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RESUMEN.

El presente trabajo tiene como finalidad la implementacion de una herramienta que
permita a la Empresa Publica Yachay E.P. la gestion de configuracion enmarcada en las
FCAPS, enfocado en el registro del equipamiento de red del &rea del Data Center y ademas en

la gestion de tickets de nivel 2 para la unidad de operaciones tecnolégicas.

El sistema que se implementa trabaja bajo las buenas practicas de ITIL, para brindar a
la empresa publica Yachay E.P. una herramienta que le permita inventariar los equipos de red
de manera rapida, continua, automatica y manual del equipamiento de networking de la red del
Data Center, asi también, esta herramienta permite gestionarlos de manera mas rapida en caso
de presentarse algin problema o mantenimiento, de forma que la informacién se encuentre
centralizada, evitando la pérdida de tiempo en la blsqueda documentacion pertinente como es

el caso de contratos, proveedores 0 SLAS con entes externos de la empresa.

Se puede observar la gran utilidad de esta herramienta debido a que esta implementada
no solo para el registro e inventario de equipamiento de red, sino también para el registro
automatico mediante escaneos de red de cada uno de los equipos que cuenten con una tarjeta
de red y una direccién IP, ademas del registro manual de todo el equipamiento o documentacion
que pueda considerarse necesaria para la unidad de operaciones tecnoldgicas de la empresa
publica Yachay E.P. Hay que resaltar que la informacion contenida dentro del inventario del
sistema puede ser adaptada a las necesidades del técnico responsable o del administrador del
sistema pues, sera éste quien pueda agregar, modificar o borrar la informacion existente. El
sistema también cuenta con un escaneo de red que no solo facilita al técnico responsable la
actualizacion automatica del inventario, sino también le permite mantener el control de la

informacion por medio de un inventario actualizado.
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ABSTRACT

The purpose of this document is the implementation of a tool that allows the Public
Company Yachay E.P. the configuration management framed in the FCAPS, focused on the
registration of the network equipment of the Data Center Area and also on the management of

level 2 tickets for the technological operations unit.

The system that is implemented works under the good practices of ITIL, to provide the
public company Yachay E.P. with a tool that allows it to inventory the network equi.pment n
a fast, continuous, automatic and manual way of the networking equipment of the Data Center
Network. Also, this tool allows to manage them in a faster way in case of any problem or
maintenance, so that the information is centralized, avoiding the loss of time in the search of
pertinent documentation, such as contracts, suppliers or SLAs with external entities of the

company.

The great uscfulness of this tool can be observed because it is implemented not only for
the registration and inventory of network equipment, but also for the automatic registration by
means of nctwork scans of each one of the equipment that has a network card and an IP address,
in addition to the manual registration of all the equipment or documentation that may be
considered necessary for the technological operations unit of the public company Yachay E.P.
It 1s necessary to emphasize that the information contained within the system's inventory can
be adapted to the needs of the responsible technician or the system's administrator, since it will
be this one who can add, modify or delete the existing information. The system also has a

network scan that not only facilitates the technician in charge of the automaltic updating of the

inventory, but also allows him to mamtam/oatro’r of the information by means of an updated
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CAPITULO I. ANTECEDENTES

1.1.Tema

SISTEMA DE GESTION DE CONFIGURACION PARA LA INFRAESTRUCTURA

DE NETWORKING DE LA EMPRESA PUBLICA YACHAY E.P.

1.2. Problema.

Yachay E.P. es una Empresa Publica Ecuatoriana, la cual esta encarga legalmente de la
administracion del proyecto “Ciudad del Conocimiento Yachay”, por lo que su infraestructura
de red esta en crecimiento. La Direccion de Operaciones Tecnologicas y Servicios HPC (High
Performance Computing por sus siglas en ingles) para llevar a cabo su trabajo diario depende
del uso de herramientas informaticas, por lo que ha implementado las buenas practicas de ITIL
en cada uno de sus procesos internos. Dentro de La Direccion de Operaciones Tecnoldgicas y
Servicios HPC (de aqui en adelante DOTSHPC), se encuentra la Unidad de Operaciones
Tecnoldgicas y Servicios HPC (de aqui en adelante UOTSHPC), la que se encargada de la
gestion de los servicios de Tecnologias de la Informacion (T1), en especial de la administracion,
gestion y monitorizacién de la infraestructura de Networking siendo la parte principal de toda
la infraestructura de telecomunicaciones ubicada en el Data Center, el cual se encarga de
distribuir los servicios de Internet e Intranet a la Empresa Publica Yachay E.P. y a diferentes
sectores que conforman la denominada ciudad del conocimiento Yachay, entre estos: el Centro
de Emprendimiento, la Hacienda San Eloy, el Instituto Superior 17 de Julio, la Universidad
Yachay Tech, Bloques de residencias, Hoja Blanca, el mercado las Manuelas, Planta de Agua,
y el Centro Infantil del Buen Vivir, teniendo usuarios como: personal administrativo de Yachay
EP, docentes, estudiantes y publico en general que visitan las instalaciones de la Empresa

Publica Yachay E.P.



La Empresa Publica Yachay E.P. cuenta con registro de equipamientos interno, mismo
que es gestionados por el &rea administrativa, siendo registros contables y demasiado generales,
razon por la cual la UOTSHPC no cuenta con un detalle de cada componente de los servicios
de tecnologia de informacién (T1) y considera necesario un registro de activos que permita
incluir informacidn técnica a detalle como: contratos, direcciones IP, ubicaciones, hostnames,
técnicos responsables, registros de cambios e incidencias presentadas, entre otros, de tal manera
que facilite un control de inventario y soporte técnico al presentarse eventos o incidencias, en
especial del equipamiento de Networking ubicado en el Data Center. Estos eventos o
incidencias son registradas en el servidor OTRS (Sistema de Solicitud de Entradas de Codigo
abierto por sus siglas en inglés), sistema que permite la asignacién de tickets de manera muy
general, el cual no permite una gestion de activos en base a ITIL, estos tickets generados son
gestionados por la Unidad de Operaciones Tecnoldgicas y Servicios HPC (UOTSHPC) y
distribuidos en dos niveles dependiendo de la gravedad de la falla o incidencia, en efecto los
tickets de nivel uno son requerimientos de los usuarios respecto a sistemas y equipos
informaticos cuya falla pueda resolverse de manera rapida como en el caso de un
mantenimiento preventivo de un computador que se apag6 inesperadamente, un equipo de red
apagado, una impresora sin tinta, entre otros, pero si en caso el problema presente necesita
mayor atencion como en el caso de que un equipo de red presenta fallas continuas, 0 a su vez
necesita de otra configuracién, una impresora o equipo de usuario tiene falla con algun
componente interno, por mencionar algunos ejemplos, estas incidencias o fallas generadas para
nivel dos al ser de mayor gravedad necesitan ser mas especificas con el problema encontrado
y reportados a la unidad encargada de solventar el evento o incidencia, razon por la que la
UOTSHPC, ha visto que el OTRS no permite la gestion para tickets de nivel dos si no una
gestion muy general a nivel de eventos o fallas de nivel uno, por lo que se requiere ademas un

sistema de tickets que permita gestionar los activos de manera més especifica, donde se pueda



incluir: el equipamiento activo, su garantia y soporte, el motivo detallado de la incidencia o
evento presentado, el procedimiento a seguir en dicha incidencia, su técnico responsable, y su

solucién.

Con lo anteriormente mencionado el presente proyecto tiene la finalidad de
implementar una herramienta basada en software libre que permita a la UOTSHPC la gestion
de los servicios de Tecnologias de Informacion del &rea de mayor prioridad, en este caso la
infraestructura de Networking ubicada en el Data Center, para asi contar con un registro de los
activos a detalle de cada componente, es decir, que cuente con toda la informacién, a nivel de
hardware y especificaciones técnicas, y a su vez éste sistema permita la generacion, asignacion,
procesamiento y solucion de tickets de nivel dos, segun lo establecido en el manual de buenas
practicas de ITIL para la gestién de servicios de TI, cumpliendo de esta forma la fase de
transicion de servicios con el proceso de gestion de la configuracion y activos y la fase de
Operacién del Servicio en los procesos de gestion de eventos, gestion de peticion, gestion de
servicios y gestion de acceso. Para lo cual ITIL en su version 2 justifica la aplicacion del
término CMDB como una “base de datos de gestion de configuracion”, por lo que la
herramienta a implementar sera un servidor CMDB para solventar las necesidades que la
Empresa Publica Yachay E.P. en especifico la Unidad de Operaciones Tecnoldgicas y

Servicios HPC tiene actualmente



1.3.0bjetivos”

1.3.1. Objetivo General

Implementar un sistema de gestion de configuracion basado en software libre, aplicando
las buenas practicas de ITIL, para la gestion de activos e incidencias del area de Networking

del Data Center de la Empresa Publica Yachay E.P.

1.3.2. Objetivos especificos.

Establecer criterios de la gestion de configuracion para los servicios de Tecnologias de
Informacion (TI) competentes al registro y gestion de activos del area de Networking de

Yachay E.P.

Normalizacion de los tipos de incidencias para establecer criterios de eventos e
incidencias de nivel uno y nivel dos y su proceso de solucion basado en las buenas practicas de

ITIL y sus areas funcionales.

Implementacion de la plataforma de gestion de configuracion para el registro y gestién

de activos e incidentes para la UOTSHPC.

1.4. Alcance.

Se realizard la implementacion de un sistema para la gestién de configuracién del
modelo FCAPS de la ISO, basado en los procesos competentes en base al estudio preliminar;
este sistema sera basado en software libre, y permitira la recoleccion de informacion de cada
componente del area de Networking del Data Center y tres nodos adicionales, de manera

automatica mediante el protocolo SNMP en su version 2 debido a su facilidad para obtener



grandes bloques de datos y rendimiento mejorado en comparacion a SNMP en su version 1,
permitiendo la recolecciones informacion como: direcciones IP, VLANS, estados de puertos,
hostnames, ubicaciones, de cada equipo y permitiendo la inclusion de informacion adicional
de manera manual como el caso del técnico responsable de cada equipo y el registro de cambios
e incidencias de tal manera que permita a la UOTSHPC de la Empresa Publica Yachay E.P.
una buena gestion del equipamiento activo, conforme a lo presentado en las buenas précticas
de ITIL en su version 3 en la fases de transicion de servicios con el proceso de gestion de la
configuracion y activos y la fase de Operacion del Servicio en los procesos de gestion de
eventos, gestion de peticidn, gestion de servicios y gestion de acceso. Para lograr este objetivo

se requiere establecer lo siguiente:

Se realizard el andlisis de la infraestructura, conectividad, y el método de llevar a cabo
el inventario del equipamiento de networking ubicado en el Data Center, asi como también se
definiran los requerimientos y cada uno de los elementos que deben ser tomados en cuenta para
una buena gestion de activos, estos parametros seran los elementos que deben ser registrados

dentro del sistema.

Posteriormente se realizara la normalizacién de los procesos para los registros,
actualizaciéon, mantenimiento y baja de equipos de networking, asi como también la
normalizacion de los procesos para los eventos e incidencias con la finalidad de clasificarlas
para nivel uno y nivel dos para luego definir el procedimiento a seguir para la resolucion de un
ticket nivel uno o a su vez el escalamiento a ticket de nivel dos, detallando todo el proceso que
se realizara y los elementos necesarios que se deben incluir desde la generacion, asignacion y

solucion de tickets nivel uno y nivel dos.



Se establecera criterios para la seleccion del sistema de gestion de configuracion basado
en software libre y realizar una comparativa para poder seleccionar el sistema que cumpla con
los parametros establecidos utilizando la metodologia IEEE 29148. Una vez realizada la
comparativa de los sistemas se procederd a realizar el dimensionamiento de los recursos
necesarios para el sistema en base a la cantidad de informacidn que serd incluida y procesada.
Luego se realizara la implementacion del servidor, asi como también la instalacion de
actualizaciones, mejoras o plugin necesarios para su mejor funcionamiento, de tal manera que
el servidor permitira recolectar informacion de manera automatica y continua de los equipos
de red ubicados en el Data Center mediante el uso de SNMP v2; permitird ademas la
modificacion e inclusion de parametros adicionales en los equipos registrados y de ser el
necesario la inclusion de mas equipos de red de manera manual, asi como también el sistema
permitira el registro de eventos e incidencias de nivel dos como tickets especificos con el
problema y su solucion, de manera manual por la UOTSHPC de la Empresa Publica Yachay
E.P., una vez implementado el sistema se procedera a realizar las pruebas de funcionamiento y
se realizara un andlisis costo beneficio con enfoque al tiempo de asignacion y resolucién de

tickets.

1.5.Justificacion.

Yachay al ser una Empresa Publica, debe cumplir normativas generales como las
normas de control interno de la contraloria general del estado; siendo la norma 410 referente a
tecnologias de la informacion dentro de la cual se tiene el articulo 09 denominado
“Mantenimiento y control de la infraestructura tecnologica”, literal 7 “Se mantendra el control
de los bienes informaticos a través de un inventario actualizado con el detalle de las
caracteristicas 'y responsables a cargo, conciliado con los registros contables”

(CONTRALORIA GENERAL DEL ESTADO, 2014). En base a este articulo el DOTSHPC



pretende actualizar los registros de manera mas detallada a un nivel técnico que permita tener
un control de la infraestructura de TI, y dar continuidad a lo nombrado en el literal 6 de “la
elaboracion de un plan de mantenimiento preventivo y/o correctivo de la infraestructura

tecnolégica...” (CONTRALORIA GENERAL DEL ESTADO, 2014).

Todos los procesos que se realizan en la Unidad de Operaciones Tecnoldgicas y
Servicios HPC, se basan en las buenas practicas de ITIL y sus areas funcionales, de las cuales

enfocandose en el area de disefio de servicio ITIL en su versién 3



Capitulo I1. Justificacion Tedrica

El presente capitulo cuenta con informacion necesaria para la implementacion del
sistema de configuracién, basados en la administracion y gestion de redes de tal manera que
estos conceptos faciliten el entendimiento del funcionamiento previo del sistema. Dentro de
esta tematica se menciona principalmente conceptos de la gestion de configuracion y las buenas

practicas de ITIL, y se hace un énfasis en un analisis del funcionamiento de estas dos.

2.1.Administracién

Segun Idalberto Chiavenato, administracion es “el proceso de planear, organizar, dirigir y
controlar el uso de los recursos para lograr los objetivos organizacionales” (Chiavenato, 2014),
todo este proceso se lo realiza con la finalidad de alcanzar los objetivos definidos, teniendo en
cuenta que dependiendo su forma de administracion y gestion la organizacién tendra o no éxito,

razon por que la parte de administracidn y gestion tiene un gran impacto en las organizaciones.

2.1.1. Administracion de redes

Basados en el concepto anterior podemos decir que Administracién de red es un proceso
de planeacién y control de actividades afines con el manejo y funcionamiento de las redes de
datos, entre estas pueden considerarse redes MAN, LAN, WAN, entre otras, de una
organizacion, con la finalidad de mejorar la continuidad del servicio, mejorar la utilizacion de
los recursos, proteger la red, controlar cambios y actualizaciones. (Bosmediano Cardenas,

2017)



2.2.Gestionar

En el glosario de términos usados en la norma ISO 9001 del 2015 se considera el termino
gestionar como “actividades coordinadas para dirigir y controlar una organizacion” (1SO,
2015), ampliando un poco este concepto este término hace referencia a la organizacion y
utilizacion de recursos que mediante acciones u operaciones afines con la parte administrativa

gue permitan a la organizacion su buena direccion.

2.2.1. Gestion de red

Tomando como referencia el concepto anterior se puede decir que la gestion de red es toda
aquella actividad que permiten el seguimiento, control y monitoreo del equipo conectado a una
red de telecomunicaciones, con el objetivo de garantizar una adecuada Calidad de Servicio
(QoS) (Alarcon Avila, 2017), buscando principalmente proporcionar una buena prestacion de

servicios, tiempos de caida minimos, seguridad y flexibilidad adecuada para la red.

2.2.2. Elementos de la gestion de redes

En un sistema de gestion de redes basado en una comunicacion gestor - agente se pueden
mencionar los siguientes elementos: el gestor, el agente, el protocolo de gestion y la base de
informacién de gestion (MIB, Management Informacién Base) (Kurose, Redes de

Computadoras, 2016)
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Administrador de red
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Figura 1. Elementos de la gestion de red

Fuente: Adaptado de (Guzman Lo6pez, 2016) , (Oracle, 2016)y (Lara Garcia, 2015)

2.2.2.1.Agente

Es también denominado como la entidad de gestion de red (Network Management Entity o
NME), mismo que es considerado como el conjunto de software que permite la gestion dentro
de cada nodo en la red que es parte del sistema de gestion (Foroughi , 2014), el cual tiene las

siguientes funciones:

e Recolectar informacién sobre las actividades que se realizan en la red.

e Almacenar la informacion recolectada de manera local

e Responder a peticiones de un gestor, entre estas podemos mencionar el envio de
estadisticas de funcionamiento, envio de informacién del estado de los nodos,
envio de informacién propia del dispositivo de red, cambio de parametros de

funcionamiento del equipo.
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2.2.2.2.Gestor

El gestor es también conocido como aplicacion de gestion de red (Network Management
Application o NMA). (Ren & Li, 2016) Dentro de una red de comunicacion al menos un nodo
debe ser considerado como un NMA, el cual realiza entre otras la funcién de permitir gestionar
la red al personal autorizado mediante una interfaz grafica que permita la intercomunicacion

hacia equipos locales y remotos, mediante un protocolo de gestion de red a nivel de aplicacion.

Al mencionar algunos ejemplos de gestores podemos hablar sobre aplicaciones de consola
que permitan la administracion SNMP, permitiendo un control remoto de los dispositivos como
routers, o switchs y demas equipos gestionables de red; otro ejemplo claro son plataformas
desarrolladas para el monitoreo de red a detalle como es el caso de PRTG Network Monitor,
Solarwinds, Manage Engine / OPManager misms, Nagios entre otros, que muestran un analisis
de rendimiento de los nodos conectados en la red; asi también existen plataformas que permiten
diferentes métodos de gestion de red como la obtencion de informaciéon de los nodos
conectados, registro de incidencias y fallos del equipamiento instalado, y una administracion
de recursos de red, como es el caso de GLPI, ManageEngine, iTop, por mencionar algunas. Al
momento de seleccionar una de estas hay que tener muy claro cuél es el objetivo con la

implementacién de tal o cual herramienta.

2.2.2.3.Protocolo de comunicacién

El protocolo es un elemento que actda entre la unidad administradora y los dispositivos
administrados, dicho en otras palabras, entre el agente y el gestor, permitiendo al gestor

consultar el estado y realizar acciones indirectas de los equipos gestionados a través de sus
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agentes, y a su vez el agente puede usar el protocolo para informar a los gestores la existencia

de eventos e incidencias como es el ejemplo del fallo de algiin componente de la red.

Existen varios protocolos de gestion, entre los cuales se destacan:

Protocolo Simple de Administracion de Redes (SNMP del inglés Simple Network
Management Protocol), ya que este es perteneciente a los protocolos TCP/IP,
ademas este es muy utilizado en las redes empresariales ya que es soportado por la
mayoria de dispositivos de red.

Protocolo de administracion de informacién comun (CMIP del inglés Common
Management Information Protocol) es otro protocolo de gestién de red,este
pertenece a la familia de protocolos OSI* de la ISO?, el cual fue creado con el
proposito de reemplazar a SNMP, ya que presenta una mejor seguridad y
flexibilidad.

NetFlow es un protocolo creado por Cisco para la recoleccion de informacion
permitiendo la monitorizacién de trafico de red, al ser un protocolo privativo no
existen muchos equipos que soporten este protocolo, (CISCO, 2014)aunque
actualmente funcionan en algunos sistemas operativos de software libre como
Linux, y en plataformas como Cisco 10S y NXOS, su compatibilidad no deja de

ser una gran debilidad.

1 OSI (Open Sysem Interconnection), es un modelo desarrollado por la ISO el cual divide las comunicaciones en
siete capas y cada una cumple sus tareas especificas hasta completar la comunicacién.

21S0 (International Organization for Standarization) Es una organizacidn internacional para estandarizacion de
tecnologias, procesos de pruebas cientificas, condiciones de trabajo problemas sociales, entre otros
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2.2.2.4.Base de informacidn de gestion (MIB)

La base de informacion de Gestion (Management Information Base o MIB), permite
representar la informacidn que se esta transmitiendo, utilizando o modificando mediante el

protocolo de comunicacién (McCloghrie, 1991).

Las MIB tienden a ser modificadas y actualizadas de tal manera que se afiadan mas
funciones y eliminar fallos existentes, todos estos cambios se los realiza de acuerdo al RFC

2578.

En el MIB se definen dos tipos de nodos:

e Los nodos estructurales los que tienen una ubicacién en el arbol haciendo como
referencia a las “ramas” del mismo.
e Losnodos con informacion son nodos "hoja", son los que muestran como su nombre

lo indica la informacion final, y de este no se desprenden méas nodos.

Cada agente tiene su propia MIB, misma que es una coleccion de todos los objetos que el

administrador puede administrar.

La MIB se componer de estructuralmente de los siguientes nodos:

e System: nodo del cual se desprenden objetos que brindan informacion gen de este
nodo cuelgan objetos que proporcionan informacion genérica del sistema
gestionado. Un ejemplo es el lugar donde se encuentra el sistema y la persona
encargada de la administracion.

e Interfaces: como su nombre lo indica muestra la informacién de las interfaces por
medio de la cual esta conectado el sistema, ademas incluye estadisticamente eventos

que han suscitado en este.
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e Traduccion de direcciones (Address Traslation o AT), en este se almacenan las
direcciones de nivel de enlace que correspondan a una direccion IP, este campo ya
no es muy utilizado, pero se lo conserva para mantener compatibilidad con
versiones de MIB antiguas.

e Ip: en este tipo de nodos se almacena exclusivamente informacion de capa IP, tal
como la configuracion y estadisticas.

e ICMP: en este grupo se almacenan la cantidad de paquetes ICMP entrantes y
salientes, como si fuera un contador.

e TCP: En este se conforma de informacion elacionada con las estadisticas
configuracion y estado del protocolo TCP.

e UDP: configuracion y estadisticas del protocolo UDP es la informacion que se
incluye en este grupo.

e EGP: al igual que en TCP y UDP, este grupo se concentra en obtener informacion
referente a la configuracion y estadisticas de operacion del protocolo EGP

e Transmission: De este nodo cuelgan grupos referidos a las distintas tecnologias del
nivel de enlace implementadas en las interfaces de red del sistema gestionado.

e SNMP: Este objeto define informacion general relacionada con el propio SNMP.

Antes de realizar una ubicacién jerarquica de la estructura MIB, en la Figura 2, se
muestra la ubicacion jerarquica de la ubicacion de la MIB, misma que es una rama de la gestion
de Internet del arbol OID (Object Identifier o en espafol Identificador de Objeto) siendo esta

direccion .iso.org.dod.Internet. mgmt.mib o de la forma numérica .1.3.6.1.2.1
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Figura 2. Arbol MIB OID

Fuente: (PAESSLER, 2019)

Una vez entendido el arbol organizacional entramos a la ubicacion de los elementos
que conforman la estructura de la MIB, los que se ubicarian debajo del bloque de MIB-2. Como

se muestra en la Figura 3.

SYSTEM(1) | | interfces(2) | IP(4) | \lCMP(5)| |TCP(6)| \uopm\ |EGP(8)\ |TRANSMISSION(10)‘ SNMP(11)

Figura 3. Estructura de MIB

Fuente: (Kurose & Ross, Computer Networking: A Top-Down Approach, 2016)
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Para comprender la estructura de la MIB y los arboles hay que tener en cuenta que es
un OID. Un identificador de objeto (Object Identiffier u OID) es un mecanismo de
identificacion ampliamente utilizado y desarrollado conjuntamente por el UIT-T y la ISO/ IEC
para nombrar cualquier tipo de objeto, concepto o "cosa" con un nombre global que requiere
un nombre persistente o de larga vida Gtil. No esta disefiado para ser utilizado para nombres
transitorios, ademas los OID, una vez asignados, no deben reutilizarse para un objeto / cosa
diferente. Se basa en una estructura de nombre jerdrquica basada en el "arbol OID". Esta
estructura de nombres usa una secuencia de nombres, cuyo primer nombre identifica un "nodo”
de nivel superior en el arbol OID, y el siguiente proporciona una identificacién adicional de
arcos que conducen a subnodos debajo del nivel superior, y asi sucesivamente para cualquier
profundidad. La definicion formal de OID proviene de la recomendacion (UIT-T X.680, 2015)

en su ultima revision definido en el capitulo 32.

2.3.Protocolo simple de admiracion de red (SNMP)

El proceso de gestionar la red implica que la red debe ser monitoreada constantemente para
que la red funcione como se pretende que lo haga, para eso se han creado diferentes protocolos
y estandares que permitan un facil y permanente control de la red, entre estos se desarrollo el
protocolo simple de administracion de red SNMP (del inglés Simple Network Management

Protocolo)

SMP es un protocolo que permite la gestion de la red, haciendo que el agente y el gestor
puedan comunicarse de manera remota (Acosta Maza, 2017), mediante el intercambio de
informacidn basandose en un método de solicitud y respuesta, mostrando informacion de tres

tipos: Informacion de estado, advertencias y alarmas.
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Este protocolo fue definido por la IETF? que pablico una serie de RFC* segun las versiones

que SNMP ha ido desarrollando.

2.3.1. Comparativa de las versiones de SNMP.

A continuacion, se muestra una comparativa entre las versiones existentes en la

actualidad, las cuales son SNMP v1, SNMP v2 y SNMP va3.

SNMP v1 fue la primera version de este protocolo lanzado hace casi 30 afios, este es
un protocolo de sondeo basico que no utiliza muchos recursos ya que este no cuenta con
métodos de cifrado para la transmision de informacidn, esta version es muy facil de utilizar,
aunque su principal desventaja es la falta de cifrado ya que en los entornos de redes actuales
esta es considerada como una vulnerabilidad para los sistemas criticos, debido a esto su uso ha

sido reducido a nivel empresarial.

SNMP v2 se crea en base a la gran demanda de la red, misma que fue lanzada en la
década de 1990, actualmente cuenta con al menos tres tipos con un subprotocolo conocido
como SNMP v2c, haciendo referencia a SNMP de comunidad version 2, entre las ventajas que

esta version tiene se puede destacar la seguridad agregada, ademas agrega dos operaciones de

3 |[ETF Internet Engineering Task Force (en espafiol, Grupo de Trabajo de Ingenieria de Internetl) es una
organizacion internacional abierta de normalizacion.

4 RFC (Request For Coments) son documentos numerados que describen y definen protocolos, métodos,
conceptos y programas de internet, la gestion de estos documentos la realiza la IETF
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traps®: GetBulke e Inform , la primera se utiliza para la recuperacion de bloques de datos
grandes, y la segunda permite enviar traps de informacidn a un agente o gestor y permitir su
respuesta. SNMPv2 ademé&s mejora aspectos de gestion como la funcionalidad mejorando la
estructura de funcionamiento de tal manera que un dispositivo pueda usarse como agente y
como gestor, la eficiencia de operacion es otra mejora importante al permitir un mayor
procesamiento de informacién, y por Gltimo tenemos un rendimiento mejorado mismo que se
ve afectado al momento de implementar mayores seguridades y encriptaciones de la

informacion.

SNMP v3 es un protocolo de interoperabilidad mismo que esta basado en estandares de
gestion de red, este protocolo proporciona acceso de manera segura a dispositivos conectados
en red, mediante la autenticacion y encriptacion de los paquetes de informacidn, esta es la méas
relevante mejora de las otras versiones de este protocolo. SNMP v3 usa el Cédigo de
Autenticacion de Mensaje Hash (HMAC) para la encriptacion de informacion, su mayor

desventaja es la compatibilidad con los equipos de red actuales.

A continuacion, se muestra una tabla comparativa con informacién destacada en cada

una de las versiones de SNMP mencionadas previamente.

Tabla 1. Comparativa de las versiones de SNMP

Contenido SNMPv1 SNMPv2 SNMPv3

Normas RFC-1155.1157.1212 RFC-1441,1452 RFC- RFC-1902 a
1909.1910 RFC- 1901 1908,2271 a 2275
a 1908

> SNMP Traps: son mensajes enviados de forma remota desde los dispositivos SNMP activos hacia el agente
SNMP, comunicando de esta manera eventos de la red.
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Seguridad

Complejidad

Operaciones
del protocolo

MIB
Cadenas de
texto sin
formato
Tréafico cifrado,
Deteccion  de
paquetes  mal
formados.

No hay seguridad de
acceso a la red.

Limitaciones de
rendimiento y
seguridad.

GetRequest
GetNextRequest
SetRequest
Trap

Respuesta

Define MIB limitado,
facilmente

implementado de
variables escalares y
tablas bidimensionales

Si

No

No se pudo mejorar la
seguridad.

Mas potente pero méas

complejo que
SNMPV1.

Se aumentan  dos
mensajes mas
(solicitud de

informacion “Inform”,
solicitud de obtencién
masiva “GetBulke”)

Define el  marco
general con el que se

define y construye la
MIB.

Si

Si

Su caracteristica
principal es la
seguridad mejorada.

SNMPv3 se centra en
mejorar el aspecto de
seguridad.

Implementa las
especificaciones
SNMP v1yv2

Puede configurar
agentes para
proporcionar una

cantidad de niveles de
acceso a MIB

No

Si

2.4.Modelo funcional de la ISO (FCAPS).

Fuente: Adaptado de (Shingote & Bagwe, 2018) y (CISCO, 2014)

FCAPS es un marco de gestion de red creado por la Organizacion Internacional de

Normalizacion (ISO), este término es un acronimo que significa Fault, Configuration,

Accounting, Performance and Security. (ISO, 2015)
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‘ Fault Management
(Gestion de Fallos)
‘ Configuration Management
(Gestion de Configuracicn)
A y Accounting Management
(Gestion de Contabilidad)
‘ Performance Management
(Gestion de Rendimiento)
< Security Management
(Gestidn de Seguridad)

Figura 4. Modelo Funcional FCAPS de la ISO para gestion de redes

Fuente: Adaptado de (CIC, 2019)

El modelo FCAPS es utilizado para los Sistemas de gestion de elementos (EMS), los
Sistemas de gestion de redes (NMS) y los Sistemas de soporte de operaciones (OSS), siendo
asi un modelo universal, este modelo ha sido reconocido como un método simple, debido a que
los usuarios pueden describir y clasificar caracteristicas de las areas del mismo modelo. (Rizos,

2016)

e Gestion de Fallos: Esta area de gestidn tiene como objetivo detectar, aislar y
solucionar errores que afectan al funcionamiento y disponibilidad de la red
gestionada, ademas realiza el mantenimiento, el andlisis de los registros de
fallos, secuencias de pruebas de diagnostico y presentacién de informes o
notificaciones de fallos. (Ayala Yandun, 2015)

e Gestion de Configuracién: la administracion efectiva de la configuracion
garantiza que los dispositivos contengan la configuracion correcta seguin la
politica. También proporciona un mecanismo para volver rapidamente a las
operaciones de los dispositivos con fallas, ya que una herramienta de

administracion de la configuracion efectiva almacenar la configuracion de cada
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dispositivo en un repositorio de busqueda independiente. En el entorno actual
de estrictas regulaciones de cumplimiento, solo a través de una configuracion
efectiva, una red pasaré la revision de un auditor.

Gestion de Contabilidad: es conocida también como administracion de
facturacion, se basa en el registro del uso de los recursos y servicios facilitados
por la red a los usuarios. Dentro de las funciones de la gestion de contabilidad
tenemos la recopilacion de datos sobre el manejo de los recursos, mantenimiento
del registro de cuentas de usuario, sostenimiento de estadisticas de uso,
mantenimiento del rendimiento de la red favorablemente y definicion de
procedimientos para tarifacion. (Ayala Yandun, 2015)

Gestion de Rendimiento: esta area se encarga de un monitoreo constante de
evaluacion del comportamiento y el correcto funcionamiento de los dispositivos
gestionados y la efectividad de determinadas actividades, ademas, recoge y
procesa los datos medidos y lo presenta en informes, (Ayala Yandun, 2015)
garantizando que la red supervisada funciona segin lo esperado y que los
recursos de red disponibles se asignen de manera eficiente.

Gestion de Seguridad: se encarga de proteger las redes de accesos no
autorizados, por lo que se relaciona con la generacion, distribucion vy
almacenamiento de claves de cifrado, informacion de contrasefias, también
brinda proteccién a los equipos de comunicacion, servidores y estaciones de
trabajo de ataques provenientes de terceros que ayuda en la conservacion de la
integridad del sistema (Ayala Yandun, 2015), en este caso la red esta protegida
contra hackers, usuarios que no estan autorizados y dafio fisico o electronico.
La confidencialidad de los datos del usuario se conserva cuando sea necesario

0 se justifique, también estos sistemas de seguridad permiten a los
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administradores de red vigilar lo que cada usuario autorizado puede 0 no hacer

con el sistema. (Rouse, 2007)

2.4.1. Gestidn de configuracion.

Esta gestion se refiere a conservar informacion referente al disefio y configuracion
actual de la red. En esta area funcional encontraremos todo lo relacionado con el
funcionamiento detallado de la configuracion de hardware y software como la gestion de
configuracién de hardware donde su objetivo es presentar lo que hace la infraestructura e
ilustrar las ubicaciones fisicas y vinculos entre cada elemento, que se conocen como elementos
de configuracion (CI), y la gestion de configuracion de software en la que se incluye la
identificacion de la configuracion, el control de cambios de configuracion, la determinacion

del estado de configuracion y la configuracion de autenticacion. (Ayala Yandun, 2015)

Para la configuracion se debe tomar en cuenta aspectos como:
e El lugar desde donde se realizara a configuracion,
e El almacenamiento de la configuracion,
e Lavalidez de la configuracion (estatica o dinamica)

e Lainterface de usuario de configurador. (Agudelo, 2001)

Ademas, proporciona una configuracion centralizada de dispositivos y redes, que
también ofrece configuracion inicial de los elementos de red y de sus componentes,
seguimiento y sincronizacion de parametros de configuracion de red, configuracion masiva con
plantillas, configuracion de pardmetros avanzados, como VLAN, QoS, proteccion de radio,

etc., y copia de seguridad y restauracion de la configuracion. (Rizos, 2016).
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Un sistema de administracién o monitoreo debe permitir a los usuarios realizar un
descubrimiento profundo de su red, a fin de descubrir no solo todos los elementos de red (NE)
administrados, sino también sus objetos "contenidos", incluyendo tarjetas, puertos, conexiones,

etc. esto se puede realizar de tres maneras distintas:

e Manualmente: afiadiendo dominios uno por uno en cada uno de los elementos de
red.

e De manera masiva: importacion de un archivo que contiene la configuracion de toda
la red.

e Programada: automatico de la red planificada previamente en base a horarios

definidos por el usuario. (Rizos, 2016)

La topologia de la gestion de configuracion es muy Gtil para grandes redes distribuidas,
permitiendo a los usuarios monitorear el estado operativo de su red, en tiempo real, a través de
un mapa gréafico integrado, también se admite a través de mapas de fondo configurables,
vectorizados o imagenes, donde los dominios y los elementos gestionados se representan

graficamente. (Rizos, 2016)

2.4.1.1.Gestidn de configuracion y otras areas funcionales

La gestion de configuracién dentro de las FCAPS, es un proceso muy centralizado por
lo que se conecta con las demas gestiones del modelo, a continuacion, se muestra la Tabla 2,
donde se muestra la interaccion que existe entre las diferentes areas de la FCAPS con relacion

a la gestién de configuracion.



Tabla 2. Relacién de la Gestion de Configuracion y las demas areas de FCAPS

Relacion

Gestion de Configuracion

Gestion de Fallos

Gestion de
Contabilidad
Gestion de
Rendimiento

Gestion de Seguridad

Se busca las causas de las incidencias, se documenta, para
crear una nueva configuracion.

A su vez de acuerdo a la configuracion solicitada por el
usuario se coordina con herramientas que ayuden a detectar
incidentes y luego comunicarlos, para que posteriormente con
el historial eliminar las causas o minimizar el impacto de fallo
mediante una reconfiguracion de la red.

En este proceso se incluye la optimizacion de lared y se revisa
permanente los servicios de tal manera que si existe una falta
con algin SLA la gestion de configuracion entra a realizar sus
procesos para levantar el servicio y cumplir con el SLA
respectivo, aplicando planes de contingencia y de
mantenimiento preventivo.

En esta gestion se realiza la vigilancia del rendimiento de la
red y a partir de esto se verifica los recursos necesarios para
un buen funcionamiento, monitoreando, recolectando,
registrando y analizando datos necesarios, la gestion de
configuracion ayuda a esta gestién a mejorar los servicios, en
el caso de que se necesiten configurar nuevos equipos o
realizar nuevas actualizaciones.

Juntamente con el usuario-cliente se determina los parametros
de seguridad de la red, determinando dentro de la
configuracion los elementos de acceso a redes, a sistemas
informacidn y a sistemas de transito.

A su vez determinar las Politicas que ayudan a disminuir la
vulnerabilidad e impacto de posibles ataques.

La manifestacion de quejas de los clientes y la accesibilidad
de la informacion deben ser configuradas con herramientas
simples.

24
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25.0TIL.

Biblioteca de Infraestructura de Tecnologias de Informacion (Information Technology
Infraestructure Library o ITIL) es definida como el conjunto de “buenas practicas” para la
gestion de servicios de Tecnologia Informatica (T1)®, desde un enfoque integral como lo
propone la IEC/ISO 20000. Los servicios de Tl abarcan a personas, procesos, tecnologias y
proveedores, permitiendo que conjuntamente se pueda brindar servicios de calidad

enfocandose a la satisfaccion del cliente.

ITIL estd conformado por cinco libros los que conforman el denominado “ciclo de vida

ITIL”, con sus titulos originales en ingles son los siguientes:

ITIL v3 Estrategia de Servicio (SS del inglés Service Strategy)

e ITIL v3 Disefio de Servicio (SD del inglés Service Design)

e |ITIL v3 Operacién de Servicio (SO del inglés Service Operation)

e ITIL v3 Mejora Continua del Servicio (CSI del inglés Continual Service
Improvement)

e |ITIL v3 Transicion de Servicio (ST del inglés Service Transition)

6 Servicios de TI: se lo denomina al conjunto de actividades que tienen la finalidad de responder las necesidades
de un cliente de tal manera que el valor de este servicio sea potenciado y sus costos de operacién y riesgo
reducidos
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25.1. Ciclodevidade ITIL.

ITIL cumple un ciclo de vida el cual se muestra en la Figura 5, cabe recalcar que existe
un orden secuencial entre las fases Estrategia, Disefio, transaccion y Operacion, y dentro de
cada una de estas fases se situan diferentes procesos, los cuales no deben ser precisamente
secuenciales en su orden de ejecucion, sino mas bien pueden ejecutarse al mismo tiempo. El

Ciclo de Vida del Servicio es un modelo conceptual de lav3 de ITIL

'\0

0

Figura 5. Ciclo de Vida de ITIL v3

Fuente: (Bi-Tecing, 2014)

2.5.2. Estrategia de servicio.

Disefia el plan de accion que permitiréd desarrollar una estrategia en la Organizacién en

cuanto a las Tecnologias de la Informacién.

Este apartado trata de aspectos relacionados con el estudio de nuevas oportunidades de
mercado, la distribucion de los servicios, catalogos de servicios, considerando esto como una

estrategia a lo largo del ciclo de vida de los procesos.

Desarrolla varias areas; entre ellas se incluyen las siguientes:
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e Creacion de Valor a través del Servicio
e Gestion de la Cartera de Servicios
e Gestidn de la demanda

e Gestion financiera Estrategia general.

2.5.3. Disefio del servicio.

En esta fase se proporcionan guias de como disefiar y desarrollar servicios con la
finalidad de convertir estos objetos estratégicos en portafolios de servicio. El disefio de servicio
es considerada como la transicion de una estrategia de negocio a un modelo de servicio,
teniendo en cuenta la planificacién, monitorizacidén, mejoramiento, para su muestra al cliente
y una posterior gestion interna para ajustarse a la estrategia de la empresa de tal manera que en
base a sus necesidades su puesta en marcha y mantenimiento se lo realice mediante los
requerimientos, expectativas y aspectos de valor agregado para el cliente, y que internamente
sean considerados para brindar un equilibrado servicio en cuanto a costo y eficiencia en los

resultados.

En esta &rea se consideran los siguientes procesos.

Gestidn de los niveles de servicio.

e Gestion del catalogo de servicio

e Gestion de seguridad de la informacién
e Gestion de proveedores

e Gestion de la capacidad (de recursos)

e Gestidn de continuidad
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2.5.4. Transicion de servicio.

El principal objetivo de esta fase es la implementacion de los servicios nuevos o
modificados teniendo un minimo impacto para el negocio cumpliendo con los parametros de
costo tiempo y calidad permitidos. Al tener una eficaz transaccion de servicios se brinda a la
organizacion mejor adaptabilidad al cambio, el cual es un aspecto muy importante en entornos

cambiantes como es el entorno de las redes de comunicacion. (ITIL, 2015)

Para dar cumplimiento a esta fase se incluyen los siguientes procesos.

e Planificacion y Soporte de Transicion (TPS): este proceso se ocupa de la gestion
y control del plan de transicion.

e Servicio de validacién y pruebas (SVT): se ocupa de la calidad de los servicios
ofrecidos.

e Evaluacién de cambios: tiene como objetivo evaluar cambios importantes, como
laintroduccion de un nuevo servicio o un cambio sustancial en un servicio existente,
antes de que dichos cambios puedan pasar a la siguiente fase de su ciclo de vida.

e Gestion de lanzamiento e implementacion: tiene como objetivo crear, probar y
entregar la capacidad para proporcionar los servicios especificados por el disefio del
servicio y que cumpliran los requisitos de los interesados para entregar la solucion
prevista.

e (Gestion del cambio: este proceso garantiza la gestion y el control del proceso de
gestion del cambio. También evita que se produzcan cambios no autorizados. ITIL
recomienda que esta actuacion se realice y se disponga de una CMDB (Change
Management Data Base) o base de datos para la gestién del cambio, donde se

recojan los datos provenientes de las RFC (Request for Change - peticiones de
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cambio), de la que se obtendran para su posterior analisis, evaluacion y se planifique
un posible cambio

Gestion de activos y configuracion de servicios (SACM): Mantiene la base de
datos para CI tales como servidores, conmutadores, enrutadores, etc.
Conocimiento administrativo: este proceso trata de recopilar, almacenar, analizar

y compartir conocimientos.

2.5.4.1.Gestidn de activos y configuracion de servicios (SACM)

El propdsito del proceso de SACM es garantizar que los activos necesarios para prestar

los servicios estén adecuadamente controlados y que la informacién precisa y confiable sobre

esos activos esté disponible cuando y donde sea necesaria. Esta informacion incluye detalles

sobre como se han configurado los activos y las relaciones entre los activos.

Persigue los siguientes objetivos:

Asegurar que los activos bajo el control de la organizacién de Tl se identifiquen,
controlen y cuiden adecuadamente a lo largo de su ciclo de vida

Identificar los servicios de control, registro, informe, auditoria y verificacion y otros
Cl, incluidas las versiones, lineas de base, componentes de los componentes, sus
atributos y relaciones

Tener en cuenta, administrar y proteger la integridad de los ClI a lo largo del ciclo
de vida del servicio trabajando con la administracion de cambios para garantizar
que solo se utilicen los componentes autorizados y solo se realicen los cambios

autorizados.
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e Asegure la integridad de los Cl y las configuraciones requeridas para controlar los
servicios al establecer y mantener un sistema de gestion de la configuracion (CMS)
preciso y completo.

e Mantener informacion de configuracion precisa sobre el estado historico,

planificado y actual de los servicios y otros ClI

La optimizacion del rendimiento de los activos y configuraciones del servicio mejora
el rendimiento general del servicio y optimiza los costos y riesgos causados por activos mal
administrados, por ejemplo, interrupciones del servicio, multas, tarifas de licencia correctas y

auditorias fallidas. (ITIL, 2015)

SACM proporciona visibilidad de representaciones precisas de un servicio,

lanzamiento o entorno que permite:

e Elpersonal de Tl debe comprender la configuracion y las relaciones de los servicios
y los elementos de configuracion que los proporcionan.

e Mejor prevision y planificacion de cambios.

e Evaluacion exitosa, planificacion y entrega de cambios y lanzamientos.

e Resolucion de incidencias y problemas dentro de los objetivos de nivel de servicio.

e Entrega de niveles de servicio y garantias.

Como se define en ITIL v3, el proceso SACM tiene seis subprocesos que operan bajo

este. A continuacion, se muestran la descripcion de esos subprocesos

e Gestion y planificacion: El objetivo principal de este subproceso de Gestion y
Planificacion es definir la estrategia, politica, alcance, objetivos, procesos,

procedimientos, funciones y responsabilidades del proceso de SACM. También
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define la ubicacion de las areas de almacenamiento y las bibliotecas utilizadas para

almacenar hardware, software y documentacion. Ademas, gestiona los esquemas y

disefios CMDB’, CMS8, DML®. ITIL define a este subproceso como el punto de

referencia central de todo el proceso SACM. (ITIL, 2015)

e Identificacion de la configuracion: Este subproceso se ocupa de la seleccion,

identificacion, etiquetado Yy registro de las entidades de crédito. Es responsable de

determinar qué ClI se registraran, cuales son sus atributos y que relaciones existen

con otros CI. Este proceso mantiene la estructura del CMS para que pueda contener

toda la informacion requerida sobre los CI.

Los atributos potenciales que puede querer capturar incluyen:

o

El identificador de CI dnico y el tipo de CI: ITIL recomienda que cada Cl
tenga su numero de identificacion unico.

El nombre y descripcion del IC.

Numeros de versién, ya que a menudo existen multiples versiones o
versiones del mismo CI

Ubicacion e informacion del propietario, para que sepa donde encontrarla.

Estado actual (ordenado, en desarrollo, en produccién, etc.)

7 Base de datos de gestion de la configuracion (CMDB), es un repositorio que esta disefiado para almacenar
muchos de los componentes de un sistema de informacion.

8 Sistema de gestion de la configuracion (CMS), incluye todas las herramientas para un buen proceso de Gestion
de Configuracion y Activos del Servicio una de estas herramientas es la CMDB

% Biblioteca Definitiva de Medios (DML): repositorio seguro en el que las versiones autorizadas definitivas de
todos los medios de comunicacion, software, licencia de CIS estan almacenados y protegidos
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o Cuando sea necesario, informacion del proveedor, documentacion
relacionada, etc.

Control de configuracion: El proposito principal es revisar las modificaciones
realizadas al Sistema de administracion de configuraciones (CMS) para proteger la
integridad de la base de datos. Asegura que la informacion almacenada en el CMS
esté completa y que la modificacion haya sido realizada unicamente por personal
autorizado. Este subproceso se inicia cada vez que se realiza una alteracion en la
CMDB o en los RFC recibidos del proceso de gestion de cambios.
Estado de contabilidad y presentacion de informes: Es el medio de obtener e
informar todos los datos actuales e histéricos relacionados con cada Cl a lo largo
de su ciclo de vida. Puede obtener y proporcionar datos sobre las lineas de base de
configuracion, las Gltimas versiones de software, el historial de incidentes / cambios
de Cl y sobre la persona que cambi6 el estado de CI. (ITIL, 2014)
Los informes de estado generalmente incluyen cosas como:

o Un inventario de las entidades de crédito y sus configuraciones de linea de

base.

o Un detalle de cualquier CI no autorizado

o Actualizaciones sobre cambios recientes o excepciones

o Una detallada de los activos de hardware y software.
Verificacion y Auditoria: Responsable de ejecutar una auditoria para revisar y
verificar la existencia de los Cl y verificar si estan correctamente registrados en la
CMDB. También comprueba si hay alguna diferencia entre las lineas de base
documentadas y el entorno real al que se refieren.
Informacion de gestion: Este subproceso garantiza que la integridad de su

configuracion y los datos de activos se mantengan correctamente.
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Como parte del proceso de ITIL, debe realizar copias de seguridad periddicas de

CMS y CMDB, mantener registros detallados de las versiones de CI archivadas e

historicas y tomar las medidas adecuadas para garantizar la integridad de los datos

durante todo el ciclo de vida.

2.5.4.2.Gestion del cambio

Segun ITIL, un Cambio es "la adicion, modificacion o eliminacion de cualquier servicio

0 componente de servicio autorizado, planificado o con soporte que pueda tener un efecto en

los servicios de TI". La mayoria de las veces, un cambio es un evento que ha sido aprobado

por la autoridad de cambio, se evalUa e implementa a la vez que minimiza el riesgo, ajusta el

estado de un elemento de configuracion (CI) y agrega valor al negocio y a sus clientes. (ITIL,

2014)

ITIL define diferentes tipos de cambio los cuales se menciona en la siguiente tabla para

su mejor comprension.

Tabla 3. Tipos de Cambio definidos por ITIL v3

TIPO DE CAMBIO

DESCRIPCION

Cambio de emergencia
/ Cambio urgente

Cambio estandar

Cambio importante

Es uno que debe evaluarse e implementarse lo mas réapido
posible para resolver un incidente grave. Estos tienden a ser mas
perturbadores y tienen un alto indice de fallas, por lo que deben
mantenerse al minimo. La definicion exacta de un cambio de
emergencia debe definirse en la politica de gestién de cambios.

Uno que ocurre con frecuencia, es de bajo riesgo y tiene un
procedimiento preestablecido con tareas documentadas para
completar. Estos estan sujetos a una aprobacion previa para
acelerar el proceso de gestion de cambios. Si el tipo de cambio
estandar aumenta el riesgo para la organizacion, puede
convertirse en un cambio normal.

Un cambio que puede tener implicaciones financieras
significativas y / o ser de alto riesgo. Tal cambio requiere una
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propuesta de cambio en profundidad con justificacion
financiera y niveles apropiados de aprobacion de la
administracién. Un cambio en este caso puede cambiar de ser
operativo a tactico, o tactico a estratégico y requerir un nivel
diferente de autoridad para la aprobacion.

Cambio normal Generalmente requiere un cambio importante en un servicio o
en la infraestructura de TI. Un cambio normal estd sujeto al
proceso completo de revision de la administracion de cambios.
Las solicitudes de cambio adicionales pueden incluir:

e Cambios en la aplicacion

e Cambios de hardware y software
e Cambios de red

e Cambios de documentacion

e Cambios ambientales
Fuente: Adaptado de ( Padmavathy Sankaran, 2017) y (Tucker, 2016)

2.5.5. Operacion de servicios.

En esta fase es en la que los servicios aportan un valor al negocio donde el plan de
negocios, disefios y mejoras del ciclo de vida del servicio se ejecutan y se evallian. En esta fase
se realizan todas las actividades que son necesarias para la presentacion y el soporte de los

Servicios.

Esta manera de gestionarse incluye el estar atentos y poder cumplir adecuadamente con
las peticiones del usuario; la solucion de los posibles errores de servicio; la eliminacion de los
problemas (investigando de sus causas), asi como la realizacién de actividades comerciales por
el contacto directo con los usuarios y, por lo tanto, con el cliente. (ITIL, 2014) Para esto ITIL

nos brinda cinco procesos a seguir siendo estos:

e (Gestion de eventos: la gestidn de eventos gestiona eventos a lo largo de su ciclo de
vida. Este ciclo de vida incluye actividades de coordinacion para detectar eventos.

Darles sentido y determinar la accion de control apropiada.
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Gestion de incidencias: la gestion de incidentes se concentra en restaurar los
servicios degradados o degradados inesperadamente a los usuarios lo mas rapido
posible, a fin de minimizar el impacto en el negocio.

Gestion de problemas: implica el analisis de causa raiz para determinar y resolver
las causas subyacentes de los incidentes y las actividades proactivas para detectar y
prevenir futuros problemas / incidentes. Esto también incluye la creacion de
registros de errores conocidos, que documentan las causas raiz y las soluciones para
permitir un diagnoéstico méas rapido, y la resolucién en caso de que ocurran mas
incidentes.

Cumplimiento de la solicitud: es el proceso para administrar el ciclo de vida de
todas las solicitudes de servicio. Las solicitudes de servicio se gestionan a lo largo
de su ciclo de vida, desde la solicitud inicial hasta el cumplimiento, utilizando
registros / tablas de cumplimiento de solicitudes separadas para registrar y rastrear
su estado. Son el mecanismo por el cual los usuarios solicitan formalmente algo a
un proveedor de servicios de TI Como parte de ese modelo de solicitud, los cambios
estandar y otros tipos de solicitudes de cambio (RFC5) pueden ser necesarios para
completar las acciones de cumplimiento.

Gestidn de acceso: es el proceso de otorgar a los usuarios autorizados los derechos
para utilizar un servicio y restringir el acceso a usuarios no autorizados. Se basa en
poder identificar con precision a los usuarios autorizados y luego administrar su
capacidad para hacerlo. Acceda a los servicios segun sea necesario para su funcion
organizativa o funcion de trabajo especifica. La gestion de acceso también se ha

denominado gestion de identidad o derechos en algunas organizaciones.
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2.5.5.1.Gestion de eventos

De acuerdo con ITIL v3, un evento se define como la ocurrencia detectable de un
cambio de estado y tiene importancia para la administracion de la Infraestructura de Tl o la

prestacion de servicios de TI.

El objetivo principal del Proceso de esta gestion es garantizar que los Cl y los servicios
se supervisen constantemente. Este proceso apunta a filtrar y clasificar los eventos para que se
puedan tomar las acciones apropiadas si es necesario. El propdsito y el alcance del proceso de

este se enumeran a continuacion:

e Detectar e investigar cualquier cambio de estado que tenga importancia para la
administracion de un Cl o servicios de TI.

e Proporcionar un medio para la deteccion temprana de incidentes.

e Decida las acciones apropiadas para los eventos y asegurese de que se comuniquen
a las funciones apropiadas.

e Proporcione el desencadenante, o punto de entrada, para la ejecucién de muchas
actividades de administracion de servicios.

e Proporcionar un mecanismo para comparar el rendimiento operativo real con los
estandares de disefio y los SLA.

e Proporcionar una base para la garantia del servicio, la generacién de informes y la

mejora del servicio.

La Gestién de eventos tiene cuatro subprocesos que operan dentro de esta, las
descripciones breves de esos subprocesos se presentan a continuacion, seguidos de un diagrama

que describe el flujo del proceso de gestidn de eventos de ITIL y las actividades:
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1. Monitoreo y Notificacion de Eventos: Se utiliza para configurar y mantener los
mecanismos para monitorear eventos, notificar a las partes interesadas y determinar
las reglas para el filtrado y la correlacion de eventos.

2. Filtrado de eventos y correlacion de ler nivel: Se usa para filtrar eventos que son
simplemente informativos y se pueden ignorar. También comunica cualquier evento
de advertencia y excepcion al siguiente nivel.

3. Correlacion de segundo nivel y seleccidn de respuesta: Este es el subproceso mas
vital de la Gestion de Eventos. Es responsable de interpretar la gravedad y la
categoria de un evento y, a continuacién, selecciona una respuesta adecuada si es
necesario. Por lo general, implica transferir eventos registrados a otros equipos de
soporte de primer nivel.

4. Revision del evento y cierre: Este subproceso se utiliza para verificar si los eventos
se han manejado de manera adecuada y garantiza el cierre del evento. También se
asegura de que los registros de eventos se analicen para identificar tendencias o

patrones, y luego sugiere acciones correctivas si s necesario.

Todos estos procesos para un mejor entendimiento se los muestra en la Figura 6.
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Figura 6. Proceso de gestion de eventos ITIL Flujo y actividades

Fuente: Adaptado de (CERTGUIDANCE, 2018)
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2.5.5.2.Gestion de incidencias

Un ‘incidente’ se define como una interrupcién no planificada de un servicio de Tl, o
una reduccidn en la calidad de un servicio de TI, o una falla de un CI que ain no ha afectado
un servicio de TI (por ejemplo, la falla de un disco de un disco que afecte a un servicio de los

implementados en la empresa).

Los incidentes pueden ser reconocidos por el personal técnico, detectados y reportados
por las herramientas de monitoreo de eventos, las comunicaciones de los usuarios generalmente
a través de una llamada telefdnica a la mesa de servicio, o reportadas por proveedores y socios
externos. El proposito de la gestion de incidentes es restablecer la operacion normal del servicio
19 |0 mas rapido posible y minimizar el impacto adverso en las operaciones comerciales. Por lo

tanto, garantizar que se mantienen los niveles acordados de calidad de servicio.

La gestion de incidentes incluye cualquier evento que interrumpa, 0 que pueda
interrumpir, un servicio. Esto incluye eventos que son comunicados directamente por los
usuarios, ya sea a través de la mesa de servicio 0 a través de una interfaz desde la administracion
de eventos hasta las herramientas de administracion de incidentes. Los incidentes también
pueden ser reportados y / o registrados por personal técnico. Por ejemplo, notan algo
desfavorable con un componente de hardware o de red que pueden reportar o registrar un

incidente y remitirlo a la mesa de servicio.

e Los objetivos que persigue el proceso la gestion de incidencias son:

10 Operacion Normal del Servicio: se define como un estado operacional, donde los servicios y los IC se
desempefian dentro de sus niveles de servicio y operacionales acordados con el cliente.
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Asegurar que los métodos y procedimientos estandarizados para una respuesta,
analisis, documentacion, gestion continua y notificacion de incidentes eficientes y
rapidos.

Aumentar la visibilidad y la comunicacion de incidentes a las empresas y al personal
de soporte de TI.

Mejorar la percepcion empresarial de TI para resolver y comunicar incidentes
rapidamente cuando se producen.

Alinear las actividades y prioridades de gestion de incidentes con las de la empresa.

Mantener la satisfaccion del usuario con la calidad de los servicios de TI.

La priorizacién de incidentes es el proceso de separar incidentes en funcion del impacto

y la urgencia, una organizacion puede dividir la prioridad en varios niveles como Alto, Medio,

Bajo, etc.

Incidente de alta prioridad: afecta a un gran nimero de usuarios o clientes,
interrumpe el negocio, afecta la entrega del servicio y, por lo general, tiene un
impacto financiero.

Incidente de prioridad media: afecta a algunos miembros del personal (0 grupo)
e interrumpe el trabajo hasta cierto punto. Los clientes pueden verse ligeramente
afectados o incomodados.

Incidente de baja prioridad: incidentes menores que no tienen impacto o tienen

poco impacto en el usuario individual y tienen soluciones instantaneas.

Cuando pasa por el Ciclo de vida del incidente, el estado del incidente cambia

continuamente. A continuacion, se muestran los estados y sus breves descripciones que se

definen en las pautas de mejores préacticas de gestion de incidentes de ITIL:
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Tabla 4. Ciclo de vida del incidente

ESTADO DESCRIPCION

Nuevo Este estado indica que la mesa de servicio ha recibido el incidente, pero
no lo ha asignado a ningln agente de la mesa de servicio.

Asignado Este estado indica que el incidente se ha asignado a un agente de la

En progreso
En espera

Resuelto

Bajo
observacion

Cerrado

mesa de servicio indi

vidual.

Significa que un incidente ha sido asignado a un agente y él esta
trabajando activamente para diagnosticar y resolver el incidente.
indica que el incidente requiere mas informacion o respuesta del
usuario o de un tercero. En este estado, se detiene el conteo de SLA.
Significa que la mesa de servicio ha confirmado que se proporciond
una solucidn al incidente y que el servicio del usuario se restaur6 a los
niveles de SLA.

Esto significa que se ha proporcionado una solucién a un incidente
desde el extremo de la mesa de servicio, y aun estan observando la
efectividad de la solucion. Esto se hace generalmente segun la solicitud
del usuario, caso por caso.

Este es el estado final, lo que significa que el incidente se resuelve
completamente y que no se pueden tomar mas acciones.

Fuente: Adaptado de (CHERWELL, 2018)

El marco ITIL describe un proceso de nueve pasos para gestionar incidentes. También

Ilamado ciclo de vida de gestion de incidentes. Esas actividades o pasos se enumeran a

continuacion en la Figura 7 y generalmente se siguen en el orden secuencial como lo mostrado

en la Figura 8:
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Identificacion del
incidente

eDetecta o informa el
incidente,mediante una
entrada de las
herramientas de
gestion de eventos o
por los canales de la
mesa de servicio.

eRegistro de incidentes:

[1Se confirma un

incidente, el mismo se
registra en el Sistema
de gestion de
incidentes (ICMS) en la
mesa de servicio

eCategorizacion de
incidentes

[Los incidentes se
asignan a categorias
predefinidas segun su
tipo, naturaleza,
atributos, SLA, etc. Por
ejemplo: Problema de
red, Problema  del
servidor, Problema de
infraestructura.

v

ePriorizacion de
incidentes:

[JPara una mejor
utilizacion de los
recursos y el tiempo del
personal de apoyo.
Haga clic aqui para
saber mas sobre |la
priorizacion de
incidentes.

eDiagnostico del
incidente:

[ORevela el sintoma
completo del incidente
al hacer preguntas de
resolucién de
problemas de nivel
primario a los usuarios
afectados.

eEscalada de incidentes:

[ISe hace cuando el equipo

de soporte primario no
puede resolver el
problema y necesita un
soporte mas avanzado.
Esto incluye actividades
como enviar un técnico en
el sitio o  requerir
asistencia de los equipos
de soporte de nivel2 o
nivel3, etc. Hay dos tipos
de escalada: escalada
funcional 'y  escalada
jeradrquica.

v

elnvestigacion y
diagndstico:

ISe realiza si no se pudo
encontrar una solucién
del pasado vy el
incidente requiere una
investigacion mas
profunda, se toman
acciones para encontrar
la causa raiz del
problema.

eResolucion y
recuperacion:

[JUna vez que se
encuentra la resolucidn
de un incidente y se
implementa la misma
para restaurar el

servicio normal. se
confirma la
restauracion del
servicio afectado

dentro del nivel de SLA
definido.

Cierre del incidente:

*Se considera que el
incidente esta cerrado y
la entrada del registro
de incidentes en el
Sistema de gestion de
incidentes (ICMS) se
cierra al proporcionar el
estado final del
incidente.

Figura 7. Detalle del proceso de gestion de incidentes

Fuente: Adaptado de (CHERWELL, 2018)
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Figura 8. Proceso de Gestion de incidentes

Fuente: Adaptado de (Cherwell, 2018)

2.5.5.3.Gestion de problemas

Para definir principalmente el problema ITIL lo menciona como el origen de uno 0 més
incidentes cuya causa es desconocida. Por lo tanto, la gestion de problemas es el proceso

responsable de gestionar el ciclo de vida de un problema.

Los principales objetivos de la Gestion de Problemas son:

e Eliminar incidencias recurrentes.
e Minimiza el impacto de los incidentes que no se pueden prevenir.

e Prevenir los problemas e incidentes derivados de los mismos.

La gestién de problemas trabaja junto con la gestién de incidentes y la gestion de

cambios para aumentar la calidad y disponibilidad del servicio.

ITIL en su version 3 define dos tipos de Tipos de gestion de problemas
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1. Proactivo: Guiado por el proceso de mejora continua, supervisa el Servicio para
detectar problemas antes de que se conviertan en incidentes.

2. Reactivo: analiza incidentes y brinda soluciones

La gestion del problema tiene un ciclo de vida basado en siete subprocesos los cuales

de los cuales se tiene:

4

eCerrar el

A
Revision. problema.
A *
‘ eResolver.

eDiagnosti
car.

eCategoriz

‘ ar,

r *Almacena priorizary
eDetectar. miento asignar'

Figura 9. Ciclo de vida de la gestion de problemas

Fuente: Adaptado de (CERTGUIDANCE, 2018)

2.5.5.4.Gestion de acceso

Es el proceso de otorgar a los usuarios autorizados el derecho de usar un servicio
mientras se evita el acceso a usuarios no autorizados. El proceso de administracion de acceso
de ITIL también se conoce como la administracion de acceso de usuarios de ITIL o el proceso

de administracion de identidad.

El objetivo principal es otorgar a los usuarios autorizados el derecho a utilizar un
servicio y, al mismo tiempo, evitar el acceso a usuarios no autorizados. Algunos otros objetivos

importantes de este proceso de administracion de acceso de usuarios son los siguientes:

e Administrar el acceso a los servicios segun las politicas y acciones definidas en

Information Security Management.
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e Procesar cualquier solicitud para otorgar acceso a los servicios, cambiar los
derechos de acceso, restringir el acceso y garantizar que los derechos que se
proporcionan o modifican se otorgan correctamente.

e Conceder acceso a servicios, datos o funciones, solo si estan autorizados para
obtener ese acceso.

e Administrar el acceso a los servicios, evite el uso indebido de los derechos de acceso
y elimine el acceso cuando las personas cambian de roles o trabajos.

e Ayudar a proteger la confidencialidad, integridad y disponibilidad de los servicios,

activos, instalaciones e informacion de la organizacion.

ITIL v3 define muy claramente la jerarquia de procesos para el control de acceso,
indicando que el acceso debe otorgarse de acuerdo con las reglas establecidas por la Politica
de seguridad de la informacion. El proceso de ITIL Access Management no define ni modifica

ninguna politica; Simplemente sigue la politica existente.

La gestion de acceso del usuario define seis pasos o actividades que se enumeran a

continuacion vy, por lo general, se siguen de forma secuencial:

Solicitud de acceso.

Verificacion.

Proporcionar derechos.

Monitoreo del estado de la identidad.

Registro y acceso de seguimiento.

Eliminacidn o restriccion de derechos.

Figura 10. Ciclo de vida de la gestién de acceso

Fuente: Adaptado de (CERTGUIDANCE, 2018)
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2.5.6. Mejora continua del servicio (CSI).

La mejora continua del servicio es la quinta y Gltima etapa del ciclo de vida de ITIL.
Esta ayuda a identificar las oportunidades de mejora al vigilar las diversas aplicaciones y
procesos de servicio introducidos durante las diferentes fases del ciclo de vida de ITIL. Una
vez que el servicio de Tl se selecciona, disefia, construye y mantiene, el trabajo de

perfeccionamiento continuo del servicio, es apoyar y mejorar 10s servicios y procesos.

CSI se centra en aumentar la eficiencia y la rentabilidad de los servicios de TI
entregados al cliente. Supervisa y mide el rendimiento del proveedor de servicios de TI.
Confirma que los servicios de Tl estan alineados con las necesidades cambiantes del negocio
al identificar e implementar formas de mejora del servicio que respalden los procesos del

negocio.

El plan de mejora continua del servicio incluye un proceso de siete pasos en el que las
actividades se llevan a cabo en varias etapas del ciclo de vida del servicio, este proceso se sigue

secuencialmente como se indica a continuacion:
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1.Identifique y defina
la strategia de mejora:
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1.Recopilar los datos:
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-
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eldentifica la visidn general, los requisitos del negocio, la
estrategia y los objetivos.

eLa estrategia de servicio de ITIL y el disefio del servicio
identifican y definen los puntos de referencia de rendimiento
para procesos o servicios.

*Recopila datos sin procesar del entorno real (es decir, la fase de
operacion del servicio) para el procesamiento y analisis.

*Se procesa los datos recopilados para darle un contexto
(conversion a informacién) para que esos datos puedan ser
analizados.

eAnadlisis de la informacidon para obtener informacion logica
sobre la tendencia de la operacién comercial y responder a la
pregunta "éDAnde queremos estar?".

*Se busca la respuesta a "é¢Como llegamos alli?" Y se comunica
informacion sobre las distintas partes interesadas.

*Responsable de la implementacién real del plan de mejoras.
Este paso aplica el cambio requerido, la optimizacion y las
acciones correctivas en los procesos o servicios identificados.

Figura 11. Proceso del CSI

Fuente: Adaptado de (CERTGUIDANCE, 2018)
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Ademas, este proceso muestra también un “Ciclo Deming” (planificar-hacer-verificar-

actuar), el cual es un método de administracion iterativo de cuatro pasos que se utiliza en los

negocios para el control de calidad y la mejora continua de procesos y producto.

Basandonos en los siete pasos de la mejora continua podemos definir el ciclo Deming

de la siguiente manera:

e Con los pasos 1 y 2 se proporciona la respuesta a la primera pregunta del

enfoque de CSI ";Qué es la vision?". Y estos pasos estan alineados con la etapa

del "Planificar” del Ciclo Deming.

e Para complementar la etapa "Hacer" del ciclo de Deming se necesitan los pasos

3y 4 para responder la pregunta ";,Donde estamos ahora?".

e La etapa de “verificacion” se la realiza con los pasos 5y 6.
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e Finalmente, la etapa “Actuar” se complementa con el paso numero 7 el cual

proporciona la respuesta a las preguntas "¢;Llegamos alli?" Y ";Cdmo

mantenemos el impulso?".

En la Figura 12 se muestran los siete pasos de CSI y su mapeo con los “Enfoques de

CSI” y las etapas de “Ciclo Deming” (Planificar-Hacer-Verificar-Actuar).

CICLO DEMING 7 PASOS DE CSlI
‘ 1) Identificar y definir la estrategia de mejora %7
—{Planificar
Y
‘ 2) Definir qué medir ‘
‘ 3) Recopilar datos ‘
Hacer

‘ 4) Procesar datos ‘

Verif'l car ‘ 5) Analizar los datos ‘

‘ 6) Presente y utilice la informacion ‘
ACtU ar ‘ 7) Implementar mejoras }—

Figura 12. Los 7 pasos de CSl, y ciclo Deming

Fuente: Adaptado de (CERTGUIDANCE, 2018)

2.6.Relacion de ITIL y el modelo funcional FCAPS

ITIL en su version 3 muestra un “manual de buenas practicas” el cual a su vez tiene
relacion con el modelo funcional de la ISO (FCAPS), para su mejor entendimiento se realiza

un analisis de las FCAPS desde una perspectiva de ITIL, como se muestra en la Tabla 5.



Tabla 5. Relacion FCAPS e ITIL
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FCAPS Funcion de ITIL
Gestion de Fallos Dentro de ITIL se define la fase Operacion
de servicios y los procesos de Gestion de
Incluye la deteccion, aislamiento y EVentosy Gestion de incidentes.

resolucion de problemas de red

Ayuda a asegurar una éptima experiencia de
usuario, reducir el tiempo de inactividad,
degradaciones de rendimiento inaceptables
y el tiempo medio para resolver la averia.

Gestion de Configuracion
Esta gestion tiene las funciones de:

Recolectar y almacenar la informacién de
red y la configuracién del sistema. La
informacion de configuracion incluye
elementos de hardware, software y
programacion.

Ejemplo: Un enrutador Cisco, I0S vy la
puesta en marcha y configuracion en
gjecucion. Se hace referencia como
elemento de configuracion (Cl) en ITIL

Gestion de Contabilidad

Facilita una mejor distribucion de los
recursos

Mide el uso de recursos
Ayuda a reducir los costes de explotacion y

Establece un mejor control de red

El proceso de Gestion de eventos permite
detectar y dar sentido a los fallos existentes,
permite determinar la accion de control
apropiada, ademdas permite actuar como
base para el aseguramiento del servicio, la
presentacion de informes y la mejora del
servicio. El proceso de Gestion de
incidentes ayuda a identificar cualquier
interrupcién en un servicio normal con el
objetivo de restablecer el servicio lo antes
posible, incluyendo la priorizacion de in
incidente, la asignacion y su resolucion o
escalamiento a otro nivel.

Dentro de ITIL se define la fase Transicion
de servicio y en sus procesos: Gestion de
cambio y Gestion de activos y
configuracién de servicios, dentro de los
cuales se define el proceso desde la
adquisicion de las  unidades, su
configuracién inicial, y mejora de los
servicios durante las fases de Operacion del
Servicio y Mejora Continua,

Se define en la fase de Estrategia del
servicio en el proceso de Gestion
financiera donde se realiza un analisis
financiero

En la fase de Disefio de servicio dentro del
proceso Gestion de Nivel de Servicio en el
cual se define el nivel de uso del equipo es
decir si un servicio es utilizado solo por un
equipo en particular.
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Gestion de Rendimiento

Area definida para entender el estado de la
red actual y la eficiencia, ayuda a preparar
la red para el futuro, incluye la medicion de
diversos parametros de rendimiento y
asegura la disponibilidad del servicio y el
rendimiento a un nivel éptimo

Gestion de Seguridad:

Mantiene la confidencialidad de la
informacion de usuario y de negocio.
Incluye la proteccion de la red de usuarios
no autorizados, controla las actividades
generales y asegura la seguridad de los datos
a través de la autenticacion y cifrado

En la fase Operacién de servicio y en el
proceso Administracion de aplicaciones,
se define si estos servicios estan disponibles
para todos los usuarios de toda empresa. Por
ejemplo, el servicio de correo electrénico

Dentro de ITIL en la fase de Disefio de
servicio se define la Gestion de capacidad
y disponibilidad.

En la fase Operacion de servicio se habla
de una gestion técnica y de aplicaciones.

La fase de Mejora continua del servicio
ayuda a mejorar la calidad del servicio,
incluyendo la estandarizacion y andlisis del
rendimiento alcanzado por la red.

En la fase de Disefio de servicio el proceso
de Gestion de la seguridad protege la
disponibilidad, confidencialidad e
integridad de la informacion.

Dentro de la Operacion de servicio el
proceso Gestion de acceso controla el nivel
y grado de funcionalidad o datos que un
usuario tiene derecho a utilizar.

Fuente: Adaptado de (ITIL, 2014), (ISO, 2015), (Rouse, 2007), ( Padmavathy Sankaran, 2017), y (Rizos, Introduction to
FCAPS — Fault, Configuration, Accounting, Performance, Security, 2016)
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2.7.Sistemas de gestion de configuracion.

En la actualidad se pueden encontrar diferentes sistemas que permiten realizar el
registro de activos y un registro de tickets, muchos de ellos se enfocan en solventar una de las
dos caracteristicas, entre los que proporcionan soporte para gestion de configuracion en cuanto
a la gestion de activos y de tickets podemos hablar de tres grandes herramientas como son OCS

Inventory, ITOP y GLPI.

2.7.1. OCS Inventory

ocsB

inventory

Fuente: (OCS Inventory, 2019)

Su nombre proviene de las siglas en ingles de Open Computers and Software Inventory
que en su traduccion al espafiol es Inventario de Computadoras y Software Abierto, siendo ésta
una herramienta creada con la finalidad de brindar una gestion de manera técnica para equipos
informaticos. Desde sus inicios OCS Inventory se ha enfocado en el inventario tanto de

software como de hardware.

OCS Inventory cuenta con agentes que envian informacién de software y hardware al
servidor, en intervalos de tiempo, también sondean la red en busca de nuevos elementos activos

que no pueden aceptar agentes usando el escaneo mediante SNMP.

El objetivo principal que persigue esta herramienta es recopilacion completa de datos
por Ipdiscover. El escaneo mediante protocolo SNMP permite la recopilacion de informacion

de todo tipo de equipamiento que soporte este protocolo, como son: computadores, impresoras,
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Routers, Switch, Acces Point, entre otros. Los escaneos mediante una red SNMP se los realiza

mediante escaneos IP.

Entre las funcionalidades principales que se puede destacar de la herramienta se tienen:

Funcionalidad de inventario: OCS permite una comunicacion cliente servidor de tal
manera que el agente envia la informacion al hacia el gestor, para ser almacenada esta
informacion, mientras que mediante una interfaz web el usuario puede ver estos resultados de

inventario de hardware y software detectado.

111 Result(s) show: |20 |w Add column ~| Reset
{Dawnload) _I
1.6
2 Last inventory 7% Computer % Operating system RAM{MB} CPU{MHz) X

04/04/2007 14:48:44 W16753101A4AE Microsoft Windows 2000 Server 1024 2660
04/04/2007 14:45:28 HICOM Microsoft windows XP Professional 51z 100z
04/04/2007 14:44:26 ST32635RE Microsoft windows XP Professional 1024 2793
04/04/2007 14:43:22 STZ09036AHZ Microsoft windows XP Professional 1024 2793
04/04/2007 14:36:38 W16753101a8G Microsoft Windows 2000 Server 1zg0 1393
04/04/2007 14:36:00 ST324810EW Microsoft windows XP Professional 1024 2399
04/04/2007 14:31:17 CAMEL-ZK-DEV Microsoft Windows 2000 Server 1024 2391
o 04/04/2007 14:31:02 PTRCM3Z0 Microsoft windows XP Professional 735 2392
04/04/2007 14:28:43 AV-PMF-G-KP Microsoft windows XP Professional 512 2793
04/04/2007 14:22:51 ST32443RR Microsoft windows XP Professional 1024 2399

KIRHX XXX XK KX

04/04/2007 14:20:40 STI2A39EXT Microsoft Windows %P Professional 1024 2792

Figura 13. Inventario realizado en OCS Inventory

Fuente: (OCS Inventory, 2019)

Extensiones de inventario OCS: permite que se ejecuten nuevos scripts de Windows o
de Unix para la recuperacion de informacion, y enviarla al servidor el cual de igual manera
puede crear nuevas extensiones que le permitan almacenar informacién Gtil dentro de su base
de datos, usando un codigo en lenguaje Perl integrado para la comunicacion y mostrando esta

en una interfaz basada en PHP.

El descubrimiento de la red y sus materiales se la realiza en dos etapas primero el
modulo de badsqueda por IP detecta un hardware en la red, identifica la red a la que se debe
analizar, luego mediante el protocolo de resoluciones de direcciones ARP, y almacena todas

estas IP correspondientes al segmento de red dentro de un archivo de inventario, el cual es
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enviado al servidor: Posteriormente la exploracion mediante SNMP para recuperar informacion

diversa de los dispositivos de red conectados.

Invgory NG
Group name : Creation date : 04/19/2018 1155 115527
Query : STATIC GROUP Description :
Update
Customization All computers (cached)

Default (Can be elected)

Custom inventory frequency

Default (Default. uses the FREQUENCY" parameter.

Automatic software distribution functionallty

Default (Inactive;

Waiting time between 2 cycles of deployment

Default (60 seconds

Waiting time between 2 downloaded fragments

Default (10 seconds]

Wailing times between 2 periods of deployment

Figura 14. Descubrimiento automatico con OCS Inventory

Fuente: (OCS Inventory, 2019)

Este es un software es multiplataforma por lo cual se puede instalar en un computador

con Windows 95 o superior, en cualquier distribucion de Linux e inclusive MacOS X

2.7.2. iTop

Fuente: (iTop, 2018)

iTop proviene del término en ingles IT Operational Portal que significa Portal
Operacional de TI, siendo esta una aplicacion de cédigo abierto disefiada para las operaciones

en servicios de TI. Esta herramienta se disefidé basado en los procesos de ITIL por lo cual es

una herramienta muy adaptable a sus procesos.
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La base de iTop es una CMDB por lo que la herramienta se enfoca en el registro de
equipamiento activo de TI, aunque también tiene incorporado la gestion de tickets y varios

procesos derivados estos no son su fuerte y son muy limitados (iTop & Combodo, 2019).

Entre sus principales caracteristicas se mencionan las siguientes:

Documentar la infraestructura de T1 y toda la infraestructura relacionada como es el

caso de servidores, aplicaciones, dispositivos de red, maquinas virtuales, ubicaciones, entre

otros.

- *our Search
EiTop
All Organizstions hd
Search for Person = Objects
Welcome Last Name: First Kame:
. Drganiztion: * Any * + BN Stus * Any *
nfiguration Management : v 2 v
Locabon; = Any * E Emai:
Phane: Empioyee number: |

Manager: * Any * : Mobie phone:

Hotfication: = Any *

21 object [ e
Figura 15. Registro de activos iTop

Fuente: (iTop, 2018)

iTop permite ademas la gestion de incidencias, peticiones de usuarios y paradas

planificadas.
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€ | (| localhost/itc p/web/pages/exec.php/browse/servic ¢ || Buscar ﬁ B > =
Tree
New request
Claude Monet Display 20 jitems per page filter:
monet@demo.com ~
Familia de
Servicios Service Sous-Service
2 o
i Home T Services Computers and New desktop ordering (+]
peripherals
Q New request T Services Computers and New laptop ordering (+]
peripherals
€@ Ongoing requests T Services Cu:wrjﬂputers and Mew LCD monitor ordering €@
peripherals
T Services Computers and New peripheral (+]
@ peripherals
T Services Computers and Repair ([ +]
Closed requests peripherals
#lo
T Services Computers and Troubleshooting (+]

Figura 16. Registro de tickets iTop

Fuente: (iTop, 2018)

La documentacion de los servicios de Tl y contratos con los proveedores externos y sus

condiciones a nivel de servicio.

La importacion y exportacion de informacion de forma manual o usando scripts es

posible con esta herramienta (iTop & Combodo, 2019).

iTop puede ser utilizado por ingenieros de soporte, gerentes de servicio e incluso por

los usuarios finales gracias a la interfaz web que permite realizar y responder solicitudes.

iTop tiene cuatro versiones, la version gratuita que no permite la creacion y
actualizacién de tickets de manera libre, sino mas bien esté restringido a una cantidad de 4
cambios y generacién de 8 tickets por semana y dependiendo el tipo de producto de iTop se
obtendran mejores beneficios los mismos se los puede encontrar en su web oficial de iTop.

(iTop & Combodo, 2019).

iTop para su instalacion necesita algunos recursos de software previamente instalados

y como es el caso de Apache / 11S, MySQL y PHP.
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En cuanto a sistema operativo, iTop se ejecuta en cualquiera que soporte dichas
aplicaciones. Esta aplicacion permite su instalacion en Windows, Linux (Debian, Ubuntu y

Redhat), Solaris y MacOS X.

2.7.3. GLPI (Gestionnaire Libre de Parc Informatiqué)

GLPI

Fuente: (GLPI Project, 2018)

GLPI es una herramienta de software libre que permite una gestién de inventario
informatico y ademéas permite un soporte técnico (Help Desk). Este sistema muestra una
interfaz web que permite abarcar los principales problemas en la gestion de inventarios

informaticos:
Entre sus principales funciones se encuentran:

Compatibilidad con ITIL: de tal manera que permite una escalabilidad, categorizacion,
calcular priorizacién, ademas de tener una validacion en varios niveles y la implementacion de

trabajos automatizados basados en las politicas de la organizacion (GLPI Project, 2018).

Manejo de activos e inventario automatico de TI: permite ademas de su registro un
inventario de bienes computadores, equipos de red, impresoras dispositivos e incluso teléfonos,
ademas de una vista detallada de cada elemento registrado sus conexiones y la ubicacion de
red de cada componente, ademas permite obtener un historial completo de las modificaciones
de cada modificacion realizada, (GLPI Project, 2019)asi también incluye un inventario de

componentes de red de manera detallada en cuanto a conexiones remotas incluyendo
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informacién como IP, MAC, Vlans , entre otras, a través de protocolo local o a través de

deteccion por las redes usando plugin Fusioninventory u OCS Inventory.

Computer
Add a new component i AE
Operating systems 1
Components 27 Components
Volumes 3 .
Type of component Specificities Automatic  yoone
inventory

Software 3026
Connections Installatiol

Firmware Manufacturer Type Version "s:“e "
Network ports s

Dell I';’c' Dell Inc BIOS 1.6.1 2017-12-14 Update Yes
Management BIOS
Contracts Procassor Momufact e Frequency Serial Number Number of
(MHz) number of cores threads

Documents To Be
Intel(R) Core(TM) i5-6200U CPU el

! Intel Update 2300 Filled By 2 4 Yes
Virtualization 7 © 2.30GHz + " 0.EM
Antiviruses Seriay  POsition of the

Memory Type Frequency Size (Mio) ": device on its

Knowledge base number Py
Tickets Update 4096 12161217 1 Yes

LPDDRS3 - Chip + LPDDR3 1867
Problems Update 4096 12121212 2 Yes
Changes Hard drive Manufacturer Capacity (Mio) Serlal number
EXEMBA ks PM951NVMe SAMSUNG 256GB +  Samsung Update 250059 S29NNXAH146760 Yes

Figura 17. Registro de equipamiento activo con GLPI

Fuente: (GLPI Project, 2018)

Inteligencia para control de calidad de la informacién: GLPI permite mejorar la labor
de los gerentes al momento de realizar estadisticas, permitiendo declarar reglas de control que
permitan demostrar que los bienes son Unicos, para evitar actualizacion de dato e incluso la

duplicidad de los mismos.

Manejo administrativo y financiero de los activos de TI: el sistema permite el ingreso
de fechas correspondientes al ciclo de vida de un bien de tal manera que se puedan tomar
acciones previas o posteriores a la culminacion de la misma, ademas se permite llenar
informacion de garantias de los dispositivos mostrando alertas cuando estas estén caducadas,
asi también informacion requerida para el manejo de bienes en cuanto a proveedores y contratos
realizados, e incluso permite almacenar documentos que sean asociados a estos como es el caso

de facturas, notas de entrega y documentacion técnica necesaria.
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Warranty Information
Start date of warranty 2016-02-01 e Warranty duration 36 months ™ Valid to 2019-02-01
‘Warranty information

Save Delete permanently

Figura 18. Registro de garantias en GLPI

Fuente: (GLPI Project, 2018)

Inventario automatizado y administracion de licencias: combinando GLPI con las
herramientas Fusioninventory u OCS Inventory se puede compactar como una herramienta

muy robusta para la obtencién de informacion de hardware y de software e incluso de licencias.

List... Software - Adobe Photoshop Elements 10 Iy
Software
Softwars
Versions 1
Name Adobe Photoshop Elements 1 Publishe Arabe Systems Inoorporste i
Licensos
tiar o atege: o
Imstailations
tange of the eaftware rociatie to a t
M ana gemant
Grow h Uhe sot o
Contracts
Documan s t
io
Knawiedgs b
Na ram
Tickets
Ereated on 2018-02-04 18:38 Last update on 2018-02-04 18:38

Problems

Save
Changes

Figura 19. Registro e inventario de software en GLPI

Fuente: (GLPI Project, 2018)

Estadisticas y reportes: GLPI provee estadisticas de inventarios, y de mesa de ayuda de
manera grafica para tener estadisticas del funcionamiento e incluso del reporte de peticiones
que se han realizado en cuanto a los fallos, actualizaciones o incluso de registro de

equipamiento.
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User:

Start date 15022017

End date  15-02-2018

Number - Tickets [

[ ovened [ solved Late [ Closed

Figura 20. Reporte estadistico generado en GLPI

Fuente: (GLPI Project, 2018)

Integracion profunda: GLPI proporciona un control de acceso y autenticacion, mediante
servidores LDAP, servidores de correo electronico e inclusive directorios activos. Esta
integracion permite crear reglas para el acceso de los usuarios, y mostrar cierta informacion

dependiendo el tipo de usuario.

Inventario: permite realizar un inventario automatizado de los sistemas operativos, de
méaquinas fisicas, virtualizacion y contenedores, siendo este inventario mediante

descubrimiento o mediante inclusion de informacién de manera manual.

GLPI cuenta con una version completamente libre y codigo abierto, en caso de necesitar
soporte directo con GLPI Project en cuanto a la utilizacion de la herramienta y la instalacion
de nuevos plugin para complementar la herramienta se puede acceder a una version de
suscripcion anual, dependiendo las caracteristicas que se deseen contratar. Cabe recalcar que
GLPI en su version libre no cuenta con ninguna limitante para su uso, asi como también se

puede acceder al soporte por medio de la comunidad.
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2.7.3.1.Elementos necesarios para su instalacion

En cuanto a hardware es necesario contar con las siguientes caracteristicas para una

instalacion minima (GLPI Project, 2019):

e 250 MBs de memoria RAM
e 5 GB de Disco Duro libres (luego de instalacion del sistema operativo)

e Procesador 1 GHz (Pentium individual) como minimo

Al tratarse de Software GLPI necesita los siguientes elementos (GLPI Project, 2019):

e Sistema operativo: cualquier distribucion de software libre, de preferencia
Debian 4.1 o superior.

e Al tratarse de GLPI como una aplicacion web, es necesario tener previamente
instalado un servidor web como es el caso de Apache 2 o una version mas
reciente o Nginx, ademas PHP 5.6 0 su version mas reciente.

e Para su almacenamiento de informacion es necesario una base de datos como:
MySQL 5.6 o superior, 0 MariaDB 10.0 o su version mas actual.

e Para un control remoto es necesario habilitar SSH, FTP, y protocolos que

permitan esta conectividad.
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En la Tabla 6, se observa una comparativa de las principales caracteristicas y elementos

necesarios de los sistemas mencionados anteriormente.

Tabla 6. Comparativa de sistemas de configuracion

Detalle OCS Inventory ITop GLPI
Ultima Version 2.3 lanzadael 12de 2.6.1lanzada el 10 de 9.5.4 lanzada el 18
enero del 2017 abril del 2019 de diciembre del

Licencia

Version de PHP
necesaria

Base de datos

Servidor web
necesario

Sistema operativo

compatible

Soporte

Libre y de pago

Minimo 5.0 0 més
reciente

MySQL 5.4 0
MariaDB 10

Apache 2

Multiplataforma
(GNU/Linux,
Unices, Windows,
otros)

Directo bajo
suscripcion

Libre y de pago

Minimo 5.6.
Recomendado 7.0,
7107.2

No funciona con 7.3

Minimo MySQL 5.6
o MariaDB 10.1.
Recomendado
MySQL 5.7 0
MariaDB 10.2.

No funciona con
MySQL 8

Apache 2

Windows, Linux

Blogs comunitarios

y soporte directo
bajo suscripcion

2019
Libre

Minimo PHP 5.6.
Recomendado la
version 7.0 o
superior

MySQL 5.6, 0
MariaDB 10 0
versiones mas
recientes

Apache 2

Windws, Linux

Blogs comunitarios

y soporte directo
bajo suscripcion

Fuente: Adaptado de (GLPI Project, 2018), (iTop, 2018), (OCS Inventory, 2019)
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CAPITULO I11. SITUACION ACTUAL

En este capitulo se muestra informacion referente a la red que maneja Yachay E.P.
dando una vista general de la denominada Ciudad del conocimiento “Yachay”, se muestra
informacion referente al registro de equipamiento de red que la UOTSHPC maneja en la
actualidad, asi como también del registro de tickets y todo el proceso a seguir para dar solucion
a los eventos e incidencias registrados. Por otra parte, se muestra ademas informacion de la red
fisica y también de la red logica que maneja la DOTSHPC en especifico la UOTSHPC
enfocado en la red Data Center e incluyendo ademéas el area de networking del Super

Computador, mismas que sirven como referencia para la implementacion del sistema.

3.1. Ubicacidn

La Empresa Publica Yachay E.P. se encuentra ubicada en el cantén San Miguel de
Urcuqui, perteneciente a la Region zonal 1 (Imbabura, Carchi, Pichincha Norte, Esmeraldas y
Sucumbios), localizado al noroccidente de la provincia de Imbabura de la Republica del

Ecuador. (Yachay, 2018)

Yachay E.P., es una Empresa Publica ecuatoriana, creada el 13 de marzo del 2013, y
legalmente encargada del proyecto denominado “Ciudad del Conocimiento Yachay”, misma
que persigue la mision de “generar un ecosistema para impulsar la conversion del Ecuador

hacia una economia basada en la generacion de conocimientos € innovacion”,



63

3.2.Ciudad del conocimiento Yachay

Esta es la primera ciudad planificada del Ecuador, esta ciudad fue creada con la

finalidad de potenciar el desarrollo de investigacion y aplicativos tecnoldgicos que impulsen

de mejor manera el buen vivir de todos los habitantes tanto de la ciudad como del pais.

Figura 21. "Ciudad del Conocimiento" Yachay

Fuente: Yachay.gob.ec
Yachay es un ecosistema de innovacion para generar y potenciar los emprendimientos
de base tecnoldgica y los negocios intensivos en conocimiento. La nueva ciudad combina las
mejores ideas, talento humano e infraestructura de punta. La denominada “Ciudad del

Conocimiento Yachay” estd conformada por diferentes sectores como son:

e Data Center

e Centro de Emprendimiento

e Hacienda San Eloy

e Instituto Superior 17 de Julio
e Universidad Yachay Tech,

e Bloques de residencias
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e HojaBlanca

e Mercado las Manuelas

e Centro Infantil del Buen Vivir.
e El Rosario

e Ingenio San José

3.3. Estructura organica de Yachay E.P.

La Empresa Pablica Yachay E.P. en su estructura organizacional cuenta diferentes
gerencias entre las que podemos destacar la Gerencia Técnica, misma que se encarga de:
gestionar, monitorizar, controlar y dirigir todos los procesos relacionados con la infraestructura
fisica y logica de la empresa, esta cuenta con diferente subgerencias, direcciones y unidades

para el cumplimiento de sus actividades.

En la Figura 22, se observa la estructura en cuanto a la parte organizacional de la
Empresa publica Yachay E.P. dentro de la cual nos centraremos principalmente en la Direccién
de Operaciones Tecnoldgicas y Servicios HPC (DOTSHPC), que estd comprendida dentro de

la gerencia técnica.

La DOTSHPC cuenta con la Unidad de Operaciones Tecnoldgicas y Servicios HPC
(UOTSHPC), misma que es la encargada de monitorizar, controlar, dirigir, y solventar todas
las necesidades referentes al servicio del super computador (HPC) y del servicio de Internet e

intranet en la Empresa Publica y en sus diferentes sectores que la conforman.



DIRECTORIO
i o
GEREMCIA GEMERAL
Procesos Gobernantes
- -
Direccion de auditoria
interna
- -
Direccion Administrativa et Direccion Juridica
_."\—...
Financiera
Procesos Adjetives de Apoyo DIFE'CCIDF‘I de Gestion
- Estratégica y Seguimiento
empresarial
Procesos Adjetivas de Asesoria
- f -
GERENCIA TECNICA

Direccion de Gestion de
|p—————————| Mercados, Estrategia Comercial v

Winculacign Intermmacional

Direccion de Servicios de la

-
Ciudad
SUBGEREMNCIA DE GESTION TERRITORIAL SUBGEREMNCIA DE DESARROLLO
E INFRAESTRUCTURA INDUSTRIALY PARQUE TECNOLOGICO
Direccion de Parque
Direccian de Control de Cientifico y Desagregacién
Obra y Fiscalizacion Tecnoldgica
Direccion de Gestion de Direccion de Desarrollo
Territorio e Productivo Industrial e
Infraestructura Innovacion

Direccion de Operaciones
Tecnologicas v Servicios
HPC

Procesos Sustantivos

Figura 22. Estructura Organica de la Empresa Publica Yachay E.P.

Fuente: (Yachay E.P., 2019)
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3.4.Portafolio de servicios

La DOTSHPC tiene como portafolio los servicios y sub servicios a su cargo mismos
que son mostrados en la Tabla 7, los cuales cuentan con un operador propietario y un operador
de backup, para la gestion necesaria que se realice en cada sub servicio. Todos estos servicios

estan disponibles para los funcionarios de la empresa dependiendo su area y cargo.

Tabla 7. Portafolio de Servicios de Yachay E.P.

SERVICIOS SUBSERVICIOS
DATA CENTER Incendios
Control de accesos
Ventilacion y aire acondicionado

Energia
Video seguridad
RED WAN, MAN, LAN, MPLS, etc.
Wilan
Internet (enlaces de Internet y datos)
DHCP
DNS
SEGURIDAD Seguridad perimetral
Antivirus
Antispam
Acceso remoto
Certificados SSL
Proxy web

INFRAESTRUCTURA  Virtualizacion de servidores - Cloud
Computing
Storage

BACKUP Y STORAGE File server
Cloud box

PRODUCTIVIDAD Y Mail
COLABORACION Active Directory
Telefonia IP / cisco jabber



SISTEMAS
ADMINISTRATIVOS

HPC

WEB

SUBSISTEMAS
ELECTRONICOS

SOPORTE

SISTEMAS DE
INFORMACION
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Sistema financiero
Intranet

Content management
OTRS

LAN

Infiniband

SCF

LSF

GPFS

Aplicaciones

WEB (hpc.yachay.gob.ec)

Quipux
Inventario
Sistema de viajes
Sistema del IESS
Sistema Ruter

Biomeétricos.
Video seguridad

Impresoras
Equipos tecnolodgicos
Mantenimiento equipos tecnoldgicos

Yauth

Yforms

Ysigmapas

Ytthh

Base de datos

Giltab

Wildfly

Regece

Integracion continua

Aplicaciones moviles

Desarrollo de software

Despliegue de aplicaciones en contenedores
Gestor de proyectos agiles (Taiga)
Gestor de proyectos de la Empresa (Y
monitor)

Fuente: DOTSHPC
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3.5.Registro de equipamiento de red

Yachay E.P. al ser una Empresa Publica esta sujeta al ejercicio de diferentes normas
gubernamentales, entre ellas se encuentra la “Normativa de control interno de la contraloria
general del estado” (Contraloria General del Estado, 2009) vigente hasta la actualidad, en la
que se trata sobre normas para el control interno la cual esta dirigida a entidades y organismos
del sector publico y ademas para personas del sector publico o privado que dispongan de

recursos publicos.

De acuerdo con el art. 410-09 del Reglamento Administracion y Control de Bienes del
Sector Publico, sobre el “mantenimiento y control de la infraestructura tecnoldgica” en los

literales 6 y 7 se menciona:

“6. Se elaborara un plan de mantenimiento preventivo y/0 correctivo de la
infraestructura tecnoldgica sustentado en revisiones periodicas y monitoreo en funcion de las
necesidades organizacionales (principalmente en las aplicaciones criticas de la organizacion),
estrategias de actualizacion de hardware y software, riesgos, evaluacion de vulnerabilidades y

requerimientos de seguridad.” (Contraloria General del Estado, 2009)

“7. Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado con los

registros contables.” (Contraloria General del Estado, 2009)

Donde, haciendo uso del literal 7, la Empresa Publica Yachay E.P. se ve en la
obligacion de mantener un inventario informatico detallado ayudando a cumplir las funciones

detalladas en el literal 6, sobre el mantenimiento de la infraestructura.
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Ademas de esta normativa Yachay E.P. haciendo ejercicio del articulo 4 del reglamento
general para la administracion y control de bienes y existencias del sector publico, modificado
el 06 de julio del 2016; ha implementado su propia reglamentacion relativa a la administracion,
uso y control de los bienes mueves e inmuebles que constituyen el patrimonio de la Empresa

Publica “Yachay E.P.” (Yachay E.P., 2016).

En el reglamento interno para la administracion, utilizacion y control de bienes
existentes de la Empresa Publica “Yachay E.P.”, seccion dos, capitulo tres sobre el registro de
los bienes en el articulo 18, dice que el guardalmacén llevara un registro administrativo y

contable.

Asi también en el mismo reglamento interno en la seccidn tres capitulo uno de los
equipos informaticos, en el articulo 29 de las obligaciones de la direccién de soporte y
operaciones tecnologicas literal b “Mantener una lista actualizada e inventario propio del
conjunto de equipos informéaticos de la institucion. El registro deberd contener las

especificaciones técnicas del equipo.” (Yachay E.P., 2016).

Actualmente la Empresa Publica Yachay E.P. a pesar de contar con estas normativas,
cuenta con el registro administrativo y contable, pero dentro de la UOTSHPC se cuenta
Unicamente con un registro manual del equipamiento realizado en hojas de calculo de Excel,
mismo que no incluye toda la informacion necesaria para el cumplimiento de esta
reglamentacion, un ejemplo de este registro se muestra en la Figura 23, donde los parametros
que se incluyen en estas hojas de registros son: numero de item, sector de ubicacion, tipo de

dispositivo, modelo, marca, cantidad, descripcion, hostname, nimero de serie, version,

IOS, MAC, modulo / puerto, ubicacion actual, estado de funcionamiento, numero de
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contrato / proyecto, observaciones de contrato / proyecto, observaciones del equipo, cddigo del

registro en Yachay E.P. y la IP

Estos pardmetros pueden ser facilmente manipulados, pudiendo incluso ser
desactualizados en caso de algin cambio no registrado en estas hojas de Excel, ademas el
registro no cuenta con el parametro de técnico responsable ni de una completa informacion de
los parametros previamente mencionados. Esta informacion se puede validar en una hoja

detallada en el ANEXO 1.

SECT U':n DISPOSITIVO n MODELO n MARCA DESCRIPCION
11 DCu Switch de Core CISCO C8807-XL CISCO 1 Catalyst 6807-XL 7-slot chassis, 10RU
12 pcu Mddulo 16 Puertos WS-X5816-10G-2TXL CISCO 1 16 Port 10G with DFC4XL (Slot 1)
13 DCu Card VWS-FEK-DFC4-EXL CISCO 1 Catalyst 5500 Dist Fwd Card DFC4XL
14 DCu Médulo SFP X2-10GB-LR CISCO 1 10GBASE-LR Module

SERIAL NLIMELE"‘H

WERSHON
CSW-UCQ-vACHAY-DC-01 SN 0sR 15.1(2)5Y 4a s254-ADVIPSERWVICESKS-M
SiN S48 DE
SN 54 154
SiN SP ST

MODULO [

UBICACION ACTUAL

PUERT(‘ n ESTADO n CONTRATO /| PROYECTO
DATA CENTER URCUQUI - YACHAY 2 Operativo Contrate Yachay EP No. 0147-2014
02 - RACK 13 P Proyecto DataCenter/ Canie de deuda
DATA CENTER URCUQUI - YACHAY 2 . Contrato YWachay EP No. 0147-2014
02 - RACK 13 Operativo Proyecto DataCenter/ Canje de deuda
(Insertado en Switch B807-X1L) ¥ !
DATA CENTER URCUQUI - YACHAY 2 . Contrato Yachay EP No. 0147-2014
02 - RACK 13 Operativo Proyecto DataCenter/ Canje de deuda
(Insertado en Switch 6807-XL} ¥ .
DATA CENTER URCUQUI - YACHAY 2 . Contrato Yachay EP No. 0147-2014
Tent 02 - RACK 13 Operativo Proyecto DataCenter/ Canje de deuda
(Insertado en Switch BE07-XL) Y !

Figura 23. Registro de equipos de telecomunicacion

Fuente: DOTSHPC

3.6.Registro de eventos e incidencias

Para el registro de incidencias Yachay E.P. tiene dentro de su reglamentacion el
procedimiento denominado Atencion de requerimientos de soporte tecnoldgico en su version

2.0, con fecha 31 de marzo del 2017, vigente en la actualidad. Donde se sefiala el
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funcionamiento y todo el procedimiento a seguir en cuanto al funcionamiento del sistema

OTRS (Open-source Ticket Request System o Sistema de Tickets de Codigo Abierto)

Dentro de las responsabilidades para el registro de incidentes se han designado

diferentes elementos entre los elementos técnicos necesarios se detallan los siguientes:

Area e Es responsable de solicitar el soporte técnico y/o
requirente (AR) mantenimiento

e Administrador: responsable de asignar los tickets
generados al agente de nivel 1.

e Agente nivel 1: inspecciona, y evalua la gravedad del

UOTSHPC problema, de poder atenderlo lo hace caso contrario lo
asigna a un Agente nivel 2

e Agente nivel 2: atiende el requerimiento o de ser el caso
verifica garantias y coordina solucion con el proveedor.

Figura 24. Responsabilidades del registro y solucion de tickets

Fuente: (Yachay E.P., 2017)

3.6.1. Procedimiento para el registro de eventos e incidencias

El proceso para dar seguimiento y solventar un evento o incidencia por parte de la
DOTSHPC de manera técnica, teniendo en cuenta que en este proceso se ha omitido los

procesos administrativos internos, se detalla a continuacién el siguiente procedimiento:

e EI AR realiza el requerimiento de soporte tecnoldgico a través de correo electronico a
soporte@yachay.gob.ec o con una llamada telefénica a las ext. 3030, 3031, 3032, los
incidentes reportados ingresan al sistema OTRS

e EIl administrador asigna ticket, una vez conocida la disponibilidad de personal y el

responsable que atendera el requerimiento.



72

El agente nivel 1 realiza la inspeccion y evaluacion inicial, aplicando manuales e
instructivos.

Si el agente nivel 1 puede atender al requerimiento, lo solventa.

Si el agente nivel 1 no puede solventar dicho requerimiento puede reasignarse a un
Agente nivel 2 por parte del Agente nivel 1 o del Administrador.

Si el agente nivel 2 puede resolver el requerimiento realizara la atencion de acuerdo a
la gravedad y complejidad que amerite.

De no ser asi la DOTSHPC verifica la aplicacion de garantias o disponibilidad de
horas de soporte.

Dado el caso de que cuente con estas garantias o disponibilidad de horas de soporte el
agente nivel 2 coordina la ejecucion con el proveedor y valida la solucion del
requerimiento,

El en caso de no contar con garantias ni horas de soporte el agente de nivel 2 realiza
un informe técnico de diagnostico para la contratacion del servicio, y coordina todo
este proceso hasta la adquisicion del mismo.

Una vez adquiridas las partes o piezas de repuesto o contratacion de servicio para
cubrir el requerimiento, el agente nivel 2 realiza un informe de satisfaccion con
respecto al contrato realizado, mismo que debe ser revisado y aprobado por el director
de la DOTSHPC.

Una vez solventada la incidencia ya sea por un Agente nivel 1, Agente nivel 2, por
garantias o adquisicion de quipos se remite una notificacion por medio de correo
electronico conforme al sistema OTRS al AR mencionando que el requerimiento ha
sido atendido.

El AR recibe la notificacion de que el requerimiento ha sido atendido, si el servicio

estd de acuerdo a conformidad el funcionario que atendid el requerimiento en el
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sistema OTRS cierra el ticket y finaliza el procedimiento, caso contrario el AR debe

realizar nuevamente el requerimiento de soporte tecnoldgico.

Este proceso se lo demuestra de manera gréafica en un diagrama de flujos en la Figura

25y 26.
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3.7.Topologia fisica de red.

La UOTSHPC al ser la encargada del buen funcionamiento de la red de la “Ciudad del
conocimiento Yachay”, cuenta con una red distribuida en diferentes sectores como se muestra
en la Figura 27, siendo estos: Data Center (DC), Mercado las Manuelas (MM), Universidad
Yachay Tech, Bloques de residencias (BR), El Rosario (RS), Instituto Tecnoldgico 17 de Julio

(ITS), Centro Infantil del Buen Vivir (CIBV), Hoja blanca (HB), Centro de Emprendimiento

(CE).
Filbra éptica
1GB
— _Ei—a; h!
INTERMET RNG 1 MERCADO
— NG TN Fibra Gptica LAS MANUELAS
10 Mbgs ‘ 1GB
— 36 Mbg:
7 MPLS L
) B EL ROSARIO YACHAY TECH
\ ) Fibra optica
P \ _'_‘i/— w68 T Fibra dptica
I L — I
¢ CEDIA ) —_ 1GB
5, . J ‘.rr'_,.—""
il BLOQUE DE ibra 6ptic
DATA CENTE RESIDENCIAS
MATRIZ
Fibra dptica 1 Mbps IST
2 Mbps
— T
~ RED MPLS ~'~\|
- ISP-CNT |
— Fibra optica
CIBY
1 Mbps

HOJA BLANCA

SAN ELOY

Figura 27. Diagrama de conectividad de la ciudad del Conocimiento Yachay

Fuente: DOTSHPC

En la Figura 28 se muestra la topologia de red que conecta con el Data Center de

Yachay, de manera que se puede apreciar los enlaces principales que a esta red se conectan
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como son: el enlace principal de la red de CNT, misma que brinda a Yachay un ancho de banda
de 10 Gbhps, ademas se conecta a un enlace de datos y de Internet con la red gubernamental
(RNG) mismas que tienen una capacidad de 10 Mbps y 30 Mbps respectivamente, ademas se
conecta con un enlace directo hacia el Banco Central del Ecuador (BCE) con un ancho de banda
de 2 Mbps, y también con una red interna denominada Invitados CE que brinda conectividad a
los visitantes del Centro de Emprendimiento con un enlace de 8Mbps, y asi también se tiene
un enlace dedicado hacia la red de CEDIA, ademas de las redes mencionadas el Data Center
se conecta con la red del super computador (HPC). La topologia mostrada en la Figura 28

utiliza la simbologia de la Tabla 8.

Tabla 8. Simbologia de red Utilizada

Simbologia Descripcion Simbologia Descripcion
Cable para conexion Red externa
Ether Channel Switch de Core
Capa 3
y—= Switch de Acceso Switch de Core,
| Capa 2 para la red del HPC
@ I Eirewall .- Switch de Acceso,
] E para la red del HPC
”’ Controladora para la Servidores
red Wireless Virtualizados

Fuente: DOTSHPC
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3.7.1. Topologia de red Data Center

En el 2014 se realiza una contratacion publica para la adquisicion dos contenedores
para la puesta en funcionamiento del Data Center, mismo que cumple los requerimientos para
establecerse como TIER I1ll. A estos contenedores se los ha denominado ITO1l e IT02
respectivamente, teniendo en cuenta que en estos contenedores ademas de incluir el
equipamiento de Networking se encuentra todo el equipamiento que conforma el super

computador (HPC).

Esta es la principal red de la cual se conectan los diferentes servicios y en la que se
concentran todos los equipos que conforman el ndcleo de la red, razén por la cual la UOTSHPC
brinda mayor prioridad a este sector. Su nomenclatura para distincion en la red es DC. La red
DC cuenta con las tres capas de la arquitectura de una red de nueva generacion, es decir nucleo,
distribucion y acceso, siendo sus enlaces principales redundantes para evitar caidas de

conectividad y fallos de comunicacion.

En el ITO1 se encuentra el equipamiento de Networking mostrado en la Figura 29,
mismo que se brinda conectividad desde el 1T02 hacia el HPC y su red de Networking
conectando cada uno de sus enlaces por medio de fibra Optica, ademas se aprecia la red de
Networking del HPC, que al igual que la red DC cumple con la arquitectura de una red de

nueva generacion.
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DC—-IT01
5w Acceso 01

a . @ .
T |

T | |
SW. Acceso 04 | _ |
| |

| |

_________________________________________________________

.................................................................. SWITCHES DE ACCESO HPC

DATA CENTER — CONTENEDOR IT01

Figura 29. Topologia Data center 1T01

Fuente: DOTSHPC

La Figura 30 muestra el diagrama de conectividad del ITO2 de la red Data Center, su
conectividad con las diferentes redes cercanas y sus nodos de conectividad principales que se
mencionaron previamente entre estos: enlace con el BCE, enlace backbone CNT, enlace de
Internet y Datos RNG, enlace invitados CE y el enlace CEDIA. La red del ITO2 conecta a los
sectores de toda la Ciudad del Conocimiento Yachay; siendo sus redes directamente
conectadas: la red denominada ECU911, el Bloque de Residencias, el Mercado Las Manuelas

yel ITO1.

Dentro del 1TO2 al tener los enlaces principales cuenta también con seguridad
perimetral para el acceso a la informacion, siendo estos un firewall Fortinet el encargado
principalmente de estos accesos, pero también se cuenta con dos firewalls Cisco ASA

conectados en alta disponibilidad con balanceo de carga, para evitar caidas y fallos del servicio.
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Dentro de esta red también se concentran los Switch de nucleo (core), de acceso y de
distribucion, principales de toda la red, asi como también se concentran los servidores
virtualizados, donde se alojan todos los servicios que se brindan a toda la Ciudad del

Conocimiento “Yachay”.

s INTERI\IET\ 7 patos L Inwt;:lhns !.\ i
S Mpsanr _ C\ RNG  / (,\

—

N/

36 Mbps 10 Mbps
N r

- —— ~

BCE FORIMET_FIREWALL FIREWALL CISCO ASA

SWITCHDECORE | | =-m—m—————

o 1
g 2 LINEAS } |
2 LiNEAS ﬁ
\_% | asw_10s |
| |

T BLOQUESDE |
. _RESIDENCIAS |

FhaERCADO LAs |
SW. Acceso 03 L MANUELAS |

: SW. Acceso 02
R B LINEAS

ntroladora
wireless 01

DATA CENTER — CONTEMEDOR ITO1

Figura 30. Topologia Data Center 1T02

Fuente: DOTSHPC

En resumen, de las topologias mostradas previamente y con base del registro de activos
proporcionado por la DOTSHPC, se muestra la Tabla 9 con la informacion de cada uno de los

elementos que conforman la red Data Center.
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Tabla 9. Equipos de red alojados en la red Data Center

EQUIPO MARCA/MODELO CARACTERISTICAS CANTIDAD

Switch de Core Cisco Catalyst 6800 32 puertos 2
Caracteristicas de Capa
3 administrable

Switch de Cisco Catalyst 4500X-16 24 puertos 1
Distribucion SFP+

Switch de Acceso  Cisco Catalyst 2900 48 puertos 3
Controladora de Cisco 5508 8 puertos 1
Wireless Soporte  hasta 500

access Points

Firewall Cisco ASA 5510 4 puertos 2
Firewall FORTINET FORTIGATE 8 puertos 1
1000D

Fuente: Recoleccion de informacion proporcionada por la DOTSHPC

3.8.Topologia logica de red.

Dentro de la red de Yachay se cuenta con la red 80.0.0.0 /8, siendo esta una red clase
A, de la cual laUOTSHPC distribuye esta red, de manera que ésta sea segmentada en diferentes
sectores permitiendo que cada sector tenga acceso a ciertos servicios. La UOTSHPC distribuye
las subredes creadas en todos los equipos de la red Data Center, es decir en sus Switch de core,

distribucion y acceso.

La red lgica se divide en dos segmentos principales que no se intercomunican, la red
de invitados y red corporativos, donde, los usuarios de la red invitados son todas las personas
interna y externas que quieran acceder a una red de en la cual se tenga el unico servicio de

conectividad a Internet, por el contrario, a la red corporativos se conectan todos los usuarios
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autorizados , que necesitan acceder a los diferentes servicios internos de la empresa e incluso
tener acceso a la configuracion interna del equipamiento de red, dentro de la red corporativos
se cuenta con diferentes segmentos de red que permiten distinguir areas especificas de la red.
Todas estas distribuciones logicas se las realiza mediante una distribucion por VLANS, mismas

que se muestran en la Tabla 10.

Tabla 10. Direccionamiento de Red

RED VLANS VLAN Direccion de Mascara de subred
ID subred

Invitados Invitados 43 80.2.0.0 122 255.255.252.0

Corporativos Gestion_DC 22 80.0.0.0 124 255.255.255.0
Gestion_SW 23 80.0.1.0 124 255.255.255.0
Gestion_APs 24 80.0.2.0 124 255.255.255.0
Corporativo_ CE 30 80.0.3.0 122 255.255.252.0
Servidores 10 80.1.0.0 124 255.255.255.0
VozIP 40 80.1.0.0 124 255.255.255.0
Impresoras 41 80.1.1.0 126 255.255.255.192
Streaming 42 80.1.2.0 124 255.255.255.0
Telepresencia 47 80.1.3.0 124 255.255.255.0
CCTV 48 80.1.4.0 126 255.255.255.192
Control_Acceso 49 80.1.5.0 /126 255.255.255.192
HPC_USER 20 80.0.10.0 127 255.255.255.224
HPC ADMIN 21 80.0.11.0 127 255.255.255.224

Fuente: Informacion proporcionada por la UOTSHPC

Hay que tomar en cuenta que todo servicio virtualizado se encuentra dentro de la red
de Corporativos dentro de la VLAN de Servidores, es decir la VLAN 10, en lared 80.1.0.X/24,
dentro de estos servicios virtualizados se encuentra el DNS mismo que tiene la direccion IP

80.1.0.34.
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CAPITULO IV. PROPUESTA E IMPLEMENTACION DEL MODELO DE

GESTION

Se realiza la propuesta para la gestion de tickets basado en los procesos que la
UOTSHPC lleva actualmente, luego de lo cual se enlistan los elementos principales que la
unidad necesita para el registro de equipamiento de red y del registro de eventos e incidencias
amodo de tickets; con estos requerimientos minimos se analizan las herramientas que permitan
estos registros y se realiza una comparativa de los sistemas de gestion de configuracion
mencionados en el capitulo dos, basado en el estandar ISO/IEC/IEEE 29148:2011 para la
seleccion del software mas apropiado para la implementacién. Todo lo mencionado
anteriormente, asi como también el dimensionamiento y la implementacién de la herramienta

se lo realiza dentro de este capitulo.

4.1. Propuesta de normalizacion de eventos e incidencias.

El modelo de propuesta realizado se basa en las buenas practicas de ITIL v3, con el que

la Empresa Publica Yachay E. P. basa sus procesos de servicios de TI.

4.1.1. Clasificacion de eventos e incidencias

Tomando en cuenta la Tabla 7 categorizacion por servicios que tiene actualmente la
empresa y haciendo un anélisis con la UOTSHPC se ha denotado cada una de las actividades

generadas por cada uno de sus servicios y subservicios.

Las actividades que se realizan en cada uno de los subservicios se las ha clasificado por
su dificultad de resolucion en dos niveles, siendo el primer nivel actividades que se pueden

resolver de manera rapida y que no necesitan un proceso de configuracion complejo, siendo
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estas actividades en su mayoria directamente coordinadas con los usuarios finales; en el
segundo nivel se encuentran actividades mas complejas que meritan de un conocimiento méas
extenso de los servicios y subservicios, como es la configuracion de equipos de red, servidores,

plataformas e incluso la gestion de garantias y procesos con entes externos a la empresa.

Estas actividades para una gestion de nivel uno y nivel dos se las mencionan a

continuacion por cada uno de los servicios y subservicios.

Servicio: Backup Y Storage

Tabla 11. Actividades para el servicio "Backup Y Storage"

Subservicios Actividades para nivel 1 Actividades para nivel 2
File Server ¢ Validar conexion al file server e Asignar permisos de acceso a
desde el equipo del usuario. las carpetas compartidas a los
e Creacion de accesos directos funcionarios.
de carpetas compartidas y e Mantenimiento de la estructura
unidades de red hacia el File de archivos en el File Server.
Server. e Gestion monitoreo y
mantenimiento del servidor de
File Server.

¢ Incremento de espacios de
disco en el File Server.

¢ Respaldo de configuraciones y
datos del file server.

e Movimiento de archivos
dentro del File Server.

e Garantizar el espacio
suficiente para
almacenamiento de la

informacion.

Cloud Box e Instalacion de cliente o Activad/desactivar usuarios.
YachayBox en terminal del ¢ Asignar Quota y permisos al
usuario. usuario.

e Verificar problemas de e Gestion y mantenimiento del
conectividad. servidor.

e Capacitacion de uso del cliente
YachayBox al usuario final.
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Servicio: Data Center

Dentro del servicio Data Center se encuentran los subservicios: Incendios, Control de

Accesos, Ventilacion y aire acondicionado, Energia, y Video seguridad.

Las actividades que se realizan en un evento o incidente nivel 1 para todos los

subservicios son:

e Revision de conectividad de los elementos.
e Revision del estado de los equipos, solventar eventos generados por los sistemas

electrénicos.

Las actividades que se realizan para los incidentes de nivel 2 en todos los subservicios

son:

e Resolver incidencias generadas en los sistemas electrénicos.

e Instalacion, configuracion, monitoreo y mantenimiento de los sistemas electronicos.

Servicio: HPC

Dentro de este servicio se encuentran los subservicios: LAN, Infiniband, SCF, LSF,

GPFS, Aplicaciones y WEB (hpc.yachay.gob.ec).

Las actividades que se realizan para la solucion de un evento o incidencia de nivel 1

son las siguientes:

e Revision de cables de red.



Revision de puntos de red.
Conectividad fisica entre equipos de red.

Estado fisico de tarjetas de red
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Las actividades que se realizan para la solucion de un evento o incidencia nivel 2 son:

Gestion de usuario y contrasefia a los equipos.

Servicio: Infraestructura

Instalacion, configuracion, monitoreo y mantenimiento de equipos.

Configuracion de VLAN's, enrutamientos, puertos y puertos troncales.

Tabla 12. Actividades para el servicio "Infraestructura”

Subservicios

Actividades para nivel 1

Actividades para nivel 2

Virtualizacion de
servidores - Cloud
Computing

Storage

e Validar conexion a la méaquina
virtual desde el equipo remoto.

e Monitoreo de la capacidad de
almacenamiento del storage
para que no sobre pase los
limites permitidos.

¢ Asignacioén de espacio para
creacion de nuevas maquinas
virtuales.

¢ Creacion, mantenimiento y
monitoreo de maquinas
virtuales.

e Configuracién del entorno de
virtualizacion.

e Reconexion de la
infraestructura de
almacenamiento con la
infraestructura de
virtualizacion.

e Soporte y garantia técnica de
los equipos y componentes con
los proveedores.




Servicio: Productividad y Colaboracion
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Tabla 13. Actividades para el servicio "Productividad y Colaboracién"

Subservicios

Actividades para nivel 1

Actividades para nivel 2

Mail

Active Directory

Telefonia IP / Cisco
Jabber

¢ Respaldar/archivar buzones de
correo electronico en el
terminal del usuario, por limite
de espacio.

o Respaldar/archivar buzones de
correo electrdénico de usuarios
que salen de la institucion.

e Instalar y configurar el cliente
de correo electrénico en el
terminal del usuario.

¢ Revisar la configuracion del
cliente del servicio de correo
electrénico en el terminal del
usuario.

e Pruebas de acceso con
credenciales del usuario.
¢ Prueba de conectividad al

servicio

¢ Revision del estado de los
equipos

¢ Revision del estado de los
elementos de conexion (cables,
puertos de red)

e Instalacién del equipo final.

¢ Restablecer configuracion del
equipo.

e Capacitacion para el uso del
servicio al usuario

¢ Dar alta/baja el buzon del
servicio de correo electronico.

e Gestionar grupos de
distribucion de correo
electronico.

e Gestionar flujos de correo
electronico.

o Respaldar/archivar buzones de
correo electrénico de usuarios
dados de baja.

e Ampliar/reducir tamafio de
buzdn de correo electrénico del
usuario.

e Mantenimiento del servidor de
correo electrénico.

¢ Brindar el espacio de
almacenamiento para los
respaldos de correo
electronico.

¢ Configuracién de credenciales
de usuarios.

e Brindar permisos a los
usuarios.

¢ Configuracién, mantenimiento
del servidor

¢ Dar alta/baja extensién
telefonica.

e Configuracién y asociacion del
teléfono y extension en el call
manager.

e Asignacion de lineas directas a
extensiones telefonicas

e Mantenimiento del servidor
call manager




Servicio: Red

Tabla 14. Actividades para el servicio "Red"
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Subservicios

Actividades para nivel 1

Actividades para nivel 2

WAN, MAN,

LAN, MPLS, etc.

WLAN

INTERNET
(Enlaces de
Internet y Datos)

DHCP

¢ Revision de cables de red.

e Revision de punto de red.

e Conectividad fisica entre switch y
dispositivo final.

e Estado fisico de tarjeta de red del
dispositivo final.

e Configuracion de terminales de
usuario a la red.

¢ Verificacion de conectividad de las
terminales de usuario

e Revision de conectividad a Internet.

e Test de velocidad.

¢ Revision fisica de cables de red y
estado de equipos de frontera.

e Escaneo de equipos con
problemas/amenazas en la red.

e Prueba de conectividad a Internet.

¢ Revisién y configuracion de
direcciones IP en dispositivos
finales.

e Prueba de conectividad hacia el
servidor desde el dispositivo final

e Instalaciony
configuracion de equipos
de red.

¢ Configuracién de
VLAN's, enrutamientos,
puertos y puertos troncales

e Instalacion, configuracion,
monitoreo y
mantenimiento de equipos
WLAN.

e Gestion de usuario y
contrasefia en la
controladora WLC.

¢ Blogueo y desbloqueo de
dispositivos.

Agregacion de nuevos

puntos de acceso,

configuracion de interfaces

y VLANS

¢ Configuracién de equipos
para conectividad a
Internet.

e Emisidn de tickets a
Soporte corporativo de
CNT

e Configuracion,
mantenimiento y
actualizacion del servidor
DHCP.
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DNS e Prueba de conectividad a Internet.

¢ Revision y configuracion de
direcciones DNS en dispositivos
finales.

e Prueba de conectividad hacia el
servidor desde el dispositivo final

¢ Configuracion,
mantenimiento y
actualizacion del servidor
DNS

Servicio Seguridad

Tabla 15. Actividades para el servicio "Seguridad"

Subservicios Actividades para nivel 1

Actividades para nivel 2

Seguridad Perimetral e Verificacion de conectividad.
¢ Verificacion de permisos
asignados a los usuarios
¢ Prueba de funcionamiento de
politicas de seguridad.

Antivirus ¢ Verificacion de la instalacion
Unica del antivirus de la
empresa.

e Actualizacion de bases y
definiciones de antivirus.

e Limpieza de virus en quipos de
usuarios

Antispam ¢ Reportar correos maliciosos
que ingresa a los buzones de
equipos clientes.

Acceso Remoto ¢ Validar conexion al equipo
desde el equipo del usuario.
e Verifica conectividad a la red
(LAN/WAN).

Certificados Ssl e Verificacion de paginas WEB.

Configuracion de politicas de
seguridad.

Creacion de redes.
Configuracion de interfaces.

e Configuracion de SNAT y

DNAT

Conectividad al servidor.
Eliminacién de malware a
nivel avanzado.

Instalacion de endpoint.
Monitoreo de equipos clientes
instalados con el antivirus.

Administracion de Black List y
White List.

Monitoreo del buzon de
cuarentena.

Configuracion y
mantenimiento del servidor.
Identificacion de problemas
por rebotes.

Configuracion de equipos de
red o maquinas virtuales para
el acceso remoto.

Configuracion de certificados
en los servidores.



Proxy Web

¢ Verificar conectividad al
Proxy.

¢ Prueba de funcionamiento de
bloqueo de servicios y
aplicaciones.

e Configuracion del servicio y
del servidor.
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e Deteccion de problemas a nivel

de servicios en el servidor.

Servicio: Sistemas Administrativos

Tabla 16. Actividades para el servicio "Sistemas Administrativos"

Subservicios

Actividades para nivel 1

Actividades para nivel 2

Sistema Financiero

Intranet

Content Management

OTRS Y GLPI

e Creacion y desactivacion de
usuarios

e Actualizacioén del sistema en
equipo del cliente.

¢ Asignacion de permisos de
acceso a los médulos dentro
del sistema.

e Instalacion de software.

¢ Asignacion de claves de
edicion de campos dentro del
sistema.

e Conectividad del equipo del
usuario.

e Validacién de usuario y
contrasefia para el acceso al
servicio

e Creacion de usuarios

e Cambio de contrasefias y roles

de usuarios.

e Asignacion de tickets nivel 1.
e Informar los tickets de primer
nivel de atencion de

e Administracion del plan de
contingencia.
e Administracion del servidor

del sistema y servidor Backup.
e Administracion de respaldo de

bases de datos en el servidor.

e Soporte y actualizacion del
sistema en el servidor.

e Instalacion de plugins para
WordPress.

e Cambios en la interfaz gréafica

de los sitios web.

e Gestion, monitoreo y
mantenimiento del servidor.




92

incidencias o requerimientos e Informacion de tickets de

de usuario. segundo nivel de atencion de
¢ Reasignacion de tickets a nivel  requerimientos/incidencias.
2.

Servicio: Soporte

Tabla 17. Actividades para el servicio "Soporte"

Subservicios Actividades para nivel 1 Actividades para nivel 2
Impresoras e Conectividad del equipo o Reparacion de la impresora
Disponibilidad y gestion de (cambio de fusores y/o
suministros. repuestos).
e Inspeccion fisica del equipo. e Evaluar y reportar el estado del
e Mantenimiento preventivo y equipo posterior a una
correctivo de los equipos de reparacion.
impresion.
e Evaluar y reportar el estado del
equipo.
e Cambio de suministros y kit de
limpieza
Equipos Tecnoldgicos e Revision de software y ¢ Revision de software y
hardware. hardware de equipos de T1I.
¢ Realizacion de informes e Compra accesorios o repuestos
técnicos de ser necesario. para los equipos de TI.

e Adquisicion de accesorios 0
repuestos para los equipos

Mantenimiento e Seguimiento y supervision del e Elaboracion del Plan anual de
Equipos Tecnoldgicos  plan de mantenimiento mantenimiento
preventivo y correctivo de preventivo/correctivo de
equipos tecnologicos e equipos. tecnologicos e
infraestructura de TI infraestructura de TI.

e Gestion con proveedores

Servicio: Sistemas Electronicos

Tabla 18. Actividades para el servicio "Sistemas Electronicos"

Subservicios Actividades para nivel 1 Actividades para nivel 2
Biometricos E.P. e Revision de conectividad. e Gestidn de dafio fisico que
¢ Revision del estado fisico del merita reparacion o cambio.

equipo. e Gestidn de soporte externo.
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Video Seguridad ¢ Validar el funcionamiento de e Servicios para respaldo y
quipos de CCTV instaladosen  gestion de datos de video-
la empresa. vigilancia.

e Instalacién y reubicacion de ¢ Configuracién de puertos para
equipos de video-vigilancia. conectividad al servicio.

e Identificacion de problemasy e Gestion, monitoreo y
resolucion de eventos menores  factibilidad de los servicios
de la infraestructura de CCTV.  habilitantes del servicio de

e Respaldo y gestion de datosde ~ CCTV
video-vigilancia.

e Instalacién de software de
monitoreo de los equipos
instalados dentro de la empresa
(DOTSHPC).

Servicio: Web

Tabla 19. Actividades para el servicio "Web"

Subservicios Actividades para nivel 1 Actividades para nivel 2

Quipux e Creacion y desactivacion de e Deteccion de problemas de
cuentas de usuarios. enrutamiento

¢ Verificar el funcionamiento y
carga de la pagina.

e Instalacion de firmas
electronicas.

Inventario e Activar y desactivar de e Inventario de infraestructura
usuarios para el acceso al critica de TI, equipamiento y
servicio. licenciamiento de activo de

e Ingreso de nueva informacion red, HPC, Cloud Computing
al registro de inventarios. ¢ Soluciones de Datacenter
e Verificar la asignacion y centralizados y servidores.

descarga de equipos
informaticos a usuarios finales.

e Actualizacion constante del
inventario de quipos
informaticos/impresoras/softwa
re de terminal de usuario
asignados a usuarios finales.

e Creacion y edicion de areas y
cargos.
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Sistema De Viajes e Actualizacion de informacion e Consultas técnicas con
Presidencia

Sistema Del IESS ¢ Revisién de conexion con la e Consultas técnicas con equipo

VPN de soporte del IESS
e Gestion de usuarios para el
sistema AS400
Sistema Ruter e Creacion y eliminacion de e Consultas técnicas con equipo
usuarios de soporte del MINTEL

Servicio: Sistemas de Informacion

Para este servicio se ha detectado una sola actividad dentro de todos los subservicios,
misma que puede darse por indisponibilidad, modificacion y despliegue del servicio, esta es la
de realizacién de correctivos, todos estos correctivos se los resuelve directamente en nivel uno,

por lo que no se escala a nivel dos.

4.1.2. Priorizacién de eventos e incidencias

Yachay tiene varios servicios internos, mismos que se muestran en la Tabla 20, donde
cada servicio es denotado por un cédigo identificativo para el servicio. Cada problema

encontrado o registrado recae directamente en un servicio.
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Tabla 20. Codigos de servicios

Cadigo Servicio

SRV_DC Data center

SRV_RED Red

SRV_SEG Seguridad

SRV_INF Infraestructura
SRV_BACKk Backup y Storage
SRV_PROD Productividad y colaboracién
SRV_ADM Sistemas administrativos
SRV_HPC HPC (Super Computador)
SRV_WEB Web

SRV_ELEC Subsistemas electronicos
SRV_SOP Soporte

SRV _INF Sistemas de informacion

ITIL propone la clasificacion de tickets por prioridad la cual esta lindada directamente
con el impacto y la urgencia, donde el impacto se refiere al dafio que presenta para el negocio
y sus operaciones dicho incidente, por otra parte, la urgencia se refiere al tiempo en el que este

problema podria tener un impacto significativo para la empresa.

Tabla 21. Prioridad en base al impacto y la urgencia

IMPACTO ALTO IMPACTO MEDIO IMPACTO BAJO

URGENCIA ALTA 1 2 3
URGENCIA MEDIA 2 3 4
URGENCIA BAJA 3 4 5

Fuente: Adaptado De (Cherwell, 2018)

Para ser un poco mas especificos, el impacto alto se habla de una afeccion a toda la
empresa o su gran mayoria, al hablar de un impacto medio se trata de una afeccion a un sector
0 grupo de la empresa y por ultimo al tratarse de un impacto bajo estamos hablando de una

afeccion minima de usuarios pudiendo ser uno o dos.

En cuanto a los tres niveles de urgencia se tiene: alta cuando el servicio afectado o
problema encontrado necesita una solucién inmediata, si el problema encontrado tiene una

solucion controlada o es programada se encuentra en la urgencia media, y por otro lado si la
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solucion puede esperar o esta dentro de un tiempo planificado se encuentra en una urgencia

baja.

De los cinco niveles de prioridad obtenidos mediante la interseccion del impacto y la
urgencia se puede distinguir una incidencia y un evento, como se muestra en la Tabla 22 donde

se encuentra ordenada de mayor a menor prioridad.

Tabla 22. Cédigos de prioridad de eventos e incidencias

Cddigo Prioridad Evento / Incidencia Descripcion
PR1 1 Incidencia Muy alta (Critico resolucion imediata)
PR2 2 Incidencia Alta
PR3 3 Evento o Incidencia Media
PR4 4 Evento Baja
PR5 5 Evento Muy Baja (Planificado)

En el caso de las prioridades 1 y 2 se considera como un incidente, al tratarse de una
prioridad 4 o 5 se trata de un evento, pero al ser una prioridad 3 el técnico responsable de
verificar la falla debe considerar si éste se considera un evento o incidencia dependiendo de la

gravedad de la falla presentada.

Los criterios para que un problema registrado entre en cada nivel de prioridad se
encuentran mencionadas en la Tabla 23, en base a la reunion realizada con la UOTSHPC

(revisar el ANEXOL1).

Tabla 23. Criterios para priorizar un evento o incidencia

Cddigo Criterio
PR1  Elincidente es de alto impacto en las funciones criticas de la empresa.
Se presenta una indisponibilidad o degradacion excesiva del desempefio de las
aplicaciones o servicios.
Al ser de urgencia alta requiere una solucion inmediata.




PR2

PR3

PR4

PR5

El incidente presenta un impacto significativo en alguna de las funciones del
negocio, por indisponibilidad o degradacion del desempefio en las aplicaciones
0 Servicios.

La solucion del inconveniente debe realizarse a la brevedad posible

El evento o incidente presenta un impacto moderado en alguna de las funciones
del negocio, por degradacion leve de desempefio de las aplicaciones o servicios.
El incidente esta controlado dado que existe una solicion premeditada y requiere
una solucion pronta.

Los usuarios pueden esperar la restauracion del servicio.

La solucidn definitiva debe estar programada.

El evento presenta un impacto en las funciones no criticas del negocio, el
usuario puede esperar por una fecha determinada para la solucion definitiva.

El evento implica un nimero reducido de usuarios o clientes afectados y es de
poca visibilidad.

Existe un plan alternativo de solucion y se puede esperar la solucion definitiva.

El usuario puede esperar para la resolucion del inconveniente, este puede
deberse a una para del servicio planificada previanmente.

El usuario puede continuar con sus tareas criticas de operacion, se mantiene la
funcionalidad y el desempefio de las aplicaciones o servicios.
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El procedimiento a seguir para cada uno de los niveles y dependiendo de las

competencias de cada servicio el procedimiento a seguir es el siguiente:

Tabla 24. Procedimiento para resolucion de un evento o incidencia por prioridad

Cadigo

Procedimiento

PR5

PR4

e Revision de la conectividad fisica del equipo del usuario

e Revision del estado fisico de cables de red

e Revision del estado fisico del punto de red

e Revision del estado fisico de la tarjeta de red del dispositivo final

¢ Revision de la conectividad con las credenciales del usuario al servicio con
el que se tiene el inconveniente.

e Realizar pruebas de conectividad con el servicio del inconveniente

e Capacitacion para el uso del servicio al usuario

e Instalacion de equipos finales.

e Configuracion del equipo del usuario final

e Instalacion de aplicaciones necesarias para la conectividad al servicio
e Restablecer configuracion del equipo.
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PR3 e Gestion de usuarios y contrasefias
¢ Respaldar/archivar informacion de usuario.
e Respaldar/archivar informacion de equipos y servicios gestionados.
e Instalacion, configuracién, monitoreo y mantenimiento de equipos de red.
e Configuracion de VLAN's, enrutamientos, puertos y puertos troncales
e Mantenimiento fisico de equipos de usuarios finales
e Adquisicion de suministros

PR2 e Configuracion, mantenimiento y actualizacion de los servidores.
e Gestion para adquisicion de repuestos para equipos del usuario final.
e Gestionar soporte y garantia de equipos y componentes con los proveedores.
e Gestion de contratos.
e Gestion de soporte con proveedores o entidades externas a la empresa.

PR1 e Serealizan las actividades de prioridad 3 y 2 que meriten una solucién
inmediata.

Para la solucion de eventos o incidencias dentro de la UOTSHPC se asignan un agente

nivel 1 y un agente nivel 2.

Luego de generado un ticket por cualquier usuario o area requirente, el agente de nivel
1 realiza la inspeccion principal del evento o incidente generado, de no tener una prioridad se
toma el problema como un evento de prioridad 5, y se aplica el procedimiento, si con las
actividades realizadas el problema se ha resuelto se cierra el ticket, caso contrario realiza las
actividades de un evento con prioridad 2 e intenta resolver el problema, de no haber resuelto el
problema con las actividades de un evento de prioridad 2 y dependiendo de su competencia
realiza las actividades de un evento de prioridad 3, si con este proceso se resuelve el evento se
realiza un informe técnico que contenga el problema encontrado y la solucion aplicada y se
cierra el ticket, caso contrario el agente nivel 1 realiza el mismo informe técnico y lo reasigna

a un agente nivel 2, el cual dependiendo del informe técnico del agente nivel 1 prioriza el
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evento o incidencia, y aplica el procedimiento necesario para la solucion del ticket, al

solucionarse el agente nivel 2 realiza un informe técnico con la informacion pertinente.

El informe técnico debe constar del codigo de servicio, el cddigo de prioridad, y si el
evento o incidencia fue originado por software (SW) o por una afeccion en el hardware (HW),

ademas debe incluir la informacion completa de la afeccion encontrada.

Por ejemplo, un usuario reporta que no puede acceder a Internet. El agente nivel 1 se
dirige a la ubicacion del equipo que no tiene Internet y aplica las actividades de un ticket de
prioridad 5 y observa que el cable de red esta desconectado, el agente procede a conectarlo y
verifica el acceso a Internet. Al terminar genera un informe con el cogido SRV_RED-PR5-HW

y detallando que el problema encontrado se ha generado por la desconexion del cable de red.

En el caso de que al generarse un ticket el agente nivel 1 esta en condiciones de priorizar
el evento lo hace, de igual manera con un informe técnico con el cddigo de incidencia y

detallando el motivo de la prioridad brindada.

Por ejemplo, un usuario registra que no puede imprimir una de las impresoras de la
empresa, el agente nivel 1 realiza la inspeccion necesaria con la realizacion de las actividades
de un ticket de prioridad 5 y verifica que existe un dafio del toner de la impresora y merita un
cambio, el agente nivel 1 hace el informe técnico con el cdigo SRV_SOP-PR3-HW debido a
que el subservicio de impresoras se encuentra dentro del servicio soporte, necesita la

adquisicion de suministros por lo tanto es una prioridad 3 y el problema fue por hardware.
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4.2.Parametros necesarios para la implementacion del Modelo de Gestion.

En base a las reuniones establecidas con la UOTSHPC se han definido algunos de los

elementos necesarios que se deben incluir dentro del registro de equipamiento y también dentro

del registro de eventos e incidencias, estos requerimientos son tomados en cuenta para la

seleccion de la herramienta a ser implementada dentro de los servidores l6gicos de la Empresa

Publica. Para constancia se muestra el ANEXO 2 las actas de reuniones realizadas.

4.2.1. Parametros necesarios para el registro de equipamiento

Segun lo mencionado anteriormente la UOTSHPC requiere un sistema el cual permita

la inclusion de informacion detallada como la que se muestra en la Tabla 25.

Tabla 25. Pardmetros necesarios para el registro de equipamiento

Item Descripcion

Nombre Nombre descriptivo del equipo.

Estado Equipo esta activo o inactivo.

Marca Marca del equipo de red.

Modelo Modelo del equipo de red.

Direccion IP Direccion IP de gestion configurada en el equipo de red.
Hostname Nombre del equipod dentro de la red.

Numero de puertos
MAC

Ubicacién

Tecnico(s) responsable(s)
Gestion de cambios

Cantidad de puertos con los que cuenta el equipo de red.
Numero de serie descriptiva unica del equipo de red.
Lugar fisico de ubicacion del equipo de red.

Nombre de el o los responsables del equipo.

Registro de incidentes y eventos genrados con el equipo.

Dentro de estos parametros se establece que la informacion puede ser incluida de forma

manual, como es el caso de la ubicacidn, técnicos responsables y la gestion de cambios.
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4.2.2. Parametros necesarios para el registro de eventos e incidencias

Dentro de los eventos e incidencias que la UOTSHPC es encargada de brindar una

solucidn, se encuentran como parametros principales el registro de los parametros mencionados

en la Tabla 26.
Tabla 26. Parametros necesarios para el registro de eventos e incidencias
Item Descripcion
Numero de Ticket Numero identificativo de evento o incidencia
Averia Cual es el dafio encontrado
Ubicacion Lugar fisico de ubicacién donde se tiene el fallo
Técnico(s) responsable(s) Nombre de el o los responsables encagado(s) de brindar
soporte
Tipo de Ticket Ticket Nivel 1 o Nivel 2
Direccién IP Direccion IP de gestion configurada en el equipo de red.
Hostname Nombre del equipo dentro de la red.
Gestion de cambios Permitir registrar el o los cambios generados para

solventar el fallo registrado

Esta informacion debe ser incluida por el administrador de manera manual luego de

haber recibido una Ilamada o un correo electronico por parte de un area requirente.

4.3.Estandar para seleccion de software ISO/IEC/IEEE 29148:2011

Dentro del estandar ISO/IEC/IEEE 29148 publicada en el afio 2011 se encuentran
disposiciones que permiten la seleccion de software mediante la utilizacion de pardmetros,
requisito, caracteristicas y atributos. Este estdndar permitird la eleccion del sistema a

implementarse en la Empresa Publica Yachay E. P., la norma se la adjunta en el ANEXO 3.

4.3.1. Proposito de la norma

El propdsito del uso de la norma es que la implementacion del sistema de gestion de

configuracion que cumpla con los parametros establecidos previamente en el alcance del
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presente proyecto, de tal manera que la UOTSHPC pueda realizar el registro de equipamiento

de red y también registrar eventos e incidencias como tickets.

4.3.2. Alcance

Seleccionar la plataforma que permita el registro de activos y tickets, el cual se adapte

de mejor manera a los requerimientos del proyecto.

4.3.3. Perspectiva del producto

La implementacion del sistema debe permitir a la UOTSHPC tener una plataforma
basada en software libre, que permita el registro y almacenamiento de informacion del
equipamiento de red implementada en el Data Center, tanto de manera automatica como
inclusion de informacion adicional de manera manual, el mismo debe permitir generar tickets

para registro seguimiento y resolucion de eventos e incidencias

4.3.4. Funciones del producto

La implementacion del sistema debe cumplir el siguiente listado de funcionalidades:

e Permitir el acceso Unicamente a personal autorizado, enlazado a un directorio activo
de la empresa.

e Registrar informacion del equipamiento de red instalado en el Data Center de manera
automatica usando SNMP v2 y de manera manual en caso de ser necesario.

e Tener un inventario del equipamiento de red implementado en la red del Data Center.

e Registro de tickets de nivel dos, de eventos e incidencias especificando informacién

técnica que ayude al técnico responsable realizar el seguimiento y solucién del mismo.
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4.3.5. Caracteristicas de los usuarios

El sistema al brindar una solucion tecnoldgica a nivel técnico debe ser usado por
personal con nivel de educacion superior con experiencia en el uso y configuracién de redes de
comunicacion, para el registro de equipamiento y de tickets, asi como también para brindar un

seguimiento y solucidn de tickets.

4.3.6. Limitaciones

Como limitantes para la implementacion del sistema se han considerado las siguientes:

e No utilizard una plataforma que esté basada en software de pago.

e El sistema no debe consumir una excesiva cantidad de ancho de banda, debido a que
dentro de esta red se brindan mas servicios.

e El proceso para la generacion, asignacion y resolucion de tickets debe estar basada en
las buenas précticas de ITIL, para dar continuidad a los procesos que se llevan a cabo

en la empresa.

4.3.7. Requerimientos especificos del sistema

Se detallan los requerimientos detallados por la UOTSHPC con respecto a la
funcionalidad y manejo del mismo, aspectos que son relacionados con el software del sistema

a implementarse.

4.3.7.1.Interfaces de usuario

REQ1: Administracion: el sistema debe contar con una interfaz grafica que permita

acceder a la informacion tanto para el administrador del sistema como para el area
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técnica en funcion, de tal manera que se pueda verificar e incluir informacion técnica

sobre los equipos de red conectados y la generacion asignacion y cierre de tickets

4.3.7.2.Interfaces de software

REQ2: Registro de equipamiento: el sistema debe permitir registrar informacion de
equipamiento de red de manera automatica y manual, como minimo de los elementos
requeridos por la UOTSHPC.

REQ3: Procesos de ITIL: para el registro y resolucion de tickets es necesario que la
herramienta base su proceso en la operacion de servicios de las buenas practicas de
ITIL.

REQA4: Registro de Tickets: el sistema debe permitir registrar, asignar, modificar y
cerrar tickets para la solucién de eventos e incidencias, permitiendo el registro de los

elementos requeridos por la UOTSHPC.

4.3.7.3.Interfaces de comunicacion

REQ5: Conectividad: el sistema debera permitir la administracién de un gran nimero
de equipos de red para poder realizar su registro.

REQ6: Soporte de protocolos: el software debe permitir la comunicacion mediante
SNMP v2 para la obtencion de informacion del equipamiento de red implementado

en el Data Center.

4.3.7.4.Requisitos no funcionales

REQ?7: Licencia: el sistema debe ser implementado en software con licenciamiento

libre.
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4.3.7.5.Modo de operacion

REQ8: Gestion de usuarios: el sistema debe permitir crear modificar y/o eliminar
usuarios locales y sus contrasefias,

REQ9: Gestion con el directorio activo: el sistema debe permitir enlazarse con el
directorio activo de la empresa para poder acceder al sistema con las credenciales
brindada por la institucion.

REQ10: Gestionar permisos de usuarios: el sistema debe permitir la asignacion y
modificacion de permisos de acceso a la informacion, de tal manera que el
administrador pueda gestionar todo el sistema, y dependiendo el sector y las funciones
de los técnicos, se permita el acceso a toda o parte de la informacion segin sus

funciones y requerimientos

4.3.8. Valoracion de los requerimientos

Con un listado de los requerimientos obtenidos para la implementacién del sistema, se
detalla en la Tabla 27 los puntajes que permitira la seleccién de seleccion de la herramienta

que mejor se adapte a dichos parametros

Tabla 27. Requerimientos del sistema de gestién de configuracion

REQUERIMIENTO VALOR DESCRIPCION

REQ1: Administracién El sistema no cuenta con una interfaz web para

0 administracion.
1 El sistema cuenta con una interfaz web para
administracion.
REQ2: Registro de 0 El sistema no permite el registro de equipos de manera
equipamiento automatica y/o de manera manual
1 El sistema permite el registro de equipos de manera

automatica y/o de manera manual
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El sistema permite el registro de los elementos
necesarios por la UOTSHPC de manera manual y/o
automatica. Mostrados en la Tabla 25

REQS3: Procesosde ITIL

Los procesos a seguir no son adaptables al proceso de
ITIL

Los procesos a seguir son adaptables o son basados al
proceso de ITIL

REQ4: Registro de
Tickets

No se permite una completa gestion y solucion de
tickets

Si se permite el registro, seguimiento y solucion de
tickets

Permite el registro de los elementos requeridos por la
UOTSHPC en la Tabla 26

REQ5: Conectividad

Tiene una cantidad limite muy pequefia para el
registro equipos.

No una cantidad limite o su cantidad limitante es muy
alta para el registro equipos.

REQ6: Soporte de
protocolos

No es compatible o no recolecta informacion con
SNMv2

Si es compatible y recolecta informacion a través de
SNMPv2

REQ7: Licencia

No tiene licencia de software libre

Tiene licencia de software libre

REQ8: Gestion de
usuarios

No se permite crear, modificar, eliminar, o modificar
usuarios y/o sus contrasefas, locales del sistema

Se permite crear, modificar, eliminar, 0 modificar
usuarios y/o sus contrasefias locales del sistema.

REQ9: Gestion con el
directorio activo

No se permite el enlace con directorios activos para
autenticacion de usuarios

Se permite el enlace con directorios activos para
autenticacion de usuarios

REQ10: Gestionar
permisos de usuarios

No se puede dar privilegios a usuarios especificos para
acceder modificar o agregar informacion.

Se puede dar privilegios a usuarios especificos para
acceder modificar o agregar informacion.

4.3.9. Calificacion del sistema de gestion de configuracion

En base a los parametros establecidos gracias a la aplicacion del estandar IEEE-29148,

se establecieron valores para cada uno de estos parametros necesarios para la implementacion
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del sistema, tomando en cuenta estos valores se realizara la seleccion de una de las tres
herramientas presentadas en el titulo 2.7 “ Sistemas de gestion de configuracion”, la
herramienta que se selecciona sera la que se adapte de mejor manera a las necesidades
presentadas y la cual sera implementada, por lo tanto dependiendo se sus caracteristicas se ha

llenado la Tabla 28.

Tabla 28. Calificacion de los sistemas de gestion

REQUERIMIENTOS OCSs ITOP GLPI
Inventory

REQ1: Administracion 1 1 1
REQ?2: Registro de equipamiento 1 2 2
REQ3: Procesos de ITIL 0 1 1
REQ4: Registro de Tickets 0 1 2
REQ5: Conectividad 1 1 1
REQ6: Soporte de protocolos 1 1 1
REQ?7: Licencia 1 1 1
REQS8: Gestion de usuarios 0 0 1
REQ9: Gestion con el directorio activo 1 0 1
REQ10: Gestionar permisos de usuarios 1 1 1
Valoracion total 9 9 12

En base a la Tabla 28 y el andlisis previamente obtenido de las herramientas que
permiten la gestion de configuracién en cuanto al registro de equipamiento activo y gestion de
tickets, se selecciona GLPI a ser implementado ya que cumple con todos los requerimientos
brindados por la DOTSHPC en especifico de la UOTSHPC, ademas de que GLPI pude incluir
funcionalidades de FusionInventory u OCS Inventory a manera de plugin para hacerla mucho

mas robusta.

4.4.Dimensionamiento del sistema de gestion de configuracion.

La UOTSHPC al manejar un servicio virtualizado de servidores no hace falta hacer la

adquisicion de elementos fisicos, pero si es necesario un dimensionamiento que permita saber
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los recursos que esta maquina virtual debe contener para su buen funcionamiento, haciendo un

enfoque en cuanto a memoria RAM y Disco Duro.

En cuanto a vida util del servidor se ha propuesto por la UOTSHPC de 10 afios de
funcionamiento, asi también la unidad ha provisto la implementacion en el sistema operativo

Debian gracias a sus funcionalidades y compatibilidad con el sistema a implementar.

4.4.1. Memoria RAM

El sistema operativo Debian para su implementacion en un entorno grafico se necesita
como minimo 256 Mb y 1 Gb recomendado, asi también de un disco duro de 5 Gb como

minimo y 10 Gb recomendablemente (Debian, 2019).

En cuanto a la herramienta a implementarse necesita 250 Mb de memoria RAM y 5 Gb

de Disco duro como minimo. (GLPI Project, 2019)

En base a lo mencionado tenemos la Tabla 29 donde se muestra la capacidad maxima

de consumo de memoria RAM, para estos servicios.

Tabla 29. Requerimiento de Memoria RAM

Memoria RAM Recomendado
Sistema operativo 1024 Mb
GLPI 250 Mb
Conexién web y base de datos 30 Mb

Fuente: (GLPI Project, 2019)

Para tener un mejor rendimiento en todos sus procesos segun las buenas practicas de
Microsoft y segun el anélisis realizado para el servicio de virtualizacién realizado Ramirez
Indacochea & Robalino Cardenas (2014), se recomienda que el proceso de trabajo de un

servidor no debe exceder el 80% de la capacidad de procesamiento en memoria RAM, para
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que el o los servicios y procesos no se saturen brindando un mejor rendimiento en condiciones
de méaximo rendimiento (Microsoft, 2019), por lo tanto se deberia brindar un 20% adicional al
valor total de memoria RAM recomendada, pero adicional a Microsoft brinda una formula para
el calculo de conexiones simultaneas en un servidor SQL, misma que puede ser aplicada para
este célculo ya que GLPI también utiliza un servidor web, conexiones simultaneas al servicio
y una gestion en una mase de datos, por lo tanto:

RAM Total—RAM otros procesos
RAM por conexion (servicio web y base de datos)

Maximo Clientes =

1)

Donde:

RAM Total = (RAM por conexion x Maximo de clientes) + RAM otros procesos

Para lo cual se tuvo una reunién con la UOTSHPC vy se definio que el servicio estaria
disponible solo para esta unidad, por lo que el nUmero maximo de conexiones simultaneas no

excederia de 10, por lo tanto, el calculo quedaria de la siguiente manera:

RAM Total = (30 x 10) + (1024+250)

RAM Total = 1574 Mb

Este es un valor de consume de Memoria RAM en un estado de méximo uso del
servidor, pero como se menciond previamente a este valor se le adicionara un 20% para que no
se sature y el proceso maximo del servidor en cuanto a memoria RAM sea del 80% en el caso

mas critico.

20% = RAM Total x 20%
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20 % = 1574 x 20% = 314.8 Mb

Memoria RAM Requerida = RAM Total + 20%

Memoria RAM Requerida = 1888,8 Mb

Por lo cual se ha destinado un total de 2 GB para la maquina virtual.

4.4.2. Disco Duro

En cuanto a Disco Duro necesario como se menciona en la Tabla 30, donde se muestran
no los pardmetros minimos de instalacion sino méas bien la capacidad que ocupa el sistema

operativo instalado y la herramienta.

Tabla 30. Uso de Disco Duro tras instalacion minima

Disco Duro Capacidad de uso al instalarse
Debian actualizado 5,6 Gb
GLPI y complementos (Apache, PHP, 897 Mb
MariaDB)
Total 6,48 GB

Fuente: Adaptado de (GLPI Project, 2019), (GLPI Project, 2018) y (Debian, 2019)

El Sistema Operativo actualizado y GLPI instalado con sus complementos tienen un
peso total de 4.89 GB, y teniendo en cuenta que cada registro generado ocupa 789 Bytes (GLPI
Project, 2019). La empresa requiere que se dimensione la capacidad de almacenamiento para
posteriores registros de todo su equipamiento, teniendo en cuenta que actualmente cuenta con

un maximo de 2500 equipos de red (valor proporcionado por la UOTSHPC), tenemos:

Capacidad requerida = # equipos de red * espacio de registro unitario

Capacidad requerida = 2500 * 789 Bytes
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Capacidad requerida = 1972500 Bytes = 1926,27 Mb = 1,88 GB

Esto en el caso de que se registren solo esta cantidad de equipos de red, al ser este un
servidor con una vida atil de 10 afios, se tiene entonces que, por un valor proporcionado por la
UOTSHPC la empresa tiene un crecimiento del 3% anual dentro de 10 afios la empresa contaria

con:

#Equipamiento en 10 afios = Cantidad actual *(% crecimiento anual)* ¢ @fios

#Equipamiento en 10 afios = 2500 * (1.05)1°

#Equipamiento en 10 afios = 3359,8 ~ 3360

En cuanto al registro de equipamiento total dentro de los diez afios se tiene:

Capacidad registros = # equipos de red * espacio de registro unitario

Capacidad registros = 3360 * 789 Bytes

Capacidad registros = 2651040 Bytes = 2588,91 Mb = 2,53 GB

En cuanto a los tickets generados se ha provisto por la UOTSHPC que anualmente se
han registrado una cantidad méaxima de 900 tickets por falla de equipamiento de red, por lo
tanto en dentro de 10 afios se tendra generado una cantidad aproximada de 9000 tickets, y
teniendo en cuenta que el registro de cada ticket ocupa un maximo de 645 Bytes (GLPI Project,

2019) se tiene:

Capacidad Tickets = cantidad de tickets * espacio de registro unitario
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Capacidad Tickets = 9000 * 645 Bytes

Capacidad Tickets = 5805000 Bytes = 5.668,95 Mb = 5,54 GB

GLPI ademas tiene la opcion de almacenar informacion relevante como scripts y otra
documentacion importante dentro de cada registro, siendo este ticket o registro de
equipamiento, con una capacidad maxima de archivo de 2 Mb., por lo que se calcula con la

cantidad total de registros dentro de los siguientes 10 afios.

Capacidad Informacion Adicional = # Registros totales * 2 Mb

Capacidad Informacion Adicional = (3360+9000) * 2 Mb

Capacidad Informacion Adicional = 12360 * 2 Mb

Capacidad Informacion Adicional = 24720 Mb = 24,14 Gb

Por lo tanto, el tamafio de disco duro para el almacenamiento de toda esta informacién

es de:

Capacidad Total = Instalacion de Sistema + Capacidad registros + Capacidad Tickets

+ Capacidad Informacion Adicional

Capacidad Total = 6,48 GB + 2,53 GB + 5,54 GB + 24,14 Gb

Capacidad Total = 38,68 GB

Ramirez Indacochea & Robalino Cardenas (2014) menciona que para el

dimensionamiento de disco duro al igual que en Memoria RAM, de un servicio virtualizado
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debe trabajar en un umbral maximo del 80%, es decir que el servidor debe contar con un
sobredimensionamiento de 20%, para lo cual en una de las reuniones realizadas con la
UOTSHPC se establecid un sobre dimensionamiento del 30%, ya que el servidor va a
almacenar informacion y archivos que no tienen una cantidad establecida, es decir que algunos
registros pueden no haberse cargado un archivo, mientras que otros registros pueden almacenar
dos 0 més archivos, por lo tanto por lo cual la capacidad de almacenamiento se ha estimado en:

50,248 GB ~ 51 Gb.

4.5. Implementacion del sistema de gestion de configuracion.

La UOTSHPC cuenta con un servidor de virtualizacién ubicado en el 1T02, lugar donde
se encuentran almacenados todos los servicios con los que cuenta la ciudad del conocimiento
Yachay, por lo que este servidor no serd una excepcion y se alojara en el mismo lugar sefialado

en la Figura 31.

SWITCH DE CORE

2 LiNEAS 2 LiNEAS

& LiNEAS

‘Wireless 01
DATA CENTER — CONTENEDOR ITO2

Figura 31. Ubicacion fisica del Servidor

Fuente: DOTSHPC
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La UOTSHPC es la encargada de proporcionar la maquina virtual con las
caracteristicas mencionadas previamente, mismas que se muestran en la Tabla 31, la unidad se

encarga ademas de la instalacion basica del sistema operativo.

Tabla 31. Elementos de maquina virtual proporcionada por la UOTSHPC

Elemento Tamario / Version
Disco Duro 51 GB
Memoria RAM 2GB
Sistema Operativo Debian Version 9.4
Direccion IPv4 (Red Servidores) 80.1.0.247

4.5.1. Configuracion de interfaz de red

Principalmente se debe realizar la configuracion de la direccion IP de la maquina
virtual, dentro del rango permitido para los servidores, esta direccion IP fue brindada por la

UOTSHPC, misma que se muestra en la Tabla 32.

Tabla 32. Elementos para la configuracidon de red de la maquina virtual

Elemento Direccion IP Mascara de Sub Red
IP maquina virtual 80.1.0.247 255.255.255.0
Puerta de enlace predeterminada 80.1.0.1

DNS 80.1.0.34

Al terminar de configurar la direccion IP de manera correcta, el servidor debe poder
ingresar a Internet sin problemas, lo cual permitiréa la instalacion de los paquetes necesarios
para la instalacion del sistema, la configuracién relacionada con la configuracién se puede
observar en el ANEXO 4 APARTADO A, se aprecia la configuracion de la tarjeta de red de la

maquina virtual.
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:~% ip add
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul]
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1Tt forever preferred 1Tt forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP
group default glen 1000
link/ether 88:00:27:0b:82:39 brd ff:ff:ff:ff:ff:Ff
inet 80.1.0.247/24 brd 80.1.0.255 scope global noprefixroute enp®s3
valid 1ft forever preferred 1ft forever

Figura 32. Configuracion de red en maquina virtual

Fuente: Terminal Debian

4.5.2. Prerrequisitos de GLPI

Para la instalacion de GLPI en su ultima versién hasta la actualidad la 9.4, se necesita
lainstalacién de varios complementos como se han mencionado en el titulo 2.7.3.1. “Elementos

necesarios para su instalacion”, mismos que se resumen en la Tabla 33.

Tabla 33. Prerrequisitos para instalacion de GLPI

Servicio / Aplicacion Version
Servidor web - Apache 2 0 superior
PHP 5.6 0 mas reciente
Base de Datos — MySQL 5.6 0 mas reciente
O Base de datos — MariaDB 10.0 o mas reciente

Adicional a este proceso para una configuracion remota y mayor facilidad de
configuracion e instalacion del servicio se instala y configura principalmente SSH como se
muestra en el ANEXO 4 apartado B, una vez habilitado SSH en el servidor se instalan los
elementos necesarios mencionados en la Tabla 33 siguiendo el proceso mencionado en el
ANEXO 4 desde el apartado C hasta el apartado F de manera secuencial, de tal manera que al
terminar el proceso mencionado se tendrd configurado un servidor web, PHP con las
extensiones necesarias para el uso de GLPI y ademés una base de datos configurada para el uso

de la herramienta configurada en el gestor de base de datos MariaDB.
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4.5.3. Instalacion y configuracion de GLPI

Para la instalacion de GLPI desde la pagina oficial se debe descargar el paquete de
instalacion, descomprimirlo y ejecutarlo, luego de este proceso se debe restaurar el servicio de
apache y el servicio de base de datos, para que GLPI reconozca estos como servicios internos
del sistema, al terminar este proceso desde un computador conectado en la misma red Idgica se
accede a un navegador apuntando a la direccién IP del servidor con la direccién a la carpeta de
GLPI, en este caso 80.1.0.247/glpi, mediante este servicio web se completara todo el proceso

de instalacién de GLPI.

& Setup GLPI X +

(&

@  80.1.0247/glpi B 8 > |

) AliExpress  B. Booking.com rm eBay |§ Facebook += YouTube e Ver Daredewl (2015... Ver El Castigador Te...

Glpi
) pl GLPI SETUP

Select your language

Espaiiol (América Latina) | ~

Figura 33. P4gina principal de instalacion de GLPI

Fuente: Interfaz GLPI

Al terminar con la instalacion de GLPI, se puede acceder al servicio con el usuario y
contrasefa por defecto “glpi”, mismo que por recomendaciones de seguridad es recomendable
eliminar o a su vez cambiar de contrasefia, estas credenciales se pueden ingresar en la pantalla

principal de GLPI que se muestran en la Figura 34.
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Glpi

@ Recuerdame

Figura 34. Inicio de Sesién en GLPI

Fuente: Interfaz GLPI

El proceso completo para la instalacion y configuracion de GLPI, se lo muestra en el

ANEXO 4 apartado G.

4.5.4. Vinculacion de GLPI con active directory.

Yachay E. P. cuenta con un servicio de registro de usuarios centralizado, este servicio
denominado Active Directory también llamado AD o Directorio Activo, consiste en una base
de datos LDAP, que permite crear, administrar y mantener de manera centralizada los usuarios

y sus permisos dentro de la red LAN de la ciudad del conocimiento (Paessler , 2019).

Por lo cual, para mantener la gestion de usuarios centralizada se debe asociar el AD con
GLPI, como se muestra en el ANEXO 5 y obteniendo como resultado la importacion de los

usuarios que van a utilizar esta herramienta, que son los técnicos de la UOTSHPC.
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J Acciones

Inicio de sesion Apellido Correos electrénicos Teléfanc

aculqui Culqui ac vi@yachay.gob.ec
admin ssL ad 1@yachay.gob.ec
arevelo Revelo ar lo@yachay.gob.ec
bortiz Ortiz ba @yachay.gob.ec
dvelasco welasco dv  sco@yachay.gob.ec
efustillos Fustillos efi llos@yachay.gob.ec

jafreire Freire ' jal re@yachay.gob.ec

local_userl

Figura 35. Usuarios importados desde el Active Directory.

Fuente: Interfaz GLPI

4.5.5. Fusionlnventory para GLPI

Fusionlnventory es una herramienta creada para hacer inventarios del equipamiento de
red, tales como, servidores, switches, access point, impresoras, computadores, entre otros
(Fusioninventory, 2019), este plugin permite la incorporacion de la funcién de escaneo

automatico de red para poder realizar un inventario automatizado.

El plugin de FusionInventory se lo instala en el servidor que en este caso es la maquina
virtual de Debian, el proceso detallado de su instalacion se encuentra en el ANEXO 6 apartado
A, luego del cual se obtiene dentro de la misma interfaz web de GLPI las funciones del plugin
Fusionlnventory, pero el plugin no funciona solo, FusionInventory recolecta la informacion de
los equipos de red mediante SNMP, haciendo uso de un agente, el cual puede estar en cualquier
parte de la red con acceso al servidor, es decir puede estar ubicado fisicamente en otra ubicacién

de la red, pero que tenga conectividad logica con el servidor.

Para la instalacion del agente, se necesita tener un computador que esté disponible las
24 horas del dia, los 7 dias de la semana, para que las tareas se ejecuten en cualquier momento

que el administrador configure los procesos, por lo cual a UOTSHPC, brinda acceso a una de
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las maquinas virtuales para la instalacion del agente de Fusionlnventory, misma que tiene un

sistema operativo Windows server 2008 y previamente instalado SNMP en el mismo.

FusionInventory necesita una comunidad SNMP para su funcionamiento, por lo cual la
UOTSHPC, ha destinado la comunidad denominada “YachaySNMP” para el transporte de la
informacion que sera enviada desde el o los equipos de la red Data Center hacia el agente, esta
comunidad SNMP debe ser configurada en cada uno de los equipos de red con permisos de

solo lectura, ya que GLPI necesita Unicamente acceder a la informacion mas no modificarla.

GLPI al instalarse el plugin Fusioninventory se lo toma como un gestor de red
permitiendo que este almacene y gestione algunas funciones de red como es la verificacion del
estado de los enlaces, por lo tanto, éste hace la peticion hacia el agente mediante el protocolo

SNMP para la obtencién de la informacion de los equipos de un rango especifico de red.

En este caso el gestor (GLPI), hace una peticion al agente para obtener la informacion
del segmento de la red Data Center, el agente hace las peticiones a los equipos de esta red que
comparten la misma comunidad SNMP y los almacena, el agente envia esta informacion
almacenada hacia el gestor (GLPI), para que lo almacene y lo muestre en una interfaz gréafica

a manera que pueda ser visual por el usuario.

Para la instalacion del plugin y del agente de FusionInventory revise el ANEXO 6 y
para la configuracion de GLPI y del agente para el inventario automatico de equipamiento

revise el ANEXO 7.
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4.6. Procedimiento para el registro de equipamiento de un segmento de red.

Para el registro de equipamiento nuevo o equipamiento no registrado en el sistema
GLPI, se propone el siguiente proceso que permitird a la UOTSHPC realizar el registro de
nuevo equipamiento dentro del inventario de GLPI, me manera que se mantenga el proceso de

mejora continua como se lo menciona en las buenas practicas de ITIL.

El procedimiento para el registro del equipamiento son parte de actividades que se
deben realizar dentro de GLPI, mismas que se encuentran a modo de manual de inventario
automatico de equipamiento en el ANEXO 7. Este procedimiento se lo muestra en la Figura 36

mismo que se lo detalla a continuacion:

1. Para la inclusion de nuevo equipamiento dentro del inventario de GLPI, es
necesario configurar una comunidad SNMP v2 dentro del equipo o equipos de
red.

2. Silacomunidad SNMP para este(s) equipos no inventariados es una comunidad
nueva misma que no estd registrada dentro de GLPI ni del agente
FusionInventory se procede con la actividad 3, caso contrario se procede con la

actividad 4.

Nota: Se recomienda utilizar una sola comunidad SNMP para todo el trafico de

registro de equipamiento dentro de GLPI.

3. Asociar la nueva comunidad SNMP en GLPI, dentro de las credenciales SNMP,
revise el apartado A. el administrador ademés debe configurar la nueva

comunidad SNMP en el agente, revise el apartado B.
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Configurar el o los rangos de IP en los cuales se encuentra el/los nuevo(s)
equipo(s), si necesita ayuda revise el apartado C.

Asocie una o varias credenciales SNMP con el rango o rangos de IP, utilice el
apartado D.

Si el tiempo de ejecucion de escaneo de red para nuevos equipos se ha
establecido previamente se procede con la actividad 8, caso contrario se ejecuta
la actividad 7.

Dentro de un horario de menor uso de la red y sus servicios se debe definir un
horario de un rango de una hora para la ejecucion de escaneo de red y obtencion
de la informacién de los equipos conectados, luego de haberlos definido debe
configurar estos dentro de GLPI como se muestra en el apartado E.

Cree una nueva tarea dentro de GLPI para un descubrimiento de red IP, como
se muestra en el apartado F.

Configure un trabajo dentro de la tarea de reconocimiento de red IP, para que
GLPI almacene un registro de las IP utilizadas dentro del rango que se ha creado

previamente, utilice el apartado G para cumplir con esta tarea.

10. Cree una tarea nueva para el descubrimiento de red mediante protocolo SNMP.

Nota: Realizar el procedimiento de la actividad 8, pero seleccionar el modulo

Inventario de red (SNMP) en vez del modulo Descubrimiento de Red.

11. Configure un nuevo trabajo dentro de la tarea creada en la actividad 10, que

permita obtener informacion mediante SNMP de los equipos encontrados en el

escaneo de red IP.
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Nota: Realizar el procedimiento de la actividad 9, pero seleccionar el médulo

Inventario de red (SNMP) en vez del modulo Descubrimiento de Red.

12. Activar las tareas de descubrimiento IP y de inventario por SNMP, y esperar al
horario establecido para que las actividades se ejecuten y obtener un inventario
de los equipos de red conectados.

13. Si el/los equipo(s) de red conectados dentro de la red establecida no se han
reconocido, revise cada una de las configuraciones realizadas desde la actividad

1.

Nota: Para una actualizacién automatica de equipos dentro de la red configurada en
el proceso descrito, se recomienda dejar la actividad en un estado activo para que

la tarea vuelva a ejecutarse en los dias y horarios establecidos.
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4.7.Procedimiento para la actualizacion de informacién de equipos de red

Se ha realizado el siguiente procedimiento para que la UOTSHPC actualice la
informacion de los equipos de red. Este procedimiento se lo debe realizar dentro del sistema

GLPI por el técnico responsable o el administrador a cargo.

El proceso de actualizacion se lo realiza Unicamente cuando el equipo se encuentra
registrado en GLPI, si éste no se encuentra registrado se debe ejecutar el Procedimiento para

el registro de equipamiento de un segmento de red.

Las actividades que se numeran a continuacion estan incluidas en el manual de

inventario automatico de equipamiento en el ANEXO 7.

1. El usuario debe decidir si la actualizacion se la puede hacer mediante la
obtencion de informacion por SNMP de ser asi se procede con la actividad 2,
de lo contrario se debe actualizar esta informacion de manera manual por lo que

debe seguir con la actividad 7.

Nota: La actualizacion de informacién de usuarios, de técnicos responsables,
informacion financiera, y configuracion del equipo no se registran

automaticamente, esta actualizacién debe hacerla de manera manual.

2. Dentro de GLPI se verifica si la actividad creada para el escaneo de la red dentro
de la cual esta el equipo esta creada como se muestra en el apartado F, si ésta se
encuentra creada se procede con la actividad 3 de lo contrario se procede con la

actividad 9.
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Revisar los parametros previamente configurados en la tarea, tales como el
tiempo de ejecucion, las redes configuradas, los trabajos dentro de la tarea,
como se muestra en el apartado F y G.

Poner la tarea en estado activo y guardar.

Eesperar el tiempo establecido para que el escaneo de red se realice de manera
automatica y recolecte la informacion de manera automatica.

Revisar el/los equipo(s) que se necesitaba actualizar la informacion y revisar si
esta informacion fue actualizada de manera automatica por SNMP, si esta
informacion se actualizo correctamente se termina el proceso, caso contrario se
debe actualizar la informacion de manera manual, ejecutar la actividad 7.
Dentro de GLPI, en la pestafia Activos seleccionar el tipo de elemento
(dispositivo de red, computadores, impresoras, etc.), en la parte superior se
muestra una ventana de basqueda ingresar el nombre del dispositivo registrado
dentro de la red (Hostname), seleccionar el dispositivo.

Incluya la informacion que necesita actualizar dentro de la informacion del
dispositivo seleccionado, al terminar con la con la actualizacién del dispositivo
se debe guardar los cambios.

Ejecutar el Procedimiento para el registro de equipamiento de un segmento de

red.
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4.8.Reqistro de eventos e incidencias

GLPI se implement6 principalmente para el registro de tickets de nivel dos, es decir
eventos o incidencias de mayor gravedad que meritan de atencion pronta, ademas de los que

meritan un contacto con proveedores o entidades externas a la empresa.

En base a los procesos que maneja ITIL para el registro de eventos e incidencias y
basados en el procedimiento para el registro de eventos e incidencias con el que cuenta Yachay,
se puede resumir el escalado de un ticket de nivel uno a nivel dos en la Figura 38, donde el area
requirente hace una peticion mediante el registro del problema por medio de una Ilamada
telefonica la UOTSHPC o mediante un correo electronico a la direccion

soporte@yachay.gob.ec,

El agente nivel 1 toma dicha solicitud analiza el problema, prioriza la solicitud y de
estar en su competencia soluciona el evento o incidencia. En el caso que el agente nivel 1 no
pueda resolver el problema envia un correo electronico a la direccidn
soporten2@yachay.gob.ec, con el detalle de la inspeccién realizada y el problema encontrado,
ademas si el agente puede priorizar el evento remite el correo electronico con el codigo de

evento o incidencia, para aplicar las acciones referentes a dicho nivel de prioridad.

El agente nivel 2 encargado del servicio o subservicio a quien se asigno el ticket, revisa
en la plataforma GLPI el detalle del evento o incidencia encontrado y de estar en su
competencia lo resuelve aplicando los procedimientos de acuerdo a su prioridad. En caso de
que el agente nivel 2 encuentra una solicitud de n prioridad la cual merita una gestién con

proveedores la realiza, e intenta resolver el incidente.
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En el caso de que el evento o incidencia sea resuelto tanto el agente nivel 1 o el agente

nivel 2 deben realizar el cierre del ticket con un informe técnico donde se detalle el proceso de

solucion aplicada.

Usuario / Area
requirente

Deteccion y
registro del
prablema

|
Agente nivel 1 :
| Gestidn de
Administracion | desarrollador o
I especialista
|
|
|
|
|
|
|
Analisis :
|
|
|
|
|
A | -
Puede NO | Andlisis
resolver? |
|
|
|
|
Sl I
|
|
|
Resuelve el | ,_Puede" NO
| resolver?
evento o I
incidencia |
|
|
| |
|
|
: Resuelve el
| evento o
| incidencia
|
|
|
|
|
|
|

Cerrar el incidente o evento

Figura 38. Escalado de eventos e incidencias

Fuente: Adaptado de (ITIL, 2014)

Agente nivel 2

Gestidn con
proveedores

Gestion de
soporte,
garantias, y
adquisiciones.



CAPITULO V. PRUEBAS DE FUNCIONAMIENTO Y RESULTADOS

5.1. Resultados del inventario automatico

Al terminar con la ejecucion de las tareas automaticas para el registro de equipamiento,

dentro de GLPI se obtiene, de la informacion de los elementos de red encontrados al momento

del escaneo del segmento de red como se lo aprecia en la Figura 39.

SrB

Fabricante

picio Activos Dispositivos de red +
a v Elementos mostrados ¥
Oregla Ogrupo Buscar
Mosatra (numero da elementos) v
J; Acclones
Nombre Lstado
IT02_R13_CSW ACTIVO  CISCO
ITO1_R10_LSW )
ITOL _R6_LSW e
ITO1_R13_LSW 188
WLC-UCQ-' ~CTIVO CISCO
ASW-UCQ-YACHAY: CIsCo
SGS00-28P Stack Unit 1
ITO1_R1_ASW ACTIVO CISCO
ITO2_R1_ASW ACTIVO CISCO
IT02_R12_ASW ACTIVO CISCO

Ublcacién

Innopolis Certro De
Emprendimiento

Innopohis Certro De
Emprendimiento

Innopolis Certro De
Empeendimiento

Innopolis Certro De
Emprendimiento

Innopolis Certro De
Emprendimiento

Innopohs Certro De
Emprendimiento

Tipo

Switch de
Core

Controladora
naldmbnca

Switch de
Acceso

Switch de
Acceso

Switch de
Acceso

Hodelo

Catalyst
6807-XL

009850
009850

wWLC 5500

SG500-28P-
kS

Catalyst
29505
Software

Catalyst
29605

Software

Catalyst
29605
Software

Super-Adein

- Desde 1 hasta 153 de

Ultima
actualizacion

2020-01-14
13:09

2020-01-11
00:16

Red - IP

Figura 39. Registro de Equipamiento de la red Data Center

Fuente: Interfaz GLPI
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Al seleccionar un equipo de red de los que se han inventariado de manera automatica
se puede ver la informacion con la cual cuenta el dispositivo, esta informacion se la obtiene
automaticamente mediante SNMP, en el caso de la informacion referente al usuario y técnicos
responsables, el dominio, el grupo, contratos, costos, garantias y demas, debe ser incluida de

manera manual.

ITO1_R1_ASW_04.YACHAY 7/40 >

Dispositivo de red

Nombre ITO1_R1_ASW_04.YACHAY Estado ACTIVO v | i@
Ubicacién Innopolis Centro De Emprendimiente | iQ Tipo Switch de Accesa v | 1©
<]
Técnico a cargo del hardware Culqui Medina Alexandra Nataly + | i Fabricante cisco v | i@
Grupe a cargo del hardware Monitoreo ¥ | 1@ Modelo Catalyst 29605 Software ¥ | 1©
Mimero de nombre de usuaria Nimero de serie FCW1901B30K
alternativo
Nombre de usuario alternativo Nimero de
nventario
Usuare e * i Red DATACENTER ~ | i©
Grupe Monitorea ¥ | 1@
Dominio yachayep v i@

Comentarios
La direccion MAC y la direccion IP del equipo estan incluidas en un puerto de red agregado

Memona (MB) 512
FusionInventory
Ultimo inventario 2020-01-13 07:09
Tiempo en funcionamiento 310 Dias 8 Horas 55 Minutos y36 seg(s)
Creado el 2018-10-03 11:21 Ultima actualizacién el 2020-01-11 00:16

Guardar

Enviar a la papelera

Figura 40. Informacion obtenida por SNMP del Switch 04 de la red Data Center.

Fuente: Interfaz GLPI
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- Estado  Ulitimo Tréfico Errores Direccién MAC
Nombre NTU Velocidad interno Cambio recibido/enviado recividos/enviados Dupiex interna NEAN

Fa0i 1 1 ]

GI1/0/5f 15 100 Mbps ot oy 28 1 203/~ Com plet

Figura 41. Estado de los puertos de red del Switch 04 de la red Data Center.

Fuente: Interfaz GLPI

El registro de equipamiento de red ha permitido a la UOTSHPC tener un correcto
registro de equipamiento dejando de lado los registros manuales y facilmente manipulables,
informacion como numeros de serie, modelos, fabricantes, médulos conectados dentro del
dispositivo, las redes configuradas, tarjetas de red conectadas, redes directamente conectadas,
software instalado e incluso el sistema operativo de los dispositivos (como se muestran en la
Figura 40y la Figura 41), son parametros que se obtienen automéaticamente mediante el escaneo
SNMP, por lo que el registro actual y reportes que se obtienen depende de las necesidades y el

nivel de detalle que el técnico responsable necesite.

Adicional al registro actual del equipamiento el técnico responsable o administrador del
sistema pueden incluir informacién necesaria, ya sea documentacion, fotos del estado del
equipo, configuracion o informacion que se crea relevante para ser almacenada y enlazada con

el activo.
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5.2. Gestioén de tickets de nivel dos

Se ha realizado la gestion de tickets de nivel dos en el servidor GLPI, desde la
generacion de un ticket hasta brindar una solucion completa, donde en primera instancia se
envia un correo hacia la direccion soporten2@yachay.gob.ec, con el detalle de la inspeccion

del agente nivel 1y el cddigo de procedimiento de la prioridad asignada por el agente nivel 1.

(]

Para soporten2@yachay.gob.ec

CcC

Mercado las Manuelas no tiene internet

SRV_RED-PR4-HW
El switch de acceso del Mercado las Manuelas no enciende, puede tratarse de un problema fisico del
equipo, realizar el procedimiento adecuado con el equipo de red con hostname MM_ASW_02.

Figura 42. Envio de correo para generacion de ticket

Fuente: Correo electrdnico
Una vez que se ha enviado el correo, y para constatar que el ticket se cre6 de manera
correcta se accede a la pestafia soporte en el mend peticiones, donde se puede verificar la

creacion del ticket.

Gl C B e ? R B QUNTeE

- p I Activos Herramientas Administracién Configuracién

Inicio  Soporte  Peticiones =+ O, = Super-Admin v
8 - ¥ || .larscteristicas - Estado ¥ es v No resuelto

Dregla @ Reglaglobal ©grupe Buscar

Muestra {nimero de elementos) 40 v S@FT Pagina actual en PDF zpaisade ~ [ Desde 1 hasta 2 de 2
NP Acciones
o S =t Ultima_ Fecha de - Solicitante - Asignadaa- (g0, Tiempo para
actualizacién apertura Solicitante Técnico resolver
18 NO TENGO ® 2020-01-15 14:12  2020-01-15 Hedia dsot pasantes i
INTERNET Huevo 14:10
17 prueba ticket ® 2020-01-15 13:29  2020-01-15 Media dsot pasantes i
Nuevo 13:13
T Titulo = Ultima_ Fecha de ] Solicitante - Asignadaa- oo Tiempo para
actualizacién apertura solicitante Técnico resolver

“ Acciones

Figura 43. Creacion automatica de ticket basado en correo electronico

Fuente: Interfaz GLPI
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Al abrir el ticket de nivel 2 se llena la informacion principal que se muestra en la Figura
44, donde los parametros que la UOTSHPC requiere se los detalla en la Tabla 34, esta
informacion debe ser completada por el administrador del sistema, el gestor del ticket, o por el

agente a cargo de la resolucion del mismo.

Peticion - ID 18

Fecha de .
2020-01-15 1410 =) <ot pasantes v
apertura Por dsot pasante i
Ultima
actualizacion
. Tiempo
Tiempo de
respuesta 8o para 8o
resolver
Fempe
interno de =[] ra Bo
respuesta p
resolver
Tipo Incidencia ¥ Categoria - * i©
Origen de la
Estado Nuevo ¥ Mail * ©
Muevo peticién E-M 1
Urgencia Media ~ Validacion Mo estd sujeto a validacin ¥
Impacto Medio ¥ Ubicacion = ----- *+ i0@
Prioridad Media ~
Actor Solicitante + Observador + § Asignadaa + i
& dsot pasantes | =0 & VEP Tesistas 1 = 0
Titulo Mercado las Manuelas no tiene internst

A-HE~-EZ EE EBE £ W o d

Formatos* B 7

SRV_RED-PR4-HW
El switch de acceso del Mercado las Manuelas no enciende, puede tratarse de un problema fisico del

Descripcion *
escripcion equipo, realizar el procedimiento adecuado con el equipo de red con hostname MM_ASW_02.

1

Peticiones
enlazadas +

Arrastrar y soltar el archivo aqui, o

Archivo (2 Elegir archivos | Mingdn archivo seleccionado

MB max) i

Figura 44. Registro de ticket.

Fuente: Interfaz GLPI
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Tabla 34. items para el registro de eventos o incidencias en GLPI

ltem

DESCRIPCION

Fecha de apertura

Por
Tiempo de respuesta

Tiempo para resolver

Tipo de ticket
Categoria

Actores

Estado

Prioridad

Ubicacion

Titulo

Descripcion

Archivo

Submenu Elementos
asociados

Fecha en la cual se crea el ticket por parte del tecnico responsable
0 agente nivel 1.

Nombre del usuario o tecnico solicitante.

Se permite seleccionar un tiempo dentro del cual el agente nivel 2
debe revisar el problema a solucionar.

Se selecciona el tiempo maximo estimado para la solucion del
ticket.

Se selecciona si es una incidencia o es un evento

Seleccionar dentro de este apartado el servicio o subservicio al
cual ahce referencia este problema.

Permite el registro del Area Requirente o del agente nivel 1 como
ente solicitante, el observador viene a ser el supervisor de la
unidad o administrador encargado de la asignacion de tickets, y
en la seccion “asignado a”, se selecciona el tecnico nivel 2
responsable de la solucion del ticket.

Permite seleccionar si el ticket esta activo, esta gestionando su
solucion o si ya fue solucionado

Seleccione el nivel de prioridad del evento o incidencia
registrado, si necesita puede hacer uso del campo urgencia e
impacto para brindar una prioridad al problema.

Seleccione el lugar geografico donde se presento la falla.

Se registra el titulo que se le brinda al ticket generado en este
caso el asunto del correo electronico enviado.

Permite ingresar informacion que ayude al tecnico responsable a
encontrar una solucion de la falla presentada en este caso el
detalle del correo electronico enviado por el agente nivel 1

De ser necesario se cargara adicionalmente uno o varios archivos
de maximo 2MB que ayuden a describir la falla de manera mas
detallada.

Este submenu permite el enlace directo con el elemento que
presnta la falla pudiendo ser equipos de red o equipos de usuario
previamente registrados.

Al gestionar un ticket de nivel 2 dentro de la plataforma, y al tener de manera

centralizada la informacion, el agente nivel 2 puede tratar el evento o incidencia de forma mas

detallada, de manera que el agente puede asociar al problema un elemento registrado en el cual
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se ha originado la falla, ademas al tener informacion referente a contratos y garantias, se puede

acceder a esta informacion sin necesidad de la busqueda de esta informacion en archivos de de

excel o documentacion archivada en documentos virtuales, con esta centralizacion de

informacion tanto el agente nivel 2 como el agente nivel 1 tienen un mejor seguimiento del

proceso que permite la resolucion del evento o incidente.

5.3.Resultados obtenidos

Mediante la implementacion del sistema de configuracion se obtuvieron como

beneficios para la Empresa Publica Yachay E.P. en especial para la UOTSHPC, los siguientes:

El sistema permite el escaneo de red, para el registro del equipamiento, lo que
hace que varios equipos instalados sean inventariados a detalle con sus
componentes internos de hardware e incluso de software en el caso de ser
necesario, dentro de una base de datos interna del sistema, evitando de esta
manera que el técnico responsable realice el inventario detallado de manera
manual en hojas de Excel u otro tipo de documentos el cual tomaba 15 a 20
minutos por cada equipo, reduciendo notablemente el tiempo de inventariado
ya que con el sistema puede realizar el escaneo de un equipo de red en un lapso
de 20 a 30 segundos y una red completa en un tiempo maximo de 120 minutos
dependiendo de la cantidad de equipos conectados (254 equipos maximo por
segmento de red), reduciendo su registro en un 95% del tiempo.

La informacion del inventario automatico del sistema puede ser agregada,
modificada o borrada de manera manual segin las necesidades del técnico

responsable o del administrador del sistema, ademés el sistema permite la



136

actualizacion automaética del inventario mediante el escaneo de red, permitiendo
de esta manera tener un inventario actualizado.

El sistema permite la gestion del activo, de manera que se puede registrar
contratos, garantias e incluso contactos de proveedores y enlazarlos al
equipamiento previamente registrados en el inventario, para que en el caso de
suscitarse un problema que escale a nivel 2 el técnico responsable pueda
gestionar su solucion manteniendo la informacion centralizada en la plataforma,
evitado de esta manera la pérdida de tiempo en la busqueda de documentos
fisicos o digitales que contengan informacion referente al activo.

El técnico responsable del equipamiento o del sistema pueden generar reportes
de los problemas asociados con uno o varios equipos segun sea necesario,
ayudando de esta manera a la toma de decisiones en cuanto a la administracién

de la red.
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CONCLUSIONES

Para las empresas que brindan diferentes servicios en una red es importante tener una
buena gestidn de inventarios centralizada, una buena gestion de eventos e incidencias, y una
centralizada gestion de proveedores y SLAs, por lo que en este proyecto se ha enmarcado en
la gestion de configuracion del modelo FCAPS juntamente con las buenas précticas de ITIL,

para seleccionar la mejor herramienta que permita realizar estos procesos.

Una vez realizado el analisis sobre la red, los servicios y los procesos para el registro
de equipamiento y para la gestion de tickets con la que cuenta Yachay E.P., se obtuvieron los
requerimientos necesarios para la implementacion del sistema, asi como también parametros
necesarios para la generar una priorizacion de eventos e incidencias conforme a lo mencionado

en las buenas practicas de ITIL.

La implementacion del sistema ha permitido a la empresa tener un registro completo
del equipamiento de networking de la red Data Center de manera automatica y
complementando la informacion del activo o documentacion referente al mismo de manera
manual, de esta forma centralizando la informacion necesaria para la gestion de tickets de nivel
2, facilitando al técnico responsable la solucion del mismo en el caso de tener que gestionar

una solucidn con un ente externo.

El sistema presenta un beneficio para la UOTSHPC en cuanto al ahorro de tiempo al
realizar un inventariado mediante el escaneo de la red, ya que presenta una reduccién del 98%
del tiempo para el registro del equipo, ademas evita los errores que pueden presentarse al tomar
datos de los equipos de manera manual o digitarlos en hojas de calculo de Excel, asi también
se reduce el tiempo de bdsqueda de documentacion referente a los equipos ya que esta

informacidn es registrada por el técnico responsable del activo y lo asocia al mismo.
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RECOMENDACIONES

Se recomienda el uso de la herramienta GLPI a toda persona que sepa de criterios de
redes y configuraciones, es decir a técnicos de soporte de redes ya que este sistema necesita de

conocimientos puntuales en cuanto a configuracion y rendimiento en redes.

El uso de la herramienta debe ser constante y nunca debe dejar de ser monitoreada
debido a que puede incluir duplicidad de informacion, ademas dentro del marco de las buenas
practicas de ITIL se recomienda que siempre la empresa debe estar en un cambio constante
adaptandose a las necesidades tanto de la empresa como del sector al que brinda el servicio,
por lo cual se recomienda ademas que el registro de todo equipamiento en general de la empresa
se incluya en este sistema (GLPI) para poder realizar cualquier gestion a nivel de red tanto de

equipos finales de usuarios como equipos de red, que la empresa maneja.

Para que la informacion del equipamiento registrado en el sistema sea actualizada
constantemente y de manera automatica, se recomienda configurar tiempos de ejecucion de
escaneo de la red en horarios en los que esta se encuentre menos congestionada para que las

tareas se ejecuten de manera mas rapida.

La gestion de configuracion de las FCAPS tiene una referencia directa con la
conservacion de la informacién del disefio y configuracion actual, como ITIL lo hace en su
gestion de activos y configuracién de servicios, por lo cual se recomienda que las
configuraciones realizadas mediante scrips, fotografias e informacion referente al estado actual

del equipo se lo registre dentro de la plataforma.
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Se recomienda a la UOTSHPC implementar un servidor de Backup, para que en el caso
de presentarse un fallo inesperado del mismo la unidad pueda contar con la informacion
necesaria hasta que se solucione el inconveniente presentado con el servidor principal, asi
también se recomienda a la unidad mantener un Backup de la base de datos de la herramienta
para evitar dafios o perdida de la informacién, todo esto se menciona en las buenas practicas
de ITIL en cuanto a la mejora constante y seguridad de las herramientas implementadas dentro

de la empresa.
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GLOSARIO DE TERMINOS Y ACRONIMOS

ClI elemento de configuracion

CMDB: Base de datos de gestion de la configuracién, es un repositorio que esta

disefiado para almacenar muchos de los componentes de un sistema de informacion.

CMS: Sistema de gestion de la configuracion, incluye todas las herramientas para un
buen proceso de Gestion de Configuracion y Activos del Servicio una de estas herramientas es

laCMDB

DML; Biblioteca Definitiva de Medios, repositorio seguro en el que las versiones
autorizadas definitivas de todos los medios de comunicacién, software, licencia de CIS estan

almacenados y protegidos

DOTSHPC: Direccién de Operaciones Tecnoldgicas y Servicios HPC.

HPC: High Performance Computing, comprende a un computador de alto rendimiento

que permite la resolucién de problemas complejos de manera mas répida.

IETF: Internet Engineering Task Force (en espafiol, Grupo de Trabajo de Ingenieria de

Internetl) es una organizacion internacional abierta de normalizacion.

ISO: (International Organization for Standarization) organizacion internacional para
estandarizacion de tecnologias, procesos de pruebas cientificas, condiciones de trabajo

problemas sociales, entre otros
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Mesa de Servicio: en inglés Desk Service, es un centro de comunicaciones que
proporciona un Unico punto de contacto entre una empresa y sus clientes, empleados y socios

comerciales

Operacion Normal del Servicio: se define como un estado operacional, donde los
servicios y los IC se desempefian dentro de sus niveles de servicio y operacionales acordados

con el cliente.

OSI: (Open Sysem Interconnection), es un modelo desarrollado por la ISO el cual
divide las comunicaciones en siete capas y cada una cumple sus tareas especificas hasta

completar la comunicacion.

RFC: (Request For Coments) son documentos numerados que describen y definen
protocolos, métodos, conceptos y programas de Internet, la gestion de estos documentos la

realiza la IETF

Servicios de TI: se lo denomina al conjunto de actividades que tienen la finalidad de
responder las necesidades de un cliente de tal manera que el valor de este servicio sea

potenciado y sus costos de operacion y riesgo reducidos

SNMP Traps: son mensajes enviados de forma remota desde los dispositivos SNMP

activos hacia el agente SNMP, comunicando de esta manera eventos de la red.

SSH: protocolo de comunicacion que permite el acceso remoto al dispositivo.

TI1: Tecnologias de la Informacion, comprende a equipos de telecomunicaciones y

ordenadores que permiten el procesamiento de informacion.
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Registro de equipamiento previo a la implementacion del sistema

ANEXO 1
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ANEXO 2: Actas de reuniones realizadas

@ Acta de Reunién de Trabajo

Direccién de Operaciones Tecnoldgicas y Servicios de
Computacion de Alto Rendimiento

ACTA DE REUNION DE TRABAJO

Fecha de reunidn: | 12 de junio del 2019
Hora de inicio: | 11:00
Hora de conclusion: | 12:00
Lugar: | Urcuqui
Realizado por: | Fernando Ortiz )

Proyecto: | Implementacion de servidor para gestién de activos
Tema de reunidn: | Dimensionamiento para la maquina virtual

Asistentes:
Nombhres Institucion Teléfonos Email
Yachay E.P.
g&rz?zando achay 0993648457 | bortiz@yachay.gob.ec
J th UTN .
on? an 0983932884 | jsterane@utn.edu.ec
Teran

Orden del dia:

e Definicidn de recursos minimos y operativos para el servidor GLPI.
e Creacion de la maquina virtual para GLPI.

Sumillas de Participantes:

) Pag.




@
1 YACHAY

Acta de Reunién de Trabajo

Direccidn de Operaciones Tecnoldgicas y Servicios de
Computacion de Alta Rendimiento

ACTA DE REUNION DE TRABAIO

Antecedentes:

Se ha seleccionado la herramienta de gestidn de activos GLPI para la
implementacion en la Empresa Publica Yachay E.P.

Observaciones:

Se ha investigado y definido pardmetros minimos para la implementacién del
sistema operativo (Debian 9) y los complementos necesarios de la herramienta
GLPL
Se ha estimado un 25% de sobredimensionamiento de la capacidad estimada
para disco duro y memoria RAM por experiencia técnica para el mejor
rendimiento del servidor.

Acuerdos/Compromisos:

. L Responsable Fecha Fecha Ftha de
N Descripcion Empresa/Persona creacion propuesta clerre
Cumplide/Pendiente
reacion de la maquina Fernando
q | Creaciond 4 , 12/06/2019 | 12/06/2019
virtual Ortiz
Instalacion de Sistema Fernando
2 . . . 12/06/2019 12/06/2019
operativo Debian 9 Ortiz
, Jonathan
3 Instalacién de GLPI Teran 12/06/2019 | 26/06/2019

Sumillas de Participantes:

<
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Acta de Reunidn de Trabajo

Direccion de QOperaciones Tecnoldgicas y Servicios de

Computacidn de Alto Rendimiento

ACTA DE REUNION DE TRABAIO

Fecha de reunién:

29 de mayo del 2019

Hora de inicio:

10:00

Hora de conclusidn:

12:00

Lugar:

Urcuqui

Realizado por:

Fernando Ortiz

Proyecto: | Implementacién de servidor para gestion de activos

Tema de reunién: | Definicidn de caracteristicas para registro de activos y
registro de tickets

Asistentes:
Nombres Institucion | Teléfonos Email _Firma
F d Yachay E.P. VN
ermanco acnay 0993648457 | bortiz@yachaygobec || /il
Ortiz N/
Jonathan UTN . /*1 T
\ o
e 0983932884 | jzterane@utn.edu.ec J:{)
i
Orden del dia:

o Definicidn de los pardmetros minimaos para el registro de equipamiento de

la red Data Center.
e Definicidn de las caracteristicas minimas para el registro de tickets

generados para la solucidn de eventos e incidencias, con la finalidad de

tener una mejor seleccion de la herramienta.

Sumillas de Participantes:

i

(-

Pag.
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Acta de Reunidn de Trabajo

Direccion de Operaciones Tecneldgicas y Servicios de
Computacion de Alto Rendimiento

ACTA DE REUNION DE TRABAJO

Antecedentes:

Observaciones:

Se han definido como pardmetros minimos para el registro de equipamiento los
siguientes:

e Nombre descriptivo del equipo.

e Marca del equipo de red.

e Madelo del equipo de red.

e Direccidn IP de gestion configurada en el equipo de red.

¢ Nombre del equipo dentro de la red.

e (Cantidad de puertos con los gue cuenta el equipo de red.

° Numero de serie descriptiva tnica del equipo de red (MAC).

e Lugar fisico de ubicacion del equipo de red.

e Nombre de el a los responsables del equipo.

e Registro de incidentes y eventos generados con el equipo.

Nota: Estos elementos pueden ser incluidos de forma manual o automatica mediante
SNIMP

Se han definido como pardmetros minimos para el registro de ticket, los
siguientes elementos: )
e Numero identificativo de evento o incidencia
e Cudl es el dafio encontrado
e Lugar fisico de ubicacion donde se tiene el falla
o Nombre de el o los responsables encargado(s) de brindar soporte
e Direccidn IP de gestidn configurada en el equipo de red con falla.

Sumiilas de Participantes:

o




Acta de Reunion de Trabajo
YACHAY

Direccién de Operaciones Tecnoldgicas y Servicios de
Cemputacion de Afto Rendimiento

ACTA DE REUNION DE TRABAIO

¢ Nombre del equipo dentro de la red.
e Permitir registrar el o los cambios generados para solventar el fallo registrado

Todos estos elementos son definidos con la finalidad de hacer una mejor
seleccién de [a herramienta que permita

Acuerdos/Compromisos:

o N Respansable Fecha Fecha Fe..:ha de
N Descripeidn Empresa/Persona creacidn ropuesta clerre
P prop! Cumplido/Pendiente

Seleccién del servidor
1 que cumpla con los
parametros definidos

Jonathan

29/05/2019 12/06/2019
Teran

Sumillas de Participantes:

Pag.
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ANEXO 3:  ANEXO 3 ISO/IEC/IEEE 29148

INTERNATIONAL ISO/NEC/
STANDARD IEEE
29148

Fiest aufitien
-

Systems and software engineering —

Life cycle processes — Requirements
engineering
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ANEXO 4: Configuracion basica de GLPI

A. Configuracion de interfaz de red

Al tener una maquina virtual en modo grafico su configuracion se la realizara mediante
la interfaz, para lo cual, en la pantalla principal, en la parte superior derecha se encuentra un
icono de configuracion de red como se muestra en la en la imagen inferior, donde se debe hacer

un clic y se mostrara un menu contextual

Dentro del ment que se seleccionara la opcidon “Cableado conectada” y posteriormente

la opcion “Configuracion de red cableada”.

Cableado conectada
Apagar
Configuracion de red cableada

Estimando...

glpi

Al ingresar en esta opcidn abrird una ventana de configuracién como se muestra en la
figura a continuacion, donde se debe seleccionar el icono de configuracion de la interfaz de red

por la cual nos estamos conectando a la red interna.
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Actividades 2% Configuracién ~ lun, 29 de jul, 18:50
Q Configuracion Red x
Q Buscar

Cableado P
M Region e idioma

Conectado - 1000 Mbis a E

© Accesouniversal
& Cuentasenlinea VPN +
W Privacidad No configurada
«5 Compartir
o Sonido Proxy de la red Apagado = ¥
[& Energia

Dentro de la ventana que se abre, se selecciona la pestafia “IPv4”, y se escoge el método
de IPv4 “Manual”, y se llenara la informacion de acuerdo a la Tabla 32, que describe los
elementos necesarios para la configuracion de la red. Al completar la configuracion contiene
la informacion que se muestra en la siguiente imagen, posterior a esto se hace clic en aplicar
para guardar los cambios. Al terminar esta configuracion de red, es recomendable reiniciar la

interfaz de red o a su vez reiniciar la méaquina virtual.

Cancelar Cableada atsllle:1g
Detalles Identidad IPv4 IPv6 Seguridad
Método IPv4 Automatico (DHCP) Solo enlace local
Desactivar
Direcciones
80.1.0.247 255.255.255.0 80.1.0.1
0
DNs Avtomatico @ )
| 80.1.0.34] |
Rutas Automatico ()
o

Para verificar que la maquina tiene acceso a Internet se hace un ping hacia Google a la
IP 8.8.8.8 con el comando ping 8.8.8.8 y para probar el funcionamiento del DNS se ejecuta el

comando nslookup google.com, dentro del terminal de Debian.
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glpi@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~% ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp seq=1 ttl=54 time=105 ms
64 bytes from 8.8.8.8: icmp seq=2 ttl=54 time=167 ms
64 bytes from 8.8.8.8: icmp seq=3 ttl=54 time=105 ms
~C

- B.8.8.8 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 5ms
rtt min/avg/max/mdev = 104.928/125.703/166.750/29.026 ms

:~% nslookup google.com
Server: 200.107.10.105
Address: 200.107.10.105#53

Non-authoritative answer:

Name : google.com
Address: 172.217.2.142
Name : google.com

Address: 2607:f8b0:4008:811::200e

B. Configuracion de SSH

Previamente a la instalacién de la herramienta se necesita tener habilitado el protocolo
de comunicacion SSH, para lo cual en el terminal de la maquina virtual con Debian se accede

a modo root con el comando: su y con la contrasefia de root, como se muestra en la imagen.

=% su
Contrasefa:
root@debian: /home/glpi# |

Figura 45. Acceso como usuario root en Debian

Fuente: Captura Debian.

En la maquina virtual y para el acceso remoto se habilitara SSH, mediante el comando:

apt-get install ssh

root@debian: /home/glpi#|apt-get install ssh |

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
ssh
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Por defecto la comunicacion de SSH se realiza por el puerto 22, en el caso de que se
quiera cambiar dicha configuracion se lo realizard dentro del archivo de SSH, ejecutando el
comando nano /etc/ssh/sshd_config y se abrira el archivo de configuracion donde se permitira

cambiar el puerto mediante el cual se esta realizando esta comunicacion.

GNU nano 3.2 Jetc/ssh/sshd_config

£ $0penBsD: sshd_config,v 1.183 2818/84/09 28:41:22 tj Exp %

# This is the sshd server system-wide configuration file. See
# sshd_config(5) for more information.

+

This sshd was compiled with PATH=fusr/bin:fbin:fusr/sbin:/sbin

The strategy used for options in the default sshd_config shipped with
Open55H is to specify options with their default wvalue where
possible, but leave them commented. Uncommented options override the
default walue.

T

Port 22
FAddressFamlly any
[#ListenAddress 8.0.0.8
#ListenAddress ::

C. Instalacién del servidor WEB

Para instalar el servidor web Apache y habilitar el servicio de arranque se sigue el

siguiente proceso usando los comandos mencionados a continuacion:

apt-get install apache2

root@debian:/home/g1bi#|apt—get install apachel |
Leyendo lista de pagquetds... HECIO
creando Ajrbol de dependencias
Leyendo la informaciA®n de estado... Hecho
Se instalardAjn Tlos siguientes paquetes adicionales:
apache2-data apache2-utils
Paguetes sugeridos:
apache2-doc a?achez—suexec—pristine | apache2-suexec-custom
Se instalardijn los siguientes paquetes NUEVOS:
apache2 apachez-data apachez-utils
0 actualizados, 3 nuevos se instalarAjn, 0 para eliminar y 0 no actualizados.
Se necesita descargar 653 kB de archivos.
Se utilizarAjn 1.988 kB de espacio de disco adicional despul@s de esta operaciA®n.
A:Desea continuar? [s/n] s

Se procede a abrir un navegador desde un computador remoto dentro de la misma red,
con la direccion IP del servidor, y debe acceder a la pagina web predeterminada de apache que

se acaba de instalar.
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@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Para que el servicio web se ejecute automéaticamente al encender el servidor se lo

habilita mediante el comando: systemctl enable apache2.service.

D. Instalacién de la base de datos

Como recomendacion se debe actualizar el sistema y actualizar los paquetes instalados

con los comandos que se muestran en la imagen:

root@debian: /home/glpi# [sudo apt -y update
obj:1 http://deb.debian. nrRelease

/

0bj:2 http://security.debian.org/debian-security buster/updates InRelease
0bj:3 http://security.debian.org stretch/updates Inrelease
ob] 4 http://deb.debian.org/debian buster-updates InRelease

gn 5 http://deb.debian.org/debian stretch InRelease
obj:6 http://deb.debian.org/debian stretch-updates InRelease
obl 7 http://deb.debian.org/debian stretch Release

bj:8 https:f/packageﬁ.ﬁury.orgfﬁhp buster Inrelease
Leyendo 1lista de paguetes... Hecho
creando Ajrbol de dependencias
Leyendo la informaciA®n de estado... Hecho
Se pueden actualizar 19 i «© i —— 2 verlos,
root@debian: /home/glpi# pudo apt -y install software-properties-common
Leyendo 1ista de paqueteS————ReCO
creando Ajrbol de dependencias
Leyendo la informacid®n de estado... Hecho

software-properties-common ya estAj en su versiA®n mAjs reciente (0.96.20.2-2).
fijado software-properties-common como instalado manualmente.

0 actualizados, 0 nuevo ra eliminar v 19 no actualizados.
root@debian: fhome/g1p1# sudo apt -y upgrade

Leyendo 1ista de paguetdS... ReCig

creando Ajrbol de dependencias

Leyendo Ta informacid®*n de estado... Hecho

calculando Ta actualizaciA®n... Hecho

Ahora se procede a importas las claves gpg de MariaDB, mismas que contienen las
firmas para los paquetes Debian MariaDB, y posteriormente se agrega un repositorio adicional,

con los siguientes comandos:

sudo apt-key adv --recv-keys --keyserver keyserver.ubuntu.com
OxF1656F24C74CD1D8
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sudo add-apt-repository ‘deb [arch=amd64]

http://mariadb.mirror.liquidtelecom.com/repo/10.4/debian buster main’

root@debian: /home/glpi# sudo apt-key adv --recv-keys --keyserver keyserver.ubuntu.com OxF1656F24C
74CDLDE

OxF1656F24C?4Cngg

gpg: key Fle56F24C74CD1D8: 6 firmas no comprobadas por falta de claves

gpg: clave F1656F24C74CDLDE: "MariaDB Signing Key <signing-key@mariadb.org=" sin cambios
gpg: Cantidad total procesada: 1

: sin _cambios: 1
ooti@debyan: /home pi# sudo add-apt-repository deb [arch=amdbd | http://mariadb.mirror. [Hguidte
com. com,/repo/10.4,/debian buster main’ l
oo epTan: /home,; glpl

Una vez agregado un repositorio es necesario actualizar el sistema para que este

empiece a funcionar, y posteriormente se instala MariaDB, con los siguientes comandos:

sudo apt update
sudo apt install mariadb-server mariadb-client

root@debian: /home/g1pi#|sudo apt install mariadb-server mariadb-client|

Leyendo Tista de paquetes... HeChD

creando Ajrbol de dependencias

Leyendo la informaciA®n de estado... Hecho

Los paquetes indicados a continuaci&®n se instalaron de forma automditica y ya no son necesarios.
Tibconfig-inifiles-per1 libncursess libtinfos

utilice A«sudo apt autoremovel» para eliminarlos.

se instalarAin Tos siguientes paquetes adicionales:

a1 A 2ol u C W .| H sl = s

4o ol ol 4

Se hace una prueba del estado de funcionamiento de la base de datos con el comando:
systemctl status mariadb, con el cual aparte de ver el estado se puede apreciar ademas la
version instalada, como se muestra en la jError! No se encuentra el origen de la referencia.
ontinuacion, donde se puede apreciar que el proceso MariaDB esté activo y funcionando con

una versién 10.4.6.

root@debian: /home/glpi# Eystemct] status mariadb]
d— mariadb.service - mMariaDB L4, atabase server
Loaded: loaded (/1ib/systemd/system/mariadb.service; enabled

Drop-In: /etc/systemd/system/mariadb.service.d
a""aémigrated-from-my.cnf-settings. conf

active: active (running) since wed
Docs: WW')E‘
https://mariadb. com/kb/en/1ibrary/systemd/

Main PID: §91§|(mysq1d)

Posteriormente se habilita el arranque automatico del servicio MariaDB con el comando

systemctl enable mariadb.service.

Para mejorar la seguridad de la instalacion de MariaDB se ejecuta el comando:

mysgl_secure_installation. Este comando ejecutado pedirad que se establezca una contrasefia
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de usuario root a la maquina local y elimina la base de datos de prueba, ademas realiza algunas
preguntas de seguridad como el acceso remoto a la base de daros mediante usuario root o
usuarios anénimos, y al final permitira reiniciar la tabla de privilegios de los usuarios, por
recomendacion se establecera todos estos valores en Y para denotar que es un valor afirmativo

a todas las preguntas que se realizan, como se muestra en la siguiente figura.

root@debian: /home/glpi#| systemct| enable mariadb.service
root@debian: /home/glpi#| mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order To '\0% into mMariape to secure it, we'1l need the current
assword for the root user. If you've just installed MariaDB, and
aven't set the root password yet, you should just press enter here.

Enter current H)assword for root (enter for none):
ok, successfully used password, moving on...

setting the root password or using the unix_socket ensures that nobody
can log into the mariape root user without the proper authorisation.

vYou already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/r'l]
Enabled successfully!
reloading privilege tables..

. Success!

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/r'l]
New Dassword: -
Re-enter new password: =&
Password updated successfully!
reloading privilege tables..

. Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariabDB without having to have a user account created for
them.  This is intended only for testing, and to make the installation
go a bit smoother. vyou should remove them before moving into a
production environment.

REMOVE anonymous users? [Y,fn]
. success!

Al final el script recargara las tablas de privilegios asegurando que todos los cambios

surtan efecto inmediatamente.

E. Instalacion de PHP

Una vez concluida esta parte de configuracion inicial, es necesario cargar nuevos
paquetes necesarios para actualizar los repositorios y las firmas de paquetes para la instalacion

de PHP 7.3, para lo cual se ejecuta los comandos:

sudo apt install ca-certificados apt-transport-https

wget -q https://packages.sury.org/php/apt.gpg -O- | sudo apt-key add -

sudo echo "'deb https://packages.sury.org/php/ buster main® | tee
[etc/apt/sources.list.d/php.list
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root@debian:/home/SWEiﬂ sudo apt install ca-certificados apt-transport-https|

Leyendo 1ista_de paquet®s... HeCO
root@deb'ian:}’homefg'lp'i#|wget -q https://packages.sury.org/php/apt.gpg -0- | sudo apt-key add {
OK e

root@debian: /home/glpi#
r‘oot@deb'ian:/home/g'lﬁri# sudo echo "deb https://packages.sury.org/php/ buster main" | tee /etc/apt

gsources.1ist.d£ghg ist
ackages.sury.org/php/ buster main ——

3 ES: P
root@debian: /home/glpi#

Para la instalacion de PHP 7.3 se actualiza los repositorios con el comando apt update,
una vez completada la actualizacion se ejecuta el comando apt install php7.3, el cual

descargara e instalara la version 7.3 de PHP.

ruut@debian:fﬁumefglpi# apt update

obj:1 http:fjsecur1ty.déﬁ#ﬁﬂTgFg?ﬂ!biaﬂ—security buster /updates Inrelea
obj:2 http://security.debian.org stretch/updates InRelease

0bj:3 http://deb.debian.org/debian buster InRelease

0Obj:4 http://deb.debian.org/debian buster-updates Inrelease

Ion:5 htto://deb.debian.ora/debian stretch InRelease

root@debian: /home/glpi# |apt install php7.3 |

Leyendo 1ista de paguetdS... necho

Creando Ajrbol de dependencias

Leyendo la informaciA®n de estado... Hecho

Adicional se debe instalar también algunos complementos de php para que GLPI

funcione correctamente, para lo se debe ejecutar el comando siguiente:

sudo apt install php7.3-curl php7.3-zIP php7.3-gd php7.3-intl php-pear php-
imagick php7.3-imap php-memcache php7.3-pspell php7.3-recode php7.3-tidy php7.3-
xmlrpc php7.3-xsl php7.3-mbstring php-gettext php7.3-Idap php-cas php-apcu libapache2-
mod-php7.3 php7.3-mysql

|root@debian: /home/qlpi#

root@ddebian: /home/glpi# sudo apt install phps/. 3-curl phps. 3-z1p ﬁhp?.a—gd phﬁ?.3—1ntl php—ﬁear ph

p-imagick php7.3-imap php-memcache php?.%—p5ﬁe11 php7. 3-recode php?.3-tidy pnhp7.3-xmlrpc php7.3-x

s1 php7.3-mbstring pnp-gettext php7.3-ldap php-cas php-apcu libapache2-mod-php7.3 php7.3-mysql
TeCes. .. NeCig

Creando Airbol de dependencias

Leyendo la informaciA®n de estado... Hecho

php—agcu va estAj en su versiA®n mAjs reciente (5.1.17+4.0.11-1+40~20190217111312.9+s5tretch~1.gbpl

92528

co dnctralori-n Jn dondontos panuotao adicdnmaloc
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F. Configuracion de base de datos para glpi

Como siguiente paso se tiene la creacion de la base de datos que GLPI utilizara para su
almacenamiento de informacion, para lo cual primero debemos acceder a la base de datos, para
esto ejecutaremos el comando mysgl -u root -p mismo que luego de ejecutarse pedira la
contrasefia de administrador que se configuro previamente, ademéas muestra la version de

MariaDB instalada.

root@debian: /home,/glpi1# mysgql -u root -p
ENTEr password: e
welcome to the MariaDE monitor. Commands end with ; or \g.

Your MariaDB connection id is 55

Server version: 10.4.6-MariabpB-1:10.4.6+maria-buster mariadb.org binary distribution

copyright {c) 2000, 2018, oracle, MariaDB Corporation Ab and others.
Type "help;” or "\h" for help. Type "\c" to clear the current input statement.

Mariape [(none)]> |

Posteriormente al haber accedido a la base de datos ejecutaremos los siguientes
comandos que permiten crear una base de datos de nombre glpdbi, ademas se crea un usuario
administrador como usuario local de la base de datos, y se le asignan todos los privilegios como

se muestra en la imagen inferior. Para esto se ejecutan los siguientes comandos:

create database glpdbi;

GRANT ALL PRIVILEGES ON glpidb.* TO "glpiuser'@'localhost' IDENTIFIED
BY ‘glpiuser’;

FLUSH PRIVILEGES;

EXIT;

Mariape [(none)]s create database glpdbi;
Query OK, 1 row ecLe - SeC

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpidb.*® To "glpiuser'@’localhost’ IDENTIFIED BY 'glpiu
ser’';
Query 0K, 0 rows altected (0.002 sec)

Mariape [(none)]s|FLUSH PRIVILEGES;
Query OK, 0 rows attected (0.001 sec)

Mariape [(none)]s> EXIT;

Bye
root@debian: /home/glpi# B
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G. Instalacién y configuracion de GLPI

Previa su instalacion se debe descargar el paquete de instalacion mismo que se lo

realizara utilizando el siguiente comando:

wget -c https://github.com/glpi-project/glpi/releases/download/9.4.3/glpi-9.4.3.tgz

Es necesario mover el fichero comprimido a la carpeta habitual de los proyectos web,
y luego se procede a acceder al directorio para descomprimir dicho archivo. Para que la
ejecucion de GLPI no tenga inconvenientes se le brindan permisos 755 de chmod, que son los
permisos de directorio, el cual permite al propietario del fichero leer, escribir y ejecutar el
archivo y a los demés usuarios unicamente leer y ejecutar el archivo, esto para la carpeta de
acceso web. Adicionalmente con el comando chown permite dar la propiedad de acceso web a

la carpeta que contiene el servicio web, con los siguientes comandos:

mv glpi-9.4.3.tgz /var/www/html/

cd /var/www/html/

tar -xvf glpi-9.4.3.tgz

chmod 755 -R /var/www/html/

chown www-data:www-data -R /var/www/html/

root@debian: /home/glpi# wget -c https://github.com/glpi-project/glpi/releases/download/9.4.3/glpi-9.4.3.tgz
root@debian: /home/glpi# _cd /var/wn/html/

root@debian: /var/waw/html# tar -xvf glpi-9.4.3.tgz

root@debian: /var/ww/html# chmod 755 -R /var/www/html/

Ir*oot@debian:/\.-'ar'imm/html# chown www-data:wwnw-data -R /var/www/html/

Como siguiente paso se tiene el reinicio del servidor web para que los cambios
realizados surtan efecto, esto se lo realiza utilizando el comando: systemctl restart apache2,

asi también se debe reiniciar el servicio mysqgl con el comando: sudo /etc/init.d/mysqgl restart.

Para continuar con la configuracion, se utiliza un navegador web, en el cual

accederemos a glpi mediante la direccion IP 80.1.0.247/glpi (IP con la que se configuro en el
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servidor GLPI). Y seleccionar el idioma de preferencia con el que se desea terminar la

configuracion.

I Setup GLPI
80.1.0.247/glpi B 8 >

O Alifxpress B n =m cBay |§ Facebook '+ VouTube ¢ Ver Daredevil (2015.. Ver El Castigador Te...

Booking
l { ]
) p i GLPI SETUP

Select your language

Espaiiol (América Latina) |«

Se debe aceptar los términos y condiciones de uso de GLPI, para continuar con la

instalacion.

Glpi
p I GLPI SETUP

Licencia

GNU GENERAL PUBLIC LICENSE
Versi 1991

Copyright (C) 1989, 1991 Free Sof:
51 Franklin Strest, Fifth Floor
ed

Traducciones no oficiales también estén disponibles

@) He leido y ACEPTO los términos de la licencia enunciados arriba.

He leido y NO ACEPTO los términos de la licencia enunciados arriba

En la siguiente opcidn que se muestra, hay dos opciones de configurar GLPI, la primera
y la que se escogera es de una instalacion completamente desde cero, y la segunda opcion es

para actualizar una instalacion de GLPI existente.

Glpi
) p I GLPI SETUP

Inicio de la instalacién

Instalacién o actualizacién de GLPI

Seleccione 'Instalar’ para una nueva instalacion de GLPL.

Sealeccione ‘Actualizar’ para subir su versién de GLPI desde una versién anterior
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Se procede a realizar una verificacion de los requisitos de compatibilidad con GLPI y
los elementos necesarios para su instalacion, en caso de no contar con alguno no se podré

continuar con la instalacion

Paso 0

Verificacion de la compatibilidad de su entorno con la ejecucién de GLPI

myscli extensian test
ctype extension test
fileinfo extensian test

curl extensian test

gd extension best
simplexml extension test
wml extension test

ldap extension test

Imap extension test

Fruesa @ ol o canfiguracidn
de documentos

Fruesa

Fruesa

Fruesa

Fruena

Fruena

Fruena E

Fruesa 3 5 archivas temporales

Fruesa e las cacheé

Fruesa el

Fruesa

Revise los permiscs para los anchives de

Fruena e asonitura ce las archivos de log

CR &[R04 00000000 00|00 8|0 q|qq|a|q q|aq|e|q s

Accesn web ol directoria de archivas estd progtegide

El moda SELinux es Permissive

La configuraciin boaleana de SELinux para
hitpd_can_netwark_connect -—-> an

La configuraciin boaleana de SELinux para
htpd_can_netwark_connect_db --» on

La configuraciin boaleana de SELinux para
htpd_can_sandmail --> an

Desea continuar?

carv f ors |

Posteriormente la interfaz de GLPI pide que se seleccione una base de datos, para lo

cual se seleccionara la opcion GLPI, ya que esta es la base de datos que se cred anteriormente
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Gipi

GLPI SETUP

Paso 2
Prueba de la conexién a la base de datos

La conexitn con la base de datos ha sido correcta
Selecrione una base de datos:

@ oii

Crear una nueva base de datos o utilizar la que ya existe: _

El siguiente paso es configurar la conexién de la base de datos con GLPI, llenaremos

esta informacion con los datos del usuario que se cre6 anteriormente dentro de la base de datos.

Glpi

GLPI SETUP

Paso 1

Configuracion de la conexion a la base de datos

Parametros de conexion a la base de datos
Réplicas SOL (MariaDB o MySQL) Jocalhost
Usuarie SQL admin

Password SOL

Si la conexién se realiz6 con éxito, el sistema muestra un mensaje demostrando que la
base de datos ha sido inicializada, caso contrario no se realizara la conexién con la base de

datos. Una vez que la conexion fue exitosa no queda mas que finalizar la instalacion del

servidor y utilizar GLPI.

Glpi

GLPI SETUP

Paso 4

La instalaci6n ha terminado
Login/contrasefia predeterminados son:

« glpi/glpi para la cuenta de administrador

« tachftach para la cuenta de técnico

= normal/normal para cuenta normal

» post-only/postonly para cuenta sélo-reportar

Puede bomrar 6 modificar estas cuentas asi como los datos inidales.

Utilizar GLP1
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Para el ingreso por primera vez a GLPI, se tiene un usuario por defecto “glpi” con una

contrasefia “glpi”, misma que por seguridad debe ser cambiada luego del primer acceso.

Glpi

& Recuerdame

Una vez que se ha concluido con la instalacion de manera exitosa, es recomendable
como medida de seguridad, eliminar el instalador de GLPI, para lo cual se ejecutaran lo

siguientes comandos:

cd /var/www/html/glpi/install
rm install.php
systemctl restart apache2
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ANEXO 5: Enlace de GLPI con un directorio activo.
GLPI es una herramienta que permite importar usuarios desde una base LDAP en este
caso el Active Directory (AD) . Se debe crear una conexion la cual permitira enlazar GLPI con

Active Directory, para ello se debe seguir de forma ordenada y secuencial el proceso que se

detalla a continuacion.

A. Configuracion LDAP en GLPI

Ingresar como super administrador a GLPI, para ello se selecciona Super Admin en la

pestafia mostrada en la siguiente imagen.

Espaiiol (América Latina) ? * ﬁ admin E’

itas Frecuentes E

Self-Service -

— | SUPEr-Admin

Una vez ingresado a GLPI como super administrador, se debe dirigir a configuracion,

seleccionar autenticacion, y en la pantalla siguiente seleccionar directorios LDAP.

Herramienlas Plugins

Autenticaciones externas

Hiveles de servicio Enlaces externcs Configuracién
—— Directorios LDAP
Bu General Plugins
Servidares de corren

Unicidad de campos

. Otros métodos de autenticacien
= Desde 1 hasta 15 de 17

En la ventana seleccionar el icono “+”, que aparece en la parte superior, luego del cual
se mostrara una pantalla, en la que se debe ingresar los campos requeridos para establecer la

conexion con el Directorio LDAP, mostrados en la siguiente tabla:
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item

Informacion que debe incluir

Nombre
Por defecto

Activo
Servidor

Puerto

Filtro

Base DN
RootDN

Clave

Nombre descriptivo de la conexion

Permite seleccionar el directorio activo actual como medio de acceso
principal.

Permite habilitar o deshabilitar la conceccion con el directorio activo.

Incluir la direccion IP del servidor ldap en la siguiente estructura:
Idap://ip_servidor

Ingrese el puerto de conexién con el servidor LDAP, por defecto el
puerto 389

Se incluiye un filtro para la obtenciond e credenciales dependiendo de
la empresa y el servidor LDAP configurado, en este caso:
(&(objectClass=user)(objectCategory=person)(!(userAccountControl:
803:=2)))

Ingrese el dominio de la empresa.

Es la ubicacién donde se encuentran almacenados los usuarios en el
servidor LDAP, donde ademas se incluye un usuario CN=USUARIO,
mismo que permite enlazar el AD con GLPI.

La contrasela del usuario CN para la conexion con el AD

En el root DN se coloca el dominio de un usuario valido en el directorio activo.

Nombre

Servidor predeterminado
Servidor

Filtro de conexidn

Bas=DMN

Campo Login

Campo de sincronizacin i

Active_Directory 1/1
Directorio LDAP
Active_Directory Ultima madificacién 2018-0%-1% 17:55
si - Activo Si -
Puerto (predeterminado=38%) 258

(&{objectClass=user)(objectCategory=person)(!{userAccountControl: £.803:=2))) s

DC=yachay,DC=ep
RootDM (para las conexiones no andnimas) CM=Anz Belen Revelo Guevara, OU=Direccion_Soporte_Operaciones_Tecnologicas, {
Clave (parz lzs conexiones no andnimas) Limpiar

samaccountname Comentarios

“
Creado el 2018-09-17 11:44 Ultima actualizacién el 2018-09-19 17:55
Guardar
Borrar permanentemente

Al terminar la configuracion se debe hacer clic en el boton guardar, y para hacer una

prueba de funcionamiento de la conectividad con el AD, en la parte izquierda de la ventana se

muestra un boton

denominado “Probar”, hacer clic en él, y luego verificar si la conexion fue

configurada de manera correcta, de no ser el caso mostrara un mensaje de error, verifique las
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configuraciones del directorio nuevamente y realice otra prueba en el caso de que la prueba

haya resultado correcta se mostrard un mensaje de prueba exitosa.

L]
Ipi : :
P e b Active_Directory
nicio Configuracién Autenticacién Directorios LDAP +
= Prueba de conexion con el directorio LDAP
Diractorio LOAP Prueba exitosa: Servidor principal Active_Directory
-‘—_

Mambra Probar

Ueuarioe Servidor predeterminada

Importacion de usuarios desde el directorio activo

Para importar los usuarios de un Active Directory (AD) configurado se dirige a la

siguiente ubicacién haciendo clic en los botones y pestafias con la siguiente ruta:

Administracion > Usuarios > Enlace de directorio LDAP > Importacion de usuarios nuevos

cién

=]
rios Directorios LDAP + Q

Importar en masa usuarios de un directorio LDAP

Sincronizacion de los usuarios ya importados

Importacion de usuarios nuevos

En la pestafia que se muestra no llenar ningtin campo y hacer clic en el botén buscar

Activos Asistencia Gestion Herramientas Plugins

Usuarios Directorios LDAP + Q

Importacién de usuarios nuevos

Habilitar filtrado por fecha
Criterio de biisqueda para usuarios
Inicie de sesién Correo glectrdnico
Apellido Nombra

Telsfono

— Buscar

Configu

Modo e
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Cuando la busqueda finalice se habra llenado una lista de usuarios, mismos que estan

registrados en el AD, de esta lista seleccione los usuarios que quiere incluir para el acceso al

servidor GLPI.

Mostrar (nimero de elementos) i5 - Desde 1 hasta 15 de 472
V' ACCIONES

Usuarios Ultima actualizacién en el directorio LDAP

V zmafla 2018-05-27 10:27

zede 2018-05-07 16:35

zcastillo 2018-02-27 16:06

V yvasguez 2018-10-01 05:46

ystore 2018-02-08 21:08

\/ yrecalde 2018-10-04 09:15

yherrara 2018-0%-27 05:51

yechaverria 2018-10-04 05:31

Al terminar con la seleccion haga clic en el boton Acciones, y seleccione la accién

“Importar” y hacer clic en aceptar.

Acciones

Accidn Importar ¥

Aceptar

Al terminar con la importacion de los usuarios, estos pueden verse

ubicacion, Administracion > Usuarios.

reflejados en la

\L_ Acciones
Inicio de sesion Apellido Correos electrdnicos
aculqui Culgqui ac  ui@yachay.gob.ec
admin s5L ad  1@yachay.gob.ec
arevelo Revelo ar  lo@yachay.gob.ec
bortiz Ortiz ba @yachay.gob.ec
dvelasco Welasco dv  sco@yachay.gob.ec
efustillos Fustilles efi  llos@yachay.gob.ec
jafreire Freire ' jal re@yachay.gob.ec
local_userl

Teléfonc
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ANEXO 6: Instalacion y configuracion de Fusionlnventory

A. Instalacion de plugin Fusionlnventory en GLPI

El plugin Fusioninventory en GLPI permite la obtencién de informacién de los
dispositivos conectados en la red mediante una comunidad SNMP. Para la instalacion de este
plugin es necesario dirigirse a la pagina oficial y descargar la version de Fusioninventory
compatible con la  wversion instalada de GLPI. Desde la  pagina

https://github.com/fusioninventory/fusioninventory-for-glpi/releases.

Una vez descargado el archivo se debe descomprimir en la ubicacion:
Ivariwww/html/glpi/plugins, dentro de la maquina virtual de GLPI. Una vez realizado este
proceso se debe abrir en un navegador el agente de GLPI con un usuario con privilegios de
super administrador, con el cual se debe ingresar a la pestafia configuracion en la opcion
plugins, donde se habra actualizado automaticamente el plugin, actualmente esta sin usar, por

lo que se debe hacer clic en el boton activar,

cio Configuracién Plugins

Lista de Plugins
Nombre Versién Licencia Estado Authors Sitio Web Cumple con CSRF

Additionnal fields 1.7.0 GPLV2+ Activado Tedlib’, Ofivier Moron Lo Si Deshabilitar Desinstalar
Dashboard 0.5.0 GPLv2+ Activado Stevenes Donato L) Si Deshabilitar Desinstalar

Forms 26.1 GPLV2 Activado Teclib Eo) S| Deshabilitar Desinstalar

Si todo el proceso se ejecutd correctamente al activar aparecera un mensaje que indicara
que la activacion fue satisfactoria. para abrir el plugin instalado se debe abrir la pestafia
Administracion y el final aparece un nuevo sub menu de nombre Fusionlnventory, hacer clic

en él y mostrara informacion como la que se muestra a continuacion.


https://github.com/fusioninventory/fusioninventory-for-glpi/releases
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A rson.,  This is a BETAW L'L fsnas
Version '9.2+2.0 SNAPSHOT'

GLP! 700 not running. see documentation

General Tasks Rules Networking Deploy Guide

Number of computer inventories of last hours.

§ Fusioninventory comp. Other computers - 1 @ NetworkEquoments (S @ Printers (SNMP) 0

B. Instalacion y configuracion de agente de Fusionlnventory en Windows

El computador, méquina virtual o equipo donde se instalard el agente debe estar
habilitado SNMP para la recoleccion de informacion, en este caso se ha instalado el agente en
un computador con sistema operativo Windows 10. El procedimiento para la instalacion es el

siguiente:

Descargar el instalador del agente desde la pagina oficial de Fusioninventory

http://fusioninventory.org/2019/12/16/fusioninventory-agent-2.5.2.html , y ejecutarlo, al hacer

doble clic sobre este instalador pedird permisos, los cuales hay que conceder para proceder con

la instalacion.

Windows protegio su PC

Editor:

Ejecutar de todas formas
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Posterior a dar los permisos, el programa de instalaciobn mostrara una secuencia de
pantallas en las cuales se debe configurar informacion referente a la red y al servidor al que se
le permitird el envio de informacion, para la instalacion se seleccionara una instalacion

completa como se muestra en la siguiente imagen.

s

Seleccion de componentes
Selecrione qué caracteristicas de FusionInventory Agent 2.5.1 i

(w64 edition) desea instalar.

Margue los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Siquiente para continuar.

Tipos de instalacidn: Fomplem
0 selecdone los componentes —J-[] FusionInventory Agent ~
opcionales que desee

instalar:

; Inventory
i [w] NetDiscovery v
MTila: aw .

Descripdon
Espado requerido; 52,9 MB

< Atras Siguiente = Cancelar

Para la siguiente ventana se necesita informacion desde el servidor GLPI, para lo cual
accedemos a la pagina web del servidor GLPI instalado, haciendo clic en los botones y pestafias
seguimos el siguiente orden: Administracion > Entidades > Root entity, en la parte izquierda

se muestra un ment denominado “Fusionlnventory”, hacer clic ahi.
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Inicio Administracién Entidades + Q

Root entity
Entidad
Entidad
Entidades
Nombre Root entity
" = Comentarios
Direccion

Informacidn avanzada

Notificaciones Guardar
Asistencia

Activos

Usuarios 5

Reglas 1

Documentos

Notas

Base de conocimientos

Historico

Fusioninventory

Todo

En la pantalla mostrara informacién Service URL, el cual se debe copiar de igual

manera en la ventana de instalacion como se muestra en la siguiente imagen.

5

Hija destinos
Elija dénde se enviara el resultado. i

Destino Local

Examinar...

Directorio local o ruta UNC

Destinos Remotos

| http:/ff Jalpi ffusioninventory/ |

Puede indicar maltiples URIs separandolos por comas
‘http: (f<server >/alpifplugins/fusioninventory/, http:/f<server >jocsinventoryf, ..."

Instaladién répida (no mostrar el resto de ventanas de opciones) [

< Atras Siguiente > Cancelar

Se debe verificar que la instalar el inventario se ejecute de manera inmediata luego de
la instalacion del agente como se muestra en la imagen inferior, en todos los procesos no
mencionados si no esta seguro de las configuraciones hacer clic en siguiente con los parametros

establecidos por defecto.
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~

Miscelanea de opciones
Establezca sus preferencias sobre opciones diversas. L.

Miscelanea de Opdones

Crear Menu de Inicio para todos los usuarios

Lanzar un inventario inmediatamente después de la instalacion

[ Grabar inventario como HTML (sélo para destine local)
[[] Buscar maquinas virtuales en el directorio personal

[ Buscar software en perfiles de usuario

Etigueta

< Atrds Siguiente > Cancelar

Tras la instalacién se puede ejecutar una busqueda en el panel de Windows con la
expresion Fusioninventory, el cual brinda el resultado del estado del agente, como se muestra

a continuacion.

Todo  Aplicaciones  Documentos  Configuracion  Fotos  Més v Comentarios -+

Mejor coincidencia

g fusioninventory-agent_windows-
x64_2.5.1.exe

Aplicacion

Documentos fusioninventory-agent_2.5.1-1_all
Archivo DEB

_| fusioninventory-agent_2.5.1-1_all

Sitios web

O Fusioninventory Agent Status
O Fusioninventory Website

o Abrir

[0 Abrir ubicacién de archivo

[ copiar ruta completa

El cual brindara una pagina similar a la siguiente, donde el usuario o administrador

puede forzar un inicio de inventario.

localhost

FUSION
INVENTORY

This is Fusioninventory Agent 2.5.1
The current status is waiting
Force an Inventory
Next server target execution planned for:

http://192.168.0.168/glpi/fusioninventory/: Sat Aug 10 17:32:50 2019
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ANEXO 7: Inventario automatico de equipamiento de red con GLPI

GLPI permite la recoleccion de informacion automatica de los dispositivos de uno o
varios segmentos de red mediante el uso de una red SNMP, para lo cual GLPI ejecuta una o
varias tareas cada una con su respectivo trabajo en un horario establecido, para lo cual es

necesario seguir el proceso que se menciona a continuacion.

A. Configuracion de credenciales SNMP en GLPI.

Sedebe ingresar a GLPI con un usuario con perfil de Super-Administrador, para poder
acceder a esta configuracion. Paa la configuracion de las credenciales SNMP se debe acceder
haciendo clic en los botones y pestarias con la siguietne ruta: Administracion > Fusioninventory
> Red > Credenciales SNMP , y hacer clic en el “+” ubicado al lado de la ruta para agregar

una nueva credencial.

Inicio Administraciéon FusionInventory General E Q ,f" Super-Admin -

General Tareas /REQIas Red Despliegue
& Rango de

direcciones IP
8 v Elementos mostrados ¥ contiene ¥

Inventario de

Bregla ©grupo Buscar = cervidores VMware
ESX
Muestra {nimero de elementos) 50w ’ ﬁ Pagina 'C‘_ Credenciales SNMP Desde 1 hasta 6 de 6
NP Acciones

Autenticacion en
servidores VMware

Nombre [Exs

Para cada comunidad SNMP se debe agregar dos credenciales en GLPI, la primera para

SNMP version 1y la segunda para SNMP version 2, siguiendo el mismo proceso.

en la pantalla mostrada luego de presionar el boton “+” para agregar una nueva

credencial, se debe ingresar un nombre identificativo dentro de GLPI, se debe seleccionar la
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version (1, 2c o 3) seguns ea el caso, y la parte principal la comunidad que en este ejemplo es

“YachaySNMP”.

General Tasks

Nuevo elemento - General

Mombre

SNMP version

vi1&vic
Community I ‘YachaySMMP I
Inicio Administracion FusionInventory
General Tasks
Nuevo elemento - General
Mombre
SNMP version
v1&vac
Community [ [vashasste |

Rules Networking Deploy
I SHMP v1 I
v3
Usuario
Encryption pretocol for authenticaton | —eeen v
Contrasefia
Encryption protocol fordata | . -
Contrasefia
Afadir
General + Q /F
Rules Networking

SHNMP w2

Usuario

v3

Encryption protocol for authentication

Contrasefia

Encryption protocol for data

Contrasefia

Afiadir
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Para la configuracion de SNMP en el agente instalado en Windows 10, se debe abrir

los servicios de Windows ejecutando el comando Ctrl+R y en la ventana ejecutar ingresar

services.msc, y en la ventana seleccionar el “Servicio SNMP”

Archive  Accion  Ver  Ayuda
@ E G EmE >»enn

£ Servicios (locales) ' Servicios (locales)
~
Servicio SNMP Mombre Descripcidén Estado Tipo de inicio In ™
o &k Servicio PowerShell Direct d... Proporciona.. Manual (dese...  Sit
M ¢ SEMVICIO £ Servicio PushTolnstall de Wi... Proporciona.. Manual (dese..  Sit
Reiniciar el servicio N o - o )
£ Servicio Recopilador estdnd... Servicio Rec... Manual Sie
Ok Servicio Sequridad de Wind... El servicio 5. En gjecu... Manual Sit
aezslr_lpcllém _— | | € servicio snmp Habilita las s.. En ejecu.. Automatico S
fabllita las selicitudes as protocalo £k Servicio telefénico Administra ... Manual (dese...  5e
simple de administracién de redes T ) )
(SNMP) que sevan a procesar en este ik Servicio Volumetric Audio C... Hospeda el ... Manual Se
equipo. 5i se detiene este servicio, £} Servicios de cifrado Proporciona..  Engjecu.. Automatico Se
puede qule el Elc'lu'ltpoclnodpusehc.ljap 5 &k Servicios de Escritorio remoto  Permite a lo.. Manual Se
procesar las solicitudes de .50 & . . .\ .
se deshabilita este servicio, los Lk Servidor Ofrece com..  Engecu.. Automatice (.. Sit
servicios que dependen £ Shared PC Account Manager  Manages pr... Deshabilitadeo Sit
explicitamente de él no se podran ‘L) Sincronizar host_7a470e Este servicio.. En gjecu.. Automatico (i.. Sit
iniciar. 5} Sistema de cifrado de archi... Proporciona... Manual (dese...  Sit
i} Sistema de eventos COM+ Admite el 5e... En gjecu.. Automitico Se
i£1 SMP de Espacios de almace... Servicio hos... Manual Se
£}k Solicitante de instantaneas ... Ceordina las... Manual (dese...  Sit
£4SynTPEnh Caller Service En gecu.. Automnatico Sit
&) . . . . .
—  Escriba el nombre del programa, carpeta, documento o e SYS_MEW ) Mant_le_ne}r ~  Enejecu..  Automitico i
= recurso de Internet que desea abrir con Windows. &) Tarjeta inteligente Adrninistra ... Manual (dese... 5S¢
Gk Telefonia Ofrece com... Enegjecu.. Manual Se
Abrir; | services.msc Y ek Temas Proporciona... En gjecu... Automatico Sis v
£ >
Aceptar Cancelar Examinar...

A continuacion se abre una ventana de configuracion en la cual se debe seleccionar

la pestafia seguridad, habilitar el check para enviar captura de autenticacion, y hacer clic en

el boton agregar e ingresar la comunidad SNMP configurada en los equipos de red, hacer

clic en aplicar y aceptar para guardr los cambios.
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Propiedades: Servicio SNMP (Equipo local) x

General Iniciar sesidn Recuperaciin Agente General Iniciar sesidn Recuperacién Agente

Capturas Seguridad Dependencias Capturas Seguidad Dependencias

[ Enviar captura de autenticacidn [ Enviar captura de autenticacién
Nombres de comunidad aceptados Nombres de comunidad aceptados
f \ Comunidad Derechos

Derechos de comunidad: ert

SOLO LECTURA 4 YachaySNMP SOLO LECTU...

Nombre de la comunidad: SR

[YachaySNMP Agegar... Edtar. Qutar
® Aceptar paquetes SNMP de cualuier host (®) Aceptar paquetes SNMP de cuslquier host
(O Aceptar paquetes SNMP de eslos hosts O Aceptar paquetes SNMP de estos hosts

Agregar... Editar Quitar Agregar... Ediar Quitar
hoster | | Cancelar | | holcar Concsler | | Apicar

C. Configuracion de rangos de IP.

Para gestionar un rango de IP se debe acceder a la siguiente ruta, haciendo clic en las
pestafias y botones en el siguiente orden: Administracion > Fusioninventory > Red > Rangos
de IP, hacer clic en el icono “+” para agregar un rango de IP nuevo, una vez dentro de esta ruta
en pantalla debemos ingresar un nombre identificativo dentro de GLPI de esta red, y la IP de

inicio y la IP final del rango establecido y hacer clic en el boton afadir.

o Administracién Fusi y IP Ranges + Q ~ Super-Admin -
General Tasks Rules Networking Deploy
IP Ranges

Nuevo elemento - IP Ranges
Nombre RED DATACENTER
Start of IP range 80 o) 0 |1

End of IP range 30 .0 .0 . 254

Afiadir
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D. Asociar las credenciales SNMP al rango de IP.

Una vez creado el rango de IP se debe acceder a la ruta: Administracion >

Fusioninventory > Red > Rangos de IP, donde se listaran las rdes IP creadas, se debe

seleccionar la red a la que se quiere asociar las credenciales SNMP, y luego mostrara una

pantalla done, en la parte izquierda se debe seleccionar la opcion “Asociar credenciales

SNMP”, selecccionar las credenciales SNMP creadas y hacer clic en el boton “Asociar”.

nicio Administracion

General

1P Ranges

Tareas

Historico

Associated SNMP cre...

Todo

FusionInventory

Tasks

3

J Acciones

SNMP credentials

IP Ranges

+ Q F

Super-Admin M

Rules Networking Deploy

RED DATACENTER 174 >

Add SNMP credentials

Asociar

Version By order of priority

SNMP v1

SNMP v2

7 Acciones

E. Configuracion de intervalos de tiempo

Para la creacidn y ejecucion de tareas automaticas se deben crear intervalos de tiempo

para su ejecucion. Para lo cual se debe ingresar en GLPI en la siguiente ruta: Administracion

> FusionInventory > Tareas > Intervalo de tiempo y hacer clic en el “+” ubicado en la parte

superior para agregar un intervalo nuevo, en el cual luego de agregar un nombre y un

comentario se hace clic en afadir. Se vuelve a intervalo de tiempo para listar los intervalos

creados.
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Inicio inistracién Fusi y Time slot + Q ~ Super-adm
General Tasks Rules Networking Deploy
g M Elementos mostrados ¥ contiene ¥

Dregla ©grupo Buscar

Mostrar (nimero de elementos) 50 v V] Pégina actual en PDF paisaje v | £ Desde 1 hasta

NP Acciones

Nombre

EJECUCION

PREPARACION

Al seleccionar el intervalo requerido (para el ejemplo se selecciona el tiempo de nombre
“PREPARACION” mostrara en pantalla una ventada donde se permite la seleccion de horarios
en varios dias para la ejecucion de las tareas, se recomienda seleccionar tiempos en los que la
red se encuentre menos congestionada, en este ejemplo se ha seleccionado el intervalo de las

00:00 horas del sdbado hasta las 24 horas del domingo.

Time slot
Nombre PREPARACION Comentarios
P
Ultima actualizacién el 2020-01-10 16:07
Guardar
Borrar permanentemente
Nuevo elemento - Time slot entry
R Lunes ¥
Start time
00:00 -
Lunes ¥
End time
00:00 v
Afiadir
Time slot entry
Sébado 00:00 - 24:00 delete
Domingo 00:00 - 24:00 delete
0 1 2 3 4 5 6 7 a 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23
Lunes
Martes
Migrcoles
Jueves
Viernes

Puede seguir agregando intervalos de tiempos en diferentes dias si se desea, ademas se

deben crear dos tiempos uno para preparacion y uno para ejecucion, donde, el tiempo de
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ejecucidn debe tener un tiempo 15 minutos mayor que el de preparacion, un tiempo definido

gracias a las pruebas que se han realizado.

F. Creacion de tareas

De igual manera que en los procesos anteriores se debe hacer clic en las pestafias y

botones con la siguiente ruta: Administracion > Fusionlnventory > Tareas > Gestion de tareas

y presionar en el boton “+” para afiadir una nueva tarea, donde pedira al usuario que ingrese

un nombre identificativo para la tarea y un comentario si se necesita y se presiona en el botén

afadir.

hicio Administracion FusionInventory

General Tareas

Gestion de tareas

Nuevo elemento - Gestion de tareas

Nom 3r4 : Descubrimiento Red DC

Comentarios if Descubrimiento Red DG

\folver a preparar un
actor destino si la
gjecucion anterior es
satisfactoria :

Afiadir

Gestion de tareas...

Reglas

+

Al hacer clic en el botdn afadir se muestra una ventada donde se debe incluir

informacién mas especifica dependiendo de las necesidades. En este caso se muestra un

ejemplo de ejecucidn del descubrimiento de red, el cual debe permanecer en un estado activo,

se incluyen la fecha y hora de inicio de escaneo y la fecha y hora de finalizacion de la ejecucion

de la tarea, asi también se selecciona el tiempo de preparacién y el tiempo de ejecucion que se

configurd anteriormente, seleccionar el tiempo en el cual la tarea se vuelve a ejecutar un tiempo
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prudencial es de 15 o 30 minutos dependiendo de la cantidad de hosts (tiempo establecido
gracias a las pruebas realizadas), ademas se selecciona el numero de agentes en este caso se

ejecuta en un solo agente, las configuraciones de esta seccion se pueden ver en la siguiente

Imagen.
Administracién Fusi y Task management + Q &~ Super-Admin
General Tasks Rules Networking Deploy
< Descubrimiento Red DC s/s

Task management
Task management

Jobs configuration
Mombre : Descubrimiento Red DC Activo 1o/
Job executions Comentarios ! Descubrimiento Red DC Schedule start : 2020-01-11 00:00 =]
sl
Tod B Schedule end @ 2020-01-13 00:00 Bo
ode Re-prepare a\/ . )
target-actor if Preparation PREPARACION v | i
previous run is timeslot :
successful Execution SECUCION vl
timeslot :
Agent wakeup 15+
nterval (in
minutes) :
Mumber of 1 i
agents to wake
up :
Guardar Borrar permanentemente

G. Configuracion de trabajos

En la parte derecha de la configuracién de la tarea hacer clic en el apartado
“Configuracion de trabajo” en el cual se debe incluir un nombre identificativo y una
descripcion, y como siguiente parametro seleccionar como método de modulo

“Descubrimiento de red” y hacer clic en afiadir.
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<

Gestion de tareas

Confi ion de tra...
ontiguracian e fra Mombre : | Descubrimiento Red DC

Ejecuciones de trabajo Comentarios : Descubrimiento Red DG

iz Métodao del

médulo :

Descubrimiento de red hd

Descubrimiento Red DC

Nueva accion

£

Afadir trabajo

5/5

Afiadir

En la configuracién que aparece se debe configurar un destino y un actor, para el destino

se debe seleccionar el tipo de Rango de IP y el elemento de destino la red creada anteriormente

en este caso “RED DATACENTER” y hacer clic en afnadir elemento de destino.

Descubrimiento Red DC

Accion - ID 5

Mombre : Descubrimiento Red DC

Comentarios : Descubrimiento Red DG
P

Método del
madulo :

Descubrimiento de red hd

Destinos +
Loz slementas que deberizn ser Los elementos que deben levar
aplicados 2 este trabajo.

Tipo de destino =

Elemento de

5/5

Actores +

= cabo es0s destings.
Rango de direcciones IP »
RED DATACENTER * i

destino :

Anadir Elemento de destino

En la misma pestafia se debe agregar un actor, de tipo agente y se selecciona como

elemento de actor el agente previamente configurado y hacer clic en afiadir elemento de actor.

Descubrimiento Red DC

Accion - ID 5

Mombre : Descubrimiento Red DC

Comentarios : Descubrimiento Red DC
s

Método del
madulo :

Descubrimiento de red hd

Destinos +
Los elementos que debenizn ser  Los elementos que deben levar
zplicados 2 este trabajo.

Tipo de actor :

Elemento de

5/5

Actores +

= cabo esos destings.
Agente ¥
retor : _p-2020-01-10-13-15-16 * 1

Anadir Elemento del actor
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Para que estos parametros se almacenen debe hacer clic en actualizar. Con este proceso

se ha terminado de configurar el descubrimiento de red por IP.

Para que el servidor recepte la informacion completa de los equipos mediante SNMP
se debe crear una nueva tarea con el mismo proceso anterior y se debe crear un trabajo donde

en el método de modulo se debe seleccionar “Inventario de red SNMP”.

io Administracién Fusi v Gestion de tareas... 4+ Q K, Super-Admin
General Tareas Reglas Red Despliegue
Descubrimiento Red DC SNMP

Gestion de tareas .
Nueva accion

Configuracién de tra... Mombre : Descubrimiento Red DG SNMP

Ejecuciones de trabajo Comentarios : Descubrimiento Red DG SHME.
Pl
jodes Método del inventario de red (SNMP) ~
médule :

Y al igual que en el anterior proceso se configura el mismo destino y el mismo actor.

H. Ejecucidn de tareas automaticas

Al revisar el inventario actual en la seccion dispositivos de red no se encuentra ningdn

dispositivo registrado, como se muestra en la imagen siguiente.

G GLPI - Dispositivos de red X & GLPI - Dispositivos de red X ‘ +

< C @ Noesseguro | 10.1.0.247/front/networkequipment.php w 6

Inicio Activos Dispositivos de red + Q == Super-Admin -

8 - v Elementos mostrados ¥ contiene ¥
Qregla @ grupo Buscar
@ m
Elemento no encontrado

GLPI 9.4.5 Copyright (C) 2015-2019 Teclib' and contributors
FusionInventory 9.4+2.3 - Copyleft & 2010-2019 by FusionIaventory Team
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En el tiempo establecido para la recoleccion de informacion las tareas se ejecutaran de

manera automatica sin que el usuario realice alguna accion, para revisar este proceso se puede

acceder a la siguiente direccion: Administracién > Fusionlnventory > Gestion de Tareas >

NOMBRE_DE_TAREA > Ejecucion de trabajos

Gestion de tareas

Configuracion de tra...

I Ejecuciones de trabajo I

Todos

Descubrimiento Red DC

1/8
Incluir trabajos antiguos : 2 - intervalo de actualizacién : 1second
Tarea Descubrimiento Red DC
&

Descubrimiento Red DC t‘

RED DATACENTER

[# rpreparado @ [# Mo se ha hecho todavia 2

|+| Ejecutando 1 [+ satisfactorio 1

[# cancelado @ [# En error ]

L00.0
% X DY-NU4BCCA.yachay.ep-2020-01-10-13-15-16  2020-01-14 15:23:41

0 threads 0 timeout

2020-01-14 15:23:41 Iniciado 0 threads 0 timeout

2020-01-14 15:22:15 Preparado

5ela5d49a1264

2020-01-13 07:08:50 Correcto Processed:3 Created:0 Updated:3

red 1701 _EB1 _ASW 04 YACHAY

5el1e22f8f3422

2020-01-13 07:08:25 En gjecucidn  [Detalle] Actualizar el elemento Dispositives para

Luego de la ejecucion del descubrimiento de red, y del inventario SNMP los equipos

deben haber sido agregados correctamente, se puede revisar en Activos > Dispositivos de red,

en caso de que no se encuentren en este apartado pueden estar incluidos en “Dispositivos no

gestionados”.
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nicio Activos Dispositivos de red + Q
B - v Elementos mostrados
Bregla © grupo Buscar
Muestra (numero de elemantos) 500 6 /4 m
J Acciones
Nombre Estade Fabricante
IT0Z2_R13_CSW_01.yvachay.gob.ec ACTIVO CISCO
ITO1_R10_LSW_04 18M
ITO1_R6_LSW_02 18M
ITO1_R13_LSW_06 18M
WLC-UCQ-YACHAY-DC-01 ACTIVO CISCO
ASW-UCQ-YACHAY-SE-06 - CISCO
SG500-28P Stack Unit 1
ITO1_R1_ASW_04.YACHAY ACTIVO CISCO
ITOZ2_R1_ASW_02.YACHAY ACTIVD CISCO
IT02_R12_ASW_0O1l.yachay.gob.ec ACTIVO CISCO

contiene ¥

Ubicacion

Innopolis Centro De
Emprendimiento

Innopolis Centro De
Emprendimiento

Innopolis Centro De
Emprendimiento

Innopolis Centro De
Emprendimiento

Innopolis Centro De
Emprendimiento

Innopolis Centro De
Emprendimiento

Pagina actual en PDF apaisado ¥

Tipo Modelo
Switch de Catalyst
Core 6B07-XL

00ORR7S0
0053850
0053850
Controladora WLC 5500
inaldmbrica
S5G500-28P-
kg
Switch de Catalyst
Acceso 29605
Software
Switch de Catalyst
Acceso 25605
Software
Switch de Catalyst
Acceso 25605
Software

Super-Admin

B

Oltima
actualizacion

2020-01-14
13:09

2020-01-13
i7:12

2020-01-13
i7:12

2020-01-13
i7:12

2020-01-13
14:35

2020-01-11
00:21

2020-01-11
00:16

2020-01-11
00:16

2020-01-11
00:16

Desde 1 hasta 153 de

Red - IP

10.20.1.100
127.0.0.30
10.8.2.1

10.1.6.14
152.168.50.50

10.1.6.12
152.168.50.50

10.1.6.16
152.168.50.50

10.1.8.2
1.1.1.1
10.1.8.5
10.2.32.6
10.2.48.253
10.20.11.253
10.20.14.253
10.20.15.253
10.20.7.253
10.4.5.253
10.4.7.253
16%9.254.8.5
172.20.255.254
192.168.1.1

10.20.1.26

10.20.1.51

10.20.1.112

10.20.1.103

Ejecucion de tareas manuales

Para la ejecucidn de las tareas de manera manual, se debe realizar el mismo proceso

para crear una tarea, con la diferencia de que no agregaremos ningun tiempo como se muestra

en la jError! No se encuentra el origen de la referencia., y adicional se crean los trabajos de

gual manera.
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Gestion de tareas ..
Gestion de tareas

Configuracion de tra...
Nombre : | Red Activo :\/
Ejecuciones de trabajo Comentarios : Red Hora de inicio : Eo
&
d B Hora de Bo
Jriks Volver a\/ finalizacion ¢
preparar un Preparacidn v | i
i S Preparacién  __.___ i
actor destino si horario
la ejecucidn
anteror es Ejecucion . v i
satisfactoria : horario :
Intervalo de 1 v
activacion de
agente WOL (en
minutos) :
Mumero de 1 v
agentes a
activar WOL :
Guardar Forzar comienzo Suprimir permanentemente

En la gestion de tareas se puede “Forzar comienzo” hacer clic en dicho botdn, una vez
que se haga clic en el boton revisar la ejecucion de trabajos, en el apartado de preparado debe
aparecer “1” caso contrario forzar comienzo nuevamente, cuando ya Se tenga preparada una

ejecucidon de trabajo como se muestra en la imagen.

Gestion de tareas

Incluir trabajos antiguos : 2 = intervale de actualizacién : 1second ¥
Configuracidn de tra...
Ejecuciones de trabajo t
Todos
Tarea Red
&
Descubrimiento de red t‘
Red
|#+| preparado 1 [+ no se ha hecho todavia
[#] Ejecutando @ [+ satisfactoric 1

@ [# En error

1ba.n

El en computador donde se encuentra el agente instalado en la barra de busqueda,
ingrese Fusionlnventory, y seleccionar Fusionlnventory Agent Status como se muestra en a

continuacion.



Teds  Aplicaciones  Documentos

Mejor coincidencia

/C) fusioninventory agent status
Ver resultados web

Sitios web

= Fusioninventory Agent Status

Configuracién ~ Web  Mis v

0

Buscar en Internet “fusioninventory agent
status”

7 Abrir en explorador

H O fusioninventory agent status

X & Fusionlnventory-Agent

354

This is Fusionlnventory Agent 2.5.2
The current status is waiting
Force an Inventory | «——-——

Next server target execution planned for:

http:// /plugins/fusioninventory/: Tue Jan 14 15:23:16 2020

FUSION
INVENTORY

haber pasado de estado “Preparado” al estado “Ejecutando”.

Gestion de tareas

Incluir trabajos antiguos : 2 - intervalo de actualizacién :
Configuracién de tra...
Ejecuciones de trabajo
Todos
Tarea Red
&

Descubrimiento de red

Red

[ preparado
[+ Ejecutande
@ cancelado

@ [H No se ha hecho todavia
1 [+ satisfactorio 1
@ [ en error

100

1second ¥

193

Este se abrird en un navegador, en el cual se debe hacer clic en “Force an Inventory”

Una vez forzado el agente se debe revisar el estado de la tarea nuevamente, esta debe
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ANEXO 8: Configuracion de correo electronico

A. Recepcidn de correos y creacion de tickets automaticos.

Con un usuario con nivel de super administrador ingresar a la siguiente ruta:

Configuracion > Destinatarios > “+” y hacer clic en agregar para crear un nuevo destinatario.

BEY cricitepan) 7 W ¥ QW UINTess @

Herramientas Administracién

figuracion Destinatarios Q Desplegables Acciones
automaticas
Componentes
. . . 3 ; Autenticacion
- Lista de correos no importados Notificaciones 1
Destinatarios
Niveles de |
. servicio Enlaces
8 - v Elementos mostrados ¥ contiene ¥
externos
General
Bregla © grupe | Buscar Complementos
Campos de
unicidad
ixa (pimerg de slomentps) a0z L Licioa ooE do =z (5

Figura 46. Creacién de nuevo destinatario de correo electronico para GLPI

Fuente: Interfaz GLPI

Llenar la informacion solicitada donde:

e Nombre: ingresar la direccién de correo electronico

e Activo: permite seleccionar si el correo se encuentra n modo funcional o no

e Servidor: ingresar la direccion completa del dominio o la IP del servidor de correo
electrénico.

e Opciones d conexién: puede seleccionar diferentes opciones segun su servidor de
correo ya sea POP o IMAP, tiene certificado SSL o no, con certificado TTL o TLS entre
otros.

e Carpeta de correo entrante: la ubicacion de la carpeta que se ha configurado dentro del
servidor, esta no es necesaria si no se conoce la ruta especifica.

e Puerto: el nimero de puerto de comunicacion para la recepcion de correo.
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Usuario: el usuario creado en el servidor de correo.

Contrasefia: la clave de acceso al servidor de correo.

Autenticacion Kerberos: pregunta si el servidor de correo es Kerberos.

Tamafio maximo de cada archivo incorporado por el destinatario de correo: permite
seleccionar el tamafio maximo del correo electrénico si este excede este tamafio no lo
tomara como un ticket valido.

Usar fecha de correo: brinda la opcion de que el ticket se cree con la fecha que se envid

el correo, o la opcidn de escoger una fecha y hora al momento de asignar el ticket.
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tesistas@yachay.gob.ec 171
Destinatario
Mombre (Direccién de correa) tesistas@yachay.geb.ec
Activo 5 0
Servidor mail. yachay.gob.ec
POP == I . v | v | e v | v
Opciones de conexién .
Carpeta de correo entrante —
(opcional, a menudo INBOX)
Puerto (opcional) 995
Cadena de conexion {mail.yachay.gob.ec:995 fpop /ssl}
Usuario tesistas
Contrasefia Lirmpiar
Usar autenticacion Kerberos No

Tamano maximo de cada archivo

importado por el destinatario de 10MB -
COITeo

Usar fecha de correo, en lugar de s v
recoger una =

Usar "responder a" como sclicitante No

(cuando esté disponible)

Comentarios

Ultima actualizacién el 2020-01-15 11:11

Creado el 2020-01-14 16:46 Ultima actualizacién el 2020-01-15 11:11
Guardar

Suprimir permanentemente

sFigura 47. Ejemplo de configuracion de destinatario para recepcion correo electrénico en GLPI

Fuente: Interfaz GLPI

Para almacenar la informacion se debe hacer clic en el botdén guardar. En la parte
izquierda se encuentra un sub menu “Acciones”, dentro del cual tiene un boton con la funcion
de recuperar los coreos electronicos y crearlos como tickets, esta funcion puede usarse para

crear los tickets de manera manual.
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tesistas@yachay.gob.ec 11

Destinatario

Acciones

Recuperar peticiones por correo ahora

Historico 13

Todos

Figura 48. Recuperacion de correos y generacion de tickets

Fuente: Interfaz GLPI

Si las configuraciones anteriores fueron realizadas correctamente obtendremos un
mensaje de informacion con el nimero de peticiones generadas, caso contrario aparecera un

mensaje de error de color rojo.

Una vez concluida esta configuracion se deben receptar las solicitudes automaticamente
en un lapso de 10 minutos, para cambiar este tiempo hay que dirigirse a la siguiente ruta:

Configuracion > Acciones automaticas, y buscar la accion de nombre “mailgate”

Inicio  Configuracién  Acciones automaticas Q, Super-Admin

Proxima tarea a ejecutar: olaticket Ejecutar

=8 v Elementos mostrados ¥ contiene ¥ | mail

Qregla © grupo Buscar

Musstra (nimero de elementos) a0 v F Pégina actual en POF apaisado v | [ Desde 1 hasta 2 de 2
N Acciones
Nombre Tipo de elemento Descripcidn Estado Ultima ejecucién
mailgate Destinatarios Recuperar correo electrénico (destinatarios de correos) Programada 2020-01-15 13:58
mailgateerror Destinatarios Enviar avisos sobre errores de destinatario Programada 2020-01-14 15:11

Figura 49. Busqueda de proceso para recepcion de correos automaticamente

Fuente: Interfaz GLPI

Hacer clic sobre el nombre y en la informacion mostrada escoger la frecuencia en la
cual se debe ejecutar la tarea, ademas verificar si el modo de ejecucion esta en la opcion CLI,

el cual es un proceso de Cron generado por el sistema de GLPI.
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Configuracién Acciones automaticas Q

Accion automatica

Estadisticas

Registros 267
Histérico 4
Todos

mailgate 1/2 >

Accion automatica

Nombre mailgate

Recuperar correo electrénico
(destinatarios de correos)

Frecuencia de ejecucién 1 minute

Estade Programada ~ Comentarios

Descripcion

Modo de ejecucidn

Periodo de ejecucidn

Numero de dias gue se liltima
conservaran los registros de 30 - 2020-01-15 13:59 @

esta tarea ejecucién
:t.crl:pe;?a?e menseles 2 0 v EEEZT& 2020-01-15 14:00 | Ejecutar
Creado el Ultima actualizacién el 2020-01-15 13:15
Guardar

Super-Admin

b

Figura 50. Configuracion de tiempo para recepcion de correos electronicos y creacion de tickets

Fuente: Interfaz GLPI

Para que los cambios surjan efecto debe hacer clic en guardar.



199

B. Envio de notificaciones automaticas.

Para enlazar a GLPI a un servidor de correo para el envio de correos, con un usuario

con privilegios de superadministrador, se ingresa a la siguiente ruta: Configuracién >

Notificaciones > Configuracion de los seguimientos por correo

G . B =ioi(epan) ? K 3E
- p l Activos Soporte Gestion Herramientas Administracion
Inicio Configuracién Notificaciones

Configuracion de notificaciones Notificaciones

Plantillas de notificacion

Activar seguimiento Siov

Notificaciones

Habilitar seguimientos por correo electrdnico S5i
Configuracién de los seguimientos por correo

Habilitar seguimientos desde el navegador Mo =

Guardar

Figura 51. Creacion de seguimiento de correo en GLPI

Fuente: Interfaz GLPI

En esta ventana se debe ingresar la informacion referente al correo de soporte que va a

ser el que enviara los correos donde:

e Correo del administrador: ingrese el correo del administrador

e Nombre del administrador: ingrese el nombre del administrador registrado en el
servidor de correo electrénico

e Desde el correo electrénico: ingrese la direccién de correo desde el cual se va a
enviar el correo electronico (puede ser el mismo que el anterior) a los usuarios.

e De nombre: poner el nombre del usuario o cuenta registrada para el envio de
correos con la que se registro en el servidor de correo electronico

e Afadir documentos en las notificaciones de las peticiones: permite la inclusién
de documentos en caso de ser necesario hacia el técnico o al usuario que realizo

la peticion.
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e Firma de los correos: Ingrese un mensaje el cual se enviara al pie del correo
electronico.

e Forma de envio de correos: Seleccionar el tipo de envio entre PHP, SMTP,
SMPT+SSL, 0 SMTP+TLS.

e Max. Reintentos de entrega: seleccione la cantidad de intentos de envio de un
correo electrénico antes de marcar error.

e Tratar de entregar de nuevo en: seleccione el tiempo en minutos en el cual se

vuelve a hacer el intento de envio de un correo electrénico.

Al seleccionar una forma de envio diferente a PHP, se habilita la seccion Servidor de

correo donde:

e Comprobar certificado: permite verificar la validez de los certificados.

e Servidor SMTP: ingrese la direccion completa del dominio del servidor de
correo, 0 a su vez la ip.

e Puerto: el puerto de comunicacién por el cual se va a enviar el correo.

e Usuario SMTP (opcional): ingresar el usuario que envia el correo electronico
desde glpi, en este caso el usuario de soporte.

e Contrasefia SMTP (opcional): ingrese la contrasefia del usuario de correo

electroénico.



Correo del
administrador

Desde el
correo
electrénico i

Responder &
la direccién
1

Afiadir
documentos
en las
notificaciones
de las
peticiones

Firma de los
correcs

Forma de
envio de
correos

Tratar de
entregar de
NUEVD en
(minutos)

Comprobar
certificado

Servidor
SMTP

Usuario SMTP
(opcional)

Remitente de
correo
electrénico i

MNotificaciones por correo electronico

Nombre del

tesistas@yachay.gob.ec administrador

yachay.epitesistas

tesistas@yachay gob ec De nombre i yachay.epitesistas

Nombre de
respuesta i

S
YACHAY ER.
A
Max.
SMTP reintentos de 3
entrega
1 w
Servidor de correo
No
mail yachay gob.ec Puerto 587
Contrasefia
tesisias SMTP .
(opcional) Limpiar

Guardar  Enviar un correo de prueba al administrador

Figura 52. Configuracion de notificaciones por correo electrénico

Fuente: Interfaz GLPI
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Para almacenar la informacion debe hacer clic en el botdn guardar, para probar si las

configuraciones realizadas estan correctas puede hacer clic en el boton enviar un correo de

prueba al administrador.



