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Resumen— EI presente documento expone el proceso de
disefio e implementacion de una Honeynet Virtual Hibrida en
el entorno de red principal de la Universidad Técnica del Norte
realizada en base al Sistema Operativo GNU/Linux, mediante
herramientas Open Source y freeware, con el objetivo de
detectar vulnerabilidades y ataques informaticos tanto internos
como externos en la red.

Se proporciona una solucion de seguridad integrada,
fusionando las ventajas de la tecnologia Honeynet con la de los
sistemas de deteccién de intrusos de red, de modo que, ademas
de contar con una red altamente controlada para contener y

analizar ataques en vivo, se monitorice y detecten
vulnerabilidades en la red en produccidn.

Términos Indexados—Honeynet, honeywall, honeypot,
malware.

. INTRODUCCION

L constante crecimiento y desarrollo de las tecnologias

de la informacién y su incorporacion en la vida
cotidiana de la poblacion a nivel mundial, no solo ha
aportado grandes beneficios, adelantos econdmicos,
culturales y sociales, sino que también ha dado pase libre
para que se cometan una gran cantidad de delitos
informaticos.

Estudios recientes han revelado que en la actualidad, un
elevado porcentaje de las compafiias estan infectadas con
malware (software malicioso) y estan expuestas a la pérdida
de datos, que puede provocar importantes perjuicios y llegar
incluso al quiebre de una empresa. Es por ello, que toda
organizacién debe estar a la vanguardia de estos procesos y
estar preparada para afrontar tales situaciones, identificando
los posibles riesgos informéaticos y tomando medidas que
aseguren su integridad.
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La implementacién de una Honeynet en el entorno de red
de la UTN, constituye un componente de seguridad
indispensable. Los Honeypots al constituirse como equipos
destinados a ser atacados y comprometidos, desvian la
atencion de cualquier atacante; adicionalmente, se mantiene
un monitoreo constante de la red interna para la deteccién
temprana de alertas, a través del IDS configurado en el
Honeywall. De esta manera, se evita que se involucren los
recursos principales de informacién, permitiendo ain mas,
conocer las vulnerabilidades y agujeros de seguridad
existentes.

1. CONCEPTOS BASICOS

A. Honeypot

Se denomina honeypot (tarro de miel) al recurso de red
destinado a ser atacado o comprometido con la finalidad de
identificar, evitar y en cierta medida, neutralizar los intentos
de secuestrar sistemas y redes de informacion. [1]

Pueden considerarse como falsos servidores posicionados
en lugares estratégicos de una red de prueba, con
informacion que parece ser valiosa para los intrusos. Se los
configura de tal manera que se dificulte, pero que no sea
imposible  romper  su  seguridad,  exponiéndolos
deliberadamente y haciéndolos muy atractivos para hackers
en busca de un objetivo.

Nivel de Interaccion

Se refiere al grado de interaccién que se admite que el
atacante tenga con un honeypot. Se distinguen: Honeypots
de Baja, Media y Alta interaccion. [2]

e Baja Interaccion.- Son honeypots de produccién
usados para ayudar a proteger a una organizacion
especifica a través de la emulacion de servicios.
Mantienen un nivel de riesgo bajo y son
relativamente sencillos de utilizar e implementar. El
intruso se limita Unicamente a interactuar con estos
servicios y su mayor funcionalidad reside en la
deteccion de intentos no autorizados de conexion.

e Interaccion Media.- Brindan  un nivel de
interaccion mayor que los honeypots anteriormente
citados y recolectan mas informacion acerca de las
actividades efectuadas por los atacantes. Se
caracterizan por no emular Unicamente ciertos
servicios, sino también software en particular. Su
desarrollo involucra considerable complejidad vy
riesgo.



e Alta Interaccion.- Constituyen una solucién
bastante compleja, puesto que implican la
utilizacién de sistemas operativos y aplicaciones
implementadas en hardware real, evitando la
necesidad de utilizar software de emulacion.
Proporcionan una gran cantidad de informacion
acerca del modo de actuar de los atacantes,
permitiendo que se descubran nuevas herramientas
de hacking e identifiquen vulnerabilidades.

Medio de Implementacion
Este tipo de clasificacion se basa en el medio utilizado
para la implementacion de los honeypots.

e Fisico.- Implica un mayor rango de interaccion con el
atacante. Se configuran en equipos fisicos reales, son
mas costosos Yy requieren mayor mantenimiento.

e Virtual.- Permiten la implementacion de varios
honeypots en una sola maquina valiéndose de
software de virtualizacion. Como principales ventajas
se pueden mencionar la escalabilidad y la facilidad
de mantenimiento.

Proposito de implementacion
Dentro de esta categoria, se definen dos tipos de
honeypots:

¢ Honeypot de Produccidn.- Utilizados para proteger
a los entornos operativos en produccién vy distraer la
atencion de los atacantes. Se implementan en forma
paralela a las redes de datos o infraestructuras de IT,
y estan sujetas a sufrir constantes ataques.

e Honeypot de Investigacion.- Tienen como objetivo
recolectar informacién, analizar los tipos y patrones
de los ataques existentes en la actualidad.
Generalmente, las implementan empresas dedicadas
a la seguridad de la informacién, organismos de
investigacion ~ como  universidades,  agencias
gubernamentales y militares.

B. Honeynet

Una honeynet basicamente es una red de honeypots que
tiene como fin el proporcionar informacion valiosa sobre los
métodos y recursos utilizados por la comunidad Blackhat
para cometer ataques informaticos. Se las conoce también
como honeypots de alta interaccion. Reflejan un entorno de
red productivo al trabajar con varios sistemas a la vez. Entre
ellos Linux, Solaris, Windows, routers Cisco, etc. [3]

Honeynets virtuales

Una honeynet virtual es una solucion que permite
implementar una honeynet completa en un ambiente virtual.
Puede desarrollarse utilizando diversas herramientas de
virtualizacién, tales como: VMware, User Mode Linux y
Xen.

Se la puede clasificar en dos tipos:
o Honeynet Auto contenida.- Es aquella que emplea

Gnicamente una maquina fisica para ejecutar toda la
honeynet. Cada sistema operativo contenido dentro

de ella actGa independientemente. Su mayor ventaja
es el ahorro de costes al minimizar la inversion en
recursos fisicos. La Fig. 1 describe una honeynet
auto contenida.
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Fig. 1. Honeynet Virtual Auto contenida

e Honeynet Hibrida.- Incorpora sistemas reales y
virtuales. ElI Honeywall efectta el control, captura y
el andlisis de datos en un sistema aislado, mientras
que la virtualizacién de los Honeypots se realiza en
un solo equipo. Este tipo de solucion aporta
seguridad y flexibilidad. Se presenta en la Fig. 2.
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Fig. 2. Honeynet Virtual Hibrida
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C. Sistema de deteccién de intrusos

Un sistema de deteccién de intrusos (IDS, Intrusion
Detection System) es uno de los componentes
fundamentales de la seguridad actual de los sistemas. Actlia
monitoreando el trafico de la red para alertar al
administrador de la presencia de actividades sospechosas.
Existen IDS que basan su sistema de deteccion de alertas en
torno a la basqueda de coincidencias con firmas especificas
de amenazas conocidas, de manera similar al
comportamiento de un software antivirus; mientras que
otros, trabajan a partir de la deteccién de anomalias en el
comportamiento de la red. [4]



Sistema de Deteccion de Intrusos Basado en Host

Un sistema de deteccion de intrusiones basado en host
(HIDS, Host-Based Intrusion Detection System) tiene como
objetivo el monitorear y detectar los ataques lanzados en
contra de un equipo determinado.  Generalmente, se
emplean para proteger la informacion sensible y
significativa almacenada en un host especifico.

Sistema de Deteccion de Intrusos Basado en Red

Un sistema de deteccion de intrusiones basado en red
(NIDS, Network Intrusion Detection System) es aquel que
se sitlia estratégicamente en uno o varios puntos dentro de
una red para monitorear el trafico entrante y saliente que lo
atraviesa, trabajando como un sniffer de paquetes que
determina si la red ha sido comprometida.

Sistema de Prevencion de Intrusos Basado en Red

Un sistema de prevencién de intrusos basado en red
(NIPS, Network Intrusion Prevention System) es un tipo de
mecanismo de seguridad que combina eficientemente las
funciones de monitoreo y analisis de los IDS con la
respuesta automatica activa que proveen los cortafuegos, de
manera que no solo detectan la presencia de intrusos, sino
que bloquean y mitigan ataques informéticos. La
configuracion eficaz de un IPS suele convertirse en una
tarea bastante complicada, por lo que se recomienda evaluar
previamente las necesidades especificas de la red antes de
decidirse por esta solucién de seguridad. Si la velocidad es
un requisito indispensable en la red, esta alternativa puede
resultar no conveniente, dado que la respuesta de un IPS no
es tan rapida como la de los convencionales cortafuegos e
IDS.

En la Fig. 3 se visualiza un esquema de red en el cual se
complementa el sistema de seguridad proporcionado por el
firewall principal, con la disposicién estratégica de varios
sistemas de deteccion de intrusos basados en red y en host,
para proteger a la red de posibles ataques, tanto externos
como internos.
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Fig. 3. Ubicacién de Sistemas de Deteccion de Intrusos en una red

I11. DISENO E IMPLEMENTACION DE LA HONEYNET

A. Arquitectura

La tecnologia de las honeynets ha ido evolucionando
continuamente desde su aparicion hace algunos afios. Seguln

el tipo de recursos empleados para proporcionar el modo de
captura, control y andlisis de datos, se distinguen tres clases
de arquitecturas. [2]

La primera generacion fue desarrollada por The Honeynet
Project en el afio 1999. Las actividades de control y captura
de datos en esta arquitectura, las realiza un Firewall de capa
tres, que actlia a su vez como una puerta de enlace en modo
de Traductor de Direcciones de Red (NAT, Network
Address Translation). Como desventaja, esta el hecho de
que puede ser detectada por intrusos con conocimientos
avanzados.

La segunda generacion surgid en el afio 2002 para
corregir los problemas detectados en la primera generacion.
Se caracteriza por incorporar los mecanismos de control y
captura de datos en un dnico dispositivo de capa dos
trabajando en modo puente, conocido como Honeywall, que
no modifica los paquetes de la red mientras se procesan, ni
reduce el tamafio del tiempo de vida (TTL, Time to Live),
de modo que no se genera ningln tipo de tréafico
perceptible por los hackers.

La tercera generacion posee la misma arquitectura que la
Gen Il, pero experimenta ciertas mejoras en cuanto a la
capacidad de gestion y el andlisis avanzado de datos.
Introduce el concepto de Honeywall Roo, una herramienta
open source de facil implantacion que proporciona todos los
requerimientos de una honeynet.

Con el propésito de brindar eficientemente estas
funciones, se implementa una Honeynet de Produccion de
Tercera Generacién (GEN I11). Para minimizar la inversion
de recursos econdémicos y fisicos, ofrecer seguridad,
flexibilidad y una gestion sencilla de la red, dicha
arquitectura se efectlia por medio de una Honeynet Virtual
Hibrida, conformada por dos ordenadores; uno que cumple
las funciones de Honeywall y el otro que contiene dos
maquinas virtuales que constituyen los Honeypots,
brindando ventajas semejantes a las proporcionadas por una
red completa de dispositivos fisicos reales.

Dado que el objetivo del proyecto es el de prevenir y
detectar posibles ataques informaticos, ademas de descubrir
las falencias y vulnerabilidades existentes en la seguridad de
la red, se opta por localizar a los honeypots en la red de
produccion. Al situarla después del firewall, se evita el
registro de una gran cantidad de ataques y conexiones
innecesarias, mostrando  Unicamente  aquellas  que
comprometan la seguridad de la informacién.

B. Modo de Operacién

Como se sefiald previamente, la Honeynet Virtual Hibrida
de Tercera Generacion se ubica en la red Interna de la UTN
y emplea Gnicamente dos maquinas fisicas que contienen el
honeywall y los honeypots de alta interaccién configurados
en maquinas virtuales, por medio del software gratuito de
virtualizacion VMware Server 2.0.2. La Fig. 4 expone la
topologia l6gica de red empleada en el disefio de la
Honeynet Virtual Hibrida.
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Fig. 4. Topologia Légica de red de la Honeynet Hibrida Virtual de la Universidad Técnica del Norte

El honeywall es el principal componente de la arquitectura;
actlia como puente transparente y ejecuta las tareas de control,
captura y analisis de los datos. Se implementa utilizando el
sistema operativo Honeywall Roo V1.4 basado en CentOS,
distribuido de forma gratuita por el proyecto honeynet “The
honeynet Project”.

La captura de datos consiste en el seguimiento y el registro
de todas las actividades que amenacen a la honeynet para su
posterior analisis. Se requiere recolectar tanta informacién
como sea posible sin que el intruso lo detecte. Contribuye a
esta tarea Sebek, una herramienta que opera a nivel del kernel
del sistema operativo, capaz de trabajar en canales
encriptados, caracteristicas que la hacen imperceptible para los
intrusos. Bésicamente, se constituye de dos componentes: el
servidor y los clientes. El servidor se configura en el
honeywall y tiene como finalidad recolectar las actividades
producidas en uno de los honeypots, el cual posee la version
cliente, que envia los datos de las intrusiones hacia el servidor.

Otra de las herramientas imprescindibles para el desarrollo
de este proyecto es el sistema de deteccion de intrusos de
cddigo abierto Snort, que forma parte del software
proporcionado por el honeywall. Se lo utiliza no solo para
detectar y alertar de la existencia de actividades sospechosas y
ataques en los honeypots, sino también en el trafico
circundante de la red interna de la universidad. Esta
caracteristica adicional se obtiene con la configuracién de un
puerto espejo en el switch Cisco Catalyst 4506-E, de manera
que se envie una copia de los paquetes entrantes y salientes

correspondientes a la red interna hacia el honeywall.

El control de datos supone la contencion controlada de la
informacién y las conexiones. Para evitar que un atacante
utilice a una honeynet para lanzar ataques contra la red o
comprometa otros sistemas, es necesario asegurar el control de
flujo de datos, es decir permitirle cierto grado de libertad para
actuar, aunque conlleve un nivel de riesgo mayor. En este
proyecto, se realiza mediante la configuracién de un
cortafuegos basado en iptables que acepta las conexiones
entrantes dirigidas hacia los honeypots y limita las salientes.

El andlisis de los datos es la capacidad de convertir los
datos recogidos en informacion Gtil para la deteccion de tipos
y patrones de ataques. Esta actividad se facilita con el uso de
las interfaces GUI ~ Web Walleye para examinar las
actividades registradas en los honeypots, y BASE con el fin de
monitorear las alertas provenientes de la red interna.

Se disponen dos Honeypots virtuales de alta interaccion, en
los que se configuran los servicios: SSH, FTP, Web, DNS,
Base de Datos y Aplicaciones. EIl sistema operativo para
alojarlos es la distribucion de Linux Ubuntu Server 7.10,
lanzada el 18 de octubre del 2007. Esta version carece de
soporte técnico y actualizaciones de seguridad, incrementando
la vulnerabilidad de los Honeypots y convirtiéndolos en un
blanco de ataque mas atractivo. Como sistema operativo
anfitrion de las maquinas virtuales se establece, Debian 6.0,
elegido por incorporar el navegador web de codigo libre
Iceweasel, que se deriva de Mozilla Firefox y ofrece total
compatibilidad con VMware.



C. Principales Herramientas instaladas

e Sebek.- Este software es un fragmento de cddigo
alojado en el espacio del Kernel, que registra todas
las llamadas de lectura y escritura que se efectien al
sistema. Cuenta con capacidades para detectar
pulsaciones de teclado, registro de sesiones
encriptadas, captura de contrasefias; entre otras tareas
relacionadas con el campo del andlisis forense de
datos. Se basa en la arquitectura Cliente-Servidor. La
version  correspondiente al servidor se instala,
generalmente en el gateway y es el encargado de
procesar los datos recolectados por el cliente
(honeypot 1), permitiendo recrear con precision las
actividades que ocurren en él. [2]

e Snort.- es un popular Sistema de Deteccién de
Intrusos basado en Red de c6digo abierto capaz de
notificar al administrador de la red acerca de
potenciales intentos de intrusiones. Para su
funcionamiento emplea deteccién de firmas y posee
un motor pre-procesador que le permite la activacién
de reglas dinamicas. El proceso de configuracion de
Snort se lleva a cabo editando el fichero principal
“snort.conf”’. Previamente, se definen los rangos de
direccionamiento IP correspondientes a la red y los
servidores que serdn monitoreados para evitar el
disparo de falsos positivos. También se establecen,
configuran los médulos preprocesadores y se activan
las firmas de seguridad. Posteriormente, se habilita
el plugin de salida de datos en formato binario
unified que contiene informacién acerca de las
alarmas disparadas por el IDS. Para mejorar el
rendimiento de snort, dichos ficheros se procesan por
medio de la herramienta barnyard, que a su vez los
almacena en una base de datos creada mediante
mysql server. [5]

e Hflow.- Es una herramienta de analisis que unifica
los datos provenientes de Snort y Sebek en una Unica
base de datos para integrarlos a la interfaz grafica
Walleye. Con el proposito de simplificar la
comunicacion de datos con el IDS, hflow maneja una
estructura de datos FIFO (First in, first out o en
espafiol “primero en entrar, primero en salir”) para
transferir los registros unified de alertas. Dado que
snort no puede generar un archivo de salida infinita,
Honeywall Roo le aplica un parche durante la
instalacién del sistema operativo que modifica y
agrega la salida de datos de este tipo. Ademas,
maneja un archivo de configuracién independiente de
snort que habilita el monitoreo en la interfaz ethO.

e Interfaz Web Walleye.- Conocida también como el
ojo del honeywall. Hace referencia a la interfaz que
facilita de forma remota la configuracion,
administracion 'y mantenimiento del gateway y
proporciona el analisis de los datos recolectados en
los honeypots.

e Interfaz Web BASE.- Para facilitar el monitoreo de
las alertas de seguridad en la red interna de la
universidad, se implementa la herramienta basada en
PHP, BASE (Basic Analysis and Security Engine)
versidn 1.4.5, que administra los datos de las alarmas
almacenadas en la base de datos del IDS y adiciona
varias tablas al esquema inicial para que soporte
funcionalidades complementarias, entre las que se
mencionan: la blisqueda de eventos de acuerdo a la
direccion IP de origen, destino, tipo de alerta, trafico
por protocolo, fecha u hora de ocurrencia, la
clasificacién de las alertas en grupos especificos
creados de acuerdo al criterio del administrador y
generacién de graficas de tiempo en funcién de las
alertas.

D. Dimensionamiento de Hardware

El dimensionamiento de los recursos de hardware garantiza
el correcto funcionamiento y adaptacion de los componentes
de la Honeynet Virtual Hibrida al entorno de red principal de
la UTN.

El analisis de requerimientos se realiza en funcion de las
exigencias técnicas dispuestas por los desarrolladores del
software a ejecutarse y a varios factores que afectan el
rendimiento de los mismos. Es asi, que el equipo fijado para
albergar al Honeywall debe poseer suficiente capacidad de
memoria, procesamiento y espacio de almacenamiento en la
unidad de disco duro para satisfacer la demanda de las
herramientas de captura, control y andlisis de datos tomando
en cuenta dichos aspectos.

La planificacién del hardware en los honeypots considera
en lo posible las especificaciones minimas dispuestas por los
proveedores de las aplicaciones requeridas, ya que éstos al
constituirse como equipos trampa, carecen de informacién en
produccién y de usuarios de red permanentes. Los equipos
recomendados se observan en la Tabla I.

TABLA |
REQUERIMIENTOS DE HARDWARE PARA LOS EQUIPOS

COMPONENTE REQUERIMIENTO MiNIMO

HONEYWALL

Procesador (CPU) 2 nucleos @ 2Ghz.

Memoria RAM 3GB(4GB 6ptimo)

Disco Duro 250GB

Interfaz de Red 3 Tarjetas de Red FastEthernet 10/100
Mbps, (3 tarjetas de red Gigabit

Ethernet 10/100/1000 Mbps éptimo).

HONEYPOT 1 (MAQUINA VIRTUAL)

Frecuencia del Procesador 600Mhz
Memoria RAM 512MB
Disco Duro 8GB

HONEYPOT 2 (MAQUINA VIRTUAL)
Frecuencia del Procesador 700Mhz
Memoria RAM 768MB
Disco Duro 10GB

EQUIPO ANFITRION

Procesador 2 nucleos @ 2.3Ghz.
Memoria RAM 2GB
Disco Duro 25GB




IV. DESCRIPCION DE RESULTADOS

Se describen las actividades recolectadas por la Honeynet
Virtual Hibrida tras un periodo de implementacién de dos
meses. La informacién se organiza en dos secciones
principales: la primera detalla el trafico capturado hacia los
honeypots y la segunda se enfoca en las alertas generadas
por Snort durante el monitoreo de la red interna.

A.  Actividades Recolectadas en los Honeypots

Se han detectado un nUmero significativo de
conexiones e intentos de ataques hacia los honeypots desde
que éstos se integraron a la red de la UTN. Es importante
destacar que todo trafico dirigido a los sefiuelos se
considera de caracter sospechoso, ya que al no contener
informacion de utilidad para los usuarios de la red, no
deberia existir ningln tipo de interaccion en ellos. De esta
manera, se registran un total de 1513 conexiones, de las
cuales 823 corresponden al protocolo TCP (54%), 628
pertenecen al protocolo UDP (45%) y Gnicamente 12 (1%)
a ICMP. Se esquematiza en la Fig. 5.
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Fig. 5. Resumen total de conexiones registradas en los Honeypots de
acuerdo al tipo de protocolo

Seglin lo obtenido, el puerto de destino mas frecuente
corresponde al TCP/445 (39%) que hace referencia a
Microsoft-DS, un servicio que posibilita el intercambio de
archivos y el manejo de recursos compartidos en entornos
Windows haciendo uso del protocolo SMB (acrénimo de
Server Message Block), en lugar de emplear el sistema
basico de entrada y salida (NetBIOS, Network Basic
Input/Output System).

El 28% del flujo de datos se dirigen al puerto UDP/1101
empleado por Sebek. El sistema de deteccion de intrusos lo
identifica en ocasiones como un posible ataque iniciado por
un troyano, no obstante, no se compromete a la Honeynet,
ya que Unicamente se trata de trafico legitimo debido al
intercambio de informacién cliente/servidor por parte de la
herramienta de captura de datos.

El tercer puerto destino de mayor ocurrencia en los
honeypots (14%) es el TCP/135 conocido como EPMAP
(End Point Mapper) que ayuda a determinar el listado de
servicios disponibles en equipos remotos. También se
asocia con la prestacion de servicios de mensajeria e

intercambio de datos y comunicacién entre procesos
mediante el procedimiento de llamada remota (RCP,
Remote Procedure Call).

El 11% hace mencién al puerto UDP/137 perteneciente a
NETBIOS que se ocupa de la comparticién de recursos y
archivos en ambientes Windows. Tanto hackers como
malware utilizan este puerto para cometer intrusiones
malintencionadas. La wvulnerabilidad de este puerto
habilitado por defecto se incrementa con la funcionalidad
que admite el logueo de usuarios andnimos (null sessions)
para mejorar el nivel de compatibilidad y conectividad,
razon por la cual es imprescindible mantener activado el
firewall de Windows para proteger a los equipos.

Por Gltimo, con el 5% de frecuencia se ubica el puerto
TCP/80 perteneciente al protocolo de transferencia de
hipertexto (http). Tras el andlisis de las conexiones dirigidas
hacia este puerto, se ha determinado que el trafico se debe a
la navegacion en la pagina web implementada en uno de los
honeypots.

En la Fig. 6. se observan los puertos destino de las alertas
mas frecuentes y sus porcentajes.
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Fig. 6 Puertos de destino mas frecuentes del total de conexiones
registradas en los honeypots.

B. Actividades recolectadas en la red interna de la
universidad

Se sintetizan los resultados obtenidos tras el monitoreo
ejecutado por el sistema de deteccion de intrusos basado en
red Snort encargado de sensar permanentemente la red
interna de la universidad. Durante este proceso, la interfaz
Web BASE ha confirmado ser un instrumento dindmico y
confiable, simplificando el tratamiento de los resultados,
una tarea que habria resultado bastante tediosa,
especialmente por el alto nimero de alertas detectadas en el
tiempo de evaluacion de la Honeynet.

Se han registrado un total de 108.744 alertas, distribuidas
en 14 categorias principales y correspondientes a 284
alertas Unicas, iniciadas desde 12.367 puertos légicos
distintos dirigidos hacia 9014 puertos de destino.

Se aprecia una diferencia importante entre la cantidad de
alertas generadas de acuerdo al tipo de protocolo,
situandose en primer lugar el protocolo UDP con 82179




equivalente al 75.6% del total, seguido por el protocolo
TCP con el 24.3% (26477) y finalmente con el minimo

porcentaje de 0.1% referente al protocolo ICMP. Se ilustran
claramente en el grafico estadistico de la Fig. 7.
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Fig. 7. Resumen total de alertas registradas en BASE de acuerdo al tipo de protocolo.

Las alertas disparadas por Snort se han clasificado en 14 grupos diferentes, mismos que se observan en la Fig. 8.
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Fig. 8. Grafico estadistico de la clasificacion de alertas registradas en BASE.

V. CONCLUSIONES

Es importante monitorear y medir el trafico de red para
determinar el patron caracteristico del uso de los recursos y
proporcionar informacion fundamental para efectuar el disefio
de la Honeynet Virtual Hibrida y entonces, garantizar su
adaptacion y correcta funcionalidad.

Durante el disefio de un Sistema de Deteccion de Intrusos y
soluciones de seguridad basadas en la tecnologia Honeynet, es
primordial establecer estratégicamente la ubicacion del sensor
en el entorno de la red y planificar la capacidad de hardware
de los equipos. De una buena eleccion dependera la eficiencia
del proyecto para detectar wvulnerabilidades y ataques
informaticos de acuerdo a su proposito de implementacion.

La implementacién del Honeywall y Honeypots, utilizando
enteramente software de tipo libre y freeware, le proporciond
al proyecto numerosas ventajas, entre las que sobresalen la
libertad en la modificacion del codigo fuente de las
aplicaciones para adaptarlas a las necesidades especificas de
administracion, rapida recuperacion ante fallos y la
eliminacion de costos de adquisicion y mantenimiento,
considerando que se requiere la actualizacion constante de
firmas de seguridad empleadas por el IDS.

La Honeynet comprobd ser efectiva para detectar todos los
ataques de seguridad simulados. En este proceso, se demostro
que para tomar control total de un sistema objetivo es
necesario la ejecucion de una serie logica de intrusiones
menores.



Se experiment6 dificultad para identificar falsos positivos,
debido a la falta de acceso para evaluar las estaciones de
trabajo de la red que generan las alertas.

La implementacion de la Honeynet Virtual Hibrida permitio
determinar una gran cantidad de posibles ataques Yy
vulnerabilidades en la red de la Universidad Técnica del
Norte. De su anélisis se concluye que, en su mayoria, se
originan debido al uso inapropiado de los recursos de red por
parte de los usuarios dando lugar a la propagacion de diversos
tipos de malware y otros tipos de intrusiones.
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