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RESUMEN 

En el presente trabajo de investigación se realizó la reprogramación de funciones especiales 

de los vehículos Peugeot 307 y Kia Sportage R, en donde, se examinó los registros internos 

de las memorias y microcontroladores de la ECU, BSI y panel de instrumentos con la 

implementación de equipos de programación como K-TAG, UPA-USB y X100 PAD 2 PRO. 

Para el desarrollo de este proyecto hemos dividido nuestro trabajo en tres capítulos los cuales 

se detalla a continuación:  

El capítulo I presenta los objetivos trazados, el planteamiento del problema, la justificación 

y antecedentes de la investigación. Además, se abarca los principios y fundamentos teóricos 

de módulo automotrices, memorias, microcontroladores, tipos de programación y todo lo 

relacionado a las redes de comunicación CAN. El capítulo II trata sobre los materiales y 

métodos utilizados en el estudio. Se da a conocer los tipos de investigación, procesos 

metodológicos que indican los pasos a seguir para cumplir con los objetivos planteados.  El 

capítulo III, enmarca los resultados obtenidos del proceso practico realizado, del primer 

vehículo mencionado se determinó que contaba con funciones como Reset luz de servicio y 

ajuste del ángulo del sensor de aceleración. Una vez realizado el reseteo de cada función se 

extrajo el archivo de volcado de cada módulo para examinar los datos hexadecimales y 

verificar la ubicación en la que se encuentran. También, se extrajo el PIN CODE del vehículo 

para verificar que las lecturas realizadas a los diferentes módulos son correctas y necesario 

para realizar reprogramación de llaves proceso que se realizó para determinar los valores 

que se modifican al momento de generar una nueva llave. Posteriormente en el segundo 

vehículo con ayuda del CAN BUS Analyzer y X100 PAD 2 PRO, se realizó la infiltración a 

la red CAN para interpretar en tiempo real la interactuación de la ECU con equipos externos. 

De este proceso se logró determinar la comunicación que realiza la computadora con equipos 

externos, y se obtuvo los códigos de reprogramación para realizar un ajuste del ángulo del 

sensor del acelerador del vehículo. Finalmente, del estudio realizado se pudo obtener dos 

métodos para realizar reprogramación a funciones especiales, el primer método es mediante 

la obtención de códigos hexadecimales, escribirlos en el archivo de volcado de la memoria 

y reprogramar, y un segundo método consiste en detectar los códigos de reprogramación 

emitidos en la red CAN, escribir y enviar los códigos con una herramienta desarrolladora y 

depuradora. Todos los datos y valores encontrados fueron determinantes para brindar 

fiabilidad al estudio realizado. 
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ABSTRAC 

The present investigation studies the reprogramming of special functions of the vehicles 

Peugeot 307 and Kia Sportage r, where the internal registries of the memories and 

microcontrollers of the ECU, BSI and instrument panel were examined by implementing the 

programming equipments K-TAG, UPA-USB and X100 PAD 2 PRO. For the development 

of this project the content is divided in three chapters which are detailed below. 

Chapter I presents the objectives, the problem statement, the justification and background of 

the research. In addition, it covers the principles and theoretical foundations of automotive 

modules, memories, microcontrollers, programming types and everything related to CAN 

communication networks. Chapter II deals with the materials and methods used in the study. 

The types of research, methodological processes that indicate the steps to be followed in 

order to achieve the proposed objectives are presented. Chapter III, frames the results 

obtained from the practices. The first vehicle mentioned resulted to have functions such as 

Reset service light and adjustment of the angle of the acceleration sensor. Once the reset of 

each function was performed, the dump file of each module was extracted to examine the 

hexadecimal data and verify the location of the data. Also, the vehicle's PIN CODE was 

extracted to verify that the readings made to the different modules are correct and necessary 

to perform key reprogramming to determine the values that are modified at the time of 

generating a new key. Later, in the second vehicle with the help of the CAN BUS Analyzer 

and X100 PAD 2 PRO, the infiltration to the CAN network was performed to interpret in 

real time the interaction of the ECU with external equipment. This process made it possible 

to determine the communication between the computer and external equipment, and to 

obtain the reprogramming codes to adjust the angle of the vehicle's accelerator sensor. 

Finally, the study revealed two methods to perform reprogramming of special functions. The 

first method is by obtaining hexadecimal codes, writing them in the memory dump file and 

reprogramming them. The second method is to detect the reprogramming codes issued in the 

CAN network and to write and send the codes with a developer and debugger tool. All data 

and values found were decisive to provide the reliability of the study. 
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INTRODUCCIÓN  

 

La industria automotriz está pasando por una revolución histórica con la implementación de 

nuevos productos en automóviles que ha llevado a un avance tecnológico al campo de la 

ingeniería dejando en el pasado el uso de componentes mecánicos gracias a la aplicación de 

la electrónica, autotrónica, software y programación. En base a este contexto se considera 

necesaria la investigación referente a reprogramación de funciones especiales en módulos 

automotrices como pilar fundamental al perfeccionamiento de las unidades de control. En 

los últimos años los vehículos traen integrado distintas funciones especiales como: 

inmovilizadores, códigos de motor, frenos inteligentes, centrales electrónicas, bolsas de aire, 

luz de servicio de aceite, luz de cinturón de seguridad entre otros. Para procesos de 

reprogramación del trabajo de estas funciones no se puede realizar mecánicamente o con 

equipos de diagnóstico básico por lo que es necesario de nuevas herramientas tecnológicas. 

En este sentido los equipos de reprogramación profesional como X100 Pad 2 Pro, UPA-

USB, K-TAG, CAN BUS ANALYZER, entre otros; permiten indagar en los registros de 

memorias y microcontroladores de los diferentes módulos de control como la ECU, BCM, 

INMO BOX, y modulo del panel de instrumentos para la obtención y análisis de valores 

hexadecimales que permiten realizar las funciones antes mencionadas. El presente proyecto 

investigativo tiene como idea principal la obtención de datos del archivo de volcado de las 

memorias automotrices para romper la barrera de restricción entre la información que 

pertenece a los fabricantes de automóviles y equipos de programación profesionales, 

permitiendo que en estudios futuros se pueda diseñar un dispositivo que realice el mismo 

trabajo y que tenga un valor económico más accesible a los ya existentes en el mercado. 
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CAPITULO I 

1. REVISIÓN BIBLIOGRÁFICA 

1.1 OBJETIVOS  

1.1.1 OBJETIVO GENERAL  

Reprogramar funciones especiales en vehículos modernos aplicando ingeniería inversa a 

registros de memorias y micro controladores de módulos automotrices. 

 

1.1.2 OBJETIVO ESPECÍFICOS 

• Identificar las funciones especiales de vehículos modernos, características, efectos y 

procesos de reprogramación con la implementación de equipos de programación 

profesional. 

• Obtener el archivo de volcado de los registros de memorias y micro controladores de la 

unidad de control electrónica (ECU), módulo de control de la carrocería (BCM) y panel 

de instrumentos para inspeccionar los valores hexadecimales modificados al realizar 

funciones especiales. 

• Explorar las memorias de la Inmo Box para extraer el PIN CODE, el número VIN del 

vehículo y códigos crypto de transponder de llaves. 

• Evaluar los registros del archivo de volcado de la ECU, BCM y panel de instrumentos 

antes y después de la reprogramación aplicando ingeniería inversa a los procesos 

relacionados a las funciones especiales. 

• Identificar los códigos emitidos en la red CAN del vehículo que realizan las funciones 

especiales del vehículo.  
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1.2 JUSTIFICACIÓN  

El presente proyecto está orientado a la aplicación de ingeniería inversa a registros de 

memorias y micro controladores de módulos automotrices en vehículos modernos con la 

utilización de equipos de programación profesionales.  

El campo de la ingeniería automotriz ha evolucionado ampliamente, precedentemente se 

tomaba en cuenta solo la parte mecánica, posteriormente paso a la aplicación de la 

electrónica y actualmente debido a grandes avances tecnológicos se está implementado 

diferentes software y programas de control automotriz. Cabe recalcar que dicho software es 

reprogramable, entonces, la reprogramación de funciones especiales a módulos automotrices 

es un eje para corregir defectos de programación original o introducir perfeccionamientos a 

las unidades de control.  

Los equipos de programación profesional son instrumentos de escaneo de datos, basados en 

nuevas tecnologías de difícil acceso por su costo elevado y la información sobre el 

funcionamiento de los equipos es escasa o se encuentra restringida, lo que propone con este 

estudio es un método para llegar a descubrir que funciones cumple en las memorias y 

microcontroladores de automóviles e identificar los datos, códigos y valores hexadecimales 

que permiten realizar estas funciones en los vehículos.  

La Encyclopædia Británica (2019), dice que la tecnología es un concepto que se asocia 

recurrentemente a la innovación, definida como la “aplicación del conocimiento científico a 

los objetivos prácticos de la vida humana, o como a veces se expresa, al cambio y la 

manipulación del ambiente humano”. 

El actual trabajo de investigación será un avance para fabricar equipos de programación 

profesionales en Ecuador y que puedan cumplir con funciones especiales, el proyecto  se 

sustenta en lo acordado en el objetivo 5 del Plan Nacional de Desarrollo  (TODA UNA 

VIDA) que hace referencia a: “Impulsar la productividad y competitividad para el 

crecimiento económico sostenible de manera redistributiva y solidaria” (Senplades, 2017, 

pág. 80). Y a la política 5,6; que toma en cuenta como punto de partida a la matriz productiva 

del país, incentivando a las universidades y al sector público a formar profesionales que sean 

capaces de realizar investigaciones de carácter tecnológico, para aportar al cambio en la 

producción y economía, generando desarrollo, bienestar y progreso.  
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El enfoque del proyecto está encaminado a la transferencia tecnológica y al desarrollo, la 

innovación y el emprendimiento ya que se está realizando una investigación en el campo de 

la electrónica y software automotriz con la reprogramación de memorias del automóvil con 

el uso de herramientas tecnológicas. La idea de este estudio es romper la barrera de  

restricción de información que solo pertenece a los fabricantes de automóviles y equipos de 

programación profesionales,  es decir, su análisis va a estar apoyado en un software de 

ingeniería que permitirá obtener códigos y datos reales que sean modificables en los  

archivos de volcado de memorias y microcontroladores, aspectos que son determinantes al 

momento de fabricar equipos de diagnóstico automotriz que sean de un costo económico y 

accesible. 

 

1.3 ALCANCE  

En el presente proyecto se realizará la reprogramación de funciones especiales en vehículos 

modernos aplicando ingeniería inversa a registros de memorias y micro controladores de 

módulos automotrices con la implementación de equipos de programación profesional. Para 

lo cual, se buscará la información necesaria de los vehículos seleccionados, identificando las 

funciones especiales, características y efectos.  

Para el análisis de datos se utilizara los equipos de reprogramación UPA, CARPROG, 

IPROG y KTAG,  con el cual se obtendrá el archivo de volcado de los registros de memorias 

y micro controladores de la ECU y BCM para examinar los valores hexadecimales que sean 

modificables, de igual manera se va a inspeccionar la memoria del panel de instrumentos 

para analizar sus registros reales y las memorias de la Inmo Box para extraer el PIN CODE, 

el número VIN y códigos crypto de transponder de llaves y finalmente se identificara los 

códigos emitidos en la red CAN con la utilización de CAN BUS ANALYZER y 

MICROCHIP.  

Con los datos obtenidos se realizará comparaciones antes y después de la reprogramación 

aplicando ingeniería inversa a los procesos relacionados a las funciones especiales y así se 

pueda diseñar en estudios futuros de investigación un dispositivo que ejecute un trabajo 

similar y que tenga un costo accesible, debido a que los equipos actuales son de un valor 

elevado.   
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1.4 ANTECEDENTES  

Las transformaciones profundas en la naturaleza de los vehículos tienen que ver con los 

sistemas y componentes electrónicos; “Un vehículo convencional hasta la década de 1960 

solo lo conformaban unidades mecánicas y a partir de 1970 la inserción de partes electrónicas 

inicia su ascenso” (Lara Rivero, 2014, pág. 12). 

A partir de 2010 las prestaciones están enfocadas hacia los vehículos inteligentes y vehículos 

autónomos. Junto con el crecimiento de la tecnología de la información y la electrónica la 

industria automotriz se relaciona con la aplicación de nuevos métodos como la del internet 

móvil, incluyendo la digitalización y el desarrollo de los vehículos inteligentes (Noroña & 

Gómez, 2019, pág. 118).  

Las computadoras a bordo del automóvil emiten información de las condiciones de 

funcionamiento a todos los demás sistemas. Esto permite mayor control del vehículo, por 

ejemplo: condiciones de frenado, selección de cambio de velocidades, monitoreo de sistema 

de carga, sistema de luces, entre otros (Molina K. R., 2015, pág. 41). 

Los automóviles modernos están bien equipados con más de cientos de ECUs y sensores 

basados en microcontroladores que se comunican a través de múltiples redes y protocolos 

de comunicación como la Red de área del controlador (CAN), la Red de interconexión local 

(LIN), el Transporte de sistemas orientado a los medios (MOST) y FlexRay (Sharma & 

Möller, 2018, pág. 0465). 

Entre otros sistemas electrónicos tenemos el inmovilizador que ha evolucionado 

significativamente desde 1990 que salieron al mercado, tampoco contaban con luces de 

servicio, y no hacía falta una reprogramación de sistemas electrónicos. 

Hoy en día los nuevos carros con sus sistemas modernos cada vez tienen más inserción de 

computadoras, por lo tanto, es necesario tener un equipo adecuado para poder realizar 

mediciones. Los ingenieros automotrices deben de estar a la par de los vehículos actuales, 

así como los automóviles tienen grandes avances en tecnología, los equipos externos de 

medición también deben de ser sofisticados y tener un crecimiento a la par.    

En el cambio de la naturaleza de los vehículos automotores con lo referente en componentes 

y sistemas electrónicos se conoce que; “El 90% de la innovación que se ha producido en la 



5 

 

industria automotriz está relacionada con los componentes electrónicos y de los cuales el 

80% se relaciona con el software” (Pérez Darquea, 2018, pág. 4). 

Durante los últimos años gran parte de las innovaciones incorporadas a los vehículos 

automotores están relacionadas con la electrónica y la tendencia es que estas proyecciones 

continúen ya que la tecnología electrónica provee el medio más eficiente y, en algunos casos, 

el único disponible para el logro de las mejoras funcionales que se planea incorporar a los 

vehículos en el futuro cercano (Noroña & Gómez, 2019, pág. 119). 

 

1.5 UNIDADES DE CONTROL ELECTRÓNICO (ECU) 

Los automóviles actuales cuentan con diversos módulos electrónicos de control o ECUs, que 

vienen programadas desde su matriz y cumplen diferentes funciones específicas que se 

logran mediante la ayuda de sensores, los cuales proveen la información necesaria para que 

el vehículo tenga un rendimiento óptimo. 

“La Computadora Automotriz toma sus decisiones mediante la información llegada de los 

sensores y la información que tiene su memoria interna y envía sus señales de gestión a los 

diferentes actuadores” (Sánchez & Taipe, 2018, pág. 16). 

Una ECU está hecho básicamente de hardware y software (firmware). El hardware está 

hecho de varios componentes electrónicos en una placa de circuito impreso (PCB).  

El componente más importante es un chip microcontrolador junto con un EPROM o un chip 

de memoria Flash. El software (firmware) es un juego de códigos de menor nivel que se 

ejecuta en el microcontrolador. (Rodríguez Rodríguez, 2019, pág. 46). 

Una unidad electrónica de control consiste en un procesador de alto rendimiento, el 

microcontrolador recibe datos que están almacenados internamente en una memoria 

programable y los ejecuta.  

Por ejemplo; en motores a gasolina la función que cumple es determinar la cantidad de 

combustible inyectado. 
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1.5.1 COMPONENTES DE UNA ECU 

 
Figura  1.1 División de bloques de una ECU 

(CISE electrónica, 2011) 

En la Figura 1.1, se puede observar los diferentes bloques de trabajo de una computadora 

automotriz mediante los cuales realiza su funcionamiento.  entre estos bloques se puede 

encontrar los siguientes: 

- Bloque de alimentación o soporte  

- Bloque de control y procesamiento  

- Bloque de entrada 

- Bloque de salida 

 

1.5.1.1 Bloque de Entrada (S1) 

Está constituido por todos los circuitos que operan como receptores de las diferentes señales 

de los sensores que van a ingresar al microprocesador.  

Se denomina bloque de entrada a todos los circuitos que se encuentran como receptores de 

las diferentes señales que van a ingresar a la UEC y antes de que lleguen al microprocesador. 

Encontramos en este sentido: filtros, amplificadores, conversores análogos a digital, 

comparadores, recortadores, entre otros (Sánchez & Taipe, 2018, pág. 19). 
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1.5.1.2 Bloque de control y procesamiento (S2, S3) 

Un bloque de control es un circuito que cumple las funciones de programación de la ECU y 

está formado por: procesador, memorias y varios circuitos que intervienen en el trabajo del 

software.  

 

1.5.1.3 Bloque de alimentación o soporte (S4) 

Cumple la función de alimentar a todos los circuitos de entrada, control y salida, es decir; 

esta parte es la fuente de alimentación de la computadora del vehículo.  

Este circuito está diseñado para proteger el módulo y mantener un nivel de tensión estable 

al interior de este, en los elementos de procesamiento no se permite cambios en los niveles 

de tensión recordemos que en un automóvil el sistema de carga se caracteriza por los cambios 

de voltaje y constituyen la fuente de alimentación de la ECU (Sánchez & Taipe, 2018, pág. 

18). 

 

1.5.1.4 Bloque de salida (S5) 

En una computadora automotriz, existen circuitos de entrada y salida para el procesamiento 

de señales en el microprocesador.  

De acuerdo como las señales de los elementos electrónicos son tratadas al ingresar, antes de 

llegar al microprocesador por circuitos previos que se han denominado bloque de entrada, 

existen luego circuitos que se encuentran entre las salidas del microprocesador y los 

diferentes elementos que van a ser los denominados actuadores (Sánchez & Taipe, 2018, 

pág. 22). 

 

1.5.2 MAPA DE ECU 

El mapa de la ECU es el software que viene configurado de fábrica y este viene grabado 

previamente en la memoria. Estos datos vienen en cuadrículas de 64 Datos es decir 8 por 8 
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y utiliza un sistema que se llama interpolación para calcular los valores que se encuentran 

entre esas cuadrículas (Auto Avance, 2019). 

 
Figura  1.2 Mapa de la Unidad Electrónica de Control 

(Auto Avance, 2019) 

En la Figura 1.2, se puede apreciar un mapa tridimensional de inyección de la ECU, si el 

mapa tiene un número mayor de filas y columnas (X Y) la precisión para configurar los 

parámetros será mayor.  

En este mapa se pueden hacer las modificaciones necesarias y oportunas mediante los atajos 

de teclado que están indicados en el menú de “Variación manual”, estas variaciones se hacen 

en incrementos o decrementos del 10% del valor máximo de la celda, pero también se puede 

ingresar directamente el valor numérico que corresponda según el criterio del programador 

(Tinizaray Romero, 2015, pág. 22). 

 
Figura  1.3 Vista de valores hexadecimal de un mapa de Inyección 

(Tinizaray Romero, 2015) 
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En la Figura 1.3, se muestra las celdas modificadas manualmente las cuales se marcarán en 

color rojo. 

 

1.6 MÓDULOS AUTOMOTRICES  

Hoy en día, el diseño de un vehículo incluye varias funciones electrónicas, tales como 

navegación, información de tráfico, control adaptativo, control de tracción, control de 

estabilización, y sistemas de seguridad. Estas funciones son implementadas por unidades 

electrónicas de control embebidas en los vehículos modernos (Caldera, 2016, pág. 8). 

Los principales módulos automotrices de control electrónico que podemos encontrar en 

vehículos modernos son los siguientes:  

- ECU-ECM: Módulo de control electrónico del motor  

- BCM: Módulo de control de la carrocería  

- InmoBox: Módulo de control del Inmovilizador  

- Panel de instrumentos electrónico  

 

1.6.1 MÓDULO DE CONTROL ELECTRÓNICO DEL MOTOR ECU-ECM 

“La unidad de control electrónico o (ECU) sigla en inglés (engine control unit) es una unidad 

que administra sistemas que interactúan para la operación y/o combustión del motor” 

(Mamani Yujra, 2015, pág. 15). 

 
Figura  1.4 Modulo de control electrónico ECU 

(Cevallos C. M., 2016, pág. 35) 
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Como se puede apreciar en la Figura 1.4, una ECU, es una pequeña computadora que 

contiene toda la lógica necesaria para controlar tanto la entrada de información enviada por 

los sensores, como las diferentes señales de salida o activación, además determina la presión 

y cantidad de combustible que se necesita, controla todos los elementos de ajuste e inyectores 

y el momento del encendido (Crespo & León, 2017, pág. 8). 

 

1.6.1.1 Funciones módulo de control electrónico del motor ECU 

Las unidades de control electrónicas de los motores actuales cumplen varias funciones 

específicas como: inyección de combustible, ignición, distribución de válvulas y arranque. 

Control de la inyección de combustible: En sistemas con acelerador electrónico la ECU 

controla la inyección del motor de vehículos de combustible, la unidad central determina la 

cantidad de combustible; si presionamos el acelerador, el ECU permitirá una mayor entrada 

de aire al motor e inyectará más combustible dependiendo de la cantidad de aire. 

Control del tiempo de ignición: Para un motor de ignición hace falta una chispa para iniciar 

la combustión, una ECU ayuda a controlar el tiempo exacto de la chispa o tiempo de ignición 

para una mejor potencia y disminuir el consumo de combustible. 

Control de distribución de válvulas: Hay algunos vehículos que poseen distribución de 

válvulas, la Unidad de control aquí controla el tiempo en el ciclo de motor en el que las 

válvulas tienen que abrirse, de esta manera se optimiza el flujo del aire que entra en el 

cilindro, ganado en potencia y evitando una combustión mala (BinaryElectronic & Sistem, 

2015). 

 

1.6.1.2 Entradas y Salidas de una ECU 

En el módulo electrónico del motor la señal de entrada es enviada desde un sensor o 

interruptor, una vez que el módulo realice las funciones indicadas permitirá que las ordenes 

sean dirigidas hacia las señales de salida o actuadores. 

Sensores: Tienen la capacidad de transformar una magnitud física en corriente eléctrica y 

se encargan de recolectar la información del funcionamiento del motor y enviarla hacia la 
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ECU (señales de entrada), estos elementos electrónicos se encuentran instalados en varios 

puntos del motor (Romo , Cajisaca , & Pinos , 2016, pág. 14). 

Los sensores con los que la ECU realiza el cálculo de carga e inyección son: sensor de masa 

de aire (MAF), sensor de posición del acelerador (TPS), sensor de temperatura del 

refrigerante (ECT), sensor de presión absoluta (MAP), sensor de posición del cigüeñal 

(CKP), entre otros. 

Actuadores: Los actuadores son componentes electrónicos que constituyen la interfaz entre 

el procesamiento de la información generada por los sensores y el proceso mecánico, 

además; reciben señales eléctricas desde el módulo de control según su programación para 

corregir los parámetros de funcionamiento del motor (Romo , Cajisaca , & Pinos , 2016, pág. 

22). 

Los actuadores que intervienen en el sistema de inyección electrónica de combustible y cuyo 

control depende de las señales que son enviadas por los sensores del sistema hacia la ECU 

son: Inyectores de combustible, bobina de encendido, relés eléctricos y electroválvulas en 

general (Andino & Corrales , 2017, pág. 26) 

 

1.6.2 MODULO DE CONTROL DE LA CARROCERÍA BCM 

En los primeros vehículos de presencia electrónica, los sistemas de iluminación y control de 

puertas estaban controlados de manera individual.  

El módulo conocido como BCM ha reunido la función de todos estos dispositivos 

independientes para facilitar el control y mejorar el rendimiento del sistema eléctrico del 

automóvil, centralizando el control de las funciones del cuerpo, la comodidad y la asistencia 

al usuario (Alves Da Silva, 2017, pág. 20). 

En la electrónica de automoción, el BCM (módulo de control de carrocería) es un término 

genérico para una unidad electrónica de control responsable de supervisar y controlar 

diversos accesorios electrónicos en el cuerpo de un vehículo.  
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Figura  1.5 ECUs que intercambian información con BCM 

(Alves Da Silva, 2017, pág. 20) 

Típicamente, en un coche el BCM controla el accionamiento de las ventanas, espejos 

eléctricos, aire acondicionado, inmovilizador del sistema, cierre centralizado, etc. El BCM 

se comunica con diferentes módulos de control electrónico a través del protocolo de 

comunicación para transferir información entre sí, como se puede observar en la Figura 1.5 

(Chinga, 2013, pág. 54). 

 

1.6.2.1 Funciones módulo de control de la carrocería  

El módulo de control de la carrocería es una computadora que controla algunas funciones de 

los automóviles actuales como: la función de bloqueo de puertas, función de antirrobo, 

función de iluminación entre otras.  

Sistema de iluminación del Automóvil: El sistema de iluminación, clave en la seguridad 

activa de un vehículo proporciona la cantidad adecuada de luz para la correcta conducción 

del automotor en diferentes situaciones adversas de visibilidad; a través de dispositivos 

lumínicos tales como luces incandescentes, leds, faros, neón, halógenos, etc., que en 

conjunto y en una distribución adecuada sirven de localización, información y advertencia 

de acciones ejecutadas por el conductor. 

Sistema de alarma de seguridad: Un sistema de alarma es un elemento de seguridad activa 

que permite advertir al conductor de situaciones anormales en el vehículo, y ejecutar una 
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acción rápida de acuerdo al problema presente. En la actualidad la mayoría de las alarmas 

modernas están constituidas por distintos tipos de sensores, interruptores, sirenas, receptor 

de radio para control inalámbrico, batería auxiliar de alimentación del sistema de alarma y 

una unidad central de monitoreo (Torres , 2015, pág. 13). 

Dependiendo de la tecnología del vehículo utilizada, podemos encontrar sistemas de 

antirrobo como el inmovilizador que es un método de alarma que es controlada 

electrónicamente a través de una centralita que activara todos los dispositivos sonoros y 

mecanismos que cortan la corriente que bloquean el volante y puertas del automóvil. 

Sistemas auxiliares primarios del vehículo: Los sistemas primarios del automóvil están 

relacionados con sistemas eléctricos que permiten el control de apertura y cierre de ventanas, 

conocido como elevalunas, elevavidrios entre otros nombres mediante un movimiento 

mecánico a través de un motor.  

Otro sistema auxiliar del vehículo que podemos encontrar es el limpiaparabrisas. Según 

(Torres , 2015, pág. 15), “su función consiste en la limpieza de los parabrisas de sustancias 

que puedan impedir la adecuada visualización al conductor, como puede ser lluvia, nieve, 

polvo, etc.” 

Además de las funciones ya mencionadas, el BCM controla la ventilación y calefacción de 

los automóviles que intervienen en las características ambientales del habitáculo para hacerlo 

más confortable, actuando sobre la temperatura del aire. El sistema de ventilación facilita la 

renovación del aire en el interior del habitáculo del vehículo y sistemas más complejos 

combinan el sistema de calefacción y el de aire acondicionado (Torres , 2015, pág. 15). 

 

1.6.3 MÓDULO DE CONTROL DEL INMOVILIZADOR INMO BOX 

Los sistemas inmovilizadores han surgido de la necesidad de disminuir el robo de vehículos, 

y es necesario mencionar que esta problemática siempre ha existido desde la aparición del 

automóvil en el mercado en general: y por esta razón se han implementado varios sistemas 

de seguridad en los automóviles teniendo como primer dispositivo de seguridad la utilización 

de la llave, ya que está evitaba la duplicidad, para evitar que otra persona ajena pudiera subir 

al automóvil (Molina L. F., 2014, pág. 8). 
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Este sistema en sus inicios fue implementado como un sistema de seguridad pasiva en 

vehículos de la marca FORD.  

Los inmovilizadores son dispositivos que bloquean el paso de corriente al sistema de 

encendido del motor, a la bomba de combustible, o quitan la corriente al ECM del vehículo. 

Esta medida de seguridad impide que el motor se encienda y de esta manera evitar que los 

ladrones hagan cambios en el sistema de switch para encender el vehículo (Báez & Cabrera 

, 2010, pág. 17). 

 

1.6.3.1 Partes del sistema inmovilizador  

 
Figura  1.6 Esquema de un sistema Inmovilizador 

(Infotaller , 2016) 

En la Figura 1.6, se muestra un esquema de un sistema inmovilizador el cual indica las cuatro 

partes principales y que se mencionan a continuación: 

- La llave de encendido con transponder  

- La antena 

- El módulo inmovilizador  

- Unidad electrónica de control del motor  

La llave en su interior tiene un chip, el cual tiene un código grabado único. Este chip no usa 

batería y recibe la energía cuando se acerca a la chapa de encendido a través de la antena 

receptora. En algunas marcas se emplea además una llave maestra o llave de programación 

que por lo general es de distinto color (Molina L. F., 2014, pág. 10). 
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Figura  1.7 Antena conectada al Módulo del Inmovilizador 

(Chinga, 2013, pág. 52) 

Como se indica en la Figura 1.7, la antena es un circuito eléctrico especial, realizado con el 

fin de que emita ondas de radio al espacio o reciba energía electromagnética, está ubicada 

en la moldura de la chapa de encendido y está conectada al módulo del inmovilizador 

(Chinga, 2013, pág. 52). 

Por otro lado, el módulo Inmovilizador “es el encargado de comparar los códigos de la llave 

con el grabado en su memoria, también de comunicarse con el computador del motor y 

autorizar el encendido y la inyección en caso de que los códigos sean iguales” (Molina L. 

F., 2014, pág. 11). 

La unidad de mando del módulo del inmovilizador se encuentra ubicada normalmente bajo 

el tablero cerca de la columna de dirección, la cual es controlada directamente desde la 

unidad de mando del motor que realiza funciones como: la inyección de combustible y del 

encendido del motor. Sin la autorización del inmovilizador, el computador del motor no 

inyectará gasolina y el vehículo quedará bloqueado” (Molina L. F., 2014, pág. 12). 

 

1.6.3.2 Inmovilizador con transponder  

El inmovilizador es un sistema de anti arranque codificado donde en la llave de ignición se 

almacena un código electrónico por medio de un dispositivo llamado Transponder 

incorporado a la llave, que permiten al conductor poder arrancar el vehículo, solo si cuenta 

con esta llave y si el código de ésta es reconocido por la computadora del motor (Chinga, 

2013, pág. 24) .  
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Un transponder es un dispositivo que permite ser identificado mediante señales de radio 

frecuencia y es utilizado en las llaves es muy pequeño en otras palabras es una pastilla 

electrónica miniaturizada que contiene una memoria no volátil (no requiere de energía 

constante para la retención de la información) (Molina L. F., 2014, pág. 21). 

Hoy en día el campo automotriz cuenta con transponder fijo, crypto y Rolling code. El 

transponder fijo es aquel que en cada ocasión que es “interrogado” por el sistema de 

seguridad (Inmovilizador) del vehículo, responde con el mismo código. En este caso se 

puede duplicar sin ningún problema en máquinas de escritorio siempre y cuando se tenga 

como mínimo una copia (Báez & Cabrera , 2010, pág. 29). 

Un transponder crypto tiene la misma funcionalidad que un fijo, con la diferencia de que el 

código de seguridad va “tapado” o enmascarado por un programa. En estos casos solo podrán 

activarse o programarse transponder iguales a los de la llave original mediante equipos 

especiales; estos chips se encuentran protegidos por el fabricante (Molina L. F., 2014, pág. 

22). 

Un transponder Rolling code es un sistema más avanzado en comparación con los anteriores 

ya que responden con un código diferente que cambia en base a un algoritmo de evolución 

y son usados por varias marcas de vehículos en la actualidad. Es un sistema seguro, admite 

hasta 18 millones de billones de combinaciones y hace que los códigos cambien cada vez 

que se utiliza la llave (Molina L. F., 2014, pág. 23). 

Báez & Cabrera (2010) afirman que lo complicado es que la llave guarda una parte de la 

información y el computador del carro guarda la otra, denominado “información por 

bloques”, de esta manera, podemos duplicar la información de la llave, pero por ningún 

motivo podemos duplicar la información del computador del carro. Esta información solo la 

puede saber el fabricante. Al día de hoy este tipo de sistemas no pueden ser copiados y 

tampoco pueden ser activados en el vehículo. 

 

1.6.3.3 Funcionamiento módulo Inmovilizador  

En el sistema de inmovilizador con transponder, como se mencionó anteriormente, la llave 

incorpora un pequeño chip insertado en el mango de la misma y que emite un código por 
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radiofrecuencia en el momento en que se acciona el contacto, este código es captado por una 

antena o unida lectora, normalmente ubicada rodeando el conmutador de arranque (Tapia , 

2007, pág. 7).  

El sistema funciona de la siguiente manera: cuando el conductor introduce la llave en el 

switch de ignición, se genera una señal que es transmitida a un módulo encargado de 

digitalizarla, luego la envía a la computadora que controla el sistema de inyección y 

encendido del auto donde compara el código que recibió con uno que el fabricante grabó en 

ella. Si ambos son iguales, permite que se dé el arranque; en caso contrario, elimina las 

señales hacia los inyectores impidiendo la puesta en marcha del carro (Chinga, 2013, pág. 

24). 

En el caso de que uno de los dos códigos no coincida, la unidad de mando del motor pierde 

la autorización de arranque y el motor se para aproximadamente a los dos segundos de 

haberse iniciado el arranque, estos dos segundos en los que el motor arranca son necesarios 

porque la autorización y el código circulan por un único cable entre las unidades de mando 

del inmovilizador y del motor (Molina L. F., 2014, pág. 16). 

El Pin Code es un código de seguridad que tiene cada automóvil y es entregado por los 

fabricantes a los diferentes distribuidores, importadores o concesionarios del mundo, este 

código de seguridad es el acceso al computador del auto; sin este es imposible ingresar a 

generar nuevas llaves. Sin embargo, en el mercado se encuentran software para la lectura de 

los PIN CODE, hay que tener en cuenta la marca y el modelo para ver si el software tiene 

funcionalidad y no aplica para el 100% de los autos (Báez & Cabrera , 2010, pág. 33). 

 

1.6.4 MÓDULO DEL PANEL DE INSTRUMENTOS ELECTRÓNICO  

Se conoce como modulo del panel de instrumentos electrónico o tablero de instrumentos del 

vehículo al conjunto de indicadores en forma de relojes analógicos o digitales, o una 

combinación de ambos.  

Además de los relojes, están una serie de testigos luminosos de simbología normalizada en 

donde se puede apreciar cuando el automóvil tiene una falla o avería en el sistema. 
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Los indicadores en sus inicios contaban de una aguja que hacía su desplazamiento por 

medios electromecánicos, y actualmente por un motor paso a paso y el desplazamiento es 

generado por un circuito integrado. Los cuadros de instrumentos de vehículos modernos de 

última generación en su interior llevan incorporados microprocesadores capaces de mostrar 

valores reales por medio de gráficos en pantallas LCD. Por otro lado, los testigos son 

lámparas integradas en el módulo del panel de instrumentos de una manera ordenada y 

visibles con el propósito de llamar la atención del conductor, para evitar problemas de 

seguridad o mecánicos graves. 

El módulo del panel de instrumentos cumple la función de enviar la información del estado 

y la capacidad de trabajo de los sistemas más transcendentales de gestión y operación del 

automóvil, tales como; la velocidad del vehículo, tacómetro o cuentarrevoluciones, la 

temperatura del refrigerante, indicador de combustible restante kilometraje recorrido, las 

luces de advertencia, testigo de presión de aceite del refrigerante, carga de la batería entre 

otros.  

Este sistema de control, como los diferentes módulos automotrices, transfieren información 

o se conectan mediante el protocolo de comunicación CAN, a través de esta red todos los 

sistemas desde los más complejos se comunican entre sí. De esta forma se tiene un acceso 

rápido a toda la información necesaria para mantener actualizado el panel de instrucciones. 

 

1.7 MEMORIAS Y MICROCONTROLADORES 

Son circuitos integrados programables, capaces de ejecutar las órdenes grabadas en su 

memoria. Se emplean para controlar el funcionamiento de una tarea determinada y, debido a 

su reducido tamaño, suelen ir incorporados en el propio dispositivo al que los gobierna 

(Angulo Usategui & Angulo Martínez, 2003, pág. 1). 

 

1.7.1 MICROCONTROLADOR  

El microcontrolador es un computador dedicado. En su memoria sólo mora un programa 

consignado a gobernar una aplicación determinada; los actuadores y sensores del dispositivo 

a controlar se encuentran conexionados mediante líneas de entrada/salida, y los 

https://es.wikipedia.org/wiki/Motor_paso_a_paso
https://es.wikipedia.org/wiki/Microprocesador
https://es.wikipedia.org/wiki/LCD
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requerimientos son atendidos por los recursos complementarios disponibles. El 

microcontrolador cuando se encuentra programado y configurado solamente puede gobernar 

la tarea asignada.  

Los microcontroladores más utilizados que podemos encontrar en el mercado automotriz 

son: AVR, ARM, MSP 430 Y PIC.  

Un microcontrolador en su interior tiene incluidas las tres funcionalidades de una 

computadora:  

- Unidad central de procesamiento (CPU). 

- Memoria.  

- Periféricos de entrada/salida.  

 

1.7.1.1 Componentes especiales que lo conforman 

En algunas ocasiones, para controlar algunos procesos mediante los pines de entrada y salida 

no son suficientes, por lo que se requiere algo más, las posibilidades son amplias como:  

- Conversor de análogo a digital (A/D). 

- Entender procesos en tiempo real (técnica de “interrupciones”). 

- Salidas de nodulación por ancho de bandas (PWM). 

- Establecer comunicación con otro microcontrolador.  

- Medir periodos de tiempo entre sucesos.  

 
Figura  1.8 Componentes de un microcontrolador 

(Verle, 2009) 
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En la Figura 1.8, se puede observar los componentes principales de un microcontrolador los 

cuales se los describe a continuación: 

- Memoria RAM para entender los datos  

- Memorias para el programa (ROM/EPROM/EEPROM/Flash). 

- Procesador o unidad central de proceso (CPU). 

- Para comunicarse con el exterior líneas de E/S. 

- Algunos módulos para el control de periféricos. 

- Generador de impulsos de reloj que sincronizan el trabajo de todo el sistema. 

 

1.7.1.2 Características del microcontrolador 

Al estar todos los microcontroladores integrados en un chip su estructura y sus características 

básicas son muy parecidas. Todos deben disponer de los bloques esenciales: procesador, 

memoria de datos y de instrucciones, líneas de E/S, oscilador de reloj y módulos 

controladores de periféricos. Sin embargo, cada fabricante intenta enfatizar los recursos más 

idóneos para las aplicaciones que se destinan preferentemente (Barra Zapata & Barra Zapata, 

2015, pág. 26).  

 

1.7.1.3 Arquitectura básica 

Los microcontroladores inicialmente adoptan la arquitectura clásica de Van Neuman, 

actualmente se impone la arquitectura Harvard. 

 
Figura  1.9 Arquitectura Van Neumann 
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En la Figura 1.9, se puede observar la arquitectura de Van Neumann que posee una sola 

memoria principal en la cual almacena instrucciones y datos de forma indistinta. Para 

acceder a esta memoria se hace mediante un sistema de direcciones, datos y control. 

 
Figura  1.10 Arquitectura Harvard 

En la Figura 1.10, se aprecia la arquitectura Harvard que dispone de dos memorias 

independientes una que contiene solo instrucciones; y otra, sólo datos. Ambas disponen de 

sus respectivos sistemas de buses de acceso y es posible realizar operaciones de acceso 

(lectura o escritura) simultáneamente en ambas memorias, mediante esto la velocidad del 

sistema aumenta (Barra Zapata & Barra Zapata, 2015, pág. 27).   

 

1.7.1.4 Lenguajes de programación de Microcontroladores  

• Lenguaje Basic 

En la Tabla 1.1, se detalla las ventajas y desventajas más relevantes del lenguaje de 

programación Basic. 

Tabla 1.1 Ventajas y desventajas Lenguaje Basic 
VENTAJAS DESVENTAJAS 

- Es un lenguaje muy simple y con 

instrucciones fácilmente legibles, incluso 

por no expertos. 

- Nunca va a tener el control del programa en 

cuanto tiempos de ejecución y control de 

registros bit a bit. 

 

- Es muy complicado el manejo de 

interrupciones simultáneas en este lenguaje. 

 

- La mayoría de compiladores para este 

lenguaje pueden utilizarse únicamente bajo 

ambiente Windows. 
Fuente: (Arteaga, 2007) 
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• Lenguaje C 

El lenguaje de programación en C, es un lenguaje conocido como de alto nivel y una de las 

características del lenguaje de programación en C, es que es un lenguaje estructurado, lo que 

permite generar código claro y sencillo, ya que está basado en el modularidad (Cevallos & 

Reina , 2013, pág. 42). 

Las principales ventajas y desventajas del lenguaje de programación C se las detallas en 

Tabla 1.2. 

Tabla 1.2 Ventajas y desventajas Lenguaje C 
VENTAJAS DESVENTAJAS 

- Lenguaje muy eficiente puesto que es 

posible utilizar sus características de bajo 

nivel para realizar implementaciones 

óptimas. 

 

- A pesar de su bajo nivel es el lenguaje más 

eficiente en existencia, habiendo 

compiladores para casi todos los sistemas 

conocidos. 

 

- Proporciona facilidades para realizar 

programas modulares y/o utilizar código o 

bibliotecas existentes. 

 

- Por su flexibilidad y ser un lenguaje de alto 

nivel, es empleado por muchos 

programadores 

 

- Es un lenguaje de alto nivel más cercano a 

la máquina. 

 

- Es aceptado por la empresa fabricante 

Microchip, incluso ellos tienen algunos 

compiladores C. 

- Los programas al compilarlos pueden 

resultar un poco extensos y pesados por ello 

debe tenerse en cuenta la capacidad de 

memoria de programa del PIC a utilizar. 

 

- Los programas al compilarlos pueden 

resultar un poco extensos y pesados por ello 

debe tenerse en cuenta la capacidad de 

memoria de programa del PIC a utilizar. 

Fuente: (Cevallos & Reina , 2013, pág. 42) 

 

• Lenguaje ensamblador  

(Cevallos & Reina , 2013, pág. 42) afirman que: Si se comienza con la programación de 

PICs se debe primero dominar el lenguaje ensamblador, no se aconseja el lenguaje BASIC. 

Una vez que se haya dominado el lenguaje ensamblador para gama baja y media puede 

iniciarse con el lenguaje C, debido a que el lenguaje C es un lenguaje de alto nivel y puede 
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resultar útil combinándolo con el lenguaje ensamblador ya que ahorra tiempo de 

programación, depuración y simulación sobre todo en la gama alta y en los dsPIC. 

Las ventajas y desventajas del lenguaje ensamblador se las indica de una manera detallada 

en la Tabla 1.3. 

Tabla 1.3 Ventajas y desventajas Lenguaje ensamblador 
VENTAJAS DESVENTAJAS 

- Es el lenguaje de bajo nivel natural de la 

línea PIC tanto para gama baja, media o 

alta. 

 

- Con él se tiene un aprovechamiento 

eficiente de los recursos del PIC. 

 

- Se pueden crear macros con este lenguaje, 

para después simplificar el código en 

diferentes desarrollos. 

 

- Con él se pueden controlar los tiempos y los 

registros bit a bit. 

 

- Excelente para manejar interrupciones 

simultáneas. 

- En realidad, el lenguaje ensamblador no 

presenta ningún inconveniente, excepto 

cuando no se tiene experiencia en 

programación puede tardarse el desarrollo 

de alguna rutina en comparación con los 

otros lenguajes. 

 

Fuente: (Arteaga, 2007) 

 

• Lenguaje de maquina  

Es el sistema de códigos interpretable directamente por un circuito micro programable, como 

el microprocesador de una computadora.  

Este lenguaje se compone de un conjunto de instrucciones que determinan acciones que 

serán realizadas por la máquina y un programa de computadora consiste en una cadena de 

estas instrucciones de lenguaje de máquina, normalmente estas instrucciones son ejecutadas 

en secuencia, con eventuales cambios de flujo causados por el propio programa o eventos 

externos.  

“El lenguaje máquina es específico de cada máquina o arquitectura de la máquina, aunque 

el conjunto de instrucciones disponibles pueda ser similar entre ellas” (UNAM, s.f.). 
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La Universidad Internacional de Valencia (2018) dice que la combinación de unos y 

ceros hace referencia al alfabeto binario, que está formada por estos caracteres y que acaban 

formándose en distintos parámetros de voltaje para representar los procesos.  

Cuando esta combinación de números termina de prepararse en una instrucción que llegará 

al microprocesador, se tendrá que dar final a la operación por parte de un proceso 

denominado como compilación.  

 

1.7.2 MEMORIA  

Una memoria es un dispositivo de almacenamiento de datos binarios. Las memorias 

almacenan bloques de datos generalmente de 8 bits que corresponden a un byte.  

Un byte está compuesto por dos bloques de 4 bits que reciben el nombre de nibble. Una 

unidad de información se denomina palabra y está compuesta por uno o más bytes (Flóres 

Fernández, 2010, pág. 153). 

El número de unidades que puede almacenar de datos es la capacidad de la memoria. Para 

colocar los datos en una posición de memoria especifica se realiza a través de la operación 

de escritura y la operación de lectura. Actualmente se cuenta con memorias volátiles y 

memorias no volátiles que se diferencian en la capacidad de mantener la información 

almacenada al momento de un corte de energía.  

Las memorias volátiles al desconectar la unidad de control por el interruptor de encendido, 

esta memoria pierde todos los datos almacenados y los valores de adaptación (valores 

aprendidos sobre estados del motor y de servicio) tienen que determinarse de nuevo en este 

caso al conectar otra vez la unidad de control (Paredes, 2011, pág. 27). 

Una memoria no volátil es la memoria encargada de almacenar el programa con su forma de 

ejecución, además es una memoria no volátil ya que el programa instalado no se borra al 

quedarse sin energía. 

Los tres procesadores principales son el RAM (memoria temporal), el ROM (programa 

básico de computadora) y el PROM (programa de sintonía fina), estos tres 

microprocesadores son el corazón de la CPU (OOCITIES.ORG, 2009). 
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1.7.2.1 Tipos de memoria 

En el campo automotriz existen diferentes procesadores de control, los cuales se detallan a 

continuación: 

 

• Memoria RAM (solo escritura) 

En una memoria RAM los datos se pueden leer y escribir de forma aleatoria, es decir, que 

se puede leer y escribir de una posición de memoria deseada. Además, los tiempos de 

respuesta en una memoria RAM son bajos, esto indica que es una memoria supremamente 

eficiente. Al escribir un dato en una posición de la memoria, los datos anteriores son 

reemplazados por el nuevo dato. 

 

• Memoria ROM 

Una memoria ROM almacena y conserva datos forma permanente, pueden ser leídos, pero 

no modificados, es una memoria no volátil ya que el programa instalado no se borra al 

quedarse sin energía, ya que cuando el chip es fabricado se graba su contenido. Este es muy 

utilizado cuando se realiza una producción en serie. 

 

• Memoria SAM 

Es una memoria de acceso Secuencial, se emplea en memorias secundarias. Es el tipo de 

acceso que se utiliza en sistemas de memoria de tipo registro de desplazamiento. Un registro 

de desplazamiento puede ser de dos tipos: de tipo FIFO (el primero en entrar es el primero 

en salir) o LIFO (el último en entrar es el primero en salir) (García & Rubio, 2017, pág. 41). 

 

• Memoria PROM (Programable ROM) 

Memoria ROM programable, se suministra sin programación para que el usuario programe 

su contenido en función del trabajo que le interese desarrollar en su equipo. Una vez grabada 
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se convierte en ROM. Se usa mucho para grabar constante que dependen de cada usuario 

particular pero que son totalmente permanentes una vez definidos sus valores, tal como la 

programación de manejo de una máquina una secuencia de luces de texto en un aviso, etc. 

(Mejía Mesa, 2005, pág. 65). 

 

• Memoria EEPROM 

Las PROM Borrables eléctricamente, se pueden borrar y programar mediante impulsos 

eléctricos. Los dos tipos de EEPROM son los MOS de puerta flotante y la de silicio de óxido 

nitroso (NMOS, Metal Oxide Silicon). La aplicación de una tensión en la puerta de control 

de la estructura de puerta flotante permite la eliminación y el almacenamiento de la carga en 

la puerta flotante (Flóres Fernández, 2010, pág. 157). 

 
Figura  1.11 Memoria EEPROM 

(Tocci , Widmer , & Moss, 2007, pág. 806) 

Las EEPROM como se puede observar en la Figura 1.11, se pueden reprogramar dentro del 

propio circuito, lo que permite reconfigurar cualquier sistema. 

 

• Memorias EPROM (Erasable PROM) 

Es un tipo de memoria programable y borrable, que se puede programar y borrar mediante 

una lampara de luz ultravioleta, y es una memoria no volátil. Se puede reconfigurar cualquier 

sistema ya que se puede reprogramar dentro del propio circuito.  
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Figura  1.12 Memoria EPROM 

(Tocci , Widmer , & Moss, 2007, pág. 806) 

En la Figura 1.12 se aprecia, una EPROM que es una PROM borrable. Una EPROM puede 

ser reprogramada, si antes se borra los datos que contenga la memoria. Utiliza matrices 

NMOSFET con estructura de puerta aislada.  

La puerta del transistor aislada no tiene conexión eléctrica y puede almacenar una carga 

eléctrica durante un período de tiempo indefinido. Los bits en esta matriz se representan 

mediante la presencia o ausencia de una carga almacenada en la puerta. El borrado consiste 

en la eliminación de la carga de la puerta (Flóres Fernández, 2010, pág. 157).  

 

• Memoria tipo DIL 

Este encapsulado fue unos de los primeros usados para los autos equipados con inyección 

electrónica desde el año 1990. 

 
Figura  1.13 Memoria tipo DIL 

(Auto Avance , 2013) 
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Como se aprecia en la Figura 1.13, este posee 2 líneas con pines de acceso, estas pueden ser 

de 28 o 32 pines.  

Una marca o muesca se puede observar en su encapsulado, esta marca la podemos tomar 

como una guía para orientarnos con respecto a su numeración, esta guía nos indicara la 

ubicación del pin 1 de la memoria.  

 

• Memoria tipo PLCC 

Este encapsulado fue el segundo utilizado por las terminales automotrices, él mismo cuenta 

con un tamaño reducido y la configuración de sus pines envuelve los 4 lados a diferencia de 

su antecesor (DIL). Lo particular de esta configuración es que los pines se encuentran hacia 

adentro y su montaje es superficial a la placa madre.  

Esto simplifica el tamaño que ocupa en la placa madre y también aporta mayor capacidad en 

su interior. Este tipo de memorias se borran eléctricamente. Sobre un lateral posee una marca 

que nos indica la posición pin 1. Pueden ser encontradas montadas directamente sobre la 

placa como también sobre un zócalo (Auto Avance , 2013). 

 
Figura  1.14 Memoria tipo PLCC 

(Díaz & Sopa, 2013, pág. 10) 

La memoria tipo PLCC cuenta con una cantidad de 32, 44, 48 pines como se muestra en la 

Figura 1.14. 
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• Memoria tipo SOP 

Este encapsulado es uno de los más utilizados en la actualidad, posee una capacidad de 

almacenamiento de 2 hasta 32 megas en el uso automotriz, este encapsulado logro tanto en 

su costo, como en capacidad y espacio un compromiso adoptado por los fabricantes de 

electrónica automotriz. Esta Memoria puede borrarse eléctricamente (Auto Avance , 2013). 

 
Figura  1.15 Memoria tipo SOP 

(Auto Avance , 2013) 

 

En la Figura 1.15, se indica la cantidad de pines utilizados que son de 44 o 48 terminales, 

también posee una marca el cual nos indica la posición del pin. 

 

• Memoria SOIC 

Este encapsulado es un circuito pequeño siendo uno de los más utilizados en el campo 

automotriz, está constituido de dos bloques paralelos, el número de pines depende de cada 

circuito que se esté utilizando, se puede encontrar de 8 y 32 pines, un punto o una muesca 

que se puede apreciar en su encapsulado nos indica el pin número 1 de la memoria. Luego 

de identificar el pin 1 de la memoria se cuenta hacia la derecha para identificar los demás 

pines, el pin de mayor número, corresponde al pin de la parte superior izquierda del 

encapsulado.  

 

1.7.2.2 Lenguajes de interpretación y sus equivalentes  

Los datos de las memorias se interpretan en sistemas numéricos, existes diferentes sistemas 

numéricos pero el mejor para interpretar es el hexadecimal.  
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• Sistema decimal 

Es un sistema empleado por las computadoras, es un sistema base 10, ya que tiene 10 

símbolos que van de 0 a 9, cada símbolo se lo denomina dígito. Para trabajar con números 

que se encuentran en diferentes sistemas se debe colocar un subíndice que lo identifique. 

Ejemplo, para representar el número 20 en decimal se debe colocar 2010. 

 

• Sistema hexadecimal 

El sistema numérico hexadecimal es un sistema base 16 debido a que tiene 16 símbolos los 

cuales son los números del 0-9 y de la letra A-F. Es necesario identificar la base del número 

colocándola como subíndice. Si se desea representar el número 95B en binario, se coloca 

95B y la cantidad de combinaciones que se pueden obtener en hexadecimal corresponde a 

16 donde n es el número de símbolos (Flóres Fernández, 2010, pág. 22). 

 

1.7.2.3 Interpretación de su nomenclatura  

En cada una de las memorias programables que poseen los diferentes tipos de unidad de 

control electrónica en el campo automotriz, se pueden describir sus características por medio 

de los colores que representan sus prestaciones” (Sánchez & Taipe, 2018, pág. 38). 

 
Figura  1.16 Nomenclatura de memorias por colores 

(Augeri , 2015) 
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En la Figura 1.16, se puede observar la nomenclatura de memorias automotrices y que según 

(Grijalva, 2012, pág. 7) siempre traen una numeración la cual indica la marca del fabricante, 

su capacidad entre otros datos y sus características se identifican por los diferentes colores 

que se mencionan a continuación: 

Rojo (AM): Marca del fabricante  

Verde (29): Familia a la cual pertenece. Para memorias colocadas en vehículos en su mayoría 

se encuentran en 2 tipos de familias No. 27 y No. 29, cada familia estructuralmente cumple 

condiciones; como la velocidad de acceso, condiciones de circuitos internos; como 

compuertas, estructuras, etc. 

Azul (F): flash" se refiere a que su borrado puede realizarse eléctricamente, se realiza 

mediante un programador de memorias EPROM, su ventaja es desarrollar las tensiones de 

las memorias y beneficios del flash y borrado en memorias DIL. 

Celeste (200): son la capacidad que posee la memoria, lo que puede almacenar internamente 

y pueden atribuir a las memorias DIL, PLCC Y SOP.  

Amarillo (-90): El tiempo de acceso es el que se necesita para localizar y leer una 

información almacenada, el tiempo de acceso es una característica importante para 

determinar la velocidad de resolución de un sistema, conociendo el tiempo de acceso se 

puede predecir el tiempo necesario para procesar un trabajo. 

 

1.8 TIPOS DE PROGRAMACIÓN 

En los inicios de la informática, los programas se escribían directamente en código máquina 

y requerían un conocimiento profundo del ordenador. Un científico que quisiera resolver un 

problema matemático ayudándose del ordenador tenía entonces dos problemas más: cómo 

generar un algoritmo que resolviera el problema y cómo traducir ese algoritmo a código 

máquina (Noguera Otero & Terrén, 2010, pág. 127). 

Aunque es un proceso muy sencillo, reprogramar la unidad de control del motor puede 

acabar en un fallo catastrófico. Si, la comunicación se corta por algún motivo durante el 

proceso, la centralita quedará completamente inutilizada.  
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Para evitar (en lo posible) que pase este inconveniente, hay que entender cómo se debe 

proceder de forma correcta con cada uno de los diferentes tipos de reprogramación de 

unidades de mando. Por supuesto, se deberá seguir a rajatabla las instrucciones de fabricante 

(Pumarica & Tonato, 2018, pág. 31). 

Por la finalidad y el objetivo que se desea cumplir, de acuerdo a la reprogramación y el tipo 

de centralitas automotrices, se han creado diferentes tipos de reprogramación las cuales 

permitirán que el usuario las pueda emplear teniendo en cuenta que muchas de las centralitas 

no podrán ser reprogramadas directamente sin contar con diferentes procedimientos y/o 

elementos que permitirán el mejor empleo y análisis de los datos internos de las mismas 

(Semante, 2016, pág. 46). 

Basándose en lo expuesto anteriormente se puede mencionar tres métodos de 

reprogramación: 

- Flash  

- ECU estándar  

- ECU programable  

 

1.8.1 REPROGRAMACIÓN FLASH  

Cada módulo es programado en fábrica con software que le permiten realizar ciertas 

funciones. Como por ejemplo dentro de la ECM hay un software que contienen cientos o 

incluso miles de parámetros para controlar el salto de chispa, la cantidad de combustible, 

velocidad de crucero, control de las emisiones, facilidad de conducción y el rendimiento 

(Díaz & Sopa, 2013, pág. 14). 

La práctica de la actualización de software en estos módulos es comúnmente conocida como 

flash reprogramación. En los concesionarios de automóviles nuevos el flash reprogramación 

es relativamente sencillo, porque los técnicos de servicio están conectados online a la fábrica 

de automóviles y poseen las herramientas especializadas de servicio del distribuidor 

dedicado a la reprogramación (Díaz & Sopa, 2013, pág. 14). 
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1.8.2 REPROGRAMACIÓN ECU ESTÁNDAR  

“Este tipo de reprogramación, se realiza directamente sobre los mapas característicos de 

inyección e ignición que son codificados y programados desde su fabricación” (Semante, 

2016, pág. 47) 

Para este tipo de reprogramación se deben tomar en cuenta pasos como la lectura del archivo 

de la ECU, que consiste en obtener un archivo que contiene los parámetros modificables 

expresados en valores hexadecimales. Después de realizar una correcta lectura se modifican 

los mapas, para esto existen varios programas y el uso de cada uno depende del modelo y la 

marca del vehículo. Finalmente, en una reprogramación ECU estándar se graba la 

información una vez realizado las modificaciones deseadas.  

 

1.8.3 REPROGRAMACIÓN ECU PROGRAMABLE  

La ECU programable es una categoría especial de las Unidades de Control, ya que su 

comportamiento no está prefijado, es decir, sus parámetros deben ser configurados por el 

usuario (Díaz & Sopa, 2013, pág. 27). 

Estas unidades más modernas utilizan UEC con sistemas OBD-II, capaces así de poder ser 

programadas mediante puertos OBD de manera externa, pudiendo ser modificadas mediante 

el uso de un computador portátil conectado al vehículo, en el cual podrán visualizarse todas 

las características de funcionamiento del mismo y podrá modificarse, por ejemplo, la 

cantidad de combustible que se debe inyectar en el motor, la mezcla correcta de oxígeno y 

combustible o distintos parámetros claves necesarios en el vehículo (Semante, 2016, pág. 

52). 

 

1.9 PROTOCOLOS DE COMUNICACIÓN 

La evolución del automóvil en el ámbito de la electrónica ha sido muy radical, de poseer una 

sola unidad controladora, ha pasado a tener varias unidades de control que cumplen 

funciones propias dentro del automóvil, como los componentes y sistemas del motor, 

confort, frenos, suspensión y seguridad.  
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Este progreso de la industria automotriz conlleva a que aumente la cantidad de sistemas en 

el automóvil controlados electrónicamente, por esta razón el uso de los protocolos de 

comunicación desempeña un papel primordial en el intercambio de información de los 

ordenadores, con la finalidad de disminuir la cantidad de cables que conectan a los diferentes 

elementos y así optimizan los recursos (Carpio , 2013, pág. 2). 

Existen diferentes tipos de protocolos que difieren unos de otros dependiendo de la marca y 

modelo del vehículo y se los detalla en la Tabla 1.4. 

Tabla 1.4 Tipos de protocolos de comunicación 
PROTOCOLO APLICACIÓN  

CAN (Controller Area Network) Utilizado por el grupo VAG (Audi, 

Volkswagen, Seat, Skoda), grupo PSA 

(Citroën, Peugeot), Renault, Mercedes, BMW, 

Volvo. 

J1850 Utilizado por Chrysler, GM, Ford.  

VAN (Vehicle Area Network Utilizado en Citroën, Peugeot. 

BEAN (Body Electronic Area Network) Utilizado por Toyota. 

MOST (Media Oriented Systems Transport 

Corporation) 
Se aplica a sistemas de infotenimiento 

FLEXRAY  Este consorcio está formado por Volkswagen, 

Daimel AG, General Motors, NXP, Bosch 

Gmbh, Motorola, BMW, etc.   

 

“En el campo de la informática automovilística, cuando se habla de protocolo se hace 

referencia al conjunto de reglas establecidas para comunicar diversas centralitas entre ellas 

a través de un BUS” (Cano Martinez, 2012, pág. 76). 

 

1.9.1 CAN (CONTROLLER AREA NETWORK)  

CAN-BUS es un protocolo o lenguaje de comunicación en serie desarrollado por Bosch para 

el intercambio de información entre unidades de control electrónicas del automóvil, tales 

como sistemas de gestión del motor, control de luces, aire acondicionado, bloqueo central 

entre otros, orientados a proporcionar confort y seguridad al conductor (Buitrago , 2017, pág. 

6). 

El establecimiento de una red CAN para interconectar los dispositivos electrónicos internos 

de un vehículo tiene la finalidad de sustituir o eliminar el cableado. Las ECUs, sensores, 
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sistemas antideslizantes, etc. se conectan mediante una red CAN a velocidades de 

transferencia de datos de hasta 1 Mbps (Niza Yanchapaxi, 2009). 

A continuación, se presenta ejemplos de conexión sin y con CAN BUS, ha sido 

implementado por diferentes fabricantes de vehículos desde 2008.  

 
Figura  1.17 Conexión sin CAN BUS 

(Ibáñez Galindo, 2015, pág. 10) 

  

 
Figura  1.18 Conexión con CAN BUS 

(Ibáñez Galindo, 2015, pág. 10) 

En las Figuras 1.17 y 1.18, se puede apreciar las diferentes formas de conexión CAN BUS 

y la importancia del uso del protocolo. 

Existen dos formas diferentes para realizar una transmisión de datos: 

- Transmitir cada información individualmente por un cable propio, para cada 

información es necesaria un cable propio, esto genera un aumento en el número de 

cables que se precisan proporcionalmente a las necesidades de transmisión. 
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- A través de dos únicos cables (BUS) transmite toda la información de forma 

colectiva, esta se ha vuelto la solución a la transmisión de datos, debido a que la 

primera posibilidad hoy en día se ha vuelto innecesaria, por la gran cantidad de datos 

que se deben de transmitir.  CAN-BUS por dos cables bidireccionales se transmite 

toda la información, transmitiendo en ambos cables la misma información.  

1.9.1.1 Principios de interconexión 

“El principio de interconexión es un sistema básico que se compone de varias unidades de 

control que se encuentran conectadas en paralelo al cable del BUS de datos a través de los 

transceptores” (Cano Martinez, 2012, pág. 65). 

 
Figura  1.19 Interconexión de múltiples unidades de control en el vehículo 

(Cano Martinez, 2012, pág. 64) 

En la Figura 1.19, se puede apreciar de manera detallada el principio de interconexión de 

múltiples unidades de control como la unidad del sistema de frenos ABS y la unidad de 

control del conjunto de cambios que son contraladas por una memoria central del vehículo.  

El protocolo CAN para la transmisión de datos cuenta con un controlador y un transceptor 

que son módulos independientes de los nodos, lo que permite que estos no tengan que 

destinar recursos en la gestión de las comunicaciones, acceso al medio o colisiones entre 

otros. A pesar de que algunos microcontroladores poseen módulos CAN en un único 

encapsulado, internamente son circuitos independientes en la mayoría de los casos (Martínez 

Requena, 2017, pág. 5). 
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1.9.1.2 Beneficios del protocolo CAN BUS 

Uno de los puntos fuertes de esta tecnología, y que le ha hecho perdurar en el tiempo a pesar 

de la aparición de otros protocolos de comunicación con mayor velocidad o capaces de 

transmitir a mayor distancia, son las garantías de comunicación que ofrece, las cuales son 

muy importantes a la hora de desarrollar sistemas con características de tiempo real o de alta 

integridad (Martínez Requena, 2017, pág. 4). 

Los principales beneficios que ofrece el protocolo de comunicación CAN BUS son:  

• Es normalizado, la red común o bus de diferentes fabricantes en comunicación de 

subsistemas se simplifica y economiza.  

• El procesador anfitrión (host) dispone de tiempo para ejecutar tareas propias, debido 

a que la carga en comunicaciones es autorizada por el procesador anfitrión.  

• Tiene una gran reducción en cableado conexiones punto a punto gracias a ser una red 

multiplexado. 

 

1.9.1.3 Características del protocolo CAN BUS 

Principales características del protocolo de comunicación CAN BUS son:  

El paradigma de comunicación de datos que hace referencia al modelo productor 

consumidor, es la relación entre productor y diferentes consumidores. La información que 

recibe CAN se descompone en mensajes, a los que se les destina un identificador, y son 

encapsulados en tramas para su transmisión.  

Los nodos tienen el trabajo de decidir en aceptar o no aceptar dicho mensaje, basándose en 

el identificador único dentro de la red que tiene cada mensaje.  

Alta confiabilidad, disponibilidad y robustez para trabajar en sistemas de comunicación 

segura en tiempo real operando en ambientes hostiles; además, su excelente detección de 

errores y capacidades de confinamiento del sistema incrementa su confiabilidad en 

ambientes con alto ruido, finalmente, la factible tasa de transferencia de datos de hasta 1 

Mbps hace al sistema CAN recomendable para aplicaciones de relativa alta velocidad y 

control en tiempo real (Vlacic, Parent, & Harashima, 2001, pág. 19). 
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La red CAN actualmente es la más utilizada en vehículos, los impulsos electrónicos en forma 

de señal cuadrada, son los encargados de realizar una transmisión de datos con la ayuda de 

un bus de datos, que se encuentra constituido por dos cables entrelazados.  

Los impulsos eléctricos son convertidos en mensaje de código binario con un transceptor 

que tienen las unidades de control, para así ser comprendidos por el controlador y el 

microcontrolador.  

Una vez llegado el tren de bits al transceptor. El tren es convertido en valores de tensión 

apropiados por el transceptor y luego son transmitidos consecutivamente por el cable BUS 

de datos.  

El mensaje que circula por el cable BUS llega a otro transceptor de recepción, los valores de 

tensión son convertidos nuevamente en un tren de bits, que son transmitidos a las unidades 

de control apropiados a través de un cable RX (cable de recepción). Los valores seriales de 

bits son transformados en mensaje por las unidades de control. El vehículo tiene diferentes 

unidades de control CAN que son las siguientes:  

- CAN transacción o tren motriz  

- CAN confort  

- CAN entretenimiento 

- CAN seguridad  

- CAN cuadro de instrumentos  

 

1.9.1.4 Funcionamiento del protocolo CAN 

Los protocolos dentro del campo de datos contienen la información que se desea transmitir 

en ese preciso momento.  

Los demás campos también contienen información, pero a modo de seguridad de 

transmisión.  (Cano Martinez, 2012, pág. 81) afirma: “El protocolo de datos consta de varios 

bits enlazados, cada bit puede adoptar cada vez un solo estado o bien los valores cero (0) o 

uno (1)”. 



39 

 

 
Figura  1.20 Simulación trama de bits con bombillas apagadas (0) y encendidas (1) 

(Cano Martinez, 2012, pág. 81) 

En la Figura 1.20, se aprecia un ejemplo con bombillas que explica el sistema binario, en 

donde se añade una variante más a la codificación según las necesidades y es comandada 

por el interruptor, este apagará marcando un (o) y encenderá marcando un (1).  

El transceptor CAN, que funciona como interruptor, tiene conexión con los cables de BUS. 

Estado de bit con valor (1). El transceptor abierto emite un bit con valor uno. 

 
Figura  1.21 Bit con valor uno 

(Cano Martinez, 2012, pág. 82) 

Este al abrir conecta 5 voltios (según el área de trabajo puede ser un valor de 2.5 voltios), 

como se muestra en la Figura 1.21. 

Estado de bit con valor (0). El transceptor cerrado emite un bit con valor cero.  
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Figura  1.22 Bit con valor cero 

(Cano Martinez, 2012, pág. 82)  

Al cerrar el transceptor conecta a masa (0) quedando el cable con una tensión 

aproximadamente de 0 voltios, esto se puede observar en la Figura 1.22. 

La forma de transmitir la información por medio de dos bits enlazados: para un mayor 

número de transmisiones tiene que haber un mayor número de bits. En la Tabla 1.5, se puede 

observar cuatro posibles variantes con la combinación de voltajes 0 y 5 voltios, indicando la 

temperatura del líquido refrigerante y el estado del elevalunas. 

Tabla 1.5 Tabla de variantes con dos simples bits en el protocolo CAN 

TABLA DE VARIANTES CON DOS SIMPLES BITS EN EL PROTOCOLO CAN 

Posible 

variante 

Segundo 

BIT 

Primer 

BIT 

Representación 

grafica 

Información estado 

del Evaluna 

Información Temperatura 

Refrigerante 

Uno 0 voltios 0 voltios 

 

En movimiento 10 0 C 

Dos 0 voltios 5 voltios 

 

En reposo 20 0 C 

Tres 5 voltios 0 voltios 

 

En zona de inicio de 

parada 
30 0 C 

Cuatro 5 voltios 5 voltios 

 

En detección de 

bloqueo superior 
40 0 C 

Fuente: (Cano Martinez, 2012, pág. 83) 

Para obtener mayor número de variantes posibles, la transmisión de datos de bits debe ser 

mayor. En la Tabla 1.6, se puede observar posibles variantes con múltiples combinaciones 

de bits de voltajes 0 y 5 voltios, indicando la temperatura del líquido refrigerante. 
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Tabla 1.6 Tabla de variantes con múltiples combinaciones de bits en el protocolo CAN 
TABLA DE VARIANTES CON MULTIPLES COMBINACIONES DE BITS EN EL PROTOCOLO CAN 

Variantes 

con 1 bit 

Posible 

información  

Variantes con 2 

bits 

Posible 

información  

Variantes con 3 

bits 

Posible 

información 

0V 10 0 C 0V-0V 10 0 C 0V-0V-0V 10 0 C 

5V 20 0 C 0V-5V 20 0 C 0V-0V-5V 20 0 C 

  5V-0V 30 0 C 0V-5V-0V 30 0 C 

  5V-5V 40 0 C 0V-5V-5V 40 0 C 

    5V-0V-0V 50 0 C 

    5V-0V-5V 60 0 C 

    5V-5V-0V 70 0 C 

    5V-5V-5V 80 0 C 

Fuente: (Cano Martinez, 2012, pág. 83)
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CAPITULO II 

2. MATERIALES Y MÉTODOS 

2.1 METODOLOGÍA DE INVESTIGACIÓN  

El presente capítulo está enfocado en dar a conocer los procesos y métodos concisos en la 

aplicación de ingeniería inversa en reprogramación de memorias y microcontroladores de 

vehículos modernos referente a funciones especiales, seguidamente se procede a identificar 

las características funciones especiales y procesos de reprogramación en vehículos 

seleccionados, posteriormente se obtiene y evalúa el archivo de volcado de la ECU, BCM, 

Inmo Box y módulo de panel de instrumentos electrónico, inspeccionando  valores 

hexadecimales modificables con el uso de equipos de programación, también se procede a 

extraer el PIN CODE, el número VIN y códigos crypto de transponder de llaves de la Inmo 

Box, para finalmente indagar en la red CAN del vehículo e identificar los códigos que 

modifican las funciones especiales. En el presente proyecto se ha empleado al método 

documental, método analítico y método experimental como pilar de la investigación. 

   

2.1.1 ENFOQUE INVESTIGATIVO 

La importancia de realizar los procesos de obtención de datos y análisis de los resultados 

obtenidos de la reprogramación de la ECU, BCM, Inmo Box y módulo de panel de 

instrumentos es comprender como se da la interacción de modificación de códigos a 

memorias y microcontroladores mediante la utilización de equipos de programación 

profesional. 

De esta forma se pretende hacer un diagnóstico y dar soluciones a todas las eventualidades 

que se presentan en la electrónica del automóvil relacionada con las funciones especiales, 

además se quiere dar un enfoque más profundo  en la red de comunicación CAN del vehículo 

y del equipo de programación para analizar los códigos hexadecimales emitidos y 

posteriormente en investigaciones futuras se pueda realizar un herramienta que cumpla 

funciones similares y sea más accesible para la comunidad automotriz.  
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2.1.2 TIPO DE INVESTIGACIÓN 

2.1.2.1 Método documental  

Para el desarrollo del presente trabajo se utiliza un método documental o bibliográfico para 

la recopilación de diferentes fuentes de investigación tales como artículos científicos, libros, 

tesis, revistas técnicas entre otros, de manera que la información sea confiable y aporte para 

el desarrollo del tema establecido. 

El método documental es una serie de métodos y técnicas de búsqueda, procesamiento y 

almacenamiento de la información contenida en los documentos, en primera instancia, y la 

presentación sistemática, coherente y suficientemente argumentada de nueva información en 

un documento científico (Tancara, 1993, pág. 93). 

 

2.1.2.2 Método analítico  

“El método analítico es un camino para llegar a un resultado mediante la descomposición de 

un fenómeno en sus elementos constitutivos” (Lopera, Ramírez, Zuluaga, & Ortiz, 2010, 

pág. 17). 

Es un método analítico porque se analizarán los resultados de los datos obtenidos de registros 

de memorias de la ECU, BCM, panel de instrumentos y Inmo Box antes y después del 

proceso de reprogramación. 

 

2.1.2.3 Método Experimental 

El método experimental es un método científico que se basa en la observación de los hechos, 

mediante el razonamiento inductivo, es el estudio que puede ser susceptible de observación, 

a partir de premisas particulares se obtiene conclusiones generales.  

En el trabajo investigativo se pretende alcanzar resultados mediante la realización de pruebas 

y toma de datos de valores hexadecimales en el caso práctico de reprogramación de 

memorias en módulos automotrices para determinar que códigos son configurables y los 

efectos que produce en el vehículo. 
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2.2 PROCESOS METODOLÓGICOS  

En la Figura 2.1 se esquematizo un flujograma que ayuda a la elaboración y el desarrollo del 

presente trabajo de investigación, resumiendo el proceso a seguir en la obtención y análisis 

de datos. 

En el mismo se detalla la selección del vehículo para identificar las características, funciones 

especiales y procesos de reprogramación que se puede aplicar, para posteriormente de una 

manera ordenada realizar el desmontaje del módulo de control del motor (ECU), módulo de 

control de la carrocería (BCM), modulo del panel de instrumentos y sistema inmovilizador 

para la obtención del archivo de volcado e inspección de valores hexadecimales.  

Después de obtener el archivo de volcado de cada módulo de control se realiza la evaluación 

de datos que contienen, pero de una manera individual.  

Primero, se analiza los datos de la ECU y BCM para identificar que códigos son 

programables y se efectúa el caso práctico de reprogramación para comparar los valores 

obtenidos antes y después de este proceso e identificar qué efectos se producen en el 

vehículo.  

El proceso también consiste en el análisis y evaluación de datos del archivo de volcado de 

la memoria del panel de instrumentos, de igual manera se identifica que códigos 

hexadecimales son programables para realizar el proceso de reprogramación e identificar 

qué efectos producen.  

Además, se realiza la evaluación de los registros de la memoria de la Inmo Box o sistema 

inmovilizador, para realizar un análisis de los valores hexadecimales, se extrae el Pin Code 

que es un código de seguridad que tiene cada automóvil, el número VIN y código cripto de 

transponder de llaves con la finalidad de la reprogramación de códigos y mejoramiento del 

sistema. 

Por último, se realiza la infiltración en la Red CAN para indagar e identificar los códigos de 

programación realizados.



45 

 

 
Figura  2.1 Proceso metodológico de obtención de datos y proceso de reprogramación
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2.3 MATERIALES Y EQUIPOS 

Para la obtención de datos del trabajo de investigación se utilizaron dos vehículos 

previamente seleccionados previamente cumpliendo con características técnicas y 

tecnológicas necesarias para el desarrollo del mismo.  

Las especificaciones generales de los vehículos se dan a conocer de una manera más 

detallada en la Tabla 2.1 

Tabla 2.1 Especificaciones técnicas de vehículos para caso práctico. 
Marca Peugeot Kia 

Clase Automóvil Automóvil  

Modelo 307 XS 1.6 16V 5P Sportage r 

Año 2003 2012 

Potencia (Hp/rpm) 108/5800 152/6200 

Torque (Nm/rpm) 147/4000 191/4700 

Caja de cambios De 5 velocidades De 5 velocidades  

Tipo de combustible Gasolina Gasolina  

 

En lo relacionado a los equipos de trabajo para el desarrollo del presente tema de estudio, 

debido a que se indagara en los registros de memorias y microcontroladores de los módulos 

electrónicos de control de los vehículos mencionados anteriormente para la obtención de 

códigos hexadecimales, se utilizara diferentes equipos de programación profesional los 

cuales se describen a continuación: 

 

2.3.1 X100 PAD 2 PRO 

X100 PAD2 Pro es un programador de teclas para tabletas. No solo proporciona a los clientes 

una programación profesional clave, sino también las funciones especiales más necesarias 

para el taller. X-100 PAD2 es una tableta con las últimas tecnologías para realizar 

programación clave, ajuste de kilometraje, restablecimiento de luz de servicio de aceite, 

restablecimiento de luz de servicio de correa de distribución, restablecimiento de luz de 

advertencia de presión de neumáticos, restablecimiento de EPB, restablecimiento del cuerpo 

del acelerador, restablecimiento de DPF, restablecimiento de batería, dirección calibración 

del ángulo y diagnóstico del motor OBD-II, y se agrega especialmente con VW 4th y 5th 

IMMO (XTOOL, n.d.).  
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Figura  2.2 X100 PAD 2 PRO - Version Full 

(AutoExacto, 2019) 

En la Figura 2.2 se puede apreciar la nueva versión del XTOOL, X100 PAD2 PRO, con 

funciones especiales, es una Tablet programador, proporciona una programación de clave 

profesional. 

 

2.3.2 UPA-USB 

Las aplicaciones principales que posee este equipo son las siguientes: Extracción de PIN-

CODE, Chip Tuning, Reseteo de módulos de Airbag, desmovilización, clonado de módulos 

(Ecu, BSI, UCH, etc.), Programación de Inmovilizadores, Ajuste de kilometraje, etc.  

 
Figura  2.3 Programador UPA-USB 

En la Figura 2.3 se puede observar el UPA-USB que es un programador muy conocido en la 

electrónica automotriz. Soporta la totalidad de los dispositivos programables que se utiliza 

en tableros electrónicos, fusileras, Ecus de inyección, estéreos, módulos de airbag, etc. 



48 

 

2.3.3 K-TAG 

El equipo de programación se comunica con todas las unidades de control, incluido las de 

generación actual mediante una comunicación directa con la micro. Permitiéndole leer y 

escribir de una forma directa el microprocesador de la centralita, EEPROM y memoria flash.   

 
Figura  2.4 Programador K-TAG 

(ALIENTECH, 2018) 

K-TAG como se indica en la Figura 2.4 es un programador de banco para transmisión 

automática y centralitas de motor. Es un programador profesional que se utiliza para 

reescribir directamente a banco un archivo original o para modificar la de un vehículo. 

 

2.3.4 CAN BUS ANALYZER 

El analizador de bus CAN se conecta a un PC mediante el cable USB suministrado. 

Necesitará un PC con sistema operativo Microsoft Windows y un puerto USB. También hay 

un conector DB9 para el bus CAN. 

 
Figura 2.5 Programador CAN BUS ANALYZER Microchip 
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Microchip APGDT002 CAN Bus Analyzer Tool como se aprecia en la Figura 2.5 es una 

herramienta de desarrollo que es un monitor de bus CAN que se utiliza para desarrollar y 

depurar redes CAN de alta velocidad. 

 

2.3.5 MINI VVDI KEY TOOL 

La herramienta VVDI puede realizar funciones como: clonar transponder, editar transponder 

original, preparas o generar transponder, y renovar chip transponder. 

 
Figura  2.6 MINI VVDDI KEY TOOL 

En la figura 2.6 se indica la máquina de clonación y programación, Xhorse MINI VVDI 

Key Tool que funciona en IPhone y Android se puede comprobar el software en la pantalla 

de un teléfono celular o Tablet; es fiable y fácil de usar. 

 

2.4 PROCESO DE IDENTIFICACIÓN DE FUNCIONES ESPECIALES  

Los vehículos que hoy en día se encuentran en el mercado traen incorporado diferentes 

opciones mecánicas y digitales controladas mediante una computadora automotriz o ECU 

que brindan seguridad y confort a los ocupantes. Así, los fabricantes de automóviles siguen 

desarrollando vehículos con nuevas tecnologías, y de esta manera responder a las 

necesidades de los operarios.  
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2.4.1 FLUJOGRAMA PARA LA IDENTIFICACIÓN DE FUNCIONES 

ESPECIALES  

 
Figura  2.7 Proceso metodológico para la identificación de funciones especiales  

En la Figura 2.7 se esquematiza un diagrama de flujo para resumir de manera concisa el 

proceso para determinar las funciones especiales que podemos encontrar actualmente en 

vehículos modernos.  

 

2.4.2 IDENTIFICACIÓN DE FUNCIONES ESPECIALES X100 PAD 2 PRO  

En este tópico se realizó una investigación bibliográfica de todas las funciones especiales 

que tienen los vehículos, cada una de ellas se las encontrara en los diferentes módulos de 

control como la ECU, BCM, INMO BOX y panel de instrumentos electrónico.  
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Figura  2.8 Simbología funciones especiales X100 PAD 2 PRO 

(Captura obtenida del equipo X100 PAD 2 PRO) 

El proceso de identificación de funciones especiales se realizó mediante el equipo X100 

PAD2 PRO, con el cual se reconoció funciones como: Reset luz de servicio, suspensión de 

aire, ajuste de sensor de ángulo de dirección, reset presión neumático, ajuste sensor de 

acelerador, sistema de reinicio de la batería o BMS Reset, freno eléctrico de parking y el 

sistema de filtro de partículas o DPF de vehículos diésel. Estas señales se las representa 

mediante testigos luminosos o símbolos los cuales se puede observar de una manera más 

detallada en la Figura 2.8. 

 
Figura  2.9 Conexión X100 PAD 2 PRO con el vehículo 
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Después del reconocimiento de las funciones existentes en la actualidad mediante un equipo 

de programación se procedió a la identificación de funciones en el vehículo, en primera 

instancia, como se observa en la Figura 2.9 se lo realizo acoplando el equipo al vehículo a 

través del conector OBD II para indagar los datos internos y verificar las diferentes funciones 

con las que cuenta. 

Una vez identificadas las funciones del vehículo se procede a resetear cada función de 

manera individual y obtener un archivo de volcado original y un archivo de volcado después 

de este proceso. 

 

2.5 PROCESO PARA OBTENER EL ARCHIVO DE VOLCADO 

La información del vehículo está contenida en la memoria de los diferentes módulos de 

control, al realizar la lectura de esta se obtendrá un archivo el cual se modifica más adelante.  

La obtención del archivo de volcado es una parte fundamental para realizar procesos de 

reprogramación en módulos automotrices, ya que guarda toda la información del vehículo 

mediante valores hexadecimales, por lo tanto, estos datos ayudan a identificar las funciones 

específicas que se realizan tanto al interior y exterior del automóvil.  

La lectura de la memoria de la ECU, BSI y panel de instrumentos depende del modelo y año 

del vehículo, según estos parámetros podemos encontrar casos prácticos como desoldar y 

desmontar la memoria (Díaz & Sopa, 2013, pág. 21). 

En el caso de desoldar la memoria en vehículos antiguos específicamente para que la 

información pueda ser leída por medio de un lector de memorias se toma en consideración 

desoldar la misma, este proceso a su vez requiere de experiencia para la manipulación ya 

que por lo contrario podría presentar daños en la información interna o físicamente 

(Semante, 2016, pág. 47).  

En el caso de desmontar la memoria existen unidades de control que no necesitan realizar el 

desmontaje de las memorias desoldándolas ya que vienen incrustadas de fábrica en un 

sócalo, el cual permite su desmontaje con gran facilidad, y de la misma manera poder leer la 

información por medio de un programador de memorias (Semante, 2016, pág. 47). 
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2.5.1 FLUJOGRAMA PARA LA OBTENCIÓN DE ARCHIVO DE VOLCADO  

 
Figura  2.10 Proceso metodológico para la obtención de archivos de volcados 

En la figura 2.10 se esquematiza un diagrama de flujo donde se resume el proceso a seguir 

para obtener archivos de volcado de los módulos de control del automóvil. Cabe mencionar 

que para la obtención de datos se puso en práctica los casos antes mencionados. 

 

2.5.2 ARCHIVO DE VOLCADO ECU 

Para la identificación de las características generales de la ECU y realizar la lectura de la 

memoria fue necesario contar con equipos de programación profesionales. El equipo K-TAG 

es una herramienta utilizada en el campo de la electrónica y software automotriz el cual 

permite leer y escribir ECUs automotrices. 

La empresa Alientech proporciona el módulo K-TAG en dos versiones.  

- Master: La versión master del módulo trae incorporado todos los protocolos y pasos 

a seguir para trabajar en diversas centralitas y además realiza la autocorrección del 

CheckSum, que es la suma de verificación matemática de todos los valores 

almacenados en una memoria para proteger la integridad de los mismos, proceso de 
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gran relevancia al momento que se realiza una modificación de los registros internos 

de la ECU. 

- Slave: La versión Slave está enfocada directamente para personas que comienzan en 

el campo de la programación automotriz y chip tuning, cuenta con opciones limitadas 

y se necesita adquirir los protocolos de lectura. Además, los archivos leídos se deben 

enviar a técnicos especialistas de la empresa proveedora para la revisión y 

autocorrección del CheckSum. 

 
Figura  2.11 K-TAG Version master 7.020 

La Figura 2.11 indica el equipo K-TAG Versión master 7.020 que cuenta con un software 

2.23, utilizado en el desarrollo de la obtención del archivo de volcado en la ECU. 

 
Figura  2.12 Conexión al circuito impreso de la centralita 

El módulo K-TAG facilita el acceso a cada uno de los componentes como microcontrolador, 

EEPROM y memoria flash mediante previa conexión de un puerto BDM, que es un conector 

para el equipo de programación. Esto se lo realiza soldando un cable directamente a la placa 

del circuito impreso de la centralita, como se puede apreciar en la Figura 2.12. 
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           Figura  2.13 Conectores ECU                                Figura  2.14 Carcasa ECU  

Para este proceso es necesario el desmontaje del módulo de control o ECU, retirando los 

conectores del vehículo con la memoria y pernos de fijación de la carcasa como se indica en 

las Figuras 2.13 y 2.14. 

 
Figura  2.15 Conexión KTAG mediante puerto USB 

La conexión del módulo KTAG es posible con la ayuda de una computadora portátil en 

donde se puede guardar los archivos leídos y se conecta mediante un cable USB al equipo 

de programación como se muestra en la Figura 2.15 
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Figura  2.16 Menú principal módulo KTAG 

(Captura obtenida del equipo K-TAG) 

Una vez que el módulo KTAG se conecta a la computadora portátil, se prosigue a la lectura 

y respaldo de los archivos de la misma.  

La Figura 2.16 indica el menú principal del equipo en donde se puede seleccionar opciones 

como: la forma de ingreso que puede ser mediante selección de vehículo o protocolo de 

comunicación, además se puede encontrar configuración del idioma en el que se desea 

trabajar (este puede ser inglés o alemán) y finalmente se dirige al acceso de la selección de 

la ECU, en donde aparecen recomendaciones para seguir un proceso ordenado para la 

obtención del archivo.  

 

2.5.2 ARCHIVO DE VOLCADO BCM Y PANEL DE INSTRUMENTOS  

Para la identificación y lectura del módulo de la carrocería BCM y panel de instrumentos 

electrónico se realizó con la implementación del equipo de programación UPA.  

El módulo UPA es un equipo electrónico que cumple funciones de lectura y escritura de 

microcontroladores que se enlaza por medio de una computadora portátil o escritorio.  
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Figura  2.17 Módulo UPA versión V 1.3 

En la Figura 2.17 se puede observar el módulo de programación UPA versión V 1.3 con el 

que se realizó la obtención de datos en este apartado. 

El módulo UPA cuenta con características de funcionamiento como: 

- UPA se utiliza simplemente para lectura y escrituras de memorias EEPROM y 

microcontroladores  

- No maneja años, modelo y marcas de vehículos.  

- UPA no tiene funciones integradas para modificar la información de los dispositivos 

de memoria como cambio de kilometraje, Reset de bolsas de aire, Reset luz de 

servicio entre otros. Esto se lo realiza de manera manual.  

El programador UPA dispone de adaptadores que facilitan la lectura de memorias de los 

diferentes módulos de control permitiendo un trabajo cómodo y seguro. 

 
Figura  2.18 Adaptadores programador UPA 
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En la Figura 2.18 se puede observar los diferentes adaptadores del equipo UPA. 

Para este proceso es importante identificar la ubicación de los módulos de control BCM y 

panel de instrumentos en el vehículo para realizar el desmontaje de la centralita de cada 

unidad. 

 
Figura  2.19 Ubicación módulo de control BCM 

 

Por lo general el módulo de la carrocería se encuentra ubicado junto al control de apertura 

del capo, junto a la caja de fusibles como se observa en la Figura 2.19. 

Por otra parte, el módulo del grupo de instrumentos es visible para el usuario, pero en este 

caso es de gran relevancia identificar la posición de las agujas del indicador de temperatura 

del refrigerante, indicador de combustible, tacómetro o cuentarrevoluciones y del indicador 

de velocidad, estas precauciones ayudaran a un correcto montaje del módulo. 

 
Figura  2.20 Panel de instrumentos electrónico 
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En la Figura 2.20 se puede apreciar el tablero del panel de instrumentos del vehículo 

seleccionado.  

Una vez realizado el desmontaje del módulo BCM y panel de instrumentos se procede retirar 

la carcasa para acceder al circuito impreso y analizar el tipo de conexión para acceder al 

archivo de volcado. El equipo de programación UPA se vincula al computador mediante un 

cable DLC tipo USB al computador donde aparece el menú principal del software del 

módulo de programación. 

 
Figura  2.21 Menú principal equipo UPA 

En la Figura 2.21, se muestra el menú principal del módulo UPA, en esta pantalla se 

selecciona el tipo de memoria de los diferentes módulos de control y se da lectura al 

archivo original. 

 

2.6 PROCESO DE OBTENCIÓN DE PIN CODE DE TRANSPONDER 

DE LLAVES  

En el Ecuador los vehículos actuales traen incorporados sistemas de seguridad antirrobo, la 

información de este sistema se la encuentra en las unidades de control electrónica ECU o 

BCM, en los registros internos se encuentra códigos los cuales mediante valores 

hexadecimales expresan la información del código de seguridad o PIN CODE del vehículo, 

tipo de motor y código del transponder.  



60 

 

El PIN CODE se encuentra encriptado en el sistema inmovilizador del vehículo y es 

entregado por los fabricantes o diferentes concesionarios del país. Además, es uno de los 

puntos de mayor relevancia al momento de programar porque permite el acceso directo a la 

computadora del auto; sin este código de seguridad es imposible generar la clonación de una 

nueva llave. 

 

2.6.1 FLUJOGRAMA PARA LA OBTENCIÓN DE OBTENCIÓN DE PIN CODE 

 
Figura  2.22 Proceso metodológico para la obtención de PIN CODE  

En la Figura 2.22 se observa un proceso metodológico de la obtención del pin code de 

transponder de llaves, en la cual comprende como conectar el equipo de programación al 

vehículo permitiendo tener información de los datos internos.   

Existen varios métodos para obtener el código de seguridad de la llave del vehículo siendo 

el más sencillo y practico de realizar la comunicación mediante escáner. Este método 

consiste en la conexión del equipo mediante el puerto OBD II, selección de la marca, el 

modelo y obtener el PIN CODE. Para este proceso fue necesario la implementación del 

equipo X100 PADO 2 PRO ya que cumple con las características antes mencionadas.  
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2.6.2 OBTENCIÓN CÓDIGO TRANSPONDER DE LLAVE 

Para la programación de una nueva llave del vehículo seleccionado para el caso práctico fue 

necesario la verificación del tipo de microchip y código de transponder de la llave original. 

La obtención del código de transponder se lo realizo mediante el uso del equipo MINI VVDI 

KEY. 

 
Figura  2.23 Equipo MINI VVDI KEY 

En la Figura 2.23 se puede apreciar el MINI VVDI KEY que es un equipo clonador de chip 

de transponer de llaves. Este módulo permite la lectura e identificación del código de 

transponder del chip insertado en el encapsulado de llave. Además, permite clonar un nuevo 

chip con una lectura automática o de manera manual y en la interface del equipo indica si es 

posible duplicar. 

 
Figura  2.24 Interface MINI VVDI 
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En la Figura 2.24 se aprecia la pantalla principal de la aplicación en esta se encuentra 

principalmente las funciones que realiza el MINI VVDI, dentro de esta interface se encuentra 

las opciones lectura del transponer opción utilizada para leer el chip insertado en el mango 

de la llave del vehículo; y generar transponer utilizada para la clonación del transponer de la 

llave original a un chip virgen. 

 

2.7 PROCESO DE EVALUACIÓN ARCHIVO DE VOLCADO  

La evaluación del archivo de volcado es un proceso para verificar si la lectura del archivo 

de los módulos automotrices se la ha realizado de manera correcta, debido a que en el 

transcurso de la lectura existen errores comunes como el mal funcionamiento del equipo de 

programación. 

 

2.7.1 FLUJOGRAMA PARA LA EVALUACIÓN DE ARCHIVO DE VOLCADO  

 
Figura  2.25 Proceso metodológico para la evaluación de archivos de volcado 

En la Figura 2.25 se muestra un diagrama de flujo en donde se resume los pasos a seguir 

para tener una evaluación de manera correcta. 

En el vehículo que fue objeto de estudio se encontró tres archivos de volcados originales 

correspondientes a cada módulo de control.  



63 

 

El primer archivo obtenido hace referencia a la unidad de control electrónica o ECU en 

donde se encuentra funciones del motor, el segundo archivo está relacionado a la unidad de 

control de la carrocería o BCM el cual contiene información del correcto de funcionamiento 

de la seguridad y confort del vehículo y el tercer archivo corresponde al módulo del panel 

de instrumentos electrónico en donde se encuentran funciones afines a los indicadores de 

advertencia al usuario.  

La evaluación del archivo se la realizo tomando en cuenta factores como la versión del 

software y hardware de la ECU, el número VIN del vehículo y el PIN CODE de transponder 

de llaves que fueron de gran importancia en este proceso. Otro factor que se tomó en cuenta 

fue el tamaño del archivo que corresponde al número de filas y casillas del “DUMP”.  

 
Figura  2.26 DUMP de archivo de volcado 

En la Figura 2.26 se puede apreciar un “DUMP” de un archivo de volcado que es un listado 

de todo el contenido de la información expresada en valores hexadecimales.  

Para la verificación de estos factores fue necesario la utilización del programa “FAIRDELL 

HEX CMP”. 
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Figura  2.27 Programa “FAIRDELL HEX CMP” 

En la Figura 2.27 se puede apreciar el nombre y logotipo del programa, que es un software 

libre de fácil acceso e instalación. 

HexCmp es un programa que cumple funciones de verificación, modificación y comparación 

de datos de archivos binarios y códigos hexadecimales. La comparación se la realiza con dos 

archivos diferentes que se abren en una pantalla divida y los valores hexadecimales 

modificados se resaltan con un esquema de color diferente y visible. 

 
Figura  2.28 Menú principal HexCmp 

La Figura 2.28 muestra en menú principal del programa HexCmp en donde se abre los 

diferentes archivos que serán objeto en la comparación de datos. 
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2.8 PROCESO DE INFILTRACIÓN EN LA RED CAN 

Otro método para realizar reprogramación en módulos automotrices es a través de la red 

CAN, el escáner emite a la computadora un código de reprogramación indicándole que 

modulo requiere reprogramar, la infiltración en la red CAN es un procedimiento para indagar 

y obtener el código de reprogramación, y con los datos obtenidos se pueda realizar una 

reprogramación sin necesidad de utilizar un equipo costoso.  

 

2.8.1 FLUJOGRAMA PARA LA INFILTRACIÓN EN LA RED CAN 

 
Figura  2.29 Proceso metodológico para la infiltración en la red can  

En la Figura 2.29 se indica un proceso metodológico para la infiltración e identificación de 

códigos emitidos para las funciones especiales en la red CAN. 

Para este proceso fue necesario implementar equipos de programación profesional como el 

equipo X100 PAD 2 PRO y el equipo microchip CAN BUS ANALYZER que es una 

herramienta para desarrollar y depurar una red CAN de alta velocidad y fácil de usar, el cual 

refleja en la pantalla de una computadora portátil todos los procesos, las ordenes de trabajo 

que recibe y las acciones que ejecuta la unidad de control electrónico del vehículo en tiempo 

real. 
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Figura  2.30 Herramienta CAN BUS ANALYZER 

En la Figura 2.30 se puede apreciar la herramienta CAN BUS Analyzer, que es compatible 

con sistemas OBD II y cuenta con el protocolo ISO 11898-2 que tiene la ventaja de 

funcionamiento de una red CAN de alta velocidad.  

La herramienta se conecta directamente a al puerto DLC del vehículo mediante un conector 

DB9 con terminal de tornillo ajustable por seguridad y fiabilidad en la transferencia de datos. 

 
Figura  2.31 Conexiones para el proceso de obtención de códigos 

En la Figura 2.31 se indica las conexiones que se realizaron para este proceso, con un cable 

doble conector OBD II y SPLITTER de 16pines cable macho a hembra, se conecta el equipo 

X100 PAD 2 PRO y del otro extremo se conecta el microchip CAN BUS ANALYZER que 

a su vez va conectado a la laptop por cable USB.  



67 

 

 
Figura  2.32 Ventana de trabajo CAN BUS Analyzer 

Una vez realizado todas las conexiones necesarias para la comunicación de datos, en la 

pantalla de la computadora portátil se ejecuta el software del microchip donde aparece una 

ventana de la interfaz gráfica o menú principal como se muestra en la Figura 2.32.
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CAPITULO III 

3. RESULTADOS Y DISCUCIÓN 

En este capítulo se describirá el proceso que conlleva la obtención de información 

bibliográfica para el análisis de las funciones especiales identificadas en los diferentes 

módulos automotrices y el reseteo de las funciones encontradas en el vehículo Peugeot 307 

año 2003. Después se dará a conocer la obtención y evaluación de datos de los archivos de 

volcados para extraer los códigos hexadecimales de programación del mismo vehículo. 

Además, se realizará un análisis del proceso en la infiltración de la red CAN del vehículo 

KIA Sportage r año 2011 para verificar que valores hexadecimales cambian al momento de 

reprogramar de manera directa en la red de comunicación del vehículo.  

 

3.1 FUNCIONES ESPECIALES EN MODULOS AUTOMOTRICES  

En este apartado se da a conocer las características generales de cada función de los 

vehículos modernos, el módulo en el que se encuentra y el momento que entra en acción   

cuando se generan códigos de falla o existen errores en el automóvil. Por otro lado, se 

identifica los vehículos que hoy en día traen incorporado estas funciones tomando en cuenta 

el origen y marca del equipo X100 PAD 2 PRO. Finalmente se describe el proceso de la 

identificación y reseteo de funciones especiales en el vehículo Peugeot 307.  

 

3.1.1 IDENTIFICACIÓN FUNCIONES ESPECIALES X100 PAD 2 PRO  

Como se mencionó en el punto anterior la identificación de funciones existentes en la 

actualidad en vehículos con tecnología electrónica se la realizó con la implementación del 

equipo de programación X100 PAD 2 PRO. Este equipo cuenta con funciones relacionadas                           

al mantenimiento preventivo del motor, correcciones sobre el ángulo de dirección, ajuste del 

sensor de posición del acelerador, revisiones referentes al cambio de la batería, entre otras. 

Las funciones encontradas en el equipo se dan a conocer de una manera más detallada a 

continuación:                                                                              
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3.1.1.1 Reset luz de servicio 

La luz de advertencia de servicio se enciende de forma permanente indicando que el vehículo 

ha alcanzado un límite de kilómetros recorridos por lo que es necesario una inspección o un 

mantenimiento preventivo.  

Esta señal se encuentra de forma de una llave inglesa la cual quedara de forma permanente 

encendida una vez que el vehículo alcance dicho kilometraje. 

 
Figura  3.1 Señal - Reset luz de servicio 

La Figura 3.1, muestra la señal de luz de servicio, esta se encenderá durante seis segundos 

cada vez que se encienda el vehículo para probar la bombilla y luego se apagará. Antes de 

cumplir los 5000 km de recorrido se encenderá una luz intermitente para advertir un 

mantenimiento requerido.  

La luz permanecerá encendida cuando se ha llegado al intervalo de los 5000 km de recorrido, 

siendo este un recordatorio final para realizar un mantenimiento.  

La advertencia de la luz de servicio influye en una inspección y ajuste de todos los fluidos, 

también un cambio de aceite, cambio de filtro de motor, inspección multipunto, rotación de 

neumáticos, esto varía dependiendo la marca y el modelo.  

En la Tabla 3.1, se describe el origen y marca de los vehículos modernos que cuentan con la 

función de Reset luz de servicio. 
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Tabla 3.1 Origen y marca de vehículos - Función Reset luz de servicio 
AMERICA  ASIA CHINA  EUROPA  

BUICK  ACURA CHERY PORSHE 

CADILLAC HONDA JMC BMW 

CHEVROLET HYUNDAI ROEWE BENZ 

CHEVROLET/GMC ISUZU MG VOLVO 

HUMMER KIA BAIC LANDROVER 

CHRYSLER/DODGE MITSUBISHI BARGWARD SAAB 

FORD/MERCURY NISSAN SUZUKI PEUGEOT 

OLDSMOBILE INFINITY FAW CITROEN 

PONTIAC SUZUKI FAW DAIHATSU OPEL 

SATURN TOYOTA GREAT WALL JAGUAR 

SCION  LEXUS ZOTYE SMART 

 SUBARU CHANGAN MASERATI 

  PROTON MAXUS FERRARI 

 MAZDA QOROS LAMBORGHINI 

  YAMAAUTO BUGATI 

  HNMAZDA FIAT 

  COWIN AUTO LANCIA  

  GEELY ALFA ROMEO 

   VW/AUDI/SKODA 

 

 

3.1.1.2 Ajuste de sensor de ángulo de dirección 

La luz de advertencia del ángulo de dirección se encuentra en el cuadro de instrumentos 

electrónico. Se utiliza para avisar sobre funciones anómalas o fallos en la dirección asistida 

electromecánica. 

 
Figura  3.2 Señal - Ángulo de dirección 

En la Figura 3.2, se observa la señal del ajuste del sensor del ángulo de dirección, este testigo 

luminoso se encenderá de dos maneras dependiendo el color, si se enciende en amarrillo, 
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indicará un aviso no relevante. Por otro lado, si se enciende en color rojo y existe una señal 

de aviso acústico hay que acudir de manera urgente a un centro de mantenimiento vehicular. 

Cabe recalcar que esta función se encuentra en la ECU del vehículo. 

Es necesario tener el sensor de ángulo de dirección bien calibrado, para que algunos sistemas 

no funcionen incorrectamente, generando situaciones inseguras en la conducción. Uno de 

los inconvenientes que se puede presentar es que la dirección asistida actúa demasiado o 

muy poco.  

Por lo tanto, es necesario realizar una calibración cuando, se ha sustituido el sensor de ángulo 

de dirección, se ha sustituido la unidad de control ABS, se ha sustituido la columna de la 

dirección, cambio de los ángulos de inclinación, cualquier trabajo en la dirección o 

suspensión. 

En la Tabla 3.2 se describe el origen y marca de los vehículos modernos que cuentan con la 

función de ajuste de sensor de ángulo de dirección. 

Tabla 3.2 Origen y marca de vehículos - Función ajuste sensor ángulo de dirección  
AMERICA  ASIA CHINA  EUROPA  

GM ACURA PO CHUN CAR  PEUGEOT 

CRYSLER HONDA BAIC CITROEN 

FORD HYUNDAI FOTON VW 

DODGE MAZDA BISU AUDI 

JEEP KIA BYD SKODA 

DODGE SUBARU CHANG AN SEAT 

 NISSAN GREAT WALL LAND ROVER 

 INFINITY CHANG FE MOTORS VOLVO 

 LEXUS CHANG HE BENZ 

 TOYOTA DONG FENG JAGUAR 

 SSANG YONG SOUEAST BMW 

  TRUMPCHI MINI 

  JAC PORSHE 

  JMC RENAULT 

  CHERY DACIA 

  MUSTANG FERRARY 

  COWIN AUTO MASERATI 

  GEELY  
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3.1.1.3 Reset presión neumático  

El sistema TPMS de control de presión de los neumáticos es un dispositivo que se encuentra 

dentro de los sistemas de seguridad, este sistema cumple la función de alertar al conductor 

al momento de que una de las ruedas del vehículo no tenga la presión necesaria. 

 
Figura  3.3 Señal - Reset presión neumático 

El testigo luminoso de esta función se puede observar en el tablero de instrumentos de forma 

de un neumático o bien con las letras TPMS como se indica en la Figura 3.3. 

Los sistemas básicos indican al conductor que un neumático ha perdido presión sin 

especificar el mismo, en cambio los sistemas más avanzados indican cual es el neumático 

que ha perdido presión, además indica la presión y la temperatura de cada uno a través del 

sistema a bordo.  

Existen dos formas de funcionamiento, de forma directa recibe información del sensor ABS 

que mide el número de vueltas que da cada rueda, cuando en un neumático ha disminuido la 

presión tiene menos diámetro entonces tiene que dar más vueltas para recorrer la misma 

distancia.  

La segunda forma de funcionamiento es de forma directa, que está instalado en cada 

neumático un sensor de presión, pueden estar pegados en la goma del neumático o puestos 

en la válvula. El Reset de presión de neumático se lo aplica cuando suceden las siguientes 

eventualidades, desprogramación de la unidad de mando, presión de los neumáticos 

insuficiente, falsas alarmas (el calor del sol puede hacer subir la presión), daño en la 

estructura de un neumático, sustitución de una rueda y cuando la batería del sensor esta 

desgastada.  
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En la Tabla 3.3, se describe el origen y marca de los vehículos modernos que cuentan con la 

función de Reset presión del neumático. 

Tabla 3.3 Origen y marca de vehículos - Función Reset presión del neumático 
AMERICA  ASIA 

GM TOYOTA 

 LEXUS 

 MITSUBISHI 

 

 

3.1.1.4 Ajuste sensor de acelerador 

En el momento que existe una falla en el sensor de posición del acelerador, la unidad 

electrónica de control o ECU, sustituye la señal errada que envía el sensor TPS por una señal 

artificial que se basa en el giro que realiza el motor.  

 
Figura  3.4 Señal - Ajuste sensor de aceleración 

El sensor flojo o dañado causa señales intermitentes y se enciende la lampara de CHECK 

ENGINE o luz de advertencia del motor de manera permanente, el testigo luminoso del 

ajuste del sensor del acelerador se puede apreciar en la Figura 3.4. 

Uno de los tantos problemas que presentan los vehículos modernos, es una mala calibración 

del cuerpo de aceleración. Existen diversos motivos por lo que sucede. Tenemos los 

siguientes: si se realizó una afinación, si se cambia la computadora del auto o el cuerpo de 

aceleración, cuando el ralentí o la velocidad de avance de tiempo se encuentra fuera del 

rango de operación, y por un mantenimiento preventivo del motor. En estas cuestiones, es 

necesario realizar una calibración del cuerpo de aceleración. Para lo cual en diferentes casos 



74 

 

es necesario el uso de un scanner automotriz, para que la nueva condición de funcionamiento 

este programada en la computadora. 

Un mal funcionamiento del sensor de aceleración nos puede dar las siguientes fallas: Luz 

Mil, falta de aceleración, aceleración lenta, falta de aceleración, marcha en ralentí inestable 

o alta, códigos de falla afines con TPS, motor de control de la mariposa o APP. Es necesario 

realizar una calibración para mejorar el funcionamiento del motor además el cuerpo de 

aceleración no solo está encargado de realizar la aceleración del vehículo, también realiza 

los controles de tracción, ayuda para la trasmisión automática, en los sistemas de START / 

STOP, el parqueo automático y la aceleración automática dirigida de manera externa. 

En la Tabla 3.4 se describe el origen y marca de los vehículos modernos que cuentan con la 

función de ajuste de sensor de acelerador. 

Tabla 3.4 Origen y marca de vehículos - Función de ajuste de sensor de acelerador 
AMERICA  ASIA CHINA  EUROPA  

GM ACURA BRILLIANCE  AUDI  

CRYSLER HONDA BAIC BENZ  

FORD HYUNDAI BYD BMW  

DODGE DAEWOO CHANGAN CITROEN  

JEEP KIA CHANGHE SUZUKI JAGUAR  

LINCOLN TOYOTA CHERY OPEL 

 NISSAN DAIHATSU LAND ROVER 

 INFINITY ENRANGER PORSHE  

 LEXUS FAW PEUGEOT 

 MITSUBISHI FOTON RENAULT  

  FODAY SAAB 

  GEELY SEAT 

  GREAT WALL VOLVO 

  GAC GONOW SKODA 

  JAC VW 

  LIFAN  

  LINDWIND  

  SUZUKI  

 

3.1.1.5 BMS Reset  

A partir del año 2011 se incorporó en ciertos vehículos el sistema de reinicio de la batería, 

con el objetivo de que la operación de los módulos y el sistema eléctrico sea más eficiente. 

Esta función se encuentra en el módulo de control de la carrocería BCM, y se realiza cuando 
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la batería tenga 750 días de uso aproximadamente y se necesite un cambio, una vez realizado 

esto se reinicia el módulo de control. 

 
Figura  3.5 Señal - BMS Reset 

Para el reseteo de la función se ingresa a los datos del vehículo para conocer cuantos días de 

trabajo tiene la batería, si excede en días se procede al cambio y reseteo. En la Figura 3.5 se 

muestra la señal de advertencia que indica el vehículo cuando existe un síntoma de falla.  

En la Tabla 3.5 se describe el origen y marca de los vehículos modernos que cuentan con la 

función BMS Reset. 

Tabla 3.5 Origen y marca de vehículos - Función BMS Reset  
AMERICA  ASIA EUROPA  

FORD MITSUBISHI RENAULT 

LINCOLN NISSAN PEUGEUT 

 INFINITI CITROEN 

 

 

3.1.1.6 Freno eléctrico de parking  

El freno de estacionamiento eléctrico EPB es un dispositivo que sustituye al freno de 

estacionamiento accionado a través de una palanca. Esta función se logra por medio de la 

unidad de electrónica de control ECU. 
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Figura  3.6 Señal - Freno eléctrico de parking 

Al momento que surge una falla en el sistema de frenado, se activa un testigo luminoso en 

el panel de instrumentos esta señal se indica en la Figura 3.6, al momento de esta avería se 

recomienda que un técnico especializado se encargue de desbloquear el dispositivo. 

Es necesario realizar una activación o una calibración, cuando se realiza un mantenimiento 

al sistema de frenos, se reemplace el juego de pastillas o se sustituya los discos de freno. 

La adaptación eléctrica EPB se la realiza para la correcta retracción del pistón del caliper a 

su posición base en su función electromecánica antes de desmotar el juego de frenos. 

También se necesitar realizar una adaptación eléctrica después de haber armado el sistema 

de frenos, se debe hacer un ajuste y cierre de calipers dejando al sistema de EPB calibrado. 

En la Tabla 3.6, se describe el origen y marca de los vehículos modernos que cuentan con la 

función freno eléctrico de parking.   

Tabla 3.6 Origen y marca de vehículos - Función freno eléctrico de parking  
AMERICA  ASIA CHINA  EUROPA  

GM ACURA QOROS AUDI  

CRYSLER HONDA BAOJUN BENZ  

FORD HYUNDAI BORGWARD BENTLEY 

LINCOLN SCION BESTURN BUGATTI 

JEEP KIA BEIJING BMW 

 TOYOTA BYD CITROEN 

 NISSAN CHANGAN FERRARI 

 SUBARU CHERY JAGUAR 

 LEXUS DONG FENG LANDROVER 

  SOUEAST MASERATI 

  GEELY MINI 

  LUXGEN MAYNACH 

  GREAT WALL OPEL 

  MG PEUGEOT 
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3.1.1.7 DPF 

El DPF es un filtro de partículas utilizado en vehículos diésel tiene la función de atrapar 

hollín y luego eliminarlo mediante un proceso de regeneración. Datos estadísticos indican 

que se puede eliminar hasta el 85 % del hollín y en varios casos hasta el 100 %.  

Este proceso de limpieza es llevado a cabo por el ECM o Módulo de Control Electrónico de 

Motor y lo hace mediante sensores de temperatura interna y diferenciales de presión sobre 

el filtro. 

 
Figura  3.7 Señal - DPF 

En la Figura 3.7, se observa el testigo luminoso o señal que el vehículo indica cuando existe 

un código de falla, esto sucede cuando el filtro de partículas diésel se encuentra con 

partículas de suciedad.  

Para limpiar el DPF existen varios métodos, regeneración pasiva es trasparente para el 

conductor ya que se realiza automáticamente cuando se hace viajes largos en autopistas, la 

única indicación que existe es una luz de advertencia de temperatura  de escape en el tablero, 

indicando que la temperatura es más alta de lo habitual, regeneración activa ocurre cuando 

no existe suficiente calor en el escape, es auto accionada por el PCM, enviando un comando 

para elevar la temperatura del escape, adicionando pequeñas cantidades de combustible antes 

del DPF, y por último se tiene la regeneración estacionaria, esta última es la misma que la 

regeneración activa, pero se la lleva a cabo cuando el vehículo no está siendo conducido y 

es realizada con una herramienta de escaneo. 
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La regeneración estacionaria se la realiza cuando el vehículo tiene falta de potencia, el 

porcentaje de contenido de hollín es muy alto, saturación del filtro, por la anulación de una 

regeneración anterior o se inició una regeneración automática y fue interrumpida. 

En la Tabla 3.7 se describe el origen y marca de los vehículos modernos que cuentan con la 

función de filtro de partículas diésel.    

Tabla 3.7 Origen y marca de vehículos - Función freno eléctrico de parking 
AMERICA  ASIA EUROPA  

GM MITSUBISHI PEUGEOT 

 INFINITI CITROEN 

 NISSAN  

 

 

3.1.2 RESETEO DE FUNCIONES EN VEHÍCULO SELECCIONADO  

Mediante la conexión del equipo X100 PAD 2 PRO con el vehículo de la marca Peugeot 

modelo 307 año 2003, a través del conector OBD II como se observó en la figura 2.8 en el 

capítulo anterior. Se indago los datos internos y se constató que cuenta con funciones de 

Reset de luz de servicio y ajuste sensor del acelerador. 

Una vez identificadas las funciones del vehículo del caso práctico, se procedió al reseteo de 

cada función de una manera lógica para poder analizar su ubicación en los diferentes 

archivos de volcado de la unidad electrónica de control.  

Realizado el proceso de reseteo se procederá al desmontaje de la unidad electrónica de 

control y se obtendrá el archivo de volcado después de este proceso, posteriormente se 

obtiene el archivo de volcado original para el análisis y comparación de códigos 

hexadecimales. 

 

3.1.2.1 Reseteo función Reset luz de servicio 

En este ítem se da a conocer el procedimiento que se siguió para un correcto reseteo de la 

función Reset luz de servicio, el objetivo de llevar a cabo este proceso es encontrar la 

ubicación exacta de códigos expresados en valores hexadecimales que cumplen esta función. 
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Figura  3.8 Menú funciones especiales – Reset luz de servicio 

(Captura obtenida del equipo X100 PAD 2 PRO) 

El reseteo de las funciones identificadas se realizó en el menú de otros servicios o funciones 

especiales del equipo, en este menú en primer lugar se seleccionó la función Reset de luz de 

servicio como se observa en la Figura 3.8. 

 
Figura  3.9 Menú selección origen del vehículo - Reset luz de servicio 

(Captura obtenida del equipo X100 PAD 2 PRO) 

A continuación, se abre una ventana con el menú para la selección del origen del vehículo, 

en este caso se escogió la opción EUROPE como se aprecia en la Figura 3.9, se toma esta 

opción debido a que el vehículo del caso práctico es de marca de automóviles francesa. 
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Figura  3.10 Menú selección marca del vehículo - Reset luz de servicio 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Después de seleccionar el origen del vehículo se abre una nueva ventana en donde se 

encontró diferentes marcas europeas de automóviles, en este menú se escogió la marca 

Peugeot como se observa en la Figura 3.10. 

 
Figura  3.11 Menú reinicio manual del aceite del motor 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Paso siguiente, después de seleccionar el vehículo de la marca Peugeot se abre la ventana 

para la selección del reseteo de la función relacionada al reseteo manual del aceite del motor 

esto se puede apreciar en la Figura 3.11. 
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Figura  3.12 Menú selección modelo del vehículo - Reset luz de servicio 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Al momento de seleccionar el reseteo manual del aceite del motor, que tiene relación con la 

función Reset luz de servicio, se abre una nueva ventana para la selección del modelo del 

vehículo como se observa en la Figura 3.12, en esta ventana se escogió 307 debido a que son 

las características del vehículo seleccionado para el caso práctico. 

 
Figura  3.13 Instrucciones reseteo luz de servicio 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Para finalizar este proceso se siguió las instrucciones del equipo como se puede observar en 

la Figura 3.13, cuando el botón de encendido se encontró en la posición de estado apagado 
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se presionó el botón de reinicio del odómetro individual en el grupo de instrumentos y se 

mantuvo presionado por algunos segundos. A continuación, el botón de encendido del 

interruptor se presiona para tener en el estado de encendido y la pantalla del odómetro 

comenzó a contar hacia atrás, cuando indico 0000.0, se dejó de presionar el botón y el 

indicador de llave inglesa del instrumento combinado se apagó. 

Después de la operación, si se desea desconectar el cable de la batería, se debe bloquear la 

puerta y esperar al menos 5 minutos, de lo contrario el reinicio no será exitoso. 

 

3.1.2.2 Reseteo función ajuste sensor de acelerador  

En este literal se da a conocer el procedimiento que se siguió para un correcto reseteo de la 

función ajuste del sensor del acelerador conocido también como sensor TPS. La finalidad de 

llevar a cabo este proceso de igual manera que en el anterior ítem es encontrar la ubicación 

exacta de códigos expresados en valores hexadecimales que cumplen esta función. 

 
Figura  3.14 Menú funciones especiales – Ajuste sensor de acelerador  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Para el inicio del reseteo de esta función se ingresa al menú de funciones especiales del 

equipo de programación, en este menú se escogió la opción ajuste de sensor del acelerador 

como se observa en la Figura 3.14. 
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Figura  3.15 Menú selección origen del vehículo – Ajuste sensor de acelerador  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Siguiente paso, después se abrió una ventana para la selección del origen del vehículo, como 

es el mismo vehículo que el caso anterior, se escogió la opción EUROPE como se puede 

observar en la Figura 3.15. 

 
Figura  3.16 Menú selección marca del vehículo - Ajuste sensor de acelerador 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Después de seleccionar el origen del vehículo se abre una nueva ventana en donde se 

encontró diferentes marcas europeas de automóviles de igual manera que en el apartado 

anterior, en este menú se escogió la marca Peugeot como se observa en la Figura 3.16. 
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Figura  3.17 Menú selección marca del vehículo - Ajuste sensor de acelerador 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Después de seleccionar el origen y la marca Peugeot se abre una ventana nueva para la 

selección del modelo del vehículo, en este caso en particular se seleccionó el modelo 307 

como se aprecia en la Figura 3.17. 

 
Figura  3.18 Selección sensor TPS  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Una vez elegidas todas las características técnicas del vehículo, se abre una ventana para la 

selección del resteo del sensor TPS como se puede ver en la Figura 3.18, con la conexión 

realizada en esta función se pudo verificar que la información es transmitida mediante el 
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protocolo de comunicación VAN que es común en los vehículos de la marca Peugeot. Para 

este proceso se tiene en cuenta que esta función es utilizada para cuatro puntos como:  

- Reemplazar el sensor de oxígeno 

- Reemplazar o limpiar el cuerpo del acelerador 

- Reemplazar el sensor del pedal del acelerador 

- Reemplace la ECU del motor 

En este caso no se realizó ninguna de las opciones antes mencionadas, ya que el propósito 

del reseteo de esta función es obtener un archivo de volcado después de realizar este proceso 

para analizar los códigos hexadecimales inherentes a esta función. Para finalizar este proceso 

se siguió las instrucciones del equipo, las cuales se enlista a continuación: 

- En primer lugar, se apagó el vehículo durante 60 segundos para reiniciar los valores 

encontrados en el interior del sistema. 

- Después de esperar el tiempo establecido se encendió el vehículo y se esperó 15 

segundos. 

- Nuevamente se apagó el vehículo y se esperó 15 segundos. 

- Luego, se encendió y se esperó 15 segundos más, se presionó ok en la pantalla del 

equipo y el reseteo se lo realizo de una manera exitosa. 

Una vez que el reseteo esta completo se recomienda arrancar el motor y dejar que funcione 

en ralentí, apagar todo el equipo eléctrico, aire acondicionado, hasta que el ventilador de 

refrigeración se encienda. Cuando el conjunto del ventilador esté conectado, se espera hasta 

que se detenga, a continuación, se aumentó el régimen del motor a 5000 rpm, se soltó el 

pedal del acelerador y el motor regreso al estado de ralentí. 

 

3.2 OBTENCIÓN ARCHIVOS DE VOLCADO 

Como ya se ha descrito en el capítulo anterior, los archivos de volcado de módulos 

automotrices guardan toda la información del vehículo expresada en códigos hexadecimales, 

por la tanto, estos códigos se descifran en el DUMP de cada archivo para identificar la 

ubicación de cada función del auto. 
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En este punto se describe el procedimiento que se siguió en cada módulo de control para 

obtener el archivo de volcado de manera individual. En primer lugar, se describe los pasos a 

seguir para conseguir el archivo de la ECU, después se da a conocer el proceso que se 

persiguió para el archivo de volcado de la BSI y finalmente se describe la obtención del 

archivo del panel de instrumentos electrónico. 

 
Figura  3.19 Vehículo Peugeot 307 año 2003 

En la Figura 3.19 se puede observar el vehículo de la marca Peugeot modelo 307, vehículo 

en el cual se realizado todos los procesos descritos anteriormente. 

 

3.2.1 MODULO DE CONTROL ELECTRÓNICO ECU 

En este apartado, en primer lugar, se procedió a identificar las características generales de la 

ECU del vehículo. Los datos de la unidad electrónica del motor se los encontró en la carcasa 

de la misma y se 1as presenta en la Tabla 3.8. 

Tabla 3.8 Características generales ECU 
Marca BOSCH 

Versión  ME 7.4.4 

Familia o Protocolo  397 

 

Estos datos específicos también se identificaron en el software del módulo K-TAG para 

acceder a las instrucciones de conexión entre el equipo y la ECU. 
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Figura  3.20 Centralita ECU 

Con el previo desmontaje de la ECU, y retiro de los tornillos de fijación de la carcasa de la 

centralita, se colocó el circuito impreso en una superficie limpia, libre de líquidos y 

sustancias que puedan causar daños en su estructura como se puede apreciar en la Figura 

3.20, misma superficie fue empleada para el desarrollo del trabajo práctico.  

La lectura de los registros internos con KTAG requiere de una conexión a los pines de los 

conectores de la ECU y como se mencionó en el capítulo II y se pudo apreciar en la figura 

2.11, es necesario realizar una conexión de un cable soldado al circuito interno de la misma. 

 

3.2.1.1 Selección de ECU en el módulo K-TAG 

En este ítem se realizó la conexión del equipo K-tag a una fuente de alimentación que debe 

contener un regulador de voltaje para evitar errores en la lectura del archivo de volcado de 

la ECU en caso que exista una pérdida de energía.  

Se realizo el enlace del K-TAG a la computadora portátil mediante un cable USB para 

ingresar al menú principal del módulo.  

Al momento de abrir el software del equipo se realizó la configuración del idioma que por 

recomendación del fabricante se seleccionó el idioma inglés debido a que en esta 

configuración se encuentran detallados los procesos de conexión de la ECU. 
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Figura  3.21 Menú K-TAG - Opción protocolos 

(Captura obtenida del equipo K-TAG) 

En el menú principal del módulo K-TAG para la selección de la ECU se escogió la opción 

protocolos como se indica en la Figura 3.21, debido a que en la opción de vehículos no se 

encontró las especificaciones técnicas de la misma. 

 
Figura  3.22 Menú protocolos - Selección de ECU 

(Captura obtenida del equipo K-TAG) 

La ECU con la que se trabajo es una BOSCH 7.4.4 PSA perteneciente al grupo Citroën, 

Peugeot y Renault de la familia 397 del grupo K-TAG BOOTLOADER ST 10F, esto se 

puede apreciar de una manera más detallada en la Figura 3.22, en esta pantalla se presionó 

OK y se avanzó a las instrucciones de conexión. 
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3.2.1.2 Conexión ECU y Módulo K-TAG 

Luego de seleccionar la ECU en la pantalla aparecen varias recomendaciones y los pasos a 

seguir para la conexión del módulo K-TAG a la placa de la centralita.  

 
Figura  3.23 Puntos de conexión 

En este punto se eligió la opción “Here” en la opción “connect to the ECU”, y de manera 

simultánea apareció imágenes del circuito interno de la ECU indicando los puntos de 

conexión como se observa en la Figura 3.23. 

 
Figura  3.24 Conexión punto BOOT ECU 
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Se realizo la conexión directa a la centralita de la ECU, donde fue necesario soldar un cable 

en el punto BOOT como se observa en la Figura 3.24, esto se lo realizo con la ayuda de 

estaño y un cautín tipo lápiz tomando en cuenta las precauciones necesarias para no causar 

daños en el circuito impreso. 

 
Figura  3.25 Cable 14P600KT02 

Para la conexión en el puerto del módulo K-TAG y los pines de los conectores de la ECU 

fue necesario una resistencia de 10K Ohm y un cable 14P600KT02 como se lo indica en la 

Figura 3.25, el cual cuenta con todos los cables con una configuración de códigos colores y 

el socket para conectarse en el puerto del equipo.  

En la Tabla 3.9, se detalla la configuración de códigos de colores del cable 14P600KT02 que 

se utilizó para la conexión a los pines de los conectores de la ECU y al circuito impreso de 

la centralita. Se puede tomar con mayor relevancia a los cables de color, rojo, negro, amarillo 

y plomo. 

Tabla 3.9  Configuración de códigos colores cable 14P600KT02 

COLOR DESCRIPCIÓN 

Red Power +12V 

Orange Key switched Power +12V 

Black Ground GND  

Yellow K-Line 

White CAN-high 

Green CAN-Low 

Purple VPP 

Gray BOOT 

Brown Reset 

Blue CNF 1 
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Figura  3.26 Puntos de conexión cable 14P600KT02 

Después de identificar la conexión en el punto BOOT, el programa muestra las indicaciones 

para conectar la resistencia de 10K ohm y el cable 14P600KT02 a los diferentes pines de la 

ECU. En la Figura 3.26 se puede observar las conexiones y los pines utilizados. 

En la Tabla 3.10 se detalla de manera resumida las conexiones necesarias de todos los cables 

utilizados. 

Tabla 3.10 Resumen conexiones cable 14P600KT02 
PIN COLOR DESCRIPCIÓN 

B4-G3 Red +12V 

M4 Black Ground 

H2 Yellow K-line 

Cable soldado Gray BOOT 

G3-F3  Resistencia soldada 

 

 
Figura  3.27 Conexión K-TAG con la centralita 

En la Figura 3.27, se puede apreciar la conexión realizada del módulo K-TAG con la placa 

de la centralita. 
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3.2.1.3 Lectura ECU 

Realizadas las conexiones necesarias entre el módulo K-TAG y la placa de la centralita de 

la ECU, se procedió con la lectura y respaldos de los archivos de la misma. Al final de las 

indicaciones del ítem anterior se presionó OK y el software del equipo se trasladó a la 

pantalla de lectura y escritura donde se reconoció el tipo de ECU y las diferentes memorias 

que esta dispone.  

 
Figura  3.28 Opciones de Lectura y escritura 

(Captura obtenida del equipo K-TAG) 

En la Figura 3.28, se observa que la centralita cuenta con un microcontrolador ST10C167, 

una memoria flash AM29F400BB donde se localizan los mapas, y una memoria EEPROM 

ST95160. En el siguiente paso se realizó la lectura para la extracción de los archivos; 

eligiendo la opción “READ” el módulo identifica el software y hardware con los que cuenta 

la ECU BOSH ME 7.4.4 PSA.  

 
Figura  3.29 Hardware y Software ECU 

(Captura obtenida del equipo K-TAG) 
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La Figura 3.29, muestra que la centralita cuenta con un hardware 0261207299 y un software 

1037364062 los cuales coinciden con la etiqueta de la ECU. 

 
Figura  3.30 Proceso de lectura 
(Captura obtenida del equipo K-TAG) 

Como se indica en la Figura 3.30, la lectura de las diferentes memorias se la realizo de 

manera separada y unificada en la opción BACKUP.  

En total se obtuvo 4 archivos: microcontrolador, memoria flash, EEPROM y el archivo 

unificado. 

 
Figura  3.31 Archivos extraídos ECU 

Al finalizar la lectura de manera directa se dirigió al explorador de Windows para determinar 

la dirección y la carpeta en la cual se va a guardar los archivos extraídos como se puede ver 

en la Figura 3.31, por recomendaciones del fabricante y seguridad se realizó 2 lecturas para 

la extracción del archivo de volcado original. 
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3.2.2 MÓDULO DE CONTROL DE LA CARROCERÍA BCM 

En este punto, una vez identificado la ubicación del módulo del control de la carrocería se 

procedió al desmontaje del mismo para la obtención de la centralita electrónica y analizar el 

tipo de conexión para acceder al archivo de volcado. Como se explicó en el capítulo II. 

En el vehículo Peugeot 307 se encontró un módulo de control BSI (Body System Interface) o 

también conocido como caja de servicios inteligentes, este sistema viene a ser lo mismo que 

la BCM (Body Control Module). BSI es un sistema multiplexado de los vehículos del grupo 

PSA (Peugeot y Citroën). 

 

3.2.2.1 Identificación microcontrolador BSI  

El modelo de microcontrolador que tiene la BSI VALEO es un MC68HC912DG128, siendo 

el microcontrolador muy diminuto para ser desoldado o realizar una conexión de lectura 

directa, se procede a identificar los puntos de soldadura para este modelo.  

 
Figura  3.32 Microcontrolador MC68HC912DG128 

Mediante el manual que proporciona UPA se puede acceder a las conexiones pertinentes 

para poder leer el microcontrolador y extraer el archivo de volcado, en la Figura 3.32, se 

puede apreciar las indicaciones de conexión mediante conector USSP, estas son VDD al Pin 

9, VSS a Pin 5, BKGD a Pin 6 y RESET a Pin 7. 
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VDD es voltaje de alimentación positiva aplicada al drenador de los transistores, VSS es 

voltaje de alimentación positivo aplicado al surtidor de los transistores, BKGD pin de 

reprogramación, RESET señal de reinicio.  

 
Figura  3.33 Centralita electrónica BSI 

En la Figura 3.33, se puede observar la centralita electrónica de la BSI VALEO ya 

desmontada del vehículo y sacada de la protección, por la dificulta de acceder al circuito 

impreso y a su vez al microcontrolador se optó por identificar mediante un multímetro las 

líneas de conexión a VDD, VSS, BKGD y RESET. 

 

3.2.2.2 Conexión modulo UPA y microcontrolador  

Para poder acceder al archivo de volcado de la BSI, se utiliza el software UPA, para el cual 

necesita conexiones especiales. Como primer paso se procese a identificar la conexión del 

cable puerto DB9 al circuito impreso de la BSI.  

 
Figura  3.34 Identificación de color de pines - Puerto BD9 
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La conexión necesita de TDO, BKGD/PD3, Reset y VDD. Cada número de pin del puerto 

DB9 con su respectivo color se puede ver en la Figura 3.34. 

 
Figura  3.35 Posición de soldadura de los cables 

En la Figura 3.35, se puede apreciar la ubicación y color de cada cable que debe de ir en 

determinado para poder acceder a la información del microcontrolador. 

 

3.2.2.3 Lectura Archivo de volcado BSI 

Una vez que se tiene soldado los cables en la parte posterior del circuito impreso, se procedió 

a conectar el puerto DB9 al módulo UPA, posteriormente se conectó a la laptop mediante 

cables USB. Una vez realizado las conexiones necesarias se inició el software UPA esperar 

que cargue para la lectura del módulo BSI.  

 
Figura  3.36 Conexión UPA y BSI 
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En la Figura 3.36, se puede observar las conexiones pertinentes entre la BSI y UPA, antes 

de conectar a la computadora se debe de verificar que la soldadura este correcta en cada 

punto.  

 
Figura  3.37 Selección tipo de microcontrolador 

(Captura obtenida del equipo UPA-USB) 

Los pasos a seguir para la lectura y respaldos del archivo de volcado de la BSI son, en el 

software dirigirse al apartado All Devices y posteriormente se despliegan un sinnúmero de 

opciones a elegir como se observa en la Figura 3.37, en este caso se seleccionó el 

microcontrolador MC68HC912D6128.  

 
Figura  3.38 Lectura microcontrolador  

(Captura obtenida del equipo UPA-USB) 
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Una vez seleccionado la opción MC68HC912D6128 se procede a seleccionar la opción 

READ, como se observa en la Figura 3.38, después de escoger esta opción se procede a la 

lectura del microcontrolador. 

 
Figura  3.39 Archivos extraídos BSI 

Luego de haber realizado la selección del microcontrolador en la opción “ALL DEVICES” 

y dar lectura, se dirige a la pestaña file y seleccionar guardar archivo como, donde apareció 

la dirección y la carpeta en la cual se guardó los archivos extraídos.  

Por recomendaciones del fabricante y seguridad se realizó 2 lecturas para la extracción del 

archivo de volcado original como se muestra en la Figura 3.39. 

Una vez obtenidos los datos necesarios se debe de desconectar los cables, desoldar los cables 

del circuito impreso de la BSI para que sea armada y colocada otra vez en el vehículo.  

 

3.2.3 PANEL DE INSTRUMENTOS ELECTRÓNICO  

En este punto, una vez identificado la ubicación del módulo del panel de instrumentos se 

procedió al desmontaje del mismo para la obtención de la centralita electrónica, como se 

explicó en el capítulo II. 

Antes de retirar la carcasa que protege la centralita se observó la posición de las agujas de 

todo el conjunto que conforma el panel de instrumentos para no tener alteraciones de 

funcionamiento en los diferentes indicadores. 
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Figura  3.40 Posición de agujas panel de instrumentos 

La posición de las agujas de los diferentes indicadores del tablero de instrumentos se puede 

observar detalladamente en la Figura 3.40. 

 

3.2.3.1 Identificación memoria programable 

En el momento en que se retira las agujas de los indicadores del tablero, el siguiente paso 

que se realizó es sacar los tornillos de fijación de la carcasa que protege el circuito impreso 

del panel de instrumentos para identificar el tipo de memoria programable que contiene  

 
Figura  3.41 Centralita panel de instrumentos 

La placa de la centralita de igual manera que el de la ECU se colocó en una superficie limpia 

para evitar daños en su entorno, esto se puede apreciar en la Figura 3.41. 
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Figura  3.42 Memoria EEPROM 25C020 

El paso siguiente fue identificar el tipo memoria en el circuito impreso, para este caso 

práctico se determinó que el módulo del panel de instrumentos cuenta con una memoria 

EEPROM 25C020 tipo SOIC eléctricamente borrable con 8 pines de montaje superficial 

como se indica en la Figura 3.42. 

 

3.2.3.2 Extracción de la memoria EEPROM 25C020 

Para realizar la lectura del archivo de volcado del módulo del panel de instrumentos fue 

necesario desoldar la memoria EEPROM del circuito impreso. La extracción de la memoria 

se la efectuó con la implementación de equipos de soldadura electrónica como cautín, estaño, 

pasta de soldar y una pinza.  

 
Figura  3.43 Aplicación de estaño en centralita del panel de instrumentos 

Para el proceso de la extracción de la memoria EEPROM, en primer lugar, se aplicó estaño 

en los pines al contorno de la memoria como se aprecia en la Figura 3.43, este proceso se lo 

realizo con el fin de producir un cortocircuito en la memoria y poder desmontarle de la placa 

de la centralita de manera segura. 
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Figura  3.44 Extracción de memoria EEPROM del panel de instrumentos  

Una vez aplicado estaño en los pines se procede a la extracción de la memoria EEPROM 

25C020 de la placa de la centralita del panel de instrumentos con la ayuda de un cautín 

precalentado y una pinza como se muestra en la Figura 3.44.  Para este proceso es importante 

observar la posición en la que se encuentra ubicada la memoria para determinar la muesca 

de la memoria y el pin número 1. Por otro lado, es recomendable no calentar más de 3 a 5 

segundos la soldadura, ya que podría dañar el circuito integrado. 

 

3.2.3.3 Conexión memoria EEPROM y modulo UPA 

En este apartado se procedió al montaje de la memoria EEPROM 25C020 al adaptador UPA, 

para esto fue necesario la implementación de un segundo adaptador de tipo SOIC a DIP de 

un tamaño más pequeño. 

 
Figura  3.45 Adaptador SOIC a DIP 
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En la Figura 3.45, se muestra el adaptador de tipo SOIC a DIP, se ocupó este adaptador 

debido a que la memoria tipo DIP es más robusta y más fácil de leer que la memoria tipo 

SOIC. 

 
Figura  3.46 Montaje adaptador SOIC a DIP al adaptador UPA 

Paso siguiente se procedió a montar el adaptador tipo SOIC a DIP al adaptador UPA como 

se puede apreciar en la Figura 3.46. 

 
Figura  3.47 Conexión memoria EEPROM y programador UPA 

Finalmente, en este apartado se realizó el montaje de la memoria 25C020 al adaptador tipo 

SOIC a DIP y conectar el programador UPA mediante un cable tipo USB al adaptador y a 

la computadora portátil como se puede apreciar en la Figura 3.47. 

 

3.2.3.4 Lectura memoria EEPROM 25C020 

Ejecutadas las conexiones necesarias entre la memoria EEPROM 95020, el adaptador y el 

módulo UPA, se procedió con la lectura y respaldos del archivo de volcado original del 

módulo del panel de instrumentos electrónico.  
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Figura  3.48 Menú UPA opción abrir hoja nueva 

(Captura obtenida del equipo UPA-USB) 

El primer paso para la lectura del archivo es abrir el software del módulo UPA en la 

computadora portátil, esperar que carguen los datos, y se abrirá el menú principal del módulo 

UPA en donde se escoge la opción abrir una hoja de trabajo nueva en el icono seleccionado 

como se indica en la Figura 3.48. 

 
Figura  3.49 Selección memoria EEPROM 25C020 

(Captura obtenida del equipo UPA-USB) 

En este caso práctico se escogió la memoria 25C020, a continuación, se abre una ventana 

con la opción “READ” como se indica en la Figura 3.49, en este punto se da lectura al 

archivo de volcado original del módulo automotriz. 
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Figura  3.50 Menú UPA selección READ 

(Captura obtenida del equipo UPA-USB) 

En el momento que se seleccionó abrir una hoja de trabajo nueva en la pantalla aparece la 

opción “ALL DEVICES” en donde se escogió el tipo de memoria con el que se desea 

trabajar. Esto se puede observar en la Figura 3.50.  

Luego de haber realizado la selección de la memoria en la opción “ALL DEVICES” y dar 

lectura de la memoria EEPROM 250020, se dirige a la pestaña file y seleccionar guardar 

archivo como, donde apareció la dirección y la carpeta en la cual se guardó los archivos 

extraídos.  

 
Figura  3.51 Archivos extraídos panel de instrumentos 

Por recomendaciones del fabricante y seguridad se realizó 2 lecturas para la extracción del 

archivo de volcado original como se muestra en la Figura 3.51. 
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3.3 OBTENCIÓN PIN CODE Y TRANSPONDER DE LLAVES   

En este apartado se da a conocer en primer lugar, los pasos a seguir para la obtención del 

PIN CODE, necesario para verificar que la lectura del archivo de volcado de la unidad 

electrónica de control ECU es correcta.  

Además, se detalla el procedimiento de la obtención del código del chip de transponder de 

llaves que es de gran relevancia para la programación o clonación de una nueva llave, 

proceso que se realizó como método de diagnóstico para determinar que valores 

hexadecimales cambian y determinar la ubicación en el archivo de la unidad electrónica de 

control de la carrocería BSI. 

 

3.3.1 OBTENCIÓN CODIGO DE SEGURIDAD PIN CODE 

Para iniciar este proceso se conectó el equipo X100 PAD 2 PRO mediante el puerto OBD II 

al vehículo, esta conexión se puede visualizar en el capítulo II en la figura 2.8, esto se realizó 

en el menú inmovilizador del equipo.  

 
Figura  3.52 Menú inmovilizador X100 PAD 2 PRO 

(Captura obtenida del equipo X100 PAD 2 PRO) 

En la Figura 3.52, se puede observar el menú inmovilizador del equipo donde se seleccionó 

la marca del vehículo, este caso se escogió la opción Peugeot. 
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Figura  3.53 Selección READ SECURITY CODE  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Después de la selección de la marca del vehículo, se abre una nueva ventana en la pantalla 

del equipo en donde se pueden visualizar tres opciones como se observa en la figura 3.53, 

en donde se escogió la opción lectura del código de seguridad.  

 
Figura  3.54 PIN CODE vehículo Peugeot 307  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Finalmente, después de seleccionar la opción de lectura del código de seguridad se abre una 

nueva ventana en donde su pudo obtener el PIN CODE del vehículo como se observa en la 

Figura 3.51, este código es expresado en un valor alfa numérico. 
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3.3.2 OBTENCIÓN CÓDIGO DE TRANSPONDER DE LLAVES 

En este ítem se realizó la clonación de una llave original del vehículo Peugeot 307 en otra 

llave con transponder con un chip en blanco, el proceso de programación se realizó con 

ayuda del equipo X100 PAD 2 PRO.  

Antes de realizar este proceso fue necesario identificar el código de transponder de que 

utiliza la llave de encendido para aplicar los pasos a seguir de una manera adecuada.  

 
Figura  3.55 Llave insertada en el equipo MINI VVDI   

Para realizar la lectura del transponder de la llave original se insertó la llave en el equipo 

MINI VDDI como se observa en la Figura 3.55.  

La llave tiene en el mango una protección de material plástico y en su interior viene 

incrustado el chip del transponder. En este método es necesario verificar que el transponder 

este ubicado de manera correcta a la altura del equipo para obtener los datos en la interface. 
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Figura  3.56 Interface MINI VVDI – Opcion transponder, reconoce y clona 

(Captura obtenida del equipo MINI-VVDI) 

En la Figura 3.56, se puede observar la interface del equipo MINI VVDI, la conexión del 

equipo con la aplicación se la realizo en un teléfono celular mediante vía bluetooth, en el 

menú principal se seleccionó la opción transponder, reconoce y clona para la lectura del chip 

original. 

 
Figura  3.57 Codigo de transponder  
(Captura obtenida del equipo MINI-VVDI) 
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En la Figura 3.57, se puede observar el código de transponder PCF7936, obtenido después 

de realizar el procedimiento de una manera adecuada, este código fue útil para la 

programación de una nueva llave del vehículo seleccionado para el caso práctico. 

 

3.3.2 PROGRAMACIÓN DE LLAVE 

En este punto se detalla el procedimiento que se desarrolló para la reprogramación de dos 

llaves del vehículo Peugeot 307, para la llave número uno se realiza el reseteo de la llave 

original y se la genero nuevamente, la segunda llave es la copia programada con un chip 

virgen y uso del código de transponder.  

En primer lugar, en un chip en blanco se generó el código obtenido anteriormente, este 

proceso se realizó de igual manera en el menú principal de la interface del equipo MINI 

VVDI. 

 
Figura  3.58 Interface MINI VVDI – Opción generar transponder  

(Captura obtenida del equipo MINI-VVDI) 

Para la generación del nuevo chip, como se puede apreciar en la Figura 3.58, se seleccionó 

la opción generar transponder. 
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Figura  3.59 Selección código ID46 PCF7936 

(Captura obtenida del equipo MINI-VVDI) 

Después la elección de generar transponder se abrió una nueva ventana en donde se escogió 

el código ID46 (PCF7936) obtenido anteriormente, esto se puede ver de una manera más 

detallada en la Figura 3.59.  

 
Figura  3.60 Selección marca del vehículo - MINI VVDI  

(Captura obtenida del equipo MINI-VVDI) 
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Una vez seleccionado el código de transponder, la interface mostro una nueva ventana en la 

cual se tomó la opción de la marca del vehículo como se muestra en la Figura 3.60, en este 

menú se escogió al grupo Citroën /Fiat/Lancia/Peugeot debido a que todas estas marcas 

cuentan con el código de chip del transponder obtenido. 

 
Figura  3.61 Colocación chip virgen en equipo VVDI  

Después de seleccionar y realizar los pasos de una manera ordenada se colocó el chip en 

blanco de transponder en la posición de la bobina del equipo como se muestra Figura 3.61.  

 
Figura  3.62 Generar transponder 

(Captura obtenida del equipo MINI-VVDI) 
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Finalmente, una vez ubicado el chip virgen en la posición adecuada del equipo, en la 

aplicación se seleccionó generar transponder como se indica en la Figura 3.62, se espera 

algunos segundos hasta que se complete la clonación de un nuevo chip de manera exitosa. 

Con la obtención del código de transponder en un chip clonable, se procedió a la conexión 

del equipo X100 PAD 2 PRO al vehículo mediante el puerto OBD II para la selección de 

todas las características necesarias que el equipo ordene.    

|  

Figura  3.63 Selección marca del vehículo – Menú inmovilizador  
(Captura obtenida del equipo X100 PAD 2 PRO) 

Para el inicio de programación una nueva llave se ingresó al menú inmovilizador del equipo, 

donde se encontró diferentes marcas europeas de automóviles, en este menú se escogió la 

marca Peugeot como se observa en la Figura 3.63. 

 
Figura  3.64 Selección PROGRAM KEYS – Menú inmovilizador  

(Captura obtenida del equipo X100 PAD 2 PRO) 
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Seleccionado la marca del vehículo, el equipo programador presenta tres opciones; de las 

cuales se escogió la opción PROGRAM KEYS como se muestra en la Figura 3.64. 

 
Figura  3.65 Selección modelo del vehículo – Menú inmovilizador  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Después de escoger la opción de programar llaves, la pantalla del equipo muestra los 

diferentes modelos de vehículos en los que se puede realizar este proceso, para lo cual se 

seleccionó el modelo 307 como se muestra en la Figura 3.65.  

 
Figura  3.66 Selección modo de comunicación 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Posteriormente se despliega un menú con dos opciones 307 VAN y 307 CAN como se indica 

en la Figura 3.66. Se seleccionó 307 VAN debido a que el vehículo utilizado transfiere la 

información mediante esta red de comunicación. 
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Figura  3.67 Opcion program keys  

(Captura obtenida del equipo X100 PAD 2 PRO) 

Posteriormente de haber seleccionado el modo de comunicación del vehículo, la pantalla del 

equipo indica solo la opción programar llaves como se indica en la Figura 3.67, para 

proseguir con el proceso se escogió la única opción que se dispone. 

Después de escoger la función de programar llaves, las copias de llaves existentes en el 

vehículo incluyendo la llave original serán borradas como método de seguridad.  

 
Figura  3.68 Opción ingresar PIN CODE  
(Captura obtenida del equipo X100 PAD 2 PRO) 
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Una vez borrado las llaves existentes, el equipo despliega una advertencia; si el código de 

seguridad o el PIN CODE ingresado es incorrecto la programación de las llaves no se podrá 

efectuar, una vez dada la afirmación de proseguir con el proceso de reprogramación se 

despliega una nueva ventana la cual pide ingresar el código de seguridad o PIN CODE, como 

se puede apreciar en la Figura 3.68, ingresado el código de seguridad se presionó en OK para 

seguir con el proceso.  

A continuación, el equipo da una afirmación de validación del código de seguridad 

ingresado. Después, se despliega un menú para ingresar el número de llaves que se requiere 

programar, en este caso se programó dos llaves. 

Para empezar con la programación, el equipo requiere de diferentes acciones manuales a 

realizar, en primera instancia se giró el switch de encendido  a OFF y se retiró la llave, 

después aparece una advertencia que requiere que en un lapso de 15 segundos se debe de 

insertar la primera llave y girar el switch de encendido en ON, una vez realizado esta acción 

el equipo informa e informa la correcta programación de la primera llave, para programar la 

segunda llave el equipo requiere de las mismas acciones anteriormente descritas, una vez 

terminado el proceso de programar, el equipo brinda la información de los pasos a seguir 

para programar un control de bloque y desbloqueo de la puertas, pero para este caso no fue 

necesario realizar esta acción.  

 

3.4 EVALUACIÓN DE ARCHIVOS DE VOLCADO 

En este apartada se dará a conocer la correcta lectura de los archivos de volcado de los 

módulos de control del vehículo como la ECU, BSI y panel de instrumentos mediante la 

verificación del PIN CODE y numero VIN del vehículo. Por otro lado, se analizará el tamaño 

de los archivos encontrados de los tipos de memorias y microcontroladores de la ECU. 

Además, se hará una comparación de archivos para verificar si existe algún cambio de bytes 

en el DUMP. Finalmente se analizará los archivos de volcado del módulo de la carrocería y 

panel de instrumentos para identificar la ubicación exacta de los códigos emitidos del 

kilometraje recorrido y expresar un algoritmo matemático de como interactúan estos códigos 

al momento de un aumento de kilómetros al movilizarse el vehículo. 
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3.4.1 ANÁLISIS ARCHIVO DE VOLCADO ECU  

En este apartado se realiza un análisis de los archivos de volcado obtenidos de la ECU Bosch 

ME 7.4.4 del automóvil Peugeot 307 año 2003, los archivos de volcado obtenidos son de la 

memoria EEPROM ST95160, memoria Flash AM29F400BB Mapas, memoria Micro 

ST10C167. El análisis en este primer punto corresponde a verificar que la lectura es correcta 

y determinar el tamaño del archivo. 

 

3.4.1.1 Verificación de lectura archivo de volcado ECU  

Para verificar una lectura correcta del archivo de volcado de la unidad electrónica del motor 

ECU, el método que se utilizó fue la identificación del PIN CODE en uno de los tres archivos 

de volcado del módulo de control, una vez obtenido dicho código, el mismo que se encuentra 

escrito en alfanumérico, por tal motivo el PIN CODE debe de ser transformado de 

alfanumérico a hexadecimales. 

En la Tabla 3.11, se encuentra un sistema de transformación de números y letras a códigos 

hexadecimales, en esta tabla se encuentra caracteres del número 0 al 9 y de la letra A y la Z, 

este proceso de transformación es utilizado por el grupo PSA que corresponde a Citroën y 

Peugeot, con este sistema se puede transformar un código alfanúmero a hexadecimal, el 

sistema de transformación será utilizado para traducir el PIN CODE encontrado 

anteriormente. 

Tabla 3.11 Transformación de numero PIN a valor hexadecimal 

PIN Hexadecimal PIN Hexadecimal PIN Hexadecimal 

0 CF C BC O B0 

1 CE D BB P AF 

2 CD E BA Q AE 

3 CC F B9 R AD 

4 CB G B8 S AC 

5 CA H B7 T AB 

6 C9 I B6 U AA 

7 C8 J B5 V A9 

8 C7 K B4 W A8 

9 C6 L B3 X A7 

A BE M B2 T A6 

B BD N B1 Z A5 
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El PIN CODE extraído con el equipo X100 PAD 2 PRO fue F3W9, para traducir este código 

a hexadecimales y posteriormente poder localizarlo en un archivo de volcado se utilizó la 

tabla descrita anteriormente. 

En la Tabla 3.12, se detalla el método de transformación del PIN CODE, modificando sus 

valores alfanuméricos a valores hexadecimales, por la tanto el código de seguridad F3W9 

en hexadecimales es B9, CC, A8, C6. 

Tabla 3.12 Transformación Pin Code de alfanumérico a hexadecimales 

PIN CODE de alfanumérico a hexadecimales  

Pin Code  F 3 W 9 

Pin Code en hexadecimales  B9 CC A8 C6 

 

 
Figura  3.69 Ubicación Pin Code en memoria EEPROM ST95160 

En la Figura 3.69, se puede apreciar la ubicación del PIN CODE del vehículo, este se 

encuentra repetido en 2 grupos de 4 bytes, los hexadecimales correspondientes para este 

código son B8, CC, A8, C6, este se lo puedo encontrar en el archivo de volcado de la 

memoria EEPROM ST95160, en la dirección 590 y registros 06, 07, 08, 09, este código se 

repite en la dirección   5A0 y registros 06, 07, 08, 09. 
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3.4.1.2 Tamaño archivos de volcado ECU 

• Memoria EEPROM ST95160 

En este punto con la ayuda del programa FAIRDELL HEXCMP se procede a analizar el 

tamaño del archivo de volcado obtenido de la memoria EEPROM ST95160 de la ECU Bosch 

ME 7.4.4.  

 
Figura  3.70 Tamaño archivo de volcado de la memoria EEPROM ST95160 

El tamaño de un archivo se determina por el número de bytes que abarque, por lo tanto, el 

tamaño de la memoria EEPROM ST95160 es de 2048 bits, como se puede observar en la 

Figura 3.70. 

 

• Memoria Flash AM29F400BB Mapas 

Para la verificación del tamaño de la memoria Flash AM29F400BB Mapas se lo realizó con 

el programa del punto anterior. 
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Figura  3.71 Tamaño archivo de volcado de la memoria Flash AM29F400BB Mapas 

El tamaño del archivo de volcado obtenido de la lectura a la memoria Flash AM29F400BB 

Mapas es de 524 288 bytes, como se indica en la Figura 3.71. 

 

• Memoria Micro ST10C167 

En esta sección de igual manera que en los puntos anteriores se utilizó el programa 

FAIRDELL HEXCMP para el análisis del tamaño del archivo de volcado obtenido de la 

memoria Micro ST10C167 de la ECU Bosch ME 7.4.4. 
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Figura  3.72 Tamaño archivo de volcado de la memoria Micro ST10C167 

El tamaño del archivo de volcado de la memoria Micro ST10C167 es de 32 768 byts, como 

se indica en la Figura 3.72. 

 

3.4.2 COMPARACIÓN DE ARCHIVOS DE VOLCADO DE LA ECU ANTES Y 

DESPUÉS DE UN RESET 

En este punto se realizó una comparación entre los archivos de volcado obtenidos antes de 

realizar y después de realizar un proceso de reseteo a las funciones especiales encontradas 

en el vehículo, como se mencionó en capítulos anteriores la dos funciones que dispone el 

automóvil son: Reset luz de servicio y un ajuste del ángulo de dirección.  

Por lo tanto, se procedió a comparar el tamaño entre archivos y el cambio de datos o bytes 

que existe después de haber realizado el Reset en la memoria EEPROM ST95160, memoria 

Flash AM29F400BB Mapas, memoria Micro ST10C167. 
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3.4.2.1 Análisis memoria EEPROM ST95160 después del Reset luz de servicio  

La comparación del tamaño del archivo de volcado de la memoria EEPROM ST95160 

después de un proceso de reseteo de la luz de servicio con el archivo original determina que 

la relación de este parámetro no presenta ningún cambio.  

 
Figura  3.73 Tamaño del archivo Memoria EEPROM ST95160 antes y después del Reset 

luz de servicio 

El tamaño del archivo de volcado obtenido después de haber realizado el Reset luz de 

servicio es de 2048 bytes al igual que el tamaño del archivo de volcado original como se 

indica en la Figura 3.73.  

El siguiente paso fue analizar la cantidad y la escritura de datos o bytes que cambian después 

del Reset de luz de servicio en la memoria EEPROM ST95160. 
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Figura  3.74 Comparación de datos o bytes de la memoria EEPROM ST95160 antes y 

después del Reset luz de servicio 

EL software FAIRDELL HEXCMP subraya mediante un color predeterminado el cambio 

de datos o bytes hexadecimales que existe entre dos archivos de volcado como se puede ver 

en la Figura 3.74.  

Después del Reset luz de servicio en la memoria EEPROM ST95160 se pude apreciar que 

existe diferentes cambios de datos o bytes, a continuación, se explica el cambio en cada 

dirección (fila) y registro (columna) que se ha producido.  

En la Tabla 3.13, se indica los datos o bytes que cambiaron en la memoria EEPROM 

ST95160 después de haber realizado el Reset de luz de servicio, la escritura que se generó 

en el segundo archivo de volcado es en 22 direcciones, dando como un total de 102 bytes 

modificados. 
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Tabla 3.13 Análisis bytes memoria EEPROM ST95160 antes y después Reset luz de servicio 

EEPROM  

 ST95160 

BYTES ANTES DEL RESET LUZ DE SERVICIO BYTES DESPUÉS DEL RESET LUZ DE SERVICIO 

REGISTROS  

DIRECCIÓN   00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 

00 5A                           84   A5                           39   

50               04 00 20   6F   24 FD                 FF FF 28   6E   23 FB 

60                 04 00 20   6F   24 FD                 FF FF 28   6E   23 FB 

B0                 0D 03         E5                   1D 02         D6   

C0                 0D 03         E5                   1D 02         D6   

F0                 17 01 C6 00     76                   59 00 0A 02     EF   

100                         0A   7C                           00   86   

140 62   62   62   2B 4E 2B 4E         6D FC 3B   3B   3B   ED 4D ED 4D         60 FB 

1A0                         2B 4E C3                           AE 41 02   

1B0     00   BB 03 3C             A6 B1 FD     01   06 00 5B             AE 41 FE 

270 01           FD 0C             09   C7           24 0D             BB   

2B0 15 19   04   01                 A1   17 1B   08   00                 9A   

2DA         00                   54           20                   34   

2E0   43                 B4       24     3C                 6C       73   

330                 1E 1E         3B                   14 17         4C   

340     9C 4E 86                   69       9B 4D 64                   8D   

350   01   15   01                 9F     03   18   03                 98   

4FD               03             6F                 02             70   

510 00 00   00 00 00 00 00 00 00         AF FF 03 44   1E 03 34 5B 02 03 28         8B FE 

520   00 00 00 00 00 00 00 00 00 00 00     AF FF   02 01 FF 0D 49 80 7F FF FF 2B 14     1A FB 

610   00                         9F     04                         9B   

7F0                           5A 26 FE                           A5 DB FD 
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A continuación, se detalla de cada dirección y registro los bytes o datos modificados. El 

primer byte que cambió es en la dirección 00 y registro 00, el valor hexadecimal modificado 

es de 5A por A5, y en la misma dirección y registro 0E hay otro dato modificado de 84 a 39.  

En la dirección 50 hay una modificación de 6 bytes en los registros 08, 09, 0A, 0C, 0E, 0F, 

los bytes modificados son 04, 00, 20, 6F, 24, FD a FF, 28, 6E, 23, FB, los datos o bytes 

modificados en la dirección 60 son en los mismos tanto en los registros como en bytes que 

la dirección 50.  

En las direcciones B0 y C0 hay tres datos modificados en cada uno, los bytes modificados 

son en las direcciones 08, 09, 0E de 0D, 03, E5 a 1D, 02, D6 en cada dirección.   

En la dirección F0 hay 5 datos modificados en los registros 08, 09, 0A, 0B, 0E de 17, 01, 

C6, 00, 76 a 59, 00, 0A, 02, EF.   

En la dirección 100 y registros 0C, 0E los bytes modificados son de 0A, 7C a 00, 86.  

En la dirección 140 y registros 00, 02, 04, 06, 07, 08, 09, 0E, 0F los bytes modificados son 

de 62, 62, 62, 2B, 4E, 2B, 4E, 6D, FC a 3B, 3B, 3B, ED,4D, ED, 4D, 60, FB.  

En la siguiente dirección 1A0 hay 3 bytes modificados en los registros 0C, 0D, 0F los datos 

modificados son de 2B, 4B, 3C a AE, 41, 02.  

En la dirección 1B0 y registros 02, 04, 05, 06 0D, 0E, 0F los bytes modificados son de 00, 

BB, 03, 3C a 01, 06, 00, 5B, AE, 41, FE.  

En la dirección 270 hay 4 datos modificados en los registros 01, 06, 07, 0E en los bytes 

modificados son de 01, FD, 0C, 09 a C7, 24, 0D, BB.  

En la dirección 2B0 hay 5 bytes modificados en los registros 00, 01, 03, 05, OE los datos 

modificados son de 15, 19, 04, 01, A1 a 17, 1B, 08, 00, 9A.  

En la dirección 2DA hay 2 bytes modificados en los registros 04, 0E los datos que cambian 

son de 00, 54 a 20, 34.  

En la dirección 2EA hay 3 bytes modificados en los registros 01, 0A, 24 los datos 

modificados son de 43, B4, 24 a 3C, 6C, 73. 
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En la dirección 330 hay 3 bytes modificados en los registros 08, 09, 0E los datos modificados 

son de 1E, 1E, 3B a 14, 17, 4C.  

En la dirección 340 se han modificado bytes en los registros 02, 03, 04, 0E los datos 

modificados son de 9C, 4E, 86, 69 a 9B, 4D, 64, 8D.  

En la dirección 350 y registros 01, 03, 05, 0E hay cambios en los bytes de 01, 15, 01, 9F a 

03, 18, 03, 98. En la dirección 4FD y registros 07, 0E se hay modificaciones de 03, 6F a 02, 

70. 

En las direcciones 510 y 520 se han modificado 10 bytes en cada una, de los cuales 8 bytes 

en cada dirección no tienen registrado un comando o una orden. 

En la dirección 510 y en los registros 00, 01, 03, 04, 05, 06, 07, 08, 09, 0E, 0F hay 

modificaciones en los bytes de 00, 00, 00, 00, 00, 00, 00, 00, AF, FF a 03, 44, 1E, 03, 34, 

5B, 02, 03, 28, 8B, FE. 

En la dirección 520 y registros 01, 02, 03, 04, 05, 06, 07, 08, 09, 0A, 0B, 0E, 0F los bytes 

modificados son de 00, 00, 00, 00, 00, 00, 00, 00, AF, FF a 02, 01, FF, 0D, 49, 80, 7F, FF, 

FF, 2B, 14, 1A, FB.  

En la dirección 610 y registros 01, 0E los bytes que se han modificado son de 00, 9F a 04, 

9B. Por último, en la dirección 7F0 en los registros 0D, 0E, 0F en los bytes se han modificado 

de 5A, 26, FE a 5A, DB, FD. 

 

3.4.2.2 Análisis memoria Flash AM29F400BB Mapas después del Reset luz de servicio  

En este ítem se procedió a verificar que el tamaño del archivo de volcado de la memoria 

Flash AM29F400BB Mapas obtenido después del reseteo de luz de servicio, sea igual al 

tamaño del archivo de volcado obtenido antes del reseteo.  
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Figura  3.75 Tamaño del archivo Memoria Flash AM29F400BB Mapas antes y después 

del Reset luz de servicio 

El tamaño del archivo de volcado de la memoria Flash AM29F400BB Mapas, 

correspondiente a la lectura después del Reset luz de servicio es de 524 288 bytes al igual 

que el tamaño del archivo de volcado original de la misma memoria, esto se puede observar 

de una manera más detallada en Figura 3.75. 

La lectura de la memoria Flash AM29F400BB Mapas después de haber realizado el Reset 

luz de servicio no presenta ninguna modificación en los bytes.  
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3.4.2.3 Análisis memoria Micro ST10C167 después del Reset luz de servicio 

En este punto se realizó el análisis del tamaño del archivo de volcado de la memoria Micro 

ST10C167 obtenido después del reseteo de luz de servicio para verificar si existen cambios 

en con el tamaño del archivo de volcado obtenido antes de este proceso. 

 
Figura  3.76 Comparación archivo de volcado de la memoria Micro ST10C167 antes y 

después del Reset luz de servicio. 

El tamaño del archivo de volcado de la memoria Micro ST10C167 correspondiente a la 

lectura después del Reset luz de servicio es de 32 768 bytes, igual al tamaño del archivo de 

volcado de la misma memoria antes de realizar el proceso de reseteo como se indica en la 

Figura 3.76. 

Por otro lado, se determinó que la lectura de la memoria Micro ST10C167 después de haber 

realizado el Reset luz de servicio no presenta ninguna modificación en los bytes. 
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3.4.2.4 Análisis memoria EEPROM ST95160 después del ajuste del sensor de 

aceleración 

En este punto se procedió a verificar que el tamaño del archivo de volcado de la memoria 

EEPROM ST95160 obtenido después del ajuste del sensor de aceleración, sea igual al 

tamaño del archivo de volcado obtenido antes del reseteo. Cabe mencionar que el archivo de 

volcado antes de realizar el ajuste del sensor de aceleración es el mismo archivo que se 

obtuvo después de haber realizado el reseteo de la luz de servicio. 

 
Figura  3.77 Tamaño del archivo Memoria EEPROM ST95160 antes y después del ajuste 

del sensor de aceleración 

El tamaño del archivo de volcado de la memoria EEPROM ST95160 después de haber 

realizado el ajuste del sensor de aceleración es de 2048 bytes, mismo tamaño del archivo de 

volcado antes de haber realizado este proceso como se muestra en la Figura 3.77.  

El siguiente paso fue analizar la cantidad y la escritura de datos o bytes que cambian después 

del ajuste del sensor de aceleración en la memoria EEPROM ST95160. 
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Figura  3.78 Comparación de datos o bytes de la memoria EEPROM ST95160 antes y 

después del ajuste del sensor de aceleración 

Después del ajuste del sensor de aceleración en la memoria EEPROM ST95160 se pude 

apreciar que existe diferentes cambios de datos o bytes como se observa en la figura 3.78, a 

continuación, se explica el cambio en cada dirección (fila) y registro (columna) que se ha 

producido. 

En la Tabla 3.14, se indica los datos o bytes que cambiaron en la memoria EEPROM 

ST95160 después de haber realizado el ajuste del sensor de aceleración, la escritura que se 

generó en el segundo archivo de volcado es en 29 direcciones, dando como un total de 126 

bytes modificados. 
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Tabla 3.14 Análisis bytes memoria EEPROM ST95160 antes y después del ajuste del sensor de aceleración 

EEPROM  

 ST95160 

BYTES ANTES DEL RESET ÁNGULO DE DIRECCIÓN BYTES DESPUÉS DEL RESET ÁNGULO DE DIRECCIÓN 

REGISTROS  

DIRECCIÓN   00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 

00 A5                           39   5A                           84   

50     83   99   A9   FF FF 28   6E   23 FB     80   9C   A3   01 00 24   72   26 FD 

60     83   99   A9   FF FF 28   6E   23 FB     80   9C   A3   01 00 24   72   26 FD 

70     6E   2F                   21 FF     73   6F                   DC FE 

80     6E   2F                   21 FF     73   6F                   DC FE 

B0                 1D           D6                   1F           D4   

C0                 1D           D6                   1F           D4   

F0             27   59   0A 02     EF               3A   16   7F  00     AC   

110 00 00 00 00                     EF FE A6 FF 9A BF                     F1 FB 

120 FD FF                         25 FC CA 00                         57 FD 

130 01                           C3   03                           C1   

140 3B   3B   3B   ED   ED           60   27   27   27   CE   CE           DA   

160                         00 00 EA FF                         F4 FF F7 FD 

180                 FD FF 94 BD     A8 FC                 CA 00 CC AD     A5 FD 

1A0                         ED   02                           CE   21   

1BA             5B 00     4A 4A   AE 41               90 25     4B 4B   BA 60   

270 C7 09 1D       24 0D             BB   87 0B 22       E3 13             2F   

2B0 17 1B 01 08                     9A   94 0F 0C 19                     0D   

2D0         20                   34           30                   24   

2E0   3C                 6C       73     05                 B5       61   

330               00 14 17 AB AB     4C                 01 16 15 BF BE     24   

340         64         00 00 60   30 8D           69         01 01 00   31 E5   

350 00 03 18 15 03                   98 FF 05 01 73 63 01                   EE FE 

380 63 40                         FD   46 5B                         FF   

4FD                   28         70                     27         71   

500           70         4E       F5 FA           43         4D       23 FB 

510                   28         8B                     27         8C   

520         0D 49         2B       1A           0B 43         26       27   

7F0                           A5 DB FD                           5A 26 FE 
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En la dirección 00 y en los registros 00, 0E los bytes modificados son de A5, 39 a 5A, 84.  

En la dirección 50 y 60 se han modificado 9 bytes en cada una, se presenta un cambio en los 

registros 02, 04, 06, 08, 09, 0A, 0C, 0E, 0F de 83, 99, A9, FF, FF, 28, 6E, 23, FB a 80, 9C, 

A3, 01, 00, 24, 72, 26, FD; los bytes modificados son iguales en la dirección 50 y 60.  

En las direcciones 70 y 80 se presentan las mismas modificaciones de bytes en los registros 

02, 04, 0E, 0F, los datos modificados son de 6E, 2F, 21, FF a 73, 6F, DC, FF.  

En la dirección B0 hay modificaciones de bytes en los registros 08, 0E de 1D, D6 a 1F, D4, 

de igual forma en la dirección C0 hay las mismas modificaciones de bytes que en la dirección 

B0 y en los mismos registros.  

En la dirección F0 hay 5 modificaciones de bytes en los registros 06, 08, 0A, 0B, 0E los 

datos modificados son de 27, 59, 0A, 02, EF a 3A, 16, 7F, 00, AC.  

En la dirección 110 y registros 00, 01, 02, 03, 0E, 0F se modifican los bytes de 00, 00, 00, 

00, EF, EF a A6, FF, 9A, BF, F1, FB.  

En la dirección 120 hay 4 modificaciones de bytes en las direcciones 00, 01, 0E, 0F de 00, 

FF, 25, FC a CA, 00, 57, FD.  

En la dirección 130 y registros 00, 0E hay bytes modificados de 01, C3 a C3, C1.  

En la dirección 140 hay 6 bytes modificados en los registros 00, 02, 04, 06, 08, 0E los datos 

modificados son de 3B, 3B, 3B, ED, ED, 60 a 27, 27, 27, CE, CE, DA.  

En la dirección 160 y registros 0C, 0D, 0E, 0F los bytes modificados son de 00, 00, EA, FF 

a F4, FF, F7, FD.  

En la dirección 180 y registros 08, 09, 0A, 0B, 0E, 0F los bytes modificados son de FD, FF, 

94, BD, A8, FC a F4, FF, F7, FD.  

En la dirección 1A0 y registros 0C, 0E los bytes modificados son de ED, 02 a CE, 21.  

En la dirección 1BA hay 6 bytes modificados en los registros 06, 07, 0A, 0B, 0D, 0E los 

datos modificados son de B5, 00, 4A, 4A, AE, 41 a 90, 25, 4B, 4B, BA, 60. 
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En la dirección 270 y registros 00, 01, 02, 06, 07, 0E hay bytes modificados de C7, 09, 1D, 

24, 0D, BB a 87, 0B, 22, E3, 13, 2F.  

En la dirección 2B0 hay 5 bytes modificados en los registros 00, 01, 02, 03, 0E los datos 

modificados son de 17, 1B, 01, 08, 9A a 9A, 0F, 0C, 19, 0D.  

En la dirección 2D0 y registros 05, 0E los bytes modificados son de 20, 34 a 30, 24.   

En la dirección 2E0 y registros 01, 0A, 0E los bytes modificados son de 01, 0A, 0E a 05, 

B5, 61.  

En la dirección 330 y en los registros 07, 08, 09, 0A, 0B, 0C, 0E los bytes modificados son 

de 00, 14, 17, AB, AB, 4C a 01, 16, 15, BF, BE, 24.  

En la dirección 340 hay 6 bytes modificados en los registros 04, 09, 0A, 0B, 0D, 0E los datos 

modificados son de 64, 00, 00, 60, 30, 8D a 69, 01, 01, 00, 31, E5.  

Los bytes modificados en la dirección 350 y registros 00, 01, 02, 03, 04, 0E, 0F son de 00, 

03, 18, 15, 03, 98, FF a 05, 01, 73, 63, 01, EE, FE.  

En la dirección 380 y registros 00, 01, 0E los bytes modificados son de 63, 40, FD a 45, 5B, 

FF.  

En la dirección 4FD y registros 09, 0E los bytes modificados son 28, 70 a 27, 71.  

En la dirección 500 hay 4 bytes modificados en los registros 05, 0A, 0E, 0F los datos 

modificados son de 70, 4E, F5, FA a 43, 4D, 23, FB.  

En la dirección 510 y registros 09, 0E los bytes modificados son de 28, 8B a 27, 8C.  

En la dirección 520 hay 4 bytes modificados en los registros 04, 05, 0A, 0E los datos 

modificados son de 0D, 49, 2B, 1A, a 0B, 43, 27, 27.  

Y en la dirección 7F0 y en los registros 0D, 0E, 0F los bytes que se han modificado son de 

A5, DB, FD a 5A, 26, FE.  
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3.4.2.5 Análisis memoria Flash AM29F400BB Mapas después del ajuste del sensor de 

aceleración   

Para el análisis de la memoria Flash se procedió a verificar que el tamaño del archivo de 

volcado de la memoria obtenido después del ajuste del sensor de aceleración, sea igual al 

tamaño del archivo de volcado obtenido antes del reseteo.  

 
Figura  3.79 Comparación archivo de volcado de la memoria Flash AM29F400BB Mapas 

antes y después del ajuste del sensor de aceleración 

El tamaño del archivo de volcado de la memoria Flash AM29F400BB Mapas 

correspondiente a la lectura después ajuste del sensor de aceleración es de 524 288 bytes 

similar al tamaño del archivo de volcado de la misma memoria antes de este proceso como 

se puede observar en la Figura 3.79. 
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Con los resultados obtenidos, la lectura de la memoria Flash AM29F400BB Mapas después 

de haber realizado el ajuste del sensor de aceleración no presenta ninguna modificación en 

los bytes. 

 

3.4.2.6 Análisis de la memoria Micro ST10C167 después del ajuste del sensor de 

aceleración   

Para la comparación de datos de la memoria Micro ST10C167 se procedió a verificar que, 

el tamaño del archivo de volcado de la memoria obtenido después del ajuste del sensor de 

aceleración, sea igual al tamaño del archivo de volcado obtenido antes de este proceso.  

 
Figura  3.80 Comparación archivo de volcado de la memoria Micro ST10C167 antes y 

después del ajuste del sensor de aceleración 
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El tamaño del archivo de volcado de la memoria Micro ST10C167 correspondiente a la 

lectura después del ajuste del sensor de aceleración es de 32768 bytes, con esto se determinó 

que el tamaño del archivo de volcado antes de realizar el reseteo de esta función tiene los 

mismos bytes como se indica en la Figura 3.80. 

Con los resultados obtenidos, la lectura de la memoria Micro ST10C167 después de haber 

realizado el ajuste del sensor de aceleración no presenta ninguna modificación en los bytes. 

  

3.4.2.7 Análisis de archivos entre Reset luz de servicio y ajuste del sensor de aceleración  

Es necesario realizar una comparación entre los valores hexadecimales después de cada 

Reset de funciones especiales realizadas al vehículo Peugeot 307, con esto se determinó que 

se tiene una similitud en lo referente a los bytes modificados.  Para el presente análisis se 

utilizará los datos de las tablas 3.13 y 3.14, los bytes a analizar se encuentran en las 

direcciones 00 y 7F0 y en los registros 00, 0D, 0E, 0F. 

En la Tabla 3.15, se describe el análisis realizado entre los archivos de volcado antes 

mencionados.  

Tabla 3.15 Registros cíclicos 

  REGISTROS 

  

Antes del Reset 

 luz de servicio  

Después del Reset luz de 

servicio/ Antes del ajuste del 

sensor de aceleración  

Después del ajuste del 

sensor de aceleración 

Dirección 00 0D 0E 0F 00 0D 0E 0F 00 0D 0E 0F 

00 5A  84  A5  39  5A  39  

7F0  5A 26 FE  A5 DB FD  A5 DB FD 

 

Para la entrada de diagnóstico o reseteo de funciones  especiales, entre el equipo de 

programación y la memoria de la ECU se tiene una comunicación de ciclos, antes de realizar 

el Reset de la luz de servicio se tiene en la dirección 00 y registros 00, 0E los siguientes 

bytes 5A, 84 y en la dirección 7F0 y registros 0D, 0E, 0F los siguientes bytes 5A, 26, FE y 

después de realizar el proceso de reseteo de esta función se tiene un cambio de datos, en la 

dirección 00 registros 00, 0E se tiene los datos 05, 39 y en la dirección 7F0 registros 0D, 0E, 

0F se tiene los datos A5, DB, FD. 
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Después de realizar el ajuste del sensor del acelerador los bytes obtenidos, son los mismos 

que se obtuvo en el proceso del reseteo de la luz de servicio; en la dirección 00 y registros 

00, 0E se tiene los bytes 5A, 84, por otro lado, en la dirección 7F0 registros 0D, 0E, 0F se 

tiene los bytes A5, DB, FD.  

Los bytes que se muestran en la tabla 3.15 de antes y después de cada reseteo de funciones 

especiales nos indica la comunicación en hexadecimales que tiene el equipo de diagnóstico 

y la memoria EEPROM ST95160 de la ECU Bosch ME 7.4.4 del automóvil.  

Los bytes de comunicación son cíclicos, es decir el equipo cuándo va a realizar un reseteo o 

ajuste de una función, para abrir la comunicación o indicar que va a realizar una modificación 

en el archivo de volcado escribe los bytes A5, 39 y para cerra la comunicación o indicar que 

el trabajo se ha realizado escribe los siguientes bytes A5, DB, F9. 

Después cuando el equipo hace otra modificación para abrir la comunicación o indicar que 

quiere realizar un reseteo escribe los bytes 5A, 39 y para cerrar la comunicación o indicar 

que el proceso está completado escribe los siguientes bytes A5, DB, FD.  

 

3.4.3 ANÁLISIS ARCHIVO DE VOLCADO PANEL DE INSTRUMENTOS  

En este apartado se explica todo lo referente al análisis de los archivos extraídos de la 

memoria EEPROM 25C020 del panel de instrumentos. En el proceso de pruebas se realizó 

diferentes lecturas, la mismas que sirven para determinar la dirección y el registro de donde 

se encuentra escrito el kilometraje. 

 

3.4.3.1 Tamaño de la memoria EEPROM 25C020 

Para determinar el tamaño de cada archivo de volcado obtenido de la memoria EEPROM 

25C020 se utilizó el programa FAIRDELL HEX CMP. 
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Figura  3.81 Tamaño archivo de volcado panel de instrumentos  

El tamaño del del archivo de volcado referente a la primera lectura realizada en el panel de 

instrumentos es de 256 bytes como se puede apreciar en la Figura 3.81. 

 

3.4.3.2 Análisis de lecturas realizadas memoria EEPROM 25C020 

Para poder entender de mejor manera el algoritmo en el cálculo del kilometraje, se realizó 

un total de 6 lecturas a la memoria del panel electrónico de control.  

 
Figura  3.82 lecturas realizadas memoria EEPROM 25C020 

Cada lectura realizada fue en diferentes kilómetros recorridos por el automóvil como se 

indica en la Figura 3.82. Los archivos de volcado obtenidos de las lecturas efectuadas al 

panel de instrumentos se las realizo cuando el marcador del kilometraje estaba en 274 746 

km, 274 825 km, 274 88 km, 274 940 km, 275 103 km, 275 112 km.  
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3.4.3.3 Análisis de datos o bytes 

Entre la lectura 1 y la lectura 2 se realizó un análisis del tamaño de los bytes que cambian 

entre cada archivo, siendo estos parámetros de gran importancia para poder determinar que 

las lecturas están correctamente y poder localizar la ubicación del kilometraje dentro del 

archivo de volcado.   

 
Figura  3.83 Lectura de archivos de 274 746 km y 274 825 km 

En la Figura 3.81, se puede observar que el tamaño de los dos archivos es de 256 bytes, con 

este análisis verificamos que las lecturas realizadas son correctas, después de haber recorrido 

ciertas distancias el vehículo no existe una alteración en el tamaño de la memoria del panel 

de instrumentos.  
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Figura  3.84 Comparación entre archivos 

En las lecturas realizadas de 274 746 km y 274 825 km hay un cambio de bytes en la 

dirección (fila) 20 y registros (columnas) 00, 01, 04, 05, 08, 09, BB, 13 como se indica en la 

Figura 3.84. Se pudo deducir que el cambio en los datos de la dirección y registros son 

correspondientes al kilometraje recorrido que tiene el automóvil, cabe recalcar que entre 

cada lectura realizada a la memoria del panel de instrumentos solo hubo variación de datos 

y no tamaño.  
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Figura  3.85 Representación del kilometraje 

En la comparación los entre archivos obtenidos se pudo determinar la ubicación del 

kilometraje en valores hexadecimales. Además, se verifico que está representado por 2 

grupos de 8 bytes. Los datos del primer grupo están ubicados en la dirección 20 y registros 

00, 01, 02, 03, 04, 05, 06, 07 y los datos del segundo grupo se encuentran en la dirección 20 

y registros 08, 09, 0A, 0B, 0C, 0D, OE, OF como se puede observar en la Figura 3.85.  

 

3.4.3.4 Análisis del algoritmo de cálculo de kilometraje 

Con las 6 lecturas realizadas a la memoria del panel de instrumentos se obtuvo datos 

suficientes para deducir el algoritmo del kilometraje, en el análisis se utilizó el primer grupo 

de 8 bytes de los archivos obtenidos.  

En la Tabla 3.16, están representados los datos en valores hexadecimales del primer grupo 

de 8 bytes de cada lectura de la memoria EEPROM 25C020. Los datos utilizados para el 

análisis del cálculo del algoritmo del kilometraje son de la dirección 20 y registros 00, 01, 

02, 03, 04, 05, 06, 07. 
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Tabla 3.16 Datos del kilometraje en valores hexadecimales 
LECTURA Km 00 01 02 03 04 05 06 07 

1 274 746 44 EC 29 00 BB 13 D6 FF 

2 274 825 5A EF 29 00 A5 10 D6 FF 

3 274 880 80 F1 29 00 7F 0E D6 FF 

4 274 940 D8 F3 29 00 27 0C D6 FF 

5 275 103 36 FA 29 00 C9 05 D6 FF 

6 275 112 90 FA 29 00 6F 05 D6 FF 

 

Con los resultados obtenidos, se deduce que para el kilómetro 0, el grupo de 8 bytes tendrá 

los siguientes datos en hexadecimales 00, 00, 00, 00, FF, FF, FF, FF y en decimales viene a 

ser 00, 00, 00, 00, 255, 255, 255, 255, en los registros que tiene como escritura los datos 

hexadecimales 00 y FF están en blanco o no están escritos.  

En la Tabla 3.17, están representados los datos en decimales del primer grupo de 8 bytes de 

cada lectura obtenida. Se opta en trasformar los datos en decimales por su fácil interpretación 

y familiaridad. Para la transformación de los datos de hexadecimal a decimal se utiliza una 

calculadora tipo programador la misma que viene en el computador.  

Tabla 3.17 Datos de kilometraje en valores decimales 
LECTURA Km 00 01 02 03 04 05 06 07 

1 274 746 068 236 041 000 187 019 214 255 

2 274 825 090 239 041 000 165 016 214 255 

3 274 880 128 241 041 000 127 014 214 255 

4 274 940 216 243 041 000 039 012 214 255 

5 275 103 054 250 041 000 201 005 214 255 

6 275 112 144 250 041 000 111 005 214 255 

 

Con los datos obtenidos se analizó el algoritmo que utiliza la columna 00 y la columna 04, 

en la lectura 5 y lectura 6 se tiene 275 103 km y 275 112 km respectivamente, además para 

estos kilómetros en la columna 00 se tiene los datos 054, 144 en decimal y en la columna 04 

se tiene los datos 201 y 111 en decimal.    

A continuación, se obtiene la diferencia entre el kilómetro de la lectura 5 y 6: 

(275 112 − 275 103)𝑘𝑚 = 9 𝑘𝑚   

La diferencia entre el kilómetro 275 112 y 275 103 es de 9 kilómetros, ahora se obtiene la 

diferencia entre los datos de la lectura 5, 6 y columnas 00, 04 de la tabla 3.17.  
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Diferencia lectura 5 y 6 columna 00         144 − 54 = 90 

Diferencia lectura 5 y 6 columna 04         201 − 111 = 90 

La diferencia de los datos de la columna 00 y la columna 04 de la lectura 5 y 6 en valores 

decimales es de 90, a continuación, se realiza una división entre la diferencia del kilometraje 

y la diferencia de los decimales.  

90 ÷ 9 = 10 

Por cada kilómetro recorrido se suma o se resta 10 decimales dependiendo el caso.  

Ejemplo:  

El kilómetro 275 103 de la lectura 5 está representado del siguiente grupo de decimales: 

054-250-041-000-201-005-214-255 

Como se sabe que para cada kilómetro de recorrido se suma o se resta de 10 en 10 decimales, 

podemos calcular el kilómetro 275 103.  

54 + 10 = 64 y 201 – 10= 191 

Entonces el kilómetro 275 104 estará representado por el siguiente grupo de decimales:       

 064-250-041-000-191-005-214-255 

Además, en la columna 00 y 04 de la tabla 2 tenemos los siguientes datos en decimales. En 

la columna 00 hay los siguientes datos 068, 090, 128, 216, 054, 144 y en la columna 04 hay 

los siguientes datos 187, 165, 127, 039, 201, 111.  

Con estos datos se puede deducir que para la columna 00 se tiene los siguientes números, 

00, 02, 04, 06, 08 y en la columna 04 serían los siguientes números 255, 253, 251, 249, 247, 

esto es dependiendo el caso.   

Cómo se mencionó anteriormente el kilómetro 0 está representado por el siguiente grupo de 

números decimales 00 00 00 00 255 255 255 255 para entender de mejor manera se detalla 

una tabla a continuación. 
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En la Tabla 3.18, se tiene un ejemplo de cómo cambian los valores de la columna 00 y la 

columna 04, en la columna 00 por cada kilómetro que recorre el valor aumenta de 10 en 10 

hasta aproximarse a 255 y en la columna 04 los valores disminuyen de 10 en 10 hasta 

aproximarse a cero.  

Tabla 3.18 Ejemplo de inicio de kilometraje 
Km DATOS 

 00 01 02 03 04 05 06 07 

0 00 00 00 00 255 255 255 255 

1 10 00 00 00 245 255 255 255 

2 20 00 00 00 235 255 255 255 

 

En la columna 01 y en la columna 05 los valores van aumentando o disminuyendo de uno 

en uno respectivamente, cuando ya ha recorrido un aproximado de 25 kilómetros los valores 

de la columna 00 se aproximen a 255 y los valores de la columna 04 se aproximen a cero, 

entonces en la columna 01 el dato 00 cambia a 01 y el dato de la columna 05 disminuye de 

255 a 244.  

Ejemplo:  

Km 25 en decimal:  250 000 000 000 005 255 255 255 

Km 26 en decimal   004 001 000 000 251 244 255 255 

Como se puede observar en el ejemplo anterior después de recorrer un cierto número de 

kilómetros el valor de la columna 00 se aproxima a 255 y el valor de la columna 04 se 

aproxima a cero, entonces se cumple un ciclo y cambia el valor de la columna 01 y el valor 

de la columna 05.  

En Tabla 3.19, está representado el algoritmo del kilometraje en decimales de 0 km a 255 

km, todos los datos representados son cíclicos, por ende se puede calcular diferentes valores 

para kilometraje en decimal, en la fila de kilómetros están los ciclos de kilometraje de 0-25 

de 26-51 entre otros, en la fila de km recorridos indica la cantidad de kilómetros que recorre 

en cada ciclo, por ejemplo de 0 a 25 se recorre 25 km, de 26 a 51  se recorre 25 km, en la 

fila de valores de la columna 00 y los valores de la columna 04 están los números que se 

utilizaran para cada ciclo de kilometraje, y en las filas los valores de la columna 01 y los 

valores de la columna 05 se tiene los valores correspondientes a la columna 01 y 05, ejemplo 
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si se quiere representar el kilómetro 77 en decimales seria, 002 003 000 000 253 253 255 

255 y si se quiere representar el kilómetro 78 se debe de sumar 10 a 003 y se debe de restar 

10 a 253 y como aún no se cumple el ciclo el valor 003 y el segundo valor de 253 se 

mantienen.  

Tabla 3.19 Algoritmo del cálculo de kilometraje 

KILÓMETROS  0-25 26-51 52-76 77-102 103-127 128-153 154-179 180-204 205-230 231-255 

km recorridos  25 25 24 25 24 25 25 24 25 24 

Valores columna 00 000 004 008 002 006 000 004 008 002 006 

Valores columna 04  255 251 247 253 249 255 251 247 253 249 

Valores columna 01 000 001 002 003 004 005 006 007 008 009 

Valores columna 05 255 254 253 252 251 250 249 248 247 246 

 

Todos los valores utilizados para realizar el análisis del algoritmo del cálculo del kilometraje 

están representados en decimales, después de haber realizado el cálculo de cualquier 

kilometraje se debe pasar a hexadecimales debido a que en un archivo de volcado los datos 

se encuentra representados de esta manera.   

 

3.4.4 ANÁLISIS ARCHIVO DE VOLCADO BSI  

En este apartado se procede a explicar lo referente al análisis de los archivos extraídos de la 

caja de servicios inteligentes o BSI. En el proceso de pruebas se realizó diferentes lecturas, 

las mismas que sirven para determinar las diferentes eventualidades que sucede dentro de 

dicho módulo. 

 

3.4.4.1 Verificación de lectura archivo de volcado BSI 

Para verificar una lectura correcta del archivo de volcado del módulo BSI, el método que se 

utilizo fue la identificación del PIN CODE y numero VIN del vehículo encontrado en la 

matricula del propietario. Estos valores se encuentran en valores alfanuméricos y deben ser 

transformados a valores hexadecimales. 

Como se mencionó anteriormente, en la tabla 3.11 se encuentra un sistema de transformación 

de números y letras a códigos hexadecimales, datos necesarios para verificar que existe una 

lectura correcta del archivo. 
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Los valores hexadecimales del PIN CODE se encontró en apartados anteriores y se muestra 

en la tabla 3.12, por lo tanto, se prosiguió con el análisis en el DUMP de la unidad BSI. 

 
Figura  3.86 Ubicación Pin Code-archivo de volcado BSI 

En la Figura 3.86, se indica la ubicación del grupo de 4 bytes pertenecientes al Pin Code, 

este grupo está en el archivo de volcado de la lectura al microcontrolador 

MC68HC912DG128 del módulo de control BSI, el Pin Code se encuentra en la dirección 

620 registros 0E, 0F y dirección 630 registros 00, 01.  

Para la identificación del número VIN del vehículo en el archivo de volcado de la BSI, en 

primer lugar, se transformó el cogido de 17 dígitos expresado en valores alfanuméricos a 

valores hexadecimales. 

En la Tabla 3.20, se encuentra el número VIN transformado a valores hexadecimales, para 

este análisis de cambio de dígitos es necesario el uso de la tabla 3.11.  
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Tabla 3.20 Número VIN de alfanumérico a hexadecimales 

Número VIN de alfanumérico a hexadecimales  

Número VIN V  F 3 3 C N 6 A P 3 Y 0 0 7 5 7 7 

Número VIN en hexadecimales A9 B9 CC CC BC B1 C9 BE AF CC A6 CF CF C8 CA C8 C8 

 

Una vez obtenido el número VIN en códigos hexadecimales, se prosiguió a determinar su 

ubicación en el DUMP del archivo de volcado de la unidad BSI. 

 
Figura  3.87 Ubicación del número VIN en el archivo de volcado BSI 

La ubicación del número VIN en el archivo de volcado extraído se encuentra en la dirección 

650 registro 0F y en la dirección 660 registros 00, 01, 02, 03, 04, 05, 06, 07, 08, 09, 0A, 0B, 

0C, 0D, 0E, 0F como se puede observar en la Figura 3.87. 
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3.4.4.2 Tamaño del archivo de volcado BSI 

En este punto con la ayuda del programa FAIRDELL HEXCMP se procedió con el análisis 

del tamaño del archivo de volcado del microcontrolador MC68HC912DG128 de la unidad 

electrónica BSI. 

 
Figura  3.88 Tamaño del archivo de volcado BSI 

Con los resultados obtenidos se puede determinar que el tamaño del archivo de volcado del 

microcontrolador del módulo de la carrocería es de 2048 Bytes como se aprecia en la Figura 

3.88. 
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3.4.4 COMPARACIÓN DE ARCHIVOS DE VOLCADO BSI  

Para la comparación de los archivos de volcado del módulo de control de la carrocería se 

analizó las lecturas realizadas en el método practico.  

 
Figura  3.89 Lecturas realizadas módulo BSI 

La primera lectura se la realizo cuando él cuenta kilómetros del vehículo marcaba 274 880 

km, la segunda y tercera lectura se las realizo antes y después de realizar una programación 

de llaves como se puede ver en la Figura 3.89.  

Cabe mencionar que, cuando se realizó las dos últimas lecturas él cuenta kilómetros marcaba 

275 423 km.  

 

3.4.4.1 Análisis Archivo de kilometraje   

Se realizo un análisis al primer archivo de volcado extraído del microcontrolador de la BSI, 

aquí se procede determinar la ubicación de la escritura del kilometraje en el archivo de 

volcado, esta lectura se la realizo cuando él cuenta kilómetros marco 274 880 para este dato 

el valor correspondiente en hexadecimales es 80 F1 29 00 7F 0E D6 FF el mismo que se lo 

obtuvo de la tabla 3.16. 
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Figura  3.90 Ubicación Kilometraje BSI lectura 1 

El kilometraje en el archivo de volcado de la lectura número 1 se encuentra escrito en 8 

grupos de 4 bytes como se indica en la Figura 3.90.  

Los grupos de bytes que representan al kilometraje están ubicados en las siguientes 

direcciones y registros, el primer grupo está en la dirección 670 registros 0A, 0B, 0C, 0D, el 

segundo grupo se encuentra en la dirección  680 registros 00, 01, 02, 03, el tercer grupos se 
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encuentra en la dirección 680 registros 06, 07, 08, 09, el cuarto grupo se encuentra en la 

dirección 680 registros 0C, 0D, 0E, 0F, el quinto grupo se encuentra en la dirección 690 y 

registros 02, 03, 04, 05, el sexto grupos se encuentra en la dirección 690 y registros 08, 09, 

0A, 0B, el séptimo  grupo se encuentra en la dirección 690 registros 0E, 0F y sigue en la 

dirección 6A0 registros 00, 01 respectivamente  y el octavo grupo se encuentra en la 

dirección  6A0 y registros 04, 05, 06, 07.  

En la Tabla 3.21, se da a conocer cada grupo que representa el kilometraje, escrito en un 

grupo de 4 bytes de la siguiente forma FF D6 0E 7F. En el panel de instrumentos el 

kilometraje se encuentra representado en dos grupos de 8 bytes representado de la siguiente 

forma 80 F1 29 00 7F 0E D6 FF. 

Tabla 3.21 Representación del kilometraje en la BSI Valeo 

DIRECCION 
REGISTROS 

00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 

670                     FF D6 0E 7F     

670 FF D6 0E 7F     FF D6 0E 7F     FF D6 0E 7F 

690     FF D6 0E 7F     FF D6 0E 7F     FF D6 

6A0 0E 7F   FF D6 0E 7F                   

 

El kilometraje en el microcontrolador del módulo de la carrocería esta escrito con el mismo 

algoritmo que en el panel de instrumentos, con la diferencia que en la BSI solo está 

representado por los últimos 4 bytes y estos se encuentran invertidos, ejemplo los 4 últimos 

bytes del kilometraje de 274 880 en el panel son 7F 0E D6 FF y en la BSI son FF D6 0E 7F.  

 

3.4.4.2 Análisis de lecturas antes y después de la reprogramación de llaves 

En este punto se analizó la diferencia entre los archivos de volcado obtenidos antes y después 

de haber realizado la programación de llaves, además se realizó una comparación del tamaño 

de dichos archivos.  
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Figura  3.91 Archivo de volcado de antes y después de la programación de llaves  

El tamaño correspondiente entre las dos lecturas realizadas es de 2 048 bytes como se puede 

observar en la Figura 3.91, mismo valor que concuerda con el tamaño de la primera lectura 

referente al kilometraje de la BSI, además existen diversos cambios de bytes en la escritura 

del archivo obtenido después de la programación. 

En la Tabla 3.22, se indica los datos o bytes que cambiaron después de haber realizado la 

reprogramación de llaves, en el archivo se generó un cambio de escritura en 16 direcciones 

y un total de 130 bytes modificados. 



152 

 

Tabla 3.22 Bytes de antes y después de la reprogramación de llaves 

BSI Valeo 

MC68HC 

BYTES ANTES DE LA PROGRAMACIÓN DE LLAVES   BYTES DESPUÉS DE LA REPROGRAMACIÓN DE LLAVES  

REGISTROS  

DIRECCIÓN   00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 

170                   1B 8C 07 83 62   7E                   20 05 00 86 FF   8F 

180 04 1B 8C 07 83 63   7E 84 1B 8C 07 82 66   7F 84 1F 05 00 86 FF   8F 04 20 05 00 86 FF   8F 

190   1B 8C 07 82 66   7F   1B 8C 07 82 67   7F   1F 05 00 86 FF   8F   1C 77 03 86 6A   8F 

1A0   1B 8C 07 82 6A   7F   1B 8C 07 82 6C   7F   1C 05 00 86 FF   8F   17 77 01 86 FF   8F 

1B0 04 1B 88 07 82 6D   7F   1B 88 07 82 6E   7F 84 2C 76 01 86 FF   8F   2F 76 01 FF FF   8F 

1C0 04 1B 8C 07 82 6F   7F 84 1B 8C 07 82 71   7F 84 3D 76 01 FF FF   8F 04 2C 77 01 FF FF   8F 

1D0   1B 88 07 81 78   80 84 1B 8A 07 81 79   80   2F 77 01 86 FF   8F 04 3D 77 01 86 FF   8F 

1E0   1B 8C 07 80 7D   80   1B 8D 07 80 7E   80   13 05 00 86 FF   8F   17 05 00 86 FF   8F 

1F0 04 1B 8C 07 80 81   81   1B 8B 07 81 81   81 84 2C 05 00 86 FF   8F   2F 05 00 FF FF   8F 

200 04 1B 8C 07 80 82   81                 84 3D 05 00 FF FF   8F                 

610                             FF FF                             E1 5D 

620 FF FF                             F2 EA                             

630             EE EE EE EE                         AA 5C 8E 44             

640                     FE FE                             FD FD         

670                   DC                              A0            

6A0     C3 28                             3C B3                         
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A continuación, se detalla de cada dirección y registro los bytes o datos modificados, los 

primeros bytes modificados son en la dirección 170 y registros 09, 0A, 0B, 0C, 0D, 0F los 

bytes modifica son 1B. 8C, 07, 83, 62, 7E a 20, 05, 00, 86, FF, 8F.  

En la dirección 180 y registros 00, 01, 02, 03, 04, 05, 07, 08, 09, 0A, 0B, 0C, 0D, 0F los 

bytes que cambian son 04, 1B, 8C, 07, 83, 63, 7E, 84, 1B, 8C, 07, 82, 66, 7F a 84, 1F, 05, 

00, 86, FF, 8F, 04, 20, 05, 00, 86, FF, 8F.  

En la dirección 190 y registros 01, 02, 03, 04, 05, 07, 09, 0A, 0B, 0C, 0D, 0F los bytes que 

cambian son 1B, 8C, 07, 82, 66, 7F, 1B, 8C, 07, 82, 67, 7F a 1F, 05, 00, 86, FF, 8F, 1C, 77, 

03, 86, 6A, 8F.  

En la dirección 1A0 y registros 01, 02, 03, 04, 05, 07, 09, 0A, 0B, 0C, 0D, 0F los bytes que 

cambian son 1B, 8C, 07, 82, 6A, 7F, 1B, 8C, 07, 82, 6C, 7F a 1C, 05, 00, 86, FF, 8F, 17, 77, 

01, 86, FF, 8F.  

En la dirección 1B0 y registros 00, 01, 02, 03, 04, 05, 07, 09, 0A, 0B, 0C, 0D, 0F los bytes 

que cambian son 04, 1B, 88, 07, 82, 6D, 7F, 1B, 88, 07, 82, 6E, 7F a 84, 2C, 76, 01, 86, FF, 

8F, 2F, 76, 01, FF, FF, 8F.  

En la dirección 1C0 y registros 00, 01, 02, 03, 04, 05, 07, 08, 09, 0A, 0B, 0C, 0D, 0F los 

bytes que cambian son 04, 1B, 8C, 07, 82, 6F, 7F, 84, 1B, 8C, 07, 82, 71, 7F a 84, 3D, 76, 

01, FF, FF, 8F, 04, 2C, 77, 01, FF, 8F.   

En la dirección 1D0 y registros 02, 03, 04, 05, 07, 08, 09, 0A, 0B, 0C, 0D, 0F los bytes que 

cambian son 1B, 88, 07, 81, 78, 80, 84, 1B, 8A, 07, 81, 79, 80 a 2F, 77, 01, 86, FF, 8F, 04, 

3D, 77, 01, 86, FF, 8F.  

En la dirección 1E0 y registros 02, 03, 04, 05, 07, 09, 0A, 0B, 0C, 0D, 0F los bytes que se 

modifican son 1B, 8C, 07, 80, 7D, 80, 1B, 8D, 07, 80, 7E, 80 a 13, 05, 00, 86, FF, 8F, 17, 

05, 00, 86, FF, 8F.  

En la dirección 1F0 y registros 00, 01, 02, 03, 04, 05, 07, 09, 0A, 0B, 0C, 0D, 0F los bytes 

que cambian son 04, 1B, 8C, 07, 80, 81, 81, 1B, 8B, 07, 81, 81, 81 a 84, 2C, 05, 00, 86, FF, 

8F, 2F, 05, 00, FF, FF, 8F.  
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En la dirección 200 y registros 00, 01, 02, 03, 04, 05, 07 los bytes que cambian son 04, 1B, 

8C, 07, 80, 82, 81 a 84, 3D, 05, 00, FF, FF, 8F.  

En la dirección 610 y registros 0E, 0F los bytes que se modifican son FF. FF a E1, 5D. en la 

dirección 620 y registros 00, 01 los bytes que se modifican son FF, FF a F2, EA.  

En la dirección 630 y registros 06, 07, 08, 09 los bytes que se modifican son EE, EE, EE, 

EE por AA, 5C, 8E, 44.  

En la siguiente dirección 640 y registros 0A, 0B los bytes que se modifican son FE, FE a 

FD, FD.  

En la dirección 670 y registro 09 el byte que se modificó es DC por A0. Y por último en la 

dirección 6A0 y registros 02, 03 los bytes que cambian son C3, 28 a 3C, B3.  

 

3.5 INFILTRACIÓN EN LA RED CAN  

En este apartado se da a conocer en primer lugar, los pasos para realizar una conexión entre 

los equipos y el puerto DCL del automóvil, necesarios para poder infiltrarse en la red can 

del automóvil, también se detalla el procedimiento de reprogramación del ángulo de 

acelerador utilizando  el equipo de diagnóstico X-100 PAD2 PRO, proceso necesario para 

poder obtener los códigos de reprogramación emitidos durante el ajuste del ángulo del sensor 

del acelerador,  además se realiza un análisis del protocolo de comunicación entre el equipo 

diagnóstico  y la ECU.   

 

3.5.1 OBTENCIÓN CÓDIGOS RED CAN  

Para la obtención de códigos mediante la infiltración en la Red CAN se utilizó el del vehículo 

Kia Sportage R año 2011, la infiltración en la red can se la realizo para indagar en los códigos 

hexadecimales de programación que emite un equipo de diagnóstico. A este vehículo se le 

realizo un ajuste al ángulo del acelerador.  
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Figura  3.92 Vehículo Kia Sportage R 

En la Figura 3.92, se puede observar el vehículo de la marca Kia modelo Sportage R, en el 

cual se realizó todo el procedimiento referente a la infiltración en la red CAN.  

Para infiltrarse en la red can, se identificó el puerto DLC del vehículo, el mismo que se 

encuentra ubicado encima del pedal de aceleración y a la derecha de la caja de fusibles.  

 
Figura  3.93 Conexión CAN BUS ANALYZER Y X100 PAD 2 PRO  

En la Figura 3.93, se puede apreciar la conexión que se realizó entre los equipos y el puerto 

DLC, las conexiones fueron realizadas mediante el cable doble conector OBD II y 

SPLITTER de 16 pines macho a hembra, del extremo conector macho se conectó al puerto 

DLC, de los dos extremos del conector hembra se conectó los equipos X 100 PAD2 PRO y 

Can Bus Analyzer, finalmente con un cable DB9 a USB se realizó las conexiones a una 

computadora portátil.  
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Figura  3.94 Software CAN BUS Analyzer 

Después de haber realizado las conexiones pertinentes entre los equipos y el puerto DLC se 

abre la interfaz del CAN BUS Analyzer, previamente instalado en una laptop, donde se va a 

la opción Tools y se seleccionó FIXED TRACE como se indica en la Figura 3.94. 

 
Figura  3.95 Ventana FIXED TRACE 

En la Figura 3.95, se puede observar la ventana FIXED TRACE la cual indica los mensajes 

de comunicación a través de la red CAN de las diversas actividades que está realizando el 

vehículo, por ejemplo, podemos detectar si se abre o se cierra una puerta, o si se activa el 

limpia parabrisas.  
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Estos mensajes son previos a la comunicación con el equipo de diagnóstico, el siguiente paso 

a seguir es seleccionar los parameros necesarios en el X-100 PAD 2 PRO para poder realizar 

el reseteo del ángulo del acelerador. 

 
Figura  3.96 Comunicación con valores hexadecimales 

Para que se genere una comunicación entre el X-100 PAD 2 PRO y la computadora el equipo 

de diagnóstico envía un mensaje, la computadora recibe el mensaje y le da una respuesta, 

los mensajes enviados y de recepción se realiza mediante valores hexadecimales como se 

muestra en la Figura 3.96.  

El X-100 PAD 2 PRO, siendo una unidad externa debe de iniciar la comunicación con la 

computadora automotriz, para esta acción el equipo envía el código 7DF, y la computadora 

como respuesta a este saludo envía el código 7E8. Las dos últimas filas corresponden a la 

comunicación entre el equipo y la ECU. 

 

3.5.2 REPROGRAMACIÓN DEL ÁNGULO DEL ACELERADOR - KIA 

SPORTAGE R 

En este punto se detalla el proceso que se realizó para poder realizar un ajuste al ángulo del 

acelerador utilizando el equipo de diagnóstico X-100 PAD 2 PRO, los pasos a seguir son 

sumamente fáciles, debido a que consiste en seleccionar las características generales del 

automóvil, como origen, marca, modelo y año de fabricación.  
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Figura  3.97 Menú funciones especiales – Reset ajuste del ángulo del acelerador 

(Captura obtenida del equipo X100 PAD 2 PRO) 

El primer paso para realizar el ajuste del ángulo del acelerador, en el menú que arroja el 

equipo dirigió a funciones especiales y se escogió la función ajuste del sensor de aceleración 

como se indica en la Figura 3.97. 

 
Figura  3.98 Menú selección origen del vehículo 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Una vez que se escogió la función de ajuste del sensor de aceleración se abrió una nueva 

ventana en donde se seleccionó el origen del vehículo como se puede apreciar en la Figura 

3.98. En este caso se escogió la opción ASIÁTICA debido a que el vehículo del caso práctico 

es de marca de automóviles surcoreano. 
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Figura  3.99 Menú selección marca del vehículo 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Posteriormente, se abre una ventana con el menú de las marcas procedentes de Asia como 

se indica en la Figura 3.99, en el caso práctico la marca del vehículo es KIA por tal motivo 

se escogió esta opción.   

 
Figura  3.100 Menú selección TPS (CLEAR LEARNING VALUE) 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Una vez seleccionado la procedencia y la marca del vehículo, se despliega otra ventana con 

una sola opción a elegir como se muestra en la Figura 3.100, esta opción hace relación a TPS 

(CLEAR LEARNING VALUE) o borrado de valor de aprendizaje del sensor de posición 

del acelerador, se seleccionó dicha opción para proseguir con el procedimiento.  
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Figura  3.101 Menú selección modelo vehículo 

(Captura obtenida del equipo X100 PAD 2 PRO) 

En la Figura 3.101, se puede observar el siguiente menú que arroja el equipo, en este se 

puede apreciar los diferentes modelos para la marca KIA, aquí se seleccionó Sportage R 

debido a que este es el modelo del vehículo utilizado en la práctica  

 
Figura  3.102 Menú selección año del vehículo 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Una vez seleccionado las características generales del vehículo como procedencia, marca y 

modelo. Se procede a la elección del año del vehículo, en este caso se escogió el año 2011 

debido a que es el año de fabricación del carro.    
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Figura  3.103 Menú selección tipo de vehículo 

(Captura obtenida del equipo X100 PAD 2 PRO) 

Posteriormente se abrió una ventana con dos opciones como se indica en la Figura 3.103, en 

esta pantalla se observa las opciones tipo 1 y tipo 2, en esta parte del proceso no se supo a 

ciencia cierta qué opción escoger, entonces se procedió a seleccionar la opción tipo 1 y dio 

como resultado comunicación fallida, debido a que no se tuvo una comunicación exitosa se 

seleccionó la opción tipo 2 y la comunicación fue exitosa. 

Para finalizar este proceso se despliega una nueva ventana para confirmar el ajuste de 

posición del ángulo del acelerador, antes de realizar este paso se debe de verificar que el 

Switch de encendido debe de estar en posición ON y no se debe de arrancar el motor mientras 

dure el proceso. 

 

3.5.3 ANÁLISIS DE CÓDIGOS DE PROGRAMACIÓN  

La conexión realizada entre el puerto DLC y la herramienta CAN BUS Analyzer se la realizo 

con uno de los dos conectores macho del cable doble conector OBD II y SPLITTER de 16 

pin macho a hembra que sirve como puente de infiltración, esta herramienta va conectada a 

una computadora en la cual ya está instalado el software de la herramienta, del otro conector 

macho va conectado el equipo X-100 PAD 2 PRO.  
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De esta forma se puedo observar todos los códigos en hexadecimales que son enviados desde 

el equipo de programación a la computadora durante una reprogramación, además se puede 

observar los códigos de respuesta que emite la computadora al equipo que se ha ejecutado 

un trabajo solicitado por este.  

El software del CAN BUS Analyzer es muy fácil de interpretar, debido a que este dispone 

de un panel principal semejante a una hoja de cálculo de Microsoft Excel, en este panel 

principal se puede observar en tiempo real los códigos que están siendo emitidos por el 

equipo de diagnóstico a la ECU y de igual forma se puede apreciar la información de 

respuesta.  

 
Figura  3.104 Códigos hexadecimales de programación. 

En la Figura 3.104, se puede apreciar los códigos en hexadecimales de reprogramación 

emitidos por el X-100 PAD 2 PRO hacia la ECU y los códigos de respuesta de la 

computadora hacia el equipo, durante el proceso de ajuste del sensor del acelerador del 

vehículo. 

El protocolo de comunicación durante el proceso de reprogramación es el siguiente, El X-

100 PAD 2 PRO envía las ordenes de trabajo a la ECU del vehículo por la ID 0x7E0, la ECU 

responde a las órdenes del equipo de diagnóstico por la ID 0x7E8, así se cumple el protocolo 

de comunicación J2534, este protocolo es el que define a las interfaces que se encuentran 

estandarizadas en reprogramación de la ECU.  
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En el proceso de reprogramación hay que tener en cuenta los intervalos de trabajo, debido a 

que el escáner envía un código a la computadora indicándole que requiere establecer 

comunicación para realizar este proceso, la computadora recibe un código en valores 

hexadecimales para establecer una respuesta dependiendo de la orden dada, estas señales 

toman un tiempo en ser procesadas y efectuadas por la ECU, es decir la computadora recibe 

la señal y en este caso reajusta la posición inicial del actuador y envía su respuesta del trabajo 

realizado al equipo de diagnóstico. 

En la Tabla 3.23, se detalla todos los códigos en hexadecimales que fueron emitidos por el 

X-100 PAD 2 PRO durante el proceso de ajuste del sensor de posición del acelerador a la 

ECU y los códigos de respuesta de manera viceversa. 

Tabla 3.23 Códigos emitidos de la RED CAN 

TRACE ID DLC 
DATA 

0 

DATA 

1 

DATA 

2 

DATA 

3 

DATA 

4 

DATA 

5 

DATA 

6 

DATA 

7 

RX 0x7E8 8 0x03 0x7F 0x11 0x12 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x01 0x11 0xFA 0x00 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x03 0x70 0xB4 0x04 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x03 0x30 0xB4 0x04 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x03 0x70 0xBC 0x04 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x03 0x30 0xBC 0x04 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x03 0x70 0xC3 0x04 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x03 0x30 0xC3 0x04 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x03 0x7F 0x30 0x12 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x03 0x30 0xCA 0x04 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x03 0x70 0xD1 0x04 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x03 0x30 0xD1 0x04 0x00 0x00 0x00 0x00 

RX 0x7E8 8 0x01 0x60 0x00 0x00 0x00 0x00 0x00 0x00 

RX 0x7E0 8 0x01 0x20 0x00 0x00 0x00 0x00 0x00 0x00 
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Los códigos en hexadecimales emitidos por el X-100 PAD 2 PRO son de suma importancia 

ya que con estos datos se puede realizar una reprogramación del TPS sin necesidad de tener 

un equipo de costo elevado, para poder definir el ajuste del sensor de aceleración el equipo 

envió 7 órdenes de trabajo.  

En la tabla anterior se puede apreciar que el escáner para realizar la primera orden de trabajo 

mediante la ID 0X7E0 envía códigos en hexadecimales a la ECU en el Data 0, Data 1, Data 

2, los códigos emitidos son 0X01, 0X11 y 0XFA respectivamente.  En segunda instancia el 

equipo envía ordenes de trabajo en el Data 0, Data 1, Data 2, Data 4 con los códigos 

hexadecimales 0X03, 0X30, 0XB4, 0X04.  

Posteriormente el equipo envía una tercera orden de trabajo en las mismas columnas de 

trabajo, con los siguientes códigos hexadecimales 0X03, 0X30, 0XBC, 0X04.  

Las tres siguientes ordenes de trabajo se realizan en el Data 0, Data 1, Data 2, Data 4, para 

la cuarta orden los códigos hexadecimales emitidos son 0X03, 0X30, 0XC3, 0X04, para la 

quinta orden los códigos hexadecimales emitidos son 0X03, 0X30, 0XCA, 0X04, para la 

sexta orden los códigos hexadecimales emitidos son 0X03, 0X30, 0XD1, 0X04 y la última 

orden de trabajo se realiza en el Data 1, Data 2 los códigos hexadecimales emitidos son 

0X01, 0X02.  

 

3.5.4 VALIDACIÓN CÓDIGOS DE REPROGRAMACIÓN  

Una vez obtenido todos los códigos hexadecimales emitidos por el equipo de programación 

a la ECU, durante el proceso de ajuste del ángulo del sensor del acelerador, se puede realizar 

una reprogramación sin necesidad de ocupar el equipo de diagnóstico, para este proceso se 

puede utilizar una herramienta como el equipo CAN BUS Analyzer.  

Para realizar una reprogramación en la interface del equipo en el menú Tools se debe de 

seleccionar la opción transmitir, esta ventana permite interactuar con otros nodos del CAN 

BUS transmitiendo mensajes, se puede ingresar cualquier ID, DLC o combinación de bytes 

en este caso datos en valores hexadecimales, además permite transmitir un máximo de nueve 

mensajes separados, los mensajes se los puede transmitir con un modo de repetición limitado 

a la velocidad periódica.  
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Figura  3.105 Códigos de reprogramación 

En la Figura 3.105, se puede observar los códigos de reprogramación obtenidos en el proceso 

de ajuste del ángulo del sensor del acelerador,  para ingresar los códigos en la columna 

FORMAT se selecciona  hexadecimales (HEX), en la columna ID se ingresa 7E0 debido a 

que este mensaje fue emitido por el equipo de diagnóstico para enviar la orden de trabajo, 

en la columna DLC se escribió 8 ya que este fue el dato que se obtuvo en el proceso, y en 

las columnas DATA 0 y hasta la DATA 9 se puso todos los datos hexadecimales que se 

detallan en la tabla 3.23.  

En la columna PERIOD (msec) se ingresa el número 100 debido a que es la mínima 

velocidad a la que el equipo puede mandar estos mensajes, y finalmente en la columna 

REPEAT, se escribe 50 ya que muchas veces los mensajes son perdidos, esto se debe a la 

prioridad de la computadora en el momento de recibir un mensaje, todos los datos se deben 

de ir ingresado uno por uno y finalmente antes de seleccionar SEND o enviar se debe de 

verificar que todos los datos ingresados sean correctos.  

Con los datos obtenidos se empleó un nuevo método de programación manual para 

reprogramar de manera directa en la RED CAN, estos datos pueden ser utilizados por 

cualquier usuario en futuros trabajos de investigación.  
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CAPITULO IV 

4. CONCLUSIONES Y RECOMENDACIONES 

4.1 CONCLUSIONES  

• En vehículos con sistemas electrónicos las funciones especiales que posee cada uno son 

dependientes del año de fabricación o de las tecnologías que vienen incorporadas, los 

procesos de reprogramación mediante un equipo de diagnóstico profesional son 

diferentes para cada función y para cada modelo de vehículo, por lo tanto, con la 

implementación del equipo  X100 PAD 2 PRO se logró identificar funciones como: 

Reset luz de servicio, ajuste de sensor del ángulo de dirección, Reset presión de 

neumático, ajuste sensor de acelerador, Reset de la batería, Reset del freno eléctrico de 

parking y Reset del filtro de partículas diésel DPF.  

 

• En el vehículo Peugeot 307 al inspeccionar los datos internos se encontró que este 

dispone de las funciones Reset de luz de servicio y ajuste de sensor de acelerador, en el 

caso de la primera función encontrada esta indica que el vehículo ha alcanzado un límite 

de kilómetros recorridos por lo que es necesario un mantenimiento preventivo. En el caso 

de la función ajuste del sensor de aceleración es para corregir el ángulo de apertura de la 

mariposa, a través de este ajuste se corrige fallas relacionadas de ralentí inestable o 

problemas directos con la aceleración. 

 

• En la obtención de archivos de volcado, se comprobó que la ECU BOSCH 7.4.4 PSA, 

cuenta con un microcontrolador ST10C167, una memoria flash AM29F400BB, y una 

memoria EEPROM ST95160. Por otro lado, se identificó que la unidad BSI VALEO, 

cuenta con un microcontrolador MC68HC912DG128, siendo un microcontrolador muy 

diminuto, y finalmente, en el módulo del panel de instrumentos se logró determinar que 

esta unidad cuenta con una memoria EEPROM 25C020 tipo SOIC eléctricamente 

borrable con 8 pines de montaje superficial.  

 

• Mediante la obtención de archivos de volcado de los módulos de control, se determinó 

que el código de seguridad o PIN CODE y el número VIN del vehículo se encuentran 

encriptados en la memoria EEPROM ST95160 de la ECU y microcontrolador 
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MC68HC912DG128 de la BSI respectivamente, estos datos fueron de gran relevancia 

debido a que sirven a manera de ejercicio para cerciorarse de que las lecturas realizadas 

de los archivos estén de forma correcta. Además, en el vehículo Peugeot 307 se utilizó 

el PIN CODE en el proceso de programación de llaves donde se pudo concluir que, la 

información de las llaves programadas no se guarda directamente en la BSI se encripta, 

esto no pasa en otros vehículos que si lo hace.  

 

• Después de la lectura de los diferentes archivos de volcado, mediante el proceso de 

evaluación, se logró identificar los códigos hexadecimales referentes al Reset luz de 

servicio y ajuste del sensor de aceleración, de este análisis se pudo deducir que, la 

memoria EEPROM ST95160 de la ECU guarda información referente a las funciones 

especiales, cuando el vehículo necesite resetear o ajustar alguna función, la memoria de 

la ECU es la encargada de enviar esta información al microcontrolador 

MC68HC912DG128 de la BSI y posteriormente ser visualizada en el panel de 

instrumentos. En la memoria del módulo de la BSI se encuentra encriptado el PIN 

CODE, número VIN, información del transponder de llaves y kilometraje y la memoria 

EEPROM 25C020 del panel de instrumentos guarda información del kilometraje. 

 

• En la red CAN del vehículo Kia Sportage R año 2011 y con la ayuda del equipo 

microchip can bus Analyzer se pudo observar en tiempo real los códigos que están siendo 

emitidos por una herramienta de programación profesional a la ECU automotriz, en el 

proceso de reprogramación el equipo profesional utiliza el código 7DF para establecer 

comunicación con la ECU, cuando el equipo envía una orden de trabajo a la ECU utiliza 

el código 7E0, esta efectúa dicho trabajo y le da una respuesta de la orden de trabajo con 

el código 7E8, cumpliendo el protocolo de comunicación J2534.  

 

• En el reseteo y ajuste de funciones especiales se obtuvieron tres diferentes métodos; el 

primero es con un equipo de programación profesional, el segundo método es mediante 

la obtención de códigos hexadecimales, escribirlos en el archivo de volcado de la 

memoria y reprogramar, y un tercer método que consiste en detectar los códigos de 

reprogramación emitidos en la red CAN, escribir estos códigos y enviar los códigos con 

una herramienta desarrolladora y depuradora de red CAN.  
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4.2  RECOMENDACIONES 

• Los ajustes o reprogramaciones de funciones especiales son sencillas de efectuar si se 

sigue los pasos que le indica el equipo, por lo tanto, se recomienda antes de efectuar un 

reseteo o un ajuste se debe de tener una lectura previa de la unidad electrónica del 

vehículo para así poder comparar con la lectura que se obtenga después de efectuar dicha 

acción, debido a que estos procesos se presentan después de un ciclo de trabajo del 

vehículo. 

 

• Para la inspección de los datos que contiene el vehículo, es recomendable antes de retirar 

las unidades de control electrónico, ECU, BCM y módulo del panel de instrumentos, se 

debe girar el switch de encendido a la posición off, abrir el capo del vehículo, bloquear 

todas las puertas y esperar entre 5 a 15 minutos para que la ECU deje de comunicarse 

con los diferentes módulos, una vez esperado cierto tiempo se procede a desconectar el 

borne negativo de la batería y posteriormente se puede retirar la computadora del 

vehículo. 

 

• Cuando se va a trabajar en el circuito impreso para las lecturas de los archivos de volcado 

de los diferentes módulos del automóvil, se debe efectuar dicha acción en una superficie 

limpia, libre de líquidos y sustancias que puedan causar daños en su estructura y su 

funcionamiento, además es importante utilizar equipo de protección para evitar 

descargas electrostáticas a los circuitos integrados. 

 

• En el proceso de infiltración en la red CAN, en el momento de identificar los códigos 

hexadecimales de comunicación de la ECU y un equipo externo, descifrar correctamente 

cual pertenece a la orden de trabajo y cual pertenece a la respuesta de la computadora de 

la orden efectuada, debido a que estos datos en el software de una  herramienta 

desarrolladora y depuradora de red CAN, se presentan en forma desconcertada es decir 

primero se puede presentar el trabajo efectuado por la ECU y posteriormente la orden de 

trabajo del equipo externo hacia la ECU o viceversa. 

 

• Se debe de tomar en cuenta que los códigos de reprogramación de funciones especiales 

presentados en este trabajo de investigación no pueden ser utilizados en cualquier 

vehículo, debido a que, los datos obtenidos mediante el método de obtención de códigos 
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hexadecimales a través de la lectura de archivos de volcado de memorias y 

microcontroladores son válidos únicamente para vehículos Peugeot 307 año 2003, y los 

datos obtenidos mediante el método de detectar los códigos de reprogramación emitidos 

en la red CAN son válidos para vehículos  Kia Sportage R año 2011. 

 

• Los procesos de reprogramación relacionados a funciones de kilometraje deben 

realizarse de una manera ética y profesional por ingenieros y técnicos automotrices, por 

lo que se recomienda a la Ley Orgánica de Transporte Terrestre, Tránsito y seguridad 

vial que establezca un reglamento que sancione a personas que modifiquen el kilometraje 

recorrido de un vehículo con el fin de evitar daños y perjuicios a futuros propietarios. 

 

• Tomar en consideración este trabajo como una base para futuras investigaciones y 

profundizar este estudio en vehículos actuales que posean un campo más amplio de 

funciones especiales como, ajuste de sensor de acelerador, reseteo de servicio de aceite, 

reseteo de batería, calibración del ángulo de dirección, reseteo EPB, reseteo DPF entre 

otras. 
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ANEXO I 

  FICHAS TÉCNICAS EQUIPOS DE PROGRAMACIÓN 

 
 Figura AI.1. Ficha técnica X100 PAD 2 PRO  
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Figura AI.2. Ficha técnica CAN BUS Analyzer 
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Figura AI.3. Ficha técnica UPA-USB 
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Figura AI.4. Ficha técnica K-TAG Master 
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Figura AI.5. Ficha técnica XHORSE MINI VVDI KEY 
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ANEXO II 

  ARCHIVOS DE VOLCADO ECU  

 
Figura AII.1. Archivo de volcado Memoria EEPROM ST95160 
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Figura AII.2. Archivo de volcado Memoria FLASH AM29F400BB 
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Figura AII.3. Archivo de volcado Memoria MICRO ST10C167 
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ANEXO III 

  ARCHIVO DE VOLCADO BSI 

  
Figura AIII.1. Archivo de volcado Microcontrolador MC68HC912DG128 BSI Valeo 
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ANEXO IV 

  ARCHIVO DE VOLCADO PANEL DE INSTRUMENTOS 

 
Figura AIV.1. Archivo de volcado Memoria EEPROM 25C020 
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ANEXO V 

  CÓDIGOS EMITIDOS EN LA RED CAN 

 
Figura AV.1. Códigos emitidos en la RED CAN 


