MANUAL DE USUARIO DEL ADMINISTRADOR
PROXY UTN

Las opciones del menu principal de la herramienta de

administracion del firewall son:

> Dominios
» Direcciones IP
» Logs

> Salir

g Adminiztrador Proxy UTH

Dominioz  Direcciones IP Logs  Salir

Opciones de Administracién

A través de la opcion Dominios se puede:

» Anadir nuevos dominios a restringirse
» Eliminar dominios almacenados

» Revisar el contenido del archivo dominio_deny
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Eﬁ Adminiztrador Proxy UTHN _ (O] x|
Ml peil Direcciones [P Logs  Salir

Agregar

Elirminar
Fevizar

Opciones del ment Dominios

Agregar Dominios.- Esta opcion permite agregar nuevos
dominios a restringirse, los mismos que se almacenan en el

archivo dominio_deny.

Se escribe el dominio a restringirse en el campo de texto, luego se
presiona el botéon Guardar para que el dominio se anada al
archivo dominio_deny. Para salir de esta ventana se presiona el

botéon Terminar.

E‘% Adminiztrador Proxy UTH _ (O]
ammimes Brecciones IR Logss Salir

Dominio a bloguearse |mm-w.gnngle.cnm|

Guardar | Terminar |

Agregar dominios
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Eliminar Dominios.- Esta opcion permite eliminar dominios que

se encuentran almacenados en el archivo dominio_deny.

En el cuadro de texto se podra observar un dominio que se
encuentra almacenado en el archivo dominio_deny, si se desea
eliminar el dominio que aparece en ese momento se debe
presionar el boton Borrar; al contrario si se desea seguir
avanzando en el archivo presionar el botéon Siguiente. Para
abandonar esta ventana y poder trabajar con otras opciones,

presionar el boton Terminar.

E"fa‘a Admimistrador Proxy UTH _ (O] %]
amimess Wrecciones s Logs sl

Dominio |W.gungle.mm

Borrar | Eiguientel Terminar

Eliminar dominios

Revisar Dominios.- Esta opcion permite visualizar el contenido
del archivo dominio_deny, es decir se vera un listado de los

dominios bloqueados.

E'_.% Administrador Proxy UTHN =] E3

Dominioz  Direcciones P Logs  Saliv

Revisando el archivo d:/proxy uin/dominio deny.txt

Wity oogle.com
wandn altavista.com
wondy |atinchat.com
Wity NOr0SCOpa.cam

Revisar dominios restringidos
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Con la opcion Direcciones IP, se puede:

» Anadir nuevas direcciones IP.

> Eliminar direcciones IP almacenadas.

» Revisar el contenido del archivo ip_deny.

Eﬁﬁdministladm Proxy UTHN

Dominios

=] E3

Logs  Saliv

Agregar
Eliminar
Revizar

Opciones del menu Direcciones IP

Agregar Direcciones IP.- Esta opcion permite agregar nuevas
direcciones IP a restringirse, las mismas que se almacenan en el

archivo ip_deny.

Se escribe la direccion IP a restringirse en el campo de texto,
luego se presiona el boton Guardar para que la direccion se anada
al archivo ip_deny. Para salir de esta ventana se presiona el boton

Terminar.
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E"ﬂa“? Administrador Proxy UTHN =] E
aminmess Wrecciones s Logs Sl

Direccion a hluquearsel’l 7220818

Guardar Terminat

Agregar Direcciones IP

Eliminar Direccion IP.- Esta opcion permite eliminar direcciones

que se encuentran almacenadas en el archivo ip_deny.

En el cuadro de texto se podra observar una direccion que se
encuentra almacenada en el archivo ip_deny, si se desea eliminar
la direccion que aparece en ese momento se debe presionar el
boton Borrar; al contrario si se desea seguir avanzando en el
archivo presionar el boton Siguiente. Para abandonar esta
ventana y poder trabajar con otras opciones, presionar el botéon

Terminar.

E’% Admimstrador Proxy UTH _ (O] %]
amimios Direcciones R Logs salir

Direccion |1?2.zn.3.e

Borrar | Siguientel Terminar

Eliminar Direcciones IP

Revisar Direcciones IP.- Esta opcion permite visualizar el
contenido del archivo ip_deny, es decir se vera un listado de las

direcciones bloqueadas.
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= Administrador Proxy UTH

Dominioz  Direcciones P Logs  Salir

Revisando el archivo d:/proxy uinip deny.ixt

172.20.3.8
192.168.4.5
1722084
192.168.3.4
130.45.63.4
172.36.0.5

Revisar dominios restringidos

A través de la opcion logs se puede:

» Revisar el archivo dominio_deny_log

» Vaciar el contenido del archivo dominio_deny_log

» Revisar el archivo ip_deny_log

» Vaciar el contenido del archivo ip_deny_log

» Revisar el archivo access_log

» Vaciar el contenido del archivo access_log

Eﬁ Admimigtrador Proxy UTH - [O] %]

Dominios  Direcciones [P Rl =ali

Direcian [P ¥
Lccesos P

Limpiar

Opciones de Logs
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Revisar dominio.- Permite revisar el contenido del archivo
dominio_deny_log, en el cual se almacenan los intentos de
usuarios de la red interna de acceder a dominios que estan

restringidos.

En este archivo se almacenan los siguientes datos:

Fecha.- La fecha en la cual se intenté acceder al dominio
restringido.

Hora.- La hora en la cual se intento realizar el acceso.

Direccion IP.- La direccion IP del equipo que intent6 conectarse.
Dominio solicitado.- E1 dominio que fue solicitado por parte del

cliente.

P8 Administrador Proxy UTN =]

Dominios  Direcciones [P Logs  Saliv

Revisando el archivo d: proxy uin/dominio deny log.txt

Thu Jan 31 10:18:32 EST 2002 172.201.
Thu Jan 31 10:18:34 EST 2002 172.20.1.
Thu Jan 31 10:19:84 EST 2002 172.2001.2 GET http:fhwwwy altavista.o
Thu Jan 31 10:23:30 EST 2002 172.2001.2 GET hitp: e altavistac

2 GET hitp:fwwewe altavista.o =
2
2
2
ThuJan 31 10:24:04 EST 2002 172.20.1.2 GET hitp:/haeewy. altavista o
2
2
2

GET hitp: it altavista.c

Thudan 21 10:27:30 EST 2002 172.201.2 GET http o altavista.c
Thu Jan 31 10:283:16 EST 2002 172.2001.2 GET http: iy altavista .o
Thu Jan 31 10:28:17 EST 2002 172.2001.2 GET http:fhwwwy altavista.o

Tl lmen Sid A GO EOT NS A T A ke PO ¥ PP F AR P S

Contenido del archivo dominio_deny

Limpiar dominio.- Vacia el contenido del archivo
dominio_deny_log, para asi tener un archivo en blanco cuando

este se llene con demasiada informacion.

Luego de ejecutar esta accion, el archivo dominio_deny_log,
quedara en blanco. Este trabajo debe realizarse periodicamente,

para as si no tener el problema de un archivo demasiado grande.
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E%Administradm Proxy UTH M=l B3
Dominioz  Direccionez P Logs  Salir

Limpiando el archivo d:/proxy utn/dominio deny log.txt

Limpiar el archivo dominio_deny_log

Revisar direccion IP.- Permite revisar el contenido del archivo
ip_deny_log, en el cual se almacenan los intentos de acceso por
parte de usuarios que se encuentran restringidos para acceder a

Internet.

Los datos almacenado en este archivo son los mismos que se

almacenan en el archivo dominio_deny_log.

Limpiar direccion IP.- Vacia el contenido del archivo
ip_deny_log, para asi tener un archivo en blanco cuando este se

llene con demasiada informacion.

Revisar accesos.- Permite revisar el contenido del archivo
access_log, el cual almacena las conexiones que el servidor realiza

con servidores reales de Internet.

En este archivo se almacenan los siguientes datos, ya que se

consideran son importantes para analizar la conexion solicitada:

> Fecha
> Hora
> Direccion IP del cliente

» Pagina Web solicitada
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De los datos almacenados en el archivo access_log, los que mas
en cuenta debe tener el administrador son: la direccion IP del
cliente y la pagina web solicita, debido que ciertos usuarios
pueden estar accediendo a lugares no apropiados pero que
todavia no estan restringidos, ya que en muchas ocasiones el
administrador puede no conocer ciertas direcciones que no
deberian ser permitidas, pero con la informacion almacenada en

este archivo puede conseguirlas y bloquearlas inmediatamente.

El archivo access_log también puede ser revisado a través de una
herramienta administrativa, logrando de esta manera facilitar el
trabajo del administrador ya que le permite conocer que sitios
web han sido visitados y por cuales clientes de la red interna, el
contenido del archivo access_log es similar al indicado en la

siguiente figura.

3 Administrador firewall H= E

Daminios  Direcciones P Logs  Salir

Revisando el archivo d:/proxy_utn/access log.ixt

ThuJan 31 11:25:22 EST 2002 172,201,
ThuJan 31 11:25:24 EST 2002 172,201,
ThuJan 31 11:25:40 EST 2002 172,201,
Thu Jan 31 11:25:58 EST 2002 172.201.
ThuJan 31 11:26:20 EST 2002 172,201,
ThuJan 31 11:26:21 EST 2002 172,201,
ThuJan 31 11:26:45 EST 2002 172,201,
ThuJan 31 11:26:46 EST 2002 172,201,

2 http:IMﬁm-v.lawehdelprngr;l
2
2
2
2
2
2
2
Thu Jan 31 11:26:50 EST 2002 172.201.2
2
2
2
2
2
2
2
2
2

hitp:ifswanan. Uik esirincan
hitpfiswanan aib . esirincon
hitpfiswanan Lib . esirincon
hitpcirswannn. Uik e sirincon
hitpcifssanan. Uik e sirincon
hitp:ifaandn qoodle.com/
hitpcifswanan Uik e sitincan
hitp:ifswanan. Uik esirincan
hitpfhwinin google.comfin
| hitp: it altavista comi
hitp:ifad. doubleclick.neta
hitpifaanane, altavista. comis
hitpaifad. douhleclick.neta
hitp:ifaansne altavista. comi:

ThuJan 31 11:26:51 EST 2002 172.20.1.
ThuJan 31 11:28:05 EST 2002 172.201.
ThuJan 31 112815 EST 2002 172.20.1.
ThuJan 31 11,20:44 EST 2002 172.20.1.
ThuJdan 31 113113 EST 2002 172.20.1.
ThuJdan 31 113116 EST 2002 172.20.1.
ThuJan 31 113119 EST 2002 172.201.2 hitpiatl 2. g.akamai.net’rr
Thudan 31 11:31:22 EST 2002 172.201.2 hitpdiad.doubleclick netra
Thudan 31 113233 EST 2002 172.201. hﬂp:fﬁnmwaltavista.curn_ﬂlll
3

Jdl |

Contenido del archivo access_log

Salir.- Esta opcion termina la aplicacion.
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