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3.1 Introduccion

IPv6 e IPv4 coexistirdn durante muchos afios. Una amplia gama de técnicas se han definido

qgue permiten la coexistencia y proporciona una transicion fécil. Hay tres categorias
principaes que a continuacion indicamos:

= Técnicas Dua-stack. Permiten a IPv4 y a IPv6 coexistir en los mismos
dispositivos y redes.

= Técnicas de Tunneling. Permiten €l transporte de trafico de IPv6 através de
lainfraestructura de 1Pv4 existente.

= Técnicas de traduccion. Permiten comunicar solamente nodos IPv6 con
nodos | Pv4.

Estas técnicas pueden y probablemente se usaran combinandolas entre si. La migracion a
IPv6 puede hacerse paso a paso, empezando con un solo host o subnet. Se puede
igualmente emigrar su red corporativa, 0 partes de la misma, mientras su ISP todavia
trabg a sdlo con 1Pv4. O su ISP puede actualizar a IPv6 mientras su red corporativa todavia
giecuta IPv4. Este capitulo describe las principales técnicas disponibles y factibles de
implementar hoy en dia. Conforme IPv6 siga creciendo en nuestras redes, se definiran
nuevas herramientas y mecanismos para que la transicion sea fécil de realizar. [LI1B012]

A continuacion vamos a describir brevemente cada técnica para luego pasar a andizar los
métodos mas importantes y que se usan con mas frecuenciaen el proceso de migracion

Técnicas Dual -stack

Un nodo dual-stack tiene el apoyo completo de ambas versiones protocolares. Este tipo de
nodo es a menudo llamado un nodo 1Pv6/IPv4. En la comunicacion con un nodo |Pv6, este
se comporta como un nodo IPv6 Unico, y en la comunicacion con un nodo IPv4, este se
comporta como un nodo IPv4 Unico. Las aplicaciones tienen un interruptor de

configuracion probablemente para habilitar o desactivar una de las pilas. Asi que este tipo
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de nodo puede tener tres modos de funcionamiento. Cuando la pila de IPv4 se habilitay la
pila de IPv6 es desactivada, € nodo se comporta como un nodo IPv4 Gnico. Cuando la pila
de IPv6 se habilitay la pila de IPv4 es desactivada, se comporta como un nodo |Pv6 Unico.
Cuando se habilitan las pilas tanto en [Pv4 y de IPv6, e nodo puede usar ambos
protocolos. Un nodo IPv6/IPv4 tiene una direccion por o menos para cada version
protocolar.

La desventgja de esta técnica es que se debe realizar una actualizacion de software de red
para ejecutar las dos pilas del protocolo separadas. Esto significa que todas las tablas (por
gjemplo, las tablas de ruteo) se guarda simultaneamente, mientras los protocol os de ruteo se
configuran para ambos protocolos. Para la administracion de red, se tiene comandos
separados dependiendo del protocolo (por ejemplo, ping.exe para IPv4 y ping6.exe para

IPv6) y esto consume méas memoriay poder del CPU.

Técnicas de Tunneling

Los mecanismos de Tunneling pueden usarse para desplegar una infraestructura 1Pv6
mientras la infraestructura |Pv4 todavia sea la base. EI Tunneling puede usarse para llevar
trafico 1Pv6 encapsulandolo en los paquetes IPv4 y ademas sobre una infraestructura de
ruteo 1Pv4. Por gemplo, s un proveedor todavia tiene una infraestructura 1Pv4 Unica, €
tunneling permite tener una red IPv6 corporativay un tunel a través de la red IPv4 de su
ISP paralocalizar otro host o red I1Pv6. [LIBO13]

Técnicas detraduccion (NAT)

Estas técnicas ofrecen mecanismos de transicion adicionales a dual-stack y tunneling. El
objetivo de estas técnicas es mantener la asignacion de rutas transparente a los nodos en las
redes |Pv6 para comunicarse con los nodos en las redes IPv4 y viceversa. El gateway NAT
usa direcciones 1Pv4 globales unicas y las asocia a las direcciones IPv6. No es necesario

realizar ningln cambio a los nodos finales
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3.2 DSTM

El DSTM (Dua Stack Transition Mechanism) se compone de dos métodos en particular:
AllH (Assignment of IPv4 global addresses to IPv6 hosts) y DTI (Dynamic Tunneling
Interface). AIIH es un método que permite asignar temporalmente direcciones IPv4 a hosts
Dua Stack dentro de unared IPv6. DTI es unainterfase disefiada para encapsular paquetes
IPv4 dentro de paquetes IPv6. La union de ambos meétodos da como resultado el
mecanismo DSTM, el cual tiene como objetivo que un host IPv6 obtenga una direccion
IPv4 para establecer comunicacion con hosts que manegjen exclusivamente direcciones
IPv4. DSTM permite también ejecutar aplicaciones |Pv4 sin modificacion alguna, y solo se
puede aplicar dertro de una red IPv6. A continuacion se muestra un esguema del

mecanismo DSTM:

Dominio IPv6

TEP (Tunnel Host
End Point)
DTI (Dynamic DSTM

Tunneling

Internet IPv4

Interface) Solicitud

Enrutador

Servidor  Servidor

Figura 3.1 Entorno DSTM
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El entorno DSTM trabgja solamente con hosts Dual Stack. Se necesita un servidor
encargado de asignar temporalmente direcciones IPv4 a los hosts, € cua generamente
utiliza DHCPv6, ya que DHCPv4 no puede ser utilizado dentro de una red IPv6. También
se necesita un servidor para resolucion de DNS y un enrutador frontera con soporte Dual

Stack para comunicar € dominio |Pv6 aun dominio exterior o a Internet ’.

3.2.1 Funcionamiento de DSTM

El host DSTM hace una solicitud de direccion 1Pv4 a servidor de direcciones, para
establecer comunicacion con un host fuera del dominio. Para establecer comunicacion con

un host dentro del mismo dominio, no es necesario solicitar una direccion |Pv4.

El servidor de direcciones le asigna una direccion 1Pv4 temporamente a host DSTM. El
tiempo de vida de esa asignacion debe ser indicado en la respuesta del servidor a host, asi
como la direccion IPv6 del TEP (Tunnel End Point). S un host requiere més tiempo, la
direccion IPv4 tendra que completar €l tiempo y realizar una nueva solicitud al servidor de
direcciones. El servidor de direcciones también se encargard de mapear las direcciones
IPv4 asignadas a la direccidn IPv6 correspondiente, es decir, relacionar ambas direcciones.
Como éstas direcciones son asignadas temporalmente, se podran guardar en una memoria
cache. Como una extension del proceso de asignacion de direcciones, € servidor puede
asignar un rango de puertos a utilizar por € host. Esto permite que una sola direccion |Pv4
pueda ser utilizada por varios hosts al mismo tiempo, evitando que los puertos se traslapen.
Con la direccion IPv6 del TEP proporcionada por € servidor de direcciones, el host se
encargard de configurar una interfase DTI hacia el TEP, encapsulando los paguetes |Pv4
dentro de paguetes IPv6. Si la interfase no ha sido configurada, es decir, que no tiene
asignada una direccién 1Pv4, e proceso deberd detenerse hasta obtener una direccién 1Pv4
del servidor de direcciones. Todo d trafico 1Pv4 puede ser dirigido a esta interfase por
medio de una entrada en la tabla de enrutamiento del host. Una vez que la direccion IPv4 ha
sido asignada, es utilizada como direccidn fuente para todos |os paguetes que sean enviados
desde esainterfase. [ WMWO17]

Por ultimo, e host manda los paguetes encapsulados hacia el TEP, generamente el
enrutador frontera. Este se encarga de decapsular los paguetes y reenviarlos hacia la red

exterior o Internet, de modo que lleguen a hogt solicitado por €l host Dual Stack.
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3.2.2 Comunicacién Bidireccional

El mecanismo DSTM es bidireccional, es decir, permite que un host Dual Stack dentro de
un dominio 1Pv6 se comunique con hosts exclusivamente |Pv4, o en caso contrario, que un
host exclusivamente IPv4 se pueda comunicar con un host Dua Stack dentro de un
dominio IPv6.

En e primer caso, & host Dua Stack solicitara una resolucion de direccidn de tipo AAAA
parael host con el que quiere establecer comunicacion. Debido a que el host no es IPv6, €
servidor DNS le devolverd un error de resolucion. Es entonces cuando €l host Dual Stack
solicitara una direccion |Pv4 para poder establecer la comunicacion.

En e segundo caso, cuando un host exclusivamente |Pv4 desea establecer comunicacion
con un host Dua Stack dentro de un dominio IPv6, e host IPv4 solicita una resolucion de
direccion de tipo A para € host Dual Stack al servidor DNS dentro de su red IPv4. El
servidor DNS se comunica con € enrutador DSTM, el cual solicita a servidor de
direcciones del dominio IPv6 que le asigne temporalmente una direccién IPv4 a host

solicitado, para poder establecer |la comunicacion.

3.3 Tuneles
3.3.16to4

Este método es también conocido como ‘Connection of IPv6 Domains via IPv4 Clouds*
(conexion de dominios IPv6 por medio de nubes |Pv4). Esencialmente, este método permite
adstios o hogs IPv6 comunicarse entre ellos a través de una red IPv4, sin necesidad de
configuracién manual de tlneles, y permite que dichos sitios 0 hosts se comuniquen con €l
Internet IPv6 por medio de enrutadores 6to4 Relay. [ VWW\M020]

Este método debe ser temporal, y se utilizara mientras se obtenga una conexion I1Pv6 nativa,
es decir, mientras se lleva a cabo la transicion de IPv4 a IPv6. No fue disefiado como une

solucién permanente.
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El esquema de este método se muestra en la figura siguiente:

Sitio IPv6

Internet

Red 1Pv4
L - =

\ =

Enrutador Host

Figura 3.2 Entorno 6to4

Dentro de este entorno encontramos principa mente 3 elementos:

Un host 6to4 esun host IPv6 que tiene configurada a menos una direccion
de tipo 6to4. Estos hosts no requieren configuracién manual, cominmente
cuentan con un mecanismo de autoconfiguracion.

Un enrutador 6to4 es un enrutador Dual Stack que soporta el uso de tuneles
6to4, e cual sirve para intercambiar paguetes de tipo 6to4 entre enrutadores
del mismo tipo y dtios o hosts IPv6. Estos enrutadores requieren
configuracion manual adicional, ya que son los encargados de encapsular y

decapsular los paquetes.

Un enrutador 6to4 Relay se puede definir como un enrutador 6to4
configurado para soportar el enrutamiento de transito entre direcciones 6to4
y direcciones IPv6 nativas. Este enrutador debe tener al menos una interfase
6to4 y una interfase IPv6 nativa, para poder establecer comunicacion entre
dominios IPv4 e IPv6.
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3.3.1.1 Direccion 6to4

Unadireccion de tipo 6to4, esta conformada por distintas partes como se muestraen la

siguiente figura:

FP TLA Direccion IPv4 | Identificador |dentificador de Interfase
001| 0x0002 SLA
3bits  13bits  32bits  16bits 64 bits g

Este tipo de direccion utiliza € prefijo 001, € cual identifica a las direcciones Unicast
Globales Agregables, seguido por un identificador TLA de 13 hits asignado por IANA,
cuyo valor es 0x0002. Después le sigue la direccion IPv4 del stio, asi como un
identificador SLA yel identificador de interfase.

Todo esto se puede expresar 2002:DireccionlPv4::/48. La forma en que se convierte la

direccion IPv4 a formato para estas direcciones se muestra a continuacion:;

Direccion |Pv4
(decima)

Conversion a hexadecimal

Direccién 6to4

148.210.50.1

94 d2 32 01

N

94d2 : 3201

I

2002 :94d2 : 3201 :: / 48

Figura 3.3 Conversién de direccion | Pv4 adireccién 6tod
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3.3.1.2 Seleccién de direccion

En caso de que un host tenga una direccion 6to4, y e host con el que quiere establecer
comunicacion tenga una direccion 6to4 y una direccion IPv6 nativa, es recomendable que
ambos hosts establezcan la comunicacién utilizando 6to4. En caso de que ambos hosts
tengan direcciones 6to4 y direcciones IPv6 nativas, se puede establecer la comunicacion
siempre y cuando ambos hosts utilicen e mismo tipo de direcciones, aunque es
recomendable que la comunicacién se realice por medio de direcciones IPv6 nativas.
[WMWO10]

3.3.1.3 Encapsulacion 6to4

En el método de 6to4 se utiliza la encapsulacion de paguetes |Pv6 dentro de paquetes | Pv4.
El campo “Protocolo” de la cabecera IPv4 debe ser igual a 41, que es el nUmero asignado
para este tipo de encapsulacion o tuneles. Las direcciones de destino y origen, ubicadas en
la cabecera IPv4, pueden ser las mismas direcciones del campo que contiene la direccion

IPv4 en € prefijo formado para las direcciones 6to4.

3.3.1.4 Tipos de comunicacién

Los enrutadores IPv6 dentro de un mismo sitio publican  prefijos
2002:Direccionl Pv4:IdentificadorSLA::/64 para permitirle a los hosts crear direcciones
6to4 autoconfiguradas. Los hosts o subredes individuales se configuran automaticamente
con una ruta de 64 bits de una subred para intercambio directo entre hosts vecinos.
Cuaquier paguete IPv6 que no contenga un prefijo de 64 bits similar al de alguna de las
subredes del sitio, seraenviado a enrutador 6to4 colocado en lafrontera del sitio.

Con & método de 6to4 se pueden efectuar varios tipos de comunicacion. A continuacion se

muestra un entorno para ejemplificar los diferentes tipos de comunicacion:
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Internet

<38  Enrutador

Relay
6to4

Host IPv6

Sitio 2

Enrutador 6to4
Dual Stack

Host 6to4 C

Enrutador
6to4 Dual

Stack

Host 6to4 A
IPv6

Sitiol

Figura 3.4 Comunicacion 6to4

Comunicacion del Host A al Host B. Un host 6to4 puede establecer comunicacién con un

host 6to4 dentro de su mismo sitio. El host origen (Host A) envia el paguete a host
solicitado (Host B) utilizando la infraestructura del sitio local (Sitio 1).
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Comunicacion del Host A al Host C. Un host 6to4 puede establecer comunicacion con
hosts 6to4 en otros sitios. Lo primero que hace el host origen (Host A) es mandar el paquete
al enrutador 6to4 local (Sitio 1). Después este se encarga de hacerlo llegar a enrutador 6to4
del sitio solicitado (Sitio 2) por medio de la creacion de tineles en la infraestructura |Pv4.
Por ultimo, e enrutador en €l sitio destino (Sitio 2) se encarga de decapsular €l paguete y
entregarlo a host solicitado (Host C) utilizando la infraestructura IPv6 del sitio.

Comunicacion del Host A a Host D. Un host 6t04 puede establecer comunicacion con
hosts en e Internet IPv6. Lo primero que hace el host origen (Host A) es mandar € paguete
al enrutador 6to4 local (Sitio 1). Después este se encarga de hacerlo llegar a un enrutador
6to4 Relay, € cua tenga acceso a ambos entornos, Internet 1Pv4 e Internet |Pv6. Por
altimo, el enrutador 6to4 Relay se encarga de decapsular € pagquete y entregarlo a host
solicitado (Host D) utilizando la infraestructura IPv6 del sitio.

3.3.260ver4

Este método permite que hosts IPv6 que se encuentren dentro de un dominio IPv4, y que no
estén conectados directamente a un enrutador Dual Stack, establezcan una comunicacion
con otros hosts IPv6 dentro del mismo dominio mediante la encapsulacion de paquetes
IPv6 dentro de paguetes IPv4. Si alguno de estos hosts |Pv6 desea establecer comunicacion
conagun host ubicado en otro dominio IPv6, sera necesario que exista de por medio un
enrutador Dua Stack. [LIBO14]

A este método se le conoce formalmente como “IPv6 over IPv4”, pero comUnmente se le
conoce como “6overd” o “Virtual Ethernet” (se entiende como una capa de enlace virtua).
El esquema de este método se muestra en la figura siguiente:
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Dominio

Tunel
Host B \ 1Pv6

6over4d

6overd
Iy

.. Enrutador
Dominio

1Pv

Host A Dual

6over4d

Figura 3.5 Entorno 6over4

3.3.2.1 Direccion 6over4
El dominio 1Pv4 debe ser multicast para que se puedan llevar a cabo agunos mensagjes o

procesos de descubrimiento de nodos vecinos (Neighbor Discovery). Para la traduccién de

direcciones |Pv6 multicast a direcciones IPv4 multicast se ha definido € siguiente patron:
239.192.[segundo byte més ala derecha de la dir. IPv6].[ Ultimo byte de la dir. IPv6]

A continuacion se muestran algunos ejemplos de direcciones IPv6 multicast traducidas a
direcciones | Pv4 multicast:

FF02::1 (direccién multicast de enlace local con acance a todos los hosts) se
cambia por ladireccion 239.192.0.1

FF02::2 (direccion multicast de enlace loca con acance a todos los enrutadores) se
cambia por ladireccién 239.192.0.2

FF02::1:FF45:8C54 (direccion multicast de un nodo solicitado) se cambia por la
direccion 239.192.140.84
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Cuando se utiliza 6over4, e dominio IPv4 hace uso de mensajes |IGMP (Internet Group
Management Protocol) para informar a los enrutadores IPv4 locales del tréfico multicast
gue esta siendo enviado. Los hostsque soportan 6over4 también registran direcciones MAC
multicast adicionales para sus adaptadores de red, y estas son correspondientes a las
direcciones IPv4 multicast. A continuacion se muestran algunas direcciones MAC

correspondientes a direcciones |Pv4 multicast para un adaptador de tipo Ethernet:

La direccion MAC multicast correspondiente a la direccion 239.192.0.1es  01-
00-5E-40-00-01.

La direccion MAC multicast correspondiente a la direccion 239.192.02es  01-
00-5E-40-00-02.

La direccion MAC multicast correspondiente a la direccion 239.192.140.84 es
01-00-5E-40-8C-54 °.

3.3.22MTU

La unidad méxima de transmision o MTU (Maximum Transmission Unit) por default de los
paquetes |Pv6 en un dominio IPv4 deberd ser de 1480 octetos (la MTU méxima normal es
de 1500 octetos, pero se deben reservar 20 octetos para la cabecera 1Pv4). Este tamafio
puede variar cuando se especifique alguna MTU en un Router Advertisement o por alguna
configuracion manual. En e caso de que la MTU sea muy grande para una red intermedia,
esto asegurara una fragmentacion, por lo que en este caso se debe asegurar que € bit de
“DF’ de la cabecera |Pv4 no este activo. [LIBO13]
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X.25
Ethernet

: 512 bytes / / /
MTU: y <-I-> / /

MTU: 1500 bytes

Datagrama: 512 byteg Datagrama 150C bytes

ATM
L= Datagrama: 9180 bytes

MTU: 9180 bytes

Figura3.6 Diferentes topologias de red con distintosMTU

3.3.2.3 Encapsulaciéon 6overd

L os paquetes |Pv6 serén transmitidos dentro de paquetes IPv4 con el campo de “ Protocol 0”
igual a 41, que es e vaor predefinido para tineles 0 encapsulaciéon de pagquetes IPv6 en
paquetes 1Pv4. La cabecera IPv4 contiene las direcciones IPv4 de origen y destino. El
cuerpo del paquete IPv4 contiene la cabecera IPv6, asi como su carga. En caso de que €
paquete |Pv4 contenga opciones, estas deberan ser rellenadas hasta terminar todo € bloque

de 32 hits, y que la cabecera IPv6 comience en un nuevo blogue de 32 hits.

3.3.3Tunnel Broker

Desde el comienzo de IPv6 y durante su crecimiento, se hatenido la necesidad de utilizar la
infraestructura de red existente, es decir, la infraestructura |Pv4. La mayoria del 6bone esta
conectado por una variedad de tuneles de distintos tipos, cada uno de ellos con un objetivo

en especial, pero a mismo tiempo con ciertos problemas o limitaciones.
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3.3.3.1Tiposdetuneles

L os siguientes son |os principal es tipos de tanel es.

Tulneles autométicos con direcciones |Pv4 compatibles. Utiles para conectar
enrutadores 0 hosts que se encuentran aislados, pero trae consigo €l
problema de la escasez de direcciones IPv4 que précticamente es el
problema a solucionar. Ademas, las tablas de enrutamiento 1Pv4 seguirén
creciendo cada vez més, y lo peor de todo es que estas direcciones se
tendran que amacenar también en las tablas de enrutamiento 1Pv6, lo cual
creara un grande problema con respecto a tamafio de dichas tablas.

Tuneles de tipo 6to4. Permiten a dominios IPv6 aislados que cuenten con
una conexion directa a una red IPv4 o a Internet, poder establecer
comunicacion con otros dominios IPv6 con una minima configuracion
manual. Este tipo de taneles se utiliza cominmente en redes aidadas o

privadas.

Tuneles de tipo 6overd. Es un mecanismo a nivel de sitio que utiliza un
dominio IPv4 Multicast, como una capa de enlace de datos virtual. Sin
embargo necesita un enrutador extra si desea establecer comunicacion con

un dominio IPv6 externo.

Los tineles manualmente configurados han sido de gran ayuda hasta la fecha, pero
requieren una estricta supervision y mantenimiento de parte de los administradores de las
redes, por |0 que se pensd en crear un método que creara tuneles configurados de una

manera automética. Es aqui donde nacio € concepto de Tunnel Broker (TB).
3.3.3.2 Decripcion de TB

La idea principal de este méodo es tener servidores dedicados, llamados TB's, que se
encarguen de configurar tuneles de una manera automatica en respuesta a requisiciones

hechas por los usuarios de este servicio, y de esta manera aumentar el nimero de hosts que
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Se encuentran actualmente conectados a una red 1Pv6. Se espera que en un futuro existan
varios tipos de TB’s, de manera que € usuario pueda seleccionar de una lista € que mejor

se acomode a sus necesidades, por gemplo e més cercano, €l més barato, etc.

El método de TB permite a hosts Dua Stack que cuenten con una conexion a una
infraestructura  IPv4, crear tuneles automaticamente para poder establecer una

comunicacién con dominios | Pv6. [ WMANOO6]

A continuacion se muestra e entorno de un TB de una manera gréfica:

==

Tunnel
Server

| nternet | Pv4

Dominio | Pv6

Host

Dual Stack Tunndl

Broker
! Tunel 1Pv6 over |Pv:
________________________ i+ -+
Servidor Tunnel
DNS Server

Figura 3.7 Entorno Tunnel Broker

El TB es en ocasiones una interfase detipo Web, donde el usuario se registra para obtener
un tanel. En esta interfase los tuneles pueden ser creados, modificados o eliminados, de
acuerdo a las necesidades del usuario. El TB puede repartir la carga entre varios Tunnel
Servers (TS), e indicarles la configuracion del tanel en cuestion. EI TB también se encarga

de dar de dta la direccion IPv6 del usuario, asi como su nombre en @ DNS. El TB debe
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tener una direccién IPv4 ala cua pueda comunicarse € usuario. También puede tener una
direccion IPv6, pero ésta es opcional. La comunicacion entre el TB y e usuario se puede
realizar por medio de IPv4 o IPv6.

Un TS es un enrutador de tipo Dua Stack que se encarga de crear, modificar o eliminar
tuneles, basandose en las érdenes recibidas por € TB. El TS también puede guardar una
estadistica del uso de los tuneles que administra y enviarsela al TB para la toma de
decisiones sobre los distintos tineles. Un TS debe tener una conexion directa a un dominio
IPv6 o a Internet |Pv6.

3.3.3.3 Funcionamiento de TB

Como se habia mencionado anteriormente, €l usuario o cliente del TB es un nodo Dual

Stack, ya seaun host 0 un enrutador.

El TB debe contar con algun tipo de verificacion de autenticidad del cliente, para evitar €
uso no autorizado del servicio. El cliente debe proveer ciertainformacion a TB para que se
pueda configurar € tanel. Ademés, debe indicarle su direccion IPv4, un nombre para

asociar ladireccion IPv6 y también le debe indicar sl es un host o un enrutador.

En caso de ser un enrutador 1Pv6 que va a proporcionar servicio a varios hosts IPv6, debe
indicar también la cantidad de hosts para que le sea asignado wn prefijo de acuerdo a sus

necesidades, en lugar de una sola direccion.

Con la informacion necesaria proveida por € cliente, e TB decide que TS asignarle,
basandose en la carga de trafico que tenga cada TS. Después decide € prefijo IPv6 que vaa
asignarle a cliente. Este prefijo puede ir desde 0 hasta 128 bits, los mas comunes son 48
(prefijo de sitio), 64 (prefijo de subred) o 128 (prefijo de host). Las direcciones IPv6
asignadas a ambos extremos del tunel deben ser globales y pertenecer a espacio de

direcciones del TB.

Otras de las funciones del TB son decidir el tiempo de vida del tanel, registrar el nombre
asociado con la direccion IPv6 en e DNS, configurar e TS y notificar a cliente la
configuracion del tunel y su nombre de dominio en e DNS. [ WMWWO11]
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3.3.3.4 Mantenimiento delostuneles

Los tuneles ocupan muchos recursos de los TS's, tales como memoria y tiempo de
procesamiento, y por eso es indispensable contar con un mecanismo encargado de la

administracion y manejo de estos tlneles.

En la mayoria de los casos esto puede ser controlado con el tiempo de vida que asigne €l
TB, pero € problema surge cuando el cliente esta utilizando una conexion en la que las
direcciones se asignan dinamicamente. Por ejemplo, los usuarios que se conectan a su
proveedor de Internet mediante modems, en donde un servidor DHCP se encarga de
asignarles una direccion cada vez que accesan, la cua la mayoria de las veces es diferente a

la que habian usado previamente.

En este caso es recomendable que € cliente utilice e tunel, y a terminar su conexion, €
tunel sea eliminado, ya que al volver aacceder a Internet tendria una nueva direccion 1Pv4
y tendria que reconfigurar e tlnel. Esta reconfiguracion consumiria tal vez los mismo
recursos gue crear un nuevo tunel, y no es recomendable. Otra opcién seria que los TS's
informaran continuamente a TB acerca del estado del tlnel, y contar con un mecanismo
encargado de revisar € estado de la conexién del cliente, y tan pronto éste se desconecte, el

tuneal sea &iminado.

El mantenimiento de un tinel utiliza muchos recursos de los TS's, 1o que implica un costo
extra, pero evitaria agunos problemas. De esta manera, cuando € cliente se conecte a
Internet, aunque sea con una direccion 1Pv4 diferente, solamente tendria que accesar al TB
y proveer su nueva direccion IPv4 y crear € tinel de nuevo. Asi, € cliente podria utilizar

las mismas direcciones |Pv6 asignadas e incluso e mismo nombre de dominio en e DNS.

Actuamente existen varios proveedores de este servicio, los cuales se listan en el “ANEXO

A" de este documento.
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3.4 Traductores

3419IT

El método de SIIT (Stateless IP/ICMP Trandation agorithm) basicamente se encarga de
traducir las cabeceras entre 1Pv4 e IPv6 (incluyendo las cabeceras ICMP), y permite la
comunicacion entre hosts exclusivamente IPv6 y hosts exclusvamente |Pv4. El nodo IPv6
de alguna forma obtendra una direccion IPv4 tempora y un medio de enrutamiento paralos
paquetes. La direccion 1Pv4 temporal serd utilizada como una direccién [Pv6 [lamada |Pv4-
traducida. Después los paquetes pasaran por un traductor SIIT encargado de traducir las
cabeceras de los paquetes IPv4 e IPv6, asi como las direcciones en las cabeceras. Las
direcciones utilizadas en este método pueden ser IPv4, | Pv4-traducidas o IPv4-mapeadas.

Este método no especifica de que manera se obtendra la direccion |Pv4 temporal (se sugiere
DHCP con algunas extensiones), ni como seraregistrada en el DNS. Tampoco especifica el

tipo de enrutamiento de |os paquetes.

El método de SIIT puede ser utilizado cuando se desea establecer comunicacion entre redes
IPv6 pequeiias 0 hostsIPv6y hosts I1Pv4, como se muestra en la siguiente figura:

SHIT

Red | Pv4
Host IPv6 | -

Hogt IPv4
Servidor

DHCP

Figura 3.8 SIIT pararedes pequeias | Pv6
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También se puede utilizar cuando se desea establecer comunicacion entre hosts| Pv6 en una

red Dual Stack y hosts IPv4, como se muestra en la siguiente figura:

Red

Dual Stack Red 1Pv4

Host IPv6 | Host IPv4
ervidor
DHCP

(direcciones | Pv4)

Figura 3.9 SIIT pararedes Dual Stack

Este método no es recomendable después de la transicidn, ya que solo existiran algunas
redes IPv4 pequefias y los traductores se encontrarian en los limites de estas, 1o que
significa un largo recorrido de los paguetes provenientes de loshosts1Pv6 para obtener una

direccion |Pv4 temporal, la cual les permitiria llevar a cabo la comunicacion. [ VWWMOOS]

Las direcciones utilizadas por este método son las siguientes:
IPv4- mapeada.- Una direccion de la forma O::FFFF.a.b.c.d que identifica a un nodo
gue no soporta | Pv6.
IPv4-traducida.- Una direccion de la forma 0::FFFF:0:a.b.c.d que identifica a un

nodo que soporta | Pv6.

3.4.1.1 Traduccion de |l Pv4 a | Pv6

Cuando un traductor IPv4-IPv6 recibe un paquete IPv4 destinado a un host que se
encuentra fuera de su dominio, debe traducir la cabecera IPv4 del paquete a una cabecera
IPv6, para después reenviar ese paquete a exterior del dominio. La cabecera IPv4 e
removida completamente y reemplazada por la cabecera IPv6. Los paquetes ICMP, asi

como la cabecera de transporte y la carga de datos no cambian. En IPv6 es necesario
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realizar un Path MTU Discovery antes de enviar un paquete, pero en IPv4 no lo es. Esto
significa que los enrutadores intermedios IPv6 nunca fragmentan paguetes, € Unico

habilitado para hacer esto es el host que manda & paguete.

Cuando un hogt IPv4 redliza un Path MTU Discovery (habilitando € bit “DF” de la
cabecera), puede realizar este proceso de host a host pasando por un traductor. En este
proceso, enrutadores IPv4 o IPv6 podran enviar mensajes ICMP de vuelta a host para
indicarle que los paguetes son muy grandes (“packet too big”). Cuando estos paquetes sean
enviados por un enrutador 1Pv6, estos deberdn pasar por el traductor para que este se
encargue de efectuar la traduccidon de paguetes ICMP a una forma en que € host IPv4
pueda entenderlos.

En caso contrario, cuando un host IPv4 no realiza un Path MTU Discovery, e traductor
debe asegurar que los paguetes no rebasan e MTU maximo del enlace IPv6. Esto se logra
mediante la fragmentacion de los paquetes |Pv4 de una manera que quepan en paguetes
IPv6 de 1280 bytes, ya que con este tamafio se garantiza que los paguetes no tendran que

ser fragmentados.

3.4.1.2 Traduccioén de cabecer as | Pv4 a cabecer as | Pv6

L os campos de la cabecera | Pv6 se traducen como sigue:

Version Version |6
Clase de Traffic Se copiadel campo Type of Service de la cabecera IPv4.
Tréfico Class

Etiqueta Flow Label | O (todos los bits en cero).

deflujo
Longitud Payload | Longitud total de la cabecera IPv4, menos e tamafo de
de carga Length | estay susopciones, S existen.
atil
Proxima Next Se copiadel campo Protocol de la cabecera |Pv4.

Cabecera Header
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Limite de
saltos

Hop Limit

Se copiadel campo Timeto Live de la cabecera IPv4.
Como € traductor es un enrutador, este debe
decrementar el campo Time to Live de la cabecera |Pv4
0 Hop Limit de la cabecera | Pv6 antes de reenviar €l
paguete. Después de decrementar € valor también debe
verificar que este no esté en cero. Si se encuentraen
cero, deberd mandar un mensgje de error (“ttl
exceeded”).

Direccion
deorigen

Source
Address

Los 32 bits més a la derecha son la direccion fuente
IPv4. Los 96 bits anterioresson € prefijo paralas
direcciones |Pv4- mapeadas (::FFFF:0:0/96).

Direccién
dedestino

Destination
Address

Los 32 bits més ala derecha son la direccion destino
IPv4. Los 96 bits anteriores son €l prefijo paralas
direcciones IPv4-traducidas (0::FFFF0:0:0/96).

Tabla3.1 Traduccién de cabeceras | Pv4 a cabeceras | Pvo

Si se encuentran opciones en la cabecera |Pv4, estas deberén ser ignoradas, no deberan ser

traducidas. Si fuera necesario agregar una cabecera de fragmentacién (el bit de “DF’ no

estd activo o e paguete es un fragmento), los campos se deben traducir como sigue:

Campos de la cabecera | Pv6:

Longitud Payload | Longitud total de la cabecera IPv4, mas 8 de la cabecera de

de carga Length | fragmentacidn, menos el tamafio de la cabeceralPv4 y sus
atil opciones, S existen.

Proxima Next | Cabeceradefragmentacion (44).

Cabecera Header

Campos de la cabecera de fragmentacion | Pv6:

Proxima Next Header | Se copiadel campo Protocol de |a cabecera |Pv4.

Cabecera
Compensacion Fragment | Secopiade campo Fragment Offset de la cabecera
de fragmento Offset IPv4.

de cabecera

BanderaM M Fag Se copiad bit del campo More Fragmentsdela

cabecera |Pv4.

Identificacion Identification| Se copian los 16 bits més ala derecha del campo

Identificationde la cabecera | Pv4. Los 16 bits restantes
serellenan con ceros.

Silvia Duque, David Vallejo

100




Universidad Técnica del Norte Andlisis del protocolo IPv6 su Evolucion y Aplicabilidad

3.4.1.3 Traduccion de | Pv6 a | Pv4

Cuando un traductor [Pv6-1Pv4 recibe un paguete 1Pv6 destinado a una direccion IPv6 de
tipo 1Pv4-mapeada, debe traducir la cabecera IPv6 a una cabecera IPv4, para después
reenviar ese paquete a su destino. La cabecera IPv6 original es removida completamente y
reemplazada por la cabecera IPv4. Los paquetes ICMP, asi como la cabecera de transporte
y lacarga de datos no cambian.

Un enlace IPv6 debe tener un MTU de 1280 bytes o mas, mientras que |Pv4 debe tener un
MTU de 68 bytes. Entre IPv4 e IPv6 existen diferencias que afectan la traduccion, tales
como la fragmentacién y e MTU de los enlaces. No es posible redlizar un Path MTU

Discovery de host a hogt cuando existe un traductor 1Pv6-1Pv4, debido a que € host IPv6
puede recibir mensges ICMP de error, indicandole que los paguetes son muy grandes
originados por un enrutador |Pv4 que reporte un MTU menor de 1280 bytes.

Los host 1Pv6 responden a estos mensajes de error de ICMP reduciendo el MTU del enlace
a 1280 bytes, e incluyen una cabecera de fragmentacion IPv6 a cada pagquete, indicando que
este puede ser fragmentado. Esto permite que se realice el proceso de Path MTU Discovery
a través dd traductor mientras d MTU del enlace sea de 1280 bytes o0 menor. Cuando €

MTU sea menor de 1280 bytes, el nodo enviara paguetes de 1280 bytes que serén

fragmentados por enrutadores IPv4 alo largo del enlace, antes de ser traducidos a | Pv4.

3.4.1.4 Traduccién de cabecer as | Pv6 a cabecer as | Pv4

Los campos de la cabecera | Pv4 se traducen como sigue:

Versién Version 4
Longitud dela Internet 5 (sin opciones | Pv4)
cabecerade Header
Internet Length
Tipo de Type of Se copiadel campo Traffic Class de la cabecera | Pv6.
Servicio Service
Longitud total Total Length | Longitud de la car ga de datos de la cabecera | Pv6,
mas el tamarfio de la cabecera IPv4.
Identificacion Identification | Todos en cero.
Banderas Flags Labandera de More Fragments se pone en cero. La
bandera de Don’t Fragment se pone en uno.
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Compensacion Fragment | Todosen cero.
defragmento Offset
de cabecera
Tiempo de Timeto Live | Secopiadel campo Hop Limit de la cabecera IPv6.
vida Como € traductor es un enrutador, este debe
decrementar el campo Time to Live de la cabecera
IPv4 0 Hop Limit de la cabecera |Pv6 antes de
reenviar e paguete. Después de decrementar € valor
también debe verificar que este no esté en cero. Si se
encuentra en cero, debera mandar un mensgje de error
(“ttl exceeded”).
Protocolo Protocol Se copiadel campo Next Header de la cabecera | Pv6.
Sumade Header Se calcula una vez que la cabecera |Pv4 ha sido
verificacion Checksum | creada
de cabecera
Direccion de Source Si ladireccion origen IPv6 es una direccion de tipo
origen Address IPv4-traducida entonces se copian los 32 bits mas ala
derecta. De otra manera, la direccion origen se
cambiaa 0.0.0.0, evitando que los paquetes sean
descartados.
Direccion de Degtination | Los paquetes IPv6 que son traducidos deben tener una
destino Address direccion destino IPv6 de tipo | Pv4- mapeada. Se

copian los 32 bits més ala derecha

Tabla 3.2 Traduccién de cabeceras | Pv6 a cabeceras | Pv4

S e paquete IPv6 contiene una cabecera de fragmentacion, entonces los campos se

traducen como se indico anteriormente, con las siguientes excepciones:

Longitud total Total Length | Longitud de la carga de datos de la cabecera | Pv6,
menos 8 de |a cabecera de fragmentacion, mas el
tamarnio de la cabecera |Pv4.

Identificacion Identification| Se copian los 16 bits mas ala derecha del campo
| dentificationde la cabecera de fragmentacion.

Banderas Flags Se copialabandera M de la cabecera de fragmentacion
alabandera More Fragments. La bandera Don’'t
Fragment se pone en cero, permitiendo que el paquete
sea fragmentado por enrutadores | Pv4.

Compensacion Fragment | Secopiadel campo Fragment Offset de la cabecerade

defragmento Offset fragmentacion.

de cabecera
Protocolo Protocol Se copiadel campo Next Header de la cabecerade
fragmentacion.
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3.42NAT-PT

El método de NAT-PT (Network Address Trandlator — Protocol Translator) es similar al
método de NAT utilizado en IPv4, pero no idéntico. El NAT utilizado en IPv4 consiste en
traducir una direccion IPv4 a otra direccion I1Pv4, mientras que NAT-PT consiste
basicamente en la traduccion de direcciones IPv4 a direcciones IPv6 y viceversa. NAT-PT
utiliza un grupo de direcciones IPv4 (se asume que son Unicas globalmente y no privadas)
para asignar dinamicamente a los nodos IPv6 cuando estos inicien una sesién para
establecer comunicacion con algun otro nodo. Todos los paquetes pertenecientes a una
misma sesion deberdn pasar por el mismo enrutador NAT-PT. Este método utiliza SIIT
para la traduccién de protocolos, con algunas modificaciones que se explicardn mas
adelante. [ WWWO16]

Una parte fundamental de NAT-PT son los ALG’s (Application Level Gateways). Estos se
utilizan cuando se manejan direcciones IP dentro de la carga de datos del paguete para
redizar la traduccién, ya que NAT-PT no revisa esa parte del paquete, y por lo tanto no
traduce las direcciones en la carga de datos. EIl ALG mas importante es d DNS-ALG, €

cual se encarga de mapear las direcciones |Pv4 asignadas aun host 1Pv6.

3.4.2.1 NAT-PT Tradicional

El NAT-PT tradicional permite a nodos dentro de un dominio IPv6 establecer
comunicacion con nodos en un dominio IPv4, pero solamente en un sentido, es decir,
solamente paguetes a exterior del dominio IPv6. Este se divide en NAT-PT Basico y
NAPT-PT.

3.4.2.1.1NAT-PT Basico
A continuacién se muestra un diagrama para explicar los distintos tiposde NAT-PT:

Silvia Duque, David Vallejo 103



Universidad Técnica del Norte Andlisis del protocolo IPv6 su Evolucion y Aplicabilidad

Nodo C

Nodo A Nodo B

IPv4

IPv6 IPv6

Dominio | Pv6 Dominio | Pv4

Servidor

DHCP
(direcciones | Pv4)

Nodo A tienela direccion IPv6 »> FEDC:AB32::4567:1230
Nodo B tieneladireccion |Pv6 > FEDC:AB32::4567:1231

Nodo C tienela direccién | Pv4 - 148.210.50.30
NAT-PT tiene un grupo de direcciones de la subred 120.130.26/24

Figura 3.10 Entorno NAT -PT

Si @ grupo de direcciones IPv4 es igual 6 mayor que el nimero de nodos IPv6, entonces se
podrd asignar una direccién IPv4 a cada nodo IPv6. Si el grupo de direcciones IPv4 es

menor, entonces se tendrén que asignar las direcciones |Pv4 dindmicamente.

Supongamos que € nodo A quiere establecer comunicacién con € nodo C y crea un
paquete con direccion fuente FEDC:AB32::4567:1230 y direccién destino
PREFIJO::148.210.50.30. El prefijo PREFIJO::/96 es publicado en el dominio por el NAT-
PT, por lo cua todos los paquetes con este prefijo seran direccionados a NAT-PT. S
paquete no es un inicio de sesion, entonces €l NAT-PT debera conocer el estado de la

sesion, asi como las direcciones previamente asignadas y el mapeo entre direcciones IPv4 e
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IPv6. S e paguete es un inicio de sesion, entonces el NAT-PT le asigna una direccién del
grupo de direcciones 1Pv4 (por giemplo 120.130.26.1) y traduce € paguete a IPv4. Los
parametros y e mapeo de las direcciones IPv4 e IPv6 se guardan en e NAT-PT € tiempo
gue dure la sesion. El paquete traducido tiene como direccion fuente 120.130.26.1 y como
direccion destino 148.210.50.30. Cualquier paquete de respuesta que sea reconocido como
perteneciente a la misma sesién sera traducido utilizando la informacion guardada
previamente. La direccion fuente seria PREFIJO::148.210.50.30 y la direccion destino
FEDC:AB32::4567:1230.

3.4.2.1.2NAPT-PT

NAPT-PT (Network Address Port Trandation — Protocol Translation) permite que
multiples nodos IPv6 se comuniquen con nodos IPv4 utilizando una sola direccion 1Pv4.
Esto se logra especificando los puertos TCP/UDP ademés de la direccion IPv4, 1o que
permite establecer un gran nimero de sesiones utilizando una sola direccion 1Pv4.

Una ventgja de utilizar NAPT-PT por encima de NAT-PT es que soluciona el problema de
la escasez de direcciones IPv4. Si se terminaran las direcciones IPv4 utilizadas por NAT-
PT, este mecanismo dejaria de funcionar, ya que los nodos IPv6 nuevos no podrian
establecer sesiones con redes exteriores.

Supongamos que tenemos NAPT-PT en un enrutador frontera (en vez de NAT-PT) y

todas las direcciones IPv6 pueden ser mapeadas a una direccion |Pv4 Gnica (120.130.26.1).
Cuando € nodo A desea establecer una sesién TCP con e nodo C, crea un paguete con
direccion fuente FEDC:AB32::4567:1230, puerto TCP fuente 3017, direccion destino
PREFIJO::148.210.50.30 y puerto TCP destino 23. Cuando e paquete llega a NAPT-PT,
este le asigna una direccion 1Pv4 respetando €l nimero del puerto de la direccion |Pv6, por
lo tanto la direccion fuente seria 120.130.26.1, e puerto TCP fuente 1025, la direccion
destino 148.210.50.30 y €l puerto TCP destino 23.

Cualquier paquete proveniente de la direccion 148.210.50.30 con puerto TCP 23 sera

reconocido como perteneciente a la misma sesion, y la direccion fuente seria
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PREFIJO::148.210.50.30, € pueto TCP fuente 23, la direccién destino
FEDC:AB32::4567:1230 y € puerto TCP destino 3017.

3.4.2.2 NAT-PT Bidireccional

El NAT-PT Bidirecciona, como lo indica su nombre, permite que las sesiones sean
iniciadas por hosts dentro del dominio IPv6 o hosts en un dominio IPv4. NAT-PT
Bidirecciona debe ser utilizado en conjunto con un DNS-ALG para facilitar € mapeo entre
direcciones y nombres. Al iniciarse una sesion, la asignacion de direcciones IPv4 a
pagquetes dirigidos al interior o a exterior del dominio IPv6 se mangjan de una manera

distinta, como se explica a continuacion.

3.4.2.2.1 Sesiones al interior del dominio (1Pv4 — 1 Pv6)

Cuando un nodo en e dominio IPv4 envia una requisicion de busgueda de nombre para un
nodo dentro del dominio IPv6, esta requisicion es enviada a servidor DNS en el dominio
IPv6. Como NAT-PT se encuentra en la frontera de ambos dominios, este intercepta la

requisicion y el DNS-ALG se encarga de traducir la requisicion, modificando lo siguiente:

- Cambiael tipo de requisicion de A d tipo de requisicion AAAA.
- Reemplaza la cadena “IN-ADDR.ARPA” por la cadena “IP6.INT”, asi como la
direccion IPv4 precedente a la cadena “IN-ADDR.ARPA” con la direccién IPv6

correspondiente (si se ha efectuado previamente un mapeo) en orden inverso.

En caso contrario, cuando se envia una respuesta del servidor DNS del dominio IPv6 al
nodo IPv4, NAT-PT intercepta la requisicion y e DNS-ALG se encarga de la traduccion,
modificando lo siguiente:
- Cambia € tipo de respuesta DNS detipo A al tipo AAAA.
- Reemplaza la direccién IPv6 devuelta por € servidor DNS del dominio IPv6 por la
direccion 1Pv4 asignada previamente por el enrutador NAT-PT. Si la direccion 1Pv4

no ha sido asignada previamente, se asignara en ese momento.
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Supongamos que e nodo C desea establecer una sesién con e nodo A, y solicita una
requisicion de busqueda de nombre a su servidor DNS. Este reenvia esta requisicion  a
servidor DNS en e dominio IPv6, pero NAT-PT intercepta esta requisiciéon y solicita al
DNS-ALG €efectlie la traduccion ddl tipo A a tipo AAAA. Después, es enviada a servidor
DNS en e dominio IPv6, quien responde de la siguiente manera:

NodoA AAAA FEDC:AB32::4567:1230

Cuando se envia esta respuesta a dominio IPv4, NAT-PT intercepta la respuesta 'y solicita
al DNS-ALG efectué latraduccion correspondiente, quedando de la siguiente manera:
NodoA A 120.130.26.1

Esta respuesta de tipo A es enviada al nodo C en & dominio I1Pv4, y este puede entonces

establecer una sesion con € nodo A.

3.4.2.2.2 Sesiones al exterior del dominio (IPv6 — 1Pv4)

Los nodos | Pv6 pueden obtener las direcciones de nodos |Pv4 de un servidor en el dominio
IPv4 o del servidor dentro del dominio IPv6. Si el servidor DNS en el dominio IPv6
almacena registros para direcciones de nodos IPv6, asi como registros para direcciones de
nodos IPv4, entonces las requisiciones hechas por nodos IPv6 para direcciones IPv4 no
deberén sdir del dominio IPv6 y por lo tanto no serén interceptadas por el NAT-PT. Si €
servidor DNSen el dominio IPv6 amacena Unicamente registros para direcciones de nodos
IPv6, entonces las requisiciones hechas por nodos IPv6 para direcciones |Pv4 deberan salir
del dominio en busca de un servidor DNS en & dominio 1Pv4. Esto significa que seran
interceptadas por e NAT-PT, y e DNS ALG se encargara de la traduccion. [ VWWAWMO13]

Supongamos que el nodo A quiere establecer una sesion con €l nodo C, por 1o que hace una
requisicion de busgueda de nombre de tipo AAAA para el nodo C. Como e nodo C puede
tener direcciones IPv4 6 IPv6, larequisicion se envia sin cambio alguno al servidor DNS en

el dominio IPv4, asi como unarequisicion detipo A.
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Si existe un registro de tipo AAAA para e nodo C, este se devuelve a NAT-PT, quien lo
enviaa nodo A. Si existe unregistro de tipo A para el nodo C, este también se devuelve a
NAT-PT, entonces el DNS-ALG traduce la respuesta agregando €l prefijo correspondiente
y lo enviaa nodo A, de la siguiente manera:

NodoC A 148.210.50.30
estraducido a
NodoC AAAA PREFI1JO:: 148.210.50.30

El nodo A puede entonces utilizar esta direccién para establecer una sesion con el nodo C.

3.4.2.3 Traduccion de Protocolo

En NAT-PT se utilizan los mismos métodos especificados en SII T, a excepcion de algunas
modificaciones, debido a que NAT-PT también traduce direcciones. A continuacion se

muestran estas modificaciones;

Los 32 bits mas a la derecha son la direccion 1Pv4. Los 96
bits restantes son el PREFIJO. El prefijo es publicado por €
NAT-PT, y todos los paguetes con este prefijo, serén
direccionados al NAT-PT.

Direccién Source
deorigen Address

Direccién Destination | L@ direccion destino IPv4 es reemplazada por |a direccion

de Address destino IPv6, basandose en e mapeo previamente
destino establ ecido.

Direccion Source :c_a dtireccl::;'z/n4 fuekr)lte,IF(;\/G es reemelplazada por la di_reccic')tn

: uente , basandose en mapeo  previamente
deorigen Address etablecido.

Direccidn Destination Los paquetes IPv6 que son traducidos tienen una direccion

de Address destino de laforma PREFIJO ::IPv4/96. Los 32 bitsmas ala

destino derecha de la direccién destino IPv6 se copian la direccién

destino IPv4.
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3.4.3BIS

Actualmente existen muy pocas aplicaciones IPv6 en comparacion con aplicaciones |1Pv4.
El objetivo en un futuro es que € nimero de aplicaciones IPv6 sea igua 0 mayor que €
nimero de aplicaciones IPv4, pero mientras esto ocurre, se necesitan traductores. Un
traductor capaz de gjecutar este tipo de traducciones es BIS Bump-In-the-Stack), que
permite a hosts Dual Stack comunicarse con hosts IPv6 utilizando aplicaciones I1Pv4.

El método de BIS permite a los hosts convertirse en traductores autbnomos, sin necesidad
de un traductor externo. BIS se encuentra en e area de seguridad 1P, y se encarga de
verificar los datos que pasan entre TCP/IPv4 y la interfase de red, ademas de traducirlos a

IPv6 y viceversa

3.4.3.1 Componentesde BIS

Los hosts Dual Stack necesitan contar con aplicaciones, modulos de TCP/IP y direcciones,
tanto para IPv4 como para IPv6. EI méodo de BIS sustituye las aplicaciones IPv6 por tres
maodulos que le permiten al host comunicarse con otros hosts utilizando aplicaciones |Pv4.
Estos tres moédulos reciben los nombres de Extension Name Resolver, Address Mapper y
Tranglator.

Aplicaciones | Pv4

TCP/IPv4
Revolvedor dela Mapeador de Traductor
Extension de direcciones
Nombr es
I nterfase de Red

Figura 3.11 Componentesde BIS
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3.4.3.1.1 Resolvedor de la extension de nombres

Se encarga de responder |as requisiciones de nombres de la aplicacion 1Pv4. La aplicacion
IPv4 hace una requisicion de tipo A para obtener la direccidon del host con el que quiere
establecer comunicacion. El modulo de Extension Name Resolver se encarga de crear otra
requisicion de tipo AAAA y envia ambas requisiciones a servidor DNS. Si este responde a
larequisicion A, entonces esta es enviada a la aplicacion IPv4 y € proceso se lleva a cabo
normalmente, es decir, no hay necesidad de una traduccion de paguetes. Si €l servidor DNS
responde a la requisicion AAAA, entonces esta es enviada a modulo de Address Mapper
para que este le asigne una direccion IPv4 correspondiente y realice e mapeo de las
direcciones. Después, € mddulo de Extension Nane Resolver crea una respuesta a la
requisicion A con la nueva direccién IPv4 asignada por € Address Mapper y la enviaala

aplicacion IPv4.

3.4.3.1.2Mapeador de direcciones
Cuenta con un grupo de direcciones IPv4 (pueden ser direcciones privadas). También se
encarga de mantener una tabla que consiste en pares de direcciones IPv4 e |Pv6. Cuando el
maodulo de Extension Name Resolver o Trandator requieren una direccion IPv4, le
notifican a este médulo para que asocie una direccion 1Pv4 del grupo de direcciones a la
direccion IPv6 que se esté utilizando. Esta asociacion se debe registrar en la tabla. Los
casos en que se efectlia € registro son los siguientes:
Cuando € modulo de Extension Name Resolver obtiene respuesta solamente para la
requisicion de tipo AAAA, y no existe una entrada en la tabla que involucre a la
direccion obtenida.
Cuando € modulo de Trandlator recibe un paguete IPv6 y no existe una entrada en
latabla que involucre la direccion fuente del paquete.

Existe una excepcion en el registro de entradas de latabla, y esta se presenta a principio de
la creacion de la tabla, cuando registra un par de direcciones IPv4 e IPv6 propias, de una

manera estética

Silvia Duque, David Vallejo 110



Universidad Técnica del Norte Andlisis del protocolo IPv6 su Evolucion y Aplicabilidad

3.4.3.1.3Traductor

Se encarga de efectuar la traducciéon entre IPv4 e IPv6, utilizando €l método de SIIT.
Cuando recibe paguetes 1Pv4 de aplicaciones IPv4, convierte las cabeceras IPv4 en
cabeceras |Pv6, y después fragmenta los paguetes | Pv6 debido a que las cabeceras |Pv6 son
dos veces mas grandes que las cabeceras |Pv4. Cuando recibe paguetes IPv6 de redes IPv6,
convierte las cabeceras IPv6 en cabeceras IPv4, pero en este caso no efectlia ninguna

fragmentacion, ya que no es necesaria.

3.4.3.2 Comunicacion en BIS
En e método de BIS, cuando se desea establecer comunicacion entre un host Dual Sack (el
cua mangaBIS) y un host IPv6, la comunicacion puede ser iniciada por cualquiera de los

doshosts A continuacion se presentan ambos casos.

3.4.3.2.1 Comunicacion iniciada por host Dual Stack

La aplicacion 1Pv4 hace una requisicion de tipo A a su servidor DNS para obtener la
direccion del host IPv6. EI médulo Extension Name Resolver crea una requisicion de tipo
AAAA para€el host1Pv6, y envia ambas requisiciones a servidor DNS. En este caso, como
la comunicaciéon esta dirigida a host IPv6, solamente se obtendra respuesta de la
requisicion tipo AAAA.

El modulo Extension Name Resolver solicita al médulo Address Mapper que le asigne una
direccién IPv4 de su grupo de direcciones para asociarla con la direccion IPv6 del host
IPv6. EI Extension Name Resolver crea una respuesta a larequisicion de tipo A, pero con la
nueva direccion IPv4 y la envia ala aplicacion [Pv4.

Luego la aplicacion envia un paquete |Pv4 a host IPv6. El paquete llegaa modulo

Trandator, € cual intenta traducir dicho pagueteen un paguete |Pv6, pero no sabe traducir
las direcciones IPv4 fuente y destino. Es entonces cuando € modulo Trandator le solicitaa
maodulo Address Mapper que le provea las direcciones IPv6. EI Address Mapper revisa su
tabla, encuentra las direcciones IPv6 asociadas con las direcciones IPv4 y las envia al

modulo Trandator. Es entonces cuando este modulo traduce el paquete IPv4 a un paguete

IPv6, fragmenta el paquete IPv6 s es necesario y lo enviaa host I1Pv6.
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El paguete IPv6 llegad host IPv6 € cual responde enviando paquetes IPv6 al host Dual
Stack, que son interceptados por el modulo Translator de este mismo. El Trandlator obtiene
las direcciones 1Pv4 asociadas con las direcciones IPv6, traduce el paquete IPv6 a un

paquete IPv4 y o envia a la aplicacion IPv4.

3.4.3.2.2 Comunicacion iniciada por host | Pv6

El host IPv6 hace una requisicion de tipo AAAA a su servidor DNS para e host Dual
Stack, y envia un paquete IPv6 a la direccion IPv6 obtenida. El paquete IPv6 es
interceptado por el modulo Trarslator del host Dual Stack.

El médulo Trandlator intenta traducir el paguete IPv6 en un paquete 1Pv4, pero no sabe
traducir las direcciones IPv6 fuente y destino. Es entonces cuando € mddulo Trandator le

solicitaa modulo Address Mapper que le provea las direcciones | Pv4.

El modulo Address Mapper revisa su tabla y encuentra Unicamente la direccion 1Pv6
destino, la cua fue registrada en la creacion de la tabla, pero no encuentra la direccion IPv6
fuente.

Después, el médulo Address Mapper asocia una direccion |Pv4 de su grupo a la direccién
IPv6 fuente, y envia las direcciones IPv4 fuente y destino a moédulo Trandator. Es
entonces cuando este médulo traduce € paquete IPv6 a un paquete IPv4 y 1o envia a la
aplicacion IPv4 del host Dual Stack. La aplicacion le envia un paquete IPv4 ad host |1Pv6

como respuestay sigue el proceso descrito en la seccion anterior.
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