Tecnologias para la Administracion y Generacion de Firmas Digitales

CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

7.1  Verificacion de Hipotesis

La Hipotesis planteada en el Anteproyecto de Tesis fue:

El estudio de Ias formas y métodos de generacion, manejo y
administracion de firmas digitales, permitirdn conocer los distintos
algoritmos de generacion y dar criterios de evaluacion sobre el uso
de estas en el envio de informacion confidencial o no, sin ser
alterada su estructura durante su camino. Asi como dar
alternativas de seguridad para los usuarios del Internet en el envio

y recepcion de informacion confidencial. Todo esto rigiéndose al
marco legal que para cada situacion geogrifica se tenga.

Esta Hipotesis queda probada y demostrada de acuerdo a lo siguiente:

e Durante el desarrollo de la investigacion se ha estudiado los
distintos algoritmos de generacion de firmas digitales, para la
Infraestructura de Clave Puablica, PKI.

e Se ha podido establecer con claridad la importancia de la
Infraestructura de Clave Puablica, como una tecnologia necesaria
en la actualidad para preservar la seguridad de la informacién que
se transmite a través de cualquier medio que use una Red ya sea
local o conectada al Internet

e A través de las firmas digitales se tiene la plena certeza de que el
envio de informacién es confidencial y sélo el receptor de ésta
informacion es quien puede descifrarla para su uso.

e Al estudiar los diferentes protocolos de seguridad para Internet, se

ha podido establecer que SSL V3, es actualmente el protocolo
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adoptado de manera general para la transmisiéon segura de
informacion a través del Internet. Con lo que los usuarios estan
garantizados en el envio y recepciéon de su informacién sin

repudio, alteracion, o fraude y con autenticidad de quien lo envié.

e FEl proceso de envio y recepcion de informacién mediante firmas
digitales esta respaldado y garantizado por las Autoridades de
Certificaciéon que son quienes dan Fé Publica de una persona que
envia inflacién a otra, es realmente quien dice ser, ya que esta

respaldada por la Firma Digital de la Entidad de Certificacion.

7.2 Conclusiones

e A través de desarrollo de la presente investigacién, como persona
vinculada al uso y desarrollo de la tecnologia, veo muy importante
el estudio y uso de mecanismos de seguridad adecuados que
permitan desarrollar alternativas de manejo y administracion
seguro de la informacién ya sea de una empresa, una institucion

educativa, publica, etc.

e FEn la actualidad en que nos encontramos en pleno y constante
desarrollo de la tecnologia, es necesario adoptar adecuadas
politicas de seguridad para la transmision de informacién a través
de una red o del Internet. Las Firmas Digitales son el mejor
mecanismo para hacerlo, no implica mayor costo ni dificultad en

su obtencién y uso.

e Una Firma Digital es un cédigo numérico generado a través de un
algoritmo criptografico, que se lo puede adjuntar a cualquier
mensaje o archivo a trasmitir a través del Internet con la que se
garantiza la identidad de la persona que envia la informacion,

siendo un medio probatorio legitimo para cualquier conflicto.
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Las Firmas Digitales desde el punto de vista Juridico tienen la
misma validez que una firma hecha con el pufo y letra, por lo que
no dan lugar a repudio, autenticidad y desconfianza por parte de

quien las usa.

Los Certificados Digitales son documentos publicos los cuales
proporcionan la informacion necesaria acerca de su titular y de la
Entidad de Certificacion que da Fe Publica de que dicho
certificado es valido para su uso, en cualquier transaccion a través

del Internet.

Se ha podido determinar que existen diferentes maneras de
implementar un sistema adecuado de seguridad, desde Seguridad
de Directorio basado en Windows, Autenticacion de usuarios a
través de Login y Password, Biometria, Uso Criptografia de
informacion y manejo de Firmas Digitales, el uso de cualquiera de
éstos depende de las necesidades de cada organizacién y el campo

de aplicacion que se les dé.

Las Autoridades de Certificacién o El Estado, son las unicas
organizaciones respaldadas por la Ley de Comercio Electrénico
del Ecuador, que se encargan de gestionar, almacenar y dar Fe
Pablica de la validez de un certificado Digital. Asi como de
proveer servicios de Administracion de Firmas y Certificados

Digitales.

De entre los algoritmos que existen para la generacién llaves,
certificados y firmas digitales se puede establecer que la mayoria
de Paises de nuestra América que tiene Legislaciéon de Comercio
Electréonico han adoptado a la Infraestructura de Clave Puablica
como sistema de seguridad adecuado, y los algoritmos RSA, ECC,
SHA, MD5, como los algoritmos de facto para criptografia, firma

digital y resumenes.
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7.3

Recomendaciones

Es muy importante que se adopten estos mecanismos de
seguridad a través de las Firmas Digitales por parte de empresas,

organizaciones del sector publico, educativo, comercial a fin de

A los estudiantes se les recomienda prestar mas atencién a los
aspectos de seguridad al momento de desarrollar sus proyectos y
aplicaciones, una buena alternativa es el uso de firmas digitales y el
encriptamiento de la informacion, usando certificados digitales, lo
que les permitira en la vida practica desarrollarse con mayor

capacidad.

En la Universidad Técnica del Norte y en particular en la Escuela
de Ingenierfa en Sistemas Computacionales se deberia apoyar y
fomentar el estudio de este tipo de soluciones de seguridad,
creando una materia de Criptografia y Seguridad o incluyendo en
el pénsum de estudio de la materia de Ingenierfa del Software este

tema para que sea investigado por parte de los estudiantes.

Se deberfa presentar un proyecto de prestacion de servicios
digitales y de criptografia por parte de la EISIC hacia las
autoridades universitarias, para que la Universidad Técnica del
Norte sea una Autoridad de Certificacion reconocida en el Norte
del Pafs y permita a los estudiantes desarrollar sus capacidades
intelectuales y optar por un medio de empleo y obtenciéon de

recursos.

Para que los estudiantes puedan tener acceso a este tipo de
tecnologias, se hace necesario dotar a la Biblioteca de la Facultad
con el suficiente material didactico para que los estudiantes tengan
facilidades para poder usar e implementar en sus proyectos
estudiantiles soluciones como estas y les permita desarrollar sus

capacidades intelectuales.
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