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FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

RESUMEN

En el presente trabajo se realiza el Diseflo de un Centro de Respuesta de Incidentes
de Seguridad Informatica del tipo académico para la UTN, el mismo que se encargara de
brindar apoyo y solucion ante la presencia de incidentes de seguridad informatica, en el
disefio se define los servicios que el CSIRT-UTN podria brindar en etapas iniciales, entre
los que destacan son la gestion de incidencias, comunicados y concientizacién en temas de

seguridad informatica.

Este diseno es realizado con la finalidad de que en un futuro se implemente el CSIRT-
UTN, para lo cual se deja estableciendo el plan estratégico, con el cual se puede proceder a
la segunda etapa que es la implementacion. Dentro del plan estratégico se establece la razon
de ser del CSIRT-UTN, los objetivos estratégicos que permitirdn llevar con éxito la
implementacion del mismo, asi como las politicas necesarias, topologia de red para que el

CSIRT-UTN pueda comenzar a operar una vez que sea implementado.

Como parte del desarrollo del presente trabajo se procedio a realizar una prueba de
funcionamiento basico del CSIRT, en el cual se tiene la parte del anélisis de vulnerabilidades
con NMAP, monitorizacioén de red con NAGIOS, y la notificacion de incidentes mediante
OTRS, como servicio de mesa de ayuda, permitiendo observar el funcionamiento basico del

Centro de Respuesta de Incidentes de Seguridad Informatica.



UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

ABSTRACT

In this research, the Design of an Academic Type of Information Security Incident
Response Center for "Técnica del Norte" is carried out, which will be responsible for
providing support and resolution in the presence of computer security incidents. The design
defines the services that CSIRT-UTN could provide in the early stages, among which are

incident management, communications, and awareness of computer security issues.

This design is carried out to implement the CSIRT-UTN in the future, for which the
strategic plan is left establishing, which serves as the basis for its subsequent
implementation. Within the strategic plan the reason to be of the CSIRT-UTN is established,
the strategic objectives that will allow the successful implementation of the same, as well as
the necessary policies based on norms, standards, and codes of good practices such as
ISO/IEC 27002, ITIL V4, COBIT 2019, and the network topology so that the CSIRT-UTN

can start to operate once be implemented.

As part of this work, a basic functioning test of the CSIRT was carried out, which
includes the vulnerability analysis part with NMAP, network monitoring with NAGIOS, and
the notification of incidents through OTRS, as a service of the help desk, allowing to observe

the basic operation of the Computer Security Incident Response Center.



CAPITULO I ANTEPROYECTO
El presente proyecto de investigacion, cuyo tema es el Disefio de un CSIRT Académico
en la Universidad Técnica del Norte (UTN), contiene en el primer capitulo el anteproyecto,
en el cual se informa acerca de la problematica del estudio, haciendo mencidn a la situacion
actual de la seguridad informatica en la UTN, que en los ultimos se ha visto amenazada de
ciertas incidencias como Botnets y ataques de denegacion de servicio en sus servidores

afectando a la seguridad de la red.

Esta problematica abarca objetivos, alcance y justificacion, donde sus objetivos
especificos son cuatro siendo los més relevantes: el analisis de la seguridad informatica y de
incidencias en la UTN, requerimientos estratégicos y de diseflo, requerimientos normativos
y de estindares de disefio y funcionamiento, como también los requerimientos de
infraestructura y equipos, para finalmente elaborar la propuesta de prueba piloto del CSIRT
Académico para evaluar su eficiencia en el monitoreo y respuesta de incidencias que

suceden en el sistema informatico en tiempo real (Garrido, 2007).

El alcance es el dimensionamiento de cada objetivo explicado més profundamente, el
contexto evalua las investigaciones anteriores y actuales sobre el tema del proyecto, y
finalmente, la justificacion, que es un bosquejo de los aspectos que respaldan el desarrollo
de este proyecto, donde se resalta el hecho de que el disefio de un CSIRT ayudard en la

gestion y respuesta de incidencias en la UTN.

1.2 ANTECEDENTES

El Centro de Respuesta a Incidentes Informaticos, es un equipo que se encarga de proveer
servicios y apoyo para prevenir, gestionar y responder incidentes de seguridad de la
informacion, que se presentan en una organizacion, cuyo direccionamiento se basa en la

aplicacion de normas y estandares como la ISO/IEC 27002 “Cédigo de buenas practicas para
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la gestion de seguridad de la informacion”, ISO/IEC 27035 “Gestion de incidentes de
seguridad de la informacion”, la NIST 800-61 “Guia de Seguridad para la Gestion de
Incidentes”, ITIL V4 “Gestion de servicios de tecnologias de la informacion” y

publicaciones del CERT/CC.

Existen varias denominaciones para este centro de respuesta, tales como Equipo de
Respuesta a Incidentes (IRT), Equipo de Respuesta a Incidentes Informaticos (CIRT),
Capacidad de Respuesta a Incidentes Informaticos (CIRC), Equipo de Respuesta a
Incidentes de Seguridad (SIRT), Equipo de Respuesta a Incidentes de Seguridad informatica
(CSIRT): y Equipo de Respuesta a Emergencias Informaticas (CERT), siendo los mas

usados IRT y CSIRT (Radical Company, 2001).

Los tipos de CSIRT, mas utilizados en el Ecuador son: CSIRT académico, CSIRT publico
y CSIRT nacional, con un total de 14 CSIRT para el afio 2018, entre ellos, los mas
importantes son: CSIRT CEDIA, EcuCERT, CSIRT CELEC EP, CSIRT Telconet, CSIRT
EPN y CSIRT UTPL; cuyos objetivos son la planificacion, gestion, retroalimentacion y
comunicacion de incidentes, siendo las organizaciones con las cuales mantienen relaciones
de confianza el FIRST: Foro de Respuesta a Incidentes y Equipos de Seguridad, OAS:
Organizacion de Estados Americanos, ITU-D: Sector de Desarrollo de las
Telecomunicaciones, IMPACT: Servicios de Seguridad Impacto y AP-CERT: Equipo de

Respuesta a Emergencias Informaticas de Asia y el Pacifico (Csirt Cedia, 2019).

1.3 PROBLEMATICA

En la Universidad Técnica del Norte, debido a que actualmente su infraestructura de red
no posee un sistema de seguridad perimetral de Gltima generacion presenta una brecha de
seguridad en la red, generando impactos negativos dentro de la red de la UTN, segun la

entrevista realizada al personal de la Direccion de Desarrollo Tecnoldgico e Informatico
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(DDTI), se han presentado periddicamente incidentes de seguridad informatica, lo que ha
causado que sus equipos y red sean cada vez mas vulnerables de ataques, estos ataques
aproximadamente se presentan en una frecuencia de dos veces por mes durante el afio, donde
los ataques de mayor impacto fueron causados por botnets, malware, spam y ataque de
denegacion de servicios que afectaron a equipos y servidores web, inclusive causando la

saturacion del CPU del Firewall provocando la perdida de conectividad.

Por otra parte, el DDTI de la UTN no cuenta con personal que se encargue
especificamente de la gestion de estos incidentes de seguridad informatica, ya que en la
actualidad el personal del DDTI realiza muchas funciones dentro de la direccion, siendo su
labor polifuncional, por tal motivo no se maneja de una manera rapida y eficaz en cuanto al

manejo y gestion de incidencias y vulnerabilidades (Garrido, 2007).

La presente propuesta consiste en el disefio de un Centro de Respuesta a Incidentes
Informaticos (CSIRT) Académico, sin fines de lucro, para la Universidad Técnica del Norte
(UTN), el mismo que brindara servicios de deteccion y respuesta a incidentes de seguridad
de la informacioén, como es la busqueda y mitigacion de ataques informaticos a los
servidores, sistemas operativos, cuya comunidad objetivo sera el personal administrativo, de
redes, docentes y estudiantes de las distintas facultades y escuelas que conforman el campus

universitario de la UTN.

El CSIRT académico se lo ubicara en la UTN, por ser un punto de contacto desde el cual
este equipo operara, beneficiando a su comunidad académica, con servicios especializados
operados por personal experimentado con la finalidad de que este equipo esté capacitado
para responder de forma inmediata cada incidencia presentada en los sistemas informaticos

y equipos que afectan sus areas de trabajo en cada facultad o 4rea administrativa de la UTN.



1.4  OBJETIVOS
1.4.1 Objetivo General

Disefiar un Equipo de Respuesta de Incidentes de Seguridad Informatica (CSIRT)
Académico, utilizando normas, estandares y procedimientos de creacion de un CSIRT para
brindar servicios de prevencion, deteccion, identificacion, manejo y recuperacion de

incidentes de seguridad informatica que se presenten en la Universidad Técnica del Norte.

1.4.2 Objetivos Especificos
1. Analizar el esquema teérico de un CSIRT vy la situacion actual de la seguridad
informatica en la Universidad Técnica del Norte.
2. Definir los requerimientos para el disefio del CSIRT Académico en la Universidad
Técnica del Norte.
3. Elaborar las politicas y procedimientos para el disefio del CSIRT Académico en la
UTN.

4. FElaborar la propuesta de disefio del CSIRT Académico en la UTN.

1.4.3 Alcance

El disefio de un Centro de Respuesta a Incidentes Informaticos (CSIRT) Académico, para
la Universidad Técnica del Norte, se elaborard en base al documento publicado por el
CERT/CCy el Instituto de Software de la Universidad de Carnegie Mellon, en el que se hace
referencia a ocho pasos basicos para el disefio de un CISRT, con los cuales se define el
alcance de esta investigacion, que dimensiona el estudio bibliografico de un CSIRT, el
analisis de toda la informacion relevante sobre la gestion de incidencias de seguridad

informatica en la UTN, requerimientos y la presentacion de la propuesta de disefio.



El primer objetivo, estd enfocado al estudio tedrico de un Equipo de respuesta a Incidentes
de Seguridad y al analisis de la situacion actual de la gestion de incidentes de seguridad
informatica realizado por el personal administrativo y docente en la UTN. Para el desarrollo
de la fundamentacion tedrica, se realizara la investigacion bibliografica sobre los diferentes
tipos, funciones, estructura, la forma en la que estan constituidos los Equipos de Respuesta
a Incidentes de Seguridad, en donde se analizara el Manual de disefio de un CSIRT publicado
por el CERT/CC, “ademas se definiran aquellas normas y estandares con los cuales se van
a elaborar las politicas y procedimientos de gestion de incidentes de seguridad para el
CSIRT Académico en la UTN, como es la norma ISO/IEC 27002, la norma RFC 2350, los

estandares ITIL V4 y COBIT 2019” (Mufioz y Rivas, 2015).

Como segundo objetivo se va a definir los requerimientos para el disefio de un CSIRT
Académico, que comprende la metodologia de dos fases que son la fase de Planeamiento
estratégico y la fase de Disefio. La primera fase de Planeamiento estratégico comprende la
elaboracion del Plan estratégico y Plan Operativo Anual (POA) para el CSIRT Académico,
en donde el Plan Estratégico, va a definir requisitos como: personal que conformara el
CSIRT Académico, mision, objetivos estratégicos, relacion con otros equipos, normas y

estandares que daran cumplimiento a los objetivos y metas trazadas del proyecto.

En el POA se definira aquellas actividades que van a realizar los responsables y personal
del CSIRT Académico en base a los objetivos estratégicos determinados en el Plan
Estratégico, el cual permitird la mejora de procesos, tomando en cuenta las expectativas de
desarrollo futuro que tendra el CSIRT Académico, durante su proceso de creacion en la
UTN, y asi poder optimizar su infraestructura, procesos y servicios, para la comunidad

objetivo en esta institucion.



El personal que conformard el CSIRT Académico, se definira a través de procesos de
seleccion y contratacion, donde se crearan perfiles de cargo con requerimientos para los
diferentes cargos, luego se aplicaran procesos de contratacion, y se estableceran funciones y
responsabilidades para cada cargo. La misiéon comprende definir lo que pretende realizar el
CSIRT a corto plazo es decir al inicio de sus operaciones de seguridad en la UTN, para lo

cual se consideran aspectos como servicios, politicas y procedimientos.

Como objetivos estratégicos se elaboraran aquellos que permitan la recuperacion y
mitigacion de incidentes. Luego se agendaran reuniones con otros CSIRT, para establecer
un disefio adecuado a las nuevas exigencias en lo que respecta a centros de incidencias de

seguridad informatica.

En lo que respecta a la seleccion de normas y estandares, se tomard en cuenta aquellos
que permitan el desarrollo de procesos y procedimientos de respuestas a incidentes con los
cuales los servicios que brindara el CSIRT cumplirdn con su gestion, donde se analizaran
normas como la ISO/IEC 27002 (gestion de incidentes de seguridad de la informacion) y la
RFC 2350, con las cuales se podran determinar los procedimientos y politicas de gestion de
incidentes, y estandares como el ITIL V4 y COBIT 2019, con los cuales se definiran las
politicas de respuesta de incidencias y politicas para la gestion de servicios CSIRT (Hinson,

Deura, Marappan, Vergara, & Regalado, 2007).

La segunda fase de disefio, se definen requisitos para crear el CSIRT Académico tales
como: tipos de servicios que se van a brindar, estructura organizacional del CSIRT
Académico en la UTN, organigrama posicional, asi como su infraestructura y equipamiento.
En lo que se refiere a la definicion de los tipos de servicios de gestion de incidentes que
brindara el CSIRT Académico para la comunidad de la UTN, estos se realizara partiendo de

las respuestas obtenidas de las encuestas aplicadas al administrador de red, personal
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administrativo, docentes y estudiantes de la UTN, donde se conocer4 la situacion actual de
la seguridad informatica, con respecto a incidencias que atacan los sistemas informaticos y
la forma como manejan los riesgos, herramientas utilizadas para su deteccion, y métodos

para eliminar estas incidencias.

Luego se procedera a establecer la estructura organizacional que tendra el CSIRT
Académico, con su ubicacion en el organigrama de la UTN, dentro de la Direccién de
Desarrollo Tecnolégico e Informatico (DDTI), donde se disefiard un flujograma distribuido
con un area especifica para el CSIRT Académico, y con este esquema poder elaborar el

organigrama posicional donde se definiran los cargos del personal para el CSIRT.

El diseno de la infraestructura de red y equipos, se lo realizard basdndose en la guia
CSIRT del proyecto AMPARO, la cual informa acerca de ciertas recomendaciones en cuanto
al ambiente fisico, infraestructura de red, hardware, software, infraestructura de
telecomunicaciones y diagramas de topologias de red, necesarios para que las operaciones
del CSIRT Académico cumplan con los servicios de respuesta a incidentes y procedimientos

de mitigacion y control.

La elaboracion del tercer objetivo comprenderd la elaboracion de las politicas y
procedimientos de gestion de incidentes de seguridad informdtica, para el CSIRT
Académico, cuyo desarrollo se realiza a partir de los tipos de servicios de gestion de
incidencias identificados anteriormente, en donde las politicas a elaborarse, garantizaran la
integridad, confidencialidad y la disponibilidad de los datos, las cuales parten de estandares
y procedimientos direccionados en base a los lineamientos de la Norma ISO 27002:2005, en
su seccion No 9 “Gestion de incidentes de seguridad de la informacion™ donde las politicas
que se tomaran en cuenta para el CSIRT Académico son politicas de clasificacion,

diseminacion y comunicacion de la informacién, politicas de seguridad y manejo de
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Incidentes de Seguridad Local, las cuales se elaboraran tomando como base la informacion
del marco normativo y de los servicios que ofrecera el CSIRT Académico a la comunidad

de la UTN.

Asi para la diseminacién y comunicacion de la informacion en servicios y estructura del
CSIRT a la comunidad de la UTN, se utilizara la guia RFC 2350, para formular las politicas
de respuesta a incidentes se tomara como base los direccionamientos del estindar COBIT
2019 y para crear las politicas y procedimientos de gestion de incidentes se utilizara el

estandar ITIL V4.

Ademas, se disefiaran los formularios para el registro y seguimiento de incidencias del
CSIRT, cuyo esquema esta conformado por campos para el registro de nombres de la persona
que informa el incidente, datos de contacto, fecha del incidente, departamento u organizacion
proveniente, informacion del incidente, aviso de politicas de privacidad y ntimeros de

contacto del CSIRT de la UTN.

Dentro de este objetivo se elaborard el cronograma de implementacion del CSIRT
Académico, el cual servira de base para la implementacion en un futuro del CSIRT
Académico, este cronograma se elaborara bajo el método de diagramacion de precedencia
(PDM), cumpliendo los pardmetros de la guia de ENNISA, en el cual se detallaran las
actividades en medidas de tiempo y el area encargada de realizarlo como: servicios, politicas,

procedimientos, formularios de reporte de incidentes, infraestructura y equipos.

Para la propuesta de disefio de un CSIRT Académico en la UTN, se planificard el
desarrollo de un modelo de prueba piloto para comprobar la eficiencia del CSIRT en cuanto
al monitoreo y gestion de incidencias, para lo cual, se determinara la necesidad de un equipo

independiente que puede ser virtualizado o fisico, en donde se hara uso de software



opensource para analizar la seguridad en las redes, tales como: Nmap para el escaneo de
puertos, Nagios para el monitoreo de redes alertando cuando exista una amenaza,
Simprocess, como simulador de procesos basado en eventos durante la gestion de
incidencias, que permitird evaluar la eficacia en la resolucion de incidentes informaticos,
ademas OTRS (Open Tickets request System), que es un Sistema de solicitud de tickets
utilizado por el CSIRT, que se lo va a utilizar para la gestion de incidentes informaticos,

generando tickets para la evaluacion o resolucion de las incidencias informaticas.

1.5 JUSTIFICACION

El disefio del CSIRT académico en la UTN contribuye al plan de la sociedad de la
Informacién y el Conocimiento 2018-2021 del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion, en el que en uno de sus programas denominado “Seguridad de
la informacion y uso responsable de las TIC” busca trabajar en coordinacién con las
diferentes entidades del sector publico y privado entre ellos el sector de la educacion,

fortaleciendo al EcuCERT que funciona como CERT nacional.

Siendo el CSIRT central de cada industria garantizando el intercambio de informacion,
de esta manera se estaria fortaleciendo mecanismos de seguridad de la informacion,
mediante estrategias de ciberseguridad como, medidas técnicas, desarrollo de capacidades,
marco regulatorio, educacion, concienciacion publica y cooperacion interna y externa, para

articular los distintos sectores de la sociedad del pais (Guaygua, 2018).

La realizacion del disefio de un CSIRT académico para la Universidad Técnica del Norte,
aportara en la solucion de incidencias que afectan la seguridad de la informacion al interior
de la comunidad universitaria, sus sistemas informaticos y redes, cuya importancia radica en
que este CSIRT Académico responderd a todas las incidencias reportadas, siendo un punto

de contacto multilateral que resguardara la informacion digital, en donde a través de la

9



coordinacion y apoyo multidisciplinario del personal administrativo, docente y alumnos de
la UTN con otros equipos CSIRT nacionales e internacionales como el EcuCERT, CSIRT
CEDIA, OAS, CSIRT/CC, etc., podra responder con todas las incidencias reportadas en el
menor tiempo posible mitigando asi sus impactos en las operaciones normales de esta

institucion entre clientes y usuarios.

Se justifica la localizacion del CSIRT Académico en la UTN, ya que sus servicios y
asistencia técnica al usuario y clientes apoyara la labor de prevenciéon y mitigacion
desarrollada por le EcuCERT, dentro del Cantén de Ibarra, debido a que en esta ciudad no
existe una organizacién de tales caracteristicas, que opere en funcién de la seguridad
informatica de una universidad, donde las relaciones de confianza permitiran el intercambio
de reportes de incidencia sucedidas en el ambito universitario, métodos de prevencion y
control y formas de establecer planes de contingencia ante tales amenazas, optimizando la

seguridad informatica no solo de este cantdn sino de toda la provincia de Imbabura.

La propuesta del disefio de un CSIRT académico para la UTN, presenta su factibilidad
tecnologica, con su infraestructura de servicios de respuesta a incidencias, donde mediante
objetivos estratégicos determinados en un Plan Operativo Anual, el CSIRT Académico,
demostrara su eficiencia y eficacia operativa a través de un modelo de pruebas piloto donde
se simulara la presencia de incidencias con el usos de varias herramientas de escaneo de
vulnerabilidades, monitoreando en tiempo real la seguridad informatica tanto en servidores

como en equipos dentro de la red de datos e internet de la UTN.

Como parte de sus servicios prestados a la comunidad académica, el CSIRT Académico,
aportara con jornadas de concienciacion sobre seguridad informatica a todo el personal
administrativo y docente de la UTN, mediante la transmision de consejos y notificaciones

que pueden ser compartidos en redes sociales o en la misma pagina web institucional, entre
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los cuales esta informacion acerca de que procedimientos de seguridad informatica, se
deberan aplicar para mantener libre de incidencias sus sistemas, reduciendo asi con los

tiempo de respuesta a estos ataques.

Asi también proporcionara servicios de capacitacion y formacion a usuarios donde se
impartiran talleres, cursos, seminarios acerca de procedimientos de seguridad de
informacion y gestion de incidencias y vulnerabilidades, con los cuales el usuario podra
responder independientemente a una urgencia causada por un incidente en su sistema y asi

evitar que se incremente el riesgo en la UTN.

El estudio teodrico y conceptual, para el disefio de un CSIRT académico en la UTN,
permitira el conocimiento pleno de aquellas caracteristicas, ventajas, servicios, normas,
estandares y documentos que dimensionan a un CSIRT académico, con los cuales se podra
direccionar el plan estratégico, plan operativo y disefio del CSIRT, con sus politicas y

procedimientos.

La presente propuesta utilizara diferentes metodologias, normas y estandares para el
disefio y funcionamiento del CSIRT Académico en la UTN, como son la norma ISO/IEC
27002:2005, estandares ITIL V4, COBIT 2019 y la norma RFC 2350; por medio de las
cuales se definiran procedimientos, politicas y actividades de gestion de incidencias, con sus
servicios reactivos y de gestion de calidad, como también aquellos pasos para comunicar
acerca del funcionamiento del CSIRT en la UTN a los miembros de la comunidad académica

(Andrade R. O., 2013).
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CAPITULO I MARCO TEORICO
El segundo capitulo consiste en la investigacion bibliografica necesaria para estructurar
los fundamentos tedricos de un Equipo de Respuesta de Incidentes de Seguridad Informatica
CSIRT, y como parte de esta informacion, se menciona el CSIRT Académico; asi como la
metodologia, normas y estandares internacionales que direccionardn el disefio y

operatividad, aplicados en el ambito nacional.

2.1  Definicion de CSIRT

De acuerdo con (Lanfranco y Pérez, 2019) un CSIRT (Computer Security Incident
Response Team), es un equipo de respuesta a incidentes de seguridad informatica, el cual ha
sido creado como una organizacién encargada de brindar respuesta a las incidencias de
seguridad informatica de una comunidad objetivo, a través de la prestacion de servicios
preventivos, reactivos y de calidad en gestion de incidencias, basados en estrategias, métodos
y herramientas informaticas, para disminuir o mitigar los riesgos ¢ impactos de ataques

informaticos.

En este sentido, existen varias denominaciones para un centro de respuesta a incidentes
de seguridad informatica, tales como Equipo de Respuesta a Incidentes (IRT), Equipo de
Respuesta a Incidentes Informéticos (CIRT), Capacidad de Respuesta a Incidentes
Informaticos (CIRC), Equipo de Respuesta a Incidentes de Seguridad (SIRT), Equipo de
Respuesta a Incidentes de Seguridad informdatica (CSIRT) y Equipo de Respuesta a

Emergencias Informaticas (CERT), siendo los mas usados IRT y CSIRT.

Ahora bien, partiendo de la definicién de un CSIRT, el objetivo general de un CSIRT, es

prevenir y responder ante los incidentes de seguridad informatica que se presentan o pueden
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presentarse dentro de su grupo de clientes atendidos (MINTEL, 2016), en la tabla 1 se

menciona los siguientes objetivos especificos de un CSIRT.

Tabla 1 Objetivos especificos de un CSIRT
Objetivos especificos de un CSIRT

Objetivos especificos

Elaborar la planificacion estratégica de respuesta a incidentes.
Establecer politicas y procedimientos de respuesta de incidentes.
Definir servicios de respuesta de incidentes

Identificar, contener y eliminar incidentes

Comunicar y coordinar los incidentes detectados con otros equipos de

trabajo.
Gestionar la recuperacion del incidente

Prevenir la repeticion del incidente

Fuente: (MINTEL, 2016)

Por otra parte, como principales caracteristicas de un CSIRT en general se tienen que, es
una organizacion conformada por un equipo de especialistas profesionales en seguridad de
las TI, auditoria forense de seguridad informatica, derecho informatico y de direccion
informadtica, donde estos CSIRT cuentan con financiacion a través de una entidad publica o

privada o por autogestion de la propia entidad en donde se va a ubicar el CSIRT.

Otro aspecto importante, radica en que todos estos centros se regulan en base a la norma
RFC 2350 con la cual se gestiona la informacion de datos importantes como mision, vision,
objetivos, la comunidad objetivo y su autoridad, servicios preventivos y educativos y el uso

de claves PGP (UTPL, 2019).
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Por otra parte, los CSIRT mantienen el apoyo del FIRST (Forum of Incident Response
and Security Teams) para su certificacion a nivel mundial, y también, usan canales de
comunicacion como la web, email, teléfono, para dar aviso y alertas sobre las
vulnerabilidades del software y el hardware en uso e informar a sus clientes sobre malware

y virus que se aprovechan de estas vulnerabilidades.

2.2 Servicios de un CSIRT

Los servicios de un CSIRT, se definen cominmente en base a la mision, vision y grupo
de comunidad objetivo o clientes atendidos. En otros tipos de CSIRT, los servicios se
relacionan con el tratamiento de incidentes como son el manejo de vulnerabilidades, alertas

y advertencias, comunicados, sensibilizacion y concienciacion a usuarios, auditoria forense

y el andlisis de riesgos (OEA, 2016).

Ahora bien, los servicios basicos con los que un CSIRT debe iniciar sus operaciones son:
alertas y advertencias, emision de comunicados y tratamiento de incidentes. A continuacion,
en la tabla 2, se presenta una lista de servicios CSIRT seglin el Manual CSIRT del CERT/CC
(Computer Emergency Response Team / Cordination Center):

Tabla 2 Servicios basicos para inicio de operaciones de un CSIRT

Servicios basicos para inicio de operaciones de un CSIRT

Gestion de calidad de la
Servicios reactivos Servicios proactivos .
seguridad

Alertas y advertencias Comunicados Andlisis de riesgos

Tratamiento de incidentes ~ Observatorio de tecnologia  Continuidad del negocio y

el . . . ., recuperacion tras un
Analisis de incidentes Evaluaciones o auditorias p

i desastre
Apoyo a la respuesta a de la seguridad

. Consultoria de seguridad
incidentes
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Coordinacion de la

respuesta a incidentes
Respuesta a incidentes in
situ

Tratamiento de la

vulnerabilidad

Analisis de la

vulnerabilidad

Respuesta a la

vulnerabilidad

Coordinacion de la
respuesta a la

vulnerabilidad

Configuracion y
mantenimiento de la

seguridad

Desarrollo de herramientas

de seguridad

Servicios de deteccion de

intrusos

Difusion de informacion
relacionada con la

seguridad

Sensibilizacion
Educacion/formacion

Evaluacion o certificacion

de productos

Fuente: (CEDIA, 2020)

2.2.1 Servicios Reactivos

De acuerdo con la guia de la Agencia de la Union Europea para la Ciberseguridad, ENISA

(2006) los servicios reactivos se encargan del tratamiento de incidentes y la mitigacion en

caso de dafios existentes, en la tabla 3 se presenta las actividades que se pueden realizar

dentro de estos servicios.

Tabla 3 Resumen de actividades de los servicios reactivos

Resumen de actividades de los servicios reactivos

Tipo

Definicion

Alertas y advertencias

Este servicio difunde informacion como

reaccion a un problema de seguridad

detectado, por tanto, describe el ataque o la
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Tratamiento de incidentes

Analisis de incidentes

Apoyo a la respuesta de incidentes

vulnerabilidad de seguridad encontrada,
esta informacion es notificada a la
comunidad objetivo a la cual se presta los

servicios

Para el tratamiento de incidentes, se ofrece
varias actividades como: proteccion de los
sistemas de red de datos e Internet atacados
por intrusos, se proporciona técnicas y
estrategias como soluciones para mitigar las
incidencias a partir de alertas o
advertencias, filtrar el trafico de red y

disefiar métodos de respuesta a incidencias.

El analisis de incidentes consiste en analizar
de forma profunda un incidente, verificando
su origen, alcance, nivel de impacto, efectos
en los sistemas informaticos; en el cual el
equipo propondra soluciones viables para

dar respuesta a las incidencias.

Este servicio se encarga de enviar
documentacion, 0 se comunica

telefonicamente con los clientes o

16



Coordinacion de la respuesta a incidentes

Respuesta a incidentes in situ

comunidad objetivo, con el fin de
proporcionar informaciéon para que el
personal del sistema afectado pueda
solucionar las incidencias y recuperar el
sistema, sin necesidad de que se realice una

asistencia directa al cliente.

La coordinacion de respuesta a incidentes
se realiza mediante la recoleccion de datos
del cliente, investigar estadisticas sobre los
sistemas afectados por las incidencias, para
poder coordinar con otros CSIRT, en el

intercambio de informacion.

Este proceso se realiza mediante la
asistencia directa del equipo CSIRT al
cliente, brindando el soporte para la
recuperacion del sistema ante la presencia
de una incidencia, en el cual se pueden
realizar varios trabajos como: andlisis e
identificacion fisica de los sistemas
afectados, asi como la reparacion vy

recuperacion de los mismos.
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Tratamiento de la vulnerabilidad

Analisis de la vulnerabilidad

El tratamiento de la vulnerabilidad, es aquel
proceso en el cual recepta informacion y
alertas de monitoreo con sus respectivos
reportes sobre todas las vulnerabilidades
tanto en Software como Hardware de una
organizacion, analizando causas y efectos
de estas vulnerabilidades en los sistemas,
aportando con soluciones estratégicas para
reparar dichas vulnerabilidades (Garcia,
Arias, Buenafio, Merizalde, & Noriega,

2013).

Consiste en la revision e identificacion de
las vulnerabilidades y la forma en que
pueden ser  explotadas, utilizando
mecanismos o herramientas de explotacion
de vulnerabilidades como software de
escaneo de puertos, escaneo de codigo
fuente, utilizando software de hacking ético
o de auditoria, y de esta forma mitigar los

ataques y el funcionamiento de este.
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Respuesta de la vulnerabilidad

Coordinacion de la respuesta

vulnerabilidad

a

la

Este servicio se ejecuta mediante la
investigacion y desarrollo continuo de
correcciones y soluciones momentaneas
afin de determinar una respuesta valida a los
clientes para mitigar y reparar las
vulnerabilidades, donde el valor agregado
es la comunicacién de estrategias de

mitigacion a través de avisos o alertas.

En este servicio el CSIRT reporta las
vulnerabilidades al cliente y coordina
acciones para comunicar los datos
principales de estas vulnerabilidades, como
reparar o mitigar esta vulnerabilidad, asi
como también compartir informacion de
estrategias de respuesta con otros CSIRT’s
nacionales e internacionales para reparar las

vulnerabilidades y recuperar el sistema.

Fuente: (LACNIC, 2012)

2.2.2 Servicios Proactivos

Los servicios proactivos se encargan de mejorar la infraestructura de red, sistemas, y

procesos de seguridad en la organizacion, de esta forma se trata de evitar amenazas como
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ataques e intrusiones, mitigando su ocurrencia e impactos en la organizacion (Carazo, 2013).

Las subcategorias que conforman los servicios proactivos segin (Carazo, 2013) son

presentadas en la tabla 4.

Tabla 4 Resumen de actividades de los servicios proactivos

Resumen de Actividades de los Servicios Proactivos

Tipo

Definicion

Comunicados

Observatorio de tecnologia

Los anuncios o comunicados informan a la
comunidad objetivo del CSIRT, acerca de
nuevas invenciones e investigaciones con
proyectos de mediano y alto impacto, a
largo plazo, tales como vulnerabilidades
recientemente encontradas o el uso de
nuevas herramientas para detectar intrusos.
Los anuncios permiten a los clientes
proteger sus sistemas y redes contra
problemas recientemente encontrados antes
de que puedan ser explotados. Los anuncios
incluyen subprocesos como alertas de
intrusion, advertencia de vulnerabilidad y

avisos de seguridad.

El observatorio de tecnologia, monitorea y

observa nuevos desarrollos técnicos,
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Evaluaciones o auditorias de la seguridad

actividades de intrusos y nuevas tendencias,
para ayudar a identificar futuras amenazas,
incluyendo notificaciones sobre reformas,
leyes y normativas relacionadas con las
incidencias y seguridad informatica, asi
como las ultimas tecnologias aplicadas por
los grupos CSIRT. Este servicio incluye el
monitoreo de correos, sitios web de
seguridad y noticias, articulos de revistas
actuales en los campos de la ciencia,
tecnologia, politica y gobierno para extraer
informacion relevante para la seguridad de

los sistemas constituyentes y redes.

Las auditorias de seguridad o auditorias
forenses proporcionan una revision y
analisis detallados de la infraestructura de
seguridad de una organizacidn, basada en
los requisitos definidos por la organizacion
0 por otros estandares que se apliquen.
Entre sus servicios estan: revision de

infraestructura de seguridad, revision de
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Configuracion y mantenimientos de la

seguridad

mejores practicas, escaneo y pruebas de

penetracion (PCI Council, 2018).

El  servicio de configuracion vy
mantenimiento de la seguridad se encarga
de identificar o proporcionar orientacion
adecuada sobre cOmo configurar y
mantener de forma segura herramientas,
aplicaciones y la infraestructura informatica
general utilizada por los clientes CSIRT o
por el CSIRT mismo. Ademas de
proporcionar orientacion, el CSIRT puede
realizar actualizaciones de configuracion y
mantenimiento de herramientas y servicios
de seguridad, como IDS, escaneo de redes o
sistemas de monitoreo, filtros, cortafuegos,
redes privadas virtuales (VPN) o
mecanismos de autenticacion. El CSIRT
puede incluso brindar estos servicios como

parte de su funcion principal.

El CSIRT también puede configurar y
mantener servidores, computadoras de

escritorio, computadoras portatiles,
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Desarrollo de herramientas

asistentes digitales personales (PDA) vy
otros dispositivos inalambricos basados en
pautas de seguridad. Este servicio incluye la
coordinaciéon con gerencia ante cualquier
problema, ya sea de configuraciones o el
uso de herramientas y aplicaciones que el
CSIRT cree que podrian dejar un sistema

vulnerable a un ataque.

En cuanto al desarrollo de herramientas
de seguridad, este servicio incluye el
desarrollo de nuevas herramientas creadas
para cubrir las necesidades del CSIRT,
como, por ejemplo, desarrollar parches de
seguridad para software personalizado
utilizado por las distribuidoras de software
de seguridad. Se utiliza para reconstruir
hosts comprometidos. También puede
incluir el desarrollo de herramientas o
scripts que extiendan la funcionalidad de las
herramientas de seguridad existentes, como
un nuevo complemento para una

vulnerabilidad o escaneo de red, scripts que
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Servicios de deteccidon de intrusos

Difusion de informacion

facilitan el wuso de tecnologia de
encriptacion o mecanismos de distribucion

de parches automatizados.

Este servicio se encarga de revisar los
registros de IDS (Sistema de Deteccion de
Intrusos) existentes, analizan y brindan
respuestas a incidentes, o reenvian alertas
de acuerdo con un nivel de servicio
predefinido. En muchos casos, se utilizan
herramientas especializadas, para sintetizar
e interpretar la informacién que provienen
de falsas alarmas, ataques o eventos de red;
permitiendo implementar estrategias para
eliminar o minimizar tales eventos. Algunas
organizaciones optan por externalizar esta
actividad a otros equipos que tengan mas
experiencia en la realizacion de estos
servicios, como por ejemplo proveedores de

servicios de seguridad gestionados.

En cuanto a la difusion de informacion

sobre seguridad, este servicio proporciona a
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los clientes informacion util que ayuda a
mejorar la seguridad, la misma que incluye:
informar pautas e informacioén de contacto
para el CSIRT, archivos de alertas,
advertencias y otros anuncios,
documentacién sobre las mejores practicas
actuales, orientacion general de seguridad
informatica, politicas, procedimientos y
listas de verificacion, desarrollo de parches
e informacion de distribucidon, enlaces de
proveedores, estadisticas y tendencias
actuales en la notificacion de incidentes,

entre otras.

Esta informacién puede ser desarrollada y
publicada por el CSIRT o por otra parte de
la organizacion (TI, recursos humanos o
relaciones medidticas), y puede incluir
informacion de recursos externos como de
otros CSIRT, proveedores y expertos en

seguridad

Fuente: (LACNIC, 2019)
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2.2.3 Gestion de la Calidad de la Seguridad

Como afirma (Bronk, 2006), la gestion de la calidad de la seguridad, son servicios
disefiados para mejorar la seguridad de la informacion de una organizacion, aprovechando
las experiencias obtenidas en la prestacion de los servicios reactivos y proactivos descritos
anteriormente. De tal forma que, un CSIRT puede aportar perspectivas unicas a estos
servicios de gestion de calidad que de otro modo no podrian estar disponibles, Por ello, estos
servicios estan disefiados para incorporar comentarios y lecciones aprendidas basadas en el

conocimiento obtenido al responder a incidentes, vulnerabilidades y ataques.

Igualmente, este proceso puede mejorar los esfuerzos de seguridad a largo plazo en una
organizacion, dependiendo de la estructura organizacional y sus responsabilidades, y asi, un
CSIRT puede proporcionar estos servicios o participar como parte de un programa del
equipo organizacional. Las subcategorias que explican como la experiencia de un CSIRT
puede beneficiar a cada uno de estos servicios de gestion de calidad de seguridad se
encuentran en la tabla 5.

Tabla 5 Actividades del servicio de Gestion de la calidad de la seguridad

Resumen de actividades del servicio de Gestion de la calidad de la seguridad

Tipo Definicion

Este servicio se encarga de proporcionar

evaluaciones cualitativas y cuantitativas de

riesgos para los activos de informacion y
Analisis de riesgos ) )

para evaluar estrategias de proteccion y

respuesta. Los CSIRT que realizan este

servicio apoyan con las actividades de
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Continuidad del negocio y recuperacion

tras un incidente

analisis de riesgos de seguridad de la
informacion para nuevos sistemas y
procesos de negocios o para la evaluacion
de amenazas y ataques contra activos y

sistemas constituyentes.

Esta sub categoria esta basada en sucesos
pasados y predicciones futuras de
incidentes emergentes o tendencias de
seguridad, cada vez mas y mas incidentes
tienen el potencial de causar una grave
degradacion de las operaciones comerciales
de una empresa. Por lo tanto, el CSIRT
emite ciertas recomendaciones, para
determinar la mejor manera de responder a
tales incidentes, garantizando asi con la
continuidad del negocio, por tanto, estan
involucrados en la continuidad del negocio
y en la planificacion de recuperacion ante
desastres relacionados con incidentes,
amenazas y ataques de seguridad

informatica.
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Consultoria de seguridad

Sensibilizacion

Este servicio se encarga de brindar asesoria
sobre las mejores practicas de seguridad
que se puede aplicar dentro de la comunidad
a la cual se presta los servicios, incluyendo
orientacion y asistencia para el desarrollo
de politicas de seguridad, ademas asiste en
compras, instalaciones o en la proteccion de

nuevos sistemas, dispositivos o software.

Los CSIRT que realizan este servicio
buscan oportunidades para aumentar la
conciencia de seguridad informatica a
través del desarrollo de articulos, carteles,
boletines, sitios web u otros recursos
informativos que explican sobre la mejor
practica de consejos de seguridad, y
proporcionan recomendaciones sobre las
precauciones a tomar. Las actividades
también pueden incluir la programacion de
reuniones y seminarios para mantener a los
clientes actualizados con los

procedimientos de seguridad en curso y las
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Educacioén / formacion

Evaluacion o certificacion de productos

posibles amenazas para sus sistemas

organizacionales.

Este  servicio implica  proporcionar
informacion a los clientes sobre problemas
de seguridad informatica a través de
seminarios, talleres, cursos y tutoriales. Los
temas pueden incluir pautas para la
notificaciéon de incidentes, métodos de
respuesta adecuados, herramientas de
respuesta a incidentes, métodos de
prevencion de incidentes y otra informacion
necesaria para proteger, detectar, informar
y responder ante incidentes de seguridad

informatica.

Para este servicio, el CSIRT puede realizar
evaluaciones de productos en herramientas,
aplicaciones u otros servicios para
garantizar la seguridad de los productos y su
conformidad con el CSIRT o précticas de
seguridad organizacional. Las herramientas

y aplicaciones revisadas pueden ser de
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cddigo abierto o productos comerciales.
Este servicio se puede proporcionar como
una evaluacion o mediante un programa de
certificacion, dependiendo de los estandares
que aplique la organizacion o por el mismo

CSIRT.

Fuente: (Lacnic, 2012).

2.3  Tipos de CSIRT

Los tipos de CSIRT, se refiere a los sectores en los cuales un CSIRT puede ofrecer sus
servicios de respuesta a incidentes de seguridad de la informacion, es decir el tipo de CSIRT,
el cual estd definido en base al factor demanda y factor servicio que se ofrecera a una
comunidad objetivo. Ahora, para definir los tipos de CSIRT, se lo categoriza en los
siguientes sectores: CSIRT Académico, CSIRT Nacional CSIRT Gubernamental, CSIRT
Comercial, CSIRT de infraestructuras criticas (CIP/CIIP), CSIRT Interno, CSIRT Militar,

CSIRT de la Pequefia y Mediana Empresa (PYME) (Uribe, 2014).

Ahora es necesario considerar que el CSIRT Académico, es una organizacion que trabaja
en funcién de dar un beneficio a una comunidad académica, mediante la prestacion de
servicios de respuesta a incidentes de seguridad de la informacion generados en las areas del
personal y estudiantes de una universidad, instituto tecnoldgico o politécnico (Bronk,

Thorbruegge, & Hakkaja, 2006).
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Agregando a lo anterior, en el Ecuador, existen alrededor de 14 CSIRT, donde los tipos
de mayor impacto son el CSIRT académico, CSIRT gubernamental y CSIRT nacional, entre
ellos, los mas importantes: CSIRT CEDIA, EcuCERT, CSIRT CELEC EP, CSIRT Telconet,

CSIRT EPN y CSIRT UTPL (Uribe, 2014).

2.4  Beneficios de un CSIRT

Los beneficios de un CSIRT en forma general son, establecer un punto de contacto
centralizado para la respuesta a incidentes de seguridad de la informacion de una forma
rapida, coordinada y estandarizada, también provee a la organizacion o comunidad objetivo
informacion acerca de codmo gestionar y solucionar las incidencias reportadas en el centro,
en este sentido, también brinda una colaboracion, apoyo y soporte a las entidades o

instituciones de seguridad del sector de las telecomunicaciones, gubernamental y militar

(PCI Council, 2018).

Asimismo, los beneficios de un CSIRT, se los puede agrupar en categorias cuantificables
y cualificables, que determinan la existencia de un CSIRT en una empresa; siendo estos,

beneficios econdmicos, sociales, empresariales y legales.

En este sentido, el beneficio economico que se obtiene al crear un CSIRT, es la
participacion del personal y agilidad para gestionar el incidente, de esta forma el beneficio
econdmico resulta en menos gastos operativos y menor tiempo invertido por incidente. Estos
beneficios econdmicos resultan en un mejor aprovechamiento de los recursos humanos para
manejar los incidentes, reduciendo la pérdida en productividad de los empleados afectados

por el incidente.

Ademas, el beneficio econdomico radica en la actualizacion de las TICs, mismas que

permiten un rendimiento adecuado de los procesos, evitando gastos infructuosos o pérdida
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de informacion relevante dentro de la institucion; también garantiza la seguridad de la
informacion interna y por tanto la rentabilidad y carta de presentacion de la institucion hacia

el piblico externo que pretende trabajar en alianza con instituciones seguras y confiables.

Por otra parte, los beneficios sociales de un CSIRT, permiten proveer a la ciudadania de
conocimientos técnicos, indispensables en la prevencién de riesgos, incentivando la
concientizacion de los usuarios en el manejo adecuado de los sistemas informaticos para

evitar la presencia de incidencias como por ejemplo ataques cibernéticos.

Pasando a otro aspecto, los beneficios legales de un CSIRT, prevalece en el aporte que
brinda, en situaciones de conflicto legal, ante ataques cibernéticos a los sistemas
informdticos de las organizaciones publicas y privadas, donde este equipo serd sujeto de

prueba, aportando con reportes e informes sobre su presencia ante tribunales o jueces.

Sobre todo, en el aspecto legal, el aporte de un CSIRT tiene un enfoque esencial en una
organizacion ya que se gestiona de mejor forma los requerimientos legales relacionados con
los incidentes, en caso de ser necesaria la proteccion de evidencias digitales como material

de prueba.

2.5 Recursos Humanos de un CSIRT

Los recursos humanos de un CSIRT, son encargados de reclutar y seleccionar en base a
un perfil especifico de cargos, destacando la experiencia y conocimientos en el area
informdtica, administrativa, financiera, legal y de asesoria técnica. Por lo tanto, el recurso
humano seleccionado dependerd basicamente de la estructura organizacional, mision,

servicios y comunidad a la que brinda servicios el CSIRT (Van Der Heide, 2017).

Las caracteristicas del personal que se reclutard y seleccionard, junto con los diferentes

roles y responsabilidades se mencionan en la tabla 6 y son los siguientes:
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Tabla 6

Perfil de cargos en el CSIRT

Habilidades personales

Cargos

Técnicas de comunicacion

Relaciones humanas

Espiritu de Equipo

Innovadores, analiticos e integros, son un
equipo que trabaja dando soluciones a
problemas

Capaces de tomar decisiones rapidas ante
ataques y situaciones de emergencias de
manera que nada quede sin dar respuesta
Capacidad de seguir politicas y
procedimientos.

Experiencia laboral en temas de

seguridad informatica

Técnicas

Conocimiento en sistemas LINUX y
Windows

Conocimiento de protocolos y
aplicaciones de Internet

Conocimiento en seguridad informatica
Hacking Etico

Conocimiento de equipos de

infraestructura de redes

Lider CSIRT

Administrador de Incidentes
Administrador de Help Desk /Call Center
Analista de incidentes de seguridad

Jefe /Asistente de relaciones publicas,
Abogado / Asistente Legal,

Jefe / Asistente de Talento Humano

Por otro lado, en la tabla 7 se detalla los cargos y responsabilidades que se puede tener

dentro de un CSIRT
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Tabla 7 Cargos y responsabilidades del personal del CSIRT

Cargos y responsabilidades del personal del CSIRT

Cargo

Responsabilidades

Lider del equipo

Administrador de incidentes

Administrador de Help Desk

Por lo general, es un miembro del personal
ejecutivo. El papel clave del lider del
equipo es comunicar los incidentes al
personal ejecutivo y a la junta y garantizar
que el CSIRT reciba la atencion y el

presupuesto adecuado.

El administrador de incidentes puede
trabajar en toda la organizacion y es
responsable de convocar reuniones Yy
responsabilizar a los miembros del equipo
por sus acciones, también resume los
hallazgos y cualquier impacto en la
comunicacion en todo el CSIRT, antes de

escalar los problemas a niveles mas altos.

Es aquel personal responsable de la mesa de
ayuda del CSIRT, en donde se receptan los
datos de reportes de incidentes de
seguridad, asi como también, atienden las
llamadas a la linea de call center del CSIRT,

para luego, clasificar los tipos de
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Analista de incidentes de seguridad

Jefe / Asistente de relaciones publicas

incidencias de acuerdo a su rango de
relevancia o importancias establecidos en el
CSIRT.

Este recurso técnico, como un analista de
seguridad o un respondedor de incidentes
dedicado en el SOC (Security Operation
Center), es responsable de investigar los
sucesos durante un incidente de
seguridad. El investigador principal puede
trabajar con un equipo extenso de analistas

de seguridad e investigadores forenses.

Idealmente, se trata de una persona en el
equipo de marketing responsable de las
relaciones publicas, respondiendo cualquier
consulta o declaracion de prensa, seglin sea
necesario, y redactando comunicaciones
para enviar a los empleados, socios y
clientes, ademas el monitoreo de las redes
sociales también es una funcion que
desempetia el jefe/asistente de relaciones

publicas.
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Abogado / Asistente Legal

Jefe / Asistente de talento humano

Esta persona aconseja sobre la necesidad de
revelar incidentes, como una violacion, y se
ocupa de cualquiera de las consecuencias
resultantes del incidente de seguridad,
como demandas de accionistas o0

empleados.

Este puesto lo ocupa generalmente el jefe de
recursos humanos, que puede gestionar
cualquier problema relacionado con el
personal que ocurra, especialmente si se
trata de robo de  informacion
privilegiada. El representante de Recursos
Humanos también ofrece sugerencias sobre
como se comunican los incidentes a los

empleados.

Fuente: (OAS, 2016)

2.6  Estructura Organizacional de un CSIRT

Segun el Manual Bésico del proyecto Amparo, la estructura organizacional de un CSIRT

se puede establecer mediante los modelos mencionados en la tabla 8: Equipo de seguridad,

CSIRT distribuido, CSIRT centralizado interno, y CSIRT de coordinacion (LACNIC, 2010).

Dentro de estos modelos el personal encargado de la seguridad estd conformado

generalmente por administradores de sistemas, redes o seguridad, a nivel local o en forma
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ad-hoc y, a veces, aislados como parte de sus responsabilidades generales o asignaciones de

trabajo (Killcrece, 2003).

Tabla 8

Estructura organizacional para un CSIRT

Modelos organizacionales

Definicion

Equipo de seguridad

Modelo distribuido

Las actividades del equipo de seguridad son
coordinadas con el personal y herramientas
existentes dentro de la organizacioén, por
tanto, no existe un equipo dedicado
exclusivamente para la respuesta de
incidentes, por tanto, en caso de existir
incidentes, quien se encarga de dar
respuesta y seguimiento es el administrador
de los equipos involucrados. Este modelo
no permite un desarrollo Optimo en temas
de seguridad informatica ya que no cuenta

con un equipo especializado.

El CSIRT bajo el modelo distribuido, es
adecuado para organizaciones grandes u
organizaciones que estan  dispersas
geograficamente, ya que tiene varios

equipos de respuesta de incidentes de
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Modelo centralizado interno

CSIRT de coordinacion

seguridad, que conforman uno soélo, los
cuales se encargan de dar respuesta a cada
divisiéon de la empresa o de acuerdo a
segmentos logicos o fisicos, todos estos
equipos estan coordinados por una unidad
central, garantizando los servicios y que
dependiendo de los incidentes sea necesario

el trabajo en conjunto.

El CSIRT bajo el modelo centralizado
interno, sirve como punto unico de contacto
con la organizacion, para la gestion de
informes o alertas de monitoreo de
vulnerabilidades o el manejo de incidentes,
este modelo es adecuado  para
organizaciones que ho tienen su
infraestructura tecnologica
geograficamente dispersa o lejana u

organizaciones pequefias.

El CSIRT de coordinacion sirve como
punto Unico de contacto con la organizacion

en relacion con los informes o actividades
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de incidentes y vulnerabilidades para las
areas internas y externas de la organizacion
a la cual pertenece. El CSIRT de
Coordinacion, como su nombre, coordina y
facilita el manejo de incidentes en una
variedad de organizaciones externas o
internas, que podrian incluir otros
CSIRTs. Este modelo de CSIRT puede ser
una entidad coordinadora para las filiales
individuales de una empresa, o para las
multiples ramas de wuna organizacion
militar, instituciones en una red de
investigacion, o para varias organizaciones
dentro de un pais o estado en particular.
Siendo su funcion principal proporcionar
analisis de incidentes y vulnerabilidades,
soporte y servicios de coordinacion,
distribuir pautas, consejos, advertencias,
recomendaciones para mitigar incidencias y

soluciones de recuperacion.

Fuente: (LACNIC, 2012)
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2.7  CSIRT Académico

De acuerdo con (Carozo, 2010), un CSIRT Académico es aquella organizacion, que esta
ubicada en un centro educativo o académico, el cual se encarga de gestionar acciones de
prevencion y respuesta de incidentes de seguridad de la informacién, que sean eficientes
para mitigar los impactos causados en los sistemas informaticos de una universidad, centro

de investigacion o centro educativo.

Asi mismo, las actividades principales de un CSIRT Académico son esencialmente
preventivas tales como expresa (Rajnovic, 2011). capacitacién, concienciacion,
sensibilizacidon a usuarios, difusion de alertas generadas por otros CSIRT, elaboracion de
politicas de respuesta a incidentes, contestar reportes de incidencias generados en los
departamentos de la universidad, ademdas de identificar y solucionar los problemas de

atencion de incidentes”

Otro aspecto importante para el disefio de un CSIRT es el planeamiento estratégico, el
cual comprende aquellos recursos administrativos que inicialmente deben realizarse para que
el CSIRT académico pueda comenzar sus operaciones en la universidad y cumpla con los
objetivos de seguridad de la informacion previamente definidos, en beneficio de la
comunidad académica, siendo este, el elemento que viabilizard estas acciones estratégicas
con la finalidad de que las operaciones a corto y largo plazo del CSIRT cumplan con las
expectativas y proyectos del plan operativo anual POA, en la tabla 9 se presenta lo que

deberia contener el planeamiento estratégico.

Tabla 9 Planeamiento estratégico del CSIRT Académico

Planeamiento estratégico del CSIRT Académico

Contenido de un plan estratégico de un CSIRT

1. Requerimientos de personal que conformaré el CSIRT
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Definicion de la mision y objetivos estratégicos del CSIRT
Localizacion del CSIRT en la estructura organizacional
Normas y estdndares para apoyar la gestion de incidencias

Relaciones con otros equipos a nivel nacional e internacional

A

Comunicacion del plan estratégico a la comunidad académica

Es necesario considerar que, para definir la vision del CSIRT Académico es necesario
conocer la situacion actual de la universidad, en el cual se localiza, por tanto, el planeamiento
estratégico contendra los siguientes aspectos como mision, vision y objetivos del equipo, la
comunidad objetivo del CSIRT académico, el lugar que va a ocupar en la organizacion y la

relacion del CSIRT Académico, con otros CSIRTs.

2.7.1 Objetivos del CSIRT Académico

Los Ingenieros Ernesto Pérez y Miriam Lopez de CSIRT — CEDIA y EcuCERT
respectivamente, en entrevista realizada en el afio 2020, concuerdan en que los principales
objetivos del CSIRT Académico son los siguientes:

e Cumplir los requerimientos para calificarse como parte del FIRST (Forum of

Incident Response and Security Teams).

e Aplicar politicas de seguridad de la informacion propias de la universidad, para

incrementar los niveles de seguridad.

e Mantener un punto de contacto centralizado para el reporte y respuesta de

incidencias.

e Investigar y capacitar en temas de seguridad de la informacion.
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2.7.2 Modelo Organizacional y Personal del CSIRT Académico

El CSIRT Académico, se ubica dentro de la estructura organizacional del centro
universitario, educativo o centro de investigacion al cual pertenece, donde el modelo
organizacional es el interno centralizado, por tanto el CSIRT tiene completa responsabilidad
en el manejo de incidentes y vulnerabilidades de seguridad de la informacion que se presenta
en la universidad, ademas tiene la obligacién de encontrar soluciones, estrategias y emitir
informes de aquellos incidentes encontrados, mediante la cooperacion directa con el equipo
del CSIRT y administrador de red y sistemas de la universidad, quienes se encargaran de
evaluar la seguridad informaética de la universidad, brindando capacitaciones y asesoria en

temas de gestion de incidencias y vulnerabilidades a la comunidad objetivo. (Carozo y Vidal,

2008)

Asi mismo, la autoridad del CSIRT Académico, es compartida, siendo el departamento
de TI o de Informatica y Sistemas, con el cual se toman decisiones a través de la coordinacion
e intercambios de actividades e informacion con el equipo CSIRT académico, el cual al final
gestionara las respuestas a estas incidencias proporcionando asesoria directa para esta toma

de decisiones.

Igualmente, el CSIRT académico, se lo ubica como parte de la estructura organizacional
de la universidad o centro educativo, situdndolo como un nuevo departamento, unidad o
seccion, localizado cerca de la direccion TI de la universidad, con el fin de realizar labores
conjuntas con el personal de administradores de red y de sistemas informéticos. (Rajnovic,

2011).
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2.7.3 Relaciones de Confianza con Equipos CSIRT Nacionales e Internacionales

Las relaciones de confianza se establecen entre varias organizaciones, tanto nacionales
como internacionales. En el caso del FIRST (Foro de Respuesta a Incidentes y equipos de
Seguridad), los CSIRT miembros de esta organizaciéon son apoyados con asesorias para
realizar las mejores practicas, herramientas y comunicacion confiable de forma que

respondan a los incidentes de una forma mas precisa (Andrade & Fuertes, 2013).

De esta forma los diferentes CSIRT alrededor del mundo establecen relaciones de
confianza, mediante el intercambio de experiencias y conocimientos, la oferta de servicios
para los colectivos CSIRT, y ayudar a la creacion de nuevos CSIRT (ENISA, 2006). Entre
los objetivos mas destacados de estos grupos de trabajo son: crear servicios piloto para los
grupos CSIRT, ofrecer un foro de intercambio de experiencias y conocimientos, fomentar
normas y procedimientos comunes para responder a los incidentes de seguridad de la

informacion y ayudar a la creacion de nuevos CSIRT y a la formacion del personal.

Por otra parte, otras organizaciones altamente especializadas en la seguridad para
respuesta a incidentes, con las cuales los CSIRT a nivel mundial, mantienen relaciones de
colaboracion y apoyo son: La Agencia Europea de Seguridad de las Redes y de la
Informacion (ENISA), OAS: Organizacion de Estados Americanos, ITU-D: Sector de
Desarrollo de las Telecomunicaciones, IMPACT: Servicios de Seguridad Impacto y AP-

CERT: Equipo de Respuesta a Emergencias Informaticas de Asia y el Pacifico.

Ahora, en el Ecuador, los CSIRT Académicos y de otros sectores, establecen relaciones
de coordinacién y comunicacion a través del intercambio de reportes de alertas e incidentes,
entre los principales son, EcCuCERT, CSIRT-CEDIA, y a nivel internacional con el

CERT/CC de la Universidad Carnegie Mellon, CERT de la Universidad Nacional de la Plata
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en Uruguay, asi como el CERT de la Universidad Auténoma de México UNAM y el CERT

Red Iris (Csirt Cedia, 2019).

2.8  Normas y Estandares de Disefio e Implementacion de un CSIRT

Las normas y estandares utilizados para el disefio e implementaciéon de un CSIRT, son
los siguientes: Norma ISO/IEC 27002, Norma RFC 2350, Estandar COBIT 2019. Estandar
ITIL V4, las cuales en conjunto sirven para desarrollar las politicas y procedimientos para

la gestion de incidentes de seguridad de la informacion del CSIRT.

2.8.1 NormalISO/IEC 27002: 2013

De acuerdo con (Gavidia Mamani & Torres Torres, 2018), la ISO 27002, es una guia que
brinda recomendaciones de mejores practicas para gestionar la informacion de una
organizacion, de forma que, presenta directrices de normas de seguridad de la informacion,
teniendo en cuenta la seleccidon, administracion e implementacion de los controles de

seguridad informatica.

Agregando a lo anterior, (Contero Ramos, 2019), menciona que la norma ISO
27002:2013, se divide en 14 dominios, 35 objetivos de control y 114 controles, cabe
mencionar que en este apartado se destacan los dominios que ayudaran al CSIRT en la

gestion de incidentes informaticos.

Por otra parte, el primer dominio importante es el A5, politica de seguridad de la
informacion, para lo cual segiin (Gavidia Mamani & Torres Torres, 2018), manifiesta, que
la informacion es un activo que posee un valor importante para la organizacion, y por ende
debe ser protegida, de esta manera se asegura la continuidad del negocio, es por eso que hay
que tener presente los tres pilares de la seguridad de la informacién, disponibilidad,

integridad y confidencialidad.
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Ahora bien estos tres pilares de la seguridad de la informacion, segiin (Magdalena, 2015),
los define de la siguiente manera, la disponibilidad de la informacion, garantiza a los
usuarios el uso de la informacion cuando sea necesitada o requerida, la integridad define la
exactitud con que la informaciéon responde a lo que dice representar y finalmente la
confidencialidad define el ambito en el que la informacion puede darse a conocer,

identificando quién o quiénes tienen acceso.

Dicho esto, el dominio A5, tiene como objetivo orientar y apoyar con lineamientos para
establecer politicas de seguridad de la informacion, las cuales deben ser definidas, aprobadas
y publicadas, asi como también deben ser revisadas y actualizadas periddicamente segun las

necesidades de la organizacion.

Por otra parte, el segundo dominio es el A13, seguridad en las comunicaciones, el cual se
encarga de proporcionar recomendaciones para la proteccion de la informacion cuando ésta
es transmitida por cualquier medio, en la tabla 10 se menciona el contenido de este dominio.

Tabla 10

Dominio A13, Seguridad de las comunicaciones

Objetivos de control Controles Contenido

Monitoreo y  registro,

Controles de Red control de acceso, control de

Gestion de la seguridad de
privilegios.

red
Seguridad de los servicios Definicion de acuerdos de

de red calidad de servicios
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Intercambio de informacion

Separacion en redes

Politicas y procedimientos
de intercambio de

informacion

Acuerdos de intercambio de

informacion

Mensajeria electronica

Accesos restringidos,

separacion de redes de

forma légica y/o fisica

Definir politicas y
procedimientos para
proteger la informacion

contra copias, intercepcion,

modificacidén, destruccion,
encriptaciéon, manejo de
archivos.

Establecimiento de
acuerdos como

cumplimiento de cifrado de
datos, responsabilidades en
cadena de custodios,
controles de acceso a
informacion,

responsabilidades en el usp

y  proteccion de la

informacion.

Aplicacion de controles que
permitan proteger la

informacién ante accesos
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Acuerdos de
confidencialidad y de no

divulgacion

que no estén autorizados,
disponibilidad y
confiabilidad de los
servicios, asegurar el correo

mediante llaves.

Dentro de los acuerdos se

debe considerar la duracion,

establecer
responsabilidades,
naturaleza de la

informacion, clausular que
conlleven al cumplimiento
de la confidencialidad y
sobre todo registrar y firmar

estos acuerdos.

Fuente: (Gavidia Mamani & Torres Torres, 2018)

Y finalmente, el tercer dominio es el A16, que corresponde a la gestion de incidentes de

seguridad de la informacion, este dominio se encuentra encaminado a una atencion eficaz

frente a incidentes de seguridad de la informacién que sean reportados.

Por esta razon, este dominio recomienda la implementacion de herramientas que permitan

gestionar los incidentes de seguridad de la informacion, el cual debe contemplar el siguiente

proceso: deteccion, y evaluacion de incidentes de seguridad de la informacion, respuesta
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ante incidentes, reporte de vulnerabilidades y el aprendizaje de los incidentes de seguridad

de la informacion.

Agregando a lo anterior, el proceso para gestionar los incidentes de seguridad de la
informacién comienza cuando un evento es detectado por una persona, por lo cual es
notificado mediante correo, llamada o herramienta de gestion de tickets, seguidamente al
recibir la notificacion, el incidente es clasificado segun parametros establecidos, entonces se
procede a tomar medidas que permitan brindar una solucion al incidente de seguridad de la
informacion, a continuacion antes de cerrar el incidente se procede a registrar el incidente, y
finalmente se notifica el cierre del incidente reportado, es importante registrar toda la
informacion acerca del incidente, ya que en caso de que ocurra algo similar se puede brindar

una solucion rapida y oportuna.

La norma ISO 27002, dentro del dominio A16, gestion de incidentes de seguridad de la
informacion, menciona 7 controles, los cuales son responsabilidades y procedimientos,
reporte de eventos, debilidades, evaluacion y decision, respuesta, aprendizaje de los

incidentes de seguridad de la informacion y recoleccion de evidencia.

Para mejor comprension se define cuatro términos fundamentales, que son amenaza,
vulnerabilidad, evento e incidente de seguridad de la informacion, en consecuencia una
amenaza es cualquier factor que puede producir dafios a la organizacion, en cambio una
vulnerabilidad es una debilidad en la cual deja expuesto la seguridad de la informacion, por
otro lado, un evento, es la ocurrencia de algun cambio en las operaciones normales de la
organizacion y finalmente un incidente de seguridad de la informacion puede ser uno o

algunos eventos inesperados que pueden comprometer las operaciones de la organizacion.
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Ahora bien, es importante la clasificacion de los incidentes para lo cual es necesario tener
presente los siguientes parametros: impacto y urgencia, el impacto es un dafio que causa a la

institucion y la urgencia es la necesidad de corregir con rapidez un incidente.

De esta manera se puede dar una prioridad a los incidentes que se presenten, signando

valores a los mismos, en la tabla 11 se menciona la categorizacion a los mismos.

Tabla 11

Categorizacion de incidentes

Urgencia | Impacto Alto 3 Medio 2 Bajo 1
Alta 3 Critico Critico Grave
Media 2 Critico Grave Leve

Baja 1 Grave Leve Leve

Fuente: (ISO 27002:2013)

2.8.2 Estindar ITIL V4

Segun (Padilla Martinez & Uria Santos, 2019), ITIL es un marco de referencia en el cual
se describe un conjunto de conceptos, mejores practicas y recomendaciones para una mejor
administracion de los servicios de tecnologias de la informacion, y este, a su vez aporta con

practicas de gestion de servicios, el cual permite brindar valor a los servicios prestados.

Hay que tener en cuenta que AXELOS es la empresa duefia de ITIL, la cual publico en el
2019 su ultima version, y segun (KNOWLEDGEHUT, 2020), una empresa lider en
capacitaciones en el campo de la tecnologia y gestion, brinda informacion completa acerca
de ITIL4, en esta publicacion describe las practicas de gestion, las cuales se dividen en tres

partes, practicas de gestion general, gestion de servicios y gestion técnica.
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Las practicas de gestion general estan enfocadas a toda la organizacion, para el éxito de

sus negocios y servicios brindados, las practicas de gestién de servicios, son aplicables a

ciertos servicios especificos de la organizacion, y las practicas de gestion técnica, las cuales,

su enfoque esta relacionado con el desarrollo e implementacion de infraestructura y software.

Dentro de estas practicas, las que son de importancia para los servicios que un CSIRT

presta, son las practicas de gestion de servicios, y que se subdividen en 17 practicas, las

cuales en la tabla 12 se describen de manera resumida, haciendo hincapié en las practicas

que se ajustan al CSIRT, ya que este equipo esta encargado de brindar servicios para la

solucion de cualquier interrupcion que se pueda presentar y que pueda afectar el normal

funcionamiento de la organizacion.

Tabla 12

Practicas de Gestion de Servicios

Practica

Descripcion

Gestion de la disponibilidad

Analisis del negocio

Gestion de la capacidad y el rendimiento

Esta practica se encarga de que exista una
satisfaccion por parte de la empresa,
garantizando

la disponibilidad de los

servicios requeridos.

Este aspecto pretende asegurar un analisis
de cada elemento comercial que compone a
la empresa,

garantizando brindar las

mejores soluciones para el negocio.

Esta practica permite asegurar

disponibilidad de los servicios en términos
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Control de cambios

Gestion de incidentes

Gestion de activo T1

Monitoreo y gestion de eventos

de capacidad para que los mismos
funcionen en niveles esperados y que

satisfaga la demanda de los usuarios.

El control de cambios, hace referencia, a
que cualquier cambio en Hardware,
Software, productos, documentos, deben
contar con autorizacion, garantizando asi la
integridad en los sistemas de manera

controlada

Este control orienta a la restauracion de los
servicios a las condiciones normales en el

menor tiempo posible.

Un activo es cualquier componente de
caracter valioso en la organizacion, por
tanto, la gestion de activos se centra en
llevar un registro con todos los detalles de
los activos, siendo estos actualizados

periddicamente.

Esta practica permite dar seguimiento a
cualquier evento que se produzca en la
empresa, garantizando la prevencion o
eliminacion de un posible impacto negativo

en la organizacion.
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Gestion de problemas

Gestion de versiones

Gestion de catalogo de servicios

Gestion de la configuracion de servicios

Gestion de la continuidad de servicios

Disefio del servicio

Se encarga de la identificacion de las causas
que generaron un incidente,
proporcionando una solucion temporal o

permanente.

La gestion de versiones ayuda a la
comprension de las caracteristicas 'y

funcionalidades del nuevo servicio.

Este control tiene como propdsito brindar
informacion como Unica fuente de

informacion para los servicios ofertados.

Esta gestion permite tener informacion
sobre todos los elementos de configuracion
utilizados para determinado servicio,
incluyendo Software, Hardware, personas,

documentos, etc.

Permite asegurar la disponibilidad de los
servicios, en caso de presentarse algin

incidente.

El propodsito de esta practica consiste en
presentar un disefio de los servicios y
productos, de tal manera que sean utiles,

logrando el resultado requerido.
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Servicio de atencidn al cliente

Gestion del nivel de servicio

Gestion de peticiones del servicio

Validacién y prueba del servicio

Este propdsito, hace referencia al helpdesk,
siendo este, un punto unico de contacto ante
la presencia de una interrupcion en los

servicios.

Esta gestion, define y establece objetivos

claros para los servicios prestados.

Brinda a los usuarios, un proceso adecuado

para la solicitud de un determinado servicio.

La validacion y prueba de servicio, consiste
en establecer criterios que aseguren que los
servicios o productos ya sean nuevos o
modificados cumplan con los requisitos

definidos y acordados.

Fuente: (AXELOS, 2019)

Una vez mencionadas las practicas de gestion de servicios, a continuacion, se detallan las

que son necesarias para un CSIRT, las cuales son, gestion de incidentes, monitoreo y gestion

de eventos, gestion de problemas y gestion de atencion al cliente o mesa de ayuda (helpdesk).

Estos controles permiten agregar valor a la seguridad de los activos més criticos, orientando

en el disefio, desarrollo y practica para la gestion de los servicios ofertados por un CSIRT.

En primer lugar, el propdsito de la gestion de incidentes, radica en asegurar la restauracion

de los servicios a sus condiciones normales, a través de la restauracion y resolucion de los

servicios durante el incidente, tratando de minimizar en el menor tiempo posible, el impacto

que éste pueda generar a la organizacion.
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ITIL define a un incidente, como una interrupcion o degradacion de los servicios de
TI, resultando en un impacto negativo para la empresa. Para evitar este impacto, y poder
gestionar las incidencias, ITIL proporciona los siguientes pasos mencionados en la tabla 13,

los cuales permiten gestionarlos.

Tabla 13

Pasos para gestionar incidentes

Pasos para la gestion de incidencias Descripcion

La deteccion del incidente puede ser
detectada por parte de los usuarios, o a su
vez por software de monitorizacion, lo cual
1. Detectar la incidencia permite reaccionar y minimizar el
incidente. Por ello es importante brindar
herramientas que permitan reportar los

incidentes.

Es necesario, una vez reportado un
incidente, que el mismo sea registrado,
2. Registro del incidente incluyendo informacion sobre el incidente,
datos importantes son, fecha, hora, persona

que reporto, descripcion del problema.

o ' ' El anélisis consiste en examinar el
3. Andlisis y Clasificacion

incidente, permitiendo categorizar, segin
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4. Priorizacion

5. Resolucidn del incidente

su impacto en las operaciones normales de
la organizacidn, esta categorizacidon esta
basado en el impacto que puede producir el
incidente al negocio y la urgencia que

conlleva la resolucion del mismo.

El paso anterior, permite dar una prioridad
de resolucion al incidente, siendo los
niveles, critico, alto, medio y bajo, esta
priorizacion tendrd en cuenta el tiempo de
interrupcion, usuarios afectados, y las
consecuencias que pueda generar el

incidente.

Para poder brindar una solucion al incidente
es necesario, realizar un diagnostico inicial,
con base a la informacién proporcionada
por quien lo reportd, en caso de ser
necesario el incidente puede ser escalado a
un nivel superior, ademas puede realizarse
un diagnostico e investigacion del
incidente, y una vez que se tenga la solucion
debe ser aplicada de manera inmediata,
asegurandose que el incidente este resuelto

de manera correcta, finalmente se cierra el

55



incidente, registrando la solucioén adoptada,

en caso de que vuelva a ocurrir el incidente.

El segundo control corresponde al seguimiento y gestion de eventos, para lo cual un
evento segun ITIL, es un acontecimiento detectable o discernible, el cual tiene un impacto
significativo en la gestion de los servicios, los eventos son notificaciones que pueden ser
informativos, de advertencia o de excepcion, los informativos no presentan ningiin impacto
en los servicios, los eventos de advertencia, pueden, en caso de no ser tratados, provocar
fallas en los servicios, y los eventos excepcionales, hacen referencia a fallos de los servicios,
generando impactos a la organizacion, por tanto esta practica, permite la supervision y

seguimiento a los posibles cambios que puedan producirse en los servicios.

Por lo tanto, la gestion de eventos se puede aplicar a cualquier aspecto de la gestion de
servicios que necesita ser controlado, y que puede ser automatizado. Estos incluyen:
elementos de configuracion, condiciones ambientales (por ejemplo, deteccion de incendios
y humo), software de supervision de licencias de uso para garantizar una optima y legal
utilizacion de licencias, seguridad (por ejemplo, deteccion de intrusos), la actividad normal
(por ejemplo, el seguimiento del uso de una aplicacion o el rendimiento de un servidor). El
valor para el negocio de la Gestion de Eventos es generalmente indirecto, pero hay que tener

en cuenta que:

e Proporciona mecanismos para la deteccion anticipada de incidentes. En muchos
casos es posible que el incidente se detecte y asigne al grupo apropiado antes de que

se produzca cualquier interrupcion real de servicio.
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e Permite que algunos tipos de actividades automatizadas se monitoreen por
excepcion, lo que elimina la necesidad de costosos sistemas de monitoreo en tiempo
real, reduciendo el tiempo de inactividad.

e Proporciona una base para automatizar operaciones, lo que reduce costos
innecesarios en capital humano que se podran utilizar para trabajo mas innovador,
como disefio de nuevas funcionalidades o definicion de nuevas formas en las que

la empresa puede aprovechar la tecnologia para aumentar la competitividad.

Ahora bien, otro de los controles importantes que hay que tomar en cuenta es la gestion
de problemas, para ello, es importante definir que para ITIL, un problema es una causa
desconocida que puede provocar uno o mas incidentes de seguridad de la informacion, para
lo cual el proposito de este control es identificar las causas reales de los incidentes y reducir
la probabilidad de impacto, brindando soluciones permanentes o alternativas hasta
identificar la causa que lo origind. Esta practica implica la identificacion de problemas,

control de problemas y errores.

Por tltimo, se tiene la gestion del nivel de servicio, este control, permite proporcionar la
existencia de un unico punto de contacto denominado mesa de ayuda (Helpdesk), el cual
permite que los usuarios de los servicios informen de la interrupcion de los mismos. Esta
mesa de ayuda es la encargada del registro, clasificacion, priorizacion y el cierre de los
incidentes que puedan ocurrir en la organizacidon, la mesa de ayuda o Helpdesk utiliza
herramientas como, teléfono, correo, chatbots, o herramientas de generacion de tickets para

la recepcion de solicitudes.
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2.8.3 Marco de Referencia COBIT 2019

COBIT (Control Objectives for Information Systems and Related Technology) es un
marco de trabajo para el gobierno y gestion de las tecnologias de la informacion de una
empresa, en la cual evalua sus necesidades, condiciones u opciones, permitiendo determinar
objetivos y tomar decisiones para mejorar el desempefio y cumplimiento de los objetivos

trazados, mediante la planificacion, ejecucion y monitoreo de las actividades (ISACA,

2020).

COBIT 2019, esta conformado por 40 objetivos de control, divididos en cinco objetivos
de gobierno y treinta y cinco objetivos de gestion. Los objetivos de gobierno segun (ISACA,
2020), se enfoca en tres escenarios, el primero es asegurarse de que las condiciones,
necesidades y opciones sean evaluadas para poder trazar objetivos, segundo, es importante
la priorizacion y toma de decisiones y el tercer escenario estd relacionado con la evaluacion
del rendimiento y cumplimiento de los objetivos. Ahora los objetivos de gestion son los
encargados de planificar, construir, ejecutar y monitorear las actividades que permitan

alcanzar los objetivos.

Por consiguiente, COBIT, define los componentes para crear y sostener el sistema de
gobierno. Un sistema de gobierno se encarga de alinear las tecnologias de la informacion y
comunicacion, con las estrategias del negocio, integrando las mejores practicas de
organizacion, planificacion, entrega de servicios, implementacion, de tal manera que
monitoriza el rendimiento de TI, asegurandose que tanto la informacidn de la organizacion

y sus tecnologias soporten los objetivos empresariales.

Por esta razon, este marco de referencia brinda los componentes para crear y sostener el

sistema de gobierno, brindando informacion de procesos, estructuras organizativas, y sobre
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todo politicas y procedimientos, por lo cual, es una base que permite crear procedimientos
de gestion de incidencias y de servicios de respuesta a incidentes, donde este marco de
trabajo, delimita buenas practicas para la realizacion de las politicas de respuesta a incidentes
de seguridad informéatica que se utilizan en el CSIRT, el cual se complementa y trabaja
conjuntamente con ITILV4, permitiendo establecer directrices para la gestion de servicios
de incidencias del CSIRT, basadas en factores como: estrategia, disefio y transicion del

servicio.

Igualmente, COBIT, permite conocer el nivel de madurez y realizar el analisis situacional
en cuanto a gestion de incidentes de seguridad de la informacion mediante la aplicacion de
la matriz RACI y matriz PAM. Para ello, con el apoyo del dominio Entregar, dar Servicio y
soporte, se tiene el objetivo de gestion DSSO2 — Gestionar las peticiones y los incidentes de
servicio, este objetivo tiene como propdsito, conseguir mayor productividad y minimizar las
interrupciones de los servicios mediante una respuesta rapida y oportuna, en la resolucion
de incidentes, por tanto, brinda las mejores practicas que se deberian poner en marcha para
la gestion de incidentes de la seguridad de la informacion, las cuales se detallan en la tabla

14.

Tabla 14
Practicas de gestion DSS02

Practica de gestion Descripcion

DSS02.01 Definir esquemas de

Definir esquemas de clasificacion, modelos
clasificacion para incidentes y solicitudes

de incidentes y peticiones de servicio.
de servicio.
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DSS02.02 Registrar, clasificar y priorizar

solicitudes e incidencias.

DSS02.03 Verificar, aprobar y cumplir con

las solicitudes de servicio.

DSS02.04 Investigar, diagnosticar y asignar

incidencias.

DSS02.05 Resolver y recuperarse de

incidentes.

DSS02.06 Cerrar solicitudes de servicio €

incidentes.

DSS02.07 Seguimiento del estado y

generacion de informes.

Identificar, registrar y clasificar las
peticiones de servicio y los incidentes y
asignarles una prioridad de acuerdo con la
criticidad para el negocio y los acuerdos de

servicio.

Seleccionar los procedimientos apropiados

para peticiones y verificar que las
solicitudes de servicio cumplan con los
criterios de solicitud definidos. Obtener
aprobacion, si se requiere, y satisfacer las

solicitudes.

Identificar y registrar los sintomas de los
incidentes, determinar las causas posibles y

asignarlos para su resolucion.

Documentar, aplicar y probar las soluciones

definitivas o temporales identificados.
Realizar acciones de recuperacion para

restaurar el servicio relacionado con I&T.

Verificar la solucidén satisfactoria del
incidente y/o cumplimiento de la peticion y

su cierre.

Hacer seguimiento, analizar e informar

regularmente sobre incidentes y el
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cumplimiento de las solicitudes. Examinar
tendencias para proporcionar informacion

para la mejora continua.

Fuente: (COBIT, 2019)

En base a estas practicas de gestion se puede aplicar la matriz RACI y matriz PAM, lo cual

permite conocer la situacion actual de la gestion de incidencias en el DDTI de la UTN.

2.8.3.1 Matriz RACI. Como expresa (Garzon Cruz & Morea Vergara, 2020), la
matriz RACI es un herramienta que asigna responsabilidades y roles a cada empleado
de la organizacion en un proyecto, las responsabilidades se presentan a continuacion
en la tabla 15:

Tabla 15 Descripcion de roles de la matriz RACI

Descripcion de roles de la matriz RACI

Rol Descripcion

Este rol corresponde a quien efectivamente realiza la tarea. Lo mas

habitual es que exista s6lo un encargado (R) por cada tarea.

Este rol se responsabiliza de que la tarea se realice y es el que debe

A Aprobador  rendir cuentas sobre su ejecucion. Solo puede existir una persona que

deba rendir cuentas (A).

Este rol posee alguna informacion o capacidad necesaria para

realizar la tarea.

Este rol debe ser informado sobre el avance y los resultados de la

I Informado ejecucion de la tarea. A diferencia del consultado (C), la
comunicacion es unidireccional.

Fuente: (COBIT, 2015).

R Responsable

C Consultado

2.8.3.2 Matriz PAM. Process Assessment Model (PAM), es un modelo de
Evaluaciéon de Procesos de COBIT; es compatible con la norma ISO/IEC 15504
(Determinacion de la Capacidad de Mejora del Proceso de Software), y se puede utilizar

como base para la realizacion de una evaluacion de la capacidad de cada uno de los procesos
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de COBIT. El proceso de evaluacion esta basado en evidencia para permitir una evaluacion

confiable, coherente y repetible en el ambito de la Gestion de las TI de la institucion.

El PAM de COBIT apoya la realizacion de una evaluacion y proporciona indicadores
para orientar la interpretacion del propdsito del proceso y los resultados esperados. “Se
compone de un conjunto de indicadores de desempefio y capacidad del proceso; los
indicadores se utilizan como base para recopilar pruebas objetivas que permitan a un
evaluador asignar calificaciones” (UTPL, 2020). Ademads, proporciona una vista en dos

dimensiones: una dimension del proceso y la otra dimension de la capacidad.

2.8.4 Norma RFC 2350

La Norma RFC 2350, denominada “Expectativas en el ambito de la respuesta a incidentes
de seguridad informatica”, es un documento publicado en 1998 por la universidad de
Auckland. Y segiin (Chuquiguanca, 2020), menciona que este estandar proporciona un
marco de trabajo para presentar informacion relevante en cuanto a incidentes cibernéticos y
que son de interés para el publico en Internet, en este sentido este estdndar presenta una
plantilla cuyo objetivo es el de informar de manera detallada a los clientes y publico en
general dicha informacion, la cual corresponde a: politicas, constitucion, procedimientos que

un CSIRT debe cumplir.

Por lo tanto, se complementa con los procedimientos para los servicios de respuesta de
incidentes de seguridad de la informacion en donde esta norma formaliza aquellos
requerimientos que debe poseer el CSIRT, para comunicar acera del funcionamiento y
servicios que proporcionara el CSIRT en la organizacion, a todos sus usuarios, mediante el

uso de distintas herramientas como email, pagina web, comunicaciones, etc.
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Con base en (RFC2350, s/f), menciona que el proposito de esta norma, es expresar las
expectativas que el CSIRT posee, de manera general, siendo esta informacion la carta de
presentacion hacia el publico y la o las organizaciones a las cuales preste sus servicios, en
este sentido, se presenta la siguiente plantilla en la tabla 16, proporcionada por la RFC 2350,
la cual consta de 7 secciones, que son: informacion del documento, informacion de contacto,
estatuto, politicas, servicios, formularios de notificacion de incidentes y el descargo de
responsabilidad, con una breve explicacion de cada seccion.

Tabla 16 Plantilla de informacion del CSIRT en base al RFC 2350
Plantilla de informacion del CSIRT en base al RFC 2350

1. Informacion del documento

Este apartado precisa informacion de la 1.1 Fecha de la ultima actualizacion

dltima modificacién del documento, listas 1.2 Lista de distribucion para notificaciones

de correo como mecanismo para distribuir

informacion haciendo uso de firmas o
1.3 Ubicaciones donde se puede encontrar

digitales y la ubicacion en la cual se puede este documento

acceder al documento.

2. Informacion de contacto

2.1 Nombre del equipo

-y . -y 2.2 Direccion
En esta seccion, se detalla informacion que

sirva para ponerse en contacto con el 2.3 Zona horaria

CSIRT. 2.4 Numero de teléfono

2.5 Numero de fax
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2.6 Otras telecomunicaciones

2.7 Direcciones de correo electronico

2.8 Claves publicas e informacion de

cifrado

2.9 Miembros del equipo

2.10 Otra informacion

2.11 Puntos de contacto con el cliente

3. Estatuto

La subseccion estatuto, especifica lo que el
equipo CSIRT va a realizar, a quién va
dirigido la prestacion de los servicios, la
organizacion que patrocina el CSIRT y la
autoridad que posee en la organizacion a la

cual brinda sus servicios.

3.1 Declaracion de la mision

3.2 Unidad constitutiva

3.3 Patrocinio y/o afiliacion

3.4 Autoridad

4. Politicas

El epigrafe de las politicas brida 4.1 Tipos de incidentes y nivel de apoyo

informacion sobre los lineamientos que se
van a seguir para gestionar incidentes, se
especifica con que otros CSIRT se
interactia, y los métodos que permita
brindar una comunicacion segura y

verificable.

4.2 Cooperacion, interaccion y divulgacion

de informacion

4.3 comunicacion y autenticacion
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5. Servicios

La seccidn de servicios, permite especificar -1 Respuesta a incidentes

los servicios que brinda el CSIRT 5.2 Actividades proactivas

6. Formularios de notificacion de incidentes

Es importante, presentar un formulario simple, que puedan hacer uso los usuarios para

notificar incidentes.

7.Descargo de responsabilidad

Finalmente, precisa informar la exencion de cualquier responsabilidad y advertir de

limitaciones de la informacion presentada.

Nota: Adaptado de (RFC2350, s/f).

2.9  Metodologias de Proceso de Disefio de un CSIRT

Las metodologias utilizadas para el proceso de disefio de un CSIRT, estan contenidas en
la documentacion guia, en este sentido se tiene el Manual del CSIRT publicado por el
CERT/CCy la Universidad de Carnegie Mellon, la Guia de creacion de un CSIRT publicada
por ENISA, y, el Manual de Gestion de Incidentes de Seguridad informatica, publicado por

el proyecto AMPARO. A continuacidn, su detalle:

2.9.1 Manual del CSIRT Publicado por el CERT/CC
El Manual del CSIRT, publicado por el CERT/CC y el Instituto de Software de la
Universidad de Carnegie Mellon, informa sobre los pasos para crear un CSIRT, haciendo

mencion de ocho pasos basicos, como se presentan en la tabla 17, que son:
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Tabla 17 Pasos Basicos para Crear un CSIRT

Pasos Basicos para Crear un CSIRT

Pasos para crear un CSIRT

1. Obtener el apoyo de la organizacion para la planificacion e implantacion del CSIRT
2. Determinar el plan estratégico del CSIRT

3. Obtener informacion relevante

4. Disenar la vision del CSIRT

5. Comunicar la visiéon y el plan operativo del CSIRT

6. Comenzar con la implementacion del CSIRT

7. Anunciar que el CSIRT esta en funcionamiento

&. Evaluar la efectividad del CSIRT

Fuente: (Manual CSIRT del CERT/CC, 2017)

Aunque los CSIRT son diferentes en su funcionamiento, debido al personal disponible,
la experiencia, los recursos presupuestarios y las circunstancias Unicas de cada organizacion,
existen algunas practicas basicas que se utilizan para su disefio, en las que el CERT/CC hace
referencia y que son los ocho pasos anteriormente descritos, cuyos procesos no son

secuenciales, ya que muchos pasos pueden gestionarse en paralelo.

Paso 1: Obtener soporte de administracion y aceptacion

La aprobacion y el apoyo de la gerencia, permite que exista la provision de recursos,
financiacion y tiempo, a la persona o grupo de personas, para que actien como parte del
equipo del proyecto para implementar el CSIRT. Esto también incluye ejecutivos de
negocios o departamentos, gerentes de division y su personal, dedicando tiempo a participar
en este proceso de planificacion. Es importante obtener las expectativas y percepciones de

la gerencia sobre la funcién y la respuesta del CSIRT.
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Sin esta informacién, se puede formar un equipo cuyos servicios y autoridad no se
entiendan, junto con la obtencidon de apoyo de gestion, para el proceso de planificacion e
implementacion, es igualmente importante obtener el compromiso de la gerencia para

mantener las operaciones y la autoridad del CSIRT a largo plazo.

Paso 2: Determinar el Plan Estratégico del CSIRT

El Plan estratégico del CSIRT consiste en definir asuntos administrativos que deben ser
tratados, y qué problemas de gestion de proyectos deben abordarse, como son plazos
especificos que cumplir, el grupo de proyecto, su ubicacion, ademas se tendra que dejar que
la organizacion conozca el plan a seguir para la creacion del CSIRT en las primeras etapas

de desarrollo, esto ayudard el personal a que se sienta parte del proceso de disefio.

Paso 3: Recopilar informacion relevante

Se necesitara recopilar informacion para determinar la respuesta a incidentes y las
necesidades de servicio que tiene la organizacion, es decir revisar los tipos de actividad de
incidentes que actualmente se informan dentro de la organizacion, identificar qué
informacion es necesaria para planificar e implementar el CSIRT, en este sentido es
importante definir quién tiene esa informacion y la mejor manera de obtener esa informacion
es a través de encuestas, foros de discusion, entrevistas, reunirse con las partes interesadas
clave para analizar no solo sus necesidades de respuesta a incidentes, sino también para
lograr un consenso sobre las expectativas, direccion estratégica, definiciones Yy

responsabilidades del CSIRT.

Las partes interesadas podrian incluir a las siguientes areas: ‘“gerentes de negocios,
representantes de TICs, del departamento legal, de recursos humanos, de relaciones publicas,

cualquier grupo de seguridad existente, incluida la seguridad fisica, especialistas en auditoria
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y gestion de riesgos, representantes generales de la organizacion” (Manual CSIRT del

CERT/CC, 2017).

Ahora bien, otro aspecto importante es saber qué necesitard hacer el CSIRT, con el
objetivo de identificar a las personas adecuadas que participen en el desarrollo de los
procedimientos. También puede haber algunos recursos disponibles para su revision que
ayudaran en la recopilacion de informacion, los cuales incluyen en la tabla 18:

Tabla 18 Herramientas de recopilacion de informacion para CSIRT

Herramientas de recopilacion de informacion para CSIRT

Recursos utiles de recopilacion de la informacion

Organigramas para la empresa y funciones comerciales especificas
Topologias para sistemas y redes organizacionales o de organizacioén

Sistema critico e inventarios de activos

Planes existentes de recuperacion ante desastres o de continuidad del negocio.

Pautas existentes para notificar a la organizacion de una violacion de seguridad

fisica
Cualquier plan de gestion de incidentes existente
Cualquier regulacion parental o institucional

Cualquier politica y procedimiento de seguridad existente

Fuente: (Manual CSIRT del CERT/CC, 2017)

La revision de estos documentos tiene un doble propdsito: primero, identificar las partes
interesadas existentes, los recursos y propietarios del sistema; y segundo, proporcionar una

vision general de las politicas existentes a las que el CSIRT deberd sujetarse.
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Paso 4: Diserio de la vision CSIRT

A medida que la informacion reunida pone en primer plano las necesidades de respuesta

a incidentes de la organizacion y a medida que construye su comprension de las expectativas

de la gerencia, se comienza a identificar los componentes clave del CSIRT. Esto le permite

definir la vision del CSIRT, sus objetivos y funciones, agregando a lo anterior, la vision para

el CSIRT debe incluir una explicacion clara de donde funcionan estos equipos, su ubicacion

en la estructura organizacional actual y coémo el CSIRT interactia con la organizacion.

La vision, explica qué beneficios proporciona el CSIRT, qué procesos se lleva a cabo,

con quién se coordina y cémo realiza sus actividades de respuesta. Al crear la vision, se

puede seguir el proceso detallado en la tabla 19:

Tabla 19 Proceso para crear la vision del CSIRT

Proceso para crear la vision del CSIRT

Procedimiento para crear la vision del CSIRT

6.

Identificar la organizacion a quien presta servicios el CSIRT

Definir la mision, metas y objetivos CSIRT

Seleccionar los servicios CSIRT que brindard a la organizacion (u otros)
Determinar el modelo organizacional

Identificar los recursos requeridos

Determinar la financiacion CSIRT

Fuente: (Manual CSIRT del CERT/CC, 2017)

Paso 5: Comunicacion de la vision del CSIRT

Se comunicara la vision y el plan operativo del CSIRT a la gerencia, su organizacion y

otros departamentos, quienes necesiten conocer y comprender sus operaciones, esta es una
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forma de comenzar a comercializar el CSIRT a la organizacion y de esta manera obtener la

aceptacion de cada uno de los miembros.

Paso 6: Evaluacion de la efectividad del CSIRT
Una vez que el CSIRT ha estado en funcionamiento por un tiempo, es necesario,
determinar la efectividad del equipo y utilizar los resultados de la evaluacion para mejorar

los procesos del CSIRT y garantizar que el equipo reuna las necesidades de la organizacion.

El CSIRT, en conjunto con la gerencia y la organizacion, desarrollardn un mecanismo
para realizar dicha evaluacion. Ahora, la informacion sobre la efectividad, puede recopilarse
a través de una variedad de mecanismos de retroalimentacion, que incluyen: evaluacion
comparativa contra otros CSIRT, discusiones generales con representantes de la
organizacion, encuestas de evaluacion distribuidas periddicamente a los miembros de la
organizacion y creacion de un conjunto de criterios o parametros de calidad que luego es

utilizado por una auditoria o por un tercero para evaluar el equipo.

También puede ser util revisar informacién recopilada previamente sobre el estado de la
organizacion u organizaciones, antes de la implementacion del equipo. Esta informacion se
puede utilizar como linea de base para determinar el efecto del CSIRT en la organizacion.
Ademas, la informacion recopilada para la comparacion, puede incluir: nimero de incidentes
reportados, tiempo de respuesta o tiempo de vida de un incidente, niimero de incidentes
resueltos con éxito, informacidn presentada a la organizacion sobre problemas de seguridad
informédtica o actividad continua, atenciéon a los problemas de seguridad dentro de la

organizacion, técnicas preventivas y practicas de seguridad establecidas (UTPL, 2020).
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2.9.2 Guia de Creacion de un CSIRT Publicada por ENISA

El presente documento describe el proceso de creacion de un equipo de respuesta a
incidentes de seguridad informatica (CSIRT) desde todas las perspectivas pertinentes, como
la gestion empresarial, la gestion de procesos y el punto de vista técnico. Los principales
grupos destinatarios de este informe son las instituciones publicas o no, que decidan crear

un CSIRT para proteger su propia infraestructura de T1 o la de sus grupos de interés. (ENISA,

2006).

Este documento explica qué es un CSIRT, qué servicios puede prestar y qué pasos hay
que dar para ponerlo en marcha. De este modo se presenta una vision general adecuada y
practica del enfoque, la estructura y el contenido de la creacion de un CSIRT. Esta guia

consta de los siguientes capitulos descritos en la tabla 20:

Tabla 20 Capitulos que contempla la creacion del CSIRT - ENISA
Capitulos que contempla la creacion del CSIRT - ENISA

Estructura de creacion de un CSIRT

1. Introduccion

2. Estrategia general de planificacion y creacion de un CSIRT
3. Desarrollar un plan comercial

4. Promover el plan comercial

5. Ejemplos de procedimientos operativos y técnicos

6. Formacion del personal del CSIRT

7. Ejercicio: produccion de un aviso

8. Descripcion del plan de proyecto

Fuente: (ENISA)
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2.9.3 Manual de Gestion de Incidentes de Seguridad Informdtica, Publicado por el
Proyecto AMPARO

Este documento, permite comprender que es un CSIRT, sus caracteristicas, beneficios,
tipos de servicios, se detalla lineamientos y recomendaciones que serd utilizada para la
creacion de un CSIRT como recomendaciones para los medios de comunicacion los cuales
deberan garantizar una comunicacion segura, los tipos de estructura organizacional,
recomendaciones de politicas de seguridad informatica, recomendaciones en cuanto a la
infraestructura fisica para un CSIRT, infraestructura de red y los procesos de gestion de

incidentes de seguridad (Lacnic, 2012).

Las recomendaciones mas relevantes de este manual se presentan en la tabla 21 que
corresponde a recomendaciones de seguridad fisica y ambiental y en la tabla 22, se menciona
las recomendaciones de la arquitectura de redes, cabe recalcar que no todas las
recomendaciones deben implementarse desde un inicio, si no deberan ir adaptandose a su
realidad y conforme el tiempo y los servicios avancen podra ir adoptando las

recomendaciones.
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Tabla 21

Recomendaciones de Seguridad Fisica y Ambiental

SEGURIDAD FiSICA Y AMBIENTAL

PARAMETROS

RECOMENDACIONES

. Local Fisico

. Espacio y Movilidad

Tratamiento Acustico

. Ambiente Climatico

. Instalacion Eléctrica

. Picos y Ruidos
Electromagnéticos

Cableado

. Iluminacion

Espacio disponible, acceso a equipos y personal, instalaciones eléctricas, acondicionamiento térmico y elementos
de seguridad,

Caracteristicas de espacio, posicion de columnas, movilidad de equipos, suelo falso o movil,

Equipos ruidosos o sujetos a vibracion deben encontrarse en zonas de amortiguacion,

Temperatura de oficinas con computadoras debe estar entre 18 y 21°C y la humedad relativa del aire de estar
entre 45% y 65%, debe contar con sistemas que renueven el aire periddicamente, y el ambiente sonoro no debe
superar a los 55 decibeles,

Independencia de suministro eléctrico para el centro de computo y los equipos para evitar interferencias con
elementos de proteccion,

Evitar subidas y caidas de tension, interferencias de ruido con los componentes electronicos, datos.

Seleccion del cableado indicado y certificacion, los riesgo mas comunes son la interferencia, corte del cable y
tiempo del cableado.

El sistema de iluminacion debe ser apropiado para evitar reflejos en las pantallas y falta de luz.
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9. Seguridad Fisica del = Debera contar con sistema contra incendios, proteccion contra inundaciones y otros peligros que afecten a las
Local instalaciones y condiciones del lugar.

Debido al crecimiento que se puede tener es importante reforzar otros elementos que permitan la escalabilidad y
10. Recomendaciones en robustecer la seguridad, como por ejemplo aseguramiento contra situaciones hostiles (robo de equipos,
futuro informacion, fraude, sabotajes), el establecimiento de control de accesos (acceso biométrico, circuitos cerrados,
proteccion electronica).

Tabla 22

Recomendaciones Arquitectura de Redes

ARQUITECTURA DE REDES

PARAMETROS RECOMENDACIONES

1.1. Areas Administrativas Salas de reuniones pueden ser compartidas con el resto de la organizacion.

Salas de trabajo del equipo técnico, sala de servidores, laboratorio, son
considerados ambientes criticos por tanto debe considerarse un ambiente aislado,

1. Ambiente Fisico 1.2.Areas Operativas segmentacion del circuito de servicios (separacion fisica, las redes de
computadoras, asi como el accesos a internet), acceso restringido, politicas de
seguridad de la informacion.

Las areas fisicas minimas recomendables son: recepcion, oficina del director, sala de reuniones, sala de archivos, sala de
operaciones, laboratorio, sala de servidores.
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2.

Infraestructura de
Red

3. Hardware

4. Software

La red de computadores del CSIRT deberé estar separada de la infraestructura de la organizacion.

3.1. Equipos y medios de
conectividad

3.2.Estaciones de trabajo y equipos
portatiles

3.3.Equipos para la seguridad en
ambiente fisico

3.4.0tros

Routers, Switches, Cableado Estructurado, Internet, Dispositivos de Seguridad
(Antivirus, IDS, IPS), Firewall, Deteccion de Intrusos, Correo electronico, WEB,
NTP, DNS, Bitéacoras, Intranet, Acceso Remoto (RVP), Backup.

Estaciones de trabajo, computadores portatiles, Discos Duros Externos, pen drive,
herramientas.

Sistema de proteccion contra incendios, sistema de refrigeracion, infraestructura
de proteccion contra interrupciones de energia eléctrica.

Proyectores, impresora, cintas magnéticas, trituradora de papel, material de oficina

Uso de software libre para sistemas operativos de servidores, estaciones de trabajo y equipos portatiles, siempre que sea

posible

4.1.Aseguramiento de sistemas

Configuracion en modo seguro, instalar ultimas actualizaciones y correcciones de
seguridad, sistema de registro de eventos, sistema de control de flujo de trabajo
para el registro y seguimiento de incidentes, sistemas de informacion en la web
para recolectar informacién de incidentes y divulgacion de alertas,
recomendaciones estadisticas, aplicativos de criptografia y firma digital,
aplicativos para analisis forense, programas de virtualizacion
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5.

Infraestructura de
Telecomunicaciones

Internet, Telefonia IP
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Otra de las recomendaciones que presenta el manual del proyecto AMPARO tiene
que ver con las politicas de seguridad de la informacidn, las cuales sirven como medio de
comunicacion con los usuarios, ya que se establece un comportamiento formal de parte del
personal de la organizacion con los recursos y servicios de la empresa. En este sentido la
recomendacion del manual sugiere que para la formulaciéon de politicas de seguridad
informdtica es importante considerar los siguientes elementos: alcance, objetivo (s),

identificacion de roles, responsabilidad y procedimientos.

Por otra parte, el manual basico de gestion de incidentes de seguridad informatica

del proyecto AMPARO presenta cuatro esquemas de red los cuales se detalla a continuacion:

En la figura 1 el esquema corresponde a la red basica segura, el cual estd conformado por
un equipo Firewall, una DMZ y la red interna, siendo una red para organizaciones medianas
y recursos humanos compartidos.

Figura 1

Red bdsica segura

diagrama uno
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RED INTERNA

77



Por otra parte, en la figura 2 se presenta el esquema de red segura redundante, este
esquema esta conformado por dos Firewall, una DMZ y la red interna, esta red permite

brindar servicios reactivos.

Figura 2
Red Segura Redundante
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sernaores
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En este sentido en la figura 3 se tiene el esquema de red segura segmentada y redundante,
la red estd conformada por dos Firewall que trabajan en forma redundante, una DMZ, una
red de pruebas, la cual tiene sensores y sistema de deteccion de intrusos (IDS), enlaces de
internet redundantes, alta disponibilidad en sus servicios y la red interna, este esquema

permite brindar servicios reactivos y proactivos.
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Figura 3
Red Segmentada y Redundante

diagrama tres
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Finalmente, en la figura 4 se presenta la red segura segmentada separada y redundante,
este esquema presenta separacion fisica entre la red del CSIRT y de la organizacion, tres
redes diferentes, enlaces de internet redundantes, sensores e IDS, una red aislada para

pruebas, es ideal para prestar servicios reactivos y proactivos (Lacnic, 2012).
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Figura 4

Red Segura Segmentada Separada y Redundante
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De modo que todos estos esquemas de red, deben adaptarse segun los servicios que se
vayan a brindar, asi como la infraestructura que se posee, inicialmente se puede comenzar
con una red bésica segura, y conforme los servicios se vayan incrementando y el CSIRT

vaya madurando puede ir escalando a otro esquema de red.

2.10 Herramientas de Monitoreo de Redes

Segun (Velasco Briones & Cagua Ordofiez, 2017), una herramienta de monitoreo, es un
sistema que permite la monitorizacion constante, asi como la busqueda de fallas en los
servicios de una red, los cuales son notificados al administrador de red, permitiendo detectar
a tiempo algin evento y minimizando cualquier impacto que se presente en la organizacion.
En este sentido, (Sanchez, 2016), menciona que una herramienta de monitoreo de redes
deberd presentar caracteristicas como: administracion remota via WEB, notificaciones en
caso de la presencia de fallos y ser capaz de mostrar el comportamiento de los dispositivos

de la red.
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Ahora bien, dentro de las opciones, se puede encontrar multiples herramientas que
permiten el monitoreo de las redes, de esta manera existen herramientas que son de pago
como por ejemplo Solarwinds, PRTG Network, OpManager, y herramientas de codigo libre
como Zabbix, Cacti y Nagios. En consecuencia, para el presente trabajo se analizan
exclusivamente estas tres ultimas herramientas por ser de codigo libre, ya que segin
(MINTEL, 2020), menciona el decreto 1073 emitido el 12 de junio del 2020 denominado
“Reglamento para la adquisicion de software por parte de las entidades contratantes del
sector publico”, en el cual establece el uso de software de codigo libre en instituciones

publicas, por tanto a continuacidon se menciona las caracteristicas de estas herramientas.

En este sentido, segiin (Sanchez, 2016), Zabbix permite la monitorizacion y el registro
del estado de los servicios y equipos de la red, como por ejemplo SMTP (Protocolo para
Transferencia Simple de Correo) o HTTP (Protocolo de Transferencia de Hipertexto), carga
del CPU, espacio en disco, haciendo uso de SNMP (Simple Network Manager Protocol), los

cuales se pueden visualizar mediante una interfaz web.

Por otro lado, se tiene la herramienta Cacti, esta herramienta monitoriza y presenta
estadisticas de redes y servidores, haciendo uso de RRDtool (Round-Robin database tool)
como herramienta para el almacenamiento y representacion de datos, puede monitorizar la
carga del CPU, capacidad de memoria, nimero de paquetes perdidos, trafico de la red.

(Velasco Briones & Cagua Ordofiez, 2017).

Asi mismo (Velasco Briones & Cagua Ordofiez, 2017), mencionan que Nagios es una
herramienta muy utilizada para la comprobacion de conectividad de los dispositivos de la
red, de esta manera se garantiza que se brinde los servicios a la organizacion, para ello

Nagios permite la supervision de los recursos de los dispositivos y servicios de la red, tanto
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en hardware como en software, mediante el envio de notificaciones, posee una interfaz web
para su administracion, y presenta graficas de estados de los diferentes componentes de los

dispositivos de la red.

2.11 Sistemas Operativos de Seguridad de la Informacion

Existen multiples sistemas operativos (S.0) de codigo libre los cuales tiene herramientas
para realizar auditorias de seguridad, alguno de los sistemas operativos que se encuentran
son Kali Linux, Back Box, Black Buntu, entre otros, estos sistemas operativos comparten
caracteristicas relacionadas con la seguridad informatica, en la tabla 23 se menciona
caracteristicas como su sistema operativo base, y caracteristicas necesarias para realizar
analisis de seguridad de la informacion, como por ejemplo: recopilacion de informacion,
mapeo de red, evaluaciones de seguridad y vulnerabilidades asi como la deteccion y
prevencion de intrusos.

Tabla 23 Caracteristicas y Requerimientos de los S.0O de Seguridad Informdtica

Caracteristicas y Requerimientos de los S.0 de Seguridad Informatica

Kali Linux BackBox BlackBuntu
S.O basado en Debian Ubuntu Ubuntu
Recopilacion de la
Si Si Si
Informacion

Mapeo de Red Si No Si
Evaluacion de

Si Si Si

Vulnerabilidades
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Deteccion y
Prevencion de Si No No

Intrusos

Evaluaciones de
Si Si Si
seguridad

Ahora bien, en referencia a la tabla 23, segin (Ericka, 2015) la recopilacion de la
informacion de la red permite la obtencion de datos de la red, como las direcciones IP,
tecnologia utilizada tanto en hardware como en software, asi mismo el mapeo de red, que
permite reconocer los host que estan activos, y con esto conocer los puertos y aplicaciones

que estan haciendo uso, asi como sistemas operativos y servicios.

Por otro lado, para (Romero Castro, Figueroa Moran, & Vera Navarrete, 2018) el analisis
de vulnerabilidades permite conocer un fallo en los sistemas y redes, el cual puede ser
explotado por atacantes convirtiéndose en un riesgo para la organizacion, de esta manera es
necesario realizar una evaluacion de seguridad de la informacion, cuyo objetivo es evaluar
la eficiencia de la red, mediante la deteccion de fallas para su posterior solucion. Con base
en (Tinoco, 2020), brinda un dato importante que permite aclarar la diferencia entre un
andlisis de vulnerabilidades y un pentesting, siendo asi, el primero se limita a identificar,
analizar y reportar vulnerabilidades, mientras que el pentesting por lo general consta de fases
como: recoleccion de informacion, escaneo de vulnerabilidades, ataque y reporte de las

vulnerabilidades encontradas.

De esta manera, como lo hace notar (Hertzog, O’Gorman, Aharoni, & O’Gorman, 2021),
Kali Linux, es una distribucién de Linux basado en Debian, ademas, es una herramienta
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desarrollada por Offensive Security, la cual es una empresa que trabaja con pentesting,
seguridad de la informacion y andlisis forense digital, esta distribucion posee herramientas
para la recoleccion de la informacion, andlisis de vulnerabilidades, ataques, intrusion,
explotacion y herramientas forenses, haciendo de esta herramienta la mas popular para usos
de hacking ético, entre las herramientas para la recoleccion de informacion, y analisis de
vulnerabilidades se tiene Nmap, Zenmap y OpenVas, asi como también permite la
configuracion de Snort para la deteccion y prevencion de intrusos, haciendo de este sistema

operativo el mas adecuado para el presente trabajo.

2.11 Herramientas de Gestion de Incidentes

El objetivo de gestionar incidentes, es la restauracion del servicio lo antes posible,
evitando causar dafios en la organizacidn, o a su vez minimizar los dafios que se puedan
ocasionar, de esta manera se garantiza mantener la disponibilidad y calidad en los servicios
brindados, teniendo en cuenta para la gestion de incidentes, caracteristicas como limite de

tiempo, modelos de incidencias, escalado funcional y escalado jerarquico.

Ahora bien, una herramienta de gestiéon de incidentes es un sistema que tiene tres
objetivos, restablecer el servicio y minimizar los incidentes, registro de informacion

relevante sobre las incidencias y la incorporacion de las mejores practicas.

En este sentido, existen herramientas de codigo libre y de version pagada que permiten la
gestion de incidentes, para el caso del presente trabajo se menciona herramientas open
source, por lo tanto, se tiene OTRS (Open-Source Ticket Request System), Mantis y Request

Tracker, en la tabla 24 se menciona las caracteristicas de cada una de ellas.
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Tabla 24

Caracteristicas de las herramientas de Tickets

REQUEST
Caracteristica OTRS MANTIS
TRACKER
Gestion de servicios
compatibles con Si No Si
ITIL
Base de datos del
Si No Si
Conocimiento
Respuestas
Si Si Si
automaticas
Encuestas Si No Si
Reportes Si No Si
Asignacion de
prioridades a los Si St No
incidentes
Notificaciones por
Si Si Si

COorrco

Nota: Tomado de varios estudios (Robayo Carvajal & Castro Bayas, 2015;
Arrogante, 2010)



En referencia a la tabla 24, se describe las caracteristicas que se debe tener en cuenta para
la eleccion de una herramienta de gestion de incidentes de seguridad de la informacion, como
primer punto se menciona la gestion de servicios que sean compatibles con ITIL, en este
sentido los servicios de importancia para un CSIRT, y, en base a ITIL, son la gestion de
incidentes, eventos, problemas y atencion al cliente, como segundo punto, se menciona como
caracteristica, que posea una base de datos del conocimiento, este aspecto corresponde a
informacion detallada sobre incidentes, permitiendo brindar respuesta de una manera mas
agil ante la presencia de un evento que haya ocurrido, otra caracteristica de una herramienta
de gestion de incidentes es brindar respuestas automaticas, ante el reporte de cualquier
incidente, ayudando al usuario dar seguimiento a su reporte, seguidamente, para poder
mejorar el servicio, es necesario contar con el envio automatico de encuestas a los usuarios
del servicio, permitiendo conocer su opinion en cuanto al servicio brindado, otro aspecto
fundamental es la generacion de reportes, facilitando la evaluacion del servicio entregado,
luego, un elemento indiscutible para la gestion de incidentes es la posibilidad de priorizar
incidentes, segiin una evaluacion previa, y finalmente permitir la notificacion por correo la

presencia de un incidente, asi como el cierre del mismo al usuario.
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CAPITULO III ANALISIS DE REQUERIMIENTOS
El tercer capitulo permite conocer a la Universidad Técnica del Norte como institucion,
y al Departamento de Desarrollo Tecnologico e Informatico, en aspectos como la mision,

vision, infraestructura tecnologica, y servicios tecnologicos que presta la universidad.

Ademés, en este capitulo se presenta una vision mas clara sobre las vulnerabilidades del
sistema informatico en la Universidad Técnica del Norte, con una introspeccion a sus
controles y herramientas de prevencion, deteccion y mitigacion, conociendo sus debilidades
y fortalezas, mediante una metodologia de investigaciéon de campo con el desarrollo de
encuestas aplicadas al administrador de red, personal administrativo, docentes y alumnos de

la UTN en sus principales facultades.

Posteriormente, los resultados de estas encuestas son evaluadas, permitiendo obtener un
diagnostico final, que conjuntamente con el desarrollo, evaluacion, analisis e interpretacion
de la matriz de riesgos de seguridad informatica, el analisis FODA del DDTI en la UTN, el
analisis de la matriz RACI y de la matriz PAM se podran establecer y definir los servicios
de gestion de incidentes de seguridad informatica, que brindard el CSIRT Académico en la

UTN.
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3.1  Situacion Actual de la UTN y la Direccion de Desarrollo Tecnologico e

Informatico (DDTI)
Uno de los requerimientos importantes para el desarrollo del disefio del CSIRT académico
de la UTN, es conocer la institucidon, en aspectos tales como su razon de ser, perspectiva,

servicios ofrecidos a su comunidad, que seran utiles para determinar la mision, vision y

servicios del CSIRT.

Por lo tanto, la situacion actual de la UTN y el DDTI, permite tener una idea mas clara
del entorno en el cual el CSIRT operaré en un futuro, por tanto, se realiza un analisis interno
y externo, para lo cual en el analisis interno permite identificar factores como la mision,
vision, factor organizacional, servicios, y por parte del andlisis externo el factor social y las

fuerzas competitivas.

Por otro lado, el andlisis externo permite identificar los factores que no pueden ser
controlados en su totalidad por la institucion, pero que se puede tomar acciones para tal
efecto, para el caso de estudio se mencionan dos factores, el factor social y las fuerzas
competitivas, el primero hace referencia a las caracteristicas de la sociedad que le rodea a la
universidad, con las cuales se puede trabajar conjuntamente para el beneficio de ambas
partes, y en cuanto a las fuerzas competitivas, se menciona la existencia de otras instituciones
de educacion, en las cuales el CSIRT puede brindar sus servicios, permitiendo el crecimiento

del mismo, y obteniendo ventajas competitivas sobre éstas.

3.1.1 Analisis Interno de la UTN
Ahora bien, el analisis interno de la UTN y el DDTI, implica identificar los aspectos mas
relevantes de la institucion, los cuales permitan analizar la razon de ser y hacia donde se

dirige en un futuro, tanto de la UTN como del DDTI lo cual viene a ser su mision y vision.
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Por otro lado, se tiene las areas funcionales, que comprende el factor organizacional, en

el cual

se presenta su estructura y forma en la cual se coordina cada una de sus acciones,

ademas se menciona su infraestructura tecnologica, y los servicios tecnoldgicos que presta

la institucion. Por lo tanto, en conformidad a lo presentado en el Plan institucional Anual de

la UTN en el 2020 se obtuvo la siguiente informacion

Mision UTN

Vision

La Universidad Técnica del Norte es una institucion de educacion superior, publica
y acreditada, forma profesionales de excelencia, criticos, humanistas, lideres y
emprendedores con responsabilidad social; genera, fomenta y ejecuta procesos de
investigacion, de transferencia de saberes, de conocimientos cientificos, tecnolégicos
y de innovacion; se vincula con la comunidad, con criterios de sustentabilidad para
contribuir al desarrollo social, econdomico, cultural y ecologico de la region y del pais

(UTN, 2020).

UTN

La Universidad Técnica del Norte, en el ano 2020, sera un referente regional y
nacional en la formacion de profesionales, en el desarrollo de pensamiento, ciencia,
tecnologia, innovacidn y vinculacion, con estos estandares de calidad internacional
en todos sus procesos; serd la respuesta académica a la demanda social y productiva

que aporta para la transformacién y la sustentabilidad (UTN, 2020).
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Factor Organizacional
La UTN cuenta con la red organizacional presentada en la Figura 5, segiin lo dispuesto
por la Direccion de Gestion del Talento Humano, con orden del Honorable Consejo

Universitario (HCU):

Figura 5
Organigrama Estructural de la UTN

ORGANIGRAMA ESTRUCTURAL DE LA UTN
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Fuente: Tomado del portal web de la UTN, 2020

Adicionalmente, la figura 6 presenta la estructura organizacional de la Direccion de
Desarrollo Tecnologico e Informatico (DDTI) de la UTN, la cual consta de cinco areas
importantes y enfocadas al aspecto tecnoldgico. En este sentido, el CSIRT propuesto debera
ser considerado como una nueva area dentro del organigrama del DDTTI bajo los lineamientos

de la mision y vision de dicha Direccion, mismos que se describen a continuacion.
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Figura 6

Organigrama del DDTI
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Fuente: Plan de Desarrollo Informatico UTN 2013 - 2017, 2020

Mision DDTI-UTN
La Direcciéon de Desarrollo Tecnologico e Informéatico de la Universidad
Técnica del Norte, le corresponde administrar los servicios de informatica,
computacion y comunicaciones, sin perjuicio de las demas funciones que se le
recomiende. Ser el ente regulador de las politicas y normativas de caracter
institucional; que deben ser llevadas a cabo con rigor, manteniendo el alto espiritu
de calidad en todos los funcionarios, con el fin de lograr las expectativas

encomendadas al departamento (UTN, 2020).

Vision DDTI-UTN
La direccion de informatica en el ano 2017 serda quien ejerza el liderazgo a

nivel institucional, regional y nacional en el campo de la informatica, computacion
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y telecomunicaciones con tecnologia de punta, investigaciones de avanzada e

innovacidn que aportara para la transformacion de la UTN (UTN, 2020).

Factor Infraestructura

En este sentido, la UTN cuenta con una infraestructura tecnolégica moderna, cuya red
esta segmentada por vlan's distribuidas indistintamente por las facultades y las dependencias
de la UTN. Como se muestra en el esquema de red interno de la UTN en la Figura 7, las
diferentes facultades estan interconectadas mediante enlaces de fibra Optica sin redundancia
con una capacidad de canal de 1 Gbps.

Figura 7
Infraestructura de red de la UTN
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Fuente: Tomado del DDTI de la UTN, 2020
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En cuanto al esquema de red de datos y comunicaciones de la UTN se muestra en la
Figura 8, en la cual el proveedor de internet (CEDIA) llega mediante 2 enlaces de fibra 6ptica
con tecnologia WDM, redundantes y con una capacidad de canal de 10 Gbps cada uno, los
cuales se conectan a un router marca NOKIA, cumpliendo la funcion de router de frontera

de la red de datos CEDIA-UTN.

Por otra parte, el router NOKIA, a su vez se conecta a un switch CISCO 3750 que brinda
IPs publicas, permitiendo la interconexion del router de frontera con un Firewall CISCO
ASA 5520, el cual esta encargado de brindar seguridad a la red interna de la UTN y brindar
conectividad a los servidores de la DMZ mediante la conexion a un switch NEXUS;
adicionalmente, el Firewall se encuentra conectado a un equipo marca EXINDA, el cual
permite distribuir la capacidad de canal (comercialmente conocido como controlador de

Ancho de Banda).

Asimismo, la red de datos interna esta conformada por 2 switches de Core, uno de ellos
es el CISCO 4510-E, que esta conectado al controlador de ancho de banda EXINDA, mismo
que se utiliza para la propagacion de Vlans a las diferentes dependencias de la universidad,
y este, a su vez estd conectado a un switch CISCO 4503-E que proporciona conectividad a

las camaras de seguridad y a los diferentes access point.

Finalmente, en cuanto a servidores, en la universidad, los servicios que son administrados
son el DHCP, Moodle, Eduroam y de telefonia IP. Ahora bien, la UTN cuenta con Software
e infraestructura como servicio (SaaS e laaS respectivamente) contratados, en este sentido
se tiene a office 365 con su principal servicio el correo institucional y la nube de Oracle en

el cual estd alojado el sitio web y el sistema integrado de la universidad.
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Figura 8
Esquema de red de la UTN
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Nota: Tomado del Departamento de Desarrollo Tecnologico e Informatico UTN, 2020

Factor Servicios
Otro aspecto importante, que permite conocer a la universidad de manera interna, son los
servicios tecnologicos que presta actualmente la universidad a su comunidad, estos servicios

se detallan a continuacion:

Portal Web. — es el sitio web universitario, en el cual se ofrece informacion a la comunidad

universitaria y acceso a todos los recursos y servicios de la universidad.

Portafolio estudiantil y Aula Virtual. — es la plataforma en la cual consta el registro

académico, consulta de notas, horarios, pagos realizados y calendario de actividades.

Correo institucional y Suite Office 365. — este servicio permite el uso de las diferentes
herramientas ofimaticas, la cual permite estar conectado a todos los documentos, notas y

presentaciones, ademas con la suscripcion con la que cuenta la universidad se obtiene
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beneficios como almacenamiento, Ultimas versiones de office tanto para escritorio como

aplicaciones para el movil.

Eduroam. — Es un servicio que permite la conexién mediante la creacion de un tinel hasta
la institucion donde el usuario posee una cuenta, mediante la utilizaciéon de medios

proporcionados por la institucion en la cual se ha conectado.

3.1.2 Analisis externo de la UTN

Como se menciond anteriormente, dentro de la situacién actual tanto de la UTN, como
del DDTI, es preciso analizar dos factores externos, en este sentido se menciona el factor
social y las fuerzas competitivas, que son importantes para el desarrollo del presente trabajo;

cabe mencionar, que este andlisis va enfocado en encontrar beneficios para el crecimiento

del CSIRT académico de la UTN.

Factor Social

En relacion a este factor se puntualiza la necesidad de vincular a la academia con la
sociedad, articular acciones y fortalecer el tejido social con la participacion de las
organizaciones, en este aspecto se ejecuta las practicas preprofesionales, vinculacion con la
sociedad y trabajo rural de los estudiantes antes de titularse. Ademads, existen ejes que a
través de convenios se puede influenciar en los aspectos productivos y culturales de la zona
con una contraparte financiera y talento humano capacitado a su servicio y desde luego los
espacios fisicos que dispone la institucion que se encuentran con un acceso libre para toda

la colectividad.

Fuerzas Competitivas

Por otro lado, las fuerzas competitivas, sirven de ayuda para analizar los factores externos

que se tiene para el ingreso de una nueva organizacion, pudiendo ser vistos estos factores
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como oportunidades o amenazas, por lo tanto, viendo al CSIRT académico de la UTN, como
una nueva organizacion, que en un futuro pueda brindar servicios externos, se hace mencioén
de una manera positiva, en la cual el CSIRT pueda aprovechar la presencia de ciertas

instituciones con las cuales puedan trabajar en conjunto.

Por ello alrededor de la UTN, se tiene instituciones de educacion superior cercanas en el
canton Ibarra, de modalidad de estudios presenciales como la PUCESI, UNIANDES y
YACHAY TECH, ademas institutos de formacién profesional tecnologicos, que se
desenvuelven en diversas ramas, e instituciones con ofertas académicas en linea. Sin
embargo, estas fuerzas competitivas pueden traducirse en respaldos a la hora de trabajar en

conjunto en proyectos de interés social.

3.2 Situacion Actual de la Seguridad Informatica en la UTN

Ahora bien, para el disefio del CSIRT, es necesario conocer la situacion actual de la
seguridad informatica, para ello se procedi6 a realizar una encuesta a la comunidad
universitaria, lo cual permitié realizar un diagnodstico de incidencias de seguridad
informatica en la universidad, realizar un analisis FODA, identificar los posibles riesgos y

asi determinar los servicios que el CSIRT académico puede brindar a la UTN.

3.2.1 Herramienta de Investigacion, Metodologia y Muestra

Cabe sefialar que la herramienta de investigacion utilizada para conocer la situacion actual
de la seguridad informatica en la UTN es la encuesta, la cual se aplico al administrador del
DDTI, personal docente, administrativo y estudiantes de la UTN, es preciso detallar aspectos

como la poblacion y el respectivo célculo de la muestra.
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Poblacion
En este aspecto, la poblacion de la comunidad académica en la UTN, esta conformada
por: 10764 estudiantes, 646 docentes y 305 servidores publicos, para un total de 11715

personas. Cabe aclarar que esta informacion fue tomada a finales del afio 2019.

Calculo de 1a muestra
Por otro lado, es necesario recalcar que para el presente trabajo la poblacion del objeto de
estudio es finita, para lo cual es necesario conocer la muestra poblacional a ser estudiada, en

la Ec. 1 se realiza el calculo de la muestra.

N*Zg**p*q

T *(N=1)+(Z2+p=q) Ee. 1

n

Donde:

e n= Corresponde al total de la poblacion.

e Zao= Nivel de confianza. En esta caso toma el valor de1.96 al cuadrado (siendo la
probabilidad de confianza del 95%).

e p=Probabilidad de éxito, respecto a la veracidad de la informacion que brinda la muestra,
también conocida como proporcion esperada (en este caso 50% = 0.5)

e = Es la probabilidad de error (1- p), siendo el valor de 0.5

e d=Es el porcentaje de error maximo, para este caso es del 7,52%
Ahora bien, reemplazando los valores en la Ec.1 se obtiene la muestra de poblacion

objetivo de la presente investigacion, es decir n=166 encuestas.

n= 11715+ (1.962+0.5%0.5)
T 0.07552 2(11715—1) + (1.962%0.5%0.5)

=166

Finalmente, en la tabla 25 se detalla la distribucion del personal y miembros de la

comunidad académica que fueron encuestados.:
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Tabla 25

Muestra de la poblacion investigada

PERSONAL CANTIDAD PORCENTAJE
ADMINISTRATIVOS 10 6%
DOCENTES 4 2%
ADMINISTRADORES 1 1%

DE RED
ESTUDIANTES 151 91%
TOTALES 166 100%

Como resultado, se presenta los porcentajes que se consideran para la aplicacion de la
encuesta, el 91% corresponde a los estudiantes por ser la poblaciéon mayoritaria, el 6% al
personal administrativo, el 2% a los docentes y el 1% al administrador de red, considerando

la importancia y representatividad numérica de cada sector.

3.2.2 Diagnostico de Gestion de Incidencias en la UTN

Sintetizando los resultados obtenidos de las encuestas, se presenta lo siguiente, en primer
lugar, la gestion de incidencias en la Universidad Técnica del Norte estd actualmente
realizada por la Direccion de Desarrollo Tecnoldgico e Informatico, donde el administrador
es el encargado de atender todas las peticiones de servicio para contrarrestar las incidencias

informaticas en los equipos y sistemas de la comunidad académica.

Por otra parte, el administrador de red, actualmente no posee suficientes herramientas
para poder realizar un tratamiento de incidentes adecuado, ya que se necesitan procesos,
equipos y sistemas que permitan mitigar los impactos negativos que pudiesen generar estas
incidencias, asi como también no se aplica politicas de gestion de incidentes informaticos,
pudiendo generar un alto grado de impacto en la UTN, interrumpiendo varios servicios

académicos, por tal motivo es necesario crear un equipo de respuesta de incidentes
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informaticos que sirva de apoyo a la Direccion de Desarrollo Tecnoldgico e Informatico en

€stos procesos.

Finalmente, el personal administrativo y docente, al igual que los estudiantes desconocen
sobre incidentes informaticos y las consecuencias que estos pueden causar a los sistemas de
red y equipos de la UTN, por consiguiente, la mayoria de ellos utiliza antivirus como medio
de mitigacion ante amenazas de seguridad informatica, pero desconocen la necesidad de
contrarrestar estas vulnerabilidades, con varios procesos de prevencion y respuesta a

incidentes, para que estos no vuelvan a repetirse.

3.2.3 Analisis FODA

Para conocer el estado en el que se encuentra la seguridad informatica en la UTN, se
procede a realizar el analisis FODA, el cual se obtuvo de las encuestas realizadas dentro de
la comunidad universitaria, y la situacion actual, lo cual permite realizar el analisis
presentado en la tabla 26 donde se detallan las fortalezas, oportunidades, debilidades y
amenazas detectadas en el DDTI de la UTN:

Tabla 26 Analisis FODA de seguridad informdtica en el DDTI de la UTN
Analisis FODA de seguridad informadtica en el DDTI de la UTN

Fortalezas Oportunidades Debilidades Amenazas

Falta de capacitaciones,
Infraestructura Calificarse por la formaciony programasde Amenazas de virus
tecnologica Norma ISO educacion al personal de en lared

esta unidad

Falta de una Exigencia de una
Acceso a )
Presupuesto para infraestructura que atencién adecuada
capacitacion
TICs satisfaga las necesidades y segura de los
técnica

del DDTI (gestion de servicios
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Sistema integrado
de informacion
universitaria
realizado en una
arquitectura

tecnologica

robusta

Personal con alta
experiencia en el
manejo de redes y

sistemas

Uniportal UTN

Planificacion y

participacion en la

toma de
decisiones del
presupuesto
anual,
presentacion  de
proyectos

Convenios entre

instituciones

Creciente
demanda por
servicios
informaticos
debido a consultas

masivas

Disponibilidad de
encontrar en el
mercado

tecnologias de

punta

La academia como

insumo para la

firma de
convenios de
cooperacion

incidencias y

vulnerabilidades)

Falta de soportes backup
para la informacion del
de

modulo gestion

académica

Falta de implementacion
de procesos de seguridad

informatica

Escaso presupuesto
para la adquisicion

de equipos

Cobertura

insuficiente de Ila
infraestructura de
telecomunicaciones

del pais

Procesos lentos de
contrataciéon  que
comprometen el
presupuesto de los

proximos afios

Déficit de cobertura
de programas de
capacitacion y

personal calificado
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Cabe senalar, que el analisis FODA permite delimitar los aspectos internos y externos de
la seguridad informatica en el DDTI de la UTN y como estos influyen en el desarrollo del
CSIRT de forma positiva o negativa, para lo cual se delimita las fortalezas y debilidades
como aspectos internos y las oportunidades y amenazas como aspectos externos. Una vez
detectados estos parametros se procede a realizar un cruce de variables que permite
determinar las estrategias de accidn para superar los conflictos, como se detalla en la tabla

27 a continuacion:
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Tabla 27 Cruce de variables de la matriz FODA
Cruce de variables de la matriz FODA

FACTORES INTERNOS

Lista de fortalezas
Infraestructura tecnologica
Presupuesto TIC
Sistema integrado de informacion universitaria
realizado en una arquitectura tecnoldgica robusta
Personal con alta experiencia en el manejo de redes
y sistemas
Uniportal UTN
Planificaciéon y participacion en la toma de

decisiones del presupuesto anual, presentacion de

Lista de debilidades
Falta de capacitaciones, formacién y programas de
educacion al personal de esta unidad
Falta de una infraestructura que satisfaga las necesidades
del DDTI (gestion de incidencias y vulnerabilidades)
Falta de soportes backup para la informacion del moédulo
de gestion académica
Falta de implementacion de procesos de seguridad

informatica

proyectos
FACTORES EXTERNOS
Lista de oportunidades Cruce de FO Cruce de DO
Calificarse por la Norma ISO Infraestructura  tecnologica  disponible para La falta de capacitaciones, formacion y programas de

Acceso a capacitacion técnica

Convenios entre instituciones

calificarse por la norma ISO
Presupuesto TIC para capacitacion técnica
Creciente demanda por servicios informaticos

relacionados con en el manejo de redes y sistemas

educacion al personal de esta unidad, superada por el
Acceso a capacitacion técnica
La falta de una infraestructura que satisfaga las

necesidades del DDTI (gestion de incidencias y
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Creciente demanda de servicios
informaticos debido a consultas
masivas

Disponibilidad de encontrar en el
mercado tecnologias de punta
La academia como insumo para la

firma de convenios de cooperacion.

Planificaciéon y participacion en la toma de
decisiones del presupuesto anual, presentacion de

proyectos hacia la firma de convenios.

vulnerabilidades), superada por la academia como

insumo para la firma de convenios de cooperacion.

Falta de implementacion de procesos de seguridad
informatica, impulsado por la academia como insumo

para la firma de convenios de cooperacion.

Lista de amenazas

Amenazas de virus en la red

Exigencia de los usuarios de una
atencion oportuna y segura de los
servicios

Escaso presupuesto para la adquisicion
de equipos
Cobertura  insuficiente de la
infraestructura de telecomunicaciones
del pais

Procesos lentos de contratacion que
comprometen el presupuesto de los

proximos anos

Cruce de FA

Sistema integrado de informacion universitaria
realizado en una arquitectura tecnologica robusta
para protegerse de las constantes amenazas de virus
en la red

Personal con alta experiencia en el manejo de redes
y sistemas para satisfacer las exigencias de los
usuarios de una atencidén oportuna y segura de los
servicios

Planificaciéon y participacion en la toma de

decisiones del presupuesto anual, presentacion de

Cruce de DA

Falta de capacitaciones, formacién y programas de
educacion al personal de esta unidad para atender las
exigencias de los usuarios de una atencién oportuna y
segura de los servicios

Falta de una infraestructura que satisfaga las necesidades
del DDTI (gestion de incidencias y vulnerabilidades), por
la cobertura insuficiente de la de telecomunicaciones del
pais

Falta de implementacion de procesos de seguridad
informadtica por el déficit de cobertura de programas de

capacitacion y personal calificado.
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Déficit de cobertura de programas de proyectos para administrar adecuadamente el

capacitacion y personal calificado. escaso presupuesto para la adquisicion de equipos.
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Ahora bien, analizando el cruce de variables entre fortalezas y oportunidades se obtiene
como resultado, una infraestructura tecnoldgica disponible para calificarse por la norma ISO,
el presupuesto TIC para capacitacion técnica, la creciente demanda de servicios informaticos
debido a consultas masivas a través del personal con alta experiencia en el manejo de redes
y sistemas y finalmente la planificacion y participacion en la toma de decisiones del

presupuesto anual con presentacion de proyectos hacia la firma de convenios.

En cambio, entre las debilidades y oportunidades se sintetiza, la falta de capacitaciones,
formacion y programas de educacion al personal de esta unidad, superada por el acceso a
capacitacion técnica, la falta de una infraestructura que satisfaga las necesidades del DDTI
(gestion de incidencias y vulnerabilidades), superada por la academia como insumo para la
firma de convenios de cooperacion y la falta de implementacion de procesos de seguridad
informatica, impulsado por la institucion como insumo para la firma de convenios de

cooperacion.

Contrastando con estos resultados se hace hincapié entre el cruce de variables de
debilidades y amenazas con los siguiente, la falta de capacitaciones, formacion y programas
de educacion al personal de esta unidad para atender las exigencias de los usuarios de una
atencion oportuna y segura de los servicios, falta de una infraestructura que satisfaga las
necesidades del DDTI (gestion de incidencias y vulnerabilidades), y la falta de
implementacion de procesos de seguridad informatica por el déficit de cobertura de

programas de capacitacion y personal calificado.
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3.2.4 Elaboracion de la Matriz de Riesgos Informdticos en el DDTI.

Con la ayuda del analisis FODA se procede a sintetizar los riesgos informaticos en el
DDTI, para lo cual se estandariza ciertos parametros que permiten una medicion adecuada
del riesgo detallandolo de manera conceptual y cuantificando la probabilidad, gravedad,
valor de riesgo y nivel. Ademas, se detalla la gravedad de impacto en base a la probabilidad
con los parametros: muy alta, alta, media, baja y muy baja; cada cual conceptualizado y

descrito en la tabla 28:
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Tabla 28 Matriz de Riesgos Informadticos en el DDTI
Matriz de Riesgos Informdticos en el DDTI

MATRIZ DERIESGO S LEYENDA
Probabilidad | Gravedad | Valordel | Nivel de MUY BAJO  MEDIO ALTO MUY
RIESGO (Ocurrencia) | (Impacto) | Riesgo Riesgo
GRAVEDAD (IMPACTO) BAJO 1 2 3 4 ALTO 5

Falta d-e capacitaciones, formac1.on y programas de 4 5 3 MUY ALTA 5§ 5 10
educacion al personal de esta unidad .

Apreciable ALTA 4 4 8

T . PROBABILIDAD
Mala distribucion de las areas de trabajo 2 2 4 Apreciable MEDIA 3 3 6
12
Infraestructura tecnologica con poco desarrollo 3 4 Importante BAJA 2 2 4
MUY BAJA 1 1 2 3 4 5

Riesgo muy grave. Requiere medidas preventivas urgentes.

Poca innovacion y desarrollo en TIC's 3 4 12 No se debe iniciar el proyecto sin la aplicacion de medidas preventivas
Importante urgentes y sin acotar solidamente el riesgo.
Riesgo importante. Medidas preventivas obligatorias.
Manejo inadecuado de contrasefas 3 4 1> Se deben controlar fuertemente las variables de riesgo durante el proyecto.
(inseguras, no cambiar, compartidas)
Importante Riesgo apreciable. Estudiar econdmicamente ai es posible introducir
medidas preventivas para reducir el nivel de riesgo.
Si no fuera posible, mantener las variables controladas.
Falta de implementacion de procesos de seguridad 5 3 6
informatica Riesgo marginal. Se vigilara aunque no requiere medidas preventivas de
Apreciable partida.
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3.3  Definicion de Servicios del CSIRT Académico

De modo que, los tipos de servicios de gestion de incidentes que brindara el CSIRT
Académico UTN, son realizados en base a las respuestas obtenidas de las encuestas aplicadas
a la comunidad académica de la UTN, resultados de la matriz de riesgos del DDTI, matriz
RACI (ver APENDICE H) y matriz de madurez de procesos PAM (ver APENDICE I) segin

COBIT.

De ahi que, con el diagndstico de estas herramientas de evaluacion, se obtuvo informacion
sobre la situacion actual de la seguridad informatica en la UTN, con respecto a las
incidencias que atacan a los sistemas informaticos, la gestion de los incidentes, y las

herramientas utilizadas para la deteccion, y métodos que permiten eliminar estas incidencias.

3.3.1 Definicion de Servicios segun Resultados de Encuestas al Personal Administrativo

Mediante las encuestas realizadas al personal administrativo, se presenta los resultados
mas relevantes en la tabla 29, en cuanto a los incidentes informaticos que se han suscitado
en los Ultimos 3 afios.

Tabla 29 Resultados de encuesta al personal administrativo

Resultados de encuesta al personal administrativo

Incidencias Encontradas Efectos de las Incidencias
Virus Falla de computadores y equipos
Troyanos Robo de informacion

Hackers Pérdida de confidencialidad

Fuga informaciéon
Robo de identidad

Saturacion
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Por otra parte, el personal administrativo manifesté que desconoce acerca de la gestion de
un CSIRT, le hace falta jornadas de formacion, educacion y sensibilizacion en cuanto a temas
de seguridad informatica, desconocen de incidentes suscitados en la UTN, y estan de acuerdo

con la creacion de un CSIRT en la UTN.

Con estos antecedentes se determinan los siguientes servicios segun el personal
administrativo: formacion, educacion, sensibilizacion, informaciéon sobre un CSIRT,

comunicacion y monitoreo de vulnerabilidades.

3.3.2 Definicion de Servicios segun Resultados de Encuesta al Administrador de Red
Con la encuesta realizada al administrador de red, en relacion con las incidencias
encontradas en los ultimos 3 afos se tiene: Virus, Botnets, Spam, Phishing y Ataques de

ingenieria social.

Por otra parte, en base a la Gestion de incidencias en el DDTI se obtiene que:
1. EIDDTI no utiliza normas y estdndares para el manejo de incidencias
2. No se tiene procedimientos para el manejo de incidentes
3. No se maneja reportes de incidentes
4. No se utiliza politicas de gestion de incidentes de seguridad informatica
5. No se realiza procedimientos de respaldo de informacién
6. No existe un area encargada de la seguridad informética

7. Esta de acuerdo en crear un CSIRT para la UTN

Concluyendo, los servicios necesarios segin el administrador de red, son los siguientes:
Formacién, educacion, sensibilizacion, informacion sobre el CSIRT, comunicacion,

herramientas de monitoreo de incidencias, pentesting o Hacking Etico.
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3.3.3 Definicion de Servicios segun Resultados de Encuestas a Docentes
La encuesta realizada a los docentes de la UTN permiti6 obtener informacién en cuanto

a incidencias y los efectos producidos los cuales se muestran en la Tabla 30.

Tabla 30

Resultados de encuesta a docentes

Incidencias Encontradas Efectos de Incidencias
Virus Falla de computadores y equipos
Spam Robo de informacion

Hackers Bloqueo contrasena

Alteracion informacion

Robo de identidad

Saturacion en la Red

Por otra parte, los docentes manifestaron no conocer sobre que es un CSIRT, les hace falta
jornadas de formacion, educacion y sensibilizacion en temas de seguridad de la informacion,
no conocen sobre las incidencias presentadas en la UTN y estan de acuerdo en la creacion

de un CSIRT en la UTN.

Por tal motivo, los docentes demandan los siguientes servicios: Formacion, educacion,
sensibilizacion, informacion sobre CSIRT, comunicacion, herramientas de monitoreo de

incidentes de seguridad informatica y pentesting o Hacking Etico.

3.3.4 Definicion de Servicios segun Resultados de Encuestas a Estudiantes
Los resultados de las encuestas realizadas a los estudiantes de la UTN se presentan en la

tabla 31, en cuanto a las incidencias encontradas y sus efectos:
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Tabla 31

Resultados de encuesta a estudiantes

Incidencias Encontradas Efectos de Incidencias
Virus Falla de computadores y equipos
Malware Robo de informacion
Ataque denegacion de servicios Bloqueo contrasena
Troyanos Alteracion informacion
Crackers Robo de identidad

Saturacion

Bloqueo de internet

Pérdida de confidencialidad

De igual manera los estudiantes no conocen acerca de Equipos de Respuesta ante
Incidentes de Seguridad Informatica, les hace falta jornadas de formacion, educacion y
sensibilizacion en temas de seguridad de la informacion, desconocen los incidentes
informaticos que se han presentado en la UTN y estan de acuerdo con la creacion de un
CSIRT en la UTN. Por ello los siguientes servicios son necesarios segin los resultados de
la encuesta a los estudiantes: formacion, educacion, sensibilizacion, informacion sobre el

CSIRT, y comunicados en temas de seguridad informatica.

3.3.5 Definicion de Servicios Segun Anadlisis de la Matriz de Riesgos

Los riesgos de impacto critico en el DDTI, pueden ocasionar que el sistema de seguridad
informatica sea vulnerable a la presencia de incidencias y vulnerabilidades, ya que, al poseer
una infraestructura tecnoldgica con poco desarrollo y falta de innovacion en las TICs, las
amenazas externas € internas pueden atacar los servidores del DDTI, suspendiendo los

servicios brindados a los usuarios de la comunidad universitaria.
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Agregando a lo anterior, tales efectos de estos riesgos, demuestra la necesidad de crear
servicios, que brinden respuesta a estas incidencias y vulnerabilidades, para que las
contrasefias y datos estén seguros y no exista pérdida de informacion, robo de identidades,
o ataques de virus. Por tanto, los servicios que se podria brindar segin la matriz de riesgos,

se mencionan a continuacion:

e Manejo de incidencias

e Manejo de vulnerabilidades

e Analisis de incidencias

e Analisis de vulnerabilidades

e Formacion y educacion al usuario

e (apacitacion al usuario

e Servicio de monitoreo de incidencias.

e Servicio de Alertas y Advertencias.

e Comunicados a los usuarios

e Difusion de informacion sobre seguridad informatica a los usuarios

e (Capacitacion y educacion al usuario
3.3.6 Definicion de Servicios Segun Andlisis de la Matriz de Asignacion de

Responsabilidades RACI de COBIT

Segun la matriz RACI de COBIT, (ver Apéndice H), las responsabilidades asignadas al
personal DDTI, para realizar las practicas relacionadas a la gestion de incidencias es
deficiente, tales como registrar, investigar y solucionar incidentes, por lo que no han sido
adecuadas, ya que todas estas responsabilidades lo deben hacer un equipo especializado en
respuesta de incidentes, que tenga experiencia en riesgos cibernéticos, redes y sistemas

internos.
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Asi, se determina como primer punto, que el personal no tiene experiencia en el manejo
de incidentes por procesos, asi como el analisis de vulnerabilidades, y, ademas la falta de
equipos y sistemas tecnoldgicos de comunicacion e informacion modernos, como Software
y Hardware para pentesting, escaneo de vulnerabilidades monitoreo de incidentes, deteccion
de intrusos, por tanto es necesario que los servicios CSIRT sean realizados por personal
especializado, o que el personal del Help Desk y administrador de red del DDTI, sean

capacitados para tales funciones.

La matriz RACI de COBIT, confirma que el personal del DDTI si realiza la gestion de
incidencias, pero no en forma completa, siendo las actividades que faltan por implementarse
y que servirian para que los servicios del CSIRT se realicen con eficiencia, sean los

siguientes:

e Definir esquemas de clasificacion de incidentes y peticiones de servicio
e  Verificar, aprobar y resolver peticiones de servicio

e Cerrar incidentes y peticiones de servicio

e Dar seguimiento del estado de la gestion de incidentes y emitir informes
e  Monitoreo de incidencias

e  Manejo de vulnerabilidades

e  Analisis de vulnerabilidades

e Registros o alertas de monitoreo o IDS (Sistema de deteccion de intrusos)

3.3.7 Definicion de Servicios segun Andlisis de la Matriz PAM de COBIT 2019

De acuerdo con las practicas base (BP) de COBIT, la matriz PAM (ver Apéndice 1),
demuestra que de las practicas clave de gestion de incidencias, tienen un nivel de madurez
deficiente, ya que cuatro de los siete indicadores no son conseguidas ( definir esquemas de

clasificacion de incidentes, verificar, aprobar y resolver, cierre y seguimiento de incidentes
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y dar seguimiento a la gestion de incidentes y emitir informes), y tres de las siete son
conseguidas parcialmente ( registrar e investigar incidentes, solucion y recuperacion de
incidentes), lo que califica al DDTI entre el 0 y 30% de madurez en précticas de gestion de

incidentes.

De este analisis de la matriz PAM, se puede definir los siguientes tipos de servicios de

gestion de incidencias que el CSIRT puede brindar en la UTN, los cuales son:

e Detectar y registrar los incidentes y las peticiones de servicios

e Informar a los usuarios finales (administradores, docentes y alumnos)

e Crear procedimientos de clasificacion, escalamiento y priorizacion de incidentes
e Resolver, recuperar y cerrar incidentes

e Hacer reportes para el director de T1

e Reportes de incidencias

e Reportes de satisfaccion de usuarios
e Alertas y advertencias
e Comunicados

e Difusion de informacion relacionada con la seguridad

De esta manera, en la tabla 32 se resume los servicios segun el andlisis de las practicas

clave de gestion de incidencias de COBIT

Tabla 32 Resumen de Servicios Segun Factores de Riesgo de la Seg. Informdtica

Resumen de Servicios Segun Matriz PAM

Gestion de calidad de la

Servicios reactivos Servicios proactivos .
seguridad
Alertas y advertencias Comunicados Analisis de riesgos
Tratamiento e incidentes Sensibilizacion
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Andlisis de incidentes Configuracion y Educacion/formacion

mantenimiento de la

Apoyo a la respuesta a Evaluacion o certificacion

seguridad

incidentes de productos

Coordinacion de la Desarrollo de herramientas

" de seguridad
respuesta a incidentes
R . . Servicios de deteccion de
espuesta a incidentes in
. Intrusos
situ
Difusion de informacion
relacionada con la

seguridad

Ahora bien, se considera que los servicios generales y emergentes en cuanto a servicios
reactivos en el CSIRT-UTN son: alertas y advertencias, tratamiento e incidentes, andlisis de
incidentes, apoyo a la respuesta a incidentes, coordinacion de la respuesta a incidentes,
respuesta a incidentes in situ y coordinacion de la respuesta a la vulnerabilidad. Ademas,
estos se complementan con los servicios proactivos: comunicados, configuracion y
mantenimiento de la seguridad, desarrollo de herramientas de seguridad, servicios de

deteccion de intrusos y difusion de informacion relacionada con la seguridad.

A esto se anade la gestion de calidad para la seguridad informatica con los siguientes
servicios detectados: Andlisis de riesgos, sensibilizacion, educacion/formacion y por ultimo
la evaluacion o certificacion de productos. Donde toda la comunidad universitaria es
participe y de involucrarse en corresponsabilidad para el buen funcionamiento del CSIRT-

UTN.

3.4  Tipos de Servicios
En conclusion, los tipos de servicios, han sido definidos en base a los resultados de las

herramientas aplicadas (encuestas, matriz de riesgos DDTI y matrices COBIT) para el
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analisis de la situacion actual de la seguridad informatica en la UTN y DDTI es importante
mencionar que lo recomendable en etapas iniciales del CSIRT, deberia brindar servicios
basicos de gestion de incidentes, y conforme el CSIRT vaya obteniendo madurez con el
tiempo, estos servicios sean ampliados. Por lo tanto, cuando el CSIRT sea implementado en
un futuro, los servicios que el CSIRT académico de la UTN puede ofrecer son reactivos,
proactivos y gestion de la calidad y seguridad como se detalla en la tabla 33.

Tabla 33
Tipo de Servicios DDTI-UTN

Servicios reactivos Servicios proactivos Servicios de gestion de

calidad y de la seguridad

Monitoreo de sistemas Comunicados Concienciacion

informadticos y redes

Alertas y advertencias Difusion de informacion Investigacion y asesorias en

sobre seguridad informatica seguridad informatica

Manejo y analisis de Actividades de formacion y
incidentes y capacitacion a la
vulnerabilidades comunidad académica

Respuesta a incidentes en el

sitio

3.4.1 Servicios Reactivos

Los servicios reactivos se encargan de brindar tratamiento a los incidentes o de mitigar
las secuelas que pueda provocar los mismos, por ello a continuacion se detalla cada servicio
de la tabla 26. Dentro de los servicios reactivos, primeramente, se tiene el servicio de
monitoreo de sistemas informaticos, el cual se encargard del monitoreo y vigilancia del
estado de los equipos y servicios informaticos conectados a la red de la UTN, enviando

alertas al administrador de red del DDTI cuando se detecte un comportamiento inadecuado.
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Para este servicio se puede considerar, la herramienta llamada Nagios, la cual es utilizada
para el monitoreo de sistemas informaticos y redes, siendo de codigo abierto, con el cual es
posible la monitorizacion de los servicios de la red de la UTN, asi como la vigilancia de los
recursos de Hardware como procesadores, terminales, discos duros, memoria RAM, estados
de los puertos, asi como la monitorizacion de los sistemas operativos instalados en los

computadores y servidores.

Asi mismo, se tiene el servicio de alertas y advertencias, este servicio permite emitir
avisos acerca de la presencia de posibles incidentes informaticos, la herramienta que puede
ser utilizada para este fin, es Nagios, la cual genera alertas cuando existe comportamientos
inusuales dentro de los equipos de la red, o por parte del reporte de los usuarios , a través de
un sistema de tickets, el cual puede ser OTRS, ya que este Software es de codigo abierto y

permite reportar incidentes informaticos..

En este sentido, las alertas y advertencias deberédn ser analizadas y registradas, , las cuales
seran informadas al administrador de red del CSIRT, para tomar medidas de precaucion y
asi evitar incidentes y vulnerabilidades , que puedan afectar a los sistemas y equipos criticos,

procediendo a registrar y clasificar estos incidentes para brindar una solucion.

Por otro lado, esta el servicio de manejo de incidentes, el cual consiste en la ejecucion
de las siguientes practicas: analisis, clasificacion y respuesta a los reportes de incidencias de

seguridad informatica.

Las respuestas a los reportes recibidos por parte de los usuarios, comprende las siguientes
actividades: definicion de soluciones y técnicas para disminuir el impacto de las incidencias
reportadas, proporcionando informes de alertas y advertencias sobre la presencia de
incidentes o vulnerabilidades, dirigidos a toda la comunidad académica, monitoreo del
trafico de informacion en la red y la aplicacion de medidas de proteccion para los sistemas

y redes afectados.

117



También se menciona el servicio de andlisis de incidentes este servicio permite
determinar el alcance de los incidentes informaticos, es decir hasta qué punto el personal
encargado de este servicio realizara sus funciones. Con este servicio la comunidad
académica se beneficiara con informacion sobre los efectos que pueda causar el incidente en
los equipos y sistemas, asi como el origen, y las estrategias de respuesta que se podrian

brindar para la solucion o mitigacion.

Por lo tanto, el CSIRT UTN, puede utilizar los siguientes recursos: listado de los puertos
conocidos y de los puertos utilizados para realizar un ataque, informacion actualizada de los
Servidores de la UTN (Nombre, IP, Aplicaciones, Parches, Usuarios Configurados,
responsable de cambios), analisis de los procesos en la red: puertos de red utilizados,
horarios de usos de los puertos, direcciones IP de mayor flujo de informacion, direccion IP

de mayor nlimero de peticiones.

Por consiguiente, las herramientas que el CSIRT UTN, necesitaria para proporcionar el
servicio de analisis de incidentes son: computadores portatiles, software para recoleccion y

analisis de incidencias y software de escaneo de puertos, como Nmap, el cual es open source.

Ademas, dentro de los servicios reactivos se encuentra el manejo de vulnerabilidades,
este es un servicio que lo realizaria el CSIRT UTN, siendo este equipo el encargado de
reportar mediante informes sobre las vulnerabilidades detectadas en el sistema de red y datos
de la UTN, tanto en Hardware como en Software, estos reportes ayudaran con informacion
sobre el origen, modos de accion y las consecuencias de las vulnerabilidades, donde el

CSIRT proporcionara soluciones para detectar y reparar estas vulnerabilidades.

De igual manera, para el manejo de vulnerabilidades, es necesario contar con
herramientas de gestion de vulnerabilidades, con la finalidad de que el administrador de red

pueda identificar la presencia de las mismas, permitiendo una pronta respuesta y disminuir
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la presencia de incidentes de seguridad informatica las herramientas que pueden ser
utilizadas para este propdsito puede ser Metasploit, OpenVas o Nessus, la primera y segunda
opcion es de codigo abierto y en cuanto a la tercera opcidn existe la version gratuita pero
tiene ciertas restricciones, y su version de pago que es mucho mas completa pero el valor de

adquisicion esta por sobre los $2900 USD.

Por ultimo, para el servicio de andlisis de vulnerabilidades, el CSIRT, estaria
encargado de gestionar las vulnerabilidades que puedan presentarse dentro de la red de la
UTN, localizando, y realizando ataques controlados, mediante procedimientos de evaluacion
tanto en Hardware como en el Software, utilizando para ello herramientas de explotacion de
vulnerabilidades. Para detectar estas vulnerabilidades, se puede hacer uso del sistema
operativo Kali Linux, el cual es de cddigo abierto y posee diversidad de herramientas que

permiten realizar andlisis de vulnerabilidades como por ejemplo Nmap u OpenVas.

3.4.2 Servicios proactivos

Los servicios proactivos establecen acciones y controles preventivos afin de disminuir el
impacto de los incidentes sobre los activos informaticos mas vulnerables, garantizando la
seguridad informatica de la red de datos y comunicaciones de la UTN. Estos servicios
proactivos serian proporcionados por el CSIRT UTN, entre estos servicios estan:

comunicados y difusion de informacion sobre seguridad informatica.

El servicio de comunicados, son alertas que se envian a los usuarios sobre nuevos
incidentes, ataques, vulnerabilidades, que estdn afectando a los usuarios, la presencia de
alguna incidencia o intrusion en los equipos o redes, asi como de nuevos Hackers o Crackers
que se estan infiltrando en las redes universitarias, con la finalidad de evitar que estas
amenazas ingresen a los sistemas de red de la UTN, dando tiempo al administrador de red

del DDTI, para que pueda tomar las debidas precauciones.
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Por otro lado, en cuanto a servicios proactivos, se tiene el servicio de difusion de
informacion sobre seguridad informatica, este servicio consistiria en informar a la
comunidad académica sobre la seguridad informatica y gestion de incidencias, con la
finalidad de que los usuarios estén informados acerca de las mejores practicas en temas de
seguridad informadtica y gestion de incidentes. Esta informacion puede ser documentada y
elaborada por el personal del CSIRT UTN. Entre esta informacion estan: documentos
digitales sobre nuevas incidencias en servidores y equipos en una red académica, mejores
practicas segiin COBIT, modelo de gestion de incidencias segun ITIL, politicas de seguridad

informadtica, informes estadisticos de incidencias y tendencias actuales.

3.4.3 Servicios de Gestion de Calidad de la Seguridad

Finalmente, se tiene los servicios de gestion de calidad de seguridad, los cuales
comprende labores de concienciacion, investigacion y asesorias en seguridad informadtica,
actividades de formacidn y capacitacion, las cuales estarian dirigidas a los usuarios de la
comunidad académica, y ejecutados por el CSIRT, cuya finalidad seria la de mejorar la

seguridad informatica.

El servicio de concienciacién, se las puede realizar mediante reuniones, seminarios,
boletines web, asi como también, este servicio puede ir acompaiiado de capacitaciones,
realizadas por personal interno o externo, que colabore con el CSIRT UTN, para instruir en
técnicas de seguridad informaética, con la ayuda de talleres, seminarios, cursos y tutoriales

online.

Para terminar, se menciona el servicio de investigacion y asesorias, este servicio
tendria como finalidad brindar una guia al usuario sobre la aplicacion de procedimientos en
cuanto a la gestion de incidencias para la seguridad informatica de la UTN, esta actividad

servird para el desarrollo de politicas de seguridad informatica del DDTL
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CAPITULO 1V DISENO DEL CSIRT ACADEMICO UTN
El cuarto capitulo, trata sobre la definicion de requerimientos de disefio del CSIRT
Académico en la UTN, donde se hace mencion a dos tipos de requerimientos: Estratégicos
y requerimientos de Disefio y funcionamiento. Los requerimientos estratégicos, se dividen

en dos subcapitulos que son planeamiento estratégico y plan operativo anual (POA).

Primeramente se tiene el plan estratégico, en el cual se definen los requisitos que debe
cumplir el CSIRT académico, , que son: estructurar el personal operativo, administrativo y
técnico, definir la mision y los objetivos estratégicos, localizar la estructura organizacional,
politicas y procedimientos de gestion de incidencias con los cuales se respaldan los servicios
creados, capacitacion y entrenamiento del personal seleccionado y el organigrama posicional
del CSIRT, aplicar normas y estandares de respuesta ante incidentes de seguridad de la
informacion, establecer las relaciones con otros equipos a nivel nacional e internacional, y

finalmente definir los medios de comunicacién del equipo.

Luego se presenta el plan operativo anual (POA), el mismo que consiste en la
planificacion de objetivos, basado en estrategias, los cuales han sido delimitadas en el plan
estratégico y cuyos proyectos optimizaran el desempefio del CSIRT académico de la UTN y

su infraestructura tecnologica, en servicio de la comunidad académica.

Asi mismo, en cuanto a los requerimientos de disefio y funcionamiento, que pertenecen
al segundo subcapitulo, son; disefio de infraestructura tecnologica y equipos y finalmente el
disefio de mecanismos de reporte de incidencias. Con este disefio, el CSIRT académico,
podrd lograr la deteccidon, prevencion y mitigacion de las diferentes incidencias que

amenazan al sistema de red y datos de la UTN.
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4.1 Plan Estratégico
En esta seccion se propone y elabora el plan estratégico basado en el analisis de la
situacion actual de la UTN, el DDTI y de la seguridad informatica en la institucion. A

continuacion, se presenta la mision y vision para el CSIRT-UTN propuesto:
Mision
El CSIRT académico de la UTN brinda servicios de seguridad informatica a la comunidad

universitaria, permitiendo evitar y disminuir incidentes informaticos mediante servicios

reactivos, proactivos y de gestion de la calidad de seguridad.
Vision

El CSIRT académico de la UTN, sera un equipo de respuesta a incidentes de seguridad
informatica consolidado, cumpliendo normas y estandares internacionales, consiguiendo ser
un referente en la zona 1 del Ecuador en cuanto a centros de respuesta de incidentes de

seguridad informatica, alcanzando reconocimientos y certificaciones por organismos

internacionales.

Objetivos Estratégicos

Los siguientes objetivos estratégicos, serviran en pro de crecimiento del CSIRT
académico de la UTN, con los cuales, se estableceran proyectos a mediano y largo plazo,
hasta que el CSIRT se posicione como un referente, primeramente, de la comunidad en la
cual prestara sus servicios, asi como en el pais, permitiendo certificarse internacionalmente,

para lo cual se menciona los siguientes objetivos estratégicos:

Objetivo 1. Ser un punto unico de contacto para el reporte de incidentes de seguridad

informatica dentro de la UTN.

Objetivo 2. Establecer alianzas estratégicas con otros CSIRT para la coordinacion y cruce
de informacion en temas de seguridad de la informacion.
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Objetivo 3. Desarrollar estrategias de concientizaciéon a los usuarios en cuanto a

seguridad informatica para prevenir incidentes

Objetivo 4. Fortalecer los conocimientos del personal del CSIRT para la prevencion y

atencion de incidentes de seguridad de la informacion.

Objetivo 5. Mejorar la gestion y servicios de respuesta de incidentes para obtener una

certificacion internacional del FIRST.

Politicas de Gestion de Incidentes de Seguridad Informatica

La elaboracion de las politicas de gestion de incidentes de seguridad informatica, para el
CSIRT Académico, se realiza a partir de los tipos de servicios de gestion de incidencias
identificados anteriormente, en donde las politicas a elaborarse, garantizaran la integridad,
confidencialidad y la disponibilidad de los datos, las cuales se basan en la Norma ISO/IEC
27002, y divulgadas en los estdndares internacionales como son el estdndar ITIL V4 y

COBIT 2019.

Las politicas que se tomaran en cuenta para el CSIRT Académico, basados en los
diferentes tipos de servicios de respuesta de incidencias previamente definidos, son las

siguientes (ver Apéndice N):

Politica de clasificacion de la informacion.

e Politica de proteccion de la informacion.

e Politica de destruccion de informacion.

e Politica de divulgacion de informacion.

e Politica de gestion de incidentes de seguridad de la informacion.

e Politica de seguridad de la informacion.
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Estructura Organizacional del CSIRT-UTN

El CSIRT académico de la UTN, estara localizado al interior de la Universidad Técnica
del Norte, en un departamento dentro de la estructura organizacional del DDTI, con el cual
se coordinara actividades y procesos de apoyo para la eficiencia de la gestion de incidentes

en la comunidad académica de esta institucion.

Por consiguiente, el disefio de la estructura organizacional del CSIRT académico de la
UTN, es de tipo académico, siendo su modelo organizacional, interno centralizado, donde el
CSIRT, es el punto de contacto de respuesta de incidentes de toda la universidad, siendo
responsable de la administracion y control de los incidentes y ataques que puedan suscitarse
en las diferentes facultades y areas del campus universitario, inclusive de aquellos campus

externos o extensiones que en un futuro la UTN implemente en el pais.

Es importante mencionar que este modelo, proporciona ventajas como: inmediata
atencion a las vulnerabilidades e incidentes reportados, controlando y disminuyendo su
impacto en la universidad, evitando que vuelvan a presentarse en los equipos y sistemas
informaticos, proporcionando soluciones practicas, asesoramiento y capacitaciones a la
comunidad universitaria, para lograr la prevencion y maximo control de estas incidencias,
ademas, emitird informes a través de reportes de incidentes y vulnerabilidades encontradas

facilitando el trabajo del DDTI en temas de seguridad de la informacion en la UTN.

Capacidades y experiencia del personal:

De igual manera, para que el CSIRT consiga los objetivos planteados, requiere de
personal que esté acorde a las funciones que va a realizar, es por ello que debe cumplir con
un conjunto de capacidades, las cuales involucran las caracteristicas y cualidades del
personal, asi como la experiencia, que le permita realizar las diferentes tareas, por

consiguiente, el personal que trabajara en el CSIRT-UTN, debe cumplir con las siguientes
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capacidades y experiencia: administracion de redes, Firewall, IDS, escaneo, eliminaciéon y
recuperacion ante incidentes informaticos, criptografia, almacenamiento y recuperacion de
datos, creacion de documentacion y mantenimiento de redes, creacion y seguimiento de

politicas.

Asi, en la tabla 34, se presenta el personal que conformara el CSIRT académico en la
UTN, el cual estd compuesto de los siguientes cargos y responsabilidades: Director,
Administrador de red, Equipo de respuesta, Técnicos y Abogado. Mientras que en la figura
9 se plantea la estructura organizacional del mismo.

Tabla 34 Cargos y Responsabilidades del Personal del CSIRT-UTN
Cargos y Responsabilidades del Personal del CSIRT-UTN

CARGO RESPONSABILIDADES
Director del Planificar, organizar, ejecutar y supervisar procesos y
CSIRT actividades del CSIRT, y de administrar y contratar su
personal.

Administrador Administrar la red del CSIRT, atendiendo sus necesidades

de red y requerimientos.
Mantener en buen estado los sistemas de red.

Supervisar los elementos del sistema de red

Equipo de Responder ante incidentes y ataques a los sistemas
respuesta a informaticos y equipos, reportados y clasificados por el
incidentes de = Helpdesk.

seguridad

Controlar las incidencias y ataques reportados brindando

informatica ) , .
soluciones practicas.

Difundir informacion sobre incidentes y vulnerabilidades a

toda la comunidad universitaria de la UTN.
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Monitorear los sistemas informaticos, realizar pruebas de

penetracion y controlar los equipos de deteccion de

intrusos.
Técnicos de Atender las llamadas y correos electronicos universitarios,
Helpdesk que reporten incidentes en los equipos y sistemas

informaticos de la UTN, asesorar estas incidencias y

clasificar esta informacion.

Coordinar acciones con el equipo de respuesta a incidentes

mediante el envio de reportes de incidentes.

Abogado Asesorar y dar soporte legal en la elaboracion de las
politicas y procedimientos del CSIRT en cuanto a la
gestion de incidencias, normas y estandares utilizados,
controlar el cumplimiento de las leyes ecuatorianas

aplicadas al CSIRT.

De esta manera, cabe sefialar que el abogado de la institucion debe tener conocimientos
en derecho digital o informatico, relacionados con delitos y amenazas informaticas, por esta
razon, es importante en caso de ser necesario, que el departamento juridico lleve a cabo
cursos de actualizacion en temas de ciberseguridad que se acoplen a la legislacion

ecuatoriana.
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Figura 9

Estructura Organizacional del CSIRT Académico UTN dentro del DDTI

DDTI ABOGADO
CSIRT-UTN
DIRECTOR DEL CSIRT
ADMINISTRADOR DE EQUIPO DE RESPUESTA
Q TECNICO DE HELPDESK

RED DEL CSIRT

DE INCIDENTES
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Servicios CSIRT Académico UTN

Finalmente, en la tabla 35 se presenta los servicios que el CSIRT académico de la UTN
brindara en sus operaciones iniciales los cuales estan conformados por servicios
reactivos, proactivos y de gestion de la calidad de la seguridad.

Tabla 35
Servicios CSIRT UTN

Servicios de gestion de la
Servicios reactivos Servicios proactivos
calidad de la seguridad

Monitoreo de sistemas . o
) ) Comunicados Concienciacion
informaticos y redes

Difusién de informacion Actividades de formacion
Alertas y Advertencias sobre seguridad y capacitacion dirigida a la

informatica comunidad académica.
Manejo y analisis de
incidentes y

vulnerabilidades

Respuesta a incidentes en

el sitio

4.2  Plan Operativo Anual (POA) CSIRT-UTN.

En la tabla 36 se presenta el plan operativo anual (POA), el cual consiste en la
planificacion de objetivos, basado en estrategias, las mismas que han sido delimitadas en
el plan estratégico, y cuyos proyectos optimizardn el desempefio del equipo CSIRT
Académico de la UTN y de su infraestructura tecnoldgica, en servicio de la comunidad

académica.
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Tabla 36

Plan Operativo Anual POA CSIRT UTN

Objetivos Estratégicos

Proyectos de Crecimiento

CSIRT UTN

Responsables

1. Ser un punto unico de
contacto para el reporte de
incidentes de seguridad

informatica

2. Establecer alianzas
estratégicas con otros CSIRT
para la coordinacion y cruce
de informacion en temas de

seguridad de la informacion

3. Desarrollar estrategias de
concientizacion a los usuarios
en cuanto a seguridad
informatica para prevenir

incidentes

4. Fortalecer los

conocimientos del personal del

CSIRT para la prevencion y

1. Innovar las practicas de
registro de incidencias
mediante la utilizacion de
herramientas automatizadas.
2. Uso de herramientas, para
clasificar y evaluar los tiempos
de escalamiento de las
incidencias reportadas.

3. Aplicar indicadores de
eficiencia para la gestion de
respuesta de incidentes de

seguridad.

1. Establecer contacto con

otros CSIRT nacionales

2. Cooperar con el cruce de
informacion cuando se detecte
incidentes de seguridad

informatica

1. Organizar charlas, eventos,
programas relacionados con la

seguridad informatica

1. Actualizar de manera
constante los conocimientos

del personal del CSIRT en

Director del CSIRT-UTN

Administrador de red

Técnicos helpdesk

Equipo de respuesta de

incidentes

Director del CSIRT-UTN
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atencion de incidentes de

seguridad de la informacion

5. Mejorar la gestion y
servicios de respuesta de
incidentes para obtener una
certificacion internacional del

FIRST

temas de seguridad mediante

cursos, foros, webbinars

1. Crear politicas y
procedimientos de gestion de
incidentes aplicando
estandares internacionales.
2. Participar en seminarios
internacionales organizados
por CSIRT miembros del
FIRST, para conocer sobre
nuevos procedimientos y
servicios en la gestion de
incidencias.

3. Conseguir un sponsor
CSIRT internacional que
promueva el ingreso del

CSIRT UTN al FIRST.

Director del CSIRT-UTN

Equipo de respuesta de

incidentes

4.3 Infraestructura y Equipamiento

En base al manual basico de Gestiéon de Incidentes de Seguridad Informatica del

proyecto AMPARO, se destacan los pardmetros a tener en cuenta sobre la infraestructura

fisica de un CSIRT, los cuales se presentan en la figura 10, permitiendo comprender de

una mejor manera los aspectos que se deben considerar al momento de implementar en

un futuro el CSIRT académico de la UTN; los cuales, una vez que el CSIRT adquiera

experiencia y amplie sus servicios, pueda ir evolucionando y adaptando cada una de estas

sugerencias.

130



En este sentido, se contempla parametros como la seguridad fisica y ambiental, asi

como la arquitectura de red, por consiguiente, el primer parametro hace referencia al

espacio fisico, instalaciones eléctricas, cableado, iluminacién y seguridad fisica, y, por

otra parte, el segundo punto contiene aspectos sobre el ambiente fisico, infraestructura de

red, hardware, software, infraestructura de telecomunicaciones y topologia de red.

Figura 10

Parametros de la Infraestructura Fisica del CSIRT

INFRAESTRUCTURA FiSICA DEL CSIRT

SEGURIDAD FiSICA Y
AMBIENTAL

Local Fisico

Espacio y Movilidad

Instalaciones Eléctricas

Cableado

Illuminacion

Seguridad Fisica del Local

ARQUITECTURA
DE RED

Ambiente Fisico

Infraestructura de Red

Hardware

Software

Telecomunicaciones

Diagrama de Red

Control de Accesos

CCTV

Nota: Adaptado de (Lacnic, 2012)

131




Ahora bien, en base a los parametros sefialados en la figura 10, el CSIRT académico
de la UTN, estara ubicado dentro del DDTI, el cual dispone de un local fisico, brindando
espacio para los equipos como: computadores, estaciones de trabajo, impresoras, y
movilidad para el personal del CSIRT, un lugar para reuniones, suministro eléctrico,
cableado estructurado, con acceso a redes de telefonia y datos, iluminacion, control de
accesos para personal autorizado y monitoreo mediante camaras de seguridad,

cumpliendo con las recomendaciones del manual del proyecto AMPARO.

Por otra parte, la infraestructura de red y datos del DDTI, inicialmente servira, para
uso del CSIRT académico de la UTN, en la cual es necesario la implementacion de
herramientas que permitan el reporte y gestion de incidentes, y la monitorizacion de la
red, siendo el acceso a estas herramientas exclusivas del personal del CSIRT de la UTN,
con el fin de que estas herramientas faciliten los servicios que el CSIRT va a brindar,
como son: monitoreo de la red, alertas y advertencias, manejo y analisis de incidentes y
vulnerabilidades, respuesta a incidentes, comunicados, formacion, concienciacion y

difusion de informacion sobre seguridad de la informacion.

Como consecuencia, para la arquitectura de red del CSIRT es necesario contar con un
ambiente fisico separado por dos areas, la primera corresponde al area administrativa,
siendo esta compartida con el DDTI y otra area operativa, para la cual es importante que
sea en un ambiente aislado de los demas departamentos, para no interferir en las

operaciones del CSIRT.

Por ende, es preciso mencionar que segun el manual del proyecto AMPARO, la
infraestructura de red del CSIRT debe estar separada de la infraestructura de red de la

UTN, pero para el comienzo de sus operaciones y por los tipos de servicios que va a
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brindar, la infraestructura de red del CSIRT hara uso de la DMZ de la red universitaria,
para alojar los servidores de monitoreo de red y reporte de incidentes, debido a que estos

servicios no comprometen la seguridad de la informacion de la red universitaria.

De modo que para las operaciones del CSIRT académico, en cuanto a hardware, son
necesarios equipos como: computadores, dispositivos de almacenamiento (pendrive,
discos externos), materiales y suministros de oficina, cableado estructurado, routers,

switches, correo electronico y servidor WEB.

Por lo tanto, y en base a las recomendaciones antes mencionadas, en primer lugar, se
procede a la seleccion de la herramienta de monitoreo de redes, para lo cual, en la tabla
37, se compara parametros funcionales entre Zabbix, Cacti y Nagios, ajustandose a las

recomendaciones de ITIL.

Pues bien, estas recomendaciones corresponden a los objetivos de disefio de servicios
segin ITIL, entre ellas estan: contribuir con los objetivos del negocio, en cuanto sea
posible ahorrar dinero y tiempo, minimizar o prevenir riesgos, evaluar y mejorar los

servicios de TI y desarrollar politicas.

En consecuencia, la eleccion de la herramienta de monitoreo de redes, debe apoyar
para que la UTN brinde a los usuarios, los servicios necesarios para el desarrollo normal
de sus operaciones, asimismo, hay que considerar el ahorro de costos de licencias, y
permitir la optimizacion de tiempo para el personal, en otras palabras es importante
mencionar que los recursos humanos del CSIRT puedan dedicarse a otras actividades, y
que en caso de ocurrir algiin problema dentro de la red, esta genere alertas, de igual forma
la monitorizacion de la red permita la evaluacion y mejora de los servicios de la red de la

UTN, y con ello poder desarrollar politicas en los dispositivos de la red, y finalmente
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permitir la prevencion y mitigacion de los riesgos de seguridad de la informacion en la

red de datos de la UTN.
Tabla 37
Comparacion de Herramientas de Monitoreo
Herramientas
Caracteristicas
ZABBIX CACTI NAGIOS

Licencia de codigo libre 4 4 4
Monitorizacion de Servicios v v v
Monitorizacion de Hardware v X v
Graficas v 4 v
Informes en tiempo real X X v
Estadisticas v v v
Alertas v v v
SNMP v v v
Mapeo de la Red 4 X v
Autodescubrimiento de la Red v X 4
Monitoreo de QoS 4 X v

Del andlisis de la tabla 37, la herramienta CACTI, no permite la monitorizacion de
hardware, no realiza un mapeo de dispositivos, no es posible el autodescubrimiento de
los equipos pertenecientes a la red, no soporta SNMP, lo cual imposibilita la
monitorizacion de multiples dispositivos como routers, switches, servidores entre otros,

ademas, CACTI y Zabbix no generan informes en tiempo real, asi pues, las dos

134



herramientas antes mencionadas no permiten el cumplimiento de las recomendaciones de

ITIL en cuanto al disefio del servicio mencionados en parrafos anteriores.

En definitiva, nagios reine mejores caracteristicas para la monitorizacion de la red,
comenzando por la licencia que es de codigo libre, lo cual permite el ahorro de dinero,
facilita la monitorizacion de recursos de hardware como el estado de los puertos,
memoria, uso de discos, carga del procesador, soporta la supervision de servicios como
SMTP (Protocolo para Transferencia Simple de Correo), POP3 (Protocolo de Oficina de
Correo), HTTP (Protocolo de Transferencia de Hipertexto), SNMP (Protocolo Simple de
Administracion de Red), generando alertas ante la presencia de alguna anomalia dentro
de los equipos monitoreados, permitiendo la notificacion en tiempo real al responsable
de la monitorizacion de la red. De esta manera ayuda a evaluar y mejorar los servicios,
implementar politicas, minimizar y prevenir posibles riesgos de seguridad de la

informacion.

Por otro lado, en la tabla 38 se describen los recursos minimos necesarios tanto en
hardware como en software para la instalacion de nagios, por ello los requerimientos de
hardware dependen del numero de hosts y servicios que se desea monitorear, es decir a
mayor numero de host, demandan un mayor requerimiento de hardware como RAM,
nucleos de CPU y disco duro.

Tabla 38
Requerimientos para la Instalacion de NAGIOS

HARDWARE

# Servicios a # Nucleos
# Hosts Disco Duro RAM
monitorear CPU
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50 250 40 GB ly2 1y4GB

100 500 80 GB 2y4 4y8GB
+500 +2500 120 GB +4 +8GB
SOFTWARE

Sistema operativo Linux (Debian, CentOS, Ubuntu, Fedora)

Apache

PHP

Plugins de Nagios

Fuente: (Velasco Briones & Cagua Ordofiez, 2017)

En segundo lugar, es necesario elegir la herramienta que permita el analisis y manejo
de vulnerabilidades, de tal manera, esta eleccion, se basa en el uso del sistema operativo
Kali Linux, ya que dentro de esta distribucion se encuentran herramientas como NMAP
y OpenVAS, que sirven para gestionar vulnerabilidades, sin embargo en la tabla 39 se
realiza una comparacion entre Open VAS y Nessus, siendo la primera opcion de codigo
abierto y la segunda una herramienta pagada, considerando que las dos opciones, son

herramientas que sirven para el andlisis y manejo de vulnerabilidades.

Por consiguiente, la comparacion entre las dos herramientas se realiza con base en el
estudio realizado por (Sowmyashree & Guruprasad, 2020), las caracteristicas evaluadas
en la investigacion contienen detalles como: el tipo de licencia, si la herramienta posee

interfaz web para su administracion, formato en el que brinda los reportes de
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vulnerabilidades, la cantidad de vulnerabilidades conocidas en su base de datos (CVEs)

y si permite la evaluacion de falsos positivos'.

Tabla 39

Comparacion entre Nessus y OpenVAS

Caracteristica OpenVAS Nessus
Licencia Cdbdigo libre $2990
Interfaz Web St Si

Formato de reportes

Common Vulnerabilities and

Exposures (CVEs)

Prevencion de falsos

positivos

HTML, PDF, CSV

Sobre los 26000

Si

HTML, CSV, XML

Sobre los 50000

No

Fuente: Adaptado de (Sowmyashree & Guruprasad, 2020)

De manera que, en base a la tabla 39, se puede afirmar que OpenVAS y Nessus

presentan caracteristicas

similares, en cuanto a los formatos de reporte de

vulnerabilidades y la administracion mediante una interfaz web; por otro lado, presenta

diferencias en el tipo de licencia, la cantidad de CVEs, y la prevencion de falsos positivos.

De modo que, considerando el valor de la licencia de Nessus, que se encuentra

alrededor de 2900 dolares al afio, y la limitacion al momento de prevenir falsos positivos,

la eleccion de la herramienta es de OpenVAS, debido a que esta herramienta es gratuita

1 Un falso positivo, corresponde a la identificacidn de una actividad como un supuesto evento anormal,
pero el evento corresponde a un comportamiento aceptable, en otras palabras, es una falsa alarma.
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y presenta como principal beneficio, la evaluacion de falsos positivos, permitiendo al
encargado de la gestion de vulnerabilidades, determinar la razon de la presencia de los
mismos. Como conclusion, se puede afirmar que OpenVAS brinda un equilibrio entre la

seguridad de la informacion y el aspecto economico.

En consecuencia, en la tabla 40, se menciona los requerimientos minimos necesarios
para la instalacion de Kali Linux, que es el sistema operativo que alberga la herramienta
OpenVAS, para ello se presenta dos opciones de instalacion, la primera es en modo
consola y que su administracion es totalmente por medio de comandos, y la segunda
opcion es en modo grafico, en la que su administracion es por medio de una interfaz web,
en este sentido la ultima opcién requiere la necesidad de mayores recursos tanto en
memoria RAM como en disco duro.

Tabla 40

Requerimientos de Instalacion de Kali Linux

Instalacion en modo consola Instalacion en modo gréfico

Procesador con arquitecturas ARM, 1386  Procesador con arquitecturas ARM, 1386

y x64 y x64
1 GB RAM 2 GB RAM
& GB Disco Duro 20 GB Disco Duro

Fuente: (Kali.org, 2021)

Finalmente, la eleccion de la herramienta de reporte de incidentes de seguridad de la
informacion se apoya en la tabla 21 “Caracteristicas de las herramientas de Tickets” en la

que se analizan caracteristicas como: la compatibilidad de la gestion de servicios con
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ITIL, incorporacion de una base de datos del conocimiento, generacion de respuestas
automaticas, posibilidad de realizar encuestas, generacion de reportes, permitir la

priorizacion de incidentes y notificaciones por correo.

Asi pues, OTRS, es una solucién que permite el manejo de incidentes, eventos y
problemas de seguridad de la informacion que se susciten en la UTN, ajustandose al
marco de referencia ITIL, ademas presenta multiples opciones para la creacion de tickets,
ya sea por correo electronico, portal de auto servicio o llamadas, permitiendo la
recopilacion de informacion mediante un formulario personalizado, facilitando la
clasificacion y priorizacion de los incidentes reportados segun su nivel de criticidad, lo
que posibilita dar cumplimiento a los niveles de servicio (SLAs) ofrecidos,
adicionalmente permite brindar respuestas automaticas, asi como poseer una base de
datos de conocimientos para solucionar los incidentes de manera rapida y eficaz, aparte
ofrece la posibilidad de evaluar el servicio brindado mediante encuestas, y para finalizar

la administracion de OTRS se la realiza mediante una interfaz web.

En este sentido en la tabla 41 se menciona los requerimientos minimos para la
instalacién de OTRS, tanto en hardware, como el tipo de procesador, cantidad de memoria
RAM, disco duro, y software como el sistema operativo, tipo y version de base de datos
y servidor web.

Tabla 41

Requerimientos para la Instalacion de OTRS

Caracteristica Requerimiento
Procesador Xeon o similar 2 GHz
RAM 2GB
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Disco Duro 160 GB
Sistema Operativo Linux

MySQL 4.1+ / Oracle 10g+/ DB2 8+/
Base de Datos
PostgreSQL 8.0+

Servidor Web Apache2 + PERL 5.8+

Fuente: Adaptado de (Calderon Morocho & Cargua Cargua, 2016)

De esta manera, una vez definido Nagios como la herramienta para el monitoreo de la
red, OpenVAS, para el andlisis y manejo de vulnerabilidades y OTRS para el reporte de
incidentes de seguridad de la informacioén, asi como el hardware necesario para la
instalacion de cada herramienta, en la tabla 42 se presenta en sintesis la cantidad de
equipos necesarios con el detalle de la herramienta, sistema operativo, y su
correspondiente segmentacion de red (IP) y Vlan.

Tabla 42
Sintesis de Equipos con su Respectiva IP y Vian

Cantidad Detalle 1P VLAN
1 Servidor Nagios 10.x.x.0/24
VLAN DMZ
1 Servidor OTRS 10.x.x.0/24
1 Computador con Kali Linux 172.x.x.0/24
VLAN CSIRT
1 Computador con Windows 172.x.x.0/24
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Para concluir, en la figura 11 se procede a representar de manera grafica la
infraestructura de red del CSIRT académico de la UTN, incluyendo los servidores de
monitoreo nagios y sistema de gestion de tickets OTRS a la topologia de red de la UTN,
recalcando que en etapas iniciales, el CSIRT académico de la UTN haré uso de la DMZ
de la universidad, para alojar estos servidores, por cuanto los servicios a brindar no
comprometen la seguridad informatica de la red de la UTN, asi mismo el departamento
del CSIRT, trabajard en una vlan independiente para atender los incidentes reportados
(OTRS) y monitorizar la red (Open Vas — Kali Linux). En este sentido, la separacion de
la red del CSIRT mediante una vlan brinda seguridad de la informacion y se da

cumplimiento con las recomendaciones de las guias para la creacion de CSIRTs.

Figura 11
Infraestructura de Red del CSIRT
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4.4 Aplicacion de Normas y Estandares de Gestion de Incidentes
En este apartado se menciona la aplicacion de normas y estandares que sirven de apoyo
para que el CSIRT gestione los incidentes de seguridad de la informacion que sean

reportados, y la presentacion del CSIRT, a la comunidad objetivo y en general.

4.4.1 Aplicacion del ITIL V4

El marco de referencia ITIL V4, conjuntamente con la norma ISO/IEC 27002, sirven
para regular y mejorar la gestion de servicios de respuesta a incidentes de seguridad de la
informacion, aplicando las practicas de gestion de servicios, donde los aspectos que se
toma en cuenta para el CSIRT Académico, son: seguimiento y gestion de eventos, gestion

de incidentes, problemas y gestion del nivel del servicio.

Primeramente, se hace mencion a las practicas de seguimiento y gestion de
eventos. En efecto, antes de proceder con la aplicacién de esta practica, es necesario
seflalar que para ITIL, un evento es un suceso que afecta de forma directa a la

infraestructura o la provision de un servicio de TI (Tecnologias de Informacion).

Ciertamente, este proceso busca poder registrar, detectar, notificar, categorizar,
correlacionar y cerrar cada evento que se presente durante la prestacion de un servicio de
TI, ademas de monitorear el servicio y detectar cuando el desempefio de estos servicios

monitoreados presente algin comportamiento inadecuado.

Por lo tanto, las actividades claves de este proceso son: notificacion, deteccion, registro
del evento, primer nivel de filtrado y correlacion de eventos, establecimiento de la
importancia del evento, segundo nivel de correlacion de evento, seleccionar una
respuesta, revisar acciones y cierre del evento. Estas actividades se presentan en la figura

12 de la siguiente manera:
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Figura 12

Proceso Para la Gestion de Eventos

b e Etapa
. . Actividad Base de
i Inicio/fin
Simbologia | ) S @ dentro del i
proceso

Actividad
manual

GESTION DE TIC

informativo

Sl

Incidente persiste

rl Excepcion

SOPORTE E INTEROPERABILIDAD

A

Autorespuesta Seleccion de respuesta A
| Gestion de cambios
ALERTA

GESTION DE INCIDENTES

|

|

|

|

|

|

\ 4 l
Correlacion y filtrado de ! Gestion de ey S — l
evento de primer nivel BOD ‘ Importancia / incidentes P :
|

|

|

|

|

|

|

|

|

|

|

l

Cerrar evento

Cumplimiento de
solicitudes

FIN

Intervencién humana

De este modo, en base a la figura 12, el proceso para la gestion de eventos inicia en el
momento en el que ocurre un evento, llevando a cabo su registro, lo que permite realizar
la correlacion de primer nivel o de segundo nivel, en otras palabras, se procede a buscar
eventos suscitados anteriormente, seguido de esto, se hace una medicion de la importancia
del evento, es decir, si el evento es de tipo informativo se cierra, debido a que este, no
afecta la provision del servicio, por otro lado si es de tipo excepcion, y puede afectar la
red o sistemas de la UTN, se analiza si el evento se puede convertir en un incidente, de

ser el caso se activa el proceso para gestion de incidentes, si es un problema se ejecuta el

143



proceso de gestion de problemas o si el evento genera un cambio se pone en marcha el

proceso de gestion de cambios.

Agregando a lo anterior, luego de asignar el nivel de importancia que tiene el evento e
identificar si se produce un incidente, un problema o un cambio se prosigue a determinar

si se obtuvo una solucion efectiva y se cierra el mismo.

Cabe mencionar, que dependiendo del impacto que tiene el evento puede existir
eventos de segundo nivel, de ser asi, es necesario analizar si es preciso realizar alguna
accion adicional antes de cerrar el mismo, de lo contrario, se revisa si el evento genera un
incidente, problema o cambio y continuar como en los pasos anteriores hasta cerrar el

evento.

En segundo lugar, se presenta la practica de gestion de incidentes, en el cual se
incluye todo evento que interrumpa o que pueda interrumpir la prestacion de un servicio
de TI en la UTN, siendo comunicado al CSIRT académico de la UTN por cualquiera de
las herramientas de notificacion que este maneje, es relevante comentar que para ITIL la

herramienta recomendada es el Service Desk o mesa de ayuda.

Mas aln, para una buena gestion de incidentes es necesario la utilizacion de una
herramienta que facilite seguir un flujo de trabajo estdndar durante toda la operacion, es
decir, al registrar cada incidente, el agente debe obtener toda la informacion relativa del
mismo, los pasos a seguir en orden cronologico para brindar una solucion del incidente,
asi como responsabilidades, escalas de tiempos con sus umbrales y procedimiento para el

escalamiento.
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En consecuencia, este proceso consta de los siguientes pasos: identificacion, registro,

categorizacion, priorizacion, diagnéstico inicial, escalado, investigacion y diagnostico,

resolucion y restauracion, y finalmente el cierre del incidente.

Cabe resaltar que durante todo el desarrollo de estas actividades se lleva el control

sistematico de tiempo utilizado, hasta llegar al cierre del incidente y la recuperacion del

servicio interrumpido. En la figura 13 se presenta el manejo de la gestion de incidentes:

GESTION DE TIC

SOPORTE E INTEROPERABILIDAD

GESTION DE INCIDENTES

Figura 13
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En relacion con el proceso detallado en la figura 13, precisa mencionar que posee
diferentes entradas por las cuales el cliente puede comunicar un incidente. Por ende, a
medida que llega un incidente, es necesario registrar con fecha y hora, permitiendo
conocer la trazabilidad que tiene el incidente desde la notificacion hasta el cierre,
continuando con la identificacion del impacto que tiene sobre la organizacion, y de esta

manera establecer el nivel de urgencia que requiere para determinar su prioridad.

Ahora, conociendo la prioridad y el impacto que el incidente tiene sobre la
organizacion es posible determinar si es critico, y de ser asi, se procede a ejecutar el

proceso adecuado para incidentes de este tipo.

Por otra parte, si el incidente no es critico se lleva a cabo un diagnostico inicial,
apoyado en una Base de Datos de Errores Conocidos (KEDB), que permite brindar una
solucion, por ello es importante que el Service Desk se fije como objetivo, solucionar un
porcentaje alto de incidentes en la primera notificacion, de no ser posible se procedera a

hacer el escalamiento hasta brindar una solucién.

Para finalizar los ultimos pasos corresponden a la documentacion del incidente, y
evaluar la satisfaccion de los usuarios mediante una encuesta, lo que permite mejorar el

servicio y finalmente se procede a cerrar el incidente.

Para terminar, la ultima practica corresponde a la gestion de problemas, la misma que
se encarga de analizar y resolver las causas de los incidentes de seguridad de la
informacion, asi como desarrollar actividades proactivas para evitar incidencias futuras;
para ello, utiliza el llamado “subproceso de errores conocidos”, permitiendo obtener

diagnosticos rapidos ante la presencia de nuevas incidencias.
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Por consiguiente, los objetivos principales de este proceso son: la administracion del
ciclo de vida de todos los problemas, prevenir la ocurrencia de problemas e incidentes,
eliminar incidentes recurrentes y minimizar el impacto de los incidentes que no pueden

ser prevenidos.

En efecto, las actividades de esta practica son: detectar, registrar, clasificar, priorizar,
investigar y diagnosticar el problema, encontrar una solucién temporal, registrar el error
conocido, resolver, cerrar el problema y revisar algun problema mayor, en este sentido,
en la figura 14 se presenta el proceso a seguir para la gestion de problemas:

Figura 14
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Consecuentemente, segun la figura 14, la gestion de problemas se activa desde el
Service Desk, mediante el envio de un correo electronico, y como se detalla en la gestion
de incidentes y eventos. el primero paso que se realiza, es la deteccion del problema,
continuando con la clasificacion y priorizacion del mismo, seguido de esto, se procede a
investigar y diagnosticar los incidentes con la ayuda del CMS (Sistema de gestion de

contenidos) en donde existe informacion de incidentes, problemas y errores conocidos.

De esta manera, una vez identificado y diagnosticado el problema, se procede a
evaluar, en caso de ser necesario se brinda una solucioén temporal, permitiendo solucionar
el problema en tiempo real, teniendo presente que mas adelante debera ser modificada,
incluso puede activar el proceso de gestion de incidentes, caso contrario se registra el

problema en la base de datos de errores conocidos.

Finalmente, si después de realizar este proceso, existe la necesidad de aplicar un
cambio, se debe realizar un RFC (Request for Change) y pasar por el proceso de gestion
de cambios para finalmente brindar una solucion al problema, si el problema
verdaderamente se solucion6 se procede a cerrar el problema, caso contrario se procede

apriorizar el problema y a realizar todo el proceso nuevamente hasta brindar una solucion.

4.4.2 Aplicacion de la Norma RFC 2350

La RFC 2350 permite informar de la creacion del CSIRT académico a la UTN vy al
publico en general, presentando de manera resumida informacion relevante como la
version del documento elaborado, informacion de contacto, la mision, politicas, servicios

que brinda el CSIRT y formularios de notificacion de incidentes.

De manera que, esta informacion se detalla en la tabla 43, cabe aclarar que se presenta

informacion con la cual se posee en el momento de realizar el presente trabajo de
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titulacion, sin embargo, cuando el CSIRT académico de la UTN sea implementando, la

informacion debera ser cubierta en su totalidad.

Tabla 43
Descripcion del CSIRT-UTN

1. Informacion del documento

1.1 Fecha de la ultima actualizacion 01 de marzo de 2020

1.2 Lista de distribuciéon  para
No disponible
notificaciones

1.3 Ubicaciones donde se puede encontrar La version actual del documento no estéd

este documento disponible

2. Informacion de contacto

CSIRT-UTN, Equipo de Respuesta a
2.1 Nombre del equipo Incidentes de Seguridad Informatica de la

Universidad Técnica del Norte.

Universidad Técnica del Norte, Direccion

de Desarrollo Tecnologico e Informatico,

2.2 Direccion
CSIRT-UTN, Av. 17 de Julio, Ibarra-

Ecuador
2.3 Zona horaria UTC-GMT -5
2.4 Numero de teléfono No disponible
2.5 Numero de fax No disponible
2.6 Otras telecomunicaciones No disponible
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2.7 Direcciones de correo electronico No disponible
2.8 Claves publicas e informacion de

No disponible
cifrado
2.9 Miembros del equipo No disponible
2.10 Otra informaciéon No disponible
2.11 Puntos de contacto con el cliente No disponible

3. Estatuto

3.1 Declaracion de la mision

3.2 Unidad constitutiva

El CSIRT académico de la UTN se
encarga de brindar servicios de seguridad
informatica a la comunidad universitaria,
permitiendo evitar incidentes informaticos

mediante servicios reactivos, proactivos y

de gestion de la calidad de seguridad.

Comunidad a la que brinda servicios:
Todos los funcionarios de las diferentes

areas, Docentes y estudiantes de la UTN.

El CSIRT UTN brinda sus servicios a
todos los funcionarios de las diferentes

areas, Docentes y estudiantes de la UTN.
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3.3 Patrocinio y/o afiliacién

3.4 Autoridad

El Equipo CSIRT — UTN es patrocinado
por la Universidad Técnica del Norte y la—
Direcciéon de Desarrollo Tecnologico e

Informético.

El CSIRT-UTN opera bajo el auspicio y
con autoridad compartida con el Direccion
de Desarrollo Tecnologico e Informatico

de la Universidad Técnica del Norte.

4. Politicas

4.1 Tipos de incidentes y nivel de apoyo

El Equipo CSIRT-UTN se encarga de
manejar y dar solucion a todos
los incidentes que sean reportados por los
administradores de los servicios criticos de
la Universidad, y los reportes de usuarios
que sean escalados desde el area de mesa
de Servicios.
El nivel de apoyo que brinde el CSIRT-
UTN y el tiempo de respuesta del mismo,

dependera de la gravedad del incidente
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reportado, la carga de trabajo del equipo y

la integridad de la informacion disponible.

La gravedad de los mismos se
determinard haciendo uso de criterios
establecidos por el CSIRT-UTN, y Ila
respuesta se realizard en base a uso y
manejo de una metodologia para el manejo
de incidentes. Cuando sea necesario el
CSIRT-UTN proporcionara la
informacion necesaria a los
administradores de los sistemas acerca de
las medidas de seguridad que deben tomar

en cuenta en las actividades que realizan.

Es responsabilidad del CSIRT-UTN
mantener informada a la comunidad
universitaria ~ acerca  de  posibles
vulnerabilidades antes de que estas sean
explotadas, para ello se encuentran
disponibles los reportes de
vulnerabilidades emitidos por el CSIRT-
UTN, y boletines de alertas y advertencias
emitidos por otros CSIRT o proveedores

de aplicaciones.
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La informacion sera manejada con
absoluta confidencialidad de acuerdo a las
politicas y procedimientos para la Gestion
de Incidentes establecidos por el CSIRT y
de las politicas y normas de la UTN, en el

4.2  Cooperacion, interaccion y ¢€aso de que se proceda a publicar la
divulgacion de informacion informacion, esta serd previa autorizacion
de los duefios de la misma, en el caso que
esto se incumpla, el caso serd manejado de
acuerdo a las politicas establecidas por la

Universidad y el CSIRT-UTN.

4.3 comunicacion y autenticacion No disponible

5. Servicios

Monitoreo de sistemas informadticos y redes

Alertas y advertencias

Manejo y andlisis de incidentes y vulnerabilidades

Respuesta a incidentes en el sitio

Comunicados

Difusion de informacion sobre seguridad informatica
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Concienciacion

Actividades de formacién y capacitacion a la comunidad de la UTN

6. Formularios de notificacion de incidentes

Para realizar el reporte de incidentes debe utilizar los formatos elaborados por el Equipo
CSIRT-UTN, los mismos que se pueden obtener en el Equipo CSIRT-UTN o en el

portal web del CSIRT-UTN.

7. Descargo de responsabilidad

El Equipo CSIRT-UTN no se responsabiliza por el mal uso que se dé a la

informacion aqui contenida.

4.3 Relaciones con otros Equipos

Las relaciones con otros equipos del CSIRT Académico UTN, seran exclusivamente
de comunicacion, asesoramiento e intercambio de informacion relativa a la seguridad de
la informacion y la gestion de incidencias y vulnerabilidades, a través de contactos con
los siguientes equipos: CSIRT CEDIA y EcuCERT. En este sentido se obtuvo un primer
acercamiento con los dos equipos, en el cual se obtuvo informacion relevante sobre los
beneficios que se tendria al crear un CSIRT en la UTN, recomendaciones para llevar a

cabo la creacion y requerimientos para establecer colaboracion con otros CSIRT.

De modo que, la comunicacion con estos equipos, se la realizard mediante ¢l envi6 de
reportes de incidentes y vulnerabilidades, para buscar asesoramiento para la solucion de
tales eventos, cuando estos sean criticos y no existan métodos o herramientas para

solucionarlos. Por tanto, es necesario crear un sitio en la web de la UTN, para el CSIRT
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académico en donde se publique toda la informacion relacionada con incidencias y

vulnerabilidades reportadas y clasificadas en la UTN.

4.4  Desarrollo de Formulario para el Registro de Incidentes

En la figura 15 se presenta el formulario para el registro de un incidente de seguridad
de la informacion que sea reportado a través de la pagina web del CSIRT-UTN, o a su
vez puede ser reportado mediante correo electronico, en el cual deberéa contener la misma
informacion que se presenta en el formulario, la informacion solicitada corresponde a lo
siguiente: nombre completo de la persona que notifica de la presencia del incidente de
seguridad de la informacién, correo electronico, teléfono de contacto, area y activo
tecnologico al cual puede afectar el incidente, fecha y hora de 1a deteccion del incidente
y una breve descripcion del mismo.

Figura 15

Formulario para el Registro de Incidentes

Thee,
sy

CSIRT ACADEMICO UTN {aifeat

%

I REGISTRO DE INCIDENTE DE SEGURIDAD

Nombre Completo

Correo Electrénico

Teléfono de contacto

Area afectada

Activo(s) afectado por el incidente

Fecha de inicio del incidente
[ dd/mm/aa I hh/mm/ss |

Descripcion del incidente

Contacto
+593 9 9999999
+593 23 999999

Copyright © 2020 CSIRT UTN, Todos los derechos reservados
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4.5 Cronograma de Implementacion del CSIRT Académico en la UTN

Para la implementacion del CSIRT académico de la UTN en un futuro, se presenta el

diagrama de precedencia en la tabla 44, en el que se detalla el contenido de las actividades,

tiempo estimado y descripcion para cada actividad, permitiendo hacer énfasis en las

actividades que hay que realizar para poder continuar con la siguiente tarea, por tanto,

ayuda a llevar a cabo un orden para la implementacioén del CSIRT.

Tabla 44

Diagrama de Precedencia

Clave de Actividad
Descripcion Duracion
Actividad Precedente

Obtener aprobaciones necesarias e

A instalaciones donde operara el (20 dias) Ninguna
CSIRT.
Contratar y capacitar al personal

B (20 dias) A
inicial de CSIRT.

Definir servicios, desarrollar el
conjunto inicial de politicas y

C o (15 dias) B
procedimientos del CSIRT para

respaldar los servicios.

Definir especificaciones de
equipos, comprar € implementar la

D . ‘ (10 dias) B
infraestructura de red necesaria

para apoyar el CSIRT.

Desarrollar pautas y formularios de
E notificacion de incidentes para la (10 dias) D

organizacion.
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Implementar un sistema de
F o o (15 dias) C,E
seguimiento de incidentes.

Definir plan de comunicacion y

G (5 dias) F
dispersion del CSIRT.
Ejecutar plan de comunicacion y

H dispersion de CSIRT y comienzo (5 dias) G

de las operaciones del CSIRT

Evaluacion de la efectividad del
I (5 dias) H
CSIRT

En consecuencia, en base a la tabla 44, cada actividad tiene una clave, la cual va en
orden alfabético desde la letra A, hasta la I, permitiendo desarrollar el diagrama de
precedencia, que posibilita la identificacion y ejecucion de cada actividad, en este sentido
la primera actividad a realizar es la aprobacion por parte de las autoridades, de ejecutar la
implementacion del CSIRT académico en la UTN, de esta manera se obtiene las

instalaciones en donde puede operar el CSIRT.

Seguidamente se procede a la contratacion del personal y capacitacion en caso de ser
necesario, y, una vez definido estas dos actividades, se procede a ejecutar la definicion de
servicios, politicas y procedimientos del CSIRT, asimismo, a la par se puede definir las
especificaciones y compra de los equipos tecnoldgicos necesarios para el desarrollo de

las actividades del CSIRT.

Por ende, una vez que se complete estas actividades se procede a desarrollar los
formularios de notificacion de incidentes de seguridad de la informacion y la

implementacion del sistema de seguimiento de incidentes, con esto, se lleva a cabo la
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definicién del plan de comunicacion del CSIRT a la comunidad objetivo, continuando

con la ejecucion del mismo.

Finalmente, con la puesta en marcha del CSIRT se procede a ejecutar una evaluacion
en los procesos de gestion de incidentes para comprobar su efectividad y poder mejorar

los mismos.

Por consiguiente, en la figura 16 se presenta de manera grafica el diagrama de
precedencia, que muestra la consecucion de las actividades antes mencionadas,
permitiendo estandarizar los procesos, y proporcionar un indicador de cumplimiento de

los objetivos que se detallan en la investigacion.

Figura 16

Diagrama de Precedencia con Recorrido Detallado

—
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CAPITULO V FASE DE PRUEBA DEL CSIRT UTN

En este capitulo se realiza el desarrollo de la prueba piloto, para demostrar el
funcionamiento del CSIRT académico en la UTN, las pruebas a realizar son, analisis de
vulnerabilidades en el Data Center de la Facultad de Ciencias Aplicadas (FICA), es
importante mencionar, que estaba previsto realizar las pruebas dentro del DDTI, pero por
circunstancias que se atraviesa dentro del pais debido a la pandemia del COVID, no se
permitid el acceso a dicha area, sin embargo se pudo realizar las pruebas de manera
exitosa, la segunda prueba corresponde al monitoreo de un servidor con Nagios, seguido
de esto se realiza una simulacién del reporte de incidentes y por ultimo se lleva a cabo la

evaluacion de los procesos de gestion de incidentes de seguridad de la informacion.

Por lo tanto, dentro de las pruebas de analisis de vulnerabilidades, se utilizo software
de codigo libre, como NMAP (Network Mapper), permitiendo conocer las
vulnerabilidades que se presentan en la red, mediante el escaneo de puertos de los
diferentes equipos, asi como la busqueda de vulnerabilidades presentes en los dispositivos

del Data Center de la FICA.

En cuanto a la monitorizacion de un servidor, se realiza la prueba con Nagios, que
permite realizar el monitoreo de servidores y equipos presentes dentro de una red, este
servidor de monitorizacidon permite conocer la existencia de algin comportamiento

inadecuado, alertando la presencia de alguna vulnerabilidad en la red.

Por otra parte, se realiza una simulacion de notificacion de un incidente de seguridad
de la informacion el mismo que es reportado mediante la herramienta OTRS, generando
un ticket, al cual se brinda una solucién mediante los procedimientos para la gestion de

eventos, incidentes o problemas. Y finalmente se utiliza la herramienta SIMPROCESS,
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que permite evaluar los procesos de gestion de incidentes del CSIRT académico en la

UTN.

5.1  Escaneo de Puertos con NMAP y Analisis de Vulnerabilidades

El analisis de vulnerabilidades busca, mediante herramientas de escaneo o deteccion,
enumerar las debilidades existentes dentro de una red, detectando aplicaciones y sistemas
que puedan comprometer la seguridad de la red de la organizacion, ahora bien, para la
presente prueba se sigue la metodologia segin (Romero Castro et al., 2018), en la cual
detalla los siguientes pasos para el analisis de vulnerabilidades: acuerdo de
confidencialidad, debido a que la informacion obtenida como proceso del analisis debe
ser tratada con sigilo, ademds, como segundo punto es importante establecer las
directrices a ser realizadas dentro del analisis, en las cuales se establecen los limites a
seguir, el siguiente paso es la recoleccion de la informacion del objetivo a ser analizado
y una vez que se obtiene la informacion se procede a realizar el respectivo analisis de
vulnerabilidades, concluyendo con un informe de las vulnerabilidades encontradas. De
esta manera, en el Apéndice P, se proporciona un ejemplo de como presentar una

propuesta para el analisis de vulnerabilidades, siguiendo los pasos antes mencionados.

Ahora bien, en esta etapa de pruebas es preciso aclarar que se realiza un analisis de
vulnerabilidades y no un pentesting o hacking ético, debido a que en esta seccion se
realiza un demo del funcionamiento del CSIRT académico de la UTN con los servicios

de monitoreo de redes, y andlisis de vulnerabilidades propuestos en el capitulo 4.

En efecto, en la tabla 45 en base a (Josue, 2020), se menciona las diferencias que
contiene cada una de las pruebas mencionados en el parrafo anterior, presentado

diferencias en parametros como: el objetivo de la prueba, la metodologia que se utiliza,
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el tipo de personal que realiza la prueba, cual es su valor principal y que contiene el

informe final de la prueba.

Tabla 45 Diferencias Andlisis de Vulnerabilidades, Pentesting, Hacking Etico

Diferencias entre Andlisis de Vulnerabilidades, Pentesting y Hacking Etico

Analisis de

Vulnerabilidades Pentesting Hacking Etico
., Tomar control de la
. Enumeracion y . .
. Enumeracion de o organizacion  bajo
Objetivo . descubrimiento de .
vulnerabilidades o cualquier
vulnerabilidades . .
circunstancia
. Combinaciéon  de
Metodologia No tene una  OSSTMM, algunas
metodologia OWASP ,
metodologias
Lo realiza personal Expertos en temas
. Personal :
interno, que posee o de seguridad
. especializado, con . :
. . credenciales y accesos . ofensiva, casi
Quién lo realiza L alto  nivel de .
privilegiados, no es . parecido a wuna
. conocimientos .,
necesario que posea , . organizacion
. tecnicos . ..
altos conocimientos cibercriminal
Identificar las
vulnerabilidades
Deteccion de que pueden poner
vulnerabilidadesenlos en  peligro la Evaluar e
Valor principal sistemas, aplicaciones, seguridad identificar las
servidores que puedan informdatica de la vulnerabilidades
ser comprometidas empresa para
reducir y mitigar los
posibles riesgos
Se presenta un
informe detallado

Informe

Se entrega un informe
técnico, en el cual se

enumera las
vulnerabilidades que
se identifiquen vy
procesos de
remediacion

Se  entrega un
informe ejecutivo y
técnico de las
vulnerabilidades

halladas, en la cual
se incluye posibles

ataques 'y los
ataques que  se
pudieron realizar,
ademas los
procesos de
remediacion

técnico y ejecutivo
de los vectores de

ataque que  se
usaron, pruebas de
ingenieria  social,
un informe de las
posibles

debilidades que
presentan en la
infraestructura de
seguridad, el

impacto que puede
ocasionar, niveles
de acceso y tareas
que permitan
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remediar las
debilidades

Fuente: (Auditech, 2020)

En este sentido, para el analisis de vulnerabilidades, se hace uso de NMAP, la cual es una
herramienta que permite escanear los dispositivos conectados a la red, identificar puertos
abiertos y conocer las vulnerabilidades en los servicios, siendo esta herramienta instalada
dentro del sistema operativo Kali Linux, que es utilizado para realizar auditorias de

seguridad informatica.

En efecto, para el escaneo de puertos con NMAP, en primera instancia se obtiene toda
la informacion acerca de los equipos de la red, luego con esta informacion se procede a
realizar un escaneo de los puertos y por ultimo se realiza la busqueda de vulnerabilidades

que puedan existir en los servicios y dispositivos de la red.

5.1.1 Recoleccion de Informacion de la Red

Existen tres metodologias para la obtencion de informacién de la red y poder proceder
con el analisis de vulnerabilidades, estos métodos son: de caja blanca, gris y negra, en tal
sentido, en el primer método se tiene acceso total a la informacion de la red, la segunda
se dispone de informacion parcial, y la Gltima no se posee informacion de la red a ser

auditada.

Precisamente, la metodologia utilizada para el analisis de vulnerabilidades es de caja
gris, por lo tanto la informacioén que se obtuvo es la subred en la que se encuentran los
servidores del Data Center de la FICA siendo objetivo de andlisis, en este sentido
primeramente se hace uso de la herramienta denominada Advance IP Scanner para la

recoleccion de la informacion, la misma que es una herramienta gratuita que permite
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descubrir los dispositivos activos en una red, para ello se realiza el escaneo a la red en la

que se encuentran los servidores de interés para las pruebas.

Luego, en la figura 17 se presenta el resultado por parte de esta herramienta, brindando
informacion sobre su estado, el nombre del servicio y la IP, y que por motivos de
seguridad de la informacion las direcciones IP se presentan ocultas con una franja de color

celeste, por lo tanto, se detecta la presencia de 27 IPs en el rango de la subred 10.X.X.X.

Figura 17
Escaneo de Host Activos Dentro de la Red

{2 Advanced IP Scanner
Archive  Vista  Configuracien  Ayuda

Pevoe | 11 [P C s
E it

Lista de resultados Favaritos

Estado Mombre 13 Fabricante Direccién MAC Comentarios

<
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<
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v B
@ HTTP, En construccién
b FR
m 10,
>~ @ 10, 1
© s sgscn -
v . ——
v 8
loe mm

27 activo, 0 inactivo, 227 desconocido I

Seguido de esto, y en base a estas direcciones IP detectadas, se realiza la busqueda de
vulnerabilidades con el comando nmap -f —script vuln <IP a escanear>, este comando
hace uso de un script propio de nmap, permitiendo encontrar vulnerabilidades existentes.
En consecuencia, la figura 18 presenta un ejemplo de las vulnerabilidades encontradas en
una direccion IP especifica, y que por seguridad de la informacion se presenta la

demostracion de uno de los resultados del escaneo, el informe con las vulnerabilidades
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encontradas se entregara de manera confidencial al administrador de la red del Data

Center de la FICA.

Figura 18
Resultado de Escaneo de Vulnerabilidades

rootgKSCIRT::~f nmap -f - pt vuln 1@
) nmap.org ) at 2020-11-10 09:13 -@5

jHost is up (0.0063s latency).
Not show g closed ports
PORT STATE SERVICE

ftp

80/tcp open http

_http-csrf: Couldn't find any CSRF vulnerabilities.

_http-domb Couldn't find any DOM based XSS.

|_ht ouldn't find any stored X55 wulnerabilities.

t
t

445/tep  open
1025/tcp open
1026/tcp open
1040/tcp open
1433/tep open
| ssl-poodle:
i | | VULNERABLE:
| | ssL POODLE information leak
| ¢ VULNERABLE
| CVE: CVES
The SSL protocol 3.8, as used in OpenSSL through 1.0.11 and other
‘ products, uses nondetermin CBC padding, which makes it easier
for man-in-the-middle attackers to obtain cleartext data via a
‘ padding-oracle attack, aka the "POODLE" issue.
Disclosure date:

En base a la figura 18, se presenta el resultado del andlisis de vulnerabilidades con
nmap, descubriendo la presencia de una vulnerabilidad, la cual es detectada mediante un
CVE (Common Vulnerabilities and Exposures), en otras palabras, el CVE hace referencia
aun listado de vulnerabilidades conocidas, llevando un identificador que permite realizar
la busqueda de informacion de las vulnerabilidades encontradas en la pagina web

https://www.cvedetails.com/.

En este sentido, luego de ingresar el CVE-ID, esta pagina proporciona informacion de
la vulnerabilidad, la version del software afectado, en caso de existir, brinda informacion
de la solucion que permita la mitigacion de la misma y, ademas da a conocer como se

puede realizar la explotacion a esta vulnerabilidad.
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Igualmente, al realizar el escaneo de las vulnerabilidades, muestra el estado de los
puertos, si estan en estado abierto o cerrado, asi como también el servicio del puerto,
siendo importante mencionar que el estado de puertos abiertos puede ser una
vulnerabilidad, ya que es recomendable, en caso de no usar algun puerto, cerrarlo o a su

vez asegurar los puertos abiertos.

5.1.2 Resultados del Escaneo de Vulnerabilidades con NMAP

A continuacion, en la figura 19 se presenta un ejemplo de como se presenta el informe
de vulnerabilidades encontradas, el mismo que consta de una matriz, en la que se
especifica la IP a la cual se le realizo el escaneo de vulnerabilidades, los puertos abiertos,
protocolos y servicios correspondientes a los puertos, detalle de las vulnerabilidades
encontradas y los respectivos correctivos que se pueden realizar.

Figura 19

Registro de Vulnerabilidades Encontradas

REGISTRO DE ANALISIS DE VULNERABILIDADES

SERVIDOR
P 10
s.0 Linux Kernel 2.6
PUERTOS ABIERTOS PROTOCOLO SERVICIO
2] tcp ftp
2] tep ssh
1 tcp rpchind
4 tcp https
8 tcp accessbuilder
3 tcp mysql
5 Tcp nrpe
5| tcp vne-http
5 tcp e
5| tcp ncd-conf

VULNERABILIDADES ENCONTRADAS
1. Inyeccidn de comandos en GNU Bash conocida como Shellshock
2. Servicio remoto acepta conexiones cifradas mediante SSL X.X, estas versiones son afectadas por
fallas criptograficas
SSH hace uso de cifrado de flujo Arcfour
Servidor web remoto admite métodos TRACE y/o TRACK
Servidor web remoto contiene el script de prueba “test-cgi”
6. Deteccion mDNs
CORRECTIVOS
1. Aplicar parche que hace referencia al C\-’E_ la misma que puede ser encontrada en
https://access.
Desactivar SSL X.X, en su lugar hacer uso de TLS 1.2 o superior
Eliminacion de cifrados débiles
Deshabilitar los métodos HTTP
Eliminar printerv de /cgi-bin
Filtrar el trafico entrante al puerto UDP [N

wokow

Qoo

165



5.2  Monitoreo de Equipos con Nagios

Nagios es una herramienta de codigo abierto, que permite la supervision de equipos y
servicios en una red, generando alertas ante la presencia de comportamientos
inadecuados, ademas brinda reportes del estado de los equipos monitoreados, permitiendo

conocer el rendimiento de los mismos. Para este demo, la herramienta nagios, fue

instalada en la distribucion de LINUX denominada DEBIAN en su version 10.

De modo que en esta etapa de prueba piloto se presenta algunas de las funcionalidades
y configuraciones importantes tanto para el servidor monitorizado (equipo cliente), como

el servidor de monitorizacion (ver Apéndice Q).

La monitorizacion con nagios, se la realiza mediante la instalaciéon de un plugin
denominado NRPE (Nagios Remote Plugin Executor), el cual es un agente que se instala
en el dispositivo cliente, permitiendo la comunicacion con el servidor de monitorizacion,
en este sentido, es importante mencionar que NRPE es un mddulo que permite ejecutar
plugins locales de los dispositivos y asi realizar peticiones para monitorear los equipos de

manera activa.

5.2.3 Resultados de la Monitorizacion con Nagios

Primeramente se presenta en la figura 20, la interfaz web de nagios, incorporando
cuatro secciones denominadas de la siguiente manera: general, estado actual, reportes y
sistema, ahora bien, la primera seccion (General), permite dirigirse a la pagina principal
(Home) y revisar la documentacion acerca de nagios (Documentation), seguidamente se
tiene la seccion correspondiente al estado actual (Current Status), presentando
informacion de los servicios y dispositivos de la red, a continuacion presenta la seccion

de reportes (Reports), que permite conocer de manera grafica el estado de cada equipo o

166



servicio monitoreado, y finalmente la seccion del sistema (System), la misma que
contiene alternativas que permiten conocer si existen dispositivos para mantenimiento,
informacion del servidor, notificaciones, opciones de reiniciar o detener la monitorizacion

e informacién del rendimiento de nagios.

Figura 20
Interfaz Web del Servidor Nagios
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Por consiguiente, la seccion principal de la interfaz web de nagios se encuentra dentro
de la sub seccidn de servicios, la misma que se encuentra dentro del estado actual o current
status, permitiendo observar el estado de los recursos y servicios de los equipos
monitoreados, correspondientes a la carga del CPU, el numero de usuarios conectados al
servidor, estado de la comunicacién o ping, los procesos que se estan ejecutando y la
ocupacion de la memoria RAM, en este sentido se presenta el estado de los servicios en

la figura 21, presentando el estado de todos los servicios como OK.
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En este caso, es importante conocer los siguientes estados de notificacion que la
herramienta Nagios presenta: el estado de OK, muestra cuando los puertos o servicios
que no presentan novedades, WARNING, es una alerta cuando ha superado el limite de
advertencia, pero no alcanza el estado critico, CRITICAL, es generado cuando excede el
tiempo de espera, y UNKNOW, es una alerta generada cuando existe la presencia de
algtin error dentro de alglin plugin.

Figura 21

Estado de los Servicios Monitoreados

senvidorlinux CARGA CPU 11-11-2020 00:00:24 0d 1h 16m 275 13 OK - load average: 0.14, 0.10, 0.12
Current Users 1L11-2020000027  0d0hOms 13 USERS OK - L users currently logged in
PING [BK ] 11-11-202000:00:48 0d1h20ms2s 13 PING OK - Packet lass = 0%, RTA = 104 ms
PROCESOS 11-11-2020 00:00:07 0d0hism4Ts 13 PROCS OK: 202 processes

RAM 0+ 1112020000045 OdOhi3mdZs 13 OK - B.0% (308908 kB) ree.

De ahi que, para efectos de demostracion y generar alertas, se realiza el cambio de los
valores, referente a tres servicios, el primero corresponde al numero de usuarios
conectados al mismo tiempo en el servidor, el segundo servicio se ajusta los valores para
la carga del procesador, y finalmente la ocupacion de la memoria RAM. Los cambios
realizados corresponden, por ejemplo, si existe la presencia de mas de 1 usuario en el
servidor, se establece parametros de uso de memoria RAM, en el cual para que notifique
una advertencia se fija el porcentaje de uso mayor al 5%, y de la carga de CPU, informe
cuando su carga sea mayor al 5%, los resultados de las alertas generadas se presentan en

la figura 22.
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Figura 22

Alertas de los Servicios Monitoreados

servidorinux CARGACPU 0K 11-10-2020 23:58:24 0d 1h 13m 46s 13 OK - load average: 0.04, 0.10, 0.12
| Current Users WARNING || 11-10-2020 23:57:26 0d0h1m 235 13 |USEHS WARNING - 2 users currently logged in |
PING oK 11-10-2020 23:50:48 fdlhiBmlls 13 PING OK - Packet loss = 0%, RTA= 1.03 ms
PROCESOS [ ] n1ea235807 0d 0h 13m Bs 13 PROCS OK: 210 processes
RAM 0 E] oK 11-10-2020 23:58:45 0d Oh 17m 15 13 0K - 10.3% (399016 kB) free.
senvidarlinug |careacey WARNING  [11-10-2020 17:28:28 0d Oh 7m 3s n [VARNING - load average: 0.10, 0.25,0.36 |
Current Users 0K 11-10-2020 17:28:02 0d 3h 37m 30s 13 USERS OK - 1 users currently logged in
PING [ n1ea017:263% 0d3h3Bm57s 13 PING OK - Packet loss = 0%, RTA= 110 ms
PROCESOS oK 11-10-2020 17:27:40 0d3n3Tm52%s 13 PROCS OK; 191 processes
| ramt WARNING | 11-10-2020 17:32:44 0l O 2m 48s 3 [VRFINING - 15 0% (02906 Ke) el |

En consecuencia, otra funcionalidad importante de Nagios es la generacion de reportes
mediante graficas de barras y graficos historicos denominados histogramas, brindando
informacion del estado de los servicios monitoreados, en los cuales se puede observar la
variacion de los estados de los servicios por dias y horas, en la figura 23 y 24, se presenta
los reportes de variacion de los servicios, con detalle de los estados y tiempos, estos
reportes permiten tener informacion mas exacta del momento en el que se ha generado

alguna alerta.

Los histogramas y graficas presentan 4 colores, el primer color es verde oscuro y
representa el estado del servicio OK, seguido del color verde claro, el cual hace referencia
al estado de WARNING, el tercer color correspondiente al estado UNKNOW es
anaranjado, y finalmente el color rojo pertenece al estado de CRITICAL, Por ejemplo, el
histograma correspondiente a la carga del CPU de la figura 23, presenta una advertencia
en su pico mas alto en el lapso de las 6:00 y 8:00 de la mafiana llegando a presentar 7
eventos en este lapso de tiempo y un total de 4 eventos de estado critico, por otro lado en
la grafica de Current User en la figura 24, presenta alertas los dias martes, miércoles y

jueves en los cuales ha estado conectado mas de un usuario a la vez en el servidor Para
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concluir, con estos resultados se demuestra el funcionamiento de nagios y la importancia
de la monitorizacidon de servidores y equipos en la red, ya que con este tipo de alertas se

puede observar comportamientos inadecuados, los cuales pueden generar alglin tipo de

incidente.
.
Figura 23
. . . .
Histograma de Estados de los Servicios Monitoreados
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Figura 24

Reporte de Estados de los Servicios del Servidor Monitoreado
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53 Simulacion de Reporte de Incidentes Mediante OTRS

OTRS (Open-source Ticket Request System), es una herramienta de codigo abierto,
que permite la gestion de problemas de manera agil y eficiente, a través de tickets, ya
que facilita el reporte de incidentes de seguridad de la informacion mediante el envio de
correos electronicos, asignando un identificador Unico a las solicitudes que llegan a

OTRS, posibilitando el manejo y seguimiento de las solicitudes de los usuarios.

En este apartado se realiza una simulacion de reporte de incidentes de seguridad de la
informacion, por medio del envio de un correo electrénico por parte de un usuario,

llegando este a la mesa de ayuda de OTRS.

Seguidamente se genera un niumero de ticket a cada incidente reportado, atribuyendo
una identificacion a cada solicitud, con el fin de brindar una solucion. En este sentido, se
presenta dos casos, el primero corresponde al reporte de un incidente de seguridad de la
informacion con un nivel bajo, pudiendo ser resuelto por el técnico de soporte de nivel 1,
y en el segundo caso se realiza el reporte de un incidente con nivel de criticidad medio —
alto, provocando un escalamiento del incidente desde el técnico de nivel 2 hasta el técnico

de nivel 3 y finalmente se procede a cerrar el incidente de manera exitosa.

Ahora, como requerimientos basicos necesarios para que OTRS comience a gestionar
las solicitudes entrantes son: la creaciéon de un correo electronico, el mismo que es
vinculado a OTRS, y que permite reportar incidentes de seguridad de la informacion,
seguido de esto, se procede a la creacion y configuracion de las colas, las cuales son el
destino de los incidentes reportados al correo, las mismas que permiten clasificar los
tickets; en otras palabras, las colas son casi similares a una bandeja de entrada del correo

electronico, permitiendo administrar los tickets y asignar a los agentes, quienes son los
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encargados de gestionar los incidentes reportados a la mesa de ayuda, y finalmente, se
procede a la configuracion de las respuestas automaticas, las cuales se generan cuando un
incidente es reportado a la mesa de ayuda del CSIRT, con estas configuraciones, (ver
Apéndice R) la mesa de ayuda ya puede comenzar sus operaciones para brindar solucion
de manera répida y ordenada a los incidentes de seguridad informadtica que se generen
dentro de la universidad. El proceso a seguir para la gestion de incidentes mediante OTRS
se presenta en la figura 25, el cual se ajusta a los procesos de gestion de incidencias.

Figura 25

Proceso de Gestion de Incidentes Informadticos con OTRS

1. Reporte
del
incidente

2.
Genercion
de ticket

3. Gestion
del
incidente

Agregando a lo anterior, en base a la figura 25, el primer paso para la gestion de los
incidentes informaticos es la deteccion del mismo por parte del usuario, seguidamente, el
usuario lleva a cabo el reporte del incidente mediante el envio de un correo electronico a

la mesa de ayuda del CSIRT académico de la UTN, como consecuencia, OTRS genera
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un ticket con un identificador tnico, el mismo que es enviado de manera automatica al

usuario que realiza el reporte.

Con la generacion del ticket, el técnico de soporte de nivel 1 de la mesa de ayuda,
realiza la evaluacion del incidente, y con el apoyo de los procesos para la gestion de
incidentes, procede a analizar, y si se encuentra dentro de sus competencias brinda una
solucion, o caso contrario el caso es derivado o escalado a un técnico de nivel superior,

segun el nivel de criticidad, hasta cerrar con éxito el incidente.

5.3.1 Resultados de la Simulacion (Caso 1)

En la figura 26, se presenta el reporte de un incidente por parte de un usuario del area
administrativa de la UTN, procediendo a notificar mediante el envio de un correo
electrénico a la mesa de ayuda, informando de la presencia de anuncios publicitarios en
los navegadores.

Figura 26
Reporte de Incidente por Parte de Usuario a la Mesa de Ayuda

De e — 4
Destinatario csirt.utn@gmail.com X =+
Asunto PRESENCIA DE PUBLICIDAD EN NAVEGADOR

2]

Estimados

Reporto presencia de anuncios publitarios en todos los navegadores de mi computador personal, por
favor su ayuda urgente, debido a que ez molesto la presencia de los mismos, ya gue muchos de ellos

presentan contenido no adecuado

Una vez enviado el correo a la mesa de ayuda, OTRS, genera una respuesta automatica,
que es enviada al correo electronico del usuario que reporta el incidente, tal como se

precisa en la figura 27, el usuario recibe como respuesta un nimero de ticket, que sirve
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para realizar seguimiento a su solicitud y un mensaje de agradecimiento y aviso de que el

problema reportado sera atendido.

Figura 27

Respuesta Automdtica con Identificador de Ticket

[Ticket#2020092410000016] Requerimiento -

From OTRS Sysiem on 2020-09-23 23:14

% Detalles = Sdlo texto

Estimado (a) Usuario (a),

Gracias por contactarse con el Centro de Respuesta de Incidentes de Seguridad Informética de la UTN su requerimiento,

ha sido registrado en nuestro sistema para su atencidn, seguimiento y control. Uno de nuestros técnicos atenderd su

requerimiento para su pronta solucidn.
Este es un mensaje automatico

Numero de requerimiento; 2020092410000016

Restmen del Ticket
Estimados

Reporto presencia de anuncios publitarios en todos los navegadores de mi
computador personal, por favor su ayuda urgente, debido a que es moleste
la presencia de [0s mismos, ya que muchos de ellos presentan contenido

Saludos cordiales

Mesa de Ayuda CSIRT
CSIRT-UTN
A 17 de Julio - Ibarra

www.utn.edu ecicsirt

En consecuencia, en la figura 28 se presenta la visualizacion del ticket generado en

OTRS, el mismo que llega a la cola del técnico de nivel 1 de la mesa de ayuda, siendo

este analizado para su solucion o para su respectivo escalamiento.

Figura 28

Tickets Generados en la Cola del Adminsitrador de la Mesa de Ayuda del

CSIRT

Vista de Colas: Mesa de Servicios CSIRT UTN

Todos los tickets 2 Tickets disponibles 1

&
12de2 M L
0 TICKET# 4 ANTIGUEDAD REMITENTE TiTuLo ESTADO BLOQUEAR COLA PROPIETARIO ID DEL CLIENTE
Mesa de
— N Servicios 0
] 2020092310000027 7h50m Jonathan Mera Urgente abierto blogueado CSIRT Jonathan Mera jamerateran@gqi
UTN
FRESENESY T
DE Servicios
O 7% 2020092410000016 Om jamera@preuniversitariofourier.com PUBLICIDAD nuevo desbloqueado CSIRT Admin OTRS jamera@preunt
=X UTN
TAVEGADON
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Por consiguiente, en la figura 29 se observa informacion del incidente, como nombre
de quien reporta, correo electronico, teléfono de contacto, area afectada, fecha y
descripcion del incidente, de esta manera permite brindar una solucién o a su vez el
escalamiento al técnico de nivel superior, para este caso, el incidente reportado no
presenta una amenaza critica para el funcionamiento normal de los servicios que brinda
la universidad, por lo tanto, el técnico de nivel 1 procede a brindar una solucion, y
finalmente procede a responder y cerrar el ticket, tal cual se exhibe en la figura 30.

Figura 29

Informacion del Ticket

Ticket#2020092410000016 — PRESENCIA DE PUBLICIDAD EN NAVEGADOR |

Aftrds | Imprimir | Prioridad  Gente ~ Comunicacion~ | Pendiente  Cerrar  Miscelaneo « - Mover -  Informacion del ticket
dad> 10m
w Article Overview - 2 Article(s) . 23/09/2020 - 23:14
America/Guayaquil
N© = REMITENTE VIA ASUNTO CREADO % B ¢ yaqui)
2 = OTRS System Correo  Requerimiento - 23/09/2020 - 23:14 - nueve
1 ! - : j— Correo ~ PRESENCIA DE PUBLICIDAD  23109/2020 - 23:14 £ dSebiiteaca
F 1. 3 normal
7 1 Mesa de Servicios CS|
¥ #2 — Requerimiento - — OTRS System — 23/09/2020 - 23:14 (America/Guayaquil) via Correo T
————
Para abrir enlaces en el siguiente articulo, es posible que tenga que pulsar Ctrl 0 Cmd o Shift mientras hace clic en el enlace (dependiendo de su x — 0
navegador y sistema operativo ). ,
Message Log  Imprimir | Dividir e Admin OTRS

Estimado (a) Usuario (a),

Gracias por contactarse con el Centro de Respuesta de Incidentes de Seguridad Informatica de la UTN,su requerimiento, ha sido
registrado en nuestro sistema para su atencion, seguimiento y control. Uno de nuestros técnicos atendera su requerimiento para
su pronta solucién.

Este es un mensaje automatico

w Informacion del cliente

ninguno

Namero de requerimiento: 2020092410000016
 Objetos enlazados

Resumen del Ticket ninguno
Estimados

Reporto presencia de anuncios publitarios en todos los navegadores de mi
computador personal, por favor su ayuda urgente, debido a gue es molesto
la presencia de los mismos, ya que muchos de ellos presentan contenido

Saludos cordiales

Mesa de Ayuda CSIRT
CSIRT - UTN

Av. 17 de Julio - Ibarra
. utn.edu.ec/esirt
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Figura 30

Respuesta y Cierre del Incidente

OTRS System <csirt.utn@gmail.coms>

*Para:

Para

ItASun[DZ Re: [Ti

=

1A DE PUBLICIDAD EN NAVEGADOR I

* Texto:

B I US| ;=

Formato - | Fuente | TEm. - | A- B T,

ESHIMAo i

Gracias por su requerimiento

Su requerimiento ha sido resuelto con éxito

CSIRT - UTN

Jonathap Mera

EH =+« Q

[ FuenteHTML €) 9y 92 | 52

Mesa de Ayuda - Centro de de de
Av. 17 de Julio - Iarra - Ecuador
Emall: ¢sinup@gmall.com- Web: wo

cerrado con éxito

5.3.3 Resultados de la Simulacion (Caso 2)

Ahora bien, para el segundo caso, en primer lugar, se muestra en la figura 31, el reporte

del incidente mediante el envio de un correo electronico a la mesa de ayuda por parte de

un miembro del DDTI, el incidente corresponde a la

consecuencia presenta problemas en el servicio de correo y pagina web.

Figura 31
Reporte de Incidente por Parte

saturacion de la red de datos, como

de Usuario del DDTI

€ Redactar @ B
De v
Para @csin.utn@gmawl com ~v

URGENTE SATURACION DE RED

Estimados,

Se solicita su ayuda de manera urgente,

debido a que se ha detectado una
actividad inusual, generando la
saturacion de la red de datos de la
universidad, viéndose afectado los
servicios como correo, acceso a la
pagina web y reduccién en la velocidad
de navegacion |



Una vez que ingresa el correo a OTRS, se genera el ticket, permitiendo al técnico de
soporte de nivel 1 de la mesa de ayuda, realizar el respectivo analisis, y debido al impacto
que este puede generar, procede al escalamiento del incidente a un técnico de soporte de

nivel superior. En la figura 32 se indica el escalamiento del incidente al técnico de nivel

2.

Figura 32

Escalamiento de Ticket

Ticket#2020092410000025 — URGENTE SATURACION DE RED

Atras | Imprimir | Prioridad = Gente v Comunicacion »  Pendiente  Cerrar  Miscelaneo = |\

- Mover -
Junk
w Article Overview - 2 Article(s)
N A REMITENTE VIA ASUNTO Misc Y

2 - OTRS System Correo O Requerimiento - calGuayadquily
A . ive
1 by - Jennifer Flores Correo URGENTE SATURACION DER Raw icalGuayaquil)

Por consiguiente, el técnico de soporte de nivel 2 puede visualizar en la cola de su
cuenta de OTRS, la asignacion del ticket, por lo tanto, en la figura 33 se observa el ticket

asignado en su cuenta.

Figura 33
Vista de Cola del Técnico de Soporte de Nivel 2

Vista de Colas: Nivel 2

Todos los tickets 2 Tickets disponibles 2

M TICKET# 4 ANTIGUEDAD REMITENTE TiTULO ESTADO BLOQUEAR COLA PROPIETARIO

(] 2020092310000036 7h54m Jennifer Flores Pra:lema en nuevo desbloqueado Nivel 2 Admin OTRS
archivos
URGENTE

(] 2020092410000025 11 m Jennifer Flores SATURACION DE nuevo desbloqueado Nivel 2 Admin OTRS
RED

Sin embargo, debido a que el técnico de soporte de nivel 2 no puede brindar una

solucion para este incidente, el ticket es escalado al técnico de nivel 3 para su pronta
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solucion, en la figura 34, se presenta el escalamiento del ticket y en la figura 35 se observa

la cola del técnico de nivel 3.

Figura 34

Escalamiento de Nivel para Solucion de Ticket

Atras | Imprimir | Prioridad  Gente v Comunicacion = = Pendiente  Cerrar  Misceldaneo « |

- Mover -
. _ ) Junk
¥ Article Overview - 2 Article(s) Mesa de Servicios CSIRT UTN
ne |~ | = | REMITENTE VIA ASUNTO Misc
2 - OTRS System Correo Requerimiento - ' Nivel 3 ica/Guayaquil)
—  Jennifer Flores Correo  URGENTE SATURACIONDEREL ica/Guayaquil)

Figura 35
Cola del Técnico de Nivel 3

Ver la fila: Nivel 3 (incluyendo sublistas)

Todos los tickets 5 [EREHCER SRS &

Ordenar por "Antigiedad” (descendente) 14de4 s ML

Ticket#2020092310000045 - Problema urgente

Emisor Antigliedad Fila ID del Cliente Tiempo para Primera Respuesia
Jonathan Mera Bhlm Nivel 3

Creado Estado Tiempo para Actualizacion

2310912020 - 16:07.07 (America/Guaya... nuevo

Asunto Propietario Bloquear Tiempo para Solucién

Problema urgente Jonathan Mera desbloguear

Ticket#2020092310000054 - Incidente urgente

Emisor Antigliedad Fila ID del Cliente Tiempo para Primera Respuesta
.. JONATHAN ALEJANDRO MERATERAN &hOm Nivel 3

Creado Estado Tiempo para Actualizacién

23/09/2020 - 16:07:17 (America/Guaya... nuevo

Asunto Propietario Bloguear Tiempo para Solucion

Incidente urgente Jonathan Mera desbloquear

Ticket#2020092310000063 - Urgencia

Emisor Antigliedad Fila ID del Cliente Tiempo para Primera Respuesta

ASISTENTE ACADEMICO TECNOLO.. &8hom Nivel 3

Creado Estado Tiempo para Actualizacion

2310912020 - 16:07:27 (America/Guaya... nuevo

Asunto Propietario Bloquear Tiempo para Solucién

Urgencia Jonathan Mera desbloquear

Ticket#2020092410000025 - URGENTE SATURACION DE RED

Emisor Antigliedad Fila ID del Cliente Tiempo para Primera Respuesia
.. Jennifer Flores 7im Nivel 3
- Creado Estado Tiempo para Actualizacion

23/09/2020 - 23:50:12 (America/Guaya... nuevo

Asunto Propietario Bloquear Tiempo para Solucién

URGEMNTE SATURACION DE RED Admin OTRS desbloguear
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Finalmente, una vez escalado el incidente al nivel mas alto, se brinda una solucion al
mismo, cerrando el ticket con €xito, y en la figura 36, se presenta la respuesta del ticket

al usuario del DDTI.

Figura 36
Cierre de Ticket

: OTRS System <csirt.utni@gmail. com=

I *Asunto: Re: [Ticket#2020092410000025] URGENTE SATURACION DE RED I

# Texdo.

B I US| S i E | = W =+ Q

Formato = | Fuente - | Tam - | A- B T, | [ FuenteHTML ) %y 98 | B

Estimado Jennifer Flores,

Gracias por su requerimiento

Su requerimiento fue resueito en el menor tiempo, restableciendo los servicios afectados

CEIRT - UTN
Agente Nivel 3

Mesa de Ayuda - Centro de Respuesta de Incidentes de Seguridad Informatica - UTN
Ay, 17 de Julio - |barra - Ecuador
Email: csirt.utn@gmail.com- Web: www.utn.edu.ec/csirti

I : cenado exilosamente I

5.4 Evaluacion de Procesos de Gestion de Incidencias Informaticas con

SIMPROCESS

Para la evaluacion de procesos de gestion de incidentes de seguridad de la informaciéon
se utiliza la herramienta denominada SIMPROCESS, que pertenece a la empresa CACI
(Consolidated Analysis Center, Incorporated), y que se encarga de brindar servicios
profesionales de TI (Tecnologias de Informacion), este software sirve para modelar,

analizar y simular procesos, permitiendo mejorar los mismos.
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Cabe considerar, que SIMPROCESS es una herramienta comercial, pero para efecto
de las pruebas, se envid un correo solicitando una licencia de prueba gratuita, la cual fue
otorgada por un lapso de 10 dias, permitiendo simular y evaluar los procesos de gestion
de incidentes. Es importante mencionar que los parametros, configuraciones y

simulaciones realizadas se encuentran detallados en el Apéndice S.

En este sentido, para la presente evaluacion de procesos de gestion de incidentes se
plantea dos escenarios, el primer escenario se evaltia los procesos de gestion de incidentes
de seguridad de la informacion sin la presencia del CSIRT, sin software de generacion de
tickets, ni documentacion que sirva de soporte para la gestion de los incidentes, y con dos

personas que estan en capacidad de solventar los incidentes reportados.

Por otra parte, el segundo escenario simulado, es evaluado con la presencia del CSIRT,
la implementacion de OTRS como herramienta de ayuda para la notificacion de eventos,
con documentacion de apoyo para la resolucion de incidentes informaticos y se dispone
de dos técnicos del DDTI, y un experto en seguridad de la informacion perteneciente al

CSIRT académico de la UTN.

De manera que, la simulacion presenta los procesos necesarios para la resolucion de
gestion de incidentes de seguridad de la informacion, siendo el primer paso la notificacion
del incidente, a continuacidn, el técnico del helpdesk recibe la notificacion y clasifica el
incidente de manera adecuada, luego de clasificar el incidente, se procede a dar
tratamiento segun su gravedad, y una vez resuelto el incidente, se procede a cerrar el

mismo, registrando la informacion y notificando el cierre del incidente.

Por lo cual, para los dos escenarios se tiene un total de 104 incidentes reportados en

las 8 horas de la jornada laboral, dando un promedio de 13 incidentes por hora, siendo
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estos incidentes distribuidos de la siguiente manera: 2 incidentes de prioridad alta, 4 de
prioridad media y 7 de prioridad baja, , cabe recalcar que este nimero de incidentes y que
se presenta en la tabla 46, son valores referenciales, ya que el DDTI no posee un registro
de la cantidad de incidentes que se suscitan en la universidad.

Tabla 46

Distribucion de Incidentes

Nuamero de incidentes por
Prioridad del incidente

hora
Prioridad alta 2
Prioridad media 4
Prioridad baja 7

De igual manera para los dos escenarios se establece tiempos en los que un incidente
reportado debe ser solucionado, siendo referenciales, debido a que pueden variar
dependiendo de la dificultad del incidente, estos tiempos se presentan en la tabla 47.

Tabla 47

Tiempo maximo de resolucion de incidentes

Prioridad Tiempo de solucion
Bajo 2 horas
Medio 1 hora
Alto 30 min

182



5.4.1 Resultados de la Evaluacion de Procesos para la Gestion de Incidentes

Una vez realizada las simulaciones respectivas, se presenta en la tabla 48, los
resultados mas relevantes. Para ello se realiza una comparacion de los dos escenarios, en
base a su prioridad (alta, media y baja) y a los incidentes que fueron atendidos
satisfactoriamente e incidentes que no se brindaron solucion alguna. En este sentido, de
los 104 incidentes que son reportados en una jornada laboral de 8 horas, sin la presencia
de un CSIRT, solo 18 incidentes son solucionados, representando el 17.3%, y con la
presencia de un Centro de Respuesta de Incidentes de Seguridad Informatica se brinda
solucion a 68 incidentes representando el 65.38%, por ende, sin la presencia del CSIRT
se dejan 86 incidentes sin solucioén, mientras que con la presencia del CSIRT tan solo 36

incidentes quedan por resolver.

En definitiva, la presencia del CSIRT, permite brindar soluciones mas eficaces a los
incidentes de seguridad de la informacion que se presentan, debido a que la gestion de
incidencias se la realiza bajo normas y estdndares que permiten una mejor organizacion
en cuanto a la gestion de incidencias, asi como la presencia de la herramienta OTRS, que
permite el registro de incidencias en menor tiempo.

Tabla 48 Comparacion de Incidentes Solucionados vs Incidentes sin Solucion

Comparacion de Incidentes Solucionados vs Incidentes sin Solucion

Numero de incidentes Numero de incidentes sin

Prioridad Numero de . . s
solucionados solucion

de incidentes
Escenario Escenario Escenario

2 1 2

incidentes  reportados Egcenario 1

Prioridad
16 10 12 6 4
alta
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Prioridad

. 32 8 24 24 8
media
Prioridad
56 0 32 56 24
baja
Total 104 18 68 86 36

Por otro lado, en la tabla 49, se expone una comparativa en cuanto al porcentaje de
ocupacion del personal, que brinda la solucién a los incidentes reportados, estos
resultados obtenidos a través de los reportes de la herramienta SIMPROCESS, permiten
observar que en los dos escenarios el personal pasa ocupado brindando solucién a los
incidentes de seguridad de la informacion, pero cabe destacar que sin la presencia del
CSIRT y a pesar que el personal de soporte permanece casi siempre ocupado, es necesaria
la optimizacion de los procesos de gestion de incidentes de manera urgente, ya que, no se
aprovecha al maximo la utilizacién del personal.

Tabla 49 Porcentaje de Utilizacion del Personal de Soporte Técnico

Porcentaje de Utilizacion del Personal de Soporte Técnico

Personal de soporte Escenario 1 Escenario 2
Help Desk (Técnico nivel 100% 100%
1)
Soporte nivel 2 94.79% 100%
Soporte nivel 3 (CSIRT) NA 100%
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CONCLUSIONES

El presente trabajo de investigacion permitiéo cumplir con los objetivos planteados, el
cual estd apoyado con las mejores practicas en cuanto a disefio de CSIRTSs, normas y
estandares que sirven de directrices para el planteamiento de procedimientos y politicas
de gestion de incidentes y seguridad de la informacion, ademas que, con este disefio del
Centro de Respuesta de Incidentes de Seguridad Informatica de tipo académico en la
UTN, se deja estableciendo parametros importantes como el plan estratégico y todos los
componentes del mismo, los cuales permitiran en un futuro la implementacion del

CSIRT-UTN. Por tanto, como conclusiones de la presente tesis se tiene las siguientes:

En primer lugar, el andlisis tedrico permiti6 conocer que un CSIRT es una
organizacion que gestiona incidentes de seguridad de la informacion a una comunidad
objetivo, a través de diversos servicios, preventivos, reactivos y de gestion de la calidad,
apegados a métodos y herramientas que permiten mitigar los mismos. En este sentido si
bien es cierto existe un gran abanico de servicios, como punto de partida es necesario la
eleccion de servicios basicos, como por ejemplo la gestion de incidentes, concienciacion,

alertas y avisos de seguridad informatica.

De ahi que, la gestion de incidentes, se encuentra apegada a normas, estandares y
marcos de referencia existentes, y que brindan recomendaciones de buenas practicas para
la gestion de incidentes de seguridad de la informacion, tales como la norma ISO/IEC

27002, estandar ITIL V4, marco de referencia COBIT 2019 y la norma RFC 2350.

En consecuencia, se analizd basicamente manuales y guias de creacion de CSIRTs, los
cuales fueron, el manual publicado por el CERT/CC de la universidad de Carnegie

Mellon, la guia publicada por ENISA y el manual de gestion de incidente de seguridad
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informatica del proyecto AMPARO, si bien es cierto, estos documentos permitieron una
mejor comprension para el disefio del CSIRT académico de la UTN, especificamente el
documento publicado por el CERT/CC y la Universidad de Carnegie Mellon y el del
proyecto AMPARO, permitieron obtener las directrices y pasos a seguir para el presente

diseqo.

De modo que, este ultimo documento, es una guia que presenta informacién de manera
completa y comprensible en aspectos como la razén de ser de un CSIRT, los tipos de
CSIRT que existen, tipos de servicios, estructura organizacional, politicas del CSIRT,
recomendaciones en cuanto a la infraestructura fisica, diferentes topologias de red y

procesos para la gestion de incidentes.

Seguidamente, se realiz6 el analisis de la situacion actual de la seguridad informatica
en la UTN, mediante la aplicacion de encuestas, andlisis de riesgos, matriz RACl y PAM,
especificamente estas dos tltimas apegadas a las recomendaciones de COBIT, en funcion
del objetivo DSS02, encargado de gestionar las peticiones y los incidentes del servicio,
enfocado a la solucion de incidentes de seguridad de la informacion, de forma que en la
UTN, existe la presencia de virus, Botnets, spam, phishing y realizan ataques de
ingenieria social, por otro lado, en el DDTI hace falta capacitar al personal en temas de
seguridad de la informacién, implementar politicas y procedimientos para gestionar
incidentes informaticos, asi como la implementacion de herramientas que permitan

gestionar y tratar los incidentes que se suscitan dentro de la universidad.

Por lo tanto, estos resultados dejan en evidencia la importancia de contar con un
CSIRT, siendo este centro un punto Unico de contacto para la gestion de incidentes de

seguridad de la informacion, apoyando al DDTI con la implementacion de politicas que
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permitan la gestion de incidentes informaticos, apegados a normas, estandares y marcos
de referencia como ISO/IEC 27002, ITIL y COBIT, aportando con un valor agregado
para la mejora de la seguridad informatica dentro de la institucion, permitiendo disminuir
posibles incidentes que se susciten, asi como la resolucion de los mismos de manera

ordenada y planificada.

De modo que, en base a los resultados obtenidos del andlisis tedrico y la situacién
actual de la seguridad informéatica de la UTN, se procedié a la definicion de los
requerimientos para el disefio del CSIRT académico en la UTN, definiendo primeramente
la razén principal de este centro y que va enfocado a la disminucion de los incidentes de
seguridad de la informacion dentro de la UTN, mediante la prestacion de servicios basicos
como la gestion de incidentes, concienciacion en temas de seguridad informatica, alertas
y advertencias, como punto de partida, y teniendo en cuenta que el principal servicio es
la gestion de incidentes. Cabe resaltar que conforme el CSIRT vaya alcanzando un nivel
de madurez, o en otras palabras vaya obteniendo experiencia, este puede ir incorporando

mas servicios.

Ahora bien, en otro aspecto, la norma ISO/IEC 27002, el estandar ITIL V4 y el marco
de referencia COBIT, se encuentran estrechamente relacionados, ya que estos
documentos presentan informacion relevante para la gestion de incidentes de seguridad
de la informacién, permitiendo establecer procedimientos y politicas para gestionar
incidentes informaticos. Por ende, la norma ISO/IEC 27002 e ITIL, permitieron

establecer procesos para la gestion de eventos, problemas e incidentes.

En este sentido, especificamente la norma ISO/IEC 27002 e ITIL presentan

informacion en cuanto a la gestion de incidentes y procedimientos a seguir para brindar
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una solucion, cumpliendo con los tres pilares de la seguridad de la informacion,

disponibilidad, integridad y confidencialidad.

Asi pues, COBIT, por otro lado, a mas de presentar recomendaciones en cuanto a
procedimientos para gestionar incidentes, sugiere buenas practicas para la elaboracion de
politicas, sugiriendo el contenido que una politica debe contener como el alcance, validez,
consecuencias por incumplimiento, asimismo sugiere que las mismas tengan un ciclo de
vida para su posterior actualizacion, ademas que toda politica debe ser efectiva, eficiente
y no intrusiva, desde el punto de vista que deben alcanzar el objetivo planteado, garantizar
que los principios implementados sean eficientes y para quienes tengan que seguir las

politicas las puedan seguir sin confusiones.

Ahora, en cuanto a las pruebas realizadas en tema de vulnerabilidades de seguridad
de la informacion, se concluye, que la importancia de realizar este tipo de analisis permite
mejorar la seguridad informatica, puesto que cada dia aparecen nuevas vulnerabilidades,
y al realizar una auditoria, permite la correccion de las brechas que pueden aparecer con
el transcurso del tiempo, sobre todo ir actualizando los sistemas operativos y cerrando
puertos que no estén en uso, o a su vez brindar mayor seguridad a los puertos que estan

abiertos.

Igualmente es importante la presencia de herramientas que permitan reportar
incidentes, de una manera centralizada, ya que ayuda a la optimizacion del tiempo para

poder tomar decisiones acertadas, permitiendo brindar soluciones mas eficientes.

Finalmente, el uso del software SIMPROCESS, como herramienta de evaluacion de
los procesos de gestion de incidentes, permitié observar la diferencia que existe en cuanto

a la gestion que se brinda al solucionar incidentes, ya que, con la existencia de procesos,
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herramientas y personal adecuados se puede brindar tratamiento de una manera mas
rapida y oportuna a los incidentes, disminuyendo el impacto cuando se trata de incidentes
criticos, y una mejor organizacion al solucionar los incidentes de menor impacto,

pudiendo distribuir de una manera mas eficaz al personal adecuado.
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RECOMENDACIONES
Para la gestion de incidencias, es recomendable poseer documentacion en la que conste
procedimientos para el correcto manejo de los incidentes, ya que esto permite disminuir
el tiempo para la resolucion de los incidentes, con esto se puede dar respuesta a un numero

mas alto de incidentes generados en la universidad.

De modo que, se recomienda realizar una evaluacion de riesgos de seguridad de la
informacion para establecer los niveles de gravedad de los mismos y que pueden
generarse dentro de la UTN, asi como el establecimiento de servicios criticos dentro de

la red de la institucion.

Ahora bien, para el analisis de vulnerabilidades es recomendable, no solo hacer uso
de la herramienta NMAP, si no utilizar otra herramienta que pueda generar reportes
mucho mas completos, tal es el caso de OpenVAS, esta herramienta brinda un reporte

mas completo de las vulnerabilidades encontradas, asi como su posible solucion.

Por otro lado, en cuanto a la monitorizacion de red con Nagios, es importante definir
la parametrizacion de los valores de los servicios que se van a monitorizar, ya que de

estos parametros dependera las alertas que se generen.

De manera que, se recomienda al DDTI, llevar un registro de incidentes reportados
dentro de la UTN, ya que esta informacion serd valiosa para la implementacion del
CSIRT-UTN, para poder contar con estadisticas sobre incidentes y poder establecer

directrices que generen la disminucion de incidentes recurrentes dentro de la universidad.

Finalmente, es importante que se realice un analisis de vulnerabilidades completo a los
equipos de red y servidores del Data Center del DDTI y de la FICA, debido a que puede

existir la presencia de vulnerabilidades, pudiendo afectar en la prestacion de los servicios.
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APENDICE

Apéndice A Modelo de encuesta aplicada al administrador de red de la Direccion de Desarrollo Tecnolégico e Informatico

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CTENCIAS APLICADAS
CIERCOM
ENCUESTA AL ADMINISTRADCR DEL DDTI

Objetive: Obtener informacion acerca de los inddentes de sepumided infonmatica que sa
han presentade en el sistems de red y dstos de la UTH, asi como los mecamismos
DATOS INFORMATIVOS

NOMBERE:

CUESTIONARIO

1.

Describa cuatro causas para gue exista |a presencia de incidencias en la red de
la UTH

. 4Cudles son los procedimientos realizados para el andlisis de incidencias en la

red de la UTN? Deseriba tres processs

. Enumere los pardmetros, normas y estindares utilizades por el DOTI, para

realizar el manejo de incidencias de seguridad informética en la UTN

. dCudles son bos procedimientos de seguridad ejecutados durante un stague al

sistema de red? Deseriba los mas imponantes

. i5e gjecuts eseaneo de vulnerabilidades para detectar fallos en los sistemas

de seguridad?

7.

1

a s
O wo

£5e manejan reportes de incidentes de usuarios?

O s
O wo

De las siguientes incidencias, { Cudles son las gque con mas frecuencia afectaron
& |a red de la UTH en el ditima afio?

Frecuentia Impacto
Incidencia Alve=a, Medio=M, Ahe=A, Medio=M,
Bajo=B Bajo=B
Wirus A A
Malware B B
Spam M B
Atague de Denegacidn B A
de Servicios
Phishing M B
Adware
Botnets A A
Rogue
Spyware
Troyanos B B
Spoofing B B
Atagues de fuerza bruta B B
Araques de Ingenieria M M
Social
Hackers B B
Crackers M A

. Los incidentes de seguridad informatica ¢4 quidn son reportados?

. ¢Cudles son los errores y fallas cometidas, para que existan incidencias y

vulnerabilidades que afecten a la red de |la UTM? Enumere tres effores y fallas

=]

. tActualmente se utilizan politicas de gestidn de incidencias de seguridad

informatica para la gestidn de inddencias? 5i su respuesta es afirmativa,
indigue cudles son las politicas
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11. iCuales son las herramientas de seguridad informatica utilizadas para detectar

incidencias ?
Frecuencia de uso Nivel de eficiencia
Herramientas Alto=A, Medio=M, Alto=A, Medio=M,
Bajo=B Bajo=B
Deteccidn y rastren de
intrusiones
Andlisis forense
informatico
Pentesting
Herramlenta!s de Hacking iy A
Etico
Antivirus A
Firewall A B

12. i Realiza procedimientos de respaldo de datos de los servidores?

O NO

13. {En el DDTI, existe un drea o unidad gue se encargue de la prevencidn, andlisis
y respuesta de incidentes de seguridad informitica que suceden en los
servidores de la UTN?

O s
O NO

14. {Estaria de acuerdo gue el DOTI, rabaje conjuntamente con un CSIRT, para
mejorar la gestidn y respuesta a incidencias, con el fin de recuperar en el
menor tempo posible los sistemas afectados y mitigar los riesgos en los
principales servidores de la UTN?
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Apéndice B Modelo de encuesta aplicada al administrador de red del Direccion de Desarrollo Tecnologico e Informatico

UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
CIERCOM
ENCUESTA AL FERSOMAL DOCENTE, ADMINISTRATIVO ¥ ESTUDLANTES

Objetive: Conocer acerca de 1a gestion de incidentes e la UTH

DATOS INFORMATIVOS
NOMBEE:
Seleccione una opidn ZA qué facultad Ud. pertenece?
O DOCENTE O FICA
O ADMINISTRATIVO O FICAYA
O ESTUDIANTE O FECYT
O FCCSs
O FACAE
CTESTIONARIO
1. ;Conmoce o ha escuchado acerca de un Centro de Fespuesta de Incidentes de
Seguridad Informatica?
O s
O Ho

:En caso de ser afirmativa su respuesta, queé comoce acerca de un CSIRT?

2. ;Ha recibide usted, jornadas de formacion, educacion 7 sensibilizacion
acerca de la gestion de incidencias de seguridad informatica por parte de la
UTN?

O
O HNo

3. Conoce usted las incidencias informaticas que en los altimos tres afios han
atacade al sistema informatice en la UTN

O s
0O NO

Si su respuesta es afirmativa, del listado sefiale las incidencias informaticas
que Ud conoce que ha temido 1a TTN

VIREUS

MALWARE

SPAM

ATAQUES DE DENEGACTON DE SERVICIOS
PIEHING

ADWARE

CRACEERS

BOTHETS

SEYWARE

TROYANDS

ATAQUES DE FUERZA BRUTA
INGEMIERIA SOCIAL
HACEERS

ooooooooooooo

4. Del siguiente listado seleccione los problemas o datios que han ecasionado
los incidentes de sezuridad informatica en su area de trabajo

FALLA DE COMPUTADORES Y EQUIPOS
ELOGUED DE CONTRASENA ]

ROEO O PERDIDA DE TNFORMACTON

PERDIDA DE CONFIDENCIALIDAT

BLOGUEODS DE INTERNET

FUGA DE INFORMACION )

ALTERACION DE L INFORMACTGHN )
ACCESOS NO AUTORIZADOS A LA INFORMACTON EN
EQUIPOS ¥ COMPUTADORES

ROEQ DE IDENTIDADES

SATURACTON EN LA RED

DESCONOCE

oono oooooood

o

. Queé tipo de software usted ufiliza para mejorar la seguridad informatica
en sus equipos? Seleccione los mas importantes

ooooo
5

6. ;Cree usted necesario la creacion de un Equipo de Respuesta de Incidentes
de Seguridad Informatica”

O
O NO
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Apéndice C Resultados de encuesta aplicada al administrador de red de la

Direccion de Desarrollo Tecnologico e Informatico

1.

Describa cuatro causas para que exista la presencia de incidencias en la red
de la UTN

e Navegacion en paginas sospechosas
e Descargas indebidas
e Computadores infectados de malware, virus, etc.

,Cuales son los procedimientos realizados para el analisis de incidencias en
la red de la UTN? Describa tres procesos

e Detectar el origen y destino del ataque
e Bloquear en el Firewall el origen
e Reportar al destinatario del dispositivo, o bloqueo en el Firewall

Enumere los parametros, normas y estandares utilizados por el DDTI, para
realizar el manejo de incidencias de seguridad informatica en la UTN

El DDTI, no utiliza ningln tipo de norma o estandar

,Cuales son los procedimientos de seguridad ejecutados durante un ataque
al sistema de red? Describa los mas importantes

No se tiene un debido procedimiento para ejecutarlos

.Se ejecuta escaneo de vulnerabilidades para detectar fallos en los sistemas
de seguridad?

v SI
.Se manejan reportes de incidentes de usuarios?

e NO

De las siguientes incidencias, ;Cuales son las que con mas frecuencia
afectaron a la red de la UTN en el ultimo afio?
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Tabla C1 Frecuencia de Incidencias que Afectaron a la Red de la UTN

Frecuencia de Incidencias que Afectaron a la Red de la UTN

Frecuencia Impacto
Incidencia Alto=A, Medio=M, Alto=A, Medio=M,
Bajo=B Bajo=B
Virus A A
Malware B B
Spam M B
Ataque de Denegacion B A
de Servicios
Phishing M B
Adware
Botnets A A
Rogue
Spyware
Troyanos B M
Spoofing B B
Ataques de fuerza bruta B B
Ataques de Ingenieria M M
Social
Hackers B B
Crackers M A
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8. Los incidentes de seguridad informatica ;A quién son reportados?

Al DDTI, especificamente al area de Redes y Comunicaciones

9. ¢;Cuales son los errores y fallas cometidas, para que existan incidencias y
vulnerabilidades que afecten a la red de la UTN? Enumere tres errores y
fallas

e Falta de actualizacion de antivirus
e Manipulacion de usuario final en punto de red (flapping)

e Parte eléctrica, no abastece el generador, se apaga el D.C, el UPS dura 20
min

10. ;Actualmente se utilizan politicas de gestion de incidencias de seguridad
informatica para la gestion de incidencias? Si su respuesta es afirmativa,
indique cuales son las politicas

v NO

11. ;Cuales son las herramientas de seguridad informatica utilizadas para
detectar incidencias?

Tabla C2 Herramientas de seguridad informdtica para deteccion de incidentes

Herramientas de seguridad informatica para deteccion de incidentes

Frecuencia de uso Nivel de eficiencia
Bajo=B Bajo=B

Deteccion y rastreo de

intrusiones

Analisis forense

informatico

Pentesting
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Herramientas de Hacking

M A

ético
Antivirus A A
Firewall A B

12. ;Realiza procedimientos de respaldo de datos de los servidores?

v NO

13. (En el DDTI, existe un area o unidad que se encargue de la prevencion,
analisis y respuesta de incidentes de seguridad informatica que suceden en
los servidores de la UTN?

v NO

14. ;Estaria de acuerdo que el DDTI, trabaje conjuntamente con un CSIRT,
para mejorar la gestion y respuesta a incidencias, con el fin de recuperar en
el menor tiempo posible los sistemas afectados y mitigar los riesgos en los
principales servidores de la UTN?

v SI

Actualmente, se trabaja con CSIRT de CEDIA, y los principales servidores de
la UTN, se encuentran en el CLOUD de ORACLE

202



Apéndice D Evidencia de Aplicacion de la Encuesta Aplicada al Administrador de Red de la Direccion de Desarrollo Tecnoldgico e

Informatico

ENCUESTA AL ADMINIS TRADUR DE KEDES ¥ COMUNICACIONES DIV
UTN

CUESTLON A RN
Objetivo

Obtener informacion acerca de los incidentes de seguridad que se han preseatado
en ¢l sistema de red v datos de la U TN, asd como los mecanismos que wtiliza el
sidministrador de red, para prevenirios y mitigarios,

I iDescriba cuntro causas para que exista la presencia de ineldencias en fa red de la
UTN?

e Ll s e ow e VAL L

a3
4. JCusles som los proceditrmentos realizados para el analisis de mcidencias en s rad
de la UTH? Diescriba ines procesos

=1 ' T )
w oo del  atamic
7
% 1 | . [
O GAp oy _gw gl Eirerpnl] pl peies
i ! :
L ) L R | soft oy Aaf Apsppifive o rﬂ:.-’gu,u B _(_r f

y
FPE |

3 jEnumere los parimetros, normas v estandarcs utilizados por la DOTT, v o
administrador de red para realizar el mamejo de incidencins de semmidad
informética de |a UTNT

4. [Cudles son los procedimientos de seguridud ejecutados durante un slaque al
sistoma &2 red? Describa los mas impoianies

5. |Se ejecuta escango de vulnerabilidades para detectar fallos en los sistemas de
serundad™

o (80
o MO

6. |Se manegan reportes de incedentes de usnanos?
o 8l

& NO
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7 ukusﬂwmmmn,mmlmqm con mis frecuencia afectaron &

la red de la UTH en el dliima afio}

INCIDENCTA FRECUENCIA IMPACTO
Alto=a, Medio=M, Alo=a, Medio=M,
Bajo= B Bajo= B

Virug A A
}E‘“‘"‘ e B

Spam = o

Ataque de denegacian de P A

SErVICIDS

Pishing i g 5]

Adware

Botoets A A

Roguz

Spyware

Troyanos B _‘
Spoofing [ f i

Ataques do Foerza bios | m B

Atuques de immm[ M

social H ¥

Hackess o B
i " A S

5 amhﬁtﬂmqummmmﬂmammmmmm

i

FiF g

Y. jLusles son los errores v fallas cometidas, para que existan incidencias y
vulnerabilidades que afeeten al sistema de seguridad informatica? Enomers tres

* ! I

errores v tres fallas

Falte _Aebwtioe can oy Aahines
Mond gufasecs  de  Cgueoa's Dol e ey R -'0‘ Cemy ol 2l ¢ Ir"r"f"?]:

s T R R R e e i T [

10. Actualmente s¢ utilizen politicas de gestién de incidenciss de seguridad
informitica pare la pestitn de incidencias.?. ; Si su respuesta es afirmativa indique
cuales son estas politicas?

"

11 gCudles son los herramientas de seguridad utilizadas pass detectar incidzncias?

| HERRAMIENTAS FRECUENCTA DE NIVEL DE
USG EFICIENCIA
Alto=A, Medir=M, Alto=A, Medio=M,
Bajo=B Bajo=B

Deteccién v rastreo de

Inirusiones

Anilisis forense

| informitice |
i lest de penetracion | | =
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| Herramientas de Hacking

A
t “

I gtico
| Softwere antivins A 2
{ Firewnll } Fi =

12 ;Usted realiza procedimientos de respaldo de datos de los servidoree?
o 11
o N_O'
15. {En ¢l DDTI existe un drea o unidad que sc encargue de la prevencion, analisis y

respuesta de incidentes de segundad intormition que se suceden en [os servidore:
de la UTN?

o 8l

o [N )

1. {Estaria de aeuerdo que el DDT] trabaje conjuntamente con un CSIRT pars
MEJOrAr 1A gestion ¥ respussta & incidencaas con ef fin de recuperar en el menor
tiempo posible los sistemas afectados y mitigar log riesgos en los principales
servidores de [a LITN?

{5

o NO
A e i, L vEdou] | . I RT Le
CE oy g Lia 1 | 3
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Apéndice E Resultados de encuesta aplicada al personal docente, administrativo y estudiantes

1. ;Conoce o ha escuchado acerca de un Centro de Respuesta de Incidentes de Seguridad Informatica?

Figura E1 Figura E2
Resultados P1 Docentes y Personal Administrativo Resultados P1 o a Estudiant
esultados P1 encuesta a Estudiantes

2%

= NO
= NO

=Sl

JEn caso de ser afirmativa su respuesta, qué conoce acerca de un CSIRT?

e Brinda ayuda informadtica sobre un dispositivo
e Esun sistema que permite la ayuda con la proteccion de las plataformas
¢ Que ayudan a mantener seguro nuestro equipo
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2. (Ha recibido usted, jornadas de formacion, educacion y sensibilizacion acerca de la gestion de incidencias de seguridad
informatica por parte de la UTN?

Figura E3 Figura E4 Figura E5
Resultados P2 Docentes Resultados P2 personal Administrativo Resultados P2 Estudiantes

= NO = NO

S| u S|
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3. Conoce usted las incidencias informaticas que en los ultimos tres afios han atacado al sistema informatico en la UTN

Figura E6 Figura E7 Figura E8
Resultados P3 Docentes Resultados P3 Personal Administrativo Resultados P3 Estudiantes

= NO = NO = NO

=S| =Sl
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Si su respuesta es afirmativa, del listado sefiale las incidencias informaticas que Ud. conoce que ha tenido la UTN (1)

Figura E9 Figura E10
Resultados P3.1 Docentes Resultados P3.1 Personal Administrativo

= VIRUS = VIRUS
= SPAM = TROYANOS
= HACKERS = HACKERS
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Si su respuesta es afirmativa, del listado sefiale las incidencias informaticas que Ud. conoce que ha tenido la UTN (2)

Figura E11

Resultados P3.1 Encuesta a Estudiantes

6%
6%

= VIRUS

= MALWARE

= SPAM

= ATAQUES DE DENEGACION DE

SERVICIOS

® PISHING

= ADWARE

= CRACKERS

m BOTNETS

= SPYWARE

= TROYANOS

= ATAQUES DE FUERZA BRUTA

= INGENIERIA SOCIAL

= HACKERS
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4. Del siguiente listado seleccione los problemas o dafios que han ocasionado los incidentes de seguridad informatica en su area de

trabajo (1)

Figura E12
Resultados P3 Docentes

P

= FALLA DE
COMPUTADORES Y
EQUIPOS

= BLOQUEO DE

CONTRASENA

= ROBO O PERDIDA DE
INFORMACION

PERDIDA DE
CONFIDENCIALIDAD

= BLOQUEOS DE INTERNET

= FUGA DE INFORMACION
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4. Elsiguiente listado seleccione los problemas o dafios que han ocasionado los incidentes de seguridad informatica en su area de
trabajo (2)

= FALLA DE COMPUTADORES Y
EQUIPOS

Figura E13

.. . = BLOQUEO DE CONTRASENA
Resultados P4 Personal Administrativo

= ROBO O PERDIDA DE INFORMACION
= PERDIDA DE CONFIDENCIALIDAD
= BLOQUEOS DE INTERNET

= FUGA DE INFORMACION
m ALTERACION DE LA INFORMACION

= ACCESOS NO AUTORIZADOS A LA
INFORMACION EN EQUIPOS Y
COMPUTADORES

= ROBO DE IDENTIDADES

= SATURACION EN LA RED
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4. Del siguiente listado seleccione los problemas o dafios que han ocasionado los incidentes de seguridad informatica en su area de
trabajo (3)

Figura E14
Resultados P4 Estudiantes

= FALLA DE COMPUTADORES Y EQUIPOS

= BLOQUEO DE CONTRASENA

= ROBO O PERDIDA DE INFORMACION
PERDIDA DE CONFIDENCIALIDAD

= BLOQUEOS DE INTERNET

= FUGA DE INFORMACION

= ALTERACION DE LA INFORMACION

= ACCESOS NO AUTORIZADOS A LA INFORMACION
EN EQUIPOS Y COMPUTADORES

i = ROBO DE IDENTIDADES

= SATURACION EN LA RED

|

= DESCONOCE
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5. ¢(Qué tipo de software usted utiliza para mejorar la seguridad informatica en sus equipos? Seleccione los mas importantes (1)

Figura E15 Figura E16

Resultados P5 Docentes Resultados P5 Personal Administrativo

= Antivirus = Antivirus

n
Desconoce = Desconoce
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. Qué tipo de software usted utiliza para mejorar la seguridad informatica en sus equipos? Seleccione los mas importantes (2)

Figura E17
Resultados P5 Estudiantes

S

‘7

(o]

1%

m Antimalware

m Antimalware, Firewall

m Antivirus

= Antivirus, Antimalware

m Antivirus, Antimalware,
Firewall

m Antivirus, Firewall

m Desconoce

m Firewall

m Software de hacking
ético
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6. (Cree usted necesario la creacion de un Equipo de Respuesta de Incidentes de Seguridad Informatica?

Figura E18 Figura E19

Resultados P6 Docentes y personal Administrativo Resultados P6 encuesta a Estudiantes

= NO
m S|
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Apéndice F Evidencia de aplicacion de encuesta aplicada al personal docente, administrativo y estudiantes
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Apéndice G Analisis e interpretacion de resultados de las encuestas
Administrador de Red del DDTI

Los resultados de la encuesta aplicada al administrador de red, permitié conocer la
gestion de incidencias que realiza el DDTI, en la cual, se conocid que, en el caso de existir
algin incidente de seguridad informatica, este es reportado al DDTI, especificamente al
departamento de Redes y Comunicaciones, pero no poseen una herramienta en la cual

puedan realizar este reporte de incidentes de manera adecuada.

Por otra parte, el administrador de la red, asegura que el DDTI utiliza herramientas de
escaneo de vulnerabilidades, pero no se aplican politicas de gestion de incidencias de
seguridad informatica, a su vez, se tiene que, en el DDTIL no se aplican procedimientos de

respaldo de la informacion, pudiendo generar un grave problema al perder la informacion.

Todos estos resultados dejan en manifiesto que es necesario un area en la que se encargue
de la gestion de incidencias y vulnerabilidades, en donde el DDTI pueda trabajar en conjunto
con el Equipo de Respuesta de Incidentes de Seguridad informatica, para coordinar acciones

para la resolucion de problemas y amenazas que puedan ocurrir en la red de la UTN.

Personal Administrativo

Los resultados de las encuestas realizadas al personal administrativo, permitié conocer
que ninguno de los encuestados conoce o a escuchado acerca de un Equipo de Respuesta de
Incidentes de Seguridad Informaética, asi como también en un gran porcentaje no ha recibido

jornadas de capacitacion en temas de gestion de incidencias.

Asi mismo, el 20% del personal administrativo, concuerda que los incidentes que han
afectado sus equipos son virus, generando dafios y problemas como fuga de informacion,

pérdida de confidencialidad, en definitiva, se tiene que un gran porcentaje desconoce acerca
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de los problemas o dafos que hayan sido ocasionados por incidentes de seguridad
informatica y de este grupo de encuestados un porcentaje bajo utilizan software antivirus
para proteger sus equipos, por lo que todos concuerdan en que seria factible la creacion del
CSIRT en la UTN, para poder optimizar la gestion y tratamiento de las incidencias de

seguridad informatica

Docentes

Los datos mas relevantes de las encuestas realizadas a los docentes de la UTN, es que el
25% de ellos ha recibido jornadas de formacion, educacion y sensibilizacion sobre gestion
de incidentes informaticos, de los cuatro docentes encuestados, el 25% dice que los virus
han afectado sus equipos, de manera que, los docentes concuerdan que los incidentes
informaticos han causado problemas como falla de computadores, pérdida de
confidencialidad, saturacién en la red, bloqueos de internet, bloqueos contrasefias, por otro
lado, dentro de este grupo en su mayoria no conoce exactamente que programas utilizar para
combatir las incidencias de seguridad, creando la necesidad en los docentes que se opte por
la creacion de un CSIRT en la universidad para la optimizacion de la gestion y tratamiento

de los incidentes que pudieran ocurrir dentro de la academia.

Estudiantes

Los estudiantes en su gran mayoria, no conoce lo que es un CSIRT, no ha recibido
jornadas de formacion en temas de gestion de incidencias, el 24% de los estudiantes conocen
acerca de las incidencias que han atacado a la red de la UTN, coincidiendo que el problema
mas grande son los virus informaticos, teniendo como consecuencias bloqueo de
contrasefias, bloqueo de internet, fallas en los computadores, robo o pérdida de informacion,

alteracion de la informacion, para combatir estas incidencias la mayoria de los encuestados
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utiliza software antivirus, ademads este grupo de encuestados también coincide en estar de

acuerdo en la creacion de un CSIRT en la UTN
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Apéndice H Matriz de Asignacion de Responsabilidades RACI

La matriz RACI, o matriz de responsabilidades, aplicada en la Direccion de Desarrollo
Tecnolodgico e Informatico (DDTI) de la UTN, es un documento que permite definir de forma
esquematica las funciones de cada empleado del DDTI, en relacion con su participacion en
las 7 practicas del dominio de entrega, servicio y soporte (DSS02) relacionadas con gestion

de incidencias segun COBIT.

En este sentido, estas practicas son: definir esquemas de clasificacion para incidentes y
de peticiones de servicio (DSS02-01), registrar, clasificar y priorizar las peticiones e
incidentes (DSS02-02), verificar, aprobar y resolver peticiones de servicio (DSS02-03),
investigar, diagnosticar y asignar incidentes (DSS02-04), resolver y recuperarse de los
incidentes (DSS02-05), cerrar las peticiones de servicio y los incidentes (DSS02-06) y hacer

seguimiento del estado de la gestion de incidentes y emitir informes (DSS02-07).

De manera que, las actividades mencionadas en el parrafo anterior son relacionadas con
los recursos que posee el DDTI, que corresponde al asistente técnico, analista de sistemas,
administrador de red y el director de TI, donde se asigna los siguientes roles: Responsable
(R), es la persona que ejecuta la tarea, Aprobador (A), es el funcionario que aprueba el
trabajo realizado y da por concluida la tarea, Consultor (C), es el encargado que presta ayuda
al responsable, Informado (I), es el individuo que debe estar informado de la ejecucion de
la tarea, pero no participa de la misma, y no aplica (NA), en caso de que no se realice la

actividad, tal como se presenta en la tabla H1.
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Tabla H1
Matriz de Asignacion de Responsabilidades (RACI)

Practicas claves de
Asistente Analista de Administrador Director de
ID Actividad Gestion de Incidencias Observaciones
Técnico Sistemas de Redes TI
(DSS02)

Definir esquemas de
clasificacion de

DSS0O2 01 o L NA NA NA NA No se realiza
incidentes y peticiones

de servicio

Registrar, clasificar y
DSSO2 02 priorizar peticiones e NA NA NA NA No se realiza

incidentes

Vertificar, aprobar y
DSSO2 03 resolver peticiones de NA NA NA NA No se realiza
servicio

Si se realiza

Investigar, diagnosticar
DSSO2 04 . o R C R I No se
y asignar incidentes

documenta
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DSSO2 05

DSS0O2 06

DSSO2 07

Resolver y recuperarse

de incidentes

Cerrar incidentes y

peticiones de servicio

Dar seguimiento del
estado de la gestion de
incidentes y emitir

informes

NA

NA

NA

NA

NA

NA

NA

NA

Si se realiza

No se

documenta

No se realiza

No se realiza
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Por lo tanto, segun la tabla H1, los resultados de la matriz RACI, demuestran que de las
7 practicas claves de gestion de incidencias segun COBIT, no son ejecutadas en el DDTI,
las practicas correspondientes a: DSS02-01, DSS02-02, DSS02-03, DSS02-06 y DSS02-07,

ademas las practicas DSS0204 y DSS0205 son realizadas, pero no son documentadas.

En consecuencia, las mejoras deben aplicarse a estos procesos, donde el CSIRT UTN,
debera designar responsables que realicen tales practicas afines de que el proceso de gestion
de incidencias sea completo. Con esto resultados podemos confirmar que los diferentes tipos
de servicios de gestion de incidencias del CSIRT UTN, seran creados en base a las

necesidades de gestion de incidencias del DDTI, que actualmente no se ejecutan.
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Apéndice I Modelo de evaluacion de procesos PAM de COBIT

El modelo PAM de COBIT, permite conocer el nivel de madurez en que se encuentra el
dominio de entrega, servicio y soporte del proceso de gestion de incidentes DSSO2 en el
DDTI, cuyas practicas y responsables fueron evaluados en la Matriz RACI. De modo que,
este modelo, comprende un conjunto de indicadores de desempefio y capacidad del proceso
DSSO2 basados en la (BP) Practicas Base que son necesarias para cumplir con los procesos
y (WP) Productos de trabajo que se obtienen como resultado, permitiendo medir en rangos
porcentuales la madurez del proceso segun su nivel de cumplimientos, estos niveles de
cumplimiento son asignados de acuerdo a la tabla I1, en la que COBIT propone la siguiente
escala de evaluacion de los procesos realizados.

Tabla 11

Escala de evaluacion de PAM
Niveles de evaluacion PAM de COBIT

No conseguido 0al 15%
Parcialmente conseguido 15% al 50%
Mayormente conseguido 50% al 85%
Completamente conseguido 85% al 100%

Nota: Tomado de (Gonzales, 2016).

A continuacidn, en la tabla 12, se presenta el moédulo PAM aplicado para el proceso

DSSO2 de COBIT en el DDTI de la UTN:
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Tabla 12
Modulo PAM aplicado para COBIT en el DDTI

PROCESO PRACTICAS DEL PROCESO DE GESTION DE INCIDENCIAS
, Permitir el uso efectivo de los sistemas y equipos de TI en el DDTI, areas de administradores, estudiantes y docentes de
DESCRIPCION . . o o - ) ) )
la UTN, garantizando la resolucion y el analisis de incidentes y vulnerabilidades de seguridad de la informacion
, Lograr mayor productividad y minimizar interrupciones mediante la resolucion rapida de peticiones e incidentes de los
PROPOSITO )
usuarios
RESULTADOS
IDENTIFICADOR  DESCRIPCION
DSS02-01 Los servicios relacionados con TI estan disponibles para su uso
DSS02-02 Los incidentes se resuelven de acuerdo con los niveles de servicio acordados
DSS02-03 Las solicitudes de servicio se atienden de acuerdo con los niveles de servicio y satisfaccion de los usuarios
Practicas Base (BPs)
IDENTIFICADOR DESCRIPCION SOPORTE
DSS02-BP1 Definir esquemas de clasificacion de incidentes y peticiones de servicio DSS02-01
. . . . . . . . DSSOz-
DSS02-BP2 Registrar, clasificar y priorizar peticiones e incidentes

01/02
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DSS02-BP3

Verificar, aprobar y resolver peticiones de servicio

DSS02-03
DSS02-BP4 Investigar, diagnosticar y asignar incidentes
DSS02-BP5 Resolver y recuperarse de incidentes DSS02-02
DSS02-BP6 Cerrar incidentes y peticiones de servicio DSS02-03
DSS02-BP7 Dar seguimiento del estado de la gestion de incidentes y emitir informes
Productos de Trabajo (WPs)
IDENTIFICADOR ANALISIS (0-15%) (15-50%) (50-85%) (85-100%)

DSSO2-BP1 Crear
procedimientos de
clasificacion,
escalamiento y
priorizacion de

incidentes

DSSO2-BP2
Detectar y registrar

los incidentes y las

El DDTI no posee una herramienta automatizada para clasificar
ni evaluar los tiempos de escalamiento de las incidencias
reportadas, por tanto, estos datos no se pueden asegurar y N
tampoco comprobar los tiempos de respuesta a los incidentes

reportados ni su solucion

Segtin los resultados de las encuestas en la UTN, el DDTI si se
detectan los incidentes, su origen y destino del ataque, pero no se
utilizan herramientas automatizadas, para el registro de los

incidentes y peticiones de servicios.
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peticiones de

servicios

DSSO2-BP3
Verificar, aprobar y
resolver peticiones

de servicio

DSSO2-BP4
Investigar,
diagnosticar y

asignar incidentes

DSSO2-BPS
Resolver y
recuperarse de

incidentes

No existe un control y seguimiento de los incidentes y peticiones

de servicios, este proceso es realizado de forma manual

Falta un servicio de Help Desk en la UTN

No se posee procedimientos para resolver las peticiones de los

usuarios

El DDTI resuelve el incidente, pero no maneja un reporte de
gestion de incidencias para saber cuantos incidentes y de qué tipo
han sido solucionados. Tampoco maneja registros o datos de

incidentes recuperados.
Faltan procedimiento de gestion de incidentes

Los usuarios finales no reciben informacién acerca de la solucion
de las incidencias reportadas y las garantias que este proceso

aplica para seguir resolviendo los incidentes reportados.

E1 DDTI no tiene un procedimiento para comunicar a los usuarios
sobre el tratamiento que se va a dar a los incidentes reportados,

ademas no se realiza un seguimiento a los incidentes
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DSSO2-BP6 Cerrar

solicitudes de En el DDTI el personal encargado de la gestion de incidencias no

incidentes ) . . N
envia reportes de cierre de incidentes

DSSO2-BP7 Cerrar

solicitudes de No se brinda seguimiento del estado de la gestion de incidentes y

incidentes o
no se emite informes

Por lo tanto, la tabla 12, permite concluir que de las 7 practicas de gestion de incidencias, el DDTI cumple parcialmente en 3 de sus practicas,
siendo estas BP2 (Registrar, clasificar y priorizar peticiones e incidentes), BP4 (Investigar, diagnosticar y asignar incidentes) y BP5 (Resolver y
recuperarse de incidentes), y en 4 de sus practicas no cumple con su objetivo las cuales corresponden a BP1 (Definir esquemas de clasificacion de
incidentes y peticiones de servicio), BP3 (Verificar, aprobar y resolver peticiones de servicio), BP6 (Cerrar incidentes y peticiones de servicio) y
BP7 (Dar seguimiento del estado de la gestion de incidentes y emitir informes ), por ende se evidencia la falta de procedimientos para la gestion
de incidentes de seguridad de la informacion, por ello los procesos de gestion de incidentes realizados por el DDTI son parcialmente conseguidos

segun la evaluacion PAM realizada.
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Apéndice J  Resultados de entrevista realizada a la Ingeniera Miriam Lopez del
EcuCERT

Objetivo: Establecer una primera relacion con el ECuCERT, para obtener informacion

1.

relevante que contribuya en el Disefio del CSIRT académico de la UTN

JEn qué beneficiaria la creacion de un CSIRT académico en la Universidad

Técnica del Norte, en la ciudad de Ibarra?

Se tiene como beneficios la creacion de una cultura de conciencia y sensibilizacion
de ciberseguridad en todos los usuarios, asesoria para certificacion FIRST, redes de
confianza entre CSIRT’s, atacar las realidades locales, minimizar vulnerabilidades

dentro de la comunidad universitaria, reducir brechas, e incidentes.

,Uds. como CSIRT, en qué aspectos podrian brindar apoyo para la creacion del

CSIRT académico en la UTN?

El Ecu CERT puede brindar guias para la creacion de un CSIRT en el ambito de
infraestructura, estructural, organizacional, asi como asesorar en el cumplimiento de
politicas y procedimientos minimos como politicas de gestion de incidentes,
herramientas para la gestion de incidentes, asesoria para poder ser miembro de
FIRST, y a su vez podrian colaborar como sponsor para el ingreso a FIRST

conjuntamente con CEDIA

Este proceso se lo realiza de manera formal con el envio de una carta con la cual se

puede comenzar a trabajar conjuntamente

.Qué servicios recomendaria, o qué servicios deberia brindar un CSIRT en una

etapa inicial?
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Gestion de incidentes, notificaciones y sensibilizacion

En cuanto a equipamiento tecnologico ;Qué equipos serian necesarios para el

correcto funcionamiento del CSIRT académico en la UTN en etapas iniciales?

El equipamiento va en funcién de los servicios a brindar, se debe contar con un
servidor de gestion de tickets, correo electronico, portal web, servidor de monitoreo

de red

JEn base a su experiencia y en cuanto a recursos humanos, cuantas personas
serian necesarias para que el CSIRT académico de la UTN comience con sus

operaciones?

En el tema de recursos humanos también depende de los servicios a brindar y el nivel
de automatizacion, por ejemplo, en el caso de Ecu CERT cuentan con seis personas,
CEDIA cuenta con dos personas, y el CSIRT de la politécnica cuenta con cuatro

personas

. Qué politicas considera que son necesarias para un CSIRT?

Las politicas es otro tema que depende de los servicios que se van a brindar sin
embargo se debe contar con las siguientes politicas en una etapa inicial: Gestion de
incidentes, Control de accesos, contrasefias, Clasificacion de la informacion,
Proteccién de la informacion, Destruccion de la informacion, Difusion de la

informacion, Cooperacion con otros CSIRT

.Qué requisitos son necesarios para que se pueda establecer colaboracion entre

el EcuCert y el CSIRT de la UTN?
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Mas que requisitos es el pedido de registro para formar parte de la red de confianza
con el EcuCERT, en el cual se envia la informacion del CSIRT, una vez analizada la
informacion el Ecu CERT envia el acuerdo y por ultimo se procede a la firma el

convenio

. En tema de capacitaciones, talleres de formacion, ;el EcuCERT puede brindar

capacitaciones para el personal del CSIRT?

EcuCERT como CERT publico no lo puede realizar, sin embargo, se brinda

informacion de cursos brindados por otras organizaciones

234



Apéndice K Resultados de entrevista realizada al Ingeniero Ernesto del CSIRT
CEDIA

Objetivo: Establecer una primera relacion con el CSIRT de CEDIA, para obtener

1.

informacion relevante que contribuya en el Disefio del CSIRT académico de la UTN

JEn qué beneficiaria la creacion de un CSIRT académico en la Universidad

Técnica del Norte, en la ciudad de Ibarra?

Un CSIRT tiene importancia fundamental, ya que ayuda a que la comunidad objetivo
tenga un punto de contacto para el reporte y solucion de incidentes de seguridad
informatica, ademas es una excelente oportunidad para los estudiantes que conozca
acerca del funcionamiento de un CSIRT, asi mismo puede darse la oportunidad para

la realizacion de practicas pre profesionales.

,Uds. como CSIRT, en qué aspectos podrian brindar apoyo para la creacion del

CSIRT académico en la UTN?

El apoyo que se puede brindar es el cruce de informacion acerca de vulnerabilidades,
posibles vectores de ataque, campafias de concienciacion en temas de ciberseguridad,
brindar apoyo para tener relaciones de confianza con otros CSIRT s, y capacitaciones

como institucion miembro de CEDIA

.Qué servicios recomendaria, o qué servicios deberia brindar un CSIRT en una

etapa inicial?

Los servicios recomendados son servicios basicos en una primera etapa como gestion

de incidentes, concienciacion de seguridad informaética, alertas y avisos de seguridad
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En cuanto a equipamiento tecnologico ;Qué equipos serian necesarios para el

correcto funcionamiento del CSIRT académico en la UTN?

Infraestructura en la que pueda operar el CSIRT, en cuanto a Hardware dos

servidores, uno de pruebas y otro para realizar pentesting, con memoria RAM de 8Gb

.En base a su experiencia y en cuanto a recursos humanos, cuantas personas
serian necesarias para que el CSIRT académico de la UTN comience con sus

operaciones?

Este punto es en base a los servicios que se va a ofrecer, en etapas iniciales estaria

bien con dos personas, y no necesariamente que trabajen a tiempo completo

Que politicas considera son necesarias para un CSIRT

Las politicas recomendadas, son las que FIRST propone para obtener la membresia

.Qué requisitos son necesarios para que se pueda establecer colaboracion entre

el CSIRT CEDIA y el CSIRT de la UTN?

El procedimiento comienza con el aviso de inicio de operaciones del CSIRT y a partir

de alli se puede firmar convenios de cooperacion y colaboracion.

En tema de capacitaciones, talleres de formacion, jel CSIRT de CEDIA puede

brindar capacitaciones para el personal del CSIRT?

CEDIA brinda cursos, con beneficios para miembros de la organizacion
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Apéndice L  Evidencia de aplicacion de encuestas
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Apéndice M Evidencia de entrevistas con la Ingeniera Miriam Lopez EcuCERT e Ingeniero Ernesto Pérez de CSIRT CEDIA

Ernestol Ferez r I Jonathan Mera

Mariam Lopez S® TN — -, Jonathan Mera
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Apéndice N Manual de Politicas del CSIRT-UTN

Politica de Clasificacion de la Informacion del CSIRT-UTN

UNIVERSIDAD TECNICA DEL NORTE

POLITICA DE CLASIFICACION DE LA INFORMACION

Codizo

DDTLCSIRT-PCIUTH-01

Version

10

Fecha de la version

03 de marzo de 2020

Creado por

Jonsthan Mera

Aprobado por

Director DDTTI

Fecha de sprobacion:

CSIRT UTH

URVERSIDAD TECMICA DEL NORTE Lonfidencialidad

DoTl

Codigo |

POLITICA DE CLASIFICACION DE LA

NFORMACIGON

Pégina 3de?

Historial de modificaciones

Facha

Vession

Elaborado por

Descipcon de la modificacion

03403-2020

1.0

Jonathan Mera

Elsboracion de politica

Contenido

2. ALCANCE....

o

239



LINIVERSIDAD TECKICA DEL NORTE Confidencialidad
DOTI Cadigo it
CSIAT UTN
POLITICA DE CLASIFICACION DE LA, . det
INFORMACION BN .
1. OBJETIVO

Establecer los lineamientos v procedimientos para clasificar los acives de informacion

del CSIRT académico da la UTH y eviter la divalgacion indebida de 1a misms

1. ALCANCE
La presemtz poliica aplica a todos los tpos de mformacion del CSIRT-UTH
independientemente de su formato, ¥a ses dooumentos elecrdmicos, en papel, base da

datos, aplicaciones.

3. ROLES Y BEESPONSABILIDADES
Responsable: Cormesponde al jefe del DDTL la responsabilided de mmplementar la

presents politica dearro del CAIRT académico de la UTH

Administrador del CSIRT: Es &l encargado de verificar que se oompla con La presents

polifica, dando a conocer su moumplimients

Propietario de la informacion: 25 &l responsable de custodiar v dar proteccicn a los
actives de informeacion, sipuwendo ks presente politica

4 POLITICA

La informacion que maneje el CSIRT de la UTH v el propietsmio de la informacion
utilizaran el sizuients esquema de clasificacion. teniends come criterio los mes pilares de

1a seguridad de la informacion: Disponibilidad, Integridad v Confidencialidad:

UNIVERSIDAD TECHICA DEL NORTE LConfidencialidad
Dom Cidige L
ESIRT TN POLITICA DE CLASIFICACION DE La L
INFORMACION Pigina 107
o T
Informacion que, en caso de no estar dispomible. no afec a las operaciones del
NIVEL D
CEIRT-UTH
Informacion que, en caso de oo estar disponible en el lapso de uma semana, pueds
NIVEL 1
afectar levemende a las operaciones del CSIRT-UTH
Informacion que, en aso de no estar disponible en el lapso de 24 homs pueds
NIVEL 2
afectar de manera siznificativa a las operaciones del CSIRT-UTH
Informacion, que en caso de no estar dispomible en el lapso de 1 hom pueds
NIVEL 3
afectar de mamera significativa a las operaciones del CSIRT
Intepridad
Infermacion que. en caso de ser modificada sin previa auorizacion, pueds
NIVEL 0 rectificarse facilmente v en caso de no serposible no afecta enlas operaciones
del CSIRT-UTH
Infrmacion que. en caso de ser modificada sin ashorizacion, puede
NIVEL 1
rectificarse a pesar de que pueda afectar a las operaciones del CSIRT-UTH
Infrmacion que, en caso de ser modificada sin mronzacion, 1a rectificacion
NIVEL 2
es dificil y poede afectar a las operaciones del CSIRT-UTH
Infermacion. que. en case de &7 modificada sin auforizacion, oo pasda ser
NIVEL 3

rectificada ocasionande afecacionss en las operaciones del CSIRT-UTH
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CSIRT UTH

UNIVERSIDAD TECKICA DEL NORTE

Confidencdabdad

Cadign s

FOLITICA DE CLASIFICACKIN DE L&
INFORMACION

Pagina Sde7

Confdencialidsd

NIVELO

FUBLICD

Informacion qoe poeds teDST ACCRED
cmlbqiar pamona  mnm pee@
FmiDrERcion, peremarca o Do al
CERIT-UTH

NIVEL1

RESFEVADA - TS50 INTEEND

Informacion qoe poeds teDST ACCRED
sole pemoml &l CERT-UTH v
algums pemona: eXtemac Con s
IeGpeCiia amoriTacion, ¥ que & GAs0
do ser dhmlpds b informacien wn
previa astorTaciim posda  provecar
meugos 0 afectacionss keves al CEIRT-

UTH

NIVEL2

EESEEVADA - PEIVADA

Iformacion que pads tENAT ACCRED
sole pareomal del CSRT-UTH, ¥ qua
o oo de sar divulgads by informacion
pid e comige  pardidu
significatias para ol CSIRT-UTH

NIVEL3

EESEREVADA

CONFTIDENCIAL

Iformacion que poeds teneT ACCRED
sithe laalta dimecciom del CEIRT-UTH,
¥ qoe o caso de s dhulgads I
minrmcés  poeda  fmer  consigo

pardidas mranes para el CSIRT-UTH

CSIRT UTH

UNIVERSIDAD TECHICA DEL NORTE Confdenciandad
o] Cadigs BT
FOLITICA DE CLASIFICADION DE Lh N
INFORMACIEN Pigha e

Para 1a valorizacion a Jos activos de informacion se tendra que asizrer um valor para cada

(Titeno antes menciomado, por = emplo:

Artive

Ticponitiidad | Infesridad

1

[

Una vez realizado |a valorcion. se asigman wma clasificacion de la mforeecion sasim su

riticidad de acnerdo a la fabla a contimmacioer

Nivel de criticidad Detalle

Alto En caso de que alzon valor asienado sea de oivel 3
Mdedio En caso de que algon valor asienado sea de novel 2
Bajo En caso de que alzon valor asienado pase del mivel 1

En base al nivel de criticidad se establecen las siguientes categorias:

& Cuando ol nhel di criticidad sea alto & dasficaciin de la infomackdn serd

CIONADEMCIAL
& Cuando el nkel de criticidad sea medio & clasficaciin de b informacidn sech de US0

INTERRD

*  Cuandeo el nheel de criticidad sea baje la dasificackn de la informacitn serd POBLICA

5 INCTAFLIMIENTO

En caso de inoumpliniento de 1 presente palitica tendrd la aplicacion de sanciones ya

523 admimistrativas 0 lezales temiends en cuenta 1a mazmitnd v el aspecto no ameplida.




UKINVERSIDAD TECKICA DEL NORTE

Confidencialidad
DT Cadiga rimen
T FOLITICA DE CLASIFICACKIN OE LA - Toa
INFORMACION
6. VALIDEE

Este documernta entrard en wigenda y serd vilido desde su aprobacién. El CSIRT-UTN ex

el propietario de este documento y por ko tanto serd el encargado de werificar la
efectividad del misma.

REFERENCTAS

2700, |. |s.F). B0 ZFO00ES. Otaenido de 150 2 7T000ES:
itz w2 TOO0 a5 isod TOOE Himd
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UNIVERSIDAD TECNICA DEL NORTE Confidencialidad
DT Cadign
CRTUTH POLITICA DE PROTECCION DE LA i
INFORMACION g
1. OBJETIVO

Erindar proteccion a los actives de informacion del CSIRT scadémico de ln UTH
garantzando su confidencialidad y disponibilidad asegpurando el manejo adeoeado de 1a

inf "

1. Raoles ¥ responsabilidades
Fesponsable: Corresponde al jefe del DDTL la responsabilidad de mplementar la

presente politica dentro del CSIR.T académico dela UTH.

Aprobador: El Equipo de Respussts ante Incidentes de Sepmidad Informarica, es el
responcable de verificar el cumplimiento de 1a presenta politica.

Propietario de la informacion: 25 &l responssble de custodiar v dar proteccica a los
actives de informacion, sipendo la presente politica

3 ALCANCE

La presente politica aplica a todo tpo de informacion del CSIRT-UTH

independientements de su formato, ¥a sea documentos electrinicos, en papel, base de

datos, aplicaciones.

4 POLITICA
Toda la informacion independientemente dal medio, debera tener de mamera clam s
clasificacion teniendo en cuenta la Politica de Clasificacion de 1z Informacion. La
proteccion a brindsr se establacera segim los siguientes perametros:
Informacidn confidencial

* Cusndo ls informacion este en formate 16gico, debera ser slmacenada de manera

que se asegure la confidencizlidad con el nso de claves de 20448 bits como largo

UNIVERSIDAD TECNICA DEL NORTE Confidencialidad
DOTI Codige Coimee
CART UTH FOLITICA DE PROTECCION DE LA oael des
INFORMACION Sgina =

minimo, v la integridsd con el use de firmas digitales, como por ejemplo la
fimcion hash SHA-Z.

+ Encaso de goe la informacion ses en formato fisico, debera ser slmacenado en
una caja fuerte con el uso de sobre cerrado v ubicado dentro del CEIRT-TTH.

* L3 enera de infonmscion inmpress © que S0 enfTega 5ed 3 Mano, o informadion
contenids de manera digital o almacensmiento magneético, deberd ser posterior a
la firma deun acta de entrezs-recepoion, en la cnal debera contener lo siguiente:

o Definir claramente que informacion e esta entregando o receptando, fecha
v hora de recepcion o entrega, datos de quien entrega la informacion v
ademas debera contar con Imagenes que evidencien este procesa.

* Sa deberd asegurar la confidencialidad e imtegridad al acceso remoto de
informacion clasificada como confidencizl mediante el uso de protocolos como
sch, sftp o hhips, v en caso de ser necesaria la transmision de la informacion, se
debera cifrar con mma Nave publica de m minimo de 2048 bits de lonzined.

Informacion de wso interno

s Cusndo la informacion esté en formsto logico, se debera almacenar en wn
dispositivo de slmacenamiento el cual contendra & nombre dal misme, la version
actuzl fecha de creacion, fecha de publicacisn, el valor de la finna digital ¥ deberd
ser almacenadsa en una caja foerte ubicada denfro del CSIRT-UTH.

e Lainformacion en formste Ssice, no poeded ser difundids foera del CSIRT-UTH,
por lo tanto, Do podsa salir de sus mstalaciones.

* S2 debera ssepurar la confidencislidad e integridad dal acceso remoto a la

informacion.
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UNIVERSIDAD TECNICA DEL NORTE Confidencialidad
DOl Codign el
CHRTLTN POLITICA DE PROTECCION DE LA e e
INFORMACION gina 5

# La informacion no puede ser comentada o compartida con tercenos.
Informacion publica
# Cnando la informscion ses en formato 1ogico, debera contener el nombre del
mism, la version actusl, fecha de creacion, fecha de publicacidn ¥ el valor de la
firma digitsl, toda ests informacion sera gusmdsda en un dispositive de
almzcensmiente no volatil asi como tembien en wma caja ferte wbicsda dentro
del CEIRT-UTH.
# La informacion en formato Ssico serd valids siempre v cuando exdsta La misma
informacion en formato logico.
& INCUMPFLINMIENTO
En caso de inommplimiento de la pressunte politica tendra 1z aplicacion de sanciones ya
sea admimistrativas o legales tenendo en coenta la magnitud y el aspecto no complide.
6 VALIDEZ
Este documento entrard en vigencia y serd valido desde su aprobacion. Bl CSIRT-UTN es

&l propietaris de este docufmento y pof lo tanto sera el encargado de verificar la

efectividad del mismao.

BEEFERENCIAS

2700, 1. [s.£). BO 27000 E5. Obtenido de 150 2IP000.E5: https:/ farwnw isod F000.es/is02 TO0O2. html
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LN IVERSIDAD TECNICA DEL NORTE Confidencialidad
CSIRT UTH DOTI Cédigo FemAmaai
POLITICA DE DESTRUCCION DE INFORMACION Pagina 3de5
1. OBJETIVO

Garsntizar que toda la informacion que esté almacenada ya sea de maners fizica o

alecrdnica sea elininada de manera segura

2 ALCANCE
I1a presente politica aplica a todo dpe de informacion del CISRET-UTH
independienternenta de su formato, ¥a sea dooumentos electronicos, en papel, base da

datos, aplicaciones.

3. ROLES Y REESPONSABILIDADES
EResponsable de la seguridad de la infermacion: Es el responsable de dar ommplimiento
a lapresents politca, definir el metods seguro para 1z desmaccidn de La informescion segim

s el caso.

Eesponsable de ln destroccion de los actives de informacion: E: 1z persom
responsable del regisTo dal proceso ¥ la destuccion de la informacion, asegurandose de
que este proceso sea &l adecnado y dejando ma evidencia del proceso realizado.

4. POLITICA

El ciclo de vida de la informacion termina con la destruccion de la misma, por ello es
importante que tengs un tatamisnto adecuado de destruccion de 1z informacion, por lo
tamto, &5 importante &l use de métodos que garanticen que la informacon elacironica o
fisica sea destnmda ¥ mo pueds ser recuperada de forma satisfactoria. Por lo tanto, sa

realizs las sipuientes recomendaciones para 1z destruccion de la informacion:

UNIVERSIDAD TECHICA DEL NORTE Confidencialidad
CSIRT UTH DO Codign oriiTe
POLITICA DE DESTRUCCION DE INFORMACION Pagina ddes

Informacion en papel: Para 1z destuccion de datos lmacensdos en papel o5 necesario
regirse a la norms DI 56399, 1a cual estblece tes clases de proteccion ¥ siste miveles
de sezuridad a fener en cuents, segim estes direcirices de seguridad el papel Hene que
hacerse desde tiras hasta pequetias particolas.

Informacién en dispesitives de almacenamiento: Para la destmuccion de informacion
almacensds en dispositives de almscensmisnto se puade ndlizsr 1a destmccion fisica,
desmapnetizacion o la sobresscritura

Teniendo en cuents Llas recomendsciones s necesario realizar el sisuente procediniento
para la destucden de la informacion:

1. Solicitad al diractor del DDTI v del CSIRT, informando de 1z destruccion de
informacicn, en la cusl sa debe desallar 1s informscion a eliminar, qué proceso se
va a utlizar v la o las personss que participaran en dicho proceso, sdemas el
documente dsberd estar com sus respectivas finmas de aprobacion v
responsabilidad.

2. Verificar que la informacion que va a ser destruida no repercus en un fishro.

3. Asezurar gue en el proceso cumpla 1 cadena de custodia, evitando 13 fuza de
informacion.

4. Informar coalquier novedad al director del DDTI y del CSIRT

5 INCUMPLIMIENTO

En caso de incumplimiento de la presente politica tendra la aplicacion de sanciones va

seq administrativas o legales teniendo en cuents la magnimd v el aspecto no complido
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6. VALIDEFE

Este documento entrard en vigencia y serd valido desde su aprobacidn. El CSIRT-UTN es

el propietario de este documento y por lo tanto serd el emcargado de verificar la
efectividad del mismo.

EEFERENCIAS
2700, 1. [5.£). 50 27000.E5 Obtenido de IS0 2P000LES: https:/fwanw iso2 P00 esis02 TOOZ. hitml

Docurmnental, P. B. D. G. (2017, 14 junic). Norma DIN 66395, DPS Gestidn Docurnental
https:/ dpsgestiondocumental comyfinfo-tips/norma-din-6639%
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1. OBJETIVO

Definir la informacién que puede ser divulzada. a quién. como v bajo qué circimstancias,

asi como la manera en que la mformacion sera compartida segin su clasificacion

1. ALCANCE
La presente politca aplica a tode tipe de mfommacion del CSIRT-UTN
mdependientemente de su formato, va sea documentos electronicos. en papel. base de

datos. aplicaciones.

3. ROLES Y RESPONSABILIDADES
Responsable: Comesponde al jefe del DDTL la responsabilidad de mmplementar la

presente politica dentre del CSIRT academico de la UTN

Administrador del CSIRT: Es el encargado de verificar que se cumpla con la presente

politica. dando a conocer su incumplimiento

El director del DDTI v &l responsable del CSIET, serén los encargados de etigquetar la
mformacion como publica, clasificada v de uso commumitanio, asi como dar autorizacion
para su difusion.

4. POLITICA

La divulgacion de la informacion que a continuacion se detalla se la realizara temendo en

cuenta la pelitica de clasificacion de la informacion.
Informacion pablica: Toda informacion que tenga vn mivel de coticidad baja segin la

politica de clasificacion de la mformacion. podra ser divulgada de manera publica v a

través de los medios oficiales del CSIRT UTN.

UNIVERSIDAD TECHICA DEL NORTE Confidencialidad
DOTI Codigo [
CSIRT UTN POLITICA DE DIVULGACION DE LA pagina aded
INFORMACION €

Informacion clasificada: Teda informacion que tenga un nivel de cnticidad media segim
la politica de clasificacion de la mformacion. antes de su divulgacion, debera tener previa
autorizacién por el director del DDTI o el encargado del CSIRT. La divulgacidn de esta
informacion debera ser manejada de manera sigilosa. teniendo presente la politica de
proteccién de la informacidn.

Informacién confidencial: Toda informacion que tenga un mvel de crificadad alta segim
la politica de clasificacién de la informacidn. bajo ninmma circunstancia podra ser
revelada v la o las persomas que tengan acceso a este tipo de informacion deberan firmar

wn acuerdo de confidencialidad.

5. INCUMPLIMIENTO
En caso de meumplimiento de la presente politica tendra la aplicacion de sanciones va

sea admimstrativas o legales temendo en cuenta la magnitud v el aspecto no cumplido.

6. VALIDEZ

Este documento entrard en vigencia y serd vilido desde su aprobacién. El CSIRT-UTN es
el propietario de este documento y por lo tanto serd el encargado de verificar la
efectividad del misma.

REFERENCIAS

2700, 1. {s.£.). IS0 27000.E5. Obtenido de 150 27000.ES: https:/fwww.iso2 7000.e5/is027002. html
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1. OBJETIVO

Establecer los lineamientos v procedimientos para la gestion de incidentes de seguridad

nformatica que se presenten dentro de la UTN

1. ALCANCE
La presente politica aplica a todo el campo de tecnologia de Ia informacién v comunidad

objetive del CSIRT-UTN.

3. ROLES Y RESPONSABILIDADES
Responsable: Corresponde al jefe del DDTL Ia responsabilidad de implementar la

presente politica dentro del CSIRT académdco de la UTIN

Técnico de soporte: Sera el encargado de recibir los repertes de incidentes de seguridad
informatica v en caso de no poder solventarlo. éste serd el responsable de escalar el

incidente al Equipo de Bespuesta a Incidentes de Seguridad Informatica del CSIRT-UTH.

Equipo de Respuesta a Incidentes de Seguridad Informatica: Sera el encarzado de

dar vna solocidn al Incidente de Seguridad Informatica reportado.

4. POLITICA
+« FEl DDTL debera hacer conocer al personal de la UTN. los contactos a los que
puede conmmicarse para el reporte de incidentes de seguridad informatica.
® Es responsabilidad del DDTL hacer conocer al personal de la UTN. sobre la
existencia del Egquipo de Respuesta a Incidentes de Segundad Informatica
(CSIRT- UTN).
+ [E1DDTI debe elabosar v publicar los datos estadisticos acerca de los incidentes

de seguridad que se producen en la Universidad.

UNIVERSIDAD TECNICA DEL NORTE Confidencialidad
CSIRT UTN oOTI Codigo P imein
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¢ El Area de Soporte Técnico del DDTI escalara al CSIRT-UIN todos los
incidentes de seguridad informatica de les usuvarios. que coincidan con la
categorizacidn de incidentes creada por el CSIRT-UTN (ver tabla de clasificacién
de incidentes).

+ Todas las actividades concernientes al manejo de incidentes se realizaran en base
a los procedimientos definidos para el manejo de los mismos.

¢ Por ningtin motivo se deberin wtilizar métodos ilegales para la resolucidn de
incidentes, se debe tomar en cuenta que estas actividades podrian repercutir en
acciones legales en contra de 1a UTN.

+ Es importante tomar en cuenta la asesoria legal para las acciones a realizar en
incidentes relacionados a: suplantacion de identidad. acceso no consentido a
informacién confidencial. incidentss relacionados con ingenieria social v
cualquier otro incidente relacionado con ciberdelitos

+ Toda la informacion relativa a los incidentes repertados, debera ser manejada con
total cenfidencialidad. 1a clasificacién de la informacion se realizard de acuerdo a
la Politica de Clastficacion de la Informacion.

¢ Se deberin tomar en coenta las herramientas. nommativas v metodologias
adecuadas para la recoleccion del contenido digital duwrante el proceso de
respuesta a incidentes, lo que servird como recurso o evidencia necesaria. s el
caso llegara a instancias legales.

+ Para la respuesta a incidentes de seguridad informética se deberd utilizar 1a tabla
de tiempo maximo de resolucidn de incidentes (ver tabla de tiempo méximo de
resolucidn de incidentes). en la cual se especifica la prioridad v 2l tismpo para su

resolocion. Es tarea del Equipo de Respuesta a Incidentes de Seguridad

252



UNIVERSIDAD TECNICA DEL NORTE Confidencialidad

CSIRT UTN DOTI

Cadigo

T

POLITICA DE MANEID DE INCIDENTES Fdgina

Tde?

Informatica realizar una valoracién para medir el impacto que el incidente pueda

canzar.

Tiempo miximo de resolucién de incidentes

Prioridad Tiempo de respuesta
Bajo 2 horas
Medio 1 hora
Alto 30 min

Clasificacion de Incidentes

Clase de incidente

Tipo de incidente

Cadigo malicioso

Virus, troyanos (malware)

Fecopilacién de

informacion

Ingenieria Social.
Suplantacién de Identidad.
Deteccion de

Vulnerabilidades

Atagques de Autenticacion

Exploits. fuerza bruta

Acceso no autorizado

Robo de informacion.

Alteracion de Informacion

Denegacidn de Servicios

Atacues DoS, DDoS

Intentes de Intruston

Explotacion de
Vulnerabilidades. Intento

de accese a sistemas

Contenido abusive

Acoso

UNIVERSIDAD TECNICA DEL NORTE Confidencialidad
CSIRT UTN DDTI Cadigo o
POLITICA DE MANEIO DE INCIDENTES pagina Tde7

Mal uzo de Recursos
Wiolacion a las Politicas
Tecnologicos

Reporte de Incidentes de Seguridad

La comunidad objetive del CSIRT-UTN deberd conocer el procedimiento para el reporte

de incidentes de seguridad informaticos. el cual se detalla a continnacion:

* Una vez identificado un incidente de segundad informatica. este debera ser
reportado a través del correo csirtutn @ email com, ¢ a 51 vez a traves de lapagina
web del CSIRT-UTN en la cual se debera llenar los campos que se piden tal v
como se muestra en el siguiente formulario. Para el reporte del incidente. la
persona quien reporta. debera incluir informacion como: nembres completos.
correo electronico. teléfono de contacto. area afectada. activo(s) de informacion
afectados por el incidente. fecha de deteccidn del incidente. descripcidn del

incidente
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. (i,
CSIRT ACADEMICO UTN wits |

Nomiore Complens.
[

Carren Electrdnicn

Telélone da conticto

Area afectada

Activots) afectade por @l ingideriy

Fecha de inicia del incicente

| W)

Descripciti de| ncidante

CODyright © 2000 C5AT WP, Todw e et chs sbevins

» La persona que reporta un incidente de seguridad informitica recibira una
respuesta por comeo electronice con el nimero de ticket comespondiente al
incidente para su seguimiento.

» TUna vez que se resuelva el incidente. la persona que reportd el mismo, serd

notificada.
Respuesta a incidentes de Seguridad Informatica

® TUna vez recibido el incidente reportado a través del Técnico de Soporte del
DDTI. éste revisara v analizara el incidente. en caso de que el incidente conste

dentro de Ia matriz de categorizacion de incidentes. el mismo serd escalado al

CSIRT-UTN.
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«  Cuando el CSIRT-UTN. recibe el escalamiento del incidente, el Equipo de
Respuesta a Incidentes de Seguridad Informatica realizara el proceso de
gestidén de incidentes, el cual consta de registro del incidente. triage, andlisis
v clerre del mismo.

# Unavezque se cierra el incidente, este debera ser notificado a gquién lo reportd.

5, INCUMPLIMIENTO
En caso de incumplimiento de la presente politica tendsa la aplicacion de sanciones va

sea administrativas o legales teniendo en cuenta la magnitod v el aspecto no cumplido.

6. VALIDEZ
Este documento entrara en vigencta v sera valide desde su aprobacion. El CSIRT-UTN
es el propietario de este documento v por lo tanto serd el encargado de verificar la

efectividad del mismo.
REFERENCIAS

2700, I. (s.£.). 150 27000.ES. Obtenido de 1SO 27000.ES: https://www.iso27000.es/iso27002. htmi
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1. OBJETIVO

Establecer los lineamientos v procedinientos gue permitan brindar proteccidn a la

informacion del CSIRT académice de la UTN v sus recursos tecnclégicos.

1. ALCANCE
La presente politica aplica a todos los tipos de informacidn independientemente de su
formato, va sea documentos electronicos. en papel. base de datos. aplicaciomes v la

comunidad de 1a UTN.

3. ROLES Y RESPONSABILIDADES
Responsable: Corresponde al jefe del DDTL la responsabilidad de implementar la

presente politica dentro del CSIRT académico de 1a UTN

Administrader del CSIRT: Es &l encarzade de verificar que e cumpla con Ia presente

politica, dande a conocer su incumplimiento

4. POLITICA

A continuacidn, se describen las politicas por las que estara regido el CSIRT de la UTN:

Seguridad Fisica: Dado que el equipo CSIRT estard en las mismas instalaciones fisicas del DDTI
de la UTN, contard con similares medidas de seguridad, entre las que se incluyen: bitdcora de

registros de acceso, acceso biométrico controlado, circuito cerrado de television.

Plan de Respaldos y Recuperacion: Todas las configuraciones y archivos ejecutables de cada
uno de los sistemas gue se utilicen para la operacidn del CSIRT, serdn respaldados
semanalmente en un repasitonio externo previamente establecido, a cargo del Administrador
del Servicio de CSIRT. De forma similar todos los registros de eventos, alarmas, incidentes y

3
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correas gue s¢ hayan generados serdn respaldados de forma diaria teniendo en cuenta la

Politica de Proteccidn de la Informacidn.

En caso de un algdn problema con la operacién de un sistema o gue se reguiera tener acceso a

un histdrico de registros, se deberd solicitar la informacién al administrador del CSIRT UTN.

Seguridad de Red Local: La seguridad de la red local de las instalaciones del CSIRT estaran

regidas por las mismas condiciones de seguridad del DDTI.

Seguridad de Informacién Local: Toda la informaciéon generada o recibida como parte de una
alerta, reporte de incidente o caso de incidente debera ser dasificada y manejada con mucho

sigilo y Unicamente por personal autorizado.

Manejo de Incidentes: Una vez que se genere un reporte de incidentes por parte del equipo de
analistas del DODTI, estos serdn escalados al eguipo CSIRT-UTN para su debido manejo.
Solamente el eguipo CSIRT-UTN estard autorizado para poder realizar un analisis a profundidad,
aplicar acciones de remediacidn, solicitar informacion adicional y escalar con las entidades

externas (si asi se requiere).

5. INCUMPLIMIENTO
En caso de incumplimiento de la presente politica tendra la aplicacion de sanciones va

sea administrativas o legales teniendo en cuenta la magnitud v el aspecto no cumplido.

6. VALIDEZ

Este documento entrara en vigencia v sera valido desde su aprobacion. El CSIRT-UTN
es el propietario de este documento y por lo tanto sera el encargado de verificar la
efectividad del mismo.

REFERENCTAS

2700, 1. (s.f.). IS0 27000.£5. Obtenido de IS0 27000.ES: https://www_is027000.e5/is027002.htmi
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Apéndice O Ficha de entrevista con el Administrador de Red del DDTI

FICHA BIBLIOGRAFICA DE ENTREVISTA CON EL ADMINISTRADOR
DEL DEPARTAMENTO DE DESARROLLO TECNOLOGICO E

INFORMATICO (DDTI)

Entrevista de socializacién de resultados obtenidos de encuestas aplicadas a la
comunidad de la Universidad Técnica del Norte, para la obtencion de la situacion

actual de la seguridad informatica en la UTIV.
Fecha: 13 de noviembre 2020

Nombre entrevistado: Ing. Vimcio Gusrra
Cargo: Administrador de Fed del DDTI

Durante la entrevista, se dic a conocer el analisis FODA, como resultado de entrevistas
anteriores conl el Ing. Vinicio Guerra v resultados de encuestas realizadas al personal
admimstrative. docentes, estmdiantes que fueron realizadas en el trabajo de fitulacion
“Disefic de un Centro de Fespuesta de Incidentes de Seguridad Informatica (CSIET)
academico en la UTN™, temiendo su aceptacion del mismo. ademas se soclalizo el
diagnostico de Gestion de Incidencias mformaticas en la UTN, matriz de nesgos
informaticos. matriz PACL matriz PAM, los cuales fueron resultado de las encuestas, v

la estructura orgamzacional.

Como resultado de la entrevista se obfuve la aceptacion v confirmacién de estos

resultados.

Medio: La enfrevista fue realizada mediante la herramienta de video conferencias

L0O0M. la misma que se encuentra grabada.

Ing. Vinicio Guerra Jonathan Mera
Admimistrador de Fed DDTI Tesista
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Apéndice P Ejemplo de Propuesta Para Analisis de Vulnerabilidades

UNIVERSIDAD TECNICA DEL NORTE

DEMO DE FUNCIONAMIENTO CSIRT ACADEMICO UIN

ANATISIS DE VULNERABILIDADES CON NMAP Y MONITOREO
DE RED CON NAGIOS A LOS SERVIDORES DEL DATA CENTER
DELAFICA

INTRODUCCION

El objetive principal del anilisis de vulnerabihdades, consiste en emumerar las
vulnerzbihdades que se presentan en las diferentes aplicaciones, servidores o sistemnas de
unz organizacion, parz este analisis de vulnershilidades e sizue la metodologia segim
(Romers Castro et a2l 2018), en el que establece come primer paso para el andlisis de
vulnerzhihdades, la rezlizacidn del armerds de confidencialidad, va que la mformacidn
obtenida como procese del andlisic, debe ser tratada con amlo, luege de esto es
impertante establecer las directnices a ser realizadas dentro del andlizis, estableciendo los
limites a seguir, el sigwente pase es la recoleccion de informacion del objetive a ser
analizado, una vez que se tene la informacion se procede a realizar el respective anahisis
de vulnerabibidades para conchur con la decumentacion en la cual se presenta un informe
ademas este analisis es realizado por persomal que pertenece a la orgamzacion, la
finalizzcion del andlisis de vulnerabilidades consiste en 13 enfreza de un informe técuco,
en el cuzl se enumera las vulnerabilidades e idenfifica los posibles proceses de
remediacién. Es importante recalear que existe diferencia entre el andlisis de
vulmerabilidades un pentesting o hacking ético, estos dos ilimos, llevan una o vanas
metodologias de realizacién v necesitz de personal especializade, ademads que estos
servictos no solo se encargan de descubir las vulnevabilidades, también se encargan de
explotar las vulnerabilidades encontradas.

Para el andlisis de vulnersbilidades se utihzan dos heramientas la primera ez
Nmap, la cual es una hemammenta, que permite escanear redes, puertos ¥ servicios,
brindando informacion del estado de los puertos, sistema operativo, hosts activos,
permitiendo explorar vulnerabilidades v detectar redes ¥ por otro lado se usara Nagios,

la cuzl es uma hemamienta que parmite menitorear equipos v servidores, esta
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beramienta permite obtener informacion del estado de la red, procesos gue comen,
servicios, carga de la CPU y memoria, espacio de almacenamiento, con esta mformacion
da a conocer la presencia de problemas gue puedan ooumir en la red para ello es
importante el uso del protocolo SHMP ( Simple Metwork Manazement Protocol) ¥ NEPE
(Mazios Remote Plumin Executor), los cuales permmten la geshion de diferentes

dispositives de la red.

Decumento: Analisiz de N
CSIRT -UTN T bilidad Tratamiento: Proebas
Tipo de Documento:
Propuesia de Analisis de Antor: Jonathan Mera Fecha: 25-10-2020
Vulnerabilidades

ANATISIS DE VULNERABILIDADES ¥ MONITOREO DE RED

CLIENTE Diara Cenrer FICA

UBICACION Universidad Técnica del Norte — Tharra
CONTACTO Ing. Mauricio Dominguez.

CORREQ hmdominguez @wn edu.ec

ACTEEDD DE CONFIDENCIALIDAD

con fines informastivos, por tamto, la persona encarpada de realizar el analisis de
valnerahilidades y monitores de red se compromete a no divalzar o revelar bajo ningim motive
o cirounstancis la informacion cbtenida, ademas no podra utilizar dicha informacion para
propic beneficio o 8 feTCeTas personas.

Toda informacion que se obtenga por efactos del analisis ds vulnersbilidades sera udlizada solo

Servicios a brindar Analisis de Vuloerabilidades ¥ monitoreo
de red con NAGIOQS

Conceptos:

» Amalisis de Vuolnerabilidades: Servicio que permite idensificar =i las aplicaciones,
software o sistemas de una organizacion presentan vulnerabilidades de seguridad. Este
servicio se lo realiza medisnte un escaneo swtomatizado.

# Vulnerabilidad: Es un defacto en un sistems informatico el cual puede ser explotado
[eOT UD atacante.

+ Modalidad caja blanca: El responssble de realizar ol analisis de vulnershilidsdas
posse 1M vision total de 1a red que va 3 ser snalizads.

+ Modalidad caja negra: El responsable de realizar o andlisic de wulnersbilidades, solo
posee informacion de acceso a lared

OBJETIVD GENERAL:

Fealizar el analisis de vilnerabilidades § MONItoreo a los servidores OPDNA ¥ Reactvas
medisnte &l wso de la herramienta NMAP v nagios para monitores de servidores lo cual
permitira observar el fimcionamiento basice de wm CSIRT

OBJETIVOS ESPFECIFICOS:

# Obtener informacion acerca de los servideres OPINA v Reactivos para poder realizar
el amalisis de valnersbilidades en modalidad caja blanca.

# Buoscar minershilidsdss en los servidores OPTMA Beactivos ¥ Bevista Universitara
mediante NMAP.

# Fealizar el momteres 2 servidores mediante la berramienta nagios, con la ouwal
pemmitira conocer si presentan alguna vulnersbilidad.

» Fedactsr un informe con los resultados obienidos del analisis de valnerabilidades

Descripoidn:

Rm]lzarmaaahmctmraplda a los servidores OPINA v Beactivos para la identificacion de
posibles vulnersbilidsdes, ¥ poder emitir un informe de los resultados obienidos.

Alcance:
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El analisis de vulnersbilidades y monitoree de red sa realizara en el Data Center de la FICA
a los servidores y dispositives de red. el metodo a usar sera el de caja blanca, por lo que es
importante obtener informacion necesaria de los servidores antes mencionados

Tiempo estimado:

5 diss

LEVANTAMIENTO DE INFORMACION

DETAILE

El analizis serd infemo ¢ exmemo

Interna

(=]

Indicar 1a modalidad del Analisis de
Vulnershilidades

El analizis serd de tipo caja blanca, por
tamto, es importante dar a conocer al
aditor toda la informacion necesaria

(Y]

Indicar la canfidsd de IPs, tipo de dispositivos,
fimciomalid

Es importanie dar a conocer el
direccionamiento IF, v las fmciones
que omnplen cada senidor

El informe consta de resumen v las
wulnerabilidades encontradas

El informe constara de las
wulnerabilidades encontradas

ACTIVIDAD

SI

NO

RESPONSAELE

DETALLE

Ofbtener informacion de
los servidores OPTNA v
Beactivos
(Direccionamisnto IF,

Encargado Diata
Clanter FICA

Es necesario propecionar esta informacion, ya
que la modslidsd dal Analisis de
ulnerabilidades es de tipo caja blanca

(=]

Escaneo de direccionss [P
aCTivas

Comando a utilizar:
nmap =P <RED- 'sobred

Tesista

[

Ohbtencion del SO
Comando a utilizar:
nmap -0 IF

Tasista

Escaneo de 50y servicios
Comando a utilizar:
Nmap -A IF

Tesista

Chptener version de los
servidones

Comando a utilizar:
nmap -5V IF

Tesista

Eusqueda de
ilnersbilidadas
conecidas

Comando a utilizar:
mmap -f —script voln IF

Tesista

Comprobar existencia de
NSUATIOS CON ComiTaselias
Vackas

Comande a ntilizar:
mmap -f -35 —script
auth/default I

Tesista

-sP: sondso Ping.

-0 Activar la deteccidn de sistema operativo.
-55: Analizsis TCP SYNYConnact' ACE.

-A: Deteccidn da SO v version.

-sV: Soodea puemos sbiertos para obtemer
informeacion de los servicios v la versign.

-f: fragmentar paquetes.

-ol: gnardar el escaneo enn fommane

monitoresdos en NAGIOS

Obtener informacion de
rad i
g Comando a utilirar: Tesista
|| nmap -f —script safe TP
Guardar informacion del
SCADED
Comando a wilizar: nmsp
2 | -oN Tesista
<Nombredel Archive tot=
IF
Andlisic de
10 | vulnerabilidsdes Tesista
ENCOniTadas
1 | Hiowtorsa de servidorss Tesists
con Nagios
Ver configuracion de
SMMP en Windows
12 Server En caso de no estar instalade vy conSgurado
Comando a utilizar: Get- SHMP en Windows Server, regirse a mameal
WindowsCapability -
Online -Name “SNAEP="
13 Instalar BWPE en Limix
Es importante Tabajar conjuntamente con el
responszhle del Data Center, ya que de ser
necesaric la mstalacion y configaracion del
cliente SMMP, el encargado  debera
Instalar ¥ confizarar Tesista | proporcionsr las credenciales. Se  adjumt
14 | SEDF en Windows Encargado del comandos ¥ procedimiento para la instalacién
Server Data Center FICA | de SNMP en Windows. Es importante aclarar
gue este procesos e lo realizara en caso de
existir m servidor com Sistema Operativo
Windows
Para la instalacien de WRPE es mecesaro
trabajar conjuntsmente con el responssble del
) Tesista | Diata Center, debide 2 que &5 necesanio accedsr
15 %ﬁﬂé:% Enrargado del | al servidor LINUTY para la instalacién de este
) - Data Center FICA | complemento de MAGIOS que pemmie la
monitorizzcion del servidor
15 Apregar Servidores @ ser Configorar para que se pueds monitorear ellos

sarvidores

Informe final

Tesista

El informe presentrs
paramstros:

s Nombre de vulnerabilidad
# Fecha de descubmmiento

# Descripcidn de la vulnersbilidad
*  Posible remedizcion

los  signientes

260



PASOS A SECTUIR PARA CONFIGURAR SNMP EN WINDOWS
1. Descargar chiente NSClhient++ de htips://nschent.orgdownload'

2. egjecutar instalador — genénico — Typical

I pecTent & e

Wl =+ Coanl gorasten *

Hynt} =

bmeerd " Bemanertii

Vo mbud

[F Pt o check plages

[ i 4 e oo sty

[ B RO e i b _we]
¥ ooy ik o by b o)
5ok e iy corioat Fos cacyaon but e aufecs o
e e pemifowoes Mo mchenochm)

[ Foustie: s et

I Eande ik st

S I

+  Allowed hosts: colocar ip de servider Nagios

+ colocar contrasefia para mayor segundad

+ marcar las 3 prmeras casillas, Insecure legacy. Enable WSCA chient, Enable
Web server

3. instalar

4. wenficar estado en Frewall, reglas de enfrada ¥ salida

e | RS it T H

5. En el servidor Magios ingresar al directorio od usrlocal'nagios/ete/objects’

root@nagios: fusr/local /naglosfetc/objectsd 1s

commands . cfg localhost.cfg  switch.cfg timeperiods.cfg
commands .cfg~ localhost.cfg~ switch.cfg~ timeperiods.cfg~
contacts.cfg  printer.cfg templates.cfg _Plndaws.cfg
contacts.cfg=~ printer,cfg=- templates.cfﬂ-— windows , cfg=-

6. editar archive windows.ofg, ¥ colocar el nombre del host_name. alias, y address

define hast {

[ wlndous -server ; Inherlt default values Trom a template
host_name WIHDEWS 10 : The name we're glving to this host
alias ALE1D : & longer name associated with the host
addrass 132, 168.0. 182 i TP address of the host

7. Cambiar en todos los servicios defimdos el bost name
8. Dinguse al directonio od Mmsrlocal'nazios/ete’
root@nagios: /usrslocals/magios/etc/objects# cd susr/local/naglosseteys
root@nagios: jusrflocal magios/etc# s
cgi.efg  hipasswd.users nagios.cfg~ resource.clyg
cal.cfa- naolos.cla oblects resource.cfa-

9. Editar archivo nagios.ofg ¥ descomentar
# Definitions fer monitoring a Windows machine
icfg_file=/usr/local/nagios/etc/objects/windows.cfg

10. Esimiciar el servicio nagios systemct] restart pagios
11. Editar en Windows Server el archrvo nsehent ing
* colocar IP del servidor Namos

| Unisiiumsnbsd hug
Bllimamid bosba = 100 1081, 300

»  Apctivar lo sigwente
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3 Unfoousentad kay
CNEchEXTarnalECripts = anibled

; Undocusented hey
ChiehHel pirs = arlod

 Unsocumented key
ChiedHECP = anabled

i Undocuwantad hay
Checkllisk = snabled

2 Undocusenied hoy
MEEServar = orablod

3 N ou paad ey
ChedSystem = arabled

U ruwenied
RS Lt Serovar = R
; Unducusented kay

ChisckEvantieg = Jlraclad

; Undocusentsd key
MELACLmnt = anabled

o I}*:quul.l iy
BfiFESarvor = mablad

12, Guardar
Ingresar a servicios — NSChent — clic derecho v reiniciar

INSTALACION NRPE EN LINUX

L.

oo L

T.

Descargar MNEFE con el sigents comandowrget

hitps://mithub com MagiosEnterprises/ mrpe releases/download 'mrpe-3 2. 1 'nrpe-
403 tar gz

Descompromir tar xf mpe-4.0.3 tar.g=

Ingresar al directorio od mpe-4.0.3/

Confimurar la commlacion /configure

Compular make nipe

Crear el usuano ¥ grupe con el que va a correr NEPE sudo make mestall-groups-
usars

Imeiar el senpt del servicio sudo make mmstall-dzemen

8. Imstalar los archives de confimwacion sudo make mstall-config
9.

Instalar los senipts que permotran el marejo del semacie mpe sudo make install-
imit

10. Iniczar el servicio sudo systemet] start mpe
11. Comprobar el estado systemctl status nrpe
12. Esenbir el simmente comando para que el semaco sempre este dispomble sudo

systemct] enable nrpe

13. Configurar el servador a clisnte a NAGIOS
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Apéndice Q Configuraciones Importantes en Nagios
Dentro de este apartado, se presentan las configuraciones importantes que se debe
realizar tanto en el host monitoreado, como en el servidor Nagios, dicho en otras palabras,

el host monitoreado viene a ser el equipo cliente, y Nagios el servidor de monitoreo.

Primeramente, para la monitorizacion de un servidor Linux (host), es necesario la
instalacion del plugin NRPE, este plugin es un agente que permite la ejecucion de scripts
para el chequeo de servidores remotos, para ello es necesario la configuracion del archivo
nrpe.cfg en el servidor Linux, teniendo en cuenta dos configuraciones, la primera
corresponde a la asignacion de la IP del host monitoreado, y la IP de Nagios, siendo asi en
la figura QI se presenta el establecimiento de la direccion IP del servidor a ser supervisado,
para lo cual en la linea 61, en server address se establece la direccion IP 192.168.0.113,
siendo la IP del servidor Linux.

Figura Q1

IP del Servidor Monitoreado

56 # SERVER ADDRESS
57 # Address that nrpe should bind to in there are more than one interface
58 # and you not want nrpe to bind on all interfaces.

59 # NOTE: This option is ignored NRPE is running under either inetd or xinetd
60
61 server_address

Ahora bien, dentro de este archivo de configuracion nrpe.cfg hay que ingresar también
la IP correspondiente al servidor Nagios, como se sefiala en la figura Q2, para ello en la linea
106, en allowed hosts se ingresa la direccion IP 192.168.0.112.

Figura Q2
Establecimiento de IP de Nagios

185

106 allowed hosts
187
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Ademas, otro aspecto importante dentro del archivo de configuraciéon nrpe se indica en
la figura Q3, en la cual estan establecidos los comandos y parametros de los servicios que se
puede monitorizar, en este archivo se puede configurar los pardmetros con los cuales pueda
generar las alertas del equipo que se estd monitorizando. Lo que se encuentra dentro del
rectangulo de color rojo son los comandos que hacen referencia a los servicios que pueden
ser monitorizados, y lo que se encuentra dentro del rectangulo de color azul son los

parametros que se pueden ajustar de acuerdo a las necesidades para generar alertas.

En este sentido se tiene la posibilidad de chequear el nimero de usuarios (check users),
carga de procesador (check load), disco duro (check hdal), procesos zombies
(check zombie procs), total de procesos (check total procs), memoria (check mem), ahora
bien, junto a estos comandos se encuentran los parametros que pueden ser configurados para
que generen alertas o advertencias, para ello se puede establecer los parametros junto a las
letras w (Warning) o ¢ (Critical).

Figura Q3
Servicios y Parametros de Monitorizacion de Nagios

300 command[check_users]- /'usr/lib/nagios /plugins /check_user; -w c

301 command[check_load]- ‘usr /lib/nagios /plugins /check_load 'r -w .45,.40,.25 —c .60,.85,.45
302 #command[check_load]- /'usr /1ib/nagios plugins check_load| r w .15,.10,.05 ¢ .30,.25,.20
303 command[check_hda1]- 'usr/1ib/nagios /plugins/check_disk fw ;

304 command[check_zombie_procs]- ‘usr 1lib/nagios/plugins/che;k_procs -w
305 command[check_total_procs]- usr/lib/nagios/plugins/checl:_procs

306 command[check_mem]- usr lib/nagios/plugins/ check_mem | -w [
307 #command[check_mem]- ‘'usr 1ib/nagios plugins check_mem -+ -w C

De forma que, una vez establecidos los parametros a monitorizar, es importante
comprobar que el servicio NRPE esté corriendo en el servidor Linux que sera monitoreado
con Nagios, para ello se hace uso del comando systemctl status nagios-nrpe-server como se
indica en la figura Q4, presentando informacion como la IP y puerto del servidor cliente, la

IP del servidor agente, y el estado del plugin NRPE como activo.
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Figura Q4
Estado de NRPE en Servidor Linux

root@KSCIRT: /etc/nagios# sudo systemctl status nagios-nrpe-server
e nagios-nrpe-server.service - Nagios Remote Plugin Executor

Loaded: loaded (/lib/svstemd/system/nagios-nrpe-server.service; enabled; vendor preset: disabled)

Active: active (running) since Tue 2020-11-1@ 23:56:12 -05; 3h 39min ago

Docs: http://www.nagios.org/documentation
Main PID: 25939 (nrpe)

Tasks: 1 (limit: 4446)

Memory: 5.4M

CGroup: /system.slice/nagios-nrpe-server.service

L 25939 /usr/sbin/nrpe -c /etc/nagios/nrpe.cfg -f

112 KSCIRT systemd[1]: Started Nagios Remote Plugin Executor.

:12 KSCIRT nrpe[25939]: Starting up daemon

112 KSCIRT nrpe[25939]: Server listening on 192.168.0.113 port 5666.

112 KSCIRT nrpe[25939]: Listening for connections on port 5666

:12 KSCIRT nrpe[25939]: Allowing connections from: 127.0.0.1,::1, 192.168.0.112

Configuraciones en Servidor Nagios

Para poder monitorear equipos de una red con Nagios, es importante antes de la
instalacion, tener instalado un servidor web Apache con PHP, después proceder con la
instalacion de nagios y de los plugins que van a permitir la monitorizacion de los servicios
y equipos, y finalmente se procede a instalar NRPE, en la figura Q5 se presenta el archivo
de configuracion denominado commands.cfg, en el cual se define mediante comandos los
recursos y servicios que van a ser monitoreados con NRPE. Este comando contiene la
ubicacion en la cual estan presentes los servicios que se pueden monitorizar, la direccion IP
y los argumentos, que viene hacer los parametros de monitorizacion. De manera que los
servicios que se puede monitorear se presentan en la figura Q6 y en la tabla Q1 se menciona
de manera detallada algunos de estos plugins.

Figura Q5

Insercion de Comandos en el Servidor Nagios Para la Comunicacion de NRPE

|
|# .check nrpe. command definition

'define command{

!command_name check nrpe

icommand_line /usr/local/nagios/libexec/check nrpe -H $HOSTADDRESS$ -t 30 -c $ARG1$
|}

i
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Figura Q6

root@naéiDSGebian:fu5r!localfnagios!lihexec# 1s

check apt
check breeze
check by ssh
check clamd
check cluster
check dbi
check dhcp
check dig
check disk
check disk smb
check dns
check dummy
check file age
check flexlm
check fping

check icmp
check ide smart
check ifoperstatus
check ifstatus
check imap
check ircd
check jabber
check ldap
check ldaps
check load
check log

check mailqg
check mrtg
check mrtgtraf
check mysqgl

check nntps
check nrpe
check nt

check ntp
check ntp peer
check ntp_ time
check nwstat
check oracle
check overcr
check pgsqgl
check ping
check pop
check procs
check real
check rpc

Servicios que Pueden ser Monitorizados en los Servidores

check spop
check ssh
check ssl wvalidity
check ssmtp
check swap
check tcp

check time
check udp

check ups

check uptime
check users
check wave
negate

remove perfdata
urlize

check ftp check mysql query check sensors utils.pm
check game check nagios check simap utils.sh
check http check nntp check smtp
Tabla Q1
Detalle de Plugins de Nagios
Plugins de Nagios Descripcion
check apt Busca actualizaciones de software

check breeze

check by ssh

check dhep

check disk

Informacion de la intensidad de la sefial de

un equipo inaldmbrico Breezecom

Utiliza SSH para la ejecucion de comandos

en un host remoto

Realiza la  comprobacion de la
disponibilidad de servidores DHCP en la

red

Verifica la cantidad de espacio en el disco

en un sistema de archivos montado
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check dns

check ftp

check mysql

check nagios

check smtp

check users

check ping

Este complemento usa nslookup para la
obtencion de una direccion IP para

consultar el dominio

Prueba las conexiones FTP con un host

especifico

Realiza pruebas de conexién a un servidor

MySQL

Realiza la wverificacion del estado del

proceso de Nagios en la maquina local
Realiza conexiones SMPT con el host

Verifica la cantidad de usuarios conectados

a un equipo

Utiliza ping para comprobar la conexion

con el equipo cliente

Fuente: (atlantixlab, 2015)

Para tal efecto, Nagios permite monitorizar servidores, routers, switches, equipos con

sistema operativo Windows y Linux, para ello es necesario activar los directorios que

permiten la monitorizacion, para lo cual en el archivo de configuracion principal

denominado nagios.cfg es necesario activar la respectiva linea que hace mencion al

dispositivo que se desea monitorear, como ejemplo en la figura Q7, se presenta la activacion

del directorio de servidores, para ello se procede a quitar el simbolo #.
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Figura Q7

Activacion de Directorio para Monitorear Servidores

Abrir ~ | [ imgiea.chy
fusrilocalfnagios/etc

L | E_.,!_I LLE=/Usl fLUuLdL/fldylus/olL /Ul oL la/Lulitdels. Ly

cfg file=/usr/local/nagios/etc/objects/timeperiods.cfg

cfg file=/usr/local/nagios/etc/objects/templates.cfg

# Definitions for monitoring the local (Linux)} host
cfg file=/usr/local/nagios/etc/objects/localhost.cfg

# Definitions for monitoring a Windows machine
#cfg file=/usr/local/nagios/etc/objects/windows.cfg

# Definitions for monitoring a router/switch
#cfg file=/usr/local/nagios/etc/objects/switch.cfg

# Definitions for monitoring a network printer
#cfg file=/usr/local/nagios/etc/objects/printer.cfg

# You can also tell Nagios to process all config files {(with a .cfg
# extension) in a particular directory by using the cfg dir
# directive as shown below:

cfg dir=/usr/local/nagios/etc/servers|
#cfg dir=/usr/local/nagios/etc/printers
#cfg dir=/usr/local/nagios/etc/switches
#cfg dir=/usr/local/nagios/etc/routers

Por lo tanto, una vez activado el directorio que permite monitorizar los diferentes equipos
en una red es importante crear un archivo de configuracion en el cual se agrega el servidor
y los servicios que van a ser monitoreados, en la figura Q8, se presenta el archivo de

configuracion que se utilizo para las pruebas.

En efecto, este archivo de configuracion contiene la direccion IP del servidor que esta
siendo monitoreado, la definiciéon de los componentes como carga del CPU, el numero de
usuarios conectados al servidor, el nuimero de procesos que se ejecutan y el consumo de
memoria RAM, en cada uno de estos servicios se puede configurar el intervalo de tiempo

que se desea monitorear, para este caso se toma datos cada minuto.

Ahora bien, de manera mas explicita, el archivo de configuracion, primeramente,
contiene la definicion del host (define host), en el cual se inserta informacion del nombre de
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la plantilla (use), el nombre del host (host name), un alias (alias), la direccion IP (address),
el numero de chequeos antes de notificar los errores (max_check attempts), intervalo de
notificaciones en segundos (notification interval), y el periodo de monitorizacién

(notification_period).

En segundo lugar, se tiene la definicion del grupo, este parametro permite identificar el
equipo que se monitoriza, para ello presenta informaciéon como el nombre asignado
(hostgroup name), una descripcion de identificacion (alias) y los miembros de este grupo

(members).

Y finalmente se define los servicios que se van a monitorear, para ello se define
informacion como el nombre de la plantilla (use), el nombre del host (host name), una
descripcion del servicio (service description) que sera el nombre que aparecera en la interfaz
de administracion, se hace el llamado al comando (check command), y el intervalo de

monitorizacion (check interval).
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Figura Q8

Archivo de Configuracion del Servidor Monitoreado

[ Abrir = || [#

\define host {

use

host name

alias

address

max_check attempts
check period
notification_interval
notification_period

define hostgroup{

hostgroup_name
alias
members

cliente.cfg

fusr/local/nagios/etc/servers

linux-server
servidorlinux
servidorlinux
192.168.0.113
9

24x7

2

24x7

linux-server
Linux Servers
servidorlinux

}

define service{

}

use

hest_name
service_description
check command
check_interwval

define service{

T

use

hest_name

service description
check_command
check_interwval

defime serwice{

use

host_name

service description
check_command
check_interval

defime serwice{

use

host_mame

service description
check_command
check_interval

defime serwice{

use

host name

service description
check command
check_interval

generic-service

servidorlinux

PING

check ping!200.0,20%!600.0,60%
1

generic-service
servidorlinux

CARGA CPU
check_nrpe!check_load
1

generic-service
servidorlinux

PROCESOS
check_nrpe!check total procs
1

generic-service
servidorlinux

RAM
check_nrpe!check_mem
1

generic-service
servidorlinux

Current Users

check _nrpe!check users
1
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Apéndice R Configuraciones Importantes en OTRS

Para comprender las configuraciones del sistema de tickets OTRS es importante tener
presente las siguientes definiciones, la primera, hace referencia a las colas en OTRS, que
viene a ser el destino de los tickets, y agentes, que son los técnicos encargados de brindar

soluciones a los tickets de incidencias reportados por los usuarios.

Dentro de las configuraciones importantes de la herramienta de tickets, en primer lugar,
se presenta, la creacion de la cola, en la cual se almacenaran todos los correos de los
incidentes reportados, es decir, cualquier correo enviado a la direccion de correo de OTRS
llega a la cola denominada Mesa de Servicios CSIRT UTN, de esta cola, seran derivados los

tickets segtin la cantidad y nivel de criticidad a los técnicos de soporte (agentes).

Ahora bien, el proceso para la creacion de colas en OTRS, es el siguiente, como primer
paso es ingresar a la cuenta de administrador, seguido de eso, dirigirse en la parte superior
en el apartado Admin, e ingresar en colas, como se muestra en la figura R1, posterior a esto
se accede a la opcidn afadir cola, que se encuentra en el panel izquierdo como se indica en
la figura R2, y finalmente se rellenan los campos correspondientes a nombre, para este caso
es Mesa de Servicios CSIRT UTN, se le asigna al grupo admin, es necesario ingresar el
correo de OTRS, asi como una plantilla de saludo y firma que posteriormente se indica el
proceso de edicion de las mismas y se guarda toda la informacion ingresada, estos pasos se

ponen en manifiesto en la figura R3.
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Figura R1

Acceso a panel de administracion para crear colas

= -
a f10 ackmn man - ¥ - dnclers
- F
Figura R2
Agregar Cola
A Queue Wanagesmert
4
0Nes / Lista
afads cola WIORAR FEE

Fittrar por
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Figura R3

Configuracion de Cola para la Recepcion de Tickets

Ie Momiwe: | Mesade Senvicios CSIRT UTH

o

# Opcion de seguiméento;  posible

# Bloguesr un tickst después oef seguimisnto: | No

# Deccion oed sstema | cestum@gmail.com |

|-r,1mo. systm standard sahitason (2n) |

w Fama:  sysiem sundard sgnate {en)

W Vaidez: | vilido

g Glardar o Guardaryfinalizar o

En este sentido, dentro del panel de administracion se tiene la opcion de personalizar
firmas, respuestas automaticas y saludos, como se indica en la figura R4. En consecuencia,
para la configuracion de firmas existe dos opciones la de afiadir firma o editar la plantilla de
OTRS, en este caso se opta por la edicion de la plantilla existente, para ello se accede a la
opcidn de firmas, seguido se ingresa en la plantilla y se procede a la edicion, en la figura RS
se sefiala dicho proceso. Por otro lado, para la edicion de saludos, de igual manera es

necesario ingresar en dicha opcion y se edita el saludo, como se indica en la figura R6.

Por tltimo, se edita la respuesta automatica, que se genera cuando un usuario reporta un
incidente a la mesa de ayuda del CSIRT académico de la UTN, el cual es enviado al correo.

Dentro de esta configuracion, se establece el nombre que se asigna a esta respuesta, el asunto,
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en el cual genera de manera automatica un niimero de ticket, el texto de la respuesta, y el
correo correspondiente a la mesa de ayuda, para ello ingresar en la opcion de respuesta
automatica, y seguido de eso seleccionar la plantilla que hace referencia a respuesta
automatica, como se puede observar en la figura R7.

Figura R4

Configuracion de Firmas, Respuestas Automadticas y Saludos

Ajustes de los tickets

& N - &

Crea y gestiona Acuerdos de MNive.... Crear y gestionar archivos adjuntos. Crea y gestiona colas. Crea y gestiona estado de los tick...
B B = -

Crea 5" '9531 ona 1 NS . Crea ," g—:‘E] sona plantillas. Crea ," 'QEE] JONE i 'D'dBj?E jE fc... Cres enlace jE Colas a Respuest. .

- o F Q'

Crea ,‘ -;E'El sona las respuestas en... Crea ,f -;931 sona Saludos. Crea ,‘ -;E'El }ONa SEnICcIos. Link templates to attachments.
Bl &

Crea enlace de Plantillas a Colas. Cresa 5" '9531'3'131 pos de tickets.
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Figura RS

Edicion de Firmas

Fomato * | Fueme * | Tam

Estimado <OTRS_CUSTOMER_REALNAME>

GIACIAS POT SU MequUEnmsTio

*» Validez: | wildo
niane | Standard Sakutation
Guardar | o Guardar yfinaliar o

L Bresame 0 % 22

# Gestion de firmas.
Acciones Lista
Aads bama NOMBRE. COMENTARIO VALDEZ MODEICADO CREADO
Standard Sgnature i 22/06/2020 - 0349 21/08/2020 - 2351
Fittrar por Firmas
Emirece & escoti parn firal
Editar a fima
# Nombre: | system standard signature (en)
BIUS|iE= lE 2 S=|m = Q
Formato - | Fuente Tam - L | Bruemermae £ oy 32 | 35
CSIRT - UTN
<OTRS_Agen_UserFirsiname> <OTRS_Apen_UISerLasinames
Mosa de Ayuda - Centro de Respuesta de Incidentes de Seguridad informatics - UTN
Av, AT de Jubo - (barra - Bcusdor
Bl cuint. utn@@ gmal. com- Web: www utn, edu, ec/csn/
w valdez: | valido
e | Standand Sgniture.
Guardar |0 Guardar yfinalizar o
Figura R6
Edicion de Salud
. (Geston de saludas.
Accianes Lista
Jras=— TOTETE COMENTRRID VALDEZ MODEICADD crEsno
Standard Sakfaton. valdo 22/08/2020 - 0354 21/0872000 - 2351
Fiter for Salutations
Empiecs 3 escribir para firar..
Editar el saludo
+ Nombwe: |system standard sahtanon (an)
BI US = EEE A== = Q

wa
“n
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Gastion de respuestas mtomAtcas

Figura R7

Configuracion de Respuesta Automdtica

T VALIDEZ
sequimisno auomatico vaiido 22/08/2020 - 008 21/08/2020 - 2351
rechaze musmates dlickes 21/08/2020 - 0023 2v/omi2000 - 2381
FESPUESLA MtOMAtcamuevo ticket viica 2002020 - 0023 21082020 - 2361
I I wiaicko 22/00/2020 - 0345 ZUOR 2020 - 2351
at
w Nombre: | delaul reply (sfier new tcket has boen created)
# Asunio:. | Requerimiento <OTRS TICKET *>
BI UGS EE EE = = Q
Far A- ) L | B¢ Q% n s
Est
G a de fa UTH
uno de
oy
Este es un mensaje automitico
Nimero de requenmiento: <OTRS_TICKET_Tickethumber>
Resimen
<OTRS.C
ki
# Tipo | reapuesa aunmisca
I. Respuesta sutomatica de; | CSILUNM@gemall oom I
# \alidez: | wilido

Guardar o Guardaryfinaliar o

Pasando a otro aspecto, otra de las configuraciones se presenta en la figura RS, y

corresponde a la creacion de agentes, que son los encargados de brindar una solucion a los

incidentes reportados, en este caso se crearon 3 agentes, el primer agente es denominado

admin, quien es el encargado de receptar y derivar los tickets, el segundo agente como

“agn2” que es el técnico de soporte de nivel 2 y el tercer agente “agn3” que es el técnico de

soporte de nivel 3.
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iActualizar ahora a OTRS Business Solution™! —

Figura RS

Creacion de Agentes OTRS

Tickets  Admin  Q

a Gestion de agentes

Acciones

la

Lista (4 total)

NOMBRE DE USUARIO | NOMBRE

Se permiten caracteres comadin como ™

Afadir agente

Consejo

Se necesitan agentes para gestionar los
tick
Atencion: jNo olvide anadir un nuevo agente a
grupos y/o roles!

Jonathan
Mera
Agente
Nivel 2
Agente
Nivel 3

Admin
OTRS

CORREO ULTIMA SESION
23/09/2020 - 22:32
(America/Guayaquil)
23/09/2020 - 16:14
(America/Guayaquil)
23/09/2020 - 16:17

joalegrel8@hotmail.com

joalegrel8@hotmail.com

joalegrel8@hotmail.com
(America/Guayaquily

16/09/2020 - 01:18
root@localhost
(America/Guayaquily

VALIDEZ

valido

valido

valido

valido

MODIFICADO
21/09/2020 - 23:06
(America/Guayaquil)
23/09/2020 - 16:12
(America/Guayaquil)
23/09/2020 - 16:12
(America/Guayaquil)
21/08/2020 - 18:51
(America/Guayaquil)

De manera que el procedimiento para la creacion de agentes, se sefiala en la figura R9,

para ello en el panel de administracion se accede al apartado denominado Users, Groups &

Roles, y se selecciona la opcion agentes. Una vez seleccionado la opcion de Agentes, se

escoge la opcion de afadir agentes, como se presenta en la figura R10, posterior a eso se

procede a editar la cuenta del agente, ingresando el nombre y apellido, nombre de usuario,

contrasena y el correo del agente, y como ultimo paso se guarda la configuracion como indica

la figura R11.

Users, Groups & Roles

Crea y gestiona agentes.

.
Crea y gestiona usuanos chentes.

o (F
w

Link customer users to Services.,

Figura R9

Creacion de Agentes

it
]
-

Crea enlace de Agentes a GIupos.

i

Link customers to groups.

.6.

Crea y gestiona grupos.

o]
]
-

Crea enlace de Agentes a Roles
2 \E
L

Link customer users to customer

O

Crea y gestiona roles.

Crea y gestiona clentes.

i

fi'

Link: customer users to groups.

a2
-

o

Crea enlace de Roles a Grupos.
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Figura R10
Aniadir Agente

£ 3 Gestitn de agentes.

Acciones Lista (4 total)

| Q | NOMBRE DE USUARID NOMBRE CORRED

Jonathan Mera joalegre L& @ hotmail. com
Agente Mivel 2 joalegre LEE hotmail. com
Adladir agenss Agente Nivel 3 joalegre LE@ hotmail. com
Admin OTRS root@localhost

Consejo

5e necesitan agentes para gestionar bos tickets.
Atencion: jMo ohvide afiadir un nuevo agente a
grupos yio roles)

Figura R11

Configuracion de las Cuentas de los Agentes

Editar el agente

# Mombre: | Agemte

# Apelido; | Nivel 2
# Mombre de usuano: | agnz
COmrasena: LR 2]}

* Comeo: | joalegre 5@ hotmal.com

Guardar o/ Guardaryfinalizar o

Effective Permmissions for Agent

Permisos del Grupo

GRUPD SOLO LECTURA MOVER_A CREAR NOTA PROPIETARID PRIORIDAD LECTURA ESCRITURA
L w L w L

ahle above shows effective QroUp PENMES-SE0NS. far the afent. Tne Malnx takes N0 SCCOount Sil inneT ted permissions :"I Wia noles).
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En efecto a los agentes es necesario darles permisos para la gestion de los tickets, en la

figura R12 se presenta los permisos de administrador, a quien se le da todos los permisos

por ser quien administra la mesa de ayuda y en la figura R13 se presenta los permisos que

tienen los técnicos de soporte de la mesa de ayuda.

Figura R12

Permisos para la Gestion de Tickets al Agente Administrador de la Mesa de

Editar el agente

% Nombre:
* Apellido:

# Nombre de usuario:

Ayuda

Jonathan
Mera

admin

% Correo: |joalegrel8@hotmail.com
ali valido
Guardar o Guardar y finalizar o
Effective Permissions for Agent
Permisos del Grupo
GRUPO SOLO LECTURA MOVER_A CREAR NOTA PROPIETARIO PRIORIDAD LECTURA ESCRITURA
v v v v v v «
v v v v
v v v v

Figura R13

Permisos para la Gestion de Tickets a los Técnicos de Soporte
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Editar el agente

% Nombre: Agente
# Apellido: | Nivel 2
% Nombre de usuario:  agn2

* Correo: | joalegrel8@hotmail.com

valido

Guardar o Guardary finalizar o

Effective Permissions for Agent

Permisos del Grupo

GRUPO | SOLOLECTURA  MOVER A | CREAR NOTA | PROPIETARIO PRIORIDAD LECTURA ESCRITURA
v v v v

De modo que,

los permisos que se pueden otorgar a los agentes son los siguientes:

Solo lectura: Puede leer y tener acceso a los tickets.

Mover a: Tiene opcidon de mover los tickets y asignarlos a otros agentes.

Crear: Permite la creacion de nuevos tickets.

Propietario: Puede cambiar al propietario del ticket.

Prioridad: Permite establecer o cambiar la prioridad de un ticket.

Lectura y escritura: Son permisos completos, mencionados anteriormente.

Por otra parte, ahora se menciona la gestion de los tickets en OTRS, para ello se presenta
en la figura R14, desde la cuenta del agente, en el panel principal puede observar los tickets
que han sido asignados para su solucion, para tal efecto, en el apartado nuevos tickets
selecciona el incidente y puede visualizar la informacion del mismo, como se indica en la

figura R15.

Figura R14
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Bandeja de Tickets

m
1

Todos los tickets (1)

Todos los tickets (0]

TICKETH

g
1
Todos los tickets [5) Vie Sib Dom flun  Mar ME e
T * ANTIGUEDAD TiTuL
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20doh Problema en archives
- 20d10R Problema
Todos los tickets (1)
CKETH v ANTIGUEDAD
280d 100 urgeme
PENDIENTE DI RECORDATON TOTAL
ToTAL

Figura R15

Visualizacion de Informacion del Ticket

Ticket#2020092410000025 — URGENTE SATURACION DE RED

A¥AS | Iprm | Priondad | Gente~ | Comunicagbn~  Pendiente | Cemar | Mscelineo~ || -Mover-  Informacidn del ticket

2s0d2h

w Article Overview - 3 Article(s) 24/0902020 - 04:50
cenado con éxito

REMITENTE VI ASUNTO CREADO %

L =
3 - OTRS System ‘Comeo URGENTE SATURACION DE RED: 24/08/2020 - 0514 destloqueado
£l - OTRS System Comen Requerimiento - 24/08/2020 - 04:50 3 nommal
1 +—  Jennifer Flores. Comen URGENTE SATURACION DE RED 24/08/2020 - 04:50 Mivel 3
w #1 - URGENTE SATURACION DE RED - Jennifer Flares — 24/09/2020 - 04:50 via Correa @
Agente Nivel 3
navegador y Ssiema operang ). x

Para abrir enlaces en el sguiene arfioulo, &5 posibie que tEnga que pulsar Crlo Cmd o,

Wnpamir | Dihidir | Rebotar | Reemdar | Contesiar = |nformacion del cliente

. ninguno
Estimados,
Se solicita su ayuda de manera urgente, debido a que se ha detectado una actividad inusual, generando la G
saturacion de la red de datos de la universidad, viendose afectado los servicios como correo, acceso a la
pagina web y reduccion en la velocidad de navegacion

ninguna

Una vez que se ha dado el tratamiento al incidente se procede a dar una respuesta
mediante OTRS de manera que quede como evidencia, en este caso, en la opcidon contestar
se selecciona respuesta vacia como se indica en la figura R16, seguido de esto se abre otra
ventana en la cual se inserta un mensaje de respuesta y se procede a cerrar el ticket, cabe

mencionar que existen varias opciones en estado del ticket, en caso de que no se brinde una
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solucion, los estados son: abierto, cerrado sin €xito, y pendiente, como se muestra en la figura

R17.

Figura R16
Respuesta a Ticket

w #1 - URGENTE SATURACION DE RED - Jennifer Flores — 24/08/2020 - 04:50 via Comeo

Para abvir enlaces en al sguiene

ImpEms | Dihidie | Febotar | Reenviar

dhor y Sisiema operaive ).

= L 163 ABN1A NRha N oCmd o Shift m il enk o

: respuesia vacia

‘Condesiar

Estimados,

Se solicita su ayuda de manera
saturacion de la red de datos di

urgente, debido a que se ha detectado una actividad inusual, generando la
e la universidad, viendose afectado los servicios como correo, acceso a la

pagina web v reduccion en la velocidad de navegacion

Figura R17
Cierre de Ticket
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OTRS System <csin.utni@gmail coms

% Para; =

Para | Jennifer Flores <penniferL4fai@ gmail com> =]

wAsunto: | Re: [Ticket#2020092410000025] URGENTE SATURACION DE RED

# Texto:

I ¥ S§|ik = Elz = = == H=w Q
ey p— | Tam. - | A- B- T, | B roemermar Q) %y 92 | 32
Estimado Jenmifer Flores,

bl
esuelta I
GIaCias por su requerimiento
CEIRT - UTH
A T AR
Admin OTRS
et
Mesa de Ayuda - Centro de Respuesta de Incidentes de Seguridad Informatica - UTH
Ay 17 de Julio - |barra - Ecuador
X AR
Email: csirt.utni@gmail. com- Web: yonutn.edu.eclesin/
ablario

cermada con éxilo

cermado sin &t

pendienie de deme auwomascot
pendienie de Geme aumasoo-
pendianie de recordatono

L

v s o7v j 201v B orv | oaw

Finalmente, en caso de que el incidente sea reportado mediante llamada telefonica, se
procede a la creacion del ticket, para su posterior andlisis y escalado en caso de requerirlo,
para este particular, el procedimiento es el siguiente, desde el panel principal, en la opcién
de Tickets, se selecciona nuevo ticket por teléfono, como se sefala en la figura R18, a
continuacion se despliega una nueva ventana, y se procede a ingresar la informacion del
incidente, comenzando por los nombres de la persona que reporta el incidente, se asigna la
cola, se ingresa el asunto, la informacion del incidente y finalmente se crea el ticket, como

se indica en la figura R19.

Figura R18
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Creacion de Ticket

Ticketx2020092410000025

Argn wpenw  Prosdsd

G =

Figura R19
Informacion del Ticket
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Apéndice S Configuraciones Importantes en SIMPROCESS
Para poder realizar la simulacion en SIMPROCESS, se recibié una licencia de 10 dias
por parte de la empresa duena de esta herramienta, la cual en la figura S1, se presenta como

evidencia el correo con el archivo de activacion.

Por consiguiente, en este apartado se presenta el ingreso de valores y configuraciones
para cada caso simulado, el cual corresponde primeramente la gestion de incidentes sin la
presencia del CSIRT, y el segundo caso, corresponde a la simulacién con la presencia del

CSIRT.

En este sentido, para comprension de la simulacidén en Simprocess es necesario tener en
cuenta los componentes y objetos de SimProcess. Los componentes son: procesos y
actividades, recursos, entidades y conectores, presentando en la tabla S1 el detalle de cada
uno ellos.

Figura S1
Archivo de Activacion Proporcionada por Parte de CACI

SIMPROCESS p3v
JONATHAN ALEJANDRO MERA TERAN
Estimado Mike ;Tengo una duda, la instalacion de la licencia vence en 1... Mié 09/09/2020 9:13

' JONATHAN ALEJANDRC MERA TERAN

Estimado Mike Le agradezco por su ayuda, voy a poner mucho empefic.. Mie 09/09/2020 &52

] Traducir mensaje a: Espafiol | No traducir nunca de: Inglés

E
d

° Carpenter, Mike L. - US <mcarpenter@caci.co B % N

m>

Para: JONATH:
D license.dat
1 KB

Here is a license that is good for 10 days. This is the best | can do. Place the license
file in the SPSYSTEM directory (C:\Program Files (x86)\SIMPROCESS\SPSYSTEM).

EJANDRO MERA TERAN

Mike
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Tabla S1

Componentes de Simprocess

Componentes SIMPROCESS Funcion

SimProcess permite modelar procesos de
forma jerarquica, permitiendo
descomponer en subniveles, subprocesos
y actividades. Las actividades se pueden
Procesos y actividades modelar mediante bloques denominados
DELAY, siendo este el tiempo en la que
una entidad puede permanecer en la
actividad.
Un recurso es una herramienta limitada,
Recursos por tanto, Simprocess permite definir
costos, la capacidad de estos recursos.
Las entidades son objetos que pasan a
través de los procesos, las entidades se
Entidades pueden simular con bloques denominados
GENERATE, finalizando estas entidades
en bloques denominados DISPOSE.
Los conectores permiten la unién de las
actividades definiendo el camino a seguir
Conectores

de una entidad desde la entrada hasta la

finalizacion del proceso

Fuente: (CACI, 2012)

Por otro lado, en la tabla S2 se detalla la funcion y simbologia de los objetos como:
generate, dispose, delay, branch y join, los mismos que son pardmetros importantes que hay

que conocer, y que son de ayuda para la realizacion de la simulacion de cada proceso.
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Tabla S2

Objetos de Simprocess
Simbolo Objetos Descripcion
| e Su funcioén es la de modelizar la llegada de las entidades
Generate
a los procesos.
o | Es el punto en el cual llegan las entidades que circulan en
Dispose
el proceso.
PaN ¢ Delay Se encarga de definir los tiempos de las actividades.
—QQ Branch Distribuye las entidades entre las rutas alternativas.
:l'"' Join Transforma varias entidades en una sola.

Fuente: (CACI, 2012)

Caso 1: Simulacion de Procesos de Gestion sin un CSIRT

Hay que tener presente que, en el DDTI, tienen conocimiento de los procesos necesarios

para gestionar los incidentes, por tanto, el esquema simulado consta de: reporte, registro,

triage, analisis y cierre del incidente, siendo este esquema representado en la figura S2 a

continuacion.

0

Figura §2
Esquema de Resolucion de Incidentes DDTI

EVALUACION DE PROCESOS DE GESTION DE INCIDENTES
SIN TN CSIRT

3 9 50

S

INCIDENTES

Conn6% Conn72

£ 1 m
: I Jonn70 e @ ’ Conn71

REGISTRO TRIAGE

CIERRE
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El proceso de gestion de incidencias comienza con el reporte, cabe considerar que el
DDTI no cuenta con una herramienta que permita este primer paso, por tanto, estos son
reportados via telefonica, la cantidad de incidentes reportados por hora consta en la tabla 44
(Distribucion de incidentes), y esta distribuido de la siguiente manera: 2 incidentes de

prioridad alta, 4 de prioridad media y 7 de prioridad baja.

En este sentido, para el ingreso del nimero de incidentes en simprocess, es necesario
primeramente la creacion de entidades, las cuales, en otras palabras, son definidos como
incidentes, que estan distribuidos seguin su nivel de criticidad, siendo de prioridad alta, media
y baja tal como se ilustra en la figura S3, enfatizando que, para este caso, los incidentes
tienen la misma prioridad, ya que en el DDTI no se cuenta con procesos que permitan la
clasificacion de incidentes reportados. De forma que se crean tres entidades, denominadas
incidentes de prioridad alta, media y baja, con su respectivo color rojo, naranja y verde, que
permite una mejor identificacion, y finalmente se les asigna la misma prioridad, siendo
asignado el valor de 1.

Figura §3

Creacion de entidades para la generacion incidentes

& Entity Types

INCIDENTES PRIORIDAD MEDIA [T] OrangeSquare 1 d .
INCIDENTES PRICRIDAD BAJA GreenSquare 1 . d

Entonces, una vez definido los tipos de entidades(incidentes), se procede con la creacion
de los recursos (resources), haciendo referencia a los encargados de atender los incidentes
reportados, este proceso se expone en la figura S4, para lo cual se tiene dos recursos, un

técnico de nivel 1 (Helpdesk) y un técnico de segundo nivel.
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Figura §4

Creacion de recursos, encargados de atender los incidentes reportados

% Resources

Type: | Resource d

Dentro del proceso de reporte de incidentes se parametriza los valores con el objeto
denominado “Generate”, estos valores corresponden al nimero de incidentes que se reportan
en la jornada laboral de 8 horas, estableciendo 16 incidentes de prioridad alta, 32 de prioridad
media y 56 incidentes de prioridad baja, esta parametrizacion se presenta en la figura S5.

Figura S5

Simulacion de Incidentes Reportados

16

I+ s

INCIDENTES PRIORIDAD ALTA

32

L “-{-a‘

DNCIDENTES PRIORIDAD MEDIA

56

INCIDENTES PRIORIDAD BAJA

En efecto, a continuacion, se asigna el tiempo (delay) que toma el registro de los
incidentes reportados y el recurso (resource) encargado de este proceso, en este
sentido el recurso corresponde al técnico de nivel 1 (Help Desk), y el tiempo de 5

minutos, para ello en la figura S6 se manifiesta esta parametrizacion.
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Figura S6

Tiempo de registro de incidentes reportados y recurso encargado de la actividad.
D Delay Properties

[ General I Resources ]I Attributes ltxpressions I Event LogsI Text B!ntkTDucumontation r Counts T Taxonomy }

Ges

Reguirements: 9 Resource o™ Model Attribute

I HELP DESK {1.0) |~ feources
SURENEI 7 EVALUACION PROCESOS SIN CSIRT

B TECNICO SEGUNDC NIVEL

Model Attrbutes

Requires:
& Any One Member g All Members

@ Reserve As Available gy Number of Members: — Hone . L — "

Maximum Wait for Resource Time

Value: | 5 ﬂg Time Unit: | Minutes d

Seguidamente, en la figura S7 se detalla la etapa de Triage, este paso este compuesto por
la clasificacion y asignacion del incidente al técnico correspondiente segun el nivel de
prioridad, cabe mencionar, que el DDTI no aplica un proceso adecuado para la gestion de
incidentes por tanto no se realiza una correcta priorizacion de los incidentes reportados. En
consecuencia, el tiempo estimado para este proceso de triage corresponde a 20 minutos, y el

encargado es el técnico de nivel 1.
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Figura S§7
Tiempo y Recurso para la Etapa de Triage

'ﬂl_ Delay Properties I

| General l Resources ” Attributes i Expressions | Event Logs i Text Block [ Documentation | Counts l Taxonomy

Reguirements: ﬂ Resource ﬁ Model Attnbute

I HELP DESK (1.0) Add ¥ Resources

——— ¥ EVALUACION PROCESOS SIN CSIRT
Remove
L S— B TECNICO SEGUNDO NIVEL
Edit...

]
Help

- Add Modcl Attribute

Requires:

@ Any One Member g All Members

W Reserve As Available gy Number of Members: i =

Maximum Wait for Resource Time

—— 5
Value: | 20 . = Time Unit: | Minutes "'!

Luego del andlisis realizado por el técnico de nivel 1, los incidentes son distribuidos
segun el nivel de prioridad, para ello se utiliza el objeto denominado “Branch”, que es el
encargado de simular la distribucion de los incidentes segun su criticidad, recordando que se
tiene 16 incidentes de prioridad alta, 32 de prioridad media y 56 en prioridad baja, para ello
en la figura S8 se presenta la distribucion de los incidentes, ademas, en esta fase se ingresa
el tiempo estimado para la resolucion de los incidentes segun la prioridad, siendo los valores
los siguientes: 2 horas para incidentes de prioridad baja, 1 hora para los de prioridad media
y 30 minutos para los de prioridad alta, en la figura S9, a manera de ejemplo se ilustra el
ingreso del tiempo para incidentes de prioridad media, para ello se selecciona la entidad

(incidentes), y se ingresa el tiempo de resolucion.
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Figura S8

Distribucion de Incidentes

]

PN
INCIDENTES DE PRIORIDAD ALTA
Objeto "Branch”
15 I3
&
2" r Al
ASIGNACION DE TICKETS INCIDENTES DE FRIORIDAD MEDIA

Figura S9

0

> Alr
INCIDENTES DE PRIORIDAD BAJA

Tiempo de Resolucion de Incidentes Segun Nivel de Prioridad

4 Connector Properties

| General Start End |

Name: Conn99

_Branch Parameters:

@ sowtone [ ot [TEVERTE)

W Otherwise

@ i Entity Types:

[ INCIDENTES PRIORIDAD MEDIA

! [l INCIDENTES PRIORIDAD ALTA

— I INCIDENTES PRIORIDAD BAJA

Display:

Linevﬁdm:{ —_—100

i Line Style:{ Solid - ‘

Duration:

@ Travel Time

' Distance Divided By Rate

Value: | 1| Hq Distance:  Mene -.
Units: | Hours d Rate: None .-

Units: Hours .
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De forma que, luego de ingresar el tiempo para la resolucion del incidente, segun el nivel
de prioridad, es necesario asignar un recurso que se encargue de este proceso, en la figura
S10, se presenta esta parametrizacion.

Figura S10

Asignacion de Recurso Encargado de Brindar Solucion

D Delay Properties

| General | Resources | Attributes [ Expressions l Event Loqsl Text Block ‘ Documentation l Counts

Reguirements: ﬁ Resource g‘? Model Attnbute
It HELP DESK (1.0) Add ¥ Resources
S—— ¥ EVALUACION PROCESOS SIN CSIRT
Remove
i TECNICO SEGUNDO NIVEL
Edit...
—
Help

.= Add Maodel Attribute
_—

Requires:
& Any One Member g All Members
W Reserve As Available (g Number of Members: =

Maximum Wait for Resource Time

Value: | 2 = = Time Unit: | Hours =
— J

il Release Entities In Process at Start of Downtime

Finalmente, una vez solucionado el incidente se procede a cerrar el mismo, es importante
sefalar que esta herramienta brinda un reporte de la simulacidn el cual se presenta en la
figura S11, este reporte brinda datos como la duracion de la simulacion, el nimero total de
incidentes registrados, solucionados, sin solucidon y porcentajes de utilizaciéon de los

recursos.

De esta manera los resultados que destacan corresponden a la cantidad de incidentes
solucionados y que se encuentran distribuidos de la siguiente manera: 10 incidentes de
prioridad alta, 8 de prioridad media y 0 incidentes de prioridad baja, presentando un total de
18 incidentes solucionados de un total de 104 incidentes reportados, por otro lado, se

presenta un total de 86 incidentes sin solucion.
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Figura S11

Reporte de la Simulacion Caso 1

Standard Report

Sirmulation Initisted: Fri Sep 11 15:42:02 2020
Sirmulation Concheded: Fri Sep 11 19:46:10 2020
Sirmulstion Fun Duration: 00:04:07.755

Model Start DetefTime: 017012020 02:00:00-000-000-000
Model End DisteyTime: D],l'ﬂlﬂﬂ!ﬂ 15:00-00-0:00-000-D00
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Caso 2: Simulacion de Procesos de Gestion con la presencia del CSIRT

Dentro de este apartado se presentaran los pardmetros que difieren del caso 1, debido a

que las configuraciones son similares.

El esquema del proceso de gestion de incidentes es similar, pero con la presencia del

CSIRT, se lleva procesos organizados, utilizando normas, estandares y marcos de referencia

que sirven de soporte para la resolucion de incidentes, en la figura S12, se presenta el

esquema de resolucion de incidentes.

Figura S12

&
]

INCIDETES

Esquema de Gestion de Incidentes con la Presencia del CSIRT

EVALUACION DE PROCESOS DE GESTION DE INCIDENTES
CSIRT ACADEMICO UTN

5 0 36

-8 a—

REGISTRO TRIAGE ANALISIS

CIERRE

Con la presencia del CSIRT, se utiliza OTRS como herramienta para el reporte de

incidentes, por tanto, se reduce el tiempo de registro, las entidades son las mismas, con la

diferencia que, en cada tipo de incidente se asigna una prioridad, la cual se puede observar

en la figura S13, para los incidentes de prioridad alta se asigna el valor de 1, para los de

prioridad media se asigna el valor de 2 y 3 para los de prioridad baja.

Figura S13

Asignacion de Prioridad a cada Entidad

@ Entity Types
Hame leon
PRIORIDAD ALTA . Red5quare 1
PRICRICAD MEDILA I_I CrangeSquare 2
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Por otra parte, hay que considerar que se tiene un recurso mas para brindar solucion a
los incidentes, los cuales corresponden a: dos técnicos de soporte y un experto en seguridad
informatica, los mismos que se evidencian en la figura S14.

Figura S14

Recursos para la resolucion de incidentes con la presencia del CSIRT

"t SOPORTE NIVEL1 (1.0)

i SOPORTE MIVELZ (1.0)
i EXPERTO CSIRT (1.0)

En definitiva, el contar con una herramienta de tickets para el reporte de incidentes,
ayuda a disminuir el tiempo de registro, por tanto, el tiempo se disminuye a un minuto, y la
etapa de Triage también se reduce a 10 minutos, ya que se cuenta con procesos para la gestion
de incidentes, estos datos se muestran en la figura S15 a continuacion, estableciendo que el
recurso encargado del triage es el técnico de nivel 1.

Figura S15

Definicion de recurso encargado del Triage y tiempo establecido

| Delay Properties

| General I Resources ” Adtributes | Expressions i Event Logs | Text Block } Documentation | Counts } Taxonomy

Requirements: ﬁ Resource z? Model Attnbute
T SOPORTE NIVELT (1.0) Add
1 SOPCRTE MIVEL2 (1.0) e
|8 EXPERTO CSIRT (1.0) s
O
Edit...
Help

=" Add Model Attribute

Requires:
& Any One Member g All Members

W Reserve As Available (g Number of Members: -

Maximum Wait for Resource Time

—
Value: | 10 | Time Unit: | Minutes -
. =2 .

U Release Entities In Process at Start of Downtime
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Ahora bien, para la asignacion de los incidentes, en este caso con el objeto “Branch” se

asigna la prioridad segun la criticidad del incidente, esta configuracion se presenta en la

figura S16.

Figura S16

Asignacion de Prioridad para la Distribucion de Incidentes

P Branch Properties

Attributes

| General |R-:snur:cs

Expressions | Event Logs

Text Block | Documentation ] Counts |

hame: ASIGNACION DE TICKETS) | [ show Name ] Use Text Block | Set Name Font

" °
Icon: % Branch = 4
lcon Set:| Default -

Select Branch Type:

Probability =
o Attribute
o Entity Type

W Taxonomy

w Smallest Value

 Largest Value

Duration:

Value: | 8 = = Units: | Hours e

Agregando a lo anterior, en esta etapa se configura los parametros segtn el nivel del
incidente, la prioridad y el tiempo estimado para la resolucion, en la figura S17, se muestra
a manera de ejemplo, si la prioridad corresponde a nivel 1 (prioridad alta), que el tiempo de
resolucion sea de 30 minutos. Cabe destacar, que este proceso es la principal diferencia entre
ambos casos, ya que para este particular se realiza la priorizacion de los incidentes, segln la

entidad o nivel de priorizacion (alta, media, baja) y que se relaciona con el tiempo de

resolucion.
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Figura S17
Establecimiento de Prioridad segun Nivel de Criticidad del Incidente

@ Connector Properties

Generall Start ‘ End

Mame: ALTA |_' Show Name _| Auto Label Set Name Font

Branch Parameters:

w Otherwise

|9 If Entily Priority is: | 1 | B

Display:

Line Width:| == 100 = | Line Style: Solid ﬂ
Duration;

® Travel Time y Distance Divided By Rate

Value: | 30 - — Distance: .
Units: | Minutes :J Rate: .y

Units: &

De esta manera se presenta en la figura S18 el reporte generado con la simulacion para
el caso 2, brindando el total de incidentes reportados segtn el nivel, para lo cual se tiene 16
incidentes de prioridad alta (A), 32 de prioridad media (M) y 56 de prioridad baja (B), siendo
los resultados mas considerables, el total de incidentes solucionados que corresponde a 12
incidentes de prioridad alta, 24 de prioridad media y 32 de prioridad baja, siendo un total de
68 incidentes solucionados, y 36 incidentes sin solucion, siendo apreciable que se brinda
solucion a un porcentaje alto, incluyendo a los incidentes de prioridad baja, lo cual difiere

del caso 1, ya que no se brinda solucién a estos incidentes.
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Figura S18

Reporte de la Evaluacion de Incidentes con la Presencia del CSIRT

Standard Report
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