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RESUMEN

La presente investigacion pretende mejorar la capacidad de respuesta y
recuperacion de la empresa de produccion, frente a emergencias de pandemia y frente
a riesgos inminentes como son: las plagas, inundaciones, lluvias, movimientos
sismicos, robos o hurtos y fallas estructurales en la Quinta Agro y Comercio Santa
Lucia, que esta ubicada en la provincia de Imbabura, cantén Sam Miguel de Ibarra en
el Sector San Francisco del Tejar, dedicada al cultivo y produccion de plantas frutales
como manzana Yy claudia, las cuales son comercializadas en la cadena de

supermercados de la zona 1 del Ecuador.

Al indagar la situacion actual de la empresa se identifica la presencia de vulnerabilidad,
riesgos y debilidades que pueden ocasionar una emergencia causando dafios no solo
en personas, en bienes e inmuebles, sino que pueden afectar el proceso productivo de
la empresa generando pérdidas econdémicas, por ende, es muy importante y necesario

el desarrollo de un plan de continuidad de negocio.

Luego de construir un Analisis de Impacto Empresarial denominado BIA y el
diagnostico inicial que se basd en la norma ISO 22301 denominado “Sistema de
Gestion de Continuidad de Negocio, se pudo establecer los requerimientos necesarios
para la recuperacion de los procesos criticos que serviran de base en la elaboracion del

presente plan.

Dentro del desarrollo del Plan se establece la politica de continuidad, el objetivo, el
alcance y las estrategias con el fin de mejorar la capacidad de reaccion y recuperacion,
estableciendo procedimientos de recuperacion por proceso critico, protocolo de
comunicaciony responsabilidades especificas sobre las personas y equipos encargados

de ejecutar el Plan de Continuidad de Negocio.

Palabras Claves: Plan, continuidad, negocio, riesgos, vulnerabilidad, procesos,

procedimientos y estrategias.
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ABSTRACT

The present research aims to improve the response and recovery capacity of the
production company, in the face of pandemic emergencies and imminent risks such as:
pests, floods, rains, seismic movements, robberies or thefts and structural failures in the
Quinta Agro y Comercio Santa Lucia, which is located in the province of Imbabura,
canton San Miguel de Ibarra in the Sector San Francisco del Tejar, dedicated to the
cultivation and production of fruit plants such as apple and claudia, which are marketed

in the supermarket chain in zone 1 of Ecuador.

Upon analyzing the current situation of the company, the presence of vulnerabilities
that could cause an emergency is recognized, causing damage not only to people, goods
and real estate, but also affecting the company's production process, generating economic

losses, therefore it is very important and necessary to develop a business continuity plan.

After building a Business Impact Analysis called BIA and the initial diagnosis was
based on the ISO 22301 standard "Business Continuity Management System", the
necessary requirements for the recovery of critical processes were established and served
as the basis for the development of the Plan.

Within the development of the Plan, the continuity policy, objective, scope and
strategies are established in order to improve the capacity for reaction and recovery,
establishing recovery procedures by critical process, communication protocol and
specific responsibilities for the people and teams in charge of executing the Business

Continuity Plan.

Key words: Plan, continuity, business, risks, vulnerability, processes, procedures and

strategies.
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1. CAPITULO I

1.1.Planteamiento del problema

La empresa Agro y Comercio Santa Lucia S.C.C., dedicada la produccién agricola de
plantas frutales, sus instalaciones se encuentran ubicadas en el cantén San Miguel de

Ibarra, Sector San Francisco del Tejar.

La Quinta Agro y Comercio Santa Lucia, presenta dificultades en su organizacion
debido a la pandemia del COVID-19, que esta afectando la economia de las empresas,
por tal razén el gerente de esta empresa desea reactivar el negocio, su principal interés es
seguir brindando calidad, productividad y seguridad en la industria, de esta manera se
plantea disefiar un modelo de plan de continuidad de negocio que permita seguir con los
procesos productivos, lograndose llevar a cabo cada uno de ellos con éxito, frente a

cualquier fendmeno natural o emergencia, como la que se vive en la actualidad.

La Quinta Agro y Comercio Santa Lucia, tiene la necesidad de continuar con sus
labores teniendo muy presente que la imagen que prestan como empresa debe mantenerse
y esta se perderia si las actividades productivas siguen suspendidas, ya que no solo corren
el riesgo de perder sus clientes con los que actualmente cuentan, sino también la

oportunidad de adquirir nuevos clientes.

Como todo negocio La Quinta Agro y Comercio Santa Lucia aun en medio de esta
emergencia sanitaria u otra catastrofe debe reanudar sus actividades lo antes posible y es
ahi donde se incluye el Plan de continuidad de negocio, determinando los procedimientos
y estrategias claves para seguir con sus actividades programadas sin interrupciones de
cualquier indole, de tal manera que no afecte en gran escala la economia de la empresa y
puedan continuar brindando sus productos y servicios de calidad a los clientes que

depositaron su confianza en la organizacion.

1.2.0Dbjetivos
1.2.1. Objetivo General
e Disefiar el Modelo de plan de continuidad de negocio basado en la norma ISO
22301:2019 para reactivar la actividad econdmica de la empresa Agro y Comercio
Santa Lucia S.C.C

19



1.2.2. Objetivos Especificos

e Determinar el estado del arte en relacion con el sistema de gestion de la

continuidad de negocio con el fin de fundamentar la investigacion.

e Analizar la situacion actual de La Quinta Agro y Comercio Santa Lucia S.C.C,
mediante un diagnostico de la linea base para determinar los aspectos internos y

externos que intervengan en la continuidad del negocio.

e Desarrollar el plan de mejora para asegurar la proteccion de los empleados y la

permanencia de la empresa Agro y Comercio Santa Lucia S.C.C

1.3.Alcance

Se realizara el modelo del plan de continuidad de negocio mediante la norma 1SO
22301, efectuando el respectivo plan de accion que permita definir herramientas y

estrategias para mantener la continuidad y permanencia de la empresa.

Este modelo del plan de continuidad de negocio serad propuesto en la empresa Agro y
Comercio Santa Lucia S.C.C., ubicada el Sector San Francisco del Tejar, canton San

Miguel de Ibarra en la provincia de Imbabura.
1.4 Justificacion

Ecuador fue uno de los paises mas golpeados durante las primeras semanas de
propagacion del coronavirus en América Latina y organismos internacionales sostienen
que serd uno de los paises que mas consecuencias econémicas extremas sufrira a causa

de la pandemia. (News, 2020)

Por este motivo muchas empresas cerraron sus puertas temporal, parcial y definitiva
a la ciudadania, y luego de la cuarentena se reapertura sus labores, pero con muchas

pérdidas tanto para los duefios como para sus trabajadores.

Agro y Comercio Santa Lucia S.C.C., desde su creacion ha tratado de ir mejorando
en el dmbito de infraestructura, procesos y gestién empresarial, mismo que es una

oportunidad de mejora desde el punto de vista del gerente.
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El Sistema de Gestion de Continuidad de Negocio es de gran importancia para el
crecimiento empresarial, brindando a las organizaciones que optan por su aplicacion
generar un plan de accion que defina herramientas y estrategias de continuidad de
negocios, que seran claves para la supervivencia de la organizacion de manera efectiva y

rapida.

La norma ISO 22301, se encarga de proteger a las empresas de incidentes que le
produzca una interrupcion en las actividades de trabajo, reducir la probabilidad de que
existan y garantizar la recuperacion de las mismas. Ademas, otorga un valor extra en el
mercado y un motivo de diferenciacion entre las empresas, por ende, hace que minimice

el impacto de incidentes que provocan una interrupcion de las actividades.

Este proyecto también se justifica con el Plan Nacional de Desarrollo: Toda una vida
especificamente en el Eje 2 de Economia al Servicio de la Sociedad y su objetivo 5:
Impulsar la productividad y competitividad para el crecimiento econémico sostenible de
manera redistributiva y solidaria. Juntamente con la politica 5.2 que indica que se busca
promover la productividad, competitividad y calidad de productos nacionales.
(Senplades, 2017)

Al no realizarse mencionada investigacion, la empresa seguiria sin reactivar sus
actividades, las ventas seguirian paralizadas y cualquier forma los trabajadores seguirian

siendo vulnerables.

1.5. Metodologia
1.5.1. Tipo de investigacion

Investigacion documental se caracteriza por la busqueda de informacion en
fuentes escritas, como documentos de cualquier indole, que pueden ser libros
(bibliogréficas), revistas y periodicos (hemerograficas), estadisticas (censos, encuestas y
sondeos), testimonios graficos o fonéticos (pinturas, fotografias, filmes, discos y videos),
electrénicas o fuentes primarias (bandos, cartas, ocios y expedientes) que se localizan en
archivos publicos, privados e internet. (Tancara, 2017)

1.5.2. Meétodo de Investigacion
Método descriptivo se caracteriza por describir los datos y caracteristicas
generales de los fenémenos bajo estudio, tal como son y se manifiestan, buscando
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especificar las caracteristicas importantes de la forma en que ocurren. A diferencia de los
trabajos exploratorios, los de tipo descriptivo ofrecen un panorama mas amplio del
problema o investigacion, pues identifican las variables y proponen hipétesis, por lo que
su finalidad es proporcionar un buen registro de los hechos relacionados con el tema de
estudio a partir de la recoleccion de informacion y de la descripcion de lo que se investiga,
intentando dar respuesta a preguntas como quién, qué, donde, cuando y cémo. (Tancara,
2017)

1.5.3. Técnica de Investigacion.

Entrevista: Es una técnica para obtener datos que consisten en un dialogo entre
dos personas: El entrevistador "investigador” y el entrevistado; se realiza con el fin de
obtener informacién de parte de este, que es, por lo general, una persona entendida en la
materia de la investigacion.

La entrevista es una técnica antigua, pues ha sido utilizada desde hace mucho en
psicologia y, desde su notable desarrollo, en sociologia y en educacion. De hecho, en
estas ciencias, la entrevista constituye una técnica indispensable porque permite obtener
datos que de otro modo serian muy dificil conseguir.

Observacion: Es una técnica que consiste en observar atentamente el fenémeno, hecho o
caso, tomar informacion y registrarla para su posterior analisis.

La observacion es un elemento fundamental de todo proceso investigativo; en ella
se apoya el investigador para obtener el mayor nimero de datos. Gran parte del acervo de
conocimientos que constituye la ciencia ha sido lograda mediante la observacion.
(Tancara, 2017)

1.5.4. Instrumentos

e Cuestionario
e Checklist
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CAPITULO Il

2. Estado del Arte

En este capitulo se describe y detalla las principales investigaciones realizadas por

otros autores sobre el sistema de Continuidad de Negocio.

2.1. Revisién de la literatura

Un Sistema de Gestion de Continuidad de Negocio-SGCN, surge de ciertos
lineamientos, buenas practicas y normas de continuidad de negocio que se ha ido

desarrollando a través de la historia:

e NFPA 1600 de 1995, es el lineamiento mas antiguo. En €l se establecieron unos
criterios para gestionar los desastres, emergencias y programas de continuidad de
las organizaciones.

o Disaster Recovery Institute International (DRII), fue publicado en el afio 1997, se
establecieron las Practicas Profesionales para la Gestion del Negocio.

e Las Buenas Practicas para la Continuidad del Negocio, publicado por el Business
Continuity Institute en 2002.

e EI lineamiento PAS 56 se publico en 2003, define el proceso, principios y
terminologia del sistema de continuidad del negocio. Ademas, establece unos
consejos que permiten anticiparse a cualquier tipo de incidente.

e En el afio 2006 se publico el lineamiento BS 25999-1, éste establece el ciclo de
vida de la continuidad del negocio.

e En 2007 se publica el BS 25999-2:2007, se trataba del primer estandar
internacional que podia se auditado y certificado. Su objetivo era especificar los
requerimientos necesarios para el enfogque de sistemas de gestion.

e También durante el afio 2007 se publico el ISO/PAS 22399, consiguiendo
lineamientos genéricos para aquellas organizaciones que estaban dispuestas a
establecer un sistema de gestion con fundamentos para el desarrollo de la
continuidad operacional e incidentes potenciales.

e En 2008 surgieron ISO/IEC 24762 y BS 25777. La primera dispuso guias para el
abastecimiento de informacion y comunicacion Utiles para la recuperacion de
desastres, y la segunda contempla un codigo de buenas practicas para la gestién
de la continuidad del negocio.

23



e ASIS/BSI Business Continuity Management Standard se publico en 2010, es un
lineamiento basado en BS 25999, y concreta los requerimientos necesarios para
un SGCN.

e PAS 200 Gestion de Crisis — Lineamiento y Buena Préactica surge en el afio 2011.
Se elabor6 para apoyar a las organizaciones en la toma de pasos practicos con el
fin de mejorar sus habilidades ante la posibilidad de manejar una crisis.

e Durante el afio 2011 también surge IEC 27031, define los conceptos y principios
de tecnologia de informacion y comunicacién requeridos para que una
organizacion se prepare para la continuidad de negocio.

e Finalmente, en 2012 se publica ISO 22301 “Sistema de Continuidad del
Negocio”, la planificacion, implementacion, establecimiento, operacion, revision,
monitoreo, mantenimiento y la mejora continua de su efectividad esta basado en
el ciclo PVHA. (Sevillano, 2014)

La importancia de mantener los procesos de negocios operativos en todo momento,
frente a posibles eventos que afecten su normal funcionamiento, ha tomado mayor fuerza
con el paso de los afios. Por ello, se ha realizado diversos estudios desde finales del siglo
XX hasta la actualidad. (Knight et al, 1998), estos estudios demostraron que aquellas
empresas que contaban con un Sistema de Gestion de Continuidad de Negocio- SGCN,
tienen mayores posibilidades de sobrevivir ante un incidente de desastre en relacion a
otras empresas. Sin embargo, en algunos casos, la supervivencia de estas no siempre

estaba garantizada por tener un SGCN, ya que dependia del disefio y sus estrategias.

Vancoppenolle (2001), recalc6 que el SGCN debe enfocarse en monitorear
constantemente los procesos de negocio y de las tecnologias de informacion para detectar
posibles eventos que llevarian a un incidente, debido a que las empresas se han vuelto

muy dependiente de las tecnologias con el transcurso de los afios.

En teoria toda empresa debe estar preparada para cualquier incidente, de tal manera
gue no incida en las funciones que se llevan a cabalidad, las empresas que llevan un
SGCN saben como enfrentar este tipo de eventos, pero no solo se debe implementar este

sistema de gestion, sino que se debe encontrar bien disefiado y estructurado.

Se recomienda que los planes de continuidad tienen que ser implementados, es decir,

aplicados, entrenados y mantenidos de forma regular. Ademas, la transicion de la
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planificacion a la incorporacion de estos se logra progresivamente y pasan a formar parte
de los procesos operativos, individuos y grupos comprometidos con la busqueda de

operaciones continuas. (Herbane, 2004)

Diferente opiniones sobre el Sistema de Gestion de Continuidad de Negocio indicaron
que la falta de una continuidad del negocio proactiva y planificacion de la recuperacion
ante desastres puede conducir a la pérdida de reputacion, servicio al cliente y falta de
procesos de negocio. Ademas, la resiliencia organizacional tiene relacion con el
desarrollo adecuado de actividades de continuidad para la reanudacion de las operaciones
criticas de una organizacion a sus niveles minimos aceptables de forma répida y eficiente
y la recuperacién ante desastres planea reanudar las operaciones interrumpidas a sus

niveles normales después de cualquier evento perturbador. (Losada, 2012)
2.1.1. Modelos Gestion de Continuidad de Negocio
A continuacion, se describen diferentes Modelos de Gestidn de Continuidad de Negocio:

v Modelo de Continuidad del Negocio basado en estudios fenomenologicos

Por la poca fiabilidad que tienen las medidas cuantitativas en un estudio de alto
impacto dentro de los procesos de recuperacion de la infraestructura de una organizacion;
ademas, relacionado a la poca frecuencia con la que se presenta estos escenarios que
permitan observar su comportamiento. Es por ello por lo que proponen un modelo de
continuidad del negocio apoyado de un estudio fenomenologico cualitativo que le permita
brindar a la empresa un panorama claro, a través de cifras y numeros, de lo que podria
pasar en caso ocurriera un incidente critico en el data center de una organizacion. Este
modelo estd conformado por 3 etapas que son la recoleccion de datos para tener un
archivo histdrico de aquellos incidentes que ocurrieron y las soluciones que se tomaron,
analisis para verificar que se cumplieron los procedimientos establecidos en su plan de

continuidad y la seleccidn de las mejores préacticas aplicables a la organizacion.

La primera etapa de la recoleccion de datos se emplea métodos de muestreo
intencional y dos criterios de seleccion principales que son el alto impacto que se produjo
en la infraestructura tecnologica y la solucion documentado que se empled. Aunque este
método de recoleccion de datos es muy especializado, se espera que esta metodologia
permita generalizar estos resultados a los sistemas de informacion criticos de cualquier
sector empresarial.
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La segunda etapa consta del analisis de los datos recolectados empleando el método
del caso cruzado (cross-case). Este permite crear perfiles multidimensionales de procesos
y protocolos de recuperacion ante desastres que ayudan a identificar practicas recurrentes.
Los principales factores que se exploraron fueron el cumplimiento de los procedimientos
establecidos en sus estrategias de continuidad, capacitacion brindada al personal sobre
estos procedimientos de recuperacion, estructura del personal al mando de ejecutarlo,
tiempo de recuperacion, el costo y las relaciones de ayuda mutua identificadas. Los
autores recomiendan que abarquen varios casos que permitan cotejar los puntos en comun
para comprender mejor las précticas realizadas para la recuperacion ante desastres y

complementarlas con otras practicas recomendadas.

La tercera etapa consta con la seleccion de las mejores précticas que sean aplicables
en la organizacion segun sus necesidades, presupuestos y/o clasificacion de sus riesgos.
Entre las mejores practicas que proponen durante el analisis de sus casos de estudio, se
encuentra la integracion de sistemas redundante en las funciones de procesamiento diario
que nacid a raiz del atentado del 11 de septiembre. También, se encuentra la planificacion
cuidadosa gque ayuda a gestionar mejor los recursos y costos. Ademas, la clasificacion
adecuada de la criticidad de las aplicaciones y datos que estas contienen. Finalmente,
indican que es muy importante incluir la distribucion de los activos de informacion como

estrategia de recuperacion ante desastres.

Este modelo planteado por Brotherton no fue implementado, pero define una serie de
indicadores para poder medir y garantizar la efectividad del modelo de continuidad del
negocio. Las principales métricas que proponen es evaluar su efectividad mediante
pruebas verificando los resultados obtenidos y contrastandolo contras los umbrales
definidos inicialmente. También, realizar una evaluacion costo-beneficio para identificar
aquellas mejores préacticas que cubriran los riesgos mas criticos de la organizacion. Esto
también debe ir de la mano con la evaluacion del tiempo que toma la ejecucion de las
mejores practicas identificadas con los valores de los tiempos de recuperacion objetivo
(RTO), punto de recuperacién objetivo (RPO) y tiempo maximo tolerable de inactividad
(MTP) de los sistemas criticos de la organizacion. Finalmente, definir al personal
necesario y capacitarlo para garantizar que cumpla sus responsabilidades de forma
efectiva. (Brotherton, 2014)
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4 Modelo de Continuidad del Negocio enfocado en la etapa posterior a la

crisis

Ante la escasez de literatura sobre la preparacion de las organizaciones, luego de
producirse alguna crisis, las investigaciones realizadas debido a que se han enfocado més
en el sector publico y en temas como continuacion de las operaciones (COOP), la
vulnerabilidad de andlisis de riesgos, amenazas y de peligros. Por ello, proponen un
modelo de Continuidad del Negocio para la recuperacion del negocio después de la etapa
de crisis, ya que las organizaciones tienen que estar preparadas durante y después de la

crisis.

El primer punto se denomina Severidad y explica que las actividades clave en la
recuperacion de la continuidad del negocio son la identificacion de los medios,
capacidades criticas para la supervivencia de las organizaciones y la forma de gestionar

la organizacion.

El segundo punto es la recuperacion en tres fases de la cual se toma como referencia
el modelo de continuidad del negocio de Boeing, con la tUnica diferencia de que las fases
pueden realizarse en distinto orden. Las fases mencionadas son las siguientes: Gestion de
Crisis, Recuperacion de negocios, y Renovacion de Negocios. La Gestion de Crisis, es el
primer tipo de respuesta de las actividades de una organizacion. La Recuperacién de
Negocios es la capacidad que tiene la organizacion para soportar una crisis, es decir, no
dejarse derrumbar ante un evento inesperado para, luego de la crisis, restaurar sus
operaciones de forma gradual. Las actividades en esta fase son de recopilacion de
informacion sobre lo que no funciono y realizar un analisis sobre el impacto de la crisis.
La Renovacion de Negocios, es la capacidad de recuperarse después de la crisis para

convertirse incluso mas fuerte que antes de la crisis.

El tercer punto mencionado, son los elementos generales de la recuperacion; estos
elementos deben de gestionarse en una situacion posterior a la crisis. EIl primer elemento
es el equipo en el cual se debe definir funciones, responsabilidades y de ser compuesto
por diferentes sectores de la organizacion. Los roles del equipo, los procesos de
escalamiento, sucesion y detalles de autoridad de cada miembro del equipo deben de estar
claramente definidas. Para identificar a las personas correctas, se debe de realizar test de

personalidad. El segundo elemento es el centro de operaciones donde se propone tener un
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lugar de 4 a 8 trabajos equipados para manejar operaciones claves y ser capaz de gestionar

los registros vitales de la organizacion.

El tercer elemento es la conciencia situacional donde se reconoce la importancia de
la supervision proactiva de la situacion posterior a la crisis. El cuarto elemento son las
finanzas donde se debe de gestionar lo permitido por la rentabilidad y el nivel de deuda

de la organizacion.

El quinto elemento son las comunicaciones con las partes interesadas y el pablico en
general. El sexto elemento son los procesos de negocio que debe asegurar que la
organizacion puede ejecutar los mas criticos de la mejor manera posible luego de la crisis.
El séptimo elemento es relacion con el cliente donde se debe de decidir cuéles son los
clientes mas valiosos para la organizacion e informar que el negocio se debe de concentrar
en ellos. Para ello, se propone utilizar la Matriz de Valor del Cliente y decidir qué clientes

son mas valiosos, asi como sus servicios.

El octavo elemento es la relacion con proveedores donde la organizacion debe decidir
qué proveedores son los mas criticos y definir a los proveedores alternativos. EI noveno
elemento es la gestion de tecnologias de informacidn durante la fase de gestion de crisis
y recuperacion del negocio. La organizacién debe evaluar si su centro de datos o los datos
se han visto afectados, es decir, comprobar el acceso, disponibilidad, precisién y
seguridad de la informacion. EI décimo elemento son otros aspectos a manera general que

se deben considerar durante la gestion de crisis.

La organizacidén debe mantener la seguridad de sus activos, tanto de tecnologias de
informacion-TI como fisicos. EI modelo no ha sido implementado, pero los autores
proponen realizar una lista de control (check list) o rubrica durante la formulacion del
Plan de Continuidad de Negocio después de la crisis. Ademas, describe que, si la
organizacion ya cuenta con un plan, este se puede evaluar sobre los 10 elementos en cada
una de las fases. Finalmente, se puede utilizar una puntuacién basada en el modelo de
madurez, en el cual se debe aplicar la escala del 1 al 6; y, se debe aplicar a todas las
actividades. (Kulkarni, 2015)

La informacion recopilada nos indica que la continuidad de negocio se relaciona con
la planeacion para sobrevivir ante un desastre o riesgo, es decir, se puede definir como la

manera mas rapida y eficaz de actuar ante una eventualidad que pone en riesgo la
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operacion normal de las actividades de la organizacion, a través de un plan establecido

para reanudar el funcionamiento cotidiano.

Ahora bien, al ponerse en una situacion posterior sobre el SGCN, se habla de que la

continuidad de negocio seré el impulso a futuro a traves de un software.

El Software ISOTools para la Continuidad del Negocio le permite reaccionar y poner
en marcha de manera inmediata su plan de continuidad del negocio, tal y como ustedes
lo tengan disefiado. Siga cumpliendo con las expectativas de sus clientes y proteja su

negocio, con nuestro software. (ISOTools, 2020)

2.2. Fundamentacion Tedrica

En la fundamentacién teorica se describe los principales conceptos y conocimientos
que se consideran necesarios para el desarrollo y entendimiento apropiado para el trabajo

de esta investigacion.
2.1. Sistema de Gestion

2.1.1. ¢Queé es un sistema de gestion?

En lanorma ISO, el Sistema de Gestion se define como "un conjunto de elementos
y actividades relacionados y coordinados que interactuan, y que estableciendo politicas y
objetivos, dirigen y controlan la organizacion con el fin de lograr dichas metas"”.
(1SOTools, 2020)

Un sistema de gestion es una metodologia que ayuda a visualizar y administrar
una organizacion, area o proceso a fin de lograr mejores resultados a través de acciones

y toma de decisiones basadas en datos y hechos.

El sistema de gestion principalmente se encuentra relacionado con la planificacién
estratégica de las organizaciones, es decir, para cumplir con los objetivos estratégicos de
un giro de negocio es muy importante alinear la estructura organizacional, en base a las
necesidades administrativas y operacionales, que permita establecer indicadores y

estrategias necesarios para conseguir los objetivos establecidos.

Los indicadores forman parte esencial de un sistema de medicion, y un sistema de

medicion es parte fundamental de un sistema de gestion, este Ultimo comprende
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planeacion, asignacion, medicion (indicadores), evaluacién, comunicacion y

retroalimentacion, y por lo tanto mejorar el desempefio en la empresa. (Gutierrez Leal,

2019)

Asignacién

Retro-
alimentacion

Sistema
de
Gestion

Medicion

Comunicacién .
KPI's

Figura 1: Circulo de mejora

Fuente: Recuperado de Estrategia y Gestion — CALTIC, 2019

Finalmente, el sistema de gestion cumple un circulo de mejora, con la finalidad
de implementar una cultura de mejora continua y hacer que las cosas sucedan para
cumplir los compromisos, objetivos o0 metas establecidas, tomando decisiones y acciones
que ayuden a resolver problemas y a cumplir con los objetivo y metas que la organizacién

haya planteado.

2.1.2. Ciclo PHVA

La mejora continua de nuestro Sistema de Gestion, es un requisito fundamental
en todas las normas 1SO. Aplicar el Ciclo de Mejora Continua o Ciclo PDCA (PHVA),

debe ayudar a optimizar la gestion de la organizacion dia a dia.

Cuatro son los pasos a aplicar para cumplir un ciclo de mejora, que a continuacion se

detalla:

e Planificar/Plan: En esta primera fase planificaremos las acciones a realizar, los
recursos disponibles, los responsables de cada tarea, los plazos de ejecucion. Pero
sobre todo, los objetivos que se esperan alcanzar al aplicar los cambios y mejoras.

e Hacer/Do: Se debe ejecutar las acciones planificadas. Por muy buena que sea la
Planificacion, en esta fase debemos revisar periodicamente su estado de ejecucion,
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y el cumplimiento de lo planificado y aplicar correcciones en el caso de encontrar
desviaciones.

e Verificar/Check: Una vez implementadas todas las mejoras planificadas, es el
momento de comprobar que se cumplen los objetivos que se fija inicialmente. No
solo que la planificacién inicial se ha realizado segun lo previsto, sino que los
cambios realizados han sido eficaces.

e Actuar/Act: Segun el resultado de la verificacion anterior, es el momento de
decidir si estamos satisfechos con los resultados obtenidos, o si por el contario

debemos aplicar nuevas mejoras, y reiniciar el Ciclo PDCA de nuevo.

En resumen el ciclo de PHVA, es una metodologia utilizada para llevar a cabo la
implementacion de un sistema de mejora continua, ya que en la actualidad las
organizaciones Se encuentran inmersas en un entorno competitivo y con frecuentes
cambios, por ende se han enfocado en la calidad y mejora de sus procesos, con el
propésito de ofrecer productos y servicios a bajo coste, y que satisfagan los
requerimientos o expectativas de los clientes. La aplicacion del Ciclo PDCA, se debe

realizar a todos los niveles del Sistema de Gestion. (Lopez, 2018)

2.2. Sistema de Gestion de la Continuidad de Negocio — Norma I1SO 22301

La norma I1SO 22301, es una norma internacional de gestién de continuidad de

negocio, donde establece los principios y terminologias de continuidad de negocio.

La norma proporciona una base de entendimiento, desarrollo e implementacion de un
plan de continuidad de negocio dentro de la organizacion, con la finalidad de asegurar a
las partes interesadas cual es la clave para que su organizacion este totalmente preparada
y responda favorablemente ante cualquier eventualidad y que puedan cumplir con los

requisitos internos, regulatorios y del cliente. (Medina, 2020)

2.2.1. Terminologia y definiciones.

e Continuidad de Negocio

Es la capacidad de la organizacion para continuar la entrega de productos y/o
servicios, dentro de los plazos aceptables a capacidad predefinida durante una
interrupcion. (1SO 22301, 2019)
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La Continuidad de Negocio también conocida mediante sus siglas BCP, es un
conjunto de procedimientos y medidas que adopta una organizacion para garantizar que
las funciones esenciales puedan continuar sus actividades durante y después de cualquier

incidente y que su operacion no se vea afectada. (Garcia, 2017)

La Continuidad de Negocio es la manera mas adecuada de actuar de manera rapida y
eficaz ante una eventualidad que pone en riesgo la operacion normal de las actividades

de la compafiia, a través de un plan establecido para reanudar el funcionamiento cotidiano.

Son importantes porque proporcionan a la empresa los medios alternos para realizar
sus funciones normales cuando los medios habituales no estan disponibles debido a una
contingencia. Es importante considerar que el tiempo tolerable de inactividad se acorta
continuamente debido al aumento de la intensidad de los procesos, su globalizacion, y la

necesidad de cooperacion en tiempo real entre multiples unidades internas y externas.

La informacion recopilada nos indica que la continuidad de negocio se relaciona con
la planeacidn para sobrevivir ante un desastre o riesgo, es decir, se puede definir como la
manera mas rapida y eficaz de actuar ante una eventualidad que pone en riesgo la
operacion normal de las actividades de la organizacion, a través de un plan establecido

para reanudar el funcionamiento cotidiano.

e Actividad

Es un proceso o conjunto de procesos que son desarrollados por una organizacion que

produce o dan apoyo a uno o varios productos y/o servicios (ISO 22301:2012, 2012).

e Anélisis del Impacto Empresarial

Hace referencia al andlisis de impacto a lo largo del tiempo de una interrupcion en la
organizacion. (1SO 22300:2019)

e Andlisis Situacional

Proceso de evaluar la severidad y las consecuencias que ha causado un incidente y
comunicar los resultados. (NFPA 1600:2012, 2012)

e Competencia

Capacidad de aplicar conocimientos y habilidades para lograr los resultados previstos.

(1SO 22300:2019)
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e Interrupcion

Ya sea previsto o imprevisto, que cause una desviacion negativa no planeada de la
entrega esperada de productos y servicios, segun los objetivos de la organizacion. (ISO
22300:2019)

e Emergencia

Toda situacion que implica un estado de perturbacion, parcial o total, capaz de
producir dafios o lesiones a personas, elementos fisicos y medio ambiente, producida por

la posibilidad inminente de ocurrencia real de una catastrofe. (Centelles, 2010)

e Riesgo

Probabilidad de ocurrencia de un evento adverso que tendrd un impacto en los
objetivos, es posible medirlo tomando en cuenta las consecuencias y la posibilidad de
ocurrencia. (NTC 5254, 2004)

En la norma ISO 9001:2015 se ha adoptado un andlisis de riesgos asociados con la
entrega de un producto ya sea bien o servicio, es decir que en el sistema de gestion de
calidad ahora contempla los riesgos que puedan interrumpir la entrega de un producto de
calidad. Segun la norma el riesgo es el efecto de la desviacion de lo esperado, ya sea
positivo o negativo. Con frecuencia el riesgo se expresa en términos de una combinacion
de consecuencias asociadas a un evento y la probabilidad de que ocurran, ademaés la
palabra riesgo suele usarse cuando solo existe probabilidad de consecuencias negativas.
(1SO 9001, 2015)

¢ Amenaza

Es la condicién latente derivada de la posible ocurrencia de un suceso que pueda

causar dafio a bienes, personas, ambiente y economia publica o privada. (Escobar, 2009)

e Impacto

Es el resultado de una interrupcion que afecta a los objetivos de la organizacion. (1ISO
22300:2019)

El Business Continuista Institute (2010), lo define como un “Evento que tiene la
capacidad de provocar la pérdida de o la interrupcion de las operaciones, servicios o

funciones de la organizacion, el cual, si no se administra, puede escalar y convertirse en
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una emergencia, crisis o desastre”. Su identificacion y medicion es relevante en el proceso
de la Gestion y evaluacion de Riesgos, que es el conjunto de tareas que permite analizar,
tratar y evaluar los riesgos en las empresas. Cabe mencionar que la estimacién del impacto
es posible expresarla de forma cuantitativa, es decir estimando pérdidas econémicas, o de
forma cualitativa, asignando un valor dentro de una escala (alto, bajo, medio), también
se recurre al analisis de grado de pérdida o impacto que causaria una detencion en un
activo de informacion mediante el ensayo de probabilidades de ocurrencia, ya que se

utiliza para establecer si se invertira en medidas para evitar dicha interrupcion.

e FEvento Adverso

Perturbacion que causa dafos de diverso tipo y magnitud. Incluye cuatro tipos: los
incidentes, las emergencias, los desastres y las catastrofes. Su origen puede ser tanto
natural como socio natural o antrdpico. (Secretaria de Gestion de Riesgos, 2015)

e Vulnerabilidad

Son debilidades que pueden convertir una amenaza en un riesgo real, que puede
causar dafios graves a la empresa. Las vulnerabilidades por si solas no causan dafio
alguno, sino que es una condicién o conjunto de condiciones que pueden permitir que una

amenaza afecte a un activo. (Pino, 2009)

e Mitigacion

Acciones tomadas para reducir o eliminar el grado de riesgo a la vida de personas y
dafio a la propiedad, ya sea antes o después del desastre y/o emergencia. (NFPA 1600,
2012)

e Pérdida

Consecuencia negativa ya sea financiera, bienes u otras. (NTC 5254, 2004)

e Recuperacion.

Actividades y programas disefiados para regresar la entidad a una condicion aceptable.
(NFPA 1600, 2012)
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e Plan de Recuperacién de Desastres (DRP)

Es la estrategia que se sigue para restablecer los servicios de tecnologia (red,
servidores, hardware y software) después de haber sufrido una afectacion por un incidente
o catastrofe de cualquier tipo, el cual atente contra la continuidad del negocio.

e Planes de contingencia

Conjunto de acciones y recursos para responder a las fallas e interrupciones especificas
de un sistema o proceso. El uso de herramientas no adecuadas para la gestion de riesgos
operativos en las empresas constructoras de vivienda de interés social en Colombia esta

generando la disminucion de los margenes financieros de rentabilidad. ICETEX, 2013

El sistema de gestion de continuidad de negocio es la capacidad de una organizacion para
continuar entregando sus productos o presentando sus servicios a niveles aceptables
predefinidos luego de un incidente perturbador. Basicamente lo que busca la norma es
que las organizaciones puedan seguir entregando sus productos o servicios en los tiempos
establecidos luego de haber sufrido un incidente que paralice las actividades ya sea por

corto o largo tiempo.
2.2.2. Requisitos de la norma

La norma estd enfocada principalmente en el impacto del incidente para que la
empresa establezca su plan de acciones o su plan de administracion de crisis para

continuar dando sus servicios en los tiempos establecidos.

Los requisitos que comprenden la norma ISO 22301se indican a continuacion:

/2R
ISO
NS

22301

Figura 2: Requisitos de la normativa 1SO 22301
Fuente: (Davila, 2019)

>

35



2.2.2.1.Contexto de la organizacion

Se debe identificar y documentar: actividades, funciones, servicios, productos,
socios, cadenas de suministro, relaciones con partes interesadas, y el impacto potencial
relacionado a un incidente de interrupcién. La relacion entre la politica, los objetivos de
la organizacion y otras politicas, incluyendo su estrategia de gestion de riesgos y el apetito

por el riesgo.

Determinar el alcance del SGCN. Se debe establecer los requerimientos del
SGCN, considerando la mision, metas, obligaciones internas y externas,
responsabilidades legales y regulatorias. Asimismo, identificar productos y servicios y
todas las actividades relacionadas al alcance del SGCN, tomando en cuenta a las partes
interesadas, como clientes, inversionistas, accionistas, cadena de suministro, necesidades

del publico.
2.2.2.2.Liderazgo

La alta direccién debe demostrar su compromiso y liderazgo a través de:

e Compromiso de la direccion. Se debe asegurar que se establecen las politicas y
objetivos del SGCN, y que son compatibles con la direccion estratégica de la
organizacion, que los recursos necesarios estan disponibles, y que se logre los
resultados previstos. Se debe comunicar al personal la importancia de la gestion
de continuidad efectiva.

e Politica. Debe ser breve y apropiada para la organizacion, teniendo en cuenta su
naturaleza, tamafio, complejidad, geografia y actividades criticas. Debe reflejar la
cultura, dependencias y ambiente operativo.

e Roles organizacionales, responsabilidades y autoridades. Asegurar que las
responsabilidades y autoridades para los roles relevantes son asignados y

comunicados a la organizacion.
2.2.2.3.Planificacion

e Acciones para abordar riesgos y oportunidades. Tratar de no hacer mucho la
primera vez o desarrollar un SGCN muy complicado y exhaustivo. Acordar
expectativas realistas con la alta direccion, dando el tiempo suficiente para la fase

de disefio. Los esfuerzos iniciales deben ser percibidos como dtiles y con
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legitimidad organizacional. La alta direccion debe reconocer el tiempo y esfuerzo
que se requiere para desarrollar e implementar el SGCN.

e Determinar los riesgos y oportunidades necesarias para asegurar que el sistema
de gestién puede alcanzar su estado deseado, y prevenir o reducir los efectos no
deseados.

e Objetivos de continuidad del negocio y planes para lograrlos. Deben ser
consistentes con las politicas de continuidad del negocio, tomar en cuenta el nivel
minimo de productos y servicios para lograr los objetivos, y ser medibles,

monitoreados y actualizados como sea apropiado.

2.2.2.4.50porte

e Recursos: La organizacion debe determinar y proveer los recursos necesarios
para el SGCN.

e Competencia: Se deben determinar las competencias necesarias del personal para
realizar su trabajo, y asegurarse que sean competentes.

e Concientizacion: El personal debe ser consciente de la politica de continuidad,
de su contribucion a la efectividad del SGCN. Una organizacion se beneficiara de
una cultura positiva de SGCN si desarrolla un programa de SGCN, inspira
confianza en las partes interesadas en su habilidad de manejar las interrupciones,
incrementa su resiliencia en el tiempo y minimiza la probabilidad e impacto de
interrupciones.

e Comunicacion.: Se deben establecer los procedimientos para la comunicacién
interna con partes interesadas y empleados, la comunicacion externa con clientes,
socios, comunidad, medios y partes interesadas; recibir, documentar y responder
a comunicaciones de partes interesadas, y operar y probar la capacidad de
comunicacion a usar durante una interrupcion. Contar con material preparado que
pueda ser rapidamente adaptado cuando se requiera puede salvar tiempo, que
incluya una declaracion e informacidn general de la organizacion. Tener en cuenta
medios como Facebook o Twitter para comunicarse rapidamente y de manera mas
accesible. Las instalaciones alternativas deben ser de conocimiento incluso de los
proveedores.

e Informacion documentada: Se establece un contexto donde exista los

requerimientos regulatorios y legales que ayuden a alcanzar los objetivos trazados
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por las empresas. Debe ser adecuadamente identificada y descrita, formateada,
almacenada, revisada y aprobada para su idoneidad y adecuacion. Debe estar
disponible donde y cuando se necesite, y estar adecuadamente protegida para

evitar la pérdida de confidencialidad o integridad, o uso inapropiado.

2.2.2.5.0peracion

e Analisis de impacto al negocio: Se debe identificar las actividades que soportan
la provision de productos y servicios, evaluar el impacto en el tiempo de no
ejecutar dichas actividades, priorizar los plazos para la reanudacion de las
actividades a un nivel minimo aceptable, considerando el tiempo en que el
impacto de no reanudarlos se vuelve inaceptable, e identificar las dependencias
y los recursos de soporte a dichas actividades, incluyendo proveedores, socios y
otras partes interesadas.

e Evaluacion de riesgos: La organizacion debe identificar y analizar los riesgos
de interrupcion para las actividades priorizadas de la organizacion, sistemas,
informacion, personas, activos, socios y otros recursos que las soporten; e

identificar tratamientos de acuerdo con el apetito.

2.2.2.6.Evaluacion del desempefio

Una vez que el SGCN se ha implementado, la norma ISO 22301 requiere un
permanente seguimiento del sistema, asi como revisiones periodicas para mejorar su
operacion. (1ISO 22300:2019)

2.2.2.7.Mejora

La mejora continua puede ser definida como todas las acciones, realizadas a lo
largo de la organizacion, para aumentar la eficacia (cumplir objetivos) y la eficiencia
(proporcidn costo/beneficio 6ptimo) de los procesos y controles de seguridad para brindar
mas beneficios a la organizacion y a sus partes interesadas. Una organizacién puede
mejorar continuamente la eficacia de su sistema de gestion a través del uso de la politica
de continuidad de negocio, los objetivos, los resultados de auditorias, el analisis de
eventos controlados, los indicadores, las acciones correctivas y preventivas y la revision
por la direccion. (1SO 22301: 2019)
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2.2.3. Matriz de Auditoria interna de la Norma 1SO 22301

Para conocer si una organizacion cumple con los requisitos establecidos por la norma
es necesario elaborar una matriz de diagndstico inicial, que permita conocer el porcentaje

de cumplimiento de los apartados de la normas.

Esta auditoria inicial va establecer una guia para el disefio de un plan de continuidad de

negocio, partiendo de un diagnostico con su respectivo plan de accién.

2.3. Plan de Continuidad del Negocio segun la norma 1SO 22301

En ocasiones algunas empresas a lo largo del desarrollo de sus actividades, se han
visto enfrentadas en sufrir situaciones que pueden poner en peligro la permanencia de la
compafiia como tal. Para evitar este tipo de amenazas, en la actualidad, las organizaciones
estan implementando el Sistema de Gestion de Continuidad de Negocio basado en la
normativa 1SO 22301.

El Plan de Continuidad del Negocio es una herramienta que permite a las entidades
Empresariales, sin importar su tamafio o actividad, prepararse para responder frente a
eventos que pongan en riesgo el cumplimiento de los compromisos establecidos con sus

clientes, proveedores y demas grupos de interés.

En definitiva el Plan de Continuidad del Negocio se disefia con el fin de mantener la
operacion normal de la compafiia en caso de que se presente alguna eventualidad que
pueda afectar de manera directa o indirecta las actividades cotidianas; este plan
contribuye a mitigar los riesgos y el impacto dentro de las organizaciones. Su ejecucion

es similar al ciclo PHVA, como se detalla a continuacion:
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-Mo conformidades
-Acciones correctivas
-Planes de Mejora

-Contexto y estrategia
Establecer el SGCN de la organizacion.
-Liderazgo.

-Politica de continuidad
del negocio.

-Riesgos del negodic.

-Auditoria Interna.
-Revision por parte
de la Direccion.
-Medicion del
Desemperfic.

-Analisis del impacto al
negocio.

-Evaluacion de Riesgos.
-Estrategia de la
Continuidad del Negocic.

Implementaclon -Procedimientos de
y funclenamlento Continuidad.

-Pruebas de
vContinuidad.

Figura 3: Ejecucion de un Plan de Continuidad de Negocio

Fuente: Academia Pirami —Plan de Continuidad de Negocio, 2018

Es la capacidad estratégica y tactica que cuenta la organizacion para planificar y
mantener la capacidad de responder ante eventos adversos que puedan ocasionar
interrupciones en el negocio, con el fin de asegurar la continuidad de las actividades

comerciales a un nivel aceptable previamente definido. (BSI GROUP, 2007)

Un plan de continuidad de negocio estd compuesto por varias fases que empiezan con
una evaluacién de los procesos que componen la organizacion. Este analisis servira para
priorizar qué procesos son criticos para la organizacion y establecer una politica de
recuperacion ante un desastre. Por cada proceso se identifican los impactos potenciales
que amenazan la organizacion, estableciendo un plan que permita continuar con la

actividad empresarial en caso de una interrupcién. (Laura del Pino, 2007)
2.3.1. Fases de un Plan de Continuidad de Negocio

La norma brinda buenas practicas y formas para llevar un negocio, con el fin de
minimizar los impactos que pueden traer la materializacion de un riesgo afectando de
manera directa a la institucion; y en relacion de los requisitos de la norma existe fases

para elaborar un plan de continuidad de negocio como se muestra en la siguiente figura:
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Entendimlento de la Anallsls del Impacto
Organlzaclon del Negoclo

Gestion de
Continuidad de
Negocio

Seleccldn de

Pruebas, Mantenlmlento y Estrateglas

Revislan del Plan .

T Desarrollo de Planes

Figura 4: Fases de la Gestién de Continuidad de Negocio
Fuente: Guia de la Gestién de Continuidad de Negocio, 2019

1. Entendimiento de la organizacién o determinacion del alcance

Se debe clasificar cada una de las areas dandole una clasificacion de prioridad a
cada una de ellas, con el fin de entender cuales son las mas vulnerables y de esta manera
poder ir trabajando en la continuidad de la organizacién, en este punto es clave la

participacion de la direccion.

2. Andlisis de la empresa o0 Analisis del Impacto Empresarial

Se debe recoger toda la informacién de la organizacion con el fin de identificar
cuales son los procesos de negocios criticos, cdmo se les dara soporte y cuales son las

necesidades que se presentan.
3. Determinacién o Seleccion de las estrategias

Una vez que estén definidos los procesos criticos se debe establecer que si en caso
de que se llegue a presentar una amenaza estan en la capacidad de recuperar estos activos
en corto plazo, si por el contrario requiere de un tiempo mayor se deben establecer

estrategias.
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4. Desarrollo de Planes

Se elegiran las estrategias necesarias que se podran en marcha en caso de
presentarse un desastre y se creara un plan de crisis en donde se documentara toda la

informacion.
5. Pruebas, mantenimiento y revision

En este punto es demasiado importante contar con recursos tecnoldgicos que
permitiran crear planes de prueba, mantenimiento y revision, para identificar cuales son

las buenas practicas y en qué se debe mejorar.
6. Concienciacion

Se debe crear una cultura dentro de la organizacion para que todos los empleados
conozcan el plan de accion y se apropien de la situacion, al igual que entiendan cudl sera

su rol dentro de este plan.
2.4. Planes complementarios de Continuidad de Negocio

El plan de continuidad del negocio se relaciona directamente con otros planes los
cuales complementan y apoyan la respuesta general de continuidad segln sea el tipo de

evento o el escenario correspondiente.

v Plan de comunicacion de crisis

Documento que contiene los procedimientos internos y externos que las
organizaciones deben preparar ante un desastre. Este plan debe estar coordinado con los
demas planes para asegurar que s6lo comunicados aprobados sean divulgados y que
solamente el personal autorizado sea el responsable de responder las diferentes

inquietudes y de diseminar los reportes de estado a los empleados y al publico en general.
v Planes de Emergencia

Contiene los procedimientos que deben seguir los ocupantes de una instalacion y tener
la facilidad de utilizarla en algin evento en que se convierta en una amenaza potencial a
la salud y seguridad del personal, al ambiente o la propiedad. Tales eventos podrian

incluir fuego, terremoto, huracan, atague criminal o una emergencia médica. Estos planes
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son normalmente desarrollados a nivel de instalacion, especificos a la localizacién

geografica y al disefio estructural de la construccion.
v Plan de recuperacion de desastres (DRP)

Orientado a responder a eventos importantes, usualmente catastroficos que niegan el
acceso a la facilidad normal por un periodo extendido. Frecuentemente, el DRP se refiere
a un plan enfocado en Tecnologias de Informacidn disefiado para restaurar la operatividad
del sistema, aplicacién o facilidad de computo objetivo en un sitio alterno después de una
emergencia. El alcance de un DRP puede solaparse con el de un Plan de Contingencia de
TI; sin embargo, el DRP es menos amplio en alcance y no cubre interrupciones menores
que no requieren reubicacién. Dependiendo de las necesidades de la organizacion, varios
DRP’s pueden existir. (Plan de Continuidad de Negocios , 2018)

2.5. Metodologia

Para desarrollar un Plan de Continuidad de Negocio se debe tomar en consideracion
informacion actual de la empresa, los productos y servicios, el objetivo empresarial,
procesos internos, entre otros. La metodologia basada en la norma 1SO 22301-2019
Sistema de Gestion de Continuidad de Negocio, que empieza con el entendimiento del
negocio, identificacion de los riesgos, el anélisis del impacto empresarial y su valoracion,

elaboracion de estrategas y desarrollo del plan. (Gallardo Piedra & Jacome, 2016)

A continuacién se describen los métodos que se utilizaran para el desarrollo de la

investigacion.
2.5.1. Método de Identificacion de Riesgos por Colores

Para la identificacion del nivel de riesgos existen varias metodologias aplicables
como: Método Australiano de evaluacion de riesgos denominada matriz de evaluacion de
riesgos por colores. Esta la metodologia de evaluacion de riesgos por colores es muy
utilizada, ya que esta brinda un analisis del estado global de la empresa, area o proceso al

que se evalua frente al riesgo analizado.

La metodologia de identificacion de riesgos por colores, permite desarrollar de forma
general y cualitativa un analisis de amenazas y vulnerabilidades de personas, recursos,
sistemas y procesos, con el objetivo de determinar el nivel de riesgo a través de la

calificacion de los elementos anteriores, con cédigos de colores. Por tratarse de una
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metodologia cualitativa puede ser aplicada en organizaciones, empresas, instalaciones y
procesos de cualquier tipo. (Alvaro & Arango, 2009; FOPAE, 2014)

a) Estimacion de la Amenaza: Se realiza un estudio mediante el analisis de los
diferentes tipos de amenazas que pueden llegar a afectar a la empresa en general.

Para este afecto se tiene en cuenta los diferentes aspectos.
Las amenazas en términos generales son:

e Amenazas naturales: Sismos, tornados, inundaciones, lluvias, tormentas
eléctricas.

e Riesgos tecnoldgicos (antropicos no intencionados): Colapso de estructuras,
derrame de materiales peligrosos, escape de materiales peligrosos, incendios,
accidentes vehiculares.

¢ Riesgo social: Atentados, robos, manifestaciones, entre otros.

Escala de las amenazas

Cada amenaza identificada se le asigna un valor de probabilidad, el cual va de
uno a tres, siendo uno el menos probable y tres el mas probable, a continuacion, se

muestra en la Tabla 1., las escalas y su respectiva descripcion.

Tabla 1: Valoracion de probabilidad de las amenazas

ESCALA
Es aquel fendmeno que puede suceder o que es factible porque no
existen razones historicas y cientificas para decir que esto no
sucedera. Se le asigna el color VERDE.
Evento ya ocurrido en un lugar o en condiciones similares. Hay
PROBABLE (2) |argumentos técnicos y cientificos para creer que sucedera Se
destaca en color AMARILLO.
Hay alta probabilidad de ocurrencia, hay antecedentes de sucesos
anteriores y condiciones que ocasionaron el evento y no han sido
intervenidas. Se destaca en color ROJO

Para la identificacidn, descripcién y estimacion de amenazas se desarroll6 en el formato

que se presenta en la Tabla 2.
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Tabla 2: Formato Analisis de Amenazas

DESCRIPCION DE LAS AMENAZAS

S . Antecedentes- N e
N Tipo de amenaza Estimacion de | Calificacion
2| Amenaza | ,. causas o fuentes

= (interna y externa) ; laamenaza | de la amenaza
o de riesgo

En la primera columna se coloca el origen de la amenaza ya sea este natural, antrépico
o0 social, en la segunda columna se ubica la amenaza correspondiente, en la tercera
columna describe el tipo de amenaza ya sea interna o externa segun sea el caso, en la
cuarta columna se hace un breve detalle sobre los antecedentes, fuentes y/o causas de
riesgo, en la quinta columna se describe la estimacion de afectacion de la amenaza esto
quiere decir si es dirigido a personas, procesos, infraestructura, etc., y por ultimo, se le
tiene la valoracion de la amenaza y se coloca el color correspondiente en la misma casilla,
esta valoracion se la realiza segun el criterio profesional de la persona que realiza la

evaluacion.
b) Evaluacion de Vulnerabilidad

La evaluacion de vulnerabilidad se basa en tres elementos expuestos, cada uno de ellos

evaluados desde diferentes aspectos, estos estan descritos en la Tabla 3.

Tabla 3: Elementos y aspectos para el andlisis de la vulnerabilidad

Personas Recursos Sistemas y procesos
Estructura organizativa | Materiales Servicios publicos
Capacitacion Edificacion Servicios alternos
Dotacién Equipos Recuperacién

e Vulnerabilidad de las personas: Se define la debilidad existente de las personas
en la organizacion como: empleados, clientes y proveedores.
o Estructura organizativa: Debe existir un comité de emergencias o una
brigada de seguridad, que esté debidamente organizado y capacitado.
o Capacitacion y entrenamiento: Debe realizar una capacitacion basica en
emergencias para enfrenta las amenazas existentes. Ademas, debe existir un
plan de manejo de capacitacion para el comité de emergencias, brigadistas y

empleados.
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o Dotacion: Se debe usar los equipos de proteccion personal adecuado, el
botiquin debe contar con los insumos necesarios para una eventual atencion
de lesionados en caso de ser necesario.

e Vulnerabilidad de los recursos: Se evalta la instrumentacién, la proteccion
fisica y los sistemas de control.

o Materiales: Contemplan los aparatos que ayudaran en el control y reaccion
ante la amenaza, estos pueden ser extintores, alarmas, detectores de humo,
entre otros.

o Edificaciones: Se refiere a la construccién y si esta es capaz de resistir las
amenazas. Disefios estructurales que amenoren los efectos, estas pueden ser
construccion sismo-resistente, muros cortafuegos, salidas de emergencias, etc.

o Equipos: Se refiere a la maquinaria, equipos y herramientas, estos deberan
realizar el mantenimiento preventivo y serd debidamente documentado, se
cuenta con el personal calificado para operar las maquinarias y equipos.

e Vulnerabilidad de los procesos: Son los servicios p procedimientos que apoyan
0 aseguran el desarrollo de las actividades productivas, las cuales pueden ser
servicio de agua potable, alcantarillado, energia eléctrica, plantas de energia,
internet, servicio de telefonia, respaldos de informacion, planes de recuperacion,
entre otros.

o Servicios publicos: Son los servicios existentes que colaboran al
funcionamiento de la organizacion.

o Servicio alterno: Proceso existente, mecanismos que permite asegurar la
realizacion de una actividad (sitios alternos de reubicacion, respaldos de
informacion, servicios propios o contratados y personas de apoyo)

o Procedimiento de recuperacion: Planeacion previa de actividades que
permitan poner nuevamente en funcionamiento el proceso (seguros). Se debe

tener en cuenta la recuperacion ambiental, fisica y social.

Cada amenaza se debe analizar desde los tres factores mencionados, también seran
analizados desde tres aspectos y seguidamente se les asignara un valor segun la

clasificacion de la vulnerabilidad como se describe en la tabla 4.
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Tabla 4: Niveles de vulnerabilidad

CALIFICACION
Si (0) Se cuenta con suficientes elementos
No (0.5) Cuando no se cuenta con los recursos

Para la valoracién de la vulnerabilidad existente frente a cada amenaza, se evalla

tomando en cuenta diferentes cuestionamientos planeados para identificar las falencias o

debilidades existentes, estos deber ser planeados como se muestra en la Tabla 5, a los

cuales se debera dar una calificacion segun la valoracion de la Tabla 4.

Tabla 5: Evaluacién de Vulnerabilidad

CUESTIONAMIENTOS

CALIFICACION

VULNERABILIDAD EN PERSONAS

ESTRUCTURA ORGANIZATIVA

1. Estd conformado un Comité de Emergencias que orienta la
politica de seguridad de la empresa, si esta nombrado, si se retine
periddicamente, si tiene funciones definidas, si esta organizado por
comisiones técnicas con tareas definidas.

2. Existe un Plan de Emergencias que guia las politicas de
seguridad, orienta la organizacion, posee un anélisis de amenazas,
vulnerabilidad y riesgo, incluye un plan de Evacuacion y planes de
respuesta (procedimientos)

CAPACIDAD Y ENTRENAMIENTO

1. Existe una capacitacion para los integrantes del comité y la
brigada de emergencia.

2. Si se ha instruido en procedimientos a tener en cuenta en cada
una de las amenazas detectadas.

DOTACION

1. Si se cuenta con equipos de proteccion personal de acuerdo con
las amenazas para todos los integrantes del comité y la brigada de
emergencias.

2. Se cuenta con botiquines, camillas, puesto de primeros auxilios
y demas dotacién para una eventual atencién de lesionados.

VULNERABILIDAD EN RECURSOS

MATERIALES

1. La empresa posee detectores de Humo, calor y/o gases ubicados
estratégicamente.

2. Sistemas de Alerta y alarma

EDIFICACION

1. De acuerdo a la amenaza, la construccion o el area es apta para
tal proceso.
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2. La Edificacion Posee un sistema de salidas alternas para el
personal.

EQUIPOS

1. La Maquinaria y/o equipos reciben mantenimiento preventivo y
correctivo, y posee hoja de vida.

2. La Maquinaria y/o equipos son operados por personal
calificado.

VULNERABILIDAD EN SISTEMAS Y PROCESOS
SERVICIOS PUBLICOS

1. Se cuenta con un buen suministro y/o atencién de servicios

publicos (energia eléctrica, agua potable, alcantarillado, bomberos,
policia, etc.).

2. La llave principal de corte de agua, el sistema de corte de energia
general, estan plenamente ubicados e identificados.

SISTEMAS ALTERNOS

1. Se cuenta con un sitio alterno para ubicar los procesos de la
empresa temporalmente.

2. Existen copias de seguridad (fisico y/o magnético) de la empresa.
RECUPERACION

1. La empresa posee sus bienes y procesos debidamente
asegurados.

2. Existen una persona encargada y/o procedimientos establecidos
para la recuperacion.

Una vez que se haya calificado todo los aspectos, se realiza una sumatoria de cada
elemento, con el total de esta sumatoria se realiza la interpretacion segln la siguiente
Tabla 6.

Tabla 6: Rango de Calificacion de Vulnerabilidades

EVALUACION DE VULNERABILIDAD
RANGO CALIFICACION
0-1.0
1.1-2.0
2.1-3.0

En la tabla 7, se presenta un formato para la evaluacion de vulnerabilidades
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Tabla 7: Evaluacién de Vulnerabilidades

EN PERSONAS | EN RECURSOS ENPSF’QISTCEE'\SAQSS Y
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¢) Nivel de Impacto: Una vez identificado y evaluado las amenazas, se procede a
determinar el nivel de impacto. Para la metodologia por colores es necesario la
combinacién de las amenazas y las vulnerabilidades y utilizar el diamante de

riegos.

A cada uno de los rombos del diamante se le asigna un color, esto se le asigna de

acuerdo a las calificaciones que se dio a las amenazas y a las vulnerabilidades.

===

Figura 5: Diamante de Impacto

Segun la combinacion de los cuatro colores dentro del diamante, se determina el nivel de
impacto, los criterios de clasificacion segin la combinacion de colores estan descritos en

la siguiente Tabla.

CLASIFICACION DE NIVEL DE IMPACTO

ALTO | 3 a4 rombos en rojo. <
MEDIO | 1 a 2 rombos rojos o 4 amarillos oy g <o
BAJO |1 a3 rombos amarillos y verdes 3 G 9> 9

En la Tabla 9, se presenta un formato para la construccion del diamante y su
interpretacion.
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SISTEMAS Y
PROCESOS

NIVEL DE
IMPACTO
Rombo i

TIPO COLOR PERSONAS | RECURSOS

2.5.2. Estrategias de continuidad

La fase de Estrategias de continuidad del negocio, tiene como objetivo principal
analizar los diferentes esquemas o estrategias de continuidad operacional segun los
escenarios de riesgo definidos, de tal forma, que estas estrategias cumplan con los
requerimientos reflejados por el Analisis de Impacto de Negocio y la Evaluacion de
Riesgos de Continuidad. Los recursos segun la norma ISO 22301: 2019 que deben de ser
considerados son: personas, informacién, edificios, equipamiento, tecnologias,

transporte, finanzas, y proveedores, entre otros.

La estructura de respuesta a incidentes tiene como funcién principal la toma de
decisiones en caso de que ocurra un desastre que cause la interrupcion de la entrega de

los productos y la prestacion de servicios criticos de la organizacion.

La organizacion debe implementar un procedimiento para revisar la efectividad de la
SGCN. Se deben revisar los procedimientos y planes que se tengan hasta la fecha por
medio de ejercicios y pruebas. Con base en los resultados que se obtengan de estos
ejercicios o pruebas, se deben realizar las correcciones pertinentes a los procedimientos,
planes o estrategias. La organizacion debe realizar auditorias internas a intervalos
regulares para revisar la conformidad del sistema. (1SO 22301, 9.2). La revision debe ir
de la mano de una supervision continua del SGCN, con el fin de obtener resultados sobre
su efectividad y de esta manera proponer un plan de accion para mejorar las debilidades
encontradas. Por ultimo, pero no menos importante, se deben identificar las no
conformidades, tomar acciones para corregirlas teniendo en cuenta sus causas. La
organizaciéon continuamente mejorar la adecuacién y la efectividad del BCMS (ISO
22301, 10.2). (Ferrer, 2015)

2.6. Beneficios del Plan de Continuidad de Negocio- PCN y relacion con la

competitividad de las organizaciones

Los beneficios que se pueden alcanzar al tener implementado de forma correcta un Plan

de Continuidad de Negocio son:
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2.6.1.

Ventaja competitiva frente a otras organizaciones: el hecho de revelar que se
realizan medidas para asegurar la continuidad de negocio mejora la imagen en el
publico de la organizacion y devuelve la confianza frente a socios, inversionistas,
el mercado y proveedores.

Previene o minimiza las pérdidas de la organizacion en caso de desastres: es
apto de tener identificado de forma proactiva los posibles dafios e impactos que
una paralizacién de sus actividades de los procesos puede provocar.

Asegurar que las actividades del negocio soporten y se recuperen ante
interrupciones: incrementando la disponibilidad de los productos y servicios
preparados para el cliente.

Menor riesgo de sufrir sanciones econdmicas: al acomodarse a requerimientos
regulatorios definidos.

Asignacion més eficiente de las inversiones en materia de seguridad: con la
aplicacion del analisis de impacto, se logra priorizar las acciones criticas y
establecer los esfuerzos y los presupuestos en las areas mas necesitadas
(GASPAR, 2004).

Ventajas

Mantener el nivel de servicio en limites predefinidos.

Establecer un periodo de recuperacion.

Determinar la capacidad que puede tener la empresa en caso de materializarse un
riesgo de alto impacto.

Mitigar permanentemente el riesgo de interrupcion de servicios.

Administrar una eventual crisis, protegiendo principalmente la integridad de las
personas Yy activos de la empresa.

En caso de crisis garantizar un efectivo flujo de las comunicaciones internas y
externas.

Garantizar el principio de la “empresa en marcha” logrando la recuperacion de la
operacion critica en el menor tiempo posible.

Minimizar las pérdidas - contener el impacto y minimizar la probabilidad de

cometer errores.
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CAPITULO I11. Diagnéstico situacional de la empresa

3. Analisis situacional de la empresa
3.1. Descripcion de la empresa “Agro y Comercio Santa Lucia”

3.1.1. Datos Generales

La Quinta y comercio Agro Santa Lucia, es una empresa dedicada a la produccion de
frutas, las cuales son comercializadas en la cadena de supermercados de la provincia de

Imbabura.

La empresa nace hace 35 afios, de propiedad de Don José Maria de Salvador, nace
principalmente como una propiedad agricola haciendo la recuperacién de suelos en el
sector de Santa Rosa, se realizo el tratamiento de los suelos, posteriormente se comenzé

a realizar pruebas con diferentes tipos de abonos y tierra para la recuperacion de suelos.

Después de haber recuperado los suelos se pensé en darle otro tipo de tratamiento, por
ende, se penso en sembrar plantas frutales como: manzanas, claudia, durazno y tomate de
arbol. A los 3 afios se obtuvieron los primeros frutos y la decision de comercializar fue
aceptable para el propietario, pero el mercado al cual estaban direccionados habia mucha
competencia, ya que en la zona existia otros productores que tenian afios de experiencia;
lo cual se optd por introducirse en las cadenas de Supermaxi, mismo que solicitaban
estrictas normas y politicas de calidad que nos obligé a crear toda una estrategia de calidad
para que nuestros productos sean aceptados en Supermaxi en funcion de satisfacer la
demanda de los clientes.

La Quinta Agro y Comercio Santa Lucia, se encuentra ubicada en:

e Provincia: Imbabura
e Cantdn: San Miguel de Ibarra

e Direccidn: Sector San Francisco del Tejar.
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3.1.2.

Figura 6: Ubicacion geografica de la Quinta Santa Lucia
Fuente: Google Maps, 2020
Elaboracion: El autor

Misién

Producir frutas de calidad para las cadenas comercializadoras de frutas.

3.1.3. Vision

Ampliacion de la produccion e implementar una planta procesadora de frutas

3.14.

Descripcion de las instalaciones

La Quinta Agro y Comercio Santa Lucia, cuenta con una extension de terreno de tres

hectéreas aproximadamente las cuales se encuentran distribuidos de la siguiente manera:

Lote 1 de claudias, mide una extension de 100x80 metros de terreno
Lote 2 de claudias mide una extension de 150*90 metros de terreno
Lote de Manzana mide una extension de 200*150 metros de terreno
Bosques mide una extension de 200*100 metros de terreno

Garaje mide una extension de 20 *5 metros de terreno

Bodega principal mide una extension de 15*5 metros de terreno
Talleres mide una extension de 5*5 metros de terreno

Zonas verdes mide una extension de 30*10 metros de terreno

Oficina mide una extension de 6*3 metros de terreno
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Figura 7: Distribucion de Areas de la empresa
Fuente: Agro Santa Lucia, 2020
Elaboracion: El autor

3.1.5. Productos de la empresa

La Quinta'y Comercio Agro Santa Lucia, se dedica a la produccion agricola de frutas,

su produccion actual es de manzana y claudia.

3.2. Andlisis Ambiental Interno

3.2.1. Factor Organizacional

En si la empresa no tiene un organigrama estructural ya que se manejan de la siguiente

manera:
Director
l
| | |
Jefatura de Produceién Jefatura de Talento Jefatflr? de. g
Humano Comercializacion

Figura 8: Organigrama de la empresa
Elaboracion: El autor
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Director
Es la persona responsable de dirigir y gestionar el buen funcionamiento de la
Quinta Agro y Comercio Santa Lucia, abasteciendo todos los recursos necesarios a las

diferentes areas para que estas cumplan con los pedidos.

Jefatura de Produccion

Esta &rea es la encargada de los controles fitosanitarias, la poda, el raleo, la
limpieza, cultivo, clasificacion y empaque del producto, cumpliendo con todas las
necesidades y expectativas del cliente, con productos frescos que hacen la diferencia

frente a la competencia.
Jefatura de Talento Humano

Esta area es una parte fundamental para el buen funcionamiento de la empresa ya

que se encarga de realizar la contratacion del personal.
Jefatura de Comercializacion

La principal funcion de esta area es la venta de los productos, por medio de los
supermercados, ya que pone a disposicién de los clientes para que lo puedan adquirir en

cualquier momento.
3.2.2. Factor de Talento Humano

Actualmente Quinta Santa Lucia cuenta con 17 empleados, entre director,
administrativos, operarios y obreros, a continuacion, se detalla la distribucion del personal

segun el cargo que actualmente desempefian dentro de la empresa.

Tabla 8: Talento humano de la Quinta Santa Lucia

Area Cargo Nro. De personas

Director Gerente General 1
Secretaria 1
Jefatura de Talento Contador 1

Humano
Jefe de Personal 1
y Fumigadores 2

Jefatura de produccion —

Maquinistas 3
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Obreros 4

Jefe de produccidn 1

Jefatura de Transporte 2
Comercializacion Bodeguero 1
Total de personas 17

3.2.3. Factor Econémico

La Quinta Agro y Comercio Santa Lucia, es una empresa privada por lo que los
recursos econémicos que reciben provienen principalmente de la venta de los diferentes
productos, obteniendo ganancias econémicas que le ayudan a seguir cumpliendo con las

actividades de produccion.

Cabe destacar que Agro y comercio Santa Lucia ha logrado mantenerse a través
del tiempo dentro del mercado pese a circunstancias fuertes como el cambio climatico y
la variacion de precios, ha generado utilidad todos los afios alta y minima pero ha
generado, es importante mencionar que en los Gltimos afios lo que generd inestabilidad
econdmica fue el paro y la pandemia pero se encentran trabajando duro para salir del

hoyo.
3.2.4. Factor Productivo

La Quinta Agro y Comercio Santa Lucia, cuya actividad principal es el cultivo de
plantas frutales y la comercializacion de las diferentes variedades de frutas, de alta calidad

manteniendo la confianza y respaldo de los clientes.

Siembra Poda Cultivo Cosecha Empaque Comercializacion

Figura 9: Flujo Productivo de la empresa
3.2.4.1.Descripcion del proceso productivo

Todas plantas crecen mejor donde las condiciones de suelo son favorables, por tal
razon la Quinta Santa Lucia opto por mejorar sus condiciones de suelos, tras un largo
periodo de recuperacion se logro sembrar plantas frutales, a continuacion, se detalla todo

el proceso productivo:
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v" Preparacion de suelos

En importante realizar una buena preparacion de suelos, para ello hay que considerar:

e Arado: Debe efectuarse en la época seca a una profundidad de 35 cm. El suelo
debe permanecer volteado al menos un mes, antes de pasar por la primera rastra.

e Rastra: Se programa en funcion de la época del trasplante. La primera rastra debe
efectuarse de 15 a 20 dias del trasplante. En este periodo se espera retirar las
malezas, las que luego seran eliminadas con la rastra. El suelo debe quedar
completamente nivelado para evitar la acumulacion de exceso de lluvia, durante
la época lluviosa y en la época seca que favorezca la distribucion del agua de riego
en el terreno.

e Cama de siembra: para su construccion se puede usar tractor con un surcador de
dos puntas, las cuales se separan de acuerdo con la distancia que se ha planificado
utilizar.

e Ahoyado: Se realiza con azadon, barra o pala, segun la pericia del trabajador.

e Fertilizacion: Se establece un calendario de fertilizacion a las plantas, luego se
procede a mezclar los sustratos de acuerdo a la especificacion del encargado del
area.

e Trasplante: Generalmente el trasplante se realiza cuando las plantas tienen entre
0,25y 0,40 m, sim embargo, existe una tendencia a hacerlo de menor altura, para

lo cual se usan unos recipientes mas pequefios.

v" Siembra

Se debe tomar cuidados especiales para sembrar las plantulas o variedades injertadas,
lo que permitird su establecimiento rapido y seguro en la tierra. Las raices nunca deben
recibir la luz solar directa o evitar su deshidratacion. Haga un agujero el doble de profundo
de las raices de la plantula y mezcle una cantidad generosa de compost y fertilizantes con

el suelo antes de colocar la planta en el fondo del agujero.

v' Control de plagas y enfermedades

Los arboles frutales estardn mejor preparados para resistir plagas y enfermedades si
estan plantados en condiciones que les sean favorables como una adecuada luz solar,
sombra, proteccion, drenaje y tipo de suelo. Muchos problemas pueden evitarse si se

practica una buena higiene agricola. Plante sélo arboles sanos, remueva para que caiga el
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compost y los frutos infectados, pode las ramas muertas y no lleve al huerto plantas

infectadas de los alrededores

v" Cultivo

Los arboles frutales, al igual que otras plantas, creceran y produciran mejor si reciben
los cuidados necesarios.

v Podas. Algunos arboles se benefician de las podas. Al sembrar, seleccione ramas
fuertes superiores para que se conviertan en el tronco del arbol. Mientras el arbol
crece pode las ramas que estan muy cerca o rozandose entre ellas. Esto permite
que el aire y la luz circulen por el arbol, reduciendo plagas y promoviendo el
fructificacion. Es necesario podar las ramas débiles, las que se inclinan demasiado
dejando los frutos cerca del suelo y aquellas donde animales o enfermedades las
puedan atacar. Eliminar del huerto las ramas podadas para que no sirvan de caldo

de cultivo a plagas y enfermedades.

v Comercializacion

Una vez realizado el cultivo de la fruta se procede a la seleccion, y a un estricto control
de calidad, para luego ser envase en cajas que posteriormente serdn comercializadas en

las cadenas Supermaxi.
3.2.5. Factor Tecnoldgico

El factor no solamente comprende la maquinaria existente en la empresa sino también
a las diferentes tecnologias, métodos, equipos y accesorios que se implementan para el
correcto funcionamiento de la empresa y mejorar la productividad siendo maés eficiente

en la clasificacion.
3.2.5.1. Maquinaria y Equipos

En la quinta se almacenan diferentes tipos de equipos, muebles, maquinaria y
herramientas que son usados para distintos fines, algunos de estos estan en desuso, ya que
fueron reemplazados por nuevos bienes o simplemente ya no son necesarios: en la Tabla

9 se detalla las herramientas que se utiliza.
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Tabla 9: Descripcion de las herramientas para el cultivo de plantas frutales

Foto DETALLE | DESCRIPCION CANT. | ESTADO
Sirve para cavar la tierra, amasar o
Azada o _
remover el terreno, ventilar o 15 Bueno
Sacho
voltear y para trazar surcos.
ad Pequefia herramienta basica para
Pala de - -
practlca.lr’ los hoyos en la siembra, 15 Regular
& plantar plantacion y el trasplante de
.. pequerias hortalizas.
Q Sirve para excavar y hacer hoyos
e Y Pala profundos y para las mismas 8 Bueno
‘ labores que la azada.
Sirve para nivelar y remover
ligeramente la superficie del suelo
e Rastrillo 12 Bueno
; antes de plantar. Es una
herramienta bésica.
Sirve para hacer surcos en el
Arado ) o 6 Regular
terreno. Es una herramienta basica.
Serrucho de . )
N Sirve para podar arboles frutales 15 Regular
E poda
| Tijerade Herramienta de mano para podar las | ;, Dafiado
podar ramas de los arboles, frutales.
s
Sulfatadora S_lrve para realizar los t_rata_rr,nentos 10 Regular
fitosanitarios por pulverizacion.
\ - -
S Carretilla Sirve para tran_sportar tierra, abono | g Bueno
etc. en distancias cortas.
3 Guantes Sirve para protegerse de los
~{ Pz | tratamientos fitosanitarios y en la
mascarillas y o y 20 Regular
'. aplicacion de abonos
gafas
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En la siguiente tabla se detallan la maquinaria y equipos necesarios para la produccién de

las plantas frutales de la Quinta.

Tabla 10: Descripcion de la maquinaria y equipos

Detalle Cadigo Descripcion Cantidad | Estado
Marca Kubota, M4500DT,
Tractor BQ-01 MOTOR 55,5 HP 1 Bueno
Remolque sencillo, 2m de ancho
Remolque BQ-02 por 4m de largo, dos llantas . Bueno
Marca Kubota, motor 55,5 HP,
motor de bomba,4t marca
Tracto bomba BQ-03 hondlacon a gasolina 20 BAR, 2,5 1 Bueno
HP
Motoguadaiia BQ-04 Marca Stihl, 2,6 HP de potencia, 3 BLENo
peso 7,9 kg
Palas BQ-05 Herramienta de uso de agricultura 10 Bueno
Rastrillos BQ-06 Herramienta de uso de agricultura 8 Bueno
Picos BQ-07 Herramienta de uso de agricultura 6 Bueno
Azadon BQ-08 Herramienta de uso de agricultura 12 Bueno
. Marca truper, motor monofésico
Esmeril BQ-09 de induccién, 8 pulgadas, 3/4HP 1 Bueno
Marca BUZ BOX, 230 AMP
Soldadora BQ-10 WELDER 1 Bueno
Hidrolavadora BQ-11 Marca Stihl,RE800 KM 1 Bueno
Carretilla BQ-12 Herramienta de uso de agricultura 3 Bueno
Bomba de Adaptacidn con motor 4t, marca
fumi BQ-13 hondlacon a gasolina, 2,5 hp, doble 1 Bueno
umigar
manguera
Bomba de Marca Jacto, tanque de 21 litros de
. BQ-14 capacidad, base metalica y asa de 3 Bueno
fumigar manual
transporte
EPP BO-15 Equipos Qe p_rgteccmn pgrsonal, 4 BLENO
para fumigacion. Guadaria, etc.
- Vitrina de insumos, hecha de
Vitrina BQ-16 madera, base 4m por 5m. de altura 2 Bueno
Gavetas BQ-17 gaavetas de pléastico, para proceso 200 BLENO
e empaque
Balanza manual |BQ-18 Balanza manual, capacidad 132 Ib. 1 Bueno
. Marca Gexbox, capacidad 300
Etiquetadora BQ-19 etiquetas de 1x1 cm. 1 Bueno
Computadora BQ-20 Marca HP, Compac pro 6300 2 Bueno
Impresora BQ-21 Marca HP 1 Bueno
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3.3. Andlisis Ambiental Externo
3.3.1. Micro entorno
3.3.1.1.Clientes

Los principales clientes que adquieren las diferentes variedades de fruta se encuentran

situados en la provincia de Imbabura, que a continuacion se detallan:

e Cadena Supermaxi
e Mercados locales
v" Mercado Amazonas
v" Mercado Mayorista
v" Mercado La Plantita y
v Mercado Santo Domingo
e Mercado Copa Cavana Otavalo

e Mercado 24 de Mayo Otavalo

3.3.1.2. Proveedores

Para la produccion de la variedad de productos que la empresa ofrece al cliente

requiere de materia prima e insumos que son abastecidos por proveedores internos y

externos, entre los principales estan:

Tabla 11: Proveedores de la empresa

PROVEEDORES MATERIALES E INSUMOS
Samblas o
Productos quimicos
Provesum
Papel de empacado
La minga

Plésticos y fundas

Gasolinera del Olivo

Combustibles

Junta de Agua de Ovalo San Gregorio

Agua de riego
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3.3.1.3. Competencia

En la ciudad de Ibarra existen otras fincas productoras de frutas, que son consideradas
como grandes competidoras las cuales son: Finca Manchimba y Finca Maria las cuales se

les consideran por su cercania.

3.3.2.  Analisis del Macro entorno

e Fuerzas de Porter

Las cinco fuerzas de Porter permiten tener un marco general para anticipar la

competencia y su rentabilidad en el tiempo.
3.3.2.1. Poder de Negociacién con los Proveedores

El precio de los materiales e insumos ofertados por los proveedores tiene poca
variacion, sin embargo el elemento diferenciador es la calidad que estos ofrecen; esto
significa que se puede elegir con que proveedores abastecer los materiales e insumos que

se puede necesitar en la empresa.
3.3.2.2. Poder de Negociacion con los Clientes

Si los clientes son pocos, estan muy bien organizados y se ponen de acuerdo en cuanto
a los precios que estan dispuestos a pagar se genera una amenaza para la empresa, ya que
estos adquiriran la posibilidad de plantarse en un precio que parezca poco oportuno pero

que generalmente sera menos al que la empresa estaria dispuesto a pagar.
3.3.2.3. Amenazas de Productos y Servicios Sustitutos

La entrada de productos sustitutos al mercado es alta ya que si existen variedades de
manzanas Yy claudias. Consideramos como productos sustitutos cualquier opcion de

variedad de manzanas y claudias que pueden competir con la preferencia del cliente.
3.3.2.4. Amenazas de los Nuevos Competidores

En este punto se refiere a los nuevos productores de manzanas y claudias. Pero por
ser la primera empresa en ofrecer manzana Ana, se tiene una ventaja por encima de los
demas ya que la empresa ya tiene prestigio por sus productos de calidad. Por ello cuanto
mas facil sea entrar mayor sera la amenaza, es decir que si se trata de producir plantas

frutales sera muy fécil la entrada de nuevos competidores al mercado.
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3.4.Matriz FODA

Una vez realizada la caracterizacion de la Quinta Santa Lucia, se procede a realizar el

andlisis FODA que es una herramienta de analisis del entorno interno y externo; para ello

se procedera a la identificacion de las fortalezas, oportunidades, debilidades y amenazas

a las que puede estar expuesta la empresa.

Tabla 12: Anélisis FODA

Analisis F.O.D.A.

D Debilidades

Fortalezas

Presencia de plagas en los arboles
1 frutales.

INTERNAS

2 | Obreros vulnerables.

A Amenazas

El producto se caracteriza por tener
mas dulce y color a diferencia de la
competencia

El suelo es enriquecido con
nutrientes antes de la siembra

La produccién es continua en todo el
afo.

Oportunidades

1 | Cambio climatico

2 | Variacion de precios

EXTERNA

3 | Paro

4 Pandemia

La Quinta fue Ila primera
productora de manzana Ana en el
Norte del pais

Cumple parametros de calidad de
cadena Supermaxi
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3.4.1. Estrategias de Matriz FODA

Tabla 13: Cruces Estratégicos

Estrategias OFENSIVAS

Estrategias DEFENSIVAS

Realizar estudios de nuevas

La produccion no para pese a la
variacion del cambio climatico, por

nutrientes necesarios para que

FOL variedades de producto FAL ello es necesario mantener un plan de
enfocado en cumplir las produccion a fin de prevenir
exigencias del cliente. desabastecimiento por mal manejo de

la produccion.
Mantener los suelos con

La Quinta se esfuerza por tener un

FO2 | tener una produccién continua | FA2 L .
: producto auténtico y original.
por ende se mantiene a Cadena
supermaxi abastecida.
La Quinta ofrece productos de Realizar planes de contingencia que
calidad es por eso que se ha permita  responder de manera
FO2 ganado prestigio, también al ser FA3 inmediata ante las  diferentes
la primera productora de eventualidades que se presente para
manzana Ana mantiene salvaguardar la sostenibilidad del
fidelizado a sus clientes. negocio.
Establecer un Plan de Continuidad de
FA4 Negocio que permita a la empresa
estar preparadas y responder a las
eventualidades que se presente.
Estrategias REORIENTACION Estrategias SUPERVIVENCIA
DO1 Priorizar la eliminacién total de DAL Propoper un plan de continuidad de
plagas. negocio.
Velar por la seguridad y salud Identificar amenazas para lograr los
DO1 . DA2 .
de los trabajadores. objetivos de la empresa.
DA3 | Mantener informacion documentada
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3.5.Diagnostico de Evaluacion del Sistema de Gestion de Continuidad de Negocio —
Norma I1SO 22301.

Para conocer si la Quinta Agro y Comercio Santa Lucia, cuenta con un sistema de
gestién de continuidad de negocio, se procede a realizar una auditoria interna de
diagnostico para evaluar el grado de cumplimiento de los requisitos que la norma

establece.

La auditoria se realiz6 con la colaboracion del Gerente General de la empresa. A
continuacién, se puede observar en las tablas 14 y 15, se describen los criterios y el

puntaje de respuesta para responder el cuestionario y obtener 6ptimos resultados.

Tabla 14: Criterios de Respuestas

Formas de Respuesta Detalle
Total Cumple completamente con el criterio enunciado
Parcialmente Cumple parcialmente con el criterio enunciado
Nada No cumple con el criterio enunciado
PHVA Planificar, Hacer, Verificar, Actuar

Para facilitar la tabulacion y obtencion del porcentaje de cumplimiento se asigno un valor

numérico a cada tipo de respuesta, como se observa en la Tabla 15.

Tabla 15: Peso de las respuestas

Respuesta Peso
Total 10
Parcialmente 5
Minimo 3
Nada 0

Una vez obtenido se utiliza la siguiente ecuacion, para la obtencién del porcentaje de
cumplimiento, en la que se divide el puntaje para el nimero de preguntas aplicadas y se

multiplica por 100.

Valor obtenido del puntaje

% de Cumplimiento = ( ) x 100

Numero de preguntas aplicadas

65



Conociendo las opciones de respuesta del documento de diagndstico, se procedio
a la aplicacion del cuestionario de autoevaluacion, para lo cual se formd una mesa de

trabajo conformada por el gerente General y el tesista.
3.5.1. Resultados obtenidos de la autoevaluacion

Los resultados obtenidos se basan en el cumplimiento porcentual para cada uno de los

requisitos de la norma. Para lo cual se defini6 los siguientes parametros:

e Siesmenora50% se debe IMPLEMENTAR
e Siesmayor o igual a 50% se debe MEJORAR

e Siesmayor a 80% se debe MANTENER

En la Tabla 16, se muestran los porcentajes obtenidos de la aplicacion del diagnéstico de

la norma por cada capitulo.

Tabla 16: Resultado del Diagnostico

RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE
NEGOCIO
NUMERAL DE LA % OBTENIDO DE CICLO | ACCIONES POR
NORMA IMPLEMENTACION | PHVA REALIZAR
A(SFS(?,L\II;II-IIEZ?ECI)ODI\IIE LA 38% P IMPLEMENTAR
5. LIDERAZGO 20% P IMPLEMENTAR
6. PLANIFICACION 40% P IMPLEMENTAR
7. APOYO 35% H IMPLEMENTAR
8. OPERACION 25% H IMPLEMENTAR
S RN DR 40% V | IMPLEMENTAR
10. MEJORA 25% A IMPLEMENTAR
TOTAL RESULTADO IMPLEMENTACION 32%
Calificacion global en el Sistema de Gestion de Continuidad
de Negocio

3.5.2. Analisis de Resultados de la Auditoria de Diagnostico Inicial

Para la presentacion de los resultados obtenidos se dividio por clausulas que se encuentran

en las siguientes tablas.
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3.5.2.1. Contexto de la Organizacion

llustracién 1: Respuestas y tabulacion de la clausula 4 (Contexto de la organizacion)

Autoevaluacion Clausula 4 (Contexto de la Organizacién)
Sec(:::lscgllzglggf)u la ggjﬁ:;ﬁiﬂ% r)] Total | Parcialmente | Minimo | Nada
4.1.1 5
4.1.2 10
4.2.1 o 5
4922 Enterézl?;lento 0
4.2.3 organizacion 0
424 10
43.1 0
4.3.2 0 Total

Total por pregunta (1) 2 2 0 4 8
Peso (2) 10 5 3 0
Puntaje (1)*(2) 20 10 0 0 30

De acuerdo a los datos obtenidos en la clausula 4 en la ilustracion 1, se obtuvo un 38%

de cumplimiento, debido a que no tienen identificados los procesos de sus actividades.

Clausula 4

B Cumple

B No Cumple

Figura 10: Anélisis porcentual de resultados clausula 4
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3.5.2.2. Liderazgo

llustracion 2: Respuestas y tabulacion de la clausula 5 (Liderazgo)

Autoevaluacion Clausula 5 (Liderazgo)

Seccion/Clausula Justificacion . ..
(1S0 22301) (documento) Total | Parcialmente | Minimo | Nada
521 Liderazgoy 10
Compromiso
522 Gerencia 0
531 0
5.3.2 Politica 0
5.3.3 0 Total
Total por pregunta (1) 1 4 5
Peso (2) 10 5 3 0
Puntaje (1)*(2) 10 0 0 0 10

En la Figura 11 se observa que existe un 20% de cumplimiento, debido a que la empresa

no tiene establecido la politica de Continuidad de Negocio o roles para evidenciar el

compromiso de la alta direccion con el SGCN.

Clausula 5

Figura 11: Respuestas y tabulacion de la clausula 5

B Cumple

 No Cumple
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3.5.2.3. Planificacion

llustracion 3: Respuestas y tabulacion de la clausula 6 (Planificaciéon)

Autoevaluacion Clausula 6 (Planificacion)
Seccion/Clausula | Justificacion . L.
(1S0 22301) (documento) Total | Parcialmente | Minimo | Nada
6.1.1 ) 5
Riesgos y
6.1.2 oportunidades | 10
6.1.3 del SGCN 10
6.1.4 3
6.2.1 Objetivo de 0
6.2.2 continuidad 0
6.2.3 del negocio 0 Total
Total por pregunta (1) 2 1 1 3 7
Peso (2) 10 5 3 0
Puntaje (1)*(2) 20 5 3 0 28

En la figura 12 se puede apreciar que existe un 40% de cumplimiento, debido a que la
empresa no cuenta con un plan para administrar los riesgos y oportunidades, tampoco

tiene definido los objetivos de la continuidad de negocio.

Clausula 6

H Cumple

B No Cumple

Figura 12: Respuestas y tabulacion de la clausula 6 (Planificacion)
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3.5.2.4. Apoyo

llustracion 4: Respuestas y tabulacion de la clausula 7 (Apoyo)

Autoevaluacion Clausula 7 (Apoyo)
Se((:;:écglzglggls)u la E]:jzg'rﬁiﬂ& r)1 Total | Parcialmente | Minimo | Nada
7.1 Recursos 10
7.2 Competencia 5
73.1 Concientizacion >
7.3.2 5
r4.1 Comunicacion 0
7.4.2 3
75.1 Informacion 0
7.5.2 Documentada 0 |Total
Total por pregunta (1) 1 3 1 3 8
Peso (2) 10 5 3 0
Puntaje (1)*(2) 10 15 3 0 28

La figura 13, muestra que existe un 35% de cumplimiento con la clausula 7,
debido a que la empresa no ha definido las responsabilidades y evaluadas para la eficacia
de la Continuidad de Negocio y no estan documentados los planes, procesos y
procedimientos que son necesarios para un sistema eficaz de gestion de la Continuidad

del Negocio.

Clausula 7

B Cumple

B No Cumple

Figura 13: Respuestas y tabulacion de la clausula 7 (Apoyo)
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3.5.2.5. Operacion

llustracion 5: Respuestas y tabulacion de la clausula 8 (Operaciones)

Autoevaluacion Clausula 8 (Operacion)
Se((:::lsoonlzczlggf)u la ggzgzlﬁqaeﬂg; Total | Parcialmente | Minimo | Nada
8.1 Planificaciér_l y 10
control operacional
8.2.1 Anélisis de impacto 0
empresarial y
8.2.2 evaluacion de 0
riesgos
8.3.1.1 Estrategia de 3
continuidad del
8312 negocio 0
Establecimiento de
8.3.2 los r_equmtos 3
relativos a los
recursos
8.3.3 Proteccion y 0
mitigacion
8.4.1.1 5
8.4.1.2 Establecimientoe [ 1o
8413 implem_en_tacién de 5
8414 procet_jlm_lentos de 5
8415 contlnwda_ld del c
e negocio
8.4.1.6 0
8.4.4.1 0
8.4.4.2 0
8.4.4.3 5
84.4.4 Planes de 5
8.4.45 continuidad del 10
8.4.4.6 Negocio 10
8.4.4.7 0
8.4.4.8 0
8.4.4.9 3
8.4.5 Recuperacion 0
8.5.1 0
8.5.2 0
8.5.3 0
ggg Pruebas y Ensayos 8
8.5.6 0
8.5.7 0
8.5.8 0 |Total
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Total por pregunta (1) 4 6 3 18 31

Peso (2) 10 5

w
o

Puntaje (1)*(2) 40 30 9 0 79

Esta clausula establece un 25% de cumplimiento como se observa en la figura
14 ya que la empresa no tiene establecido un documento formal del anélisis del impacto
empresarial y de los riesgos, no se han establecido estrategias para combatir los riesgos
existentes, no se han tomado medidas proactivas para reducir la probabilidad de una
interrupcion, acortar el periodo de interrupcién o limitar el impacto de una interrupcion a

los productos y servicios claves y no existe un plan de continuidad de negocio.

Clausula 8

Cumple
No Cumple

Figura 14: Respuestas y tabulacién de la clausula 8 (Operaciones)

3.5.2.6. Evaluacion del Desempefio

llustracion 6: Respuestas y tabulacion de la clausula 9 (Evaluacién del Desempefio)

Autoevaluacion Clausula 9 (Evaluacidn)
Secz::écgllzglggls)u la g;gég:ﬁzz'& r)] Total | Parcialmente | Minimo [ Nada

9.1.1 o 0

9.1.2 Superyl_s,!on, 0

13| e o

9.14 evaluacion 10

9.1.5 10 Total

Total por pregunta (1) 2 0 0 3 5
Peso (2) 10 5 3 0
Puntaje (1)*(2) 20 0 0 0 20
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Segun los datos obtenidos en la tabulacion en la ilustracion 6, se descubri6 un 40%
de cumplimiento como se puede observar en la figura 15, ya que no existe una
planificacion adecuada para monitorear el SGCN y ademés no existen indicadores de

gestién para medir el rendimiento de las actividades del sistema.

Clausula 9

B Cumple

H No Cumple

Figura 15: Respuestas y tabulacion de la clausula 9 (Evaluacién del Desempefio)

3.5.2.7.Mejora

llustracion 7: Respuestas y tabulacién de la clausula 10 (Mejora)

Autoevaluacion Clausula 10 (Mejora)
Setéi:lsglz(:zl;\gf)u la \(](;ngﬂc:ﬁzﬂg) r; Total | Parcialmente | Minimo | Nada
10.1 No conformidad y 0
10.2 accion correctiva 5 Total
Total por pregunta (1) 0 1 0 1 2
Peso (2) 10 5 3 0
Puntaje (1)*(2) 0 5 0 0 5

Segun los datos obtenidos en la tabulacion en la ilustracion 7, se descubrié un 25% de
cumplimiento como se puede observar en la figura 16, debido a que la empresa no tiene
bien estructurado un plan de continuidad de negocios que permita responder de manera

rapida ante las diferentes amenazas o riesgos inminentes.
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Clausula 10

B Cumple

B No Cumple

Figura 16: Respuestas y tabulacion de la clausula 10 (Mejora)

3.6.Conclusién General del diagndstico realizado

Una vez finalizada la aplicacion del instrumento de evaluacion, se procede a la
tabulacion general y al analisis de los resultados, en la figura 17 se muestra un resumen

del cumplimiento de los requisitos de la norma.

Nivel de Cumplimiento de los requisitos de la norma ISO
22301 (No Aplica Disefio)

45% 40% 40%
40% 38% 35%
35%
30% 25% 25%
25% 20%
20%
15%
10%
5%
0%
o o . > ¥
O A & S & K K
Q & N N © > O
& G . QX A N
A Q < A < C .
& > N\ ) ‘el Q
S o ol © N >
(/O$ QY - é?‘
N o o

Figura 17: Resumen de cumplimiento de la norma

En general el cumplimiento de los requisitos de la normativa es del 32%, este
resultado indica que el nivel de cumplimiento de la norma es BAJO, ya que la empresa

no cuenta con un sistema de Gestion de Continuidad de Negocio.

En consecuencia se concluye que es necesario y viable el disefio de un modelo de Plan

de Continuidad de Negocio para la Quinta Agro y Comercio Santa Lucia, que permita
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establecer un paso a paso de las estrategias y planes complementarios para que pueda
enfrentarse de mejor manera ante diferentes eventualidades y asi tenga la capacidad de
entregar los productos y/o servicios dentro de los plazos aceptables a capacidad

predefinida durante una interrupcion.

3.7.Plan de Accidén en Funcion del Diagnostico

Segun la evaluacion del diagndstico y el andlisis realizado se puede determinar las
acciones, requisitos, procesos, entre otros, que necesitan ser implementados o
actualizados y documentados para poder cumplir con las clausulas de la norma 1SO
22301. A partir de este plan se muestra un lineamiento que se pueda cumplir para llevar

a cabo el disefio del modelo de Continuidad de Negocio.

Tabla 17: Plan de Mejoras

AGRO Y COMERCIO SANTA luCia

PLAN DE ACCION PARA EL DISENO DEL SISTEMA DE GESTION DE
CONTINUIDAD DE NEGOCIO PARA LA QUINTA AGRO Y COMERCIO
SANTA LUCIA

Nota: SGCN= Sistema de Gestidn de Continuidad de Negocio

Clausula Objetivo Actividad

4. Contexto de la Organizacion

. Realizar la identificacion
Identificar el alcance del

4.1 Entendimiento de la o del alcance para acceder y
- SGCN, y sus requisitos .
organizacion y de su ) evaluar los requisitos
legales y reglamentarios ;
contexto legales y reglamentarios

para ser documentados. _
relacionados con el SGCN

5. Liderazgo

5.1. Politica Definir una politica de Planificar y documentar la

Continuidad de Negocio politica de Continuidad de
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6. Planificacion

6.1. Riesgos y
oportunidades del
SGCN

6.2 Objetivos de
continuidad del negocio

7. Apoyo

7.4. Comunicacion

7.5. Informacion

Documentada

que sea adecuada al
proposito de la
organizacion,

proporcionando un marco
referencia para establecer
objetivos y metas, que
incluya el compromiso de
cumplir los requisitos y
mejora continua de los

procesos.

Determinar los riesgos o
amenazas dentro de sus

procesos.

Establecer un objetivo del
SGCN, que este acorde con

el giro del negocio

Fortalecer la comunicacion
interna y externa dentro de

la organizacién

Mantener la informacion

documentada de todos los

Negocio, mismo  que
deberé estar documentada
y disponible para las partes
interesadas, dentro de la

organizacion.

Elaborar una matriz que
permita identificar los
riesgos y se pueda generar
oportunidades de mejora
para ayudar a reducir el

impacto que un incidente.

Identificar un objetivo de
Continuidad de Negocio
para verificar el logro de

los mismos.

Elaborar un procedimiento
para las comunicaciones
internas y externas del
SGNC

organizacion

dentro de la

Elaborar formatos para la

identificacion de los
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8. Operacion

8.2 Analisis de impacto
empresarial y evaluacion

de riesgos

8.3 Estrategia de

continuidad del negocio

8.4 Establecimiento de
procedimientos de
continuidad del negocio

procesos de la

organizacion

Desarrollar un analisis de

impacto sobre el negocio

Proponer estrategias que
permita a la organizacién
responder de  manera

inmediata ante un incidente

Establecer un
procedimiento SGCN para
garantizar la continuidad
de los procesos de negocio
y manejar la interrupcion

del negocio

9. Evaluacion del desempefio

9.1 Supervision,
Medicion, anélisis y

evaluacion

10. Mejora

Constituir formatos que
sirvan para el analisis de
BIA, y asi

seguimiento a los procesos

dar un

existentes en la empresa

Mejorar continuamente la
competitividad y eficacia
del SGCN.

riesgos y los procesos de

la organizacion.

Establecer un matriz que
permita analizar el impacto

gue ocasiona un incidente.

Establecer estrategias de

Continuidad de Negocio

Elaborar un procedimiento
del SGCN, conjuntamente
con planes
complementarios que se

Sea necesario.

Realizar formatos para la
identificacion de riesgos,
amenazas y vulnerabilidad
que permita hacer una plan

de auditoria interna

Desarrollar un plan de
auditoria y registros de

hallazgos.
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3.8. Evaluacion de riesgos

3.8.1. Metodologia de evaluacion de riesgos por colores

3.8.1.1. Identificacion de Amenazas
La Quinta Agro y Comercio Santa Lucia, estd ubicada en el canto de San Miguel

de Ibarra, el cual se encuentra en un sector con amenazas de tipo natural, social, antrépica

o plaga.

Tabla 18: Identificacién de las amenazas

IDENTIFICACION DE LAS AMENAZAS

Origen Tipo
Natural Movimientos Sismicos
Pandemia

Erupcidn Volcénica

Tecnoldgicos (Antrépicos no Incendios
intencionales)
Inundaciones

Paros
Social Hurtos
Plagas Bacterias o plagas en las plantas frutales

3.8.1.2. Analisis de Amenazas

Las amenazas se las analizan tomando en cuenta el origen (natural, antropico,
social), tipo interna o externa, antecedente o fuentes de riesgos y el impacto de la

amenaza. Con estos aspectos se dio una valoracion de probabilidad.
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Tabla 19: Descripcion de las amenazas

DECRIPCION DE LAS AMENAZAS

Tipo de
_ aMeNnaza | \ L+ocodentes-causas Estimacion | Calificacion
Origen | Amenaza (interna . de la de la
o fuentes de riesgo
y amenaza amenaza
externa)
wn _ Cuestion humano de Arboles de la _
©) Incendio Interna VecInos cercanos e . Inminente
O . . Quinta
= imprudencia
o
‘O
i
i Siempre existe la
P . . .
< Accidentes | EXIEMNAe | ;0o tiqumbre deun | Personas Posible
Vehiculares Interna . :
accidente vehicular
Robos Interna Falta de ¢ ontrol Produ_cto y Inminente
N seguridad maquinaria
<_E Todas las
8 funciones
N Paro Externo Exceso Precio de dentra de I? Probable
combustible empresa, mas
enla
economia
0,
Lluvia Externo Clima 50% d_e’ Probable
produccién
Granizo Externo Clima Fruta y arbol Inminente
desastroso
-
< Lotes d
o Inundaciones | Interna Clima Otes ae Probable
D) produccion
—
< Perdidas
zZ Pandemia Externa | VIRUS COVID-19 | extremasen Inminente
ventas
Pajaros Externa | Atraccion a los frutos Frutos Probable
defectuosos
Plaga_s Exceso de lluvia y sol Arbol :
(Venturiay Interna defectuoso en EERIIE|E
- alavez .
oidio) su totalidad
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Puede generar

. diferentes
- Imbabura tiene alta | .
Movimientos | Externae . Impactos ya .
P ; probabilidad de Inminente
sismicos interna ocuITencia sea dentro o
fuera de la
organizacion
. Cercaniaconlos | Puede generar
Erupciones :
.- Externa | volcanes Cayambe e | toda clase de Posible
volcanicas )
Imbabura impactos
Obreros
Colmena de . .
abeias Externa | Naturaleza del sitio | propensos a Posible
] picaduras

Como se observa en la Tabla 19, existen amenazas con calificacion inminente, las
cuales son los incendios, robos, granizos, plagas, movimientos sismicos y pandemias. De
estas amenazas se tomara especial énfasis en la pandemia por la situacion que se vive en

la actualidad.
3.8.1.3. Evaluacién de Vulnerabilidades

La identificacion del nivel de vulnerabilidad con respecto las amenazas es muy

importante, para ello se considera tres factores como son: Personas, Sistemas y Procesos.

Cada una de las amenazas fue analizada desde los tres factores que se mencionan
anteriormente, cada uno de ellos analizado desde tres aspectos, los mismos estan descritos

en la Tabla 3, para después asignarles un valor segun la Tabla 4.

Las valoraciones asignadas en cada aspecto, de cada factor, son sumadas y el
producto de la operacion se clasifica la vulnerabilidad en baja, media o alta, donde se
asigna el valor de acuerdo a la clasificacién que pertenezca (Verde-Bajo; Amarillo-
Medio, Rojo-Alto). En la Tabla 20, se muestra el resultado de la evaluacion de

vulnerabilidad realizada con respecto a las amenazas identificadas.
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Tabla 20: Evaluacion de vulnerabilidad

EN SISTEMAS Y

Personas EN RECURSOS PROCESOS
(7p] (7p]
pd pd 8 % z pd
z
s|a|lz|2|8|8|,/18|2]|8|8]5%
Amenaza I | 2|€ 2 2 | S| o 2 S| 5|2 &)
SleE(f|lolz|[S|E|lolal<|&| O
Z|lo|l2|lz|uw|83|c|8|2|d]|z
< @) — = LL — — < ) —
Q a | A - < alY | 2|19 | =]|0 -
o < < = w < | = w [ m <
(@) (@) (@) (@) & — o (@)
w 2]
wn (9p)
ANTROPICOS
Incendio 1 1 0 2 05 |05|105]| 2 0 {0505
Accidentes |, n5 g5 | 5 | 05 |05 0 0 | 05|05
Vehiculares
SOCIAL
Robos-
Asaltos- hurtos 0,5 1 /05 2 05 |05 O . 0 |05]05
Movilizaciones/ 1 1 0 9 1 1 0 2 0 |05 0
Paro
NATURAL
Lluvia 0 05|05 1 1 0 2 0 1 05| 15
Granizo 0 051 0,5 1 1 0 2 0 1 05| 15
Inundaciones 0 05| 0 0 0 0 -0,5 1 0 15
Pandemia 1 1 |05 0,5 1 {05|25/05| 1 |05 2
P&jaros 1 05| 1 1 1 105|25| 0 1 105] 15
Plagas
(Venturiay 0 0 0 1 1 0 2 0 1 0
oidio)
Movimientos | 4 | g5 15 | 05 |05 1 | 2 | 0 | 1| 1| 2
sismicos
Erupciones | 4 | 4 1 11lol2l0l1]1] 2
volcanicas
Colmenade | o |\ o505 15 | 1 | 10| 2|11 |0] 2
abejas

3.8.1.4. Evaluacion del Impacto

Tomando en cuenta el cddigo de colores de cada uno de los elementos evaluados, se

construira el diamante de impacto y se interpretara el nivel de impacto para cada amenaza

como se evidencia en la Tabla 21.
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Tabla 21: Nivel de Impacto

g
I §

SISTEMAS Y
TIPO COLOR | PERSONAS | RECURSOS | "o oo o | NIVELDE IMPACTO
ANTROPICOS Rombo Nivel
Incendio ’ MEDIO
Accidentes
. BAJO
Vehiculares
SOCIAL
Robos- Asaltos- ‘ BAIO
hurtos
Movilizaciones/Paro <> MEDIO
NATURAL
Lluvia <> MEDIO hw'l“;,ﬁ MEDIO
Granizo ‘ MEDIO ranses 502 | MEDIO
Inundaciones Q MEDIO ‘,;‘;M BAJO
Amenaza
Pandemia <> MEDIO | ALTO
Pajaros Q MEDIO ng MEDIO
Pla}gas (Venturiay MEDIO w‘tm MEDIO
odio) /X
Movimientos ‘ MEDIO | ™=a%ZZ | MEDIO
sismicos ‘
ErUp,CIP”eS MEDIO .-smv MEDIO
volcanicas o=

82



Colmena de abejas ’ MEDIO | MEDIO | MEDIO "‘ BAJO

Como se observa en la Tabla 21, los impactos de mayor relevancia son por incendio,
Movilizaciones/paro, lluvia, granizo, pajaros, movimiento sismicos y erupciones
volcéanica y Plagas (Venturia y oidio), los cuales fueron clasificados como impactos de
Nivel Medio, y la amenazas de la pandemia, fue calificado como impacto de Nivel Alto,
de estos resultados se tomaran acciones a los riesgos que tienen impacto de nivel Medio
y Alto, a ellos se le debera prestar mayor atencion, es por esto, que el presente trabajo de
grado estd enfocado en el analisis de amenazas para la elaboracion de un plan de

Continuidad de Negocio.

3.9. Andlisis de Impacto Empresarial

3.9.1. Analisis de Riesgo de Pandemia
El presente andlisis de riesgos se lo realiza sobre cada uno de los procesos de la
empresa con referencia al riesgo de pandemia, para determinar el grado de impacto que

este representa.

La economia ecuatoriana enfrenta uno de los choques mas fuertes como
consecuencia de la pandemia del Covid-19. Uno de los grupos mas vulnerables ha sido la
agricultura, en donde se genera cerca del 80% de los empleos agricolas y se producen

cerca del 70% de los alimentos. (MAG 2020)
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Tabla 22: Evaluacion de vulnerabilidad por procesos

PANDEMIA

PROCESOS
Control
fitosanitaria
Fertilizacion
Podaje
Limpieza
Raleo
Cosecha
Clasificacio

n
Transporte

Ventas

PERSONAS EN RECURSOS EN SISTEMAS Y
PROCESQOS
0w v
pd zZ 3 2 z z
585 .86 wg & & %58
$ 2 288 29298 8 2 5 3 g
S E O x S = O < x O
= < = O =) = w L =
<ZE O . w2 o O ¢ o
< o = F£ &1 ©o = = < 35 =
o < < = w < S w o ow <
O (@) @) (@) o — o O
o Ly
7 T
1 1 1 30 1 1 1 30 O 1 05 15
1 1 1 30 1 1 1 30 0 05 0 05
1 1 1 30 1 1 1 30 0 05 0 05
1 1 1 30 1 1 1 30 0 05 0 05
05 05 0 15 1 05 05 20 O O O 0,0
5
05 1 0 15 05 05 05 15 O 1 0 10
05 0 O 0505 O 05 10 O O O 0,0
05 05 0 10 05 O O5 10 O O O 00
1 05 0 20 1 05 05 20 O 05 O 05
5

En la Tabla 22, se muestra la calificacion de la vulnerabilidad que presenta cada proceso

en relacion a las personas, recursos, sistemas y procesos.

Tabla 23: Nivel de Impacto de Pandemia por proceso

PANDEMIA COLOR PERSONAS RECURSOS SISTEMAS  NIVEL DE IMPACTO
Y
PROCESOS
PROCESOS Nivel
CONTROL ALTO ALTO MEDIO ALTO
FITOSANITARIA
Fertilizacion ALTO ALTO BAJO ALTO

¢
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Podaje

Limpieza

Raleo

Cosecha

Clasificacién

Transporte

Ventas

L 4
¢
¢
L 4
¢
L 4
¢

ALTO

ALTO

MEDIO

MEDIO

BAJO

BAJO

MEDIO

ALTO

ALTO

MEDIO

MEDIO

BAJO

BAJO

MEDIO

BAJO

BAJO

BAJO

BAJO

BAJO

BAJO

BAJO

ALTO

ALTO

MEDIO

Personas

Recursos

%

MEDIO

BAJO

BAJO

MEDIO

3.10. Identificacion de los procesos criticos

Se analizan los procesos para asi poder clasificarlos en procesos sensitivos o criticos,

considerando a los procesos sensitivos como aquellos que apoyan al cumplimiento de la

mision y los criticos son aquellos que al interrumpirse tendran una afectacion a la gestion

financiera de la empresa para de esta manera priorizarlos.

Para la identificacion de los procesos criticos se llevo a cabo una conversacion con el

jefe de produccion de la empresa quien, por sus 10 afios de experiencia dentro de la

empresa, puede establecer precisamente una clasificacion adecuada de los procesos. Esta

clasificacion se muestra detallada en la Tabla 24.
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Tabla 24: Priorizacién de procesos

Proceso

Proceso Sensitivo

Proceso Critico

Control Fitosanitaria

Fertilizacion
Podaje
Limpieza
Raleo
Cosecha
Clasificacion
Transporte
Ventas

X

XXX XX XX X

X

XX X X X

No es critico
No es critico

X

Ademas, se consider6 la elaboracion de una matriz de priorizacion de procesos,

gue se encuentra en la Tabla 25, que ayuda a identificar de manera cualitativa los procesos

de mayor importancia.

Tabla 25: Matriz de Priorizacion de procesos

:5 g ?5 o < © .‘g g .

EZ| £ |2 5|5 7|83 F

S S 5 | o

L = L o |F
Fumigacion fitosanitaria 2 2 /105|123 |1 |1]3]145
Fertilizacion 0,5 2 1 |12 2 1 |1]2]115
Podaje 0,3 0,3 2 |12 |1 ]1|2]96
Limpieza 0,3 0 |05 1,2 |2 ]1|2]88
Raleo 0 0,3 /03|05 2 |1 /1]1]|61
Cosecha 1 05 [05/03]0 111|263
Clasificacién 0,3 0O [03] 0 |0,3]05 12|44
Transporte 0 0 0 0 [0,3]05]05 3143
Ventas 1 0,5 1 1 (03] 1 051 6,3

Ya identificado los procesos de mayor importancia se procede a asignarles el nivel de

riesgo por plagas y por pandemia al que estan expuestos.
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Tabla 26: Impacto de los procesos

PROCESOS

NIVEL DE IMPACTO

Control Fitosanitaria
Fertilizacion
Podaje
Limpieza
Raleo
Cosecha

Ventas

ALTO
ALTO
ALTO
ALTO
MEDIO
MEDIO
MEDIO

3.11. Andlisis del Impacto en cada proceso

Se efectta un andlisis de los procesos criticos para obtener informacion sobre el

numero de personas que participan en cada proceso, los equipos y maquinarias y el nivel

de impacto.

Tabla 27: Informacién de los procesos

NIVEL DE
PROCESOS PERSONAS RECURSOS IMPACTO
1 Tractor
Control -
) - 2 personas 1 Bomba de fumigacion 2 ALTO
Fitosanitaria
Receta
1 Tractor
Fertilizacion 6 personas/ dos dias 1 Bomba de fumigacion 1 ALTO
Receta
) 3 Podadoras
Podaje 2 personas/5 dias . ALTO
3 Personal calificado
3 Motoguadanias
4 Escobas
2 personas/ 4 Rastrillos
Limpieza 1diaxlote/300 plantas 1 Tractor ALTO
X lote 1 Carretdn dependiendo el

caso de excedente de

residuos
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Raleo 3 personas/semanal Personal calificado/experticia MEDIO
10-50 Jabas platicas
1 Tractor
Cosecha 2 personas 1 Carretén MEDIO
10 a 200 Pliegos de Papel
empaque
8 personas/ 3

Ventas Orden de pedido MEDIO
cosechas por semana

Se desarroll6 un formulario para la descripcion de cada proceso, desde la
perspectiva del Analisis de Impacto Empresarial, con la finalidad de identificar los
procesos con mayor nivel de impacto y criticidad alta, que por ende afectara al desarrollo

de las actividades de la organizacion.

Analizando la informacidn recolectada se establece un resumen de pérdidas por
paro de las actividades, en la Tabla 28, se detalla las pérdidas estimadas de acuerdo a la

produccion que perderia por un dia de paro.

Tabla 28: Perdidas por paro de actividades

Proceso Perdida por paro ($/dia)
Control Fitosanitaria $ 900
Fertilizacion $ 450
Podaje $33
Limpieza $20
Raleo $ 290
Cosecha $ 350
Ventas $ 500

Analizando los diferentes procesos tenemos que cada uno de estos tiene una
frecuencia de realizacion diferente, por lo que la estimacion del costo por parada diaria
se lo estima por dia de trabajo paralizado, sin tomar en cuenta el tiempo que transcurre
con el proceso inactivo, tomando el caso de que la paralizacion se da en el dia, en donde
el proceso entra en funcionamiento, siendo asi el costo que representaria por cada dia de
interrupcion.
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3.12. Determinacion de parametros

Se definio los siguientes parametros para el analisis de Impacto Empresarial:

e Tiempo de Recuperacion Objetivo (RTO)
e Punto de Recuperacion Objetivo (RPO)

3.12.1. Tiempo Objetivo de Recuperacion (RTO)

El tiempo objetivo de recuperacién (RTO), se define como el tiempo estimado que
el proceso puede mantenerse no operativo, es por esto que se establece una
clasificacion de procesos, entre mas importante el proceso, mayor prioridad tendra a la

recuperacion del proceso

Cabe mencionar que el RTO varia dependiendo del nivel de produccion, que
fluctta de acuerdo a demanda, que cambia de acuerdo al momento del mes o afio. Es por
esto que se ha considerado el peor de los casos que pueda ocurrir, es decir la
ocurrencia de una interrupcion el momento de mayor demanda y por ende mayor

produccion.

Tabla 29: Clasificacion de la recuperacion RTO

CLASIFICACION DEL PROCESO RTO
Critico 1 dia
Esencial 2 dias
Importante 4 dias
Normal Mas de 5 dias

En la tabla de clasificacién de la recuperacion del RTO, se establece una relacion de
acuerdo a la importancia de los procesos, esta tabla fue elaborada en conjunto con los
directivos de la empresa para asi establecer los tiempos y determinar los niveles de
importancia de cada RTO, para lo cual en caso de darse una emergencia y la misma afecte

a varios procesos a la vez, se aseguren de atender primero a los procesos de mas criticos
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antes que a los de menor criticidad. El tiempo de recuperacion objetivo serd el factor que

determine la importancia de la recuperacion.

A continuacion se presenta la clasificacién de la recuperacion para los procesos y se
establece el RTO asignado a cada proceso dependiendo de las perdidas por paro de las

actividades.

Tabla 30: Clasificacion de la recuperacién para los procesos criticos

PROCESO CLASIFICACION DEL RTO
PROCESO

Control Fitosanitaria Critico 1 Dia

Fertilizacion Critico 1 Dia

Podaje Esencial 2 Dias

Limpieza Esencial 2 Dias

Raleo Esencial 2 Dias

Ventas Esencial 2 Dias

Cosecha Importante 4 Dias

3.12.2. Punto de Recuperacion Objetivo RPO

Para el RPO se considerd los recursos necesarios para el funcionamiento de cada
uno de los procesos, con el fin de que la empresa pueda mantenerse operativa sin que vea

afectado el cumplimiento de su proposito.

Se hizo una relacion con el jefe de produccion y el gerente para asi establecer los
recursos que seran necesarios para el funcionamiento a nivel aceptable de cada uno de los

procesos.

Tabla 31: Matriz de recuperacién

PROCESOS PERSONAS RECURSOS
1 Tractor
Control Fitosanitaria 2 Personas 1 Bomba de fumigacion
2 Receta
Fertilizacion 6 Personas * Tractor

1 Bomba de fumigacién
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1 Receta
Podaje 2 Personas 3 Podadoras
3 Personal calificado
3 Motoguadafias
4 Escobas
4 Rastrillos
Limpieza 2 Personas 1 Tractor
1 Carreton dependiendo el
caso de excedente de
residuos
Raleo 3 Personas personal
calificado/experticia
Ventas 2 Personas Orden de pedido
10-50 Jabas platicas
1 Tractor
Cosecha 8 Personas 1 Carreton
10 a 200 Pliegos de Papel

empaque

3.13. Determinar recursos minimos

En esta fase se determina los recursos minimos de operacion de los procesos criticos
en el caso de que suceda un incidente, esta informacion se determino con los parametros

anteriormente analizados.
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Tabla 32: Matriz de recursos

: g ¢ E
2 0 5 >
o 828 3 GSs o5
g = 8§38 T 27 = 73
= 14 2 o S BT 3 2 C
o = o c @® [a D é
@ Q2 = X s
O s = =
Tractor,
Sembrios Bomba de :
[Comiel g Critico 2  de plantas o Seguir la
Fitosanitaria T fumigacion  planificacion
establecida
2 Receta de los
Tractor, controles y
o ' N Sembrios  Bombade | % rtglc_etas a
Fertilizacion 1 Dia Critico 6 de plantas o utihizar
1 Receta
Realizar el
Sembrios Podadoras podaje de
Podaje 2 Dias Esencial 2 deplantas Personal manera
frutales calificado planificada y
solicitada
Motoguadaiias Es muy
Escobas, importante
Rastrillos, mantener la
Sembrios Tractor, limpieza del
Limpieza 2 Dias Esencial 2  deplantas Carretén lugar ya que
frutales  dependiendo el evitara el
caso de contagio de
excedente de plagasy
residuos enfermedades
Es muy
importante
tener
Sembrios Personal exgﬁréi?ema
Raleo 2 Dias Esencial 3 deplantas calificado/expe [0CESO Va
frutales rticia P y
que es
indispensable
la calidad de
la fruta
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Orden de Detalle de las

Ventas 2 Dias Normal 2 Oficinas . ordenes de
pedido
entrega
" Es muy
Jabas platicas .
. importante
Sembrios Tractor saber la
Cosecha 4 Dias Importante 8  de plantas Carretdn
: madurez
frutales Pliegos de
Papel empaque exacta de la
fruta

Los recursos minimos establecen todo lo necesario para el funcionamiento de cada
proceso, aungue en las ventas los recursos necesarios varian dependiendo de las frutas a
entregar. En casos como este se toma en cuenta los recursos de uso general para
el proceso, es decir los recursos que intervienen en cualquier actividad, y los recursos

de menor uso se los descarta dependiendo de la dificultad de recuperarlos.

Dentro del el analisis del impacto empresarial, conocido en la continuidad de negocio
como BIA (Bussiness Impact Analysis), aplicado a La Quinta Agro y Comercio Santa
Lucia S.C.C, se identifico los procesos criticos e importantes para la supervivencia de la
empresa y como base fundamental del BIA, también se analizé el nivel de impacto de
cada proceso para el negocio, se estimé tiempos denominados: Tiempo Objetivo de
Recuperacion (RTO) y Punto de Recuperacion Objetivo (RPO) con el fin de que sea
instrumento para garantizar la medicion de la magnitud del impacto operacional y
financiero de la entidad, al momento de presentarse una interrupcion o eventualidad en la
Quinta.
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4. CAPITULO IV. PROPUESTA

4. Plan de Continuidad de Negocio

Para el desarrollo del Plan de Continuidad de Negocio frente a los riesgos
identificados se plantea el desarrollo de estrategias para la recuperacion de cada uno de
los procesos, estas estrategias seran planteadas, puesto que asi se cubriran todos los casos
posibles. La construccién de un sistema de Gestion de Continuidad de negocio parte

desde el desarrollo del mapa de procesos.
e Mapa de procesos

El mapa de procesos de la Quinta Agro y Comercio Santa Lucia, se lo ha definido de
acuerdo a lo que refleja la estructura y relacion de los diferentes procesos que intervienen
dentro la empresa, por lo cual el mapa se compone de 5 partes como: en la parte izquierda
se encuentran las necesidades y expectativas de los clientes, en la parte superior se
encuentran los procesos estratégicos que son los que ayudan al cumplimiento de los
objetivos, en la parte central estdn los procesos operativos que son los que agregan
valor, en la parte inferior estan los procesos de apoyo que son los que brindan soporte a
los procesos que agregan valor. Finalmente, la parte derecha son las salidas, es decir, la

satisfaccion del cliente con el producto final.

Gestion de Director

Gestion de Planificacion

Gestion de Ventas

| |

Siembra Poda Cultivo Cosecha Empaque  Comercializacion -

|

Gestion de Talento Humano

NECESIDAD
DE LOS CLIENTES

SATISFACCION
DE LOS CLIENTES

Gestion de Logistica y Transporte

Gestion de Servicios Generales

Figura 18: Mapa de Procesos - Agro y Comercio Santa Lucia
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e Alcance

Verificar el cumplimiento de los requisitos del Sistema de Gestion de Continuidad de
Negocio, considerando la mision, visidn, sus objetivos y el entorno interno y externo de

la organizacion

e Objetivo de la continuidad del Negocio

Proporcionar un enfoque de organizacion y fortalecimiento dirigidos a la respuesta y
recuperacion ante una emergencia o interrupcion imprevista, evitando confusion y
reduciendo el impacto ante cualquier incidente y que la empresa esté preparada para poder

responder y accionar oportunamente ante estos eventos.

4.1. Establecer la politica del Sistema de Gestion de Continuidad de Negocio

Contar con una politica permite a la institucion disponer de lineamientos claros y
oportunos para tomar accién ante determinado tipo de hechos que pudieran afectar el
funcionamiento normal de la empresa. El objetivo clave de realizar el plan de continuidad
de negocio, es de seguir con las actividades programadas sin que existan interrupciones
de cualquier indole o en su defecto que exista un minimo de tiempo de recuperacion de
tal manera que no afecte a gran escala, esto es realizar planes y preparativos para enfrentar

el incidente que se suscite y que atente contra las actividades normales de la organizacion.
v Politica

Estar preparados para enfrentar amenazas que puedan afectar el normal
funcionamiento de la organizacion debido a fallos de infraestructura, incendios, plagas,
pandemias, robos y catastrofes naturales, mediante la organizacion y el trabajo en equipo
que permita ejecutar el plan de continuidad de negocio para Agro y Comercio Santa Lucia
S.C.C, minimizando el riesgo y el impacto de interrupcion de las actividades, retornando

a satisfacer las necesidades de nuestros clientes en el menor tiempo posible.
v" Obijetivo

La politica de continuidad de negocio estd basada en los siguientes objetivos

fundamentales:

e Asegurar la eficiencia de las acciones en caso de interrupcion del negocio,
logrando minimizar la duracién y las consecuencias del tiempo de inactividad

durante los incidentes que se presenten.
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e Proteger y brindar seguridad tanto de los activos de la empresa como de los

recursos humanos.

e Mantener la lealtad de los clientes y proveedores demostrando la sostenibilidad

del negocio.

e Recuperar la disponibilidad de los recursos necesarios para la operacion, en el

menor tiempo posible, ante situaciones de contingencia o desastre.

La alta gerencia, representada por el presidente de la Junta Directiva y los gerentes de

las empresas Agro y Comercio Santa Lucia, son responsables de asegurar que el sistema

de gestion de la continuidad del negocio se administre adecuadamente en todas las areas

para que sea eficiente y se mejore continuamente.

e Requerimientos Regulatorios y Legales

Cada organizacion se basa en normativas legales y regulatorios que son muy

importante para un adecuado manejo de la organizacion ya sea en el ambito

administrativa, operativo y de apoyo.

En la Quinta Santa Lucia se rigen cuatro entes regulatorios sefialados con celeste, por

ende los demas entes se proponen para beneficio de la misma, tal y como se indican en la

Tabla 33.

Tabla 33: Entes Regulatorios

Entes Regulatorios

Sistema de Gestion
de Continuidad de
Negocio (SGCN)

Agro y Comercio
Santa Lucia S.C.C

Instituto Internacional de
Normalizacion (1SO)

v

v

Servicio Ecuatoriano de Normalizacion
(INEN)

v

<

Instituto Ecuatoriano de Sequridad

Social (IESS)

Ministerio de Trabajo

Servicio de Rentas Internas (SRI)

NS S

Agencia Ecuatoriana de Aseguramiento
de la Calidad del Agro- Agrocalidad

Ministerio de Comercio Exterior

AN
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Ministerio de Produccién, Comercio v
Exterior, Inversiones y Pesca
Servicio Nacional de Aduanas del v
Ecuador

4.2. Establecer estrategias de Continuidad de Negocio

Una vez que se ha realizado la gestion de los riesgos detectados, se debe seleccionar
estrategias de recuperacion de negocio que se asegure la continuidad de los procesos que

hemos considerados criticos en el analisis de impacto empresarial.

4.2.1. Estrategias de Recuperacion

PROTOCOLO DE BIOSEGURIDAD

AGRO Y COMERCIO SANTA luCia

DE CONFORMIDAD CON LOS PROCESOS: FUMIGACION FITONANITARIA,
FERTILZACION, PODAJE, LIMPIEZA, RALEO Y COSECHA.

El operario encargado del proceso debe
presentar pruebas donde demuestre
inmunidad ante COVID-19.

MENSUAL

Las herramientas y equipos para emplearse
deben estar debidamente desinfectadas DIARIA

Usar mascarilla, mantener 6 pies de distancia
y evitar aglomeraciones. DIARIA
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DE CONFORMIDAD CON EL PROCESO DE VENTAS.

Limitar traslados del personal y aplicar la

. . . DURANTE LA
alternativa de reuniones virtuales.
PANDEMIA

Las herramientas y equipos a emplearse en
este proceso deben estar debidamente
desinfectadas antes y después de culminar el

S DIARIA
mismo.
Toda entrada econdémica en estado fisico
debe ser debidamente desinfectada. DIARIA

Los agentes encargados de las ventas deben
usar obligatoriamente el traje de bioseguridad DURANTE LA
y su debida desinfeccion. PANDEMIA

DE CONFORMIDAD CON TODA LA EMPRESA Y MIEMBROS.

MEDIDA DE SEGURIDAD FRECUENCIA OBSERVACIONES

Lavado de manos DIARIA

Utilizacion de mascarilla, gel o alcohol, visor

y de ser necesario traje de bioseguridad. DR

EN CADA INGRESO A

Medicion de temperatura.
LA EMPRESA

Distanciamiento social. SIEMPRE
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Desinfeccion de calzado. EN CADA INGRESO A

LA EMPRESA
CUANDO
Identificacion y aislamiento del personal que CUALQUIER
presente sintomatologia. MIEMBRO PRESENTE
SINTOMATOLOGIA
Restriccion de movilidad para personal DURANTE EL
infectado. CONTAGIO
Mantener la confidencialidad de los
empleados afectados. Para cumplir con los
requerimientos legales contra la SIEMPRE

discriminacion.

AGRO Y COMERCIO SANTA lucia

4.2.1.1.Estrategias de desarrollo a través de entidades del estado para La Quinta

Agro y Comercio Santa Lucia
BANECUADOR

El Ban Ecuador es una institucion pablica del estado ecuatoriano que ofrece una
amplia gama de servicios para empresas y personas en especial para las Pymes que
necesitan de un financiamiento adecuado para poder operar ya que necesitan de capital y
activos que amplien su cobertura. BanEcuador oferta productos y servicios financieros de
calidad con un claro enfoque de responsabilidad social y sostenibilidad financiera.
(Delgado & Chéavez, 2018)

v Con un mejor financiamiento de BANECUADOR para la Quinta podria

mejorar su sostenibilidad, sus equipos por lo tanto su produccién.

MUNICIPIO DE IBARRA

La entidad municipal ha generado un espacio publicitario gratuito para el desarrollo

de emprendimientos, pymes que deseen acudir al servicio.
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4 La Quinta puede acoplarse a este programa publicitario para poder dar a

conocer su producto y por ende generar mas ventas.

Ministerio de Produccion, Comercio Exterior, Inversiones y Pesca (MPCEIP)

Beneficios que ofrece el Ministerio de Produccion, Comercio Exterior, Inversiones y
Pesca, entre los cuales estan: Participacién en eventos, ferias y puntos de exhibicion,
Asistencias técnicas y acompafiamiento en lo referente a: obtencion de la notificacion
sanitaria, imagen corporativa, etiquetado y embalaje de productos, planes de negocio y
exportacion de sus productos mediante la herramienta Exportafacil. (MPCEIP, 2020)

4 La Quinta deberia realizar el respectivo tramite cumpliendo con los requisitos
para obtener los beneficios marcados, ya que le servirian de manera

trascendente especialmente las ferias y los puntos de exhibicion.
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4.3. Desarrollo del Plan de Continuidad de Negocio

AGRO Y COMERCIO SANTA luCiA

PLAN DE CONTINUIDAD DE NEGOCIO PARA LA

QUINTA AGRO Y COMERCIO SANTA LUCIA

VERSION: 01
FIRMAS DE REVISION Y APROBACION
Nombre / Cargo Firma Fecha
. Sr. Bryan Quiranza

Elaborado por: Estudiante

Revisado por:

Aprobado por:
CONTROL E HISTORIAL DE CAMBIOS

Version Descripcidn del cambio Fecha de Actualizacién
01 Edicién Original
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Garantizar la disponibilidad de los procesos criticos en caso de emergencia.

2. Alcance

Este plan tiene como propdsito la recuperacion de los procesos criticos definidos a

continuacion:

e Control fitosanitaria

e Fertilizacion

e Podaje

e Limpieza
e Raleo

e Cosecha

e Clasificacion

e Transporte

e \entas

3. Objetivo

e Recuperar con éxito los procesos criticos.

e Mantener la operatividad de los procesos criticos a pesar del suceso de una

emergencia de incendio dentro de la empresa

e Controlar los tiempos de interrupcion de las actividades.

4. Conformacion de Equipos

El desarrollo del plan de continuidad constara de:

e Los equipos necesarios para el desarrollo del plan

e Las responsabilidades y funciones de cada uno de los equipos

e Los procedimientos de actuacion ante incidentes

e Laestrategia de vuelta a la normalidad
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Una vez que se haya seleccionado la estrategia de continuidad de negocio hay que
desarrollarla e implementarla dentro de la empresa. En esta fase se desarrollan los
procedimientos y planes de actuacion para las distintas areas y equipos, ademas se

organizan los equipos que intervienen en cada fase del plan.

4.3.1. Organizacion de los equipos

Los equipos de emergencia estaran formados por el personal clave necesario en la
activacion y desarrollo del Plan de Continuidad, cada equipo tiene unas funciones y
procedimientos que tendran que desarrollar en las distintas fases del plan. Aunque la
composicion y numeros de equipos pueden variar segun el tipo de estrategia de

recuperacion, a continuacion se presentan los equipos que pueden formar parte del plan.

Para la formacion de equipos se establecio una reunion con la gerente
general, para proponer una posible conformacion de estos, basado en las habilidades que
cada persona ha demostrado tener, por esto es de gran importancia quesea dirigida
por el personal de la empresa, ya que ellos poseen conocimiento sobre las cualidades de

cada persona y por ende pueden conformar los equipos de la mejor manera posible.

Tabla 34: Conformacién de Equipos

EQUIPOS PERSONAS

Coordinador de Emergencias Administrador Ivan Rueda

Jefe de Brigadas Jefes de cada area

Brigada de Evaluacion Inicial Secretaria: Susana Cifuentes
Encargada de bodega: Inés Guatemal
Obrero: Jorge Tobar

Brigada de Recuperacion Gerente General: Ing. Jorge Madera
Operario de Maquinaria: Mauricio Rueda

Obrero: Rolando Rueda
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Brigada Logistica Transportista: Juan Clerque
Brigada de comunicacion y Obrero: Marcelo Martinez
Evacuacion Administrador Ivan Rueda
Brigada contra incendios Obrero: Marcelo Martinez

Secretaria: Susana Cifuentes
Brigada de primeros Auxilios Cuerpo de bomberos Ibarra

Brigadas de Apoyo Personal de Labores

4.3.2. Responsabilidades de los equipos

Cada equipo tiene las responsabilidades y funciones especificas para la actuacion en

caso de activarse el Plan de Continuidad de Negocio

4.3.2.1.Coordinador de Emergencia: Este equipo sera encargado de dirigir las acciones

durante la contingencia y recuperacion.

El objetivo de este equipo es reducir al maximo el riesgo y la incertidumbre en la
direccion de la situacion. Este equipo debe tomar las decisiones “clave” durante los
incidentes, ademas de servir de enlace con la direccion de la compafiia, manteniéndoles

informados de la situacion regularmente.
Las principales tareas y responsabilidades de este equipo son:

v Analisis de la situacion.

v" Decision de activar o no el Plan de Continuidad.

v Iniciar el proceso de notificacion a los empleados a través de los diferentes
responsables.

v Seguimiento del proceso de recuperacion, con relacion a los tiempos estimados

de recuperacion.
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4.3.2.2. Jefe de Brigadas

Es el responsable de la ejecucion de las acciones de respuesta, las principales funciones

son.

<N X X

Dirigir y coordinar todas las operaciones, cuidando la seguridad del personal y del
area.

Asistir a los Lideres en el desarrollo de los objetivos de la respuesta al incidente.
Ejecutar y vigilar el cumplimiento de las normas y protocolos establecidos.
Determinar los recursos necesarios, solicitarlos y devolverlos a las brigadas.
Mantener informado al Coordinador de la Emergencia de la situacién y estado de

los recursos en las operaciones.

4.3.2.3.Brigada de Evaluacion Inicial:

v
v

Evalla la emergencia y comunica al coordinador de emergencias.

Comunicar el estado del area de produccion y los dafios que estos ha sufrido luego
de una emergencia.

Realizar un informe de dafios en las instalaciones y recursos a consecuencia del

suceso de una emergencia.

4.3.2.4.Brigada de recuperacion: El equipo de recuperacién es responsable de

(\

establecer la infraestructura necesaria para la recuperacion, con el fin de poner en
marcha los servicios criticos afectados.

Evaluar los dafios en los procesos y determina si existe una interrupcion.
Receptar la orden de ejecucion del plan de continuidad de negocio

Realizar todas las actividades necesarias para la recuperacion de los procesos
criticos dentro del RTO establecido

Coordinar el funcionamiento de los procesos en estado de contingencia
Asegurar que los procesos cuenten con los recursos necesarios para Su

funcionamiento durante el estado de contingencia y recuperacion.
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4.3.2.5.Brigada logistica: Responsable de toda la logistica necesaria en el esfuerzo de

recuperacion.

Este equipo es responsable de todo lo relacionado con las necesidades logisticas en el

marco de la recuperacion, tales como:

v Transporte de material y personas (si es necesario) al lugar de recuperacion.
v’ Soporte técnico para las operaciones de recuperacion.
v Realizar el trabajo en conjunto con los demas para asegurar que todas las

necesidades logisticas sean cubiertas.

4.3.2.6.Brigada de comunicaciones y evacuacion: Es responsable de “ser la voz” en ¢l

contexto de la contingencia. Las tareas a realizar seran:
Actividades para la preparacion antes del evento

v Debe estar compuesta por un lider y un miembro de cada piso o area fisica segun
las caracteristicas de la institucion.

v’ Capacita al personal de la institucion o empresa sobre el procedimiento, las
rutas de evacuacion y el punto de concentracion en caso de evacuacion, esto
dependiendo del siniestro o hipotesis.

v’ Participar en los ejercicios de simulacién y simulacros

v Si el tipo de incidente lo requiere, emitir un comunicado oficial a clientes y
proveedores en el que se indigue que se restableceran los servicios lo antes posible.

v' Atender a los clientes para proporcionarles informacion sobre el incidente y

tranquilizarles lo méximo posible. Téllez, (2015).
Actividades para la respuesta durante el evento

v' Estar identificado con un chaleco o brazalete.
v" Llevar un medio de comunicacion.
v Consignar que la evacuacion se realice en silencio y sin correr.

v Verificar que todas las personas lograron salir de la empresa.
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v/ Cada responsable de area se encarga de realizar un barrido de los puestos de
trabajo existentes.

v Conducir al personal al punto de concentracién predeterminado.

v En la zona de concentracién o de aislamiento inicial el lider de la brigada
contabilizara a todo el personal e informara al Coordinador de la emergencia al

Jefe de Brigadas.
Actividades para la recuperacion posterior al evento

v' Dirigir en forma ordenada el retorno del personal de la Quinta a las
instalaciones, en caso de ser procedente la rehabilitacion de actividades.

v Después de todo incidente que amerite la evacuacion como después de todo
simulacro, se espera que los lideres y jefe de operaciones informen al personal
acerca de las ensefianzas u observaciones que surjan como producto del

ejercicio o evento real.

4.3.2.7.Brigada de Primeros Auxilios: Sera el responsable de brindar apoyo de principal
antes, durante y después de las emergencias que se presentan y tendran las

siguientes funciones:

Actividades para la preparacion antes del evento

v Disponer del equipo minimo indispensable de Primeros Auxilios, botiquin y otros
recursos para cumplir su tarea.

v Conocer la ubicacién del botiquin y estar pendiente del buen abastecimiento con
medicamentos e insumos de los mismos.

v’ Solicitar y planificar la capacitacion para el personal de la Brigada de Primeros
Auxilios.

v’ Conocer debidamente la zona de seguridad y de concentracion de los heridos

previamente establecido.

107




AGROY COMERCIO SANTA luCia

QUINTA AGRO Y COMERCIO SANTA LUCIA

Cddigo: PCN-001
Revision:
Pagina: 108 de 218

PROCEDIMIENTO DEL PLAN DE
CONTINUIDAD DE NEGOCIO

<

Seleccionar el sitio donde ubicar las camillas, botiquin y otros implementos para
usar durante la emergencia.

Mantener un listado de hospitales, clinicas y centro de salud méas cercanos a la
empresa.

Participar en los ejercicios de simulacién y simulacros.

Otros que la institucion o el caso de la emergencia lo determine.

Actividades para la respuesta durante el evento

v

Proporcionar primeros auxilios al personal que lo necesite, hasta que llegue la
ayuda de especialistas y trasladarlas de una manera adecuada y segura a las zonas
de atencidn prestablecidas.

Priorizar la atencion de personas afectadas, dependiendo de su gravedad.
Elaborar la lista de afectados con sus respectivos signos y sintomas y entregar en
forma oportuna al ECU 9-1-1 o profesional de la salud responsable.

Cooperar en la evacuacion de los heridos de gravedad a los establecimientos de
salud mas cercanos y adecuados.

Coordinar las actividades con las otras Brigadas.

Otras que la empresa o el caso de la emergencia lo determine.

Actividades para la recuperacion posterior al evento

v

Elaborar el informe final del nimero de heridos, sus afectaciones y lugares donde
y por quien fueron transportados, avisar a los familiares.

Elaborar el informe del material que se usd, tareas cumplidas, reposicion de
INsumos.

Realizar una evaluacién o revision de fortalezas, debilidades y lecciones
aprendidas como resultado de la experiencia o ejercicio de evacuacion ejecutado.

Otras que la institucion o el caso de la emergencia lo determine.
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4.3.2.8.Brigada de Incendio: Sus principales funciones sera:
Actividades para la preparacion antes del evento

v’ Verificar periédicamente que los equipos contra incendios de la Quinta tengan un
mantenimiento adecuado, su agente extintor esté vigente, estén en capacidad de
funcionar, estén ubicados a la altura reglamentaria, en cantidad suficiente y libre
de obstaculos.

v’ Solicitar la capacitacion en el combate contra incendios, para el personal

integrante de la Brigada.

<\

Conocer el manejo, utilizacion y cuidado de equipos contra incendios.

v’ Revisar constantemente las instalaciones eléctricas, asi como los todos los
artefactos conectados a una fuente de energia, existentes en la Institucion.

v’ Mantener depésitos de agua, arena y otros elementos en lugares estratégicos, esto

en caso de derrames o fugas.

v' Instruir al personal de la Institucién o empresa en el combate de incendios y
medidas de autoproteccion contra el fuego.

v" Realizar inspecciones periddicas en el interior y exterior del edificio para detectar
riesgos de incendio o explosion.

v’ Participar en los ejercicios de simulacion y simulacros y otros que la Quinta o el

caso de la emergencia lo determine.
Actividades para la respuesta durante el evento

v’ Realizar acciones bésicas para controlar un conato de incendio.

<

Actuar de inmediato haciendo uso de los equipos contra incendio.

v/ Combatir el incendio en su inicio hasta donde sea posible, utilizando los medios
disponibles. En caso de que no se pueda controlar el incendio, proteger a las partes
no afectadas limitando la propagacion del fuego.

v Apoyar, sin interferir, las acciones que realice el Cuerpo de Bomberos a su llegada

X-1.
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v Coordinar las actividades con las otras Brigadas y otras que la Quinta o el caso de

la emergencia lo determine.
Actividades para la recuperacion posterior al evento

v Realizarla evaluacion de dafios y analisis de necesidades de la Institucion.
v’ Elaborar el informe de la Brigada sobre las novedades y tareas cumplidas.
v' Realizar una evaluacion o revision de fortalezas, debilidades y lecciones

aprendidas.

5. Criterios de activacion

Este plan serd activado luego de una emergencia, ademas de haberse identificado los

dafos en los procesos criticos del area de produccion de la empresa.

6. Procesos a recuperar

Los procesos a recuperar son aquellos a los que se denominan procesos criticos debido a

su importancia, ya que estos procesos son esenciales para que la empresa se mantenga

operativa.
Procesos Nivel de impacto frentg a amenazas de
Pandemia

Control Fitosanitaria ALTO

Fertilizacion ALTO

Podaje ALTO

Limpieza ALTO

Raleo MEDIO

Cosecha MEDIO

Ventas ALTO
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7. Indicadores de éxitos de recuperacion

Los tiempos de recuperacion de los procesos criticos del area de produccion estén dentro

de los tiempos establecidos.

8. Tiempos de recuperacion (RTO)

Al considerar las necesidades de recuperacion del negocio se establecio los siguientes

tiempos de recuperacion:

PROCESO RTO
Control Fitosanitaria 1 Dia
Fertilizacion 1 Dia
Podaje 2 Dias
Limpieza 2 Dias
Raleo 2 Dias
Ventas 2 Dias
Cosecha 4 Dias

9. Punto de recuperacion objetivo (RPO)

El RPO toma en cuenta los recursos necesarios para el funcionamiento de cada uno

de los procesos, para que la empresa pueda mantenerse operativa sin que se vea afectado

el cumplimiento de su proposito.

Proceso Personas Infraestructura Fisica Recursos
Tractor, Bomba de
.CO“tFO' : 2 Sembrios de plantas frutales fumigacion
Fitosanitaria
2 Receta
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Fertilizacion 6

Sembrios de plantas frutales

Tractor, Bomba de
fumigacion

1 Receta

Podaje 2

Sembrios de plantas frutales

Podadoras
Personal calificado

Limpieza 2

Sembrios de plantas frutales

Motoguadafas
Escobas, Rastrillos,
Tractor, Carreton
dependiendo el caso de
excedente de residuos

Raleo 3

Sembrios de plantas frutales

Personal
calificado/experticia

Cosecha 8

Sembrios de plantas frutales

Jabas platicas
Tractor
Carreton
Pliegos de Papel empaque

Ventas 2

Oficinas

Orden de pedido

10. Recuperacién

Los prerrequisitos de recuperacion para los procesos criticos son:

e Disponer de una infraestructura necesaria para la operacion en contingencia

e Mantener respaldos de informacion referente a los procesos criticos (recursos,

procedimientos e informacion de produccion)

e Disponer de un directorio de empresa que puedan apoyar 0 sustituir

temporalmente el funcionamiento de un proceso critico.

112




AGROY COMERCIO SANTA luCia

QUINTA AGRO Y COMERCIO SANTA LUCIA

PROCEDIMIENTO DEL PLAN DE
CONTINUIDAD DE NEGOCIO

Cddigo: PCN-001
Revision:
Pagina: 113 de 218

11. Descripcién del procedimiento.

Na

Proceso

Descripcion

Responsable

1

INICIO

Antes de la contingencia

Comunica la
emergencia

Equipo de evaluacién inicial
realiza el reconocimiento de la
emergencia 'y comunica la
emergencia identificada al equipo
de recuperacion

Revisa los dafos

Realiza una evaluacién de los
dafos y determina cuales procesos
han sido afectados

Evaluacion Inicial

Evalla el nivel de
dafios e informa a
CE

Evalta el nivel de los dafios y
determina si existe interrupcion en
la operatividad de cada proceso
para luego elaborar un informe y
entrega al coordinador de
emergencias.

Brigada de

Analiza el informe

Revisa el informe y analiza si
existen afectaciones e
interrupciones en los procesos
criticos.

¢ Se declara
contingencia?

De existir afectacion en los
procesos criticos, se declara
contingencia y se avanza al punto
8, en caso de no declararse
contingencia se avanza al punto 7.

Coordinador de

Informa a los
interesados

Comunica los dafios a los duefios
de cada proceso afectados para que
efectien medidas pertinentes para
la recuperacion en caso de
necesitarse

emergencia
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Durante la contingencia

Declara el estado de contingencia

Declara en los procesos criticos afectados y
contingencia se cambia a modo de operacion en .
g i y . : P . Coordinador de
8 comunica la contingencia de los mismos. .
o - : o emergencia
activacion del plan | Ademas se comunica la activacion
de continuidad del plan de continuidad de negocio
a los encargados de cada proceso.
Realiza actividades | EI  equipo de  recuperacion
9 en estado de coordina las actividades en estado
contingencia de contingencia
~ Realiza las actividades necesarias
Repara dafios en el ~
10 para reparar los dafios en los
proceso
procesos.
Brigada de
Evalia si los procesos criticos recuperacion
disponen con los  recursos
minimos, determinados en el
1 ¢Procesos literal 8 de este documento, para el
recuperados? funcionamiento. En caso de contar
con los recursos avanza al punto
12, caso contrario retrocede al
punto 9y 10.
Después de la contingencia
Ejecuta actividades . . .
J Coordina la vuelta a la normalidad Brigada de
12 de vueltaa la . .
. de los procesos criticos recuperacion
normalidad
Una vez recuperado los procesos
13 Comunica retorno a | comunicara el retorno a operacién Coordinador de
operacion normal | normal, para el desarrollo normal emergencias
de las actividades.
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. . Comunica el fin de la contingencia
Comunica el fin de .
14 . . a toda la empresa mediante una
la contingencia -
reunién con el personal.

15 FIN

Para lograrlas estrategias planteadas, se propone procedimientos de operacién para
los procesos criticos, tanto en operacion normal y de cdémo proceder en caso de
contingencia, adicional a esto se propone un plan de BCP propuesto se delega funciones
especificas a los equipos de BCP planteados para que se desarrolle una pronta
recuperacion evitando el caos y la confusion al momento de actuar para superar la
emergencia, ademas de fortalecer la capacidad de recuperacion frente a emergencias de

la pandemia.(Ver Anexo2)

4.4. Andlisis de Costo Beneficio

Se establece un anélisis de los costos y el beneficio para que la empresa pueda el
contar con el plan documentado, los costos se atribuyen a los requerimientos para la
recuperacion, estos requerimientos se proponen para apoyar al buen funcionamiento del

plan, a continuacién en la Tabla 35 se detalla el anélisis.

Tabla 35: Costo Beneficio

COSTO BENEFICIO OBSERVACIONES

Desarrolla un plan de

continuidad de

negocio a fin de Se realiza una
Elaboracién del Plan de $ 200 garantizar una rapida | propuesta de plan
Continuidad de Negocio reaccion ante que deberd ser

cualquier incidente implementado.

que ocurraen la

empresa.
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La implantacion del

Incluye honorarios
plan ayudara a la

de los
empresa a enfrentarse .
reaccionar de capacitadores,
Implementacion 2500 y - auditores y
manera rapida y i
. recursos necesarios
efectiva ante los
. para la
riesgos o amenazas . .
implantacion

que se presenten.

Se realizara un
seguimiento y control
Seguimiento y Control 500 de la implementacion,
antes, durante y
después del proceso

Se documentara
todos los resultados
de los cambios
establecidos.

Se realizan los
correctivos
necesarios para

Se realizaran los
respectivos cambios y

Mejora 500 tratamientos a las no .
. cumplir con los
conformidades -
requisitos de la
encontradas

norma.

4.4.1. Procedimientos de actuacion ante incidentes
4.4.1.1.Requerimiento por proceso

El costo beneficio es evaluado en funcion de los procesos y las necesidades de estos,
para esto se ha analizado los recursos minimos por proceso para la recuperacion y en base
a una relacion sobre los procedimientos del Plan de continuidad de Negocio para reducir

el tiempo de respuesta de recuperacion.

4.4.1.2. Requerimiento para el proceso de Fumigacion

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:
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e Establecer un cronograma de planificacion de la fumigacion para cada tipo de
plaga y actualizarla periédicamente y de preferencia cada 3 meses

e Contar con un registro de aplicacién de las recetas

e Revisar el estado de las maquinarias y equipos para la aplicacién de la fumigacion

e Es importante dar capacitaciones sobre el uso y manejo de los equipos de

proteccion personal y la bioseguridad.

4.4.1.3.Requerimiento para el proceso de Fertilizacion

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:

e Capacitar al personal sobre el buen procedimiento de fertilizar la panta.
e Es importante dar capacitaciones sobre el uso y manejo de los equipos de

proteccion personal y la bioseguridad.

4.4.1.4.Requerimiento para el proceso de Podaje

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:

e Mantener en buen estado las tijeras de podar para que no existan accidentes de
cortes en las personas
e Es importante dar capacitaciones sobre el uso y manejo de los equipos de

proteccion personal y la bioseguridad.

4.4.1.5. Requerimiento para el proceso de Limpieza

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:

e Hacer cumplir las normas de limpieza de la planta
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e Es importante dar capacitaciones sobre el uso y manejo de los equipos de
proteccion personal y la bioseguridad.

4.4.1.6. Requerimiento para el proceso de Raleo

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo
siguiente:

e Identificar el exceso de ramas y realizar de forma adecuada el procedimiento de

raleo.

e Es importante dar capacitaciones sobre el uso y manejo de los equipos de

proteccion personal y la bioseguridad.

4.4.1.7. Requerimiento para el proceso de Cosechas

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:

e Adecuar las herramientas de cosecha e impartir charlas de buen manejo de la fruta.
e Es importante dar capacitaciones sobre el uso y manejo de los equipos de

proteccion personal y la bioseguridad.

4.4.1.8. Requerimiento para el proceso de Ventas

Al analizar los recursos minimos de recuperacion para este proceso, se propone lo

siguiente:

e Crear paginas web para realizar un marketing digital

e Desarrollar un portal de compras en el internet, para tener la opcion de ventar por

canal digital y llegar a més clientes.
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4.5.Planes Complementarios

Tener un plan de Continuidad de Negocio es crucial en tiempos de incertidumbre, por
tal motivo se establecié un plan de emergencias para combatir las plagas, inundaciones,

movimiento sismicos, incendios y robos, hurtos.

4.5.1. Planes de Contingencia complementarios

El objetivo principal de realizar dicho plan de contingencia es para orientar las
acciones de respuesta inmediata, eficaz y coordinada entre la empresa de la cuidad para

hacer frente a la etapa invernal para que sea aplicado a nivel de empresa.
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4.5.1.1.Plan de contingencia para casos de emergencia en la QUINTA AGRO Y
COMERCIO SANTA LUCIA- (Incendios, Inundaciones, Sismos, Plagas y

Robos o hurtos)

A continuacidn, se detalla el plan de contingencia para casos de emergencia, que fueron

seleccionadas de acuerdo a su nivel de ocurrencia.

AGRO Y COMERCIO SANTA lucCia

PLAN DE CONTINGENCIA PARA CASOS DE
EMERGENCIA EN LA QUINTA AGRO Y COMERCIO
SANTA LUCIA

(Incendios, Inundaciones, Sismos, Plagas y Robos o hurtos)

VERSION: 01
FIRMAS DE REVISION Y APROBACION
Nombre / Cargo Firma Fecha
. Sr. Bryan Quiranza

Elaborado por: Estudiante

Revisado por:

Aprobado por:
CONTROL E HISTORIAL DE CAMBIOS

Version Descripcién del cambio Fecha de Actualizacion

01 Edicion Original
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1. GENERALIDADES

El Plan de Contingencias o emergencias, constituye el instrumento principal para dar
una respuesta oportuna, adecuada y coordinada a una situacion de emergencia causada

por fendmenos destructivos de origen natural o causado por el ser humano.

El Plan de Contingencias establece los procedimientos y acciones basicas de respuesta
que se tomaran para afrontar de manera oportuna, adecuada y efectiva en el caso de un
accidente y/o estado de emergencia durante la operacion de la QUINTA AGRO Y
COMERCIO SANTA LUCIA, ubicada en la provincia de Imbabura, en el municipio de
San Miguel de Ibarra en el sector San Francisco del Tejar.

Si bien es cierto el avance tecnoldgico permite predecir algunos fendmenos, determinar
las areas susceptibles de afectacion o bien monitorearlos para obtener un prondstico
aceptable de su actividad que pudiera provocar un desastre, también no es posible con
esto impedir que sucedan, y causen efectos sobre la poblacion y su entorno, por lo que
corresponde a las instancias administrativas en el Estado, junto con todos los niveles de
gobierno, la corresponsabilidad de ofrecer informacion oportuna, de realizar acciones y
tomar las medidas dirigidas a controlar riesgos, evitar o mitigar el impacto destructivo de
los desastres sobre la vida y bienes de la poblacién, la planta productiva, los servicios

publicos y el medio ambiente.
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1.1.0ODbjetivos

El objetivo principal de este documento tiene como propdsito establecer, coordinar y
divulgar a toda la QUINTA, las medidas de prevencion, las acciones, respuesta y
rehabilitacidn que se debe actuar de manera coordinada de acuerdo al tipo de desastre que

se presente.

1.2. Objetivos Especificos

e Brindar una oportuna y adecuada informacién al personal de la Quinta sobre
las medidas de prevencién y accion en caso de la ocurrencia de una
emergencia.

e Asegurar la oportuna comunicacion interna entre el personal que detecto la
emergencia, el personal a cargo de la emergencia y la coordinacion de la
emergencia.

e Establecer acciones operativas para minimizar los riesgos sobre todo el
personal que labore en la Quinta, asi, como las instalaciones e infraestructura
asociada al Plan de Contingencia.

e Socializar o Difundir el Plan de Emergencia a todo el personal de la Quinta,

para mantener una respuesta responsable y eficiente.

1.3. Aspectos legales

El plan de contingencias ha sido elaborado considerando los siguientes documentos
legales:

e Cruz roja Ecuatoriana

e Secretaria Nacional de Riesgos

e Cuerpo de Bomberos del Municipio de Ibarra
e Policia Nacional

2. Datos Generales
2.1.Nombre de la empresa

Quinta Agro y Comercio Santa Lucia
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2.2. Caracteristicas Climatoldgicas

El clima en Ibarra es calido y templado. La precipitacion en Ibarra es significativa, con
precipitaciones incluso durante el mes mas seco. La temperatura media anual en Ibarra se

encuentra a 16.0 °C. La precipitacion es de 1784 mm al afio.

El mes mas seco es agosto, con 75 mm de lluvia. En abril, la precipitacion alcanza su

pico, con un promedio de 218 mm.

Septiembre es el mes mas calido del afio. La temperatura en septiembre promedios 16.7

°C. A 15.6 °C en promedio, julio es el mes mas frio del afio.

Hay una diferencia de 143 mm de precipitacion entre los meses mas secos y los mas
humedos. La variacion en la temperatura anual esta alrededor de 1.1 °C. En Ibarra, el mes
con mas horas de sol diarias es septiembre con una media de 6.91 horas de sol. En total

hay 207.37 horas de sol a lo largo de septiembre.

El mes con menos horas diarias de sol en Ibarra es enero con un promedio de 5.45 horas

de sol al dia. En total hay 168.98 horas de sol en enero.

En Ibarra se cuentan alrededor de 2070.35 horas de sol durante todo el afio. En promedio,

hay 68.06 horas de sol al mes.

En Ibarra, la temporada de lluvia es nublada, la temporada seca es parcialmente nublada
y es comodo durante todo el afio. Durante el transcurso del afio, la temperatura
generalmente varia de 13 °C a 24 °C y rara vez baja a menos de 11 °C o sube a mas de
26 °C.

3. Emergencias
3.1. Inundaciones

e Lluvia

Para mostrar la variacion durante un mes y no solamente los totales mensuales,

mostramos la precipitacion de lluvia acumulada durante un periodo movil de 31 dias
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centrado alrededor de cada dia del afio. Ibarra tiene una variacion extremada de lluvia

mensual por estacion.

Llueve durante el afio en Ibarra. La mayoria de la lluvia cae durante los 31 dias centrados

alrededor del 12 de abril, con una acumulacion total promedio de 154 milimetros

Efecto generado por el flujo de una corriente, cuando sobrepasa las condiciones que le
son normales y alcanza niveles extraordinarios que no pueden ser controlados en los vasos
naturales o artificiales que la contienen, lo cual deriva, ordinariamente en dafios que el
agua desbordada ocasiona en zonas urbanas, tierras productivas y en general en valles y
sitios bajos. Atendiendo en los lugares donde se producen, las inundaciones pueden ser:
costeras, fluviales, lacustres y pluviales, segun se registren en las costas maritimas, en las
zonas aledafias a los margenes de los rios y lagos, en los terrenos de topografia plana, a
causa de la lluvia excesiva y a la inexistencia o defecto del sistema de drenaje,

respectivamente.

Causas: Generalmente las inundaciones son consecuencia directa de los fendmenos
climaticos al combinarse los mecanismos productores de la precipitacion; en ocasiones
las inundaciones son inducidas con fines técnicos y de beneficio econémico-social como
por ejemplo podemos sefialar las inundaciones inducidas en aéreas no productivas para
evitar o disminuir los dafios en centros de alto desarrollo urbano, industrial o
agropecuario. Podemos citar como causas generadoras de inundaciones, las lluvias

intensas, los ciclones tropicales y granizo.

Tipos de dafios causados por inundaciones: Por la forma en que inciden en los sistemas
afectables, se clasifican en directos, cuando causan un menoscabo fisico de las
propiedades y de la produccion, las actividades y bienes que en mayor medida pueden ser
afectados por este tipo de dafios son la agricultura, la ganaderia, la silvicultura, la
industria, el comercio, las obras publicas y las construcciones; indirectos, son las pérdidas
econdmicas de los productos y servicios de una regién derivadas de la irrupcion temporal
de las actividades agropecuarias, forestales, industriales y de comercio, asi como el gasto

que se destina a ayudar a los damnificados, heridos y las pérdidas de vidas humanas.
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Afectabilidad: De los fendbmenos naturales que periédicamente azotan nuestra provincia,
frecuentemente las fuertes lluvias son los que mas dafio causan, al originar inundaciones
de diversas magnitudes y duracion, aun en areas donde no pareceria factible, e ello se
suman efectos orograficos y fendmenos meteoroldgicos conectivos (ascenso de humedad
debido a diferencia de temperatura), que favorecen la ocurrencia de lluvias, esta
diversidad de fendmenos produce la precipitacion, con una secuela de avenidas, que
pueden generar desbordamiento de cauces e inundaciones de terrenos. En razén de que
las inundaciones no solamente dafian propiedades y ponen en peligro vidas humanas y de
animales, sino que pueden producir escurrimientos rapidos que originen otros fenémenos
como la erosion del suelo y el depdsito de sedimentos, es indispensable emprender
acciones coordinadas de proteccion, atendiendo a la intensidad con la que se presente y

el riesgo que esta represente.
3.2. Incendios Forestales

Fuego en bosques y selvas que se expande y llega a afectar desde decenas hasta miles de
hectareas, provocando deforestacion. Los incendios forestales coinciden con la época
seca Yy fuertes vientos que comprende de junio a septiembre y dependen de la situacion
geogréfica de las diferentes regiones, asi como de las condiciones de temperatura,
humedad, viento y cantidad de biomasa. Los incendios forestales se subdividen en:
rastreros o superficiales, producidos en hierbas y arbustos; aéreos o de copa cuando

involucran la copa de los arboles; y subterraneos, implica a la capa vegetal del suelo.

Una forma de prevenir o mitigar los efectos de este tipo de fendmenos es la de evaluar
meticulosamente los riesgos inherentes a las actividades, ademéas de planificar la
actuacion interinstitucional coordinada que permita prestar el auxilio oportuno y eficaz
en caso de este tipo de contingencia, por lo que atendiendo al tamafio o extensién fisica,
al tipo de fuego y agente que lo origina sera la magnitud del posible dafio.

3.2.1. Explosiones

Fendmeno originado por la expansion violenta de gases, se produce a partir de una
reaccion quimica, o por ignicion o calentamiento de algunos materiales, se manifiesta en
125




QUINTA AGRO Y COMERCIO SANTA LUCIA

Cddigo: PCN-001
Revision:
Pagina: 126 de 218

AGRO Y COMERCIO SANTA uCiA PROCEDIMIENTO DEL PLAN DE

CONTINUIDAD DE NEGOCIO

forma de liberacion de energia y da lugar a la aparicion de efectos acusticos, térmicos y

mecanicos.

Las explosiones en la mayoria de las veces son el resultado del encadenamiento de otras
calamidades o bien el origen de otras, por ello no es extrafio que los dafios sean mayores,
y como tal es importante establecer un mecanismo de coordinacién interinstitucional para
estar en condiciones de enfrentar sus posibles efectos y disminuir el riesgo hacia la

poblacién y nuestro entorno.

3.2.2. Fuga de gases

El escape de una sustancia gaseosa, por su naturaleza misma, puede producir diferentes
efectos y consecuencias, en el hombre y el medio ambiente. Los gases por sus
caracteristicas naturales pueden tener efectos toxicoldgicos importantes sobre la
poblacion, plantas, animales y medio ambiente, ademas de representar un elemento
sumamente peligroso que puede desencadenar otro tipo de siniestro. La inhalacién
prolongada de estas sustancias puede ocasionar desde pérdida de conocimiento, hasta

efectos que de no ser atendidos con oportunidad pueden predecir la muerte.

3.3. Materiales peligrosos usados

Para una adecuada manipulacion, utilizacion y almacenamiento de estos materiales es
necesario establecer un sistema de identificacion de riesgos ante la eventualidad de un
incendio o emergencia por accidente, por medio del diamante o rombo establecido por la
NFPA Asociacion Nacional de Proteccidn contra el Fuego (EEUU), este consta de cuatro
secciones de color azul, rojo, amarillo y blanco, que indican el Riesgo para la Salud, la
Inflamabilidad, la Reactividad y el Riesgo Principal de la sustancia identificada. Se
numeran del O al 4, de menor a mayor, de acuerdo a la intensidad del riesgo, y se usa un

pictograma para indicar el riesgo principal.
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NIVEL DE RIESGO INFLAMABILIDAD

- MORTAL - DEBAJO DE 25 °C
- MUY PELIGROSO __ - DEBAJO DE 37 °C
- PELIGROSO . 2- DEBAJO DE 93 PE

- POCO PELIGROSO \ 1 - SOBRE 93°C
- SIN RIESGO / \ 0-NO SE
/ INFLAMABILIDAD INFLAMA

N

RIESGOS
A LA SALUD REACTIVIDAD

REACTIVIDAD

RIESGO
ESPECIFICO
OX - OXIDANTE
COR - CORROSIVO
s - RADIOACTIVO
¢ - NO USAR AGUA
Agh - RIESGO BIOLOGICO

RIESGO
ESPECIFICO

4 - PUED EXPLOTAR
SUBITAMENTE

3 - PUEDE EXPLOTAR EN

CASO DE CHOQUE O

CALENTAMIENTO.
2 - INESTABLE EN CASO DE

CAMBIO QUIMICO VIOLENTO
1- INESTABLE EN CASO DE
CALENTAMIENTO
0 - ESTABLE

Este rombo es utilizado para identificar el tipo de producto quimico que se usa en la
empresa para la aplicacion de fungicidas en las plantas frutales de acuerdo a la
recomendacion de los técnicos de las casas comerciales, de donde se adquiere los

productos.

3.4. Control de plagas

En la provincia hay varias plagas que frecuentemente afectan las plantas frutales. Estos
son Venturia y oidio de los frutos, minador de la hoja de los citrus, etc. También acaros
y trips, que son una especie de arafiuelas pequefias que causan dafios en los frutos, se
observan deformaciones en los mismos y manchas en la cascara. Para el control de plagas
y enfermedades se utilizan agroquimicos que dan una respuesta rapida. Pero
generalmente, a nivel de la Quinta sabes su aplicacién medianamente, pero se toma las

prevenciones necesarias.

Es conveniente entonces, para evitar intoxicaciones, asesorarse 0 contratar a personas

especializadas.

La época latente de invierno, que ocurre despues de que las hojas se caen pero antes de
que las yemas broten en la primavera, es el mejor momento para manejar varios

problemas. Précticas claves durante esta época del afio son:

e Podar para quitar ramas muertas, enfermas y quebradas, promover vigor, abrir la

copa del arbol al sol y mejorar la circulacion del aire.
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e Tomar medidas de salubridad para quitar fruta momificada en el arbol, y madera
enferma, fruta y hojas del suelo

e Aplicar aerosoles latentes de aceite para controlar las plagas

e Aplicar aerosoles latentes o latentes retrasados para limitar la infeccion y prevenir

la propagacion de algunas enfermedades.

Salubridad

Buenas medidas de salubridad son necesarias para prevenir enfermedades y plagas y para
reducir la necesidad de fumigaciones. Si es posible, recoja con un rastrillo todas las hojas
y bételas después de que se caigan y antes de las primeras lluvias. Quite y destruya fruta
momificada que quede en el arbol y en el suelo durante el invierno para eliminar fuentes

de insectos y enfermedades para la préxima temporada.

4. Equiposy servicios de emergencias

A) Descripcion del Equipo y Materiales

Un extintor de incendio es un recipiente para almacenamiento de agentes extintores, como
agua o quimicos. Esta disefiado para apagar un pequefio incendio, no uno grande. El
extintor esta rotulado dependiendo si el incendio en el cual se va a usar, ocurre en
madera o tela, liquidos inflamables, equipos eléctricos energizados o metal. El
utilizar un tipo de extintor en una clase diferente de incendio puede empeorar el
incendio. Por lo tanto, se debe aprender como estaran rotulados y como se usan los

extintores.

Minimizar la importancia que tiene el riesgo de incendio tanto en oficinas,
condominios y casas habitacion, ha provocado que estos se vean agravados por la

apatia y desconocimiento.

Extintores Polvo Quimico Seco

Clasificacion ABC
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Tipo

Presurizado

Uso

Para incendios tipo ABy C

Distancia de uso

Entre 2 y 3 metros del lugar del disparo a la base del fuego

Tiempo de descarga)

30 segundos

Modo de Empleo

Convencional (como el de agua a presion)

Componentes Componentes Bicarbonato de sodio, polvo fino de marmol,
talco y mono amonios.

Extintores Bidxido de carbono (CO2)

Clasificacion BC

Tipo Presurizado

Uso Para incendios tipoB Y C

Distancia de uso

Entre 2 y 3 metros del lugar del pisparon a la base del
fuego

Tiempo de descarga)

30 segundos

Modo de Empleo

Convencional (como el de agua a presion)

Componentes

Bidxido de carbono

Los extintores se incluyen en un programa de mantenimiento mensual donde se

inspecciona para que se encuentren en buen estado fisico, con carga vigente y lista

para usarse en caso necesario.

B) Equipo de Proteccion Personal

En caso de emergencia se tendra el siguiente equipo de proteccion personal (minimo 2)

a) Ropa de proteccion adecuada (resistente y de trabajo rudo de Algodon)

b) Botas industriales protectoras
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¢) Guantes de neopreno o nitrilo

d) Respirador con cartucho quimico para vapores organicos

e) Lentes con cristales de seguridad

f) Careta de proteccion

C) Equipo de primeros Auxilios

La quinta Agro y Comercio Santa Lucia, debera contar con un botiquin de primeros

auxilios para uso de empleados y clientes.

e Botiquin de primeros auxilios

Material de Curacion Caracteristicas
Alcohol 1 Litro

Agua Oxigenada 1 litro

Algodén Bolsa de 250 gr
Toallitas antisépticas 2 paquete
Material de soporte

Pinzas 1 pieza

Tijeras afiladas 1 pieza

Vendas esterilizadas 2 paquetes
Gasas esterilizadas 2 paquetes
Cinta adhesiva 2 paquetes
Toallitas impregnadas de alcohol 2 paquetes
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Termometro 1 pieza

Guantes quirargicos 1 paquete

Vendas elasticas 1rollo
Medicamentos autorizados 1 cada de cada uno

5. Croquis Rutas de Evacuacién, Ubicacion de Extintores y Botiquin de Primeros

Auxilios

Croquis: Rutas de evacuacion, ubicacion de extintores y botiquines de primeros auxilios

en la Quinta Agro y Comercio Santa Lucia.
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6. Procedimiento de respuesta a emergencia

A continuacion, se presentan los planes de emergencia en caso de ocurrir un incendio,

inundacion, sismos, plagas o robos.
6.1. INCENDIO

6.1.1. Objetivo

El objetivo del presente Plan de Emergencia es describir la sistemética de actuacion en
caso de incendio en sitios con vegetacion, asi como sus medidas de prevencion, para

preservar la vida y minimizar los dafios en la Quinta Agro y Comercio Santa Lucia.

6.1.2. Alcance

() Este plan se aplicara a todas las situaciones de emergencia por incendio de

areas con vegetacion en la empresa, las cuales pudieran originar un impacto ambiental.
(1 Personal interno y externo que se encuentra en la Quinta Agro y Comercio Santa Lucia

(1 Materiales confinados e instalaciones generales de la Quinta Agro y Comercio Santa
Lucia.

6.1.3. Responsabilidades

[0 EI Gerente (a) y coordinador(a) del Comité de Seguridad e Higiene, hacer
referencia al documento donde se describen las funciones de las brigadas), o su
designado, es responsable que el personal a su cargo realice las actividades

consideradas en este procedimiento.

[ Las jefes de brigadas, son responsables que el personal a su cargo realice las actividades

consideradas en este procedimiento y de colaborar en la coordinacion de estas actividades.

[0 Los jefes de &reas involucrados, deberan colaborar con el coordinador(a), en el

cumplimiento y coordinacion de las actividades descritas en este procedimiento.

[J Cualquier responsable presente en La Quinta Agro y Comercio Santa Lucia Yy

cualquier personal que se encuentre en el sitio de emergencia.
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6.1.4. Desarrollo

El coordinador(a) y el Jefe de Brigada elaboran el Plan de Emergencia contra Incendios
en areas verdes, predios colindantes o incendios tipo urbano dentro de las

instalaciones.
Para el caso de incendios de areas de plantas frutales y forestales.

1. Se deberéa contar con brigadas locales contra incendio forestal, correctamente instruidas

para tal funcion con apoyo de personal.

2. Solicitar el apoyo y colaboracion de Proteccion Civil del Municipio de Ibarra y del

Cuerpo de Bomberos mas préximo a la empresa.
4. Realizar la evaluacion y en su caso correccién de los simulacros.

5. Evitar encender fogatas durante todas las actividades que se desarrollen en areas
con vegetacion y plantas frutales. En caso de ser imprescindible por alguna
circunstancia, se realizara dentro de un tambor metalico, verificando sea apagada

totalmente al finalizar la jordana laboral.

6. No se permitird fumar en areas con vegetacion y en todas las actividades en las que el

contacto con materiales inflamables sea posible.

7. Ante la posibilidad de que un incendio originado en areas de oficina, u edificios
administrativos, se propague a areas verdes, deberan tomarse todas las medidas

pertinentes para evitar y eliminar incendios.

8. Las instalaciones de la Quinta deberan incluir: extintores, instalaciones a prueba de
fuego, sistema de alarma en caso de incendio, botiquin de primeros auxilios, sistema de

telefonia interna y celular.

9. La carga y descarga de combustibles (gas L.P., para laboratorios y cafeteria)
deberé realizarse conforme a las especificaciones de seguridad. Se revisaran las areas
con potencial de fugas de combustibles, asi como los requisitos de seguridad

referidos a disefio de equipos y tableros eléctricos.
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10. Se implementara un programa de mantenimiento preventivo a las instalaciones,

particularmente en las que se realizan actividades riesgosas, tales como los laboratorios.

Brigada para controlar incendios: La brigada contra fuegos consistird del jefe
de servicios mantenimiento y planta fisica con su personal, ademas de los guardias

de seguridad y los conserjes.

Alarmas contra incendio: Si alguna de las alarmas de fuego se activara después
de horas laborales, el guardia de seguridad de turno asumira los deberes del

coordinador(a) de seguridad e higiene y llamara al cuerpo de Bomberos del Municipio.
En caso que se presente un incendio en area forestal, las medidas consistiran en:

Se intentara sofocar con agua y/o tierra y habilitar una guardarraya de acuerdo a la
dimensién requerida. Dar aviso inmediato al Jefe de Brigada a cargo. En caso que el
incendio se salga de control, todo el personal deberd abandonar el area, y dar aviso
a la autoridad competente para solicitar su apoyo. Se debera dar aviso y solicitar la
ayuda, en caso necesario, de las siguientes instituciones mas cercanas: Estacion de
Bomberos, Cruz Roja, entre otras. Todo personal que detecte un incendio forestal en
los predios de la Quinta, o en los predios colindantes y que puedan poner en
riesgo las instalaciones de la Quinta, deberd reportarlo al ECU911

Desalojo

Si se trabaja coordinadamente, se anticipa que la empresa estara desalojada en dos
minutos. Estas areas de sembrio estan construidos con el fin de que al ocurrir un fuego se
pueda aislar totalmente del edificio administrativo. Después del incendio Forestal se

debera:

[J Reiniciar las labores productivas y administrativas en el area afectada solo cuando

ya se haya controlado y eliminado el incendio.

0 Identificar y eliminar la fuente de generacion del incendio.
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CRevisar y renovar en su caso, los sistemas, materiales y equipos que se

consumieron durante el combate del fuego.

(1 Evaluar los dafios al medio y a la Quinta, considerando la necesidad de implementar
nuevas medidas de prevencion y control cuando las establecidas no resultaron

suficientes. Esto ultimo es responsabilidad del coordinador(a)

6.2. INUNDACIONES

6.2.1. Objetivo

El objetivo del presente Plan de Emergencia es describir la sistemética de actuacion en
caso de inundacion en La Quinta Agro y Comercio Santa Lucia.

6.2.2. Alcance

Este Plan se aplicara a todas las situaciones de emergencia por inundaciones en
la Quinta, las cuales pudieran originar un impacto ambiental.

a) Personal interno y externo que se encuentra en la Quinta.

b) Materiales confinados en la Quinta.

6.2.3. Responsabilidades

El Gerente (a) y el Coordinador(a) de Brigada de emergencia, o en su ausencia, los Jefes
de Brigada, seran responsables que el personal de las brigadas realicen las actividades
consideradas en este procedimiento.

6.2.4. Desarrollo

El Coordinador(a) de emergencia o el designado en su caso elaboran el Plan de
Emergencia contra Inundaciones en las instalaciones de la Quinta o predios colindantes.
Dada la localizacion de la Quinta, inicamente pueden presentarse inundaciones de tipo
pluvial, debido a que no se encuentran cuerpos de agua como rios, lagos o arroyos que
pueden ocasionar una inundacion tipo fluvial y dada la lejania con la costa o presas no se
presentan inundaciones costeras o por rompimiento de diques. Por lo tanto, las acciones

a tomar en caso de una inundacion tipo pluvial, son las siguientes:
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Acciones
1) Previo a la inundacion:

1. Durante la temporada de lluvias mantenga reservada agua potable, alimentos y ropa en

lugares bien resguardados.

2. Guarde sus documentos e informacién de la empresa de forma digital para evitar su

pérdida o destruccion.

3. Tenga disponible una lampara de mano, radio portatil, las baterias respectivas, baterias

de repuesto y un botiquin de primeros auxilios.

4. Manténgase informado a través del radio portatil de los avisos sobre una posible

inundacion.

5. Cuando sea avisado de que una inundacion amenaza y puede afectar la zona

donde usted vive, desconecte los servicios de luz y gas.
Durante la inundacion:
1. Evitar el ingreso del personal operativo y administrativo a la zona de inundacién.

2. Localice rutas hacia los lugares mas altos de la region y téngalas bien memorizadas.
3. No utilice su automovil, solo que sea indispensable. Es muy dificil las

condiciones del camino inundado y puede ocurrirle un accidente grave.

4. Si su vehiculo llegara a quedar atrapado, salga de €l y busque un refugio seguro. Suba

al lugar mas alto posible y espere a que lo rescaten.

5. Si tiene dudas acerca del estado de su casa, Ilame a las autoridades para que determinen

lo ayuden.
6. No se acerque a casas Yy edificios en peligro de derrumbarse.

7. Limpie inmediatamente y con cuidado las sustancias inflamables, toxicas,
medicamentos u otros materiales que se hayan derramado.
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8. No pise ni toque cables eléctricos caidos.

9. No regrese a la zona afectada hasta que las autoridades indiquen que no hay peligro, ni
habite su casa hasta estar plenamente seguro de que esté en condiciones adecuadas.

10. No tome agua ni alimentos que hayan estado en contacto directo con agua de

inundacidn. Utilice sus reservas de agua potable y alimentos previamente almacenados.

11. Manténgase alejado de la zona de desastre. Su presencia podria entorpecer el auxilio

y asistencia a las personas afectadas.
12. No mueva heridos, reporte a las autoridades las emergencias que lo ameriten.

6.3. SISMO
6.3.1. Objetivo

Identificar los riesgos relacionados con las amenazas naturales que afectan Quinta Agro
y Comercio Santa Lucia, como son los sismos, para determinar las medidas de mitigacion
correspondientes.

6.3.2. Alcance

(] Este plan se aplicara a todas las situaciones de emergencia por sismos en la

empresa, las cuales pudieran originar un desastre, pérdidas humanas y materiales
[ Plantas frutales e instalaciones generales de la Quinta Agro y Comercio Santa Lucia.

6.3.3. Desarrollo

Antes de la emergencia

Para prevenir desastres mayores en caso de que ocurra un sismo se deben llevar

a cabo las siguientes acciones:

OLos elementos y muebles de las oficinas se ubicardn de manera que permanezca
estable durante un sismo. Los estantes de archivos, documentos y elementos pesados

se atornillaran a las paredes y se verificara que queden seguros.
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[JLos objetos pesados se situaran en los estantes en las partes mas bajas.

[1Se mantendran cerradas las puertas de los gabinetes, de manera que su contenido no se

derrame durante la sacudida del sismo.

[1Se almacenaran liquidos inflamables, como pintura, productos quimicos y de limpieza

fuera de las oficinas.
[JSe planificaran y se llevaran a cabo simulacros anual o semestralmente.
Durante la emergencia

[J Conservar la calma. Pensar con claridad es lo mas importante en esos momentos. “No
se deje dominar por el panico”. Un fuerte sismo durard menos de un minuto,

probablemente 30 segundos.

OEvaluar su situacién. Si esta dentro de un edificio, permanezca ahi, a menos que haya
cerca una salida libre y esté seguro que no corre peligro afuera. Si esta fuera, permanezca

alli.

CJAvisar a las personas a su alrededor que se cubran. Cuidese de los objetos que puedan

caer.

OColocarse en cuclillas o sentado, agarrado del mueble, cubriéndose la cabeza y el rostro.
Los marcos de las puertas no son necesariamente los lugares mas seguros por el
movimiento de abre y cierra de éstas y el hecho de que no sean tan fuertes como se

esperaba.
CJEvitar acercase a paredes, ventanas, escaleras y al centro de salones grandes.

[JRefugiarse en un lugar seguro, no corra hacia la salida.
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Después de la emergencia

[1Después de un sismo las personas deben prepararse para recibir mas sacudidas debido
a las ondas de choque que siguen al primer sismo. Su intensidad puede ser moderada,

pero aun asi causa dafios.

[lLa brigada de emergencia verificara si hay heridos. No se moveran las personas con
heridas graves a menos que estén en peligro. Se ofrecerd primeros auxilios y se dara

atencién a las reacciones emocionales al evento.

[JEI Comité de Emergencias inspeccionara los dafios a la Quinta, mientras las otras
personas abandonaran con cuidado las areas (si resulta peligroso permanecer en ellas).

[INo se utilizaran los vehiculos.

[1Se cerraran las llaves de paso del agua y se desconectara la electricidad.

[1Se tomaran precauciones con los vidrios rotos. Se da uso a los radios portatiles.
[JNo se encenderan fosforos o cigarrillo

6.4. Plagas
6.4.1. Objetivo

El objetivo del presente Plan de Emergencia es describir la sistemética de actuacion en
caso de plagas en La Quinta Agro y Comercio Santa Lucia.

6.4.2. Desarrollo

Para el manejo de agroquimicos hay que tomar ciertas precauciones y asesorarse. Pero,
ademas, existen otras formas de combatir a los parasitos que proliferan en la zona

provincial.

Para el control de plagas y enfermedades se utilizan agroquimicos que nos dan una
respuesta rapida. Pero generalmente, a nivel familiar no sabemos aplicarlo, no conocemos
la dosis minima ni el tiempo de accién residual, o0 no tomamos las prevenciones

necesarias.
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Es conveniente entonces, para evitar intoxicaciones, asesorarse 0 contratar a personas

especializadas.

v Adoptar estrategias de manejo (abonos, riego, poda, asociacion)

v b) Instalacién de trampas (con sustancias atractivas, de colores, de luz)

v ¢) Remedios caseros (elaborados con sustancias naturales)

v' d) Productos organicos autorizados (azufre, cal, alcohol, aceite mineral,
oxicloruro de cobre).

v" Ennuestra zona, las plagas mas frecuentes que afectan a frutales, son los pulgones,
mosca blanca y cochinillas. Estos insectos prefieren alojarse en las hojas y tallos
tiernos, provocando serios dafios a la planta por la succién que realizan de la savia,
son portadores de ciertos virus y afectan la capacidad de fotosintesis. Hay que
combatirlos con las recetas quimicas.

6.5. Robos

6.5.1. Objetivo

Identificar los riesgos relacionados con las amenazas naturales que afectan Quinta Agro
y Comercio Santa Lucia, como son los las plagas de las plantas frutales, para determinar
las medidas de mitigacion correspondientes.

6.5.2. Alcance

[ Este plan se aplicara a todas las plantas frutales de la empresa, las cuales pudieran

originar un desastre, pérdidas materiales y econdémicas.
(1 Personal interno y externo que se encuentra en la Quinta Agro y Comercio Santa Lucia
[ Plantas frutales de la Quinta Agro y Comercio Santa Lucia.

6.5.3. Desarrollo

v" Reconocer el entorno: vecinos, tipos de clientes, personas que frecuentan el lugar
entre otros.

v' Ser solidario: cuidar a los vecinos y los vecinos lo cuidaran.
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v’ Estar alerta: seguir las indicaciones de las autoridades para detectar riesgos e
informar inmediatamente sobre las situaciones sospechosas dando datos concretos

y detallados.

<

Organizar y prever: asesoramiento con la Policia Nacional y definan con los
empleados normas de seguridad para la prevencion de robos internos o atentados.
Verificar la seguridad de las vias de salida de del personal.

Mantener la calma, no generar panico, ni propiciar rumores.

Evalue la situacion en lo posible

<N N X

No intentar poner resistencia a los asaltantes, evitar comentarios que puedan

alterar a los asaltantes

(\

Obedecer las indicaciones del asaltante, de manera lenta y calmada.

v’ Intente mantener en contacto con la persona que hace la amenaza y obtener la
informacion que pueda orientarle sobre:

v Naturaleza de la accién (atentado a directivos, trabajadores y la Quinta en general)

v Ocurrencia de la accion (lugar, hora, como es, cuantos hay, etc.)

v Naturaleza del actor (delincuencia comun, usuarios de la entidad, empleados o
exempleados etc.)

v" Una vez los asaltantes se retiren notificar inmediatamente al jefe inmediato de
seguridad y coordinador de brigada. Una vez los asaltantes se retiren del lugar,
Ilamar de forma inmediata a la Policia o0 a los organismos de seguridad y evite
tocar elementos que los asaltantes manipularon.

v" Quien descubra el evento, debera avisar inmediatamente a personal de seguridad
y al personal de la Policia.

v Debera estar atento a las instrucciones de los grupos de atencién de apoyo y
seguridad del Barrio San Francisco o Santa Lucia del Tejar.

v Una vez llegue la Policia o los organismos de seguridad, los testigos informaran

de forma clara y precisa lo sucedido, tratar de recordar: caracteristicas fisicas

como contextura fisica (estatura, color de piel, cabello, cicatrices, tatuajes), tipos

de armas y medios de transporte utilizados por los asaltantes.
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v El coordinador de emergencias sera el enlace con las autoridades que atiendan el
caso.

v’ Esperar y cumplir instrucciones del coordinador de Emergencias.

v En caso de requerirse evaluacion médica, deberd dirigirse al centro de salud mas
cercano, comunicar al 911 y esperar indicaciones.

v" Ayudar a quien lo requiera.

v’ Verificar si hay victimas por efecto del robo, hurto o atraco. En caso de haber
victimas, realizar la atencién o comunicar al 911 lo antes posible.

v Notificar al brigadista a cargo.

v Si alguno de los miembros de la Quinta se considera estable y fuera de peligro
colaborar con posibles rescates y coordinar traslados hacia centros hospitalarios.

v/ Como medida de prevenciéon mantenga los teléfonos de emergencia con usted,
porte los documentos de seguridad social y permanezca con su equipo de trabajo
con las debidas normas de bioseguridad.

v Evalue los dafios y defina el plan de recuperacion.

v’ Reiniciar las labores una vez la emergencia haya terminado dentro la Quinta.

7. Procedimientos para el retorno a condiciones normales de operacion.

Después de transcurrido el siniestro o desastre (incendio, huracén, inundacion), el
Coordinador(a) y el Jefe de Brigada de Evacuacion de la Quinta Agro y Comercio Santa
Lucia, mediante la recopilacion de la informacién del desarrollo de las actividades de
evacuacion y de respuesta a emergencia, de la revision y analisis de las condiciones
fisicas internas y externas del area afectada, asi como de la proteccion del personal
que alli labora o acude y que como consecuencia del evento haya sido evacuado,
procederd a informar a cada una de las areas sobre la autorizacion para que el personal
reingrese al area que se encuentre en las mejores y mas seguras condiciones posibles. Se
procederd a la revision, por partes de especialistas, de las estructuras de la
edificacién, particularmente si la misma revistiera dafios aparentes; se verificara la
seguridad de instalaciones e eléctricas, a efecto de constatar que no estén en

posibilidad de provocar un incendio subsecuente; se verificara que los todas las
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instalaciones se encuentren sin dafio alguno; que el mobiliario y equipo, particularmente
aquel de gran peso o se encuentre desprendido o en posiciones inseguras que facilitan su
caida; que no existan ventanas, lamparas, falsos plafones u otras instalaciones
temporales que se pudieran desprender y ocasionar dafios. Una vez que el personal
especializado concluya la revision vy verificadas que se encuentre en condiciones de
uso seguro, el gerente darad la autorizacion para que el personal a su mando retorne
a su lugar. El jefe de brigada de evacuacién del personal, también sera responsable

de la reincorporacion del personal a las instalaciones de la Quinta.

7.1. Ruta de Evacuacién

La Quinta Agro y Comercio Santa Lucia, cuenta actualmente con la construccion de
bodegas, oficinas, bafios y areas verdes. Por lo que en toda la empresa debera contar con
un plano que indique las rutas de evacuacion claramente definidas e identificadas. En
dicho plano se debera indicar las areas de riesgo, asi como la ubicacion de los sitios

de reunién en todo el &rea, como se encuentran establecidos en el Croquis del apartado 5.

Es importante sefialar que en el plano de rutas de evacuacion se debera indicar las zonas

donde se encuentren los extintores.

8. PROGRAMAS DE CAPACITACION

A continuacion se presentan los programas de capacitacion y simulacro calendarizado en

la siguiente Tabla:

Calendarizacién de programas de capacitacion y simulacros

Programa Fecha
Plan de contingencias Enero de cada afio
Uso de extintores Julio de cada afio
Primeros Auxilios Julio de cada afio
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Simulacros de Evacuacion Noviembre de cada afio

Capacitaciones Cada tres meses

+ Programa Plan de Contingencias

Objetivos: Concientizacion e involucramiento de todo el personal en el Plan de
Contingencias de la QUINTA.

Duracién estimada: 2 horas Frecuencia: Anual Dirigido a: Todo el personal de la
QUINTA.

Contenido:

1. Datos generales del sitio de ubicacion de la QUINTA.

2. Capacidad educativa, instalaciones, servicios, areas generales.
3. Servicios de comunicacion

4. Deteccion de riesgos

5. Equipos y servicios de emergencia

6. Procedimientos de respuesta a emergencias

7. Programas de capacitacion.

8. Responsabilidad en caso de emergencia

Evaluacion: EI método que el instructor estime conveniente. Reconocimiento:

Diploma al Participante.

% Programa Uso de Extintores

Obijetivos: Adiestrar al personal en el uso y manejo de los extintores.

Duracién Estimada: 3 horas
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Frecuencia: Cada 12 meses

Dirigido a: Personal con responsabilidad en el uso y manejo de extintores
Contenido:

1. Que es el fuego

2. Clases de fuego

3. Clases de extintores

4. Uso y manejo de extintores

5. Simulacro de extintores

Evaluacion: EI método que el instructor estime conveniente. Reconocimiento:

Diploma al participante.

¢ Programa Primeros Auxilios

Obijetivos: Conocer las técnicas de presentacion de primeros auxilios y los métodos de

traslado de heridos.

Duracion estimada: 8 horas Frecuencia: Anual Dirigido a: Personal con responsabilidad

en la prestacion de primeros auxilios.
Contenido:

1. Heridas leves

2. Heridas graves

3. Hemorragias, torniquetes

4. Quemaduras

5. Paro cardiaco respiratorio

6. Choques eléctricos resucitacion artificial
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7. Intoxicaciones y envenenamientos
8. Fracturas y entablillado
9. Traslado de heridos graves

Evaluacion: EI método que el instructor estime conveniente. Reconocimiento:

Diploma al participante.

AGRO Y COMERCIO SANTA luCiA

PLAN DE CONTINGENCIA PARA CASOS DE
EMERGENCIA EM LA QUINTA AGRO Y
COMERCIO SANTA LUCIA

(Incendios, Inundaciones, Sismos, Plagas y Robos o

hurtos)

Elaborado por: Bryan Quiranza
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4.6. Partes Interesadas

Una parte interesada o stakeholders, es toda aquella persona interna y/o externa u
organizacion que tiene o puede tener capacidad para afectar en la actividad de una
organizacioén: clientes, proveedores, trabajadores, propietarios de una organizacion,
inversores, competidores, legisladores, organismos publicos, la sociedad en general.
(Torres, 2019)

Es muy importante realizar un anélisis de las partes interesadas ya que ayudan a
identificar las necesidades y expectativas de los mismos y que a su vez se puede llegar a

cumplir.

La Quinta Agro y Comercio Santa Lucia ha identificado sus partes interesadas que
son: Clientes, Proveedores, Trabajadores, Gobiernos y entes regulatorios, Directivos y

Competencias; cada uno de ellos forma parte indispensable y esencial para el negocio.

e Clientes

Son aquellos que consumen nuestro producto y buscan satisfacer las necesidades y
expectativas, ya que brindamos productos de calidad y personalizados, ademas es muy
importante que se cumplan los plazos de entrega acordados

e Proveedores

Los proveedores proporcionan los insumos para cultivar y producir plantas frutales
de calidad que ofrece la Quinta. Por ende se debe exigir calidad, plazos de entrega a
tiempo de ambas partes para garantizar el abastecimiento seguro de los insumos y
materiales que la Quinta necesite.

e Trabajadores

Los empleados o trabajadores buscan un puesto de trabajo seguro, con un salario
adecuado y a tiempo para que ellos puedan desempefiarse de mejor manera en sus

actividades y asi poder cumplir con los objetivos trazados por la empresa.
e (Gobiernos y entes reguladores

El gobierno ya sea nacional o local que controlan a la Quinta, busca formar alianzas

y compromisos para poder producir y comercializar los productos.
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e Directivos o inversionistas

Los inversionistas o directivos, aportan su capital para el desarrollo sostenible del

negocio.

e Competencia

Buscamos estudiar a la competencia a fin de generar estrategias que beneficien y

fidelicen al cliente, ya que nuestros productos garantizan firmemente que la Quinta es una

empresa seria y mantiene una buena relacién con todas las partes interesada.

Estas partes interesadas pueden resultar beneficiadas o perjudicadas ante cualquier

actividad o decision que se tome. Es por eso, que todo negocio o empresa debe

identificarlas y conocer sus necesidades y expectativas para cumplirlas. Ya que ante todo,

son los que contribuyen de forma especial a nuestro negocio.
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Tabla 36: Matriz de Partes Interesadas

Parte interesada

Concepto

Necesidad

Expectativa

Procesos del SGCN

_ v Entregas justo a tiempo. Asegurar la calidad.
Persona de cualquier indole natural | . yyiaq e calidad. Canales de comunicacion 5
O juridica, grupo u 0rganizacion . peyglyciones cuando no eficientes. Gestion de
Clientes :Ar\\teresados,c en los pSroductoE de se cumpla pardmetros Satisfaccion de mark_c?tmg
gro 'y Comercio santa Lucia | esapjecidos. necesidades. Gestion de
e logrando  a  traves de . paciligades de pago. Innovacion y tecnologia. publicidad
estandares un acuerdo comercial. | precios acordes al Transferencias
producto. financieras.
Persona de cualquier indole natural | ¥~ Efectividad de la propuesta Pago a tiempo y
0 juridica, grupo u organizacion L, establecida. adecuado de facturas. Jefatura de
interesados en prestar servicios o Efectividad de los Transferencias oduccion
Proveedores suministrar insumos a la Quinta insumos de trabajo. financieras P '
cumpliendo los requerimientos de | ¥ Claridad con los pedidos R Jefatura de
. Comunicacion eficiente. comercializacion.
esta, para llegar a un acuerdo solicitados. Pronéstico de pedidos de
Comercia| v PlaniﬁcaCién de IOS .
: . . insumos.
objetos de trabajo para
cada pedido.
Personas que presten sus servicios . .
Trabajadores  giorpan ?as pfunciones de ca dZ Manejar un ambiente Jefatura de
j S, . y
Salario adecuado laboral estable. produccion.

proceso dentro de la empresa
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respetando  sus  derechos vy
compensaciones por su buena labor,
todo esto en base de un contrato
firmado entre empleador vy
empleado.

Aportes de prestacion
social.

Tareas asignadas para
cada trabajador.
Comunicacion dentro de
la labor.

Buen ambiente laboral.
Equipos de proteccion
personal.

Normas de bioseguridad.

Ser capacitados
continuamente.
La empresa maneje una

estructura jerarquica.
Desarrollo de las
competencias,
habilidades y fortalezas
en cada cargo ejercido.
La bioseguridad en la
actualidad como
principio fundamental.

Proteccion de los

Jefatura de
comercializacion.
Jefatura de
talento humano.

empleados.
o Cumplimiento de todos Manejar informacion _
Instituciones que controlan a la los compromisos de ley. documentada. Gestion de
Gobierno y entes | Quinta, y con quienes han formado Cumplimiento de la Oportunidad en la calidad.
reguladores | los debidos compromisos de ley informacion tributaria de informacién brindada. Gestion de
para poder producir y comercializar. control.

acuerdo a lo estipulado
por las entidades de
control.

Sostenibilidad en
compromisos de ley.
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Directivos

Personas que han construido la
Quinta y han aportado capital a la
misma con el fin de tener una
actividad confiable, rentable y
perdurable.

Sostenibilidad a largo
plazo de la Quinta Agroy
Comercio Santa Lucia
S.C.C

Crecimiento de utilidades
anualmente.

Buen trato al trabajador.
Teletrabajo.

Crecimiento en el valor de
la empresa.

Ampliacion de la
produccion e implementar
una planta procesadora de
frutas. Producir frutas de
calidad para las cadenas
comercializadoras de
frutas.

Mayor participacion en el
mercado.

Gestion de toma
de decisiones.

Competencia

Personas U organizaciones que
comercializan productos de igual
caracterizacion con el fin de ganar
clientes con precios 0 una mejor
calidad.

Competitividad.

Ser mas competitivos.

Gestion de
calidad.
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4.7. Resultado de la Evaluacion Final

Inicialmente el cumplimiento de los requisitos respecto a la norma ISO 22301:2019
fue del 32% de cumplimiento que representa un nivel BAJO, este resultado es debido a
que no tenian establecidos ni documentados los procesos en la empresa, no existe
identificacion de los riesgos ni un plan de continuidad de negocio, siendo el punto clave

para elaborar el Plan de Continuidad de Negocio.

Mediante la elaboracion del mapa de procesos, la elaboracién del plan de continuidad
de negociosy sus planes complementarios, las estrategias y la politica ayudaron a obtener
un incremento en un 70% de cumplimiento, es decir que la empresa esta preparada para
actuar ante cualquier incidentes que pudiere existir o que realice la interrupcion de sus

actividades.

Para lograr el 100% se debe cumplir con pardmetros que no han sido llevados a cabo
en su totalidad, por lo que la empresa debe realizar y coordinar un plan de auditorias
internas conjuntamente con el seguimiento y control de sus procesos, estandarizar los
documentos y registros, implementar la politica, el organigrama estructural, dar
seguimiento a la matriz de riesgos y aplicar las acciones necesarias que puedan brindar la
oportunidad de mejora con la finalidad de realizar un disefio del sistema de gestion de

continuidad de Negocio.

RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

% OBTENIDO DE CICLO | ACCIONES POR
NUMERAL DE LA NORMA

IMPLEMENTACION | PHVA REALIZAR
4. CONTEXTO DE LA ORGANIZACION 81% P MANTENER
5. LIDERAZGO 2% P MEJORAR
6. PLANIFICACION 79% P MEJORAR
7. APOYO 69% H MEJORAR
8. OPERACION 64% H MEJORAR
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9. EVALUACION DEL DESEMPENO 58% \% MEJORAR

10. MEJORA 65% A MEJORAR

TOTAL RESULTADO

70%
IMPLEMENTACION

Calificacion global en el Sistema de

MEDIO
Gestion de Continuidad de Negocio

4.8. Plan de Mejoras para la implementacién

El plan de mejoras se lo realiza en funcion de las fases del proyecto a fin de establecer
un cronograma donde se establezcan las actividades, recursos, responsables y los periodos

de intervencion para que el plan de continuidad de negocio que se elaboré sea
implementado.

A continuacion se detalla en la Tabla 37 el plan de implementacion:
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Tabla 37: Plan de Mejora e Implementacién

PLAN DE MEJORAS

Proceso de

Periodo de Intervencion (Meses)

Fases Implementacién Actividades Recursos Responsable 513lalsl6l 718l 9] 10] 11 12
Desarrollar una Plan de | Computadora
. Continuidad de Negocios que | Material de Oficina
Elaboracion de la propuesta . . | L Inf ion de |
Inicio del Plan de Continuidad de per”?'ta seguir con € norma Informacion  de la Tesista
Nedocio funcionamiento las actividades de | empresa
g la empresa cuando exista alguna | Gerente General
eventualidad Administrador
Capacitar al personal sobre la|Instalaciones de la
norma ISO 22301 empresa -
- ; .. .| Administrador
Capacitar al personal sobre la|Material Didactico Jefe de  Talento
Planificacion Capacitacion conformacion de Equipos Personal de la Humano
. empresa
et ™ G Geersl| 455
g 9 Capacitador
Conformar los equipos de BCP
Socializar la politica de calidad y el Coordinador de
plan de continuidad de Negocio emergencias
Establecer los requerimientos de | Computadora Equipo de
los procesos criticos Material de Oficina|Evaluacion Inicial
Socializar las estrategias para cada | Informacion de la| Equipo de
Ejecucion Implementacion proceso critico empresa recuperacion
Socializar las estrategias de|Gerente  General | Equipo  Logistico
desarrollo en la empresa Administrador Equipo de
Socializar los planes | Personal  de  la | Comunicacion
complementarios de Inundacion, | EMPresa Brigada contra
vientos  fuertes,  movimientos incendios
Jefe de SGCN

sismicos, plagas, pandemias, robos,
fallas estructurales e incendios
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Seguimiento y
Control

Verificacion del
cumplimiento

Realizar la  verificaciéon del
cumplimiento  del plan de
Continuidad

Establecer horarios para realizar
una revision total de los hallazgos
encontrados.

Computadora
Material de Oficina
Informacion de la
empresa

Gerente General
Administrador

Administrador

Jefe de Talento
Humano

Jefe de SGCN

Cierre

Acciones de Mejoras

Seguimiento y tomar acciones
necesarias para combatir las
inconformidades luego de la
implementacion

Realizar una modificacion de los
planes a medida, se debe actualizar
cada afio para tener un documento
actualizado todo el tiempo.

Desarrollar un informe de cierre
donde se hace la evaluacion de
cumplimiento del presente
plan y consolidacién de acciones
ejecutadas frente a objetivos y
metas propuestas.

Computadora
Material de Oficina
Informacion de la
empresa

Gerente General
Administrador

Administrador
Jefe de Talento
Jefe de SGCN
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5. Conclusiones

Se determind el estado del arte de sistema de gestion de continuidad logrando
fundamentar la investigacion dentro del marco tedrico para llevar a cabo el tema
de investigacion, de esta manera se obtuvo pasos de un SGCN, requisitos de la
norma en estudio y metodologias para la identificacion de riesgos y analisis de

impacto empresarial.

Sé analizo la situacion actual de La Quinta Agro y Comercio Santa Lucia S.C.C,
donde se demostrd el estado coyuntural en la que se encontraba la empresa,
identificando el nivel del SGCN a través del check list de norma ISO 22301 2019,
el porcentaje arrojado fue de un 32% en general, de lo cual parte la propuesta.
También se obtuvo los riesgos inminentes, procesos criticos y parametros con los
cuales se procede a la elaboracién de la propuesta del plan de continuidad de

negocio.

Sé desarrollo el plan de mejora, donde se enfatiz0 la seguridad y proteccion de los
empleados para que los directivos lo pongan en funcionamiento, asimismo se
elabord estrategias para la reduccion de riesgos identificados y de la misma
manera de los procesos criticos, ademas se logro elevar el porcentaje del SGCN a
través de equipos de responsabilidad y roles. Todo lo sefialado para asegurar la

continuidad y permanencia dela empresa en estudio.

Con la informacion recopilada en la Quinta Agro y Comercio Santa Lucia, se
logro establecer la politica de continuidad, el objetivo, las estrategias y el plan de
Continuidad de Negocio conjuntamente con sus planes complementarios, lo cual
ayudo a mejorar la gestion alcanzando un porcentaje de cumplimiento del 70%,
lo que significa que el sistema de gestion de Continuidad de Negocio de la
empresa ahora tiene una valoracion MEDIA y que es posible seguir mejorando

combatiendo requisitos de la norma que no fueron tratados en su totalidad.
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6. Recomendaciones

Se recomienda la implementacion del plan de continuidad de negocio, de
manera que garantice la funcionalidad de los procesos criticos, brindando un
mejor servicio a sus clientes ya que se asegura la entrega a tiempo de su producto
0 servicio, con lo que se obtiene una mayor ventaja competitiva en el mercado en

caso de surgir algin evento adverso.

Con el fin de tener una mayor probabilidad de éxito en la aplicacion del Plan,
es necesario que el personal involucrado, en los procesos criticos, estén
comprometidos y capacitados para la ejecucion del BCP en caso de una

emergencia de cualquier evento.

El plan de continuidad de negocio debera ser actualizado cada afio 0 en caso de
identificarse falencias en el plan posterior a la ocurrencia de unaemergencia
en caso de que esta se llegue a dar. De igual forma, en caso de realizarse algun
cambio en los procesos criticos de la empresa, como pueden ser mejoras en
tecnologia, cambio en los procesos, contratacion y/o cambio de personal,
etc., se deberd de actualizar la informacion en el Plan de Continuidad de
Negocio, con el fin de contar con un plan debidamente actualizado sin que este

caiga a la obsolescencia

Para la implementacién del plan es necesario una capacitacién, de al menos una
vez al afio al personal de la empresa, para mantenerlos informados sobre lo

que deben hacer y cémo actuar en caso de una emergencia.
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Comunicacion



QUINTA AGRO Y COMERCIO SANTA LUCIA

AGROY COMERCIO SANTA luCia Cédigo: PR.EC-01
PROTOCOLO DE EQUIPOS BCP Y Fecha: 03-03-2021
COMUNICACION Version 01
Pagina: 165 de 218

1. Objetivo
Formar un equipo para la comunicacién de informacién para la recuperacion de
procesos criticos ante emergencias o eventualidades.

2. Alcance
Abarca desde que se presenta una eventualidad o emergencia hasta el
funcionamiento normal de la empresa frente a los ya mencionados
acontecimientos.

3. Definiciones

Recuperacion: Actividades y estrategias realizadas para volver a una situacion
normal de la institucion u organizacion afectada.

Emergencia: Situacion que se vuelve en estado de perturbacién parcial o total
dependiendo de la dimensién de afectacion.

Eventualidad: Problema que se plantea de forma imprevista.

EEI: Equipo de evaluacion inicial.

ER: Equipo de recuperacion.

CE: Coordinador de emergencias.

BCP: Plan de continuidad de negocio (business continuity plan).

4. Conformacion de los equipos.

EQUIPOS BCP PERSONAS RESPONSABLES
Coordinador de Emergencias Administrador Ivan Rueda
Equipo de Evaluacion Inicial Secretaria Susana Cifuentes

Encargada de bodega Inés Guatemal

Obrero Jorge Tobar
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QUINTA AGRO Y COMERCIO SANTA LUCIA

AGRO Y COMERCI0 SANTA luCiA Codigo: PR.EC-01
PROTOCOLO DE EQUIPOS BCP Y Fecha: 03-03-2021
COMUNICACION Version 01
Pagina: 166 de 218

Equipo de Recuperacion Gerente General Ing. Jorge Madera

Operario de Maquinaria Mauricio
Rueda

Obrero Rolando Rueda
Equipo Logistico Transportista: Juan Clerque
Equipo de comunicacién Obrero: Marcelo Martinez

Administrador Ivan Rueda

Nota: Si existe cambio de integrantes de los equipos, se convocara a una junta donde sean

elegidos mediante votacion y respetando los derechos de cada uno de los miembros.

5. Arbol de comunicacién de informacion

Comunicacién de la Emergencia

COMURNICA A

COMURNICA A
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AGRO Y COMERCI0 SANTA luCiA

QUINTA AGRO Y COMERCIO SANTA LUCIA

PROTOCOLO DE EQUIPOS BCP Y
COMUNICACION

Cadigo: PR.EC-01

Fecha: 03-03-2021

Version 01

Pagina: 167 de 218

Comunicacion dentro del equipo de evaluacion inicial (E.E.I)

COMURNICA A

Comunicacion al Coordinador de Emergencias

COMUNICA A

Comunicacion al Equipo de Recuperacion (E.R)

COMUNICA A
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AGRO Y COMERCI0 SANTA luCiA

QUINTA AGRO Y COMERCIO SANTA LUCIA

Cadigo: PR.EC-01

PROTOCOLO DE EQUIPOS BCP Y Fecha: 03-03-2021

COMUNICACION

Version 01

Pagina: 168 de 218

Comunicacion dentro Equipo de Recuperacion (E.R)

COMUNICA A

CGMU[CA A COMUNICA A
¥

6. Control e historial de cambios

Version Descripcion del cambio Fecha de Actualizacion
01 Edicién Original N/A
Nombre / Cargo |Firma Fecha

Elaborado por:

Revisado por:

Aprobado por:
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ANnexo 2:
Formulario de
Descripcion
de los
Procesos
Criticos



FORMULARIO DE DESCRIPCION DEL PROCESO

MACROPROCESO: PRODUCCION
PROCESO: FUMIGACION FITOSANITARIA
DUENO DEL PROCESO: JEFE DE PRODUCCION
OBIJETIVO: PROTEGER LOS ARBOLES FRUTALES PREVINIENDO LA INTRODUCCION Y PROPAGACION DE PLAGAS.

EJECUTORES | FRECUENCIA AREA PERSONAS OBSERVACIONES

2 veces por Este proceso es de vital importancia, con una
FUMIGADORES P N.A 2 férmula especifica en la receta logrando prevalecer
cosecha .
la vida la planta.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR
PARO DIARIO OBSERVACION:

El impacto econdmico en este proceso es muy alto debido a que si se paran las actividades diarias de mencionado

2900,00 proceso, el resultado del producto sera defectuoso y también por el alto coste de cada receta a aplicar en el fruto.
FORMULARIO DE DESCRIPCION DEL PROCESO
MACROPROCESO: PRODUCCION
PROCESO: FERTILIZACION
DUENO DEL PROCESO: JEFE DE PRODUCCION
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OBIJETIVO:

CREAR UN FRUTO DE BUENA CALIDAD

EJECUTORES FRECUENCIA | AREA PERSONAS OBSERVACIONES
Este proceso tiene relacion directa con la calidad de los frutos, al ser indispensable si se
FERTILIZADORES 2 veces por N.A 2 suspende por un largo periodo las actividades del flujo productivo siguientes no se
CALIFICADOS cosecha ' pe PO gop op g
podrian realizar a cabalidad.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR PARO

DIARIO OBSERVACION:
$450,00 El impacto econdmico por paro es alto ya que interrumpir las actividades de este proceso se tendria fuertes dafios
’ en los drboles frutales.
FORMULARIO DE DESCRIPCION DEL PROCESO
MACROPROCESO: PRODUCCION
PROCESO: PODAIJE
DUENO DEL PROCESO: JEFE DE PRODUCCION
OBIJETIVO: PREVENIR ABULTAMIENTO Y EXCESO DE HOJAS
EJECUTORES FRECUENCIA AREA PERSONAS OBSERVACIONES
PODADORES N.A 2
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2 veces por
cosecha

El proceso es simple de realizar y con equipos que se encuentran a disposicidn, pero
si cumple una funciéon necesaria para el desarrollo de la planta.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR PARO

DIARIO OBSERVACION:
$33.00 El impacto econdmico en este proceso es bajo ya que al reanudar esta actividad no se tendria dificultad pero si se
’ debe realizar dentro del proceso en general.
FORMULARIO DE DESCRIPCION DEL PROCESO
MACROPROCESO: PRODUCCION
PROCESO: LIMPIEZA
DUENO DEL PROCESO: JEFE DE PRODUCCION
OBIJETIVO: DESPOJAR LA MALA HIERBA PARA QUE LOS NUTRIENTES GERMINEN DE FORMA DIRECTA A LA PLANTA.
EJECUTORES | FRECUENCIA AREA PERSONAS OBSERVACIONES
Las actividades de este proceso son de normalidad al
OBREROS 1 dia por lote N.A 2 dedicarse al cultivar, se tiene planificado las

limpiezas por ciclo y para cada lote.

172



IMPACTO ECONOMICO

IMPACTO ECONOMICO POR
PARO DIARIO OBSERVACION:
$20,00 El impacto econédmico es bajo, ya que al realizar las actividades especificas de este proceso son simples e intervienen
’ herramientas y equipos de facil adquisicion.
FORMULARIO DE DESCRIPCION DEL PROCESO
MACROPROCESO: PRODUCCION
PROCESO: RALEO
DUENO DEL PROCESO: JEFE DE PRODUCCION
OBIJETIVO: ENGROSAR LA FRUTA EN SU MAYORIA
EJECUTORES FRECUENCIA AREA PERSONAS OBSERVACIONES

PERSONAL 1 vez por NA Este proceso cumple una relevancia necesaria en el cual se empieza a velar por la calidad
CALIFICADO cosecha ’ del fruto, para este proceso se necesita tan solo la experticia del ejecutor.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR
PARO DIARIO

OBSERVACION:
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$290,00

El impacto econédmico es promedio de lo que se perderia a diario o dentro del ciclo al interrumpir las actividades de este
proceso, en cuanto a mano de obra y recursos las pérdidas son altas por que es el proceso previo y eficaz para la
cosecha.

FORMULARIO DE DESCRIPCION DEL PROCESO

MACROPROCESO: PRODUCCION
PROCESO: COSECHA
DUENO DEL PROCESO: JEFE DE PRODUCCION
OBIJETIVO: SATISFACER LA DEMANDA CON UN PRODUCTO DE CALIDAD
EJECUTORES | FRECUENCIA AREA PERSONAS OBSERVACIONES
OBREROS 3 cosechas por NA 3 La cosecha se realiza tres veces por semana para asi poder satisfacer la

semana

demanda de supermaxi y mercados de la ciudad.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR
PARO DIARIO

OBSERVACION:

$350,00

El impacto econdmico es alto de lo que se perderia en el dia por no contar con este proceso en funcionamiento y las
perdidas en recursos son extremas ya que es casi el producto producido o terminado donde intervienen la mayoria de las
etapas e insumos.
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FORMULARIO DE DESCRIPCION DEL PROCESO

MACROPROCESO: GESTION DE VENTAS
PROCESO: VENTAS
DUENO DEL PROCESO: GERENTE GENERAL
OBIJETIVO: VENDER EL PRODUCTO A DIFERENTES PLAZAS PUNTUALIZANDO LA CALIDAD Y LA ENTREGA A TIEMPO.
EJECUTORES FRECUENCIA AREA PERSONAS OBSERVACIONES
Vendedores 3 por semana NA 1 El proceso fl‘n'al para lo que lo invertido
produzca utilidad.

IMPACTO ECONOMICO

IMPACTO ECONOMICO POR PARO
DIARIO OBSERVACION:

Las ventas si no se realizan se pierde la fruta en su totalidad

$500
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ANexo 3:
Procedimiento de
Recuperacion frente
a los Riesgos



QUINTA AGRO Y COMERCIO SANTA LUCIA

AGRO'Y COMERCIO SANTA luCia Cédigo: PR.FF-1
PROCEDIMIENTO DE FUMIGACION Fecha: 03-03-2021
FITOSANITARIA Versién 01
Pagina: 177 de 218
1. Objetivo

Proteger los arboles frutales previniendo la introduccion y propagacion de plagas.

2. Alcance

Lotes de manzana y claudia.

3. Definiciones

Fumigacion: Es una técnica especifica destinada a la eliminacion de ciertos tipos

de plagas en el sector agroindustrial.

Fitosanitaria: De la prevencion y curacion de las enfermedades de las plantas o

relacionado con ello.

4. Descripcion del procedimiento

N° | Actividad

Descripcion

Responsable

1 Preparar las herramientas y
los equipos.

Moto bomba y EPP

Sr. Mauricio Rueda
y Sr. Juan Clerque

2 Preparar la receta

Productos quimicos.

Sr. Mauricio Rueda
y Sr. Juan Clerque

3 Agregar larecetaa la
bomba de fumigacion

Cantidad de litros de
acuerdo con el lote.

Sr. Mauricio Rueda
y Sr. Juan Clerque

4 Fumigacion del lote
especifico

Lote de manzana o lote de
claudia.

Sr. Mauricio Rueda
y Sr. Juan Clerque

5 Limpiar el equipo

Moto bomba de fumigacion

Sr. Mauricio Rueda
y Sr. Juan Clerque
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AGRO Y COMERCI0 SANTA luCiA

QUINTA AGRO Y COMERCIO SANTA LUCIA

PROCEDIMIENTO DE FUMIGACION
FITOSANITARIA

Cadigo: PR.FF-1

Fecha: 03-03-2021

Version 01

5. Diagrama de flujo
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6. Control e historial de cambios

Version Descripcion del cambio Fecha de Actualizacion
01 Edicion Original N/A
Nombre / Cargo Firma Fecha

Elaborado por:

Revisado por:

Aprobado por:
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QUINTA AGRO Y COMERCIO SANTA LUCIA

Cédigo: PR.FF-3

AGRO Y COMERCI0 SANTA ucia Focha: 03.03.2021
PROCEDIMIENTO DE PODAJE echa: 02
Version 01
Pagina: 179 de 218
1. Objetivo

Crear un fruto de buena calidad.

2. Alcance

Lotes de manzana y claudia.

3. Definiciones

Fertilizacion: Es el buen equilibrio de nutrientes del que dependen los

rendimientos agricolas, que ademas debe cuidar su impacto en el entorno natural

y procurar minimizar sus pérdidas

4. Descripcion del procedimiento

N° | Actividad

Descripcion

Responsable

1 Preparar la herramienta.

Azadon, palas, palancon.

Sr. Mauricio Rueda
y Sr. Juan Clerque

2 Preparar la maquinaria.

Tractores y carreton.

Sr. Mauricio Rueda
y Sr. Juan Clerque

3 Preparar los bioles.

(Abono liquido)

Sr. Mauricio Rueda
y Sr. Juan Clerque

4 Abrir coronas alrededor de
las plantas.

(Coronas es una alzada de
tierra con el azadén para que
facilite el paso del Biol).

Sr. Mauricio Rueda
y Sr. Juan Clerque

los abonos.

5 Poner el biol y abono N. A Sr. Mauricio Rueda
quimico en las plantas. y Sr. Juan Clerque
6 Tapar con tierra'y hierbas | N. A Sr. Mauricio Rueda

y Sr. Juan Clerque
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QUINTA AGRO Y COMERCIO SANTA LUCIA

AGRO Y COMERCI0 SANTA luCiA

PROCEDIMIENTO DE FERTILIZACION

Coédigo: PR.FF-002

Fecha: 03-03-2021

Version 01

Pagina: 180 de 218

5. Diagrama de flujo

Preparar la
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AGRO Y COMERCI0 SANTA luCiA

QUINTA AGRO Y COMERCIO SANTA LUCIA

Cédigo: PR.PO-003

Fecha: 03-03-2021

PROCEDIMIENTO DE PODAJE

Version 01

1. Objetivo
Prevenir abultamiento y exceso de hojas y frutos.
2. Alcance
Lotes de arboles frutales que se encuentren dentro del ciclo.
3. Definiciones
Podaje: Cortar o quitar las ramas superfluas de los arboles y las plantas para que
crezcan y se desarrollen con mas vigor.
4. Descripcion del procedimiento
N° | Actividad Descripcion Responsable
1 Preparar maquinaria Tijeras agricolas Sr. Marcelo Chano
y Sr. Jorge Tobar
2 Podar los respectivos lotes. | Lotes dentro del ciclo. Sr. Marcelo Chano
y Sr. Jorge Tobar
3 Barrer el material cortado | N. A Sr. Marcelo Chano
y Sr. Jorge Tobar
4 Recolectar en lugares N. A Sr. Marcelo Chano
especificos. y Sr. Jorge Tobar
5 Almacenar el material Material cortado vuelve a Sr. Marcelo Chano
cortado en cuarto de ser abono, nada se y Sr. Jorge Tobar
abono. desperdicia.
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QUINTA AGRO Y COMERCIO SANTA LUCIA

A . Cadigo: PR. L-001
AGROY COMERCIO SANTA luCiA Cocha: 03.03.2021
PROCEDIMIENTO DE LIMPIEZA Version 01
Pagina: 184 de 218
1. Objetivo
Despojar la mala hierba para que los nutrientes germinen de forma directa a la
planta.
2. Alcance
Lotes de arboles frutales que se encuentren dentro del ciclo.
3. Definiciones
N/A
4. Descripcion del procedimiento
N° | Actividad Descripcion Responsable
Preparar maquinaria N Sr. Marcelo Chano
1 Moto guadafias
y Sr. Jorge Tobar
o _ Lotes dentro del Sr. Marcelo Chano
2 Limpiar los respectivos lotes. )
ciclo. y Sr. Jorge Tobar
) o Sr. Marcelo Chano
3 Barrer residuos de limpieza. N. A
y Sr. Jorge Tobar
. Sr. Marcelo Chano
4 Recolectar en lugares especificos. N. A
y Sr. Jorge Tobar
) o Residuos de
Almacenar residuos de limpiezaen |
limpieza vuelvea | Sr. Marcelo Chano
5 cuarto de abono.
ser abono, nada se |y Sr. Jorge Tobar
desperdicia.
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AGRO Y COMERCIO SANTA Luci

QUINTA AGRO Y COMERCIO SANTA LUCIA

PROCEDIMIENTO DE RALEO

Codigo: PR.RA-001

Fecha: 03-03-2021

Version 01

Pagina: 186 de 218

Objetivo

Engrosar la fruta en su mayoria.

Alcance

Lotes de arboles frutales que se encuentren dentro del ciclo.

Definiciones

Raleo: Accion de quitar el exceso de hoja y frutos de una planta para obtener una

cosecha agraciada.

Descripcion del procedimiento

NO

Actividad

Descripcion

Responsable

Preparar maquinaria y
herramientas.

Tractor, carreton y javas.

Sr. Marcelo
Martinez y Sr.

Alirio Bastidas.

Dirigirse al respectivo lote.

Transporte

Sr. Marcelo
Martinez y Sr.

Alirio Bastidas.

Desprender la fruta
defectuosa de la planta

Exceso de hoja y fruto

Sr. Marcelo
Martinez y Sr.

Alirio Bastidas.

Recoger en jabas la fruta
defectuosa

N. A

Sr. Marcelo
Martinez y Sr.

Alirio Bastidas.

Almacenar producto
defectuoso cuarto de
abono.

Transformacion de producto
defectuoso en abono
organico.

Sr. Marcelo
Martinez y Sr.

Alirio Bastidas.
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QUINTA AGRO Y COMERCIO SANTA LUCIA

Cédigo: PR.CO-001

[ram—y—"
hoy MR sk lucia Eocha: 03.03.2001
‘ PROCEDIMIENTO DE COSECHA Version Ol
‘ Pagina: 188 de 218
1. Objetivo
Satisfacer la demanda con un producto de calidad.
2. Alcance
Cosechar todos los lotes dentro del ciclo.
3. Definiciones
N/A
4. Descripcion del procedimiento
N° | Actividad Descripcion Responsable
1 Preparar maquinaria y Tractor, carretén y javas. Al menos 8 obreros
herramientas. con experticia para
cada cosecha.
2 Dirigirse al respectivo lote. | Transporte Sr. Mauricio Rueda
3 Recolectar de cada arbol Frutos de excelente calidad | Al menos 8 obreros
de fruto en jabas. con experticia para
cada cosecha.
4 Transportar el producto Para luego ser clasificadoy | Sr. Mauricio Rueda
cosechado a la bodega empacado.
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AGRO Y COMERCI0 SANTA luCiA

QUINTA AGRO Y COMERCIO SANTA LUCIA

PROCEDIMIENTO DE VENTAS

Caddigo: PR.VE-001

Fecha: 03-03-2021

Version 01

Pagina: 190 de 218

Objetivo

Vender el producto a diferentes plazas puntualizando la calidad y la entrega a

tiempo.
2. Alcance
Cadena Supermaxi y mercados locales
3. Definiciones
N/A
4. Descripcion del procedimiento
N° | Actividad Descripcion Responsable
1 Alistar el producto las Cumplir estandares de Sra. Susana
Optimas condiciones. calidad Cifuentes y Sra.
Inés Guatemal.
2 | Transportar al lugar de Cadena Supermaxi y Sra. Susana
destino mercados locales Cifuentes y Sra.
Inés Guatemal.
3 Entregar a clientes Frutos de excelente calidad | Sra. Susana
Cifuentes y Sra.
Inés Guatemal.
4 Control de calidad de parte | Visto bueno Sra. Susana
de clientes Cifuentes y Sra.
Inés Guatemal.
5 Facturar Transferencias Sra. Susana
interbancarias Cifuentes y Sra.
Inés Guatemal.
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Anexo 4: Estructura del Cuestionario

TEMA: DISENO DEL PLAN DE CONTINUIDAD DE #Q -.
NEGOCIO BASADO EN LA NORMA ISO 22301 PARA \“F'
AGRO Y COMERCIO SANTA LUCIA S.C.C. ey

i3

Obijetivo: Obtener informacidn de la empresa que permita realizar el analisis situacional

para desarrollar el plan de continuidad de negocio.

1.

2.

3.

4.

5.

6.

7.

8.

9.

CUESTIONARIO

¢Cémo nace la Quinta Agro y Comercio Santa Lucia?

¢Cual es la actividad econdmica de la empresa?

¢ Cuanto tiempo esta en funcionamiento la empresa?

¢Cual es la mision, vision, objetivos de la empresa?

¢Como se encuentra establecido su empresa? (organigrama estructural)

¢ Qué areas o departamentos considera usted que son parte del proceso estratégico?

¢Qué areas o departamentos considera usted que son parte del proceso operativo?

¢Qué areas o departamentos considera usted que son parte del proceso de apoyo?

¢Me podria describir el proceso productivo de su empresa? (cuello de botella)

10. ¢ Qué tipo de maquinaria utilizan para el proceso productivo?

11. ¢ Cuantas personas trabajan en la Quinta Agro y Comercio Santa Luciay que areas

especificamente?

12. ;Capacita continuamente a su personal?
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13.

14.

15.

16.

17.

18.

19.

20.

¢ Como proporciona un buen ambiente de trabajo a sus colaboradores?

¢EXiste una carrera empresarial para sus trabajadores?

¢Sabe Ud., acerca de la norma ISO 22301?

¢Existe informacion documentada sobre la identificacion de riesgos a los que se

encuentran expuestos?

¢En qué sentido les afecto la pandemia a la empresa?

¢ Como reaccionaron a tal eventualidad?

¢La empresa cuenta con algun plan de contingencia?

¢Cuenta con indicadores de productividad, rendimiento o eficiencia?
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Anexo 5: Diagndstico Inicial- Norma 1SO 22301

EVALUACION DE CUMPLIMIENTO SEGUN REQUISITOS DE LA NORMA ISO 22301:2019

puntos: no se establece, no se implementa, no se mantiene N/S).

CRITERIOS DE CALIFICACION: A. Cumple completamente con el criterio enunciado (10 puntos: Se establece, se implementa y se mantiene;
Corresponde a las fase de Verificar y Actuar para la Mejora del sistema); B. cumple parcialmente con el criterio enunciado (5 puntos: Se establece, se
implementa, no se mantiene; Corresponde a las fase del Hacer del sistema); C. Cumple con el minimo del criterio enunciado (3 puntos: Se establece,
no se implementa, no se mantiene; Corresponde a las fase de identificacion y Planeacion del sistema); D. No cumple con el criterio enunciado (0

CRITERIO INICIAL DE CALLIFICACION

relacionados con la Continuidad de Negocio?

NUMERALES AV H P N/S

A B C D

4. CONTEXTO DE LA ORGANIZACION 10 5 3 0

4.1 Entendimiento de la organizacién y de su contexto

¢ Ha identificado la empresa problemas externos e internos que «

pueden afectar las operaciones del negocio?

¢ Han identificado la cantidad de riesgo que la empresa esta dispuesto a asumir o aceptar? X

4.2 Entendimiento de las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades

¢ Han identificado las partes interesadas/grupos de interés que son relevantes para la Continuidad del

Negocio (interno o externo)? X

4.2.2 Requisitos Legales y Reglamentarios

¢ Es el alcance del SGCN claro y documentado? X

¢ Tienen un procedimiento para identificar, acceder y evaluar los requisitos legales y reglamentarios X
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¢ Esta documentado el procedimiento y los requisitos legales y reglamentarios pertinentes? X
4.3 Determinacién del campo de aplicacién del sistema de gestion de la continuidad de negocio
4.3.1 Generalidades
¢ Para las partes de la organizacién que se incluyen en la Continuidad del Negocio la documentacién X
incluye los servicios ofrecidos por la empresay las actividades relacionadas?
¢ Para las partes de la organizacion que no estan incluidas en la Continuidad del Negocio, han sido X
estas documentadas y aprobadas?
Subtotal 20 10 0
Porcentaje Obtenido 38%
5 LIDERAZGO
5.2 Compromiso de la direccion
¢ El compromiso de liderazgo de la organizacion para la continuidad del negocio es visible? X
¢ Existe una politica, programa o roles para evidenciar el compromiso de la alta direccion con el X
SGCN?
5.3 Politica
¢, Cuenta con una Politica de Gestion de Continuidad del Negocio? X
¢, Se ha comunicado la politica dentro de la organizacion? X
¢La politica se encuentra disponible para los empleados y todas las partes interesadas? X
Subtotal 10 0 0
Porcentaje Obtenido 20%
6 PLANIFICACION
6.1 Riesgos y oportunidades del SGCN
¢, Han sido identificados los riesgos y las oportunidades en la empresa? X
¢, Se ha tomado alguna medida en la empresa para reducir el riego de las operaciones de negocios? X
¢, Se han identificado oportunidades de mejora para ayudar a reducir el impacto que un incidente X

puede tener sobre las operaciones de negocios?

¢ Existe un plan para administrar los riesgos y oportunidades?

6.2 Objetivos de continuidad del negocio
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¢, Se ha establecido objetivos medibles de continuidad de negocio, los cuales han sido establecidos,
documentados y comunicados a la organizacion?

¢ Estén los objetivos de Continuidad de Negocio Supervisados?

¢ Para cada objetivo de Continuidad de Negocio, la empresa tiene identificado quien sera el
responsable, lo que se hara, los recursos con los que sera necesario contar?

XX X

Subtotal

20

Porcentaje Obtenido

40%

7 APOYO

7.1 Recursos

¢, Se han identificado los recursos para establecer, implementar, mantener y mejorar continuamente la
continuidad del negocio en la empresa?

7.2 Competencia

¢ Para el personal de la empresa que son responsables de la continuidad del negocio, han sido
definidas las responsabilidades y evaluadas para la eficacia de la Continuidad de Negocio?

7.3 Concientizacion

¢ El personal de la empresa esta consciente de su rol en un incidente?

¢El personal de la empresa esta consciente de su contribucion en la eficacia de la continuidad del
negocio y como se relaciona con los objetivos generales de la empresa?

7.4 Comunicacion

Se tiene definido un procedimiento para las comuniones internas y externas del SIG dentro de la
organizacion

¢, La empresa ha tomado medidas para garantizar que las comunicaciones se mantengan durante una
interrupciéon?

7.5 Informaciéon Documentada

¢ Estédn documentados los planes, procesos y procedimientos que son necesarios para un sistema
eficaz de gestion de la Continuidad del Negocio de la empresa siguiendo los procesos y los
procedimientos documentados?
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¢ Esta la documentacién disponible para su uso durante una interrupcion (incluyendo fallas con
equipos de informacién relevante para la empresa)?

Subtotal 10 15
Porcentaje Obtenido 35%
8 OPERACION
8.1 Planificacién y control operacional
¢ Estan los procesos externos controlados para asegurarse de que también estan disponibles durante
una interrupcion? X

8.2 Andlisis de impacto empresarial y evaluacion de riesgos

¢ Existe un documento formal del analisis del impacto empresarial y de los riesgos en la empresa?

¢ Los procesos de la evaluacion del riesgo y el analisis del impacto empresarial cumplen con todos
los requisitos de la norma ISO 223017

8.3 Estrategia de continuidad del negocio

8.3.1 Determinacion y seleccion

¢, Con base en el analisis de impacto de negocio y evaluacion de riesgos, la empresa ha definido y
documentado estrategias de Continuidad del Negocio?

¢Las estrategias incluyen plazos priorizados para la reanudacién de las actividades (procesos de
negocio)?

8.3.2 Establecimiento de los requisitos relativos a los recursos

¢, Se han identificado los recursos para implementar las estrategias?

8.3.3 Proteccion y mitigacion

¢ Para todos los riesgos identificados a las operaciones comerciales en la empresa, se han tomado
medidas proactivas para reducir la probabilidad de una interrupcién, acortar el periodo de interrupcion
o limitar el impacto de una interrupcion a los productos y servicios claves?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio

8.4.1 Generalidades

¢ Tienen procedimientos en la empresa para garantizar la continuidad de los procesos de negocio y
manejar la interrupciéon del negocio?
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¢ Los procedimientos establecen los protocolos de comunicacién interna y externa?

¢, Son los procedimientos especificos en relacion con las medidas inmediatas que deben tomarse
durante una interrupcioén del negocio?

¢ Hay flexibilidad en los procedimientos que permite a la empresa responder a las amenazas
imprevistas, asi como cambios en las condiciones externas e internas?

¢ Los procedimientos se centran en los impactos de los eventos que podrian interrumpir las
operaciones en la empresa?

¢,Han basado los procedimientos en los supuestos y el andlisis de las interdependencias con otras
partes de la empresa, proveedores y clientes establecidos?

8.4.4 Planes de continuidad del Negocio

¢ Tiene un procedimiento documentado para responder a un incidente perturbador en la empresa?

¢, Han documentado los procedimientos sobre cémo la empresa recuperara sus actividad en un plazo
determinado?

Funciones y responsabilidades de las personas y equipos que tienen autoridad durante y después de
un incidente

Un proceso para la activacion de la respuesta

Detalles sobre la forma de gestionar las consecuencias inmediatas de un incidente

Detalle sobre como y en qué circunstancias la empresa se comunicara con los empleados y sus
familiares, las principales partes interesadas y contactos de emergencia.

Como la empresa recuperara sus actividades priorizadas en plazos predeterminados.

Detalles de respuesta de los medios de la empresa, 0 como va a proporcionar informacion para la
respuesta de los medios de comunicacién, a raiz de un incidente

Un proceso de cese una vez que el incidente haya terminado.

8.4.5 Recuperacion

¢ Existen procedimientos documentados en la empresa para restaurar y volver a las actividades
normales de negocio después de un incidente?

8.5 Pruebas y Ensayos

¢, Ha realizado ejercicios y pruebas en la empresa de respuesta a incidentes?
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¢ Ha realizado ejercicios en la empresa para la recuperacion del negocio?

¢ Tiene ejercicios y pruebas basadas en escenarios?

¢ Existen objetivos claramente definidos para cada prueba y ejercicio?

¢ Ha realizado un ejercicio y prueba en la empresa en los Ultimos 12 meses?

¢ Ha realizado formalmente un ejercicio posterior 0 una revision de un incidente?

¢ Si hubo una revisién posterior al incidente que contenian los resultados? (¢, qué tan bien se hicieron?,

¢, se cumplieron los objetivos?, etc.) Las recomendaciones y acciones de mejora

¢ Tienen un plan de ejercicios y pruebas para la empresa que incluye la respuesta a incidentes y
recuperacion del negocio?

Subtotal 40 30
Porcentaje Obtenido 25%
9 EVALUACION DEL RENDIMIENTO

9.1 Supervisién, Medicién, analisis y evaluacion
¢, Ha determinado la empresa, como y cuando deben ser monitoreado el SGCN?
¢, Se ha evaluado el rendimiento y la eficacia de los SGCN y documentado?
¢ Existe un procedimiento documentado y apropiado para monitorear el SGCN?
¢, Se llevan a cabo revisiones, tanto de forma periddica y acerca de los cambios significativos a X
producirse, para asegurar que la capacidad de la continuidad del negocio es eficaz y compatible?
¢Las revisiones después de un incidente son documentadas? X
Subtotal 20 0
Porcentaje Obtenido 40%
10 MEJORA
¢ Se han identificado acciones correctivas para las no conformidades y se han implementado en el
SGCN?
¢ Tienen un proceso para gestionar las no conformidades (que no se ajusten a los requisitos de X
continuidad del negocio) acciones correctivas y de mejora continua en la empresa?
Subtotal 0 5
Porcentaje Obtenido 25%
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RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

ACCIONES
% OBTENIDO DE  CICLO
NUMERAL DE LA NORMA POR
IMPLEMENTACION PHVA REALIZAR
4. CONTEXTO DE LA ORGANIZACION 38% P IMPLEMENTAR
5. LIDERAZGO 20% P IMPLEMENTAR
6. PLANIFICACION 40% P IMPLEMENTAR
7. APOYO 35% H IMPLEMENTAR
8. OPERACION 25% H IMPLEMENTAR
9. EVALUACION DEL DESEMPERNO 40% V IMPLEMENTAR
10. MEJORA 25% A IMPLEMENTAR
TOTAL RESULTADO IMPLEMENTACION 32%

Calificacion global en el Sistema de Gestiéon de Continuidad de Negocio
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Anexo 6: Matriz de identificacién de riesgos

MATRIZ DE IDENTIFICACION DE RIESGOS POR COLORES Q’%
\ 3

=N
il
oL

INGENIERIA INDUSTRIAL

EVALUADOR: BRYAN QUIRANZA

FECHA: 14/01/2021

EMPRESA: AGRO Y COMERCIO SANTA LUCIA

DESCRIPCION DE VULNERABILIDADES

CUESTIONAMIENTOS

s | |3 |2 |95 |P| 3 |2l so|o
o c @ o N 2|0 | o a3 |52 |@
] ) ©lea |3 | ° °z /58S |3
) a o o S 2o @
3 2 |8
(7] (7]
VULNERABLILIDAD EN PERSONAS CALIFICACION (DEO A 0.5)
ESTRUCTURA ORGANIZATIVA 1 1 (05| 1 0 0 0 1 1 0 0 1 0,5
1. Esta conformado un Comité de Emergencias que orienta la politica de 05|05 |05[/05| 0O 0| 01|05/05]|0 0 0,5 0,5
seguridad de la empresa, si estd nombrado, si se relne periddicamente, si tiene
funciones definidas, si esta organizado por comisiones técnicas con tareas
definidas.
2. Existe un Plan de Emergencias que guia las politicas de seguridad, orienta la 05{05|0 (05| 0 0o|0|05({05]|0 0 05 |0
organizacion, posee un analisis de amenazas, vulnerabilidad y riesgo, incluye un
plan de Evacuacion y planes de respuesta (procedimientos)
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CAPACIDAD Y ENTRENAMIENTO 1 o5/1 10505051 050 1 1 0,5
1. Existe una capacitacion para los integrantes del comité y la brigada de 05(051(05(05/05|05[{ 0105050 05| 05 |05
emergencia
2. Si se ha instruido en procedimientos a tener en cuenta en cada una de las 0,5 0 |05/05| O 0105/05| 0 0/05| 05 |0
amenazas detectadas
DOTACION o/ 05/05| Ol 05(05| 0/0,5 1| 0| 05 0,5
0 05|05/ 005|05{0|0]|05|0]0,5 0,5 (0,5
1. Si se cuenta con equipos de proteccion personal de acuerdo con las amenazas
para todos los integrantes del comité y la brigada de emergencias.
0 0 0|o0 0 0/ 0|05/05]|0 0 05 |0
2. Se cuenta con botiquines, camillas, puesto de primeros auxilios y demas
dotacion para una eventual atencién de lesionados.
VULNERABILIDAD EN LOS RECURSOS
MATERIALES 05|05 (05| 1 1 1 ,0/05| 1 1|05 1 1
1. La empresa posee detectores de Humo, calor y/o gases ubicados 0510505050505 0050505 05| 05 |05
estratégicamente.
2. Sistemas de Alerta y alarma. 0 0 0 05/ 05|05/ 0|0 |05|05| O 0,5 |05
EDIFICACION 0 0 |[05/05| O 0| 105 1 1 /05|05 |1
0 0 (05/05| O 0 05(05|051|05|05]| 05 |05

1. De acuerdo a la amenaza, la construccidn o el area es apta para tal proceso.
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0 0 0|O0 0 0 05/0|05]|05| 0 0 |05
2. La Edificacidn Posee un sistema de salidas alternas para el personal
EQUIPOS 05| 0 0|0 0 0 0 |05/05 |0 1 0 0
1. La Maquinaria y/o equipos reciben mantenimiento preventivo y correctivo, y 0,5 0 0|0 0 0j0|0 0 0|05 0 0
posee hoja de vida.

0 0 0|o0 0 00|05 05|0]|05 0 0
2. La Maquinaria y/o equipos son operados por personal calificado.
VULNERABILIDAD EN LOS SISTEMAS Y PROCESOS
SERVICIOS PUBLICOS 0 0 0 0 0 0 05(05 O 0 0 0 1

0 0 0|o0 0 0|00 0 0 0 0 |05
1. Se cuenta con un buen suministro y/o atencidn de servicios publicos (energia
eléctrica, agua potable, alcantarillado, bomberos, policia, etc.).
2. La llave principal de corte de agua, el sistema de corte de energia general, estan | 0 0 00 0 0105(05| 0 0 0 0 105
plenamente ubicados e identificados.
SISTEMAS ALTERNOS 05 05 (05/05| 1 1 1|1 1 1 1 1 1
1. Se cuenta con un sitio alterno para ubicar los procesos de la empresa 0 0 0{0(05/05/05/05|05|05|05]| 05 |05
temporalmente.

05105/|05|05| 05 (05|05|05| 05 (05505 05 |05
2. Existen copias de seguridad (fisico y/o magnético) de la empresa.
RECUPERACION 05|05 05/ 0|05 |05/ 0|05 05 |0 1 1 0
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1. La empresa posee sus bienes y procesos debidamente asegurados.

0,5

0,5

2. Existen una persona encargada y/o procedimientos establecidos para la
recuperacion.

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5

0,5
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Anexo 7: Formatos
para la identificacion
de riesgos



Agro y Comercio Santa Lucia

Nombre/Cargo

Elaborado por:

Bryan Quiranza/Estudiante CINDU

Revisado por:

AGROY COMERCIO SANTA lu@
Version: 01

Cddigo: MR-001

Aprobado por:

MATRIZ DE EVALUACION Y CONTROL DE RIESGOS

cODIGO PROCESO

RIESGO

PROBABILIDAD

CONSECUENCIA

R |PP| P

cs

D

ME MA | C

ESTIMACION DEL
RIESGO

ACCIONES DE
CONTROL

Probabilidad:

R: raro

PP: poco probable;
P: posible;

CS: casi seauro.

Consecuencia:
D: despreciable
ME: menor
MA: mayor
C: catastréficas
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AGRO Y COMERCIO SANTA luCia

ANALISIS DE RIESGOS Y OPORUNIDADES

Version
01

Aclaraciones e instructivo:

En primer lugar debe de entenderse que es Riesgo: Efecto que no ha sucedido, con una probabilidad de que suceda y que en caso de suceder tendra un consecuencia sobre los resultados esperados.

Dicha consecuencia podra ser:
- Positivo: Oportunidad
- Negativo: Amenaza

Por ello para la identificacidn de los Riesgos y Oportunidades de la Organizacién ponemos en analisis los procesos de la organizacion y nuestras partes interesadas planteamos la siguiente pregunta -
¢Qué cambio puede desencadenarse vinculado al proceso o parte interesada, que pueda suponer una Amenaza u Oportunidad?
Esta pregunta se debe plantear tanto para positivo como negativo.

PROCESOS
ORGANIZACION Y
PARTES INTERESADAS

IDENTIFICACION
RIESGO

RIESGO: AMENAZA
[/ OPORTUNIDAD

ACCIONES
A TOMAR

FECHA
INICIO

RESPONSABLE

ESTADO DEL
RIESGO:
AMENAZA /
OPORTUNIDAD

FECHA
ESTADO

RECURSOS

EVALUACION DE LAS
ACCIONES
TOMADAS

OBSERVACIONES

10-
20.

10-
20.

10-
20

10-
20.

10-
20

10-
20

10-
20.

10-
20.
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Anexo 8: Modelo de Plan de Auditoria

. . Cédigo:
Agro y Comercio Santa Lucia Version:
AGRO Y COMERCIO SANTA lUCiA :
PLAN DE AUDITORIAS Fecha:
Proceso a auditar: Area:
Lider del proceso: Equipo Auditor:
Objetivo de la Auditoria:
Alcance de la Auditoria:
Criterio de la Auditoria:
o . . e Hora Equipo
N Actividades Fecha Hora inicio . Lugar . Recursos
Final Auditor
1 | Reunidn de Apertura
2 | Revisién de los compromisos de la direccion 5.1.
3 | Auditoria al enfoque al cliente
4 | Revision de la politica de calidad
5 | Revision de la Planificacion
6 Revisién de la Responsabilidad, Autoridad y
Comunicacion
7 | Auditoria a la Revisién por la direccién
8 | Reunidn de cierre
Firma de Auditoria Lider Firma del Auditado Fecha:
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Anexo 9: Registro de Hallazgos

Cadigo:

AGRO Y COMERCIO SANTA luc:iAg \ Agro y Comercio Santa Lucia Version:
Fecha:

INFORME : AUDITORIA INTERNA DE CALIDAD AL PROCESOS DE:

RESPONSABLE DEL PROCESO:

EQUIPO AUDITOR:

OBJETIVO:

ACANCE:

PERSONAL ENTREVISTADO:

FECHA DE EJECUCION:

DOCUMENTACION ANALIZADA:

NO CONFOMIDADES O HALLAZGOS

No Conformidades

Requisito que incumple
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Anexo 10: Informe General de Auditoria
. Agro y Comercio Santa Lucia \C/Od'Q,O:_AOllJD-'NT-Ol
AGRO'Y COMERCIO SANTAlucia ersion: |
INFORME DE AUDITORIA INTERNA | E/2Porado por: Bryan Quiranza
Fecha de Revision:
1. OBJETIVO
2. ALCANCE

3. CRITERIO DE AUDITORIA

4. EQUIPO AUDITOR

* Incluir nombres completos, especificar el auditor lider

5. FECHAY LUGAR DE LA AUDITORIA

6. ACTIVIDADES DESAR

ROLLADAS

6.1.Planificacion de la Auditoria
6.2.Ejecucion de la Auditoria
6.3.Cierre de la Auditoria

7. DESCRIPCION DE LOS HALLAZGOS
* Crear las tablas necesarias

Hallazgos de Auditoria

Lugar que se audita:

Proceso que se audita

Clausula de ISO 9001:2015

No conformidad mayor

Observacion

No conformidad menor

Oportunidad de mejora

Descripcion de hallazgo:

Acciones:

8. CONCLUSIONES

9. RECOMENDACIONES

10. ANEXOS
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Anexo 11: Diagnéstico Final

EVALUACION DE CUMPLIMIENTO SEGUN REQUISITOS DE LA NORMA ISO 22301:2019

CRITERIOS DE CALIFICACION: A. Cumple completamente con el criterio enunciado (10 puntos: Se establece, se implementa y se mantiene; Corresponde a
las fase de Verificar y Actuar para la Mejora del sistema); B. cumple parcialmente con el criterio enunciado (5 puntos: Se establece, se implementa, no se
mantiene; Corresponde a las fase del Hacer del sistema); C. Cumple con el minimo del criterio enunciado (3 puntos: Se establece, no se implementa, no se
mantiene; Corresponde a las fase de identificacion y Planeacién del sistema); D. No cumple con el criterio enunciado (0 puntos: no se establece, no se
implementa, no se mantiene N/S).

CRITERIO INICIAL DE CALLIFICACION

NUMERALES A-V H @ N/S
A B C D
4. CONTEXTO DE LA ORGANIZACION 10 5 3 0

4.1 Entendimiento de la organizacién y de su contexto

¢ Ha identificado la empresa problemas externos e internos que
pueden afectar las operaciones del negocio?

¢, Han identificado la cantidad de riesgo que la empresa esta dispuesto a asumir o aceptar? X

4.2 Entendimiento de las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades

¢Han identificado las partes interesadas/grupos de interés que son relevantes para la Continuidad del
Negocio (interno o externo)?

4.2.2 Requisitos Legales y Reglamentarios

¢Es el alcance del SGCN claro y documentado? X

¢ Tienen un procedimiento para identificar, acceder y evaluar los requisitos legales y reglamentarios
relacionados con la Continuidad de Negocio?
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¢ Estd documentado el procedimiento y los requisitos legales y reglamentarios pertinentes?

4.3 Determinacién del campo de aplicacién del sistema de gestion de la continuidad de negocio

4.3.1 Generalidades

¢ Para las partes de la organizacién que se incluyen en la Continuidad del Negocio la documentacién
incluye los servicios ofrecidos por la empresa y las actividades relacionadas?

¢ Para las partes de la organizacién que no estan incluidas en la Continuidad del Negocio, han sido estas
documentadas y aprobadas?

Subtotal

50

15

Porcentaje Obtenido

81%

5 LIDERAZGO

5.2 Compromiso de la direccion

¢El compromiso de liderazgo de la organizacion para la continuidad del negocio es visible?

¢ Existe una politica, programa o roles para evidenciar el compromiso de la alta direccion con el SGCN?

5.3 Politica

¢ Cuenta con una Politica de Gestion de Continuidad del Negocio?

¢, Se ha comunicado la politica dentro de la organizaciéon?

¢ La politica se encuentra disponible para los empleados y todas las partes interesadas?

Subtotal

20

16

Porcentaje Obtenido

2%

6 PLANIFICACION

6.1 Riesgos y oportunidades del SGCN

¢, Han sido identificados los riesgos y las oportunidades en la empresa?

¢ Se ha tomado alguna medida en la empresa para reducir el riego de las operaciones de negocios?

¢ Se han identificado oportunidades de mejora para ayudar a reducir el impacto que un incidente puede
tener sobre las operaciones de negocios?

¢ Existe un plan para administrar los riesgos y oportunidades?

6.2 Objetivos de continuidad del negocio
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¢, Se ha establecido objetivos medibles de continuidad de negocio, los cuales han sido establecidos,
documentados y comunicados a la organizacion?

¢ Estén los objetivos de Continuidad de Negocio Supervisados?

¢ Para cada objetivo de Continuidad de Negocio, la empresa tiene identificado quien sera el responsable,
lo que se hara, los recursos con los que sera necesario contar?

Subtotal

30

25

Porcentaje Obtenido

79%

7 APOYO

7.1 Recursos

¢, Se han identificado los recursos para establecer, implementar, mantener y mejorar continuamente la
continuidad del negocio en la empresa?

7.2 Competencia

¢ Para el personal de la empresa que son responsables de la continuidad del negocio, han sido definidas
las responsabilidades y evaluadas para la eficacia de la Continuidad de Negocio?

7.3 Concientizacion

¢El personal de la empresa esta consciente de su rol en un incidente?

¢El personal de la empresa esta consciente de su contribucion en la eficacia de la continuidad del
negocio y como se relaciona con los objetivos generales de la empresa?

7.4 Comunicacion

Se tiene definido un procedimiento para las comuniones internas y externas del SIG dentro de la
organizacion

¢, La empresa ha tomado medidas para garantizar que las comunicaciones se mantengan durante una
interrupciéon?

7.5 Informacion Documentada

¢ Estdn documentados los planes, procesos y procedimientos que son necesarios para un sistema eficaz
de gestion de la Continuidad del Negocio de la empresa siguiendo los procesos y los procedimientos
documentados?
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¢ Esta la documentacién disponible para su uso durante una interrupcion (incluyendo fallas con equipos

de informacion relevante para la empresa)? X
Subtotal 30 25
Porcentaje Obtenido 69%
8 OPERACION
8.1 Planificacion y control operacional
¢ Estan los procesos externos controlados para asegurarse de que también estan disponibles durante
una interrupcion? X
8.2 Analisis de impacto empresarial y evaluacion de riesgos
¢ Existe un documento formal del andlisis del impacto empresarial y de los riesgos en la empresa?
¢ Los procesos de la evaluacion del riesgo y el andlisis del impacto empresarial cumplen con todos los X
requisitos de la norma I1SO 223017
8.3 Estrategia de continuidad del negocio

8.3.1 Determinacion y seleccion
¢, Con base en el analisis de impacto de negocio y evaluacién de riesgos, la empresa ha definido y
documentado estrategias de Continuidad del Negocio?
¢Las estrategias incluyen plazos priorizados para la reanudacién de las actividades (procesos de «
negocio)?
8.3.2 Establecimiento de los requisitos relativos a los recursos
¢, Se han identificado los recursos para implementar las estrategias? X
8.3.3 Proteccion y mitigacion
¢ Para todos los riesgos identificados a las operaciones comerciales en la empresa, se han tomado
medidas proactivas para reducir la probabilidad de una interrupcién, acortar el periodo de interrupciéon o X
limitar el impacto de una interrupcion a los productos y servicios claves?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio
8.4.1 Generalidades
¢ Tienen procedimientos en la empresa para garantizar la continuidad de los procesos de negocio y
manejar la interrupcion del negocio? X
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¢ Los procedimientos establecen los protocolos de comunicacién interna y externa?

¢, Son los procedimientos especificos en relacion con las medidas inmediatas que deben tomarse durante
una interrupcioén del negocio?

¢, Hay flexibilidad en los procedimientos que permite a la empresa responder a las amenazas imprevistas,
asi como cambios en las condiciones externas e internas?

¢Los procedimientos se centran en los impactos de los eventos que podrian interrumpir las operaciones
en la empresa?

¢, Han basado los procedimientos en los supuestos y el analisis de las interdependencias con otras partes
de la empresa, proveedores y clientes establecidos?

8.4.4 Planes de continuidad del Negocio

¢ Tiene un procedimiento documentado para responder a un incidente perturbador en la empresa?

¢,Han documentado los procedimientos sobre cémo la empresa recuperara sus actividad en un plazo
determinado?

Funciones y responsabilidades de las personas y equipos que tienen autoridad durante y después de un
incidente

Un proceso para la activacion de la respuesta

Detalles sobre la forma de gestionar las consecuencias inmediatas de un incidente

Detalle sobre cobmo y en qué circunstancias la empresa se comunicara con los empleados y sus
familiares, las principales partes interesadas y contactos de emergencia.

Como la empresa recuperara sus actividades priorizadas en plazos predeterminados.

Detalles de respuesta de los medios de la empresa, 0 como va a proporcionar informacion para la
respuesta de los medios de comunicacién, a raiz de un incidente

8.4.5 Recuperacion

¢ Existen procedimientos documentados en la empresa para restaurar y volver a las actividades
normales de negocio después de un incidente?

8.5 Pruebas y Ensayos

¢ Ha realizado ejercicios y pruebas en la empresa de respuesta a incidentes?

¢, Ha realizado ejercicios en la empresa para la recuperacién del negocio?
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¢ Tiene ejercicios y pruebas basadas en escenarios?

¢ Existen objetivos claramente definidos para cada prueba y ejercicio?

¢, Ha realizado un ejercicio y prueba en la empresa en los Ultimos 12 meses?

¢ Ha realizado formalmente un ejercicio posterior o una revision de un incidente? X
¢ Si hubo una revision posterior al incidente que contenian los resultados? (¢,qué tan bien se hicieron?,
¢, se cumplieron los objetivos?, etc.) Las recomendaciones y acciones de mejora
¢ Tienen un plan de ejercicios y pruebas para la empresa que incluye la respuesta a incidentes y
recuperacion del negocio?
Subtotal 100 65 27
Porcentaje Obtenido 64%
9 EVALUACION DEL RENDIMIENTO

9.1 Supervisién, Medicién, analisis y evaluacién
¢, Ha determinado la empresa, como y cuando deben ser monitoreado el SGCN? X
¢.Se ha evaluado el rendimiento y la eficacia de los SGCN y documentado? X
¢, Existe un procedimiento documentado y apropiado para monitorear el SGCN?
¢, Se llevan a cabo revisiones, tanto de forma periddica y acerca de los cambios significativos a N
producirse, para asegurar que la capacidad de la continuidad del negocio es eficaz y compatible?
¢Las revisiones después de un incidente son documentadas? X
Subtotal 20 0 9
Porcentaje Obtenido 58%
10 MEJORA
¢ Se han identificado acciones correctivas para las no conformidades y se han implementado en el X
SGCN?
¢ Tienen un proceso para gestionar las no conformidades (que no se ajusten a los requisitos de x
continuidad del negocio) acciones correctivas y de mejora continua en la empresa?
Subtotal 10 0 3
Porcentaje Obtenido 65%
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RESULTADOS DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

% OBTENIDO DE CICLO ACCIONES
NUMERAL DE LA NORMA IMPLEMENTACION PHVA RE:(LJII;AR
4. CONTEXTO DE LA ORGANIZACION 81% P MANTENER
5. LIDERAZGO 2% P MEJORAR
6. PLANIFICACION 79% P MEJORAR
7. APOYO 69% H MEJORAR
8. OPERACION 64% H MEJORAR
9. EVALUACION DEL DESEMPENO 58% \% MEJORAR
10. MEJORA 65% A MEJORAR
TOTAL RESULTADO IMPLEMENTACION 70%
Calificacion global en el Sistema de Gestion de Continuidad de Negocio MEDIO
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