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RESUMEN

El presente proyecto de titulacion es realizado en la microempresa Agroshen S.C.A,
ubicada en la ciudad de Tulcan, en la cual se disefia un Plan de Continuidad de Negocio basado en
la Norma 1SO 22301:2012 con el objetivo de mejorar la resiliencia organizacional, estableciendo
estrategias de proteccion y mitigacion, procedimientos de continuidad y otros planes frente a los
riesgos identificados en la organizacion. El desarrollo del primer capitulo abarca las generalidades
de la investigacion, las cuales son: el problema de investigacién, planteamiento de los objetivos,
general y especificos que se pretende cumplir con el desarrollo de la investigacion, el alcance,
justificacion y la metodologia utilizada en el proyecto de titulacién. En el segundo capitulo, se
desarrolla el estado del arte y el marco tedrico, que representan las bases sobre la cual se sustenta
el presente proyecto de investigacion; y contiene: informacion bibliografica enfocada al Sistema
de Gestion de Continuidad de Negocio, conceptos esenciales para la ejecucion del diagndstico
situacional de la organizacion y el desarrollo de la propuesta del presente proyecto de
investigacion. En el tercer capitulo, se ejecuta un diagnostico situacional de la organizacion, donde
se analiza los factores internos y externos haciendo uso de herramientas de analisis empresarial
PESTEL, PORTER y FODA, seguidamente se aplica un check list de la Norma ISO 22301:2012
con el objetivo de determinar el grado de cumplimiento de sus requisitos; el cual se finaliza con
una evaluacion de los riesgos de la organizacion y un Analisis de Impacto Empresarial (BIA),
obteniendo asi los insumos y la linea base para el desarrollo del cuarto capitulo. Finalmente, en el
cuarto capitulo se desarrolla el plan de continuidad de negocio basado en la norma ISO
22301:2012, en cual consta de la propuesta de plan de continuidad y los requisitos de la norma
establecidos para su eficaz gestion.

Palabras Clave: Gestion de la Continuidad, estrategia, procedimiento, incidente, riesgo.
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ABSTRACT

This degree project is carried out in Agroshen S.C.A. micro-enterprise, located in Tulcan
city, in which a Business Continuity Plan is designed based on the ISO 22301:2012 Standard,
whose objective is improving organizational resilience, establishing protection and mitigation
strategies, continuity procedures and other plans against the risks identified in the organization.
The development of the first chapter contains the generalities of the research, such as: the research
problem, approach of the general and specific objectives to be achieved with the development of
the research, the scope, justification and methodology used in the degree project. In the second
chapter, the art state and the theoretical framework are developed, that represent the bases on which
this research project is based; and contains: bibliographic information focused on the Business
Continuity Management System, essential concepts for the execution of the situational diagnosis
of the organization and the development of the proposal of this research project. In the third
chapter, a situational diagnosis of the organization is carried out, where the internal and external
factors are analyzed using PESTEL, PORTER and SWOT business analysis tools, then a check
list of the ISO 22301:2012 Standard is applied in order to determine the compliance of its
requirements; which ends with an assessment of the organization's risks and a Business Impact
Analysis (BIA), obtaining thesupplies and the baseline for the development of the fourth chapter.
Finally, the fourth chapter develops the business continuity plan based on the ISO 22301:2012
standard, which consists of the continuity plan proposal and the requirements of the standard
established for its effective management.

Key words: Continuity management, strategy, procedure, incident, risk.
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CAPITULO |
1.  Generalidades
1.1. Planteamiento del problema

La empresa distribuidora de granos secos AGROSHEN S.C.A se dedica a la produccion y
comercializacion de arroz envejecido y alimentos a base de cereales macerados, hojaldrados,
granos pulidos y cereales partidos o triturados, cereales para el desayuno y snacks a base de
cereales, ubicada en la ciudad de Tulcén.

La microempresa Agroshen S.C.A se ha visto vulnerable frente a la crisis sanitaria mundial
provocada por el SARS Covid-19, la cual esta ocasionando efectos adversos en la parte econdémica
de las empresas, por tal motivo el gerente de esta microempresa desea fortalecer la organizacion,
su principal interés es continuar siendo una de las empresas mas importantes de la zona, en lo que
se refiere a alimentacion saludable, por lo cual se plantea el disefio de un plan de continuidad de
negocio que permita mejorar la capacidad de reaccion de la organizacion para continuar operando
durante cualquier tipo de interrupcion.

Agroshen S.C.A tiene actividades productivas que contindan suspendidas y de mantenerse
asi afectarian la imagen empresarial y su credibilidad en el mercado; también se corre el riesgo de
no solo perder a sus actuales clientes, sino también la oportunidad de tener éxito en otros
mercados.

La microempresa Agroshen S.C.A, como cualquier empresa generadora de ingresos
econdmicos estd expuesta a riesgos de indole delictiva, debido a que maneja dinero en efectivo y
posee recursos materiales costosos, poniendo asi en riesgo la seguridad tanto de los trabajadores,

clientes y demas personas que frecuentan la organizacion; es necesario tomar en cuenta que “La
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recesion econdmica y el desempleo generan un entorno ideal para el florecimiento de las
actividades criminales en el nuevo afio, aseguran los expertos” (PRIMICIAS, 2021, p. s.f.).

La microempresa Agroshen SCA no posee un plan de continuidad, procedimientos
documentados, medidas y responsables de establecer la forma de gestién o continuidad de sus
operaciones frente a los efectos de la ocurrencia de riesgos naturales y antrépicos; en
consideracién, el gerente de la organizacion tienen el objetivo de contar con un plan de continuidad
de negocio que responda de manera efectiva en la minimizacion del impacto de los riesgos

mencionados.

1.2. Objetivos
1.2.1.Objetivo General
e Disefar un plan de continuidad de negocio basado en la Norma ISO 22301:2012 en

la microempresa Agroshen S.C.A para mejorar la resiliencia organizacional.

1.2.2. Objetivos Especificos

e Realizar el estado del arte enfocado en el sistema de gestion de la continuidad de
negocio a través de una investigacion documental para sustentar la investigacion.

e Ejecutar el diagnéstico situacional de la microempresa Agroshen S.C.A, mediante la
metodologia establecida, con el proposito de determinar la linea base actual para conocer los
factores internos y externos que acttan en la continuidad de negocio.

e Elaborar la propuesta del plan de continuidad de negocio para garantizar la seguridad

de los trabajadores y la sostenibilidad de la microempresa Agroshen S.C.A.
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1.3. Alcance

La intension de la investigacion es realizar el disefio de plan de continuidad de negocio
basado en la Norma I1SO 22301:2012 por medio de la cual se pueda establecer estrategias de
prevencién y mitigacion, procedimientos y acciones de respuesta o contingencia ante el suceso de
riesgos naturales y antropicos propios de la microempresa, para asegurar la continuidad y
sostenibilidad en el tiempo.

El presente modelo del plan de continuidad de negocio basado en lanorma ISO 22301:2012
se desarrollara en toda la microempresa Agroshen S.C.A, ubicada en la ciudad de Tulcén, provincia
del Carchi. Los principales beneficiarios de la investigacion son la microempresa y los
trabajadores, ya que contaran con el disefio de un plan de continuidad de negocio, el cual permite
a la organizacion fortalecer su resiliencia organizacional.

Agroshen S.C.A obtendra como resultado el diagndéstico situacional, la propuesta de plan
de continuidad de negocio (BCP) acorde a las caracteristicas de la organizacion, que de adaptarlos

llevara al cumplimiento de los objetivos de la investigacion.

1.4. Justificacion
Agroshen S.C.A desde el inicio de sus actividades ha contemplado la idea de mejorar
continuamente la gestion de sus procesos, gestion administrativa, recursos materiales,
infraestructura, seguridad y salud ocupacional de sus trabajadores, los cuales desde la perspectiva
de la gerente pueden seguir mejorando para el beneficio de la organizacion y las partes interesadas.
El sistema de gestion de continuidad de negocio ha tomado mayor relevancia en la
actualidad debido a las diferentes interrupciones ocasionadas en el medio en el cual se

desenvuelve, generando consecuencias criticas en todas las areas de la empresa; por lo cual un
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plan de continuidad de negocio que contemple herramientas, estrategias, planes de actuacion y
mitigacion frente a contingencias, sera clave para la sostenibilidad del negocio en el tiempo de
cualquier organizacion.

La norma 1SO 22301:2012 es la encargada de asegurar la continuidad de las operaciones,
fortalecer la resiliencia organizacional, proteger tanto como: la vida, la propiedad y el medio
ambiente, adquirir una ventaja competitiva y garantizar que ante una interrupcion, se pueda
recuperar con mayor facilidad. Cabe mencionar que desde la perspectiva empresarial las
organizaciones mejoran su reputacion y credibilidad lo que les lleva a ser mas exitosos en el
mercado.

El Plan Nacional de Desarrollo 2017-2021, justifica el desarrollo del presente proyecto de
investigacion , tomando como punto especifico el Eje 2: Economia al Servicio de la Sociedad en
complemento con su objetivo 5: Impulsar la productividad y competitividad para el crecimiento
econdémico sostenible de manera redistributiva y solidaria y junto con la politica 5.6 el cual enfatiza
promover la investigacion, la formacion, la capacitacion, el desarrollo y la transferencia
tecnologica, la innovacion y el emprendimiento, la proteccion de la propiedad intelectual, para
impulsar el cambio de la matriz productiva mediante la vinculacion entre el sector publico,
productivo y las universidades. (Senplades, 2017)

De no realizarse la presente investigacion, la empresa no podra otorgar solucion a la
problematica mencionada y correra el riesgo de seguir perdiendo dinero hasta en el peor de los

casos el cese de sus funciones.
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1.5. Metodologia

Con el proposito de dar cumplimento a los objetivos planteados para esta investigacion, se
detallara a continuacion la metodologia aplicable.
1.5.1. Tipo de Investigacion

Investigacion Documental y Bibliografica.

Para este proyecto se utilizara la investigacion documental debido a que es necesario tener
informacion de fuentes bibliograficas, revistas, periddicos, censos, encuestas, sondeos, oficios,
expedientes y todo aquel documento que se encuentre validado para desarrollar de manera eficiente
el estado del arte.

Investigacion de Campo.

Este tipo de investigacion sera utilizada en este proyecto debido a que la informacion sera
obtenida directamente del lugar o sitio, en este caso la microempresa Agroshen S.C.A, donde se
encuentra el problema o los inconvenientes en estudio.

Investigacion Descriptiva.

Se utilizara este tipo de investigacion debido a que se ejecutara el diagndstico de la
situacion actual de la microempresa “Agroshen S.C.A”, especificamente en las caracteristicas de
la organizacion, los procesos criticos y vulnerables; este tipo de investigacion permite exponer la
realidad de las situaciones para con ello elaborar soluciones al objeto de estudio.

1.5.2. Método de Investigacion
Metodo inductivo deductivo
Estos metodos seran de mucha utilidad en el proceso de otorgar buenas conclusiones a

partir de las entrevistas, encuestas y observaciones realizadas al objeto de estudio.
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El método inductivo, segin (Ponce de Ledn, 2017) “considera una serie de fenomenos o
conocimientos particulares para llegar a conclusiones generales” (p. 73). En este caso el andlisis
de los factores internos y externos, los riesgos y peligros con los cuales se pueda redactar de manera
eficiente conclusiones generales; y el método deductivo “se realiza, tomando como fundamento
algunos principios o conocimientos generales que son aplicables para inferir conclusiones
particulares en el area” (Ponce de Le6n, 2017, p. 73).

1.5.3. Técnica de Investigacion.

Observacion Directa.

Para el desarrollo del presente proyecto de investigacion se utilizaré la observacion directa,
segin (Rojas Croette, 2011) “es la técnica para la obtencion de informacion en campo
(procedimientos de tipo sujeto-objeto)” (p. 279), con el cual se obtendra datos adicionales a los
que el gerente o ente de estudio puede proporcionar.

Entrevista.

Otra técnica que se utilizara es la entrevista, segun (Rojas Croette, 2011) “es la técnica para
la obtencién de informacion en campo (procedimientos de tipo sujeto-sujeto) que se aplican a
procesos sociales u objetos” (p. 279), con el cual también se podra realizar eficazmente el proceso
de recoleccion de datos.

Encuesta.

La encuesta esta tomada en cuenta en esta investigacion por ser una de las técnicas mas
eficaces para la obtencion de datos, cabe mencionar que se tomara en cuenta la encuesta online,
cuya funcionalidad para obtener datos es la misma pero con la facilidad de no tener contacto fisico
entre dos 0 mas personas. La formulacion de la encuesta debera dirigirse hacia los trabajadores,

alta direccion y otros.
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Focus Groups.

Es unatécnica de investigacion grupal, pues al ser considerado como un espacio de opinion,
sera utilizada para captar el sentir, pensar y vivir de los trabajadores de la microempresa Agroshen
S.C.A y con ello obtener datos cualitativos sobre la seguridad, riesgos y amenazas que perciben
los trabajadores de la organizacion.

1.5.4. Instrumentos

Los instrumentos que se utilizara para el desarrollo del presente trabajo de investigacion
son:

e Guia de Observacion: Mediante este instrumento se lograra captar todo tipo de
presencia linguistica e informar por escrito, esto en base a una secuencia de sentido
comdun del investigador.

e Cuestionario: Este documento tendra en su contenido una serie de preguntas claves
sobre algun tema de interés, y se aplicara a los trabajadores y gerente de la organizacién
con el objetivo de recolectar datos acerca de algin tema de investigacion.

e Check List: Mediante este instrumento se controlara el cumplimiento de requisitos de
la norma 22301:2012, para asi recolectar datos de la organizacion de forma ordenada y
sistematica.

e Matriz FODA: Nos servira para realizar un andlisis de los factores internos y externos
respecto a Fortalezas, Oportunidades, Debilidades y Amenazas de la organizacion. La
informacidn obtenida se utilizara para realizar un diagndstico de la situacion actual de
la empresa.

e Andlisis PESTEL.: El andlisis PESTEL, es una herramienta de analisis empresarial que

se utilizara para identificar las fuerzas a nivel macro que influyen sobre un negocio y
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pueden determinar su evolucién, tanto en términos Politicos, Econdmicos, Sociales,
Tecnologicos, Ecolégicos y Legales. La informacion obtenida se utilizara para realizar
un diagnostico de la situacion actual de la empresa.

Arbol de Decision: “Es un método analitico que a través de una representacion
esquematica de las alternativas disponible facilita la toma de mejores
decisiones, especialmente cuando existen riesgos, beneficios y maltiples opciones”

(Tutoriales, 2016, p. s.f).
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2. Estado del Arte.

CAPITULO II

A continuacion, en la Tabla 1 se detallan las investigaciones realizadas por otros autores

sobre el tema del Sistema de Gestion de Continuidad de Negocio y afines.

Tabla 1

Estado del Arte sobre el Sistema de Gestion de Continuidad de Negocio

Yimabel. Ecuador (2021).
“Desarrollo de un plan de
continuidad del negocio
basado en la norma iso
22301, en la empresa
“Construproyec S.A”.
Tesis en: Universidad de
Guayaquil; Facultad de
Ingenieria Industrial;
Carrera de Sistemas de

Informacion, (2-64).

propuesta de plan
de continuidad del
negocio basado en
la norma ISO:
22301, enla
empresa
“CONSTRUPROY
ECS.A”dela
ciudad de
Guayaquil en el

afio 2021.

Continuidad de
Negocio.

-. Analisis de
Impacto al
Negocio
(BIA).

-. KPIs o
Indicadores de

Desempefio.

IDENTIFICACION OBJETIVO VARIABLES RESULTADOS
GENERAL
Pincay Ronquillo Jenniffer | Desarrollar una -. Plan de La tesis propone un plan de

continuidad del negocio
(BCP) para una
organizacion, el cual consta
de: un analisis de riesgos e
impacto empresarial, los
planes de la empresa, el
modelo y los
procedimientos de
mitigacion y prevencion
frente a los riesgos
naturales o provocados
propios de la empresa en
estudio. También se elabora

indicadores de desempefio
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con los cuales se puede
medir en tiempo real los

procesos Yy asi optimizarlos.

Angulo Murillo Navira; | Evaluar el nivel de | -. Gestion de la | Este articulo propone el
Cardenas Encalada | madurez del | Continuidad analisis del nivel de
Jhoanna y Bolafios Burgos | sistema de gestion | del Negocio. madurez en cuestion de
Francisco. Ecuador (2020). | de continuidad del | -. Planes. riesgos e interrupciones que
“La  Continuidad  de | negocio de wuna|-. Norma ISO |tiene una organizacion
Negocio en las | universidad del | 22301. (universidad) mediante la
Instituciones de Educacion | sector publico. -. Modelos de | elaboracion de un check list
Superior del Ecuador.” Madurez. en base a la norma ISO
Revista Cientifica 22301 para justificar la
Multidisciplinaria necesidad de implementar
Arbitrada  YACHASUN. un SGCN.

Volumen 4, NUmero 7.

Egusquiza Céceres y Kong | Implementar ~ un | -. Gestion de la | La tesis propone un Modelo

Ramos. Lima (2017).

“Implementacion del
Modelo de Gestion de
Continuidad de Servicios
TI Basado en itil v3”. Tesis

en: Universidad de

Ciencias Aplicadas (Lima)

modelo de gestion
de continuidad de
servicios Tl basado
en las buenas
practicas y

recomendaciones

de ITIL V3 para la

continuidad de

Servicios TI.

Metodologias
para el
aseguramiento

de la

de Gestion de Continuidad

de Servicios TI para la
empresa IT Expert,
contemplando los

lineamientos y las mejores
practicas de ITIL V3. Dicho

modelo incluye planes de
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para el grado académico

de ingenieria, (2-299).

empresa virtual 1T

Expert.

continuidad de
los servicios.
-. Simulacién.
-. Planes de

Recuperacion.

recuperacion ante desastres
verificados en la empresa IT
Expert con escenarios de

desastres controlados.

Mohamed Ziyad | Analizar el enfoque | -. Gestion de la | La tesis propone el anélisis
Ghannam. (2017). | del plan de | Continuidad. del grado de funcionabilidad
“Challenges and | continuidad de | -. Plan de |y efectividad que tienen los
Opportunities of Having an | negocio y plan de | recuperacion planes de recuperacion
IT Disaster Recovery | recuperacion de | frente a|frentes a los riesgos
Plan”. Tesis en: UMEA | desastres. desastres. naturales 'y antropicos;
Universitet. (1-23) - Plan de | también los diferentes
Contingencias. | recursos que intervienen en
la Gestion de Continuidad

de Negocio.
Govindarajan y | Realizar una |-. Plan de|La tesis presenta la

Arulmozhivarman. Suecia
(2012). “Planificacion de la
continuidad del negocio en
la era de las tecnologias de
la informacion: un caso de
del

estudio sector

Planificacion  de
Continuidad

Empresarial (BCP)
sobre seguridad de
Red, Seguridad de

Sistemas y

Continuidad de
Negocio.

-. Tiempos de
Respuesta.

-. Planes de

Contingencia.

aplicacion préctica de un
plan de continuidad dentro
de una organizacion (Sector
ferroviario); también se
analiza los RTO y RPO

(tiempos 'y recursos de
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ferroviario.” Tesis en: | Seguridad  Fisica recuperacion de los
Universidad de Linkdping, | del Sector procesos importantes de la
Departamento de | Ferroviario. organizacion); finaliza
Ingenieria Eléctrica, otorgando planes de
Codificacion de contingencia  frente a
Informacion. interrupciones.

Fuente: Los autores.
Elaborado por: Jefferson Sillagana.
2.1. Marco Tedrico.
2.1.1.Sistema de Gestion.

Los sistemas de gestion se constituyen en las estrategias que pueden implementar las
pequefias y medianas empresas y que se convierten en el patron a seguir por la misma, por lo cual
deben comprender que para ser competitivos hoy, es necesario identificar un sistema de gestion
apropiado para su organizacion. (Viloria, 2011, p.76).

Desde el punto de vista empresarial, el adaptar un sistema de gestion le permite obtener
una mejora continua en todos los procesos de la organizacién con el objetivo de formar un clima
organizacional sostenible, ademas, como enfatiza (Viloria, 2011) existe tres elementos
fundamentales para estos sistemas de gestion, en las cuales el primer apartado es: elemento de
revision inicial: estd basado tanto en los requisitos como obligaciones legales, fiscales y sociales,
de la misma manera a los servicios y al medio ambiente. Por otra parte, pretende identificar a las
partes interesadas para dicho cumplimiento y las posibles implicaciones que genere cada una de

ellas. (p. 76)
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Consecuentemente, el segundo componente consiste en el elemento estratégico: esta
permite tener una orientacién o ruta tomando como insumo las politicas y objetivos de la
organizacion hasta obtener los resultados planificados. (Viloria, 2011, p. 76). Por ultimo, el
elemento operativo: es la puesta en accion de la estrategia, periodo en la cual se enfatizan tres
elementos de comprobacion y finalizacion del ciclo, “el componente humano y de recursos en el
cual se define la funcidn, autoridad y responsabilidad y la autoridad de todos los empleados de la
organizacion, para que contribuyan al cumplimiento de los objetivos de la organizacion” (Viloria,
2011, p. 76).
2.1.2.Mejora Continua.

Segun (Camaguey, 2017) [...] es un sistema destinado a mejorar dia a dia el quehacer en
materia: de niveles de calidad, productividad, costos, niveles de satisfaccion, niveles de seguridad,
tiempos totales de los diversos ciclos, tiempos de respuesta y grado de fiabilidad de los procesos.
(p. 59). Hay que tomar en cuenta que todas las actividades son mas eficientes si se ejecuta en
equipo sin discriminar ningun ente de la organizacion, con el fin de conseguir un objetivo
empresarial 0 no empresarial en coman.
2.1.3.Ciclo PHVA

De acuerdo a (Isotools, 2015) menciona que “Las siglas del ciclo o formula PHVA forman
un acronimo compuesto por las iniciales de las palabras Planificar, Hacer Verificar y Actuar.”(p.
s.f), por consiguiente se detalla cada una de las etapas del ciclo.

e Planificar: En la etapa de planificacion se establecen objetivos y se identifican los

procesos necesarios para lograr unos determinados resultados de acuerdo a las politicas
de la organizacién. En esta etapa se determinan también los parametros de medicion

que se van a utilizar para controlar y seguir el proceso.
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e Hacer: Consiste en laimplementacion de los cambios o acciones necesarias para lograr
las mejoras planteadas. Con el objeto de ganar en eficacia y poder corregir facilmente
posibles errores en la ejecucion, normalmente se desarrolla un plan piloto a modo de
prueba o testeo.

e Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece un periodo
de prueba para medir y valorar la efectividad de los cambios. Se trata de una fase de
regulacién y ajuste.

e Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten a las
expectativas y objetivos predefinidos, se realizan las correcciones y modificaciones
necesarias. Por otro lado, se toman las decisiones y acciones pertinentes para mejorar
continuamente el desarrollo de los procesos.

2.1.4.Sistema de Gestion de Continuidad de Negocio.

Segin (ISOTools, 2019) [...] “trata de garantizar la continuidad de su
negocio protegiéndolo de diversos acontecimientos que podrian poner en peligro su negocio” (p.
s.f). Por consiguiente, no garantiza que la organizacion pueda desaparecer sino la prepara para
sobrevivir ante las diferentes eventualidades del medio. Este SGCN puede tratar con mas facilidad
las eventualidades de tipo antrépicas, debido al conocimiento de sus antecedentes, pero con
dificultad los fendbmenos naturales ya que no se tiene conocimiento del tiempo ni la magnitud en
la que puede darse.

Segun (Ferrer, 2015) en su estudio sobre la gestion de la continuidad del negocio (GCN),

busca sostener en niveles previamente definidos y aceptados, los productos y servicios

criticos del negocio a través de la estructuracion de procedimientos, tecnologia e
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informacion, los cuales son desarrollados, compilados y mantenidos en preparacién para

su uso durante y después de una interrupcién o desastre. (p. s.f)

La gestion de la continuidad del negocio estd relacionada con actividades tales como
(Ferrer, 2015), lo indica a continuacion:

e Identificar productos y servicios criticos.

Prioritizar actividades y recursos.

Evaluar riesgos de continuidad.

Contar con Procedimientos de recuperacion.

Verificar la efectividad de los procedimientos (p. s.f).
2.1.5. Fases de la Metodologia del SGCN.

La metodologia segin (Ferrer, 2015) para un buen desarrollo de la GCN en una
organizacion esta basada en la Norma 1SO 22301 (p. s.f), a continuacidn se detalla las 9 fases del
GCN:

e Inicio del Proyecto.- Es fundamental definir el alcance del proyecto, teniendo en
cuenta los requerimientos y las capacidades del negocio. De igual manera es importante identificar
las partes interesadas con el fin de considerar sus requerimientos en todo el desarrollo de la GCN.
(Ferrer, 2015, p. s.)

e Definir la politica de continuidad.- “La politica debe estar orientada a los propositos
de la organizacion, a proveer un marco de referencia para establecer los objetivos del
negocio y debe incluir un compromiso para la mejora continua de la GCN” (Ferrer,
2015, p. s.f).

e Compromiso de la alta gerencia.- Cuando la alta gerencia aprueba la politica de

continuidad, “debe también validar la existencia de los recursos financieros, humanos y logisticos
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requeridos tanto para la etapa de disefio como para la etapa de implementacion de la GCN” (Ferrer,
2015, p. s.f), ademaés; la mejora continua debe estar dentro del compromiso de la alta gerencia.

e Contexto de la organizacion.- la organizacién debe documentar e identificar, en
primer lugar; las actividades, funciones, productos, asociaciones y proveedores, ademas; el
impacto a eventualidades que aquejen a la continuidad del negocio, en segundo lugar; las
conexiones entre la politica de continuidad y la gestion de riesgos, de la misma manera; se debe
establecer el riesgo de la organizacion y de sus lineas de negocio, a su vez; estimar la expectacion
de las partes interesadas. Finalmente, analizar el ambiente regulatorio que rodea a la organizacion
y con base en lo anterior se debe actualizar el alcance de la GCN. (Ferrer, 2015, p. s.f)

e Analisis de impacto al negocio.- “El Analisis de Impacto al Negocio tiene como
funcién principal determinar los productos y servicios criticos de la organizacion y el impacto
relacionado con su interrupcion” (Ferrer, 2015, p. s.f).

Segun (Ferrer, 2015) recomienda tres tipos de BIA, los cuales se detallan a continuacion:
en primer lugar; BIA estratégico: como su misma palabra lo enuncia, se toma desde un punto de
vista estratégico, el cual identifica y magnifica los productos y servicios mas prioritarios y
establece los tiempo de reparacion y el impacto a la interrupcion, en segundo lugar; BIA tactico:
establece aquellos procesos fundamentales para la entrega de los productos y servicios criticos y
se estudian los impactos por las eventualidades del medio. Finalmente, BIA operacional: se analiza
directamente el problema en los procesos determinados como criticos y se establecen los recursos
necesarios. (p, s.f)

e Estrategias de continuidad.- tiene como objetivo principal analizar los diferentes

esquemas o estrategias de continuidad operacional segun los escenarios de riesgo

definidos, de tal forma, que estas estrategias cumplan con los requerimientos reflejados
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por el Andlisis de Impacto de Negocio y la Evaluacion de Riesgos de Continuidad.
(Ferrer, 2015)

e Estructura de respuesta a incidentes Segun (Ferrer, 2015) “tiene como funcion
principal la toma de decisiones en caso de que ocurra un desastre que cause la
interrupcion de la entrega de los productos y la prestacion de servicios criticos de la
organizacion” (p. s.f).

Segun (Ferrer, 2015 ,p. s.f) son 7 las funciones primordiales para la estructura de respuesta

a incidentes, Primero; realizar un andlisis del contexto con el fin de tener soluciones de forma
oportuna, segundo; poner en discusion la decision de poner en marcha o no los planes de
continuidad, tercero; establecer la notificacion en las diferentes areas de la organizacion, cuarto;
especificar los recursos econdmicos estimados para gastos generados por las eventualidades.,
quinto; continuar el proceso de recuperacion en correspondencia a los tiempos considerados, sexto;
Realizar la toma de decisiones frente a interrupciones durante continuidad de operaciones,
séptimo; establecer la comunicacién a los diferentes entes de la organizacion.

2.1.6.Planes Adicionales a la GCN

2.1.6.1. Plan de Comunicacion de Crisis.

Segun (Sisteseg consulting services, 2018) “este documento debe describir los
procedimientos y comunicados de prensa que las organizaciones deben preparar para responder
ante un incidente de manera correcta” (p. s.f). Cabe mencionar que este plan debe complementarse
con otro planes de la empresa para una vez verificados y avalados por los expertos, puedan ponerse

en marcha.
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2.1.6.2. Planes de Evacuacion.

Segun (Sisteseg consulting services, 2018) “contienen los procedimientos que deben
seguir los ocupantes de una instalacion o facilidad en el evento en que una situacién se convierta
en una amenaza potencial a la salud y a la seguridad del personal, al ambiente o la propiedad” (p.
s.f). Dichas eventualidades pueden ser antrdpicas o naturales, realizadas especificamente para un
lugar geogréfico especifico y estructura del establecimiento.

2.1.6.3. Planes de Contingencia.

Segun (Sisteseg consulting services, 2018) menciona que “los planes de contingencia
representan un amplio espectro de actividades enfocadas a sostener y a recuperar los servicios
criticos de TI después de una emergencia en un tiempo minimo” (p. s.f). Algunas organizaciones
presentan mas de un plan de contingencia, los cuales estan planificados en las diferentes areas de
la empresa. Segun (Sisteseg consulting services, 2018) [...] “son de rapida activacion y se puede
asumir un RTO (Recovery Time objetive: Tiempo Objetivo de Recuperacion), muy cercano a cero
(p. s.).

2.1.7. Gestion de Emergencias.

La gestion de emergencias, se debe basar en la prevencion y gestion de cualquier situacion
critica, demostrando por parte de la organizacién que dispone de la capacidad necesaria para dar
una respuesta eficaz ante un incidente perturbador que comprometa la continuidad de la actividad
0 los servicios basicos de una organizacion o comunidad. (Prevensystem, 2020, p. s.f)
2.1.8.Tipos de Desastres.

Los desastres son eventualidades desarrollados en un entorno que suelen presentarse de
manera imprevista ocasionando dafios en la mayoria de recursos de las organizaciones, también

produce interrupciones de distinta indole en las diferentes areas de la organizacion. Por ello contar
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con un plan de recuperacion ante los desastres es muy vital para la sostenibilidad de la
organizacion. (Ballis, LCSW, & LCAS, s.f, p. 4)

Al mencionar de desastres se identifican tres grandes tipos:

2.1.8.1. Desastres Naturales.

“Son el resultado de variables meteoroldgicas, geoldgicas, o bioldgicas que ocurren de
forma independiente al accionar humano” (Ballis, LCSW, & LCAS, s.f, p. 7). Saber con exactitud
su inminencia es una tarea imposible, pero predecir su fuerza y el nivel de dafios en base a eventos
pasados, puede ser la mejor opcién para gestionar de manera eficaz cualquier tipo de fendmenos
naturales.

2.1.8.2. Desastres Provocados por el Hombre.

“son el resultado de acciones, accidentales o intencionales, iniciadas por personas, que
tienen un impacto negativo en los individuos y sociedades” (Ballis, LCSW, & LCAS, s.f, p. 8).
2.1.9.Recursos para la Atencion de Emergencias.

Como se menciona, todos aquellos recursos que forman parte de la organizacion son muy
importantes para una eficaz puesta en marcha de un Plan de emergencias o contingencias.

Segiin (GUTIERREZ OLAYA & VALENCIA OSPINA, 2006) menciona 8 recursos
fisicos y logisticos importantes en el momento de actuar ante una eventualidad (p. 150).

2.1.9.1. Unidades Mdviles.

Estas unidades son conocidas por su utilidad para movilizar un objeto de un punto a otro y
deberan estar funcionalmente Optimas para responder de manera inmediata al llamado de auxilio.

Se deberéa designar o proporcionar uno o dos vehiculos, especialmente para la atencion de

contingencias, los cuales tendran la funcion principal de acudir inmediatamente al llamado
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de alguna emergencia y transportar a los heridos a las entidades prestadoras de servicios

médicos. (GUTIERREZ OLAYA & VALENCIA OSPINA, 2006, p. 150)

2.1.9.2. Sistemas de Comunicaciones.

Es importante contar con instrumentos de comunicacion cuando se suscite un altercado por
algin desastre natural o bien un riesgo antrépico, ya que el comité coordinador del plan de
emergencia podra conocer la informacion in situ, evaluar el nivel de la contingencia y poner en
marcha los protocolos propicios.

A continuacion se detallara algunos instrumentos de alerta y comunicacién utilizados con
mayor frecuencia:

e Teléfonos fijos.

e Teléfonos celulares.

e Radio boqui toqui.

e Alarmas.

2.1.9.3. Equipos contra Incendios.

Todos los vehiculos y maquinarias contaran con extintores de polvo quimico; en las

instalaciones se dispondran y ubicaran extintores en un lugar visible y de facil acceso. Son

necesarios algunos equipos y elementos como mangueras, palas, cobija contra fuego y

botiquin. (GUTIERREZ OLAYA & VALENCIA OSPINA, 2006, p. 151)

Es importante gestionar una capacitacion sobre el manejo de estos equipos contra
incendios para evitar cualquier accidente por el incorrecto uso de estas herramientas.

2.1.9.4. Equipos de Auxilios Paramédicos:

El personal capacitado para prestar atencion de primeros auxilios basicos a trabajadores

lesionados debera contar minimo con los siguientes equipos:
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e Camillas.

e Frazadas para las personas en estado de shock.

e Suficiente cantidad de vendas y vendajes para heridas abiertas en extremidades, cuerpo
y cabeza.

e Tablillas para fracturas de extremidades.

e Desinfectantes.

e Medicamentos para tratamientos de primeros auxilios como: quemaduras graves,
hemorragias, hematomas.

e Botiquin. (GUTIERREZ OLAYA & VALENCIA OSPINA, 2006, p. 151)

El personal que forma parte de estos equipos de auxilios debe ser capacitado y también
contar con equipos de proteccion personal (EPP) adecuados a las zonas de la organizacion donde
procederan a brindar la ayuda en el momento del desastre natural o interrupcion.

2.1.9.5. Equipos para Control de Movimientos de Remocion en Masa.

Segln (GUTIERREZ OLAYA & VALENCIA OSPINA, 2006) “maquinaria pesada como

retro-excavadoras, bulldozers, palas, volquetes, camillas, drogas, manilas, linternas,

ambulancias” (p. 151).

Se propone utilizar todos estos equipos una vez haya culminado la eventualidad para asi
conocer de manera general los dafios ocasionados por el incidente perturbador.

2.2. Herramientas de Analisis Empresarial
2.2.1. Analisis Pestel.

Segun (Arriaga, 2019) “Es una herramienta de planeacién estratégica que sirve para

identificar el entorno sobre el cual se disefiara el futuro proyecto empresarial, de una forma

ordenada y esquematica” (p. s.f).
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Con el andlisis pestel se obtendrd aquellos factores del entorno que pueden influir negativa o
positivamente a la organizacion o ente en estudio.

A continuacion, la Figura 1 menciona los factores que analiza el anélisis pestel.
Figura 1

Factores del Analisis Pestel

PES TEL

POLITICO ‘ ‘ ECONOMICO H SOCIAL H TECNOLOGICO H ECOLOGICO H LEGAL

Elaborado por: Jefferson Sillagana.
2.2.2.Andlisis de las 5 Fuerzas de Porter.
Las cinco fuerzas de Porter son un marco de analisis del nivel de competencia dentro de
una determinada industria. De acuerdo con este método de analisis, la competencia no
procede de los competidores exclusivamente. Se propone en cambio que el estado de la
competencia en una industria dependa principalmente de cinco fuerzas que es necesario
evaluar: Amenaza de los nuevos competidores, Poder de negociacion de los proveedores,
Poder de negociacion de los compradores, Amenaza de productos o servicios sustitutivos,
Rivalidad existente entre competidores de la industria. (Equipo Pensemos, 2020, p. s.f)
Gracias a este tipo de analisis se puede obtener oportunidades y posibles amenazas que el
entorno, sector industrial o bien un objeto puede ocasionar, por ello su importancia en la gestion
estratégica.
2.2.3. Andlisis SWOT o FODA.
El analisis FODA consiste en realizar una evaluacién de los factores fuertes y débiles que,
en su conjunto, diagnostican la situacion interna de una organizacién, asi como su
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evaluacion externa, es decir, las oportunidades y amenazas. También es una herramienta

que puede considerarse sencilla y que permite obtener una perspectiva general de la

situacion estratégica de una organizacion determinada. (Talancon, 2007, p. 114)

Esta herramienta analiza las 4 partes del FODA, Fortalezas y Amenazas (Parte Externa)
Oportunidades y Debilidades (Parte Interna) y asi conocer el estado de la organizacion con respecto
al mercado, la competencia y otros factores del Entorno.

A continuacién, la Figura 2 describe los componentes del anélisis Foda y lo que busca
analizar dentro de una organizacion.

Figura 2

Componentes del FODA

F 0D A

FORTALEZAS OPORTUNIDADES DEBILIDADES AMENAZAS

Elaborado por: Jefferson Sillagana.
2.3. Analisis de Riesgos.
2.3.1. Metodologia Simplificada de Analisis de Riesgos.

Se trata igualmente, de un modo simplificado y practico de realizar un andlisis de los
riesgos de una Organizacion, a partir de un analisis y valoracion de los factores y de las condiciones
que influyen sobre el riesgo potencial para las personas y el edificio, determinando el indice de
Probabilidad de ocurrencia y el Indice de Gravedad de las Consecuencias en caso de que el riesgo

suceda. (Urbicad, s.f, p. s.f)
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Esta es una de las metodologias mas utilizadas por su facil aplicacion y al igual que otras
de mayor complejidad, muestran el nivel de probabilidad, nivel de impacto, nivel de amenazay el
nivel de Riesgo adquirido con respecto a las anteriores variables.

Toda organizacion posee riesgos y amenazas del entorno ya sean provocadas o no, debido
a esto es importante identificar los riesgos para diagnosticar el nivel de resiliencia de una
organizacion frente a las posibles interrupciones.
2.3.2.Analisis de Impacto Empresarial.

El andlisis de impacto del negocio, debe poder clarificar los siguientes requerimientos:

e Identificar las funciones y procesos importantes para la supervivencia de la entidad al
momento de la interrupcidn, esto es tener en cuenta cuales de los procesos son claves
para que entren en operacion rapidamente asignandoles la mayor prioridad posible,
frente a los de menor prioridad; debe quedar claro que para los procesos identificados
como no tan prioritarios se deben preparar también planes de recuperacion.

e Reuvisar las consecuencias tanto operacionales como financieras, que una interrupcion
tendra en los procesos considerados de alta prioridad.

e Estimar los tiempos de recuperacion, en razén a las posibles alteraciones de los
procesos considerados de alta prioridad para el funcionamiento de las infraestructuras
de TI. (Ministerio de Tecnologias de la Informacion y Comunicaciones, 2015)

Una vez culminada todas las fases del anélisis, se llega a conocer los procesos criticos de

la organizacion, los tiempos RTO y RPO con lo cual la alta gerencia pueda tomar desiciones
eficaces para mantener la sostenibilidad en el tiempo de la empresa.

La Figura 3, muestra las fases a seguir para realizar el Analisis de Impacto Empresarial.
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Figura 3

Fases del Anélisis de Impacto Empresarial.

IDENTIFICACION DE LOS PROCESOS CRITICOS.

ANALISIS DE IMPACTO EN CADA PROCESO.

EVALUACION FINANCIERA

' DETERMINACION DE PARAMETROS DE TIEMPO
(RPO Y RTO).

DETERMINACION DE RECURSOS MINIMOS.

Elaborado por: Jefferson Sillagana.
2.4. Marco Legal y Normativo.
2.4.1.En la Constitucion de la Republica del Ecuador se establece:
Art 389. El Estado protegera a las personas, las colectividades y la naturaleza frente a los
efectos negativos de los desastres de origen natural o antropicos mediante la prevencion
ante el riesgo, la mitigacion de desastres, la recuperacion y mejoramiento de las
condiciones sociales, econdémicas y ambientales, con el objetivo de minimizar la condicion

de vulnerabilidad. (Asamblea Nacional, 2011, p. 175)

Art 390. Los riesgos se gestionaran bajo el principio de descentralizacion subsidiaria, que
implicara la responsabilidad directa de las instituciones dentro de su ambito geografico.
Cuando sus capacidades para la gestion del riesgo sean insuficientes, las instancias de

mayor ambito territorial y mayor capacidad técnica y financiera brindaran el apoyo
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necesario con respeto a su autoridad en el territorio y sin relevarlos de su responsabilidad.
(Asamblea Nacional, 2011, p. 176)
2.4.2.La Ley de Seguridad Publicay del Estado establece:
Art 11. Literal d. La prevencion y las medidas para contrarrestar, reducir y mitigar los
riesgos de origen natural y antrépico o para reducir la vulnerabilidad, corresponden a las
entidades publicas y privadas, nacionales, regionales y locales. La rectoria la ejercera el
Estado a través de la Secretaria Nacional de Gestion de Riesgos. (Asamblea Nacional,
2014, p. 6)
Esto tiene su importancia debido a que debe las organizaciones publicas y privadas estan
en la obligacién de gestionar un plan cuando se presente una eventualidad.
2.4.3.El Cadigo Orgéanico de Planificacion y Finanzas Publicas establece:
Art 64. “Preeminencia de la produccion nacional e incorporacion de enfoques ambientales
y de gestion de riesgos en el disefio e implementacion de programas y proyectos de
inversion publica; promoviendo acciones favorables de gestion de vulnerabilidades y
riesgos antropicos y naturales” (PRESIDENCIA DE LA REPUBLICA, 2020, p. 23).
La gestion de planes frente a los diferentes tipos de riesgos es muy importante para la
seguridad de los recursos de las organizaciones.
2.4.4.Reglamento a la Ley de Seguridad Publica y del Estado establece:
Art 3. Literal c. “Asegurar que las instituciones publicas y privadas incorporen

obligatoriamente, en forma transversal, la gestion de riesgo en su planificacion y gestion;”

(PRESIDENCIA DE LA REPUBLICA, 2017, p. 2).
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Art 3. Literal d. “Fortalecer en la ciudadania y en las entidades publicas y privadas

capacidades para identificar los riesgos inherentes a sus respectivos ambitos de accion;”

(PRESIDENCIA DE LA REPUBLICA, 2017, p. 2).

La importancia de estos articulos radica en que el estado incentiva, a las entidades publicas
y privadas, a identificar riesgos y gestionar planes de accidn frente a las diferentes interrupciones.
2.4.5.Estandar internacional 1SO 22301:2012.

La norma internacional ISO 22301:2012 “Seguridad de la sociedad — Sistemas de gestion

de la continuidad del negocio — Requisitos”, establece las directrices para la eficaz gestion

de un Plan de Continuidad de Negocio. (Granda, Espinosa, & Vasquez, 2017, p. s.f)

Toda organizacién necesita tener un plan de mitigacién de riesgos y la norma ISO 22301
es la indicada para dar solucidén a todo tipo de eventualidades, ya que si la empresa comprende las
caracteristicas de la interrupcion, gestionara eficazmente un plan de mitigacion.
2.4.6.Requisitos de la 1SO 22301.

Segtin (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020) La norma contiene
10 clausulas en las cuales se encuentran los requisitos que una organizacion debe acatar para
obtener beneficios del SGCN; inicia con las tres primeras, que enfocan: el alcance, las referencias
normativas y los terminos y definiciones; consecuentemente las 7 clausulas, las cuales se detallaran
a continuacion (p. s.f):

2.4.6.1. Contexto de la organizacion.

Es importante conocer cuales son los factores internos y externos que intervienen en la
organizacion durante una interrupcion.

Segun (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020) menciona que:
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Antes de que pueda implementar un sistema de gestion de continuidad de negocio, debe
comprender el negocio en si. Como organizacion, debe evaluar las necesidades internas y
externas y disefiar el alcance del nuevo sistema. Los lideres empresariales también deben

seguir los requisitos impuestos por las partes interesadas, como reguladores, clientes y

personal. (p. s.f)

Seguln (Olaya, 2019) el contexto de la organizacion:

“define los requisitos para comprender los problemas externos e internos, las partes

interesadas y sus requisitos, y define el alcance del BCMS” (p. s.1).

2.4.6.2. Liderazgo.

Toda organizacién debe poseer un ente lider eficaz que realice una toma de decisiones
adecuada en el momento propicio, que maneje adecuadamente los recursos de la organizacion,
como también el compromiso del personal y finalmente logre fortalecer la resiliencia
organizacional. (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020, p. s.f)

Segun (Olaya, 2019) menciona que, el liderazgo:

“define las responsabilidades de la alta direccion, estableciendo los roles,

responsabilidades y autoridades, y los contenidos de la politica de continuidad del negocio

de alto nivel” (p. s.f).

2.4.6.3. Planificacion.

Desde el punto de vista del autor, la planificacién es un conjunto de actividades
eficazmente gestionadas con el fin de cumplir un objetivo.

Segun (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020), describe que:
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“Como parte del proceso de planificacion, la organizacién debe identificar los riesgos de

implementar el SGCN. La empresa también debe establecer objetivos y criterios claros

para medir su éxito” (p. s.f).

Como afirma (Olaya, 2019) la planificacion:

“define los requisitos para abordar riesgos y oportunidades, establecer los objetivos de

continuidad del negocio y planificar cambios en el BCMS” (p. s.f).

2.4.6.4. Soporte.

Segun (Olaya, 2019) el soporte:

“define los requisitos de disponibilidad de recursos, competencias, conocimiento,

comunicacion y control de documentos y registros” (p. s.f).

Es primordial el nivel académico, la experticia y habilidades de los trabajadores de la
organizacion, debido a que el éxito de SGCN depende ciertamente del ellos. Cada trabajador debe
conocer puntualmente cual su papel al momento del incidente. Cabe mencionar que, no solo la
personal forma parte de los insumos sino tambiéen los clientes juegan un papel fundamental para
un eficaz SGCN. (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020, p. s.f)

2.4.6.5. Operaciones.

Como afirma (Olaya, 2019) la operacion:

define la implementacion de analisis de impacto en el negocio, evaluacién y tratamiento

de riesgos, estrategias de continuidad del negocio, soluciones, planes y procedimientos,

programa de ejercicios (pruebas) y evaluacion de la documentacion, y capacidades de

continuidad del negocio para lograr los objetivos de continuidad del negocio. (p. s.f)

Desde el punto de vista de (NQA. ORGANISMO DE CERTIFICACION GLOBAL, 2020),

menciona que:
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La mayor parte de la norma esta contenida en la clausula 8, que describe las necesidades
operativas de un SGCN. En primer lugar, la empresa necesita comprender como las interrupciones
pueden afectar las operaciones. Una evaluacion de riesgos revelard las amenazas a las que se
enfrenta su empresa. Entonces, su organizacion puede informar su estrategia de continuidad
comercial de manera més efectiva. (p. s.f)

2.4.6.6. Evaluacion del desempefio.

Segun (Olaya, 2019) la evaluacién del desempefio:

“define los requisitos de monitoreo, medicion, analisis, evaluacion, auditoria interna y

revision de la administracion” (p. s.f).

Esta actividad es obligatoria en todos los sistemas de gestion, ya que es necesario conocer
el desempefio ejecutado. Para ello es importante la formulacion y utilizaciones de indicadores,
métricas y auditorias que ayuden a evaluar el estado de la organizacion. (NQA. ORGANISMO DE
CERTIFICACION GLOBAL, 2020, p.sf)

2.4.6.7. Mejora.

Como afirma (Olaya, 2019) la mejora:

“define los requisitos para no conformidades, correcciones, acciones correctivas y mejora

continua” (p. s.f).

Es propicio que la organizacion esté en constante mejora ya que nada es perfecto y siempre
existiran debilidades las cuales se puedan fortalecer. Por lo cual la evaluacion del desempefio y la
mejora deben ser parte prioritaria de este sistema de gestion de continuidad de negocio. (NQA.

ORGANISMO DE CERTIFICACION GLOBAL, 2020, p. s.f)
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2.4.7.Check list 0 Matriz de Auditoria Interna de la Norma 1SO 22301.

El check list de la norma I1ISO 22301 es una herramienta constituida por preguntas
formuladas en base a los requisitos que tiene la norma, cuya funcion es diagnosticar en base al
porcentaje de cumplimiento de los requisitos que tiene la organizacion. Su utilidad puede ser en
una primera fase para obtener un diagndstico inicial y posteriormente ser utilizada para verificar
la implementacion.

La aplicacion del check list se realiza mediante una auditoria interna al ente administrador
0 bien a la persona encargada de la organizacién, para asi obtener informacion real.
2.4.8.Plan de continuidad de negocio segun la Norma 1SO 22301.

Segun (Pirani, 2014) “Es un plan que se disefia para mantener la operacion normal de la
compafiia en caso de que se presente alguna eventualidad que pueda afectar de manera directa o
indirecta las actividades cotidiana”.

Su utilidad radica en dar la oportunidad a la organizacion de poseer estrategias de
prevencion, mitigacion y actuacion cuando se produzca un incidente o una interrupcion, otorgando

seguridad a los diferentes entes de la organizacion y partes interesadas.

2.5. Marco Conceptual.
2.5.1. Términos y Definiciones.

Continuidad de Negocio.

Segun (ISO 22301, 2012) es conocida como la “capacidad que tiene la organizacion de
continuar con la entrega de bienes y servicios en niveles minimamente aceptables predefinidos
después de la ocurrencia de un evento alterador” (p. 8).

Plan de Continuidad del Negocio.
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Segun (1ISO 22301, 2012) son aquellos “procedimientos documentados que guian a la
organizacion a responder, recuperar, reanudar y restablecer a niveles predefinidos después de una
alteracion” (p. 8).

Bussines Impact Analysis (BIA).

Segun (1ISO 22301, 2012) es un conocido como un “proceso de andlisis de funciones
organizacionales y el efecto de una interrupcion en ellas” (p. 8).

Riesgo.

Segun (ISO 22301, 2012) define al riesgo como un “efecto de la incertidumbre y objetivos™
(p. 14).

Como menciona (ISO 22301, 2012) se conoce que “los objetivos pueden tener distintos
aspectos (financieros, salud y seguridad y objetivos medioambientales) y pueden aplicar a distintos
niveles” (p. 14).

Incertidumbre.

Segan (ISO 22301, 2012) define como ‘“el estado parcial, de la deficiencia de la
informacion relacionada al entendimiento del conocimiento de un evento y sus consecuencias y
posibilidad de ocurrencia” (p. 14).

RTO.

Segun (1ISO 22301, 2012) “Tiempo disponible para recuperar sistemas o recursos que han
sufrido una alteracion” (p. 14).

RPO.

Segun (I1SO 22301, 2012) “Hace referencia a la magnitud de la pérdida de datos medida en

tiempo que un proceso pueda tolerar” (p. 13).
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CAPITULO I
3. Anadlisis Situacional de la Empresa
3.1. Historia de la Microempresa “Agroshen S.C.A”

Agroshen S.C.A es una microempresa dedicada a la elaboracion de alimentos a base de
cereales macerados, hojaldrados, granos pulidos y cereales partidos y triturados.

Esta microempresa nace hace 3 afios como una idea de negocio por parte de Rosita
Montenegro en la catedra de Emprendimiento de la Universidad Politécnica Estatal del Carchi,
donde observé una salida de mercado mediante la produccién y comercializacion del arroz
envejecido, la cual optd por nombre de negocio como “Agroshen”, dandose a conocer en el
mercado como un alimento saludable 100% apt6 para el consumo de todas las personas. Tras ver
que el negocio tenia buenos resultados, decidieron incluir socios que aportaron con el desarrollo
de la empresa.

3.2. Descripcion de la Microempresa “Agroshen S.C.A”
3.2.1.Localizacion y croquis de georreferenciacion “Agroshen S.C.A”

Agroshen S.C.A, se encuentra localizada en:

o Provincia: Carchi.

J Canton: Tulcan.

o Parroquia: Gonzales Suarez.

o Direccidn: Av. Manabi y Chile.

Figura 4

Ubicacién Geogréafica de Agroshen S.C.A
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Fuente: (Google Maps, 2014)

3.2.2.Misién.

“Somos una empresa ecuatoriana dedicada a la produccion, elaboracion y distribucion de
productos como: granos (arroz, lenteja, canguil, frejol, avena) azlcar y quinua, con altos estandares
de calidad durante toda la cadena de produccion con el fin de satisfacer las necesidades y
preferencias de nuestros clientes y consumidores; otorgando calidad, economia y diferenciacion”.
3.2.3.Vision.

“Dentro de 5 afios, apuntamos a ser una empresa rentable con un enfoque de expansion
nacional e internacional reconocida en el mercado por entregar productos con alto contenido
nutritivo. Asimismo, nos visualizamos con una planta automatizada con altos estandares de calidad
y la innovacién de nuevos productos con el objetivo de liderar el mercado nacional”.
3.2.4.Politica de calidad.

La empresa estd comprometida a comercializar productos de calidad que satisfagan las
necesidades de nuestros clientes y desarrollar la mejora continua de los procesos, otorgando
servicios de calidad para de este modo ser conocidos como una empresa confiable por parte de los

clientes y consumidores.

55



3.2.5. Valores.

Los principales valores que se manejan y son el reflejo de los trabajadores de Agroshen

S.C.Ason:

Responsabilidad: Agroshen se caracteriza por ser una organizacién que toma muy
por encima de cualquier factor la responsabilidad social empresarial, ya que depende
de ello parte del exito organizacional.

Respeto: la organizacion fomenta y practica este valor, tanto por parte de los
trabajadores como de la alta gerencia, buscando formar una organizacion con un
excelente ambiente laboral.

Perseverancia: este valor ha logrado que Agroshen pueda sostenerse en tiempo,
logrando mejorar cada dia su desempefio como organizacion.

Honestidad: segun Lic. Rosita Narvéez, este valor ha caracterizado a la organizacion
con respecto a su competencia, ya que los clientes de Agroshen ponen plena

confianza en la calidad de sus productos.

3.2.6.0rganigrama.

El Organigrama Estructural, Figura 5 muestra en forma ordenada y jerarquica los distintos

integrantes que conforman Agroshen S.C.A; al tratarse de una microempresa en proceso de

expansion, su plantilla de trabajo consta con un total de 7 personas, lo cual se puede notar en la

siguiente figura.

Figura 5

Organigrama Estructural "Agroshen S.C.A"
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3.2.7.Layout.

Las instalaciones de Agroshen se encuentran distribuidas como se muestra en la figura 6,

como se puede observar las zonas de trabajo estan establecidas en una area superficial de 150 m?

Figura 6

Layout de la organizacion
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Fuente: Agroshen S.C.A
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3.3. Proceso Productivo de Agroshen S.C.A.

La organizacion se caracteriza por producir y comercializar productos a base de cereales,
en la actualidad se encuentra realizando el proceso de produccion y comercializacion del arroz
envejecido.

A continuacidn, la figura 7 describe el flujo productivo para la produccion del arroz
envejecido.

Figura7

Flujo de productivo del Arroz Envejecido.
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Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
3.3.1. Descripcién del Proceso Productivo.

El principal proceso productivo que actualmente realiza Agroshen S.C.A es la produccion
del “arroz envejecido”, gracias a la adquisicion de maquinarias semiautomaticas se ha dado un
proceso rapido y eficaz. A continuacion se dara a conocer cada uno de los subprocesos para la
produccion y comercializacion del arroz envejecido.

Proceso: Envejecimiento de Arroz.

e Recepcion de la Materia Prima.

En este subproceso, el operador 1 (estibador 1) es el encargado de realizar todas las
actividades en el area de almacenamiento, comienza descargando del camién los sacos de arroz
(arroz blanco), y los apila en la zona de almacenamiento 1, una vez terminada esta actividad,

transporta la materia prima hacia el elevador de cangilones, previo al funcionamiento del elevador,
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el operador debe verificar, tanto que los cangilones se encuentren limpios y libre de contaminantes,
como que se encuentre conectado a la corriente de 220 V , para asi colocar producto a procesar (
arroz blanco) en el pie del elevador.

Figura 8

Recepcién de Materia Prima

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
e Llenado.

El operador 2 (estibador 2), primero verifica, tanto que la envejecedora de arroz se
encuentre limpia y sanitizada, como que se encuentre conectada a la corriente de 220V, por
consiguiente, se pone en funcionamiento la maquina y se controla una temperatura inicial de 30-
50 °C dependiendo la temperatura del ambiente, como siguiente actividad se procede a llenar la
envejecedora con materia prima (arroz blanco) mediante la ayuda de los elevadores de cangilones,

finalmente se procede a cerrar las compuertas y se enciende los motores de la maquina.
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Figura 9

Llenado de Materia Prima

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

e Control de temperatura.

El jefe de produccion y bodega realiza un control de temperatura a la maquina envejecedora
de arroz, ya que es necesario aumentar 5 °C cada hora durante el lapso de 16-17 horas de proceso
hasta llegar a un maximo de 95-100 °C.

Figura 10

Control de Temperatura

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
e Enfriado.
Una vez culminado el tiempo para el envejecimiento del arroz, el operador 2 (Estibador 2)

apaga la maquina envejecedora, para proceder a encender los ventiladores que se encuentra
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incrustados dentro de la misma maquina y también se abre las compuertas para utilizar el aire del

medio ambiente; finalmente se deja enfriar el producto alrededor de 3-4 horas.

Figura 11
Enfriado
Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
e Vaciado.

Cuando el producto se encuentra finalmente enfriado, el operador 1, inicialmente procede
a encender el segundo elevador de cangilones y descarga el producto en el pie del elevador, el cual
se encarga de realizar el vaciado del producto en la tolva de almacenamiento, el cual tiene 4 puertas
de descarga y posee una capacidad para 400 bultos de 100 Ib.
Figura 12

Vaciado

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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e Pesajey Cosido.

Una vez que el producto procesado se encuentra en la tolva de almacenamiento, en primer
lugar, los estibadores colocan las balanzas en las 4 puertas de descarga; continuamente se procede
a abrir las puertas para que el producto procesado sea descargado en los sacos de polipropileno
con el logotipo de la empresa; cada quintal de arroz debe pesar 100 kg o 220 Ib. Para finalizar los
estibadores cosen la parte superior abierta del saco y trasladan el producto terminado hacia el area
de almacenamiento 2 para ser despachadas al cliente.

Figura 13

Pesaje y Cosido

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
e Ventas
Una vez concluido el proceso de produccion del arroz envejecido, tanto el jefe de logistica
y ventas como las vendedoras, son las personas encargadas de realizar la actividad de intercambio

producto-dinero con los clientes o consumidores de Agroshen.
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Figura 14

Subproceso Venta

3.4.

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Inventario de Maquinaria.

La microempresa Agroshen S.C.A cuenta con diferentes tipos de equipos y maquinarias

dentro de sus instalaciones que son utilizadas para diferentes actividades, cabe mencionar que

algunas de estas maquinas estan en desuso, debido al elevado costo de funcionamiento y

mantenimiento; en la Tabla 2 se detalla el inventario de la maquinaria de la organizacion.

Tabla 2

Inventario de Maquinas

Descripcion Cantidad Foto
Cddigo  Maquinaria
/ Estado
Su utilidad esta destinada
Envejecedora de a la transformacion del
ENV. 01 2 /enuso
arroz arroz blanco en
envejecido.
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ELEV.02

TOLV.03

BAL.04

EMP.05

HOR.06

ESC.07

EXT.08

MOL.09

Elevador de

cangilones

Tolva de

almacenamiento

Balanza

Empacadora

Horno secador

Escarificadora

Extrusor

Molino

Sirve para transportar el
arroz hacia la maquina

envejecedora

Maquina utilizada para
almacenamiento de

materia prima.

Equipo utilizado para
pesar el producto

terminado.

Sirve para empacar el
producto terminado en

fundas pequefias.

Magquina utilizada para el
secado de granos.

Esta méaquina sirve para
remover la saponina de la

quinua.

Sirve para realizar la

extrusién de harinas.

Utilizada para triturar

cualquier tipo de granos

2/ en uso

1/ en uso

4/ en uso

1/ en uso

1/ en uso

1/ desuso

1/ desuso

2/ desuso
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Equipo disefiado para la
LAM.10 Laminadora elaboracion de ojuelas de 1/ desuso
cereales.
Utilizada para llenar en
fundas pequefias, granos o
DOS.11  Dosificadora 1/ enuso

polvos no adherentes de

facil deslizamiento

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
3.5. Analisis Interno y Externo.
3.5.1. Andlisis Pestel.

El analisis PESTEL es una herramienta el cual toma en cuenta factores externos como:
Politico, Econdmico, Social, Tecnoldgico, Ecoloégico y Legal para analizar el entorno
macroecondémico de una organizacién de forma estrategica.

Mediante el analisis PESTEL realizado a la empresa en estudio, se cumple con el requisito
de la norma ISO 22301:2012, la cual establece la comprension del contexto de la organizacion.

e Factores Politicos.

Las posibles afecciones que puede tener Agroshen S.C.A debido a las influencias del
entorno politico se las obtiene evaluando indicadores de aspecto politico como: Estabilidad
politica, informalidad, declaratorias, acuerdos comerciales y otros de interés para la organizacion.

Este afio 2021, el panorama politico se ha visto marcado por las elecciones presidenciales

y representantes de la asamblea nacional constituyente, lo que conllevaria a mejorar la estabilidad
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politica, la gestion de nuevas politicas y decretos ejecutivos, y por parte de las pymes y mipymes,
una nueva oportunidad de crecimiento en el mercado nacional e internacional.

La aceptacion del nuevo mandatario ha sido satisfactoria y va en aumento; En tanto, la
gestion del presidente Lasso se inicié con una aprobacion del 71,4 % registrada en la primera
semana de junio; al 5 de agosto pasado subi6 al 73,5 %. Su credibilidad también se ha
incrementado del 61,7 % a 63,1 %, y la calificacion a su forma de gobernar obtiene un 78,4 %
(’muy buena y buena”), segtin los ecuatorianos consultados por Cedatos en ¢l pais. Por otro lado
la gestion de los representantes en la asamblea nacional ha sido muy criticada debido a temas
sensibles, como la despenalizacion del aborto y otros més. (ELUNIVERSO, 2021, p. s.f)

e Factores Economicos.

Es relevante conocer como inciden factores econdémicos en la organizacion, gracias al
analisis de indicadores como: PIB (Producto Interno Bruto), inflacién, tasa de interés, acceso a
créditos y otras acordes al tipo de organizacion.

La emergencia sanitaria por Covid-19 ha provocado fuertes golpes en la economia del pais,
llegando asi a causar pérdidas significativas o el cese de actividades de pequefias y medianas
empresas.

Segun (PRIMICIAS, 2021) “El Indice de Precios al Consumidor (IPC) se ubico en -1.47%
en abril de 2021frente al mismo mes de 2020 (p. s.f).

Debido a este indicador se conoce que la inflacion tendié a ser negativa provocando asi
aspectos positivos como el crecimiento de la demanda de productos alimenticios y de primera

necesidad.

66



Ecuador apunta a una reactivacion econdmica por medio de las politicas gestionadas por
parte del gobierno de turno. Las pequefias y medianas empresas necesitan obtener una ayuda
econdmica (créditos), para asi reactivar y mejorar su capacidad.

Por lo cual el gobierno ecuatoriano presento el plan "Resurgimos Ecuador™ cuyo fin es
ofertar créditos por hasta 500.000 délares a personas naturales y a los micros, pequefias y medianas
empresas (mipymes) a través del sistema financiero nacional privado y de la economia popular y
solidaria. (Swissinfo, 2021, p. s.f)

Otro punto fundamental que el gobierno ecuatoriano ha tomado en cuenta para la
reactivacion economica es gestionar un “plan de vacunacion”, logrando inmunizar a la mayor parte
de personas y con ello continuar recuperando paulatinamente las actividades y fortalecer la
economia circular.

Segun (BCE, 2021), El estado ecuatoriano prevé que el Producto Interno Bruto (PIB) para
el afio 2021 registre un crecimiento interanual de 2,8% (un PIB de USD 68.135 millones en valores
constantes) (p. s.f).

El riesgo pais es un indicador relacionado al factor econémico muy importante que se debe
entender, puesto que este despues de la transicion politica, el riesgo pais en el ecuador ha
disminuido considerablemente debido a las expectativas que tiene el sector privado y las empresas
internacionales sobre las inversiones en el territorio ecuatoriano.

e Factores Socioculturales.

El factor social es un componente importante que se debe analizar con respecto a ,
indicadores como : migracion, calidad de vida, demografia, patrones de consumo y otros acorde a
las caracteristicas de la organizacion, mediante la cual se puede identificar posibles oportunidades

Yy amenazas.
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En la actualidad el territorio ecuatoriano se ha visto afectado por la llegada de un gran
namero de personas extranjeras debido a la crisis politica de los paises donde son residentes los
inmigrantes, siendo Tulcan la capital carchense, el lugar donde comienzan su travesia, lo cual ha
sido mal visto por los pobladores de la ciudad, ya que han pronunciado que se sienten mas
inseguros al salir a las calles. Segin (ELUNIVERSO, 2021) se han dado “altos indices delictivos
e incidentes que provocan ciudadanos extranjeros que ingresan a la ciudad de Tulcan, en el norte
de Ecuador” (p. s.f).

Ecuador, segun los datos de la cartilla, esta atravesado por la migracién; por un lado, es

uno de los paises en América Latina que ha reconocido a la mayor cantidad de personas

refugiadas en los dltimos diez afios, alrededor de 70.000 personas colombianas, de las
cuales, el 95% huyen del conflicto armado activo y persistente, y cerca de 400.000 personas
venezolanas que se han asentado en Ecuador a causa de la crisis que se vive en ese pais.

(El telégrafo, 2021, p. s.f)

Hay que mencionar que los cambios en los patrones de consumo de la poblacion
ecuatoriana han cambiado puesto que las personas buscan cuidar mas su salud, ya que han dejado
de consumir productos con altos contenidos de azlcar, grasas saturadas, etc.

Segun (LaRepublica, 2021) “Durante el estado de excepcion decretado debido a la

pandemia del Covid 19 y con relacién a los cambios de la industria alimentaria, los

productos de vida larga experimentaron una gran demanda” (p. s.f).

La cultura ecuatoriana es muy conocida por el consumo de arroz en las diferentes regiones
del ecuador, siendo uno de los productos mas importantes en la dieta de los ecuatorianos, por lo
cual las empresas productoras de arroz han aumentado su capacidad productiva en medida del

crecimiento poblacional.
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e Factores Tecnoldgicos.

Este es uno de los factores del macro entorno que se encuentra en constante evolucién por
lo cual es importante analizar detenidamente; la nuevas formas de produccion y la nuevas
tecnologias han marcado el sector industrial de todo el mundo, ecuador no se ha quedado atras
ante estos avances, ya que una recesion significaria impactos negativos en la organizacion.

Las universidades e instituciones han aportado al avance tecnologico de las organizaciones
pequerfias y grandes de todo el territorio ecuatoriano, la transferencia de informacion ha sido un
factor importante para el avance e innovacion de nuevos productos y servicios.

La forma en la que adquirimos un producto también ha evolucionado gracias a la
tecnologia, ya no se trata de hacer tan solo un intercambio fisico sino que han utilizado
herramientas como el internet, las paginas web, redes sociales, para llegar a otros mercados.

Segiin  (GESTION DIGITAL , 2021) “los ultimos datos el comercio electrénico en

Ecuador alcanz6 un volumen de negocio de $2.300 millones, lo que supone un crecimiento

de $ 700 millones (43,75 %) frente al 2019 (p. s.f).

Las empresas sean pequefias o grandes han tenido que adaptarse al cambio, para estar a la
vanguardia de sus clientes y consumidores, la pasada pandemia ha provocado que el internet sea
la herramienta mas importante para comprar, vender y obtener cualquier tipo de informacion,
debido a esto Agroshen no se ha quedado atras y se ha acoplado a estas nuevas formas de
comercializacion.

e Factores Ecologicos.

Es importante estudiar el medio ambiente y como los indicadores ambientales inciden en
la organizacion, debido a que, al pasar de los afios han aparecido, tanto politicas ambientales como

leyes que deben cumplir para no incurrir en sanciones.
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El aspecto ambiental es uno de los puntos que mas énfasis han puesto las empresas
pequefas y grandes para lograr éxito, ya que su imagen empresarial frente a la sociedad depende
de ello, de cdmo manejan ambientalmente sus procesos y actividades.

Es inminente el cambio climatico en el planeta tierra y con ello consecuencias negativas
como la presencia de desastres naturales, enfermedades peligrosas y virus, por lo que las
organizaciones se han visto obligadas a gestionar una interrupcién de cualquier tipo para asegurar
la sostenibilidad en el tiempo de la empresa.

El reciclaje ha sido una de las estrategias méas utilizadas por las organizaciones para cuidar
el medio ambiente y aprovechar al maximo esos recursos materiales. En la actualidad las empresas
que se dedican a la transformacién de materia prima en producto terminado deben establecer como
politica la responsabilidad ambiental.

e Factores Legales.

Toda organizacidn debe conocer sobre las leyes existentes en su territorio o sector, ya que
podria acceder a beneficios por o al contrario se podria convertir en una amenaza por el
incumplimiento de dicha ley.

La microempresa Agroshen y otras empresas en general se rigen a las normas y leyes
nacionales, asi como a las ordenanzas municipales emitidas por el gobierno descentralizado donde
se encuentran establecidas, y asi garantizar la continuidad de negocio sin ninguna interrupcion.

Es muy facil constituir una nueva sociedad mercantil en nuestro pais. Lo mas importante

para iniciar es determinar qué tipo de sociedad es la que necesitamos, ya sea compafiia

anonima o limitada, establecer nuestro objeto social o actividad a la que nos vamos a

dedicar, pensar un nombre original para nuestro negocio y verificar que éste no exista

dentro de los registros de la Superintendencia de compafiias. (Izurieta, 2020, p. s.f)
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También hay que mencionar que una empresa en lo legal tiene obligaciones como: realizar
mensualmente la declaracion de impuestos, pago de patentes y otros documentos de
funcionamiento para la libre operacion del negocio.

3.6. Analisis de las 5 Fueras de Porter.

El anélisis de las 5 fuerzas competitivas que actdan en la organizacién nos da vision del
estado de rentabilidad y competitividad que tiene Agroshen S.C.A en el mercado, por ello a
continuacion se muestra el analisis realizado a cada uno de los componentes:

e Rivalidad entre los competidores.

Segun la Sra. Ligia Narvaez administradora de Agroshen S.C.A, el nimero y tamafio de
competidores del sector arrocero que se dedican a la produccion del arroz envejecido
artificialmente, es grande en la region costa, como menciona (LIDERES, s.f )“En Guayas y los
Rios se cultiva el 93% del arroz nacional” ya que existe una alta concentracion de pymes y
mipymes tales como: Agrosylma, piladora “Alegria”, empresa Labiza S.A, que manejan un alto
porcentaje del mercado, produciendo asi una debilidad a la organizacion de acuerdo a lo antes
mencionado ; pero es fundamental conocer que Agroshen se encuentra localizada en la zona sierra
norte fronteriza del pais, por lo cual no tiene un gran ndmero de competidores en su zona,
produciéndose asi una fortaleza para la organizacion.

El crecimiento del sector arrocero va en aumento por lo que favorece a tener una baja
rivalidad entre los competidores. Segin (EI UNIVERSO, 2021) “Desde esta semana hasta junio
proximo, Ecuador exportara 60.000 toneladas de arroz a Colombia, informé el Ministerio de
Agricultura y Ganaderia (MAG)” (p. s.f), esto se debe gracias a los acuerdos comerciales entre

Ecuador y Colombia.
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El arroz envejecido en un producto alimenticio que se diferencia de los otros arroces como
el blanco o el fresco, debido a su nivel de humedad, rendimiento y facilidad de coccion, por lo
cual es mayormente demandado en “zonas de mayor altura sobre el nivel del mar” (LA HORA ,
2017, p. s.f).

El arroz envejecido es un producto de consumo diario en las familias ecuatorianas, por lo
cual la demanda de este producto en la organizacion se mantiene sin importar los problemas
econdmicos o interrupciones del medio, por ello el arroz es considerado un producto con baja
elasticidad, segin (EL COMERCIO, 2020) menciona que:

La demanda creci6 30% en marzo y en abril, segin la Corporacién Nacional de Arroceros.

Washington Nufiez, su presidente, afirma que el confinamiento motivé la compra de arroz.

Por ejemplo, antes de la pandemia, el consumo anual por persona era de 43 kg, ahora

proyectan crecer a 50. (p. s.f)

e Amenaza de Nuevos Competidores.

Para establecer una empresa la cual procese arroz envejecido artificialmente, es necesaria
una alta inversion en maquinas y equipos como: envejecedoras de arroz, elevador de cangilones,
bandas transportadoras, tolvas de almacenamiento, balanzas, cosedoras; también es importante
mencionar el gasto elevado en energia eléctrica para el funcionamiento de los recursos materiales
y otros costos de transformacidn; todo esto disminuye la amenaza de nuevos competidores ya que
no se encuentra al alcance de cualquier persona.

Existe una baja amenaza de nuevos competidores debido a que en el pais existen empresas
con economias de escala como por ejemplo: CORPCOM (Corporacion de Industriales Arroceros
del Ecuador), Portiarroz S.A, dedicadas a la exportacion del arroz a gran escala; y esto provoca

que los nuevos posibles competidores se desincentiven.
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Con respecto a la lealtad de los clientes se lo califica en un nivel medio-alto debido a la
necesidad de consumo especifico de este tipo de arroz envejecido en la region sierra, ya que es el
producto méas adecuado para una alimentacion rica y saludable.

Con respecto al nivel de expertise que debe tener para entrar en competencia en este sector
es alto, ya que segun la Sra. Ligia Narvaez, es necesario tener conocimiento en: procesos y
procedimientos, control de tiempos y movimientos, gestion de la calidad y afios de experiencia en
el procesamiento de productos alimenticios; por ello hay una baja amenaza de nuevos
competidores.

Si analizamos los canales de distribucion en relacion a la industria del sector arrocero, son
de facil acceso para los clientes y consumidores, ya que al ser productos alimenticios no existe
ningun tipo de mayor burocracia en el proceso de comercializacion; debido a esto existe una alta
amenaza de nuevos competidores.

Con respecto a las importaciones (CFN, 2018) menciona que, el “ecuador importa pocas
cantidades de arroz dado que la produccion nacional cubre el consumo interno de este producto
(p. s.f)”; debido a este aspecto, los empresarios se ven altamente motivados a participar en este
mercado, desembocando asi una alta amenaza de nuevos competidores.

e Amenaza de productos sustitutos.

Hay una gran variedad de productos sustitutos del arroz envejecido como por ejemplo: los
fideos, cereales (quinua, cebada), y en otro sentido papas, yuca y legumbres que cumplirian el
papel de ser un sustituto para el arroz blanco o envejecido. De acuerdo a este analisis se puede
mencionar que como consecuencia de la existencia de mas de un producto que sustituya al arroz,

se genera un atractivo de participar por parte de las empresas que producen los sustitutos.

e Poder de Negociacion de los Proveedores.
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El insumo més importante para la produccion del arroz envejecido es el arroz blanco o
fresco, el cual es proveniente de la region costa ecuatoriana (Guayas y los Rios), por ello existe
una gran cantidad de proveedores (agricultores de arroz) concentrados en esa zona del pais, dando
asi la ventaja a Agroshen de tener, un bajo poder de negociacion de los proveedores, ya que la
organizacion puede abastecer su materia prima del proveedor que mas le convenga.

e Poder de negociacion de los Clientes.

El nivel de organizacion que tienen los clientes de la empresa es bajo debido a que
comercializa facilmente su comercializado en tiendas, supermercados y mayoristas, los cuales al
no estar organizados como grupo o sociedad tienen un bajo poder de negociacion.

El tipo de informacion que tienen los clientes sobre la organizacion es el necesario, pero
por otro lado no existe una plataforma, pagina o sitio web importante que realice una comparacion
exhaustiva con respecto a otras empresas; y esto provoca un bajo poder de negociacion por parte
de los clientes.

3.7. Analisis FODA.

Con base en la informacién obtenida en el pestel y el andlisis de las 5 fuerzas competitivas
de Porter, se elaboro la siguiente matriz FODA (Tabla 3) para Agroshen, donde se puede observar
las debilidades y fortalezas a nivel interno y las amenazas y oportunidades a nivel externo de la
organizacion.

Tabla 3

Andlisis FODA de Agroshen

Pueden generar PROBLEMAS Pueden generar VENTAJAS COMPETITIVAS

D Debilidades (-) F Fortalezas (+)

INTERN
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PROCEDENTES DE,L ENTORNO

-

N

w

Deficiencia en el aprovechamiento de
Recursos Materiales. (Maquinaria)
Inexistencia de metodologia para el
analisis y control de riesgos.
Inexistencia de sefialética de seguridad
industrial, evacuacion y bioseguridad.
El personal no cuenta con EPP
(Equipos de Proteccién Personal)

No poseen planes de contingencia ante

desastres o interrupciones.

Amenazas (-)

Mayor costo de combustibles

Aumento de delincuencia.

Inestabilidad politica.

Desastres naturales y Pandemias.

Personal capacitado y con experiencia.

Cuenta con pégina web (wix.com).

Catalogo digital de productos ofertados.

Cuenta con Infraestructura propia.

Sistema de Seguridad con camaras de
video vigilancia.
Cobertura del mercado (Carchi y sur de

Colombia).
Oportunidades (+)

Gratuidad de certificaciones INEN-1SO

(“Mi Primera Certificacion INEN”)

Canton Tulcan recibe la declaratoria de

polo de desarrollo.

Transferencia de Conocimiento y
Tecnologia 1+D+i.
Poca rivalidad de competencia a nivel

provincia.
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6

Confinamiento y Estado de excepcion

por rebrote de Covid.

Establecimiento de Nuevos Tributos.

5

6

Crecimiento de la demanda de productos
de primera necesidad.
Nuevas estrategias de comercializacion

(e-commerce).

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

3.7.1.Estrategias a partir del Anéalisis FODA.

Una vez realizado el analisis FODA, se procede a establecer las estrategias ofensivas,

estrategias defensivas, estrategias de reorientacion y estrategias de supervivencia con el objetivo

tanto de, combatir las debilidades y amenazas como aprovechar las fortalezas y oportunidades.

A continuacién la Tabla 4, nos muestra las estrategias establecidas en bases al analisis

FODA realizado para Agroshen.

Tabla 4

Estrategias del FODA Cruzado

FORTALEZAS

OPORTUNIDADES

AMENAZAS

[

Estrategias Ofensivas

Realizar marketing digital en la pagina
Web de la organizacion para penetrar
en nuevos mercados

Aprovechar la mano de obra capacitada
y con experiencia para innovar otros

productos.

Estrategias Defensivas

Realizar capacitaciones al personal en
temas referentes a la gestion de
riesgos.

Potencializar los recursos digitales de
la organizacion para mejorar la

resiliencia en caso de confinamientos.

76



DEBILIDADES

Aprovechar el catadlogo digital para

realizar comercio electrénico.

Aprovechar el crecimiento de demanda
por productos de primera necesidad
para realizar alianzas estratégicas con
otras empresas.
Aprovechar  los  beneficios de
declaratoria de polo de desarrollo en el
canton Tulcan para mejorar la imagen 5
empresarial a nivel nacional e

internacional.

Estrategias de Reorientacion

Aprovechar los recursos materiales y
humanos existentes para innovar en 1

nuevos productos.

Proponer un método de analisis de
riesgos para acreditar una certificacion 2

INEN-1SO 220301.

Continuar las operaciones
aprovechando la pagina web y el

acceso al comercio electronico.

Mejorar la seguridad de la

organizacién para mantener la

fidelidad de los clientes.

Predominar la comunicacion en todos

los niveles de la organizacion.

Estrategias de Supervivencia.
Establecer estrategias de mitigacion
y prevencion frentes a riesgos para
estar preparado frente a desastres
naturales.

Implementar herramientas de
seguridad para fortalecer la
seguridad e integridad de los

clientes.
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Implementar Equipos de Proteccidn
Realizar alianzas estratégicas con
Personal para garantizar la seguridad
3 3 otras organizaciones para garantizar
de los trabajadores y mejorar la
la continuidad del negocio.
imagen empresarial.

Desarrollar un plan de continuidad de
Desarrollo de nuevas lineas de
4 negocio para asegurar los procesosy 4

negocio.
garantizar el suministro a sus clientes.
La creacién de nuevas sucursales para Acceder a una cobertura o poéliza de
5 5
ampliar el poder en el mercado. Sseguros.

Elaborado por: Jefferson Sillagana.
3.7.2. Analisis de Posicion Estratégica (FODA).

Es importante identificar cual es la posicion estratégica de Agroshen S.C.A, para ello se
evaluara los factores criticos de las fortalezas y debilidades (partes interna) y oportunidades y
amenazas (provenientes del entorno), a continuacién se muestra la escala de medicion para el
analisis de la posicion:

En cuanto a las Fortalezas (+) y Oportunidades (+) y Amenazas (-) se tiene una escala de
posicion:

o D: Posicion Débil.

. M: Posicion Media.

o F: Posicion Fuerte.

. MF: Posicion muy Fuerte.

Para las y Debilidades (-) se tiene una escala de posicion:

° M: Posicion Media.
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D: Posicion débil.

MD: Posicion muy débil.

Para evaluar el porcentaje de importancia de los factores criticos para el éxito, se considerd

el conocimiento que se tiene sobre la organizacion en base a los andlisis Pestel y Porter.

A continuacién, en la Figura 15 se puede observar el analisis de posicion estratégica a los

factores criticos de las fortalezas y debilidades.

Figura 15

Andlisis de la Situacion Interna

Analisis de la SITUACION INTERNA

FACTORES CRITICOS PARA EL EXITO

|

Cuenta con Infraestructura propia.

POSICION

% Importancia para EXITO

b | VALORACION

|

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

15%
FORTALEZAS 2 Catilogo digital de productos ofertados, 10% I
pan los factores criticos 3 Sistema de Seguridad con camaras de video F
vigilancia. 5%
4 Personal capacitado v con experiencia - 159 I
5 Cuenta con pagina Web M 59 |
| Deficiencia en el aprovechamiento de D
Recursos Materiales. [Maquinaria) 109%
Inexistencia de metodologia para el analisis
DEBILIDADES | 2 y control de riesgos 10%
pon las factares aeriticos
3 Inexistencia de sefialetica M 10% I
4 Personal sin Equipo de Proteccion Personal D 59 |
5 No poseen planes de contingencia ante
eventualidades 15%

Una vez terminado el analisis interno para la posicion estratégica de la organizacion, se

procede de la misma forma a realizar el andlisis de la situacion externa, en la Figura 16 se muestra

el analisis de posicidn estratégica a los factores criticos de las oportunidades y amenazas.
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Figura 16

Andlisis de la Situacion Externa

Analisis de la SITUACION EXTERNA

FACTORES CRITICOS PARA EL EXITO VALOR ' % Importancia para EXITO |  VALORACION
E 1 Canton Tulcin declarado polo de desarrollo - 15%
Transferencia de Conocimiento v
OPORTUNIDADES ¢ Tecnologia I+D+i. F 10%
pon los factares eriticos 3 Nuevas Estrategias de Comercializacion "E-
commerce" F 10%
4 Gratuidad de certificaciones INEN-ISO M 5y,
5 Poca rivalidad de competencia a nivel
provincia D 5%
E 1 Mayvor costo de combustibles - 15%
AMENAZAS 2 Aumento de delincuencia F 10%
pon los factores criticos
3 Imestabilidad politica D 10%
4 Desastres naturales ¥y Pandemias. E 10%
5 Establecimiento de Nuevos Tributos M 5,

3.7.3.Posicion Estratégica Actual de la Microempresa Agroshen S.C.A.

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Una vez concluido el analisis estratégico a la situacion interna y externa, se identifica la

posicion estratégica actual de la organizacion en base al valor que se otorg6 a la Posicion y el valor

del porcentaje de importancia que tiene para el éxito organizacional.

A continuacién, en la Figura 17 se puede visualizar la posicion estratégica actual de

Agroshen, localizado en el cuadrante I, donde demuestra que posee una posicion muy fuerte en

factores internos y externos como organizacion.
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Figura 17

Posicion Estratégica Actual de Agroshen

Posicion Estratégica Actual - FODA

POSICION FUERTE
factores EXTERNOS
y DEBIL INTERNOS

POSICION MUY DEBIL
en factores EXTERNDOS
y INTERNODS

POSICION MUY FUERTE
en factores INTERNOS
y EXTERNOS

POSICION FUERTE
factores INTERNOS
y DEBIL EXTERNOS

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

3.8. Check List de la Norma I1SO 22301:2012.

Uno de los puntos relevantes para el diagnostico de la organizacion, es la aplicacion de un

check list basado en la norma 22301:2012, por tal motivo se procedio a elaborar una herramienta

en Excel con 82 actividades y tareas establecidas en la norma; y finalmente realizar una auditoria

interna a la organizacion, para lo cual se realizé una reunion con la gerente Lic. Rosita Montenegro

y la administradora de la organizacion, Sr. Ligia Narvéez. La herramienta Check list se encuentra

en el Anexo 1.

El resultado obtenido nos mostrara la necesidad de una propuesta de Plan de Continuidad

de Negocio bajo la norma 22301:2012.
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3.8.1. Resultados Obtenidos de la Auditoria Interna.

Es importante conocer el porcentaje de cumplimiento en cada uno de los componentes de

la norma, por lo cual se ha definido los siguientes pardmetros:
. Si es menor a 50% se debe IMPLEMENTAR.
. Si es mayor o igual a 50% se debe MEJORAR.

o Si es mayor a 75% se debe MANTENER.

La Tabla 5, muestra los resultados obtenidos de la aplicacion del check list en la

microempresa Agroshen S.C.A.

Tabla s

Resultados Obtenidos de la Aplicacion del Check list de la Norma

DIAGNOSTICO INICIAL

Ciclo
0,
COMPONENTES % OBTENIDO 10
CONTEXTO DE LA )
4 ORGANIZACION 16.67% P
5  LIDERAZGO 16.67% P
6  PLANIFICACION 12.50% P
7 APOYO 10.00% P
8  OPERACION 31.25% H
EVALUACION DEL 0
9 DESEMPENO 0.00% v
10  MEJORA 0.00% A
RESULTADO TOTAL 12.44%

CALIFICACION GLOBAL DEL SGCN _

ACCION

IMPLEMENTAR
IMPLEMENTAR
IMPLEMENTAR
IMPLEMENTAR
IMPLEMENTAR

IMPLEMENTAR

IMPLEMENTAR

IMPLEMENTAR
EL SGCN

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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3.8.2. Analisis de Resultados Obtenidos de la Auditoria Interna.

El anélisis y tabulacion de los resultados obtenidos del check list esta realizado desde la
clausula nimero 4 de la Norma 1SO 22301:2012 en adelante.

e Contexto de la Organizacion

La Tabla 6, describe los resultados obtenidos en cada punto de la clausula nimero 4 de la
norma ISO 22301:2012.
Tabla 6

Resultados Obtenidos de la Clausula NUmero 4

4 CONTEXTO DE LA ORGANIZACION 16.67%
a1 Eglr:(::)((itiéniento de la organizacion y de su £0.00%
42 cyptative G s pares imeresn 0.00%
43 Determinacion del alcance del sistema de 0.00%

gestion de la continuidad de negocio
Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 4 de la
norma es de un 16,67%; es notorio que la mayor deficiencia con un 0 % de cumplimiento, se da
en los puntos: 4.2, entendimiento de las necesidades y expectativas de las partes interesadas y 4.3,
determinacion del alcance del SGCN.

A continuacion, la Figura 18 muestra graficamente el resultado del porcentaje de

cumplimiento obtenido de la clausula nimero 4.
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Figura 18

Analisis de Resultados de la Clausula NUmero 4

4. CONTEXTO DE LA ORGANIZACION

0,9
0,8
0,7
0,6 50,00%
0,5
0,4
0,3
0,2
0,1 0,00% 0,00%
0
Entendimiento de la Entendimiento de las Determinacion del campo
organizacion y de su necesidades y expectativas de aplicacion del sistema de
contexto de las partes interesadas gestion de la continuidad de
negocio
4.1 4.2 4.3

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
e Liderazgo.
La Tabla 7, describe los resultados obtenidos en cada punto de la clausula nimero 5 de la
norma I1SO 22301:2012.
Tabla 7

Resultados Obtenidos de la Clausula NUumero 5

5 LIDERAZGO 16.67%
5.2 Compromiso de la direccién 33.33%
53 Politica 0.00%

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 5 de la

norma es de un 16,67%; es notorio que la mayor deficiencia con un 0 % de cumplimiento, se da

en el punto 5.3 politica del SGCN.

A continuacion, la Figura 19 muestra graficamente el resultado del porcentaje de

cumplimiento obtenido de la clausula ndmero 5.

Figura 19

Analisis de Resultados de la Clausula Nimero 5

09
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

e Planeacion.

5. LIDERAZGO

33,33%

0,00%

Compromiso de la direccion Politica
5.2 5.3

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

La Tabla 8, describe los resultados obtenidos en cada punto de la clausula nimero 6 de la

norma 1SO 22301:2012.
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Tabla 8

Resultados Obtenidos de la Clausula Nimero 6

6 PLANIFICACION 12.50%
6.1 Acciones para cubrir riesgos y oportunidades 25.00%
6.2 Obijetivos de continuidad del negocio y planes 0.00%

para conseguirlos
Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 6 de la
norma es de un 12,50%; es notorio que la mayor deficiencia con un 0 % de cumplimiento, se da
en el punto 6.2 objetivos de continuidad del SGCN y en el punto 6, ya que la empresa no cuenta
con un plan para administrar los riesgos y oportunidades.

A continuacion, la Figura 20 muestra graficamente el resultado del porcentaje de
cumplimiento obtenido de la clausula nimero 6.

Figura 20

Andlisis de Resultados de la Clausula NUmero 6

6. PLANIFICACION

1
0,8
0,6
0,4 25,00%
0,2 0 0 0,00%

0

Acciones para cubrir riesgos y Obijetivos de continuidad del negocio y
oportunidades planes para conseguirlos
6.1 6.2

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
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e Apoyo.

La Tabla 9, describe los resultados obtenidos en cada punto de la clausula nimero 7 de la

norma I1SO 22301:2012.

Tabla 9

Resultados Obtenidos de la Clausula Numero 7

7 APOYO 10.00%
7.1 Recursos 0.00%
7.2 Competencia 0.00%
7.3 Concientizacion 50.00%
7.4 Comunicacion 0.00%
7.5 Informacion Documentada 0.00%

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 7 de la

norma es de un 10,00%; es notorio que la mayor deficiencia con un 0 % de cumplimiento, se da

en los puntos: 7.1 recursos, 7.2 competencia, 7.4 concientizacion, y 7.5 ya que no estan

documentados los planes, procesos y procedimientos que son necesarios para un sistema eficaz del

SGCN.

A continuacion, la Figura 21 muestra graficamente el resultado del porcentaje de

cumplimiento obtenido de la clausula nimero 7.
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Figura 21

Analisis de Resultados de la Clausula Numero 7

7. APOYO

0,9
0,8
0,7

0,6 50,00%
0,5

0,4
0,3
0,2

01 0 0,00% 0 0,00% 0 0 0,00%

Recursos Competencia Concientizacion Comunicacion

7.1 7.2 7.3 7.4

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

e Operacion.

0 0,00%

Informacion
Documentada

7.5

La Tabla 10, describe los resultados obtenidos en cada punto de la clausula nimero 8 de la

norma 1SO 22301:2012.

Tabla 10

Resultados Obtenidos de la Clausula Nimero 8

8 OPERACION 31.25%
8.1 Planificacion y control operacional 100.00%
8.2 Anah:as_o!e impacto en el negocio y 0.00%

apreciacion del riesgo
8.3 Estrategia de continuidad del negocio 25.00%
8.4 Establecimiento e implementacion de 0.00%

procedimientos de continuidad del negocio

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 8 de la
norma es de un 31,25%; es notorio que la mayor deficiencia con un 0 % de cumplimiento, se da
en los puntos: 8.2 analisis de impacto en el negocio y 8.4 establecimiento e implementacion de
procedimientos de continuidad de negocio, es decir la organizacion no posee documentacion,
estrategias y medidas de actuacion sobre como actuar en posibles interrupciones.

A continuacion, la Figura 22 muestra graficamente el resultado del porcentaje de
cumplimiento obtenido de la clausula ndmero 8.

Figura 22

Analisis de Resultados de la Clausula Nimero 8

8. OPERACION
100,00%
1
0,9
0,8
0,7
0,6
0,5
0,4
03 25,00%
0,2
0% 0,00% 0,00%
Planificacion y Anélisis de Estrategiade  Establecimiento e
control operacional  impacto en el continuidad del implementacién de
negocio y negocio procedimientos de
apreciacion del continuidad del
riesgo negocio
8.1 8.2 8.3 8.4

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
e Evaluacion del Desempefio
La Tabla 11, describe los resultados obtenidos en cada punto de la clausula nimero 8 de la

norma 1SO 22301:2012.
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Tabla 11

Resultados Obtenidos de la Clausula 9

9 EVALUACION DEL DESEMPENO 0.00%

9.1 Supervision, Medicidn, andlisis y evaluacion 0.00%
Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 9 de la
norma es de un 0,00%; es notorio la deficiencia total en esta clausula debido a que no existe ningun
tipo de indicador para evaluar y monitorear el SGCN

A continuacion, la Figura 23 muestra graficamente el resultado del porcentaje de
cumplimiento obtenido de la clausula nimero 9.

Figura 23

Analisis de Resultados de la Clausula Numero 9

9. EVALUACION DEL RENDIMIENTO.

0,8
0,6
0,4

0,2
0,00%

Supervision, Medicion, analisis y evaluacion

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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e Mejora.

La Tabla 12, describe los resultados obtenidos en cada punto de la clausula nimero 10 de
la norma ISO 22301:2012
Tabla 12

Resultados Obtenidos de la Clausula 10

10 MEJORA 0.00%
Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

Como se puede observar, el porcentaje de cumplimiento para la clausula nimero 9 de la
norma es de un 0,00%; es notorio la deficiencia total en esta clausula debido a que la empresa no
tiene un plan de continuidad.

A continuacion, la Figura 24 muestra graficamente el resultado del porcentaje de
cumplimiento obtenido de la clausula nimero 10.

Figura 24

Andlisis de Resultados de la Clausula Numero 10

10 MEJORA
100,00%
80,00%
60,00%
40,00%
20,00%
N 0,00%
MEJORA

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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3.8.3.Conclusion General de Resultados Obtenidos de la Auditoria Interna.

El porcentaje de cumplimiento de los requisitos de la norma por parte de la organizacion
es BAJO con un 12,44%, debido a que Agroshen no cuenta con un Plan de Continuidad de Negocio
basado en la norma ISO 22301:2012.

Por esta razon se justifica la continuidad de este proyecto, con el cual la organizaciéon logre
mejorar su seguridad y resiliencia organizacional.

A continuacion, la Figura 25 muestra los resultados globales del cumplimiento de los
requisitos de la normas 1ISO 22301:2012 por parte de la organizacion.

Figura 25

Analisis General de los Resultado Obtenidos

CUMPLIMIENTO DE LOS REQUISITOS DE LA NORMA 1SO

22301:2012
100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
31,25%
30,00%
20,00% 16,67% 16,67%
12,50% )
10,00%
10,00%
. 0,00% 0,00%
0,00%
CONTEXTO DE  LIDERAZGO PLANIFICACION APOYO OPERACION  EVALUACION MEJORA
LA DEL
ORGANIZACION DESEMPERNO

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
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3.9. Evaluacién de Riesgos
3.9.1. Metodologia Simplificada de Analisis de Riesgos NTP330.

3.9.1.1. Identificacion de Amenazas.

Como primer paso, es importante identificar todas las amenazas a las cuales puede estar
expuesto la organizacién, tomando en cuenta los factores internos y externos que inciden en la
organizacion.

La metodologia utilizada para la identificacion de estas amenazas fue la lluvia de ideas,
para lo cual se realizd6 una reunion grupal teniendo la participacion del gerente general,
administradora, los jefes y trabajadores de cada una de las areas de la organizacion.

A continuacion en la Tabla 13, se enlista todos los tipos de Amenazas a evaluar.

Tabla 13

Identificacion de las Amenazas de Agroshen S.C.A

Amenazas Amenaza  Antecedentes, Causas o TIPO
Interna 0 Fuentes de Riesgo Natural  Antropico(tecnold
Externa gico, social, otros

causados por el ser

humano)
Incendios Externa Causada por agentes X
externos (presencia
cercana de una gasolinera)
Atraco, Robo Externa Aumento de personas X

extranjeras.
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Accidentes Externo La organizacion se X
vehiculares encuentra en una zona
urbana.
Accidentes Interno Inadecuada manipulacion X
Laborales de méquinas.
Revueltas y Externo Paros por decisiones X
Disturbios politicas.
Espionaje Externo Competencia. X
Industrial
Inundaciones Externo Clima tipo paramo.
por lluvia
Epidemia o Externo Covid-19
Pandemia
Erupciones Externo La organizacidn se
Volcénicas encuentra en la zona
volcanica llamada cinturén
de fuego
Movimientos Externo Placas tectonicas,
Sismicos volcanes, actividad
antropica ( explotacién
minera)
P4jaros (aves) Externo La organizacién produce

alimentos (cereales).
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Plagas Externo La organizacion produce X
(roedores) alimentos y existe

alcantarillas cercanas.

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.

3.9.1.2. Analisis de Riesgos.

Para el analisis de los riesgos mencionados en la Tabla 19, se utilizo6 la herramienta PE330
programado por A.M. Esteve, la cual esta realizada en base a la ecuacion NR = NP * NC, donde:

. NR: El nivel de Riesgo.

o NP: Nivel de Probabilidad.

o NC: Nivel de Consecuencia.

El primer punto es elegir el grado de probabilidad, es decir la posibilidad de que suceda la
amenaza, a continuacion, se describe escala de probabilidades que contiene la herramienta.

o Probabilidad ALTA: es muy posible que suceda (en los proximos afios).

o Probabilidad MEDIA: es posible que suceda pero no muy probable.

o Probabilidad BAJA: es poco probable que suceda.

En segundo punto es elegir el grado de impacto, es decir la magnitud de dafio que puede
afectar a la organizacion si sucede, a continuacion se detalla la escala de impacto que contiene la

herramienta.

o Impacto negativo (dafio) ALTO: puede obligar a cerrar laempresa/o puede generar

heridos e incluso muertes.
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o Impacto negativo (dafio) MEDIO: puede causar problemas operativos (produccion,
ventas, etc.) o en algunos activos pero no pone en riesgo la continuidad de la empresa.
Si hay dafios personales, éstos no seran muy graves.

. Impacto negativo (dafio) BAJO: puede causar algunas dificultades menores, si hay

dafos a personas serian leves.

Una vez determinado la probabilidad y el impacto, se obtiene el grado de amenaza (cuanto
mas alta es la cifra mayor es la amenaza) y finalmente la prioridad del riesgo (de 1 a 5 siendo 1 el
de mayor riesgo y, por tanto, prioridad o urgencia en su prevencion y atencion)

A) Analisis de Riesgos Antropicos.

A continuacion la tabla 14, muestra el analisis de los riesgos antropicos (causados por el
ser humano).

Tabla 14

Analisis de Riesgos Antropicos

Analisis de riesgos
IMPACTO | 1 \v/EL DE

Antrépicos. PROBABILIDAD | SOBRE | oy
Amenazas EMPRESA
1 Incendio MEDIA ALTO 7.50
2 Atraco, Robo ALTA ALTO 10.00
3 Accidentes vehiculares BAJA BAJO 2.00
4 Accidentes Laborales MEDIA MEDIO 5.00
5 Revueltas y Disturbios ALTA MEDIO 7.50
6 Espionaje Industrial BAJA BAJO 2.00

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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Como se puede observar, los resultados de acuerdo a la probabilidad de ocurrencia y nivel
de impacto sobre la empresa, posicionaron con un nivel de amenaza 10 y nivel de prioridad de 1,
al Atraco, Robo como amenaza de mayor riesgo; y un nivel de amenaza 7.50 y nivel de prioridad
2 a Incendios y Revueltas, por lo cual es necesario planificar acciones de prevencion y atencién a
estos riesgos.

A continuacion la Figura 26, muestra el histograma del andlisis de riesgos antropicos.
Figura 26

Histogramas del Analisis de Riesgos Antrdpicos.

10 Analisis de Riesgos Antropicos
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RIESGO ROBO VEHICULARES  LABORALES  DISTURBIOS  INDUSTRIAL

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
B) Analisis de Riesgos Naturales.

A continuacion la tabla 15, muestra el andlisis de los riesgos naturales.
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Tabla 15

Analisis de Riesgos Naturales

Fuente: Agroshen S.C.A

R empresa AMENAZA [FRIGRIDAD
1 Inundaciones por lluvia MEDIA  MEDIO 5.00
2 Epidemia o Pandemia ALTA ALTO 10.00
3 Erupciones Volcénicas MEDIA  MEDIO 5.00
4 Movimientos Sismicos MEDIA  MEDIO 5.00
5 Aves (pajaros) ALTA MEDIO 7.50
6 Plagas (roedores) ALTA MEDIO 7.50

Elaborado por: Jefferson Sillagana.

Como se puede observar, los resultados de acuerdo a la probabilidad de ocurrencia y nivel

de impacto sobre la empresa, posicionaron con un nivel de amenaza 10 y nivel de prioridad de 1,

a Epidemias y Pandemias como amenaza de mayor riesgo; y un nivel de amenaza 7.50 y nivel de

prioridad 2 a Aves (pajaros) y Plagas (roedores), por lo cual es urgente planificar acciones de

prevencion y atencion a estos riesgos.

A continuacion la Figura 27, muestra el histograma del analisis de riesgos

98



Figura 27

Histogramas de Analisis de Riesgos Naturales.
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Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.

En conclusion este andlisis riesgos nos indica la necesidad de realizar el disefio de un plan
de continuidad enfocando estrategias de prevencién y mitigacién para los riesgos que han
presentado un alto nivel de prioridad 1y 2.

3.10. Analisis de Impacto Empresarial (BIA)
3.10.1. Evaluacion de Impacto Operacional por riesgo Pandemia.

La pandemia provocada por el virus Sars Covid-19 ha sido uno de los problemas mas
grandes que la humanidad ha enfrentado durante este nuevo siglo, ya que ha desencadenado una
serie de consecuencias tanto a nivel social, econdmico y empresarial; ha provocado el cierre de
innumerables empresas grandes y pequefias en todo el mundo, debido a que las organizaciones se

vieron obligadas a cesar sus operaciones productivas, generando asi una gran improductividad.

99



Por ello, el siguiente andlisis es realizado en base a indicadores como: operaciones
suspendidas, pérdida de ingresos, necesidad de los clientes, confianza de las partes interesadas, las
cuales se las pudo evaluar de manera més realista, en el riesgo pandemia.

A continuacién en la Tabla 16, se presenta el analisis de riesgo pandemia, sobre cada una
de los procesos operacionales de la organizacion, con el fin de conocer cuél es el grado de impacto
que representa este riesgo.

Tabla 16

Analisis de Impacto Operacional por Riesgo Pandemia

Impacto Operacional por riesgo

pandemia et | NIVEL DE
Procesos procesos | AMENAZA

PROBABILIDA
D

. Ti
Operacionales. 'Po

Recepcion de la Materia

-—d

Operacion ALTA ALTO 10.00

Prima
2 Llenado Operacién ALTA ALTO 10.00
3 Control de temperatura Operacién ALTA ALTO 10.00
4 Enfriado Operacién ALTA BAJO 6.00
5 Vaciado Operacion ALTA BAJO 6.00
6 Pesaje y Cosido Operacion ALTA ALTO 10.00
7 Ventas Operacién ALTA ALTO 10.00

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
Como se puede observar, el analisis arrojo un nivel de prioridad 1 a los procesos: recepcion
de materia prima, llenado, control de temperatura, pesaje y cosido y ventas, debido a que el riesgo
por pandemia tiene un impacto y nivel de amenaza Alto sobre estos procesos. Para la calificacion

del impacto sobre los procesos, se lo evalué tomando en cuenta los indicadores: demanda de los
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clientes y mayor pérdida de recursos; y la probabilidad fue alta en todos los procesos, ya que la
pandemia afecta en todos los procesos operativos de la organizacion.
3.10.2. Identificacidn de Procesos criticos.

Es fundamental conocer cuales son los procesos criticos (aquellos que cuando se
interrumpen representan directa afectacion a la eficiencia econémica de la organizacion) y
procesos misionales (aquellos que ayudan al cumplimiento de la mision organizacional).

Los procesos criticos fueron identificados en el analisis de impacto operacional por riesgo
pandemia, ya que la pandemia provocada por Sars Covid-19 ha sido hasta el momento el riesgo
que mas ha afectado en las operaciones de Agroshen S.C.A, segun una entrevista realizada a la
Gerente General: Lic. Rosita Montenegro, Administradora: Sr. Ligia Narvéez, Jefe de Produccion
y Bodega: Sr. Raul Montenegro Cardenas, Jefe de Logistica y Ventas: Sr. Juan Pablo Montenegro,
Jefe de Compras y Comunicacion: Sr. Raul Montenegro Castro, quienes mencionaron también que
parte de la pandemia se vieron obligados al cese total y parcial de operaciones.

A continuacion la Tabla 17, muestra la clasificacion de los procesos criticos y productivos
de la organizacion.

Tabla 17

Clasificacion de Procesos Criticos y Productivos

PROCESO i
PROCESOS PROCESO CRITICO
PRODUCTIVO
Recepcion de la Materia Prima X
Llenado X
Control de temperatura X
Enfriado X
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Vaciado X

Pesaje y Cosido X

Fuente: Agroshen S.C.A.
Elaborado por: Jefferson Sillagana.

Una vez se ha identificado los procesos criticos de la organizacién, es importante colocar
el nivel de impacto obtenido en el analisis por riesgo pandemia, como se puede observar en la
Tabla 18.

Tabla 18

Grado de Impacto de los Procesos Criticos

PROCESOS CRITICOS GRADO DE IMPACTO
Recepcion de la Materia Prima ALTO
Llenado ALTO
Control de temperatura ALTO
Pesaje y Cosido ALTO
Ventas ALTO

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.
3.10.3. Analisis del Impacto en cada Proceso.
Es necesario obtener informacion de los recursos humanos y materiales que intervienen en
los procesos criticos con su nivel de impacto, a continuacion la Tabla 19 muestra una matriz de

analisis de impacto en cada proceso critico.
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Tabla 19

Matriz de Analisis del Impacto en cada Proceso Critico.

PROCESOS CRITICOS Recursos Recursos Materiales GRADO DE

Humanos IMPACTO

Recepcion de la Materia Prima 2 personas (Jefe de  -Elevador de Cangilones.

Producciény -Carretilla.
ALTO
Bodega, Operador -Banda transportadora
1)
Llenado 1 personas -Envejecedora de Arroz.
(Operador 2) -Escalera. ALTO
-Taburetes
Control de temperatura 1 persona _Cronémetro
(Jefe de Produccion -Hojas A4 ALTO
y Bodega) -Esferos
Pesaje y Cosido 1 persona -Balanza
ALTO
(Operador 2) -Empacadora
Ventas 3 persona
(Jefe de Logistica y -Mobiliario.
Ventas, -Computadora. ALTO
Vendedoras) -Impresora.

Fuente: Agroshen S.C.A

Elaborado por: Jefferson Sillagana.
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Como se pudo observar, en la Tabla 19 se encuentra resumida los procesos criticos con su
grado de impacto y lo recursos que se emplean en cada uno de ellos, es asi como sabemos las
afectaciones que tendra por la presencia del riesgo analizado.

3.10.4. Evaluacién Financiera.

Otro pardmetro importante, es realizar una evaluacion de las pérdidas financieras en un
supuesto caso de que los procesos se alteren por causa del riesgo y provoquen el cese de funciones
de la cadena productiva en la organizacion.

Por tal razén a continuacidn, en la Tabla 20 se puede observar el estimado de pérdidas
econdmicas por un dia en el cese de las funciones operativas.
Tabla 20

Estimacion econémica por cese de funciones

PERDIDA POR CESE DE
PROCESOS PRODUCTIVOS
ACTIVIDADES ($/dia)

Recepcion de la Materia Prima 75
Llenado 300
Control de temperatura 100
Enfriado 50
Vaciado 50
Pesaje y Cosido 50
Ventas 1000

Fuente: Agroshen S.C.A.

Elaborado por: Jefferson Sillagana.
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Nota. La informacidn acerca del estimado de pérdidas econdémicas por un dia de cese de funciones,

fue suministrada por la administradora de Agroshen: Sr. Ligia Narvaez y la Contadora: Sr. Marilin

Rosero.

Descripcion de los Procesos y la Pérdida por cese de Actividades.

Recepcion de la Materia Prima: el valor de 75 $, corresponde al pago de los
estibadores y el transporte de la materia prima.

Llenado: el valor de 300 $, corresponde al costo de energia eléctrica por arranque de
las maquinas, pago de estibadores y el costo de materia prima desperdiciado.

Control de Temperatura: el valor de 100 $, corresponde al costo de energia eléctrica
por funcionamiento de la maquina por hora y el pago de los trabajadores utilizados
durante el proceso.

Enfriado: el valor de 50 $, corresponde al costo de energia eléctrica por
funcionamiento de la maquina.

Vaciado: el valor de 50 $, corresponde al costo de energia eléctrica por funcionamiento
de la maquina.

Pesaje y Cosido: el valor de 50 $, corresponde al pago de los estibadores e insumos
utilizados.

Ventas: el valor de 1000 a 1500 $, corresponde al estimado de ventas realizadas en un

dia.

Los procesos productivos de Agroshen se realizan en cadena, es un mismo momento a

excepcion del enfriado, vaciado, pesaje y cosido, los cuales deben esperar el tiempo que demore

en procesar el arroz, en los subprocesos de recepcion de materia prima, llenado y control de

temperatura.
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3.10.5. Determinacion de Parametros de Tiempo

Existen dos pardmetros que es necesario conocer en un analisis de impacto al negocio, que
son denominados Tiempo Objetivo de Recuperacion (RTO) y Punto Objetivo de Recuperacion
(RPO).

3.10.5.1. Tiempo Objetivo de Recuperacion (RTO).

Es de suma importancia conocer este parametro ya que es el tiempo estimado en el cual los
procesos pueden estar no operativos o inactivos, ya que pasado de ese tiempo estimado podria
causar efectos negativos tanto en lo financiero como en los demas recursos de empresa..

El RTO es una variable que depende del nivel de produccion y demanda de los clientes; y
es cambiante en el tiempo, debido a esto es necesario analizar los procesos haciendo referencia a
la peor de las situaciones, es decir cuando la empresa se encuentre operando en la mejor de las
condiciones e inesperadamente se dé una interrupcion que ocasione el cese total de actividades.
Tabla 21

Clasificacion de los apartados del RTO

CLASIFICACION RTO
Critico 1 dia
Esencial 2 dias
Importante 4 dias
Normal Mas de 5 dias

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana
Para establecer el tiempo de recuperacion objetivo, fue necesaria la colaboracion de la
administradora, el jefe de produccion y bodega, el jefe de logistica y ventas y el jefe de compras y

comunicacion, debido a que son las personas que mas conocen los procesos en la organizacion. La

106



importancia de conocer los tiempos y establecer el nivel de importancia de cada RTO radica en
saber donde y como actuar, es decir saber los procesos que deben atender primero (mas criticos)
para asegurar la continuidad del negocio

La Tabla 22, muestra la clasificacion del proceso critico y el RTO asignado a cada proceso
en dependencia de las pérdidas por el cese de actividades en el proceso de produccién, calculado
en la Tabla 26.

Tabla 22

Clasificacion del Proceso y RTO

PROCESOS CRITICOS Clasificacion del Proceso RTO
Recepcion de la Materia Prima Importante 4 dias
Llenado Esencial 2 dias

Control de temperatura Esencial 2 dias
Ventas Critico 1 dia

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana
El proceso de recepcion de materia prima adquirio un RTO de 4 dias (Importante), debido
a diferentes variables como:
e EI Suministro de materia prima se lo realiza cada 5 dias.
e EIl arroz es un alimento no perecedero, por lo que puede durar mas tiempo
almacenado en bodega, sin sufrir descomposicion.
e Se puede tolerar mas tiempo de inactividad, ya que como estrategia la organizacion

ha considerado hasta el momento tener materia prima en exceso o de emergencia.

107



El proceso llenado y control de temperatura adquirié un RTO de 2 dias (Esencial), debido
a que la transformacion de arroz blanco en envejecido tiene un tiempo de 17-18 horas.

El proceso de ventas adquirié un RTO de 1 dia (critico), debido a que un dia cesado
ocasionaria perdidas monetarias significativas para Agroshen

3.10.5.2. Punto de Recuperacion Obijetivo (RPO).

Es fundamental conocer que procesos, recursos y en qué punto del tiempo debo de
recuperarlos para continuar operando sin que afecte criticamente al negocio, la determinacion del
RPO nos ayuda a cumplir con este aspecto mencionado. A continuacion la Tabla 23 muestra los
procesos criticos y su RPO.

Tabla 23

Punto de Recuperacion Objetivo

Recursos que la organizacion
PROCESOS CRITICOS RPO
puede tolerar perder

Recepcion de la Materia Carretilla.
Maximo 2 dias
Prima Banda transportadora
Escalera.
Llenado Maximo 2 dias
Taburetes
Cronémetro
Control de temperatura Hojas A4 Maximo 2 dias
Esferos
Guantes
Pesaje y Cosido Maximo 2 dias
Hilo de coser
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Infraestructura.
Ventas Computadora Méaximo 1 dia

Impresora

Fuente: Agroshen S.C.A.

Elaborado por: Jefferson Sillagana.

3.10.5.3. Determinacion de Recursos Minimos.

Para cumplir con ese parametro se analizo los RPO de la Tabla 23, para asi determinar
cuéles son los recursos minimos (recursos humanos y materiales claves) que la organizacién
deberia recuperar para operar sin ninguna complicacion.

La Tabla 24, describe cuales son aquellos recursos minimos que debe recuperar, durante la
holgura del RPO, en caso de que suceda una interrupcion.

Tabla 24

Recursos Minimos ante una Interrupcion

Recursos minimos en funcion al RPO

PROCESOS CRITICOS Herramientas

Personas
vitales.
Recepcidn de la Materia Jefe de Produccion y Bodega -Elevador de
Prima , Estibador 1 cangilones
-Envejecedora de
Llenado Estibador 2
arroz
Jefe de Produccion y
Control de temperatura -Cronémetro.

Bodega.
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Pesaje y Cosido Estibador 1 -Empacadora.

Ventas Jefe de Logisticay Ventas  -Computadora.

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana

La informacion acerca de los recursos minimos que la empresa debe recuperar para operar
nuevamente dada la presencia de una interrupcion, fue estimada por la Sr. Ligia Narvéez
(Administradora de Agroshen), Sr. Raul Montenegro Cérdenas (Jefe de Produccion y Bodega), Sr.
Raul Montenegro Castro (Jefe de Compras y Comunicacion) y el Tesista de esta investigacion.

En conclusion el andlisis de impacto empresarial (BIA), aplicado en Agroshen S.C.A fue
importante debido a que se logré conocer los procesos criticos, aquellos que son clave para la
continuidad del negocio; también se logro realizar una evaluacion estimada de perdida financiera
en un escenario de interrupcion; otro punto importante fue la identificacion del Tiempo Objetivo
de Recuperacion (RTO) y el Punto de Recuperacion Objetivo (RPO), dandonos a conocer asi los
tiempos méximos de tolerabilidad que puede tener los procesos criticos, los recursos que estarian
dispuestos a perder y los recursos minimos con los que se puede asegurar la continuidad de las

operaciones.
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CAPITULO IV.
4.  Propuesta de Plan de Continuidad de Negocio.

La propuesta de este plan de continuidad basado en la norma ISO 22301:2012 fue realizado
mediante la herramienta de gestion “Planificar, Hacer, Verificar y Actuar” (PHVA o ciclo de
mejora continua).

Planificar:

e Contexto de la Organizacion

e Liderazgo

e Planeacion

e Apoyo

Hacer:

e Operacion.

Verificar:

e Evaluacion del Desempefio.

Actuar:

e Mejoramiento.

Este plan esta direccionado al disefio de estrategias y otras actividades de mitigacion frente
a los riesgos identificados y evaluados en el capitulo 3, para con ello fortalecer la seguridad y

sostenibilidad de Agroshen S.C.A en el tiempo.

111



4.1. Contexto de la Organizacion.
4.1.1. Entendimiento a la Organizacion y su Contexto.

El diagnostico realizado en el capitulo 3, con respecto a la historia, ubicacion, mision, vision,
politica de calidad, valores, layout, descripcion del proceso productivo, inventario de recursos
materiales, Andlisis Pestel, 5 Fuerzas de Porter y Matriz FODA son los principales insumos para
entender a la organizacion y su contexto; tomando esta informacion en cuenta, el desarrollo de un
mapa de procesos que aporta a la complementacion en este punto del Sistema de Gestién de la
Continuidad de Negocio.

e Mapa de Procesos Agroshen S.C.A.

La elaboracion del mapa de procesos para Agroshen se realizé mediante la identificacion
y relacion de todos los procesos existentes dentro de la organizacion. La figura 28, muestra el mapa
de procesos propuesto para la microempresa Agroshen S.C.A.

e Procesos Gobernantes o Estratégicos.- son los procesos realizados por la alta
gerencia de Agroshen, cuya funcion es la toma de decisiones a nivel estratégico. Se
puede distinguir: Gestion Estratégica.

e Procesos Operativos o Agregadores de Valor.- son ligados directamente a las
actividades de transformacion, y también tiene el rol de dar conocer al cliente, el
valor agregado del producto. Dentro de Agroshen se puede distinguir: Recepcién
de Materia Prima, llenado, control de temperatura, enfriado, vaciado, pesaje y
cosido, ventas.

e Procesos de Apoyo: son aquellos que dan soporte a los procesos operativos, ya que

se encargan de brindar todos los recursos necesarios a la organizacion. Los cuales
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son: compras, administrativo y financiero, talento humano, comunicacion,

logistica.
Figura 28

Mapa de Procesos "Agroshen S.C.A"

MAPA DE PROCESOS
AGROSHEN S.C.A

PROCESOS GOBERNANTES O ESTRATEGICOS

GESTION EFFMTEGIGAJ

H""-m. —_

=

§ 'g PROCESOS OPERATIVOS O AGREGADORES DE VALOR

E E | e -‘.\'\ Control de 3 ) A Pesaj ..\' ‘.

- Recepcién de | Llenada | Enfriado Vaciado | esajey | | Ventas
E E Materia Prima "/ Temperatura i /I Cosido |

E - A = - -

2

|
s,

COMPRAS ADMINISTRATIVO y TALENTO . LOGISTICA
FINANCIERD HUMANO COMUMICACION

PROCESOS DE APOYO

| CLIENTES SATISFECHOS.

\JENTREmy

Fuente: Agroshen S.C.A
Elaborado por: Jefferson Sillagana.

e Mapa Estratégico.

A continuacion en la figura 29, se presenta el mapa estratégico de Agroshen S.C.A con la

mision, vision, objetivos estratégicos (internos/ externos), condiciones ideales y los principios de

la organizacidn; y asi concluir con el entendimiento de la organizacion y su contexto.
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Figura 29

Mapa Estratégico de Agroshen.

VISION R MISION
- | MAPA ESTRATEGICO DE LA
Dentro de 5 afios, apuntamos a EMPRESA AGROSHEN
Seruna empresa reftable con un : Satisfacer las necesidades
enfoque de expansion nacional e referencias de nuestros
internacional reconocida en el v p. .
mercado por entregar productos clientes y consumidores
con alto contenido nutritivo.
ACCIONES ESTRATEGICAS EXTERNAS
1. Buscar alianza estratégica nacional ‘ CONDICIONES IDEALES

Remuneracion justa en base

2. Buscar alianza estratégica internacional . . .
- al desempefio operacional.

3._ Aprovechar el auge del e-commerce en el mercado. - Medio ambiente de trabajo
> Seguro.
ACCIONES ESTRATEGICAS INTERNAS
1._ Garantizar el 98% del suministro a los clientes y consumidores de Agroshen. PRINCIPIOS
2._ Cumplir y fortalecer al 75% el Plan de Continuidad de Negocio. - Responsabilidad.
3._ Aumentar el 80% de capacitaciones al personal de Agroshen en cuanto al SGCN. * Respeto. i
* Perseverancia.

4. Mejorar al 50% el indice de satisfaccion del Cliente. * Honestidad.

Elaborado por: Jefferson Sillagana.
4.1.2. Entendimiento de la Necesidades y Expectativas de las Partes Interesadas.

Una vez entendido a la organizacion y su contexto, se procedié con el entendimiento de las
necesidades y expectativas de las partes interesadas o stakeholders.

e Matriz de Partes Interesadas.

Partes Interesadas._ Segun (ISO 21500, s.f) es una “Persona, grupo u organizacion que
tiene interés o puede afectar, ser afectada, o que percibe que puede ser afectada por cualquier
aspecto del proyecto” (p. 2).

Para el cumplimiento de este punto se procedié a realizar una matriz de partes interesadas,

como se puede observar en la Tabla 25.
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Tabla 25

Matriz de Partes Interesadas

¢Requisitos
Parte Interesada  Descripcion Necesidades Expectativas
Legales?
v' Mayor
competitividad
v Continuidad de Agroshen.
Son los
de actividades Agroshen cubra
propietarios de
en Agroshen. el 100% de la
Agroshen
v Reduccion de demanda en el
Accionistas/ S.C.A, quienes
Costos. mercado v No
Propietarios invierten su
v' Mayor nacional.
capital con el fin
Rentabilidad. Alta

INTERNAS

de conseguir

utilidades.

v" Sostenibilidad

en el tiempo.

Participacion de
Agroshen en
mercados

internacionales.
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EXTERNAS

Trabajadores

Clientes

Proveedores

Es la fuerza de
trabajo y
aquellos que se
encargan de
sacar adelante a
la organizacion.
Su recompensa,
es el salario
recibido por el

trabajo ejercido.

Son aquellos
entes que
realizan la
actividad de
compra o
adquision de
bienes o
servicios de
Agroshen
S.C.A.

Son los entes

encargados de

v

v

v

Salario justo.
Buen ambiente
del trabajo
Seguridad en
el trabajo.

Capacitaciones

Productos de
Calidad.
Precio justo de
los productos.
Disponibilidad

de productos.

Pagos a

tiempo.

v

v

v

v

Funcionamiento
continuo de las
Operaciones.
Oportunidad de
crecimiento y
desarrollo de
competencias.
Reconocimiento
monetario por la
experiencia

adquirida.

Constante
innovacion de
los Productos.
Satisfaccion de
sus necesidades.
Vender el 100%
del producto

adquirido.

0% de

devoluciones del

v Cédigo del
trabajo.

v' Leyde
seguridad y
salud en el
trabajo.

v" Atrticulo 328
de la

constitucion

v Ley
Organica de
Defensa del

Consumidor

v" No
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Sociedad

abastecer con
materia prima o
insumos a
Agroshen
S.C. A parala
produccion de
bienesy

servicios.

Es el conjunto
de personas que
comparten algo
en comdn y
ocupan un
medio ambiente

para vivir.

v Pedidos
claramente
definidos.

v" Planificacion

de pedidos.

v Exista un
respeto por el
medio
ambiente.

v Las
actividades de
Agroshen
aporten a la
economia del
pais

v Creacion de
nuevas fuentes

de empleo.

producto
entregado.
100% de
fidelidad de sus
clientes.
Continuidad de
negocio en

Agroshen.

v' Texto
Unificado de
Medio ambiente
Legislacion
saludable y con
Ambiental
oportunidades de
Secundaria.
trabajo para toda
v Ley de
la sociedad.
Gestidn
Ambiental.
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Son los entes

encargadosde v/ Cumplimiento

v' Si, todas las
elaborar y de normasy
normas y
controlar las leyes de la v Agroshen
leyes
Gobiernoy leyesy Republica del cumpla el 100%
establecidas
organismos reglamentos Ecuador. de normas, leyes
por la
reguladores. bajo los cuales  v* Cumplimiento y obligaciones
Republica
deberén de las tributarias.
del Ecuador.
funcionar obligaciones
Agroshen tributarias.
S.CA

Elaborado por: Jefferson Sillagana.

e Requerimientos Legales y Regulatorios.

Una vez conocida las partes interesadas de la organizacion con sus necesidades y
expectativas, se procedio a realizar una matriz de cumplimiento legal, con el fin de complementar
el punto de norma sobre el entendimiento de las partes interesadas. Es importante tomar en cuenta
que las leyes y normativas se modifican o se actualizan, debido a cambios de gobiernos o entes
regulatorios, por lo tanto se recomienda revisar y mantener actualizada continuamente la matriz
legal.

A continuacion en la Tabla 26 se puede observar la matriz legal con los aspectos propicios

para el funcionamiento de Agroshen.
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Tabla 26

Matriz Legal
AREA DOCUMENTO/ TRAMITE RESPONSABLE TIEMPO DE
VALIDEZ
Empresa Nombramiento del administrador Socios de la Indefinido
Organizacién
Registro Unico de Contribuyente- Administradora Indefinido
RUC
Registro Unico de MIPYMES- RUM  Administradora Indefinido
Certificacion de Buenas Practicas de  Administradora 5 afios a partir de la
Manufactura- BPM. fecha de certificacion
Balance a la Superintendencia de Administradora Anual
Compafiias
Permisos Patente municipal Administradora Anual
(GADMT - Predial urbano Administradora Anual
Bomberos) Permiso de funcionamiento Administradora Anual
Permiso de bomberos Administradora Anual
Ambiente  Permiso tipo certificado ambiental. Administradora 5 afos
Riesgos Metodologia de evaluacion de riesgos  Coordinador  del Indefinido hasta
PE 330. SGCN. posible actualizacion.
Seguridad  Plan de Continuidad de Negocio. Coordinador  del Indefinido hasta

SGCN. posible actualizacion.

Elaborado por: Jefferson Sillagana.
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4.1.3. Determinando el alcance del SGCN.

Establecer un alcance es transcendental para limitar la aplicacion del Sistema de Gestion
de Continuidad de Negocio; para el desarrollo de este punto se tom6 como insumos los aspectos
tanto internos como externos basados en el apartado 4.1.1 y los requisitos del apartado 4.1.2

A continuacién, la Tabla 27 muestra el alcance que tendré el Sistema de Gestion de la
Continuidad de Negocio.

Tabla 27

Alcance del Sistema de Gestién de Continuidad de Negocio

ALCANCE DEL SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO.

Alcance geogréfico Agroshen S.C.A, Tulcan — Ecuador.
v’ Estratégicos.
Alcance de los procesos v Operativos.
v' Apoyo.
— Trabajadores
— Clientes
Partes interesadas pertinentes
— Accionistas / Propietarios.
— Organismos Reguladores
El Sistema de Gestion de Continuidad de
Negocio de la microempresa Agroshen incluye

Alcance de los requisitos de la Norma 1SO
todos los requisitos propuestos por el tesista

22301:2012.
para la gestion del plan de continuidad de

negocio.

Elaborado por: Jefferson Sillagana.

120



4.2. Liderazgo.
4.2.1.Politica

La alta gerencia de Agroshen estd consciente de la existencia de riesgos y que estas a su

vez pueden causar interrupcion en las operaciones de la organizacién. Por ende se propone
politicas de continuidad de negocio, que permita demostrar a las partes interesadas el poder de
seguridad y resiliencia de la organizacion frente a incidentes.

AGROSHEN S.C.A se compromete a:

e Proporcionar los recursos humanos, materiales y financieros necesarios con el fin de
garantizar el cumplimiento y ejecucion del plan de continuidad de negocio.

e Tomar responsabilidad de la gestion de riesgos con el fin de garantizar la continuidad
de los procesos identificados como criticos para la organizacion.

e Garantizar la conformacion de un comité de continuidad de negocio, bajo la
coordinacion de un especialista en la materia e integrado por la administracion, los jefes
de area y trabajadores de Agroshen.

e Tener un Plan de Continuidad documentado, que a su vez este comunicado por la alta
gerencia en todos los niveles de la organizacion y disponible para todas las partes
interesadas de Agroshen.

e Mantener y mejorar continuamente su Sistema de Gestidén de Continuidad de Negocio,
incluyendo los procesos conocidos criticos, mediante la planificacion y ejecucion de
auditorias, inspecciones y pruebas.

e Promover la capacitacion continua del personal en temas de Gestion de la Continuidad
del Negocio; y con ello aportando al desarrollo personal y laboral de los trabajadores

de la organizacion.
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4.2.2.-Roles Organizacionales, Responsabilidades y Autoridades.

La estructura organizacional por funciones propuesta, clarifica los departamentos
existentes y las responsabilidades que tiene cada ente dentro de Agroshen S.C.A.

A continuacion, la figura 30 muestra un organigrama funcional mejorado con respecto al
que podemos observar, en el punto 3.2.6 del capitulo 3.

e Gerencia General: Gerente (Lic. Rosita Montenegro), ejecuta la Toma de decisiones
relevantes a nivel gerencial y estratégico.

e Administracion: Administradora (Sra. Ligia Narvaez), ejecuta toma de decisiones a
nivel Administrativo.

e Contabilidad: contadora (Sra. Marilin Rosero), ejecuta actividades de soporte al area
administrativa cuando es requerido.

e Bodega: Jefe de Produccion y Bodega (Sr. Raul Montenegro Cardenas), ejecuta
actividades de supervision, en el area donde se encuentran los procesos de
transformacion de materia prima en productos terminados.

e Estibadores: (Sr. Fredy Revelo y Sr. Juan Toro) son el recurso humano encargado de
ejecutar actividades laborales fisicas y de manejo de maquinas o equipos, en el area
donde se encuentran los procesos de transformacion de materia prima en productos
terminados.

e Logisticay Ventas: Jefe de Logistica y Ventas (Sr. Juan Pablo Montenegro), ejecuta
actividades de venta de los productos terminados a los clientes y consumidores de
Agroshen.

e Vendedoras: (Sra. Viviana Velay Sra. Mireya Vela) son el recurso humano encargado

de ejecutar actividades laborales de venta de los productos terminados.
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e Compras y Comunicacion: Jefe de Compras y Comunicacion (Sr. Raul Montenegro
Castro), ejecuta actividades de compra de insumos a los proveedores y comunicacion
de alguna eventualidad.

Figura 30

Propuesta de Organigrama Estructural

Gerencia General

Administraciéon

- Contabilidad

Estibador 1 — Vendedora 1

Estibador 2 Vendedora 2

Elaborado por: Jefferson Sillagana.

4.3. Planeacion.
4.3.1. Acciones a Atender Riesgos y Oportunidades.

El capitulo 3 se ha realizado la metodologia FODA para la identificacion de las
oportunidades que tiene Agroshen como organizacion productiva y con ello en el punto 3.7.1 las
estrategias del cruce del FODA, Por otro lado con el fin de abordar los riesgos en Agroshen, en el

punto 3.9 del capitulo 3 se ha establecido la Metodologia Simplificada de Analisis de Riesgos
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NTP330 y en el punto 4.5.2 del presente proyecto se planificé las acciones para su respectiva
atencion.
4.3.2.Objetivos de Continuidad de Negocio y Planes para Alcanzarlos.

La planeacion de los Objetivos de Continuidad de Negocio estan directamente relacionados
con las politicas de continuidad establecidas, estos objetivos tienen la caracteristica de ser medibles
y alcanzables en un tiempo determinado.

A continuacién la Tabla 28, se muestra los Objetivos de Continuidad de Negocio y la

planificacion para su cumplimiento.
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Tabla 28

Objetivos de Continuidad de Negocio y Planificacion para su Cumplimiento

Cumplimi
Objetivos de CN Como hacerlo Responsable Recursos Tiempo  Indicador
ento (%)
Infraestructura:
Se lo puede realizar Sala de reunion.
comunicando Humanos:
Conseguir un
(reuniones planificadas) Personal, :
liderazgo efectivo del Cobertura =
e involucrando a todos Administracion  Administradora y Nimero de
SGCN con el fin de 30 Dias. p I Al d
miembros de la y jefe de Responsable del e;‘z(;?gnal%%rzg 9 75
mejorar la imagen de Aaroshen
organizacion 'y se lo Comunicacion.  SGCN. 9
empresarial de
puede medir mediante Materiales:
Agroshen.
un indicador de Laptop,
Cobertura. Proyector,

celulares, Internet.
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Priorizar la seguridad
de las personas y otros

bienes de Agroshen

ante cualquier
interrupcion 0
incidente.

Se lo puede realizar
mediante el desarrollo
de estrategias,
protocolos y  otros
planes que garanticen la
proteccion del personal,
y seria medible
mediante un indicador

de Seguridad.

Responsable de
la Gestion de
Continuidad de

Negocio.

Infraestructura:
Instalaciones de
Agroshen.
Humanos:
Personal,
Administradora y

Responsable del

SGCN.
Documentos:
Disefio del
Sistema de
Gestion de

Continuidad  de
Negocio.
Materiales:

Laptop, Internet.

30 Dias.

Seguridad =

Cantidad de
Personal Seguro

Personal Total
de Agroshen

90
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Asegurar la fidelidad
de los clientes
demostrando el poder
de continuidad de las
operaciones de negocio
frente a cualquier

eventualidad.

Se lo puede realizar
estableciendo y
transmitiendo a sus
clientes el Sistema de
Gestion de Continuidad
de Negocio; y seria
medible mediante un
indicador de lealtad o

fidelidad de los clientes

de Agroshen.

Administracion
y  Jefe de

Comunicacion.

Infraestructura:
Area de ventas.
Humanos:
Personal,
Administradora y

Responsable  del

SGCN.
Documentos:
Disefio del
Sistema de
Gestion de

Continuidad  de
Negocio.
Materiales:
Internet, Pagina

Web, Celulares.

15 Dias

Lealtad =

Cantidad de
Clientes leales

Numero de
Clientes de
Agroshen

90
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Minimizar la
ocurrencia de
interrupcion  en las
operaciones e
incentivar la gestion de
riesgos, garantizando

la sostenibilidad en el

tiempo de Agroshen.

Se lo puede realizar

desarrollando una
Evaluacion de Riesgos
en Agroshen; y puede
ser medible mediante un

indicador de Mitigacion

de Riesgos.

Responsable de
la Gestion de
Continuidad de

Negocio.

Infraestructura:
Instalaciones de
Agroshen.
Humanos:
Personal,
Administradora y
Responsable del
SGCN.
Documentos:
Evaluacion de
Riesgos, Anélisis
de Impacto
Empresarial.
Materiales:

Laptop, Internet.

15 Dias

Mitigacion de

Riesgos =

Cantidad de

Riesgos Mitigados

Total de Riesgos
Tratados
o Identificados

75

Elaborado por: Jefferson Sillagana.
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4.4. Apoyo
4.4.1.Recursos.

Para el siguiente apartado es necesario establecer los recursos necesarios que Agroshen
debe suministrar para llevar a cabo la implantacion adecuada del Sistema de Gestion de
Continuidad de Negocio.

En el capitulo 3, se identifico los Recursos Humanos (organigrama estructural),
Materiales (inventario de maquinas), Infraestructura (layout de la organizacion); y para
complementar estos recursos, a continuacion se propone también:

Recursos Tecnologicos:

e Internet.

e Intranet Agroshen.

e Software de Contabilidad.

e Herramientas de Office.

e Herramientas de Ofimatica.

Equipos de Proteccion Personal.

e Protector facial.

Mascarilla Quirdrgica.

e (Casco de Seguridad.

e Faja de proteccién lumbar.
e Guantes de proteccion

e Proteccion Auditiva.

e Proteccion Visual.

e (Calzado de Seguridad.
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4.4.2. Competencia.

La educacidn, la capacitacion y la experiencia son aquellos atributos que el trabajador debe

poseer para el desarrollo de sus competencias en las diferentes &reas de trabajado.

cual se puede observar en el Anexo 2.

Para ello se realiz6 una matriz de competencias necesarias para cada puesto de trabajo, la

4.4.3.Comunicacion.

Partes Interesadas y Canales de Comunicacion

Los canales de comunicacion facilitan el flujo de informacion bidireccional que la

organizacion desea comunicar a las partes interesadas tanto internas como externas. A

continuacién, en la Tabla 29 se ha desarrollado una matriz con las partes interesadas y los canales

utilizados para el proceso de comunicacion.

Tabla 29

Matriz de Partes Interesadas y Canales de Comunicacion

Parte Interesada

Canales de Comunicacién

INTERNAS

Accionistas/ Propietarios

v

v

Correo electronico.

Teléfono/ celular.

Aplicaciones de mensajeria instantanea
(WhatsApp, Telegram y Facebook
Messenger).

Pagina Web.

Video conferencia.

Reuniones
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EXTERNAS

Trabajadores

Clientes

Proveedores

Sociedad

Aplicaciones de mensajeria instantanea
(WhatsApp, Telegram y Facebook
Messenger).

Teléfono/ celular.

Correo electronico.

Comunicados internos.

Video conferencia.

Reuniones.

Pagina Web (blog de la empresa).
Teléfono/ celular.

Aplicaciones de mensajeria.
instantanea (WhatsApp, Telegram y
Facebook Messenger).

Redes Sociales.

Correo electronico.

Comunicados Externos.

Correo electronico.

Teléfono/ celular.

Aplicaciones de mensajeria.
instantanea (WhatsApp, Telegram y
Facebook Messenger).
Comunicados Externos.

Pagina Web (blog de la empresa).
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v Correo electrénico.

v" Redes Sociales.

v" Comunicados Externos

e Correo electronico.

e Pagina Web (blog de la empresa).
Gobierno y organismos reguladores.

e Comunicados Externos.

e Redes Sociales.

Elaborado por: Jefferson Sillagana.

Para el complemento de este requisito, también se desarroll6 una matriz de comunicacion
con el fin de tener procedimientos de comunicacion entre las partes interesadas del Sistema de
Gestidn de la Continuidad de negocio. La Tabla 30 muestra la matriz con los procesos requeridos
para cumplir con la comunicacion, tanto a nivel interno y externo.

Tabla 30

Matriz de Comunicacion

¢ Qué ¢ Cuando JA quién ¢Quién ¢ Como

comunicar? comunicar? comunicar? comunica? comunicar?

Comunicados
En un inicio a la Todo el personal
internos, reuniones,

implementacion  de la Alta gerencia

Politicas del inducciones,
y/o cuando se organizacion y 'y responsable

SGCN canales de
realicen partes del SGCN.

comunicacion de la
actualizaciones. interesadas.
organizacion.
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Objetivos del

SGCN.

Roles y
responsabilidade
S en la

organizacion.

Riesgos
identificados en

la organizacion

Estrategias,

procedimientos y
planes de
continuidad de

negocio

En un inicio a la
implementacion
y/o cuando se
realicen

actualizaciones.

Cada afio vy
cuando se
contrate  nuevo
personal o0 se
actualicen

funciones.

Trimestral  y/o
cuando existan
amenazas

pronosticadas de

alto riesgo.

Semestral  y/o
cuando existan

actualizaciones.

Todo el personal
de la
organizacion 'y
partes

interesadas.

Todo el personal
de la

organizacion

Todo el personal
de la

organizacion

Todo el personal
de la
organizacion 'y
partes

interesadas

Alta gerencia

y responsable

del SGCN.

Alta gerencia

y responsable

del SGCN.

Responsable

del SGCN.

Responsable
del SGCN vy

alta gerencia.

Reuniones,
inducciones,
canales de
comunicacion de la

organizacion.

Comunicados
internos, reuniones,

inducciones.

Canales de
comunicacion de la
organizacion,
informes,
reuniones,
inducciones.
Reuniones,
inducciones,
capacitaciones,
comunicados

internos, canales de
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Todo el personal

Auditorias de la Responsable

internas y sus Semestral organizacion y del SGCN vy

resultados. partes alta gerencia.
interesadas.

Desempefio y Todo el personal Alta gerencia

resultados  del Semestral de la y responsable

SGCN. organizacion. del SGCN.

Semestral  y/o
Todo el personal
Plan de Mejorae cuando existan Responsable
de la
Implementacion  modificaciones del SGCN.
organizacion
del SGCN.

comunicacion de la
organizacion
Reuniones,
informes, canales
de comunicacion de
la  organizacion,
comunicados
internos.
Reuniones,
informes, canales
de comunicacion de
la organizacion,
comunicados
internos.
Reuniones,
inducciones,
informes,
comunicados
internos, canales de
comunicacion de la

organizacion,

Elaborado por: Jefferson Sillagana.
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4.5. Operacion.
4.5.1. Analisis de Impacto del Negocio y Evaluacion del Riesgo.

El analisis de impacto del negocio (BIA) y la evaluacién de los riesgos en Agroshen S.C.A
se encuentran respectivamente en los puntos 3.10 y 3.9 del capitulo 3 de este documento
(diagnostico de la situacion actual); con ello se cumple el requisito de este componente.

4.5.2. Estrategias de Continuidad de Negocio.

e Estrategias de proteccion y mitigacion.

Con el objetivo de proteger a las personas, recursos materiales y asi como también prevenir
efectos desastrosos cuando se produce una interrupcion en el negocio, se ha propuesto estrategias
para aumentar el grado de resiliencia en Agroshen.

A continuacion la Tabla 31, detalla las estrategias de continuidad de negocio para la
organizacion.

Tabla 31

Estrategias de Proteccion y Mitigacion

Recurso Objetivo Estrategia Actividad PLAZO  Responsable Recursos
protegido (Inmediato, Requeridos
6 meses, 1
afo 0 mas)
Humano Otorgar Equipos de Selecciony Inmediato  Responsable Personal,
seguridada  Emergencia  capacitacion del del SGCN. tecnico en
los : personal en temas SST,
trabajadores de seguridad y instalaciones,

135



salud de los

trabajadores.

matriz de

competencias

computadora

e internet.

Humano Mejorar la Simulacro  Planificacion de 6 meses  Responsable Personal,
capacidad de de simulacros, del SGCN. instalaciones,
reaccion de  Emergencia simulando un cronometros,

los escenario creible formato de

trabajadores de un riesgo registro de

ante una inminente. datos,

eventualidad computadora

e internet.
Humano  Garantizar la  Sefialética  Implementacion  Inmediato  Alta gerencia Instalaciones,

seguridad de
los
trabajadores
ante una

eventualidad.

de sefalética de:
prohibicién,
obligacion,
peligro o
advertencia,
auxilio y de
equipos contra

incendios.

y responsable

del SGCN.

técnico en
SST, recursos
econoémicos,
computadora

e internet.
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Humano  Garantizar la Procedimie  Elaboracion de Inmediato  Responsable Instalaciones,
seguridad de ntos de protocolos de del SGCN computadora
los seguridad seguridad ante e internet.
trabajadores una contingencia.
ante una
contingencia.
Materiales Garantizarla  Inspeccion  Elaboracion de un 6 meses Responsable Instalaciones,
( maquinas operacion de y plan de del SGCN. maquinas,
y equipos) las maquinas Mantenimie = mantenimiento computadora
Y equipos. nto. preventivo. e internet.
Materiales Fortalecer la  Estudiode  Ejecucion de un 6 meses  Alta gerencia Instalaciones,
(infraestru resiliencia de riesgo anélisis de y responsable recursos
ctura) la sismico resistencia del SGCN. economicos,
organizacion sismica del suelo computadora,
ante riesgos y de la internet,
naturales. infraestructura. experto en
estudio de
suelos.
Materiales  Fortalecer la Seguro Adquisicion de un 1 afio Alta gerencia Recursos
(bienes resiliencia de seguro de dafios a economicos,
muebles) la la propiedad computadora
organizacion acorde al tamario e internet.

ante riesgos
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naturales o de la
antropicos. organizacion.
Energia Garantizar el Planta Adquisicién de 1 afio Alta gerencia Recursos
(Electricida suministro de eléctrica de una planta econdmicos,
d) energia emergencia. eléctrica personal,
eléctrica en industrial acorde computadora
caso de un a las necesidades e internet.
corte de uso diario.
eléctrico.
Energia Garantizar el  Evaluacion Verificar el 6 meses  Alta gerencia Instalaciones,
(Electricida  constante del sistema estado del sistema y responsable personal,
d) suministro de  de cableado de cables, del SGCN. técnico
energia estructurado conectores, electricista,
eléctrica en canalizaciones y computadora
caso de un dispositivos. e internet.
corte
eléctrico.
Agua Garantizarel  Tanque de Adquisicion e 1 afio Alta gerencia Recursos
constante Reserva instalacion de un econdmico,
suministro de tanque reservorio personal,
agua en caso de agua. computadora
de un corte. e internet.
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Agua Garantizar el  Evaluacion Verificar el 6 Meses  Alta gerencia Instalaciones,
constante del sistema estado del sistema y responsable personal,
suministro de  de tuberias  de tuberias de la del SGCN. ingeniero
agua en caso de agua organizacion. industrial,
de una computadora
eventualidad e internet.
Humano Otorgar Seguridad Contratacion de  Inmediato  Alta gerencia Recursos
(clientes) seguridad a privada un guardia de y responsable  econémicos,
los clientes seguridad con alta del SGCN.  computadora
de la experiencia en el e internet.
organizacion. tema.
Humano Otorgar Alarma Adquisicién e Inmediato  Alta gerencia Recursos
(clientey seguridada  contrarobo.  implementacion y responsable  econdmicos,
trabajador  los clientes de un sistema de del SGCN.  computadora
es) de la alarma anti robo e internet.
organizacion
Humano(  Mantenerla  Sistema de Adquisicion e Inmediato  Alta gerencia Recursos
clientey seguridad de  deteccion implementacion y responsable  econémicos,
trabajador losclientesy de incendio de un sistema del SGCN técnico
es trabajadores para detectar la instalacion de
de la presencia de un sistemas de

organizacion

posible incendio

deteccién de

incendios,
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frente a un
siniestro
Humano (  Colaboraren  Sirena de
clientey la eficaz Emergencia
trabajador gestion de
es riesgos al
momento de
un incidente

Adquisicién e
implementacion
de una sirena de
emergencia para

dar alerta de un

posible siniestro.

computadora
e internet.
Recursos

Inmediato  Alta gerencia

y responsable  econémicos,
del SGCN técnico en
instalacion de
sirenas,
computadora

e internet.

Elaborado por: Jefferson Sillagana

4.5.3. Procedimientos de Continuidad de Negocio.

El siguiente apartado consiste en los procedimientos a poner en marcha cuando suceda un

siniestro o un evento que altere la normalidad de negocio en Agroshen.

e Respuesta ante un evento alterador.

e Equipos de respuesta a incidentes.

Es relevante entender que pasos se debe seguir y quien es el responsable de cada tarea. Por

lo cual se conform6 equipos con el objetivo de tener una estructura de respuesta ante una

interrupcion. La formacion de los equipos se realizé mediante una reunion con la gerente general

y la administradora de Agroshen S.C.A debido a que tienen mayor conocimiento de las habilidades

y competencias de cada uno de los trabajadores. Cabe mencionar que la participacion de los

trabajadores en la formacion de los equipos es de suma importancia debido a que son personas que

conocen de mejor manera el ambiente laboral.
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A continuacion la Tabla 32, muestra los equipos de emergencia y las personas que los

integran.

Tabla 32

Equipos de Respuesta a Incidentes

Equipos Cargo Nombre Numero de
Contacto.
Jefes de Emergencia Gerente General Lic. Rosita
0992064120
Montenegro.
Administradora Sra. Ligia Narvéez. 0998410311
Equipo de Primera Jefe de Producciony Sr. Radl Montenegro
0995733834
Intervencion (EPI) Bodega Cardenas.
Obrero 1 Sr. Fredy Revelo. 0990894883
Equipo de Obrero 2 Sr. Juan Toro. 0998586953
Comunicacion y Jefe de Compras y Sr. Raul Montenegro
0996135477
Control (ECC) Comunicacion. Castro.
Equipo de Evacuacion Jefe de Logistica y Sr. Juan  Pablo
0992063463
(EE) Ventas. Montenegro.
Vendedora 1 Sr. Viviana Vela. 0990873469
Equipo de Segunda Jefe de Producciony Sr. Radl Montenegro
0995733834
Intervencion (ESI) Bodega Cardenas
Vendedora 2 Sr. Mireya Vela. 0991435068
Obrero 2 Sr. Juan Toro. 0998586953

Elaborado por: Jefferson Sillagana
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Roles y Responsabilidades de cada Equipo ante un Incidente.

Cada uno de los equipos formados en la tabla 38 tiene procedimientos de actuacion a

desarrollar cuando se presente un incidente.

Jefes de Emergencia: son la maxima autoridad en la organizacién durante el incidente y

son los responsables de la toma de decisiones.

Funciones y responsabilidades:

Declaran el inicio de la emergencia.

Declaran la evacuacion y piden el apoyo a organismos de socorro, los cuales brindan
apoyo a las organizaciones durante el incidente (policia nacional, cuerpo de bomberos,
cruz roja, ECU 911).

Cuando llega la ayuda externa se colocan a su disposicion.

Aseguran la gestion y colaboracién entre los miembros de los equipos de respuesta a
incidentes y realizan responsablemente la toma de decisiones.

Deciden las medidas de recuperacion y el fin de la emergencia.

Equipo de Primera Intervencion (EPI): estos equipos realizan actividades preventivas

antes de la ocurrencia de un incidente y acttan durante ella, si fuese permitida su intervencion.

Funciones y responsabilidades:

Ejecutan la revision periddica del estado y 6ptimo funcionamiento de los elementos de
seguridad (camaras de vigilancia, extintores, sefializacion, iluminacion, detectores de
incendios, etc.)

Presentan informes a los jefes de emergencia sobre la revision periddica realizada.
Documentar informacion de todas las anomalias o incidentes acontecidos.

Son los primeros en actuar antes el suceso de un incidente.
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e Asisten a los Jefes de Emergencia.

e Brindar los primeros auxilios hasta la llegada de los organismos de socorro.

e Asistir a los organismos de socorro en el momento de su actuacion.

Equipos de Comunicacion y Control (ECC): son los responsables de participar en los

procesos de comunicacion durante el incidente.

Funciones y responsabilidades:

e Son la primera linea de comunicacion con los Jefes de Emergencia.

e Establecen la comunicacion con los jefes de emergencia y comunican a los demas
equipos la decisién tomada por ellos.

¢ Informan el incidente o contingencia a los clientes y proveedores.

e Informan alos clientes y proveedores, el tiempo en el que la organizacion volvera a la
normalidad.

e Realizan el proceso de comunicacion con los familiares del personal involucrado en el
incidente.

Equipo de Evacuacién: son los encargados de actuar in situ cuando se provoca un

incidente que altere la normalidad de las actividades.

Funciones y responsabilidades:

e Trabajan en conjunto con el Equipo de Primera Intervencion en la inspeccidon periddica
de los elementos de seguridad alineados al proceso de evacuacion.

e Al momento de escuchar el sonido de alerta, apoyan a los Jefes de Comunicacion y

ponen en marcha las actividades de evacuacion junto con el EPI.
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e Recibida la orden de evacuacion: dirigiradn a las personas a las rutas de evacuacion
establecidas, evitaran las aglomeraciones en las puertas y espacios cerrados, verificaran
la llegada de las personas a las zonas seguras.

e Al finalizar la evacuacion, realizaran el listado de las personas que han sido evacuadas.

Equipo de Segunda Intervencidn: son el equipo de apoyo tanto para el Equipo de Primera

Intervencion y Equipo de Evacuacion.

Funciones y responsabilidades:

e Actuan en primer plano con el EPI y EE en cualquier lugar donde haya ocurrido el
siniestro.

e Identifican y evaltan los dafios causados por el incidente

e Realizan los procedimientos para la reanudacion de los procesos.

e Solicitar los recursos para actuar durante el incidente.

e Asegurar la existencia de recursos minimos para la recuperacion de los procesos
criticos.

e Dar asistencia a cualquier organismo de ayuda externa a la organizacion.

e Garantizar la Seguridad de los Trabajadores.

Al momento de un evento alterador es importante garantizar el bienestar y la tranquilidad
de todo el personal, y la comunicacion es el procedimiento méas relevante en situaciones de caos.
Durante el suceso de un incidente la organizacion debe evaluar la situacion y utilizar los canales
de comunicacién que con mayor facilidad posee a la mano con el objetivo de conocer la
localizacién y la necesidad de apoyo. Por ello se realiz6 un listado con la informacion personal y
de contacto de todo el personal de Agroshen, cabe mencionar que es importante de mantener

actualizada la lista cada afio o cuando se quite o se agregue personal.
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A continuacién la Tabla 33, muestra los nombres y la informacion de contacto de todo el
actual personal en Agroshen.
Tabla 33

Matriz de Seguridad de Trabajadores.

Nombre y Apellido Cargo Numero de Contacto
Lic. Rosita Montenegro Gerente General 0992064120
Sra. Ligia Narvéez Administradora 0998410311
Sr. Raul Montenegro Cardenas Jefe de Produccion y Bodega 0995733834
Sr. Fredy Revelo Estibador 0990894883
Sr Juan Toro Estibador 0998586953
Sr. Juan Pablo Montenegro Jefe de Logistica y Ventas 0992063463
Sra. Viviana Vela Vendedora 0990873469
Sra. Mireya Vela Vendedora 0991435068
Jefe de Compras y
Sr. Raul Montenegro Castro 0996135477

Comunicacion

Sra. Marilin Rosero Contadora 0958792628

Elaborado por: Jefferson Sillagana

e Normalizar la Situacion y Mitigar Dafios.

La siniestros o incidentes no siempre afectan un solo objetivo mas bien provocan otros
dafos posiblemente efecto del incidente mayor, por lo cual la organizacion debe estar consiente
que en la medida de lo posible, contrarrestar el mayor porcentaje de los efectos ocasionara que la
organizacion tenga menos perdidas econdémicas, materiales y humanas. Por lo cual una vez

declarada la emergencia, la activacién de los equipos conformados y los procedimientos de
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continuidad propuesta en esta investigacion, deben tomar el papel principal durante la
contingencia.

e Cuantificacion de Dafios Causados por el Evento Alterador.

Una vez terminado el incidente, la organizacion debe proceder a cuantificar lo mas pronto
posible, los efectos y dafios causados en Agroshen. Por lo cual se elaboré una herramienta con el
cual se pueda evaluar los dafios identificados in situ, una vez terminada la contingencia y que a la
vez sirva como insumo para la toma de decisiones por parte de la alta gerencia. ElI formato
propuesto se establece en el Anexo 3.

e Recoleccién de Informacion Externa 'y Ayudas Externas.

La organizacién debe recolectar la mayor cantidad de informacion sobre el evento de
interrupcion ocurrido, ya sea a través del internet, web, television, radio, periddico, con el fin de
conocer cual ha sido la afectacidn sobre el entorno externo a la organizacion.

La organizacion también debe asegurar la disponibilidad de la ayuda externa, logrando
mantener una conexion inmediata durante y después del incidente. Por ello se realiz6 un listado
con la informacion de contacto de los organismos de socorro y otras partes interesadas.

A continuacion la Tabla 34, muestra la matriz de contactos de ayuda externa de Agroshen
S.CA
Tabla 34

Matriz de Contactos de Ayuda Externa y otros Organismos

Ayuda Externa Descripcion Informacion  de
Contacto

Sistema Integrado de Seguridad Policia Nacional 9-1-1

(ECU 911) Fuerzas Armadas
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Cuerpo de Bomberos

Comision Nacional de Transito

Ministerio de Salud Publica

Instituto Ecuatoriano de

Seguridad Social

Servicio Nacional de Gestion

de Riesgos y Emergencias

Cruz Roja Ecuatoriana

Bancos Banco de Pichincha. (02) 2999-999 en
caso de emergencia,

marca opcion 1.

Banco de Guayaquil 3730100 opcion 9,

las 24 horas del dia

Banco Central 023938600
Empresas de Servicios Basicos EmelNorte 062980594

EMAPA 593) 06 296 0077

Internet Carchi Cable TV 062985808

Elaborado por: Jefferson Sillagana
4.5.4.-Planes de Continuidad de Negocio.
Para el cumplimiento de este punto se propuso un plan de continuidad que aborda todos
los riesgos identificados y evaluados en el capitulo 3 (evaluacion de riesgos), con el propdsito de
otorgar a la organizacion procedimientos de continuidad durante un incidente. EI Anexo 4, muestra

el Plan de Continuidad ante Eventualidades Naturales y Antrépicas.
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4.6. Evaluacion del Desempefio.
4.6.1. Monitoreo, Medicidn, Analisis y Evaluacion.

e Indicadores

Para el cumplimiento de este componente se ha planteado indicadores para evaluar el
desempefio del plan de continuidad. Los indicadores estan enfocados al monitoreo y evaluacién
de los procesos y cumplimiento de las actividades de los procedimientos realizados. A
continuacion, la Tablas muestran lo que se va a medir, el método para su medicion, y la
planificacion de tiempo para su seguimiento.
Tabla 35

Indicador de Evaluacion de Desempefio 1

¢QUE VA A SER MEDIDO?

Macroproceso: Gestion Estrategia

Nombre del Indicador: indice de Politicas de CN comunicadas.

Tipo de Indicador: Cuantitativo.

METODO DE MEDICION.

Formula: # de trabajadores que conocen la politica

1
# total de trabajdores x 100

PLANIFICACION DE SEGUIMIENTO:

Seguimiento: Anual.

Unidad de Medida: | Porcentaje.

Resultados: Deficiente Aceptable Satisfactorio

Elaborado por: Jefferson Sillagana
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Tabla 36

Indicador de Evaluacion de Desempefio 2

¢QUE VA A SER MEDIDO?

Macroproceso: Gestion Estratégica.

Nombre del Indicador: Indice de estrategias de CN.

Tipo de Indicador: Cuantitativo.

METODO DE MEDICION.

Formula: # de estrategias de CN Ejecutadas
# de estrategias de CN Planificadas x 100
PLANIFICACION DE SEGUIMIENTO:
Seguimiento: Semestral.
Unidad de Medida: | Porcentaje.
Resultados: Deficiente Aceptable Satisfactorio
Elaborado por: Jefferson Sillagana
Tabla 37
Indicador de Evaluacion de Desempefio 3
¢QUE VA A SER MEDIDO?
Macroproceso: Gestion Estratégica.
Nombre del Indicador: Indice de planes y procedimientos de CN.
Tipo de Indicador: Cuantitativo.
METODO DE MEDICION.
Férmula: # planes y procedimientos de CN Ejecutados £ 100

# planes y procedimientos de CN planificados
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PLANIFICACION DE SEGUIMIENTO:

Seguimiento:

Semestral.

Unidad de Medida: | Porcentaje.

Resultados:

Deficiente

Aceptable

Satisfactorio

Tabla 38

Elaborado por: Jefferson Sillagana

Indicador de Evaluacion de Desempefio 4

¢QUE VA A SER MEDIDO?

Macroproceso: Gestion Estratégica.

Nombre del Indicador: Tasa de Riesgos.

Tipo de Indicador: Cuantitativo.

METODO DE MEDICION.

Formula:

Cantidad de riesgos evaluados

x 100

Cantidad de Riesgos Identificados

PLANIFICACION DE SEGUIMIENTO:

Seguimiento: Semestral

Unidad de | Porcentaje.

Medida:

Resultados: Deficiente Aceptable Satisfactorio

Elaborado por: Jefferson Sillagana
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Tabla 39

Indicador de Evaluacion de Desempefio 5

¢QUE VA A SER MEDIDO?

Macroproceso: Gestion Estratégica.

Nombre del Indicador: indice de Capacitacion.

Tipo de Indicador: Cuantitativo.

METODO DE MEDICION.

Formula: Cantidad de Personal Capacitados en G. Riesgos
Cantidad Total de Personal

x 100

PLANIFICACION:

Seguimiento: Semestral
Unidad de | Porcentaje.
Medida:
Resultados: Deficiente Aceptable Satisfactorio
Elaborado por: Jefferson Sillagana
Tabla 40

Indicador de Evaluacién de Desempefio 6

¢QUE VA A SER MEDIDO?

Macroproceso: Gestion Estrategica.

Nombre del Indicador: indice de Monitorizacion.

Tipo de Indicador: Cuantitativo.

METODO DE MEDICION.
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Formula: # de planes de auditoria ejecutados 100
X

# de planes de auditoria planificados

PLANIFICACION DE SEGUIMIENTO:

Seguimiento: Semestral

Unidad de | Porcentaje.

Medida:

Resultados: Deficiente Aceptable Satisfactorio

Elaborado por: Jefferson Sillagana

e Auditoria Interna.

Para este punto es importante que la organizacién cuente con una herramienta para
gestionar las auditorias internas y asi evaluar la eficacia de los resultados del sistema de gestion.

Un plan de auditoria es la herramienta clave para llevar a cabo las actividades de un
programa de auditoria. EI Anexo 5, muestra una herramienta de plan de auditoria.

Para la planeacion, ejecucion y revision de la auditoria se conformara los grupos de
auditoria, a continuacion se describe las funciones y responsabilidades de cada grupo:

Jefes de Auditoria.

Funciones y responsabilidades.

e Realizar el plan de auditoria.

e Conformar los equipos de auditoria.

e Establecer los componentes de la auditoria (Objetivo, alcance, tiempo, cantidad de

auditores y las indicaciones).
e Brindar apoyo a cada uno de integrantes de los grupos de auditoria.

e Tener conocimiento del informe de planificacion.
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e Aprobar los informes.

Auditor Supervisor.

Funciones y responsabilidades.

e Coordinar los equipos de auditoria.

e Supervisar las etapas de la auditoria.

e Conocer las actividades de la organizacién a ser examinada.

e De forma periodica debe supervisar lo realizado por los equipos de auditoria.

e Planificar reuniones con la alta direccion de la organizacion.

e Presentar los informes de supervision.

e Presentar el informe final de auditoria.

Auditor Jefe de Equipo.

Funciones y responsabilidades.

e Liderar a los miembros del equipo de auditoria.

e Comparte funciones de planificacion del plan con el auditor supervisor.

e Documentar el inicio de la auditoria.

e Comunicar a la alta gerencia los resultados obtenidos en la auditoria, antes de presentar
el informe al auditor supervisor.

e Entregar al auditor supervisor un borrador del informe final.

Auditores.

Funciones y responsabilidades.

e Realizan actividades bajo la supervision del auditor jefe de equipo.

e Encargado de la aplicacion del programa de auditoria.

e Recolectar informacion suficiente, relevante y pertinente de la aplicacion de auditoria.
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o Redactar los papeles de trabajo con la informacion de resultados.
e Entregar los papeles de trabajo a los jefes de equipo.
El proceso de auditoria se lo describe a continuacion.
Primero se recepta la solicitud de auditoria.
Planeacion.
e Elaborar la planificacion de auditoria.
e Elaborar el cuestionario u otra herramienta establecida por el Jefe de Auditoria.
Ejecucion.
e Los auditores desarrollan las actividades de auditoria.
e Dejar constancia escrita de los resultados obtenidos en los papeles de trabajo.
e Los auditores y el auditor jefe de equipo elaboran el borrador del informe final.
e Entregar y presentar el informe final al jefe de auditoria.
Revision.
e El jefe de auditoria revisa el informe final
e Si no hay observaciones a corregir, envia al organismo competente.

e Finalmente se da seguimiento a las recomendaciones establecidas.

e Resultado de Cumplimiento Actual.

Para el cumplimiento de este punto, se realiz6 una auditoria interna mediante la aplicacion
de la herramienta Check List basado en la norma ISO 22301:2012, Anexo 7, con el propdésito de
conocer el nuevo nivel de cumplimiento de los requisitos de la norma. La Tabla 41 muestra los

resultados obtenidos por cada una de las clausulas de la norma.
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Tabla 41

Resultados Obtenidos de la Aplicacion del Check list Final.

DIAGNOSTICO FINAL

COMPONENTES OBTIOE/ONIDO PCA‘\:}% ACCION
4 O Az AT 77.78% p MANTENER
5 LIDERAZGO 87.50% p MANTENER
6 PLANIFICACION 87.50% p MANTENER
7 APOYO 88.00% p MANTENER
8 OPERACION 83.33% H MANTENER
9 EVS'ELSJS\%%'H ot 60.00% Y, MEJORAR
10 MEJORA 100.00% A MANTENER
RESULTADO TOTAL 83.44%
CALIFICACION GLOBAL DEL ALTO

SGCN

Elaborado por: Jefferson Sillagana

e Anadlisis de los Resultados del Diagnéstico Inicial y Final.

A continuacion la tabla 42, presenta los resultados obtenidos tanto del diagndstico inicial
como del final. En un momento inicial se obtuvo como resultado un porcentaje de cumplimiento
de 13.93%, debido a que Agroshen no contaba con ningun tipo de documentacion, estrategias,
procedimientos para la adecuada gestion de un plan de continuidad de negocio; pero luego de

haber realizado la propuesta, el resultado final fue de un 83.44 % de cumplimiento de los requisitos
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de la norma, faltando un 16.56% para llegar a la excelencia, lo cual podria ser posible con la

implementacion del modelo propuesto.

Tabla 42

Anélisis de Resultados del Diagnostico Inicial y Final

RESULTADOS DEL DIAGNOSTICO.

COMPONENTES % INICIAL

% FINAL
OBTENIDO OBTENIDO

ACTIVIDADES
REALIZADAS

4 CONTEXTODE LA 16.67%
ORGANIZACION

77.78%

Analisis Pestel.

Analisis Porter.

Anélisis FODA.

Mapa de Procesos.

Mapa Estratégico.

Matriz de Partes Interesadas.
Matriz de Leyes vy
Reglamentos.

Alcance del SGCN.

5 LIDERAZGO 16.67%

87.50%

Politicas de Continuidad de
Negocio.

Roles Organizacionales,
Responsabilidades y
Autoridades.

Propuesta del Organigrama
mejorado.

6 PLANIFICACION 12.50%

7 APOYO 10.00%

87.50%

88.00%

Acciones a atender Riesgos
y Oportunidades.

Objetivos de Continuidad de
Negocio.

Recursos.

Matriz de Competencias.
Matriz de Partes Interesas y
Canales de Comunicacion.
Matriz de Comunicacion.

8 OPERACION 31.25%

76.39%

Andlisis de Impacto del

Negocio.
Anélisis de Evaluacion de
Riesgos (Metodologia

Simplificada de Analisis de
Riesgos NTP330)
Estrategias de Proteccién y
Mitigacion.
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Estructura de Respuesta a
Incidente ( Equipos de
Respuesta a Incidentes,
Roles y Responsabilidades)
Matriz de Seguridad de
Trabajadores.

Herramienta de
Cuantificacion de Dafios.
Matriz de Contactos de
Ayuda Externa

e Plan de Continuidad vy
Contingencias ante
Eventualidades Naturales y
Antrépicas.
9 EVALUACI~ON DEL 0.00% 60.00% e Indicadores de Gestion
DESEMPENO e Formato de Auditoria.
10 MEJORA 0.00% 100.00% e Plan de Mejoramiento
Continuo e Implementacion
RESULTADO TOTAL 12.44% 82.45%
CALIFICACION BAJO ALTO

GLOBAL DEL SGCN

4.7. Mejoramiento.

Elaborado por: Jefferson Sillagana

Para este punto se realiz6 un plan de mejoras e implementacion direccionado a aumentar

la efectividad del SGCN. Este Sistema de Gestién fue realizado en funcion al ciclo PHVA de

mejora continua, ‘“Planificar, Hacer, Verificar y Actuar”, por ende se establecid, actividades,

acciones para cumplir las actividades, recursos requeridos, el responsable y el plazo. A

continuacién la Tabla 43, muestra el plan de mejoramiento continuo e implementacion.
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Tabla 43

Plan de Mejoramiento Continuo e Implementacion.

PLAN DE MEJORAMIENTO CONTINUO E IMPLEMENTACION.

INICIO DEL
PROYECTO

Disefio de un plan de continuidad de negocio basado en la norma iso 22301:2012 en

la microempresa "Agroshen S.C.A", ubicada en la ciudad de Tulcan.”

Actividad vy

Plazo:

Desarrollar la propuesta de un plan de continuidad bajo los lineamientos de la norma ISO
22301, mediante la elaboracién de estrategias, procedimientos y otros planes en un plazo

de 5 meses.

Responsables

Tesista, Tutor del proyecto, Personal de la organizacion, instalaciones, informacion de la

y Recursos organizacion, internet, laptop, libros, articulos cientificos, otros documentos.
CicloPHVA  ACCIONES ACTIVIDADES RECURSOS RESPONSA PLAZO
DE MEJORA REQUERIDOS BLE
PLANIFICAR Planificar un Elaborar un Computadora, Responsable 1
programa de cronograma de internety personal del SGCN semana
capacitacion actividades. de la
del SGCN organizacion.
Capacitar al personal Instalaciones de la Gerencia 2
de Agroshen en temas organizacion, General y semanas
del SGCN Disefio del plande Responsable
continuidad, del SGCN.

personal de la
empresa,
computadora,
internet,

proyector.

Mediante un  test Instalaciones, Responsable 1
evaluar los personal de la del SGCN semana.

empresa,
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conocimientos

computadora,

adquiridos. internet, copias y
esferos.

HACER Aplicar la Socializar la 1
propuesta del Metodologia de semana
plan Evaluacion de Riesgos
continuidad. NTP330

Socializar el Analisis 1
) ] Instalaciones,
de impacto empresarial semana
i personal de la
Conformar los Equipos ) 4
empresa, Gerencia
de Respuesta a semanas
. computadora, General y
Incidentes )
i - internet, Responsable
Aplicar las Politicas de
o documento del del SGCN.
Continuidad oL semana
i _ Disefio de plan de S
Aplicar las estrategias o 6 meses
» continuidad.
de Proteccion y a 1 afio.
Mitigacion.
Socializar el plan de 4
Continuidad y semanas
Contingencias

VERIFICAR Acciones de Elaborar programas de Responsable 4
Seguimiento y auditoria interna. Instalaciones, del SGCN y semanas
Control del computadora, Equipo de
cumplimiento internet y Auditoria.
de la Verificar la eficacia  personal de la Responsable 2
propuesta. mediante el uso de los organizacion. del SGCN. semanas

Indicadores de Gestion
ACTUAR Acciones de Realizar acciones para _ 4
) ) Instalaciones,
Mejora solucionar las Responsable  semanas

inconformidades post-

implementacion.

computadora,

internet y

del SGCN
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Establecer el tiempode  personal de la 1
actualizaciéon de los organizacion. semana.

planes.

Elaborado por: Jefferson Sillagana
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CONCLUSIONES

En este trabajo se realizo, tanto el estado del arte como el marco teérico, enfocados al
sistema de gestion de continuidad de negocio, los cuales fueron elaborados a través de
la investigacion documental; esta valiosa informacion fue utilizada para la eficiente
ejecucion del diagnostico situacional y el disefio de la propuesta de plan de continuidad
de negocio.

Se ejecuto el diagndstico situacional a la microempresa Agroshen S.C.A mediante las
herramientas de andlisis empresarial PESTEL, PORTER y FODA para con ello
conocer los factores internos y externos que acttan en la continuidad de negocio; asi
como también se aplicé un Check list de la norma ISO 22301:2012, cuyo resultado en
un momento inicial fue de 13,93 por ciento de cumplimiento de requisitos, exponiendo
asi la debilidad de Agroshen en materia de SGCN; finalmente se realiz6, una evaluacion
de los riesgos obteniendo aquellas amenazas de mas alto riesgo para Agroshen, y un
Anélisis de Impacto Empresarial (BIA), donde se conoci6 los procesos criticos y se
obtuvo los parametros de tiempo de recuperacion ante una interrupcién. Todos estos
insumos fueron el punto de partida para el disefio de la propuesta de plan de continuidad
de negocio bajo la norma ISO 22301:2012.

El actual nivel de cumplimiento de Agroshen con respecto a los requisitos de un SGCN
es del 83,44 por ciento, lo cual es posible mejorar cumpliendo con los requisitos
faltantes. Este porcentaje alcanzado esta representado por la propuesta de plan de
continuidad de negocio para la organizacion y los requisitos propuestos en el capitulo

4 para su eficaz gestion.
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RECOMENDACIONES

Realizar capacitacion a los trabajadores en temas referentes a Gestién de Riesgos y
actividades de recuperacion, con el objetivo de que se identifiquen y evallen mayor
cantidad de riesgos en la organizacion y asi fortalecer la capacidad de respuesta de

Agroshen ante cualquier tipo de interrupcion.

Realizar concientizacién a los trabajadores con respecto a los beneficios que obtendréan,
tanto ellos como también la organizacién, al acogerse e implementar el sistema de
gestion de continuidad de negocio; y ademas de que su participacion es crucial para el

eficaz desempefio del SGCN.

Gestionar simulacros con el objetivo de verificar el funcionamiento del sistema de
continuidad de negocio y el plan de continuidad propuesto, simulando escenarios
adversos que pongan en riesgo la seguridad de los trabajadores y sostenibilidad de la
organizacion en el tiempo. Estas pruebas también deben estar orientada a evaluar la

reaccion de respuesta de los Equipos de Gestion a Incidentes.

La actualizacion de los requisitos del SGCN vy el plan de continuidad de negocio se
recomienda realizar obligatoriamente cada afio o cuando se proponga mejoras en
alguna area de la organizacion, esto con el fin de no tener un plan desactualizado y

obsoleto en el momento de un incidente.
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Anexo 1. Check list 22301:2012 (Diagndstico Inicial)

REQUISITOS

CUMPLE

NO CUMPLE

RESULTADOS

4. CONTEXTO DE LA ORGANIZACION

16.67%

4.1 Entendimiento de la organizacién y de su contexto

50.00%

¢Ha identificado la empresa problemas externos e internos que pueden

afectar las operaciones del negocio?

¢Han identificado la cantidad de riesgo que la empresa esta dispuesto a

asumir o aceptar?

4.2 Entendimiento de las necesidades y expectativas de las partes interesadas

0.00%

4.2.1 Generalidades

¢Han identificado las partes interesadas/grupos de interés que son

relevantes para la Continuidad del Negocio (interno o externo)?

4.2.2 Requisitos Legales y Reglamentarios

¢Tienen un procedimiento para identificar, acceder y evaluar los
requisitos legales y reglamentarios relacionados con la Continuidad

de Negocio?
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¢Esta documentado el procedimiento y los requisitos legales y

reglamentarios pertinentes?

4.3 Determinacion del campo de aplicacion del sistema de gestion de la continuidad de negocio 0.00%
4.3.1 Generalidades
¢El alcance del SGCN esta disponible y se mantiene como informacion 0 X
documentada?
¢Para las partes de la organizacion que se incluyen en la Continuidad del 0 X
Negocio, la documentacion incluye los servicios ofrecidos por la
empresa y las actividades relacionadas con el alcance del SGCN?
¢Para las partes de la organizacion que no estan incluidas en la 0 X
Continuidad del Negocio, han sido estas documentadas y aprobadas?

REQUISITOS CUMPLE NO CUMPLE RESULTADOS
5. LIDERAZGO 16.67%
5.2 Compromiso de la direccion 33.33%
¢El compromiso de liderazgo de la organizacién para la continuidad del X 0

negocio es visible?

176



¢Existe una politica, programa o roles para evidenciar el compromiso de 0 X
la alta direccion con el SGCN?
5.3 Politica 0.00%
¢Cuenta con una Politica de Gestion de Continuidad del Negocio? 0 X
¢Se ha comunicado la politica dentro de la organizacion? 0 X
¢Es la politica del SGCN entendida con claridad? 0 X
¢La politica se encuentra disponible para los empleados y todas las partes 0 X
interesadas?

REQUISITOS CUMPLE NO CUMPLE RESULTADOS
6. PLANIFICACION 12.50%
6.1 Acciones para cubrir riesgos y oportunidades 25.00%
¢Han sido identificados los riesgos y las oportunidades de riesgo en 0 X
la empresa?
¢Se ha tomado alguna medida en la empresa para reducir el riesgo de las X 0

operaciones de negocios?
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¢Se han identificado oportunidades de mejora para ayudar a reducir el

impacto que un incidente puede tener sobre las operaciones de negocios?

¢Existe un plan para administrar los riesgos y oportunidades?

6.2 Objetivos de continuidad del negocio y planes para conseguirlos

0.00%

¢Laempresa ha documentado sus objetivos de Continuidad del Negocio?

¢ Los objetivos tienen en cuenta los niveles minimos de servicio que son

aceptables para la empresa?

¢Son los objetivos de Continuidad de Negocio medibles?

¢El objetivo tiene en cuenta todos los requisitos? (por ejemplo, legal,

reglamentaria, las partes interesadas, etc.)

¢Estan los objetivos de Continuidad de Negocio Supervisados?

¢Han sido los objetivos de Continuidad de Negocio actualizados en los

Gltimos 12 meses?

¢Para cada objetivo de Continuidad de Negocio, la empresa tiene

identificado quien seré el responsable, lo que se har, los recursos con
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los que sera necesario contar?

REQUISITOS CUMPLE NO CUMPLE RESULTADOS
7.APOYO 10.00%
7.1 Recursos 0.00%
¢Se han identificado los recursos para establecer, implementar, mantener 0 X
y mejorar continuamente la continuidad del negocio en la empresa?

7.2 Competencia 0.00%
¢Para el personal de la empresa que son responsables de la 0 X

continuidad del negocio, han sido definidas las responsabilidades y

evaluadas para la eficacia de la Continuidad de Negocio?

7.3 Concientizacion 50.00%
¢El personal de la empresa esté consciente de su rol en un incidente? 0 X
¢El personal de la empresa estd consciente de su contribucion en la X 0

eficacia de la continuidad del negocio y como se relaciona con los
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objetivos generales de la empresa?

7.4 Comunicacion 0.00%
¢Hay un plan de comunicacion que incluye que comunicar, cuando y con

quien comunicarse durante un incidente?

¢Los planes de comunicacion de la empresa incluyen la comunicacion

interna y externa?

¢La empresa recibe informacion relacionada con la continuidad del

negocio de un sistema de asesoramiento de amenazas?

¢La empresa ha tomado medidas para garantizar que las

comunicaciones se mantengan durante una interrupcion?

¢Se han probado las capacidades de comunicacion destinados a ser

utilizados durante una interrupcion de las comunicaciones normales?

7.5 Informacion Documentada 0.00%

¢Estan documentados los planes, procesos y procedimientos que son

necesarios para un sistema eficaz de gestion de la Continuidad del
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Negocio de la empresa siguiendo los procesos y los procedimientos

documentados?

¢Estd la documentacion disponible para su uso durante una 0 X
interrupcion (incluyendo fallas con equipos de informacion relevante
para la empresa)?

REQUISITOS CUMPLE NO CUMPLE RESULTADOS
8.OPERACION 31.25%
8.1 Planificacion y control operacional 100.00%
¢Estan los procesos externos controlados para asegurarse de que también X 0
estan disponibles durante una interrupcion?

8.2 Andlisis de impacto en el negocio y apreciacion del riesgo 0.00%
¢Existe un documento formal del analisis del impacto del negocio y de 0 X

los riesgos en la empresa?

¢Los procesos de la evaluacion del riesgo y el andlisis del impacto de 0 X

negocio cumplen con todos los requisitos de la norma ISO 223017

8.3 Estrategia de continuidad del negocio 25.00%
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8.3.1 Determinacion y seleccion

¢Con base en el analisis de impacto de negocio y evaluacion de riesgos, 0
la empresa ha definido y documentado estrategias de Continuidad del

Negocio?

¢Las estrategias incluyen plazos priorizados para la reanudacion de las 0

actividades (procesos de negocio)?

8.3.2 Establecimiento de los requisitos relativos a los recursos

¢Se han identificado los recursos para implementar las estrategias? X

8.3.3 Proteccion y mitigacion

¢Para todos los riesgos identificados a las operaciones comerciales en la 0
empresa, se han tomado medidas proactivas para reducir la probabilidad
de una interrupcion, acortar el periodo de interrupcion o limitar el

impacto de una interrupcion a los productos y servicios claves?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio

0.00%

8.4.1 Generalidades

¢ Tienen procedimientos en la empresa para garantizar la continuidad de 0
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los procesos de negocio y manejar la interrupcion del negocio?

¢ Los procedimientos establecen los protocolos de comunicacion interna

y externa?

¢Son los procedimientos especificos en relacion con las medidas

inmediatas que deben tomarse durante una interrupcion del negocio?

¢Hay flexibilidad en los procedimientos que permite a la empresa
responder a las amenazas imprevistas, asi como cambios en las

condiciones externas e internas?

¢Los procedimientos se centran en los impactos de los eventos que

podrian interrumpir las operaciones en la empresa?

¢Han basado los procedimientos en los supuestos y el analisis de las
interdependencias con otras partes de la empresa, proveedores y clientes

establecidos?

8.4.2 Estructura de la respuesta a incidentes

¢Para el Equipo de Gestion de Incidentes (EGI) se han identificados

umbrales de impacto que justifiquen la iniciacion de una respuesta
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formal?

¢La estructura de respuesta del EGI en la empresa permite la
naturaleza y el alcance de una interrupcion y el posible impacto para ser

evaluado?

¢Existen disposiciones en la estructura del EGI para la activacion de una

respuesta de la Continuidad del Negocio?

¢Tienen procesos y procedimientos para la activacion, operacion,

coordinacion y comunicacion de la respuesta?

8.4.3 Aviso y comunicacion

En una advertencia ¢ Tienen procesos y procedimientos para?

¢La deteccion y comunicacion regular de un incidente?

¢Recibir, documentar y responder a cualquier sistema de

asesoramiento de riesgos nacional o regional, o su equivalente?
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¢Asegurar la disponibilidad de los medios de comunicacion durante un
incidente grave en la empresa, relacionado y los servicios de

emergencia?

¢Registro de informacion vital sobre el incidente, las medidas adoptadas

y las decisiones que tomaron?

¢Las comunicaciones internas dentro de la empresa y recibir,

documentar y responder a un incidente perturbador en la empresa?

¢Los procedimientos de comunicacion y de advertencia han sido

ejecutados o probados en los Gltimos 12 meses?

8.4.4 Planes de continuidad del Negocio

¢Tiene un procedimiento documentado para responder a un incidente

perturbador en la empresa?

¢Han documentado los procedimientos sobre como la empresa

recuperara sus actividades en un plazo determinado?

Funciones y responsabilidades de las personas y equipos que tienen

autoridad durante y después de un incidente
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Un proceso para la activacion de la respuesta

Detalles sobre la forma de gestionar las consecuencias inmediatas de un

incidente

Detalle sobre como y en qué circunstancias la empresa se
comunicara con los empleados y sus familiares, las principales partes

interesadas y contactos de emergencia.

Como la empresa recuperara sus actividades priorizadas en plazos

predeterminados

Detalles de respuesta de los medios de la estacion, o como va a
proporcionar informacién para la respuesta de los medios de

comunicacion, a raiz de un incidente.

Un proceso de cese una vez que el incidente haya terminado.

En cuanto a los planes de respuesta a incidentes y recuperacién de

negocios, ambos contienen:

Proposito y alcance

Objetivos
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Criterios y procedimientos de activacion 0 X

Implementacion de procedimientos 0 X
Funciones, responsabilidades y autoridades 0 X
Requisitos y procedimientos de comunicacion 0 X
Interdependencias e interacciones internas y externas 0 X
Necesidades de recursos 0 X
Procesos de flujo de informacion y documentacion 0 X

8.4.5 Recuperacion

¢Existen procedimientos documentados en la empresa para restaurar y 0 X
volver a las actividades normales de negocio después de un

incidente?

8.5 Pruebas y Ensayos

¢Ha realizado ejercicios y pruebas en la empresa de respuesta a 0 X
incidentes?
¢Ha realizado ejercicios en la empresa para la recuperacion del negocio? 0 X
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¢ Tiene ejercicios y pruebas basadas en escenarios? 0 X
¢Existen objetivos claramente definidos para cada prueba y ejercicio? 0 X
¢Ha realizado un ejercicio y prueba en la empresa en los Gltimos 12 0 X
meses?
¢Ha realizado formalmente un ejercicio posterior o una revision de un 0 X
incidente?
¢Si hubo una revision posterior al incidente que contenian los 0 X
resultados? (¢qué tan bien se hicieron?, ;se cumplieron los objetivos?,
etc.) Las recomendaciones y acciones de mejora.
¢Tienen un plan de ejercicios y pruebas para la empresa que incluye la 0 X
respuesta a incidentes y recuperacion del negocio?
REQUISITOS CUMPLE NO CUMPLE RESULTADOS
9. EVALUACION DEL DESEMPENO 0.00%
9.1 Supervisidn, Medicidn, analisis y evaluacion 0.00%
¢Ha determinado la empresa, como y cuando deben ser monitoreado el 0 X

SGCN?
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¢Se ha evaluado el rendimiento y la eficacia de los SGCN vy 0 X
documentado?
¢Existe un procedimiento documentado y apropiado para monitorear el 0 X
SGCN?
¢Se llevan a cabo revisiones, tanto de forma periddica y acerca de los X
cambios significativos a producirse, para asegurar que la capacidad de la
continuidad del negocio es eficaz y compatible?
¢Las revisiones después de un incidente son documentadas? 0 X
REQUISITOS CUMPLE NO CUMPLE RESULTADOS
10. MEJORA 0.00%
¢Tienen un proceso para gestionar las no conformidades (que no se 0 X

ajusten a los requisitos de continuidad del negocio) acciones correctivas

y de mejora continua en la empresa?

Fuente: (Guerrero, 2017)
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Anexo 2. Matriz de Competencias Necesarias

Gerente General

Administrador

Administrativa

Administrativa

Gestion

Organizacional

Gestidn

Organizacional

Contar con estudios superiores
(Universitarios o Técnicos).
Experiencia minima de dos afios
en cargos similares.

Capacidad para planear, organizar,
dirigir, controlar las actividades
administrativas de la
organizacion.

Capacidad de liderazgo al
momento de realizar la toma de
decisiones.

Valores éticos y morales.

Contar con estudios superiores

(Universitarios o Técnicos).

v Realizar cursos y programas
de capacitacion

v Reforzar el liderazgo y toma
de decisiones.

v’ Fortalecer las habilidades,
destrezas, conocimientos y

saberes.

v Realizar cursos y programas

de capacitacion
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Jefe
Produccion

Logistica

de Operativa

y

v

Gestion Operativa v/

Experiencia minima de dos afos
en cargos similares.

Habilidades de Negociacion.
Capacidad de liderazgo al
momento de realizar la toma de
decisiones.

Capacidad de trabajo en equipo
para el eficaz desempefio del
SGCN.

Comprometido con el
mejoramiento continuo de sus
habilidades y competencias.
Valores éticos y morales.

Contar con estudios superiores en
temas relacionados de produccion

y logistica.

v Reforzar el liderazgo y toma
de decisiones.

v' Fortalecer las habilidades,
destrezas, conocimientos y

saberes.

v’ Talleres y cursos de
capacitacion en produccion

y logistica.
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Experiencia minima de 1 a 2 afios v Capacitaciones para reforzar

o carta de recomendacion. las habilidades cognitivas y
Elaborar, desarrollar y coordinar manuales.

planes de trabajo para la ejecucion v Implementacion de
del SGCN. estimulos monetarios.

Elaborar, desarrollar y coordinar
planes de produccion para el
cumplimiento de la demanda.
Cualidades de Liderazgo.
Capacidad de trabajo en equipo.
Capacidad de trabajo bajo presion.
Capacidad para identificar los
riesgos laborales en la
organizacion y puestos de trabajo.

Valores éticos y morales.
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Operadores

Jefe de Ventas

Operativa

Ventas

Actividades v

Operativas

v

Gestion Operativa v/

Contar con estudios 0
conocimientos relacionados a las
actividades del puesto de trabajo.
Capacidad de trabajo en equipo e
iniciativa.

Capacidad de trabajo bajo presion.
Capacidad de flexibilidad vy
adaptacion al cambio.

Capacidad de aprendizaje.
Capacidad para detectar amenazas
en el puesto de trabajo.

Valores éticos y morales.

Formacion en ventas y gestion de

equipos.

Capacitaciones para reforzar
las habilidades cognitivas y
manuales.

Implementacion de
estimulos monetarios.
Coaching.

Rotacion de puestos de
trabajo.

Entrenamientos cruzados.

Talleres 'y cursos de
capacitacion en gestion de

ventas.
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Vendedor

Ventas

Actividades

Operativas

v

Experiencia en ventas minima de v~ Capacitaciones para reforzar

1 a 2 afios o carta de
recomendacion.

Elaborar, desarrollar y coordinar
planes y objetivos de ventas.
Cualidades de Liderazgo.
Capacidad de trabajo en equipo.
Capacidad de trabajo bajo presion.
Capacidad para identificar los
riesgos laborales en la
organizacion y puestos de trabajo.
Valores éticos y morales.

Contar con estudios 0
conocimientos relacionados a las

actividades del puesto de trabajo.

v

v

v

las habilidades de liderazgo

y comunicacion.
Implementacion

estimulos monetarios.

Talleres 'y cursos

capacitacion en ventas.

Implementacion

estimulos monetarios.

de

de

de
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Experiencia en ventas o v  Coaching.
actividades relacionadas.

Capacidad de trabajo en equipo e

iniciativa.

Capacidad negociadora

Capacidad de Aprendizaje.

Capacidad de flexibilidad vy

adaptacion al cambio.

Capacidad de trabajo bajo presion.

Valores éticos y morales.
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Jefe

Comunicacion

de Comunicacion

Gestion

Organizacional vy

Actividades

Comunicacion.

de

v

Contar con estudios superiores o0
técnicos en temas relacionados al
puesto de trabajo

Experiencia minima de 1 a 2 afios
0 carta de recomendacion.
Elaborar, desarrollar y coordinar
planes de comunicacion para la
adecuada ejecucion del SGCN.
Coordinar y liderar las estrategias
de comunicacion.

Capacidad de trabajo en equipo
Capacidad para identificar los
riesgos laborales en la
organizacion y puestos de trabajo.

Valores éticos y morales.

Elaborado por: Jefferson Sillagana.

Talleres 'y cursos de
capacitacion en medios de
comunicacion.
Implementacion de
estimulos monetarios.
Capacitacion en las

tecnologias de informacion

y comunicacién (TICs).
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Anexo 3. Herramienta para la Cuantificacion de Dafios.

Herramienta para Evaluacion de Dafios AGROSHEN S.C.A

Responsable:

Fecha:
Recursos Afectados Descripcion.
Trabajadores Cantidad de  Personas | Nombresy Apellidos:
Afectadas:
Observaciones:
Infraestructura Interna
Medio
Bajo
Nulo
Externa
Medio
Bajo
Nulo

¢Esta permitido el ingreso? | Si

No

Observaciones:

Materiales Maquinas Maquinas y Cantidad:
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Equipos de Comunicacion

Equipos de Comunicacion y

Cantidad:

Mobiliario Mobiliario y Cantidad:
Observaciones:
Servicios Bésicos Electricidad Disponible
No disponible
Agua Disponible
No disponible
Internet Disponible
No disponible
Teléfono fijo: Disponible
No disponible
Teléfono movil Disponible
No disponible
Observaciones:
Incidentes Secundarios. Efectos. Efectos  Secundarios vy
Cantidad:

Observaciones:

Operaciones.

Recepcion de la Materia

Interrumpido
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Prima.

No interrumpido

Llenado

Interrumpido

No interrumpido

Control de temperatura

Interrumpido

No interrumpido

Enfriado

Interrumpido

No interrumpido

Vaciado

Interrumpido

No interrumpido

Pesaje y Cosido

Interrumpido

No interrumpido

Interrumpido

Ventas
No interrumpido
Observaciones:
Personas Clientes Lesiones:
Proveedores: Lesiones:
Otros: Lesiones:

Observaciones:
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Anexo 4. Plan de Continuidad de Negocio ante Eventualidades Naturales y Antropicos.

ANEXO 4.
Plan de Continuidad y ante
Eventualidades Naturales y

Antropicas.
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PROPOSITO.
La creacidn de este plan tiene como proposito asegurar el bienestar de las personas y la
sostenibilidad de todos aquellos recursos que forman parten de la organizacion, mejorando asi su

capacidad de respuesta al momento de una eventualidad.

OBJETIVOS.

e Diseflar un plan de continuidad y contingencias mediante la elaboracion de
procedimientos de actuacidn ante eventualidades naturales y antropicas para garantizar
el bienestar de las personas y la sostenibilidad de los recursos de Agroshen S.C.A.

e Poseer informacion documentada con el fin de otorgar a la alta gerencia una

herramienta de actuacién frente a eventualidades propias de Agroshen.

ALCANCE.

La propuesta de este plan de continuidad y contingencias estd enmarcado en
procedimientos de actuacion y respuesta, considerando cubrir todos los riesgos identificados en la
organizacion; y el cual debe estar documentado, disponible y comunicado a todo el personal de

Agroshen S.C.A

RESPONSABLES.

La responsabilidad de la socializacion y comunicacion de este documento recae sobre la

gerencia general, administracion y equipo de comunicacion y control de Agroshen S.C.A.

202



DESCRIPCION DE LA ORGANIZACION.

Historia de la Microempresa “Agroshen S.C.A”

Agroshen S.C.A es una microempresa dedicada a la elaboracién de alimentos a base de
cereales macerados, hojaldrados, granos pulidos y cereales partidos y triturados.

Esta microempresa nace hace 3 afios como una idea de negocio por parte de la Lic. Rosita
Montenegro en la catedra de Emprendimiento de la Universidad Politécnica Estatal del Carchi,
donde observé una salida de mercado mediante la produccion y comercializacion del arroz
envejecido, la cual opté por nombre de negocio como “Agroshen”, dandose a conocer en el
mercado como un alimento saludable 100% apté para el consumo de todas las personas. Tras ver
que el negocio tenia buenos resultados, decidieron incluir socios que aportaron con el desarrollo
de la empresa.

Localizacion y croquis de georreferenciacion “Agroshen S.C.A”

Agroshen S.C.A, se encuentra localizada en:

o Provincia: Carchi.

J Canton: Tulcan.

. Parroquia: Gonzales Suarez.

o Direccion: Av. Manabi y Chile.

Representante legal: Lic. Rosita Montenegro Narvéez.

Ubicacién Geograéfica de Agroshen S.C.A
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Fuente: Google Maps.

Caracteristicas de la Infraestructura:
e La superficie utilizada por la microempresa Agroshen tiene un area superficial de 150
mZ2.
e Laaltura de sus paredes son de 9 m.
¢ No existe adecuada ventilacidn, por lo cual existe la presencia de humedad.
e Existe dos salidas de emergencia.
e Existe buena iluminacion.
e Existen maquinas en desuso.

e El aforo de personas todos los dias en Agroshen es de 10 personas.

Layout.
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I s i |
Envejecedora 1
L sl
de arroz —
\j Tolba de
Envejecedora / almacenamiento
de arroz
=
ALMACENAMIENTO ALMACENAMIENTO 8
£
o
3
4]

HORNO (SECADOR)

MOLINO
’ Yot OFICINA

Fuente: Agroshen S.C.A

Inventario de Maquinas

Descripcion Cantidad Foto

Cédigo  Maquinaria
/ Estado

Su utilidad estd destinada

Envejecedora de a la transformacion del

ENV. 01 2 / en uso
arroz arroz blanco en

envejecido.

Sirve para transportar el

Elevador de
ELEV.02 arroz hacia la maquina 2/enuso
cangilones
envejecedora
Maquina utilizada para
Tolva de
TOLV.03 almacenamiento de 1/enuso

almacenamiento

materia prima.
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BAL.04

EMP.05

HOR.06

ESC.07

EXT.08

MOL.09

LAM.10

Balanza

Empacadora

Horno secador

Escarificadora

Extrusor

Molino

Laminadora

Equipo utilizado para
pesar el producto

terminado.

Sirve para empacar el
producto terminado en

fundas pequefias.

Maquina utilizada para el
secado de granos.

Esta méaquina sirve para
remover la saponina de la

quinua.

Sirve para realizar la

extrusién de harinas.

Utilizada para triturar
cualquier tipo de granos

Equipo disefiado para la
elaboracion de ojuelas de

cereales.

4/ en uso

1/ en uso

1/ en uso

1/ desuso

1/ desuso

2/ desuso

1/ desuso
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Utilizada para llenar en
fundas pequefias, granos o

DOS.11  Dosificadora 1/ enuso
polvos no adherentes de

facil deslizamiento

METODOLOGIA.
El presente Plan de Continuidad y Contingencias tiene la siguiente estructura
metodoldgica:
FASE 1 Determinacion de propoésito, objetivos, alcance,
responsables y caracteristicas de la empresa.

FASE 2
Identificacion de Amenazas y Evaluacion de Riesgos.

Identificacion de Procesos Criticos, RTO, RPO.

FASE 3 Estrategias de Continuidad de Negocio:
-. Estrategias de Prevencién y Mitigacion
Procedimientos de Continuidad de Negocio:
-. Establecimiento de una Estructura de Respuesta.
FASE 4 Gestion de Crisis:
.-Procedimientos de Evacuacion.

.-Planes de Contingencia.

207



CRITERIO DE ACTIVACION.

Este plan de continuidad y contingencia se activara una vez que el incidente haya ocurrido,
ya que los procedimientos planteados en este documento no son preventivos sino de respuesta ante
la contingencia.

IDENTIFICACION DE AMENAZAS.

Las amenazas identificadas son causa de distintos factores internos y externos que rodean

a Agroshen, por lo cual esta matriz debe actualizarse si existe la presencia de una nueva amenaza

en el entorno.

Natural  Antropico(tecnold

gico, social, otros

causados por el ser

humano)
Externa Causada por agentes X
externos (presencia
cercana de una gasolinera)
Externa Aumento de personas X
extranjeras.
Externo La organizacion se X
encuentra en una zona
urbana.
Interno Inadecuada manipulacion X
de méaquinas.
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Externo Paros por decisiones
politicas.
Externo Competencia.
Externo Clima tipo paramo.
Externo Covid-19
Externo La organizacion se

encuentra en la zona
volcanica llamada cinturén
de fuego
Externo Placas tectonicas,
volcanes, actividad
antrépica ( explotacion
minera)
Externo La organizacion produce
alimentos (cereales).
Externo La organizacion produce
alimentos y existe

alcantarillas cercanas.
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EVALUACION DE RIESGOS.

Analisis de Riesgos Antrépicos.

Las amenazas Antropicas son aquellas donde interviene la intencién o presencia del ser
humano. Para su analisis de riesgos se ha utilizado la metodologia simplificada de analisis de
Riesgos NTP330.

La herramienta PE330 programado por A.M. Esteve, la cual esta realizada en base a la
ecuacion NR = NP * NC, donde:

. NR: El nivel de Riesgo.

. NP: Nivel de Probabilidad.

° NC: Nivel de Consecuencia.

Anélisis de Riesgos Naturales.

Analisis de riesgos
Alﬂl""lﬁwsg PROBABILIDAD m:zgﬁ:o ANI\;I\IIEE\:-ADZI/E-\ P::x:ll-::b
Amenazas EMPRESA
1 Incendio MEDIA ALTO 7.50
2 Atraco, Robo ALTA ALTO 10.00
3 Accidentes vehiculares BAJA BAJO 2.00
4 Accidentes Laborales MEDIA MEDIO 5.00
5 Revueltas y Disturbios ALTA MEDIO 7.50
6 Espionaje Industrial BAJA BAJO 2.00

Las amenazas naturales son aquellos producidos por el medio ambiente y la probabilidad

de ocurrencia depende de la zona donde se encuentre localizada la organizacion.

Analisis de riesgos IMPACTO | i ivEL DE BNV S0 -
naturales PROBABILIDAD | SOBRE AMENAZA 1100 )
Amenazas ‘ AUl ‘ ‘ ‘
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1 Inundaciones por lluvia MEDIA  MEDIO
2 Epidemia o Pandemia ALTA ALTO

3 Erupciones Volcanicas MEDIA  MEDIO
4 Movimientos Sismicos MEDIA  MEDIO
5 Aves (pajaros) ALTA MEDIO
6 Plagas (roedores) ALTA MEDIO

IMPACTO OPERACIONAL POR RIESGO PANDEMIA.
Este analisis se realiz6 por riesgo pandemia debido a que para la organizacion la pandemia
causada por el Sars Covid-19 ha sido uno de los golpes mas fuertes que ha tenido que enfrentar

durante sus afios de operacion.

Impacto Operacional por riesgo <
pandemia 5, | ™PACo | niveLDE [TIITEN.:
Procesos Tino é procesos | AMENAZA R (el 7 \s)
Operacionales. 'P =
1 Recepc'og delaMateria o ion | ALTA ALTO  10.00 —
rima
2 Llenado Operacién ALTA  ALTO 10.00 nm
3 Control de temperatura Operacién ALTA  ALTO 10.00 nm
4 Enfriado Operacién ALTA BAJO 6.00 nl
5 Vaciado Operacién ALTA BAJO 6.00 ”
6 Pesaje y Cosido Operacioén ALTA  ALTO 10.00 nm
7 Ventas Operacion ALTA ALTO 10.00 nl

Como se puede observar, el analisis arrojo un nivel de prioridad 1 a los procesos: recepcion
de materia prima, llenado, control de temperatura, pesaje y cosido y ventas, debido a que el riesgo

por pandemia tiene un impacto y nivel de amenaza Alto sobre estos procesos. Para la calificacion
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del Impacto sobre los Procesos, se lo evalu6é tomando en cuenta los indicadores: demanda de los
clientes y mayor pérdida de recursos; y la probabilidad fue alta en todos los procesos, ya que la
pandemia afecta en todos los procesos operativos de la organizacion.
Identificacion de Procesos criticos.

Es fundamental conocer cuales son los procesos criticos (aquellos que cuando se
interrumpen representan directa afectacion a la eficiencia econémica de la organizacion) y
procesos misionales (aquellos que ayudan al cumplimiento de la mision organizacional).

Los procesos criticos fueron identificados en el analisis de impacto operacional por riesgo

pandemia.

PROCESOS PROCESO MISIONAL PROCESO CRITICO

Recepcion de la Materia Prima X

Llenado X

Control de temperatura X

Enfriado X

Vaciado X

Pesaje y Cosido X

Ventas X

Una vez se ha identificado los procesos criticos de la organizacion, es importante colocar
el nivel de impacto obtenido en el analisis por riesgo pandemia, como se puede observar en la

Tabla.
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PROCESOS CRITICOS GRADO DE IMPACTO

Recepcion de la Materia Prima ALTO
Llenado ALTO

Control de temperatura ALTO
Pesaje y Cosido ALTO
Ventas ALTO

Anélisis del Impacto en cada proceso.
Es necesario obtener informacion de los recursos humanos y materiales que intervienen en
los procesos criticos con su nivel de impacto, a continuacion la Tabla muestra una matriz de

analisis de impacto en cada proceso critico.

PROCESOS CRITICOS Recursos Recursos Materiales GRADO DE

Humanos IMPACTO

Recepcion de la Materia 2 personas (Jefe -Elevador de

Prima de Produccion y Cangilones.
Bodega, -Carretilla.
Operador 1) -Banda transportadora
Llenado 1 personas -Envejecedora de ALTO
(Operador 2) Arroz.
-Escalera.
-Taburetes
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Control de temperatura 1 persona -Cronémetro ALTO

(Jefe de -Hojas A4
Produccion y -Esferos
Bodega)
Pesaje y Cosido 1 persona -Balanza ALTO
(Operador 2) -Empacadora
Ventas 3 persona -Mobiliario. ALTO
(Jefe de -Computadora.
Logisticay -Impresora.
Ventas,
Vendedoras)

Como se puede observar, en la tabla anterior se encuentra resumida los procesos criticos
con su grado de impacto y lo recursos que se emplean en cada uno de ellos, es asi como sabemos
las afectaciones que tendra por la presencia del riesgo analizado.

Evaluacion Financiera.

Otro parametro importante, es realizar una evaluacién de las pérdidas financieras en un
supuesto caso de que los procesos se alteren por causa del riesgo y provoquen el cese de funciones
de la cadena productiva en la organizacion.

Por tal razén a continuacion, en la Tabla se puede observar el estimado de pérdidas

econdmicas por un dia en el cese de las funciones operativas.
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PROCESOS PERDIDA POR CESE
DE ACTIVIDADES

($/dia)

Recepcion de la Materia Prima

Control de temperatura

Pesaje y Cosido

Descripcion de los Procesos y la Pérdida por cese de Actividades.

Recepcion de la Materia Prima: el valor de 75 $, corresponde al pago de los
estibadores y el transporte de la materia prima.

Llenado: el valor de 300 $, corresponde al costo de energia eléctrica por arranque de
las maquinas, pago de estibadores y el costo de materia prima desperdiciado.

Control de Temperatura: el valor de 100 $, corresponde al costo de energia eléctrica
por funcionamiento de la maquina por hora y el pago de los trabajadores utilizados
durante el proceso.

Enfriado: el valor de 50 $, corresponde al costo de energia eléctrica por

funcionamiento de la maquina.
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e Vaciado: el valor de 50 $, corresponde al costo de energia eléctrica por funcionamiento

de la maquina.

e Pesaje y Cosido: el valor de 50 $, corresponde al pago de los estibadores e insumos

utilizados.

e Ventas: el valor de 1000 a 1500 $, corresponde al estimado de ventas realizadas en un

dia.

Los procesos productivos de Agroshen se realizan en cadena, es un mismo momento a
excepcion del enfriado, vaciado, pesaje y cosido, los cuales deben esperar el tiempo que demore
en procesar el arroz, en los subprocesos de recepcion de materia prima, llenado y control de
temperatura.

Determinacion de Parametros de Tiempo

Existen dos pardmetros que es necesario conocer en un analisis de impacto al negocio, que
son denominados tiempo objetivo de recuperacion (RTO) y Punto Objetivo de recuperacion
(RPO).

Tiempo Objetivo de Recuperacion (RTO).

Es de suma importancia conocer este parametro ya que es el tiempo estimado en el cual los
procesos pueden estar no operativos o inactivos, ya que pasado de ese tiempo podria causar efectos
negativos tanto en lo financiero como en los recursos.

El RTO es una variable que depende del nivel de produccién y demanda de los clientes; y
es cambiante en el tiempo, debido a esto es necesario analizar los procesos haciendo referencia a
la peor de las situaciones, es decir cuando la empresa se encuentre operando en la mejor de las

condiciones e inesperadamente se dé una interrupcion que ocasione el cese total de actividades.
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En la siguiente tabla se encuentra detallado los valores de RTO con su respectiva calificacion

cualitativa.
CLASIFICACION DEL PROCESO RTO
Critico 1 dia
Esencial 2 dias
Importante 4 dias
Normal Mas de 5 dias

La importancia de conocer los tiempos y establecer el nivel de importancia de cada RTO
radica en saber donde y como actuar, es decir saber los procesos que deben atender primero (mas
criticos) para asegurar la continuidad del negocio

A continuacion, se muestra la clasificacion del proceso critico y el RTO asignado a cada

proceso en dependencia de las pérdidas por el cese de actividades en el proceso de produccion.

PROCESOS CRITICOS Clasificacion del Proceso

Recepcidén de la Materia Prima Importante

Control de temperatura Esencial 2 dias

El proceso de recepcion de materia prima adquirié un RTO de 4 dias (Importante), debido
a diferentes variables como:

e EIl Suministro de materia prima se lo realiza cada 5 dias.
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e EIl arroz es un alimento no perecedero, por lo que puede durar mas tiempo
almacenado en bodega, sin sufrir descomposicion.
e Se puede tolerar mas tiempo de inactividad, ya que como estrategia la organizacion
ha considerado hasta el momento tener materia prima en exceso o de emergencia.
El proceso llenado y control de temperatura adquirié un RTO de 2 dias (Esencial), debido
a que la transformacion de arroz blanco en envejecido tiene un tiempo de 17-18 horas.
El proceso de ventas adquirié un RTO de 1 dia (critico), debido a que un dia cesado
ocasionaria perdidas monetarias significativas para Agroshen
Punto de Recuperacion Obijetivo (RPO).
Es fundamental conocer que procesos, recursos y en qué punto del tiempo debo de
recuperarlos para continuar operando sin que afecte criticamente al negocio, la determinacion del
RPO nos ayuda a cumplir con este aspecto mencionado. A continuacion se muestra los procesos

criticos y su RPO asignado.

PROCESOS CRITICOS Recursos que la organizacion

puede tolerar perder

Maximo 2 dias

Recepcion de la Materia Carretilla.

Prima Banda transportadora
Llenado Escalera. Maximo 2 dias
Taburetes
Control de temperatura Cronémetro Maximo 2 dias
Hojas A4
Esferos

Pesaje y Cosido Guantes Maximo 2 dias
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Ventas Infraestructura. Maximo 1 dia
Computadora

Impresora

Requerimientos para la Recuperacién de los Procesos Criticos.

Una vez determinado los procesos criticos, el RTO y RPO es fundamental conocer como
se puede dar recuperacion a los procesos criticos y con ello asegurar la continuidad de negocio en
Agroshen.

Determinacion de Recursos Minimos.

Para cumplir con ese pardmetro se analizd los RPO, para asi determinar cuales son los
recursos minimos (recursos humanos y materiales claves) que la organizacion deberia recuperar
para operar sin ninguna complicacion.

A continuacion, describe cuales son aquellos recursos minimos que debe recuperar, durante

la holgura del RPO, en caso de que suceda una interrupcion.

PROCESOS CRITICOS Recursos minimos en funcién al RPO

Personas Herramientas vitales.

Recepcion de la Materia Prima Jefe de Produccion y Bodega, -Elevador de cangilones

Estibador 1

Estibador 2 -Envejecedora de arroz
Control de temperatura Jefe de Produccion y Bodega.  -Crondmetro.
000000000

Pesaje y Cosido Estibador 1 -Empacadora.
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Jefe de Logistica y Ventas -Computadora.

ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO.

Estrategias de proteccion y mitigacion.

Con el objetivo de proteger a las personas, recursos materiales y asi como también prevenir
efectos desastrosos cuando se produce una interrupcion en el negocio, se ha propuesto estrategias
para aumentar el grado de resiliencia en Agroshen.

A continuacion, se detalla las estrategias de continuidad de negocio para la organizacion.

Recurso Objetivo Estrategia Actividad PLAZO  Responsable Recursos

protegido (Inmediato, Requeridos

6 meses, 1

afio 0 mas)

Humano Otorgar Inmediato

Equipos de Seleccion y Responsable Personal,

seguridada  Emergencia  capacitacion del del SGCN. técnico en
los . personal en temas SST,
trabajadores de seguridad y instalaciones,
salud de los matriz de
trabajadores. competencias
computadora
e internet.
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Humano

Humano

Humano

Mejorar la Simulacro
capacidad de de
reaccion de  Emergencia
los
trabajadores
ante una
eventualidad
Garantizar la  Sefialética
seguridad de
los
trabajadores

ante una

eventualidad.

Garantizar la Procedimie

seguridad de ntos de
los seguridad
trabajadores

ante una

contingencia.

Planificacion de
simulacros,
simulando un
escenario creible
de un riesgo

inminente.

Implementacion
de sefialética de:
prohibicién,
obligacion,
peligro o
advertencia,
auxilio y de
equipos contra
incendios.
Elaboracién de
protocolos de

seguridad ante

una contingencia.

6 meses  Responsable
del SGCN.
Inmediato  Alta gerencia
y responsable
del SGCN.
Inmediato  Responsable

del SGCN

Personal,
instalaciones,
cronémetros,

formato de
registro de
datos,
computadora

e internet.
Instalaciones,

técnico en
SST, recursos
econémicos,
computadora

e internet.

Instalaciones,
computadora

e internet.
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Materiales

( maquinas

y equipos)

Materiales
(infraestru

ctura)

Materiales
(bienes

muebles)

Energia

Garantizar la
operacion de
las maquinas
y equipos.
Fortalecer la
resiliencia de
la
organizacion
ante riesgos

naturales.

Fortalecer la
resiliencia de
la
organizacion
ante riesgos
naturales o
antrépicos.

Garantizar el

(=Eeidlelel  suministro de

energia

eléctrica en

Inspeccion
y
Mantenimie
nto.
Estudio de
riesgo

sismico

Seguro

Planta
eléctrica de

emergencia.

Elaboracién de un
plan de
mantenimiento
preventivo.
Ejecucion de un
analisis de
resistencia
sismica del suelo
y de la

infraestructura.

Adquisicién de un
seguro de dafios a
la propiedad
acorde al tamafio
de la

organizacion.

Adquisicion de
una planta
eléctrica

industrial acorde

6 meses  Responsable
del SGCN.
6 meses  Alta gerencia
y responsable
del SGCN.
1 afio Alta gerencia
1 afio Alta gerencia

Instalaciones,
maquinas,
computadora
e internet.
Instalaciones,
recursos
econoémicos,
computadora,
internet,
experto en
estudio de
suelos.
Recursos
econémicos,
computadora

e internet.

Recursos
econodmicos,

personal,
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caso de un a las necesidades computadora

corte de uso diario. e internet.
eléctrico.
Energia Garantizar el  Evaluacion Verificar el 6 meses  Alta gerencia Instalaciones,
(Sig[d[e-W constante del sistema  estado del sistema y responsable personal,
d) suministro de de cableado de cables, del SGCN. técnico
energia estructurado conectores, electricista,
eléctrica en canalizaciones y computadora
caso de un dispositivos. e internet.
corte
eléctrico.
Garantizarel  Tanque de Adquisicién e 1 afio Alta gerencia Recursos
constante Reserva instalacion de un econdmico,
suministro de tanque reservorio personal,
agua en caso de agua. computadora
de un corte. e internet.
Garantizar el  Evaluacion Verificar el 6 Meses  Alta gerencia Instalaciones,
constante del sistema estado del sistema y responsable personal,
suministro de  de tuberias  de tuberias de la del SGCN. ingeniero
agua en caso de agua organizacion. industrial,
de una computadora
eventualidad e internet.
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Humano Otorgar
(clientes) seguridad a
los clientes
de la

organizacion.

Humano Otorgar
(clientey seguridad a
trabajacior e (oL yd [l S
es) de la

organizacion

slElel€  Mantener la
clientey seguridad de
trabajacor E eI RY
es trabajadores

de la

organizacion
frente a un

siniestro

el @ Colaborar en
clientey la eficaz
el gestion de
es riesgos al

Seguridad Contratacion de
privada un guardia de
seguridad con alta
experiencia en el
tema.
Alarma Adquisicién e

contrarobo.  implementacién
de un sistema de

alarma anti robo

Sistema de Adquisicion e
deteccion implementacién
de incendio de un sistema
para detectar la
presencia de un
posible incendio
Sirena de Adquisicién e
Emergencia  implementacion

de una sirena de

emergencia para

Inmediato  Alta gerencia
y responsable

del SGCN.

Inmediato  Alta gerencia
y responsable

del SGCN.

Inmediato  Alta gerencia
y responsable

del SGCN

Inmediato  Alta gerencia

y responsable

del SGCN

Recursos
econdémicos,
computadora

e internet.

Recursos
econémicos,
computadora

e internet.

Recursos
econodmicos,

técnico

instalacion de

sistemas de
deteccion de
incendios,
computadora
e internet.
Recursos
econémicos,
técnico en

instalacion de
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momento de dar alerta de un

un incidente posible siniestro.

PROCEDIMIENTOS DE CONTINUIDAD DE NEGOCIO.

Establecimiento de una Estructura de Respuesta.

sirenas,
computadora

e internet.

La conformacién de estos equipos de respuesta a incidentes busca garantizar la eficaz

aplicacion del plan de contingencia y emergencia, las personas que forman parte de estos equipos

deben ser conscientes del rol que tendran cuando ocurra una eventualidad en Agroshen.

Las competencias y habilidades de cada uno de los integrantes deberan evaluarse en los

ensayos Yy simulacros realizados cada 6 meses por la organizacion; también deben estar

comprometidos a capacitarse y mejorar sus conocimientos en Gestion de Riesgos.

Gerente General Lic.

Montenegro.
Administradora Sra. Ligia Narvéez.
Jefe de Produccion Sr. Radl Montenegro
y Bodega Cérdenas.
Obrero 1 Sr. Fredy Revelo.
Obrero 2 Sr. Juan Toro.
Jefe de Comprasy Sr. Raul Montenegro

Comunicacion. Castro.

0992064120

0998410311

0995733834

0990894883

0998586953

0996135477
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Jefe de Logisticay Sr.  Juan Pablo 0992063463
Ventas. Montenegro.
_ Vendedora 1 Sr. Viviana Vela. 0990873469
Jefe de Produccién Sr. Raul Montenegro 0995733834
y Bodega Cérdenas

Vendedora 2 Sr. Mireya Vela. 0991435068

Obrero 2 Sr. Juan Toro. 0998586953

Roles y Responsabilidades de cada Equipo ante un Incidente.
Cada uno de los equipos formados tiene procedimientos de actuacién a desarrollar cuando
se presente un incidente.
Jefes de Emergencia: son la maxima autoridad en la organizacion durante el incidente y
son los responsables de la toma de decisiones.
Funciones y responsabilidades:
e Declaran el inicio de la emergencia.
e Declaran la evacuacion y piden el apoyo a organismos de socorro, los cuales brindan
apoyo a las organizaciones durante el incidente (policia nacional, cuerpo de bomberos,
cruz roja, ECU 911).
e Cuando llega la ayuda externa se colocan a su disposicion.
e Aseguran la gestion y colaboracion entre los miembros de los equipos de respuesta a
incidentes y realizan responsablemente la toma de decisiones.

e Deciden las medidas de recuperacion y el fin de la emergencia.
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Equipo de Primera Intervencién (EPI): estos equipos realizan actividades preventivas

antes de la ocurrencia de un incidente y acttan durante ella, si fuese permitida su intervencion.

Funciones y responsabilidades:

e Ejecutan la revision periodica del estado y 6ptimo funcionamiento de los elementos de
seguridad (camaras de vigilancia, extintores, sefializacion, iluminacion, detectores de
incendios, etc.)

e Presentan informes a los jefes de emergencia sobre la revision periddica realizada.

e Documentar informacion de todas las anomalias o incidentes acontecidos.

e Son los primeros en actuar antes el suceso de un incidente.

e Asisten a los Jefes de Emergencia.

e Brindar los primeros auxilios hasta la llegada de los organismos de socorro.

e Asistir a los organismos de socorro en el momento de su actuacion.

Equipos de Comunicacion y Control (ECC): son los responsables de participar en los

procesos de comunicacion durante el incidente.

Funciones y responsabilidades:

e Son la primera linea de comunicacion con los Jefes de Emergencia.

e Establecen la comunicacion con los jefes de emergencia y comunican a los demas
equipos la decisién tomada por ellos.

e Informan el incidente o contingencia a los clientes y proveedores.

e Informan alos clientes y proveedores, el tiempo en el que la organizacion volvera a la
normalidad.

e Realizan el proceso de comunicacion con los familiares del personal involucrado en el

incidente.
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Equipo de Evacuacion: son los encargados de actuar in situ cuando se provoca un
incidente que altere la normalidad de las actividades.

Funciones y responsabilidades:

e Trabajan en conjunto con el Equipo de Primera Intervencién en la inspeccion periodica
de los elementos de seguridad alineados al proceso de evacuacion.

e Al momento de escuchar el sonido de alerta, apoyan a los Jefes de Comunicacion y
ponen en marcha las actividades de evacuacion junto con el EPI.

e Recibida la orden de evacuacion: dirigiran a las personas a las rutas de evacuacion
establecidas, evitaran las aglomeraciones en las puertas y espacios cerrados, verificaran

la llegada de las personas a las zonas seguras.

Al finalizar la evacuacion, realizaran el listado de las personas que han sido evacuadas.

Equipo de Segunda Intervencidn: son el equipo de apoyo tanto para el Equipo de Primera

Intervencion y Equipo de Evacuacion.

Funciones y responsabilidades:

e Actuan en primer plano con el EPI y EE en cualquier lugar donde haya ocurrido el
siniestro.

¢ Identifican y evaltan los dafios causados por el incidente

e Realizan los procedimientos para la reanudacion de los procesos.

e Solicitan los recursos para actuar durante el incidente.

e Aseguran la existencia de recursos minimos para la recuperacion de los procesos

criticos.

e Dan asistencia a cualquier organismo de ayuda externa a la organizacion.
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Garantizar la Seguridad de los Trabajadores.

Al momento de un evento alterador es importante garantizar el bienestar y la tranquilidad
de todo el personal, y la comunicacion es el procedimiento méas relevante en situaciones de caos.
Durante el suceso de un incidente la organizacion debe evaluar la situacion y utilizar los canales
de comunicacién que con mayor facilidad posee a la mano con el objetivo de conocer la
localizacién y la necesidad de apoyo. Por ello se realiz6 un listado con la informacion personal y
de contacto de todo el personal de Agroshen, cabe mencionar que es importante de mantener

actualizada la lista cada afio o cuando se quite o se agregue personal.

Nombre y Apellido Numero de Contacto

Lic. Rosita Montenegro Gerente General 0992064120
Sra. Ligia Narvéez Administradora 0998410311
Sr. Raul Montenegro Jefe de Produccion y Bodega 0995733834
Cardenas

Sr. Fredy Revelo Estibador 0990894883
Sr Juan Toro Estibador 0998586953
Sr. Juan Pablo Montenegro Jefe de Logistica y Ventas 0992063463
Sra. Viviana Vela Vendedora 0990873469
Sra. Mireya Vela Vendedora 0991435068
Sr. Raul Montenegro Castro Jefe de Compras y 0996135477

Comunicacion

Sra. Marilin Rosero Contadora 0958792628

Elaborado por: Jefferson Sillagana

Normalizar la Situaciéon y Mitigar Dafios.
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La siniestros o incidentes no siempre afectan un solo objetivo méas bien provocan otros
dafios posiblemente efecto del incidente mayor, por lo cual la organizacion debe estar consiente
que en la medida de lo posible, contrarrestar el mayor porcentaje de los efectos ocasionara que la
organizacion tenga menos perdidas econdmicas, materiales y humanas. Por lo cual una vez
declarada la emergencia, la activacion de los equipos conformados y los procedimientos de
continuidad propuesta en esta investigacion, deben tomar el papel principal durante la
contingencia.

Cuantificacion de Dafios Causados por el Evento Alterador.

Una vez terminado el incidente, la organizacion debe proceder a cuantificar lo mas pronto
posible, los efectos y dafios causados en Agroshen. Por lo cual se utilizara una herramienta con el
cual se pueda evaluar los dafios identificados in situ, una vez terminada la contingencia y que a la

vez sirva como insumo para la toma de decisiones por parte de la alta gerencia.

Organismos de Ayuda Externa y Apoyo durante la Contingencia.

Una vez se haya ocurrido la contingencia, tanto los jefes de emergencia como los equipos de

comunicacion deberan realizar las llamadas pertinentes a los organismos de socorro y de apoyo.

Policia Nacional
Fuerzas Armadas

Cuerpo de Bomberos
Comision Nacional de Transito

Ministerio de Salud Publica
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Instituto Ecuatoriano de

Seguridad Social

Servicio Nacional de Gestion

de Riesgos y Emergencias

Cruz Roja Ecuatoriana

Banco de Pichincha. (02) 2999-999 en
caso de emergencia,
marca opcion 1.

Banco de Guayaquil 3730100 opcio6n 9,

las 24 horas del dia

Banco Central 023938600
EmelNorte 062980594
EMAPA 593) 06 296 0077
Internet Carchi Cable TV 062985808

PROCEDIMIENTOS DE EVACUACION.

Una vez haya ocurrido la contingencia o emergencia, el equipo de evacuacion actia, en
funcion de sus roles y responsabilidades, dirigiendo a las personas involucradas por las ruta de
evacuacion establecida hacia los sitios o puntos seguros.

Ruta de Evacuacion y Punto seguro.
El plano de evacuacién deberéa ser socializado y comunicado por la alta gerencia y el equipo

de comunicacion a todo el personal de Agroshen y las partes interesadas.
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Simbologia:

e Salida: sitio o lugar por donde es obligatoria la evacuacion.

S

e Ruta de Evacuacién: movimiento a realizar durante una contingencia.

=)

e Botiquin: equipo de primeros auxilios durante la contingencia.

e Extintor: equipo de seguridad contra incendios o fuego.
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Zona de Seguridad o Punto Seguro.

Agroshen se encuentra ubicada entre las calles Manabi y Chile, el lugar estd rodeado de
viviendas con un maximo de 3 pisos de construccion y la afluencia de circulacion vehicular es
poca. Después de un recorrido de campo se procedi6 a proponer la zona segura, tomando en cuenta
la distancia y las caracteristicas del sitio.

Caracteristicas de la Zona Segura:

e Zona abierta, sin la presencia de edificaciones ni construcciones de cualquier tipo.

e Seencuentra a 35 m de la organizacion, en direccion a la calle Manabi.

o Existe sefal satelital para realizar llamadas de emergencia o pedir ayuda externa.

e Lugar visible.

o Aforo de 20 personas.

ACCIONES ANTE UNA CONTINGENCIA.

Accién ante una emergencia

¢ Identifica la emergencia y mantenga la calma.
e Utilizar los canales de comunicacion (Llamada, WhatsApp, Messenger) para ponerse

en contacto con los Jefes de Emergencia.
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Accion en

Manifestar “TENEMOS UNA EMERGENCIA” e identificarse.

Describir las caracteristicas de la emergencia y dar toda la informacion concerniente
al incidente.

Dependiendo de la magnitud y caracteristicas del incidente procedera a pulsar el
botén de emergencia.

Ponerse a disposicién de los jefes de emergencia y cumplir el rol y funciones
asignado dentro de los equipos de emergencia.

Los Jefes de Emergencia procederan a activar los planes de contingencia segln sea el
caso.

Finalizada la emergencia, reunirse en la zona segura y cuantificar los dafios causados

por la emergencia.

Caso de Incendio

Mantenga el orden y la calma

Aléjate de la zona de fuego.

Colocarse un pafio o tela himeda sobre la boca y nariz.

Evalla la situacion y observa la magnitud del fuego.

Comunicarse inmediatamente con los Jefes de Emergencia.

Pulsar el boton de Emergencia.

Los jefes de emergencia junto con el equipo de comunicacion deberan pedir apoyo a
los organismos de respuesta (Bomberos, Policia Nacional, Cruz roja).

Poner atencion a las indicaciones emitidas por el Jefe de Emergencia, el Equipo de

Primera Intervencion, Segunda Intervencién y Equipo de Evacuacion.
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e Para la mitigacion del fuego en un area pequefia 0 en una maquina:

e Dirigirse hacia el extintor de fuego o al contrario llenar baldes de agua.

e Tomar el extintor y quitar la seguridad en la parte superior.

e Colocarse aun 1 m o 1.50 m del &rea de fuego.

e Apuntar hacia el fuego y activar el extintor o al contrario esparcir el balde de agua.

e Informar la situacion a los Equipos de Intervencion.

e Medir los dafios ocasionados por medio de la herramienta de cuantificacion de dafos.

e Para la mitigacion de fuego en un area grande:

e Mantener la calma y no correr.

e Agacharse o ponerse de rodillas, ya que el humo del fuego tiende a subir.

e Escuchar las indicaciones del Equipo de Evacuacion.

e Seguir la ruta de evacuacién indicada por el Equipo de Evacuacion.

e Dirigirse hacia la zona o sitio seguro.

e Esperar la ayuda de los organismos de socorro (bomberos, cruz roja, policia nacional
y 0tros.).

e Enelsitio de seguridad, el equipo de Primera y Segunda intervencién debera tomar
lista del personal de Agroshen.

¢ Informar a los jefes de emergencia cualquier otro tipo de eventualidad.

e No volver al lugar de los hechos si ain no se ha dado la orden de retorno.

e Finalizada la contingencia, medir los dafios ocasionados mediante la herramienta de

cuantificacion de dafos.

Accion ante el Suceso de Atraco o Robo.

e Mantenga la serenidad y la calma
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No gritar ni hacer ruido.

No salga corriendo, puede alertar a los asaltantes.

Analizar la situacion.

Si hay posibilidad inmediatamente activar en el celular el “Botdn de Seguridad”
establecido por la Policia Nacional.

Observar si los asaltantes poseen armas de fuego, corto punzantes u otro objeto.

Si es posible observar la identidad de los asaltantes (personas extranjeras, empleados,
exempleados)

Si es posibles observar caracteristicas fisicas de los asaltantes (sexo, altura, peso, color
de piel, rasgos, sefias, cicatrices, o cualquier elemento distintivo).

No poner resistencia.

Escuchar y poner atencion de forma calmada las indicaciones de los asaltantes.

No realice comentarios inapropiados.

Si es posible, establecer comunicacion con el asaltante para conocer: las causas del
asalto.

Si es posibles, escuchar la conversacion realizada entre los asaltantes.

No ejecutar acciones durante el asalto que pongan en peligro su vida y la de los demas.
Finalizado el asalto, los jefes de Emergencia inmediatamente realizaran una llamada al
911 para notificar la contingencia.

No tocar ningun objeto que los asaltantes hayan manipulado.

Para la evacuacion del lugar de los hechos:

Prestar atencidn a las indicaciones de los Jefes de Evacuacion

Sequir la ruta indicada por los Jefes de Evacuacion.
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e Situarse en la zona o sitio seguro.

e Si nota la presencia de heridos, comunicar a los Jefes de Emergencia o al Equipo de
Comunicacion.

e Marcar al 911 y solicitar ayuda de la Cruz Roja Ecuatoriana.

e Dar primeros auxilios hasta la llegada de la Cruz Roja.

e Un vez haya llegado la ayuda externa (Policia Nacional o Agentes de Seguridad)

e Los Jefes de Emergencia seran el enlace con la Policia Nacional.

e Los Jefes de Emergencia deberéan reunir a los testigos y personas involucradas en el

asalto.

e Los testigos deberan brindar toda la informacion necesaria a los agentes de Policia

Nacional.
e Evitar comentar lo sucedido con personas extrafas.

e Los Equipos de Primera y Segunda Intervencion evaluarén lo sucedido mediante la

herramienta de cuantificacion de Dafios.

e Retomar las actividades una vez se haya dado indicaciones de retorno.

Accion en caso de Accidentes Vehiculares.

Los accidentes vehiculares de los cuales se va a tratar, son aquellos ocurridos sobre las
instalaciones de Agroshen, por lo cual se recomienda seguir estas recomendaciones ante una
contingencia de este tipo:

e Mantenga el ordeny la calma.

e Observar la situacion.

e Comunicarse inmediatamente con los Jefes de Emergencia.
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Los Jefes de Emergencia y el Equipo de Comunicacion realizaran las Ilamadas a los
organismos de emergencias pertinentes.

Analizar la situacion: Si identifica la presencia de heridos por efecto del choque:
Pedir colaboracidn a los Equipos de Primera y Segunda Intervencion.

Trasladar a los heridos a un sitio o lugar seguro.

Brindar primeros auxilios hasta la llegada de la Cruz Roja o paramédicos.

Analizar la situacion, si identifica la presencia de fuego por el efecto del choque:
Comunicar a los Equipos de Intervencién

Dirigirse hacia los extintores de fuego y quitar la seguridad.

Apuntar hacia el area de fuego y activar el extintor.

Analizar la situacion, si identifica un peligro de derrumbe o colapso de la
infraestructura por efecto del choque:

Comunicar al Equipo de Evacuacion

Poner atencion a las indicaciones del Equipo de Evacuacion

Seguir la ruta indicada por el Equipo de Evacuacion.

Reunirse en el punto o sitio seguro.

Una vez haya llegado el organismo de emergencia (Policia Nacional).

El Jefe de Emergencia, reunira a los testigos del accidente.

Los testigos deberan suministrar toda la informacion sobre el incidente ocurrido.

Una vez los equipos de emergencia, pronuncien la voz de “Fuera de Peligro”.
Retornar a las actividades normales.

Los Equipos de Intervencion evaluaran lo ocurrido mediante la herramienta

cuantificacion de dafios.
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e Los Jefes de Emergencia decidiran las estrategias de recuperacion.

Accion en caso de Revueltas o Disturbios.

Las revueltas y disturbios son una amenaza latente para cualquier tipo de organizacion, ya
gue nadie esta excepto que exista una emergencia de esta caracteristica. Ante un incidente de este
tipo la organizacion debe tomar cartas en el asunto y realizar los siguientes pasos:

e Mantener el orden y la calma.

e Evitar el panico.

e Observar el entorno.

e Evitar acercarse a las manifestaciones, hay posibilidad de recibir agresion.

e Comunicarse con los Jefes de Emergencia.

e Informar las caracteristicas de la Emergencia.

e Los Jefes de Emergencia y Comunicacién informaran la emergencia a todo el personal

y a las partes interesadas.

e Colaborar con los Equipos de Intervencion

e Cerrar las puertas y ventanas del establecimiento.

e En el caso de presencia de gas lacrimégeno:

o Alejarse totalmente de la fuente.

e Ubicarse en un lugar donde exista ventilacion.

e Lavarse las manos y el Rostro con abundante agua.

e O aplicar pafios con leche o aceite vegetal sobre el rostro y manos para eliminar los

rastros de gas lacrimogeno.

e Utilizar mascaras antigas o mascarillas N95.
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e Analizar la situacion, si identifica personas heridas:

e Comunicar a los Jefes de Emergencia.

e Los Jefes de Emergencia y el Equipo de Comunicacion llamaran a los organismos de
SOCOorro.

e Pedir colaboracion a los Equipos de Primera y Segunda Intervencion.

e Dar primeros auxilios hasta la llegada de la ayuda externa.

e Finalizado el incidente los Jefes de Emergencia daran luz verde para el retorno a los
puestos de trabajo.

e FEvaluar la situacion mediante la herramienta de cuantificacién de dafios.

Accion en caso de Espionaje Industrial

Este suceso esta relacionado al robo de informacion o datos por parte de la competencia,
por lo que la organizacion debe tener procedimientos de actuacion ante este incidente. Cuando
ocurra un incidente de espionaje industrial se debe realizar los siguientes pasos:

e Analizar la situacion

e Comunicar la situacion a los Jefes de Emergencia

e Identificar la metodologia utilizada para el espionaje o robo de informacion.

e Los Jefes de Emergencia comunicaran lo ocurrido a las partes interesadas.

e Llamar a la ayuda externa (Policia Nacional).

e Suministrar toda la informacion necesaria acerca del incidente.

e Convocar una reunion de emergencia.

e Informar lo ocurrido a todo el personal de la organizacion.

e FEvaluar los efectos del incidente mediante la herramienta de cuantificacion de dafios
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e Los jefes de Emergencia tomaran las decisiones para solucionar el incidente.
Accion en caso de Inundaciones por Lluvia
El riesgo de inundaciones por lluvia es muy probable que suceda debido a la localizacion
de la organizacion. La planta de produccion de Agroshen se encuentra ubicada en la ciudad de
Tulcan, donde por caracteristicas de la zona ocurren frecuentemente lluvias muy fuertes causando
dafos en infraestructura de viviendas, edificios, y cualquier tipo de construccion; también en
recursos materiales, recursos naturales e incluso puede ocasionar pérdidas humanas. Por ello ante
la ocurrencia de una inundacion por efecto de lluvia u otra amenaza, se recomienda realizar lo
siguiente:
e Mantenga la calma y tranquilidad.
e Analice la situacion
e Los jefes de Emergenciay el equipo de comunicacion debe informar a todo el personal
la inminencia del incidente.
e Los jefes de Emergencia deberan dar la orden de suspender las actividades dentro de
la planta de produccion.
e Los equipos de Intervencion deben cerrar puertas y ventanas.
e Desconectar todo tipo de maquina o artefacto conectado a la corriente eléctrica.
e Suspender los suministros de electricidad.
e Mantener radio y linternas con baterias cargadas.
e Recubrir las puertas y ventanas con cinta aislante.
e Evitar que el agua entre a las instalaciones (utilizar costales, barreras, arena, aserrin,
etc.)

e Levantar todo tipo de objeto del suelo.
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Colocar los objetos y herramientas de trabajo sobre una mesa o estante de al menos
1.50 m de alto

Dirigirse a las llaves de paso de agua y suspender.

Los Jefes de Emergencia y Equipos de Comunicacion deben mantener constante
comunicacion con los organismos de socorro (Bomberos, Cruz Roja, Policia Nacional
y otros.)

Mantener activos los canales de comunicacion (WhatsApp, MSM, Messenger).
Mantenerse informado por los medios de comunicacion sobre el desarrollo del
incidente.

Si ocurre un caso inminente de inundacion del lugar:

No alborotarse ni gritar

Poner atencion a las indicaciones emitidas por el Equipo de Evacuacion.

Seguir la ruta establecida por el Equipo de Evacuacién

Ayudar a las personas més Vulnerables (nifios, mujeres, personas de la tercera edad,
personas discapacitadas).

Los equipos de Intervencién Coordinaran la evacuacion de equipos, materiales y
recursos tecnoldgicos mas importantes, si fuese factible su evacuacion.

Reunirse en la zona o sitio seguro.

No regresar a la zona afectada por ningiin motivo.

Identificar si existen personas heridas y brindar los primeros auxilios hasta la llegada
de la ayuda externa.

Notificar al Equipo de Evacuacién si existen personas perdidas.
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e EIl equipo de Evacuacion pasard lista del personal y personas involucradas en el
incidente.

e Una vez haya pasado el peligro, los Jefes de Emergencia daran las indicaciones de
retorno a las actividades.

e Los equipos de Intervencion evaluaran lo ocurrido mediante la herramienta
cuantificacion de dafios.

e Los jefes de Emergencia pondran en marcha las estrategias de recuperacion.

Accion ante Erupciones Volcéanicas.

El riesgo por amenaza de una erupcion volcanica es muy probable, ya que Agroshen se
encuentra localizada alrededor de una cadena montafiosa y también existe la presencia de los
volcanes Chiles y Cerro Negro de Mayasquer. Por ello ante la inminencia de una emergencia de
esta caracteristica, la organizacion se debe realizar lo siguiente:

e Mantenga la serenidad y la calma.

e No corra hacia el exterior de las instalaciones, ni se desespere.

e La persona que identifica la amenaza debe comunicar inmediatamente a los Jefes de

Emergencia

e Los Jefes de Emergencia deben activar el boton de emergencia.

e Los Jefes de Emergencia suspenderan las actividades.

e Permanecer dentro de las Instalaciones, en la zona indicada por los equipos de

Emergencia.
e Los Jefes de Emergencia comunicaran el incidente a todas las partes interesadas de

Agroshen.
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e Escuche las indicaciones de los Equipos de Emergencia.

e Los Jefes de Emergencia y el Equipo de Comunicacion deben estar en continuo
contacto con los organismos de socorro.

e Los Equipos de Intervencion cubriran todos los espacios que dan al exterior, debido a
que durante una erupcién volcanica se liberan polvos nocivos para la salud.

e Colocarse guantes y mascarillas.

e Estar preparado para una posible evacuacion si fuese necesaria, de acuerdo a las
indicaciones del equipo de evacuacion.

e Mantener activos los medios de comunicacion para estar informado en todo momento
sobre el desarrollo del incidente.

e Analizar lasituacion: si se da la inminencia de fuego por causa de la erupcién volcanica:

e Los Jefes de Emergencia activaran el plan de contingencia contra incendios.

e Una vez superada la contingencia, identificar heridos: si los hubiese dar los primeros
auxilios hasta la llegada de la ayuda externa.

e Informar a los jefes de Emergencia si existen personas desaparecidas.

e Los Equipos de Intervencion pasaran lista del personal y personas involucradas en la
emergencia.

e Finalmente los equipos de intervencion evaluaron los efectos del incidente mediante la
herramienta cuantificacion de dafos.

e Los jefes de Emergencias decidiran las estrategias para la recuperacion de las

actividades.

Accion ante la presencia de Movimientos Sismicos.
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Mantenga la calma y el orden.

No corra hacia el exterior, ni se altere.

Alejarse de los objetos que estén suspendidos y que puedan causar dafios.

Los Jefes de Emergencia activaran el boton de emergencia.

Los Jefes de Emergencia y el Equipo de Comunicacion deben estar en continuo
contacto con los organismos de socorro

Se comunicara la emergencia a todo el personal y las partes interesadas.

Acercarse a los pilares y columnas durante el sismo.

Resguardarse bajo las mesas, taburetes y marcos de las puertas.

Los Equipos de Intervencion inmediatamente suspenderan el suministro de agua.

Los equipos de Intervencidn inmediatamente desconectaran los equipos y maquinas de
los tomacorrientes.

Suspender el suministro de corriente eléctrica.

Si el movimiento teldrico persiste, el equipo de evacuacidn dara instrucciones
Arrodillarse y colocar las manos sobre la cabeza para proteger los puntos vitales.
Seguir la ruta indicada por el Equipo de Evacuacion.

No aglomerarse en las puertas de salida.

Ayudar a las personas mas vulnerables.

Formarse ordenadamente en la zona o sitio seguro.

No retornar a la zona del desastre.

Informar al Equipo de Evacuacidn si existen personas desaparecidas.

Ante el caso de personas heridas, brindar los primeros auxilios hasta la llegada de la

ayuda externa (cruz roja y paramedica).
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e Los Equipos de Intervencion pasaran lista del personal y de las personas involucradas
en el incidente.

e Estar atentos a las posibles replicas y no realizar acciones hasta que los Jefes de
Emergencia den indicaciones.

e Una vez haya finalizado totalmente el siniestro, los Equipos de Emergencia se pondran
a disposicion de los organismos de emergencia.

e Finalmente los equipos de intervencion evaluaron los efectos del incidente mediante la
herramienta cuantificacion de dafios.

e Los jefes de Emergencias decidiran las estrategias para la recuperacion de las
actividades.

e Los jefes de Emergencia indicaran cuando es posible retornar a las actividades

normales.

Accion ante la Presencia de Plagas (Aves y Roedores).

La amenaza de plagas por la presencia de Aves y Roedores se ha dado anteriormente en la
organizacion, debido a que Agroshen produce alimentos comestibles, lo cual atrae a este tipo de
plagas provenientes del exterior. Ante una alta inminencia de estas plagas, la organizacién debe
realizar lo siguiente:

e Mantener la calma y tranquilizarse.

e Observar la situacién y no alborotarse.

e |dentificar el tipo de Plaga.

e Comunicar el incidente a los Jefes de Emergencia.
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e Los Jefes de Emergencia comunicaran el incidente al personal y a las partes interesadas
de Agroshen.

e Los Jefes de Emergencia suspenderan las actividades.

e Pedir ayuda externa (experto en manejo de plagas).

e Estar atento a las indicaciones emitidas por el Equipo de Evacuacion.

e Seguir la ruta indicada por el Equipo de Evacuacion.

e Llegar alazona o sitio seguro.

e Informar al equipo de Evacuacion cualquier otro tipo de eventualidad.

e Cuando llega la ayuda externa, los equipos de Intervencion se pondran a las ordenes
del experto en manejo de plagas.

e Tomar lista del personal y de las personas involucradas en la situacion.

e Evaluar la situacion y cuantificar los dafios.

e Los jefes de Emergencia decidiran las estrategias de mitigacion y recuperacion.

e Una vez terminada la contingencia, los Jefes de Emergencia daran luz verde para el

retorno de actividades.

Accion en Caso de Epidemias o Pandemias.

El planteamiento de procedimientos de actuacion ante la ocurrencia de una amenaza de
este tipo, se ha realizado debido a la pandemia provocada por el virus Sars Covid-19, ya que
muchas organizaciones tuvieron dificultad para responder al momento del incidente. Por lo cual
se ha propuesto pasos a realizar ante la inminencia de este peligro.

e Identificar el tipo de riesgo.

e Realizar una evaluacion del riesgo.

248



Realizar una Evaluacién de Impacto Empresarial

Los Equipos de Emergencias elaboraran las estrategias de continuidad de negocio.
Elaboraran estrategias de proteccion y mitigacion.

Los Jefes de Emergencia y ElI Equipo de Comunicacion, utilizaran los canales de
comunicacion para informar a los trabajadores y partes interesadas, las estrategias que
utilizaran para continuar operando.

Los Jefes de Emergencias ordenaran activar los planes de continuidad o contingencia
requeridos.

Mantener activos los medios de comunicacién para estar informado sobre el desarrollo
del incidente.

Poner atencion a las indicaciones emitidas por el Comité de Operaciones de
Emergencia Nacional (COE).

Los jefes de Emergencia tomaran las mejores decisiones para la reanudacion de

actividades.
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Anexo 5. Formato para Plan de Auditoria.

PLAN DE AUDITORIA

AGROSHEN S.C.A

AGROSHEN

Cadigo: Version: Fecha de Emision: Pag.
Fecha de Elaboracion: Auditoria N°.
Objetivo de la Auditoria:
Alcance de la auditoria: Recursos Requeridos:
) Criterios de Auditoria: Fecha de
Equipo -
. Auditoria:
Auditor
Fecha Hora Proceso a Auditar y | Auditor Responsable  del Lugar
Actividades Proceso
Elabord: Reviso: Aprobo:
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Anexo 6. Formato de informe de Auditoria.

AGROSHEN S.C.A

INFORME DE AUDITORIA

AGROSHEN

1. INTRODUCCION
2. OBJETIVO DEL INFORME

2.1. OBJETIVO GENERAL

2.2. OBJETIVOS ESPECIFICOS
3. ALCANCE DE LA AUDITORIA
4. RESPONSABILIDAD (EQUIPO | Nombres y | Numero de identificacion.

AUDITOR) Apellidos:

5. DATOS DE LA AUDITORIA mes / dia/afo: | lugar:
6. ACCIONES REALIZADAS

6.1 Planeacion

6.2 Ejecucion
6.3 Supervision
7. HALLAZGOS.
7.1 Papeles de trabajo.

- lugar auditado.

- proceso auditado.

- no conformidades.

- Observaciones.

- descripcion del hallazgo

- acciones.

8. CONCLUSIONES

9. RECOMENDACIONES
10. ANEXOS.
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Anexo 7. Check List ISO 22301:2012 (Diagnéstico Final)

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
4. CONTEXTO DE LA ORGANIZACION 77.78%
4.1 Entendimiento de la organizacion y de su contexto 100.00%
¢Ha identificado la empresa problemas externos e internos que pueden afectar las | x 0

operaciones del negocio?

¢Han identificado la cantidad de riesgo que la empresa estd dispuesto a asumir o | X 0

aceptar?

4.2 Entendimiento de las necesidades y expectativas de las partes interesadas 100.00%
4.2.1 Generalidades

¢Han identificado las partes interesadas/grupos de interés que son relevantes para | X 0

la Continuidad del Negocio (interno o externo)?

4.2.2 Requisitos Legales y Reglamentarios

¢ Tienen un procedimiento para identificar, acceder y evaluar los requisitos legales | x 0

y reglamentarios relacionados con la Continuidad

de Negocio?

¢Esta documentado el procedimiento y los requisitos legales y reglamentarios | X 0

pertinentes?

4.3 Determinacién del campo de aplicacién del sistema de gestién de la continuidad de negocio 33.33%
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4.3.1 Generalidades

¢El alcance del SGCN esta disponible y se mantiene como informacion | x 0

documentada?

¢Para las partes de la organizacién que se incluyen en la Continuidad del Negocio, | 0 X

la documentacion incluye los servicios ofrecidos por la empresa y las actividades

relacionadas con el alcance del SGCN?

¢Para las partes de la organizacion que no estan incluidas en la Continuidad del | 0 X

Negocio, han sido estas documentadas y aprobadas?

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
5. LIDERAZGO 87.50%
5.2 Compromiso de la direccion 100.00%
¢El compromiso de liderazgo de la organizacion para la continuidad del negocio | X 0

es visible?

¢Existe una politica, programa o roles para evidenciar el compromiso de la alta | x 0

direccion con el SGCN?

5.3 Politica 75.00%
¢Cuenta con una Politica de Gestion de Continuidad del Negocio? X 0

¢Se ha comunicado la politica dentro de la organizacion? 0 X

¢Es la politica del SGCN entendida con claridad? X X

¢La politica se encuentra disponible para los empleados y todas las partes | X X

interesadas?
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REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
6. PLANIFICACION 87.50%
6.1 Acciones para cubrir riesgos y oportunidades 75.00%
¢Han sido identificados los riesgos y las oportunidades de riesgo en | X 0

la empresa?

¢Se ha tomado alguna medida en la empresa para reducir el riesgo de las | X 0

operaciones de negocios?

¢Se han identificado oportunidades de mejora para ayudar a reducir | X 0

el impacto que un incidente puede tener sobre las operaciones de negocios?

¢Existe un plan para administrar los riesgos y oportunidades? 0 X

6.2 Objetivos de continuidad del negocio y planes para conseguirlos 100.00%
¢La empresa ha documentado sus objetivos de Continuidad del | X 0

Negocio?

¢Los objetivos tienen en cuenta los niveles minimos de servicio que | X 0

son aceptables para la empresa?

¢Son los objetivos de Continuidad de Negocio medibles? X 0

¢El objetivo tiene en cuenta todos los requisitos? (por ejemplo, legal, | x 0

reglamentaria, las partes interesadas, etc.)

¢Estan los objetivos de Continuidad de Negocio Supervisados? X 0

¢Han sido los objetivos de Continuidad de Negocio actualizados en los ultimos 12 | x 0

meses?
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¢Para cada objetivo de Continuidad de Negocio, la empresa tiene | X 0

identificado quien sera el responsable, lo que se hard, los recursos

con los que sera necesario contar?

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
7.APOYO 88.00%
7.1 Recursos 100.00%
¢Se han identificado los recursos para establecer, implementar, | X 0

mantener y mejorar continuamente la continuidad del negocio en la

empresa?

7.2 Competencia 100.00%
¢(Para el personal de la empresa que son responsables de la|Xx 0

continuidad del negocio, han sido definidas las responsabilidades vy

evaluadas para la eficacia de la Continuidad de Negocio?

7.3 Concientizacion 100.00%
¢El personal de la empresa estd consciente de su rol en un incidente? X 0

¢El personal de la empresa esta consciente de su contribucion en la | X 0

eficacia de la continuidad del negocio y como se relaciona con los

objetivos generales de la empresa?

7.4 Comunicacion 40.00%
¢Hay un plan de comunicacién que incluye que comunicar, cuando Yy | X 0

con quien comunicarse durante un incidente?
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¢Los planes de comunicacion de la empresa incluyen la comunicacion interna y | X 0

externa?

¢La empresa recibe informacién relacionada con la continuidad del | 0 X

negocio de un sistema de asesoramiento de amenazas?

¢cLa  empresa ha tomado medidas para garantizar que las |0 X

comunicaciones se mantengan durante una interrupcion?

¢Se han probado las capacidades de comunicacién destinados a ser |0 X

utilizados durante una interrupcion de las comunicaciones normales?

7.5 Informacién Documentada 100.00%

¢Estan documentados los planes, procesos y procedimientos que son necesarios | X 0
para un sistema eficaz de gestion de la Continuidad del Negocio de la empresa
siguiendo los procesos y los procedimientos documentados?

¢Esta  la  documentacion  disponible para su uso durante una | X 0
interrupcion  (incluyendo fallas con equipos de informacion relevante

para la empresa)?

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
8.OPERACION 76.39%

8.1 Planificacién y control operacional 100.00%

¢Estan  los procesos externos controlados para asegurarse de que | X 0

también estan disponibles durante una interrupcion?

8.2 Andlisis de impacto en el negocio y apreciacién del riesgo 100.00%
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¢Existe un documento formal del analisis del impacto del negocio y de los riesgos | x

en la empresa?

¢Los procesos de la evaluacion del riesgo y el andlisis del impacto de | x

negocio cumplen con todos los requisitos de la norma ISO 223017

8.3 Estrategia de continuidad del negocio 50.00%
8.3.1 Determinacion y seleccion

¢Con base en el andlisis de impacto de negocio y evaluacion de |0

riesgos, la empresa ha definido y documentado estrategias de

Continuidad del Negocio?

¢Las estrategias incluyen plazos priorizados para la reanudacion de |0

las actividades (procesos de negocio)?

8.3.2 Establecimiento de los requisitos relativos a los recursos

¢Se han identificado los recursos para implementar las estrategias? X

8.3.3 Proteccion y mitigacion

¢Para todos los riesgos identificados a las operaciones comerciales | X

en la empresa, se han tomado medidas proactivas para reducir la

probabilidad de una interrupcidn, acortar el periodo de interrupcion o limitar el

impacto de una interrupcion a los  productos y  servicios

claves?

8.4 Establecimiento e implementacion de procedimientos de continuidad del negocio 55.56%

8.4.1 Generalidades
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¢Tienen procedimientos en la empresa para garantizar la continuidad de los

procesos de negocio y manejar la interrupcion del negocio?

¢Los  procedimientos  establecen los protocolos de comunicacion

interna y externa?

¢Son los procedimientos especificos en relacibn con las medidas

inmediatas que deben tomarse durante una interrupcion del negocio?

¢Hay flexibilidad en los procedimientos que permite a la empresa
responder a las amenazas imprevistas, asi como cambios en las

condiciones externas e internas?

¢Los procedimientos se centran en los impactos de los eventos que

podrian interrumpir las operaciones en la empresa?

¢Han basado los procedimientos en los supuestos y el analisis de las
interdependencias con otras partes de la empresa, proveedores y clientes
establecidos?

8.4.2 Estructura de la respuesta a incidentes

¢Para el Equipo de Gestion de Incidentes (EGI) se han identificados
umbrales de impacto que justifiquen la iniciacion de wuna respuesta

formal?

¢La estructura de respuesta del EGI en la empresa permite la

naturaleza y el alcance de una interrupcion y el posible impacto para ser evaluado?
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¢Existen disposiciones en la estructura del EGI para la activacion de
una respuesta de la Continuidad del Negocio?

¢Tienen procesos Yy procedimientos para la activacion, operacion,

coordinacion y comunicacion de la respuesta?

8.4.3 Aviso y comunicacion

En una advertencia ¢ Tienen procesos y procedimientos para?

¢La deteccidon y comunicacion regular de un incidente?

¢Recibir,  documentar 'y  responder a  cualquier  sistema  de

asesoramiento de riesgos nacional o regional, o su equivalente?

¢Asegurar la disponibilidad de los medios de comunicacién durante
un incidente grave en la empresa, relacionado y los servicios de

emergencia?

¢Registro de informacién vital sobre el incidente, las medidas

adoptadas y las decisiones que tomaron?

¢Las comunicaciones internas dentro de la empresa y recibir,

documentar y responder a un incidente perturbador en la empresa?

¢Los procedimientos de comunicacion y de advertencia han sido
ejecutados o probados en los Gltimos 12 meses?

8.4.4 Planes de continuidad del Negocio

¢ Tiene un procedimiento documentado para responder a un incidente perturbador

en la empresa?
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¢Han documentado los procedimientos sobre como la empresa 0
recuperara sus actividad en un plazo determinado?

Funciones y responsabilidades de las personas y equipos que tienen autoridad 0
durante y después de un incidente

Un proceso para la activacion de la respuesta X
Detalles sobre la forma de gestionar las consecuencias inmediatas de un incidente 0
Detalle sobre como y en qué circunstancias la empresa se X
comunicara con los empleados y sus familiares, las principales partes interesadas y

contactos de emergencia.

Como la empresa recuperara sus actividades priorizadas en plazos X
predeterminados

Detalles de respuesta de los medios de la estacion, o como va a X
proporcionar informacion para la respuesta de los medios de

comunicacion, a raiz de un incidente.

Un proceso de cese una vez que el incidente haya terminado. X
En cuanto a los planes de respuesta a incidentes y recuperacién de negocios, 0
ambos contienen:

Proposito y alcance 0
Obijetivos 0
Criterios y procedimientos de activacion 0
Implementacion de procedimientos 0
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Funciones, responsabilidades y autoridades X
Requisitos y procedimientos de comunicacién X
Interdependencias e interacciones internas y externas 0
Necesidades de recursos 0
Procesos de flujo de informacion y documentacion 0
8.4.5 Recuperacion

¢Existen procedimientos documentados en la empresa para restaurar y volver a las | x
actividades normales de negocio después de un incidente?

8.5 Pruebas y Ensayos

¢Ha realizado ejercicios y pruebas en la empresa de respuesta a |0
incidentes?

¢Ha realizado ejercicios en la empresa para la recuperacion del |0
negocio?

¢ Tiene ejercicios y pruebas basadas en escenarios? 0
¢Existen objetivos claramente definidos para cada prueba y ejercicio? 0
¢Ha realizado un ejercicio y prueba en la empresa en los ultimos 12 |0
meses?

¢Ha realizado formalmente un ejercicio posterior o una revision de un incidente? |0
¢Si hubo una revision posterior al incidente que contenian los | 0

resultados? (¢qué tan bien se hicieron?, ¢se cumplieron los

objetivos?, etc.) Las recomendaciones y acciones de mejora.
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¢Tienen un plan de ejercicios y pruebas para la empresa que incluye | 0 X

la respuesta a incidentes y recuperacion del negocio?

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
9. EVALUACION DEL DESEMPENO 60.00%

9.1 Supervision, Medicion, analisis y evaluacion 60.00%

¢Ha determinado la empresa, como y cuando deben ser monitoreado el SGCN? X 0

¢Se ha evaluado el rendimiento y la eficacia de los SGCN y documentado? X 0

¢Existe un procedimiento documentado y apropiado para monitorear el SGCN? X 0

¢Se llevan a cabo revisiones, tanto de forma periddica y acerca de los cambios | 0 X

significativos a producirse, para asegurar que la capacidad de la continuidad del

negocio es eficaz y compatible?

¢Las revisiones después de un incidente son documentadas? 0 X

REQUISITOS CUMPLE | NO CUMPLE | RESULTADOS
10. MEJORA 100.00%
¢Tienen un proceso para gestionar las no conformidades (que no se | X 0

ajusten a los requisitos de continuidad del negocio) acciones

correctivas y de mejora continua en la empresa?

Fuente: (Guerrero, 2017)
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