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RESUMEN
El presente trabajo de titulacion consiste en la implementacion de un mecanismo de
encriptacion en el envio de informacidn de un sistema de una red de sensores inalambricos
(WSN) vy las redes definidas por software (SDN) mediante un ambiente de pruebas por
simulacion y bajo el protocolo de comunicacion 6LoWPAN conocido como SD6WSN. El
sistema propuesto consta de un controlador de red y ocho nodos sensores que se ejecutan en el
simulador de redes Cooja para evidenciar el funcionamiento y comportamiento de los nodos

inalambricos y el controlador.

El ambiente de pruebas, el mecanismo criptogréafico y el sistema operativo ligero se
escogieron adecuadamente en base a la norma ISO/IEC/IEEE 29148 para garantizar la
compatibilidad y operatividad del sistema. Para recrear un ambiente realista, se disefio, cre6 y
ejecutd una topologia en malla de ocho nodos y un controlador de red con direccionamiento
IPv6, en los cuales se implementé la funcion de encriptacion de envié de datos, que
posteriormente fueron capturados y analizados mediante un sniffer de red para evidenciar el

funcionamiento del sistema.

El rendimiento y funcionalidad del sistema se evalUa a través de varias pruebas realizadas
mediante el ambiente de pruebas. Para verificar que existe una mejora en la seguridad, las
pruebas son ejecutadas en dos escenarios: previay posterior implementacion de la encriptacion.
El sistema se evalué mediante: la captura de trafico y analisis de la carga dtil, latencia de la red

y tasa de recepcion de paquetes, consumo de energia y consumo de memorias RAM y ROM.
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ABSTRACT
This degree work consists of the implementation of an encryption mechanism for the send
of information on a system of Wireless Sensor Network (WSN) and Software Defined
Networking (SDN) through testing environment and under the 6LOWPAN communication
protocol known as SD6WSN. The proposed system consists of a network controller and eight
sensor nodes that are executed in the Cooja network simulator to show the operation and

behavior of the wireless nodes and controller.

The testing environment, encryption mechanism and light operating system were chosen
based on the ISO/IEC/IEEE 29148 to guarantee the compatibility and operativity of the system.
To recreate a realistic environment, an eight-node mesh topology and a network controller with
IPv6 addressability were designed, built, and implemented, which were later captured and

analyzed by means of a network sniffer to evidence the operation of the system

The performance and functionality of the system is evaluated through various tests carried
out through the test environment. To verify that there is a improve in the security, the tests are
executed in two scenarios: before and after implementation of the encryption. The system is
evaluated by: traffic capture and payload analysis, network latency and packet reception rate,

power consumption, and RAM and ROM memory consumption.
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CAPITULO I: INTRODUCCION

1.1 PROBLEMA

Actualmente, el mundo de las redes de comunicacién ha ido evolucionando a pasos grades,
esto debido al constante desarrollo de nuevas tecnologias y productos tecnoldgicos; pero todos
ellos al estar conectados a la red necesitan poseer un direccionamiento para enviar y recibir
informacion. El agotamiento del direccionamiento en version IPv4 fue inminente debido al
constante incremento de dispositivos, esta nocion viene aumentando en parte al Internet de las
Cosas (I0T) y las redes 5G que se han venido desarrollando con los afios y cada vez tienen
mayor fuerza, por ello que el contar con un direccionamiento es imprescindible (Lin, Wang,
Cheng, & Liu, 2017). El protocolo 6LoWPAN resuelve en parte este problema de
direccionamiento y trae consigo algunas otras dificultades como la latencia, velocidad de
transferencia, perdida de paquetes y la seguridad. En lo que se refiere a este Gltimo punto, hay
que tener en cuenta que, al ser dispositivos inaldmbricos, la informacion en transito se

encuentra vulnerable ante posibles ataques (Castillo Merchan, 2016).

Por lo mencionado anteriormente, una de las principales causas de estas dificultades es la
naturaleza inalambrica de comunicacién que poseen, lo que la hace sensible a intrusos. Con la
ayuda del protocolo IPv6 y las mejoras que trae consigo, se refuerza su seguridad, pero al tomar
en cuenta que se encuentra en una red de maltiples nodos y canales de comunicacion, los datos
en ocasiones se vuelven vulnerables. El surgimiento de Las Redes Definidas por Software se
dio por la necesidad de mejorar la arquitectura de las redes tradicionales, prometiendo una
mejora en cuanto a su escalabilidad y flexibilidad en la gestion de la red (Carrasco, 2019), son
un nuevo paradigma en el mundo de las redes informaticas permitiendo aumentar nuevas

caracteristicas.



19

La nueva propuesta que ha salido al mercado es la integracion de las redes SDN para solucionar
problemas de IoT y WSN (Miguel, Jamhour, Pellenz, & Penna, 2018). Por ello, mediante
simulacion se plantea el uso de redes SDN para mejorar la seguridad de los canales de
comunicacion mediante la implementacion de un mecanismo de seguridad como el cifrado del
canal. El cifrado es uno de los varios métodos de encriptacion de la informacidn que existen,
pero estos no estan disefiados para las comunicaciones WSN y menos para redes SDN. Toda
la seguridad WSN se obtiene del mismo protocolo 6LoWPAN, lo cual no es suficiente.
Habiendo varios métodos de cifrado actualmente en la red es necesario buscar alguno que
ofrezca la seguridad que necesitan los entornos WSN y adecuarlo para estas redes inalambricas
de forma que pueda funcionar sobre entornos SDN para 6LoWPAN Yy ofrezca la seguridad
requerida. El controlador SDN sera quien maneje la comunicacion entre los nodos, permitiendo
aumentar este nuevo mecanismo de seguridad. Con ello se aumentara la confiabilidad de los

datos que se envian de un nodo a otro que se levantara sobre una plataforma de software libre.

Con la ayuda del protocolo de internet IPv6 se tiene mejoras significativas, pero en las redes
de sensores alin queda varios parametros que mejorar y que ya se lo ha ido haciendo(Baddeley,
Nejabati, Oikonomou, Sooriyabandara, & Simeonidou, 2018). La informacion que se maneja
a través de las redes de comunicacion es muy importante dependiendo la finalidad, pero eso no
impide que este expuestas a riesgos de ataques o falsificacion de informacién y esto algunos
estandares no logran resolver con facilidad. Los métodos de seguridad actuales todavia no se
encuentran adaptados para entornos SDN en su totalidad para solucionar problemas de
seguridad en las WSN por ser una tecnologia reciente y no se conoce todo su potencial. El uso
de redes SDN para mejorar la seguridad entre los canales de comunicacion es un paso mas a lo

que puede ofrecer la virtualizacion y la centralizacion de las funciones.
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1.2 OBJETIVOS

121

>

1.2.2

OBJETIVO GENERAL
Implementar un canal de comunicacion cifrado adaptado a una arquitectura SDN
para redes de sensores inalambricas 6LOWPAN para mejorar la seguridad de la

informacion

OBJETIVOS ESPECIFICOS

Recopilar informacion de la base bibliografica, documental y del estado del arte de las
redes SDN, las WSN, el protocolo IPv6 para 10T y el protocolo IEEE 802.15.4.
Determinar los tipos de mecanismos de cifrados de datos que existen, y cuales se
acoplan mejor con las redes de sensores Inalambricos para soluciones en IoT para
dispositivos de bajo rendimiento.

Disefiar e integrar la arquitectura que contenga el controlador SD6WSN, los nodos v,
los canales de comunicacion con una red IoT-SDN con dispositivos basados en
software libre mediante simulacion.

Configurar el controlador SD6WSN dentro de la arquitectura disefiada con los
elementos de red y los nodos para la convergencia de internet e implementar el
mecanismo de seguridad cifrado sobre el controlador SDN para la comunicacion entre
los nodos.

Ejecutar pruebas experimentales de la comunicaciéon de los nodos de comunicacion
WSN para evaluar confiabilidad de los datos al implementar el cifrado acondicionado

para SDN.
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1.3 JUSTIFICACION

Al aumentar las infraestructuras de red como servicio y el continuo avance de la tecnologia 5G
se hace necesario que se cuente con un plan de direccionamiento para los dispositivos que cada
dia salen al mercado y de igual forma para la tecnologia IOT que cuenta con el protocolo
6LOoWPAN que es el protocolo IPv6 a redes de bajo consumo (Lin et al., 2017). El protocolo
6LoWPAN resuelve varios de los obstaculos que presentan los dispositivos de bajo consumo
como con las que se cuenta en las WSN, pero ain quedan presentes algunos otros. La red
definida por software (SDN) ofrece una arquitectura flexible y escalable separa la toma de
decisiones de los dispositivos y proporciona una plataforma de red programable. Las redes de
Internet de las cosas (10T) de baja potencia, donde las arquitecturas de mdaltiples inquilinos y
de mdltiples aplicaciones requieren soluciones escalables y configurables, se encuentran en una

posicidn ideal para su estudio (Baddeley et al., 2018).

De igual forma, al encontrarnos en un ambiente en donde las redes avanzan y cambian
constantemente, las amenazas evolucionan de igual forma, y de una u otra forma se busca
vulnerar algun tipo de seguridad para filtrar, modificar o extraer algin tipo de informacion. Las
redes tradicionales se vuelven rigidas lo que no permiten realizar cambios de forma sencilla
cuando y solo dependen del hardware o de los protocolos intrinsecos que vienen por defecto
en algunos programas. Las SDN presentan un nuevo paradigma del Networking (Transaction
& Traffic, 2014) permitiendo adaptarse a cualquier red y centralizando las funciones de control

pudiendo afiadir o descartar nuevas funciones para adaptarse a las necesidades de la red.

En este ambito se ha avanzado en otros campos tal como menciona (Miguel et al., 2018), en su
trabajo se implementa una red SDN donde se centraliza la funciones de red haciendo disponible
una vista unificada légica de la topologia en los controladores con que puede resolver de una
forma practica las dificultades implicitas de los sensores inalambricos, como lo son sus enlaces

poco confiables, alta latencia, pérdida de paquetes, su poca potencia de procesamiento, su
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limitada memoriay su flexibilidad con respecto a cambios de politica. Se observa que el trabajo
investigativo esta enfocado a resolver los problemas mas comunes de los sensores WSN
mediante las caracteristicas que ofrece una red SDN gracias a la separacion de sus planos de
control y datos, pero, aspectos como la seguridad y la privacidad son tratados con menor
importancia. (Carrasco, 2019) utiliza la implementacion de redes SDN para 10T con el fin de
manifestar los multiples aportes y ventajas que se puede tener en varios aspectos como: la
administracion y gestion, la vista unificada, la heterogeneidad tanto de red como de
dispositivos, control de flujo, movilidad y su big data. Por otra parte, (Baddeley et al., 2018)
muestra los desafios que se enfrenta al implementar una red SDN sobre las limitaciones que
presentan las redes inaldmbricas y que el trafico del controlador no solo esta sujeto a
fluctuaciones debido a enlaces poco confiables y contencion de red, sino que la sobrecarga
generada por SDN puede afectar severamente el rendimiento de otro trafico y presentan uSDN
(SDN liviano) y la interoperabilidad del protocolo de enrutamiento subyacente, asi como la
optimizacion de una serie de elementos dentro de la arquitectura SDN para reducir la

sobrecarga de control a niveles practicos.

Estos trabajos investigativos resuelven los problemas de una red IoT o WSN tipicay la abordan
desde un punto de vista técnico, ya que, si bien resuelven los principales obstaculos mejorando
una red WSN tipica, alin dejan abierto varias posibilidades que no se han abordado con
prioridad en otras investigaciones como la seguridad y privacidad, su escalabilidad, su

interoperabilidad y su programabilidad.

Por tal razon, debido a que la seguridad en este tipo de redes ha sido tratada en profundidad,
en el presente anteproyecto de tesis, se busca incursionar en este campo. Con un enfoque de
estudio de seguridad mediante el disefio y la implementacion de un mecanismo de cifrado de
comunicacion de canal para una arquitectura SDN para 6LoWPAN en un ambiente virtual, que

contara con nodos de comunicacion, un controlador que centralizara las funciones del plano de
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control y sobre el cual se implementara el mecanismo de cifrado teniendo un sistema de

comunicacion sobre el cual se realice un envio de datos seguro y confiable sobre un canal.
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1.4 ALCANCE

Mediante el estudio de los diferentes métodos de cifrado que existen se plantea seleccionar y
adaptar uno de estos métodos de seguridad a SDN para las Redes Inalambricas de Sensores
(WSN) bajo el estandar IEEE 802.15.4 o como se lo conoce 6LOWPAN, para garantizar la

fiabilidad de la informacidn que se genera en los nodos bajo posibles ataques.

En primera instancia se realizara un estudio bibliogréafico para establecer bases tedricas en las
que se sustente el proyecto a desarrollarse en cuanto se refiere a la importancia de las SDN y

caracteristicas, las WSN, el protocolo IPv6 y el estdndar IEEE 802.15.4.

Se realizara el estudio de los distintos mecanismos de cifrado de seguridad desarrollados para
los ambientes IoT. Se evaluara en sus caracteristicas, funcionamiento y los tipos que existen,
como resuelven los problemas de privacidad, confiabilidad de los datos y cual se puede adaptar
mejor con las redes SDN para su modificacion e implementacion en la arquitectura con varios
nodos de comunicacion. Este mecanismo de cifrado se implementara posteriormente en el

controlador de la red.

Se procedera a la evaluacion de las herramientas de simulacién que existen en el mercado para
escenarios virtuales que incorporen dispositivos 10T. Posteriormente, se procede al disefio de
la red SDN en que se incorpore una red de nodos comunicados entre si teniendo como nodo
central el controlador, que centralizara la comunicacion y controlara el enrutamiento de los
paquetes de datos. Esta SDN contard con una arquitectura tipica con una capa de control
compuesta por el controlador y una capa de reenvio compuesta por un conjunto de dispositivos
de conmutacién. Las aplicaciones de red se conectan al controlador para implementar
algoritmos de red. Los nodos son dispositivos WSN tipicos que se extienden con las siguientes
funciones de comunicacién: enrutamiento de borde, reenvio de plano de datos y enrutamiento

de plano de control. Las funciones de comunicacion y las aplicaciones de deteccion estan
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coordinadas por el agente SD6WSN, que interactua con el coordinador del controlador a través
del protocolo del plano de control. Posteriormente se configura el controlador al contar con la
arquitectura levantada, se procede a verificar la comunicacion entre los distintos nodos, para a
continuacion disefiar el mecanismo de seguridad cifrado para las WSN mediante SDN e
implementarlo sobre el controlador para contar con encriptacion en la comunicacion los cuales
contaran con un sistema de autenticacion de certificados entre nodos de extremo a extremo. El
cifrado se levantard sobre el canal de comunicacion entre el nodo central y los nodos
secundarios de comunicacién sobre una red inaldmbrica que pueda ser aplicado a cualquier tipo

de red inalambrica basada 6LoWPAN.

Finalmente, se realizara la integracion de todos los elementos que componen la red WSN vy se
procedera a las pruebas de funcionamiento en un ambiente simulado, realizando la
comunicacion entre nodos mediante el envio de informacion que pasara por el controlador
central previamente a implementar el mecanismo de seguridad cifrado para comprobar el
estado actual del funcionamiento y su comunicacién. Posteriormente se implementara y del
mecanismo de seguridad seleccionado para la comunicacion de los canales entre los nodos y
se evaluara el tipo de cifrado del canal mediante la comparacion de la comunicacién antes y

después de implementar la seguridad en el controlador central.
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CAPITULO II: MARCO TEORICO
En este capitulo se establece la base conceptual de planteamientos que se desarrollaran a lo
largo del proyecto, profundizando en temas referidos a: Redes de Sensores Inalambricas

(WSN), 6LoWPAN, Redes Definidas por Software (SDN) y mecanismos criptogréaficos.

En la primera seccion, se explica el concepto de redes 10T, arquitecturas, tecnologias de
comunicacion y seguridad. Se describe las tecnologias de acceso inalambrico més utilizadas en
soluciones 10T, detallando a IEEE 802.15.4 y sus distintas versiones que, segun (Hanes,
Salgueiro, Grossetete, Barton, & Henry, 2017): “son la base de la tecnologia de comunicacion
inalambrica restringidas”, que posteriormente se adaptan con otros protocolos hasta llegar a
6LOWPAN. Se detalla las caracteristicas principales de 6LoWPAN; la capacidad de las
cabeceras de compresion, fragmentacion y direccionamiento que mejoran su funcionamiento
para redes restringidas y las amenazas a la seguridad mas comunes que enfrenta. Por Gltimo,
se explica y compara los sistemas operativos (SO) existentes que operan con dispositivos

restringidos de la tecnologia IEEE 802.15.4.

En la siguiente seccion se explica el concepto, finalidad, funcionamiento y ventajas de
SDN, respecto a las redes tradicionales; también se toma en cuenta que la tecnologia SDN basa
su funcionamiento en controladores virtuales, los cuales se analizan aquellos de cédigo abierto;
de esta manera se establece que, el cambio de paradigma entre tecnologias ofrece nuevas

soluciones que pueden ser aplicadas a areas como las redes loT y WSN.

El objetivo de este capitulo es proporcionar un analisis técnico o tedrico del funcionamiento
de los elementos que intervienen en el proyecto, el cual integra una solucién de comunicacion

inalambrica segura basada en un sistema 6LoWPAN con SDN.



27

2.1 Internet de las Cosas (10T)

La premisa béasica y la principal meta de 10T es “conectar lo desconectado”, es decir, los
objetos que aun no estdn conectados a una red como internet, sean conectadas y puedan
comunicarse entre si e interactuar con los usuarios y con otros objetos. 10T es una transicion
tecnoldgica donde los dispositivos permiten detectar y controlar el entorno a su alrededor al

hacer los objetos “inteligentes” y conectarlos a través de una red (Hanes et al., 2017).

Cuando los objetos 0 maquinas pueden ser detectadas y controladas remotamente a través
de una red, la integracién entre el mundo fisico y computadoras permite mejorar areas de
eficiencia, precision, automatizacion y aplicaciones avanzadas. EI mundo 10T es extenso,
multifacético y que rapidamente puede tornarse en algo complicado ya que cuenta con
dispositivos de distintos fabricantes, diferentes proveedores de servicios y con protocolos de
comunicacion diferentes, logrando asi crear una red heterogénea. También, hay que tener en
cuenta que estos dispositivos cumplen tareas especificas dentro de este concepto, por ejemplo:
sensores, actuadores, microcontroladores, transceptores, etiquetas RFID y dispositivos de
comunicacion inalambrica conectados a internet. Su funcidn principal es tomar sefiales del

entorno o interactuar con el mismo (Carrasco, 2019).

La razon principal de interconectar todo es usar la informacion que recoja cada elemento y
procesarla, de acuerdo a lo mencionado por (Jiménes & Berrueco, 2016) “se logra asi, obtener
una retroalimentacion que pueda ayudar a mejorar la sociedad en varios aspectos como:
sanidad, seguridad, medioambiente, economia ¢ incluso politica”. En la actualidad, internet
estd disefiado para dar soporte a dispositivos como computadores, smartphones, tablets, etc,
siendo los principales terminales de los usuarios para acceder a internet, aumentando

considerablemente la cantidad de estos dispositivos en la ultima década (Otto, 2017).



28

Puesto que la cantidad de dispositivos que 10T alberga y su diversidad es amplia, es
comprensible la razén de no contar con un estandar, protocolo o arquitectura estrictamente
definido, debido a que dispone de una amplia variedad con multiples soluciones (Rose,

Eldridge, & Chapin, 2015).

El impacto que puede llegar a tener esta tecnologia segun (Hanes et al., 2017) “es que el
mundo del internet debe estar listo para afrontar estos nuevos desafios que se vienen para los
préximos afios”. Son varias las adversidades a distintos niveles de complejidad que debe

superar 10T, los cuales se describe en la Tabla 1.

Tabla 1

Desafios que 10T afronta a futuro

Desafio Descripcion

Escalabilidad Las empresas ahora trabajan con centenares de nodos de red, estos
pueden multiplicarse rapidamente con la integracion de soluciones
inteligentes, teniendo impacto directo sobre la administracion de lared
que debe soportar este incremento y que pueden o no dificultar la
comunicacion entre si.

Seguridad Al igual que aumenta el nimero de “cosas” conectadas también
aumenta el riesgo para 10T, aumentan las amenazas. Si un nodo es
comprometido puede servir de punto de partida para atacar todo el
sistema. La seguridad en 10T debe ser generalizada hacia cada faceta.

Privacidad Uno de los dispositivos mas comunes es el sensor que esta presente en
la vida recolectando datos, desde informacion acerca de la salud hasta
transacciones comerciales. EI manejo de esta informacion debe ser
una las prioridades.

Big Data y La gran cantidad de sensores que I0oT contiene, desencadena en una

Analisis de datos  afluencia masiva de datos. El reto que afronta es, evaluar cantidades
masivas de datos que llegan de diferentes fuentes en varias formas y

hacerlo de forma oportuna.
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Interoperabilidad Asi como otras tecnologias y protocolos, estos compiten por el mismo
mercado y estandarizacion dentro de 1oT. Algunos de estos estandares
y protocolos son privados y otros son abiertos. 10T esta ayudando a
minimizar este problema, pero hay varios protocolos e
implementaciones disponibles para 10T.
Fuente: (Hanes et al., 2017)

2.1.1 Arquitectura loT

En el mundo de las redes de comunicacion ya existen arquitecturas disefiadas para un
proposito especifico, a estas redes se las conocen como redes tradicionales y funcionan para
las Tecnologias de la Informacion (IT). Los sistemas IT estin mayormente preocupados por la
confiabilidad de los datos y el continuo soporte hacia las aplicaciones de negocios como los
son correos electrénicos, paginas web, base de datos, etc. Los complejos requisitos que
demanda IoT hace que los sistemas IT no sean adecuados para llevar a cabo algunas
caracteristicas propias de loT. Debido a que 10T esta relacionado con los datos generados por
los sensores y como esos datos son usados, la esencia de las arquitecturas 10T radica en como
los datos son recolectados, transportados, analizados y finalmente ejecutados (Garcia Garcia,

2015).

A continuacidn, se realiza un acercamiento a las diferencias entre las redes IT e 10T, con

un enfoque en los requerimientos de cambios de arquitectura manejados por loT.

Escalabilidad: la escala tipica de una red IT es de los varios miles de dispositivos que
comunmente son: impresoras, dispositivos moviles inalambricos, laptops, servidores, etc. El
modelo tradicional de campus de tres capas: acceso, distribucion y nucleo es entendido, pero
ahora se debe considerar lo que pasa cuando la escala de red pasa de un par de miles a millones
de dispositivos. Una red IT no esta preparada para enrutar millones de puntos finales. Si se
toma los requerimientos de escalabilidad, IPv6 es la base para la capa de red IoT (Hanes et al.,

2017).
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Seguridad: proteger los datos empresariales de intrusiones, es una de las principales
funciones de un departamento de IT asi lo sefiala Hanes et al. (2017), pero a pesar de todos los
esfuerzos, los hackers aun encuentran la manera de vulnerar redes de confianza. En IT la
primera linea de defensa es el firewall; seria impensable colocar puntos criticos fuera del
firewall. Sin embargo, en loT los puntos finales con frecuencia estan en una red de sensores
inalambricos que usan un espectro de banda no licenciado y no solo son visibles para el mundo,

ademas son fisicamente accesibles.

Los modelos tradicionales de IT no estdn disefiados para nuevos vectores de ataques
introducidos por la gran dispersion de sistemas IoT. Los sistemas IoT requieren mecanismos
de autenticacién, cifrado, técnicas de prevencion de intrusion que entiendan el comportamiento
de los protocolos y puedan responder a ataques sobre la infraestructura critica (Hanes et al.,

2017). Para la seguridad 10T los sistemas deben contar con los siguientes puntos:

e Debe permitir identificar y autenticar a todas las entidades involucradas en el servicio
de loT

e Asegurarse que toda la informacion de usuario que sea compartido entre puntos finales
y back-end este encriptada

e Utilizar una plataforma de conectividad 10T y establecer reglas basadas en politicas de
seguridad que puedan tomar acciones inmediatas si se detecta comportamiento anémalo

de los dispositivos conectados

Redes y Dispositivos Restringidos: la mayoria de los dispositivos 10T, estan disefiados
para trabajos simples, inteligentes y cominmente son baratos. Esto significa que tienen
limitaciones de bateria, CPU, memoria y deben transmitir solo cuando es necesario debido a
que en los ambientes impredecibles donde usualmente son desplegados, las redes que proveen

la conectividad también tienden a perder y soportar baja tasa de datos. Al contrario de las redes
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IT que cuenta con velocidad de conexiones en gigabits y sus puntos finales son potentes CPU’s
que en caso de tener problemas de conectividad la solucion seria simplemente mejorar la
velocidad de la red y si hubiese demasiados dispositivos la solucion seria escalar en las
VLAN’s tanto como sea necesario. En 10T estos enfoques no servirian debido a su misma
naturaleza, requiriendo de una nueva variedad de tecnologia de acceso que puedan atender las

limitaciones de conectividad y cantidad (Hanes et al., 2017).

Datos: los dispositivos 10T generan una cantidad enorme de datos. Al contrario de los
sistemas IT que no se preocupan tanto por la informacion generada por sus dispositivos, en 10T
estos datos son muy valiosos para los negocios permitiendo entregar nuevos servicios 0T que
mejoran la experiencia del cliente, reduciendo costos y abriendo nuevas oportunidades. Aunque
la mayoria de los datos generados son caoticos, la vision de estos proviene a traves del analisis

(Hanes et al., 2017).

También se menciona que los retos 10T han impulsado una disciplina completamente nueva
de arquitectura de red. En los Gltimos afios las arquitecturas de red han emergido para afrontar
los retos de disefios de red 10T a escala masiva. El concepto fundamental de estas arquitecturas
es soportar todos los datos, procesos y funciones de los dispositivos finales realizan. A

continuacion, se describe dos arquitecturas que han surgido para las redes 10T:

La Arquitectura Estandarizada 10T World Forum (loTWF): el modelo presentado por
el Foro Mundial de 10T ofrece una perspectiva limpia y simplificada sobre 10T e incluye
computacion de vanguardia, almacenamiento de datos y acceso. Proporciona una forma precisa
de visualizar 10T desde una perspectiva técnica. Cada una de las siete capas se divide en

funciones especificas y la seguridad abarca todo el modelo como se observa en la Figura 1.
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Collaboration & Processes
(Involving People & Business Processes)

Application
(Reporting, Analytics, Control)

Data Abstraction
(Aggregation & Access)

Data Accumulation
(Storage)

Edge Computing
(Data Element Analysis & Transformation)

Connectivity
(Communication & Processing Units)

Physical Devices & Controllers Edge
(The “Things" in loT) L) Sensors, Devices, Machines,
Intelligent Edge Nodes of all types

Figura 1. Modelo referencial del loTWF.

Fuente: (Hanes et al., 2017)

A continuacién, se describe la funcién de cada uno de los siete niveles del loTWF.

Layer 1: la primera capa del modelo de referencia de 10T es la capa de controladores
y dispositivos fisicos. Su principal funcion es generar los datos y ser consultado o
controlado a través de una red.

Layer 2: la segunda capa estd enfocada esta en la conectividad. La funcion mas
importante de esta capa de loT es la transmisién confiable y oportuna de datos.

Layer 3: la tercera capa hace énfasis en la reduccién de datos y la conversion de los
flujos de datos en informacion que esté preparada para ser procesada por las capas
superiores. Otra de sus funciones es la evaluacion de los datos para verificar si se
pueden filtrar o agregar antes de enviarlos a una capa superior; admitiendo que los datos
se vuelvan a formatear o decodificar, logrando que el procesamiento por otros sistemas
sea mas fécil.

Layer 4-7: las capas superiores manejan y procesan los datos de 10T generados por la

capa inferior.
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La Arquitectura Estandarizada OneM2M 10T el objetivo de oneM2M es crear una capa

de servicios comun, que pueda integrarse facilmente en dispositivos de campo permitiendo la

comunicacion con los servidores de aplicaciones. De acuerdo a lo mencionado por (Ojo,

Adami, & Giordano, 2016) “desde el punto de vista arquitectonico, varios componentes deben

trabajar juntos para que una red IoT esté operativa”. Estos componentes estan divididos en una

arquitectura de tres capas y se puede apreciar en la Figura 2. El nacleo de un stack funcional

de loT esta comprendido por la capa de red, la capa de servicios y la capa de aplicaciones.

(h B\ i N Sy 4 3\
Automotive Home Energy
Application || Application || Application
Common Sarvice Layer
=
Automotive Homa Energy Communication Technologies
Application || Appiication | | Applicaton and Profocols
1 i1
Communicaticn Devices and Hardware
L AN J J L JL Ik J

Figura 2. Arquitectura 10T oneM2M.

Fuente: (Hanes et al., 2017)

El marco de trabajo de oneM2M se centra en los servicios, aplicaciones y plataformas de

loT. Los mayores retos que supone IoT es la interoperabilidad de dispositivos heterogéneos; al

M2M desarrollar una arquitectura horizontal permite una comunicacion en todos los niveles de

loT. Esta arquitectura divide las funciones de 10T en tres capas:

e Capa Aplicacién: la arquitectura M2M da un gran cuidado a la conectividad entre

dispositivos, sus aplicaciones y servicios demandados por el usuario. Las aplicaciones

tienden a ser especificas de la industria con sus propios conjuntos de modelos de datos,

que se muestran como entidades verticales.

infraestructura en la nube para servicios en tiempo real.

También

incluye servidores e
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e Capa de Servicios: en esta capa, los modulos horizontales incluyen la red fisica donde
se ejecutan las aplicaciones 10T, los protocolos de administracion subyacentes y el
hardware. Esta capa conceptual agrega APl y middleware que admiten servicios y
aplicaciones de terceros. Segun (Ojo et al., 2016) menciona, “la puerta de enlace de IoT
es uno de los componentes mas importantes en la arquitectura de 10T que actia como
un puente entre la capa aplicacion y la red central”.

e Capa de Red: este es el dominio de comunicacion para los dispositivos l0oT y puntos
finales como sensores, actuadores que recolectan, transmiten o realizan alguna accién
especifica. En esta capa, se encuentra la infraestructura de comunicaciones e incluye

tecnologias inalambricas como: IEEE 802.15.4, IEEE 801.11ah.

2.1.2 Redes de Sensores

Una red de sensores/actuadores SANET como se las conoce, es capaz de medir u operar en
su ambiente. Son capaces de comunicarse y cooperar entre si de forma efectiva. Estas redes
pueden conectarse de manera cableada o inalambrica, como resalta (Hanes et al., 2017) “el
hecho que los SANET se encuentren comdnmente en el ‘mundo real’ significa que tiene un
cierto nivel de flexibilidad para su implementacion”. En la Tabla 2, se presenta las ventajas y

desventajas que ofrece una red de sensores inalambricos.

Tabla 2

Ventajas y desventajas de una SANET

Ventajas Desventajas
Flexibilidad de despliegue Menor seguridad
Facil aumento de numero de nodos. Disminucion de velocidades de transmision
Implementacion de bajo costo Alto impacto sobre el entorno de despliegue.

Facil mantenimiento a largo plazo
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Menor esfuerzo para aumentar un nuevo
nodo
Adaptable a cambios de topologia.

(Hanes et al., 2017)

2.1.2.1 Redes de Sensores Inalambricos (WSN)

Una red de sensores inalambricos (WSN) hace referencia a una cantidad de pequefios
dispositivos inteligentes y autdbnomos, los cuales se conocen como nodos sensores distribuidos
fisicamente alrededor de una locacion para monitorear, recolectar, almacenar y enviar

informacidn dentro de una red inalambrica (Cheng & Ye, 2007).

Son dispositivos que constan de un microcontrolador, una fuente de energia (en su mayoria
una bateria), un transceptor con una antena interna y un sensor. Los componentes que forman

una WSN cumplen con funcionalidades especificas las cuales se detallan a continuacion:

e Sensores: son de distintos tipos y tecnologias usados para recolectar informacion del
entorno y los transforman en sefiales eléctricas.

e Nodo de sensor: toman los datos del sensor y los envian a las estaciones base.

e Gateway: es la interconexion entre una red de sensores y una red TCP/IP

e Estacion Base: recolector de datos

e Red Inaldmbrica: basada en el estandar 802.15.4 (Cheng & Ye, 2007)

Una WSN tiene varias caracteristicas tales como: tolerancia a fallos, los nodos tienen la
habilidad de hacer frente a los fallos; heterogeneidad de nodos, todos los nodos pueden ser de
diferentes fabricantes; energy harvesting, los nodos con baterias tienen restriccion en el uso de
energia; durabilidad, resistencia a las condiciones ambientales; escalabilidad, despliegue de

grandes redes de nodos.
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Debido a la limitada vida de sus baterias, estos dispositivos por lo general se construyen
con una caracteristica que les permite conservar energia cuando no estan trabajando que se
conoce como modo descanso o sleep (Cheng & Ye, 2007). Es en base a estas limitaciones que

las WSN son disefiadas, desplegadas y utilizadas.

Hanes et al. (2017) sefiala que introducir un gran numero de dispositivos permite la
adopcion de jerarquias dentro de la red. Una de las ventajas de este tipo de organizacion es el
poder agregar la lectura de otros nodos que estén cercanos uno del otro. Si bien existen ciertos
casos en que los nodos envian datos constantemente, la mayoria de los nodos inteligentes

conectados inaldambricamente generalmente se atienen a estos dos casos:

e Periodicidad: la transmision de informacion ocurre solo en intervalos periodicos.
e Eventualidad: la transmisidn solo ocurre cuando el sensor detecta una actividad en

particular o supera un umbral determinado.

La decision de cual esquema de comunicacion es el mas adecuada depende de la aplicacion.

En la Figura 3, se describe las aplicaciones en que se usa las WSN.

Emvironment Gas deteclian

Enemy inbrusion
detection

Health Patient monitoring

Earth Sensing

Matural Disasier Walcano

Wireless
Sensor
Metwork

Machinery health
FLE T

Industrial

I
B

Indoor cimate

I SMAart city Parking contraller

Energy cantral
Systems

Ly

Figura 3. Aplicaciones de las WSN.
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Fuente: (Fernandez, Villalba, & Kim, 2018)

La mayoria de las aplicaciones de las redes de sensores inalambricos es para detectar
fendmenos en areas especificas y requieren ser monitoreadas. Un ejemplo de esto son los
sensores de gases, fuego u otras sustancias quimicas. Otra de las aplicaciones son las Smart
Cities en donde se las usan para registrar la cantidad de energia usada o controlar acciones en

una habitacién como temperatura, luces, puertas, etc. (Fernandez et al., 2018).

Una de las més grandes aplicaciones es en el sector de la salud, donde, pueden ayudar a los
pacientes. Este tipo de dispositivos se dividen en dos grupos: implantados y utilizables. Los
implantados son aquellos que tienen implementados en el cuerpo para monitorear su salud
periddicamente. Sin embargo, los utilizables no son solo para controlar problemas de salud,
también es manejado en el estado fisico, que es un &rea en crecimiento por el interés de las
personas en los deportes (Fernandez et al., 2018). Estos dispositivos son usados en la superficie

del cuerpo humano o cerca de los érganos vitales.

En la investigacion de Fernandez et al. (2018) muestra que, la principal ventaja de los
sensores inalambricos frente a otros es su versatilidad para capturar datos en diferentes
locaciones o diferentes puntos de una ciudad. Una WSN también puede ser ubicada en un
bosque para detectar prematuramente los inicios de un incendio antes que sea aln mas

peligroso. En el sector industrial las WSN son muy importantes para el monitoreo.

Retos de las Redes de Sensores Inalambricos

Los principales retos que afrontan estas tecnologias se los describe a continuacion:

e En WSN el descubridor de red es un problema, debido a que la topologia de red tiene
que ser construida y actualizada en tiempo real y cada vez que se afiade algun nuevo

nodo o algun nodo falle.
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e Controlar la red en funcién de cada nodo, debido a que estos cambian dinamicamente
dependiendo de su energia, ancho de banda, etc.

e El enrutamiento es otro reto que tienen que afrontar las WSN si se lo compara con IP
routing.

e Las sefales colaborativas y el procesamiento de sefiales requieren una comunicacion
entre nodos y al tiempo no perder ninguna sefial durante la transmision.

e Finalmente, uno de los principales retos es la seguridad en su red debido a que una
WSN es desplegada comunmente en ambientes hostiles por tanto su exposicion a

ataques fisicos.

De acuerdo con (Fernandez et al., 2018), menciona que para que un sistema WSN sea
seguro todos los componentes que lo conforman tienen que ser seguros y en caso que uno no
lo sea, ese se convierte en un punto critico de ataque. Para que un sistema sea seguro, este debe
contemplar varios aspectos a cumplir: autenticacion, privacidad, comunicacion robusta,
enrutamiento seguro, establecimiento de confianza, etc. En cuanto a la implementacion de una
clave compartida, es de las soluciones mas sencillas, pero en caso de que la clave sea
interceptada toda la comunicacion se ve comprometida. La solucion mas optima es utilizar
seguridad entre nodos mediante una llave publica encriptada. Asi, tanto emisores como
receptores dentro de una red WSN tienen que autenticarse primero en la red para poder enviar

o recibir informacion.

La seguridad de la informacion es uno de los principales focos de atencion en la
comunicacion, debido a que se maneja informacion de toda clase, que va desde informacion
irrelevante como la fecha o temperatura ambiental hasta informacién muy sensible que puede

contener datos personales, ubicacion exacta, etc.
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2.1.2.2 Topologia de una red WSN

La cantidad de datos a transportar durante un periodo de tiempo junto con el consumo de
energia, determinan las limitaciones de movilidad y alcance de una estructura de celda
inalambrica. Alcances similares no significan topologias similares, esto depende de la
tecnologia utilizada, la estructura de conectividad de la red puede ser flexible para extender las

posibilidades de comunicacion (Carrasco, 2019). Se cuentan con dos modelos de topologia.

e Topologias punto a punto: esta topologia permite a un punto comunicarse con otro
punto. Esto haria que cada punto pueda comunicarse solo con una Unica puerta de
enlace. Pero hay ciertos casos en que punto a punto se refiere a la estructura de
comunicacion que a la topologia fisica en si.

e Topologias Punto-Multipunto: esta topologia hace referencia a que un nodo puede
comunicarse con méas de un punto. La mayoria de la tecnologia 10T que cuenta con
més de una puerta de enlace entra en esta categoria. Una de las caracteristicas de
las redes 10T, dependiendo del tipo de nodo, pueden funcionar de forma diferente;
unos nodos sensores puede recolectar y enviar datos, mientras que otros nodos
puertas de enlace recopilan informacion y pueden ordenar al sensor para realizar

acciones especificas o interactuar con otras puertas de enlace.

Las tecnologias categorizan a los nodos dependiendo de las funciones de implementacion.
Un ejemplo de categorizacién es la tecnologia 802.15.4 que se basa en sensores moviles
pequefios que recopilan datos y los envian para formar una red de igual a igual. Sin embargo,
en ocasiones hay dispositivos que recolectan méas datos que los demas. En ese caso, el punto
de control esté en el centro de la red y la red forma una topologia en estrella, con el punto de
control en el centro y los sensores en los radios. En esta configuracion el punto central esta a
cargo de la coordinacion general de la red y las transmisiones de cada sensor. En el estandar

IEEE 802.15.4 este punto central se denomina coordinador; el objetivo es que cada sensor se



40

comunique con el coordinador creando una relacidn maestra/esclavo. El sensor puede
implementar un subconjunto de funciones de protocolo para realizar solo una parte
especializada (comunicacién con el coordinador). Tal dispositivo se Ilama Dispositivo de
Funcion Reducida (RFD). Un RFD no puede ser un coordinador, tampoco puede implementar

directamente comunicaciones a otra RFD (Hanes et al., 2017).

El coordinador de funcién completa se llama Dispositivo de Funcion Completa (FFD) que
puede comunicarse directamente con una o méas FFD formando multiples conexiones punto a

punto. Como se puede observar en la Figura 4 y de acuerdo a (Hanes et al., 2017):

“Las topologias en que cada FFD tiene una ruta Unica a otra FFD se denominan
topologias de arbol de cluster. Los FFD en el arbol de clister pueden tener RFD, dando

como resultado una topologia en estrella de cldster”

Star Topology

Clustered Stars

@ Full Function Device

Reduced Function Device

Figura 4. Topologias en estrella y en clister.
Fuente: (Hanes et al., 2017, p. 106)
2.1.2.3 Seguridad en una red WSN
Las vulnerabilidades en la seguridad son fallas basicas en el desarrollo e implementacion,

como plantea (Castillo Merchan, 2016) y han ido creciendo principalmente por la exposicion
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de informacion de los sistemas informaticos. Los ataques digitales representan mas del 10%.
El objetivo de los atacantes es vulnerar tres elementos fundamentales de la seguridad:
confidencialidad, integridad y disponibilidad. En consecuencia, los atacantes intentan

comprometer una red para encontrar vulnerabilidades que puedan aprovechar.

Para preservar la seguridad en la informacién hay varios parametros a tomar en
consideracion, para ello, hay que comprender que el sistema es una funcion en donde actian
un transmisor y un receptor (Tanenbaum & Wetherall, 2012). A continuacion, se presenta una
breve introduccion a los requisitos que se debe considerar necesarios para que una red pueda

considerarse segura:

Confidencialidad: para que una red sea considerada confidencial, la informacion que
posea un sistema computacional solo debe ser accedida por el sistema o sistemas autorizados
para su lectura o modificacion. Que un sistema no autorizado pueda acceder o interceptar la
informacion, como se aprecia en la Figura 5, es una amenaza a la confidencialidad, aumentando
la probabilidad que la red sea comprometida dependiendo del medio fisico usado para la

comunicacion o los elementos intermedios.

\ / \
/ \ f \
f \ { \
| Interlocutor 1 - - Interlocutor 2 |
| | Informacién [ | |

Figura 5. Amenaza a la confidencialidad.

Fuente: (Cafiete, 2015)
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Integridad: todos los elementos del sistema deben ser gestionados por agentes autorizados.
Es muy importante que el mensaje sea recibido exactamente como se lo envio de forma tal que
su contenido no sea alterado en camino al destino. La amenaza que compromete la integridad
son modificaciones a los mensajes, que pueden ser realizados por terceros sin autorizacién a la
informacidn en transito. Como se muestra en la figura 6, esta amenaza depende que el atacante

tenga facil acceso al canal de comunicacion.

Informacion A\

\ I . I
Interlocutor 1 :_ nformacion mmmmdﬁ‘ ._J Interlocutor 2 |

| ~— -

=

Figura 6. Amenaza a la integridad de la informacion.

Fuente: (Cafiete, 2015)

Autenticidad: esto permite identificar y asegurar que los agentes que participan en la
comunicacion sepan que el agente que transmite sea quien dicen ser y que el receptor tenga la
certeza que la informacion que recibe es legitima y no esta adulterada de alguna forma. La

Figura 7, ilustra de forma gréfica este concepto.

/ \ Informacién \
\
| Interlocutor 1 [als_a_ o _4 Interlocutor 2 |

/

Figura 7. Amenaza a la autenticidad.
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Fuente: (Cafiete, 2015)

Disponibilidad: garantiza que los nodos de comunicaciones se encuentren disponibles para
los grupos autorizados en los momentos que sean necesarios, es decir, se encuentren
funcionales atn después de sufrir un ataque de denegacion de servicios (DoS). Este requisito
es amenazado por la interrupcién de las comunicaciones que puede ser sobre el medio, sobre
los agentes o los elementos intermedios, tal y como se aprecia en la Figura 8. En los nodos

sensores pueden tener diferentes objetivos en las diferentes capas.

—
\ | Informacion L \ |
Y / \ /
\ / Y /S
/ RS A
S - e _

f
| Interlocutor 1 |

Figura 8. Amenaza a la disponibilidad.

Fuente: (Cafiete, 2015)

Algoritmos de Cifrado para WSN

Los algoritmos de cifrado se dividen en varias categorias que siguen los problemas de la
seguridad principales como lo son la confidencialidad, autenticacion y la integridad. Tal y
como menciona (Stephen Evanczuk, 2020). A continuacion, se describe brevemente los

grandes grupos de codificacion y su funcionamiento en las comunicaciones.

Algoritmo de clave simétrica: el algoritmo o el cifrado utiliza la misma clave para cifrar
el mensaje legible por humanos (texto sin formato) en una version protegida (texto cifrado) y

luego descifrar el texto cifrado de nuevo a texto sin formato (Tanenbaum & Wetherall, 2012).
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La criptografia de clave simétrica se suele utilizar para garantizar la confidencialidad. Los

algoritmos de cifrado simétrico mas comunes incluyen:

e Triple DES (Data Encryption Standard), también conocido como 3DES, o como
oficialmente es llamado por el Instituto Nacional de Estandares y Tecnologia de los
Estados Unidos (NIST): el Triple Algoritmo de Cifrado de Datos (TDEA).

e Algoritmos Estandar de Cifrado Avanzado (AES), como el AES-256, que utiliza claves

de 256 bits (Stephen Evanczuk, 2020).

Algoritmos de clave asimétrica: donde el cifrado utiliza un conjunto emparejado de claves
privadas y publicas para cifrar y descifrar un mensaje que, por lo general, forman parte de
protocolos de seguridad mas amplios para el acuerdo de claves y las firmas digitales. Los
cifrados asimétricos suelen utilizarse para garantizar la confidencialidad, la autenticacion o el

no repudio (Tanenbaum & Wetherall, 2012). Los algoritmos de cifrado mas comunes son:

e Algoritmo de firma digital del Estandar Federal de Procesamiento de
Informacion (FIPS),
e Algoritmo de RSA (Rivest-Shamir-Adleman)

e Algoritmo de firma digital de curva eliptica (ECDSA).

Algoritmos avanzados de cifrado ligero para dispositivos 10T: de acuerdo con el NIST,
la criptografia ligera es una subcategoria de la criptografia que tiene como fin proveer
soluciones para el rapido crecimiento de aplicaciones que en general son empleados por nodos

restringidos.

Un sistema de criptografia convencional puede funcionar bien en computadores, servidores
y hasta en telefonos moviles. Pero, dispositivos como etiquetas RFID, dispositivos de
deteccidn, redes de sensores y hasta sistemas embebidos no cuentan con 1os mismos recursos.

Estos dispositivos y redes requieren plataformas con algoritmos de criptografias ligeras las
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cuales pueden ser aplicables a WSN, RFID, Wireless Body Area Network (WBAN), IoT,
tarjetas inteligentes, etc. (Singh, Sharma, Moon, & Park, 2017). Existen diferentes tipos de
criptografias ligeras primitivas para nodos restringidos y cada una se basa en las caracteristicas

de su funcionamiento como su tamafio, bloque, longitud, numero de rondas y estructuras.

Cifrado de bloque ligero: el cifrado de bloques ligero es un cifrado simétrico en el que todo
el bloque se procesa a la vez. Los cifrados en blogue se utilizan para disefiar funciones hash y
cadigos de autenticacion de mensajes (MAC). Se basan en dos tipos de estructuras: Red de
permutacion alternativa (SPN) y Feistel. La estructura de Feistel usa su funcion redonda solo
en la mitad de los estados. Ayuda a disefiar el mismo circuito de cifrado y descifrado con una
sobrecarga minima. Por lo tanto, la principal ventaja de la estructura feistel es que los procesos
de cifrado y descifrado utilizan el mismo codigo de programa. Conduce a un bajo uso de
memoria (Singh et al., 2017). EIl marco de Feistel no es adecuado para un disefio de baja
latencia. SPN sera mas rapido, pero no se requiere programacion clave. La falta de programas
clave lo hara vulnerable a los ataques Los principales parametros para evaluar cifrados de
bloques ligeros son el tamafio de la clave, el tamafio del bloque, el tipo de estructura 'y el namero

de rondas (Dhanda, Singh, & Jindal, 2020).

AES: El Estandar de Encriptacion Avanzada (AES) es uno de los mas famosos y fue
optimizado para hacerlo mas liviano y que funciona con una estructura SPN (Red de
Permutacion Sustituida). El tamafio de bloque de cifrado es de 128 bits, permitiendo opciones
de tres tamafios de clave, siendo el tamafio de clave quien determine el nimero de rondas del
algoritmo. Asi, un tamafo de clave de 128 necesita 10 rondas, un tamafio de clave 192 requiere
12 rondas y un tamafio de clave de 256 requiere 14 rondas (Dhanda et al., 2020). Debido a que
el aumentar el tamafio de la clave implica aumentar el procesamiento y almacenamiento en el
dispositivo, el tamafio de clave de 128 bits seria el mas adecuado para un dispositivo de bajos

recursos y el cual seré considerado en el alcance del presente trabajo.
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SPECK: fue propuesto por (Beaulieu et al., 2015), en la familia de cifrados ligeros por
bloques, disefiado con flexibilidad, permitiendo diferentes tamafios de bloques y claves. Fue
desarrollado para operar mejor sobre microcontroladores de forma mas eficientemente. SPECK
estd basado en la estructura de cifrado por bloques Feistel, la cual cuenta con la ventaja de usar
el mismo algoritmo para cifrar y descifrar la informacion reduciendo la carga general al
dispositivo. Tiene dos ramas, cada una de las cuales ha sido desarrollada en ambos sentidos,
con importantes cambios en ambos sentidos, adicion modular y XOR bitwise. La funcién de
ronda de SPECK depende de la estructura Feistel y la siguiente formula, Rk (X, Y), la cual se

presentaen laEc. 1.
Rk (X,Y) = [(§%x+y) D k, S Py ® (5%x + y) @ k] Ecl

Los pardmetros de valor de RK (X, Y) se ven afectados por a y b, si n=16 entonces a=7 y
b es 2, de lo contrario a es 8 y b es 3. Observe que, al describir la funcién de ronda SPECK,
como el SPECK2n/mn se puede describir como SPECK con el tamafio de bloque de 2*n bits y
m*n bit es el tamafio de la clave. p.ej. SPECK32/64, el de 16 bits es el tamaiio de la palabra
que se llama (n), el de 32 bits es el 2*n y el nimero de palabras es 4 que se indica como m.
Como resultado, la clave total es m*n, que equivale a 64. Para obtener mas detalles sobre

SPECK, se remite al lector a la referencia (Beaulieu et al., 2015).

Speck cuenta con varias caracteristicas y configuraciones que se pueden implementar para
no generar una sobrecarga sobre los dispositivos. Se debe notar que, Speck tiene varias
configuraciones (Tabla 3) que dependen de las capacidades del hardware y software sobre el

que trabaja.



Tabla 3

Diferencias de parametro del algoritmo Speck
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Tamafio de blogue Tamano de clave Numero de Tipo de alp
(bits) (bits) rondas estructura

32 64 22 Feistel 7102
48 27 22 Feistel 8|3
96 23 Feistel 8|3

64 96 26 Feistel 8|3
128 27 Feistel 813

96 96 28 Feistel 8|3
144 29 Feistel 8|3

96 32 Feistel 8|3

128 128 33 Feistel 8|3
255 34 Feistel 813

Fuente: Autoria

Como muestra en la tabla anterior, Speck varia en los tamafios de bloque, clave y de ronda,

de hecho, Speck generalmente se denota por Speck2n/mn donde 2n es el tamario del bloque, n

€16, 24, 32, 48, 64 y mn se asemeja al tamafio de la clave utilizada donde m € 2, 3, 4

dependiendo de la seguridad deseada. Speck procesa la entrada como dos palabras. Como

menciona (Farzaneh, List, Lucks, & Wenzel, 2013), al inicio de cada ronda la palabra de la

izquierda del estado es rotada por « bits a la izquierda, antes de que la palabra de la derecha se

agregue al mddulo 2". Luego, a una clave de ronda K' se le realiza un proceso XOR a la mitad

izquierda. A continuacion, la palabra derecha es rotada por g bits a la derecha, antes de que la

palabra izquierda se haga XOR a la derecha. El procedimiento es descrito visualmente por la

Figura 9.
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I-1+1 Ri+1

Figura 9. Representacién general de la ronda del cifrado Speck.

Fuente: (Farzaneh et al., 2013)

Es de considerar que mientras méas grande los tamafios de bloque, mayor procesamiento
requiere su implementacion. La Figura 10 presenta un diagrama visual del funcionamiento del
cifrado de Speck 64/96, donde sigue el proceso anteriormente descrito repitiéndose 26 veces

lo que equivale al nimero de rondas.
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! Round 1

i Round 2

: ' | ! Round 26

Figura 10. Diagrama de cifrado Speck 64/96.

Obtenido de: (Lama Sleem & Raphaél Couturier, n.d.)

SIMON: Pertenece a la misma familia de SPECK que funciona con la estructura Feistel
disefiado por la agencia de seguridad nacional (NSA). Sus operaciones de cifrado usan simples
funciones de ronda bit a bit de AND, OR y desplazamientos circulares a la izquierda. Esta
desarrollado para mejorar el comportamiento en hardware y dar buenos resultados de computo
criptograficos. Su funcion de ronda depende de dos etapas del mapa Feistel como se muestra

en la Ec.2 a continuacion:
Rk(X,Y) = (y D f(x) © k,x) Ec.2

Donde k es la ronda de clave y la Ec.3 muestra f(x):
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f(x) = (5x&S%x) @ $%x Ec.3

Funciones hash ligeras: las funciones hash ligeras son otra forma de brindar seguridad.
Crean un "resumen de mensaje™ de longitud fija a partir de un mensaje de longitud arbitraria.
Este "resumen del mensaje” se utiliza para garantizar la integridad de los datos transmitidos.
La huella de una funcion hash esté determinada por el nimero de bits de estado, el tamafio de

la 16gica funcional y de control utilizada en la funcion redonda. Se caracteriza por:

e Tamafio de salida mas pequefio: la gran cantidad de tamafio es fundamental para
aplicaciones que requieren resistencia a colisiones con funcién hash. Aplicaciones en
gue no se necesite resistencia a colisiones puede usarse tamafios de interior y equilibrio,
pero en los casos donde son necesarias las funciones hash, esta tarea debe tener una
seguridad similar contra ataques de preimagen, segunda imagen y de impacto.

e Tamarfio de mensaje mas corto: la capacidad hash tradicional se utiliza para mejorar la
contribucion del enorme tamafio de aproximadamente 264 bits. Para la mayoria de las
reglas objetivas con respecto a las funciones hash delgadas, el tamafio normal de la
informacion es mucho mas pequefio (256 bits como méximo). De esta forma, para
aplicaciones ligeras, una funcion hash mejorada para mensajes cortos puede ser mas

razonable (Singh et al., 2017).

Sistema de alto rendimiento: el sistema elite utiliza un motor encriptado especifico para
cumplir tres necesidades: rendimiento, adaptabilidad y la seguridad. Otras limitaciones (como
el area y la potencia) se consideran en menor medida. A continuacién, se analizara algunos de

los requisitos para lograr un sistema de alto rendimiento.

e CPU personalizada: los procesadores de cifrado (como CPU y ALU de cifrado) utilizan
CPU optimizadas para ejecutar algoritmos de cifrado. La arquitectura del conjunto de

instrucciones (ISA) generalmente integra instrucciones orientadas a contrasefas.
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Debido a la diversidad de algoritmos de cifrado, es dificil elegir este tipo de
instrucciones. Para usar la nueva declaracion, el programa del sistema debe actualizarse
a algo similar a un compilador

e Coprocesador criptografico: la actualizacion de la velocidad de cifrado se completa con
el médulo de equipo, que estd dedicado al coprocesador de cifrado, el negocio de
cifrado y esta controlado por el procesador principal. El procesamiento de informacion
regular hacia y desde el procesador c afecta la ejecucion regular de datos.

e Matriz de Cifrado: utilizando la computacién paralela, se desarroll6 una matriz
criptografica de elementos de procesamiento y un procesador criptografico de multiples
nucleos para mejorar ain mas el rendimiento. Los arreglos cifrados estan cerca de las
tareas algoritmicas y requieren una topologia de enrutamiento para mover datos entre
los elementos de procesamiento y la memoria.

e Criptografia multinicleo: por otro lado, los procesadores criptograficos de varios
nacleos no se basan en algoritmos. Proporciona una velocidad de datos altamente

encriptada o utiliza una encriptacion diferente al mismo tiempo (Grand et al., 2011).

Cifrado de flujo ligero: Otra categoria de cifrado ligero es el de flujo. En un cifrado de
flujo, los bits "r" se cifran y descifran a la vez. cifrados de flujo también fomentan el uso de la
situacién original en situaciones forzadas. EI concurso eSTREAM, resuelto por la Red europea
de excelencia en criptografia, tiene como objetivo identificar nuevos nameros de trafico que
pueden ser adecuados para una adopcion ilimitada. Los cifrados de flujo ligeros importantes

son Grain, Mickey y Trivium, estos son finalistas de la fase 3 del proyecto e-STREAM.

Dispositivos de bajos recursos y métricas de rendimiento: en el algoritmo criptografico
ligero, al considerar las métricas de rendimiento en dispositivos de bajos recursos, existe una
interposicion entre el rendimiento y el recurso para alcanzar los mismos niveles de seguridad.

El rendimiento de la transmision puede basarse en el consumo de energia, el tiempo de espera
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o el tiempo de espera y el rendimiento. En esta seccion, hay dos categorias para implementar

el cifrado en dispositivos de bajos recursos, como se describe a continuacion.

Implementacion y métricas especificas de software: la implementacion del software se
logro ejecutando un cédigo criptografico en el procesador. El cddigo puede ser
dependiente de la maquina (ensamblado) o independiente (java). Por ejemplo, si el
cddigo esta escrito en lenguaje C, puede implementarse en un procesador especifico.
Generalmente, un sistema funciona con microcontroladores de bajo costo de 8 o 16 bits.
Para un dispositivo de baja restriccion, las implementaciones de software se centran en
la cantidad de energia, velocidad y memoria utilizada. Las métricas especificas del
software se centran en el nimero requerido de registros en RAM y ROM.

Implementacion y métricas especificas de hardware: los recursos necesarios para el
disefio y la implementacion del hardware se expresan generalmente en términos de area
de puerta y utilizan ASIC personalizado completo o FPGA. En FPGA, el disefio
proporciona beneficios como minimizar los costos de desarrollo y aumentar la

flexibilidad (Singh et al., 2017).

2.1.2.4 Protocolos de Comunicacion

De acuerdo con Hanes et al. (2017) indica que las redes de sensores actualmente utilizan

varios protocolos de comunicacién para transmitir la informacion entre sus nodos. La eleccion

de uno u otro protocolo depende de la funcidn y las caracteristicas de su aplicacion. En unos

casos se necesita mayor ahorro energético, en otros la fiabilidad de la comunicacion, en otros

que priorice la mayor cantidad de paquetes enviados, etc.

Entre todos los protocolos existentes que se utilizan con frecuencia para WSN se destacan

los protocolos de bajo consumo como: ZigBee/6LoWPAN (IEEE 802.15.4), bluetooth (IEEE

802.15.1), Wi-Fi (IEEE 802.11) y Z-Wave. Ahora para aplicaciones determinadas, se esta
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propagando el uso de protocolos IP con conexion a internet los cuales necesitan mayores

prestaciones en cuanto a consumo de energia y eficacia en la comunicacion. Realizar una

comparativa méas profunda de protocolos de comunicacion para medios inalambricos es (til

para elegir un protocolo para una aplicacion determinada (Lee, Su, & Shen, 2007).

A continuacion, se presenta una breve descripcion de los protocolos mencionados:

Bluetooth Low Energy (BLE): es una tecnologia inaldmbrica de corto alcance que
opera en la capa fisica del modelo OSI y posee una velocidad de transmision alta de
datos y un minimo de consumo de energia. Su arquitectura funciona de
maestro/esclavo, y su limitante es el poder conectar pocos dispositivos. Permite
interoperar pequefios dispositivos desarrollados para usar bluetooth y destinados a
enviar pequefios paquetes de datos reducidos y opera en la banda libre de 2.4 GHz.
Wireless Fidelity (Wi-Fi): protocolo de la capa enlace que tiene un consumo de
energia muy alto y est& basado en el estdndar 802.11 que cuenta con varias versiones
como la 802.114a, 802.11b, 802.11g, etc., que son incompatibles entre ellas y utiliza las
bandas 2.4 GHz, 5 GHz y 60 GHz para tasas de transferencia en el orden de decenas o
cientos de Mbps.

Z-Wave: protocolo de baja potencia de la capa de enlace que cuenta con tecnologia
basada en RF y fue desarrollado para entornos de domética a nivel doméstico. Tiene
capacidad escalable y admite la topologia en malla. Z-Wave permite transmisiones
seguras de baja latencia y bajas tasas de velocidad de pequefios paquetes de datos hasta
100 kbps. Los dispositivos mantienen una distancia maxima de 100 metros a diferencia
de otras redes como Wi-Fi y opera en el rango de frecuencia de 868 MHz y no tiene
interferencia de otras tecnologias.

ZigBee: es un protocolo de la capa de enlace que fue disefiado para aplicaciones a nivel

doméstico e industrial orientado al control y monitoreo admitiendo varias topologias.
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Se basa en el estdndar IEEE 802.15.4 que opera en bandas de 2,4 GHz con tasas de
transferencia de 255 Kbps y en 915 MHz con tasas de transferencia menores. La
distancia adyacente puede ser de hasta 10 metros en aplicaciones de minimo consumo
de energia. Se enfoca en velocidades de transmision limitadas de bajo coste y consumo
de energia reducido.

e 6LOWPAN: es el acronimo de IPv6 over Low Wireless Personal Area Networks. Es la
adaptacion del protocolo IPv6 a redes de bajo consumo 802.15.4 y sus diferentes
caracteristicas cuyo objetivo es proveer una direccion IP version 6 a todo dispositivo
inalambrico pudiendo direccionarse y accederse directamente. Debido a que 802.15.4
tiene una longitud de MTU limitado a 127 bytes, diferentes longitudes y bajo ancho de
banda, fue necesario implementar una capa de adaptacién que ajustara los paquetes

IPv6 a las especificaciones 802.15.4 (Garcia Garcia, 2015).

Uno de los objetivos mas recientes en lo referido a protocolos de comunicacion es el
incorporar el protocolo IP en redes de sensores de bajo consumo energético. Como
consecuencia el IETF desarrollo el estandar 6LoWPAN, que permite incluir el protocolo IPv6
de internet en dispositivos basados en IEEE 802.15.4. Tal como menciona (Jiménes &
Berrueco, 2016), frente a ZigBee, 6LoOWPAN posibilita a los dispositivos comunicarse no solo
con aparatos que dispongan del mismo protocolo sino también con dispositivos que dispongan

de otros protocolos IP como Ethernet o Wi-Fi.

Comparado con Wi-Fi u otros protocolos basados en IP, 6LoOWPAN tiene un consumo muy
inferior. Como resultante, la integracion de este estandar permite incluir el protocolo IP en
dispositivos de bajo consumo y con ello, las WSN estd dando un paso mas hacia la

configuracién de una red global de Internet, es decir, Internet de las Cosas.
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En la Tabla 4, se presenta un resumen de las caracteristicas de cada protocolo que se ha

mencionado resaltando la frecuencia y la velocidad de transferencia de los datos.

Tabla 4

Comparacién de protocolos para loT.

) Velocidad _ )
Protocolo Frecuencia Seguridad Uso Previo
de datos
Bluetooth
(baja 2,4GHz 10 kbps Encriptado Productos portéatiles
energia)
o 2,4GHz/ _ Productos independientes para
Wi-Fi 54 Mbps Opcional )
5GHz negocio u hogar.
Z-wave 915MHz 40 kbps Encriptado Producto para el hogar.
_ 2,4GHz/ 250 kbps ) Productos de bajo costo para
ZigBee Encriptado
915MHz 40 kbps el hogar.

Producto dirigido a los
_ hogares y negocios con
6LoWPAN 2,4GHz 250 kbps Opcional _ )
necesidad de conexion con

otros sistemas.

Fuente: (Carrasco, 2019)

Estandar IEEE 802.15.4
IEEE 802.15.4 es una tecnologia de acceso inalambrico de bajo costo y de baja tasa
trasferencia de datos que funcionan principalmente por baterias. Permite una facil instalacion

gracias a su pila de protocolos que la hace compacta, flexible y simple.

La incertidumbre del uso de 802.15.4 es por su confiabilidad, latencia ilimitada,
susceptibilidad hacia interferencias y desvanecimiento en trayectos multiples. Estos aspectos
negativos son debido a su algoritmo de CSMAJ/CA, el cual es un método de acceso donde un
dispositivo escucha para asegurarse que ningun otro dispositivo este transmitiendo antes que

realice su propia transmision. Si otro dispositivo esta transmitiendo, se produce un tiempo de
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espera que suele ser aleatorio antes que vuelva a escuchar. Esta interferencia ocurre porgque con
802.15.4 no cuenta con una técnica de salto de frecuencia (que las variantes 802.15.4e y

802.15.4g ya abordan y posteriormente se detallan) (Garcia Garcia, 2015).

Desde 2003 se han publicado multiples iteraciones de 802.15.4 y cada una con su etiqueta

de afio de publicacién como: 802.15.4-2003, 802.15.4-2006, 802.15.4-2011, 802.15.4-2015.

Las capas de 802.15.4 PHY y MAC son la base de varias pilas de protocolos de red. Estas
pilas de protocolos utilizan 802.15.4 en las capas fisica y de enlace, pero en las capas superiores
son distintas, se promueven por separado a través de distintas organizaciones. Algunas de las
tecnologias que se basan en 802.15.4 son: ZigBee; 6LOWPAN; ZigBee IP que adopta las capas

adaptacion 6LoWPAN (Garcia Garcia, 2015).
Capa Fisica 802.15.4

El estandar 802.15.4 soporta varias opciones de PHY (physical layer) que van desde los 2.4
GHz hasta sub-frecuencias de banda ISM. En el estandar IEEE 802.15.4-2003 se especifican
solo tres opciones de PHY que se basan en la Modulacion de Espectro Ensanchado de
Secuencia Directa (DSSS) que es una técnica que propaga la sefial a través del dominio de la
frecuencia que da un mayor ancho de banda (Hanes et al., 2017). Las opciones de transmision
de la capa fisica originales eran: 2.4 GHz, 16 canales, con velocidad de datos de 250 kbps, que
opera en todo el mundo; 915 MHz, 10 canales, con velocidad de datos de 40 kbps, que opera
en América del norte y del sur; 868 MHz, 1 canal, con velocidad de datos de 20 kbps, que opera

en Europa, Este medio y Africa.

Las versiones de 802.15.4 del 2006, 2011 y 2015 introdujeron opciones de comunicacion

PHY adicionales, incluidas las siguientes:
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e OQPSK: es una tecnica de modulacidn que utiliza cuatro valores de bits Unicos que se
sefialan mediante cambios de fase. Una funcion de compensacion que esta presente
durante los cambios de fase permite que los datos se transmitan de manera confiable.

e BPSK PHY: esto es DSSS PHY, que emplea modulacion de codificacion por
desplazamiento de fase binaria (BPSK). BPSK especifica dos cambios de fase Unicos
como su esquema de codificacion de datos.

e ASK PHY: esta es la PHY de espectro ensanchado de secuencia paralela (PSSS), que
emplea modulacién por desplazamiento de amplitud (ASK) y modulacion BPSK. PSSS
es un esquema de codificacién avanzado que ofrece mayor rango, rendimiento,
velocidades de datos e integridad de la sefial en comparacion con DSSS. ASK utiliza

cambios de amplitud en lugar de cambios de fase para sefialar diferentes valores de bits.

Estas mejoras realizadas aumentan la velocidad de datos de 915 MHz y 868 MHz a 250

Kpbs y 100 kbps respectivamente.

Capa MAC

Como expresa (Garcia Garcia, 2015), la capa MAC 802.15.4 administra el acceso al canal
PHY precisando como los dispositivos en la misma &rea compartiran las frecuencias asignadas.
La capa MAC 802.15.4 también realizan tareas como: beacon de red para dispositivos que
actlian como coordinadores (nuevos dispositivos usan beacons para unirse a una red 802.15.4);
asociacion PAN y disociacion por dispositivo; seguridad del dispositivo y comunicaciones de

enlace confiables entre dos entidades MAC similares.

La capa MAC logra estas tareas utilizando varios tipos de tramas predefinidas:

e Data Frame: maneja todas las transferencias de datos
e Beacon Frame: se utiliza en la transmisién de balizas desde un coordinador PAN

e Acknowledgement Frame: confirma la recepcion exitosa de una trama.
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e MAC command Frame: responsable de la comunicacion de control entre dispositivos

Todas estas tramas MAC de 802.15.4 estan representadas en la Figura 11, en la cual se

puede apreciar que la trama MAC es transportada dentro de la trama PHY.

MAC Frame
P 4 — 20 Bytes <
2B 1B m : — Variable 28
< » & > Addressmg Fields < » < >
| Frame | Sequence DRGSRl Destination b Source Erame
PAN ) PAN Frame Payload Check
Control Number idantifier Addriess Identifier Address Sequence

AC Heade MAC Payload :
QO1€

PHY Frame
Preamble Staét Qf Erame Frame Length PHY Service Data Unit (PSDU)
elimiter
6 Bytes 0-127 Bytes

Figura 11. Formato MAC y PHY de 802.15.4.

Fuente: (Hanes et al., 2017)

El campo de encabezado MAC esta compuesto por los campos Frame Control, Sequence
Number y los campos Addressing. ElI campo frame control define atributos como el tipo de
trama, los modos de direccionamiento y otros indicadores de control. EI campo sequence
number indica el identificador de secuencia para la trama. El campo addressing especifica los
campos Identifier PAN de origen y destino, asi como los campos direccion de origen y destino

(Hanes et al., 2017).
Seguridad

Las especificaciones de 802.15.4 usa el Estandar de Encriptacién Avanzado (AES), con
una longitud de clave de 128 bits como un algoritmo de encriptacion base para la seguridad de
sus datos. (Garcia Garcia, 2015) también expresa que su uso en el sector privado ayudo a

convertirse en uno de los algoritmos mas populares de criptografia simétrica.



59

El habilitar esta funcion de seguridad, modifica levemente el formato del marco,
consumiendo una pequeria parte de la carga Util. EI usar el campo de seguridad en el control de
tramas es necesario para habilitar el cifrado AES, este campo es de un solo bit que se establece
en 1 para la seguridad. En la Figura 12, se puede observar que, una vez establecido el bit, se

genera un campo llamado encabezado de seguridad auxiliar después del campo direccion de

origen.
= 4 — 20 Bytes <
2B 1B m . o 0— 148 Variable 2B
< » < > Addressing Fields < > < > € >
Destination Ao Source Auxiiary Frame
Frame | Sequence Destination Source z
PAN N Security Frame Payload Check
Control Number Identifier Address |dentifier Address Eearas y Sequence

MAC Header MAC Payload MAC
Footer

(2) Auxiliary Security Header
field is added to MAC frame.

©) Security Enabled

@
bit in Frame
Control is set to 1.

Figura 12. Formato de trama con el encabezado de seguridad auxiliar.

Fuente: (Hanes et al., 2017)

Estandar IEEE 802.15.4g y 802.15.4¢

IEEE continuamente se mantiene realizando mejoras menores a las especificaciones del
nacleo de 802.15.4, cuando estas mejoras son realizadas se adjuntada una letra minascula. Dos
ejemplos de esto es 802.15.4e-2012 y 802.15.4g-2012 las cuales son realmente relevantes para

el tema de 10T.

La enmienda de 802.15.4e mejora varias debilidades que 802.15.4 tenia, como la
confiabilidad de la MAC, la latencia ilimitada y el desvanecimiento en multiples rutas, llegando

también a ciertos dominios de aplicaciones como la automatizacion y la red inteligente. IEEE
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802.15.4e mejord las capacidades de la capa MAC de IEEE 802.15.4 como el formato de trama,

seguridad, mecanismo de determinismo Yy el salto de frecuencia (Garcia Garcia, 2015).

La enmienda de 802.15.4q al igual que la 802.15.4¢e se integré en el adendum principal de
802.15.4-2015, siendo su enfoque principal la comunicacion de la red de servicios publicos
inteligentes. El objetivo de 802.15.4.g es optimizar las redes inalambricas de malla para redes
de campo FAN vy se introducen nuevas definiciones de PHY al igual que algunas

modificaciones de MAC para apoyar su implementacion (Garcia Garcia, 2015).

Capa Fisica - IEEE 802.15.4g

Mientras que en IEEE 802.15.4 el tamafio de la carga util o PSDU es de 127 bytes, en IEEE
802.15.4g aumentd a 2047, esto proporciona una mejora en el emparejamiento de paguetes
mucho mas grandes que se encuentran en protocolos de capa superior. Por ejemplo la
configuracion de MTU de IPv6 es de 1280 bytes y como explica (Hanes et al., 2017) “la
fragmentacion no seria necesaria en la capa 2 cuando los paquetes IPv6 se transmiten través de
tramas MAC IEEE 802.15.4g. También la proteccion contra errores se mejoré en IEEE

802.15.4g evolucionando el CRC de 16 a 32 bits”.

IEEE 802.15.4g admite multiples velocidades de datos en bandas que van desde los 169
MHz hasta los 2.4 GHz. Dentro de estas bandas los datos deben modularse en la frecuencia
utilizando algunos de los siguientes mecanismos PHY para cumplir con 802.15.4g: Multi-Rate
and Multi-Regional Frequency Shift Keying (MR-FSK), Multi-Rate and Multi-Regional
Orthogonal Frequency Division Multiplexing (MR-OFDM) y Multi-Rate and Multi-Regional

Offset Quadrature Phase-Shift Keying (MR-0O-QPSK) (Garcia Garcia, 2015).

Capa MAC - IEEE 802.15.4¢

Mientras que IEEE 802.15.4e no es aplicable a la capa PHY, si lo es a la capa MAC. Las

enmiendas realizadas a la capa MAC la mejoran a través de varias funciones que pueden
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habilitarse en funcion de varias implementaciones del estandar. Como plantea Hanes et al.

(2017), es necesario utilizar perfiles definidos por organizaciones como Wi-SUN en casos en

que la interoperabilidad es impredecible; a continuacion, se describe las mejoras a la capa MAC

propuestas por IEEE 802.15.4e-2012:

Salto de canal en intervalos de tiempo (TSCH): su funcion es garantizar el acceso al
medio con una diversidad de canales. El salto de frecuencia usa diferentes canales en
distintos lapsos de tiempo para la transmision. TSCH divide el tiempo en “intervalos
de tiempo” que garantice ancho de banda y latencia predecible. En un intervalo de
tiempo se puede transmitir un paquete y su acuse de recibo, mejorando la capacidad de
la red evitando que los nodos quieran comunicarse en el mismo intervalo de tiempo,
dando vigorosidad a la red para entornos ruidosos y coexistencia con otras tecnologias
inalambricas.

Elementos informativos (IEs): permite el intercambio de informacién con la capa
MAC de forma extensible, ya sea como IE de encabezado (estandarizado) o como IE
de carga util (privado). Especificando el formato de etiqueta, longitud y valor (TLV) se
puede agregar metadatos adicionales a las tramas para soportar los servicios de la capa
MAC.

Beacons Mejoradas (EBs): los EBs extienden la flexibilidad de los beacons 802.15.4
dando paso a la construccion de beacons especificas de la aplicacion. Esto se logra
mediante la inclusion de IEs relevantes en los marcos EBs. Algunas de las
caracteristicas de estas beacons incluyen métricas de red, horario de transmision con
saltos de frecuencias e informacion de la PAN.

Solicitudes de Beacons Mejoradas (EBRs): al igual que las EBs los EBRs también
aprovechan las IEs en los EBRs dando posibilidad al remitente de solicitar informacion

especifica.
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Reconocimiento Mejorado: permite la integracion de un contador de tramas para las
tramas que se reconocen, que sirven como ayuda para proteger contra ciertos ataques

que ocurren cuando se falsifica el marco de reconocimiento.

Protocolo de Internet (IP)

Una de las formas de garantizar la vida util de una red por mas de 30 afios, es usando una

arquitectura en capas como la arquitectura IP, que ha demostrado ser capaz adaptarse a

pequefios y grandes cambios a lo largo del tiempo y aun mantener operaciones para sus

dispositivos y usuarios (Tanenbaum & Wetherall, 2012). A continuacion, se provee las ventajas

de IP para loT:

Abierta y basada en estandares: internet de las cosas crea un nuevo sistema donde
los dispositivos, aplicaciones y usuarios aprovechan diversas funcionalidades mientras
garantizan intercambiabilidad, interoperabilidad, seguridad y administracion. Esto
requiere la implementacion, validacion y despliegue de soluciones abiertas basadas en
estandares.

Verséatil: existe una variedad de tecnologias de acceso de Gltima milla para la
conectividad de las cosas. El hecho que las tecnologias de comunicacion avancen a un
ritmo acelerado, logra que su vida util estimada sea de 10 a 20 afios. Pero con la
tecnologia IP en capas puede hacer frente a estos cambios, como tal, estas capas usan
varios protocolos que se pueden usar a lo largo de su duracién sin requerir cambios en
toda su arquitectura.

Ubicua: todas las versiones de sistemas operativos de uso general vienen con una pila
de IP dual (IPv4 e IPv6) que se puede mejorar posteriormente. Si bien las
actualizaciones de IP son principalmente en IPv4, recientes esfuerzos de
estandarizacién han incluido IPv6. El protocolo IP es el més divulgado al observar que

admite mdltiples soluciones en loT.
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e Escalable: IP ha probado ampliamente su escalabilidad de forma soélida. Millares de
nodos con infraestructuras tanto publicas como privadas han estado operativas durante
varios afos incluso dando un buen soporte a aquellas redes que no estan asociadas a IP.
Mostrando que la escalabilidad uno de sus puntos fuertes.

e Administrable y altamente seguro: una infraestructura de red requiere administracion
y seguridad para funcionar. IP al estar mas de 30 afios en actividad cuenta con gestion
de redes, protocolos y mecanismos que se encuentran disponibles. No obstante, aln
enfrenta varios desafios en areas como seguridad en nodos restringidos, protocolos OT
heredados y escalamiento de operaciones.

e Estable y resistente: IP ha existido desde hace mas de 30 afios y tiene una base de
conocimientos extensa y establecida que se ha sido usada en infraestructuras criticas
como redes financieras y de defensa. Ademas, su resistencia y estabilidad es
beneficiada por su entorno que cuenta con profesionales de IT que pueden disefar,
desarrollar y operara soluciones IP.

e El factor de innovacion: en las Ultimas décadas se ha establecido a IP como el factor
de innovacion debido a que es el protocolo detras de la transferencia de archivos, correo
electronico, comercio electronico redes sociales, etc. e 10T puede aprovechar estas

innovaciones.

Pero, con el creciente uso de internet, se presentan inconvenientes. La expansion genero un
obstaculo ineludible: el agotamiento del direccionamiento por parte del estandar utilizado. A
raiz de ello, se desarrollé una nueva version del protocolo IP que contempla el aumento de
dispositivos sin el riesgo de agotar el direccionamiento. Asi es como nacid el nuevo estandar
IPv6 que busca eliminar la limitante de direcciones asignables que se tenia con su antecesor y
mejorar algunos aspectos tales como la optimizacion de recursos, mascaras y sub-mascaras

para la identificacion de usuarios de origen y de fin (Jiménes & Berrueco, 2016).
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La expansion de capacidades que tiene IPv6 es aumentar de 32 bits a 128 bits, que supone
una mayor cobertura para cualquier dispositivo: 2122=3x10% posibles direcciones utilizables.
IPv6 tiene una mayor capacidad de direcciones IP disponibles. Se compone por ocho campos
y cada uno de 16 bits unidos por dos puntos, a cada digito de estos grupos son numeros
hexadecimales. Su formato se presenta en la Figura 13, que muestra cdmo es su

direccionamiento.

Una direcciéon IPv6 (en hexadecimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

L AR 2 : |
2001:0DB8:AC10:FEO1:: Se pueden omitir los ceros

LI T

10000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:00000000000000¢(

Figura 13. Formato IPV6.

Obtenido de: (Smetana, 2012)

Como se ha descrito, IPv6 es el nuevo estdndar de internet que progresivamente
reemplazara a IPv4. Permitiendo una conexién total de todos los dispositivos con acceso a
internet siendo crucial para que 10T se desarrolle por completo logrando que cualquier “cosa”

se conecte a la red (Jiménes & Berrueco, 2016).
Adaptacion de IP para loT

Mientras el protocolo IP es la clave para el éxito de 10T; nodos y redes restringidas
demandan de varias optimizaciones de capas y sobre multiples protocolos de la arquitectura

IP. La Figura 14 presenta las capas donde la optimizacion fue aplicada por la IETF.
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( Transport |
TCP/UDP
~ Layer | !
Nféwgrrk IPv6/IPv4
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) —> Adaptation Layer j*—
( Data Link | _
Layer | Including 802.14.4g, 802.15.4e
P?;?gral Wired/Wireless

N

Figura 14. Optimizacion del Protocolo IP para loT.
Fuente: (Hanes et al., 2017)

6LoWPAN

6LOWPAN aprovecha las mejoras realizadas en los estandares IEEE 802.15.4g y IEEE
802.15.4e que sientan las bases para una transmision sobre nodos y redes restringidas
adoptando IPv6 y aprovechando la comunicacion inalambrica en malla al méximo. En la
arquitectura IP para transportar un paquete se lo realiza a través de las capas 1 (PHY) y 2

(MAC) que primero se deben definir y documentar (Castillo Merchan, 2016).

Como lo hace notar Hanes et al. (2017), el modelo para empaquetar IP en las capas
inferiores es conocido como una capa de adaptacién y, a menos que la tecnologia sea
propietaria, la capa de adaptacion IP es comdnmente definida por el grupo IETF en los RFC el
cual define como se comporta un estandar de internet. Los protocolos relacionados a loT siguen
un proceso similar. La principal diferencia es que una capa de adaptacion esta disefiada para
que loT pueda incluir varias optimizaciones que le ayude a lidiar con redes y nodos

restringidos.

Uno de los principales trabajos de adaptacion fue realizado por el grupo de trabajo
6LoWPAN que hizo varias publicaciones con un enfoque en la transmision de paquetes IPv6

a través de redes restringidas. Pero la mas importante fue el RFC 4994 que define las
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capacidades de las cabeceras de compresion, fragmentacion y direccionamiento de malla
(Garcia Garcia, 2015). Dependiendo de la implementacion, se pueden habilitar todas, ninguna
o cualquier combinacion de estas capacidades y sus encabezados correspondientes. La Figura

15 presenta las cabeceras dentro de 6LoWPAN.

802.15.4 |Pv6 Header

Header Compression VG Fayload

802.15.4 IPv6 Header
Header Compression

Fragment Header

IPv6 Payload

IPv6 Header
Compression

802.15.4 Mesh Addressing

Header Header Fragment Header

IPv6 Payload

Figura 15. Cabeceras de 6LoWPAN.

Fuente: (Hanes et al., 2017)

Header Compression: la cabecera de compresion de IPv6 para 6LoWPAN fue definida
en el RFC 4944 y actualizada en el RFC 6282. La compresion de cabecera ayuda a reducir el
tamario de las cabeceras de 40 bytes de IPv6 y 8 bytes de UDP, hasta 6 bytes combinandolas
en algunos casos. La compresion de encabezado no tiene estado y no son complicadas, pero
cuenta con algunos factores que afectan la cantidad de compresion. Para entender su funcién e
impacto, se proporciona un ejemplo de la compresién de 6LoWPAN: en alto nivel 6LoWPAN
aprovecha la informacién conocida compartida por el resto de los nodos en una red local y
omite varios campos que asume que son comunes (Hanes et al., 2017). En la Figura 16, se

observa la cantidad de compresion de 6LoWPAN.
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6LoWPAN Without Header Compression
127 Byte |IEEE 802.15.4 Frame
1B 40B 8B 53B

go2154 | | 1 '
e | IPv6 UDP ; Payload .FCS

A

Y

6LoWPAN Header

6LoWPAN With IPv6 and UDP Header Compression

< 127 Byte |EEE 802.15.4 Frame >
2B 4B 108B

802.15.4 ' ' & o ' " |[Fcs

l | UDP Payload .FCS

6LOWPAN Header
with Compressed
IPv6 Header

Figura 16. Cabecera de Compresion.

Fuente: (Hanes et al., 2017)

En la parte superior de la Figura 16, la trama 6LoWPAN no cuenta con ninguna compresion
de encabezado, por ende, el encabezado IPv6 completo es de 40 bytes, el encabezado UDP es
8 bytes y el encabezado 6LoOWPAN es 1 solo byte. Teniendo en cuenta lo anterior, la carga util
es de solo 53 bytes de los 127 que comprende la trama. Por otro lado, en la parte inferior de la
Figura 16, se aprecia una compresion ideal de encabezados. El encabezado 6LoWPAN ha
aumentado a 2 bytes para acomodar la compresién del encabezado IPv6, mientras el
encabezado UDP se ha reducido a 4 bytes. Lo importante de la compresion de encabezados es
que ha permitido aumentar el tamafio de la carga Gtil a mas del doble, es decir, 108 bytes de

los 127 que comprende la trama (Hanes et al., 2017).

Fragment Header: la unidad de transmision maxima (MTU) para una red IPv6 debe ser
de al menos 1280 bytes. Actualmente el MTU definido por IEEE 802.15.4 es de 127 bytes. No
obstante, como el MTU de IPv6 es mas grande y se debe transportar dentro de una trama
802.15.4 mas pequefia los paquetes IPv6 deben fragmentarse en varias tramas 802.15.4 en la

capa 2.



68

La cabecera de fragmentacion se compone de tres campos: datagram size, datagram tag y
datagrama offset. EI campo datagram size es de 1 byte y especifica el tamafio de la carga util
sin fragmentar, el datagram tag identifica el conjunto de fragmentos de la carga util y el
datagram offset define que tan lejos en la carga util ocurre un fragmento en particular. Se puede

apreciar mejor el encabezado de fragmentacion en la Figura 17.

6LoWPAN Fragmentation Header

1B 1B 2B iB
802.15.4 Header ( Datagram Tag l FCS
ATA s iy o T
Datagram Datagram Offset
Size (Field Not Present
On First Fragment)
6LoWPAN
Fragmentation
Header

Figura 17. Cabecera de Fragmentacion.

Fuente: (Hanes et al., 2017)

En la Figura 17, el encabezado de fragmentacién de 6LoWPAN usa en si mismo un valor
de bit Unico para identificar que los campos de subsiguientes son campos de fragmento opuesto
a sus capacidades. Por otra parte, en el primer fragmento su campo Offset no se encontraria
debido a que su valor se fijaria en 0, resultando que la primera cabecera de fragmentacion para
una carga Util IPv6 solo cuente con 4 bytes de longitud. El resto de los fragmentos tendran un

campo de encabezado de 5 bytes para especificar el desplazamiento apropiado.

Mesh Addressing Header: la funcion principal de la cabecera de direccionamiento de
malla 6LoWPAN es reenviar los paquetes por medio de maltiples saltos definiendo tres campos
para esta cabecera: hop count, source address y destination address. EI campo limite de saltos

es similar al datagrama en IPv6 y proporciona un limite superior sobre cuantas veces se puede
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reenviar una trama; cada vez que el paquete es reenviado su valor se reduce en 1y al llegar a
0 se elimina dejando de reenviarse (Hanes et al., 2017). Los campos de direccion origen y
destino indican el punto inicial y final respectivamente de un salto IP y son direcciones

802.15.4, estos campos pueden ser apreciados en la Figura 18.

6LoWPAN Mesh Addressing Header

1B 2B 2B
802.15.4 Header Source Address | Destination Address | FCS |

T

6LoWPAN Mesh
Addressing Header
Including Hop Count

Figura 18. Campos del encabezado de direccionamiento de malla.

Fuente: (Hanes et al., 2017)

Configuracion 6LoWPAN

El estindar 6LOWPAN se compone normalmente de varios nodos conectados
simultdneamente en una topologia de malla que es capaz de comunicarse con redes externas y
por consecuencia conectarse a internet, como se muestra en la Figura 19, una red con

6LoWPAN conectada a distintos terminales en una red local (Jiménes & Berrueco, 2016).
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_ — B

Servidor Servidor

Edge Router \i ‘ I ‘
router: | Router
P s . =mmm——

B6LoWPAN > - I f \

Red

@ @SLOWPAN
@ @ : () Nodo Router

i ) ) @ o)) 7)) Nodo terminal (host)
i - Ordenador

Figura 19. Estructura de una red 6LoWPAN conectada a una red.

Fuente: (Jiménes & Berrueco, 2016)

Las aplicaciones que se ejecutan en los nodos envian sus paquetes IP por los router de
frontera (router edge) el cual también es el encargado de la comunicacion entre los dispositivos
6LOWPAN vy redes IPv6 o realiza una comunicacion directa con internet. Asi mismo es el
encargado de direccionar los paquetes a nivel de capa de red y deben tener la capacidad de
convertir paquetes IPv4 en IPv6 y viceversa debido a que se basan en el estandar IEEE 802.15.4

y no se pueden comunicar directamente con redes IPv4 (Jiménes & Berrueco, 2016).

Estas redes LOWPAN no tienen conocimiento de otro tipo de redes, no llevan tréfico, tienen
comunicacion por medio de router de frontera. Este tipo de redes se las conoce como stub
(talon) debido a que solo pueden enviar o recibir paquetes. Estan formadas por dos tipos de
nodos: los nodos de rutado los cuales permiten la comunicacion entre dispositivos LOWPAN y
al router de frontera 6LOWPAN; y los nodos terminales no son capaces de enviar informacion

dentro de lared y solo receptan informacion cada cierto tiempo, consultando al nodo conectado
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cada cierto intervalo de tiempo si tiene pendiente informacion por enviar, logrando asi un

ahorro de energia ya que no esta pendiente todo el tiempo (Carrasco, 2019).

Las redes 6LOWPAN cuentan con tres configuraciones que se pueden trabajar, permitiendo
una conectividad general e interoperabilidad con dispositivos heterogéneos para redes

inalambricas de baja potencia que comidnmente se utilizan en loT:

e Simple LOWPAN: trabaja con un Unico enrutador (router de frontera) para conectarse
a otra red.

e Extended LoOWPAN: trabajan con varios enrutadores de frontera conectados entre si
en una red troncal comdnmente ethernet. Cuenta con un servidor para administrarlos
siendo utilizada para redes de gran tamafio.

e Ad-Hoc LOWPAN: esta red opera sin conexion a internet dentro de una red exclusiva

que no cuenta con ningun router (Carrasco, 2019).

Para los enlaces de comunicacion estas redes por defecto utilizan el protocolo de
enrutamiento para redes inaldmbricas de bajo consumo y susceptible a perdidas RPL, el cual

es un protocolo basado en vectores distancia que opera sobre IEEE 802.15.4.

RPL se basa en el concepto de gréfico aciclico dirigido (DAG), el cual es un grafo donde
no existe ciclos. Un proceso RPL involucra crear un grafico aciclico dirigido orientado al
destino DODAG que basicamente es un DAG arraigado a un destino. RPL cuenta con un rango
o “rank” asignado a cada nodo en la red, el cual aumenta a medida que el dispositivo se alega
del dispositivo raiz (Cama & Cama, 2012). Dentro de este concepto se definen tres tipos de

paquetes:

DIS (Solicitud de informacion del DODAG): son mensajes de solicitud de informacion del

DODAG mas cercanos que se usa para describir redes existentes.
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DIO (Objeto de informacién del DAG): son mensajes que manejan los cambios o
descubrimientos de ruta en la red y que envian informacién de los DAG en respuesta a los
mensajes DIS. Los mensajes DIO determinan a los “padres” y el mejor camino hacia la raiz

DODAG.

DAO (Objeto de actualizacion del destino): son mensajes que se envian hacia el DODAG
y que permiten informar a los “padres” de su presencia y de su accesibilidad a los

descendientes.

Amenazas de seguridad

Los ataques que puede sufrir la seguridad de los datos en 6LoWPAN pueden llegar a ser
muy destructivos y perjudiciales. Las amenazas al protocolo se encuentran en todas las capas

del modelo OSI.

6LOWPAN es vulnerable contra ataques fisicos o amenazas debido a la reubicacion,
destruccion o enmascaramiento (Cafiete, 2015). Usando este tipo de ataque, los nodos pueden
ser suprimidos y perder informacion de forma irreversible. Un ataque fisico puede modificar
la circuiteria y cambiar en su programacion el roll al que estaba destinado de forma que actue

como un nodo maligno que puede tomar el control.

En 6LOWPAN se pueden llevar a cabo varios ataques de tipo DoS en las diferentes capas,
por ejemplo, en la capa fisica la denegacién de servicio puede darse por interferencias

electromagneéticas.

Capa MAC: los Ataques que se pueden dar hacia la Medium Access Control (MAC),
pueden ser variados debido a que ser dispositivos con recursos limitados, estos buscan ahorrar
lo mayor posible su bateria entrando en modo reposo. Con estas caracteristicas su trataria de
atacar directamente a su energia agotandola, enviando paquetes inatiles con la finalidad que el

nodo no entre en estado de ahorro. Estos ataques pueden ir dirigidos a cualquier nodo, pero el
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coordinador del PAN puede ser el objetivo final; manteniendo ocupado este nodo, se amenaza

la disponibilidad completa de la red (Cariete, 2015).

Capa de Red: en esta capa, se presentan dos clases de ataques:

e Falsificado o alterado de informacion: este tipo de ataque usa un nodo malicioso para
modificar o crear informacidn falsa que se reenvia entre los nodos para crear bucles en
el enrutamiento, atraer o repeler trafico de red, aumentando las rutas y generando
errores generales en la red.

e Ataque a la fragmentacion: como se habia mencionado con anterioridad, para que
IPv6 funcione sobre el estandar 802.15.4 se usa el mecanismo de fragmentacidn que se
encuentra en la capa adaptacion. Al ser dispositivos con “caracteristicas limitadas” no
cuenta con un método de autenticacion en la capa 6LoWPAN, entonces nodos malignos
pueden enviar fragmentos duplicados que los nodos a donde estén destinado estos

fragmentos no pueden identificar.

Los nodos encargados del empagquetamiento almacenan todas las partes de un paquete con
el fin de armar un paquete completo, por ello cuentan con un tiempo de espera para descartar
paquetes que no estén completos; pero, al solo enviar paquetes incompletos durante periodos

prolongados, su escasa memoria se llena por completo (Cafiete, 2015).

2.1.2.5 Sistemas Operativos loT

Como sefiala (Carrasco, 2019), existen dispositivos 10T de gama alta como Raspherry Pl
que pueden usar sistemas operativos como Linux y de igual manera dispositivos de gama baja
con muchos menos recursos que requieren de otro sistema operativo. La mayoria de los
dispositivos son de gama baja. A continuacion, se presenta los sistemas operativos 10T de

cddigo abierto:
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Contiki: es un sistema operativo de codigo abierto que se ejecuta en pequefios
microcontroladores de bajo consumo y de bajo costo, que son integrados sobre
microcontroladores y nodos de redes de sensores de 8 y 16 bits. Su configuracion basica consta
de 2KB de RAM y 40 KB de ROM. Tiene una pila ligera de TCP/IP incluida que esta disefiada
para comunicaciones inalambricas de baja potencia y soporta protocolos como IPv6 al igual
que el protocolo de enrutamiento para redes de bajos recursos y perdidas RPL y 6LoWPAN.
Contiki es escrito sobre un lenguaje de programacion C y usa una licencia tipo BSD (Contiki,

2014).

RIOT: es compatible con la mayoria de los dispositivos 10T de bajo consumo y con
arquitecturas de microcontroladores de 32, 16 y 8 bits. Ademas, es un sistema de cddigo abierto
que se basa en arquitectura de microkernel, cuenta con capacidades multiproceso en tiempo

real y es compatible con IPv6, 6LOWPAN, RPL y CoaP (Riot, 2016).

Tiny OS: es una plataforma y sistema operativo integrado que se basa en componentes
inalambricos de bajo consumo como los usados en WSN. Soporta plataformas HW de 8 'y 16

bits. Implementa una pila completa de 6LoOWPAN, RPL y IPv6 (TinyOS Alliance, 2012).

Tiny Core: no es considerado un sistema operativo para 0T por si mismo. Mas bien es un
sistema operativo que se basa en el kernel Linux 2.6 y tener un consumo de solo 10 MB. Se
puede instalar en un CD o USB que funcionan como emulador para dispositivos 10T en

ambientes virtuales (Shingledecker, n.d.).

Zephyr: es un sistema operativo en tiempo real para dispositivos conectados que cuentan
con recursos limitados e integrados (microcontroladores) soportando multiples arquitecturas.
Posee los componentes necesarios para desarrollar aplicaciones integradas al igual que un

conjunto de protocolos como IPv4, IPv6, 802.15.4, Bluetooth Low Energy.
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SDN-WISE: es una solucion de Redes Definidas por Software para Redes de Sensores
Inaldmbricos sistema operativo basado en SDN. SDN-WISE se basa en las capas MAC y PHY
de 802.15.4. Los elementos de red se pueden distinguir por nodos y sinks (sumideros). Cuenta
con tablas de flujo flexibles que permite la creacion de reglas para la coincidencia de paguetes
que son particularmente Utiles en protocolos de red como 6LOWPAN y ZigBee (Galluccio,

Milardo, Morabito, & Palazzo, 2015).

En la Tabla 5, se presenta un resumen de los sistemas operativos para 10T descritos. Los

recursos que necesitan y los protocolos que manejan para las comunicaciones.

Tabla b

Comparacion de SO para loT.

] ) RAM )
Sistema Lenguaje de ) Protocolos Simulador
) . Requerida ) )
Operativo Programacion (KB) Soportados disponible
RPL, IPv6,
Contiki C 2 Si
6LoOWPAN
IPv6, 6LOWPAN,
RIOT C/C++ 1.5 No
RPL y CoaP
_ 6LOWPAN, RPL y
Tiny OS NesC 1 No
IPv6
IPv4, IPV6,
802.15.4,
Zephyr C 8
Bluetooth Low
Energy
6LOWPAN,
SDN-WISE Java 10 ) Si
ZigBee

Fuente: (Khan et al., 2016)
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2.2 Redes Definidas por Software (SDN)

Las redes definidas por software SDN como se las conoce cominmente, hace referencia a
la separacion fisica del plano de control y del plano de datos en los elementos de red. Por lo
tanto, los conmutadores y enrutadores estan bajo el dominio del plano de control el cual puede
gestionar varios dispositivos. Este cambio de paradigma que ofrece SDN seguin (Lobato, 2013),
promete brindar una mayor velocidad, una infraestructura agil, mejores costos de TIy multiples

dinamismos de las aplicaciones existentes.

Estas redes estan basadas en estandares abiertos y no cuentan con un proveedor propietario
como la mayoria de los elementos de red, logrando simplificar las operaciones de disefio,
siendo que las decisiones son tomadas por el controlador, mediante el protocolo de

comunicacion OpenFlow.

El contar con una separacion de los planos reduce el tiempo de enrutamiento logrando
mejorar los tiempos de entrega de los datos entre dispositivos y contando con una mejor

administracién de los dispositivos respecto a las redes tradicionales.

2.2.1 Arquitectura SDN
Las redes tradicionales y las redes SDN funcionan mediante dos planos que realizan la
funcidn de intercambio de informacion y envio de datos, estos planos se los conoce como plano

de control y plano de datos.

Plano de control: contiene los mecanismos avanzados de capa tres para lograr el

intercambio de informacién de enrutamiento como: OSPF, EIGRP, RIP, BGP, etc.

Plano de datos: es quien realiza los envios de la informacion basado en la direccién

destino, es un mecanismo sencillo de envio.

El funcionamiento de los dispositivos de una red T1 normal frente a un dispositivo SDN se

puede observar en la Figura 20. Donde en el dispositivo tradicional tanto el plano de control
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como el de datos funcionan conjuntamente y dependiendo del protocolo de enrutamiento
implementado se enrutan los datos. Una de las limitaciones que posee esta arquitectura es la
administracion que deben tener de cada uno de los dispositivos, puesto que se debe configurar

y compilar todos los elementos de una infraestructura de red.

(kg

Data Plane / Data Plane
{conmutacion) (conmutacio

Figura 20. Funcionamiento de los dispositivos de red.

Fuente: (Lobato, 2013)

Una red SDN (a diferencia de las redes tradicionales) tiene un funcionamiento diferente,
no obstante, aln conserva su esencia basica de los planos de trabajo, aunque en diferentes
dispositivos. El plano de datos atn funciona sobre el dispositivo de enrutamiento, pero el plano
de control funciona sobre un dispositivo centralizado apartado del dispositivo de enrutamiento

conocido como controlador SDN. Este concepto se ilustra en la Figura 21.
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Figura 21. Arquitectura SDN

Obtenido de: (Lobato, 2013)

En sintesis, la arquitectura SDN separa los principales planos, donde el plano de control se
encuentra sobre un dispositivo central que se comunica (a través del protocolo de comunicacion

OpenFlow) con los elementos de red y con las aplicaciones de los usuarios.

En esta arquitectura las aplicaciones funcionan mediante APIS que son otorgadas por el
controlador y debido a que las aplicaciones no son generalizadas, al pasar a otro controlador,
se los debe adaptar. Segun indica (Triana, 2017), el controlador otorga la funcionalidad de
gestion como rendimiento, fallas a través de SNMP y otros protocolos estandar. Por lo general
se usa la gestion de configuracion de dispositivos OpenFlow con el fin de proporcionar una

topologia de la red, el reenvid, QoS, y de gestion de enlace.

Igualmente, este modelo de gestion tiene una vision mas completa de la red debido a que
intercambia informacion de forma regular entre las distintas capas que componen su

arquitectura: aplicacion, control e infraestructura.
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2.2.2 Capas SDN
Al modelo planteado por SDN se lo pudo conceptualizar dividiéndolo en tres capas l6gicas
que trabajan en conjunto para que el modelo funcione. A continuacion, en la Figura 22, se

expresa de forma grafica como interactian estas capas.

[
1
Aplicaciones de negocio

/
: A o T VT

/ CAPA DE APLICACION

( v v v

CAPA DE CONTROL

Servicios de red

f_.'!'!!@!fﬂ.,z. del plano de control

de datos (p.e. OpenFlow)

CAPA DE INFRAESTRUCTURA

Elemento de red Elementode red Elemento de red
Elementodered J Elementode red

Figura 22. Capas de la arquitectura SDN.

Obtenido de: (Millan Tejedor, 2014)

Capa de Infraestructura: esta capa lo componen los elementos de hardware de red que
permiten la conectividad fisica del entorno: host, conmutadores, enrutadores y medios de
transmision. Es el equivalente a la capa fisica del modelo OSI. Toman algunas decisiones en
la transferencia de datos para procesar el trafico o para reenviarlo y ejecutan dos tareas de

acuerdo con sus componentes logicos.

Control: obtiene informacion del estado de la red como su topologia o el estado de la red

quien asi mismo sefiala las reglas para el reenvio de paquetes.

Datos: el procesador de red envia los paquetes coincidentes que el dispositivo identifica y

que son tomadas por el plano de control. Al igual que en las redes tradicionales, el proceso se
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realiza en base a las direcciones IP o0 MAC, pero SDN también se puede basar en puertos

TCP/UDP, etiquetas, VLAN’s, o puerto de entrada del conmutador.

Capa de Control: es la capa intermedia de la arquitectura donde se encuentra el
controlador que da una vision global de la red y que conforma el sistema operativo de red
(NOS). Mediante la comunicacién con la capa inferior (infraestructura), recepta el estado de la
red y de acuerdo con las aplicaciones ejecutadas toma decisiones y actualiza las tablas de flujo
en caso de darse cambios. A su vez, se comunica con la capa superior (aplicacion) mediante
traduccidn, teniendo varias opciones de lenguajes de programacion de alto nivel (Phyton, C++,

Java, entre otros).

En esta capa el controlador es el principal componente que debe ser capaz de comunicarse
con otros controladores dentro de la red. Al contar con un solo controlador, este se convierte
en un punto critico que, en caso de fallar, toda la red puede colapsar al no contar con un
respaldo. Debido a que no se tiene un controlador SDN estandarizado, dentro de una red amplia
puede incluir varios y de distintas opciones que pueden realizar transferencia de informacién

entre si.

Dependiendo de la comunicacion que se realiza entre capas desde de la capa de control,

como muestra la Figura 23, existen dos tipos de interfaces de programacion:

e Southbound APIs: la funcion que tienen estas API’s es basicamente comunicar al
controlador con los elementos de conmutacion que tiene la red y realizar cambios en
funcion de las necesidades y demandas que se presenten.

e Northbound APIs: la funcién que tienen estas API’s son las mas criticas en la red, ya
que tiene que soportar una variedad de servicios y aplicaciones. Se conectan

directamente con el controlador y este se comunica con los dispositivos.
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Figura 23. Funcién de las APls dentro de la comunicacién SDN.

Obtenido de: (Wu, Huang, Kong, Tang, & Huang, 2015)

Capa Aplicacién: en esta capa es donde cambia el funcionamiento con respecto a las
redes tradicionales. Las aplicaciones que contenga la red comunican sus requisitos al

controlador mediante el Northbound para complacer las necesidades de los usuarios.

Entre las aplicaciones que se pueden ejecutar se cuenta con: enrutamiento adaptativo,
itinerancia sin interrupciones, mantenimiento, seguridad de red, virtualizacion y cloud

computing (Serrano, 2015).

2.2.3 Protocolo OpenFlow

OpenFlow es el protocolo de comunicacién de las redes SDN que fue desarrollado con
estandares abiertos para la comunicacién entre el controlador SDN y los dispositivos de
conmutacion. En sintesis, es la comunicacién entre la capa de control y la capa de
infraestructura de red. Este protocolo esta basado en el envio de mensajes para establecer la
conexion con los dispositivos, como ilustra la Figura 24, que posteriormente realizan las

acciones correspondientes (Blandén Gémez, 2013).
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Figura 24. Funcionamiento de un OpenFlow Switch.

Obtenido de: (McKeown et al., 2008)

La comunicacion se establece con protocolo SSL a nivel de software, mientras que a nivel
de hardware lo hace la tabla de flujos. El protocolo OpenFlow hace referencia a un estandar
con el cual se especifica las entradas de una tabla de flujos que posteriormente se actualiza en
los conmutadores los cuales tienen que seguir las instrucciones asignadas. El hecho que se
pueda asignar a un controlador la tarea de control hace posible que se pueda programar de

manera gque se puede administrar el como van a ser procesados los diferentes flujos.

Switch OpenFlow: un switch OpenFlow es un conmutador basado en el protocolo

OpenFlow que emplea técnicas SDN para reenviar paquetes en una red y consiste en tres partes:

e Tabla de Flujos: accion asociada a cada entrada que determina como debe procesar el

flujo de datos

e SSL.: capa de conexidn segura, protocolo usado para el controlador y los elementos de

conmutacion.

e OFP: protocolo de comunicacion abierto entre el controlador y los dispositivos.
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El switch OpenFlow se dividen en dos categorias: switch OpenFlow-Only dedicado que no
admiten el procesamiento en el reenvio de trafico de Capa 2 y Capa 3; y OpenFlow-enable
switch que se usan tanto para operaciones OpenFlow, asi como para la conmutacion tradicional.
Tienen incluido la arquitectura OpenFlow que afiaden flujos de tabla, canal seguro y el

protocolo OpenFlow.

El protocolo OpenFlow funciona de igual forma para los ambientes con redes de sensores,
debido a que mantiene su principal caracteristica de una red SDN que es la separacion de los
planos de control y datos, pero en dispositivos de tamafio reducido y debido a ello se los adapta

a las nuevas necesidades.

2.2.4 Controlador

Como se menciono anteriormente, el controlador es el elemento mas importante dentro de
una red SDN, y de acuerdo con (Eissa, Bozed, & Younis, 2019) “es quien toma las decisiones,
implementa las reglas de la red, ejecuta las instrucciones proporcionadas por las diferentes
aplicaciones y las distribuye a los diferentes dispositivos de capa fisica de la red”. Un
controlador ofrece una interfaz de programacion para los conmutadores de forma que las
aplicaciones de gestion pueden realizar su funcion y ofrecer nuevas funcionalidades. Un

controlador SDN es un software que ofrece caracteristicas tales como:

e Gestion del estado de la red en una base de datos que sirve como repositorio de
elementos gestionados como estado de la red, informacion de configuracion e
informacion de la topologia de red.

e Unmecanismo de descubrimiento de dispositivo, topologia, sistemas de calculo de ruta.

e Un protocolo basado en estandares OpenFlow para obtener el estado de la red

impulsados por aplicaciones de elementos en la red.
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e Un conjunto de API’s que generalmente son RESTFul, en los cuales se exponen los

servicios del controlador a las aplicaciones de gestion.

2.2.4.1 Controladores SDN

Ryu: es un componente de las redes definidas por software. Adicionalmente, proporciona
componentes software con API’s bien definidas que hace mas sencillo para desarrolladores
crear nuevas aplicaciones de administracion y control de red. Soporta varios protocolos para la
administracion de dispositivos como OpenFlow, Netconf, OF-config, etc. Incluye las versiones
1.0,1.2, 1.3, 1.4, 1.5 de OpenFlow (RYU SDN Project Team, 2016). Una de las ventajas de
este controlador, es que existe la documentacidén necesaria para crear aplicaciones para el

controlador y los elementos.

Floodlight: FloodLight es un controlador de red desarrollado por una comunidad abierta
que se utiliza con el protocolo de comunicacién OpenFlow para orquestar los flujos de trafico
en un entorno SDN. Esta desarrollado en lenguaje de programacion de Java y ofrece la
capacidad de adaptar facilmente software y desarrollar aplicaciones. Es compatible con el

protocolo OpenFlow v1.0 (Project Floodlight, n.d.).

OpenDayLigth (ODL): es un proyecto colaborativo de cddigo abierto escrito en lenguaje
de programacion Java, cuyo objetivo es promover las redes definidas por software (SDN) y la
virtualizacion de funciones de red (NFV). Debido a la naturaleza de cddigo abierto del
controlador permite al usuario minimizar la complejidad de las operaciones y en consecuencia
alarga la vida de la infraestructura existente. El controlador ODL actia como un software
completo que puede ser iniciado en cualquier sistema operativo, asi como también en JVM
(Java Virtual Machine). Varios protocolos pueden ser operados en ODL en su SouthBound

como por ejemplo OpenFlow 1.0, OpenFlow 1.3, BGP-LS, etc. (LF Projects, 2019).
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ONOS: el controlador ONOS fue disefiado para satisfacer las necesidades de los
desarrolladores que desean construir soluciones donde se aproveche el hardware al mismo
tiempo que ofrece la flexibilidad de crear e implementar nuevos servicios de red dinamicos con
interfaces programables simplificadas. ONOS admite la configuracion y el control en tiempo
real. También se encarga de la escalabilidad y alta disponibilidad. Fue disefiado y construido
para tener un alto rendimiento para operaciones de red escaladas; ONOS escala seglin sea
necesario agregando nuevas instancias cuando se necesita mas capacidad del plano de control

(Open Network Foundation, 2020).

ONOS soporta multiples protocolos en su interfaz Southbound que provee la comunicacion
con los diferentes dispositivos y explotar la APl correcta en Northbound a fin de satisfacer las

necesidades de los proveedores de servicio y desarrolladores.

IT-SDN: Es un controlador de red que viene integrado con la herramienta de simulacion
IT-SDN que puede ser ejecutado en una PC. Un nodo contiki es usado como intermediario

entre la red de sensores y el software del controlador.

Basado en los paquetes de informes vecinos recibidos de los nodos de la red, el software
para PC mantiene una vista global centralizada de la red almacenada en forma gréafica. Como
explica Alves et al. (2017), esta representacion se utiliza para calcular la solicitud de flujo del
nodo y actualizar la tabla de flujo de acuerdo con el algoritmo de ruta méas corta de Dijkstra.
La caché de la tabla de flujo mantiene una copia de las rutas configuradas previamente en el
nodo. ElI mensaje de informe de vecino puede cambiar la vista de red del controlador y activar

un nuevo calculo de ruta.

HMSDN: uSDN se ha desarrollado para proporcionar una plataforma de codigo abierto para
entregar SDN en redes 6LOWPAN IEEE 802.15.4-2012. Ademas de pSDN, proporcionamos

un controlador SDN integrado, Atom, asi como un generador de flujo para fines de prueba,
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Multiflow. Para obtener mas detalles sobre uSDN, se remite al lector a la referencia (Baddeley

etal., 2018).

SD6WSN: presenta una solucion para el control del comportamiento del tréfico de datos
6LoWPAN con un enfoque SDN, tomando en cuenta todas las limitaciones especificas de los
nodos WSN como la alta latencia, baja transferencia de datos, perdida de paquetes, etc.,
aprovechando la flexibilidad que brinda un reenvio basado en flujo presentando una

infraestructura de pruebas de medicion avanzada y la sobrecarga de los mensajes de control.

Presenta una solucion muy completa en cuanto a soluciones de redes de sensores SDN y
como se detalla en (Miguel, Jamhour, Pellenz, & Penna, 2018) y presenta un manejo

simplificado de la creacion de flujos.

Existe una variedad de controladores en el mercado con distintas caracteristicas y se ha
descrito cinco de los mas conocidos en soluciones SDN. En la Tabla 6, se realiza un breve

resumen de sus caracteristicas, versiones y formatos.

Tabla 6

Comparacion de Controladores SDN.

Lenguaje o
Soporte g Interfaz  Soporte de Cddigo  API
e
OpenFlow Gréfica Plataformas Abierto Rest
Desarrollo
RYU OF v1.0, Phyton Web Linux Si Si
v1.2,v1.3
FloodLigth OF v1.0 Java Web Linux, Mac Si Si

oS,
Windows
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OpenDayL.ight OF v1.0 Java Web Linux, Mac Si Si
oS,
Windows
ONOS OF v1.0, Java Web Linux Si Si
OFv1.3
IT-SDN No C QT5 Linux, Si Si
Windows,
Mac oS
MSDN No C No Linux Si Si
SD6WSN No C No Linux Si Si

Fuente: (Centeno, Manuel, Vergel, & Calder6n, 2014)

2.2.5 Mecanismos de Cifrado SDN

Existen varias investigaciones en que se implementa un mecanismo de cifrado a las
comunicaciones en conjunto con SDN, los cuales varian en funcion de su objetivo. A
continuacion, se presenta los mas relevantes y se centran en la encriptacion como enfoque

principal.

Cifrado de extremo a extremo en SDN: de acuerdo con el modelo disefiado por
(Amulothu, Huralikupp, Kapur, & Shukla, 2012), propone un sistema donde las
comunicaciones cuenten con un cifrado extremo a extremo entre los diferentes componentes
de la red y dispongan de conjunto de politicas, varios algoritmos de encriptacidén que seran
negociadas en base a los dispositivos de red. Se plantea un sistema SDN, en que el controlador
estd a cargo de descubrir los componentes de red, sus politicas y los algoritmos de cifrado.
También se presenta un ejemplo donde en caso de descubrir un elemento en la red, este envia
su primera informacion de identificacion de algoritmo cifrado soportado al controlador. Luego
si este primer elemento de la red quiere comunicarse con un segundo elemento, el controlador
primero envia las politicas y algoritmos de codificacidn, y, en base a una politica, se selecciona

el algoritmo de cifrado soportado y funcional para la ruta de comunicacion entre los dos.
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Este modelo de comunicacion se repite en funcion del namero de rutas creado entre todos
los elementos presentes en la red, es decir, las politicas y el algoritmo de cifrado cambian
dependiendo de su ruta y si los elementos tienen soporte para las mismas. En este modelo,
todos los elementos de red (incluyendo el controlador) cifran sus comunicaciones. De esta
forma, el controlador administra y redirecciona el flujo de forma dinamica mientras mantiene

la seguridad en los canales de comunicacion.

Codificacion de red segura basada en el cifrado de transmision en SDN: en este sistema
se propone un esquema llamado codificacion de red de conmutadores seguros (SSNC), el cual
agregaran varios grupos de multidifusion a un grupo de multidifusion de acuerdo con los
requisitos de los servicios y el estado de la red. Como lo explica (Chen, Jia, Huang, Lan, &

Yan, 2016):

“El controlador enrutard este grupo de multidifusién con codificacién de red. Los
conmutadores en la misma ruta obtendran el mismo atributo. Cuando el paquete de
datos ingresa al conmutador en SDN y cumple con los requisitos de recursos de la
transaccion, el conmutador puede descifrar los paquetes de datos recibidos y luego

combinar los paquetes de acuerdo con la matriz de codificacion”.

Tal como expresa (Chen et al., 2016), el proceso inicia cuando el controlador ejecuta el
algoritmo llamado Bro.Setup(n) en SDN. Ingresa el nimero de conmutadores en la red. Luego
cada conmutador obtiene el sistema configuracion de salida, la llave publica PK y su llave
privada di. Luego que mdaltiples grupos multicast son agregados a un grupo, el controlador
enruta este grupo por codificacién de red para obtener un subconjunto S y el conmutador Si=i

a lo largo del camino. Ingresa la llave publica PK y el subconjunto Si.

La salida del algoritmo Bro.Encryp (S, PK) es un par de (Hdr, K), donde Hdr es el texto

broadcast cifrado y K es una llave de sesién multicast. Porque un nodo malicioso puede
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falsificar un par de (Hdr, K), el controlador elije una funcion hash collision-resistance, y firma

el valor hash de Hdr: o=enc(h(Hdr), Private.rsa) por el algoritmo RSA. Asi el mensaje (S, Hdr,

o) es difundida al conjunto S.

Cuando los conmutadores obtienen el mensaje broadcast (S, Hdr, o), tienen que confirmar
la identidad del controlador. Asi, los conmutadores desencriptan ¢ para obtener h(Hdr)= dec(o,
Public.rsa) y calcular y revisar h(Hdr) por la funcién H como la entrada Hdr. Después que el
mensaje pase la verificacion, ingresa un subconjunto S, laid i del conmutador y la llave privada
di para el conmutador i, una cabecera Hdr, y la llave publica PK. Luego la salida del algoritmo
Bro.Decrypt (S, i, di, Hdr, PK) es la llave de sesién multicast. La Ilave puede ser luego usada
para encriptar/desencriptar los datos multicast. Para obtener méas detalles sobre el mecanismo

de encriptacion, se remite al lector a la referencia (Chen et al., 2016).

De esta forma SSNC mejora en los siguientes aspectos:

e El controlador es responsable de administrar el grupo de multidifusion que puede evitar
que los atacantes envien datos y los usuarios ilegales los reciban;

e El controlador autenticara y autorizara el conmutador permitiendo Gnicamente que
conmutadores de confianza que cumplan con los requisitos de servicios se unan a la
ruta del arbol de multidifusion;

e Los conmutadores solo envian los datos de acuerdo con la entrada de flujo

Mejora de seguridad extremo a extremo basado en SDN con SSL/TLS: este modelo
propone el usar los protocolos de encriptacidn ya conocidos como SSL/TLS el cual pretende
mejorar su funcionamiento aprovechando de las negociaciones de los mensajes handshake que
intercambian las entidades involucradas. Tal y como explica (Ranjbar, Komu, Salmela, &
Aura, 2016), la fase de mensajes handshake ocurre al inicio de la comunicacion para aceptar

parametros y credenciales a fin de establecer una sesion cifrada. Mientras la carga util de las
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aplicaciones se encuentra encriptada, el proceso de negociacion de mensajes se realiza en

formato de texto plano dejandolo vulnerable.

La solucién propuesta para verificar la negociacion TLS se basa en la arquitectura
centralizada de SDN, donde, un punto ldgico centralizado como el controlador puede
inspeccionar todo el tréfico de la red y aplicar politicas uniformes en todo el flujo de red. Dado
que los flujos de datos en TLS estan encriptados, el controlador solo verifica las credenciales
y los pardmetros en texto claro transmitidos durante la fase de negociacion. Con esto es
suficiente para detectar, certificados o versiones de protocolos desactualizadas (por ejemplo).
La violacion de las politicas puede generar alarmas al operador e incluso bloquear todo el flujo
TLS. Luego de una negociacion exitosa el controlador permite al cliente TLS y al servidor

establecer una sesion encriptada extremo a extremo.

En esta implementacidn segun manifiesta Ranjbar (2016), los conmutadores interceptan todos
los mensajes de negociacion (handshake) y los inyectan hacia su controlador. EI controlador
consulta su “policy-box”, para empatar cada paquete con las politicas de la red. Cuando la
policy-box acepta el mensaje handshake, el controlador entrega directamente al destino el
mensaje pospuesto temporalmente, evitando a los conmutadores del nucleo de la red. La policy-
box repite este procedimiento para todo intercambio de mensajes handshake entre el cliente y
el servidor hasta que todos los mensajes sean correctamente verificados. Finalmente, el
controlador instala las reglas de flujo de reenvio en todos los conmutadores a lo largo del
camino entre los puntos finales. Para obtener méas detalles sobre el mecanismo de encriptacion,

se remite al lector a la referencia (Ranjbar et al., 2016).

2.2.6 Seguridad IoT con SDN
IoT hacer referencia a millones de dispositivos conectados a la red produciendo una

cantidad enorme de datos en cada segundo y cuyo almacenamiento, automatizacion y



91

administracion es una tarea intensiva. Estos dispositivos estan contantemente bajo amenaza
debido a sus caracteristicas y comunicacion a través de un medio de transmision cableado o
inalambrico. En este sentido SDN se considera una herramienta eficaz para tener control
centralizado de los flujos de informacion en la red y proporcionar una politica de seguridad

preventiva (Khan et al., 2016).

De igual forma, esta implicito que las redes IoT la forman mdltiples dispositivos en distintas
ubicaciones geograficas; la administracion de privacidad en cada una se transforma en una
tarea desafiante, pero puede mejorar con la incorporacién de un punto Unico de gestion SDN
que, al ser flexible en su configuracion, se puede manejar varios dispositivos al mismo tiempo

optimizando y mejorando los recursos de la red.

Varias soluciones a la seguridad de WSN en base a SDN han sido propuestas en las cuales
cada una resuelve distintos aspectos, pero aun carece de un sistema totalmente seguro y
aplicable a todos los casos. En la Tabla 7 se presenta un resumen de las soluciones planteadas

desde distintos enfoques y con diversas limitaciones.

Tabla 7

Soluciones loT basadas en SDN

Enfoque Parédmetro de Red Descripcion Limitaciones
Seguridad
Marco Autenticacion Red Ad hoc El controlador bloquea No probar
seguro SDN todos los puertos del implementacion o
conmutador al recibir  simulacion, solo
un nuevo flujo e inicia  un marco teorico
la autenticacion
DISFIRE Autenticacion &  Red Malla Red de cluster Falta evaluacion
autorizacion jerarquica con del marco. El
multiples protocolo
controladores SDN utilizado es

implementar un
firewall dindmico para
garantizar la
autorizacion.

opflex que no
esta
practicamente
probado
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Black SDN  Locacion 0T genérico/ asegurar los metadatos  La escalabilidad
Security, comunicacién y la carga dtil en la red negra
Confidencialidad, M2M mediante encriptacion  creara un peligro
Integridad, en lacapadeenlacey al proporcionar
Autenticacion y usar el controlador una seguridad
Privacidad. SDN como TTP completa

SDP Autenticacion Red Ad hoc/ SDP recopila las La escalabilidad

comunicacion direcciones IP de encontrara

M2M todos los dispositivos  rendimiento en el
con capacidad de caso de IoE
comunicacién M2M y
las almacena en una
red logica. Y
autenticar sobre la
base de la informacion
almacenada

SDIoT Autenticacion Red genérica loT  Utiliz6 el mecanismo  Dificil de

SDSecurity que administrar la
aprovecha NFV y SDP  gran red en caso

para garantizar un
acceso seguro a la red
mediante
autenticacion.

de un solo
elemento l6gico
SDSec. Falta una
evaluacion
experimental

Fuente: (Khan et al., 2016)

Criptografia SDWSN: Software-Defined Wireless Sensor Networking o SDWSN es un
modelo que combina SDN con WSN vy el cual puede tomar soluciones de ambos paradigmas y
ser adaptarlos para ser consideraros de implementar. Teniendo en cuenta esto, algunas
soluciones de cifrado WSN puede ser implementado en SDWSN con el fin de verificar si con
el plano de control y el plano de datos se puede evitar el consumo excesivo de recursos del cual
carecen la mayoria de los nodos en una red WSN. Debido al nuevo modelo de funcionamiento
que introduce SDN, los métodos criptograficos tradicionales pueden optimizarse para
funcionar en ambientes de redes de sensores inaldmbricos, como lo son el algoritmo AES
(cifrado simétrico) y el algoritmo RSA (cifrado asimétrico) (Pritchard, Hancke, & Abu-

Mahfouz, 2018).

En el caso del algoritmo AES, es un cifrado de blogue que es capaz de procesar entradas
de bloques de datos de 128 bits usando tamaros de llaves de 128, 192 y 256 bits. Utiliza cuatro

etapas para encriptar los datos de entrada: sustitucion de byte usando una tabla S-box;
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desplazamiento de filas de la matriz de estado; mezcla de datos dentro de columnas de la matriz

de estado; y agregar una clave de ronda al estado.

Como da a conocer (Pritchard et al., 2018), para iniciar el cifrado el mensaje es copiado en
una matriz de estado. Después, una clave de ronda es afiadida y la matriz de estado es
transformada usando una funcion de ronda. Una funcién de ronda es una funcion que aplica las
cuatro etapas en el orden que son descritas y dependiendo del tamafio de clave, la funcion de
ronda puede ser implementada 10, 12 o 14 veces, con la ronda final siendo diferente en que no
aplica la transformacién de columnas mixtas. A partir de entonces, para descifrar el texto
cifrado, todas las transformaciones de cifrado se invierten en el orden inverso produciendo un

cifrado inverso.

En caso del algoritmo RSA, la idea detras de PKC es tener una clave publica de cifrado y
una clave privada de descifrado, entonces, solo la clave correcta serd capaz de descifrar el
mensaje. Debido al hecho que las claves de encriptacion son publicas, ambas claves deben ser
producidas de forma que las claves de descifrado no sean facilmente deducidas. A fin de
verificar el origen del mensaje, firmas digitales son usadas en la clave de descifrado. El
algoritmo utiliza dos nUmeros primos para crear un nimero primo grande que luego se usa para
cifrar y descifrar un mensaje. Para crear una clave segura y un esquema de cifrado, el proceso
requiere grandes funciones matematicas y muchas multiplicaciones, razén por la cual el
algoritmo RSA demanda de mas recursos en hardware de las cuales disponen los dispositivos

de una red WSN.
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CAPITULO I1I: SOFTWARE Y MECANISMO DE SEGURIDAD A UTILIZAR

El desarrollo de este capitulo comprende la seleccion de las diferentes herramientas que se
utilizan a lo largo del proyecto. Para ello, se describe el funcionamiento, caracteristicas y
parametros de los elementos necesarios con el propdsito de implementar cada uno de los

diferentes tipos de software en una solucion en conjunto.

Para disefiar un escenario de pruebas, es necesario elegir los diferentes componentes que
conforman la red de comunicacion. En el capitulo anterior se describié de forma general los
elementos que intervienen en el desarrollo, por lo tanto, en este capitulo se enlista y selecciona

aquellos que cumplen con los requerimientos para una simulacién de redes SDWSN.

En la seleccion se debe considerar que el sistema de comunicacion es inaldmbrico y con
recursos limitados el cual estd conformado por: un algoritmo de encriptacion ligero, un
ambiente de simulacion, un controlador y nodos sensores. El controlador central es quien
administra las reglas de flujo para la comunicacién en la red. Los elementos seleccionados

deben permitir la modificacion de los programas para implementar nuevas funciones.

Finalmente, en la seleccion de las herramientas software, se utiliza un método de seleccion
que permite optar por la mejor opcién en base a los requerimientos del proyecto. Por tal razén,
para la seleccion de las cuatro herramientas se utiliza el modelo de la norma ISO/IEC/IEEE
29148:2018 en su enmienda del afio 2018, que presenta los requisitos y pardmetros que permite
la seleccion de software para un proyecto de implementacion el cual se detalla en la seccién
“9.6 Especificacion de los Requisitos de Software (SRS)”, que se encuentra adjunta en el

ANEXO A.
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3.1 Seleccidn del algoritmo de encriptacion

Para la seleccidn del mecanismo de encriptacion mediante la norma ISO/IEC/IEEE 29148,
el algoritmo debe cumplir con ciertos parametros establecidos dado que es quien brinda la
seguridad en el envio de informacién y no debe crear sobrecarga en los dispositivos.
Principalmente el algoritmo seleccionado debe ser de encriptacion ligera por bloques dado que
este tipo de encriptacion es la mas apta para dispositivos con capacidades limitadas y pocos

recursos como lo afirma (Dhanda et al., 2020).

En lo que respecta al “propdsito” del mecanismo de encriptacion, su finalidad es cifrar y
descifrar la informacion que genera cada nodo sensor en la red SDWSN (teniendo en
consideracion gue los nodos de una red WSN cuentan con recursos limitados) creando una
comunicacion cifrada de extremo a extremo entre los nodos sensores y el controlador y que no

genere una sobrecarga en el funcionamiento y rendimiento del dispositivo.

Por otra parte, el alcance consiste en las funciones que debe tener el software al
implementarse; en este sentido, el algoritmo de encriptacién debe cumplir con los siguientes

objetivos dentro de la red:

e Cifrar informacion de extremo a extremo entre los nodos sensores y el controlador de
red, siendo compatible con una red SDN y WSN.
e Funcionar sobre nodos o motas con recursos limitados (bateria, procesamiento,

almacenamiento) y sobre el controlador de red.

Del mismo modo, en la perspectiva del producto se plantea que el software funcione sobre
nodos con recursos limitados, encriptando la informacion de cada uno de los nodos,

permitiendo una facil integracion con el protocolo 6LOWPAN Yy sus caracteristicas.

Igualmente, las funciones del producto del mecanismo de encriptacion, debe cumplir con

los siguiente en la red:
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e Encriptar y desencriptar la informacion generada por los nodos y el controlador.
e Funcionabilidad sobre una red SDWSN.

e Compatibilidad con el protocolo 6LoWPAN.

e Seguridad en los enlaces de comunicaciones entre los nodos y el controlador.

e Consumo minimo de los recursos al ser implementado.

Asi mismo, el software debe presentar caracteristicas de usuarios pertenecientes a capas de
nivel superior dado que los usuarios son estudiantes, docentes e investigadores universitarios
en el area de las redes de comunicaciones, quienes tienen experiencia en el manejo de redes IT,

pero no tienen suficiente conocimiento de redes SDWSN.

De la misma manera, las limitaciones con respecto al mecanismo de encriptacion son:
pocos recursos utilizables en los dispositivos restringido; el algoritmo de encriptacién por debe
ser por bloques ligero; el tamafio de bloque debe ser reducido; solo se podréa trabajar con el

protocolo de comunicacién 6LoWPAN.

En cuanto a las suposiciones y dependencia del mecanismo de encriptacion, los
requisitos propuestos en el proyecto pueden variar, puesto que es un proceso dinamico. Dentro

del mecanismo de encriptacion, se supone lo siguiente:

e El mecanismo debe es compatible con el lenguaje de programacion C, debido a que la
mayoria de los nodos 6LoWPAN operan con este lenguaje.

e El mecanismo puede funcionar en redes SDWSN cifrando la informacion.

e Su consumo no es mayor a los recursos que los sistemas actuales ya usan.

e Compatible con todos los dispositivos de la red.

Por consiguiente, para la seleccidn del algoritmo de encriptacién en la Tabla 8 se presentan
los requisitos funcionales que el mecanismo criptografico debe cumplir para ser elegido. La

prioridad viene dada por valores de 1 a 3, donde 3 es el valor maximo y 1 es el valor minimo.
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Un valor de cero significa que la funcion no cuenta con la caracteristica. En el Gltimo cuadro,

se calcula el valor total para determinar que algoritmo de encriptacion es apropiado.

Tabla 8

Requerimientos funcionales de los mecanismos de encriptacion.

Prioridad
Nro.  Nombre Caracteristica Descripcion n % 5
=z &
» 0
REQ Tamafio de La cantidad de datos que EI tamafio de bloqgue debe 1 3 3
01 bloque es capaz de cifrar al seradecuado para no crear
mismo tiempo sobrecarga. Menor a 96
bits.
REQ Tamafio de Con el cual se cifra y Debe ser lo mas reducido 0 3 3
02 clave descifra los datos posible  para  acortar
almacenamiento. Menor a
128 bits.
REQ NUmero de EI nimero de rondas que Mientras menor sea el 3 1 3
03 rondas deben  cumplir para numero de rondas, menor
encriptar la informacion  procesamiento consumira.
Menor a 32 rondas.
REQ Estructura  El tipo de estructura de Laestructura Feistelusael 0 3 3
04 cifrado mismo algoritmo para
cifrar y descifrar.
REQ Seguridad La  encriptacion y No se puede visualizarel 2 3 3
05 desencriptacion es lo contenido mediante
suficientemente segura sniffers de red.
para no ser vulnerada.
Total 6 12 15

Fuente: Autoria

Al igual que el proceso anterior, en la Tabla 9 se describen los requisitos no funcionales

que el mecanismo de encriptacion debe cumplir para ser implementado.
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Tabla 9

Requisitos No Funcionales de los mecanismos criptograficos.

Prioridad
Nro. Nombre Caracteristica Descripcion n % (%
< = ¥
[92)] (9p]
REQ Tipodecifrado Cifrado por Dado que el cifrado por 2 3 3
01 ligero bloques bloques consume menos
recursos, el algoritmo
debe pertenecer a este
grupo.
REQ C Lenguaje de EI mecanismo debe ser 2 3 3
02 programacion estar desarrollado en C.
REQ Licencia Licencia abierta Debe manejar licencias 3 3 3
03 de cddigo abierto
REQ Implementacion  Disponibilidad del Debe existir la 2 3 3
04 algoritmo implementacion del
algoritmo en péginas
oficiales.
REQ Actualizacion Documentacion Debe haber una 2 3 3
05 actualizada documentacion
actualizada.
REQ Desempefio Debe tener altos niveles 1 2 3
06 de seguridad.
Total 12 17 18

Fuente: Autoria

De la misma manera, el mecanismo de seguridad debe cumplir con ciertos requisitos de
rendimiento para funcionar correctamente en todos los dispositivos que conforman la red de
comunicacion inalambrica en forma simultanea, sin afectar su rendimiento y siendo compatible

con la tecnologia de comunicaciones IEEE 802.15.4.

Finalmente se presenta la justificacion y de acuerdo con los resultados que presentes en la
Tabla 10 de la evaluacion para la selecciéon del software ISO/IEC/IEEE 29148:2018, el
mecanismo de seguridad Speck de cifrado ligero por bloques presenta las mejores

caracteristicas de encriptacion y menor impacto sobre el rendimiento de los dispositivos
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adaptandose idealmente al despliegue del proyecto e igualmente como lo afirma (Dhanda et
al., 2020), demostrando que, para redes de dispositivos restringidos, los algoritmos de cifrado
de bloques son los mas apropiados y mencionando que un blogue de cifrado por bloques debe

tener un tamario de bloque de 32—64 bits, en comparacion al tradicional de 64-128 bits.

Tabla 10

Resumen de resultados de requisitos

AES SIMON SPECK

Requisitos Funcionales 6 12 15
Requisitos No Funcionales 12 17 18
Total 18 29 33

Fuente: Autoria

Speck presenta mejores resultados frente a los otros métodos de encriptacion por blogues,
asi como lo demuestra de igual forma la investigacion presentada por (Alassaf & Gutub, 2019),
donde realiza un benchmark de algoritmos de cifrado ligero por bloques AES, SPECK y
SIMON determinando que el método de cifrado por bloques SPECK es mas optimo a ser
implementado en funcién de su seguridad, consumo de energia, consumo de almacenamiento

y velocidad con respecto a SIMON y AES.

3.2 Simulador de red para el ambiente controlado
Para crear un escenario de pruebas, es preciso definir un software de simulacion que tenga
capacidad de integrar tanto redes WSN como SDN vy al igual que las deméas herramientas, tiene

que ser de cddigo abierto.

De acuerdo al estudio realizado por (Gonzalez, Flauzac, & Nolot, 2018) sefiala que, aunque
en la actualidad existen diversas plataformas de simulacion de redes que tienen soporte para
SDN como Ns2 y Opnet, estas no ofrecen escenarios practicos de escalabilidad ni adaptabilidad

a posibles situaciones del mundo real. También existen otras plataformas mejor desarrolladas
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como Mininet, pero como expresa Gonzales (2018), debido a su enfoque, no tiene soporte para
multiples dispositivos de redes restringidas. Todas estan enfocadas a soportar principalmente

SDN para redes tradicionales de IT, sin consideran a las redes WSN o loT.

Continuando con la seleccién del simulador mediante la norma ISO/IEC/IEEE 29148, el
proposito del simulador es contener a todos los elementos que comprenden la red WSN basados
en la comunicacién inalambrica IEEE 802.15.4 los cuales son implementados y simulados,
permitiendo la integracion de estos mediante una interfaz grafica permitiendo manipular el

entorno en tiempo real.

En lo referido al alcance del ambiente de simulacion, este debe ser capaz de contener,
controlar y administrar un controlador de red, nodos de red inalambricos con comunicacion
basada en 802.15.4, permitiendo una conexion de todos los dispositivos presentes en la red.

Asi mismo, debe ser capaz de soportar la implementacién de un algoritmo de encriptacion.

Se planea que el simulador tenga una perspectiva de producto que brinde las herramientas
para crear un ambiente controlado de pruebas, logrando obtener datos previa y posterior
implementacion del mecanismo de encriptacion en la red SDWSN, permitiendo observar la

interaccion y comportamiento de los nodos de red.

Las funciones que se proyecta que el simulador de red debe cumplir son las siguientes:

Permitir iniciar un controlador para administrar los flujos de red.

e Permitir la integracion de nodos sensores basados en un sistema operativo open-source.

e Permitir la implementacion de un algoritmo de encriptacion en todos los elementos de
la red.

e Dar una vista global de la red y controlar las variables de simulacion.

e Permitir la adicion de distintos tipos de nodos de acuerdo con su funcién (controlador,

Sensor)
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El simulador debe presentar caracteristicas de usuarios pertenecientes a capas de nivel
superior debido a que esta dirigido a estudiantes, docentes e investigadores universitarios en el
area de las redes de comunicaciones, quienes tienen experiencia en el manejo de redes IT, pero

no de redes SDWSN.

Las limitaciones del software de simulacion estan dadas por sus requisitos funcionales del

hardware:

e El nimero de nodos sensores depende de la capacidad de recursos del host.
e Debido a que es un ambiente controlado, las pruebas se tienen que realizar de forma
local.

e Lacomunicacion inalambrica unicamente debe ser con el protocolo 6LoWPAN.

Por otra parte, las suposiciones y dependencias durante el despliegue de la simulacion de

una red SDWSN son las siguientes:

e El software simulador es compatible con Linux debido a que es un proyecto basado en
cadigo abierto.

e EIl software puede cambiar la topologia de la red en cualquier momento de la
simulacion.

e Los registros de comunicaciones realizadas durante la simulacion son almacenables
para posterior analisis.

e Obtener estadisticas de las comunicaciones realizadas entre los diferentes elementos.

A continuacion, en la Tabla 11 presenta los requisitos funcionales para la seleccién del
software de simulacion para la red SDWSN. La prioridad estd dada por los valores de 1 al 3,
donde, 1 es el valor minimo, 2 el valor medio y 3 el valor maximo. Asi, se puede determinar

cudl de los simuladores es el mas apto para su implementacion.



Tabla 11

Requisitos funcionales del simulador de red SDWSN.
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Prioridad
Nro. Nombre Caracteristica Descripcion E = % -g
$52 8
REQ Conexion Soporte de ElI simulador debe
01 inalambrica 6LoWPAN realizar la comunicacion 3 1 3
basada en mediante el protocolo
802.15.4 6LoWPAN.
REQ Mecanismos Implementacion El  simulador  debe
02 criptograficos del mecanismo  permitir la
criptografico implementacién del 1 1 3
Speck. mecanismo de cifrado
en las comunicaciones.
REQ Controlador de Soporte de Debe permitir la
03 red arquitectura SDN integracion de 3 3 3
controlador y nodos de
red
REQ Simulacion de Despliegue de EI simulador debe
04 redes WSN elementos de red soportar varios
o 3 3 3
inalambricos elementos de  red
simultaneamente
REQ Registros de Creacion de Debe ser capaz de crear
05 actividad archivos para archivos que puedan ser 1 3 3
posterior analisis.  analizados por sniffers
de red.
Total 11 11 15

Fuente: Autoria

De igual forma, en la Tabla 12 se presentan los requisitos no funcionales que el simulador

deben cumplir para ser seleccionado.



Tabla 12

Requisitos No funcionales del simulador de red SDWSN.
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Prioridad
Nro. Nombre Caracteristica Descripcion E = Ug) -%
%2 3
REQ Open Source Cddigo abierto El sistema debe ser
01 gratuito para utilizar todas 3 1 3
sus funciones
REQ Actualizaciones Soporte y El simulador debe estar
02 documentacion actualizado y 2 3 2
documentado.
REQ Compatibilidad Lenguaje de Debe ser compatible con
03 programacion el lenguaje de 0 1 3
programacion C.
REQ Interfaz grafica Vista global. Debe proveer una vista
04 grafica en tiempo real de 3 3 3
la simulacion.
Total 8 8 11

Fuente: Autoria

Ademas de los anteriores requerimientos, también debe cumplir con requisitos de

rendimiento. La instalacion del software de simulacion se realiza sobre un sistema operativo

en base Linux, debiendo asi, ser compatible con software libre y ser capaz de soportar la

implementacién varios elementos de red como un controlador para la red WSN y nodos

Sensores.

De esta manera, se presenta una justificacion en base a las matrices de evaluacion realizadas

para la seleccion de software. En la Tabla 13 se presenta un resumen donde se evidencia que

el simulador de redes que cumple con la mayoria de las caracteristicas necesarias es Cooja que

tiene todas las funcionalidades descritas. Una de sus particularidades que lo hace elegible es

que esta desarrollado para redes inalambricas de baja potencia e incorpora una pila de

comunicacion TCP/IP. Ademas, es un software libre cuenta con una interfaz grafica de usuario.
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A diferencia de Netsim que si soporta redes SDWSN su desventaja es que es un software de
pago y no soporta el protocolo 6LOWPAN (NetSim™, n.d.) y mininet que si bien soporta SDN
y 6Lowpan no cuenta con una integracion entre ambas arquitecturas , Cooja ya ha sido probada
y utilizada por varias investigaciones para la implementacion de SDN y 6LoWPAN en distintas

soluciones factibles.

Cuenta con una guia de instalacion en Linux y con una documentacion variada que hace
que su instalacién y uso sea simple para redes SDWSN debido a que Cooja esté desarrollado
en base al simulador de redes inalambricas Contiki con parches adicionales para que también

funcione como una red SDN.

Tabla 13

Resumen de evaluacion de simuladores de redes

Mininet Netsim Cooja

Requisitos Funcionales 11 11 15
Requisitos No Funcionales 8 8 11
Total 19 19 26

Fuente: Autoria

3.3 Controlador de red para redes WSN

El controlador es la pieza mas importante dentro de la comunicacion debido a que controla
y administra los flujos de red en la SDWSN. En la capitulo anterior, se presentd los
controladores mas populares para redes IT que se podrian utilizar. Sin embargo, debido a varios
de ellos no esta adaptado para redes WSN o comunicaciones en base a IEEE 802.15.4, solo se

toman en cuenta aquellos disefiado para este tipo de redes inalambricas.

El proposito principal del controlador es administrar y controlar el flujo de la red

inaldmbrica SDWSN permitiendo una gestion mas simple con reglas de flujo que permitan
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agilizar el tréfico en la red. De igual forma, debe tener una vista global de la red para la toma

de decisiones de enrutamiento.

Asi mismo, el alcance que se proyecta para el controlador contempla que debe ser capaz de
conectarse en la red SDWSN a los nodos sensores con el protocolo de comunicacion
6LoWPAN e implementar un algoritmo que permita la encriptacion de la informacion entre

todos los elementos en la red pero que no genere una sobre carga sobre los mismos.

Igualmente, La perspectiva de producto que se espera del controlador es que sea un
elemento centralizado de software libre que permita controlar y administrar las reglas de trafico

y proporcione una capa de seguridad a los dispositivos que se encuentran en la red.
Ademas, el controlador debe cumplir con las siguientes funciones de producto:

e Permitir la conexion entre los diferentes dispositivos en la red SDWSN.

e Permitir la implementacién del mecanismo de encriptacion (previamente
seleccionado).

e Ser compatible con el simulador de redes inalambricas Cooja.

e Permitir la comunicacion mediante el protocolo 6LoWPAN

e Administrar las comunicaciones dentro de la red.

e Crear un mapa topoldgico de la red en general.

Por otra parte, el controlador debe presentar caracteristicas de usuarios pertenecientes a
capas de nivel superior debido a que esta dirigido a estudiantes, docentes e investigadores
universitarios en el area de las redes de comunicaciones, quienes tienen experiencia en el

manejo de redes IT, pero no de redes SDWSN.

Las limitaciones con las que debe operar el controlador dentro del ambiente de simulacién

son:
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e Administrar varios dispositivos al mismo tiempo.
e Debe estar basado en software libre
e Desencriptar la informacién procedente de todos los nodos en la red.

e Su protocolo de comunicacion unicamente es 6lowpan.

Por otra parte, en lo referido a suposiciones y dependencias durante la implementacion del

software controlador para la red SDWSN se espera:

e Compatibilidad del controlador con la herramienta de simulacién Cooja y con el
mecanismo criptografico Speck.

e El mecanismo de encriptacion Speck se funciona adecuadamente en el controlador.

e EIl controlador recibe informacion de los demés elementos en la red mediante
encriptacion.

e El controlador instala y administra las reglas de flujo para la comunicacion.

Ahora bien, en la Tabla 14 se presenta los requisitos funcionales para la seleccién del
software controlador de la red SDWSN. La prioridad se encuentra dada por valores del 0 al 3
donde, 0 es el valor minimo, indicando que no cuenta con esa caracteristica y 3 es el valor
maximo. Al final se calcula el valor de cada elemento y conocer cuél es el mas adecuado a ser

implementado.

Tabla 14

Requisitos funcionales del controlador de red.

Prioridad

Nro. Nombre Caracteristica Descripcion

SD6WSN
(ONOS)
SDNWISE
IT-SDN




107

REQ Mecanismo Implementacion de Debe soportar la
01 Criptografico  mecanismos integracion del 3 ) 3
criptogréficos. mecanismo
criptografico Speck.
REQ API Rest Arquitectura de Debe poseer una API
02 desarrollo Rest para la 3 2 3
manipulacion de la red
REQ Sistema Soporte de varios El controlador debe
03 Operativo sistemas  operativos soportar a  varios 3 3 3
ligeros dispositivos al mismo
tiempo.
REQ Redes WSN Funcionamiento con Soporte del protocolo
04 redes inaldmbricas de de comunicacion 3 2 1
sensores 6LoOWPAN
REQ Simulador de Basado en el Debe ser compatible
05 red simulador de red. con el software 3 2 3
simulador Cooja.
REQ Reglas de flujo Instalacion de reglas Debe tener la
06 de flujo en los nodos. capacidad de crear 3 1 3
reglas de flujo.
Total 18 12 16
Fuente: Autoria

Igualmente, la Tabla 15 presenta los requisitos no funcionales que el

debe cumplir para que ser seleccionado.

Tabla 15

Requisitos no funcionales del controlador de red.

controlador de red

Prioridad
= p
Nro. Nombre Caracteristica Descripcion ‘é’ z 4
© o= 9P
n o= e
2 =
REQ Soporte Disponibilidad de Debe contar con
01 documentacion documentacion de 3 0 3
instalacion en software
libre.
REQ Registros Disponibilidad de Constancia de creacion de 3 ) 3

02

manuales de uso

reglas de flujo.
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Mercado Tiempo de EI controlador debe contar

REQ . .

03 actividad con_ _ actualizaciones 0 0 1
periddicas.

REQ Funcionalidad Ambientes de Se debe instalar y ejecutar

04 ejecucion un ambiente bésico de 3 1 3
pruebas.

REQ Open Source  Cddigo abierto El sistema debe ser

05 gratuito para utilizar todas 3 3 3

sus funciones
Total 12 9 13
Fuente: Autoria

Ademas de los anteriores requerimientos, el controlador también debe cumplir con
requisitos de rendimiento. El controlador de red debe funcionar directamente con el software
de simulacién Cooja siendo el principal elemento en la red y quien controla todo el flujo de
comunicacion. Al momento de integrarlo a la red deberd monitorear, administrar y generar

reglas de seguridad para una comunicacion cifrada extremo a extremo.

De esta manera se presenta la justificacion de la seleccion. En la Tabla 16 se presenta un
resumen de los resultados de la evaluacion de los diferentes controladores de red para redes de

bajos recursos.

Tabla 16

Resumen de evaluacion de simuladores de redes

SD6WSN SDN-WISE IT-SDN

Requisitos Funcionales 18 12 16
Requisitos No Funcionales 12 9 13
Total 30 21 29

Fuente: Autoria

En base a los resultados obtenidos en la evaluacion realizada, se determina que la solucién
del controlador de red SD6WSN presentado en (Miguel et al., 2018) es el méas apto para su

implementacién debido a que cumple con los requisitos necesarios para el proyecto
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sobrepasando apenas a IT-SDN (Alves et al., 2017) debido a que este ultimo no cuenta con el
soporte para protocolo inalambrico 6LOWPAN sino funciona sobre un protocolo mas ligero
(RIME) y SD6WSN. Uno de los factores por los cuales fue seleccionado, es su compatibilidad

con el simulador de redes en el cual fue desarrollado SD6WSN.

De igual forma, ya ha sido utilizado anteriormente en otros proyectos de investigacion de

rendimiento, arrogando resultados positivos con respecto a su uso e implementacion.

3.4 Sistema Operativo Ligero para simular los nodos de red

El sistema base de un nodo restringido necesariamente debe ser un SO ligero, puesto que
estos sistemas fueron optimizados para funcionar sobre plataformas con recursos limitados de
procesamiento, energia y almacenamiento. Por ende, en el capitulo anterior se presentd los

diferentes SO para nodos de bajos recursos de cddigo abierto.

El propdsito general del sistema operativo es simular las motas o nodos de red inalambricos
dentro de una SDWSN basados en el protocolo de comunicacion IEEE 802.15.4 y que permita
la manipulacién de su cddigo fuente para que sea capaz de integrar un algoritmo de encriptacion

para la comunicacion en un controlador central y en los nodos de red.

En cuanto al alcance del software, el SO ligero debe permitir el protocolo de comunicacion
6LoWPAN con caracteristicas de recoleccion o generacion de datos, comunicacién inaldmbrica

y funciones SDN.

Se espera que el SO ligero tenga una perspectiva de producto en funciones como: funcionar
dentro de un ambiente de pruebas simulado y gestionar las funciones de cada nodo. También
se espera que el sistema operativo también soporte mecanismos de encriptacion y sea
compatible con IEEE 802.15.4 para de cifrar la comunicacion entre los distintos elementos que

conforman la red.
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El sistema operativo para las motas o sensores debe cumplir con las siguientes funciones

de producto:

e Comunicarse con todos los componentes en la red.

e Tener conectividad con el controlador de red

e Soportar un algoritmo de seguridad para su comunicacion

e Ser de codigo abierto y que permita manipular su algoritmo de funcionamiento.
e Comunicarse mediante el protocolo IEEE 802.15.4

e Enviar informacion a través de la red

e Cifrar la cualquier comunicacion que realice con otros dispositivos.

Este software debe presentar caracteristicas de usuarios pertenecientes a capas de nivel
superior debido a que los usuarios son estudiantes, docentes e investigadores universitarios en
el area de las redes de comunicaciones, quienes tienen experiencia en el manejo de redes IT,

pero no de redes WSN.

Por otra parte, las limitaciones que se pueden dar con el software del sistema operativo de
las motas estan dadas debido a que: cuentan con bajos recursos, y por ello no pueden realizar
tareas complejas; un namero de nodos limitados, debido a que no debe exceder la capacidad

del hardware; en caso de haber cambios, se deben realizar todos los nodos.

Continuando con las suposiciones y dependencias del SO, durante el despliegue de los

nodos en la red se espera que tengan el siguiente comportamiento:

e Los nodos son compatibles con el sistema operativo Linux
e Permiten implementar un algoritmo de encriptacion para las conexiones
e Permite la comunicacién con el controlador para la implementacion de reglas de

flujo.
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e Los datos generados son cifrados en la red.

Por otra parte, la Tabla 17 presenta los requisitos funcionales para la seleccion del software
controlador de la red SDWSN. La prioridad se encuentra dada por valores del 0 al 3 donde, 0
es el valor minimo, indicando gue no cuenta con esa caracteristica y 3 es el valor maximo. Al
final se calcula el valor de cada elemento y conocer cuél es el mas adecuado a ser

implementado.

Tabla 17

Requisitos funcionales del SO ligero.

Prioridad
Nro. Nombre Caracteristica Descripcion é z 5 %;
§ 93 £
REQ Mecanismo Implementacion de Debe soportar la
01 Criptogréfico ~ mecanismos integracion del
criptogréficos. mecanismo 3 3
criptografico
seleccionado.
REQ Redes WSN Funcionamiento con Soporte del protocolo de
02 redes inaldmbricas comunicacién 3 2 3
de sensores 6LOWPAN
REQ Simulador de Basado en el Debe ser compatible con
03 red simulador de red. el software simulador 3 3 2
Cooja.
REQ Integracién Funcion en conjunto ElI SO debe integrarse
04 con el controlador facilmente con el 3 2 2
controlador de red.
Total 12 10 10

Fuente: Autoria

Igualmente, en la Tabla 18 presenta los requisitos no funcionales que el controlador de red

debe cumplir para que sea elegible por encima del resto.



Tabla 18

Requisitos no funcionales del SO ligero.
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Prioridad
Nro. Nombre Caracteristica Descripcion é > 4 8>
8§ 53 &
REQ Compatibilidad Soporte para Debe ser de software libre 3 1 1
01 simulador y nodos
REQ Soporte Disponibilidad de Debe tener una
02 documentacion documentacion y 3 1 2
actualizacion del sistema.
REQ Registros Disponibilidad de Funcionamiento de los
03 manuales de uso.  nodos y como cambiar 3 2 1
sus caracteristicas.
REQ Open Source Caodigo abierto El sistema debe ser
04 gratuito para utilizar 3 3 3
todas sus funciones
Total 12 7 7

Fuente: Autoria

Ademas, los requisitos de rendimiento que debe cumplir el SO en los nodos de red es que

interactuen dentro del software de simulacién en conjunto con el controlador de red. Los nodos

son quienes generan toda la informacion a ser transmitida en la red y por ende deben

implementar el mecanismo de encriptacion en sus cddigos para las comunicaciones.

Finalmente, se presenta la justificacion del SO con las mejores prestaciones en cuanto a

rendimiento para dispositivos ligeros como se muestra en la Tabla 19.

Tabla 19

Resumen de evaluacion de sistemas operativos ligeros

Contiki SDN-WISE TinyOS
Requisitos Funcionales 12 10 10
Requisitos No Funcionales 12 7 7

Total

24 17 17
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Fuente: Autoria

La creacion de una red de sensores necesita de dispositivos con capacidad 10T y para ello
el sistema operativo Contiki es una de las mejores soluciones en el mercado. Contiene una pila
de comunicacién para IPv6 de baja potencia y admite la comunicacion inalambrica IEEE
802.15.4 junto con protocolos RPL y 6LOWPAN que son necesarios para establecer la

comunicacion entre nodos.

Una de las caracteristicas de ContikiOS es que viene integrado con un ambiente de
simulacion Cooja que permite desplegar, configurar, controlar y observar los ambientes WSN.
Este SO, es uno de los més populares e intuitivos en su utilizacion. Esta desarrollado bajo el
lenguaje de programacion C. Al ser abierto, permite la modificacion de su codigo y la

aplicacion de nuevas funciones a los nodos de red.

3.5 Resumen de software
Finalmente, en la Tabla 20 se presenta un resumen del software seccionado para cada uno
de los componentes. implementacion con las caracteristicas y funciones mas importantes para

el proyecto que tendran dentro de la simulacion.

Tabla 20

Resumen de Software elegido

Software Seleccionado Funcién Open- Soporte de
source 6LoWPAN
Algoritmo de Speck  El algoritmo de encriptacion por 4 v
encriptacion bloques ligeros a ser usado para
cifrar las comunicaciones.
Simulador de la Cooja  EIl entorno de simulacion que v v
red WSN contendré todos los elementos de
red que intervienen
Controladorde  SD6WSN El controlador de red a ser usado v v
la red SD6WSN dentro de wuna comunicacion

basado en 802.15.4
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Sistema Contiki ElI sistema operativo que 4 v
operativo ligero Os funcionara dentro de los nodos de
red.

Fuente: Autoria

El elemento mas importante sobre el cual los deméas elementos deben basarse es el
simulador Cooja, debido a que es quien controla y administra los pardmetros de simulacion, en
adicion, cabe recalcar que es de codigo abierto, lo que permite adaptar a la necesidad del
proyecto. Por otra parte, también tiene la capacidad de generar archivos pcap, los cuales pueden

ser analizados mediante el sniffer de red Wireshark.
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CAPITULO IV: DISENO Y CONFIGURACION DE LA RED SDWSN

Este capitulo comprende el disefio e integracion de los programas previamente
seleccionados en una solucion conjunta de encriptacion y comunicacion dentro de un ambiente

de pruebas SD6WSN.

En primera instancia, se define la distribucion de los elementos seleccionados dentro de la
arquitectura de red WSN y SDN dividiéndolos en capas segun su funcién dentro del sistema.
Luego, se procede al desarrollo del ambiente de pruebas precisando las plataformas sobre las
cuales funcionan, dimensionando su capacidad, disefiando e implementando la topologia de

despliegue y finalmente ejecutando el sistema de simulacion.

A continuacion, se describe el funcionamiento del controlador de red dentro del sistema y
como realiza la instalacion de reglas de flujo dentro de cada dispositivo para alcanzar al
controlador y viceversa; de igual forma, se realiza la comprobacion del funcionamiento del
sistema previo a la implementacion de la encriptacion, con el fin de evidenciar el correcto

funcionamiento del ambiente de pruebas SD6WSN.

Ademas, se detalla el proceso de implementacién y adaptacion del algoritmo de
encriptacion Speck dentro de la programacion del controlador y los nodos con el fin de verificar
su comportamiento dentro de las plataformas de simulacion. Finalmente, se integra los
dispositivos con funcion de encriptacion dentro del ambiente previamente disefiado y
desplegado con el propoésito de verificar que los mensajes creados por los nodos son

encriptados y desencriptados por el controlador.
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4.1 Dimensionamiento de la arquitectura de red SDWSN

Una arquitectura para SDWSN tipica contempla todos los elementos de conmutacion y
enrutamiento divididos por propésito. La arquitectura utilizada para la red en desarrollo esta
basada la arquitectura en capas del modelo SDN y es similar a la arquitectura oneM2M de IoT
en la separacion de sus sistemas en base a su propdsito. Este modelo cuenta con tres niveles o
capas donde se encuentran los distintos elementos utilizados, ubicados de acuerdo con su
funcion, por ejemplo, la capa de control esa compuesta por el controlador, en la capa de
infraestructura se encuentran los dispositivos de conmutacion (también conocidos como
nodos). En la Figura 25, se muestra graficamente como estos niveles y los componentes estan

distribuidos para su funcionamiento y su relacion para la comunicacion de todo el sistema.

Capa Aplicacion

Visualizacion de Informacion

Controlador de red SD6WSN
(Contiki OS)

Algoritmo Speck

Nodos sensores
(Contiki Os)

Capa de Control

N N

Capa de Infraestructura

Simulador Cooja

Figura 25. Arquitectura SDN-WSN basada en capas

Fuente: Autoria

En la Figura 25, se observa que el sistema establecido parte desde simulador de redes WSN
Cooja como el entorno de funcionamiento y sobre el cual se ha desarrollado la arquitectura
dividida en tres niveles (tipicos de sistemas SDN): capa de infraestructura, capa de control y

capa de aplicacion.
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4.1.1 Capa de infraestructura

Esta es la capa de los dispositivos terminales loT y puntos finales tales como
sensores/actuadores que realizan alguna accion especifica, recolectan informacion del entorno
o transmiten informacion. En este nivel de acuerdo con la arquitectura planteada, se encuentran
los nodos basados en el sistema operativo Contiki que generan la informacion para
posteriormente enviar al controlador. De igual forma, aqui se encuentra la integracion del

algoritmo de encriptacion SPECK.

Nodos de red: constituye uno de los elementos de red del sistema que cumplen con la
funcidn de establecer la comunicacion con el controlador para enviar y recibir informacion.
Debido a que son dispositivos con escasos recursos, estos no pueden contar con mayor
procesamiento, almacenamiento y energia. Estan disefiados e integrados bajo el sistema
operativo para dispositivos de bajos recursos ContikiOS el cual tiene incorporado el protocolo
de comunicacion 6LoWPAN basados en la tecnologia de acceso inalambrico 802.15.4 con el
protocolo de enrutamiento RPL. La funcion del nodo es enviar actualizaciones al controlador
de la informacion recolectada y de sus vecinos inmediatos. Al ser nodo adaptados a un
funcionamiento SDN cuentan con dos componentes: agente y enrutamiento del plano de
control. Las funcionalidades principales del agente son: enviar informacién hacia el
controlador; administrar las entradas en las tablas de flujo; inspeccionar las cabeceras de los
paquetes del plano de datos; enviar o descartar datos de acuerdo con las coincidencias en la
tabla de flujos; enviar notificaciones al controlador cuando no se encuentra coincidencia de

paquetes; interactuar con el sistema operativo para cambiar parametros de transmision.

A continuacion, se presenta una lista de las funcionalidades que cumplen los nodos de red,

las cuales estan acorde con las descritas en la seleccion de software del sistema operativo.

e Generan informacion
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e Comunicacién por protocolo 802.15.4
e Compatibilidad 6LOWPAN
e Envio de informacion

e Funcion de encriptacion

Este elemento de red al estar basado en la solucion SD6WSN, cuenta con caracteristicas de
hardware importantes para el funcionamiento del este sistema, por tal motivo, los dispositivos
deben contar con las caracteristicas minimas de la solucion propuesta por (Miguel et al., 2018),
(dado que al implementar la encriptacion estas pueden superar las utilizadas previamente) las

cuales se describen a continuacion:

e Comunicacion inalambrica 802.15.4
e Memoria de 16 KB SRAM

e Almacenamiento de 128 KB flash

4.1.2 Capa de control

En esta capa se encuentran los elementos de control tales como el controlador de red y las
funciones que vienen integradas en el sistema operativo. Ademas, para realizar la
comunicacion con la capa de infraestructura se usa el mecanismo criptografico Speck para el

intercambio de datos entre los nodos y el controlador.

Controlador: es el elemento principal del sistema, que tiene como funcién la convergencia
y establecimiento de la comunicacion dentro del sistema SDWSN. El controlador tiene las
mismas caracteristicas que los nodos debido a que esta basado en el sistema operativo
6LOWPAN, pero con funcionalidades diferentes. Dado que establece la comunicacion dentro
de la red, este también cumple la funcion de comunicarse con redes externas, es decir, tiene la

funcidn de enrutador de borde para direccionar informacion dentro y fuera de la red.
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Para la conectividad de la red el controlador cuenta con tres modulos: coordinador,

descubrimiento y gestidn de topologia y control de flujo.

Coordinador: realiza la integracion con las aplicaciones de red.

Descubrimiento y gestion de topologia: para tener una vista global de la red, el
controlador identifica los nodos activos y la calidad de los enlaces los cuales estan
indicados por las estimaciones de transmision (ETX). EI protocolo SD6WSN,
utiliza la informacion enviada en notificaciones para incluir o excluir nodos de la
topologia. En caso de inclusion el controlador revisa si el nodo es parte de la tabla
de direcciones IPv6 precargada enviando al nodo el mensaje info-get/nbr-etx para
obtener sus vecinos y la respectiva calidad de enlaces (ETX). Las decisiones de
enrutamiento del controlador son realizadas por el protocolo de enrutamiento para
redes de baja potencia y pérdidas (RPL, por sus siglas en ingles), que se encuentran
en la capa 3 al igual que el direccionamiento IPv6.

Control de flujo: Los mensajes flow-mod SD6WSNP afiaden o remueven entradas
en las tablas de flujo y si una entrada ya existe, se sobrescribe. Cuando un paquete
llega a un nodo, SD6WSN verifica los campos del encabezado IP de acuerdo con
las reglas de coincidencia en la tabla de flujo, buscando un flujo existente. Si se
produce una coincidencia, el nodo realiza la accidn asociada, es decir, reenvia el

paquete en el plano de datos o lo descarta.

De igual forma, el controlador cumple con los parametros que fueron tomados en cuenta

previamente en la seleccién de software y que se resumen a continuacion:

Instalacion de reglas de flujo dentro de los nodos
Comunicacién 6LoWPAN

Recepcion de informacion de los nodos
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e Funcidn de desencriptacion

4.1.3 Capa de aplicacion
Se encuentran las aplicaciones necesarias para el usuario tales como un visualizador de la
informacidn generada por los nodos de red. De acuerdo con la funcién del sistema se pueden

implementar aplicaciones especificas las cuales se deben programar y enlazar.

Visualizador de informacion: es una aplicacion basica que no constituye en si un
elemento de la red, pero es parte importante del sistema para la verificacion del correcto
funcionamiento de los elementos, tanto en la generacion y envié de datos como en la recepcion

de la informacion.

4.2 Dimensionamiento del sistema

Para establecer los valores de simulacion de los nodos y controlador red, como primer paso
se debe conocer las caracteristicas del hardware sobre el cual se llevara a cabo el entorno de
pruebas Cooja, es decir, las caracteristicas de la PC sobre la cual va a funcionar la simulacion,

que se encuentran detalladas en la Tabla 21.

Tabla 21

Caracteristicas de la PC de simulacién.

Fabricante HP

Modelo Notebook envy 14

Sistema operativo Ubuntu

Version 18.04

Procesador Intel(R) Core(TM) i5-4210U CPU @
1.70GHz 2.40 GHz

Memoria RAM 2GB

Disco duro 20 GB

Fuente: Autoria
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Sobre el sistema Ubuntu se realiza la instalacion del ambiente de pruebas Cooja. El proceso
de instalacion se lo puede observar en el ANEXO B, donde se explica claramente los pasos

realizados para obtener el ambiente de pruebas.

Dado que el desarrollo de un ambiente de pruebas es extenso y progresivo es necesario
conocer las caracteristicas, distribucion y proceso de despliegue de los elementos. Para ello, se
cuenta con una metodologia de implementacion por etapas en la que se observa el avance
paulatino del desarrollo. Con base en lo anterior, se ha divido el proceso en cinco etapas
importantes para el desarrollo (Figura 26), que son: definicion de plataforma, disefio de
topologia de red, dimensionamiento de controlador y nodos, implementacion y ejecucion del

sistema.

Definicion de

la plataforma Implementacion Ejecucion

de emulacién

del sistema del sistema

Figura 26. Metodologia de implementacion del ambiente simulado.
Fuente: Autoria
En funcion de la arquitectura planteada, se procede a establecer los parametros de
simulacion que tendran cada uno de los elementos que intervienen, como las caracteristicas de
la plataforma sobre la cuales se simulara los nodos, la comunicacion inalambrica (radio), el

tiempo de actividad, rangos de transmision/recepcién y velocidad de simulacién.

Las configuraciones del ambiente de pruebas vienen establecidas por defecto y se puede

realizar ajustes antes de iniciar la simulacion. Cooja también permite realizar cambios a los
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valores por defecto. En la Tabla 22, se presenta un resumen de las configuraciones que contiene

actualmente y con las que se ejecuta el ambiente de simulacion para el sistema.

Tabla 22

Configuraciones generales por defecto del ambiente de simulacion.

Parametro de simulacion Valor
Tiempo de ejecucion 15 min
Velocidad de ejecucion 100%
Rango de transmision 50m
Rango de interferencia 100m
Tasa de TX/RX 100%
Capa MAC csma_driver
Capa RDC nullrdc_driver

Fuente: Autoria

4.2.1 Definicion de plataforma

Como se describi6 anteriormente, los elementos de las capas infraestructura y controlador
dependen de las caracteristicas del hardware sobre el cual se va a emular. El simulador Cooja
contempla una gran variedad de plataformas inaldmbricas para el despliegue y cada una tiene
sus propias caracteristicas. En la solucion SD6WSN propuesta por Miguel (2018), para afiadir
las funciones SDN estas se adaptaron sobre la plataforma Wismote, por consiguiente, el
cambiar de plataforma a otra que no esté adaptada a estas solucion causaria errores en la

implementacion. Por tal razon, se utiliza la plataforma Wismote para la emulacion de los nodos.

Wismote TI

El objetivo del proyecto es su funcionamiento sobre SDN vy la plataforma de emulacion es

necesaria para llevar a cabo el desarrollo, por lo tanto, la encriptacién se implementa en la
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misma plataforma Wismote de Texas Instruments (Figura 27). Wismote esta definida en una
placa basada en MSP430 que incluye un médulo inaldmbrico IEEE 802.15.4 y con el chip de
radio CC2420 para permitir la manipulacion del uso de energia, con la funcion de despertar
rapido desde el modo de suspension. La Tabla 23 presenta un resumen de las caracteristicas de

la plataforma de los nodos.

Tabla 23

Caracteristicas de la plataforma de simulacién Wismote para los nodos

Radio CC2420
Protocolo de comunicacion IEEE 802.15.4
Plataforma Wismote

CPU T1 MSP430F5437
Memoria 16-KB SRAM
Almacenamiento 128-KB flash
Frecuencia de reloj 25MHz

Fuente: Autoria

Figura 27. Placa de desarrollo MSP430 de Tl

Obtenido de: https://www.ti.com/diagrams/msp-exp430g2_mspexp430g2_lateral.jpg
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Como se mencioné anteriormente, esta plataforma debe contemplar varias funciones que
los elementos de red necesitan para el correcto funcionamiento del sistema. En la Tabla 24 se
muestran una descripcion de las caracteristicas de hardware que necesitan el nodo y controlador

de red, asi como también las caracteristicas que la plataforma Wismote cumple.

Tabla 24

Caracteristicas de la plataforma Wismote

Nodo/Controlador Plataforma Wismote
Comunicacion inaldmbrica L,
802.15.4

Soporte 6LoWPAN 4
Memoria de 16 KB SRAM 4
Almacenamiento de 128 KB ,
flash

Funcionamiento de

enrutador de borde para L,

conectividad con  redes

externas

Fuente: Autoria

4.2.2 Dimensionamiento del controlador y nodos

Luego de establecer la configuracion que debe tener la red, se procede a su despliegue en
el simulador Cooja. Para ello, se procede con la apertura del simulador Cooja desde el terminal
de comandos de Linux. Para ejecutar la aplicacion (Figura 28), se accede a la carpeta de contiki
“tools/cooja”, y se inserta el comando “ant run” lo cual abre una ventana de inicio para crear 0

abrir un proyecto.

anthony@ubuntu:~% cd contiki/tools/cooja/
anthony@ubuntu:~/contiki/tools/coojas$ ant run

Buildfile: /home/anthony/contiki/tools/cooja/build.xml

Figura 28. Ejecucion de Cooja.
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Fuente: Autoria

Para iniciar con un nuevo ambiente de simulacion, se debe seleccionar en la pestadia “File
>new Project”. Al seleccionar, se abre una ventana como la Figura 29, donde se permite elegir
caracteristicas como el nombre para el proyecto y es posible determinar el tipo de modelo de

transmisiones en RF y el retardo de inicio de los nodos.

Create new simulation X

Simulation name My simulation

Advanced settings

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss q
Mote startup delay (ms) 1.000

Random seed 123,458

Mew random seed on reload []

| Cancel | l Create

Figura 29. Ventana inicial del simulador Cooja de ajustes iniciales.

Fuente: Autoria

Realizadas las configuraciones iniciales, al pulsar “Create” automaticamente abre un nuevo
escenario. Como muestra la Figura 30, se observa que el simulador contiene varios paneles

para controlar, administrar y visualizar la simulacion y que se los describe a continuacion:

a) Network: es el panel que permite ubicar los nodos de red en la configuracién
deseada y que también permite visualizar y ajustar sus rangos de transmision.
b) Simulation control: permite iniciar, pausar, ejecutar por paso o reiniciar todo

el entorno. También es posible incrementar o reducir la velocidad de la

simulacion.
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c) Mote output: muestra en tiempo real los mensajes que emiten los nodos en las
sentencias “Log” de sus programas.
d) Timeline: indica los eventos ocurridos cronoldgicamente sobre cada uno de los

nodos.

My simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

Ej Network _dlx Ej Simulation control Ej@@ n Notes EE
View Zoom Run Speed limit Enter notes hera
Start | Pause  Step || Reload
Time: 00:00.000 b
Speed: —
) Mote output _o)x
a File Edit View
Time |Mote |Message
(v Timeline _o)x

File Edit View Zoom Events Motes
T

L N Ir

Figura 30. Ventana de paneles de control de la simulacién.

Fuente: Autoria

A continuacion, se inserta los nodos que van a intervenir en la simulacién. Para este
proyecto (como fue mencionado anteriormente), los programas de los elementos de red deben

ser cargados sobre la plataforma previamente definida Wismote.

Para cargar un nuevo programa a un nodo, primero se debe seleccionar la plataforma sobre
la cual va a funcionar. En la pestafia “Motes” se selecciona “Add motes > Create new type
mote > Wismote”. Una vez seleccionada la plataforma, brevemente se abre una ventana como
muestra la Figura 31, donde se puede nombrar a la nueva mota y elegir el firmware de cada

tipo de nodos. En este caso se crea dos tipos de nodos: uno que funciona como controlador
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nombrado Controlador-SDN con su respectivo programa, y otro que seran los nodos de datos

nombrado Nodo-SDN.

Create Mote Type: Compile Contiki For wismokte -

Description: Controllador-SDN

Contiki process [ Firmware: | fanthony/contiki/fexamples/sdéwsn/rpl-border-router-sdéwsn/border-router. wismote | Browse |

Clean _ompile

_[ Compile commands T Mote interfaces T Tips ]

Create Mote Type: Compile Contiki for wismote

Description: Nodo-SDN

Contiki process [ Firmware: /home/anthonyfcontikifexamples/sdéwsnfsdéwsn-agent.wismote | Browse |

Clean Compile

J Compile commands T Mote interfaces T Tips ]

Figura 31. Creacion de los nodos y controlador con sus respectivos programas.
Fuente: Autoria
Cargados los programas sobre la plataforma Wismote, finalmente aparece una pequefia
ventana como la Figura 32, donde se debe especificar el nimero de nodos Controlador-SDN y
Nodos-SDN se desea afiadir a la red. En consecuencia, se crea 1 nodo controlador y 8 nodos

emisores.

Una de las ventajas que provee el simulador, es que para agregar mas elementos no es
necesario volver a cargar el programa a la plataforma, sino que esta permite afiadir varias veces
el mismo tipo de nodo que haya sido cargado con anterioridad. Se usa esta caracteristica con

el fin de afadir los 8 Nodos-SDN.
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Add motes (Controllador-SDN) (] Add motes (Nodo-SDN) (]

Number of new motes 1 Number of new motes g ‘
Positioning | Random positioning q Positioning | Random positioning q ‘
Position interval X 0 <= 100 Position interval X 0 <= 100
Y 0 == 100 Y |0 == 100
Z |0 <= 0 Z 0 <> 0
Do not add motes | [ Add motes Do not add motes | [ Add motes

Figura 32. Especificacion del nimero de motas a crear del controlador y de los nodos.
Fuente: Autoria
Finalizada la creacion y adicion de los nodos, en el panel Network se muestra todas las
motas afiadidas ubicadas de forma aleatoria las cuales deben ser organizadas para formar una

red en malla.

El controlador, como se menciond con anterioridad es un elemento igual que los nodos, que
esta basado en la solucion SD6WSN y cuenta con las mismas caracteristicas de hardware
minimas de la solucion propuesta por (Miguel et al., 2018), y las cuales en el momento de la
ejecucion del sistema funcionan en conjunto. Al ser un elemento de red, el controlador y nodos
tiene una capacidad méaxima para soportar a 25 vecinos y 30 rutas. A continuacion, se enlistan

el resto de las caracteristicas del controlador.

e Funcionamiento de enrutador de borde

e Capacidad maxima de 25 nodos de gestion

4.2.3 Disefio de topologia

Para el despliegue y topologia de la red a utilizar para la implementacion de un canal de
comunicacion, este debe constar (como ya se ha mencionado antes) por un solo controlador
central, es decir, un nodo debe ser implementado con la funcién de controlador de red y

constituir de al menos dos nodos que se comuniquen y un maximo permitido de 20 nodos de
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acuerdo a lo mencionado por (Baddeley et al., 2018), que afirma que mientras mas nodos tiene

la red més errores de entrega de mensajes presenta.

En resumen, lo adecuado es contar solo con 8 nodos de red que recolecten/generen los datos
y 1 nodo que cumpla la funciéon de controlador. Obteniendo un total de 9 elementos de
comunicacion. Para llevar a cabo este entorno la topologia de red utilizada es una red en malla
que va a ayudar a transmitir los datos de nodo a nodo hasta llegar al controlador. Este disefio
de la red se puede observar visualmente en la Figura 33, en la cual se puede apreciar la

distribucion y conexion de cada uno de los elementos.

Controlador de red

Nodo 2
| Nodo 3
1 1
I
i 1 1
i 1 1
Nodo 4 Nodo 5 Nodo 6
[ | |
| | |
| | 1
Nodo 7 Nodo 8 Nodo 9

Figura 33. Topologia de red en malla de 3x3 para la implementacion del cifrado.
Fuente: Autoria
En lo referido al direccionamiento IPv6 dentro de la red, el sistema operativo Contiki
incorpora por defecto el direccionamiento en cada uno de los nodos. Para asignar una direccién
Contiki usa el stack ligero TCP/IP con el prefijo FE80::1/64 y basado en el nimero de nodo

que representa en la red se asigna el ultimo digito hexadecimal, logrando que cada nodo
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adquiera su propia direccion IPv6 para la comunicacion. Esta direccion es la misma para todos
los nodos cambiando el ultimo digito el cual es asignado en base al nimero de nodo que

representa en la red como representa la Tabla 25.

Tabla 25

Direccionamiento IPv6 de los nodos en la red

Dispositivo  IPv6 Local IPv6 Global

Controlador fe80::200:0:0:1 fd00::200:0:0:1
Nodo #2 fe80::200:0:0:2 fd00::200:0:0:2
Nodo #3 fe80::200:0:0:3 fd00::200:0:0:3
Nodo #4 fe80::200:0:0:4 fd00::200:0:0:4
Nodo #5 fe80::200:0:0:5 fd00::200:0:0:5
Nodo #6 fe80::200:0:0:6 fd00::200:0:0:6
Nodo #7 fe80::200:0:0:7 d00::200:0:0:7
Nodo #8 fe80::200:0:0:8 d00::200:0:0:8
Nodo #9 fe80::200:0:0:9 d00::200:0:0:9

Fuente: Autoria.

Con base en lo anteriormente mencionado, se procede a reubicar los nodos para formar una
red malla dentro del simulador Cooja, como muestra la Figura 34, donde el nodo N°1 es el
controlador que se muestra con un color diferente a los demas nodos, con el objeto de indicar

que contiene un programa diferente al resto.
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Figura 34. Red malla de nodos desplegada en el simulador Cooja de configuracion 3x3.
Fuente: Autoria
4.2.4 Implementacion del sistema
Para gue el sistema se encuentre preparado para su ejecucion, es necesario iniciar todos los

procesos subyacentes necesarios para que el ambiente de pruebas funcione adecuadamente.

Para que el nodo N°1 cumpla su funcion de controlador, es necesario conectarlo mediante
una comunicacion serial con la maquina host Linux mediante la funcion tunslip6 (incorporado
en el simulador Cooja). Con esta configuracion la maqguina host tiene la capacidad de insertar
las instrucciones y el enrutador de borde las interpreta y ejecuta dentro de la red. Al crear una
nueva conexién y una vez iniciada la simulacién, esta funcion asigna un nueva direccién IPv6
al nodo N°1 que funciona como enrutador de borde y como controlador para realizar una

comunicacion entre los nodos de la red y una red externa (Miguel et al., 2018).

Por consiguiente, para habilitar esta funcionalidad se procede abrir una nueva ventana del

terminal y como muestra la Figura 35, se accede a la carpeta “contiki/examples/sdéwsn” donde
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se inserta el comando “sudo ./inicia-router-loop.sh” para ejecutar la funcionalidad de tunslip.
Al habilitar la comunicacion serial, el host entra en modo “escucha” a la espera de la conexion

mediante la direccién de localhost y el puerto 60001 procedente del entorno de simulacion.

anthony@ubuntu: ~fcontikifexamplesfsdéwsn

Archivo Editar Ver Buscar Terminal Pestanas Ayuda

anthuny@pubuntu ~fcont| anthony@ubuntu: ~/conti... anthony@ubuntu: ~/conti...

ntik mpl sn$ sudo ./finicia-router-loop.sh
[sudo] contraSena para anthony:
slip connected to " "127.0.8.1:60001"'
opened tun device " /dev/tun®'’
ifconfig tun® inet "hostname’™ up
ifconfig tun® add fdee::1/64
ifconfig tun® add fe80::0:0:0:1/64
ifconfig tun®

tun®: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 127.8.1.1 netmask 255.255.255.255 destination 127.0.1.1
inet6 fe8@::1 prefixlen 64 scopeid @x20<link=
inet6 fdee::1 prefixlen 64 scopeid 8xO<global=
inet6 fe80::30b6:cb71:4b12:45c prefixlen 64 scopeid 8x20<link=>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500
(UNSPEC)
RX packets @ bytes @ (0.0 B)
RX errors @ dropped @ overruns © frame @
TX packets @ bytes 8 (0.0 B)
TX errors @ dropped ® overruns @ carrier 8@ collisions O

Figura 35. Inicio de la funcion tunslip6 para la conectividad entre la red simulada y la maquina host.

Fuente: Autoria

Luego de insertar el comando en el terminal e ingresar la contrasefia sudo, habra iniciado

el programa tunslip6.

Para realizar la conexion completa del controlador, en el ambiente de simulacion se procede
a configurar el nodo N°1 para conectar con el host y que este pueda recibir las instrucciones y
ejecutarlas. En la ventana Network se selecciona el nodo N°1, se despliega las opciones que
contiene (Figura 36) y se selecciona la pestafia “Mote tools for Wismote 1 > Serial Socket

(SERVER)”.
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Change transmission ranges
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Variable Watcher...
Msp CLL..
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Change TX/RX success ratio

Figura 36. Conexion entre la maquina Linux y el nodo N°1.

Fuente: Autoria

Al seleccionar la opcién de conexion serial, aparece una pequefia ventana que permite
indicar el puerto por el cual se desea realizar la conexion, por defecto trae insertado el puerto
60001. Con la configuracion por defecto, se presiona el boton “Start” y el nodo inicia el proceso
de conexion con el host. Como previamente el host permanecia a la escucha por el puerto
designado, después de unos segundos, en la ventana de conexién del nodo N°1 muestra un

estado de conectado con el host.

Una vez se tiene todas las funciones de la red iniciadas, el sistema se encuentra listo para
ejecutar el ambiente de pruebas, registrar la actividad e introducir las instrucciones de conexion

en la red desde el controlador.

4.2.5 Ejecucion del sistema
Con todos los elementos incorporados en el ambiente de simulacion, se procede a iniciar la

ejecucion del sistema presionando el boton “Start” del panel “Simulation control”.

Como se observa en la Figura 37, al empezar a ejecutarse la simulacién, los nodos inician
sus procesos de direccionamiento IPv6 y ejecutan sus respectivos programas. Lo primero que

realizan es enviar informacion de su estado a sus vecinos mas préximos, tratando de alcanzar
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el nodo principal (controlador). Pero hasta que el controlador no instale las instrucciones en las

tablas de flujo, los nodos no envian los datos generados.

Eile Simulation Motes Toels Settings Help

EJ Network n Simulation control EE EJ Notes

View Zoom Run Speed limit

1]
]!
x|
i
&)
x|

Enter notes here

Start [ Pause ] Step | Reload |

" 5 _f——,-@ Time: 00:20.009
fes0::280:0:0:1 m :0:0: e80:280:0:0:3 — —
b fe80::280:0:0:2 Speed: 100,09% B‘Edlo messages: showing 148/148 packets (][O
— 13LJLJLJ nalzer View S
£2) Mote output N (=)(E3
File Edit View
: 6 Time | Mote | Message |
ESD 2 0:0:0:6
fogn 20004 fes0:240.0:05 00:01.179 ID:3 last octect:3 A
©00:81.185 ID:3 UDP client process started nbr:25 routes:30
‘ 00:01.194 ID:3 Created a connection with the server .. local/remote port B765/5678
009:01.200 ID:3 UDP server started. nbr:25 routes:30
00:01.211 ID:3 Created a server connection with remote address :: local/remote port 567...
7 & fg' 00:01.646 ID:1 Server IPv6 addresses:
fe80::200:0:0:7  feB0::200:0:0:8 feg0::200:0:0:9 CRLEE DL TR eEieiel
00:01.652 1ID:1 fe80::200:0:0:1 .|
‘ Filter:
File Edit View Zoom Events Motes
T T T . —_————— T T T2
1
1 = = )
4 ) |
£ — e = " L
<« J L

Figura 37. Inicio de simulacion de la red SDWSN antes de introducir instrucciones de enrutamiento.

Fuente: Autoria

Al iniciar la simulacion de la red, desde el controlador se debe instalar las respectivas reglas

de flujo en cada nodo para llegar al nodo raiz (controlador).

4.2.5.1 Instalacion de Reglas de Flujo
Para la instalacion de reglas, se procede a abrir un nuevo terminal, se ingresa al directorio
~/contiki/examples/sd6wsn/scripts y se ejecuta las instrucciones del archivo sdéwsn-controller-

v52.js mediante el comando node sd6éwsn-controller-v52.js (Figura 38).

Al ejecutar el archivo, el controlador recopila la informacion, muestra cuantos nodos hay
en la red y cudl es el vecino mas proximo de cada nodo. Con esta informacion el controlador
construye una vista general de la topologia de red, lo que permite instalar las reglas de flujo en
cada nodo dependiendo de su ubicacion. Es necesario considerar que las rutas a instalar son

para que los nodos alcancen al controlador y viceversa.
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anthony@ubuntu:~/contiki mples wsn/scripts$ node sdéwsn-controller-v52.js
nodeaddr.nodes: 5,6,2,8,4,3,9,7

nodesaddresses: [ '5', '6', '2', '8', '3, '9', '7'" ]

Sorted Array: [ '2', '3', '4', '5', '‘a', '9' ]

nodeaddress:
nodeaddress:
nodeaddress:
nodeaddress:
nodeaddress:
nodeaddress:
nodeaddress:
nodeaddress:

2
S
4
5
6
7
8
g9

noderesp.node:
node added: 2
noderesp.node:
node added: 3
noderesp.node:
node added: 4
noderesp.node: : 21 B 6 : 133, n8: 256 }
node added: 5
noderesp.node:
node added: 6
noderesp.node:
node added: 7

Figura 38. Salida del terminal de la recoleccidn de informacidn del controlador.

Fuente: Autoria.

La ejecucidn de instrucciones del controlador se las ha dividido en tres etapas: recoleccion
de informacién, instalacion de flujo en la ruta de los nodos para alcanzar al controlador e

instalacion de reglas de flujo en la ruta del controlador para alcanzar a los nodos.

Recoleccién de Informacion

En este primer proceso se realiza la recopilacion y presentacion de la informacion de todos
los nodos presentes en la red para armar una vista general. A continuacién, se enlista la

informacidn que presenta este proceso:

Muestra el nimero de nodos presentes en la red

Obtiene el valor del altimo campo hexadecimal de la direccion IPv6 de cada nodo

Ordena los nodos en orden ascendente

Muestra los vecinos mas proximos a cada nodo
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En la Figura 39 se observa este primero proceso anteriormente descrito que realiza el

controlador para presentar la informacion y que sigue un orden especifico.

Ejecucion de

instrucciones
Recoleccion de nimero Numero de
de nodos y Gltimo nodo en la
digito de direccion red: N

l

Ordenar nodos
de forma
ascendente

Nodos vecinos mas

cercanos de cada
nodo

Figura 39. Proceso de recoleccion de datos del controlador.

Fuente: Autoria.

Dentro de esta funcion se obtiene las variables con las que se opera para los siguientes

procesos. A continuacion, se describe las variables que se obtiene:

e N: Numero de nodos presentes en la red

e Next Hop: Los nodos mas cercanos a cada uno de los nodos en la red.

Cuando se obtiene estos valores, se procede al siguiente proceso nombrado como proceso

G(A”

Instalacion de flujo en los nodos hacia el controlador
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Este proceso realiza la instalacion de los respectivos flujos dentro de los nodos para
alcanzar al controlador. Cada ruta generada para llegar al destino desde cada nodo se diferencia
por la identidad de flujo conocida como “Flow id”. Todos los nodos que se encuentren en la
ruta entre un nodo origen y su destino instalan el mismo flujo y parametros que el nodo origen
solo cambiando la IP de su siguiente salto. Este proceso se repite varias veces hasta que todos
los nodos en la red tengan la ruta para alcanzar al controlador y se puede observar de forma

gréfica en la Figura 40.

| i=2 hasta i=N

i12 j=0
Instalar en el
nodo i
=+
k = siguiente salto de i
mas cercano al controlador
IP origen: fd00::200:0:0:i k = Siguiente
IP destino: fd00::200:0:0:1 salto de k mas
Next hop: fd00::200:0:0:k cercano al
Flow ID: controlador
i<=N l T
IP Ne_xt hop No q Instalar en el nodo
k=1 k
Si
i=i+1

Figura 40. Proceso de instalacion de flujos de los nodos hacia el controlador.

Fuente: Autoria.
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Como se puede observar en la Figura 40, se ha creado un diagrama genérico del
funcionamiento de las reglas de flujo en los nodos y se presentan variables que pueden cambiar
dependiendo de la ubicacion y numero de nodos. Para el caso especifico del presente proyecto

las variables iniciales son las siguientes:

e N=9
o =2
° J:O

e k= siguiente salto de i mas cercano al controlador.

Nota: i y k representa el ultimo valor del campo hexadecimal de la direccién IPv6, asi como

también el nimero de nodo que representa en la red.
Al terminar de instalar los flujos en el Gltimo nodo de la red (9) se continua al siguiente

proceso llamado “B”.

Instalacion de flujo del controlador hacia los nodos

Este proceso es inverso al anterior, es decir que ahora se genera las rutas para que el
controlador pueda alcanzar a los nodos. El proceso de instalacion es similar cambiando las IP’s
de origen y destino, asi como los siguientes saltos de cada uno. El contador del Flow ID no se
reinicia y continua con la numeracion del proceso anterior. En la Figura 41 se puede observar

este proceso de forma gréfica para su entendimiento.
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iiz

Instalar en el
nodo 1

i=i+1
k = siguiente salto de 1
mas cercano hacia i

\

i=2 hasta i=N

IP origen: fd00::200:0:0:1

P destino: fd00::200:0:0:i

Next hop: fd00::200:0:0:k
Flow ID: j

l

IP Next hop
k=i

|

Si

\ 4

Figura 41. Proceso de instalacion de flujos del controlador hacia los nodos.

i=i+1

iiN

Finalizar
instrucciones

k = Siguiente

salto de k mas
cercano hacia i

T

————NO—— P>

Instalar en el nodo
k

Fuente: Autoria.
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En la Figura 41, se observa que se usan las mismas variables, las cuales se modifican o

mantienen su valor del proceso anterior. A continuacion, las variables iniciales para este

proceso son las siguientes:

e N=9

i = reinicia su valor a 2
k= siguiente salto de 1 mas cercano a i

J= continua el valor del proceso “A”.
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El proceso de instalacion de reglas de flujo también es visible desde la ventana del
simulador que muestra el establecimiento de las reglas en cada nodo de la red como muestra la

Figura 42.

&2 Mote output EE=es

File Edit Wiew

Time | Mote | Message |
00:01.646 ID:1 Server IPvG addresses:

T

00:01.649 ID: fdog: :200:0:0:1

00:01.652 ID: fe80::200:0:0:1

00:21.286 ID: ‘G@3BdE:iFB2!x{"r‘|odes 5,4,6,2,?,9,8,3 } F?3FdEL2! ={"node":"n3", "nbr":{"nl":228, "n5": 256, "n2". ..
00:21.303 ID: "F?3FdEL2! <{"node":"n3", "nbr":{"nl":226, "n5": 256, "n2" 256}}

"nl":205, "n5":294, "n9" : 256}}
"'n5":290, "n2":256, "n7" : 256}}
"'n6":202, "n3":256, "n4":217, "n8" : 256} } )

1
1
1
1
00:21.356 ID:1 CFP3FudEiz2!<{"node": n6", "nbr":
00:21.373 ID:1 “F=3FpdEi2!<{"node":"n4","nbr":
00:21.557 ID:1 ~0>30NdEi2!<{"node":"n53","nbr":
00:21.573 ID:1 ~=<3=5dEi2!<{"node":"n7","nbr":{"n4":200, "n8":256}}

00:22.288 ID:1 “=>3=IdEi2!<{"node": "n9", "nbr":{"n6":200, "n8" : 256} }

00:22,314 ID:1 ~=»>3="dE~12!<{"node”:"n2","nbr":{"n3":188, "n4":256}}

00:22.449 1ID:1 “==3=J]dEi2!<{"node" n8" "nbr":{"n5":247, "n7": 256} }

00:41.746 ID:1 # [1024 bytes, no line endingl: “?7...

00:58.279 ID:1 3 dDD" 7?3 dDD =3 dDD @3 dDD™ 7?3 dDD" =3 dDD” @3} 1dDu+V @3_dD1Z" ?3[dD1[ >3wWdD1\" @3mdDt~ " ?3mdDt_" @3

r-—..--.r-—..-—..--.

o

Filter:

Figura 42. Instalacion de reglas de flujo a los nodos observado desde el panel de visualizacion.

Fuente: Autoria

Cuando los nodos empiecen el envio de “datos” al controlador, se podra visualizar cada

mensaje enviado o recibido en la ventana “Mote output”.

4.2.5.2 Conectividad del controlador
Instaladas las reglas de flujo en cada nodo, inicia los procesos de conectividad. En
consecuencia, para garantizar que existe enlace dentro de la red con todos los nodos es

necesario realizar ensayos de la red.

Para comprobar la conectividad, se hace uso de la funcidn ping6 desde el controlador
(recordando que la PC tiene una conexion directa con el nodo controlador) hacia el destino que
se quiere verificar. Para esta comprobacion primero se procede con los elementos que se
encuentran mas cercanos al controlador, como lo son el nodo 2 y 4, como presenta la Figura

43.



anthony@ubuntu: ~fconti...

s$ ping6 fdeO::200:0:0:2
2 =28 il ytes

from B8 t8:8:2: 1cmp seq=1 ttl=63 time=170 ms

from B8 :0:0:2: icmp_seg=2 ttl=63 time=115 ms

from BE :0:8:2: icmp_seg=4 ttl=63 time=119 ms

from B8 :0:0:2: icmp _seq=5 ttl=63 time=242 ms

from B8 :0:0:2: icmp_seg=6 ttl=63 time=95.3 ms

::200:0:0:2 ping statistics ---
6 packets transmitted, 5 received, 16% packet loss, time 50833ms
rtt mlnfavgjmaxjmdev = 23, 305;145 485}24 Sef 9j52 990 ms
anthony@ubuntu: Ciki pl W LptsS pingé fdeO::200:0:0:4
PING fdo®::200:0:0: 58 :0:0:4) 50 data bytcS
from fdOO::200:0:0:4: icmp_seqg=1 ttl=63 time=106 ms
from fdeO::200:0:0:4: icmp seqg=2 ttl=63 time=186 ms
from fdeO::200:0:0:4: icmp_seq=3 ttl=63 time=119 ms
from fdOO::200:0:0:4: icmp_seq=4 ttl=63 time=143 ms

1:200:0:0:4 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt minfavg/max/mdev = 106. 9?0}139 003/186. 133;30 210 ms
anthony@ubuntu:~/contiki 3 WS 5

Figura 43. Comprobacion mediante el comando ping la conectividad con los nodos 2 y 4.
Fuente: Autoria.

Se puede comprobar efectivamente que los nodos 2 y 4 responden a la prueba de conexién
del comando ping. Continuando con la prueba, también se procede a comprobar la conectividad
con los nodos mas alejados de la red, como los son los nodos 8, 9 y 6. Para ello se sigue el
procedimiento anterior cambiando las direcciones IPv6 correspondiente a esos nodos (Figura

44).



anthony@ubuntu:~/cor

PING fdee::200:0:

from
from
from
from
from

64
64
64

bytes
bytes
bytes
bytes

1:200:
5 packets transmitted,

fdeo::
fdeo::
fdeo::
fdeo::
fdeo::

0:0:6

scriptss

ping6 fdeeo::

:6) 56 data bytes

: lcmp_seqg=1
: lcmp_seqg=2
: lcmp_seqg=3
: lcmp_seq=4
: icmp_seqg=5

ping statistics ---

5 received,

ttl=61
ttl=61
ttl=61
ttl=61
ttl=61

0% packet loss,

time=168
time=456
time=468
time=291
time=232

time 4005ms

rtt min/avg/max/mdev = 168. 398}323 554/468. 904}120 187 ms

anthony@ubuntu:~

contiki

PING fdeO::200:8:0: B(fdﬂ@ :200:0:0:8) 56 data bytes

icmp_seq=1 ttl=61 time=297
icmp _seq=2 ttl=61 time=277
icmp_seq=3 ttl=61 time=230
icmp seq=4 ttl=61 time=226

from
from
from
from

64
64

bytes
bytes
bytes

1:200:
5 packets transmitted,

fdeo:
fdeo:
fdeo:
fdeoe:

0:0:8

:1200:0:0:8:

:200:0:0:8:
:1200:0:0:8:
:200:0:0:8:

ping statistics ---

4 received,

20% packet loss,

rtt mlnfavgfmaxjmdcv = 226. 458}25? 915}29? 226/30. 485 ms
i scripts$| pingé Tdee:

anthony@ubuntu:~/cor

PING fdee::200:0

from
from
from
from
from

fdeo::
fdeo::
fdeo::
fdeo::
fdeo::

mple
po:0
=8
:9: icmp_seq=2

icmp_seqg=1

9
:9: icmp_seq=3
:9: icmp_seq=4
9: icmp_seq=5

ttl=60
ttl=60
ttl=60
ttl=60
ttl=60

9) 50 data bytes

time=328
time=248
time=415
time=893
time=406

ms
ms
ms
ms
ms

scripts$ ping6 fdee:

ms
ms
ms
ms

ms
ms
ms
ms
ms
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:200:0:0:8

time 4005ms

HP T H G H )

Figura 44. Comprobacién la conectividad con los nodos 6, 8 y 9 mediante el comando ping.

Fuente: Autoria.

Como se puede apreciar, los nodos cercanos y lejanos responden correctamente a las
peticiones que realiza el controlador, verificando que verdaderamente existe conexién entre los

nodos de la red.

4.2.5.3 Conectividad de los nodos

Para verificar la conectividad entre los nodos se utiliza la funcion que tienen integrado por
programacion. Cada nodo tiene incorporado la funcién de ping hacia cada vecino més cercano,
es decir, una vez que se instalan las reglas en las tablas de flujo los nodos inician

automaticamente la prueba de conectividad.

Los nodos que se toma en cuenta para esta verificacion son los nodos 8, 4 y 2 los cuales
envian un paquete ping de “echo request” a cada uno de sus vecinos mas cercanos y se puede

visualizar en la Figura 45.
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f280:200:0:0:1  fe80:2H0:0:0:2  fe80:200:0:0:3 Time: 10:12.808 =
Speed: -
‘ )
File Edit Wiew
I C5:\ - : Time | Mote | Message
fes0::280:0:0:4 fe80:240:0:0:5 feg80:200:0:0:6 03:51.539 ID:8 Sending Ping To: Ted0::200:0:0:0
©3:52.039 ID:8 Sending Ping To: feB80::200:0:0:5
03:52,539 ID:8 Sending Ping To: feB80::200:0:0:7
04:17.971 ID:4 Sending Ping To: feB80::200:0:0:5
04:18.471 ID:4 Sending Ping To: fe80::200:0:0:1
04:18.971 ID:4 Sending Ping To: fe80::200:0:0:7
) B4:26,593 ID:2 Sending Ping To: feB0::200:0:0:5
7y —+®) g 04:27.093 ID:2 Sending Ping To: fe80::200:0:0:1
fe80::200:0:0:7 feB0:200:0:0:8  fe80:200:0:0:9 04:27.593 ID:2 Sending Ping To: fe80::200:0:0:3

Figura 45. Solicitud de ping enviada a los vecinos méas cercanos de cada nodo.
Fuente: Autoria.
En esta ocasion para comprobar que cada nodo esta respondiendo a la solicitud ping se hace
uso de la herramienta “Radio messages” que incluye el simulador y que sirve para observar

todos los mensajes que son transmitidos en la red de la simulacion.

Como muestra la Figura 46, se observa el contenido del paquete y se puede notar que es un

“Echo Reply” enviando desde el nodo 9 en respuesta a la peticion del nodo 8.

IEEE 802.15.4 DATA #171 |
From OxABCD/00:00:00:00:00:00:00:09 to OxABCD/00:00:00:00:00:00:00:08 |
Sec = false, Pend = false, ACK = true, iPAN = true, DestAddr = Long,
Viers, = 1, SrcAddr = Long

IPHC HC-06
TF = 3, NH = inline, HLIM = 64, CID = 0, SAC = stateless, SAM = 3, MCast
= false, DAC = stateless, DAM = 3
IPv6 TC =0,FL=10

rom Tegl:0000:0000:0000:0000:0000:0000: 0009 to
feB80:0000:0000:0000:0000:0000:0000: 0008

¥
IType: Echo Reply, Code:0 |

Payload (20 bytes)
1EFOE240 10080000 FDOOOEOD COOOOOO0 02000000 ... .M................ i

Figura 46. Contenido de la respuesta del nodo 9 al ping realizado por el nodo 8.

Fuente: Autoria
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De igual forma en la Figura 47 se observa el contenido del paquete y se puede notar que es

un “Echo Reply” enviando desde el nodo 5 en respuesta a la peticion del nodo 4.

-

IEEE 802.15.4 DATA #171 !
From OxABCD/00:00:00:00:00:00:00:05 to OxABCD/00:00:00:00:00:00:00:04 |
Sec = false, Pend = false, ACK = true, iPAN = true, DestAddr = Long,

Vers, = 1, SrcAddr = Long

IPHC HC-06

TF = 3, NH = inline, HLIM = &4, CID = 0, SAC = stateless, SAM = 3, MCast

= false, DAC = stateless, DAM = 3

IPve TC =0 FL=20

From fe80:0000:0000:0000:0000:0000:0000:0005 to
fe80:0000:0000:0000:0000: 0000: 0000: 0004
ICMPV6

ﬁype: Echo Reply, Code:0 |

Payload (20 bytes)
1ES0005E 05120080 FDOOOOOO 0OOOOOOD Q2000000 ...7%. . . oo, i

Figura 47. Contenido de la respuesta del nodo 5 al ping realizado por el nodo 4.

Fuente: Autoria.

Por altimo, en la Figura 48 se observa que el contenido del paquete es un “Echo Reply”

enviando desde el nodo 3 en respuesta a la peticion del nodo 2.

-

IEEE 802.15.4 DATA #29

From OxABCD/O0:00:00:00:00:00:00:03 to 0xABCD/00:00:00:00:00:00:00:02
Sec = false, Pend = false, ACK = true, iPAN = true, DestAddr = Long,

Vers, =1, SrcAddr = Long

IPHC HC-06

TF = 3, NH = inling, HLIM = &4, CID = 0, SAC = stateless, SAM = 3, MCast

= false, DAC = stateless, DAM = 3

RIC =0 Fl =0
|Fr0m fe80:0000:0000:0000:0000:0000:0000:0003 to
1:

e80:0000:0000:0000:0000:0000:0000:0002

Type: Echo Reply, Code:0 |

Payload (20 bytes)
1EB00004 05120080 FDOOODOD 000OOO00 Q2000000 ... .o,

Figura 48. Contenido de la respuesta del nodo 3 al ping realizado por el nodo 2.

Fuente: Autoria
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4.2.5.4 Ruta mas corta

Cuando un nodo cuenta con varias rutas para llegar hacia el controlador, el protocolo RPL
y la aplicacion sdéwsn usan la métrica de ETX como el peso de los enlaces correspondientes
eligiendo la ruta con el ETX acumulado més bajo. Los nodos para comprobar la calidad de los
enlaces tienen un mecanismo llamado “RPL Probing”, el cual genera mensajes de control RPL
dentro de ICMPvV6 y transmitidos en modo unicast, logrando que se actualice los valores de

ETX en cada enlace.

Como se puede observar en la Figura 49, al realizar una traza desde el controlador hacia el
nodo mas alejado (nodo 9) con direccion fd00::200:0:0:9, muestra que sus siguientes saltos
son: primer salto es el nodo 2 (fd00::200:0:0:2 ), su segundo salto el nodo 5 (fd00::200:0:0:5),

el tercer salto es el nodo 8 (fd00::200:0:0:8) y finalmente muestra que ha llega a su destino.

anthony@ubuntu:~/contik 3N -enc cripts$|traceroute fdeO::200:0:0:9
traceroute to fdee::200:0:0:9 (fdoe::200:0:0:9), 3@ hops max, 8@ byte packets

-l * ® =

* fdee::200:0:0:2 (fdeo::200:0:0:2) 1655.890 ms 1314.898 ms

* * fd0O::200:0:0:8 (fdoO::200:0:0:8) 3167.768 ms
fdee::200:0:0:9 (fdee::200:0:0:9 4272 .477T ms 2150.654 ms *

2
3 fdee::200:0:8:5 (fdee::200:0:08:5) 2966.068 ms * *
4
5

Figura 49. Traza de saltos para llegar al nodo 9 desde el controlador.
Fuente: Autoria.
Cuando se mueve los nodos que se encuentran de camino intermedio para llegar al nodo 9
y se los aleja, la métrica del etx es cambiada y registrada por la red (Figura 50), por ende, la
ruta para el mismo nodo cambia de saltos creando una nueva que esté disponible para alcanzar

al nodo raiz o controlador.
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File Edit View

Time | Mote | Message
09:00.714 ID:7 etx_changed !
09:01.021 ID:9 etx changed !
09:01.028 ID:S etx changed !
09:01.212 ID:3 etx _changed !
10:00.549 ID:2 etx changed !
10:00.663 ID:4 etx changed !
10:00.715 ID:7 etx _changed !
10:01.028 ID:S5 etx changed !
Filter: | etx

Figura 50. Registro de cambios en las rutas de la red.

Fuente: Autoria.

Al volver a realizar la traza desde el controlador hacia el mismo nodo 9, como se ve en la
Figura 51, se observa que ahora sus primeros saltos cambian con respecto al anterior, siendo
ahora los siguientes: su primer salto es el nodo 4 (fd00::200:0:0:4), su segundo salto es el nodo
7 (fd00::200:0:0:7 ), su tercer salto la direccion nodo 8 (fd00::200:0:0:8) y finalmente

alcanzando a su destino, el nodo 9.

fce C 55 traceroute fdee::200:0:0:9
traceroute to fdﬂﬂ :200:0:0:9 (fdee::200:0:0:9), 30 hops max, 88 byte packets

1 * ¥ %

* fdee::200:0:0:4 (fdee::200:0:0:4) 593.206 ms 728.665 ms

fdee::200:0:0:7 (fdeO::200:0:0:7) B813.129 ms 3176.631 ms *
* * fdoO::200:0:0:8 (fdOO::200:0:0:8) 3379.829 ms
* fdPO::200:0:0:9 (fded::200:0:0:9) 4096.763 ms *

Figura 51. Traza de saltos para llegar al nodo 9 desde el controlador.
Fuente: Autoria.
Al realizar cambios en la red, las métricas de la calidad de los enlaces se van actualizando,
permitiendo que en caso de afiadir o remover algun dispositivo, todos estos puedan alcanzar su

destino.
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4.3 Implementacién de encriptacion Speck

Speck al ser un algoritmo de bloques ligeros, no debe representar una mayor sobrecarga
para el dispositivo y también se debe considerar que se va a ejecutar sobre nodos que estan
adaptados a un sistema SDN. Al incluir nuevas funciones pertenecientes a SDN, ya cuentan
con una carga adicional de procesamiento y almacenamiento. Por lo tanto implementar una
capa adicional de seguridad ContikiSec como la propuesta por (Casado & Tsigas, 2009) no
seria optimo para el tipo de funcionamiento que se esta buscando, debido a que generaria un
mayor esfuerzo por parte del dispositivo al afiadir una capa de seguridad la cual se debe adaptar

para la encriptacion y desencriptacion.

Speck cuenta con variaciones para su implementacién dependiendo del dispositivo en el
cual serd basado, como menciona (CryptoLUX, 2020) contempla varios dispositivos
embebidos tales como: Atmel AVR ATmegal28 de 8-bit, Texas Instruments MSP430F1611
de 16-bit y Arduino Due ARM Cortex-M3 de 32-bit. Cada uno de estos dispositivos tienen una
adaptacion a sus dispositivos en la cual los procesos son distintos. Como se menciond
anteriormente, tanto el controlador como los nodos emisores funcionan sobre la plataforma
Wismote la cual esta basada en MSP430 de TI. Las pruebas realizadas por CryptoLux (2020)
sobre dispositivos MSP430 muestran que el algoritmo de encriptacion Speck cuenta con el
mejor desempefio en cuanto a tamafio de memoria sobre el dispositivo, siendo el de menor

consumao.

Es por tal razon que el proceso de encriptacion se va a incluir dentro de los mismos
dispositivos, es decir, los mensajes seran encriptados en los nodos emisores empleandose como
una funcién mas para luego ser enviado al controlador que recibird y desencriptara para
presentar su contenido y verificar que el proceso funciona. Speck esta trabajando sobre la capa

de infraestructura de la arquitectura previamente mostrada.
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Una vez que se ha decidido la configuracion del algoritmo Speck, se procede a obtener las
librerias de Speck con su respectivo codigo fuente para la implementacion. Para la
implementacion del Speck es necesario tener en cuenta que existen diversas librerias y cada
una con distintas variantes del algoritmo, por ello se debe seguir un proceso para la correcta
ejecucion del complemento criptografico. La Figura 52 presenta un diagrama visual de

procesos a seguir para la eleccion correcta de la libreria y su posterior implementacion.

Iniciar °

Y
Adaptacion del slgoritmo
en los nodos y ¢
controlador
X Y
\2umj e Compilacion
No< . Ba;adaenler_T,F:aJe ‘;_: , »No
“deprogramacion C. N exitoss
Si Si

Y
) 4
Encriptacion delos
Contienela datos
yariants 64/96,
Si Si
v Y

° Terminar

Figura 52. Diagrama de flujo del proceso de seleccién e implementacion del algoritmo Speck.

Fuente: Autoria
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4.3.1 Librerias del algoritmo Speck

Con el fin de implementar el algoritmo de encriptacion se utiliza una libreria que haya sido
comprobada que funciona sobre Contiki, con el fin de que, al momento de la implementacion
no presente errores de compilacion en el sistema. Por lo tanto, la libreria presentada por
(Semushin, 2020), es la opcion que cumple con este requerimiento. Esta libreria contiene el
algoritmo Speck en sus variantes de 32/64, 64/96, 64/128, 128/128, 128/192, 128/256, y
ademas también contiene otros algoritmos por las cuales se podria cambiar en caso de

requerirlo.

Se debe notar que los tamafios de clave menores a 80 bytes no proveen un nivel alto de
seguridad como lo menciona (Beaulieu et al., 2015). Lo adecuado es implementar una solucion
intermedia que ofrezca un buen nivel de seguridad pero que no genere una carga. Desde este
punto de vista, Speck 64/96 y 48/96 son las opciones méas optima a implementar, pero debido
a que la configuracién de 64/96 cuenta con un nimero mayor rondas es mas adecuada para la

encriptacion.

Para afiadir una nueva libreria se debe realizar una copia en el directorio de trabajo y
configurar los archivos que contiene. Como primer paso, primero se cambia el archivo llamado
“constants.h” donde es necesario especificar el algoritmo a utilizar, su tamafio de blogue y
tamafio de clave. Como muestra la Figura 53, en la linea 13 se establece el algoritmo Speck,
en lalinea 14y 15 se define el tamafio de bloque y de clave respectivamente. La linea 10 define
el juego de caracteres sobre los cuales se puede trabajar y la linea 11 el tamafio del mensaje

que puede ser configurado en este archivo o en el programa de los elementos directamente.
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1 #ifndef CONSTANTS_H_

2 #idefine CONSTANTS H_

3 #include "algorithms.h"

4

5 #define PORT 1357

6 #define SEND_INTERVAL 16 [/seconds

7 #define PACKET SIZE 48 [/bytes

8 //PACKET_SIZE*8 should be divisible by KEY_LENGTH

9

10 #define MESSAGE_CHARSET "abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789"

11 #define MESSAGE SIZE (10 * 1824)

12

13 #define ALGORITHM SPECK

14 #define BLOCK LENGTH 64

15 #define KEY_LENGTH 96

16

17 #define KEY "cOcOcOcOcOcOCOCOCOCOCOCOCOCOCOCO”

18 // it's 256bit, but only first KEY_LENGTH bits will be used

19 // TWOFISH and PRESENT_SPEED algorithms use precalculated keys located in "../
cryptolibs/twofish" and "../cryptolibs/present_speed"

20

21 #endif /* CONSTANTS_H_ */

Figura 53. Archivo “constants.h” que contiene los parametros para la configuracién del algoritmo.

Fuente: Autoria.

Cuando el archivo estd configurado correctamente, al momento de ejecutar el programa,
“constants.h” llama a la libreria Speck respectiva para incorporar la encriptacion al proceso de

los nodos.

Para que las librerias sean afiadidas al momento de la compilacién de los nodos, es preciso
afiadir su ubicacion en el archivo Makefile para que se incorporen como parte del codigo.
Dentro del archivo Makefile se especifica también el nombre del archivo que serd compilado.
Como muestra la Figura 54, en la primera linea se afiade que el archivo Emisor seré el programa
al que se afiada las librerias. También se afiade la linea 6 “PROJECT_SOURCEFILES +=

crypto.c” para indicar al compilador que las librerias también forman parte del codigo.



Makefile

Guardar

151

1all: Emisor

2 # use target "er-plugtest-server" explicitly when requried
3

4 CONTIKI=../..

5
6 PROJECT_SOURCEFILES += crypto.c
?

8 CONTIKI_WITH_IPV6 = 1

9

10 CFLAGS += -DPROJECT_CONF_H=\"project-conf.h\"
11
12 CFLAGS += -DUIP_CONF_ND6 SEND NA=1
13
14 #CFLAGS += -fno-common
15
16
17 # automatically build RESTful resources
18 REST_RESOURCES DIR = ./resources
19 ifndef TARGET
Makefile + Anchura del tabulador:8 - Ln &, Col 1 v

Figura 54. Adicién de las librerias criptograficas en el archivo Makefile para la compilacién.

Fuente: Autoria.

IN5

Con estos dos archivos configurados correctamente, hasta ahora se tiene configurado que

se utiliza el algoritmo Speck en su variante 64/96 y que el compilador incorporara las librerias

al momento de la compilacién de los nodos.

Dado que los archivos Makefile son distintos para el nodo y el controlador, este proceso

debe realizarse también en el archivo Makefile del controlador.

4.3.2 Adaptacion del algoritmo Speck a los nodos

Después de tener configurados las librerias y el compilador, se procede a afiadir la funcién

de cifrado en los nodos que van a enviar los datos (nodos emisores). Para ello, se crea una copia

del archivo sd6wsn-agent.c a la cual se realiza modificaciones. Esta nueva copia se nombra

Emisor.c y se ubicara en el mismo directorio.
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Dentro del archivo Emisor.c al inicio del programa, se debe afadir las librerias para Ilamar
a sus procesos. Como muestra la Figura 55, al final del encabezado de librerias, se afiade
#include "../cryptolibs/crypto.h” para especificar donde se encuentran los algoritmos
criptograficos e #include "constants.h” para incorporar los pardmetros previamente

modificados.

Emisor.c

#include <stdlib.h>

#include <string.h=

#include "contiki.h"

#include "contiki-net.h"
#include "rest-engine.h”
#include "lib/random.h"
#include "sys/ctimer.h"
#include "sys/etimer.h"
#include "net/ipfuip.h”
#include ”netfipvﬁfuip—icmpﬁ.hﬂ
#include "net/ipv6fuip-ds6.h"
#include "net/rpl/rpl.h"
#include "sys/clock.h"

#include "dev/leds.h"

#include "res-udpdest.h"
#include "../cryptolibs/crypto.h"
#include "constants.h"

Figura 55. Adicién de las librerias al programa de los nodos.
Fuente: Autoria.
Para implementar la encriptacion y envio, es necesario realizarlo dentro de la funcion de envio

de paquetes “send paquet” del programa del nodo.

En el archivo Emisor.c se define que el contenido a ser encriptado es de la variable “buf”
que muestra la Figura 56 que contendran los datos generados a ser enviados. Mediante la
funcidn sprintf se almacena los datos dentro de la variable buf, en este caso, se genera mensajes
“Hello” de control para enviar al controlador. Cabe mencionar que en el lenguaje de

programacion C, para utilizar algunas funciones definidas se necesitan diferentes tipos de
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variables para cada caso; es decir, para la encriptacion los datos de las variables deben

transformarse en tipo unsigned char (un tipo de variable que no asigna espacio de memoria

fijo) y para enviar las variables deben ser tipo char.

B o Emisor.c

199 gfendif /* SERVER_REPLY */

200

201 seq_id++;

202 uip_ip6addr(&server_ipaddr, UIP_DS6_DEFAULT_PREFIX, @, 8, ©, 0x200, 0, 0, destnode);
203

204 sprintf(buf, "Hello: %d - From:%d to:%d",seq_id, node_last_octect, server_ipaddr.u8[sizeof(server_ipaddr.u8) - 1]);
205 int 1;

206

207 memcpy(buf_trans, buf, strlen(buf));

208

209 for (1 = 8; 1 < strlen(buf_trans); i += BLOCK_LENGTH/8) {

21@ encrypt(buf_trans + i, packet_plain + i);

211

212

213 printf("Mensaje Original:%s size:%d\n",buf_trans, strlen(buf_trans));
214 printf("Mensaje Cifrado:");

215 int j;

216 for (j = 8; j < strlen(packet_plain); j++) {

217 printf("%02x", packet_plain[j]);

218

219 printf(" size: %d \n", strlen(packet_plain));

220

221 memcpy(buf_send, packet_plain, strlen(packet_plain));

222

223 uip_udp_packet_sendto(client_conn, buf_send, strlen(buf_send),

224 &server_ipaddr, UIP_HTONS(UDP_SERVER_PORT));

Figura 56. Implementacion de las funciones para la encriptacion Speck.

Fuente: Autoria.

A continuacion, se describe el contenido de la Figura 56:

e Enlalinea 204, se genera el contenido del mensaje a enviar

e En la linea 207, se copia el contenido de la variable buf que es tipo char y lo
almacena en otra variable buf _trans de tipo unsigned char. Por ende, copiado el
contenido ya se obtiene el tipo de variable adecuada para le encriptacion.

e Enlalinea 210 se llama a la funcion encrypt de las librerias afiadidas para encriptar
los datos la cual necesita de dos argumentos; en el primer argumento se inserta la
variable que contiene los datos que seran encriptados, en el segundo argumento se
inserta la variable que contendra la salida que devuelve la funcion cuando ha
terminado la encriptacion, es decir, los datos encriptados se almacenan en la

variable del segundo argumento “packet_plain”.
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e La linea 213 y 214 imprimen el mensaje generado y el mensaje encriptado
respectivamente.

e En lalinea 221 el contenido de la variable packet_plain nuevamente se convierte
de unsigned char a char mediante el proceso de copiado de variables realizado
anteriormente dado que para enviar datos estos deben ser de tipo char (dato se Ilama
buf_send).

e Enlalinea 223 se realiza el proceso de envio el cual esta regido por las condiciones
de conexion con el servidor. Se inserta la variable con su contenido previamente
encriptado buf_send y se define su tamafio para indicar al programa que es el

paquete para enviar hacia el controlador.

Para el proceso de encriptacion se utiliza bucles for debido a que la encriptacion se realiza
dividiendo el contenido en varias partes de acuerdo con el tamafio de bloques. Para encriptar
se fracciona el contenido en tamarios de 8 bytes, que es el resultado de la division de tamafio

del bloque sobre 8.

Para la visualizacion de los paquetes salientes hacia el controlador, se cuenta con la funcién
print, el cual mostrara el mensaje original que se envia y sera visible en la ventana “Mote

output” del simulador cooja.

4.3.3 Adaptacion del algoritmo Speck al controlador
Para el desarrollo del controlador, se realiza una copia del programa border-router.c para
realizar modificaciones. A este nuevo archivo se nombra Receptor.c e igualmente se guarda en

el mismo directorio.

El controlador contiene un programa diferente al emisor, pero consta de un desarrollo
similar para la recepcion y desencriptacion. Por tanto, en el archivo Receptor.c al inicio del

programa, se debe afadir las mismas librerias para llamar a las funciones de encriptacion.
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Como muestra la Figura 57, al final del encabezado, se afiade las lineas #include
"..Icryptolibs/crypto.h” e #include "constants.h™ para especificar donde se encuentran los

archivos que contienen los parametros.

Receptor.c

39 #include "contiki.h"

40 #include "contiki-lib.h"

41 #include "contiki-net.h"

42 #include "net/ipfuip.h”

43 #include "net/ipv6/uip-ds6.h"

44 #include "net/rpl/rpl.h"

45 #include "netfrpl/rpl-private.h”
46 #1f RPL_WITH_NON_STORING

47 #include "net/rpl/rpl-ns.h"

48 #tendif /* RPL_WITH_NON_STORING */
49 #include "net/netstack.h”

50 #include "dev/button-sensor.h”

51 #include "dev/slip.h"

52 #include "examples/cryptolibs/crypto.h"
53 #include "..fconstants.h"

54

Figura 57. Adicién de las librerias al programa del controlador.
Fuente: Autoria.

Para afiadir la desencriptacion, antes se debe recibir los datos para procesarlos. Para ello, el
proceso debe ser realizado dentro de la funcion de recepcién de paquetes llamada
“tcpip_handler” del programa del nodo. Esta funcion esta encargada de “manejar” todos los
datos entrantes provenientes de los diferentes nodos y los almacena dentro de la variable
appdata desde donde se los puede manipular. Al igual que en el nodo emisor, se afiade una
nueva variable de tipo unsigned char (para realizar el proceso de desencriptacion) nombrada

como block_decrypted como muestra la Figura 58.
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= Receptor.c

107 static void
108 tcpip_handler(void)

109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126

{

char *appdata;
char buf_send[MAX_PAYLOAD_LEN];
if(uip_newdata()) {
appdata = (char *)uip_appdata;
appdataluip_datalen()] = ©;

PRINTF("DATA recv '%s' from ", appdata);

unsigned char block decrypted[MAX_PAYLOAD LENT;

int i;

for (1 = ©; 1 < MAX_PAYLOAD LEN; i += BLOCK_LENGTH/8) {
decrypt(appdata + i1, block decrypted + i1);

1

PRINTF("%d",
UIP_IP_BUF->srcipaddr.u8[sizeof(UIP_IP_BUF->srcipaddr.u8) - 1]);
PRINTF("\n");

Figura 58. Recepcidn y desencriptacién de los datos entrantes al controlador.

Fuente: Autoria.

A continuacion, se describe el proceso del descifrado que se muestra en la Figura 58:

La linea 112 funciona para que cuando llegue algun dato, este sea almacenado en la
variable appdata.

En la linea 122 se llama a la funcion decrypt de las librerias Speck para la
desencriptacion, la cual necesita de dos argumentos necesarios. El primer
argumento es la variable appdata que contiene los datos encriptados recibidos desde
los nodos y el segundo argumento es la variable block _decrypted que contendra los

datos desencriptados.

Cuando ya se cuenta con la informacién original enviada por los nodos, estos deben

imprimir para mostrar su contenido-

En el proceso de envio de respuesta esta regido por las condiciones de conexion con los

nodos (Figura 59, linea 130), se inserta la variable block decrypted con su contenido

previamente desencriptado y se define su tamafio. Para la visualizacion de los paquetes

salientes y entrantes del controlador, se cuenta con la funcién print en cada uno de los nodos,
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los cuales mostraran el mensaje recibido y que sera visible en la ventana “Mote output” del

simulador Cooja.

127 #1f SERVER_REPLY

128 PRINTF("DATA sending reply\n");

129 uip_ipaddr_copy(&server_conn-=ripaddr, &UIP_IP BUF-=srcipaddr);

130 uip udp packet send(server conn, block decrypted, sizeof(block decrypted));
131 uip_create_unspecified(&server_conn->ripaddr);

132 #endif

133 1

134 }

Figura 59. Proceso de envi6 de respuesta del controlador hacia los nodos.

Fuente: Autoria.

Para la comprobacion de la encriptacion, envio y recepcion se realizan las respectivas

pruebas y se mostraran los resultados.

4.4 Integracion del Sistema

Una vez realizados los respectivos cambios en los programas, se realiza el procedimiento
anteriormente descrito de afiadir a la plataforma de simulacion. Ahora para el programa de los
nodos se carga el archivo con las lineas modificadas Emisor.c del ANEXO C-1. Para el
programa del controlador se carga igualmente el archivo modificado Receptor.c que se muestra

en el ANEXO C-2.

Con los elementos del sistema configurados con el algoritmo de encriptacion Speck, se
integra estos nuevos programas al sistema previamente dimensionado para el funcionamiento
de la red. Y con esta nueva funcionalidad afiadida en los nodos y controlador se observar su

comportamiento al generar datos para enviarlos al controlador.

Con el objeto de mejorar el entendimiento del sistema completo, a continuacion, se realiza
una explicacion del funcionamiento al integrar la encriptacion al sistema la cual esta

visualmente descrita en la Figura 60 que muestra el proceso.
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Capa Aplicacion

Visualizacion de Informacion

Capa de Control Desencriptacion
Controlador de red me@iante el
SD6WSN (Contiki OS) Algoritmo Speck

Capa de Infraestructura : -
Encriptacion
Nodos SD6WSN mediante el
(Contiki OS) datos Algoritmo Speck

Simulador Cooja [ Captura de paquetes en transito ]

Figura 60. Descripcion del proceso de intercambio de paquetes encriptados entre el controlador y los nodos.
Fuente: Autoria.

Capa Infraestructura: dentro de esta capa se encuentran afiadidos los nodos sd6wsn
basado en el sistema operativo ContikiOs, el cual realiza la funcion del recolector o generador
de datos. El funcionamiento de la red parte desde los nodos con la generacion de datos; dentro
de la capa infraestructura se implemento la funcién de encriptacion Speck para que los datos
pasen un proceso de encriptacidn previo su envio; cuando se tiene los datos encriptados, estos

se envian hacia el controlador y espera su respuesta.

Capa de Control: en esta capa el controlador al igual que los nodos cumple la funcién de
recibir los datos provenientes de la capa inferior. El controlador al iniciar su ejecucion primero
cumple la funcion de generar la conectividad en la red instalando reglas en las tablas de flujo
de cada nodo. Cuando ya cuenta con conectividad entre todos los nodos comienza su

funcionamiento de recibir todos los mensajes entrantes.

Al igual que en la capa infraestructura, en esta capa se encuentra una parte del algoritmo

Speck, que es la funcién desencriptacion que se implementa dentro del controlador. Una vez
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que el controlador recibe los datos, estos pasan por el proceso de desencriptacion y al recibir

los datos, se envia un mensaje de recepcion del paquete en respuesta, hacia el origen.

Capa Aplicacion: en cada proceso de envio y recepcion, se cuenta con el visualizador de

la red que permite observar todo intercambio entre la capa aplicacion e infraestructura.

Siendo asi que, se puede corroborar que los paquetes que se reciben en el controlador son
los mismo que son enviados desde los nodos emisores. De igual forma dentro de esta capa se
puede realizar capturas de los paquetes transmitidos para un andlisis posterior mediante la

herramienta Wireshark.

En la Figura 61, se puede observar los mensajes compartidos entre los 8 nodos y el

controlador. Los mensajes se dividen en tres secciones:

e La primera seccion es el contenido (datos) generado por los nodos.
e Lasegunda seccion son los datos encriptados los cuales son enviados al controlador.

e Latercera seccion es la respuesta del controlador.
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File Edit Wiew

Time | Mote | Message

05:11.628 ID:7 Mensaje Original:Hello: 1 - From:7 to:1 size:22

05:11.638 ID:7 Mensaje Cifrado:c7d2541e2183840848885970dd2d76c6d0d08d7b0cefdlaf size: 24
05:11.669 ID:7 DATA recv from controller 'Mensaje recibido' size:16 (s:1, r:1)

05:12.455 1ID:2 Mensaje Original:Hello: 1 - From:2 to:1 size:22

05:12.466 ID:2 Mensaje Cifrado:c7d2541e2183840848886970dd2d76c6b3058f1ee06d362968le size: 26
05:12.487 1ID:2 DATA recv from controller 'Mensaje recibido' size:16 (s:1. r:1)

05:12.758 ID:6 Mensaje Original:Hello: 1 - From:6 to:1 size:22

05:12.770 ID:6 Mensaje Cifrado:c7d2541e2183840848886970dd2d76c6ace510566082232dae3101l size: 27
05:12.811 ID:6 DATA recv from controller 'Mensaje recibido' size:18 (s:1, r:1)

05:13.864 ID:4 Mensaje Original:Hello: 1 - From:4 to:1 size:22

05:13.875 ID:4 Mensaje Cifrado:c7d2541e2183840848886970dd2d76c603blclcaddS18883ae3101 size: 27
05:13.906 ID:4 DATA recv from controller 'Mensaje recibido' size:16 (s:1, r:1)

05:14.423 ID:7 Sending Ping To: fe80::200:0:0:4

05:14.923 1ID:7 Sending Ping To: feB80::200:0:0:8

05:16.966 ID:9 Mensaje Original:Hello: 1 - From:9 to:1 size:22

05:16.977 1ID:9 Mensaje Cifrado:c7d2541e2183840848886970dd2d76c6f1f21b466e58ff8a size: 24
05:17.028 1ID:9 DATA recv from controller 'Mensaje recibido' size:16 (s:1, r:1)

05:17.067 ID:S Mensaje Original:Hello: 1 - From:5 to:1 size:22

05:17.078 ID:S Mensaje Cifrado:c7d2541e2183840848885970dd2d76c62d66c09c30506261482101 size: 27
05:17.108 ID:5 DATA recv from controller 'Mensaje recibido' size:16 (s:1, r:1)

05:17.993 ID:3 Mensaje Original:Hello: 1 - From:3 to:1 size:22

05:18.004 ID:3 Mensaje Cifrado:c7d2541e2183840848885970dd2d76c65dee8784791190c5 s1ze: 24
05:18.034 ID:3 DATA recv from controller 'Mensaje recibido' size:16 (s:1. r:1)

05:20.182 1ID:8 Mensaje Original:Hello: 1 - From:8 to:1 size:22

05:20.194 1ID:8 Mensaje Cifrado:c7d2541e2183840848885970dd2d76c692d4507556ca4146ae3101 size: 27
05:20.235 ID:8 DATA recv from controller 'Mensaje recibido' size:16 (s:1, r:1)

05:20.374 1D:8 #A r=1/1,color=GREEN,n=1 3

Figura 61. Vista de panel "Mote output” con los mensajes generados, encriptados, enviados y recibidos por los

8 nodos emisores en la red.

Fuente: Autoria.
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CAPITULO V: PRUEBAS Y RESULTADOS
Este capitulo comprende las pruebas realizadas al ambiente de simulacion una vez que el
sistema se encuentra completamente integrado con todos los elementos de red. Las pruebas
realizadas son en base al correcto funcionamiento del ambiente SD6WSN su conectividad y la

correcta encriptacion de los datos.

Las pruebas realizadas estdn divididas por funcionamiento, rendimiento, consumo de
recursos tales como energia y memoria. En el funcionamiento se realiza una comparacion del
escenario de pruebas antes y después de la implementacion del mecanismo de seguridad; en el
rendimiento se contrasta, se mide los tiempos de respuesta y tasa de recepcion de paquetes; en
el consumo de energia se muestra los cambios que genera el aumentar una nueva funcionalidad
a los dispositivos; y finalmente se mide el consumo de memoria que conlleva implementar el

mecanismo de seguridad.

5.1 Prueba de encriptacion del algoritmo Speck dentro de la red SD6WSN

Para verificar que la encriptacion realmente tiene el efecto deseado en el intercambio de
mensajes entre los nodos y el controlador, se genera un registro de las comunicaciones y se los
almacena en un archivo PCAP. Cooja al ser un ambiente de simulacién completo, cuenta con
un capturador de mensajes de radio incorporado, el cual a su vez permite almacenar los datos

capturados en archivos en formato compatibles con el software Wireshark para su analisis.

Para verificar que la encriptacion es funcional, se realiza una comparacién de las
comunicaciones antes y después de implementar la encriptacién. Los archivos generados al
capturar los paquetes en transito se almacenan en la misma carpeta donde se guarda la

simulacion.
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5.1.1 Captura de tréafico previa a la integracion de la encriptacion

Al ejecutar la red sdéwsn, se tiene un ambiente totalmente libre de modificaciones en su
programacion y funcionalidades, por tal motivo se puede evaluar el desempefio de esta red al
momento de enviar y recibir paquetes de mensajes para observar su comportamiento. En la
Figura 62, se aprecia una captura de un paguete enviado desde la el nodo 9 (::200:0:0:9) hacia

el nodo 1 con la direccion (::200:0:0:1) que corresponde al controlador.

radiolog-1631743230575.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al 1@ @ KRG QC » IS

(N |Apply a display filter ... <Ctrl-/>

= )
a2 L

No. ~ Time Source Destination Protocol Length Info

I 24040 755.231121 o H
24041 755.234030 IEEE 8. 5 Ack
24042 755.236435 1:200:0:0:9 11200:0:0:1 upp 79 8765 — 5678 Len=27
24043 755.239377 IEEE 8. 5 Ack
24044 755.241784 1:288:8:8:1 ::280:0:8:9 UDP 71 5678 — B765 Len=20
24045 755.245731 1:288:8:8:1 ::280:0:8:9 UDP 71 5678 — B765 Len=20
24046 755.249668 1:288:8:8:1 ::280:0:8:9 UDP 71 5678 — B765 Len=20
24047 755.252354 IEEE 8. 5 Ack
24048 755.254795 11200:0:0:1 1:1200:0:0:9 UDP 72 5678 — 8765 Len=20
24049 755.257512 IEEE 8. 5 Ack

-

» Frame 240408: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
» IEEE 802.15.4 Data, Dst: 00:00:00_00:00:00:00:06, Src: 00:00:00_00:00:00:00:09
» B6LOWPAN
» Internet Protocol Version 6, Src: ::200:0:0:9, Dst: ::200:0:0:1
» User Datagram Protoceol, Src Port: 8765, Dst Port: 5678
» Data (27 bytes)
00 00 OO 0O 00 7a f5 0@ GO B2 GO 0O GO 00 0O O - - .- Zos e
01 11 00 63 04 00 1e 02 6b 22 3d 16 2e 00 23 65 oece - k"=, -#e
3c 66 72 6f 6d 20 63 6c 69 65 6e 74 20 3a 39 3a <from cl ient :9:
20 48 65 6c 6c 6T 20 3a 34 35 3a 20 1b b3 Hello : 45: -

Frame (78 bvtes) | Decombressed 6LoWPAN IPHC (83 bvtes)

Figura 62. Captura de paquete enviado desde el nodo 9 al controlador visto desde Wireshark
Fuente: Autoria
En la Figura 62, se observa que al seleccionar el paquete 24040, en la parte inferior del
programa se pueden notar los valores que comprende el paquete y se nota claramente que la
carga util que el paquete lleva se distingue el mensaje “from client :9 Hello: 45” dando a
entender que cualquier mensaje que sea enviado sera facilmente vulnerado. EIl nodo 9 es uno
de los mas alejados del controlador, por tanto, es una referencia del funcionamiento de la red

al enviar un paquete hacia el nodo raiz.
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De igual forma se selecciona otro paquete para corroborar que el comportamiento anterior
sucede en todos los dispositivos. Para ello se analiza el paquete con direccion origen
proveniente del nodo 5 (::200:0:0:5) y direccion destino el nodo 1 (::200:0:0:1). En la Figura
63 se puede observar que al igual que en el caso anterior, el contenido del paquete es

notablemente visible y se puede entender el mensaje que contiene.

radiolog-1631743230575.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE i@ mRE QA IV AEFE o uE
|u|ApMyadBUEyFMer.”«CtHf>
No. ~ Time Source Destination Protocol Length Info

5698 309.632095 34 2EaES 1:1200:0:0:1

5699 309.634972 IEEE 8.. 5 Ack
5700 369.637292 ::200:0:0:5 ::200:0:0:1 uppP 78 8765 — 5678 Len=26
5701 309.640204 IEEE 8.. 5 Ack
5702 309.642597 ::1200:0:0:1 ::200:0:0:5 uppP 71 5678 — 8765 Len=20
5703 309.646548 ::1200:0:0:1 ::200:0:0:5 uppP 71 5678 — 8765 Len=20
5704 309.650504 ::1200:0:0:1 ::200:0:0:5 uppP 71 5678 — 8765 Len=20
5705 309.653190 IEEE 8.. 5 Ack
5706 309.654452 ::1200:0:0:1 ::200:0:0:5 uppP 71 5678 — 8765 Len=20
5707 30©9.657138 IEEE 8.. 5 Ack

» Frame 5698: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)
» IEEE 802.15.4 Data, Dst: 00:00:00_00:00:00:00:06, Src: 00:00:00_00:00:00:00:05
» G6LOWPAN
» Internet Protocol Version 6, Src: ::200:0:0:5, Dst: ::200:0:0:1
» User Datagram Protocol, Src Port: 8765, Dst Port: 5678
» Data (26 bytes)
1 00 00 0O 00 0O 7a f5 00 00 02 00 0O 00 0O 00 0O z
2 01 11 00 63 04 00 1e 82 3c 22 3d 16 2e 0O 22 B8O C ="= "
63 66 72 6T 6d 20 63 6c 69 65 6e 74 20 3a 35 3a |cfrom cl ient :5:
20 48 65 6c 6c 6T 20 3a 31 3a 20 cO ae Hello : 1:

Figura 63. Captura de paquete enviado desde el nodo 5 al controlador visto desde Wireshark.
Fuente: Autoria
En la Figura 63, se puede notar que al igual que cuando el nodo 9 envidé un mensaje, su
contenido también es visible desde el programa Wireshark, por lo que se puede afirmar que
este entorno no es nada seguro para las comunicaciones inaldmbricas y que toda comunicacion

es vulnerable a terceros en el caso de captura de trafico.

5.1.2 Captura de tréafico posterior a la integracién de la encriptacion
Al realizar la implementacidn de la encriptacién y ejecutar las pruebas de simulacién se
evalla nuevamente el desempefio de las comunicaciones inalambricas para observar su

comportamiento y se obtuvo nuevos resultados al momento de realizar las capturas de trafico
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pertinentes en la red. En las capturas de los paquetes, nuevamente se tom6 como ejemplo los
paquetes enviados desde el nodo 9 hacia el controlador y se observé un cambio importante en

los mensajes capturados, como la Figura 64 muestra.

radiolog-1631847040946.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al @ @[ RE QA »IRHEF= 0= 0 E
|u|Ar;r;ly a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Length Info
1 18557 884.170494 IEEE 8.. 5 Ack

10558 884 .300060 HH 4l-HI: H 78 8765

1 10559 884.302970 IEEE 8. 5 Ack
| 10560 884.305349 ::208:08:08:9 ::2008:0:0:1 upp 87 8765 — 5678 Len=27
1 10561 884.308547 IEEE 8. 5 Ack
| 10562 884.311872 »:200:0:0:9 »:200:0:0:1 upp 87 8765 — 5678 Len=27
1 10563 884.315069 IEEE 8. 5 Ack
| 10564 884.317616 ::2008:08:0:9 ::200:0:0:1 upp 79 8765 — 5678 Len=27
1 10565 884.320558 IEEE 8. 5 Ack
| 10566 884.323671 $1200:0:0:1 .:200:0:0:9 Upp 75 5678 — 8765 Len=24

-

Frame 10558: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)

IEEE 802.15.4 Data, Dst: 00:00:00_00:00:00:00:08, Src: 00:00:00_00:00:00:00:09
6LoWPAN

Internet Protocol Version 6, Src: ::200:0:0:9, Dst: ::200:0:0:1

User Datagram Protocol, Src Port: 8765, Dst Port: 5678

Data (27 bytes)

T T v

61 dc 82 cd ab ©8 0O G0 GO0 GO OO 0O OO 09 OO GO - B

J010 PO OO0 00 PO @0 Ta f5 00 OO0 P2 OO0 OO OO @O GO @O | - - - F
01 11 00 63 04 00 1e ff ff 22 3d 16 2e 00 23 e3 R T
cd fb f4 ¢8 99 2c 1c 8a 76 62 c9 80 30 75 6f 7e | - - - -+ vb- - Quo~

Frame (78 bytes) | Decompressed 6LoOWPAN IPHC (83 bytes)

Figura 64. Captura de paquete encriptado enviado desde el nodo 9 al controlador visto desde Wireshark.
Fuente: Autoria.

En la Figura 64, se puede notar que las direcciones de origen y destino son las mismas que
las pruebas anteriores, pero en este caso, al ir directamente a la carga util que el paquete
contiene, no se puede distinguir alguna palabra o algin sentido al mensaje, permitiendo sefialar
que, con respecto al ambiente anterior, este representa una mejora considerable en cuanto a la

seguridad de los mensajes enviados hacia el controlador.

Al igual que en la prueba del escenario anterior, se selecciona el paquete del nodo 5 hacia
el controlador como muestra la Figura 65 y se puede apreciar que el mensaje se encuentra

encriptado y no se puede distinguir ningin dato de su contenido.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ @ REQAC >V == EE @ E

[ {Apply a display Filter ... <Ctrl-/>

No. Time Source Destination Protocol Length Info
i 4161 326.042156 feB80::200:0:0:3 fe8B0::200:0:0:2 ICMPv6 162 RPL Control (DODAG
4162 326.045834 IEEE 8.. 5 Ack

4163 326.673730 ::2808:8:8:5

1:288:8:8:1 78 8765 — 5678

! 4164 326.676639 IEEE 8.. 5 Ack
4165 326.678995 1:1288:8:8:5 Ll E upP 79 8765 — 5678 Len=27
! 4166 326.681937 IEEE 8. 5 Ack
L 4167 326.685016 11288:8:8:1 1 12BB1BI8:5 UDP 75 5678 — 8765 Len=24
4168 326.687829 IEEE 8. 5 Ack
4169 326.690289 feB80::200:0:0:4 fe8@::200:0:0:1 ICMPvG 660 RPL Control (Destin
. 4170 326.692623 TFFF 8. 5 Ack
» Frame 4163: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
» IEEE 802.15.4 Data, Dst: ©0:00:00_00:00:00:00:04, Src: 00:00:00_00:00:00:00:05
» GLOWPAN
» Internet Protocol Version 6, Src: ::200:0:0:5, Dst: ::200:0:0:1
» User Datagram Protocel, Src Port: 8765, Dst Port: 5678
» Data (27 bytes)
60 00 0O 00 OO 2b PO 40 ©O 0O OO 0O GO PO OO 0O +-@
al D2 00 0P DO OO0 OO OO @5 0O 00 00 Q0 OO0 QO QO 0O
2 D2 00 OP PO OO OO GO 1 11 00 63 04 OO0 le 01 a4 (o4
22 3d 16 2e 00 23 a® 4b fa d2 49 f5 b6 e7 b7 fe "=, # K I

Figura 65. Captura de paquete encriptado enviado desde el nodo 5 al controlador visto desde Wireshark.
Fuente: Autoria.

Con esta prueba se pudo contrastar el estado de la red mediante las capturas del trafico
antes y después de implementar la encriptacion y se not6 la diferencia entre los dos tipos de
ambiente. Con ello, se puede concluir que los paquetes del ambiente con encriptacion Speck
no muestran su contenido al momento del analisis mediante un sniffer, contrario a lo que se
evidencio en el ambiente de pruebas inicial; ambos ambientes fueron probados en condiciones
similares con un contenido de mensaje igual, pero se puede notar que, aunque el tamafio de la
carga Util aumenta en el segundo escenario con respecto al primer, este ofrece una mejora en
la seguridad evitando que los mensajes o los datos que contienen cada paquete puedan ser

observados por terceros.

5.2 Rendimiento
Para realizar una medicion del rendimiento general de la red, las pruebas se apegaron a la
capacidad del simulador para generar archivos que registren la actividad de los nodos en los

parametros de latencia y entrega de paquetes. Como estas dos mediciones estan relacionadas
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entre si ambas hacen uso de la funcion que se observa en la Figura 66; cada nodo dentro de su
programacion, tienen incorporado la funcion “printf” que imprime el nimero de mensajes

enviados hacia el controlador y el nUmero de estos que reciben una respuesta.

\n", str, strlen(str),|seq id] reply);

printf("DATA recv from controller '%s'

Figura 66. Funcién de imprimir el nimero de mensajes enviados y respuestas recibidas.

Fuente: Autoria.

El contenido de la Figura 66 se compone de la siguiente forma:

e DATA recv from controller '%s': Muestra el contenido de la variable str que
corresponde al mensaje recibido del controlador.

e size:%d: Muestra el tamafio del mensaje recibido del controlador obtenido de
strlen(str)

e 5:%d: Muestra el valor de la variable seq_id que es un contador del nimero de
mensajes enviados al controlador

e r:%d: Muestra el valor de la variable reply que es un contador del nimero de

mensajes recibidos del controlador

Con la ayuda de esta funcién se puede obtener el nUmero de paquetes enviados por los
nodos y el numero de respuestas del controlador para calcular el PRR. Y dado que estos valores
se imprimen a lo largo del tiempo, se puede obtener los valores de latencia en la red. Para
realizar una evaluacion correcta, se debe obtener el registro previo y posterior a la

implementacién del algoritmo Speck.

5.2.1 Latencia
Para medir el retardo de la red al enviar un mensaje y recibir una respuesta, se toma los

valores generados por los mismos nodos los cuales imprimen estas métricas. Cuando los nodos
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envian un mensaje, estos reciben un mensaje de confirmacion por parte del controlador. Los

mensajes de impresion se almacenan en un archivo de registro de la simulacion.

En base al momento exacto de envio y de recepcion se calcula la latencia para todos los
paquetes. La latencia de la red de acuerdo con (Ali, 2012) se puede calcular usando la formula

de la Ec.4 a continuacion:

n

Latencia Total = z (Recv Time(k) — Send Time(k)) (Ec.4)
k=1

Donde n es el numero de paquetes recibidos exitosamente y el tiempo es proporcionado por
el simulador. Para calcular la latencia promedio, se suma la latencia total de la Ec.4 obtenida

de cada nodo y se la divide por el nimero de nodos en la red.

Al tomar los valores de tiempo del registro de la simulacion previo a la implementacion de
la encriptacion se filtra lo mensajes enviados y recibido con su respetivo tiempo y mediante la
Ec.4 se obtiene la latencia promedio en cada nodo. Estos valores se ven reflejados en la Tabla

26.

Tabla 26

Valores de latencia promedio previa implementacién del mecanismo Speck

Nodo Latencia Promedio (ms)
2 00:00.017
00:00.028
00:00.017
00:00.033
00:00.041
00:00.028
00:00.042
00:00.057

© 00 N o o1 B~ W

Fuente: Autoria
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De la misma forma, se realiza el mismo procedimiento en la red posterior a la
implementacion de la encriptacion para verificar el retardo que tiene la red al enviar y recibir
un mensaje. Con ayuda del registro de actividad se obtiene los valores y con la Ec.4 se obtiene

los valores promedio de latencia en cada nodo. Estos valores se evidencian en la Tabla 27.

Tabla 27

Valores de latencia promedio posterior implementacion del mecanismo Speck

Nodo Latencia Promedio (ms)
2 00:00.026
00:00.040
00:00.025
00:00.039
00:00.051
00:00.039
00:00.050
00:00.065

© 0O N oo o1 B~ W

Fuente: Autoria

Al obtener los valores generales de cada nodo en los dos escenarios, se crea una grafica
comparativa entre antes y después para verificar el impacto que ha tenido el afiadir una nueva
funcionalidad a la red. A partir de los valores adquiridos previamente se crea la Figura 67,
donde se puede observar como han sido afectados todos los nodos en cuanto al tiempo de

respuesta en la red.
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Figura 67. Gréafico comparativo de latencia antes y después.
Fuente: Autoria.

Si bien el aumento de la latencia es un factor importante para una WSN, el no disponer de
algin mecanismo de seguridad para la transmision de datos es una de las mayores
vulnerabilidades en una red. La latencia aumentada es debido a que, en el primer escenario los
nodos Unicamente generan el paquete y envian hacia su destino; el controlador muestra el
contenido del paquete y devuelve un mensaje de confirmacion. En el segundo escenario, los
nodos generan el mensaje y pasan al proceso de cifrado para posteriormente enviar; cuando
llega el paquete al controlador, primero descifra el paquete para posteriormente enviar un
mensaje de confirmacion. Estos factores son los que generan el retardo en la red, pero al realizar
un promedio general del retardo entre todos los nodos se obtiene que el incremento no supera
los 9ms lo que es un valor aceptable para el tipo de red que se maneja y la seguridad adicional

con la que cuenta.



170

5.2.2 Tasa de recepcion de paquete (PRR)

PRR es calculado como la relacion porcentual de recepcion de paquetes promedio. PRR
tiene en cuenta solo los paquetes unicast como los paquetes de datos. Para ello se envia
mensajes “Hello” hacia el controlador y este responde con un mensaje de confirmacion; para

calcular el PRR, es necesario utilizar la Ec.5.

Paquetes totales Recibidos

PRR dio = %X 100
promeato Paquetes totales enviados (Ec.5)

Los mensajes de impresion de los mensajes enviados y recibidos se almacenan de igual
forma en un archivo de registro de la simulacion. A partir de este registro se puede obtener el
numero de paquetes enviados hacia el controlador y el nimero de paguetes que se respondieron.

Se presenta un resumen de este registro en la Tabla 28.

Tabla 28

PRR de la red previa implementacion de la encriptacion.

Nodo Paquetes Enviados Paquetes de respuesta

2 59 56
3 58 55
4 59 58
5 59 56
6 59 55
7 59 58
8 59 55
9 59 53
Promedio 58.875 55.75

Fuente: Autoria.

Con los valores de la tabla anterior se obtiene que el niUmero de paquete recibidos es de 446

y los paquetes enviados es 471 que, al reemplazar estos valores en la Ec.5 genera un resultado
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aproximado de 94,69% de tasa de entrega de los paquetes en la red al implementar la

encriptacion.

Luego de implementar la encriptacion nuevamente se obtiene las métricas con respecto a
la tasa de recepcion de paquetes en la red. Los nuevos registros muestran los resultados

mostrados en la Tabla 29.

Tabla 29

PRR de la red posterior a la implementacion de la encriptacion.

Nodo Paquetes Enviados Paquetes de respuesta

2 59 58
3 59 55
4 59 58
5 59 56
6 59 54
7 59 55
8 59 54
9 59 55
Promedio 59 55,625

Fuente: Autoria.

Con los valores de la tabla anterior se obtiene que el nimero de paquete recibidos es de 445
y los paquetes enviados es 472 que, al reemplazar estos valores en la Ec.5 genera un resultado
aproximado de 94,28% de tasa de entrega de los paquetes en la red al implementar la

encriptacion.

Los valores de la recepcion de paquetes en ambos casos son similares variando con respecto
al numero de paquetes recibidos. Con esta prueba se puede conocer el estado de la red en cuanto
al enlace y latencia, que si en caso de fallar se ve reflejado en el PRR. El error porcentual al
contrastar ambos escenarios es de 0,41% lo cual indica que al aumentar el cifrado, no genera

perdida de paquetes significativa en los nodos.
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5.3 Consumo de energia

Para obtener los valores del consumo de energia de cada nodo se utiliza la herramienta
Powertrace que tiene integrado el sistema operativo Contik. Powertrace es un sistema para la
generacion de perfiles de potencia a nivel de red para redes inalambricas de baja potencia que
estima el consumo de energia para el procesamiento del CPU, la transmision de paquetes y la
escucha. Este mecanismo mantiene una tabla de la duracion de un componente como el CPU
o el transmisor de radio. Basandose en esta tabla, se obtiene el porcentaje de radio a tiempo.
Se calcula el consumo de energia para la transmision y escucha de radio, dado que estos son

los componentes que consumen mas energia.

Cada 30 segundos se obtiene una salida generada por powertrace en la ventana Mote output.
Estos mensajes por lo general constan de 16 columnas que se encuentran separadas por
espacios; de estos valores solo las columnas 5, 6, 7 'y 8 son relevantes debido a que representan
ALL_CPU, ALL LPM, ALL_TXy ALL_RX respectivamente y que se encuentran marcadas

en rojo en la Figura 68.

i0:30.528 I‘D:Z 80651 P 0.0 ‘20 [1348334]19296330]613245]/848238] 0 0 107992 875617 54671 57609 0 0
(radio 7.-617% / 11.41% tx 2.-111% / 5.55% listen 4.-198% / 5.85%)

Figura 68. Ejemplo de salida de powertrace para el nodo 2.
Fuente: Autoria
ALL_CPU es el nimero total de tics de reloj cuando la CPU esta en modo activo.
ALL_LPM es el total de tics del reloj en el estado del modo de bajo consumo. ALL_TX es el
numero total de tics de reloj en el estado de transmision. ALL_RX es el nimero total de tics de
reloj en el estado de recepcién. En la Tabla 30 se presenta una muestra de los datos obtenidos
del nodo 2 previo a la implementacion de la encriptacion y que refleja el comportamiento que

cada nodo presenta los cuales pueden ser observados en el ANEXO D-1.



Tabla 30

Muestra de datos obtenidos del nodo 2 previo a la implementacion de la encriptacion.

ALL_CPU ALL_LPM ALL_TX ALL_RX

311928
326734
342275
358465
378940
395315
411746
433324
448363
468178
487893
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18366085 50939 18594657
19334321 52903 19575729
20301818 55300 20556369
21268667 57523 21537179
22231233 60754 22516976
23197900 63180 23497590
24164507 65442 24478361
25125969 69232 25457598
26093970 71237 26438628
27057197 74124 27418779
28020520 77393 28398543

Fuente: Autoria.
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Estos valores generados deben ser procesados para entender la energia consumida por los

nodos. Los valores de las columnas descritas anteriormente representan el tiempo en forma de

tics, donde un segundo consta de 32768 tics. Por tanto, el tiempo de 15 minutos corresponde a

29491200 tics. De esta forma, puede obtener el tiempo en forma de tics de cada estado.

Para realizar el célculo de consumo de energia se utiliza la formula de la Ec.6 a

continuacion:

Consumo de energia =

Valor total de energia X corriente X voltage

(RTIMER_SECOND X Tiempo de ejecucion)

(Ec.6)

El valor total de la energia se obtiene tomando la diferencia entre el numero de tics de un

intervalo y su intervalo previo.

Donde, de acuerdo con el datasheet de la plataforma Wismote (Mokrenko, 2015), los

valores de su funcionamiento son:



174

e Voltaje: 3V

e Corriente: 2.2mA, 2pA, 25.8mA y 185mA para CPU, LPM, Tx y RX
respectivamente.

e RTIMER: 32768

e Tiempo de ejecucion: 900s

Reemplazando los valores de voltaje y corriente en la ecuacion, el consumo de energia total
en mW de los 10 ultimos intervalos se muestra en la Tabla 30. En el ANEXO E-1 se encuentra

el calculo del resto de nodos en la red.

Tabla 31

Muestra de calculo de energia para 10 intervalos del Nodo 2 previo a la implementacion.

CPU (mW) LPM(mW) TX(mW) RX(mW) TOTAL (mW)

© 00 N o o B~ W N P
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0.00331352
0.00347801
0.00362325
0.00458221
0.00366465
0.00367719
0.00482906
0.00336566
0.00443451
0.00441213

0.00019699
0.00019684
0.00019671
0.00019583
0.00019667
0.00019666
0.00019561
0.00019694
0.00019597
0.00019599

0.00515454
0.00629095
0.00583429
0.0084798

0.00636707
0.00593665
0.0099469

0.00526215
0.00757697
0.00857953

1.84629639
1.8454834

1.84580332
1.84389694
1.84543447
1.84572993
1.84284307
1.84621735
1.84456314
1.84383484

1.85496143
1.8554492

1.85545757
1.85715479
1.85566286
1.85554042
1.85781464
1.85504209
1.85677058
1.85702249

Fuente: Autoria.

El promedio de consumo de energia total durante los 10 Gltimos intervalos para el nodo 2

es de 1.85608761 mW.

Luego de implementar la encriptacion Speck, nuevamente se ejecuta la simulacion y se

mide los mismos parametros, obteniendo nuevos valores de consumo. En la Tabla 32 se
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observa los datos obtenidos de nodo 2. En el ANEXO D-2 se observa los valores obtenidos

para el resto de los nodos sensores.

Tabla 32

Muestra de datos obtenidos del nodo 2 posterior a la implementacion de la encriptacion.

ALL_CPU ALL_LPM ALL_TX ALL_RX

0 328593 18349420 50965 18594609
1 348581 19312474 53738 19574873
2 366127 20277966 55917 20555726
3 384992 21242140 58537 21536142
4 408401 22201771 62353 22515360
5 426153 23167062 64758 23495990
6 442808 24133445 66586 24477197
7 467123 25092169 70799 25456015
8 487233 26055099 73813 26436037
9 506078 27019455 76373 27416674
10 527622 27980791 79474 28396444

Fuente: Autoria.

Al conocer las métricas de funcionamiento con que trabaja la plataforma Wismote,
nuevamente se reemplazan todos los valores en la ecuacion Ec.6 y se afiaden los resultados
obtenidos en la anterior tabla para conseguir los rangos de consumo de todos los nodos en la
red. EI consumo de energia total del nodo 2 en mW de los 10 ultimos intervalos se muestra en

la Tabla 33. El calculo de energia del resto de nodos se puede observar en el ANEXO E-2.

Tabla 33

Muestra de calculo de energia para 10 intervalos del Nodo 2 posterior a la implementacion.

CPU (mW) LPM(MmW) TX(mW) RX(mW) Total (mW)
1 0.00447323 0.00019593 0.00727777 1.8447758 1.85672273
2 0.00392672 0.00019643 0.00571881 1.84588425 1.8557262
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0.0042219
0.00523883
0.00397282
0.00372732
0.00544159
0.00450053
0.00421743
0.00482145

0.00019616
0.00019524
0.00019639
0.00019661
0.00019505
0.00019591
0.0001962
0.00019558

0.00687622
0.01001514
0.00631195
0.00479761
0.01105707
0.00791028
0.00671875
0.00813861

1.84506185
1.84280731
1.84546458
1.84655045
1.84205455
1.84432037
1.84547775
1.84384613

1.85635613
1.85825652
1.85594574
1.85527198
1.85874826
1.85692709
1.85661013
1.85700178

Fuente: Autoria.
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Promedio del consumo de energia total durante los 10 Gltimos intervalos para el nodo 2 es

de 1.85675666mW.

Al realizar el proceso del célculo para todos los nodos en la red, se consigue un consumo

general de energia en los dos escenarios de simulacion. ElI comparar las medidas obtenidas

previo (SE) y posterior a la implementacion (CE), permite construir la Figura 69 donde se

aprecia que la energia requerida por los nodos es mayor en la mayoria de los casos y aumenta

con respecto al escenario sin encriptacion.

Nodo

\e]

(8]

1,848 1,85

1,852

1,854

Consumo general (mW)

1,856

1,858

1,86

mCE
mSE

1,862

Figura 69. Comparacién de consumo de energia en escenarios antes y después de la implementacién de la

encriptacion.

Fuente: Autoria.
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Si bien el valor de la energia requerida aumenta por parte de los nodos sensores cuando
cuentan con el proceso de encriptacion, al realizar un calculo promedio se obtiene que el
aumento general es de 0.00065295mW con respecto al escenario sin la encriptacion.
Considerando que el aumento en algunos casos es mas alto que otros, es un costo de energia
del cual se puede disponer, teniendo en cuenta el nuevo mecanismo de seguridad en la red y
gue su consumo no sube mas alla del 0.165% (en el caso de mayor diferencia) siendo un valor

maximo aceptable para una red de caracteristicas SD6WSN.

5.4 Memoria RAM y ROM

Debido a que es un dispositivo en el cual el espacio de memoria es estrechamente limitado,
la implementacién se divide entre consumo de memoria RAM y ROM. En el caso de la mota
Wismote el algoritmo usado es almacenado dentro de la ROM, pero las variables son
almacenadas en la RAM. En el presente trabajo, la medicion de la ROM utilizada fue mediante
el comando size proporcionado por el compilador MSP430-gcc utilizado, el cual calcula el
valor automaticamente del archivo compilado. Normalmente, el consumo de ROM del
programa es la recopilacion considerada de bytes de texto y datos, adoptada para determinar el

consumo de ROM utilizado Unicamente para la parte de cifrado dedicada.

Para verificar el aumento en el consumo de memoria en los nodos se utiliza uno de los
comandos que vienen integrados con el sistema operativo Contiki y que se obtuvo de la pagina
oficial (Contiki-NG, n.d.). Al ingresar el comando size Emisor.wismote y size sd6wsn-agent.c

en el terminal de Linux, muestra varios valores como muestra la Figura 70.
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anthony@ubuntu: ~fcontikifexamples/sdén-encry

Archivo Editar Ver Buscar Terminal Pestanas Ayuda

anthony@ubuntu: =/conti... % | anthony@ubuntu: ~/conki... * | anthony@ubuntu: ~/conti... =

anthony@ubuntu:~/contik ples/sdén-encry$ size sdéwsn-agent.wismote
text data bss dec hex filename
57409 756 13954 72119 119b7 sdowsn-agent.wismote
anthony@ubuntu:~/contiki/ mple 6n-encry$ size Emisor.wismote
text data bss dec hex filename
57743 756 14066 72565 11b75 Emisor.wismote

anthony@ubuntu:~/conti /sdén-encr

Figura 70. Obtencion de valores de la Ram y Rom de los nodos emisores.

Fuente: Autoria.

De igual forma, se realiza la misma operacion con el controlador para obtener sus valores

en consumo de RAM y ROM como muestra la Figura 71.

anthony@ubuntu: ~fcontikifexamples/sdén-encry/rpl-border-router-sdéwsn

Archivo Editar Ver Buscar Terminal Pestafas Ayuda

anthony@ubuntu: ~/contiki/exam... = anthony@ubuntu: ~/contikifexam... x [FETERE

anthony@ubuntu:~ if = f 2r n$ size border-router.wismote
text data bss =
58645 724 15012 o

anthony@ubuntu:~/cor er er-sdéwsn$ size Receptor.wismote
text data b »

59241 736 1512

4
Lk

déwsn$S I

anthony@ubuntu:~/co

Figura 71. Obtencion de valores de la Ram y Rom del controlador.
Fuente: Autoria.

De acuerdo con pégina oficial, el valor de la columna text corresponde al tamafio de
memoria ROM en bytes que estd siendo utilizada; en cuanto al uso de la memoria RAM,
corresponde los valores de las columnas data y bss que contienen variables almacenadas. Este
proceso se realizo con los archivos compilado antes y después de implementar el algoritmo de
cifrado. Para obtener el valor de aumento, se contrastan los valores de estos dos archivos a fin
de realizar una operacion basica de sustraccion y obtener un valor general como se presenta en

la Tabla 34.
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Tabla 34

Comparacion de consumo de memoria antes y después de implementar la encriptacion

Elemento ROM RAM
(bytes) (bytes)
Antes  Después Aumento  Antes Después Aumento
Nodo 57409 57743 334 14710 14822 112
Controlador 58645 59241 596 15736 15860 124

Fuente: Autoria.

Se puede observar en la tabla anterior que el aumento de utilizacion de memoria en ambos

casos no es alto.

De forma general el aumento de recursos ocupados se encuentra dentro de los parametros
aceptables, esto debido a que la capacidad del dispositivo es de 128KB de memoria flash y
16KB de memoria SRAM tanto para el nodo como para el controlador. EI consumo de ROM
en el nodo es de 57.7KB y en el controlador de 59.2KB incrementando un 0.58% y 1.02% con
respecto al espacio utilizado. En cuanto a la memoria RAM, en el nodo es de 14.8KB y en el
controlador es de 15.8KB aumentando un 0,76% y 0,79% respectivamente acercandose al
limite de la capacidad, pero no sobrepasando estos valores. Obteniendo asi, que el cifrado es
adecuado para ser implementado dentro de los nodos Wismote, teniendo la suficiente capacidad

para funcionar sin generar sobrecargas de memoria dentro de sus dispositivos emulados.

Al final se obtiene el canal de comunicacion cifrado basado en el algoritmo Speck con el
protocolo 6LOWPAN Yy en la plataforma Wismote logrando el objetivo de implementar un
mecanismo de seguridad, pero bajo el analisis estadistico de las pruebas generales realizadas
se nota que la encriptacion demanda de varios recursos de los dispositivos, sin embargo, en
términos generales estos no exceden el 1% en cada prueba, lo que garantiza que se establece

un sistema con comunicacion optima y seguridad afadida.



180

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Para la implementacion de un canal de comunicacion cifrado se utilizo el algoritmo Speck
y se divididé en dos partes; la encriptacion es una funcion dentro de los nodos y la
desencriptacion una funcion dentro del controlador. Mediante este proceso, se puede
generar mensajes que solamente el destino puede interpretar sin tener un mayor impacto en
cuanto a los pocos recursos que manejan los dispositivos basados en el protocolo

6LoWPAN.

Si bien ya existen una amplia variedad de sistemas SDN para las redes tradicionales, las
redes SDWSN se encuentran en desarrollo y las soluciones propuestas siguen siendo
relativamente recientes. Aunque ya se cuenta con varias que funcionan con el protocolo
6lowpan, todavia presentan algunas carencias en cuanto a funcionamiento que se deben

mejorar, pero con las cuales se puede realizar pruebas experimentales.

Los mecanismos ligeros de encriptacion tienen una gran variedad de algoritmos que pueden
ajustarse a la necesidad de las circunstancias, como en el presente trabajo el mecanismo
Speck esta optimizado para su funcionamiento en software, haciéndolo adecuado para

gjecutar en un ambiente de pruebas simulado.

Los nodos/motas con funciones de las redes SDN tienen procesos complejos dentro de sus
cddigos fuente, por tanto, el afiadir la nueva funcién de encriptacion puede resultar en el
fallo de alguna de las funciones SDN, debiendo tener cuidado al momento de implementar
el proceso de encriptacion/desencriptacion para no afectar ninguna de procesos

incorporados por defecto en el nodo.

La implementacion de alguna nueva funcion y sus respectivas librerias no solo deben ser

especificadas en los archivos de las aplicaciones sino también en los archivos Makefile en
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los cuales también se debe especificar su ubicacion al igual que el archivo project-conf.h;
estos tres archivos son necesarios para una compilacion y funcionamiento exitoso debido a

que contienen variables que estan relacionadas con el ambiente de simulacion.

El afiadir una nueva caracteristica a los nodos de la red, causa un impacto en cuanto al
rendimiento de los nodos en la red debido a que al procesar los datos generados para
encriptarlos aumenta el retardo y por ende los recursos consumidos. Si bien estos valores
tuvieron un incremento con respecto al ambiente sin encriptacion, los resultados reflejaron
que el aumento no es relevante considerando que, al realizar las capturas de los paquetes

en la red, no se visualiza el contenido o se distinguen mensajes.

Se observo que mientras mas aumentar el nimero de nodos en la red genera provoca que
la simulacion en general pierda velocidad de simulacion, llegando a tal punto en que se

detiene por completo.

Si bien existen varios algoritmos de encriptacion que tienen funciones similares, Speck fue
escogido debido a su bajo consumo de memoria para su implementacion con respecto a
otros y principalmente porgue esta enfocado a la optimizacion de software, lo cual es una

de las caracteristicas que mas se evalUa en los ambientes de simulacion.

El ambiente de simulaciones Cooja es un software completo que permite realizar cambios
en cuanto a protocolo y funcionamiento de redes WSN que permite evaluar varios
parametros en distintos escenarios. Cuenta con herramientas que permiten obtener valores
en tiempo real y generar registros para posteriores analisis. Debido a que esta basado en
software libre permitié el cambio en la funcionalidad de sus programas y la evaluacion de

estos.
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Recomendaciones

Para mejorar la seguridad de los canales de comunicaciones inalambricas, se sugiere afiadir
una funcién de autenticacion para la verificacion de todos los dispositivos pertenecientes a

la red la cual sea compatible con el ambiente SDN y el protocolo 6LoWPAN.

Incursionar en el despliegue de redes de sensores basados en contiki requiere conocer
lenguaje de programacion C por lo que es recomendable tener conocimientos basicos de
programacion, virtualizacion y software inaldmbrico para redes WSN para un manejo

Optimo de las funcionalidades de cada dispositivo.

Es recomendable para futuros despliegues afiadir un servidor web dedicado con interfaz
gréfica para la visualizacidn de los mensajes, las configuraciones y la administracion de los
nodos de red para generar una gestion de la red mucho mas optimizada que permita guardar

los registros de los cambios o suceso en la red.

La implementacion de una nueva funcion en los nodos fue en base a prueba y error para
Ilegar a una ejecucion satisfactoria, por lo que se recomienda tener copias de respaldo de
los programas en caso de afectar algin proceso relacionado con la funcionalidad del

dispositivo se puede revertir y evitar la reinstalacion los softwares.

Al trabajar con software virtualizado es necesario contar con caracteristica de “snapshot”
para tener respaldos de las maquinas virtuales en caso de que estas se vean corrompidas
por algun archivo o sistema mal configurado logrando asi, volver a una etapa anterior antes

de que el sistema tenga un mal funcionamiento.

Los sistemas Contiki son complejos, pero cuentan con documentos actualizados y una
comunidad muy activa. En caso de requerir conocer alguna funcionalidad o proceso, se
puede buscar en la wiki oficial de Contiki en GitHub donde se encuentra todos los archivos

fuentes y las explicaciones de cada caso para la implementacion.
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Al realizar la conexion del nodo controlador a la maquina Host verificar que sea el nodo 1
dado que las instrucciones estan programadas para funcionar desde este nodo; en caso usar
otro se debe realizar los respectivos cambios en los archivos de ejecucién. Y debido que
los archivos estan desarrollados en Java, se recomienda conocer los conceptos de este

lenguaje de programacidn en caso de afiadir una nueva funcionalidad.

Algunas de sus variables son sensibles en cuanto al tipo de datos (la funcion de envio solo
permite variables tipo char), por lo que al implementar una nueva funcionalidad se
recomienda verificar si el tipo de variable afecta o no al desempefio del sistema, que en
caso de ser necesario se puede cambiar utilizando funcionalidades especificas del lenguaje

de programacion.

Contar con un numero mayor de nodos en la red puede causar un mal funcionamiento del
controlador debido a que su procesamiento aumenta. Dependiendo del tipo de evaluacion
que se realice y el nimero de nodos se recomienda discrecién al momento de afiadir nuevas

funcionalidades o elevar el numero de dispositivos en la red.

Al realizar pruebas de consumo de los dispositivos, se recomienda tener cuidado al
momento de afiadir esta herramienta al programa debido a que dependiendo de su ubicacién
puede causar o no un mal funcionamiento de los dispositivos provocando una recoleccién

de datos errénea y por ende un resultado invalido.
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ANEXO B: INSTALACION DEL SISTEMA OPERATIVO CONTIKI Y EL

SIMULADOR COOJA
Instalacion de Contiki

La forma mas simple de instalar Contiki es en base a los repositorios de su pagina oficial

en GitHub.

Para ello se necesita una maquina virtual que cuente con un sistema operativo basado en

Linux como es Ubuntu 18.04 que funcione sobre el sistema de virtualizacion VMWARE.

%
-
8
g
®
3
3
°
&
g
2
)

Ubuntu 18.04 LTS j‘_

(Bionic Beaver)

Una vez se cuenta con Ubuntu ya instalado, se abre el terminal y se actualiza el sistema con

los comandos: sudo apt-get update && sudo apt-get upgrade.

anthony@ubuntu:~$ sudo apt-get update && sudo apt-get upgrade
:1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88,7 kB]
j:2 http://ppa.launchpad.net/openjdk-r/ppafubuntu bionic InRelease
j:3 http://us.archive.ubuntu.com/ubuntu bionic InRelease
s:4 http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease [88,7 kB]
Des:5 http://us.archive.ubuntu.com/ubuntu bionic-backports InRelease [74,6 kB]
Descargados 252 kB en 1s (188 kB/s)

Leyendo lista de paquetes... Hecho

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Calculando la actualizaciodn... Hecho

Los paquetes indicados a continuacidén se instalaron de forma automatica y ya no

Luego, desde el mismo terminal se procede a la descarga de Contiki con su ambiente de

pruebas. Para ello se inserta el siguiente comando:

git clone https://github.com/contiki-os/contiki.git



https://github.com/contiki-os/contiki.git
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anthony@ubuntu:~$ git clone https://github.com/contiki-os/contiki.git
Clonando en 'contiki'...
remote: Enumerating objects: 108481, done.

remote: Total 100481 (delta @), reused @ (delta @), pack-reused 180481
Recibiendo objetos: 100% (100481/100481), 71.63 MiB | 3.67 MiB/s, listo
Resolviendo deltas: 180% (72483/72483), listo.

Al ejecutar el comando, empieza a clonar el repositorio de Contiki OS hasta que todas las
carpetas y mddulos se clonen en la carpeta raiz. Una vez que ha terminado de descargar si bien
ya cuenta con el sistema operativo contiki, aun no se puede ejecutar el simulador de red dado
que aun faltan algunos archivos. Para ello, se ingresa dentro de la carpeta descargada con el

comando cd contiki Y Se ejecuta el comando:
git submodule update —--init --recursive

El comando sirve para descargar todas las subcarpetas vinculadas a otros repositorios pero

que son parte del sistema.

anthony@ubuntu:~/contiki$ git submodule update --init --recursive

Submédulo 'cpufcc26xx-ccl13xx/lib/cc13xxware' (https://github.com/contiki-os/cc13
xxware.git) registrado para ruta 'cpufcc2éxx-ccl3xx/libfccl3xxware'

Submédulo 'cpu/cc26xx-cc13xx/lib/cc26xxware’ (https://github.com/contiki-os/cc2e
xxware.git) registrado para ruta 'cpu/cc26xx-ccl3xx/libfcc26xxware’

Submédulo 'platform/stm32nucleo-spiritl/stm32cube-1ib' (https://github.com/STcla
b/stm32nucleo-spiritl-1lib) registrado para ruta 'platform/stm3Znucleo-spiritl/st
m32cube-1ib'

Submodulo 'tools/cc2538-bsl' (https://github.com/JelmerT/cc2538-bsl.git) registr
ado para ruta 'toolsfcc2538-bsl’

submédulo 'tools/mspsim' (https://github.com/contiki-os/mspsim.git) registrado p
ara ruta 'tools/mspsim’

Submédulo 'tools/sensniff' (https://github.com/g-oikonomou/sensniff.git) registr
ado para ruta 'tools/sensniff'

Clonando en '/home/anthony/contiki/cpu/cc26xx-cc13xx/1lib/cci3xxware'...

Clonando en '/home/anthony/contiki/cpu/cc26xx-cc13xx/1lib/cc26xxware’...

Clonando en '/home/anthony/contiki/platform/stm32nucleo-spiriti/stm32cube-1ib’..

Clonando en '/home/fanthony/contiki/tools/cc2538-bsl'...

Clonando en '/home/fanthony/contiki/tools/mspsim'...

Clonando en '/homefanthony/contiki/tools/sensniff’'...

Ruta de submédulo 'cpufcc26xx-cc13xx/lib/cci13xxware': check out realizado a 'e©f4
4f949b4a7862ae3273739279df6297ad4ade45’

Ruta de bmodulo 'cp 65X 130 i

Una vez que el proceso termine, se puede ejecutar el ambiente de pruebas Cooja para la

simulacion de motas de red.
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ANEXO C-1: PROGRAMA FUENTE DEL NODO EMISOR

57
58

146

#include "../cryptolibs/crypto.h"
#include "constants.h"
// Generating random data

147 void generate_random data (unsigned char* result, int size) {

148
149
150
151
152
153
154
155
156
157
158
159
160
16l
162
163
164
165

166
167

179
180
181
182
183

static const char charset][]

int i;
for (1 = 0; i < size; i++) {
int key rand () %

result[i] = charset[key];

static void
tcpip_handler (void)
{
char *str;
if (uip newdata()) {
str = uip appdata;
strfuip datalen()]=
reply++;

printf ("DATA recv from controller '

r:%d)\n", str, strlen(str), seqg_id,

= MESSAGE CHARSET;

(sizeof charset - 1);

'\O';

1

size:%d (s:%d,

[
S

reply);

leds toggle (LEDS RED) ;

static wvoid
send_packet (void *ptr)
{

char buf[MAX PAYLOAD LEN], buf send[MAX PAYLOAD LEN];

//char *puntero buf,

unsigned char buf trans[MAX

*puntero ecrypt,

*puntero desencryp;
PAYLOAD LEN],

184 packet plain[MAX PAYLOAD LEN], desencryp[MAX PAYLOAD LEN];

185
186
187
188
189
190
191
192
193
194
195
196
197

198
199

#ifdef SERVER REPLY
uint8 t num used =
uip ds6_nbr t *nbr;

0;

nbr =
while (nbr != NULL) {
nbr =
num_used++;

if (seq _id > 0) {

ANNOTATE ("#A r=%d/%d, color=%s,n=%d %d\n",

seq_id, reply == seqg_id ? "GREEN"
num_used) ;

}

nbr table next (ds6 neighbors,

nbr table head(ds6 neighbors);

nbr) ;

reply,
"RED", uip ds6 route num routes(),



200 #endif
201
202
203

/* SERVER REPLY */

seq id++;

uip ip6addr (&server ipaddr, UIP DS6 DEFAULT PREFIX, 0, 0, O,

204 0x200, 0, 0, destnode);

205
206 sprintf (buf, " From:%d to:%d - Hello: %02d:",
node last octect, server ipaddr.u8[sizeof (server ipaddr.u8) - 1],
207 seq_id) ;
208 int i;
memcpy (buf trans, buf, strlen(buf)):;
209
210 for (1 = 0; i < strlen(buf); i += BLOCK LENGTH/8) ({
211 encrypt (buf trans + i, packet plain + 1i);
212 }
213
214 printf ("Mensaje Original:%s size:%d\n",buf trans,

215 strlen(buf trans));

216
217

218
219
220
221
222
223
224
225
226
227}
228

printf ("Mensaje Cifrado:");

int 7;

for (j = 0; j < strlen(packet plain); Jj++) {
printf ("$02x", packet plain([j]);
}

printf (" size: %d \n", strlen (packet plain));

memcpy (buf send, packet plain, strlen(packet plain));

193

uip udp packet sendto(client conn, buf send, strlen(buf send),

gserver ipaddr, UIP HTONS (UDP_SERVER_PORT)) ;

220/ * e e o

230 ——————-
231 PROCESS
232

233

234

235

236

237

238

239}

_THREAD (sender process, ev, data) {

PROCESS BEGIN() ;

// prepare the key

PRINTF ("Key generation started");
setKey ( (unsigned char *) (KEY), KEY LENGTH);
PRINTF ("Key generated");

PROCESS END() ;



ANEXO C-2: PROGRAMA FUENTE DEL RECEPTOR (CONTROLADOR)

52 #include
53 #include

"examples/cryptolibs/crypto.h"
"../constants.h"

54 //#include "powertrace.h"

55
56 #include
57 #include
58 #include
59 #include
60

<stdio.h>
<stdlib.h>
<string.h>
<ctype.h>

108 static void
109 tcpip_handler (void)

110 {

111 char *appdata;

112 char f='F"';

113 char *result;

114 if (uip newdata()) {

115 appdata = (char *)uip appdata;

116 appdata[uip datalen()] = 0;

117

118 PRINTF ("DATA recv '%s' from ", appdata);

119

120 unsigned char block decrypted[MAX PAYLOAD LEN + 1];

121 int i;

122 for (1 = 0; 1 < MAX PAYLOAD LEN; 1 += BLOCK_LENGTH/8)

123 //for (i = 0; 1 < 24; 1 += BLOCKiLENGTH/S) {

124 decrypt (appdata + i, block decrypted + 1i);

125 }

126 block decrypted[MAX PAYLOAD LEN]=0;

127 result=strchr (block decrypted, f);

128

129 printf ("\nData Desencryp:%s", result); //quitar esta
linea en caso de no ser necesaria

130 PRINTF ("2d",

131 UIP_IP_BUF—>SrCipaddr .u8 [sizeof (UIP_IP BUF-
>srcipaddr.u8) - 17);

132 PRINTF ("\n") ;

133 #if SERVER REPLY

134 PRINTF ("DATA sending reply\n");

135 uip ipaddr copy (&server conn->ripaddr, &UIP IP BUF-
>srcipaddr) ;

136 uip udp_ packet send(server conn, "Mensaje recibido",
sizeof ("Mensaje recibido"));

137 //uip udp packet send(server conn, block decrypted,

138 sizeof (block decrypted));

139 #endif
140

141 }

142

uip create unspecified(&server conn->ripaddr);

194

{



195

232 PROCESS THREAD (reciever process, ev, data) f{

233 PROCESS BEGIN() ;

234

235 // prepare the key

236 PRINTF ("Key generation started");

237 setKey ( (unsigned char *) (KEY), KEY LENGTH);
238 PRINTF ("Key generated");

239

240

241 PROCESS END() ;
242}
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ANEXO D-1: DATOS OBTENIDOS DE LOS NODOS PREVIA IMPLEMETNACION

DE LA ENCRIPTACION

Nodo 2

ALL_CPU ALL_LPM ALL_TX ALL_RX

0 336577 18341436 58585 18586995
1 353822 19307233 60943 19567673
2 380727 20263366 66462 20545182
3 397602 21229531 69193 21525488
4 411497 22198676 70885 22506826
5 429198 23164017 73434 23487314
6 443233 24133033 75136 24468659
7 463273 25096019 78402 25448410
8 487215 26055117 83052 26426793
9 502758 27022617 85465 27407417
10 522856 27985557 89198 28386718
Nodo 3

ALL CPU ALL_LPM ALL TX ALL_RX
0 189106 18488907 24270 18399440
1 199984 19461071 25678 19381072
2 214071 20430022 28004 20361782
3 224501 21402632 29223 21343601
4 236113 22374059 31040 22324822
5 246771 23346444 32369 23306533
6 259104 24317149 34419 24287517
7 273048 25286244 36621 25268349
8 284641 26257691 38200 26249808
9 296034 27229340 39864 27231181
10 307175 28201238 41577 28212500

Nodo 4

ALL CPU ALL_LPM ALL_TX ALL_RX




0 332285 18345728 57226 18421155
1 361924 19299131 63427 19397977
2 377446 20266647 65511 20378926
3 399986 21227147 70009 21357456
4 429240 22180932 76253 22334232
5 458491 23134724 82423 23311087
6 489058 24087195 88870 24287668
7 511170 25048122 93112 25266460
8 532580 26009752 96883 26245722
9 561599 26963776 103100 27222534
10 587222 27921191 108608 28200057
Nodo 5

ALL CPU ALL_ LPM ALL_TX ALL_RX
0 368103 18309910 54860 18590703
1 394306 19266749 59274 19569318
2 415541 20228552 62301 20549322
3 436876 21190257 65556 21529099
4 460502 22149670 69473 22508213
5 486805 23106410 74007 23486715
6 510344 24065909 77864 24465883
7 528051 25031241 79824 25446957
8 546916 25995416 82686 26427130
9 564494 26960881 84851 27407999
10 589808 27918605 88809 28387068

Nodo 6

ALL CPU ALL_LPM ALL_TX ALL_RX
0 222014 18455999 25869 18619777
1 237827 19423228 28057 19600624
2 250169 20393924 29408 20582304
3 264102 21363030 31117 21563632
4 279135 22331037 33183 22544603

197



5 293902 23299313 35095 23525728
6 312214 24264039 38313 24505543
7 327371 25231922 40361 25486529
8 343048 26199284 42505 26467422
9 356128 27169247 44267 27448699
10 367712 28140701 45401 28430599
Nodo 7

ALL CPU ALL_LPM ALL TX ALL_RX
0 178175 18499838 20627 18386191
1 188472 19472583 21757 19368100
2 199163 20444930 22979 20349913
3 210366 21416766 24257 21331672
4 220290 22389882 25415 22313553
5 230590 23362625 26461 23295547
6 242661 24333592 28049 24276994
7 256337 25302956 30069 25258010
8 271510 26270822 32807 26238307
9 289421 27235953 36797 27217355
10 300779 28207634 38076 28199111

Nodo 8

ALL CPU ALL_LPM ALL_TX ALL_RX
0 232495 18445518 29842 18236394
1 244327 19416728 30874 19218402
2 260070 20384023 32912 20199393
3 273186 21353946 34659 21180682
4 283761 22326411 35453 22162925
5 297208 23296007 36946 23144470
6 309397 24266856 38522 24125928
7 322018 25237274 39890 25107596
8 334429 26207903 41164 26089358
9 350366 27175009 43699 27069860
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10 365723 28142690 45953 28050639
Nodo 9
ALL CPU ALL_LPM ALL TX ALL_RX
0 173529 18504484 20024 18625641
1 184362 19476693 21158 19607547
2 195346 20448747 22292 20589449
3 205197 21421935 23600 21571177
4 215723 22394449 25126 22552686
5 226456 23366759 26385 23534463
6 235998 24340255 27284 24516599
7 245678 25313615 28275 25498647
8 256330 26286003 29346 26480613
9 266587 27258788 30412 27462585
10 278209 28230204 31974 28444061
ANEXO D-2: DATOS OBTENIDOS DE

IMPLEMETNACION DE LA ENCRIPTACION

Nodo 2

ALL CPU ALL_LPM ALL_TX ALL_RX

© 00 N oo o A WO N -, O

[EEN
o

361788
394326
418082
439010
469967
501359
533995
555028
573054
599067
625462

18316225
19266729
20226011
21188123
22140375
23091856
24042258
25004264
25969279
26926308
27882951

62227
68903
73072
76346
82651
88908
95453
98522
100778
105581
110573

18583324
19559676
20538534
21518290
22495179
23471777
24448260
25428228
26409000
27387231
28365265
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Nodo 3

ALL_ CPU ALL_LPM ALL_TX ALL_RX

0 212519 18465494 26525 18396910
1 229827 19431228 29364 19377111
2 246872 20397221 32066 20357444
3 259513 21367619 33428 21339120
4 274158 22336014 34877 22320708
5 286294 23306921 35934 23302692
6 301336 24274917 37968 24283692
7 315056 25244236 39482 25265213
8 326800 26215532 40508 26247225
9 341252 27184123 42061 27228709
10 353991 28154422 43154 28210652
Nodo 4

ALL CPU ALL_LPM ALL TX ALL_RX
0 361777 18316236 61427 18416715
1 377407 19283648 63099 19398079
2 399296 20244797 66913 20377295
3 424491 21202641 71463 21355768
4 443282 22166890 73717 22336549
5 461777 23131438 75979 23317324
6 480788 24095465 78480 24297858
7 508516 25050776 83639 25275727
8 538962 26003370 89905 26252484
9 562167 26963208 93770 27231653
10 584718 27923695 97509 28210945

Nodo 5

ALL CPU ALL_LPM ALL TX ALL_RX
0 383289 18294724 55926 18589659
1 410977 19250078 60558 19568059
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2 435141 20208953 63860 20547791
3 463278 21163854 68229 21526454
4 489178 22120994 72605 22505108
5 516565 23076650 77185 23483556
6 544101 24032152 81515 24462257
7 564309 24994983 83623 25443182
8 590732 25951600 87859 26421974
9 617901 26907474 92041 27400824
10 644990 27863423 96124 28379772
Nodo 6

ALL CPU ALL_LPM ALL TX ALL_RX
0 244543 18433470 26443 18619222
1 264506 19396550 28955 19599748
2 280832 20363260 31337 20580397
3 296792 21330340 33292 21561479
4 316044 22294128 36525 22541272
5 329117 23264095 37522 23523312
6 344496 24231756 39108 24504765
7 358097 25201195 40895 25486013
8 371376 26170956 42007 26467939
9 385754 27139618 43504 27449477
10 402102 28106310 45399 28430619

Nodo 7

ALL CPU ALL_LPM ALL TX ALL_RX
0 202805 18475208 24255 18382301
1 215827 19445228 25549 19364045
2 228647 20415446 26633 20345996
3 241788 21385345 27848 21327819
4 254461 22355711 29057 22309650
5 266647 23326568 30286 23291461
6 283421 24292832 32608 24272172
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7 302016 25257276 36114 25251699
8 315747 26226586 37577 26233273
9 328043 27197332 38703 27215186
10 343680 28164733 40521 28196398
Nodo 8

ALL_CPU ALL_LPM ALL_TX ALL_RX
0 251554 18426459 29403 18236577
1 269337 19391719 31805 19217212
2 282065 20362028 32970 20199080
3 296073 21331059 34290 21180798
4 310497 22299676 35599 22162529
5 328695 23264520 37687 23143477
6 350379 24225874 41355 24122840
7 369570 25189722 44027 25103205
8 388436 26153897 46765 26083502
9 404584 27120791 48589 27064717
10 421095 28087318 50586 28045754

Nodo 9

ALL CPU ALL_LPM ALL TX ALL_RX
0 188799 18489214 19977 18625691
1 202019 19459036 21169 19607539
2 214339 20429754 22252 20589491
3 225864 21401268 23310 21571473
4 238710 22371463 24549 22553271
5 251195 23342020 26046 23534814
6 264583 24311670 27492 24516404
7 276310 25282983 28578 25498358
8 288728 26253605 29494 26480480
9 300647 27224727 30559 27462454
10 314466 28193947 31901 28444147
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ANEXO E-1:

203

CALCULO DE ENERGIA EN LOS NODOS PREVIA

IMPLEMENTACION DE LA ENCRIPTACION

Nodo 2

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o O B~ W N e

[HEN
o

0.003859355
0.00602122

0.00377655

0.003109639
0.003961405
0.003140971
0.004484863
0.005358114
0.003478455
0.004497843

0.000196492
0.000194526
0.000196567
0.000197173
0.000196399
0.000197147
0.00019592

0.000195129
0.000196838
0.000195911

0.006188599
0.01448468

0.007167542
0.004440674
0.00668988

0.004466919
0.008571655
0.012203979
0.006332947
0.009797302

1.845554911
1.839591115
1.844854838
1.846796977
1.845197347
1.84681015

1.843810374
1.841235911
1.845453288
1.842963511

1.855799356
1.860291541
1.855995497
1.854544463
1.856045032
1.854615187
1.857062813
1.858993133
1.855461528
1.857454567

Nodo 3

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o o B~ W DN
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o

0.00243445
0.00315261
0.00233419
0.00259871
0.00238521
0.00276007
0.00312061
0.00259446
0.0025497

0.00249331

0.00019779
0.00019713
0.00019788
0.00019764
0.00019783
0.00019749
0.00019716
0.00019764
0.00019768
0.00019773

0.00369531
0.00610461
0.00319928
0.00476874
0.00348798
0.00538025
0.00577917
0.0041441

0.00436719
0.00449579

1.84735026
1.84561513
1.84770218
1.84657679
1.84749893
1.84613078
1.84584473
1.84702469
1.84686284
1.84676122

1.85367781
1.85506949
1.85343352
1.85414188
1.85356995
1.85446859
1.85494167
1.8539609

1.85397742
1.85394805

Nodo 4

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)




© 0 N oo o A W DN P

0.00663308
0.00347375
0.00504435
0.00654692
0.00654624
0.00684076
0.00494857
0.00479146
0.00649432

10 0.00573431

0.00019397
0.00019684
0.00019541
0.00019405
0.00019405
0.00019378
0.0001955

0.00019564
0.0001941

0.00019479

0.0162746

0.00546948
0.01180505
0.01638745
0.01619324
0.01692023
0.01113318
0.00989703
0.01631659
0.01445581

1.83829824
1.84606491
1.84151255
1.83821167
1.83836034
1.8378447

1.84200562
1.84289012
1.83827942
1.83961746

1.86139988
1.85520499
1.85855737
1.86134008
1.86129387
1.86179946
1.85828286
1.85777426
1.86128443
1.86000237

Nodo 5

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o 0o B~ W N e

0.00586412
0.0047523

0.00477468
0.00528739
0.00588649
0.00526792
0.00396275
0.0042219

0.00393388

10 0.00566516

0.00019467
0.00019568
0.00019566
0.00019519
0.00019465
0.00019521
0.0001964

0.00019616
0.00019642
0.00019485

0.01158459
0.0079444

0.00854279
0.01028021
0.01189954
0.01012274
0.00514404
0.00751135
0.00568207
0.01038782

1.84167252
1.8442865

1.8438593

1.84261159
1.84145986
1.84271322
1.84630015
1.84460454
1.84591436
1.84252691

1.8593159

1.85717887
1.85737243
1.85837439
1.85944054
1.85829909
1.85560334
1.85653396
1.85572673
1.85877473

Nodo 6

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

g B~ W N

0.00353888
0.00276208
0.00311814
0.00336432
0.00330479

0.00019678
0.00019749
0.00019717
0.00019694
0.000197

0.00574243
0.00354572
0.00448529
0.00542224
0.00501807

1.84587296
1.84744059
1.84677816
1.84610631
1.84639613

1.85535105
1.85394588
1.85457876
1.85508981
1.85491598
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0.00409814
0.00339207
0.00350844
0.00292725
0.00259245

0.00019627
0.00019692
0.00019681
0.00019734
0.00019764

0.00844568
0.005375
0.00562695
0.00462439
0.0029762

1.84393082
1.84613454
1.84595952
1.84668218
1.84785461

1.85667091
1.85509853
1.85529173
1.85443115
1.8536209

Nodo 7

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 0O N o o A W DN P

[EEN
o

0.00230442
0.0023926

0.00250718
0.00222095
0.00230509
0.00270144
0.00306063
0.00339565
0.0040084

0.00254187

0.00019791
0.00019782
0.00019772
0.00019798
0.00019791
0.00019754
0.00019722
0.00019691
0.00019636
0.00019769

0.0029657

0.00320715
0.00335413
0.00303918
0.00274524
0.00416772
0.00530151
0.00718591
0.0104718

0.00335675

1.84787155
1.84769089
1.84758926
1.84781886
1.84803151
1.84700211
1.846191
1.8448379
1.84248739
1.84758362

1.85333958
1.85348846
1.85364829
1.85327697
1.85327975
1.85406881
1.85475036
1.85561638
1.85716395
1.85367993

Nodo 8

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o o B~ W N
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o

0.00264795
0.00352321
0.0029353

0.00236664
0.00300938
0.00272784
0.00282452
0.00277753
0.00356663
0.00343683

0.00019759
0.0001968

0.00019733
0.00019785
0.00019726
0.00019752
0.00019743
0.00019747
0.00019676
0.00019688

0.0027085

0.00534875
0.00458502
0.00208386
0.0039184

0.00413623
0.00359033
0.00334363
0.00665314
0.00591565

1.84805786
1.84614395
1.84670476
1.84850011
1.84718653
1.84702281
1.84741801
1.84759491
1.84522369
1.84574498

1.8536119

1.85521272
1.85442242
1.85314846
1.85431157
1.8540844

1.8540303

1.85391354
1.85564022
1.85529434
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Nodo 9

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o O B~ W N e
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o

0.00242438
0.00245817
0.00220461
0.00235567
0.002402

0.00213546
0.00216634
0.00238387
0.00229547
0.00260095

0.0001978
0.00019776
0.000198
0.00019786
0.00019782
0.00019806
0.00019803
0.00019783
0.00019791
0.00019764

0.0029762
0.0029762
0.00343286
0.004005
0.00330426
0.00235944
0.00260089
0.00281085
0.00279773
0.00409949

1.84786591
1.84785838
1.84753092
1.84711878
1.84762314
1.84829875
1.84813314
1.84797882
1.84799011
1.84705668

1.85346428
1.85349051
1.85336639
1.85367732
1.85352721
1.8529917

1.8530984

1.85337138
1.85328123
1.85395476
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ANEXO E-2: CALCULO DE ENERGIA EN LOS NODOS POSTERIOR

IMPLEMENTACION DE LA ENCRIPTACION

Nodo 2

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

Total (mW)

© 0O N o o B~ W N e

0.00728186
0.005316488
0.004683594

0.00692804
0.007025391
0.007303792
0.004707092
0.004034139
0.005821594
0.005907084

0.000193381
0.000195166
0.000195742
0.000193736
0.000193579
0.00019336
0.000195721
0.000196333
0.000194708
0.00019463

0.01752124
0.010941589
0.008592651
0.016547546

0.01642157
0.017177429
0.008054626
0.005920898

0.01260553
0.013101563

1.837413737
1.842129822
1.843819784
1.838424327
1.837876689
1.837660268
1.84421875
1.845731812
1.84094986
1.840579122

1.862410218
1.858583065
1.857291771
1.862093649
1.861517228
1.862334849
1.857176189
1.855883182
1.859571692
1.859782398

Nodo 3



CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N oo o1 B~ W N

0.00387345
0.0038146
0.002829
0.00327749
0.00271598
0.00336633
0.00307048
0.00262826
0.00323429

10 0.00285093

0.00019648
0.00019653
0.00019743
0.00019702
0.00019753
0.00019694
0.00019721
0.00019761
0.00019706
0.00019741

0.00745099
0.00709143
0.00357458
0.00380292
0.00277411
0.00533826
0.00397351
0.00269275
0.00407587
0.00286859

1.84465724
1.84490565
1.84743306
1.84726746
1.8480127

1.84616089
1.84714137
1.84806539
1.84707174
1.84793554

1.85617816
1.85600821
1.85403408
1.85454488
1.85370032
1.85506242
1.85438256
1.853584

1.85457896
1.85385247

Nodo 4

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o o B~ W N e

0.00349792
0.00489866
0.00563853
0.00420534
0.0041391

0.00425458
0.0062054

0.00681368
0.00519318

10 0.00504681

0.00019682
0.00019555
0.00019487
0.00019618
0.00019624
0.00019613
0.00019436
0.00019381
0.00019528
0.00019541

0.00438818
0.01000989
0.01194153
0.00591565
0.00593665
0.0065639

0.01353986
0.01644519
0.01014374
0.00981305

1.84684591
1.84280355
1.84140528
1.84574875
1.84573746
1.84528392
1.84026861
1.83817591
1.8427151

1.84294657

1.85492884
1.85790764
1.85918022
1.85606592
1.85600944
1.85629853
1.86020822
1.86162859
1.85824729
1.85800185

Nodo 5

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

A W0 DN -

0.00619645
0.0054078

0.00629694
0.00579631

0.00019437
0.00019508
0.00019428
0.00019473

0.01215674
0.00866614
0.01146649
0.01148486

1.8412679

1.84377462
1.84176285
1.84174591

1.85981546
1.85804364
1.85972055
1.85922181




© 00 N o O

0.00612909
0.00616243
0.00452246
0.00591335
0.0060803

10 0.0060624

0.00019443
0.0001944

0.00019589
0.00019462
0.00019447
0.00019449

0.01202026
0.01136414
0.00553247
0.01111743
0.01097571
0.01071588

1.84135824
1.84183436
1.84601974
1.84200562
1.84211477
1.84229919

1.85970202
1.85955533
1.85627056
1.85923102
1.85936525
1.85927196

Nodo 6

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N oo o B~ W N e

0.00446763
0.00365369
0.00357178
0.00430851
0.00292568
0.00344175
0.00304384
0.00297178
0.00321773

10 0.00365861

0.00019594
0.00019668
0.00019675
0.00019608
0.00019734
0.00019687
0.00019723
0.0001973

0.00019707
0.00019667

0.00659277
0.00625159
0.00513092
0.00848505
0.00261664
0.00416248
0.00469

0.00291846
0.00392889
0.00497345

1.84526886
1.84550034
1.84631521
1.84388941
1.84811808
1.8470134

1.8466276

1.84790354
1.84717336
1.84642812

1.8565252

1.85560229
1.85521466
1.85687906
1.85385774
1.8548145

1.85455868
1.85399108
1.85451706
1.85525685

Nodo 7

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o o B~ W N e

0.00291427
0.00286906
0.0029409

0.00283616
0.00272717
0.00375395
0.00416148
0.00307294
0.00275179

0.00019735
0.00019739
0.00019733
0.00019742
0.00019752
0.00019659
0.00019622
0.00019721
0.0001975

0.00339612
0.00284497
0.00318878
0.00317303
0.00322552
0.00609412
0.00920154
0.00383966
0.0029552

1.84756104
1.84795059
1.84770971
1.84772476
1.84768712
1.84561701
1.84338882
1.84724111
1.84787908

1.85406877
1.85386201
1.85403671
1.85393138
1.85383734
1.85566166
1.85694806
1.85435091
1.85378357
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10 0.00349949

0.00019682

0.00477136

1.84655986

1.85502753

Nodo 8

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 0O N o o B~ W DN P

0.00397976
0.00284847
0.00313493
0.00322803
0.00407263
0.00485278
0.00429486
0.00422213
0.00361385

10 0.00369509

0.00019638
0.00019741
0.00019715
0.00019707
0.0001963

0.00019559
0.0001961

0.00019616
0.00019672
0.00019664

0.00630408
0.00305756
0.00346436
0.00343549
0.00547998
0.00962671
0.0070127

0.00718591
0.00478711
0.00524115

1.84547399
1.84779439
1.84751211
1.84753657
1.84606303
1.84308019
1.84496587
1.8448379

1.8465655

1.84623052

1.85595421
1.85389783
1.85430854
1.85439715
1.85581194
1.85775527
1.85646952
1.8564421

1.85516318
1.8553634

Nodo 9

CPU (mW)

LPM (mW)

TX (MW)

RX (MW)

TOTAL (mW)

© 00 N o o B~ W N e

0.00295858
0.00275716
0.00257924
0.00287488
0.00279409
0.00299618
0.00262445
0.00277909
0.00266742

10 0.00309263

0.00019731
0.00019749
0.00019766
0.00019739
0.00019746
0.00019728
0.00019761
0.00019747
0.00019758
0.00019719

0.00312842
0.00284235
0.00277673
0.00325177
0.00392889
0.00379504
0.00285022
0.00240405
0.0027951

0.00352209

1.84775675
1.84795247
1.84800893
1.84766266
1.84718277
1.84727122
1.84795624
1.8482724

1.84799388
1.84746506

1.85404106
1.85374947
1.85356256
1.85398669
1.85410321
1.85425971
1.85362852
1.85365302
1.85365398
1.85427697




