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RESUMEN

El presente trabajo expone el desarrollo de una infraestructura como
servicio, la cual estd basada en tecnologias de computacion en la nube
utilizando OpenStack, la misma tiene como propésito, brindar a los
estudiantes de la carrera de Telecomunicaciones de la Universidad Tecnica
del Norte un sistema de instancias virtuales para el desarrollo de practicas en
tecnologias SDN y NFV.

En el andlisis situacional actual, mostro la existencia de problemas al
momento que los estudiantes realizan practicas o laboratorios, debido a los
altos requerimientos que presentan los softwares a utilizar al simular
ambientes de tecnologias SDN y NFV. Por este motivo el presente proyecto
presenta una solucién donde la carga de procesamiento es relevada hacia un
servidor externo, mismo que presta instancias virtuales, con todas las
herramientas y servicios ya instalados, de manera que el estudiante pueda

realizar sus actividades, de manera remota inmediatamente.

Los resultados obtenidos en el proyecto indican que su aplicacion en
la carrera de Telecomunicaciones facilitara el aprendizaje y desarrollo de las
tecnologias SDN y NFV, debido a su conveniencia de implementacion
eliminando la necesidad de la instalacion de todos los servicios y
aplicaciones requeridas en el dispositivo personal, ya que la instancia virtual
presenta las mismas herramientas y servicios ya instalados y listos para

utilizar bajo demanda del estudiante.
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ABSTRACT

This work exposes the development of an infrastructure as a service, which is based on
cloud computing technologies using OpenStack, the purpose of which is to provide
students of the Telecommunications career of the Universidad Técnica del Norte a
system of virtual instances for the development of practices in SDN and NFV

technologies.

In the current situational analysis, it showed the existence of problems when students
perform practices or laboratories, due to the high requirements of the software to be
used when simulating SDN and NFV technology environments. For this reason, this
project presents a solution where the processing load is relieved to an external server,
which provides virtual instances, with all the tools and services already installed, so that

the student can perform their activities remotely immediately.

The results obtained in the project indicate that its application in the
Telecommunications career will facilitate the learning and development of SDN and
NFV technologies, due to its convenience of implementation, eliminating the need to
install all the services and applications required in the personal device, since the virtual
instance presents the same tools and services already installed and ready to use on

demand by the student.



Capitulo 1. Antecedentes

Este capitulo presenta todos los antecedentes y justificacion sobre el desarrollo del

proyecto, describiendo la problematica que el proyecto espera poder solucionar.
1.1Tema

IMPLEMENTACION DE UNA INFRAESTRUCTURA COMO SERVICIO
PARA DESARROLLO DE PRACTICAS SDN Y NFV.

1.2Problema

El mundo de las telecomunicaciones siempre ha sido un campo en el que el
desarrollo tecnoldgico es un factor muy importante, permitiendo siempre optimizar los
servicios que se estan ofreciendo mediante estas redes, ademas que significa una mayor
eficiencia en la transmision de datos. Es por esto por lo que los ingenieros en redes deben

estar capacitados para poder desenvolverse en estas nuevas tecnologias.

Una de las tecnologias que estad tomando fuerza en este &mbito de las redes son las
Redes definidas por software (SDN) que son cada vez mas implementadas en
arquitecturas de transmision de datos y nubes de servicios, debido a sus ventajas en la
gestion de redes y datos dentro de las redes virtualizadas, estableciendo protocolos de

transmision y comunicacion entre sus nodos (Paul Géransson,2017).

De la misma manera otra tecnologia es la Virtualizacién de Funciones de Red
(NFV), es una tecnologia que esta siendo utilizada para la implementacion de servicios
dentro de redes Tanto tradicionales como SDN, de esta manera optimizando los recursos
de un mismo servidor fisico, permitiendo una gestién de red dentro del propio servidor,

optimizando el manejo y transmision de datos (Stradling, 2019).

De esta manera, los requerimientos para un perfil profesional estdn cambiando.
Por lo que la Universidad Técnica del Norte, se ha visto en la necesidad de modificar los
curriculos de las asignaturas actuales y generar nuevas asignaturas, para que los futuros
ingenieros en Telecomunicaciones tengan las competencias minimas en las tecnologias
SDNy NFV



Las practicas sobre estas tecnologias deben desarrollarse en ambientes
controlados que permitan un desarrollo e investigacion continua sobre las tematicas

puntuales indicadas en clase con préacticas enfocadas a reforzar estos conocimientos.

Este proyecto presenta una solucién a este problema mediante la implementacion

de una infraestructura como servicio basado en SDN y NFV en la universidad,
Permitiendo a la carrera de telecomunicaciones formar ingenieros preparados y

capacitados en las nuevas tecnologias que encontraran en su campo laboral.

1.30Dbjetivos

1.3.1 Objetivo general.

Desplegar una infraestructura como servicio SDN utilizando herramientas de
virtualizacion y computacion en la nube para la realizacion de préacticas SDN/NFV en

redes virtualizadas para la carrera de Telecomunicaciones.
1.3.2 Objetivos especificos.

e Realizar un estudio del estado del arte en las tecnologias referentes a infraestructuras
como servicio, tecnologias de computacion en la nube y tecnologia SDN y NFV.
Establecer el disefio de la infraestructura como servicio basado en los requerimientos de
hardware y software, permitiendo la generacion de nodos de comunicacion para la
realizacién de practicas acorde al contenido de la materia SDR.

e Desplegar una infraestructura como servicio basandose en la metodologia PPDIOO,

estableciendo los pasos a seguir en cada fase de su desarrollo, cumpliendo con todos los

objetivos planteados del servicio de nodos de redes para la realizacion de las practicas de

redes.
e Realizar guias que permitan a los estudiantes poder realizar practicas sobre teméticas
indicadas en el silabo de la materia, permitiendo la comprension de conceptos y generar

un criterio de operatividad sobre las tecnologias SDN y NFV.



1.4Alcance

El presente proyecto indica el proceso para la realizacion de una infraestructura
como servicio con el objetivo de establecer practicas, en tecnologias SDN y NFV en la
materia de SDR, para desarrollar criterios de aplicacion de estas tecnologias dentro de un

ambiente virtual para su aprendizaje e investigacion.

Para el desarrollo del proyecto se realizara un andlisis del estado del arte en
infraestructuras como servicio, sus aspectos y criterios de funcionamiento. Considerando
tecnologias de computacion en la nube que permitan la implementacion de nodos de

redes, con el objetivo de generar nodos de redes con soporte de tecnologias SDN y NFV.

Paralelamente al desarrollo se utilizara la metodologia PPDIOO (Preparacion,
Planificacion, Disefio, Implementacidn, Operacidn, Optimizacion) Desarrollada por la
empresa CISCO para implementaciones tecnologicas., donde indica los pasos a realizar

para la construir de la infraestructura como servicio.

Para la etapa de Preparacion se estableceran las caracteristicas que la
infraestructura como servicio debe tener para proveer los servicios fundamentados en los

objetivos de la materia de SDR.

En la etapa de Planificacion se realiza el analisis de recursos necesarios para el

desarrollo de cada una de las etapas de la infraestructura como servicio.

La etapa de Disefio estara especificada en la arquitectura del proyecto indicando
las capas de administracion de bajo nivel, donde se establece la virtualizacion anidada,
siendo como su primer nivel de virtualizacion un Hypervisor de aplicacion para
computacion en la nube que sea capaz de generar hosts virtuales con capacidades de
virtualizacion, asi como también topologias de redes SDN teniendo como sus
componentes su controladora SDN.

Para la etapa de Implementacidn una vez establecidos los requerimientos de
hardware y software, metodologia, y procedimientos a realizar se procede a aplicar cada
uno de estos recursos hacia la formacion de la infraestructura como servicio. Indicando

como primer paso la gestion del hardware mediante el software computacion en la nube,



siendo base para el establecimiento de las redes SDN, que permitiran la generacion de los

nodos con las capacidades de virtualizacion de redes SDN y NFV.

En el despliegue de la infraestructura como servicio se tendra acceso a un nodo de
red en el cual es posible la configuracion de parametros de red, asi como el
establecimiento de servicios por medio de un acceso remoto entregado por el Hypervisor
de nivel 1 que asignara accesos hacia estos segmentos de red, para el desarrollo de las

practicas.

En estos segmentos de red sera posible la generacion de topologias de red internas
basadas en SDN y NFV en cada uno de los hosts permitiendo la realizacion de practicas a
nivel individual, o también pueden realizarse en conjunto por medio de la utilizacion de

todo el nodo de red generado por el Hypervisor de nivel 1.

Dentro de esta infraestructura como servicio se estableceran procedimientos y
practicas para que los estudiantes que ingresen a realizar sus practicas puedan

familiarizarse con el entorno de virtualizacion.

Las précticas estaran enfocadas al desarrollo de criterios académicos y de
desarrollo sobre temas de aplicacion revisados en la materia, que pueden ser verificables
en el entorno virtual de la infraestructura. permitiendo al estudiante formarse en los

aspectos operativos de este tipo de tecnologias.

Dentro de la Operatividad de la infraestructura se establecera politicas de acceso y
control sobre los parametros de operacion de las topologias, asi como la asignacion de

recursos virtualizados como redes, Almacenamiento, procesamiento y memoria.

Basado en los contenidos y objetivos de la materia de SDR se generaran guias de
practicas que incluyan. (Familiarizacion con la plataforma y tecnologias SDN,
ambientacion y configuraciones basicas de equipos SDN, generacion de topologias SDN,

integracidn de Servicios NFV sobre topologias SDN)

Para la fase de Optimizacion se establecera métodos que permitan monitorear la
operacién y gestion de las topologias, su administracion, optimizacion de recursos

permitiendo un mejor desempefio.



1.5 Justificacion

Dado el crecimiento de aplicaciones y servicios que requieren alta disponibilidad, es
necesaria la implementacion de tecnologias de gestion de red, estableciendo un mejor control
y gestion del trafico de la red, por esta razon las redes SDN se convierten en una alternativa
para aplicaciones de este tipo, por sus ventajas de optimizacion y compatibilidad con
servicios integrados mediante NFV.

Es por esto que los perfiles de los profesionales que deben estar a cargo de la
implementacion, gestion y mantenimiento de estas redes, debe ser personal capacitado en
estas areas con las aptitudes y criterios referentes a las tecnologias SDN y NFV,
Convirtiéndose en un portafolio de habilidades que debe ser parte de los curriculos que las

universidades ofrecen a los estudiantes.

Debido a los grandes requerimientos de gestion que necesitan las nuevas aplicaciones
de alta disponibilidad, las redes tradicionales estan llegando a su limite operativo, es por esta
razon que las compafiias estan empezando a virtualizar sus funciones de red, de la misma
manera el manejo y gestion de las nuevas redes SDN permite la integracion de redes y

servicios de maneras mas efectivas en versiones empresariales (Stradling, 2019).

La industria de la virtualizacion esta tomando cada vez mas dominio sobre la gestion
de redes, debido al control que estas pueden ofrecer sobre su trafico, gestion y seguridad de
las redes. donde se han realizado investigaciones donde se verifica la seguridad y los
beneficios de SDN en reemplazo de las redes tradicionales con la implementacion de
protocolos que permitan una mejor gestion y diversificacion de los servicios, por lo que las
mas grandes empresas como son Cisco, DELL y HP estan generando sus propias soluciones
en tecnologias SDN para poder establecer un portafolio de servicios y productos disponibles
en el mercado. (Cabaj,2014)



Las implementaciones mas grandes que se estan dando a nivel mundial es la
implementacion de SDN y NFV en servicios de computacion en la nube donde es requerida
un mayor nivel de control sobre el trafico que viaja a través de los centros de datos, es por
esto que empresas como Amazon, Google, linode, VMware, Microsoft, implementan este

tipo de tecnologias. (Narcisi, 2020).

En el pais existen estudios en algunas universidades del pais como son la Escuela
Politécnica Nacional y la Universidad Técnica de Manabi donde ha existido investigaciones
sobre las aplicaciones de tecnologias SDN y NFV para reemplazar las redes tradicionales de
ciertos departamentos dentro de la universidad. Dando a notar que en el pais ya existe una
tendencia hacia la investigacion y aplicacion de estas tecnologias en ambientes de produccién
y especialmente en ambientes de investigacion Académicos. (Mordillo, 2014)(Mendoza.
2016)

Esto establece una necesidad de profesionales capacitados en estas areas, y por
consiguiente una necesidad de que las carreras afines. tomen en consideracion agregar estas
tecnologias s su curriculo para poder satisfacer esta demanda, ya que, al ser carreras
tecnoldgicas, estar a la par con la tecnologia ofrece una ventaja a los graduados en estas

areas.

Esta infraestructura ofrecerd servicios para la practica he investigacion de aspectos y
competencias necesarias para el desarrollo y gestion de tecnologias SNF y NFV con guias

béasicas de configuracién y desarrollo.

la propuesta de este proyecto es brindar a los estudiantes y docentes de la Universidad
Técnica del Norte una infraestructura como servicio donde se pueda formar y capacitar a las
nuevas generaciones de ingenieros en telecomunicaciones en areas de tecnologia de punta

que estaran siendo implementadas proximamente en el pais.



Capitulo 2. Preparacion, Marco Teorico

Este proyecto sera desarrollado basandose en las etapas o niveles de su
metodologia por lo que en esta seccion de la investigacion se desarrolla la fase de
Preparacion, donde se realizara la discusion de los requerimientos y procedimientos a

sequir.
1.6Metodologia.

La metodologia de Cisco PPDIOO propone un ciclo de vida de proyecto en el cual
cada una de sus seis capas realiza una funcion especifica y tiene relacién con su capa

predecesora y antecesora. Su ciclo de se presenta en la Figura 1.

Figura 1 Fases Metodologia PPDIOO

Preparacion

Planificacién

Optimizacion

Modelo
Cisco
PPDIOO

Operacion.

Implementacidn

El desarrollo del proyecto se abarca por completo la metodologia, por este motivo

se describe un concepto breve de cada una de sus fases.

Preparacion. Fase la cual se realiza un estudio del estado del arte sobre las

tecnologias y un estado de inicial de la problematica a solucionar con el proyecto.

Planificacion. Este punto establece las consideraciones y dependencias de disefio

que se requiere para la realizacion de proyecto.



Disefio. Etapa en la cual se desarrolla de manera comprensiva un modelo de

ejecucion de la idea principal del proyecto.

Implementacion. Etapa en la cual se pone en practica las consideraciones de
planificacion y se aplica el modelo del punto anterior, con el objetivo de materializar la

idea en la solucion establecida.

Operacién. Se refiere a la gestion y administracion después que la solucion haya

sido implementada.

Optimizacion. Acciones y medidas que pueden utilizarse en la implementacion, a

fin de brindar mejoras y optimizaciones en su funcionamiento.

1.7 Redes Tradicionales.

Los sistemas de redes de comunicacion estan a cargo de proveer servicios a los
usuarios, sin importar el dispositivo de visualizacion o consumo, de esta manera los
usuarios se conectan a estos servicios mediante multiples métodos de conexion los cuales
pueden ser canales de subscripcion de lineas telefénicas, conexiones inaldmbricas o por
conexiones mediante fibra dptica. Facilitando de esta manera a los usuarios los accesos

hacia sus servicios.

Por esta razén existen diferentes segmentos de red los cuales permiten
interconectar secciones de red para obtener un acceso a los servidores de contenido, y
proveedores de aplicaciones de acceso multimedia, e-mail, papers y libros. Estos
servicios estan generalmente localizados en un DataCenter, en el cual existen una gran
cantidad de servidores interconectados por redes que permiten realizar la gestion de
enrutamiento de los datos hacia los clientes. Segun (Stallings, 2016) el 80% de las redes
se encuentra en la interconexion de datacenter’s y el 20% restante se encuentra en las

infraestructuras para conectar a los usuarios finales.

Debido a la diversidad de tipos de tecnologias, servicios, recursos e

infraestructuras implementadas, cada una de estas tiene sus propios requerimientos, con



los cuales es necesario utilizar hardware o software especifico para realizar la
interconexién de los dispositivos.
1.8 Jerarquia de red

Esta seccion se refiere a la organizacion de los diferentes niveles y etapas que
conforman un sistema de comunicacion mediante redes computacionales. La cual permite

una organizacion de las funciones en cada una de sus capas.

Figura 2 Arquitectura Global de redes. Fuente: (Stallings, 2016)

Enterprise
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|

Core Edge/ Router Routerwith Ethernet ATM  WI-Fl access

muter  aggregats firevaal| switch  switch point
router

icons:

Basado en la figura 1 se puede indicar que existe una jerarquia en el despliegue de
las redes de comunicaciones de acuerdo con la jerarquia en la que se encuentran, esto
ayuda a que las redes estén correctamente organizadas, Optimizando el rendimiento en
cada segmento de red. Tomando en cuenta esto podemos entender que los sistemas de
comunicaciones estan designados en los siguientes niveles: Backbone, Distribucion,
Acceso

El nivel de Backbone representa las conexiones que se establecen entre

infraestructuras de redes distantes entre ellas, mediante las cuales interconectan grandes

areas geogréficas, permitiendo responder a la demanda de trafico generado entre ellas.
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Contando con enlaces redundantes para asegurar la conectividad entre varias zonas.
Dentro de esta misma capa pueden estar alojados lo servicios de acceso masivo y de alto

rendimiento

Por otra parte, en el nivel de distribucion existen los routers que sirven de puerta
de enlace para intercomunicar varias redes y asi mismo realizar la conexion hacia el
internet y otros segmentos de red, permitiendo acceder a servicios externos no alojados de
manera local. Esta division se establece para que la capa de distribucion alivie la
demanda de recursos dentro de la capa de acceso, cabe recalcar que algunas redes de
acceso y de distribucion pueden ser internas y no tengan salida al internet mediante un

router de borde y sea una red contenida.

De la misma manera la infraestructura de redes mas cercana a los usuarios finales
es Distribucion, comdnmente referidas como redes LAN, estas consisten en switches que
permiten la comunicacion entre las redes internas y con los niveles superiores mediante
Switches de capa 3, estos generalmente estos pertenecen a una jerarquia de mayor nivel
en la organizacion de la red ya que esta establecida unicamente para facilitar a los

usuarios, acceso hacia los servicios internos de la organizacion. (Stallings, 2016)

1.9Ruteo

Ruteo es la funcion realizada por los dispositivos routers quienes reenvian
paquetes entre las redes a las cuales estos conocen tomando en cuenta una serie de
parametros para obtener el mejor camino por el cual viaja el paquete, esto se basa en un
parametro conocido como COSTO, este costo tienes varias formas de ser calculado por
ejemplo dependiendo el camino a llegar a un destino en particular un camino puede ser
mas costoso que otro aunque sea el destino final el mismo, el trabajo del router es
identificar cual es el mejor camino utilizando protocolos de enrutamiento y
descubrimiento de vecinos y redes, los valores que se muestran en la figura 2 son valores

de costos que se generan las tablas de enrutamiento.
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Figura 3 Costos de Destino en una Arquitectura de Red. Fuente: (Stallings,
2016)

1.10 Enrutamiento de Paquetes.

Este enrutamiento de paquetes es lo que permite a los dispositivos obtener un
paquete desde una de sus entradas y de acuerdo con su destino poder tomar decisiones de
por qué camino de salida enviarlo, utilizando las tablas de enrutamiento de cada uno de

los nodos por los cuales este paquete debe pasar, tal como se muestra en la figura 3.
Figura 4Tablas de Enrutamiento, Fuente: (Stallings, 2016)
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No se requiere que cada uno de los nodos en la arquitectura conozca el camino

completo de como llegar al destino de un paquete en especifico. Es suficiente que cada
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nodo conozca las redes y nodos que tiene conexién directa, de esta manera se emplea un
algoritmo que permite realizar el ruteo de los paquetes hacia su destino basados en la

informacion de cada nodo.

De la misma manera, al establecer los costos de la comunicacion esto puede llevar
al punto en que cuando existe un enlace el cual esta sobre cargado debido a la congestion
generada al ser el enlace mas idoneo para muchos paquetes simultdneamente, agregando
nodos dentro de esta topologia, toda la topologia debe volver a realizar la asociacion y el
calculo de los costos de la red lo que aumenta el trabajo de los protocolos de

comunicacion disminuyendo el trafico eficaz de la red. (Stallings, 2016)

Para las redes tradicionales es comun referirse a que su funcionamiento es una
combinacién entre el plano de control y el plano de datos en el mismo hardware. razén
por la cual los dispositivos Gnicamente pueden trabajar en las limitaciones de sus nodos y
no adquirir un control general de la parte de control y tratar los datos independientemente
acorde al destino y establecer un set especifico de rutas para los paquetes, esto limita la
flexibilidad y caracteristicas de rendimiento que se puede obtener de estos sistemas.
(Stallings, 2016)

1.11 Planos de Control y Datos.

En un dispositivo de red existen 2 planos que trabajan en conjunto con el objetivo
de que la red se comporte de manera predecible y cumpliendo las configuraciones
deseadas, estos son los planos de datos y de control, mismos que son los responsables de

tomar acciones de acuerdo al tipo de trafico que llegue a sus interfaces.

Plano de Control. En el plano de control de enrutamiento se refiere a todas las
funciones y procesos que determinan qué camino utilizar para enviar el paquete o la
trama. El plano de control es responsable de poblar la tabla de enrutamiento, dibujar la
topologia de la red, la tabla de reenvio y por lo tanto permitir las funciones del plano de
datos, aqui el router toma su decision, en una sola linea se puede decir que es responsable

de como se deben reenviar los paquetes.
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Plano de Datos. En el plano de datos de enrutamiento se refiere a todas las
funciones y procesos que reenvian paquetes/tramas de una interfaz a otra basandose en la
I6gica del plano de control. La tabla de enrutamiento, la tabla de reenvio y la l6gica de
enrutamiento constituyen la funcion del plano de datos, los paquetes del plano de datos
atraviesan el router y la entrada y salida de tramas se realiza basandose en la l6gica del
plano de control, es decir, en una sola linea se puede decir que es responsable de mover

los paquetes desde el origen hasta el destino; también se denomina plano de reenvio.

En una red Tradicional los 2 planos estan interconectados y establecen conexiones
I6gicas con otros dispositivos en su mismo plano, en la figura 4, se aprecia las conexiones
I6gicas existentes entre ellos y los protocolos utilizados para su funcionamiento, de la
misma manera podemos evidenciar que tipo de informacion y funciones cumple cada
plano.

Figura 5 Planos Datos y Control. Fuente: (Pepelnjak, 2020)
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Normalmente tenemos en mente los protocolos de enrutamiento cuando hablamos
de protocolos del plano de control, pero en realidad los protocolos del plano de control
realizan otras numerosas funciones, entre ellas:



14

e Gestion del estado de la interfaz (PPP, LACP);

e Gestion de la conectividad (BFD, CFM);

e Descubrimiento de dispositivos adyacentes (mecanismos hello presentes
en la mayoria de los protocolos de enrutamiento, I1S-IS, ARP, IPv6 ND,
UPNP SSDP);

e Intercambio de informacion de topologia o alcanzabilidad (protocolos de
enrutamiento IP/IPv6, IS-1S en TRILL/SPB, STP);

e Provision de servicios (RSVP para IntServ o MPLS/TE, llamadas SOAP
de uPNP);

El plano de datos deberia centrarse en el reenvio de paquetes, pero suele estar

sobrecargado por otras actividades como:

e Creacion de sesiones NAT y mantenimiento de la tabla NAT;

e Recogida de direcciones de vecinos (ejemplo: aprendizaje dindmico de
direcciones MAC en el bridging, IPv6);

e Contabilidad con el protocolo Netflow?;

e Registro de Listas de Control de Accesos (ACL);

Las funciones en el plano de datos son realizadas mediante hardware, debido a
que es la parte encargada de la recepcion y envio del trafico mediante los diferentes

medios de transmision, estas son realizadas en el cpu del dispositivo.
1.12 Redes SDN

Las redes SDN son la evolucién de las telecomunicaciones debido a que
simplifican muchos de los problemas de redes tradicionales dividiendo el funcionamiento
de la red en los planos de Control y Datos en instancias de trabajo separadas, permitiendo
simplificar la carga instrucciones de cpu en los dispositivos, disminuyendo la utilizacion
de recursos que pueden ser empleados para realizar una Unica tarea de forma mas

eficiente.

! Netflow es un protocolo de red creado por Cisco que recoge el trafico de red IP activo a medida
que entra o sale de una interfaz. (Clavel, 2018)
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Una ventaja de separar los planos de datos y control es su administracion y
configuracidn centralizada de la red, permitiendo una escalabilidad mayor y su
implementacion, requiere menor nimero de recursos en comparacion a redes

tradicionales, esta separacion puede ser apreciada en la figura 5.

El plano de control determina la ruta que el trafico generado debe tomar para su
destino, considerando diversas condiciones de QoS y prioridades asignadas, mientras que
el plano de datos realiza el envio de los paquetes, todo esto siguiendo las indicaciones
generadas por la controladora SDN, la cual proporcionara las configuraciones y politicas
necesarias en cada uno de los dispositivos de red, que estan bajo su control. (Stallings,
2016)

Figura 6 Redes SDN Planos Fuente: (Stallings, 2016)

1

Control SDN control L
plane platform Network services

Network
infrastructure

1.12.1 El Cambio de Hardware-Defined Networks ( HDN) con Software-
Defined Networks (SDN) .

Las redes SDN presentan considerables beneficios comparandolos a las redes
tradicionales, especialmente al ser utilizadas en redes de cloud computing, esto se debe a
la flexibilidad de configuracidn y administracion que estas presentan. La division de los
planos de control y datos en las redes sdn permite que mucho del procesamiento de

enrutamiento se convierta responsabilidad de un Unico componente, en este caso la
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controladora SDN, y las funciones de recepcion y reenvio de datos se realiza en los
dispositivos de red, esta separacion de funciones puede ser apreciada en la figura 6. Una
ventaja mas que existe al utilizar SDN es la reduccidn de hardware requerido para las
funciones de red, debido a la generalizacion de estas funciones a manera de software, de

esta manera (Doherty, 2016)

llustracion 7 Representacion Simplificada de HDN Fuente: Adaptado de
(Goransson, 2017)
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En la migracion hacia redes SDN, se ve como la evolucion ldgica de las redes
debido a la optimizacion de recursos fisicos, la flexibilidad de administracion y operacion
que se puede lograr al utilizar tecnologias centralizadas en las redes SDN, incrementando

las capacidades y funcionalidades de la Red.
1.12.2 Funciones de red

Las funciones de red son pasos que un dispositivo debe realizar en cada nodo para
poder transmitir datos, utilizando estrategias de comunicacion que permiten obtener

convergencia, estas funcionalidades son detalladas a continuacion:
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Intercambio de Informacion. Es una primera fase de comunicaciéon en la cual los
dispositivos de red determinan el estado de sus enlaces, incluyendo las redes que son
alcanzables por cada una de sus interfaces a través de un protocolo de comunicacion

establecido en la red.

Computo de rutas. Obtenida la informacién de la red del paso anterior, se realizar un
computo de rutas, en el cual se considera diversos parametros para determinar la mejor
ruta que tomara el trafico hacia un destino especifico, esto sera realizado en cada uno de

los puntos de la red generando las tablas de enrutamiento.

Transporte de datos. Con la informacion del punto anterior los dispositivos pueden
tomar decisiones basadas en estas tablas y realizar el reenvio de trafico por el puerto

asignado.

Siendo las funciones anteriormente descritas por(Goransson, 2017) pueden ser
representadas tal como se muestra en la figura 7, donde se indica los componentes y el
proceso que realiza en cada uno de los nodos y los enlaces correspondientes entre los

dispositivos de red.

Figura 8 Red Simple HDN, Fuente: (Géransson, 2017)
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Al convertir las funcionalidades de HDN hacia un modelo SDN, es necesario
indicar que las funciones de cémputo de rutas e intercambio de informacién de transporte
de datos esta dado por la controladora SDN, misma que asume las responsabilidades y a
su vez envia la informacidn requerida por cada uno de los dispositivos de red para que
puedan operar acorde la controladora determine, tal y como se muestra en la figura 8
(Goransson, 2017)

Figura 9 Red Simple SDN, Fuente: (Goransson, 2017)
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1.12.3 Principios de SDN

La principal caracteristica de redes SDN es la separacién del plano de control y
datos, de esta manera es posible establecer una mayor supervision y organizacion en la
red, centralizandola en un punto que puede tomar decisiones basandose en politicas y
comportamientos de la red establecidos por el administrado, de la misma manera permite
la aplicacion nuevas estrategias de monitoreo y analisis de la red, deacuerdo como se

muestra en la tabla 1.

Tabla 1 Principios de SDN



19

Principios Red Red SDN
SDN Tradicional
Planos de Los planos de Plano de

Control y Datos

Inteligencia de

Control

Programabilidad
de
red

Fuente: (Goransson, 2017)

1.13 Modelos de SDN

control y datos estan
localizados en los
elementos de red

Esta
distribuida en cada
uno de los elementos
de red

La red no
puede ser
programada
mediante
aplicaciones. Cada
Elemento debe ser
configurado por

separado.

control esta separado
del de datos y este a
su vez estd en la

controladora SDN

Esta
centralizada en la

controladora SDN

La red puede
ser programada por
aplicaciones. La
controladora puede
exponer interfaces de
red para ser
manipuladas
mediante

aplicaciones.

Las redes SDN pueden ser establecidas en multiples modelos de funcionamiento,

la aplicacion de cada uno de ello esta dado de acuerdo con el tipo de aplicacion o

ambiente donde seran desplegadas y sus requerimientos Unicos. Se realiza una breve

descripcién de cada modelo con el objetivo analizar y entender sus diferencias.
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1.13.1 Modelo Overlay o basado en Host.

El funcionamiento del modelo overlay establece identificadores para los hosts de
su red, utilizando las direcciones MAC en cada uno de los hipervisor (lineas punteadas),
de manera que si un host es desplazado entre ellos, no afecta las configuraciones de red
establecida mediante los tuneles (linea Gris) que existente entre ellos, permitiendo que la
experiencia del usuario sea transparente, este modelo es soportado para maquinas
virtuales(VM), host fisicos y dispositivos de red como switches. Como se presenta en la

figura 9

Figura 10 Modelo SDN Overlay Fuente: (Goransson, 2017)
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1.13.2 Modelo Inundacién y No-Inundacién

En una red SDN cuando se desea agregar un nuevo dispositivo con una direccién
IPy MAC, y desea comunicarse mediante la red este tiene 2 opciones, puede elegir entre
enviar un paquete mediante Broadcast (Modo Inundacion) donde los dispositivos
cercanos lo agregaran a sus tablas de enrutamiento, la segunda manera es de Unicast
(Modo no-inundacion) donde el nuevo dispositivo envia un unico paquete hacia la
controladora de red, la cual agrega ese host a su lista y envia las configuraciones de
enrutamiento a cada uno de los dispositivos de la red, de esta manera conservando ancho

de banda, siendo el tnico costo el tiempo de cémputo de los flujos de datos que realiza la

controladora.
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1.13.3 Modelo Simétrico y Asimétrico

El caso Simétrico se refiere cuando la autenticacion de los hosts conectados en los
switches se realiza mediante la controladora de red, manteniendo una configuracion
centralizada donde todos los dispositivos de red realizan las funciones simples de

seguridad y enrutamiento de la red.

Para el caso Asimétrico , la autenticacion y las funciones simples son realizadas
en los switches finales, reduciendo de esta manera la carga en la controladora permitiendo
que la red pueda ser escalable para infraestructuras de mayor tamafio, incluso si superan

la capacidad de la controladora, reduciendo la complejidad de la red.
1.14 Componentes SDN

En este apartado se realiza una descripcion de componentes y elementos comunes
y aplicables en redes SDN, indicando su relacion con las redes tradicionales y su

aplicacion en el presente proyecto.
1.14.1 Tablas de Flujo

Las Tablas de flujo representan las decisiones que un dispositivo SDN toma a la
Ilegada de un paquete por cualquiera de sus interfaces, utilizandolas para determinar la
accion que debe tomar basandose en la informacion de destino propia de cada paquete,
estas tablas son generadas por la controladora SDN e instaladas en cada uno de los

switches o routers de la infraestructura SDN.

Para la ejecucion de estas tablas se establece campos de comparacion para ser
referenciados al momento de recibir un paquete por alguna de sus interfaces, estas estan
asociadas a decisiones que permiten al dispositivo tomar una acciones al obtener un
acierto en su comparacion, su funcionamiento se asemeja a una implementacion listas de
acceso(ACL),permitiendo establecer reglas que permitan optimizar el flijo de datos.
(Goransson, 2017)
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1.14.2 SDN Switch

Estos dispositivos funcionan como instancias virtuales, que permiten la
integracion con sistemas de redes SDN en el mismo hypervisor, o de redes

interconectadas, siendo su control y administracion bajo la controladora SDN.
1.14.3 Controladora SDN

Su trabajo principal es el de mantener una vista y control completo sobre la red,
implementar politicas de decision, reenvio, balanceo de carga, entre otros. Controla todos
los dispositivos SDN que conforman la infraestructura SDN. Permitiendo ademas
establecer un acceso de API para aplicaciones que requieran utilizar la controladora, ya
sean las aplicaciones por defecto para sus funciones basicas o implementaciones

especificas de terceros. (Goransson, 2017)
1.14.4 Funciones Basicas.

Al trabajar en redes SDN los protocolos tradicionales que se utilizan para la
comunicacion entre distintos nodos como son IS-1S, OSPF y RIP no son requeridos ya
gue SDN utiliza su propio protocolo, generando un problema al conectarse a redes de
salida tradicionales, para esto se requiere routers de borde que permitan la traduccion con
estas tecnologias, este escenario se presenta en la figura 10, donde se permite la

integracién de mdltiples protocolos en los bordes de la red SDN.

Figura 11 Interconexion HDN y SDN fuente: (Géransson, 2017)
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mediante este ejemplo indicamos los diferentes protocolos que se pueden utilizar

dentro de una misma topologia donde se mezclan redes tradicionales con SDN, por lo que
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se debe considerar las funciones que se deben cumplir los nodos de borde para establecer
una comunicacion hacia redes tradicionales, a continuacién, realizamos un resumen de

estas.

Discovery. Permite a cada router encontrar y comunicarse con los vecinos y obtener
todas sus capacidades y rutas

Keep Alive. Es un método el cual monitorea el estado del enlace con cada uno de los
routers vecinos confirmando su disponibilidad.

Advertisement. Es la propagacion del anuncio de las redes conocidas por ese router con
Sus routers vecinos.

Router Computation. Se refiere a la generacién y calculo de las rutas para los diferentes

flujos de paquetes entre routers para llegar a un destino final.

En este sentido, al ser SDN un sistema centralizado donde la controladora conoce
cada uno de los aspectos de la red todas estas funcionalidades pasan a ser de su control,
asignando las rutas de los flujos de paquetes y reglas de enrutamiento en los switches.
(Goransson, 2017)

1.14.5 Protocolo OpenFLow

Es un protocolo del plano de datos enfocado a las operaciones logicas que existen
entre los dispositivos de red y la controladora SDN mostrados en la figura 11; donde se
muestra a manera de ejemplo distintos flujos de comunicacion en los cuales este
protocolo es utilizado en la comunicacion entre las controladoras SDN vy los dispositivos
de red que envian los paquetes; interconectando los planos de datos y control dentro de la
infraestructura de red mediante la Interfaz de programacion de aplicaciones (por sus
siglas en ingles API) Southbounbd, permitiendo la comunicacion entre multiples

instancias de cada uno de los planos centralizando todo desde la controladora SDN.

Figura 12 Arquitectura SDN Fuente: (Stallings, 2016)
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De esta manera la controladora puede encargarse de la generacion de las tablas de
enrutamiento asi como la asignacién de flujos para el transporte de datos entre nodos

como se muestra en la figura 13, donde puede obtener datos e informacion de diversos
protocolos mediante sus interfaces.

Figura 13 Funciones plano de datos y control Controladora SDN Fuente:
(Stallings, 2016)
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Es la parte encargada de la interactividad entre dispositivos del plano de control

de SDN, permitiendo programabilidad de los recursos, siendo estos gestionados mediante
la controladora.

Funcién de reenvio de datos



25

Esencialmente realiza funciones de un Switch al tomar informacion de una
entrada y la reenvia por el puerto necesario cumpliendo las politicas establecidas por la
controladora SDN, de la misma manera puede tomar diferentes decisiones basado en una
prioridad o eliminar el paquete si no esta permitido su paso. las implementaciones de un
dispositivo SDN se debe cumplir con ciertos requerimientos, permitiendo de esta manera
su interoperabilidad y cumplimiento de los requisitos minimos de los protocolos. Siendo

los requerimientos los siguientes:

Debe existir una légica coman entre todos los switches y routers satisfaciendo la
conectividad con la controladora SDN

Debe utilizar un protocolo seguro entre el dispositivo y la controladora SDN.

Todos estos requisitos estan implicitos en el protocolo OpenFlow ya que es un
protocolo de comunicacion entre dispositivos de red y la controladora SDN, para
comprender de mejor manera la implementacion del protocolo se muestra en la figura 14,

las conexiones de los diferentes dispositivos de red con la controladora.

Figura 14 Funcionalidad OpenFlow Fuente: (Stallings, 2016)
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Como se observa en la figura 15 las comunicaciones entre los switches OpenFlow

y la controladora SDN establece un flujo de comunicacion separado de los datos
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transmitidos en la red. Esto es necesario para poder tener un control centralizado de la red
y es un componente de los switches compatibles con el protocolo OpenFlow como se
muestra en la figura 14 (Stallings, 2016), donde se aprecia las funciones basicas de un
switch normal con su canal de control estableciendo comunicacion con la controladora,

pero sus puertos pueden transmitir todo tipo datos.

Figura 15 Arquitectura Switch OpenFlow Fuente: (Stallings, 2016)
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1.14.6 OpenVswitch (OVS)

Es un Switch virtual multicapa de cddigo abierto, que es capaz de ser desplegado
en infraestructuras de produccidn, con soporte para protocolos NetFlow, sFlow, IPFIX,
RSPAN, CLI, LACP, 802.1ag, entre otros, permitiendo integracion con redes
tradicionales y redes SDN, asi como ofreciendo toda la flexibilidad de un software SDN
para NFV. Ofrece las siguientes capacidades mostradas en la figura 16 (Openvswitch.org,

2021) de monitoreo, seguridad y aplicaciones de QoS.

Figura 16 Caracteristicas OVS Recuperado de: (Openvswitch.org, 2021)
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1.14.7 Controladora SDN ONOS

En el presente proyecto se considera ONOS como controladora especifica para
SDN, sus siglas significan Open Network Operating System, este software provee el
plano de control para las redes SDN siendo complementada con OVS (Open Virtual
Switch) para el desarrollo de redes SDN, estableciendo las comunicaciones entre
servicios y host en las redes gque este tiene a su cargo, asi como redes vecinas,
beneficiandose de la usabilidad y flexibilidad que este sistema presenta gracias a su
compatibilidad de protocolos como son OpenFlow para SDN y protocolos estandar de

redes tradicionales.

La estructura de la controladora ONOS mostrado en la figura 16 esta basada en un
sistema modular java de OSGI(Open Service Gateway Initiative) sobre el cual se
establece el sistema distribuido de decisiones el cual representa el core funcional de la
controladora, en la siguiente capa esta la funcionalidad de la red, donde se tiene la I6gica
de funcionamiento de todos los protocolos soportados, conjuntamente se tiene las
aplicaciones SDN las cuales pueden ser accedidas mediante la Interfaz Grafica del
usuario (GUI), asi como su interfaz de programacion de aplicaciones mediante un API(
Application Programing Interface), el acceso a las aplicaciones de la controladora puede
ser de forma remota mediante gRPC asi como su configuracién mediante su componente
de RESTCONF, obteniendo una controladora robusta, configurable , extensible y de alta

compatiblididad para aplicaciones de infraestructura como se indica en la figura 17.

Figura 17 Estructura ONOS : Recuperado de: www.opennetworking.org
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Al ser la controladora ONOS de cddigo abierto permite la integracion de
aplicaciones desde su repositorio o la creacion e implementacidn de aplicaciones
personales entendiendo su funcionamiento en sus subsistemas mostrados en la figura 18
separadas en capas Yy colores, donde la capa inferior presenta los accesos al sistema basico
de la controladora, en su segunda capa se indica en color gris y rojo las funciones de
administracion de la controladora y de red respectivamente, y sobre esta se encuentran
una capa acceso y fordwarding, en su capa superior se tiene el acceso de las aplicaciones
de la controladora con las entradas de API y interfaces de usuario graficas y mediante

termnal.

Figura 18 Sub-Sistema ONOS Recuperado de: www.opennetworking.org
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La gran cantidad de modulos de la controladora y su jerarquia permite la una gran

adaptabilidad e integracion en multiples ambientes y escenarios. (opennetworking.org,
2021)

1.15 NFV (Network Functions Virtualized)

Uno de los avances en telecomunicaciones es la capacidad de obtener
funcionalidades de dispositivos de red de manera virtualizada, permitiendo establecer
maultiples servicios como instancias en un mismo hipervisor como se muestra en la figura
19, reduciendo de esta manera la necesidad de adquirir dispositivos fisicos. Las
implementaciones NFV principalmente son utilizadas en ambientes de virtualizacion

donde se requiere mayor control de acceso hacia los hosts alojados en el hipervisor.
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NFV puede ser utilizado a la par con redes SDN, esto permite que la gestién de
red resultante en un hipervisor hacia cada dispositivo de red y host virtualizado sea
controlado y administrado de manera centralizada, asi se obtiene los beneficios de las 2
tecnologias, un ejemplo de esto son las implementaciones de computacion en la nube,
donde todo el control de trafico y acceso a host se realiza mediante redes SDN que
controla dispositivos NFV. (Stallings, 2016)

Figura 19 NFV Fuente: (Stallings, 2016)
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NFV esta relacionada de manera muy cercana con tecnologias como SDN y cloud
computing, esta relacion a permitido que implementaciones de NFV sean cada vez mas
comunes en el mundo de las telecomunicaciones, gracias a su flexibilidad en acceso a la
red desde un punto central conocido como un punto de presencia(PoP), esto permite
desplegar instancias de funciones VNF basado en demanda de la red y en locaciones

requeridas, presentando caracteristicas de elasticidad y de optimizacion de recursos.
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Las funciones y despliegues de instancias VNF son realzadas mediante un sistema
de orquestacion, encargado de la asignacion de recursos y de su funcionamiento, es
posible analizarlo como un hipervisor para instancias VNF, por su modelo de capas
mostrado en la figura 20 es apreciable los recursos fisicos y virtualizados (a la izquierda)
que seran utilizados basandose en instrucciones dadas por el orquestador de recursos (a su

derecha) funcionando de manera virtual en el mismo sistema. (Zhang, 2018)

Figura 20 Arquitectura NFV (Zhang, 2018)
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Con la arquitectura mostrada en la figura 19 es posible analizar sus puntos mas
importantes que determinan su funcionamiento, administracion y caracteristicas como se

presenta a continuacion.

NFVI ( Network Functions Virtualization Infraestructure). Funciona a manera
de un hipervisor el cual realiza la asignacion de recursos a las instancias VNF indicados
por el sistema de orquestacion. Este bloque ademas comprende el dominio de trabajo, el
cual es el responsable por proveer y extender la visibilidad, configuracién, contabilidad,

rendimiento y seguridad de las instancias.
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VNF. Es la instancia virtual generada por NFVI, acompafiado de un EMS
(Sistema de control de Elementos), la cual asigna las funciones de red solicitadas por el

sistema de orquestacion VNF
VNF M&O (Sistema de Orguestacion y Control-MANO).

Se refiere a la orquestacion y gestion del ciclo de vida de los recursos fisicos y/o
de software soportados por la virtualizacion de la infraestructura, y la gestion del ciclo de
vida de las VNF. La gestidn y orquestacion de la NFV se centra en las tareas de gestion
especificas de la virtualizacion necesarias en el marco de la NFV. La gestion y
orquestacion de la NFV también interactta con el entorno OSS/BSS (externo a la NFV),

lo que permite que la NFV se integre en un entorno de gestion ya existente en toda la red.

Todo el sistema NFV se rige por un conjunto de metadatos que describen los
requisitos de servicio, VNF y requisitos de infraestructura, de modo que los sistemas de
gestion y orquestacion de la NFV puedan actuar adecuadamente. Estas descripciones,
junto con los Servicios, VNFs e Infraestructura, pueden ser proporcionadas por diferentes
actores de la industria. (Etsi, 2018).

La arquitectura unificada NFVV/SDN tiene como objetivo crear y gestionar los
servicios de red dindmicos e integrales desde las redes domésticas y empresariales hasta
el centro de datos del operador, proporcionando un marco MANO que integra los
dominios de la nube y la WAN e incluye tres capas: La capa de servicios (SL), la capa de
orquestacion (OL) y la capa de infraestructura (IL). La figura 21 muestra la vision
simplificada de la arquitectura UNIFY, destacando los principales componentes
funcionales de los modelos de referencia NFV del ETSI (a la izquierda) y SDN del ONF

(a la derecha).
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Figura 21 Infraestructura Unificada. Fuente: (Michael S. Bonfim, 2018)
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1.15.1 Implementaciones de NFV

La virtualizacion facilita la gestion, configuracién y monitoreo de las aplicaciones
de red tradicionales, tal como se muestra en la Figura 21, debido a la flexibilidad que
brinda esta tecnologia y su escalabilidad para infraestructuras de gran tamafio, permite
integrar multiples funciones de red en un mismo hardware ejecutandose como instancias
independientes.

Figura 22 Sistema NFV. Fuente: (Stallings, 2016)
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Mediante la figura 21 es evidente la reduccion de recursos en aplicaciones y
servicios mediante NFV, a comparacion a las redes tradicionales basadas en Hardware.
Como parte de la arquitectura para NFV se observa en la figura 23 y 24 la diferencia
entre las implementaciones tradicional y NFV respectivamente, en la primera es
apreciable los dispositivos que se utilizan entre cada uno de los nodos entre los puntos de
destino y origen (en verde) asi como las interconexiones existentes para cada

infraestructura y red (en azul).

Figura 23 Sistema Tradicional de reenvio de paquetes Fuente: (Stallings, 2016)
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En la figura 25 se muestra las etapas de transmision que un flujo de datos debe
pasar con el objetivo de llegar a su destino final, en este punto la red estd en una capa de
virtualizacion separando los recursos y enlaces fisicos de las instancias VNF(Virtualized
Network Function) alojadas en el hipervisor .

Figura 24 Implementacion NFV Fuente: (Stallings, 2016)
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1.15.2 NFV Alto Nivel
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Figura 25 Framework NFV de alto nivel. Fuente: (Stallings, 2016)

De la misma manera en que un host fisico puede ser utilizado para correr

maquinas virtuales mediante la utilizacion de un hipervisor, NFV de alto nivel utiliza el
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mismo concepto para la implementacion de instancias de VNF al asignar recursos como

se muestra en la figura 24, esto recursos pueden ser computacionales, almacenamiento o

red y orquestados mediante un modulo de administracién central.

1.16 Virtualizacion

La virtualizacion es una tecnologia que permite utilizar de mejor manera los

recursos de hardware de un sistema, esto es posible mediante un hypervisor mostrado en

la figura 24 que se establece entre el hardware los sistemas operativos que se desean

utilizar. La asignacion de recursos para cada una de las instancias virtualizadas se realiza

mediante la abstraccién a manera de software de componentes fisicos como son,
dispositivos de almacenamiento, de red entre otros, esto pretende simular un ambiente
transparente donde el sistema operativo funcione interpretando estos dispositivos
virtuales como fisicos sin perder sus funcionalidades y caracteristicas. Este proceso

permite la utilizacion y aprovechamiento de todo el potencial de los sistemas de
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procesamiento disponibles, reduciendo costos de adquisicion de nuevos equipos para un
fin especifico.

La virtualizacién permite mayor flexibilidad y mejor disponibilidad de los
recursos fisicos. Para esto es necesario la utilizacion de un hypervisor que realice el
proceso de abstraccién de estos recursos, este se coloca generalmente entre los recursos
fisicos del computador y los hosts virtualizados como se muestra en la Figura 26

Figura 26 Monitor de VM Bésico (VMM) Fuente: (Portnoy, 2016)
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Sabiendo que los sistemas de virtualizacion emulan caracteristicas de un
dispositivo fisico, es necesario tomar en cuenta que se pueden aplicar las mismas reglas
de seguridad y de gestion, permitiéndolos trabajar independientemente sin compromiso

de rendimiento o funcionalidad.
1.16.1 Importancia de la Virtualizacion

La virtualizacién permite desplegar servicios y aplicaciones dentro de una misma
infraestructura, utilizando los recursos ya existentes en el Mainframe y asi no adquirir
nuevos dispositivos, obteniendo un beneficio mayor del mismo hardware, por lo que el
resultado del costo-beneficio es favorable, integrando multiples servicios en los data
centers permitiendo resolver problemas criticos de disponibilidad de recursos como se

muestra en la figura 27.
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Figura 27 Consolidacion de Servidores Fuente: (Portnoy, 2016)
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1.16.2 Hypervisor

Es el software intermediario con el hardware que sera utilizados por las instancias
virtualizadas, este genera ambientes de virtualizacién basado en los requerimientos
solicitados y virtualiza la seccidn de red para ser compartida y gestionada por cada una de
ellas; dependiendo de su forma de interaccion con el hardware se clasifican en dos tipos

de hypervisores en el modelo de capas su ubicacion se muestra en figura 28.

Figura 28 Nivel hypervisor, Fuente: (Portnoy, 2016)Hipervisor Tipo

Virtual
Machine
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Hipervisor Tipo 1

Estos son los que se encuentran directamente establecidos sobre la capa de
hardware, ofreciendo mayores prestaciones en rendimiento y una mejor administracion de
los equipos debido a su directa interactividad con los recursos fisicos, tal como se
muestra en la figura 29. Como ejemplo de hipervisor tipo 1 se puede considerar

aplicaciones como Proxmox, Vmware ESXI entre los mas comunes en el mercado.
Figura 29 Hypervisor Type 1, Fuente: (Portnoy, 2016)
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Hipervisor Tipo 2

Este es un software que se ejecuta sobre un sistema operativo ya establecido en el
hardware, es la implementacion mas comun gracias a que la mayor parte de la integracion
y compatibilidad con dispositivos son heredados del propio sistema como se muestra en
la figura 30, facilitando su gestion de recursos y administracién. Como ejemplo de este
tipo se puede mencionar a VMware Workstation/Player, VirtualBox y KVM como los

mas conocidos y utilizados.

Figura 30 Hypervisor Type 2, Fuente: (Portnoy, 2016)



38

Virtual
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Algo notable sobre los hipervisores tipo 2, es que, al correr sobre un sistema
operativo previo al hardware, este permitira mayor nivel de integracion y compatibilidad
con dispositivos que se requiera virtualizar y a diferencia del tipo 1, las llamadas de
sistema e instrucciones son ejecutadas basados basandose en la prioridad asignada del
sistema operativo, esto lo convierte dependientes a la estabilidad del sistema sobre el cual
estan instalados. (Portnoy, 2016)

Funcionamiento.

Su funcionamiento es relativamente simple, una capa de software la cual se
establece entre el hardware y las instancias virtuales que se desea correr. Realiza 3 tareas
especificas: Proveer un ambiente virtualizado idéntico al fisico, proveer un ambiente
virtualizado con el minimo costo de rendimiento y retener un completo control de los
recursos del sistema, una representacion de la asignacion abstracta de recursos se

presenta en la figura 31.

Figura 31 Asignacion de Recursos, Fuente: (Portnoy, 2016)
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bajo este esquema de comparticion de recursos, se aprecia que a cada una de las
instancias tiene asignada componentes virtualizados los cuales tienen independencia de
control. (Portnoy, 2016)

1.16.3 Nomenclaturas de CPU

En virtualizacion existe designaciones de nomenclaturas para el calculo y
descripcion de requerimientos de CPU, entre las cuales se tiene vCPU(Virtual CPU) el
cual es utilizado para indicar cpu que son asignados a las instancias virtuales. pCPU (
CPU fisico ) son notaciones que se da a los CPU fisicos existentes, las notaciones de
pCPU y vCPU se consideran a cada uno de los core, threads o hilo de procesamiento

presentes en cada uno de los CPU
1.17 OpenStack

Es un software OpenSource de computacion en la nube, el cual provee de las
herramientas para establecer multiples topologias de red basadas en SDN y NFV, gracias
a su amplio stack de protocolos y médulos para la ejecucién de sistemas virtualizados. Su
estructura se asemeja a la de un hipervisor como se aprecia en la figura 31, con sus
implementaciones de maquinas vituales, contenedores ( Docker ) y Bare-metal

(instalacién sobre hardware fisico), ademas, permitiendo su administracion a través de
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multiples herramientas de automatizacidn externas y propietarias mostradas en la figura
32.

Figura 32 Estructura Openstack. Recuperado de: (Openstack, 2021)
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1.17.1 Nube Publica.

Segun NIST. Una nube puablica es aquella en la que la infraestructura esta abierta
al pablico en general para su consumo, las nubes publicas de OpenStack suelen estar a
cargo de un proveedor de servicios y pueden ser consumidas por individuos,
corporaciones o cualquier cliente que pague. Un proveedor de nube publica puede
exponer un conjunto completo de caracteristicas, como redes definidas por software o
almacenamiento en blogque, ademas de multiples tipos de instancias. (NIST, 2021), estas
pueden ser de servicios web, correo, o genéricas donde se provee un sistema Unix o
Windows para que el cliente pueda establecer su funcionalidad, se debe notar que este

tipo de aplicaciones e implementaciones pueden ser aplicadas en todos los tipos de nubes.
1.17.2 Nube Privada

Segun NIST. Esta provista para uso exclusivo por una sola organizacion que
comprende maltiples consumidores, como unidades de negocios. la nube puede ser
propiedad administrada y operada por la organizacién, un tercero o alguna combinacion
de ellos, y puede existir dentro o fuera de las instalaciones, los casos de uso de la nube
privada son diversos y, como tales, sus preocupaciones de seguridad individuales varian.
(NIST, 2021)
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1.17.3 Nube Hibrida.

Es una composicion de dos o mas infraestructuras de nubes distintas, como
privadas, comunitarias o publicas, que siguen siendo entidades Unicas, pero estan unidas
por tecnologia estandarizada o patentada que permite la portabilidad de datos y
aplicaciones, como su exposicion para el equilibrio de carga entre nubes. por ejemplo, un
minorista en linea puede presentar su publicidad y catalogo en una nube publica que
permite un aprovisionamiento elastico, esto les permitiria manejar cargas estacionales de
una manera flexible y rentable, una vez que un cliente comienza a procesar su pedido, se
lo transfiere a una nube privada mas segura cumpliendo el standard PCI(Consejo de
Normas de Seguridad ) (Openstack, 2021)

1.17.4 Componentes Openstack

Figura 33 Componentes OpenStack Recuperado de: www.openstack.org
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Como se aprecia en la figura 33, existen maltiples médulos que conforman el el
sistema openstack, los mismos permiten un funcionamiento independiente de sus
componentes, a su vez estos presentan una sinergia de integracion y compatibilidad que
los permite funcionar en conjunto de manera sistematica y eficiente, como ejemplo de

esta integracion presentamos una descripcion breve de dos de sus componentes.

Compute. Es el componente encargado de gestionar las solicitudes de computo de
CPU para toda la nube y las instancias que estén corriendo dentro de ella, estas pueden

ser de tipo mono hilo y multi hilo.
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Object Storage. Este componente provee el almacenamiento de objetos o bloques
de informacién que son utilizados por las instancias internas de la nube o de la propia

nube permitiendo un manejo de muy grandes cantidades de datos en los petabytes.

Para una mayor comprension se muestra los componentes y sus funciones
indicadas en la tabla 2 (Openstack, 2021)

Tabla 2 Componentes Openstack.

Nombre Nombre-Clave Localizacion
Dashboard horizon Panel de control basado en navegador web
que utiliza para administrar los servicios de
OpenStack.
Identity keystone Servicio centralizado para la autenticacion
y autorizacion de servicios OpenStack y
para la gestion de usuarios, proyectos y
roles.
OpenStack Networking neutron Proporciona conectividad entre las
interfaces de los servicios OpenStack.
Block Storage cinder Administra volimenes de almacenamiento
en bloque persistentes para maquinas
virtuales.
Compute nova Administra y aprovisiona maquinas
virtuales que se ejecutan en nodos de
hipervisor.
Image glance Servicio de registro que usa para almacenar
recursos como imagenes de maquinas
virtuales e instantaneas de volumen.
Object Storage swift Permite a los usuarios almacenar y
recuperar archivos y datos arbitrarios.
Telemetry ceilometer Proporciona mediciones de los recursos de

la nube.
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Orchestration heat Motor de orquestacion basado en plantillas
que admite la creacién automatica de pilas

de recursos.

Recuperado de: (Openstack, 2021)
1.18 Infraestructuras como Servicio.

Segun Microsoft, la infraestructura como servicio (laaS) es un tipo de servicio de
informaética en la nube que ofrece recursos esenciales de proceso, almacenamiento y redes.
laaS es uno de los cuatro tipos de servicios en la nube, junto con el software como servicio

(SaaS), la plataforma como servicio (PaaS) y la tecnologia sin servidor, como se muestra

en la figura 34
Figura 34 Categorias IAS, Fuente: Microsoft.com
SaaS
PaaS

laaS -

Una infraestructura como servicio asume los costos de implementacion de
hardware para el despliegue de aplicaciones y servicios dentro de la misma, los usuarios
externos deberan pagar una subscripcién Unicamente por los recursos que necesiten
permitiendo que éstos puedan ser implementados con mayor facilidad y con la

flexibilidad de poder actualizar su subscripcion acorde a sus requerimientos.

Figura 35 Caracteristicas de IAS. Recuperado de: www.redhat.com
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Como se aprecia en la figura 35 al establecer una infraestructura existen niveles

que pueden ser gestionados por el cliente(en azul) y niveles que son gestionados por el

proveedor del servicio (en rojo), esto trae ventajas y desventajas comparandola a

implementaciones Self-Hosting(implementacion local propia), como se muestra en la

tabla 3

Tabla 3 Ventajas y Desventajas

Ventajas de laaS
«/ Desaparecen los costes por

hardware, pueden regularse los gastos

corrientes.
« Laimplementacion de proyectos

nuevos es rapida.

/ Es muy flexible porque los recursos
pueden escalarse facilmente.
 Desaparece el gasto por instalacion,

mantenimiento y modernizacion del

hardware.

 Las diversas sedes de la empre

Desventajas de laaS
X Dependencia del proveedor, responsable

absoluto de la disponibilidad y la seguridad

del servicio.
X El acceso online es fundamental:

cualquier problema de conexion repercute

en el entorno virtualizado.

X Cambiar de proveedor es dificil.

X La localizacion de los servidores del

proveedor puede ser origen de conflictos

con las normativas de proteccion de datos.

44
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IAS Recuperado de: (IONQOS, 2019)

1.19 Mininet.

Mininet es una solucion de software capaz de crear redes virtuales, las cuales se
ejecutan sobre un kernel de Linux, corriendo codigo de aplicaciones de funciones de red
dentro de una maquina virtual o bare-metal, su interfaz es mostrada en la figura 35 donde
es apreciable una topologia basica y los dispositivos de red que pueden ser utilizados en

la misma.

Mininet provee un ambiente de pruebas y prototipado de redes SDN y
aplicaciones Openflow permitiendo controlar y probar todos los aspectos de los
dispositivos perteneciente a cada tipo de topologias, ya sean estas simples, complejas,
paramétricas o arbitrarias. Su programacion y configuracion es sencilla gracias a su
implementacion en codigo Python que permite integraciones mediante su API. (Garcia,
2016)

1.19.1 Containernet.

Este software es una variacion de mininet el cual permite la integracion de
contenedores Docker, permitiendo agregar servicios y aplicaciones sobre el sistema base
de host, integrandolos a las topologias de la red y asi es posible realizar practicas sobre
escenarios reales. (Containernet, 2021), a su vez permite implementar toda la
funcionalidad que tiene mininet, para el cumplimiento de ofrecer una plataforma de

desarrollo de topologias y practicas de redes, en los temas de SDN y NFV.

CAPITULO 3 Planificacion, Disefio y Implementacion

El presente capitulo se enfoca en la planificacion, disefio e implementacion del

IAAS, tomando en consideracion sus requerimientos de software y hardware.
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Para el desarrollo se considera la arquitectura mostrada en la ilustracién 36 donde

se presenta el funcionamiento y las relaciones que existen entre los diferentes

componentes del proyecto, se destaca su organizacion en capas, la interconectividad

desde la capa fisica hasta instancias y servicios alojados sobre un hipervisor de nivel 3.

La capa fisica comprende el hardware del proyecto, sobre el cual se establecera un

hypervisor alojado mediante un sistema de Cloud Computing.

En un primer nivel de virtualizacion se tendréa las instancias generadas que

permiten la administracion SDN y NFV privadas. El segundo nivel presenta las instancias

de nivel uno realizando virtualizacion anidada y uso de contenedores para alojamiento de

servicios y gestion de red, puede existir un tercer nivel dependiendo de los

requerimientos. Esta seccidn representa la Planificacién indicada en su metodologia.

Figura 36 Arquitectura del proyecto.
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funciones especificas de cada capa, permitiendo que sea modular y configurable, de esta

manera se procede a realizar la etapa de Disefio considerando la metodologia establecida

para el proyecto.
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1.20.1 Establecimiento de IAAS

Basandose en la arquitectura mostrada en la figura 36, es necesario considerar que
cada capa de la implementacion de la IAAS tiene su respectiva funcionalidad, la cual se
debe cumplir para que los niveles superiores funcionen correctamente, siendo necesario
realizar un andlisis de requerimientos minimos y recomendados para la implementacién

en cada una de ellas.

Una de las principales capas de la arquitectura IAAS es el hardware el cual
soporta la carga de los sistemas e instancias de Cloud Computing, misma que se inicia
con la instalacion del sistema operativo base, en el cual se administrara todas las
funciones bésicas de acceso y gestion de recursos, tanto para los servicios iniciales del

proyecto como también para la implementacion de las instancias.
Requerimientos Hardware

Como punto inicial se establece los requerimientos fundamentales para la
ejecucion del proyecto, considerando las funciones de cada una de las capas establecidas,

estos son:

e Sistema Operativo(OS) Base.

e Hypervisor Tipo 2.

e OSde nodo

e Software y Servicios en Nodo
Cada uno de los puntos indicados anteriormente establece requerimientos de hardware que debe
cumplir para poder funcionar adecuadamente, estos se establecen en base a lo establecido por

los diferentes fabricantes que se consideran en el presente proyecto, la tabla 4 muestra los valores

sugeridos por los mismos.

Tabla 4 Requerimientos HW/SW

Software CPUI[Cores] RAM[GB] Almacenamiento
[GB]
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OS BASE 1 1 2.5
Hypervisor N1T2 4 8 25
OS Nodo 1 1 2.5
ONOS 2 2 10

Adaptado de : (IONOS, 2019) (Openvswitch.org, 2021) (Ubuntu.com, 2021)
(Portnoy, 2016).

Una vez que los requerimientos han sido establecidos en la tabla 4, es necesario
conocer el numero de instancias virtuales que seran implementadas, de esta manera se

realiza un dimensionamiento general de la infraestructura en aspectos de hardware.

Se establece la implementacion de 10 instancias virtuales considerando el analisis
de requerimientos realizado en el anexo 3, conociendo este valor, a continuacion, se
realiza los calculos necesarios para obtener los requerimientos de hardware de la

infraestructura los cuales incluye Almacenamiento, memoria RAM y CPU.
Requerimientos de Almacenamiento.

En este apartado se realiza el calculo del almacenamiento requerido para la
infraestructura considerando las demandas indicadas por cada uno de los fabricantes de
software. A estos valores se les agregara un 20% por motivos de crecimiento y expansion

del sistema, los requerimientos son mostrados y tabulados en la tabla 5.

Tabla 5 Calculo almacenamiento Infraestructura.

Software Requerimiento (GB) Cantidad Total (GB)

OS BASE 3 1 3

Hypervisor N1T2 30 1 30
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Imagen Nodo 20 10 200
ONOS 12 1 12
TOTAL 245 GB

Con la tabla 5 se establece que existe un requerimiento de almacenamiento
minimo de 245GB, considerando que comercialmente la capacidad de disco mas cercano
es de 256GB, pero, sin embargo, debido al espacio que ocupa el sistema de archivos
queda una capacidad utilizable de 240 GB, por lo cual esta opcién se descarta. La
capacidad siguiente en discos es de 512GB con 480GB utilizables, lo que lo convierte en
el disco a elegir para el despliegue de la infraestructura en el presente trabajo,
adicionalmente, considerando un crecimiento de un 50% en el numero de instancias
virtuales se podra observar que el almacenamiento llegaria a una utilizacion del 76.5%,
por esta razon como proyeccion de crecimiento se establece como disco recomendado

uno de 1TB de capacidad.
Requerimiento Memoria RAM

En este apartado se dimensiona la cantidad de memoria RAM a ser utilizada en la
infraestructura en el presente trabajo, para ello se considera lo que utiliza cada uno del
software a implementar, asi como los requerimientos generales de las instancias virtuales.
Se debe sefialar que para este analisis se considera la norma IEEE-830,IEEE, 1998), la
cual especifica que los requerimientos indicados de un software para ser instalado sobre
un sistema operativo incluyen los requerimientos de este, permitiendo restar los

requerimientos del sistema a los requerimientos del software a implementar.
Requerimientos memoria RAM instancia virtual,

Considerando los requerimientos indicados en la tabla 4, considerando el estandar
IEEE-830 antes mencionado se establece los siguientes requerimientos para la instancia
virtual, donde la cantidad de memoria RAM se obtiene mediante la Ec.1, donde, se toma

en consideracion la memoria del SO Nodo y la controladora ONOS.
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RAM_ITlStaTlCiatoml = (RAMSistema_nodo + RAMONOS) EC l

Donde RAMs;stema noao €S €quivalente a 1GB'y RAMy s €S equivalente a 1GB,
estos valores son reemplazados en la Ec.1, por tanto, el resultado de RAM_Instancia;ytq;
es equivalente a: 2GB como requerimiento de memoria RAM para las instancias

virtuales.
Requerimientos memoria RAM de la infraestructura

Este requerimiento se obtiene considerando los requerimientos de memoria RAM
del software a utilizar en la implementacion sobre el hardware de la infraestructura
indicados en la tabla 4, donde la cantidad de RAM se obtiene mediante la Ec. 2, como son
SO BASE y Hypervisor, considerando la recomendacion de la IEEE-830, realizando un

analisis similar al de requerimientos de instancia virtual.

RAMInfraestructura = (RAMSistema_base + RAMHypervisor) Ec.2

Donde RAMg;stema pase €S €quivalente a 1GB 'y RAMy,y,,ervisor € €quivalente a
7GB, por tanto, el resultado de RAMy, frqestreutura €S €Quivalente a 8GB como

requerimiento de memoria RAM para la infraestructura.
Requerimiento memoria RAM general de la infraestructura.

En este punto se realiza el calculo del requerimiento de memoria total de la
infraestructura mediante la Ec. 3 la cual incluye los valores de instancia virtual obtenidos
en la Ec.1, asi como los valores de infraestructura obtenidos en la Ec. 2 y el nimero de

instancias virtuales a considerar.
RAM;otq; = (RAM_Instanciaypq;x No.instancia) + RAMinfraestructura ) EC. 3

Donde RAM_Instancia;,;q; €S equivalente a 2GB, RAMinfraestructura €S €quivalente
a 8GB, No.instancias es equivalente a 10, por tanto, el resultado de RAM;,;4; €S

equivalente a 28GB

Mediante el calculo anterior se obtiene un valor de memoria requerida de 28GB
de RAM, pero considerando el apartado de (Microsoft, Virtual vs Physical Memory?,

2017) especifica que no se requiere cumplir con toda la memoria de manera fisica, ya que
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el sistema puede establecer 1.5 veces esta memoria utilizando memoria virtual, por lo que
la memoria fisica requerida es calculada mediante la Ec. 4, la cual considera la constante

indicada por Microsoft y la RAM total calculada mediante la Ec. 3

RAM¢otal

P’ Ec. 4

MemorlaTotal Fisica =

Donde Memoriar,:q; €S €quivalente a 28GB, la constante k dada por Microsoft

equivale a 1.5, obteniendo como resultado 18.6GB

Mediante este calculo se obtiene la memoria total requerida por el sistema, la cual
sera de 18.6GB de RAM, valor que no puede ser obtenido comercialmente, sin embargo
el valor mas proximo equivale a 24GB, a su vez, es equivalente al 85% de la memoria
total requerida. Si se considera un crecimiento del 50% en sus instancias virtuales, esta
cantidad es insuficiente, por tal motivo, para permitir este crecimiento a futuro se

recomienda la implementacion de 32 GB de RAM
Requerimientos de CPU

El dimensionamiento de CPU de la infraestructura, se basa en lo sefialado por
(VMware, Performance Best Practices for VMware vSphere, 2022) en donde establece
una relacion entre vCPU (CPU virtuales) y pCPU (CPU Fisico), de 3:1 es decir 3 vCPU
por cada pCPU, ademas se considera la norma IEEE-830 donde indica que es posible
restar los requerimientos del sistema operativo a los requerimientos del software a ser

instalado.

Requerimiento vCPU instancia virtual.

En este punto se realiza el calculo de los vCPU requeridos por la instancia virtual
considerando los valores indicados en la tabla 4, este valor se obtiene mediante la Ec. 5 la
cual considera SO Nodo y ONOS.

VCPUpnstancia = (UCPUSO Nodo T vCPUONOS) Ec.5
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Donde vCPUsg nodo €S equivalente a 1 VCPU y vCPUyp s €S equivalente a 1
vCPU, por tanto, el resultado de vCPU,stancia €S €quivalente a 2 vCPU obteniendo

como resultado 2 vCPU
Dimensionamiento pCPU para infraestructura base.

Se considera los elementos a utilizar directamente en el host fisico y antes de las
instancias virtuales por lo que el calculo se realiza en pCPU, utilizando los
requerimientos nombrados en la tabla 4, este valor se obtiene mediante la

ecuacion 6, la cual considera SO Base y Hypervisor.
pCPUbase = (pCPUSo Base + pCPUHypervisor) Ec.6

Donde pCPUs, gase €5 equivalente a 1 pCPU y pCPUyypervisor €S €quivalente a 3
pCPU por tanto, el resultado de vCPU, 4. €S equivalente a 4 pCPU
De esta manera se establece que la infraestructura base requiere 4pCPU mismos

que se utilizaran para el calculo general de requerimientos el cual se muestra a

continuacion donde se considera la relacion de 3:1 entre vCPU:pCPU.

Con los valores obtenidos anteriormente se procede al calculo de pCPU totales,

este valor se obtiene mediante la Ec. 7.

vCPU ia *No.Instancias
Instancia ) EC. 7

PCPUrotqr = (pCPUbase + 3

Donde pCPUpqs,, s equivalente a 4 pCPU, pCPU yseancia, €S €quivalente a 2
pCPU No. Instancias se establece en 10 instancias, por tanto, el resultado de pCPU a1

es equivalentea 10.3 pCPU

Mediante el calculo indicado en la Ec. 7 se establece como requerimiento de la
infraestructura un requerimiento de 10.3 pCPU. En el mercado no es posible obtener un
procesador que cuente con ese nimero de pCPU por tal motivo se recomienda utilizar un
procesador con el nimero de pCPU mas aproximado de 12 pCPU, mismo que se
establece como requerimientos minimos para la infraestructura y de la misma manera con
el objetivo de expansidn y crecimiento en un 50% de la misma se recomienda un

procesador de 16pCPU.
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Los valores obtenidos mediante los calculos anteriores seran verificados
utilizando la herramienta alojada en https://wintelguy.com/vmcalc.pl, la cual permite
obtener informacion sobre utilizacion de recursos considerando la relacién de vCPU y
pCPU asi como la utilizacion de memoria RAM. Para ello se consideran 2 casos que se

describen a continuacion.

Caso 1: Se establece un CPU de 12 Cores y 24GB de RAM, en la figura 37 se
muestra la asignacion de los recursos virtuales indicados en la seccién 1, asi como los del
host fisico de la seccion 2, valores con los que se realiza el analisis y se obtiene los

resultados presentados en la figura 38.

Figura 37 Calculadora Virtualizacion.
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Como resultados del caso 1 se tiene que la relacién de utilizacion de vCPU:pCPU
es de 1.67:1(ver figura 38 item a) siendo este valor menor a la relacién 3:1 establecida en
la Ec.7, esto significa que la division de pCPU a vCPU es menor lo que indica un mejor
rendimiento. La utilizacion de CPU(ver figura 38 item b) presenta un valor de 96.99%
es decir que el procesador estara trabajando al limite de su capacidad y no ofrece espacio
para expansion o crecimiento. Por otra parte en cuanto a la memoria RAM(ver figura 38
item c) la herramienta arroja una utilizacion de 54.55%, indicando que esta sera suficiente
para la aplicacoon, tal y como se esperaba en la Ec. 4 donde se indicaba una utilizacion
del 85%. Al verificar el nUmero de instancias virtuales que el sistema puede soportar se
obtiene un valor de 10 (ver figura 38 item d), el cual corresponde al nimero de instancias

requerido por el proyecto.

Caso 2: Se considera un sistema con un CPU de 16 Cores y con 32 de Ram, datos
que son ingresados en la calculadora obteniendo los resultados presentados en la figura
39.

Figura 39 Resultados caso 2
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Como resultados del caso 2 se tiene que la relacion de utilizacion de vCPU:pCPU
es de 1.25:1(ver figura 39 item a) siendo este valor menor a la relacion 3:1 establecida en
la Ec.7, esto significa que la division de pCPU a vCPU es menor lo que representa un
mejor rendimiento. La utilizacion de CPU(ver figura 39 item b) presenta un valor de
71.7% lo que indica que el procesador no se encuentra a su limite de su capacidad y es
posible realizar una expansion o crecimiento del proyecto. Por otra parte en cuanto a la
memoria RAM(ver figura 39 item c) la herramienta arroja una utilizacion de 40%,
indicando que la memoria asignada seré suficiente, tal y como se esperaba en la Ec. 4
donde se indicaba una utilizacion del 85%. Al verificar el nimero de instancias virtuales
que el sistema puede soportar se obtiene un valor de 10 (ver figura 39 item d), el cual

corresponde al numero de instancias requerido por el proyecto.

Una vez realizado el anlisis y comprobacion de los requerimientos obtenidos, se
establecen estos como los valores a utilizar para la implementacion del proyecto,

utilizando los requerimientos minimos indicados en la tabla 9

Como resultado del analisis de requerimientos realizado anteriormente, se realiza
la tabla 7 donde se indican los 2 casos y sus valores recomendados, para ser utilizados en

la implementacion de la infraestructura.

Tabla 6 Requerimientos considerados para la arquitectura

Requerimiento CPU/Cores RAM/GB Almacenamiento /GB
Minimo 6 24 512 SSD
Recomendado 12 32 1024 SSD

Fuente: Autor
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Seleccién Infraestructura de HW

Con los requerimientos de infraestructura de HW obtenidos de la tabla 7, a
continuacidn se procede con la seleccion del hardware a utilizarse, para ello, tal como se
presenta en la tabla 8, se compara los parametros de CPU, RAM y almacenamiento,
caracteristicas importantes para el rendimiento de la infraestructura, considerando los

fabricantes que se tiene disponibles para el presente proyecto.

Tabla 7 Comparacion de infraestructura de HW

Fabricante CPU-Model/cores RAM/GB Almacenamiento
HP Pavilion 13-2310M/4 8 1TB HDD
Asus Strix Scar I7-8750n/12 32 1TB NVME
MSI GP72VR 17-9750h/12 32 512GB NVME

La comparacion de rendimiento se basa en la metodologia de Benchmarking, para
ello se utiliza los puntajes disponibles en (cpubenchmark, 2021) de cada uno de los CPU
que se dispone para el desarrollo del presente trabajo (Ver tabla 8). En este sentido los
valores de rendimiento/puntaje se interpretan en el sentido de que mayor es mejor. De
manera que, se evidencia que el sistema MSI GP72V con el procesador i7-9750h es el

sistema optimo y por ende el que se utilizara en el desarrollo de la Infraestructura.

Tabla 8 Benchmark CPU

Sistema CPU-Model/cores Rendimiento/Puntaje
HP Pavilion 13-2310M/4 1,166
Asus Strix 17-8750h/12 10,171
Scar

MSI GP72VR 17-9750h/12 11,318
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Obtenido de: (cpubenchmark, 2021)
1.21 Disefio y Dimensionamiento de arquitectura.

Basado en los resultados obtenidos en el paso anterior de la metodologia, se
realiza el proceso de Disefio de la IAAS, delimitando el hardware y software a utilizar,
donde se considerara los requerimientos de cada capa de la arquitectura del proyecto, con

el fin de obtener el mejor desempefio posible del hardware seleccionado.

1.21.1 Sistema Base SDN

El sistema base para el proyecto segln esta establecido en la arquitectura en la
figura 40 presenta una configuracion en capas donde se define las funciones y software
necesario de cada una de ellas indicadas en la parte superior como son Hypervisor,
funciones de red y alojamiento de instancias virtuales, mientras que en la parte inferior se

indican los recursos fisicos de la infraestructura.

Figura 40 Implementacion SDN
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Al considerar las capas y funciones necesarias para la IAAS, se requiere un
proceso de implementacion el cual sigue un orden especifico mostrado en la figura 41,
empezando desde el hardware determinado en el paso anterior y el software requerido por

cada capa de la IAAS indicada en la topologia, hasta llegar a la implementacién de nodos.
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Figura 41 Implementacion Infraestructura.
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Para la implementacidn de la red SDN en la infraestructura, se establece el
diagrama presentado en la figura 41, la cual presenta la arquitectura, asi también los
niveles de administracion de redes SDN, este indica que existe una conectividad al
exterior mediante una interfaz fisica eno2, esta interfaz estara conectada mediante un
puente hacia la interfaz virtual br0O, misma que esta gestionada mediante el software de
cloud computing OpenStack, esta permite establecer redes SDN mediante su controladora
interna Neutron, estas pueden ser asignadas a las instancias mediante interfaces virtuales
utilizando OpenvSwitch, estableciendo la funcionalidad de redes SDN a nivel del

Hypervisor.

Figura 42 Disefio SDN de la infraestructura.
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En la figura 42 se muestra la interconectividad que existe entre las instancias
virtuales, mediante las interfaces virtuales OVS asignadas por el hypervisor, mientras que
en la figura 43 se presenta las conexiones existentes con las redes SDN y NFV que
pueden ser generadas en la instancia mediante su interfaz ethO la cual se interconecta con
la interfaz virtual bridge0, misma que esta administrada por mininet y la controladora
SDN para la gestion de las redes SDN y administracion NFV.

Figura 43 SDN/NFV Instancia virtual
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Seleccion Hypervisor

Para la seleccion de un Hypervisor es necesario tomar en cuenta los siguientes

requerimientos:

- Contenido a virtualizar

- Aprovisionamiento de recursos por host
- Compatibilidad de Hardware y software
- Escalabilidad.

Contenido a virtualizarAl trabajar en entornos virtualizados es necesario
conocer el tipo de contenido que se debe virtualizar de manera que la eleccion de un

hipervisor sea acorde a sus necesidades.

Aprovisionamiento de recursos. Se refiere a la escalabilidad en la asignacién de
recursos y la minima reduccion de rendimiento en las instancias virtuales en comparacion

a las implementaciones bare-metal.

Compatibilidad Hardware y software. Se refiere a un hypervisor que permita la
interactividad con multiples dispositivos y recursos para ser utilizados en las instancias
virtuales, debido al tipo de implementacion que se desea realizar se requiere ejecutarlo

sobre un sistema operativo es decir se solicita un hypervisor tipo 2.

Escalabilidad. Esta caracteristica se refiere a la adaptabilidad de crecimiento en
base las necesidades y requerimientos que demandan nuevas aplicaciones, en este sentido

el hypervisor debe permitir la creacion del mayor nimero de instancias virtuales.

Una vez con los pardmetros y requerimientos definidos se establece la tabla 10
indicando su cumplimiento por parte del software seleccionado; siendo 1 si cumple y 0 no

cumple.

Tabla 9 Detalle Hipervisor

Requerimiento Detalle Hipervisor Lvl-1 Hipervisor Lvl-2

Contenido a Virtualizar  Virtualizar Sistemas 1 1

Completos
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Aprovisionamiento de  Realiza la aplicacion
recursos de recursos

virtualizados

Compatibilidad HW/SW  Funcionalidad sobre
un OS pre Instalado
y Software Instalado

Conjuntamente.

Escalabilidad Permita Agregar y
Manejar multiples
puntos de

Virtualizacion

Seleccion Sistema Operativo Base

OpenStack puede ser instalado sobre varios SO como son:Ubuntu Server LTS,

Fedora, CENTOS/RHEL, OpenSuse. OpenStack fue liberado inicialmente para sistemas
RHEL (Red Hat Enterprice Linux) de la firma RED HAT, que provee sistemas Linux para

empresas, una vez realizado el desarrollo y maduracion del software, es ahora posible

instalarlo en diferentes distribuciones de Linux, facilitando de esta manera su desarrollo,

permitiendo ser utilizado para la integracion de muchos servicios en ambientes que estén

gestionados mediante otras distribuciones. (Openstack, 2021)

De esta manera el sistema seleccionado es Ubuntu en su edicién Server LTS, por la

familiaridad del sistema y su gestion facilitando el desarrollo del proyecto y garantizando

la compatibilidad de sus componentes, los cuales requieren de esta distribucion, de esta

manera en la tabla 9 se indica las valoraciones utilizadas para la implementacion del

sistema seleccionado; siendo 1 si cumple y 0 no cumple.
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Tabla 10 Seleccion Sistema Operativo

Requerimiento Funcionalidad Ubuntu Server RHEL/Fedora Opensuse
LTS
OpenStack Compatiblidad 1 1 0
Cloud Computing
Onos Controladora SDN 1 1 1
Containernet Gestor 1 0 0

Virtualizacion NFV

Definicion de Controladora SDN

Para el control de las redes SDN internas del sistema se utilizara la controladora
integrada Neutron de OpenStack, permitiendo la conectividad entre las instancias

virtualizadas y el exterior.
1.21.2 Establecimiento Software en Nodos

En esta seccion se establece el software a implementar como SO (Sistema
Operativo) de las instancias en OpenStack, las mismas que seran utilizadas para la
instalacion de los servicios, cumpliendo con el requerimiento de ser muy liviano y

compatible con el hypervisor.

Para la imagen que se utilizara se definié Ubuntu para el desarrollo de los nodos y
sobre el cual funcionaran los servicios, ya que las utilidades y servicios a ser

implementados tienen como requerimiento la utilizacion de esta distribucion.
OpenVSwitch

Para el cumplimiento de la capa de SDN y NFV en las instancias, se requiere un
software que pueda ser implementado como switch que permita su conectividad, para este
fin, se establecié el software OVS, ya que es un componente de la controladora SDN de

OpensStack, el cual permite la generacion de interfaces virtuales con capacidad de integrar



63

protocolos como OpenFlow y tradicionales de manera transparente, asi como puede ser

utilizado por la controladora SDN a implementarse en la instancia como es ONOS.

Controladora ONOS

Con el fin de obtener la mejor interoperabilidad posible entre las aplicaciones a
ser instalados en la instancia virtual, se establece como controladora SDN al software
ONQOS, mismo que permite la integracién directa con los software OVS y Mininet,

brindando su soporte y configuracién de manera automatizada.

Containernet

Para la realizacion de practicas SDN sobre la instancia virtual, se requiere un
software que permita la integracion de todos los servicios y a su vez generar las
topologias requeridas, de esta manera se eligio el software Containernet el cual cumple

con estos requerimientos.

Una vez finalizada la etapa de Disefio se procede a realizar la etapa de
Implementacion tomando en consideracion todo lo elaborado en las etapas anteriores,

cumpliendo de esta manera con el proceso indicado en metodologia del proyecto.
1.22 Implementacion de la arquitectura.

La implementacion esta basada en la infraestructura presentada en la figura 36,
tomando en consideracion la funcionalidad de cada una de las capas de la arquitectura, la
cual se presenta desarrollada en este punto. De la misma manera se continda con el
desarrollo de la metodologia en su fase de Implementacién del proyecto, cumpliendo con

los requerimientos indicados en la arquitectura en sus etapas y funcionalidades.
1.22.1 Instalacion SO Base

Como primer paso desarrollamos la instalacion del sistema base sobre el hardware
especificado, para el desarrollo del proyecto se ha elegido instalar Ubuntu Server, su
instalacion se detalla a continuacion indicando en la figura 40 el instalador del sistema.
La Instalacién Completa del Sistema base estd documentada en el Anexo 1.
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Figura 44 Instalador Ubuntu Server.

GNU GRUB  version 2.04

Ubuntu Server
Boot m next volume

UEFI Firmuvare Settings

Use the a and v keys Lo select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the conmands
before booting or ‘¢’ for a command-liwe.

Instalacion KVM

Posterior a la instalacion del sistema operativo base, se procede a instalar el
paquete KVM, el cual es requerido por OpenStack para sus funciones de virtualizacion,
este procedimiento se muestra en la figura 45, la cual evidencia la instalacion de todas sus
dependencias y paquetes; para ello es necesario ejecutar el siguiente comando: sudo apt

install -y gemu gemu-kvm libvirt-daemon libvirt-clients bridge-utils virt-manager

Figura 45 Instalacion KVM.

[~ | -+ suds apt — Konsals v @l

File Edit W\iew Boockmarks Settings  Help |

155-compat Libvisual-B.4-plugins libosinfo-110n

17:10
B ~ iinzom M
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1.22.2 Implementacion IAAS.

Considerando los niveles de implementacion de una IAAS indicados en la seccién
2.13, se realiza la instalacion del software habilitante para el efecto, el cual acorde a la
seleccidn realizada en el apartado 2.12 se utilizard OpenStack. Para ello, gracias a la
herramienta de instalacion de desarrollo llamada DevStack, se instala todo el repertorio
de aplicaciones y modulos de Openstack desde sus codigos fuente, este método demanda
mas tiempo de instalacion, pero de esta manera se obtiene la version més actualizada a su

vez que una mejor compatibilidad de hardware.

En este sentido, se descarga desde la pagina oficial

https://docs.openstack.org/devstack/latest/ y se procede con los pasos de instalacion

indicados a continuacion.

Generacion usuario stack

En primer lugar, es necesario la generacion de un usuario Unico en este caso se
crea el usuario stack especificamente para poder realizar funciones fuera del dominio del
usuario administrador, de esta manera las funciones automatizadas no requieren su
intervencion, esto se lo genera con el siguiente comando, donde sudo permite elevar los
provilegios ejecucion, por otra parte useradd permite agregar un usuario al Sistema,
utilizando la opcion -s /bin/bash se establece el binario a utilizar para ejecucion de
comandos, con la opcion -d /opt/stack es posible especificar la locacion de la carpeta

del usuario y finalmente -m stack permite establecer el nombre del usuario.
sudo useradd -s /bin/bash -d /opt/stack -m stack

La asignacion de sus permisos y privilegios se realiza con el siguiente comando
por medio del comando echo "stack ALL=(ALL) NOPASSWD: ALL" el cual establece
todos los permisos de ejecucion para el usuario stack, por otra parte la seccion sudo tee
/etc/sudoers.d/stack del comando indica el archivo en el cual establecer los

privilegios.


https://docs.openstack.org/devstack/latest/
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echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee /etc/sudoers.d/stack

de esta manera se autoriza al usuario stack para su funcionamiento autonomo
dentro del sistema.

Obtencion Cédigo Fuente.

Para obtener el cddigo fuente para la instalacion se ejecuta el comando git clone
https://opendev.org/openstack/devstack, el cual realiza una clonacion de

Caodigo desde el link indicado, su proceso se muestra en la figura 46.

Figura 46 Cddigo Fuente.

enstack:~% git clone https://opendev.org/openstack/devstack
Cloning into ‘devstack'...
remote: Enumerating objects: 47298, done.
remote: Counting objects: 188% (47298/47298), done.
remote: Compressing objects: 1008% (21755/21755), done.

remote: Total 47298 (delta 33444), reused 38236 (delta 248:
Receiving objects: 1@ (47298/47298), 9.74 MiB | 4.99 MiB/
(33444/33444), done.

Una vez obtenido el cddigo fuente se debe establecer el Branch o version que se
desea utilizar para la instalacion, como se muestra en la figura 47, para la instalacion se
utilizara la version WALLABY, utilizando el comando git checkout stable/wallaby,

observando un cambio en el Branch para la instalacion
Figura 47 Seleccion Branch,

o levstack$ git checkout stable/wallaby
Branch "stable/walla set up to track remote branch ‘stable/wallaby' from ‘origin'.

ched to a new branch ‘stable/wallaby’

tack:~/dey

Archivo Autoconfiguracion

Con el objetivo de simplificar la instalacién de OpenStack, se crea un archivo
Ilamado Local.conf, este permite automatizar y asignar una contrasefia especificada
con la variable ADMIN_PASSWORD con un valor de secret, este valor puede ser

reemplazado por el que el instalador prefiera, a su vez en el archivo mostrado en la figura


https://opendev.org/openstack/devstack
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48, se especifica el valor de ADMIN_PASSWORD al resto de valores, indicando que su valor

sera el mismo para todos los servicios.

Figura 48 Fichero local.conf.

Instalacion.

Cabe recalcar que este procedimiento cambia las caracteristicas y comportamiento
de sistema por lo que se debe realizar en un sistema destinado para este propésito. Para
realizar la instalacion se ingresa al directorio Devstack, como se muestra en la figura 49,

mediante el comando cd devstack/.

Figura 49 Directorio Devstack.

5 cd devstack/

k% 1s

CONTRIBUTING.rst sh functions-common
FUTURE.rst F 13t e

HACKING.rst dot inc
LICENSE sxtras.d lib s amf
Makefile files local.conf setup.cfg
README.rst functions openrc setup.py

SEaCKid

Una vez en la carpeta es necesario ejecutar el fichero stack. sh, este no requiere
ser ejecutado de manera privilegiada ya que estos fueron establecidos en un paso anterior,
este realizara la instalacion de OpenStack en el sistema de manera automatica, como se

muestra en la figura 50.
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Figura 50 Instalacion OpensStack,

+ unset G _OPTIONS
+ unset LANG
+ unset LANGUAGE

: warning: se le: LC ALL: cannot change locale (e
file or dire

bin:/sbin:/bin: fusr
r/sbin:/sbin

Durante este proceso se requiere acceso a internet debido a que es necesario
descargar multiples repositorios de cada uno de sus modulos para su compilacion, El
tiempo estimado de instalacion es de aproximadamente 45min, al culminar se mostrara un
mensaje en la terminal indicando la version que ha sido instalada, asi como la ip a la cual
responderan los servicios de OpenStack, juntamente con los usuarios y contrasefias para
su administracion como se muestra en la figura 51.
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Una vez que se ha realizado la instalacién es posible acceder a OpenStack

Figura 51 Instalacion Completa.
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The password:
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mediante la interfaz gréafica, ingresando mediante la ip asignada: 192.168.1.40 obteniendo

la pagina de login mostrada en la figura 52
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Figura 52 Pantalla de Login OpenStack.

Log in

Para acceder a la interfaz de Openstack, se debe ingresar con los datos de usuario
y contrasefia que fueron indicados en la instalacion para realizar las configuraciones

pertinentes, como se muestra en la figura 53

Figura 53 Dashboard OpenStack.

La figura 53 muestra todos los pardmetros de OpenStack, su rendimiento,
utilizacion de recursos, asi también las configuraciones de nodos, red, imagenes e

instancias activas.
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Autenticacion.

Para poder autenticarse y continuar con la configuracion es necesario obtener el
token de autenticacién de OpenStack, para ello, en el menu del usuario se despliega la
opcion de “OpenStack RC file”, donde nos permite descargar el fichero, para poder ser
ejecutado desde el computador del cual se estd accediendo, de esta manera se puede
desarrollar cambios dentro de OpenStack, como se muestra en la figura 54

Figura 54 Archivo Token.

& admin =

£ Settings
@ Help

& OpenStack RC File
e e e

Para descargar el fichero es necesario seleccionar la pestafia correspondiente en el
menu de usuario, de esta manera es posible descargarlo en la computadora desde la cual

se esta accediendo, mostrando el fichero descargado en la figura 55

Figura 55 Documento Descargado.

Una vez descargado el fichero debe establecerse como ejecutable mediante chmod +x

<fichero>, esto permite que pueda ser ejecutado en la terminal, donde se solicitara ingresar
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las credenciales para autenticar el equipo como se aprecia en la figura 56. Una vez
completado esta accion OpenStack aceptara cambios y configuraciones realizadas desde

el host autenticado mediante el navegador y el fichero de token.

Figura 56 Ejecucion fichero.

it Home
L] Desktop
[y Documents
= Downloads
4 Music
Ea] Pictures
H Videos demo-openrc.sh
Tl Trash
1 File (1,9 KiB)

10% chmod +x demo-openrc.sh
3 0% . /demo-openrc.sh
lease enter your OpenStack Password for project demo as user admin:

¥

ain-Dev-Linux:/tmp/mozilla

Linux:

1.22.3 Generacién Imagen de Hosts.

En esta seccion se generara la imagen de sistema a utilizar dentro de la
infraestructura de OpenStack para cada uno de los nodos, la cual comprende el host
utilizado por los estudiantes para realizar las practicas. Este sistema como se indica en el
capitulo anterior sera basado en ubuntu, el cual serd implementado como una imagen
estandarizada para todos los hosts, teniendo las mismas capacidades y funciones entre las
cuales notamos herramientas y servicios que permiten a los estudiantes poder realizar

practicas de tecnologias SDN y NFV.
Obtencion Imagen BASE

En la generacion es necesario que la imagen base del sistema operativo a utilizar
para el proyecto sea ubuntu. Como primer paso se requiere obtener el instalador del
sistema utilizando el comando wget que descargara el fichero .iso del repositorio oficial.

Asi como se muestra en la ilustracion 57
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wget http://archive.ubuntu.com/ubuntu/dists/focal/main/installer-

amd64/current/legacy-images/netboot/mini.iso

Figura 57 Descarga Imagen Base

farchive.ubuntu.com/ubuntu/dist
: \ t l/main/installer-amd6d/
Resolving archive.ubuntu.com (archive.ubuntu.com)... 91.189.88.14 91.189.88.152, 2081:67cC
Connecting to archive.ubuntu.com (archive.ubuntu.com)|91.189.88.142|:88... connected.
HTTP request sent, awaiting response.
Length: 77594624 (74M) [application/x
Saving to: ‘mini.isc’

mini.1iso
2021-06-30 15:57:30 (14,6 MB/s) - ‘mini.iso’” saved [77594624/77594624]

roidian

Una vez descargada la imagen es necesario asignar derechos de ejecucion y
derechos de gestion, con este proposito se utiliza el comando chown indicando el usuario
y grupo que tiene los derechos libvirt-gemu:kvm que seran aplicados en el fichero mini.iso,

los cambios son apreciables en la figura 58.
chown Libvirt-qemu:kRvm mini.1iso

Figura 58 Cambio de derechos

n-Dev-Linux:

total 75776

ibvirt-gemu kvm 5 - 2020 mini.1iso
Jev-Linux:~/Development /BASE/is50% |

Generacion Disco Base QEMU

En este paso se generara el disco virtual donde sera instalado y configurado el
sistema base, generado en un formato el cual OpenStack pueda reconocer y utilizar como
imagen para sus nodos, su formato es qcow2, del sistema de emulacion Qemu, este
formato permite ser ampliado y modificado posteriormente de ser necesario y utiliza una
compresion, encriptacion por defecto y permite la creacion de snapshots para guardar

trabajos en proceso. Para generarlo se utiliza el comando gemu-img, que al utilizar la


http://archive.ubuntu.com/ubuntu/dists/focal/main/installer-amd64/current/legacy-images/netboot/mini.iso
http://archive.ubuntu.com/ubuntu/dists/focal/main/installer-amd64/current/legacy-images/netboot/mini.iso
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opcidn créate y la bandera -f, misma que permite especificar gcow2 como extensién del
fichero, ademas se establece su nombre escribiéndolo a continuacién base.qcow2, y se

termina el comando especificando el tamafio del disco en Gigabytes.
gemu-img create -f gcow2 base.qcow2 10G
Perfil KVM

El perfil KVM permite establecer las caracteristicas de la maquina virtual sobre la
cual se generaré la imagen del host a ser implementado, para ello se utiliza el comando
virt-install, este permite mediante sus opciones establecer las prestaciones utilizando las
opciones como el tipo de maquina virtual mediante --virt-type kvm, el nombre de la
maquina virtual --name Base, la cantidad de ram --ram 1024, la imagen de cd a utilizar
--cdrom=iso/mini.iso, el disco a utilizar -disk image/base.qcow2,
bus=virtio,size=15, ademas de indicar el formato del mismo format=gcow2, la
conexion alared --network network=default, el tipo de visualizacion gréfica - -
graphics vnc, Listen=0.0.0.0 Yy opciones de sistema como son --noautoconsole --
os-type=Linux, asi como el sistema operativo a utilizar --os-variant=ubuntu2e.o4.

virt-install --virt-type kRvm --name Base --ram 1024 --cdrom=iso/mini.iso -disk

image/base.qcow2, bus=virtio,size=15, format=qcow2 --network network=default --graphics

vnc, listen=0.0.0.0 --noautoconsole --os-type=Linux --os-variant=ubuntu20.04

Instalacion

Una vez generado el perfil y encendiendo la maquina KVVM, se obtiene una
ventana como la indicada en la figura 60, dando acceso a la méquina virtual. La

continuacién de la instalacion de la imagen de nodo se encuentra detallada en el Anexo 2

Figura 59 KVM Fuente: Autor
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Base on QEMU/KYM

Fite Virtual Machine Yiew Send Key

- -

ubuntu®

Installer bhoot menu

nd-line install
vanced options

Pres=z ENTER to boot or TRB to edit a menu entry

1.22.4 Instalacion Servicios y Herramientas SDN y NFV.

En esta seccion se realizara la instalacion y configuracién de los diferentes
servicios y herramientas que permiten que la imagen de sistema generada en el punto
3.3.3, donde es posible realizar practicas sobre las tecnologias SDN y NFV, de esta
manera cumpliendo con las funciones indicadas en la arquitectura del proyecto. Se debe
recalcar que en este punto se indica la instalacion, mientras que su utilizacion estara

demostrada en el capitulo 4.

Como una primera configuracion y buena practica se realizara la actualizacion del
sistema por completo, como se muestra en la figura 61, de manera que se trabaje en la

version mas actual, evitando problemas de compatibilidad y seguridad.

Figura 60 Actualizacion del sistema.
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estudiante@Ha ap:~S sudo apt update && sudo aptu upgrade -y
[sudo] contrasefa para estudiante:
Des:1 http://security.ubuntu.com/ubuntu focal-security InRelease
2 http://ec.archive.ubuntu.com/ubuntu focal InRelease
http://ec.archive.ubuntu.com/ubuntu focal-updates InRelea
des:4 http://security.ubuntu.com/ubuntu focal-security/main amdé64
[7.956 B]
Des:5 http://security.ubuntu.comfubuntu focal-security/restricted amdé4 c-n-T Me
tadata [456 B]
Des:6 http://security.ubuntu.comfubuntu focal-securityfuniverse amd64 c-n-f Meta
data [11,6 kB]
Des:7 http://security.ubuntu.comf/ubuntu focal-security/multiverse amd64 c-n-T Me
data [528 B]

Instalacion OpenVswitch

El software openVswitch es un switch virtual que puede ser utilizado en
implementaciones SDN como parte del plano de datos en una red SDN, asi como puede
ser utilizado en implementaciones NFV, al permitir su funcionamiento configurable por
el usuario como una instancia NFV Intel, 2020). La instalacion de este componente se
realizara mediante cddigo fuente, obteniendo de esta manera la versién con las

caracteristicas mas actuales, y los parches de seguridad.
Para esto se ejecutan los pasos indicados en la pagina web del proyecto.
https://docs.openvswitch.org/en/latest/intro/install/general/

Para iniciar la instalacion se descarga el cddigo fuente con el comando.

git clone https://qithub.com/openvswitch/ovs.git

en una carpeta del sistema como se indica en la figura 62

Figura 61 Obtencion Codigo.
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5 git clone https://github.com/openvswitch/ovs.git

Clonando en

: EﬂUNHthlnq objects: 157761, done.
remote: Counting objects: 180% (83/83), done.
remote: Compressing objects: 0% S.I.J} done.

remote: Total 157761 3 ) sed 47 (delta 28), pack-reused 1
Recibiendo ot-'lwt:::_-'. : (157761/" 61), 161.56 MiB | 23.18 MiB/s,
- § 6 listo.

Se ejecuta la secuencia de inicializacién y compilacion del codigo como indica en

la pagina web, mostrada en la figura 63 y 64, ejecutando el fichero boot. sh
Figura 62 Inicializacién cédigo.

;S . /boot.sh
putting dUA111drj flle in AC_CONFIG_AUX DIR, 'build-aux'.
: copying file 'build- :u.jltm:xn
e: putting macros in AC_CONFIG_MACRO_DIRS, 'm4'.
copying file 'm4/libtool.m4’
B LUDVlnq file 'm4/ltoptions.m4’
a0 file 'm4/ltsugar.m4’
file 'm4/ltv ion.m4'
ying file 'm4/1lt~ 2. m4 !

:24: installing 'build-aux/compile’
configure.ac:39: installing 'build-aux/cenfig.guess
configure.ac:39: installing 'build- annfwg sub'
configure.ac:22: installing 'build-:
configure.ac:22: installing 'build-:

alling 'build-aux/depcomp’

-

Se realiza la comprobacion del codigo y de la compatibilidad de sistema,

mediante la ejecucion con el comando . /configure

Figura 63 Configuracion del Compilador.

=L

for gawk...
whether m
g whether m: ts nested variables...
how to cr tar archive... gnutar
whether mak pports the include directive... yes (GNU style)
g for gcc... g
g whether the C compiler works... yes
for € compiler default output file name... a.out
for suffix of e utables...
g whether we are cro compiling... no
g for suffix of object files... o
whether we are using the GNU C compiler... yes

Se realiza la configuracién del codigo fuente, y a continuacién la compilacion con

el comando make -3j2 como se muestra en la figura 65
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gura 64 Compilacion Completa.
=5 make -j2

el directorio '/homefestudiante/Dev/ovs'
th

el directorio '/home/estudiante/Dev/ovs/datapath’
el directorio '/home/estudiante/Dev/fovs/datapath’
directorio '/home/estudiantefDev/ovs/datapath’
directorio 'fhompIes*udiantPfDP”fouqfdatapath'

el directorio '/home/estudiante/Dev/ovs'

el directorio '/homefestudiante/Dev/ovs/datapath’
esta actualizado.

directorio '/home/est Udldﬂt”fDH”fDqudjthﬂth'
directorio Ihnme.

directorio '/home/es

>
it

Una vez que la compilacion ha terminado se realiza la instalacion de los binarios

del sistema, asi como también los médulos de kernel que son requeridos para una

integracidén completa con el sistema, mostrados en la figura 66, mediante el comando

“sudo make install”

Fi

[sudc
make
make[1]: se entra n
Making install 1in
make[2]: entra
make[3]: entra

=

Mm M M

make[4]:
make[4]:
make[4]:
make[4]:
make[3]:
make[2]:
make[2]:

b M M
= 3

i v 22 AW
) M M M O o
b M M M M
~ o~

i v

Inicializacién OVS

gura 65 Instalacion de binarios.

5 :udﬁ make install

el directorioc '/fhome/estudiante/Dev/ovs

atapath

el directoric '/home/estudiante/Dev/ovs/datapath’
el directorio 'fhome/estudiante/Dev/ovs/datapath’
el directorio '/home/estudiante/Dev/ovs/datapath’
nada para 'install-exec-am'

nada para 'install-data-am’

directorio '/fhome/estudiante/Dev/ovs/datapath’
directorio '/home/estudiante/Dev/ovs/datapath’
directorio '/fhor studiante /Dev/ovs/datapath'’

el directorio ' /he estudiante/Dev/ovs'

el directoric '/home/estudiante/Dev/ovs/datapath’

Una vez que se ha realizado la instalacion de los médulos dentro del SO, es

posible ejecutar a los binarios para inicializar el servicio dentro del sistema, para ello se

agrega al PATH de sistema la carpeta donde todos los binarios estan alojados, mediante
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el comando, export PATH=$PATH:/usr/local/share/openvswitch/scripts, de esta
manera los binarios seran accesibles para el usuario y se podra ejecutar las
configuraciones, permitiendo que la controladora SDN realice llamadas de creacion de
instancias de OVS para las topologias totalmente separadas para una mejor
administracion.

Para inicializar el servicio se utiliza el comando ovs-ctl start, comando que
inicializa el servicio del sistema a la espera de instrucciones, se verifica el estado del

servicio con el comando ovs-ctl status, obteniendo un resultado como se muestra en la
figura 67

Figura 66 Estado OVS.

estudiante@Hanstap:~-$ ovs-ctl stat
ovsdb-server is running with pid 2
=
£

us
213

OVS-VS w1tchj is runn1nq with pid
estudiante@Ha

2

De esta manera se establece el servicio de OVS para el SO que sera utilizado por
el estudiante para desarrollar practicas SDN y NFV, comprobando su funcionamiento con
una prueba donde se observaré la creacion de interfaces de red virtuales pertenecientes a
las instancias generadas por mininet, verificando el estado de su servicio del sistema
como se indica en la figura 68.

Figura 67 Servicio OVS Activo.

3 snte@Hanstap:~S systemctl status openvswitch-switch.service
.lanpr\sw tch-switch.service - Open vSwitch
Loaded: loaded (/ ib/s \f“eﬂd/<v°’en/openvfh1tch switch.service; enabled;
3¢ xited) since Tue 2021-68-10 11:12:57 -05; 42s ago
929 EXCLJ art=/bin/true (code=exited, status=0/SUCCESS)
: 929 (code=exited, status=0/SUCCESS)

ago 10 11:12:57 Hanstap systemd[1]: Starting Open vSwitch...
ago 10 11:12:57 Hanstap systemd[1]: Finished Open vSwitch.

Acto seguido se verifica las interfaces existentes en el sistema previas a la
creacion de interfaces virtuales, esto es verificado utilizando el comando ifconfig que

lista las interfaces existentes en el equipo como se aprecia en la figura 69.

Figura 68 Interfaces Basicas.
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En la figura 69 es posible apreciar las 2 Unicas interfaces existentes en el sistema,
mientras que en la figura 70 se muestran las nuevas interfaces creadas por OVS

Figura 69 Interfaces virtuales OVS.

Instalacion Controladora SDN

La Controladora SDN ONOS estara a cargo de la administracion de las topologias
, siendo esta la controladora de las redes en el plano de control y utilizando instancias de
OVS dando instrucciones de gestion y administracion de la red en su plano de datos. Para

la instalacion de ONOS se requiere ademas sus dependencias con el siguiente comando.

Sudo apt install curl wget git openjdk-11-jdR



81

Una vez instadas estas dependencias es necesario establecer los directorios por
defecto de Java, editando el fichero ubicado en /etc/enviroment agregando las siguientes
lineas al final del archivo.

JAVA_HOME=/usr/Llib/jvm/java-11-openjdk-amd64
JRE_HOME=/usr/Lib/jvm/java-11-openjdk-amd64/jre

Seguido se accede a la carpeta /opt donde se realiza la instalacion de ONOS,

descargando el fichero con el comando.

wget https://repol.maven.org/maven2/org/onosproject/onos-releases/2.6.6/0nos-

2.6.0.tar.gz

El mismo que debe ser extraido, una vez realizado, se accede a la carpeta y

observaremos los ficheros a ser compilados, como se muestra en la figura 71.

Figura 70 Ficheros ONOS,

A continuacion, se iniciara el servicio de ONOS ingresando a la carpeta bin'y
ejecutando el siguiente comando, tal como se muestra en la figura 72 obteniendo el
arranque de la controladora utilizando el comando: . /onos-service start. Unavez que
el servicio ha iniciado se comprueba su funcionamiento observando los puertos abiertos

como se muestra en la figura 73.

Figura 71 Arrangue Servicio ONOS.

a £/ n% sudo ./ fonos-service start
Juls 25, 2 :54 P. M. org.apache.karaf.main.Main launch
INFORMACION: Installing and starting initial bundles

jul. 25, 2021 4:30:54 P. M. org.apache.karaf.main.Main launch
INFORMACION: ALl initial bundles installed and set to start

jul. 25, 2021 4:30:54 P. M. org.apache.karaf.main.lock.SimpleFilelock lock
INFORMACION: Trying to lock /fopt/onos/apache-karaf-4.2.9/lock

jul. 25, 2021 4:30:54 P. M. org.apache.karaf.main.lock.5impleFilelock lock
INFORMACION: Lock acquired

juls: 25, 28 4:30:54 P. M. org.apache.karaf.main.Main$KarafLockCallback lockAcquired
INFORMACION: Lock acquired. Setting startlevel to 100
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Figura 72 Puertos de escucha del Host.

5 Jusr /sbin

En la figura 73 se muestran los puertos de sistema que se encuentran escuchando
por una conexién, entre ellos se encuentran los puertos utilizados por la controladora
ONQOS, los mismos que son listados a continuacion, permitiendo observar el
funcionamiento de la controladora ONOS en el sistema, confirmando mediante el acceso
web en la direccion http://Localhost/onos/uti. tal como se muestra en la figura 74, la

cual se ingresa mediante las credenciales por defecto: User: onos Password: rocks

e 8181 Configuraciones REST y acceso API via GUI

e 8101 Acceso a la terminal CLI de ONOS
e 9876 Comunicacion de Cluster ONOS
e 6653 Puerto OpenFlow
e 6640 Puerto OpenvSwitch

Figura 73 Interfaz Web ONOS.

ONOS Login - Mozllla Firefox

Bl _ onos Login «

(= c O 0O localhost

ONOoOsS

User:

Password: | |
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Para obtener un funcionamiento correcto de la controladora con el resto de los
servicios y softwares a instalar, se requiere la instalacion de ciertas aplicaciones internas
de la controladora, esto se realiza mediante la terminal cti de la controladora, la cual es
accesible mediante una conexion hacia el puerto 8101, utilizando las credenciales por
defecto, , es decir User: karaf y Password: karaf de manera que se obtiene acceso
hacia la terminal de comandos de la controladora mostrada en la figura 75, una vez en lla
terminal se realiza la instalacion de cada aplicacion individualmente con los comandos
indicados a continuacion, su instalacion serd confirmada tal y como se muestra en la

figura 76.

Figura 74 ONOS CLI,

:~S ssh karaf@localhost -p 8191
o '[loca t]:8101 ([::1]:8101)' can't be established.
ey fingerprint is SHA256:QHNN70SjELytn5m/PQpidqkjDQcB30BSIH3UTS
3 sure you want to continue con /[fingerprint]) S
ing: Permanently added '[localhost]:8101" ( ) to the list of known hosts.
ord authentication

Documentation: wiki.onosproject.org

Tutorials: i nosproject.org

Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org

Hit '=<tab=' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'logout' to exit ONOS session.

Aplicaciones.

app activate org.onosproject.openflow # Permite lLa comunicacion mediante el
protocolo Openflow
app activate org.onosproject.openflow-message # Permite el envio de mensajes mediante
el protocolo Openflow
app activate org.onosproject.fwd # Permite el reenvio de paquetes en La controladora
SDN
app activate org.onosproject.ofagent # Establece un agente monitor del protocolo

Openflow
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app activate org.onosproject.workflow #Permite La activacidn de menus y didlogos para
La integracion de Openflow
app activate org.onosproject.ovsdb # Permite La conectividad con OpenvSwitch

app activate org.onosproject.drivers.ovsdb # Establece un agente de trabajo con

OpenvSwitch

app activate org.onosproject.mfwd #Permite el reenvio de paquetes entre modulos de la

controladora SDN

app activate org.onosproject.workflow.ofoverlay # Presenta estadisticas del protocolo

de Openflow

Figura 75 Activacion Aplicaciones ONOS,

activate org.onosproject.ofenflow
Activated org.onosproject.openflow
activate g.onosproject.openflow-message
activate org.ong E . fwd
activa 0 oject.ofagent
activate o ono ] .workflow
activate o 0 oject.ovsdb
activate 0 oject.drivers.ovsdb
activa .mfwd
activate c 0 oje

.drivers.ovsdb
.mfwd
g. project.workflow.ofover
activate org.onosp ect.workflow.ofoverlay
Activated org.onosproject.workflow.ofoverlay

Para comprobar el funcionamiento de la controladora se utiliza mininet, programa
que fue previamente instalado. Para la ejecucién de una topologia bésica que permita
observar el funcionamiento y compatibilidad del software, se utiliza el siguiente

comando:
mn -topo single,3 -mac -switch ovsk -controller remote,ip=Llocalhost

Del comando anterior, el parametro “~topo single, 3 “permite generar una

topologia de un solo Switch al cual estan conectados 3 host. EI pardmetro “-switch ovsk”
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permite utilizar ovs como switch en la topologia, y finalmente el parametro “-controller

remote, ip=Localhost” permite que se conecta a la controladora ubicada en localhost
Instalacion Containernet

Containernet es una aplicacion que permite generar topologias de redes SDN con
aplicativos NFV de manera rapida, permitiendo utilizar como controladora el software
ONOS y el software OVS para implementaciones SDN como parte del plano de datos, asi
como una instancia NFV de ser requerido. Para la instalacion, se seguira los pasos

indicados en la documentacion en linea
https://github. com/containernet/containernet

Donde se obtendra los comandos de instalacion, estos son desarrollados a
continuacién, indicando cada paso iniciando desde la instalacion de los requerimientos
base mediante el comando sudo apt-get install ansible git aptitude, del cual
su resultado se presenta en la figura 77, acto seguido se obtiene el repositorio del

software, como se muestra en la figura 78.

Figura 76 Instalacion Requerimientos Containernet. Fuente: Autor

estudiante@Hanstap:~$ sudo apt install ansible git aptitude
[sudo] contrasena para estudiante:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacioéon de estado... Hecho

git ya esta en su version mas reciente (1:2.25.1-1ubuntu3.1).

Se instalaran los siguientes paquetes adicionales: .
aptitude-common ieee-data libboost-iostreams1.71.0 libcai-fast-perl
Libcgi-pm-perl libclass-accessor-perl libcwidget4 libfcgi-perl
libparse-debianchangelog-perl python3-argcomplete python3-dnspython
python3-jmespath python3-kerberos python3-libcloud python3-lockfile
python3-netaddr python3-ntlm-auth python3-requests-kerberos
python3-requests-ntlm python3-selinux python3-winrm python3-xmltodict
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Figura 77 Obtencion Repositorio Containernet.

estudiante@Hanstap:~-$S git clone https://github.com/containernet/containernet.git
Clonando en 'containernet'...

remote: Enumerating objects: :
remote: Counting objects: 2 done.
remote: Compressing objects: 100% (42/42), done.

remote: Total 10425 (delta 21), reused 21 (delta 9), pack-reused 10373
Recibiendo objetos: 100% (10425/10425), 3.25 MiB | 5.50 MiB/s, listo.
Resolviendo deltas: 100% (6898/6858), listo.

estudiante@Hanstap:~S

v

Para la compilacion del software ejecutamos el comando sudo ansible-
playbook -1 "localhost," -c Llocal install.yml el cual configura el software al
nuevo host, indicandolo mediante el argumento -i "lLocalhost, " -c Local
install.yml como se muestra en la figura 79, una vez terminada la compilacién
aparecera un mensaje donde se indica que a instalacién ha sido completada, como se
aprecia en la figura 80

Figura 78 Compilacion Containernet.

diante@Hanstap: t LbleS sudo ansible-playbook -i "localhost,

-¢ local install.yml

PLAY [localhoat] AR AR AT AN R A AR AT AR AN A AR A AR A A A AR EARRAAAAR AN A A AR AR AN A AT AT A®

‘VASK [Catherlng ‘;acts] KA RN RREERRRANRARRRARRANRAR T AR RA AR AR R AR A AR ARk kA bk n

TASK [UpdaLEb apt] e e e e I e o e o o e e o e o e e o e o e e e o e o e o o o o e e e o e o A e e e o o e e o e o e o o o o o o ok e o e

Figura 79 Compilacion Containernet Completa.

- unreachable=0 failed=0
skipped=8 rescued=0 ignored=0

Para realizar la instalacion de los binarios compilados se ingresa el comando sudo

make develop , de esta manera es posible ejecutar comandos de forma global en el host.
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La comprobacion del funcionamiento del software se realiza ejecutando uno de los

ejemplos desde la terminal, utilizando el comando sudo python3

examples/containernet_example.py, especificando el ejemplo mediante el

argumento examples/containernet_example.py obteniendo lo mostrado en la figura

81 obtenido el funcionamiento de este componente del proyecto.

1.23

Guia de Proceso

Figura 80 Prueba Containernet.

i1: kwargs {'ip': '10.0.0.251'}
: update resources {'cpu_quota': -1}

: kwargs {'ip': '10.0.0.252'}
: update resources {'cpu quota': -1}
Adding switches
*** Creating links
(1.00Mbit 100ms delay) (1.00Mbit 100ms (
*%* Configuring hosts
dl d2
*%*%* Starting controller
co
*** Starting 2 switches
s1 (1.00Mbit 100ms delay) s2 (1.06Mbit
*** Testing connectivity
i1 -> d2
-> di
* Results: 0% dropped (2/2 received)
Running CLI
Starting CLI:
inernet> pi

Esta guia presenta el resumen de la implementacion realizada y los pasos que se

siguieron para el desarrollo del proyecto de una manera grafica y clara del procedimiento,

mostrado en la figura 82.



I.-Metodologi'a ‘

.

Figura 81 Diagrama de flujo estructura del proyecto.
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CAPITULO IV Operacion y Resultados

EL presente capitulo se enfoca en la Operacién y Optimizacion contemplados en
la metodologia propuesta para el desarrollo del presente trabajo, se presentara la
funcionalidad de cada una de sus partes, incluyendo pruebas de funcionamiento
individual y general, siendo estas basadas en las recomendaciones indicadas en el RFC

2544 (IETF, 2020), las cuales especifican, latencia, tramas erradas y velocidad de enlace.

1.24 Funcionamiento IAAS

Como primer punto se presenta la Operacion de la IAAS establecida en el
apartado 3.3.2 implementando la plataforma de Cloud Computing OpenStack, la misma
que se utiliza como gestor de la infraestructura, asi como de las instancias virtuales que se
estableceran sobre la misma, de esta manera, se demuestra su funcionamiento accediendo
a la direccion IP asignada 192. 168. 1. 4@ utilizando las credenciales respectivas,
permitiendo observar los pardmetros de monitoreo que cuenta por defecto esta plataforma
como son el nimero de instancias en funcionamiento, observando la utilizacion de VCPU
y RAM, volimenes asignados, almacenamiento del sistema, asi como informacion

referente a las redes, todo esto indicado en la figura 82.

Figura 82 Monitoreo Basico OpenStack.

Limit Summary

Compute
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Redes SDN internas de la IAAS para nodos

La plataforma de OpenStack permite generar redes SDN, las cuéles sirven para la
interconexidn de las instancias virtuales y a su vez su conexién hacia el internet mediante
las redes public y private (generadas por defecto), permitiendo separar instancias en
segmentos de red individuales, de esta manera, tal como se muestra en la Figura 83,
haciendo click sobre la opcién +Create network, es posible generar las redes neto y
netl mismas que serviran para separar 2 grupos de instancias, ademas se establece una
red mgmt, misma que se utilizara, de ser requerida, para configuracion y acceso

administrativo desde la plataforma hacia la instancia virtual.

Figura 83 Infraestructura SDN Interna

| , Network Topology

Netwark Topalngy

EESmall | & Normal

a
i

Instalacion Imagen de Host

Uno de los requerimientos del proyecto es la capacidad de poder desplegar
instancias virtuales para que los estudiantes puedan desarrollar sus practicas, para esto, se
utiliza la imagen estandarizada generada en el punto 3.3.3, la cual fue establecida

utilizando los requerimientos especificados en el punto 3.1.1 asi como los servicios y
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softwares habilitantes de tecnologias SDN y NFV en el punto 3.3.4 de esta manera fue
posible obtener una imagen de sistema la cual cumple con las caracteristicas requeridas

para el proyecto indicadas en la tabla 11 presentada a continuacion.

Tabla 11 Caracteristicas imagen de instancia

Requerimientos Valor
Sistema Operativo Ubuntu
CPU (cores) 2
RAM (GB) 2

Almacenamiento 15
(GB)
Controladora SDN ONOS
Swtich SDN/NFV OoVvS
Software Mininet
Topologias

Para que la imagen pueda ser utilizada por OpenStack, esta debe ser instalada en
la plataforma mediante la interfaz web ingresando a la seccion de Compute > Images,

mediante el boton de create Image, como se muestra en la figura 84
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Figura 84 Gestor Volimenes OpenStack
= demo »

v
Project /| Compute / Images

Images

ing 4 items

Con esto se obtiene un asistente en el proceso de instalacion, se llena los campos
indicados como son: Nombre y Descripcion, tal y como se muestra en la figura 85, con

los valores de almacenamientoy memoria RAM minimas indicadas en la tabla 11.

Figura 85 Informacion Imagen.

Minimaum Disk (GB} Minimum RAM (ME)

Al completarse el proceso de instalacion de la imagen, esta se muestra en la
seccion de Images, indicando su estado activo para ser utilizada, ademas se presenta su

tamafio de imagen, esto es apreciable en la figura 86.
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Figura 86 Imagen HOST Instalada.

Generacion de instancias virtuales

Continuando con el funcionamiento de las partes de la infraestructura, se muestra
la seccion en la cual las instancias son creadas sobre la plataforma OpenStack, los
mismas que seran asociadas hacia una de las redes indicadas en el punto 4.1.1 de manera
que puedan tener acceso a internet, para esto, es necesario navegar hacia la pestafia
Instances, donde se selecciona el boton de ‘Launch Instance”’, posteriormente
aparecera un asistente en el cual como primer valor se debe ingresar los detalles de
identificacién y el nimero de instancias que se desea generar, en este caso sera de 1,

como se muestra en la figura 87.
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Figura 87 Detalles Instancia.

Launch Instance

Plzasa provide the initial hostnamse for the instance, the availabilty zone where ity
court. Increase the Gount te create multipls instances with the same seflings
Source Project Name

LTH_Hanstap

Instance Name *

LTN_HOST

Deseription

Hey Pa Availability Zone

nova

Count *

A continuacion, se selecciona el FLavor (Caracteristicas fisicas) que se asignaran
a las instancias para su funcionamiento, indicando los valores de Memoria RAM, CPU y
almacenamiento indicados en la tabla 11 como se muestra en la ilustracion 88, de la
misma manera se establecera la conexion con la red public para su conectividad, como

se muestra en la figura 89
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Figura 88 Caracteristicas Fisicas Instancia.

Flavors manage the sizing for the computs, memory and storagae capasity of 1he instance.

Allocatad

Hame VCPUS AAM Total Disk Root Disk Ephemeral Disk Public

w Available
Q
Name vePus RAM Total Diak Root Disk Ephemeral Disk Pubiia
> minam 1 1Z8ME 1 GB 168 0GE Yas
> mil.micra 1 192MB 1 GB 1 c8 iiciz] Yes
> cimos2hE 1 256MB 1GB 1 ca oGE Yo
ir
¥ il tiny 1 SIME 1GB 1 GA 0GE ez
> dshi2M 1 512ME SGB 5GH 0GE Yoo

Figura 89 Conexion a red.

Launch Instance

Metworks provide the communication channeds for instances in the cloud

v Allocated Select networks from those |
Network Subnels Associated Shared Bdrmin State Status
lawor

Ipvli-public-subnet

Sl it 1 Yas Up Active

Naliori Porte w Available Select at laast ¢
ps Q
Network Subnets Associated Shared Admin State Status
¥ shared shared-subns| s Ug Ackve

Se selecciona la imagen que sera utilizada en la instancia, indicada por el nombre
utn como se muestra en la figura 90, una vez generada la instancia esta sera
automaticamente inicializada, la verificacion de su funcionamiento es posible mediante la

pestafia de instancias, como se muestra en la figura 91.
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Figura 90 Seleccion Imagen.

Launch Instance

PELANCO COUrCO IS The 1omplane used 10 Creaie an nstane oM CAN USe an Imag snapshot ¢f an instance
snapshot volume o¢ & volume snapahot (f enadied). You can also choose 10 Use perssiont stornge by
new volume

_ Select Boot Source Create Now Volume
. vl »
Volume Size (GB) * Delete Yolume on Instance Delete
Allocated
Name Updated Size Type Visibility
> _utn 8221 1022 PM )72 GB QCOW2 Pub

v Available

Figura 91 Instancia Funcionando.

Instances

Avadabeity

Zone

Tank

De esta manera se observa el funcionamiento de la instancia creada la cual puede
asignarse a un estudiante para realizar las practicas, utilizando el escritorio virtual
mostrado en la figura 92, mediante la pestafia “Console”, donde es apreciable la interfaz
gréfica del SO.
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Figura 92 Escritorio Virtual.

UTN_HOST

w

Instance Console

Connected bo GEMU (instance-0000000T)

Estudiante UTN

1.25 Pruebas de rendimiento

Esta seccion presenta el desarrollo de las pruebas de rendimiento tanto de los
recursos fisicos como virtuales y de red integrados en la infraestructura, de esta manera,
es posible realizar un analisis de rendimiento y consumo de recursos comparado al
analisis realizado en el punto 3.1.1, asi como los tiempos de respuesta y de arranque de

las instancias, utilizando los siguientes parametros:

e Ultilizacion de recursos fisicos # consumo de RAM y CPU de host fisico

e Utilizacion de recursos por instancia # Consumo VRAM y vCPU de instancia
virtual

e Velocidad transferencia datos entre instancias # Transmision de red

¢ Rendimiento instancias simultaneas # Funcionamiento simultaneo de instancias
Virtuales

¢ Rendimiento nodos mininet # NUmero de nodos posibles en topologias mininet.
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1.25.1 Utilizacion de Recursos Fisicos.

Los analisis de recursos tanto fisicos como virtuales se realizaron en los dos
escenarios mediante las mismas herramientas, previamente determinadas las cuales son:
htop y stress, entre los recursos medidos estan cPu, RAM y procesos activos en el
sistema; indicados en la figura 93, datos tomados del host principal y como resultado
final se muestra la utilizacion media? del sistema que es de 1.4% de CPU, ademas la

utilizacién de memoria RAM es de 8.94GB, datos que se indican la tabla 12.

Figura 93 Recursos HOST Principal.

Tabla 12 Utilizacion Recursos Host Principal.

Carga Media CPU Utilizacion RAM # Procesos
1.4% 8.94GB 170
Carga media RAM dimensionada

dimensionada CPU

6% 9GB

Los resultados obtenidos en la tabla 12 son tomados del host fisico sobre el cual
se tiene una instancia virtual con una asignacion de 2 cores de cpu y 2GB de RAM, por lo
que se aprecia que la utilizacién de CPU y RAM es baja y no se acerca a la utilizacion
que se considera en el dimensionamiento en el punto 3.1.1. donde nos indica que la
utilizacion requerida es de 9GB de RAM y una utilizacién de CPU del 6% por los

2 La herramienta htop puede no mostrar por defecto la carga media del CPU, para activarla es
necesario presionar la tecla F10, mostrando un mena del cual se puede seleccionar cpu average, y se lo
activa presionando la tecla espacio.
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requerimientos propios del SO base y el sistema de Cloud computing OpenStack, lo que
nos indica un mejor rendimiento al esperado.

Pruebas host virtual.

De la misma manera se realizan las pruebas en la instancia virtual, donde se
observa una relacion entre la utilizacion de sus recursos con los del host fisico,
obteniendo que la utilizacién media es de 0.3% y de memoria RAM es de 582MB, asi
como 90 procesos activos en el sistema, valores que son tomados de la figura 94 y
mostrados en la tabla 13, Como resultado de las pruebas se verifica que los
requerimientos de a instancia virtual establecidos en el punto 3.1.1. donde se indicaba que
la instancia tendria una utilizacion en idle del 10%, asi como una utilizacion de 1GB
basandose en los requerimientos de sistema mismos que no fueron necesarios, lo que

ofrece un mejor rendimiento al esperado

Figura 94 Utilizacion Recursos Host Virtual.

Tabla 13 Utilizacién Recursos Host Virtual.

Carga Média CPU Utilizacion RAM # Procesos
0.3% 1GB 90
Carga dimensionada CPU Utilizacion RAM

dimensionada

10% 2GB

Prueba en carga.
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Las pruebas en carga son realizadas para una instancia virtual, mediante la
aplicacion de una carga sintética en el CPU, es decir se establece una tarea sin fin a cada
uno de los cores del cpu, utilizando ¢l comando “stress -cpu 2”, de esta manera se
puede simular que un sistema operativo exige el 100% del rendimiento de su hardware.
Al ser una instancia virtual, la prueba puede ser observada en el host fisico mediante el
comando htop, obteniendo la utilizacion de los 12 cores fisicos los cuales conforman el

CPU fisico tal como se muestra en la figura 95

Figura 95 Utilizacion Host fisico en carga.

Figura 96 Histograma prueba en carga

*cpu Menu - mode: full 20:17:27 + 500ms -

17-8750H
CPU mmmmm
c1 H
c2 . .
C3 . s
ca4
cs
Cc6

: 2.48 1.62 1.0

Por otra parte, la figura 96 muestra el histograma de utilizacion de cada uno de los
cores durante un lapso de tiempo de 30 segundos desde que la prueba fue ejecutada; en
donde se evidencia que no todos estan siendo utilizados debido a que el sistema operativo
tiene incorporado un esquema de balanceo de carga. Es apreciable entonces que la carga
de CPU promedio es del 18% y la utilizacion de memoria RAM es de 10.16GB, valores
presentados en la tabla 14, mismos que permiten demostrar que el dimensionamiento
realizado en el punto 3.1.1. fue correcto dividiendo la utilizacion media del CPU entre la
instancia virtual y la instancia virtual, de la misma manera se observa un aumento de la

utilizacion de la RAM debido a la instancia virtual como se aprecia en la tabla 14
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Tabla 14 Utilizacion Host fisico en Carga.

Carga Média CPU Utilizacion RAM # Procesos
18% 10.16GB 165
Carca Dimensionada CPU  Utilizacion Estimada RAM Utilizacién RAM sistema

10% 1.22GB 8.94GB

1.25.2 Pruebas de Red

Las pruebas de red se basan en el RFC-2544 (IETF, 2020), el cual determina los
siguientes parametros a medir: latencia, tasa de transferencia, y tramas perdidas; el
software a utilizar para obtener estos datos es iperf3, mismo que funciona en un
esquema cliente-servidor para lo cual se ejecuta comando con el argumento -s para
activarlo en modo servidor y con el argumento -c <ip server> para establecer la conexion
desde el cliente, al realizar esto la herramienta brinda la informacion requerida para su

posterior analisis
Latencia

Este valor representa el retardo de tiempo que existe entre el envio de un paquete

entre 2 host, los valores referenciales para la prueba se indican en la tabla 15

Tabla 15 Tabla Latencia

Meétrica Latencia (ms)

Estandar/Aceptable 5-40ms

150ms

Alta/No Aceptable

(Rogier, 2016)
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- Reintentos (tramas perdidas)

Este valor representa el nimero de tramas perdidas en una transmision que deben
ser reenviadas desde el transmisor hacia el receptor, los valores de referencia para la

prueba son indicados en la tabla 16.

Tabla 16 Tabla Retardo

Perdida de tramas Valor Estimado.

Normal/Aceptable <2%

Alta/No Aceptable >5%

Fuente: (Schoenfelder, 2021)

- Tasa de transferencia efectiva (Throughput)

Este valor representa la velocidad a la cual pueden ser enviados los paquetes entre
los 2 host, para esto, se requiere establecer un hosts como servidor y otro como cliente el
cual establece la conexidn, la prueba seré generada mediante el comando ipers3, su
resultado sera verificado mediante la férmula de throughput mostrada en la Ec. 8, la que
considera el tamafio maximo del segmento MSS (Maximun Segment Size), la latencia o

RTT(Round Trip Time) Y el porcentaje de paquetes perdidos p.

MSS*8 1
*

RTT 106
—"")  Ecs

Throughput = (

Mediante a la Ec.8 y considerando los valores indicados de latencia (5ms) en la
tabla 15, el porcentaje de paquetes errados equivalente al (2%) tomados de la tabla 16 y al
conocer que el tamafio de trama utilizado por ipers3 es de 1500 bytes, se realiza el
remplazo de valores respectivos, se obtiene su resultado en Mbps

1500(bytes)*8 1

Throughput = ( p— m*10_6) Ec.9
Throughput = (809219.49Mbps) Ec. 10

Este valor expresado en Gbps da como resultado un enlace de 0.8 Gbps, mismo

estd dentro del rango de trabajo del estandar de la IEEE 802.3z, por lo que se tomara
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como referencia para las pruebas siguientes, estos valores son indicados en la tabla 17

para su posterior utilizacion,

Tabla 17 Valores referenciales para pruebas de red

Valores referenciales
Latencia (RTT) % Tramas Perdidas (p) Throughput

5ms <2% 0.8Gbps

Throughput entre Instancias Virtuales.

La prueba de throughput se realiza entre las instancias generadas sobre la
infraestructura desplegada en la presente tesis, con el fin de identificar su rendimiento y
tasa de transicion maxima alcanzable entre ellas, se establece a la maquina con Direccion
IP 172.24.4.116 como servidor tal como se muestra en la figura 97 y la estacion cliente

mostrada en la figura 98.

Figura 97 Instancia definida como Servidor.

Figura 98 Instancia definida como Cliente.
udiante@Hanstap:~-5 iperf3 -c 172.24.4.116
Connecting to hest 172.24.4.116, port 5261
[ 5] local 172.24.4.140 port 34552 connected to 172.24.4.116 port 5201

[ ID] Interval Transfer Bitrate Retr Cwnd
5] 0.00-1.00 Sec 367 MBytes 3.07 Gbits/sec 719 1.29 MBytes
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Una vez realizada la prueba se obtienen los resultados como se muestra en la
figura 99 y tabla 18, donde es posible verificar las métricas requeridas para su analisis
como son throughput, reintentos y transferencia total, su latencia puede ser observada en
la figura 100 mediante un ping. Los resultados indican que la latencia es de 1.242ms,
valor que esta dentro de los pardmetros minimos aceptados para transmision de datos, la
prueba también indica que existieron errores en la transmision donde fue requerido el
reenvio de 125 paquetes, indicando un comportamiento normal de una red, la
conectividad entre interfaces es de 1Gbps; al analizar su throughput mediante la ecuacion
8, se obtiene un valor teodrico de 3.25Gbps, Yy al compararlos con los valores de la tabla
17 se concluye que su latencia y perdida de paquetes se encuentra en el rango aceptado
mientras que el rendimiento es menor al esperado pero esta dentro de los valores
referenciales del estdndar IEE-802.3z de 1Gbps.

Figura 99 Prueba Rendimiento Red entre Instancias Virtuales.

‘,:Sp'\g

PING 1 4 33 (172.24.4.35) 56(84) bytes of data.

) from 172.24.4 1 ttl=64 time=2.02
- h»tex from 172.24.4 : lcmp_seq=2 ttl=64 time=1.27
- b»tex from 172.24.4 : lemp seq=3 ttl=64 time=1.
.4.35: icmp seq=4 ttl=64
4 : icmp_seq=5 ttl=64
4.35: icmp_seq=6 ttl=64
4. icmp_seq=7 ttl=64

bytcs
bytes

- 172.24.4.35 ping statistics ---
7 packets transmitted, 7 recelved, 0% packet ss, time 6666ms
rtt min/avg/max/mdev = 0.947/1.242/2.020/0. s;O ms
estudiante@Hanstap:~$ I
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Rendimiento entre Instancia Virtual y el Host fisico

En esta prueba se desarrollé el mismo procedimiento realizado en el punto
anterior, con la diferencia que el enlace se encuentra entre la instancia y el host fisico,
obteniendo los resultados mostrados en la figura 101 sobre la cantidad de datos
transmitidos, la tasa de transmision y reintentos ocurridos, mismos que son presentados

en la tabla 18, mientras que la latencia se muestra en la figura 102 mediante un ping.

Figura 101 Rendimiento Virtual-Fisico Red.

) bytes of data.
ttl=64 time=1.6
ttl=64 time

=3 ttl=64

4 ttl=64

1 ttl=6
Lo =06 tt
B | - 7 tt
1: icmp seq=8 ttl=64
4.4.1 ping statistics
transmitted, 8 received, 0% packet loss, time
rtt min/avg/m: dev = 0.516/8.752/1.648/0.347 ms

Figura 102 Latencia Prueba S asiinaehe

El analisis de los resultados presentes en la tabla 18, indican un enlace de 1.55
Gbps, Un retardo muy bajo siendo de 0.752ms, de la misma manera en la transmision
existieron cero reintentos perteneciendo a <2% de paquetes perdidos, valores comparados
con la tabla 17, de la misma manera al aplicar estos datos en la ecuacion 8 se obtiene una
transmision tedrica de 5.38Gbps dando como resultado que la velocidad es mucho menor

a la esperada, pero aun supera la velocidad del standard IEEE-802.3z.
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Tabla 18 Pruebas de Red

Prueba Throughput Throughput Retardo Reintentos
Calculado Medido
Virtual-Virtual 3.25Gbps 1.17Gbps 1.242ms 125
Fisico — Virtual 5.38Gbps 1.55Gbps 0.752ms 0
1.26 Rendimiento Instancias Simultaneas.

En esta etapa se verifica el rendimiento del sistema al momento de generar
instancias simultaneamente, la capacidad maxima utilizable del sistema fue establecida en
el punto 3.1.1, la cual especifica que se tiene un rendimiento maximo al llegar a 10, para
ello, se realizaran 2 pruebas con un nimero incremental de 5 y 10 instancias, todas
utilizarén el Flavor UTN de manera que sus especificaciones sean las mismas, para poder
obtener el tiempo que al sistema le toma iniciar, se utiliza el comando systemd-
analyze. El procedimiento de generacion serd mediante la interfaz web, como se
muestran en la figura 103, esta medicion sera tomada habiendo esperado un lapso de 5
minutos en los cuales el sistema habra iniciado correctamente. Los resultados de las

pruebas de 5y 10 instancias son mostrados en las tablas 19 y 20 respectivamente.
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Figura 103 Instancias Simultaneas

Tabla 19 Rendimiento 5 Instancias.

Instancia Tiempo (S)
1 34.332s
2 48.042s
3 39.896s
4 36.474s
5 44.411s

Promedio 40.631s

Tabla 20 10 Instancias Simultaneas

Instancia Tiempo (s)
1 48.112s
2 39.866s
3 36.471s
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4 44.371s
) 40.711s
6 31.013
7 40.242
8 22.141
9 40.769
10 46.336
Promedio 42.03

Al observar los tiempos de ejecucion de las instancias se aprecia un leve
incremento en el tiempo requerido para ejecutar un nimero mayor, pasando de 40 a 42
segundos en promedio, de esta manera, es posible concluir el sistema permite un maximo
de 10 instancias simultaneas, sin experimentar reduccion perceptible en su rendimiento

confirmando el dimensionamiento realizado en el punto 3.1.1.
1.27 Rendimiento Nodos Mininet.

En esta seccion se realiza un analisis de las capacidades de simulacion de las
instancias, al momento de generar hosts virtuales pertenecientes a la red SDN, mediante
la aplicacion de mininet. Se utiliza su interfaz cL1 por terminal, la cual permite generar
topologias con un nimero determinado de host de manera rapida, con el objetivo de
mantener los resultados constantes y inicamente verificar el nimero de host, se utilizara
la misma topologia “Tree”(arbol) en la cual se cambiara el nimero de puntos intermedios
en la red profundidad y Abanico €l cual indica el nimero de ramificaciones presentes en
cada punto remoto de la red, estos seran indicados en cada prueba para posterior
recreacion. Una vez ingresados los valores de Topologia=Tree, Profundidad=2
Abanico=4 en el comando, se obtiene una visualizacion en la controladora ONOS como

se muestra en la figura 104, el reporte sobre la topologia esta indicada figura 105 donde
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indica el nimero de host creados, de la misma manera la utilizacién de recursos es

apreciable en la figura 106

Figura 104 Prueba I

Version

Dispositivos
Enlaces
Hosts
SCCsdela
topologia

Intents
Flujos
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Figura 106 Utilizacién prueba 1

5452 estudiant B 3482 54M 24 5 3. p:48. Jusr/lib/jvm/java-11-openjdk-amdéd/
5464 estudiant 4821 ! 5
88 root 2 I 713M S 4. : 7 Jusr/lib/xorg/Xorg -core :0 -seat sg
estudiant D 14616 5472 : 3 ! htop

Como resultado, la instancia no present6 ningun inconveniente al poder ejecutar
un numero de host, enlaces y flujos al simular esta topologia, en la cual se pudo
comprobar la convergencia de esta topologia mediante un ping entre todos sus hosts,
como se muestra en la figura 106, presentando que los 240 paquetes fueron entregados
correctamente, de la misma manera la utilizacién de CPU fue de 8.6% mientras que la de
memoria RAM fue de 1.42GB, manteniendo 134 procesos activos.

Figura 107 Prueba | Conectividad.

mininet> pingall
: testing ping reachability
h4 hé h8 h9 hie hi1
- hé h8 h9 hie hi1
hé h8 h9 hie hi1
hé h8 h9 hie hi1
4 hé h8 h9 hie hi1
4 hs h8 h9 hie hi1
4 h5 h6 h8 h9 hie
4 h5 h6 h7 h9 hie
4 h5 h6 h7 h8 hie
6 h7
6 h7 h9o
6 h7 h9o
6 h7 h9o
6 h7
6 h7
5 h6 h7 h8
**% Results: 0% dropped (240/240 rec

La segunda prueba se desarrolla con los valores de Topologia=Tree,
Profundidad=3 Abanico=4 obteniendo una visualizacion en la controladora ONOS
como se muestra en la figura 108 el reporte sobre la topologia esta indicada figura 109
donde indica el nimero de host creados, mientras que en la figura 110 se observa la

utilizacion de recursos del sistema durante la prueba.
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Figura 108 Prueba I

Figura 109 Reporte Prueba 2 ONOS

_} Sumario de O

Version

Dispositivos

Enlaces
Hosts
SCCsdela
topologia

Intents
Flujos
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Figura 110 Rendimiento prueba 2

nup [l sy ae

Jopenvswiteh/

X -contentproc -

Como resultado, la instancia no presento ningln inconveniente al poder ejecutar
64 host, 40 enlaces y 155 flujos al simular la topologia indicada, en la cual es posible
comprobar la convergencia mediante un ping entre todos sus hosts, como se muestra en la
figura 111, donde se indica que 4027/4032 paquetes fueron entregados correctamente, de
la misma manera la utilizacion de CPU fue de 31.6% mientras que la de memoria RAM
fue de 1.51GB, manteniendo 196 procesos activos.

Figura 111 Prueba I Conectividad.

64

hie hii h12 h13

3 he4

hie hii h12 hi3
64

6

hie hi1 hi2 h13

3 ho4

hie hi1 hi2 h13
6

64
hie h11 h12 h13
3 he4
h1e hi1 h12 h13
6

La tercera prueba se desarrolla con los valores de Topologia=Tree,
Profundidad=5 Abanico=4 obteniendo una visualizacion en la controladora ONOS
como se muestra en la figura 112 el reporte sobre la topologia esta indicada figura 113
donde indica el nimero de host creados, mientras que en la figura 114 se observa la

utilizacion de recursos del sistema durante la prueba.
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Figura 112 Prueba |

Figura 113 Reporte Prueba 1 ONOS

) Ssumario de OM

Versién

Dispositivos

Enlaces
Hosts
SCCsdela
topologia

Intents
Flujos
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Figura 114 Rendimiento prueba 3

747
7

2.10

[
[
[
[
[

5452 estudiant 1:15.76 /usr/lib/jvm/java-11-op§
5464 estudiant . .6 0:26.38

1088 t . .1 0:32.84 /usr/lib/xorg/Xorg -corg
6676 estudiant .3 0:03

1136

5529 estudiant
810 t 5 > :14.54 ovs-vswitchd unix:/var/r

La instancia presento sobrecarga con el nimero de host que tenia a su disposicion,
por lo que se establece que 125 host seria un numero de host no aplicable para las
simulaciones, debido a la gran utilizacion del CPU llegando a un 100% mientras que la
memoria RAM presenta 1.56GB y 290 procesos activos. La tabla 22 presenta una

recopilacion de los datos obtenidos en las pruebas realizadas.

Tabla 21 Utilizacién recursos host SDN

Topologia Profundidad Abanico Host CPU RAM procesos

Tree 2 4 16 8.6% 1.42GB 134
Tree 3 4 64 31.6 1.51GB 196
Tree 5 4 125 100% 1.56 290

1.28 Funciones SASS

Este punto muestra las funcionalidades, servicios y capacidades de la imagen de
host que corre sobre OpenStack, esta permite la creacién de topologias de red
experimentales donde sera posible la utilizacion de servicios como OVS para gestion
SDN vy de implementaciones NFV, permitiendo un control sobre cada uno de los

componentes de la topologia mediante interfaz grafica.
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1.28.1 Ejecucion Mininet.

Al ser un comando global, mn (mininet) este puede ser ejecutado directamente y
generar cualquier topologia mediante su sintaxis o implementacién con un script. Para la
demostracion de funcionamiento, se utilizara un script con sintaxis de mininet
desarrollando una topologia en arbol con 2 puntos fuente y 2 ramificaciones mediante el
argumento --topo tree, 2,2,y utilizando sudo mn --
switch=default, protocols=0penFlow1@ para definir el protocolo Openflow para los

swtich de la topologia
sudo mn --switch=default,protocols=0penFlowl® --topo tree,2,2

Como resultado se obtiene la creacion de la topologia y se accede a la terminal de
mininet donde sera posible la configuracién y verificacion del funcionamiento de los
dispositivos, el resultado se muestra en la figura 114, donde es apreciable los 4 host y los

3 switches establecidos para la topologia.

Figura 115 Funcionamiento mininet cli

p:~% sudo mn --switch=deTault, protocols=0OpenFlowl@ --topo tree,2,2

hl} (s2, h2) (s32, h3) (s3, h4)

**+*+ Starting controller
B

1.28.2 Funcionamiento OVS

Como parte de su funcionamiento mininet genera y establece instancias virtuales
de OVS generando interfaces, de manera que se puede verificar las conexiones utilizando
el comando ip link show para listar las interfaces de su respectivo switch, identificado
por la las iniciales s1, s2 y s3al inicio de su nombre de interfaz tal y como se aprecia

en la figura 115
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Figura 116 Interfaces Virtuales mininet-ovs

Generacion topologias mediante Mininet

Mininet contiene ademas una interfaz grafica, su presentacion es mas amigable
con el usuario, permitiendo una comprensién de su funcionamiento, como ejemplo se
genera una topologia simple en su ambiente grafico, mismo que puede ser observado
mediante la controladora ONOS instalada en el sistema, la topologia consta de una

controladora, 2 switch-ovs y 2 host virtuales como se muestra en la figura 116.

Figura 117 Mininet GUI.
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1.28.3 Funcionamiento ONOS

La topologia simple generada es mostrada en la controladora, donde se aprecia las
conexiones existentes entre cada switch y host de la topologia, comprobando su

funcionamiento en la interfaz grafica mostrada en la figura 117.

Figura 118 Controladora ONOS.

, b Hujos
Ei — B

Verificacién Conectividad

Como parte de la demostracion de funcionamiento se realiza un ping entre las 2

estaciones, el cual es capturado mediante el software wireshark, apreciable en la figura
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119, confirmando el funcionamiento de todos los servicios que permiten la generacion de

topologias SDN.

Figura 119 Transferencia Paquetes.

B45 32.200898325 .0.8.2

B4B 32 278502878 18.8.8.1 ICHMp
B47 33.284750454 B8 18.0.6.2 ICMP
B48 33.285116267 10.8.8.2 19.9.0.1 ICHp

ECHi L
» Destination: BG:46 2e ab (B0 b7 dl
v Sowrce: 46:7d:a8:36:dc:21 (46:7d:n8:36:dc:21)
Typa: IPwA (GxEBE0)
Internet Protocol Version 4, Src: 18.0.6.2, Dst: 18.60.68.1
e ... = Version: 4
cevs 8101 = Header Length: 28 bytes (5)
Differentlated Services Fleld: @xB@ (DSCP: CS@, ECN: MoL-ECT)
Total Length: 788
Identification: Ox16f5 (5877)
Flags: BxE985
Fragment offset: 10248
Time to live; 64
Protocol: ICMP [1)
Header checksun: 0x4328d [validatlon disabled]
[Header checksum status: Unverified]
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9B Echo
98 Echo
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(-pang]

sa0=1/256,

(ping]

(ping) , seq=1/256, tE1=64 (request in B4S)
{ping] id=fxiieh, seq=p/512, tt1=64 (reply in 848)
(pzng] id=gxilet, seg=2/512, ttl=64 (request in EB47|
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CAPITULO V Guias.

Este capitulo muestra el desarrollo de las guias de practicas indicadas como parte
de la metodologia cumpliendo con la parte Operativa y de Optimizacion del trabajo de
grado. Las guias estan desarrolladas en un orden progresivo de aprendizaje, permitiendo
al usuario poder familiarizarte con el sistema, permitiéndole desarrollar tareas y
administracion basica de la infraestructura, ofreciendo una mejor comprension de la

misma.
1.29 Guia | — Acceso y Reconocimiento del Sistema.

Esta guia presentara los métodos de ingreso al sistema y el reconocimiento de los

campos de administracion dentro de la infraestructura.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES
DE COMUNICACION

TEMA: Guia Acceso y Reconocimiento IAAS

AUTOR: SANTIAGO ESTEVEZ.

Esta guia esta enforcada en mostrar las formas de acceso hacia el sistema IAAS
por sus diferentes métodos de autenticacion, asi como navegacién hacia cada una de sus

principales aspectos y caracteristicas para una mejor administracion.
Objetivos

Reconocer métodos de conectividad hacia la plataforma OpenStack mediante sus
interfaces Web y CLI.

Desarrollar el proceso de autenticacion requerido para realizar modificaciones en la
plataforma.

Realizar un reconocimiento de las caracteristicas y recursos que son accesibles en

OpensStack mediante sus diferentes interfaces.
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Interfaz Web.

Uno de los métodos de autenticacion con el cual es posible acceder al sistema es
mediante su interfaz web, esta interfaz permite ingreso tanto de administrador como de
operador al sistema, permitiendo configurar privilegios u permisos de acuerdo con el tipo
de usuario, para su ingreso es necesario la utilizacién de un navegador web. Una vez
abierto en navegador ingresamos la ip en la cual la infraestructura se encuentra, la cual
para este caso es: 192.168.1.40. Tal y como se aprecia en la figura 120, al acceder a la
interfaz web permitiendo un Login donde deben colocarse las credenciales indicadas por

el administrador del sistema, como se indica en la figura 121.

Figura 120 Ingreso Gui Web

e

Y New Tab el -

C , 192.168.1.40|

Figura 121 Login Web

Una vez Ingresadas las credenciales proporcionadas por el administrador se tiene

acceso al core de configuraciones de la infraestructura, como se aprecia en la figura 122
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Figura 122 Acceso Administracion

De esta manera es posible ingresar a la interfaz web de la aplicacion y poder

desarrollar una exploracion de las caracteristicas y funcionalidades del sistema.
1.29.1 Reconocimiento Interfaz Web

Una vez que ha sido posible ingresar a la interfaz web es necesario conocer como

acceder a puntos importantes sobre la infraestructura como son:

e Images # Imagenes de sistemas pre configurados para Instancias.

e Instancias # Instancias virtuales creadas.
Redes # Redes virtuales internas de la IASS.

e Proyectos # Proyectos generados dentro de la I1ASS.

e Flavor # Caracteristicas virtuales pre-configuradas.

Puntos que seran indicados a continuacion.

Acceso Imagenes.
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Para el Acceso hacia las Imagenes de sistema que se utilizan para las
instancias, ademas del panel de funciones se accede de la siguiente forma. Se sigue la
siguiente secuencia para poder ingresar a las imagenes Compute > Images,
seleccionando este Ultimo para desplegar el meni completo de opciones. Mostrado en la
figura 123, como se muestra en la figura 124 se ha ingresado hacia el mend de Imégenes
donde se realiza la administracion de las imagenes de sistema que utilizara la

infraestructura para generar las instancias requeridas.

Figura 123 Seleccion Menu Imégenes.

rrpte

Overview

Limit Summary

Compute

Figura 124 Mend Iméagenes.

Slatus Visibility Protected
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Acceso a Instancias.

Para ingresar al men( de Instancias se puede ingresar mediante, el siguiente orden

Compute > Instances. Desplegando de esta manera el mend de instancias permitiendo

la gestion de estas, como se indica en la figura 125.

Figura 125 Acceso Menu Instancias.

Instances

Acceso a Redes.

Para el ingreso hacia el menu de configuracion de redes se accede de la siguiente
manera: Network = Networks. De esta manera se puede acceder a al panel y realizar la
gestidn de las redes. Como se muestra en la figura 126, se observa en el menu de

Network existe multiples items que permiten realizar la administracion de multiples

aspectos de la red.

Figura 126 Redes IAAS.

Networks - OpenStack Dos % +
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Acceso a Proyectos.

Para el acceso a proyectos donde se puede realizar la administracién de maltiples
entornos de la IAAS permitiendo organizar sus funcionalidades y servicios. Su acceso se
realiza en Identity > Projects, como se muestra en la figura 127 donde se aprecia los

proyectos existentes en la infraestructura, como ejemplo el proyecto UTN_Hanstap.

Figura 127 Acceso Proyectos.

Projects

Acceso Flavors

Para el ingreso al menu de FlLavors se ingresa en el siguiente orden. Admin
—>Compute > Flavors. De esta manera es posible ingresar al control de fLavors que
podemos utilizar para manipular las caracteristicas que podemos asignar a las instancias

en la IAAS, tal y como se muestra en la figura 128
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Figura 128 Menu Flavors

ID  Public Metadata Actions

De esta manera se ha podido indicar los principales menis que podran ser

utilizados por los usuarios que ingresen a la IAAS mediante la interfaz Web.
1.29.2 Acceso Interfaz CLI

Para acceder a la administracion de la IAAS, existen varios métodos que pueden
ser utilizados para este proposito, Conexion mediante protocolo SSH, u obtener una
seccion mediante la interfaz propia del sistema. Para obtener el acceso mediante SSH se
muestra el proceso en la figura 129
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Figura 129 Acceso SSH

) =XY zoid@192.168.1.40
zoid@l92.168.1.40's password:
Welcome to Ubuntu 20.04.2 LTS (GNU/Linux 5.4.0-80-generic x86_64)

* Documentation: htips://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sat 25 Sep 2021 07:07:34 PM CEST

System load: 2.97 Users logged in: E |

Usage of /: 74.8% of 167.28GB IPv4 address Tor br-ex: 172.24.4.1
Memory usage: 53% IPv6 address for br-ex: 2001:db8::2
Swap usage: 62% IPv4 address for ens33: 192.1658.1.48
Processes: 454 IPv4 address for virbré: 192.168.122.1

Super-optimized for small spaces — read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation
updates can be applied immediately.

of these updates are standard security updates.
see these additional updates run: apt list --upgradable

Sat Sep 25 12:02:38 2021 from 192.168.1.111

k:~5 i

Una vez que se tiene acceso a una terminal es necesario obtener los permisos para
lograr una autenticacion en la administracion de la IAAS ya que es un sistema separado al
sistema operativo donde esta instalada. Para esto se requiere que se ejecute un script cual
habilita al usuario para poder gestionar la IAAS.

Para esto ingresamos al directorio donde tenemos el script de autenticacion
correspondiente al usuario y al proyecto, que se desea administrar. El fichero puede ser

descargado de la interfaz web tal y como se muestra en la figura 130

Figura 130 Descarga RC File.

& admin ~

& OpenStack RC File

v De

Maternial

@ Sign Out
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Una vez Descargado y transferido el Fichero hacia la maquina se ejecuta como se
muestra en la figura 131, habilitando a la sesion poder realizar cambios en la IAAS.

el Comando utilizar es el siguiente: source <Fichero RC>

Figura 131 Script RC.

Zold@opensta /Downloads$ source UTN_Hanstap-openrc.sh
Please enter your Openstack Password for project UTN_Hanstap as user admin:

Una vez habilitado el usuario es posible verificar las mismas configuraciones

revisadas en la interfaz Web.
Acceso imagenes.

Para verificar las imagenes y observar las opciones que se tiene para la gestion de
las imagenes se utiliza el siguiente comando. Openstack image list como se presenta en

la figura 132

Figura 132 imégenes CLI.

ck 15§ openstack image list
Efusrfllb,pytbonsgdlst-packages;secretstarage;dhcryptu py:15: CryptographyDep

| Trom cryptography.utils import int_from_bytes
| fusr/1ib/python3/dist-packages/secretstorage/util.py:19: CryptographyDepreca

from cryptography.utils import int_from_bytes

|
i| d81535859-42b5-490T-acd4-d@@cb53bled43 | UTN_IMNG | active |
| 2361ab8c-102c-4848-9ced-6cBaaaaedd7c | cirros-0.5.2-x86_64-disk | active |

De la misma manera si verificamos las opciones del comando openstack image ,
es posible verificar las opciones que se tiene para la gestion de las imagenes como se

aprecia en la figura 133.

Figura 133 Opciones imagenes.

di@openstack:~/Downloads$ openstack image

create delete 1list member remove save set show unset

Acceso Instancias.
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Para acceder a las instancias se utiliza el siguiente comando. Openstack server

list, y se obtiene un resultado como el que se aprecia en la figura 134.

Figura 134 Lista Instancias.

ds$ openstack server list
Jusr/l fpvtﬂonJ d_lst-packaqes secretstorage/dhcrypto.py:15: CryptographyDeprecationWarning: int_from_bytes is deprec
from cryptography.utils import int_from_bytes
Jusr/1ib/python3/dist-packages/secretstorage/util.py:19: CryptographyDeprecationWarning: int_from_bytes is deprecated|
from cryptography.utils import int_from_bytes

- s B i i i O e A i B A s i i A e e i A i B - i

| Name | Status | Networks | Image | Flavor |

De esta manera es posible apreciar las configuraciones que tiene cada una de las
instancias existentes, y las opciones que permite realizar se visualizan mediante el

comando openstack server <tab>, como se observa en la figura 135.

Figura 135 Gestion Instancias.

ads§ openstack server
dump image migrate_confiry reboot resize resume ssh untock unshelve
evaruate List migrate_revert  rebuild resize_confirm set start unpause valune

event lock migration remove resize_revert shelve stop unrescue
groop migrate pause rescue restore show suspend unset

5-:5'

Asi se observa todos los comandos y opciones para aplicar con las instancias.
Acceso Redes

Para visualizar las redes se utiliza el comando, openstack network list, donde se

muestran las redes indicadas en la figura 136

Flgura 136 Redes IAAS.

openstack network List
/By es/secretstorage/dhcrypto.py:15: CryptographyDeprecationWarning: int_from_bytes is deprecated, use in
frnu cryptograp:
Jusr/lib/python3/dist-packages/secretstorage/util.py:19; CryptographyDeprecationWarning: int_from_bytes is deprecated, use int,fr|
from cryptegraphy.utils import int_from_bytes

eba=b53d=-452b2d. .GIII | public | 72:5339&-56#3-4800—5-:‘11-19(65955}‘32:, eb35a3ed=5555-4cld=-ac7h=-e2I0lTeebc?s |

e e e e e e e e e e e e e e e e e e e e e e e ————————————————

Visualizacion Proyectos.
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Para la visualizacion de los proyectos existentes en el sistema se utiliza el

comando, openstack projects list. Como se muestra en la figura 137

Figura 137 Proyectos.

stack: $ openstack project list
ython3/dist-packages/secretstorage/dhcrypto.py:1
from cryptography.utils import int_from_bytes
/usr/lib/python3/dist-packages/secretstorage/util.py:19:
from cryptography.utils import int_from_bytes

8dae557381c547b89dd2d4162788b2a3 UTN_Hanstap
4afd3285a3531464dbdT847283d1b327T5 demo
5111244720a2476a8226T22c33845623 alt_demo
96c28e68db324Ta%ac55a3a99db7 Th49 admin
9cc8f77fe0754d11ads0drf6lchbad203 invisible_to_admin
bOT21T37473a34830b6cbc7e990baech93 service

N

Para observar los comandos posibles para la gestion de proyectos ejecutamos el
comando, openstack project <tab>. Mostrando los comandos posibles para la

administracion de proyectos, como se muestran en la figura 138

Figura 1388 Comandos Proyectos.

Downloads$ openstack project
delete list purge set

Jownloads$ openstack project [

Visualizacién Flavors

Para visualizar los Flavors que estan activos en el sistema se utiliza el comando,

openstack flavor list, como se muestra en la figura 139.

Figura 13939 Flavors.
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t:~/Downloads$ openstack flaver Llist
python3/dist-packages/secretstorage/dhcrypto.py:15: Crypto
from cryptography.utils import int_from_bytes
fusr/1ib/python3/dist-packages/secretstorage/util.py:19: Cryptograp
from cryptography.utils import int_from_bytes
e e e e e —— e
i Ephemeral

----------- +
Is Public |

.medium
.large
.nano

.micro
cirros256
ds512M
dslG
ds26
ds46G

bt bt b b OO b B PO b

o ——————————— — e —

+
| |
+ +
| |
| |
| |
| |
| |
| .xlarge |
| |
| |
| |
| |
| |
| |
| |
+ +

o ——————— ——— — e —

----------- +

De esta manera se ha mostrado las diferentes formas de realizar la administracion
por parte de los usuarios considerando las principales caracteristicas de la IAAS por

medio de sus métodos de conexién.

1.30 Guia 2 Creacion Flavor e Instancias

La presente guia da a conocer el procedimiento para la creacion de una flavor de

caracteristicas de una maquina para ser utilizado en la creacion de una posterior instancia.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES
DE COMUNICACION

TEMA: Guia Creacion Flavors e Instancias.

AUTOR: SANTIAGO ESTEVEZ.

En la presente practica se indicara el proceso de generacién de Flavor y creacion

de una instancia en la IAAS. Indicando paso a paso su generacion mediante Interfaz Web.
Objetivos
Generacion de un flavor(Caracteristicas virtuales ) de una instancia en la plataforma

OpenStack para su posterior utilizacion.

Creacion de una instancia virtual utilizando el flavor generado anteriormente.
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1.30.1 Creacion Flavor

Paso 1. Se ingresa a la Interfaz Web de la IAAS. Con las credenciales indicadas
por el Administrador, como se muestra en la figura 140, de esta manera se tiene los

permisos para poder desarrollar las funciones administrativas.

Figura 140 Ingreso 1AAS.

Overview

Limit Summary

Paso 2. En el mend de FLavors Ubicado en: Admin=® Compute = Flavors,
mostrado en la figura 141, se selecciona el botén “Create FlLavor”, el cual abrirael
asistente de creacion de flavor mostrado en la figura 142, se establecen las caracteristicas

deseadas, para la presente guia se utilizaran los valores

Figura 1411 Flavors.

., Flavors
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Figura 142 Asistente Flavor.

Create Flavor

Flavor Information *

Nams *

T Flavor

D&

RAM (MB) *

RXTX Factor

Caeate Flavor

Una vez determinados los valores deseados para el Flavor, se da click en el boton
“Create Flavor”, Se confirma la creacion observando que se agrego a la lista de

Flavors como se muestra en la Figura 143.

Figura 143 Creacion Flavor.
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Con lo indicado es posible crear un flavor para utilizarlo en la generacién de

instancias. Como se desarrollaran a continuacion.
1.30.2 Creacion Instancia.

Paso 1. Es necesario dirigirse hacia el menu de instancias en Project > compute
-> Instances, para de esta manera utilizar el asistente como se muestra en la figura 144,
en la cual se agregan del nombre de la instancia, asi como la cantidad de instancias que se

requiere crear. en la figura 145 se muestra la seleccion del Flavor a utilizar para la misma.

Figura 144 Creacion Instancia.

Launch Instance

Availability Zone
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Figura 1455 Seleccion Flavor

Launch Instance

RAM Total Disk Roaot Disk Ephemeral Disk

244GB 15GB 15 GB

RAM Tatal Disk Root Disk Ephemeral Disk

Paso 2. De esta manera es posible utilizar cualquier Flavor que se tiene en la lista,
para esta instancia se utilizaré el Flavor creado anteriormente, pero no esta limitado a
utilizar unicamente este. A continuacion, se realiza la seleccion de la red a la cual la

instancia generada estara conectada. Como se aprecia en la figura 146

Figura 1466 Seleccion de Red

Launch Instance

Network Subnets Assoclated Shared Admin State

? public Yes Up

Network Subnets Associated Admin State Status

> chared - ot Yoz Up Active
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Paso 3. El resto de las configuraciones pueden dejarse por defecto y se da en el
boton de “Create Instance”, permitiendo la creacion de la instancia y listandose en el

menu como se muestra en la figura 147.

Figura 147 Creacion Instancia.

= UTN_H

Instarces.

Instance Name Image Name IP Address Flavor

UTN_IMG

UTN.IMG

Paso 4. Para obtener acceso a la instancia generada podemos dar click en el

nombre de la instancia obteniendo un mend como el que se muestra en la Figura 148

Figura 148 Opciones Instancia.

Status
Locked
Availability Zone

nel 1D
Ramdisk ID -
Do M
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Paso 5. Una vez en el menu es posible seleccionar la opcién “Console” la cual
permite acceder a la interfaz de la Instancia y Continuar con su administracion. Como se

aprecia en la Figura 149

Figura 149 Instancia Activa.

UTN Instance

Instance Console

Estudiante UTN

N

De esta manera ingresando las credenciales proporcionadas por el administrador
es posible ingresar a la instancia. Tal y como se muestra en la figura 150
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Figura 1500 Ingreso Instancia

UTN Instance

Instance Console

.

tudiante@Hanstap: ~

Teeminal
$ echo Hel

s
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1.31 Guia 3 Desarrollo SDN/NFV Instancia.

La presente guia muestra el procedimiento para realizar una préctica sobre
tecnologias SDN y NFV, en la cual se utilizara las herramientas y servicios instalados en

la instancia generada sobre la plataforma OpenStack.
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UNIVERSIDAD TECNICA DEL NORTE
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

CARRERA DE INGENIERIA EN ELECTRONICA Y REDES
DE COMUNICACION

TEMA: Practica SDN/NFV.

AUTOR: SANTIAGO ESTEVEZ.

La presente guia presenta el desarrollo de una préctica en las tecnologias
SDN/NFV utilizando una instancia presente en la IAAS.

Para el desarrollo de la practica se requiere haber obtenido las credenciales

otorgadas por el administrador de la IAAS, para poder acceder a la instancia.
Objetivos.

Familiarizarse con la inicializacion de los servicios y aplicaciones ofrecidas en la
instancia
Generar topologia SDN utilizando instancias NFV de OVS mediante mininet.

Verificacion de comunicacion y de convergencia de la red utilizando ONOS
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1.31.1 Acceso

Paso 1. Para ingresar a la instancia se ingresa mediante la ip asignada por el
administrador de esta manera se obtiene una ventana como la que se muestra en la figura
151, una vez que se obtiene la interfaz se debe acceder mediante las credenciales dadas
por el administrador. Garantizando el acceso a la interfaz grafica del sistema como se

aprecia en la figura 152.

Figura 1511 Instancia Estudiante
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Paso 2. Es necesario activar los servicios a utilizar dentro del sistema para
realizar la practica. En primer lugar, se enciende el servicio de OVS mediante la
inicializacion del script del demonio como se muestra en la figura 152, de esta manera
mininet podra generar las instancias NFV de OVS a ser utilizadas como switch virtuales
en cualquier topologia. Se enciende el servicio de la controladora de SDN como se
muestra en la figura 153, a continuacion, es necesario ingresar a la interfaz web de la
controladora ONOS ingresando al link http://localhost:8181/onos/ui como se muestra en

la figura 154

Figura 1532 Inicializacion OVS

ts$ sudo . fovs-ctl start

an - { 3 -
/sdb-server already running
Starting ovs-vswitchd

* Enabling remote OVSDB managers

Figura 1543 Inicializacion ONOS.

2:16:38 P. M. org.apache.ka
N: Trying to lock /home/fest -4.2.9/1lock
2:16:38 P. M. org.apache.karaf.main.lock.simpleFileLock lock

N: Lock acquired
2021 2:16:38 P. M. org.apache.karaf.main.MainSKarafLockCallback lockAcquired
ock acquired. Setting startlevel to 160
INFO Sending Event Admin notification
cessful) to org/ops4]j/pax/logging/Configuration



http://localhost:8181/onos/ui
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Figura 155 Interfaz ONOS.

ONOS - Mozilla Firefox

| ONOS =+

] ©+ localhost:B167/onos/t

Paso3. Con los servicios debidamente activados es posible continuar con el

desarrollo de la practica, para esto se utilizara el software minnet, el cual generar una
topologia en arbol mediante el comando mn —controler=remote —
switch=defautl,protocols=openflow13 —topo=tree,2,2., especificando el tipo de topologia
con el argumento topo=tree, 2, 2, utilizando como protocolo de comunicacion Openflow
mediante el argumento -switch=defautl,protocols=openflow13, al ser ejecutado el
resultado es mostrado en la figura 155, misma que puede ser observada graficamente en
la controladora ONOS apreciable en la figura 156, en la cual se aprecia las 3 instancias

NFV de los switch virtuales OVS, y los host asociados a cada uno para comprobar su
convergencia.
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Figura 15655 Resultado Script.

--controller=remete,ip=127.0.0.1 --swi

Figura 157 Topologia.

ONOS - Mozilla Firefox

ONOS

Paso 4. Una vez la topologia es establecida, se realiza un analisis de las tramas
enviadas SDN al establecer un ping entre todos los dispositivos, tal y como se muestran
en la figura 157, donde es posible apreciar el tratamiento de tramas en el plano de control
mediante la existencia de tramas OpenFlow, mismas que indican el correcto

funcionamiento de la controladora SDN, mediante las banderas activas de
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OFPT_APCKET_INY OFPT_APCKET_OUT, de esta manera la controladora puede tomar la
decisién y comandar al plano de control la ruta que el paquete debe tomar para llegar a su

destino. Como es apreciable en la figura 159.

Figura 158 Comunicacién Openflow

*any (como superusuario)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmsemiRE A== & J5Faaas
LIS Ct
Na

Time
G03000IES
7 .008143448 T ] Aok

3 BGOAZATAZ e84 ] ¥A/BE: 0861 PL/31 128
4 B.GOATIIREL T i

5 §.00BBB6010 1270 i OFFT_FACKET TN
127.8.8.1 TR B8 GE53 -~ 36158 [ACK] Seg=1 Ack=18Z Wir=BG Len-0 TSval-249678G15
137,8.8.1  OpenFlow 247 Typa: OFPT PASKET aUT
127,881 TCR 68 6154 - 6853 [ACK] Sen=3 ACK=359 WiN=BS Lensd TSval=24S678516.
620942 141 Seat by us
TrEA42 141 Broadoast
1278 peaFlow 247 Typa: OFPT PAEKET UT
127.6 TR B4 36154 ~ 6653 [ACK] Ser=1 ACK=538 Win=B§ Lensd TSvnl=249678516.

8.1
0.1
127,0.0:1 OpenFlow 249 Type: OFPT_PACKET IN
2,1 TGP 68 G653 ~ 36158 [ACK] Sog-1 Ack=363 Win=BS Len-0 TSval-249679516
e 141 MA/D3:40:58:06:08:61 PC/AZ 129
e 141 MA/DS:00:08:00:00:01 PCAIZ 120

18 1.002326761
15 £.002481005
i L

Figura 159 Gestion de paquetes openflow mediante la controladora

45620 Type: OFPT_PACKET IN | 6633
|
25620 Type: UH-’T; PACKET IN 6623
|
45620 Type: OFPT_PACKET IN 6633
45620 Type: OFPT! PACKET IN 6633
15618 Type: OFPT_PACKET IN 6633
25618 Type: OFPT! PACKET IN 6623
45622 Type: OFPT_PACKET IN ' 6623
15622 Type: OFPT. PACKET [N 6633

De la misma manera en el plano de datos el cual tiene a cargo delas instanias NFV
de OVS, permite el reenvio de paquetes dentro de la red como es apreciable en la figura
160 donde se aprecian paquetes ICMP, mismos gque son intercambiados entre los 2 host de
la topologia.
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Figura 160 Secuencia Ping

L -

150 14, 051031320 TCIE
T60 4.080007642 12

i 7.8.0.1 127.6.60.1 DpenFlow 208 Type: OFPT_PACKET IN |

! 161 4,.083610103 127 6.8.1 127.8.0.1 TCR 68 6653 — 36158 [ACK] Seq=2180 Ack=T7441 Win=86 Len=0 TS5val=24067.

i 162 4.163406818  127.6.8.1 127.8.6.1 DpenFlow 286 Type: ODFPT_PACKET_OUT

1 163 4.163422593 127 .6.6.1 127.0.6.1 TGP G 36158 —~ 0603 [ACK] Seq-T441 Ack=2327 Win=8G Len=0 T5val=24357..
164 4.103066761 19.0.0.1 19.9.6.2 ICNP 106 Echo (ping] request id-@x3f7a, seq=1/256, ttl=64 (reply in 1.
165 4.184755803 18.0.6.2 3.8 6.1 LCHE 186 Echo (ping) reply id=@x3f7a, seq=1/256, ttl-64 (request in._

1 166 4.168483716 2 127.8.0.1 127.6.68.1 DpenFlow 268 Type: OFPT PACKET IN

| 167 4.108496299 127 .8.68.1 127.0.68.1 TCP 68 65653 -+ 361568 [ACK] Seq=2327 Ack=7E81 Win=86 Len=0 TSval=24957.

i 168 4 122688366 127 8.64.1 127.8.68.1 OpenFlow 2086 Type: OFPT_PACKET OUT

1 1689 4.122155761 127.8.8.1 127.9.6.1 TCP 68 36158 —~ 0653 [ACK] Seq=T5&1 ACK=2465 WLn=86 Len=0 T5val=24367.

| 170 4.122495963 19.0.0.2 16.9.68.1 ICHP 166 Echo (ping] reply id=0x3f7a, segq=1/256, ttl=64

1.32 Guia 4 Practica NFV - OPNSense

La presente guia muestra la integracion de una instancia NFV de firewall
OPNSense e instancias NFV OVS en una topologia SDN generada mediante mininet.
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TEMA: Integracion Servicios NFV

AUTOR: SANTIAGO ESTEVEZ.

La presente guia desarrolla de una practica en la cual se utilizara
instanvais NFV tanto para de firewall OPNSense como de Switch OVS, en una

topologia SDN generada mediante mininet.

Objetivos.
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Generar una topologia utilizando mininet
Integracion de instancia NFV Firewall

Obtener informacion sobre la topologia mediante la controladora onos

1.32.1 Generacion Topologia

Una vez ingresado a la instancia virtual, se ejecuta el editor gréafico de mininet
mediante el comando, sudo python3 ~/SDN/Containernet/examples/miniedit.py MiSMO
que permite generacién grafica de la topologia, obteniendo su interfaz grafica, misma que
consta de 3 instancias NFV de OVS, una controladora SDN y 3 host virtuales asociados a

cada uno de los switches como se muestra en la figura 161

Figura 161 Topoligia de Integracion

le Eait Rum Help

Para realizar la integracion de la instancia NFV de firewall OPNSense, es
necesario generar una interfaz tap en el sistema misma a la que se generara un bridge

para poder ser conectada al switch 1. El procedimiento es el siguiente; generar la interfaz
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mediante el comando ip tuntap add tape mode tap mediante el cual se genera la

interfaz.
La interfaz debe ser activada mediante el comando ip Link set dev tapé up,

Para establecer una conexién entre hacia la instancia OVS, se requiere una
interfaz bridge misma que se crea mediante el comando ip Link add virbrl type

bridge,

Para agregar este puente al swtich OVS se el comando sudo ovs-vsctl add-port s1
virbrl, asociando el puerto en el Switch S1 para acceder a la red SDN ,su verificacion se
confirma mediante el comando ovs-vsctl show, el cual muestra las interfaces de cada
swtich OVS generado y constatamos la presencia del bridge virbrl como puerto del
switch S1 como se aprecia en la figura 162. Este mismo proceso puede ser utilizado para

agregar interfaces de red USB para conexion a sistemas remotos.

Figura 162 Configuracion OVS
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Al observar la topologia SDN en la controladora SDN ONOS indicada en la

figura 163, se puede verificar la presencia de los dispositivos host, Firewall y los

switches OVS, demostrando la convergencia e integracion del servicio NFV de la red.

Figura 163 Convergencia red SDN y firewall

ONOS - Mozilla Firefox
ONOS

« c O DO localhost

Ubuntu
H1

OPMNSense
&1

1.32.2 Integracion SDN

ocker - Busca

(@ problema al cargar la p

H2

Sumario de ONOS
Versién

Dispositivos
Enlaces
Hosts
sccsdela
topologia

intents
Flujos

Para comprobar el funcionamiento se realiza un ping entre los hosts internos de la

red SDN desde la instancia NFV de firewall localizado en el switch S1 hacia el host H3

enlaip 10.0.0.30 en el switch S3, obteniendo una respuesta correcta como se indica en

la figura 164
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Figura 164 Ping Firewall Host H3

root@0PNsense:™ # ping 10.6.8.30

PING 18.8.8.38 (18.8.8.38): 56 data bytes

64 bytes from 18.8.8.38: icmp_seq=8 ttl=64

64 bytes from 18.8.8.38: icmp_seq=1 ttl=64
B.38: icmp_seq=2 ttl=64
B.38: icmp_seq=3 ttl=64

8
64 bytes from 180.8.
64 bytes from 18.8

Comprobando el funcionamiento y configuracion del firewall en la red, se verifica
las interfaces conectadas al firewall, obteniendo como red WAN la red interna de la
instancia virtual sobre la cual esta generado el firewall de subred 192.168.122.0/24y
como red LAN la red interna SDN de subred 10.0.0.0/8 apreciables en las figuras 165 y

166 respectivamente.

Figura 165 red WAN del OPNSense

Y WAN interface (wan, vtnetl)

Status up

DHCP up Relsase
MAC address 52:54:00:8e:d4:e9
MTU 1500

IPv4 address 192.168.122.124/24

IPvrA matawseay 187 1RE 177 1
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Figura 166 Red LAN OPNSense
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Comprobando el funcionamiento del firewall en la topologia se realiza una

solicitud desde uno del host hacia el dominio www.google.com en internet, obteniendo la

pagina de busqueda como se aprecia en la figura 167, esto permite desarrollar un analisis
del comportamiento de la red SDN al obtener paquetes desde un firewall y su tratamiento

de estos al llegar a la red SDN.


http://www.google.com/
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Figura 167 Solicitud internet en la red SDN

Gregl — meails rirafes

Es posible observar el comportamiento de la red siendo la controladora SDN la
que dirige el plano de datos mediante las banderas de OFPT_APCKET_INYy
OFPT_APCKET_oUT las cuales informan a la controladora del trafico existente en la red y
determina su camino a seguir en el plano de datos para llegar a su destino como se
muestra en la figura 168 y 169 donde envia las 6rdenes a los swiches del plano de datos
utilizando un OFPT_STATS_REPLY la cual indica el direccionamiento por parte de la

controladora..

Figura 168 Gestion trafico WAN en Controladora ONOS
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Figura 169 Respuesta de controladora
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La presente guia muestra la informacion y estadisticas de la red, las cuales pueden

ser obtenidas mediante la controladora ONOS mientras esta controla una topologia.
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La presente guia desarrolla de una practica utilizando opciones avanzadas

de la controladora ONOS en su funcionamiento de monitoreo de trafico dentro de

la red establecida.
Objetivos.

Generar una topologia utilizando mininet
Instalar aplicaciones de Estadisticas en la controladora ONOS

Obtener informacidn sobre la topologia mediante la controladora onos

Para el desarrollo de la préctica se requiere haber obtenido las credenciales
otorgadas por el administrador de la IAAS, para poder acceder a la instancia., se utiliza el
comando mininet con los argumentos --controller=remote,ip=127.0.0.1 para
establecer la conexion hacia la controladora ONOS, para establecer el protocolo a utilizar
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para la comunicacién entre ovs y controladora se utiliza el argumento - -
switch=default,protocols=0penFlowl1@, finalmente para generar una topologia de
arbol se utiliza el argumento --topo tree, 2,2, de esta manera el resultado se muestra

en la figura 159

Figura Topologia Pruebas

B

1.33.1 Instalacion Aplicaciones necesarias

Una vez se tiene la topologia reconocida por la controladora ONOS se procede a
activar las aplicaciones que se utilizaran para la monitorizacion en la red Para esto en la
interfaz Web de ONOS accedemos al menu aplicaciones. Mostrado en la figura 160, en el
campo de busqueda ingresamos “monitor”y de la lista resultante escogemos los

siguientes elementos y los activamos

Figura 170 menu opciones ONOS
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En el campo de blisqueda ingresamos “monitor” y de la lista resultante escogemos
los siguientes elementos y los activamos dando click al icono de play en su pantalla,

como se muestra en la figura 161.
Control Plane Manager # Gestor de plano de control

Controller Monitor Application # Aplicacion de control del sistema de

monitoreo
Flow Space Analysis # Analizador de rutas y flujos

Topology & Intent Metrics # Gestion de topologias y métricas.

Figura 171 Activacion Aplicacion ONOS

Cr)» W2

1.33.2 Revision de estadisticas

Una vez activadas todas las aplicaciones necesarias regresamos al menu principal, se realiza un
click en uno de los switches centrales y podemos acceder a sus caracteristicas especiales y de
monitoreo. Mostrando primeramente las caracteristicas del switch como se muestra en la figura
160, especificando su protocolo de funcionamiento, en este caso OpenFlow 10, y el tipo de
hardware, para este ejemplo es una instancia de OV'S, ademas es apreciable los puertos que se

encuentran activos y sus caracteristicas como son id, velocidad de enlace entre otros, para
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acceder a sus estadisticas de trafico es posible acceder mediante su item de estadisticas, como se

muestran en la figura 163

Figura 172 Caracteristicas Switch

O

S/W VERSION PROTOCOL

B35 of:0000000000000001 X

URI eiTITCE TR . H/W Version ©pe
Type swi SIW Verslon
Master ID 122165122114 Protocol OF 10
Chassis ID Serial #
vendor s, I Fipecant rone

Ports

Enabled D Speed  Type Egress Links Name

Figura 173 Estadisticas Switch y Flujos.

De esta manera se observa el tipo de flujos, asi como la configuracion interna del
switch de como toma sus decisiones basadas en las ordenes de la controladora. De la
misma manera es posible analizar el trafico de datos con un simple escaneo de tramas en
las interfaces de cada Switch o nodo permitiendo identificar el flujo y control que tienen
los paquetes bajo la controladora, asi como se muestra en la figura 164, donde se puede
apreciar los pagquetes son enviados a negociacion acorde a las 6rdenes de la controladora
ONOS y esta dispone los mensajes de aprobacion de como realizar os envios de paquetes.

Para aprendizaje es necesario que los estudiantes sepan reconocer comportamientos de
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control y procedimientos dados por los protocolos como es apreciable se tiene las
banderas de OFPT_PACKET _IN como paquete de entraday OFPT_PACKET_OUT
representando paquete de salida que se tiene en los paquetes en la comunicacion entre la

controladora y los switch ovs.

Figura 174 Negociacion paquetes hacia destino.
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Conclusiones.

- El desarrollo del proyecto permitié obtener una metodologia diferente en el aprendizaje
de los estudiantes, ofreciendo una plataforma la cual cumple cada uno de sus actividades
y requerimientos establecidos en su etapa de planificacion mediante la investigacion de
las tecnologias involucradas.

- Lainfraestructura permite el desarrollo de practicas en tecnologias SDN y la
implementacion de servicios NFV de manera manual, brindando al estudiante un control
completo sobre los servicios, tecnologias he integracion.

- El dimensionamiento de hardware para la infraestructura fué altamente influenciado por
los servicios y funcionalidades requeridas en las instancias virtualizadas, con el objetivo
de presentar al usuario una plataforma capaz de soportar las demandas de estas
tecnologias en un modelo de estudio.

- Las guias realizadas, presentan al estudiante una base de conocimiento sobre el
funcionamiento, configuracion e implementacion de las herramientas y servicios,

faclitando su aprendizaje.

Recomendaciones

- Realizar un correcto dimensionamiento de los servicios y funcionalidades, antes de
realizar la seleccion de hardware, realizar una sobre estimacion de requerimientos y
crecimiento de un 30% considerando valores indicados en el capitulo 4

- Utilizar siempre la tltima version del software de Cloud Computing OpenStack por
motivos de estabilidad y compatibilidad.

- El desarrollo de una implementacion de este tipo realizar una investigacion y pruebas
previas al montaje de la misma, con el motivo de conocer el comportamiento y

utilizacion de los recursos, del sistema.
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Anexos

Instalacién SO Base

Como primer paso desarrollamos la instalacion del sistema base sobre el hardware
especificado. Para este proyecto se ha elegido instalar Ubuntu Server el cual

desarrollamos su instalacion, indicado en la figura 163

GNU GRUB wversion 2.04

Ubuntu Server

Boot from next volume
UEFI Firnware Settings

Use the & and v keys to select which entry is highlighted.
Press enter to boot the selected 03, “e’ to edit the commands
before booting or ‘¢’ for a command-line.

Figura 175 Boot Instalador Ubuntu Server.
La Instalacion Completa del Sistema base esta documentada en el Anexo 1

Al ingresar la imagen de instalacion nos indicara el mend de opciones en la cual

seleccionamos Ubuntu Server, indicada en la figura 164
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Hillkommen! Bienvenue | Heloom 2 0BETE | Helke [ Help 1

e 1P, DONH arcd

Figura 176 Seleccion de Idioma.

Una vez cargada la imagen nos mostrard el men( para seleccionar el idioma de

instalacion, indicada en la figura 165

[ Help 1

at to the ne 1nstalle
e without updating ]

Figura 177 Seleccién de Instalador.
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Si existiese una nueva version del instalador de sistema seleccionamos la opcién
de instalacién, lo que ejecutara la actualizacion de este instalador. Indicada en la figura
166

[ Help 1

Figura 178 Seleccién Teclado.

Seleccionamos el teclado que deseemos utilizar en el sistema. Figural67

tuwark connect lons
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Figura 179 Configuracion Red.

Realizara automaticamente la configuracion de direccionamiento ip, pero para la
aplicacion es necesario realizar las configuraciones de manera manual ya que la ip debe

ser fija para el funcionamiento de Openstack. Mostrado en la figura 41

Para esto establecemos la interfaz en Modo Manual con el direccionamiento ip
192.168.1.40 como se indica en la figura 168

Metwark connections [ Help ]

dit ens33 IFu4 configuration

[ Manugl
et: R W)
ooz 165, 1. 40

f=IAE 152 . 166 1.1

Ers: N 1%,
IF a COmm: Edl
I

search domains:
nonalns, comma separated

Figura 180Configuracion Manual Ip.

De esta manera aseguramos que la ip no cambie en el desarrollo del proyecto,

permitiendo un funcionamiento de OpenStack.
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[ Help ]

Figura 181 Aplicacion Configuracion.

Confirmamos la aplicacion de las configuraciones de red manuales mostradas en
la figura 169. Y continuamos con el proceso como se indica en la figura 170, al no existir

configuraciones necesarias dejamos en blanco y continuamos con el procedimiento.

Configure proxy

Figura 182 Configuracion Proxi. Fuente: Autor
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conf igure Ubuntu archive mirror

If an

Figura 183 Repositorio Linux.

El instalador seleccionara el repositorio mas cercano para su configuracion como
se muestra en la figura 171. A continuacion se realiza la configuracion de disco, donde
utilizaremos la opcion de todo el disco debido a que no requerimos particionamiento.

Guided storegs configuration

Figura 184 Configuracion Disco.
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De esta manera el sistema utilizara y configurara el disco completo indicado en la
figura 172.

Seleccionado esto nos indicard un resumen mostrado en la Figura 173 de los
cambios a realizar en el disco como son las particiones y las funciones de cada una de

ellas.

Storege confleuration

Figura 185 Particiones Disco.

storage configuration

[ Continse 1

Figura 186 Confirmacion Cambios Disco,



170

Como se muestra en la figura 174, la cual solicita la confirmacion para que se
realicen cambios en el disco ya que una vez confirmados no se puede recuperar la

informacion de particion ni datos del disco.

[ Help ]

Figura 187 Configuracion Usuario.

Establecemos Usuario y Contrasefia de usuario para utilizar en el sistema, asi

como el nombre del host, como se muestra en la figura 175

[ Help 1

Figura 188 Servicio SSH.
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Aceptamos la instalacion del Servidor de SSH en el sistema para realizar tareas de

administracion remota en el sistema. Indicado en la figura 176

Figura 189 Caracteristicas Extra.

En el mend mostrado en la figura 177 se presentan las preconfiguraciones de
caracteristicas que podemaos instalar en el servidor, al ninguna ser de utilidad, no

seleccionamos ninguna y proseguimos con la instalacion.
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all complete! [ Help ]

from cf

iguity-cor

['efiboo

1
d reboot ]

Figura 190 Instalacion Servidor.

Una vez terminado ese proceso automaticamente inicia la instalacion y
configuracion del servidor, aguardamos mientras completa la instalacion ya que puede

tomar varios minutos. Como se muestra en la figura 178

Y una vez que ha terminado es posible reiniciar el equipo. Mostrado en la figura
179
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curtin command apt-config
curtin in-tar;

Figura 191 Sistema Instalado.

En la figura 180 se muestra la interfaz cli correspondiente al sistema instalado en

el disco.

Figura 192 Boot Terminal.
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Una vez reiniciado se obtendré la terminal del servidor ya funcionando
correctamente. Al cual realizamos una actualizacion de todos sus componentes mediante

la utilizacion del comando:
Sudo apt update && sudo apt upgrade -y

El cual permite actualizar la lista de repositorio y actualizacion general del
sistema. Seguido a esto realizamos la instalacion de la interfaz grafica KDE, para mayor

facilidad de administracion del sistema con el siguiente comando

sudo apt-get install kubuntu-desktop --no-install-recommends

. ~ : bash — Konsole <2>

File Edit View Bookmarks Settings Help

'..> n B - 23}3&%%21 U
Figura 193 Interfaz Grafica.

Una vez terminada la instalacion es posible acceder a la interfaz gréfica. Tal y

como se muestra en la figura 181

Instalacion Sistema Imagen Host



Una vez generado el perfil y encendiendo la maquina KVVM, se obtiene una
ventana como la indicada en la figura 182

Base on QEMU/KYM

Fite Virtual Machine Yiew Send Key

- - =

ubuntu®

Installer bhoot menu

" Command-1ine install
Advanced options
Help

Presz ENTER to boot or TAB to edit a menu entry

Figura 194 KVM Fuente: Autor
La continuacion de la instalacion se encuentra de tallada en el anexo 2
Al obtener esta imagen realizamos la instalacion bésica del sistema Ubuntu.

Con la seleccion del idioma del sistema. Figura 183

175
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Figura 195 Seleccién Idioma SO Base

De la misma manera seleccionamos la ubicacion para establecer el sistema horario

del sistema como se indica en la figura 184.

La ubicacidn seleccionada agul se utilizard para fijar su zona horaria y también como
eiemplo pEra syudarle & seleccionar L localizacion de su sistema. Ests localizacidn serd
habltualmente el palis donde vd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otro siosu ubicaciGn no estd en la lista.

Pais, territorio o &rea:

<Retroceders

Argent ina
Eolivia
Chile
Colorhia
Costa Rica
Cuba
Ecuadar

El salvador

Estados Unidos
Guztemala
Honduras
MExica
Nicaragua
Fanard
Faraguay

Feri

Fuerto Rico

Repiblica Dominicana  +

ctiva un botdn

Figura 196 Ubicacion

Una vez seleccionada esto establecera la conexion de red automéaticamente, no es

necesario utilizar ip fija ya que se requiere que toma ip automaticamente.

Establecemos el Hostname de la maquina como se muestra la figura 185
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1 [11 Configurar 1z red |

For favor, introduzca el nombre de la méquina.

El hambre ce mdcuing s una sala palsbra oue identifica el sistems en la red. Consulte al

ziministrador de red siono sabs qué nombre deberia tener. 51 estd configurando una red
dom&stica puede inventarse este nombre.

Momre de La naculna:

<RETraceder:

¥ activa un botdn

Figura 197 Hostname.

Una vez establecidas estas configuraciones el instalador descargara los ficheros de
instalacion, asi como un asistente de instalacion, con el que sera posible establecer las

configuraciones del sistema operativo.
Designacion de Usuarios

En la figura 186 se observa el dialogo donde se requiere la configuracién del

nombre de usuario de sistema.

[11] Configurar usuarios y contrasefas |

Se creara una cuenta de usuario para gue la use en vez de la cuenta de superusuario en
sUs tareas gue no sean administrativas.

For favor, introduzca el nombre real de este usuario. Esta informacion se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacion para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccion razonable.

Nombre completo para el nuevo usuario:

Estudiante UTH

<Retroceder: <Cont inuar:

Figura 198 Nombre Cuenta. Fuente: Autor,

De esta manera tomara como usuario estudiante como se aprecia en la figura 187
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| [!11] Configurar usuarios y contrasefas |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros 4 mas letras mindsculas.

Mombre de usuario para la cuenta:

<{Retroceder: <Cont inuar:

Figura 199 Nombre usuario.

Siendo el usuario con el que se debe ingresar hacia el sistema, acto seguido
establecemos la contrasefia de este usuario para su administracion, como indicamos en la
figura 188

[1!] Configurar usuarios y contrasenas |

For favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefia para su werificacion:

[ ] Mostrar la contrasefia en claro

<Retroceder: <Cont inuar:

Figura 200 Contrasefia usuario.

Esta contrasefia servira para acciones administrativas del sistema, puesto que el
usuario tiene derechos administrativos en el sistema necesarios para realizar

configuraciones en las implementaciones SDN y NFV.

Configuracion de disco.
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| [11] Particionado de discos |

Este instalador puede guiarle en el particlonado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. 51 escoge el sistema de

particionado guiado tendrd la oportunidad mas adelante de revisar u adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado para un disco
completa.

Metodo de particionado:

Guiado - utilizar fodo el disco
Guiado - utilizar el disco completo y configurar LWM

Guiado - utilizar todo el disco y configurar LWM cifrado
Manual

<Retroceder:

Figura 201 Configuracion Disco.

Como se muestra en la figura 189 estableceremos la utilizacion de todo el disco ya

que no realizaremos configuraciones de particiones especificas o dedicadas.

[ Particionado de discos

Tenga en cuenta gue se horraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizara hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:

Disco wirtual 1 (wda) - 16.1 GBE Yirtio Block Device

<Retroceder:

Figura 202 Disco Virtual.

Seleccionamos el disco a utilizar en este caso es el Unico disponible mostrado en
la figura 190. Para la instalacién donde realizara la asignacion automatica de las

particiones requeridas por el sistema. Tal y como se muestra en la figura 191
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| [!'!] Particionado de discos |

Se escribirén en los discos todos los cambios indicados a continuacion si continda. Sino
lo hace podrd hacer cambios manualmente.

Se han modificado las tabhlas de particiones de los siguientes dispositivos:
Disco wirtual 1 (vda)

Se formatearan las siguientes particiones:
particion #1 de Disco wirtual 1 (wda) como
particion #5 de Disco wirtual 1 (vda) como extd

alesea escribir los cambios en los discos?

<Moo

Figura 203 Particiones.

De esta manera se establecen los cambios al disco y aceptamos los cambios y
configuraciones a realizar. A continuacion, como se muestra en la figura 192 indicamos

el manejo de actualizaciones de sistema.

{ ['] Configuracion de PAM |

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
SEZUro.

De forma predeterminada, las actuaslizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4Como desea administrar las actuslizaciones en este sistema?

Sin actualizaciones automaticas
Instalar actualizaciones de seguridad automaticamente
fAdministrar el sistema con Landscape

<Retroceder:

Figura 204 Actualizaciones.
En esta configuracion utilizaremos actualizaciones automaticas.
Gestion de caracteristicas.

En esta seccion establecerd las caracteristicas deseadas sistema, de manera que no
contenga opciones o software no requerido para el proposito del proyecto. Tal y como se

muestran en la figura 193
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T = T
| [!] Seleccion de programss |

De momerto =0lo eztd instslado el sistems basico. Puede escomer ls instslscion de las
siguientes colecciones predefinidss de progremss peres sdeptar més ls instalscion & sus
necesidsdes.

Elegir los programss & instalar:

<Retroceders <Cont inuar:

Figura 205 Caracteristicas.

Estableciendo de esta manera la imagen que se esta generando, como una
instancia compatible con OpenStack. Y continuamos con la instalacion como se indica en
la figura 194. La cual dependiendo del nimero de caracteristicas seleccionadas tomara

mas 0 menos tiempo.

| Seleccionar e instalar programas |

Descargando fichero 1299 de 1476 (falta 1min 12s)

Figura 206 Progreso instalacion.

Al punto final de la instalacion del paquete grub le damos la opcién yes, para

poder obtener un cargador de sistema en el disco. Tal y como se muestra en la figura 195
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— 1 [!] Instalar el cargador de arrangue GRUB en un disco duro |

Farece gue esta instalacidn es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacidn del registro principal de arrangue hard gue ese sistems operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder: <Moo

Figura 207 Instalacion Grub.

Una vez completada la instalacion nos aparecera la pantalla indicando que la

instalacion ha sido completada como se indica en la Figura 196.

| [1'] Terminar la instalacidn |

Instalacion completada
La instalacion se ha completado. ghora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder: <Cont inuar:

Figura 208 Instalacion Completa.
Boot inicial.

Al reiniciar el equipo se obtiene la pantalla de Login para el sistema. Mostrada en
la figura 197



183

Figura 209 Pantalla Login.

Una vez ingresados los pardmetros se ingresa al escritorio del sistema mostrado en
la figura 198, donde se configurara los elementos para poder realizar las configuraciones

de SDN y NFV asi como los paquetes requeridos.

Figura 210 Escritorio Sistema.
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