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RESUMEN
El presente proyecto describe el disefio e implementacion de un sistema
electronico de alerta y monitoreo de material particulado producido por el uso de
plaguicidas y fungicidas utilizados para el cultivo de rosas, el monitoreo se realiza
mediante una red de sensores inalambricos WSN bajo el protocolo de comunicacion IEEE
802.11g. Ademas, posee un modelo de gestion de red denominado internet el cual permite

el monitoreo del estado de los recursos de los nodos, gateway y estacion base.

El sistema cuenta con tres sensores de la familia MQ que ayudan a medir la
concentraciones de CO, propano y NOx y un sensor DHT que permite medir la
temperatura y humedad, los datos recolectados por estos sensores son analizados y
procesados mediante un algoritmo de clasificacion supervisada KNN, el cual proporciona
un indice de contaminacién (NORMAL, ALERTA y EMERGENCIA) que ayudaran
alertar el estado de contaminacion que existe en el invernadero, estos datos son adaptados
en mensaje GET RESPONSE del protocolo SNMP los mismo que son encapsulado en un
datagrama UDP utilizando el puerto UDP 161 y enviados via inaldmbrica a la estacion
base. Cada sensor, Gateway y estacion base cuenta con un agente SNMP que se encarga
de proporcionar la informacion del dispositivo mediante mensajes GET RESPONSE y
notificar sobre eventos inesperados que ocurren en los dispositivos mediante TRAPS,
todos estos datos son almacenados en la base de datos del software gestion, los cuales se

los puede visualizar en forma de histogramas para una mejor comprension por el usuario.

El sistema cuenta con una interfaz grafica y una aplicacion maévil donde el usuario
puede observar en tiempo real las concentraciones de material particulado en el
invernadero y los estados de los dispositivos de la red, logrando asi prevenir el ingreso
temprano de los trabajadores, logrando reducir el contacto directo de estas sustancias con

los encargados del cultivo de rosas.
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ABSTRACT
This project describes the design and implementation of an electronic system for
warning and monitoring of particulate matter produced by the use of pesticides and
fungicides used for the cultivation of roses, monitoring is done through a wireless sensor
network WSN under the IEEE 802.11g communication protocol. In addition, it has a
network management model called internet which allows monitoring the status of the

resources of the nodes, gateway and base station.

The system has four sensors of the MQ family that help to measure the
concentrations of CO, propane and NOx and a DHT sensor that allows measuring
temperature and humidity, the data collected by these sensors are analyzed and processed
by a supervised classification algorithm KNN, which provides a contamination index
(NORMAL, ALERT and EMERGENCY) that will help to alert the state of contamination
that exists in the greenhouse, these data are adapted in GET RESPONSE message of the
SNMP protocol which are encapsulated in a UDP datagram using the UDP port 161 and
sent via wireless to the base station. Each sensor, gateway and base station has an SNMP
agent that is responsible for providing the device information through GET RESPONSE
messages and notify about unexpected events that occur in the devices through TRAPS,
all these data are stored in the management software database, which can be displayed in

the form of histograms for better understanding by the user.

The system has a graphic interface and a mobile application where the user can
observe in real time the concentrations of particulate matter in the greenhouse and the
status of the network devices, thus preventing the early entry of workers and reducing the

direct contact of these substances with those responsible for the cultivation of roses.
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CAPITULO I. Antecedentes

1.1.Problematica

Segun (Marlene, 2016), los trabajadores en el area de la floricultura estan
expuestos a riegos fisicos, quimicos y bioldgicos que provocan enfermedades laborales,
donde la mayoria de las intoxicaciones son por plaguicidas del tipo carbamatos,
organofosforados y organoclorado. Segun el Instituto de Estadisticas del Ecuador el 52%
de los floricultores presentan Hipertension Arterial, 14% Anemia toxica, 12%
Leucopenia, 26% Hepatitis, 25% inestabilidad genética, se presenta signos clinicos de
moderados — severos de toxicidad, debido a la constante exposicion y la carencia de

equipo de bioseguridad en el area de trabajo.

Los trabajadores no son los Unicos afectados por las concentraciones de material
particulado en el aire, ya que las diferentes especies de flores necesitan de un ambiente
idoneo para su crecimiento y produccién. También las redes de sensores WSN se ven
afectadas por falta de un modelo de gestion que ayude a monitorizar los parametros
operativos de los dispositivos que ayuden a identificar incidencias en hardware y software

en cada uno de los nodos desplegados.

En base a estos problemas se plantea realizar un sistema de alerta y monitoreo,
dirigida a los interiores de los invernaderos floricolas, se plantea trabajar mediante una
red de sensores inalambricos WSN, los cuales permitiran la captura de las métricas para
el célculo del indice de calidad del aire, dichas métricas seran analizadas mediante un
algoritmo de clasificacion supervisa que permitird generar la alerta si los indices de
calidad del aire superan los valores permitidos. Ademas de la implementacién de un
modelo de gestion de red SNMP que permitird mantener monitorizado cada nodo
desplegado vy asi lograr identificar cada estado de la red de sensores como se lo hace

tradicionalmente en una red de computadoras.



Tener un sistema de monitoreo de calidad del aire, ayuda a identificar la presencia
de material particulado presente en el aire que a simple vista no se puede observar, ademas
con la integracién del modelo de gestion de red internet se podré tener una gestion
adecuada para garantizar la vida util del sistema y a su vez presentar un sistema optimo
que ayude a proporcionar alertas y permita al usuario tomar las medidas necesarias tanto
para prevenir la exposicion de los trabajadores, como para gestionar la adecuacion del

ambiente para las flores.

1.2 Justificacion

La uno de los objetivos de organizacion mundial de la salud OMS (Organizacion
Mundial de la Salud, 2017) con respecto a productos agroquimicos, es proteger la salud
publica mediante el establecimiento de limites maximos de exposicion y limites maximos
de residuos de los plaguicidas en los alimentos y el agua, segin una encuesta realizada
por (Venegas, Cortés, Baltazar, & Serrano, 2016) el 23 % (nunca) y el 28% ( a veces) de
trabajadores no tienen el conocimiento de la categoria de toxicidad de una agroindustria
floricola. Por lo cual le implementacion de sistemas que ayuden a monitorizar el grado de
contaminacion y concentracion de material particulado en el aire, es fundamental para
precautelar la salud de las personas y a su vez reducir el tiempo de exposicion directa a

este tipo de contaminacion.

Segun (Cérdoba & Buitrago, 2013) en los ultimos afios las aplicaciones con redes
de sensores ha crecido exponencialmente, por lo cual el monitoreo de los diversos
recursos de los sensores es indispensable para tener sistemas con alta disponibilidad,
dicho esto la integracion de modelos de gestion en redes de sensores es indispensable por
la necesidad de tener sistemas monitorizados para garantizar su correcto funcionamiento,
por lo cual se plante implantar el modelo de gestion de red internet o SNMP debido a que

actualmente es un modelo de gestion utilizado universalmente y se esta ampliando a todo
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tipo de redes (no s6lo TCP/IP) incluido OSI, por lo cual tener una red de sensores
monitorizada permite no solo la adquisicién de los datos del ambiente de aplicacion,
también permite tener datos del estado de los recursos de los equipos que componen la
red de sefiores inaldmbricos, para garantizar su correcto funcionamiento y una vida dtil

mas prolongada.

Segin (Novoa & Suarez, 2019) El estdndar ISO/IEC 30141 es la primera
arquitectura de referencia que tiene como objetivo armonizar el mundo de 1oT; su
aplicacion permite que 10T sea mas efectivo, interrumpible, seguro y resistente, de tal
forma que se maximicen los beneficios y se reduzcan los riesgos. Dicho esto, la
implementacién de protocolos de monitoreo de red, proporcionar la generacion de un
sistema seguro reduciendo los riesgos de averias en hardware y errores de funcionamiento

en software debido a los chequeos constantes implementados en un servidor de gestion.

Con el presente proyecto se plantea integrar el nuevo concepto de sociedad 5.0
segun (Ogawa, 2018), en este nuevo concepto se trata de poner a la persona en el centro
de las transformaciones tecnoldgicas, creando sistemas que no solo se enfoquen en la
revolucion industrial, al contrario, crear ambientes de armonia entre la revolucion

industrial y el ser humano, tratando de enfocarse en precautelar la salud de las personas.

1.3.Alcance

La realizacién del presente proyecto se basa en el desarrollo de un sistema de
monitoreo de calidad del aire mediante el modelo de gestién de red SNMP y una red de
sensores inalambricos WSN, que permitira recolectar informacion que ayude a generar
un indice de niveles de concentracidn de diferentes gases y material particulado presente

en el interior de invernaderos, para lograr prevenir y reducir la exposicion de los



trabajadores a un ambiente peligroso y a su vez ayudar a identificar un ambiente idéneo

para la correcta produccién floricola.

Para el desarrollo del sistema se plantea aplicar el estdndar ISO/IEC/IEEE 15288,
el cual proporciona un marco comun de descripciones de procesos para el ciclo de vida
del sistema en fase de disefio, también proporciona procesos que admiten la definicion,

control y mejora de los procesos del ciclo de vida.

Para la etapa definicion de requerimientos se debe realizar un estudio
bibliografico para identificar los diferentes parametros fisicos y quimicos que permitira
identificar los niveles de concentracion de material particulado en el aire, una vez
establecidas los parametros se procede a realizar una comparativa de los dispositivos
electronicos, que permitiran la recoleccién, procesamiento, envid y recepcion de los

datos.

Para la recoleccion de los parametros de calidad del aire y estados de los recursos
del sistema (hardware) y servicios (software), se realizara la integracién de un modelo de
gestion de red internet o SNMP. Basado en su arquitectura se tiene una estacion de gestion
la cual posee una interfaz de usuario con la capacidad de convertir las solicitudes del
usuario a peticiones de monitorizacién y control de elementos remotos, creando una base
de datos con informacidon de las MIBs de los elementos de red gestionados, en las MIBs
se define las variables usadas por el protocolo SNMP para supervisar y controlar los
componentes de una red y estan compuestas por una serie de objetos que representan cada
recurso gestionado, cada objeto manejado en un MIB posee un identificador de objeto
unico (OID) que sirve para nombrarlo, es aqui donde se implementaran MIBs adecuadas
para lograr la adquisicion de datos de objetos (sensores) y de los recursos del sistema,

para enlazar la estacion de gestién y los dispositivos gestionados(nodos) se utiliza el



protocolo simple de monitoreo de red snmp, este protocolo es un protocolo de capa
aplicacion de tipo datagrama (UDP) permite a la estacion de gestion puede solicitar el
valor de OID (GET), ejecutar una accion o configurar un valor (SET) y se puede

establecer notificaciones espontaneas de incidente(TRAP).

Para la identificacion del indice de calidad de aire, se plantea usar un algoritmo
de clasificacion supervisada, que a partir de los datos recolectados permite realizar la
comparacion de los datos obtenidos con datos conocidos establecidos en un matriz de
entrenamiento y de esta manera generar una categorizacion de acuerdo con el grado de

contaminacion y peligrosidad del aire.

Para el envio de los datos desde los nodos al Gateway, se utilizara tecnologia de
radio frecuencia IEEE 802.11 con una frecuencia de 2.4 GHz, celda de cobertura de 75

metros y como protocolo de control de acceso al medio se utilizara CSMA/CA.

El servidor de gestion se encargard de recibir los datos y mostrar al usuario
mediante una interfaz de pagina web, donde el usuario tendrd acceso mediante
credenciales de autenticacion para acceder a los servicios del servidor de gestion, donde
podra agregar host, mibs, servicios, contactos y revisar los estados de los recursos de los
nodos y los parametros e indice de calidad del aire. Los datos recibidos se almacenaran
en una base de datos que servirdn como apoyo para identificar un ambiente idoneo para
la produccién floricola. Cuando el indice de calidad del aire supere los limites permitidos

se generar alertas mediante notificaciones se usara un servidor de mensajes instantaneo.

Para garantizar la seguridad, confianza y una base tecnoldgica con medidas y
sistemas robustos se plantea como solucion el uso del estandar ISO/IEC 30141:2018, ya
que dicho estandar proporciona un marco comun para el desarrollo de aplicaciones I0T,

que permite desarrollar sistemas fiables, seguros, protegidos, respetuosos con la



privacidad y capaces de afrontar interrupciones debidas a catdstrofes naturales o

ciberataques.

1.4.0bjetivos

1.4.1. Objetivo General
Disefiar un sistema embebido de alerta y monitoreo mediante una red de
sensores inalambricos WSN basado en el modelo de gestion de red SNMP, para la
recoleccion, clasificacion, andlisis y reporte de la informacion que permita la

identificacion de los indices de contaminacién en el aire.

1.4.2. Obijetivos Especificos

Realizar un estudio bibliografico relacionado a redes WSN, comunicacion
inalambrica y el modelo de gestion de red SNMP que permita establecer los
requerimientos necesarios para el desarrollo de sistema.

Disefiar el sistema de monitoreo, mediante tecnologias inaldmbricas y el modelo
de gestion de red internet, bajo la metodologia propuesta por el estandar ISO/IEC/IEEE
15288.

Procesar la informacion recolectada por el sistema de monitoreo para encontrar
patrones que permitan generar el indice de calidad del aire, mediante algoritmos de
clasificacion supervisada.

Evaluar el sistema de monitoreo mediante pruebas de verificacion y validacion

especificadas en el estandar ISO/IEC 30141:2018



CAPITULO Il. Marco Tebrica

2.1.Redes Inalambricas De Sensores

Segln (Aakvaag & Frey, 2016), un sistema WSN (Wireless Sensor Network) de
sensores inalambricos es una red con numerosos dispositivos distribuidos espacialmente,
que utilizan sensores para controlar diversas condiciones en distintos puntos, entre ellas

la temperatura, el sonido, la vibracién, la presion y movimiento o los contaminantes.

2.1.1. Elementos De Una Red De Sensores Inalambrico

Una red de sensores inalambricos esta formada de diferentes que elementos que
trabajan conjuntamente para la captura, procesamiento y envié de datos hacia la estacién
base. En la Figura 1 se muestra los componentes basicos que forman una red de sensores

WSN.

Figura 1

Elementos de una red de sensores inalambrico
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Fuente: Elaborada por el autor

2.1.1.1.Nodo Sensor
El nodo sensor estd compuesto de componentes de hardware y software que se

describen a continuacion:



Hardware

Un nodo sensor basicamente estd constituido de cuatro unidades indispensables
para su funcionamiento, en la Figura 2 se puede observar la arquitectura de todos los

componentes de hardware de un nodo sensor de una WSN.

Figura 2

Componentes de hardware de un nodo sensor
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Fuente: adaptado de Garbarino, J. (2011), Protocolos para redes inalambricas de sensores.

Sensor: es un dispositivo electronico conocidos como transductores que en su
estructura hardware esta disefiado para transformar de una condicion fisica 0 quimica a
sefiales eléctricas medibles, es decir los sefiores cuentan con la capacidad de detectar un
cambio en su entorno y traducirlo a una sefial analdgica o digital (Aakvaag & Frey, 2016).
Algunos de los parametros que se puede obtener mediante el uso de sensores son:
temperatura, movimiento y presion, aceleracion, luminosidad, humedad, ultrasonido,

caudal, proximidad, CO2

Unidad de procesamiento (Microcontrolador): un microcontrolador es
basicamente el cerebro del nodo, es un ordenador en un chip que posee la capacidad

necesaria para controlar y procesar el flujo de datos obtenidos por los sensores,



autosuficiente y con una unidad de almacenamiento donde se aloja el sistema operativo y

el codigo que indica las acciones a realizar (Aakvaag & Frey, 2016).

Unidad de transmision y recepcion (transceiver): es el encargado de la
recepcion y transmision de datos en el nodo, utilizando sefales de radiofrecuencia por un

canal inaldmbrico (Aakvaag & Frey, 2016).

Unidad de energia: es el sistema encargado de proporcionar la energia necesaria

para el funcionamiento correcto del nodo sensor.

Software

La Figura 3 muestra la arquitectura de componentes de software de un nodo

sensor necesario para el correcto funcionamiento.

Figura 3

Componentes de software de un nodo sensor
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Fuente: adaptado de Garbarino, J. (2011). Protocolos para redes inaldmbricas de sensores.

Los nodos sensores basicos generalmente trabajan con cinco subsistemas de

software, a continuacién, se menciona cada uno de ellos:



Sistema operativo: es el microcddigo que usualmente se le denomina como
middlewire, es microcodigo comin de microcontroladores utilizado por todos los

programas de mas alto nivel (Garbarino, 2017).

Controladores de sensores: médulos de software que administra las funciones

de las unidades de sensores u otros componentes que forman parten del nodo sensor.

Procesadores de comunicacion: segun (Garbarino, 2017), los procesadores de
comunicacion son modulos que administran funciones de comunicacion,
encaminamiento, almacenamiento y reenvid de paquetes, mantenimiento de la topologia

de red, control de acceso al medio, cifrado, correccién de errores, etc.

Controladores de comunicacion: son modulos que gestionan las tareas de
utilizacion de los enlaces de comunicacion por radio, la modulacién, sincronizacion

(Garbarino, 2017).

Mini-aplicaciones de proceso de datos: son las aplicaciones desarrolladas para
el procesamiento de los datos, por ejemplo, algoritmos de clasificacion supervisada

(Garbarino, 2017).

2.1.1.2. Gateway

La pasarela o puerta de enlace es un dispositivo que sirve como pasarle o puente
de comunicacion de datos entre los nodos sensores y la estacion base, la puerta de enlace
recepta la informacion de los nodos que usan una arquitectura y un protocolo de
comunicacion inicial en este caso red inalambrica 802.11, los interconecta y traduce a la
arquitecturay protocolo de comunicacion de la red destino en este caso red cableada 802.3

(Aakvaag & Frey, 2016).
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2.1.1.3. Estacion Base

La estacion base es la encargada de la recoleccidn de informacion generada por la
red de sensores y encaminada por la puerta de enlace hasta el, normalmente es basado en
un ordenador donde el administrador de la red con la informacion recolectada puede

almacenarla, procesarla y la muestra al usuario final (Aakvaag & Frey, 2016).

2.1.1.4. Red Inaldmbrica

La red inalambrica es el medio de comunicacion que utiliza la red de sensores
para enviar y recibir los datos, utilizando ondas de radio en un rango de frecuencias
especificadas por las bandas de radiofrecuencias industriales, cientificas y médicas (ISM)
estipuladas por la ITU (Union Internacional de Telecomunicaciones) (Martinez & Merg,

2014).

2.1.1.5.Topologia Fisica De Una Red De Sensores Inalambrica
Segun (Martinez & Meré, 2014), una topologia es una descripcion esquematica
de la distribucion de los componentes de la red, incluyendo los nodos, Gateway y lineas

de conexion, a continuacidn, se muestra la topologia fisica para una WSN:
Topologia Tipo Estrella

En topologia en estrella todos los nodos que conforman la red se conectan al
Gateway, donde el Gateway es el servidor y los nodos son considerados los clientes, en
la Figura 4 se puede observar como todos los nodos se conectan al Gateway formando

una topologia tipo estrella.
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Figura 4

Topologia tipo estrella
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Fuente: Elaborada por el autor

2.1.2. Factores Que Influyen En EIl Disefio De Las WSN

Para el correcto disefio de una red de sensores inalambrica es necesario tomar en
cuenta los diferentes factores fisicos y tedricos que pueden presentar un inconveniente al
momento del despliegue de la red WSN. A continuacion, se muestra cuales son los

factores que influyen en el disefio de una WSN (Ramirez, 2016).

2.1.2.1.Tolerancia A Fallos

La escalabilidad en una red de sensores inalambricos depende del nimero de
nodos sensores que se podria llegar a desplegar en un area para monitorizar los eventos
que se generan. Dependiendo de la aplicacién el nimero de nodos sensores pueden
Ilegar a ser cientos o0 miles de nodos sensores, en la Ecuacion 1 Se muestra la formula

utilizada para calcular la densidad o la distancia entre nodos sensores (Ramirez, 2016).
u(R) = (NmR?)/A

Ecuacion 1 Formula para el calculo de distancia entre nodos.

Adaptado de: Ramirez, C. L. (2012). Disefio de una arquitectura para redes de sensores

Donde N es el nimero de nodos sensores desplegados en la region A, y R el rango

de transmision.
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2.1.2.2.Coste De Produccion

Depende estrictamente del consto de cada de construccion de cada nodo sensor,
ya que una red WSN estd compuesta de un numero elevado de nodos sensores, por lo
que le costd de cada nodo sensor debe ser bajo para justificar el despliegue de una red

WSN (Ramirez, 2016)

2.1.2.3.Restricciones Del Hardware

Un nodo sensor este compuesto por los siguientes componentes para su correcto
funcionamiento: sensor, microcontrolador, transceptor y administrador de energia, no
obstante, dependiendo de la aplicacion estos componentes necesitan de componentes
adicionales como, por ejemplo, componentes de localizacién, servomotores, paneles
solares donde estos componentes adicionales pueden llegar a saturar la unidad de
microcontrolador. Debido a esto se debe disefiar correctamente el sistema embebido

teniendo el claro la finalidad de su aplicacion (Ramirez, 2016).

2.1.2.4.Consumo De Energia
La vida atil de un nodo sensor esta conjuntamente relacionado con el tiempo de
duracion de la bateria, en casos que no sea recargable. Debido a este factor el disefio de

los sistemas embebidos y algoritmos tomando en cuenta la energia (Garbarino, 2017).

2.1.2.5.Costo
Tomando en cuenta que una red de sensores inalambricos puede estar formada de

cientos o miles de sensores, el costo por cada nodo sensor afectara al costo de toda la red.

2.1.2.6.Ambiente
Las redes de sensores inalambricas basicamente estan disefiadas para cubrir
espacios geograficamente remotos o espacios con diversos estados climaticos por lo cual

es un punto para tomar en el disefio de redes WSN (Garbarino, 2017).
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2.1.2.7.Conectividad y Topologia
Se necesitan protocolos ad hoc disefiados para soportar cambios de topologia
debido a la movilidad, disponibilidad de recursos, perdidas de informacién, apagones,

mal funcionamiento, interferencia, etc. (Garbarino, 2017)

2.1.3. Modelo Referencia OSI para WSN

Tanto la puerta de enlace, nodo sensor y la estacién base maneja una pila de
protocolos que combina de manera dptima el uso de energia y el encaminamiento de los
datos, logrando la integracion de los datos a los protocolos de red, comunicacion entre la

red WSN de manera eficiente a través del medio inalambrico (Ramirez, 2016).

Tabla 1

Funcionalidades del protocolo de comunicacion

Capas Descripcion

Aplicaciones residentes en la red, procesamiento, agregacion,

Capas
superiores procesamiento de consultas externas, y base de datos externa.
Transporte, incluyendo diseminacion y acumulacion de datos,
Capa 4 .
cache y almacenamiento.
Red, administracion dindmica de la topologia y proporciona el
Capa 3 . .
P encaminamiento de datos.
Enlace, administracion del canal compartido, competencia por el
Capa 2 L . .
canal, y acceso al medio, sincronizacion y localizacion.
Fisica, canal de comunicacién, modulacion, transmisiéon y
Capal

procesamiento de sefiales.

Fuente: adaptado de Garbarino, J. (2017). Protocolos para redes inalambricas de sensores
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Tabla 2

Funcionalidades del protocolo de gestion

Planos

Descripcion

Plano de gestion de tareas

Plano de gestion de
movimiento

Plano de gestion de energia

Los planos de gestion de tareas controlan la
energia, el movimiento y la distribucion de tareas
entre los nodos sensores. Estos planos ayudan a los
nodos sensores a coordinar las tareas de
monitorizacién y, sobre todo, el bajo consumo de
energia.

El plano de gestion de movilidad detecta y registra
el movimiento de los nodos sensores de manera que
la ruta de regreso hacia el administrador siempre se
conserve, y los nodos sensores puedan mantener el
rastro de quienes son sus nodos sensores vVecinos.
El plano de gestion de energia administra como

los nodos sensores usan la energia.

Fuente: adaptado de Garbarino, J. (2017). Protocolos para redes inalambricas de sensores

2.2.Estdndar De Comunicacion

2.2.1. Estandar IEEE 802.11

El estandar IEEE 802.11 es un conjunto de estandares que especifica el modelo

de comunicacion para las redes inalambricas de area local (WLAN), lanzada en 1997 con

velocidades de 1 0 2 Mbps utilizando técnica de modulacion salto de frecuencia o espectro

de dispersion de secuencia directa, utilizando la banda ISM de 2.4 GHz. Con el paso de

los afios esta tecnologia ha evolucionado y se han lanzado varias versiones que mejoran

las caracterizas (Cabrera, 2020).
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El estandar IEEE 802.11 trabaja a nivel de capa fisica y capa enlace de datos del

modelo de referencia OSI.

2.2.2. Pila De Protocolos
La arquitectura logica del estandar IEEE 802.11 esté definida por el nivel MAC
PHY del modelo de referencia OSI. En la Figura 6 se especifica las diferentes capas que

interviene y opera el estandar IEEE 802.11en relacion del modelo de referencia OSI.

Figura 5
Estandar IEEE 802.11 y la pila de protocolos del modelo de referencia OSI

HIGHER LAYERS

LLC (LOGICAL LINK CONTROL)

Capa de enlace

MAC [ MEDIUM ACCESS CONTROL)

PLCP (PHYSICAL LAYER CONVERGENCE PROCEDURE)

Capa fisica

Fuente: adaptado de Fiallos, S. F. (2017). Estudio y analisis para la actualizacién de red
wlan

La capa de enlace se divide en dos subcapas:
La subcapa LLC (Logical Link Control), que ofrece un servicio de transporte
unico para todas las tecnologias, gestionando los enlaces logicos de capa de enlace y

proporciona una interfaz comdn para el nivel de red, esta subcapa es comun a todos los

estandares IEEE 802.11 (Cabrera, 2020).

La subcapa MAC (Media Access Control), donde se especifica el protocolo de
acceso al medio, especificando cada una de las funcionalidades o procedimientos que

ocurren en las redes inalambricas al momento de la transmision entre el receptor y emisor,
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también la posibilidad de realizar fragmentacion de las tramas y los mecanismos de

encriptacion para dar confidencialidad a los datos transmitidos (Cabrera, 2020).

2.2.3. Control De Acceso Al Medio (MAC) IEEE 802.11g

La subcapa de control de acceso al medio MAC proporciona un mecanismo de
control de acceso distribuido con un control centralizado opcional. En la Figura 6 se
muestra la arquitectura donde la subcapa inferior de la capa MAC es la coordinacion
distribuida funcion (DCF). DCF utiliza un algoritmo de contencion para brindar acceso a
todo el tréfico. El tréfico asincrono ordinario utiliza directamente DCF (Stallings, Data ,
2014).

Figura 6

Arquitectura 802.11 MAC

Logical link control (LLC)

Contention-free
service
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service

Point
coordination
function (PCF)

MAC
layer

Distributed coordination function (DCF)

Physical layer
(802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ad)

Fuente: adaptado de Stallings(2014) Data and Computer Communications

Los métodos de acceso al medio permiten evitar las colisiones de los paquetes
evitando la transmision simultanea de las estaciones que forman parte de la misma red
inalambrica, por lo que es necesario la regulacion del acceso al canal, debido a que todas
las estaciones utilizan el mismo medio fisico para el intercambio de informacion

(Stallings, Data , 2014).
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El nivel MAC se encarga de la entrega de las unidades informativas de nivel
superior (LLC) entre estaciones origen y destino, garantizando el éxito de la transferencia
y ocupéandose de la gestion de la denominada l6gica de coordinacion para acceso al medio.

(Cabrera, 2020)

Distributed coordination function (DCF) o en espafiol funcién de
coordinacion distribuida: usado en redes Ad-hoc y en redes de infraestructura, al no
existir un control centralizado, las estaciones y puntos de acceso son iguales, por lo que
puede existir colisiones o varias estaciones transmitiendo al mismo tiempo, para evitarlo
se utiliza un protocolo de acceso al medio CSMA/CA (Carrier Sense Multiple

Access/Colision Avoidance) (Cabrera, 2020).

2.2.3.1.Protocolo CSMA/CA

El protocolo de acceso multiple por deteccién de portadora y prevencion de
colisiones pertenece a la clase de protocolos de acceso (CSMA), que realizan un escaneo
(sensing) del canal antes de realizar una transmision, cuando la trama esta lista la estacion
transmisora comprueba si el canal esta inactivo u ocupado, solo si el canal esta libre la

estacion podra transmitir, logrando asi reducir las colisiones (Gutiérrez, 2020).

En la Figura 7 se muestra el mecanismo de operacién de emisor y transmisor para
evitar colisiones, cuando la A desea transmitir espera un tiempo DIFS y envia la trama
de datos, el receptor espera un tiempo SIFS y envia una acuse de recibo ACK, en este
caso el emisor B sabe que A ya acabo de transmitir pero no envia de inmediato la trama,
espera un tiempo DIFS y un valor de backoff time que permite reducir colisiones, si en
ese tiempo de backoff el canal esta libre transmite la trama, caso contrario se recalcula el

tiempo de backoff (Gutiérrez, 2020).
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Figura 7

Emisiéon de una trama con CSMA/CA

DIFS(50us)
SIFS (10us)

‘ DIFS(50us)
T

Emisor (A) j—ﬂﬂl

T T

Receptor

Emisor {B) | | [ [ Trama dedatos

Tiempo backoff

v

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and physical

Layer (PHY) Specifications
Los intervalos interframe del nivel MAC 802.11g

Las tramas del nivel MAC estan espaciadas en el tiempo a intervalos llamados

IFS (InterFrame Space).

ASlotTime: El intervalo de tiempo es de 20 us, excepto cuando el BSS consta
solo de ERP, en este caso se puede usar un intervalo de tiempo opcional de 9 ps. si las
estaciones son capaces de admitir esta opcion. El intervalo de tiempo opcional de 9 ps,
no se utilizara si la red tiene una o mas estaciones que no consten asociados con ERP.

(ANSI/IEEE sta 802.11, 2003)

SIFS (Short IFS): es el mas breve intervalo de tiempo definido. Viene utilizado

para transmitir sobre el medio, con ERP utilizara un SIFS de 10 ps. (Marchan, 2018).

DIFS (DCF IFS): viene utilizado por las estaciones que operan en modalidad
DCF para transmitir tramas de datos (MPDU) o tramas de gestion (MMPDU, MAC

Management Protocol Data Unit) (Marchan, 2018). Se determina utilizando la Ecuacion
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2 donde el resultando es dado por una unidad temporal definida a su vez por el tipo de

nivel fisico utilizado aSlotTime (ANSI/IEEE sta 802.11, 2003).

DIFS = aSIFSTime + 2 X aSlotTime

DIFS =10 pus + 2 X 20 us = 50ps

Ecuacioén 2 Valor DIF en los intervalos interframe

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC)
and physical Layer (PHY) Specifications
Random backoff time: este valor se da cuando una estacion a esperado un tiempo
DIFSy el canal ain est4 ocupado, la estacion generara un random backoff para un tiempo
de aplazamiento adicional antes de transmitir, este tiempo de backoff viene dado por la

Ecuacion 3.

Backoff Time = Random() X aSlotTime

Ecuacién 3 Valor Random backoff time en los intervalos interframe

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC)

and physical Layer (PHY) Specifications

Donde:

Random() = valor entero pseudoaleatorio extraido de una distribucién uniforme
sobre el intervalo [0,CW], donde CW es un nimero entero dentro del rango de valores de
las caracteristicas PHY aCWmin y aCWmax, aCWmin < CW <aCWmax. (aCWmin=15;
aCWMax=1023). En la Figura 8 se muestra el crecimiento exponencial de las ventanas

de contencion CW.
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Figura 8

Ejemplo del incremento exponencial de CW
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Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC)

and physical Layer (PHY) Specifications

Tramas RTS (Request to send) Y CTS (clear to send)

El protocolo IEEE 802.11 planteo el uso de una breve trama de control peticidn
de envio (RTS, Request To Send) y una breve trama de via libre para el envio (CTS,

Clear To Send) para reservar el acceso al canal.

El mecanismo prevé gue la estacion, antes de transmitir la trama de datos, envie
al receptor la trama de control RTS, especificando en el campo Duration el tiempo total
necesario para la transmision de la trama de datos y del relativo frame ACK. El
destinatario responde despues de un SIFS con otra trama de control CTS, en el cual copia
el campo de duracion. Tal informacion consiente a todos los nodos que ven el intercambio
de los dos paquetes de actualizar el NAV. Los nodos que ven solo el CTS (eventuales

nodos escondidos), actualizan el NAV en un momento sucesivo respecto a aquellos que
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ven el RTS (Marchan, 2018). En la Figura 9 se muestra las modalidades de acceso al

canal segun las tramas CTS, RTS y los intervalos de tiempo interframe.

Figura 9
Modo de procedimiento de las tramas RTSy CTS
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P
Source RTS Data
o SIFS SIFS SIFS
Destination CTS ACK
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Other NAV (RTS) /  Contention Window
[ iy
NAV (CTS)
Defer Access Backoff After Defer

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and physical
Layer (PHY) Specifications
2.2.4. Estructura De Trama 802.11g
MSDU (MAC service data unit) Cuando la capa de red (capa 3) envia datos a la
capa de enlace de datos, esos datos se transfieren a la LLC y se conocen como Unidad de
datos de servicio MAC (MSDU), la La longitud de la MSDU debe ser menor o igual a

2304 octetos.

MPDU (MAC protocol data unit) Cuando la subcapa LLC envia la MSDU a la
subcapa MAC, la subcapa MAC le agrega una cabecera de 30 bytes y un FCS de 4 bytes.
Y la encapsulada en una unidad de datos de protocolo MAC (MPDU), la longitud de un

MPDU de 3895 octetos.
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PPDU (PLCP protocol data unit) cuando la subcapa PLCP recibe la MPDU le
agrega un preambulo y un encabezado PHY (40 bits) y crea la Unidad de datos de
protocolo PLCP (PPDU).

Figura 10

Encapsulacion de unidad de datos segln la capa

Network
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| MPDU |W||—»| MAC |

MAC header and trailer are added/rem oved.

MPDU = PSDU. The PSDU is encapsulated in the PPDL.

Lavar <—| prOU [ PSOU__||—>| PLCP |

Preamble and PHY header are added/removed.

010100010101 041040101 001
_________________________________________ .
Data is transmitted as bits. m

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and physical
Layer (PHY) Specifications
2.2.4.1.MPDU Frame
En la Figura 11 se muestra el formato de la trama IEEE 802.11, también conocido
como protocolo MAC unidad de datos (MPDU). Este formato general se utiliza para todos
los marcos de datos y control, pero no todos los campos se utilizan en todos los contextos

(Stallings, 2014). Los campos son los siguientes:
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Figura 11

Formato de la trama de datos de 802.11

Octets: 2 2 6 6 6 2 6 0-2312 4
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Protocol Type Subtype To | From | More Retry Pwr | More WEP | Order

Version DS DS Frag Mgt Data

¢ —— PP Pt — PPt — Pt — Pt P t— P ¢—>
Bits: 2 2 4 1 1 1 1 1 1 1 1

Fuente: adaptado de Tanenbaum, A. S., & Wetherall, D. J. (2017). Redes de computadoras.
Frame control: es el campo inicial que esta constituido por 11 subcampos con un

tamano de 2 bits, contiene la siguiente informacion:

Protocol Version: es un subcampo de dos bits que permite la coexistencia de

varias versiones del protocolo.

Type: es un subcampo de dos bits que indica si se trata de una trama de datos,

control o gestion.

Subtype: es un subcampo de cuatro bits que indica si es una trama de CTS O
RTS. En la Tabla 3. Se muestra el tipo de trama dependiendo la combinacion de tipo y

subtipo.

Tabla 3

Tipos de tramas de acuerdo con la combinacidn del campo tipo y subtipo

Tipo Subtipo Trama

Tramas de gestion
00 0000 Peticion de asociacion
00 0001 Respuesta de asociacion
00 0010 Peticion de re-asociacion
00 0011 Respuesta de re-asociacion
00 0100 Peticion probe
00 0101 Respuesta probe
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00 1000 Beacon

00 1001 ATIM

00 1010 Des-Asociacion

00 1011 Autenticacion

00 1100 Des- Autenticacion

Tramas de datos

10 0000 Datos

10 0001 Datos + CF-ACK

10 0010 Datos + CF-Poll

10 0011 Datos + CF-ACK+CF-Poll

10 0100 Null

10 0101 CF-ACK

10 0110 CF-Poll

10 0111 Datos + CF-ACK+CF-Poll
Tramas de control

01 1010 Power Save (PS)

01 1011 RTS

01 1100 CTS

01 1101 ACK

01 1110 CF-End

01 1111 CF-end + CF-ACK

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and physical

Layer (PHY) Specifications

To DS: es un subcampo de un solo bit que indica si la trama va dirigida al punto

de acceso, que coordina las comunicaciones en el sistema inalambrico centralizados.

From DS: un subcampo que indica si la trama proviene del punto de acceso.

More fragm: un subcampo de un solo bit que, si se establece en 1, indica que

siguen més fragmentos.

Retry: un subcampo de un bit que indica que la trama es un reintento.

Pwr Mgt: es un subcampo de un solo bit que indica si el emisor esta adoptando

el modo de ahorro de energia.

More Data: un subcampo de un bit que advierte que el emisor tiene mas datos

para enviar.
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WEP: un subcampo de un bit que indica si la trama esta encriptada con

WEP(Wireless Equivalent Privacy).

Order: es el ultimo subcampo de un bit que indica si las tramas con este campo

en 1, se van a procesar la trama en orden.

Duration/ID: es un campo de dos bytes que indica cuanto tiempo va a estar

ocupando el canal la trama.

Address 1, 2, 3y 4: son cuatro campos de direcciones de seis bytes que contienen
una direccion en el formato de la trama MAC y se utilizan para indicar el Basic Service
Set Identifier (BSSID), el Destination Address (DA), el Source Address (SA), el Receiver

Address (RA) y el Transmitter Address (TA) (Fiallos, 2017).

En la Tabla 4 se puede observar como es la distribucién de los campos To DS=0

y From DS=0 para cada address.

Tabla 4

Interpretaciones de los campos Address 1, 2, 3y 4 en funcién de To DSy From DS.

To DS From DS Address1 Address?2 Address3  Address 4
0 0 DA SA BSSID N/A

0 1 DA BSSID SA N/A

1 0 BSSID SA DA N/A

1 1 RA TA DA SA

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and
physical Layer (PHY) Specifications
Sequence Control: Es un campo de 2 bytes que almacena los nimeros de la
trama. Detecta fragmentos duplicados y determina el orden de fragmento para capas
superiores. Entre los 16 bits, los primeros 4 bits proporcionan identificacion al fragmento
y los 12 bits resto contienen el nimero de secuencia que aumenta con cada transmisién

(Fiallos, 2017).
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Frame Body: este es un campo de tamafio variable que transporta la carga util
desde las capas superiores con un tamafio maximo del campo de datos de 2312 bytes

(Fiallos, 2017).

FCS: este es un campo de 32 bits que contiene el codigo CRC (cddigo de

redundancia ciclica) a 32 bit.

2.2.5. Capa Fisica 802.11¢

La capa fisica se divide en dos subcapas:

La subcapa superior, PLCP (Physical Layer Convergence Procedure), se
encarga de adaptar las diversas especificaciones de la subcapa PMD a la subcapa MAC

(Cabrera, 2020).

IEEE 802.11g utiliza DSSS, OFDM o0 ambos para proporcionar transmision de
velocidades de datos de hasta 54 Mbps en la banda ISM de 2,4 GHz. IEEE 802.11g
combina las caracteristicas de IEEE 802.11, IEEE 802.11a e IEEE 802.11b. Como
resultado, combina la aplicacién de ambos DSSS y OFDM obtenido cuatro capas fisicas
diferentes donde remitente y el receptor pueden elegir y usar una de las cuatro capas
durante un intercambio de fotogramas en la Figura 12 se muestra los pardmetros de las

diferentes capas fisicas de 802.11g (Khanduri, Rattan, & Uniyal, 2013).
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Figura 12
Capas fisicas de IEEE 802.11g

Physical PLCP
laver Data PLCP preamble +
rates preamble header length

(Mbps) | +header delay
Short | Long | Short | Long

ERP- DSSS 1.2, 96pus 192 120 192

(Essential) 5.5.11 us bits bits
ERP-OFDM | 6,9.12, 20us 40 bits
(Essential) 18,24,
36, 48,
54
ERP-PBCC | 1.2,5.5, Qbpus 192 120 192
(Arbitrary) 11,22, us bits bits
33
DSS5- 6, 9,12, 9ous 192 120 192
OFDM 18,24, s bits bits
(Arbitrary) 36, 48,
54

Fuente: adaptado de Khanduri, R., Rattan, S. S., & Uniyal, A. (2013). Understanding the
Features of IEEE 802.11g in High Data Rate Wireless LAN
ERP-DSSS/CCK: Las especificaciones 802.11b mejoraron los datos velocidad y
compatibilidad mantenida con el 802.11 original estdndar DSSS. Utiliza un esquema de
codificacion mas eficiente conocido como codificacién de cédigo complementario (CCK)

para proporcionar una tasa de datos de 11 Mbps (Khanduri, Rattan, & Uniyal, 2013).

ERP-OFDM: IEEE 802.11g definidé esta capa fisica. IEEE 802.11a utiliza
esquemas de modulacion multiportadora que es la multiplexaciéon por division de
frecuencia ortogonal (OFDM) por utilizar el espectro de radio de 2,4 GHz para
proporcionar velocidades de datos de 6 Mbps a 54 Mbps (Khanduri, Rattan, & Uniyal,

2013).

ERP-DSSS/PBCC: esta capa fisica ofrece los mismos datos velocidades como la
capa fisica DSSS/CCK. DSSS/PBCC fue introducido por IEEE 802.11b. Se utiliza para

proporcionar mayor rendimiento en el rango a las tasas de 5.5y 11 Mbps por utilizando
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tecnologia DSSS con codigo de convolucion binaria de paquetes (PBCC) esquema

(Khanduri, Rattan, & Uniyal, 2013).

DSSS-OFDM: una combinacién hibrida de DSSS y OFDM es utilizado por esta
nueva capa fisica. la transmision del encabezado fisico del paquete lo realiza DSSS,
mientras que el OFDM realiza la transmision de la carga util del paquete. Este uso de la

capa fisica para cubrir aspectos de interoperabilidad (Khanduri, Rattan, & Uniyal, 2013).
Throughput 802.11g

En la Tabla 13 se muestra el rendimiento dependiendo de la distancia y de

mecanismos para reduccién de colisiones.

Figura 13

Throughput 802.11g

Distancia (metros) 802.11g 802.11g Mixed 802.11g Mixed
(Mbps)  Enviroment Environment with RTS/

With CTS-toSelf CTS (Mb/s)
(Mb/s)

3 24.7 14.7 11.8

15 24.7 14.7 11.8

30 19.8 12.7 10.6

45 12.4 9.1 8

60 4.9 4.2 4.1

76 1.6 1.6 1.6

91 0.9 0.9 0.9

Fuente: adaptado de Khanduri, R., Rattan, S. S., & Uniyal, A. (2013). Understanding the
Features of IEEE 802.11g in High Data Rate Wireless LAN
El rendimiento no es el mismo que la tasa de datos para sistema de red, el
rendimiento de la estacion mas rapida se reduce por la velocidad de la estacion mas lenta
debido a un mayor tiempo tomado por una estacion para transmitir una trama de datos a
una tasa de bits menor, como un resultado el tiempo de canal utilizado para la transmision

de las estaciones seran disminuciones. En un entorno WLAN uniforme, el IEEE 802.11g
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proporciona el mejor rendimiento cuando el punto de acceso (AP) 802.11g se comunica

solo con clientes 802.11g,

2.2.5.1.Estructura de la trama PLCP 802.11g

ERP-OFDM es, con diferencia, la PPDU implementada con mayor frecuencia en
el estdndar 802.11g, y admite velocidades de datos de 6, 9, 12, 18, 24, 36, 48 y 54 Mbps.
El ERP-OFDM PPDU tiene tres partes: preambulo, encabezado y campo de datos. En la
Figura 14 se observa la estructura del PPDU ERP-OFDM (CWAP, 2018)

Figura 14

ERP-OFDM PPDU (802.11g)

- sKR=12 > Coded at rate in first field —————»
4 | 12 ! L] ] Waniable b Vonoble
—_ Length pariy| Tl Service MACframe %% W | P %8
- PLCP beader >
; Preamble Signal Data Signal extension
Physical POU 16 s s Varlable length g 68
16us+2x :’I
10x.8 us = Bus . 3dus=8ps  : : : :
e ololulishelohafohil cose| oy | 0, o] o Youwd| %® Youes| 22 Y - Y
encading t L m11|u&l 1 ;__w 9 A s-.rnbolll‘“smw}_ .|.u
Signg!
extension

Fuente: adaptado de CWAP (2018) PHYSICAL LAYER 802.11

PLCP Preamble: permite al receptor adquirir una sefial OFDM entrante

(deteccion de sefial) y sincronizar su demodulador.

PLCP Header: El subcampo rate consta de 4 bits, indica la tasa de modulacion y
codificacion del resto de la PPDU, el subcampo Reservado (1 bit) se establece en 0 ya
que actualmente no se utiliza. EI subcampo de longitud (12 bits) indica el nimero de

octetos en la PSDU que el nivel MAC esta solicitando actualmente al nivel PHY para
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transmitir. EI subcampo de paridad es un bit de paridad positivo (par) de un bit, basado

en los primeros 17 bits (0-16).

El subcampo Rate consta de 4 bits, como se describe en la Figura 15, e indica la
tasa de modulacion y codificacion del resto de la PPDU, comenzando inmediatamente
después del campo Sefal.

Figura 15

Subcampo Rate de PLCP Header

RATE LENGTH SIGNAL TAIL
(4 bits) (12 bits) (6 bits)
R1 R2 R3 R4 R LS8 MSB 0 0" 0" 0" ‘0" "0
0 1 2 3 4 5 6 ;3 8 9 10 | 1112 (13 |14 | 15|16 | 17 |18 |19 | 20| 21 |22 |23
Transmit Order >

Bits 1-4 Data Rate Modulation
1101 6 Mbps BPSK
1111 9 Mbps BPSK
0101 12 Mbps QPSK
0111 18 Mbps QPSK
1001 24 Mbps 16QAM
1011 36 Mbps 16QAM
0001 48 Mbps 64QAM
0011 54 Mbps 64QAM

Fuente: adaptado de ANSI/IEEE Std 802.11, Wireless LAN Medium Access Control (MAC) and
physical Layer (PHY) Specifications
Data: El subcampo Servicio consta de 16 bits, con los primeros 7 bits como ceros
para sincronizar el desaleatorizador en el receptor. La PSDU es la unidad de datos que se
envia desde la capa MAC para transmision en el medio inalambrico y tiene un maximo

longitud de 4095 octetos (CWAP, 2018).

2.2.5.2.Subcapa ERP-OFDM PMD
La subcapa inferior, PMD (Physical Media Dependent), que corresponde al

conjunto de especificaciones y caracteristicas de cada uno de los sistemas de transmision
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a nivel fisico. El estandar define cuatro: Infrarrojos, FHSS, DSSS o OFDM (Cabrera,

2020).

El ERP-OFDM PMD realiza la transmisién y recepcién real de PPDU bajo la
direccion del PLCP. Para brindar este servicio, el PMD interactla directamente con el
medio inaldmbrico y proporciona la modulacion OFDM y demodulacion de las

transmisiones (CWAP, 2018).

Frecuencias y Asignacion Canales

Los dispositivos 802.11 operan en el espectro de 2,4 GHz y dentro de las bandas
Industrial, Cientifica y Médica (ISM). El espectro de 2,4 GHz se dividi6é en catorce
canales de 22 MHz de ancho, con frecuencia por canal de 5 MHz (Fiallos, 2017). En la
Figura 16. Se muestra el mapa de frecuencias asignadas para IEEE 802.11 y una

distribucién de canales.

Figura 16 Mapa de frecuencia de canal a 2,4 GHz.

Channel | Channel & Channel |1

Channel 5
142| ~ 2443 GHz

Channel 10
21446 ~ 2468 GHz

Channel 4
2416 ~ 2438 GHz

[ Chamets || Chamelnz
2436 ~ 2458 GHa 2461 ~ 2.483 GHz Mot available in the United States

Channel 7
2431 ~ 2453 GHz

Channel 9
2441 ~ 2463 GHz

Channel |14
2473 ~ 2495 GHz

]ﬁ* Mot available in the United States

Ch:lnne-|-3
2411 - 2433 GHz

Channel 12
2456 ~ 2.478 GHz

Channel 2
2404 ~ 2.428 GHz

}‘, Not available in the United States

Channel |
2401 =~ 2.423 GHz

Channel 6
2426 ~ 1.448 GHz

Channel |1
2450 = 2473 GHz

2.400 GHz ~ 2.500 GHz

Fuente: adaptado de Fiallos, S. F. (2017). Estudio y anlisis para la actualizacion de red

wlan
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2.3.Gestion De Red
2.3.1. Definicion De Gestion De Red

La gestion de red se enfoca en diversos aspectos como la planificacion,
organizacién, monitoreo, supervision y control de los equipos y dispositivos que
conforman la red, con el objetivo de garantizar el nivel de servicio, utilizando diferentes
recursos de forma Optima y eficaz que juntamente con el administrador de red logran tener
la red totalmente funcional (Perez, 2015) (Tituafia, 2016). En Figura 17 se muestra la
arquitectura que se establece para modelos de gestién de redes.

Figura 17

Modelo de gestion de red SNMP

Management Station - Host
Metwork
MANSTET i Manager process Cﬁ:}gal Agent Process User Processes
SNMP SNMP FTP.etc
ubpP UDP TCP
IP IP
Network-dependent Network-dependent protocols
protocols
Host
Router
Agent Process User Processes
Agent process
SNMP FTPelc
SNMP
UDP TCP
uppP
IP
IP
Network-dependent protocols
Network-dependent
protocols
Configuracion de SNMP

Fuente: adaptado de Pérez, S. A. (2015). Estudio comparativo de los sistemas de gestion
y monitoreo basados en los requerimientos generales de la red de un campus

universitario.
2.3.2. Objetivo De La Gestion De Redes
El objetivo principal de la gestion de redes es proporcionar una solucién que logre
garantizar el correcto funcionamiento de la red, logrando prevenir o lograr dar una breve
solucion a los inconvenientes que pueden causar fallos en los equipos de red tanto a nivel

de software como hardware (Perez, 2015).
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Existen varios objetivos de gestion red que se establecen como requerimientos
para garantizar la calidad de servicio en la red gestionada, a continuacion, se menciona

cada una de ellas:

Alta disponibilidad de red: al hablar de disponibilidad, se habla del tiempo que
se mantiene operativa, el tiempo de respuesta al solicitar una peticién a los servicios de

la red y el porcentaje de tolerancia a la inoperatividad (Perez, 2015).

Reduccion de costos de operacion de la red: la administracion heterogenia y

multiprotocolo es fundamentar para la operatividad de la red (Perez, 2015).

Reduccion de cuellos de botella en la red: la monitorizacién de los equipos de
CORE de la red que manejan grandes cantidades de informacion, logrando asi el balanceo

de carga, mejorando la disponibilidad de la red (Perez, 2015).

Incrementar la flexibilidad de operacion e integracion: con la constante
actualizaciéon de hardware y software, los sistemas de gestion de red deben poseer la
capacidad de ser adaptables, logrando migrar a las redes de nueva generacion sin causar
un costo elevado de implementacion y lograr la coexistencia entre diferentes tecnologias

(Perez, 2015).

2.3.3. Funciones De Gestion De Red
Las funciones principales de la gestion de red son: controlar y monitorizar a los

elementos de red.

Monitorizacion: dentro del monitoreo se tiene dos enfoques fundamentales en

la monitorizacion de elementos de red:

Monitoreo activo: El gestor constantemente requiere informacion de estado del

elemento monitorizado, con la finalidad de verificar el correcto funcionamiento y
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tiempo de respuesta del elemento de red gestionados, en este caso los elementos de red

gestionados notifican solo cuando el gestor lo solicita (Bayas, 2015).

Monitoreo pasivo: el agente notifica espontdneamente al gestor cuando ocurre
un evento inusual en algun componente en el elemento de red. Esto lo realiza sin

necesidad que exista una peticion del gestor (Bayas, 2015).

2.3.4. Modelos De Gestion De Redes

El crecimiento constante de las redes de datos y el requerimiento de disponibilidad
de la informacién ha creado la necesidad de la implementacion de sistemas de gestion de
redes con la capacidad de testear, configurar, controlar monitorizar los elementos de red,
implementando tareas de disefio, coordinacion hardware, software y los profesionales de
la administracion de red para lograr proporcionar la calidad de servicio, también debe
prever posibles puntos de falla y evitarlos. En este sentido, varios organismos de
estandarizacion como ISO, ITU-T e IETF han trabajado en normas de administracion de
redes (Bayas, 2015). En la Figura 18 se muestra el diagrama de blogues muestra la

distribucion de modelos de gestion de red dependiendo de las areas de aplicacion.

Figura 18

Modelos de gestién de redes

Gestion de redes
Redes de Redes de
computadores telecomunicacion

J

ITU-T
(IOSéZ)” Internet (TMN)

Estructura general
RFC 1052
RFC 1155

T—I—|

Estructura de la Protocolos
informacion RFC 1157
RFC 1213 SNMP

MIB-II

RFC = Request For Comment

Fuente: adaptado de Romero, M. (2017) Gestién de Redes. Sistemas Avanzados de Comunicaciones.
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2.3.4.1.Modelo De Gestion internet

El constante crecimiento de las redes de computadoras era imposible realizar la
gestion de la red de manera autonoma por la cual se empieza a utilizar protocolos que
ayuden a verificar que existe camino de retorno para los datos haciendo pruebas de
conectividad, el protocolo usado fue ICMP (Internet Control Message Protocol, asi como
el PING( Packet internet Grouper), a fines de los 80 era totalmente ineficiente, por lo que

se empieza a buscar nuevos modelos para la gestion de las redes (Tituafia, 2016).

Debido a esta problemaética se dio el surgimiento de nuevos grupos de trabajo que
propusieron nuevos protocolos de gestién: SGMP (protocolo simple de monitorizacién
de pasarelas), HEMS (sistema de gestion de entidades de alto nivel) y CMOT( CMIP
sobre TCP), obteniendo mejores resultados con el protocolo SGMP que en el futuro
evolucionaria con el nombre de SNMP( protocolo simple de gestion de red) después de
varias modificaciones y mejoras seria estandarizado en los 90, SNMP se ha considerado
como uno de los protocolos de gestion de redes con mayor relevancia e importancia de la
actualidad, debido a la proliferacion de redes basadas en la arquitectura TCP/IP (protocolo
de control de transmision/protocolo de internet) y estd basado en el estandar de gestion

de redes IP especificado en el [RFC 1212] (Tituafia, 2016).

2.3.4.2.Arquitectura De Administracion SNMPv2

Para existir la coexistencia entre el protocolo SNMPV1y SNMPV2, por lo que
en el [RFC 1908] se especifican los esquemas de aplicacidn para la coexistencia, esta
version ya permite el soporte de comunicacion gestor-gestor (PDU Protocol Data Unit
informrequest). La lectura de tablas completas en una sola operacién (PDU
getbulkrequest) (Sosa, 2016) . En la Figura 19 se muestra la arquitectura de
administracion usado por SNMPv2 para la gestion de redes TCP/IP esta formada por los

elementos.
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Figura 19

Arquitectura de administracion SNMPv2
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Fuente: adaptado de Romero, M. (2017) Gestidn de Redes. Sistemas Avanzados de
Comunicaciones.

Estacion de gestion (gestor): normalmente es un servidor el cual sirve como
interfaz entre el administrador de red y la red gestionada, el cual estd formado por
aplicaciones de administracion para analisis de datos, aplicaciones para la deteccion y
prevencion de fallos, la capacidad de traducir requerimientos de administracién, control
de elementos remotos de la red, una base de informacidn de gestion extraida de todas las
entidades de los elementos de red gestionada y una interfaz gréfica por la cual el
administrador de red pueda analizar y supervisar los elementos remotos de la red (Tituafia,

2016).

Agente administrador(agente): son elementos en el que reside los agentes
SNMP para que puedan ser administrados por el gestor, estos elementos pueden ser: host

4, switchs, ruteadores y hubs, este agente administrador es el encargado de responder o
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notificar a las peticiones (acciones, informacién) impuestas por la estacion de

gestion(gestor) (Tituafia, 2016).

Base de informacion de administracion (MIB Management Information
Base): se puede definir a la MIB como la coleccion de objetos que pueden proporcionar
los recursos de cada elemento gestionado, los recursos puede ser representados como
objetos, cada objeto es un dato variable que representa un aspecto del agente

administrador (Perez, 2015).

Segun (Tituafia, 2016), hay objetos genéricos que son definidos por el IETF y
pueden ser administrados por cualquier sistema de administracion de red compatible con
SNMP, la norma MIB-II especificada en el RFC 1213, define las variables para algunas
caracteristicas de los dispositivos por ejemplo los estadisticos funcionales de un interfaz

de un host, bytes enviados o recibidos, etc.

Protocolo de gestién de redes: para que la estacion de gestion y el agente
administrados puedan intercambiar informacion, deben ligarse a un protocolo que pueda
especificar el comportamiento de ambas partes, el protocolo usado se denomina SNMP
(protocolo simple de administracion de red) el cual es usado para la administracion de

redes basadas en la arquitectura TCP/IP (Perez, 2015).

Estructura o Sintaxis De Gestion De Informacion (SMI): Especificado por el
[RFC 1155] donde se establece la manera de identificar los objetos gestionados y su
comportamiento, el SMI especifica la sintaxis de identificacion que tendrd cada uno de

los objetos gestionados de la red. Por ejemplo, la interfaz FastEthernet de un router.

Segun (Perez, 2015) La SMI (Structure of Management Information), define la
estructura bajo la cual podra ser definida y construida una MIB. Sefiala aspectos tales

como el tipo de datos que podrd albergar la MIB, como pueden representarse y
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denominarse los recursos en la MIB, donde la sintaxis de un tipo de objeto se define
utilizando la notacion ASN.1 que se enfoca especificamente en el tipo de objeto y no con

la instancia del objeto.

Identificador del objeto (OID): es el nombre Unico que posee un objeto
gestionado, segun (ISO/IEC-8824-1, 2015) los objetos gestionados se organizan en una
jerarquia tipo arbol, y se representa por una cadena de caracteres que se componen de una
serie de numeros enteros 0 nombres separados por puntos, estos caracteres ordenados

jerdrquicamente representan un objeto gestionado dentro del agente (Perez, 2015).

En la Figura 20 se muestra el arbol de jerarquia de objetos el cual cuenta con los
niveles de nodos y sub-nodos, donde el nodo raiz principal se derivan mas sub-nodos
dependiendo del objeto a identificar este tomara un valor Gnico, por lo cual el OID que
comprendera cualquier objeto de internet tendra como prefijo inicial 1.3.6.1 o también se
puede escribir como iso.org.dod.internet, este valor comprende el nombre de

identificacion asignado jerarquicamente para los objetos de internet (Perez, 2015).

Figura 20

Estructura de identificadores de objetos
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Fuente: adaptado de Romero, M. (2017) Gestion de Redes. Sistemas Avanzados de
Comunicaciones.
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Formato comun para PDU SNMPv2

En la Figura 21 se muestra la estructura comun de las unidades de datos del

protocolo SNMPv2.

Figura 21

PDU para SNMPv2

PDU

Type RequestiD

Error
Status

Error
Index

VarBind 1| VarBind 1 | VarBind n | VarBind n

name value | name | value

Fuente: adaptado de Subramanian, Gonsalves, & Rani (2015) Network management: principles and

practice.

Type PDU: es un valor tipo integer que indica el tipo de PDU, en la Tabla 5 se

muestra los tipos de PDU para SNMPv2,

Tabla 5

Tipo y descripcion de cada PDU snmpv2

FIELD TYPE

VALUE

Description

PDU 0

1

w

\]

GetRequest-PDU

GetNextRequest-PDU

Response-PDU

SetRequest-PDU

obsolete

GetBulkRequest-PDU

InformRequest-PDU

SNMPv2-Trap-PDU

Se genera y transmite una GetRequest-
PDU a peticion de valores especificos de la
MIB.

Proporciona un medio para moverse por la
MIB. Peticion del objeto siguiente a uno
dado de la MIB.

Devuelve los valores solicitados por las
operaciones anteriores gestor a gestor o
agente a gestor.

Permite asignar un valor a una variable.

No esta en uso (utilizado para TRAP-PDU
en SNMPv1)
Peticion de multiples valores.

Transmite informacion no solicitada
(gestor a gestor).

Permite a los agentes informar de sucesos
inusuales

Fuente: adaptado de Subramanian, Gonsalves, & Rani (2015) Network management: principles and

practice.
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Request ID: especifica el ID unico de cada solicitud. Se utiliza para hacer

coincidir una solicitud y la respuesta correspondiente.

Non repeaters/Max repetitions: una operacion GetBulk es igual a las
operaciones GetNext consecutivas. Los dos parametros se utilizan para establecer el

namero de operaciones GetNext que se incluirdn en una operacion GetBulk.

Error status: especifica el estado de un error que se produce cuando se procesa

una solicitud.

Error index: especifica el indice de un error. Si se produce una excepcion, se
proporciona informacién sobre la variable (en enlaces de variables) que causa la

excepcion.

Variable bindings: especifica la lista de nombres de variables y los valores

correspondientes (Subramanian, Gonsalves, & Rani, 2015).

2.4.Aprendizaje automatico

Segun (Murphy, 2015), se define al aprendizaje automatico como un conjunto de
métodos que pueden detectar automaticamente patrones en los datos, y luego usar los
patrones descubiertos para predecir datos futuros, o para realizar otros tipos de toma de

decisiones bajo incertidumbre.

El aprendizaje automatico puede contener varias técnicas para la construccion de
modelos que permiten la deteccion automatica de patrones, es decir existe un algoritmo
que tiene la habilidad de clasificar los datos recolectados y presentar al usuario un
resultado, por ejemplo el aprendizaje supervisado es una técnica de construccion de
modelos predictivos mediante la deduccion de funciones a partir datos de entrenamiento
continuo de los sistemas, estos datos de entrenamiento son datos previamente

clasificados, analizados y etiquetados dependiendo de los atributos que poseen, estos
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datos de entrenamiento sirven como punto de comparacion con los nuevos datos

adquiridos (Emiliano, 2018).

2.4.1. Clasificacion supervisada

La clasificacion supervisada tiene su origen desde un conjunto de datos existentes
que se la denomina datos de entrenamiento y cada dato estd asociado a una etiqueta, se
construye un modelo en la fase de entrenamiento utilizando dichas etiquetas, que nos
dicen si un dato esta clasificado correcta o incorrectamente por el modelo. Una vez
construido el modelo se lo utiliza para clasificar nuevos datos que, en esta fase, ya no
necesitan etiqueta para su clasificacion, aunque si la necesitan para evaluar el porcentaje

de objetos bien clasificados (Alhojely, 2016).

2.4.1.1.Algoritmos De Clasificacion a Base De Distancia

Este tipo de algoritmos se basan en la distancia que existen entren los nuevos datos
que son recolectados con los datos existentes en los datos de entrenamiento, utilizando
una meétrica que permite la comparacion de los nuevos objetos, las distancias son
calculadas dependiendo la funcion de las diferentes clases, entre mas corta sea la distancia
entre el nuevo dato con el dato de entrenamiento, este dato pertenecera a la misma clase,
un algoritmo que su modelo es basado en la distancia es el algoritmo k vecinos mas
cercano o “k-Nearest Neighbours” (k-NN), Este algoritmo requiere el calculo de la
distancia méas corta entre los datos de entrenamiento y el dato a clasificar, para asi

identificar a que clase pertenece (Yigit, 2013).

En la Figura 22 se muestra el diagrama de dispersién, donde se tiene dos tipos de
clases, el objetivo es que cuando se ingresa un nuevo dato este se pueda clasificar y saber
a qué clase puede pertenecer. Cuando se ingresa un nuevo dato (estrella), K-NN procede

a clasificar y clasificar y asignarlo a una clase, el algoritmo K-NN posee una variable K
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la cual representa el numero de vecinos que el algoritmo debe buscar en el diagrama,
cuando K=3 se puede observar en el diagrama que se crea un tipo de circunferencia la
cual abarca a tres puntos proximos a la estrella, como se puede observar 2 de ellas son de
clase B, entonces el dato(estrella) pertenecera a la clase B. Este algoritmo clasifica al

nuevo dato de acuerdo con el nimero de vecinos cercanos que este tenga (Salcedo, 2018).

Figura 22

Diagrama de dispersion del algoritmo K-NN.

A -
" (loss B
X, : ’ *. P @
' k=3 .
k=6 ®
>
X

Fuente: adaptado de Salcedo, L. (2018). Introduccion al Machine Learning.

En la Ecuacion 4 se muestra como es la obtencion de los K vecinos méas cercanos
donde se debe encontrar la distancia entre los datos a clasificar P= (py, ........ pm) los datos
guardados Q=(qq, .....Qm), para el calculo de la distancia se utiliza la ecuacién euclediana

(Salcedo, 2018).

dE(P: Q) = \/(px - QX)Z + (py - Qy)z = z:lzl(py—qY)z

Ecuacion 4 Formula de distancia para determinacion de vecinos cercanos en KNN

Fuente: adaptado de Salcedo, L. (2018). Introduccién al Machine Learning.

2.4.1.2.Rendimiento De Modelo De Clasificacion

Dado el algoritmo de clasificacion es fundamental comprobar el correcto
funcionamiento de este, para esto se lleva una serie de pruebas para la verificacion y
aceptacion del modelo de clasificacion.
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Matriz de confusidén: también conocida como matriz de errores, es una

herramienta empleada para visualizar el desempefio de un algoritmo de clasificacion

supervisada (Jose, 2018).

En la Figura 23 se explicada cada uno de los campos: VP es la cantidad de

positivos que fueron clasificados correctamente como positivos por el modelo. VN es la

cantidad de negativos que fueron clasificados correctamente como negativos por el

modelo. FN es la cantidad de positivos que fueron clasificados incorrectamente como

negativos. FP es la cantidad de negativos que fueron clasificados incorrectamente como

positivos (Jose, 2018)

Figura 23

Matriz de errores

Prediccién

Positivos Negativos
2 | positivos Verdaderos Falsos
b Positivos (VP) | Negativos (FN)
«
6
2 | Negativos | Falsos Verdaderos
= Positivos (FP) | Negativos (VN)

Fuente: adaptado de Jose, P. (2018). Data Science and Machine Learning Bootcamp with R.

Exactitud (Acurracy): la Ecuacién 5 es utilizada para determinar qué porcentaje

de la data clasifica correctamente, obtenida de la division entre los verdaderos positivos,

negativos y la suma de falsos y verdaderos positivos y negativos (Jose, 2018).

VP + VN

Exactitud =

VP +VN+ FP + FN

Ecuacion 5 Ecuacion para determinar la exactitud de un algoritmo

Fuente: adaptado de Jose, P. (2018). Data Science and Machine Learning Bootcamp with R.
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Tasa de error (Misclassification Rate): la Ecuacion 6 es utilizada para
determinar el porcentaje de la data clasifica incorrectamente, se obtiene de la division
entre los falsos positivos, negativos y la suma de falsos, verdaderos positivos y negativos

(Jose, 2018).

FP + FN
VP+VN+ FP+FN

Tasa de error =

Ecuacion 6 Ecuacion para determinar la tasa de error de un algoritmo

Fuente: adaptado de Jose, P. (2018). Data Science and Machine Learning Bootcamp with R.

Precision: cuando la prediccion son valores positivos, da la probabilidad de que,
dada una prediccion positiva, la realidad sea positiva también. Se la obtiene a partir de
la ecuacion Ecuacion 7 que es la division entre los verdaderos positivos y la suma de

verdaderos y falsos positivos (Jose, 2018).

VP

p F iAo —
recision —VP T FP

Ecuacion 7 Ecuacién para determinar la precision de un algoritmo

Fuente: adaptado de Jose, P. (2018). Data Science and Machine Learning Bootcamp with R.

2.5.Contaminacion Ambiental

La contaminacion ambiental se determina por la cantidad de material particulado
presente en el aire, originada por agentes (fisicos, quimicos o bioldgicos) que pueden ser
nocivos para la salud, la vida vegetal o animal, debido a la gran demanda de productos
los agricultores se han visto en la necesidad de usar productos quimicos para mejorar la
produccién y control de plagas. Alterando el estado natural de un medio en el cual se

desarrolla la actividad agricola (Organizacion Mundial de la Salud (OMS), 2021).

e Invernaderos
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Los invernaderos floricolas en Ecuador son muy usados para el control de
temperatura y cantidad luminica que necesita las plantas para su correcta produccion y
reducir perdidas por cambios climéticos o excesos de lluvias. No obstante, asi como posee
ventajas también existen desventajas ya que, al ser un ambiente cerrado y el uso
progresivo de pesticidas e insecticidas utilizados para control de plagas y enfermedades
de la planta, dichos productos quimicos producen contaminacion en el aire donde los
trabajadores tiene contacto directo con el material particulado en el aire y al no existir
flujo de aire el material particulado se mantiene méas tiempo en el aire (Villavicenci &

Carrion, 2021).

2.5.1. Contaminacion Del Aire

La contaminacién del aire consiste en una elevada concentracion de gases y
particulas que flotan en el ambiente reduciendo la cantidad calidad del aire. La
contaminacion del aire proviene de diversas fuentes; no obstante, el sector transporte es
uno de los grandes emisores de contaminantes, sobre todo en cuanto a las particulas
pequefias, y los compuestos organicos volatiles (COV) y los dxidos de nitrégeno (NOX),

los cuales son precursores de la formacion de ozono. (Molina, 2014)

e Quimicos usados en el area floricola

Los plaguicidas son sustancias peligrosas, que puede disponer una empresa muy
facilmente, para utilizarlas en la eliminacién de plagas, pero el uso frecuente y a medida
gue se encuentre en contacto con las personas por un largo tiempo, provocan dafos
preocupantes en la salud de los trabajadores. La (Organizacon Mundial de la Salud, 2021)
considera que existe casos de intoxicaciones por plaguicidas de los cuales el 10%

corresponden a los casos letales, donde la mayoria de los plaguicidas del tipo carbamatos,
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organofosforados y organoclorados corresponde a los paises de tercer mundo (Marlene,

2016).

2.5.1.1.Plaguicidas

Los plaguicidas también conocidos como pesticidas son productos quimicos
utilizados en la agricultura, ya que son disefiados para combatir las plagas, maleza y
mejorar la produccion, estos productos debido a su composicion quimica es toxica para
la salud humana y el ecosistema (Organizacion Mundial de la Salud (OMS), 2019).

Existen tres tipos de plaguicidas:

Insecticidas: se enfoca principalmente en evitar las plagas que atacan el follaje
de las plantas, algunos ejemplos de insecticidas segin su composicion: organofosforados,
carbamatos, organoclorados, piretrinas y piretroides (Organizacion Mundial de la Salud

(OMS), 2019).

Herbicidas: se enfoca principalmente en combatir el crecimiento de plantas no
deseadas consideradas como maleza, algunos ejemplos de herbicidas segun su
composicion: compuestos clorofenilicos, pentaclorofenol, Diqua, Paraquat (Organizacion

Mundial de la Salud (OMS), 2019).

Fungicidas: se enfoca principalmente en combatir o impedir el crecimiento de
hongos y mohos perjudiciales para las plantas o animales. algunos ejemplos de fungicidas
segln su composicion: Carbamatos, Compuestos de azufre, Tiocarbamatos, Etileno
bisditiocarbamato,  Tioftalimidas, Compuestos organometalico, Hidrocarburos

halogenados, Compuestos metalicos (Organizacion Mundial de la Salud (OMS), 2019).

2.5.1.2.Efectos de plaguicidas en la salud humana
La existir exposicion directa y constante con este tipo de agroquimicos causan

intoxicacion, enfermedades y pueden dafiar los érganos del ser humano, a continuacion,
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se realiza una explicacion de los efectos nocivos en la salud dependiendo del tipo de

plaguicidas:

Efectos agudos: estos aquellos efectos que se producen de manera inmediata

después de mantener una exposicion directa a pequefias dosis de plaguicidas en lapsos

menores a 24 horas (Fundacion PLAGBOL, 2018). En esta Tabla 6 se hace relacion a los

efectos agudos producidos por productos quimicos utilizados en la agricultura

Tabla 6

Efectos agudos producidos por los plaguicidas en el cuerpo humano.

MANIFESTACIONES PLAGUICIDAS QUE PRODUCEN

(Signos o Sintomas)

Arritmias cardiacas

Taquicardia

Dolor de cabeza

Depresidn, estupor,
coma, fallo respiratorio,
muchas veces sin
convulsiones

Ataques/convulsiones

Espasmos musculares

Fluoroacetato sodico, Fumigantes halocarbonos, Nicotina,
Fluoruro sodico, Oxido de etileno, Clorato sdico, Talio.
Nitrofenoles, Pentaclorofenol, Cianamida

Organofosforados, Insecticidas carbdmicos, Nicotina,
Arsenicales, Inorganicos, Mercurio organico, Compuestos de
cadmio.

Organofosforados, Insecticidas carbamicos, Fluoruro de sodio

Borato, Diquat

Organoclorados, Estricnina, Crimidina, Fluoroacetato sodico,
Nicotina, Cianuro, Acrilonitrilo, Metaldehido, Talio, DEET,.
Organofosforados, Insecticidas carbdmicos, Nicotina, Fluoruro

de sulfurilo.

Fuente: adaptado de Fundacion PLAGBOL. (2018). Manual de Diagnéstico Tratamiento y Prevencion de

Intoxicaciones Agudas por plaguicidas

Efectos crénicos: estos efectos se producen después de un tiempo prolongado de

mantener contacto directo a pequefias dosis de plaguicidas por lapsos mayores a semanas,
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meses 0 afios (Fundacion PLAGBOL, 2018). En esta Tabla 7 se hace relacién a los efectos

cronicos producidos por productos quimicos utilizados en la agricultura.

Tabla 7

Efectos crdnicos producidos por los plaguicidas en el cuerpo humano.

EFECTOS PLAGUICIDAS
CRONICOS
Lesiones del Sistema Insecticidas 6rganoclorados y organofosforados; fungicidas
Nervioso Central mercuriales.

Dermatitis de contacto  Paraquat; captafol; 2,4-D y mancozeb.

Formacion de cataratas  Diquat.

Cistitis hemorragica Clordimeform.

Neumonitis y fibrosis ~ Paraquat

pulmonar

Disminucion del indice  Captan (en animales y posiblemente en hombres) y el Agente
de fertilidad Naranja (2,4-D + 2,4,5-T).

Fuente: adaptado de Fundacion PLAGBOL. (2018). Manual de Diagnéstico Tratamiento y Prevencion de

Intoxicaciones Agudas por plaguicidas
2.5.2. Indicadores De Calidad Del Aire
Los indicadores de calidad del aire son sustancias contaminantes atmosféricos que
se emiten constantemente y son los causantes de afectar a la salud de los seres vivos, a
continuacidn, se mencionara algunos de los mas importantes indicadores de calidad del
aire y sus respectivos valores establecidos por (Organizacion Mundial de la Salud (OMS),
2021).En la Tabla 8 se presenta los valores limites, para cada contaminante comun de la

atmosfera, junto con el cédigo de colores segun su toxicidad.

Monoxido De Carbono: EI monoxido de carbono (CO) es un tipo de gas toxico
para los seres vivos, es un gas incoloro e inoloro, todas las personas estan expuestas a este

gas, pero la inhalacion en grandes cantidades puede llegar a ser mortal. La principal fuente
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es los motores de combustion fosil o biomasa. (Morera & Araya, 2017). Los limites

fijados para el mondxido de carbono son: 35 ppm por 8 horas.

Oxidos De Nitrégeno (NOXx): Los motores a combustion son los principales
emisores de NOx, Los NOx representan a una familia de siete compuestos. En realidad,
la EPA regula sélo el bidxido de nitrégeno (NO2) como un suplente para esta familia de
compuestos porque es la forma més predominante de NOx en la atmosfera que es
generada por actividades antropogénicas. EI NO2 no es s6lo un contaminante importante
del aire por si sélo, sino que también reacciona en la atmosfera para formar ozono
troposférico (O3) y lluvia acida. (ZAMBRANO, 2016) Los limites fijados para el diéxido

de nitrégeno son:
e 40 ug/m3 de media anual.

e 200 ug/m3 de media en 1h.

Tabla 8

Limites numéricos de cada categoria de indices de calidad de aire en (ppm).

Categoria CO NOx C3H8 PM2.5 PM10
Nivel deseable 1-24 0-5 0-100 0-25 0-50
u optimo.
Nivel aceptable 25-44 5-10 101- 500 26 — 50 51-100
0 bueno.
Nivel de 45-6.4 10 -30 500-1000 51-150 101-250
precaucion.

Nivel de alerta. 8.5-154 30 -50 1001 -2000 151-250 251-400

Nivel de 155-304 50-110 2001-3000 251-350 401-500

alarma.

Nivel de >30.5 >140 >3000 >350 >500
emergencia.

Fuente: adaptado de Municipio del Distrito Metropolitano de Quito. (2017). Informe anual 2017 de la

calidad del aire en quito.
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CAPITULDO I11. Requerimientos y disefio
En el presente capitulo, se presenta un analisis de la situacion actual donde se
realiza una descripcion general de todo el proceso de disefio y elaboracion del sistema de
alerta y monitoreo, tanto en funcionamiento como en estructura de hardware y software
para el cual se utilizard la metodologia especificada por estdndar ISO/IEC/IEEE 15288

que describe los procesos del ciclo de vida del sistema.

3.1. Metodologia

3.1.1. Estandar ISO/IEC/IEEE 15288

ISO / IEC / IEEE 15288 es el estandar internacional para los procesos del ciclo
de vida del sistema. Aunque fue desarrollado bajo el Comité Técnico Conjunto de
tecnologia de la informacion, este sistema de ciclo de vida framework es extensible a
muchos dominios del sistema. Porque cubre todo el ciclo de vida y es aplicable a todos
los niveles de la jerarquia arquitectdnica del sistema, este estandar ha demostrado ser
util a todos los miembros del equipo involucrados en el desarrollo y mantenimiento de

un sistema, no solo sistemas ingenieros (ISO / IEC / IEEE 15288, 2015).

ISO / IEC / IEEE 15288: 2015 también proporciona procesos que respaldan la
definicidn, el control y la mejora de los procesos del ciclo de vida del sistema utilizados
dentro de una organizacién o un proyecto. Las organizaciones y proyectos pueden
utilizar estos procesos al adquirir y suministrar sistemas (ISO / IEC / IEEE 15288,

2015).

ISO / IEC / IEEE 15288: 2015 se refiere a aquellos sistemas que son hechos por
el hombre y pueden configurarse con uno o mas de los siguientes elementos del sistema:
hardware, software, datos, humanos, procesos (por ejemplo, procesos para proporcionar

servicio a los usuarios), procedimientos (por ejemplo, instrucciones del operador),
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instalaciones, materiales y entidades naturales (ISO / IEC / IEEE 15288, 2015). En la
Figura 24 se muestra cada nivel o etapa del estdndar ISO/IEC/IEEE 15288y los procesos

de ciclo de vida del sistema.

Figura 24

Proceso del ciclo de vida del sistema

Iso/IEC 15288:2008 ISo/IEC 15288:2008
System Life Cycle Process Proceso del ciclo de vida

del sistema

6.4 Technical Processes Procesos Técnicos
E;ﬁlisis de Negocios o
©.4.2 Staksholder Needs
and
Requirements
%e sistemas
Definicidén arquitectdnica
©.4.5 Design Definition Definicidon de disefio
©.4.6 System Analysis Anslizsis de sistemas
©.4.7 Implementaticon Implementacidn
©.4.8 Integration Integracidm
©.4.9 Verification Verificacidn
©.4.10 Transition Transicidn
©.4.11 Validation Validacidn
©.4.12 Cperation Opsracicn
©.4.13 Maintenance Mantenimiento
©.4.14 Disposal Disposicidn

Fuente: adaptado de ISO / IEC / IEEE 15288: 2015. (2015). System and software
engineering - system life cycle processes

3.2.Analisis de la Situacion Actual

De acuerdo con uno de los objetivos de organizacion mundial de la salud OMS
(Organizacion Mundial de la Salud, 2017) con respecto a productos agroquimicos, es
proteger la salud publica mediante el establecimiento de limites maximos de exposicion
y limites maximos de residuos de los plaguicidas en los alimentos y el agua, ademas,

segun una encueta realizada por (Venegas, Cortes, Baltazar, & Serrano, 2016) el 23 %
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(nunca) y el 28% ( a veces) de trabajadores no tienen el conocimiento de la toxicidad de
los agroquimicos utilizados en el cultivo de flores y los efectos que causan a largo y corto
plazo en la salud. Ya que los trabajadores del area de cultivo se exponen a lapsos
prolongados a un ambiente con residuos de estos compuestos quimicos debido a las
contantes fumigaciones. Y debido a que es un sector el cual proporciona fuente de trabajo
contando con alrededor de 422 empresas floricolas a nivel nacional, es necesario la
implementacién de un sistema que permita determinar la calidad del aire dentro de los

invernaderos para lograr asi precautelar la salud de los trabajadores.

Ademas, que en la actualidad el uso las redes de sensores inaldmbricos ha tenido
gran acogida por su amplia gama de aplicaciones, es necesario la implementacién de
modelos de gestion de redes, por lo cual este sistema se centra la implantacién de un

sistema que sea gestionable por el administrador de red.

3.3.Técnica De Investigacion

Debido a que no existe registros de los niveles de concentracion de gases y
material particulado dentro de los invernaderos de produccion floricola, es importante la
recoleccion de informacién por lo cual se usa la investigacion de campo, realizando la
observacién directa en el invernadero floricola. Logrando asi establecer los criterios

necesarios para el desarrollo del sistema de alerta y monitoreo.

3.3.1. Observacion Directa En Invernadero Floricola.

A través de la observacion directa se puede determinar de manera precisa como
es el ambiente en el cual trabajan los encargados de cultivo y fumigacion de las rosas,
logrando observar que al momento que se realiza la fumigacién es cuando mas

concentracion de productos quimicos en el aire, ademas de ser visible se puede percibir
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mediante el olfato. En la Figura 25 se puede observar como es visible los niveles de

concentracion de producto quimicos en el aire.

Figura 25

Invernadero floricola mientras se realiza la fumigacion.

Fuente: elaborado por el autor

3.3.2. Entrevista

De acuerdo con la entrevista realizada con el Ingeniero Agronomo De la Cruz
Pedro jefe de la finca floricola, se obtuvieron los resultados que se presentan en el
ANEXO A, en base a esta entrevista se realizd el andlisis para lograr establecer los

requerimientos que debe cumplir el sistema.

El sistema debe poseer un disefio que permita la optimizacién de espacio y

recursos para una facil implementacion y gestion.

El sistema debe permanecer activo durante un tiempo superior a 1 hora al dia,

debido a que el periodo de fumigacion es alrededor de 1 hora, por lo cual es sistema debe
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estar activo un tiempo antes y después de la fumigacion, hasta que las concentraciones de

material particulado se encuentren en niveles permitidos.

El sistema debe poseer un numero de nodos sensores que permita determinar la
concentracion de material particulado en todo el invernadero, debido a que estas

particuladas se extienden a lo largo de todo el invernadero.

El sistema de poseer sensores para detectar los componentes activos de los
fungicidas e insecticidas usados para el control de plagas y hongos que afectan a las

plantas.

El sistema debe poseer una interfaz que permita visualizar las concentraciones de
material particulado en el invernadero. Ademas de proporcionar alerta cuando los niveles

de concentracion excedan los permitidos.

3.4.Definicién de requerimientos

3.4.1. Descripcion General Del Sistema.

El sistema de alerta y monitoreo consta de varios nodos, un Gateway y una
estacion base, cada nodo consta de una unidad de recoleccion de datos mediante sensores,
unidad de procesamiento y unidad de comunicacion inalambrica bajo el protocolo IEEE
802.11, cada nado tiene como funcion la recoleccion de datos, censado constante del
ambiente y procesamiento de los datos recolectados mediante algoritmos de clasificacién

supervisado que permitiran la generacion de un indice de calidad del aire.

El Gateway o puerta de enlace es la encargada del encaminamiento de los datos
bajo la arquitectura TCP/IP enviados por los nodos sensores hacia la estacion base, todos
los nodos se conectan de forma inaldmbrica a él Gateway formando una topologia tipo

estrella.
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La estacidn base posee una unidad de comunicacién inaldmbrica la cual se conecta
de manera inalambrica al Gateway, de esta manera mantiene comunicacion entre los
nodos sensores, la estacion base tiene como objetivo la adquisicion y visualizacién de los

datos enviados por cada nodo sensor.

Cada nodo sensor posee en su estructura una agente SNMP el cual es encargado
de la generacion de la MIB donde se recolecta cada uno de los estados de los recursos del
nodo que se desee monitorizar, la estacion base posee al gestor el cual realizara las
peticiones de las MIBs a cada uno de los nodos cuando sea necesario. El envio y recepcion
de mensajes SNMP seran enviadas de forma inalambrica bajo el estdndar de

comunicacion IEEE 802.11y la arquitectura TCP/IP utilizando el puerto UDP 161y 162.

3.4.2. Definicion De Requerimientos Del Sistema

Mediante el analisis de la informacion recolectada de las diferentes tecnologias y
modelos de informacion relacionadas en la implementacidn de este proyecto, se puede
determinar los elementos y requerimientos necesarios para cumplir con los objetivos
planteados, esto permite poner a evaluacion los requerimientos de usuario, requerimientos

de sistema y requerimientos de arquitectura.

3.4.2.1.Construccion De Atributos De Requerimientos

La construccion de atributos se elabora en base a tres requerimientos:
Stakeholders, sistema y arquitectura, cada requerimiento debe ser definido de tal manera
gue posea una estrecha relacién con los requerimientos de cada uno de los aspectos a
cumplir del proyecto, ademas de que cada requerimiento debe ser verificable, medible y

limitable.
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3.4.2.2.Nomenclatura De Requerimientos

Para cada uno de los requerimientos necesarios para el desarrollo del proyecto,

es necesario asignarles una abreviatura que permita un mejor manejo de los datos. En la

Tabla 9 se muestra las abreviaturas a utilizar.

Tabla 9

Abreviatura de requerimientos

Requerimiento

Abreviatura

Stakeholders
Sistema

Arquitectura

STSR
SYSR
SRSH

Fuente: elaborado por el autor

3.4.2.3.Requerimientos De Stakeholders

Los Stakeholders son las partes involucradas directas e indirectamente con el

desarrollo del este proyecto. Donde los involucrados proporcionan las caracteristicas

necesarias para el desarrollo y disefio del sistema. En la Tabla 10 se presentan los

involucrados de la presenta investigacion

Tabla 10

Lista de involucrados directos e indirectos

Numero de

Descripcion Nombre
orden
1 Agricultores floricolas
2 Jefe finca floricola Msc. Pedro De La Cruz
3 Tutor Msc. Vasquez Carlos
4 Asesor Msc. Michilena Jaime
6 Desarrollador Sr. Benavides Wilmer

Fuente: elaborado por el autor

El propésito del proceso de definicion

de Stakeholders, es definir los requisitos de

un sistema que puede proporcionar las capacidades que necesitan los usuarios en un
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entorno definido, siendo el entorno el invernadero floricola y como usuarios a los
trabajadores y propietario. En la Figura 11 se evaltan los Stakeholders operacionales y

de usuario.

Tabla 11

Requerimientos de Stakeholders

STSR
Requerimientos De Stakeholders
NuUmero Requerimientos Prioridad

Alta Media Baja

Requerimientos operacionales
STSR1 Adecuada ubicacién de los nodos en el invernadero - u u

floricola.

STSR2  Sistema debe poseer un rango de coberturaparatodo i [ [
el invernadero.

STSR3 Los nodos sensores deben detectar la concentracion - D D

de material particulado de plaguicidas, herbicidas e

insecticidas.

STSR4  Elsistemadebe generar unaalertacuando losniveles | [T [
de concentracion de gas superen los niveles
permitidos.

STSR5 El sistema debe poseer un disefio optimizado para la - D
facil implementacion.

STSR6 EI sistema debe poseer de bajo costo de D
implementacién.

STSR7 EI sistema debe permanecer activo por un tiempo - D
mayor a 1 hora diaria.

|
L1

Requerimientos del usuario

STSR8  Elusuario no debe manipular ningiin componente de -

L
L

hardware y software de los nodos y Gateway.
STSR9  El usuario no debe modificar ningin parametro del [} [ [

servidor de gestion.
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STSR10 Interfaz grafica para visualizacion los indices de - 1 L
concentracion de material particulado de facil
interpretacion para el usuario.

STSR11 El sistema debe mostrar al usuario el estado de los [} [ [
recursos de cada nodo.

STSR12 El sistema debe notificar al usuario en caso de [l [ [

ocurrir un evento inesperado en el estado del nodo.

Fuente: elaborado por el autor

3.4.2.4.Requerimientos Del Sistema

Segun (ISO / IEC / IEEE 15288, 2015), la definicion de requerimientos del
sistema crea un conjunto de requisitos mensurables del sistema que especifican, desde la
perspectiva del proveedor, qué caracteristicas, atributos y requisitos funcionales y de
desempefio debe poseer el sistema, en para satisfacer los requisitos de las partes
interesadas. Por tanto, los requerimientos que se va a analizar son los requerimientos de
uso, performace, interfaces, modos, estados y fisicos que tengan relacion con los
requerimientos de Stakeholders. En la Tabla 12 se establecen los requerimientos del
sistema necesarios para el correcto funcionamiento y disefio del sistema.

Tabla 12

Requerimientos del sistema

SYSR
Requerimientos del sistema
Numero Requerimientos Prioridad

Alta Media Baja

Requerimientos de uso
SYSR1 Sensores sensibles a diferentes concentraciones de - || || u

material particulado.

SYSR2 Fuente de alimentacion portable (baterias) a 5 [l [T [
Voltios para el encendido del sistema embebido.

SYSR3  Los nodos sensores deben ubicarse estratégicamente il [ [

en el invernadero.
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Requerimientos de performace

SYSR4  Procesamiento de los datos obtenidos por los
diferentes sensores.

SYSR5  Visualizacién grafica del indice de calidad del aire.

SYSR6 Agente SNMP adaptado para cada nodo sensor.

SYSR7 Visualizacién grafica del estado de los recursos de

los nodos sensores.

H E BN N
O O OO0 O
O O OO0 O

SYSR8 Facilidad de administracién de los recursos de la red
WSN.

Requerimientos de interfaces

SYSR9 Cada nodo debe tener una cantidad de pines

|
L
[

analogos mayor a 5.

SYSR10 Un switch de encendido y apagado.

SYSR11 Modulo de comunicacion inalambrico compatible
con el protocolo IEEE 802.11g.

_|N
LN
b0

Requerimientos de modos/estados
SYSR12 EIl sistema proporcionara una alerta cuando los - 1 L
indices de calidad del aire sean mayores a los indices

permitidos.
SYSR13 El sistema proporcionara una alerta cuando existan [l [T [
eventos improvistos en los nodos sensores y

Gateway.

Requerimientos fisicos
SYSR14 Los nodos sensores deben montarse en un case que - 1 L

permita su facil movilidad, instalacion y permita

proteger de dafios en los componentes.

Fuente: elaborado por el autor

3.4.2.5.Requerimiento De Arquitectura
Los requerimientos de arquitectura hacen referencia a los componentes hardware,
software y elementos eléctricos del sistema con las caracteristicas en base al

funcionamiento que tendra el sistema. Para lograr cubrir los requisitos de la arquitectura
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se tomara los requerimientos Idgicos, de disefio, de hardware, software y eléctricos. En la

Tabla 13 se describe los requerimientos de arquitectura.

Tabla 13

Requerimientos de arquitectura

SRSH

Requerimientos de arquitectura

Numero Requerimientos Prioridad
Alta Media Baja
Requerimientos l6gicos

SRSH1 Comunicacion inalambrica entre nodos y el Gateway

bajo el protocolo IEEE 802.11g - D D

Requerimientos de disefio

SRSH2 Disefio de placa donde se acople los sensores,

microcontrolador y sistema de alimentacion eléctrica - D D
SRSH3 Los sensores deben ubicarse de manera que no

interfieran con el microcontrolador. - D D
SRSH4 Envid y recepcion de datos via inalambrica. - D D
SRSH5 La topologia de la WSN debe ser tipo estrella. - D D
SRSH6 Case que contenga al nodo sensor y no interfiera en la

toma de datos. - D D
SRSH7 Sistema de bajo costo energético. D - D
SRSH8 Base de datos para almacenamiento de valores

enviados por los nodos sensores - D D

Requerimientos de software

SRSH9 Lenguaje de programacion de codigo abierto. - D D
SRSH10 Soporte con leguaje de programacién orientada a

objetos. - D D
SRSH11 Plataforma de programacion con editor de cddigo,

compilador, depurador y constructor de interfaz - D D

gréfica (GUI).
SRSH12 Soporte de Librerias de sensores y modulos de - D D

comunicacion inalambricos.




SRSH13

SRSH14

SRSH15

SRSH16

SRSH17

SRSH18

SRSH19

Compatibilidad con Protocolo de Wi-Fi IEEE 802.11g  [Jjji}

Compatibilidad con Protocolos de red como 1Pv4/ [Jjiij
TCP/UDP/HTTP/ICMP.
Compatibilidad con modelo de gestion de redes SNMP.

Soporte para monitorizar via protocolos SNMP.
Flexibilidad para la notificacion de eventos.

Compatibilidad con base de datos MySQL en base
Linux.

Software de monitorizacién de redes con interfaz web.

N0 0O O 0
ooo o

L

Requerimientos de hardware

SRSH20
SRSH21

SRSH22

SRSH23
SRSH24
SRSH25
SRSH26
SRSH27

SRSH28

SRSH29
SYSH30

Sistema embebido con mas de 5 puertos ADC.
Sistema embebido con alta capacidad de
procesamiento.

Sistema embebido con modulo de comunicacion Wi-
Fi compatible con IEEE 802.11g.

Sensor debe detectar Monoxido de carbono (CO)
Sensor debe detectar Didxido de carbono (CO2)
Sensor debe detectar amonio (NH4)

Sensor debe detectar Oxidos de nitrogeno (NOX)
Sensor debe detectar Alcohol, Sulfuros, Benceno
(C6H6)

Sensor debe detectar propano, hidrogeno y metano
(CH4).

Sensor debe detectar humedad relativa, temperatura.

Sistema embebido que trabaje a 5V.

Requerimientos fisicos

SYSH31

H ER B (ENCN B BER E EONE

O OO0 O moOmO O OC
O 00 O OOoboo O oC

Los nodos sensores deben montarse en un case que
permita su facil movilidad, instalacion y permita

proteger de dafios en los componentes.

Requerimientos Eléctricos




SYSH32 Fuente de alimentacién recargable de 5V. O W O

SYSH33 Fuente de alimentacion externa para recargar la [l [ [
bateria.
SYSH34 Conexién GND y VCC para los sensores B O

Fuente: elaborado por el autor

3.5.Eleccion de hardware y software
3.5.1. Eleccion De Hardware

Una vez establecidos los requerimientos del sistema es posible la eleccion de
hardware como software que requiere el sistema, esta eleccion se la realiza mediante
una tabla comparativa de las especificaciones de cada dispositivo tecnoldgico a utilizar
cumpliendo con los requerimientos de arquitectura, estas especificaciones se les dara un
valor referencial para detallar si cumple o no cumple el requerimiento. En la Tabla 14 se
muestra como se establece el valor de “1” para si cumple y “0” para no cumple.

Tabla 14

Valor referencial para requerimientos

Descripcion Valor
Cumple 1
No cumple 0

Fuente: elaborado por el autor

3.5.1.1.Sistema Embebido Para Nodo sensor

Para la eleccidn el microcontrolador que estard encargado del procesamiento de
los datos, la gestion de los sensores para la recoleccion de datos y la compatibilidad con
el modelo de gestibn SNMP para el monitoreo, este debe cumplir con los requerimientos
del sistema anteriormente especificados, en la Tabla 15 se muestra un listado de los

microcontroladores que podrian adaptarse a los requerimientos solicitados.
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Tabla 15

Eleccion de Hardware para Nodo Sensor

Hardware Requerimiento Valoracion
total
S o9 I 3 8 Q o
AN N
I I I I I T X
wn (2] (2] (7] (7] (7] >
X o a4 a4 a4 o
(9p] (92] (92] (9p] (9p] (9p]
Arduino Due 1 0 1 1 0 1 1 5
Arduino Mega 1 0 1 1 0 1 1 5
NodeMCU Esp8266 1 1 0 1 1 1 0 5
NodeMCU Esp32 1 1 1 1 1 1 1 7

Eleccion: se eligio el microcontrolador NodeMCU esp32 cumple con todos los
requerimientos de funcionamiento, ademas del bajo costo y tamafio reducido incorpora
una antena Wi-Fi y Bluetooth por lo cual es el ideal para los Nodos sensores de la red
WSN.

Fuente: elaborado por el autor

En la Tabla 16 se muestra las principales caracteristicas técnicas del médulo

NodeMCU esp32.

Tabla 16

Caracteristicas técnicas del microcontrolador NODEMCU ESP32

NodeMCU esp32

Interfaz Ethernet, 12C, 12S, SPI, UART
Frecuencia 2,4 GHz ~ 2,5 GHz
Temperatura de funcionamiento -40°C ~85°C

Voltaje de alimentacion 5V
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Corriente de suministro 500 mA

Namero de canales ADC 16

Namero de GPI1O 32

ROM 448KB, para arranque Yy funciones bésicas
Procesador principal Tensilica Xtensa LX6 de 32 bits

Protocolos Wi-Fi IEEE 802.11 b/g/n (802.11n up to 150 Mbps)

Fuente: adaptado de Espressif Systems. (2021). ESP32 Series.

3.5.1.2.Sistema Embebido Para Gateway

Para la seleccion del microcontrolador encargado de la interconectar de todos los
elementos de la red de sensores y basados en los requerimientos de disefio establecidos
anteriormente, en la Tabla 17 se realiza una comparativa de los posibles candidatos para
el Gateway.

Tabla 17

Eleccion de Sistema embebido para Gateway

Hardware Requerimiento Valoracion
total

— — [qV] o (o)) o

— — — — —i —i AN

e I I I I I I

w ) ) ) o) (9] )

> 2 2 2 a4 a4 a4

(9p] (2] (2] (2] (9p] (9p] w
Arduino Due 0 0 1 1 1 1 1 5
Arduino Mega 0 0 1 1 1 1 1 5
NodeMCU Esp8266 1 1 1 1 1 1 1 7
Rasberry Pi. 0 0 1 1 1 1 1 5

Eleccion: se eligio el microcontrolador NodeMCU esp8266 cumple con todos los
requerimientos de funcionamiento, bajo costo y tamafio reducido e incorpora una antena
Wi-Fi.

Fuente: elaborado por el autor

En la Tabla 18 se muestra las principales caracteristicas técnicas del mddulo

NodeMCU esp8266.
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Tabla 18

Caracteristicas técnicas NodeMCU esp8266

NodeMCU esp8266
Velocidad de datos 54 Mbps
Rango de frecuencia 2.4GHz-2.5GHz (2400MHz-2483.5MHz)
Rango de temperatura - 40°~125°
Voltaje de trabajo 3.0~3.6V
Corriente de suministro nominal 500 mA
WiFi mode station/softAP/SoftAP+station
Seguridad Wi-Fi WPA/WPA2
Network Protocols IPv4, TCP/UDP/HTTP/FTP
Protocolos Wi-Fi IEEE 802.11b/g/n

Fuente: adaptado de Espressif Systems IOT Team. (2015). ESP8266EX Datasheet

3.5.1.3.Sensores De Gas

Dentro de las familias de agroquimicos mas usados en el area floricola, existen
compuestos quimicos que al estar en constante contacto son toxicos para la salud A entre
ellos se tiene Amoniaco (NH3), Oxidos de nitrégeno (NOXx), Alcohol, Sulfuros, Benceno,
(C6H6), Metano(CH4) , Mondxido de carbono (CO), didxido de carbono (CH2), humo,
por lo cual se ha tomado en cuenta los sensores de la familia MQ los cuales son los ideales

para la deteccion y ademas cumplen con los requerimientos establecidos anteriormente,
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en la Tabla 19 se hace una comparativa de los sensores que pueden cumplir los

requerimientos.

Tabla 19

Eleccion de sensores de gases

Requerimiento

Hardware
— [q\]
(q\V] N
x I
[(9p] (7p]
> x
[(9p] (7p]

MQ- 2 0

MQ- 3 0

MQ-8 0

MQ-7 1

MQ-9 0

DTH11 0

MQ-135 1

O O o o ~» O

1

™ < o)
AN N N
I I I
n %) n
e o o
n n n
0 0 1
0 0 0
0 0 0
1 0 0
1 0 0
0 0 0
1 1 0

SRSH26

b, O O F—» O BB

SRSH27

OO B O O O O o

Valoracion
total

N PN DN

Eleccidn: se eligio los sensores MQ-2, MQ-7, MQ-135, DTH11 ya que cumplen con los

requerimientos establecidos.

Sensor MQ-2

Fuente: elaborado por el autor

El MQ-2 Sensor de Gas tiene sensibilidad especial para medir concentraciones

de gas en el aire, es sumamente utilizado para medir LPG, propano, hidrégeno, metano

y otros combustibles. En la Tabla 20 se especifica las principales caracteristicas.
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Tabla 20

Caracteristicas técnicas del sensor MQ-2

MQ-2

Voltaje de Operacion adecuado
Rango de deteccién
Resistencia de censado
Tiempo de Respuesta

Tiempo de recuperacion
Temperatura de trabajo
Humedad

Corriente

Concentracion de oxigeno

5V DC

300 a 10000 ppm
1KQ 50ppm

10s

30s

-20 °C ~+55°C
<95% RH
150mA a 5V
21%

Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-2 Sensor

Sensor MQ-7

El sensor MQ-7 permite medir gas de Mondxido de Carbono (CO), ideal para

detectar concentraciones dafiinas de CO en el aire y asi evitar sus dafios en la salud. El

sensor MQ-7 puede detectar concentraciones en el rango de 20 a 2000ppm. En la Tabla

21 se especifican las caracteristicas técnicas del sensor.
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Tabla 21

Caracteristicas técnicas del sensor MQ-7

MQ-7
Voltaje de Operacién adecuado 5V DC
Rango de deteccidén 20ppm- 2000ppm
Temperatura de trabajo -20 °C ~ +50°C
Humedad <95% RH
Corriente 150mA a5V
Concentracion de oxigeno 21%

Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-7 Sensor

Sensor MQ-135

Sensor de calidad de aire con alta sensibilidad al Amoniaco (NH3), 6xidos de
nitrégeno (NOX), alcohol, sulfuros, benceno (C6H6), CO2, humo y otros gases nocivos.
El sensor MQ-135 es sensible a otros gases en el aire, por lo que no es posible obtener
buenos valores de CO2. En la Tabla 22 se muestra las caracteristicas técnicas del sensor
MQ-135.

Tabla 22

Caracteristicas técnicas del sensor MQ-135

MQ-135
Voltaje de Operacién adecuado 5V DC
Rango de deteccion 10ppm - 300ppm NH3
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10ppm - 1000ppm Benceno
10ppm - 300ppm Alcohol

Temperatura de trabajo -20 °C ~ +50°C
Humedad <95% RH
Temperatura de uso -10°C - 45°C
Temperatura de almacenamiento -20°C - 70°C
Corriente 150mA a 5V
Concentracion de oxigeno 21%

Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-135 Sensor
Sensor DTH11
EI DHT11 es un sensor de temperatura y humedad con salida digital calibrada. Su

tecnologia garantiza la alta fiabilidad y una excelente estabilidad a largo plazo. En la

Tabla 23 se muestra las caracteristicas técnicas del sensor.

Tabla 23

Caracteristicas técnicas del sensor DTH11

DTH11
Rango medicion TEMPERATURA 0°C a 60°C.
Error medicion TEMPERATURA 1+2°C.
Rango medicion HUMEDAD 20% a 90% RH (Humedad Relativa).
Voltaje alimentacion 3,3vabv

Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data DTH11 Sensor
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3.5.2. Eleccion De Software
Para la eleccion del software que se va a utilizar para el desarrollo del proyecto se
debe tomar en cuenta los diversos requerimientos de software, arquitectura y

compatibilidad con los requerimientos de hardware que se especificaron anteriormente.

3.5.2.1. Lenguaje De Programacion

Para la eleccion del lenguaje de programacion se debe tomar en cuenta que se va
a trabajar con datos que requieren un leguaje orientado a objetos y con compatibilidad de
librerias, ademas se permitir ejecutarse antes de implementarse para evitar problemas en
el sistema embebido. En la Tabla 24 se realiza la comparativa de los diversos lenguajes
de programacion.

Tabla 24

Eleccion de lenguaje de programacion

Software Requerimiento Valoracion

total

SYSH8 SRSHY9 SRSH11 SRSH12 SRSH13 SRSH14

C++ 1 1 1 1 1 1 6
Javascrip 0 1 0 1 1 1 4
Python 1 0 1 1 1 1 5

Eleccion: se eligio el lenguaje de programacion C ++ ya que cumple con todos los
requerimientos necesarios ademas que es necesario la compilacion del codigo antes de su
ejecucion.

Fuente: elaborado por el autor

C ++

C++ es un lenguaje de programacién orientada a objetos que proviene de la

extension del lenguaje C para que pudiese manipular objetos.

Algunas de las caracteristicas mas importantes que posee el lenguaje C++ son:
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a) Compatibilidad con bibliotecas: A través de bibliotecas hay muchas
funciones que estan disponible y que ayudan a escribir codigo
rapidamente.

b) Orientado a Objetos: El foco de la programacion estéa en los objetos y la
manipulacion y configuracion de sus distintos parametros o propiedades.

c) Rapidez: La compilacién y ejecucion de un programa en C++ es mucho
mas rapida que en la mayoria de los lenguajes de programacion.

d) Compilacion: En C++ es necesario compilar el cddigo de bajo nivel antes
de ejecutarse, algo que no ocurre en otros lenguajes.

e) Didéctico: Aprendiendo programacion en C++ luego es mucho mas facil
aprender lenguajes como Java, C#, PHP, Javascript, etc. (Carballeira,

2015)

3.5.2.2.Plataforma de desarrollo de codigo

Para la eleccion de la plataforma para el desarrollo del codigo es necesario que
cumpla con los requerimientos de software, y compatibilidad con los sistemas embebidos.
ademaés de compatibilidad con leguaje de programacion C ++, permita afiadir librerias y
que posea un editor de codigo, un compilador, un depurador y un constructor de interfaz
grafica (GUI). En la Tabla 25 se realiza la comparativa de las diversas plataformas de
desarrollo.

Tabla 25

Eleccidn de la plataforma de desarrollo

Software Requerimiento Valoracion

total

SYSHS8 SRSH9 SRSH10 SRSH11

Arduino IDE 1 1 1 1 4
MiniBloq 0 1 0 1
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ArduBlock 1 1 0 0 2
MicroPython 1 0 1 1 3

Eleccion: se eligio la plataforma de desarrollo Arduino IDE ya que cumplen con todos
los requerimientos y compatibilidad requerida.

Fuente: elaborado por el autor

ARDUINO IDE

El entorno de desarrollo integrado Arduino, o software Arduino (IDE), contiene
un editor de texto para escribir codigo, un area de mensajes, una consola de texto, una
barra de herramientas con botones para funciones comunes y una serie de menus. Se
conecta al hardware Arduino para cargar programas y comunicarse con ellos.

(ARDUINO, 2022) Algunas de las caracteristicas se mencionan a continuacion:

a) Soporte multiplataforma de arduino

b) Deteccion automatica de la placa conectada

c) Muestra memoria Flash y SRAM ocupada por un sketch o proyecto
d) Autoguardado al compilar y cargar sketch

e) Carga de sketch via red (wifi o ethernet).

En la Figura 26 se muestra el entorno de trabajo de la plataforma de desarrollo de

cddigo abierto Arduino IDE.
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Figura 26

Entorno de Arduino IDE

@ sketch_sep06a | Arduino 1.2.6 - o X

File Edit Sketch Tools Help

ilelv]-§

Genuino

ARDUINO

Fuente: adaptado de ARDUINO (2022) What is Arduino?

3.5.2.3.Software Para El Monitoreo De Redes

Para la eleccion del software para el monitoreo de redes debe cumplir con los
requerimientos de software establecidos anteriormente, que permitiran observar los
recursos de los dispositivos de la red utilizando modelo de gestion de red internet SNMP,
proporcionando alertas flexibles sobre los eventos que se generen en la red WSN y una
visualizacion en una interfaz gréfica web. En la Tabla 26 se muestra una comparativa de
los diferentes softwares para el monitoreo de red.

Tabla 26

Eleccion del software para el monitoreo de red.

Software Requerimiento Valoracion

total

SYSH14 SRSH15 SRSHI16 SRSH17

Nagios 1 0 0 1 2
Zabbix 0 1 0 1
PRTG 1 1 1 1 4
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Eleccion: se eligié el software PRTG ya que cumple con los requerimientos establecidos
y ademas de ser software libre.

Fuente: elaborado por el autor

PRTG Network Monitor

Es una herramienta de monitoreo de redes fundamental para asegurar el
funcionamiento de los sistemas informéticos y para evitar fallos en la red. Ademas de
poseer un soporte para todas las versiones de SNMP y otros protocolos de monitoreo de
red. Es una herramienta facil de configurar y con una amplia gama de dispositivos
soportados, ademas de poseer una interfaz web muy interactiva ( Paessler AG, 2022). A

continuacidn, unas de las principales caracteristicas de PRTG:

a) Administracion remota a través de navegador web, dispositivos moviles,
y aplicacion de Windows

b) Notificaciones sobre fallos a través de correo electronico, mensajeria
instantanea, SMS, etc.

c) Amplia seleccion de sensores

d) Soporte de todos los métodos comunes de adquisicion de datos de

utilizacion (SNMP, sniffer de paquetes, NetFlow, sFlow, jFlow, IPFIX).

Para el disefio de software se ha tomado como referencia cada uno de los bloques
de la arquitectura planteada, ya que para cada uno de los bloques existe un disefio de

software involucrado que permitira el correcto funcionamiento del sistema.

3.6.Definicién De Arquitectura
De acuerdo con el estandar ISO /IEC/ IEEE 15288 se debe establecer y definir la
arquitectura que dé a conocer los elementos son parte fundamental para el sistema

electronico de tal forma que sea entendible y muestre la distribucion de todos los
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elementos del sistema para cumplir con los requerimientos del sistema. En la Figura 27
se muestra la arquitectura establecida para el sistema de alerta y monitoreo. El cual se lo
ha establecido en bloques para obtener una mejor distribucién de cada uno de los procesos

que se encargara cada elemento que compone la arquitectura.
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Figura 27

Arquitectura general del sistema
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La arquitectura se ha divido en 6 bloques fundamentales para el funcionamiento

del sistema, a continuacion, se describe cada uno de los bloques:

3.6.1. Bloque de adquisicion de datos

En este bloque se encuentra todos los sensores cuya funcién principal es la
deteccidn de gases toxicos resultado del uso de agroquimicos para control de produccién
y de plagas en las flores, el uso de estos productos genera un residuo de gases toxicos
como son el amoniaco, alcohol, benceno, humo y diéxido de carbono (CO2), mondxido
de carbono (CO), éxido de nitrégeno (NOX), propano, hidrégeno, metano, temperatura y

humedad relativa ambiente.

3.6.2. Bloque de alimentacion

La alimentacién para los dispositivos como el Nodo Sensor y el Gateway, esta
bateria debe ser recargable, el cual debe ser adaptado a cada uno de los elementos para su
funcionamiento. Para determinar el consumo de corriente que tendré el dispositivo se
debe realizar utilizando la Ecuacion 8 que se muestra a continuacion (Espressif Systems,

2021):

n
i=1

Ecuacion 8 Ecuacion para determinar el consumo de corriente de dispositivos

Fuente: obtenido de Pablo A. (2016), Electronica aplicada 2.2 edicion

En la Tabla 27 se muestra cada elemento y su consumo de corriente, logrando

determinar asi el consumo total del dispositivo.
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Tabla 27

Célculo de consumo corriente

Elemento Voltaje Corriente
Sensor QM-135 5V 150 mA
Sensor QM-2 5V 150 mA
Sensor QM-7 5V 150 mA
Sensor DTH11 5V 150 mA
NodeMCU-ESP32 5V 180 mA
TOTAL 5V 780 mA

Fuente: elaborado por el autor

Una vez calculado el consumo energético que tendra el dispositivo se determina

que se debe trabajar con una bateria de 5 V y capacidad > 780 mA.

3.6.3. Bloque de procesamiento y comunicacion

Este es el blogue encargado de analizar los datos obtenidos por los sensores, donde
se procesa los datos digitales obtenidos a valores medibles ya sea ug/m3 o ppm, ademas
en este bloque se analiza los datos mediante un algoritmo de clasificacién supervisado K-
NN el cual permite generar el indice de calidad de aire. En el nodeMCU se le ha agregado
un agente SNMP el cual enviara al gestor SNMP el estado de los recursos del NodeMCU
y sensores, todos estos datos se envian de manera inalambrica formando una topologia

tipo estrella bajo el protocolo IEEE 802.11g.

3.6.4. Bloque de recepcidn y retransmision

Este blogue se interconecta a todos los nodos sensores de la red WSN con la
estacion base, de tal manera que receptan las tramas enviadas por los nodos sensores y
las encamina hacia la estacion base o de las ordenes enviadas desde la estacion base hacia

los nodos sensores.

3.6.5. Bloque de gestion
En este bloque el administrador de la red puede realizar o enviar las ordenes a los

nodos sensor y visualizar los datos obtenidos, ademas en este bloque contiene el gestor
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SNMP el cumple la funcién de realizar las peticiones de los recursos a los agentes SNMP
0 a su vez recibir los TRAPS enviados por los agentes SNMP cuando ocurre un evento

improvisto.

3.6.6. Bloque de visualizacién

En este bloque se muestra al usuario los valores obtenidos mediante los nodos
sensores de las concentraciones de gases en el aire mediante un indicie representado por
un seméforo, ademas de ver individualmente los valores de cada sensor en una base de

datos y poder observar el estado de los recursos de los nodos y Gateway.

3.7.Definicion De Disefio

Una vez establecido la arquitectura se procede a realizar el disefio del prototipo
donde se proporciona la suficiente informacion y datos detallados sobre el sistema y cada
uno de los elementos para permitir la implementacién de acuerdo con la arquitectura y

los requerimientos establecidos.

3.7.1. Descripcion General Del Funcionamiento Del Sistema Electrénico

El presente sistema de alerta y monitoreo consiste en el desarrollo de un sistema
electrénico de detecciéon de concentraciones de material particulado de los diferentes
compuestos quimicos utilizados en la floricultura, mediante el uso de sensores MQ que
estan compuestos por un sensor electroquimico que varia su resistencia al estar en

contacto con las sustancias.

Inicialmente los sensores MQ y DTH realizan un escaneo del medio para la
deteccion de la presencia de sustancias toxicas en el aire, los datos obtenidos por los
sensores se envian como valores digitales al microcontrolador por los puertos ADC, estos
valores son procesados internamente para obtener valores en ppm, el microcontrolador

NodeMCU esp32 tendra alojado el algoritmo de clasificacion supervisada K-NN y un
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Agente  SNMP, ademas el microcontrolador estd equipado con un moédulo de
comunicacion inaldmbrica Wi-Fi bajo el protocolo 802.11g que es utilizado para enviar
los datos, adicionalmente se le ha adaptado una bateria recargable de litio de 3.7 voltios
con una capacidad de 4000 mAh que ayudara a proporcionar la alimentacién al sistema
electrénico. El Gateway esta formado por un NodeMCU esp8266, tiene alojado un
Agente SNMP, también incorporado una bateria recargable, la estacion base esta formada

por un ordenador el cual servird como estacion base que tiene alojado al Gestor SNMP.

3.7.2. Diagrama De Flujo Del Proceso Del Sistema

La Figura 28 es la representacion grafica del funcionamiento electronico y
acciones de cada elemento del sistema en determinados momentos mediante un diagrama
de flujo. Se inicia con el encendido del sistema embebido mediante el uso de un
interruptor entre la bateria y el Microcontrolador que al activarse suplira de energia al
NodeMCU esp32 y a los sensores MQ-7, MQ-2, MQ-135, TDH11. Una vez encendidos
los sensores se calibran y se inicializa las librerias de cada uno de los sensores y madulo
de comunicacion inalambrico, una vez calibrados empieza el censado del ambiente y
envio de datos obtenidos al microcontrolador donde se realiza la clasificacion para lograr

identificar el indice de contaminacion.

Para la comunicacién inalambrica el dispositivo debe autenticarse y formar parte
de la celda del Gateway, para poder enviar los datos. En el microcontrolador se encuentra
aloja un Agente SNMP el cual recolecta la base de informacién MIB y envia estos datos
que permiten al administrador de la red el estado de los recursos de cada sensor, si un
sensor presenta valor de censado en cero, nivel de bateria muy baja, tiempo operativo en
cero se envia un TRAP a la estacion base indicando el evento. El Gateway recibe la trama
y encamina la trama hacia la estacion base, el Gateway también aloja un Agente SNMP

que recolecta la informacién del estado de los recursos del dispositivo y envia a la estacién
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base 0 Gestor. La estacion base envia ordenes SNMP y recibe la informacién tanto de las
concentraciones de sustancias toxicas como del estado de los recursos de cada dispositivo
de la red WSN. Es aqui donde se puede observar los indices en una interfaz gréafica.

Figura 28

Diagrama de flujo del proceso del sistema
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Fuente: elaborado por el autor
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3.7.3. Disefio De Hardware

3.7.3.1.Bloque De Adquisicion de datos
El bloque de adquisicion de datos esta conformado por cuatro sensores tres de los
cuales son de la familia MQ y un sensor de humedad y temperatura. Los cuales permiten

la deteccion de los diferentes gases.

3.7.3.1.1. Diagrama de conexion del sensor MQ-2

Este sensor se alimenta mediante una bateria recargable por el puerto VCC a 5V
del sensor MQ-2 y del Node MCU esp32, el pin GND al ping GND del Node MCU esp32
y el pin analdgico se conecta al pin ADC 12 de Node MCU esp32. En la Figura 29 se
muestra la distribucién y conexién.

Figura 29

Distribucién y conexion de pines del sensor MQ-2

Fuente: elaborado por el autor

3.7.3.1.2. Diagrama De Conexion Del Sensor MQ-7

Este sensor se alimenta mediante una bateria recargable por el puerto VCC a 5V
del sensor MQ-7 y del Node MCU esp32, el pin GND al ping GND del Node MCU esp32
y el pin analdgico se conecta al pin ADC 14 de Node MCU esp32. En la Figura 30 se

muestra la distribucién y conexién.
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Figura 30

Distribucién y conexion del sensor MQ-7

Fuente: elaborado por el autor
3.7.3.1.3. Diagrama De Conexién Del Sensor MQ-135
Este sensor se alimenta mediante una bateria recargable por el puerto VCC a 5V
del sensor MQ-135 y del Node MCU esp32, el pin GND al ping GND del Node MCU
esp32 y el pin analdgico se conecta al pin ADC 27 de Node MCU esp32. En la Figura 31
se muestra la distribucion y conexion.

Figura 31

Distribucién y conexion del sensor MQ-135

Fuente: elaborado por el autor
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3.7.3.1.4. Diagrama de conexion del sensor DTH11

Este sensor se alimenta mediante una bateria recargable por el puerto VCC a 5V
del sensor DTH11 y del Node MCU esp32, el pin GND al ping GND del Node MCU
esp32 y el pin analdgico se conecta al pin ADC 28 de Node MCU esp32. En la Figura 32
se muestra la distribucion y conexion.

Figura 32

Distribucién y conexion del sensor DTH11
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Fuente: elaborado por el autor

3.7.3.2.Bloque De Alimentacion

Para proporcionar la alimentacion a todo el sistema electrénico se utiliza una
bateria recargable, un médulo proporcione carga a la bateria y un médulo que convierta
el voltaje de 3.7v a 5v, ya que todos los sensores trabajan a 5v, por lo cual se utiliza una
bateria de iones de litio 18650 de 4000 mAh a 3.7V, un mddulo cargador TP4056 y el
maodulo convertidor elevador DC-DC MT3608. La bateria se conecta al médulo de carga
y al convertidor elevador de voltaje el cual va a entregar 5 voltios, el convertidor elevador
de voltaje se conecta a la entrada Vin del Node MCU ESP32 y a la linea que alimentara
a todos los sensores, en la Figura 33 se muestra la distribucion y conexién de los mddulos

y las lineas de alimentacion.
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Figura 33

Diagrama de distribucion y conexidn para la alimentacion del circuito
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Fuente: elaborado por el autor

3.7.3.3. Bloque de procesamiento y comunicacion

El bloque de procesamiento y comunicacion esta constituido por un NodeMCU
esp32 el cual es una placa de desarrollo que cuenta con un procesador Tensilica Xtensa
LX6 de 32 bits el cual permite la implementacion de sistemas electrdnicos que requieran
adquirir datos y procesarlos internamente antes de ser enviados, ademas cuenta con un
maédulo de comunicacion inaldmbrica bajo el protocolo IEEE 802.11 para él envié de
datos, esta alimentado por una bateria recargable de 3.7 V' y una capacidad de 4000 mAh.
El NodeMCU se conectan los sensores MQ-2, MQ-7. MQ-135Y DTH11 a los pines ADC
para latoma de datos y a los pines VCC 5V Y GND para la alimentacion como se muestra

en la Figura 34.
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Figura 34

Disefio Circuital del nodo sensor
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Fuente: elaborado por el autor
3.7.3.3.1. Disefio De La Placa Del Circuito Impreso (PCB) Para Nodo Sensor
Para el disefio de la placa electronica se utilizé el software Eagle, donde se puede
disefar placas PCB y cuenta con librerias de cada uno de los elementos que se va a utilizar
con sus dimensiones y distribuciones de pines, en la Figura 35 se muestra el disefio
implementado.

Figura 35

Disefio de placa electrénica

M

P2

JR3"

Fuente: elaborado por el autor
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3.7.3.4.Bloque De Recepcidn Y Retransmision

Para el disefio del Gateway se ha establecido el uso de un NodeMCU esp8266 ya
que cumplia los requerimientos establecidos, posee un mddulo de comunicacion bajo el
protocolo IEEE 802.11 para la comunicacion, que serd el medio por el cual se
comunicaran la estacion base con los nodos sensores, es alimentada por el bloque de
alimentacion que proporciona los 5 voltios que se necesita, en la Figura 36 se muestra la
distribucion y conexion.

Figura 36

Diagrama Circuital de Gateway
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Fuente: elaborado por el autor

3.7.3.4.1. Disefio De La Placa Del Circuito Impreso (PCB) Para Gateway

Para el disefio de la placa electrdnica se utilizo el software Eagle, donde se puede
disefiar placas PCB y cuenta con librerias de cada uno de los elementos que se va a utilizar
con sus dimensiones y distribuciones de pines, en la Figura 37 se muestra el disefio

implementado.
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Figura 37

Disefio de placa electrénica para Gateway
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Fuente: elaborado por el autor

3.7.4. Diseno De Software

3.7.4.1.Bloque De Adquisicion De Datos

Para el blogue de adquisicion de datos que consta de cuatro sensores entre ellos
MQ-2, MQ-7, MQ-135 los cuales requieren una calibracion necesaria para la correcta
deteccion de las sustancias toxicas en el aire, debido a esto la calibracion se la realiza
asignando la orden mediante programacion y se ejecuta en el NodeMCU esp32, ya que al
encender el dispositivo la primera accién es calibracién de los sensores para

posteriormente censar el medio.

3.7.4.1.1. Diagrama De Flujo Del Bloque De Adquisicién De Datos

El diagrama de flujo plasma el ciclo de funcionamiento que se debe seguir para
un correcto funcionamiento. Donde el primer paso es verificar que los sensores estén
encendidos, iniciar las dependencias, cargar el agente SNMP y realizar la calibracion e
impresion de datos, en la Figura 38 se muestra el diagrama de flujo para el blogue de

adquisicion de datos.
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Figura 38

Diagrama de flujo de bloque de sensores
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Fuente: elaborado por el autor
3.7.4.1.2. Calibracion De Sensores

Sensor MQ-2

El sensor MQ-2 esta compuesto por un material semiconductor de dioxido de
estafio (SnO2) y dependiendo de la concentracion de gas aumenta su conductividad, este

sensor es utilizado para la deteccion de GLP, i-butano, propano, metano, alcohol,
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hidrégeno y humo. En la Figura 39 se muestra la curva de sensibilidad a los diferentes

gases del sensor MQ-2.

Figura 39

Caracteristicas de sensibilidad del sensor MQ-2
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Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-2 Sensor
A continuacion, se muestra las tipicas caracteristicas de sensibilidad del MQ-2

durante varios gases en su:

e Temperatura: 20 °C,

e Humedad: 65%,

e Concentracion de 02 21%

e RL =5kQ

¢ Ro: resistencia del sensor a 1000 ppm de H2 en el aire limpio.

e Rs: resistencia del sensor en varias concentraciones de gases.
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Rs es la resistencia que varia segun las diferentes cantidades de gases detectados
por lo cual es la variable para tomar en cuenta, Para el calculo de la resistencia superficial
Rs se utiliza la Ecuacion 9.

Ve« RL
Rs==(——————)——RL
Vout

Ecuacién 9 Ecuacion para el calculo de la resistencia superficial del sensor
Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-2 Sensor
Donde, V¢ el voltaje de entrada 5V, Vout el voltaje de saliday RL es la resistencia

Variable que se especifica en el datasheet dependiendo del sensor.

Una vez obtenido los valores Rs y Ro se procede a generar una ecuacion que
permita interpretar la (Figura 39) al no ser una funcion lineal ya que posee deformaciones
y mas separaciones en algunos ejes, por lo que sigue una tendencia a ser una funcién
logaritmica. Por lo cual para llegar a dicha funcion se parte suponiendo que es una funcion

lineal en la Ecuacién 13 se establece la ecuacién utilizada para ecuaciones lineales.
y=mx+b»b
Donde, x= eje de las abscisas, y = eje de las ordenadas y m= pendiente de la curva.

Al ser una funcién logaritmica y para no afectar a la ecuacion se plica logaritmo

a ambas partes.
log(y) =m=log(x)+ b

Se procede a calcular la pendiente partiendo de dos puntos(xl,yl) y (x2,y2)

conocidos de la gréfica.

_— log (¥)
B log (x)
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= log(y2) —log (y1)
 log(x2) — log (x1)

_ log(y2/y1)
~ log(x2/x1)

RS> _log(y2/y1)

x = log(ppm),y = log (E m= log(x2/x1)

Con estos valore ya se puede remplazar y llegar a los valores en PMM del gas a

encontrar.

Rs
log (E) =m * log(PPM) + b

{log(%)—b}
m
PPM =10

Ecuacion 10 Ecuacion para obtener los parametros de sensibilidad del gas en ppm

Fuente: adaptado de Lopez, S. R. (2018). Aplicacion de sistema de control y mantenimiento del

nivel de CO2 en espacios cerrados.

Donde (x1,y1) un punto sobre la curvay (x2,y2) otro mas distantes, estos valores
se obtiene de la curva de sensibilidad del sensor especificados en la Figura 43. Y

dependiendo la curva de cada sensor se utiliza la misma ecuacion.
Sensor MQ-7

El sensor MQ-7 es usado para la detencion de mondéxido de carbono (CO), como

se muestra en la Figura 40 la curva de sensibilidad dependiendo del tipo de gas.
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Figura 40 Caracteristicas de sensibilidad del sensor MQ-7
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Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-7 Sensor

A continuacion, se muestra las tipicas caracteristicas de sensibilidad del MQ-7

durante varios gases en su:

e Ta: 20°C; Humedad: 65%
e Concentracion de 0O2: 21%
e RL=10KQ

e Ro = Resistencia del sensor a 100 ppm de CO en el aire limpio

Rs= Resistencia del sensor a varias concentraciones de gases

Sensor MQ-135

El sensor MQ-135 ampliamente usado en dispositivos de control de calidad del
aire y son adecuados para detectar NH3, NOx, alcohol, benceno, humo, CO2. En la Figura

41 se muestran la curva de sensibilidad para cada gas.
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Figura 41 Caracteristicas de sensibilidad del sensor MQ-135
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Fuente: adaptado de Hanwei Eletronics co.,ltd (2015) Technical Data MQ-135 Sensor

A continuacion, se muestra las tipicas caracteristicas de sensibilidad del MQ-135

durante varios gases en su:

e Temperatura: 20°C
e Humedad: 65% RL:20kQ
¢ Ro: Resistencia del sensor a 100ppm de NH3 en el aire libre.

¢ Rs: Resistencia del sensor a varias concentraciones de gases

Empleando la Ecuacion 9 antes mencionada se procede a generar el cddigo de
programacion que al momento de encender el dispositivo y antes de empezar a censar el

medio el sensor MQ-2 este calibrado para una correcta toma de datos.

3.7.4.2.Bloque De Procesamiento y Comunicacion
Para el procesamiento de los datos obtenidos por el blogue de adquisicion de datos
se sequird el proceso de KDD (Knowledge Discovery in Databases), en el cual indica los

pasos a seguir en la adquisicion, limpieza, mineria e interpretacion de grandes volimenes
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de datos. Mediante un algoritmo que se programara e implementara en cada nodo sensor,
donde estos valores se ingresaran en un mensaje SNMP, para después ser enviada por el

medio inaldmbrica utilizando el protocolo IEEE 802.11g.

3.7.4.2.1. Diagrama De Flujo De Blogue De Procesamiento Y Comunicacion

El diagrama de flujo propuesto para el bloque de procesamiento y comunicacion
muestra el ciclo de funcionamiento para realizar el procesamiento de los datos mediante
el algoritmo de clasificacion supervisada KNN y posteriormente se realiza se envian
mediante el uso de modulo de comunicacion inalambrica utilizando el protocolo SNMP
para el encapsulamiento de datos en los datagramas UDP como se muestra en la Figura

42.
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Figura 42

Diagrama de flujo de bloque de procesamiento y comunicacion
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Fuente: elaborado por el autor
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3.7.4.3.Bloque De Recepcidn y Retransmision

Este bloque se encarga de proporcionar un medio para que todos los dispositivos
de la red WSN se comuniquen entre si, se ha establecido el NodeMCU esp8266 para
proporcionar la funcién de Gateway ya que cumple con los requerimientos de hardware
requeridos, en este Gateway se ha realizado la configuracion tal que logre proveer la
conexion entre la estacién base y los nodos de la red, en las configuraciones se ha
establecido como “SSID=GATEWAR_ WSN” y una contrasefa para la autenticacion de
los dispositivos que conformaran la red WSN, ademas se le ha afiadido un agente SNMP

para el monitoreo.

3.7.4.3.1. Diagrama De Flujo De Funcionamiento

El diagrama de flujo propuesto para el bloque de recepcion y retransmision de
datos, como puede observar en la Figura 43 se muestra el ciclo de funcionamiento para
realizar el encaminamiento de los datos que son enviados via inalambrica por los nodos
sensores hacia la estacion base, iniciando con cargar las librerias necesarias para la
asignacion de direcciones ipv4 y para el encaminamiento de segmentos tanto para TCP,
UDP e ICMP, también se carga el agente SNMP para el monitoreo del dispositivo,
posteriormente se realiza la asignacion de direccién ip usando DHCP a cada nodo sensor
que se formen parte de la celda y se realiza la recepcion y retransmision de los datos que

son enviados desde nodos a la estacion base y de la estacion base a los nodos sensores.
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Figura 43

Diagrama de flujo para el bloque de recepcidn y retransmision de datos
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Fuente: elaborado por el autor



3.7.4.4.Bloque De Gestion

3.7.4.4.1. Descripcion General Del Modelo De Gestion De Red

El blogque de gestion es el encargado de proporcionar un modelo de gestién de red
capaz de implementarse en dispositivos que forman una WSN, por lo cual se ha
establecido un modelo de gestion que trabaje con los tres componentes de la red WSN
Nodo sensor, Gateway Yy estacion base, bajo el paradigma de agente-gestor. Debido a esto
se ha implementado el modelo de gestion de red internet SNMP, que cumple con todos
los requerimientos establecidos como menor uso de recursos de procesamiento y al ser
uno de los protocolos mas implementados en la actualidad posee un amplio campo de

implementacion y soporte.

En cuanto a la version de protocolo SNMP se ha optado por la version SNMPv2c
por sus funcionalidades que permiten la implementacion en casi cualquier dispositivo,
ademas por poseer SNMP v2 TRAP lo cual es una tarea muy importante para el
monitoreo de una red ya que proporciona una notificacion instantanea al ocurrir un evento

sin necesidad de una peticion del gestor.

3.7.4.4.1. Diagrama de flujo del funcionamiento

El diagrama de flujo muestra el ciclo de funcionamiento del gestor SNMP, como
se muestra en la Figura 44 se inicia con la autenticacion con el servidor PRTG
NETWORK MONITOR para asi acceder a todas las herramientas del software,
posteriormente el gestor empieza a solicitar a los agentes que se pronuncien mediante un
escaneo para verificar que agentes estan activos en caso de no responder espera un tiempo
y vuelve a solicitar, con lo agentes activos el gestor realiza una peticion de la MIB
mediante un mensaje GET-REQUEST, al cual los agentes responderan, si la respuesta es
un TRAP notifica al administrador, caso contrario muestra los valores de cada objeto
(cada sensor) en la ventana de visualizacion.
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Figura 44

Diagrama de flujo del funcionamiento del gestor SNMP
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Fuente: elaborado por el autor
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3.7.4.4.2. Base de datos de informacion

El modelo de gestion de red Internet especifica una estructura de informacion, en
el cual se utiliza OID y las bases de informacion de gestion MIBs. Por lo cual el modelo
de gestion de red para la WSN debe ser capaz de identificar las MIBs de tipo estandar
(MIB-I1I definida por el RFC 1213), no obstante, no todas las MIBs son aplicables con
una red WSN, por lo cual es necesario la incorporacion de una MIB de tipo privada, ya
que la red WSN maneja sensores y microcontroladores, objetos que no se encuentran
disponibles en la MIB-II, por lo cual la MIB privada se encargara de medir en tiempo
operativo del Nodo, Nombre de sensor, version y valor tomado por cada sensor. Con esta
iniciativa se establece la estructura de base de la informacion MIBs para una WSN como
se muestra en la Figura 45.

Figura 45

Estructura MIB privada para el modelo de gestion de red WSN
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2
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[ sty | | sbescipcion@ | [ svalortm) | [ sEstadot) || swversion(1) | [ swrechactualizacion(2)

Fuente: elaborado por el autor

En la Tabla 28 se muestra la descripcion de los objetos del subarbol de sensores

WSN el cual esta basado en el modelo de MIB-II.
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Tabla 28

Objetos de subarbol de NodoWSN

OBJETO DESCRIPCION  SINTAXIS PERMISO OID

NDescripcion Detalles DisplayString Read-only 1.3.6.1.3.1.1.1
caracteristicos del
Nodo sensor

NSensoresWSN Lista de sensores SEQUENCE  Not- 1.3.6.1.3.1.1.2
presentes en el of NodoWSN accessible
Nodo

NTimeUP Tiempo TIMETICKS Read-only 1.3.6.1.3.1.1.3
encendido

SoftwareWSN  Detalles de SEQUENCE Not- 1.3.6.1.3.1.14
Version del of NodoWSN accessible
software instalado

STipo Tipo de sensor DisplayString Read-only 1.3.6.1.3.1.1.2.1

SDescripcion Detalles DisplayString Read-only 1.3.6.1.3.1.1.2.2
caracteristicos del
sensor

SValor Valorenppmde  INTEGER Read-only 1.3.6.1.3.1.1.2.3
sustancia captada
por el sensor

SEstado Sensor encendido  STRING { Read-only 1.3.6.1.3.1.1.2.4
0 apagado UP, DOWN}

SwVersion Versiéon del DisplayString Read-only 1.3.6.1.3.1.1.4.1
software instalada

SwFechaAct Fecha de la dltima DisplayString Read-only 1.3.6.1.3.1.1.4.2

actualizacion
realizada

Fuente: elaborado por el autor

Establecido los objetos que se utilizaran para la base de informacion de gestion se

procede a especificarlos mediante el uso de cddigo de programacion, donde se especifica

cada uno de los objetos que se va a monitorizar del nodo sensor.
De igual manera en la Tabla 29 se muestra la descripcion para el objeto TRAPs

donde se especifica cada una de las notificaciones posibles.

Tabla 29
Traps
OBJETO DESCRIPCION OID
NODO REBOOTING El Nodo se estéa reiniciando 1.3.6.1.3.1.2.1
constantemente.
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SENSOR NO READ El sensor no esta detectando 1.3.6.1.3.1.2.2
ningun valor.

SENSOR DOWN El sensor se encuentra 1.3.6.1.3.1.2.3
apagado.

Fuente: elaborado por el autor

Establecido los objetos que se utilizaran para los traps se procede a especificarlos
mediante el uso de cddigo de programacion, donde se especifica cada uno de los OIDs

correspondientes a los traps.

3.7.4.4.3. Agente SNMP

Tomando en cuenta los objetivos de la gestion de red siendo este caso en
dispositivos 10T, se ha establecido los siguientes mddulos que se han desarrollado para el
agente de los dispositivos, en la Figura 46 se muestra la distribucion de los médulos que
conforman el agente SNMP.

Figura 46

Componentes de agente SNMP pata los nodos SNMP

Serial

e Administracién Port

SNMP

e Agente SNMP

Monitoreo de

NODO SENSOR

Fuente: elaborado por el autor
El agente SNMP implementa las funcionalidades del protocolo SNMP
correspondiente a la version 2c, a continuacion, se describe cada uno de los modulos del
agente:

Agente SNMP
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Recepcién de mensajes SNMP enviados por el gestor: estos mensajes
corresponden a la lectura (GetRequest, GetNextRequest) y escritura (SetRequest) de

valores de los objetos de informacion.

Envid de mensajes SNMP al gestor: estos mensajes corresponden a la respuesta
(GetResponse) de las peticiones del gestor, y las notificaciones 0 mensajes espontaneos

TRAPs enviados cuando ocurre un evento inesperado en el dispositivo.

Lectura y escritura de los MIBs: correspondiente a cada uno de los objetos

especificados para el NodoSensor.

Monitoreo de sensores

Este modulo de encarga de monitorizar cada uno de los sensores implementados
en el dispositivo, es decir, si estan activos o desactivados mediante una lectura periodica
ya que los sensores deben estar constantemente censando el medio y obteniendo datos, si
un sensor no presenta valores censados se activa un TRAP que notificara al gestor a traves

del agente SNMP.

Administracién

Mediante este médulo se realiza las configuraciones via puerto serial, donde se
puede acceder a al cddigo fuente que posee el dispositivo y realizar las diferentes

correcciones cuando presente algun error de software el dispositivo.

3.7.4.4.4. Gestor SNMP
Tomando en cuenta las funcionalidades de un gestor SNMP, se ha establecido
los siguientes médulos que proporcionan las funcionalidades para la gestion de la red

WSN en la Figura 47 se puede observar la distribucion de dichos madulos.
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Figura 47

Componentes de gestor SNMP

HTTPS

F Yy

Administracion

Gestor SNMP

SNMP Agente SNMP

ESTACION BASE

Fuente: elaborado por el autor

A continuacion, se describe las funcionalidades de cada uno de los modulos que

implementa las funcionalidades del protocolo SNMP correspondiente a la version 2c:

Gestor SNMP

En gestor SNMP es el encargado de enviar al agente las diferentes peticiones
para consultar la informacion de gestion, el estado de los recursos de los recursos del

dispositivo, estos mensajes corresponden a:

e GetRequest: peticion de valores especificos de la MIB.
e GetNextRequest: peticion del objeto siguiente a uno dado de la MIB.

e GetBulkRequest: peticion de multiples valores.

Recepcidn de los mensajes enviados por el agente SNMP como respuesta a las

peticiones del agente, Traps que se envian sin solicitud del gestor.

Almacenamiento de la informacion obtenido de los agentes SNMP en una base

de datos de gestion.

Monitoreo de dispositivos WSN
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Este mddulo se encarga de monitoreo del estado de cada uno de los dispositivos
de la red WSN, verificado el estado es decir si se encuentra activo, si responde a las

ordenes enviadas por parte del gestor.

Administracién

Mediante este modulo se realiza la configuracion para realizar modificaciones en
los diferentes aspectos que corresponder a la gestion de la red como ingreso de nuevos
dispositivos mediante la direccion ip, agregar nuevos OIDs, revisar los estados de cada

uno de los dispositivos.

3.7.4.5.Bloque De Visualizacion

Para la visualizacion de los objetos gestionados por el gestor, se ha establecido la
implementacion el software de monitoreo de red PRTG NETWORK MONITOR el cual
permite ver en tiempo real la informacion recolectada por el agente SNMP que se a
integrado en cada NODO y una gestion completa que incluye: ingreso de OID para
cadenas de texto, valores enteros y time, recepcién de traps y notificacion via correo o
sms. En la Figura 48 se puede observar como se muestra los valores obtenidos mediante

unos indicadores tipo velocimetro para los valores de tipo entero (Integer).
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Figura 48
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Fuente: elaborado por el autor

Y para los objetos de tipo cadena de texto (String) se muestra en una tabla como

se puede ver en la Figura 49.

Figura 49
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Fuente: elaborado por el autor
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3.7.45.1. Interfaz De Visualizacion y Gestion De Red WSN.
Después de proceder a la instalacion como se indica en el ANEXO B, se procede

a ingresar al servidor mediante la direccion localhost (127.0.0.1) usando el cualquier
navegador, al ingresar se debe autenticar como se muestra en la Figura 50.

Figura 50

Login de la herramienta de gestion

d D C O A Noesseguro | kps://127.00.1/index.. 2

PRTG \, localhost
NETWORK
MONITOR

PRTG Network Monitor (DESKTOP-I01)J9AL)

Nombre de inicio de sesién

Contrasefia

Iniciar sesién
> ¢Olvido su contrasefia?

> Descargar aplicaciones para Windows, mac0s, 10, Android (opeicnal)

Fuente: elaborado por el autor
En la ventana principal se puede observar todos los grupos que posee la
herramienta de gestidn, en este caso se ha creado el grupo RED WSN como se muestra
en laFigura 51 donde se muestra cada dispositivo denominados NODO y cada nodo posee

sensores que son los objetos para gestionar.
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Figura 51

Ventana principal de la herramienta PRTG NETWORK MONITOR
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right license waiting
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CONTINUE PRTG JOURNEY

EIPAESSLER 217411

Fuente: elaborado por el autor

A cada nodo se le ha agregado los objetos que permiten tener monitorizado el
dispositivo de la red, segun el objeto se le ha otorgado un grafico ya sea tipo velocimetro
o0 tabla para mostrar la informacion, para los graficos tipo velocimetro la aguja muestra
el valor obtenido, el grafico posee valor maximos (color rojo) y minimos (color verde)
para una mejor percepcién en la Figura 52 se muestra el grafico del ping do donde existe

valores maximos de respuesta del ping (>1000 ms) o valores minimos que serian valores

de respuesta normales (1 - 100 ms).
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Figura 52

Indicador tipo velocimetro de tiempo de respuesta de ping
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Fuente: elaborado por el autor
Y para los objetos que poseen informacion en cadenas de texto se presentara como
se muestra en la Figura 53 donde se puede apreciar una tabla donde se muestra estado de
dispositivo y el contenido del mensaje que se recepto por el gestor.

Figura 53

Valores de objetos establecidos para cada NodoSensor

Pos = Sensor Estado Mensaje

31 Ping oK oK

2 Tiempe de actividad 0K oK

&3 SysContact OK WILMER BENAVIDES

+ 4 SysName OK NodeMCUEsp32

+ 5 SysLocation OK Invernadero #1

6 SysDescr OK SNMP Agent NODO 1

&+ 7. SysObjectiD 0K 1.3.6.1.2.1.experimental WSN

Fuente: elaborado por el autor
3.7.4.5.2. Diagrama de flujo del blogue de visualizacion
El diagrama de flujo muestra el ciclo de funcionamiento del blogue de
visualizacion, como se muestra en la Figura 54 se inicia con la lectura de los valores de
cada objeto enviado por los agentes, los valores de los objetos corresponden la los valores

en ppm de la concentracion de gas en el ambiente obtenido por el bloque de adquisicién

111



de datos( sensores ), se realiza la comparacién con la tabla de concentracién y se muestra
de manera grafica los valores obtenidos, en caso de superar los limites permitidos se
notifica al administrador.

Figura 54

Diagrama de flujo del ciclo de funcionamiento del bloque de visualizacién
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FIN

Fuente: elaborado por el autor
3.7.4.5.3. Base De Datos
Los datos obtenidos mediante el bloque de adquisicidn de datos, se los almacena
en una base de datos MYSQL denominada QoADB, donde todos los valores obtenidos
por cada sensor y etiqueta obtenida por el algoritmo de clasificacion supervisada (NOX,
CO, PROPANO, TEMPERATURA, HUMEDAD, ETIQUETA) y por cada nodo
(NODO1, NODO2, NODO3), en la Figura 55 se muestra la creacion de cada columnay

tipo de dato (FLOAT, INTEGER) para cada uno de los valores obtenidos por los sensores.
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Figura 55

Creacion de tablas para la base de datos

—_— Table Name: [VaINODOl ‘ schema:
Lf o Charset/Collation; | UtF8 v utfd_bin ¥  Engne: InnoDB
Comments:

Column Name Datatype PK NN UQ B UN ZF Al G Default/Expression
NOX FLOAT O 0000000 w
co FLOAT O 0000000 w
PROPAND FLOAT O 0000000 we
TEMPERATURA FLOAT O 0000000 we
HUMEDAD FLOAT O 0000000 we
ETIQUETA INT(11) O0000000 i

I I I O I o A |

Fuente: elaborado por el autor

3.7.5. Disefio De La Red WSN

La red WSN esta conformada por cuatro nodos sensores y el Gateway que es el

encargado de recepcion y retransmision de los datos entre nodos sensores y la estacion

base, Para la implementacion en el invernadero es necesario conocer las dimensiones el

invernadero y el area de cobertura del protocolo de comunicacion IEEE 802.11, por lo

cual, teniendo las dimensiones del invernadero de 50 metros de largo por 25 metros de

ancho, se analiza cual seria la ubicacién ideal del Gateway. En la figura 56 se muestra las

dimensiones del invernadero capturada por medio de Google maps.
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Figura 56

Vista del invernadero por medio de Google maps

Fuente: Adaptado de Google maps (2022), Finca floricola X

Con las dimensiones del invernadero se procede a modelarlo en un software de
modelado 3D SketchUp, para lograr determinar el mejor lugar para la ubicacion de los
nodos. En la Figura 57 se muestra el invernadero modelado en 3D.

Figura 57

Invernadero modelado en 3D

Fuente: elaborado por el autor
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Con las dimensiones del invernadero y de acuerdo con los requerimientos antes
mencionados el protocolo de comunicacion inaldmbrica se tiene al protocolo IEEE
802.11g el cual proporciona un rango de cobertura menor de 100 metros en espacios
libres, se procede a verificar la cobertura, esto se realizé verificando la potencia de la
sefial al alejarse del Gateway y se llega a una distancia de 40 metros desde el Gateway
hasta la estacion con una potencia aceptable, por lo cual se procede a determinar que el
Gateway debe ubicarse en el centro del invernadero. En la Figura 58 se muestra la

ubicacion del Gateway.

Figura 58

Ubicacion del Gateway en el invernadero

$ SketchUp

Fuente: elaborado por el autor
Al poseer una radiacion omnidireccional, es decir, se irradia a todos lados se puede
suponer como una circunferencia el radio de radiacion de la antena del Gateway, por lo
cual se debe ubicar los nodos de la manera que formen parte de la celda del Gateway. En

la Figura 59 se muestra la ubicacion de los tres nodos sensores.
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Figura 59

Distribucion de nodos en el invernadero

Fuente: elaborado por el autor

3.7.5.1.Direccionamiento

Como se especifica en la arquitectura el protocolo usado para la capa de red es el

protocolo de internet version 4 IPv4, el direccionamiento se realizara de acuerdo con cada

elemento que compone la red WSN. En la Tabla 30 se muestra como se realiz6 la

asignacion de direcciones ip.

Tabla 30

Direccionamiento

Equipo Interfaz Subred Mascara de Direccion Ipv4
subred

Gateway Wi-Fi 192.168.4.0 124 192.168.4.1
Nodo 1 Wi-Fi 192.168.4.0 124 192.168.4.2
Nodo 2 Wi-Fi 192.168.4.0 124 192.168.4.3
Nodo 3 Wi-Fi 192.168.4.0 124 192.168.4.4
Estacion base  Wi-Fi 192.168.4.0 124 192.168.4.5
Servidor Conector 192.168.4.0 124 192.168.4.6
MySQL puente.

Fuente: elaborado por el autor
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3.8.Implementacion
En esta seccion se realiza la implementacion de hardware como software en cada

uno de los blogques dando como resultado el sistema final.

3.8.1. Implementacion De Hardware
En la implementacién del hardware se procede a la construccién y adaptacion de

cada uno de los dispositivos que formaran parte del sistema.

3.8.1.1.Bloque De Alimentacién

Para el blogue de alimentacion se procede a realizar la conexion entre todos los
dispositivos y verificar con un multimetro el valor del voltaje final de 5 voltios. En la
Figura 60 se muestra la distribucion y conexion de los dispositivos.

Figura 60

Distribucion y conexion de blogue de alimentacion

6000 COUNTS

10A

e

Fuente: elaborado por el autor
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3.8.1.2.Bloque De Adquisicion De Datos

Para la parte de adquisidor de datos que corresponde a los sensores se ha disefiado
una placa impresa en una baquelita virgen, donde mediante el uso de espadines se
conectaran las lineas VCC, GND Y DATA. En la Figura 61 se muestra come se realiz
la conexidn de cada una de las lineas.

Figura 61

Conexién de lineas de sensor con la PCB

Fuente: elaborado por el autor

3.8.1.3.Bloque De Procesamiento Y Comunicacion

Para el bloque de procesamiento y comunicacion se agregé en la PCB los
espadines hembra para acoplar al Node MCU Esp32 con la placa y las lineas de
alimentacion y comunicacién con los sensores y para la comunicacion el Node posee un
maodulo de comunicacion WI-FI bajo el protocolo IEEE 802.11g, en la Figura 62 se puede

observar la adaptacion del Node MCU Esp32 con la PCB.
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Figura 62

Anclaje del Node MCU esp32 con la placa
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Fuente: elaborado por el autor

3.8.1.4.Bloque De Encaminamiento De Datos

Para este bloque se realizé la placa de circuito impreso donde se agregé espadines
hembra para anclar al Node MCU esp8266 con la placa y las lineas de alimentacién, en
la figura 63 se muestra como el anclaje del Node MCU esp8266 con la placa.

Figura 63

Anclaje del Node MCU esp8266 con la placa de circuito impreso

Fuente: elaborado por el autor
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3.8.2. Implementacién De Software

En la implementacion de software se realiza la programacién en C++ del software
IDE ARDUINO donde se establece todos los parametros y caracteristicas necesarias para
el funcionamiento de sensores, modulo de comunicacion y modelo de gestion de red

SNMP.

3.8.2.1.Bloque De Adquisicion De Datos

Para la correcta adquisicion de datos es necesario la calibracion de los sensores de
tal forma que los datos obtenido sen fiables, en este caso se usa la gréafica de la curva
sensibilidad proporcionada por el fabricante de los sensores MQ, donde dependiendo de
la gréfica se puede tomar los valores para encontrar (x= eje de las abscisas (Rs/Ro), y =
eje de las ordenadas (ppm)). Con estos valores se procede a utilizar las Ecuacion 13
especificada anteriormente. Para realizar los célculos se tomara dos puntos de la grafica
de sensibilidad establecida en el datasheet del sensor MQ-7 para CO, como se muestra en
la Figura 64.

Figura 64

Seleccion de dos puntos en la tabla de sensibilidad del sensor MQ7
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Fuente: adaptado de Hanwei Eletronics co.,Itd (2015) Technical Data MQ-7 Sensor

Se procede a calcular y, x y m con los puntos establecidos.

Rs
x = log (R_o) = log(50) = 1.69

y = log(ppm) = log(1.6) = 0.20

B log(1000/50)
™ = 10(0.20/1.69)

m = —1.4753

Encontrados los valores se procede a crear un método que ayude a la calibracion
de cada sensor, primero se crea las variables con los valores calculados como se muestra
en la Figura 65.

Figura 65

Declaracion de variables para calibracion de sensores.

fA¥axkxkxkrkrsrdefine la entrada analogica para el sensor
ne MQ2 (27)

MQ7 (14)

ne MQ135 (12)

Fikkxxrkxrvdefine el valor de la resistencia RL kohms
PROPRNC VALCOR (5)

CO_VALOR (20)

ne Nox VALOR (20)

AkX¥¥¥¥¥¥yariable para valor del gas en ppm

ne GAS Propano (0)

GRS_CO (0}

ne GAS NOx (0)

kkkkkkkk*yalores calculados(x,y,m)

PROPANCCurve[3] = {2.3, 0.32, -0.4381};

OCurve[3] = {1.6%, 0.20, -1.4753};

NoxCurve[3] = {1, 0.38, -0.366};

f/¥xFkkxx% Besistencia RO estimada

float RoMQ2 = 1000;

RoMQ7 = 100;

flocat RoMQ135 = 100;

ne

Fuente: elaborado por el autor
Posteriormente se crea un método para la lectura del puerto analdgico del sensor,
por lo cual se toma 5 muestras que ayudaran a suavizar la sefial ingresada como un filtro
digital, para obtener el valor del gas en partes por millon (ppm) se aplica la Ecuacion 9

donde los valores obtenidos por medio de la ecuacion de la funcién logaritmica antes
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mencionada. En la Figura 66 se muestra la implementacion de la ecuacién a sketch de

Arduino.

Figura 66

Métodos creados para la calibracion, suavizado de la sefial y calculo ppm del gas

fflectura de la entrada analogica del sensor
at lecturaMQ7 (int mg pinMO7) {
i;

float rsMQT = 0;

for (1 =0; 1 < 5; i++) {
rsMQ7 += calc_resT7(analogRead (mg_pinMQ7));
delay (50) 7

1
fiaplicacion de la ecuacion para calcular =1 porcentalje de gas en PEM=10*{log [ (R5/RC)-b] /m}
int porcentaje_gasCo( at rs_ro_ratioMQ7, float *COcurve) {

return {pow(l0, ({{log({rs_ro_ratioMQ7) - COcurve[l]) / COcurve[2]) + Clcurws[0]))):

Fuente: elaborado por el autor
3.8.2.2.Bloque De Procesamiento Y Comunicacion
En este blogue se desarrolla el algoritmo de clasificacion supervisada KNN, el
mismo que utiliza una matriz de entramiento para poder clasificar los valores obtenidos
en base a la cercania que tenga cada muestra con el valor establecido en la matriz de

entrenamiento.

3.8.2.2.1. Seleccion De Datos

Para la seleccién de datos se procede a tomar muestras sometiendo a los sensores
a varios ambientes como aire limpio y con presencia de productos agrogquimicos
utilizados a la hora de realizar la fumigacién de las rosas. Donde los datos que se
recolectados son NOx, CO, Propano, temperatura y humedad, en la Figura 67 se muestra

un resumido de los datos obtenidos.
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Figura 67

Datos adquiridos por los sensores en diferentes escenarios

Propano co Nox Temperatura Humedad

78.18 1.53 66.72 14 63
75.02 1.51 65.01 14 63
70.92 1.49 64.26 14 63
08.74 1.48 61.80 14 63
65.71 1.48 57.72 14 63
66.56 1.48 56.45 14 63
69.71 1.50 54.40 14 63
70.39 1.52 54.40 14 63
66.56 1.53 52.41 14 63
266.57 1.47 15.22 12 62
272.17 1.50 15.24 12 62
275.75 1.53 15.24 12 62
275.75 1.55 15.14 12 62
276.36 1.56 15.11 12 62
274.85 1.59 15.16 12 62
271.28 1.61 15.14 12 62
266.28 1.61 15.03 12 62
262.81 1.63 14.93 12 62
255.42 1.64 14.93 12 62
248.77 1.65 14.72 12 62
243.08 1.65 14.93 12 62
236.99 1.67 14.64 12 62
230.52 1.66 14.64 12 62
223.96 1.67 14.46 12 62
217.09 1.68 14.38 12 62
211.82 1.68 14.38 12 62
204.13 1.66 14.36 12 62
198.70 1.67 14.13 12 62

Fuente: elaborado por el autor
3.8.2.2.2. Limpieza de datos
Para la clasificacion de los datos y filtrado es necesario la asignacion de etiquetas
que indiquen el nivel de concentracion de gas en el aire como esta establecido en la Tabla
13, la cual proporciona los niveles de toxicidad de los componentes dependiendo del valor
en partes por millon(ppm). En la Tabla 31 se muestra los rangos y niveles que se

establecio a cada uno de los datos adquiridos.
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Tabla 31

Valores limites de cada contaminante comun en la atmosfera en partes por millén (PPM)

CO NOXx PROPANO Etiqueta Valor
0-4.4 0-30 0- 500 1 Normal
45-6.4 30-50 500 — 1000 2 Aceptable
>6.5 >50 >1000 3 Alerta

Fuente: elaborado por el autor

Después de la asignacion de las etiquetas se procede limpiar los datos usando el
software RStudio, se trabajard con diferentes filtros CNN, AENN, BBNR, DROP1,
DROP2 y DROP3 que corresponden a la libreria NoiseFiltersR los cuales se encargan de
la seleccidn las instancias mas relevantes, para este proceso se cuenta con una base de
datos de 508 instancias. Al aplicar los diferentes filtros se tiene que el filtro CNN
proporciona un mejor porcentaje seleccion, dando como resultado la filtracion del
95.2755 % de la base de datos. En la Figura 68 se muestra la resultante de la aplicacion
del filtro CNN.

Figura 68

Resultados del filtrado CNN

call:
CNN{x = training_set, k = 5)

Results:
Number of removed instances: 242 (95.27559 %)
Number of repaired instances: 0 (0 %)

= o L |

. Cio

Fuente: elaborado por el autor
Esta matriz resultante se la utilizara como la matriz de entrenamiento para el
algoritmo de clasificacion supervisada KNN. En la Figura 69 se muestra una porcion de

la matriz de entrenamiento.
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Figura 69

Matriz resultante del proceso de limpieza.

- Propano co Mox Temperatura Humedad Etiqueta
249 44510 2.86 38.56 12 66 1
260 461.50 3.38 33.91 11 66 1
261 465.50 3.38 39.96 11 66 1
262 466.64 3.38 38.05 11 66 1
264 467.23 418 38.20 11 66 1
271 476.56 420 3545 11 66 1
277 484,30 421 39.60 11 &7 1
294 523.33 433 4143 il 67 2
296 525.98 433 41.35 11 &7 2
297 526.64 435 41.65 11 &7 2
300 335.44 436 41.80 il 67 2
316 58544 463 4497 11 68 2
317 600.62 464 45.30 11 68 2
320 606.57 L85 4743 il 68 2
321 615.58 485 47.85 11 68 2
327 631.54 467 50.59 12 68 2
330 £36.81 468 53.24 12 68 2
334 £50.54 468 54.40 12 68 2
340 683.75 468 57.24 12 68 2

Fuente: elaborado por el autor
3.8.2.2.3. Mineria de datos
Para realizar la mineria de datos se procede a implementar el algoritmo de
clasificacion supervisada KNN, este algoritmo se hace uso de la matriz de entrenamiento,
para este algoritmo es fundamental la eleccion del nUmero total de vecinos a utilizar, por
lo cual se realizd pruebas para determinar el nimero de vecinos que proporciona la mejor
eficiencia del algoritmo. En la Tabla 32 se muestra los resultados obtenidos.

Tabla 32

Pruebas de numero éptimo de vecinos para algoritmo KNN

Semilla Numero de vecinos optimo para algoritmo KNN
K=1 K=3 K=5

5008 98.82 99.21 98.43

2054 95.92 98.98 97.96

Fuente: elaborado por el autor
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En la Figura 70 se muestra la eficiencia de utilizar un namero de vecinos K= 3,
con 5008 datos de semilla, estableciéndose como el numero ideal para el algoritmo de
clasificacion.

Figura 70

Resultado de aplicar algoritmo KNN con nimero de vecinos K=3

overall statistics

[ Accuracy : 0.9921
T Ll s e, T 999)
No Information Rate : 0.5551
P-value [AcC > NIR] : <= 2.2e-16

kKappa : 0.9866

Fuente: elaborado por el autor
Una vez establecido el nimero de vecinos y probado su efectividad, se procede a
implementar el algoritmo de clasificacion supervisada KNN en el microcontrolador,
donde la matriz de entrenamiento y el algoritmo de clasificacién procesaran los datos
recopilados por el blogue de adquisicion de datos y proporcionaran un indice de calidad

del aire.

Se procede a asignar las variables que serviran para el proceso de clasificacion,
donde se crea una matriz que comprende a los valores obtenidos por los sensores MQ-2,
MQ7 y MQ135, estos datos ingresados en esta matriz seran los que se clasificaran en
base a la distancia de k vecinos y la matriz de entrenamiento. En la Figura 71 se muestra

la asignacion de variables.
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Figura 71

Asignacion de variables para algoritmo KNN

//* algoritmo de clasificacién supervisada ENN **&+*

float matriz prusba [2] = {entValorSensorMCQl35, entValorSensorMQ7,
entValorSensorMozZ } ;

int £1il = 49;

int columna = 4;
; // numero optimo de vecinos cercanos

3;

int wveclinos =

Il G v

int stiguetas
int col;

int fila = 0;
float sumatoria = 0;

float distancia;

float matriz_k [2] [vecinos]; //Matriz gue alkerga los vecinos
int 1 = 0;

int j;

float etigqueta; // Valor gque retorna del método Enn

float mayor = 0;

float aux;

float auxl; // wvariables auxiliares para ordenamiento del wvector
float matriz etiquetas [2] [etigquetas];//Matriz que alberga las
etiguetas

Fuente: elaborado por el autor
Se establece ciclos repetitivos que se encargan de ir ordenando y clasificando
valor por valor, para posteriormente encontrar la distancia entre dos puntos, a los valores
de la matriz de entrenamiento corresponden a punto uno y los datos entrantes seran el
punto dos, la resultante de este proceso se guarda en una matriz. En la Figura 72 se
muestra el proceso de clasificacion.

Figura 72

Clasificacion en base a distancia entre dos puntos.

for (; 1 < wecinos; i++) {//Matriz gue alberga el nimero de vecinos
matriz_k[0] [1i] = 3000 i
matriz k[1][i] =

}

4 o=
m

i = 0;
for (; 1 < etiguetas; i++)

{
matriz_etiguetas[0][i] = i + 1;
matriz_etiguetas[1][i] = 0;
i
i = 0;
for (; fila < fil; fila++) {// ciclo de lectura de filas
for (col = 0; col < columna - 1; col++) |
//Diferencia de cuadrados entre dos puntos
sumatoria = sumatoria + pow(matriz_prusba[col] - matriz[fila][coll, 2);
1
distancia = sqgrt(sumatoria); // distancia Euclidiana
sumatoria = 0; // reinicio de variable para siguiente lectura
//comparacién de nuevo dato con solo la distancia mayor
if (distancia < matriz k[0][vecinos - 1]} {
matriz_k[0] [vecinos - 1] = distancia;
matriz_k[1l] [vecinos - 1] = matriz[fila][columna - 1];

}

Fuente: elaborado por el autor

127



Con los datos clasificados es necesario ordenarlos de menor a mayor por lo cual
se utiliza el algoritmo de clasificacion llamado método de la burbuja que ordena los
valores uno por uno intercambidndolos de acuerdo con el valor de cada elemento. En la
figura 73 se muestra el algoritmo para ordenar los elementos.

Figura 73

Algoritmo para ordenar los elementos anteriormente clasificados

// ordenamiento del wvector de menor a mayor utilizando el método "BURBUJA"

for (i = 0; 1 < vecinos; i++) |
for (§ =1 + 1; § < vecinos; j++) {
if (matriz k[0][i] > matriz k[0][3]) {

aux = matriz_k([0][1];
matriz_k([0][1] = matriz k[0][]];
matriz_k[0][]] = aux;
//etiquetas
auxl = matriz_k([1][i];
matriz_k[1][i] = matriz_k[1]1[jl;
matriz_k([1][j] = auxl;

Fuente: elaborado por el autor
Con los datos ordenados y clasificados se procede a asignar la etiqueta que
corresponde a el indice de calidad del aire. En la Figura 74 se muestra el proceso de
asignacion de etiquetas.

Figura 74

Proceso de asignacion de etiquetas

}

//Bsignacidén de la etiqueta

for (i = 0; i < etiguetas; i++) {
for (j = 0; j < vecinos; Jj++) {
if (matriz_etigquetas[0][i] == matriz k[1][j]1) {
matriz stiguetas[1][i] = 1 + matriz estiquetas[1][il;
}
}
t
for (i = 0; 1 < etiguetas; i++) {
if (matriz_estiguetas[1][i] > mayor) {//Condicién para evaluar y
asignar la stigueta
mayor = matriz etiquetas[1][i];
etigueta = matriz_etigquetas[0][i]; //Variable que retorna la

funcién ENN
}
b

entValorEtigueta = stigquesta;

Fuente: elaborado por el autor
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3.8.2.2.4. Envio De Datos

Para él envio de datos se ha adaptado el mensaje Get.Response del agente SNMP
de tal forma que la informacion obtenida por los sensores y el valor resultante del
algoritmo de clasificacion supervisada KNN se los denomino un objeto mas que poseen
un OID especifico para cada uno y de esta manera se envien los datos en un mensaje

SNMP y a su vez encapsulados en un datagrama UDP.

En la Figura 75 se muestra cdmo se asigno objetos que poseen su OID para cada

uno de los sensores, donde se especifica el tipo de sensor, nombre, valor y el estado.

Figura 75

Asignacién de objetos para cada uno de los sensores

char* oidentNodeDescripcion = ".1. ";// Descripcidn general del nodo sensor
char* oidentNodeSwVersion = ".1. ";/f Versién del software instalada
char* oidentNodeSwFechalActualiza 1.4.2.0";// fecha de actualizacidn

"

char* oidentTipoSensorMol35 ";// Tipo de sensor
char* oidentNameSensorMQ135 ".
char* oidentValorSensorMol3s = "
char* oidentStatusSensorMgl3s = "
char* oidentTipoSensorMQ7 = "
char* oidentNameSensorMQ7 = "
char* oidentValorSensorMQ7 = "
char* oidentStatusSensorMo7 = "
char* oidentTipoSensorMQ2 =

char* oidentNamsSensorMgo2 = "

Nombre del sensor

Valor del sensor en ppm
Estado del sensor

' Tipo de sensor

' Nombre del sensor
'/ Valor del sensor en ppm
// Estado del sensor
' Tipo de sensor
" ; 1
H Nombre del =sensor

char* pidentValeorSensorMo2 = ".1.3.6.1.3.1.1.2.3.3.0" Valor del sensor en ppm

char* oidentStatusSensorMO2 = ".1.3.6.1.3.1.1.2.4.3.0";// Estado del sensor

char* oidentTipoSensorDTHl1lTemperatura = ".1.3.6.1.3.1. ";// Tipo de sensor

char* oidentNameSensorDTHllTemperatura = ".1.3.6.1.3.1. 4 mbre del sensor
char* oidentValorSensorDTHllTemperatura = ".1.3.6.1.2.1.1.2.3.4.0" Valor de Temperatura
char* oidentStatusSensorDTHllTemperatura = ".1.3.6.1.3.1.1.2.4.4.0";// Estado del sensor
char* oidentTipoSensorDTHl1l1HumedadRelativa = ".1.3.6.1.3.1.1.2.1.5. Tipo de sensor
char* oidentNameSensorDTHl1lHumedadRelativa = ".1.3.6.1.3.1.1.2.2.5. Nombre del ssnsor
char* oidentValorSensorDTHllHumedadRelativa = ".1.3.6.1.3.1.1.2.3.5.0";// Valor humedad
char* oidentStatusSensorDTHllHumedadRelativa = ".1.3.6.1.2.1.1.2.4.5.0";// Estado del ssnsor
char* oidentValorEtigueta = ".1.3.6.1.3.1.1.1.1.0"; //Valor de la etigueta

Fuente: elaborado por el autor

Ademas de usar objetos SNMP para envié de datos se ha implementado el envio
directo a un servidor MYSQL desde los nodos sensores, donde se utilizé la libreria
<MySQL _connection.h> desarrollada especificamente para realizar la negociacion y
comunicacion bidireccional entre el servidor MYSQL y el nodo sensor. Para el ingreso y
registro de valores, se establece un arreglo de valores donde se especifica el tipo de dato
y las variables en el orden que se encuentren asignadas en la base de datos, como se
muestra en la Figura 76.
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Figura 76

Envio de datos a servidor SQL.

#include <MySQL_Cennection. h>
#include <My8QL_Cursor.hi

IPAddress server addr (192, 168, 4, 6); // IP of the MySQL *server* here
char user[] = "root"; /7 MyEQL user logiln username

char passwerd[] = "adminl23"; A/ MyS0L user login password
WiFiclient client;

My SQL_Connection conn((Client *)eclient);

MyEQL Curseor® cursor;

Serial.print {("Connecting to SQL. .. ")

if (conn.connect (server addr, 3306, user, password)) |
Serial.println("OK.");

}

else {
Serial.println ("FAILED. ") ;

}

char INSERT_2SQL[] = "INSERT INTO QoADE.ValNODO3 (NCx, CO, PROPANO, TEMPERATURA, HUMEDAD,
ETIQUETA) VALUES (%=, %s, %$s, %d, 3d,3d4)";
char buffer[128]:

sprintf (buffer, INSERT_SQL, valor NOxZ, valor_ 02, valor PROPANOZ, valor TEMPE,
valor HUM, valor etiquseta);

if (eceonn.connected (1) |
cursor-rexecute (buffer) ;

}

Fuente: elaborado por el autor
3.8.2.2.5. Agente SNMP
Para el agente SNMP se le han incluido varios objetos que proporcionan la
informacién del software implementado y objetos para verificar el estado del equipo y
tiempo activo, ademas de a incluido un grupo System especificado en el RFC 1213 (MIB-
I1) ya que es un grupo obligatorio para cada sistema. En la figura 77 se muestra los OID

asignados para el nodo sensor.
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Figura 77

Creacion de objetos de acuerdo con el RFC 1213

char* oidSysDescr = ".1.3.6.1.2.1.1.1.0"; // BysDescr
char* o0idSysObjectID = ".1.3.6.1.2.1.1.2.0"; // SysObjectID
char* oidSysUptime = ".1.3.6.1.2.1.1.3.0"; // sysUptime (seconds)
char* oidSysContact = ".1.3.6.1.2.1.1.4.0"; // SysContact
char* oidSysName = ".1.3.6.1.2.1.1.5.0"; // SysName
char* oidSysLocation = ".1.3.6.1.2.1.1.6.0"; // SysLocation
char* oidSysServices = ".1.3.6.1.2.1.1.7.0"; // sysServices
std::string sysDescr = "SNMP Agent NODO 1";

std::string sysCbhjectID = "1.3.6.1.2.1.experimental .WSN";
uint32 t sysUptime = 0;

std::string sysContactValue = " WILMER BENAVIDES";
std::string sysNameValue = " NodeMCUEsp32";

std::string sysLocationValue = "Invernadero § 1";

int sysServices = 2;

Fuente: elaborado por el autor
3.8.2.3.Bloque De Recepcién Y Retransmision
Para el blogue de encaminamiento de datos se ha establecido en modo AP al
Node MCU esp32, ya que posee un modulo de comunicacion WI-FI bajo el protocolo
IEEE 802.11 b/g/n, en la Figura 78 se muestra la configuracion para establecer en modo

AP.
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Figura 78

Configuracion de Gateway

#include <ESPB26EWiFi.h>// librerias para el mé&dulc de comunicacidn
#include <WiFicClient.h>

#include <ESPB2E6WebServer.h>

// 8SID y la contrasefia para la autenticacién

fifndef APSSID

fdefine APSSID "GATEWAY-WSN"

fdefine LFPSE ™123456783"

fendif
const char *ssid = APSSID;
const char “password = APPSE;

ESpPBZeclekbServer =server (B0);

void handleRoot () {
server.send (200,

</hl=");

}

"text/html"™, "<hl>Consctado a WSN inervadora 1

void setup() {
delay (1000) ;
Serial.begin (115200} ;
Serial.println();
Serial.print ("Configurando Access point...");
WiFi.=softAP(s=sid, password);
IPAddress myIP = WiFi.=softZDPIP();
geryer.on("/", handleRoot);
zerver.begin();
Serial.println({"HTTP server started");

void loop() |
gserver.handleClient () ;

t

Fuente: elaborado por el autor

En el Gateway también se ha alojado el agente SNMP para que proporcione la

informacion necesaria del software implementado, estado del equipo y tiempo activo, los

objetos creados hacen referencia al grupo System del MIB-I1 establecido en el RFC 1213.

En la Figura 79 se muestra los objetos creados.

132



Figura 79

Creacion de objetos de acuerdo con el RFC 1213 para Agente SNMP Gateway

char* pidSysDescr =
char* pidSysUptime = ".
of seconds)

char* oidSysContact =

char* pidSysLocation
char* oidSysServices

std::string sysDescr =

uint3z_t sysUptime = 0;

std::string sysContactValus = "
std::string sysNameValus = "
std::string sysLocationValue = "

".1.3.6.1.2.1.1.1.0";
char* oidSysObjectID = "

".1.3.6.1.2.1.1.4.0";
char* pidSysName = ".1.3. " ;

"SNMP Rgent GATEWAY";

WSN_GATEWAY";
NodeMCUEsp8266";
Invernadero # 1";

/ OctetString SysDescr
/ OctetString SysCbjectID
/ TimeTicks sysUptime (hundredths

/ OctetString SysContact
/ OctetsString SysName

/ OctetString SysLocation
/ Integer sysServices

std::string sysCbjectID = "1.3.6.1.2.1.experimental WSN";

3.8.2.4.Bloque De Gestion

Fuente: elaborado por el autor

Para el bloque de gestion mediante el software PRTG NETWORK MONITOR se

crea sensores para cada objeto que se desee monitorizar, donde para los objetos que

poseen un valor como por ejemplo los sensores (NOx, CO, PROPANO Yy etiqueta) se

puede establecer limites los cuales cambian de color dependiendo los valores méximos

de advertencia (verde= normal, amarillo= advertencia y rojo= fallo), en la Figura 80 se

muestra como se establece los limites.

Figura 80

Configuracion de alertas

Limite supesior de ermar {ppm)

Limite supesior de adverdencia {ppm)

Valor

4 ppm

0 ppm

105 ppm

Fuente: elaborado por el autor
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De igual manera para los TRAPS se configura un sensor para cada uno de las

alertas que se puedan acontecer, donde se filtra por la concurrencia de los mensajes

enviados por el agente SNMP. En la Figura 81 se muestran los mensajes enviados desde

el nodo 3.

Figura 81

Traps enviados desde el NODO 3

Mensajes trap
Saurce Agent Enterprise
18/8/2022 20:14:23 192.168.4.4
18/8/2022 20:14:23 192.168.4.4
18/8/2022 20:14:23 192.168.4.4
18/8/2022 20:14:23 192.168.4.4
18/8/2022 20:14:23 192.168.4.4
1 220:14:23 192.168.4.4

Bindings

RFC1213-MIB::

RFC1213-MIB::

RFC1213-MIB::

RFC1213-MIB::

RFC1213-MIB::

RFC1213-MIB::

sysObjectlD.0 = SNMPv2-SMI::
sysObjectlD.0 = SNMPv2-SMI::
sysObjectlD.0 = SNMPv2-SMI::
sysObjectlD.0 = SNMPv2-SMI::
sysObjectlD.0 = SNMPv2-SMI::

sysObjectlD.0 = SNMPv2-SMI::

experimental.1.2.3.0
experimental.1.2.3.0
experimental.1.2.3.0
experimental.1.2.3.0
experimental.1.2.3.0

experimental.1.2.2.0

Fuente: elaborado por el autor

En la Figura 82 se puede observar cdmo los sensores asignados para los TRAPS

(SENSOR NO READ y SENSOR DOWN) estan recibiendo menajes de error, por lo cual

el color rojo de fallo.

Figura 82

Alerta de fallo a través de un mensaje trap

B = Red WSN
H al NOBO1 P
Ping Tiempa de acti SysCantact SysDeser SysName SysLocation Nz oo PROPAND Temperatura
20 me=g 22mids 175 me=g 154 me=g mes=g 115 mesg 7 ppm 0ppm 10 ppi 20 Cekiss
Humedad Relat... |74 valer Etiqueta TRAP SENSOR... [ TRAP SENSOR.. A TRAPNOGOR.. | [ StatusSensor.. StatusSenser. StawsSensor.. StatsSensorl, Statugsensarl.
40% Tica D#s D#e o#e 172 mesg 152 me=g ‘255 meap mean mesg
+  Afiadir sensor
Bl NODO 2 P
Ping Tiempa de acti SysCantact SysDescr SysName SysLeeation Nz oo PROPAND Temperatura
10 mesg zEmire 188 meap 291 mesg 148 mezg 127 mesg ©ppm oppm 16 ppi 21 Cekise
Humadad Relat alor Etiqueta TRAP SENSDR TRAF SENSOR TRAP NDDO R Statussensor StatusSansor StatusSensor StatusSansorl StatugSensort,
9% T1cA D#s D#s 0 #e 218 mseq 210 meeg dd meeg meeq meag
+ Afiadir senser
ol NODO 3 F
Ping Tiempa de acti sysCaptact SysDeser SysName: SysLoeation Nz oo PROPAND Temperatura
3 meen Emebs fois meag Azpfnesa 191 mesg 352 mszn apm 1gRm Dpam 24 Cakivs:
Humadad Relat alor Etiqueta TRAP SENSDR TRAF SENSOR TRAP NDDO R Statussensor StatusSansor StatusSensor StatusSansorh StatugSensort,
8% TicA 227 #fe 227 We 0 #e 96 meeg 284 mesg 41 me=g meeg meag

AT e

Fuente: elaborado por el autor
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3.8.2.5.Bloque de visualizacion

En el bloque de visualizacion que se ha implementado el software PRTG
NETWORK MONITOR el cual permite la implementacion de grupos, dispositivos y
sensores, donde el grupo de le asigno red WSN, los dispositivos seran los NODO 1,
NODO 2, NODO 3 y GATEWAY, cada nodo posee sensores “objetos” que ayudan a
obtener y observar la informacion de los recursos del dispositivo. En la Figura 83 se
muestra la distribucion en la ventana de monitoreo del software de monitoreo.

Figura 83

Distribucién de elementos dentro de PRTG NETWORK MONITOR

= Raiz
B = Servidor central de PRTG F

Estado del serv
0%

5 % Sonda lacal

O = Dispositivo de sonda 7
Salud de siste. Salud de sonda Salud del senvi Gisco disponible [ Realtek 88214 | |+ Afiadir sensar
100% 100 % 100 % 51t =007 Mbitfs

E # Red wsN GRUPO
Tiempo de acti Systamact SysDescr SysName SysLacation NDX oo PROPAND Temperatura
9s 200 me=g 178 me=g 283 mesg 18 mesg Oppm Tepm 0 ppm 15 Cekiue:
Valor Etiquata TRAP SENSCR.. [ TRAR SENSCOR .. [ TRAR NODD R... - . . . ..
Tica 0 e e b ie 251 meeg 141 mseg 150 meag 130 mesg 240 meeg
SENSORES
Tiempe de scti SysCantact SysDescr SysMame SysLocation NOx co PROPAND Temperatura
150a 157 meeg 132 mesg 234 maeg 212 meeg 0ppm Oppm 0 ppm 15 Cebius
walor Eriqueta TRAP SENSOR TRAP SENSOR TRAF NODO R
1IcA [ Die D 159 meeg 174 mesg 154 me=g 254 mesg 114 me=g
Tiempo de acti SyaCamact SyaDesor Syshame SysLacation DX oo PROPAND Temperatura
1352 374 mesg 523 mesg 251 mseg 401 mezg 0ppm 0ppm ppm 14 Cebive:
Valor Etiquets TRAP 3ENSCR.. [ TRAP SENSCR .. [ TRAP NODD R... - 2 . . ..
TIch 0 s Dis b i#e 342 maeg 436 mazg 195 meeg 346 masg 436 meeg
B ol GATEWAY
Fing Tiempo de acti SysComact SysName SysLacation Receptor Trap .. |+  Afladir sensor
zmido Z6mase 7 mesg 7 mseg 6 mesg £
DISPOSITIVOS

Fuente: elaborado por el autor
Para la base de datos en MYSQL se envian directamente desde el nodo y se
guardan en tablas asignadas con el nombre del nodo y cada tabla posee las columnas de
cada valor de los sensores e incluido la etiqueta. En la Figura 84 se muestra la

visualizacién de los valores en la base de datos.
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Figura 84

Valores guardados en base de datos

P h p 7 Servidor localhost » @ Base de datos: QoADE » [ Tabla: ¥alNODO1

o dle S Examinar ¥ Estructura [ | SQL ., Buscar 3¢ Insertar]
Reciente Favoritas NOx CO PROPANO TEMPERATURA HUMEDAD ETIQUETA
= ® 35005 0.73 4673 17 42 1
8 Nueva 16789.9 202 4502 17 42 3
# . information_schema 791256 082 39.88 17 42 3
il mysd 82534 083 6544 17 42 2
+_ . performance_schema 63244 09 476 17 42 2
) QoADB 21809 086 4522 17 42 1
g Nueva 835.05 0.94 4537 17 42 7
+in VaNODO1 681.05 036 38.02 17 42 2
+1 ValNODO2 66846 126 4477 17 42 2
+_4 YalNODO3 20879 1.06 3836 17 42 3
2636 027 29.36 17 42 1
46906 056 4527 17 42 1
43505 08 4542 17 42 1
72067 065 44.04 17 42 2
131412 0.77 3442 17 42 3

Fuente: elaborado por el autor
3.8.3. Implementacién en el case al Gateway y nodos sensores
Después de disefiar y construir las placas de circuito impreso y acoplar todos los
elementos se procede a adaptar los circuitos y elementos en un case que sea pequefio y
hermético ya que se implementara en un lugar donde se utiliza agua para realizar la
disolucién de productos agroquimicos y atomizadores para dispersarlo en las plantas

floricolas.

En la Figura 85 se muestra la implementacion de los diferentes bloques (bloque
de adquisicion, bloque de alimentacion y el blogue de procesamiento y comunicacion)
los cuales forman la estructura funcional del Nodo Sensor en un case que permitira la

facil movilidad y ubicacion de este en los invernaderos.
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Figura 85

Nodo sensor adaptado en el case

Fuente: elaborado por el autor
En la Figura 86 se muestra la implementacion de los diferentes bloques (bloque
de alimentacion y bloque de recepcion y retransmisién) que conforman la parte funcional
del Gateway.

Figura 86

Implementacion del Gateway en el case

Fuente: elaborado por el autor
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3.9.Integracion Del Sistema

Una vez culminado el disefio e implementacién de las diferentes etapas para la
elaboracion del sistema de monitoreo y alerta, se procede a realizar la integracion de los
diferentes nodos sensores, Gateway Y estacion base en el invernadero floricola donde se
realizar las diferentes pruebas de funcionamiento. En la Figura 87 se muestra la ubicacion
del nodo 1 en el invernadero floricola.

Figura 87

Nodos ubicados dentro del invernadero floricola.

Fuente: elaborado por el autor

Una vez ubicado los nodos sensores en la ubicacion correspondiente, se procede
a ubicar al Gateway en el invernadero floricola de tal manera que brinde cobertura a todos

los nodos sensores y estacion base, en la Figura 88 se muestra la integracion del Gateway.
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Figura 88

Integracion de Gateway en floricola

Fuente: elaborado por el autor
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CAPITULO IV. Procesamiento de la informacion y pruebas de funcionamiento

En el presente capitulo se aborda la verificacion del sistema implementado
realizando test de funcionalidad a cada bloque de la arquitectura del sistema. EI propdsito
del proceso de Verificacion es proporcionar evidencia objetiva de que un sistema o
elemento del sistema cumple con los requisitos y caracteristicas especificados, el proceso
de verificacidn identifica las anomalias (errores, defectos o fallas) de los elementos del
sistema implementados. Este proceso proporciona la informacion necesaria para

determinar la resolucion de las anomalias identificadas (ISO / IEC / IEEE 15288, 2015).

4.1.Verificacion y Validacion Del Funcionamiento Del Sistema, Mediante
Recomendaciones Especificadas En El Estdndar ISO/IEC 30141:2018
El estandar ISO/IEC 30141:2018 esta enfocado en proporcionar una arquitectura
de referencia para 10T, donde se estandarizada las mejores practicas en la industria. Para
reforzar la seguridad y la proteccion, permitiendo desplegar sistemas fiables. Para el
presente proyecto se utiliza las caracteristicas funcionales para sistemas 10T descritas en
el capitulo 7.4 del estandar. A continuacion, se realiza la verificacion y validacion del
funcionamiento enfocado en comprobar el cumplimento de caracteristicas funcionales del

sistema.

Se procede a comprobar el cumplimiento de los requerimientos establecidos
mediante la verificacion y validacion de cada uno de los requerimientos. Realizando una
serie de pruebas de funcionamiento al sistema en el invernadero, para la verificacién

exitosa fue necesario probar el funcionamiento en diferentes dias.

4.1.1. Bloque De Alimentacion
Se valida el cumplimento de los requerimientos de sistema y de arquitectura

especificados para el blogue de alimentacién mediante una evaluacién de cumplimento
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como se muestra en la Tabla 33, con el propdsito de verificar su funcionalidad al momento

de alimentar los diferentes componentes del sistema.

Tabla 33

Tabla de verificacién de requerimientos de sistema y arquitectura para el bloque de alimenta

Tabla de validacion de requerimientos sistema y arquitectura

Requerimientos

o~ [e0] o A
o N o [a2)
% I I I
> [9p] [9p] wn
&5 > > >
(9p] (9p] ()]
Sl
Cumple / / / /
NO

Fuente: elaborado por el autor
El sistema cumple en disefio y en funcionamiento los requerimientos establecidos,
proporcionando linea VCC a 5 voltios estables y linea a tierra GND para cada uno de los

Nodos y Gateway, ademas de poseer un bateria de LiPo de 4600 mAh.

4.1.1.1.Test eléctrico

Para la verificacion del bloque de alimentacion se procede a realizar un test
eléctrico como se muestra en la Tabla 34, con la finalidad de hacer la verificar del correcto
encendido de los equipos y verificar el correcto valer del voltaje mediante la medicién
con un multimetro.

Tabla 34

Test Eléctrico para bloque de alimentacion

Test eléctrico

Bloque de prueba Bloque de alimentacion

Descripcion Prueba de funcionamiento para bloque de alimentacion.

Prerrequisitos:
v Adquisicion de bateria de Lipo de 4600mAh 3.7 VV
v Adquisicion de médulo de carga de bateria TP4056.
v Adquisicion de modulo estabilizador y elevador de voltaje Mt3608.
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v’ Elaboracion de placa PCB con lineas de para VCC y GND.
v Adquisicion de multimetro.

v Verificar valor de voltaje 5 voltios en la salida del blogue de alimentacion.

v" Verificar continuidad en placa PCB en lineas VCC y GND mediante el uso de
multimetro.

Verificar encendido del Node MCU Esp32.

Verificar encendido del Node MCU Esp8266.

Verificar encendido del sensor MQ-2.

Verificar encendido del sensor MQ-7.

Verificar encendido del sensor MQ-135.

AN N N N NN

Verificar encendido del sensor DTH11.
v Verificar las subidas o caidas de voltaje en una linea de temporal.
Resultados esperados:
Tener un sistema de alimentacidn estable con la capacidad necesaria para mantener en

funcionamiento de los elementos del sistema embebido por un tiempo prolongado.

Fuente: elaborado por el autor

Resultado obtenido: el blogue de alimentacion funciona correctamente
proporcionando 5 voltios con caidas y subidas de voltaje muy minimas. Para lo cual se
realizd una medicion durante periodos de tiempo. En la Figura 89 se muestra el resultando
mediante grafico de linea del comportamiento del blogue de alimentacién en una linea de
tiempo, donde se puede apreciar los tiempos establecidos y los valores de voltaje obtenido
en la medicion de los tres nodos, este valor se lo obtuvo mediante la medicion con el
multimetro en las lineas de alimentacion del circuito, donde se tiene una resultante lineal
lo que indica que el voltaje suplementado posee unas caidas y subidas de voltaje minimas

y el voltaje de alimentacidn del sistema permanece estable y continuo.
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Figura 89

Linea temporal de voltaje

5,08
507 g —e—0
5,06
5,05
5,04
5,03
5,02 /M——o—.
5,01

5
4,99
4,98

OHOO OH10 OH20 OH30 OH40 OH50 1HOO 1H10 1H20

==@==\0l|taje NODO 1  ==@==voltaje NODO 2 voltaje NODO 3

Fuente: elaborado por el autor
La medicion de los valores de voltaje se los realizo con el multimetro en las lineas
de alimentacién de la placa PCB para verificar los valores de voltaje en la Figura 90 se
muestra el valor obtenido en la pantalla del multimetro.

Figura 90

Comprobacion de voltaje

NOLD/¥ AUTO POWER OFF

r

A

- Hz

»
C€
$000 COUNTS

10A

Fuente: elaborado por el autor
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4.1.2. Bloque De Adquisicion De Datos

Se valida el cumplimento de los requerimientos de sistema y de arquitectura
especificados para el bloque de adquisicion de datos mediante un test de lectura de datos,
el mismo que ayuda a la evaluacion de cumplimento como se muestra la Tabla 35. Con
el proposito de verificar el cumplimiento de los requisitos en el disefio e implementacién
del sistema.

Tabla 35

Tabla de verificacién de requerimientos de sistema y arquitectura para el bloque de adquisicion de datos

Tabla de validacion de requerimientos sistema y arquitectura

Requerimientos

— o™ — — N ™ < LO © ~
o T N N N N N AN [\ N
S o I I I I I I I I
> o (2] wn (2] wn wn (2] wn )
5 5 X o ¥ o o a4 4
(2] (9] (2] (9p) (9p) (2] w [92)]
Sl J J J J J J J J J J
Cumple
NO

Fuente: elaborado por el autor
El sistema al poseer 4 sensores es capaz de detectar una variedad de
concentraciones de diferentes compuestos quimicos relacionados con el cultivo de flores,
con la calibracién y precalentamiento especificado en las hojas técnicas, se puede obtener

resultados altamente acertados.

4.1.2.1.Test de lectura de datos

Segun el estandar ISO/IEC 30141 los datos recolectados deben poseer las "5V de
datos"” de volumen, velocidad, veracidad, variabilidad y variedad a menudo se aplican a
los sistemas de loT. Las 5V de datos se derivan de los grandes sistemas de datos, pero a
menudo ocurre que los sistemas de l0T son la fuente de datos de gran volumen, entregada
a gran velocidad a través de enlaces de red, cuya veracidad debe ser validada (ISO/IEC

30141, 2018).
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Por lo cual se realiza el test de lectura de datos al blogue de adquisicion de datos,

mediante la capturay lectura de valores de cada sensor después de la calibracion adecuada

y el correcto almacenamiento de los datos en la base de datos. En la Tabla 36 se muestra

el test aplicado al bloque de adquisicién de datos.

Tabla 36

Test de adquisicion de datos

Test de lectura de datos

Bloque de prueba Bloque de adquisicion de datos

Descripcion Prueba de funcionamiento para blogue de adquisicion de

datos.

Prerrequisitos:

v
v
v
v
v

v

Adquisicién de sensor MQ-2.

Adgquisicion de sensor MQ-7.

Adquisicion de sensor MQ-135.

Adquisicién de sensor DTH11.

Conexion de sensores a las lineas VCC, GND Y ANALOGICO de la placa PCB
Precalentamiento de sensores MQ.

Pasos:

v
v

Verificar encendido de sensores.

Calibracién de sensores MQ-2, MQ-7, MQ-135, DTH11.
Lectura de sensores MQ-2, MQ-7, MQ-135, DTH11.
Verificar la las 5V de datos.

Verificacidn de envio, recepcion y almacenamiento de datos.

Resultados esperados:

Funcionamiento correcto de las lineas de alimentacion, placa PCB y los sensores para

permitir una lectura correcta de todos los sensores y una comunicacion correcta entre

sensores y microcontrolador.

Fuente: elaborado por el autor

Resultados obtenidos: Se verifico el correcto acoplamiento de los sensores, la

placa PCB y el Node Mcu Esp32, la autocalibracion de los sensores y lectura de los datos
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cada 500 ms, la impresion de los valores de cada sensor a través del puerto COM 4 en el

Serial Plotter de Arduino para visualizar los datos en tiempo real es correcta y la

verificacion de envid, recepcion y almacenamiento de datos en la base de datos MySQL

es exitosa. En la Figura 91 la correcta lectura del puerto COM con Arduino.

Figura 91

Comunicacidn serial por puerto COM de nodo sensor y ordenador

SMMP_Sensar
L3E |/ FAahah ek ek ok ik
137 WiFiUDP udps

135 SHMPAgent snmp = SHM]

140 __.__.'11111111ll}.1111111
141 3SWMETrap* settableNw
142 SNMPTrap* settablelm
143 SNMPTrap* settablellm
har* changingString
int32_t tensOfMillif
14 nt changinglumber =
147 int settableNumber =
142 ValueCallback* chang]

4% ValusCallback* settal
150 TimestampCallback® t]

roid addRFC1Z13MIBHa
d addENTITYMIBHand
nt readFakeSensor
_t getlUptime ()
15€ luintéd_t uptimeMilli;

Archivo Editar Programa Herramientas Ayuda

Auto Formato

Archivo de programa.

Reparar codificacion & Recargar.
Administrar Bibliotecas...
Monitor Serie

Serial Plotter

WIFi101 f WIFININA Firmware Updater

Placa: "ESP32 Wrover Module”
Upload Speed: "115200"

Flash Frequency: "80MHz"
Flash Mode: "QIO"

Partition Scheme: "Default 4MB with spiffs (1.2MB APP/1.5MB SPIFFS)"

Core Debug Level: "Ninguno™
Puerto: "COM4"
Obtén informacion de la placa

Programador
Quemar Bootloader

Ctrl+T

Ctri+Mayus+I
Ctrl+Mayds+M
Ctrl+Mayds+L

de protocolo

Puertos Serie
v COM4

Fuente: elaborado por el autor

La autocalibracion de los sensores, es decir cuando el nodo se enciendo lo primero

que realiza el nodo es la calibracion de cada sensor conectado, en la Figura 92 se muestra

la calibracion automatica de un nodo.

Figura 92

Auto calibracién de sensores

Sensor: MQ-SE

Supply voltage: 5.00 VDC

ADC Resolution: 12 Bits

RO: 58.25 KR

RL: 10.00 KR

Model: Exponential

MO-SE —> a: 102.20 | b: -2.47

Development board: ESP-32

.......... done!.

Fuente: elaborado por el autor
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En la Figura 93 se muestra la lectura de los datos obtenidos por los sensores cada
5 segundos, posteriormente se los guardara en variables y se procede a imprimir en el
Serial Plotter del IDE ARDUINO, para validar la lectura y escritura de datos.

Figura 93

Impresién por serial plotter de valores obtenidos por sensores

@

Model: Exponential

MO-SE -» a: 99.04 | b: -1.52

Development board: ESP-32

NH4:4.15 ppm CO:0.63 ppm Propanc:2.39 ppm TEMP:17 *C, HUMEDAD R:52 H

iniciandoc SHMP Trap «oeeecas

Se envio SNMP Trap Sensor DOWHN

NH4:4.61 ppm CO:0.63 ppm Propanc:3.37 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.61 ppm CO:0.65 ppm Propanc:3.33 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.3% ppm CO:0.65 ppm Propanc:3.35 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.37 ppm CO:0.65 ppm Propanc:3.34 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.3% ppm CO:0.65 ppm Propanc:3.34 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.35% ppm CO:0.67 ppm Propanc:3.38 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.35% ppm CO:0.67 ppm Propanc:3.33 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.13 ppm CO:0.67 ppm Propanc:3.42 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.15 ppm CO:0.67 ppm Propanc:3.40 ppm TEMP:17 *C, HUMEDAD R:52 H
NH4:4.14 ppm C0:0.65 ppm Propanc:3.40 ppm TEMP:17 *C, HUMEDAD R:52 H

Fuente: elaborado por el autor
En la Figura 94 se muestra la conexidn exitosa del nodo y el servidor de base de
datos MySQL.

Figura 94

Texto de confirmacion de conexion entre nodo y el servidor MySQL

Commecting Lo WiFi: .oeeeeaa e Connected to SSID: GATEWAY-WSN
IP address: 192.165.4.3

onnecting to SQL... ...trying...

onnected to server version 5.6.51

K.

AL LD LA o0 e m)sima nzs s m)s done!.

Fuente: elaborado por el autor
En la Figura 95 se muestra el correcto almacenamiento de los datos, accediendo a
la base de datos MySQL mediante la direccion ip del servidor en un navegador web y

utilizando la herramienta phpadmin utilizada para la administracion de MySQL.
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Figura 95

Verificacion de datos guardados en base de datos MySQL

-« Estructura
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Buscar

#¢ Insertar

CO PROPANO TEMPERATURA HUMEDAD ETIQUETA

hpViy

p Pﬁ ﬁJ“ N e _| Examinar

Reciente Favoritas NOx
= % 248473 046
—o Nueva 257559 067
+_ | information_schema 220477 051
-:b, mysal 257559 061
+_ . performance_schema 114806 063
‘-ﬁ QoADB 696244 051
ML o Nueva 331469 051
+_» ValNODO1 341283 0.18
-L-_f YalNODO2 164885 0.53
-‘O-,y‘ YalNODO3 175933 0.22
334699 1.15
516765 056
56516.7 051
473628 057
715079 055
369348 051
114806 061
114806 0.74
145425 041

289.74
27812
24447
346.49
28664
27902
21415
265.78
25451
27692
35928
281.13
309.36
279.92
368.58
27662
26377

2615
24077

16
16
16
16
16
16
16
16
16
16
16
16
16
16
16
16
16
16
16

46
46
46
45
45
45
45
45
45
45
45
45
45
45
45
45
45
45
45

W W W w W Ww W Www Ww wWw Ww Ww w Ww Ww Ww w Ww

Fuente: elaborado por el autor

4.1.3. Bloque De procesamiento y comunicacion

Se valida el cumplimento de los requerimientos de sistema y de arquitectura

especificados para el bloque de procesamiento y comunicacion mediante la aplicacién de

un test de rendimiento del algoritmo de clasificacion y un test de comunicacion, el cual

permitira realizar una evaluacién de cumplimento como se muestra en la Tabla 37. Con

el proposito de verificar el cumplimiento de los requisitos de disefio e implementacion

del sistema.
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Tabla 37

Tabla de verificacion de cumplimiento de requerimientos para bloque de procesamiento y comunicacion

Tabla de validacién de requerimientos sistema y arquitectura

Requerimientos N v 0o 9 2NN ® o Ry 9 o
x5 % oxoxoxax I I I L& I I
NG O NI A O SO
I I I N /N 7 B 7 B 7 B 7 WS 1) B '
Sl N N L e
Cumple
NO

Fuente: elaborado por el autor

Al usar un Node MCU se tiene la ventaja de poseer un circuito con médulo de
procesamiento y modulo de comunicacion, los cuales brindan alto rendimiento al
momento de procesamiento de datos y compatibilidad con bandas de frecuencia ISM y
estandares de comunicacion inalambrica. Logrando asi cumplir con los requerimientos

que se requeria para el disefio del sistema.

4.1.3.1.Test de rendimiento

Se procede a realizar un test precision como se muestra en la Tabla 38, con la
finalidad de la comprobacion de rendimiento del algoritmo de clasificacion supervisada
implementado en el sistema embebido.

Tabla 38

Test de rendimiento

Test de rendimiento

Bloque de prueba Blogue de procesamiento y comunicacion
Descripcion Test de rendimiento.
Prerrequisitos:

v" Adquisicion de Node MCU esp32

v Disefio de placa PCB.
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AN NI

Pasos:

<N X X

v

Blogue de alimentacion.
Bloque de adquisicion de datos.
Algoritmo de clasificacion supervisada KNN

Matriz de entrenamiento

Montaje de bloque de alimentacion, adquisicion de datos, procesamiento y
comunicacion.

Cargar sketch de Arduino con el codigo del algoritmo de clasificacion y
matriz de entrenamiento.

Cargar los valores obtenidos por el bloque de adquisicion de datos a un array
para el algoritmo de clasificacion.

Aplicar clasificacion supervisada a los valores adquiridos.

Crear matriz de confusion.

Calcular la precision

Calcular la tasa de error

Calcular la exactitud

Resultados esperados:

Acoplamiento correcto con todos los elementos del sistema embebido, correcto

rendimiento del algoritmo de clasificacion.

Fuente: elaborado por el autor

Resultados obtenidos: correcto acoplamiento entre los sensores y la placa PCB,

autocalibracion de sensores y lectura de datos, niveles de precision, exactitud y tasa de

errores

aceptable en la Figura 96 se muestra la impresion correcta de la etiqueta en el

serial plotter de IDE ARDUINO.
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Figura 96

Impresion correcta de la etiqueta correspondiente al resultado del algoritmo KNN

& COM4 = O X
Enviar

NH4:27.04 ppm C0:3.87 ppm Propano:12%.05 ppm TEMP:17 *C, HUMEDAD R:71 H [ETIQUETA :1.00 A

NH4:23.31 ppm C0:3.40 ppm Propano:154.3% ppm TEMP:17 *C HUMEDAD R:71 H [ETIQUETA :1.00

NH4:33.45 ppm C0:3.08 ppm Propano:127.41 ppm TEMP:17 *C HUMEDAD R:72 H [ETIQUETA :1.00

NH4:23.18 ppm  C0:3.34 ppm Propano:13€.44 ppm TEMP:17 *C HUMEDAD R:72 H [ETIQUETA :1.00

NH4:2€6.87 ppm C0:3.22 ppm Propano:152.24 ppm TEMP:17 *C HUMEDAD R:72 H [ETIQUETA :1.00

NH4:26.32 ppm  C0:3.20 ppm TEMP c HUMEDAD R:72 H [FTIQUETA :1.00

NH4:27.29 ppm  CO:3. Ppm TEMP C HUMEDAD R:72 H ETIQUEIA :1.00

NH4:29.12 ppm  C0:3.10 ppm 1 TEMP C HUMEDAD R:72 H [ETIQUETA :1.00

NH4:28.2% ppm C0:3.09 ppm Propano:11 TEMP (of HUMEDAD R:71 H ETIQUETA :1.00

NH4:30.52 ppm  C0:2.%1 ppm Propano:127.00 ppm TEMP c HUMEDAD R:71 H [ETIQUETA :1.00 .I

NH4:32.74 ppm  C0:2.7€ ppm Propano:91.26 ppm TEMP:17 *C HUMEDAD R:71 H [ETIQUETA :1.00

NH4:30.62 ppm C0:2.63 ppm Propano:£2.27 ppm TEMP:17 *C, HUMEDAD R:71 H [ETIQUETA :1.00

NH4:28.2% ppm C0:2.77 ppm Propano:57.95 ppm TEMP:17 *C HUMEDAD R:71 H [ETIQUETA :1.00

NH4:23.27 ppm C0:2.87 ppm Propano:57.70 ppm TEMP:17 *C, HUMEDAD R:70 H ETIQUETA :1.00

NH4:24.18 ppm  C0:2.820 ppm Propano:4é.11 ppm TEMP:17 *C HUMEDAD R:70 H FTIQUETA :1.00

NH4:22.85 ppm C0:2.61 ppm Propano:44.78 ppm TEMP:17 *C HUMEDAD R:70 H v

< >

[“] Autoscroll [_] Mostrar marca temporal AmbosNL&CR v 115200 baudic v  Limpiar salida

Fuente: elaborado por el autor
Con el correcto funcionamiento del blogue de adquisicion de datos y el
microcontrolador se procede a verificar el correcto rendimiento del algoritmo de

clasificacion supervisad.

Matriz de confucion

En la Tabla 39 se muestra la matriz de confusion con la cual se procede a calcular

el desempefio de el algoritmo de clasficacion supervisada KNN con K vecinos igual a 3.

Tabla 39

Matriz de confusion

N
o
\O)
o

w o|lw

61

Fuente: elaborado por el autor
Con los valores dados por la matriz de Confusion evaluada en el software RStudio
y la Ecuacion 5 se procede a verificar la exactitud, donde se puede decir que el algoritmo

implementado es tiene una exactitud de clasificacion de 98.4%.
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142 + 61 + 47

Exactitud = o 3 1

Exactitud = 0.984 * 100

Exactitud = 98.4%

Utilizando la Ecuacidn 6 se puede determinar que el algoritmo tiene un 24.0% de

datos clasificados incorrectamente

0+61+0
142 +61+47+3+1

Tasa de error =

Tasa de error = 0.24015 % 100

Tasa de error = 24.015%

Utilizando la Ecuacion 8 se puede determinar que el algoritmo utilizado posee una
probabilidad de precision del 94% es decir que de los valores que datos por la matriz de
entrenamiento existe una gran probabilidad que los valores encontrados y clasificados

sean correctos.

47
47 + 3

Presicion =

Presicion = 0.94 « 100

Presicion = 94%

La precisién es una caracteristica esencial en el disefio de un sistema 10T, debido
a que en la mayoria de los nodos estan constituidos por sensores que miden las
propiedades del mundo fisico. Precision de estos sensores es la proximidad de la
concordancia entre los valores medidos y los valores reales de esas propiedades, los
servicios de software que son implementados para hacer calculos con los datos de entrada

como el algoritmo de clasificacion supervisada debe poseer una precision expresada en
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porcentaje. (ISO/IEC 30141, 2018) Para medir la precision de clasificacion del sistema
se ha tomado varias muestras de datos y se calculd la precision de clasificacion del

algoritmo implementado, en la Tabla 40 se muestra los resultados obtenidos.

Tabla 40
Accuracy
Semilla Numero de vecinos éptimo para algoritmo KNN
K=1 K=3 K=5
5008 98.82 99.21 98.43
1504 95.92 98.98 97.96

Fuente: elaborado por el autor

Como resultados se obtuvo que existe una mejor precision implementado un valor
de K vecinos igual a 3, de igual manera que a un valor mas alto de semilla la precision
aumenta. Verificando una aceptable precision de clasificacion para el reconocimiento de

material particulado en el aire.

4.1.3.2.Test de comunicacion

Se procede a realizar un test comunicacion como se muestra en la Tabla 41, con
la finalidad de la comprobacion el envio y recepcion de los datos, bit rate y paquetes
SNMP enviados desde nodos a estacion base.

Tabla 41

Test de comunicacion

Test de comunicacion

Bloque de prueba Blogue de procesamiento y comunicacion
Descripcion Test de comunicacion.
Prerrequisitos:

v" Node MCU esp32
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Node MCU esp8266 modo Gateway
Estacion de gestion activa.
Disefio de placa PCB.

Sistema de alimentacion.

AN N NN

Bloque de adquisicion de datos.
v" Bloque de procesamiento
Pasos:
v’ Cargar sketch de Arduino con el codigo de habilitacion de médulo de
comunicacion inaldmbrico.
Autenticacion con Gateway

Verificacion de bit rate.

ANEENERN

Verificacion de envio y recepcion de paquetes SNMP.
v Analisis de la red.
Resultados esperados:
Maodulo de comunicacidn trabajando correctamente bajo el protocolo IEEE 802.11g,
latencia y bit rate aceptable, envio y recepcion de paquetes y evitar la pérdida de

paquetes.

Fuente: elaborado por el autor
Resultados obtenidos: autenticacién y asociacion correcto entre todos los
elementos de la red WSN, latencia aceptable < 200 ms, un maximo de 1400 bytes a una
distancia de 50 metros, autenticacion y asociacion exitosa con el Gateway, correcto envio

y recepcidn de paquetes.

Para verificar la autenticacién y asociacion de los elementos de red, se procedio a
utilizar un sniffer y proceder a capturar las tramas que se emiten desde los nodos hacia el
Gateway, en este caso se capturo la deautenticacion, autenticacion y asociacion entre
nodo 1 (Transmitter address: Espressi_61:79:18 (7c¢:9e:bd:61:79:18)) y el Gateway
(Destination address: Espressi_c4:93:a5 (94:b9:7e:c4:93:a5)). En la Figura 97 se muestra

las tramas capturadas.
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Figura 97

Tramas de autenticacion y asociacion

Fmmmmm =3 =2

e T

a0

Espressi_cd:

M2 A

AT

-

a0 a4

| |Wlan.da == 04:b3:72:c4:93:a5 %] v] +
Source NODO 1 Destination Protocal Length Info 1
[Espressi_6l:?9:18] Espresszi cd:93:a5 282.11 84 Deauthentication, SMN=2947, FM=8, Flags=....
Ezpressi_6l:79:18 Espressi_cd:93:a5 202.11 28 Authentication, SM=2948, FMN=8, Flags=......
Ezpressi_ml:79:18 Espressi_cd:93:a5 282.11 174 Azsoclation Reguest, SMN=2949, FM=8, Flags==.
Ezpressi_&l:79:18 Espressi_cd:93:a5 EAPOL 211 Key (Meszage 2 of 4)[Malformed Packet]
Espressi_sl:79:18 Espressi_cd:93:a5 EAPOL 189 Key (Message 2 of 4)[Malformed Packet]
Espressi_6l1:79:18 93:a5 282.11 82 Wull function (Mo data), SM=2952, FN=0, Fla

O KT Lol e SR Aol R AnCD (LU T e A

>

........ C

Frame 11666: B4 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface wlan®mon, id @
Radiotap Header v@, Length 54

8072.11 radio information
TEEE 802.11 Deauthentication, Flags
TEEE 802.11 Wireless Management

Fuente: elaborado por el autor

Para verificar el bit rate se realiz6 mediante el protocolo ICMP para medir la

latencia que existe entre el nodo y la estacion de gestion, ademas se utilizé diferentes

tamanos de paquetes en bytes variable. En la Figura 98 se muestra como a mayor cantidad

de bytes mayor es la latencia, esta prueba se la realizo en campo abierto.

Figura 98

Relacion entre tamafio de paquete [bytes] y latencia[ms]

Latencia [ms]

250

200

150

100

50

500

1000 1500
Data [bytes]

Fuente: elaborado por el autor

En la Figura 99 se muestra el comando utilizado para variar la cantidad de bytes

en el mensaje ICMP, para verificar el tiempo estimado de ida y retorno del paquete. En
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este caso se asigno la direccion IPv4 de los diferentes nodos y utilizando el comando -I
se modifica y se vario el tamafio del paquete enviado en bytes, hasta llegar a al limite
soportado por los nodos, en este caso en los 1500 bytes existe una pérdida de paquetes
del 100%.

Figura 99

Protocolo ICMP para verificacion de latencia y bit rate.

C:\Users\Wilmer Benawvides»ping -1 1450 192.168.4.2

ta en milis
Media

Fuente: elaborado por el autor

Para verificar que le agente SNMP esté trabajando correctamente se procede a
capturar los paquetes enviados desde el Nodo 1 y que ingresan a la estacion de gestion

mediante el software Wireshark, en la Figura 100 se muestra los paquetes capturados,
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donde se puede apreciar la direccion IP origen y destino, protocolo, tipo de mensaje

SNMP y el OID del objeto.

Figura 100

Capturas de paquetes en estacion de gestion

Am2® R QAem=ge5aqaarn
‘snmp

No. Time Source Destination Protocol Length Info

- 131 40.668628 192.168.4.3 192.168.4.2 SHMP 85 pet-request 1.3.6.1.3.1.1.2.3.3.0

. 132 41.076583 192.168.4.2 192.168.4.3 SHMP 100 get-response 1.3.6.1.3.1.1.2.3.3.4
133 41.077517 192.168.4.3 192.168.4.2 SNMP 83 pet-request 1.3.6.1.2.1.1.3.90
144 A42.220609 192.168.4.2 192.168.4.3 SHMP 98 pet-response 1.3.6.1.2.1.1.3.8
150 43.669743 192.168.4.3 192.168.4.2 SHMP 85 get-request 1.3.6.1.3.1.1.2.4.3.0
166 44.505709 192.168.4.2 192.168.4.3 SNMP 97 get-response 1.3.6.1.3.1.1.2.4.3.49
186 46.669684 192.168.4.3 192.168.4.2 SHMP 85 pet-request 1.3.6.1.3.1.1.2.1.4.0
190 46.788292 192.168.4.2 192.168.4.3 SHMP 114 pet-response 1.3.6.1.3.1.1.2.1.4.9
207 49.667989 192.168.4.3 192.168.4.2 SNMP 85 pet-request 1.3.6.1.3.1.1.2.3.4.0
208 49.668889 192.168.4.3 192.168.4.1 SHMP 84 pet-request 1.3.6.1.2.1.25.1.1.0
211 49.673570 192.168.4.1 192.168.4.3 SHMP 95 get-response 1.3.6.1.2.1.25.1.1.0
212 49.674272 192.168.4.3 192.168.4.1 SNMP 83 pet-request 1.3.6.1.2.1.1.3.90
M3 A0 £TO0T7T 107 160 A 2 ChIMN no

<

Fuente: elaborado por el autor
En la Figura 101 se muestra la estructura de un mensaje GET-REQUEST
encapsulada en un datagrama UDP enviado desde el Nodo 1 a la estacion de gestion,
dende se puede apreciar la versién del protocolo SNMP, la comunidad y el OID en capa
de aplicacion, en capa transporte se puede apreciar el protocolo UDP donde ve encuentran
el puerto origen y destino, en capa de internet se encuentran la version de protocolo IP
usado, direcciones IPv4 de origen y destino, en capa de acceso a la red se encuentran las

direcciones MAC de origen y destino.
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Figura 101

Estructura de un mensaje get-requets encapsulado en un datagrama UDP.

131 40.668628 192.168.4.3 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1.2.3.3.0
1312 A1 ATARSRA 197 1A% 4 7 197 168 4 1 ShMp 100 gat-recnonse 1 1 A1 311 2 21310

Frame 131: 85 bytes on wire (680 blts) 85 bytes captured (680 bits) on interface \Device\NPF {65885709-B87F-46A2-ABAE-366225ACE@73}, id @

v Internet Protocol Version 4, Src 192.168.4.3, Dst: 192.168. 4 2
2100 .... = Version: 4
.. 0101 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 71
Identification: @x@2ab (683)
Flags: 0x00
...0 00PP 00OV PPOO = Fragment Offset: @
Time to Live: 128
Protocol: UDP (17)
Header Checksum: @xaea5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.4.3
Destination Address: 192.168.4.2
User Datagram Protocol, Src Port: 52593, Dst Port: 161]
v Simple Metwork Management Protocol
version: v2c (1)
community: public
v data: get-request (@)
v get-request
request-id: 8001
error-status: noError (8)
error-index: @
v variable-bindings: 1 item
1.3.6.1.3.1.1.2.3.3.0: Value (Null)
Response Tn: 132

Fuente: elaborado por el autor

Andlisis de la red

Para la verificacion del bloque de comunicacion se procede a realizar un analisis
del tréfico enviado desde los nodos a la estacion base, para este aparatado se realizara
un analisis de los tamafios de las cabeceras que posee cada uno de los protocolos de red
utilizados, para determinar y verificar el tamafio del paquete y el tiempo en el medio, en
este caso el medio aire ya que se trabaja con una red Wireless, a continuacion, se analiza

cada uno de las capas en relacion a la arquitectura tcp/ip.
Cabecera SNMP

En base a el fundamento tedrico visto en el capitulo 1, se tiene diferentes capas
segun el modelo de referencia OSI, donde para las capas aplicacion, presentacion y sesion

se tiene el protocolo SNMP, el cual posee tres cabeceras fundamentales:

v Versién, con un tamafio fijo de 4 bytes.
v Comunidad, con un tamafio variable maximo de 255 octetos.
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v PDU, con un valor variable maximo de 484 octetos.

Para este caso se ha capturado un mensaje GET-RESPONSE, en la Figura 102

se muestra las diferentes cabeceras SNMP.

Figura 102

Mensaje SNMP get-response

Source Destination Protocol Length  Info

192.168.4.2 192.168.4.5 SHMP 189 get-response 1.3.6.1.2.1.1.6.0

192.168.4.5 192.168.4.2 SHMP 85 get-request 1.3.6.1.3.1.1.2.3.1.9
192.168.4.2 192.168.4.5 SHMP 108 get-response 1.3.6.1.3.1.1.2.3.1.9
192.168.4.5 192.168.4.2 SHMP 83 get-request 1.3.6.1.2.1.1.3.9

192.168.4.2 192.168.4.5 SHMP 98 get-response 1.3.6.1.2.1.1.3.9

< >

User Datagram Protocol, Src Port: 161, Dst Pori: 53292
v Simple Metwork Management Protocol
| version: w2c (1) |
community: public
v data: get-response (2)
v gel-response
request-id: 29626
error-status: noError (8)
error-index: @
v variable-bindings: 1 item
v 1.3.6.1.3.1.1.2.3.1.8: 33
Object Mame: 1.3.6.1.3.1.1.2.3.1.8 (is0.3.56.1.3.1.1.2.3.1.@)
Value {Integer32): 33

Fuente: elaborado por el autor
A continuacion, en la Tabla 42 se realiza el calculo del tamafio en bytes de las

diferentes cabeceras y payload.

Tabla 42

Calculo del tamafio total de datos

Campo Tamarnio (bytes)
Version 4

Comunidad 6

PDU 59

Total 69

Fuente: elaborado por el autor
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Como se puede observar en la Figura 103 y la tabla 49 el tamafio de datos la

capa aplicacion es este caso bajo el protocolo SNMP es de 69 bytes.
Cabecera UDP

Para la capa de transporte que trabaja con el protocolo UDP, el cual posee una

cabecera de fija 8 bytes, que en su estructura consta de los siguientes campos:

v' Puerto origen, con un tamafo de 2 bytes
v" Puerto destino, con un tamafio de 2 bytes
v" Longitud UDP, con un tamafio de 2 bytes
v Checksum, con un tamafio de 2 bytes.

v" Payload, con un tamafio variable.

En la Figura 103 se muestra la estructura de un segmento UDP, donde se puede
apreciar el puerto por el cual se realizara la comunicacion entre nodo y estacion base, el
puerto 161 el cual utiliza el protocolo SNMP por defecto.

Figura 103

Cabeceras UDP

192.168.4.5 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1.2.3.1.02
192.168.4.2 192.168.4.5 SHMP 100 get-response 1.3.6.1.3.1.1.2.3.1.9
192.168.4.5 192.168.4.2 SNMP 83 get-request 1.3.6.1.2.1.1.3.9
192.168.4.2 192.168.4.5 SNMP 98 get-response 1.3.6.1.2.1.1.3.80

107 180 A C 107 180 A T  hikAM OC mmad mAamiAe =1 2 & 1 21 1 77 2 70

Internet Protocol Wersion 4, Src: 192.168.4.1 (192.168.4.1), Dst: 192.168.4.5 (192.168.4.5)
v User Datagram Protocol, Src Port: 161, Dst Port: 62197

[Source Port: 161

Destination Port: 62197

Length: 76

Checksum: @xdc9a [unverified]

[Checksum Status: Unwverified]

[Stream index: 129]

|UDP payload (69 bytes) |

v Simple Network Management Frotocol

Fuente: elaborado por el autor
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Tomando el valor de cada campo se procede a realizar el calculo del tamafio del

segmento UDP como se muestra en la Tabla 43.

Tabla 43

Calculo cabecera UDP

Campo Tamarnio (bytes)
Cabecera UDP 8

UDP payload 69

Total 77

Fuente: elaborado por el autor

Cabecera IPv4

La capa de red trabaja con el protocolo de internet, donde se encuentra la cabecera
ipv4 posee un tamafio de 20 bytes no fijos debido a que si se utilizan los campos
“opciones” puede tener un tamafio maximo de 60 bytes, en el cual se puede apreciar los
campos como version de protocolo, tamafio total de cabecera, direccién ip origen y
direccidn ip destino entre otros campos como se muestra en la Figura 104.

Figura 104

Cabecera IPv4

192.168.4.5 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1.2.3.1.8

192.168.4.2 192 . 168.4.5 SNMP 1808 get-response 1.3.56.1.3.1.1.2.3.1.8

192.168.4.5 192.168.4.2 SNMP 83 get-request 1.3.6.1.2.1.1.3.8

192.168.4.2 192.168.4.5 SHMP 98 get-response 1.3.6.1.2.1.1.3.8@

e - T o o0 LI i
ipg ... = Version: 4 |

....1 2101 = Header length: 20 bytes (5) |
Differentiated Services Field: ox@0 (DSCP: CS8, ECM: Mot-ECT)
Total Length: 86

Tdentification: oxaola (16)

Flags: 9x00

_..B PRRR pEAR AneR = Fragment Offset: @

Time to Live: 255

FProtocol: UDP (17)

Header Checksum: 9x322f [validation disabled]
[Header checksum status: Unwerified]

Fource Address: 192.168.4.2 (192.168.4.2) |
Destination Address: 192.168.4.5 (192_.162.4.5)
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Fuente: elaborado por el autor
En la Tabla 44 se muestra el calculo del tamarfio de la cabecera IPv4, tomando los
valores en bytes de la cabecera IPv4 y payload.

Tabla 44

Calculo cabecera ipv4

Campo Tamarfio (bytes)
Cabecera IPv4 20
Payload 77
Total 97

Fuente: elaborado por el autor

Cabeceras IEEE 802.11g

El protocolo 802.11g trabaja a nivel de capa enlace de datos que a su vez se
divide en dos subcapas (subcapa LLC, subcapa MAC) y capa fisica que a su vez se

divide en dos subcapas (la subcapa PLCP, subcapa PMD).

La subcapa LLC es la subcapa que se encarga de control del enlace l6gico y flujo
de los datos, donde se especifican los SNAP que son una extension del protocolo LLC
para lograr distinguir un mayor nimero de protocolos de capas superiores, esta compuesta

por un tamarfio de 8 bytes. En la Figura 105 se muestra la estructura de la cabecera LLC.
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Figura 105

Cabecera LLC
192,168 4.5 192 16842 =NHMF 5 get-request I.3.6.T.3.T.T.2.3.T.9
162 .168.4.2 192.168.4.5 SNMP 108 get-response 1.3.6.1.3.1.1.2.3.1.8
192.168.4.5 192.168.4.2 SNMP 83 get-reguest 1.3.6.1.2.1.1.3.9
162 .168.4.2 192.188.4.5 SNMP 498 get-response 1.3.6.1.2.1.1.3.2
107 1480 A O 107 150 A 7 T hindD DL mmd mAama - =1 2 21 21 1 7 2 7 M
<

RAULOLIP HEdUuer v, LEngur 34
802.11 radio information
TEEE 28082.11 Data, Flags: ....R..TC
Logical-Link Control
DSAP: SNAP (@xaa)
SSAP: SNAP (Bxaa)
v Contral field: U, func=UT {Bx03)
pea. 88.. = Command: Unnumbered Information {0x0@)
...... 11 = Frame type: Unnumbered frame (8x3)
Organization Code: 90:00:00 (Officially Xerox, but
Type: TPvad (Dx0380)

Internet Protocol Version 4, Src: 192.168.4.5 (192.168.4.5), Dst: 192.168.4.2 (192.168.4.2)

Fuente: elaborado por el autor

En la cabecera MAC es donde se agregan las direcciones MAC del transmisor,

receptor, destinatario, origen y la direccion de BSSID entre otros campos, con un

tamafo de 30 bytes, ademas se agrega una cabecera donde se especifican parametros del

protocolo de autenticacion de mensaje que pertenece a la encriptacion de los datos. En

la Figura 106 se muestra la estructura de la cabecera MAC.

Figura 106

Cabecera MAC.
618 192.168.4.2 152.168.4.5 SNMP 188 get-response 1.3.6.1.3.1.1.2.3.1.8
462 192.168.4.5 192.168.4.2 SHMP 83 get-request 1.3.6.1.2.1.1.3.9
779 192.168.4.2 192.168.4.5 SNMP 98 get-response 1.3.6.1.2.1.1.3.9
(551%) 192.168.4.5 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1.2.3.2.9
1428 192.168.4.2

<

192.168.4.5 SHMP 198 get-response 1.3.6.1.3.1.1.2.3.2.0

[Duration: 2121s]
| IEEE 802.11 QoS Data, Flags: .p..R..TC |
Type/Subtype: (oS Data (@x2028)
v Frame Control Field: 2x8849

...... 28 = Version: @

o... 18.. = Type: Data frame (2)
1888 .... = Subtype: 8

Flags: Bx49

.00 PeRe P11 1180 = Duration: 60 microseconds

Transmitter address: Espressi 61:79:18 (7c:9e:bd:51:79:18)
Destination address: CyberTAN_b3:f7:51 (60:14:b3:b3:f7:51)
Source addressz: Espressi 61:79:18 (7c:9e:bd:pl:79:18)

BSS Id: Espressi c4:93:a5 (94:b9:7e:c4:93:a5)

STA address: Espressi_61:79:18 (7c:9e:bd:pl:79:18)
............ 2980 = Fragment number: @

2R2@ PALL B1Al .... = Seguence number: 37

Frame check sequence: @xeedbadbd [correct]

[FCS Status: Good]
Aoz Control: Awa0an

CCMP _parameters

|Receiver address: Espressi c4:93:a5 (94:b9:7e:c4:93:a5) | ESTACION BASE

Fuente: elaborado por el autor
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A continuacion, en la Tabla 47 se muestra el calculo del tamafio en bytes del

MPDU, tomando en cuenta el tamafio del PSDU, la cabecera LLC y MAC.

Tabla 45

Calculo del tamafio total MPDU

Campo Tamanio (bytes)
Cabecera LLC 8

Cabecera MAC 30

FCS 4

PSDU 97

TOTAL MPDU 139

Fuente: elaborado por el autor

Cabecera PLCP

La cabecera PLCP posee un tamafio de 40 bits y estd compuesto por los campos

Sefial, Servicio, longitud y una comprobacion CRC de la capa PLCP como se muestra

en la Figura 107.
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Figura 107

Cabecera PLCP
Time Source Destination Protocol Length Info ~
1871 280.042388 192.168.4.5 192.168.4.1 SNMP 83 get-request 1.3.6.1.2.1.1
1872 280.042696 192.168.4.5 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1
1873 288.048576 192.168.4.1 192 .168.4.5 SNMP 118 get-response 1.3.6.1.2.1.
19874 288.139188 192.168.4.2 192.168.4.5 SNMP 97 get-response 1.3.6.1.3.1.
1889 282.041260 192.168.4.5 192.168.4.2 SNMP 85 get-request 1.3.6.1.3.1.1 w
< >

Frame B637: 194 bytes on wire (1552 bits), 194 bytes captured {1552 bits) on interface wlan@mon, id @4

v Radiotap Header w@, Length 54

Header revision: @

Header pad: @

Header length: 54

Frezent flags

MAZ timestamp: 1117841767

Flags: Ax1@a

Data Rate: 6,0 Mb/s

rhannel 'Frw:qllranr“_\.r' JAR7 [RG ‘Iﬂ]

Channel flags: Bx@Pch, Orthogonal Freguency-Division Multiplexing {OFDMY, 2 GHz spectrum

Antenna signal: -45 dBm

RX flags: 2x00Q0Q

timestamp information

Antenna =ignal: -45 dBm

Antenna: @
v 802,11 radic dnformation

| PHY type: 882.11g (ERPY (5) |

Proprietary _mode: MNone (8)
Data rate: 6,0 Mb/s
Channel: 1@
Freguency: 2457MHz W

Fuente: elaborado por el autor
A continuacion, en la Tabla 48 se muestra el calculo total del tamafio del PPDU,
tomando el valor de la cabecera PLCP y valor del campo Tail con un tamafio de 6 bits.

Tabla 46

Calculo tamafio PPDU

Campo Tamarnio (bytes)
MPDU 138

Tail 0.75

Cabecera PLCP 5

Total PPDU 144.75

Fuente: elaborado por el autor
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Calculo de tiempo en el aire

Para el célculo de tiempo en el aire hay que transformar a bits el valor total del

PPDU.

#Total bits= 144.75* 8

#Total bits= 1158

Para 802.11g con un bit rate de 6 Mb/s utiliza una modulacion BPSK, una tasa de

codificacion de %2 y 24 bits de datos por simbolo OFDM.

#Simbolos_OFDM= 1158/24

#Simbolos_ OFDM= 49

Sabiendo que la duracion de cada simbolo OFDM es de 4 us, y sabiendo que la
duracion para el preambulo ERP_OFDM es de 16 us, se puede calcular el tiempo de la

trama en el aire.

AirTime= (4*49) +16

AirTime=196+16

AirTime=212 us

En la Figura 108 se muestra la duraciéon de 212 us que coincide con la trama

capturada por el sniffer.
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Figura 108

Duracion de la trama en el aire

Channel: 1@
Frequency: 2457MHz
Sienal strength (dBm): -45 dBm
1SE Simestamp. 1117841767
t[Duration: 212us]
[Preamble: 20us]
[IFS: -153ps]
[Start: 1117841555pus)]
[End: 1117841767us)
v TEEE 882.11 QoS Data, Flags: .p..R..TC

Fuente: elaborado por el autor
4.1.4. Bloque De Recepcion Y Retransmision
Se valida el cumplimento de los requerimientos de sistema y de arquitectura
especificados para el bloque de recepcion y retransmisién mediante la aplicacion de un
test de comunicacion el cual ayudara a realizar la evaluacion de cumplimento como se
muestra en la Tabla 47. Con el proposito de verificar el cumplimiento de los requisitos en
el disefio e implementacion del sistema.

Tabla 47

Tabla de verificacién de cumplimiento de requerimientos para bloque de adquisicién y retransmision

Tabla de validacion de requerimientos sistema y arquitectura

Requerimientos

— [e\] e 0]
cps 222288880
n o n v n n v v P o o »n
st v v 4 v v 4 4 S
Cumple
NO J

Fuente: elaborado por el autor
El Gateway al poseer recursos necesarios para el buen funcionamiento, logra
cumplir la mayoria de los requerimientos, pero no obstante al no trabajar protocolos Low
power, el consumo de energia es mayor y la recarga de las baterias se debe realizar méas

constantemente.
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4.1.4.1.Test de comunicacién

Se procede a realizar un test comunicacion como se muestra en la Tabla 48, con

la finalidad de la comprobacidn el envio, recepcion, retransmision de los datos y paquetes

SNMP enviados desde Gateway a la estacion base.

Tabla 48

Test de comunicacion

Test de comunicacion

Bloque de prueba Bloque de recepcién y retransmision

Descripcion Test de comunicacion.

Prerrequisitos:

v
v
v
v
v

Pasos:

ANEENERN

v

Node MCU esp8266 modo Gateway
Estacion de gestion activa.

Disefio de placa PCB.

Sistema de alimentacion.

Bloque de adquisicion de datos.

Cargar sketch de Arduino con el codigo de habilitacién de médulo de

comunicacion inalambrico.

Verificacion de SSID activo

Verificar autenticacion y asociacion de nodos y estacion base al Gateway.

Verificar recepcion y retransmision de datos entre nodos y estacion base.

Envid y recepcién de paquetes.

Resultados esperados:

Gateway proporciona una correcta autenticacion y asociacion de los nodos, ademas de

la recepcién y retransmision de datos correctamente y él envié de la informacion

requerida por el gestor SNMP.

Fuente: elaborado por el autor

Resultados obtenidos: el Gateway muestra el SSID de la red denomina

“GATEWAY WSN”, ademas de proporcionar § estaciones conectadas y enviando datos

al mismo tiempo, el envio y recepcion de datos por parte de nodos y estacion base
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aceptable, ademas de las correspondientes notificaciones SNMP por parte del Gateway a

la estacion de gestion correctos.

En la Figura 109 se muestra el resultado de la captura del tréafico al realizar él
envio de datos desde una estacion de la red hacia la estacion base, donde las tramas son
renviadas desde la estacion al Gateway y después retransmitidas hacia la estacion base,
donde se puede apreciar al SSID y protocolo de comunicacién inalambrica 802.11g, el
canal y el BSSID correspondiente al Gateway.

Figura 109

Captura de tréafico entre nodo, Gateway y estacion base

No. Time Source Destination Protocol  Length Info

4.9.820574380 ee:fa:bc:08:84:d7 Broadcast 802.11 137 Beacon frame, SN=1431, FN=0, | SSID=GATEWAY -WSN
60 ©.123252131 ee:fa:bc:08:84:d7 Broadcast 802.11 137 Beacon frame, SN=1432, FN=0, | SSID=GATEWAY -WSN
80 ©.225388852 ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1433, FN=0, | SSID=GATEWAY -WSN
84 ©.327669616 ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1434, FN=0, | SSID=GATEWAY -WSN
88 0.429944419  ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1435, FN=0, | SSID=GATEWAY -WSN

102 0.532273623  ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1436, FN=0, +| SSID=GATEWAY-WSN
118 0.635079123  ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1437, FN=0, +| SSID=GATEWAY-WSN

134 ©.725018533 ee:fa:bc:08:04:d7 CyberTAN_b3:f7:51 802.11 122 Data, SN=904, FN=@, Flags=.p....F.
136 ©.725483191 ee:fa:bc:08:04:d7 CyberTAN_b3:f7:51 802.11 122 Data, SN=9@5, FN=@, Flags=.p..R.F.

138 0.736821518  ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1438, FN=0, ,| SSID=GATEWAY-WSN
149 0.84023043@ ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1439, FN=0, ,| SSID=GATEWAY -WSN
162 ©.942460265 ee:fa:bc:08:84:d7 Broadcast 802.11 137 Beacon frame, SN=1440, FN=0, | SSID=GATEWAY -WSN
179 1.044982258 ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1441, FN=0, | SSID=GATEWAY -WSN
188 1.147048308 ee:fa:bc:08:04:d7 Broadcast 802.11 137 Beacon frame, SN=1442, FN=0, | SSID=GATEWAY -WSN

<

Frame 134: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface wlan@mon, id @
Radiotap Header v@, Length 18
v 88211 zadio infocmation
PHY type: 802.11g (ERP) (6) ]
Proprietary mode: None (0)
Datacate: 54,0 Mb/s
Frequency: 2462MHz
Signal strength (dBm): -59 dBm
[Duration: 36ps]
v TEEE 802.11 Data, Flags: .p....F
Type/Subtype: Data (©x0020)
Frame Control Field: ©x8842
.060 0000 0011 1100 = Duration: 6@ microseconds

Beceiver address: CvherTAN b3:£7:51 (60:14:h3:b3:f7:51)
iransmitter address: ee:fa:bc:08:04:d7 (ee:fa:bc:08:04:d7) ]
Destination address: CyberTAN_b3:f7:51 (6@:14:b3:b3:¥7:51)
Source address: ee:fa:bc:08:04:d7 (ee:fa:bc:08:04:d7)

BSS Id: ee:fa:bc:08:04:d7 (ee:fa:bc:08:04:d7)

STA address: CyberTAN_b3:f7:51 (60:14:b3:b3:7:51)
............ 0000 = Fragment number: @

0011 1000 1000 .... = Sequence number: 904

Fuente: elaborado por el autor
Con el uso de sistema operativo Linux y el uso de un software capturador de
paquetes Wireshark se procedié a configurar el médulo de comunicacion inalambrica del
ordenador en modo monitor para escuchar todos los paquetes que se comparten entre el

Gateway Y la estacion base. En la Figura 110 se muestra los mensajes PROBE REQUEST
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usada por el nodo para una sonda de prueba y PROBE RESPONSE que le responde el

Gateway para indicar parametros para la comunicacion.

Figura 110

Scanning activo entre Nodo y Gateway

1740 13.
1741 13.
1742 13.
1743 13.
1744 13.
1745 13.
1746 13.
1747 13.
1748 13.
1749 13.
1750 13.
1751 13.
1752 13.

824673651
824916357
826079051
826423855
828082909
829300993
829747758
830019833
831129799
831351409
832545459
833839741
834132299

CyberTAN_b3:
CyberTAN_b3:f7:

CyberTAN_b3:
CyberTAN_b3:

ee:fa:bc:08:04:
ee:fa:bc:08:04:

:51
51
:51

:51

d7
d7

zte_db:b6:a3
E ee:47:20:86:5e:

Broadcast

CyberTAN_b3:f7:

Broadcast
Broadcast
Broadcast

CyberTAN_b3:f7:

Broadcast

CyberTAN_b3:f7:
CyberTAN_b3:f7:
CyberTAN_b3:17:
ee:fa:bc:08:04:

802.
. 802.
802.
. 802.
802.
802.
802.

. 802.

802.

. 802.

802.
802.
. 802.

11
11
1
1
1
1
1
11
11
11
11
1
1

42 Null function (No data), SMN=637, FN=0,
3 aten gment, Flags=........
127 be Reguest, |SN=1179,
28 Acknowledgement, Flags=........
127 Probe Request, SN=1188@,
113 Probe Request, SN=1181,
113 Probe Request, SN=1182,
28 Acknowledgement, Flags=........
106 Probe Request, SN=1183,
28 Acknowledgement, Flags=........
131 Probe Response,| SN=1573, FN=@, Flags=.

Pro

131 Probe Response,| SN=1573, FN=0, Flags=....R...,

28 Acknowledgement, Flags=........

p

SSID=cat-passpoint-profile
S5ID=cat-passpoint-profile
SSID=eduroam
SSID=eduroam

SSID=Wildcard (Broadcast)

., BI=100, SSID=GATEWAY-WSN
BI=100, SSID=GATEWAY-WSN

Fuente: elaborado por el autor

En la Figura 111 se muestra el envio y recepcién de paquetes por parte de los

nodos y la estacion base.

Figura 111

Captura de paquetes

54 57479 » 3386 [ACK] Seq=532 Ack=134 Win=5611 Len=0

42 Who has 192.168.4.4° Tell 192.168.4.5

42 Who has 192.188.4.2° Tell 192.168.4.5
42 192.168.4.2 is at 7c:9e:bd:61:79:18

54 57479 » 3306 [ACK] Seg=649 Ack=145 Win=5680 Len=0

42 Who has 192.168.4.47 Tell 192.168.4.5

54 57479 » 3386 [ACK] Seq=883 Ack=167 Win=5578 Len=0

491 78.850330 192.168.4.6 192.168.4.2 MysQL 65 Response  OK

492 78.060693 192.168.4.2 192.168.4.6 TCP

403 78.406481 CyberTAN_b3:f7:51 Broadcast ARP

404 78.470710 192.168.4.2 192.168.4.6 MySQL 171 Request Query

495 78.474342 192.168.4.6 192.168.4.2 MySQL 65 Response  OK

406 78.499740 CyberTAN_b3:f7:51 Espressi_61:79:18 ARP

407 78.503830 Espreszsi 61:79:18 CyberTAN_b3:f7:51 ARP

408 78.560354 192.168.4.2 192.168.4.6 TCP

499 78.919155 192.168.4.2 192.168.4.6 MySQL 171 Request Query

418 78.922841 192.168.4.6 192.168.4.2 MySQL 65 Response  OK

411 79.800208 CyberTAN_b3:f7:51 Broadcast ARP

A12 78 0RIRA 102 152 4 2 192 1528 A & 1D SA 57470 o

413 79.343819 192.168.4.2 192.168.4.6 MysQL 171 Request Query

414 79._347060 192.168.4.6 192.168.4.2 MySQL 65 Response  OK

415 79.383020 192.168.4.5 192.168.4.1 SNMP 83 get-request 1.3.6.1.2.1.1.3.0
416 79.388262 192.168.4.1 192.168.4.5 SNMP 98 get-response 1.3.6.1.2.1.1.3.8
417 79.564808 192.168.4.2 192.168.4.6 TCP

418 79.767428 192.168.4.2 192.168.4.6 MySQL 171 Request Query

LELACK] Seg=766 Ack=156 Win=5589 Len=0

Len: 117

Frame 413: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\WPF_{7FE4592C-D635-40F5-B139-5AFAGAESDFIBY, id 9
Ethernet II, Src: Espressi 61:79:18 (7c:%9e:bd:61:79:18), Dst: CyberTAN b3:f7:51 (60:14:b3:b3:f7:51)
Internet Protocol Version &4, Src: 192.168.4.2, Dst: 192.168.4.56
Transmission Control Protoccl, Src Port: 57479, Dst Port: 3386, Seq: 766, Ack: 156

Packet

MySQL Protocol
Packet Length: 113

Number: B

~ Request Command Query
Command: Query (3}
Statement: INSERT INTO QoADB.ValNODOL (NOx, CO, PROPANO, TEMPERATURA, HUMEDAD, ETIQUETA) WALUES {10.34, ©.58, 5.15,13,48,1)

4.1.5. Bloque De Gestion

Fuente: elaborado por el autor

Se valida el cumplimento de los requerimientos de sistema y de arquitectura

especificados para el bloque de gestion mediante un test de gestion, el mismo que
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permitird realizar la evaluacién de cumplimento como se muestra en la Tabla 49. Con el
proposito de verificar el cumplimiento de los requisitos en el disefio e implementacion
del sistema.

Tabla 49

Tabla de verificacién de cumplimiento de requerimientos para blogue de gestion

Tabla de validacion de requerimientos sistema y arquitectura

Requerimientos

<t Lo (o] N~
g k3 7 2 =
> > 0 0 i 0
n w 7} 75} 7 7}
Sl J J J J J J
Cumple
NO

Fuente: elaborado por el autor

4.1.5.1.Test de gestion

Se realiza el test de gestion como se muestra en la Tabla 50, mediante la creacion
de dispositivos (Nodos) que contienen sensores (Objetos) de acuerdo con los OID creados
en cada uno de los Nodos, ademés se verfica la peticion de la MIB de cada sensor
mediante los GET-RESQUEST vy la respuesta de los nodos mediante los mensajes GET-
RESPONSE encapsulados en datagramas UDP, también se verfica la recepcién de
TRAPS.

Tabla 50

Test para el bloque de gestion

Test de gestion

Bloque de prueba Bloque de gestion
Descripcion Prueba de funcionamiento para bloque de gestion
Prerrequisitos:

v Descargar PRTG NETWORK MONITOR

v Instalar PRTG NETWORK MONITOR

v Agregar agentes SNMP en todos los elementos de la red WSN
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Pasos:

v Crear usuario y contrasefia para administrador.

v Crear grupo denominado WSN.

v' Crear dispositivos denominado Nodos y Gateway.

v" Agregar sensores (Objetos)

v Verificar envio y recepcion de mensajes SNMP.
Resultados esperados:
Creacion correcta de elementos de la red WSN en el software PRTG NETWOK
MONITOR, donde cada dispositivo realice el envio correcto de MIBs correspondiente
y TRAPs dependiendo del evento acontecido, correcta peticion por parte de la estacion
de gestion de MIBs a los agentes SNMP y notificacidn de eventos registrados por fallos

0 TRAPs por notificaciones instantaneas.

Fuente: elaborado por el autor

Resultado obtenido: la instalacion y creacion de credenciales de autenticacion
de administrador, se procedié a agregar dispositivos al grupo WSN donde se agrego
sensores correspondientes a cada OID que se especifico en la Tabla 34 correspondiente a
los OID de subarbol del nodoWSN a cada dispositivo de la red WSN, donde se aprecia
que todos los dispositivos estan funcionando correctamente, los mensajes GET-
REQUEST y GET RESPONSE se envia correctamente, ademas los TRAPS son enviados
satisfactoriamente. En la Figura 112 se muestra los mensajes GET-REQUEST, GET-
RESPONSE y TRAPS enviados desde los NODOS al gestor capturados por un
capturados de paquetes Wireshark, en respuesta a las peticiones hechas por la estacién de

gestion.
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Figura 112

Trafico SNMP generado entre nodos y estacion de gestion

[ [snmp.
No. Time Source Destination Protocol  Length  Info
1894 288.347582 192.168.4.6 192.168.4.4 SNMP 83 get-request 1.3.6.1.2.1.1.6.0
1895 288.770518 192.168.4.4 192.168.4.6 SNMP 189 get-response 1.3.6.1.2.1.1.6.0
1897 289.348019 192.168.4.6 192.168.4.3 SNMP 83 get-request 1.3.6.1.2.1.1.4.0
1898 289.348163 192.168.4.6 192.168.4.2 SNMP 83 get-request 1.3.6.1.2.1.1.5.0
1899 289.638674 192.168.4.2 192.168.4.6 SNMP 187 get-response 1.3.6.1.2.1.1.5.0
1900 289.685333 192.168.4.3 192.168.4.6 SNMP 111 get-response 1.3.6.1.2.1.1.4.9
1903 290.552232 192.168.4.3 192.168.4.6 SNMP 120 snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.2.1.1.2.0
1905 291.349894 192.168.4.6 192.168.4.4 SNMP 85 get-request 1.3.6.1.3.1.1.2.3.1.0
1906 291.453273 192.168.4.4 192.168.4.6 SNMP 180 get-response 1.3.6.1.3.1.1.2.3.1.0
1907 291.454105 192.168.4.6 192.168.4.4 SNMP 83 get-request 1.3.6.1.2.1.1.3.0
1908 291.578701 192.168.4.4 192.168.4.6 SNMP 98 get-response 1.3.6.1.2.1.1.3.0
1909 292.348318 192.168.4.6 192.168.4.3 SNMP 83 get-request 1.3.6.1.2.1.1.5.0
1910 292.349127 192.168.4.6 192.168.4.1 SNMP 83 get-request 1.3.6.1.2.1.1.4.0
1911 292.349276 192.168.4.6 192.168.4.2 SNMP 83 get-request 1.3.6.1.2.1.1.6.0
1912 292.357037 192.168.4.1 192.168.4.6 SNMP 106 get-response 1.3.6.1.2.1.1.4.0
1913 292.475611 192.168.4.2 192.168.4.6 SNMP 1089 get-response 1.3.6.1.2.1.1.6.0
1914 292.488994 192.168.4.3 192.168.4.6 SNMP 120 snmpV2-trap 1.3.6.1.2.1.1.3.0 1.3.6.1.2.1.1.2.0

Fuente: elaborado por el autor
En la Figura 113 se muestra que las notificaciones se muestren y cada uno de los
sensores activados en el software de monitoreo funcionen correctamente cambiando de
color de acuerdo con los valores establecidos.

Figura 113

Verificacion cambio de color de acuerdo con los limites establecidos

B = Red WSN
& ol NODO1 R

Ping Tiempo de acti SysContact SysDescr SysName SysLocation NDx co PROPAND Temperatura
35 meeg smis 215 meeg 364 meag 92 meeg 244 mesg 6.322 ppm 1 ppm 2 ppm 16 Cekive

Valor Etiqueta TRAF SENSOR TRAP SENSOR TRAP NODO R. StatusSensor. StatusSensor.. StatusSensor. StatusSensorl.
% 3IcA D#fe D #fe D #fe 490 mesg 195 mesg 347 mesg 499 mesg

Humedad Relat

+ Afiadir sensor

B il NODO 2 B
Ping Tiempo de acti SysContact SysName SysLocation NDx co PROPAND Temperatura
13 mesg 178 573 mesg 495 meeg 251 meeg 4ppm 0ppm 0ppm 16 Cekius
Humedad Valor Etiqueta TRAP SENSOR SENSOR TRAP NODO R, StatusSensor StatusSensor StatusSensor. StatusSensorl:
1ica 147 #s 2728 #s 0 #s 423 meeg 179 mesg 372 meeg 134 mesg
+ Afiadir sensor
O ol NODO 23 P
Ping Tiempo de acti SysContact SysDescr SysName SysLocation NDx co PROPAND Temperatura
18 mesg 131s 585 mesg 321 meeg 80 meeg 271 mesg 1.220 ppm 20 ppm 0ppm 19 Cekivs
Humedad Rel Valor Etiqueta TRAP SENSOR TRAP SENSOR TRAP NODO R, StatusSensor StatusSenso StatusSensor, StatusSensorD.
E 31CA 2.27 #e 228 #fe 0 #e 455 meag 216 410 meeg 170 mesg

+ Afiadir sensor

Fuente: elaborado por el autor
4.1.6. Bloque De Visualizacion
Se valida el cumplimento de los requerimientos de sistema y de arquitectura
especificados para el blogue de visualizacion mediante un test de visualizacion de datos

que permitira establecer los resultados para la evaluacion de cumplimento como se
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muestra en la Tabla 51. Con el proposito de verificar el cumplimiento de los requisitos en

el disefio e implementacion del sistema.

Tabla 51

Tabla de verificacién de cumplimiento de requerimientos para blogue de visualizacién

Tabla de validacion de requerimientos sistema y arquitectura

Requerimientos

9V ™ ~
— —i —
o o I
wn [22] (%3]
> > o
(0] (9p) [92)]

Sl J J J

Cumple
NO

Fuente: elaborado por el autor
La visualizacion de los datos, tanto de los sensores, nivel de concentracién de
material particulado o indice de calidad del aire, cumple con los requerimientos y se

realiza un test de visualizacion de datos para verificar el correcto funcionamiento.

4.1.6.1.Test de visualizacion de datos

Se realiza el test de visualizacion como se muestra en la Tabla 52, mediante la
visualizacion de los valores obtenidos por el blogue de adquisicion de datos y el nivel de
contaminacion del aire proporcionado por el algoritmo de clasificacion supervisada,
ademas se verifica la recepcion de TRAPs y las notificaciones instantaneas enviadas.

Tabla 52

Test para el blogue de gestion

Test de visualizacion de datos

Bloque de prueba  Bloque de visualizacion de datos
Descripcion Test de visualizacion de datos
Prerrequisitos:

v" PRTG NETWORK MONITOR

v Agentes SNMP en todos los elementos de la red WSN

Pasos:
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Acceder a la interfaz web mediante la direccion ip de la estacion de gestion.
Inspeccionar los dispositivos y sensores.

Verificar la visualizacion de los porcentajes de concentracion de gases.
Verificar la visualizacion de nivel de contaminacion.

Verificar el estado de todos los objetos de los dispositivos.

Verificacion de mensajes correspondientes a TRAPS.

A N N N N N

Verificacion de notificaciones.

v Verificar datos guardados en base de datos.
Resultados esperados:
Visualizacion correcta de todos los valores de los sensores y nivel de contaminacion,
ademas correcta visualizacion de mensajes para identificar el tipo de evento improvisto
y visualizacion de notificaciones de alerta ademas de visualizar los datos registrados

en la base de datos.

Fuente: elaborado por el autor

Resultado obtenido: mediante le software PRTG NETWORK MONITOR se
logra acceder a la interfaz web del servidor, donde se puede visualizar todos los
dispositivos agregados, ademas de cada sensor agregado, donde dependiendo del color
(verde = OK, amarillo= Advertencia, rojo= Fallo y azul = Pausado) se puede verificar el
estado de funcionamiento de los dispositivos. Ademas, para el nivel de concentracion de
gases se ha creado indicadores tipo velocimetro que adoptan el tipo de color antes
mencionado, la base de datos presenta los datos de cada uno de los sensores tipo

histograma para una visualizacion mas facil para el usuario.

En la Figura 114 se muestra que todos los dispositivos poseen un estado normal
establecido por el color verde y un objeto en rojo que indica que existe un problema en el

sensor, es decir recibieron correctamente los datos solicitados por el gestor.
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Figura 114
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Fuente: elaborado por el autor
En la Figura 115 se puede apreciar los valores en ppm del bloque de adquisicion
de datos, dependiendo de cada sensor desde la APP. Donde se ha configurado un limite

superior para notificar cuando los niveles superen los establecidos en la Tabla 40.

Figura 115
Valores de sensores desde APP
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e terva pe a Se ype
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Fuente: elaborado por el autor
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En la Figura 116 se muestra los traps enviados desde los diferentes nodos a la
estacion de gestion, donde se puede apreciar el OID que le corresponde dependiendo a la
Tabla 36 donde se especifica el OID para traps de DOWN, NO READ Y REBOOTING.

Figura 116

Recepcidn y visualizacién de mensajes TRAP.

Mensajes trap
Saurce Agent Enterprise Bindings
18/8/2022 200:14:23 192.168.4.4 RFC1213-MIB::sysObjectlD.0 = SNMPv2-SMl::experimental.1.2.3.0
18/8/2022 20:14:23 192.168.4.4 RFC1213-MIB::sysObjectlD.0 = SNMPv2-SMl::experimental.1.2.2.0
18/8/2022 200:14:23 192.168.4.4 RFC1213-MIB::sysObjectID.0 = SNMPv2-SMl::experimental.1.2.3.0
18/8/2022 20:14:23 192.168.4.4 RFC1213-MIB::sysObjectlD.0 = SNMPv2-SMl::experimental.1.2.2.0
18/8/2022 200:14:23 192.168.4.4 RFC1213-MIB::sysObjectlD.0 = SNMPv2-SMl::experimental.1.2.3.0
18/8/2022 20:14:23 192.168.4.4 RFC1213-MIB::sysObjectID.0 = SNMPv2-SMl::experimental.1.2.3.0

Fuente: elaborado por el autor
Cuando un sensor del bloque de adquisicion de datos no tenga lecturas enviara a
la estacion base un TRAP SENSOR NO READ, en la Figura 117 se muestra la alerta en
pantalla de monitorizacion

Figura 117

Notificacion de SENSOR NO READ
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T owis oms
.75 W
230 #/s

Fuente: elaborado por el autor
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Cuando un sensor del blogue de adquisicion de datos no tenga lecturas es decir el
valor de lectura igual a cero y ha transcurrido 1 minuto desde al ultima lectura de un valor
diferente de cero se activa y se procede a enviar a la estacion base un TRAP SENSOR
DOWN que indica que el sensor esta apagado, en la Figura 118 se muestra la alerta en
pantalla de monitorizacion.

Figura 118

Notificacion SENSOR DOWN

!t Sensor TRAP SENSOR DOWN'™ *a#*

237 #/5 (Mentifes) asth

) Resumen #4 Datos en viv 24 haras 10 dia 100 dias ¥ Mensajes ™ Datos histéricos 8 Log © Configuracisn & Desencodenad
Mensales Aivetecas Eriien Feticas

@)

3 ¥ix

Fuente: elaborado por el autor
En la Figura 119 se muestra los datos guardados en forma de histogramas, donde
se puede apreciar los valores enviados por los nodos sensores a la estacion base en

diferentes rangos de tiempo (Gltimo dia, tltimos 10 dias y dltimos 100 dias).
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Figura 119

Restimenes de registros tipo histograma
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Fuente: elaborado por el autor
En la Figura 120 se muestra los datos guardados en la base de datos MySQL, de
cada uno de los nodos sensores, en tablas individuales.

Figura 120

Visualizacidn de la base de datos MySQL

C #PMAURL-1

A Noesseguro 6/phpmyadmin/index php?token=47d9

Php B O Servidar: localhost = [@ Bas

omene Examinar # Estructura [ ] SQL . Buscar *¢ Insertar =} Exportar

Reciente Favoritas NOx CO PROPANO TEMPERATURA HUMEDAD ETIQUETA

= 515 063 537 14 51 1

[ Nueve 514 018 539 14 51 1

T_ information_schema 585 122 345 14 59 1

8- mysal 619 049 537 14 51 1

-||-_ performance_schema 1142 093 1046 14 51 1

= | QoADB 77 057 533 14 51 1

— Llueva 621 062 541 14 51 1

+ it ValNODO! 139 064 5 44 14 51 1

B 84 ValiNoDoz B26 063 544 14 51 1

44 valNoDO3 1206 0BT 533 14 51 1

802 028 43 14 51 1

711 069 558 14 51 1

B8 010 £ 25 14 £1 1

Fuente: elaborado por el autor
En la Figura 121 se muestra las notificaciones enviadas al correo, notificaciones

en la pagina web y notificaciones en la aplicacién celular.
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Figura 121
Notificacién por correo

Gmail

i
»
7
&
g

importantes
Chats
Programados
Todos

Spam
Papelera

Categorias

»
L]
x
]
L]
[ ]
' .
&

Gestionar etiquetas

Meet
W Nueva reunion

E  Unirse a una reunidn

Hangouts

[ A

[PRTG Network Monitor (QoAIR)] Dispositivo de sonda Common SaaS Check (SaaS comun) Fallo
finalizado (ahora: OK) (Tiempo de fallo: 45 m) (Google Spreadsheets API not available - HTTP/1.1 404
Not Found) spam =

PRTG Network Monitor <will.benavides24@gmail

8 archivos adjuntos

- - u 15 hf:ras T

PRTG )
NETWORK
MONITOR

&

-

Fuente: elaborado por el autor

En la Figura 122 se muestra cdbmo se muestran las notificaciones que se activan

de acuerdo con los pardmetros establecidos, en este caso las notificaciones en pantalla

visualizado desde un ordenador sistema operativo Windows 10.
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Figura 122

Notificacién de eventos del software de monitoreo

¥| Brave

(17:59:59) PRTG - New Alarms: 4
Fallo: 4 / Advertencia: 2 / OK: 5 /
Pausado: 69

(17:59:41) PRTG - New Alarms: 2
Fallo: 2 / Advertencia: 26 / OK: 30 / Pe

17:59 « 127.0.0.1

(17:47:22) PRTG - New Alarms: 3
Fallo: 3 / Advertencia: 16 / OK: 22 / Ps

17:47 « 127.0.0.1

(17:43:45) PRTG - New Alarms: 3
Fallo: 3 / Advertencia: 2 / OK: 15 / Pau
17:43 « 127.0.0.1

(17:43:25) PRTG - New Alarms: 3
Fallo: 3 / Advertencia: 2 / OK: 13 / Pau
17:43 » 127.0.0.1

Ver menos

Expandir Borrar las notificaciones

L3 ; ¢ =
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Modo tableta Configuracién  do en proximit

R ~mge [

Fuente: elaborado por el autor
En la Figura 123 se muestra como se muestran las notificaciones que se activan
de acuerdo con los parametros establecidos, en este caso las notificaciones en pantalla de
blogueo del dispositivo mavil, visualizado desde un dispositivo movil Xiaomi sistema
operativo Android 11.
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Figura 123

Visualizacion de notificaciones en dispositivo mavil.

PRTG + 2 sensor errors, 1 nings * ahora

PRTG Alert: PRTG Network Monitor (QoAIR)
Fallo: Ping (NODO 1)

Advertencia: PROPANO (NODO3)
Advertencia: NH4 (NODO2)

Advertencia: sysUptime (NODO2)
Advertencia: Valor Etiqueta (NODO2)

Fuente: elaborado por el autor
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CAPITULO V. Resultados, Conclusiones y Recomendaciones
5.1.Resultados
Para la demostracion de los resultados primero se ubica los nodos sensores y el
Gateway, posteriormente se verfica que el sistema se encuentre funcionando de manera
correcta, de tal manera que se logre visualizar los valores de los sensores en estado activo
en la interfaz gréfica del servidor y APP. En la Figura 124 se muestra todos los sensores
activos tanto en la interfaz grafica como en la APP vy la interfaz de visualizacion para

ordenadores.
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Figura 124

Red WSN activa monitorizada desde aplicacion mdvil y la interfaz de visualizacion para ordenadores.

o Qi : VO

v m v

Fuente: elaborado por el autor

Verificado que el sistema esté funcionando correctamente, se inicia la fumigacion
por parte de un trabajador de la floricola debidamente equipado, y se procede a medir las
concentraciones de materiales particulados producidos por los residuos de los quimicos
utilizados y la combustion de derivados de petroleo usado en la moto bomba. En la Figura

125 se observa al trabajador realizando la fumigacion y al nodo sensor.
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Figura 125

Fumigacion del blogue con sistema de monitoreo activo

Fuente: elaborado por el autor

Se ha realizado el mapeo del invernadero antes, durante y después de la
fumigacion, para lograr determinar el estado en el que se encuentra, al inicio de la
fumigacion se puedo observar que los niveles se mantenian en valores normales, como se

muestra en la Figura 126.
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Figura 126

Niveles de concentracion de material particulado normal.
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39% 1icA [ 0 #/s 0 #/s 523 meag 226 meag 375 mesg 527 meag 256 meeg

0 Fing 4 Tiempo de acti.. B4 SysContact R4 SysDescr &4 SysName i SysLocation B NOx 84 CO 84 PROPAND 84 Temperatura
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341 meep

Fuente: elaborado por el autor

Cuando empieza la fumigacion el nodo mas cercado empieza a elevar los valores
de NOx y PROPANO, al utilizar combustibles fésiles para la motobomba también los
niveles de CO empiezan a incrementar. En la Figura 127 se muestra como los niveles de
NOx. PROPANO y CO empiezan a incrementar.

Figura 127

Valores de NoX, PROPANO y CO en incremento durante la fumigacion.
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Fuente: elaborado por el autor

Al transcurrir un tiempo desde el inicio de la fumigacion los valores de
concentracion de material particulado empiezan a incrementar de igual manera el indice
de calidad de aire empieza a cambiar de normal = 1 a aceptable =2, en la Figura 128 se

muestra la etiqueta de ICA.
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Figura 128

Valor de ICA
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Fuente: elaborado por el autor

Cuando el fumigador pasa por el Nodo los niveles de concentracion se elevan
hasta superar los niveles aceptables, esto se puede apreciar en los colores de cada objeto
que cambian de verde a amarillo y después a rojo. En la Figura 129 se muestra el
incremento en la concentracion y el cambio de color de cada objeto.

Figura 129

Incremento en la concentracion y cambio de color en cada objeto.
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Fuente: elaborado por el autor

Durante la fumigacién se registraron los datos obtenidos por el blogue de
adquisicion de datos de cada nodo, para posteriormente realizar un analisis del tiempo
que transcurre desde que los niveles de concentracion de propano empiezan a detectarse,
hasta cuando los niveles regresan a la normalidad, desde el minuto cero que empieza la

fumigacion transcurren alrededor de 12 minutos hasta que el bloque de adquisicién de
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datos muestra las primeros incrementos en los niveles de propano, teniendo en el minuto
22 el valor més alto que es cuando el fumigador pasa por el nodo y van variando los
niveles hasta el minuto 34, donde los niveles de propano empieza a normalizarse. En la
Figura 130 se muestra la gréafica de linea para observar la linea temporal de variacion de
niveles de propano.

Figura 130

Linea temporal de la variacion de PROPANO durante la fumigacion.
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Fuente: elaborado por el autor

Al usar una motobomba que su funcionamiento es a base de combustibles fésiles,
se tiene desde el minuto que se enciende la motobomba presencia de monoxido de
carbono CO, teniendo que en los momentos que la motobomba aumenta la presion para
la dispersion del producto quimico los niveles de CO aumentan, en la Figura 131 se

muestra una linea temporal de la variacion en los valores de CO.
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Figura 131

Linea temporal de la variacién de CO durante la fumigacion.
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Fuente: elaborado por el autor

Para los 6xidos de nitrogeno NOX, se tiene que al minuto 10 desde empezar la
fumigacion los valores de NOx empiezan a variar, manteniendo la variacién por un
periodo comprendido desde el minuto 10 hasta el minuto 28, posteriormente se
mintiéndose en un nivel normal, en la Figura 132 se muestra la linea temporal de la

variacion de NOx.
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Figura 132

Linea temporal de la variacién de NOx durante la fumigacion.
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Fuente: elaborado por el autor

Con las gréficas obtenidas de propano y éxidos de nitrégeno (NOx) se logra
establecer que existe un tiempo de referencia desde (t=0) donde empieza la fumigacién
hasta transcurrir un tiempo (t=10 min) se puede apreciar como los niveles de
concentracion se mantienen en niveles de alerta, es decir propano (>1000 ppm) y
NOXx(>50 ppm), por un tiempo de aproximado de 20 minutos hasta llegar a un tiempo
(t=28 min) donde los valores empiezan a decrecer y se establecen en niveles aceptables,
es decir propano entre (500 — 1000 ppm) y NOx entre (30 — 50 ppm) durante un tiempo
aproximado de 15 min (=45 min), esto quiere decir, que para el ingreso de los
trabajadores al invernado se debe esperar al menos 35 minutos, lo ideal y recomendado
es esperar hasta que los niveles de concentracion bajen a niveles normales, es decir
propano (>0 y <500) y NOx(>0y <50 ppm) que se logra al trascurrir una hora desde que
se termina la fumigacion. Para el monoxido de carbono (CO) depende del estado del

sistema de combustion del motor, ya que, por la mala combustién de la gasolina se
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produce el CO produciendo un humo gris, en este caso el motor utilizado en la fumigacion
esta en buen estado, mantenido los niveles de CO no mayor a los 5.5 ppm, lo cual entra

en los niveles aceptables de concentracion de CO que se mantiene entre (4.5 — 6.4 ppm).

5.2.Conclusiones

Se logré la implantacion del sistema de alerta y monitoreo con un nivel muy
aceptable a niveles de hardware como software, logrando una integracion de los diferentes
protocolos como los de capa aplicacién (SNMP), transporte (UDP), internet (IP) y acceso
alared (802.11G) en referencia a la arquitectura TCP/IP, los cuales forman parte de cada

uno de los blogues que constituyen el sistema.

Mediante el estudio bibliografico y la entrevista realizada a el ingeniero agronomo
encargado de la floricola, se logré identificar que no existe alin un sistema que ayude a
medir y alertar la presencia de material particulado toxico, esto conlleva a que los
trabajadores se exponen directamente al contacto de material particulado, ocasionando
afectaciones graves en la salud a largo plazo, por lo cual es necesaria la implementacién
de un sistema que pueda medir y alertar cuando las concentraciones de material

particulado excedan los limites permitidos.

Al establecer semillas con un nimero considerable de muestras se logra crear una
matriz de entrenamiento que logre generar al algoritmo de clasificacion supervisada una
precision de clasificacion superior al 99%, lo cual permite al usuario tener un sistema

electronico optimo con lecturas acertadas al momento de censar el medio.

Durante la medicion de la concentracion de material particulado en el proceso de
fumigacion con plaguicidas se logrd establecer una mayor concentracion de propano
debido a el uso de productos derivados del petroleo como plaguicidas, fungicidas y

herbicidas, ademas al usar combustible fosil para el funcionamiento de la motobomba se
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tiene niveles aceptables de mondxido de carbono, estableciendo el mayor foco mientras
se realiza el proceso de fumigacion y reduciendo gradualmente la concentracion, el
tiempo de fumigacion se tarda un lapso de mas o menos una hora y hasta que la

concentracion baja a niveles aceptables existe un lapso de alrededor de 30 minutos.

El sistema de alerta y monitoreo al trabajar bajo un modelo de gestion de red
Internet, proporciona el usuario una mayor flexibilidad ya que integra las dos principales
necesidades, administrar la red y la visualizacion de las concentraciones de material
particulado del invernadero, ya que al ser usar un modelo experimental se logra adaptar
objetos en los cuales se puede incluir los informacién de los recursos de los dispositivos
y niveles de concentracion, teniendo en la interfaz de visualizacion que abarca todos los

requerimientos establecidos.

Al desarrollar un sistema basado en un modelo de gestion de red internet, bajo el
protocolo SNMP, donde en su estructura permite crear nuevos objetos con su respectivo
OID, sin ocasionar problemas de reconocimiento en los softwares de monitore de redes,
proporciona una escalabilidad en el numero de recursos gestionables en nuevas

tecnologias y sistemas basados en software libre como lo es Arduino.

Al usar un estandar enfocado a proporcionar las arquitecturas necesarias para el
despliegue de redes IOT como lo es el estandar ISO/IEC/IEEE 15288, se logra establecer
parametros de verificacion y validacion para el sistema desarrollado, tomando en cuenta
el estandar se desarrolld pruebas de verificacion y validacion a cada uno de los blogques
que constituyen el sistema de alerta y monitore, tanto a nivel de software como hardware,

obteniendo un puntaje aceptable en cada uno de los puntos evaluados.
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5.3.Recomendaciones

Con el disefio de un stock de sensores que permitan medir las concentraciones de
material particulado, es necesaria el precalentamiento en aire limpio para mejorar la
eficiencia en la medicion de cada sensor y posteriormente realizar la calibracion de
acuerdo con la grafica de sensibilidad de cada sensor especificada en el datasheet del

fabricante.

Al generar la matriz de entrenamiento se debe tomar varias muestras en varios
ambientes para lograr establecer valores en lo més cercano a el ambiente en el cual se va
a implementar el sistema, con un ndmero de muestras considerables, debido a que la
matriz de entrenamiento son los datos que se van a tomar de referencia para clasificar los

datos de entrada de los sensores.

Para el disefio de la red WSN se debe considerar como parametros fundamentales
dimensiones del invernadero, protocolo de comunicacion inalambrico, area de cobertura
y data rate, para la distribucion correcta de los nodos, ya que al ubicarlos muy alejados se

puede causar atenuacion y perdida de datos.

Al usar un modelo de gestidn de red Internet se debe seguir la estructura general
SMI para establecer el nombre de identificacién de objeto OID, para no causar problemas
al crear sensores en la estacion de gestion ya que si no se sigue la nomenclatura SMI no

podra identificar los objetos de los agentes SNMP.

En la estructura del NodeMCU ESP32 posee 38 pines en los cuales existen una
distribucion especial si se pretende usa el modulo de comunicacion inaldmbrico, es decir
no se puede usar todos los puertos ADC si se usa el modulo Wi-Fi. Ya que si se los usa

las lecturas obtenidas por esos pines tienden a infinito.
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ANEXOS
ANEXO A. Entrevista realizada al ingeniero agropecuario DE LA CRUZ

PEDRO jefe de la finca PLANTEC.

REGISTRO DE ENTREVISTA

Nombre del PEDRO DE LA CRUZ
entrevistado

Cargo: JEFE DE FINCA PLANTEC

Fecha: 28/5/2022

Pregunta 1. ¢Cudl es la frecuencia con la que se realiza la fumigacion en un invernadero?

3 VECES POR SEMANA

Pegunta 2. ;Cuales son los horarios mas comunes de fumigacién?

DESDE LAS 7 AM HASTA LAS 12 AM

Pregunta 3. ¢(Qué plaguicidas se utilizan frecuentemente al momento de fumigar un invernadero?

FUNGICIDAS 2 VECES POR SEMANA. PROPAMOCARB,
INSECTICIDAS 1 VEZ POR SEMANA. SPINOSAD

Pregunta 4. ;Cual es el tiempo estimado durante la fumigacion en un bloque?

1 HORA

Pregunta 5. Cudl es el tiempo estimado para ingresar después de realizar la fumigacion?
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DEPENDE DE LAS INSTRUCCIONES DEL FABRICANTE, CON RESPECTO A LA SALUD. 6
HORAS, 12 HORAS, 24 HORAS.

Pregunta 6. La plantacion: ¢posee algun sistema electronico que permita medir la concentracion de
diferentes particulas toxicas, antes de ingresar al invernadero?

NO, SOLAMENTE SE BASA A LOS LIMITES PROPORCIONADOS EN LAS ETIQUETAS DEL
LOS FABRICANTES

Pregunta 7. ;Usted cree que sea necesario implementar un sistema electronico para medir las
diferentes concentraciones de particulas toxicas en un invernadero?

Sl, Y ADEMAS EL SISTEMA DEBERIA SER FACIL INSTALACION Y DE BAJO COSTO DE
IMPLEMENTACION.

Pregunta 8. (Cuales caracteristicas operacionales cree usted que deberia poseer este sistema
electronico de alerta y monitoreo de particulas toxicas?

ESTE SISTEMA DEBERIA MEDIR, EL TIPO DE INGREDIENTE ACTIVO, LA
CONCENTRACION DEL INGREDIENTE ACTIVO, TENER UNA VISUALIZACION FACIL PARA EL
USUARIO Y ALERTAR CUANDO SE SUPERE LOS LIMITES PERMITIDOS.
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ANEXO B. manual de instalacion de PRTG NETWORK MONITOR

1. Seinicia ingresando a la pagina principal de PRTG NETWORK MONITOR y

clic en descarga gratuita.

www.paessler.com o= \’:D (o]

BPIPAESSLER ;
B ot s btis PRODUCTOS  SOLUCTSNES SOPORTE EMPRESA  PARTNERS Espafiol  Acceder CONTACTO Q

Home > Productos > PRTG Network Monitor

PAESSLER
PRTG (~
NETWORK
MONITOR

Supervise. Visualice. Reldjese.

Anticipese a los problemas de su infraestructura de Tl

Comience su prueba gratuita de 30 dias con todas las funciones. O compre PRTG ahora.

2. Ladescarga empezaray proporciona la clave de licencia, se debe copiar y

guardar para el posterior uso

Gracias por descargar PRTG.

Casi listo...

La descarga se ha iniciado Ejecute el archivo de instalacién. La  Necesita ayuda para empezar? Vea
automaticamente. Espere hasta que clave de la licencia que aparece nuestros webinars gratuitos para
la descarga finalice. abajo ya esta incluida en el archive aprender a utilizar PRTG.
exe

Su clave de licencia

ZTWZNU-61NIWG-DOEXCA-AFTXO0E TOGZRQ

0001 4-ZOOKFIM-SFFWEH-B613ME-1 NIFHE- ]

3. Al acabar la descarga, en la carpeta descargas del ordenador se encuentra el

archivo, se lo ejecuta.
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Administrar Descargas

- O
Inicio Compartir Vista Herramientas de aplicacion
T P » Este equipo » Descargas l v @ Buscar en Descargas
"y
MNombre Fecha de modifica..  Tipo Tamafic
#F Acceso rapido
o l ~ ¥ prtg_installer_with_trial_lkey_000014-700... E_-'E-_-'.t'EE 17:28 Aplicacién 349.668 KB
I Escritoric
; Descargas
|=| Documentos

4. Se selecciona el idioma

Seleccione el Idioma de |a Instalacién

Espafiol

\' Seleccione el idioma a utilizar durante la instalacion.

Cancelar

*

5. Se acepta los términos y condiciones

~¥ Instalar - PRTG Network Monitor

Acuerdo de Licencia

Es importante que lea la siguiente informacidn antes de continuar.

de continuar con la instalacion.
You agree to the terms that can be found at:

https://www.paessler.com/company/terms

O No acepto el acuerdo

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar las clausulas de este acuerdo antes

- *

PAESSLER
PRTG (~)
NETWORK
MONITOR

6. Seingresa el correo del administrador
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~¥ Instalar - PRTG Network Monitor - x

Su direccion de correo electrénico PAESSLER S
Proporcione la siguiente informacion para continuar con la instalacion NETWORK
P o P MONITOR

Introduzca su direccion de correo electronico. PRTG envia notificaciones importantes a esta
direccion para alertarle siempre que los sensores de su instalacion detecten fallos, valores
sospechosos o problemas criticos del sistema. El equipo de soporte de Paessler también utilizara
esta direccion para ponerse en contacto con usted si fuese necesario.

Su direccién de correo:

wilmerbenavides@hotmail.es

Protegemos sus datos personales.
Vea nuestra poltica de privacidad para obtener mas informacion.

7. Se selecciona el modo recomendado para la instalacion

~¥ Instalar - PRTG Metwork Monitor — x|
Modo de instalacion pcssLER
Elija entre el modo de instalacién rapido o personalizado. NETWORK |/
! P P MONITOR
® Répido (recomendado)

- Usa la ruta de instalacion y la ruta de datos predeterminada

- Ejecuta inmediatamente un descubrimiento automatico de la red utilizando
protocolos estandar (ICMP, SNMP, y otros)

- Muestra todos los dispositivos disponibles después del inicio de la aplicacion

- Continue configurando su monitoreo mas tarde en la interfaz de PRTG

O Personalizado

- Seleccione manualmente la ruta de instalacion y la ruta de datos
- Configure o detenga el descubrimiento automatico de la red
- Continue configurando su monitoreo mas tarde en la interfaz de PRTG

8. Se procede a instalar

<) Instalar - PRTG Metwark Monitor - X
Instalando PAESSLER
PRTG (~)
Por favor, espere mientras se instala PRTG Network Monitor en su sistema. HEDTN\II'!'I%I}‘K

Desempaguetando archivos...

9. Una vez instalado se procede a ejecutar el servidor y se abre el navegador

asignando la direccion de localhost.

206



@] A Noseguro | Bps//127.00.1

La conexién no es privada

Es posible que los atacantes estén intentande robar tu informacién de 127.0.0.1 (por sjemplo,

contrasefias, mensajes o tarjetas de crédito).

NET:ERR_CERT_AUTHORITY_INVALID

fuanzac m

10. Damos en avanzado y continuar

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacién de 127.0.0.1 (por ejemplo.

contrasefias, mensajes o tarjetas de crédito).

NET:ERR_CERT_AUTHORITY_INVALID

Ocultar opciones avanzadas m

Este servidor no pudo demostrar que es 127.0.0.1; el sistema operativo de tu equipo no

confia en el certificado de seguridad. Esto puede deberse a un error de configuracion o a
gue un atacante esta interceptando la conexion.

' Continuar a 127.0.0.1 (no seguro) I

11. Se despliega el login del servidor con los parametros de autenticacion por

defecto

PRTG ()
NETWORK
MONITOR

PRTG Network Monitor (DESKTOP-MIAE75V)

Nombre de inicio de sesién

| prtgadmin | X

Contrasefia

12. Se despliega la ventana principal de PRTG y se notifica que se cambie la

contrasefia a una segura
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G A Noseguro | hiips//127.00.1

# | Bienvenido

PRTG (>
NETWORK
MONITOR

Bienvenido Administrador de sistema PRTG!
@ TRUSTPILOT EXEIEIEIDn oy ke pRTG?

Write a review

Ver todas las alarmas

Establecer una contrasefia sequra
‘Sensores

. La cuenta de usuario Administrador del sistema
Todos los sensores Alarmas establecidg

de PRTG utiliza |a contrasefia predeterminada
“poadmin’. Cémbiela para asegurar su interfaz
web de PRTG.

iEsto es absolutamente obligatorio si permite el [
acceso a la interfaz web de PRTG desde Internet

(desde fuera de su cortafuegos)!
Mi PRTG Estado de licencia ' Cambiar la contraseiia predeterminada

13. Se cambia el usuario de inicio y la contrasefia

Configuracion de cuenta de usuario 8
Nombre de inicio de sesién
Nombre de usuario Administrador de sistema PRTG

Direccidén de correo electrénico  wilmerbenavides@hotmail.es
principal

Contrasefia o Mo cambiar la contrasefia

(@) Especifique una nueva contrasefia
Contrasefia antigua  +=swee
Contrasefia nueva sessssess m =
Confirmar contrasefia  rressereres
Passhash Mostrar passhash

14. En la ventana principal se puede ver el grupo raiz donde se ha generado

automaticamente sensores para el servidor denominado sonda local
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Grupo Raiz

™ Resumen 2 diaz 30 dizs  365dia= M Alarmaz S log = Manejp % Configuracién M Desencac

49 (deg) 5 0mL oxm g Buscar... Q

&' Raiz
B & Servidor centrzl de PRTG F
i Estads del ser..
100%
H £ Sonda local
B & Dispositivo de sonda F

Zalud de si L4 Salud de sonda Salud del servi. Disca dispanible| £ Comman Saas.. Il PRO_T
1% 1m0% TR [ENEY

+ Afiadir sersor

B %' Deteccidn de red

H E Infrasstructura de red
B & DNS: gpon F
v 4 Afadrzensar
Fmasg
BH & |nternet F
L HTTP 4 Afadrs=nsor
240 mseg
E & Windows
B Z Clientes

Afiadir dispasitiva

B &' Servidores
Afadir dispasitivo

15. Se procede a generar el grupo denominado como WSN, en la parte superior
derecha existe esté el icono para agregar grupos, dispositivos y sensores, clic en

afiadir grupo

Grupo Raiz

¥ Resumen 2 dias 30 dizs 365 dias A Alarmas B Log = Manejo # Configuracion & Desencadenads

v' 9 (de ) 5 M L L

Bu

Afiadir sonda remota
=' Raiz

. Anadir grupo
B & Servider central de PRTG F

Co——— Anhadir grupo automéatico PRTG
100%
Anadir dispositive
—
B i3 Sonda local
. . - Afadir sensor

£ © Dispositia de sonda 1 T
Zalud de ciste Salud de sanda Salud del cerei_ Disca dicpanible Comman Saas._ Imtml[R] BRD,

1 1mw 100 % T 1m0 <01

+ Afadir sensor

E & Deteccion de red
EH ' Infraestructura de red
E & DNS: gpon F
Ll Ping + Afadr s=nsar
= masg
B & |nternet F!

TR + Afadr s=nsar
255 mssg

B = Windows
B Z Clientes

Afiadir dispasitivo

B Z Servidores
A feadir d

16. Se asigna el nombre al grupo
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Afadir grupo a Sonda local x

Definir canfiguracion de grupo

Especifigue las credencizles y los derechos de acceso para su grupo si es necesario. Todes los dispositivos de este grupa
heredaran estos parametros.

Manual de PRTG: Afadir un grupa

Afiadir un gr

Organice sus dispositives de red en PRTG utilizande grupos. Puede crear tantos grupos y subgrupos como quiera.
Si desea automatizar la configuracidn de menitorea para un grupe de dispesitives de red, agregue un grupe de descubrimiento

automatico a su grupo o sonda. Para ello, utilice el mend eontextual de grupos o sondas o seleccione Dispositives | Anadir grupo
de descubrimiento automatico desde |z barra del mend principal.

Configuracion de grupo

Mombre de grupo

WEN

17. Se crea el grupo y se procede a agregar dispositivos, en este caso corresponde a

nodo 1, nodo 2, nodo 3 y Gateway

Grupo Raiz

™ Resumen 2 dias 30 dizs 365 dias & plarmas = Log = Mangjo ¥ Configuracion A
7 (d=7) 5 L  TRE - 1 Buscar.. Q
&' Raiz

E & Servidor central de PRTG F
Estado del ser_.

B i Sonda local

B =& Dispesitivo de sonda

Zalud de si Salud de so

Sabud del servi_.

4+ Afadir sersce

18. Se asigna el nombre, si se va a trabajar con IPv4 o IPv6, la direccion IPv4 y un

icono para cada dispositivo
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Afadir grupo al grupo WSN

Nombre y direccion del dispositivo
Nombre del dispositive

MNedo 1

Version de IP

Direccidn IPv4/nombre de DNS

192.168.4.2

Etiquetas

[+]

lcono de dispositive

Om OE OB Ow OO OE 08 O
O 08 O#% OD_QO OF O= O
0B 02 06 o;ﬂos@s o8 o
OE OE O~ O= O O= O& O

0@ 0= O~ OB O— OB O= OC
O O= O# 0w O=— 0@ 0= O%*
OK O« O O® O— OB Os O

ow
os
(OF=
Oa
o®
Q o
() e

Cancelar

oA
oB
OB
O
ol
o)
(o))

19. Se ejecuta el mismo proceso para todos los dispositivos

B I WSN
B pl Nodo 1 F

B pl Nodo 2 F
8 el Nodo 3 ©
B el Nodo 4 &

B = Gateway F

Grupo Raiz
% Resumen 2 dias 30 dias 365 dias A Alarmas E Log E Manejo
7 {deT) s m L oa B8 Buscar..
&' Raiz
B & Servidor central de PRTG
Estado del sar_.
B I Sonda local
B &= Dispesitivo de sonda
& Salud de sonda Salud del seri. Disco dispanible Common Saas..

£ Configuracidn

A 0.

20. Se procede a asignar sensores a cada dispositivo, en este caso se debe tener en

cuenta el OID de cada objeto de la MIB a monitorear, se da clic en agregar sensor

y se busca SNMP personalizado para los OID con valor tipo Integer

211



Salud sistema LenoveEMC
(SNMF)

Mo ea el e
NAS de Lenoval

o del siztema de un
AC utilizando SNMP

|
Servicio Windows (SNMF)

Monitorea un servicio de Windows
utilizando SNMP

SNMP (personalizado /
avanzado)

Monitorea los valores numéricos
ltes por un maximo de 10 OID
ficas que utilizan SNMP

ISNMP (personalizado)

especifica usando SNMP

21.Y se procede a ingresar el nombre del sensor el OID y el tipo de valor en el nombre

del canal.

Afiadir sensor al dispositivo Nodo 1[192.168.4.2]

(Paso 2de 2)

< Cancelar

Configuracidn de sensores basica

Mombre de sensor

co

Etiquetas de los padres

Etiquetas

Prioridad

Configuracion de OID

snmpcustomsensor X @

LA B Stiy

ombre de canal

Cadena de unidad

Tipo de valer

@ Absoluto (entero sin signo)
(O absoluto (entera con signo)
(O Absoluta (flotante)

(O Dpeha (contadar)

22.Para los OID con valor cadena de texto o String se selecciona cadena

personalizada SNMP

[ i ] e

£ Pagina principsl Dispositivos Bibliotecas Infarmes Registro Ticksta Configuracién

Tipos de sensores correspondientes

Biblioteca (SNMF)

un dispesit
I8 compilados |

.oidlib)

Blade Cisco UCS (SNMF)

tivo Cisco UCS

I Cadena (personalizado) (SNMP) I Carga CPU (SNMP)

itorea una cadena de una OID
cifica usando SHMP

Monitorea la carga de una CPU a través

de SNMP

estado de un servidor blade

Blade HPE BladeSystem (SNMP)

o= blades de dor de un

o HPE Blade

Monito
disposi

I
Carga promedio Linux (SNMP)

Monitorea promedics de carga de
sistema de Linux/Unix utilizande SNMP

Biisqueda de cadena
S

CBQoS Cisco (SNMP)
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23. Se asigna el nombre al sensor y el OID

Afiadir sensor al dispositivo Nodo 1 [192.168.4.2]

< Cancelar

Canfiguracion de sensores basica

[ Nombre de sensor Descripcién ]
Etiquetas de los padres
Etiquetas snmpcustomstringsensor X @
Pricridad LA A Sl

Configuracit

24.Y de esta manera se va agregando solo los objetos que se desee monitorear

= Raiz
O = Servidor central de PRTG 7
Estado del sarv
100 %
B i} Sonda lacal
[ & Dispositivo de sonda &
Salud de siste. Salud de sonda Salud del senvi Gisco disponible Realtek BEZ1A. + Afiadir senser
100% 100 % 100 % 5% 0.0 Mbit/s
£l = Reg WsN GRUPO
Tiempo de acti SysContact SysDesor SysName SysLecation NOx oo PROPAND Temperatura
1432 200 meeg 178 meag 283 meeg 18 meeg 0ppm 1ppm o 15 Cekivs:
Valor Eriqueta TRAP SENSOR TRAP SENSOR TRAP NODO
i e Dafe a 281 mesg 147 masg 159 meag 139 mesg 240 meag
SENSORES
B gl NORO 2 P
Fing Tiempo de act] SysComtact SysDescr SysName SysLocation NOx oo PROPAND Temperatura
1665 151 meag 132 mesg 234 meeg 212 meag Dppm Dppm opp 15 Cakive
Humegdad Rel Valer Etiquata TRAP SENSCR TRAR SENSDR TRAP NODD R
T1C D #= D#/e n#e 159 meeg 174 meeg 154 meeg 254 meeg 114 mesg
+ Afadir sens|
H ol NODO3 B
Fing Tiempe de acti SysContact SysDesor SysMame SysLanation NOx oo PROPAND Temperatura
1z 1858 374 meag 523 meag 251 meeg 401 meeg 0ppm oppm [ 14 Cekive
Humedad Rel Valor Eriquata TRAP SENSOR TRAP SENSOR TRAP NODO
Tics 0 #s Dafe A 342 mesg 496 mesg 195 me=g 346 mesg 495 mesg
+ Afiadir sens
B ol GATEWAY R
Fing Tiempo de act] SysComact SysName SysLosation Receptar Trap .. |+ Afiadir sensor
26mass 7 meeg 7 meeg 6 mee £
DISPOSITIVOS

25. Para las configuraciones de notificar al correo o por SMS se

ingresa a

administracion de sistema y envio de notificaciones, se agrega el correo a cuél se

quiere se envié las notificaciones.
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I Administracion de sistema I

nterfaz de usuario & Monitoreo

Mecanismo de envio SMTP

Correo electronico de remitente
Nombre dei remitente WILMER BENAVIDES

Identificador de HELO ' QoAir v1.0

Probar configuracion de SMTP Probar configuracion de SMTP

Entrega SMS

Modo de configuracin

26. Para acceder a la base de datos, se debe ir a pagina principal y seleccionar el
resumen de 24 horas, 10 dias o 100 dias. Se puede apreciar que los datos se
presentan en manera de histogramas, cada sensor de cada dispositivo se va

guardando.

--Salud de sonda -+ Salud del servidor central
2 2
: l”[ﬂ’:‘ . i 'l'
w] ekl @
o i >
= | o
> y 0

27. Se puede escoger el sensor que se desea analizar, para determinar sus variaciones

en el tiempo.
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I |atusSmsurMu7

Tem peratura

j -i- StatusSensorDTH11Temperatura

i-Humedad Relativa i StatusSensorDTH11HumedadRelativa i-‘-\h\anllquem

0] s i B ‘1 s 21 11

28. Para poder acceder a la aplicacion movil de PRTG NETWORK MONITOR se

procede a ingresar a configuraciones y descargas opcionales.

lonlqupedn ]

Administracié

sistema Configuracion de cuentz PRTG \’
Interfaz de usuario NETWORK
o : o ke MONITOR

8l

PRTG & Rittal - Empowering data center facilities teams

IloT sensors: what they are, their purpose, and how to monitor

All about Redfish and how 1o easily add the sensors in PRTG
e

Knock, knock.

Energy monitoring and saving resources made easy with Pae.

31) co ras aplicacion
3 Let's talk about sensors! Monitoring Cisco Meraki with PRTG
B3 conecta més servidores de PRTG con PRTG Deskiop para s
. Windows 0 mec0S PRTG monitors the complete IT of The Student Hotel
de
+— Instalador de sonda remota
Clus(evtmhamllladn) 2%+) Configura sondas remotas para su instalac

Utiice PRTG el 3 wavs PRTG helos vou minimize OT blind soots

a los nodos de clt

29. Se despliega un codigo QR el cual al escanearlo con el dispositivo movil le

direcciona a PLAY STORE

PRTG para Android

Se gjecuta en todos los smartphones y tablets con base Android y en Kindle Fire HD.

Deje que PRTG para Android le muestre su red de una forma dirigida a moviles. Realice sus tareas
de monitoreo dondequiera que esté. También puede utilizar herramientas adicionales incluso sin
conectarse a un servidor central de PRTG.

> Obtener mas informacién acerca de PRTG para Android
> Mostrar cédigo QR para inicio de sesion en la aplicacion
PRTG

Se descarga y se instala, al abrir la aplicacion se despliega el editor de cuentas,

donde se puede acceder al servidor asignando un nombre de usuario, la direccion
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IPv4 del servidor, el protocolo, el nombre de usuario y contrasefia que se cred en

el servidor.

Edit Account CANCEL  SAVE

PRTG Network Monitor (QoAIR)

192.168.4.6

PROTOCOL

HTTPS

WSNadmin

START SCREEN

Root View

30. 'Y se accede al servidor desde la aplicacion mévil, donde se puede observar todo
el grupo con los dispositivos y sensores agregados. Ademas, que se activan

automaticamente las notificaciones cuando se notifiquen al servidor.

= Devices o q 9 = Sensors 'J o @ = Sensor @Y% I3

Red WSN NODO 1 PROPANO

"2 w2 v78 21 1 W3 v79 11 W3 v79

® NODO 1 | NODO 1 da local & Red WSN w| NODO 1

V17 (71
@ rrorano
0K

. PROPAND . Temperatura
@
OK

. Tiempo de activic
® NODO4 0K

" v17 Last value 28 m 27 s

u! GATEWAY . E

Ve WILMER BENAVIDES
Lastvalue 317 mseg P
21h52m

SysDescr Uptime

SNMP personalizado
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ANEXO C. Sketch de Arduino del nodo sensor

L A L 2 a0t L L L e s

// UNIVERSIDAD TECNICA DEL NORTE +
// FICA-CIERCOM +
// PROYECTO DE TITULACION +
// WILMER BENAVIDES +

L A0 0 L 2 AL 0t L
//************librerias de médlllo de COmIJPiCaCiéh \?{‘i—E‘i********)<)<)<**********************/

#1f defined (ESP8266)

#include <ESP8266WiFi.h> // ESP8266 Core WiFi Library
ffelse

#include <WiFi.h> // ESP32 Core WiFi Library
#endif

[ FRFFAASIA A A A I A A I Ak matriz de entrenamiento para algoritmo KNN* *#kk&kk &bk ko kdkkxkkxs /

#include "matrizEntrenamiento.h"// matriz de entrenamiento para algoritmo KNN

’/AAAAAAAAAAAAAAAAAAAAAAAAAAAAALL'C],e],IaS para e'[ C]’OLOCO-IO S‘\“\qTAAAAAAAAAAAAAAAAAAAAAAA/
#include <WiFiUdp.h> // Libreria para manejo del protocolo UDP

#include <SNMP_Agent.h>// libreria para el agente SNMP

#include <SNMPTrap.h> // libreria para los traps SNMP

’/"k**********************" '\bTeT'\db FVTYSQT ‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k***********************K/
#include <MySQL Connection.h>

#include <MySQL Cursor.h>

#define FORMAT LITTLEFS IF FAILED true

JERF kKKK KKK KRR XXX XX **] {hrerias para SENSOTESK AKX Fkkkkkhkhk kA A XXX XA Kk kk ok ok k Kk kKX XX KKKk k kK /

#include <DHT.h> // libreria para sensor de temperatura y humedad relativa

#include <MQUnifiedsensor.h>
/'*~k**********************’)ﬂStT-ibuC-iOr de E}-ires***********~k*************************/'

#define Placa ("ESP-32")

#define PinMQ135 (39)

#define PinMQ2 (34)

#define PinMQ7 (35)

#define PinDHT11 (32)

#define led (16) // led indicador de funcionamiento
[HRF KKK K KKKk XXXk kkkkkkk**Distribucidn de pardmetros para Sensoresk¥ ¥k kkkkkkkkxx Xk kkkkkokk /
#define Type ("MQ-SENSORS")

#define Voltage Resolution (5)

#define ADC Bit Resolution (12) // For esp32

#define RatioMQ2CleanAir (9.83) //RS / RO = 9.83 ppm

#define RatioMQ7CleanAir (27.5) //RS / RO = 27.5 ppm

#define RatioMQ135CleanAir (3.6)//RS / RO = 3.6 ppm

[FrFxAxAxA* Ak Ingresar pin al método de

MQUnifiedsensor MQ2(Placa, Voltage Resolution, ADC Bit Resolution, PinMQ2, Type);
MQUnifiedsensor MQ7(Placa, Voltage Resolution, ADC Bit Resolution, PinMQ7, Type);
MQUnifiedsensor MQ135(Placa, Voltage Resolution, ADC Bit Resolution, PinMQ135, Type);
DHT dht (PinDHT11, DHT11);

- /
1SOT DHT* * %k %k & ok & ok & ok & ok & ok & ok & ok &k &k &k &k &k &k /

/******************parémetr PR AR EEEEEEEEEE LR R R R

const char* ssid = "GATEWAY-WSN";

const char* pass = "WSN_ciercom2022";

IPAddress ip (192, 168, 4, 4);// Direccidén ip NODO 3
IPAddress gateway (192, 168, 4, 1);

IPAddress subnet (255, 255, 255, 0);

/KKK K Kk ko ok ok ok ok ok ok ok ok kX M7 S (T, K Kk kK k ok ok k kK ok ok ok ok sk ok ok ok ok ok ok ok ok ok k kK ok kK ko ok ok ok ok ok ok ok ok ok kK ok ok Kk ko ok ok ok ok ok ok ok /
Yo

IPAddress server addr (192, 168, 4, 6); // IP of the MySQL *server* here
char user[] = "root"; // MySQL user login username

char password[] = "adminl23"; // MySQL user login password
WiFiClient client;

MySQL Connection conn((Client *)é&client);

MySQL Cursor* cursor;

/ - 2 - S ,
/*************CQK;LQLI&CLQK de permisos SNMP* * % %%k kk k& & &k kkk k& & kkkkk k& kkkkkxxxkkk /

const char* rocommunity = "public"; // permiso de solo lectura a la comunidad
const char* rwcommunity = "public"; // permiso de lecturta y recritura a la comunidad

/ 1A ,
J KKK KKK KKk kKKK KKk kK AX KKk kkk REFCI2TI-MIB** %%k kok ok k& &k kok ok k& ok kk ok k k& kkkk k% /

// RFC1213-MIB
char* oidSysDescr = ".1.3.6.1.2.1.1.1.0"; // SysDescr
char* 0idSysObjectID = ".1.3.6.1.2.1.1.2.0"; // SysObjectID
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char* oidSysUptime = ".1.3.6.1.2.1.1.3.0"; // sysUptime (seconds)

char* oidSysContact = ".1.3.6.1.2.1.1.4.0"; // SysContact
char* oidSysName = ".1. 3 6.1.2.1.1.5.0"; // SysName
char* oidSysLocation = ".1.3.6.1.2.1.1.6.0"; // SysLocation
char* oidSysServices = ".1.3.6.1.2.1.1.7.0"; // sysServices
R RS 5 B 5 B I I i 2 I n f ormac :/\/‘r« ‘:j( 5\ N [ H / / RF‘(‘ ‘ :, ‘ :‘ khkk khkkhkkhhkkhkhkhkkhhkkhkkkhkhkkkk*x /
std::string sysDescr = "SNMP Agent NODO 3"'

std::string sysObjectID = "1.3.6.1.2.1.experimental .WSN";
uint32 t sysUptime = 0;

std::string sysContactValue = " WILMER BENAVIDES";
std::string sysNameValue = " NodeMCUEsp32";

std::string sysLocationValue = "Invernadero # 1";

int sysServices = 2;
[ k) Kk Kk Kk k) k*kk*kx*k }_“i\]'[‘ [ '[“Y",[k] [ h . ‘ * kK Kk /

[Hhxkxkxkxkxk g

la wsn

rnet.e

/’)«*)«*)«)«*)«*)«)«*\ entida K :1]‘11"‘ v 0O

char* 01dentNodeDescr1pc1on = ".1.3.6.1.3. 1 1 1 O",// Descripcion general del nodo
sensor

char* oidentNodeSwVersion = ".1.3.6.1.3.1.1.4.1.0";// Version del software instalada
char* oidentNodeSwFechaActualizacion = ".1.3.6.1.3.1.1.4.2.0";// fecha de actualizacion

del sofware

char* oidentTipoSensorMQ135 = ".1.3.6.1.3.1.1.2.1.1.0";// Tipo de sensor

char* oidentNameSensorMQ135 = " l 3.6.1.3.1.1.2.2.1.0";// Nombre del sensor

char* oidentValorSensorMQ135 = l 3.6.1.3.1.1.2.3.1. O",// Valor del sensor en ppm
char* oidentStatusSensorMQ135 = ".1.3.6.1.3.1.1.2.4.1.0";// Estado del sensore
char* oidentTipoSensorMQ7 = ".1.3.6.1.3.1.1.2.1.2.0";// Tipo de sensor

char* oidentNameSensorMQ7 = l 3.6.1.3.1.1.2.2.2.0";// Nombre del sensor

char* oidentValorSensorMQ7 = ".1.3.6.1.3.1.1.2.3.2.0";// Valor del sensor en ppm
char* oidentStatusSensorMQ7 = ".1.3.6.1.3.1.1.2.4.2.0";// Estado del sensore

char* oidentTipoSensorMQ2 = ".1.3.6.1.3.1.1.2.1.3.0";// Tipo de sensor

char* oidentNameSensorMQ2 = l 3.6.1.3.1.1.2.2.3.0";// Nombre del sensor

char* oidentValorSensorMQ2 = ".1.3.6.1.3.1.1.2.3.3.0";// Valor del sensor en ppm
char* oidentStatusSensorMQ2 = ".1.3.6.1.3.1.1.2.4.3.0";// Estado del sensore

char* oidentTipoSensorDTHllTemperatura = ".1.3.6.1.3.1.1.2.1.4.0";// Tipo de sensor
char* oidentNameSensorDTHll1lTemperatura = ".1.3.6.1.3.1.1.2.2.4.0";// Nombre del sensor
char* oidentValorSensorDTHl1lTemperatura = ".1.3.6.1.3.1.1.2.3.4.0";// Valor de
Temperatura en Celcius

char* oidentStatusSensorDTHllTemperatura = ".1.3.6.1.3.1.1.2.4.4.0";// Estado del
sensore

char* oidentTipoSensorDTHl1lHumedadRelativa = ".1.3.6.1.3.1.1.2.1.5.0";// Tipo de sensor
char* oidentNameSensorDTHllHumedadRelativa = ".1.3.6.1.3.1.1.2.2.5.0";// Nombre del
sensor

char* oidentValorSensorDTHllHumedadRelativa = ".1.3.6.1.3.1.1.2.3.5.0";// Valor humedad
char* oidentStatusSensorDTHllHumedadRelativa = ".1.3.6.1.3.1.1.2.4.5.0";// Estado del
sensore

char* oidentValorEtiqueta = ".1.3.6.1.3.1.1.1.1.0"; //Valor del sensor de humedad
relativa del ambiente

/***** gsignacidén de valores variables para cada valor de cada entidad****x**kkxxx*x/
std::string entNodeDescripcion = "NodeMCUEsp32";

std::string entNodeSwVersion = "QoAIR.v1";

std::string entNodeSwFechaActualizacion = "03/marzo/2022";

std::string entTipoSensorMQ135 = "Sensor gas CO2";

std::string entNameSensorMQ135 = "MQ-135";

int entValorSensorMQ135 = 0;

std::string entStatusSensorMQ135 = " ";

std::string entTipoSensorMQ7 = "Sensor gas CO";

std::string entNameSensorMQ7 = "MQO-7";

int entValorSensorMQ7 = 0;

std::string entStatusSensorMQ7 = " ";

std::string entTipoSensorMQ2 = "Sensor gas H2";

std::string entNameSensorMQ2 = "MQ-2";

int entValorSensorMQ2 = 0;

std::string entStatusSensorMQ2 = " ";

std::string entTipoSensorDTHllTemperatura = "Sensor Temperatura";

std::string entNameSensorDTHl1lTemperatura = "DTHI1";

int entValorSensorDTHl1lTemperatura = 0;

std::string entStatusSensorDTHl1lTemperatura = " ";

std::string entTipoSensorDTHl11lHumedadRelativa = "Sensor Humedad Relativa";
std::string entNameSensorDTHl1lHumedadRelativa = "DTH11";

int entValorSensorDTHl1lHumedadRelativa = 0;
std::string entStatusSensorDTHl1lHumedadRelativa = " ";
int entValorEtiqueta = 0;

int entPhySensorType 1 = 8; // Celsius

int entPhySensorScale 1 = 9; // Units
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int entPhySensorPrecision 1 = 0;

int entPhySensorValue 1 = 0; // Value to be updated
int entPhySensorOperStatus 1 = 1; // OK
std::string entPhySensorUnitsDisplay 1 = "Celsius";

int entPhySensorValueTimeStamp 1 = 0;

int entPhySensorValueUpdateRate 1 = 0; // Unknown at declaration, set later.

[FrFFF A KKK A AVariables globales para actualizacidn de tiempo* *****kkkkkkkkkkkxkkx /
static const unsigned long UPTIME UPDATE INTERVAL = 1000; // ms = 1 segundos

static unsigned long lastUptimeUpdateTime = 0;

static const unsigned long SENSOR UPDATE INTERVAL = 5000; // ms = 5 Segundos

static unsigned long lastSensorUpdateTime = 0;

/’AAAAAAAAAAAAAAAAA Sl\“‘v‘) O‘b“@CLSAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA//
WiFiUDP udp;

SNMPAgent snmp = SNMPAgent (rocommunity, rwcommunity); // Creacion de la instancia para
el agente SNMP

/’AAAAAAAAAAAA (:Z()f"r‘lCL]’ﬁ(:‘l(/)f“ para -l(:‘S Ej,‘\{\/{?"["rao AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA/
SNMPTrap* settableNumberTrap = new SNMPTrap ("public", SNMP VERSION 2C);//asignacion de
la comunidad y version de protocolo

SNMPTrap* settableNumberTrapl = new SNMPTrap ("public", SNMP VERSION 2C);

SNMPTrap* settableNumberTrap2 = new SNMPTrap ("public", SNMP VERSION 2C);

char* changingString;

uint32 t tensOfMillisCounter = 0;

int changingNumber = 1;

int settableNumber = 0;

ValueCallback* changingNumberOID;

ValueCallback* settableNumberOID;

TimestampCallback* timestampCallbackOID;

’/"k'k'k'k'k'k'k'k'k'k'k'k@ortado]/es ’T‘R;f} 'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k'k*'k'k*'k'k*'k'k*'k'k*'k’/'

int cont NOx = 0;

int cont_CO = 0;

int cont PROPANO = 0;

int cont TEMP = 0;

int cont HUM = 0;

/ L+ . R /
JFF Ak KKKk kxxxxxx*x métodos declaradosSFFEFErkkkkk kA XXk Kk Kk Kk kkkkkkkkk kXXX KK KKKk k kK

void addRFC1213MIBHandler () ;
void addENTITYMIBHandler () ;
int readFakeSensor();
uint32 t getUptime ()
uint64 t uptimeMillis();

//**************T”étodo dt‘ COT”UT”iCdC‘iOT‘ dt‘ "”T-‘,F‘-‘ ‘A‘A‘A‘A‘A‘A‘A‘AA%A%A%A%A%A%A%A%A%A%A%A%//
void initWiFi() {

WiFi.mode (WIFI STA);

WiFi.config(ip, gateway, subnet);

WiFi.begin(ssid, pass);

Serial.print ("Connecting to WiFi ..");

while (WiFi.status() != WL_CONNECTED) {
Serial.print('.");
delay (1000);
}
Serial.print ("Connected to SSID: ");// imprimir el nombre de la red conectada
Serial.println(ssid);
Serial.print ("IP address: ");// imprimir la direccion ip asignada
Serial.println(WiFi.localIP());
}
void setup ()
{
/k*k*k*k*k*k*k C(Jmljhicaﬁiéh f%eriﬂl kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk/

Serial.begin(115200);
while (!Serial);

/ 3 A - K £ ~3 A ¢ o /
J**xx*k*kx*x Jod de aviso de funcionamiento* * %k x % kkx %k kkkkk %k kk Kk kkkkkkkkxkkkkkk /

pinMode (led, OUTPUT) ;

JFFFkKkKkKkkkkxkxxx Habilitar librerias DHTH ***kkkkx kA Xk kkkkkkkkhkkk kA XXX XKk Kk kkkkkkkx /

dht.begin() ;
//AAAAAAAAAAAAALLQIIHQII a mét()d() de COIleXiéIl ‘:/VTIFIAAAAAAAAAAAAAAAAAAAAAAAAAAAA/
initWiFi () ;

[*HRHFFkxxKKkKk*k ostablecimiento de conexidn con el servidor MYSQIL* * k% kxkkkk*x /
Serial.print ("Connecting to SQL... ") ;
if (conn.connect (server addr, 3306, user, password)) {

Serial.println("OK.");
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else {
Serial.println ("FAILED.");

}

/’AAAAAAAAAA Cor—»-'

trap conf();

iguraciones para

SNMP TRAP* %%k kkkkkkkk kX XXXk kkokokkkkkkk kX Xk k% /

//‘k‘k‘k‘k************************

// INICIA CALIBRACION DE SENSORES

//‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k************************

calibracion() ;

J*xFxFxHkHkxx*x metodos de armado
addRFC1213MIBHandler () ;
addENTITYMIBHandler () ;
//*************** activ\]ar lOS
snmp.sortHandlers () ;

0g
0o

[ *F*FAXXACARGAR SERVIC
snmp.setUDP (&udp) ;
snmp.begin () ;

cursor =

}

void loop ()
{

[*x*krkrkkxkkx*k*xTnicio bucle

snmp. loop () ;

SNMP

de cabeceras para mensajes ¢
// RFC1213-MIB (System)
// ENTITY-MIB

SNMPWalk** *xkkkkhkkkkhkkkhkkkhkkkhkkkhkkkhkkkhkkkhkhkkx /
SNMPWe /

SNMP* * % & Kk k& ok k kX ok kXK KKK KA KKK KKK KA KKK KKK KKK KK XK KK/

new MySQL Cursor (&conn) ;

hkkkkkkkkkkkkkkkhkkkkkkkkhkkkkhkkhkkhkkhkkkkkkkkkk /

/**xx*kxx*kancendido del led para indicar el estado del nodo*****kxkkxkkxkkx /

digitalWrite( led, HIGH);

[ KKk kK K K KRR KKK K // lectura

// SENSOR MQ-135
MQ135.update () ;
int valor NOx =
float valor NOx1 =
char valor NOx2[10];
dtostrf (valor NOx1,
entValorSensorMQ135 =

// Serial.print ("NOx:");

// Serial.print(valor NOx2);
// Serial.print ("ppm");

// Serial.print ("™ ");

de datos con

MQ135.readSensor () ;
MQ135.readSensor () ;

5, 2, valor_NOx2);
valor NOx;

Pk ok ok ok kok ok ok ok ok kokkokkokkokk ok /

SENSOTEs/ /**HkHkkkkhkkhk kA XXX KKk kkkkkkkkkx /

//‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k********

// SENSOR MQ- 7
MQ7.update () ;

int valor CO =
float valor_ COl1 =
char valor CO2[10];
dtostrf (valor CO1,

entValorSensorMQ7 =

5!
valor CO;

// Serial.print("\t CO:");
// Serial.print (valor CO2);
// Serial.print ("ppm") ;

// Serial.print ("™ ");

MQ7.readSensor () ;
MQ7.readSensor () ;

2, valor CO2);

//‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k********

// SENSOR MQ- 2//
MQ2.update(); // Update data,
int valor_ PROPANO =
float valor PROPANO1 =
char valor PROPANO2([10];
dtostrf (valor PROPANO1,

entValorSensorMQ2 =

5, 2,

the arduino will read the voltage from the analog pin

MQ2.readSensor () ;
MQ2.readSensor () ;

valor PROPANO2) ;

valor_ PROPANO;

// Serial.print ("\t PROPANO:");
// Serial.print (valor PROPANO2) ;
// Serial.print ("ppm");

// Serial.print ("™ ");

///‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k************************

Kk Kk kKK

//SENSOR DE TEMPERATURA

entValorSensorDTHl11HumedadRelativa =
entValorSensorDTH11HumedadRelativa;
entValorSensorDTHl1Temperatura =

int valor HUM =

dht.readHumidity () ;

dht.readTemperature () - 10;
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int valor TEMP = entValorSensorDTHllTemperatura;
if (isnan(entValorSensorDTHl1lHumedadRelativa) ||
isnan (entValorSensorDTHl1Temperatura))

{
Serial.println("Failed to read from DHT sensor!");
return;

}

// Serial.print ("\t Humedad:");

// Serial.print (entValorSensorDTHl1lHumedadRelativa) ;

// Serial.print ("%");

// Serial.print (" ");

// Serial.print ("\t Temp:");

// Serial.print (entValorSensorDTHllTemperatura) ;

// Serial.print("° Celsius");

// Serial.println(" ");

//‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k************************ Configuracion del TRAP
SNMP * * % % & % o K % %k k& Kk k& Kk kK kok ok Kk k ok ok ok ok ok Kk k ok

if (sysUptime == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
//Serial.println("iniciando SNMP Trap ........ ")
snmp.sendTrapTo (settableNumberTrap, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap Nodo Rebooting");

}

if ( valor NOxl == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
//Serial.println("iniciando SNMP Trap ........ ")

//delay (500);

snmp.sendTrapTo (settableNumberTrapl, destinationIP, true, 2, 5000);
//Serial.println("Se envio SNMP Trap SENSOR NO READ");

cont NOx = cont NOx + 1;

if (cont NOx > 100) {
snmp.sendTrapTo (settableNumberTrap2, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap Sensor DOWN") ;

}

if ( valor COl1 == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
// Serial.println("iniciando SNMP Trap ........ "
// delay (500);

snmp.sendTrapTo (settableNumberTrapl, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap SENSOR NO READ");

cont_CO = cont CO + 1;

if (cont CO > 100) {
snmp.sendTrapTo (settableNumberTrap2, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap Sensor DOWN");

}

if ( valor_ PROPANOl1l = MQ2.readSensor() == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
//Serial.println("iniciando SNMP Trap ........ "
//delay (500);

snmp.sendTrapTo (settableNumberTrapl, destinationIP, true, 2, 5000);
//Serial.println("Se envio SNMP Trap NO READ");
cont PROPANO = cont PROPANO + 1;

if (cont PROPANO > 50) {
snmp.sendTrapTo (settableNumberTrap2, destinationIP, true, 2, 5000);
Serial.println("Se envio SNMP Trap Sensor DOWN");

}

if ( entValorSensorDTHllTemperatura == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
//Serial.println("iniciando SNMP Trap ........ ") ;
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//delay (500);

snmp.sendTrapTo (settableNumberTrapl, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap SENSOR NO READ");

cont TEMP = cont TEMP + 1;

if (cont TEMP > 100) {
snmp.sendTrapTo (settableNumberTrap2, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap Sensor DOWN");

}

if ( entValorSensorDTHllHumedadRelativa == 0) {
IPAddress destinationIP = IPAddress (192, 168, 4, 5);
//Serial.println("iniciando SNMP Trap ........ "
//delay (500);

snmp.sendTrapTo (settableNumberTrapl, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap SENSOR NO READ");

cont HUM = cont HUM + 1;

if (cont HUM > 100) {
snmp.sendTrapTo (settableNumberTrap2, destinationIP, true, 2, 5000);
// Serial.println("Se envio SNMP Trap Sensor DOWN") ;

}
}
[FrFxFxHExFxHkxkconfiguracidn para el tiempo activo del nodo* **x*xkkxkkxkkxkk /
if (millis() - lastUptimeUpdateTime >= UPTIME UPDATE_ INTERVAL)
{
lastUptimeUpdateTime += UPTIME UPDATE INTERVAL;
sysUptime = getUptime();
}
if (millis() - lastSensorUpdateTime >= SENSOR UPDATE_ INTERVAL)
{
lastSensorUpdateTime += SENSOR UPDATE INTERVAL;
// entPhySensorValue 1 = readFakeSensor () ;
entPhySensorValueTimeStamp 1 = sysUptime;
}

/ ~ ‘A ~ ~ ~ ~aoa F3 3 A o <73 & o NN /
[HRFRFAKFAKFAXFIA glgoritmo de clasificacidn supervisada KNNX & kkkokokkdkokokodkodkokokodkokokodkokokodko koo

float matriz prueba [3] = {entValorSensorMQ135, entValorSensorMQ7, entValorSensorMQ2}

int £fil = 75 ;

int columna = 4;

int vecinos = 3;

int etiquetas =

int col;

int fila = 0;

float sumatoria = 0; //Variable que alberga la sumatoria de diferencia de cuadradados
entre dos putnos

float distancia; // Variable que alberga la distancia Euclideana

3;

float matriz k [2][vecinos]; //Matriz que alberga los vecinos
int i = 0;
int j;

float etiqueta; // Valor que retorna del método Knn

float mayor = 0;

float aux ;

float auxl; // variables auxiliares para ordenamiento del vector

float matriz etiquetas [2] [etiquetas];//Matriz que alberga las etiquetas

/ *

>numero de vecinos

*/

for (; 1 < vecinos; i++) { //Matriz que alberga el numero de vecinos y se encera
matriz k[0][i] = 3000 + i;
matriz k[1][i] = O;

/
/ *
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}

i = 0;

for (; 1 < etiquetas; i++)
matriz etiquetas[0] [i]
matriz etiquetas([1][i]

/ *
/

//Asignar etiquetas y se encera el contador
+ 1;

SR

[
(011

A K-NN
cada fila de la matriz de entrenamiento

ar la m K (determinar k = e menor
contar las etic en la matrizK y as ar en matriz
eligir al mayor numero de matriz etiquetas
retorno la etiqueta resultante

x /

for (; fila < fil; fila++) { // ciclo de lectura de filas

1cia entre la fila de la matriz con la nueva instancia (vector de prueba)

for (col = 0; col < columna - 1; col++) { //-1 por que ultima columna es la etiqueta

sumatoria = sumatoria + pow(matriz_pruebal[col] - matriz[fila]([col], 2);
//Diferencia de cuadrados entre dos puntos

}

distancia = sgrt(sumatoria); //Variable que alberga la distancia Euclidiana
sumatoria = 0; // reinicio de variable para siguiente lectura
//comparacion de nuevo dato con solo la distancia mayor almacenada en matriz k
if (distancia < matriz k[0] [vecinos - 1]) {

matriz_k[0] [vecinos - 1] = distancia;

matriz_k([1l][vecinos - 1] = matriz[fila][columna - 1];

}

// ordenamiento del vector de menor a mayor utilizando el metodo "BURBUJA"
for (1 = 0; 1 < vecinos; i++) {
for (J =1 + 1; j < vecinos; J++) {
if (matriz k[0][i] > matriz k[0][]]) |
aux = matriz k[O0][i];
matriz k[O0][i] = matriz k[0][j];

matriz_k[0][]j] = aux;
//etiquetas

auxl = matriz k[1][i];

matriz k[1][i] = matriz k[1][]j];
matriz k[1][]J] = auxl;

}
}

//Asignacion de la etiqueta

for (1 = 0; 1 < etiquetas; i++) {
for (j = 0; j < vecinos; j++) {
if (matriz_etiquetas([0][i] == matriz k[1][]]) {
matriz_etiquetas[1l][i] = 1 + matriz etiquetas([1][i];

}

for (1 = 0; i < etiquetas; i++) {

if (matriz_etiquetas[1][i] > mayor) { //Condicién para evaluar y asignar la etiqueta

mayor = matriz etiquetas[1][i];
etiqueta = matriz etiquetas[0][i]; //Variable que retorna la funcién KNN
}
}
entValorEtiqueta = etiqueta;
int valor etiqueta = entValorEtiqueta;
// Serial.println (etiqueta) ;
// delay(5000);

[ KKK KK Kk kK Kk kK kK kA kA kA k kk ok kkkkkkkkkkkAgregar datos en buffer para enviar a la base

ok ok k ok ko ok ok k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok k ok k ok ok k k k ok k ok ok ok ok /

de datos
char INSERTisQL[] = "INSERT INTO QoADB.ValNODO3 (NOx, CO, PROPANO, TEMPERATURA,
HUMEDAD, ETIQUETA) VALUES (%s,$%s,%s,%d,%d,%d)";
char buffer[128];

sprintf (buffer, INSERT SQL, valor NOx2, valor CO2, valor PROPANO2, valor TEMP,
valor HUM, valor etiqueta);

if (conn.connected()) {

223



cursor->execute (buffer) ;
// Serial.println (buffer) ;
// delay(1000) ;
}
}
int readFakeSensor ()

{

int min = -50;
int max = 100;
return min + esp random() % ((max + 1) - min);

}

#1f defined(ESP32)
uinted t uptimeMillis ()
{
return (esp_timer get time() / 1000);
}
felse
uint64 t uptimeMillis()
{
static uint32 t low32, high32;
uint32 t new low32 = millis();
if (new low32 < low32)high32++;
low32 = new low32;
return (uint64 t)high32 << 32 | low32;
}
#endif

uint32 t getUptime ()
{

return (uint32 t) (uptimeMillis() / 10); // Convercion de milisegundos a segundos

}

void addRFC1213MIBHandler ()

{
// Add SNMP Handlers of correct type to each OID
snmp.addReadOnlyStaticStringHandler (0idSysDescr, sysDescr);
snmp.addReadOnlyStaticStringHandler (0idSysObjectID, sysObjectID);
snmp.addIntegerHandler (oidSysServices, &sysServices);
snmp.addTimestampHandler (0idSysUptime, &sysUptime) ;
// Add Settable Handlers
snmp.addReadOnlyStaticStringHandler (oidSysContact, sysContactValue);
snmp.addReadOnlyStaticStringHandler (oidSysName, sysNameValue);
snmp.addReadOnlyStaticStringHandler (oidSysLocation, sysLocationValue) ;

}

void addENTITYMIBHandler ()

{
snmp .addReadOnlyStaticStringHandler (oidentNodeDescripcion, entNodeDescripcion);
snmp .addReadOnlyStaticStringHandler (oidentNodeSwVersion , entNodeSwVersion );
snmp.addReadOnlyStaticStringHandler (oidentNodeSwFechaActualizacion,

entNodeSwFechaActualizacion) ;
snmp .addReadOnlyStaticStringHandler (oidentTipoSensorMQ135, entTipoSensorMQ135) ;
snmp .addReadOnlyStaticStringHandler (oidentNameSensorMQ135, entNameSensorMQ135) ;
snmp.addIntegerHandler (oidentValorSensorMQ135, &entValorSensorMQ135);

snmp . addReadOnlyStaticStringHandler (oidentStatusSensorMQ135, entStatusSensorMQ135);

snmp.addReadOnlyStaticStringHandler (oidentTipoSensorMQ7, entTipoSensorMQ7) ;
snmp.addReadOnlyStaticStringHandler (oidentNameSensorMQ7, entNameSensorMQ7) ;
snmp.addIntegerHandler (oidentValorSensorMQ7, &entValorSensorMQ7);
snmp.addReadOnlyStaticStringHandler (oidentStatusSensorMQ7, entStatusSensorMQ7) ;

snmp.addReadOnlyStaticStringHandler (oidentTipoSensorMQ2, entTipoSensorMQ2) ;
snmp.addReadOnlyStaticStringHandler (oidentNameSensorMQ2, entNameSensorMQ2) ;
snmp.addIntegerHandler (oidentValorSensorMQ2, &entValorSensorMQ2) ;

snmp . addReadOnlyStaticStringHandler (oidentStatusSensorMQ2, entStatusSensorMQ2?) ;

snmp.addReadOnlyStaticStringHandler (oidentTipoSensorDTH11Temperatura,
entTipoSensorDTHl1Temperatura) ;

snmp .addReadOnlyStaticStringHandler (oidentNameSensorDTHl11Temperatura,
entNameSensorDTHl1Temperatura) ;

snmp.addIntegerHandler (oidentValorSensorDTHl1Temperatura,
&entValorSensorDTHl11Temperatura) ;

snmp.addReadOnlyStaticStringHandler (oidentStatusSensorDTHl11Temperatura,
entStatusSensorDTHl1Temperatura) ;
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snmp.addReadOnlyStaticStringHandler (oidentTipoSensorDTH11HumedadRelativa,
entTipoSensorDTHl1HumedadRelativa) ;

snmp.addReadOnlyStaticStringHandler (oidentNameSensorDTH11HumedadRelativa,
entNameSensorDTHl11HumedadRelativa) ;

snmp.addIntegerHandler (oidentValorSensorDTHl11HumedadRelativa,
&entValorSensorDTH11HumedadRelativa) ;

snmp.addReadOnlyStaticStringHandler (oidentStatusSensorDTH11HumedadRelativa,
entStatusSensorDTHl11HumedadRelativa) ;

snmp.addIntegerHandler (oidentValorEtiqueta, &entValorEtiqueta);
}

void calibracion() {
//**************************‘:}LLIE‘R}L‘:IOE\ '\"F\,Z }RF\:?L}\TQ Ak hkhhhhhhhhhhhhhhhhhhhhkhkhkkkkx /

MO OP? /

///‘k‘k************************ SENSORES*‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k‘k************************

//Establezca un modelo matemdtico para calcular la concentracién de PPM y el valor
las constantesconstants

MQ2.setRegressionMethod(l); // PPM = a*ratio”b

MQ2.setA (658.71); MQ2.setB(-2.168); // Configure la ecuacidén para calcular la
concentracién del gas

MQ2.init () ;

/ *
/

Regresidén exponencial:

Gas | a | b
| | -2.162
\ | -2.222
| | =3.109
| | =2.675
ol | -2.168
/ *
/
/) e \FQT 777777777777777777777777777777777777
* /
MQ7.setRegressionMethod(1l); // PPM = a*ratio”b

MQ7.setA(99.042); MQ7.setB(-1.518); // Configuracion para conecntracion CO
MQ7.init () ;
/ %

/

40000000000000000 | -12.35

MQ135.setRegressionMethod(1l); // PPM = a*ratio”b
MQ135.setA (102.2); MQ135.setB(-2.473); // Configuracion para conecntracion NH4
MQ135.init () ;

Serial.print("Calibrando ...");
float calcROMQ135 = 0;
for (int 1 = 1; 1 <= 10; 1 ++)

{

MQ135.update(); // Update data, the arduino will read the voltage from the analog

pin
calcROMQ135 += MQ135.calibrate (RatioMQ135CleanAir) ;
Serial.print(".");
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MQ135.setR0O (calcROMQ135 / 10);
Serial.println(" done!.");

//if (isinf (calcROMQ135)) {Serial.println("Warning: Conection issue, ROMQ135 is

infinite (Open circuit detected) please check your wiring and supply"); while(1);}
// 1if(calcROMQ135 == 0) {Serial.println("Warning: Conection issue found, ROMQ135 is
zero (Analog pin shorts to ground) please check your wiring and supply"); while(1l);}

[ Kk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok MQ CAlibration *xx %k kkskkkkkkkkkkkkkkk sk sk ok ok ok ok ok ok ok ok ok ok kX &k ok kskokok ok /

MQ135.serialDebug(true) ;

//********** I\EQ jj\klibratiol‘, ‘}(***‘}(‘}(****‘}(****‘}(****************************//
float calcROMQ2 = 0;
for (int 1 = 1; 1 <= 10; 1 ++)
{
MQ2.update(); // Update data, the arduino will read the voltage from the analog pin

calcROMQ2 += MQ2.calibrate (RatioMQ2CleanAir);
Serial.print(".");

}

MQ2.setR0O (calcROMQ2 / 10);

Serial.println(" done!.");

//if (isinf (calcROMQ2)) {Serial.println("Warning: Conection issue, ROMQ2 is infinite
(Open circuit detected) please check your wiring and supply"); while(1);}

// 1if(calcROMQ2 == 0) {Serial.println("Warning: Conection issue found, ROMQ2 is zero
(Analog pin shorts to ground) please check your wiring and supply"); while(1l);}

’/kkkkkk [\,TQ (I‘L"-‘ijt-‘r\\T kkkkkkkkkkkkkk)<kk)<kk)<kkkkkkkkkkkkkkkkkkkkkkk//

MQ2.serialDebug (true) ;
//****************************************************

float calcROMQ7 = 0;

for (int 1 = 1; 1 <= 10; 1 ++)

{
MQ7.update (); // Update data, the arduino will read the voltage from the analog pin
calcROMQ7 += MQ7.calibrate (RatioMQ7CleanAir) ;
Serial.print(".");

}

MQ7.setR0O (calcROMQ7 / 10);

Serial.println(" done!.");

//1if (isinf (calcROMQ7)) {Serial.println("Warning: Conection issue, ROMQ7 is infinite
(Open circuit detected) please check your wiring and supply"); while(1);}
//if (calcROMQ7 == 0) {Serial.println("Warning: Conection issue found, ROMQ7 is zero
(Analog pin shorts to ground) please check your wiring and supply"); while(1);}
/kkkkkkkkkk P,l;‘ Cj‘llik\/raii(?h kkkkkkkk,k,k,k)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)<)</’
MQ7.serialDebug (true) ;
}

void trap_conf () {
timestampCallbackOID = (TimestampCallback*)snmp.addTimestampHandler(".1.3.6.1.3.1.0",
&sysUptime) ;
settableNumberTrap->setUDP (&udp); // protocolo de uso para el envio del trap
settableNumberTrap->setTrapOID (new OIDType(".1.3.6.1.3.1.2.1.0")); // OID del trap
settableNumberTrap->setSpecificTrap (0);// numero de mensaje del trap
settableNumberTrap->setUptimeCallback (timestampCallbackOID);//Configuracién del
contador de tiempo de actividad para usar en la trap
settableNumberTrap->setIP (WiFi.localIP()); // agregar la direccidén ip local
settableNumberTrap->setInform(true);

settableNumberTrapl->setUDP (&udp); // protocolo de uso para el envid del trap

settableNumberTrapl->setTrapOID(new OIDType(".1.3.6.1.3.1.2.2.0")); // OID del trap

settableNumberTrapl->setSpecificTrap(2);// numero de mensaje del trap

settableNumberTrapl->setUptimeCallback (timestampCallbackOID);//Configuracién del
contador de tiempo de actividad para usar en la trap

settableNumberTrapl->setIP (WiFi.localIP()); // agregar la direccién ip local

settableNumberTrap->setInform(true) ;

settableNumberTrap2->setUDP (&udp); // protocolo de uso para el envio del trap

settableNumberTrap2->setTrapOID (new OIDType(".1.3.6.1.3.1.2.3.0")); // OID del trap

settableNumberTrap2->setSpecificTrap(2);// numero de mensaje del trap

settableNumberTrap2->setUptimeCallback (timestampCallbackOID);//Configuracién del
contador de tiempo de actividad para usar en la trap

settableNumberTrap2->setIP (WiFi.localIP()); // agregar la direccién ip local

settableNumberTrap->setInform(true) ;
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