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RESUMEN

El presente trabajo de titulacion presenta un Testbed para tecnologia NFV con Open
Source MANO (OSM), que es una plataforma de gestion y orquestacion (MANO) de
cddigo abierto para redes virtualizadas. Esta plataforma proporciona los medios para
gestionar y controlar funciones de red virtualizadas (VNFs) y servicios de red en un

entorno virtual.

Es asi como, para este proyecto se utiliza OSM en combinacion con las plataformas
OpenStack y OpenDaylight, que permite crear un entorno de red mas centralizado, el
cual despliega y gestiona configuraciones de red complejas propias para la

virtualizacion de las funciones de red.

Por lo tanto, en este apartado se detalla una descripcion general de alto nivel de como
OSM, OpenStack y OpenDaylight pueden utilizarse para virtualizar funciones de red.
Es decir, en primer lugar, se crea una VNF utilizando OSM. La creacion de esta VNF
es simple a través de plantillas predefinidas o cargando un paquete VNF existente.
Seguidamente, la VNF se despliega sobre OpenDaylight, que proporciona la
infraestructura y los recursos necesarios para ejecutar la VNF. Con OpenStack se logra
gestionar la infraestructura de red y controlar el flujo de trafico dentro de la red
virtualizada, es decir, crear, gestionar y eliminar VNFs. Y por ultimo con OSM se
supervisa y gestiona la red virtualizada en su conjunto creada por VNFs. Por lo tanto, el
testbed desplegado proporciona herramientas para proveer, supervisar y escalar

funciones de red virtualizadas (VNFs) con los recursos de red, segun sea necesario.
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ABSTRACT

This degree work presents a Testbed for NFV technology with Open Source MANO
(OSM), which is an open source management and orchestration platform (MANO) for
virtualized networks. This platform provides the means to manage and control

virtualized network functions (VNFs) and network services in a virtual environment.

Thus, for this project, OSM is used in combination with the OpenStack and
OpenDaylight platforms to create a more centralized network environment, which
deploys and manages complex network configurations for the virtualization of network

functions.

Therefore, this section details a high-level overview of how OSM, OpenStack and
OpenDaylight can be used to virtualize network functions. That is, first, a VNF is
created using OSM. The creation of this VNF is simple via predefined templates or by
loading an existing VNF package. The VNF is then deployed on OpenDaylight, which
provides the infrastructure and resources needed to run the VNF. OpenStack is used to
manage the network infrastructure and control the traffic flow within the virtualized
network, i.e. create, manage and delete VNFs. And finally, OSM monitors and
manages the virtualized network as a whole created by VNFs. Thus, the deployed
testbed provides tools to provision, monitor and scale virtualized network functions

(VNFs) with network resources as needed.
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1. CAPITULO I.
ANTECEDENTES

En el presente capitulo se describe la linea base que permite abordar la escasez de
banco de pruebas (testbed) que explote los conceptos NFV, y posibilita el
planteamiento y desarrollo del presente trabajo de titulacion, de acuerdo al siguiente

detalle:

1.2 Planteamiento del problema

Las redes de comunicacidn estan en constante evolucion y se han encontrado ante la
obligacion de utilizar arquitecturas mas flexibles y escalables (Barrado, 2018), debido a
que actualmente son muy complejas e involucran una diversidad de hardware estatico
como: routers, switches y middleboxes, por lo tanto, el trafico de datos que genera este
tipo de redes es controlado y administrado por reglas y politicas de control (Bernal &
Mejia, 2016). Es asi como, la inflexibilidad que presentan las redes hoy en dia hace que
las futuras demandas de servicios sean dificiles de desplegar, ya que los avances en las
TI, la computacion en la nube y el crecimiento exponencial de dispositivos inteligentes
conectados con el Internet de las cosas, hace que el trafico generado en redes
tradicionales incremente significativamente, obteniendo un bajo rendimiento de estas
(Bernal & Mejia, 2016).

Por este motivo es que las redes necesitan un cambio en como se disefian y operan para
llegar a ser méas flexibles y faciles de actualizar, buscando desarrollar nuevas
infraestructuras para poder adecuarse a los nuevos estandares, ya que, las necesidades
tecnologicas de hoy exceden el limite que ofrecen las redes tradicionales,

principalmente en volumen de capacidad, velocidad y flexibilidad (Barrado, 2018).

Frente a esto; surgen diferentes tecnologias de virtualizacion que proponen la
simulacion de las capacidades de muchos dispositivos de red tradicionales, donde en un
entorno virtualizado no es necesario el despliegue de nuevos dispositivos y se logra
desarrollar varias soluciones de red dentro de una misma plataforma virtualizada

(Ramos, 2017). Por tal motivo, la virtualizacion normalmente se centra en la creacion

1



de recursos logicos que se desarrollan en un hardware estandar, es decir funciones
simples de equipos virtualizadas, incorporadas y trasladadas a diversas ubicaciones de
red, de acuerdo con las necesidades (Bernal & Mejia, 2016). Por otra parte, el objetivo
de NFV (Network Funtion Virtualization) es utilizar la virtualizacion de los
componentes fisicos de un CPU y otras tecnologias de computacion en la nube para
migrar las funciones de red, de hardware dedicado a maquinas virtuales desplegadas en

equipos hardware de proposito general (Bernal & Mejia, 2016).

La virtualizacion de funciones de red (NFV: Network Funtion Virtualization) que
ofrece nuevos lineamientos para desplegar, disefiar y gestionar los servicios de red,
cuyo enfoque principal se basa en la utilizacion de las funciones de red del hardware
propietario para virtualizarlas convirtiéndolas en servicios de software utiles en
diferentes plataformas, que puedan ejecutarse en hardware estandar, permitiendo varios
puntos de gestion de red (Ramos, 2017). Ciertamente el concepto NFV se origina al
intentar desplegar los servicios de red de manera centralizada utilizando una
virtualizacion estandar dejando atras el modelo tradicional de redes estéaticas,
proporcionando un enfoque general para el modelado y despliegue de los servicios en
la nube (Matta, Nabeel, & Yuefueg, 2016), es asi que para conseguir una solucion NFV
se implementa su arquitectura, en la que existen tres componentes fundamentales los
cuales son: Virtualized Infraestructure Manager (VIM), Virtualized Network Funtions
(VNF Manager) y NFV Orquestador. Dado que VIM es el encargado de gestionar los
recursos fisicos de almacenamiento y computo en una infraestructura virtualizada
(Barrado, 2018). EL VNF Manager es el responsable de la configuracion, contabilidad,
performance y la seguridad de las funciones de red virtualizadas. Y el NFV Orquestador
es el en cargado de orquestar los servicios formados por distintas VNFs, ademas se
encarga de orquestar los recursos entre las diferentes infraestructuras a través del VIM

que usa codigo abierto para su despliegue (Zurita, 2019).

Actualmente, las redes definidas por software (SDN) y la virtualizacion de funciones
de red (NFV) se estan abriendo camino en la agenda de investigacion siendo los
principales actores en el dominio de las redes (Riggio, Rasheed, & Granelli, 2014). De

la misma manera, los bancos de pruebas y las instalaciones experimentales son



ampliamente considerados como la piedra angular fundamental para el futuro
establecimiento de redes virtuales (Chou, Tseng, Tseng, & Chen, 2016). Sin embargo,
disefiar y construir instalaciones experimentales dificilmente puede considerarse algo
insignificante para investigadores y profesionales. La escala, la flexibilidad y la
facilidad de uso son solo algunos de los desafios que enfrenta un disefiador de banco de
pruebas. Estas consideraciones estan recomendadas en las plataformas como GENI en
EE. UU., AKARI en Japén, FEDERICA, NOVI y OFELIA en Europa, que
proporcionan instalaciones federadas y abiertas para la agenda de investigacion futura
de Internet (Riggio et al., 2014). Aunque la importancia de tales instalaciones es
incuestionable, hoy en dia todavia hay una escasez de banco de pruebas (testbed) que
explote los conceptos NFV en el dominio de redes virtuales en el Ecuador y

especificamente en la Universidad Técnica del Norte.

Existen proyectos que se han implementado un banco de pruebas experimental, tal es el
caso de (Ramos, 2017) que asegura en su estudio que la plataforma mas completa para
el despliegue de la virtualizacion de funciones de red hoy en dia es OpenStack, un
entorno Cloud Open Source que cumple con todas las ventajas mencionadas
anteriormente y con la tecnologia SFC (Service Function Chaining) que consiste en
realizar el encaminamiento de los paquetes a través de las distintas funciones de red
virtualizadas y asi logra desarrollar diferentes pruebas del comportamiento de NFV. Por
otra parte, la plataforma OSM (Open Source Mano), propuesta por la ETSI, estd
orientada propiamente para el despliegue de las funciones de red virtualizadas ya que se
encarga de la orquestacion entre el VIM (Virtualized Infraestructure Manager) y VNFs
(Virtualized Network Funtions) sin la necesidad de otras tecnologias como Open Stack.
En este sentido, existen estudios sobre el Orquestador OSM, como por ejemplo
(Barrado, 2018) que ha implementado la plataforma de orquestacion Open Source
MANO (OSM) para estudiarla de una manera practica y teorica, enfocandose

Unicamente a evaluar la plataforma, para determinar el alcance de su funcionalidad.



1.3 Objetivos

1.3.1. Objetivo general
Disefar y desplegar un testbed donde permita estudiar el comportamiento de NFV,
generando una topologia que evidencie el desempefio de las funciones de red

virtualizadas.

1.3.2 Objetivos especificos

[1 Establecer el estado del arte de la tecnologia NFV y la plataforma de
orquestacion (OSM) para desplegar, disefiar y gestionar los servicios de red

virtualizados.

[1 Disefiar una topologia de red en un ambiente controlado por plataformas OSM,

OpensStack y OpenDaylight para el despliegue de los servicios virtualizados.

[0 Virtualizar al menos una funcion de red para demostrar el funcionamiento de la
tecnologia NFV, mediante la implementacion de un testbed que permita

demostrar la orquestacién de las funciones de red virtualizadas.

[1 Realizar las pruebas suficientes para demostrar el correcto funcionamiento del

testbed implementado.

1.4 Alcance

En este proyecto se desarrollara un banco de pruebas experimental (testbed) que tiene
como objetivo llenar el vacio ofrecido por la falta de testbed propios para NFV. El
trabajo de investigacion propuesto consistira en una plataforma abierta sobre la cual se
pueda probar la arquitectura y el despliegue a escala de la tecnologia NFV, compuesto
por una topologia de red en un ambiente controlado por plataformas Open Source
MANO, OpenStack y OpenDaylight como infraestructuras VIM donde se verificara su

conectividad para virtualizar las funciones de red y tener una centralizacion de recursos



que serd utilizado por la comunidad universitaria. Es decir, sera implementado en el
Centro de Datos de la Facultad de Ingenieria en Ciencias Aplicadas, el cual aloja
servidores estandar y una red basada en cloud computing privado para la
hiperconvergencia, es aqui donde se desplegara el testbed para la Virtualizacion de
Funciones de Red NFV.

Se iniciara con el estado del Arte en donde se identificard la documentacion existente
referente a la virtualizacion de funciones de red (NFV) siguiendo el modelo de
referencia definido por la ETSI, asi como también de las diferentes organizaciones que
estandarizan la computacién en la nube y la orquestacién de funciones de red,
analizando a detalle la arquitectura, capacidad y puesta en marcha de la tecnologia NFV,
como también su impacto en el futuro de las comunicaciones, con el fin de elaborar

documentacion acerca del tema que sirvan de base a investigaciones futuras.

Ademas, para lograr la implementacion de la virtualizacion de funciones de red, se
empezara con el disefio de una topologia que soporte varias plataformas que logren
comunicarse con OSM tales como OpenStack y OpenDaylight con el objetivo de tener
un ambiente de red controlado, es asi como se va a integrar el VIM con OSM, por lo
que es necesario asegurar que exista conectividad entre estas plataformas y
posteriormente desplegar maquinas virtuales (instancias) para los servicios de red, a las
que se les asignara interfaces para el acceso de invitados, de esta forma es como se
comunicarén las diferentes plataformas que permita realizar un escenario real en la
nube, proponiendo una infraestructura a escala para orquestar por lo menos una funcién
de red virtualizada, la cual serd un NS (Network Service) sobre una topologia simple

que se va a definir a lo largo de la investigacion.

Por otra parte, al momento de implementar los servicios de red virtualizados se
seleccionara el despliegue de VNFs simples, que estaran conectados por medio de un
descriptor de enlace virtual propio de OSM, de esta manera es como se tomara en
cuenta las caracteristicas de los equipos, para el despliegue de la virtualizacion de las
funciones de red que provee albergar varios servidores virtualizados logrando obtener

una orguestacion de recursos de red mas centralizada.



El trabajo de investigacion finalizara con las pruebas de funcionamiento del testbed
implementado que permite verificar la correcta instalacion e integracion de todos los
componentes de la arquitectura NFV. Destacando las virtudes que proporciona la
tecnologia, como la reduccion significativa de recursos hardware por parte de la
plataforma OSM vy el facil despliegue de la arquitectura, ya que OSM puede ser

utilizado por mas usuarios y administradores de red debido a su accesibilidad.

1.5 Justificacion

En la actualidad la necesidad de utilizar arquitecturas de red mas flexibles y escalables
se ha vuelto indispensable debido a las nuevas exigencias que presenta el mercado
(Martinez, 2019), por este motivo los distintos proveedores de servicios buscan
desarrollar nuevas infraestructuras que implementen la virtualizacién y los servicios de
la nube, ya que, las necesidades a corto plazo exceden el limite que ofrecen las redes
tradicionales, principalmente en volumen de capacidad, velocidad y flexibilidad
(Barrado, 2018). En otras palabras, la virtualizacion y los servicios en la nube
representan un enorme salto de competitividad en el mercado puesto que generan un
ahorro significativo para los operadores de red y ha iniciado la transicion digital que

esta sucediendo (Ramos, 2017).

La virtualizacién de funciones de red (NFV) que ofrece nuevos lineamientos para
desplegar, disefiar y gestionar los servicios de red (Pattaranantakul, He, Zhang, &
Meddahi, 2018), su enfoque principal se basa en la utilizacion de las funciones de red del
hardware propietario para virtualizarlas convirtiéndolas en servicios de software utiles
en diferentes plataformas, que puedan ejecutarse en equipos hardware estandar,
permitiendo varios puntos de gestion de red (Zurita, 2019).

Es asi, que el disefio permite visualizar la arquitectura de red en su totalidad incluyendo
capacidad de almacenamiento, velocidad y computacion de red (Abdelsalam et al.,
2020). Sin embargo, para crear las funciones de red virtualizadas en hardware, NFV



utiliza tecnologia de virtualizacién estdndar, volviéndolas aplicables tanto en el plano

de control como en el de datos y en arquitecturas de red tradicionales (Zurita, 2019).

Open Source Mano (OSM) es una plataforma disefiada para la investigacion e
innovacion en NFV (Lv & Xiu, 2019). El objetivo de esta plataforma es fomentar la
indagacion del sistema en torno a la orquestacion de recursos de computacion en la
nube, exponer a la comunidad de lainvestigacion a los requisitos a nivel empresarial e
industrial, asi como también proporcionar trazas realistas de las cargas de trabajo en la
nube y los que es mas importante (Vilalta, Mayoral, Mu, Casellas, & Mart, 2015),
proporcionar APIs y fuentes de cddigo abierto para la investigacion de la tecnologia
NFV (Mauro, Galatro, Longo, & Postiglione, 2018), dando un enfoque general para el
modelado y despliegue de los servicios en la nube, es asi que para conseguir una
solucion NFV se va a implementar primero su arquitectura, tanto en el plano de control
como de datos que debe seguir los estandares de NFV MANO, propuesta por la ETSI,
gue es una organizacion que estandariza las telecomunicaciones en Europa, por lo
tanto, la plataforma OSM tiene que regirse a los modelos propuestos para la
implementacion de NFV definidos por la ETSI (Lv & Xiu, 2019).

Un testbed de virtualizacion de funciones de red consta de un conjunto de instalaciones,
plataformas abiertas y experimentales desarrolladas a un nivel estandarizado e
integradas en una infraestructura experimental confiable y diversificada (Mauro et al.,
2018), que cubre aspectos importantes del estado del arte en redes y aplicaciones como
la programabilidad, seguridad e interfuncionamiento (Cordero, 2017). De esta manera
el despliegue (Martinez, 2019) de una infraestructura integrada en un banco de pruebas
tiene como objetivo habilitar, nutrir y respaldar los diferentes conceptos utilizados al
momento de desarrollar servicios, aplicaciones o crear un middleware de control de

ultima generacion basado en tecnologia NFV (Arocha, 2017).



2. CAPITULO Il
FUNDAMENTACION TEORICA

Este capitulo describe la fundamentacion tedrica mas relevante para realizar un anélisis
Testbed para el estudio de la virtualizacion de las funciones de red NFV, es asi como,
se define la tecnologia NFV con los componentes que integran su arquitectura, también
se detalla el concepto de la plataforma OSM que define su funcionamiento y las partes
de su arquitectura y especialmente se analiza el estudio de plataformas OpenStack y
OpenDaylight que se implementan en el bloque VIM.

2.1 Redes Definidas por Software (SDN)

SDN ha alcanzado un punto de inflexion en el que estad reemplazando el modelo de red
tradicional, que por lo general, actualmente son muy complejas e involucran una
diversidad de hardware estatico como: routers, switches y middleboxes, por lo tanto, el
trafico de datos que genera este tipo de redes es controlado y administrado por reglas y
politicas de control (Bernal & Mejia, 2016) En consecuencia, las redes definidas por
software brindan un nivel mejorado de flexibilidad y caracterizacién a las funciones de
red, para satisfacer las necesidades de las nuevas tendencias de redes y TI, como

plataformas cloud, movilidad, las redes sociales y video (Stallings, 2015).

Ciertamente, existen dos elementos involucrados en el reenvio de paquetes a través de
enrutadores que son: una funcion de control, que decide la ruta que toma el trafico y la
prioridad relativa del trafico, y una funcion de datos, que reenvia datos segun la politica
de funcion de control (Padma y Yogesh, 2015). Antes de que se desarrolle SDN, estas
funciones se realizaban de forma integrada en cada dispositivo de red (routers,
switches, servidores, etc.). Sobre todo, el control en una red tradicional se despliega
mediante un protocolo de red de control y enrutamiento que se implementa en cada
nodo de la red, por lo que, este enfoque es relativamente inflexible y requiere que todos
los nodos de la red implementen los mismos protocolos (Padma y Yogesh, 2015;
Stallings, 2015). Por otro lado, con SDN, un controlador central realiza todas las
funciones complejas, incluido el enrutamiento, la denominacion, la declaracion de

politicas y las comprobaciones de seguridad como se muestra en la figura 1.
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Figura 1. Arquitectura SDN
Obtenido de: (Stalling, 2015)

Si podemos observar el enfoque SDN divide la funcion de conmutacion entre un plano
de datos, un plano de control y un plano de aplicacion que se encuentran en
dispositivos separados como se muestra en la figura 1 (Stallings, 2015). El plano de
datos es simplemente responsable de reenviar paquetes, mientras que el plano de
control proporciona la “inteligencia” para disefiar rutas, establecer parametros de
politica de enrutamiento y prioridad para cumplir con los requisitos de QoS! y QoE? y
hacer frente a los patrones cambiantes del trafico, por lo tanto, el plano de aplicacion,

donde se incluye varias aplicaciones de red, es el que se encarga especificamente de la

1 QoS (Quality of Service) o calidad de servicio que se define como las propiedades de rendimiento
medibles de extremo a extremo de una red.
2 QoE (Quality of Expeience) se refiere a una medida subjetiva del rendimiento de la red segin lo

experimentado por el usuario.



administracion y el control de la red (Zuo et al., 2014). Asi mismo, las interfaces
abiertas programables (API) se definen para que el hardware de conmutacion presente
una interfaz uniforme independientemente de los detalles de la implementacién interna.
Es asi como, se definen interfaces abiertas programables (API) para permitir que las
aplicaciones de red se comuniquen con los controladores SDN (Zuo et al., 2014,
Stallings, 2015; Kaljic et al., 2019).

SDN
- controller

-I -| Control plane T
Switch , coufld » : A
REE—RHE) joeree  RHEI——REE

e

Y
HEE HE Programmable
~ switch
— Packet flow
----- Packet-forwarding rules

a) Arquitectura de red tradicional b) Enfoque SDN

Figura 2. Planos de Control y Datos
Obtenido de: (Stalling, 2015)

2.1.1 SDN Plano de Datos

El plano de datos SDN, es denominado capa de recursos en UIT-T Y.3300 y también
conocido como capa de infraestructura, es en este plano donde los dispositivos de
enrutamiento de paquetes realizan el transporte y reenvio de datos de acuerdo con las
decisiones tomadas por el plano de control SDN (Stallings, 2015). La caracteristica
importante de los dispositivos de red en una red SDN es que estos dispositivos realizan
una funcién de reenvio simple, sin software integrado para tomar decisiones autbnomas
(Stallings, 2015; Kaljic et al., 2019).

En este sentido, las funciones realizadas por los dispositivos de red en el plano de datos
SDN son:
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(1 Funcion soporte de control:
Se comunica con la capa de control SDN para respaldar la programabilidad a través de
interfaces de control de recursos. Es decir, un dispositivo que se comunica con el
controlador SDN y este controlador se encarga de gestionarlo a través de un protocolo
OpenvSwitch (Kaljic et al., 2019).

(1 Funcion de reenvio de datos:
En esta funcion se acepta los flujos de datos entrantes de otros dispositivos de red y
equipos finales para reenviarlos a lo largo de las rutas que se han calculado y
establecido de acuerdo con las reglas definidas por las aplicaciones SDN (Kaljic et al.,
2019).

2.1.2 SDN Plano de Control
En la capa de control SDN se mapea las solicitudes de servicio del plano de aplicacion
en comandos especificos para dispositivos que se encuentran en el plano de datos,
ademas, proporciona a las aplicaciones informacion sobre la topologia y la actividad
del plano de datos (Zuo et al., 2014). Por lo tanto, la capa de control se implementa
como un servidor o conjunto cooperativo de servidores conocidos como controladores
SDN.

Un controlador SDN funciona de la misma manera que un sistema operativo de red
(NOS) que proporciona servicios esenciales para los desarrolladores de red con la
ayuda de interfaces abiertas de programacion (API) (Tatang et al. 2017). Las funciones
que cumple un SDN NOS, es definir politicas de red y gestionar redes sin preocuparse
de las caracteristicas del dispositivo de red, las cuales pueden ser heterogeneas y
dindmicas (Tatang et al. 2017; Stallings, 2015). Con la ayuda de una API en direccién
norte se puede crear software independiente no solo de los detalles del plano de datos,
sino que proporciona un medio uniforme para que los desarrolladores de aplicaciones y
los administradores de red accedan al servicio SDN y realicen tareas de gestion de red
(Bari et al., 2016).
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Varias iniciativas diferentes, tanto comerciales como de cédigo abierto, han dado lugar
a implementaciones de controladores SDN. A continuacion, se describen las

caracteristicas generales de varios controladores destacados:

OpenDaylight: Segun Stallings (2015) es una plataforma de codigo abierto de
programacion de red para habilitar SDN, escrito en Java. OpenDaylight fue fundada
por Cisco e IBM, y su membresia esta fuertemente inclinada hacia los proveedores de
redes. OpenDaylight se puede implementar como un solo controlador centralizado, y
permite que los controladores se distribuyan en varias instancias que pueden ejecutarse

en uno o mas servidores agrupados en la red (Husni y Bramantyo, 2018).

Open Network Operating System (ONOS): es una plataforma SDN NOS de cddigo
abierto que fue desarrollado por varios operadores de red como AT&T y NTT, y otros
proveedores de servicios. ONOS fue creado para usarse como un controlador
distribuido y proporciona configuraciones para particionar y distribuir el estado de la

red en multiples controladores distribuidos (Eljack et al., 2019).

POX: es un controlador OpenFlow de cddigo abierto que ha sido disefiado e
implementado por varios desarrolladores de SDN, tales como VMWare, Google y
NTT. POX proporciona una interfaz grafica de usuario (GUI) basada en la web, tiene
una APl y documentacién bien redactada y esta escrito en Python, que normalmente
acorta sus ciclos experimentales y de desarrollo en comparacién con otros lenguajes de
implementacién, como C ++ (Stallings, 2015).

Beacon: es una plataforma de cddigo abierto desarrollado en Stanford. Disefiado en
Java y puesto en el entorno de desarrollo integrado (IDE) de Eclipse. Beacon fue el

primer controlador que hizo posible crear un entorno SDN funcional (Stallings, 2015).

2.1.3 SDN Plano de Aplicacion
Podemos decir que el plano de control SDN proporciona las funciones y servicios que
facilitan el desarrollo y el despliegue rapido de aplicaciones de red, por lo tanto, el
potencial de las redes definidas por software (SDN) para las redes tradicionales esta en
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el soporte que ofrece a las aplicaciones de red para monitorear y gestionar el
comportamiento de la red (Sandoval, 2018).

El plano de aplicaciéon incluye varias aplicaciones de red, que se encargan
especificamente de la administracion y el control de la red, cabe recalcar que no existe
un conjunto exacto de tales aplicaciones o incluso una lista de estas aplicaciones, es asi
como, la capa de aplicacidn puede incluir servicios y herramientas de red generales que
son desplegadas y pueden verse parte de la funcionalidad del plano de control
(Stallings, 2015).

Una aplicacion o servicio situado en el plano de aplicacion se encarga de monitorear,
definir y controlar los recursos y el comportamiento de la red, por lo tanto, debe
interactuar con el plano de control SDN a través de interfaces de control de
aplicaciones, (Chiosi et al., 2013) y asi, personalizar automaticamente el
comportamiento y las caracteristicas de los recursos de red. Con la programacion y el
despliegue de una aplicacion SDN logramos ver los recursos de red proporcionados por
la capa de control SDN a través de la informacion y arquitectura de datos expuestos por
la interfaz de control de aplicacion (Herreray Vega, 2016).

En la figura 3 se muestra una descripcién general del plano de aplicacion SDN, se
observa los elementos y las areas de aplicacion especificas mediante un enfoque de
abajo hacia arriba. Como se puede ver en la imagen, una interfaz de direccion norte
(Northound Interface) puede ser local o remota la cual se utiliza para ejecutar las
aplicaciones SDN en un mismo servidor del plano de control, convirtiéndose asi la
interfaz en direccion norte como un protocolo o interfaz de programaciéon de
aplicaciones (API) la cual conecta las distintas aplicaciones al sistema operativo de red
del controlador (NOS) (Stallings, 2015).
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Figura 3. SDN plano de Aplicacidn.
Obtenido de: (Stallings, 2015).

2.2 Virtualizacion de Funciones de Red (NFV)

Segun Chiosi et al. (2013) en la publicacion de la ETSI “Network Functions
Virtualization: Network Operator Perspectives on Industry Progress” la Virtualizacion
de Funciones de Red (NFV por sus siglas en ingles Network Function Virtualization)
tiene como objetivo transformar la forma en que los operadores de red disefian redes,
mediante funciones de red basadas en software que se ejecutan como maquinas
virtuales para consolidar muchos tipos de equipos de red en servidores de alto
rendimiento de la industria, que pueden ubicarse en centros de datos, nodos de red y en
el usuario final. De manera que, NFV estd comprendido como un modelo de
arquitectura de red que permite la virtualizacion de servicios de esta, definiendo un
modelo virtual que se encarga de manejar todas las funciones desplegadas por los
nodos de la red, llamado Virtualized Network Function (VNFs) (Rehman, Aguiar y
Barraca, 2019).

Si comparamos una solucion NFV con las redes tradicionales estas, requieren de varios
procesos para su despliegue, ya sea de mantenimiento, actualizacion de software o

instalacién manual, disminuyendo su eficiencia debido al mayor consumo de tiempo y
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otros recursos que estas necesitan para su ejecucion (Sandoval, 2018) Por otro lado,
con NFV crear una maquina virtual y programar algunas lineas de cddigo para levantar
una VNF es mas simple y rapido, ya que, mediante una VNF se puede proporcionar
cualquier servicio en el momento que se necesite y en el lugar donde se requiera,
obteniendo un ahorro de recursos (Intel, Brocade, Cyan, Red Hat y Telefonica, 2017).
Es asi como obtenemos una solucién NFV que agrupa varias VNFs brindando un
segmento de red virtualizado (Millan y Esfandiari, 2014; Sandoval, 2018).

En otras palabras, se puede decir que la virtualizacion de funciones de red (NFV) es la
virtualizacion mediante la implementacion de funciones de red en software vy
desplegadas en maquinas virtuales, por lo tanto, NFV a cambiado significativamente
los enfoques tradicionales para el disefio, implementacion y administracion de servicios
de red, puesto que, esta tecnologia desacopla las funciones de red, como por ejemplo, el
servicio de nombres de dominio (DNS), la traduccion de direcciones de red (NAT), de
dispositivos hardware estandar para que puedan desplegarse en software implementado

en maquinas virtuales (Stallings, 2015; Rehman, Aguiar y Barraca, 2019).

Es por esta razon que, la virtualizacion de funciones de red (NFV) se basa en
tecnologias de maquina virtual (VM) estandar que permite la migracién de aplicaciones
dedicadas y dispositivos basados en red a una plataforma unificada virtual que
comprende servidores estandar. Es asi como el software y el hardware se desacoplan y
la capacidad de cada aplicacion aumenta o disminuye al agregar o reducir recursos
virtuales (Chiosi et al., 2013; Barrado, 2018).

Ciertamente, para unir multiples sistemas operativos (SO) es necesario crear una
aplicacion que pueda administrar y admitir varias infraestructuras de hardware y
sistemas operativos, siendo este, un proceso costoso y que demanda de varios recursos;
sin embargo, la virtualizacion de hardware es un proceso eficaz para solucionar este
problema. Es asi como, la tecnologia de virtualizacion permite que una sola
computadora o servidor pueda ejecutar al mismo tiempo varios sistemas operativos o
desplegar multiples sesiones de un solo SO (Stallings, 2015). Por consiguiente, la

virtualizacion desplegada por una maguina puede alojar numerosas aplicaciones, en
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una misma plataforma hardware, que puede permitir maltiples méquinas virtuales
(VM), y cada una posee diferentes caracteristicas dependiendo de un sistema operativo
en particular, con diferentes versiones de virtualizacion y que hace uso de las diferentes

caracteristicas fisicas, de dicha plataforma hardware (Barrado, 2018).

Para lograr la solucion expuesta en el anterior apartado, es necesario de un monitor de
maquina virtual (VMM) o hipervisor, este software permite que varias maquinas
virtuales coexistan de forma segura en un unico host como plataforma hardware y
compartan los recursos de este host (Herrera y Vega, 2016). Ademas, seguin Stallings
(2015) en su libro Foundations of Modern Networking, menciona que un host que
admite al menos seis VM posee una relacién de consolidacion de 6 a 1, por esta razon,
los hipervisores en el ambito comercial podrian proporcionar relaciones de
consolidacion de entre 4:1 y 12:1, si tenemos en cuenta, que una empresa virtualiza
todos sus servidores, podria eliminar el 75 por ciento de los servidores de sus centros
de datos, sobre todo, también podria eliminar el costo en comprar hardware
innecesario. Es asi como, con menos servidores fisicos, se necesita menos energia y
recursos fisicos, ademas, esto lleva a reducir cables, routers, switchs y espacio en el
centro de datos. Es por esto que, con la ayuda de un hipervisor que se encuentra entre el
hardware y las maquinas virtuales actuando como un intermediario de recursos, la
consolidacién de servidores se convirtid y sigue siendo, la mejor forma para resolver el
problema de tener una red estatica y costosa (Stallings, 2015; Rehman, Aguiar y
Barraca, 2019).

Cabe recalcar que una caracteristica clave de la virtualizacion es, la capacidad de
gjecutar varias maquinas virtuales en una maquina, por lo que, las maquinas virtuales
pueden verse como recursos de red. Por otra parte, la virtualizacion hace posible
enmascarar los recursos del servidor, como, procesadores y sistemas operativos
individuales (Chiosi et al., 2013; Herrera 'y Vega, 2016). En resumen, esto hace posible
dividir un solo host en mdaltiples servidores independientes, conservando los recursos
de hardware, ademas se puede migrar rapidamente un servidor de una maquina a otra
para el equilibrio de carga o para la conmutacion dindmica en caso de falla de la

maquina (Stallings, 2015). Finalmente, la virtualizacion se ha convertido en una
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tecnologia esencial en el manejo de aplicaciones de Big Data® y en la implementacion
de infraestructuras de computacion en nube (Stallings, 2015).

2.2.1 Arquitectura NFV
La arquitectura NFV se compone de tres bloques fundamentales (1) Network Functions
Virtualization Infraestructure (NFVI), (2) Virtualized Network Functions (VNFs) y (3)

Management and Orchestration (MANQO) como se muestra en la figura 4.

Virtualized Network Functions (VNFs)

VNF VNF VNF VNF VNF
NFV Infrastructure (NFVI) NEV

Virtual Virtual Virtual Management
Compute Storage Network and

Orchestration
Virtualization Layer

Compute Storage Network

Hardware Resources

Figura 4. Arquitectura de NFV
Obtenido de: (Sandoval, 2018).

Cada blogue o parte de la arquitectura NFV cumple una funcion especifica de dominio
general, es asi como, en la figura 5 se muestra una red virtualizada en la que los
detalles fisicos y logicos de nivel inferior son transparentes por medio de APIs de
direccién norte, ademas, para obtener una implementacion de NFV, en el bloque NFVI
se despliegan los dominios de coémputo (Compute domain), de hipervisor (Hypervisor
domain) y el dominio de infraestructura de red (Infraestructure network domain) los
cuales describen los componentes de hardware y software sobre los que se construyen
las redes virtuales(Barrado, 2018), por otro lado, en el bloque VNF opera el dominio de
aplicaciones NFV (NFV applications domain), en el cual se despliega una maquina
virtual (VM) donde se alojan las diferentes funciones de red virtualizadas (Herrera y

3 Big Data: este término se refiere a una gran cantidad de datos que es dificil de procesarlos debido a su

compleja estructura.
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Vega, 2016), pero, cabe recalcar que el software de aplicacion se despliega en una
misma maquina virtual que el software de virtualizacion (Chiosi et al., 2013; Stallings,
2015; Barrado, 2018). Y por ultimo se detalla el dominio del bloque MANO que
interacta tanto con el NFVI como con las VNFs para controlar su despliegue
(Stallings, 2015; Barrado, 2018).

Virtualized Network Functions [VNF]

DN
T

NFVI container Interface

API

Virtual network

I container Interface .Vlrtull machine container Inlomo-ol
1

NFV Infraestructure [NFVI]

Figura 5. Arquitectura de domino general NFV
Obtenido de: (Stallings, 2015) y modificado por autor

También las interfaces que conectan cada domino en la arquitectura NFV, son
interfaces de contenedor programables, es decir un entorno de ejecucién en un sistema
host fisico dentro del cual se despliega un bloque funcional de software (Stallings,
2015; Barrado, 2018). En otras palabras, son APIs de direccion norte, que se encargan

de conectar los bloques funcionales a través de software programable (Barrado, 2018).

2.2.1.1 Network Functions Virtualization Infraestructure (NFVI)

De acuerdo con (Chiosi et al., 2013; Barrado, 2018) NFVI proporciona los recursos de
hardware y software necesarios para la ejecucion de las funciones de red virtualizadas.

Es decir, incluye hardware tecnoldgico disponible para alojar las maquinas virtuales y

18



una capa de software que virtualiza y abstrae los recursos fisicos (computacion,

almacenamiento y conectividad) (Herrera 'y Vega, 2016).

Segun Stallings (2015) el bloque NFVI es el corazdn de la arquitectura NFV, el cual
para su despliegue abarca tres dominios principales: Dominio de computo, Dominio de
hipervisor y dominio de infraestructura de red.

NFV Infrastructure (NFVI)
Dominio de Hipervisor Domino de infraestructura de Red
virtual Virtual virtual
Compute Storage Network

Virtualization Laypr

Dominio de Computo

Compute Storage Network

Hardware Resourges

Figura 6. Dominios del Bloque NFVI
Obtenido de: (Stallings, 2015) y modificado por autor

En este sentido, el Dominio de cémputo, se encarga de proporcionar almacenamiento y
servidores estandar de alta capacidad; EI Dominio de hipervisor, el cual comparte los
recursos del domino de cémputo a las méquinas virtuales proporcionando una
abstraccion de hardware; y por Gltimo, el Dominio de infraestructura de red (IND:
Infrastructure Network Domain), que comprende todas las interfaces de red
interconectadas para suministrar los servicios de una infraestructura de red (Stallings,
2015; Fernandez, 2018).

Dominio de Computo

Segun Chiosi et al. (2013) en la publicacion de la ETSI “Network Functions
Virtualization: Network Operator Perspectives on Industry Progress” define un término
NFVI-Node como una agrupacion de dispositivos fisicos implementados Yy
administrados como una sola entidad para proporcionar funciones NFVI necesarias
para respaldar un entorno de ejecucion para VNF, a continuacion, se detalla los tipos de

nodos en el dominio de computo:
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a) Nodo de computo, se define como un componente funcional que es capaz de
desarrollar un conjunto de instrucciones computacionales para controlar el
tiempo de acceso necesario a la memoria de cada dispositivo fisico (Chiosi et
al., 2013).

b) Nodo de puerta de enlace, es un elemento facil de configurar y administrar
dentro del dominio de computo, este nodo es muy importante, debido a que
implementa funciones de puerta de enlace que proporcionan la interconexion
entre diferentes NFVI y redes de transporte dentro de una arquitectura NFV,
ademas, procesa paquetes de diferentes redes agregando y eliminando
encabezados a nivel de capa de red, por otro lado, es capaz de conectar redes
virtuales con dispositivos de redes existentes (Chiosi et al., 2013; Barrado,
2018).

c) Nodo de almacenamiento, es el encargado de proporcionar recursos de
almacenamiento  mediante  funciones de procesamiento de datos,
almacenamiento y redes, este nodo puede desplegarse fisicamente, como, por
ejemplo, puede ser un dispositivo fisico accesible a la red a través de
tecnologias de almacenamiento, tales como, Network File System* (NFS) o
Fibre Channel® (Chiosi et al., 2013; Stallings, 2015; Barrado, 2018).

d) Nodo de red, este nodo proporciona recursos de red, es decir, conmutacion,
enrutamiento y reenvio de paquetes, dentro del bloque NFVI, estos recursos
pueden ser configurables y administrables mediante funciones de procesamiento

y protocolos de red (Barrado, 2018).

4 NFS es un protocolo de capa de aplicacion, que ayuda a varios dispositivos conectados en una misma
red puedan acceder a ficheros de almacenamiento remotos como si se trataran de locales.
5 Fibre Channel definen un mecanismo de transferencia de datos de alta velocidad que se utiliza para

conectar diferentes dispositivos de almacenamiento.
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Dominio de Hipervisor

En este dominio se representa un entorno de software separado del hardware, en el cual
se despliegan diferentes servicios, como despliegue de maquinas virtuales (VMs), uso
de protocolos de red, migracion en vivo y alta disponibilidad (Stallings, 2015), con el
fin de gestionar recursos informéticos, de almacenamiento y de red para brindar un
acceso virtualizado mediante un conmutador virtual, de tal forma que, este conmutador
virtual opera como un conmutador ethernet desplegado por el hipervisor que
interconecta las NICs virtuales de las VMs con la NIC® fisica del nodo de computo, por
lo tanto, si dos VNFs se encuentran implementadas en el mismo servidor fisico se
conectan a través del mismo conmutador virtual, pero cabe recalcar que, si las VNFs
estdn implementadas en servidores fisicos diferentes, su conexion pasa a través del
primer conmutador virtual a la NIC y luego a un segundo conmutador virtual externo
(Chiosi et al., 2013; Stallings, 2015).

Dominio de Infraestructura de Red.

Ciertamente, para realizar una solucion NFV, todo el trafico de red VNF debe pasar por
un conmutador virtual controlado por el hipervisor, el cual despliega una capa de
software que converge entre el hardware de la red y el software VNF, generando una
pérdida significativa en el rendimiento, es por este motivo que aparece una tecnologia
Ilamada Eswitch u OpenvSwitch el cual omite la creacion de la capa de software y
proporciona a las VNFs una ruta de acceso directo a la memoria de la NIC (Carbonel,
2018). La funcionalidad del Eswitch consiste en manejar: la carga de trabajo que
ejecuta en el plano de control, mediante protocolos de control y sefializacion BGP; y,
cargas de trabajo en el plano de datos, mediante conmutacion, enrutamiento y
retransmision de paquetes en el trafico de red (Kaljic et al., 2019). Es asi como, el
despliegue de un Eswitch acelera el procesamiento de paquetes sin ninguna sobrecarga
en el procesador (Stallings, 2015).

2.2.1.2 Virtualized Network Functions (VNFs)

Para lograr un entorno de red virtualizado, una VNF debe alojar una funcion de red

virtualizada denominada componente VNF (VNFC), este componente VNF se define

® NIC dispositivo hardware que se encarga de proporcionar conexiones de red
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como el proceso de virtualizar una funcién de red (Cox, J.H et al, 2017; Schneider, S.,
et al., 2018). Entonces, una VNF consta de una o varias VNFCs conectadas
I6gicamente, que se despliegan como software en un dominio de hipervisor y a su vez
se desarrollan como hardware en el dominio de computo, por lo tanto, los enlaces de
red virtual que los unen se despliegan a traves del dominio de infraestructura de red
(IND), cabe recalcar que el IND interactia directamente con el dominio de cémputo
(Stallings, 2015; Cox, J.H et al, 2017; Schneider, S., et al., 2018).

Por lo tanto, se define este bloque como la implementacion de software de una funcién
de red que es capaz de ejecutarse sobre el NFVI, de modo que, las VNFCs son las
funciones de red virtualizadas que usan maquinas virtuales para su despliegue, por otro
lado, la conectividad interna entre VNFC dentro de un mismo VNF 0 a su vez entre
varios VNFs debe ser especificada por APIs que actian como switchs virtuales
definidas por el operador de VNFs (Herrera 'y Vega, 2016; Barrado, 2018) y pueden ir
acompariadas de un Sistema de Gestién de Elementos (EMS) que se encarga de la
creacion, monitorizaciéon y rendimiento de VNFs (Fernandez, 2018) es asi como lo

mencionado, se muestra a continuacion en la figura 7.

EM
I
-~ API-NB
VNF ) |
VNF API
SWA-2 l VNF
VNF -] - VNFC [-=f=- VNFC 1 Manager
API.SWA-1 l x I I 7y l API-SWA-3
VNF i API-NB
\ 4
NFVI

Figura 7. Estructura funcional del bloque VNF

Obtenido de: (Stallings, 2015) y modificado por autor.

Ademas, para habilitar la comunicacion entre los diferentes bloques funcionales dentro

de Virtualized Network Function (VNF), se programan APIs de interfaz virtual, en
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otras palabras, con una API logica de switch virtual-1 (API-SWA-1) es posible la
comunicacion entre VNFs (Stallings, 2015), es decir, conecta el conjunto funcional
VNF mas no los VNFCs individuales. La API-SWA-1 son interfaces logicas
programables que se utilizan principalmente para la conectividad de los servicios de red
disponibles dentro de un conjunto VNF (Stallings, 2015; Carbonel, 2018), por otro
lado, la API légica de switch virtual-2 (API-SWA-2) ayuda a la comunicacion entre
VNFCs dentro de un mismo VNF, es importante mencionar que, esta APl puede hacer
uso de los servicios de conectividad de red disponibles por la interfaz programable
API- northbound (API-NB) (Kaljic et al., 2019).

Si dos VNFCs dentro de un VNF se despliegan en una misma maquina virtual, se
puede usar la API logica de switch virtual-3 (API-SWA-3) para minimizar la latencia y
mejorar el rendimiento, como se describe a continuacion, la interfaz 16gica API-SWA-3
es propia para el administrador VNF (VNF Manager) que se encuentra dentro del
bloque de administracion y orquestacion (MANO) (Stallings, 2015; Carbonel, 2018;
Kaljic et al., 2019), es decir, el administrador VNF es el responsable de la gestion del
ciclo de vida de cada VNF, para implementar esta interfaz logica es necesario una
conexion de red mediante IP (Herrera y Vega, 2016; Barrado, 2018). Las APIs-NB son
interfaces légicas que describen un entorno propio de ejecucién para una instancia
VNF, es decir cada VNFC es asignado a un contenedor virtual en este caso una
maquina virtual, para la gestion y ejecucion dado por parte del sistema de gestion de
elementos (EMS) (Chiosi et al., 2013; Stallings, 2015).

A continuacion, se detallan varios escenarios en los cuales se utilizan diferentes
tecnologias de red para el despliegue y comunicacion entre VNFCs , por lo tanto, el
escenario mas comun para tener una VNF, es la comunicacion a traves de un
conmutador virtual desplegado por el hipervisor, con el cual se logra la comunicacion
basica entre VNFCs, sin embargo, para proporcionar un rendimiento eficiente de los
distintos VNFCs (Carbonel, 2018; Kaljic et al., 2019), es mediante la comunicacion a
través de un interruptor de hardware, es decir en este escenario las maquinas virtuales
que alojan los VNFCs omiten el conmutador virtual para acceder directamente a la NIC
fisica (Chiosi et al., 2013; Stallings, 2015).
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De la misma manera, con la ayuda de un kit de desarrollo de plano de datos (DPDK), el
cual es un conjunto de controladores virtuales y de interfaz de red, desplegados
propiamente en el plano de datos, que sirve para mejorar el procesamiento de paquetes
en plataformas de arquitectura virtual, se puede lograr un rendimiento mayor debido a
que su uso acelera el procesamiento de datos y controladores de red propios de un
ordenador fisico (Stallings, 2015). Por otro lado, la comunicacion a través de un
conmutador integrado (eswitch) el cual va implementado en la NIC capaz de soportar
virtualizacion proporciona un metodo para dividir un dispositivo en maultiples
identidades de funciones de red virtuales de manera que se diferencie los flujos de
trafico y se puedan entregar directamente a las VMs (Kaljic et al., 2019), de esta forma
es como se evita que flujos de trafico no deseados afecten a otras VMSs y con software
de aceleracion del plano de datos desplegado en el VNFC (Stallings, 2015; Kaljic et al.,
2019).

2.2.1.3 Management and Orchestration (MANO)

El blogue NFV MANO se centra en las tareas de gestién especificas dentro de la
arquitectura NFV, es asi como, interactia tanto con el NFVI como con las VNFs
(Chiosi et al., 2013; Barrado, 2018). Se encarga de la orquestacion y la gestién del ciclo
de vida de los recursos fisicos (hardware) y l6gicos (software) que dan soporte a la
virtualizacion de la infraestructura y la gestion del uso de las VNFs (Fernandez, 2018).

Es asi como también el segmento MANO consta de una arquitectura con blogues

funcionales para el despliegue y orquestacion de NFV los cuales se muestran en la
figura 8.
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Figura 8. Arquitectura de MANO
Obtenido de: (Barrado, 2018) modificado por autor

- Virtulization Infrastructure Manager (VIM)
Un VIM se encarga de gestionar los recursos de una NFVI dependiendo del lugar
donde se encuentre desplegado (Carbonel, 2018). Es decir, se puede implementar
varios VIMs dentro de la arquitectura NFV y cada uno de ellos gestiona su respectivo
NFVI (Fernandez, 2018).

El bloque VIM también controla el inventario de maquinas virtuales que se asocian con
los recursos virtualizados ya desplegados, que se encargan de la gestién, rendimiento y
fallos en el hardware, software y recursos virtuales desplegados. Utiliza northboud
APIs para exponer los recursos fisicos y virtuales disponibles al sistema de gestion de
VNFs (VNF Manager) (Fernandez, 2018; Rehman, Aguiar y Barraca, 2019).

- Virtualized Network Functions Manager (VNFM)
El VNF Manager se encarga del control y gestidn del ciclo de vida de una VNF, por lo
tanto, crea, mantiene y termina una instancia VNF (Herrera y Vega, 2016), ademas es

el responsable de todas las funciones FCAPS que gestionan fallos, configuran,
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contabilizan, analizan el rendimiento y seguridad de las mismas (Barrado, 2018;
Fernandez, 2018). Asi también, aumenta o reduce el uso de CPU con respecto a la
memoria y el almacenamiento de las VNFs dependiendo de las necesidades (Herrera y
Vega, 2016).

- Orchestrator (NFVO)
Este bloque fundamentalmente tiene dos roles: (1) Orquestador de servicios, que se
encarga de desplegar servicios E2E de extremo a extremo formados por distintas
instancias VNFs donde se requiera (Bari, Chowdhury, Ahmed, Boutaba y Duarte,
2016; Herrera y Vega, 2016); y, (2) Orquestador de recursos, que coordina, autoriza,
comunica y usa recursos NFVI entre las diferentes infraestructuras a través del VIM

correspondiente (Bari et al., 2016; Fernandez, 2018).

2.2.2 Network Service (NS)
Para obtener una solucion NFV es importante que se ejecute un Network Service (NS)
que interactta con las diferentes VNFs desplegadas, es asi como, estas dos entidades se
gestionan para brindar un segmento de red virtualizado (Carbonel, 2018). Podemos
decir que, un NS se comporta dependiendo de cuantas VNFs se han creado en una
arquitectura NFV, por lo tanto, definimos a un Network Service como el

comportamiento de la combinacion de VNFs individuales (Bari et al., 2016).

Cuando una VNF realiza una funcion de red especifica, debe estar compuesta siempre
con tres elementos funcionales, descritos a continuacion y mostrados en la figura 8: (1)
Virtual Deployment Unit (VDU), (2) Virtual Link (VL) y (3) Connection Point (CP);
que crean un segmento de red virtualizado juntamente con varias VNFs (Carbonel,
2018). Estos elementos proporcionan a una VNF la capacidad de desplegar y virtualizar
una funcién de red, por lo tanto, son propios de este bloque.

A continuacion, se describe el funcionamiento de cada elemento, de modo que, un
VDU es el software donde se aloja una funcion de red especifica que comprende las
capacidades fisicas de un ordenador como la memoria RAM, el nimero de CPUs, la

capacidad de almacenamiento y la interfaz de red (Fernandez, 2018); por otro lado, el
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VL se encarga de conectar los distintos VDUs y el CP se utiliza para crear una
conexion punto a punto entre los VLs con los VDUSs, tal como se muestra en la figura 8
(Bari et al., 2016; Carbonel, 2018).

VINF

vDU

Intermal C

Figura 9. Elementos funcionales de una VNF
Obtenido de: (Barrado, 2018)

2.3 SDNyNFV

Las redes definidas por software (SDN) desacopla los planos de control y datos
obteniendo un control del trafico de la red, para que el enrutamiento de paquetes en la
red sea mas flexible y eficiente (Cox et al, 2017). Por otro lado, la virtualizacién de las
funciones de red (NFV) desacopla las funciones de red ubicadas en hardware especifico
por medio de la virtualizacién para hacer que la utilizacion de estas funciones sea mas
flexible y eficiente (Stallings, 2015). Al converger estas dos tecnologias se logra aplicar
la virtualizacién a las funciones del plano de datos de los routers y otras funciones de
red, incluidas las funciones del controlador SDN (Stallings, 2015; Cox et al, 2017). Por
lo tanto, SDN y NFV son tecnologias independientes, pero se complementan la una con

la otra para obtener mayores beneficios para las redes.

Es asi como, SDN y NFV comparten varias caracteristicas y tienen algunos objetivos
en comun, tales como: mover la funcionalidad al software, utilizan plataformas basicas
y dejan de lado el uso de plataformas propietarias, se comunican con sus diferentes

bloques por medio de las interfaces de programacion de aplicaciones (API) ya sean
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estandarizadas o de codigo abierto y apoyan a la evolucion, implementacion y
reposicionamiento eficiente de las funciones de red (Schneider et al., 2018).

Se debe tomar en cuenta que, si las funciones de red se implementan en maquinas
dedicadas y se usa SDN, las funciones de control desplegadas se ejecutan a través de
controladores SDN centrales, que se comunican con los diferentes dispositivos de red
(Cox et al, 2017). Por otro lado, si se utiliza NFV, las funciones de red se despliegan en
software y se implementan en maquinas virtuales. Es asi como se reduce el conjunto de
dispositivos de red como son los routers, switches, servidores y se mejora el control y
la administracién de las funciones que realizan como es el reenvio de paquetes (Cox,
J.H et al, 2017; Schneider, S., et al., 2018).

Sin embargo, si queremos implementar SDN con NFV para una red, se debe tener en

cuenta las siguientes relaciones:

- Las funciones que cumple el plano de datos de red se deben implementar en las
VM. Como también, las funciones que cumple el plano de control se deben
desplegar en un controlador SDN dedicado o en una VM. Por lo tanto, el
controlador SDN interactia con las funciones del plano de datos que se
despliegan en las VM (Stallings, 2015).

2.4 Open Source Mano (OSM)

Open Source MANO (OSM) es una comunidad de cddigo abierto alojada en ETSI que
ofrece una pila de software MANO para la produccion de NFV, capaz de consumir
modelos de informacién publicados abiertamente, disponibles y adecuados para todos
los VNF que son operacionalmente significativos e independientes de VIM (Carbonel,
2018). OSM esta alineado con los modelos de informacion de NFV, al tiempo que
proporciona comentarios de primera mano basados en su experiencia en

implementacién (Fernandez, 2018).

OSM es una herramienta para la gestion y orquestacion de VNFs que utiliza
descriptores de funciones de red virtualizados (VNFD) que se adhieren a cada VNF,

para describir todas las VNFs y los servicios de red de una manera estandar. Es asi

28



como, las VNFs se empaquetan en un paquete denominado VNF, que incluye el
VNFD, scripts de configuracion y APIs para que los administradores puedan combinar
estos paquetes para describir un servicio de red en un Network Service Descriptor
(NSD) y proporcionar una instancia de segmento de red virtualizado (Barrado, 2018;

Yilma, Yousaf, Sciancalepore y Costa-Perez, 2020).

En la figura 10 se muestra la interaccién de OSM con VIM para el despliegue de VNFs
y el VL que los conecta, también interactda con las VNFs desplegadas en un VIM para
ejecutar las siguientes primitivas para su configuracion (1) Cada VIM tiene un API
[lamado punto de conexién al que se puede acceder desde OSM, (2) cada VIM posee
una red de administracion la cual asigna una direccion IP a los VNFs y (3) es posible
acceder a la red de administracion desde OSM (Avilés, 2017; Barrado, 2018;
Fernandez, 2018; Yilma et al., 2020).

© ¥aNo

Northbound API
VNFs VNE X oen Source
Management o MA N O
. . IP connectivity System
[— required
API - IP connectivity
required
NFVI e

Figura 10. Interaccion de OSM con VIM para el despliegue de VNFs.
Obtenido de (Carbonel, 2018)
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El principal objetivo de ETSI OSM (Open Source MANO) es el despliegue de un E2E
Network Service Orchestrator (E2E NSO) que proporciona servicios de
telecomunicaciones virtuales, estos servicios son capaces de modelar y automatizar
dispositivos de red reales a nivel de telecomunicaciones, y, ademas, con toda la
complejidad intrinseca en entornos de produccion (Reid et al., 2019). Es asi como, con
la plataforma OSM se acelera la maduracion de las tecnologias y estdndares para NFV,
también, habilita un amplio ecosistema de proveedores para VNF que permiten probar,
validar e interactuar con otros componentes tales como: infraestructuras comerciales de
NFV (NFVI + VIM) y Funciones de red (ya sean VNF, PNF o hibridas) (Bhagwat et
al., 2018).

La plataforma OSM cumple el objetivo mencionado anteriormente gracias a cuatro

aspectos claves que minimizan los esfuerzos de su despliegue, los cuales son:

1) Un modelo de informacién (IM) bien conocido, alineado con ETSI NFV, que es
capaz de modelar y automatizar el ciclo de vida completo de funciones de red
(virtuales, fisicas o hibridas), servicios de red (NS) y segmentos de red (NSI),
desde su implementacion inicial hasta su operacion y monitoreo diarios
(Bhagwat et al., 2018; Reid et al., 2019). Por lo tanto, la mensajeria instantanea
de OSM es completamente independiente de la infraestructura, por lo que el
mismo modelo se puede utilizar para instanciar un elemento determinado (por
ejemplo, VNF) en una gran variedad de tipos de VIM vy tecnologias de
transporte, lo que permite un ecosistema de modelos VNF listos para su

implementacién en todas partes (Bhagwat et al., 2018; Reid et al., 2019).

2) OSM proporciona una interfaz API unificada en direccion norte (NBI), basada
en NFV SOLO005 (Reid et al., 2020), que permite el funcionamiento completo
del sistema y los servicios de red y los segmentos de red bajo su control. De
hecho, el NBI de OSM ofrece el servicio de gestionar el ciclo de vida de los
Servicios de Red (NS) y las Instancias de Slices de Red (NSI) (Reid et al.,
2019; Reid et al., 2020), brindando como servicio todas las abstracciones

necesarias para permitir el completo control, operacion y supervision del ciclo
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de vida del NS / NSI sistemas del cliente, evitando la exposicion de detalles
innecesarios de sus elementos constitutivos (Reid et al., 2019; Reid et al.,
2020).

3) El concepto Servicio de Red (NS) en OSM, debe ser capaz de abarcar los
diferentes dominios identificados, como: virtuales, fisicos y de transporte, por
lo tanto, para controlar el ciclo de vida completo de una NS que interactta con
VNF, PNF y HNF debe ser junto con conexiones de transporte conectadas bajo

el despliegue de APIs entre diferentes dominios (Bhagwat et al., 2018).

4) Por otro lado, para ofrecer un servicio agregado, OSM también puede
administrar el ciclo de vida de los Network Slices, el cual asume si es necesario
el rol de Slice Manager, para posteriormente extenderlo para soportar una
operacion integrada (Bhagwat et al., 2018; Reid et al., 2020).

Ademas, OSM brinda la capacidad de hacer realidad una de las promesas de NFV y
con las capacidades dindmicas que aporta, es decir, crear redes bajo demanda (NaaS:
Network as a Service) para su explotacion directa por parte del proveedor de servicios
(Reid et al., 2020).

Segun lo mencionado en el anterior apartado, OSM funciona como un orquestador de
servicios de red (NSO), en la cual administra una plataforma de servicios de red, con la
intencidn de proporcionar la capacidad de crear servicios de red que se puedan ejecutar
y desplegar més tarde como un controlador de operaciones de servicio de red a través
de interfaces virtuales APl en direccion norte propias de OSM (Bhagwat et al.,
2018).Para la plataforma OSM, existen dos tipos de servicios NaaS para soportar la
capacidad de una red como servicio, los cuales son: el Servicio de red (NS) y la
Instancia de segmento de red (NSI), este Gltimo es una composicion de varias redes o
segmentos de red (Reid et al., 2019). Estos tipos de servicios pueden tratarse como una

sola entidad.
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La plataforma OSM en funcion de administrador, consume servicios de otras
plataformas (por ejemplo, OpenStack o OpenDaylight) y controla una serie de
funciones gestionadas para crear sus propios objetos de servicios de red compuestos de
nivel superior (Avilés, 2017; Barrado, 2018; Fernandez, 2018; Yilma et al., 2020). Por
lo tanto, OSM consume y asume los servicios prestados por las diferentes plataformas a
cargo de la Infraestructura Virtual (para obtener VM, etc.) y las plataformas a cargo de
la Red Definida por Software y, una vez ensambladas, configura y monitorea las
funciones de la red que la componen (VNF, PNF, HNF) para controlar el Logical
Control Managment (LCM) de todo el NS / NSI que se ofrece a lo largo de su
despliegue (Barrado, 2018).

En la Figura 11 se resalta lo detallado anteriormente como parte de una arquitectura en

funcién de administrador de OSM para NFV:

0SS/BSS

Y Open Source E2E Network Service
N M A N O Orchestrator

Config. & — — — — — or-Vi Or-Wi

Monitor (1aaS API) (TaaS API)

i NFs : . :
| (VNFs, PNFs, | st Intra-DC . Inter-DC i
[ HNFEs i orage nira- i i nLer- i
i ) i Servers backend fabric o CE Transport Layer i

Figura 11. Arquitectura OSM en funcién de administrador.
Obtenido de: (Bhagwat et al., 2018)

El servicio de red (NS) en el E2E Network Orchestrator, es el bloque de construccion
principal en OSM para administrar redes proporcionadas como un servicio que se

agrupan en un solo objeto, es decir un conjunto de funciones de red interconectadas
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(VNF, PNF y HNF) que pueden abarcar diferentes tecnologias (virtual o fisicas),
ubicados de forma centralizada y que pueden ocupar grandes areas geograficas, por
ejemplo, como parte del servicio de un gran cliente corporativo multinacional (Barrado,
2018; Reid et al., 2019).

Para habilitar efectivamente estos servicios de red recién creados se proporciona el
resultado de un método simple y conocido como el despliegue de APl (a OSM's NBI) y
descriptores siguiendo el modelo de informacién de OSM segun la ETSI (Bhagwat et
al., 2018; Barrado, 2018). Estas interfaces APl deben facilitar la creacion de servicios
de red compuestos por diferentes dispositivos de red (VNF, PNF o HNF) que provienen
de diferentes proveedores (también llamados funciones de red o NF), de modo que esos
dispositivos puedan venir modelados previamente por su proveedor y el proveedor de

servicios puede controlar su propio servicio de red (Avilés, 2017; Barrado, 2018).

Ademas, cuando un servicio de red estd completamente modelado en un paquete de
servicios de red, el modelo funciona de manera efectiva como una plantilla que se
puede particularizar (Bhagwat et al., 2018), es decir, en el momento de la creacion de
NS para incorporar atributos especificos para el despliegue de instancias VNFs, se
devuelve un ID de instancia de NS Unico, util para impulsar las operaciones de LCM
(Bhagwat et al., 2018; Reid et al., 2019). La plataforma OSM también pone en marcha
todos los requisitos necesarios para lograr un completo control de operacion y
supervision del ciclo de vida del NS generalmente, por plataformas OSS / BSS. En
consecuencia, este bloque OSS/BSS controla instancias NS, con el fin de minimizar el
impacto sobre el servicio final de posibles cambios en las NF o la topologia NS (Reid
et al., 2020).

Para lograr el nivel deseado de flexibilidad en un servicio de red virtualizado, OSM
aumenta el concepto de NS con respecto a ETSI NFV para incorporar dominios fisicos
y de transporte para permitir servicios E2E reales que se pueden extender mas alla de

los dominios virtuales (Reid et al., 2020). Por lo tanto, con OSM es posible:

- Combinar en un Unico NS funciones de red virtual (VNFs), funciones de red

fisica (PNFs), e incluso, funciones de red compuestas por elementos tanto
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fisicos como virtuales (HNF: Hybrid Network Functions), méas propios de
elementos mas cercanos a la red de acceso (Bhagwat et al., 2018; Reid et al.,
2019).

- Implementar tales NS en una red distribuida e inclusive crear conexiones de
transporte entre sitios a pedido, aprovechando las APl de las plataformas de

redes definidas por software (Barrado, 2018).

Se espera que tanto las plataformas OSS como BSS sean consumidores del NS creado a
pedido por OSM v, a veces, incluso pueden mantener el control de algunas funciones
de red constituyentes del NS si es necesario esto es bastante Util para reutilizar los
nodos de red heredados sin requerir cambios importantes en el OSS (Bhagwat et al.,
2018; Reid et al., 2019; Reid et al., 2020). Es por esto que, OSM también tiene la
capacidad de delegar selectivamente el control de NF constituyentes especificos del NS
a la plataforma OSS / BSS si se especifica explicitamente en el modelo NS, dando total
libertad para soportar escenarios heredados o hibridos segun se requiera (Bhagwat et
al., 2018).

A continuacion, se analizan y describen detalladamente las etapas relacionadas con el
ciclo de vida y el funcionamiento del NS en el E2E Network Orchestrator, proceso que
consta de Modelado, Induccion, creacidén de NS, operacién de NS y Finalizacién; de
modo que las funciones de las APIs y el IM complementario se puedan comprender

mejor en un entorno de funcionamiento.

En primer lugar, se tiene la etapa de MODELADO, donde OSM proporciona un
modelo de arquitectura para incluir el comportamiento completo de NS, con una
descripcion de la topologia de NS, las operaciones del ciclo de vida y las primitivas de
NS disponibles, junto con su cédigo de automatizacion (Bhagwat et al., 2018; Reid et
al., 2019). Por lo tanto, los Servicios de Red se componen, por definicion, de una o
varias Funciones de Red (VNF, PNF o HNF) de tipos heterogéneos y comportamientos
internos que probablemente provengan de diferentes proveedores, por otro lado
(Bhagwat et al., 2018; Reid et al., 2019; Reid et al., 2020), el IM proporciona un medio
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para permitir que el proveedor describa topologias, recursos necesarios, procedimientos
y ciclo de vida de las funciones de red (Reid et al., 2019; Reid et al., 2020). Esta
informacién viene incluida en los denominados paquetes NF que proporcionan dos

capas que tienen varias ventajas mencionadas a continuacion:

- Permite que el disefiador del Paquete NS, esté expuesto directamente a los
dominios internos de un NF, centrandose en la composicién de la misma NS,
basandose exclusivamente en las propiedades y procedimientos externos de un
NF (Bhagwat et al., 2018; Reid et al., 2019).

- Permite la validacion coherente de un NF y sus paquetes NF complementarios
en todo su despliegue, de modo que el proveedor de NF pueda garantizar que
sus elementos se utilicen y operen siempre de la manera adecuada (Bhagwat et
al., 2018; Reid et al., 2020).

- Es asi como, el mismo paquete NF se puede utilizar en mas de una NS sin
trabajo de modelado adicional a nivel NF (Bhagwat et al., 2018).

Una vez que los modelos estan listos, la siguiente etapa es la INDUCCION, en la cual,
se implementa los modelos al sistema (Bhagwat et al., 2018), es decir, de modo que se
puedan usar como plantillas para la creacion de NS maés adelante, en un proceso que se
conoce como induccion (Barrado, 2018).

Las APIs NBI de OSM ofrecen operaciones CRUD (Crear, Leer, Actualizar, Eliminar)
sobre los paquetes NS y NF correspondientes (Bhagwat et al., 2018; Reid et al., 2019;
Reid et al., 2020), con el fin de admitir el enfoque de modelado descrito anteriormente,
ademas, las APIs admite operaciones CRUD especificas para manejar los paquetes NS
y NF correspondientes y NST cuando corresponda como objetos independientes pero
relacionados (Reid et al., 2019; Reid et al.,, 2020). En estas operaciones, Yy
particularmente en el proceso de induccion, se realizan las comprobaciones necesarias

para validar la consistencia en el modelo y entre modelos (Reid et al., 2019).

35



Segun Bhagwat et al., (2018) en la publicacién de OSM “OSM Scope Functionality,
Operation and Integration Guidelines” Una vez que los paquetes NS y NF
correspondientes se incorporan con éxito en OSM, se inicia la etapa de CREACION
DE NS, donde se obtiene todo lo necesario para la creacion real de NS. En
consecuencia, OSM ofrece las APIs para admitir operaciones CRUD (Crear, Leer,
Actualizar, Eliminar) relacionadas con instancias NS (Reid et al., 2020).

En el proceso de creacion de NS, también conocida como instanciacion de NS, OSM
toma como entrada un paquete de NSy, opcionalmente, un conjunto de restricciones de
implementacién adicionales (Reid et al., 2020), por ejemplo, ubicaciones de
implementacién de destino para VNF especificas de la NS y parametros para
particularizar en NS, segun lo permitido explicitamente por el paquete NS (Reid et al.,
2019; Yilma et al., 2020).

Durante la creacién de NS, OSM interactla con diferentes plataformas de servicio en
direccion sur (Yilma et al., 2020), en este caso VIM y funciones administradas (NF)

para crear el objeto de servicio compuesto de la instancia de NS (Bhagwat et al., 2018).

Una vez que la NS se ha creado con éxito, comienza la etapa de OPERACION NS que
define requerimientos para acciones de operacion, la cuales son: ciclo de vida y

garantia.

Por lo tanto, cuando ya se ha creado con éxito una NS, la instancia de NS se convierte
en el Unico objeto relevante para acciones posteriores de operacion, ciclo de vida y
garantia (Bhagwat et al., 2018; Barrado, 2018). La instancia NS / NSI puede estar
sujeta a diferentes tipos de operaciones impulsadas por API, que se incluyen en una de

estas categorias:

- Operaciones comunes del ciclo de vida: Debe haber una serie de APIs que

permitan desencadenar acciones estandar aplicables a cualquier NS (Bhagwat et
al., 2018), como acciones de escalado, pausa, reanudacion, solicitudes de
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monitoreo bajo demanda, actualizaciones de Software, etc (Reid et al., 2019;
Reid et al., 2020).

- Acciones derivadas de primitivas NS: Ademas de las operaciones

potencialmente aplicables a cualquier NS / NSI, cada NS / NSI puede tener un
conjunto de operaciones que son relevantes solo para la funcionalidad
especifica que ofrece el NS / NSI, como la adicion de nuevos suscriptores,
cambios en el enrutamiento interno, etc (Reid et al., 2019; Reid et al., 2020).
Esas acciones se enumeran y codifican en el paquete NS correspondiente que, a
su vez, aprovechan las acciones atomicas disponibles en los paquetes NF, estas
operaciones estan expuestas por APIs como acciones primarias disponibles en
ese NS / NSI dado (Avilés, 2017; Barrado, 2018; Fernandez, 2018).

Por ultimo, la etapa de Finalizacion NS; como cualquier otro servicio bajo demanda, es
posible finalizar un NS y liberar los recursos que se habian asignado (Avilés, 2017;
Reid et al., 2020)., preservando aquellos componentes que no deben ser eliminados, por

ejemplo, recursos de alucinamiento o de red.

Para finalizar una NS existe un término mencionado por (Bhagwat et al., 2018) el cual
es “delete” de la API, que se refiere a la eliminacion de las operaciones CRUD antes
mencionadas relacionadas con una NS, que es la encargada de desencadenar ese

proceso y poner un estado de finalizacion.

Ahora, es importante mencionar el lenguaje de programacion que utiliza OSM para
desplegar VNFs, es decir, Segun Chiosi et al. (2013) en la publicacién de la ETSI
“Network Functions Virtualization: Network Operator Perspectives on Industry
Progress” establece el lenguaje de programacion que opera el modulo RO el cual es
Python3 y los descriptores de programacién utilizan la sintaxis YAML o JSON, la
ETSI optd por usar la sintaxis YAML porque es mas legible que permite utilizar
comentarios en el cédigo, también posee varias caracteristicas de diferentes lenguajes
de programacion como Perl, C, XML, HTML ademas, es compatible con JSON de

manera que las opciones que proporciona JSON son compatibles con YAML.
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Cabe recalcar, que la estructura de un archivo YAML puede ser una lista 0 un mapa,
mediante esta opcion es posible establecer pares en sentido clave-valor que deben
ejecutarse antes de que se pueda cerrar el archivo YAML, por lo tanto, esto permite
crear un nuevo mapa, al cual se puede agregar nuevas sentencias obteniendo un mapa
adyacente al primero. Si se crea una lista, esta debe tener valores enumerados en un
orden especifico, que puede ser cualquier caracter, nimero o sintaxis necesario para su
ejecucion; por lo tanto, la lista es posible insertar en un mapa similar a una secuencia
de programacién de Python.

Por consiguiente, OSM ha optado usar YAML para ejecutar Kubernetes, en funcién de
un estado limitado y otro preciso, es decir, al ejecutar objetos de Kubernetes es posible
representar un cluster que ejecute una carga de trabajo por medio de la sintaxis de un
archivo YAML.

Es por esto que, al crear un objeto de Kurbernetes, se define las caracteristicas que debe
presentar el estado del objeto por medio de una API de Kubernetes, la cual permite
enlazar especificaciones al objeto por defecto que proporciona informacion a través de
un kubectl de un archivo YAML. Es decir, por medio de la API la opcién Kubectl se
traduce a un archivo YAML Chiosi et al. (2013).

2.5 Proxmox VE

Proxmox VE es una plataforma de administracion de servidores de codigo abierto para
la virtualizacion empresarial. Es decir, integra estrechamente el hipervisor KVM y
LXC, el almacenamiento definido por software y la funcionalidad de red en una sola
plataforma, es posible administrar con la interfaz de usuario integrada basada en web,
que puede gestionar facilmente maquinas virtuales y contenedores, cllsteres de alta
disponibilidad o las herramientas integradas de recuperacion ante desastres. Es una
plataforma Cloud Computing que admite todo tipo de entornos en la nube. EIl objetivo
de Proxmox VE es una implementacién sencilla que brinde una escalabilidad masiva
con un amplio conjunto de caracteristicas para proporcionar una solucion de
infraestructura como servicio (laaS) la cual consiste en controlar el procesamiento,

almacenamiento y conectividad de infraestructuras en la nube (Garzon y Atehortua,
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2018). Es asi como, Proxmox VE es 6ptimo para ser un modulo VIM en la arquitectura
MANO (Avilés, 2017; Fernandez, 2018).

La plataforma Proxmox VE brinda caracteristicas de clase empresarial y un enfoque
100% basado en software siendo la opcién perfecta para virtualizar una infraestructura
de TI, asi como también, optimiza los recursos existentes y aumentar la eficiencia con
un gasto minimo. Por otro lado, es capaz de virtualizar facilmente las cargas de trabajo
de aplicaciones Linux y Windows mas exigentes y complejas hasta escalar
dindmicamente la informatica y el almacenamiento a medida que crecen sus
necesidades, es asi como Proxmox VE garantiza que cualquier centro de datos se ajuste

para el crecimiento futuro.

Ademas seglin Chen, L et al., (2017) Proxmox VE proporciona una capa virtual en
servidores fisicos, desacoplando el hardware subyacente de la carga de trabajo para
proporcionar a sus usuarios recursos de red, almacenamiento y computacion
virtualizados (Fernandez, 2018; Saghir, A., Masood, T. 2019), todo esto lo realiza por
medio de dos tecnologias de virtualizacion: KVM (Maquina virtual basada en kernel)
para el despliegue de maquinas virtuales y LXC para contenedores, los cuales reenvian
paquetes de datos interna y externamente a través de componentes de red a nivel de
infraestructura con una Unica interfaz basada en web (Garzon y Atehortua, 2018;
Saghir, A., Masood, T. 2019).

Es asi como, esta plataforma de virtualizacion proporciona una abstraccion de API para
permitir que los administradores de red gestionen enrutadores logicos. Por lo tanto,
estos enrutadores 16gicos se pueden utilizar para conectar redes Idgicas entre si y con el
mundo exterior, por ejemplo: Internet, proporcionando seguridad y capacidades NAT
(Avilés, 2017; Fernandez, 2018). En la actualidad, el 84% de los proveedores de
servicios de comunicacién confian en las capacidades de la plataforma Proxmox VE
para una virtualizacién de servicios de red eficiente, ciertamente a medida que el
mundo entra en el &mbito de la virtualizacion de funciones de red, numerosos
proveedores de telecomunicaciones y lideres empresariales como At & T, Bloomberg,

Deutsche Telecom, etc. estan optando por implementar NFV con Proxmox VE (Garzon
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y Atehortua, 2018). Es decir, segun Saghir, A., Masood, T. (2019), los dispositivos de
red dedicados, como los enrutadores, los servidores del Servicio de nombres de
dominio (DNS) vy los firewalls, se reemplazan por dispositivos virtuales que se ejecutan
en servidores comerciales listos para usar, la ventaja de utilizar la plataforma Proxmox
VE para NFV es que los proveedores de servicios pueden implementar maés
rdpidamente nuevos servicios y VNF utilizando software en lugar de redes de hardware
especializadas (Saghir, A., Masood, T. 2019).

2.5.1 Arquitectura Proxmox VE

Para la virtualizacion del servidor con soporte para KVM y LXC Proxmox VE se basa
en Debian GNU/Linux y utiliza un kernel linux personalizado, ademas, el codigo
fuente Proxmox VE es gratuito, lanzado bajo la Licencia Publica General GNU Affero,
v3 (GNU AGPL, v3). Esto significa que es libre de utilizar e inspeccionar el codigo
fuente en cualquier momento garantizando el acceso completo a todas las
funcionalidades en cualquier momento, asi como a un alto nivel de fiabilidad y

seguridad.

La KVM (Méquina virtual basada en kernel) es la tecnologia de virtualizacion de Linux
lider en la industria para la virtualizacién completa. Es un médulo kernel fusionado en
el kernel de Linux de linea principal y se ejecuta con un rendimiento casi nativo en
todo el hardware x86 con soporte de virtualizacion, ya sea Intel VT-x o0 AMD-V. Por lo
tanto, con KVM, Proxmox VE se puede ejecutar en Windows y Linux, en maquinas
virtuales (VM) donde cada maquina virtual tiene hardware virtualizado privado: una
tarjeta de red, disco, adaptador de graficos, etc. La ejecucion de varias aplicaciones en
maquinas virtuales en un solo hardware le permite ahorrar energia y reducir costes, al
mismo tiempo que le ofrece la flexibilidad de crear un centro de datos &gil y escalable

definido por software (SDN) que satisfaga cualquier tipo de demanda de red.

Otra parte fundamental en la arquitectura de Proxmox VE es la virtualizacion basada en
contenedores, tal es el caso de los contenedores Linux (LXC) los cuales son un entorno

de virtualizacion de nivel de sistema operativo para ejecutar varios sistemas Linux
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aislados en un dnico host de control Linux. Es por esto que, LXC funciona como una
interfaz de espacio de usuario para las caracteristicas de contencion del kernel de
Linux, es decir, los usuarios pueden crear y administrar facilmente contenedores de

sistemas o aplicaciones con una API eficaz y herramientas sencillas.

Por otro lado, un cluster de alta disponibilidad (Cluster HA) de varios nodos permite el
despliegue de servidores virtuales de alta disponibilidad, es decir, un cldster Proxmox
VE HA que se basa en tecnologias probadas de Linux HA, que proporcionan un
servicio de alta disponibilidad estable y fiable. ElI administrador de recursos,
denominado Proxmox VE HA Manager, supervisa todas las maquinas virtuales y el
contenedor de todo el clister y entra automaticamente en accion si se produce un error
en una de ellas. Es asi como, Proxmox VE HA Manager funciona de inmediato.
Ademas, toda la configuracion del cluster Proxmox VE HA se puede configurar

facilmente con la interfaz de usuario integrada basada en web.

Proxmox VE puede realizar todas las tareas de administracion con la interfaz grafica de
usuario (GUI) integrada, no es necesario instalar una herramienta de administracion
independiente, por lo que, la interfaz web central se basa en el marco de JavaScript de
ExtJS y puede utilizarla con cualquier navegador moderno. De esta manera, ayuda a
controlar todas las funcionalidades de la interfaz de usuario y a obtener informacion
general sobre el historial o los syslogs de cada nodo Unico. Por lo tanto, con esto
incluye la ejecucién de tareas de copia de seguridad, migracién en vivo,
almacenamiento definido por software o actividades desencadenadas por HA. La
interfaz de administracién basada en web es una herramienta multiple que permite
gestionar todo el cluster desde cualquier nodo del cluster; cabe recalcar que no necesita
un nodo de administrador dedicado.También Proxmox VE utiliza una APl RESTful
con formato de datos principal JSON, la estructura de toda la APl se define
formalmente mediante este esquema. Por lo que, esto permite una integracién rapida y
sencilla para herramientas de administracion de terceros, como entornos de alojamiento

personalizados.
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Por altimo, Proxmox VE utiliza un modelo de red punteado en el cual Bridges operan
como conmutadores de red fisicos implementados en el software en el host Proxmox
VE. En resumen, todas las maquinas virtuales pueden compartir un bridge como si los
cables de red virtual de cada host estuvieran conectados al mismo conmutador y para
conectar las maquinas virtuales al mundo exterior, estos Bridges se asocian a las
tarjetas de red fisicas asignadas a una configuracion TCP/IP. Para obtener una mayor
flexibilidad, Proxmox VE usa el estandar VLAN (IEEE 802.1q) y la union/agregacion
de red. De esta manera es posible construir redes virtuales complejas y flexibles para

los hosts Proxmox VE, aprovechando toda la potencia de la pila de red Linux.

2.6 OpenDaylight

OpenDaylight es una plataforma de codigo abierto (open Source) creado por la
Fundacion Linux que incluye la participacién de todas las organizaciones de redes
importantes, tales como, los usuarios de tecnologia SDN y los proveedores de
productos SDN (Stallings, 2015; Cox et al, 2017). Por otro lado, OpenDaylight tiene
como objetivo producir una plataforma de red virtual extensible y de cddigo abierto
sobre estandares existentes como OpenFlow (Cox, J.H et al, 2017; Schneider, S., et al.,
2018). Ademas, la plataforma es capaz de permitir que los administradores de red se
retinan para desarrollar modulos centrales de codigo abierto en colaboracion, donde los
desarrolladores pueden agregar un valor Unico con el objetivo de crear productos y

tecnologias comerciales (Stallings, 2015).

La Figura 12 proporciona una vista de nivel superior de la arquitectura de
OpenDaylight. Es decir, consta de cinco capas ldégicas: Network applications
orchestration and services, OpenDaylight APIs, Controller functions and services,
Service Abtraction Layer (SAL) y Southbound interfaces and protocols que se

describen a continuacion.
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Figura 12. Arquitectura OpenDaylight
Obtenido de: (Stallings, 2015).

La primera capa de la arquitectura OpenDaylight es Network applications,
orchestration and services que consta de aplicaciones légicas de red que controlan y
supervisan el comportamiento de la red (Bari et al., 2016; Fernandez, 2018). Por lo
tanto, estas aplicaciones usan el controlador para recopilar inteligencia de red, es decir,
ejecutar algoritmos para realizar un andlisis y luego para orquestar las nuevas reglas en
toda la red (Stallings, 2015).

La segunda capa es denominada OpenDaylight APIs que es un conjunto de interfaces
comunes para las funciones del controlador OpenDaylight, de tal forma que admite una
tecnologia de la iniciativa OSGi (Open Service Gateway Initiative) y REST
(Representational State Transfer) bidireccional para la APl en direccion norte
(Stallings, 2015; Bari et al., 2016). Ciertamente OSGi se usa para aplicaciones que se
ejecutan en el mismo espacio de direcciones que el controlador, mientras que la API
REST (basada en web) se usa para aplicaciones que no se ejecutan en el mismo espacio
de direcciones (o incluso necesariamente en la misma maquina) como controlador (Bari
et al., 2016).
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Como tercera capa es Controller functions and services donde se detallan las
funciones y servicios del plano de control SDN.

La capa SAL (Service abtraction layer) proporciona una vista uniforme de los
recursos del plano de datos, de modo que las funciones del plano de control se pueden
implementar independientemente de la interfaz y el protocolo especificos en direccion
sur (Fernandez, 2018).

Y por ultimo la capa Southbound interfaces and protocols (Interfaces y protocolos en
direccion sur) que admite OpenFlow, varios protocolos estdndar en direccidn sur e

interfaces especificas de proveedores.

Hay varios aspectos importantes de mencion en la arquitectura de OpenDaylight, como
por ejemplo que abarca tanto el plano de control y la funcionalidad del plano de
aplicacion (Stallings, 2015; Bari et al., 2016). Es decir, OpenDaylight es mas que una
implementacién de controlador SDN que permite a los administradores de redes
empresariales y de telecomunicaciones alojar software de codigo abierto en sus propios
servidores para construir una configuracién de red definida por software (Stallings,
2015; Kaljic et al., 2019). De esta manera, los proveedores pueden utilizar este
software para crear productos con funciones y servicios adicionales de valor agregado

en el plano de la aplicacion.

Por otro lado, es importante recalcar que el disefio de OpenDaylight no esté vinculado a
OpenFlow ni a ninguna otra interfaz especifica en direccidn sur, por lo que proporciona
una mayor flexibilidad en la construccion de configuraciones de red SDN (Stallings,
2015; Cox, J.H et al, 2017; Schneider, S., et al., 2018). Cabe recalcar que el elemento
clave en este disefio es la capa SAL, la cual permite que el controlador admita maltiples
protocolos en la interfaz en direccién sur y brinde servicios consistentes para las
funciones del controlador y para las aplicaciones de capas superiores (Stallings, 2015;
Cox, J.H et al, 2017). El funcionamiento de la tecnologia OSGi es proporcionar la
vinculacion dinamica de complementos para los protocolos en direccion sur

disponibles, es decir, las capacidades de estos protocolos se resumen en una coleccidn

44



de caracteristicas que pueden ser desplegadas por los servicios del plano de control a
través de un administrador de servicios en la capa SAL (Cox, J.H et al, 2017;
Schneider, S., et al., 2018). De esta manera, el administrador de servicios de red
mantiene un registro que asigna las solicitudes de servicio a las solicitudes de funciones
y segun la solicitud de servicio, la capa SAL asigna al complemento adecuado y, por lo
tanto, utiliza el protocolo en direccion sur més apropiado para interactuar con un

dispositivo de red determinado (Stallings, 2015).
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. 3. CAPITULO Il
DISENO E IMPLEMENTACION DE LA TOPOLOGIA DE RED

Este capitulo describe el procedimiento de disefio e implementacion de la topologia de
red, con el objetivo de tener un ambiente de red controlado por plataformas Open
Source Mano, Proxmox VE y OpenDaylight, para realizar un analisis Testbed para el
estudio de la virtualizacion de las funciones de red NFV, es asi como también se
detallan los requisitos de hardware y software necesarios, la descripcion de la
metodologia usada y el procedimiento de instalacion y configuracion de cada
plataforma. Ademas, por ultimo, se detalla la conexion entre estas plataformas para que
interactlen y asi conseguir la arquitectura MANO para llegar a virtualizar al menos una

funcién de red.

3.1 Metodologia

En cuanto a la metodologia a desarrollar, el proyecto tendra un enfoque mixto ya que es
necesario tomar un analisis bibliografico sobre la tecnologia, ademas de poner en
practica todo lo planteado. Por lo tanto, el proyecto se realizard en cuatro etapas:
Estado del arte y anélisis situacion actual Data Center, Analisis de la Red Definida por
Software (SDN) desplegada por plataformas Proxmox VE y OpenDaylight, Analisis y
despliegue de la plataforma OpenSource MANO (OSM), por ultimo, Topologia y
conectividad entre plataformas OpenSource MANO (OSM), OpenDaylight y Proxmox

VE; las mismas que se detallan a continuacion:

3.1.1 ETAPA 1: Estado del arte y analisis situacion actual Data Center

La primera etapa menciona la recopilacion de datos y analisis del estado del arte del
Data Center ubicado en la Facultad de Ingenieria en Ciencias Aplicadas (FICA)
analizado y documentado por Nicolalde (2021), en su Disefio de un Sistema de
Deteccion de Intrusos (IDS), basado en redes neuronales para una Red Definida por
Software (SDN). Es importante mencionar que, el Data Center permite la conectividad
de toda la facultad tanto como hacia internet, a los diferentes servicios y plataformas

desplegadas en el mismo. Es asi como, se analizaron las plataformas Proxmox VE y
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OpenDaylight (ODL) las cuales representan un escenario 6ptimo de una Red Definida
por Software (SDN), es decir, poseen una infraestructura hiperconvergente virtualizada
implementada en los servidores ProxmoxVE (PV1, PV2y PV3), con el fin de llevar al

proyecto a cumplir los objetivos planteados y documentar los procesos realizados.

El principal objetivo del Data Center ubicado en la oficina administrativa de la carrera
de Ingenieria en Telecomunicaciones (CITEL), es alojar equipos TICs para crear
nuevas formas de comunicacion a traves de herramientas de redes de nueva generacion,
por otro lado, también funciona como una red redundante para el anillo de fibra
ubicado en la Universidad Técnica del Norte, es asi como, a continuacion, se detalla y
describe la distribucion de racks con el despliegue de sus respectivos equipos para

proporcionar un ambiente de red controlado por herramientas TICs.

Seguidamente en la figura 13 se muestra el sistema de telecomunicaciones desplegado
en el Data Center — FICA detallando la funcién que cumple cada rack dependiendo del
equipo desplegado con su respectiva tecnologia, por lo tanto, en el Rack 1 se encuentra
un switch de capa tres, el cual permite la conexion con toda la red universitaria a través
de dos hilos de fibra dptica operando como equipo de borde que permite la salida a
internet. Por otro lado, en el Rack 2 se encuentran desplegados varios servidores que
cumplen funciones especificas, tal es el caso de un servidor Radius que conectado a un
router Mikrotik y un switch 3Com 4500G administra la red inalambrica de la facultad,
ademas, posee cuatro servidores denominados Proxmox Virtual (PV) de los cuales, tres
de estos se encargan de proporcionar infraestructura fisica adecuada para virtualizar
equipos, es decir, los servidores PV1, PV2 y PV3 con la plataforma de virtualizacién
Proxmox VE permiten virtualizar cualquier equipo de red. Por ultimo, el Rack 3 esta
orientado a brindar servicios administrativos y de gestion por medio de cuatro
servidores denominados Opina, Reactivos, Biométricos y Revista universitaria
conectados por un switch QPcom, este rack brinda servicios educativos orientados a

estudiantes y docentes de la facultad.
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Figura 13. Analisis situacion actual Data Center.
Obtenido de: Nicolalde (2021).

Ademas, para lograr un ambiente de red controlado, en el Data Center se ha

segmentado fisicamente la red de datos en tres partes, de acuerdo con el siguiente

detalle:

Primer segmento: es el encargado de conectar y dar acceso a los servidores
Opina, Biométrico, Reactivos y Revista Universitaria, de manera que esta
conectado desde el puerto 28 del switch de core Catalyst 4506-E ubicado en el
Rack 1 hasta el switch 3Com 3226 donde se encuentran los servidores de

administracion ubicados en el Rack 3 mencionados anteriormente.

Segundo segmento: cumple la funcién de comunicar los servidores que
administra la carrera de Ingenieria en Sistemas Computacionales, mediante el
puerto 27 del Switch principal Catalyst 4506-E hasta un switch LinkSys
SR224G.
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- Tercer segmento: el més importante para el presente proyecto, se encarga de
conectar toda la infraestructura virtualizada Proxmox, por medio del puerto 30
del switch principal Catalyst 4506-E enruta el trafico hacia un router Mikrotik
RouterBoard 1100 el mismo que se conecta con un switch 3Com 4500G, este
switch tiene dos conexiones principales, es decir, una conexion hacia la
infraestructura hiperconvergente Proxmox que se administra por medio de los
servidores PV1, PV2 y PV3 como se muestra en la figura 14 y la otra conexion
hacia un switch QPCom QP-1240R en el cual se conecta la red inalambrica que
posee la facultad, por lo tanto, se administra la comunicacion de cada Access

Point desplegado por medio de un servidor Redius.

En este sentido, la topologia fisica de los tres segmentos del Data Center de la Facultad
de Ciencias Aplicadas se muestra en la figura 14.
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Figura 14. Diagrama topologia fisica.
Obtenido de: Nicolalde (2021)

Por otro lado, es necesario detallar la topologia l6gica y el esquema de segmentacién
virtual de la red, es decir, en el data center de la facultad su red principal fisica esta
segmentada mediante VLANS las cuales cumplen una funcion especifica de crear redes
l6gicas independientes, a continuacion, en la figura 15 se detalla esta segmentacion

l6gica, ademés se muestra la distribucion de cada VLAN en la topologia ldgica.
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Figura 15. Segmentacion virtual de la red fisica del Data Center
Obtenido de: (Nicolalde, 2021)

ARQUITECTURA
HIPERCONVERGENTE

En la figura 15 se observa que cada VLAN ocupa un segmento virtual dentro de la
topologia fisica del Data Center, por lo tanto, cada una de ellas posee un nimero ID y
nombre para ser identificadas dentro de la topologia virtual segmentada. De manera
que, (1) la VLAN 2 se encarga de la migracion de servidores DDTI y esté identificada
con el nombre ENLACE RED ANTIGUA; mientras que, (2) las VLANs 3,4y 5 se
encargan de segmentar los servidores Proxmox por ejemplo, la VLAN 3 esta dirigida
propiamente para la comunicacion de los servidores fisicos Proxmox, la VLAN 4
encargada de la administracion remota de los servidores Proxmox y VLAN 5 que se
encarga de los servidores virtualizados en Proxmox, con el nombre STORAGE CEHP;

(3) la VLAN 6 se encarga de conectar todo el almacenamiento compartido entre los
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servidores estandar; por el contrario (4) la VLAN 7 administra la red inalambrica en la
facultad y, (5) la VLAN 100 segmenta toda la red interna del Data Center la cual va

ubicada en el Mikrotik.

Cabe recalcar que, para el presente proyecto es necesario comprender estas VLANS ya
que brindan un soporte completo para el uso de la plataforma Proxmox. De modo que,
en la tabla 1 se detalla el direccionamiento IPv4 implementado, el mismo que
corresponde Unicamente a la red interna del Data Center facilitando la comprension de

la segmentacion logica por VLANS en el Data Center.

Tabla 1. Direccionamiento IPv4

VLAN EQUIPO SUBRED IP GATEWAY MASCARA
§ OPINA 10.24.8.x
g Revista
o
9 Universitaria 10.24.8x
VLAN Reactivos
DDTI Bioméiricos 10.24.8.0 10.24.8.x 10.24.8.254
CISIC 1 10.24.8.x
= CIsIC 2 10.24.8.x
= CISIC 3 10.24.8.x
'_'| Sensores 10.24.8.x
Migracion
2 Servidores 10.0.4.0 10.4.x 10.0.4.254
VLAN DDTI
PV1 10.0.0.1
3 PV2 10.0.0.0 10.0.0.2 10.0.0.254 255.255.255.0
PV3 10.0.0.3
iLO PV1 10.0.1.1
4 iLO PV2 10.0.1.0 10.0.1.2 10.0.1.254
iLO PV3 10.0.1.3
g Mag. Virtuales
3 5 VM) 10.0.2.0 10.0.2.x 10.0.2.254
g CEHP PV1 10.0.3.1
O CEHP PV2 10.0.3.2
™ 6 CEHP PV3 10.0.3.0 10033 10.0.3.254
CEHP PV4 10.0.3.4
QPcom 192.168.35.x
7 Radium 192.168.35.0 192.168.35.x 192.168.35.1
AP’s 192.168.35.x
100 MikroTik 192.168.0.0 192.168.0.x  192.168.0.254

Modificado de Nicolalde, (2021).
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3.1.2 ETAPA 2: Andlisis de la Red Definida por Software (SDN) desplegada
por plataformas Proxmox VE y OpenDaylight.

En la segunda etapa se analiza la Red Definida por Software (SDN) desplegada y
documentado por Nicolalde (2021), en su Disefio de un Sistema de Deteccion de
Intrusos (IDS), basado en redes neuronales para una Red Definida por Software (SDN).
En el presente proyecto se hace un estudio de esta SDN y sus funciones para lograr
implementar una topologia entre las plataformas Proxmox VE, OpenDaylight y Open
Source Mano para crear un entorno de red controlado y desplegar al menos una funcién

de red virtualizada.

La SDN disefiada por Nicolalde (2021) e implementada en la Facultad de Ingenieria en
Ciencias Aplicadas (FICA) en los servidores Proxmox VE (PV1, PV2, PV3) cumple las
funciones de infraestructura hiperconvergente virtual, compuesta por los planos: (1)
Datos, (2) Control y (3) Aplicacion, detallados en la seccion 2.1. Ademas, para el
despliegue de esta SDN se utilizé el controlador OpenDaylight, el cual cumplié con
todos los parametros requeridos para la instanciacion de una red definida por software
como son: Protocolo OpenFlow, Codigo abierto, APl REST e Interfaz Web, detallados

en la seccion 2.1.2.

Por otro lado, para que la infraestructura fisica del Data Center soporte el protocolo
OpenFlow y que todo el trafico atraviese por la SDN, Nicolalde (2021), despliega el
software Open Virtual Switch (OVS) en una maquina virtual, el cual cumple la funcion
de switch fisico y virtual que administra y gestiona los flujos y demandas requeridas
por el protocolo OpenFlow. Cabe recalcar que, la plataforma OpenDaylight y el
software OVS deben conectarse para que los paquetes OpenFlow atraviesen por toda la

red de datos.

Por lo tanto, para entender mejor la Red Definida por Software implementada en el
servidor Proxmox PV2 se detalla a continuacion la tabla 2, en la cual se describe cada
plano SDN, con sus respectivas plataformas, caracteristicas de software, modulos de
controlador e interfaces que comunican a cada plano en la infraestructura

hiperconvergente virtual.
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Tabla 2. Estructura y componentes SDN Facultad de Ingenieria en Ciencias Aplicadas (FICA)Nicolalde

(2021).

PLANO

PLATAFORMA

PARAMETROS DE

CARACTERISTICAS

SOPORTE
Version: 7 de 64 bits
Centos 7 Hardware: 100 GB HDD y 4 GB
RAM
PLANO Open Virtual Interfaz virtual ovs- Interfaz que se conecta al controlador
DE DATOS Switch (OVS) bro ODL
Interfaz virtual eth 0 Interfaz que se conecta a la red fisica
Interfaz virtual eth 1 Interfaz bridge entre ovs-bry eth 0
Version: 10 Profesional de 64 bits
PLANO Controlador o4 Hardware: 100 GB HDD y 8 GB
DE OpenDaylight RAM
CONTROL (ODL) _
Interfaz virtual eth Interfaz que conecta con el OVS
Proporciona una interfaz gréfica de
DLUX usuario intuitiva para OpenDaylight.
Proporciona reenvio L2 (Ethernet) a
) través de conmutadores OpenFlow
Switch L2 conectados y soporte para
seguimiento de host.
PLANO Permite el acceso de la APl REST a
DE OpenDaylight  RESTCONE API MD-SAL, incluido el almacén de
APLICACI (ODL) datos.
ON Conjunto de servicios de
Model-Driven infraestructura destinados a

SAL(MD-SAL)

OpenFlow Plugin

proporcionar soporte comdn y
genérico

Interfaz de comunicaciones estandar
para permitir la interaccién entre las
capas de una arquitectura SDN

En consecuencia, al comprender y analizar la tabla 2 se concluye que, la Red Definida
por Software disefiada por Nicolalde (2021), es 6ptima y cumple con todos los
requerimientos de infraestructura hiperconvergente virtual para el estudio de la
tecnologia NFV y la virtualizacion de al menos una funcion de red es decir, gracias a
que el servidor Proxmox VE (PV2) apalanca la SDN y cumple con los recursos de
hardware y software necesarios para la ejecucion de las funciones de red virtualizadas,
mencionados en la seccion 2.2.1, el PV2 es el candidato ideal para comportarse como
una NFVI.
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Ademaés, con la plataforma OpenDaylight como controlador que actia como VIM es
posible (1) gestionar los recursos NFVI obtenidos del servidor Proxmox PV2, (2)
controlar el inventario de maquinas virtuales que se asocian a los recursos virtualizados
ya desplegados y, (3) administrar la gestion, rendimiento y fallos en el hardware,
software y recursos virtuales ya desarrollados. De manera que, se cumple con el primer
bloque de la arquitectura MANO mencionada en la seccion 2.2.1. Los otros bloques se
desarrollaran con la ayuda de la plataforma OpenSource MANO la cual despliega y

detalla en la siguiente etapa.

3.1.3 ETAPA 3: Andlisis y despliegue de la plataforma OpenSource MANO
(OSM)
En la tercera etapa, con la topologia SDN desplegada en Nicolalde (2021), se procede a
realizar la instalacion de la plataforma principal para este proyecto, es decir OSM, que
cuenta con varias versiones de software, siendo la version TWELVE la més actual y la

que se ha decidido desplegar para este proyecto, con base en:

- La version TWELVE de acuerdo con (ETSI, 2020) trae una serie de mejoras
con respecto a las versiones anteriores, como por ejemplo, los requisitos de
instalacion en versiones anteriores eran muy elevados, sin embargo, para esta
version, se redujo significativamente la funcionalidad al momento de instalar la
plataforma, es decir con una maquina virtual que cumpla con las
especificaciones recomendadas que se detallan en la tabla 3 es posible el
despliegue de OSM de manera sencilla.

A continuacion, la tabla 3 describe las caracteristicas que debe soportar una maquina
virtual, para instalar OSM version TWELVE, por otro lado, también se ha establecido
una comparacion con los requisitos de las versiones anteriores, de acuerdo con la

informacidn proporcionada por (ETSI, 2020).

Tabla 3. Requisitos para instalacion de plataforma OSM

REQUISITOS MINIMO MAXIMO VERSIONES
ANTERIORES
CPUs 2CPUs 2CPUs Para las versiones 2

hasta 5, se necesita

55



8CPUs

MEMORIA RAM 6 GB de 8 GB de RAM  Para versiones 7'y
RAM 8, 16 GB de RAM
es recomendado
ALMACENAMIENTO 40 GB de 40 GB de 80 GB de disco son
disco disco recomendados para
versiones desde 2
hasta 6
ISO Ubuntu 18.04 (variante de 64- Para versiones
bits) inferiores Ubuntu
16.04
INTERFAZ DE RED Que tenga acceso a internet, para descargar varios GB de datos en

repositorios externos

Otro de los aspectos que han sido mejorados en la version TWELVE es el
procedimiento de instalacion de OSM, es decir, anteriormente era necesario hacer
varias configuraciones previas para preparar la maquina virtual y comenzar con la
instalacion de la plataforma; esas configuraciones fueron remplazadas por comandos
que automatizan y facilitan la instalacion de la plataforma, debido a que, contiene
cientos de sentencias que se van ejecutando automaticamente y evita al administrador

realizarlo de manera manual.

A continuacion, la figura 16 muestra los comandos para instalar y ejecutar la
plataforma OSM, que también evitan la configuracion del servicio Linux container
hypervisor (LXD), el cual se menciona en (Barrado, 2018) es un hipervisor de
contenedores donde se implementa la arquitectura OSM. Por otro lado, con la ejecucion
de los comandos se instala de manera automatica el paquete ZFS, que se utiliza como

backend de almacenamiento LXD.

wget https://fosm-download.etsi.org/ftp/fosm-18.8-ten/install_osm.sh
chmod +x install_osm.sh
.finstall_osm.sh

Figura 16. Comandos para la instalacion de OSM.
Obtenido de: (ETSI OSM, 2020)

Por consiguiente, en la figura 17 se muestra la primera linea de sentencia denominada
wget https://osm-download.etsi.org/ftp/osm-10.0-ten/install_osm.sh que descarga el
scritp de instalacion de OSM que contiene cientos de comandos los cuales se ejecutan
automaticamente.
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otm-raDosmrn-Standard - PC-A40FX-PHX- 1996 ~

Figura 17. Comando 1 wget. Descarga de script de instalacion OSM

Por otro lado, en la figura 18 se muestra la segunda sentencia denominada chmod +x

install_osm.sh que brinda permisos de ejecucion al script en la maquina virtual.

osm-rn@osmin-Standard-PCAM0FX-PHX - 1994 -

g+

Figura 18. Comando 2 chmod. Permisos de ejecucion del script.
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Y, por dltimo, en la figura 19 se muestra el comando para ejecutar el script de
instalacion, se usa la sentencia ./install_osm.sh ademas, pide una confirmacion y
configuracion de LXD, juju’, Docker CE vy la inicializacion de un contenedor Docker
local, los cuales son requisitos previos mencionados en la seccién 2.3. a los cuales se
responde con “YES (Y)”.

oAM-ra@oimn-S1andard-PC-MA0FX-PIIX- 1996 ~

Figura 19. Comando 3 ./install_osm.sh. Ejecuta el script de instalacion

Es asi como, la instalacion automatica incluye también el cliente de OSM el cual se
encarga de gestionar los descriptores Docker, también gestiona la creacion de NS
(servicios de red) y el completo ciclo de vida de las VIMs creadas en una maquina
virtual como host, por lo tanto, este cliente de OSM estad basado en lenguaje de
programacion Python y para comprobar que se ha instalado correctamente es necesario
acceder a la interfaz grafica del cliente, traduciendo en el navegador la direccién IP que
se haya configurado, como se muestra en la figura 20, ademas para acceder al login de

la interfaz el usuario y contrasefia por defecto son “admin”.

7 Juju es un controlador que garantiza la alta disponibilidad (HA) de las aplicaciones implementadas, el
controlador debe tener una alta disponibilidad. Esto requiere la creacion de controladores adicionales,
todos los cuales residen naturalmente dentro del modelo de “controlador”. El controlador inicial se

conoce como el maestro
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Figura 20. Interfaz grafica de OSM.

3.1.4 ETAPA 4: Topologia y conectividad entre plataformas OpenSource
MANO (OSM), OpenDaylight y Proxmox VE.
Por ultimo, en la cuarta etapa se crea una topologia de red con las plataformas ya
desplegadas: OSM, OpenDayligh y Proxmox VE en este procedimiento se verifica que
exista conectividad y funcionalidad en estas plataformas, es asi como, la integracion
entre las mismas pueda desplegar un testbed para la virtualizacién de funciones de red;
de esta manera el despliegue de una infraestructura integrada en un banco de pruebas
tiene como objetivo habilitar, nutrir y respaldar los diferentes conceptos utilizados al
momento de desarrollar servicios, aplicaciones o crear un middleware de control de
ultima generacion basado en tecnologia NFV. Es asi como, para el desarrollo de la
topologia de red se realiza una esquematizacion en diagrama de bloques de como estan
disefiadas e implementadas las arquitecturas SDN y NFV en el servidor Proxmox VE,
en el cual se detalla el disefio propuesto de una infraestructura hiperconvergente, donde
se muestra las méaquinas virtuales creadas, conexiones entre interfaces virtuales y
agrupacion entre tecnologias, las cuales se van desplegando en cada plano SDN y capa

de la arquitectura NFV.
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SERVIDOR PV2 PROXMOX PLANOS SDN ARQUITECTURA NFV
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Figura 21. Disefio de infraestructura hiperconvergente para arquitectura N.




En la figura 21 se muestra el diagrama de bloques de la infraestructura
hiperconvergente disefiada para soportar una arquitectura NFV, es decir, que en la
interaccion entre maquinas virtuales y servidores implementados en la SDN se
garantice un ambiente de red controlado para disefiar una arquitectura NFV y
posteriormente virtualizar al menos una funcién de red, por lo tanto, en la figura
21 se muestra como cada plano SDN forma parte de un bloque en la arquitectura
NFV para que esto suceda es necesario que el software Open Virtual Switch
(OVS) desplegado en una maquina virtual cumpla una funcién de switch fisico y
gestione los recursos NFVI, es decir, gestionar los recursos de creacion,
mantenimiento y errores asociados al hardware, software y a los recursos virtuales
mediante el protocolo OpenFlow que usa ODL, ya que, este protocolo garantiza la
comunicacion entre servidores creados en la SDN y usuarios finales compatibles
gracias al OVS desplegado en el bloque VIM. Ademaés, el ODL es el encargado de
gestionar las VNFs, por ejemplo, se encarga de crear, mantener y terminar
instancias y maquinas virtuales dando un rendimiento 6ptimo y seguridad a las
VNFs.

Finalmente, para completar el funcionamiento de una arquitectura NFV se usa el
controlador OSM como orquestador el cual se encarga de gestionar las funciones
de red para posteriormente virtualizarlas creando un extremo a extremo entre
diferentes VNFs desplegadas por el controlador ODL vy valida las solicitudes de
hardware y software que se obtienen del OVS ubicado en el bloque VIM, es asi
como se obtiene un testbed funcional para virtualizar al menos una funcién de red.
Para cumplir con el escenario antes mencionado, es necesario que tengan
conectividad las distintas plataformas, de modo que debe existir un

direccionamiento IPv4, el cual se detalla a continuacion en la Tabla 4.
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Tabla 4. Direccionamiento IPv4 Testbed.

PLATAFORMA IP MASCARA PUERTA DE
DE RED ENLACE

ODL 192.168.100.111 255.255.255.0  192.168.100.110

OSM 192.168.100.114 255.255.255.0  192.168.100.110

SERVIDOR 1 192.168.150.11  255.255.255.0 192.168.150.10

SERVIDOR 2 192.168.150.12  255.255.255.0 192.168.150.10
OoVS 192.168.100.110  255.255.255.0

192.168.150.10  255.255.255.0 192.168.150.10

En la figura 22 se muestra la topologia légica implementada sobre la plataforma
ProxmoxVE, en la cual se detalla la conectividad de cada dispositivo que
compone un escenario de pruebas (Testbed) para tecnologia NFV, por lo tanto, se
observa la conexion entre el controlador ODL con el OVS, asi como también la
plataforma OSM con el OVS, dentro de una misma red como Infraestructura de
Red Virtual (NFVI). Por otro lado, se conectan los servidores con el OVS que
van a ser utilizados como Funciones de Red Virtualizados (VNF), que se

despliegan en una misma red.
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192.168.100.111/24
oDL

192.168.100.114/24
OosM

0oVs

192.168.150.10/24

SERVIDOR 1 SERVIDOR 2

192.168.150.11/24 192.168.150.12/24

Figura 22. Topologia I6gica del Testbed para NFV

Con la plataforma OSM ya implementada en la red SDN, se procede a verificar la
correcta conectividad entre los distintos escenarios, por lo tanto, se realiza un ping
entre el OVS vy la plataforma Open Source Mano, resultado que se observa en la
figura 23. Es decir, se muestra el proceso de envio de paquetes ICMP entre las dos

plataformas, obteniendo un resultado exitoso.

Tilbc: rafael@rafaet: ~/Desktop

Figura 23. Prueba de conectividad entre OSM y OVS
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Después que ya existe conectividad entre las diferentes plataformas, se procede a
desplegar y configurar la SDN, que sirve como bloque VIM para nuestra
arquitectura NFV donde se va a integrar la maquina virtual que contiene el

orquestador OSM.

A continuacion, se detalla el procedimiento para la correcta instalacion del
controlador ODL, por lo cual, es necesario tener instalado (JRE) Java Runtine
Environment, este requerimiento se lo puede obtener directamente de la pagina
oficial de JAVA por medio del siguiente enlace
https://www.java.com/es/download/.

De la misma manera, es necesario descargar el software del controlador ODL, este
proceso se muestra en la figura 24, la cual indica qué formato y version es
necesario, para este proyecto se escoge la distribution-karaf-0.4.4-Beryllium-SR4
compatible con el OVS, por lo tanto, se lo obtiene del siguiente enlace
https://bit.ly/2Na9gB2.

c @ Lorg " " 3t @
Index of /repositories/opendaylight.release/org/opendaylight/integration/distribution-karaf/0.4.4-Beryllium-SR4

Hame Last Modified Size  Deseription

4 Beryllium SR4. por Wed Det 19 10:09:39 UTC 2016 14542
ue Nov D1 18:20:41 UTC 2016 s
wed Now 02 12:25:23 UTC 2016 2

Wed Now 02 12:25:23 UTC 2016

wed Oct 19 10:0%:39 UTC 2016 n

Wed Det 19 10:09:39 UTC 2016 %0
Wed et 19 10:00:51 UTC 2016 374158228

Tue Nev 01 18:20:41 UTC 2016 455

Wed Now 02 12:25:23 UTC 2016 3
Wed Now 02 12:25:23 UTC 2016 0
wed Oct 19 10:09:39 UTC 2016 1

wed Oct 19 10:09:39 UTC 2016 20

wed Oct 19 10:09:52 UTC 2016 376791207
Tue Mov 01 18:20:41 UTC 2016 455
12:25:23 UTC 2016

n
12:25:23 UTE 2016 0
wed Oct 19 10:09:39 UTC 2016 n

40

distribution-karaf-0.4. 4-Ber llium-S84 zip.sha Wed et 19 10:09:39 UTC 2016

Figura 24. Distribucidn .karaf para controlador ODL

Por otra parte, la figura 25 muestra el archivo distribution-karaf-0.4.4-
Beryllium-SR4.zip ya descargado, es importante destacar que este tipo de

distribucion es propio para el sistema operativo Windows 10.
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Por lo tanto, después de descomprimir el archivo, es necesario realizar

Comandos
v 1 Este equipo dutnbution-karaf- 0.4.4-Berylhum-SRA l
& Descargas
¢ Documentos
B Escreono

Figura 25. Archivo . karaf para Windows

- Seleccionar todo

No wefecaonar nada

Invertir selecodn

Seleccions

la

configuracion que se muestra en la figura 26, es decir, abrir la carpeta etc, en

donde se encuentra el archivo system.properties al cual vamos a agregar la

siguiente linea de comando org.osgi.framework.os.name = Win32 para que el

controlador ODL funcione en Windows 10.
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system: Bloc de notas

PRl Acchivo  Edicion  Formato Ver Ayuda

# Settings for the 0SGi 4.3 Weaving
# By default, we will not weave any classes. Change this setting to include classes
# that you application needs to have woven.
®

l org.apache.aries. proxy.weaving.enabled = none

Bl # Classes not to weave - Aries default + Xerces which is known to have issues.

B org. apache. aries.proxy.weaving.disabled = org.objectweb.ass.*®,org.s1§45.* onrg.apache.logdy.” i

2
# By default, only Karaf shell commands are secured, but additional services can be
# secured by expanding this filter
¢

B karaf . secured. services = (8(osgi.command. scope=*)(osgi.command. function=*))

.
# Security properties
*

# To enable 05Gi security, uncomment the properties below,
# install the framework-security feature and restart.
z
#java.security.policy-$(karaf.etc}/all.policy
forg.osgl. framework.security=osgl
rg. 0sgi. framework. trust.repositories=${karaf.etc}/trustStore.ks
Framework.os.name = Win32

Ln1,Col 1 UNIX (LF)
* e Tarvere

- v
1] Documentos ¥ startup

W Escritonio | oystem 2022 2016
& Imagenes users

v <

Sohinn
41 elementos | elemento seleccionado 3,78 KB

Figura 26. Configuracion del archivo system.properties.

A continuacion, se realiza la dltima configuracion para poder utilizar el
controlador ODL, se necesita por tanto instalar los paquetes Features mediante
consola, para lo cual, es necesario ingresar como administrador al archivo consola
karaf.bin que se encuentra en la carpeta bin, después se agrega la siguiente

sentencia en comando:

feature:install odl-restconf odl-mdsal-apidocs odl-dlux-all odl-dlux-node odl-

dlux-core odl-dlux-yangui odl-12switch-switch odl-openflowplugin-all

El resultado se muestra a continuacion en la figura 27.
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Figura 27. Instalacion de comandos Feature

Por ultimo, para acceder a la interfaz web de OpenDayL.ight, es necesario que en

el navegador se escriba la siguiente direccion http://localhost:8080/index.html la

cual permite, mediante una direccion ip y un puerto, visualizar la interfaz gréafica

del controlador como se muestra en la figura 28.

Figura 28. Interfaz web de ODL

Cabe recalcar que para ingresar al sistema de control de ODL, tanto como para el

usuario y contrasefia las credenciales por defecto son admin.
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A continuacidn, se detalla el proceso de como habilitar el Open vSwitch para que
mediante el protocolo openflow detecte los diferentes dispositivos conectados al
ambiente de pruebas SDN y se comuniquen con el controlador ODL, por lo cual

se procede a descargar e instalar el openvswitch con el siguiente comando:

yum install -y https://repos.fedorapeople.org/repos/openstack/EOL/openstack-

juno/epel-7/openvswitch-2.3.1-2.el7.x86 64.rpm

Después que se haya descargado correctamente el OpenvSwitch (OVS), se debe
crear y configurar una interfaz que permita la conexion entre el OVS y el
controlador ODL. Es decir, la creacion de una interfaz virtual la cual funciona
como puente (bridge) entre las diferentes plataformas; esta ayuda adherir varias
interfaces (APIs) tanto fisicas como virtuales. Este proceso se muestra en la figura
29, que presenta el siguiente comando ovs-vsctl add-br ovs-br0O el cual crea la

interfaz virtual dentro del OVS.

Figura 29. Creacion de interfaz virtual en OVS.
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Para la configuracion de la interfaz virtual ovs-brO es necesario que contenga una
interfaz fisica que opere como bridge, por lo tanto, para este proyecto sera la

interfaz ethl.

Primero se va a modificar el archivo de configuracién de interfaz de ethl, el cual,
se puede encontrar al escribir el siguiente comando /etc/sysconfig/network-

scripts/ifcfg-ethl es aqui donde, se va a definir los parametros mostrados en la

figura 30.

Figura 30. Configuracién de la interfaz eth1l.

Después, se modifica el archivo de la interfaz virtual ovs-br0 el cual se encuentra
en /etc/sysconfig/network-scripts/ifcfg-ovs-brO donde se escribe las sentencias

gue se muestran en la figura 31.

QENL [OVS-WH)] - roNIC - Godgle Chrdme - a ~

Figura 31. Configuracion de la interfaz ovs-br0

Por altimo, para realizar la conexion del OVS con el controlador ODL, se ejecuta
la siguiente sentencia en modo root ovs-vsctl set-controller ovs-brO
tcp:192.168.100.111:6653. Es decir, mediante esta sentencia opera el controlador
por la interfaz ovs-br0, que identifica al controlador por medio del protocolo (tcp),
la ip (192.168.100.111) y el puerto de comunicacion (6653) estableciendo una
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conexion virtual entre estas plataformas, este procedimiento se muestra en la

figura 32.

Figura 32. Conexién entre ODL y OVS

Por otra parte, se puede observar el escenario SDN en la interfaz web que dispone
el controlador ODL, es decir, después de realizar los pasos mencionados antes
correctamente, se puede verificar una topologia de prueba, indicando cada

dispositivo desplegado; esto se muestra en la figura 33.

% Topology

Controls
Reload

Figura 33. Topologia ilustrada en el controlador ODL

Ahora, para entender como se implementa la topologia Testbed para NFV, es
importante mostrar una topologia logica partiendo de la red de segmentacion del
Data Center de la FICA, el cual fue mostrado en la ETAPAL (Figura 15). Por lo
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tanto, en la figura 34 se observa cada elemento tanto fisico como virtual
desplegado en la red del Data Center indicando especialmente en donde se aloja la

topologia Testbed para NFV.
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Figura 34. Topologia Testbed para NFV
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4. CAPITULO IV
VIRTUALIZACION DE LAS FUNCIONES DE RED NFV

Este capitulo describe el procedimiento de la virtualizacién de al menos un
servicio de red, con el objetivo de demostrar el funcionamiento de la tecnologia
NFV, mediante el despliegue de un Network Service, que interactia con las
diferentes VNFs desplegadas. Esto se lo lleva a cabo mediante el sistema
operativo base CirrOS el cual enlaza el NS con VNF mediante un Virtual Link
Descriptor (VLD).

4.1.  Conexion entre OSMy el bloque VIM

A continuacion, se detalla el proceso de conexion entre el bloque VIM y la
plataforma OSM, en efecto, como menciona la seccion 2.2.1 (Arquitectura NFV),
es necesario que OSM interactGe con el bloque VIM, ya que este blogue es el

encargado de crear, administrar y eliminar VNFs.

Por lo tanto, la plataforma DevStack, que se utiliza interactivamente como un
entorno de desarrollo es la apropiada para realizar operaciones de VIM en la
topologia Testbed para NFV. Posteriormente se detalla su instalacion y

configuracion.
La tabla 5 describe las caracteristicas que debe soportar una maquina virtual, para
instalar DevStack, dentro del entorno hiperconvergente Proxmox VE.

Tabla 5. Requisitos para instalacion de plataforma DevStack, los cuales se pueden obtener de la

pagina oficial https://docs.openstack.org/devstack/latest/

REQUISITOS MINIMO MAXIMO
CPUs 2CPUs (1 sockets, 2 cores) 2CPUs (2 sockets, 2 cores)
MEMORIA RAM 6 GB de RAM 16 GB de RAM
ALMACENAMIENTO 40 GB de disco 100 GB de disco
ISO Ubuntu 20.04.4-live-server-amd64.iso (variante de 64-bits)
INTERFAZ DE RED Que tenga acceso a internet, para descargar varios GB de

datos en repositorios externos
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Ahora, en la figura 35 se puede visualizar la méquina virtual (Dev-RN) que se
utilizara para la instalacion de la plataforma DevStack, dentro del entorno
Proxmox VE. También, se observa que los requisitos de hardware y software ya
estan configurados, por lo que, la maquina virtual esta lista para su uso.

Magquina Virtual para DevStack

- o b
% e x Vs X & Nueaperta’a x +
“ C A Nos Maps//10.00.2 . 124 > ' O & 3
X PROXMOX b5 e ot SRR © oo [ © oo [ L
Seer Vew Vi Vashia 112 (SaeN ) o8 rode pved G Snaoe o Vaws Core Corece © vy
......
e
- -—
Co's
X - -~
.
B -
. ——

s & & 1
NEN
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Figura 35. Maquina Virtual para DevStack

Por consiguinete, en la figura 36 se muestra la consola del sistema donde se

ejecuta el comando 1 git clone https://opendev.org/openstack/devstack, el cual

descarga y copia la version mas reciente de la plataforma DevStack.

Tilix: rafael@rafael: ~

Figura 36. Comando 1. Descarga de plataforma DevStack
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Por lo tanto, una vez ya descargada la plataforma se revisa si el instalador ya se
encuentra en el directorio home, mediante el comando Is que se puede observar en
la figura 37. Puesto que, ingresando a la carpeta devstack, por medio de la
sentencia cd devstack/ donde se ejecuta el comando 2 gedit inc/python.

Comando 2. Configuracion archivo python.

Tilix: rafael@rafael: ~/devstack

afael:~S cd devstack/
§ gedit inc/python [}

Figura 37. Comando 2. Configuracion archivo python.

Seguidamente, la figura 38 muestra el procedimiento de configuracién del archivo
de instalacion python en donde, se remplaza la sentencia $cmd_pip por la linea de
comando $cmd_pip $upgrade $install_test_reqs —ignore-installed \. Por lo tanto,
esta linea de comando da permisos como super usuario para la instalacion de
DevStack, es decir, se ejecuta y se actualizan todos los paquetes de la plataforma
sin requerir permisos de prueba o de seguridad.
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186

187 Sxtrace
188
189 Ssudo_pip \
198 http_proxy="S${http_proxy:-}" \
191 https_proxy="5{https_proxy:-}" \
192 o_proxy="${no_proxy:-}" \
193 PIP _FIND LINKS=CPTP F] S\
194 | scmd_pip Supgrade sinstall_tgst_reqs --ignore-installed \ |
195 58
196 result=57
197
198 time_stop
9 return Sresult
e}
fl
2 function pip_uninstall {
283 # skip uninstall if offline
204 [[ "S{OFFLINE}" = 11 && return
205
206 lecal name=51
207 Af [[ -n S{PIP_VIRTUAL_ENV:=} && -d ${PIP_VIRTUAL_ENV} ]]; then
208 local cmd_pip=SPIP_VIRTUAL_ENV/bin/pip
209 local sudo_pip=
218 else
211 local cmd_pip SPYTHON3_VERSION
212 local sudo_pip= H =
213 fi
214 # don't error if we can't uninstall, it might not be there
215 $sudo_pip $cmd_pip uninstall -y Sname || /bin/true
216 }
217

218 # get version of a package from global requirements file
219 # get_from_global_requirements =packages>
220 function get_from_global_requirements {
221 local package=51
272 1aral reaniced nka
sh = [y7ab width: 8 = Ln 194, Col 3 /e ANS

Figura 38. Configuracion del archivo de instalacion inc/pyton

A continuacion, se accede a la carpeta samples donde se extrae una copia del
archivo local.conf a la carpeta principal de DevStack, esto se lo realiza tal como

se muestra en la figura 39 mediante el comando 3 cp local.conf ../

Tilix: rafael@rafael: ~/devstack/samples

afael@rafae

rafael@rafael:~5%

samples
S cp local.conf ..jl

Figura 39. Comando 3. Copia del archivo local.conf.

Se ejecuta el comando 4 gedit local.conf que permite acceder al archivo

local.conf, para su configuracién. El procedimiento se muestra en la figura 40.
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Tilix: rafael@rafael: ~/devstack

rafael@rafael: % gedit local.conf I

Figura 40. Comando 4 acceso al archivo local.conf.

Posteriormente, dentro del archivo local.conf se configura las contrasefias para
acceder a la plataforma, tanto como, en la interfaz web, base de datos y
configuracién de instancias, por otro lado, en este archivo también se configura la

direccion IP, por la cual va a funcionar DevStack.

Cabe recalcar, que debe ser la misma IP de la maquina virtual y estar dentro del
rango de IPs del Testbed para que tenga conectividad con OSM. La configuracion
se observa en la figura 41.

01:57

local.conf

22

23 # While "“stack.sh’’ is happy to run without "““localrc’’, devlife is better when
24 # there are a few minimal variables set:
25

26 # IT the " “*_PASSWORD °~ variables are not set here you will be prompted to enter
27 # values for them by " “stack.sh”"and they will be added to "“local.conf’".
28 ADMIN_PASSWORD=root123

29 DATABASE_PASSWORD=rootl23

30 RABBIT_PASSWORD=root123

31 SERVICE_PASSWORD=SADMIN_PASSWORD

32

33 % “THOST_IP ® and "~"HOST_IPV6 ° should be set manually for best results if
34 # the NIC configuration of the host is unusual, i.e. "“ethi1’" has the default
35 # route but ““ethe " is the public interface. They are auto-detected in
Iﬁﬂ “"stack.sh”” but often is indeterminate on later runs due to the IP moving

7# from an Ethernet interface to a bridge on the host. Setting it here also
8 # makes it available for ““openrc’ ™ to include when setting ~ OS_AUTH_URL ".
39 # Neither is set by default.
48 HOST_IP=192.168.100.115
|4l #HOST_IPV6=2001:dbB::7

.72
43
44 # Logging
458 --mnn--
46

Figura 41. Configuracion del archivo local.conf.

Ahora, se procede a instalar DevStack, por lo cual, se detalla el comando 5.
J/stack.sh. Con este comando se ejecuta el script de instalacion y da permisos a
todos los requerimientos de la plataforma ya configurados previamente. Su

proceso se detalla en la figura 42.
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Tilix: rafael@rafael: ~/devstack

rafael@rafael: [ 5 .fstack.sh

Figura 42. Comando 5. Instalacién de DevStack.

Por ultimo, ya finalizado el proceso de instalacion, se ingresa a la plataforma
mediante el navegador web, donde se escribe la direccion
https://192.168.100.115/dashboard. Este procedimiento se muestra en la figura 43
que indica la portada de OpenStack propia de la plataforma DevStack. Lo
siguiente, es acceder al sitio, por medio de las credenciales: User Name: admin y

Password root123.

-ELogm Openstack Dash x
€ &

,p R o+ 192.168.100.115/dashboard/auth/login/?next=/dashboard I e = =

] openstack.

Log in

User Name

Password

Figura 43. Interfaz web OpenStack.
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Para enlazar OpenStack con OSM, es necesario saber el VIM URL de la
plataforma VIM en este caso OpenStack, es decir, este requerimiento es la API
por la cual DevStack se conecta con OSM. A continuacién, se detalla el

procedimiento para encontrar esta API.

Después del ingreso a la interfaz web de OpenStack mediante las credenciales
mencionadas anteriormente, se selecciona la opcion APl Access donde se
encuentra la identidad VIM la cual es http://192.168.100.115/identity , como

muestra la figura 44.

S C O & 192.168.100.115 t £ w ® =
f s openstac’k 2= admin ~ & admin ~
Project v
Project | API Access
> APl Access
u >
Network > ® View Credentials Download OpenStack RC File ~
I“ o > Displaying 8 items
. > Service Service Endpoint
Block Storage http://192.168.100.115/volume/v3/389a4efcacee43cid1c4adc70c4e7811
Compute http://192.168.100.115/compute/v2.1
Compute_Legacy hitp://192.168.100.115/compute/v2/389adefcaceed3ci91 c4a5c70c4e 7811
I Identity hittpy//192.168.100.115/identity I
Image http//192.168.100.115/image
Network http://192.168.100.115:9696/networking
Placement http2//192.168.100.115/placement
Volumev3 hitp//192.168.100.115/volume/v3/389adefcacee43cfI1c4adc70c4e7811
Displaying 8 items b

Figura 44. Identidad VIM para conexién con OSM

Por otra parte, esta direccion URL se coloca en otra pestafia afadiendo la
siguiente descripcion, http://192.168.100.115/identity/v3/ para verificar si la
plataforma funciona correctamente, como se nota en la figura 45; la plataforma es
estable y puede ser enlazada a otra plataforma. Es decir, este URL es necesario

para la autenticacion con OSM.
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:' 0e:00T"

Figura 45. Verificacion del VIM URL.

El propdsito del procedimiento mostrado anteriormente es para usarse en la
conexion con la plataforma OSM, la figura 46 presenta la interfaz web de OSM
donde se realiza la configuracion necesaria para establecer la autenticacion con el

bloque VIM, en este caso OpenStack.

Primero se selecciona VIM Accounts, después New VIM; aqui se despliegan los
requisitos solicitados por OSM para una conexion exitosa, por lo tanto, los items
que reflejan el asterisco son los mas importantes y deben ser llenados

necesariamente. En este caso, se configura como:

Name* DevStack, este parametro hace referencia al nombre del bloque VIM.
VIM Proyect/Tenant Name* DevStack, aqui se utiliza el nombre del proyecto que
se utiliza en OpenStack para que tenga relacion con las instancias que se van a

crear en el bloque VIM.

Type* OpenStack, en este parametro se selecciona el tipo de infraestructura que se

utiliza, por lo que es, OpenStack.

VIM URL* http://192.168.100.115/identity/v3/, en esta opcion, se coloca la API

de conexion que se mostrd en la figura 45.
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VIM Username* admin, este parametro se llena con el nombre de usuario con el

cual se accede a la plataforma OpenStack.

VIM Password* root123, al igual que el pardmetro anterior, aqui se coloca el

password de la plataforma OpenStack.

Il © Open Source MANO ®

“ (& O & o 192.168.100.114/vim/nev w =2 =

Here is the new version 12.0.0 of OSM!

B® Dashboard > Projects > admin > VIM Accounts @

New VIM Account

ry fields are marked with an asterisk (*

MNam M Project/Tenant DevStack
Name
Openstack Jescripli
To 8dd & new TYPE, Please
enter
VIM URL*
MUsemame* 4o VIMPassword* |
M Locatiol

Type the Data location name, Latitude & Longitude to show in map view

Upload Config Choose IW

Please upload file with _yaml or

ymi format

Figura 46. Configuracion del bloque VIM en OSM.

En la figura 47 se puede observar, que la conexion de OSM con OpenStack se
realizd correctamente, es decir, la imagen muestra el estado de la cuenta VIM en

ENABLED Yy esta lista para la creacion de instancias.

80



€ C O & o~ 192.168.100.114/vim/details & ®

Here is the new version 12.0.0 of OSM!

By, Open Sowrce

MAN

B2 Dashboard B8 Dashboard > Projects > admin m
PROJECT
VIM Accounts Q Map View

) PROCESSING @ ENABLED @ ERROR Entries 10 %

PEIREEIRERE & Projects (admin) = @ User (admin) -

Instances

Operational
SDN Controller Name dentifier Type ctatus Description Actions

VIM Accounts Sebect ¥ Select =

Figura 47. Bloque VIM con OpenStack ENABLED

4.2.  Instanciacion.

A continuacién, se detalla el procedimiento para desplegar el NS a través de
OSM, es decir, para instanciar los servicios de red virtualizados se selecciona el
despliegue de VNFs simples, que se conectan a través de un descriptor de enlace
virtual propio de OSM. Por lo tanto, la incorporacién de un VNF en OSM consiste
en preparar y agregar un paquete VNF adecuado al sistema NFV. Este proceso se
lo puede realizar mediante imagenes de VM propias para el blogque VIM en este
caso DevStack, donde se instanciara. De este modo se presentan los siguientes

literales con el proceso para crear las instancias.

a) Crear unaimagen en el bloque VIM

En la pagina oficial de OSM https://osm.etsi.org/ se puede obtener el siguiente

enlace:

https://cloud-images.ubuntu.com/focal/current/focal-server-cloudimg-amd64.img

el cual permite descargar una imagen adecuada para crear instancias propias de

Ubuntu en la plataforma de bloque VIM.
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https://osm.etsi.org/
https://cloud-images.ubuntu.com/focal/current/focal-server-cloudimg-amd64.img

®  ® whatsApp (TN SISl = [mages - Openstack Do x

O & 192.168.100.115/dashboard/project/images

Create Image

Image Details Image Details
Specify an image fo upload to the Image Service
Metadata Image Name Image Description
ubuntu20.04
Image Source
File*
Browse... | focal-server-cloudimg-amdé4(1).img
Format®
QCOW2 - QEMU Emulator w
Image Requirements
Kernel Ramdisk
Choose an image v Choose an image w
Architecture Minimum Disk (GB) Minimum RAM (MB)

Figura 48. Detalles de imagen creada en DevStack.

En la figura 48 se observa, los parametros mas importantes a configurar para la
creacion de la imagen en DevStack, es decir, el parametro mas importante es el
Image Name ya que debe tener el mismo nombre en la programacion de las VNFs
en OSM, este proceso se lo detalla mas adelante. Después es importante
seleccionar el archivo .img descargado inicialmente desde la pagina oficial de
OSM, en este caso, se observa que el archivo es focal-server-clouding-
amd64.img y, por ultimo, se debe seleccionar el formato que va a tener la imagen,
para este proyecto se utilizara QCOW2 — QEMU Emulator, el cual es propio

para el despliegue de VNFs basadas en una imagen de Ubuntu.

Posteriormente, ya seleccionados adecuadamente los parametros detallados en el
parrafo anterior, en la figura 49 se muestra que la imagen esta creada
correctamente, por lo que, se observa que se mantiene con estado Active y refleja
el nombre que se utilizara en las VNFs.
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nEImagcs Openstack Do * EEEERGERIGIRREULE G ITERS 1. O5M Quickstart — ¢
€

& O 8 192.168.100.115/dashbeard/project/images g ® & =
— e admin «
i_:openstack. = admin & admin
Project w
Project | Compute | Images
API Access
cmse  » IMages
Overview
Q x + Create Image
nstances
e zems
Key Pairs o Owner Name = Type Status Visibility Protected
Server Groups O ¥ admin ).5.2-x86 ¢ Image Active Public No Launch =
Volumes » O > admin ubuntu20.0 Image Active Shared No Launch =
Netwark > Displaying 2 items
dmin »
dentity »

Figura 49. Imagen en DevStack creada y en estado Active.

b) Incorporacion de un paquete VNF

Para desplegar la instancia VNF en OSM, es necesario descargar los paquetes
VNF y NS propios de OSM los cuales se puede obtener desde el siguiente URL.:

https://osm-download.etsi.org/ftp/Packages/examples/ cabe recalcar que estos

paquetes son disefiados por la comunidad de OSM. Es decir, este paquete es muy
importante debido a que contiene librerias y cddigos necesarios para el disefio de
una instancia, por lo que, debe ser el paquete VNF correspomdiente al sistema
debido a que las imagenes VM estan disponibles en el blogue VIM en este caso
DevStack.

Desde la interfaz de usuario que presenta OSM, se va a cargar los paquetes VNFs
necesarios previamente ya descargados, por consigueinte, en el menl Packages
de la izquierda se selecciona la opcién VNF Packages como muestra la figura 50.
Es aqui donde, se va a cargar un paquete VNF por lo que, en el area de
importacion se arrastra el archivo, cabe recalcar que el archivo debe ser

vnf.tar.gz.
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n © Open Source MANO B Index of /ftp/Packages/ex: X *» New Tab

bt

« C O 8 o~ 192.168.100.114/packages/vnf

@

Here is the new version 12.0.0 of OSM!

LEYRTEEIREARE & Projects (admin) + @ User (admi

88 Dashboard > Projects > admin
Packages

X, Just drag and drop files or click here to upload files
% VNF Packages Entries 10 2
S Product Name Identifier Version Provider Type Description Actions
A Instances T
@ SDN Controller b tha
2 VIM Accounts
%k Kss s of 1
i of 1V
1
& OSM Repositories n
| face
i WIM Accounts h

ADMIN

Figura 50. Carga de paquetes VNF.

Este procedimiento también se lo puede realizar mediante comandos por consola,
a continuacion, se muestra los comandos especificos para cargar un paquete VNF
a OSM.

osm nfpkg-create paquete_vnf_vnf.tar.gz

osm nfpkg-lis

¢) Incorporacion de un paquete NS
Ahora, al igual que el literal b. se va a cargar un pagquete NS previamente
descargado desde el repositorio de OSM. Por lo que, se accede a la interfaz
gréafica de usuario en OSM y en el menu se selecciona Packages, posteriormente,
en NS Packages se arrastra el archivo paquete NS descargado el cual debe tener
la terminacion .ns.tar.gz. Proceso que se observa en la figura 51.
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n © Open Source MANO Bl Index of /ftp/Packages/ex: X ® New Tab
6..

C O & o+ 192.168.100.114/package

Here is the new version 12.0.0 of OSM!

B Open Source
O ano IEERREIRRERE = Pt i) = @ User (i) -
g% Dashboard B8 Dashboard > Projects > 3

PROJECT
Compose a new NS

8 Paciios NS Packages (+] P
W NS Packages X Just drag and drop files or click here to up :

enes 10+ [EJ

Name Identifier Version Designer Description Actions
@ SDN Controller e 4 I Yy [ ®
2 VIM Accounts
NS
& OSM Repositories 76412986084 mgmtnet VLS
i WIM Accounts
N
IR

ADMIN

Figura 51. Carga de paquete NS.

Este procedimiento también se lo puede realizar mediante comandos por consola,
a continuacion, se muestra los comandos especificos para cargar un paquete NS a
OSM.

osm nfpkg-create paquete_ns_ns.tar.gz

osm nfpkg-lis

d) Configuracion del paguete VNF
En este literal se detalla el procedimiento de configuracion del paquete VNF, por
lo que se eligie el paquete hackfest_cloud init-vnf, el cual presenta una
configuracion con imagen Ubuntu Optima para la creacion de instancias en
DevStack y poder tomar recursos de los servidores desplegados en SDN. Por lo
cual, es necesario acceder al archivo YAML, mediante la interfaz grafica que
ofrece OSM. La figura 52 muestra como acceder al archivo YAML, es decir, se

selecciona en VNF Packages la opcion Action y luego click en Edit.
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Open Source MANO e ® Private browsing —

O @ o 192.168.100.114

O AN R = s (i -

AU

O Us n) ~
> i = ErRRel Action -
s Projects f fo-06bi4

% Users

as Roles y A & e

& Download

@ Clone

Figura 52. Acceso al archivo YAML.

Posteriormente, se despliega el archivo yaml y es posible configurarlo dentro de

OSM, a continuacion, su configuracion se detalla en los siguientes pasos:

1) Es importante ejecutar el nivel de instanciacion que se va a presentar en
este proyecto, por lo que, se elige default (linea de comando nimero 5)
esto quiere decir que OSM define el nivel de instancia para su despliegue.
Ademas, es necesario crear el tipo de VDU que va a necesitar la instancia,
por lo que se usaréa dos, las cuales son: mgmtVM y dataVM (lineas de
comando 10y 12).

Estos son requerimientos por defecto de la maquina virtual, es decir,
mgtVM hace referencia a la interfaz de administracion y dataVM se
refiere a la interfaz de datos, por lo tanto, se crea un perfil VDU con estos

nombres como se muestra en la figura 53.

86



LEAXRTTEN B Projects (admin) = @ User (admin) =

yam s Read only mode (Currently Off) B Update and Show Graph
B Update
description: A UNF consisting of 2 VDUs connected to an internal VL, and one
vou

with cloud-init
ar:
- 1d: default-df
SDN Controller instantiation-level: e
id: default-instantiation-level
VIM Accounts level:

& 05SM Repositories

p le:
it WIM Accounts q - id: mgmtVM

min-number-of-instances: 1
- id: datavm
" min-number-of-instances: 1
m Projects -

Figura 53. Configuracion 1 del archivo YAML

2) Se configura las interfaces de red que deben estar enlazadas a cada VDU
(linea de comando 19 y 23), este procedimiento se lo realiza mediante un
CP (Connection Point) (lineas de comando 21 y 25), es decir, se crea cada
punto de conexion directamente conectados con cada VDU, identificando
el tipo de interfaz de red a utilizar, cabe recalcar que cada VDU tendra una
interfaz externa y dos internas. La figura 54 muestra la creacion de las
interfaces externas, las cuales permiten la conexion entre dos VDUs y

directamente con su interfaz interna.
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yan : Read only mode (Currently Off) % Show Graph B Update and Show Graph

B Update
W VNF Packages L0z mgmLve

nin-number-of-instances: 1
id: dataVM

€ NetSlice Template
< Instances et~ cpd:
SIS ’ id: wnf-mgmt-ext
SDN C - o :
() sl cpd: mgmtVM-ethd-int  <———
vdu-id: mgmtvM™
L Gl - id: vnf-data-ext
vdu-id: dataVvM
a5 OSMFeposhories id: hackfest_cloudinit-vnf
int-virt ..-. .._" aesc:
id: internal
-cp: vnf-mgmt-ext
t-name: hackfest cloudinit-wnf

1]

: ]
Figura 54. Configuracién 2 del archivo YAML.

3) Para la configuracion de las interfaces internas es importante editar el tipo
de controlador que se va a utilizar; como es un ambiente virtualizado se
opta por el controlador PARAVIRT (linea de comando 66 y 72) el cual es
propio del kernel de Linux que permite construir VMs de sistemas
virtuales hiperconvergente sobre un hipervisor, en este caso para
mgmtVM (ethO y ethl) (lineas de comando 43 y 49) y para dataVM
(eth0 y xe0) (lineas de comando 63 y 69). Por lo tanto, este controlador es
una API que virtualiza las operaciones que permiten la ejecucion de kernel
sobre un entorno virtual para la conexion nativa entre VMs sin

Hipervisores.

Ademas, se configura uno de los aspectos mas importantes en NFV, el
cual es la imagen que se usa para la conexién con el bloque VIM, es decir,
se ejecuta el nombre de la imagen que fue creada en el literal a) en este

caso Ubuntul6.04, (linea de comando 74).
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Es asi como, en la figura 55 se observa la configuraciéon de cada interfaz

interna y la imagen a utilizar con DevStack.

Sz
yarr B Read only mode (Currently Off) i5: Show Graph B Update and Show Graph
B Update

VNF Packages id: datavM

Packages

- id: datavM-ethe-int
t-virtual-1 esc: internal

4 Instances virtual-network-interface-requirement:

@ SDN Controller

= VIM Accounts type: PARAVIRT
id: dataVM-xe@-int

o vi etwork-interface- requirement
* - name: dataVM-Xef  uem—
& OSM Repositories V JL;L'?‘: ’ <

virtua

21 PARAVIRT —
ame: dataVM
nage-desc: ubuntulf.0d — ——
virtual-compute-desc: dataVvM-compute
™ Projects virtual-storage-desc:

&5 WIM Accounts

ADMIN

Figura 55. Configuracién 3 del archivo YAML.

4) Por ultimo, se configura los parametros de computo, alamacenamiento y
memoria que van a tener las VMs instanciadas, como anteriormente se
configurd la instanciacién por default; OSM define las capacidades de
cada parametro por defecto, como se puede ver en la figura 56 (lineas de
comando 80, 85, 91 y 93). Cabe recalcar que las capacidades de memoria,
almacenamiento y computo, se define en DevStack al momento de definir
la capacidad total de cada instancia.
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yam! $ Read only mode (Currently Off)

- datavM-storage
version: '1.8
virtual -compute-desc: "
- 1id: mgmtVM-compute

Instances

virtual-cpu:

virtual-memory:
size: "1.0"
- id: dataVM-compute
virtual-cpu: — e——
num-virtual-cpu: *1*
virtual-memory:
size: "1.8°
virtual-storage-desc: -
- id: mgmtVvM-storage
ze-of-storage: "16°

SDN Controller

VIM Accounts

& 0SM Repositories

i WIM Accounts

- id: dataVM-storage
size-of-storage: "18"
M Projects

Figura 56. Configuracon 4 del archivo YAML.

a) Creacion de la Instancia Network Service (NS)

Para crear la instacia NS, a través de la interfaz web que ofrece OSM, se
selecciona la opcion NS Instances, después el boton New NS, por lo cual se
despliega un recuadro donde se va a cofigurar los requisitos necesarios de la
instancia. Como se muestra en la figura 57 los parametros que tienen el * son los
mas importantes a configurar, para este proyecto se escribe el nombre de la
instancia como Testbed y en descripcion Testbed para NFV, y el mas importante
en VIM Account se selecciona la plataforma DevStack que ya se muestra activa
en OSM y por ultimo click en crear.

90



© Open Source MANO

c O & o 192.168.100.114/instances/ns

New Instance

Ns Name* Testhed

Description* Testbed para NF

hackfest_cloudinit-ns

DevStack

Or load from file

Choose File

Figura 57. Pardmetros de la Instancia NS.

El proceso de creacion tarda unos minutos, sin embargo, en la figura 58 se

observa que la instacia esta configurada y ejecutandose (running) correctamente.

GETRIETRIRRONY == Projects (admin) = @ User (admin) =
B2 Dashboard > Projects > admin m

NS Instances E

© init €@ running / configured € failed #* scaling Entries 10 # E
Nsd Operational Detailed
Name = Identifier Config Status Actions
name Status Status
Salect s Select s

T © o [alu[ale]c KEEE
- oudin

Figura 58. Instancia creada y corriendo.

Ahora, en la plataforma DevStack al ingresar a Instances se observa la instancia
Testbed que fue creada en OSM, la cual presenta cada VNF instanciada,
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indicando su nombre, imagen, direccionamiento interno como externo, es decir se
muestra la ip denominada Testbed-Internal la cual hace referencia a la ip con la
cual se comunica internamente con sus interfaces, sin embargo, tambien se
muestra la ip denominada Testbed-datanet la cual se entiende como ip externa
que comunica con cada VNF. Ademas, se verifica su estado, que es Activo y

Ejecutando.

Por otro lado, la opcién Action permite administrar cada VNF revisando sus logs,
consola y requerimientos para su comporbacion enable al ejecutarse. Los detalles

mencionados se muestran en la figura 59.

n £3 Instances OpenStack | X 192.168.100.115/identity/v3* 1. OSM Quickstart — (
« C O & 192.168.100.115 w @ & =
. openstack. = admin~ & admin ~
Images Displaying 4 items
& ilabili
Wy Fars o natanok :feringh IP Address Flavor Key Status Availability Task Posue Age Actiony
Name Name Pair Zone State
ups
Testbed-
i N bant internal
Volumes ubu!
192.168.92.138 mtVM
ctivi va unn 2 tes = Crea
_— < n:\GO Tostbed- Active nova None Running 12 minute eal
g > datanet
192.168.197.238
Ad >
mgminet
dentity > tbed ubunt  192.168.102.181 S
u16.0 Testbed- Active nova None Running 12 minutes Creal
4 internal
192.168.92.151
Testbed-
abist datanet
= 192.168.197.24
o :16 0 ri.;i. AL - Active nova None Running 13minutes | Crea
internal
192.168.39.243
mgmtnet
estbe ubunt  192.168.102.136 .2
0 / u16.0 Testbed- - Active nova None Running 13 minutes Creall
| 4 internal
192,168.39.182
Displaying 4 items

Figura 59. Instancia creada activa y corriendo en DevStack.

Por otro lado, para verificar la correcta virtualizacion de los servicios de red, en la
figura 60 se muestra a la plataforma OSM, donde se despliega una topologia
ilustrada por la instancia creada, es decir, se refleja cada VNF, VL y CP

detallados en el paquete VNF.
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Config  configused
Status

Detailed = Done @ @
Status wni-data-ext 9

wrif-rgemt-ext
Resource = oamopenmana mgminet hackfest_cloudinif-vnf:2
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wnf-data-ext

M Controller

Figura 60. Topologia de los servicios de red virtualizados.
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5. CAPITULOV
RESULTADOS Y PRUEBAS DE FUNCIONAMIENTO DEL TESTBED

En este capitulo se detallan los resultados de este trabajo de investigacion
mediante las pruebas de funcionamiento del Testbed implementado, que permite
verificar la correcta instalacion e integracion de todos los componentes de la
arquitectura NFV. Destacando las virtudes que proporciona la tecnologia, como la
reduccion significativa de recursos hardware, facil implementacion de servicios de
red y funcionalidad al momento de integrar varias plataformas, es decir, el facil
despliegue de un entorno de infraestructura como servicio, ya que OSM puede ser
utilizado por mas usuarios y administradores de red debido a su accesibilidad. Por
consiguiente, en esta seccion de acuerdo con la metodologia realizada, los

resultados detallados a continuacién corresponden a cada objetivo.

5.1.  Funcionamiento de la Topologia de Red en un ambiente controlado
por plataformas OSM, OpenStack, OpenDayLight y Proxmox VE.

Es importante destacar que la tecnologia NFV necesita de su arquitectura para
poder virtualizar una funcién de red. Por lo cual, cada plataforma que se desplegd
en el ambiente Testbed, hace referencia a un bloque en la arquitectura NFV.

5.1.1 Bloque NFV Infrastructure (NFVI).

NFVI proporciona los recursos de hardware y software necesarios para la
ejecucion de las funciones de red virtualizadas. Por lo tanto, para el Testbed se
desplegd una SDN con el protocolo OpenFlow mediante la plataforma
OpenDayL.ight, la cual proporciona los mismos recursos que necesita un NFVI. A
continuacion, en la figura 61 se muestra la interfaz web de la plataforma
OpenDayLight que mediante el protocolo OpenFlow brinda un dominio de
computo, el cual, se encarga de proporcionar recursos de almacenamiento y
computo, también, ejecuta el dominio de hipervisor, mediante el cual se comparte

los recursos del dominio de computo a las méquinas virtuales proporcionando una
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abstraccion de hardware; y por ultimo, con un dominio de infraestructura de red

que comprende todas las interfaces de red interconectadas. Ademas, en la figura

61 se observa los servidores que se usO para compartir sus recursos y el servidor

donde se aloj6 la plataforma OSM.

@ OpenDaylight Dhux x +
« C A Noesseguro | 192.168.100.111:8080/indexhtmi#/topology
g OPEN G, Topology

Controls

Reload

Servidor 1

Servidor OSM

Figura 61. Bloque NFVI.

Servidor 2

Como se menciono en el anterior parrafo, la figura 61 muestra la topologia SDN

funcionando, la cual es parte del bloqgue NFVI, en ese caso, se observa que la

maquina virtual cuya direccion MAC: 6e:5d:e2:d1:a5:f8 corresponde al servidor

donde se aloja la plataforma OSM, posteriormente en la figura 62 se muestra los

resultados de ejecutar el comando ip add, donde se comprueba que esta MAC

corresponde a la platarforma OSM.
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Tilix: rafael@rafael: ~/Desktop

lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
qlen 1000
1ink/loopback 00:00:00:00:00:80 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6é ::1/128 scope host
valid_1ft forever preferred_Lft forever
ensi8: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gqdisc fq_codel state UP gro
p default qlen 1A8A
link/ether 6e:5d:e2:d1:a5:f8 brd ff:ff:ff:ff:ff:ff
inet 192.168.100.114/24 brd 192.168.100.255 scope global ensi8
valid_1ft forever preferred_lft forever
Lnet6 feB80::6¢c5d:e2ff:fed1:a5f8/64 scope link
valid_1ft forever preferred_Lft forever
Ixdbro: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP gro
p default qlen 1000
link/ether 00:16:3e:8e:f1:51 brd ff:ff:ff:ff:ff:ff
inet 10.113.231.1/24 scope global 1xdbre
valid_Llft forever preferred_Lft forever
inet6 feB80::216:3eff:feB8e:f151/64 scope link
valid_1ft forever preferred_lft forever
Ixdbro-mtu: <BROADCAST ,NOARP,UP,LOWER_UP> mtu 1500 qdisc noqueue master 1xdbr
P state UNKNOWN group default glen 10080
Link/ether fa:b2:d6:cb:62:83 brd ff:ff:ff:ff:ff:ff

Figura 62. MAC de plataforma OSM.

Por otro lado, para verificar la conectividad entre las diferentes plataformas se
realizd una captura de wireshark donde se evidencia la conectividad entre OSM y
OVS, cabe recalacar que OVS es el OpenvSwitch el cual genera paquetes
openflow para el funcionamiento de SDN. Es decir, a continuacion la figura 63

muestra los paquetes openflow que inundan el bloque NFVI.

3¢ QEMU (ODL-WN) - noVNC - Google Chrome - O X
A No es seguro | hitps;//10.0.0.2:8006/7console=kvm&novnc=18wmid=1328vmname=0DL-WN&node=pve2 Q
£ Capturing from Ethernet - ] x
File Edit View Go Cepture Analyze Statistics Telephony Wireless Tools Help
] RE Qe=F 4 =2 aqaaansa
W [ oy a disolay fit <Chrlf> 3 - | Expresson..  +
Mo, Time Source Destination Pratocol Length Info ]
329 18.. 192.168.100.118 192.168.100.111 OpenFlaw 294 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT STATS
111 132,253,100 110 Qoencloy 25 Tyoe: 0cPT MULTI
| 331 18.. 192.168.106.118 192.168.160.111 OpenFlow 78 Type: OFPT_MULTIPART_REPLY, OFPMP_QUEUE
332 18.. 192.168.180.111 192.168.1088.118 OpenFlow 70 Type: OFPT_MULTIPART_REQUEST, OFPMP_TABLE
333 18. 192.168.106.118 192.168.168.111 TcP 1514 [TCP segment of a reassembled PDU]
334 18.. 192.168.100.119 192.168.100.111 TP 1514 [TCP segment of a reassembled PDU]
335 18.. 192.168.108.118 192.168.188.111 TCP 1514 [TCP segment of a reassembled PDU]
336 18.. 192.168.180.118 192.168.160.111 TP 1514 [TCP segment of a reassembled PDU]
337 16.. 192.168.180.110 192.168.100.111 OpenFlow 326 Type: OFPT_MULTIPART_REPLY, OFPMP_TABLE
338 18.. 192.168.100.111 192.168.1080.118 TP 54 6653 + 46386 [ACK] Seq=1051 Ack=75179 Win=8212 Len=8
339 18.. 192.168.100.111 239.255.255.250 55DP 216 M-SEARCH * HTTP/1.1
v
Frame 1: 178 bytes on wire (1424 bits), 178 bytes captured (1424 bits) on interface @
Ethernet 1I, Src: HewlettP_89:da:53 (ec:bl:d7:89:da:53), Dst: IPvdmcast_48:68:82 (81:88:52:408:68:02)
Internet Protocol Version 4, Src: 10.6.8.1, Dst: 2359.192.184.2
User Datagram Protocel, Src Port: 5484 (5484), Dst Port: 5485 (5485)
Data (136 bytes)

Figura 63. Captura de Wireshark de paquetes OpenFlow.
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Por ultimo, la figura 64 muestra la interfaz web de OSM donde se puede observar
que el SDN Controller estd en modo Enable. La figura también muestra los
parametros del SDN Controller los cuales son propios de la plataforma
OpenDayLight, es decir, el URL https://192.168.100.111:8080 por el cual
funciona su interfaz web, el datapath_id (DPID) 00:00:f6:17:02:08:c0:4b el
cual contiene el ID de instancia y la direccion MAC de bridge del OVS.

3¢ QEMU (0SM-RN] - noVNC - Goagle Chrome = O *
A No es seguro | kps//10.0.0.2:8006/?console=kvm&novnc=18vmid=1088&vmname=05M-RN&node=pve2 Q
-]

®

Open Source MANO

SDN Controller Details

Id

Type

Operational State

Cancel

Figura 64. SDN Controller Enable en OSM.

5.1.2 Bloque Virtual Infrastructure Manager (VIM VNFs)

Para este bloque se despleg6 la plataforma OpenStack mediante el protocolo
DevStack, esta plataforma fue la indicada para ser el bloque VIM, ya que sus
caracteristicas permite crear, administrar y gestionar VNFs. En consecuencia, con
DevStack la implementacion de software de una funcion de red es capaz de
ejecutarse sobre el NFVI, de modo que, las VNFs son las funciones de red

virtualizadas que usan maquinas virtuales para su despliegue, por otro lado, la
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https://192.168.100.111:8080/

conectividad interna entre VNFs se realizd por APIs que actdan por medio de la
plataforma OSM vy que se configuran a partir de un paquete VNF.

Por lo tanto, en la figura 65 se muestra la interfaz web de la plataforma OSM, la
cual indica los detalles de la plataforma que esta operando como blogue VIM, es
decir la plataforma DevStack. Cabe recalcar, que cada parametro que se observa
en la figura corresponde a DevStack y adémas, se encuentra en estado

Running/Configured.

- © Open Source MAND | O x
& &

O & 192.168.100.114/vim/info/101ef1db-82b4-4f67-ba56-1895d58789a7 b 9 =

VIM Account details © New VIM

Name DevStack VIM Username admin
VIM URL http://192.168.100.115 Type openstack
Jidentity/v3/
ViM Description
Project/Tenant
Name admin
Schema Type Schema Version 1.1
CONFIG PARAMETERS
Back to VimAccounts

Figura 65. Conexién de OSM con blogque VIM (DevStack).

Ademas, en la figura 66 se muestra el ambiente virtual que fue creado a partir de
la imagen Ubuntu en la seccion 4.2. El cual tiene un vinculo con OSM que sirve
para desplegar las funciones de red. Es decir, en la figura se muestra que el
ambiente virtual ya cuenta con 4 instancias, que poseen un valor en RAM vy
Storage los mismos que fueron configurados en el paquete VNF a través de OSM,
por lo que, se presenta la cantidad en uso y el total de los recursos compartidos a

cada instancia.
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n 3 Hypervisors - Openstac *  ERERREERIVVERENGTIITE 1. O5M Quickstart
«

& O & 192.168.100.115/das ard/admin/hypervisors kg ® &+ =
— . -
- openstack. = admin~ & admin ~
Project >
Admin | Compute | All Hypervisors
Admin w
e All Hypervisors
Compute v
o . ,
o VCPU Usage Memory Usags Local Disk Usage
Images Used 4 of 2 Used 4.5GB of 7.8GB Used 40GE of 49G8
Volume > ervisor
Network >
Displaying 1 item
System >
Hostrame T VCPUs VCPUs RAM RAM Local Storage  Local Storage Instances
denity N YPE  (used) (total) (used) ftotal]  (used) (total)
QEMU 4 2 45GB 7.8GB 40GB 4BGB 4
Displaying 1 item

Figura 66. Testbed Hypervisor en OpenStack.

5.2 Virtualizacion de las Funciones de Red

La implementacion de las funciones de red en una infraestructura virtualizada
como servicio simplifica y hace que estas funciones sean independientes del
hardware propietario, lo que da lugar a una reduccion, tanto de inversion como de
costes operativos, por lo que, se utiliza una Unica sintaxis para el despliegue de
cada una de estas funciones, es decir, mediante un paquete VNF por medio de la
plataforma OSM es posible programar e implementar funciones de red de forma
rapida, flexible y escalable, lo cual permite su monitoreo y control a través de un

entorno de pruebas denominado Testbed.

En este caso, para este proyecto se desplegaron dos VNFs simples basadas en una
imagen Ubuntu 16.04, las cuales poseen dos VDUs conectados a través de dos
VLs interno y externo. A continuacién, se muestra en la figura 67 las VNFs

instanciadas.
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© Open Source MANO
-

&}

sion 12.0.0 of OSM!

Open Source .
MANU EIRTIETOR RO & Projects (admin) ~ @ User (admin) ~
28 Dashboard B8 Dashboard > Projects > admin VNF Instances
PROJECT
VNF Instances
Entries 10 # E

Identifier

@ SDN Controller

VIM Accounts

NS

VNFD Member Index

hackfest_cloudinit-ynf

hackfest_cloudinit-vnf

Figura 67. VNFs Instanciadas.

Created At

e

Actions

Por lo que, en la figura 68 se presenta el Network Service Instances que indica el

resultado obtenido, en una topologia de VNFs instanciadas, es decir, la

virtualizacion de cada funcién de red representada con los siguientes elementos:
Virtual Deployment Unit (VDU), Virtual Link (VL) y Connection Point (CP).

admin) =

05M Version 12.0.0 E=S=iIEEEN]

B8 Dashboard > Projects > admin > NS Instances

9..;‘47' admin) =

NS View

NS | ef659
INSTANCE  Z1
Id

Nsd name | Testbed

Operational  runnin
Status

9

Canfig
Status

configured

Detailed
Status

Done

Resource
Orchestrator

oamopenmana

Figura 68

544992
0921-658ef37aT

[*]

fe6

o

wrif-mgmit-eact

ha:k[echdeinll-@

wnf-data-ext

. Network Service Instances.

wnf-data-ext

fhgminet hackfest_cloudini

datanet  vnf-mgmt-ext

-nf:2
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Por otro lado, en OpenStack se muestra las VNFs creadas, que por medio del
parametro Action su configuracion, monitoreo y gestion es flexible y escalable, es
decir, se puede realizar procesos de verificacion de software mediante la Consola,
ademas, comprobacion de logs por medio de la opcion View Logs. Por lo tanto,
cada parametro mostrado en la figura 69 hace referencia al monitoreo de cada
VNF.

= Instances - OpensStack [ X

« C O & 192.168.100.115 b [ act/insta : o =
:openstack. = admin~ & admin +
M 4 internal !
192.168.92.151 Associate Floating IP

Aitach Interface

e Detach Interface
Testbed-  ubunt datanet
idatay  uigo 192.168.197.248 mtvM Tt o None Shut | Edit Instance
20 s Testbed- f ’ Down Attach Volume
internal Detach Volume

192.168.39.243 Update Metadata

mgmtnet Edit Security Groups
Testbed- ubunt 192.168.102.136 Edit Port Security Grougs
S
D mgmiV  u16.0 Testbed- . - Paused nova - Paused 2wt | console
M 4 internal Resuming View Lop
flew
192.168.39.182

Rescue Instance

Displaying 4 items Pause Instance

Suspend Instance

Shelve Instance

Lock Instance

Figura 69. Control y monitoreo de cada VNF.

Por lo tanto, a continuacién se presentan los parametros que permiten el control y

monitereo de cada VNF a través de la seccion Instances en OpenStack:

e Instance Console.- este parametro permite realizar modos de
configuracién, por medio de lineas de comando para cada VNF

instanciada, como se muestra en la figura 70.
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&«

C O & 192.168.100.115

.——. openStaCk B admin v

Instance Console

Figura 70. Configuracién consola de cada VNF.

& admin v

Instance Console Log.- este pardmetro ayuda con el monitoreo de cada

VNF, debido a que muestra el comportamiento del sistema operativo,

ademas el permitir al administrador verificar algin posible dafio. Por lo

que, lo mencionado se muestra en la figura 71.

Project /| Compute tbed-2-mgmtVM-

Testbed-2-mgmtVM-0

Compute v

Log Length | 35
mages  |nstance Console Log

Create Snapshot |«

ﬂ View Full Log

ey ra Starting [8;1;39mModem Manager[@m...
[[@;32m OK [©Bm] Started [©;1;39mLSB: automatic crash report generation[Gm.
o€ L ups l _ g
[l
I > [[e Finished [©;1;39mDiscard unused bl@@n filesystems from /etc/fstab[m.
[[8 shed [8;1;3%9mRotate 1 les[Gm.
Network 3 [[e arted [8; Modem Man om.
[[e ted [B; nts Service[Bm
[[@;32m OK [©m] Started [0;1;39mDisk Manager[Bm.
> [[@;32m OK [©m] Finished [@;1;3%9mPollinate to seedéfseudo random number generator[@m
Starting [0;1;39mOpenBSD Secure Shell server[8m...
> [[@;32m OK [©Bm] Started [0;1;39mDispatcher daemon for systemd "etﬁcrkj:ul.
[[@;32m OK Started [@;1;39m0penBSD Secure Shell server[Gm.
[[©;32m OK [©m] Finished [©;1;39mDaily man-db regeneration[em
[[@;32m OK [Bm] Started [8;1;39mSnap Daemon[©m.

Starting [0;1;39mWait until snapd is fully seeded[Gm...

Figura 71. Configuracién Logs de cada VNF.
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e Interfaces.- en este parametro se puede verificar si cada interfaz de red

configurada en el paquete VNF esta funcionando, de manera que las

figuras 72 y 73 muestran los items que contiene cada interfaz de red, los
cuales son: Network, Fixed IPs, MAC Address, Status y Admin State.

t:openstack. 1 admin~ & admin ~
Project v
Project / Compute / Instances / Testbed.-2-dataVM-0
APl Access
S . Tlestbed.-2-dataVM-0 Create Snapshot -
Overview
Interfaces Log Console Action Log
Images Displaying 2 items
Key Pairs Admin -
Name Network Fixed IPs MAC Address Status State Actions
Server Groups
ataVM =
bimes Ll Tesed” . 1921682085 fa163eidcdsS Acive UP Edit Securtty Groups |
k ataVM -
Network > ’f.{ : I“::::? « 192.16852.80 fa:16:3e:17:38:11 Active UP Edit Security Groups | ~
Admin >
Displaying 2 items
Identity >
Figura 72. Interfaces de la VNF dataVM.
L:openstack. = admin~ & admin +
Project v
Project / Compute / Instances / Testbed.-1-mgmtVM-0
API| Access
Gormpr . Testbed.-1-mgmtVM-0 rose Snagat | -
Overview
) ew Interfaces L Consol Action L
images Displaying 2 items
Key Pairs . Admin .
Name Network Fixed IPs MAC Address Status State Actions
Server Groups
magmitV
Volumes > ,',:v_’l mgmtnet  « 192.168.111.115 fa:16:3eiec:c9:d8 Active UP Edit Security Groups ~ ~
Network > mgmtV I::Z? . 192.168.207.146 fa:16:3e:1:54:28 Actve UP Edit Security Groups |+
Admin >
Displaying 2 items
Identity >

Figura 73. Interfaes de la VNF mgmtVM.
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Por ultimo, se puede verificar el correcto funcionamiento de las VNFs
instanciadas, por medio del pardmetro Topologia ubicado en la plataforma
OpenStack que muestra un diagrama de red, el cual presenta a cada VNF
desplegada a traves de OSM. Este diagrama, indica el direccionamiento de red
que posee cada VNF y como se menciono6 en la seccion 4.2 cada VNF posee dos
redes, una externa (datanet) y otra interna (internal) las que permiten

conectividad con el Testbed.

< C O & 192.168.100.115/dashboard/project/network_topology/ Ty @ = ‘
t:openstack. =admin~ & admin ~

Metworks

#2Small | 38 Normal

Routers

Security Groups

Floating IPs
Admin >
Identity > E E E
{=d ~ [=d
o o o
[ (d (]
a a e
(5] = | -
=] 5 5 i
o -~ (=4
[ 1 H g
= 3 3 -
® 2 E L
'g = - - —
— © - © © ©
= N I ] 5] N
N i 3] i i i
o o b o o @
&~ © a [ [ [
I [ = [ [N =
b o w k=3 < Lo
5 w bl ~ - =
b ] ] ] 2 2
LY LY LY LY LY
L] = = B F 3

& Launch Instance | < Create Network | < Create Router

Figura 74. Topologia de red en DevStack.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones
Con el estado del Arte realizado en este proyecto, fue posible identificar la
documentacion existente referente a la virtualizacion de funciones de red (NFV),
el cual ayudo a comprender el funcionamiento de la tecnologia siguiendo el
modelo de referencia definido por la ETSI, asi como también el analisis a detalle
de la arquitectura, capacidad y puesta en marcha de la tecnologia NFV, como
también su impacto en el futuro de las comunicaciones, ademas, con la
investigacion bibliografica realizada de las distintas plataformas OSM,
OpenDaylight y OpenStack se pudo elaborar un Testbed funcional para lograr
virtualizar al menos una funcion de red.
Este proyecto se enfoco principalmente en la investigacion de la plataforma Open
Source Mano (OSM) que fue disefiada por la ETSI para la investigacion y
despliegue de tecnologia NFV. Por lo que, siendo una plataforma accesible, se
pudo fomentar e indagar sobre un entorno de orquestacion de recursos de
computacion en la nube, que proporciona trazas realistas de las cargas de trabajo,
modelado y despliegue de los servicios de red, mediante APIs y fuentes de cddigo
abierto para uso de la tecnologia NFV.
Por lo tanto, para conseguir una solucion NFV se implement6 una topologia
hiperconvergente que soporta varias plataformas Open Source, es decir, con las
plataformas OpenStack y OpenDaylight se obtuvo un ambiente de red controlado,
debido a que, al existir conectividad entre ellas se pudo integrar el bloque VIM y
NFVI con OSM.
Al momento de implementar la topologia de red para el Testbed NFV, fue
necesario desplegar maquinas virtuales con requisitos normales en memoria RAM
y almacenamiento, debido a que las instancias VNFs que crea OSM no necesitan
mucha capacidad, ya que por medio de la SDN desplegada se toma recursos de
servidores estandar.
Por otro lado, para lograr conectar la SDN con la plataforma OSM fue importante
conocer sobre el pardmetro DataPath 1D, el cual contiene el ID de instancia y la
direccion MAC bridge del OVS, es decir, por medio de estos parametros OSM
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logra detectar la red definida por software, para posteriormente conectarse con
ella; asi puede utilizar todos los recursos que ofrece, y fortalecer las instancias
VNFs. Ademas, en el controlador ODL se despliega la topologia de la red SDN,
donde se debe mostrar a la maquina virtual de OSM, por lo cual, debe haber
paquetes openflow comunicandose, indicando la conectividad entre las
plataformas.

Por ultimo, se integro el bloque VIM a OSM con la plataforma OpenStack, ya que
por medio de sus caracteristicas permite crear, administrar y gestionar VNFs. Es
decir, con DevStack se implement6 software a través de una imagen Ubuntu para
virtualizar funciones de red, que son capaces de ejecutarse sobre el NFVI, de
modo que, las VNFs son las funciones de red virtualizadas que usan maquinas
virtuales para su despliegue.

Para instanciar los servicios de red virtualizados en OSM se seleccioné el
despliegue de VNFs simples, que se conectan a través de un descriptor de enlace
virtual denominado VL que, por medio, de un paquete VNF es posible instanciar
y programar las funciones de red. Este proceso se lo puedo realizar mediante
imégenes de VM propias para el bloque VIM en este caso OpenStack.

Ademas, es importante conocer los pardmetros que presenta OSM para realizar y
entender la virtualizacién de las funciones de red, es decir, los parametros VDU,
CP y VL que permiten crear un ambiente virtual de las funciones de red, ya que el
VDU crea software donde se aloja una funcion de red especifica que comprende
las capacidades fisicas de un ordenador, el VL se encarga de conectar los distintos
VDUs y el CP se utiliza para crear una conexion punto a punto entre los VVLs con
VDUs.

La plataforma DevStack crea, administra y elimina instancias, debido a que se
asocian con los recursos virtualizados ya desplegados, se encarga de la gestion,
rendimiento y fallos en el hardware, software y recursos virtuales desplegados. Ya
que utiliza northboud APIs para exponer los recursos fisicos y virtuales
disponibles al sistema de gestion de VNFs (VNF Manager).

El desarrollo del Testbed de virtualizacion de funciones de red, consta de un
conjunto de plataformas abiertas y experimentales desarrolladas a un nivel

estandarizado, integradas en una infraestructura experimental, confiable y
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diversificada, la cual cubre aspectos importantes del estado del arte en redes y
aplicaciones como la programabilidad, seguridad e interfuncionamiento. De esta
manera el despliegue de una infraestructura integrada en un banco de pruebas
tiene como objetivo habilitar, nutrir y respaldar los diferentes conceptos utilizados
al momento de desarrollar servicios, aplicaciones o crear un middleware de

control de Gltima generacion basado en tecnologia NFV.

Recomendaciones
En este apartado se sugiere nuevas investigaciones para la virtualizacion de
funciones de red, ya que debido a la experiencia obtenida con tecnologia NFV es

posible proponer futuros proyectos para la carrera en telecomunicaciones.

En el presente documento, no se pudo investigar completamente los mddulos de
monitoreo de métricas que permiten verificar si aumenta la demanda de usuarios,
direccionamiento, o recursos en la plataforma OSM, con el médulo MON de
OSM permite el disefio de escenarios muy interesantes ademas de la creacion de
instancias dinamicas que controlan el flujo de datos en una arquitectura NFV.
OSM MON presenta médulos de colector denominados “mon-colllector” que se
encarga de recopilar informacién de métricas o requerimientos que necesita el
sistema siempre y cuando se tenga especificado un bloque de arquitectura VIM o
NFVI.

Por otro lado, es posible administrar controladores SDN externos para realizar una
topologia mas robusta con conectividad de red subyacente en el plano de datos, en
este caso para el bloque VIM. Por lo que, se debe crear una red de administracion
con un servidor DHCP propio para este escenario, el cual garantiza una red de
administracion accesible por OSM; el cual, por medio de un descriptor VCA(Juju)
se configura VNFs ya ejecutadas, que mediante una red aislada de OpenStack
funciona como administrador hacia diferentes proveedores, los cuales controlan
sus VNFs y el administrador todo el escenario, por ejemplo, crear una red de
proveedores identificada por una interfaz virtual que por medio de una VLAN se

comunica con OSM.
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Ademaés, es posible el despliegue de varias funciones de red como servicio
utilizando Open Source Mano (OSM), ya que el testbed implementado brinda la
infraestructura adecuada para virtualizar servidores, por ejemplo, como trabajo
futuro se puede crear un Firewall utilizando una VNF propia para definir reglas de
Firewall, se lo puede realizar al cargar un paquete VNF en OSM, el cual contiene
los archivos y metadatos necesarios para un Firewall. Por otro lado, se puede crear
la VNF Firewall, lo que implica crear una instancia de la VNF para Firewall y
especificar dentro de ella los parametros de configuracion necesarios, como el
namero de instancias que necesitara el servidor, la topologia de red y las reglas de
Firewall, es decir, especificar el flujo de trafico y las politicas de seguridad que
debe aplicar el Firewall, cabe recalcar que, una ves creado y configurado el
servidor por medio de OSM es posible gestionarlo y organizarlo segin sea
necesario, asi como también, modificar la configuracion y eliminarlo cuando ya
no se necesite. También es importante elegir el software adecuado para el servidor
de Firewall ya que debe ser compatible con el sistema MANO de OSM de codigo
abierto, estos pueden ser iptables, nftables y firewalld.

Por otro lado, se puede crear un entorno para la tecnologia 5G en Open Source
MANO (OSM), por lo que, es importante seguir las siguientes recomendaciones,
para pueda servir como trabajos a futuro, es decir, es necesario crear y desplegar
funciones de red virtualizadas (VNF) necesarias para la red 5G. Esto podria
incluir VNFs para funciones de red central, como la pasarela de paquetes, o para
funciones de red de acceso de radio, como el controlador de la estacion base, la
red de acceso radioeléctrico (RAN) y la computacion movil periférica (MEC).
También, es importante que con OSM se configure y gestione las VNFs de la red
virtualizada en su conjunto. Esto podria incluir tareas como la configuracion del
enrutamiento del trafico, la configuracion de politicas de seguridad y el escalado
de recursos segun sea necesario. Por ultimo, por medio de OSM es necesario
supervisar el rendimiento y el estado de la red 5G, que soluciona cualquier

problema que pueda surgir.
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ANEXOS

ANEXO 1. Manual de uso del Testbed de virtualizaciones de funciones de red
NFV.

A continuacion, se detalla el procedimiento para usar el Testbed implementado en
el Data Center de la FICA.

Al ingresar a la plataforma Proxmox VE mediante el url https://10.0.0.2:8006 se
procede a encender las méaquinas virtuales (OSM-RN) (DEV-RN) (SRV-WEB-
WN) (SRV-FTP-WN) (OVS-WN) (ODL-WN) creadas en el ambiente

hiperconvergente de Proxmox como se puede observar en la figura 75.

3% pved - Proxmox Virtuz. X 3 pvel - Proxmox Virtuzl X | 8 User Management - Pr X | @ Apache HTTP Server T= X | -+ A - X
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Figura 75. Plataforma Proxmox

Después que se hayan encendido las VMs mencionadas se ingresa a (OVS-WN) y
(ODL-WN) para levantar la SDN, por lo que, en la maquina (OVS-WN) se
configura la siguiente linea de comando ovs-vsctl set-controller ovs-br0
tcp:192.168.100.111:6653 como se muestra en la figura 76, que permite

identificar al controlador ODL con su puerto y direccion IP. Por otro lado, en la
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maquina (ODL-WN) se ingresa al navegador web con el siguiente url
http://localhost:8080/index.html para verificar la topologia de la red definida por

software desplegada como se muestra en la figura 77.

£ . i, LoH , 10 23 brd 1 3 W L o I Wha | s -

Figura 76. Comando en maquina OVS.

@ OpenDaylight Dl * + = x

< C A Noesseguro | 192.168.100.111:2080/index. htmi#/topology o B G e 3

O Topology

Controls
Reload

Figura 77. Topologia SDN.

Una vez levantada la SDN, se procede a verificar en la plataforma (OSM-RN) el
controlador SDN estd conectado, por lo que se coloca en el navegador el url
http://192.168.100.114:login posteriormente en SDN Controller se verifica el

estado de la red el cual es Enabled. Como se observa en la figura 78.
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Figura 78. SDN Controller en OSM.

Ahora, para verificar si el bloque VIM se encuentra conectado, se procede a
seleccionar la opcion VIM Accounts y como resultado se obtiene que la
plataforma DevStack esta como Enabled, es decir, al momento de iniciar la
plataforma OpenStack esta se enlaza directamente con OSM como muestra la
figura 79.
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Figura 79. Plataforma OpenStack con OSM como blogue VIM.
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Por lo tanto, las instancias ya desplegadas deben mantenerse en estado Activo y

Ejecutandose por lo que, al dirigirse a la seccion Instances en OSM se verifica

que el Network Service denominado Testbed esta Configurado y Ejecutandose

como se muestra en la figura 80, es decir, las VNFs instanciadas se encuentran

funcionando, esto se puede comprobar con el parametro topologia, donde se

despliega una topologia grafica de todos los elementos que conforman una red

NFV; esto se puede observar en la figura 81.
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Figura 80. Network Service Testbed.
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Figura 81. Topologia NS Testbed.
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Por ultimo, se puede monitorear y configurar cada VNF a través del bloque VIM,

por

lo que,

en la

plataforma

(Dev-RN)

mediante

el

url

http://192.168.100.115/dashboard en la seccion Instances se muestra todas las

VNFs creadas y por medio de la opcién Action es posible su control, como se

muestra en la figura 82.

&= openstack.

Imag

= admin »

aes

Key Pairs

Displaying 4 items

_ Instance Image
= Name Name

i ubunt
0 2dataV u16.0

bed ubunt
u16.0

Testbed-  ubunt
u16.0

(m)

stbed ubunt
o ymiV. u16.0

IP Address

Testbed-
internal
192.168.92.138
Testbed-
datanet
192.168.197.238

mgminet
192.168.102.181
Testbed-
internal
192.168.92.151

Testbed-
datanet
192.168.197.248
Testbed-
internal
192.168.39.243

mgmtnet
192.168.102.136
Testbed-
internal
192.168.39.182

Flavor

Key
Pair

Stalus

Active

Active

Active

Active

Availability Task

Zone

nova

nova

nova

Figura 82. VNFs a través de la plataforma DevStack.
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ANEXO 2. ARCHIVO YAML usado en el proyecto
vnfd:
description: A VNF consisting of 2 VDUs connected to an internal VL, and one VDU
with cloud-init
df:
- id: default-df
instantiation-level:
- id: default-instantiation-level
vdu-level:
- humber-of-instances: 1
vdu-id: mgmtVM
- humber-of-instances: 1
vdu-id: dataVM
vdu-profile:
- id: mgmtvM
min-number-of-instances: 1
- id: dataVM
min-number-of-instances: 1
ext-cpd:
- id: vnf-mgmt-ext
int-cpd:
cpd: mgmtVM-ethO-int
vdu-id: mgmtVM
- id: vnf-data-ext
int-cpd:
cpd: dataVM-xe0-int
vdu-id: dataVM
id: hackfest_cloudinit-vnf
int-virtual-link-desc:
- id: internal
mgmt-cp: vnf-mgmt-ext
product-name: hackfest_cloudinit-vnf
sw-image-desc:
- id: ubuntul16.04
image: ubuntul16.04
name: ubuntul6.04
vdu:
- cloud-init-file: cloud-config.txt

id: mgmtVM
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int-cpd:

- id: mgmtVM-eth0-int
virtual-network-interface-requirement:
- name: mgmtVM-ethO

position: 1
virtual-interface:
type: PARAVIRT

- id: mgmtVM-ethl-int
int-virtual-link-desc: internal
virtual-network-interface-requirement:
- hame: mgmtVM-ethl

position: 2
virtual-interface:
type: PARAVIRT

name: mgmtVM

sw-image-desc: ubuntul6.04

virtual-compute-desc: mgmtVM-compute

virtual-storage-desc:

- mgmtVM-storage

- id: dataVM

int-cpd:

- id: dataVM-ethO-int
int-virtual-link-desc: internal
virtual-network-interface-requirement:
- hame: dataVM-ethO

position: 1
virtual-interface:
type: PARAVIRT

- id: dataVM-xe0-int
virtual-network-interface-requirement:
- hame: dataVM-xe0

position: 2
virtual-interface:
type: PARAVIRT

name: datavVM

sw-image-desc: ubuntul6.04

virtual-compute-desc: dataVM-compute

virtual-storage-desc:

- dataVM-storage
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version: '1.0'
virtual-compute-desc:
- id: mgmtVM-compute
virtual-cpu:
num-virtual-cpu: "1"
virtual-memory:
size: "1.0"
- id: dataVM-compute
virtual-cpu:
num-virtual-cpu: "1"
virtual-memory:
size: "1.0"
virtual-storage-desc:
- id: mgmtVM-storage
size-of-storage: 10"
- id: dataVM-storage

size-of-storage: 10"
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