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RESUMEN EJECUTIVO

En la actualidad el monitoreo de redes es fundamental para un correcto funcionamiento de las
infraestructuras tecnologicas, negocios, y en especial del backbone de los proveedores de
servicio de internet (ISP), la carencia de una herramienta tecnoldgica dificulta brindar un
servicio sin interrupciones u obtener datos en tiempo real de dafios de equipos activos o
validar el rendimiento 6ptimo de ellos. El presente trabajo implantd una herramienta de
monitoreo gratuita que se sirve del protocolo SNMP para obtener la informacion de los
recursos del hardware de red para la deteccion de averias, medicion de consumo de recursos y
realizar el envio de alertas por Telegram. Le mediciéon de la herramienta implantada se
realizo con el modelo DeLone y McLean que se centran en las dimensiones de Calidad del
sistema, Calidad de la informacion, Calidad del servicio, Intension de uso, Satisfaccion del
usuario y beneficios netos donde se obtuvo un promedio de favorabilidad superior al 95% en
todas las dimensiones dando a conocer que la propuesta tecnoldgica ayuda a mejorar la
calidad en los servicios de infraestructuras de red. La atencion a eventualidades por dafios de
hardware es atendida con mayor prioridad y en tiempo reducido, los niveles de acuerdo de
servicio se respetan de acuerdo con el contrato establecido con el respaldo de graficos
historicos del consumo. La integracion de varios recursos tecnoldgicos como APIS gratuitas
y software de codigo abierto permitieron a la empresa mejorar el servicio de internet sin
incurrir en costos altos para la implantacion y obteniendo un costo beneficio adecuado para

mantener un monitoreo 24 horas por 7 dias de los 365 dias del afio.

PALABRAS CLAVE: SNMP, ZABBIX, ISP, Monitoreo de redes.
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ABSTRACT

At present, network monitoring is essential for the proper functioning of technological
infrastructures, businesses, and especially the backbone of Internet service providers (ISPs),
the lack of a technological tool makes it difficult to provide a service without interruptions or
obtain real-time data on active equipment damage or validate their optimal performance. The
present work implemented a free monitoring tool that uses the SNMP protocol to obtain
information on network hardware resources for fault detection, resource consumption
measurement and sending alerts by Telegram. The measurement of the implemented tool was
carried out with the DeLone and McLean model that focus on the dimensions of System
Quality, Information Quality, Service Quality, Use Intent, User Satisfaction and Net Benefits
where an average of favorability greater than 95% in all dimensions, revealing that the
technological proposal helps to improve the quality of network infrastructure services.
Attention to eventualities due to hardware damage is attended with higher priority and in a
reduced time, the service agreement levels are respected in accordance with the contract
established with the support of historical graphs of consumption. The integration of various
technological resources such as free APIS and Open Source software allowed the company to
improve the Internet service without incurring high costs for implementation and obtaining an
adequate cost-benefit to maintain monitoring 24 hours a day, 7 days out of 365 days of the

year.

KEYWORDS: SNMP, ZABBIX, ISP, Network monitoring.
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Introduccion
Planteamiento del Problema

Actualmente, el monitoreo de redes es primordial para un correcto despliegue,
funcionamiento, y mantenimiento de infraestructuras de backbone en los Proveedores de
Servicio de Internet ISP. Airmaxtelecom Soluciones Tecnoldgicas S.A. es una entidad que
brinda un servicio de internet de alta calidad y confiabilidad para familias y empresas, de
forma responsable, efectiva, y sostenible (Airmaxtelecom Soluciones Tecnologicas S.A.,
2021), sin embargo, no disponen de una herramienta que identifique y valide la operatividad

de los equipos de red.

La falta de una herramienta para el monitoreo de red no permite verificar saturacion
de enlaces, cambios o implementacion de nuevos equipos, dificulta la administracion del
nicleo de la red. La ausencia de esta herramienta obstaculiza visualizar las caidas o
interrupciones de servicio, por lo que es imprescindible utilizar un software de codigo abierto
que monitorice diversos parametros de los enrutadores, servidores, conmutadores, asi como

su rendimiento, disponibilidad e integridad.

El motivo del presente trabajo es implantar la herramienta Zabbix de monitoreo para
el nucleo de red de la empresa Airmaxtelecom Soluciones Tecnologicas S.A. gratuita y de
codigo abierto, que mejore la toma de decisiones al cambiar de hardware e incremento del
ancho de banda requerido, mediante la revision de graficas historicas y alertas en tiempo real

de los eventos que se desea analizar.

La herramienta aplicada serd Zabbix, misma que se encuentra vigente desde 1998 y
cuenta con una version estable desde el 2005. Zabbix posee una alta gama de componentes
personalizables, los cuales permiten crear tableros especializados que identifiquen parametros

especificos. Al mismo tiempo integra un mecanismo de notificacion flexible basado en
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webhooks, y la facilidad de integracion mediante SNMP del inglés Simple Network

Management Protocol (Mardiyono y otros, 2020).

Figura 1
Arbol de problemas
Caida e interrupcion Dificultad en el seguimiento Tiempo prolongado para
Efectos o o
del servicio de de la operatividad de los resolver problemas de
internet. equipos. red.
Falta de una herramienta de monitoreo del nucleo de red de
Problema la empresa Airmaxtelecom Soluciones tecnoldgicas S.A.
central
Causas Saturacion de enlaces Incremento de equipos de Incumplimiento del nivel
o pérdida de paquetes. backbone. de acuerdo de servicio.

Fuente: Elaboracion propia

Objetivos

Objetivo General

Implantar una herramienta que permita el monitoreo del nucleo de red de la empresa
Airmaxtelecom Soluciones Tecnologicas S.A. para la deteccion de averias, medicion de

consumo de recursos y alertas programadas.

Objetivos Especificos

e Revisar el estado del arte respecto a herramientas de monitoreo a equipos de red con
el protocolo SNMP.

e Implantar la herramienta Zabbix de monitoreo, que permita la recopilacion de
informacion de graficas de consumo y envi6 de alertas con Telegram.

e Medir el éxito de la herramienta implantada con el modelo DeLone and McLean.
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Alcance

El presente proyecto tiene la finalidad de implantar la herramienta Zabbix de
monitoreo para el nicleo de red de la empresa Airmaxtelecom Soluciones Tecnoldgicas S.A.

de forma gratuita y con cdédigo abierto.

Zabbix brindara multiples opciones de monitorizacion como la recopilacion de datos,
ejecucion de scripts personalizados, configuracion de alertas y deteccion de problemas, lo que
permitird una rapida reaccion a los problemas de los enrutadores, conmutadores y servidores

como se puede observar en la Figura 2.

Figura 2

Arquitectura Cliente Servidor para Server Zabbix

Zabbix Server

Monitoreo
de datos

— 7T T
— SNMP B

Monitoreo
@ datos
Agente Zabbix ’

4y

Recursos de Hardware
Interfaz Web
I | Acceso

Almacenamiento

4+—

Base de datos

Fuente: Adaptado de “Proposal for Server Integrated Management System using Zabbix for Blockchain-Based
NTMobile” (p. 773), por K. Suzuki y otros, 2020, IEEE 9th Global Conference on Consumer Electromics
(GCCE) (Susuki y otros, 2020).
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Una de las caracteristicas de Zabbix es el uso de SNMP para facilitar la integracion de
varios dispositivos de red evitando lenguajes de alto nivel. Asimismo, posee un alto
rendimiento y la capacidad de monitorear gran cantidad de servicios en los dispositivos

(Cobo, 2017).

Posterior se medira el éxito de la herramienta aplicada mediante el modelo DeLone
and McLean, con una poblaciéon de 20 usuarios operadores de red correspondientes a las
sucursales de la empresa Airmaxtelecom Soluciones Tecnologicas S.A., quienes evaluaran el
instrumento con las dimensiones: calidad del sistema, calidad de informacién, utilidad
percibida, satisfaccion del usuario; caracteristicas que miden la efectividad de la
implantacion. Contar con una herramienta de este estilo es muy fructifera para mantener la

calidad de servicio de Internet.

Metodologia

El primer objetivo se cumplié mediante la revision del estado del arte respecto a la
herramienta de monitoreo Zabbix, sus caracteristicas, funcionamiento y configuracion, en
base a fuentes bibliograficas. La documentacion preferencial serd; articulos cientificos, libros
digitales y documentos de sitios web, con el fin de que las referencias utilizadas aporten

calidad al trabajo presentado.

El segundo objetivo, la implantacion de la herramienta Zabbix uso el modelo de
desarrollo en Vee, mediante la cual se plane6 y verifico la integracion de la herramienta
mencionada con los equipos de red de la empresa, incorporando SNMP para equipos con
sistema operativo routerOS, la informacion recolectada sirvio para el envio de mensajes por

Telegram con parametros previamente configurados.
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Finalmente, para cumplir con el tercer objetivo se utilizé6 el modelo DeLone and
McLean, el cual permitié medir el éxito o eficacia de la herramienta de monitoreo para el

nucleo de red de la empresa Airmaxtelecom Soluciones Tecnoldgicas S.A.

El modelo cuenta con las siguientes dimensiones: calidad del software, calidad de la
informacion, calidad del servicio, intencion de uso, satisfaccion del usuario y beneficios netos
este modelo provee una herramienta mas estructurada e inteligente que detecta oportunidades

de mejora ( Vega y otros, 2018).

La metodologia por implementar en el desarrollo del proyecto se puede resumir en la

Figura 3.

Figura 3
Modelo de desarrollo Vee

User
rgmts

k.

Rgmts
spec.

Design

Fuente: Adaptado de “Traditional Process Models for System Development” (p. 109), por Fairley, R. E, 2019,
Systems Engineering of Software-Enabled Systems (Fairley, 2019).
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Justificacion

El presente proyecto se basa en la implantacion de la herramienta Zabbix de
monitoreo para el nicleo de red de la empresa Airmaxtelecom Soluciones Tecnoldgicas S.A.
gratuita y de cdodigo abierto, cuyo propoésito sera brindar un mejor servicio respetando los

niveles de acuerdo de servicio SLA.

Con la herramienta implementada, se lograra un sistema de monitoreo 24/7,
disminuira el tiempo de respuesta ante incidentes en equipos o enlaces, ademas de recibir
alertas en tiempo real lo cual beneficiard a los operadores asignados para la pronta solucion
de los problemas. Al mismo tiempo, el presente proyecto tiene un enfoque encaminado hacia

el Objetivo 9 de desarrollo sostenible (ODS).

Objetivo 9: Industria, Innovacion e Infraestructura

La meta que se cumple de acuerdo con el objetivo nueve, se encuentra en la seccion
9b.” Apoyar el desarrollo tecnologico, la investigacion y la innovacion nacional en los paises
en desarrollo, incluso garantizando un entorno normativo propicio, entre otras cosas, la
diversificacion industrial y la adicion de valor a los productos basicos” (United Nations,

2022).

Justificacion tecnoldgica

La innovacion tecnoldgica es primordial para la expansion de la sociedad.
Dentro de una empresa facilita el trabajo, creando un proceso ordenado y sin
complicaciones en un mundo tan globalizado y activo. Logra ventajas competitivas en

calidad, flexibilidad de procesos y costos (Tejada y otros, 2019).
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Justificacion Econémica

Al disponer de una herramienta de monitoreo 24 horas por 7 dias los 365 dias del afio
permitird ahorrar en personal de esta area, al no pagar horas suplementarias y extraordinarias

se puede designar estos recursos a mejorar la infraestructura de red y ser mas competitivos en

el mercado de proveedores de servicio de Internet.

Tabla 1
Riesgos
Riesgo Estrategia
R1: Falta de documentacion de Elaborar: realizar el
la topologia de red. levantamiento de informacion de
la red.
R2: Dificultad para verificar la Prevenir: solicitar el acceso de

configuracion de equipos del
nucleo de red

R3: Retraso en el desarrollo del
trabajo.

R4: Dificultar de integracion del
software seleccionado.

R5: Resistencia al cambio.

R6: Envid errébneo de mensajes
por Telegram.

R7: Complejidad tecnologica

R8: Falta de claridad en la
funcionalidad de la solucién
propuesta.

R9: Falta de compromiso de la
empresa

lectura a las configuraciones con
una carta de autorizacion.

Prevenir: elaborar un cronograma
eficiente de actividades a realizar.

Mitigar: asegurar la
compatibilidad de la herramienta
y el sistema operativo base.

Prevenir: realizar manuales claros
y concisos para el uso de la
herramienta.

Prevenir: ajustar los parametros
de notificaciones de acuerdo con
lo requerido por los operadores de
red.

Aceptar: baja probabilidad de
resistencia al cambio tecnoldgico.

Prevenir: elaborar un diagnoéstico
de las necesidades a solventar.

Prevenir: establecer una buena
comunicaciéon entre las partes
involucradas.

Fuente: Elaboracion propia
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Tabla 2

Matriz de riesgos

=) 3 & R5 R4 R9
< —
a <
= <
= 2 5 R2 R3 R8
=] )
< =
) 1 .= R1 R6 R7
& 3
A as)
5 10 20
Bajo Medio Alto
IMPACTO

Fuente: Elaboracion propia

Tabla 3

Contexto local, nacional e internacional

Contexto local, nacional e internacional en base a tesis, trabajos o investigaciones

realizadas:
INVESTIGACION ENLACE APORTE
Contexto: Local
Disefio e http://repositorio.utn.edu.ec  La investigacion encontrada plantea

implementaciéon de un
modelo de gestion de
red para la red de area

local del edificio
central de la
Universidad  Técnica

del Norte en base al
modelo de gestion OSI
con el protocolo SNMP
(Baez, 2017).

Contexto: Local
Optimizacion de la
administracion en la

red de datos de la
Universidad  Técnica
del Norte
implementado un

sistema de monitoreo
de equipos y servicios
utilizando software
libre (Castro, 2015).

/handle/123456789/7146

http://repositorio.utn.edu.ec
/handle/123456789/4466

xxi

como usar mecanismos de control y
monitoreo mas acertados con el uso
del protocolo SNMP.

La investigacion encontrada
describe como realizar
procedimientos para el control de
fallas en la red y el descubrimiento
de  vulnerabilidades en el
rendimiento de la trasmision de
datos.



Contexto: Nacional
Implementacion,
administracion y
monitoreo de una red
corporativa  simulada
en el Laboratorio de
Redes Virtual de 1la
Universidad de las
Fuerzas Armadas
ESPE sede Latacunga
mediante un servidor
Zabbix (Salcedo &
Wamputsrik, 2021).

Contexto: Nacional
Control de servicios de
red y servidores basado
en herramientas de
administracion de red y
politicas de gestion de
calidad (Saavedra,
2018).

Contexto: Internacional
Automatic
management  solution
in cloud using NtopNG
and Zabbix (Petruti,
2018).

Contexto: Internacional
Research on Cluster

Monitoring and
Prediction Platform
based on  Zabbix
Technology (Peixian,
2020).

http://repositorio.espe.edu.ec

/handle/21000/25941

https://repositorio.pucese.edu

.ec
/handle/123456789/1463

https://ieeexplore.iece.org
/abstract/document/8514142

https://iopscience.iop.org
/article/10.1088/1755-
1315/512/1/012155/meta

El trabajo encontrado permite
verificar la configuracion de SNMP
en sistemas routerOS de la empresa
Mikrotik con la interfaz grafica
Winbox.

El trabajo encontrado hace un
estudio de diferentes herramientas
de monitoreo y los resultados mas
favorables y adecuados son de la
herramienta de monitoreo Zabbix

El articulo citado  plantea
herramientas de monitoreo de
Codigo abierto, e indica las

fortalezas de las soluciones de
gestion de nubes privadas.

La investigacion referenciada dice
que el monitoreo en tiempo real
mejora el seguimiento proactivo
para mantener la confiabilidad y
estabilidad de  servicios en
empresas.

Fuente: Elaboracion propia
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CAPITULO 1
1.1 Revision de Literatura
En este capitulo se abordara la integracion del protocolo SNMP para el monitoreo del
hardware que dispongan de esta caracteristica y obtener una fuente de datos de los recursos
que posee los dispositivos en tiempo real. Con la documentacion recopilada se conoci6 las
caracteristicas y funcionalidades que se pueden aplicar con programas disefiados para filtrar y

mostrar la informacion mas relevante.
1.2 Busqueda de articulos

En esta primera fase se indaga las habilidades del investigador que dara componentes
de valor y palabras claves para adaptar la sentencia de busqueda adecuada para el tema

propuesto.
1.3 Seleccion de articulos

Para la seleccion de los documentos idoneos se utilizé la siguiente cadena de
busqueda: ( TITLE-ABS-KEY ( "real time monitoring" ) AND ALL ( "Zabbix" ) OR TITLE-
ABS-KEY ( "SNMP" ) OR TITLE-ABS-KEY ( "Internet Service Provider" ) OR TITLE-ABS-
KEY ( "Zabbix with telegram" ) ) AND ( LIMIT-TO ( SUBJAREA , "COMP") OR LIMIT-TO (
SUBJAREA , "ENGI")) AND ( LIMIT-TO ( PUBYEAR, 2022 ) OR LIMIT-TO ( PUBYEAR,
2021 ) OR LIMIT-TO ( PUBYEAR, 2020 ) OR LIMIT-TO ( PUBYEAR, 2019 ) OR LIMIT-
TO (PUBYEAR, 2018 ) OR LIMIT-TO ( PUBYEAR, 2017)). Para finiquitar se filtro por los

articulos mas citados y fueron seleccionados 13 articulos que contribuirdn a la redaccion de

este primer capitulo, ver Tabla 4.
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Tabla 4

Articulos seleccionados para revision literaria.

Codigo

Titulo

Autor

Al

A2

A3

A4

A5

A6

A7

AR

A9

A10

All

Al2

Al3

NFV-based scalable guaranteed-bandwidth
multicast service for software defined ISP
networks

Design and implementation of test IP network
intelligent monitoring system based on SNMP

Research on Cluster Monitoring and Prediction
Platform based on Zabbix Technology

Real time monitoring of packet loss in software
defined networks

Distributed decentralized collaborative
monitoring architecture for cloud infrastructures

Design and implementation of network
monitoring system for campus infrastructure
using software agents; [Disefio e
implementacion de un sistema de monitoreo de
red para infraestructura de campus usando
agentes de software]

BDWatchdog: Real-time
profiling of Big Data
frameworks

and
and

monitoring
applications

Research and Implementation of Real-Time
Monitoring Technology of Space Constellation
Network Status

Mobile-based Network Monitoring System
Using Zabbix and Telegram

Proposal for server integrated management
system using zabbix for blockchain-based
NTMobile

On Performance and Scalability of Cost-
Effective SNMP Managers for Large-Scale
Polling

Sistema de gestion de red basado en el modelo
funcional SNMP de la IETF para monitorear los
recursos de la red LAN en el edificio de
EMAPA-I de la ciudad de Ibarra

Diseno e implementacion de un modelo de
gestion de red para la red de area local del
edificio central de la Universidad Técnica del
Norte en base al modelo de gestion OSI con el
protocolo SNMP

(Soni H y otros, 2017)

(Zhang, 2017)

(Hareesh y otros, 2022)

(Sinha y otros, 2018)

(Xuy otros, 2017)

(Ardila y otros, 2022)

(Enes y otros, 2018)

(Niu y otros, 2021)

(Mardiyono y otros,
2020)

(Susuki y otros, 2020)

(Roquero &  Aracil,

2021)

(Mallamas Tituafia,

2016)

(Béez Cheza, 2017)

Fuente: Elaboracion propia
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1.4 Extraccion de informacion relevante

Para la tercera y ultima fase se realiza una eleccion de datos relevantes por lo que se
efectué una matriz conceptual que permite identificar los conceptos relevantes para un
monitoreo de dispositivos de red. En la Tabla 5, se detalla los articulos mas significativos y

sus conceptos.

Tabla 5

Matriz conceptual

Articulos
°88 3 3 £885 35 g8 % 485 5
Z B 7 g &5 3
Eoz é 3 & é% g N
o — o <
= < Q o< S — —_
Cédigo 2558 o g < =T EE 3§ 5& 8T 8
0“6»—1 S SZ o 3 Og BES éz v 35 8
E g2 s =% ©B3%ETTE E£527g s& S2£8 =&
558~ 58 5g 28g8'3%% E£58% 5= BEE 5E
= = 1 Z ] —_—
ESEB 8 S8 SoE-amadh £%88 T8 <ZE& S8
Al X X
A2 X X X X
A3 X X
A4 X
AS X X
A6 X X
A7 X X
A8 X X X
A9 X X X
Al10 X X X
All X X
Al12 X X X X
Al3 X X X

Fuente: Elaboracion propia
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1.5 Incremento masivo del trafico de Internet en las redes de los ISP

La gran variedad de servicios desarrollados y el aumento de métodos de acceso a
internet deben acoplarse a las exigencias de los usuarios. Los ISP proveen servicios de alta
calidad en sus redes, realizan aplicaciones eficientes y flexibles en ancho de banda. Al mismo
tiempo garantiza trafico de mejor esfuerzo y multidifusion, que congrega equilibrio para
evitar congestion en la red y concentracion del trafico. Asi también el ISP condujo

eventualmente a nuevas y mas veloces tecnologias de conexion (Soni H y otros, 2017).

1.6 Flujo de ancho de banda

El ancho de banda indica la capacidad maxima de un enlace de comunicaciéon que
transmite datos mediante una conexion de red en un determinado tiempo. En el Flujo de
ancho de banda se debe tener en cuenta que los datos son cada vez mas extensos, el requisito
en tiempo real, la estabilidad y seguridad del sistema. La velocidad de transferencia de datos
esta descrita por el ancho de banda. Sus conexiones son simétricas (capacidad de datos es
igual en ambas direcciones) o asimétricas (capacidad de carga es menor a la capacidad de

descarga) (Zhang, 2017).

1.7 Monitoreo de red con SNMP

El desarrollo de la tecnologia informatica y del internet han ocasionado que las
empresas mejoren la velocidad de respuesta, la escalabilidad y la facilidad de seguimiento en
plataformas de monitoreo. La prediccion y seguimiento en plataformas de monitoreo predice
en tiempo real el rendimiento ademas favorece la compresion y el funcionamiento de una red

buscando y resolviendo sus problemas (Hareesh y otros, 2022).
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1.8 Modelo de ejecucion de sistemas de gestion de red

En la ejecucion de sistemas de gestion de red se puede controlar y monitorizar los
recursos de una red. El modelo Network permite crear y emular topologias personalizadas.
Elabora una coleccion de enrutadores, enlaces y conmutadores en un solo kernel de Linux.
El modelo internamente permite emular las propiedades del enlace como retrasos, ancho de
banda y manipular configuraciones de trafico, por lo que proporciona estadisticas reales

(Sinha y otros, 2018).

1.9 Base de informacion gestionada MIB

Muestra una base de datos jerarquica que describe las propiedades de cada
componente en un dispositivo de red que es monitoreada por un sistema de administracion
de red. Los MIB tiene dos tipos de objetos como son escalar y tabular, ttiles para mostrar
informacion de los NMS. Los MIB pueden ser modificados cada cierto tiempo para agregar
nuevas funciones, ademas estan destinados hacer referencia a una coleccion completa de

informacion de gestion sobre una entidad (Ardila y otros, 2022).

1.10 Parametros esenciales para monitorear equipos de red

El sistema de monitoreo es la medula espinal para la seguridad de una empresa, por ello es
fundamental contar con los siguientes parametros que permitan un adecuado monitoreo:
reducir tiempos durante los cuales la red permanece caida, visualizar rutas criticas, mapear
la estructura de la red y analizar desempeio. Estos pardmetros permitieran realizar una
consulta de estado remoto en tiempo real, alarma de falla, avisos de mantenimiento de

equipos de red y otros (Zhang, 2017).
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1.11 Herramienta Zabbix con SNMP

La monitorizacion de SNMP permite vigilar el ancho de banda, el uso de red y
realizar seguimiento los recursos de hardware. Zabbix utiliza un monitoreo de codigo
abierto rastrea el estado de servidores y de varios servicios de red. Esta herramienta es
bastante confiable por su elevado rendimiento de analisis. Zabbix produce redes, mapas,
monitoreo de pantalla, y notificaciones cuando el dispositivo estd presentando problemas

(Mardiyono y otros, 2020).

1.12 Alertas de monitoreo en tiempo real

El sistema de monitoreo emite alertas y puede enviar notificaciones electronicas a
Telegram, correo electronico o SMS. La notificacion mas utilizada son los telegramas por su
rapidez y por ser un medio gratuito de uso general. Ademas, el administrador para utilizar el
operador no necesita abrir el monitoreo de red, ya que este medio envia automaticamente
avisos. Lo cual simplificara la administracion de red y su monitoreo (Mardiyono y otros,

2020).

1.13 Monitoreo en tiempo real

El monitoreo en tiempo real identifica problemas subyacentes de enlaces caidos,
estado critico de sistema, bajo rendimiento de enrutadores, tasa de perdida de paquetes,
tasa de errores de interfaz conexion de red disfuncional y los resuelve de manera oportuna.
El reporte es en tiempo real mediante graficos, datos y alertas visuales que muestran el
rendimiento, estados de los equipos y servicios monitorizados (Desarrollos SIS-Software

Profesional, 2021).
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1.14 Importancia de la tecnologia en la implementacién de herramientas

La Universidad Técnica del Norte, desarrolla articulos cientificos que permite conocer el
conocimiento cientifico y fomenta la innovacién tecnoldgica. La generacion de investigacion
contribuye en la busqueda de métodos, conceptos, teorias y mejora la calidad de vida de nuestro
entorno local (Imbaquingo, 2017), (Basantes y otros, 2016) (Imbaquingo y otros, 2016), (Imbaquingo

y otros, 2017).
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CAPITULO II
2.1 Datos Generales de la empresa
Actualmente Airmaxtelecom Soluciones Tecnoldgicas S.A. con matriz ubicada en
Ibarra, Av. Teodoro Gomez de la Torre y Calixto Miranda (esquina) ver Figura 4, cuenta con
las siguientes actividades principales: suministro de acceso a internet, servicio de transmision

de datos, consultorias informaticas, servicios de telecomunicaciones, servicio de distribucion

de programas entre otras (RUP Airmaxtelecom Soluciones Tecnologicas S.A., 2023)

Figura 4
Ubicacion matriz de Airmaxtelecom Soluciones Tecnologicas S.A
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Fuente: Google Maps
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2.2 Analisis de la situacion actual de la red

La empresa Airmaxtelecom Soluciones Tecnologicas S.A. posee una infraestructura
compuesta por 4 enrutadores, el equipo MikroTik CCR2116 establece una sesion iBGP con el
enrutador Cisco ASR920 del proveedor, este equipo contiene el nimero de sistema autdbnomo
AS2719xx de tipo publico, brindado por el Registro de Direcciones de Internet para América

Latina y el Caribe (LACNIC), ver Figura 5.

La empresa al ser un Proveedor de Servicio de Internet se ve en la necesidad de
establecer una sesion BGP que permita el intercambio de informacion de enrutamiento entre
dos o mas sistemas autonomos, la conexion entre dos equipos se denomina “peering” o
“internet Access / transit”, al establecer el peering nos permite anunciar a Internet los
siguientes prefijos: [Pv4 45.70.x.x/24, IPv6 2803:c420:x:x::/32. Este tipo de conexiones
ayudan al ISP a presentarse ante el mundo con el nombre de la empresa “Airmaxtelecom
Soluciones Tecnoldgicas S.A.” asociado al ASN.

Figura §

Datos ASN de Airmaxtelecom Soluciones Tecnologicas S.A.

ry-milacnic.lacnic.net/search?id=2 0

M INICIO Q, CONSULTAR @, IRR £ TooLS I_ﬁ

% Copyright LACNIC lacnic.net

% The data below is provided for information purposes

% and to assist persons in obtaining information about or
% related to AS and IP numbers registrations
%
%
%

By submitting a whois query, you agree to use this data
only for lawful purposes.
2023-01-25 23:09:44 (-03 -03:00)

aut-num: AS271933
owner: ATIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
ownerid: EC-ASTS-LACNIC
responsible: Carlos Geovanny Almeida Yépez
address: Teodoro Gémez de la Torre 1-4 y Calixto Mirand
address: - Quito -
country: EC
HDAPWHI phone: +593 06 2600150
owner-c: jcm77
routing-c: ASS81
abuse-c: BOC14

created: 20210705
‘ changed: 20210719

Fuente: (LACNIC, 2023).
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El servicio principal del giro de negocio es la distribucion de Internet para clientes
denominados residenciales y corporativos, en las politicas de los contratos se estable el nivel
de acuerdo de servicio (SLA) con el cudl se clasifica que equipos se deben agregar al

monitoreo de servicio con la herramienta Zabbix.

El core de red de la empresa trabaja con el protocolo basado en vector distancia o
estado de enlace llamado OSPF que facilita el anuncio de las redes privadas de varios
enrutadores, para garantizar la correcta distribucion de IPs publicas en cada enrutador de
distribucion, se usa VLSM que ayuda a manejar subredes del tamafio que se requiera. OSPF
permite el escalamiento de despliegues de red con mayor facilidad al implementar nuevos

equipos en la topologia de red.

2.3 Topologia légica de red

En la topologia de red logica se grafican los enlaces entre dispositivos dentro de una
red ver Figura 6, y es independiente de las conexiones fisicas que existan entre ellos. Lo
recomendable para el disefio de una topologia de red logica es realizarlo con un software
especializado para este tipo de tareas, estos programas contienen plantillas predisefiadas con

los simbolos de red mas comunes para una facil interpretacion (CISCO, 2023).
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Figura 6

Topologia de red Airmaxtelecom Soluciones Tecnologicas S.A.
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Fuente: Elaboracion propia
2.4 Puesta en marcha de un servidor de monitoreo

La capacidad de monitorizar varios servicios de los equipos de red depende
estrictamente del hardware que se emplea, por ejemplo, CPU de alta frecuencia, memoria
RAM de ultima generacion, al igual que el historial que se desea guardar depende de la
capacidad del disco duro a continuacion se muestra en la Tabla 6 una referencia para la

implantacion de entorno de Zabbix y la cantidad de dispositivos a monitorear.
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Tabla 6

Requisitos referenciales de hardware para servidor Zabbix.

Tamaio Métricas Nucleos de Memoria Bases de datos
de monitoreadas * CPU/vCPU (GiB)
Instalacion
Pequetio 1 000 2 8 MySQL Server 8.0.0-

8.0.28, MariaDB
Server 10.5.00-
10.10.X, PostgreSQL
13.0-15.X

Mediano 10 000 4 16 MySQL Server 8.0.0-
8.0.28, MariaDB
Server 10.5.00-
10.10.X, PostgreSQL
13.0-15.X

Grande 100 000 26 64 MySQL Server 8.0.0-
8.0.28, MariaDB
Server 10.5.00-

10.10.X, PostgreSQL

13.0-15.X
Muy 1 000 000 32 96 MySQL Server 8.0.0-
grande 8.0.28, MariaDB

Server 10.5.00-
10.10.X, PostgreSQL
13.0-15.X

Fuente: Adaptado de “Sitio oficial de Zabbix” (Zabbix, 2023)

Nota: * 1 métrica =1 Item + 1 trigger + 1 grafica

El frontend web del sistema de monitoreo de red Zabbix necesita una resolucion de
pantalla de 1200px, como también un minimo de software para el funcionamiento general de
la herramienta y librerias especificas para el uso de funcionalidades extras que ayudan a

mejorar la experiencia de usuario ver Tabla 7.

36



Tabla 7

Requisitos de software para frontend web Zabbix.

Software Estado Version Comentarios
obligatorio
apache SI 1.3.12 0
posterior
PHP SI 7.4.0 o posterior, Se agregd soporte para PHP version 8.2 desde
8.0-8.2 Zabbix 6.2.8.
Extension
es PHP:
gd SI 2.0.28 o La extension PHP GD debe admitir imagenes
posterior PNG (--with-png-dir ), imagenes JPEG ( --
with-jpeg-dir ) y FreeType 2 ( --with-freetype-
dir).
bcmath SI php-bcmath ( --enable-bemath )
ctype SI php-ctype ( --enable-ctype )
libXML SI 2.6.15 o php-xml, si el distribuidor lo proporciona
posterior como un paquete separado.

xmlreader SI

xmlwriter SI

session SI

sockets SI

mbstring  SI
gettext SI

Idap NO

openssl NO

mysql NO

pgsql NO

php-xmlreader, si el distribuidor lo
proporciona como un paquete separado.

php-xmlwriter, si el distribuidor lo proporciona
como un paquete separado.

php-session, si el distribuidor lo proporciona
como un paquete separado.

php-net-socket ( --enable-sockets ). Necesario
para la compatibilidad con scripts de usuario.

php-mbstring ( --enable-mbstring )

php-gettext ( --with-gettext ). Requerido para
que las traducciones funcionen.

php-ldap. Solo se requiere si se utiliza la
autenticacion LDAP en la interfaz.

php-openssl. Obligatorio solo si se utiliza la
autenticacion SAML en la interfaz.

Requerido si MySQL se usa como base de
datos backend de Zabbix.

Requerido si se usa PostgreSQL como base de
datos backend de Zabbix.

Fuente: Adaptado de “Sitio oficial de Zabbix” (Zabbix, 2023)
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2.5 Caracteristicas y modelo de servidor

Con el conocimiento de los requisitos minimos de hardware y software se procede a
solicitar un equipo para la implantacion de la herramienta de monitoreo Zabbix. La empresa
cuenta con servidor HP ProLiant ML110 Gen10 con las siguientes especificaciones descritas

en la Tabla 8:

Tabla 8

Hardware de Airmaxtelecom Soluciones Tecnoldgicas S.A. para implantar Zabbix.

Hardware Caracteristicas

Procesador Intel Xeon Bronce 3104, CPU 1.7GHz 6
Nucleos

Memoria RAM 64GB DDR4

Disco duro 480GB 6Gb/s

Tarjeta de red 4P 1Gigabit

2.6 Instalacion de la herramienta Zabbix

Para la instalacion de las dependencias de la herramienta de monitoreo por SNMP se
estudio la instalacion y configuracion en la documentacion oficial del sitio de Zabbix. Debian
11 es el sistema operativo que se utilizo como base para la instalacion de todos los
complementos requeridos, adicional para tener un nivel de escalabilidad y facilidad al migrar
los datos a un nuevo hardware se utiliz6 una virtual de Hyper-V Core. En la Figura 7 se

evidencia la configuracion y caracteristicas de la maquina virtual.
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Figura 7

Configuracion y caracteristicas de la maquina virtual de Debian 11

Nombre Accién en .. UsodeCPU Memoria asigna.. Tiempo activo Estado Version de...
E’ 5VR-Debian11_Zabbix6.2 ejecutando 1% 24576 MB 4183721 9.0
L &l

SVR-Debian11_Zabbix6.2 ~

% Hardware
!:' Agregar hardware

& BIOS ew Spit  MultiExec Tunneling Packag
@ Sequridad
Unidad de almacenal

W Memory

= == Processor
4 procesadores virtuales
<= Compatibilidad
<= NUMA
4 g IDE Controller 0
¥ W§ IDE Controller 1
€ scsI Controller

¥« adaptador de red Vendor ID GenuineIntel
JAN-Publicas CPU family: 6
¥ = Adaptador de red 85
LAN-DHCP-25 name : Intel(R) Xeon(R) Bronze 3104 CPU @ 1.70GHz
= COM1 i
== COM2

[ Diskette Drive

% Administracién

|1 ] Nombre

SWR-Debian11_Zabbix

6.2

] Seniicios de integracion

Se ofrs gunos servicios

(3 Puntos de control

Con la maquina virtual operativa y realizada las actualizaciones de los repositorios del
sistema operativo se procede con la configuracion:

2.6.1 Configuracion de firewall

1. Instalacion de firewall UFW
# sudo apt-get install ufw

Figura 8

Instalacion de firewall UFW para proteger la aplicacion web de Zabbix

e[ RCrEL ARSI S [V T CYER G EVEls udo apt-get install ufw

Reading package lists ... Done

Bu 1g dependency tree Done

Reading state 1 ... Done

The following packages were automatically installed and are no longer required:
libconfig-inifiles-perl linux-image-5.10.0-18-amd64

Use 'sudo apt autoremove' to remove them.

The following NEW packages will be installed:
ufw

0 upgraded, 1 newly installed, @ to remove and 40 not upgraded.

Need to get 167 kB of archives.

After this operation, 857 kB of additional disk space will be used.

Get:1 http://deb.debian.org/debian bullseye/main amd64 ufw all 0.36-7.1 [167 kB]

Fetched 167 kB in 1s (328 kB/s)

Precanfiaurina nackansos
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2. Configuracion de politicas por defecto:
# ufw default deny incoming
# ufw default allow outgoing

Figura 9

Politicas de firewall UFW por defecto para negar acceso de entrada y salidas

root@zabbix-svr-hp:/home/airmax# ufw default deny incoming
Default incoming policy changed to 'deny’

(be sure to update your rules accordingly)
root@zabbix-svr-hp:/home/airmax# ufw default allow outgoing

Default outgoing policy changed to 'allow'
(be sure to update your rules accordingly)
root@zabbix-svr-hp:/home/airmax# [

3. Creacion de reglas de acceso para servicios de SSH y HTTP
# sudo ufw allow ssh
# sudo ufw allow http

Figura 10
Regla de acceso para servicios SSH, HTTP

root@zabbix-svr-hp:/home/airmax# sudo ufw allow ssh
Rules updated

Rules updated (v6)

root@zabbix-svr-hp:/home/airmax# sudo ufw allow http
Rules updated

Rules updated (v6)

root@zabbix-svr-hp:/home/airmax# l

4. Activacion del firewall
# sudo ufw enable

Figura 11

Activacion de firewall UFW para permitir solo la salida de servicios http y ssh

root@abbix-svr-hp:/home/airmax# U CRALEERCIIE
Status: inactive
root@abbix-svr-hp:/home/airmax# sudo ufw enable

Command may disrupt existing ssh connections. Proceed with
Firewall is active and en d on system startup
root@abbix-svr-hp:/home/airmax# |

5. Comprobacion de servicios permitidos por el firewall
# sudo ufw statu
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Figura 12

Lista de servicios permitidos por el firewall UFW en mdaquina virtual de Debian 11
root@zabbix-svr-hp:/home/airmax# sudo ufw status

Action

tcp ALLOW Anywhe
tcp (vb) ALLOW Anywhe
)/tcp (v6) ALLOW Anywher

2.6.2 Instalacion y configuracion de zabbix en Debian
1. Validacion de version de sistema operativo instalado
# Isb_release -a

Figura 13

Version 11 de sistema operativo Debian

root@zabbix-svr-hp:/home/airmax# lsb release -a
Mo LSB modules are available.
Distributor ID: Debian

scription: Debian GNU/Linux 11 (bullseye)

Release 11
Codename: bullseye
root@zabbix-svr-hp:/home/airmax# [

2. Descarga del archivo de instalacion del repositorio de Zabbix
# wget https://repo.zabbix.com/zabbix/6.0/debian/pool/main/z/zabbix-release/zabbix-
release 6.0-1+debianl1 all.deb

Figura 14

Descarga del instalador del repositorio oficial de Zabbix para su posterior instalacion

atrmax@abbix-svr-hp:~$ wget https:

—2022-10-16 16:10:33— hifps: : ]

Resolving repo.zabbix.com (repo.zabbix.com)... 1

Connecting to repo.zabbix.com (repo.zabbix.com) :443 ... connected.
HTTP request sent, awaiting response... 200 OK

Length: 3696 (3.6K) [application/actet-stream]

Saving to: ‘zabbix-release_6.2-2+debtian1l_all.deb’

zabbix-release_6.2-2+debian1l_all.de 100% ===>] 3.61K —+-KB/s 1 0s

2022-10-16 16:10:39 (70.8 MB/s) - 'zabbix-release_6.2-2+debian11_all.deb’ saved [3696/3696]

alrmax@abbix-svr-hp:
In Jownl ¢ Pic zabhix-release 6.2-2+debtanil all.deh
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# dpkg -i zabbix-release 6.0-1+debianl1 _all.deb

Figura 15

Gestion de dependencias requeridas para instalar Zabbix

ailrmax@zabbix-svr-hp:~$% sudo dpkg -1 zabbix-release 6.2-2+debianl11 all.deb
Selecting previously unselected package zabbix-release.
(Reading database ... 136455 files and directories currently installed.)

Preparing to unpack zabbix-release_6.2-2+debianll_all.deb ...
Unpacking zabbix-release (1:6.2-2+debianll) ...
zabbix-release (1:6.2-2+debianll) ...

# sudo apt update

Figura 16

Actualizacion de dependencias en el sistema operativo para el correcto funcionamiento

ailrmax@zabbix-svr-hp:~$ sudo apt update
:1 http://deb.debian.org/debian bullseye InRelease
P security.debian.org/debian-security bullseye-security InRelease
3 http://deb.debian.org/debian bullseye-updates InRelease
:4 https://repo.zabbix.com/zabbix-agent2-plugins/i/debian bullseye InRelease [4,921 B]
:5 https://repo.zabbix.com/zabbix/6.2/debian bullseye InRelease [4,933 B]
:6 https://repo.zabbix.com/zabbix-agent2-plugins/1/debian bullseye/main Sources [656 B]
7 https://repo.zabbix.com/zabbix-agent2-plugins/1/debian bullseye/main amd64 Packages [469 B]
8 https://repo.zabbix.com/zabbix/6.2/debian bullseye/main Sources [1,232 B]

:9 https://repo.zabbix.com/zabbix/6.2/debian bullseye/main amd64 Packages [5,129 B]
Fetched 17.3 kB 1n 6s (2,685 B/s)
Reading package lists ... Done
Building dependency tree... Done
Reading state information ... Done
All packages are up to date.
ailrmax@zabbix-svr-hp:~$ I

3. Instalacion de Zabbix Server, aplicativo web, agente Zabbix

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-
scripts zabbix-agent
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Figura 17

Instalacion de paquetes para funcionamiento de Zabbix Server

airmax@zabbix-svr-hp:~$ sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

Reading package lists Done

Building dependency t ... Done

Reading state information... Done

The following additional packages will be installed:
apache2 apache2-data apache2-utils fping libapache2-mod-php7.4 libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libmariadb3
libodbcl libonig5 libopenipmi®@ libssh-4 libterm-readkey-perl mariadb-client-10.5 mariadb-client-core-10.5 mariadb-common mysql-commd
php-bcmath php-common php-gd php-ldap php-mbstring php-mysql php-xml php7.4 php7.4-bcmath php7.4-cli php7.4-common php7.4-gd php7.4-
php7.4-1dap php7.4-mbstring php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml snmpd

Suggested packages:
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear libmldbm-perl libnet-daemon-perl 1libsql-statement-perl 1ibmyodh
odbc-postgresql tdsodbc unixodbc-bin snmptrapd zabbix-nginx-conf virtual-mysql-server

The following NEW packages will be installed:
apache2 apache2-data apache2-utils fping libapache2-mod-php7.4 libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libmariadb3
libodbcl 1ibonig5 1ibopenipmi@ libssh-4 libterm-readkey-perl mariadb-client-10.5 mariadb-client-core-10.5 mariadb-common mysql-commg
php-bcmath php-common php-gd php-ldap php-mbstring php-mysql php-xml php7.4 php7.4-bcmath php7.4-cli php7.4-common php7.4-gd php7.4-
php7.4-1dap php7.4-mbstring php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml snmpd zabbix-agent zabbix-apache-conf zabbix-fro
zabbix-server-mysql zabbix-sql-scripts

0 upgraded, 45 newly installed, © to remove and 0 not upgraded.

Need to get 27.3 MB of archives.

After this operation, 118 MB of additional disk space will be used.

Do you want to continue? [Y/n] Yl

4. Creacion de base de datos
# mysql -u root -p
password
mysql> create database nombreBaseDeDatos character set utfSmb4 collate
utf8mb4 bin;

Figura 18
Inicio de sesion en el motor de base de datos para crear la base de datos inicial.

ailrmax@zabbix-svr-hp:~$ mysal -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id 1is 42

Server version: 10.6.10-MariaDB-1:10.6.18+mar ta~deb10@ mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ e)]> create database zabbix character set utf8mb4 collate utf8mb4 bin;
Query OK, 1 row affected (0.000 sec)

mysql> create user zabbix@localhost identified by 'claveBaseDeDatos';
mysql> grant all privileges on zabbix.* to zabbix@]localhost;
mysql> quit;

Figura 19

Creacion usuario y privilegios para la base de datos con nombre zabbix

MariaDB [(none)]> create user zabbix@localhost identified by
Query OK, @ rows affected (0.002 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@l
Query OK, O rows atfected (0.002 sec)

MariaDB [(none)]> set global log_bin_trust_function_creators = 1;
Query OK, O rows attected (0.000 sec)

MariaDB [(none)]> quit;
Bye
airmax@zabbix-svr-hp:~$ l
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5. Migracion de tablas a base de datos Zabbix
# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4
-uzabbix -p zabbix

Figura 20

Migracion de diserio logico de tablas por defecto del esquema Zabbix

root@zabbix-svr-hp:/home/airmax# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql
X

Enter password:

root@zabbix-svr-hp:/home/airmax# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with : or \g.

Your MariaDB connection id is 48

Server version: 10.6.10-MariaDB-1:10.6.10+maria~deb10 mariadb.org binary distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
‘help;' or '\h' for help. Type '\c' to clear the current input statement.

)1> set global log_bin_trust_function_creators = 0;
rows affected (0.000 sec)

6. Configuracion de archivo para acceso a la base de datos y parametros de optimizacion de
servidor en archivo zabbix_server.conf representados en la Tabla 9.
# nano /etc/zabbix/zabbix_server.conf

Tabla 9

Optimizacion de configuracion base de servidor Zabbix para mejorar rendimiento del
hardware

Configuraciéon por defecto Optimizacion de configuracion Observaciones

DBPassword=<YourDB Password> DBPassword=claveBaseDeDatos Se recomienda una clave
con un minimo de 16
caracteres y que contenga
letras, niimeros y simbolos
especiales.

CacheSize=8M CacheSize=6144M Tamafio de memoria
compartida para almacenar
los datos de los hosts.

HistoryCacheSize=16M HistoryCacheSize=1024M Tamafio de memoria para
almacenar el historial de los
hosts.

TrendCacheSize=4M TrendCacheSize =1024M Tamafio de memoria para

almacenar datos de
tendencias de disparadores

por host.
HistoryTextCacheSize=512M HistoryTextCacheSize=1024M Tamafio de memoria donde

se almacena el historial de

registros.
ValueCacheSize=512 ValueCacheSize=4096M Tamafio de memoria para

almacenar en caché las
solicitudes del historial.

StartPoller=20 StartPoller=500 Numero de instancias
configuradas para los
encuestadores.
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StartPollersUnreachable=20 StartPollersUnreachable=500 Numero de instancias
inalcanzables para los
encuestadores.

7. Configuracion de inicio programado de servidor, agente e interfaz web zabbix, ver Figura
21.
# systemctl enable zabbix-server zabbix-agent apache2

Figura 21

root@zabbix-svr-hp:/home/airmax# sys able zabbi

Synchroni g state of zabbix-serve i with SysV L FARL:Y md/systemd-sysv-1
nstall.

Executing: /lib/systemd/systemd-sysv-install enable zabbix

Synchronizing state of zabbix-agent.service with SysV serv script with /lib/systemd/systemd-sysv-in

/lib/systemd/systemd-sysv-install enable zabbix-agent
Synchronizing state of apach rvice with SysV service script with /lib/systemd/systemd-sysv-install

Executing: /lib/systemd/systemd-sysv-1install enable apache2
<-svr-hp:/home/airmax# [J

Configuracion de inicio programado de herramientas apache, entorno grdfico de zabbix

8. Configuracion de interfaz web Zabbix.

Figura 22

Configuracion de base de datos en interfaz web de Zabbix para recopilar informacion del
server zabbix

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done

Database type | MySQL v

Database host | localhost

Settings
Database pOﬂ 3306 0-u

Pre-installation summary

Install Database name | zabbix
Store credentials in  @EECETRESWE  HashiCorp Vault CyberArk Vault
User | zabbix

Password | ssssssssssasasssans

Database TLS encryption
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9. Seleccion de zona horaria y tema de interfaz web

Figura 23

Seleccion de zona horaria para envio de alertas y notificaciones con registro local

ZABBIX Settings

Zabbix Server name | AIRMAX

Default time zone ‘ (UTC-05:00) AmericaiGuayaquil bt

Default theme | Blue .t

Pre-installation summary

Install

10. Resumen de la instalacion

Figura 24

Resumen de la instalacion de la interfaz web Zabbix

ZABBIX Pre-installation summary

Please check configuration parameters. I all is correct, press "Next step” button, or "Back" button to
change configuration parameters.

Database type MySQL

rver localhost

3308

= Zabbix

Pre-installation summary

zabbix

S

Database TLS enc n false

Zabbix server name  AIRMAX

Next step
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11. Dashboard de administracion http://192.168.%** ***/7abbix

Figura 25

Dashboard inicial por defecto de administracion de Zabbix

Z AIRMAX: Bashboard x  +

« ¢ o quro | 19 six/zabbix. php?action=dashboard.views o 12 fr - » 0O ' :
ZABBIX <« RelLEIRNEN EEEmEen

Al dashboards J Global view
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12. Configuracion de macros

Los macros de Zabbix son variables que nos sirven para diferentes usos como por
ejemplo establecer un nombre en especifico a una comunidad, internacionalizacion de
mensajes por defecto de funciones, disparadores, plantillas de correo y mensajeria

instantanea, ver Figura 26.
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Figura 26

Creacion de macros para el entorno general de trabajo

Macros v
(v)  Macros updated
Macro Value
Services —
{SALTA_PERDIDA_DE_PING} Alta perdida de ping ICMP T~ |
Inventory y {SHA_SIDO_REINICIADO} ha sido reiniciado T~ |
Reports v {SHOST_REINICIADO} El equipo ha sido reiniciado T~
Configuration {SNO_ICMP_PING_CABS} No disponible por ping ICMP T~
> {SSNMP_COMMUNITY} airmax T~
Administration  ~ I:l
{SSNMP_COMMUNITY_AIRMAX} aimax T~
General < | eu [T
Proxies Autoregistration {STIEMPO_ALTO_PING_CABS} Alto tiempo de respuesta de ping ICMP T~
Housekeeping Add

2.7 Instructivo de procedimiento para adicionar nuevos hosts al software de monitoreo

1. Ainadir una comunidad en nuestro equipo MikroTik como se muestra en la Figura 27.
snmp/community/add name=airmax addresses=192.168.*** *** gsecurity=authorized
read-access=yes write-access=no
Creacion de comunidad SNMP con el nombre airmax solo con privilegios de lectura

Figura 27

Creacion de comunidad SNMP con tag airmax en equipo MikroTik

=% O T

Mame Addresses | Security Read Acc...|Write Acc
0 airmax 192.168.25.126 authorized yes no
SNMP Community <airmax> E
Addresses: |192.168.25.126 <
Security: | authorized * Apply
v| Read Access
Write Access
Authentication Protocol: |MD5 +
Encryption Protocol: | DES i

2. Configuracion de SNMP en equipo Mikrotik con la comunidad creada anteriormente.

Se habilita el protocolo SNMP, se configura el contacto del administrador de los
equipos, la ubicacion del equipo, se selecciona la comunidad correspondiente, se elige la

version 2 de SNMP con la cual se esta trabajando, ver Figura 28:
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snmp/set enabled=yes contact=cabenav****@iplus.com location=IMB trap-
community=airmax trap-version=2 src-address=192.168.*** ***

Figura 28

Configuracion de contacto y localidad en SNMP en equipo con routerOS

O]

V| Enabled

Contact Info: | cabenavidess@iplus.com.ec

Location: |IMB

Engine ID: A
Trap Target -
Trap Community: | airmax ¥
Trap Version: |2 ¥
Trap Generators: |temp-exception i
Trap Interfaces: -

Src. Address: | 192.168.25.1

VRF: | main ¥

Nota: Es indispensable ingresar la IP privada o publica de una de las interfaces que estan en funcionamiento en
el equipo para el correcto funcionamiento en el parametro Src. Address.

3. Configuracion de reglas de firewall para equipo MikroTik
/ip/firewall/filter
add action=accept chain=input comment=
"ACCESO ZABBIX Monitoreo" dst-port=161 protocol=udp
src-address=192.168.#** #:*

Figura 29

Regla de firewall para aceptar peticiones SNMP por el puerto 161 con el protocolo UDP

| # _Acticn Chain _Src.Address I_! Dst Ad.. _Protc.._ !_Dst Port III_OuL Inte... Bytes Packets
5 ACCESO ZABBIX Monitoreo
(] 4 acc.. input 192.168.25.126 17{ud... 161 oB (]
Firewall Rule <192.168 25 126->161> mlEd
General | Advanced Extra Action Statistics
Src. Address: 192.168.25.126 P Apply
Dst Address: -
Src. Address List hdl
Dst Address List: -
Src. Pork - RiliZics ML EERE
Reset Counters MMM MMMM MMM @ ITII FEEKE KK
Dst Port 161 - = o MMM MM MMM III EEEEKEK
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4. Creacion de un nuevo host
Los parametros indispensables para agregar un host se detallan en la Tabla 10:

Tabla 10

Parametros para agregar un host

Parametro Valor Descripcion

Host name Cadena de texto Campo obligatorio

Templates Lista de plantillas de equipos Seleccionar el modelo del
de red predefinidos. router, switch, o servidor.

Host groups Lista de grupos Seleccionar el grupo
personalizables AIRMAX Core Network

SNMP I[P Address IPv4 Ingresar la IP en version 4

SNMP Port Numérico Puerto 161 por defecto

SNMP Version SNMPv1, SNMPv2, Seleccionar SNMPv2
SNMPv3

SNMP community {$SNMP_COMMUNITY}  Variable tipo macro con

valor airmax

Figura 30

Ejemplo con las configuraciones obligatorias para monitorear nuevo host

Host

Host IPMI  Tags Macros Inventory Encryption  Value mapping

* Host name | LAN_AIRMAX

Visible name
Templates Name Action
MikraTik CCR1009-7G-1G-15+ SNMP Unlink Unlink and clear
Select
* Host groups Select
Interfaces Type 1P address DNS name Port Default

SNMP | 192168251

Add

Description | Equipo MikroTik para distrubuir Intemet en Oficinas Matriz

Monitored by proxy | (no prexy) v

Enabled |v|

Update Full clone
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5. Validacion de funcionalidad de SNMP en host
Seleccionamos en el menu Monitoring y el apartado Host para realizar la busqueda

del equipo recién agregado

Figura 31
SNMP habilitado en equipo MikroTik para monitoreo desde Zabbix Web

abbix.php?name=LAN_AIRMAX&ip=&dns=8&port=&status=-1&evaltype=0&t.
¥
Name | LAN_AIRMAX stat
Monitoring
Host groups s Select Tad
Dashboard
P

Problems

DNS
Hosts.

Show hosts in
Latest data o
Maps Severity No clasificado Advertencia Alta
Informacion Media Desastre
Discovery
Inventory Name & nterface Availability Tags
Roports LN ARMAX 192165251161
3
‘Configuration nterface Status Emor
192.168.26.1:161 [ Availabie |

Administration - SNMPv2, Community: (§SNMP_COMMUNITY}

6. Creacion de un mapa
Seleccionamos en el ment Monitoring y el apartado Maps afadir un nuevo espacio
para nuestros hosts, ver Tabla 11 y Figura 32.

Tabla 11

Pardmetros esenciales de mapa

Parametro Valor Descripcion

Owner Lista de usuarios Campo obligatorio con la
lista de wusuarios creados
para la administracion de la

herramienta.

Name Campo de texto Nombre descriptivo  del
mapa

Width Numérico Numero de pixeles para el

ancho del mapa
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Height

Mark elements on trigger
status change

Advanced labels

Sharing

Numérico

Numérico

Check box

Tipo Public | Private

Numero de pixeles para la
del mapa

Marcador de color rojo con
triangulos que se activa por
30 minutos cuando se activa
un disparador.

Parametro  para  definir
etiquetas independientes en
cada elemento del mapa.

Lista para seleccionar que
tipo de privilegios se
necesita  para  visualizar
mapa por usuario o grupo de
usuarios.

Figura 32

Configuracion de dimensiones en pixeles para mostrar mapa

< 2 C 0 No guro | 192.168.25.126/zabt
ZABBIX Network maps
Map  Sharing @
. * owner
® Monitoring
* Name:
Dashboard
= Width
Problems
Hosis * Height
Latest data Background image
Maps Automatic icon mapping
Discovery Icon highlight
Services Mark elements on trigger status change
Inventory Display problems
Advanced labels
Reports
Host group label type
Configuration
Host label type

Administration i
Trigger label type

IMap label type
Image label type

Map element label location
Support P

Problem display
Integrations

Minimum severity

Help

Show suppressed problems

aps.php?form=update

Data Center
800
800

Noimage v

<manual> | show icon mappings

v

Number of problems
v

Label v

Label v

Status only ~

Element name v

Element name v

Bottom v

All v

Informacion | Advertencia
v

Media

Select

Number of problems and expand most critical one

Alta Desastre
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Figura 33

Configuracion para compartir mapa con un lista o grupo de usuarios

€ 2 ¢ 0 0 es sequro | 192.168.25.126/

aps.php?form=updat

ZABBIX i Network maps

Map  Sharing @

Type m Public

List of user group shares  User groups

> Monitoring

Action

Dashboard
NOC-IBA SR Read-write Remave

Problems

A

Hosts

Latest data List of user shares  |Jsers Permissions Action
Add

Maps

Discovery | clone | [ Fulcione | [ pekete | | cancer |

Services

Inventory

7. ldentificar items para monitoreo por interfaz, cada interfaz de red posee un identificador
unico como se muestra en la Figura 34.

Figura 34

Key de interfaz combol-inAIRMAXde descarga de velocidad (net.if.in[ifHCInOctets.2]) que
se utiliza para etiquetas en mapas

192.168.25.126/zat

AGS
component: cpu +9 component: health +4 componer
interface: combot-InAIRMAX 9 iy
interface: wirequard +5
TYPES
Calculated 0 Simple check0 SNMP agentS SNMP 0 Zabbix internal 0
TYPE OF
Character 0 0 Numeric (unsigned) 9
s 0 Not inherited items 9
WITH TRIGGERS
Without triggers 2 With triggers 7
0
TRENDS
03 52w1d6
) Am1 3m6 5m1 15m0 1Ah1
Triggers  Key Interval History Trends Type Status
1y Interface combo1-InAIRMAX{): Bits received B R lnet if infilHCInOclets 2] 3m 7d 365d  SNMPagent Enabled
Network interfaces discovery: Interface combo1-InAIRMAX(): Bits sent Triggers 1 netif.outfifHCOutOctets.2] 3m 7d 365d  SNMPagent Enabled
Network interfaces discovery: Interface combo1-INAIRMAX(): Inbound packets discarded netifin discardsifinDiscards.2]  3m 7d 3650  SNMPagent Enabled
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8. Aifadir nuevo host a mapa, lo parametros que se requieren monitorear se muestran en la
Tabla 12 con un modelo de uso.

Tabla 12

Tabla con keys mas importantes para el uso de etiquetas en mapas

Key Descripcion Ejemplo de uso
{HOST.NAME} Extrae el nombre del
dispositivo
icmppingsec Extrae los mensajes Promedio de ping:
de los paquetes del {?avg(/LAN_AIRMAX/icmppingsec,1h)}
protocolo ICMP
(ping) Ping méximo:
{?max(/LAN_AIRMAX/icmppingsec,1h)}
system.net.uptime[s  Tiempo de actividad {Nast(/LAN_AIRMAX/system.net.uptime[s
ysUpTime.0] ysUpTime.0])}
net.if.in[ifHCInOcte  Etiqueta con {?last(/iBGP
ts.10] velocidad de descarga  AIRMAX/net.if.in[ifHCInOctets.10])}
net.if.out[ifHCOutO Etiqueta con {?last(/iBGP
ctets.10] velocidad de carga AIRMAX/net.if.out[ifHCOutOctets.10])}
Figura 35

Ejemplo de etiqueta de host con key de tiempo activo, ping minimo, ping mdximo de
monitoreo un equipo de red

ZABBIX «

€ Monitoring
Dashboard
Problems
Hosts
Latest data
Maps

Discovery
Services
Inventory
Reports
Configuration

Adminisiration

Map element: Add / Remove Shape: Add / Remove Link: Add / Remove Expand macros: On Grid: Shown / On | 50x50 ~ | Align map element

a 67ms
Uptime: 13 days, 11:02:01

Down.: 72.28 Kbps / UP: 158.7 Kbps

Map element

Aut

Type | Host v

Label | {HOSTNAME}

Ping avg. {?avgULAN_AIRMAX/cmppingsec, 1hj} - max {?max(LAN_AIRMAX/icmppingsec, 1)}
Uplime: {?last(/LAN_ATRMAX/system.net uptime[sysUpTime.0])}

omatic icon selection

Label location | Default o d
S AN AIRMAX %
Tags
Coniains
Add
Icons
Default Router_symbol_(64)

Select

v Remove
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9. Creacion de SLA para reportes

Tabla 13

Pardametros requeridos para medir el SLA de un host

Parametro Valor Descripcion
Name Campo de texto Nombre descriptivo del
SLA.
SLO Numérico Valor numérico con el SLA
a medir.
Reporting period Tag Daily, Weekly, Opciodn de frecuencia para
Monthly, Quarterly, medir el SLA.
Annually
Time Zone Lista de zonas horarias Solo se permite seleccionar
una sola zona horaria.
Schedule Tag 24x7, Custom Seleccionar la opcion 24x7

Service tags

Etiquetas personalizables
para recuperar informacion
de uno o varios hosts.

para monitorear en todo
momento.

Respetar las letras
mayusculas y mintisculas
para que haga match en la
recuperacion de
informacion.

Figura 36

Parametros de creacion de nuevo SLA diario

SLA

SLA  Excluded downtimes

*Name | SLA_DataCenter

Add

*SLO | 998 %
Reporting period Weekly Manthly Quarterly Annually
Time zone | (UTC-05:00) America/Guayaquil v
Schedule Custom
* Effective date | 2023-02-21
* Service tags  Name Operatio Value
DataCenter Equals v | | Router

Remove
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Figura 37

Etiquetas para envio de informacion al reporte de SLA vinculada a los hosts

Host

Host IPMI Tags 1 Macros Inventory  Encryption  Value mapping

Name Value
DataCenter Router
Add

10. Visualizacion de reporte SLA
Figura 38

Reporte mensual con un 99.6% de SLA

BLA report
BICW Corporalivos Mensual 99.60% X Select From | 2022-12-01
Service [ type here to sea Select To |uozsozs
Apply Reset

Service a sLO =
Andres Renavides 99 6% 100 100 00
Clinica Mctropolitana 09.6% 09.9977
FSP Quitn %9 6% 98 1997
LACEC 09.6% 09.9551 09.9484 99.9199
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CAPITULO III

El presenta capitulo detalla la validacion de la implantacion de la Herramienta Zabbix
en la empresa Airmaxtelecom Soluciones Tecnolodgicas S.A. mediante el modelo DeLone y

McLean para sistemas de informacion.
3.1 Modelo Del.one y McLean

El modelo DeLone y McLean es una herramienta para evaluacion de sistemas de
informacion, posee una medida multidimensional con interdependencias entre las diferentes
categorias de éxito. El modelo cuenta con 6 dimensiones: calidad del sistema, calidad de
informacion, calidad de servicio, intencion de uso, satisfaccion del usuario, beneficios netos (

Vega y otros, 2018).

3.1.1 Validez y fiabilidad del Modelo DeLone y McLean

En la investigacion de Ojo, muestra que el Modelo DeLone y McLean es confiable y
tiene una validez aceptable; su confiabilidad compuesta y varianza promedio extraida son de
0,7 y 0,5 respectivamente. Mientras que la fiabilidad se considerd adecuada con una carga

estandar superior a 0, 7 (Ojo, 2017).
3.2 Diseifio de encuesta

Se efectud una encuesta con 27 preguntas que consta de dos partes; la primera para
recoleccion de datos sociodemograficas (edad, género y departamento o area en la que
labora), la segunda parte muestra el Modelo de DeLone y McLean adaptado de la
investigacion “Validation of the DeLone and McLean Information Systems Success Model”

(Ojo, 2017).
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3.3 Plan de procesamiento y analisis

El plan de procesamiento y analisis de datos tuvo los siguientes pasos:

1. Aprobacion de la investigacion y permiso de la empresa Airmaxtelecom.

2. Aplicacion del consentimiento informado.

3. La aplicacion del instrumento se realiza en la plataforma Google Forms.

4. Codificacion de la informacion levantada.

5. Organizacion de la informacion en el programa Excel (matriz de datos).

6. Depuracion de valores y duplicados.

7. Se realizo la organizacion de los datos con el sistema Epiinfo y los resultados de

las variables fueron expresadas en tablas y figuras.

3.4 Analisis de resultados

3.4.1 Andlisis del perfil de los encuestados

Tabla 14

Caracteristicas sociodemogrdficas del personal de Airmaxtelecom Soluciones Tecnologicas
S.A.

Edad Frecuencia n= 20 Porcentaje

20 a 25 afos 3 15.00%
26 a 30 afos 9 45.00%
31 a 35 afos 8 40.00%
Género

Femenino 2 10.00%
Masculino 18 90.00%
Departamento en el que labora

Networking 10 50.00%
NOC 5 25.00%
Planta Externa 5 25.00%
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En la Tabla 14 se evidencia que dentro de los datos sociodemograficos; el rango etario
que predomina es de 26 a 30 afios en un 45% y minoritariamente en un 15% el rango de 20 a
25 anos. El 90 % del grupo de estudio pertenece al género masculino. En cuanto al
departamento en el que labora el 50 % trabaja en el departamento Networking, mientras que
existe una similitud entre el area de trabajo NOC y planta externa con un 25 %

respectivamente.

3.4.2 Anadlisis de variables DeLone y McLean

Figura 39

Calidad del sistema implantado

Calidad del sistema

Me resulta
El sistema es facil El sistema es| Me resultd
facil de conseguir lo | flexiblee [facil aprender
utilizar que requiero | interactivo su uso
en el sistema

Totalmente en desacuerdo

5%

5%

5%

5%

De acuerdo

10%

10%

40%

20%

Totalmente de acuerdo

85%

85%

55%

75%

La Figura 39, muestra la dimension Calidad del sistema Implantado, en la que se
observa que el 85 % refieren estar totalmente de acuerdo con la pregunta 1 (El sistema es
facil de utilizar), mientras que en la pregunta 2 (Me resulta facil conseguir lo que requiero en
el sistema) la mayoria en un 85 % estan totalmente de acuerdo. En cuanto a la pregunta 3, el
55 % manifiesta que el sistema es flexible e interactivo y el 75 % de los encuestados refieren

que les resulto facil aprender el uso de la herramienta.
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Figura 40

Calidad de la informacion que proporciona Zabbix

Calidad de la informacion

La La El sistema La
informacion | informacion genera informacion
que genera el| generada es | informacion [emitida por el
sistemaes | util parael | demanera | sistemaes

correcta monitoreo oportuna confiable
Totalmente en desacuerdo 3% 3% 3% 3%
De acuerdo 10% 25% 5% 25%
Totalmente de acuerdo 85% 70% 90% 70%

En la Figura 40, dimension de Calidad de informacion, se evidencia en un mayor
porcentaje que el 85 % estan totalmente de acuerdo con la informacion que genera el sistema,
asi como el 70 % refiere que la informacion generada es util para el monitoreo, de igual
forma en un 90 % manifiesta que esta totalmente de acuerdo que la informacion generada por
el sistema es de manera oportuna. El 70% de los encuestados indican que la informacion

emitida por el sistema es confiable.

Figura 41

Calidad del servicio de la Herramienta Implantada

Calidad del servicio

La El sistema La
El sistema |infraestructu ovee informacion
cuenta con ra del M -, | proporciona
. informacion
soporte sistema es o daes
L relevante
técnico adecuada completa
cuando se .
adecuado para el necesite | P2 el flyjo
soporte de trabajo
Totalmente en desacuerdo 0% 5% 0% 0%
De acuerdo 45% 40% 15% 45%
Totalmente de acuerdo 55% 55% 85% 55%
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En la Figura 41, sobre la dimension Calidad del Servicio de la herramienta
implantada; existe una similitud de porcentaje entre preguntas; el sistema cuenta con soporte
técnico adecuado, la infraestructura del sistema es adecuada para el soporte y la informacion
proporcionada es completa para el flujo de trabajo, el 55 % respectivamente, manifiestan
estar totalmente de acuerdo. A si como también el 85% de los encuestados indican que el

sistema provee informacion relevante cuando se necesite.

Figura 42

Intencion de uso del sistema de monitoreo

Intencion de uso

El sistema me| El uso del
. . Usar el Estoy

permite sistema ha - .

. . . | sistemaha |[satisfecho con
realizar tareas | mejorado mi -

. facilitado el el uso del
con mayor | rendimiento trabaio sistema
rapidez laboral !

Totalmente en desacuerdo

5%

5%

5%

5%

De acuerdo

35%

50%

50%

30%

Totalmente de acuerdo

60%

45%

45%

65%

En la Figura 42, dimension de Intencion de uso, el 60 % de los encuestados refieren
que el sistema permite realizar tareas con mayor rapidez. Ademas, existe una similitud entre
dos preguntas con un 45 % estan totalmente de acuerdo que el uso del sistema ha mejorado el
rendimiento laboral y el sistema ha facilitado el trabajo. Asimismo, el 65 % manifiesta estar

satisfecho con el uso del sistema.
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Figura 43

Satisfaccion del personal de Airmaxtelecom Soluciones Tecnologicas S.A.

Satisfaccion del personal

Estoy satisfecho El sistema ha .
. o ) Estoy satisfecho
con las funciones |[facilitado el proceso| usando el sistema
del sistema de trabajo
Totalmente en desacuerdo 5% 5% 5%
De acuerdo 25% 40% 20%
Totalmente de acuerdo 70% 55% 75%

En la Figura 43, la dimension de satisfaccion del personal el 70 % esta satisfecho con
las funciones del sistema, de igual manera en un alto porcentaje del 55% manifiestan que el

sistema ha facilitado el proceso de trabajo y el 75 % esta satisfecho usando el sistema.

Figura 44

Beneficios netos para la empresa

Beneficios netos

E.l stlstema El sistema El s_lgrema El sistema .
disminuyo facilita el . El sistema
. aumentael [, .~ . mejora la .
los tiempos| = ... historial de . .| contribuye
rendimiento comunicaci
de - la X en la toma
del servicio|. ., |on entre los
respuesta informacio|, .. de
en la trabajadore .
ante empresa n S decisiones
incidentes o recopilada
Totalmente en desacuerdo 3% 5% 5% 0% 3%
De acuerdo 95% 35% 15% 45% 15%
Totalmente de acuerdo 0% 60% 80% 55% 80%
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En la Figura 44, dimension beneficios netos para la empresa; el 95 % estan de acuerdo
con que el sistema disminuyo los tiempos de respuesta ante incidentes, el 60 % estan
totalmente de acuerdo con que el sistema aumenta el rendimiento del servicio en la empresa,
el 80% indica que el sistema facilita el historial de la informacion recopilada, el 55% refiere
que el sistema mejora la comunicacion entre los trabajadores y el 80% manifiesta que el

sistema contribuyo en la toma de decisiones.

3.5 Fiabilidad del instrumento

El alfa de Cronbach permite valorar la fiabilidad del instrumento. A continuacion, se
muestra la tabulacion de resultados de la encuesta aplicada a los empleados de tres
departamentos (Networking, NOC, Planta externa) Airmaxtelecom Soluciones Tecnologicas

S.A. La columna representa las personas y la fila la preguntas.

Las respuestas fueron valoradas por medio de la escala de Likert en un valor del 1 al

3; 1 totalmente en desacuerdo, 2 de acuerdo y 3 totalmente de acuerdo, ver Tabla 15.

Tabla 15

Matriz de resultados de la encuesta.
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12 3 456 7 89
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En base a los resultados de la encuesta se procede a determinar los siguientes valores

que se observa en la Tabla 16.

Tabla 16

Matriz de resultados de la encuesta.

Simbolo Descripcion Valor

a Alfa de Cronbach (1951) 0.970

k Numero de items 24

Vi Varianza de cada item > Vi=7.098
Vit Varianza del total 101.39
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Una vez obtenido los valores, se aplica la formula y se remplaza valores:

K Y Vi

o=——[1 — =

El coeficiente de Alfa de Cronbach obtenido es de 0,970.

Tabla 17

Interpretacion del coeficiente Alfa de Cronbach

Intervalos Interpretacion

0,00 a 0,53 Confiabilidad nula

0,54 20,59 Confiabilidad baja

0,60 a 0,65 Confiable

0,66 0,71 Muy confiable

0,72 a 0,99 Confiabilidad excelente
1,00 Confiabilidad perfecta

Fuente: Analisis de confiabilidad: calculo del coeficiente alfa de Cronbach usando el software SPSS (p. 2), Nina
Cuchillo y Nina Cuchillo, 2021 Academia accelerating the worlds research (Nina Cuchillo & Nina Cuchillo ,
2021).

Segun la Tabla 17, la interpretacion de los datos recopilados con el Modelo DeLone y
McLean es de confiabilidad excelente con 0,970. Lo que significa que el instrumento

utilizado es fiable y existe correlacion entre si.
3.5.1 Anadlisis de favorabilidad y des favorabilidad

Con respecto a la escala de Likert utilizada; totalmente en desacuerdo indica
“negatividad o des favorabilidad”, mientras que de acuerdo y totalmente de acuerdo

“positividad o favorabilidad”
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La siguiente tabla muestra el resultado que corresponden a cada dimension.

Tabla 18

Modelo Del.one y McLean y sus dimensiones

Dimension Favorabilidad Des favorabilidad
Calidad del sistema 95% 5%
Calidad de la informacion 95% 5%
Calidad del servicio 98,75% 1,25%
Intencion de uso 95% 5%
Satisfaccion del usuario 95% 5%
Beneficios netos 96% 4%

3.6 Discusion

En la Tabla 18, se muestra el Modelo DeLone y McLean segiin sus dimensiones, se
observa que existe un rango aceptable de favorabilidad de entre 95% a 98,75 %. Cabe
mencionar que la dimension mas exitosa en un 98, 75% es la Calidad de servicio, seguida de
un 96 % la dimension Beneficios netos. Mientras que existe una semejanza entres 4
dimensiones en un 95 % dimension calidad del sistema, calidad de la informacion, intencion
de uso y satisfaccion del usuario, cabe indicar la importancia de mejorar las 4 ultimas
dimensiones para lograr el éxito completo de la herramienta implanta en la empresa

Airmaxtelecom Soluciones Tecnologicas S.A.

Al mismo tiempo, el sistema de informacioén implantado provee resultados favorables,
es decir los operadores se alimentan de informacion oportuna para atender de manera
acertada los eventos recopilados de los equipos analizados y con ello incrementar ancho de
banda si es requerido o sustituir hardware que mejore la transmision de datos y con ello el

servicio.

Finalmente, con la gestion de la herramienta Zabbix se cumplidé con los objetivos
planteados por la empresa e influyo de manera positiva en la resolucion de problemas,
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mejorando la fiabilidad y corroborando la satisfaccion de la calidad del sistema de monitoreo,

lo que es indispensable para mantener los niveles de acuerdo de servicio (SLA) en los ISP.
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CONCLUSIONES

Dentro de la revision del estado de arte, se efectu6 una buisqueda de articulos
cientificos de alto impacto, que recopilaron informacién relevante sobre el protocolo SNMP
con los sistemas de monitoreo, gracias a la revision de la literatura se determind los
parametros y caracteristicas principales para la integracion entre un gestor de monitoreo y

equipos de red con sistema operativo RouterOS perteneciente a la marca MikroTik.

Con respecto a la implantacion de herramienta de monitoreo Zabbix 6.2, se logrd
obtener un historial de graficas almacenadas en una base de datos la cual permite realizar
busquedas personalizadas por rangos de fechas e interfaces de red donde se evidencia el
ancho de banda utilizado, paquetes perdidos, paquetes descartados, estado de velocidad del

dispositivo de red, capacidad de la interfaz de red.

Ademas, con la integracion de la herramienta de monitoreo y el API Rest de Telegram
se envian mensajes de alerta u notificaciones en tiempo real con la informacion indispensable
para identificar eventos y escalar al personal operativo de campo para que se tome una accion

y resolucion del problema reportado.

Para validar el sistema de monitoreo se aplico el Modelo DelL.one y McLean que mide
el éxito de la herramienta implantada con las dimensiones de Calidad del sistema, Calidad de
la informacion, Calidad del servicio, Intencion de uso, Satisfaccion del usuario y Beneficios
netos; demostrando que el porcentaje de aceptabilidad de la herramienta es positivo para los
operadores de red ya que esta contribuye a la gestion eficiente del nticleo de red de la

cempresa.

Implantar la herramienta de monitoreo en la empresa Airmaxtelecom Soluciones

Tecnologicas S.A., permitid6 mejorar la administracion de los recursos informaticos y
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diagnosticar problemas al instante con lo que eleva la eficacia y eficiencia ante la resolucion
de un evento inesperado, asi también optimiza recursos financieros que pueden ser utilizados
en inversiones que mejoren la infraestructura tecnologica de la empresa y con ello aumente el

indice de crecimiento y satisfaccion del cliente.
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GLOSARIO

ISP: Proveedor de Servicios de Internet; término con el que se identifica a las compafiias que

proveen acceso a Internet (Garcia Calvache, 2020).

SNMP: Protocolo simple de gestion de red; trata la transferencia de informacion en redes,

para el uso de LAN (PAESSLER, 2023).

Zabbix: es un software para monitoreo de codigo abierto para aplicaciones y redes (Recluit,

2021).

Telegram: Aplicacion de mensajeria de texto, permite la comunicacion entre personas

mediante videos, audios y videollamadas (Ruiz Gonzales, 2022).

RouterOS: sistema operativo que se puede utilizar para transformar el sistema informatico

como un router de red confiable (Macrotics, 2021).

SLA: Acuerdo de nivel de servicio; documento que especifica las condiciones de un servicio

prestado (SYDLE, 2022)

Winbox: Aplicacion que usa interfaz grafica para administrar equipos MikroTik (Sincables,

2022).

MIB: Base de informacion para gestion; base de datos que permite describir propiedades de

cada componente en un dispositivo de red (IBM, 2021).

Ancho de banda: se describe como la maxima cantidad de datos transmitidos en un tiempo

determinado, se mide en bit/s o en sus multiplos k/bits o m/bits por segundo (Flo, 2022).

NMS: Estacion de gestion de red; servidor que ejecuta una aplicacion de gestion de red (F5

Glossary, 2023).
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LACNIC: Registro de Direcciones de Internet de América Latina y Caribe; organizacion

internacional no gubernamental, que administra y asigna recursos de numeracion de internet

(Lacnic, 2023).

BGP: Protocolo de puerta de enlace exterior; intercambia informacion entre enrutadores de

diferentes sistemas auténomos (Juniper, 2023).

Peering: Intercambio de datos entre redes de Internet (Garcia, 2020).

ASN: Numero de Sistema Autonomo (Diario Oficial de la Federacion, 2021);

OSPF: Es un enlace de protocolo de enrutamiento de estandar abierto (Biradar, 2020).

VLSM: permite dividir un espacio de red en partes desiguales (Rodriguez Saganome, 2019).
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ANEXOS

Anexo A. Autorizacion Institucional

= PLUS

SERVICIOS TECNOLOGICOS

Of. 01035 GE-AIRTEL
Noviembre, 14 de 2022

Ing. MacArthur Ortega
V. COORDINADOR CISIC- CSOFT UTN lbarra

De mis consideraciones,

A nombre de Airmaxtelecom S.A., me dirijo a usted, de la forma méas comedida, para presentarle
el saludo cordial, y al mismo tiempo desearles el mejor de los éxitos en las actividades que a
diario realizan.

Yo, Carlos Geovanny Almeida Yépez con Cl. 1002815106 en calidad de Representante Legal de
la empresa Airmaxtelecom Soluciones Tecnoldgicas S.A. con RUC N2 1091732455001, me
permito solicitar se AUTORICE la realizacién del Trabajo de Grado: Implantacién de la
herramienta Zabbix de monitoreo para el nlcleo de red de la empresa Airmaxtelecom
Soluciones Tecnoldgicas S.A. gratuita y de cédigo abierto, a favor del Sr. CARLOS ANDRES
BENAVIDES SANCHEZ, con Cl : 1004134977, estudiante la carrera de INGENIERIA EN SISTEMAS
COMPUTACIONALES, de la Facultad de Ingenieria en Ciencias Aplicadas y se le proporcionara
todo en cuanto a normas de Bioseguridad, y el acceso a las instalaciones para el desarrollo de
su Trabajo de Grado, con fecha de inicio 14 de noviembre de 2022.

Por su atencidn, me anticipo en presentarle mis cumplidos agradecimientos y el testimonio de
mis consideraciones mas distinguidas.

Atentamente,

CARLOS GEOVANNY
ALMEIDA YEPEZ

ERE

Geovanny Almeida Yépez
Gerente General
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.

Dir.: Av. Teodoro Gomez de la Torre y Calixto Miranda (esq.) Telf.: 06 260 0150 - 06 260 8232 - 099 652 7888
ventas@iplus.com.ec Ibarra - Ecuador

www.iplus.com.ec
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Anexo B. Consentimiento informado

Estimada/o usted ha sido invitado a participar en una investigacion denominada
“IMPLANTACION DE LA HERRAMIENTA ZABBIX DE MONITOREO PARA EL
NUCLEO DE RED DE LA EMPRESA AIRMAXTELECOM SOLUCIONES
TECNOLOGICAS S.A. GRATUITA Y DE CODIGO ABIERTO”, la misma que cuenta con

el respaldo de la institucion y sera utilizada con fines académicos.

Consistira en responder un cuestionario para evaluar la calidad del Software implementado.

La informacion registrada sera confidencial.

No acepto

Acepto
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Anexo C. Datos sociodemograficos y Modelo de DeL.one - McLean

Instrucciones: El instrumento consta de dos partes, la primera para registro de datos
sociodemograficos. La segunda, para medir el éxito de la herramienta implantada mediante el

Modelo de DelLone — McLean.
Parte I: Datos sociodemograficos
1. Edad: 20 a 25 anos

26 a 30 afos
31 a 35 anos

Mayor a 40 afios
2. Género: Masculino
Femenino
3. Departamento o area en el que labora:

Networking
NOC

Planta Externa
Parte II: Modelo de DeL.one y McLean

Instrucciones: indique la calidad del software implantado y si cumple con sus expectativas.

En escala del 1 al 3, elija una sola alternativa, segun los siguientes valores:

Dimension Escala de control
Totalmente en | De Totalmente de
desacuerdo acuerdo acuerdo

Calidad del sistema

4. ;El sistema es facil de utilizar?

5. (Me resulta facil conseguir lo que
requiero en el sistema?

6. (El sistema es flexible e interactivo?

7. ({Me result6 facil aprender su uso?

Calidad de la informacion

8. (La informacion que genera el
sistema es correcta?
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9. ;La informacién generada es util
para el monitoreo?

10. (El sistema genera informacion de
manera oportuna?

11. ;La informacion emitida por el
sistema es confiable?

Calidad del servicio

12. ;El sistema cuenta con soporte
técnico adecuado?

13. ;La infraestructura del sistema es
adecuada para el soporte?

14. ;El sistema provee informacion
relevante cuando se necesite?

15. ;La informacion proporcionada es
completa para el flujo de trabajo?

Intencion de uso

16. ;El sistema me permite realizar
tareas con mayor rapidez?

17. (El uso del sistema ha mejorado mi
rendimiento laboral?

18. ;Usar el sistema ha facilitado el
trabajo?

19. ;Estoy satisfecho con el uso del
sistema?

Satisfaccion del usuario

20. ;Estoy satisfecho con las funciones
del sistema?

21. ;El sistema ha facilitado el proceso
de trabajo?

22. ;Estoy  satisfecho usando el
sistema?

Beneficios netos

23. (El sistema disminuyo los tiempos
de respuesta ante incidentes?

24. ;El sistema aumenta el rendimiento
del servicio en la empresa?

25. (El sistema facilita el historial de la
informacioén recopilada?

26. ;El sistema mejora la comunicacion
entre los trabajadores?

27. (El sistema contribuye en la toma
de decisiones?

Fuente: Adaptado de "Validation of the DeLone and McLean Information Systems Success Model" (p. 1), Ojo
Al, 2017 Healthc Inform Res (Ojo, 2017).

“El arte desafia a la tecnologia y la tecnologia inspira al arte”

Gracias por su colaboracion.
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Anexo D. Infraestructura tecnologica

Figura 45
Servidor HP ProLiant ML110 Genl0
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Figura 46

Enrutadores del nucleo de la empresa en Data Center
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Anexo E. Evidencias de monitoreo con Zabbix y Telegram

Figura 47

Centro de monitoreo de redes en oficina matriz
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Figura 49

Alertas de eventos enviados a grupo de Telegram

AIRMAX Monitor
7 members

AIRMAX Monitor Zabbix
Problema: Interface bonding-RB1036_OLT_Huawei(): High
bandwidth usage (>90%)

Problema iniciado a las 23:03:21 el 2023.02.19

Host: iBGP AIRMAX

Gravedad: Advertencia

Datos operacionales: In: 56.93 Mbps, out: 923.671 Mbps, speed: 1
Ghps

ID del problema: 253731 23:03

AIRMAX Monitor Zabbix
Resuelto en 12m 0s: Interface bonding-
RB1036_0OLT_Huawei(): High bandwidth usage (>90%)

El problema se resolvié en 12m 0s a las 23:15:217 el 2023.02.19
Host: iBGP AIRMAX

Gravedad: Advertencia
ID del problema: 253731

Figura 50

Peticion datos a bot con API Token de Telegram

ZABBIX | Telegram / Get Me TELEGRAM
GET v https:;‘.fapi.telegram.arg,'bnt53412BSO4D:_EbVRngOrfinchIgetMe
Params Authorization Headers (6) Body Pre-request Script Tests Settings
Query Params
KEY VALUE DESCRIPTION
Body Cookies Headers (9) Test Results @‘a Status: 200 OK  Tir|
Pretty Raw Preview Visualize JSON =3
L g
2 "ok": true,
3 "result": §
4 "id": 5341
5 "is_bot": true,
[} "first_name": "AIRMAX Monitor Zabbix",
7 "username": "airmaxzabbix_bot",
8 "can_join_groups": true,
9 "can_read_all_group_messages": false,
1e "supports_inline_queries": false
B E
12 §
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Anexo F. Configuraciéon de Telegram en Zabbix

Figura 51

Configuracion de parametros en Webhook de Zabbix con Token de Telegram

192.168.25.126/zabbi | p?action=mediaty

Media types

Media type  Message templates 5  Options

*Name | Telegram

Type | Webhook o

Parameters  Name Value Action
Message {ALERTMESSAGE} Remove
Parsellode HTML Remove
Subject {ALERT.SUBJECT} Remove
To {ALERT.SENDTO} Remove
Token 5341268040:AAHtVQ-Y-pRDO4G- | Remove
Add

Figura 52

Plantilla de mensajes para envio de alertas a Telegram

Message template

IMessage type | Problem X
Subject | Problema: <b> [EVENT.NAME} </b>

IMessage | Problema iniciado a las <b= [EVENT.TIME} </b> el <b> {EVENT.DATE} </b=

Host: {HOST.NAME}

Gravedad: <code> {[EVENT.SEVERITY} </code=>
Datos operacionales: {EVENT OPDATA}

|ID del problema: <b> [EVENT.ID} </b=

&~
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Anexo G. Certificado de implantacién de Zabbix

= PLUS

SERVICIOS TECNOLOGICOS

Ibarra, 6 de marzo de 2022

AIRMAXTELECOM SOLUCIONES TECNOLOGICAS S.A.
CERTIFICA

Que el sefior Carlos Andrés Benavides Sanchez, con numero de cédula 1004134977,
realizd la implantacion de la herramienta ZABBIX de monitoreo para el nucleo de red de
la empresa AIRMAXTELECOM SOLUCIONES TECNOLOGICAS 5.4, gratuita y de codigo, por
consiguiente, la implantacion finalizd el dia de hoy.

Es tode cuanto puedo certificar en honor a la verdad, pudiendo el interesade hacer uso
del presente para los fines que estime pertinentes.

Atentamente

Carlos Geovanny Almeida Y.
GERENTE GENERAL
AIRMAXTELECOM SOLUCIONES TECNOLOGICAS 5.A.

Dir.: Av. Teodoro Gomez de la Torre y Calixto Miranda (esq.) Telf.: 06 260 0150 - 06 260 8232 - 099 652 TBAE
wventasiiplus.com.ec Ibarra = Ecuador

www.iplus.com.ec
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