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RESUMEN
Las instituciones de Educacion media de la ciudad de Ibarra utilizan distintos sistemas
informaticos para realizar actividades como ingreso de notas, matriculas, planificaciones,
consultas, entre otras; es por ello imprescindible realizar un analisis de los diferentes recursos
tecnolégicos (TI) de la institucidn para evaluar la seguridad y el estado en que se encuentran;
principalmente del departamento de informatica, ya que es el area utilizada para realizar estos
procedimientos por docentes y estudiantes. Sin embargo, la evidencia de efectuar un proceso
de auditoria informética en estas instituciones es limitada, principalmente por el
desconocimiento de las metodologias, procesos o modelos de control que pueden ser
aplicados en una auditoria, por lo que el propdésito de la presente investigacion es realizar un
analisis bibliografico acerca del proceso de auditoria y sus modelos de control como COSOy
COBIT, los cuales son comparados en base a métricas como propdsito, supervision y
monitoreo, seguridad de la informacién y adaptacién, para determinar el modelo de control
mas apropiado para ser utilizado en una auditoria informética por las instituciones de
educacién media. Como resultado se obtiene que entre COSO y COBIT existe una
superposicion que permite que sus diferencias complementen en el entorno de TI, por lo que
se propone una guia estandarizada bajo los dos marcos referenciales para un proceso de
auditoria del departamento de informatica de las instituciones de educacion media, guia que

es validada por el método Delphi.

Palabras clave: Auditoria informatica, Modelos de control, Control interno, COSO, COBIT,

Guia, Método Delphi, Institucién de educacion media.



ABSTRACT
In Ibarra, the institutions from secondary education use different informatics systems to do
activities such as: entering grades, enrollment, planning, consultation, and others; It is
therefore essential to carry out an analysis of the different technological resources (IT) of the
institutions to assess their security and their status; mainly from the IT department, since it is
the area used to carry out these procedures by teachers and students. However, the evidence
of carrying out a computer audit process in those institutions is limited, it is because of the
lack of knowledge involving methodologies, processes or control models that can be applied
in an audit, so the main purpose of this research is to carry out a bibliographical analysis about
the audit process and its control models such as COSO and COBIT, which are compared
based on metrics, purpose, supervision and monitoring, information security and adaptation,
to determine the most appropriate control model to be used in a computer audit by secondary

education institutions.

As a result, it was evidenced that there is an overlap between COSO and COBIT that allows
their differences to complement each other in the IT environment, for which a standardized
guide is proposed under the two reference frameworks for an audit process of the IT
department from secondary education institutions, this guide is validated by the Delphi

method.

Keywords: Informatics audit, Control models, Internal control, COSO, COBIT, Guide, Delphi

Method, Secondary Education Institution.
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INTRODUCCION

Antecedentes

La auditoria desde sus origenes ha tenido como base el analisis de la informacion de
hechos econdmicos, situaciones y acontecimientos pasados. Durante el siglo XIX antes de
la revolucidn industrial en los afios 50 la auditoria cumplia dos funciones: controlar la eficacia
de aplicar las politicas de una empresa y recomendar las normas adecuadas para el
mejoramiento de algunos procesos (Biler-Reyes, 2017). En Estados Unidos las empresas
comenzaron a expandirse y surgi6 la necesidad de instaurar herramientas que se enfoquen

en el descubrimiento de fraudes y responsabilidad financiera (Silva & Mata, 2015)

Con el surgimiento de la industria al final del siglo XIX, los sistemas informaticos no
existian y las actividades eran realizadas de forma manual un riesgo de manipulacion de la
informacion; por lo que se vio la necesidad de vigilar las operaciones financieras de las
compaiiias tanto a nivel interno y externo. Desarrolldndose nuevos sistemas de supervision,

gestién y control de riesgos (Chuquimarca et al., 2020).

Varias corporaciones estuvieron involucradas en practicas cuestionables,
despertando la preocupacién de algunos legisladores a cerca de la importancia del control
interno (Luna, 2013). Estas compafiias se internacionalizaron y vieron la necesidad de emitir
informes de la situacion de la empresa, los datos generados eran de mayor complejidad y
resultaba imposible realizarlo de manera manual; por lo que era necesario el uso de
herramientas tecnoldgicas (Chuquimarca etal., 2020), desarrollandose programas y
aplicaciones a través de ordenadores que permitan tener el control de los datos de una

institucion origindndose la auditoria operativa de proceso de datos (Florian, 2015).

La auditoria permite que exista un adecuado manejo de los datos y sistemas
informaticos garantizando su confidencialidad, disponibilidad e integridad a través de

metodologias de control interno como son COBIT 5y COSO lll (Sendon et al., 2020).
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Situacion actual

En el Ecuador las instituciones educativas para el manejo de los datos utilizan
diferentes sistemas informaticos los cuales se encargan de realizar algunos procedimientos
como: matriculas, ingreso de notas, pagos, entre otros (Jafeth & Mosquera, 2018). En los
ltimos afios se han visto involucrados en problemas de seguridad (Baldedn & Coronel, 2012)
plantean que desde el afio 2002 las instituciones educativas del Ecuador han sufrido 308

ataques informaticos exitosos de sus sitios web.

La evidencia acerca de la realizacion de auditorias a los sistemas informéticos a las
instituciones de educacién media es limitada por lo que existe un alto grado de
desconocimiento del uso de un método de control interno lo cual impide establecer una linea
base que permita el mejoramiento en sus sistemas informaticos, por eso, es importante

conocer los modelos que se adaptan para la ejecucion de auditorias (Giraldo, 2015).

Prospectiva

Mediante la investigacion del trabajo de titulacibn basado en la comparacion de
métodos de control COSO Ill y COBIT 5 facilitara a las instituciones académicas de educacion
media de la ciudad de Ibarra elegir el modelo de control mas apropiado para evitar fallos en
los sistemas de informacion y una adecuada toma de decisiones en cuanto a seguridad

informatica.

Planteamiento del problema

Las instituciones educativas no llevan un modelo de control adecuado de auditoria
informatica, debido a la dificultad de elegir el modelo de control mas apropiado por lo cual
existe una alta probabilidad de fallos en los sistemas informaticos, pudiéndose detectar
problemas como: duplicidad de trabajo, filtracion de datos personales, robo y cambio de
informacion, retrasos en los procesos académicos desencadenando en un fracaso

institucional.



Figura 1.

Arbol de problemas.

-

Nota. Elaboracion propia. Arbol de problemas con causas y efectos de la importancia de la

El control elegido no se
adapta a las necesidades

del caso.

Bajo indice de aplicacion
de controles

Instituciones académicas
con insuficientes recursos
asignados para realizar
auditorizs internas o
externas.

Fracasos en sistemas
informati

Mazla toma de decisiones.

Bajo indice de

‘conocimiento en la
auditoria informatica por
parte del parsonal de T1.

Inadecuada eleccidn de un
método de control.

auditoria y la eleccion de un modelo de control.

Objetivos

Objetivo general

Comparar entre modelos de control COSO y COBIT utilizados en auditorias

informaticas para instituciones académicas de educacion media para la ciudad de Ibarra.

Objetivos especificos

e Estudiar el modelo COSO y COBIT para fortalecer el conocimiento e importancia de

ausencia de politicas en las
inztituciones para la
aplicacién de métados de
contral.

la aplicacion de un método de control en las auditorias informaticas.

e Comparar las metodologias de COSO y COBIT en base a métricas comparativas.
e Proponer una guia de lineamientos del método de control mas adecuado en auditorias

informaticas para las instituciones académicas de educacién media en la ciudad de

Ibarra.
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e Validar los resultados, mediante una encuesta dirigida a conocedores del tema que

permita conocer el grado de aceptacion de la investigacion.

Alcance

La presente investigacién tuvo como finalidad realizar una comparacion sobre los
modelos de control COSO Il y COBIT 5 que son utilizados en auditorias informaticas a travées
de una recopilacion bibliografica de diferentes bases de datos, la informacion obtenida sirvid
como pauta para establecer métricas que permitieron comparar estos dos modelos para
conocer sus similitudes y diferencias. Posteriormente se disefid una guia con lineamientos
que orienten a las instituciones académicas de educacion media de la ciudad de Ibarra a
elegir entre los dos modelos al mas adecuado de acuerdo con sus necesidades al realizar

una auditoria informatica.

Justificacion
El presente estudio tuvo un enfoque en los Objetivos de Desarrollo Sostenible
planteados por la ONU y la UNESCO en su literal Nro 9: “Crear infraestructura resistente,

fomentar la industrializacion inclusiva y sostenible y promover la innovacion".

Para el cumplimiento de este objetivo, se establecen metas que son cumplidas en la

investigacion.

9.4 Para 2030, modernizar la infraestructura y transformar las industrias para hacerlas
sostenibles, utilizar los recursos de manera mas eficiente y promover la introduccion de
tecnologias y procesos industriales y amigables con el medio ambiente, asi como lograr que

todos los paises actien de acuerdo con sus respectivas capacidades (Parra, 2018).

9.5 Fortalecer la investigacién cientifica y la capacidad tecnolédgica del sector industrial
en todos los paises, especialmente en los paises en desarrollo, mediante la promocién de la
innovacién y el aumento de personas que trabajan en investigacion y desarrollo para el 2030,
el nUmero de personas que trabajan en investigacién y desarrollo por millon de habitantes y

los gastos de los sectores publico y privado en investigacion y desarrollo.
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9b. Apoyar el desarrollo, la investigacidn y la innovacion de tecnologia nacional en los
paises en desarrollo, incluida la garantia de un entorno normativo propicio para la

diversificacion industrial y la creacion de valor comercial. (Parra, 2018).

Justificacion Metodolégica. - El proyecto se desarrollé6 bajo un enfoque cualitativo
porque gracias a este enfoque se recopil6é informacion bibliografica y analisis documentales
gue acompafiados de un método deductivo y comparativo se consiguio llegar a nuestros

resultados y conclusiones (Prieto, 2018).

Una vez analizado los controles se tuvo una metodologia aplicada, la misma que se
vio reflejada en una guia para que las instituciones educativas a las cuales nos dirigimos

puedan tomar como referencia este estudio para su beneficio.

Justificacion Tecnoldgica. - El desarrollo de sistemas informéaticos ha sido clave en el
desarrollo de instituciones, los sistemas han ido evolucionando cada vez en busca de
aumentar beneficios, y las formas de auditar han sido modificadas en funcién de las
necesidades que se van presentando (Leo6n et al., 2018). Por ello, se vio la necesidad de
implementar una guia de referencia para que las instituciones académicas de educacion
media de la ciudad de Ibarra puedan elegir un modelo de control adecuado en sus auditorias

informaticas.
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CAPITULO 1
Marco Teorico
Auditoria
La auditoria es un proceso ordenado para conseguir, consultar, verificar y evaluar
evidencias de forma objetiva mediante documentacion e informacion distintas actividades de

la organizacion (Manrique, 2019).

Este procedimiento siempre esta a cargo de un individuo o un grupo de auditores que
deben ser profesionales, certificados para que puedan desempefiar sus funciones en las
diferentes areas. El objetivo de la auditoria es procurar de conceder de la maxima
transparencia a la informacién que suministra la empresa a todos los usuarios de la misma

empresa u organizacion (Méndez, 2017).

Con los conceptos mencionados se puede concluir que la auditoria es un proceso
mediante el cual personas certificadas conocidos como auditores verifican el funcionamiento
correcto de una entidad para controlar puntos débiles que pueden llegar a afectar a futuro

ademas de brindar recomendaciones para mejorar los aspectos evaluados.

Tipos de Auditoria
Existen varias clasificaciones sobre los tipos de auditoria, pero en este caso vamos a
tratar dos de las cuales son las mas importantes. Existe la auditoria interna y la auditoria

externa (Manrique, 2019)

Ademas de este tipo de auditorias existen diferentes areas en las cuales se puede
aplicar una auditoria tales como son: auditorias financieras, auditorias informaticas, auditorias

de gestion, entre otros (Montes Villanueva, 2018).

Auditoria interna. La auditoria interna es un control que se lleva a cabo por el
personal de la empresa y su objetivo es garantizar que las operaciones se efectien de
acuerdo con la politica general de la entidad, evaluando la eficacia y la eficiencia, ademas de

proponer soluciones a las dificultades detectadas (Ramos, 2018).
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Auditoria externa. La auditoria externa es llevada a cabo por un profesional
independiente el cual no debe poseer un vinculo estrecho con la empresa, tiene como objetivo
determinar y ofrecer un criterio acerca del sistema de informacion de la organizacion y

plantear asimismo el mejoramiento de algunas técnicas (Bendermacher, 2017).

Las personas que ejecutan estos dos tipos de auditorias son conocidas como
auditores, los cuales poseen algunas diferencias respecto al tipo de auditoria que realiza,

estas auditorias son mostradas en la Tabla 1.

Tabla 1.

Diferencias entre auditor externo e interno

Auditor externo

Auditor interno

Es un profesional independiente y
reconocido con soluciones y
formacion documentada.

Mantiene una relacion laboral de
dependencia con la empresa

Emite dictamen.

Capacidad profesional certificada con
titulacion académica.

Asume responsabilidad frente a
terceros: penal, civil y profesional.

Comunica y recomienda.

Examina los estados contables y
pronuncia opinién sobre su
razonabilidad.

Registra frente a la organizacion de
gue depende, del trabajo cumplido.

Se acoge y lo ampara el secreto
profesional.

Priva de normas generalmente
aceptadas; las crean las
organizaciones en funcion de los
objetivos.

Emplea principios y normas
generalmente aceptados.

Valora el sistema de control interno y
plantea mejoras para la conquista de

objetivos.
Expone un informe breve y sintético, Solo depende de su propia ética
segun formatos preestablecidos. profesional.

Cumple su actividad metddicamente y
en cortos periodos de tiempo.

Ejecuta su actividad de forma
continuada durante todo el ejercicio
contable.

El informe tiene efectos frente a
terceros

Emite informes extensos y
descriptivos del control interno, con
propuestas de mejora.

El informe es de utilidad interna.

Nota. Adaptado de Méndez, H. (2017). La auditoria: concepto, clases y evolucion. En
Auditoria, grado Superior (McGraw Hill, Vol. 1).
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Auditoria informatica

En la actualidad la mayoria de las instituciones han implementado diferentes sistemas
informéticos. Para ello es importante realizar una evaluacién de los mismo a través de una
revision técnica y especializada, para obtener una opinién profesional acerca de la

operatividad eficiente de acuerdo con las normas establecidas (Fernandez & Caycedo, 2017).

Autores como Mufioz (2012) menciona que la auditoria informatica depende de cada
institucion o departamento siendo particular de acuerdo con el fin que se quiere alcanzar, sin
embargo, algunas técnicas y procedimientos son compatibles. El conjunto de estos
procedimientos, tienen el objetivo de verificar, analizar y evaluar que los servicios informéaticos

estén funcionando correctamente con seguridad y eficacia.

Es decir que la auditoria informéatica se basa en una revision de los diferentes
sistemas, asi como instalaciones y equipos informaticos en los cuales se aplica diferentes
procedimientos para evaluar su uso adecuado y buscar soluciones a diferentes falencias que

puedan existir durante el proceso de auditoria.

El propésito principal de la auditoria informética es determinar las fortalezas vy
debilidades de los diferentes sistemas de informacién, es decir todo aquello donde exista la
aplicacion de las TICS en la institucion, Mufioz (2012) establece los diferentes objetivos que

son:

e El personal del area en sistemas debe estar capacitado y realizar una evaluacion para
elaborar un informe acerca de la razonabilidad de la gestion interna y operaciones del
sistema del area informética (Mufioz, 2012).

o Evaluar el uso, sus equipos, periféricos e instalaciones, también de sus recursos
técnicos para el procesamiento de la informacion (Mufioz, 2012).

e Evaluar sus sistemas operativos, paqueterias de instalacion y desarrollo e instalacion

de nuevos sistemas (Mufioz, 2012).
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o Evaluar al personal y usuarios, para determinar el cumplimiento de los diferentes
programas y politicas de acuerdo con las regulaciones establecidas para los sistemas
de informacion (Mufioz, 2012).
Por lo tanto, la auditoria informética tiene como objetivo verificar los diferentes sistemas
informaticos, también evaluar el cumplimiento de las diferentes normas establecidas por la
institucion y comprobar que los diferentes equipos informaticos tengan un buen uso y manejo
con la finalidad de implementar alternativas que mejoren el rendimiento tecnoldgico.
Etapas de la Auditoria informatica
Las fases de la auditoria informética son similares a las de cualquier auditoria
Unicamente varia el objeto de estudio. Para llevar a cabo una auditoria informatica autores
como Nufez (2014)establece que las principales fases de la auditoria informatica son las

siguientes:

¢ Planificacién: es una fase de analisis preliminar para conocer la situacion actual de la
institucion, de cdmo se encuentra lo sistemas informaticos, equipos y otros elementos.
En esta fase es necesario conocer cuales son los objetivos y el alcance de la auditoria,
el andlisis de los riesgos existentes como: inherente, de control y deteccion,
determinacion de puntos criticos y se elabora un informe de planeacién de la auditoria.
También se aplica diferentes cuestionarios de control interno para conocer las fallas
gue sirven como indicador de que no se estd operando correctamente (Pin, 2020).

e Ejecucién: en esta etapa se lleva a cabo lo planificado en el informe de planeamiento,
a través de la recopilacion de documentos que permitan al auditor emitir
recomendaciones, comentarios acerca de las TI. El objetivo principal es obtener la
mayor informacion a través de entrevistas, cuestionarios, andlisis de auditorias
anteriores (Pin, 2020).La informacién recolectada se clasifica para que sea mas facil
Su acceso y posteriormente permita justificar los comentarios y recomendaciones

proporcionados durante la auditoria (Pin, 2020).
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Es decir, en esta etapa se obtiene la informacion suficiente que respalde al informe
final proporcionado por el auditor,
e Informe final: en base a la informacién recolectada se analiza los resultados
encontrados durante la auditoria para llegar a una conclusién general para conocer la
situaciéon informatica de la institucion (Pin, 2020). EIl informe presentado debe ser
claro y adecuado mostrando las recomendaciones suficientes de los hallazgos
encontrados durante la auditoria.
Riesgo
Definicion de Riesgo

El riesgo es un factor o incidente que interfiere con el cumplimiento de los objetivos
planteados en una institucién, es decir, existe la posibilidad de pérdidas, provocando un

resultado indeseado como consecuencia (Chavez, 2018).

Para Piattini (2016) el riesgo es la probabilidad de que una amenaza suceda por la
falta de uno o varios controles, se puede amenorar con un analisis previo de las

vulnerabilidades al analizar el entorno.

Riesgo informatico
El continuo uso de las herramientas y aplicaciones tecnologicas han dado origen a los
riesgos dentro de esta area, ya que las organizaciones estan siendo atacadas por falta de

proteccion en sus datos o su constante cambio (Pérez et al., 2018).

El riesgo informético hace referencia a los dafios y pérdidas que logren presentarse
debido a eventos relacionados al acceso y uso de la tecnologia (Granda et al., 2017). Estos
riesgos se forman durante el funcionamiento de cualquier actividad y tienen graves
consecuencias para las personas, la propiedad, la infraestructura y todo lo que relacione a la

organizacion (Pérez et al., 2018).

Los riesgos informaticos o tecnolégicos son fenbmenos que en su mayoria pueden

ser controlados por una o varias personas. El impacto de este riesgo se debe a la alta
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vulnerabilidad que puede tener en sus sistemas, en su mayoria esto se debe a la falta de

controles que se deben aplicar (Zambrano & Valencia, 2017).

Gestion de Riesgos

El éxito de la gestidon de una institucion se enfoca en la dirigencia y control de los
procesos que tiene como fin mejorar y cumplir los objetivos planteados, a través de una
adecuada gestion de riesgos (Ministerio de Finanzas, 2017), para ello las organizaciones

deben:

e |dentificar riesgos: se debe determinar los eventos que pueden influir en el
cumplimiento de los objetivos planteados en una institucion, ya sea a través de mapas
de riesgo considerando los factores internos y externos; es decir, se identifican los
riesgos mas importantes que enfrenta una entidad para el cumplimiento de sus
objetivos (Consejo de Auditoria Interna del Gobierno de Chile, 2016)

e Evaluacién de riesgos: permite valorar los riesgos de acuerdo con su magnitud
teniendo en cuenta dos perspectivas: la probabilidad e impacto de ocurrencia. Se
utilizan diferentes técnicas de valoracion para su andlisis ya sean cuantitativos o
cualitativos (Basantes et al., 2016).

e Tratamiento de los riesgos: en esta etapa se analiza las diferentes medidas que se
pueden aplicar para prevenir o mitigar los riesgos. Se establecen diferentes medidas
como para el control y financiacién del riesgo (Jara Pérez, 2018). El tratamiento de
riesgo debe garantizar un funcionamiento eficiente y efectivo de la institucion, realizar
controles internos de acuerdo con las leyes y reglamentos vigentes (Imbaquingo,
2017).

e Las estrategias principales de control de riesgo son:

1. Evitar: minimizar la posibilidad que se produzca un riesgo a través de transferencia,
elucién, reduccion y diversificacion (Minchala, 2016).

2. Prevenir: establecer con anterioridad politicas, procedimientos que eviten la

ocurrencia del riesgo, utilizando diversas formas de prevencion como mantenimiento
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preventivo, inspecciones y pruebas de seguridad continua, inversion en sistemas de
informacion, entre otros (Minchala, 2016).
3. Proteger: son las medidas tomadas en caso de que el riesgo se presente, las cuales
deben disminuir el impacto de este, con la aplicacion de los planes de contingencia o
emergencia (Minchala, 2016).
e Las medidas de tratamiento para la financiacion de riesgo son:
1. Aceptar: es asumir el riesgo, asi como las consecuencias que se produzcan por ello;
los riesgos que se aceptan principalmente son los de impacto leve (Minchala, 2016).
2. Retener: se detiene la produccion del riesgo por las posibles pérdidas que puede
causar el asumirlo (Minchala, 2016).
3. Transferir: se transfiere al riesgo cuando se traspasa a otra institucion (Minchala,
2016).
4. Monitoreo y evaluacion de riesgos: se debe adaptar los procesos de acuerdo con las
nuevas exigencias o riesgos encontrados utilizando herramientas como indicadores
de riesgo y autoevaluacién (Londofio & Nufiez, 2010).
Seguridad de la Informacion

Actualmente la tecnologia se ha convertido en algo indispensable para las personas
por el hecho de que en su mayoria se utilizan artefactos tecnolégicos para acceder y estar
conectados a la red, esto puede ir desde trabajo desde un ordenador, clases en linea desde
un dispositivo movil o incluso acceder a cuentas de correo electronico desde dispositivos

inteligentes (Figueroa-Suarez et al., 2018).

Si bien la tecnologia nos permite ser mas productivos y acceder a cantidades masivas
de informacién con un solo clic, también trae consigo algunos problemas de seguridad (Vega,
2021). Un claro ejemplo puede ser el mal uso o manejo de informacién de cuentas bancarias
porque con esta informacion los ciberdelincuentes pueden ocasionar graves problemas como
fraudes por suplantacion de identidad, compras sin autorizacién, débitos, etc. La entidad

financiera puede verse involucrada en varias demandas por el mal manejo de la informacion
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y la falta de controles, ademas de perder credibilidad en sus clientes (Figueroa-Suérez et al.,

2018).

Segun la ISO/IEC (2016) la seguridad de la informacién se puede definir como los
procesos, las buenas practicas y las metodologias con el propdsito de salvaguardar la
informacion y los sistemas de informacién del acceso, uso, divulgacion, interrupcion,
modificacion, alteracion o destruccidén no autorizados; es decir, que se debe proteger los datos
y recursos de la infraestructura tecnoldgica de aguellos individuos que intentan hacer mal uso

de ellos.

Dentro de la norma ISO 2700 plantea los siguientes objetivos para la seguridad de la

informacion:

¢ Integridad: la informacion debe mostrarse en su forma original, es decir, no puede
ser manipulada, copiada o alterada sin que no haya previa autorizacion (J. Jacome
etal., 2017).
¢ Confidencialidad: garantiza que Unicamente las personas o entidades autorizadas
tengan el acceso a sus datos o informacion que ademas no deben ser divulgados por
dichas personas (ISO/IEC, 2016).
¢ Disponibilidad: se debe garantizar que el acceso a la informacién o datos debe estar
disponible en todo momento para las personas que lo requieran (ISO/IEC, 2016).
Gestion de la Informacion
En general se entiende la seguridad como un proceso en constante uso ya que se
dice que los riesgos nunca se eliminan, pero se pueden gestionar (Calderén, 2018). Los
Sistemas de Gestion de Seguridad de la Informacion o también conocidos como SGSI se
encargan de generar politicas para la administracion de la informacién y en general se basan
en cuatro niveles que estan en constante mejora, estos niveles son los mostrados en la Figura

2:
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e PLANIFICAR (Plan): se define en establecer el contexto, en él se crean las politicas
de seguridad, se realiza el analisis de riesgos, se forma la seleccién de controles y el
estado de aplicabilidad (ISO, 2013).

e HACER (Do): consiste en implementar el sistema de gestion de seguridad de la
informacion, efectuar el plan de riesgos y realizar los controles (1ISO, 2013).

e VERIFICAR (Check): se debe hacer auditorias internas y monitorear las actividades
(1SO, 2013).

o ACTUAR (Act): consiste en realizar tareas de mantenimiento, propuestas de mejora,
acciones correctivas y preventivas (ISO, 2013).

Figura 2.

Proceso de la gestién de la informacién

e
Z N\
- Hacer

Nota. Elaboracién propia. Proceso de los cuatro pasos para la gestion de la informacion.

Control Interno
Definicién Control Interno Informatico

Hoy en dia, la tecnologia y la informacién son recursos indispensables dentro de las
organizaciones porque gracias a estos elementos los directivos pueden tomar las mejores
decisiones por los datos que obtienen (A. Jacome et al., 2019). Para poder tener una buena
administracion se debe poseer un amplio conocimiento acerca de los riesgos que implican el
manejo de Tl, para ello es necesario aplicar los controles necesarios dentro de la organizacion

(Aguirre, 2015).
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Segun el marco de trabajo COBIT el control se define como las politicas, practicas,
procedimientos y estructura organizacional que esta disefiada para abastecer seguridad de
gue los objetivos de negocios sean alcanzados y los eventos indeseados sean detectados y

corregidos (ISACA, 2012b).

Segun el marco de trabajo COSO el control interno se define como un proceso
desefiado que se encarga de adjudicar seguridad en efectividad y eficiencia en las

operaciones, reportes, regulaciones y cumplimiento de ley (Gonzales, 2013).

Con los conceptos mencionados anteriormente se puede llegar a concluir que el
control interno informatico es un sistema que esta integrado al proceso administrativo,
planeacion, organizacion y control de las operaciones con el fin de proteger los recursos
informaticos para mejorar en el cumplimiento de sus objetivos, ademas de mejorar los

procesos automatizados.

Objetivos del Control Interno

Varios autores afirman que el objetivo general del control interno informatico es
controlar todas las actividades que relacionen a los sistemas de informacion automatizados,
esto siempre cumpliendo con las normas, estandares y disposiciones que dispone la ley

(Aguirre, 2015).

Ademas, entre sus objetivos también podemos destacar:

e La proteccion de los activos como: datos, hardware y software.
e Conservar la precision y la integridad de los datos.
e Cumplimiento de normas legales e internas de la organizacion.

e Fiabilidad en los procesos y eficacia en el uso de los recursos (Aguirre, 2015).

Componentes del Control Interno
Dentro del marco integrado COSO se identifican cinco elementos de control interno
(Figura 3) que estan interrelacionados, ademas deben estar presentes en todos los sistemas

de control de las organizaciones.
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Figura 3.

Componentes del Control Interno

Entorno de control

Evaluacién de riesgos

Actividades de control

Informacién y comunicacion

Actividades de monitoreo -
Supervision

Nota. Adaptado de COSO. (2013). Componentes del Control Interno.

Modelos de control interno de la auditoria informética
Modelo COSO il

Generalidades. Comité de organizaciones patrocinadoras de la Comisién Treadway
0 mejor conocido por sus siglas en inglés “COSO” (Committee of Sponsoring Organizations
of Treadway Commission) es una organizacion conformada por entidades privadas
establecidas en Estados Unidos en el afio 1985. Tienen como objetivo identificar las causas
de la presentacion de informacion financiera engafiosa o fraudulenta y hacer

recomendaciones que aseguren la maxima transparencia de la informacion (Gonzales, 2013).

COSO se dedica a desarrollar marcos y pautas generales para el control interno, la
gestion de riesgos corporativos y la prevencion del fraude, disefiados para mejorar el

desempefio operativo y de supervision de una organizacioén (COSO, 2013).

Objetivos y componentes. Los objetivos deben complementarse entre si, estar

interrelacionados y ser consistentes con las capacidades y expectativas de la organizacion.
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La definicién de objetivos es un requisito previo para un control interno eficaz (Committee of

Sponsoring Organizations of the Treadway Commission, 2013).

El Marco Integrado de Control Interno identifica tres tipos de objetivos que permiten a
una organizacién enfocarse en diferentes aspectos de acuerdo con el (Committee of

Sponsoring Organizations of the Treadway Commission (2013), como son:

Objetivos operativos: estos objetivos estan relacionados con el logro de la mision y
vision de la organizacion. Estos objetivos forman la base para evaluar los riesgos asociados

con la proteccién de los activos de la entidad.

Reflejan el entorno empresarial, industrial y econémico en el que esta la entidad;
ademads, esté relacionado con la mejora del desempefio financiero, productivo, innovador, de

calidad y satisfaccion con su personal.

e Obijetivos de informacion: hacen referencia a la preparacién de reportes para uso de
la organizacién tomando en cuenta la transparencia, veracidad y oportunidad. Dichos
reportes hacen referencia a informacion financiera y no financiera interna y externa.
Los informes externos cumplen con las regulaciones y estandares. Los informes
internos satisfacen las necesidades dentro de la organizacion.

¢ Obijetivos de cumplimiento: esta relacionado con el cumplimiento de la ley y normativa
gue debe seguir la organizacion.

Dentro de los cinco componentes que plantea COSO que a su vez estan integrados y

relacionados con los objetivos de la empresa tenemos los mostrados en la Figura 4:



27

Figura 4.

Objetivos y componentes COSO llI.

Nota. Obtenido de Relacién entre objetivos y componentes (p. 6), por COSO (2013), Control
Interno-Marco Integrado.

Entorno de control: es el entorno en donde se llevan a cabo las actividades
organizacionales con la supervision de la administracion. Este entorno es influenciado
por factores internos y externos como la historia, los valores, la competitividad y
regulacion; ademas, comprende las reglas, procesos y estructuras que forman la base
para el desarrollo del control interno de una organizacion (Gonzales, 2013).

Este componente se encarga de crear disciplina dentro de la institucion para generar
un apoyo al cumplimiento de sus objetivos. Para lograr un entorno de control oportuno
se debe tomar en cuenta aspectos como la estructura organizacional, la asignacion
de responsabilidades, el compromiso y finalmente una buena gerencia (Alayo, 2016).
Al no tener un entorno de control eficaz se puede llegar a producir graves
consecuencias negativas en la institucion; por ello, este componente es uno de los
mas importantes porque es la base para que los otros componentes funcionen y
tengan una buena estructura (Quinaluisa Moran et al., 2018).

Evaluacién de los riesgos: este componente se encarga de identificar los posibles
riesgos que puedan afectar al cumplimiento de los objetivos de la institucion. Toda
institucion debe hacer frente al conjunto de riesgos que se le presentan ya sean
internos o externos (Quinaluisa Moréan et al., 2018).

Los riesgos pueden llegar a afectar en diferentes sentidos como en su imagen con la

sociedad, su habilidad para competir y su estabilidad financiera.
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La institucidon u organizacion debe anticipar, conocer y responder a los riesgos a los
gue se enfrenta, para establecer mecanismos para su identificacion, analisis y
mitigacion (Alcedo, 2018).

Actividades de control: se definen como acciones establecidas que mediante politicas
y procedimientos ayuden a garantizar que se lleven a cabo acciones para reducir los
riesgos que tienen un impacto potencial en los objetivos.

Estas actividades deben ser efectuadas en todos los niveles de la organizacion. Se
pueden llegar a clasificar en controles detectivos y preventivos (COSO, 2013).

Las actividades que se realicen dentro de este campo deben estar orientadas a mitigar
los riesgos que obstaculizan la ejecucion de los objetivos generales de la organizacion
(Dickins & Fay, 2017). Los controles permiten:

Evitar riesgos innecesarios.

Minimizar el impacto de las consecuencias.

Restablecer el sistema lo antes posible.

Sistemas de informacion y comunicacion: la informacion es indispensable para que la
organizacion lleve a cabo las responsabilidades de control interno que apoyen al
cumplimiento de sus objetivos (Moeller, 2013).

El personal no solo debe capturar informacion, sino también comunicarse para
desarrollar, administrar y controlar sus operaciones. Por lo tanto, este componente
trata sobre como se identifica, obtiene y comparte informacion las areas operativas,
de gerencia y financieras de una institucion (Dickins & Fay, 2017).

Es de vital importancia que la administracion disponga de datos confiables al momento
de planificar y realizar actividades dentro de la organizacion.

La comunicacion es el proceso continuo e iterativo de proporcionar, intercambiar y
obtener informacion necesaria, relevante y de calidad. Esta comunicacién puede
llegar a ser interna o externa. La comunicacién interna hace referencia a toda la
informacion que se difunde dentro de la institucién en todos los niveles de forma

ascendente o descendente. La comunicacién externa tiene dos propdsitos: transmitir
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informacion externa relevante de afuera hacia dentro de la organizacién y
proporcionar informacion interna relevante de adentro hacia afuera, y satisfacer las
necesidades y expectativas de las partes interesadas (Dickins & Fay, 2017).
Actividades de monitoreo y supervision: se debe monitorear todo el proceso para
incorporar el concepto de mejora continua; Asimismo, el sistema de control interno
debe ser flexible para responder con rapidez y adaptarse a las circunstancias. Estas
actividades estan encargadas de evaluar si los componentes y principios estan
presentes y funcionando en la institucion(Moeller, 2013).

Es trascendental establecer procedimientos que se encarguen de asegurar que
cualquier deficiencia detectada que afecte al Sistema de Control Interno sea
informada rapidamente para tomar las decisiones oportunas (Committee of
Sponsoring Organizations of the Treadway Commission, 2013).

Principios y puntos de enfoque. En la siguiente tabla se presenta la relacion entre

los componentes, principios y puntos de enfoque; cabe recalcar que los puntos de enfoque

representan las caracteristicas importantes de cada principio (Dickins & Fay, 2017).

Para determinar la efectividad del sistema de control interno, se requiere que los cinco

componentes y principios mostrados en la Tabla 2, estén presentes y funcionando.

Tabla 2.

Componentes, principios y puntos de enfoque del modelo de control COSO III.

Componentes

Principios

Puntos de Enfoque

|. Entorno de control

1. La organizacion
demuestra responsabilidad
con la integridad y los
valores éticos

- Constituye la modulacion
de la gerencia.
- Instaura pautas de
conducta.

- Valora la cohesion a
esquemas de conducta.
- Decide y aborda sobre

desorientaciones en forma
adecuada.

2. El consejo de
administracién expresa
independencia de la
direccion y ejecuta la

- Instaura los compromisos
de supervision de la
direccion.
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supervision del desempefio
del sistema de control
interno.

- Utiliza destacada
experiencia.
- Encarga compromisos de
supervision.
- Ejecucién de modo
independiente.
- Ofrece supervision sobre
el Sistema de Control

Interno.
3. La direccion constituye - Contempla las estructuras
con la supervisién del de la entidad.
Consejo, las estructuras, - Construye lineas de
reportes y los niveles de reporte.

autoridad y responsabilidad
oportunos para la obtencién
de los objetivos.

- Asigna y delimita
responsabilidades.

4. La organizacion
manifiesta responsabilidad
para atraer, desarrollar y
retener a profesionales
oportunos, en proporcion
con los objetivos de la
organizacioén

- Implanta préacticas y
politicas.
- Valora la competitividad y
direcciona las carencias
- Atrae, desarrolla y retiene
profesionales.
- Prevé y se arregla para
sucesiones.

5. La organizacion define
los compromisos de los
individuos a nivel de control
interno para la obtencion de
los objetivos

- Hace efectuar los
compromisos a traves de
estructuras, autoridades y

responsabilidades.

- Forma medidas de
desempefio, incentivos y
recompensas.

- Valora medidas de
desempefio, incentivos y
recompensas para la
relevancia en curso.

- Considera presiones
excesivas.

6. La organizacion concreta
los objetivos con claridad
para permitir la
identificacién y evaluacion
de los riesgos relacionados

Il. Evaluacién de riesgos

- Objetivos Operativos.
- Objetivos de Reporte
Externo Financiero y no
Financiero.
- Objetivos de Reporte
interno.
- Objetivos de
Cumplimiento.
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7. La organizacién asemeja
los riesgos para la
obtencion de sus objetivos
en todos los niveles de la
entidad y los examina como
base sobre la cual establece
cémo se deben gestionar

- . La organizaciéon asemeja
los riesgos a nivel de la
entidad.

- Valora la consideracion de
factores externos e internos.
- Abarca niveles apropiados
de administracién.

- Indaga la relevancia viable
de los riesgos.

- Establece la respuesta a

los riesgos.
8. La organizacién - Supone varios tipos de
considera la posibilidad de fraude.

fraude al valorar los riesgos
para la obtencion de los
objetivos

- La valoracion del riesgo de
fraude evalla incentivos y
presiones.

9. La organizacién asimila y
evalla los cambios que
podrian alterar
significativamente al
sistema de control interno

- Evaliia cambios en el
ambiente externo, modelo
de negocios y liderazgo.

10. La organizacién detalla
y desarrolla actividades de
control que apoyan a la
mitigacién de los riesgos
hasta niveles tolerables
para el logro de los
objetivos

- Se integra con la
evaluacion de riesgos.
- Considera factores
especificos de la entidad.
- Establece la importancia

de los procesos del negocio.
- Valora el cruce de tipos de

actividades de control.
- Supone en qué nivel las
actividades son aplicadas.

- Orienta la segregacion de

funciones.

Il. Actividades de control

- Establece la correlacién

entre el uso de la tecnologia

en los procesos del negocio

y los controles generales de
tecnologia.

- Constituye actividades de
control para la
infraestructura tecnolégica
relevante.

- Crea actividades de
control para la
administracion de procesos
de seguridad relevantes.

11. La organizacion define y
crea actividades de control
a nivel de entidad sobre la
tecnologia para apoyar la
obtencion de los objetivos
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- Establece acciones de

control relevantes para los
procesos de mantenimiento,
desarrollo y adquisicién de

la tecnologia.

- Implanta politicas y
procesos para apoyar el

despliegue de las directivas

de la administracion.

- Establece compromisos y

12. La organizacion
extiende las actividades de
control a través de politicas

gue constituyen las lineas
generales del control interno
y procedimientos.

rendicion de cuentas para

ejecutar las politicas y
procedimientos.
Funciona oportunamente.
- Toma acciones
correctivas.
- Trabaja con personal
adecuado.
- Reevalla politicas y
procedimientos.

13. La organizacion genera

y usa informacion relevante

y de calidad para apoyar el

funcionamiento del control
interno

- Reconoce los
requerimientos de
informacion.

- Obtiene fuentes internas y
externas de informacion.

- Procesa datos principales
dentro de la informacion.
- Conserva la calidad
mediante el procesamiento.
- Considera costos y
beneficios.

14. La organizacion
transmite la informacion
internamente, comprendidos
los objetivos y
responsabilidades que son
fundamentales para apoyar
el funcionamiento del
sistema de control interno

IV. Informacién y
comunicacién

- Comunica la informacién
de control interno.
- Se comunica con la Junta
directiva.
- Suministra lineas de

comunicacion separadas.
- Escoge alternativas de
comunicacion relevantes.

15. La organizacion se
comunica con los grupos de
interés externos sobre los
aspectos esenciales que
alterar al funcionamiento del
control interno

- Se comunica con grupos
de interés externos.

- Accede comunicaciones

de entrada.
- Se comunica con la Junta
Directiva.
- Suministra lineas de
comunicacion separadas.
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- Escoge alternativas de
comunicacion relevantes.
- Considera una mezcla de
valoraciones continuas e
independientes.

16. La organizacion elige, - Considera tasa de cambio.
desarrolla 'y ejecuta - Constituye un punto de
valoraciones continuas y/o referencia para el
independientes para entendimiento.
comprobar si los - Uso de personal
componentes del sistema capacitado.
estan presentes y - Se integra con los
- funcionando rocesos del negocio.
V. Actividades de P . d
. . - Ajusta el alcance y la
supervisién — monitoreo .
frecuencia.

- Evalta objetivamente.

17. La organizacion evalta
y comunica las deficiencias
de control interno de forma
adecuada a las partes
responsables de aplicar
medidas correctivas,
incluyendo la alta direccién
y el consejo, segln
corresponda
Nota. Obtenido de Committee of Sponsoring Organizations of the Treadway Commission.

- Evalla resultados.
- Comunica deficiencias.
- Supervisa acciones
correctivas

(2013). Control interno - Marco Integrado.

Responsabilidades en el Sistema. Varios son los roles y responsabilidades que
asumen los participantes internos y externos en un Sistema de Control Interno. Los
participantes internos asumen responsabilidades, mientras que los externos ejecutan

aportaciones valiosas (Alayo, 2016).

a. Consejo de Administracion: debe ser consciente de los riesgos asociados con el
logro de los objetivos de la institucion, evaluar las debilidades del control interno y
tomar medidas para disminuir riesgos y deficiencias. Ademas, juega un papel clave
en el establecimiento de expectativas de integridad, valores éticos, transparencia y
rendicion de cuentas, en el marco del sistema de control interno (COSO, 2013)

b. Alta Direccién: se encarga de evaluar el sistema de control interno en base a la

aplicacion de los 17 principios. Ademas, debe asesorar y orientar a la Administracion,
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ejercer una gestibn constructiva y rigurosa, aprobar politicas, transacciones y
supervisar sus actividades (COSO, 2013). Los miembros de la Alta Direccién son:
> Director administrativo

> Director ejecutivo de auditoria

> Director de cumplimiento

> Director financiero

> Director de informacion

> Director legal

> Director de operaciones

> Director de riesgos

c. Otros miembros de la direccion y del personal: los directivos y demas personal de la
institucion deben reconocer los cambios de la nueva versién del Marco Integrado de
Control Interno 2013, y valorar los impactos en el actual Sistema de Control Interno
de la entidad (Dickins & Fay, 2017).

d. Auditores internos: estan encargados de inspeccionar los planes de auditoria y
evaluar los cambios en el Marco de referencia para considerar posibles efectos a
futuro. Deben ser ejecutados por profesionales competentes.

e. Auditores externos: se encargan de evaluar el Sistema de Control Interno de la
institucion (Gonzales, 2013).

f. Partes interesadas: el Control Interno es elaborado por la Direccion, el Consejo

de Administracion y demas personal de la entidad (Alayo, 2016).

Implementacion. La implementacion de un Marco Integrado de control Interno debe
basarse en el modelo de negocio de la organizacion (Figura 5), que involucra en la mayoria

de los procesos administracion y de gobierno.
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Figura 5.

Modelo de negocio para la implementacion de Marco Integrado de Control Interno

[ | GOBIERNO Entorno de control

Marco Integrado-
Gestion de Riesgo
Empresarial, ERM

= Establecimiento de Estrategias

/ Planificacion

del negocio \
Informacion y
comunicacién

Adaptacién

Ejecucion

Actividades de
control

Marco Integrado de

Control Interno

Evaluacion de Monitoreo
riesgos

Nota. Obtenido de Committee of Sponsoring Organizations of the Treadway Commission.

(2013). Control interno - Marco Integrado.

El modelo de negocio comienza con el gobierno, incluyendo la visién y misién de la
organizacion. También incluye las actividades de la alta direccion para asegurar la eficacia
de la preparacion estratégica de la organizacion y otros procesos de gestion. Un gobierno
eficaz garantiza la rendicion de cuentas, la equidad y la transparencia en las relaciones de la

organizacion con sus diversas partes interesadas (COSO, 2013).

El desarrollo de la estrategia organizacional es el proceso mediante el cual la gerencia
presenta un plan de alto nivel para conseguir uno o0 mas objetivos relacionados con la misién

de la organizacion (COSO, 2013).

Juntos, estos elementos de gobierno y el establecimiento de la estrategia suministran
direccion al negocio y tienen un lugar para garantizar el éxito de la organizacion (Gonzales,

2013).

En el modelo de negocio existen cuatro elementos se basan en el circuito de Deming:

planificar, hacer, comprobar y actuar (plan, do, check, actcycle).

e Planificacién del negocio: define metas especificas sobre como la administracion
aporta al logro de los objetivos de la estrategia general; asimismo, proporciona un
proceso favorable para la implementacion y ejecucién de la estrategia corporativa

(COSO, 2013).
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e Ejecucion: cubre las actividades basicas de la organizacién logren el desempefio
esperado en linea con los valores y la estrategia (COSO, 2013).

e Monitoreo: estas son las actividades establecidas por la administracion para revisar
y controlar el desempefio de las operaciones de la organizacién en comparacion con
el plan estratégico general, incluido el nivel aceptable de riesgo (COSO, 2013).

e Adaptacion: describe los procesos organizacionales mediante los cuales se
identifican los problemas se traducen en cambios ejecutables en la estrategia de la

organizacion (COSO, 2013).

Herramientas de evaluacién. El marco proporciona una serie de formularios o
plantillas que brindan orientacion para realizar el trabajo con ejemplos de cdmo desarrollar
evaluaciones. Estos formularios pueden personalizarse de acuerdo con las necesidades y
caracteristicas de la institucién y otros aspectos que la direccién considere necesarios para

evaluar el control interno (COSO, 2013).

Estos formularios se pueden utilizar para diversos fines de acuerdo con Gonzales

(2013) en su investigacion:

e Ayudar a determinar la existencia y el funcionamiento de los componentes y
principios.

e Apoyar en la evaluacion para comprobar si los cinco componentes del sistema de
control interno estan operando simultaneamente y de manera integrada.

e Ayudar a evaluar la eficacia del Sistema de Control Interno en relacién con una o
mas categorias de objetivos.

e Documentar la evaluacion de la administracion en dependencia con la efectividad
del Sistema de Control Interno, considerando los componentes y principios.

e Evidenciar las fallas encontradas durante el proceso de evaluacion.
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Modelo COBIT 5

Generalidades. Es un modelo empleado para el gobierno y gestion de la informacion
de una institucién, teniendo como enfoque el impacto de la TI, seguridad, riesgo y
aseguramiento, planteando cinco principios y siete facilitadores para alcanzar los objetivos,
la mejora continua y supervisar las buenas practicas del gobierno y gestién de Tl de un
establecimiento. Se aplica en las auditorias de tecnologia de la informacién a nivel mundial

(de Haes et al., 2013).
El desarrollo de COBIT 5 se vio impulsado por necesidades como:

e Que las partes interesadas se involucren para conocer lo que requieren con respecto
a la informacion y TI, teniendo en cuenta lo que esperan en la institucion y que el
valor obtenido sea proporcionado, obteniendo resultados transparentes y reales
(Leon et al., 2018).

e Las organizaciones dependen de compafiias externas con respecto a los TI.

e Lainformacion sea gestionada de una manera eficaz.

e Las Tl sean integradas para todos los miembros de la organizacion, es decir que
sean de manera generalizada.

e Orientar sobre las tecnologias de informacién que surgen en los afios

e Vincular otros modelos de referencia principales a nivel mundial (Le6n et al., 2018).

Principios. COBIT 5 se fundamenta en cinco principios claves para el gobierno y la

gestion de las Tl empresariales.

I.  Principio 1. Satisfacer las Necesidades de las Partes Interesadas: Las empresas
existen para generar valor para sus partes interesadas conservando el equilibrio entre
la ejecucion de beneficios y la optimizacion de los riesgos y el uso de recursos.

Cascada de Metas de COBIT 5
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La cascada de metas de COBIT 5 es el componente para convertir las
necesidades de las partes interesadas en metas corporativas, metas relacionadas con

las Tl y metas catalizadoras especificas, Utiles y a medida (ISACA, 2012b).

i. Paso 1. Los Motivos de las Partes Interesadas Influyen en las Necesidades
de las Partes Interesadas
ii. Paso 2. Las Necesidades de las Partes Interesadas Desencadenan Metas
Empresariales
iii. Paso 3. Cascada de Metas de Empresa a Metas Relacionadas con las Tl
iv. Paso 4. Cascada de Metas Relacionadas con las Tl Hacia Metas

Catalizadoras

La cascada de metas es importante porque ayuda a priorizar la implementacion,
la mejora y el énfasis en la gobernanza de Tl en la empresa, en funcién de los objetivos

generales y los riesgos asociados (ISACA, 2012b).

II.  Principio 2. Cubrir la Empresa Extremo-a-Extremo: COBIT 5 integra el gobierno y la
gestion de Tl en el gobierno corporativo; cubriendo todas las funciones y operaciones
de la empresa. COBIT 5 se enfoca no solo en la "funcién de TI", sino que trata la
informacion y las tecnologias relacionadas como un activo que todos en el negocio
deberian tratar (ISACA, 2012b).

Enfoque de gobierno. En esta parte se van a tratar los componentes clave de un

sistema de gobierno, los que se muestran en la Figura 6.
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Figura 6.
Enfoque de gobierno COBIT 5

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Nota. Obtenido de ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa. http:/linkd.in/ISACAOfficial.

Estos componentes son:

a) Catalizadores de gobierno: son los recursos organizativos para el gobierno como
marcos de referencia, estructura, principios, procesos y practicas con el fin de alcanzar
los objetivos (ISACA, 2012b).

b) Alcance de gobierno: el gobierno puede ser aplicado a toda la empresa, es decir,
puede determinar diferentes visiones de la empresa a la que se aplica el gobierno
(ISACA, 2012b).

c) Roles, Actividades y Relaciones: Determinan quién participa en el gobierno, como
participan, qué hacen y como interactian en alcance de cualquier sistema de gobierno
(ISACA, 2012).

lll.  Principio 3. Aplicar un Marco de Referencia unico integrado (Figura 7): COBIT 5 esta
estrechamente alineado con otros estandares y marcos de trabajo, lo que lleva al

marco principal para el gobierno y la gestion (ISACA, 2012b).
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Marco de Referencia Integrado

Fltro de Contenidos

para |la Base de Conocimiento

Familia de Productos COBIT 5
COBITS

Nota. Obtenido de ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa. http:/linkd.in/ISACAOfficial.

IV.  Principio 4. Hacer Posible un Enfoque Holistico: enfoque general que contiene todo a

través de la utilizacion de catalizadores (ISACA, 2012b).

COBIT 5 describe siete categorias de catalizadores:

a.

b.

Principios, politicas y marcos de referencia.
Los procesos

Las estructuras organizativas

La Cultura, ética y comportamiento

La informacion

Los servicios, infraestructuras y aplicaciones

Las personas, habilidades y competencias

V.  Principio 5. Separar el Gobierno de la Gestion: COBIT 5 distingue claramente entre

gobierno y gestion (Figura 8). Estos dos elementos cubren diferentes tipos de

actividades estas requieren diferentes estructuras organizativas y tienen diferentes

propositos (Chisag, 2017).
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Figura 8.

Areas claves del Gobierno y Gestion.

I
Necesidades de negocio

v

Gobierno

Evaluar

Orientar Retroalimentacidn de gestitn

~
Planificar Construir Ejecutar Supervisar
(APO) (BAI) (] (MEA)
A

Nota. Obtenido de ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa. http:/linkd.in/ISACAOfficial.

COBIT 5 distingue dos areas clave como el gobierno y gestion, el gobierno tiene la
funcién de asegurar que se evallen las necesidades, condiciones y opciones de las partes
involucradas con el fin de lograr los objetivos acordados; estableciendo la direccion mediante
la priorizacion y la toma de decisiones (ISACA, 2012b), mientras que la gestion posee la
funcién de planificar, desarrollar, ejecutar y controlar las actividades de acuerdo con las
direcciones establecidas por el gobierno para alcanzar las metas empresariales (ISACA,
2012b), estas dos areas se encuentran divididas en diferentes dominios de procesos como

los mostrados en la Figura 9.
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Modelo de Referencia de Procesos

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar

EDMO1 Asequrar

ol Establecimiento EDMO2 Asequrar |2 EDMO3 Asegurar la
y Mantenimiento del Enfrega de Beneficios Optimizacion

Marco de Gobiemo del Riesgo

Alinear, Planificar y Organizar

“F'HJI(::L Gotionar el | apoo2 Gestionar | APOUS Gestonar APOO4 Gestonar
a Estrategia Empresanal fnovacion

APOOS Gestionar || APODO Gestionar los | APO10 Gestionar || APO11 Gestionar
Ios Proveedores Ia Calidad
Construir, Adquirir e Implementar

BAI03 Gestionar la "
identiicacion y BAI04 Gestionar

|a Disponibilidad
Construccidn i
de Soluciones y1a Capacidad

BAI08 Gestionar BAI09 Gestionar BAID10 Gestionar
el Conocimiento los Activos la Configuracién

Entregar, dar Servicio y Soporte

DSS02 Gestionar
DSS01 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar
las Operaciones y los Incidentes los Problemas la Continuidad
del Servicio

BAIO1 Gestionar BAIO2 Gestionar
Ios ngramas la Definicion
Proyectos de Requisitos

EDMO4 Asequrar la
Optimizacion
de los Recursos

APODS5 Gestionar
Portafolio

AP012 Gestionar
el Riesgo

BAIOS Gestionar
la Introduccion
de Cambios
Organizativos

DSS05 Gestionar
los Servicios
de Seguridad

APO06 Gestionar
el Presupuesto y
los Costes

AP013 Gestionar
Ia Seguridad

BAI06 Gestionar
los Cambios

DS$S06 Gestionar

los Controles de los
Procesos del Negocio

EDMOS Asagurar la
Transparencia hacia
las Partes Interesadas

AP0O7 Gestionar los
Recursos Humanos

BAIO7 Gestionar
Ia Aceptacion
del Cambio
y de la Transicidn

Procesos para la Gestion de la Tl Empresarial

Supervisar,
Evaluar
y Valorar

MEAOT Supervisar,
Evaluar y Valorar
Rendimiento
y Conformidad

MEAD2 Supervisar,
Evaluar y Valorar
el Sistema
de Control Interno

MEA03 Supervisar,
Evaluar y Valorar

ta Conformidad con los
Requerimientos Externos
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Nota. Obtenido de ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestién de las

Tl de la Empresa. http://linkd.in/ISACAOfficial.

Implementacion. ISACA provee amplias y practicas guias de implementacién en su

publicacion COBIT 5 que esté establecida en un ciclo de vida de mejora continua. No pretende

ser un enfoque obligatorio ni una solucién completa, sino mas bien una guia para evitar

errores comunes, aprovechar las mejores préacticas y ayudar a lograr resultados positivos.

¢ Un Enfoque de Ciclo de Vida: la implementacién del ciclo de vida proporciona una

forma para que las organizaciones utilicen COBIT para abordar los desafios y la

complejidad que a menudo surgen durante la implementacion. Los tres componentes

interrelacionados del ciclo de vida son:

i.  Ciclo de vida de Mejora continua.
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ii. Habilitacién del cambio.

iii. Gestion del programa.

Se debe crear el entorno apropiado para asegurar la implementacién exitosa o la
mejora de la iniciativa. El ciclo costa de siete etapas como se muestra en la Figura 10 (de

Haes et al.,2013).

Figura 10.

Las Siete Fases de la Implementacion del Ciclo de Vida

o Gestion del programa
(anibo exterior)

o Habilitacién del cambio
(anilio intermedio)

© Ciclo de vida de mejora continua
(anillo interior)

Nota. Obtenido de ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa. http://linkd.in/ISACAOfficial.
1. La fase 1 comienza por reconocer y aceptar la necesidad de una iniciativa de
implementacién o mejora. Identifica los puntos débiles actuales y desencadena con el
fin de crear animo de cambio a un nivel de direccién ejecutiva (ISACA, 2012).
2. Lafase 2 define el alcance de la iniciativa de implementacion utilizando el mapeo de
COBIT de metas u objetivos empresariales con metas de TI. Se debe llevar a cabo
una valoracion del estado actual y se asemejan los problemas y deficiencias por la

ejecucion de un proceso de revision de capacidad (ISACA, 2012).



44

La fase 3 durante esta etapa se forma un objetivo de mejora, continuado de un analisis
detallado valiéndose de las directrices de COBIT para identificar diferencias y posibles
soluciones (ISACA, 2012).

La fase 4 se encarga de planificar soluciones practicas mediante la definicion de
proyectos respaldados por casos de negocios justificados. Ademas, se crea un plan
de cambios para la implementacion (ISACA, 2012).

En la fase 5 se logran definir las mediciones y establecer la supervision empleando
las metas y métricas de COBIT para conseguir y mantener la alineacion con el negocio
y que el rendimiento puede ser medido (ISACA, 2012).

La fase 6 se centra en la operacion sostenible de los nuevos catalizadores y de la
supervision de la obtencion de los beneficios deseados (ISACA, 2012).

En la fase 7 se revisa el éxito general de la iniciativa, se identifican requisitos extras
para el gobierno o la gestion de la Tl. Se refuerza la necesidad de mejora continua

(ISACA, 2012).
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CAPITULO 2
Desarrollo
Comparacion de COSO y COBIT
COSO y COBIT son dos marcos de referencia que permiten llevar un control interno
en las instituciones sobre informacién ya sean de gobierno, financieros o de la tecnologia

para prevenir fraudes y riesgos.

Los dos marcos de control son utilizados en procesos de auditoria, pero difieren en

aspectos como: enfoque, propdsito, alcance, detalle, finalidad entre otros.

Por lo que se realiza una comparacion para elegir el modelo mas apropiado para
realizar una auditoria informatica mediante la calificacion de las métricas de evaluacion
planteadas de acuerdo con los principales objetivos que debe cumplir una auditoria

informatica en instituciones de Educacion media.

Escala de evaluacion
La escala de valoracién permite determinar el grado de cumplimiento de parametros,
permitiendo verificar asi su magnitud. Una de estas escalas es la de Likert, la cual se utiliza

para una evaluacion cualitativa de las métricas propuestas (Canto de Gante et al., 2020).

La escala de Likert puede presentar una escala de evaluacion de al menos tres niveles
y pudiendo llegar hasta cinco, siendo 1 el cual no cumple con la métrica'y 5 que cumple la
métrica en su totalidad, es decir que esta evaluacion tiene una afirmacion ya sea positiva 0

negativa junto con una evaluacion numérica (Canto de Gante et al., 2020).

Para la escala de puntuacién se manej6 una escala de Likert con las ponderaciones

mostradas en la Tabla 3.
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Tabla 3.

Escala de Likert.

Valor Significado
1 Totalmente en desacuerdo
2 En desacuerdo
3 Ni de acuerdo ni en desacuerdo
4 De acuerdo
5 Totalmente de acuerdo

Métricas de evaluacion
El estudio comparativo de los modelos de control COSO Il y COBIT V, se plantearon
métricas de acuerdo con los principales objetivos que deben cumplir una auditoria informética

en instituciones de educacion media que son:

e Controlar la funcién informética de las instituciones de educacion.

e Analizar la eficiencia de los Sistemas Informaticos.

o Verificar el cumplimiento de los objetivos y la Normativa general de la institucion a
través de la revision eficaz de la gestion de los recursos materiales y humanos

(Asociacion Espafiola de Contabilidad y Administracion de Empresas, 2017).

La evaluacion se realiza respecto a cada métrica planteada como se muestra en la

Tabla 4, las cuales son evaluadas en base a la escala de Likert.
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Tabla 4.

Métricas de evaluacion planteadas para comparar los modelos de control COSO y COBIT.

Modelo de control
COSO COBIT

Métricas

Propésito

Supervisién y monitoreo

Seguridad de la informacién

Adaptacién

Total

Promedio

Se determiné si uno o los dos modelos de control son mas apropiado utilizar en una
auditoria informética, en base al promedio obtenido respecto a las métricas, para garantizar

el cumplimiento de sus objetivos principales.

Comparacion respecto al propoésito de la auditoria informética en Instituciones de

educacion media.

Propdésito
Tabla 5.
Comparacién de COSO y COBIT respecto al propésito en auditoria informatica.
Métrica Modelo de control
Propésito COSsO COBIT
¢, Se encarga de

Tecnologia de la

, . verificar el 3 5
informacion

funcionamiento de TI?
¢, Permite conocer la
gobernanza de los

Gobernanza de los

sistemas de i 5 5
) . sistemas de
informacioén . .,
informacion?
. ; Permit n rl
Gobierno de la ¢rermite co.oce a
L forma de gobierno de 5 4
organizacion o
la institucion?
TOTAL 13 14
PROMEDIO 4.33 4.66

Andlisis Tabla 5:

e Tecnologiade lainformacion: COSO en sus generalidades establece que se enfoca

en realizar un analisis o control a través de un marco integrado de la administracion,
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direccién y el personal de una empresa para prevencion de riesgos (COSO, 2013),
mientras que COBIT 5 esta orientado en alcanzar un proceso integrado para controlar,
gestionar y gobernar la tecnologia de informacién para lograr alcanzar los objetivos
planteados de una institucion (ISACA, 2012b).

Justificacion

En de marco de referencia COSO en el componente ‘Evaluacion de Riesgos’ uno de
los principios que hace referencia al punto a evaluar es el principio N°7 ‘identificar y
analizar los riesgos’ en el cual hace mucho énfasis en varios factores internos y
externos que pueden llegar a obstruir el cumplimiento de los objetivos; por ello se
debe analizar los riesgos como base para poder gestionar los mismos. Un de estos
factores es el tecnoldgico el cual manifiesta que puede comprometer la disponibilidad
y uso de la informacion, costos de infraestructura y la demanda de los servicios de Tl
(COSO0, 2013).

En el marco de referencia COBIT el proceso ‘APO01 Gestionar el Marco de Gestién
de TI' se encarga de aclarar y mantener el gobierno de la visién y misién corporativa
de Tl, ademas este proceso se encarga de proporcionar un enfoque de gestién sélida
gue permita cumplir los requisitos de gobierno corporativo incluyendo procesos de
gestion, estructuras, roles y responsabilidades con todo lo consecuente al &mbito TI.
Otro de los procesos que ayuda a verificar el funcionamiento de Tl es ‘APO11
Gestionar la Calidad’ el cual asegura la entrega de soluciones y servicios que cumplan

con los requisitos de la organizacion (ISACA, 2012a).

Gobernanza de los sistemas de informacién: La informacién y tecnologia son dos
componentes importantes que posee una institucion, tanto COSO 3y COBIT 5 auditan
la gestidén y control de la informacion asi lo establece COSO 3 en su componente
entorno de control que para el cumplimiento de sus 5 principios es necesario conocer
como son gobernados a través de controles generales y de aplicacion de los sistemas

de informacion para incrementar la productividad de la institucion, de la misma manera
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COBIT 5 a través de sus cuatro dominios como planificar, construir, ejecutar y
monitorear permite controlar los sistemas de informacién de toda una empresa
(ISACA, 2012b).

Justificacion

En el marco de referencia COSO en el componente ‘Actividades de Control’ uno de
los principios que hace referencia al punto a evaluar es el principio N°11 ‘La
organizacion define y desarrolla actividades de control a nivel de entidad sobre la
tecnologia para apoyar la consecuciéon de los objetivos.’” en el cual la organizacion
selecciona y desarrolla actividades generales de control sobre la tecnologia para
apoyar el logro de los objetivos. Las actividades de control y la tecnologia se
relacionan de dos formas: 1) La tecnologia apoya los procesos del negocio: cuando
la tecnologia se integra en los procesos comerciales, se requieren actividades de
control para reducir el riesgo de errores. 2) La tecnologia se utiliza para automatizar
las actividades de control: diversas actividades de control de una organizacion estan
parcial o completamente automatizadas (COSO, 2013).

En el marco de referencia COBIT el proceso ‘EDMO01 Asegurar el Establecimiento y
Mantenimiento del Marco de Gobierno’ se encarga de analizar y articular los requisitos
para el gobierno de Tl y conserva efectivas las estructuras, practicas y procesos
facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la

mision, las metas y objetivos de la organizacion (ISACA, 2012a).

Gobierno de la organizacion: COSO Ill en uno de sus objetivos establece que
permite conocer a través de sus componentes la forma de gobierno de toda una
institucion principalmente a través del andlisis de todos los aspectos informes de
riesgos (Dickins & Fay, 2017)y COBIT 5 se enfoca en analizar uno de los componentes
de la estructura de la institucion como es la tecnologia de la informacion de manera
especifica (Mangalaraj et al., 2014).

Justificacién
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En el marco de referencia COSO en el componente ‘Entorno de control’ uno de los
principios que hace referencia al punto a evaluar es el principio N°2 ‘El consejo de
administracion demuestra independencia de la direccién y ejerce la supervision del
desempefio del sistema de control interno’ en el cual la Junta Directiva demuestra
independencia de la administracién y despliega la supervision del desempefio y
desarrollo del Control Interno. Estas expectativas y requisitos ayudan a definir los
objetivos de la organizacion, supervisar las responsabilidades de la junta y administrar
los recursos necesarios. Otro componente que también hace referencia a este punto
es el principio N°3 ‘La direccion estable con la supervisién del consejo, las estructuras,
lineas de reporte y los niveles de autoridad y responsabilidad apropiados para la
consecucion de los objetivos’, de igual forma que el anterior principio este se encarga
de que la administracion, bajo la supervision de la Direccién, determine la estructura
y los niveles adecuados de autoridad y responsabilidad para obtencion los objetivos
(COSO, 2013).

En el marco de referencia COBIT el proceso ‘APO02 Gestionar la Estrategia’ se
encarga proporcionar una vision holistica del entorno empresarial y de TI, la direccion
futura y los planes necesarios para migrar al entorno deseado. Utiliza modulos de
estructura empresarial, incluida la subcontratacion y funciones relacionadas, para
responder de forma flexible, fiable y eficiente a los objetivos estratégicos (ISACA,

2012a).
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Supervision y Monitoreo

Tabla 6
Comparacién de COSO y COBIT respecto a supervision y monitoreo en auditoria informatica.
Métrica Modelo de control
Supervisién y monitoreo COSsO COBIT
o ¢, Permite verificar su
Cumplimiento con la
le uso de acuerdo y 5 5
y acorde a la ley?
¢, Su implementacion
Alineacion a los permite alinear con
. . . 5 5
objetivos de negocio los objetivos de
negocio?
Establecimiento de
¢ Establece roles para
Roles y la organizacion? ° °
responsabilidades g '
TOTAL 15 15
PROMEDIO 5 5

Andlisis Tabla 6:

Cumplimiento con la Ley: Los dos modelos de control son empleados para el
cumplimiento de los objetivos del control interno de una institucién, por lo que los dos
buscan el cumplimiento de las leyes, acuerdos, normas o politicas contractuales
establecidos en los procesos de las organizaciones, COSO lo establece en sus
objetivos de evaluacion de riesgos y COBIT en uno de sus criterios de control como
es el cumplimiento.

Justificacion

En el marco de referencia COSO en el componente ‘Evaluacion de riesgos’ uno de los
principios que hace referencia al punto a evaluar es el principio N°6 ‘La organizacion
define los objetivos con suficiente claridad para permitir la identificacion y evaluacion
de los riesgos relacionados’ en el cual la organizacion define los objetivos con
suficiente claridad para poder identificar y evaluar los riesgos relacionados con los
objetivos. Para determinar si los objetivos son apropiados, la administracion debe
considerar: 1) La alineacion de las metas establecidas con las prioridades

estratégicas. 2) Determinar la tolerancia al riesgo del objetivo. 3) Coherencia entre los
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objetivos declarados y las leyes, reglas, reglamentos y normas aplicables a la entidad
(COSO0, 2013).

En el marco de referencia COBIT existen varios procesos que entre sus metas estan
el cumplimiento y soporte de las Tl al cumplimiento del negocio de las leyes y
regulaciones externas. Estos procesos son: ‘APO12 Gestionar el Riesgo’, ‘APO10
Gestionar los Proveedores’ y ‘BAI010 Gestionar la Configuracion’; ademas también
Son responsables de identificar, evaluar y mitigar continuamente los riesgos
relacionados con Tl dentro de las tolerancias establecidas por la direccion ejecutiva

(ISACA, 2012a).

Alineacion de los objetivos del negocio: En el modelo COBIT se estructura un
gobierno de TI, donde uno de sus componentes es la alineacion estratégica en el cual
se garantiza el alineamiento a los objetivos del negocio ya sean actuales o futuros, de
la misma manera COSO alinea sus estrategias y objetivos de acuerdo a la mision,
visién de la organizacién para supervisar los riesgos, es decir que los dos modelos
plantean alinear los objetivos del negocio pero con dos enfoques diferentes, COBIT
para garantizar un efectivo gobierno de Tl y COSO para evaluar los riesgos.
Justificacion

En el marco de referencia COSO en el componente ‘Informacién y comunicaciéon’ uno
de los principios que hace referencia al punto a evaluar es el principio N°14 ‘La
organizacién comunica la informacion internamente’ el cual establece Comunicar
informacion dentro de la organizacion, incluidos los objetivos y responsabilidades de
control interno, para respaldar la operacion del sistema de control interno. Por lo tanto,
la administracion debe desarrollar e implementar politicas y procedimientos que
promuevan una comunicacion interna efectiva y siempre alineado a los objetivos de
la organizacion.

En el marco de referencia COBIT el proceso ‘MEAOQL Supervisar, Evaluar y Valorar el

Rendimiento y la Conformidad’ establece recolectar, validar y evaluar métricas y
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objetivos de negocio, de Tl y de procesos. Supervisar que los procesos se estan
realizando acorde al rendimiento acordado y conforme a los objetivos y métricas; es

decir que estén alineados a los objetivos del negocio (ISACA, 2012a).

Establecimiento de los roles y responsabilidades: En los dos modelos es
indispensable establecer las responsabilidades de los funcionarios de la organizacion,
para con la auditoria conocer el cumplimiento de estas y en caso de fallas buscar
alternativas que ayuden a solventarlas minimizando los riesgos en la organizacion.
Justificacion

En el marco de referencia COSO en el componente ‘Evaluacion de riesgos’ uno de los
principios que hace referencia al punto a evaluar es el principio N°6 ‘La organizacién
define los objetivos con suficiente claridad para permitir la identificacién y evaluacién
de los riesgos relacionados’ afirma que la organizacion define los objetivos de una
manera lo suficientemente clara para identificar y evaluar los riesgos asociados con
los objetivos. Antes de la evaluacion de riesgos, se deben identificar objetivos
relacionados con los distintos niveles de la entidad, a saber, objetivos operativos, de
informacion y de cumplimiento, que deben ser coherentes con la misién de la entidad
(COSO, 2013).

En el marco de referencia COBIT el proceso ‘APO07 Gestionar los Recursos
Humanos’ Proporciona un enfoque estructurado para garantizar la estructura, el
despliegue y la toma de decisiones 6ptimos de los recursos humanos. Esto incluye
comunicar funciones y responsabilidades claras, planes de formacion y desarrollo
personal y expectativas de rendimiento con el apoyo de personas competentes y

motivadas.
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Seguridad de la Informacion

Tabla 7.
Comparacién de COSO y COBIT respecto a seguridad de la informacién en auditoria
informatica.
Métrica Modelo de control
Seguridad de lainformacion COSsO COBIT
Administracion de ¢, Permite una buena 5 5
riesgos gestion de riesgos?
¢ Establece normas de
Normas de seguridad para la
. AR 3 5
Seguridad institucion respecto a
TI?
¢ Permite un
Gestion de la adecuado manejo de 5 5
informacion la informacion
respecto a TI?
TOTAL 13 14
PROMEDIO 4.33 4.66

Andlisis Tabla 7:

Administracion de riesgos: Los dos modelos de control tienen un enfoque para
prevencion de fraudes y riesgos, es asi que dentro del modelo de COSO se especifica
en un componente la valoracion de riesgos donde es necesario identificar cambios
gue afecten en el sistema de control interno de la organizacién, de igual forma COBIT
en su dominio de planear y organizar especifica en uno de sus procesos (P09) la
administracién de riesgos establecido en los indicadores de control para identificar
ciertas situaciones que ponen en riesgo la organizacion, evaluarlas y elaborar
alternativas como un plan de acciéon que permita reducir su impacto.

Justificacion

En el marco de referencia COSO en el componente ‘Evaluacion de riesgos’ uno de los
principios que hace referencia al punto a evaluar es el principio N°7 ‘identifica y analiza
los riesgos’ afirma que se debe considerar los factores externos e internos al identificar

los riesgos que pueden afectar los objetivos. La direccidn evalia si existen
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mecanismos suficientes para identificar y analizar los riesgos, analizar las posibles
dependencias de los riesgos identificados, comprender la tolerancia al riesgo de la
organizacion y determinar la respuesta a los riesgos. La evaluacion de riesgos incluye
la consideracion de como manejar el riesgo y si se acepta, evita, reduce o comparte
(COSO, 2013).

En el marco de referencia COBIT el proceso ‘APO12 Gestionar el Riesgo’ afirma que
se debe ldentificar, evaluar y mitigar continuamente los riesgos relacionados con TI
dentro de los niveles de tolerancia definidos por la direccion ejecutiva de la
organizacion. Los subprocesos de APO12 nos detalla los pasos que se debe seguir
para un mejor tratamiento del riesgo, estos son: recopilacién de datos, analizar el
riesgo, mantener un perfil de riesgo, expresar el riesgo, definir un portafolio de

acciones para la gestién de riesgos y responder al riesgo (ISACA, 2012a).

Normas de Seguridad: En el modelo COSO en el componente actividades de control
se plantea la evaluacion de cambios y riesgos en el negocio, lo cual permite establecer
o desarrollar actividades de control, politicas y procedimientos que garanticen que la
informacion de la empresa sea manejada con seguridad, sin embargo son normas
para toda la organizacién con un enfoque general, mientras que en COBIT establecer
normas de seguridad de la informacion se relaciona con el dominio entregar y dar
soporte, donde se establecen pardmetros 0 normas a seguir para optimizar las Tl y
garantizar la seguridad de la informacién que es contemplada en uno de sus objetivos.
Es decir que los dos modelos contemplan normas de seguridad de la informacion sin
embargo dentro de las auditorias informaticas COBIT permite establecer normas
especificas en el campo de Tl (ISACA, 2012a).

Justificacion

En el marco de referencia COSO en el componente ‘Actividades de control’ uno de los
principios que hace referencia al punto a evaluar es el principio N°11 ‘selecciona y

desarrolla controles generales sobre tecnologia’ afirma que la organizacion elige y
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desarrolla actividades generales de control sobre la tecnologia para apoyar el logro
de los objetivos. Las acciones y métodos de control se relacionan de dos formas:1)
La tecnologia respalda los procesos comerciales: cuando la tecnologia se integra en
los procesos comerciales, se requieren actividades de control para reducir el riesgo
de errores. 2) Tecnologia utilizada para automatizar las actividades de control:
muchas actividades de control en las organizaciones estan parcial o totalmente
automatizadas.

En el marco de referencia COBIT el proceso ‘APO13 Gestionar la Seguridad’ se
encarga de Definir, operar y monitorear el sistema de gestién de seguridad de la
informacion; el mismo que tiene como metas: 1) Disponer de un sistema para revisar
y abordar de forma eficaz los requisitos de seguridad de la informaciéon de la
organizacion. 2) El plan de seguridad es elaborado, adoptado y difundido en toda la
empresa. 3) Las soluciones de seguridad de la informacion se implementan y operan

de manera uniforme en toda la empresa.

Gestion de la informacion: Tanto COSO como COBIT son modelos que auditan la
gestion y control de la informacién de una organizacién, es decir administradores,
auditores y usuarios, sin embargo, COBIT esta orientado especificamente a la
tecnologia de la informacion.

Justificacion

En el marco de referencia COSO en el componente ‘Informacién y comunicacién’ uno
de los principios que hace referencia al punto a evaluar es el principio N°13 ‘La
organizacion obtiene o genera y utiliza informacion relevante y de calidad para apoyar
el funcionamiento del control interno’ establece que las organizaciones deben
desarrollar sistemas de informacion para adquirir, capturar y procesar grandes
cantidades de datos de fuentes internas y externas y transformarlos en informacion
significativa y utilizable. Los sistemas de informacion incluyen la combinacion de

personas, datos y tecnologia que respaldan los procesos comerciales (COSO, 2013).
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En el marco de referencia COBIT el proceso ‘BAIO9 Gestionar los Activos’ se encarga
de Administrar los activos de Tl a lo largo de su ciclo de vida para garantizar que su
uso proporcione valor a un costo O6ptimo, que continlen funcionando (segun lo
previsto), que estén fisicamente contabilizados y protegidos, y que los activos criticos
para respaldar las capacidades del servicio sean confiables y estén disponibles

(ISACA, 2012a).

Adaptabilidad

Tabla 8.
Comparacién de COSO y COBIT respecto a adaptabilidad en auditoria informatica.
Métrica Modelo de control
Adaptabilidad COSsO COBIT
- ¢, Cudl tiene mayor
Dificultad de dificultad de 5 4

implementacion , .
implementacion?

¢ Los costos de
Costo de implementar el
implementacion modelo de control son
altos?
¢ Es necesario que el
Conocimiento del personal conozca su
personal funcionamiento para
un mejor desarrollo?
TOTAL 13 12
PROMEDIO 4.33 4

Analisis Tabla 8:

e Dificultad y costo de implementaciéon: De acuerdo con el estudio de andlisis
comparativo entre metodologias para la realizacion de auditorias de seguridad
informatica, aplicando el Proceso Analitico Jerarquico (AHP) se logré apreciar que el
modelo COSO tiene mayor dificultad, pero menor costo en comparacién a COBIT que
es mas facil de implementar y tiene un costo mayor.

Justificacion
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En el marco de referencia COSO en el componente ‘Actividades de supervision y
monitoreo’ uno de los principios que hace referencia al punto a evaluar es el principio
N°16 ‘conduce evaluaciones continuas y/o independientes’ establece que la
organizacion debe seleccionar, disefiar y realizar evaluaciones continuas para
determinar si los componentes del sistema de control interno estan implementados y
funcionando. Las actividades de seguimiento y vigilancia se llevan a cabo mediante
una evaluacion continua e independiente. Las evaluaciones continuas se integran en
los procesos de negocio en los diferentes niveles de la entidad y brindan informacion
oportuna. El uso de la tecnologia respalda la evaluacién continua, tiene altos
estandares de objetividad y permite una revision eficiente de grandes cantidades de
datos a bajo costo (COSO, 2013).

En el marco de referencia COBIT el proceso ‘BAIO5 Gestionar la Facilitacion del
Cambio Organizativo’ se encarga de aumentar la capacidad de implementar cambios
organizacionales de manera rapida y exitosa en toda la empresa mientras mitiga el
riesgo en todo el ciclo de vida del cambio y todas las partes interesadas de negocios
y Tl. entre sus metas mas destacadas estan: 1) Comprender el deseo de cambio de
sus partes interesadas. 2) El equipo de implementacion puede impulsar el cambio. 3)
Los cambios necesarios son entendidos y aceptados por los interesados (ISACA,

2012a).

Conocimiento del personal: Es importante comprender que mientras se esté
implementando cualquiera de las metodologias se ejecutan diferentes actividades que
pueden llegar a ser complejas, las cuales necesitan ser regularizadas y sujetas a una
supervision previa para verificar que se cumplan los objetivos planteados. Por ello se
debe tener un conocimiento previo y un acompafamiento de profesionales que lleven
el proceso de la mejor manera.

Justificacion
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En el marco de referencia COSO en el componente ‘Actividades de supervision y
monitoreo’ uno de los principios que hace referencia al punto a evaluar es el principio
N°16 ‘La organizacién selecciona, desarrolla y realiza evaluaciones continuas y/o
independientes para determinar si los componentes del sistema de control interno
estan presentes y en funcionamiento’, dentro de este principio establece lo siguiente:
es importante contar con personal competente que esté adecuadamente capacitado
para los puestos que ocupan y las responsabilidades que asumen. En el campo de
los RRHH, se debe especificar el nivel de competencia requerido para el desempeiio
de diversas tareas, asi como las competencias (conocimientos y habilidades
personales) que influyen asesoramiento profesional en el desarrollo, implementacion
y desarrollo de controles internos y evaluacion de su eficacia. Luego de la firma del
contrato, el profesional debe iniciar de manera practica, teérica y metddica el proceso
de capacitacion y educacion sobre su cargo, los valores de la empresa y el plan
estratégico. Esto permite que el sistema de control interno funcione de manera
efectiva porque cuenta con profesionales competentes que entienden las metas y
objetivos de la empresa (COSO, 2013).

En el marco de referencia COBIT el proceso ‘BAIO8 Gestionar el Conocimiento’ es
responsable de la disponibilidad de informacién relevante, actualizada, validada y
confiable que soporte todas las funciones del proceso y facilite la toma de decisiones.
Planear la identificacion, compilacion, clasificacion, mantenimiento, uso y retirada de
conocimiento. Proporcionar la informacién necesaria para apoyar a los empleados en
todas las actividades laborales para tomar decisiones informadas y aumentar la
productividad. Otro proceso también responsable de validar esta seccion es ‘MEA01
Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad’ que resume, verifica
y evalla los indicadores objetivos de negocio, de Tl y de gestiébn. Ademas, monitorea
la implementacion de los procesos contra el desempefio, las metas y las métricas

establecidas (ISACA, 2012a).
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Eleccion del modelo de control
Una vez finalizado el proceso de andlisis de las tablas de puntajes de los dos modelos de
control respecto a cada métrica planteada, se logra determinar el mejor para ser aplicado en

una auditoria informatica de educacion media de acuerdo con sus objetivos.

La Tabla 9 muestra un analisis de los dos modelos con su promedio para cada métrica y la
media general que sirve de base para la eleccién del modelo aplicable en la auditoria

informatica.

Tabla 9.

Matriz de resultados de cada métrica comparada.

Modelo de control

Métricas
COSsO COBIT
Propésito 4.33 4.66
Supervisién y monitoreo 5 5
Seguridad de la informacion 4.33 4.66
Adaptacién 4.33 4
Total 17.99 18.32
Promedio 4.49 4.58

Se determind que los dos modelos de control obtuvieron un valor promedio de 4 sobre 5,
siendo minima la diferencia a favor de COBIT, por lo tanto, los dos son apropiados utilizar en
una auditoria informatica ya que existe una superposicién entre los dos modelos donde sus
diferencias permite que sean complementarios en el entorno de Tl, ademas los dos son Utiles

para el control interno.
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CAPITULO 3
Resultados
Propuesta de guia metodolégica basada en COBIT Y COSO para Auditorias
Informéticas
En el presente capitulo se plantea una guia respecto a los resultados de la
comparacion de los marcos de referencia de COSO y COBIT; para facilitar la realizacién de
una auditoria informética en las instituciones de Educacién Media, en el cual se muestran las
diferentes etapas que deben ser llevadas a cabo en una auditoria, asi como formatos,
encuestas que se debe aplicar a la institucion para realizar un control interno de este

departamento.

Departamento al que se dirige

La presente guia de auditoria esta dirigida una institucién de Educacion Media de la
ciudad de Ibarra, especificamente para el departamento de informatica, ya que brinda
lineamientos para evaluar las herramientas de hardware, software e instalaciones que son
utilizados por los estudiantes, docentes y personal administrativo en el desarrollo de

diferentes actividades académicas ya sea de manera dirigida o individual.

Responsables de aplicacion
La guia propuesta puede ser aplicada por la persona designada por la institucion de
Educacién, quien debe tener conocimientos basicos en la parte de administracion,

contabilidad e informética principalmente. Se sugiere considerar a personas como:

¢ Ingeniero en sistemas
e Profesor de informatica
o Experiencia en el &rea de software, informética

e Ingeniero en software

Pueden intervenir varias personas que tengan los conocimientos planteados para la

aplicacion de la presente guia.
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Limitantes de aplicacion
a) Falta de apoyo por parte del director/rector de la institucion.
b) En la institucion no existen personas con los conocimientos basicos para
realizar la auditoria.
c) La persona encargada del departamento de informatica no brinde informacién
veridica o necesaria de la situacion actual.

d) Falta de tiempo por parte del personal para el desarrollo de la guia.

Proceso de auditoria informatica

La metodologia se encuentra basada tanto en el modelo de control COSO como
COBIT, mostrando los componentes principales que se deben abordar durante el proceso de
auditoria del departamento de informatica, para lo cual se plantean 3 etapas mostradas en la

Figura 11:

Figura 11.

Etapas y actividades ejecutadas en la auditoria informatica.
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o Planteamiento del cronograma de actividades

Se establece las etapas de la auditoria, asi como el tiempo que conlleva cada una de

ellas. Se sugiere utilizar la Tabla 10.

Tabla 10.

Modelo de cronograma de actividades.

Tiempo de ejecucion
N° Actividades Semanas
S1 S2 S3 S4 S5

1  Ejecucién de la matriz de planificacidn de auditoria
1.1 Ejecuta la entrevista
1.2. Aplicacion de FODA.
1.2 Elabora o modifica el cuestionario de control interno.

2  Ejecucion de la auditoria

Verifica los aspectos propuestos del cuestionario de
control interno.
2.2. Elaboracidn de informe preliminar

3 Elaboracién de informe final

Exposicion de hallazgos

ETAPA 1: Planificacion de la auditoria. Para el desarrollo de la planificacion de la

auditoria informética se debe seguir el procedimiento detallado en la Figura 12.

Figura 12.
Proceso de la etapa de planificacion de la auditoria informatica.

NO
|

¢ Lainformacién

N —SI
es suficiente?
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El auditor conoce los aspectos generales de la institucibn educativa como:

antecedentes, estructura de la organizacion, parte fisica, recursos humanos, estrategias,

politicas, objetivos entre otros, asi también del area especifica auditar, siguiendo el

procedimiento de la matriz de planificacion propuesta en la Tabla 11.

Tabla 11.
Matriz de planificacion.
N° Actividad Realizado
A Conocimiento y diagnéstico de la institucion de Educacién
Media
Se realiza una reunién con el rector/ay se aplica una
entrevista para tener conocimiento general de la
Al mision, vision, objetivos de la institucion, para ello se
recomiendo aplicar la encuesta del ANEXO 1.
AD Analiza la informacién disponible proporcionada
: sobre la estructura de la institucion educativa.
A3 Conocimiento sobre las leyes, reglamentos,
' acuerdos relacionados con la institucion educativa.
A Definicion del alcance de la auditoria en la
' institucion.
B Conocimiento del departamento de informatica
B.1 Identifica las areas auditarse del departamento de
' informatica.
Analiza los informes emitidos al departamento de
B.2 auditorias anteriores y el cumplimiento de las
recomendaciones.
5.3 Solicita informacién del inventario de hardware,
' software e infraestructura.
B.4 Aplicacion de FODA
B.5 Establece los objetivos de la auditoria.
Realizacion del cuestionario de control interno de
B.6 auditoria al departamento de informéatica, se plantea
utilizar el checklist propuesto en el Anexo 2.
ELABORADO REVISADO POR FECHA

POR
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e Aplicacion de FODA

Una herramienta utilizada para conocer la situacion del departamento de informética
es el FODA (Tabla 12) empleada para reconocer las fortalezas, oportunidades, debilidades y
amenazas que existen en el departamento. Los elementos pueden ser tanto para hardware,
software e infraestructura.

Tabla 12.
Estructura del FODA.

Fortalezas Debilidades

Oportunidades Amenazas

e Planteamiento de los objetivos

En el departamento de informatica se sugiere tener en cuenta los aspectos de
software, hardware, infraestructura y seguridad de la informacién por lo cual se proponen los

siguientes objetivos para la evaluacion de los siguientes parametros.

Verificar la seguridad de los ordenadores

Identificar si existen politicas de acceso y proteccidon de aplicaciones.

>

>

» Comprobar las funciones de la red.

» Comprobar que existen manuales de usuario.
>

Evaluar el funcionamiento de los ordenadores.
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A\ 4

Comprobar que existan procedimientos para el mantenimiento de los equipos.

Y

Comprobar el uso apropiado de los equipos.

Evaluar el estado y seguridad de las instalaciones.

vV VY

Evaluar la infraestructura del departamento de informatica.

Elaboracién del cuestionario de control interno

El auditor identificara los principales objetivos de control de COBIT, para formular
preguntas en base a los objetivos de la auditoria y elaborar el cuestionario de control interno.
Se sugiere dividir la ejecucion de la auditoria en cuatro dominios que son planteados por
ISACA (2012) que son: “Alinear, planear y organizar; Construir, adquirir e implementar;

Entrega, servicio y soporte; Monitorear, evaluar y valorar”.

De la misma manera el cuestionario de control interno se elaboré teniendo en cuenta
los principios que establece COSO (2013). que se relacionen con el proceso de auditoria del
departamento de informatica, los que son: “Principio 7: Identificar y analizar los riesgos;
Principio 9: Identifica y analiza cambios importantes; Principio 10: Selecciona y desarrolla
actividades de control; Principio 11: Selecciona y desarrolla controles generales sobre
tecnologia; Principio 13: Usa informacién relevante; Principio 16: Conduce a evaluaciones

continuas; Principio 17: Comunica y evalla deficiencias”.

Se propone un cuestionario de control interno como se indica en el Anexo 2, en base
a los 4 dominios de COBIT y de los 7 principios de COSO mencionados anteriormente y para
evaluar tres componentes basicos como hardware, software e infraestructura del

departamento de informatica como los mostrados en la Tabla 13.
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Tabla 13
Componentes basicos para evaluar el departamento de informética de una institucion de

Educacion media.

DEPARTAMENTO DE INFORMATICA

COMPONENTE ASPECTOS PARA EVALUAR
Infraestructura Condiciones eléctricas
Condiciones ambientales
Espacio fisico
Ubicacién de equipos
Medidas de acceso
Seguridad fisica
Estados de los equipos
Mantenimiento
Actualizacion de equipos
Frecuencia de operaciones
Sistemas de seguridad
Operaciones
Frecuencia de operaciones
Identificacién de archivos, registros
Métodos de acceso
Actualizacion
Mantenimiento
Instalacion

/
0.0

/
0.0

7 7 7
0‘0 0‘0 0‘0

/
0.0

Hardware

/
0.0

7 7 7
0‘0 0‘0 0‘0

3

S

Software

3

o8

3

¢

7 7 7 7
0'0 0.0 0‘0 0‘0

7
.0

L)

ETAPA 2. Ejecucién de la Auditoria. El proceso de ejecucion de la auditoria
consiste en la aplicacion del cuestionario de control interno elaborado (Anexo 2), para conocer
el nivel de confianza y recomendar algunas soluciones a los hallazgos. Esta etapa consiste

en algunas fases como las mostradas en la Figura 13.
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Figura 13.

Proceso de la ejecucion de la auditoria

NO
|

¢ Lainformacién

essuficiente? ol

Terminada la ejecucion de la auditoria, el auditor puede asignar sus datos en un reporte de
evaluacion como el sugerido en el Anexo 3 para cada dominio, dependiendo la tabulacion de

los datos, para facilitar el desarrollo de conclusiones y recomendaciones en el informe final.

ETAPA 3: Elaboracién del informe final. Para la elaboracién del informe final se

sugiere implementar el proceso especificado en la Figura 14.
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Figura 14.

Proceso de elaboraciéon del informe final.

—_—

[

; Existen —
cambios?

El auditor incluye en el informe final los aspectos que incidieron de forma negativa en el

proceso de auditoria, el informe debe ser claro, preciso y concreto de los hallazgos

encontrados. En el informe se deben presentar las siguientes partes:

e Antecedentes: Acontecimientos previos a la auditoria.

e Situacion actual: Hallazgos encontrados, se describe el funcionamiento
adecuado o inadecuado del departamento de informatica.

e Causas: Se plantean las alternativas de porgue se producen los problemas
planteados.

¢ Recomendaciones: Se plantean soluciones a los problemas encontrados,
siendo el director de la institucion el encargado de tratar de implementar las.

e Anexos: Es opcional, donde se puede incluir informacion de los hallazgos
como fotografias.

Se recomienda utilizar el modelo especificado en el Anexo 4.



70

Validacion de la guia propuesta.

La guia propuesta para ejecutar una auditoria informatica en Instituciones de
educacién Media es validad por el método Delphi, donde a través de encuestas se recolecta
la opinidn de expertos respecto a una temética, aplicando diferentes escalas como la de Likert

(Garcia et al., 2013).

Método Delphi

El método Delphi es una técnica de recopilacion de informacion acerca de la opinion
de un determinado tema en especifico, para obtener una opiniéon en consenso a través de un
analisis cualitativo y una exploracion abierta de las distintas respuestas de la encuesta o

cuestionario realizado (L6pez Gémez, 2018).

Esta herramienta permite tener opiniones a partir de una tematica el cual se
caracteriza por ser un proceso iterativo, ya que se conoce la opiniébn de los expertos en
diferentes ocasiones, ademas es importante mantener el anonimato de las respuestas
basandose unicamente en las ideas, de la misma forma se puede obtener un criterio general

en base a la respuesta de cada experto (Reguant Alvarez & Torrado Fonseca, 2016).
Este método tiene como proceso general 4 etapas:

1. La definicién
2. Conformacion del grupo de informante
3. Ejecucién de rondas a consultar

4. Resultados (Reguant Alvarez & Torrado Fonseca, 2016)

Aplicacion del método Delphi a la guia de auditoria informética.

Definicion. La aplicacion del método Delphi se basa en el problema de que las
instituciones educativas no llevan un modelo de control adecuado de auditoria informatica,
debido a la dificultad de elegir el modelo de control mas apropiado por lo cual existe una alta

probabilidad de fallos en los sistemas informéaticos, por lo que es necesario el planteamiento
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de una guia que facilite la aplicacién de la auditoria informética en base a los dos modelos de

control méas apropiados como son COSO y COBIT.

Conformacion del grupo de informantes. Se procede a determinar el perfil de los
expertos participantes en la validacion, estableciéndose a expertos en el area de auditoria
informatica o personas interesadas en la auditoria de instituciones de educacion media, es
importante mencionar que la terminologia de experto no se relaciona con un titulo sino mas

bien por los conocimientos que tiene sobre la teméatica (Almenara & Moro, 2014).

Es por ello por lo que se plantea la elecciébn de 5 expertos, 4 relacionados con
conocimientos de auditoria informéatica y 1 persona encargada de un departamento
informatico de una institucion de Educacion medida de la ciudad de Ibarra. No se establece
los nombres de las personas encuestadas ya que el método exige confidencialidad en las

respuestas.

Se planted el acercamiento a los expertos en base a la disponibilidad de tiempo que
ellos poseen actualmente para colaborar con la validacion de la propuesta, la cual fue

realizada a través de la plataforma de Google Forms.

Ejecucién de rondas a consultar. Se elabora dos cuestionarios para evaluar la guia
planteada anteriormente, valorandose en primer lugar con preguntas de criterio general que

permitan validar la propuesta como las mostradas en la Tabla 14.

De la misma manera se plantean preguntas especificas acerca del cuestionario de

control interno planteado en la presente guia como se muestra en la Tabla 15.



Tabla 14

Preguntas de aspecto general de la propuesta de guia de auditoria informatica.

N® P ¢ Escala
regunta Parametro Abreviatura
¢ Considera usted que la guia Totalmente de acuerdo TA
contiene instrucciones claras y De acuerdo DA
1 precisas que orientan a la Ni de acuerdo ni en NAD
persona encargada de la desacuerdo
itoria?
auditoria’ En desacuerdo D
. . . Totalmente de acuerdo TA
¢ Considera que la presente guia De acuerdo DA
> abarca las etapas fundamentales Ni de acuerdo nien NAD
de la auditoria?
desacuerdo
En desacuerdo D
¢, Considera que el cuestionario Totalmente de acuerdo TA
de control interno propuesto se De acuerdo DA
3 encuentra enmarcado dentro de Ni de acuerdo ni en NAD
los marcos de referencia COBIT desacuerdo
y COSO (alineados)? En desacuerdo D
¢,Los dominios elegidos para la Totalmente de acuerdo TA
realizacion de la auditoria son los De acuerdo DA
4 adecuados para ejecutar una Ni de acuerdo ni en NAD
auditoria informatica en las desacuerdo
unidades educativas? En desacuerdo D
¢ Considera que el cuestionario Totalmente de acuerdo TA
de control interno contiene De acuerdo DA
caracteristicas suficientes para Ni de acuerdo ni en NAD
5 obtener informacién esencial desacuerdo
para un departamento de D
informatica respecto a sus
diferentes areas? En desacuerdo
Totalmente de acuerdo TA
¢ Los formatos planteados son De acuerdo DA
adecuados para llevar a cabo la Ni de acuerdo nien NAD
realizaciéon de la auditoria?
desacuerdo
En desacuerdo D
Las partes planteadas del Totalmente de acuerdo TA
informe final son las correctas y De acuerdo DA
7 suficientes para presentar de Ni de acuerdo ni en NAD
manera clara y concisa dicho desacuerdo
informe. En desacuerdo D
. Totalmente de acuerdo TA
¢,Cree usted que la guia es De acuerdo DA
adecuada para aplicar en una . .
8 auditoria informatica de una NI dg acuerdc()j nren NAD
institucion de Educaciéon Media? esacuerdo
En desacuerdo D
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Tabla 15.
Preguntas especificas del cuestionario de control interno planteado.
N° Pregunta Escala
Sl

La actividad tiene relacién con el
1 . . NO
dominio de COBIT especificado. =
Observacion

La actividad estéa relacionada con los Si

2 principios de COSO planteados en la NO
guia. Observacion

Sl

3 La actividad evalla una de las areas NO

del departamento de informéatica. —~
Observacion

Sl

4 Se debe eliminar la actividad NO
Observacion

Sl

5 La actividad debe ser modificada NO

Observacion

Resultados. Respecto a las preguntas de aspecto general se obtuvo los resultados

mostrados en la Tabla 16 de cada uno de los expertos.

Tabla 16.
Respuestas a las preguntas de aspecto general de la guia de cada uno de los expertos.
Pregunta
Experto —— 2 3 4 5 6 7 8
1 TA TA DA TA DA TA TA TA
2 TA TA TA TA TA TA TA TA
3 TA TA DA TA DA TA TA TA
4 TA TA TA DA TA TA TA TA
5 DA TA TA TA DA TA TA TA

Como podemos observar los expertos encuestados se encuentran de acuerdo con la
guia planteada en la auditoria informatica y que puede ser utilizada como guia para realizar
una auditoria en el departamento de informética de una institucién de educacion media, se
realiza las correcciones de redaccion, orden y deméas sugerencias planteadas obteniendo

como resultado la guia presentada en la seccion 3.1.
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De acuerdo con el cuestionario de control interno planteado respecto a los dos marcos

de referencia se obtuvieron como resultados los mostrados en la Tabla 17.

Tabla 17.

Respuestas a las preguntas especificas del cuestionario de control interno planteado.

Preguntas Observaciones

1 2 3 4 5

Aspecto evaluado

La institucién posee una evaluacion
de riesgos de las actividades que se Corregir
9 q Sl Sl SI NO NO J
realizan en el departamento de redaccion
informatica.

Ha existido una gestion adecuada en
el inventario del departamento por SI  SI SI NO NO
parte del administrador.

Se cuenta con un plan de mitigacion

. SI  SI SI NO NO
de riesgos.

Existen medidas de seguridad para
proteger los recursos tecnoldgicos SI  SI SI NO NO
del departamento de informéatica.

Se ha implementado una gestién
administrativa en el departamentode SI SI SI NO NO
informatica.

La institucién cuenta con
cronograma de mantenimiento de SI  SI SI NO NO
hardware para mitigar los riesgos.

Considera que existe un adecuado

- SISI SI NO NO
mantenimiento para el software.

Se han implementado procesos para
evitar el congestionamiento de la SI  SI SI NO NO
informacion.

El software de los ordenadores fue
instalado de acuerdo con el marco Si SI  SI NO NO
de adquisicion.

Se han implementado mecanismos
gue aseguren el buen
funcionamiento de los ordenadores
tanto para hardware como software.

SI SI SI NO NO

Existe una plataforma que maneje
los incidentes de seguridad SI  SI SI NO NO
computacional.




Se han implementado supervisiones
a las actividades de los usuarios
para conocer las acciones que se

ejecutan.

Sl

Sl

SI

NO

NO

Corregir
redaccién

Existe una politica de cambio de
credenciales en un determinado
periodo.

Sl

Sl

Sl

NO

NO

Cambiar de
dominio

Existe medidas de control para el
manejo de malware.

Sl

Sl

Sl

NO

NO

Existen manuales de procedimiento
para la administracion.

Sl

Sl

SI

NO

NO

El personal del departamento se
encuentra capacitado y entrenado
para la seguridad informatica.

NO

NO

Existe un control de activos en el
departamento de informatica de la
institucion.

Sl

Sl

Sl

NO

NO

Corregir
redaccion

La institucion ha cuantificado los
riesgos.

SI

Sl

Sl

NO

NO

El departamento de informatica tiene
inventarios actualizados.

Sl

Sl

Sl

NO

NO

Cambiar de
dominio

Existen sitios de almacenamiento
seguro para los respaldos de
informacion fisica y virtual.

Sl

Sl

Sl

NO

NO

Los problemas tanto de hardware
como de software son resueltos
inmediatamente.

Sl

Sl

SI

NO

NO

El hardware existente es el
adecuado para los usuarios.

Sl

Sl

Sl

NO

NO

Existe un protocolo establecido para
el mantenimiento de los
ordenadores.

Sl

Sl

Sl

NO

NO

El equipo tecnolégico se encuentra
actualizado.

Si

Sl

Sl

NO

NO

Existe un usuario backup que
remplace al administrador del
departamento.

Sl

Sl

Sl

NO

NO

Tanto los usuarios como los
administradores tienen
capacitaciones para el uso eficiente
de los recursos.

Sl

Sl

Sl

NO

NO
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Existen equipos de cOmputo
adicionales que remplacen los
danados.

Sl

Sl

Sl

NO

NO

Existe un protocolo de
mantenimiento para el mobiliario de
equipos.

Sl

Sl

Sl

NO

NO

La institucion tiene medidas de
seguridad para proteccion del
equipo.

Sl

Sl

Sl

NO

NO

La distribuciéon de los ordenadores
se encuentra de acuerdo con las
necesidades de los usuarios.

Sl

Sl

SI

NO

NO

Existe un marco de referencia que
defina la segmentacion de funciones.

Sl

SI

SI

NO

NO

Existe un contrato formal para la
prestacion de servicios con
proveedores externos.

Sl

Sl

Sl

NO

NO

Se mantienen actualizados los
manuales de procedimientos de los
usuarios.

Sl

Sl

Sl

NO

NO

Corregir
redaccion

Existen procedimientos de control de
cambios que aseguren la
actualizacién del plan de continuidad
con requerimientos actuales.

Sl

Sl

Sl

NO

NO

Corregir
redaccion

Se cuenta con mecanismos de
tolerancia de fallos para utilizar de
forma adecuada la disponibilidad de
los recursos.

Sl

Sl

SI

NO

NO

Los usuarios cuentan con procesos
alternativos en caso de emergencia.

Sl

Sl

Sl

NO

NO

Se encuentra restringidos el acceso
a través de la autenticacion de
usuarios.

Sl

Sl

Sl

NO

NO

Existe una persona encargada para
el manejo de incidentes.

Sl

Sl

Sl

NO

NO

Existe soporte para los usuarios.

Sl

Sl

Sl

NO

NO

Existen sanciones al no cumplir con
las politicas de los manuales de
administracion.

SI

Sl

Sl

NO

NO
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Existe una bitacora de incidentes
gue se generan en el departamento
de informatica.

Sl

Sl

Sl

NO

NO

Considera que la ubicacién del
departamento de informatica es el
adecuado en la institucion.

Sl

Sl

Sl

NO

NO

El espacio fisico del departamento
de informatica es el adecuado.

Sl

Sl

Sl

NO

NO

Se cuenta con un plan para
monitorear y controlar los servicios
de la informacion.

SI

Sl

SI

NO

NO

Se han efectuado procesos para
detectar defectos del sistema
valorando el hardware y software

Sl

Sl

Sl

NO

NO

Existen procedimientos que
aseguren la precision de los reportes
de los datos.

Sl

Sl

Sl

NO

NO

Se plantean procedimientos de la
divulgacion de la informacion.

SI

Sl

Sl

NO

NO

Cambiar de
dominio

Se comunica los hallazgos
encontrados.

Sl

NO

Sl

Sl

NO

La institucién cuenta con un
protocolo que asegure la integridad y
confidencialidad de los datos cuando

son transmitidos a través de la red.

Sl

Sl

Sl

NO

NO

La institucion cuenta con medidas de
control de acceso al departamento
de informatica.

Sl

Sl

Sl

NO

NO

El encargado del departamento de
informatica mantiene un control de
los equipos

SI

Sl

Sl

Si

Si

Eliminar
aspecto a
evaluar

Existen equipos para controlar y
monitorear el ambiente.

NO

Sl

Sl

NO

NO
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Respecto a los resultados obtenidos de las encuestas a los expertos sobre el

cuestionario de control interno (Figura 15) si los aspectos a evaluar se encuentran alineados

a los dos modelos de control de estudio como COSO Y COBIT, se encontrd que solo un 2%

de los aspectos planteados no se encuentran alineados dentro del dominio correcto del marco
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COBIT y COSO, por lo que estos aspectos fueron eliminados o modificados del cuestionario

del cuestionario.

Figura 15.

Porcentaje de actividades del cuestionario de control interno alineadas al marco COSO y
COBIT.

120

100

80

60 | Si

® No
40

20

Orientado a COBIT Orientado a COSO

Ademas de los aspectos planteados del checklist se obtiene que un 95% (Figura 16)
son apropiadas para evaluar en un proceso de auditoria de un departamento de informéatica,
ademas se elimind aquellos aspectos que se sugirié que debian ser eliminados y se

modificé respecto a la redaccion.

Figura 16.
Porcentaje de aspectos a evaluar que son apropiados para obtener informacion en una
auditoria del departamento de informatica.

= Correctas = Incorrectas
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CONCLUSIONES
Por medio del andlisis bibliografico realizado se concluye que el uso de métodos de control
como COSO y COBIT en la auditoria informatica permite a las instituciones educativas
encontrar el origen de los problemas tecnoldgicos que se presenten dentro de la institucion y
buscar diferentes soluciones, a través de un manejo adecuado de los procesos permitiendo

mitigar los riesgos.

El estudio comparativo, permitié determinar que el uso de los dos modelos de control como
COSO y COBIT son apropiados para utilizar en una auditoria informatica, ya que al tener una
superposicion entre los dos modelos permite que sus diferencias complementen en el entorno
de TI, siendo més efectivo integrar los dos modelos de control en una auditoria informatica

en instituciones de educacion media.

Se estandarizé una guia de auditoria informatica para instituciones de educacion Media en
base a los modelos de control COSO y COBIT, en la cual se indica el proceso a seguir,
aspectos a evaluar, recursos, asi como los formatos o documentos que se deberian utilizar

en el proceso de auditoria.

A través del método de Delphi utilizando la opinion de diferentes expertos se concluye que la
guia de auditoria informatica propuesta y el cuestionario de control interno son apropiados
para ser utilizados en un proceso de auditoria en una institucion de Educaciéon Media,

obteniendo asi una propuesta teérica y practica.
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RECOMENDACIONES
La comparativa de los marcos de referencia COSO y COBIT sirvié para complementar los
dos modelos y poder generar una guia practica en la que las instituciones educativas se
puedan basar, por ello se recomienda que para realizar la auditoria informatica se debe
encargar a una persona que tenga un conocimiento técnico minimo en todo lo que refiere a
tecnologia y gestidn. La guia contiene aspectos especificos y simples para que la ejecucion

de la auditoria se lleve de la manera mas compresible para el auditor.

Se recomienda que por lo menos una vez al afio se realice una auditora informética ya que
con el checklist establecido se pretende cubrir la mayoria de los aspectos de los dos marcos
de referencia y en base al mismo implementar controles que permitan mitigar y corregir

cualquier tipo de riesgo que esté presente o se pueda presentar en un futuro.
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ANEXOS

Anexo 1. Encuesta al rector/a de la institucion.

DIAGNOSTICO DE LA INSTITUCION

Nombre de la persona encargada de proporcionar la informacion:

Nombre institucién auditada:

Ciudad: | Departamento: Informatica

ASPECTOS GENERALES DE LA INSTITUCION.

1. ¢Cudl es la historia de la institucion educativa?

87

2. ¢Colmo esté organizada la institucién?

MISION

3. ¢Cudl es la misién de la institucion?

VISION

4, ¢Cual es lavision de lainstitucion?

OBJETIVOS

5. ¢Qué objetivos tiene la institucion?

ESTRUCTURA ORGANIZATIVA DEL CENTRO DE INFORMATICA

6. ¢Cual es la estructura organizativa del centro de computacion?

7. Solicitar el inventario del departamento de informética de:
Infraestructura:
Hardware:

Software:
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Anexo 2. Modelo de cuestionario de control interno para auditoria informética en instituciones
de Educacién Media.

Nombre de la Institucion:

Fecha de la auditoria

Departamento auditado

Informatica

DURACION DE LA AUDITORIA

DESCRIPCION

El presente documento tiene como finalidad encontrar y
analizar controles especificos en las unidades académicas de
educacién media.

ALCANCE

Se analizara y evaluara aspectos referentes a cuatro dominios
de COBIT 5 y COSO.

CUESTIONARIO DE CONTROL INTERNO

Nro.

DESCRIPCION

\SI \No ‘AUDITOR OBSERVACIONES

ALINEAR, PLANEAR Y ORGANIZAR

1.1

La institucién posee una
evaluacién de riesgos de las
actividades que se realizan en
el departamento de
informatica.

1.2

La institucion ha cuantificado los
riesgos.

1.3

Se cuenta con un plan de
mitigacidn de riesgos.

1.4

Existen medidas de seguridad
para proteger los recursos
tecnoldgicos del departamento
de informatica.

1.5

Se ha implementado una
gestion administrativa en el
departamento de informatica.

TOTAL

CONSTRUIR, ADQUIRIR E IMPLEMENTAR

21

La institucion cuenta con
cronograma de mantenimiento
de hardware para mitigar los
riesgos

2.2

Considera que existe un
adecuado mantenimiento para
el software

2.3

Se han implementado procesos
para evitar el
congestionamiento de la
informacion.

24

El software de los ordenadores
fue instalado de acuerdo con el
marco de adquisicion.
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2.5

Se han implementado
mecanismos que aseguren el
buen funcionamiento de los
ordenadores tanto para
hardware como software.

2.6

Existe una plataforma que
maneje los incidentes de
seguridad computacional.

2.7

Se han implementado
supervisiones a las actividades
de los usuarios para conocer las
acciones que se ejecutan.

TOTAL

ENTREGA, SERVICIO Y SOPORTE

31

Existen una politica de cambio
de credenciales en un
determinado periodo

3.2

Existe medidas de control para
el manejo de malware.

3.3

Existen manuales de
procedimiento para la
administracion

3.4

El personal del departamento se
encuentra capacitado y
entrenado para la seguridad
informatica.

3.5

Existen un control de activos en
el departamento de informatica
de la institucidn

3.6

Ha existido una gestion
adecuada en el inventario del
departamento por parte del
administrador.

3.7

El departamento de informatica
tiene inventarios actualizados

3.8

Existen sitios de
almacenamiento seguro para los
respaldos de informacion fisica
y virtual.

3.9

Los problemas tanto de
hardware como de software son
resueltos inmediatamente.

3.10

El hardware existente es el
adecuado para los usuarios.

311

Existe un protocolo establecido
para el mantenimiento de los
ordenadores.

3.12

El equipo tecnoldgico se
encuentra actualizado.
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3.13

Existe un usuario backup que
remplace al administrador del
departamento.

3.14

Tanto los usuarios como los
administradores tienen
capacitaciones para el uso
eficiente de los recursos.

3.15

Existen equipos de computo
adicionales que remplacen los
dafiados.

3.16

Existe un protocolo de
mantenimiento para el
mobiliario de equipos.

3.17

La institucién tiene medidas de
seguridad para proteccion del
equipo.

3.18

La distribucién de los
ordenadores se encuentra de
acuerdo con las necesidades de
los usuarios.

3.19

Existe un marco de referencia
que defina la segmentacion de
funciones.

3.20

Existe un contrato formal para
la prestacién de servicios con
proveedores externos.

3.21

Se mantienen actualizados los
manuales de procedimientos de
los usuarios.

3.22

Existen procedimientos de
control de cambios que
aseguren la actualizacién del
plan de continuidad con
requerimientos actuales.

3.23

Se cuenta con mecanismos de
tolerancia de fallos para utilizar
de forma adecuada la
disponibilidad de los recursos.

3.24

Los usuarios cuentan con
procesos alternativos en caso de
emergencia.

3.25

Se encuentra restringidos el
acceso a través de la
autenticacion de usuarios.

3.26

Existe una persona encargada
para el manejo de incidentes.

3.27

Existe soporte para los usuarios.

TOTAL
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MONITOREAR, EVALUAR Y
VALORAR

4.1

Existen sanciones al no cumplir
con las politicas de los manuales
de administracién.

4.2

Existe una bitdcora de
incidentes que se generan en el
departamento de informatica.

43

Considera que la ubicacion del
departamento de informatica es
el adecuado en la institucion.

4.4

El espacio fisico del
departamento de informatica es
el adecuado.

4.5

Se cuenta con un plan para
monitorear y controlar los
servicios de la informacion.

4.6

Se han efectuado procesos para
detectar defectos del sistema
valorando el hardware y
software

47

Existen procedimientos que
aseguren la precision de los
reportes de los datos.

4.8

Existen procedimientos de la
divulgacidn de la informacioén.

4.9

La institucién cuenta con un
protocolo que asegure la
integridad y confidencialidad
de los datos cuando son
transmitidos a través de la red.

4.10

La institucion cuenta con
medidas de control de acceso
al departamento de
informatica.

411

Existen equipos para controlar
y monitorear el ambiente.

TOTAL

Elaborado por:

Revisado por:

Fecha:




Anexo 3. Modelo de informe preliminar.
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Nombre de la Institucion:

Fecha de la auditoria

Departamento auditado

DURACION DE LA AUDITORIA:

implementacion

DESCRIPCION:
INFORME PRELIMINAR
N° [Hallazgo
Causas del : Alternativas de . Fecha probable|Responsable de
Repercusiones o Recomendaciones |de la
hallazgo Solucion

recomendacion

Elaborado por

Revisado por

Fecha




Anexo 4. Modelo de informe final.

INFORME FINAL
SENOR(a) RECTOR(a)

INFORMA:

EVALUACION DE CONTROL INTERNO

1. ANTECEDENTES

5. COMENTARIOS

Observaciones (humeradas):

Situacion actual:

Firma auditor
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