ANEXOS.

ARCHIVOS




ANEXOS.

A.

MANUAL DE AMANDA SOURCE BACKUP

Instalacion De Amanda Source Backup.

Las versiones de SAMBA anteriores a la 2.0.3, en particular, deben ser parcheadas para
gue funcionen correctamente con Amanda. Sin estos parches, las copias de seguridad
parecerdn que se estan realizando correctamente, pero las imagenes resultantes estaran

corruptas.

Cuando AMANDA es configurada, las localizaciones de software adicional usado en los
clientes, tales como GNU tar y SAMBA, se incorporan a los programas de AMANDA, de
forma que el software adicional debe ser instalado en el mismo equipo donde se encuentra
instalada AMANDA y en todos los clientes.

Definir el usuario y grupo a usar por AMANDA con las opciones —with-user y —with-
group en ./configure. Por ejemplo, para usar Amanda para el nombre de usuario y backup

como nombre de grupo:

#./configure --with-user=amanda --with-group=backup

No se necesitan obligatoriamente mas opciones para ./configure, pero si se desea se puede

ver todas las posibilidades con ./configure —help.

Una vez hemos ejecutado ./configure, teclea make para generar el instalador de AMANDA,
y luego teclea make install para instalarlo. El paso make install debes hacerlo como root
porque algunos programas de AMANDA requieren privilegios de sistema. Amenos que la

se hayas cambiado la ubicacidon por defecto, AMANDA se instala en estas areas:

Jusr/local/sbin Programas que ejecutan los administradores.
{usr/local/lib Librerias.
{usr/local/libexec Programas privados que solo usa AMANDA.

fusr/local/man Documentacion.



Si la generacion te da problemas o AMANDA necesita volver a ser generado, sobre todo si
tienes nuevas opciones para ./configure, la siguiente secuencia garantiza que todo es

perfectamente instalado, eliminando cualquier rastro de la instalacion anterior:

#make distclean
#./configure

#make

#make install (as root)

Se pueden diagnosticar posibles problemas en los procesos de ./configure, mirando en el
fichero config.log. Contiene una salida detallada de los tests que realiza ./configure. Tenga
en cuenta que es normal que algunos de dichos tests ’fallen’, como consecuencia de las
pruebas que ./configure realiza para determinar cémo acceder a varias caracteristicas del

sistema.

Los sistemas operativos Unix normalmente incorporan caracteristicas de los dispositivos en
el nombre de fichero usado para acceder a una unidad de cinta. Las dos cosas a controlar
son rewind y compression. AMANDA debe ser configurada con el dispositivo de cinta no-
rebobinable , llamado asi porque cuando el dispositivo es abierto y cerrado permanece en la
misma posicion y no hace un rebobinado automatico. Normalmente es un nombre con una

’n’, tal como /dev/nst0.

Se debe colocar al usuario AMANDA en el grupo al que actualmente pertenece el
dispositivo de cinta, o selecciona un nuevo grupo para AMANDA y cambia los permisos
de propietario de grupo del dispositivo. AMANDA necesita permisos de lectura y escritura.

Desactivar el acceso al ’resto del mundo’.

Si es posible, se puede ubicar algin espacio de disco de almacenamiento para AMANDA
en el servidor. El espacio de almacenamiento en disco puede reducir significativamente el
tiempo de copia, permitiendo la realizacion de varias copias al mismo tiempo, mientras otra
copia se esta grabando en la cinta. Ademds, para dispositivos de cinta, AMANDA
almacena la velocidad del dispositivo, y eso puede incrementar la capacidad. AMANDA

puede ser configurada para limitar el uso de disco a un valor especifico para que lo pueda



compartir con otras aplicaciones, pero una mejor aproximacion es dedicar uno o dos discos

de bajo coste dedicados exclusivamente a AMANDA.

En condiciones perfectas, deberia haber suficiente espacio de almacenamiento en disco
para las dos copias méas grandes al mismo tiempo, de forma que una copia pueda pasar al
disco de almacenamiento mientras que la otra esta siendo grabada a la cinta. Si esto no es
posible, cualquier cantidad que almacene al menos un poco de las copias mas pequefias
ayudara. El reporte de AMANDA generado por cada ejecucion con amreport muestra el
tamafio de la imagen de copia tras la compresion software (si ésta se usa). Asi, en adicién a

las herramientas amplot y amstatus, puede ser usado para conocer el espacio ocupado.

Decide con qué frecuencia AMANDA deberia realizar copias completas. Esto es el ciclo
de copia. Los periodos cortos facilitan la restauracion porque hay menos partes, pero
consumen mas cinta o disco y tiempo. Periodos largos permiten a AMANDA hacer méas

cdémoda la copia, pero se requieren mas pasos durante una restauracion.

Grandes cantidades de informaciéon a salvaguardar o dispositivos de cinta de menor
capacidad también afectan al ciclo de copias. Selecciona un periodo lo bastante largo para
gue AMANDA pueda realizar una copia completa de cada area durante el ciclo de copias y
todavia le quede espacio para la ejecucion de las copias parciales. Los tipicos ciclos de
copias son una o dos semanas. Recuerda que el ciclo de copias es un limite maximo sobre
con qué frecuencia se hacen las copias completas, y no un valor exacto. AMANDA los
ejecuta con mas frecuencia y en varios momentos durante el ciclo cuando equilibra la carga
de copia. Sélo viola el limite si una copia falla repetidamente, y emite advertencias en el

reporte si eso precisamente esta a punto de pasar.

Por defecto, AMANDA asume que se ejecuta cada dia. Si este no es el caso, establecer las
’ejecuciones por ciclo’ o runs per cycle (descrito a continuacion) a un valor diferente. Por
ejemplo, un ciclo de copias de siete dias y ejecuciones por ciclo de cinco deberia ser usado

si las copias son ejecutadas solo los dias laborables.

Las ejecuciones por ciclo y el nimero de cintas por ejecucion determinan el nimero
minimo de cintas necesarias, lo que llamamos el ’ciclo de cintas’, o tape cycle. Para

asegurarse de que la ejecucion actual no estd sobre-escribiendo la Gltima copia completa,
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una mas deberia ser incluida. Por ejemplo, un ciclo de copias de dos semanas, con 14
ejecuciones por ciclo por defecto (cada dia) y 1 cinta por ejecucion por defecto, necesita al
menos 15 cintas (14+1 ejecuciones*una cinta/ejecuciones). Usando dos cintas por
gjecucion se necesitan 30 cintas (14+1 ejecuciones*dos cintas/ejecuciones). Haciendo
copias solo en dias laborables con un ciclo de copias de dos semanas, ejecutando 10
ejecuciones por ciclo, y dos cintas por ejecucién necesita 22 cintas (10+1 ejecuciones*dos
cintas/ejecuciones).

Deben asignarse mas cintas que las minimas para controlar situaciones de error. Una
asignacion de al menos el doble del minimo permite usar la copia completa anterior si la
copia completa mas reciente no puede ser leida. Ubicar mas cintas de las necesarias
también incrementa el tiempo de recuperaciéon de datos perdidos. AMANDA no tiene un

limite sobre el nimero de cintas en el ciclo de cintas.

Configurando el Disco de Almacenamiento

Define cada disco de almacenamiento en una seccion holdingdisk del fichero amanda.conf.
Si las particiones estan dedicadas a AMANDA, establece el valor de uso a un pequefio
nimero negativo, como por ejemplo -10 MBytes. Esto le indica a AMANDA que use todo
el espacio posible, menos ese limite. Si el espacio estd compartido con otras aplicaciones,
establece el valor a la cantidad que AMANDA puede usar, crea el directorio y establece los
permisos de forma que solo el usuario AMANDA pueda acceder.

Establecer un valor global para cada disco de almacenamiento. Los valores negativos
provocan que AMANDA escriba copias mas largas que el valor absoluto directamente a
cinta, sobrepasando el disco de almacenamiento. NUmeros positivos dividen las copias en
el disco de almacenamiento en partes inferiores al valor global o chunksize. Aunque las
iméagenes estén divididas en varias en el disco de almacenamiento, éstas serdn escritas en la
cinta como una sola imagen. Por el momento, todas las partes para una imagen determinada

van al mismo disco de almacenamiento.

Viejos sistemas operativos que no soportan ficheros mayores de 2 GBytes necesitan un
tamafio chunk size ligeramente méas pequefio, como 2000 MBytes, para que asi el disco de

almacenamiento todavia pueda ser usado por imagenes de copias muy grandes. Los



sistemas que soportan ficheros mayores de 2 GBytes deberian tener un valor muy grande,
como 2000 GBytes.

Configurando las Copias de los Clientes

Se escoge o modifica un tipo de copia 0 dumptype ya existente que coincida con las
opciones que deseas, 0 crea uno nuevo. Cada dumptype deberia referenciar al dumptype
global. Este es usado para establecer opciones para el resto de dumptypes. Por ejemplo,
para usar la caracteristica de indexacion o indexing, activala en el dumptype global, y los

demas tipos que definas heredaran ese valor.

Crear un fichero llamado disklist en el mismo directorio donde reside tu amanda.conf o
bien se copia el que se tiene en example/disklist. No sin antes asegurarse de que es legible
por el usuario AMANDA. Cada linea en disklist define un area a ser copiada. El primer
campo es el nombre de la maquina cliente (se aconsejan nombres completamente
cualificados de dominio), el segundo es el area a ser salvaguardada en el cliente, y el
tercero es el método de copia, o dumptype. El area puede introducirse como nombre de
disco, sd0a, como nombre de dispositivo , /dev/rsd0a, 0 como nombre légico, /usr. Los
nombres ldgicos son mas féciles para recordar qué es lo que se esta copiando, asi como a la

hora de restauracion o la reconfiguracion del disco.

Para configurar un cliente Windows, se establece el nombre de la maquina al nombre de la
maquina Unix que corre SAMBA y el area al nombre del recurso compartido de Windows,
como por ejemplo //algin-pc/C$. Advierte que las barras que se usan como separadores son

las deUnix, y no las de Windows.

Activa el acceso de AMANDA al cliente desde el servidor (a menos que el cliente sea el
propio servidor) editando el fichero .amandahosts (o .rhosts, dependiendo de cémo se lo
configurd en ./configure) en el directorio raiz del usuario AMANDA en el cliente. Se
Introduce el nombre completamente cualificado de dominio del servidor de AMANDA vy el
usuario AMANDA, separados por un espacio o tabulador, asegurdndose de que el fichero

es propiedad del usuario AMANDA y no permite acceso a nadie mas que al propietario.



Para los clientes Windows, en cambio se coloca la contrasefia del recurso en
/etc/amandapass en el servidor que corre SAMBA. El primer campo es el nombre de
recurso compartido de Windows, el segundo es la contrasefia en modo texto, y el tercer
campo (opcional) es el dominio. Debido a que este fichero contiene contrasefias visibles,
deberia estar muy protegido, ser propiedad del usuario AMANDA y sélo accesible a él. Por
defecto, AMANDA usa al usuario SAMBA. Esto lo puedes cambiar con —with-samba-user

en ./configure.

Testeo y Depuracion de la Configuracion

Los test de la configuracién con amcheck. Al igual que con la mayoria de comandos de

AMANDA, se ejecutan como el usuario AMANDA, no como root:

#su amanda -c *amcheck Daily’

Muchos de los tipos de errores que reporta amcheck estan descritos en docs/FAQ o en la
pagina man de amcheck. El error mas comun reportado a la lista de correo de AMANDA
es selfcheck request timed out, que significa que amcheck no fue capaz de contactar con
amanda en el cliente. En adicién a la informacion que obtendras de docs/FAQ, aqui se

tiene algunas otras cosas para intentar, en caso de errores:

Ejecutarlo tanto en el servidor y el cliente, y aseglrate de que los nimeros de puerto

coinciden:

$cc check-service.c -Insl Isocket (Solaris)
$a.out amanda udp amanda/udp: 10080
$a.out amandaidx amandaidx/tcp: 10082

$a.out amidxtape amidxtape/tcp: 10083

Ejecutar el programa amandad a través de la linea de comandos como el usuario
AMANDA en el cliente. Deberia permanecer durante unos 30 segundos, y luego de
terminar. Se Introduce la ruta completa exactamente tal y como viene en inetd, usando
copiar/pegar. No se debe proseguir hasta que amcheck esté de acuerdo con la

configuracion.



Ejecutando amdump

El script amdump controla una ejecucion normal de AMANDA. Sin embargo, es normal
realizar cosas especificas al sitio, asi como meter un script de shell wrapper para amdump.

Amdump esta pensado para funcionar en modo desatendido desde el cron.

El script amdump hace lo siguiente:

Si un fichero llamado hold existe en el fichero de configuracién, amdump para hasta que
éste desaparezca. Este fichero puede ser creado y eliminado a mano para paralizar
temporalmente las ejecuciones de AMANDA, sin tener que modificar las tareas definidas

en el cron.

Si parece que otra copia de amdump esta en ejecucion, o se ha abortado una ejecucion
previa, amdump registra un error y termina. Si una ejecucion anterior se abort6, debe
gjecutarse amcleanup. Un paso amcleanup deberia ser afiadido a la secuencia de arranque
del servidor de cintas para evitar ésta circunstancia. No se realizaran copias tras un fallo o

aborto hasta que no se ejecute amcleanup.

Una vez el backup ha sido realizado, amreport es ejecutado para generar el reporte que se

enviara via email. También renombra el fichero de registro para la ejecucion al log.

Los antiguos ficheros de registro amdump.NN son reorganizados, de forma que sélo los

necesarios para mantener el ciclo de copias son mantenidos en el sistema.

El programa amtrmidx es ejecutado para eliminar los antiguos catalogos si la indexacion ha

sido usada.
Monitoreo del Estado del Disco de Almacenamiento
Mientras amdump esté funcionando, amstatus puede monitorizar la ejecucion. Amstatus se

puede usar para generar estadisticas sobre cuantas copias fueron realizadas, qué paso

durante la ejecucion, etc.



Una porcion del area del disco de almacenamiento puede ser utilizada para realizar copias
completas durante el modo degradado reduciendo el valor reservado en amanda.conf por
debajo del 100%.

Un error o caida del servidor también puede dejar imégenes en los discos de
almacenamiento. Ejecuta amflush, como el usuario AMANDA, tratard de pasar las
imagenes del disco de almacenamiento a la proxima cinta, una vez se hayan corregido los
problemas. Esto va a través del mismo mecanismo de peticiones de cintas que amdump. Si
existe mas de un juego de copias en el area del disco de almacenamiento, amflush permite

que se escoja una o todas. Amflush genera un reporte via email al igual que amdump.

Restaurando con AMANDA

Recuerde gue a ninguna persona le puede interesar cuan informacidn tiene salvaguardar, si

luego no se la puede restaurar.

Una de las maneras de restaurar elementos con AMANDA es con el comando amrecover
en el cliente. Antes de que amrecover pueda funcionar, AMANDA debe ejecutarse con el
parametro index del dumptype a yes, y los servicios amindexd y amidxtaped deben estar
instalados y activados o preparados para ser automaticamente activados con inetd,
normalmente en la maquina servidora de cintas (la secuencia de instalacion por defecto los
instala). Ademas, afiade al cliente en el fichero .amandahosts (o0 .rhosts) para el usuario
AMANDA en la maquina servidora. Como amrecover se debe ejecutar como root en el
cliente, la entrada debe listar a root como al usuario remoto, no al usuario AMANDA.
Amrecover no deberia tener setup id root, ya que entonces cualquiera podria abrir los

catalogos de todo el sistema.

Para éste ejemplo, el usuario jj ha solicitado dos archivos, ambos llamados molecule.dat, en
los subdirectorios llamados work/sample-21 y work/sample-22 y dice que quiere las
ultimas versiones modificadas el 13 de enero. Antes de hacerte root en el cliente, cambia al

area y luego ejecuta amrecover:



$su

Password:

#cd ~jj

#amrecover Daily

AMRECOVER Version 2.4.1p1. Contacting server on amanda.cc.purdue.edu ...
220 amanda AMANDA index server (2.4.1p1) ready.

200 Access OK

Setting restore date to today (2011-01-18)

200 Working date set to 2011-01-18.

200 Config set to Daily.

200 Dump host set to pete.cc.purdue.edu.

$CWD ’/home/pete/u66/jj’ is on disk */home/pete/u66’ mounted at °/home/pete/u66’.

200 Disk set to /nome/pete/u66. amrecover>

En éste punto, una linea de interfaz de comandos te permite navegar por los catalogos de
imagenes. Nos movemos con el comando cd, miramos lo que hay disponible con Is, cambia
la fecha con setdate, afiade ficheros y directorios para ser extraidos con add. EI comando

extract iniciara la extraccion:

amrecover> setdate ---14

200 Working date set to 2011-01-14.

amrecover> cd work/sample-21
home/pete/u66/jj/work/sample-21 amrecover> add molecule.dat
Added /jj/work/sample-21/molecule.dat

amrecover> cd ../sample-22
/home/pete/u66/jj/work/sample-22

amrecover> add molecule.dat

Added /jjiwork/sample-22/molecule.dat amrecover> extract
Extracting files using tape drive /dev/rmt/Omn on host amanda.cc.purdue.edu.
The following tapes are needed: Daily-034

Restoring files into directory /nome/pete/u66

Continue? [Y/n]:y

Load tape Daily-034 now

Continue? [Y/n]:y
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Warning: ./jj: File exists

Warning: ./work: File exists

Warning: ./work/sample-21: File exists

Warning: ./work/sample-22: File exists set owner/mode for °.’? [yn] n amrecover> quit

El comando amrestore retorna imagenes completas de un respaldo. Primero, localiza el
medio de almacenamiento que contienen las imagenes deseadas. La subopcién find del

comando amadmin genera una salida como ésta (abreviada):

#5su amanda -c ’amadmin Daily find pete u66’ Scanning /amanda...

date host disk Iv tape or file file

2011-01-13 Thome/pete/u6 1 Daily-033 26 OK
2011-01-14 fhome/pete/u6 1Daily-034 40 OK
2011-01-15 fhome/pete/u6 1 Daily-000 34 0K
2011-01-16 fhome/pete/u 1 Daily-001 310K
2011-01-17 fhome/pete/u 0 Daily-002 50 OK
2011-01-18 home/pete/u6 1 Daily-003 20 OK

El mensaje Scanning /amanda. . indica que amadmin buscé en el disco de
almacenamiento (/amanda) por si quedasen imagenes alli. Luego lista todas las cintas o
ficheros en el disco de almacenamiento que contienen el area solicitada. La subopcion info

de amadmin muestra las cintas con las imagenes mas recientes:

#su amanda -¢c ’amadmin Daily info pete u66” Current info for pete.cc.purdue.edu /home/pete/u66:

Stats: dump rates (kps), Full: 652.0, 648.0, 631.0

Incremental: 106.0, 258.0, 235.0 compressed size, Full: -100.0%,-100.0%,-100.0%

Incremental: -100.0%,-100.0%,-100.0%

umps:  lev datestmp tape file
0 20110117 Daily-002 50
1 20110118 Daily-003 20
2 19981214 Daily-032 21

origKk compK secs
582239582272892
3263 3296 31
7039 7072 37

Puede aparecer informacién antigua, tal como 19981214 (14-Dic-1998) en éste ejemplo.

Aunque es cierto que era la tltima copia de nivel 2 de esa érea, es de poco interés, debido a

gue al menos una copia completa de nivel 1 ha sido realizada desde entonces.
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Los valores "compressed size" aqui pueden ser ignorados, debido a que ésta particular
configuracion usa compresién por hardware, asi que no hay datos de software de

compresion.

Una tercera forma de conocer qué cinta contiene una determinada imagen es generar una

tabla de contenidos de cintas con "amtoc" tras cada ejecucion de AMANDA:

El formato de cinta de AMANDA es deliberadamente simple, y gracias a ello la
restauracion de datos se podria realizar sin necesidad de ninguna de las herramientas de
AMANDA, si fuera necesario. El primer archivo de la cinta es una etiqueta de volumen
con la cinta VSN y la fecha en que fue grabada. Este no esta en formato ANSI VOL1, pero
es texto plano. Cada archivo tras de éste contiene una imagen usando bloques de 32
KBytes. El primer bloque es una cabecera de AMANDA con el cliente, el area y las
opciones usadas para crear la imagen. Como en el caso de la etiqueta de volumen, la
cabecera no esta en formato ANSI, pero es texto plano. Sigue la imagen, comenzando en el

siguiente bloque de cinta, hasta el final del archivo.

Para recuperar una imagen con las utilidades que trae el propio Unix, para el caso de no

disponer del propio amrestore, posiciona la cinta en la imagen, y luego usa dd para leerla:

#mt rewind
#mt fsf NN
#dd if=$TAPE bs=32k skip=1 of=dump_image

La opcidn skip=1 le indica a dd que se salte la cabecera de AMANDA. Sin la opcion of=,
dd graba la imagen en la salida estandar, la cual puede ser redirigida con una tuberia al
programa de descompresion, si es necesario, y luego al programa de restauracion del

cliente. Como la cabecera de la imagen esta en texto plano, puede ser visionada con:
#mt rewind

#mt fsf NN
#dd if=$TAPE bs=32k count=1
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En adicién a la descripcidon de la imagen, ésta contiene texto mostrando los comandos
necesarios para realizar la restauracion. Aqui se tiene una tipica entrada para el sistema de
archivos raiz en pete.cc.purdue.edu. Es una copia de nivel 1 hecha sin compresion, usando
el programa comercial de compresion ufsdump:

AMANDA: FILE 19981206 pete.cc.purdue.edu /lev 1 comp Nprogram /usr/sbin/ufsdump

Para restaurarla, posiciona la cinta al principio del archivo y se ejecuta:

#dd if=$TAPE bs=32k skip=1 |/usr/shin/ufsrestore -f... —

El mismo proceso aplica si se realiza una restauracion desde disco, simplemente
cambiamos el volumen del tape por la ruta al espacio de disco donde se almaceno el

respaldo.
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B. MANUAL DE IBM TIVOLI STORAGE MANAGER
INSTALACION del SERVIDOR DE TSM 6.2.1.
Como un usuario del grupo Administradores locales procedemos a la instalacion de

TSM Server, para esto nos ubicamos en el directorio del instalador y ejecutamos el

archivo: install.exe

Direccion IE} E:iInstalls-TSM32bits\ Server

Mombre = | Tamario | Tipo | Fecha de modificacion | Akr
Sycor Carpeta de archivos 12/05/2010 12:16

IC3DE Carpeta de archivas 12/05/2010 12:16

b dinstall exe 85,009KE  Aplicacisn 12/05i2010 11:45 )
= PostFailure T ask., =ml ZKB Documento XML 12/05/2010 12:22 it
& |README.htm 13KE HTML Document 12/05/2010 12:16 a

Escoja el idioma que le aparecera en las pantallas de instalacion (en este caso English).

Tivoli Storage Manager

IEninsh - I
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Aparecerd la pantalla de bienvenida, seleccione "Next"

» Welcome Welcome
D> Choose Installation Folder Tivoli Storage Manager 6.2.1

> Select Components

: petify Component Sett Licensed Materials - Property of IBM Corp. (¢) IBM Corporation and
> Pre-installation Summary Olhel(s) 1993. 2008. Al nom reserved. US Government Users
Restricted Rights - Use, duplication or disclosure restricted by GSA
ADP Schedule Contract with IBM Corp.

o

Installing

Instaliation Complete

Itis strongly recommended that you quit all programs before
continuing with this installation.

Click Next to proceed 1o the next screen. if you want to change
something on a previous screen, click Previous,

\-

2 Cancel this installation at any time by clicking Cancel

previos [ Ned |

A continuacion acepte la licencia y click en "Next"

&2 IBM Tivoli Storage Manager o ] |

=

B Welcome Fleaze read the fallmying icense agreement carefully.

L= Choose Installation Folder International Program License Lgreement i’
[> Select Components

[> Specify Component Setti.. Part 1 - General Terms

[> Pre-Installation Surnmary
BT DOWMNLOADING, INSTALLIMNG, CORVING,

LCCESSING, O USING THE PROGRAN TOU AGREE TO

B> Installation Complete THE TERMS OF THIS AGREEMENT. IF YOU ARE
LCCEPTING THESE TERMS OM EEHALF OF ANOTHER
PERSCN OR & CONPAMY OR OTHER LEGAL ENTITY,  v|

[= Installing...

Read Mon-BM Terms

& { accept both the [BM and the non-lBM tems!

(| do nat accept the terms in the license agreement.

| Print |
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Se presentard un mensaje del asistente de instalacion que solicita especificar

la ruta de instalacion.

8 I1BM Tivoli Storage Manager o ] | |

W Welcome YWhere Would You Like to Install?
» Choose Installation Faolder IC:\.F'rogram FilezhTivolnTSM
> Select Components

Restore Default Folder | Choose.. |

= Bpecify Compaonent Setti...
> Pre-Ingtallation Summary
= Installing...

> Installation Complete

Seleccionamos los paquetes a instalar, no se instala “Tivoli Storage Manager Storage
Agent”, ya que no se cuenta con un SAN.

Y7 IBM Tivoli Storage Manager - |EI|5|

 Welcome Select the components to install.
+f Choose Installation Folder ¥ Tivoli Storage Manager Server
- Select Components

[= Specify Component Setin...
[= Pre-Installation Surmmary

> Installing... ¥ Tivali Storage Manager Devices

v Tivoli Storage Manager Server Languages

[V Tivoli Storage Manager License

[> Installation Complete ™ Tivoli Storage Manager Storage Agent
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Luego de realizar click en el botdn Next. Veremos la verificacion de los
paquetes seleccionados. Podremos seleccionar instalar los drives de TSM, para
utilizar la libreria conectada hacia el mismo.

e
W Wiglcame |
+/ Choose Installation Falder Ifthe native device driver is not available, you can use the Tivali
b Select Components Storage Manager device driver for tape drives and medium
. , changers,
[= Specify Component Settin...
[= Pre-Installation Surnrmary Selectyes to install the Tivoli Storage Manager device driver.
[= Ingtalling...

Ifyau select no, only the device tools will be installed. Yau can
install the Tivoli Storage Manager device driver later by running
drivers\DPInst.exe fa in the Tivali Storage Manager device
directory.

[= Ingtallation Cormplete

L]

&+ Yes
" Mo

.

Luego de seleccionar Next, aparecerd el lenguaje con el cuan realizaremos la

instalacion de TSM.

P [
< Welcome Select any additional languages that you want for the server
+/ Choose Installation Folder installation.

= Select Components
[= Specify Component Settin...
[= Pre-Installation Surmrmary

[= Installing...
[= Installation Complete
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Damos click en next, y podremos observar el inicio de la instalacién de Tivoli Storage

Manager V6.2.1 con la configuracion realizada anteriormente.

=[x
< Welcome The install wizard is now canfiguring the 1BM Autonomic Deployment -]

./ Chonse Installation Folder | ENGine onthe lacal machine.
b Select Campaonents

[= Specify Component Seth. .
[= Pre-Installation Sumrmary
[= Installing. .

[= Installation Complete

Installing Deployment Engine.
Step 2 of19..
]

A N8

Verifique los productos a instalar y presione en el botdn Install.

o lal
~ Welcome Please Review the Following Before Continuing: -
+ Choose Installation Falder
+/ Select Components Product Name:
' Specify Component Setti... Tivali Storage Manager

= Pre-Installation Summary
Install Folder:

B> Installing... C\Program Files\TivollTSM

[= Installation Cormplete

Components:
TSM Server, DBE2 9.5 TSM License, TSM Devices

Disk Space Information (for Installation Target):
Required: 1,367,281,305 bytes
Available: 18,101,755 904 bwvtes I

i
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Una vez iniciada la instalacion podremos ver el proceso de instalacion de los diferentes

paquetes: Instalacion de TSM Server.

& IBM Tivoli Storage Manager o ] |

+f Welcome

+f Choose Installation Folder
+f Select Components

+f Specify Companent Setti...
+f Pre-Installation Summary
b Installing...

[= Installation Complete

| Installing... TSM Server

ancel

Instalacion de DB2 para el uso con Tivoli Storage Manager v6.2.1

2 IBM Tivoli Storage Manager 101 =]

Welcame

Choose Installation Folder
Select Components
Specify Component Setti...
Fre-Installation Summany

L AR e

Installing...

W

Installation Complete

- | Installing... DB2 9.5

cancel
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En el mensaje emergente aceptamos “Run”, el proveedor del instalador para continuar.

L1 IBM Tivoli Storage Manager = 0] x|

Open File - Security Warning 5[

+ el Do you want to run this file?
«f Cho
Mame: issetup.exe
v Sels Publizher: 1BM Canada Limited
M Type: Application
v Preq From: Z:\SERYER~1,3\COIPACKAG~1\DBZ_9.5IFILESIE. .

P Inst
Cancel |

[= Inst:

patentially harm pour computer. Only run software from publizhers

@ While files from the Internet can be useful, this file type can
you trust, What's the rizgk?

\

| Installing... DB2 9.5

Zancel

Ahora veamos el proceso de instalacion de la licencia para Tivoli Storage Manager
v6.2.1

& IBM Tivoli Storage Manager o ] |

« \Welcarne

+/ Choose Installation Folder
/' Select Components

' Specify Component Setti.

+/ Pre-Installation Summary
P Installing...
[> Installation Complete

A ¥

| Installing... TSM License

Carncel
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Observamos el proceso de instalacién de los drivers necesarios de TSM. Donde se

desplegara el asistente para dicha instalacion.

2 IBM Tivoli Storage Manager ;Iglﬂ

Welcame

Choose Installation Folder
Select Components
Specify Component Setti
Fre-Installation Summary

¥ 48 8 88

Installing...
Installation Complate

Installing... TSM Devices

Zancel

Device Driver Installation Wizard

Welcome to the Device Driver
Installation Wizard!

This wizard helpz vou install the software drivers that some
computers devices need in order to work.,

To continue, click Hesxt.

¢ Back

Cancel |

Aceptamos, la licencia de software de terceros para continuar.
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Software Installation

L ] E The software vou are inztaling has not pazsed Windows Logo
- testing to wverify ite compatibility with thiz verzion of Windows. [Tell
e why this testing i imporkatk. |

Continuing your ingtallation of thiz software may impair
or destabilize the correct operation of your spstem
either immediately or in the future. Microsolt strongly
recommends that you stop thiz installation now and
contact the software vendor for zoftware that has
passed Windows Logo testing.

STOP Installation

Se observa la peticion de aceptacion para la instalacion de certificados.

Device Driver Installation Wizard

Completing the Device Driver
% Installation Wizard

~3

The drivers were successiully installed on this computer.

Y'ou can now connect your device ta thiz computer. [ pour device
came with instructions, pleaze read them first,

river Mame | Statusg -
L |BM Corporation [tsmacsi] MediumChange... Beady to use | |
' |BK Corporation [temzcsi] TapeDiive [08.. Ready to use

A 1Phd T armarabioe (berneceil Pl P 09 Tn:rlll by uc:ILI
4 I 4

< Back I Finizh I Cancel |

Al final el servidor de TSM esté instalado, presione en el botén “Done".
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{7 IBM Tivoli Storage Manager _ ||:||5|

Welcome

v See C'\Program Files\TivolhTSWMog tat for details. (=
+ Choose Installation Folder

+/ Select Components The following components were succesefully installed:

+f Specify Companent Settin...

+ Pre-Installation Summany TSM Server

" Installing... DEZ 9.7 |
P Installation Complete TSM License

T3M Dewvices

T5M Spanish Language Pack

upgrade an exsting server instance.

To continue, either configure a new server instance or I

CONFIGURACION INICIAL de IBM TIVOLI STORAGE MANAGER SERVER
V6.2.1

Al momento el software ya se encuentra instalado en el servidor seleccionado, ahora
continuaremos en proceso de configuracién inicial. Para eso, es necesario ejecutar la
consola de TSM Server.

Start ->All Programs->Tivoli Storage Manager->Management Console

T LB L .|
rﬁg Tivoli Storage Manager Bﬁ Managemeant Console I

Al ejecutar la consola de TSM, aparecerd el “Wizard de Configuracion”, el cual nos

All Programs

ayudard a configurar los pardmetros y dispositivos que utilizar& TSM Server.
Seleccionamos la opcion de configuracion standard "Standard Configuration” vy a
continuacion presionamos en el bot6n "Start".
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Initial Configuration Task List for Tivoli Storage Manager on SRYWINZOO3 ﬂ

Select the type of TSM Server configuration that you would like, and then click Start.

' Standard configuration

Chooze thiz option if you want to initialize and configure a server that will be optimized for an environment
with tape devices and netwark clients. This option also supports clustering., library sharing, LAM Free,
MDMP, and Server Free configuration.

" Minimal configuration

Chooze thiz option if you want ta initialize and configure a server to perform a test backup. You can then configure
the server manually or continue with the standard configuration.

Tasks to complete State Description
b 7 AD efine Envvironment Mot stated  Provide TSM with information on your environment
O & Server Initislization Mot started  Initislize an instance of the TSM server
o a Configure Clustering Mot started Configure's TSM for a clustering enviranment
o a Configure Devices Mot started Let TS know which devices pou want to uge
o a Configure Modes Mot started Fegister nodes and define TS policies
O & Prepare Media Mot stated  Label manual device volumes
o a Frepare Media Mot started Label autochanger volumes and check them in with TSk

Reset Done More Informatior... |

Aparecerd la ventana de bienvenida, presione en el botén Next.
Seleccione "Yes" para que pueda tener una guia extendida durante el proceso de
instalacion y presione en el botén Next.

Initial Configuration Environment YWizard

Initial Configuration Preferences
T5M can provide guidance based on your preferences.

Y'ou can get help at an time time during the initial configuration by clicking Help.

If wou are niew o TSk pou may want additional information to be automatically displayed
at key paintz in the process.

Wwiould you like to have additional information displaved during initial configuration’?

TIP: If wou get stuck at any point during this initial configuration procedure click on
Mext. The wizards will provide reazonable default values.

¢ Back I Mewut » I Cancel Help

Los clientes se conectaran a TSM utilizando la red, entonces, seleccione el

método de comunicacion "network", presione luego en Next.
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Initial Configuration Environment Wizard

Site Environment Information
TS supportz standalone and network, environments.

TS5k can be configured for gtandalone and network, environments.

“which twpe of environment will you be configuring?

" Standalone [local machine with one local client]

% Metwork [network connected clients}

TIF: The Standalone environment only supports a single computer. I a network,
ervironment you can install TSM client software on computers throughout your network,
and then back them up to a TSk zerver.

< Back I Mest = I Cancel Help

Presione en el botdn Finish.

Initial Cfiguration Enyironment Wizard x|

Completing the Initial
Configuration Environment
Wizard

To begin the TSM initial configuration process using the
infarmation you have just provided, click Finizh.

To exit without gtarting the remaining configuration tazk,
wizards, click Cancel

< Back Cancel Help
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ASISTENTE de INICIALIZACION
Presione en el boton Next.

Server Initialization Wizard x|

Welcome to the Server
Initialization Wizard

Thig wizard will help you to initialize an instance of a TS
gerver on this caomputer.

To continue, click Mext,

< Back Cancel Help

Asignamos un espacio en disco, para poder almacenar los diferentes componentes de la
base de datos de TSM.

Definimos la ruta en la que previamente se instal6 TSM, y lo agregamos la
ruta totalmente identificada y tamafio para el primer grupo de almacenamiento de
disco.
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sistente para la configura de la instancia de 1BM Tivoli Storage Manager = Ellﬂ

 Introduccion

Especifique los directorios para las anotaciones de recuperacian de la base de
+/ |D de usuario de lainstan... datos.

«/ Directario de |3 instancia
+/ Directorios de base de da...
» Directarios de anotacione...

> Informacion del servidor
> Credenciales de administ.. | *Tamafio de anotaciones activas (GEB): 1033

[ Comunicacion de servidor | *Directorio de anotaciones activas:

[> Resumen de configuracian IE\TBMCDre'LLOGLActiveLng Seleccionar |

[> Configurar instancia

*Ditectario primatio de anotaciones de archivado:
IE TTSMCoreLOGIAChLOGS {Seleccionar |

Selencionar |
Seleccionar ||

Directorio de duplicacidn de anotaciones activas:

Directorio de anofaciones de archivado secundario:

Se sugiere que se mantenga el mismo nombre del servidor en el cual se procedi6 a

instalar la herramienta asi como el idioma pre-establecido para el Sistema Operativo.

de IBM Tivoli Storage Manager - |EI|£|

+/ Introduccion Especifigue |a infarmacisn de configuracion del servidor.

</ |ID de usuario de la instan

+/ Directorio de la instancia

+/ Directorios de base de da..

+/ Directorios de anotacione...

- Infarmacion del servidor

[> Credenciales de adrminist.. | TMambre de senidor:

[> Comunicacidn de servidar ISR\"FI—NOLI|

[> Resumen de configuracidn Idioma del servidar:

[> Configurar instancia IESpaﬁDI LI

Wi

En este caso se utilizara el usuario "adminl1", como administrador de la herramienta de
respaldos en primera instancia se utiliza "PasswOrd" como contrasefia para el usuario

antes mencionado.
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‘] Asistente para la configuracion de la instancia de IBM Tivoli Storage Manager

Introduccian

ID de usuario de |a instan...

Directarios de base de da

Directorios de anotacione..

by

o

</ Directario de la instancia
s

o

</ Informacion del servidor
Credenciales de administ

| 4

[> Comunicacion de servidar
[> Resumen de configuracion
[

Configurar instancia

Especifigue un administrador de Tivoli Storage Manager gue se creara al configurar
la nueva instancia. Puede cambiar la informacidn del administradar en cualguier
momento en el cuaderno de propiedades del servidor.

*Mombre de administrador:

Iadmim

*Contrasefia del administrador:

*yerificar contrasefia del administrador:

[

_lolx]

i

El puerto por defecto para la generacion de la primera instancia de TSM es 1500, el

cual no debe ser modificado si no existe la necesidad.

Introduccicn

ID de usuario de la instan..
Directario de la instancia
Directorios de base de da..
Directorios de anotacione...
Informacion del servidor
Credenciales de administ...

A A S S S N

Comunicacidn de servidor

Resumen de configuracian

Configurar instancia

instancia de IBM Tivoli Storage Manager

Se proporcionan los valores predeterminados de comunicacion del servidor para
fgue los valide. Tamhbién puede activar uno o mas métodos de comunicacion
adicionales

*Puerto de cliente: *Puerto de administrador:

1500 J1500

[ Habilitar 13 comunicacion IPvE

[~ Habilitar 1a comunicacion de memoria compartida
Fuerto de memoria compartida:

La comunicacion S50 requiere configuracion manual adicional para generary
almacenar los cedificados validos que el servidor acepta.

[ Habhilitar comunicacidn S5L
Fuerto de administrador S5L:

Fuerto de cliente S5L:

g i o4

(o

Al finalizar el asistente Ud. puede ver un resumen de las configuraciones realizadas,

donde solo necesita hacer click en siguiente para continuar con el asistente de

configuracion.
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i Asistente para la configuracion de la instancia de IBM Tivoli Storage Manager o ] 3

' Introduccicn Revise los valores de configuracion y, a continuacion, pulse Siguiente.
+/ D de usuario de la instan...
+/ Directorio de |a instancia 1D de usuario de la instancia:
) . tzminsti
+/ Directorios de base de da..
+ Directorios de anotacione... | |pirectorio de la instancia:
' Informacidn del servidor CMrchivas de programatTivallTSMSerer
+f Credenciales de administ... . A
o ) Directorios de base de datos:
«f Comunicacion de servidor EATSMCore\DE
- Resumen de configuracian
[ Configurar instancia Directorio de anotaciones activas:
EATSMCorelLOGACtiveLog
Directorio primario de anotaciones de archivado:
EATSMCorelLOGArchLogs

Se detalla el resumen de la configuracion realizada y la cual sera aplicada.

W1 Asistente para la configuracion de la instancia de IBM Ti o ] 4

Introduccian Esta instancia se esta configurando ahora. La configuracion tardard varios minutos v
1D de usuario de la instan.. requerira varios pasos. Abajo se muestra el progreso de la configuracion.

Directario de la instancia
Directorios de base de da...

Directorios de anotacione..

Informacidn del servidor

T -
Credenciales de administ.. | lanR22001 Storage pool BACKUPPOOL defined (device class DISK).
Comunicacion de servidor W R22001 Storage pool ARCHIWERPQOL defined (device class DISE).

W R22001 Storage pool SPACEMGROOL defined {device class DISK).
arR2Z5601 Schedule manager starded.

Cenfigurar instancia ANR0933| Server initialization complete.

W RO916 TRWOLI STORAGE MANAGER distributed by Tivoli is now ready for use.
WMR2094] Server name setto SRVTIVOLL

MR Z068] Administrator ADMINT registered.

MR Z0T7El Systemn privilege granted to administrator ADMIMNT .

W R19121 Stopping the activity log because of a server shutdown.

rHRO369] Stopping the database manager because of a server shutdown.

L I

Resumen de configuracidn

L A

i

La configuracian se ha completado.

1] |
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CONFIGURANDO USUARIO “tsminst]” PARA ADMINISTRAR y LEVANTAR
TSM COMO SERVICIO

Antes de continuar con el asistente de inicializacion de dispositivos, debemos otorgar
permisos al "tsminst1" para que pueda subir a TSMServer como servicio.

Debe previamente crear un usuario cualquiera en este caso "tsminstl”, el mismo que
debe agregarlo a los grupos DB2ADMNS y DB2USERS terminado este proceso
desde la consola de administracion de db2 (dsmcmd) digitamos los siguientes

comandos.

C:\>db2 get instance

The current database manager instance is: SERVER1

C:\>set db2instance=serverl

C:\>db2 connect to TSMDB1

Database Connection Information

Database server = DB2/NT 9.7.1

SQL authorization ID = ADMINIST... Local database alias = TSMDB1

C:\>db2 "'select grantee,securityadmauth from syscat.dbauth™
GRANTEE SECURITYADMAUTH

ADMINISTRATOR Y

1 record(s) selected.

C:\>db2 grant dbadm with dataaccess with accessctrl on database to user tsminstl
DB200001 The SQL command completed successfully.

C:\>db2 grant secadm on database to user tsminstl
DB200001 The SQL command completed successfully.
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C:\>db2 "'select grantee,securityadmauth from syscat.dbauth™

GRANTEE SECURITYADMAUTH
ADMINISTRATOR Y
TSMINST1 Y

2 record(s) selected.

Ahora solo necesitamos ingresar en el administrador de servicios de Windows,
he iniciar el servicio de TSM en el cual tenemos que asignar al servicio
TSMServerl el propietario de login al usuario "tsminstl", de igual manera
realizamos la misma tarea para el servicio “DB2 — DB2TSM1 — SERVER1”, para
gue inicie automaticamente.

INSTALACION del TSM ADMINISTRATION CENTER V6.1
Como un usuario del grupo administradores, procedemos con la instalacién del

Admin Center (AC), para esto nos ubicamos en el directorio del instalador y

ejecutamos el archivo: install.exe

8 C:\ Documents and Settings', AdministratoriMy Documents',TSM _ |D| il
File Edit ‘iew Favorites Tools  Help f,’
Qeack - ) - (7 | - Search |[[" Folders | % 3 X ) | -
Address I@ Ci\Documents and Settings\AdministratoriMy Documents) TSM j G0
Folders ¥ || Mame = Size | Tupe
} Deskiop ~ ECZG?DML-IBM Tivoli Storage Manager Y6.2,1 Windows %32 Server.exe 971,793 KB Application
l.rJ My Documents i | [=aei File Falder
2 Tam e File Falder
4 My Camputer Btinstal exe 85,099 KB Application
_ﬁ' 3% Flappy (A:) 2| PostFailureTask, xml KB ML Document
[ S Local Disk (C:) b ﬁjF{EMDI\"IE.htm 13KB  HTML Document

Tras la ejecucion del archivo de instalacion, aparecerd la ventana donde se debera

seleccionar el idioma de instalacion.
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Version 6.2

IBM Tivoli Storage Manager

Licensed Materials - Proparty of IBM Corp. @ Copyright IBM Corporation 1994, 2010, All rights reserved. ULS. Government Users Restricted
Rights - Use, duplication or disclesura restricted by GSA ADP Schedule Contract with IBM Corp.

E fia

e

IEninsh - l

Aparecerd la ventana de bienvenida del “Asistente de Instalacion”, presione en el

botén Next.

‘) IBM Tivoli Storage Manager o ] 21

» YWelcome
[= Choose Installation Folder
[> Select Components

[= Specify Component Setti...
[> Pre-Installation Surmmary

[= Ingtalling...

[> Installation Complete

Welcome
Tivali Storage Manager 6.1

Licensed Materials - Property of IBM Corp. (¢ IBM Corporation and
other{sy 1993, 2008. All rights reserved. LS Government Users
Restricted Rights -- Use, duplication or disclosure restricted by GSA
ADP Schedule Contract with IBM Corp.

Itis strongly recommended thatyou guit all programs before
continuing with this installation.

Click Mext to proceed to the next screen. Ifyou want to change
something an a previous screen, click Previous.

Cancel this installation at any time by clicking Cancel.

Ao

Brevious

En esta ventana aparecerd el requerimiento de Licencia, la cual se deba aceptar
poder continuar, presione en el boton Next.
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) 1BM Tivoli Storage Manager 0] x|

= Welcome Fleaze read the following license agreemant carefully.

[> Choose Installation Folder International Frogram License Lgreement ﬂ
[> Select Components
[> Specify Companent Setti... FPart 1 - General Terms

[= Pre-Installation Summary
EY DOWMNLOADING, INSTALLING, COPYING,

ACCESSING, ©OR UIING THE PROGRAM YOU AGREE TO
THE TEEM3 OF THIS AGREEMENT. IF YOU ARE
ACCEPTING THEZE TERMZ ON EBEHALF OF ANOTHER
PERZCN OR A COMPANY OR OTHER LEGAL ENTITY, LI

Read non-lBM terms |

i | do not accept the terms in the license agreement

' Pritit |

[= Installing...

[= Installation Complete

A

Acepte la ruta predeterminada para la instalacion del Portal (C:\Program
Files\Tivoli\TSM) y presione en el boton Next:

i
A Welcame Where Would You Like to Install?

¥ Choose Installation Falder IC:\F'roglam Files'TivalTSM

B> Select Companents Restore Default Falder | Chgose.. |
[> Specify Component Setti...

[> Pre-Installation Summary
[> Installing...

[> Installation Complete

Seleccionamos la manera que deseamos instalar ya sea Default o0 Advanced, en este caso
se utilizard el modo “Advanced”, ya que de esta manera podemos decidir instalar o no
“Tivoli Integrate Portal”, presione en el boton Next.
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& 1BM Tivoli Storage Manager Administration Center

< Welcome Default
' Choose Installation Folder ‘ Install a minimum set of required features.

» Select Components

[= Specify Component Settin...
[= Pre-Installation Summary
[> Installing...

[= Install Complete

Advanced
ﬂ Allove far fine zelection of the advanced featurez available.

Cancel Frevious

Se selecciona la opcion Advanced para generar una instalacion personalizada.

& 1BM Tivoli Storage Manager Administration Center

|
+ Welcome Single sign-on can make it easier to navigate frarm one Tivali

./ Choose Installation Folder application to another. Applications such as IBM Tivali Monitaring and

IBM Tivali Application Dependency Discovery Manager require an
authentication service for single sign-on. Would you like to install the

[ Specify Component Settin.. | authentication service that comes with Tivoli Integrated Portal?

[= Pre-Installation Surmrmary

» Select Components

> Installing... = ¥es, install authentication service

[= Install Complete ' Mo, do not install authentication service

Cancel Frevious

Adicionalmente, se puede optar una validacion a través de LDAP para

usuarios ya existente caso contrario se utiliza la autentificacion normal de la

herramienta.
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& 1BM Tivoli Storage Manager Administration Center

S

s/ Welcome Tivali Integrated Portal can be canfigured to use a central user registry
J Choose Installation Foldet faruser management and authentication. Please selectthe user

redistry Tivali Integrated Partal shauld use. Multiple user registries

» Select Components may be selected.

[> Specify Component Settin...

[> Pre-Installation Surmmary Ifyou choose nothing, a simple file based registry will be configured.
. ) You can use itfor small, standalone or proof of concept installations.
[= Installing... ' ) .
Ifywou want Load Balancing or single sign an, you must configure an
[ Install Complete external authentication source by selecting a registry bhelow:,

[ OhjectServer

Previous

Ui

Para esta instalacién se utilizara el usuario "tipadmin" con su respectiva

contrasefia " PasswOrd" a través del puerto 16310.

@& 1BM Tivoli Storage Manager Administration Center

+f Wielcome Provide the administrative user ID, passward and default port used
 Choose Installation Folder for creating an application server profile. The user id and password
will be used to log into Tivali Integrated Fortal.

+/ Select Components
» Specify Component Settin...

[> Pre-Installation Summary User D
B> Installing... ftinadmin
[> Install Complete Passward

Canfirm Passward

=

Fort Mumber

J16310

Cancel

Se presentara el resumen de los

conjuntamente con el “Administration Center”

paguetes

Erevious

que

seran

AN

instalados
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& 1BM Tivoli Storage Manager Administration Center

b I
' Welcame 8 Lisl Serer =]
@ Tivoli Tine Scheduling Services

& Tivoli Common Reporting
# TIP Transformation
& Tivol Integrated Portal Server

+f Choose Installation Folder
+f Select Companents
+f Specify Component Settin...

- Pre-Installation Summary # ESS Server
= Installing... @ Start WehSphere Application Server
[ Install Complete # EBB Server Configuration

& Security Service

@ TIP Dependency Management

& Tivoli Common Reporting Configuration
& Tihd Administration Center

@ BIRT Reports

& Stop Web3Sphere Application Server

& Start WebSphere Application Server

Ll
-

cancel Previous

Inicia el proceso de instalacion:

2 IBM Tivoli Storage Manager o ] 4

< Welcome

< Zhoose Installation Folder
+f Select Components

+f Specify Component Setti..
+F Pre-Installation Summarny
= Installing...

[= Installation Complete

| Installing... eWWAS

cancel

Al final aparecerd la ventana en la que se indica que el proceso de

instalacion ha finalizado satisfactoriamente, presione en el botén Next.
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] IBM Tivoli Storage Manager _ ||:||i|

V/ Wieleome See C\Program Files\Tivol\ TShog tt for details. I
+f Choose Installation Folder

' Select Components The following components were successfully installed:

+f Bpecify Camponent Setti.

+f Pre-Installation Summary LS

+F Installing.. Iae

b Inztallation Complete TSM Administration Center

To contite, either configure 2 new server instance or
upgrade an existing server instance.

To configure a new server instance, choose one of the I
following roethods: -

Aparecerd la ventana final, presione en el botdén Finish. Autométicamente se

desplegara el navegador con la consola de administracion web de Tivoli Storage

Manager.

Para validar la instalacion de Tivoli Integrated Portal manualmente, es necesario
ejecutar un explorador web y abrir la siguiente URL:
http://<hostname>:16310

PARAMETRIZACION DE LA SOLUCION DE ADMINISTRACION DE
RESPALDOS IBM TIVOLI STORAGE MANAGER

A continuacién se resume la definicion de atributos y componentes de la solucién de

administracion de respaldos a través de IBM TSM:

SETEO DE PARAMETROS de CONECTIVIDAD

Desde una consola de comandos administrativos de TSM (dsmadmc) ejecutamos lo
siguiente:
SETOPT COMMTIMEOUT 7200
SETOPT IDLETIMEOUT 30
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CREACION DEL DEVICE CLASS TIPO FILE

La definicion de las “clases de dispositivos” puede realizarse mediante el portal web

(Tivoli Integrated Portal) o mediante la linea de comandos:

DEFINE DEVCLASS FILEDEV DEVTYPE=FILE FORMAT=DRIVE
MAXCAP=10485760K MOUNTL=4 DIR=/TSMdata/FILEDEV SHARED=NO

CREACION de STORAGE POOLS para el DEVICE CLASS tipo LTO y tipo DISK
Al igual que el resto de componentes, la definicion de “storage pools” puede realizarse
via web o mediante comandos administrativos.

Storage Pools for MTOP_SERVER1 7l

A sworage pool represents a collection of sorage volumes of the same media type. Sorage pools are used o designate where all managed data will be siored. You cannot backupa
copy sorage pool or resiore copy siorage ool volumes,

w4 - N
% |¢| |?| |‘y| |?| ‘E| |m" l Select Action - = ¥ | Filter
Salect « Name # Device Class # Type  Estimated Capacity -~ PercentUtilized < MNext ~ Shred -
B B ;
Primary  OKB 0.0 -
ARCHIVEPOOL  DISK
B By ;
Primary OKB 0.0 =
BACKUPPOOL  DISK
B % ;
Primary  OKB 0.0 -
EPACEMGROOL DISK
B By i
Primary  20GE 00 -
STGEOISK DISK
B Bg i
Primary  OKE 00 -
STGTAPE LTod

Towl: 6 Filered: &

DEFINICION DE STORAGE POOL DE ALMACENAMIENTO.

DEFINE STGPOOL STGDISK DISK POOLTYPE=PRIMARY
DESCRIPTION="Storage Pool Primario de tipo DISK para stage de datos previos a
tape” NEXTPOOL=STGTAPE HI=90 LO=0

DEFINE VOL STGDISK C:\TSMData\STGDISK\diskvol01.dsm
FORMATSIZE=20480 WAIT=yes

NOTA: El tamario se especifica en MB, si se desea un pool de 20 GB el valor a
setear es 20 x 1024 MB=20480 MB.
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PROCESO de REGISTRO de NODOS en TSM

El proceso de registro de nodos bajo un Policy Domain de TSM Server es
relativamente sencillo. Se lo puede realizar via comandos administrativos (dsmadmc)
0 via web mediante el Tivoli Integrated Portal. En este ejemplo registramos via
comandos el nodo Linux SRVINSTRANET bajo el Policy Domain
PD_FILESERVER:

register node SRVINTRANET admin passexp=0 backdel=yes archdel=yes
domain=PD_FILESERVER

Desde el Tivoli Integrated Portal el proceso se resume en las siguientes pantallas:

S Tivoli Integrated Portal - Windows Internet Explorer - X
5 Tivol d 1 - Wind I 3
@ 5 =[] httsiif10.1.1,92: 16316 lbm/cansole{login do action=s=curs =/ Ervor de certificado. || 45| X | [ 2 Live Search Rl

Archive  Edicin  Ver Favoritos  Herramientas  Ayuda

i Favorkos | 5 @) Sitios sugeridos = ] Hotmail grakuit @ | Galeria de web Siice +
@ Tivoli Inteqrated Portal | | Zp < B - [ = - Pégina - Seguridad - Herramientas - (@
Todas les taress |

Dominios de... || Dominias de... |

Bienvenido 0

Mis péginas de inicio Dominio de politicas de SRYTIVOLL

'+ seguridad

Bl Tsrres o res Los dominios de politicas ayudan a aplicar reglas coherentes para la gestion de datos a los grupos de nodos clients. Pulse ¢
politicas para trabajar con sus propiedades, nodos cliente, conjuntos de opeiones, planificaciones del nodo cliente y clases |
I+ Resolucién de problemas

=) Informes B2 [ [ [F] [2] [7a] [#] | [~ Selecoionar accian - =] | ~Filtra
=) Tivoli Storage Manager

Seleccionar ~| Nombre de dominio ~ Descripcién
Como empezar
fionar servidores o [, Dominio de Politicas para Servidores Damino
Monitor de estado
i (o 0. 0 om1{Modficar dominio de polticas... P °™M® de Politica para Servidor Domino Mensual
Gestién empresarial =
o "
Dispositivos de almacenamisnto [ j— Dominio de Péliticas para File Servers
Nodos cliente y jusgos de copias d
c D de Paliti Files |
Dominios de polticas PO_FILESRY_MENSUAL ELOTALSD G123 RIS (7R (FISSERSER i
Wantenimiento de! servidor « " :
[ad FD_HyPERY Dominio de politicas para Servidor HYPER-Y
Informes.
Gestién de la recuperacién ante sin (ol PO_HYPERY_MENSLAL Dominio de Politicas para Servidor HYPER-V de tipo mer—
Servidores de FastBack -
- Dominio de Politica para Servidores MSSQL
*) Parametros Fo_saL
c w Dorminin de Palitica nare: id MSSOl Mensual
PD_SQL_MENSUAL X
- W @© EsETNOD32 Antivirus
STANDARD -
La base de firmas de virus ha sido actuslizada =
| | i SRR~ S correctamente a la versign 5711 (20101217).
[https:if10.1.1.92: 16316fibm/ TIPProfile/A A2/ T44 044404 wh=eTableC_policyDomainwTableScope_WDILCLCE81cal o [%3 ntranet local [va-[®o0% - 2

A nicio| & (5 & Tivoli Integ.. @ Lacorfigurac. . | (B 181 Tivoli Sto. . | (B Simbolo delsi... | [ Conectarse a... | &) mstaimsmee... | ‘e Conesien 2. | [&] o8 @) 11:22

En el combobox, seleccionamos, Crear un nodo cliente para poder iniciar con el
asistente.
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Dominios de.. | Dominios de.. |

Propiedades de PD_DOMIND 7 mx

b Propiedades del dominio
w Hodos cliente

Los nodos cliente de la tabla se asignan al dominio de politicas. El servidor gestiona los datos v las operaciones para un naodo cliente utilizanda las reglas
del dominio de politicas. Un nodo cliente sélo se puede asignar a un dominio de paliticas.

\\ |@| r |i| |i| ‘il |.&_7'| \"_\ ||__“| I Seleccionar accidn --- d ~ Filtro
Seleccionar ~ Nombre ~ Tipo ~ Plataforma ~ Contacto ~ Direccidn de cliente Web (URL) ~
Ninguno

Total: 0 Filrado: 0 Wisualizado: 0
b Conjuntos de opciones
b Planificaciones de nodo cliente
b Clases de gestion

b Agrupaciones de datos activos

Se desplegara una ventana de configuracién donde se podra establecer el medio de
comunicaciéon y demas parametros de configuracion de conectividad para cada nodo

nuevo que se registre en TSM.

Propiedades de PD_DOMING ? oox

b Propiedades del dominio
= Hodos cliente

Los nodos cliente de la tabla se asignan al dominio de politicas. El servidor gestiona los datos y las operaciones para un nodo cliente utilizando las reglas
del daminio de politicas, Un nodo cliente séla se puede asignar a un daminio de politicas.

&) |© = L LA 2] (e (] [ ssleccionar accian --- - ~ Filtro
--- Seleccionar accidn ---
Seleccionar ~ Nombre ~ Tipo ~ Platafipenovar tabla {URL) ==
Asignar nodo clisnte...
Minguno D do ol

ente...

Modificar nodo cliente...
Suprimir un nodo cliente...
Traspasar datos...

Total: 0 Filtra

Importar nodo cliente

Exportar nodo cliente...

Planificaciones de nodo cliente  mommommmommmmmmmooees

Realizar una accion de cliente. ..

Clases de gestion Iniciar cliente de copia de seguridadsarchivado...
Activar el traspaso de datos fuera de la LAN...
--- Acciones de tabla -—-

Seleccionar todo

Anular selecciones

Exportar datos

Mostrar fila de filtro

Conjuntos de opciones

vy v v

Agrupaciones de datos activos

Se recomienda que el nombre del nodo sea el mismo del equipo en primera instancia o
un identificativo que ayude con la pronta identificacion de los servicios que ofrece. La
clave aqui suministrada es totalmente independiente de la consola de comandos, la

base de datos o la consola web.
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Deminies de... || Dominios de... |

Crear un nodo cliente ? oox

Crear un nodo cliente aceptando la configuracidn predeterminada o entrando informacién nueva. Debe entrar el nombre del nodo cliente v una contrasefia,
Pulse Aceptar para crear un nodo y volver a Modos cliente ¥ juegos de copias de seguridad o pulse Agregar otro para crear un nodo y guardar todas las
entradas en un formulario nuevo. Para editar los valores predeterminados, pulse &l icono de |4piz en |a ssquina superior derecha de este portlet,

Servidor: Daominio de politicas:
[sRuTIVOLD = [Fo_comina =l
#MNaombre:

[srvcEDL

+Contrasefia:

+Confirmar contrasefia:

Contacta:

[servidor Latus Domino

Direccidn Web:
[hitpisf10.1.1.117 1581

P Valores de politica
+ Valores de seguridad

Caducidad de contrasefia: ficinnar atarizacidn de adrminicteadne: LI

Active por defecto que la clave del nodo no caduque y que el nodo pueda suprimir
tanto sus respaldos como sus archivamientos generados (backups y archives).

Dominies de.. || Dominios de... 1

¥ Valores de seguridad

Caducidad de contrasefia: fsignar autarizacian de administradar:

¥ Periodo de caducidad del servidor (90 dias) & Cree un administradar can el misma narmbre que el nado, con autorizacién de propietario para el
nodo

' Mo caduca nunca € Wo asignar autorizacidn de prapietario a ningdn administradar

' Caduca en € Asignar autorizacion de propietario al administrador seleceionada

dias I Ningiin elementa -- [

[ Farzar restablecer contrasefia

[¥ El cliente puede suprimir sus propios archivos

[ [ Glints puede SUprimir sus propias copias de sequrdad

b Pertenencias

Agreque los pardmetros siguientes al comando generado:

Aceptar Agreqar otro Cancelar

Una vez finalizado el asistente podremos observar el nuevo cliente creado pero en el
campo plataforma no se observa ningun cambio ya que el mismo se genera una vez que

se haya realizado el proceso de registro del nodo creado.

41



Dominios de.. || Dominios de.., |

Propiedades de PD_DOMIND =0-%

p Propiedades del dominio
w Hodos cliente

Los nodos cliente de |a tabla se asignan al dominio de politicas, Bl servidar gestiona los datos y las operaciones para un nodo cliente utilizando las reglas
del dominio de paliticas, Un nodo cliente sdlo se puede asignar a un dominio de politicas.

|| |\ r‘ ‘.‘:‘| |2 ‘;| ‘..L?\ (| ‘l_"| | Seleccionar accidn - =z e[t

Seleccionar »~ Mombre 4 Tipo ~ Plataforma ~ Contacto ~ Direccidn de cliente Web (URL) ~

2 Servidor
r spuceny CUEVT Lot Doy P01 117:1881
Pagina 1 de 1 Total 1 Filtrado: 1 Visualizado; 1

b Conjuntos de opeiones
b Planificaciones de node cliente

b Clases de gestion

b Agrupaciones de datos activos

SCRIPTS GENERICOS para BACKUP y ARCHIVE hacia IBM TSM

Los scripts genéricos para realizar el backup tanto de los Servidores de Archivos,
Domino y Hyper-V son: “bkp_nombreservidor.cmd”,
“bkp_nombreservidorHV.cmd” y “bkp_dominc.cmd”, los cuales se encuentran en
el los diferentes servidores de la solucion implementada. Dichos scripts se encuentran
bajo el directorio del cliente de respaldos de IBM TSM (C:\Archivos de
Programa\Tivoli\TSM\baclient).

Ejemplo de Script para respaldo de File Servers.

bkp_srvcorreo.cmd

TSM_DIR="C:\Archivos de Programa\Tivoli\TSM\baclient"
cd $TSM_DIR

date < /dev/null > $TSM_DIR/bkp_srvuepro.log

time < /dev/null >> $TSM_DIR/ bkp_srvuepro.log

#0JO: en una sola linea la siguiente instruccion
$TSM_DIR/dsmc incr "D:\*" -subdir=yes -optfile=$TSM_DIR/dsm.opt
>> $TSM_DIR/bkp_srvuepro.log
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MANUAL DE MICROSOFT SYSTEM DATA PROTECTION MANAGER

Instalacién de Data Protection Manager 2010

El primer punto a comprobar es que el servidor de Microsoft que sera utilizado para

DPM este unido a un dominio caso contrario la instalacion no podra concluir con éxito.

Microsoft®

-~ System Center
Data Protection Manager 2010

Install Data Protection Manager Read Setup Help

Install DPM Management Shell Review License Terms
Review System Reguirements Visit DPM Web Site
View Release Motes Exit

© 2010 Microsoft Corporation. All rights reserved.

Seleccionamos “Install Data Protection Manager” o “Instalar Administrador de

proteccion de datos” (si se lo descargaron en espafiol)
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Microsoft Software License Terms |

To install Data Protection Manager, you must accept the Microsoft Software License Terms. These
license terms apply for DPM, and each of its prerequisite software products.

-
MICROSOFT SOFTWARE LICENSE TERMS ﬂ
MICROSOFT SYSTEM CENTER DATA PROTECTION MANAGER 2010
These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Flease read them. They apply to the
software named above, which includes the media on which you received it, if any.
The terms also apply to any Microsoft

» updates,

+ supplements,

s Internet-based services, and LI

To print a copy of the license terms, select the text, copy it, paste itinto a document, and then print it.
To view the license terms after the installation is complete, open DPM Administrator Console and
Manager on the Help menu, dick About Microsoft Data Protection Manager.

[V 1 accept the license terms and conditions.

Cancel Help

Marcamos la casilla de licencia para poder continuar con la instalacion, y
OK/Siguiente. Antes de continuar con la siguiente ventana el asistente instalara
algunos componentes necesarios como “Microsoft .Net Frameworks 3.5 SP1” si no lo

tenfamos instalado.

% Data Protection Manager Setup Wizard I 5'

14\“/ Welcome
Q‘J Welcome to the Microsoft System Center Data Protection Manager 2010 Setup wizard.

Prereguisites check
Product registration

Installation settings

Microsoft Update Opt-In
Customer feedback option

Summary of settings

instafistion This wizard helps you install Data Protection Manager (DPM) and its prerequisite software on this computer.

3
L]
L]
L]
@ Security settings
L]
L ]
L]
i To continue. ciick Next.

<Back  |[ Next> Cancel | Hep
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Luego de la instalacion procedemos a continua con la instalacion.

[ Data Protection Manager Setup Wizard

=7 Prerequisites Check
H iJ Please watt while the wizard checks for required hardware and software
|

Installation Stages Prerequisites
@ ‘wlelcome f  Basic components
@ Prereguisites check /. Required hardware

@ Prerequisites Installation . System attributes Check Again

This computer meets the software and hardware requirements for DPM. However, we strongly
recommend that you review the details below before proceeding with the installation.

Details:

| Message

a different computer.

cBack |[ Nex> Cancel

This computer has less than the recommended amount of memory for optimal performance of DPM.
The recommended amourt of memory is 2 GB.Add more memory to this computer or install DPM on

A, DPM Setup has detected that the Single Instance Store (S1S) component is not installed. Setup wil
install this as part of DPM installation. You must restart the computer after installation is complete.

El asistente ahora ha comprobado los prerrequisitos, y se puede observar que el sistema
no cumple con el minimo de memoria ram (2GB) y que no tiene instalado el
componente SIS. Estas alertas son informativas ya que por la memoria se tornard mas

lento pero instalard la herramienta en el caso del componente faltante el asistente lo

instalara.

?5' Data Protection Manager Setup Wizard

.=  Prerequisites Installation
}3 aJ Setup is installing components required for DPM Installation.
al

Installation Stages =@
/ Required Windows Components

of Single Instance Store Filter
J Windows PowerShell (already installed)
J Windows Installer 4.5 (already installed)

@ Welcome
@ Prerequisites check

@ Prereguisites Installation

Status

installation and launch DPM setup again.

Pre-requisite software has been installed on your computer. Restart the computer to complete the

45



Debemos proceder a reiniciar el equipo para que aplique y active los componentes

recién instalados.

ata Protection Manager Setup Wizard x|

[“—% Prerequisites Check
h Qj Please wait while the wizard checks for required hardware and software.
4L
Installation Stages A visites
@ Welcome of  Basic components
4 Prerequisites check v Required hardware
# Product registration J System attributes Check Again
@ Instsliation settings
# Security settings
. . This meets the soft and hard i for DPM. However, we strongly
@ Microsoft Update Opt-In recommend that you review the details below bEfDr; proceeding with the installation.
# Customer feedback option
@ Summary of settings Details:
@ Installation |

This computer has less than the recommended amount of memary for optimal perfformance of DPM.
The recommended amourt of memory is 2 GB.Add more memory to this computer or install DPM an
a different computer.

<Back || Net> e Help

Lanzamos nuevamente el instalador pero esta vez solo aparecera la alerta de la

memoria ya que el resto de componentes ya los ha instalado.

[ Asistente para la instalacién de Administrador de proteccién de datos x|

4 Escriba la informacién de registro del producto

4l

[‘——j Registro del producto

Fases de la instalacion

Nombre de usuario

@ Bienvenido

@ Comprobacién de requisitos

Compafiia:
previos
ISinergy Team
& Registro del preducto
@ Configuracion de la Clave del producto
instalacidn
@ Configuracién de seguridad Escriba |a clave del producto que aparece en |z cubierta trasera del DVD de Administradar de
proteccidn de datos.
@ Farticipacién en Microsoft —Licencias de agente de
pdate -
@ Opcién Comentarios del
usuario Licencias Standard: |5
@ Resumendela . . —
configuracién Licencias Enterprise: |5
@ Instalacion Licencias de dliente: |5

Escriba el numero de licencias de agente que adquiid

4] |+
< ftrds | Siguiente > I Cancelar Ayuda |
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Nos pedird un nombre de usuario y empresa.
x

=7 Installation Settings
h ﬁLJ Specify installation locations for the DPM program files and settings for SQL Server.
4

ST LT T — DPM Program Fies
@ Welcome Program files:
& Prerequisites check CA\Program Files\Microsoft DPM Change.
@ Product registration
I . . r~ SGL server settings
& tallati etti
ns s DPM requires a database. You can use a local or remote instance of SQL Server that already exists.
@ Security settings Click Help for more information.
@ Microsoft Update Opt-In %" Use the dedicated MSDPM2010 instance of SGL Server this will be installed to the DPM install
location, if required)
@ Customer feedback option Detabase files:
@ Summary of seftings C:\Program Files\Microsoft DPM\DPM\DPMDB Change...
@ Installation

i Use an existing instance of SQL Server 2008

 Space requirements
Required Available

System drive: 2160 MB 12062 MB
Program files drive: 4500 MB 12062 MB
Database files drive: 500 MB 12062 MB
For more details on storage requirement click on the link below.

http:/go.microsoft. com/fwlink/?Linkld=177402

<Back [ Next> Cancel | Heb |

Data Protection Manager necesita una base de datos en SQL Server 2008 / R2.
Podemos seleccionar la opcion que yo seleccioné y el asistente instalard una base de
datos en local, o decirle que utilice una instancia de SQL Server 2008 ya existente. En
este caso instale el motor de SQL.

]

=7 Security Setfings
e 4 Enter security settings information
44

(S T DPM Setup creates the following restricted local user accounts. Specify a strong password for the accounts.

N his password does not expire. If you are using a remote instance of SOL Server, DPM Setup does not create
Welcome
a SQL Server service account

Prerequisites check
MICROSOFTSDPM$Acct Runs the SQL Server service and the SQL Server Agent service.

DPMRSDPM2010 Securely generates reports.

Product registration

Installztion settings

@

L ]

L ]

L ]

& Security settings Password: Iooouuou

@ Microsoft Update Opt-In Confirm password: W
L J
L J
L]

Customer feedback option
Summery of settings

Installation

< Back. Cancel Help
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Especificamos una contrasefia segura y proseguimos.

ks

=

Installation Stages

L
L
[}
@
L
-

\welcome

Prerequisites check
Product registration
Installation settings
Security settings
Microscft Update Opt-In
Customer feedback opticn
Summary of settings

Installation

Microsoft Update Opt-in

2

Microscft Update offers security and important updates for \Windows and
other Mi ft products, including Data Py ion Manager. |pdates are
delivered using your Automatic Updates setting, or you can visit the
Microsoft Update \Web site.

If you select to use Microsoft Update, a new shortcut to the service will be
placed on the Start menu, and the \Windows Update icon will redirect to

Microsoft Update.

@ {* Use Microsoft Update when | check for updates (recommended)

@ £~ | do not want to use Microsoft Update

See the Microsoft Update FAQ
Statement

Read our Privi

<Back | New> Cancel | Hep |

Podemos enlazar a la herramienta para que descargue automaticamente actualizaciones

0 parches necesarios.

5 asistente para la instalacién de Administrador de proteccién de datos x|

E

]

Ky

asesdelai

Resumen de la configuracion
Haga clic en Instalar para instalar DPM y el software necesario.

@ Bienvenido

@ Comprobzcidn de reguisitos

previos

@ Registro del producto

@ Configuracién dela

instalacién

@ Configuracién de seguridad

& Participacién en Microsoft

Update

» Opeidn Comentaries del

usuano

# Resumen dela

L]

configuracion

Instalacidn

Nombre de usuario:
Compafiia:
Instancia de SQL Server:

Ubicacién de archivos de p

:{C:\Program Files'M

Usuario de Windows

Sinergy Team
WIN-GGDOTHCTPVE\MSDPM2010
ft DPM

Ubicacidn de la base de datos:

C:\Program Files'Microgoft DFM\DPM\DPMDB

Cancelar HAyuda

< Aras | Instalar I

Aparece el resumen de nuestra configuracién y procedemos a instalar la misma.

Una vez terminada la instalacion tendremos algo como lo siguiente.

48



Asistente para la instalacién de Administrador de proteccién de datos 1[

= Instalacion
k 4 H programa de instalacién estd instalando DPM y el software necesario.
il

Fases de la instalacion

—Software
@ Bienvenido

of SQL Server 2008 SP1
b4 E;Ti%'fbac'o" de requisites J Hemamientas y componentes de |a estacidn de trabajo de SGL Server 2008 SP1
of Microsoft System Center Data Protection Manager 2010

@ Registro del producto
@ Configuracién de la
instalacion
@ Configuracién de seguridad
@ Participacién en Micresoft
Update
@ Opcidn Comentzrios del
usuario Estado I
@ Resumendela
configuracion La instalacidn de Administrador de proteccién de datos (DPM) se completd corectamente. -
« Instalacion Haga clic en el vinculo para buscar las actualizaciones mas recientes de DPM
lhttp .*/go.microsoft. com/fwlink/ ?Link|ld=47715
El programa de instalacion de DPM ha creado las siguientes excepciones de firewall: LI

Apde |
Procedemos a ingresar a la herramienta y a asignarle el espacio en disco que

utilizara para los respaldos de sus clientes.
i

Fle Acton View Help |
R
A Microsoft System Cen...
VL,
View 4

1§ Moty 5 Prtectin gy ecorey

[ 1
3 Agents ©2 Disks | [ Libraries|

 Storage pool 3 reo
Total capacity: 0 KB Add...
Remove
ISearch list below 7 =] T Search details also Rescan
St.. | Name - [ Total Capacty [ % Unallocated ] Options...

There are no disks to display. To add a disk to storage pool, click "Add..."

H rep

Details:

Hacemos click en Management y a Disks. Y hacemos click en Add... para afadir

un disco duro.
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Add Disks to Storage Pool x|

Select disks to add to storage pool.
DPM will use the available free space in the disks and will not delete any data that is present.

Available disks: Selected disks:
Disk Name | Capacity | Free Space I Disk I Name | Capacity | Free Space I
Disk 1 VBOXHARDDI.. 19.99GB D KB
Add |
< Femayve |

ok | cansl | Hep

Con lo cual queda operativa nuestra herramienta DPM de Respaldos.

D. PROCEDIMIENTOS DE RESPALDO Y RESTAURACION DE
INFORMACION

Los procedimientos de “respaldos” y “restauraciones”, establecidos en el presente
documento tienen como objetivos proteger los datos y aplicaciones de software contra
todo tipo de fallas que puedan ocurrir y posibilitar la recuperacién de fallas en el menor
tiempo posible y sin la pérdida de datos.

Se deberan establecer los procedimientos para la obtencién de copias de Seguridad de
todos los elementos de software necesarios para asegurar la correcta ejecucion de los

Sistemas o aplicativos de la Compafiia.

Archivos que deben tener copias de respaldo

1. Backups del Sistema Operativo (en caso de tener varios Sistemas Operativos 0

versiones, se contara con una copia de cada uno de ellos).

2. Backups del Software Base (Paquetes con los cuales interacttan los Aplicativos de

la Compaiiia).

3. Backups del Software Aplicativo (Considerando tanto los programas fuentes, como
los programas objetos correspondientes, y cualquier otro software o procedimiento
gue también trabaje con la informacién, para producir los resultados con los cuales

trabaja el usuario final).
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4. Backups de los Datos y de estructura de datos (Bases de Datos, Indices, tablas de

validacion, contrasefias, tablespaces, usuarios, roles y todo archivo necesario para
el funcionamiento de los Sistemas de Informacion de la Institucion y la pronta

recuperacion de los mismos en caso de fallas).

Backups de archivos de usuarios (Archivos utilizados por el personal de la
Universidad en cada Departamento).

Especificaciones y normas para la elaboracion de los backups

Para backups de Sistemas Operativos y de Software Base

1.

Los backups de los Sistemas Operativos y de Software Base utilizados en el Centro
de Sistemas de Informacién deberan estar almacenados en CD’s o DVD’s con

etiquetas que contengan la siguiente informacion:

Caddigo de numeracion del CD/DVD [tipo][numero].
Identificacion del Sistema Operativo.
Numero de CD/DVD (en formato [nimero]de[cantidad total de CD’s].

Version.

N N NN

Idioma

Las claves de instalacion de los diferentes Sistemas deberan ser administradas por
el Administrador de la Base de Datos y proporcionada al personal de soporte
técnico cada vez que sea necesario manteniendo un registro sobre las instalaciones

realizadas.
La ubicacion de resguardo de dichos backups sera la Sala de Servidores del Centro
de Sistemas de Informacién que cuenta con las condiciones apropiadas para el

mantenimiento de los medios.

La frecuencia de obtencion de estos backups debera ser anual o cada vez que se

deteriore el medio de almacenamiento de los mismos.

51



Para Backups del Software Aplicativo

1.

Los backups del Software Aplicativo deberan estar almacenados en CD’s con
etiquetas que contengan la siguiente informacion:

Cddigo de numeraciéon del CD [tipo][nUmero].

Nombre del Sistema.

Version.

Ubicacion de las fuentes (formato: [nombre sistema]/[fuentes]).

Ubicacion de los compilados (formato: [nombre sistema]/[compilados]).

AN NN Y NN

Ubicacion de los instaladores (si se tienen) (formato: [nombre sistema]
[[instaladores]).
v" Numero de CD (en formato [nGmero]de[cantidad total de CDs], gj. 2 de 3)

La ubicacién de resguardo de dichos backups sera la Sala de Servidores del Centro

de Sistemas de Informacion y una maquina de la red.

La frecuencia de obtencién de éstos backups es anual en caso de que no se registren

modificaciones; y cada vez que se elabore una nueva version del sistema.

Para Backups de datos

1.

Los backups de datos y de estructura de las bases de datos deberan realizarse para
cada base de datos que se encuentre a cargo del Centro de Sistemas de Informacion,
a la fecha son:

v Bases de Datos ubicadas en los Servidores en custodia de Centro de Sistemas
de Informaciéon: UCBL, UCB2 e IISEC (Base de Datos del Instituto de
Investigaciones Socio Econémicas)

v' Bases de Datos externas ubicadas fuera del Centro de Sistemas de
Informacion: MPDL y MPDS (Bases de Datos de Maestrias para el Desarrollo
de La Paz y Santa Cruz)

Los backups de datos deberan elaborarse segin su importancia de la siguiente

manera:

o Backups completos diarios en épocas criticas como inscripciones y
backups dia por medio en épocas normales.

o borrado de los backups anteriores semanalmente.
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o backups completos semanales.

o borrado de los backups anteriores mensualmente

Los backups se guardan en dos lugares fijos distintos, en el directorio backups del
disco donde se halla el motor y en un directorio creado para tal fin.
Para todos los servidores copiar los altimos backups de configuraciones he

instaldores de la herramienta cada semana.

3. Lanomenclatura de los backups sigue este patrén: afios (4 digitos), mes (2 digitos),
dia (2 digitos). Ejemplo: el backup del 4 de Junio del 2000 es 20000406.dmp,

donde dmp es la extensién del archivo.

Para los directorios donde se almacenan los backups: [NOMBRE_SERVIDOR]/
[NOMBRE_BAKCUP]

4. Al sacar un backup se debe necesariamente crear un archivo log, en el mismo
directorio en el que se estd creando el backup. Debe seguirse la misma

nomenclatura usada en los archivos bmp en el nombre de los archivos log.

5. Una vez que se han creado los dos archivos, el dmp y el log, deben comprimirse
con algin compresor de archivos (actualmente se lo realiza con el Winzip) y
almacenarse en dos lugares fisicos distintos. Una copia debe quedar en el directorio
Backups del disco denominado motor, mientras que la otra copia en un directorio

creado con tal fin, en alguna de las maquinas de la red.

Backups de archivos de usuarios

1. Los archivos de usuarios se almacenardn en un disco duro bajo la responsabilidad
del personal de Soporte Técnico de la Universidad y en base a la siguiente
configuracion de carpetas:

v [Fecha]/[Nombre Departamento]/[Nombre Usuario]/.
v [Fecha]: Semestre-Afio, ej: 2-2004.
v" [Nombre Departamento]: sigla 0 nombre segln corresponda, ej: ADM 6

PERSONAL
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v" [Nombre Usuario]: inicial nombre y apellido, ej: mTorrez
v" Lanomenclatura de los subdirectorios del usuario se realizaran segun la

informacion que almacene el usuario.

2. Se obtendran backups de archivos de usuarios semestralmente para todos los
usuarios de la red de la Universidad.

3. Se verificara la informacion que se almacene, integramente, tanto el original como
las copias (en caso de encontrarse empaquetada, desempaquetarla como
comprobacion). Asimismo, debe verificarse que la informacién no esté

contaminada con virus informatico.

4. En el modo de trabajo monousuario, los usuarios son los responsables de hacer el

respaldo de la informacion.

5. En el modo de trabajo multiusuario el responsable de hacer el respaldo de la
informacién es el administrador de la red, previa orden de trabajo por parte del

usuario.

Medidas de seguridad

1. Se grabara el trabajo que se esta realizando cada cierto tiempo (10 - 20 minutos
aproximadamente).

2. Los medios magnéticos deben estar alejados de los campos magnéticos y no se les
debe acercar ningin cuerpo con propiedades magneticas (como los imanes,
teléfonos), ya que podrian provocar la pérdida irrecuperable de los datos ya
almacenados.

3. No se debe mover la CPU conteniendo al disco duro cuando esté encendido, porque
los cabezales de lectura-escritura pueden dafar al disco.

4. Los ambientes donde se depositan los medios magnéticos deben cumplir con las

condiciones adecuadas de temperatura y no presentar humedad.
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5. Los medios magnéticos en los cuales se almacenara los respaldos de la informacién
seran completamente nuevos (primer uso), verificAndose su buen estado
operacional.

6. Sdlo el personal responsable de la seguridad de los archivos tendra acceso al
ambiente donde se encuentren estos medios magnéticos.

7. Antes de descolgar el servidor de la red el supervisor debe enviar con 15 minutos de

anticipacion un mensaje a los usuarios para que salven su informacion.

Recomendaciones para realizar un backup

Para cumplir los requerimientos esenciales que se necesitan para efectuar el proceso de

backup, se debe tener en cuenta los siguientes aspectos:

Consideraciones técnicas

Las principales consideraciones técnicas que pueden mencionarse son las siguientes:

1. Capacidad de Procesamiento: El criterio de capacidad de procesamiento se basa
fundamentalmente en la capacidad de almacenamiento en memoria externa
disponible por el usuario de la computadora, con el fin de poder efectuar procesos
de respaldo de informacién (backup), de acuerdo a los equipos existentes.

Esta clasificacion incluye las siguientes categorias:

e  Microcomputadoras - Computadoras personales.

e Computadora de mediana capacidad (Minicomputadoras).
e Computadora de alta capacidad (Mainframes).

e Ambiente de Red

De acuerdo a esta clasificacion, se debe considerar qué tipo de backup es

recomendable usar para satisfacer las necesidades existentes.
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2. Posibilidades respecto al uso de utilitarios interactivos de respaldo de informacion:

En este aspecto, en el mercado se disponen de un conjunto de utilitarios de
proposito general que permiten efectuar procesos de respaldo de informacion.

Para ello se debe disponer de criterios 0 metodologias apropiadas que permitan el
uso de estos utilitarios de acuerdo a:

e Volumen de informacion que es posible procesar.
e Frecuencia de proceso de la informacién .
e Importancia de la informacion (Informacion sensitiva) con la finalidad de

disponer de un utilitario Gnico "estandar", que se adopte en cada Institucion.

Potencia: Es la capacidad de memoria operativa y velocidad de procesamiento. Este
criterio indica la cantidad de Kbytes de memoria operativa real o virtual, accesibles
al usuario en la computadora y la velocidad de la misma, las cuales se pueden

clasificar de acuerdo a las siguientes categorias:

e Computadora de poca potencia.
e Computadora de mediana potencia.

e Computadora de alta potencia.

Con los criterios mencionados, se debe seleccionar los utilitarios o el tipo de backup

a usar en un proceso determinado.

Consideraciones de sistemas

Los sistemas que van a ser utilizados se clasifican por los siguientes criterios:

1.

Volumen de informacién de entrada: Este criterio implica considerar sistemas que
trabajen con informacion de entrada que permitan procesar:

e Pequefio volumen de informacion.

e Mediano volumen de informacion.

e Gran volumen de informacion.

De acuerdo al volumen se debe usar el tipo de backup més apropiado.
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2. Volumen de informacion de salida: De manera similar al anterior, se debe
considerar el tamafio de la informacion de salida para seleccionar el tipo de backup
adecuado.

Se puede clasificar en:

e Sistemas de poca complejidad: Poseen un nimero reducido de archivos y de
unidades de tratamiento o procesos independientes.

e Sistemas de complejidad media: Tienen gran cantidad de archivos y procesos
diferentes y requieren un tratamiento de sus datos por diferentes programas,
para lograr un resultado.

e Sistemas de gran complejidad: Tienen caracteristicas especiales, como calcular
gran cantidad de iteraciones u operaciones para los datos.

De acuerdo a lo mencionado, se debe indicar el tipo de backup a usar.

3. Sistemas que trabajan bajo la modalidad en tiempo real: Este aspecto es muy
importante para realizar un proceso de respaldo de informacién, puesto que no es lo
mismo realizar backups de archivos que son permanentemente usados (accesados)
por los usuarios, para ello es necesario tener en cuenta ciertos tipos o metodologias

de respaldo de informacion apropiada.

4. Organizacion del ambiente: Los backups realizados en disco o en cinta, deben ser
etiquetados y correctamente organizados para conocer en todo momento las ultimas
versiones y pueda localizarse facilmente cuando se quiera restablecer los datos en el

disco duro.

De respaldo de seguridad

1. La informacion almacenada debe ser verificada integramente, tanto el original
como las copias (en caso de encontrarse empaquetada, desempaquetarla como
verificacion). Asimismo, debe verificarse que la informacion no esté contaminada

con virus informatico.

2. Los archivos que son textos, hojas de célculo, gréficos, etc., mientras no se

concluyan, serdn guardados en una sola copia por cada actualizacion para facilitar
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su almacenamiento. Una vez concluidos se debe guardar una copia adicional de

respaldo, en forma empaquetada o no, dependiendo del tamafio del archivo.
3. Cuando se quiera almacenar un archivo de respaldo este deberd guardarse
fisicamente en otra unidad magnética (diskette, cinta o disco) diferente a la que

contiene el archivo original.

Del almacenamiento fisico

1. Los ambientes donde se depositan los medios magnéticos deben contar con

adecuadas condiciones de temperatura y no presentar humedad.

2. Los medios magnéticos en los cuales se almacena la informacion histérica deben

ser completamente nuevos (primer uso), verificAndose su buen estado operacional.

3. Solo el personal responsable de la seguridad de los archivos tendra acceso al

ambiente donde se encuentren estos medios de almacenamiento.

Recuperacién ante siniestros.

Utilizando la herramienta seleccionada e instalada que es Tivoli Storage Manager, se
procede a indicar cuél es el proceso para restaurar informacion de los diferentes

servidores presentes en la compafiia.
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