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RESUMEN

Un Sistema de Gestién de la Seguridad de la Informacion (SGSI), es un
sistema dinamico en constante evolucion que debe ser evaluado y monitoreado,
con métricas establecidas que permitan comparar de manera consciente y
objetiva escenarios diferentes y tomar decisiones con respecto a los riesgos que

se afrontan y los recursos que se invierten dentro de una organizacion.

Es necesario entonces lograr una metodologia que conduzca a una solucion
eficaz y eficiente, desde el punto de vista técnico y econdémico, que provea los
niveles de seguridad requeridos y brinde la confianza necesaria a una
organizacion. Esta metodologia debera considerar aspectos como aplicaciones y
servicios, asi como el uso eficiente de los recursos tecnolégicos como soporte de
estos procesos. El presente proyecto aborda la problemética que se plantea al
momento de implantar y gestionar un SGSI, tal como se define en la norma
ISO/IEC 27000, para una Organizacion. Ademas, contempla los controles que
deben ser implantados y las herramientas de gestion desarrolladas sobre software

libre.
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ABSTRACT

A Management System of Information Security (ISMS), is an evolving dynamic
system that must be evaluated and monitored, with established metric for
comparing consciously and objectively different scenarios and make decisions

regarding the risks being faced and the resources invested in an organization.

It is therefore necessary to achieve a methodology that leads to an effective and
efficient solution, since technically and economically, to provide the required
security levels and provide the necessary confidence to an organization. This
methodology should consider issues such as applications and services, and the
efficient use of technology resources to support these processes.
This project tackles the problem that arises when implementing and managing an
ISMS as defined in ISO / IEC 27001, for an organization. Also provides controls to

be implemented and the management tools built on free software.
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PRESENTACION

El Comando Provincial de Policia “Imbabura No 12" es una institucion de
caracter publico que maneja informacion confidencial y de vital importancia por lo

cual es fundamental que los recursos de red sean gestionados de manera eficaz.

La implementacién del SGSI surge ante la necesidad de contar con un
proceso sistematico, que sea conocido por toda la institucion y que contenga tanto
la documentacion de politicas para el manejo de la informacién asi como la

utilizacién de herramientas que permitan dar soporte a usuarios.

El Sistema de Gestion de Seguridad de la Informacion es un conjunto de
procesos orientado a establecer, implementar, operar, controlar, revisar, mantener
y mejorar la seguridad de la informacion para garantizar su confidencialidad,
integridad y disponibilidad. Este sistema establece un enfoque controlado para
manejar la informaciéon sensible de la institucién de forma que se mantenga

segura cumpliendo con los requisitos de la norma ISO/IEC 27001:2005.

Ademas, con la implementacion del SGSI se contribuye a mejorar la imagen
de la institucion al mostrar que se toman medidas para garantizar la seguridad de

la informacion.

Una adecuada gestion de la seguridad de la informacion ayuda a disminuir los
riesgos que la institucion soporta y minimiza los dafios en los activos de

informacion, si alguno de los riesgos llega a materializarse.



CAPITULO |
FUNDAMENTO TEORICO

Dentro del presente capitulo se estudia la fundamentacién tedrica de la norma
ISOYIEC? 27000 y los estandares derivados de ésta, que tienen como principio el
desarrollo e implementacién de un SGSI°, estos estandares son: 27001 y 27002.
Ademas se explica el modelo PDCA* en el cual esta basada la norma ISO 27001,
asi como también los controles aplicables y requerimientos necesarios para el

establecimiento e implementacion del SGSI.

1.1 NORMA ISO/IEC 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO e
IEC, que proporcionan un marco de gestion de seguridad de la informacion,
utilizable por cualquier tipo de organizacién publica o privada, grande o

pequena.

La norma ISO 27000 comprende un amplio rango de numeracion para los
estandares, que va desde 27000 a 27019 y de 27030 a 27044.
Para el caso de desarrollo del proyecto propuesto se toma en consideracion

el estudio de los estandares 27001 y 27002 que estan directamente relacionados

YISO (International Standard Organization): Organizacién Internacional de Estandarizacion.
Organismo encargado de promover el desarrollo de normas internacionales de fabricacion,
comercio y comunicacion para todas las ramas industriales a excepcion de la eléctrica y la
electrénica.

’IEC (International  ElectrotechnicalCommission): Comisién  Electrotécnica Internacional.
organizaciéon de normalizacion en los campos eléctrico, electrénico y tecnologias relacionadas.
%SGSI: Sistema de Gestion de Seguridad de la Informacion. Proceso sistematico, documentado y
conocido por toda la organizacién que se encarga de gestionar y mejorar la seguridad de la
informacion.

* PDCA: Plan, Do, Check, Act. Modelo de desarrollo del SGSI.



con la implementacidon y controles del Sistema de Gestion de Seguridad de la

Informacion.

El estandar ISO 27002 es un conjunto de buenas practicas en seguridad de la
informacion. Contiene controles aplicables en relacion a la gestion de la
continuidad de actividades, la gestion de incidentes de seguridad, control de
accesos 0 regulacion de las actividades del personal interno o externo, que
ayudan a la organizacion a implantar medidas que reduzcan sus riesgos en
cuanto a seguridad de la informacién, mientras que el estandar ISO 27001
contiene un anexo A, que considera los controles del estandar ISO 27002 para su
posible aplicacién en el SGSI que implante cada organizacion; de esta manera
existe una relacion de controles necesarios para garantizar la seguridad de la

informacion.

En el caso del estandar ISO 27005 que se refiere a Gestion de Riesgos, no
es aplicable en este proyecto debido a que Unicamente proporciona directrices y
se apoya en los conceptos generales publicados en el estandar 27001 para
asegurar el buen desempefio de los controles implantados dentro de una

organizacion.

Sin embargo el andlisis de riesgos necesario para conocer el grado de
madurez de la institucion se lo realiza haciendo uso de la Metodologia de Andlisis
y Gestion de Riesgos de los Sistemas de Informacion (MAGERIT) que
proporciona una ayuda para detectar y planificar las medidas oportunas para

mantener los riesgos bajo control.



1.1.1 TERMINOS Y DEFINICIONES

La norma ISO 27000 contiene términos y definiciones relacionados con la
gestién y seguridad de la informacion que se emplean en toda la serie. La
aplicacion de cualquier estdndar necesita de un vocabulario claramente definido,

que evite distintas interpretaciones de conceptos técnicos y de gestion.

Los términos mas utilizados dentro de la norma ISO 27000 y que se
mencionan en los estandares posteriormente descritos, estdn definidos a
continuacion con la finalidad de no obtener varios conceptos para un mismo

término:

e Activo: Cualquier cosa que tenga valor para la organizacion.

e Amenaza.- Evento que puede provocar un incidente en la organizacion
produciendo dafios o pérdidas materiales y/o inmateriales.

e Disponibilidad: La propiedad de estar disponible y utilizable cuando lo
requiera una entidad autorizada.

e Confidencialidad: La propiedad que esa informacion esté disponible y no
sea divulgada a personas, entidades o procesos no autorizados.

e Integridad: La propiedad de salvaguardar la exactitud e integridad de los
activos.

e Seguridad de informacién: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion; ademas, también pueden
estar involucradas otras propiedades como la autenticidad,

responsabilidad, no-repudio y confiabilidad.



Evento de seguridad de la informacién: Una ocurrencia identificada del
estado de un sistema, servicio o red indicando una posible violacién de la
politica de seguridad de la informacién o falla en las salvaguardas, o una
situacion previamente desconocida que puede ser relevante para la
seguridad.

Incidente de seguridad de la informacion: Un solo o una serie de
eventos de seguridad de la informacién no deseados o inesperados que
tienen una significativa probabilidad de comprometer las operaciones
comerciales y amenazan la seguridad de la informacion.

SGSI: La parte del sistema gerencial general, basado en un enfoque de
riesgo institucional;, para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la seguridad de la informacién.

Analisis de riesgo: Uso sistematico de la informacion para identificar
fuentes y para estimar el riesgo.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado con el
criterio de riesgo dado para determinar la importancia del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién con relacién al riesgo.

Tratamiento del riesgo: Proceso de tratamiento de la seleccion e
implementacion de medidas para modificar el riesgo.

Vulnerabilidad: Susceptibilidad de algo para absorber negativamente
incidencias externas.

Propietario: Identifica a la persona o entidad que tiene la responsabilidad

gerencial aprobada de controlar la produccion, desarrollo, mantenimiento,



uso y seguridad de los activos. El término propietario no significa que la
persona tenga en realidad derechos de propiedad sobre el activo.

e Enunciado de aplicabilidad: Enunciado documentado que describe los
objetivos de control y los controles que son relevantes y aplicables al SGSI
de la organizacion.

e Control: Medios para manejar el riesgo; incluyendo politicas,
procedimientos, lineamientos, practicas o estructuras organizacionales, las
cuales pueden ser administrativas, técnicas, de gestion o de naturaleza
legal.

e Lineamiento: Una descripcion que aclara qué se debe hacer y cdmo, para
lograr los objetivos establecidos en las politicas.

e Medios de procesamiento de la informacion: Cualquier sistema, servicio
o infraestructura de procesamiento de la informacién, o los locales fisicos
que los alojan.

e Politica: Intencién y direccion general expresada formalmente por la

gerencia.

Riesgo: Combinacion de la probabilidad de un evento y su ocurrencia.

1.2 ESTANDAR INTERNACIONAL ISO/IEC 27001

Este estandar fue publicado el 15 de Octubre de 2005 por la ISO e IEC que
conforman un sistema especializado para la estandarizacion universal. Es la
norma principal de la serie ISO 27000 y contiene los requisitos de implementacion

del sistema de gestion de seguridad de la informacion.



El estandar ha sido preparado para proporcionar un modelo que permite
establecer, implementar, monitorear, revisar y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). La adopcién de un SGSI debe ser una
decision estratégica para una organizacion. El disefio e implementacion del SGSI
de una organizacion es influenciado por las necesidades y objetivos,
requerimientos de seguridad, los procesos empleados, el tamafio y estructura de

la organizacion.

1.2.1 ENFOQUE DEL PROCESO

El enfoque del proceso para la gestién de la seguridad de la informacion de

este estadndar fomenta que los usuarios enfaticen la importancia de:

a) Entender los requerimientos de seguridad de la informacién de una
organizaciéon y la necesidad de establecer una politica y objetivos para la
seguridad de la misma,;

b) Implementar y operar controles para manejar los riesgos de la seguridad de
la informacion;

c) Monitorear y revisar el desempefio y la efectividad del SGSI; y

d) Mejoramiento continuo en base a la medicién del objetivo.

Este estandar internacional adopta el modelo del proceso Planear-Hacer-
Chequear-Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI.
PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase Actuar lleva de

nuevo a la fase de Planificar para iniciar un nuevo ciclo de las cuatro fases.



La Figura 1 muestra como se desarrolla el proceso de implantacion de un SGSI:

Establecimiento

Mantenimiento y del SGS

mejora del SGSI

Actuar Planear

Hacer

Implementacion y
operacion del SGS

Verificar
Seguimiento y
revision del SGSI

Figura 1. Modelo de desarrollo PDCA
Fuente: http://www.gestion-calidad.com/implantacion-iso-27001.html

A continuacion se detalla cada una de las fases del modelo PDCA:

e Planificar (Plan)
Dentro de esta fase se establecen politicas, objetivos, procesos y
procedimientos relevantes para manejar el riesgo y mejorar la seguridad de
la informacion. Se debe definir una politica de seguridad que considere los
requerimientos legales relativos a la seguridad de la informacién; ademas
debe establecerse los criterios con los que se va a evaluar el riesgo y

finalmente debe ser aprobada por la direccion o gerencia.

Aqui se define una metodologia de evaluacion del riesgo apropiada para el

SGSI y los requerimientos de la institucion, ademas de establecer los



criterios de aceptacion del riesgo y especificar los niveles de riesgo

aceptable.

Hacer (Do)

En esta fase se seleccionan e implementan los controles que reduzcan el
riesgo a los niveles considerados como aceptables.

Se debe efectuar el cambio y/o las pruebas proyectadas segun la decision

gue se haya tomado y la planificacion que se ha realizado.

Verificar (Check)

Una vez realizada la accion e implantado el control, se debe verificar,
evaluar y medir el desempefio del proceso en comparacion con la politica,
objetivos, experiencias practicas y reportar los resultados a la gerencia

para su revision.

Actuar (Act)
Tomar acciones correctivas y preventivas, basadas en los resultados de la
auditoria interna SGSI y la revision gerencial u otra informacion relevante,

para lograr el mejoramiento continuo del SGSI.

Comunicar las acciones y mejoras a todas las partes interesadas con el
nivel de detalle adecuado y acordar la forma de proceder, ademas es
importante tener la seguridad de que las mejoras introducidas alcanzan los

objetivos previstos.



1.2.2 ALCANCE DEL ESTANDAR

Este estandar internacional abarca todos los tipos de organizaciones, por
ejemplo, empresas comerciales, agencias gubernamentales, organizaciones sin

fines de lucro.

Especifica los requerimientos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI documentado dentro del

contexto de los riesgos generales de la organizacion.

El SGSI est4 disefiado para asegurar la seleccion adecuada y proporcionar
controles de seguridad que protejan los activos de informacién y den confianza a

las partes interesadas.

1.2.3 REFERENCIAS NORMATIVAS

El estandar internacional ISO/IEC 27001:2005 esta basado en la norma
ISO/IEC 17799:2005, cuyo contenido trata sobre: Tecnologia de la informacion —
Técnicas de seguridad — Codigo de practica para la gestion de la seguridad de la
informacion.

1.2.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Definicion de SGSI

Segun la norma ISO 27000, en su pagina web define que:
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Un SGSI es un Sistema de Gestion de la Seguridad de la Informacion, se
entiende por informacion todo aquel conjunto de datos organizados en
poder de una entidad que posean valor para la misma, independientemente
de la forma en que se guarde o transmita, de su origen o de la fecha de
elaboracion. Esta gestion debe realizarse mediante un proceso sistematico,

documentado y conocido por toda la organizacion.

Un SGSI es el modo mas eficaz de conseguir que los riesgos se minimicen,
asegurar la continuidad adecuada de las actividades de la institucion hasta en los
casos mas extremos y de adaptar la seguridad a los cambios continuos que se
producen en la organizacion y en su entorno. Aunque nunca se logre la seguridad

total, es posible acercarse a ella mediante una mejora continua.

1.2.4.1. Requerimientos generales

La institucion debe establecer, implementar, operar, monitorear, mantener y
mejorar continuamente un SGSI documentado, es decir que todas las politicas
establecidas, procedimientos de administracion yel uso de las herramientas de
gestion deben estar reflejadas de manera escrita, dentro del contexto de las
actividades generales de la organizacion. Para propésitos de este estandar, los

procesos utilizados se basan en el modelo PDCA.

1.2.4.2. Establecer y manejar el SGSI

e Establecer el SGSI

La Figura 2 muestra los pasos a seguir para establecer el SGSI:
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Figura 2. Procedimiento del establecimiento del SGSI
Fuente: http://www.is027000.es/
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Implementar y operar el SGSI

En la Figura 3 se muestra la manera en la que se debe implementar y

operar el SGSI:

IMPLEMENTACION Y
OPERACION DEL SGSI

v

Formular un plan de

tratamiento del riesgo
NO e N
Revisidn y aceptacidn del plan

contra riesgos
1 s

Implementar el plan de
tratamiento del riesgo

v

Implementar los controles
seleccionados

*.

Implementar los programas de
capacitaciéon y conocimiento

v

Manejar las operaciones del
SGSI

v

Manejar los recursos para el
SGSI

v

Implementar procedimientos y
controles para la deteccién y
respuesta rapida a incidentes

de seguirdad

Figura 3. Procedimiento de implementacion y operacion del SGSI
Fuente: http://www.is027000.es/
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e Monitorear y revisar el SGSI

La Figura 4 indica el procedimiento para monitorear y revisar el SGSI:

Ejecutar procedimientos de monitoreo y revisiéon

Realizar revisiones regulares de la efectividad del
SGSI

Medir la efectividad de los controles para verificar que
se hayan cumplido los requerimientos de seguridad

Revisar las evaluaciones del riesgo a intervalos
planeados

Realizar auditorias internas a intervalos planeados

Figura 4. Procedimiento de monitoreo y revision del SGSI
Fuente: http://www.is027000.es

e Mantener y mejorar el SGSI

En la Figura 5 se muestran las acciones que se deben tomar

semestralmente para mantener y mejorar el SGSI:

Implementar las mejoras identificadas en el SGSI

Tomar las acciones correctivas y preventivas apropiadas

Comunicar los resultados y acciones a todas las partes
interesadas

AN

~

Asegurar que las mejoras logren los objetivos sefialados

Figura 5. Procedimiento para mantener y mejorar el SGSI
Fuente: http://www.is027000.es/



1.2.4.3. Requerimientos de documentacion

General

La documentacion SGSI debe incluir lo siguiente:

a) Enunciados documentados de la politica SGSI y los objetivos;

b) Alcance del SGSI;

c) Procedimientos y controles de soporte del SGSI;

d) Descripcion de la metodologia de evaluacion del riesgo;

e) Reporte de evaluacién del riesgo;

f) Plan de tratamiento del riesgo;

g) Los procedimientos documentados necesarios por la organizacion

h) Registros requeridos por este Estandar Internacional

La Figura 6 muestra los documentos requeridos por este estandar:

Nivel 1

Manual de

Politica, alcance, :
sequridad

* evaluacidn de riesgo.

Nivel 2 i
Describe procesos:  quién, Procedimientos

qué, cuando, donde
Instrucciones

Mivel 3 ' i
Describe tareas y actividades especificas y o8 Arsg;

= X formularios.
como se realizan

Nivel 4 Proporciona las pruebas objetivas del Registros

cumplimiento con las exigencias del SGSI.

Figura 6. Documentos requeridos por el estandar ISO/IEC 27001
Fuente: http://1236_Carlos_Manuel_Aenor.pdf
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1.2.5 RESPONSABILIDAD DE LA GERENCIA

e Compromiso de la gerencia

La gerencia debe proporcionar evidencia de su compromiso con el
establecimiento, implementacién, operacion, monitoreo, revision,
mantenimiento y mejoramiento del SGSI al establecer una politica SGSI,

asegurar que se establezcan objetivos y planes SGSI.

e Gestidn de recursos

a) Provisiéon de recursos

La organizacién debe determinar y proporcionar los recursos necesarios
para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un SGSI y brindar una seguridad adecuada mediante la
correcta aplicaciéon de todos los controles implementados llevando a

cabo revisiones cuando sean necesarias.

b) Capacitacion, conocimiento y capacidad
La organizacién debe asegurar que todo el personal a quien se asigné
las responsabilidades definidas en el SGSI sea competente para

realizar las tareas requeridas.

1.2.6  AUDITORIAS INTERNAS SGSI

La organizacion debe realizar auditorias internas SGSI a intervalos planeados

para determinar si los objetivos de control y procedimientos del SGSI cumplen con
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los requerimientos de este estandar internacional, la legislacion y regulaciones a

las que esta sometida la norma ISO 27000.

1.2.7

1.2.8

MEJORAMIENTO DEL SGSI

Mejoramiento continuo

La organizacion debe mejorar continuamente la efectividad del SGSI a
través del uso de politicas de seguridad de la informacion, objetivos de
seguridad de la informacion, resultados de auditoria, andlisis de los eventos

monitoreados, acciones correctivas y preventivas, y la revision gerencial.

Accion correctiva
La organizacién debe realizar las acciones para eliminar la causa de las no-
conformidades con los requerimientos del SGSI para poder evitar la

recurrencia.

Accion preventiva
La organizacion debe determinar la accion para eliminar la causa de las no-
conformidades potenciales de los requerimientos SGSI para evitar su

ocurrencia.

OBJETIVOS DE CONTROL Y CONTROLES

Anexo A (Normativo)
Los objetivos de control y los controles de este anexo deben seleccionarse

como parte del proceso SGSI.
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Las clausulas enumeradas desde A5 a A15 proporcionan lineamientos para

la implementacién de las mejores practicas en soporte de los controles.

La Tabla 1 muestra los principales objetivos de control aplicables al

desarrollo e implementacién del SGSI.

Tabla 1. Objetivos de control del anexo A de la norma ISO/IEC 27001

Fuente: http://www.iso27000.es

ANEXO OBJETIVO DE CONTROL
A.5. Politica de seguridad
A.6.  Organizacion de la seguridad de la informacion
A.7.  Gestion de activos
A.8. Seguridad de los recursos humanos
A.9. Seguridad fisica y ambiental
A.10. Gestion de las comunicaciones y operaciones
A.11. Control de acceso
A.12. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion
A.13. Gestion de incidentes en la seguridad de la informacion
A.14. Gestion de la continuidad comercial
A.15. Cumplimiento

1.3 ESTANDAR INTERNACIONAL ISO/IEC 27002

Es una guia de buenas practicas que fue publicada el 1 de Julio de 2007

basandose en la norma ISO 17799:2005 por lo que mantiene a 2005 como afio de

edicién y describe los objetivos de control y controles recomendables en cuanto a

seguridad de la informacién. No es una norma certificable. Contiene 39 objetivos

de control y 133 controles, agrupados en 11 dominios.
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El objetivo del estandar ISO/IEC 27002:2005 es servir de guia a los
responsables de la implementacidon de seguridad de la informacién de una
organizacion. En este estandar se describe cada uno de los 11 dominios

referentes a la seguridad de la informacion.

Los objetivos de control y los controles, deben ser implementados para
satisfacer los requisitos identificados por la evaluacion de riesgos, de esta manera

se logra una practica eficaz de gestion de la seguridad.

1.3.1 ALCANCE DEL ESTANDAR

Este estandar internacional establece los lineamientos y principios
generales para iniciar, implementar, mantener y mejorar la gestioén de la seguridad
de la informacién en una organizacién. Sirve como un lineamiento practico para
desarrollar estandares de seguridad organizacional, practicas de gestion de
seguridad efectivas y para ayudar a crear confianza en las actividades inter-

organizacionales.

1.3.2 CLAUSULAS

Cada clausula contiene un nimero de categorias de seguridad principales.

La Tabla 2, muestra las once clausulas cada una acompafada por el numero de

objetivos de control principales:
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Tabla 2. Clausulas del estandar ISO/IEC 27002:2005
Fuente: http://www.is027000.es

CLAUSULA o DOMINIOS EI(E)CB:‘(J)I?\IT'IE\F/Q(())E
Politica de Seguridad 1
Organizacion de la Seguridad de la Informacion 2
Gestion de Activos 2
Seguridad de Recursos Humanos 3
Seguridad Fisica y Ambiental (Entorno fisico) 2
Gestidn de Comunicaciones y Operaciones 10
Control de Acceso 7
Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacién
Gestidn de Incidentes de Seguridad de la Informacion 2
Gestion de la Continuidad Comercial
Cumplimiento 3

1.3.2.1. Politica de seguridad

Esta clausula se enfoca en brindar apoyo y orientacion a la gerencia o
direccidén, con respecto a la seguridad de la informacién, de acuerdo con los

requisitos de la institucidn y los reglamentos y leyes pertinentes.

1.3.2.2. Organizacion de la Seguridad de la Informacion

Esta orientada a gestionar y mantener la seguridad de la informacién y de los

servicios de procesamiento de informacion a los cuales tienen acceso.
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1.3.2.3. Gestion de Activos

El objetivo de la clausula es mantener la proteccion adecuada de los activos
de la instituciobn y asegurar que la informacion reciba el nivel de proteccion

adecuado.

1.3.2.4. Seguridad de Recursos Humanos

Este punto trata de asegurar que los empleados, contratistas y usuarios de
terceras partes entiendan sus responsabilidades y sean aptos para las funciones

para las cuales estan considerados.

1.3.2.5. Seguridad Fisica y Ambiental (Entorno fisico)

Esta clausula hace referencia a evitar el acceso fisico no autorizado, el dafo

o la interferencia a las instalaciones y a la informacion de la institucion.

1.3.2.6. Gestion de Comunicaciones y Operaciones

Se refiere a asegurar la operacién correcta de los servicios de procesamiento
de informacion para minimizar el riesgo de fallas en los sistemas manteniendo la

integridad y disponibilidad de la informacion.

1.3.2.7. Control de Acceso

Esta clausula permite controlar el acceso a la informacion con base en los
requisitos de seguridad y de la institucion evitando el acceso no autorizado a los

servicios de red.
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1.3.2.8. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion

Este punto hace referencia a que se debe garantizar que la seguridad es

parte integral de los sistemas de informacion.

1.3.2.9. Gestion de Incidentes de Seguridad de la Informacién

Esta clausula asegura que se aplica un enfoque consistente y eficaz para la

gestién de los incidentes de seguridad de la informacion.

1.3.2.10. Gestioén de la Continuidad Comercial

Este punto considera la disminucién de interrupciones en las actividades de la
institucion para proteger los procesos criticos contra los efectos de fallas
importantes en los sistemas de informacién o contra desastres, y asegurar su

recuperacion oportuna.

1.3.2.11. Cumplimiento

Se refiere a evitar el incumplimiento de normativas legales, estatutos y

requisitos de seguridad que se encuentre en vigencia dentro de la institucion.
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CAPITULO II
SITUACION ACTUAL DE LA RED DE DATOS

En el capitulo 2 se realiza un analisis de la situacion actual de la red de datos
del Comando Provincial de Policia “Imbabura” No. 12, aqui se incluye la topologia
fisica de la red interna ademas de una descripcion de los departamentos que se
encuentran dentro del CP-12° y de los equipos que conforman la infraestructura
tecnoldgica. Se muestra también en detalle la encuesta aplicada al personal para

evidenciar las falencias presentes en la institucion.

2.1  ANALISIS DEL ESTADO ACTUAL DE LA ENTIDAD

El Departamento de Sistemas es el encargado de la administracion y gestion
de la red de datos del Comando Provincial de Policia “Imbabura No. 12”. El

personal encargado de la administracion de la red pertenece a la institucion.

El Comando cuenta con una LAN® inaldmbrica que tiene poco tiempo de
implementacion y en la actualidad no posee mecanismos que garanticen la
seguridad tanto a nivel de red como de informacion. Esta institucion maneja
informacion relevante en cada uno de sus diferentes departamentos, pero no
existe ningun reglamento o documento que contenga la manera en la que se

deben operar los diferentes recursos de la infraestructura tecnolégica.

® CP-12: Comando Provincial de Policia “Imbabura No. 12. Institucion estatal de caracter civil y
altamente especializada, cuya mision es atender la seguridad ciudadana, el orden publico y
proteger el libre ejercicio de los derechos y la seguridad de las personas dentro del territorio
nacional.

® LAN (Local Area Network): Red de &rea Local. Es la interconexién de una o varias computadoras
y periféricos. Su extensién esta limitada fisicamente a un edificio o a un entorno de 200 metros.
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El personal que labora en los diferentes departamentos es rotativo, razon por
la cual nadie toma precauciones al momento de manejar documentos o la
informacion misma, ademas un gran porcentaje de las personas que se
encuentran en oficinas desconoce como debe utilizar los equipos informaticos y

recursos fisicos de red.

Por ser una red nueva, no cuenta con la infraestructura tecnolégica apropiada
en lo referente a equipamiento, para la implementacion del proyecto propuesto,
sin embargo la implementacion de las distintas herramientas se dimensiona en

base a la disponibilidad de equipos dentro del CP-12.

La adquisicién de nuevos equipos para la red se ve limitado por el aspecto

econdmico, razén por la cual no se ha considerado esta inversion.

Sin embargo, después de implantado el proyecto y de los resultados que se
obtengan se pondra a consideracion de las principales autoridades del CP-12, la
adquisicién de equipos que cumplan con los requerimientos necesarios para la
implementacion de nuevos proyectos haciendo énfasis en la importancia de estos

equipos a futuro.

2.2 TOPOLOGIA FISICA DE LA RED INTERNA

El Comando Provincial de Policia “Imbabura No 12” cuenta con una red
inalambrica interna para proporcionar el servicio de acceso a la Internet a sus 15

departamentos principales, tiene un enlace de 2 Mbps, que es distribuido
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mediante la asignacion de subredes, las mismas que estan divididas de acuerdo a

la disposicion fisica de los departamentos dentro del Comando Provincial.

La Figura 7 muestra la distribucion de las subredes dentro de la institucion:
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Figura 7. Esquema de distribucion de subredes por disposicion fisica
Fuente: Microsoft Visio2010

El Proveedor de Servicio de Internet es CNT EP’que suministra el servicio
mediante un cable de fibra 6ptica monomodo de 6 hilos. La red existente es clase

C.

" CNT EP.: Corporacién Nacional de Telecomunicaciones, Empresa Publica proveedora de
soluciones de telecomunicaciones.
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Cada subred contiene un numero de departamentos asignados, dependiendo
de la funcion que desemperie, de esta manera existen tres subredes que son:

e Subred Administrativa: Se encuentran todos los departamentos que estan
encargados de la administracion financiera del Comando.

e Subred de Operaciones: Aqui se encuentran todos los departamentos
relacionados a la parte operativa de la institucion,

e Subred Plana Mayor: Se encuentran los departamentos que manejan
recursos humanos, logisticos, juridicos y de inteligencia de la institucion,
ademas se encuentra el departamento de sistemas que es el encargado de

administrar la red del Comando Provincial.

La Figura 8 muestra la topologia fisica de la red del CP-12.
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Figura 8. Topologia fisica de la red del Comando Provincial
Fuente: Microsoft Visio 2010
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El mapa distributivo que se muestra en la Figura 9, indica las diferentes
dependencias que pertenecen a cada una de las subredes denotadas en la

Figura?.

DIVISION DE SUBREDES

\ 4

SUBRED 1 SUBRED 2 SUBRED 3
ADMINISTRATIVA OPERACIONES PLANA MAYOR
- Comandancia L

Prevencio - Compras publicas - Recursos Humanos
- rrevencion - Operaciones R Logisti
- Jefatura financiera - RECUrsos LogIslicos

- Asuntos Internos

- Relaciones Publicas
- Policia Comunitaria
- Region Norte

- Asesoria Juridica
- Rastrillo

- Inteligencia

- Sistemas

Figura 9. Mapa distributivo departamental por subredes
Fuente: Informacion recopilada del CP-12

2.2.1 DIRECCIONAMIENTO IP®

Por motivos de seguridad y tomando en cuenta que el CP-12 es una
institucion publica que maneja datos sensibles, no se detalla el direccionamiento
IP manejado para la asignacion de subredes dentro del Comando, razon por la
se toma como referencia un IP para fines

cual rango de direcciones

demostrativos.

La Tabla 3 sirve como ejemplo para describir el direccionamiento IP del CP-12.

8lp (Internet Protocol): Protocolo de Internet no orientado a conexion, usado tanto por el origen como por el
destino para la comunicacioén de datos.



Tabla 3. Direccionamiento IP de la red del Comando Provincial

Fuente: Informacion recopilada del CP-12

DIRECCIONAMIENTO IP

DESCRIPCION SUBRED
Red local 10.10.1.0/24
Red Wireless 10.10.2.0/24
Red de Internet 190.36.191.136/29

2.3 DESCRIPCION DE LOS EQUIPOS DE RED

27

Los equipos de conectividad permiten la transferencia de informacién a nivel

de capa 2 y 3 del modelo OSI. ElI CP-12 cuenta con un firewall configurado en un

PC que desempefia la funcién de un servidor, trabaja con el sistema operativo

Ubuntu 10.10 server.

Los equipos que conforman la parte activa de la red del Comando Provincial

se muestran en la Tabla 4.

Tabla 4. Equipos de red
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION ESTADO
1 ConvertidorT P-LINK WDM Fast Ethernet Operativo
1 Radio RouterOS 680 MHz, 2.4 GHz Operativo
1 Router ADSL 877 Vo4. Operativo
1 Router board Mikrotik RB 4500, 5 puertos Operativo
1 Switch D-Link 10-100 Fast Ethernet DES-1008D 8  Operativo
puertos.
1 Antena Omnidireccional 12 dBi, 2.4 GHz Operativa
3 Nano Station 14 dBi, 2.4 GHz. Operativos
1 PC Pentium 4; CPU 2.80 GHz; 256 MB RAM. Operativo
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e Convertidor TP-LINK WDM?® Fast Ethernet media Converter.
— Compatible con los estandares 802.3u 10/100 Base-TX, 100Base-FX.
— ElI paso de enlace de fallas y errores minimizan oportunamente la
pérdida causada por la falla en el enlace
— Adopta la tecnologia WDM, transmite y recibe datos en una sola fibra.
— Half/Full-Daplex.
— Puerto RJ45 10/100Mbps.
— Fibra Mono-Modo.
— Hasta 20Km.

—  TX:1550 nm y RX: 1310nm.

e Radio RouterOS 680 MHz, 2.4 GHz
— CPU™Atheros AR7241 de 400MHz embebido
— Chip de memoria DDR'* SDRAM* en placa
— Puerto Fast Ethernet 10/100 Mbit/s con Auto-MDI/X*3, L2MTU™ 2030

— Radio integrado en 2GHz 802.11b/g/n con 2 conectores MMCX™

*WDM (WavelengthDivisionMultiplexing): La multiplexacion por division de longitud de onda es una
tecnologia que multiplexa varias sefiales sobre una sola fibra optica mediante portadoras épticas
de diferente longitud de onda.

cpu: (Central ProcessingUnit): La Unidad Central de Procesamiento es el componente del
computador y otros dispositivos programables, que interpreta las instrucciones contenidas en los
Plrogramas y procesa los datos.

DDR:(Double Data Rate): En espafiol significa Doble Tasa de Transferencia de Datos. Son
modulos de memoria RAM que permite la transferencia de datos por dos canales distintos
simultdneamente en un mismo ciclo de reloj.

2 SDRAM (SynchronousDynamicRandom Access Memory): Es una memoria dinamica de acceso
aleatorio que tiene una interfaz sincrona.

BMDI (Medium Dependent Interface): Interfaz Dependiente del Medio es un puerto o interfaz
Ethernet cuyas conexiones eléctricas o pines normalmente corresponden a la distribucion T568A
de la norma TIA/EIA-568-B.

14MTU(Maximum Transfer Unit): La unidad maxima de transferencia es un término de redes de
computadoras que expresa el tamafo en bytes de la unidad de datos mas grande que puede
enviarse usando un protocolo de comunicaciones.

MMCX(micro-miniatura coaxial): Conectores coaxiales RF. Cumplen con las especificaciones de
la Unién Europea CECC 22 000.
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~ PoE': 8-30V.
— Dimensiones: 10.5cm x 10.5 cm (4.13in x 4.13 in)
— Consumo: Hasta 4.5W, 18V a plena carga (0.245A)

— Sistema Operativo: MikroTik RouterOS, licencia Level4

e Router ADSL 877 Vod4.
— RAM' 128 MB (instalados) / 256 MB (max.)
— Memoria Flash de 24 MB (instalados) / 52 MB (max.)
— Protocolo de direccionamiento RIP8-1, RIP-2
— Protocolo de enlace de datos Ethernet, Fast Ethernet
— Red / Protocolo de transporte PPTP®, L2TP?, IPSec?, PPPoE?,
PPPoA®
— Protocolo de sefializacion digital ADSL?*

— Protocolo de gestién remota SNMP?*, Telnet, HTTP?®

®poE (Powerover Ethernet): La alimentacion a través de Ethernet es una tecnologia que incorpora
alimentacion eléctrica a una infraestructura LAN estandar.

"RAM (Random Access Memory): La memoria de acceso aleatorio es donde el procesador recibe
las instrucciones y guarda los resultados.

BRIP (RoutinglInformationProtocol): Protocolo de Informaciéon de Enrutamiento utilizado por los
routers para intercambiar informacioén acerca de redes IP.

¥ppTP (Point to Point TunnelingProtocol): Es un protocolo de comunicaciones desarrollado para
implementar redes privadas virtuales.

20 2TP (Layer 2 TunnelingProtocol): L2TP utiliza PPP para proporcionar acceso telefénico que
E)luede ser dirigido a través de un tanel por Internet hasta un punto determinado.

IPSec (Internet Protocol Security): Es un conjunto de protocolos cuya funcién es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en
un flujo de datos.

2 PPPOE (Point-to-Point Protocolover Ethernet): Protocolo Punto a Punto sobre Ethernet es un
protocolo de red para la encapsulacibn PPP sobre una capa de Ethernet. Es utilizada
mayoritariamente para proveer conexion de banda ancha mediante servicios de cable médem vy
xDSL.

2PPPoA: Protocolo de Punto a Punto (PPP) sobre ATM (PPP over ATM), es un protocolo de red
para la encapsulacion PPP en capas ATM.El protocolo PPPoA se utiliza principalmente en
conexiones de banda ancha, como cable y DSL.

> ADSL: (Asymmetric Digital Subscriber Line): Linea de abonado digital asimétrica, es una
tecnologia de acceso a Internet de banda ancha.

> SNMP (Simple Network Management Protocol): Es un protocolo de la capa de aplicacién que
facilita el intercambio de informacién de administracion entre dispositivos de red.
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~

— Proteccién firewall, soporte de DHCP?’, VPN?®, soporte VLAN?®, sefial
ascendente automatica, soporte IPv6>°, Sistema de prevencion de
intrusiones (IPS®)

— Cumplimiento de normas IEEE*? 802.1x

e Routerboard Mikrotik RB 4500, 5 puertos

CPU Atheros AR7161 680 MHz

— Chip de memoria 256 MB DDR

— Almacenamiento: Chip de memoria 512MB

— Cinco puertos Fast Ethernet 10/100/1000 Mbit/s

— Sistema Operativo incluido RouterOS versién 3.0.- licencia nivel 5

— Ofrece dos modalidades de funcionamiento: Infraestructura y Ad-Hoc

— Compatible con 11g y equipos 11b.

— Con tecnologia CCA®* que evita automaticamente los conflictos de

canal con la funcién de seleccion de canal.

% HTTP (Hypertext Transfer Protocol): Protocolo de transferencia de hipertexto es el protocolo
usado en cada transaccion de la World Wide Web.

>’ DHCP (Dynamic Host ConfigurationProtocol): Protocolo de configuracion dindmica de host es un
protocolo de red que permite a los clientes de una red IP obtener sus pardmetros de configuracion
automaticamente.

8 VPN (Virtual Private Network): Es una tecnologia de red que permite una extensién de la red
local sobre una red publica o no controlada.

? VLAN (Red de area local virtual) es un método de crear redes l6gicamente independientes
dentro de una misma red fisica.

*¥Ipv6 (Protocolo de Internet version 6) es una versién del protocolo Internet Protocol (IP),
disefiada para reemplazar a IPv4, que actualmente esta implementado en la gran mayoria de
dispositivos que acceden a Internet.

% Ips (Sistema de Prevencion de Intrusos) es un dispositivo que ejerce el control de acceso en
una red informatica para proteger a los sistemas computacionales de ataques y abusos.

*|EEE: (Institute of Electrical and ElectronicsEngineers): Instituto de Ingenieros Eléctricos y
Electronicos, una asociacion técnico-profesional mundial dedicada a la estandarizacion.

¥CCA (Clear ChannelAssessment): Evaluacion de canal claro, evita automaticamente los
conflictos de canal con la funcion de seleccion de canal.
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— TL-WN910N Wireless N Cardbus Adapter cumple con los estandares
IEEE 802.11n (Draft 2.0), IEEE 802.11gy IEEE 802.11b. las tasas de
transmision inalambrica puede alcanzar hasta 300Mbps.

— El adaptador CardBus adopta tecnologias MIMO®** que proporcionan
mejor rendimiento inalambrico, para tasas de hasta 300Mbps mejorando
sustancialmente las tasas de transmision, estabilidad y cobertura.

— Puede operar de forma simultdnea aplicaciones intensivas de ancho de

banda, tales como voz y video.

e Switch D-Link 10-100 Fast Ethernet DES-1008D 8 puertos.

— Conmutador Nivel 2

8 puertos 10/100Mbps

— Soporte full-duplex y half-duplex para cada puerto

— Puerto de interconexiéon MDI para expansiones sencillas
— Autocorreccion de la inversion de polaridad rx

— Método de conmutacion: Store and Forward

— RAM buffer asignado dinAmicamente para cada puerto
— Auto aprendizaje de la configuracion de red

— Control de flujo IEEE 802.3x

— Tabla de filtro para direcciones: 1K por dispositivo

— RAM buffer: 1MB por dispositivo

— Clase: 10/100 Mbps Fast Ethernet

— Dimensiones: 196 x 115 x 28 mm

*MIMO (Multiple-input Multiple-output): Multiple entrada mdltiple salida, se refiere a la forma como
son manejadas las ondas de transmision y recepcién en antenas para dispositivos inalambricos.
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Numero de puertos: 8
Tipo Conector: RJ45
Disponibilidad Up-Link

Soporta SNMP

Antena Omnidireccional 12 dBi, 2.4 GHz

Antena profesional de 12 dBi

Soporte de montaje de acero pesado

Conector N Hembra integrado en cable de 12"

Compatible con dispositivos 802.11b/g

Retransmite internet sin linea telefonica

Omnidireccional de alta performance para estaciones base WiFi
disefiado y optimizado para la frecuencia 2.4 GHz.

Esta antena liviana esta especialmente disefiada para los sistemas

IEEE 802.11b y 802.11g wireless LANs

Nano Station 14 dBi, 2.4 GHz.

Frecuencia 2.4 GHz
Potencia 400mw
Estandar 802.11 b/g

Antena panel 14 dBi

Servidor Proxy

El servidor proxy estad montado sobre una plataforma Linux, utilizando el

sistema Operativo Debian 6.
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— El equipo cuenta con un procesador Pentium 4 con 80GB de disco duro

y 2GB de memoria RAM.

2.4 DESCRIPCION DE LOS DEPARTAMENTOS DEL CP-12

Dentro del Comando Provincial de Policia “Imbabura No. 12" existen 15
departamentos principales encargados de desempefar funciones dentro de los
ambitos financiero, operativo y logistico. Estos departamentos manejan
informacion de caracter confidencial por lo que estan sometidos a la
implementacion del SGSI. Es importante mencionar que en toda la institucion se

trabaja sobre la plataforma Windows sin licenciamiento.

241 COMANDANCIA

La Comandancia es el departamento central dentro de la institucién. Entre las

principales funciones que realiza este departamento se encuentran:

- Receptar la informacién de todos los comandos a nivel provincial y
nacional.
- Envio de oficios, memorandos, telegramas, correos al personal de la

institucion.

e ESTACIONES DE TRABAJO

Dentro de la Comandancia existen 3 estaciones de trabajo, a continuacién
en la Tabla 5 se describen las caracteristicas de los equipos de computo,

asi como el Sistema Operativo utilizado.
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Tabla 5. Estaciones de trabajo de la Comandancia
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
1 Computador Intel Core 2 Duo; CPU Windows Vista Service
2,66 GHz; 2,00 GB RAM Pack 2
1 Computador Intel Core 2 Duo; CPU Windows XP  Service
2,66 GHz; 2,00 GB RAM Pack 2
1 Computador Intel Core 2 Duo; CPU Windows 7

2,66 GHz; 2,00 GB RAM

e TRATAMIENTO DE LA INFORMACION
Toda la informacién manejada en este departamento es de caracter publico
para el personal que labora dentro de la institucion.
La informacion se respalda mediante el almacenamiento de documentos en

el archivo y por medios digitales.

2.4.2 PREVENCION

Este departamento tiene como funcion principal la elaboracion de partes e
informes concernientes a denuncias, accidentes de transito, contravenciones y

quebrantamiento de la ley por parte de la ciudadania.

e ESTACIONES DE TRABAJO
Dentro de la Prevencion existe 1 sola estacion de trabajo, con las
caracteristicas indicadas en la Tabla 6:
Tabla 6. Estacion de trabajo de la Prevencion

Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO

1 Computador Intel Core 2 Duo; CPU Windows 7
2,66 GHz; 2,00 GB RAM
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e TRATAMIENTO DE LA INFORMACION
La informaciébn que se maneja en este departamento es de caracter
confidencial, Unicamente lo que corresponde a denuncias puede ser dado a
conocer. Toda esta informacion es archivada, pero no existe el respaldo de

la misma en formato digital.

243 JEFATURA FINANCIERA

Se encarga del control de todos los bienes e inmuebles pertenecientes a la
institucion y de las respectivas actas de entrega y recepcion de los mismos.
Maneja toda la informacidén correspondiente a préstamos tanto de policias en
servicio activo como en servicio pasivo, supervivencia, montepios. Ademas se
encarga de la declaracion de impuestos y del pago de facturas de bienes o
servicios tales como adquisicion de bienes muebles, mantenimiento de carros,

mantenimiento de computadores, obras de remodelacién.

e ESTACIONES DE TRABAJO
Existen 5 estaciones de trabajo que tienen las siguientes caracteristicas,

detalladas en la Tabla 7:

Tabla 7. Estaciones de trabajo de la Jefatura Financiera
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computador Intel Core 2 Duo; CPU Windows Vista Service
2,66 GHz; 2,00 GB RAM Pack 2
1 Computador Pentium 4; CPU 3,00 Windows XP  Service
GHz; 496 MB RAM Pack 3
2 Computador Intel Core 2 Duo; CPU Windows 7

2,66 GHz; 2,00 GB RAM
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TRATAMIENTO DE LA INFORMACION

La informacién recopilada es archivada y se realiza un respaldo mensual

de los archivos mas importantes en formato digital.

COMPRAS PUBLICAS

Aqui se realiza la adquisicion de bienes muebles, articulos o servicios

indispensable para la institucion.

ESTACIONES DE TRABAJO

Existe 1 sola estacion de trabajo destinada para el departamento de

Compras Publicas, con las siguientes caracteristicas indicadas en la Tabla

8:
Tabla 8. Estacién de trabajo de Compras Publicas
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO

1 Computador Pentium 4; CPU 2,80 Windows XP SP3
GHz; 512 MB RAM

TRATAMIENTO DE LA INFORMACION

La informacién que maneja este departamento es considerada de caracter
publico para todos los miembros policiales. Esta informacion es Unicamente

archivada.

245 OPERACIONES

Es el departamento encargado de realizar evaluaciones y presentar informes

sobre Ordenes de servicio para obtener estadisticas que permitan determinar el

desempeio del personal designado en eventos culturales, sociales o deportivos,
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permitiendo planificar de mejor manera los operativos y la designacion de

personal.

e ESTACIONES DE TRABAJO
Existen 2 estaciones de trabajo dentro del departamento de Operaciones,

detalladas en la Tabla 9:

Tabla 9. Estaciones de trabajo del departamento de Operaciones
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
) Computador Intel Core 2 Duo; CPU Windows Vista Service
2,66 GHz; 2,00 GB RAM Pack 1

e TRATAMIENTO DE LA INFORMACION
Todos los informes sobre operativos planificados y designacion de personal
en algun orden de servicio son almacenados en el archivo y existe un

respaldo semanal de la informacion en formato digital.

246 ASUNTOS INTERNOS

Se encarga de realizar investigaciones del personal de policia cuando se
suscitan acontecimientos conflictivos que los involucren, presentacion de partes

informativos o denuncias tanto internas como externas.

Ademas se encarga de la realizacion de informes en base a la informacion
procedente de las investigaciones para posteriormente emitirlas al sefior
Comandante de Policia quien en coordinacion con la asesoria legal analizan si tal
acontecimiento consta en el reglamento disciplinario y asi determinar la sancion

correspondiente.
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e ESTACIONES DE TRABAJO

Para este departamento estan designadas 4 estaciones de trabajo,

indicadas en la Tabla 10:

Tabla 10. Estaciones de trabajo de Asuntos Internos
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
1 Computador Intel Core 2 Duo; CPU Windows 7
2,66 GHz; 1,00 GB RAM
3 Computador Intel Core 2 Duo; CPU Windows 7

2,66 GHz; 2,00 GB RAM

e TRATAMIENTO DE LA INFORMACION

Todas las denuncias receptadas, partes informativos y deméas documentos

son archivados y la informacién se respalda digitalmente cada mes.

2.47 RELACIONES PUBLICAS

Procesa informacion sobre eventos institucionales, trabajo policial
desempefiado por cada uno de los servicios y define estrategias de comunicacion
gue sirvan para mejorar 0 mantener una buena imagen de la institucién. Se
relaciona con los medios de comunicacion seleccionando el tipo de informacion

gue se puede y debe difundir.

e ESTACIONES DE TRABAJO
Existen 2 estaciones de trabajo, detalladas en la Tabla 11:

Tabla 11. Estaciones de trabajo de Relaciones Publicas
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO

2 Computador Intel Core 2 Duo; CPU Windows 7
2,66 GHz; 2,00 GB RAM
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e TRATAMIENTO DE LA INFORMACION
Manejan informacién de cardcter publica y privada. No realizan respaldos
de la informacién de forma digital, Unicamente la documentacion es

archivada.

2.4.8 POLICIA COMUNITARIA

Este departamento es responsable del funcionamiento de las diferentes
instalaciones de policias comunitarias en la ciudad. Se encargan de designar el
personal para las diferentes zonas y elaborar informes de actividades de cada

Zona.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo, detalladas en la Tabla 12:

Tabla 12. Estaciones de trabajo de Policia Comunitaria
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
1 Computador Intel Pentium 4; CPU Windows XP  Service
2,80 GHz; 512 MB RAM,; Pack 3
1 Computador Intel Pentium 4; CPU Windows XP  Service
3,20 GHz; 448 MB RAM,; Pack 3

e TRATAMIENTO DE LA INFORMACION

Todos los informes de actividades de las diferentes zonas de la ciudad son
almacenados en el archivo y existe un respaldo digital de la informacion

cada trimestre.
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2.49 REGION NORTE

Este departamento estd encargado de verificar el cumplimiento de todas las
disposiciones dadas a los Comandos Provinciales dela Region Norte. Realizan
todos los tramites relacionados con la Comandancia del Primer Distrito de la

ciudad de Quito.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo en este departamento, indicadas en la

Tabla 13:
Tabla 13. Estaciones de trabajo de la Regidon Norte
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computador Intel Core 2 Duo; CPU Windows 7

2,66 GHz; 2,00 GB RAM

e TRATAMIENTO DE LA INFORMACION

La informacion manejada dentro de este departamento es almacenada en

el archivo y existe un respaldo mensual de la informacion en forma digital.

2.4.10 RECURSOS HUMANOS

En este departamento se realizan principalmente entrega de comparecencias,
cambio de personal, orden del cuerpo (listado de personal en servicio). Ademas
realizan memorandos, comunicados al personal, actualizacion de datos. Manejan

datos privados del personal de la institucion.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo, indicadas en la Tabla 14:
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Tabla 14. Estaciones de trabajo de recursos humanos
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO

2 Computador Intel Core 2 Duo; CPU Windows 7
2,66 GHz; 2,00 GB RAM

e TRATAMIENTO DE LA INFORMACION
La informacion tanto privada como publica es almacenada en el archivo y

se realiza un respaldo semestral de la informacion privada.

2.4.11 RECURSOS LOGISTICOS

Entre las principales funciones que realiza este departamento estan:
o Mantenimiento del patio automotor.
o Matriculacion de vehiculos de servicio urbano y rural.
o Informes de accidentes de transito de vehiculos.

o Abastecimiento de combustibles

e ESTACIONES DE TRABAJO
Existen 2 estaciones de trabajo en este departamento, indicadas en la
Tabla 15:

Tabla 15. Estaciones de trabajo de Recursos Logisticos
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computadores Intel Core 2 Duo; CPU  Windows XP  Service
2,66 GHz; 2,00 GB RAM Pack 2

e TRATAMIENTO DE LA INFORMACION
La informacién que maneja este departamento es de caracter privado y no

existe respaldo digital de la informacion.
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2.4.12 ASESORIA JURIDICA

Este departamento se encarga de emitir criterios juridicos solicitados por el
Comandante Judicial. Ademas se encargan del manejo de estadisticas referentes

a faltas disciplinarias del personal.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo, indicadas en la Tabla 16:

Tabla 16. Estaciones de trabajo de Asesoria Juridica
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computadores Intel Core 2Duo; CPU Windows XP  Service
2,67 GHz; 1,96 GB RAM Pack 2

e TRATAMIENTO DE LA INFORMACION

No existe respaldo digital de la informacion, tampoco se almacena la

informacion en el archivo.

2.4.13 RASTRILLO

Este departamento es el encargado del manejo del armamento, aqui se lleva
un registro de todo el personal de policia que tiene autorizado su uso y se realiza
un control de entrega y recepcion del mismo. Ademas se lleva un inventario de
todos los bienes con que cuenta este departamento tales como armamento,
material simil, municiones, esposas, chalecos antibalas, escudos, cascos anti
motin, entre otros. Adicionalmente para brindar seguridad a este departamento se
cuenta con una alarma, detector de humo y camaras de vigilancias las mismas

gue son monitoreadas desde la central de radio patrulla.
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e ESTACIONES DE TRABAJO

Existe 1estacion de trabajo en este departamento, indicada en la Tabla 17:

Tabla 17. Estaciones de trabajo de Rastrillo
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO

1 Computador Intel Core 2Duo; CPU Windows 7
2,66 GHz; 2.00 GB RAM

e TRATAMIENTO DE LA INFORMACION

La informacion correspondiente tanto al inventario como al registro de
entrega y recepcion de armamento y oOtros recursos se encuentra
almacenada digitalmente y en un libro de registros. Unicamente el personal
de policia encargado accede a esta informacion evitando asi que se pueda

llevar a cabo alteraciones en la misma.

2.4.14 INTELIGENCIA

Se encarga de toda la funcidn operativa de la institucion, ademas de realizar
operaciones de inteligencia, es decir de formular un plan estratégico antes de que

se produzca cualquier altercado.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo, indicadas en la Tabla 18:

Tabla 18. Estaciones de trabajo de Inteligencia
Fuente: Informacion recopilada del CP-12
CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computadores Intel Core 2Duo; CPU  Windows XP  Service

2,67 GHz; 1,96 GB RAM Pack 2
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e TRATAMIENTO DE LA INFORMACION
La informacion que maneja este departamento es de caracter privado.

Se hace un respaldo anual de la informacién utilizando CD’s.

2.4.15 SISTEMAS

El departamento de Sistemas es el encargado de administrar la red del
Comando Provincial de Policia “Imbabura No. 12, entre sus funciones esta

reparar y dar mantenimiento a equipos de computo e impresoras.

e ESTACIONES DE TRABAJO

Existen 2 estaciones de trabajo indicadas en la Tabla 19:

Tabla 19. Estaciones de trabajo del departamento de Sistemas
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION SISTEMA OPERATIVO
2 Computadores Intel Core 2Duo; CPU Windows XP  Service
1,80 GHz; 0,98 GB RAM Pack 3

e TRATAMIENTO DE LA INFORMACION
Dentro de este departamento se realiza un respaldo mensual de toda la

informacion manejada, ademas se la almacena en el archivo.

25 SITUACION ACTUAL

Con la finalidad de obtener datos acerca de temas especificos que permitan
tener una vision respecto a la seguridad tanto en redes como de la informacién,
se aplico una encuesta en el CP-12 al personal encargado de los 15
departamentos de la institucion, para posteriormente analizarlas y emitir un criterio

acerca del tema tratado.
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Debido a la limitacion de tiempo que tiene el personal del CP-12 se eligié
aplicar la encuesta utilizando preguntas cerradas para obtener informacion
especifica de una muestra de la poblacion mediante el uso de cuestionarios

estructurados para obtener datos precisos de las personas encuestadas.

En este paso se determina el numero de encuestas a realizarse.Para
conocer el nimero exacto de la muestra a la que se debe aplicar la encuesta, se
debe hacer uso de la férmula de muestreo, la cual nos permite obtener un nimero
representativo del grupo de personas que se va a estudiar.

La férmula de la muestra es la siguiente:
n=(Z°paN) / (Ne” + Z*pq) (1)

Ecuacion 1. Formula de muestreo
Fuente:http://catarina.udlap.mx/u_dl_a/tales/documentos/lhr/nieto_s_p/capitulo3.pdf

Donde:

n: muestra: Es el numero representativo del grupo de personas que se
guiere estudiar (poblacién) y, por tanto, el nimero de encuestas que se
debe realizar.

N: poblacion: es el grupo de personas que se va a estudiar.

z: nivel de confianza: mide la confiabilidad de los resultados. Lo usual es
utilizar un nivel de confianza de 95% (1.96) o de 90% (1.65). Mientras
mayor sea el nivel de confianza, mayor confiabilidad tendran los resultados.
e: grado de error: mide el porcentaje de error que puede haber en los
resultados. Lo usual es utilizar un grado de error de 15% o de 20%.

Mientras menor margen de error, mayor validez tendran los resultados.
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p: probabilidad de ocurrencia: probabilidad de que ocurra el evento. Lo
usual es utilizar una probabilidad de ocurrencia del 50%.
g: probabilidad de no ocurrencia: probabilidad de que no ocurra el evento.

Lo usual es utilizar una probabilidad de no ocurrencia del 50%.

Para el caso del CP-12, se toma en consideracion una poblacion aproximada

de 100 personas, un nivel de confianza de 95%, entonces:

Z= 1.96
p= 05
g= 0.5
N= 100
e= 0.2

n = ((1.96)?*0.5*0.5*100) / (100*(0.2)2 + (1.96)2*0.5*0.5)
n=19.36

El resultado del muestreo da como referencia aproximadamente 20 personas
para la aplicacién de la encuesta. La encuesta realizada se encuentra en el

ANEXO 1.

Las encuestas realizadas brindan un estimado de la situacion actual en base
a 6 indicadores de accion con un total de 53 preguntas cerradas que proporcionan
informacion necesaria con respecto a la seguridad y manejo de la informacion
dentro del CP-12, las preguntas del cuestionario estan enfocadas a poner en
conocimiento el nivel de seguridad en la red y en las medidas de salvaguarda con
las que cuenta la institucion para mitigar riesgos e incidentes.
A continuacién se muestran los resultados numeéricos de la encuesta aplicada en

base a cada uno de los indicadores. Es importante mencionar que el valor total
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obtenido se calcula también en porcentaje ya que este valor posteriormente
influye en el andlisis de riesgos que dara a conocer el nivel de madurez de la
institucion. Los graficos estadisticos que indican los valores numéricos obtenidos
en la encuesta para cada una de las preguntas de los 6 indicadores, se muestran

en el ANEXO 2.

e Indicador: Confidencialidad de la Informacién

Dentro de este indicador se trata de conocer si existen controles para
salvaguardar la confidencialidad de la informacion y las medidas que se

toman para proteger este aspecto. La Tabla 20 muestra el resultado.

Tabla 20. Resultados del indicador Confidencialidad de la Informacion
Fuente: Informacién recopilada en la aplicacion de encuestas

PREGUNTAS SI /NO Si No  Total
¢En la Institucién hay una cultura de apoyo a la seguridad informatica 10 10 20
¢Hay planes y medidas para mitigar o administrar una brecha de 9 11 20
confidencialidad?
¢ Se ha implementado seguridades para que personas no autorizadas no 12 8 20

puedan observar informacion sensitiva y confidencial?

¢Hay controles fisicos en las areas donde se encuentran Sistemas de 5 15 20
Computacion y Sistemas de Informacién considerados criticos?

¢Hay controles de ingreso logico para proteger la informacion y datos 5 15 20
sensitivos de accesos externos?

¢Hay controles de ingreso l6gico para proteger la informacién y datos 7 13 20
sensitivos de accesos internos no autorizados?

Valor promedio del indicador 8 12 20

Porcentaje del indicador (%) 40 60 100

La Figura 10 muestra la estadistica correspondiente a este indicador.
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Figura 10. Gréfico estadistico del indicador Confidencialidad de la Informacién
Fuente: Graficacion en Microsoft Excel

En base a los resultados obtenidos, se puede evidenciar que la
Confidencialidad de la Informacién es un punto al que se le debe dar mayor
prioridad debido a que no se toman las medidas necesarias para prevenir

la divulgacion de informacion a personas o sistemas no autorizados.

Indicador: Integridad de la Informacion

Dentro de este indicador se busca conocer el nivel de integridad que
mantiene la informacién, asi como los controles aplicables que se aplican.
La Tabla 21 muestra los resultados de este indicador.

Tabla 21. Resultados del indicador Integridad de la Informacion
Fuente: Informacién recopilada en la aplicacion de encuestas

PREGUNTAS SI /NO Si No  Total

¢Hay riesgos significativos de que haya errores durante el

ingreso de informacion? 8 12 20
¢ Hay riesgos significativos de que haya errores introducidos por

programas, fallas de disefio, o mal funcionamiento en los 14 6 20
sistemas y aplicaciones que se utilizan en su oficina?

¢Hay controles de ingreso logico para proteger datos e

informacidn sensitiva de accesos externos no autorizados?

¢La Instituciéon promueve una cultura de seguridad? 9 11 20
¢Hay controles de ingreso l6gico para proteger datos e

informacidn sensitiva de accesos internos no autorizados?

Valor promedio del indicador 9,4 10,6 20

Porcentaje del indicador (%) a7 53 100
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La Figura 11 muestra el gréfico estadistico de este indicador.

Integridad de la Informacidon
(%)

53 47 S|

-

Figura 11. Gréfico estadistico del indicador Integridad de la Informacion
Fuente: Graficacion en Microsoft Excel

Los resultados obtenidos muestran que aun no se puede garantizar
totalmente la Integridad de la Informacién, debido a que no se toma las
debidas precauciones que permitan mantener los datos libres de
modificaciones no autorizadas. La violacion de integridad esta presente en
un alto porcentaje dentro de la Instituciébn y la mayoria del personal

desconoce cOmo actuar ante esta situacion.

Indicador: Politicas de Seguridad

Este indicador constituye la parte principal de la encuesta ya que
dependiendo de los resultados se puede conocer si existe un documento
gue muestre por escrito todas las politicas concernientes a la seguridad de

la informacion.

La Tabla 22 muestra el resultado de este indicador.



Tabla 22. Resultados del indicador Politicas de seguridad
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Fuente: Informacién recopilada en la aplicacion de encuestas

PREGUNTAS SI /NO Si No Total
¢, Se dispone de un documento escrito de las politicas de seguridad que sea
de conocimiento de todo el personal y responsables de la seguridad de la 5 15 20
informacion?
¢ De existir estas politicas se da cumplimiento a las mismas? 13 7 20
¢ Las politicas tienen una definicion de seguridad de la informacioén, objetivos 3 17 20
y alcances?
¢Las politicas tienen una explicacion del proceso para reportar incidentes de 0 20 20
seguridad?
¢ Existe un periodo méaximo de vida de las contrasefias? 0 20 20
¢En su direccion esta definido el personal autorizado a acceder a los
sistemas? 14 ! 20
En caso de existir dicho listado de personal autorizado, ¢ se incluye el tipo
de acceso permitido? 8 12 20
¢ Existen procedimientos de asignacion y distribucion de contrasefias? 6 14 20
¢ Se dispone de un documento escrito de las politicas de seguridad que sea
de conocimiento de todo el personal y responsables de la seguridad de la 4 16 20
informacion?
¢Los enunciados de las politicas son revisados periédicamente, incluyendo
cambios en los niveles de responsabilidad? ! 13 20
¢Los derechos de acceso concedidos a los usuarios son los necesarios y 1 9 20
suficientes para el ejercicio de las funciones gque tienen encomendadas?
¢En la practica las personas que tienen atribuciones y privilegios dentro del
sistema para conceder derechos de acceso son las autorizadas e incluidas 11 9 20
en el Documento de Seguridad?
Valor promedio del indicador 6,83 1325 20
Porcentaje del indicador (%) 34 66 100

La Figura 12 muestra el gréfico correspondiente a este indicador.

Politicas de seguridad

34
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Figura 12. Grafico estadistico del indicador Politicas de Seguridad

Fuente: Graficacion en Microsoft Excel
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Dentro del CP-12 no existe un plan de accidon para afrontar riesgos de
seguridad o un conjunto de reglas para el mantenimiento de cierto nivel de
seguridad ya que no se han definido politicas de seguridad de la

informacion.

Indicador: Clasificacion y Control de Valores

Este indicador permite conocer si existe un inventario de activos y su

correcta clasificacion. La Tabla 23 muestra el resultado del indicador.

Tabla 23. Resultados del indicador Clasificacién y Control de Valores
Fuente: Informacién recopilada en la aplicacion de encuestas

PREGUNTAS SI/NO Si No  Total

¢Hay control de los inventarios del hardware, 9 11 20
software y medios de almacenamiento de datos?
¢ Tienen los bienes informaticos alguna forma de 11 9 20

clasificacion relativa a niveles de seguridad?

¢La informacion  clasificada se  etiqueta 14 6 20
adecuadamente?

Valor promedio del indicador 11,33 867 20
Porcentaje del indicador (%) 56,65 43,35 100

La Figura 13 muestra el grafico estadistico del indicador.

Clasificacion y Control de Valores
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Figura 13. Gréfico estadistico del indicador Clasificacion y Control de Valores
Fuente: Graficacion en Microsoft Excel
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La clasificacion y control de valores esta en desarrollo dentro del CP-12, sin

embargo aun se debe mantener un adecuado control en este indicador e

implementar politicas que permitan elevar el nivel de seguridad tanto de la

informacion asi como también de los activos.

Indicador: Aspectos organizativos para la seguridad

Este indicador da a conocer si existe una persona responsable de

administrar y gestionar temas relacionados con la seguridad de la red y de

la informacién. La Tabla 24 muestra el resultado de este indicador.

Tabla 24. Resultados del indicador Aspectos organizativos para la seguridad
Fuente: Informacién recopilada en la aplicacion de encuestas

PREGUNTAS SI /NO Si No Total
¢Existe una persona responsable de administrar los 20 0 20
asuntos relacionados con la seguridad informéatica?
¢Esta explicitamente definido la responsabilidad 15 5 20
individual o compartida de seguridad sobre los
procesos?
¢Los procesos de aprobacion, adquisicion e 13 7 20
instalacibn de servicios para Tecnologias de
Informacidén en relacion a seguridad son claros?
Valor promedio del indicador 16 4 20
Porcentaje del indicador (%) 80 20 100

La Figura 14 muestra el gréafico correspondiente para el indicador.
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Figura 14. Gréfico estadistico del indicador Aspectos organizativos para la seguridad
Fuente: Graficacion en Microsoft Excel

Los aspectos organizativos dentro del CP-12 tienen un alto nivel de
rendimiento, debido a que cada persona tiene asignada una funcion
especifica y existe un Departamento de Sistemas que se encarga de

administrar los recursos tecnoldgicos.

Sin embargo, es importante que la institucion cuente con un documento en
el que se detallen politicas y acciones a ser cumplidas y que sirvan de

apoyo para elevar el desarrollo de este indicador.

e Indicador: Seguridad Fisica

Este indicador da a conocer aspectos relacionados con la seguridad fisica

del personal asi como de los activos dentro de la institucion.

La Tabla 25 muestra el resultado de este indicador.



Tabla 25. Resultados del indicador Seguridad Fisica

Fuente: Informacion recopilada en la aplicacion de encuestas
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PREGUNTAS SI/NO Si  No Total
¢ Esta protegida la informacién que se transmite por cables de telecomunicaciones de forma que 7 13 20
no es susceptible de intercepcion?
¢Los Sistemas de Computo y Sistemas de Informacion criticos estan protegidos de acceso no 15 5 20
autorizado y estan ubicados en areas seguras?
¢Los Sistemas Computacionales y Sistemas de Informacion estan protegidos contra las fallas 9 11 20
eléctricas?
¢Los Sistemas de Computo son ubicados pensando en su proteccion ante posibles amenazas 13 7 20
ambientales (incendio, inundacion, terremoto)?
¢ Esta definido el personal autorizado a acceder a los locales donde se encuentren ubicados los 12 8 20
sistemas que procesan informacion?
¢ Existe una persona responsable de la seguridad fisica a nivel del departamento/unidad? 11 9 20
¢ Se ha dividido la responsabilidad para tener un mejor control de la seguridad fisica? 7 13 20
¢ Existe personal de vigilancia en la institucion? 15 5 20
¢ Existe vigilancia en el departamento de computo las 24 horas? 20 20
¢El personal ajeno a operaciones sabe qué hacer en el caso de una emergencia? 15 20
¢ Existe salida de emergencia? 14 6 20
¢Esta definido el personal autorizado a acceder a los dispositivos y medios de almacenamiento 7 13 20
de datos?
¢Existe una clara definicion de funciones entre los mandos de la institucion respecto a la 16 4 20
seguridad fisica?
¢ Se lleva una bitacora de las acciones de los operadores para evitar que realicen pruebas que 8 12 20
puedan dafar los sistemas?
¢ Se controla el acceso a los archivos y programas en produccion a los programadores, analistas 4 16 20
y operadores?
¢Se ha instruido al personal sobre qué medidas tomar en caso de que alguien pretenda entrar a 12 8 20
las oficinas sin autorizacion?
¢Se vigilan la moral y comportamiento del personal de la direccion de informatica con el fin de 13 7 20
mantener una buena imagen y evitar un posible fraude?
¢, Se hacen copias de seguridad de la informacion considerada importante en su departamento? 11 9 20
¢ Se cuenta con copias de los archivos en lugar distinto al de la computadora/servidores? 9 11 20
¢, Se tienen establecidos procedimientos de actualizacién a estas copias? 7 13 20
¢ Se tienen establecidos procedimientos de verificacion de estas copias? 8 12 20
¢ Existe un sistema de video-vigilancia en su departamento/unidad? 20 0 20
¢ Se controla el acceso de equipos electronicos a los ambientes de trabajo? 15 5 20
¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del 15 5 20
departamento en especial cerca a los equipos de cémputo?
Valor promedio del indicador 11,8 8,20 20
Porcentaje del indicador (%) 59 41 100




55

La Figura 15 muestra el gréafico correspondiente a este indicador.
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Figura 15. Gréfico estadistico del indicador Seguridad Fisica
Fuente: Graficacion en Microsoft Excel

La Seguridad Fisica dentro del CP-12 si constituye un factor fundamental
pero no totalmente ya que aun no se cuenta con la aplicacién de barreras
fisicas y procedimientos de control, como medidas de prevencion y

contramedidas ante amenazas a los recursos e informacion confidencial.

ANALISIS DE RESULTADOS OBTENIDOS

Una vez que se obtuvieron los resultados y las debidas apreciaciones de
las encuestas aplicadas, el siguiente paso es la verificacion de los

resultados para dar una estimacion que se acerque mas a la realidad.

Se realizé la verificacion en el sitio para emitir una conclusion definitiva y
realizar un correcto analisis del riesgo el mismo que permite aplicar los
controles adecuados y las politicas necesarias para la correcta

implantacion del SGSI.

En conclusién, el CP-12 es una institucién que cuenta Unicamente con los
controles y seguridades basicas, constituyendo asi un elemento facil de
vulnerar ya sea interna o externamente. Se debe implementar politicas que

ayuden a proteger los activos que son considerados como primordiales,
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entre ellos la informacion que es transmitida dentro de la institucion. A
demas se debe designar los responsables de las dependencias

asegurandose que conozcan la funcion que van a desempenar.

Al no contar con salvaguardas frente a amenazas materializadas, el CP-12
esta expuesto a un nivel alto de riesgo provocado ya sea por error humano
o por falla en los activos, servicios o aplicaciones manejadas dentro de la

institucion.

La iniciativa para implementar un SGSI debe basarse en los objetivos
planteados dentro del CP-12 relacionados con la seguridad de la
informacion y darse a conocer a todo el personal con la finalidad de obtener

la colaboracion total tanto de autoridades como del resto de personas.
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CAPITULO III
ANALISIS Y EVALUACION DE RIESGOS

En este capitulo se desarrollo el andlisis de riesgos utilizando la
metodologia MAGERIT, ademas del control de activos, analisis de amenazas,

nivel de madurez de la institucion y salvaguardas.

3.1METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién MAGERIT, cumple con el objetivo primordial de garantizar la
seguridad los sistemas de informacion, identificando problemas y definiendo

politicas que los eviten.

MAGERIT define los procedimientos que sirven de guia para el
establecimiento de la proteccion necesaria de los sistemas de informacién de una
institucién de caracter publico. Ademas, cumple con objetivos adicionales que

estan enfocados a la realizacion de un analisis de riesgos dentro de la institucion.

Estos objetivos son:

e Analizar los riesgos que soporta un determinado sistema de informacién y
el entorno asociable con él, entendiendo por riesgo la posibilidad de que
suceda un dafio o perjuicio.

e Recomendar las medidas apropiadas que deberian adoptarse para
conocer, prevenir, impedir, reducir o controlar los riesgos investigados,

mediante la gestion de riesgos. Basado en los resultados del andlisis de
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riesgos, se seleccionan e implantan las medidas o salvaguardas de

seguridad adecuadas para reducir al minimo aceptable los posibles

perjuicios.

3.2ADMINISTRACION DE RIESGOS

Es importante asegurar que la institucion alcance los objetivos relacionados

con la seguridad de la informacion, para lo cual ésta debe dirigir y administrar las

actividades de T

35
|

con el fin de lograr un balance efectivo entre el manejo de

riesgos y los beneficios encontrados. Para cumplir esto, los Directivos necesitan

identificar las actividades mas importantes que deben ser desarrolladas, midiendo

el progreso hacia el cumplimiento de las metas y determinando la manera en la

gue se desarrollan los procesos de TI.

como base para analizar y gestionar los riesgos de TI.

La Figura 16 muestra un esquema de administracion de riesgos que sirve

OBJETIVOS

Tl esta alineado con la
institucion y de esta
manera maximiza los
beneficios

Los recursos de TlI son
utilizados de manera
responsable.

Los riesgos asociadosa Tl
son manejados
adecuadamente

DIRIGIR Ciclo PDCA
’/-—-»‘ =
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Actividades de Tl

Segundad
Confiabilidad
Cumplimiento

Incrementar Decrementar
costos:  ser

eficiente

automatizacon
ser efectivo

REPORTAR

Figura 16. Esq.u_eﬁwa base para administracion de riesgos
Fuente: http://www.is027000.es/download/doc_iso27000_all.pdf

B 711

Tecnologias de Informacién: Tecnologias de Informacién: Se entiende como aquellas
herramientas y métodos empleados para recabar, retener, manipular o distribuir informacion.
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3.3ANALISIS DE RIESGOS

El analisis de riesgos permite determinar qué tiene la institucion y estimar
el nivel de exposicion a los riesgos presentes.
Este analisis se compone de tres elementos fundamentales:
e Activos
e Amenazas

e Salvaguardas

El primer paso consiste en la valoracion de los activos, que son los

elementos del sistema de informacion que aportan valor a la Institucion.

En el siguiente paso se tratan las amenazas, esto implica todo aquello
gue puede provocar una vulnerabilidad. La probabilidad de la amenaza, el
grado de vulnerabilidad y la severidad del impacto se relacionan entre si para

emitir un criterio acerca de la evaluacion del riesgo.

Finalmente se debe realizar la seleccion de contramedidas o salvaguardas y
una evaluacion de su eficacia, que también identifica el riesgo residual. El analisis
de riesgos permite analizar estos elementos de forma metddica para llegar a

conclusiones basadas en un fundamento.

3.3.1 CONTROL DE ACTIVOS

Son considerados como activos los recursos del sistema de informacion o
gue tengan una relacion con éste, y son necesarios para que la Institucion

funcione correctamente y alcance los objetivos propuestos por su gerencia.
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La Tabla 26muestra el valor que se debe asignar a cada uno de los activos,

clasificados segun el dafio que puedan ocasionar a la Institucién en caso de que

exista algun dafo.

Tabla 26. Valoracion de activos
Fuente: http://www.slideshare.net/mmujica/mi-defensa

Valoracién de activos

Valor

Disponibilidad
Este nivel abarca toda
informacion, instalacion o
recurso cuya
disponibilidad siempre
debe garantizarse. Su
pérdida es considerada
como catastrofica para la
Institucién.

Este nivel abarca toda
informacion, instalacién o
recurso cuya
disponibilidad puede estar

detenida por algunas
horas.

Este nivel abarca toda
informacioén, instalacién o
recurso cuya
disponibilidad puede estar
detenida por 24 horas
maximo.

Este nivel abarca toda

informacién, instalacion o
recurso cuya
disponibilidad puede estar

detenida por 48 horas
maximo.
Este nivel abarca toda

informacion, instalacion o
recurso cuya
disponibilidad puede estar
detenida por varios dias
sin causar
consecuencias.

Integridad
Este nivel abarca toda
informacion, instalacion o
recurso en el cual Ila
integridad es en extremo
importante y debe

garantizarse bajo cualquier
circunstancia. Su pérdida es

considerada como
catastrofica.

Este nivel abarca toda
informacion, instalacién o
recurso en el cual Ila
integridad es muy importante
y debe garantizarse.

Este nivel abarca toda
informacién, instalacién o
recurso en el cual Ila

integridad es de importancia
media y debe garantizarse.

Este nivel abarca toda
informacién, instalacién o
recurso en el cual Ila
integridad no es muy
importante pero debe
garantizarse.

Este nivel abarca toda
informacion, instalacién o

recurso en el cual la pérdida
de integridad es
insignificante.

Confidencialidad
Este nivel abarca toda
informacion, instalacion o
recurso calificado como
de uso confidencial. Solo
puede ser utilizado con
autorizacién explicita

Este nivel abarca toda
informacion, instalacion o
recurso calificado como
de uso restringido. Solo

puede ser utilizado por
personal autorizado.
Este nivel abarca toda

informacion, instalaciéon o
recurso calificado como
de uso semi-restringido.
Solo puede ser utilizado
por personal interno.

Este nivel abarca toda
informacion, instalaciéon o
recurso calificado como
de uso interno. Solo
puede ser utlizado por
personal interno o]
usuarios/clientes.

Este nivel abarca toda
informacion, instalacion o
recurso calificado como
de uso publico.

El activo primordial es la informacién que maneja el sistema, es decir los

datos, y alrededor de estos datos se identifican otros activos fundamentales:
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- Servicios: que se pueden prestar gracias a aquellos datos, y los servicios
gue se necesitan para poder gestionar dichos datos.

- Aplicaciones informéticas (software): que permiten manejar los datos.

- Equipos informaticos (hardware): que permiten alojar datos, aplicaciones y
servicios.

- Soportes de informacién: que son dispositivos de almacenamiento de
datos.

- Equipamiento auxiliar: que complementa el material informético.

- Redes de comunicaciones: que permiten el envio y recepcién de datos.

- Instalaciones: que acogen equipos informéticos y de comunicaciones.

- Personal: que explotan u operan todos los elementos anteriormente

citados.

3.3.1.1 ldentificacion de activos del CP-12

A. Datos usados por los sistemas de informacién

La Tabla 27 muestra la identificacion de activos dentro del CP-12

Tabla 27. Datos usados dentro de la institucion
Fuente: Informacion recopilada del CP-12

Datos Descripcion
BD Sistema Integrado Aplicaciones Personal, Némina
Postgres
BD Sistema Integrado Aplicaciones Personal, Nomina,
ORACLE Inventarios, Sistema de documentacion,
Sanidad, Presupuesto en ORACLE
Sistema Integrado SIIPNE Sistema Integrado de Informacién de

delitos de la Policia Nacional del Ecuador
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B. Servicios

Internamente el Departamento de Sistemas brinda los siguientes servicios:

e Soporte en Redes
e Servicios de soporte
o Internet
o Red Local
o Red Inalambrica
o Antivirus
e Mantenimiento de Hardware

e Soporte de Aplicaciones de Software.

C. Aplicaciones Informéticas

La Tabla 28 muestra las aplicaciones usadas en el CP-12

Tabla 28. Aplicaciones usadas en los diferentes departamentos
Fuente: Informacion recopilada del CP-12

Aplicacién Descripcion
Antivirus NOD 32 con licencia para 60
magquinas
Microsoft Windows Sin licencia

Professional

Postgres Version Limitada (Gratis)
ORACLE En Proceso De Descontinuacion*
Firefox

WinZip

WinRar

SistemaTiny

*La Base de datos ORACLE esta en proceso de descontinuacion debido a que
cuenta con soporte y actualizaciones Unicamente hasta el afio 2014.
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D. Equipos Informéticos
La Tabla 29 muestra equipos pertenecientes al CP-12

Tabla 29. Equipos informaticos pertenecientes al CP-12
Fuente: Informacion recopilada del CP-12

CANTIDAD DESCRIPCION
1 Convertidor TP-LINK WDM Fast Ethernet media Converter
1 Router ADSL 877 Vo4
1 Servidor Proxy
1 Router board Mikrotik RG-ENT
1 Switch D-Link 10-100 Fast Ethernet DES-1008D 8 puertos
1 Antena Omnidireccional
3 Nano Station 2.4 GHz

32 Computadores de escritorio completos*

*Todos los computadores de escritorio estan equipados con su respectivo mouse,
teclado, monitor y regulador.

E. Soportes de informacion
Dentro del Comando Provincial no existe un equipo para realizar el
respaldo de la informacién. Toda la informacion de caracter privado y

publico se almacena en el archivoy en CD’s.

F. Equipamiento auxiliar
La Tabla 30 muestra el equipamiento auxiliar del CP-12

Tabla 30. Equipamiento auxiliar del CP-12
Fuente: Informacion recopilada del CP-12

Equipos Descripcion
UPS Central UPS Central (6 KVA). Ubicada en el cuarto de
equipos
Generador eléctrico Generador eléctrico para toda la institucion

Impresoras multifuncion 10 en total (4 CANON , 6 HP)
Impresoras laser 4 en total (SAMSUNG)
Copiadoras 2 en total (LENOVO)
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G. Redes de comunicaciones

La Tabla 31 muestra las redes pertenecientes al CP-12

Tabla 31.Redes de comunicaciones del CP-12
Fuente: Informacion recopilada del CP-12
Red Descripcién

Red Local Red local del CP-12. Compuesta por las subredes de cada uno
de los departamentos

Red Wireless Red inalambrica corporativa Enlace de 2Mbps. FO monomodo
de 6 hilos

H. Instalaciones

La Tabla 32 muestra ubicacion de las instalaciones dentro del CP-12

Tabla 32. Ubicacién de las instalaciones del CP-12
Fuente: Informacion recopilada del CP-12

Instalaciones Ubicacion
Sector Operativo Zona Nor-Oeste del CP-12
Sector Administrativo Zona Nor-Este del CP-12
Asuntos Internos Zona Centro
Plana Mayor Zona Sur-Este del CP-12
Central Integrada de Atencion Zona Sur-Oeste del CP-12
Ciudadana (CIAC-I)
Migracion Zona Sur

. Personal

La Tabla 33 muestra el personal encargado del area de sistemas del CP-12

Tabla 33. Personal del Departamento de Sistemas del CP-12
Fuente: Informacion recopilada del CP-12
Personal Descripcién

Jefe de Departamento Jefe del Departamento de Sistemas del CP-12. Persona
encargada de los sistemas de bases de datos
Encargado de Redesy  Personal encargado de redes y mantenimiento de las
Mantenimiento computadoras
Usuarios del CP-12 Usuarios que utilizan los servicios prestados por el

Departamento de Sistemas
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Los activos deben analizarse en tres aspectos fundamentales para la

Institucion como son: Disponibilidad (D), Integridad (1), Confidencialidad (C).

La Tabla 34 muestra el listado de activos y su valoracion.

Tabla 34.Valoracioén de activos del CP-12

Fuente: Informacion recopilada del CP-12

CANTIDAD

O I e N T = T T S S S =

[N w
o P P

N N T = = = S TN

1

Varios

DESCRIPCION

BD Sistema Integrado Postgres

BD Sistema Integrado ORACLE
Sistema Integrado SIIPNE
Convertidor TP-LINK WDM Fast Ethernet
Router ADSL 877 Vo4

Servidor Proxy

Router board Mikrotik RG-ENT

Switch D-Link 10-100

Antena Omnidireccional

Nano Station 2.4 GHz

Computadores de escritorio completos
UPS Central

Generador eléctrico

Impresoras multifuncion

Impresoras laser

Copiadoras

Sector Operativo

Sector Administrativo

Asuntos Internos

Plana Mayor

Central Integrada de Atencion Ciudadana
Migracion

Jefe de Departamento

Encargado de Mantenimiento y Redes
Usuarios del CP-12

Informacién de caracter privado

Informacién de caracter publico
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De donde:

e Segun la metodologia MAGERIT, el maximo valor para calificar un activo
considerado como primordial es 5 y la minima valoracion es 1 para
aquellos activos que no provocan dafios considerables en el caso de
producirse una falla.

e El valor propio de un activo se debe establecer para cada uno de los tres
aspectos indicados.

e EI valor acumulado relaciona los valores propios de Disponibilidad,
Integridad y Confidencialidad de cada activo.

¢ No todos los activos pueden valorarse en los tres aspectos definidos, en
este caso si ho cumple con algun aspecto tiene valor nulo y se representa

mediante un guion medio (-) o las iniciales NA (No Aplica).

3.3.2 CONTROL DE AMENAZAS

Este proceso consiste en determinar las amenazas que pueden afectar a
cada activo perteneciente a la institucién. Las amenazas son sucesos que pueden
ocurrir causando dafos a los activos. Hay accidentes naturales como
inundaciones, terremotos, etc., y desastres industriales en los que se encuentran
la contaminacion, fallos eléctricos, entre otros, ante los cuales el sistema de

informacion es victima pasiva.

De la misma manera existen amenazas que pueden ser causadas por las
personas, que pueden ser desde un error de usuario hasta un ataque mal

intencionado.
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Valoracién de las amenazas

Para determinar si una amenaza puede ocasionar dafios o0 no a un activo,
se debe estimar cuan vulnerable es el activo, para esto es necesario

realizar un andlisis tomando en cuenta dos criterios:

1) Degradacion: cuan perjudicado resulta el activo

2) Frecuencia: cada cuanto se materializa la amenaza

La degradaciéon mide el dafio causado por un incidente en el supuesto de
gue ocurriera. Se suele caracterizar como una fraccion del valor del activo.
La Tabla 35 muestra los valores en porcentaje (%) de degradacion de un
activo en el caso de que la falla se materialice.

Tabla 35. Valores de degradacion de un activo
Fuente: http://www.slideshare.net/mmujica/mi-defensa
DEGRADACION DEL ACTIVO (Si la falla ocurre)

DESCRIPCION DEGRADACION % VALOR
Baja 25 1
Media 50 2
Alta 75 3
Total 100 4

La frecuencia pone en perspectiva aquella degradacion, pues una
amenaza puede ser de consecuencias fatales pero de muy improbable
materializacion; mientras que otra amenaza puede ser de muy bajas
consecuencias, pero tan frecuente como para acumular un dafio
considerable. La frecuencia se modela como una tasa anual de ocurrencia,

siendo valores tipicos.
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La Tabla 36, muestra los valores representativos de frecuencia de

ocurrencia de amenazas basados en una tasa anual, segun indica la

metodologia MAGERIT. La frecuencia esta expresada en tiempo (t).

Tabla 36. Valores representativos de frecuencia de amenazas en activos
Fuente: http://www.slideshare.net/mmujica/mi-defensa

VALOR TASA OCURRENCIA TIEMPO
4 100 muy frecuente a diario
3 10 Frecuente mensualmente
2 1 Normal una vez al afo
1 1/10  poco frecuente cada varios afios

Valoracion del riesgo

La Tabla 37muestra el nivel del riesgo con su respectivo valor numérico,

entendiéndose al valor mas alto como el mas expuesto a amenazas dentro

de la institucion. La valoracion del riesgo se expresa en porcentaje.

Tabla 37. Niveles de valoracion del riesgo
Fuente: http://www.slideshare.net/mmujica/mi-defensa

Nivel de factor de riesgo Valor Porcentaje %
Bajo 1a32 1-25
Medio 33a63 26-50
Alto 64 a 94 51-75
Extremadamente alto 95a125 76-100

Ecuacion de calculo del riesgo

Para estimar el nivel de riesgo al que esta expuesto un activo se debe

aplicar la Ecuacion 2:
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[ Riesgo = Valor Activo » Degradacion * Frecuencia ] 2

Ecuacion 2. Ecuacion de calculo de riesgo
Fuente: http://www.slideshare.net/mmujica/mi-defensa
Donde:
- Valor_Activo (%): Es el valor que indica la importancia del activo para el
desarrollo de las actividades del personal dentro de la institucion.
- Degradacion (%): Indica el valor de perjuicio que sufre un activo, si una
amenaza llega a materializarse.
- Frecuencia (t): Indica el valor de frecuencia con la que un activo se ve

amenazado.

El resultado obtenido al aplicar la Ecuacion 2para cada uno de los activos
del CP-12, debe ser interpretado en la Tabla 37 para determinar el nivel de
factor del riesgo.

El célculo de riesgo para cada uno de los activos materiales se encuentra

en el ANEXO 3.

3.3.2.1 Caélculo del riesgo inicial del CP-12

Para determinar el nivel de riesgo inicial dentro de la institucién es necesario
calcular el valor de riesgo de cada uno de los activos considerados como
primordiales y que se muestran en la Tabla 34, para lo cual se debe aplicar la

ecuacion correspondiente al calculo de riesgo.

En la realizacién del calculo de riesgo inicial se toma en cuenta solo los
activos materiales de la institucion, ya que presentan un valor de degradacién en

un determinado tiempo. Se considera el valor de degradacion igual a 2 segun la
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Tabla 35, debido a que los activos mencionados posteriormente se encuentran
fuera del alcance de personal externo a la institucion, ademas de que se
encuentran protegidos de amenazas haturales pero pueden existir amenazas
internas por parte de personas que laboran en el CP-12. En el caso de la
frecuencia de ocurrencia de amenazas, se toma como referencia el valor 3 de
acuerdo a la Tabla 36, ya que se toma en consideracion que puede existir por lo

menos una accion mal intencionada en el plazo de un mes dentro de la institucion.

El calculo de riesgo de cada uno de los activos materiales del CP-12 se
encuentra en el ANEXO 3
Una vez obtenido el valor de riesgo de cada uno de los activos materiales, se

establece el valor promedio del riesgo, aplicando la Ecuacion 3:

R1+R2+--+R, 3)
Total de activos materiales

[ Riesgo inicial =

Ecuacién 3. Ecuacion general de célculo del riesgo inicial
Fuente: http://www.slideshare.net/mmujica/mi-defensa

Donde:
- R1, R2,.. Ry: Valor de riesgo de cada uno de los activos materiales.

- Total de activos materiales: es el nUmero de activos analizados.

Entonces:
. 30+30+30+30+30+30+30+27+30+30+12+12+12
Riesgo inicial = (%)
13
. o 3
Riesgo inicial = 13 (%)

Riesgo inicial = 25.61 (%)
Riesgo inicial = Medio
Ecuacién 4. Calculo total del riesgo inicial
Fuente: http://www.slideshare.net/mmujica/mi-defensa

(4)
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El valor del riesgo inicial de la institucion es de 25.61%, segun la Tabla 37
este numero se encuentra entre los valores aceptables de 33 a 63
correspondientes a un nivel medio de factor de riesgo, lo que permite establecer
el nivel de madurez de la institucion de acuerdo a la Tabla 38.

Tabla 38. Cuadro indicativo del nivel de madurez de una institucion
Fuente: http://www.slideshare.net/embed-services/152987

EFICACIA (%) NIVEL DE DESCRIPCION
MADUREZ
0-9 0 Inexistente
10 - 49 1 Inicial
50 - 89 2 Intuitivo
90 -94 3 Definido
95-99 4 Gestionado
100 5 Optimizado

De acuerdo a la Tabla anterior y con el valor de riesgo inicial calculado igual a
25.61, se deduce que el nivel de madurez del Comando Provincial de Policia
“Imbabura No 12” es igual a 1 lo que representa un nivel Inicial y se caracteriza
por procesos manuales, politicas y estandares de seguridad inexistentes, la
seguridad global de la organizacién no esta bien definida ya que no se tienen
procedimientos ni herramientas para administrarla. En algunos casos la seguridad
de los sistemas ni siquiera es centralizada y los usuarios de Tl poseen todos los

permisos y privilegios sobre la informacion.

La organizacion debe definir sus politicas de seguridad y con base a ellas,

crear los procedimientos asociados.
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3.3.3 DETERMINACION DEL IMPACTO

El impacto es considerado como la medida del dafo sobre el activo derivado
de la materializacion de una amenaza. Conociendo el valor de los activos y la
degradacion que causan las amenazas, se determina el impacto que estas tienen

sobre el sistema.

La Tabla 39 muestra el valor del impacto de una amenaza materializada
tomando en cuenta los valores de degradacion tanto para Disponibilidad e
Integridad de los activos. Este valor esta expresado en porcentaje (%).

Tabla 39. Valoracién de impactos

Fuente: http://www.slideshare.net/embed-services/152987
VALORACION DE IMPACTOS

DEGRADACION (%)

AMENAZA
APLICACIONES SERVIDORES/EQUIPOS
Confidencialidad Disponibilidad Confidencialidad Disponibilidad
Incidentes 0 0 5 10
Acceso no 5 0 5 5
autorizado

Dentro del campo de incidentes se considera toda amenaza que puede
producirse accidentalmente como por ejemplo los incendios, fugas de agua, fallos

con la energia eléctrica, cortocircuitos, etc.

3.3.3.1 Impacto acumulado

Se calcula sobre un activo teniendo en cuenta;
- Su valor acumulado

- Las amenazas a las que esta expuesto
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El impacto acumulado se calcula para cada activo, por cada amenaza y en
cada dimensidon de valoracion, es decir tomando en cuenta los parametros de

Disponibilidad y Confidencialidad.

El impacto es tanto mayor cuanto mayor es el valor propio o acumulado

sobre un activo.

El impacto acumulado, al calcularse sobre los activos que soportan el peso
del sistema de informacion, permite determinar las salvaguardas que deberian

existir para proteger los activos.

La férmula especifica para calcular el impacto acumulado se muestra a

continuacioén en la Ecuacién 5:

[ Impactogeym % = Valor . m * Degradacic’m] (5)

Ecuacién 5. Ecuacién de calculo del impacto acumulado
Fuente: http://www.slideshare.net/embed-services/152987

e Céalculo del impacto acumulado en los activos del CP-12

Para realizar el calculo del impacto es necesario separar los elementos
dependientes, posteriormente se aplica la Ecuacion 5, en cada uno de
estos activos y luego se promedia los valores para obtener la cifra final

correspondiente al impacto acumulado. La Tabla 40 muestra estos valores.
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Tabla 40. Valores del impacto acumulado en los activos dependientes
Fuente: Informacion recopilada del CP-12

ACTIVOS INCIDENTES ACCESOS NO AUT.
DEPENDIENTES D C T D C T
Convertidor TP-LINK 5*0.05=0.25 5*0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
Servidor Proxy 5*0.05=0.25 5%0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
RouterMikrotik 5*0.05=0.25 5%0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
Switch D-Link 5*0.05=0.25 5*0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5

Antena Omnidireccional  5*0.05=0.25 5*0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5

Nano Station 5*%0.05= 0.25 5%0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
PC'’s de escritorio 4*0.05=0.20 5*0.1=0.5 0.70 4*0.05=0.20 5*0.05=0.25 0.45
UPS Central 5*0.05=0.25 5*0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
Generador eléctrico 5*0.05= 0.25 5*0.1=0.5 0.75 5*0.05=0.25 5*0.05=0.25 0.5
PROMEDIO TOTAL 0.74 TOTAL 0.49
De donde:

- Los incidentes no provocados causan un impacto del 74 % en
activos.
- Los accesos no autorizados provocan un impacto del 49 % a los

activos.

3.3.3.2 Impacto repercutido

Se calcula sobre un activo teniendo en cuenta:
- Su valor propio

- Las amenazas a que estan expuestos los activos de los que depende.

El impacto repercutido se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion, siendo una funcién del valor propio y de la
degradacion causada. El impacto repercutido, al calcularse sobre los activos que
tienen valor propio, permite determinar las consecuencias de las incidencias

técnicas sobre los sistemas de informacion.
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e Calculo del impacto repercutido en los activos del CP-12

La Tabla 41, muestra el célculo del impacto repercutido sobre los activos

del CP-12 que son independientes y se utiliza su valor propio.

Tabla 41. Valores del impacto repercutido en los activos independientes
Fuente: Informacion recopilada del CP-12

ACTIVOS INCIDENTES ACCESOS NO AUT.
INDEPENDIENTES D C T D C T
BD Postgres 5*0=0 5%0=0 0 5*0=0 5*0.05=0.25 0.25
BD ORACLE 5*0=0 5%0=0 0 5*0=0 5*0.05=0.25 0.25
Sistema Integrado 5*0=0 5*0=0 0 5*0=0 5*0.05=0.25 0.25

SIIPNE

Impresora 2*0.05=0.1  0*0.1=0 0.1 2*0.05=0.1  0%0.05=0 0.1
multifuncion

Impresoras laser 2*0.05=0.1 0*0.1=0 0.1 2*0.05=0.1  0*0.05=0 0.1
Copiadoras 2*0.05=0.1  0*0.1=0 0.1 2*0.05=0.1  0%0.05=0 0.1
Informacion de 4*0=0 5*0=0 0 4*0=0 5*0.05=0.25 0.25
caracter privado

Informacién de 5*0=0 1*0=0 0 5*0=0 1*0.05=0.05 0.05

caracter publico
TOTAL 0.038 TOTAL 0.17

De donde:
- Los incidentes no provocados causan un impacto del 3.8 % en
activos.
- Los accesos no autorizados provocan un impacto del 17 % a los

activos.

3.3.4 DETERMINACION DEL RIESGO

El riesgo es la medida del dafio probable sobre un sistema. Conociendo el
impacto delas amenazas sobre los activos, se puede determinar el riesgo
tomando en cuenta la frecuencia de ocurrencia. La Tabla 42muestra los riesgos
mas comunes a los que estan expuestos los activos dentro del Comando

Provincial de Policia.



Tabla 42. Determinacion del riesgo dentro del CP-12
Fuente: Recopilacion de informacion del CP-12
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TIPO DE ACTIVO

AMENAZA

SERVICIOS

DATO

APLUCACIONES

EQUIPOS
INFORMATICOS

SOPORTES DE
INFORMACION

EQUIPAMIENTO
AUXILIAR

INSTALACIONES
PERSONAL

Lodigo [Descrpeion

BTG

IS

RIS

DI TTC

=
=

DIT[C

DITCID] T C

ORIGEN: NATURAL

N.1

Fuego

Dafio por agua

N.2
N

Desastres naturales

| 2|

| 2| )

| 2| )

| 25| 2%

ORIGEN: INDUSTRIAL

1.1

Fuego

1.2

Dafio por agua

1.3

Contaminacidn mecanica

1.4

Contaminacién electromagnética

1.5

Averia de origen fisico o logico

l.B

Carte de suministro eléctrico

1.7

Condiciones inadecuadas de temperatura’humedad

| 2| 2| 2| 2| 2|

| | 2| 2| 2| 2| 2

1.9

Interrupcién de oires senvicios y suminisiros esenciales

| | | 2| 2| 2| 2|

.10

Degradacidn de los soportes de almacenamiento

>

Emanaciones electromagnéticas

I.11
=

Desastres industriales

ORIGEN: ERRORES

E.1

Errores de los usuarios

E.2

Errores del administrador

E.3

Errores de monitoreo

>5[ | >
> x| >

E.4

Errores de configuracion

E7

Deficiencias de la organizacién

E.B

Difusién de software dafino

E.9

Errores de encaminamiento

E.10

Errores de secuencia

) |

E.14

Escapes de informacion

E.15

Alteracicn de la informacion

E.16

Introduccién de informacion incomrecta

> x|

E17

Degradacian de la informacion

E.18

Destruccién de informacion

E.1g

Divulgacién de informacion

E.20

Vulnerabilidades de los programas

E.21

Errores de mantenimiento/actualizacion de programas

E.23

Errores de mantenimiento/actualizacion de eguipos

E.24

Caida del sistema por agotamiento de recursos

E.28

Indisponibilidad del personal

ORIGEN: ATAQUES

(X

Manipulacion de la configuracion

A5

Suplantacidn de la identidad del usuario

AB

Abuso de privilegios de acceso

Eadbadba
| | e

| |
| | e

AT

Uso no previsto

AB

Difusién de software dafino

A9

[Re-]Jencaminamiento de mensajes

A0

Alteracion de secuencia

A1

Acceso no autorizado

| | >

| 2| |

A4

Interceptacion de informacion

A5

Modificacion de la informacion

Al

Introduccién de falsa informacian

Aa7

Corrupcion de la informacion

| > | >

Ag

Destruccién de la informacion

IXE)

Divulgacion de informacion

A22

Manipulacion de programas

A24

Denegacion de senvicio

A2s

Rabo

A28

Ataque destructivo

0| | 2| e

| 2| >

6| 2|

A27

Ocupacion enemiga

A28

Indisponibilidad del personal

A.29

Extorsién

A.30

Ingenieria social
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3.3.4.1 Riesgo acumulado

Se calcula sobre un activo teniendo en cuenta:
- Elimpacto acumulado sobre un activo debido a una amenaza

- Lafrecuencia de la amenaza

El riesgo acumulado se calcula para cada activo, por cada amenaza y en

cada dimensioén de valoracion.

La férmula que permite calcular el riesgo acumulado es la que se muestra a

continuacion en la Ecuacion 7, el riesgo acumulado esta expresado en porcentaje

(%).
[ Riesgogcyum = Impactog.ym * Frecuencia ] (6)
Ecuacion 6. Ecuacion de célculo del riesgo acumulado
Fuete: http://www.slideshare.net/embed-services/152987
Los valores de frecuencia de ocurrencia de una amenaza se muestran en la
Tabla 36.

e Calculo del riesgo acumulado en los activos del CP-12

Para el caso de ocurrencia de incidentes se toma como referencia un valor
de frecuencia igual a 2 segun la Tabla 36, debido a que no son comunes

este tipo de sucesos.

En base a esto se puede determinar el riesgo acumulado provocado por

incidentes en los activos del CP-12, aplicando la Ecuacion 6.
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El célculo del riesgo acumulado debido a incidentes y a accesos no
autorizados en los activos del CP-12 se muestra en la Ecuacion 7 y

Ecuacion 8, respectivamente.

Riesgogeym = 7.4 * 2 = 14.8 (%) (7)

Ecuacion 7. Calculo del riesgo acumulado debido a incidentes en los activos el CP-12
Fuente: http://www.slideshare.net/embed-services/152987

Para el caso de accesos no autorizados se toma como referencia un valor

igual a 3 segun la Tabla 36, ya que suceden con mayor frecuencia.

Entonces, es posible determinar el riesgo acumulado debido a accesos no

autorizados en los activos del CP-12.

Riesgogeym = 4.9 * 3 = 14.7 (%) €))
Ecuacidn 8. Célculo del riesgo acumulado debido a accesos no autorizados en los activos
del CP-12

Fuente: http://www.slideshare.net/embed-services/152987

Estos valores determinan que el riesgo acumulado dentro del CP-12 es
bajo pero no insignificante, pero se debe tomar en cuenta la inexistencia de

medidas que permitan contrarrestar a este tipo de riesgos.

3.3.4.2 Riesgo repercutido

Se calcula sobre un activo teniendo en cuenta:

- Elimpacto repercutido sobre un activo debido a una amenazay

- La frecuencia de la amenaza

El riesgo repercutido se calcula para cada activo, por cada amenaza y en

cada dimensién de valoracion.
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La féormula que permite calcular el riesgo repercutido es la que se muestra a
continuacion en la Ecuacion 9, el riesgo repercutido esta expresado en porcentaje

(%).

[ Riesgo,e, = Impacto,., * Frecuencia (%)] ©)

Ecuacion 9. Ecuacion de calculo del riesgo repercutido
Fuente: http://www.slideshare.net/embed-services/152987

« Calculo del riesgo repercutido en los activos del CP-12

Para poder realizar el célculo del riesgo repercutido debido a incidentes, se
toma como referencia el mismo valor de frecuencia utilizado para calcular
el riesgo acumulado, es decir un valor igual a 2. El célculo para este caso

se muestra en la Ecuacion 10.

Riesgorep = 0.4 x 2 = 0.8 (%) (10)

Ecuacion 10. Célculo del riesgo repercutido debido a incidentes en los activos el CP-12
Fuente: http://www.slideshare.net/embed-services/152987

Para el caso de accesos no autorizados se utiliza un valor de frecuencia

igual a 3. El calculo para este caso se muestra en la Ecuacion 11.

Riesgoye, = 1.7 x 3 = 5.1(%) (11)

Ecuacién 11. Calculo del riesgo repercutido debido a accesos no autorizados en los
activos el CP-12
Fuente: http://www.slideshare.net/embed-services/152987

Estos valores determinan que el riesgo repercutido debido a accesos no
autorizados dentro del CP-12 es mal alto que el producido por incidentes,
pero se debe tomar en cuenta la inexistencia de medidas que permitan

contrarrestar a este tipo de riesgos.
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3.3.5 SALVAGUARDAS

Es importante mencionar que al momento el CP-12 no cuenta con medidas
bésicas de proteccion de la informacion, asi como tampoco de sus activos mas

importantes.

Es necesario planificar el conjunto de salvaguardas pertinentes para disminuir
tanto el impacto como el riesgo, reduciendo la degradacion del activo
(minimizando el dafio), o reduciendo la frecuencia de la amenaza (minimizando

sus oportunidades).

Para esto es necesario:

1. Establecer una politica de la Organizacion al respecto, es decir directrices
generales de quién es responsable de cada actividad.

2. Establecer objetivos a satisfacer para poder decir que la amenaza ha sido
minimizada.

3. Establecer procedimientos de lo que se debe hacer.

4. Definir salvaguardas técnicas que efectivamente se enfrenten a las
amenazas con capacidad para minimizarlas.

5. Definir controles que permitan saber que todo lo anterior esta funcionando

segun lo previsto
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CAPITULO IV
DISENO E IMPLEMENTACION DEL SGSI

Este capitulo abarca el disefio del SGSI, el desarrollo de politicas de
seguridad y la implementacion de herramientas de gestiéon para el CP-12. Se

describe el funcionamiento y caracteristicas de cada herramienta utilizada.
4.1DISENO DEL SGSI

El disefio del SGSI esta basado en 11 objetivos de control, cada uno de ellos

debe cumplir con los requisitos que se muestran en la Figura 17.

Objetivo

A 4

OBJETIVO DE Alcance
CONTROL

Figura 17.Requisitos de desarrollo para objetivos de control
Fuente: Norma ISO 27002

Controles

\ 4

4.1.1. POLITICAS DE SEGURIDAD BASADAS EN OBJETIVOS DE CONTROL

Las politicas de seguridad basadas en objetivos de control tienen como
finalidad brindar una guia de procedimientos que regulan la forma en que una

organizacién previene, protege y maneja los riesgos de diferentes dafios.

Los beneficios de un sistema de seguridad con politicas claramente
concebidas y bien elaboradas son inmediatos, ya que el CP-12 trabajara sobre
una plataforma confiable. Con la implementacion de las politicas se logran los

objetivos de control indicados en el disefio del SGSI.
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Las politicas descritas en este documento estan enfocadas en dar
cumplimiento a los objetivos de control implementados y fueron elaboradas en
conjunto con el Jefe del departamento de Sistemas, Ing. Angel Nifiez y puestas a
consideracion del Comandante General del CP-12 para la respectiva aprobacion,
de igual manera la seleccion de las herramientas se basa en la funcionalidad que
presta cada una de ellas y el soporte que brinda a los controles mencionados en

la norma ISO 27002.

A continuacion se listan los objetivos de control:

Politica de Seguridad

Organizacion de la seguridad de la informacion

Gestion de activos

Seguridad de los recursos humanos

Seguridad fisica y ambiental (Entorno fisico de los activos)
Gestion de las comunicaciones y operaciones

Control de acceso

Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

© © N o g s~ w P

Gestion de incidentes en la seguridad de la informacion
10.Gestién de la continuidad comercial

11.Cumplimiento

4.1.1.1. Politica de Seguridad

La Tabla 43, muestra el objetivo, alcance y controles relacionados con esta

politica.



Tabla 43. Objetivo, alcance y controles de la politica de seguridad
Fuente: http://www.is027000.es
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Proporcionar la guia y apoyo de la Direccion para la

seguridad de la informacion en relacion a los requerimientos

b) Asegurar la

a) Proteger los recursos de informacion del

Comando Provincial de Policia “Imbabura”
No. 12, y la tecnologia utilizada para su
procesamiento, frente a amenazas,
internas o0 externas, deliberadas o
accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad vy
confiabilidad de la informacion.

implementacion de las
medidas de seguridad comprendidas en
esta politica, identificando los recursos y
las partidas presupuestarias
correspondientes, sin que ello implique
necesariamente la asignacién de partidas
adicionales.

¢) Mantener la Politica de Seguridad del CP-

12 actualizada, a efectos de asegurar su
vigencia y nivel de eficacia.

OBJETIVO: de la institucion y a las leyes y regulaciones vigentes dentro
del CP-12.
ALCANCE CONTROLES

debe

establecer una politica clara y

El Comando General
gue estén acorde a los objetivos
de la institucion y demostrar su
apoyo y compromiso con la
seguridad de la informacion
mediante la publicaciéon 'y
mantenimiento de una politica de
seguridad de la informacion para

toda la organizacion.

POLITICAS DISENADAS

ACCESO A LA INFORMACION

El personal que labora para el CP-12 debe tener acceso solo a la

informacion necesaria para el desarrollo de sus actividades.

En el caso de personas ajenas al CP-12, la persona responsable de

generar la informacion debe autorizar sélo el acceso indispensable de
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acuerdo con el trabajo realizado por estas personas, previa justificacion.
Este proceso debe ser documentado.

El otorgamiento de acceso a la informacion debe regularse mediante las
normas y procedimientos definidos para tal fin.

Todos los privilegios para el uso de los sistemas de informacion de la
Institucion deben terminar inmediatamente después de que el trabajador
deje de prestar sus servicios a la Institucion. El proceso de eliminacion de
privilegios debe estar regulado por una norma y procedimiento apropiado.
Los proveedores o terceras personas solamente deben tener privilegios
durante el periodo del tiempo requerido para llevar a cabo las funciones
aprobadas.

Para dar acceso a la informacion se tendra en cuenta la clasificacion
asignada por la Institucion.

Se debe efectuar un registro de los eventos acontecidos a los diversos
recursos informéaticos de la plataforma tecnoldgica

Basandose en el registro anterior, se debe hacer un seguimiento a los

accesos realizados por los usuarios tanto a los sistemas, como a los datos.

HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utiliz6 la herramienta Controlador de

Dominio. La descripcion de dicha herramienta se encuentra en el Capitulo IV.

4.1.1.2. Organizacion de la seguridad de la informacion

La Tabla 44, muestra el objetivo, alcance y controles relacionados con esta

politica.



Tabla 44. Objetivo, alcance y controles de la politica de organizacion
Fuente: http://www.is027000.es

OBJETIVO: Gestionar la seguridad de la informacion dentro del CP-12

ALCANCE

a) Se debe establecer una estructura de
gestion con objeto de iniciar y controlar la
implantacion de la seguridad de la
informacién dentro del CP-12.

b) La Comandancia General debe aprobar la
politica de seguridad de la informacion,
asignar los roles de seguridad, coordinar
y revisar la implantacién de la seguridad
en toda la organizacion.

c) Si fuera necesario, se debe establecer y
faciltar el acceso a una fuente
especializada de consulta en seguridad
de la informacion.

d) Debe fomentarse un enfoque
multidisciplinario de la seguridad de la
informacién que implique la cooperacion y
la colaboracion de directores, usuarios,
administradores, disefiadores de
aplicaciones, auditores y el equipo de
seguridad con expertos en areas como la
gestibn de seguros y la gestion de
riesgos.

CONTROLES
Los miembros de la Direccion
deben respaldar activamente las
de

demostrando su claro apoyo y

iniciativas seguridad

compromiso, asignando y
aprobando explicitamente las
responsabilidades en seguridad
de la informacion dentro de la

Organizacion.

Se debe definir claramente todas
las responsabilidades para la

seguridad de la informacion.

Se debe identificar y revisar
regularmente en los acuerdos
aquellos requisitos de

confidencialidad o no divulgacion
gue contemplan las necesidades
de proteccion de la informacién

de la institucion.

POLITICAS DISENADAS

ADMINISTRACION DE CAMBIOS

Esta politica es referente al desarrollo de aplicaciones y a los cambios en

configuraciones de los servidores.
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e Todo cambio (creacion y modificacion de programas, moédulos, reportes,
etc.) que afecte los recursos informaticos, debe ser solicitado por los
usuarios y aprobado formalmente por el responsable de la administracion
del mismo.

e Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e
implantado por la misma persona o area.

e Cualquier cambio debe quedar formalmente documentado desde su
solicitud hasta su implantacion.

e La documentacion servird de herramienta para efectuar el seguimiento y
garantizar el cumplimiento de los procedimientos definidos.

e Todo cambio relacionado con modificacion de accesos, mantenimiento de
software o modificacidon de configuraciones debe realizarse de forma tal

gue no disminuya la seguridad existente.

- HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé la herramienta OTRS. La

descripcion de dicha herramienta se encuentra en el Capitulo 1V.

4.1.1.3. Gestion de activos

La Tabla 45, muestra el objetivo, alcance y controles relacionados con esta

politica.
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Tabla 45. Objetivo, alcance y controles de la politica de gestion de activos
Fuente: http://www.is027000.es

Alcanzar y mantener una proteccion adecuada de los activos

OBJETIVO: de la institucion asegurando que se aplica un nivel de
proteccion adecuado a la informacion.

ALCANCE CONTROLES

a) Todos los activos deben ser Todos los activos deben estar
justificados y tener asignado un

] claramente identificados
usuario responsable.

manteniendo un inventario con los

b) Se debe identificar a los usuarios

responsables para todos los activos y » .
asignarles la responsabilidad del debe clasificarse en relacion a su

mantenimiento y controles  valor, requisitos legales, sensibilidad
adecuados.

mas importantes. La informacion

y criticidad para la institucion.

- POLITICAS DISENADAS

ADMINISTRACION DE LA SEGURIDAD

e El andlisis de riesgos para los Recursos Informaticos se debe ejecutar al
menos una vez al afo.

e Cualquier mejora, actualizacion o cambios asociados a los recursos
tomados en cuenta en el analisis de riesgos, deben ser precedidos por una
nueva evaluacién del riesgo.

e Cualquier brecha de seguridad o sospecha de mala utilizacion en el
Internet o la Intranet, de los recursos informaticos a cualquier nivel (local o
corporativo) debera ser comunicada por el funcionario que la detecta, en
forma inmediata y confidencial al personal de Seguridad Informatica.

e El personal que realiza labores de administracion es responsable de los

controles sobre los activos.
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El personal encargado de la Seguridad de Informacion es el encargado de
divulgar los estandares, politicas y procedimientos en dicha materia.

El personal encargado de la Seguridad de Informacidén es responsable de
darle seguimiento a las politicas de relacionadas con dicha materia y

reportar al Jefe del Departamento. En caso de detectarse un

incumplimiento, el personal encargado de la Seguridad Informatica

reportara al Jefe del Departamento y a las oficinas de control interno.

- HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé la herramienta OCS Inventory.

La descripcion de dicha herramienta se encuentra en el Capitulo IV.

4.1.1.4. Seguridad de los recursos humanos

La Tabla 46, muestra el objetivo, alcance y controles relacionados con esta

politica.

Tabla 46. Objetivo, alcance y controles de la politica de seguridad de Recursos Humanos

Fuente: http://www.is027000.es

OBJETIVO:

Asegurar que el personal, contratistas y usuarios de terceras

partes entiendan sus responsabilidades y sean aptos para las
funciones que desarrollen.
ALCANCE CONTROLES
Como parte de su obligacion

a) Las responsabilidades de la seguridad
se deben definir antes de la
contratacion laboral mediante la
descripcion adecuada del trabajo y los
términos y condiciones del mismo.

contractual, personal, contratistas y
terceros deberian aceptar y firmar los
términos y condiciones del contrato
de empleo, el cual establecera sus
obligaciones y las obligaciones de la
institucion para la seguridad de

informacion.
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POLITICAS DISENADAS

SEGURIDAD PARA TERCEROS USUARIOS

Los propietarios de recursos informaticos que no sean propiedad de la
Institucion deben garantizar la legalidad del uso de dicho recurso. Se debe
establecer un documento de acuerdo oficial entre las partes.

Si se requiere utilizar recursos informaticos de la Institucion para el
funcionamiento de servicios u otras actividades que no sean propios de la
Institucién, dichos recursos seran administrados por el CP-12.

Si es necesario que un usuario ajeno a la Institucion acceda a algun
recurso informético, se debe firmar un acuerdo de confidencialidad con
dicho usuario.

La conexion entre sistemas de la Institucién y sistemas externos debe ser
aprobada y certificada por el personal de Seguridad Informética para no
afectar la seguridad de la informacién interna.

Los equipos de terceros que se conecten a la red, deben cumplir con todas
las normas internas de la Institucion.

La Institucion se reserva el derecho de aprobar y/o cancelar la conexion

con terceros.

HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizd la herramienta UTM. La

descripcion de dicha herramienta se encuentra en el Capitulo IV.
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4.1.1.5. Seguridad fisica y ambiental (Entorno fisico de los activos)

Esta politica hace referencia al espacio fisico y a las condiciones
ambientales dentro de las instalaciones en donde estan ubicados los
activos del CP-12. La Tabla 47, muestra el objetivo, alcance y controles
relacionados con esta politica.

Tabla 47. Objetivo, alcance y controles de la politica de seguridad fisica y ambiental

Fuente: http://www.iso27000.es
Evitar el acceso fisico no autorizado, dafios o intromisiones en las

instalaciones y a la informacién de la organizacion. Evitar la
OBJETIVO: o ~ , . . L
pérdida, dafio, robo o puesta en peligro de los activos e interrupcion
de las actividades de la organizacion.

ALCANCE CONTROLES

a)Los servicios de procesamiento de Los perimetros de seguridad (como
informacion sensible deben ubicarse en paredes, tarjetas de control de
areas seguras y protegidas en un entrada a puertas o un puesto
perimetro de seguridad definido por manual de recepcidn) deben
barreras 'y controles de entrada utilizarse para proteger las areas
adecuados. Estas éareas deben estar que contengan informacién vy
protegidas fisicamente contra accesos no recursos para su procesamiento.
autorizados, dafos e interferencias.
Las areas de seguridad deben estar
b) Debe protegerse los equipos contra las protegidas por controles de entrada
amenazas fisicas y ambientales. La adecuados que garanticen el
proteccion del equipo es necesaria para acceso Unicamente al personal
reducir el riesgo de acceso no autorizado autorizado.
a la informacién y su protecciéon contra
pérdida o robo. Se debe proteger el cableado de
energia y de telecomunicaciones
c) Asi mismo, se debe considerar la que transporten datos o soporten
ubicacion y la baja de los equipos. servicios de informacién contra
posibles intercepciones o dafios.

- POLITICAS DISENADAS

SEGURIDAD FISICA

e Se deben implementar mecanismos de control de acceso tales como

puertas de seguridad, RFID, sistema de alarma y circuitos cerrados de
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television inteligentes en las dependencias criticas (por ejemplo, local de
los servidores y puertas de entrada principales).

Si un trabajador se encuentra a un visitante en un area restringida, el
visitante debe ser cuestionado acerca de su proposito en el area y se debe
informar a los responsables de la seguridad del edificio.

En el local de los servidores se debe implementar un sistema automatizado
para eliminar los incendios.

Los locales desde donde se tiene acceso al cableado deben ser
catalogados como zonas de alto riesgo, limitando el acceso a los mismos.
Se debe registrar el ingreso y salida de todas las computadoras, médems y
otros equipos de comunicaciones ajenos a la Institucion.

Los equipos no deben moverse o reubicarse sin la aprobacion previa.

Los empleados de la Institucion se comprometen a NO utilizar la red
regulada de energia para conectar otros equipos que no sean su estacion
de trabajo y/o la impresora que se le haya asignado.

El personal ajeno a la Institucion no esta autorizado a utilizar los recursos

informaticos de la Institucion.

HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé la herramienta OCS Inventory.

La descripcion de dicha herramienta se encuentra en el Capitulo IV.

4.1.1.6. Gestion de las comunicaciones y operaciones

La Tabla 48, muestra el objetivo, alcance y controles relacionados con esta

politica.



Tabla 48. Objetivo, alcance y controles de la politica comunicaciones y operaciones
Fuente: http://www.is027000.es

Asegurar la operacion correcta y segura de los recursos de

OBJETIVO: tratamiento de informacion.

Proteger la integridad del software y de la informacién.

ALCANCE

a) Se deben establecer responsabilidades y
procedimientos para la gestion 'y
operacion de todos los recursos para el
tratamiento de la informacion.

b) Esto incluye el desarrollo de instrucciones

apropiadas de operacibn 'y de
procedimientos de respuesta ante
incidencias.

c) Se requieren ciertas precauciones para
prevenir y detectar la introduccién de
codigo malicioso.

CONTROLES

Se debe documentar y mantener
los procedimientos de operacion y
ponerlos a disposicion de todos los
usuarios que lo necesiten.

Se debe controlar los cambios en
los sistemas y en los recursos de
tratamiento de la informacion.

La separacion de los recursos para
el desarrollo, prueba y produccién
es importante para reducir los
riesgos de un acceso no autorizado
o de cambios al sistema
operacional.

POLITICAS DISENADAS

SEGURIDAD EN COMUNICACIONES

e La topologia de red (direccionamiento IP, configuraciones, informacién

relacionada con las medidas de seguridad, etc.) debe considerarse como

informacion RESERVADA.

e Todas las conexiones a otras redes de datos deben protegerse mediante

cifrado, deteccion de intrusos, autenticacion y control de acceso.

e La salida de informacion hacia otras Instituciones o Empresas debe estar

amparada por un acuerdo de confidencialidad.

e Las comunicaciones con equipos externos se

conexiones seguras.

realizaran utilizando
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e Toda la informaciébn con un nivel de sensibilidad igual o superior a
CONFIDENCIAL que se transmita por las redes de la Institucion e Internet

debe ser cifrada.

ALMACENAMIENTO Y RESPALDO

e La informacion que genera y soporta la infraestructura de tecnologia
informatica del CP-12 debera ser almacenada y respaldada, garantizando
su disponibilidad.

e Se debe definir el procedimiento de crear las copias de respaldo, asi como
los tiempos de retencion y rotacion de dichas copias.

e El personal es responsable de la informacion generada y almacenada en
sus estaciones de trabajo, asi como el respaldo de la misma.

e El Departamento de Sistemas es el ente autorizado a realizar el
seguimiento y control del cumplimiento de las politicas relacionadas con los

respaldos.

- HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé las herramientas UTM vy
servidor de archivos conjuntamente con Cobian Backup y Truecrypt. La

descripcion de dicha herramienta se encuentra en el Capitulo IV.

4.1.1.7. Control de acceso

La Tabla 49, muestra el objetivo, alcance y controles relacionados con esta

politica.



Tabla 49. Obijetivo, alcance y controles de la politica de control de acceso
Fuente: http://www.is027000.es
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OBJETIVO: Controlar los accesos a la informacion.

ALCANCE

a)Se debe controlar los
accesos a la informacion,
los recursos de tratamiento
de la informacion y los
procesos importantes en
base a las necesidades de
seguridad del CP-12

CONTROLES

Se debe establecer, documentar y revisar
una politica de control de accesos en base
a las necesidades de seguridad de la
institucion.

Garantizar el acceso a los usuarios
autorizados e impedir los accesos no
autorizados a los sistemas de informacion.

- POLITICAS DISENADAS

CONTRASENAS

e Capacitar a los usuarios en la creacion de contrasefias.

e Garantizar que las contrasefias cumplan con las caracteristicas siguientes:

l

i

l

i

i

Utilizar al menos 8 caracteres.

Utilizar letras mayusculas, minusculas, simbolos y nimeros.

Los usuarios deben cambiar las contrasefias cada 120 dias.

Los administradores deben cambiar las contrasefias cada 90 dias.

No deben reutilizarse contrasefas.

e Aplicar cada 60 dias revisiones de la calidad de las contrasefias

CONTROL DE ACCESO

e Cada usuario debe disponer de un nombre de usuario y contrasefia Unica.
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Las contrasefias son responsabilidad de sus propietarios. Dichas
contrasefas seran generadas por el administrador y entregadas al usuario.

Las contrasefas solo deben ser conocidas por su propietario.

Los usuarios son responsables de las actividades llevadas a cabo con su
nombre de usuario y/o contrasefia.

Las contrasefias deben tener una fecha de caducidad definida en base a la
sensibilidad de la informacion a proteger. Para los sistemas de acceso a
las estaciones de trabajo, se recomienda cambiarlas cada 90 dias. Las
claves de administracion deben cambiarse cada 60 dias.

Los nombres de usuario no deben estar basados en las funciones de
trabajo. Los nombres de usuario identifican a personas especificas. Para la
asignacion de nombres de usuario se toma en cuenta la primera letra del
nombre y el apellido completo del usuario, por ejemplo:

Sergio Ramos: sramos

Norman Péez: npaez

Se deben tener definidos los perfiles de usuario de acuerdo a la funcion y
cargo de los usuarios.

El nivel de administrador de los sistemas criticos debe estar controlado. Es
decir, las actividades realizadas por alguien con nivel/privilegio de
administrador, deben ser supervisadas.

Antes de diseflar o adquirir un sistema, se deben especificar los
requerimientos de seguridad necesarios.

Los ambientes de desarrollo, pruebas y produccibn deben ser

independientes.
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- HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé las herramientas RPG y
Controlador de Dominio. La descripcion de dichas herramientas se encuentra

en el Capitulo IV.
4.1.1.8. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

La Tabla 50, muestra el objetivo, alcance y controles relacionados con esta
politica.

Tabla 50. Obijetivo, alcance y controles de la politica de los sistemas de informacion
Fuente: http://www.iso27000.es

Garantizar que la seguridad es parte integral de los sistemas de

informacion.

ALCANCE CONTROLES

b) Dentro de los sistemas de informacién se incluyen los Evitar errores
sistemas ~ operativos, infraestructuras, aplicaciones humanos, pérdidas,
propias de la institucion, aplicaciones estandar o de uso mqodificaciones no
generalizado, servicios y aplicaciones desarrolladas por
los usuarios. Los requisitos de seguridad deben ser

OBJETIVO:

autorizadas o mal

_ " X uso de la

identificados y acordados previamente al desarrollo y/o . L

. - . . - informacion en las

implantacién de los sistemas de informacion. .
aplicaciones.

- POLITICAS DISENADAS

SEGURIDAD DE LA INFORMACION

e Los usuarios son responsables de la informacién que manejan.

e Ningun personal del CP-12 debe suministrar cualquier informacion de la
Institucion a ningun ente externo sin las autorizaciones respectivas.

e Todos los usuarios tienen la responsabilidad de velar por la integridad,

confidencialidad y disponibilidad de la informacion que maneje,
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especialmente si dicha informacion ha sido clasificada con algun nivel
distinto al normal.

Todo el personal debe firmar y renovar cada afo, un acuerdo de
confidencialidad y buen manejo de la informacion.

Después de que el trabajador deje de prestar sus servicios, se compromete
a entregar toda la informacion relacionada al trabajo realizado por él.
Después de que el trabajador deje de prestar sus servicios, debe
comprometerse a no utilizar, comercializar o divulgar la informacion
generada o conocida durante su trabajo en la Institucion, directamente o
traveés de terceros.

La persona que detecte el mal uso de la informacién esta en la obligacion
de reportar el hecho.

Las politicas, normas y procedimientos de seguridad se deben revelar
Unicamente a funcionarios y entes externos que lo requieran, de acuerdo

con su competencia y actividades a desarrollar.

HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizé las herramientas Controlador
de Dominio, Nagios y MRTG. La descripcion de dichas herramientas se

encuentra en el Capitulo IV.

4.1.1.9. Gestion de incidentes en la seguridad de la informacion

La Tabla 51, muestra el objetivo, alcance y controles relacionados con esta

politica.
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Tabla 51. Objetivo, alcance y controles de la politica de gestion de incidentes
Fuente: http://www.is027000.es

Garantizar que los eventos y debilidades en la seguridad

OBJETIVO:

asociados con los sistemas de informacién se comuniquen de

modo que se puedan realizar acciones correctivas oportunas.

ALCANCE

a) Se deben establecer las responsabilidades
y procedimientos para manejar los eventos
y debilidades en la seguridad de
informacion de una manera efectiva y una
vez que hayan sido comunicados.

b) Se debe aplicar un proceso de mejora
continua en respuesta para monitorear,
evaluar y gestionar en su totalidad los
incidentes en la seguridad de informacion.

CONTROLES

Se debe comunicar los eventos
en la seguridad de informacion lo
mas rapido posible.

Todo el personal, contratistas y
terceros que son usuarios de los

sistemas y servicios de
informacion deben anotar y
comunicar cualquier debilidad

observada o sospechada en la
seguridad de los mismos.

POLITICAS DISENADAS

CONTINGENCIA

Se debe preparar, actualizar y validar periédicamente el plan de
contingencias. Dicho plan debe garantizar la continuidad de operaciones en
caso de desastres como terremotos,

explosiones, actos terroristas,

inundaciones etc.
En dicho plan se describiran los procedimientos de neutralizacion y

recuperacion ante cualquier evento que afecte la confidencialidad,
integridad y disponibilidad de la informacion.
Partiendo de los resultados obtenidos en el andlisis de riesgos, se

determinaran las acciones a realizar para minimizar el riesgo.
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- HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizd la herramienta OTRS. La

descripcion de dichas herramientas se encuentra en el Capitulo 1V.

4.1.1.10. Gestion de la continuidad comercial

La Tabla 52, muestra el objetivo, alcance y controles relacionados con esta
politica.

Tabla 52. Objetivo, alcance y controles de la politica de gestion de continuidad
Fuente: http://www.is027000.es

Reaccionar a la interrupcion de actividades y proteger sus

OBJETIVO: Pprocesos criticos frente a desastres o grandes fallos de los

sistemas de informacion.

ALCANCE CONTROLES

a) Se debe implantar un proceso de gestion Se debe identificar los eventos
para reducir, a niveles aceptables, la que puedan causar

interrupcion causada por los desastres y nterrupciones a los procesos
fallos de seguridad mediante una junto con la probabilidad e

combinacion de controles preventivos y de impacto de dichas interrupciones

recuperacion. .
y Sus consecuencias para la

b) Se deben analizar las consecuencias de los seguridad de informacion.

desastres, fallas de seguridad, pérdidas de

servicio, disponibilidad del servicio y Se debe desarrollar e implantar

desarrollar e implantar planes de Pplanes de mantenimiento o

contingencia para asegurar que los recuperacion de las operaciones

procesos del negocio se pueden restaurar para asegurar la disponibilidad de

en los plazos requeridos. la informacion, tras la interrupcion
o fallo de los procesos criticos de
negocio.

- POLITICAS DISENADAS

SEGURIDAD PARA LOS SERVICIOS INFORMATICOS

¢ No se utilizaran servicios externos de correo electronico.
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e La Institucion se reserva el derecho de acceder a todos los mensajes
enviados por medio del correo electrénico. Para este efecto, cada usuario
autorizara por escrito a la Institucion a que realice las revisiones y/o
auditorias respectivas directamente o a través de terceros.

e EIl personal no debe utilizar versiones escaneadas de firmas hechas a
mano para dar la impresion de que un mensaje de correo electronico o
cualquier otro tipo de comunicacion electronica haya sido firmada por la
persona que la envia.

e La propiedad intelectual desarrollada o concebida mientras el trabajador se
encuentre en sitios de trabajo alternos, es propiedad exclusiva de la
Instituciéon. Esta politica incluye patentes, derechos de reproduccién, marca
registrada y otros derechos de propiedad intelectual segun lo manifestado
en memos, planes, estrategias, productos, programas de computacion,
cddigos fuentes, documentacion y otros materiales.

e El personal que haya recibido aprobacion para tener acceso a Internet,
deberd aceptar, respetar y aplicar las politicas y practicas de uso de
Internet.

e Si los usuarios sospechan que hay infeccibn por un virus, deben
inmediatamente llamar a la oficina de informatica, no utilizar el computador

y desconectarlo de la red.

HERRAMIENTA IMPLEMENTADA

Para dar cumplimiento a este objetivo se utilizd6 la herramienta ITALC. La

descripcion de dichas herramientas se encuentra en el Capitulo IV.
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4.1.1.11. Cumplimiento

La Tabla 53, muestra el objetivo, alcance y controles relacionados con esta
politica.

Tabla 53. Objetivo, alcance y controles de la politica de cumplimiento
Fuente: http://www.iso27000.es
Evitar incumplimientos de ley, estatuto, regulacion u obligacion

OBJETIVO: establecida dentro de la institucion.

ALCANCE CONTROLES

a) El disefio, operacion, uso y gestion de los Los registros importantes se
sistemas de informacion pueden ser objeto deben proteger de la pérdida,
de requisitos estatutarios, reguladores y de gestruccion y falsificacion, de
seguridad vigentes. Los requisitos legales . ,ardo al reglamento
especificos deben ser advertidos por los establecido y que esté en

asesores legales de la organizacién o por . . o,
. o vigencia dentro de la institucion.
profesionales adecuadamente cualificados.

- POLITICAS DISENADAS

REGISTROS

Se definen los documentos de registro que se requieran para el control de la
actividad, de acuerdo a los lineamientos del sistema de seguridad disefiado,
pudiéndose considerarse entre otros los siguientes:

o Registro de inspecciones.

o Registro y control de los soportes.

o Registro de software de nueva adquisicion.

o Registro de entrada, salida y movimiento de tecnologias de
informacion.

o Registro de incidencias de la Seguridad Informética.
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SOFTWARE UTILIZADO

El software utilizado debe garantizar la integridad de los datos.

Se debe crear una cultura en los usuarios de la Institucion sobre las
implicaciones del uso de software ilegal. Dicha cultura se fomentara
mediante la publicacién de boletines y/o charlas al respecto.

Se mantendra un inventario de las licencias de software del CP-12 que
permita su administracion y control. El uso de este inventario permitira
detectar el uso de software no licenciado.

Se establecerd un reglamento que limite el uso de software de

demostracion en las estaciones de la Institucion.

ACTUALIZACION DE HARDWARE

Cualquier alteracion en la configuracion del hardware (procesador,
memoria, tarjetas adicionales, etc.) debe ser autorizado por el personal
responsable de los recursos.

La reparacion de los equipos que implique la apertura de los mismos sera
realizada solo por personal autorizado.

El movimiento y/o re-ubicacién de equipos (PC, servidores, equipamiento

activo) debe documentarse y estar debidamente autorizado.

LISTADO DE USUARIOS CON ACCESO A REDES DE ALCANCE
GLOBAL

Se dispondra de un Listado de Usuarios autorizados, especificando
Nombre, Apellidos y Cargo que ocupa en la Institucion, asi como los

Servicios para los que esta autorizado.
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- HERRAMIENTA IMPLEMENTADA
Para dar cumplimiento a este objetivo se utilizd la herramienta UTM. La

descripcion de dichas herramientas se encuentra en el Capitulo 1V.

4.2. ARQUITECTURA DE RED IMPLEMENTADA

Previo a la implementacion de herramientas se estructuré la red del CP-12

como se muestra en la Figural8.

De acuerdo a las necesidades de la institucion y sus debilidades, la solucién
planteada pretende mejorar los niveles de seguridad reduciendo al méaximo las

vulnerabilidades.

INTERNET

BLOQUE 1

e

BLOQUE 2

RED DE SERVIDORES BLOQUE 3

SIMBOLOGIA

@ Servidor

@ Cable UTP

@ Switch

B Antena omnidireccional

1 Radioenlace

Nano Station

RED LAN

Figura 18. Arquitectura de red implementada en el CP-12
Fuente: Microsoft Visio 2010
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La arquitectura de red implementada utiliza un servidor UTM desarrollado
sobre software libre que controla el acceso de usuarios a los recursos de red del
CP-12.Con la implementacién de este servidor se reduce la posibilidad de
obtencion de informacion de manera no autorizada, ademas se controla el acceso
de los usuarios hacia las aplicaciones necesarias para el desarrollo de sus
actividades, de igual manera a los usuarios de la red LAN hacia servicios
publicos. Sobre el servidor se encuentran funcionando los servicios firewall, proxy,
IDS/IPS y NTOP. Ademas, la red esta dividida en 3 zonas que limitan con el UTM

implementado:

e Zona LAN.- Es la red interna LAN del CP-12 en donde se encuentran todos
los usuarios. Esta zona es usada para conectar computadoras personales
0 estaciones de trabajo, con objeto de compartir recursos e intercambiar
informacion.

e Zona de Servidores.- Esta zona debe ser independiente del resto para
poder controlar el acceso tanto de usuarios internos como de usuarios
externos a la institucion.

e Zona Wireless.- Esta zona al ser independiente permite controlar todo el
trafico desde y hacia la subred inalambrica ya que no se tiene control de

los usuarios que intentan acceder de esta manera.

4.2.1. REDISTRIBUCION DE DIRECCIONAMIENTO IP
Para optimizar la distribucion de direcciones IP se aplica mascaras de subred de
tamafio variable VLSM (Variable Length Subnet Mask), reflejandose en la Tabla

54,
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Tabla 54. Redistribucion del direccionamiento IP
Fuente: Microsoft Excel 2010

DIRECCIONAMIENTO IP

DESCRIPCION NOMBRE DE LA MASCARA GATEWAY
RED
Red local 10.10.1.0 255.255.255.128 10.10.1.1
Red Wireless 10.10.1.128 255.255.255.192 10.10.1.129
Red de servidores 10.10.1.192 255.255.255.240 10.10.1.193
Red de Internet 190.36.191.136 255.255.255.248 190.36.191.137

4.3. IMPLEMENTACION DE HERRAMIENTAS

Para el presente proyecto se ha optado por utilizar el sistema operativo
GNU/LINUX UBUNTU server 10.04 LTS, para la implementacion de
herramientas debido a las siguientes caracteristicas:

¢ Instalacion sencilla.

e Posee una gran cantidad de elementos de software diferentes
(paquetes).

e Es una distribucién totalmente gratuita.

e Cadigo fuente abierto.

e F&cil de actualizar.

e Seguimiento de actualizaciones.

o El soporte es apoyado por la comunidad a nivel mundial.

¢ No se necesita de entorno grafico para los servicios a instalarse.

~ UBUNTU SERVER 10.04 LTS

Ubuntu es un sistema operativo que utiliza un nucleo Linux, y su origen

esta basado en Debian. Ubuntu esta orientado al usuario novel y promedio,

*®LTS: Long Term Support (Soporte técnico extendido). - Los lanzamientos LTS contaran con
actualizaciones de seguridad de paquetes de software por un periodo de tiempo extendido.


http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/N%C3%BAcleo_Linux
http://es.wikipedia.org/wiki/Debian_GNU/Linux
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con un fuerte enfoque en la facilidad de uso y mejorar la experiencia de
usuario. Esta compuesto de multiple software normalmente distribuido bajo

una licencia libre o de codigo abierto.

4.3.1. HERRAMIENTAS USADAS EN EL SGSI

La Tabla55 resume el control aplicado y la herramienta implementada

dentro del proceso de disefio y ejecucion del SGSI.

Tabla 55. Herramientas implementadas dentro del SGSI
Fuente: Informacion recopilada de 1SO 27000

CONTROL

HERRAMIENTA

REQUERIMIENTO DE
HARDWARE

Control de
sesiones de
usuario

Soporte remoto
Monitoreo,
Inventario IP vy

Helpdesk

Backup de usuario

Cifrado

Seguridad

Controlador de
dominio con Samba
4

iITALC

Nagios3-NCONF
OCS Inventory
OTRS

MRTG

Servidor de archivos
con samba 3
Cobian

True Crypt

UTM

IDS/IPS
Firewall
Proxy
NTOP

o O O O

Disco Duro: 60 GB
Memoria RAM: 1.5 GB

Disco Duro: 30 GB
Memoria RAM: 1.5GB
Disco Duro: 20 GB
Memoria RAM: 1.5 GB

Disco Duro: 5GB
Memoria RAM: 512MB

Disco Duro: 20 GB
Memoria RAM: 512MB
Disco Duro: 30 GB
Memoria RAM: 2GB



http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Licencia_de_software
http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
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4.3.2. DESCRIPCION DE HERRAMIENTAS

Las herramientas y aplicaciones utilizadas en el desarrollo del SGSI estan

descritas haciendo énfasis en su funcionalidad y caracteristicas principales.

4.3.2.1. Generador de contrasefias RPG

IObit Random Password Generator es una herramienta que permite generar
hasta cien contrasefias aleatorias. Unicamente es necesario escoger la longitud
(desde seis hasta 64 caracteres), el tipo de caracteres y la cantidad de claves a
crear.

Dependiendo del tipo y cantidad de caracteres, una contrasefia serd mas o
menos fuerte. 10bit Random Password Generator indicara en la tabla de claves
mediante una leyenda de cuatro colores. Evitar las contrasefas rojas ya que son

débiles y faciles de romper. Las azules, en cambio son inquebrantables.

En la Figura 19, se muestra la tabla de claves generadas por esta

herramienta.

& Random Password Generator

Random Password Generator «1.3

Password Generator | password Manager | Change Password

wWweak Medium Strang Best
jinl Password Remark
Morman Paez IhFE1]_u SMOP
Sergio Rarmos Cu=(2g939d3 Plana Mawor
Julia Garzon el:%%Eaul? O SMOP
Bl Tatiana Flores gKF=p&clsT Cornpras Plblicas

40hcLD]

@B(18c305

F3=<i,+T[:-
|| SazkRI|QuA

Pk7IhS39ez

[ <<oeck || rRegenerste || cory |

Figura 19. Generador de claves RPG
Fuente: Captura de pantalla
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Caracteristicas
e Cinco parametros de generacién
e Base de datos de contrasefas creadas

e Medidor de fuerza de las contrasefnas

4.3.2.2. Controlador de dominio con Samba 4

La implementacion del Controlador de dominio se realiza sobre Samba 4 que
es un proyecto de cédigo abierto y ademas es una opcion alternativa a Microsoft
Uno de los objetivos de Samba4 es implementar un controlador de dominio

compatible con varios sistemas operativos.

Las principales caracteristicas de Samba4 ya incluyen:

Soporte para inicio de sesién del Controlador de dominio y protocolos de

administracion compatibles con clientes Windows XP*, Windows 7 y Mac
0S X*,

« Un servidor interno LDAP“, con la semantica de AD

« Un servidor DNS* interno con soporte para la actualizacién dinamica

e Modelos flexibles de proceso.

*” AD (Active Directory): Directorio Activo es un sistema que sirve para compartir recursos en un
conjunto de dominios.

*¥XP (eXPerience): Las letras "XP" provienen de la palabra eXPeriencia.

* Mac OS X: sistema operativo desarrollado y comercializado por Apple.

* LDAP (LightweightDirectory Access Protocol): Protocolo Ligero de Acceso a Directorios que
permite el acceso a un servicio de directorio ordenado y distribuido.

*DNS (DomainNameSystem): Sistema de nombres de dominio es una base de datos distribuida,
con informacién que se usa para traducir los nombres de dominioen nimeros de protocolo de
Internet.
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e Arquitectura de base de datos flexible

e« Soporte para Python - utilizado ampliamente como herramienta para
gestion de cliente

e Subsistema genérico de seguridad

e Mas del 50% del cédigo se genera automaticamente

El controlador de Dominio es un servicio de directorio que almacena
informacion acerca de los objetos de una red que en forma muy ordenada las
pone a disposicién de todos los usuarios y administradores que pertenecen a esa
red. Su estructura jerarquica permite mantener una serie de objetos relacionados
con componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.

Permite a los administradores establecer politicas a nivel de empresa,
desplegar programas en muchos ordenadores y aplicar actualizaciones criticas a

una organizacién entera.

e Caracteristicas del Controlador de dominio:

~ Integracion DNS: Todos los servicios utilizan DNS para localizar y
conectarse a todos los servicios de red. Como resultado, el DNS es un
servicio requerido por el DC*.

~ Politicas basadas en objetos: También conocido como politicas de
grupo, estas opciones determinan el acceso del usuario a los recursos y

codmo estos recursos pueden ser utilizados.

*DC (Domain Controller): Controlador de dominio
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~ Seguridad centralizada: DC autoriza el acceso de cada usuario a la
red. Ademas, puede definir el control de acceso no sélo de cada objeto
en el directorio, sino también en cada propiedad de cada objeto.

~ Funcionalidad de escritorio: los administradores pueden bloquear las
configuraciones de escritorio en la red y evitar el acceso a las cosas que
potencialmente podrian poner en peligro al sistema, tal como

instalaciones de software y edicion del Registro.

e Requisitos de instalacién

Para crear un dominio hay que cumplir, con los siguientes requisitos

recomendados:

~ Protocolo TCP/IP*® instalado y configurado manualmente, es decir, sin
contar con una direccién asignada por DHCP.

~ Tener un servidor de nombre DNS, para resolver la direccién de los
distintos recursos fisicos presentes en la red.

~ Poseer mas de 250 MB en una unidad de disco.

L a instalacion de Samba 4 se encuentra en el ANEXO 4.

43.2.3. iITALC

iTALC es una aplicacidbn didactica de monitorizacion, que ofrece la
oportunidad de supervisar e influir en las actividades de los usuarios. Se trata de

un software de uso libre y de muy sencilla instalacion que permite controlar los

“TCP/IPProtocolo de Control de Transmisién (TCP) y Protocolo de Internet (IP): conjunto de
protocolos de red en los que se basa Internet y que permiten la transmisién de datos entre
computadoras.


http://es.wikipedia.org/wiki/TCP/IP
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/wiki/DNS
http://es.wikipedia.org/wiki/MB
http://es.wikipedia.org/wiki/TCP/IP

111

equipos de usuarios a distancia. Permite ver el contenido de las pantallas de los

usuarios en la propia pantalla del administrador, entre otras funciones como son:

Realizar demostraciones desde su equipo.
Bloquear los equipos.

Control remoto de equipos.

Envio de mensajes.

Inicio de sesién remoto

Apagar equipos.

Obtener capturas de pantallas.

Gracias a esta aplicacion se puede hacer un seguimiento de la actividad de

cada usuario en su ordenador, generar presentaciones o0 guiar a un usuario con

dificultades sin necesidad de abandonar el sitio de trabajo.

La instalacion de Italc se encuentra en el ANEXO 5

Estado actual de iTALC
La Tabla 56 muestra informacién actual de la aplicacion:

Tabla 56. Informacion actualizada de la aplicacion iTALC
Fuente: http://italc.sourceforge.net/

iTALC
Ultima version estable %/ 3 de agosto de 2011
Lenguaje de programacion C + +
Sistema operativo Linux , Microsoft Windows
Tamafo 6,0 MB
Tipo Software

Licencia GPL



http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Software_release_life_cycle&usg=ALkJrhj4e6Y99IBokZ1dMDkfplEt6SN8FQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Operating_system&usg=ALkJrhjxSj43kFElBgeQ6jyXhL2YWxo9Mw
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Linux&usg=ALkJrhgSh_h5DhE0m54tsdujdVizLeeaFw
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Microsoft_Windows&usg=ALkJrhhmrUuWnNQgWOzKHbSaAcN0yE3qmQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/File_size&usg=ALkJrhgzPfj5xfd_6RqyZaCu78WeyfM9yQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/List_of_software_categories&usg=ALkJrhj6Ie8iTPfFJPrYgz_8EbpOuu-V6w
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Software&usg=ALkJrhik4axbuWgnM9kO1oD-cHnRtLgqHQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Software_license&usg=ALkJrhhGuMPJZ1DdYfgq3oatFxa_Ns9z6g
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search%3Fq%3Ditalc%2Bwikipedia%26hl%3Des%26biw%3D1525%26bih%3D621%26prmd%3Dimvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/GNU_General_Public_License&usg=ALkJrhiI0rTjEWyiMfyFNJ8n9PIBwBdR7Q
http://translate.googleusercontent.com/translate_c?depth=1&hl=es&prev=/search?q=italc+wikipedia&hl=es&biw=1525&bih=621&prmd=imvns&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/File:Italc_logo.png&usg=ALkJrhgp5-qbhOAZ3mVqtJxw3J88sSYK9g
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4.3.2.4. Nagios3-NCONF

Nagios es una aplicacion de codigo abierto para monitoreo de sistemas y
redes. Revisa equipos y servicios que se le especifica, alertando cuando el

comportamiento de los mismos no sea el deseado.

Para poder afadir de una forma sencilla los sistemas que se desea, se utiliza

NCONF como herramienta grafica de configuracion para Nagios.

NConf es una herramienta de codigo abierto que permite administrar los
archivos de configuracion de Nagios a través del uso de una interfaz grafica de
usuario, en lugar de mantener los archivos de configuracion con un editor de

texto.

Algunas de las caracteristicas de NAGIOS son:
e Monitorear servicios de red (SMTP*, POP3*, HTTP, PING*, etc.)
e Monitorear recursos de los hosts (carga de procesador, uso de disco, etc.)
¢ Notificaciones a contactos cuando un servicio 0 host tenga problemas y
puedan resolverlo (definido por el usuario).
e Rotacion de log automatica.

e Chequeo de servicios paralizados.

“SMTP (Simple Mail Transfer Protocol): Protocolo para la transferencia simple de correo
electrénico es utilizado para el intercambio de mensajes de correo electrénico entre computadoras
u otros dispositivos.

*POP3 (Post Office Protocol): Protocolo de Oficina Postal se utiliza para obtener los mensajes de
correo electronico almacenados en un servidor remoto.

*PING (Packet Internet Groper): Rastreador de paquetes en redes que comprueba el estado de la
conexion del host local con uno o varios equipos remotos de una red TCP/IP por medio del envio
de paquetes ICMP de solicitud y de respuesta.
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e Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.

e Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un
evento de un servicio o host para resoluciones de problemas proactivas.

e Visualizacion del estado de la red en tiempo real a través de interfaz web,
con la posibilidad de generar informes y graficas de comportamiento de los
sistemas monitorizados, y visualizacién del listado de notificaciones
enviadas, historial de problemas, archivos de registros.

La instalacion de estas herramientas se encuentra en el ANEXO 6.

4.3.2.5. OCS Inventory

Open Computer and Software Inventory Next Generation (OCS-NG) es un
software libre que permite a los usuarios administrar el inventario de sus activos

de TI.

OCS-NG recopila informacion sobre el hardware y software de equipos que
hay en la red que ejecutan el programa de cliente OCS ("agente OCS de

inventario").

OCS puede utilizarse para visualizar el inventario a través de una interfaz
web. Ademas, OCS comprende la posibilidad de implementacion de aplicaciones
en los equipos de acuerdo a criterios de busqueda. OCS se basa en los

estandares vigentes. El didlogo entre los equipos clientes y el servidor se basan


http://es.wikipedia.org/wiki/Software_libre
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en HTTP (Hypertext Transfer Protocol) y el formato de los datos se realiza en

XMLY.

El servidor de administracion utiliza Apache, MySQL y Perl. OCS es

multiplataforma.

e Estado actual de OCS INVENTORY

La Tabla57 muestra informacion actual del software:

Tabla 57. Informacion actual del software
Fuente:http://www.ocsinventory-ng.org/en/

OCS (Inventario)

OCS¢

inveniory
Ultima version estable 2.0
12 de Mayo de 2011
Sistema operativo Multiplataforma (GNU/Linux, Unices,
Windows, otros)

Licencia GNU General Public License

La instalacion de OCS inventory se encuentra en el ANEXO 7.

43.26. OTRS

OTRS (Open-source Ticket Request System), es una aplicacion web Open
Source que permite ofrecer servicio on-line con la utilizacion de tickets soportando

multi-usuarios.

XML (eXtensibleMarkupLanguage): Lenguaje de marcas extensible es un lenguaje de marcas
que permite definir la graméatica de lenguajes especificos


http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/XML
http://es.wikipedia.org/wiki/Servidor_HTTP_Apache
http://es.wikipedia.org/wiki/MySQL
http://es.wikipedia.org/wiki/Perl
http://es.wikipedia.org/wiki/Fases_del_desarrollo_de_software
http://es.wikipedia.org/wiki/12_de_Mayo
http://es.wikipedia.org/wiki/2011
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/GNU/Linux
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Licencia_de_software
http://es.wikipedia.org/wiki/GNU
http://es.wikipedia.org/wiki/Open-source_Ticket_Request_System
http://es.wikipedia.org/wiki/XML
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El OTRS permite realizar una gestion integrada de las solicitudes de servicio,
informacion o cualquier requerimiento que realice un usuario a un area, direccion
o cualquier entidad o agente que le solicite asistencia. El Sistema de Tickets hace

posible interactuar con los usuarios de las dependencias de una institucion.

Caracteristicas principales:

e Interfaz Web:

- Facil manejo y ejecucion desde un navegador web

- Se puede utilizar en la mayoria de los navegadores

- Cuenta con un administrador del sistema desde la web

- Cuenta con una interfaz grafica web para manejar las solicitudes de los
clientes.

- Cuenta con una interfaz grafica para que los usuarios puedan escribir
nuevos correos, verificar el estado y respuesta de los tickets
generados.

- Soporta varios idiomas

- Se puede personalizar la interfaz con diferentes temas incorporados.

e Mail de la interfaz:
- Soporte para archivos adjuntos de correo
- Los correos se pueden filtrar utilizando direcciones de correo
- Auto respuesta para los clientes

- Notificacion por correo electrénico a los agentes sobre nuevos tickets

e Sistema:
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- OTRS se ejecuta en varios sistemas operativos (LINUX, MICROSOFT
WINDOWS, SOLARIS).

- Crea un identificador Unico por cada ticket generado

-  OTRS soporta bases como MYSQL

- Apoyo a las cuentas de usuario, grupos de usuario y roles

- Apoyo a las diferentes zonas horarias

La instalacion de OTRS se encuentra en el ANEXO 8.

4.3.2.7. Servidor de archivos con samba 3

Un servidor de archivos proporciona una ubicacion central en la red, en la que
puede almacenar y compartir los archivos con usuarios de la red. Cuando los
usuarios necesiten un archivo importante, podran tener acceso al archivo del

servidor en lugar de tener que pasarlo entre distintos equipos.

Samba es un software que implementa de forma libre el protocolo de Servidor

de Archivos SMB (Server Message Block) para los sistemas Unix.

El servidor Samba ofrece los siguientes servicios:
e Compartir uno o varios arboles de directorios.
e Compartir uno o mas archivos distribuidos.
e Compartir la impresora instalada tanto en servidores como en clientes.
e Ayudar a los clientes a navegar por la red.

e Autenticacién de clientes al conectarse a un dominio de Windows.


http://us3.samba.org/samba/
file:///G:/servidor%20de%20archivos/el-servidor-de-archivos-samba.html
file:///G:/servidor%20de%20archivos/el-servidor-de-archivos-samba.html
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Samba 3 es mucho mas rapido como servidor de archivos ya que al ser
software libre otros lo pueden ver, variar, opinar, criticar y aportar cosas al cédigo
fuente y el resultado mejora ampliamente.

La instalacion del servidor de archivos se encuentra en el ANEXO 9.

4.3.2.8. Cobian Backup

Es un programa multitarea capaz de crear copias de seguridad en un equipo,
en una red local o incluso en/desde un servidor FTP*. También soporta SSL*.
Se ejecuta sobre Windows y una de sus grandes ventajas es que consume muy

POCOS recursos.

Cada tarea de respaldo que se le asigne puede ejecutarse en el mismo
instante, a diario, semanal, mensual o anualmente, o en un tiempo especificado.
Ademas ofrece la opcién de proteger todas las funciones del programa por
contrasefa. Existe la opcién de cifrar sus ficheros usando 4 métodos diferentes de
cifrado fuerte: RSA*-Rijndael (1024-256-bits), Blowfish (128-bits), Rijndael (128-
bits) o DES®! (64-bits).

La instalacion de Cobian se encuentra en el ANEXO 10.

e Estado actual de Cobian Backup

La Tabla 58 muestra la informacién actual de la aplicacién:

®FTP (File Transfer Protocol): Protocolo de transferencia de archivos. Permite transferir archivos
locales hacia un servidor web

®SSL (Secure Sockets Layer): Capa de conexién segura es un protocolo criptografico que
proporciona comunicaciones seguras por una red

*RSA(Rivest, Shamir y Adleman):Es un sistema criptogréfico de clave publica y es valido tanto
para cifrar como para firmar digitalmente.

*'DES (Data Encryption Standard) es un algoritmo de cifrado, es decir, un método para cifrar
informacion.


http://www.vnunet.com/News/1144289
http://es.wikipedia.org/wiki/Multitarea
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/File_Transfer_Protocol
http://es.wikipedia.org/wiki/Transport_Layer_Security
http://es.wikipedia.org/wiki/Windows
http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/wiki/Blowfish
http://es.wikipedia.org/wiki/Rijndael
http://es.wikipedia.org/wiki/Data_Encryption_Standard
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Tabla 58. Informacién actual de Cobian Backup
Fuente: http://www.cobian.se/
CobianBackup

Pagina web http://www.cobian.se

Apertura de cédigo Febrero de 2007

Licencia Mozilla Public License 1.1 (MPL 1.1)
Version actual 10.1.1.816

Lenguaje de programacién Pascal

Lineas de cédigo fuente 40.501

4.3.2.9. Truecrypt

Es una aplicacion gratuita que permite crear volumenes cifrados, de manera
gue todo lo que contengan estos volimenes pueda ser accedido Unicamente si se

conoce la contrasefia y el fichero clave que se utiliza en su creacion.

Esta aplicacion codifica y decodifica automéaticamente los datos que se
extraiga o grabe en una determinada unidad de volumen. Los datos que hayan
sido guardados en una unidad cifrada no se pueden leer sin la contrasefia o clave
de cifrado correspondiente; ademas, permite crear un volumen oculto para brindar

mayor seguridad.

Para cifrar los datos hace uso de algoritmos como son: AES®, Serpent™ y
Twofish®* o una combinacién de los mismos. La instalacion de Truecrypt se

encuentra en el ANEXO 11.

2 AES: AdvancedEncryption Standard (Estandar de cifrado avanzado).- es un esquema de cifrado por
bloques, esta técnica permite cifrar haciendo uso de una clave simétrica.

>Serpent: Es un algoritmo de cifrado simétrico de bloques, usa un tamario de bloque de 128 bits y
soporta tamafios de clave de 128, 192 y 256 bits de longitud.


http://es.wikipedia.org/wiki/Mozilla_Public_License
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e Estado actual de TrueCrypt

La Tabla 59 muestra la informacion actual de la aplicacion:

Tabla 59. Informacién actual de TrueCrypt
Fuente: http://www.truecrypt.org/
TrueCrypt

i

Ultima versién estable 7.1a

7 de febrero de 2012; hace 7 meses

Género Criptografia

Programado en C, C++, Assembly

Sistema operativo Multiplataforma

Licencia TrueCrypt Collective License Version 1.4

4.3.2.10. UTM*®

Los sistemas de Gestion Unificada de Amenazas constituyen una solucion de
seguridad mejorada ya que integran mdltiples tecnologias integradas cubriendo

las exigencias basicas de proteccion integral.

El UTM combina un firewall, un proxy, IDS/IPS y herramientas de monitoreo,

todo en un Unico equipo y a tiempo real.

Las funciones basicas de seguridad de un sistema UTM son:

- IDSI/IPS para prevencion y deteccion de intrusiones en la red centrada en el
bloqueo de ataques contra PC y servidores.

- Funciones habituales de firewall(cortafuegos)

**Twofish: Es un método de criptografia simétrica con cifrado por bloques. El tamafio de bloque en
Twofish es de 128 bits y el tamafio de clave puede llegar hasta 256 bits.

>*(UnifiedThreat Management): Gestién Unificada de Amenazasse refiere a un firewall de red con
multiples funciones afiadidas, trabajando a nivel de aplicacién.


http://es.wikipedia.org/wiki/Fases_del_desarrollo_de_software
http://es.wikipedia.org/wiki/Anexo:G%C3%A9neros_de_software
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_C
http://es.wikipedia.org/wiki/C%2B%2B
http://es.wikipedia.org/wiki/Assembly_language
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/Licencia_de_software
http://www.truecrypt.org/legal/license
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- Adicionalmente puede poseer acceso remoto y de sitio a sitio con soporte

en VPN y SSL (basado en navegador).

e Proxy

Un servidor proxy es un equipo que actiua de intermediario entre un
explorador web en Internet. Los servidores proxy ayudan a mejorar el
rendimiento en Internet ya que almacenan una copia de las paginas web
mas utilizadas. Cuando un explorador solicita una pagina web almacenada
en la coleccion (su caché) del servidor proxy, el servidor proxy la
proporciona, lo que resulta mas rapido que consultar la Web. Los
servidores proxy también ayudan a mejorar la seguridad, ya que filtran

algunos contenidos web y software malintencionado.

o Ventajas:

- Control: solo el intermediario hace el trabajo real, por tanto se
pueden limitar y restringir los derechos de los usuarios, y dar
permisos soélo al proxy.

- Velocidad: Si varios clientes van a pedir el mismo recurso, el proxy
guarda la respuesta de una peticién para darla directamente cuando
otro usuario la pida..

- Filtrado: EIl proxy puede negarse a responder algunas peticiones si
detecta que estan prohibidas.

- Modificacion: Como intermediario que es, un proxy puede falsificar

informacion, o modificarla siguiendo un algoritmo.
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Firewall

Un Firewall en Internet es un sistema o grupo de sistemas que impone una
politica de seguridad entre la organizacion de red privada y el Internet. El
firewall determina cudl de los servicios de red pueden ser accesados dentro
de esta por los que estan fuera, es decir quién puede entrar para utilizar los
recursos de red pertenecientes a la organizacion. Para que un firewall sea
efectivo, todo trafico de informacion a través del Internet debera pasar a

través del mismo donde podra ser inspeccionada la informacion.

o Politicas del cortafuegos

Hay dos politicas basicas en la configuracion de un cortafuegos:

Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido. El cortafuegos obstruye todo el trafico y hay

gue habilitar expresamente el trafico de los servicios que se necesiten.

Politica permisiva: Se permite todo el trafico excepto el que esté
explicitamente denegado. Cada servicio potencialmente peligroso
necesitara ser aislado basicamente caso por caso, mientras que el resto

del trafico no sera filtrado.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por

error trafico potencialmente peligroso.
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Ntop

Ntop (Network Top) es una herramienta de monitorizacion de red en tiempo
real. Es util para controlar los usuarios y aplicaciones que estan
consumiendo recursos de red en un instante concreto y ayuda a detectar

malas configuraciones de algin equipo o a nivel de servicio.

Posee un microservidor web desde el que cualquier usuario con acceso
puede ver las estadisticas del monitorizaje. El software esta desarrollado

para plataformas Unix y Windows.

Caracteristicas de Ntop:

- Es un proyecto de software libre ya consolidado

- Tiene interfaz web

- Dispone de gran variedad de informes

- Es capaz de analizar datos proporcionados por dispositivos de red

- Es un software multiplataforma (Windows, Linux, Solaris y MacOSX)

MRTG

MRTG (Multi Router Traffic Grapher), es una herramienta que permite
monitorizar varias caracteristicas de los servidores reportando la

informacion en grafica visible por medio de un html.

MRTG es capaz de monitorizar:


http://www.ntop.org/
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Windows
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- Carga del sistema.
- Capacidades Disco duros.

- Tréfico en interfaces de red.

Mediante MRTG es posible monitorizar cualquier variable SNMP que se
guiera, de manera que se puede configurar para monitorizar la carga de un
sistema, las sesiones abiertas por los usuarios de un determinado equipo,
disponibilidad de médems. MRTG permite generar graficas con cuatro
niveles de detalle por cada interfaz: trafico registrado en las udltimas 24

horas, la Ultima semana, el dltimo mes y grafica anual.

IPS/IDS

IDS

Un sistema de deteccidn de intrusos es aquel que determina cada vez que
se esta intentando realizar una actividad ilegal contra el sistema y guarda la
evidencia de esta actividad para que el administrador pueda verificar y

tomar medidas posteriores al intento de ataque.

IPS

Un sistema de prevencion de intrusos (IPS) va mas alla de la determinacion
de una actividad o posible actividad ilegal. El IPS ademas bloquea el host
que esta intentando realizar esta actividad determinada como ilegal de
forma tal que aun en caso de que la actividad pueda ser potencialmente
peligrosa, el atacante se quedara impedido de entrar al servicio que

ofrecemos puesto que el IPS le bloguea a nivel de red.
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El servicio de administracion de IDS/IPS, esta orientado a la deteccion y
prevencion de ataques efectuados desde Internet hacia la red interna de
una organizacion, permitiendo tomar diferentes acciones de acuerdo a las

politicas de seguridad establecidas por la organizacion.

Los IDS/IPS son un complemento ideal para los firewall, en la proteccion
del trafico malicioso que penetra exitosamente por el firewall para luego
ingresar en la red corporativa. Los IDS/IPS pueden ser encontrados
frecuentemente monitoreando diferentes segmentos de la red interna como
zonas DMZ, LAN, etc. o monitorizando fuera de la red interna como el
enlace a Internet. Una buena gestion y administracion de IDS/IPS permite
establecer acciones frente a los sucesos registrados, permitiendo realizar
funciones preventivas, ayuda en el mantenimiento de politicas de seguridad
frente a ataques y reduce la exposicibn de riesgo maximizando la

proteccion de una organizacion.

La instalacién de las herramientas que componen el UTM se encuentran en los

ANEXOS 12, 13, 14, 15, 16.

4.3.2.11. Puertos utilizados por los servicios implementados

La Tabla 60 muestra las herramientas implementadas y los puertos que

utilizan cada uno de los servicios.
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Tabla 60.Puertos utilizados por las herramientas implementadas
Fuente: Informacidn obtenida mediante putty

HERRAMIENTA PUERTO
Samba 4 DC 137, 138, 139, 445
iTALC 5800, 5900
Nagios3-NCONF 80
OTRS 80
OCS Inventory 80
Servidor de archivos con samba 3 137,138, 139, 445
Proxy 3128
NTOP 3000
MRTG 80

4.3.2.12. Direccionamiento IP utilizado

El direccionamiento IP utilizado en los servidores implementados se detalla en la
Tabla 61.

Tabla 61. Direccionamiento IP utilizado con fines demostrativos
Fuente: Microsoft Excel 2010

SERVIDOR IP ASIGNADA

10.10.1.1 (Red Local)
10.10.1.129 (Red Wireless)

UTM 10.10.1.193 (Red de servidores)
190.36.191.137 (Red de Internet)

Controlador de dominio 10.10.1.194

ITALC 10.10.1.195

Monitoreo 10.10.1.196

Servidor de Archivos 10.10.1.197
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CAPITULO V
REVISION DEL SGSI

Este capitulo hace referencia a las pruebas realizadas con el fin de
comprobar el correcto funcionamiento de las herramientas implementadas y el

cumplimiento de la funcionalidad de cada una de ellas.

5.1POLITICAS DE SEGURIDAD IMPLEMENTADAS

Dentro del CP-12 se ha dispuesto la difusion de las nuevas politicas y
herramientas que conforman el SGSI, con la finalidad de que todos los usuarios
tengan una vision clara de los objetivos que se ha fijado la institucion con respecto

a la seguridad de la informacion.

Este proceso se llevara a cabo a través de una capacitacion brindada por el Jefe
del departamento de Sistemas, en donde se explicara detalladamente cada una

de las politicas adoptadas.

Como prueba de que se esta organizando todo lo necesario para que se realice la
capacitaciéon, se muestra la Figura 20, correspondiente a la Circular enviada por el

departamento de Sistemas a todas las dependencias del CP-12.
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La capacitacion dard inicic el dis 18 de Febrero del presente.

Figura 20. Circular informativa
Fuente: Archivo del CP-12

CONTROLADOR DE DOMINIO

5.2VERIFICACION DEL FUNCIONAMIENTO
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DEL

El Controlador de Dominio restringe caracteristicas de sistemas operativos

Windows. En el siguiente ejemplo se bloqueara el acceso al panel de control.

Para verificar el bloqueo se intentara acceder a las opciones del panel de control.

El primer paso es aplicar en las politicas del controlador de dominio la

restriccion del acceso al panel de control. Esta ventana se muestra en la Figura
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4 (7] Plantilas administrativas
| Carpetas compartidas
» ] Componentes de Windows
, ] Escritorio
“| Menilnicio y barra de tareas
, ] Panel de control
. 7 Red
, ] Sistema
. Todos los valores

- —
[/ Editor de directivas de grupo local —
Archivo Accion  Ver Ayuds
=/ Directiva Equipe local Panel de control
4 {85 Configuracion del equipo
+ 1 Configuracion de software Seleccione un elemento paraversu  Configuracién Estado Comentario
» 1 Configuracién de Windows descripcion. Aqregar o quiterprogramas
- (1 Plantillas administrativas -
- : | Configuracion regionaly de idioma
4 4 Configuracion de usuario .
| Configuracion de software -~ mpresaras
4 ] Configuracién de Windows Pantalla
[2 Seripts (inicio de sesién o cierre d  Personalizacion
= Confiouracio | Programas
. T Configurscian de sequridsd
. 4l QoS basada en directive 2| Ocuttar los elementos especificados del Panel de control  No configurada No
, = Empresoras implementadas Abiir siempre Todos os elementos del Panel de controlal .. No configurads No
. ] Mantenimiento de Interet Explo Prohibir e acceso 2l Panel de control No cenfigurada Ne
(1] Mostrar soll los elementos especificados del Panel de control Mo configurada No

Figura 21. Politicas del controlador de dominio
Fuente: Captura de pantalla

El segundo paso es editar la politica para lo cual se debe

seleccionar las

restricciones de acceso del panel de control. Estas opciones se muestran en la

Figura 22.

Para el caso de este ejemplo se selecciona la politica Prohibir el acceso al

Panel de control.

Menti Inicio y barra de t;
~ ienunicioy barra getaras Adems, esta opcién quita el Panel

MaRanelde contol de control del men Inicie. Esta

_ Red opcién también quita la carpeta

_ Sistema Panel de control del Explorador de
Windows.

% Todos los valores

Si los usuarios intentan seleccionar
un elemento del Panel de control
desde la opcién Propiedades de un
mend contextual, aparece un
mensaje que explica que una opcién
de configuracion impide dicha
accién,

| =| Editor de directivas de grupo local e ‘
Archivo  Accién  Ver Ayuda
e 7 Bz 7
_=[ Directiva Equipo local ~ Panel de control
4 (& Configuracién del equipo
5| Cunf!gurac\én de software Prohibir el acceso al Panel de control Configuracion Estado Comentario
| Configuracién de Windows =) Agreger o quitr programas
| Plantillas administrativas Editar configuracién de directiva Configuracién regional y de idioma
4 4, Configuracién de usuario a J gronaly
“| Configuracién de software Requisitos: - mpresoras
" N Al menos Windows 2000 _ Pantalla
4 ] Configuracién de Windows -
- . | Personalizacion
i Scnp.ts (IHIC.I‘D de sesion o cierre dy Descnpc!u’n: | Programas
> 3 Configuracion de seguridad Deshabilita todos los programas del - = .
» alll QoS basada en directiva Panel de control. Qcultar los elementos especificados del Panel de control Mo configurada Mo
. 1= Impresoras implementadas i Abrir siempre Todos los elementos del Panel de control al a.. Mo configurada No
. ) Mantenimiento de Internet Explor| Elsiar:;\crloogelmrpoldreaxl:tjceulgtar:léle’éz Prohibir el acceso al Panel de control No configurada No
4 [ Plantillas administrativas control, semi‘:ie‘gEn consecuencia, |2, Mostrar solo los elementos especificados del Panel de control - Ne configurada No
_ Carpetas compartidas los usuarios no pueden iniciar el
| Componentes de Windows Panel de control ni gjecutar los
Escritorio elementos de éste,

Figura 22. Seleccidn de politica de restriccion del panel de control

Fuente: Captura de pantalla
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Finalmente se debe habilitar la restriccion de acceso al panel de control,

como se muestra en la Figura 23.

A Prohibir el acceso al Panel de control

[ [ ot

E} Prohibir el acceso al Panel de control

Ne configurada
@ Habilitada

Deshabilitada

Opciones:

Comentario:

Compatible con:

Valor anterior ‘ | Valor siguiente |

Al menos Windows 2000

Ayuda:

Deshabilita todos los programas del Panel de control.

Esta opeion impide que Control.exe, el archivo de programa del
Panel de control, se inicie. En consecuencia, los usuarios ne
pueden iniciar el Panel de control ni gjecutar los elementos de
este.

Ademas, esta opcién quita el Panel de control del mend Inicio.
Esta opcisn también quita la carpeta Panel de control del
Explorador de Windows.

Si los usuarios intentan seleccionar un elemento del Panel de
control desde la opcién Propiedades de un meni contextual,
aparece un menssje que explica que una opcién de
configuracién impide dicha accisn.

[ Aceptor | [ concelar | [ Aplicar |

Figura 23. Habilitacion de la politica de restriccion
Fuente: Captura de pantalla

Para verificar el funcionamiento de la politica aplicada, se intentard acceder al

panel de control.

Al intentar abrir el panel de control aparece el mensaje que se muestra en la

Figura 24, en el que se indica que esta operacion fue cancelada debido a las

restricciones especificadas para este equipo.

#3 Restricciones

25—

| Esta operacion ha side cancelada debide a las restricciones especificadas para este equipo.
Péngase en contacto con el administrador del sisterna.

Figura 24. Mensaje de restriccion de acceso al panel de control
Fuente: Captura de pantalla
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Para volver a acceder al panel de control, Unicamente se debe Deshabilitar la

politica de restriccion.

5.3VERIFICACION DEL FUNCIONAMIENTO DE iTALC

La herramienta iTALC permite tomar control de manera remota de los equipos

clientes que se encuentren dentro de la red.

En las Figura 25, mostrada a continuacion se puede apreciar el panel del

administrador y en el area de trabajo se muestran los equipos de los usuarios a

los cuales se les puede controlar remotamente.

)

3 Overview

Welcome to iTALC!

Here you see the working-bar which
contains several buttons. Each

button is connected to a workspace.
Just take a look at the available

workspaces by clicking on the
corresponding button,

Using the classroom-manager you
can manage your classrooms and
S

computers.

If you want to know which users are

[ logged in you can open the user-list.

The snapshot-workspace is a very
“ useful tool. It let's you manage the

snapshots you made.

Of course you can configure iTALC.

/( This is usually done using the

configuration-workspace.

@ About iTALC

Lock all T

PEO00 (AGC) i 1| pCO01 (AGC) r pCO0Z(AGC)

@ pc003 (AGC) 1 PC004 (AGC)

Figura 25. Panel principal del administrador de iTALC

Fuente: Captura de pantalla
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5.4VERIFICACION DEL FUNCIONAMIENTO DE NAGIOS

Nagios es una herramienta que permite monitorear el estado de hosts,
equipos, servicios y aplicaciones. En la Figura 26, se muestra de manera general

el estado de los servicios de los hosts que se encuentran dentro de la red.

€ @ 19216818/nagios 2 - Google P &
- = Host Status Totals Service Status Totals
o Current Network Status
ﬂagios Last Updated: Wed Jan 23 12:00:48 ECT 2013 r ox]; | | |
] (B——— W S - o
3
on

| All Problems| All Types | All Problems| All Types
o e e 0

Service Status Details For All Hosts

m check ping _2n11m-23 11:59:54 2423 40m 555 s CRITICAL - Host Unreachable (192.168.1.6)

check ssh CRMEAEN 2v13-01-23 11:51:03 24230 39m 465 s No route to host
check udp UNKNOWN 20120123 11:5213 384 4h 44m 205 15 With UDP checks, a sendlexpect string must be specified.
localhost A Current Load 0K 2013-01-23 11:58:22 38d 7h 38m 575 s OK - load average: 0.00, 0.01, 0.00
Current Users oK 20120123 11:50:32 384 7h 37m 31s 104 USERS OK - 2 users currently logged in
HITR <f oK 2013-01-23 12:00:41 384 7h 39m 405 10 HTTP OK: HTTPH.1 200 OK - 453 bytes in 0.011 second response time
BIG oK 2013-01-23 12:00:29 38d 4h 52m 565 1048 PING OK - Packet loss = 0%, RTA = 0.04 ms.
Root Partition oK 20130123 11:56:38 334 4h 51m 285 10 DISK OK - free space: { 18472 MB (92% inode=94'

SSH f oK 2013-01-23 115747 384 7h 38m 14s 114 S5H OK - OpenSSH_5.3p1 Debian-3ubuntud (protocal 2.0)
Swap Usage oK 2013-01-23 11:58:57 38d 4h 49m 57s 114 SWAP OK - 100% free (11643 MB out of 11643 MB}

Total Processes oK 2013-01-23 12:00:08 38d 7h 36m 485 s PROCS OK: 61 processes with STATE = RSZDT

11 Matching Service Entries Displayed

Figura 26. Monitoreo de servicios mediante Nagios
Fuente: Captura de pantalla

5.5VERIFICACION DEL FUNCIONAMIENTO DE OCS INVENTORY

Para verificar que la herramienta funciona correctamente se tomé como
muestra a la oficina de Relaciones Publicas. El objetivo de esta prueba es
comprobar el funcionamiento de dicha aplicacion y emitir los reportes de las

maguinas de los usuarios conectados a la LAN.

En la Figura 27, se puede apreciar los datos de manera general de los
equipos que pertenecen a la oficina de Relaciones Publicas y que se estan
generando en el servidor. Esta es la pantalla principal que se muestra en el panel

de administracion.



132

4 | @ 1921681 8/ocsreports/index.phplareq=Todos +los+ computadores ¢ |- Google Pl #
i Ver. 1.02
OC58 Omcvgﬁ%ﬂ 8czn¢2roﬂon @

BAGENRTEHE®mY

Todos los computadores

2 Resultado Mostrar: | 15 : Adicionar columna : Inicializar

(Descargar)

Tag X 25 Ultime inventario X Computador X Nombre usuarie ¥ Sistema Operativo 2% RAM(MB) X CPU(MHZ) X
NA 23/01/2013 11:36:51 WINDOWS7-PC Windows 7 Microsoft Windows 7 Ultimate 4005 3100 X
NA 20/01/2013 19:44:51 UPCFERROCARRIL UPC FERROCARRIL Microsoft Windows 7 Ultimate 2048 2667 X

Figura 27. Recopilacion de datos de equipos mediante OCS Inventory
Fuente: Captura de pantalla
Para ver en detalle toda la informacion de un equipo en particular, se
seleccion6 al equipo UPCFERROCARRIL. A continuacion en la Figuras 28, 29 y

30, se muestra la informacion de hardware y software proporcionada por la

herramienta.
— = — — — — L
o5 OCS Inventory o5 0CS Inventory x |ﬂ
192168.1.8/ocsreperts/machine phpsystemid=2 ¢ "' * Google P
Nombre: UPCFERROCARRIL . .
. Nombre del 50: Micrasoft Windaws 7 Ultimate
Dominio: WORKGROUP )
. i Versidn del 50: 6.1.7601
Dominiousuario: N/A )
L ) Service pack: Service Pack L
Ultimo inventario: 20/01/2013 19:44:51 )
o, Comentarios:
Direccion IP: 192.168.0.64 L
X Usuario Windows: UPC FERROCARRIL
Nombre usuario: UPC FERROCARRIL
i Licencia Windows: (0426-0EM-8992662-00006
Memoria: 2048 X
. Clave Windows: FIGCP-4DFID-GIY49-VIBQ7-HYRR2
Memoria virtual: 4095 i )
Agente de usuario: 0CS-NG_windows_client_v4054
Nombre de red 1: 192.168.0.0
Figura 28. Informacion del equipo UPCFERROCARRIL
Fuente: Captura de pantalla
RED(ES)
Descripcidn Tipo Velocidad Direccion MAC Estado Direccidn IP mascara Punto de salida Nimero de red IP DHCP
Eﬁtfﬁ’ﬁ“l:;&f%"ﬁaﬁm;l‘: f;’l"g‘; Ethernet 1Gbfs 00:23:7D:2A4:8C:80 @ Up 192.168.0.64 255.255.255.0 192.168.0.1 192.168.0.0
Ly

Figura 29. Informacion de la red a la que pertenece el equipo
Fuente: Captura de pantalla
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SOFTWARE

Nombre Versién Comentarios

Adobe AIR 1.0.4950 N/A
Adobe Flash Player 10 ActiveX 10.0.32.18 N/A
Adobe Flash Player 10 Plugin 10.0.32.18 N/A
7.0.1466.0 N/A

1.1.377 N/A

Google Chrome 24.0.1312.52 /A

Ttuam 1.0 N/A

K-Lite Codec Pack 5.4.4 (Full) 5.4.4 N/A
Microsoft .NET Framework 4 Client Profile 4.0.30319 N/A
4.0.30319 N/A

15.0.1 Mozilla Firefox 15.0.1 (x86 es-ES)
15.0.1 Mozilla Maintenance Service 15.0.1 (x86 en-US)

21.003.25.01.484 N/A

1.4 N/A

NVIDIA Corporation

Figura 30. Informacion de Software del equipo
Fuente: Captura de pantalla
Con la informaciéon obtenida en los reportes, se lleva a cabo un inventario
IP que facilita la administracién de la LAN dentro del CP-12 ademas de mantener
un control sobre los equipos que son utilizados por el personal que desempefia

sus funciones dentro de la institucion.

5.6 VERIFICACION DEL FUNCIONAMIENTO DE OTRS

Para verificar la funcionalidad de la herramienta OTRS se realizd la
generacion de tickets desde una cuenta cliente que fue creada en el servidor para

gue pueda tener acceso como usuario del CP-12.

La cuenta creada pertenece a Julia Garzén, funcionaria del departamento
de Relaciones Publicas del CP-12, cuyo nombre de usuario es jgarzon y la clave

asignada para la realizacién de esta prueba es 201301.

Para poder generar un ticket el usuario ingresa mediante la direccion:
http://ip_servidor/otrs/customer.pl, se abre una ventana como la que se muestra

en la Figura31, en donde se ingresa los datos del usuario.
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1n
c “" Goog

)é’ Customers - Customers - OTRS | %Identif\cador - OTRS

(- 1921681 8/otrs/customer.pl

Example Company Support
Identificador
Jjgarzon eeene Log In
Mot yet registered?
Figura 31. Ingreso de datos del usuario de prueba

Fuente: Captura de pantalla

Una vez que se validé el usuario, se va a escribir el correo indicando el

problema presente y se va a enviar al administrador de la red. En la Figura32, se

muestra este paso.

icket - OTRS

> Customers - Customers - OTRS |>gr Nuevo Ticket - Ti

€ 192.168.1 8/otrs/customer.pl

Example Company Support

Huevo Ticket |y Tickets | Company Tiokets | Buscar | Faq |

xPar | Direccion _redes
*Asunto: | | Internet

* Texto

Correo de confirmacion de entrega DE TICKET al administrador

Blisqueda FAQ

Figura 32. Apertura de ticket de usuario
Fuente: Captura de pantalla

Cuando se genera un ticket, este se pone en cola segun el nivel de

prioridad que fue dado por el usuario. En la Figura33, se muestra el ticket

generado por el usuario jgarzon, dentro del panel del administrador.
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4 Customers - Customers - OTRS | + ‘
& P @ 19016818/0trs/indecpl & |9~ Google Pl f

A
% A
PANEL PRINCIPAL | TICKETS | FAQ | STATISTICS CUSTOMERS | ADMINISTRAR Q,

Customer updated!

Customer Management
Actions Listar
Buscar | NOMBRE DE USUARID NOWERE CORRED e CLENTE LASTLOGIN VALDO
Julia Garzon Jgaren@policia.gab.ec 2 valido
Paola Diaz pao_lucho@hotmail.com 1 1612/2012- 08:36 valido
Add customer

Base de Datos ~

Hint

Customer will be needed to have a customer
history and ta login via customer panel

Figura 33. Ticket generado por el usuario
Fuente: Captura de pantalla
De esta manera el administrador, puede gestionar los incidentes ocurridos

y dar solucién de una manera mas rapida.

5.7VERIFICACION DEL FUNCIONAMIENTO DE MRTG

La herramienta MRTG permite monitorear la cantidad de trafico de entrada
y de salida por cada interfaz. Para el caso de pruebas se muestra el trafico
entrante y saliente por la interfaz ethO. En la Figura34, se muestra la pantalla

principal de monitoreo de MRTG.

{ i Index of /mrtg I == |

€« > 192.168.1.8/ mirtg/

Index of /mrtg

Name Last modified Size Description

5 Parent Directo: -

a monitoreo/ 16-Dec-2012 09:06 -
mrig-1l.png 16-Dec-2012 09:05 3538
@ mrtg-m. 16-Dec-2012 09:05 414
@ mrto-rpng 16-Dec-2012 09:05 1.7TK

Apache2. 2. 14 (Ubwrmitw) Server ar 192,168 1.8 Port 80

Figura 34. Pantalla principal de monitoreo de MRTG
Fuente: Captura de pantalla
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El monitoreo del trafico se realiz6 en un dia laborable en el que todos los
equipos estan en funcionamiento. En la Figura 35, se muestra el trafico de

entrada marcado en color verde y el trafico de salida marcado en color azul.

——— |
("I Traffic Analysis for eth0 -- sistemas | + ’-

6 P 192.168.1.8/mrtg/monitoreo/localhost_eth0.html

The statistics were last updated Wednesday, 23 January 2013 at 11:00,
at which time "sistemas’ had been up for 2 days, 22:41:15.

"Daily' Graph (5 Minute Average)

0 & 6 4 2 o 22 20 1§ 16 14 12 10 & 6 4 =2

Max Average Current
In 308.0B/s(0.0%) 139.0B/5(0.0%)  308.0B/s (0.0%)
Out  10.0 B/s (0.0%) 6.0 Brs (0.0%) 6.0 Bis (0.0%)

"Weekly' Graph (30 Minute Average)

o 320.0
p=
o
D 240.0
v
o 1e0.0
o
4&.;’ B0.0
uyl

0.0

Tue Man Sun Sat Fri Thu Wed Tue
Max Average Current

In  30B0B/a(0.0%) 1280B/(0.0%)  308.0B/4s (0.0%)
Out 1560B/&(0.0%)  11.0B/s(0.0%) 6.0 B/s (0.0%)

Figura 35. Trafico de entrada y salida de la ethO
Fuente: Captura de pantalla

En el caso de gque se sature una interfaz los datos se deben mostrar todo
en color verde y al maximo nivel con eso se detecta que la conexion por dicha

interfaz estd saturada.
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5.8VERIFICACION DEL FUNCIONAMIENTO DE COBIAN BACKUP
Y TRUECRYPT

El funcionamiento de manera conjunta de Cobian Backup y Truecrypt para
el respaldo y cifrado de datos permiten dar mayor seguridad a la informacion

almacenada en el servidor de archivos.

Para el caso de ejemplo se va a respaldar la carpeta llamada Prueba, el

tipo de respaldo realizado es completo y se efectia cada dia.

En la Figuras 36 y 37, se muestra el respaldo realizado y el reporte de

Cobian sobre este respaldo.

|| prueba 20/01/2013 18:13 Archivo 10.240 KB
IEJ Zimbra_ENTREGA - 17074901 217.33 Documanta de Mi... 556 KB
Tipa: Archive
Tamario: 10,0 MB
Fecha de modificacion: 20/01/2013 18:13

Figura 36. Respaldo realizado de la carpeta Prueba
Fuente: Captura de pantalla

2015-01-26 17:37 The log tab has been cleared. The log file with its full content is still available from tl
2013-01-2& 17:37 *** L new backup has started. Number of tasks in gqueue: 1 ***
2013-01-26 17:37 Preventing the system from entering sleep mode...

2013-01-2& 17:37 ** Backing up the task "Prueba™ **
2013-01-26 17:37 Counting the files for the task "Prueka™...
2013-01-26& 17:37 Creating the destination directory "D:%Prueba"

2013-01-24
2013-01-24
2013-01-24

17:37 Teotal backup time for "Pruebka™: 0 hours, 0 minutes, 0 secconds
17:3
17:3
2015-01-26 17:37 The system can now enter sleep mode
17:3
17:3
17:3

7 ** Backup done for the task "Prueba". Errors: 1. Processed files: 0. Backed up files: 0. T

by J—

2013-01-24 7 Total backup time: 0 hours, 0 minutes, 3 seconds
2013-01-24 7 *** RBackup done. Errcors: l. Processed files: 0. Backed up files: 0. Total =zize: 0 bytes
2013-01-26 -

Figura 37. Reporte de respaldo de Cobian
Fuente: Captura de pantalla
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5.9VERIFICACION DEL FUNCIONAMIENTO DELUTM

Para comprobar las funcionalidades implementadas en el desarrollo del

UTM se realizan las siguientes pruebas:

e Proxy: Para comprobar el funcionamiento del proxy a un usuario se le da
acceso libre a internet, posteriormente se bloquea el acceso a ciertas
paginas y se revisa el reporte de la navegacién. En la Figura38 se muestra
el mensaje que visualiza el usuario al intentar acceder a una pagina

bloqueada.

L\ (' | @ ww facebook.com

Usted ha intentado acceder a un sito restringido de

REDES SOCIALES

Si este sitio es necesario para su trabajo, por favor pongase en contacto con su administrador

Gracias por su colaboracion.

Figura 38. Acceso denegado a paginas restringidas
Fuente: Captura de pantalla

En la Figura 39, se muestra el reporte de navegacion después de varios

intentos por ingresar a paginas restringidas.

Figura 39. Reporte de navegacion del proxy
Fuente: Captura de pantalla



de los usuarios. La Figura 40, muestra el reporte generado.

139

Mediante la herramienta Sarg se puede obtener el reporte de navegacion

€ > \@ https://186.42.191.178:58000

77 v &|| 8 - Scorchcom

x[a | - TEEAS A n B sovevideo (3 Screenshot - 53 [F
Login® sistemascpl2 M
‘
;ve:' o Squid Analysis Report Generator
O Sistoma

Senidores
Generador de Informes de
Andlisis de Squid

Lectura de Correo de Usuarios

Senidor SSH
Senvidor Web Apache
Senidor de Base de Datos
MySQL
Senidor de DNS BIND
Squid - Senvidor Proxy
SquidGuard

Otros

Red

Hardware

Cluster

Un-used Modules

Search:

A\ View Module's Logs

¥ System Information

% Refresh Modules
Logout

Squid User Access Reports
Period: 2013Jan24-2013Jan25
Sort: BYTES, reverse

Topuser
Topsites
Sites & Users
Downloads
Denied
NUM USERID  CONNECT BYTES %BYTES IN-CACHE-OUT ELAPSED TIME MILISEC  %TIME
1 th®192.168.0.219 8.07K  354.79M 11.16% 3.18% 96.82% 97:33:26 361206453 22.62%
2 h®192.168.0.111 7.63K  352.34M 11.08% 6.44% 94.56% 35:08:63 126,533,138 8.11%
3 th®192.168.0.34 2062K  321.72M 10.12% 6.22% 93.78% 33:58:09 122,209.688 7.84%
4 ®192.168.0.224 1.84K  214.8IM6.75%  1.33% 98.67% 01:21:08 4865455  0.31%
5 ®192.168.0.61 1.95K  187.62M 5.90% 4.65% 05.36% 07:52:36 28,356,081  1.82%
6 th®192.168.0.13117.00K  180.18M 5.67% 9.20% 90.71% 26:54:15 96,865,223  6.21%
7 th®192168.053 782K  16341M5.14% 4.78% 9522% 29:52:15 107.535.510  6.89%
8 th®192168.0.1514.04K  157.79M4.96% 3.05% 06.95% 11:59:16 43156893  2.77%
9 th®192168.041 676K  14947TM470% T55% 0245% 49:05:45 176,745,063 11.33%
10 th®192168.0.66 814K  12072M4.08%  35.74% 64.26% 115746 43066325 2.76%
1 th®192168.047 150K  110.33M 347% 569% 94.31% 014341 6221261  0.40%
®192.168.0.139 376K  96.45M 3.03%  1164% 88.36% 17:30:00 63.000.126  4.04%
®192.168.0.561 1.16K  9210M 290% 579% 94.21% 03:33:28 12,808.310  0.82%
14 m®192168.0.39 762K  B470M 266% 4.44% 9556% 11:28:55 41335220 2.65%
15 ®192168.048 658K  7572M 238% 564% 94.36% 04:24:51 15,891,381  1.02%
16 ®192168.0.32 197K  6320M 199% 823% 9177% 01:48:46 6526863  0.42%
17 m®192168.0.56 167K  S7.63M 181% 29.35% 70.65% 01:11:23 4283399 0.27%

IDS/IPS:

Figura 40. Reporte de navegacion generado por Sarg

Fuente: Captura de pantalla

desde la PC del usuario se realiza un escaneo de puertos al

equipo. El IDS genera la alerta y el IPS luego de varios intentos lo bloquea.

En la Figura4l, se muestra el escaneo de puertos realizado.

£+3 Top 20 scanned ports:
tcp =0 S79642 packects
tep =<3 S6953 packecs=
Ttop 2S s Packecs
T oso 2652 packecs
T sso 32313 packecs
tee Ppacketcs
Ppackecs
packecs
Ppackecs
packetcs=
packecs
Packecs
Ppackecs=
packecs
Packecs
Ppackecs=
Packecs=
Packecs
packecs
Packecs=

)
o
ceo
ce
ceo
cen
2
coo
cce
i
con
cee
2
ceo

N0

AR RN b b b M
(

aan
wap
A
=an
wdap
uap
wan
wap
uap
wap
—ap

=31 packecs
726 packecs
S<9 packecs
160 packecs=
1498 packects
100 packecs
Dackers=
Sackec=
Packecs=
Dackecs=
Dackecs=
wap
wap
aap
nap
zan
zan
=cn

Packecs=
Dackecs=
Dackecs
Packecs=
packecs=
Dackecs
Packets

Figura 41. Escaneo de puertos
Fuente: Captura de pantalla
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En la Figura 4 2, se muestra la alerta generada por el IDS. En este reporte
se indica el numero total de ataques y la IP desde donde se produjo el

mismo.

Figura 42. Alerta generada por el IDS
Fuente: Captura de pantalla
Luego de que se genero la alerta y después de varios intentos por obtener
acceso el IPS se encarga de bloquear a la IP desde donde se intentd
acceder errobneamente. En la Figura43, se muestra el bloqueo realizado por

el IPS.

Figura 43. Bloqueo realizado por el IPS
Fuente: Captura de pantalla



muestra en la Figura 44,

NTOP: Esta herramienta de permite generar reportes de la red como se
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About  Summary Al Protocols 1P

Hosts: [ All 1 Local Only T[ Remote Onty ]

Utls  Plugins  Admin

Network Traffic [TCP/IP]: All Hosts - Data Sent+Received

(€) 1998-2007 - Luca Deri=1

4 Search ntop.

Data: [ All ][ Sent Only 1[ Received Only ]

Host Domain pata=l  |FP| PROXY HTTP DNS [Telnet| NBiosIP | Mail DHCP-BOOTP |NFS|X11|SSH
um OF 210.0 MBytes|38.5 %| 0| 10.5KBytes|204.5 MBytes|477.1 KBytes| 0 0 0 o| of eo| & 0
192.168.0.1 4 op 100.4 MBytes[18.4 %| 0/100.3 MBytes 0| 76.9KBytes| 0 0 0 of of of o 0
1064614080 © B2 66.8 MBytes|12.6%| 0 0| 68.8 MBytes| of 0 0 0 of of of o 0
192.168.0.66 1 7 313 MBytes| 5.7%| 0| 312 MBytes| 4.5 Keytes s21| 0| 183 KBytes 0 of of of o 0
38.96.148.216 © @ 24.4 Mytes| 4.5%)| 0 0| 24.4 Mytes| of o 0 0 of of of o 0
17—sn-jou-Opvl.cyoutube.com © @2 B | 20.8MBytes| 2.8%| 0 0 20.8 MBytes| of 0 0 0 of of of o 0
192.168.0.131 @ 15.0 MBytes| 2.8%| 0| 15.0 MBytes| 12.2KBytes| 4.2KByces| 0| 1.3 Kytes 0 of of of o 0
192.168.0.139 9 ® 104 MBytes| 19%| 0| 10.4 MBytes| 13.6KBytes| 3.9KBytes| 0 0 0 of of of @ 0
192.168.0.35 P 10.0 MBytes| 18%| 0| 9.9 MBytes| 35.7 Koytes| 13.0 KByces| 0| 7.5KBytes 0 of of of o 0
192.168.0.37 @ 9.0 MBytes| 1.7%| 0| 9.0 MBytes 0 0| 0| 7.8Keytes 0 of of of o 0
190.152.185.24F @@ 4.6 MBytes| 0.8%| 0| L2KBytes| 7.9 KBtes of 0 0 0 of of of o 0
192.168.0.53 @ 4.2MBytes| 0.8%| 0| 4.2MBytes| 7.3 Keytes 0| 0| 3.0Ksytes 0 of of of o 0
o facebook com @B E | 29MBytes| 0.5%| 0 0| 29Meytes 0 0 [ 0 ol of of o 0
host156. Q6s = 2.8 MAvtes| 0.5 %] 0 0l 2.8 MAvtas 0 0 i 0 ol ol ol o il

Figura 44. Monitoreo de la red mediante NTOP
Fuente: Captura de pantalla
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CAPITULO VI
MANUALES DE OPERACION

El presente capitulo describe los manuales de administracion y gestion de

cada una de las herramientas implementadas.

6.1. CONTROLADOR DE DOMINIO

El presente manual describe en detalle la administracién del controlador de
dominio primario instalado sobre Samba 4 desde una PC con el sistema operativo

Windows XP y otra con Windows 7.

e ADMINISTRACION DEL PDC DESDE WINDOWS 7

Para poder administrar el PDC desde una PC con Windows 7 se debe
incluir el equipo al dominio policia.gob.ec, para esto hacer clic en Inicio, clic
derecho en Equipo, Propiedades, Cambiar configuracion, Nombre del
equipo, Cambiar. La Figura45 muestra la ventana de cambios en donde se

debe afnadir el nombre del equipo y el dominio al que se va a asociar la PC.

Cambics en el dominic o el nombre del equipo — ]
Pusde cambiar &l mombre y la petensencia de este equipo. Los

||||||||||||||

Mombre de equipo
tesie?

Mombre completo de equipo:
tesis2

Miembro del
@ Dominio:
policia.gob.ec

Grupo ds trabajo:

[ Aceptar__ ]| [ Cancelar ]

Figura 45. Ventana de configuracion de equipo con Windows 7
Fuente: Captura de la configuracion en Windows 7
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Una vez ingresados los datos, clic en Aceptar y aparece la ventana que se
muestra en la Figura46, aqui se debe ingresar el nombre del usuario
administrador del dominio y la clave definida en la instalacion de Samba 4,

clic en Aceptar.

Seguridad de Windows @

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasefia de una cuenta con permisoc para unirse
al dominio.

| administrator |

[(]==——

Dominic: policia.gob.ec

[ Aceptar H Cancelar |

Figura 46. Ingreso de nombre de usuario y clave para administracion.
Fuente: Captura de la configuracién en Windows 7

Cuando el equipo se ha unido correctamente al dominio, aparece un

cuadro de didlogo como se muestra en la Figura47.

Cambios en el dominic o el nombre del equipe @

'0' Se unié correctamente al deminio policia.gob.ec,

Figura 47. Asociacion del equipo al dominio
Fuente: Captura de la configuracién en Windows 7

Para empezar a administrar el PDC desde Windows 7 se debe iniciar
sesiébn como administrador del dominio e introducir la clave anteriormente
definida. Como se muestra en la Figura48, el usuario va a iniciar sesion en

el dominio POLICIA.
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| administrator I

Iniciar sesion en: POLICIA
;Cémo puedo iniciar sesion en otro dom

Cambiar de usuario }

Figura 48. Inicio de sesion del usuario administrador
Fuente: Captura de la configuracion en Windows 7
Una vez iniciada la sesion como administrador de dominio, hacer clic en
Inicio y buscar la opcion Administracion de directiva de grupo como se

muestra en la Figura 49.

Programas (1)

|__§ Administracién de directivas de grupo

Panel de control (7)
ﬁ Grupoc Hogar
Buscary corregir preklemas con el grupe en el hegar
% Editar usuarios y grupos locales
- Editar directiva de grupc
# Flegir grupo en el hogar y opciones de uso compartido
LL Agrupar ventanas similares de la barra de tareas

i@ Compartir impresaoras

p Ver mas resultados

| grupol = | | @Apagar | L3 |

Figura 49. Opcién: Administracion de directivas de grupo
Fuente: Captura de la configuracion en Windows 7
Dentro de la Opcion Administracién de directivas de grupo se encuentran
las directivas que permiten la administracion de equipos y de usuario. La

Figura 50 muestra la ventana de administracion.
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jrectivas de grupo [E=H EoR ()
r Ventana Ay -

rectives d | REDES

Objetos de directiva de grupo vineulades | Herencia de dirsctivas de grupo | Delegacidn

Orden & vineulos GFO Bxgido Vinculo habiltado Eat
1 (5] Panel_Cortrol No Ei Hal

Figura 50. Ventana de administracion de directivas
Fuente: Captura de la configuracién en Windows 7

ADMINISTRACION DEL PDC DESDE WINDOWS XP

Para poder administrar el directorio activo desde una PC con Windows XP
se debe incluir el equipo al dominio policia.gob.ec, para esto hacer clic en
Inicio, clic derecho en Mi PC, Propiedades, Nombre del equipo, Cambiar.
La Figura51 muestra la ventana de cambios en donde se debe afadir el

nombre del equipo y el dominio al que se va a asociar la PC.

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambiog pueden afectar el scceso & los recursos de red
Nombre de equipo:
tesis2
Mambre completo de squipo:
tesis2
Mas...
Migmbro de
(&) Dominio
policia.gob.ec
() Giupo da trabajo:

Figura 51.Ventana de ingreso de nombre de equipo y dominio en Windows XP
Fuente: Captura de la configuracién en Windows XP

Una vez que se ha asociado el equipo al dominio, se debe iniciar sesion

como administrador de dominio, como se muestra en la Figura52,
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Iniciar sesidn en Windows

Mombre de | administratar |

Osuario:

Contrasefia: | eesssssssses | ]

Conectarse a: | POLICLA ~|
[ tniciar sesicn usan do una conexicn de accesa EeleFanico

= "
|_aceptar | [ <ancelar | [ aApagar... | [opdones ==

Figura 52. Inicio de sesion de administrador desde Windows XP
Fuente: Captura de la configuracion en Windows XP
Dentro de la sesion de administrador del dominio ir a Inicio, Ejecutar e
ingresar el comando dsa.msc que permite ejecutar la herramienta de
administracion remota del servidor de dominio, como se muestra en la

Figura53.

Ejecutar

= Escriba el nombre del programa, carpeta, documento o
.—E recurso de Internet que desea que Windows abra.

s |

[ Acepkar ] [ Cancelar ] [Examinar... ]

Figura 53. Ejecucion del comando dsa.msc
Fuente: Captura de la configuracién en Windows XP
Cuando se ha ejecutado el comando, se abre la ventana de Usuarios y
equipos de Active Directory en donde se puede ya configurar las

herramientas de administracion del PDC, como se muestra en la Figura54.

% Usuarios y equipos de Active Directory

&3 frchivo  Action Ver Ventana  Ayuda -le x|
&/ m| HFER 2W gRLTE

@ Usuarias y equipos de Active Directar
[ Consultas guardadas .
E @ policia.gob.ec Mombre: Tipo Descripcion
1 Users B rEstse Equine
(2] ForeignSecurityPrincipals
Domain Contrallers

Computers
(21 Buiin
(&) REDES

Figura 54. Ventana de administracion de herramientas de AD en Windows XP
Fuente: Captura de la configuracion en Windows XP
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e ADMINISTRACION DE USUARIOS Y EQUIPOS DEL DC

La ventana principal de Active Directory es como se muestra en la
Figura55, cuenta con menus en la barra superior y en la barra lateral

izquierda que facilitan su administracion.

% Ustarios y equipas de Actve Directory

@Archivo B er Vertana  Ayuda Al
P o I
6+ BEBARR B 2fBV ¢
@USUEYiﬂSVEQUiDUSdeﬂEﬁ‘ Hambre Tho Destrptin
R Y -
g @ L Dtumputers Contemedr— Defalt containerFor upyy,
ser? o () 0omin Con, Uricad organiz.,, — Defaul continer For dam, .
CI FareigndecLrityPri ‘ ‘
‘ JForeieay.., Coenedor— Defadt conner for s,
Damain Controllers ‘ ,
drenss Lridad organtz...
(] Conputets 5 ‘
Ty | Jsers Confenedor—— Default container for upar,. h I
5 (4] nemes

Figura 55. Ventana principal de Active Directory
Fuente: Captura de Active Directory

La Figura56 muestra el menu de la barra superior del AD.

¢» DERERR 2B PPEV4

Figura 56. Menu superior
Fuente: Captura de Active Directory

La Tabla 62 lista las opciones del menu de la barra superior.
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Tabla 62. Opciones del mend superior

Fuente: Ventana de administracion de Active Directory

B [

W BN E & [E R

B Atrds—Adelante: Permite avanzar o retroceder hacia el nivel
anterior o el préximo nivel
Permite subir a un nivel anterior
Permite mostrar u ocultar el menu lateral y el panel de acciones
yep

Muestra las propiedades del dominio
Actualiza la ventana de administracién de AD
Permite exportar listas.

Proporciona ayuda sobre temas relacionados con el AD.
Permite crear un nuevo usuario en el contenedor actual

Permite crear un nuevo grupo en el contenedor actual

Permite crear un nuevo departamento en el contenedor actual

Permite establecer opciones de filtrado

Permite encontrar objetos en AD

Permite agregar objetos seleccionados en un grupo especifico.

La Figura 57 muestra el menu de la barra lateral izquierda del AD.

@ IUsuarios v equipos de Acti

[ Consultas guardadas
= @ paolicia. e

|:| User

+-[_7] ForeignSecurityPrir

+ Domain Controllers

+-[_ Computers

5

¥

+

(L] Builtin
REDES

Figura 57. Menu lateral izquierdo
Fuente: Captura de Active Directory
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Las opciones del menu lateral son las siguientes:

— Users: Muestra los usuarios de administracion que tiene Active
Directory por defecto

— Foreign Security Principals: Contenedor predeterminado para los
identificadores de seguridad asociado con objetos de dominios
externos de confianza.

— Domain Controllers: Muestra el nombre del servidor y el dominio al
que pertenece.

— Computers: Muestra el equipo perteneciente al dominio.

— Builtin: Muestra un listado de usuarios administradores propios de

AD, cada uno con su funcionalidad.

En este menl se muestran las unidades organizativas creadas en AD.

Creacion de Unidades Organizativas (UO)

Para crear una Unidad Organizativa dentro del dominio policia.gob.ec, clic

derecho en el dominio, seleccionar la opcién Nuevo y escoger Unidad

Organizativa, como se muestra en la Figura 58.

| Usuarios y equipos de Active Directory | = e 5=
Archive  Accien  Ver  Ayuda

| i [ R 7 [ ™ r o T

TE58 ¢

Figura 58. Creacion de una Unidad Organizativa
Fuente: Captura de Active Directory
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Aparece la ventana que se muestra en la Figura 59, aqui se debe ingresar

el nombre de la UO, en este caso se crea la unidad TESIS. Clic en Aceptar.

Mueve objeto: Unidad organizativa ===

— Crezrem:  policia gob.ec/

Mombre
TESIS[

| Proteger contenedor contra eliminacién accidental

[_aceptar | [ Camcelar | [ &uda |

Figura 59. Ingreso de nombre de la Unidad Organizativa
Fuente: Captura de Active Directory

Una vez que se ha creado la UO, aparece en el panel lateral como se

muestra en la Figura60.

_ Usuarios y equipos de Active Directory EI@
Archivo Accign Ver  Ayuda
& = ] . .. =n ) ) e I
L] ‘. e EEEN ERY Y 2 )
- Usuerios y equipos de Active Dil| Hompre Tipo Descripcion
_ Consultas guardadas
4 7 policiz gob.er

No hay elementos disponibles en estavista,
| Users

_ ForeignSecurttyPrincipaly
2| Domain Controllers

_ Computers

| Builtin

3. REDES

4] TS

Figura 60. Unidad Organizativa creada
Fuente: Captura de Active Directory

Creacioén de usuarios

Para crear un usuario dentro de una UO, seleccionar la Unidad
Organizativa que en este caso es TESIS, clic derecho, seleccionar Nuevo y

escoger la opcién Usuario, como se muestra en la Figura 61.
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Usuarios y equipos de Active Directory
hive Accidn Ver  Ayuda

| 7E & 0 XRE o= B2 e =
u

pos de Active Dif | Nombre iy
ladas

I Compuf

Figura 61. Creacion de un usuario
Fuente: Captura de Active Directory

Aparece la ventana que se muestra en la Figura 62, en donde se deben

ingresar los datos del nuevo usuario. Clic en el botén Siguiente.

Muevo ohjeto: Usuaric x|
2_} Crearen: policia.gob.ec/TESIS
MNombre de pila: Maria Iniciales:
Apelidos: Padilla
Mombre completo: Maria Padilla

Mombre de inicio de sesién de usuaro:

mpadilla| @policia gob ec -

ﬁﬁﬁﬁﬁ

Mombre de inicio de sesidn de usuario (anterior a Windows 2000):
POLICIAN mpadila

< Atras [ Siguiente > ] I Cancelar I

Figura 62. Ingreso de datos para el nuevo usuario
Fuente: Captura de Active Directory

Antes de terminar con la creacion del nuevo usuario es necesario que se le

asigne una contrasefia, como se muestra en la Figura 63.



Figura 63. Asignacion de contrasefia para el nuevo usuario

2 ) Crearen:  policia.gob.ec/TESIS

Contrasefia: seenen

Corfimar cortrasefia: ennen

V| El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
El usuario no puede cambiar la cortrasefia
La contraseria nunca expira

La cuenta estd deshabilitada

| < Ards |[ Siguiente:] | Cancelar |

Mueve chjeto: Usuaric @

Fuente: Captura de Active Directory
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Una vez que se ha creado el usuario, aparece una ventana con la

informacion del mismo como se muestra en la Figura 64, para terminar clic

en el botén Finalizar.

Muevo objeto: Usuario @

2 ) Crearen:  policia.gob.ec/TESIS

Cuando haga clic en Finalizar, se creard el siguiente objeto:
MNombre completa: Maria Padilla
Mombre de inicio de sesién del usuaro: mpadila@policia.gob .ec

El usuario debe cambiar la contrasefia en el siguients inicio de sesidn.

| < Atrds |[ Finalizar ] | Cancelar |

Figura 64. Informacion de usuario creado
Fuente: Captura de Active Directory

Creacion de grupos

Para crear un grupo dentro de una UO, seleccionar la Unidad Organizativa

gue en este caso es TESIS, clic derecho, seleccionar Nuevo y escoger la

opcion Grupo.
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Aparece la ventana que se muestra en la Figura 65, aqui se debe ingresar

el nombre del grupo, para este caso el grupo a ser creado es Sistemas.

Clic en el boton Aceptar.

Nueve objeto: Grupo

Mombre de grupa:

*:IR Crearen:  policia.gob.ec/TESIS
a1

Slstemas|

Sistemas

Ambito de grupo
Daminio local
@) Global

Universal

Mombre de grupa (anterior a Windows 2000):

Tipo de grupo
@ Seguridad

Distribucidn

Figura 65. Ingreso del nombre del nuevo grupo

Fuente: Captura de Active Directory

Una vez que se ha creado el grupo aparece dentro de la UO TESIS como

se muestra en la Figura 66.

| Users

| ForeignSecurityPrincipaly
3 Domain Controllers

| Computers

1| Builtin

2] REDES

3] TESIS

| Usuarios y equipos de Active Directory EI@
Archivo  Accién  Ver  Ayuda
o
= 3= = - = e =
@@l‘.lula_‘;‘ﬂ w:‘ LaETER
[ Usuarios y equipos de Active Dif| Nombre Tipo Descripcién
=y Consultas uardadas { Maria Padilla  Usuario
4 p.DI\cla‘ng‘ec 8, Sistemes Grupe de segu...

Figura 66. Grupo creado dentro de una unidad organizativa
Fuente: Captura de Active Directory

Administracién de directivas de grupo

Para administrar las directivas de las unidades organizativas creadas,

hacer clic en Inicio y buscar la herramienta Administracion de directivas de

grupo como se muestra en la Figura 67.
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Programas (1)
|3, Administracién de directivas de grupo
Panel de control (7)
4 Grupo Hogar
1% Buscary corregir problemas con el grupo en el hogar
52, Editar usuarios y grupos locales
+] Editar directiva de grupo
#d Elegir grupo en el hogar y opciones de uso compartide
e Agrupar ventanas similares de la barra de tareas

#d Compartir impresoras

- Ver mas resultados

[ GrRUPO < | | apagar [ |

Figura 67. Administracion de directivas de grupo
Fuente: Captura de Administracion de directivas de grupo
Dentro de esta herramienta, seleccionar la Unidad Organizativa a la que se
le va a aplicar las directivas, para este caso de ejemplo seleccionar TESIS,
clic derecho y seleccionar la opciéon Crear un GPO en este dominio y
vincularlo aqui, como se muestra en la Figura 68.

GPO son las siglas en inglés de Objeto de directiva de grupo.

| = Administracion de directivas de grupo
S0 Archive Accién Ver Ventana Ayuda

ez >2EolRE .| =

&, Administracién de directivas d | TESIS

4 £ Bosque policia.gob.cc Objetos de directiva de grupo vinculados | Herencia de directivas de gupo | Delegacion
4 [ Dominios N
4 &3 policia.gob.ec Orden d vinculos GFO Bdgdo  Vinculo habilitad
=/ Default Domain 1 5] menu_inicio No Si
=1 Domain Contro
51 REDES
o TESIS
= Objet Crear un GPO en este dominio y vincularlo aqui..
5 Filtro Vincular un GPO existente... Ly
_ rL@cpPo Bloquear herencia
& Sitios
5 Modelado dy Asistente para modelado de directivas de grupe...
& Resultados d Nueva unidad organizativa
Ver v

Nueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propicdades

<
Crear un GPO en este dg Ayuda |

Figura 68.Creacion de GPO para la Unidad organizativa
Fuente: Captura de Administracion de directivas de grupo
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Aparece una ventana como la que se muestra en la Figura 69, en donde se

debe ingresar el nombre de la directiva. Clic en Aceptar.

Muewe GPO (=S
Mombre:
Escritorial
GPO de inicio de origen:
l{ninguno} - ]
l Aceptar l Cancelar ]
Lo

Figura 69. Ingreso de nombre de la directiva
Fuente: Captura de Administracion de directivas de grupo
Cuando se ha creado la directiva, ésta se vincula a la unidad organizativa y
esta lista para editarse, para lo cual hacer clic derecho en la directiva

creada y sleccionar la opcion Editar, como muestra la Figura 70.

1= Administracién de directivas d/| TESIS

4 £\ Bosque: polici Obietos de directiva de grupe vineulados | Herencia de directivas de gupo | Delegacion |
4 [£ Dominios
4 52 policia.gob.ec Orden de vincules GPO Bigdo  Vinculo habiitade Estado de GF
=i/ Default Domain = 1 s menu_inicio No Si Habiltado
. (2] Domain Contro . : : Habiitado
. [Z7 REDES o Editar
» [&] TESIS T L
» LJ Objetos de dire Vinculo habilitado
» [ Filtros WMI
, [Z] GPO de inicio Guardar informe...
» [ Sitios
5% Modelado de directivas Eliminar
& Resultados de directiva, Cambiar nombre
Actualizar

Figura 70. Edicion de la directiva creada
Fuente: Captura de Administracion de directivas de grupo

Aparece la ventana que se muestra en la Figura 71, seleccionar la carpeta

Directivas, ya que es aqui en donde se encuentran todas las directivas

aplicables.

=[ Directiva Escritorio [ad01.policia.gob.ec]
4 (& Confiquracion del equipo

"~ Directivas

' jD”EdNaS Seleccione un elemento paraversu  Nombre
- P.referenf\as ) descripcicn. ;Cunﬁguraciéndesufhdvare
4 1 Configuracion de usuario | Cofiguacion de Windows
s | Directivas L o
: ; | Plantillas administrativas
s || Preferencias

Figura 71. Directivas de grupos
Fuente: Captura de Administracion de directivas de grupo
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Desplegar la pestafia de la carpeta Directivas y seleccionar la directiva que

se desea aplicar. En el panel derecho se visualizan las directivas. Hacer

clic en la directiva, como se muestra en la Figura 72.

Archive Accién  Ver Ayuda

= zFE = Hml v

__* Directiva Escritorio [ad0l.policia.gob.ec]
4 % Configuracién del equipo
| Directivas
| Preferencias
%, Configuracién de usuario
4 | Directivas

1Y

| Configuracién de software
| Configuracién de Windows
a || Plantillas administrativas: definiciones d
*| Carpetas compartidas
Componentes de Windows
| Escritorio
“| Mend Inicio y barra de tareas
| Panel de control
Red
| Sistema
- Todos los valores

| Preferencias

 Escritoric

Quitar el Asistente para limpieza de

escritorio

Editar configuracién de directiva

Requisitos:

Solo los sistemas operativos
Windows Server 2003 y Windows
XP

Descripcidn:

Impide que los usuarios usen el
Asistente para limpieza de
escritorio.

Si habilita esta opcién, el Asistente
para limpieza de escritorio no se
ejecutara autométicamente en las
estaciones de trabajo de los
usuarios cada 60 dias. Los usuarios
tampoco podrén obtener acceso
al Asistente para limpieza de
escritorio.

Si deshabilita esta opcidén o no la

Corfiguracién
_| Active Desktop
| Active Directory

i=| Prohibir a los usuarios la redireccién manual de

Ccultar y deshabilitar todos los elementos del e
Quitar el Asistente para limpieza de escritoric
Dcultar el icono de Internet Explorer en scrlt

Quitar del escritorio el icono Equipo

m

Quitar del escritorio el icono Mis documentos

Ocultar el icone Ubicaciones de red del escritor
Quitar el elemento Propiedades del mend cont
Quitar el elemento Propiedades del meni conty
No agregar recursos compartidos de document
Quitar del escriteric el icono de Papelera de rec
Quitar Propiedades del menud contextual de Pag
Mo guardar la configuracién al salir

Desactivar el gesto del mouse de minimizacién
Impedir la adicién, arrastre, celocacién y cierre
Prohibir el ajuste de las barras de herramientas

-~ 4 [T 3

Figura 72. Seleccion de directivas
Fuente: Captura de Administracién de directivas de grupo

Una vez que se ha seleccionado

la directiva se debe habilitarla

seleccionado la opcion Habilitada y hacer clic en Aceptar, como se muestra

en la Figura 73.

= Quitar el Asistente para impieza de escrtono. = e s
ES] Quitar el Asistente par limpieza de escritorio T ] { VR——
) No configurada ~ Comentario: -
@ Habilitada
O Deshabilitada =
Compatible con: 5516 o5 sistemas operativos Windows Server 2002 y Windows XP -
Cpciones: Ayuda:
Impide que los usuarios usen el Asistente para limpieza de escritorio, -

Si habilita esta opcién, el Asistente para limpicza de escriterio ne se cjecutara
automaticamente en las estaciones de trabajo de los usuarios cada 60 dias.
Los usuarios tampoco pedran obtener acceso al Asistente para limpieza de
escritorio.

Si deshabilita esta opcidn o no la configura, se producira el comportamiento
predeterminade y el Asistente para limpieza de escritoric se ejecutara cada 60
dias,

Note: cuando esta opcién no esté habilitada, los usuarios pueden cjecutar el
Asistente para limpieza de escritorio o hacer que se ejecute automaticamente
cada 60 dias desde Pantalla haciendo clic en a ficha Escritorio y luego en el
botén Personalizar escritorie.

Aceptar Cancelar
I

Figura 73. Habilitacion de directiva
Fuente: Captura de Administracion de directivas de grupo

usuarios que pertenecen al dominio policia.gob.ec.

De esta manera se establece un control sobre las acciones que realizan los
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6.2. iTALC
EJECUCION DEL PROGRAMA

Una vez que iTALC se esta ejecutando en la maquina cliente, va a
aparecer el logo en la parte derecha de la barra de tareas, como se muestra en la

Figura 74.

Figura 74. Logo de la aplicacion
Fuente: Captura de Windows XP

Este servicio se ejecuta de manera oculta en la PC del usuario.

INTERFAZ DE USUARIO

La pantalla principal de la aplicacion iTALC se muestra en la Figura 75:

foyuda

1. Menu superior

ACTTITITSL cICior O

Clasesfeomputadoras “ Direccitn IF

3. Menu lateral

4. Area de

trabajo de la 5. Ventana de
barra lateral ordenador cliente

ki i

[ Show usernames

Use the context-menu right mouse-button] to
b | addivemove computers andfor classrooms.

[ Q Expartar a archivo de texto

Figura 75. Pantalla principal de iTALC
Fuente: Captura de aplicacion iTALC
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La aplicacion cuenta con las siguientes barras y areas de trabajo:

1) Barra de Menu superior (herramientas y comandos relacionados con las
maguinas clientes de los alumnos).

2) Area de trabajo del Menu superior.

3) Barra de Menu lateral (herramientas de configuracion y ayuda).

4) Area de trabajo de la barra lateral.

5) Ventana de ordenador cliente.

e Barrade Menu superior

Esta barra esta localizada en el extremo superior de la pantalla y cuenta

con las opciones que se muestran en la Figura 76:

W DRI DD P SR mg P ey

(e dude Demopert, conpl, Demoenwentana  Bomueerkodos  Mensefe cetento Ercender Az Iniciar sesion. Saporte tEmica Aju::tar,l‘ﬂlirﬁar Hif ajlste

Figura 76. Barra de mend superior
Fuente: Captura de aplicacion iTALC

La Tabla 63 describe la funcionalidad de las opciones del menu superior
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Tabla 63. Descripcion de las opciones del mend superior
Fuente: http://www.crie.es/documentos/tic/jornadas/08_09/ITALC.pdf

Clase: Permite elegir un grupo de usuarios y ocultar la maquina del administrador.

Ayuda: Permite obtener una vision general de todos los ordenadores conectados,
ademas todos los equipos bloqueados se desbloquean o se abandona el modo
demostracion al presionar este boton.

Demo en pantalla completa: Al hacer clic en este boton, la pantalla del
administrador se transfiere a todos los equipos. Los usuarios no pueden operar las
computadoras, debido a que sus dispositivos de entrada se bloquean.

Demo en ventana: En este modo la pantalla del administrador se transfiere a la
pantalla de los usuarios en una ventana. Los usuarios pueden cambiar a otras
ventanas para continuar su trabajo.

Bloquear todos: Se bloquean los equipos de los usuarios, impidiendo cualquier
ejecucion.

Mensajes de texto: Este botén permite enviar un mensaje de texto a todos los
usuarios activos.

Encender: Permite encender las maquinas de los usuarios.
Apagar: Permite apagar las maquinas de los usuarios.

Iniciar sesion: Esta opcion permite iniciar sesion en todas las computadoras de los
usuarios escribiendo el nombre de usuario y contrasefia.

Soporte técnico: Esta funcion da la oportunidad de controlar cualquier PC-cliente,
gue no pertenece a un grupo de usuarios.

Ajustar/Alinear: Permite que las ventanas sean alineadas y a su vez que se ajusten
al mayor tamafio posible.

Autoajuste: Sirve para alinear todas las ventanas activas en orden.

Area de trabajo del mend superior

Dentro de esta area se encuentran todas las ventanas de los ordenadores

de los usuarios conectados, aqui se puede visualizar a cada uno de ellos.

Barra de Menu lateral

Se encuentra ubicada en la parte lateral izquierda del programa y contiene

las opciones que se describen en la Tabla 64:
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Tabla 64. Opciones de menu lateral
Fuente: http://www.crie.es/documentos/tic/jornadas/08_09/ITALC.pdf
3 Ayuda: Ofrece informacién sobre la utilizacion de la aplicacion.

@ Administrador de Clases: Configuracion de los equipos que conforman el aula,
- cada uno con su nombre y su direccion IP.

“ Capturas: Permite capturar pantallas de los equipos de usuarios. Cada captura
es un fichero PNG del escritorio del equipo, con el usuario, fecha y hora. Se
pueden visualizar o borrar las capturas.

Configuracion: Parametros de configuracion general como los intervalos de
actualizaciones, la calidad de los graficos en las demostraciones, o0 si por

defecto el control remoto permite operar en el equipo remoto o sélo visualizar.

e Areade trabajo de la barra lateral

En esta area se despliegan todas las opciones del menu lateral con sus

respectivas ventanas para su posterior configuracion.

e Ventana de ordenador cliente

La ventana del ordenador cliente se muestra en el area de trabajo del menu

superior siempre y cuando se encuentre conectada.

ACCIONES SOBRE LOS USUARIOS

e Agregar clase

Para agregar una clase o grupo se debe seleccionar la opcion

Administrador de clase@ en el menu de la barra lateral. Dentro de este

menu hacer clic derecho y seleccionar la opcion Afadir clase

= Anadir clase
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Aparece una nueva ventana como la que se muestra en la Figura 77, en la
que se ingresa el nombre del nuevo grupo o clase y se confirma con

Aceptar. El nuevo grupo aparece en el Administrador de clases.

' Mueva clase

Por favar inkraduzca el nombre de la clase que desea crear.

WJuewva clase

[ Acepkar ][ Cancelar ]

Figura 77. Ventana de ingreso de nombre de grupos
Fuente: Captura de aplicacion iTALC

e Agregar computadora

Para agregar una computadora a un grupo, seleccionar dentro del menu

Administrador de clase @Ia opcién Anadir ordenador

| wo= arfiadir ordenador |

Aparece la ventana que se muestra en la Figura 78, en la que se debe
escribir el nombre de la computadora y la direccién IP del equipo. No es
obligatorio escribir la direccibn MAC ya que este campo es opcional.
Ademas permite elegir a qué grupo o clase el equipo debe ser asignado.

Confirmar con OK.

Kl - - -
‘;ﬂ Configuracion del cliente

# General | - PN

IP{nombre de equipo

rMombre

Clase Grupol ~

Tipo Ordenador de estudiante ~

~ OK 3% Cancelar

Figura 78. Ingreso de datos del nuevo ordenador
Fuente: Captura de aplicacion iTALC
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Realizar capturas
Para realizar capturas del escritorio de la pantalla de un PC conectado se

selecciona la opcion Capturas ‘ del menu lateral.

Este boton permite tres opciones:
o Ver captura: para ver la captura que se ha seleccionado
o Borrar captura: para eliminar la captura seleccionada.
o Recargar lista: para actualizar la lista de capturas.
Cada captura realizada se guarda con extensién png, incluyendo el

usuario, la fecha, la hora y el equipo, como se muestra en la Figura 79.

Capturas

Rdrministrador 163.168.1.101 3009-13-01 00-13-05.pra Nombre de la captura

con formato .png

Administrador

Usuario:

Fecha: 01/12/2009
Informacién de la captura Hora: 00:12:05
Equipo: 192.168.1.101
realizada A

°' [ O\ Ver captura ]
—
[®) [ ¥ Borrar captura _]
|
E [ @i Recargar lista ]

-~

Figura 79. Ventana de capturas de pantalla
Fuente: Captura de aplicacion iTALC
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Configuracién de ltalc

Este menu permite realizar ajustes a la configuracion por defecto de la
aplicaciéon. La Figura80, muestra la ventana de configuracion de la

aplicacion.

X Su configuracion de iTALC

{Z Intervale entre actudlizaciones

1 sequndo £

</l calidad del mada dema

Bajo (15 bit) ~

' accin por defecto de doble click

Sy Contral

Figura 80. Ventana de configuracion de Italc
Fuente: Captura de aplicacion iTALC

Intervalo entre las actualizaciones: Agqui se establece el intervalo
hasta la proxima actualizacién de los ordenadores conectados a la
computadora de administracion.

Calidad del modo demo: Permite elegir la profundidad de color que
se desee utilizar en el modo de demostracion.

Interfaz de usuario: Aqui se puede activar o desactivar opciones en
las barras de menu.

Su rol: Permite escoger la funcién del usuario de la maquina.
Configuracién para multi-sesion: Ingresar el dominio para iniciar
una sesién multiple.

Accion por defecto de doble clic: Puede elegir qué caso debe ser

ejecutado en un doble clic.
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e Enviar mensajes de texto

Para acceder a esta opcion se selecciona el boton Mensaje de textoy
aparece la ventana en la que se escribe el mensaje de texto. Al hacer clic
en OK, el mensaje se envia a todos los equipos activos. La Figura 81,

muestra la ventana que permite enviar los mensajes de texto.

& Enviar mensaje de texto E]E]

‘(? Enviar mensaje de texto

Escriba su mensaje para ser enviado & todos los usuarios seleccionadaos.

hola

[ » ox ][ cancelar |

Figura 81. Ventana para ingresar mensajes de texto
Fuente: Captura de aplicacion iTALC

e Apagar equipos

Para apagar todos los equipos de los usuarios se presiona el boton Apagar

Oh .. , .
ubicado en el menu superior y aparece la ventana que se muestra en

la Figura82en la que se debe confirmar la accién a realizar.

M Reiniciar ordenadores

9P iSeguro que desea apagar kodos los ordenadores wisibles?

\-\._‘

Figura 82. Ventana para confirmacion de accion
Fuente: Captura de aplicacion iTALC
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Iniciar sesion en PC de usuarios

Para iniciar sesion en la maquina de un usuario se selecciona la opcién
Iniciar sesion y aparece la ventana que se muestra en la Figura 83, en la
gue se debe ingresar el nombre del usuario, la contrasefia y el dominio al

que pertenece.

& Inicio de sesion remoto ? @

-¢y Acceso Remoto

Introduzca el nombre de usuario, contrasefia ¥ de Forma opcional, el nombre de
dominio, Esta informacion se utilizara para iniciar sesidn en los equipos,

Mombre de usuario
Conkraseria

Draminio

[ W Ok l [ ® Cancelar]

Figura 83. Ventana de acceso remoto
Fuente: Captura de aplicacion iTALC

Soporte técnico

Seleccionar la opcién Soporte técnico y aparece un cuadro de didlogo
como el de la Figura 84, en el que se debe ingresar la direccion IP de la PC
gue se desea controlar y para confirmar se da clic en OK. Un vez que se
accede a la PC cliente aparece un cuadro de dialogo en la pantalla del
usuario. Este cuadro de dialogo informa al usuario que alguien externo
desea tener acceso a este equipo. Debera confirmar este cuadro de
didlogo haciendo clic en Si o haciendo clic en Siempre para esta sesién

para permitir el acceso externo.
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= Soporte técnico ? g|
[P = -
=% Soporte tecnico

Por Fawvaor, introduzea la direccidn IP o el nombre de host donde esté la

persona a quien dessa ayudar.

[~ ok ][ 3 cancelar |

Figura 84. Ventana de soporte técnico
Fuente: Captura de aplicacion iTALC

6.3. NAGIOS3-NCONF

NConf es la herramienta web que facilita la configuracién del software de
supervisién Nagios3.

NAGIOS 3

Mediante la interfaz Web, Nagios permite monitorear el entorno de la red.

Para ingresar a la aplicacion se debe realizar los siguientes pasos:

1.- Abrir una ventana en cualquier explorador WEB

2.- En el campo de Direccion ingresar la direccion: http://IP_sevidor/nagios3

3.- Presionar Enter y aparece la ventana que se muestra en la Figura 85:

Identificacidn requerida

http:/{190.155,31.130 estd salictando un nombre de usuatio v una contrasefia. El sitio dice:
"Magios Access"
Mombre de usuario: | nagiosadmin

Contrasefia: | esesss| |

Figura 85. Ventana de Autenticacién
Fuente: Captura de la interfaz web de nagios3

En esta ventana el administrador de red debe registrarse ingresando

Usuario y Contrasefia. Hacer clic en Aceptar.
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Al ingresar a la aplicacion se muestra la pantalla principal de Nagios. En el
lado izquierdo de la pagina principal se muestra el mend de opciones de
Monitoreo y en el lado derecho se muestra el contenido de cada opcién. El menu
de opciones consta de 4 partes Principales, como se muestra en la Figura 86:

— General,
— Monitoring
— Reporting (Informes)

— System (Sistema)

- ®
Nagios versien 08
“ComG (e} 1695-2008 Ethan Galsad : e

Nagios’
Enterprises

Figura 86. Pantalla principal de nagios3
Fuente: Captura de la interfaz web de nagios3

e GENERAL

La informacion que ofrece este menu es acerca de Nagios 3. Muestra las
herramientas que incluye con relacibn a versiones anteriores Yy
documentacion que puede ayudar al usuario en caso de dudas sobre la

aplicacion.

- HOME

Al hacer clic sobre el mend Home se muestra la pagina principal de
Nagios 3, en la misma que se puede acceder a los enlaces: Read what's

new in Nagios 3 para revisar los cambios nuevos que posee en relacidon
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a versiones anteriores y www.nagios.org/ para acceder a la pagina oficial

de Nagios.

- DOCUMENTATION

Al hacer clic sobre este menu se ingresa se muestra dos enlaces:
http://www.nagios.org para consultar informacion en la pagina oficial de
Nagios y Table of Contents para consultar documentacion respecto a la
aplicacién (instalacion, configuraciéon, funcionamiento, etc.).

MONITORING

La informacion que se muestra en esta seccidn es sobre eventos y sucesos

gue ocurren en la red detectados por Nagios.

— TACTICAL OVERVIEW

Al hacer clic sobre este menu se muestra la ventana de la Figura 87:

2 Upuméu every 90 seconds Service Check Execution Time: 0.01/0.04 /0.024 sec
303w,
aYiu r;g::ff::f&i::_imm Service Check Latency: 0.04/025/0.137 sec
Gl ] Host Check Execution Time:  002/002/0.021 sec
Host Check Latency: 0.09/0.09/0.094 sec
% atio # Active Host/ Service Checks: 1/6
# Passive Host / Service Checks: 0/0
actical 0
Network Outages Network Health
O Host Health: |
Senvice Health: |
Hosts
0 Down 0 Unreachable 1Up 0 Pending
Services
0 Critical 0 Warning 0 Unknown 6 Ok 0 Pending

HMonitoring Features
Flap Detection Notifications vent Handlers Active Checks assive Checks

B | M Services Enabled | B Al Services Enabled Al Services Enabled | 8 AllServices Enabled Al Services Enabled

Al Hosts Enabled E All Hosts Enabled

A1l Hosts Enabled

Enabled

& | o Services Flapping | 8 ) AllHosts Enabed
8] 41 rosts Ensoe
No Hosts Fepping

Enabled

Figura 87. Informacion del estado actual de la red
Fuente: Captura de la interfaz web de nagios3
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Esta ventana muestra la informacion general del monitoreo de la red.

Desde esta ventana se puede revisar la informacion sobre:

~ Network Outages (Caidas de servicio de la red).- Aqui se
muestra la informacién de los hosts con caida de servicio, estado,

servicios afectados, y acciones tomadas.

~ Host Detail (Detalles de host).-Permite ver los detalles de los host
gue estan en estado Down, Unreachable, Up y Pending (Abajo,

Inalcanzable, Arriba y Pendiente).

~ Service detail (Detalles de servicios).-En este menu se puede
revisar el estado de los servicios Critical, Warning, Unknown, OK,

Pending (Critico, Alerta, Desconocido, Bien, Pendiente).

~ Monitoring Features (Monitoreo de Funciones).- Esta seccidn
permite habilitar y deshabilitar las funciones de Flap detection,
Notifications, Event handlers, Active Checks y Passive Checks
(Detecciones de Flap, Notificaciones, Controladores de eventos,
Controles Activos y Controles Pasivos). EI monitoreo de funciones

se muestra en la Figura 88,

Monitoring Features
Flap Detection Notifications Event Handlers Active Checks Passive Checks

Al Services Enabiled

All Services Enabiled
All Hozts Enabled

Al Services Enabled
Al Hozts Enabled

Al Services Enabiled
All Hozts Enabled

Al Services Enabled
Al Hozts Enabled

bled
bled
bled
bled
bled

Mo Services Flapping
Al Hosts Enabled
Mo Hosts Flapping

Figura 88. Funciones de Monitoreo
Fuente: Captura de la interfaz web de nagios3
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Flap Detection: Nagios admite opciones de deteccién de host y
servicios que estan en estado flapping. Este estado se produce
cuando un host o servicio cambia con demasiada frecuencia (se
cae y se levanta enseguida en un periodo de tiempo corto)
provocando una tormenta de notificaciones de problemas y de

recuperaciones.

Notificaciones: La razén de enviar notificaciones es realizar la

verificacion del servicio y la verificacion légica de host.

Event Handlers: Los controladores de eventos son comandos
gue se ejecutan cada vez que se produce un cambio de estado de
un host o servicio. Un uso obvio para los controladores de eventos
(especialmente con los servicios) es la capacidad que posee
Nagios para solucionar los problemas de manera preactiva antes
de realizar una notificacion. Otro uso potencial de los
controladores de eventos es el registro de eventos de hosts y

servicios a una base de datos externa.

Active Checks: Los controladores activos son usados para
monitorear los hosts y servicios que se encuentran dentro del

mismo segmento en el que se encuentra el host de Nagios.

Verificaciones Pasivas: Las verificaciones de host y servicio que
se llevan a cabo se presentan a Nagios por aplicaciones externas

llamadas controles pasivos. Los controles pasivos pueden ser
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contrastados con controles activos, los cuales son controles de

hosts o servicios que han sido iniciados por Nagios.

— SERVICE DETAIL

Esta ventana muestra el detalle del estado de todos los servicios de los

diferentes host, como indica la Figura 89.

Curent Netwerk Status r Host Status Totals r Service Status Tetals

ot et Too b 016 224 7 2002 EEaTET [Warning]Unkmown]Ciicl

|Updsted 90 seconds —

IS D 0 s B o | > BN o
T [z 0

Service Status Details For All Hosts

MZNWIEFE  emamzms 1 O - cerge mediar 0.1, 00,05
WZMAI6I2 ememEs 1 USUSRICS CK -1 ususrios sctusinerie en

MZMWIEI]ES  eMdmes 1

M2MAMIEIT  EmdmEE 1 HTTP 6 HTTPH 1 200 0K - 453 bites en 0001 sequrvis bempo de respussta
218 DéEhImEs 1 ‘S5H OK - Cpen=SH 5.5 DeblonSukurhd (profocola 20)
WZMWIEBIS  emBPmizs 1 PROCS ACEPTAR: T9procesos

2R 2=

i =" N o 0 ne whmms e CRITCAL - Tionpo otz e 28 despufBe s 10seurets:

7 Mabching Servios Ertries Displayed

Figura 89. Detalle de Servicios
Fuente: Captura de la interfaz web de nagios3

Dentro de esta ventana se puede conocer de forma rapida el estado de
los host. Asi también en la parte superior izquierda del contenido permite
ver de forma directa el historial de todos los host, notificaciones de los

host y el detalle del estado de los host.

— HOST DETAIL

Esta ventana muestra el detalle del estado de todos los host. Al hacer
clic sobre esta opcion del menu principal aparece la ventana que se

muestra en la Figura 90:
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Trom Stame Tota Service St Tora
ue]vewn|uncanchabia]Pandingl [ o8] wacnina|unknewn| Critical|Panding]
Mo [ o Cl W o T B o

[Aurrobtsms] A 1psd]
T g = 7

Figura 90. Detalle del estado de host
Fuente: Captura de la interfaz web de nagios3

Dentro de esta ventana se puede conocer de forma rapida el estado de
los servicios. Asi también en la parte superior izquierda del contenido
permite ver de forma directa el detalle del estado de los servicios, una
descripcion general del estado, un resumen de estado y una tabla de

estado por grupos de host.

HOSTGROUP OVERVIEW

Esta ventana muestra un resumen general de los servicios agrupados
por grupos de host. Para acceder a esta opciéon del menu principal,
hacer clic sobre Hostgroup Overview, aparece la ventana que se

muestra en la Figura 91:

Host Status Totals Service Status Total
Jup[Downfunreachabie|Pending] Joi{warning| unknewn|CriticallPending]
El e [ o B o [ o Wl o
A Probloms[All Types| A1 Problems| All Types
o z 1 7
Service Overview For All Host Groups
All Servers (al]) Dehian GNU/Linux Servers (debi HTTP semvers (htt
[ [ Status] [ [ |Status] [
focaost O e [Fgek QTR | fosanest O 0 [Teok QTP | feoaest O p[Teex [QATB A
e oo e [ T
Prueba (pueba) S5H servers (ssl h servers
[Host | [ [ [ [ | |
oo oo™ i [ T S Jocatot O [ [QHR

Figura 91. Resumen general de grupos de host.
Fuente: Captura de la interfaz web de nagios3
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Para ver la informacion correspondiente a los host o servicios dar clic

sobre su nombre o estado.

o HOSTGROUP SUMMARY

Para acceder a esta opcion hacer clic sobre Hostgroup Summary del
menu principal. En esta ventana se muestra un resumen del estado

de los host y los servicios por grupos de host, como indica la Figura

Current Network Status Host Status Totals Service Status Totals
Last Updeted: Tuz hov 2018:47:41 ECT 2012 r ’— [ok] | I ‘
Upsiated every 90 seconds
Negios® Core™ 3.2.3 - wewnaos ore B @ @ B o o [l o
Logged in a5 nagiosadmin ?
(Vigwr Service Status Detall For All Host Groups

0 2 1 7

[View Host Status Detail For A1l Host Groups
[View Status Overview For A1l Host Groups
[Viewr Status Grid For Al Host Groups

Status Summary For All Host Groups

BOK
|l Servers (al) 2R _
|Dehian G i Servers (debian-servers) 1P BOK
|HTTP servers (itp-servers ‘ 1up ‘ GOK
|SSH servers (ssh-servers) 1P BOK

Figura 92. Resumen de estado de grupos de host
Fuente: Captura de la interfaz web de nagios3

Para ver todos los host que pertenecen a un determinado grupo dar
clic sobre el nombre del grupo. Para ver la lista de los host o

servicios en determinado estado dar clic sobre el estado respectivo.

o HOSTGROUP GRID

Para acceder a esta opcion hacer clic sobre Hostgroup Grid del
menu principal. Esta ventana muestra el estado de la red

agrupandolos por grupos de host. La Figura 93 muestra esta

ventana.
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Host Status Totals

Service Stats Totals

Current Notwork Status
Tue Mov 20 165008 ECT 2012 ’7 ‘ ‘ ‘ ‘ |
2 Mmoo [ o [ « @ o o W o
At Problems] Al Tyned] At Erobtems] Al Typed]
| 0 [ = | 1 |
Status Grid For All Host Groups
All Sarvars (all)
|aconost (O [ourrant uasg coprant Ussrs DiskSiscs HITR SSH TotalProcassas | {0 o
] Qs
Lebian GNUAInu: Servers (debian-sarvers)
! | |
|ocamnst (O |eurrart Lasd Gurrer Users bisk Snacs MITP S5 Total Procssses | {TA
[ | [
ocatiost (O Jeussert Lond uster Users bisk Snace HT1P S5H TotalProsasses | 4T o
Prueba (prueba)
V_V—|—|
———— -

Figura 93. Estado de la red por grupos de host
Fuente: Captura de la interfaz web de nagios3

- SERVICEGROUP OVERVIEW

Para acceder a esta opcion hacer clic sobre Servicegroup del menu

principal. En esta ventana se muestra informacién general de los

servicios, agrupados por grupos de servicios, como indica la Figura 94.

Current Network Status

Last Updated: Thu Mow 22 11:17:51 ECT 2012
Updated every 90 seconds

hagios® Core™ 3.2.3 - wrynaiios.ory
Lavised in a5 nagiosadhmin

(Vi Service Status Detail For All Service Graups
(Vigw Stetus Summary For Al Service Graups
(Vi Service Stabus Gris For A Service Groups

Host Status Totals

Un]Down{Uneachable{Peniing
[ERR

1 Problems A1l Typed
Co [

Service Overview For All Service Groups

Web Senices (web-services

| Staus|Services]
|\0ca\h051 mup ‘ 10K |@\§$,{q;

Sevice Status Totals

Figura 94. Informacidn general por grupos de servicios
Fuente: Captura de la interfaz web de nagios3

o SERVICEGROUP SUMMARY

Para acceder a esta opcion hacer clic sobre Servicegroup Summary

del menud principal. En esta ventana se muestra un resumen de

estado en base a los grupos de servicio, como indica la Figura 95.



175

Current Network Status Host Status Totals Service Status Totals

Lt Updatet: Thu Mo 22 12118 ECT 2012 rl_ [ | ‘ ‘
Undated every 90 seconds

Mapios® Core™ 3.2.3 - v naiios org F ’T o 0 | 9 ‘ u | u ‘ 0 ‘ 0
Logged in as ragiosadhin ’— ’— ’— ’—

\Wigw Service Status Detal Far Al Service Groups ’— ’— ’— ’—
iew Stetus Owerview For Al Service Groups ’ ! ’ §
\Wigw Service Status Grid For Al Service Groups

Status Summary For All Service Groups

Meh Services (web-services ‘ 1P 10K ‘

Figura 95. Resumen general por grupos de servicios
Fuente: Captura de la interfaz web de nagios3

o SERVICEGROUP GRID

Para acceder a esta opcion hacer clic sobre Servicegroup Grid del
menu principal. En esta ventana se muestra una tabla de estado en

base a los grupos de servicio, como indica la Figura 96.

Current Network Statug Host Status Totals Sewvice Status Totals

Last Updlatect Thu Nov 22 1:2256 ECT 2012

ated every 90 secands r ’_ ‘ |

Magios® Core™ 3.2.3 - wurvknacos.org F'T ! 0 ‘ 8 | 0 ‘ o ‘ ! ‘ 0
Logged in &3 nagiesadmih ’— ’— ’— ’_

iz Service: Status Detai Far A1 Service Groups ’— ’— ’— ’—
‘iew Status Ouerview For Al Service Groups v ! v 8
‘iew Status Summary For All Service Groups

Status Grid For All Service Groups

Weh Senices (web-senices
Host__|[Senices|Acions |

Figura 96. Estado de la red por grupos de servicios
Fuente: Captura de la interfaz web de nagios3

- STATUS MAP

Para acceder a esta opcion hacer clic sobre Map del menu principal.

Aparece la ventana que se muestra en la Figura 97:
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Network Map For Host wimp L
Last Updoted: Tue Nov 20 16:44:14 ECT 2012 G
Litzd very S0 secands
Hogios® Core™ 323 - warws nodies o Dea

nagiasadmin Al S

ervers
Debian GNULimx Servers

ZoomOut 90909000999 ZoomIn O servrs .
Sﬂ!\‘r?)sﬁ!-l’l\\‘): w

Figura 97. Mapa de estado
Fuente: Captura de la interfaz web de nagios3
La opcion Map(Mapa) muestra una ventana con todos los hosts de la
red en forma grafica en 2-D, indicando el estado de cada host con su

respectivo nombre.

Al colocar el puntero sobre cualquier host aparece una pequefia nota

descriptiva acerca de dicho host, como se muestra en la Figura 98.

?

Hame: wWinxp

Alias: PC1

Address: 190.155.31.132

State: up

Status Information: ECO OK - Paquetes perdidos = 0%, RTA = 0.92 ms
State Duration: 0d 0h 35m 2Ts

Last Status Check: 2012-11-20 16:09:06

Last State Change: 20112-11-20 15:35:47

Parent Host{s): Hone {This is a root host)

Immediate Child Hosts: 0

Services:
-1 critical

Figura 98. Nota descriptiva del host
Fuente: Captura de la interfaz web de nagios3

Al hacer doble clic sobre el host aparece una ventana con todos los
servicios que tiene activado dicho host, como se muestra en la Figura

99.
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For This Hesl TS 3T 132

Host State Information Host Commands
VP (for 0d Oh S0m 535)
ECO OK - Paquetes perdidos = 0%, RTA =016 me
a=0), 155000ms; 5000 CO0000; 5000 000000, OO0 pi=0%; 100,100,0
11D (HARD state)
o 0121120 162436
Check Type: ACTIVE
Chack Latency / Duration: 0,047 / 0.020 sscands
Check: 2012-11:20 16.29:48
20121120 15:35:47
HiA (notification C)
WO (0.00% state changs)

time?
Last Update 20121120 16:26:36 (0d Dh Om 45 ago)

Active Checks: | ENABLED
Passeme Checks ENABLED

Qbsessing ENABLED
Notifications:  ENABLED
Evert Handler:  ENABLED
Flap Detection ENABLED

Host Comments

ment 3 Delete il commerts

‘This host has no comiments associated wilh it

Figura 99. Detalle de servicios activos en un host
Fuente: Captura de la interfaz web de nagios3

Para revisar la informacién sobre algun servicio de este host hacer clic

sobre el nombre del servicio.

3-D STATUS MAP

Esta opcién permite visualizar el mapa de estado de los hosts de la red
en 3-D. Al hacer clic sobre esta opcion, va a querer grabar el archivo en
la PC y no lo va abrir. La ventana que aparece es como la de la Figura

100:

Descarga de archivo - Advertencia de seguridad E

éDesea guardar este archivo?

Mombre:  statuswr]

Tipo: Tipo de archivo desconocido
De: 172.17.26.51

Guardar { Cancelar |

. Los archivos procedentes de Internet pueden ser dtiles. pero este
tipo de archivo puede dafiar potencialmente su equipo. 5i no confia

en el origen. no guarde este software. ;Cusl es el iesgo?

Figura 100.Descarga de archivo para mapa 3D
Fuente: Captura de la interfaz web de nagios3

Para que funcione adecuadamente esta opcion se debe instalar un
cliente VRML (Virtual Reality Modeling Language), el cual es un plugin
para el navegador, para esto se puede utilizar muchas opciones, por

ejemplo:
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e FreeWRL
e OpenVRML

e Cortona VRML Client

— SERVICE PROBLEMS

En esta ventana se muestra el nombre del host, el estado, la fecha y
hora de la ultima verificacidon, el nimero de intentos y la informacién del

estado.

Para verificar en detalle el servicio con problema hacer clic sobre el

nombre del servicio, como se muestra en la Figura 101.

Current Network Status Host Status Totals Service Status Totals

LLagt Upciatect: Thu Nov 22 11:24:20 ECT 2012

Updated every 90 seconds ’— ‘ ‘ ‘ | ‘
Nagios® Core™ 3.2.3 - vy nacios org ’T 0 0 0 ‘ 8 ‘ 0 ‘ 0 | 0 ‘ 0
Logoed in as nagiosadrin ,7’7 ’7 ’7
[Vigw History For &l hosts ,0—’1— ’T’T
[Vigwy Weffications For All Hosts

|Vigw Host Status Detal For A1 Hosts:

Service Status Details For All Hosts

Service Status Types: All Problems
Service Properties:  &ny

0 Matching Service Ertries Disglayed

Figura 101. Detalle de servicios con problemas
Fuente: Captura de la interfaz web de nagios3

- HOST PROBLEMS

Para acceder a esta opcion hacer clic sobre Host Problems del menu
principal. En esta ventana se muestran todos los host con problemas (en
caso de que lo haya), el estado, la dltima verificacion, la duracion y la
informacion del estado. Para verificar el detalle del host con problema

dar clic sobre el nombre del host, como se muestra en la Figura 102.


http://freewrl.sourceforge.net/
http://openvrml.org/
http://www.parallelgraphics.com/products/cortona/
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= TrosT ST o Trvles S Toals
otk Stas
3366 FCT 2012 [uplDown]ur cachabio|Pandingl [k Warning] Unknown]Critical]Pandingl
o [ | W& o | o e o
[Ait Protiemd Al Type] [a Probiemel Al typed
| [ | 2 | 1 [ 1
Service Status Details For All Host Groups

= O e ) A 2012 1122 1 3241 0aondm 165 n
s ) AR =1 1122 11341 oaonames
TGA— 0121

Figura 102. Detalle de host con problemas
Fuente: Captura de la interfaz web de nagios3

NETWORK OUTAGES

Para acceder a esta opcion hacer clic sobre Network Outages del menu
principal. En esta ventana se muestran las redes con caidas de servicio
(en caso de que las haya), indicando la severidad, el host, el estado, la
duracioén del estado, el nimero de host afectados, el nimero de servicios

afectados y las acciones, como se muestra en la Figura 103.

Network Outages

Last Updated: Thu Nov 22 11:35:16 ECT 2012
Uptiated every 90 seconds

Nagios®Core™ 3.2.3 - wiviNacios org
Logied inas nagiosadnin

Blocking Outages

0 Blocking Outages Displayed

Figura 103. Caidas de servicio en la red
Fuente: Captura de la interfaz web de nagios3

SHOW HOST

En la parte izquierda de la pantalla en el menu principal, se muestra un
cuadro de texto en el cual se puede ingresar el host o grupo de host que

se desee mostrar, como indica la Figura 104,

Figura 104. Busqueda rapida de host o grupo de host
Fuente: Captura de la interfaz web de nagios3
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— COMMENTS

Para acceder a esta opcion hacer clic sobre Comments del menu
principal. Esta opcion permite ingresar comentarios a los host oly
servicios. Para afiadir un nuevo comentario dar clic sobre el enlace Add
a new host comment o Add a new service comment segun sea el caso.

La Figura 105, muestra esta ventana.

Al Host and Service Comments
(Lo Lo e Mo 11 0946°33 ECT 2008
Updste every 0 seccnse

Nagios |
[—

T
Lo g @

nments | Sarvc Comeners |
Host Comments

.

£ dd  vew host commen

Service Comments

Figura 105. Ingreso de comentarios
Fuente: Captura de la interfaz web de nagios3

Los comentarios pueden ser Utiles cuando existen varios
administradores para compartir informacion relacionada con algun
problema de cierto equipo. Si no se activa la opcién Persistnet, el
comentario sera automaticamente borrado la proxima vez que Nagios

sea reiniciado.

— DOWNTIME

Para acceder a esta opcion hacer clic sobre Downtime del menu
principal. Esta opcién permite programar el tiempo de inactividad de un
host o servicio segun sea el caso. Para esto hacer clic sobre el enlace

deseado.
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Figura 106.Programacion de tiempos de inactividad
Fuente: Captura de la interfaz web de nagios3

Por ejemplo para programar el tiempo de inactividad de un host en
particular dar clic en Schedule host downtime. Aparece la siguiente

ventana en la cual es necesario llenar la informacién correspondiente.

Figura 107.Programacion de tiempos de inactividad en un host
Fuente: Captura de la interfaz web de nagios3

Durante el tiempo de inactividad especificado, Nagios no enviara

notificaciones acerca del host o servicio.

Cuando expire el tiempo de inactividad programado, Nagios enviara
notificaciones de este host o servicio como lo haria normalmente. Los
tiempos de parada programada se conservan a través de cierres de
programa Yy reinicio. Tanto los tiempos de inicio y fin deben ser
especificados en el siguiente formato: dd / mm / aaaa hh: mm: ss. Si
selecciona la opcidn fixed, el tiempo de inactividad estara entre el inicio y

finalizacion que se especifique. Si no se selecciona la opcién fixed,
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Nagios entendera como tiempo de inactividad “flexible", en el que, el
tiempo de inactividad se inicia cuando el host se cae o0 se vuelve
inalcanzable (en algin momento entre el inicio y de finalizacion que se

ha especificado) y dura el tiempo en que se tarde en volver a entrar.

PROCESS INFO

Para acceder a esta opcion hacer clic sobre Process Info del menu
principal. En esta ventana se muestra la informacion de procesos de
Nagios, como la versién del programa, hora de inicio del programa,

tiempo de ejecucion, entre otros, como se indica a continuacion:

ARLIRRXRKK S o

Figura 108.Informacion de procesos de Nagios
Fuente: Captura de la interfaz web de nagios3

PERFORMANCE INFO

Para acceder a esta opcion hacer clic sobre Performance Info del menu
principal. En esta ventana se muestra la informacién relativa al
rendimiento de los servicios y host. La verificacion de los servicios y host
tanto activos como pasivos, se muestra durante escalas de tiempo
transcurridos de 1 minuto, 5 minutos, 15 minutos y 1 hora. Ademas del

namero de host y servicios verificados desde que inicié el programa.
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Figura 109.Informacion del rendimiento de host y servicios
Fuente: Captura de la interfaz web de nagios3

En esta ventana también se muestra un resumen de la verificacion de

los host y servicios.

— SCHEDULING QUEUE

Para acceder a esta opcién hacer clic sobre Scheduling Queue del menu
principal. Esta ventana muestra la cola de verificacibn de host y
servicios. Por medio de esta verificacion constante se puede determinar

el estado de los mismos.

REPORTING

En esta seccidon se encuentra el menu de opciones que se utilizan para
revisar reportes de disponibilidad, notificaciones y alarmas de los hosts y

servicios de los dispositivos de la red.

— TRENDS

Esta opcion es usada para crear un grafico de los estados de host o
servicio durante un periodo de tiempo arbitrario. Se pueden revisar los
estados ocurridos desde el dia actual, hasta el afio pasado

dependiendo de la necesidad del administrador.
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Para revisar esta informacién se debe realizar lo siguiente, clic sobre
Trends del menu principal, aparece la ventana que se muestra en la

Figura 110:

Host and Service State Tiends.

R Upaibed. s N 22 118708 CT 2013
Dagos Core™ 12 wrwrwrmges oy
Logged £ 22 sapesadmn

Step 1: Select Report Type

Figura 110. Paso 1, para crear reportes de estado
Fuente: Captura de la interfaz web de nagios3

Esta pestafia permite seleccionar dos tipos de reporte: reporte de host y
reporte de servicio. Seleccionar el tipo de reporte que se desea crear en

Una vez seleccionado el tipo de reporte hacer clic en el botdn

Continue to Step 2 | gaparece la ventana que se muestra en la Figura 111:

Host and Service State Trends

Last Upeates: Thu Moy 22 12:01:52 ECT 2012
Nagios® Core™ 3.2 3 - wavw nagios org
Logged in as nagiasadmin

Step 2: Select Host

Host: Base de Datos ¥

Continue ta Step 3

Figura 111. Paso 2, para crear reportes de estado
Fuente: Captura de la interfaz web de nagios3

Desplegar la pestafia para seleccionar el host del que se desea realizar

el reporte, a continuacion hacer clic sobre | tontinuetostep 3 | Aparece

la ventana que se muestra en la Figura 112:

Step 3: Select Report Options

Figura 112. Paso 3, para crear reportes de estado
Fuente: Captura de la interfaz web de nagios3
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En esta ventana se seleccionan los parametros que se desea para

crear el reporte. Una vez establecidas las opciones se crea el reporte

haciendo clic sobre! _create Report

AVAILABILITY

Estos reportes indican los porcentajes de disponibilidad de un host,
grupo de host, servicio o grupos de servicios. Indicando la disponibilidad
de cada estado.

Para crear este tipo de reportes se hace clic sobre el menu principal
Avalilability, aparece la ventana que se muestra en la Figura 113, en la

gue se debe seleccionar el tipo de reporte que se desea crear.

Step 1! Select Report Type

Typ: [ Hosi(s)

Figura 113. Paso 1, para crear reportes de disponibilidad
Fuente: Captura de la interfaz web de nagios3

Los tipos de reportes que son posibles de realizar pueden ser de un
host, grupo de host, un servicio o grupo de servicios

Luego hacer clic sobre Continue to Step 2

Aparece la ventana que se muestra en la Figura 114:

Availability Report
net Upxbutuet Ths Mo 22 11 41 12ECT 3072
‘ore™ 323 . srerseooaon v
Logged 185 AspCasmin

Step 2: Select Host

Figura 114. Paso 2, para crear reportes de disponibilidad
Fuente: Captura de la interfaz web de nagios3
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En esta ventana se debe especificar o determinar el host, grupo de

hosts, servicio o grupo de servicios del cual se desea crear el reporte,

luego hacer clic sobre _Continue to Step 3

Aparece la siguiente ventana, que se muestra en la Figura 115:

Step 3: Select Report Options
Report Period: | Last 7 Days v
If Custorn Repaort Period
Start Date (Inclusive): [ November «|[1 012

End Date (Inclusive): | Nowember «| 22 012
Report time Period: | Mane &

Agsume Initial States: | Yes ¥
Agssume State Retention: |Yes v
Assume States During Program Downtime: | Yes v
Include Soft States: |[No
First Assumed Host State: | Unspecified v
First Assumed Service State: | Unespecified v
Backtracked Archives (To Scan For Initial States): |4

Output in 5V Format: [

Create Availahility Repori!

Figura 115. Paso 3, para crear reportes de disponibilidad
Fuente: Captura de la interfaz web de nagios3

Esta ventana permite especificar las opciones que se desea incluir en el

reporte. Las opciones son las siguientes:

ReportPeriod: Establece el periodo que se desee para crear el
reporte, al desplegar el campo se pueden seleccionar la opcion mas

adecuada.

Start Date (Inclusive): Establece la fecha desde la que se desee

iniciar el reporte.

End Date (Inclusive): Establece la fecha hasta la que se desea

realizar el reporte.
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Report time period: Establece el periodo de tiempo trabajado, sin
trabajar, las 24 horas durante 7 dias, o ningun caso.

Assume Initial States: Se puede seleccionar Yes o No de acuerdo al
criterio del administrador. Esta opcion permite asumir o no estados
iniciales.

Assume State Retention: En esta opcion se puede o no asumir
estados retenidos.

Assume States During Program Downtime: Esta opcion permite
asumir o no los estados durante el tiempo de inactividad del
software.

Include Soft States: Se puede incluir o no estados Soft. Este estado
ocurre cuando un host o servicio se recupera de un error de
software.

First Assumed Host State: Se puede asumir primero el estado de
host. Esta opcion crea reportes de acuerdo a la opcién seleccionada:
Unspecified, Current State, Host Up, Host Down y Host Unreachable
la opcidn seleccionada aparece de distinto color en el reporte.

First Assumed Service State: Se puede asumir primero el estado de
servicio. Esta opcion crea reportes de acuerdo a la opcion
seleccionada: Unspecified, Current State, Service Ok, Service
Warning, Service Unknown y Service Critical, la opcion seleccionada
aparece de distinto color en el reporte.

Backtracked Archives (To Scan For Initial States): Permite
seleccionar el numero de archivos anteriores para buscar estados

iniciales. Estos archivos se pueden seleccionar desde 0 hasta 60.



188

Una vez definidas todas las opciones se hace clic sobre

Create Availability Report! | narg crear el reporte de disponibilidad.

La ventana que se abre es similar a la que se muestra en la Figura 116:

Host Availability Report All Hosts

Lot Upekaset Thuhov 22 1S3 S2ECT 2012

NagiooS Core™ 323 - wwrensgios o
s

Host State Breakdowns:

Z232 o= Coics 0.000° 0.000°, [DGORINIOO0S) BSOS ORS00 00"
oosbost 0.000% 0.000°) BRSNS DOONS WORIRINI 107000%
seze 0000 0000 DGO MINONS BSOS ORI 100 000

Figura 116. Reporte de disponibilidad del grupo de host
Fuente: Captura de la interfaz web de nagios3

Esta ventana contiene todos los hosts que pertenecen al grupo linux
con averias en el estado de host. Para revisar el reporte de un host en
particular hacer clic sobre el nombre del host del que se desea revisar

la informacion.

— ALERT HISTOGRAM
Esta opcién del menu principal permite crear un registro que muestra la
informacion de las alertas producidas en el transcurso del tiempo tanto

en los Host como en los servicios.

Para crear un reporte de este tipo se realizan los siguientes pasos, hacer
clic sobre el menu Alert Histogram, se abre la ventana que se muestra

en la Figura 117:
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Host and Service Alert Histogram
Lt Updateck Fribiow 23 16:14:04 ECT 2012
Nagios® Core™ 3.2.3 - wuwwnacios.org
Logged n es negiasedmin

Step 1: Select Report Type

Type: |Host v

Continue to Step 2

Figura 117. Paso 1, para crear histogramas de alertas
Fuente: Captura de la interfaz web de nagios3

En esta ventana se selecciona el tipo de reporte que se desea creat,

sea este de un Host o un Servicio, luego se hace clic sobre

Continue to Step 2

En este caso se seleccionara el tipo de reporte Service, aparece la

ventana que se muestra en la Figura 118:

Step 2: Select Host

Host: Base de Datos %

Continue to Step 3

Figura 118. Paso 2, para crear histogramas de alertas
Fuente: Captura de la interfaz web de nagios3
En esta ventana se determina el servicio del que se desea crear el
reporte. En el campo desplegable se busca el servicio, se hace clic

< . .z . Continue to Step 3
sobre él y se a continuacion se presiona en

Se abre la ventana de opciones que se muestra en la Figura 119en la
que el administrador definird las opciones con las que desea crear el

registro.
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Host Alert Histogram
Last Uposatect FriNow 23 161520 ECT 2012
agios® core™ 323 - wwnemos o
Locosd sz naposasen
Step 3: Select Report Options
Report Period: | Last7 Days v
If Custom Report Period.

Stant Date (inclusivel: [November ¥|1 ||2012

End Date (nclusive): [November %23 | 2012

Statistics Breskdown: | Dey ofthe Morth &

Figura 119. Paso 3, para crear histograma de alertas
Fuente: Captura de la interfaz web de nagios3

Una vez establecidas todas las opciones se hace clic sobre

Create Report | gparece la ventana que se muestra en la Figura 120,
con un diagrama del nimero de eventos producidos en funcion del

tiempo seleccionado en las opciones anteriores.

Host Alert Histogram Host 'Base de Datos’ Report period:
Last Updated: Fri Nov 23 18:15:88 ECT 2012 Last7 Days v
INagiosB Core™ 3.2.3 - v iagios o . :
Loaeines sepusacin 2012-11-16 16:15:56 to 2012-11-23 16:15:56 el
SN 11336 to 11+ HEE

View Trends For This Host Bureton: 7d 0h 0 s Day ofthe Morth ¥

ety Report For This Host Events to graph:

This Host

All host events

State types to graph:

Hard and soft states v Updlate

e Event Histary For Host “Base de Datos’
Histogram
Fri Nov 16 16:15:56 2012 to Fri Nov 23 16:15:56 2012
EVENT TYPE N TRE SUM AW
10 Recovery () o 0 0 0.0
Doun: [ 1 035
F Irreachables o0 0 om
S
o 6
n
%
¢
2 4
£
8
H
2

mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm
««««««««««««««««««««««

Day of the Month

Figura 120. Histograma de alertas de un host

Fuente: Captura de la interfaz web de nagios3
Si se desea crear un reporte del mismo servicio 0 host con otros
pardmetros, se modifica las opciones que se encuentran en la parte

superior derecha de la ventana y se presiona sobre el botén Update.
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— ALERT HISTORY

Esta opcién permite revisar todas las alertas tanto de software como de
hardware producidas con su respectiva hora y fecha, ademas indica el
nombre del host y servicio en el que sucedié con su respectivo estado

(Ok, Critical, Warning, etc.). La ventana se muestra en la Figura 121.

Alert History All Hosts and Services
Last Ut it 239608 00ECT 2012
Magis® Core™ 323 - wwwnses oy

U e Log it Riation
& T
- °

[
Presenc

File: nagios Jog

Figura 121. Historial de alertas
Fuente: Captura de la interfaz web de nagios3
Si se desea revisar las alertas especificando el tipo de alerta o el tipo de
estado se modifica las opciones que se encuentra en la parte superior

derecha de la ventana y se presiona Update.

~ Las alertas de color verde indican que el host o servicio ya esta
bien.

~ Las alertas de color rojo indican que el host o servicio esta en
estado critico.

~ Las alertas de color amarillo indican que existe un peligro con el

host o servicio.
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- ALERT SUMMARY

Esta opcion permite crear un reporte con el sumario de alertas

producidas de acuerdo al criterio del administrador.

Los reportes pueden ser del tipo estandar o personalizado. Para crear
estos tipos de reportes se debe realizar lo siguiente, hacer clic sobre la
opcion Alert Summary que se encuentra en el menu principal, aparece la

ventana que se muestra en la Figura 122:

Standard Reports:
Repont Type: | 25 Most Recent Hard Alerts v

Create Summary Report

Custom Report Options:
Report Type: | Most Recent Alerts v

Report Period: | Last 7 Days 55
If Custom Repart Period.
Start Date (Inclusive) | MNawvember |1 2012

End Date (nclusive): |Movember | 23 2012

Limit To Hostgroup: | ** ALL HOSTGROUPS ™ v
Limit To Servicegroup: | ™ALL SERVICEGROUPS ™+
Limit To Host: | ™ALL HOSTS ™ +
Alent Types: | Hostand Service Alets v
State Types: | Hard and Soft States v
Host States: | All Host States v
Service States: | All Service States v

hax List lterns: |25

Figura 122. Pantalla principal para el reporte del sumario de alertas
Fuente: Captura de la interfaz web de nagios3

Esta ventana posee dos secciones:

1. Standard Reports:
Esta opcidon permite crear reportes estandar seleccionando en la
pestafia desplegable el tipo de reporte que se desea crear.

En esta opcion Type Report se puede seleccionar: 25 Most Recent

Hard Alerts,25 Most Recent Hard Host Alerts, 25 Most Recent Hard
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Service Alerts, Top 25 Hard Host Alert Producers y Top 25 Hard Service

Alert Producers. Hacer clic sobre e summanfeper

Aparece la ventana que se muestra en la Figura 123:

Alert Summary Report MostRecent Alerts Report Options Summary:

Last Upcistext Fri Nov 26 16:12:33 ECT 2012 Alert Types:  Host & Service Alsrts
= 2012-11-16 16:12:39 to 2012-11-23 16:12:39 State Types:  Hard! States

(eI €5 R Duretior: 7e Oh Om Os Host States: Lo, Down, Unreachable

Service States: O, Warning, Unknows, Critical

Generate New Report

Displaying all 10 matching alerts

CRATICO -Anfitrii#n Inalcanzable (190.155.31.128)
CRATICO -Anfitri&n inalcanzable (190.155.31.128)
CRATICO -Anfitrii#n inaleanzable (190.155.31.128)
CRATICO -AnfitriAn inalcanzable (190.155.31.128)
CRATICO -Anfitrii#n inaleanzable (190.155.31.128)
Canexidn rehusada

2012-11-2316:10:28 Service Alert Base de Datos check pine BRITIGAN HARD
2012-11-23 16:08:08 Senvice Alert Base de Datos FING [ERITICAR HarD
2012-11-2316:07:48 HostAlert  Base de Datos Ni4 SRR HARD
2012-11-23 16:05:28 Service Alent Base de Datos check pine BRITIGAN HARD
2012-11-2316:03:08 Service Alert Bage de Datos PING [ERITIEAN HARD
2012-11-2211:53:11 Service Alent Base de Datos check ssh [BRITIOAN HARD

2012-11-22 11:33:51 Service Alert Base de Datos S8H [ERITICAE HarD Conexifn renusada

2012-11-22 11:32:51 Service Alert Base de Datos HTTP. Canexidn rehusada

2012-11-2010:36:27 Service Alert [ocalhost  88H oK HARD: SEH OK - OpenS8H_5.8p1 Debian-5ubuntut fprotacolo 2.0)
2012-11-1914:01:31 Service Alert [ocalhost 55H ERIFGAN HArD GonexlAn renusada

Figura 123. Reporte estdndar del sumario de alertas
Fuente: Captura de la interfaz web de nagios3

En esta ventana se muestra un listado de host y servicios con las
alertas producidas, estado del servicio, hora y fecha. Si se desea
revisar los detalles de un host o servicio, hacer clic sobre el enlace con

el nombre del host o servicio. Para crear un nuevo reporte se hace clic

sobre el botén Generate New Report

2. Custom Report Options

Esta seccion permite personalizar las opciones antes de crear un

reporte sumarizado de alertas.

Una vez establecidas las opciones que se desea incluir en el reporte se

. |
hace clic sobre | “edtesunmayReport | v anarece la ventana que se muestra

en la Figura 124:
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Figura 124. Reporte personalizado del sumario de alertas
Fuente: Captura de la interfaz web de nagios3
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Esta ventana muestra un listado de las alertas producidas de acuerdo a

las opciones seleccionadas en las opciones antes detalladas.

Para revisar detalladamente la informacién de un host o servicio en

particular, hacer clic sobre el nombre.

Si se desea crear un nuevo reporte hacer clic sobre | Generate New Report |

NOTIFICATIONS

Esta opcion muestra la lista de las mas recientes notificaciones

producidas. La Figura 125 muestra esta opcion.

Latest Archiv L g File N am
i

All Contacts

ECT2012

oic 2012:11-20 10:35:27 oot

GRITGHLI 2072-11-15 140131 rost

Si se desea revisar notificaciones anteriores hacer clic sobre

Figura 125. Listado de Notificaciones
Fuente: Captura de la interfaz web de nagios3

Latest Archive
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Para mostrar notificaciones de acuerdo al nivel de detalle, seleccionar la

Hotification detail level for all contacts:

a

All notifications .

opcion en la pestafia desplegable
Si se desea revisar los detalles de un host, servicio o contacto, hacer

clic sobre el nombre.

EVENT LOG

Esta opcién muestra una lista de todos los logs de eventos producidos,
y se encuentran ordenados primero los mas recientes y si se desea
revisar logs anteriores se navega usando las flechas.

Al hacer clic sobre la opcion Alert Logs del menu principal se muestra la

ventana:

Cumemmiog Lt Log e riguion
o i s 2018173561 13 @ i
Posare-

Fike: nagios Jog

Figura 126. Listado de log de eventos
Fuente: Captura de la interfaz web de nagios3

CONFIGURATION

Esta seccién soélo permite revisar mas no modificar o cambiar las
configuraciones que se encuentran aplicadas sobre los objetos que se

muestran en la pestafa desplegable
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Object Type:
Haosts hd

Host Dependencies
Hast Escalations
Host Groups
Services

Service Groups
Service Dependencies
Service Escalations
Contacts

Contact Groups
Timeperiods
Comrands

Los objetos que se pueden revisar son: Hosts, Host Dependencies, Host
Escalations, Host Groups, Services, Service Groups, Service
Dependencies, Service Escalations, Contacts, Contact Groups vy

Timeperiods Commands.

Las configuraciones que se deseen realizar en Nagios se las debe aplicar
por consola en el server.

Para revisar las configuraciones aplicadas se realiza lo siguiente:

Se hace clic sobre la opcién View Config del menu principal, aparece la

ventana de la Figura 127:

Confguraion
Las Upae T 24 078 ECT 200
Paganb 106 ewrags
Loged s 0

‘Select Type of Config Data You Wish To View

Objec Type:
Hosts

Figura 127.Seleccion del objeto para verificar su configuracion

En la pestaia desplegable se selecciona el objeto del que se desea revisar

la configuracion y a continuacion hacer clic sobre | Continue
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Las configuraciones que permite revisar son:

Hosts esta opcion se utiliza para definir un servidor fisico, estacion de
trabajo, dispositivo, etc. que pertenece a la red.

Host dependencies son una caracteristica avanzada de Nagios que
permiten eliminar las notificaciones de hosts basados en el estado de uno o
mas hosts. Los host dependencies son opcionales y se dirige
principalmente a usuarios avanzados que realizan el seguimiento de

configuraciones complicadas.

Host Escalations son opcionales y se utilizan para escalar las notificaciones

para un host en particular.

Host Groups se utiliza para agrupar a uno o mas hots para simplificar la

configuracion.

Services se utiliza para identificar un "servicio” que se ejecuta en un host.
El término "servicio" se utiliza de manera muy informal. Puede significar un
servicio real que se ejecuta en el host (POP, SMTP, HTTP, etc.) o algin
otro tipo de métricas asociadas con el host (respuesta a un ping, el numero

de usuarios registrados, el espacio libre en disco, etc.).

Service Groups se utiliza para agrupar uno 0 varios servicios, para

simplificar la configuracion con trucos sobre algin objeto.

Service Dependencies son una caracteristica avanzada de Nagios que

permiten eliminar las notificaciones y activar controles de los servicios
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basados en el estado de uno o mas servicios. Service Dependencies son
opcionales y se dirige principalmente a usuarios avanzados que realizan el

seguimiento de configuraciones complicadas.

Service Escalations son completamente opcionales y se utilizan para

escalar las notificaciones para un servicio particular.

Contacts se utiliza para identificar a alguien, quien debe ser contactado en

caso de un problema en la red.

Contact Group se utiliza para agrupar a uno o0 mas contactos, con el fin de

enviar notificaciones de alerta o recuperacion.

Timeperiods Commands es una lista de veces durante varios dias que se
consideran "validos" para las notificaciones y controles de servicio. Se trata
de rangos de tiempo para cada dia de la semana que "rotan" una vez que

la semana ha llegado a su fin.

— COMANDOS EXTERNOS

o HOST COMMANDS

Los comandos que se pueden aplicar a los host se describen a

continuacioén en la Tabla 65:
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Tabla 65. Comandos aplicados a los host

Fuente: Ayuda de Nagios

f\. Locate host on map

Muestra localizacién del host en el mapa.

x Disable active checks of this host

Re-schedule the nesd check of this host

LL Submit passive check result for this host

x Stop accepting passive checks for this host

x Disable notifications for this host

‘ send custom host notification

.,fz Schedule downtime for this host

x Disable notifications for all sericas on this host

\/ Eabe ntfcaions or all senices o his host

Schedule a check of all senices on this host

x Disable checks of all serices o this host

/ Erable checks ofal senices on his hos

x Disahle gvent handler for this host

x Digahle flap detection for this host

Desactiva el control activo de un host. Es utilizado para evitar
temporalmente que Nagios tenga el control activo de un host en
particular.

Programa la préxima verificacion del host. Nagios volvera a verificar
el host en un momento especifico.

Presenta el resultado de verificacion pasiva para el host.

Deja de aceptar la verificacion pasiva del host. Todos los resultados
de verificaciobn pasiva que se encuentran para el host seran
ignorados.

Deshabilita las notificaciones del host. Se debera volver a habilitar
las notificaciones para este host antes de que las alertas puedan
enviarse en el futuro. El deshabilitar las notificaciones de este
comando no deshabilita los servicios asociados con este host.

Envia notificaciones personalizadas para el host. Util en situaciones
de emergencia cuando es necesario notificar a los administradores
de una cuestion relativa a un sistema de control o de servicio.

Programa de inactividad para el host. Durante el tiempo de
inactividad especificado, Nagios no enviara notificaciones acerca de
este.

Desactiva las notificaciones para todos los servicios del host. Esto no
impide que las notificaciones sean enviadas a menos que también se
deshabilite esta opcién.

Habilita las notificaciones para todos los servicios del host.
Programa la verificacion para todos los servicios del host.

Programa la comprobacion de todos los servicios del host. Si
selecciona la opcion forcé Nagios obligara a verificar el estado de
todos los servicios de los host.

Habilita la verificacion de todos los servicios para el host.

Deshabilita el control de eventos para el host.

Deshabilita la deteccion flap para el host.

o SERVICE COMMANDS

Los comandos que se pueden aplicar a los servicios se describen a

continuacién en la Tabla 66:
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Tabla 66. Comandos aplicados a los servicios
Fuente: Ayuda de Nagios

. . o Deshabilita la verificacion activa de un servicio.
xD|sah|e active checks of this senice

(% M-cchedule the nevt check of this service Re-programa la préxima verificacion de un servicio.

\}Stan aceyting passive checks forhis senice Acepta el inicio de la verificacién pasiva de un servicio.

#.Acknuwledqe this sendce problem Reconocer el problema de este servicio.

*Disahle natifications for this senice Deshabilita las notificaciones de este servicio.
.Delav newt senice notification Retarda la proxima notificacion de servicio.
|‘§Send custom sepice notification Envia notificaciones personalizadas del servicio.
fgSchedule dowrtine for this senice Programa de inactividad para este servicio.
xDisahle event handler for this senice Deshabilita el control de eventos para el servicio.
fDisahle flan detection far this senice Deshabilita la deteccion flap para el servicio.

o PROCESS COMMANDS

Los comandos que se pueden aplicar a los procesos se describen a

continuacioén en la Tabla 67:

Tabla 67. Comandos aplicados a los procesos
Fuente: Ayuda de Nagios

g Shutdown the Nagios process ~ Cerrar el proceso de Nagios.

|-y"—Restar1 the Magins process  Reiniciar el proceso de Nagios.

xDisahle notifications~ Deshabilitar notificaciones.

‘xgmp executing senice checks  Detener la ejecucion de verificacion de los servicios.

xStUD aecepting passive senice checks Dejar de aceptar la verificacion pasiva de servicios.

‘xStun executing host checks  Detener la ejecucion de verificacion de host.

"xgmp accepting passive host checks  Dejar de aceptar la verificacion pasiva de host.

|xDigah|E event handlers  Deshabilitar el control de eventos.

|¢Start ohzessing over senices Permite el procesamiento de verificacion via comandos OCHP
para el servicio especificado.

|¢Start ohsessing over hosts Permite el procesamiento de verificacion via comandos OCHP
para el host especificado.

|xDisaI:|Ie flap detection ~ Deshabilitar la deteccion flap.

|/ Enzble performance data  Habilitar los datos de rendimiento.
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6.4. OCS INVENTORY

La administracion y monitoreo de OCS permite realizarla via Web. Para
ingresar a la consola de OCS con el privilegio de Administrador debe realizar lo

siguiente:

1. Ingrese a cualquier explorador Web (Internet Explorer, Mozilla Firefox, etc.)

2. En el campo de Direccion ingrese la direccion IP del servidor de monitoreo.
http://ip-servidor/ocsreports segun sea el caso.

3. Presione Enter

En la Figural28 se puede observar la pantalla de autenticacion de usuarios
gue permite ingresar a la consola de OCS Inventory NG. En la parte superior

derecha puede seleccionar el idioma, en este caso se seleccionara la bandera

que representa el idioma espafiol: Z.En la pantalla ingresar el nombre de

administrador, contrasefa y presione Aceptar.

- Yer. 4100
OCES O.gé%w%ﬂ gzmczroﬂom mE=T 5 L 1B
Nombre usuario:
Contrasena:
Aceptar |

Figura 128.Pantalla de ingreso a OCS Inventory NG
Fuente: Captura de la aplicacion OCS Inventory

CONSOLA DE ADMINISTRACION DE OCS Inventory NG

Al ingresar a la consola de administracion de OCS se muestra la pantalla
de la Figura 129:
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. Yer. 4100
OC% Omcvﬁ%ﬂ generaion put
OLSBeS BBEGFIPICBEOY

Todos los computadores

185 Resultado Mostrar: | 100 ¥ Adicionar columna ¥ Inicializar

(Descargar)

1.2

Tag X 2 Oltimo inventario Computador Nombre usuario X Sistema Operativo 75

NA 09/11/2009 12:44:13 AMALY Usuario Microsoft Windows %P Professional X

Figura 129. Consola Central de OCS
Fuente: Captura de la aplicacion OCS Inventory

La consola de OCS se encuentra estructurada en cuatro partes:

e Los iconos gque se encuentran en la parte superior izquierda muestran el
menu de usuario, que permiten examinar la informacién de los equipos
inventariados.

e Los iconos de la parte superior derecha muestran el menu de
administracion que permiten la configuracion y administracion de las
opciones del sistema.

e Bajo los iconos de administracion se encuentran las opciones para
examinar los equipos inventariados.

e En la parte central de la pantalla de administracion se muestra el inventario

generado por los agentes.

MENU DE USUARIO

Este menu se encuentra en la parte superior izquierda de la pantalla
principal de la aplicacion y permite: mirar todos los computadores, la distribucion
de Pc’s por etiqueta, ver los grupos creados en la red, todos los programas del
equipo y busquedas por varios criterios, respectivamente. El mend se muestra en

la Figura 130.
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Figura 130. Menu de usuario
Fuente: Captura de la aplicacion OCS Inventory

TODOS LOS COMPUTADORES

Al hacer clic sobre el icono

se presenta al administrador un listado de
todos los equipos inventariados con la informacién de cada uno.

El administrador puede generar un reporte de los equipos inventariados haciendo

] y 241 Resultado
clic sobre la opcion:  (Deseargar)

El archivo que se descarga tiene la extension .csv y puede visualizarse en
cualquier aplicacion de hoja de calculo, base de datos o editores de texto.
El listado de los equipos se lo puede presentar en grupos de 5, 10, 15, 20, 50 y
100 equipos de acuerdo a la necesidad del usuario. Esta opcién se selecciona

desplegando la pestafia ™Mestar: 20 ¥

Esta ventana también permite revisar mas informaciéon agregando las

columnas disponibles en la pestafia; |A%iEionarcolumna ]

. Iniciali . . , . .
Al hacer clic sobre Ia pantalla principal mostrara la informacion de los

equipos configurada por defecto.

Los parametros que permite revisar mediante la opcion Adicionar columna son:
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Tabla 68. Revision de parametros sobre los Equipos
Fuente: Ayuda de OCS Inventory

Parametro Descripcioén

Agente Version del agente OCS instalado

Bdate Fecha de fabricacion del BIOS

CPU (MH2) Velocidad del Procesador en MHz

Calidad Valor representativo del tiempo en que un equipo permanece Activo.
(Util para la funcién IPDiscover)

Computador Nombre del equipo

Descripcion Descripcion definida en el equipo

Direccion IP Direccion IP de la tarjeta de red

Dominio Dominio al que pertenece el equipo

Entidad Organizacion a la que pertenece el equipo

Fabricante Nombre del fabricante del equipo

Fabricante  del
BIOS
Fidelidad

Lastcome
Modelo

Nombre usuario
Numero de CPU
Numero serial
Propietario
RAM (MB)
Service Pack
Sistema
Operativo

Swap

Tag

Tipo de CPU
User domain
Version BIOS
Winprodid
Winprodkey

Ultimo inventario

Nombre del fabricante del BIOS

Numero total de conexiones al servidor del computador. (Util para la
funcién IPDiscover)

Fecha y hora del dltimo inventario

Modelo de la Mainboard

Nombre del usuario que ha iniciado una sesién

Numero de procesadores

Numero serial

Propietario

Capacidad de la memoria RAM en MB

Version del Service Pack instalado

Sistema Operativo del equipo

Espacio de intercambio del disco duro
Etiqueta asignada al equipo

Tipo de procesador

Dominio al que pertenece el usuario
Version del BIOS

Numero licencia Windows

Clave del Sistema Operativo

Fecha y hora del inventario mas reciente
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ETIQUETA/DISTRIBUCION DE PCs

Al hacer clic sobre el segundo icono

se muestra la agrupacion de PC’s

segun la etigueta, enlistando las etiquetas existentes como se puede observar en

la Figura 131:
OCzg oggg%ﬂ generation ." et

Etiqueta / Distribucién de PCs

aaaaaaaa

Tag 45 Nimero de computadores

NA 23s

Figura 131. Ventana de distribucion de PCs segun Etiqueta
Fuente: Captura de la aplicacion OCS Inventory

El administrador puede generar un reporte de los equipos inventariados

, . . L, 2 Resultado
segun el Tag, haciendo clic sobre la opcidn: (Pesesrasrt |

El archivo que se descarga tiene la extension .csv y puede visualizarse en
cualquier aplicacion de hoja de calculo, base de datos o editores de texto.
Si se desea revisar los equipos que pertenecen a una etiqueta en particular, hacer

clic sobre el nUmero en la columna.

GRUPOS

Al hacer clic sobre el icono , S€ muestra las opciones de los grupos
gue ha creado, haga clic en los iconos de los grupos. Se puede ver tres pestafnas

que se muestran en la Figura 132:

e Grupos dindmicos: para ver la lista de grupos dinamicos.

e Grupos estaticos: para ver la lista de grupos estéticos.
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e Grupos de servidores: para ver la lista de grupos de servidores de la

redistribucion.

OCgg

Figura 132. Ventana de distribucion por Grupos
Fuente: Captura de la aplicacion OCS Inventory

Al hacer clic en un nombre del grupo, se puede ver informaciones diversas

sobre el grupo:

Nombre del grupo

e« Fecha
o Consulta (la consulta SQL que corresponde a los parametros de varios
criterios de busqueda dinamica para grupos)

o Descripcion

Puede editar la descripcion y el nombre del grupo, haciendo clic en el lapiz

como se muestra en la Figura 133.

OC%, OCSex 1 peneration .; ";

trm: (B3]

NINGUN RESULTADO

e grups ostarco |

ombre dei aruoor T

Peactincinm

oe

Figura 133. Ventana de descripcion de Grupos
Fuente: Captura de la aplicacion OCS Inventory
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TODOS LOS PROGRAMAS

&

Al hacer clic sobre el icono , Se muestra datos de todos los programas
instalados en la méquina en orden alfabético como muestra la Figura 134 a

continuacion:

OCSTex fenerciion
irveniory O

=5 A :

i 7]
Al s 0 Uics (KEGTB98)

Figura 134. Ventana de descripcién Todos los Programas
Fuente: Captura de la aplicacion OCS Inventory

BUSQUEDA POR VARIOS CRITERIOS

Al hacer clic sobre el icono , Se realizan busquedas especificas segun

el parametro deseado. La ventana que se muestra es como la de la Figura 135:

o Yer. 4100
OC56 Oig§g0>ﬂ 6cznero1|on

2056& BRSPS ICEELY

Bisqueda por varios criterios

Seleccionar un o
- : Inicializar
parametro: | Seleccionar v

Figura 135. Busqueda por varios criterios
Fuente: Captura de la aplicacion OCS Inventory
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En la pestafia desplegable se selecciona el parametro de busqueda, se llena la

informacion correspondiente y se presiona Buscar.

Al presionar el botén se recupera la pantalla inicial.

INFORMACION DE UN AGENTE

Para acceder a la informacion de un agente, se hace clic en el nombre del
computador, el cual se encuentra en letras azules, este vinculo lleva al usuario a
una pantalla en la que se presenta la informacion del agente de manera mas

detallada.

Esta pantalla presenta la informacion en cuatro partes:

e La primera permite ver los datos de forma general como: nombre del
equipo, dominio al cual pertenece el equipo, fecha y hora del Ultimo sondeo
de inventario, RAM, memoria virtual, IP de red para cada conexion que
tiene creada dicho equipo, que sistema operativo y version tiene, usuario
por el cual inicio el equipo, numero y clave de licencia de Windows, etc.

e La segunda parte ofrece una cantidad de iconos que permiten examinar
determinado dato del equipo.

e La tercera parte permite editar los datos de etiquetas o de alguna columna

adicionada por el administrador. Para editar esta opcion hacer clic sobre

e En la cuarta parte existen dos iconos:

1. & Imprime los datos de toda la pagina.
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@ Muestra la informacion completa del equipo en forma de tablas.

MENU DE ADMINISTRADOR

Este menud brinda todas las opciones de configuracion de OCSNG, asi
como también permite la gestion de usuarios, entre otras opciones que se veran a

continuacion. La Figura 136, muestra las opciones de este mend.

) A =\ - g T B0 - ()
£ E PR &2 2S5 i @ B & @) P

pLTE 1

Figura 136. Menu de administrador
Fuente: Captura de la aplicacion OCS Inventory

PAQUETES'Eﬁ

Esta seccion permite crear paquetes, verificar los paquetes por activar y los

activados. La ventana se muestra en la Figura 137.

OC58 OC%@G 82 neralion

inveniory
POBOD B AL ITODE

Generador de pagquetes

Crear un paquete nuevo

Mombre: I
Sisterna Operativa: IWINDOWS hd
Protocola: IH—I—FP b
Prioridad: |5 o
SIT;::L\;E:a copiar/ejecutar en computadores I Eraine
Accidn: ICDplar hd Ruta: I
Interaccién con el usuario
Avisar al usuario: I NO
Se necesita accidn del usuario para terminar la instalacidn: INO b
Aceptar |

Figura 137. Creacion de un paquete
Fuente: Captura de la aplicacion OCS Inventory
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;,.-u'u-?.fr_

DESCUBRIR IPs

La caracteristica de descubrimiento de direcciones IP permite a OCS
Inventory NG identificar los dispositivos conectados a la red.

Esta opcion permite:

e Ver informacion de la red: Se puede mirar la lista de subredes
configuradas en su red.

e Consultas por IP: Puede escanear consultas de direcciones IP especificas
para obtener informacion sobre un computador. Ingrese la direccién IP y la

Mascara y haga clic en “Aceptar” para ejecutar la busqueda.

L] Tipo de dispositivas de red
e Configurar: Esta opcién le permitira configurar: [f] Membres de subredes

La opcién [71  Tipo de dispositives de red es Gtil cuando existen elementos de red
a los cuales no es posible instalar el agente de OCS, por ejemplo
impresoras, escaner, switches, routers, etc. Se crea el tipo de dispositivos

de red para inventariar estos equipos y a su vez pertenezcan a un tipo.

La opcion [} Membresde subredes gjrye para agregar una subred con los

paradmetros:

n
A 7

DICCIONARIO #

El diccionario de software se utiliza para clasificar el software detectado.

Existen 3 categorias por defecto, como se muestra en la Figura 138:

e NEW: incluye todo el software nuevo o aun no clasificados.
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IGNORED: Se puede poner en esta categoria todo el software que no

desea importar en GLPI.

UNCHANGED: Se presenta todo el software que este sin cambios.

OCS& OC%exi generation b

inveniory
; o ) (O £2 M A L S\ m@ A = F &S L
[ 2% ey L) LEp | 7S

Categorias del diccionario

Mostrar: I 20 v
NEW IGNORED UNCHANGED
Categoria Nimero Borrar
Actualizacién de seguridad para Windows XP 166 X
Microsoft Office 89 X
Microsoft Windows XP 2 X
Windows Internet Explorer 28 X

Buscar categoria
Buscar software EN TODAS PARTES | Inicializar |

Figura 138. Categorias del Diccionario
Fuente: Captura de la aplicacion OCS Inventory

En la parte inferior de la pantalla existe la opcién para realizar busquedas

sobre un software en particular o de alguna categoria de software existente.

AGENTE é’?}

Permite agregar manualmente un agente a la base de datos del inventario

de OCS inventory NG, como se muestra en la Figura 139.
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= Ver. 4100
OC‘.ES og:%%zq generation

Adicionar un nueveo archivo a la base

Archivo I [[Exeminar_ )
Acepios |
Propbsito Version del software Sistema Operativo Nombre DescargarBorrar

Figura 139. Adicionar un nuevo agente manualmente
Fuente: Captura de la aplicacion OCS Inventory

Para agregar el Agente se debe realizar:

1. Descargar el agente en un directorio
2. Hacer clic en

3. Buscar el archivo en el directorio descargado

4. Hacer clic en _Acepta |

Una vez anadido el agente, aparecera los detalles en la parte inferior de la

pantalla.Si se desea borrar el agente de la base de datos, hacer clic en * .

A

CONFIGURAR

Permite configurar las opciones generales de OCS, como se muestra en la
Figura 140,

|OC,SS OQ.,S?.‘-’:;‘FJ, senerciicon =
nnnnnnnn
SO WRLOAD =a =
FO— = !
CowRLOAD_rEmEoO,_LEmcT ET
- @ o

PR O R TR ANME A TSN srmascoven = e B

oer -

Figura 140. Menu de configuracion
Fuente: Captura de la aplicacion OCS Inventory
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[ K2
REGISTRO

El agente OCS Inventory NG para Windows es capaz de consultar en el
registro para los computadores inventariados, un valor de clave o todos los
valores de una clave bajo las ramas del registro HKEY_CLASSES ROOT,
HKEY_CURRENT_USER, HKEY_LOCAL_MACHINE, HKEY_USERS,

HKEY_CURRENT_CONFIG (y HKEY_DYN_DATA para computadores basados

en Windows 9X).

. ¥er. 4100
OCas Ol ganasien =

Solicitudes de registro

name regtree regkey regvalue

Mo hay resultados

Adicianar I Actualizar Baorrar

Figura 141. Solicitudes de registro
Fuente: Captura de la aplicacion OCS Inventory
Hacer clic en el boton “Adicionar” para agregar una nueva consulta como se
muestra en la Figura 142. Introducir un nombre para esta consulta, seleccionar la
rama del registro (HKEY_LOCAL_MACHINE en este ejemplo), introducir la clave
del registro (SOFTWARE\Microsoft\Office\10.0\Registration\{9011040C-6000-
11D3-8CFE-0050048383C9}) y el nombre del valor a consultar (Product ID) y
confirmar. Colocar una estrella (*) en el campo “Nombre de la clave que se va a

leer” para obtener todos los valores de la clave (Esto es util para obtener todos los
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valores de la clave “HKLM\Software\Microsoft\Windows\CurrentVersion\Run” para

conocer por ejemplo, que procesos se inician automaticamente).

- ¥Yer. 4100
Olgé%xj SQF]QI'O‘IIOG «© -
= i e TP

e £ G & 2SS B T (= ER

Solicitudes de registro

Hombre (usted elije) : |
La rama del registro : IHKEY_CLASSES_ROOT N
Uhicacitn de la clave (Ej: SOFTWARE\Mozilla) : |

Hombre de |a clave que se va a leer (* for ally I

Aceptar | Cancelar

Figura 142. Solicitudes de Registro
Fuente: Captura de la aplicacion OCS Inventory

ﬂl’

DATOS ADMINISTRATIVOS

OCS Inventario GN le permite almacenar informacion personalizada para
cada uno de los equipos inventariados.
Esta informacion administrativa se almacena tanto en el servidor como en el
cliente para evitar cualquier pérdida de datos.

Esta ventana se muestra en la Figura 143,

OCSexi generation ver A ren

«p» =
BRSO DREE

5
98 '

]

Datos administrativos

Introduzcs el nuevo campo s
agregar :

Tipo: [Texto @581 ~
Adicionar
Datos existentes:
Nombre Tipo
Piso int(11}) =
oficina ward har(255) >
Usuaric  wvarc| har(zss) >
Unidad warchariz55) >

Figura 143. Datos administrativos
Fuente: Captura de la aplicacion OCS Inventory
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REDUNDANCIA

A veces, es imposible para el servidor saber si dos equipos son los mismos
0 no, esta opcion permite elegir el tipo de comparacion que se desee en el menu

desplegado de la parte superior derecha, como se muestra en la Figura 144.

e Resumen redundancia: Muestra el numero de equipos redundantes
detectado con la comparacion de cada método.

e Nombre del computador + Numero serial, Nombre del computador +
Direcciéon MAC, Direccibn MAC + Numeros Serial: Estos son los criterios de
los métodos de comparacién, la mas fiable ya que devuelve todos los
equipos que tienen dos criterios en comun.

e Sb6lo nombre del computador, Sélo serial, S6lo direccion MAC: Se trata de
un criterio de los métodos de comparacion, so6lo muestra a todos los

equipos que comparten un parametro.

OCSg OC%ex ceneration - 4,13_\_

inveniony (G0
:.:__;,; -- =2 Q.{L.r?,-’r. N ’.;?-{. 'S ) <,> =7 L ,fl% - I~
@ v U L Y2 @; 2y [y L _b L) :-/ /
EResumen redundancia. v

Selectionar:

Resumen redundancia

MNombre del computador + Nimera serial
MNombre del camputador + Direccian MAC
Direccian MAC + Nimera serial

Redundancia

Nombre del computadar + Ndmero Salo nombre del computacor
serial: 0 Solo serial

Nornbre del cornputadar + Direceidn Salo direcoion MAC
MaC: 2

Direccidn MAC + Nimero serial: 0
Séla nombre del computador: 4
Sdlo serial: 0
Solo direccidn MAC: 8

Figura 144. Redundancia
Fuente: Captura de la aplicacion OCS Inventory
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ARCHIVOS DE CONFIGURACION DE LA ETIQUETA :B

Esta ventana emergente solicita la "TAG" valor que se utiliza para los
equipos de clase. Esta etiqueta de archivo se genera durante la instalacion del

servidor, y aqui puede ser editado. La ventana se muestra en la Figura 145.

inveniory
EETREEETE TToT

OC56 OC%exi qeneraion - 4&

Archivo de configuracion de la etiqueta

Texto de la etiqueta:

EnVOyer |

Piso-1

Figura 145. Configuracion de la etiqueta
Fuente: Captura de la aplicacion OCS Inventory

El servidor solicita el TAG a los agentes cuando se esté haciendo un

inventario de equipos. La ventana que aparece es como la de la Figura 146:

OCS Inventory NG

Open Computers and Software [nventory NG
OCx

Wieb site: hittp:/ Awee, ocsinyentons-ng.ong

FC

Piso-1|

ok,

Figura 146. Solicitud de Etiqueta al agente
Fuente: Captura de la aplicacion OCS Inventory
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o

GESTION DE USUARIOS Q=

Muestra todos los usuarios configurados en el servidor de Administracion

OCS Inventory NG. La Figura 147, muestra esta ventana.

OC%. OC%Dexi ceneraiion Vers 100
) N At o
= " ) — ~ ~-=
adic nuew
ombre |
Camblar sontrassfia | |
Tipo: Administrador ~
Adicionar

Nombre Tip

Figura 147 Gestidn de usuarios
Fuente: Captura de la aplicacion OCS Inventory

Puede adicionar nuevos usuarios se introduce el nombre, contrasefa (el

usuario podra cambiarla cuando ingrese a la consola), y se selecciona el tipo.

o)

IMPORTAR LOCALMENTE

OCS también permite inventariar equipos que no se encuentren en red. Los
inventarios pueden importarse desde un archivo con la extension .ocs a través de
cualquier medio de almacenamiento (CD, flash memory, etc.). La Figura 148,

muestra esta opcion.

. Yer. 4100 Yer. 4100
OC56 Ogé%ﬂ generation &

208600 6HGELBIC0EM25@2

Importacién local (Al servidor: http:/ /localhost:80)

Archivo Examinar.
Aceptar

Figura 148. Importacion local
Fuente: Captura de la aplicacion OCS Inventory



218

Para importar el archivo se debe realizar lo siguiente:

1. Hacer clic en[Examinar. |,

2. Buscar y seleccionar el archivo con extension .csv en el medio de
almacenamiento.

3. Hacer clic en _Aceptar |

6.5. OTRS

Todos los agentes o administradores deben usar la interfaz web para
trabajar con OTRS, ya que estos son los encargados de responder a las
solicitudes de los clientes, pueden crear nuevas entradas para los clientes u otros
agentes, escribir entradas sobre las llamadas telefénicas con los clientes, escribir

entradas de preguntas frecuentes o editar los datos del cliente, etc.

INTERFAZ WEB DE ADMINISTRACION

Los agentes pueden ingresar a la pantalla de acceso mediante la direccion
http://ip-servidor/otrs/index.pl en un navegador web, como se muestra en la Figura

149.

( OTRSSITSM 2,11 = Identificador

Blenvenido a OTRS:ATSM 2.1.1

Identificador |

Figura 149. Interfaz web de Agente
Fuente: Captura de la herramienta OTRS
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En la ventana que se muestra en la Figura 150, ingresar el hombre de

usuario y contrasefa y presionar el botén Identificador.

Bienvenido a OTRS

roocti@localhost

ldentificador

Figura 150. Ventana de ingreso a la aplicacion
Fuente: Captura de la herramienta OTRS

INTERFAZ WEB DE CLIENTE

Los clientes disponen de una interfaz web especial en OTRS. A través de
esta interfaz web los clientes pueden acceder al Sistema, obtener una vision
general sobre los tickets propios, crear y editar entradas, cambiar la configuracion
de la cuenta, etc.

Los clientes pueden acceder a la pantalla de ingreso mediante la direccion URL

http://ip-servidor/otrs/customer.pl en un navegador web.

INTERFAZ WEB PUBLICA

Ademas de las interfaces web para agentes y clientes el sistema OTRS
tiene una interfaz web publica que esta disponible a través del modulo FAQ. Esta
proporciona un acceso publico al sistema de preguntas frecuentes, y le permite al
visitante buscar a través de las FAQ sin necesidad de ninguna autorizacion. La

Figura 151, muestra el acceso a la interfaz web publica.



220

Figura 151. Interfaz web publica
Fuente: Captura de la herramienta OTRS
Para acceder a la interfaz web publica en un navegador web escribir la
siguiente  direcciobn  http://ipservidor/otrs/fag.pl o también la direccién

http://ipservidor/otrs/public.pl.

INGRESO A LA INTERFAZ DE ADMINISTRACION

Como se menciond anteriormente los agentes pueden ingresar a la pantalla
de acceso mediante la direccion http://ip-servidor/otrs/index.pl en un navegador

web. La ventana principal de la aplicacion se muestra en la Figura 152.

Figura 152. Ventana principal de la aplicacion
Fuente: Captura de la herramienta OTRS
Después de que un agente ha ingresado correctamente al sistema OTRS,
la interfaz web se carga. Por defecto se visualizara el panel principal después de

la entrada, el cual muestra una vision general y rapida sobre los tickets en las
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diferentes colas, tickets de recordatorios, nuevos tickets, estadisticas semanales,

etc.

Para una mejor comprension a la interfaz web se la puede dividir en
diferentes areas. En la barra de la parte superior de la ventana se muestra
informacion de caracter general como la hora, fecha, nombre del usuario y la
direccidén de correo electrénico. También en el lado izquierdo se tiene un enlace

que se puede utilizar para recargar la pagina.

La barra inferior es la barra de navegacion. Esta muestra los botones que
permiten navegar en las diferentes areas o modulos del sistema, permitiendo
ejecutar algunas acciones globales. La barra de navegacion se divide en dos
partes. En la zona izquierda se encuentra el botdén de cierre de sesién, el boton
para activar el Panel Principal, un botdn para ver los Tickets, Servicios, Elementos
de Configuracién, Cambios, el Area de FAQ, Estadisticas, Gestion de Clientes,

Preferencias y el Boton de Administracion.

@ ¢ 3 s RQ ( B

En el lugar derecho de la barra de navegacion se puede obtener una vision
general de cuantas entradas se han bloqueado y los mensajes nuevos que han
llegado, el numero de ordenes de trabajo, el nimero de cambio a realizarse, asi

como también el nUmero de cambios en los cuales el agente es el Administrador.
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PANEL PRINCIPAL

El panel principal muestra una vista en general de los tickets del sistema
en cada una de sus colas, como tickets escalados, tickets nuevos, tickets

abiertos.

Asi también en el lado derecho se muestra un cuadro con las estadisticas

semanales de los tickets creados. La Figura 153 muestra el panel principal.

Tickats de tocerdatorios Contiops xcieens.

Tickats escabados

Tickets Abiortes | Oue iecosian de st | espunsta

Figura 153. Vista panel principal
Fuente: Captura de la herramienta OTRS

TICKET

En esta ventana se muestran todas las colas definidas en las preferencias
del agente, indicando el numero de tickets nuevos y abiertos para las respectivas
colas, desde esta ventana se tiene acceso a cada una de las colas creadas. Para
acceder a un determinado tickets se debe hacer clic sobre el ticket deseado y se

mostrara un detalle del mismo.

La barra en negro indica el numero del ticket creado junto con su titulo,

ademas en la parte derecha se muestra la antigiiedad que tiene el mismo.
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La barra de color gris de abajo en la parte derecha indica la fecha y hora de
creacion y en la parte izquierda muestra las acciones que se pueden realizar con
el ticket seleccionado antes de que este haya sido bloqueado por alguno de los

agentes.

’E';z_ﬁ":'-:%‘.:"'-“ toria - Prioridad - Nota - --'T"|

Bloquear

Se debe bloquear un ticket cuando se va a trabajar en él, de esta manera este

ticket ya no estara disponible para los demas agentes.

Detalle

Dentro de este link se muestra el detalle de ticket creado, asi como el historial del
mismo. Ademas en la parte derecha se muestra la informacién del ticket y su

respectivo estado.

La Figura 154, muestra el detalle de un ticket.

Figura 154. Vista detalle de un ticket
Fuente: Captura de la herramienta OTRS

Las opciones que se permiten realizar sobre el ticket son:
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Atras: vuelva a la pagina anterior
Bloquear: bloquea un tickets para un agente, una vez que un ticket ha sido
bloqueado ya no estara disponible para los demas agentes.
Historia: muestra un historial de todo lo realizado con el ticket en cuestion.
Imprimir: imprime el ticket seleccionado en formato pdf.
Prioridad: permite cambiar la prioridad del ticket.
Campos ITSM adicionales: permite incluir campos relacionados a las
fechas de reparacion, recuperacion y el vencimiento de un ticket.
Vincular: permite enlazar un ticket con:

- FAQ

— Cambio

— [tem de Configuracién

— Computador

— Hardware

— Localizacién

— Redes

— Software

— Orden de Trabajo

— Ticket

Propietario: indica el propietario del ticket, el mismo que puede ser
cambiado para otro agente mediante este enlace, con una nota interna.
Cliente: indica los datos del cliente generador del ticket especificado,

ademas de los tickets abiertos por el cliente.
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Decision: permite agregar una nota de decision la misma que puede tener

los siguientes resultados:

Aprobado
— Pendiente
— Pospuesto
— Pre-aprobado
— Rechazado
Nota: permite agregar una nota al respecto del ticket creada. La misma que
puede ser una nota interna o externa.
Mezclar: permite fusionar un ticket con otro.
Pendiente: Permite cambiar el ticket al estado:
— Recordatorio Pendiente
— Pendiente por auto cerrado+

— Pendiente por auto cerrado-

La nota creada puede ser de tipo interno o externo.

Cerrar: Cierra un ticket.

Historia

Muestra un historial de todo lo realizado con el ticket en cuestion.

Prioridad

Permite cambiar la prioridad del ticket, la misma que puede ser:

— 1 muy bajo
- 2 bajo

— 3 normal
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— 4 alto

— 5 muy alto

Nota
Permite agregar una nota al respecto del ticket creada. La misma que puede ser
una nota interna o externa.
Cerrar
Cierra un ticket con cualquiera de los siguientes estados:
— Cerrado exitosamente
— Cerrado sin éxito

— Cerrado con solucién provisional

La nota creada puede ser de tipo interno o externo.

Menus adicionales

Al ingresar al menu ticket se muestran ademas los siguientes submenus.

Ver cola: muestra los tickets contenidos en la cola

Ticket Telefénico: Permite crear un ticket de las solicitudes telefonicas
requeridas por los usuarios.

Ticket de Email: Permite crear un ticket de las solicitudes hechas via email
por los usuarios.

Buscar: Permite buscar los tickets del sistema por diferentes parametros
#Ticket, titulo, N° cliente, identificador, tipos, Campos de email (de, para,
copia, asunto, texto), resultado de decision, servicios, SLA, prioridad,

estados, etc.
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SERVICIOS

Lista los servicios creados en el sistema, como se muestra en la Figura 155:

Figura 155. Vista ventana de servicios
Fuente: Captura de la herramienta OTRS

Estos servicios se los crea mediante el boton Administracién- Servicios.

Submenus

Servicios: Lista los servicios creados en el sistema.

SLA: Lista los acuerdos de nivel de servicio definidos por el &rea de TI.

ELEMENTO DE CONFIGURACION

Brinda la posibilidad de introducir las caracteristicas de cada uno de los

elementos de configuracion por clases.

Clases

Computer

Hardware

Location

Network

Software
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Submenus

Resumen: Muestra la cantidad de elementos configurados por cada clase.
Nuevo: Brinda la posibilidad de llenar los campos del nuevo elemento a
insertar.

Buscar: Permite realizar la busqueda de un elemento de configuracion

perteneciente a cualquiera de esas clases descritas.

CAMBIO

Muestra un listado de los cambios que se tienen previstos realizar en el
sistema 0 que se hayan realizado previamente. Contando con la posibilidad de

tener un histéricos de los cambios realizados

Submenus

Al hacer clic sobre el icono “Cambio” se muestran los siguientes iconos.

3 5558 & A

Resumen: Muestra un resumen de todos los cambios realizados.

Agenda: Muestra los cambios previos a realizar.

PIR: Revision post implementacion. Una vez que se haya realizado el
cambio planificado de ser necesario se realiza una revision de su
implementacion, y este cambio se adiciona en este ticket.

Plantilla: Brinda la posibilidad de predeterminar un cambio mediante una

plantilla, para ser usado en posteriores cambios programados.
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Buscar: Brinda la posibilidad de buscar algin cambio especifico.

Nuevo: Permite crear un nuevo cambio a realizar.

FAQ

Este icono brinda la posibilidad de reflejar y publicar a usuarios y clientes las
preguntas que con mas frecuencia se realizan, aportando a la base de datos de

conocimientos basicos. La Figura 156, muestra esta ventana

Busqueda rapida

FAQ
uitimos articulo creado

[T ——— Subaegorion  Articibe

ummo Jmculo ModmMcado

Top 10 articulos

Figura 156. Vista de la ventana de FAQ
Fuente: Captura de la herramienta OTRS

Esta base de conocimientos se aporta con los nuevos articulos que los

administradores vayan afadiendo.

Submenus

Explorer: muestra un listado de todos los FAQ creados en el sistema. Los
FAQ creados pueden ser de diferentes tipos dependiendo de su uso.

— Internos: pueden ser vistos solo por los agentes del sistema.

— Externos: pueden ser vistos para todos los usuarios registrados en

el sistema
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— Publicos: para ver estos FAQ no es necesario que se acceda con
un determinado usuario, ya que se ingresa por medio de la interfaz
web publica.

Nuevo articulo: permite crear un nuevo FAQ en el sistema, dentro de la
categoria seleccionada.

Buscar: permite buscar algun articulo en especial.

Historia: muestra un historial de los FAQ creados.

Idioma: permite crear nuevos idiomas para la creacion de los FAQ.
Categoria: permite crear nuevas categorias, mediante las cuales se puede

tener una mejora administracion de los FAQ.

ESTADISTICAS

Mediante este enlace se tienen diferentes tipos de estadisticas predefinidas por el
sistema en base a diferentes parametros, las mismas que pueden ser editadas en
base a los requerimientos del administrador.

La Figura 157, muestra la ventana de estadisticas.

® s & 2 e B8 = 3 3 3 3

e B E B o o4 = =

Figura 157. Vista de la ventana de estadisticas
Fuente: Captura de la herramienta OTRS
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Submenus

Resumen: muestra un listado de las estadisticas predefinidas por el
sistema.

Nuevo: permite crear nuevas estadisticas en funcion de las necesidades
de los administradores.

Importar: permite importar estadisticas para ser cargados en el sistema.

PREFERENCIAS

Permite definir las preferencias de la interfaz del administrador en el mismo
en que se pueden definir diferentes parametros en base a la interfaz de usuario,
gestiébn de correo y otras opciones como la vista de colas, el horario fuera de
oficina, entre otras.

Estas preferencias deben ser definidas por cada Agente.

La Figura 158, muestra la ventana de preferencias.

[OTRSITSM 2.1.1 )

| Gestiéa de Corres |
[ Moma | [ Mot ackion de mieves tickets | s Colas |
ne 54 KSOma de ad me UV Bcket en “Mis Colas® o s favortas. Ud tamd

[ Tema ) [ NN 2k do sogatmmbents |
sccine N orte 55 UR SOSUITISNIO YY0 §

[ Thowrpo do actaalzackin de b vista de colas | [ Hetic achon de Moqans de 1ckets ot thempo | [ Fueta de ba sficina |
" sttigueme o " por of shed E32 ¢f Bempo Suera de 1a okina
eleccione g otfiqueme i Un Skt @5 GesbAOQUead0 POr ol Sestem

© 5U BOMPo de ackualzaciin oe 1 wista de cola

Actiaire Actusizar

[Parealla posterssr a mieve tchet | [ Wetic 3 von) de momrmernos |
partata a mostar despubs de Crear un beket NotEqueme 51 un Scket 3 COICS0 &N UNa B8 "Ms Colas™

- No v 1 Dxcchonaio Ortoge Mice |

Actualizar

Figura 158. Vista de la ventana de preferencias
Fuente: Captura de la herramienta OTRS
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ADMINISTRAR

Mediante este boton se administra toda la herramienta dentro de las cuales

se tiene.

Usuarios
Por defecto los usuarios miembros de este grupo tienen todos los

privilegios de Administracion.

Grupos
Cada cuenta de usuario creada pertenece a un grupo o rol.
Después de la instalacion del OTRS tres grupos predefinidos estan

disponibles.

Los grupos determinados para la administracion se muestran en la Tabla 69:

Tabla 69. Grupos predeterminados de administracion de OTRS
Fuente: Ayuda de OTRS

Grupos Descripcién
admin.  Grupo al que pertenecen los usuarios que deben realizar tareas

administrativas en el sistema.

stats . Los usuarios de este grupo pueden acceder a las estadisticas del

maédulo de OTRS y generarlas.

Users. Este es el grupo donde los agentes deben pertenecer, los cuales deben
tener permiso de lectura y escritura. Los usuarios que estan en este
grupo y posean permiso de escritura podran ademas utilizar todas las

funciones del sistema de tickets.

Una vision general de todos los grupos y usuarios en el sistema se muestra en la

parte inferior de la pantalla.
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Los usuarios pueden tener diferentes derechos en un grupo. A continuacion, la

Tabla 70 muestra una lista de los permisos disponibles:

Tabla 70. Permisos disponibles para usuarios de OTRS
Fuente: Ayuda de OTRS

Permisos Descripcién

ro Acceso de solo lectura a los Tickets y mensajes que entre a las colas
de este grupo

move into Derecho de mover los tickets 0 mensajes que entren a las colas que
pertenecen a este grupo.

create Derecho de crear los tickets 0 mensajes en las colas que pertenecen
a este grupo.

owner Derecho de actualizacion del propietario del ticket 0 mensaje en las
colas que pertenecen a este grupo.

priority Derecho de cambiar la prioridad del ticket 0 mensaje en las colas que
pertenecen a este grupo.

rw Derecho de lectura y escritura de los tickets o mensajes en las colas

que pertenecen a este grupo.

Su administracién se la realiza en el archivo de configuracién de la herramienta,

/opt/otrs/Kernel/Config.pm

Roles

Los roles son una caracteristica muy eficaz y atil para gestionar y modificar
los derechos de acceso de usuarios de una manera muy simple y rapida,
sin embargo no es aconsejable utilizar los roles una vez que se utilicen
grupos de usuario ya que su administracion se dificulta y pueden darse

varios errores en su utilizacion.

Clientes

Los clientes son todos aquellos que acceden a la interfaz web de clientes
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por medio de http://ip-servidor/otrs/customer.pl. Esta interfaz de usuario
cliente le permite acceder a sus propios tickets.

Para crear un nueva cuenta de usuario cliente se debe crearlo en el
controlador de dominio institucional y agregar el atributo mail, como se

indicé anteriormente.

Grupos de Clientes
Los clientes también se pueden afadir a un grupo. Esta caracteristica
puede ser util, si desea agregar algunos clientes de la misma empresa que

sélo tendran acceso a una o a varias colas.

Las Colas

Una cola en OTRS es de alguna manera comparable a un archivo de
bandeja de entrada del correo, pero con algunas caracteristicas mas, estos
pueden almacenar una serie de mensajes pero con la diferencia que los del

correo se guardaran de otra manera.

Saludos, firmas, anexos y respuestas.

Para acelerar la respuesta a los tickets y normalizar el aspecto de las
mismas es posible definir respuestas en OTRS. Una respuesta puede ser
vinculada a una o mas colas y una cola se puede vincular a una o varias
respuestas. Las diferentes respuestas se muestran debajo de cada ticket

en el Queue View o en "Mi colas".

Saludos

El saludo es un modulo de texto en la respuesta. El saludo puede ser
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vinculado a una o mas colas como se describe en la seccidon acerca de las
colas. Sélo si un saludo esta vinculado a una cola este es usado si el ticket
gue pertenece a esa cola es respondido. Con el vinculo "Saludos" se

permite gestionar los diferentes saludos del sistema.

Firmas
Otro médulo de texto de una respuesta es la firma. Solo si una firma esta
vinculada a una cola esta se incluira en el texto de respuesta. A través del

vinculo "firmas" se puede administrar las firmas en el sistema.

Adjuntos

Otro elemento opcional en una respuesta puede ser incluir uno o mas
archivos adjuntos. El archivo adjunto se enviara si es utilizado en la
respuesta, pero a través de las casillas de verificacion es posible desactivar

el archivo adjunto en la pantalla de respuesta de los tickets.

Respuestas Autométicas

OTRS esta disefiado para poder enviar respuestas a los usuarios clientes.
Las respuestas automaticas se envian si ocurren eventos importantes tales
como por ejemplo, si un ticket es creado en una cola, si se recibe un
seguimiento para un ticket, si un ticket es cerrado o rechazado por el
sistema, etc. A través del enlace "Auto respuestas” las auto respuestas del
sistema pueden ser administradas. Cuando se crea una respuesta
automatica se puede seleccionar posteriormente el evento que debe

conllevar dicha respuesta.
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Direcciones de Correos

Para habilitar OTRS para enviar mensajes necesita al menos una direcciéon
valida de correo electronico para ser utilizada por el sistema. Debido a que
muchas configuraciones necesitan mas de una direccion de correo OTRS
es capaz de trabajar con muchas direcciones de correo electronico al

mismo tiempo.

Notificaciones
A través del link preferencias los agentes y clientes pueden seleccionar los
eventos del sistema para los cuales desean ser notificados.

A través del vinculo "notificacion” en el area del administrador se podra

gestionar las notificaciones del sistema.

SMIME

OTRS puede procesar mensajes de entrada codificados con SMIME como
también brinda la posibilidad de firmar los correos salientes. Antes de que esta
caracteristica se pueda utilizar, se necesita activar y cambiar algunos parametros

de configuracion en el sysconfig.

El vinculo SMIME en el area de administracion de OTRS le permite

gestionar los certificados SMIME.

PGP

Usted puede utilizar OTRS para desencriptar y encriptar mensajes con

PGP. Ademas, puede firmar los mensajes salientes. Antes de utilizar esta



237

caracteristica necesita activar la y cambiar algunos parametros de configuracion

en el SysConfig.

ADMINISTRADOR DE CAMBIOS

Por medio de este enlace se pueden verificar los cambios en los cuales se
tiene a cargo la administracion de un cambio y verificar el estado en que este se

encuentra.

Los estados pueden ser:
e Solicitado
e Pendiente por aprobacion
e Aprobado
e En progreso

¢ Pendiente de Revision Post-Implementacion.

La Figura 159, muestra la ventana de Administrador de cambios.

| Reswmen: Administrador del Cambio: Tode |

Changes T del Canbie Constincton ol Camble Adermgsti sdos dol Curibbo Workorders  Estads del Camble Pricehiad ikl Planeado

Figura 159. Vista del Administrador de cambios
Fuente: Captura de la herramienta OTRS

Submenus

Al hacer clic sobre el icono “Administrador de Cambios” se muestran los
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siguientes iconos.
Resumen: Muestra un resumen de todos los cambios realizados.
Agenda: Muestra los cambios previos a realizar.
PIR: Revisidn post implementacion. Una vez que se haya realizado el
cambio planificado de ser necesario se realiza una revision de su
implementacion, y este cambio se adiciona en este ticket.
Plantilla: Brinda la posibilidad de predeterminar un cambio mediante una
plantilla, para ser usado en posteriores cambios programados.
Buscar: Brinda la posibilidad de buscar algun cambio especifico.

Nuevo: Permite crear un nuevo cambio a realizar.

MIS CAMBIOS

En esta ventana se muestran los cambios planificados por los agentes, estos

cambios pueden estar en base a los siguientes estados:

e Creada
e Aceptada
e Lista

e En progreso

La Figura 160, muestra la ventana de la opcién mis cambios.

[ Reswmen: Mis Ordendes de Trabajo: Todo |

0 o 0- Pigia
Worhew dee s Tabe do b Ov don de Trabago " Extando de L Orden 80 Trabaps

Figura 160. Vista de la ventana de mis cambios
Fuente: Captura de la herramienta OTRS
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MIS ORDENES DE TRABAJO

Dentro de un cambio se puede crear varias 6rdenes de trabajo, las mismas que
deben ser realizadas para dar por terminada una tarea, cada una de las cuales
tiene una persona ejecutora del cambio. Dentro de este vinculo se pueden
verificar las ordenes de trabajo que el agente tiene a su cargo. La Figura 161,

muestra la ventana de la opcién Mis 6rdenes de trabajo.

[OTRS:STSM 2.1.1 )

| My Locked Tickets: Nuevo

chets

Figura 161. Vista de la ventana mis 6rdenes de trabajo
Fuente: Captura de la herramienta OTRS

NUEVO MENSAJE

En este enlace se pueden verificar los nuevos mensajes que han llegado al

sistema. La Figura 162, muestra la ventana de esta opcion.

[OTRS:ITSM 2.1.1)

[ My Locked Tickets: Nuevo |

chets Arrpredad

Figura 162. Vista de la ventana del menl nuevo mensaje
Fuente: Captura de la herramienta OTRS
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TICKETS BLOQUEADOS

En este enlace se muestran los tickets que se encuentran bloqueados por
el agente, y que aun no han sido cerrados. La Figura 163, muestra la ventana de

este menu.

[ OTRSSTSM 21,1 )

[ My Locked Tickets: Tods |

2-Pigna
Argrpredad

Figura 163. Vista de la ventana del menu Tickets bloqueados
Fuente: Captura de la herramienta OTRS

6.6. SERVIDOR DE ARCHIVOS CON SAMBA 3

Para que un usuario pueda autenticarse en samba, lo primero es crear al
usuario ingresando en la consola la siguiente linea de cédigo:

adduser —a pdiaz

El siguiente paso es asignarle la contrasefia al usuario nuevo de la
siguiente manera:

smbpasswd —a pdiaz

De esta manera el nuevo usuario ya puede autenticarse con su clave en el

servidor.
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6.7. COBIAN

Para empezar a utilizar la aplicacion, hacer doble clic en el icono de Cobian &

Creacion de copias de seguridad

En esta seccion se indica la forma de usar el programa para crear una

tarea de respaldo.

Lo primero que se debe hacer es crear una copia de seguridad. Para ello,

en la ventana que se muestra en la Figura 164, presionar el botén Crear una tarea

nueva.

wrXIl®on A

Fropesdasd
- Tarnan eisccoracin

Figura 164. Crear tarea de respaldo.
Fuente: Captura de ventana

Aparece la ventana que se muestra en la Figura 165.

Nueva tarea

el General

B Ficheros Nuewva tarea
@ Horario
¥ Dindmica Maornbre de la tarea
] Archivo |Nueva tarea |

= Filtro :
Opciones generales
n Ewentaos

‘
X

Grupo

|(Sin grupo) -
Activada

Incluir subdirectarios

&) Avanzado

Crear respaldos separados usando Fechas
Usar la légica de atributos
Usar Yolume Shadow Copy
Tipo de respaldo
& Campleta O Incremental

() Diferencial () Tares vacia

[ OF, ] [ Cancelar

Figura 165. Opcion Nueva Tarea
Fuente: Captura de ventana
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Escribir el nombre de la tarea y seleccionar el tipo de copia de seguridad

(completa, incremental o diferencial). Cuando se haya seleccionado una opcién

hacer clic en OK.

Es importante conocer que existen distintos métodos para realizar copias

de seguridad: completa, diferencial e incremental.

Copia de seguridad completa:Como su nombre indica, se copiaran todos
los ficheros y carpetas que se indique. El tamafio que ocupara la copia de
seguridad serd el mismo que el que ocupen los datos a respaldar. La
primera copia de seguridad a realizar debera ser siempre de este tipo.
Copia de seguridad diferencial: Se copiaran los ficheros que hayan
cambiado desde la ultima copia de seguridad completa que se realiz6. Si
un fichero cambia después de una copia de seguridad completa, éste se
copiara de nuevo en todas las copias de seguridad diferenciales que se
realicen.

Copia de seguridad incremental: Solamente se copiaran los ficheros que
hayan cambiado entre el momento en el que se realiz6 la ultima copia de
seguridad (ya sea ésta completa o incremental) y el momento en el que se

realice la copia incremental.

El siguiente paso es seleccionar los ficheros y/o carpetas de los que se va

a realizar la copia de seguridad, hacer clic en el boton Agregar. La Figura 166,

muestra esta ventana.
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En la parte inferior de la ventana denominada Destino el usuario puede

escoger la ubicacion donde se guardaran los archivos, ya sea en el mismo disco

duro, una direccion de red o ambas, hacer clic en el boton Agregar.

=

é General
Ficheros
":" Horario
¥ Dindrica
[ archiva
= Filtra
il Eventos
3% Avanzado

Fuente

E\tesishsgsil Siskema_de_Gestidn_de_la_Seguridad_de_la_Infarmacidn_files

<

Desting

@

@

Arrastrar desde el Explorer

B

[ oK

J {

Cancelar

Figura 166.Seleccionde archivos a respaldar.
Fuente: Captura de ventana

La opcion Horario determina cuando se realizara el respaldo. Se puede

establecer la periodicidad (diaria, semanal, etc.), los dias de la semana, la fecha

y la hora de la copia de seguridad. Esta ventana se muestra en la Figura 167.

-

‘f__-‘s. General
[ Ficheros
":‘ Horario
& Dindmica
[ Archivo
= Filtra
Il Eventos
) Avanzado

Tipo de horario
Semanal

El..

FechafHora

Dias de la semana
Lunes

D Martes

[ miércoles

I:‘ Jueves

Hora
12:30:00

I:‘ Viernes
[sabado

I:‘ Domingo

B

43

[ OK

Cancelar

J

I

Figura 167.Selecciondel horario del respaldo.
Fuente: Captura de ventana
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La opcién Dinamica, permite seleccionar el nivel de prioridad y el nimero

de copias que se desea realizar. La Figura 168, muestra esta ventana.

%]

2 General

i\ Propiedades adicionales
B Ficheros

= Prioridad
) Horario

TS Prioridad normel v
[ archiva Copias completas a guardar
— Filkro 0

il Eventos

& o
F) Avanzada Cambios del respaldo IncrementaliDiferencisl

Lo ] [ corea ]

Figura 168. Seleccidn de la prioridad del respaldo
Fuente: Captura de ventana
La opcién Archivo esta destinada para establecer las acciones que se van
a realizar sobre los archivos de respaldo es decir como seran afectados al

momento de almacenarse. En la Figura 169, se muestra esta ventana.

En la seccion Compression se puede seleccionar la opcion para comprimir
la copia de seguridad en un archivo zip (opcion recomendable), asi como dividir el
fichero comprimido en otros de menor tamafio, protegerlo con contrasefa, e

incluir un pequefio comentario de referencia.

En la seccidn Cifrado fuerte se puede escoger si se desea cifrar la copia de
seguridad (comprimido o no) con algoritmos de cifrado avanzados como son:
e AES (256-hits)
e AES (192-bits)

o AES (128-bits)
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=)
Compresisn

Tipa de compresidn
Campresicn Zip

opciones de divisidn
Sin dividir

-

—) Filtro

W Evertos
Comentario de archivo

&) Avarza do

[ <omprimir individualmente:

Cobian Backup 11 Gravity

Cifrado Fuerte

Método de cifrado
Sin cifrar

Moka: La compresidn ralentiza el respaldo v lo hace menos robusto.

o ] [ conemsr ]

Figura 169. Opciones de compresion, clave de seguridad y encripcion.
Fuente: Captura de ventana

En la opcion Filtro si se puede excluir ciertos archivos que no necesitan ser
respaldados.

Las opciones Eventos y Avanzado incluyen la posibilidad de ejecutar
programas antes y después de la copia de seguridad, por ejemplo, si antes del

respaldo el usuario desea que se cierre una aplicacion y después del respaldo
abrir otra.

Finalmente pulsar el boton OK y se tendra creada la tarea de copia de

seguridad con Cobian Backup 11. Aparecera una ventana indicando los detalles

de la nueva tarea.

Figura 170. Detalles de la nueva tarea creada.
Fuente: Captura de ventana
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Una vez creada la tarea de copia de seguridad se la debe poner en
funcionamiento y para ello, pulsar sobre el icono de la tarea con el botén derecho

y seleccionar la opcion Ejecutar tareas seleccionadas:

+ Blneehira

P Ejecutar todas s tareas shora

f Ejecutar tareas seecdonadas

Z:K Cormtar Adtiva

4) Nugatarea
D Edltar tarea
(] Clartarea

lﬁ Bortar tarea

Eetl de laista.., }

Figura 171. Ejecutar la tares de respaldo.
Fuente: Captura de ventana
Inmediatamente se inicia la copia de los archivos y para cerciorarse que el
respaldo se ha realizado correctamente, se debe ubicar la siguiente linea

Respaldo terminado para la tarea.

2013-01-19 20:50 Coupriniendo al archivo "Ci\Documents and 3ettings)al
2013-01-19 20:50 Cambiando el objeto de historia a Aparcadn. Causa: j
2013-01-19 20:50 Tiewpo total de respaldo para "Nueva tarea™ 0 horas,
2013-01-19 20:50 ** Respaldo terminado para la tarea "Tueva tarea”. I
2013-01-19 20:50 --

2013-01-19 20:50 E1 sistena puede ahora entrar en nodo de suspensicn
2013-01-19 20:50 Tiempo total de backup: 0 horas, 0 mimitos, 18 sequ
2013-01-19 20:50 **% Beapalda terminada. Errores: 1. Ficheros proces:
2013-01-19 20:50 --

Figura 172. Respaldo exitoso de los archivos.
Fuente: Captura de ventana
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6.8. TRUE CRYPT

Para empezar a utilizar esta herramienta, abrir la aplicacion y la pantalla

principal que se muestra es como la de la Figura 173:

E TrueCrypt @\gl@

File Wolumes Keyfles Tools Settings Help Homepage

Drive | Yolume: Size | Encryption algorithm | Type | 4
S
e
Sl
G
SN
G0
P
s
SR;
G5
T
Gl
L

i b

Create Wolume | |
Wolume
| j Select File...
W Never save history
Volume Tools, .. ‘ Select Device... ‘
Mount Auto-Maunt Devices Dismount Al Exit

Figura 173. Pantalla de Truecrypt
Fuente: Captura de pantalla de la aplicacion Truecrypt

TRADUCCION DEL IDIOMA

Para traducir TrueCrypt al espafol escoger las siguientes opciones:
= Settings
= |Language

» Download Language Pack

Aqui se debe descargar el fichero zip de idioma espafiol y descomprimirlo
en la misma carpeta donde se instalo TrueCrypt. Posteriormente reiniciar
TrueCrypt y volver a: Settings, Language y escoger Espafiol como se muestra en

la Figura 174:
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T S

EnEIish

FPaguste de idioma actvo

ver. del pagquete del Leng.: 0.1.0

Traducido por:
Mario Gilberto Lopez Awvila, Jose Dawid Ruiz Gallardo., P
Francisco Roca Martnez, Pablo Joel Szeipia i

Figura 174. Seleccion del idioma de la aplicacion
Fuente: Captura de pantalla de la aplicacion Truecrypt

CREACION DE UN NUEVO VOLUMEN

Para crear un nuevo volumen hacer clic sobre la opciéon Crear Volumen,
como se muestra en la Figura 175:

¥olirmenes  Sisterma  Favorites  Herramientas  Sertings  Ayuda Pagina Web

Tamafe | Algeritme de encripe Tipa

m §

Mentar Aute-Mentar Unidades Degmentar Toda | Salir |

Figura 175. Ventana de creacion de volumenes
Fuente: Captura de pantalla de la aplicacién Truecrypt

Aparece el Asistente para la Creacién de Volumen como se muestra en la

ventana de la Figura 176:

[ Asistente para la creacién de Volumen TrueC:

Asistente para crear volimenes TrueCrypt

7+ Create an encrypted file container

Figura 176.Pantalla del Asistente para la creacion de Volumen TrueCrypt
Fuente: Captura de pantalla de la aplicacion Truecrypt
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Aqui aparecen tres opciones:

1. Create and Encrypted file container: Permite crear un contenedor dentro
del cual se almacenan los archivos y cuando se monte dicho baul es decir
se quiera mirar lo que hay dentro se montara como disco duro virtual.

2. Encrypt a non-system partition/Drive: Esta opcion encripta una particion o
un disco duro externo.

3. Encriptar la particion del sistema o la unidad system: Esto cifra la particion

del sistema actual, normalmente el disco C

Seleccionar una de las opciones anteriores y pulsar Siguiente.

TrueCrypt permite crear dos tipos de volimenes: Oculto y Comudn, que se

muestran en la Figura. Seleccionar una opcién y pulsar Siguiente 177.

Ei Asistente para la creacion de Volumen TrueCrypt

Tipo de Volumen

(" Volumen TrueCrypt Comiin

Selecciona esta opcion si quieres crear un volumen TrueCrypt
normal.

(" Esconder volumen TrueCrypt

Puede suceder que esta obligado por alguien a revelar la
contrasefia de un volumen encriptado. Hay muchas situadiones
donde no puede negarse a revelar la dave (por ejemplo, debido
ala extorsion). Usando un lamado volumen oculto le permite
resolver estas situaciones sin revelar la dave de su volumen,

Mas informacion acerca de volimenes ocultos

Ayuda ‘ < Afrds Cancelar

Figura 177. Seleccion del tipo de volumen
Fuente: Captura de pantalla de la aplicacion Truecrypt

A continuacion aparece la ventana que se muestra en la Figura 178, en

donde se debe elegir en qué lugar se va a crear el volumen TrueCrypt, puede ser
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en una particion del disco duro, un dispositivo USB o cualquier medio de
almacenamiento. Pulsar Seleccionar Archivo para elegir la ubicacién donde se va

aguardar y asignar el nombre para el volumen, luego presionar Siguiente.

W’ Asistente para la creacion de Yolumen TrueCrypt

Ubicacion del volumen

[ z‘ Selecc. Nchlvoml

W' Nunca guardar historial

A TrueCrypt volume can reside in a file (caled TrueCrypt container),
which can reside on a hard disk, on 3 USS flash drive, etc. A
TrueCrypt container is just like any normal Fie (i can be, for
example, moved, copied and deleted as any normal file). Click
‘Select File' to choose a filename for the container and to select the
location where you wish the contaner to be created.

WARNING: IF you select an existing file, TrueCrypt wil NOT encrypt
®; the file wil be deleted and replaced with the newly created
TrueCrypt container, You wil be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now.

Ayuda I < Atras I ] Cancelar I

Figura 178. Ventana de ubicacion del volumen
Fuente: Captura de pantalla de la aplicacion Truecrypt
En la siguiente ventana mostrada en la Figura 179, se debe escoger un
método especifico de cifrado para el Volumen Comun. Este serd utilizado para

cifrar los datos que seran almacenados en dicho Volumen.

e

Opciones de encripcion

Algoritmo de Encripdién

j Probar

en 1998) este quizas
¥ agendas para

les Ultra Secretos.
5-256). Modo de

Serpent-Twofish-AES Benchmark
Twofish-Serpent
Algaritmo Hash

RIPEMD-160 | Informacidn de algoritmos hash

Ayuda ‘ < Atrds Siguiente > Cancelar

Figura 179. Ventana de opciones de encripcion
Fuente: Captura de pantalla de la aplicacion Truecrypt

Una vez que se seleccione los algoritmos de cifrado, pulsar Siguiente y

aparece la siguiente ventana que se muestra en la Figura 180:
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e

Tamario del volumen

10 ol o] MB (ale]

Free space on drive D:\ is 143.08 GB

Pleage specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
spedify its maximum possible size,

Note that the minimum possible size of a FAT volume is 292 KB,
The minimum possible size of an NTFS volume is 3792 KB,

Ayuda | < Alrds ﬁ\guwanbe>| Cancelar ‘

Figura 180. Seleccion del tamafio del volumen
Fuente: Captura de pantalla de la aplicacion Truecrypt

En ésta ventana se debe asignar el Tamafo del volumen sea en KB MB o

GB, luego presionar Siguiente, aparece la ventana mostrada en la Figura 181:

B e e =

Contrasefia del Volumen

Contrasefia: | mm——

Confimar: [ 7

[ Use archiva lave

[~ Mostrar contrasefia

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~ = § = +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.

< Afrds Siguiente > Cancelar

Figura 181. Ingreso de contrasefa
Fuente: Captura de pantalla de la aplicacién Truecrypt

En esta pantalla se ingresa la contrasefia, la misma que debe tener por lo
menos 8 caracteres incluyendo letras y niameros para mayor seguridad. Ademas
si se desea tener un nivel superior de seguridad se puede elegir un archivo de

cualquier extensién para el cifrado del volumen, pero es importante tener en
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cuenta que si el archivo con el que se cifro se pierde, la informacion no puede ser

recuperada.

Una vez ingresada la contrasefa, confirmarla y luego pulsar Siguiente. En
la siguiente pantalla se debe seleccionar el sistema de ficheros de preferencia y
se debe mover el raton durante al menos 30 segundos, para aumentar la
aleatoriedad de la clave, luego presionar Format para dar formato al volumen. Al

finalizar el formateo aparece el mensaje que se muestra en la Figura 182:

Formato de volumen

Opciones
Sistema de Chuster 5]

Pool Aleatorio: 8543E5297EE3ADS3FEDA4685B72CADCE [V
SRS 2 = L 2ACC2B423DD. ..
Asistente para la creacién de Volumen TrueCrypt EJ 7210DEFBAAE. ..

Abortar

.
1 ) El volumen TrueCrypt ha sido creado exi
0 584 posible dertro

es. Esto incrementa

significativamente la criptografia de las daves encriptadas. Luego
presione Fomatear para crear el volumen.

| ! |

Figura 182. Creacion exitosa del volumen
Fuente: Captura de pantalla de la aplicacién Truecrypt

Esto significa que el volumen esta bien creado. Presionar sobre Aceptar y

aparece la siguiente ventana:

¥ Asistente para la Creacion de un Volumen TrueCrypt

Volumen creado

The TrueCrypt wolume has been created and is ready For use. IF
wou wish o create another TrueCrypt volume, click Next,
Otherwise, click Exit.

Ayuda | = Anterior Siguiente = Salir

Figura 183. Salir de la pantalla
Fuente: Captura de pantalla de la aplicacion Truecrypt
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Si se desea crear otro volumen se hace clic en Siguiente, caso contrario se

hace clic en Salir.

UTILIZACION

Para empezar a utilizar el nuevo volumen cifrado es necesario montar las
unidades, para esto, se debe abrir la ventana de TrueCrypt y elegir una letra de

unidad y luego pulsar Seleccionar archivo, como se muestra en la Figura 184:

Figura 184. Ventana de Truecrypt
Fuente: Captura de pantalla de la aplicacion Truecrypt
Ubicar el directorio en el que se cred el fichero anteriormente vy
seleccionarlo. Al pulsar Montar se pedira la contrasefia y si es necesario el

archivo de cifrado. La Figural85muestra esta ventana.

Unidad walumen Tamafio | Encryption algorithm Tipe. ~

| c:\Documents and SettingsiadministratoriMy DocumentsiMi v
¥ Munca guardar historial

Herramiontas de volumen|  Selece, Dispasitiva |

Mantar ‘ Auto-Montar Unidades | Desmantar Todo | Salir ‘

Figura 185. Ingreso de contrasefia
Fuente: Captura de pantalla de la aplicacion Truecrypt
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Si la contrasefia es correcta se montara una unidad de disco duro que es
donde se guardara los archivos que se desea mantener cifrados. En la Figura

186, se puede apreciar esta ventana.

= ——
B TrueCrypt _Hli=]] = |
Archivo  Wolimenes  Archivos-llave Herramientas — Ajustes  Ayuda Pagina web
Unidad | “olumen Tamafo | Encryption algorithm Tipo ~

s\administratarh. .. 3.0 ME  AES

S ~
Crear Wolurmen Prapicdades de Wolumen
welumen

| ©:\Documents and Settings\Administratariiy DocumentsiMi -~ Selecc. Archivo. ..
¥ Munca guardar historial
Herramientas de vnlumenl Selecc. Dispositivo |

Desmontar | Suto-Monktar Unidades

Desmontar Todo | Salir |

Figura 186. Montaje de unidad de disco duro
Fuente: Captura de pantalla de la aplicacion Truecrypt
Para verificar que el volumen estd creado, ir a Mi PC. En la siguiente
ventana que se muestra en la Figura 187se puede ver que se encuentra como

otra unidad de disco.

4 Unidades de disco duro (4)

Windows7_0S (C:) Free Time (D) SN, Lenovo Recovery (Q) Disco local (Z:)

5,83 GB disponibles de 62,6 GB [P 50,0 GB disponibles de 389 GB @Y 2. G disponibles de 11,7 68 % 1,35 8 disponibles 429,99 GB
4 Dispositivos con almacenamiento extraible (1)

PAD_D (E)

acio disponible: 4,38 GB
nafio total: 9,09 GB

S 1,21 GE disponibles de 3,72 GB

Figura 187. Volumen montado
Fuente: Captura de pantalla de la aplicacién Truecrypt

SALIR DE LA APLICACION

Para salir de la aplicacion dar un clic derecho en el boton ubicado en la

parte inferior derecha de la pantalla y escoger la opcién Salir.
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Show TrueCrypt

Auto-Maount Devices
Mount Favaorite Yolumes
Dismount &ll Mounted VYolumes

Help
Homepage
Preferences...
About,..

Exit

Figura 188. Ventana para salir del sistema
Fuente: Captura de pantalla de la aplicacién Truecrypt

6.9. FIREWALL

ADMINISTRACION DEL FIREWALL CON WEBMIN

Webmin es una herramienta de configuracién de sistemas accesible via
web para Open Solaris, GNU/Linux y otros sistemas Unix. Con €l se pueden
configurar aspectos internos de muchos sistemas operativos, como usuarios,
cuotas de espacio, servicios, archivos de configuracion, asi como modificar y

controlar muchas aplicaciones libres.

CONTROL DE ACCESO IP

Para la administracion de este servidor se encuentra abierto el acceso solo
a las direcciones IP correspondientes a los encargados de su Administracion, lo

cual permite tener control ante accesos no autorizados.

Para agregar, modificar o eliminar direcciones IP con acceso al servidor,
ingresar a éste con el usuario designado. Posteriormente se mostrara la pagina

principal, en el panel izquierdo desplegar la pestafia Webmin, hacer clic sobre



256

Configuracion de Webmin y en el panel Central hacer clic sobre Control de

Acceso a IP. La Figura 189, muestra la ventana principal de Webmin.

\iquracien de Configuracion de Webmin
Webmin 1,510
Control de Acceso a P Diario Senidares Proxy y Descargas
2 i
Interfaz de Usuaria Sisterna Operativ ¥ ent dioma
=Y
N
Opciones de Pagina fndic Auterticacion Reubicar Madulos
™ B @
48 Views Module's Logs Editar Categ: Temas de Webmin Referenciadores de Confl
% System Infarmation aE 3

Figura 189.Configuracion de Webmin
Fuente: Captura de pantalla
Dentro de esta opcion se indica el listado de las direcciones IP que tienen
acceso a la administracion del servidor. Esta ventana se muestra en la Figura

190.

e de Ml Control de Acceso a IP

[Opciones de Control de Acceso

Allowesd IP addrssses iones @ Sdlo permiti desde Ias direcciones listadas

e maquina en O 5 @ No

System Informs ¢ 4 Regresar  canfiguracién de

Figura 190.Configuracion del control de acceso IP
Fuente: Captura de pantalla

Luego de realizar algun cambio presionar el Botdn Salvar. Este archivo de

configuracion se encuentra en el fichero /etc/webmin/miniserv.conf

SHOREWALL

Para ingresar a Shorewall en el menu lateral izquierdo desplegar la opcién
Red y escoger la opcién Cortafuegos Shorewall y se mostrara la ventana de la

Figura 191:
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Cortafuegos Shorewall

Lrpar i Cantafusgos
Detanar o Conatuess
Moo Estae

Camprists o Cortatusgas | 1
Shaw Gump.

Figura 191. Vista del panel principal de Shorewall
Fuente: Captura de pantalla

Aqui se encuentran las diferentes opciones para configurar Shorewall.

Zonas

Para crear una nueva zona o modificar una ya existente seleccionar la

opcién Zonas de Red y se mostrard la interfaz de la Figura 192:

Zonas de Red

L

Figura 192. Interfaz de Zonas
Fuente: Captura de pantalla

Para crear una nueva zona seleccionar la opciéon Agregar una nueva zona

de red mostrandose la siguiente interfaz de la Figura 193:

Creacién de Zona de Red

Figura 193. Creacion de Zona de Red
Fuente: Captura de pantalla
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En la ventana que se muestra en la opcién ID de zona especificar el
nombre de la zona que se va crear y en la opcién Zone Type seleccionar IPV4 y
finalmente presionar el botén Crear.

Para editar una zona ya existente seleccionar la zona a modificar, en la cual se
debe editar las opciones ID de zona y Zone Type Yy finalmente presionar el boton

Salvar para guardar los cambios realizados.

ndice de Markio Edicion de Zona de Red

1D de zona et Parent zone <ualquers> 1

Zone type \IPvd

f
|

Figura 194. Edicion de Zona de Red
Fuente: Captura de pantalla

Para eliminar una zona se debe seleccionarla y presionar el botén Borrar

elimindndose la zona especificada.

Interfaces

Para definir una nueva interfaz o modificar una ya existente seleccionar la

opcion Interfaces de Red y se mostrara la pantalla de la Figura 195:

oo ot wem——y
3 webimin e Interfaces de Red

) sistema

Editar el Fichero Manmimente. Presions este bordn pars edtar manualmente el fichera /etc/shorensl1/inter faces d shosewall, sonde estan

4 Regresar a lista de tablas

B

Figura 195. Vista del panel de Interfaces
Fuente: Captura de pantalla
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Para agregar una interfaz de red seleccionar la opcion Agregar una nueva

interfaz de red mostrandose la pantalla de la Figura 196:

Login: root ndice de Modulo
0 s e de i Crear Interfaz de Red
O sistema :
8 S
3 ot Interfaz Nombre de zona <Omiguea> 7
Direccion de broadcast @ Ninguno  Automatico
Opdames Inteface uses DHCP noging fireping
routestopped Reject private IPpackets muli
Enable anti-spoofing route fiitering dropunciean logunclean
Reject packets on blackist Compare against MAC st? Check forlegal TCP lags
Enable proxy ARP Log packets with impossible sources Accept traffic back to host
Only respond to ARP reques’s fornterface P am igoore Check fr broadcast source packets
Taylor zone o indude oy routed hosts Remap packets via UPKP

Figura 196. Creacion de Interfaz de Red
Fuente: Captura de pantalla

En la ventana que se muestra en la opcién Interfaz especificar la interfaz de
red fisica y en la opcion Nombre de Zona seleccionar la zona que va a asociarse

a dicha interfaz. Finalmente presionar el boton Crear.

Politicas

Para definir una nueva politica o modificar una ya existente seleccionar la

opcion Politicas por Defecto mostrandose la siguiente pantalla:

Login: root Indice de Médulo i

3 Webmmin Politicas por Defecto

- ::‘?';: Esta pagina permite canfigurar las acciones par defecto para el trafico entre zonas diferentes del cortafuegos. Pueden ser particularizadas para diertos hasts o tipo de tréfico en la pagina de reglas del Cortafuegos.
& Servigores

B otros. Seleccionar todo. | Invertir seleccidn. | Agregar una nueva politica por defecto

@ Red Politica Nivel de syslog Limite de trafico
Cliente y Servidor NIS oo net REJECT Ninguno Ninguno + TL
Configuracion de Red loc Cortafuegos REJECT info Ninguno 4 Ti
Cortafuegos Linux loc Cualquiera REJECT info Ninguno 4 TL
Cortafuegos Shorewall —_
Monitorizacidn de Ancho de Cortafuegos net REJECT info Ninguno 14 T
a Cortafuegos loc REJECT info Ninguno 4 T
TCP Wrappers Cortafuegos Cualquiera REJECT info Ninguno 3 T
E Hardware net Cortafuegos DROP info Ninguno +4 T
O Cluster net loc DROP info Ninguno t+ Ti
B Urused Modiles net Cualquiera DROP info Ninguno 4 Ti
search Cuslquiers Cuslquiers REJECT info Ninguno 1 T

a Seleccionar todo. | Invertir seleccion. | Agregar una nueva palitica por defecto
4 View Module's Logs | | Agreg va pl po

% system Information | Delete Selected |

S Refresh Modules

(€] Logout Editar el Fichero Manualmente Presione este botén para editar manualmente el fichero /etc/shorewall/palicy de Shorewall, donde estan guardadas las entradas de amiba.
- L

& Regresar a lista de tablas

Figura 197. Vista del panel de Politicas
Fuente: Captura de pantalla
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Para agregar una nueva politica seleccionar la opcién Agregar una nueva

politica por defecto mostrandose la interfaz de la Figura 198:

Login: root Indice de Madulo e P
@ webmin Creacion de Politica por Defecto
@ contres

B otros Zona origen <Cualquiera> ¥ Zona destino | <Cualquiera> v
@ Red —— E——
Cliente y Servidor NIS
Configuracion de Red Limite de trafico @ Ninguno ' Limite , Burst{Explosin)
Cortafuegos Linux
Cortafuegos Shorewal Crear
Monitorizacién de Ancho de

Politica ACCEPT_ v Nivel de syslog | <Histricos desactivados>| v

Banda 4 Regresar a lista de politicas
TCP Wrappers

B Hardware

B Cluster

Search:

A\ View Module's Logs
# system Information
3 Refresh Modules
@ Logout

Figura 198. Creacion de una politica
Fuente: Captura de pantalla
En la interfaz seleccionar la opciébn Zona Origen especificando la zona
desde la cual se va permitir o denegar el acceso. A continuacion seleccionar la
opcion Zona Destino especificando la zona a la cual se denegara o permitira el
acceso. Luego definir la politica que se va aplicar entre las zonas seleccionadas

anteriormente entre las que se tiene:

e ACCEPT: Permitir el trafico entre las zonas seleccionadas.
e DROP: Denegar el trafico entre las zonas seleccionadas.

e REJECT:; Rechazar el trafico entre las zonas seleccionadas.

Finalmente seleccionar la opcion Nivel de Syslog en la cual se puede
especificar el tipo de informacién que se registrara en los logs y presionar el botén

Crear con lo cual la nueva politica quedara establecida.

Reglas

Para crear una nueva regla o modificar una ya existente seleccionar la

opcion Reglas del Firewall mostrandose la interfaz de la Figura 199:
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S fuckce e ok Reglas del Cortafuegos
3 sistema quetes que coincidan tra de
3 servidores
3 otros
9 Red
Desplazar Anadir
+ TL
Ping/DROP  Zona net t3 Tk
DNS/ACCEPT Cortafuegos +4 &
ACCEPT  Contafuegos 1+ TL
ACCEPT  Cortafuegos 3 Tk
ACCEPT  Zona loc Cortafuegos ICMP Cualquiera 14 TL
ACCEPT  Cortafuegos Zona e Cuslquiera  25,80,8080,443,81,82,10000,2082,2095,53,110,21,143,22022 4+ ¥ TL
ACCEPT Zona loc TP Cualquiera 3128,22,22022,58000,10000,21,25,110,443,2082,2095,14353 ¢ 4 TL
ACCEPT  Zona loc e Culquiera  465,995,25,110,143,22,22022,75,1723 3 7 iy
ACCEPT  Zona loc uop Cudlquera 53 3 TL

Figura 199. Vista del panel de Reglas
Fuente: Captura de pantalla

Hosts

Para crear una nuevo hosts o modificar uno ya existente en funcién de una
determinada zona seleccionar la opcion Hosts de Zona mostrandose la interfaz de

la Figura 200:

[Cogin: raot indice de Modl

O wiebrnin : N Hosts de Zona

3 sistema Eot: " o - . I . . it lista
Esta pagin lista las hosts y 1as redes que son parte de zanas particulares. Por regla general, no hace faita que haga cambios en esta lista

3 Servidores

avia no se ha definido ningun host de zona

run hueo hast de 20na

Figura 200. Vista del panel de Hosts de Zona
Fuente: Captura de pantalla

6.10.PROXY

ADMINISTRACION DEL PROXY CON SQUIDGUARD

SquidGuard es un sistema de filtrado web por listas negras, es decir que
guarda una lista de las URLS o dominios a las que se puede denegar o permitir el

acceso al usuario.
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Para ingresar a SquidGuard en el menu lateral izquierdo desplegar la

opcion Servidores y escoger la opcion SquidGuard y se mostrara la ventana de la
Figura 201:

SquidGuard

[voarz]

Figura 201. Vista del panel principal de SquidGuard
Fuente: Captura de pantalla

Dentro del menu de SquidGuard se distinguen los diferentes grupos de
acceso como se muestra a continuacion:

Source Groups

Para permitir o denegar el acceso de navegacion de ciertas URLS o

Login: raat

dominios a los usuarios se los debe dividir por grupos. Para crear un grupo se lo
realiza de la siguiente manera:

Module Inde:

Sourcegroups

Wtten by
Tim Miernuelier
Home fipage

_,ﬂ

-
Restingidos

Mame for naw

Add Source Group
4 Retemtom

Figura 202. Vista del panel de Source Groups
Fuente: Captura de pantalla

En el cuadro de texto ubicado en la parte inferior escribir el nombre del
grupo y presionar el botébn Add Source Group.
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Cada grupo abarca un conjunto de ACLs de acceso con los cuales se dan los

respectivos permisos de navegacion.

Los Sourcegroup contienen las direcciones IP del grupo de usuarios al que
pertenece, para agregar usuarios al grupo creado anteriormente en la pantalla de
SquidGuard escoger la opcion Sourcegroups y se mostrara la pantalla de la

Figura 203.

Indice de Madulo Written by

Edit Sourcegroup Tirn Niemueller

Hosts defined for Sourcegroup ‘OPERACIONEST"

10101353 10.101.35.4 10101352

Servidor Web Apache
Senvidor de Base de Datos
MySQL

Senvidor de Base de Datos [ Add Host ] [Add Range | [ Add Subnet ] [ Add Domain | [ Add User] [ Add Userlist |
Postgre=S0L

Sruid - Senvdor Froxy Timespace: [None | [warknours | [ Salvar
St v (St

O otros
O Red

O Hardware 4 Regresar a list of sourcegroups
O ciuster

O Ur-used Modules

Figura 203. Vista de ventana de edicion de los SourceGroup
Fuente: Captura de pantalla

[ Delete Sourcegroup ]

En la ventana que se muestra se puede editar los usuarios del grupo
especificado, dentro de la cual se tienen varias opciones como afadir host, afiadir

un rango de direcciones, afiadir subredes, entre otras.

Para afiadir un nuevo host seleccionar la opcién Add Host y escribir la direccion IP
del usuario que se desea afiadir y luego presionar el boton Salvar, como se

muestra en la Figura 204.

Add Host to sourcegroup "OPERACIONES1”

IP Address of Host

K

4= Regresar a edit sourcegroup

Figura 204. Adicion de un nuevo host
Fuente: Captura de pantalla




264

Para borrar una direccion IP hacer doble clic sobre el host y en la ventana

que se muestra en la Figura 205, presionar el boton Borrar.

Edit Host "10.101.35.3" from Sourcegroup "OPERACIONES1"

IP Address of Host 10.101.35.3

[ salvar | [ Borrar &

4% Regresar a edit sourcegroup

Figura 205. Eliminacion de un host
Fuente: Captura de pantalla

Si se desea borrar un grupo presionar el botén Delete Sourcegroup ubicado
en la parte inferior de la ventana. Se debe tener en cuenta que al presionar este

botdén se borraran todos los usuarios que contenga el grupo.

La configuracion de los Sourcegroups se localiza en el fichero
letc/squid/squidGuard.conf; luego de realizar algin cambio es necesario aplicar
un reload al squid para que se apliquen los cambios, con el siguiente comando:

/etc/init.d/squid reload

Access Control Lists

Las listas de control de acceso indican las URL o dominios a los cuales los
usuarios tendran acceso o no, cada uno de los grupos Source Groups tiene sus

propias listas de acceso.

Para editar las listas de control de acceso en la pantalla de SquidGuard
escoger la opcion Access Control Lists y se mostrara una pantalla similar a la de

la Figura 206:
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Login: root Indice de Modula X Wiitten by
@ Wabrmin Access Control Lists Tim hiemueller
O sistema Home:page
@ Servidores
Generador de Informes de
Anzlisis de Squid List of All Rulesets
Lectura de Correo de o e 5 N
Usuarios D [ [ &
Senvidor SEH r::)) r::)) r::)) r:::
EEZ:SEE\;\LE;Q:;SEMS pruehas_nancy INGENIERIA PRUEBAS OPERACIONEST
MySaL o ox =X - % = =X
gemdnrde Base de Datos = o = o
etgreSOL - - - -
Squid - Servidor Proxy SSESIONES M1 ESPECIALES DOCCANJUNTA
SruidGuard
@ otros = X = X = X e
O Red i g [ =
O Hardware - I ind -
@ Cluster COMSOCIAL COOPINTER? COOPINTERT OPERACIONESS
@ Un-used Modules o X o X o X o X
- - - -
Search S >

Figura 206. Vista de las Listas de Control de Acceso
Fuente: Captura de pantalla
Dentro de esta ventana se muestra un listado de los grupos creados cada
uno con sus respectivas reglas. Para editar las ACL escoger el grupo y hacer
doble clic sobre él, dentro de la pantalla que se muestra en la Figura 207, se

distinguen las categorias de los dominios o URL que se pueden aplicar a los

Login: toot Indice de Médulo . Whitten by
B Webmin Edit ACL Item Tim Niemusller
O sisterna Home:#page
& Servidores

Generador de Informes de
Andlisiz de Squid

Lectura de Coneo de
Usuarios

Servider S5H

Servidor Web Apache
Servidor de Base de Datos
MySaL

Edit ACL Item

Sourcegroup| OPERACIONES1 v | Destination|pg A | Rewrite Blacklists
Groups
v

Timespace Groups

Mone v
Mode

Timespace |warkhours ¥

Servidor de Base de Datas
PostgreSAL
Suid - Servidor Proxy
SquidGuard

O Otros

O Red

O Hardware

@ Cluster

B Un-used Modules

Redirect URL | Default b

Salvar || Borar

4 Regresara list ACLs

Figura 207. Edicion de las ACL de un SourceGroup
Fuente: Captura de pantalla

Asi también se tienen las opciones Any para permitir un acceso total o

None para restringir todo.

Es importante tener en cuenta que luego de restringir el acceso a ciertos

dominios o0 URL se debe ademas escoger ademas la opcidon Any, para indicar que
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hay excepcién de los dominios restringidos pueda navegar en todos los sitios

web.

Cabe notar que para indicar que se niegue el acceso a ciertos sitios web se

debe seleccionar la opcion que se encuentra precedida del signo de admiracion

)

Servidor Proxy Squid

Para desplegar la opcion de Proxy-Squid seleccionar la opcién Squid Proxy

Server del menu lateral izquierdo con lo cual se mostrara la ventana de la Figura

208:
= Sqqu P‘r(?xyv Server
el L A
w o ' -
5 ol A / /
Apply Contguratin
Sop qud

Figura 208. Vista del panel del Servidor Proxy Squid
Fuente: Captura de pantalla

Generador de informes de anélisis de Squid (Sarg)

SARG es una herramienta que lee los archivos generados por proxy squid
y emite reportes detallados del acceso de los usuarios a través del proxy; por
defecto los reportes son mostrados de manera descendiente, mostrandose
primero las direcciones IP que mas accedieron a la web y dentro de la direccion

IP se desglosan los sitios accedidos de manera detallada.
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Estos reportes se obtienen de manera automatica, o también se pueden obtener

los reportes al momento de ser necesario.

Para abrir el generador de informes de Squid en el menu lateral izquierdo
dentro del menu Servidores seleccionar Generador de Informes de Analisis de

Squid, y se mostrara la ventana de la Figura 209:

Generador de Informes derAnahsws de Squid

Figura 209. Vista del generador de informes de analisis de Squid
Fuente: Captura de pantalla

En la ventana que se muestra se pueden realizar dos acciones:

— Generar informe ahora: con esta opcidon se genera de forma inmediata un

informe.

— Ver informe Generado: para ver el informe mas recientemente generado.

6.11.NTOP

Para ingresar a la aplicacion abrir el navegador de internet y digitamos la
siguiente direccion: http://ip_servidor:3000 con lo cual aparecera la interfaz de la

Figura 210:
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Figura 210. Interfaz de Ntop
Fuente: Captura de pantalla

La informacion mas importante proporcionada por Ntop es la que se

muestra en las Figuras 211y 212:

Distribucién De Tréafico

Network Load Statistics

Lasi 10 Himudes Thrvmshpol -
400 H 0 * - .- . .- —— . . . S .

ThToug T

0018 o020
W chrovghput we 363 M 2950 avg: 1062 Carrent: 119,08

Tima | Weed Jan %) 00:14:16 2008 Hwrough mow)

Last Hoar Thitughput

+ » e

- 400 & 1

2 \

ry !

E }

ookt

Tl

j |
% bLE ) x4} oo LR ] 00220

[ TR | Hie 308 Man 43525 Avyg, 1065 Carenls 826

Figura 211. Distribucion de Tréafico
Fuente: Captura de pantalla
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Troughput De La Red

nnnnnnnnn may Rl Profocobs | 19 Macka (NS Mugns  Admin 4L 19 004 1 e tan

Trame |

| g |
o |

A% | Network Throughput: Remote Hosts - Data Sent+Received

Hosds A L ues Dr o Resmale Only |

Host IF1

02156, dephoy akamabiachnobogies.com O

Figura 212. Troughput de la red
Fuente: Captura de pantalla

Es recomendable utilizar esta herramienta solo cuando sea necesario, pues
al almacenar datos de todo el trafico de red, puede ser un consumidor de recursos

extraordinario, dejando sin espacio en el sistema a otras aplicaciones.

6.12.MRTG

INGRESO A LA APLICACION

Para ingresar a la aplicacion abrir el navegador de internet y digitar la
siguiente direccion: http://ip_servidor/mrtg con lo cual aparecera la interfaz de la

Figura 213:

Index of /mrtg

Name Last modified Size Description

48 Parent Directo:

[ core7@55¢ 0Z-Mar-2010 15:20
Eapise 2 17 02-Mar-2010 13:02
Casise 2 2F 02-Mar-2010 1326
aglso 3/ 0Z-Mar-2010 14:38
D piso 4F 0Z-Mar-2010 14:46
Cpise 5F 02-Mar-2010 1501

Celanta b 17 02-}Mar-2010 13.07
Celanta b 27 0Z2-Mar-2010 13.03
) subsuelo 1/ 0Z-Mar-2010 12:27

Apacke/2.2.0 (Debian) PHF/5.2.6-1 Henny 6 with Suhosin-Paick Server ai 172.17.26.51 Port 80

Figura 213. P4gina de inicio de la aplicacion
Fuente: Captura de pantalla
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En la ventana se muestra un listado de interfaces de red activas. Para

acceder a uno de ellos dar clic sobre el nombre y se mostrara un resumen del

andlisis de trafico por interfaz como se indica en la Figura 214.

MRTG Index Page

Traffic Analysis for GigahitEthernet1/0/2 - CORET7750 Traffic Analysis for GigabitEthernet1/0/3 -- CORE7750

o 800K = o TZOK

% 0.0 K i 5 4.0 K |

g 40.6 k ‘l"” ; 36.0 k | “

£ 200k & 1m0k jl

R e | R
Traffic Analysis for GigahitEthernet1/0/4 -- CORE7750 Traffic Analysis for GigabitEthernetl/0/5 -- CORE7750

5 720k o 720k

% 54.0 k 5 ‘ § 54.0 k |

; 360k | “ g 6.0k | “

g 10k ] § .0k

A T A A A R R A A N A A K R Tt L e R
Traffic Analysis for Gigabit t1/0/6 -- CORE7T750 Traffic Analysis for Gigahit t1/0/7 - CORET7750

o TR0k = o TZOK

% 540k ‘ 5 4.0 K ol

g 3.0 k | :“ g 36.0 K II | H

8 180k § ok

14 12 10 5 6 4 27 0 7z 20 15 16 14 1z 10 &8 14 17 10 8 6 4 2z 0 37 20 18 16 14 12 10 8

Traffic Analysis for GigahitEthernet1/0/8 -- CORE7750

Traffic Analysis for GigabitEthernetl)

019

- CORE7750

Figura 214. Anélisis de trafico de las interfaces

Fuente: Captura de pantalla

En la ventana que se despliega se mostrara el andlisis de trafico de cada

una de las interfaces. Para ver en detalle el analisis de trafico de una interfaz,

hacer clic sobre la imagen correspondiente.

Se mostrara una ventana como la de la Figura 215 indicando el analisis de

tréfico por interfaz diaria, semanal, mensual y anual.
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Figura 215. Analisis de trafico de la interfaz

Fuente: Captura de pantalla
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Por defecto, MRTG cada cinco minutos recolecta la informacién de los

dispositivos y ejecuta los scripts que se le indican en la configuracion.

MRTG supervisa tanto el trafico entrante como saliente de cada una de las

interfaces de los switch monitoreados.

6.13.1DS/IPS

Para ingresar a la aplicacion de Snortreport, en un navegador web ejecutar
la IP seguido por el nombre snortreport y se muestra la pagina de inicio de la

Figura 216:

(\ iz [TORTHEPORT
Timeframe: 2003-07-16 20:05:08 to 2003-07-19 20:05:12

Current Time: 2003-07-19 20-05:12 Types of Traffic
Unique Signatures: 11 61.82

. o TP ey
Number of Alerts: 131 O woncor
Earliest Alert: 2003-07-16 20.21:17 o 1ow o)
Latest Alert: 2003-07-19 12.07:26 0.0% B Portscan (0)
Timeframe:  + | GO
. o.0%
Doy dl 0.2

Num Prio we - - -  #Alens  # Sources #Dest {

v h zgcmmmmmmumm 2 1 1 Summan
2 2 | SCAN SOCKS Proxy attempt [sid 615] [url help undemet org/proxyscan/] (59 12 5 |Summary
3 2 ICMP L3retriever Ping [sid 466] [arachnids 311] 3 1 A |Summary
K 2 SCAN Squid Proxy attempt [sid 618 6 1 1 |Summary
5 2 DDOS mstream handler to client [sid 248] [cve CAN-2000-0138] 6 1 1 |Summary
6 2 SCAN Proxy (8080) attempt [sid 620] 6 1 1 |Summary
7 2 ICMP Large ICMP Packet [sid 499] [arachnids 246] 6 2 1 Summary

ICMP D ion L able (Communication Ac v le
® 3 Prohibited) [sid 485] £ o Summary
'3 ICMP Destination L ication with Ds Network | I |

9 3 s Administrativety Prohibited) (sid 487] 2 2 1 js..mm!x
10 5 (spp_streamd) STEALTH ACTIVITY (SYN FIN scan) 2 1 2 Summary

Page begun: July 19, 2003, 20.05.08
Page finished: July 19, 2003, 200512

Snort Report Version 1.2
2000-2003, Circurr: i

Figura 216.Pantalla principal de SNORTTREPORT
Fuente: Captura de pantalla

En el lado superior derecho de la pantalla se muestra un grafico como el de

la Figura 217, con las estadisticas de las alertas ocurridas por cada tipo de trafico.
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Types of Traffic

61.82 TCP (81)
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Figura 217.Estadisticas de alertas por tipo de trafico
Fuente: Captura de pantalla

En la parte inferior de la pagina principal se muestra un sumario de las alertas

detectadas, mostrados en una tabla como la de la Figura 218:

Detail by Signatures

SCAN SOCKS Proxy [sid 615] [url help undemet org/proxyscan/] 59

ICMP L3retriever Ping [sid 466] [arachnids 311] 32
|SCAN Squid Proxy [sid 618]

6
[ooos to client [sid 248] [cve CAN-2000-0138] 6
6
6

|SCAN Proxy (8080) [sid 620]
ICMP Large ICMP Packet [sid 499] [arachnids 246]
Destination Unreachable (Communication Administratively 1o
ibited) [sid 485]

Destination Unreachable (C T T
Admini ively Prohibited) [sid 487] I2
[(spp_s ) STEALTH ACTIVITY (SYN FIN scan) detection 2

F RN

-
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N

ETTTTTM&US =

Figura 218.Tabla de alertas detectadas
Fuente: Captura de pantalla

Esta tabla muestra 7 columnas, en las mismas que se detalla:

e Num: Numero de alerta.

e Prio: Prioridad de la alerta

e Signature: Descripcion de la alerta

o # Alerts: Cantidad de alertas

e # Sources: Numero de IP origen. (De donde se esta produciendo una
actividad sospechosa).

o # Dest. Numero de IP de destino. (Hacia donde se esta dirigiendo una

actividad sospechosa).
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o Detail: Para revisar con detalle las alertas generadas.

Para revisar con detalle cada alerta hacer clic sobre la palabra Summary,

aparece la ventana que se muestra en la Figura 219:

EEer st el

Figura 219.Listado de alertas
Fuente: Captura de pantalla
En esta pagina se muestra un listado de las IP origen que estan
provocando trafico sospechoso y la cantidad de alertas por cada una.
Si se desea verificar con mas detalle las alertas de una IP origen en particular,
hacer clic sobre la IP y se muestra una ventana como la de la Figura 220, con la

informacion de las alertas:

Signatures with 10.101.35.219 as a Source (24 events)

Figura 220.Detalle de eventos producidos desde IP origen
Fuente: Captura de pantalla

En esta ventana se muestra el sentido del envio del tréfico, el tipo de tréafico

gue se envio, y cuantos eventos se produjeron.
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) se
fundamenta en la norma ISO/IEC 27001, que sigue un enfoque basado en
procesos que utilizan el ciclo de mejora continua, que consiste en
Planificar- Hacer-Verificar-Actuar, de igual manera tiene también su
fundamento en la norma ISO/IEC 27002:2005, que recoge una lista de
objetivos de control y controles necesarios para lograr los objetivos de

seguridad de la informacion.

Un SGSI implica crear un plan de disefio, implementacion, y mantenimiento
de una serie de procesos que permitan gestionar de manera eficiente la
informacion, para asegurar la integridad, confidencialidad y disponibilidad

de la informacion.

Una politica de seguridad es una forma de comunicarse con los usuarios,
ya que las mismas establecen un instructivo de comportamiento del
personal, en relacion con los recursos y servicios tecnolégicos de la

organizacion.

La informacién, como uno de los principales activos de las organizaciones,
debe protegerse a través de la implantacion, mantenimiento y mejora de

las medidas de seguridad para lograrlos objetivos de la institucion.
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Llegar a tener seguridad total en una red es inalcanzable pero con la
mejora continua y la adopcion de métodos y estandares de seguridad de la
informacion se mantiene un nivel de seguridad aceptable que reduce los

riesgos de la red.

El uso de software libre en instituciones publicas se ha convertido en un
factor fundamental en la gestion, administracion y seguridad de las

tecnologias de la informacion.

La implementacion de herramienta de monitoreo de redes es fundamental
para asegurar el funcionamiento de los sistemas informaticos y para evitar

fallos en la red.

La asignaciébn de responsables de activos y de la implantacion de
contramedidas permite que las probabilidades de éxito de la implantacion

del SGSI aumenten.

7.2. RECOMENDACIONES

La politica de seguridad de la institucion debe partir de una vision
estratégica y gestionarse bajo un enfoque de proteccion integral e

integrada a los objetivos del CP-12.

Se debe informar de manera detallada a los usuarios, personal y demas
autoridades del CP-12, todas las normas y mecanismos que deben cumplir

y utilizar para proteger los activos de la institucion.
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Se debe realizar evaluaciones periddicas del funcionamiento tanto de la
infraestructura tecnolégica como las normas y politicas que se estan
aplicando en la institucién con el fin de verificar si se estdn mitigando los
riesgos de seguridad de la informacion, y en el caso de que no se estén

cumpliendo les permita tomar medidas.

Generar planes de concientizacion de los usuarios con la finalidad de
mejorar el uso de las tecnologias de la informacién y evitar que por razones
de desconocimiento no se aproveche al maximo los recursos disponibles

en la institucion.

Establecer los lineamientos generales para la gestion de incidentes de
seguridad de la informacion, con el fin de prevenir y limitar el impacto de

los mismos.

Es importante resaltar que cada vez que se incorpora una nueva
herramienta de Tl a la institucién se debe actualizar el analisis de riesgos

para poder mitigar de forma responsable los riesgos.

Se debe buscar el compromiso y soporte gerencial, de manera que el
proyecto sea asistido desde la direccién, y sea esta la primera en dar
ejemplo a la hora de utilizar las medidas necesarias para definir, aplicar y

mantener la seguridad en la institucion.
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GLOSARIO DE TERMINOS

ACTIVO: Cualquier cosa que tenga valor para la organizacion.

AMENAZA: Evento que puede provocar un incidente en la organizacion
produciendo dafios o pérdidas materiales y/o inmateriales.

DISPONIBILIDAD: La propiedad de estar disponible y utilizable cuando lo
requiera una entidad autorizada.

CONFIDENCIALIDAD: La propiedad que esa informacion esté disponible y no
sea divulgada a personas, entidades o procesos no autorizados.

INTEGRIDAD: La propiedad de salvaguardar la exactitud e integridad de los
activos.

SEGURIDAD DE INFORMACION: Preservacion de la confidencialidad, integridad
y disponibilidad de la informacion.

EVENTO DE SEGURIDAD DE LA INFORMACION: Una ocurrencia identificada
del estado de un sistema, servicio o red indicando una posible violacion de la
politica de seguridad de la informacién o falla en las salvaguardas, o una situacion
previamente desconocida que puede ser relevante para la seguridad.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Un solo o una serie de
eventos de seguridad de la informacién no deseados o inesperados que tienen
una significativa probabilidad de comprometer las operaciones comerciales y
amenazan la seguridad de la informacion.

SGSI: La parte del sistema gerencial general, basado en un enfoque de riesgo
institucional; para establecer, implementar, operar, monitorear, revisar, mantener

y mejorar la seguridad de la informacion.
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ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar fuentes
y para estimar el riesgo.

EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado con el
criterio de riesgo dado para determinar la importancia del riesgo.

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar una
organizacion con relacién al riesgo.

TRATAMIENTO DEL RIESGO: Proceso de tratamiento de la seleccion e
implementacion de medidas para modificar el riesgo.

VULNERABILIDAD: Susceptibilidad de algo para absorber negativamente
incidencias externas.

PROPIETARIO: Identifica a la persona o entidad que tiene la responsabilidad
gerencial aprobada de controlar la produccién, desarrollo, mantenimiento, uso y
seguridad de los activos.

ENUNCIADO DE APLICABILIDAD: Enunciado documentado que describe los
objetivos de control y los controles que son relevantes y aplicables al SGSI de la
organizacion.

CONTROL: Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales.

LINEAMIENTO: Una descripcion que aclara qué se debe hacer y como, para
lograr los objetivos establecidos en las politicas.

MEDIOS DE PROCESAMIENTO DE LA INFORMACION: Cualquier sistema,
servicio o infraestructura de procesamiento de la informacion, o los locales fisicos
que los alojan.

POLITICA: Intencion y direccion general expresada formalmente por la gerencia.

RIESGO: Combinacion de la probabilidad de un evento y su ocurrencia.
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ANEXOS



ANEXO 1
ENCUESTA APLICADA EN EL CP-12
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La presente encuesta tiene la finalidad de conocer la situacion actual de la

institucién con respecto a seguridad de la informacion.

Marque con una X la opcion que considere conveniente.

Indicador: Confidencialidad de la Informacién

PREGUNTAS SI/NO
¢En la Institucidon hay una cultura de apoyo a la seguridad informética?
¢Hay planes y medidas para mitigar o administrar una brecha de
confidencialidad?
¢, Se ha implementado seguridades para que personas no autorizadas no
puedan observar informacion sensitiva y confidencial?
¢, Hay controles fisicos en las areas donde se encuentran Sistemas de
Computacion y Sistemas de Informacién considerados criticos?
¢Hay controles de ingreso légico para proteger la informacion y datos
sensitivos de accesos externos?
¢,Hay controles de ingreso l6gico para proteger la informacion y datos

sensitivos de accesos internos no autorizados?

Si

No

Indicador: Integridad de la Informacion

PREGUNTAS SI/NO
¢Hay riesgos significativos de que haya errores durante el ingreso de
informacion?
¢Hay riesgos significativos de que haya errores introducidos por
programas, fallas de disefio, o mal funcionamiento en los sistemas y
aplicaciones que se utilizan en su oficina?
¢Hay controles de ingreso logico para proteger datos e informacién
sensitiva de accesos externos no autorizados?

¢La Institucion promueve una cultura de seguridad?

Si

No
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¢Hay controles de ingreso l6gico para proteger datos e informacion
sensitiva de accesos internos no autorizados?

Indicador: Politicas de Seguridad

PREGUNTAS SI/NO

¢, Se dispone de un documento escrito de las politicas de seguridad que
sea de conocimiento de todo el personal y responsables de la seguridad
de la informacion?
¢, De existir estas politicas se da cumplimiento a las mismas?
¢Las politicas tienen una definicibn de seguridad de la informacion,
objetivos y alcances?
¢Las politicas tienen una explicacion del proceso para reportar
incidentes de seguridad?
¢ Existe un periodo méaximo de vida de las contrasefias?
¢En su direccién estd definido el personal autorizado a acceder a los
sistemas?
En caso de existir dicho listado de personal autorizado, ¢se incluye el
tipo de acceso permitido?
¢ Existen procedimientos de asignacion y distribucién de contrasefias?
¢, Se dispone de un documento escrito de las politicas de seguridad que
sea de conocimiento de todo el personal y responsables de la seguridad
de la informacién?
¢Los enunciados de las politicas son revisados periédicamente,
incluyendo cambios en los niveles de responsabilidad?
¢, Los derechos de acceso concedidos a los usuarios son los necesarios y
suficientes para el ejercicio de las funciones que tienen encomendadas?
¢En la practica las personas que tienen atribuciones y privilegios dentro
del sistema para conceder derechos de acceso son las autorizadas e

incluidas en el Documento de Seguridad?

Si No

Indicador: Clasificacion y Control de Valores

PREGUNTAS SI/NO

¢Hay control de los inventarios del hardware, software y medios de

Si No
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almacenamiento de datos?
¢ Tienen los bienes informaticos alguna forma de clasificacion relativa a
niveles de seguridad?

¢L a informacién clasificada se etiqgueta adecuadamente?

Indicador: Aspectos organizativos para la seguridad

PREGUNTAS SI/NO Si No
¢Existe una persona responsable de administrar los asuntos
relacionados con la seguridad informatica?
¢ Esta explicitamente definido la responsabilidad individual o compartida
de seguridad sobre los procesos?
¢ Los procesos de aprobacién, adquisicion e instalacion de servicios para

Tecnologias de Informacién en relacion a seguridad son claros?

Indicador: Seguridad Fisica

PREGUNTAS SI/NO Si No
¢Esta protegida la informacion que se transmite por cables de
telecomunicaciones de forma que no es susceptible de intercepcion?
¢Los Sistemas de Computo y Sistemas de Informacion criticos estan
protegidos de acceso no autorizado y estan ubicados en areas seguras?
¢Los Sistemas Computacionales y Sistemas de Informacion estan
protegidos contra las fallas eléctricas?
¢Los Sistemas de Computo son ubicados pensando en su proteccion
ante posibles amenazas ambientales (incendio, inundacién, terremoto)?
¢ Esta definido el personal autorizado a acceder a los locales donde se
encuentren ubicados los sistemas que procesan informacion?
¢Existe una persona responsable de la seguridad fisica a nivel del
departamento/unidad?
¢Se ha dividido la responsabilidad para tener un mejor control de la
seguridad fisica?
¢ Existe personal de vigilancia en la institucion?

¢ Existe vigilancia en el departamento de computo las 24 horas?
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¢El personal ajeno a operaciones sabe qué hacer en el caso de una
emergencia (incendio)?

¢ Existe salida de emergencia?

¢Esta definido el personal autorizado a acceder a los dispositivos y
medios de almacenamiento de datos?

(Existe una clara definicion de funciones entre los mandos de la
institucion respecto a la seguridad fisica?

¢, Se lleva una bitacora de las acciones de los operadores para evitar que
realicen pruebas que puedan dafiar los sistemas?

¢, Se controla el acceso a los archivos y programas en produccion a los
programadores, analistas y operadores?

¢, Se ha instruido al personal sobre qué medidas tomar en caso de que
alguien pretenda entrar a las oficinas sin autorizacion?

¢ Se vigilan la moral y comportamiento del personal de la direccién de
informatica con el fin de mantener una buena imagen y evitar un posible
fraude?

¢, Se hacen copias de seguridad de la informacién considerada importante
en su departamento?

¢ Se cuenta con copias de los archivos en lugar distinto al de la
computadora/servidores?

¢ Se tienen establecidos procedimientos de actualizacion a estas copias?
¢ Se tienen establecidos procedimientos de verificacion de estas copias?
¢ Existe un sistema de video-vigilancia en su departamento/unidad?

¢ Se controla el acceso de equipos electronicos a los ambientes de
trabajo?

¢, Se ha prohibido a los operadores el consumo de alimentos y bebidas en

el interior del departamento en especial cerca a los equipos de cémputo?




ANEXO 2

RESULTADOS DE LA ENCUESTA APLICADA

e Indicador: Confidencialidad de la Informacién
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éEn la Institucion hay una cultura
de apoyo a la seguridad
informatica?

- 10 msl
NO

éHay planes y medidas para
mitigar o administrar una brecha
de confidencialidad?

m Sl
NO

éSe ha implementado seguridades

para que personas no autorizadas

no puedan observar informacion
sensitiva y confidencial?

8 m S|
NO

éHay controles fisicos en las areas
donde se encuentran Sistemas de
Computacidn y Sistemas de
Informacion considerados
criticos?

m S|

5
\ 15 ' NO

éHay controles de ingreso légico
para proteger la informacion y
datos sensitivos de accesos
externos?

N
NO

éHay controles de ingreso légico
para proteger la informacion y
datos sensitivos de accesos
internos no autorizados?

m S|
NO
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e Indicador: Integridad de la Informacion

éHay riesgos significativos de que
haya errores durante el ingreso
de informacién?

m S|
NO

¢Hay riesgos significativos de que haya
errores introducidos por programas,
fallas de diseiio, o mal funcionamiento
en los sistemas y aplicaciones que se
utilizan en su oficina?

mSsl
NO

éHay controles de ingreso légico
para proteger datos e informacidon
sensitiva de accesos externos no
autorizados?

mSsi
NO

éLa Institucidon promueve una
cultura de seguridad?

m Sl
NO

13

éHay controles de ingreso légico
para proteger datos e
informacion sensitiva de accesos
internos no autorizados?

m S|
NO




Indicador: Politicas de Seguridad
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éSe dispone de un documento
escrito de las politicas de seguridad
que sea de conocimiento de todo el

personal y responsables de la

seguridad de la informacion?

m Sl

15
\ ’ NO

¢éDe existir estas politicas se da
cumplimiento a las mismas?

mSl
NO

éLas politicas tienen una definicién
de seguridad de la informacion,
objetivos y alcances?

éLas politicas tienen una explicacion
del proceso para reportar incidentes
de seguridad?

0
msl 20 msl
17 NO NO
¢ Existe un periodo maximo de vida . .. B .
¢ de ras contrasefias? ¢En su direccion esta definido el
) personal autorizado a acceder a los
0 sistemas?
20 , msl
m S
NO
NO
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En caso de existir dicho listado de
personal autorizado, ése incluye el
tipo de acceso permitido?

mSsl
NO

éExisten procedimientos de
asignacion y distribucion de
contraseiias?

m sl

NO

éSe dispone de un documento escrito de
las politicas de seguridad que sea de
conocimiento de todo el personal y
responsables de la seguridad de la
informacion?

e

éLos enunciados de las politicas son
revisados periédicamente,
incluyendo cambios en los niveles de
responsabilidad?

sl =l
16 NO 13 NO
éLos derechos de acceso concedidos ¢En la préctica las personas que tienen
a los usuarios son los necesarios y atribuciones y privilegios dentro del
suficientes para el ejercicio de las sistema para conceder derechos de
funciones que tienen acceso son las autorizadas e incluidas
encomendadas? en el Documento de Seguridad?
m S| m S|
NO NO
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e Indicador: Clasificacion y Control de Valores

éHay control de los inventarios del
hardware, software y medios de
almacenamiento de datos?

mSsi
NO

éTienen los bienes informaticos
alguna forma de clasificacidn relativa
a niveles de seguridad?

mSsi
NO

¢éL ainformacion clasificada se
etiqueta adecuadamente?

mSsi
NO

e Indicador: Aspectos organizativos para la seguridad

éExiste una persona responsable de
administrar los asuntos
relacionados con la seguridad
informatica?

m Sl

NO

éEsta explicitamente definido la
responsabilidad individual o
compartida de seguridad sobre los
procesos?

mSsi

NO




éLos procesos de aprobacion,
adquisicion e instalacion de servicios
para Tecnologias de Informacién en
relacidn a seguridad son claros?

LN
NO

Indicador: Seguridad Fisica

201

éEsta protegida la informacion
que se transmite por cables de
telecomunicaciones de forma que
no es susceptible de
intercepcion?

mSsi
NO

éLos Sistemas de COmputo y
Sistemas de Informacion criticos
estan protegidos de acceso no
autorizado y estan ubicados en
areas seguras?

mSsl
NO

éLos Sistemas Computacionales y
Sistemas de Informacidn estan
protegidos contra las fallas
eléctricas?

N
NO

éLos Sistemas de Computo son
ubicados pensando en su proteccién
ante posibles amenazas ambientales
(incendio, inundacion, terremoto)?

m Sl
NO
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¢éEsta definido el personal
autorizado a acceder a los locales
donde se encuentren ubicados los
sistemas que procesan informacion?

EN|
NO

éExiste una persona responsable de
la seguridad fisica a nivel del
departamento/unidad?

mSsi

NO

éSe ha dividido la responsabilidad
para tener un mejor control de la
seguridad fisica?

mSsi

¢éExiste personal de vigilancia en la
institucion?

b
NO

éExiste vigilancia en el
departamento de cdmputo las 24
horas?

mSsi

¢El personal ajeno a operaciones
sabe qué hacer en el caso de una
emergencia (incendio)?

m S|

NO
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¢éExiste salida de emergencia?

¢éEsta definido el personal autorizado a
acceder a los dispositivos y medios de
almacenamiento de datos?

m S|
NO m S|
NO
¢Existe una clara definicion de é?e lleva una bitacora de las
funciones entre los mandos de la acciones de los operadores para
institucion respecto a la seguridad evitar que realicen pruebas que
fisica? puedan daiiar los sistemas?
m Sl mSs|
NO NO

¢éSe controla el acceso a los archivos
y programas en produccion a los
programadores, analistas y
operadores?

e

N

éSe ha instruido al personal sobre
qué medidas tomar en caso de que
alguien pretenda entrar a las oficinas
sin autorizacion?

m S|
NO




éSe vigilan la moral y
comportamiento del personal de la
direcciéon de informatica con el fin de
mantener una buena imagen y evitar
un posible fraude?

294

éSe hacen copias de seguridad de la
informacion considerada importante
en su departamento?

msi
]
Sl NO
NO
éSe cuenta con copias de los ¢éSe tienen establecidos
archivos en lugar distinto al de la procedimientos de actualizacion a
computadora/servidores? estas copias?
msi m S|
NO NO
. . . éExiste un sistema de video-
éSe tienen establecidos . .
.. e a2 vigilancia en su
procedimientos de verificacion de .
i departamento/unidad?
estas copias?
m S| m S|
NO o “NO
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éSe controla el acceso de equipos
electronicos a los ambientes de
trabajo?

mSsl
NO

éSe ha prohibido a los operadores
el consumo de alimentos y bebidas
en el interior del departamento en
especial cerca a los equipos de
computo?

m S|
NO
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ANEXO 3
CALCULO DE RIESGO DE ACTIVOS MATERIALES

A continuacion se citan los activos materiales del CP-12;

Convertidor TP-LINK WDM Fast Ethernet

Riesgo =5%2 %3

Riesgo = 30

Ecuacion 12. Célculo de riesgo del Convertidor TP-LINK

e Router ADSL 877 Vo4

Riesgo =5%2 %3

Riesgo = 30

Ecuacion 13.Calculo de riesgo del Router ADSL

e Servidor Proxy

Riesgo =5%*2 %3

Riesgo = 30

Ecuacion 14. Calculo de riesgo del Servidor Proxy

e RouterboardMikrotik RG-ENT

Riesgo =52 %3
Riesgo = 30

Ecuacion 15. Célculo de riesgo del routerMikrotik

e Switch D-Link 10-100

Riesgo =5%2%*3

Riesgo = 30

Ecuacion 16. Célculo de riesgo del Switch D-Link
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Antena Omnidireccional

Riesgo =5%2 %3

Riesgo = 30

Ecuacion 17. Célculo de riesgo de la antena

Nano Station 2.4 GHz

Riesgo =5%2 %3

Riesgo = 30

Ecuacion 18. Calculo de riesgo del Nano Station

Computadores de escritorio completos

Riesgo =452 %3

Riesgo = 27

Ecuacion 19. Cdlculo de riesgo de PC'’s de escritorio

UPS Central

Riesgo =52 %3
Riesgo = 30

Ecuacion 20. Calculo de riesgo del UPS Central

Generador eléctrico

Riesgo =5%2 %3
Riesgo = 30

Ecuacion 21.Calculo de riesgo del generador eléctrico

Impresoras multifuncién

Riesgo = 2% 2 3

Riesgo = 12

Ecuacion 22. Célculo de riesgo de Impresoras multifuncion
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e Impresoras laser

Riesgo = 2% 2 %3

Riesgo = 12

Ecuacioén 23. Célculo de riesgo de Impresoras laser

e Copiadoras

Riesgo = 2 2 x 3

Riesgo = 12

Ecuacién 24.Calculo de riesgo de las copiadoras
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ANEXO 4
INSTALACION DE SAMBA 4

Previo a la instalacion se debe asignar la direccion IP del servidor (10.10.1.194),
para esto se debe escribir la siguiente linea de cddigo en la consola de

configuracion.

nano /etc/hosts

Se abre una ventana con la siguiente informacion:

127001 localhost

# The following lines are desirable for IPvEG capable hosts
| ipb-localhost ip6-loopback

fel0:0 ipB-localnet

ft00::0 ipB-mcastprefix

En esta ventana se debe ingresar la direccion IP del servidor y el dominio al que

pertenece, el script editado queda de la siguiente manera:

127001 localhost

[0.10.1.194 ad0!.policia.gobec  adOl

# The following lines are desirable for IPvE capable hosts
#:1  ipB-localhost ipB-loopback

fel0:0 ipB-localnet

ft00::0 ipb-mcastprefix

Una vez editado el script, Guardar (Ctrl + O) y Salir (Ctrl + X).

Para iniciar la instalacion, escribir la siguiente linea de codigo:

apt-get install samba4
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Esta instruccion descarga todos los paquetes necesarios para la instalacion de
Samba 4.
Se debe abrir el fichero que se indica a continuacion, para editarlo:
nano /var/lib/dpkg/status
Dentro del fichero se debe cambiar:
“half-configured” con “installed"”

Una vez editado el script, Guardar (Ctrl + O) y Salir (Ctrl + X).

Para continuar con la configuracion se debe remover el archivo smb.conf, para lo

cual se debe ingresar la siguiente linea de cddigo:

rm /etc/samba/smb.conf

La siguiente linea permite definir el dominio y la clave de administrador para el

Controlador de Dominio:

/usr/share/samba/setup/provision --realm=policia.gob.ec --domain=POLICIA --adminpass="miclave' --

server-role=dc

Donde ‘realm’ es el dominio real, ‘domain’ es el identificador del dominio y

adminpass es la clave de administrador.

Para iniciar Samba4, escribir las siguientes lineas de codigo:

samba -iM single -d 4

initct] start samba4

Ahora es necesario instalar los clientes de Samba4, para lo cual escribir:
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apt-get install samba4-clients

smbclient -L localhost -1%

DC necesita de un servidor de nombre de dominios (DNS), para esto se debe

instalar bind9, como se muestra a continuacion:

apt-get install bind3

Para editar el archivo named.conf, se debe escribir lo siguiente:

nano /etc/bind/named.conf

Incluir la siguiente linea dentro del archivo named.conf:

include "/var/lib/samba/private/named.conf";

Una vez editado el script, Guardar (Ctrl + O) y Salir (Ctrl + X).

En el archivo named.conf.options, se debe incluir las siguientes lineas:

nano /etc/bind/named.conf.options

dnssec-validation no;

auth-nxdomain no;  # conform to RFCI035
listen-on-vE { any; };

allow-query { any; };

allow-recursion { any; };

tkey-gssapi-keytab "/var/lib/samba/private/dns keytah";

Una vez editado el fichero, Guardar (Ctrl + O) y Salir (Ctrl + X).

Para editar el siguiente archivo, ingresar la linea a continuacion:
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nano /etc/apparmor.d/usr.shin.named

Agregar

/var/lib/samba/private/** rwk,
/var/lib/samba/private/dns/** rwk,
/usr/lib/i386-linux-gnu/samba/bind3/** rwm,

/usr/lib/ i386-linux-gnu/samba/gensec/** rwm,
/usr/lib/ i386-linux-gnu/Idb/modules/ldb/** rwm,
/usr/lib/ i386-linux-gnu/samba/ldb/** rwm,

/var/tmp/** rw,

Una vez editado el script, Guardar (Ctrl + O) y Salir (Ctrl + X).

Ahora se debe reiniciar los servicios, para esto escribir las siguientes lineas

/etc/init.d/apparmor restart
/etc/init.d/bindd restart

Si todo esta funcionando correctamente, se muestra OK al reiniciar los servicios.

Instalar el mecanismo de autenticacion de kerberos el cual permite autenticar

sistemas Windows en sistemas Linux.

apt-get install krba-user

cp /var/lib/samba/private/krba.conf /etc

In -s /var/lib/samba/private/dns keytab /etc/krbd keytab
kinitadministrator@POLICIA.GOB.EC

Klist -e


mailto:administrator@CCFFAA.MIL.EC
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Instalar un servidor de tiempo el cual sincroniza la hora del servidor con la de los

clientes.

apt-get install ntp
nano /etc/ntp.cont

server pdc.policia.gob.ec

ntpdate -B pdc.policia.gob.ec
/etc/init.d/ntprestart

ntpq -p

Los usuarios con acceso de busqueda en un archivo o directorio pueden
recuperar una lista de nombres de atributos definidos para ese archivo o
directorio, por lo que es necesario asociar un fichero o directorio a un usuario

definidos en los nodos a nivel de filesystem.

apt-get install attr

touch test.ixt

setfattr -n user.test -v test test.txt
setfattr -n security.test -v test? test.txt
getfattr -d test.txt

getfattr -n security.test -d test.txt
/etc/init.d/sambaé restart

Para finalizar se establece como propietario a bind de los ficheros de

autenticacion del DNS.

chownbind:bind /var/lib/samba/private/dns keytab
chownbind:bind /var/lib/samba/private/dns
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ADMINISTRACION DEL CONTROLADOR DE DOMINIO DESDE WINDOWS XP

Para poder administrar el servidor con DC desde una maquina con Windows XP
se debe instalar un paquete de herramientas de administracion de Windows

Server 2003 Service Pack 2 para las ediciones x86.

El paquete de herramientas de administracion permite a los administradores
instalar las herramientas de administracion de Windows Server 2003 SP2 en un
equipo en el que se esté utilizando un sistema operativo de la familia de Windows
Server 2003 o bien Windows XP Professional, con el fin de realizar funciones de

administracion de un servidor remoto.

El paquete que se debe descargar es:
WindowsServer2003-KB340178-SP2-x86-ESN.msi
Como se muestra en la Figura 221:

Detalles breves

Version 304178 Fecha publicada: 29/10/2008
Cambiar idioma Espaiial v

Mombre del archivo Tamaiio

WindowsServer2003-KB340 178- 5P 2-x36-ESH.msi 149 MB DESCARGAR

Figura 221. Paquete de herramientas de administracion para Windows XP
Fuente:http://www.microsoft.com/en-us/download/details.aspx?id=6315

Una vez que se haya descargado el paquete, hacer doble clic en él para que se

ejecute, como se muestra en la Figura 222.

-E e TR Abrir archive - Advertencia de seguridad gj
Paquete de Windows Installer

|f§ T 15.242 KB

No se puede comprobar el fabricante. ¢Esta seguro de que
desea eiecutar este software?

_im Mombre:  WindowsServer2003-KB340178-5P2-x566-ESM.msi
7" Fabricante: Fabricante desconocido

Tipo: Paquete de Windaws Installer

De: DiiActive_Dirsctory

Ejecutar Cancelar

Preguntar siempre antes de abiir este archiva

Ests archiva no tisne ninguna fima digital valida que comprusbe su
fabricante. Sélo sisoute software de los fabricantes en los qus
confia. ZCmo puedo decidi qué software debo eiecutar?

Figura 222. Ejecucion del paquete de herramientas
Fuente: Captura de la instalacion
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Clic en el boton Ejecutar para que empiece la instalacion.

La Figura 223 muestra el proceso de instalacion:

Windows Installer

o] Freparando la instalacisn...
| =1
=T

Cancelar

Figura 223. Proceso de instalacion del paquete
Fuente: Captura de la instalacion

Cuando se esté iniciando la instalacion aparece la ventana que se muestra en la

Figura 224, dar clic en el boton Siguiente:

=

Este es el Asistente para instalacion de
Paquete de herramientas de
administracion de windows Server 2003
Service Pack 2

Este asistents e ayuda a instalar Pagquste de herramientas de
d

Haga olic en Cancelar para sali de esta instalacitn v luego
ciens todos los programas que s= estén usando. Haga clic sn
Siguierte para continuar con |a instalacidn

Figura 224. Inicio de instalacién del paquete
Fuente: Captura de la instalacion

Esperar mientras se instalan todos los componentes del paquete, la Figura225,

muestra el progreso de la instalacion.

i Asmisr

Figura 225. Progreso de la instalacion
Fuente: Captura de la instalacion

Cuando se haya terminado de instalar el paquete aparece una ventana como se

muestra en la Figura 226, dar clic en Finalizar.



1 Asistente para instalacién de Paquete de herramientas de administraci... [

Finalizacion del Asistente para instalacion
de Pagquete de herramientas de
administracion de Windows Server 2003
Service Pack 2
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Figura 226. Finalizacion de la instalacion

Fuente: Captura de la instalacion

De esta manera ya es posible administrar el servidor desde una PC con Windows

XP.

ADMINISTRACION DEL DC DESDE WINDOWS 7

Las herramientas de administracion remota del servidor para Windows 7 con SP1

permiten a los administradores de Tl administrar funciones y caracteristicas

instaladas desde un equipo remoto que ejecuta Windows 7 o Windows 7 con SP1.

El paquete que se debe descargar es:
WindowsServer2003-KB340178-SP2-x86-ESN.msi

Como se muestra en la Figura 227:

Detalles breves

Fecha publicada

239.5 MB

230.0 MB

070472011

DESCARGAR
DESCARGAR

Figura 227. Paquete de herramientas de administracion para Windows 7
Fuente. http://www.microsoft.com/en-us/download/details.aspx?id=7887

Abrir la carpeta en la que se ha descargado el paquete, hacer doble clic en él para

desempaquetarlo y a continuacion se inicia el Asistente para la instalacion de las
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Herramientas de administracion remota del servidor para Windows 7 con SP1,

como se muestra en la Figura 228.

Instalador independiente de Windows Update

actualizacidn de software de Wi

;Desea instalar la si

Actualizacidn para Windows (KB358830)

—— —E—

Figura 228. Asistente para la instalacion de herramientas de administracion
Fuente: Captura de la instalacion

Aceptar las Condiciones de la licencia y la Garantia limitada para instalar el
paquete de Herramientas de administracion. La Figura 229muestra esta ventana.

Lea los siguientes términos de ficencia (1 de 1)
Debe aceptar los términos de |3 licencia antes de instalar las actualiza

lows (KB358830)

JARE ICROSOFT.
STRATIOM TOOLS FOR WIND!
it

vare, a menos que sxistan otros términos aplicables a dichos
icaran dichos otros términos. =

Figura 229.Términos de licencia del software de Microsoft
Fuente: Captura de la instalacion

La Figura 230 muestra el inicio de la instalacion.

Cancelar

Figura 230. Inicio de la instalacion del paquete
Fuente: Captura de la instalacion

Completar todos los pasos necesarios del asistente y hacer clic en Finalizar para
salir del asistente cuando la instalacion haya finalizado, como se muestra en la

Figura 231.
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Instalacion completada

Figura 231. Instalacion terminada
Fuente: Captura de la instalacion

Hacer clic en Inicio, Panel de control y, a continuacion, en Programas.

En la secciébn Programas y caracteristicas, hacer clic en Activar o desactivar las
caracteristicas de Windows. Si el Control de cuentas de usuario pide que permita
gue se abra el cuadro de dialogo de las caracteristicas de Windows, hacer clic en

Continuar.

En el cuadro de dialogo Caracteristicas de Windows, expandir las Herramientas
de administracion remota del servidor. Seleccionar las Herramientas de

administracion remota que desea instalar. Hacer clic en Aceptar.

La Figura 232 muestra las herramientas de administracion.

|74 Caracteristicas de Windows EI@

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para desactivarla, desactive |a casilla.
Una cazilla rellena indica que sdlo estd activada una parte de la caracteristica,

el AR Sl Caracteristicas multimedia -

Cliente Telnet
Cliente TFTP
Compenentes de Tablet PC
v Compresién diferencial remcta
Escucha de RIP
e Herramientas de administracion remota del servidor

g

V| . Internet Explorer &
e Internet Infermation Services
3 Juegos
Kit de administracién de Connection Manager (CMAK] de RAS
&3 Microsoft MET Framework 3.5.1
5 Microsoft Message Queue (MSMQ) Server

m

Muicleo deweb hospedable de Internet Information Services
v Plataforma de gadgets de Windows
£ Protocole simple de administracién de redes (SNIMP)
£ Servicio WAS (Windows Process Activation Service)
3 Servicios de impresién y documentos
Servicios de Index Server
Servicios de TCPIP simple (per gf; echo, daytime etc)
XPS
Servider Telnet -

Figura 232. Herramientas administrativas
Fuente: Captura de la instalacion

v Servicios
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Los accesos directos para los complementos instalados por las Herramientas de
administracion remota del servidor para Windows 7 con SP1 se agregan a la lista

de Herramientas administrativas del menu Inicio.

De esta manera ya es posible administrar el servidor desde una PC con Windows
7.
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ANEXO 5
INSTALACION DE ITALC

La instalacion de la aplicaciéon se la divide en dos partes, la del maestro y la de los

clientes.

e INSTALACION DEL MAESTRO

Es recomendable tener el sistema actualizado por lo que se debe realizar el

siguiente procedimiento:

i

Abrir el Terminal de Ubuntu

~ Escribir la siguiente linea: sudo apt-get update.
~ Presionar la tecla Enter.

~ Escribir sudo apt-get upgrade.

~ Presionar Enter.
Antes de iniciar con la instalacion se debe buscar en los repositorios los
componentes necesarios para que iTALC funcione correctamente, para
esto abrir un terminal y escribir la siguiente linea:

apt-cache search italc

La Figura 233 muestra los componentes necesarios que iTALC necesita

para su funcionamiento.

rootlubuntu:~# apt-cache search italc

italc-client - EnseAzanza y aprendizaje inteligentes con computadores (parte cli
ente)

italc-master - Enseh+anza y aprendizaje inteligente con computadoras (parte maes

tra
libitalc - Intelligent Teaching and Learning with Computers (library)

Figura 233. Componentes necesarios para la instalacion de iTALC
Fuente: Capturas mediante putty

Una vez hecho esto, se procede a la instalacion de los paquetes ITALC-
Master, ITALC-Client y libitalc, para ello escribir en el terminal la siguiente

linea:
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apt-get install italc-client italc-master libitalc

Con esto se instala el paquete completo con la dltima version estable del
maestro (ITALC Master Application) y la version del cliente (ITALC Client
Application).

Configuracion del Maestro

Una vez instalada la aplicaciéon proceder a ejecutarla desde el terminal
escribiendo la palabra italc, presionar la tecla Enter y se visualizan las

siguientes pantallas de error.

La Figura 234, muestra la primera pantalla de error que aparece porque
aun no se ha creado ninguna clase dentro del programa, hacer clic en

Aceptar para continuar con la configuracion.

o INGISelNalencantradolel archivolde contiguracion =

Mo se ha encontrade el archive de configuracién

Mroot! itale/globalconfig xml
Deberas agregar al menos unaclase y una computadora usando el
Administrador de las Clases el cual lo encontraras dentro del programa

en la barra lateral del lado izquierdo.

Figura 234. Ventana de error debido a que no se han agregado clases
Fuente: Captura de la configuracién de iTALC

Aparece la segunda pantalla de error en la configuracion, como se muestra
en la Figura 235, esto se debe a que todavia no se han generado las

claves de autentificacion, hacer clic en Aceptar para continuar.

Ninguna clave de autentificacién fue encontrada o sus antsriores estan
@ rotas. Favor de crear un nuevo par usando ICA (vea la documentacidn en

hitp:/italc.sf.netiwikifindsx.php?title =Installation).De otra forma no podra

acceder a las computadoras usando iTALC.

Figura 235. Ventana de error debido a la no generacion de claves
Fuente: Captura de la configuracion de iTALC
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Finalmente, la Ultima ventana de error indica que aun no se han
configurado las claves publica y privada lo que impide que la aplicacién se
ejecute, como se muestra en la Figura 236.

i SenvicioliTAleInolestarfincionandol =

ALC ejecutando en esta computadora, o
estan configuradas correctamente. EI

Parece que no esta =
las claves de autenti stan e
servi rrer
administrador para resolver ssts problema

orrer iTALC. Contacte a su
o Aceptar

Figura 236. Ventana de error debido a la no configuracion de claves
Fuente: Captura de la configuracién de iTALC

Para solucionar estos problemas se procede a generar las claves de
autentificacién (privada y publica) en el equipo maestro y copiar la clave

publica desde este equipo a cada uno de las computadoras de los clientes.

Generacioén de claves

La siguiente instruccion crea dos archivos con el mismo nombre key pero
en directorios diferentes /etclitalc/keys/public/teacher y
/etcl/italc/keys/private/teacher la primera es la clave publica y la segunda es

la clave privada.

sudoica -role teacher -createkeypair

Si todo se ha hecho correctamente debe aparecer el siguiente mensaje:

creating new key-pair ... saved key-pair in
/etc/iTALC/keys/private/teacher/key
/etc/iTALC/keys/public/teacher/key

For now the file is only readable by root and members of group root
(if you didn't ran this command as non-root).

| suggest changing the ownership of the private key so that the file is
readable by all members of a special group to which all users belong

who are allowed to use ltalc
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- Clave Privada

La llave privada ubicada en /etc/italc/keys/private/teacher/key debe
poseer Unicamente permisos de lectura y ser accesible soélo por los
usuarios que ejecutaran iTALC. Lo correcto es introducir todos los
usuarios que van a ejecutar iTALC en un grupo por ejemplo llamado
iTALC. Ademés se debe cambiar la propiedad del fichero (el grupo al
que pertenece) que contiene esta clave y asignarle los permisos

necesarios Unicamente a este grupo.

Creacion del grupo

# addgroupitalc

Creacidén de usuarios

# useradd -m nuevo_usuario

Ahora se debe incluir a él o los usuarios creados dentro del grupo

italc:

#adduser nuevo_usuario italc

Finalmente se debe cambiar el grupo al que pertenece este fichero,
y establecer los permisos necesarios para el grupo ejecutando para

ello las siguientes instrucciones:

#chgrp -RiTALC /etc/italc/keys/private
#chmod -R o-rwx /etc/italc/keys/private/

- Clave Publica

La clave publica que se ha generado en el equipo maestro se

encuentra ubicada en el directorio
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/etc/iTALC/keys/public/teacher/key y es utilizada por el equipo
maestro para autenticarse con los clientes por lo cual debe copiarse

en todos los equipos clientes.

Inicio del Servicio

La aplicacion de iTALC maestro estd basado en un entorno grafico, por lo
gue es necesario editar dos ficheros correspondientes a gdm que es el
servicio que maneja el entorno gréafico. Los archivos a editar son los
siguientes:

sudogedit /etc/gdm/Init/Default

sudogedit /etc/gdm/PreSession/Default

En todas las maquinas que van hacer la funcion de maestro, hay que incluir
las dérdenes siguientes en los 2 ficheros descritos anteriormente, al inicio
justo por debajo de los comentarios:

killallica # Mata cualquier sesion previa que esté ejecutandose

/usr/local/bin/icak # Inicia el servicio

Realizados los cambios mencionados anteriormente se procede a reiniciar

el servicio gdm para que los cambios tengan efecto.

# /etc/init.d/gdmrestart

Finalmente se procede a ejecutar la aplicacion digitando para ello en un

terminal de comandos la siguiente instruccion:

#italc

Con ello se abrira la ventana correspondiente a ITALC maestro tal como se

muestra en la Figura 237:
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Ml ok o

5 Adlllndor 2

Figura 237. Ventana principal de iTALC master
Fuente: Captura de la aplicacion iTALC

INSTALACION DE LOS CLIENTES

Italc master puede monitorear clientes Windows y Linux pero dentro del
CP-12 todos los usuarios utilizan una plataforma Windows por lo que se
describe la instalacion de la aplicacion iTALC Unicamente para este sistema

operativo.

- Cliente Windows

Se describe el proceso de instalacion de la version 1.0.8 de iTALC

en Microsoft Windows XP.

Primero se debe poseer la clave publica del maestro iTALC. El
inconveniente que surge al usar la clave del maestro proveniente de
una maquina Linux para la instalacion del cliente en Windows XP, es
que el archivo “key” (clave publica del maestro), no tiene extensién,
por lo que no es detectada por el instalador iTALC en Windows como

una clave de tipo publica.

En este caso la clave publica del maestro se ha copiado en una
memoria flash en la carpeta \iITALC final\publickey del maestro\ como

se ve en la Figura 238.
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& public key del maestra

Archivo  Edicién Ve  Fal

@ rie -

Teu ; |}

Figura 238. Clave publica del maestro de Linux
Fuente: Captura de pantalla en Windows XP

Hacer clic derecho sobre el archivo y seleccionar Cambiar nombre y
reemplazar “key” por “italc_dsa_key.pub” y presionar Enter, como se

indica en la Figura 239.

italc_dsa_key . publ

Figura 239. Cambio de nombre y extension a la clave publica del maestro
Fuente: Captura de pantalla en Windows XP

Como se puede observar en la Figura 240, Windows XP detecta el
cambio de extensioén en el archivo porque se ha afiadido la extension
“pub” equivalente a publico, ya que en Windows existe la
herramienta Microsoft Office Publisher que casualmente trabaja con
archivos cuya extension es “.pub”, sin embargo esto no afecta en

nada la instalacion del cliente.

TH| italc_dsa_key
I'—l'-;' Docurenta de Microsaft Cffic. ..
Al LeE

Figura 240. Clave pablica con extension .pub
Fuente: Captura de pantalla en Windows XP

Para proseguir con la instalacion, descargar la aplicacion iTALC

(http://sourceforge.net/projects/iTALC/), descomprimir el archivo
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donde se desee y ejecutar el Setup.exe con un doble clic.
Aparece una pantalla de Bienvenida como se indica en la Figura

241, hacer clic en Nextpara continuar.

Welcome to installation of ITALC

lick et to continue.

[3ecorc] [Croeck] [Srert]

Figura 241. Pantalla de inicio de instalacion de Italc
Fuente: Captura de pantalla en Windows XP

En la ventana siguiente aceptar los términos de la licencia, para ello
seleccionar | agree y hacer clic en Next, como se muestra en la
Figura 242.

i iTALC-Satup
License agreement
ITALC is published under the terms of the General Public License (GPL). Please read the following license terms and
e,
GNU GENERAL FUBLIC LICENSE ~
Wersion Z, June 1991
Copyright (C) 1988, 1851 Free Software Foundation, Inc.
59 Tewple Place, Suite 330, Boston, MA 02Z111-1307 USa
Everyons is permitted to copy and distribuce verbatim copies

of this license document, but changing it is non allowed.

Presuble

are designed to take away your

@ Iagree (O 1disagree
[ 3 cancel ] [ ) Back ] [ ) Next ]

Figura 242. Términos de la licencia de Italc
Fuente: Captura de pantalla en Windows XP

Seleccionar la ubicacion donde se va a instalar iTALC (es
recomendable la ubicacién por default) y hacer clic en Next, como

muestra la Figura 243.
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@8 {TALC Setup. FIX)
Choose installation directory

Plsase choose the directary in which ITALC is gaing to be installed, Tt's recommended ko leave the
default-directory, but iv's no problem to change it.

}\ C:\Program Files\TALC
L
\
\

s

Figura 243. Ubicacion de la instalacion
Fuente: Captura de pantalla en Windows XP

En la ventana que se muestra en la Figura 244, hacer clic en Si,

para crear la carpeta o directorio de instalacion.

as Directory does not exist

Figura 244. Creacion del directorio de instalacién
Fuente: Captura de pantalla en Windows XP

En la pantalla que se muestra en la Figura 245, se puede escoger
una instalacién maestra o cliente, pero en este caso sélo se desea
instalar un cliente por lo que se elige la opcién del cliente (ICA) y

presionar el boton Next.

@8 iTALC-Setup

Select components to install

Mo it's time to choose which components of ITALG you want to install on this computer. Ifthis is a
client-computer you should anly install the clientsofware.

@ae
,—\ Please note. that the master application depends the client-software it order 1o furncton
] property.

| Components
ITALC Client Appliction (TCA)
[ iTALC Master Application (IMA)
ice

(Koo | [ Ooo ] [Oree ]

Figura 245. Seleccion del cliente iTALC
Fuente: Captura de pantalla en Windows XP
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La Figura 246, muestra la ventana de opciones de seguridad y por
defecto esta seleccionada la segunda opcién, aqui se debe hacer

clic en la imagen de la carpeta ubicada a la derecha.

98 iTALC Setup

Security options

‘access to computers having ITALC clisnt
a new key-pair or import the public key created during

key-pair (anly do that on master comy puter)

@ Impart public key of master computer

ted public key:

Figura 246. Opciones de importacion de clave publica
Fuente: Captura de pantalla en Windows XP

Una vez hecho esto se debe buscar la ubicacién de la clave publica
del maestro, en este caso en la unidad flash E:\ITALC final\publickey

del maestro y presionar Aceptar, como se muestra en la Figura 247.

Buscar carpeta @@

Choose directory for key-import

+ <w* Disco local (C:) ~
+ 5 Unidad de CD (D:)
3 - (E:)
= ) italc final
+ | desinstalacion de italc cliente
# ) italc-1.0.9
# ) italc-1.0.11
+ ) pantallazos italc
] oubic key del maestro |

) Repositorios_nv 3

+

[Crear nueva carpeta] [ Aceptar ]I Cancelar ]

Figura 247. Ubicacion de la clave pablica
Fuente: Captura de pantalla en Windows XP

Si la clave publica ha sido aceptada se habilita el boton Next, lo que
significa que se puede seguir con la instalacion, ya que en paso

anterior estaba bloqueada.

Por ultimo presionar el boton Finalizar.
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Aparece una pantalla de confirmacion de que los servicios de iTALC
cliente fueron registrados correctamente, como se indica en la Figura
248, clic en OK.

j) El servicio iTALC Client' se ha registrado correctamente.,

Figura 248. Servicio ITALC registrado
Fuente: Captura de pantalla en Windows XP

Finalmente se terminard con la instalacion presionando el botén

Quit, como se muestra en la Figura 249.

& iTALC Setup 3

iTALC is now installed!

TALC is now completely installed. TF you installed the master application you can start i using the stark-menu

Save installation settings

Romea || Qe

Figura 249. Instalacién Finalizada
Fuente: Captura de pantalla en Windows XP
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ANEXO 6
INSTALACION DE NAGIOS 3 Y NCONF

La herramienta de monitoreo NAGIOS3 necesita de los siguientes paquetes para

gue funcione de manera adecuada, para esto el primer paso es instalarlos:

apt-get install build-essential libgdZ-xpm-devapacheZphp-pearrrdtoollibrrds-perlphpa-gdphpa-comman
phpa libapache?-mod-phpa

Reiniciar el servicio apache2 con el siguiente comando:

/etc/init.d/apache? restart

Para instalar esta herramienta de monitoreo se ejecuta el siguiente comando:

apt-get install nagios3 nagios-plugins

En el proceso de instalacion aparecera una ventana como la que se muestra en la
Figura 250:

| Configuraciom de nagios3—cgi |

Por favor, introduzca la contrasefia para €l nuevo usuario «nagiosadmin=.

Estos son el usuwario y contraseiia gque usara para ingresar a su
instalacitm de nagios, después de gque termine la configuracidom. 3i no
define una contrasefia tendrad gue configurar nagios de forma manual .
Clave de administracion web de MNagios

<fAiceptar>

Figura 250. Contrasefia del administrador de Nagios
Fuente: Captura de pantalla de instalacion de Nagios3

En esta ventana se ingresa la contrasefa para el usuario administrador de nagios
(nagiosadmin) y luego aparecera otra ventana similar para la validacién de dicha

contrasena.

Finalmente, reiniciar el servicio de nagios3 con el siguiente comando:

/etc/init.d/nagios3 restart
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Para instalar la herramienta de administracion NCONF, se debe descargar el
paquete y extraer en el directorio que se desea guardar. Las siguientes lineas de

codigo muestran el proceso a realizarse.

mkdir ~/downloads

cd ~/downloads

wget http://sourceforge.net/projects/nconf/files/ncont/1.3.0-0/nconf-1.3.0-0.tgz
cd/var/www

tar zxvf ~/downloads/nconf-1.2.6-0.tgz

cd/var/www/nconf

chown www-data config output static_cfg temp

chmod777/usr/local/nagios/bin/nagios

e Instalacion de NCONF

Crear enlace simbodlico:

In -s /usr/shin/nagios3 /var/www/ncont/bin/

Setear permisos de escritura en los directorios
chmad 777 -R /var/www/nconf/config

chmad 777 -R /var/www/nconf/output

chmad 777 -R /var/www/nconf/static_cfg

chmod 777 -R /var/www/nconf/temp

Ejecutar en el navegador: http://ip_servidor/nconf/INSTALL.php, como se

muestra en la Figura 251.

Figura 251. Instalacién de NCONF via web
Fuente: Captura de instalacién de Nconf
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El siguiente paso de la instalacion es asociar la base de datos con esta
herramienta, se debe ingresar la ip del servidor de la base de datos, el nombre de
la base de datos, el nombre de usuario de la base de datos y la contrasefia
utilizada por el usuario, como se muestra en la Figura 252. Si los datos son
correctos, hacer clic en Next.

Welcome admin [Help]
MySOL database configuration
Installation Please erter the DB information for NCon{ installetion.
» pre-install check
DEHOST (EIEERF 0B server
rstepd DENAVE neon DE name
>atep? DEUSER et DB username
»etep3 DEFASS  eesssssess 0B user passward
>step 4 Checks
connectto mysal OK
. InneDB support oK
*restart installation
access database OK
create tables oK
Back Next

Figura 252. Ingreso de informacion de la base de datos
Fuente: Captura de instalacion de Nconf

La siguiente pantalla que aparece es la de configuracion general, aqui se debe
ingresar los directorios en donde se encuentran instaladas las herramientas. La

Figura 253muestra esta pantalla. Hacer clic en Next.

Welcome admin [Help]
General configuration

Installation Pleaise define basic setings here.

¥ pre-install cheek

NCONFDIR Dearhewwancont Path tothe NCanf diectory
getenl NAGS BN st inhagias’ et fthe Nigos iy b
- g i e by
Ystep? TEMPLATE_OR nicont_fresh v choose atemplate (color schema)
Ystepd
Back | llext
rstep d

* restart installation

Figura 253. Ingreso de directorios
Fuente: Captura de instalacion de Nconf
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Finalmente, se crean las configuraciones basicas como se muestra en la Figura
254. Todo debe aparecer en estado OK y una vez que se ha terminado de instalar

hacer clic en Finish.

— e
nstallation Contig fles not present
» pre-install check Create basic settings

Creting basic settings for NCont
>step 1

>step? copy config file (file_accounts.php) 0K
copy config file (authentication.php) 0K
>step3 copy config file (deployment.ini) 0K
copy config file (mysql.php) oK
» step 4 copy config file (neonf.php) oK
Restart Save configuration
> restart installation Saving your setings to config
mysql conf 0K
NConf basic conf 0K
authentication conf 0K
admin password 0K

The username for loaging in is “admin®.

Installation complete
Please delete the following files and directories to continue:

- INSTALL
- INSTALL php
- UPDATE
- UPDATE phps

Finish

Figura 254. Instalacion completa de Nconf
Fuente: Captura de instalacion de Nconf

Una vez gque se termina de instalar la herramienta se deben borrar los siguientes

ficheros:

rm -rf /var/www/nconf/UPDATE*
rm -rf /var/www/nconf/INSTALL*

Para integrar la herramienta de administracion NCONF con la herramienta de
monitoreo NAGIOS3, borrar o comentar las lineas que inician con cfg_file del
fichero:

nano /etc/nagiosd/nagios.cfg

Agregar las lineas:

cfg_dir=/etc/nagios3/global
cfg_dir=/etc/nagios3/Default_collector
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Crear el directorio:

mkdir /etc/nagios3/import

Modificar el fichero:
/var/www/nconf/ADD-0ONS/deploy local.sh

Cambiar las lineas:
OUTPUT DIR="/var/www/ncant/output/"
NAGIOS DIR="/etc/nagioss/"
/etc/init.d/nagios3 reload

Establecer permisos
chmod 738 /var/www/ncanf/ADD-ONS/deploy local.sh

Programar tarea

crontab -e

**xx* fvar/www/nconf/ADD-ONS/deploy local.sh

Generar configuracion desde nconf
/var/www/nconf/ADD-ONS/deploy _local.sh

Reiniciar el servicio de nagios3
/etc/init.d/nagios3 restart

INDICADORES DE ESTADO
Cuando Nagios recopila la informaciéon de los servidores dentro de la red, muestra

el estado de cada servicio monitoreado, si todos los servicios estan arriba, estos

se muestran en color verde como se indica en la Figura 255.
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Setvice Status Details For All Hosts
Nagios’
Controlador de Dorminio & check ping oK 2013-03-07 16:33:35 Bdl Bh5m 435 110 PING OK - Packet loss = 0%, RTA =054 ms.

. gg::fmmﬂﬁn" check ssh oK 007163640 Bd8hSmBs 140 S5H OK - OpenSSH_5.9p1 Dekian-Subuntul (protocel 2.0)
check top ok 2013-03-07 16:34:44 7d 21h 36m 343 110 TCP O - 0.001 second response time on port 133

check top 2 ok 2130307163418 7d2ih3Ems8s 140 TCP OK - 0.001 second response fime on port 388

T — check fop 3 oK MIOOT16H 48 Fd2h3m30s  1HO TCP OK - 0.001 second responsefime on port 133

®Service Detail check top 4 oK WI0M7163228  Fd2h3EN0s A0 TGP OK - 0.001 second respansein on port 445

® Host Detail

® Hostgroup Overview TALC Q check ping ok 2013-03-07 163355 8d 3h2m 23z 110 PING OK - Packet logs = 0%, RTA =041 ms

: :g:tg::g z':i";"""” check ssh oK 20130307 163250 6d3h3m20s 1Mo S5H OK - OpenSSH_5 S Debian-Suburtul (protocel 2.0)

® Servicegroup Overviel check top oK MIOOT 163244 EdiBm3s  1HO TCP OK - 0.001 second respanse fime on port 5800

% Servicegroup Summai check top 2 ok 2013-03-07 16:31:39 8d 2h19m 393 110 TCP 0K - 0.001 second response time on port 5900

®Servicegroup Grid

®status Map Monitoren Q Current Load oK 2013-03-07 16:33 51 8d 7h 52m 275
#3-D Status Map

=

OK - load average: 000, 0.00,0.00

1 1
Currert Users oK 2013-03-07 16: 3441 8d 7h51m 375 104 USERS OK - 1 users currently lopged in
#5ervice Problems : . ;
¥ unhandled HITP !ﬁ Ok 20130307 16:35:31 8d 7h 50m 47 14 HTTP Ok: HTTPA 1 20010k - 453 bytes in 0.007 second response tine
® Host Problems BING. QK 203-03-07 18:31:21 8 7h 48m &7 14 PING OK - Packet loss = 0%, RTA =00ams
g U"hﬂ:dlﬂd Feoct Pertiion oK 20130307 16:32 1 8 7h49m 7s 14 DISK OK - free space: 416462 MB (92% inode=343%
® Network Outages
aEH ﬁ oK 2013-03-07 16:3301 i 7h 48m 175 1 S5H OK - OpenSSH_5.301 Diebian-auburtud (protocel 2.0)
1 1
1 1

_ Swap lsage ok 2013-03-07 16:34:18 8d 7h 52m 11 4 SUNAP OK - 100% free (11643 MB out of 11643 MB)
Total Processes ok 2013-03-07 16:34:57 8d7h5im21s i PROCS OK: 64 processes with STATE = RSIDT
® Comments Servidor de Archivos Q check ping Ok 2013-03-07 16:32.53 8 7h 53m 253 110 PING OK - Packet logs = 0%, RTA = 0.45 m3
#Downtime check ssh [+]3 2013-03-07 16:33:45 8d 7h 52m 335 1410 S5H OK - CpenSSH_5.3p1 Debian-3ubuntud (protocel 2.0)
® Process Info check top oK MLOTIBMTT  BdThSimdls  1AD TCP OK - 01001 second response fime on port 133
® performance Info check top 2 ok 2013-03-07 16:35:29 8d 7h 50m 493 110 TCP 0K - 0.000 second response tine on port 445
® Scheduling Queue
LITh. ,(\ check httn Ok 2013-03-07 16:31:58 d 7h 35m 205 1410 HTTP OkK: HTTPA 1 200 CK - 479 bytes in 0.002 second response: time:

Figura 255. Verificacion del estado de los servicios: OK
Fuente: Captura de pantalla

Si existen problemas con los servicios monitoreados, Nagios mostrara el servidor

en color rojo, como se indica en la Figura 256.

€ @ 19216818/nagios> P &
N H a Current Network Status Host Status Totals Service Status Totals
39305 Last Updated: Wed Jan 23 12:00:49 ECT 2013 oi]: | [ |

Updated every 90 seconds.

Nagios® Core™ 3:2.0 - www.n2gios org [ o T
Logged sadim

® Home 0gged in as nagic: in ’7’7

@ Documentation [View History For al hosts e v
[Views Notifications For All Hosts: S &

[\View Host Status Detal For Al Hosts

® Tactical Overview . .

ervice Detail Service Status Details For All Hosts
Host Detail

' Hostgroup Overview

®Hostgroup Summary

& Hostgroup Grid

® Servicegroup Overvicl _ eck ping _zmurza 11:59:54 24230 40m SEs s CRITICAL - Host Unreachable (182.162.1.6)

®Servicegroup Summafls check ssh [CRTCATI 2013-01-23 11:51:03 2d 23h 39m 463 15 No route to host

#Servicegroup Grid —

& Status Man check udp UNKNOWN 2013-01-23 11:52:13 38d 4h 44m 20s s With UDP checks, a sendfexpect string must be specified

Figura 256.Verificacion del estado de los servicios: Critical
Fuente: Captura de pantalla

Para solucionar este problema, se debe reiniciar el servidor que se encuentre en

estado critico para que los servicios estén arriba.



327

ANEXO 7
INSTALACION DE OCS INVENTORY SERVER

Para instalar la herramienta OCS INVENTORY, escribir en la consola la siguiente

linea de codigo:

apt-get install ocsinventory-server

Ejecutar en el navegador: http://ip_servidor/ocsreports/install.php, como se

muestra en la Figura 257.

180,155.31 130 /ocsreports install php LM

1@ Camenzar a usar Firefn (5] Ultimas nioticias

LAl Search KT = 6y Q Yr= Hat 108 % |4 & IMews 5 Block popups

0CS-NG Inventory Installation

_ WARNING: You will not be able to build any deployment package with size qreater than 8MB
@ Yfou must raise both post_max_size and upload_max_filesize in your php.ini to encrease this limit.

WARNING: If vou change default database name (ocsweb), don't forget to update your ocs engine files

MySQL login: ocs
MySQL password: (TITT1111]
Wame of Database: | ocs

MySQL Hosthame: | 190.156.31.128

Figura 257. Proceso de instalacion de OCS Inventory
Fuente: Captura de instalacion de OCS Inventory

Se debe ingresar la informacion de la base de datos y hacer clic en el boton Send.
Si los datos ingresados son correctos, va a mostrarse una ventana como la de la

Figura 258.Hacer clic en Enviar Consulta.
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IR
) 1f you encounter any problem with

FPlease wait, database update may take up to 30

MySQL config file successfully written (using ocs account)

abase updated

Network netid was co ere not computable

Netmap netid was compute, ere not computable

0 netmap lines deleted

Please enter the label of the windows client tag input bos:
(Leave e mpty if you don't want a popup to be shown on each agent launch)

Figura 258. Verificacion de la base de datos.
Fuente: Captura de instalacion de OCS Inventory

Finalmente, aparece la ventana que se muestra en la Figura 259, que indica que
la instalaciéon ha finalizado, ademas muestra el usuario login y la clave para

ingresar a la aplicacion.

0CS-NG Inventory Installation

@ Label NOT added (naot tag will be asked on client launch)
@A Installation finished you can log in index.php with login=admin and password=admin
U Click here to enter DCS-NG GUI

Figura 259. Instalacién de OCS Inventory completada
Fuente: Captura de instalacion de OCS Inventory

Para ingresar al servidor OCS, abrir un navegador y ejecutar
http://ip_servidor/ocsreports/index.php, como se muestra en la Figura 260,

ingresar el usuario y la clave proporcionados en el proceso de instalacion.

Mombre usuario: admin
Contrasefia: L L L L]
Aceptar

Figura 260. Ingreso a la aplicacion con el usuario y clave por defecto
Fuente: Captura de instalacion de OCS Inventory
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INSTALACION DE OCS INVENTORY CLIENTE

Para instalar el cliente OCS, ejecutar el paquete de instalacion y aparece la
ventana que se muestra en la Figura 261, hacer clic en Next para continuar con la

instalacion.

4 | lluam 1.0

‘welcome to the installer for Ituam 1.0

~ Itis shangly recommended that you exit all Windows programs
before continuing with this installation.

If you have any other programs mnning, please click Cancel and
close those programs before restarting this installer.

Dthenwize, click Mexst to continue:

[ Mews | [ Cancel

Figura 261. Ejecucion del cliente OCS
Fuente: Captura de instalacién del cliente OCS Inventory

Escoger la ubicacion donde se va a instalar el cliente OCS y hacer clic en Next,

como se muestra en la Figura 262.

T, ——
Installation Folder i .%‘L
= g,
Select an installation folder and click Nest to continue. ”"ﬁ{@d“
& T~
The software will be installed in the folder listed below. To install to a different folder,
either lype in a new path, or click Change to browse for an existing folder.
Install [tuam to:
C\Achivos de programatltuam |[ Change.
Space required on drive: 1.3MB
Space available on selected diive: 170222 MB
[ < Back ][ Next » ] [ Cancel ]

Figura 262. Seleccion de la ubicacion del cliente OCS
Fuente: Captura de instalacion del cliente OCS Inventory
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Hacer clic en Next en la ventana que se muestra en la Figura 263, para continuar

con la instalacion.

Ready to Install

You are now ready to install Ibuam 1.0,

The installer now has enough information to install [tuam on your computer.

The following settings will be used

Install folder: C:vrchivos de programatltuam

Shortcut folder: Ihuam

Please click Mext to proceed with the inztallation.

[ < Back ][ Net > ] [ Cancel ]

Figura 263. Proceso de instalacién del cliente OCS
Fuente: Captura de instalacion del cliente OCS Inventory

Para continuar con la instalacion hacer clic en Next en la ventana que se muestra

en la Figura 264.

Information

& ltuam Setup E

Please read the information below and click Mest to continue.

Instalacidn del OCS Inventary

[ < Back ” Mext > ] [ Cancel ]

Figura 264. Proceso previo a la instalacion de OCS Inventory
Fuente: Captura de instalacién del cliente OCS Inventory

Para iniciar con la instalacion del agente hacer clic en Next de la ventana

mostrada en la Figura 265.
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EES

Welcome to the OCS Inventory
Agent 4.0.5.4 Setup Wizard

This wizard will guide wou through the installation of OCS
Inwentory Agent 4.0.5.4,

1t is recommended that vou clase all other applications
before starting Setup, This will make it possible ko update
relevant system files without having ko reboot your
computer,

Click Mext to continue,

[ Mext = ] [ Cancel ]

Figura 265. Inicio de la instalacion del agente OCS
Fuente: Captura de instalacion del cliente OCS Inventory

El siguiente paso es aceptar la licencia de la aplicacién, para lo cual hacer clic en

el botdn | Agree de la ventana que se muestra en la Figura 266.

-]

License Agreement
inventory 6 Please review the license terms before installing OCS Inventory
Agent 4.0.5.4,

Press Page Down ko see the rest of the agreement,

B T e A

5 Inventory NG Licence
shespkekekkb ok koo

GMU General Public License
RSS2 2R DR S 2 B DR 2 2

GMI GEMERAL PLELIC LICEMSE
ersion 2, June 1991
Copyright () 1989, 1991 Free Software Foundation, Inc, v

If vou accept the kerms of the agreement, click I Agree to continue, You must accept the
agreement to install OCS Inventory Agent 4.0.5.4.

[ < Back ][ 1 Agree ] [ Cancel ]

Figura 266. Licencia General Publica de OCS Inventory
Fuente: Captura de instalacién del cliente OCS Inventory

A continuacion aparece la ventana que se muestra en la Figura 267, se debe
ingresar la direccion IP del servidor OCS Inventory (10.10.1.196) y hacer clic en

Nextpara continuar.



OCE 0OCS Inventory NG Agent For Windows Options
inventory 8 _—

Fill in Options, at leask &CS Inventory MG Server address and port. ..

Server Address: | 10,101,196
Server Porks S0

Mo IE Proey Enable log file Immediatly launch inventory (= [NOW)

Mo ©es_Conkack shorkout {=(Modcs_ConkackLnk)

Miscellaneous:

HEH

[ < Back ” Mext = ][ Cancel

]

Figura 267. Ingreso de IP del servidor OCS Inventory
Fuente: Captura de instalacion del cliente OCS Inventory

332

La ventana que se muestra en la Figura 268, permite escoger la ubicacion del

agente OCS, una vez que se haya elegido hacer clic en Install para continuar.

- J0[X]

Choose Install Location
inventary 8

Choose the folder in which ta install OC35 Inventory Agent
4.0.5.4.

Setup will install OCS Inventory Agent 4.0.5.4 in the following Folder, To install in a different
folder, click Browse and select anather folder. Click Install to start the installation.

Diestination Folder

ChArchivos de programalOCs Inventory Agent)

Space required: 3.3ME
Space available: 166.2GE

[ < Back ][ Install ] [ Cancel

|

Fuente: Captura de instalacion del cliente OCS Inventory

Figura 268. Ubicacion del agente OCS

Mientras se instala el agente OCS aparece la ventana que se muestra en la

Figura 269, en donde se indica el proceso de instalacion de los archivos

correspondientes.
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HSES
Installing
inventery 6 Flease wait while OCS Inventory Agent 4.0.5.4 is being installed.

Execute: C:Yarchivos de programal Qs Inventory Agentlocsservice -skark

Figura 269. Proceso de instalacion de los archivos del agente OCS
Fuente: Captura de instalacion del cliente OCS Inventory

Una vez que se termina la instalacion aparece la ventana que se muestra en la

Figura 270, hacer clic en Finish para cerrar la ventana.

-] (X

Completing the OCS Inventory
Agent 4.0.5.4 Setup Wizard

Q25 Inventory Agent 4.0.5.4 has been installed on vour
computer,

Click Finish to close this wizard,

Figura 270. Instalacion completa del agente OCS
Fuente: Captura de instalacion del cliente OCS Inventory
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ANEXO 8
INSTALACION DE OTRS

Instalar los paquetes esenciales:

apt-get install apache? phpa php-pear phpa-gd phpa-cli phpa-mysql mysql-server build-essential

Descargar los paquetes necesarios de las siguientes url’s:
http://ftp.otrs.org/pub/otrs/packages/
http://ftp.otrs.org/pub/otrs/

waet http://ftp.otrs.org/pub/otrs/otrs-3.0.17 tar.gz

wget http://ftp.otrs.org/ pub/otrs/packages/Calendar-1.9.5.0pm

wget http://ftp.otrs.org/pub/otrs/packages/FAQ-2.0.7.0pm

wget http://ftp.otrs.org/pub/otrs/packages/ TimeAccounting-2.0.2.0pm

wget http://ftp.otrs.org/ pub/otrs/itsm/packages30/ITSMChangeManagement-3.0.6.0pm

wget http://ftp.otrs.org/pub/otrs/itsm/packages30/1TSMConfigurationManagement-3.0.6.opm
waet http://ftp.otrs.org/pub/otrs/itsm/packages30/1TSMCore-3.0.6.0pm

wget http://ftp.otrs.org/pub/otrs/itsm/packages30/ITSMIncidentProblemManagement-3.0.6.0pm
wget http://ftp.otrs.org/pub/otrs/itsm/packages30/ITSMServicelevelManagement-3.0.6.o0pm
waet hitp://ftp.otrs.org/pub/otrs/itsm/packages3l/GeneralCatalog-3.0.6.0pm

wget http://ftp.otrs.org/pub/otrs/itsm/packages30/ImportExport-3.0.6.0pm

tar -xzvf otrs-3.0.17 tar.gz

mv otrs-3.0.17/ /opt/otrs

Instalar los médulos perl necesarios
aptitude install libapacheZ-mod-perl2 libdbd-mysgl-per! libnet-dns-perl libnet-Idap-per! libio-socket-ssl-per! libpdf-
apiZ-per! libsoap-lite-per! libgd-text-per! libgd-graph-per! libapache-dbi-per!

Verificar que se encuentren instalados los médulos de perl que sean necesarios
para cada funcionalidad.
perl /opt/otrs/bin/otrs.CheckModules.pl

Instalar los médulos faltantes usando cpan

cpan
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install Encode:HanExtra
install JSON:XS
install Textz:GSV XS

Crear el usuario y grupo para otrs
useradd -r -d /opt/otrs/ -c '0TRS user' otrs

usermod -g www-data otrs

Preparar los ficheros de configuracion de otrs
cd /opt/otrs/Kernel
cp Config.pm.dist Config.pm
cp Config/GenericAgent.pm.dist Config/GenericAgent.pm

Copiar todos los ficheros descargados con la extension .opm en el directorio
/opt/otrs/var/packages/
cd
cp Calendar-1.9.5.0pm FAQ-2.0.7.0pm TimeAccounting-2.0.2.0pm [TSMChangeManagement-3.0.5.0pm
[TSMConfigurationManagement-3.0.5.0pm [TSMCore-3.0.9.0pm [TSMIncidentProblemManagement-3.0.5.0pm
[TSMServicelevelManagement-3.0.5.0pm GeneralCatalog-3.0.0.0pm ImportExport-3.0.5.0pm
/uopt/otrs/var/packages

Poner los permisos para el directorio de otrs
cd /opt/otrs
bin/otrs.SetPermissions.pl --otrs-user=otrs --otrs-group=otrs --web-user=www-data --web-group=www-data

/upt/otrs

Agregar la configuracién hacia Apache

cp /opt/otrs/scripts/apacheZ-httpd.include.conf /etc/apache2/conf.d/otrs.cont

Reiniciar el servicio de apache

/etc/init.d/apache? restart

Iniciar la instalacion via Web
http://127.0.0.1/otrs/installer.pl
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La Figura 271, muestra el ingreso a la instalacién de OTRS via web.

Hacer clic en Siguiente.

Figura 271. Instalaciéon de OTRS via web
Fuente: Captura de la instalacion de OTRS

En el primer paso de la instalacion se muestra la licencia de la herramienta OTRS.
Hacer clic en Aceptar licencia. La Figura 272muestra esta ventana.

Figura 272. Primer paso de la instalacion de OTRS
Fuente: Captura de la instalacion de OTRS

El segundo paso de la instalacion es crear la base de datos. La Figura 273
muestra este paso. Se debe ingresar un usuario y la clave. Hacer clic en Check

database settings.

uuuuuuuuuuuuuuuuuuuuuu

Check database settings

Figura 273. Creacion de la base de datos para OTRS
Fuente: Captura de la instalacion de OTRS
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En la ventana que se muestra en la Figura 274, se debe crear un usuario nuevo
para la base de datos e ingresar la clave para este usuario. Ingresar el nombre
para la base de datos y pulsar en la opcion Crear. Hacer clic en Siguiente.

Figura 274. Configuracion de la base de datos de OTRS
Fuente: Captura de la instalacion de OTRS

Una vez que se ha creado la base de datos, aparece la ventana que se muestra a
continuacion en la Figura 275, hacer clic en Siguiente.

Step 1 Step 2 Step 3
Database Sattings

Crear Base de Datos (2/4)

Siguiente___

Figura 275. Creacion satisfactoria de la base de datos
Fuente: Captura de la instalacion de OTRS

El tercer paso es la configuracion del sistema como se muestra en la Figura 276,
en esta ventana se debe ingresar el dominio y el nombre de la organizaciéon y

hacer clic en Siguiente.



Step 4

Configuracidn del sistema (3/4)

ID de sistema:

FQDN del sistema:

Correo del Administrador :

Organizacion:
Traza
Modulo de trazas:

LogFile:

Interface Web
Defautt language:

Revisar record MX:

0 -
The identifier of the system. Each ticket number and each HTTP session ID contain this
number.

policia.gob.zc

Fully qualified domain name of your system

pao_lucho@hotmail.com

Email address of the system administrator.

POLICIA

Syslog
Log backend to use

ivarflog/otrs log

Log file location is only needed for File-Loghodule

Espafiol -
Default language

No -

Email addresses that are manually entered are checked against the MX records found in
DNS. Don't use this option if your DNS is slow or does not resolve public addresses.

Figura 276. Configuracion del sistema de OTRS
Fuente: Captura de la instalacion de OTRS
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El cuarto paso de la instalacion se muestra en la Figura 277, en esta ventana

aparece la informacién con la que se debe ingresar via web a la aplicacion OTRS.

Finalizado (4/4)

Pagina de inicio:

Usuario: root@localhost

Contrasefia: root

((enjoy)}
Su equipo OTRS

Figura 277. Datos informativos para el ingreso a OTRS

Fuente: Captura de la instalacion de OTRS

PROBLEMAS COMUNES

Si al ingresar a la administracion, cuenta de usuario o FAQ de OTRS se

la ventana de la Figura 278.

muestra
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| Abriendo customer.pl

Ha elegido abrir:

[Z] customer.pl

que es de tipo: pl File (0 bytes)
de: http:/f186.42.191,175

iQué deberia hacer Firefox con este archiva?

(#) Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora,

Figura 278. Error de ingreso a OTRS
Fuente: Captura de pantalla

Se debe reiniciar el servicio de apache, utilizando la siguiente linea de codigo:

/etc/init.d/apache? restart
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ANEXO 9
INSTALACION DEL SERVIDOR DE ARCHIVOS

Para instalar el servidor de archivos, se debe ejecutar las siguientes lineas de

cadigo.

apt-get install samba quota-tool

Una vez instalado se debe editar el fichero de configuracién smb.conf, para esto

se debe ingresar en la consola la siguiente linea:

nano /etc/samba/smb.conf

En este fichero se debe configurar el directorio en donde se van a almacenar las

carpetas de los usuarios.

Finalmente reinciar el servicio:

/etc/init.d/smbd restart
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ANEXO 10
INSTALACION DE COBIAN BACKUP

Se puede realizar la descarga del software desde siguiente pagina web:

http://www.cobiansoft.com/index.htm

Una vez descargado, hacer doble clic en el paquete cbSetup.exe y seleccionar el

idioma, hacer clic en Proximo como se muestra en la Figura 279.

O a=g|

- Bienvenido a Cobian Backup 11

Esta guia lo ayudara a instalar y configurar el programa en su ordenador. Seleccione
|as opciones de instalacian y presions "Proximo” para procedsr,

Usted puede seleccionar otro idioma cambiando el lenguaje activo en la liska que
aparece ala izquierda, La instalacién puede ser cancelada en cualguisr momento
s apretando Cancelar.

ESPANOL hd

IE E “ B Usted puede ayudar al sutor a mantener este proyecto viva v libre haciendo una
. — H ] donacitin a la cuenta de Paypal del proyecta, Despugs de la nstalacicn mire
— s Ayuda-Donaciones para méas infarmacisn,
e
H===E
! e

[ s J [ poama |

Figura 279. Seleccion del idioma en la instalacién de Cobian Backup.

Aparece una nueva ventana en donde se acepta las condiciones de uso. La

Figura 280, muestra esta ventana.

. [ [E]x]|

Por fFavor, lea v acepte las condiciones de la licencia

Please, read carefully the Following license agreement, ~
If vou don't accept the terms of the agreement, please delete
immediately the software from your computer.

Cobian Backup, allit's files and documentation (the software)
is copyrighted by Luis Cobian {The authar). The Following terms
apply to all files associated with the software unless explicitly
disclaimed,

The author hereby grants permission to use, copy and distribute,
Lenguaje {but MOT sell or modify) this software and its documentation, provided
ESPANCL 3 that all the original files are retained unchanged in &l copies
and that this notice is included verbatim in any distributions,
Mo writken agreement, license, or rayalty fee is required ko use or

E E “ H distribute this software,
— b
E=RABs. ,
‘==I l I []¥a acepta las condiciones
! e

[ Atrds ] [ Salir ] [ Priximo 1

Figura 280. Licencia de Cobian Backup
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En la pantalla que se muestra en la Figura 281, escoger el tipo de instalacion a
realizar.

3 cobian Backup 11 Gravity - Instalador

Tipo de instalacién
O aplicacién (sin auto-inicio)
O aplicacién (auto-inicia para usuario actual)
O aplicacién (Auto-inicio para todas)

() Como un servicio

Opciones de servicio

ESPANOL 3 () Usar la cuenta de Sistema local
E * (%) Usar una cuenta normal

. | B Mombre de usuario (DOMINICYMombre)  Contrasefia
=== |sistemas | [enenenes
===1011 Adto-iciar la nterfaz
| e
I Abrds ] [ Salir ] [ Prdximo J

Figura 281. Tipo de instalacién Cobian Backup.

Al seleccionar la opcion Como un servicio, el programa se ejecuta simplemente

arrancando el ordenador, aunque ningun usuario inicie sesion en el equipo.

Si la instalacion se realizé sin ningun problema, hacer clic en el botén Terminar,
como se muestra en la Figura 282.

O cobian Backup 11 Gravity - Instalador l._Ji_,E
b
Lancals
=Ky
=Rl
B===20
==11i1 v
| o |4 1>
Abras Salir

Figura 282. Instalacion Cobian Back completa.



Para la instalacion de TrueCrypt se debe descargar el

ANEXO 11
INSTALACION DE TRUECRYPT

muestra en la Figura 283.

L

[€]

®HE

[

Carpetas

- L — . TNy
) atras >) = 73 ) Bisaueda | [ Carpetas || [T31] S| sincronizacisn de carpetas

Direccian < 34

SErvIoor s arcvos TEsSTIET paTa TEY

X

Escritoria ~

.
J) mlspin:umentns /J’ truecrypt
i

# <o Disca local (C)
< Disco local (D1]

b Uridad DVD-RAM (E:)
e Disca sxtraible (Ft)
“e= Disca sxtraible (Gt ] Dibujo1
<o Disco extraible (H:) Dibuja de Micrasoft Visio
<o Disco extraible (1) SLikE

S PAC_D (1:)

@ Panel de control

& Documentas compartidos

avira_Fusebundlegen-win3z-en
ankivirus M

Fotos
5,550 KB

instalacion
Dacurenta de Microsaft Word
89 KB

Herramientas usadas en el SGS1
Docurents de MicrasaFt ward
14 KB

FEHEEHEEEEEE

[0 Documentos de Administr
W Mis sitios de red

=l Papelera de reciclaje

pantallas

Manual_instalacion_italc
Documenta de Microsaft word

Documento de Microsoft word. .

ST

12,525 KB 133 KB

) 2000 terminales

IEh CATALOGOS_PRODUCTOS I respuesta a convalidacién truecrypt-7 . 1a-linux-x86. tar
) CELEC Documento de Microsoft Word. . WinRAR archive

I CNT-caja 423 KB 2.583 KB

I coneckores modulares
I3 documentos

I E2000

I fibra-CELEC

| HERRAJES-DISERC

' v [ eeeanmasscencia
) imoaenes

TrueCrypt Setup 7.1a
Tricervet sarn v _fusebunde
TrusCrypt Foundation -

Figura 283. Archivo descargado con formato .exe
Fuente: Captura de la instalacion
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archivo .exe, como se

Ejecutar el archivo haciendo doble clic, aparece la ventana que se muestra en la

Figura 284, marcar la casilla y dar clic en el botén Next.

t
Please read the license terms

fou musk accept these license terms before wou can use, extract, or install TrueCrypt,

IMPORTANT: By checking the checkbox below, wou accept these license terms and signify that you
understand and agree ko them. Please click the "arraw down' icon to see the rest of the license.

Software distributed under this license is distributed on an "AS 15" BASIS WITHOUT WARRANTIES OF
ARY KIMD. THE AUTHORS AMND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (REJDISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEIMG TO BE BOUMD BY ALL TERMS AMD CONDITIONS OF
THIS LICEMSE, IF ¥OU DO NOT ACCERT THEM, DO NOT USE, COPY, MODIFY, NOR (REJDISTRIBUTE
THE SOFTWARE, NOR AMY PART(S) THERECF,

L Definitions

¥ 1 accept the license terms

| | Mext = | Cancel

TrueCrypt License ¥Yersion 3.0 -~

1. "This Praduct” means the work {including, but nat limited ta, source code, graphics, texts, and -

Figura 284. Inicio de la instalacion
Fuente: Captura de la instalacion
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Escoger la opcion Install y pulsar el botén Next para continuar con la instalacion,

como se muestra en la Figura 285.

o -

Wizard Mode

Select one of the modes. IF you are not sure which ko select, use the default mode.

f+ Install

Select this option if you want to inskall TrueCrypt on this system.

" Entract

If vou select this aption, all files will be extracted from this package but nothing will be
installed on the system. Do not select it iF you intend ka encrypt the system partition ar
system drive. Selecking this option can be useful, for example, if you want ko run
TrueCrypt in so-called partable mode. TrueCrypt does nat have to be installed on the
operating system under which it is run, After all Files are extracted, you can directly run
the extracted file 'TrueCrypt.exe’ (then TrueCrypt will run in portable made).

Help | < Back | Mext = | Cancel

)

Figura 285. Seleccion del modo de instalacion
Fuente: Captura de la instalacion

los archivos. Pulsar el botdn Install para continuar.

{5
Setup Options

Here vou can set various options to control the installakion process.,

Please select or type the location where vou want to install the TrueCrypt program files. If the
specified Folder does not exist, it will be automatically created,

| CihArchivos de programal TrueCrypt) Browse. ..

IV Install For all users

I¥ #dd TrusCrypt to Start menu

IV fdd TrueCrypt icon to desktop

¥ Associate the tc file extension with TrusCrypt
¥ Create System Restore poink

Help | < Back | Install | Cancel |

Figura 286. Ubicacion de los archivos de TrueCrypt
Fuente: Captura de la instalacion

El progreso de la instalacion se muestra en la Figura 287.

La Figura 286 muestra la ventana en donde se elige la ubicacion de instalacion de



m TrueCrypt Setup 7.1a

Installing
Please wait while TrueCrypt is being installed.
Tnstaling C:iArchivos de programal TrueCrypti Truscrypt User Guide., pdf -~
Instaling CriArchivos de programal TrusCrypriLicense.bxt b |
Instaling Criarchivos de programal TrusCrypti TrueCrypt exe
Instaling Criarchivos de programal TrusCrypri TrusCrypt Format, exe
Instaling C:iArchivos de programal TrueCryptitruecrypt.sys
Instaling C:iArchivos de programal TrueCryptitruscrypt-xé.sys
Instaling CriWINDOWS|system32iDrivers\truscrypt. sys
Instaling C:iArchivos de programal TrueCrypti TrueCrypt Setup.exe
Adding registry entry Software|Classes|TrusCrypt¥olume =
Adding registry entry Software\Classes|TrueCryptiolumelDefaultIcon
Adding registry sntry Software|Classes|TrusCryptyalumeshellopentcommand
Adding registry entry Software|Classes),.tc
Adding registry entry Software|MicrosoftiWindowsiCurrentVersioniUninstall TrueCrypt
Instaling TrueCrypt device driver
sStarting TrueCrypt device driver L
Adding icon CiiDocuments and Sektingsiall UssrsiMend InicolProgramas| TroeCrypti TrueCrypt.Ink, ~|
|
Truecrypt Installen
pe | <Back [ wet= | caneel |

Figura 287. Progreso de la instalacion de TrueCrypt

Fuente: Captura de la instalacion
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Una vez que la instalacion haya terminado aparece una ventana como la que se

muestra en

satisfactoriamente. Pulsar en el botdn Aceptar.

TrueCrypt Setup

-
\]_) TrueCrypt has been successfully installed.

Aceptar I

Figura 288. Instalacion de la aplicacion finalizada

Fuente: Captura de la instalacion

la Figura 288 que indica que la aplicaciébn se

instal6

Para terminar con la instalacion pulsar en el boton Finish como se muestra en la

Figura 289.

u TrueCrypt Setup 7.1a

TrueCrypt has been successfully installed

Please consider making a donation. ¥ou can click Finish anytime ta close the installer,

Please consider making a donation.

Donate now...

Truecrypt Installer

Help | < Back | Finish |

Cancel

Figura 289. Fin de la instalacion
Fuente: Captura de la instalacion
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ANEXO 12

INSTALACION DEL FIREWALL

Para la realizacion del firewall se utilizé el generador de iptables Shorewall, para

instalarlo se ejecuta el comando:

apt-get install shorewall shorewall-doc

CONFIGURACION BASICA DE SHOREWALL

La configuraciéon basica de Shorewall se describe a continuacion:

1. Habilitar la ejecucion de shorewall modificando el fichero de la siguiente

manera.

#nano /etc/default/shorewall

Cambiar el parametro startup=0 a startup=1, guardar los cambios y

salir.

2. Copiar los ficheros necesarios para la configuracion del firewall,

ejecutando:

#cd /usr/share/doc/shorewall-commaon/ default-config/

#cp zones interfaces policy rules masq hosts tunnels /etc/shorewall/

3. Modificar el archivo /etc/shorewall/shorewall.conf habilitando la opcién

de reenvio de paquetes

#nano /etc/shorewall/shorewall.conf
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Cambiar IP_FORWARDING=Keep por IP_FORWARDING=Yes
guardar los cambios y salir.

Configuracién del archivo de zonas

zones: En este fichero se establecen las zonas del cortafuegos.

Editar al archivo /etc/shorewall/zones especificando la siguiente informacion:

#nano /etc/shorewall/zones

HHUSHHHHH A
R R R R e R R R R R R R
#ZONE TYPE OPTIONS IN OUT

fw firewall #1ona de defecto del firewall
net ipvé #/ona de acceso a internet
loc ipvé #/ona de la red LAN

srv ipvh #/ona de servidores

wir ipvd #/ona wireless

#LASTLINE — ADD YOUR ENTRIES BEFORE THIS ONE — DO NOT ~ REMOVE

Configuracién del fichero interfaces

interfaces: Permite establecer las interfaces de red fisicas asociadas a cada zona.

Editar al archivo /etc/shorewall/interfaces especificando los siguientes datos:

#nano /etc/shorewall/interfaces

GNU nano 2.2.2 File: /etc/shorewall/interfaces

# Sharewall version 4 - Interfaces File

# For information about entries in this file, type "man shorewall-interfaces”
# The manpage is also online at

# http://www.shorewall.net/manpages/shorewall-interfaces.html

#
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HHAHHR AR
BRI

#IONE INTERFACE

net ethl
loc  ethl

srv  eth?
wir  ethd

BROADCAST

OPTIONS

detect dhep.tepflags routefilter,nosmurfs logm$ ~ #Interfaz de red asociada a la zona

detect  tcpflags.routefilter,nosmurfs, logmarti§

detect tcpflags.routefilter nosmurfs.logmartid

detect

tepflags routefilter,nosmurfs.logmarti§

#LASTLINE -- ADD YOUR ENTRIES BEFORE THIS ONE -- DO NOT REMOVE

Configuracién del fichero policy

policy: En éste fichero se definen las politicas para permitir o restringir el trafico

entre zonas.

Editar el archivo /etc/shorewall/policy especificando los siguientes datos:

#nano /etc/shorewall/policy

GNU nano 2.2.2

#

File: /etc/shorewall/policy

# Shorewall version 4 - Policy File

Modified

# For information about entries in this file, type "man shorewall-policy”

# The manpage is also online at

# http://www.shorewall.net/manpages/shorewall-policy.html
HHH S
HHH S

#SOURCE

#

$FW oo
$FW et
$FW  srv

DEST

POLICY
LEVEL

ACCEPT
ACCEPT
ACCEPT

LOG

LIMIT:BURST

#Se acepta el trafico desde el firewall hacia la red local

#3e acepta el trafico desde el firewall hacia la red internet

#3e acepta el trafico desde el firewall hacia la red de servidores



SFW  wir  ACCEPT

loc
loc
loc

loc

Configuracién del fichero rules

$FW  REJECT
net  REJECT
srv - REJECT
wir  REJECT

info
info
info

info
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#Se acepta el trafico desde el firewall hacia la red wireless

#3e restringe el tréfico desde la red |ocal hacia el firewall
#3e restringe el trafico desde la red local hacia la red de internet
#Se restringe el trafico desde la red local hacia la red de servidores

#Se restringe el trafico desde la red local hacia la red wireless

rules: En este fichero es donde realmente se definen las reglas del cortafuegos.

Permite establecer excepciones a las politicas definidas en el archivo anterior.

Editar al archivo /etc/shorewall/rules y agregue las siguientes politicas:

#nano /etc/shorewall/rules

# Abrir el puerto 80 o servicio HTTP para un servidor web

HTTP/ACCEPT net fw
# Abrir el puerto 3457 para el protocolo TCP

ACCEPT net fw tcp 3402

#Abrir el puerto SSH dnicamente a una IP permitida

SSH/ACCEPT net:iplipZ.ip3 fw

De esta manera se pueden ir estableciendo mas reglas de acuerdo a las politicas

de seguridad definidas.

Formato de unaregla

Una regla basica tiene la siguiente estructura:

Accion  Fuente Destino Protocolo Puerto

ACCEPT loc

SFwW

tcp

22077
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Si se desea aplicar una regla sobre un puerto y protocolo especifico se debe

declarar de la siguiente forma:

ACCEPT loc §FW  tcp  22.80.22022,58000

En la Figura 290, se muestra las reglas aplicadas al firewall.

# For information on the Settings in this file, ©ype "man sShorewall-rules™

# The wanpage is alsSo online at
# http://www.shorewall.net/wanpages/shorewall-rules.heml

#ACTION SOURCE DEST PROTO DEST SOURCE ORIGIMAL RATE USER/ MARKE
## ACCESo Temporal
DNAT net srv:10.10.1.196 top 902, 80,443

DNAT net:186.42.191.179 srv:10.10.1.194 top 22

### Aoceso externo hacia el firewa 11

ACCEPT net $FU ton 22022,80,3000, 58000
#ACCEPT net:200.110.78.140 SFW tep 80

ACCEPT mnet:186.42.191.179 SFW tep 3128, 58000, 3000
#H#H Aoceso del firewa 11 hacia intcernet

ACCEPT §FW ner ton

ACCEPT §FW ner udp

### Acceso de la red local hacia los servicios del firewa 11
ACCEPT los $FU ton 31z2s,22022, 58000, 3000, 80, 53
ACCEPT los $FU udp 53,67

### Acceso de los servidores hacia internet

ACCEPT srv net ton

ACCEPT srv net udp

ACCEPT srv $FU udp 53

### Acceso de la red locsal hacia los servidores

ACCEPT loc srv ton

ACCEPT loc srv udp

### Acoceso desde los servidores hacis el firewa 11

ACCEPT srv $FU ton 22022

ACCEPT srv:10.10.1.196f$Fw rep 22022,80,3128

Figura 290. Reglas aplicadas en el firewall
Fuente: Captura mediante putty

En los logs de este servidor se puede verificar las conexiones tanto aceptadas o

rechazadas para ello digitar:

tail -f /var/log/messages

Luego de realizar cambios en el archivo de reglas es necesario reiniciar el servicio

de shorewall para que se apliquen los cambios, para lo cual se debe digitar:

/etc/init.d/shorewall restart

INICIAR EL SERVICIO DE SHOREWALL

Verificar las configuraciones realizadas anteriormente digitando el siguiente

comando:
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#shorewall check

Este comando ejecuta el firewall en modo debug y va verificando linea a linea y si
existen errores en alguna configuracion, en cuyo caso muestra un mensaje de
ERROR.

Reiniciar el servicio shorewall para que los cambios aplicados tengan efecto.

#/etc/init.d/shorewall restart

#Instalar Webmin

aptitude install per! libnet-ssleay-per| openss| libauthen-pam-perl libpam-runtime libio-pty-per! apt-show-
versions

cd /tmp

wget http://prdownloads.sourceforge.net/webadmin/webmin 1070 all.deb

dpkg -i webmin_1.970 all.deb

rmwebmin_1.a70 all.deb

cd /ete/squid/

#Descargar acls Squidguard

wget wget http://squidguard.shalla.de/Downloads/shallalist.tar.gz
tar -zxvf shallalist.tar.gz

mv BL/ acls

rm -rf shallalist.tar.qz

chown -R proxy.proxy /etc/squid/acls/
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ANEXO 13
INSTALACION DEL PROXY

Para instalar las herramientas utilizadas para el proxy se ejecuta el siguiente

comando:

apt-get install squid squidguard sarg apacheZ

CONFIGURACION DEL PROXY

A continuacién se detalla el proceso de configuracion del proxy y sus

herramientas:

Configuracién de squid

Editar el archivo /etc/squid/squid.conf especificando la siguiente informacion:

#Definir la red que estard autorizada a navegar por el proxy
acl localnet src 10.10.1.0/25 #Red Local
acl localnet src 10.10.1.128/26 #Red wireless

#Permitir la navegacian libre sin restricciones
http_access allow localnet

http_access allow localhost

#Bloquear todo excepto lo anterior

http_access deny all

#Permitir comunicacidn ip a equipos de la localnet
icp_access allow localnet

icp_access deny all
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#Definicion del puerto en el que se levantara servicio de proxy

http_part 3128

#Definician del tamaio del cache del proxy, es recomendable hasta 30 Gb.

cache_dir ufs /var/spool/squid 20000 16 236

#Definician del tamafio maximo de los objetos que se almacenarén en la cache

maximum_object_size 20480 KB

#Cantidad de peticiones que seran redireccionadas para la verificacion de filtros de urls

url_rewrite_children 10

#Redireccidn de solicitud de paginas web a squidguard

redirect_program /usr/bin/squidGuard -c /etc/squid/squidbuard.conf

Guardar los cambios realizados y salir.

Verificar la configuracion realizada ejecutando el siguiente comando:
#squid -NCdl

Configuracién de SquidGuard

Descargar las listas negras para SquidGuard.
#ed /tmp
#waet http://squidguard.shalla.de/Downloads/shallalist.tar.gz

Descomprimir el archivo descargado anteriormente.

#tar —xzvf shallalist.tar.gz

Mover el directorio BL hacia el directorio /etc/squid/renombrandolo como acls.
#mv BL /etc/squid/acls



Modificar el fichero /etc/squid/squidGuard.conf especificando

informacion:

#Directorio donde se encuentran las listas negras

dbhome /etc/squid/acls

#Directorio donde se almacenaran los archivos de log

logdir /var/log/squid

#bGrupos de usuarios al cual se permitira o negara la navegacidn a Internet.

source Super-Rest {
ip 10101133
}

#Definician de clases de listas negras.

destination movies {
domainlist movies/domains

urllist — maovies/urls
redirect http://10.10.1.1/errorhtml
}

destination adv {

domainlist adv/domains
urllist  adv/urls

redirect http:// 10.10.01/errorhtml
}

destination aggressive {
domainlist aggressive/domains

urllist  aggressive/urls

redirect http:// 10.10.11/error html
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la siguiente



destination alcohol {

domainlist alcohol/domains
urllist  alcohol/urls

redirect http:// 10.10.1.1/errorhtml
}

destination automabile {

domainlist automobile/bikes/domains
urllist  automobile/bikes/domains
domainlist automobile/boats/domains
urllist  automobile/boats/domains
domainlist automobile/cars/domains
urllist  automobile/cars/domains
domainlist automabile/planes/domains
urllist  automobile/planes/domains
redirect http:// 10.10.11/error html

1

destination chat {
domainlist chat/domains

urllist — chat/urls
redirect http:// 10.10.01/errorhtml
}

destination costtraps {
domainlist costtraps/domains

urllist  costtraps/urls
redirect http:// 10.10.01/errorhtml
}

355



destination dating {

domainlist dating/domains
urllist  dating/urls

redirect http:// 10.10.11/error html
}

destination downloads {
domainlist downloads/domains

urllist  downloads/urls
redirect http://10.10.1.1/errorhtml
}

destination drugs {
domainlist drugs/domains

urllist  drugs/urls
redirect http:// 10.10.11/error html
}

destination dynamic {
domainlist dynamic/domains

urllist  dynamic/urls
redirect http:// 10.10.11/error html
}

destination finance {

domainlist finance/banking/domains
urllist  finance/banking/urls

domainlist finance/insurance/domains
urllist  finance/insurance/urls

domainlist finance/moneylending/domains
urllist  finance/moneylending/urls

domainlist finance/other/domains
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urllist ~ finance/ather/urls

domainlist finance/realestate/domains
urllist ~ finance/realestate/urls
domainlist finance/trading/ domains
urllist ~ finance/trading/urls

redirect http:// 10.10.1.1/errorhtml

}

destination fortunetelling {

domainlist fortunetelling/domains
urllist  fortunetelling/urls

redirect http:// 10.10.11/error html

}

destination forum {

domainlist forum/domains

urllist ~ forum/urls

redirect http:// 10.10.11/error html

1

destination gamble {

domainlist gamble/domains
urllist  gamble/urls

redirect http:// 10.10.11/error html

}

destination government {

domainlist government/domains

urllist  government/urls

redirect http:// 10.10.01/errorhtml

1
destination hacking {
domainlist hacking/domains

urllist  hacking/urls
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redirect http:// 10.10.1.1/errorhtml

}
destination hobby {
domainlist hobby/cooking/domains

urllist  hobby/cooking/urls

domainlist hobby/games-misc/domains
urllist  hobby/games-misc/urls
domainlist hobby/games-online/domains
urllist  hobby/games-online/urls
domainlist hobby/gardening/domains
urllist  hobby/gardening/urls

domainlist hobby/pets/domains
urllist  hobby/pets/urls

redirect http:// 10.10.11/error html

}

destination homestyle {

domainlist homestyle/domains
urllist  homestyle/urls

redirect http:// 10.10.11/error html

}

destination hospitals {

domainlist hospitals/domains
urllist  hospitals/urls

redirect http:// 10.10.11/error html

}

destination imagehosting {
domainlist imagehosting/domains

urllist  imagehosting/urls
redirect http:// 10.10.11/error html
}



destination isp {
domainlist isp/domains

urllist isp/urls
redirect http:// 10.10.11/error html
1

destination jobsearch {
domainlist jobsearch/domains

urllist  jobsearch/urls
redirect  hitp:// 10.10.1.1/errorhtml
}

destination library {
domainlist library/domains

urllist ~ library/urls
redirect http:// 10.10.11/error html
}

destination military {

domainlist military/domains
urllist — military/urls

redirect http:// 10.10.11/error html
1

destination models {
domainlist models/domains

urllist  models/urls

redirect http:// 10.10.01/errorhtml
}

destination music {

domainlist music/domains

urllist  music/urls
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redirect http:// 10.10.1.1/errorhtml
}

destination news {

domainlist news/domains
urllist  news/urls

redirect http:// 10.10.11/error html
}

destination podcasts {

domainlist podcasts/domains
urllist  podcasts/urls

redirect http:// 10.10.11/error html
}

destination politics {

domainlist politics/domains
urllist  politics/urls

redirect http:// 10.10.11/error html
1

destination porn {

domainlist porn/domains
urllist  porn/urls

redirect http:// 10.10.01/errorhtml
}

destination radiotv {
domainlist radiotv/domains

urllist  radiotv/urls
redirect http:// 10.10.01/errorhtml
}

360



destination redirector {
domainlist redirector/domains

urllist  redirector/urls
redirect http:// 10.10.11/error html
}

destination religion {

domainlist religion/domains

urllist  religion/urls

redirect http:// 10.10..1/errorhtml

}

destination remotecontrol {

domainlist remotecantrol/domains

urllist ~ remotecontraol/urls
redirect http:// 10.10.1.1/errorhtml
}

destination ringtones {
domainlist ringtones/domains

urllist  ringtones/urls
redirect http:// 10.10.11/error html
}

destination science {

domainlist science/astronomy/domains
urllist  science/astronomy/urls
domainlist science/chemistry/domains

urllist  science/chemistry/urls

redirect http:// 10.10.01/errorhtml
1

destination searchengines {
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domainlist searchengines/domains
urllist  searchengines/urls

redirect http:// 10.10.11/error html

}

destination sex {

domainlist sex/education/domains
urllist  sex/education/urls

domainlist sex/lingerie/domains
urllist  sex/lingerie/urls

redirect http:// 10.10.1.1/errorhtml

}

destination shopping {

domainlist shopping/domains
urllist  shopping/urls

redirect http:// 10.10.11/error html
}

destination socialnet {
domainlist socialnet/domains

urllist  socialnet/urls
redirect http:// 10.10.11/error html
}

destination education {

domainlist education/schools/domains

urllist  education/schools/urls
redirect http:// 10.10.11/error html
}

destination spyware {
domainlist spyware/domains

urllist  spyware/urls
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redirect http:// 10.10.1.1/errorhtml
}

destination tracker {

domainlist tracker/domains
urllist  tracker/urls

redirect http:// 10.10.11/error html
}

destination updatesites {

domainlist updatesites/domains
urllist  updatesites/urls

redirect http://10.10.1.1/errorhtml

}

destination violence {

domainlist violence/domains
urllist  violence/urls

redirect http:// 10.10.11/error html

1

destination warez {
domainlist warez/domains

urllist — warez/urls
redirect http:// 10.10.01/errorhtml
}

destination weapons {
domainlist weapons/domains

urllist ~ weapons/urls
redirect http:// 10.10.01/errorhtml
}

destination webmail {
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domainlist webmail/domains

urllist ~ webmail/urls
redirect http:// 10.10.11/error html
}

destination webphone {
domainlist webphaone/domains

urllist ~ webphone/urls
redirect http:// 10.10.11/error html
}

destination webradio {
domainlist webradio/domains

urllist  webradio/urls
redirect http:// 10.10.11/error html
}

destination webtv {
domainlist webtv/domains

urllist  webtv/urls
redirect http:// 10.10.11/error html
}

Guardar los cambios realizados y salir.

Verificar si existen errores en la configuracion realizada digitando el siguiente
comando:

#squidbuard -d

Compilar y generar las bases de datos para todas las listas negras descargadas.

#squidGuard -C all

Cambiar el propietario y el grupo del directorio /etc/squid/acls.
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#chown -R proxy.proxy /ete/squid/acls

Reiniciar el servicio proxy para que los cambios realizados tengan efecto.

#/etc/init.d/squid restart

Configuracién de Sarg

Crear el directorio /var/www/squid-reports
#mkdir /var/www/squid-reports

Modificar el archivo /etc/sarg/sarg.conf especificando la siguiente informacion:
#Especificar el archivo de log de squid

access_|og /var/log/squid/access.log

#Editar el directorio de salida en donde se generarén los reportes

output_dir /var/www/squid-reports

Guardar los cambios realizados y salir.
Modificar el archivo /etc/sarg/sarg-reports.conf especificando la siguiente

informacion:
HIMLOUT=/var/www/squid-reports

Guardar los cambios realizados y salir.

Generar un reporte ejecutando el siguiente comando:
#sarg-reports today

Verificar que el reporte se ha generado listando el contenido del
directorio/var/www/squid-reports

#ls - /var/www/squid-reports/

Visualizar el reporte generado ingresando en un browser la siguiente direccion:

http://ip_servidor/squid-reports/
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ANEXO 14

INSTALACION DEL NTOP

Para instalar la herramienta se ejecuta el comando:

apt-get install ntop

CONFIGURACION

Para cambiar la configuracién se modifica el fichero /var/lib/ntop/init.cfg,en el cual
se puede especificar las interfaces en las cuales ntop estard escuchando.

ERROR COMUN

Si al ingresar a la herramienta NTOP, se muestra el mensaje de la Figura 291,

1 No se puede conectar

Firefox no puede establecer una conexidn con el servidor en
185.42.191. 173:3000.

» Fl sitio podria estar no disponible temporalmente o demasiado ocupado. Vueka
aintentarlo en unos momentas,

= Sino puede cargar ninguna pagina, compruebe |a conexion de red dae su
equipo.

= Si s equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web,

{Reintentar;

Figura 291. Mensaje de error al ingresar a NTOP
Fuente: Captura de pantalla

Se debe parar el servicio NTOP con la siguiente linea:

/etc/init.d/ntop stop

Y nuevamente iniciar el servicio:

/etc/init.d/ntop start
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ANEXO 15

INSTALACION DEL MRTG

Para instalar esta herramienta de monitoreo, ejecutar la siguiente linea de

comando

apt-get install mrtg

CONFIGURACION DE MRTG

Para supervisar la carga de trafico es necesario ejecutar los siguientes comandos:

Paso 1.

Crear el archivo de configuracion snmp, por ejemplo mon01.cfg, que contenga

todas las interfaces detectadas al consultar el dispositivo que tiene direccion IP,

por ejemplo 127.0.0.1.

cfgmaker --ifref=name jcanalu@|27.0.0.1 > /etc/mrtg/monll.cfg

Paso 2.

El siguiente comando permite visualizar el archivo de configuracion creado, en

este caso mon01l.cfg y cambiar el WorkDir, al nombre que se le quiera dar para

este dispositivo, por ejemplo en este caso /var/www/mrtg/mon01

vi /etc/mrtg/maon0l cfg

Paso 3.

Para crear el directorio especificado anteriormente, donde se guardaran los

ficheros de las estadisticas de trafico del dispositivo incorporado se debe escribir
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el siguiente comando, nétese que debe coincidir con el nombre de la carpeta que
se puso en el Workdir del paso anterior.

mkdir /var/www/mrtg/mon0l
Paso 4.
El siguiente comando permite crear la pagina index.html, de acuerdo al fichero de
configuracion creada en el paso 1, dentro de la carpeta creada en el paso
anterior. Notese que el fichero se crea dentro de la carpeta creada en el paso
anterior y que se especifica el nombre del fichero de configuracion creado en el
paso uno.

indexmaker /etc/mrtg/monl0l.cfg > /var/www/mrtg/mon0l/index.html
Paso 5
Finalmente entrar al cron del sistema y afiadir una entrada para que se actualicen
las estadisticas de trafico para el dispositivo cada cinco minutos. Nétese que se

especifica el nombre del fichero de configuracion creado en el paso 1.

crontab -e

0-5a/a * * * * env LANG=C /usr/bin/mrtg /etc/mrtg/mon0l.cfg
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ANEXO 16
INSTALACION DEL IDS/IPS

INSTALACION DEL IDS

Para instalar snort se debe realizar lo siguiente:

apt-get install mysql-server phpa phpa-cli phpa-gd phpa-mysql libphp-  jpgraph snort-mysql

CONFIGURACION DEL IDS

Modificar el archivo /etc/snort/snort.debian.conf especificando los siguientes

datos:

#nano /etc/snort/snort.debian.conf

DEBIAN_SNORT HOME NET="red a proteger/méscara"
DEBIAN_SNORT INTERFACE="gth0"

Guardar los cambios realizados y salir.
Crear la base de datos para snort ejecutando los siguientes comandos:

#mysgl -u root -p

Especificar la contrasefia para el usuario root

mysql> create database snort;
mysql>grant all privileges on snort.* to snort@127.0.0. identified by snortll02';
mysglflush privileges;

mysql>exit

Crear las tablas dentro de la base de datos snort utilizando el script

create_mysql.gz ubicado en el directorio /usr/share/doc/snort-mysql/



#cd /usr/share/doc/snort-mysgl/

#zcat create_mysgl.gz | mysal -u roat -h localhost -p snart

Especificar la contrasefia para el usuario root

Modificar el archivo /etc/snort/snort.conf especificando los siguientes datos:

#nano /etc/snort/snort.conf

Buscar las palabras output database

output database: log. mysql, user=snort password=snortll02 ~ dbname=snort

host=127.0.0.1

Guardar los cambios realizados y salir.

Eliminar el archivo/etc/snort/db-pending-config

#rm /etc/snort/db-pending-config

Reiniciar el servicio de snort para que los cambios realizados tengan efecto.

#/etc/init.d/snort restart

Instalacion Y Configuracién De SNORTREPORT

Descargar el paquete SNORTREPORT con el siguiente comando:

#ed /tmp
#wget http://hem.bredband.net/jpgraph/jpgraph-1.27|.tar.gz

Descomprimir el paquete descargado anteriormente:
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#tar -zxvf jpgraphl.27 | tar.gz

Copiar el directorio src a /var/www y renombrarlo con jpgraph

#cp -r jpgraphl.27.1/src /var/www/jpgraph

Descargar el paquete snortreport ejecutando los siguientes comandos:

#ed /tmp
#waet http://www.symmetrixtech.com/ids/snortreport-1.3..tar.gz

Descomprimir el archivo descargado anteriormente en el directorio /var/www y

renombrarlo a snortreport.

#tar -zxvf snortreportl.3. tar.gz -C /var/www/
#ed /var/www

#mv snortreport!.3.| snortreport

Modificar el archivo /var/www/snortreport/srconf.php y especificar los siguientes
datos:

# nano /var/www/snortreport/srconf.php
Llenar la informacién de la base de datos en los siguientes parametros:
$server = "127.0.0.1";
$user = "snort";
$pass = "snortl02";
$dbname = "snort";

Especificar el Path de las librerias para generar los graficos.

define("JPGRAPH_PATH", "/var/www/jpgraph/");
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Reiniciar el servicio de apache2 y en un navegador web ejecutar la IP seguido por

el nombre snortreport.

INSTALACION DEL PSAD-IPS

El administrador recibira mensajes de reportes.
La opcion a configurar en /etc/psad/psad.conf es EMAIL_ADDRESSES.
EMAIL_ADDRESSES you@domainl.com, you@domain2.com;

El administrador recibira un mensaje similar al siguiente:

Danger level: [2] (out of 5)

Scanned UDP ports: [1027: 1 packets, Nmap: -sU]
iptables chain: INPUT, 1 packets

Source: 60.222.224.133

DNS: [No reverse dns info available]

Destination: 200.84.43.36

DNS: dc8542b24.dslam-172-17-16-241-0170-352.dsl.cantv.net
Overall scan start: Mon Dec 15 00:01:41 2010

Total email alerts: 1

Complete UDP range: [1027]

Syslog hostname: fricky

Global stats: chain: interface: TCP: UDP: ICMP:

INPUT eth1 010

[+] UDP scan signatures:

"MISC Windows popup spam attempt”

dst port: 1027 (no server bound to local port)

psad_id: 100196

chain: INPUT

packets: 1

classtype: misc-activity

reference: (url) http://www.linklogger.com/UDP1026.htm
[+] Whois Information:

% [whois.apnic.net node-2]

% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html
inetnum: 60.220.0.0 - 60.223.255.255

netname: CNCGROUP-SX
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descr: CNCGROUP Shanxi Province Network
descr: China Network Communications Group Corporation
descr: No.156,Fu-Xing-Men-Nei Street,
descr: Beijing 100031

country: CN

admin-c: CH455-AP

tech-c: XH63-AP

remarks: service provider

mnt-by: APNIC-HM

mnt-lower: MAINT-CNCGROUP-SX
mnt-routes: MAINT-CNCGROUP-RR

status: ALLOCATED PORTABLE

remarks: -+-+-+-+-+-+-F-F-F-F-+-F+-F-Fd-tottt ottt -+

remarks: This object can only be updated by APNIC hostmasters.

remarks: To update this object, please contact APNIC
remarks: hostmasters and include your organisation's account
remarks: name in the subject line.

remarks: -+-+-+-+-+-+-+-+-+-+-+-++-+-+-+-+-+-+-+-+-+-+-+-+-+-+
changed: hm-changed@apnic.net 20040716

changed: hm-changed@apnic.net 20060124

source: APNIC

role: CNCGroup Hostmaster

e-mail: abuse@cnc-noc.net

address: No.156,Fu-Xing-Men-Nei Street,

address: Beijing,100031,P.R.China

nic-hdl: CH455-AP

phone: +86-10-82993155

fax-no: +86-10-82993102

country: CN

admin-c: CH444-AP

tech-c: CH444-AP

changed: abuse@cnc-noc.net 20041119

mnt-by: MAINT-CNCGROUP

source: APNIC

person: xuehong han

address: BingZhou North Road YouDian Front Street NO.2 ShanXi Data Communciation

Bureau TaiYuan ShanXi China
country: CN
phone: +86-351-4091749
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fax-no: +86-351-4088347

e-mail: hxh@public.ty.sx.cn

nic-hdl: XH63-AP

mnt-by: MAINT-CHINANET-SX
changed: hxh@public.ty.sx.cn 20010208
source: APNIC

En este mensaje se tiene la informacion detallada de quién realizo el ataque.
Cuando se tiene habilitada la opcién de autobloqueo se recibe un mail con la

informacion siguiente:

To: administrador-psad@gmail.com

Subject: [psad-status] added iptables auto-block against 60.15.177.166 for 3600 seconds
# 0 en caso reverso

To: administrador-psad@gmail.com

Subject: [psad-status] removed iptables block against 60.222.224.139

ACTUALIZACION DE FIRMAS

La actualizacién de firmas se realiza ejecutando el comando siguiente:

#psad -sig-update

Este comando se encuentra programado para ser realizado periodicamente en el
CRON.




