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RESUMEN

El presente proyecto consiste en brindar una guia del disefio de infraestructura de
telecomunicaciones para la implementacion de un Data Center o Cuarto de
Telecomunicaciones en este caso para una Institucion publica como lo es el Gobierno
Provincial de Imbabura basandose en la Norma Internacional EIA/TIA 942, con el objeto

de realizar un disefio general que cumpla todas las necesidades de los empleados del GPI.

Este documento estd dividido en cinco capitulos, el primer capitulo explica la
norma ANSI EIA/TIA 942 para disefio e implementacion de Data Center, ademas indica
caracteristicas de los Sistemas Operativos: Windows Server 2008 y las plataformas Linux,
para posterior utilizacion en la granja de servidores, ademas del fundamento teorico

necesario para el desarrollo del proyecto.

El segundo capitulo inicia con un andlisis de la situacion actual en la que se
encuentra la red del GPI. EI tercer capitulo especifica el proceso del disefio de un centro
de datos o Data Center conforme a los requerimientos y parametros determinados ademas
de su implementacién para garantizar la operacion optima de los equipos y su buen

desenvolvimiento dentro de la red, tomando en cuenta la arquitectura del edificio.

En el cuarto capitulo se describe la implementacion de los servidores de Correos,
Web, Telefonia IP, Olympo y Quipux como parte del disefio del Data Center para posterior
elaboracién de manuales de administrador, que sirva de guia para el administrador de la
red del GPI.

El quinto capitulo describe el presupuesto referencial de la implementacion de este
proyecto y sus diferentes actividades. Finalmente, se expone las conclusiones y

recomendaciones obtenidas durante la elaboracion de este proyecto de titulacion.



XXI11

ABSTRACT

This project involves a guidance for the design of telecommunications
infrastructure for the implementation of a Data Center or telecommunications room in this
case for a public institution such as the Provincial Government of Imbabura based on the
International Standard EIA / TIA 942, in order to make a design that meets all the needs of

the employees of GPI.

This document is divided into five chapters, the first chapter explains the norm
ANSI EIA/TIA 942 for design and implementation of Data Center, also indicates features
of Operating Systems: Windows Server 2008 and Linux platforms, for later use in the farm
server in addition to the necessary theoretical foundation for the development of the

project.

The second chapter begins with an analysis of the current situation of the network
GPI. The third chapter specified the process of designing a data center according to the
requirements and parameters determined in addition to their implementation to ensure
optimal operation of the equipment and its proper conduct within the network, taking into

account the architecture of building.

The fourth chapter describes the implementation of mail servers, Web, IP
Telephony, Olympo and Quipux as part of the design of the data center for further

elaboration of manuals administrator, as a guide for the network administrator of GPI.

The fifth chapter describes the reference budget for implementing this project and
its various activities. Finally, it draws conclusions and recommendations obtained during

the development of this project graduation



XXIH1

PRESENTACION

La rapida evolucion de las Telecomunicaciones en estos ultimos tiempos, el
aumento de los requerimientos de los usuarios y la competencia de las empresas por cubrir
estas demandas en lo que se refiere a Tecnologias de la Informacion ademas de la
incorporacion a la vida diaria de estamentos publicos y en la vida cotidiana de la mayor
parte de la poblacion a nivel mundial, el manejo de la informacién se ha convertido en un
factor esencial para el crecimiento de empresas, por ende la eleccion de una buena
plataforma de sistemas de comunicacion hara que el servicio a los usuarios finales tenga

mas posibilidades a futuro de asegurar una posicion exitosa y brindar servicios de calidad.

Los Centros de Datos o Data Center, es la solucion ya sea para mantener las
necesidades de una sola empresa o alojar decenas de miles de sitios de Internet de clientes,
son esenciales para el trafico, procesamiento, almacenamiento de informacién vy
optimizacion de administracion de la red. Por ello, es que deben ser extremadamente
confiables y seguros al tiempo que deben ser capaces de adaptarse al crecimiento y la

reconfiguracion.

Para disefiar un Data Center se deben tener en cuenta varios factores mas alla del
tamafio y la cantidad de equipos de datos que éste debiera albergar. Establecer el lugar
fisico, acceso a la energia, nivel de redundancia, cantidad de refrigeracion, rigurosa

seguridad y tipo de cableado son algunos de los factores a considerar.

El Gobierno Provincial de Imbabura es un estamento pablico que brinda servicios a
los 418.357 habitantes de la provincia con el fin de mejorar la calidad de vida, encargada
de coordinar, planificar, ejecutar y evaluar el Plan de Desarrollo Provincial Participativo;

fortaleciendo la productividad, la vialidad, el manejo adecuado de sus recursos naturales.

El Gobierno Provincial de Imbabura no posee un Data Center, pero mantiene sus
actividades en forma permanente, estando expuesto a suspensiones de trabajo por causas
que se puedan presentar como son fallas en el sistema de energia, falla de los equipos por
no mantener condiciones ambientales adecuadas, problemas con incendios por no
mantener un sistema contra incendios, infiltracion de personas no deseadas por falta de

registro y control de acceso, etc. Cualquiera de estos eventos causaria dafios y pérdidas de
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la informacion, pero lo méas importante es lograr recuperarse en corto tiempo para poder

reiniciar lo antes posible sus actividades.

Para lograr un buen disefio se debe seguir las recomendaciones que los estandares
brindan, ademas de saber como aplicarlas a las propiedades especificas de cada local. Por
ello, es que se requiere conocimiento de las diferentes normas asi como un analisis
riguroso del edificio. Sin embargo, el disefio depende mucho de la opinidn del usuario
pues es este quien finalmente decide qué es lo que se implementara.

A lo largo de la presente tesis se ird analizando todos estos factores para poder realizar un

disefio que se ajuste a las necesidades del cliente y del edificio.

Siendo asi, surge la necesidad de implementar un Data Center, que cumpla con las
necesidades de los empleados y en especial brindar el servicio a la ciudadania de la
provincia de Imbabura A través de un Data Center tipo TIER I, con posible capacidad de
migracion al TIER Il y 111, con el objeto de garantizar su permanente funcionamiento y

ofrecer seguridad a la informacion que manejan.

Ademas como parte fundamental del Data Center esta la granja de servidores que
brinda los diferentes servicios de mucha necesidad como es telefonia, correo,

organizacion de papeles, lo que es referente a la parte contable.
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Capitulo 1

MARCO TEORICO

TA

ADVANCING GLOSAL COMMUNICATIONS

TIA 942

En el presente capitulo se describe la norma ANSI EIA/TIA 942 que hace
referencia al Disefio e Implementacion de Data Center dentro del campo de las
Telecomunicaciones tomando en cuenta los aspectos que manejaremos dentro de la
realizacion de este proyecto como un todo; también se detalla algunos de los sistemas
operativos en las diferentes plataformas como Windows y Linux que nos serviran como

conocimientos basicos para la implementacion posterior de los diferentes servidores.

1.1 Modelo de Referencia OSI

Segun el programa Cisco System Network CCNA 1 el modelo de referencia fue
desarrollado por la Organizacion Internacional de Normas (ISO), trata de clasificar las
funciones de la red de comunicaciones en niveles o capas en las cuales se puede manejar
las diferentes aplicaciones de mejor manera, la idea es que cada capa debe realizar una
funcion definida. Las siete capas son:

e Capa 7 (Aplicacidn): aplicaciones de los usuarios como trasferencia de archivos.
e Capa 6 (Presentacion): se ocupa de la sintaxis y la semantica de la informacion

que se transmite, trata de la representacion de datos y codigos, garantiza que los
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1.2

datos que llegan desde la red puedan ser utilizados por la aplicacion y la
informacion enviada por la aplicacion pueda ser transmitida hacia la red.

Capa 5 (Sesion): establece, mantiene y administra sesiones entre aplicaciones.
Maneja el control del dialogo, la informacién puede ir en una o en ambas
direcciones al mismo tiempo.

Capa 4 (Trasporte): los datos de la capa sesion los divide en unidades mas
pequefas y se asegura que lleguen correctamente al otro extremo. Aisla las capas
superiores de los cambios generados en las capas inferiores. Puede multiplexar
varias conexiones de transporte en la misma conexién de red. Es una capa de
extremo a extremo que realiza control de flujo.

Capa 3 (Red): determina la mejor manera de encaminar los paquetes de la fuente a
su destino, permite que se comuniquen redes heterogéneas.

Capa 2 (Enlace de datos): prepara un paquete para su transmision fisica a través
del medio, maneja notificaciones de errores, topologia de la red y control de flujo.
Utiliza direcciones de control de acceso al medio MAC.

Capa 1 (Fisica): trata los medios mecanicos, eléctricos, de procedimiento y

funcionales para activar y mantener el enlace fisico entre sistemas.

¢, Qué es un Data Center?

Es un lugar disefiado y construido bajo normas internacionales de seguridad e

infraestructura, tanto fisica como logistica que sirve para situar equipos informaticos y/o

informacidn. Esta area toma como base la norma TIA 942 para satisfacer las necesidades

y requerimientos, asegurando las condiciones ideales para el buen funcionamiento de los

mismos. Entre las caracteristicas principales que debe contar un Data Center de Nivel

Internacional y segin normas y estandares, estan:
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1.3

Adecuaciones fisicas.

Sistema eléctrico.

Sistema de aire acondicionado.

Sistema de deteccion, alarma y extincion de incendios.
Equipos de monitoreo y seguridad.

Sistemas de iluminacion.

Sistema de control de Acceso.

Sistema de cableado.

Gabinetes o Racks.

Tipos de Data Center

Se dividen en dos categorias dependiendo de los servicios a brindar:

131

1.3.2

Privado o empresarial

Privado: es manejado por el departamento de Tecnologias de la Informacién de la
propia institucion, y provee las aplicaciones, el almacenamiento, el Web hosting, y
demas funciones necesitadas para mantener las operaciones activas.

Empresarial: provee servicios de comunicacion y de datos a una unica empresa, es

el "core" del sistema de redes de la empresa asi como de Internet y telefonia.

Publico de internet o hosting.

Publico: Proveen servicios incluyendo implementacion de equipos hasta Web-
hosting administrado, ademas los clientes tipicamente acceden sus a sus
aplicaciones via el Internet

Hosting: son proporcionados por compariias de servicio que comercializan acceso

web, hosting, y otros servicios basados en Internet
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1.4 Estandar ANSI EIA/TIA 942

En abril de 2005 la TIA (Telecomunication Industry Association) publica el
estandar TI1A-942. Este estandar que al principio se basa en una serie de especificaciones
para comunicaciones y cableado estructurado, avanza sobre los subsistemas de
infraestructura generando los lineamientos que se deben seguir para clasificar estos
subsistemas en funcién de los distintos grados de disponibilidad que se pretende alcanzar.
El estandar EIA/T1A-942 consta de ocho capitulos organizados de la siguiente manera:

I. Alcance
ii.  Definicidn de términos, acronimos, Unidades de Medida
iii.  Descripcion del disefio del Data Center
iv. Infraestructura de Sistema de cableado de Data Center
v. Data Center Telecomunicaciones, espacios y topologias relacionadas
vi.  Sistemas de cableado de Data Center
vii. Vias de Cableado para Data Center

viii. Redundancia de Data Center

Ademas cuenta con nueve anexos, que complementan las recomendaciones de los

capitulos antes descritos.

a) Consideraciones de disefio de Cableado

b) Administracion de Infraestructura de telecomunicaciones

c) Informacion de proveedores de acceso

d) Coordinacion de los planes del equipo con otros ingenieros

e) Consideraciones de espacio de Data Center

f) Seleccion de Sitio

g) Niveles de infraestructura de Data Center
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El estandar ademéas incluye cuatro niveles (Tiers) en funcién del nivel de
disponibilidad y seguridad necesaria, garantizando hasta el 99.995% de disponibilidad en
el nivel més alto. A su vez divide la infraestructura de un Data Center en cuatro
subsistemas a saber:

e Telecomunicaciones
e Arquitectura
e Sistema Eléctrico

e Sistema Mecanico

Dentro de cada subsistema el estandar EIA/TIA 942 desarrolla algunos aspectos

como los que se detalla en la tabla 1.

Se plantea en el estandar los cuatro niveles de disponibilidad, teniendo en cuenta
que a mayor nuimero de Tier mayor disponibilidad, lo que implica mayores costos
constructivos. Esta clasificacion es aplicable en forma independiente a cada subsistema de
la infraestructura. Hay que tener en cuenta que la clasificacion global del Data Center sera
igual a la de aquel subsistema que tenga el menor nimero de Tier. Esto significa que si un
Data Center tiene todos los subsistemas Tier IV excepto el eléctrico que es Tier Ill, la

clasificacion global sera Tier IlI.
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Tabla 1 Subsistemas y sus aspectos importantes
Fuente: Norma EIA / TIA 942

Telecomunicaciones Arquitectura Eléctrica Mecanica

Tipo de
Acceso Redundantes Puntos Unicos de falla Presion positiva
construccion

Requerimientos
Area de distribucion Redundancia de UPS Chillers

NFPAT75

Cableado Horizontal Techos y pisos PDU’s Control de HYAC

Alimentacion EPO(EmergencyPower
NOC Sprinklers

redundante Off)

Deteccion por

Patch Cords Sala de generador Monitoreo

aspiracion (ASD)

CCTV Transfer switch
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1.4.1 Tiposde TIER
1411 TIER I: Data Center bésico
Es susceptible a interrupciones tanto planificadas como no planificadas. Cuenta con
los siguientes sistemas:
e Aire acondicionado.
e Distribucion de energia.
e Puede 0 no tener piso elevado.

e UPS o generador eléctrico.

Pueden existir varios puntos Unicos de falla. La carga maxima de los sistemas en
situaciones criticas es del 100%.La infraestructura del Data Center debera estar fuera de
servicio al menos una vez al afio por razones de mantenimiento o reparaciones. La tasa de
disponibilidad méaxima del Data Center es 99.671% del tiempo. No cuenta con
redundancia, solo tiene una ruta de acceso y distribucion de energia para refrigeracion sin

componentes redundantes.

1.4.1.2 TIER II: Componentes redundantes.

Son ligeramente menos susceptibles a interrupciones, tanto planificadas como las

no planificadas. Cuenta con los siguientes sistemas:

e Piso elevado
e UPS

e Generadores eléctricos, pero estan conectados a una sola linea de distribucién

eléctrica.
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Su disefio es “lo necesario M&s uno” (N+1), lo que significa que existe al menos un
duplicado de cada componente de la infraestructura. La carga maxima de los sistemas en
situaciones criticas es del 100%. EIl mantenimiento en la linea de distribucion eléctrica o
en otros componentes de la infraestructura puede causar una interrupcion del
procesamiento. La tasa de disponibilidad méxima del Data Center es 99.749% del tiempo.
Tiene una sola ruta de acceso y distribucion de energia para refrigeracion con componentes

redundantes.

1.4.1.3 TIER Ill: Mantenimiento concurrente

Permiten realizar cualquier actividad planeada sobre cualquier componente de la
infraestructura sin interrupciones en la operacion.
Actividades planeadas:
¢ Incluyen mantenimiento preventivo y programado
e Reparaciones o reemplazo de componentes.
e Agregar o eliminar elementos

e Realizar pruebas de componentes o sistemas.

Si el sistema de enfriamiento es por agua es necesario doble conjunto de tuberias.
Debe existir suficiente capacidad y doble linea de distribucion de los componentes, de
forma tal que sea posible realizar mantenimiento o pruebas en una linea, mientras que la

otra atiende la totalidad de la carga.
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Actividades no planeadas:

e Errores de operacién o fallas espontaneas en la infraestructura pueden todavia

causar una interrupcion del Data Center.

e La carga maxima en los sistemas en situaciones criticas es de 90%. Muchos Data
Centers Tier Il son disefiados para poder actualizarse a Tier 1V, cuando los
requerimientos del negocio justifiquen el costo. La tasa de disponibilidad maxima

del Data Center es 99.982% del tiempo.

1.4.1.4 TIER IV: Tolerante a fallas

Tiene la capacidad para realizar cualquier actividad planeada sin interrupciones en
las cargas criticas, pero ademas la funcionalidad tolerante a fallas le permite a la
infraestructura continuar operando aun ante un evento critico no planeado.

Esto requiere dos lineas de distribucion simultdneamente activas, tipicamente en
una configuracion system + system; eléctricamente esto significa dos sistemas de UPS
independientes, cada sistema con un nivel de redundancia N+1.

La carga maxima de los sistemas en situaciones criticas es de 90% y se mantiene
un nivel de exposicién a fallas, por el inicio una alarma de incendio o porque una persona
inicie un procedimiento de apagado de emergencia 0 Emergency Power Off (POE), los
cuales deben existir para cumplir con los cddigos de seguridad contra incendios o
eléctricos.

La tasa de disponibilidad maxima del Data Center es 99.995% del tiempo. Hay que
tener en cuenta que para un Tier IV se contempla que la Unica parada que se produce es

por la activacion de un POE vy esto sélo sucede una vez cada cinco afios.
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Sin embargo en un Tier IV algunas empresas u organizaciones manifiestan
necesitar una disponibilidad de “cinco nueves”, esto significa un 99,999% de
disponibilidad. Esto es poco méas de cinco minutos anuales sin sistema. Anexo A Tabla

Resumen TIER.

Tabla 2 Cuadro comparativo de los diferentes TIER existentes
Fuente: Norma EIA /TIA 942

Tier % disponibilidad % de parada Tiempo de parada a afio(h)
I 99.671 0.329 28.82
I 99.741 0.251 22.68
Il 99.982 0.018 1.57
v 99.995 0.005 0.5256

1.4.2 Espacio y diagrama de distribucion
1.4.2.1 Espacio

Hay que tener en consideracion que el espacio a utilizarse para el Data Center debe
ser disefiado de tal manera que se asegure la optimizacion de recursos y por ende el costo
del mismo. Para lo que se requiere:

e Asegurarse que el espacio destinado sea el necesario y ademas pueda ser el
indispensable para el futuro.

e Asegurarse de que el diagrama de distribucion incluya amplias areas de espacio
flexible en blanco, para que posteriormente se pueda reasignar a una funcion en
particular como puede ser &rea para equipos NUevos.

e Asegurarse de que exista espacio alrededor del Data Center en el caso querer

expandir o anexar a dicho lugar otro bloque de manera facil y econémica.
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1.4.2.2 Diagrama de distribucién

En un Data Center bien disefiado, las areas funcionales se deben plantear de tal

manera que garantice dos aspectos fundamentales:

d)

Que se pueda reasignar facilmente el espacio para satisfacer necesidades de
crecimiento y de reorganizacion.

Y que se pueda manejar el cableado de manera que el tendido no supere la
distancia recomendada y que la manipulacién no sea dificil.

Segln la norma, un centro de datos debe tener las siguientes areas funcionales
clave:

Uno o0 més cuartos de entrada.

Un Area de Distribucion Principal (MDA, por sus siglas en inglés: Main
Distribution Area).

Una o mas Areas de Distribucion Horizontal (HDA, por sus siglas en inglés:
Horizontal Distribution Area).

Un Area de Distribucion de Zona (ZDA, por sus siglas en inglés: Zone Distribution
Area).

Un Area de Distribucion de Equipos.
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Figura 1 Diagrama de Centro de Datos que cumple con la norma TIA 942
Fuente: Norma EIA/TIA 942

a) Cuarto de entrada
El cuarto de entrada aloja el equipo de los operadores de telefonia y el punto de
demarcacién. La norma recomienda que esté en un cuarto aparte por razones de seguridad,

pero puede estar dentro del Data Center en el MDA.

b) Area de distribucion principal

Esta area aloja el punto principal de conexion cruzada para el sistema de cableado
estructurado del Data Center, su ubicacion debe ser en una zona central para evitar superar
las distancias del cableado recomendadas y puede contener una conexion cruzada
horizontal para un area de distribucion de un equipo adyacente. La norma especifica racks

separados para los cables de fibra, UTP y coaxial.
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c) Area de distribucion horizontal

El é&rea de distribucion horizontal es la ubicacion de las interconexiones
horizontales y el punto de distribucion para el cableado hacia las areas de distribucion de
los equipos.

Pueden existir una o méas areas de distribucion horizontal, segin el tamafio del Data
Center y las necesidades del cableado estructurado. Por ejemplo para un &rea de
distribucion horizontal se especifica un maximo de 2000 cables UTP de 4 pares o

terminaciones coaxiales.

d) Area de distribucion de zonas
Es el area de cableado estructurado para los equipos que van en el suelo y no puede

existir Patch Panels. Por ejemplo los computadores centrales y los servidores.

e) Areadistribucion de los equipos

Es el area de ubicacion de los gabinetes y racks de equipos. La norma especifica
que los gabinetes y racks se deben colocar en una configuracion "hotaisle/coldaisle”
(“pasillo caliente/pasillo frio”) para que disipen de manera eficaz el calor de los equipos
electronicos.

Dependiendo del tamafio del Data Center no todos estos espacios son usados dentro
de una estructura, indicada en la figura 1, por lo que se ha reducido el esquema para Data

Center pequefios, como el diagrama de la figura 2.
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Figura 2 Topologia Data Center reducido
Fuente: Norma EIA/TIA 942

1.4.3 Administracién de cables

La parte mas importante para la administracion de los cables en el Data Center es

comprender que el sistema de cableado es permanente y genérico. Los principios que debe

cumplir un sistema de cableado altamente confiable y resiste son:

e Se debe usar racks comunes en toda la distribucion principal y las areas de

distribucion horizontal para simplificar el montaje del rack y brindar un control

unificado de los cables.

e Se instala administrador de cables vertical y horizontal, comdn y extenso, dentro y

entre los racks para garantizar una administracion de cables eficaz y prever un

crecimiento ordenado.
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e Se instala extensas trayectorias para cables por arriba y por debajo del piso ademas
para garantizar una administracion de cables eficaz y prever un crecimiento
ordenado.

e Los cables UTP y coaxiales se separan de la fibra en las trayectorias horizontales
para evitar aplastarla.

e Los cables eléctricos van en bandejas de cables y la fibra en canales montados en
bandejas.

e El tendido de la fibra se hace en un sistema de canales para evitar que se dafie.

Racks y gabinetes

Figura 3 Cableado Modelo
Fuente: GPI

Deben brindar un amplio control del cableado horizontal y vertical ademéas de
mantener frescos a los equipos al eliminar los obstaculos que impiden el movimiento del
aire. Se debe proteger los cables, asegurar de q no excedan los limites del radio de

curvatura y manejar la holgura con eficacia.

Sistema de Tendido de cable:
Lograr el tendido del cable por debajo del piso para cableado permanente y
superior para el cableado temporal, ademas separar la fibra del cable UTP y coaxiales para

garantizar el buen estado de la fibra que suele ser mas fragil.
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METODOS DE CONEXION

La industria reconoce tres métodos para conectar equipos en el centro de datos:
conexion directa, interconexion y conexion cruzada. Sin embargo, solo una - la conexion
cruzada- cumple con el concepto de un sistema de cableado como un servicio altamente
confiable, flexible y permanente.

e La conexion directa

En el centro de datos, la conexion directa no es una opcion acertada porque cuando
se producen cambios, los operadores estan obligados a localizar cables y moverlos con
cuidado hacia una nueva ubicacion: un esfuerzo impertinente, costoso, poco confiable y
que requiere tiempo. Los centros de datos que cumplen con la norma TIA-942 no conectan

los equipos en forma directa.

Cables de conexidn directa

Yrvaaaa

z |
e——
- T

Switch Servidor

Figura 4 Conexion directa
Fuente: http://rel753-unidad3.blogspot.com/

e Interconexion
Cuando se produce algin cambio en una interconexion, los operadores vuelven a
tender los cables del sistema final para volver a tender el circuito. Este método es mucho
maés eficaz que la conexion directa, pero no es tan sencillo o fiable como el método de

conexion cruzada.
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Figura 5 Diagrama de Interconexion
Fuente: http://rel753-unidad3.blogspot.com/

e Conexion cruzada

Con un sistema de parcheo de conexion cruzada centralizada, se pueden alcanzar

los requisitos de bajo costo y un servicio muy confiable. En esta estructura simplificada,

todos los elementos de la red tienen conexiones de cables de equipos permanentes que se

terminan una vez y no se vuelven a manejar nunca mas.

Panel de Parcheo Panel de Parcheo

Switch Puentes/Cables —

bie /‘\
—— Cable ——
— /-\.E;E§ permanente permanente =v
1 ’ iR

d h :
e parenee Bastidor de srvidor
distribucion
de Ethernet
Figura 6 Conexion cruzada
Fuente: http://rel753-unidad3.blogspot.com/
1.4.4 Energia

Requerimientos

La electricidad es la parte vital de un centro de datos. Un corte de energia de apenas

una fraccion de segundo es suficiente para ocasionar una falla en el servidor. Para

satisfacer los exigentes requerimientos de disponibilidad de servicio, los centros de datos



CAPITULO I: Marco Te6rico 18

hacen todo lo posible para garantizar un suministro de energia confiable. Los
procedimientos normales incluyen:
e Dos 0 més alimentaciones de energia de la empresa de servicio
e Suministro de Alimentacion Ininterrumpible (UPS, por sus siglas en inglés:
Uninterrupted power supplies)
e Circuitos multiples para los sistemas de coOmputo y comunicaciones y para equipos
de enfriamiento
e Generadores en-sitio
Las medidas que se tomen para evitar disrupciones dependera del nivel de
fiabilidad requerido y, desde luego, de los costos. Con el fin de ayudarle a clasificarlas
compensaciones, el Uptime Institute, una organizacion dedicada a mejorar el rendimiento
de los centros de datos, ha desarrollado un método de clasificacion de centros de datos en
cuatro niveles: el nivel I brinda la menor fiabilidad y el nivel IV, la mayor. Use este

sistema, que se resume en el siguiente cuadro, para clasificar las compensaciones.

Requerimiento de potencia estimada

Pasos a seguir para calcular las necesidades de energia del centro de datos:

1. Establezca las necesidades eléctricas para los servidores y los dispositivos de
comunicacion que estan en uso ahora. Puede obtener esta informacion en la placa
de caracteristicas del dispositivo. Si bien la potencia nominal de servicio no es una
medida perfecta, es la mejor informacion que tiene disponible.

2. Calcule la cantidad de dispositivos necesarios para adaptar un crecimiento futuro y
suponga que estos nuevos dispositivos necesitaran el consumo de energia promedio

de los dispositivos actuales. Cercidrese de que este calculo incluya los equipos que
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suministraran el nivel de redundancia necesario para su centro de datos. Si bien
calcular las necesidades futuras es un ejercicio dificil e impreciso, brindard una
orientacion sobre las necesidades futuras mejor que cualquier otro método.

3. Calcule las necesidades de equipos de apoyo, tales como suministros de energia,
sistemas electronicos de acondicionamiento, generacion de respaldo, de
calefacciodn, ventilacion y aire acondicionado HVAC, iluminacion, etc. También,
cercidrese de incluir en el célculo las instalaciones redundantes donde hagan falta.

4. Calcule las necesidades de energia para este equipo de apoyo.

5. Sume las necesidades de energia de esta lista.

1.45 Refrigeracion

Los servidores, dispositivos de areas de almacenamiento y los equipos de
comunicacion vienen cada vez mas pequefios y potentes. La tendencia es usar mas equipos
en espacios mas pequefios, y de esta forma se concentra una cantidad increible de calor.

Una solucion inicial es tener equipos de refrigeracion adecuados, para favorecer la
circulacién de aire, la industria ha adoptado un procedimiento conocido como
“hotaisle/coldaisle”  (“pasillo  caliente/pasillo  frio”). En una configuracién
hotaisle/coldaisle, los racks de los equipos se disponen en filas alternas de pasillos

calientes y frios. En el pasillo frio, los racks de los equipos se disponen frente a frente.

En el pasillo caliente, estdn dorso contra dorso. Las placas perforadas en el piso
elevado de los pasillos frios permiten que llegue aire frio al frente de los equipos. Este aire
frio envuelve al equipo y se expulsa por la parte trasera hacia pasillo caliente. En el pasillo

caliente, desde luego, no hay placas perforadas para evitar que se mezclen el aire caliente
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con el frio. Para obtener los mejores resultados con este método, los pasillos deben tener
dos azulejos de ancho para permitir el uso de placas perforadas en ambas filas, si fuera
necesario.

En el caso de que algunos equipos succionen aire por la parte inferior y expulsan el
aire calentado por la parte superior o los costados, se pueden probar las siguientes
alternativas:

e Dispersar los equipos por las partes sin uso del piso elevado. Obviamente, es una
alternativa vélida solo si hay espacio sin usar disponible.

e Aumentar la altura del piso elevado. Duplicar la altura del piso ha demostrado
aumentar la corriente de aire hasta un 50%.

e Usar racks abiertos en lugar de gabinetes. Si no se puede usar racks por motivos de
seguridad o por la profundidad de los servidores, se puede usar gabinetes con una
malla en el frente y el dorso como alternativa.

e Reemplazar las placas perforadas actuales con otros con agujeros mas grandes. La

mayoria de las placas vienen con 25% de agujeros, pero algunos tienen entre 40 y

60% de agujeros.
s o o ] 5 @
put = £ 2 2 =
% 5 7 8 § 5]
g & & 3 g &
a
9 o g
£ 2 g
- = a
Gabinetes Gabinetes Gabinetes
Placas Placas
_ perforadas _ perforadas
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cables de Cables cables de Cables
tele- doeégga tele- de energia
comunicaciones comunicaciones QOO00

Figura 7 Refrigeracion
Fuente: http://www.datacenterdynamics.es/focus/archive/2012/12/c%C3%B3mo-asegurar-la-eficiencia-

t%C3%A9rmica-del-centro-de-datos
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1.5 Zona Desmilitarizada DMZ

La zona desmilitarizada (DMZ) se encuentra entre la red de perimetro y la red
interna, estd separada de ellas por dispositivos de seguridad a ambos lados, contiene

servidores que proporcionan dos grupos basicos de servicios.
1.6 Elementos de la Red Interna

1.6.1 VLANS

La red interna consta de areas independientes divididas en segmentos de red o en
varias VLAN, es posible configurar reglas de trafico de modo que solo determinados
servidores y puertos TCP/IP de la DMZ puedan comunicarse con los servidores de cada
VLAN.

El uso de VLAN permite a una organizacion segmentar o agrupar los servidores
internos en funcién de los requisitos de funcionalidad o seguridad, implementar reglas de
servidor de seguridad que especifiquen a que trafico de la DMZ se le permite el acceso a
cada segmento de VLAN. Segln La red interna de la arquitectura de Internet Data Center
consta de las siguientes VLAN:

e Vlan de infraestructura
¢ Vlan de datos y administracion

e Vlan corporativa

1.7 Sistema de Seguridad de la Red del GPI

Para proveer de seguridad a la red de comunicaciones de un data center o de
cualquier institucion en la cual sea critico el poner en riesgo la informacion que maneja, se
debe hacer un anélisis al nivel de flujo de paquetes para poder limitar los accesos a lo

estrictamente necesario y colocar las seguridades de autenticacion que se requiere.
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El estandar britanico 7799 es un estandar internacional bastante bueno que se aplica para
brindar seguridad a la informacion en la red de comunicaciones de un Data Center y consta
de cuatro fases:

1. Evaluacion: primero saber en qué situacion se encuentra y determinar los que se desea
conseguir considerando los riesgos que se pueden presentar, la gravedad y las
consecuencias que se requieren evitar.

2. Disefo: luego de determinar los puntos de falla y los objetivos que se desean lograr, se
debe desarrollar un sistema de seguridad que cubra todos esos puntos antes
determinados y un plan de implementacion en un tiempo determinado.

3. Implementacion: luego se debe probar el disefio para determinar cuan efectivo es,
hacer correcciones, definir y documentar procedimientos y estandares necesarios.

4. Administracion: una parte importante luego de implementar la solucion de seguridad,
es administrar la red, actualizar el esquema dependiendo de las situaciones que se
presenten.

Lo que se desea obtener implementando un sistema de seguridad es maximizar la
confidencialidad de la informacion para garantizar la reputacion de la empresa y brindar

un servicio ininterrumpido.

1.8 Plan de Continuidad de Negocios

Un plan de continuidad de negocios es un conjunto de procedimientos sistematicos
que aseguran la operacion continua ante circunstancias tanto normales como criticas de un
negocio, para garantizar sus ingresos.

Un plan de estos debe considerar todos los riesgos a los que esta expuesto durante
la operacion del sistema, para lograr mantener un adecuado manejo de las situaciones de

emergencia. Mientras mas riesgos mas costo de operacion y de los equipos necesarios.
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Algunos aspectos que se debe tomar en cuenta en un plan de contingencia para
cualquier negocio o en especial para una empresa sea publica o privada son:

e Problemas de energia.

Riesgos de la naturaleza.

Incendios en las oficinas o lugares cercanos.

Problemas de seguridad casos de espionaje o terrorismo.

Accesibilidad al sitio no solo por una via.

Respaldos en caso de problemas criticos con equipos fallosos.
Un plan de contingencia de negocios, como todo proceso sistematico se constituye

de tres fases que se detalla a continuacion:

1.8.1 Pre-Planificacion

Como primer paso es inspeccionar los riesgos tanto externos como internos y
preparar soluciones eficientes que minimicen el tiempo de implementacion. Una solucion
debe asegurar una recuperacion rapida para afectar lo menos posible al negocio. Al planear
las soluciones se debe hacer un anélisis del impacto al negocio que se genera con cada
caso considerado.

Un plan de estos se genera para obtener un buen grado de confiabilidad de
operacion, pero a medida que este grado de confiabilidad aumenta, lo hardn también los

costos de las soluciones necesarias.

1.8.2 Planificacion

Aqui corresponde al disefio de las soluciones Y al desarrollo delas mismas para su
implementacién. Se debe tomar en cuenta que el equipo de disefio del plan de continuidad
de negocios es responsable de su correcto desempefio, por lo que debe ser bien

estructurado. La aprobacion se da por la gerencia o maxima autoridad del mismo.
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1.8.3 Post-Planificacion

Luego de tener el plan de soluciones se debe capacitar al personal sobre acciones y
procedimientos que se deben dar para garantizar la normal implementacién en caso de ser
necesario.

Finalmente si la implementacion de plan de continuidad de negocios se debe tomar
una recomendacion de que se debe depender lo menos posible de terceras personas o
agentes externo ya que se puede tomar acciones internas con mayor facilidad y de mejor
manera. Todo plan de continuidad debe ser ordenado, fécilmente entendible y
adecuadamente documentado para ser implementado por el personal de las diferentes

areas.

1.8.4 Beneficios

e ldentificar los diversos eventos que podrian impactar sobre la continuidad de las
operaciones y su impacto financiero, humano y de reputacién sobre la
organizacion.

e Obliga a conocer los tiempos criticos de recuperaciéon para volver a la situacion
anterior al desastre sin comprometer al negocio.

e Previene o minimiza las pérdidas para el negocio en caso de desastre.

e Clasifica los activos para priorizar su proteccion en caso de desastre.

e Aporta una ventaja competitiva frente a la competencia.

1.9 NormaNFPA 75

La NFPA 75 proporciona orientacion para la proteccion contra incendios y

proteccién de equipos electronicos que presenta un enfoque ldgico.
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1.9.1 Prevencion de incendios

e Simplemente implica eliminar todas las fuentes de ignicion como cables
innecesarios o basura ademas de reducir la cantidad de materiales combustibles en
la sala.

e En el area por debajo de pisos elevados no solo se acumula la basura y otros
combustibles debajo de él, sino que también a veces alli se almacenan cosas.

e Inspeccion periddica del area, conducida por alguien cuya prioridad sea la
proteccién contra incendios, puede eliminar muchos innecesarios combustibles

potenciales.

1.9.2 Barreras contra incendios

Por lo general los incendios comienzan fuera del area de la T1, por ello se colocan
barreras en forma de construccién con clasificacion ignifuga de una hora de resistencia
para impedir que las llamas se propaguen a tales areas, pero se recomienda con

clasificacion de dos horas.

Las salas mecéanicas y eléctricas, que con frecuencia son extremadamente
importantes para la operacion continuada de las sala de informatica, también deberian
tener una construccion de clasificacién ignifuga de una hora de resistencia. Ademas, los
conductos de ventilacion deben estar equipados con reguladores activados mediante

detectores de humo.
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1.9.3 Darnios

Al desarrollar un plan de recuperacion, deben producirse discusiones sobre los
dafos ocasionados por el agua, humo y calor. El dafio por el calor es con frecuencia la
razén por la que los articulos expuestos son irrecuperables. Los dafios por agua y humo
usualmente son menos severos, pero con frecuencia son los que méas se malinterpretan.

El humo puede ocasionar pequefios dafios inmediatos, pero cuando se los deja
desatendidos por un periodo prolongado, los derivados corrosivos de la combustion actian
con la humedad en el aire para comenzar el proceso de corrosion.

El dafo ocasionado por el agua no es inmediato a menos que el equipo estuviera
conectado a la electricidad cuando se mojo. En ese caso, son probables los cortos circuitos
dafiinos. Sin embargo, si el equipo conectado no hubiera sido mojado, se podria evitar o
minimizar el dafo.

Toda compafiia que tenga una instalaciéon Tl debera desarrollar un plan o
enfrentar las consecuencias el dia del desastre. No hacer nada podria ser la peor

alternativa.

1.10 Norma ANSI-J-STD-607-A-2002 Tierras y Aterramientos para los

Sistemas de Telecomunicaciones de Edificios Comerciales

1.10.1 Introduccién

En octubre de 2002 ha sido publicado el estandar ANSI/J-STD--607-A-2002. El
proposito de este documento es brindar los criterios de disefio e instalacion de las tierras y
el sistema de aterramiento para edificios comerciales, con 0 sin conocimiento previo
acerca de los sistemas de telecomunicaciones que seran instalados. Este estandar incluye

también recomendaciones acerca de las tierras y los sistemas de aterramientos para las
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torres y las antenas. Asimismo, el estandar prevé edificios compartidos por varias
empresas, y ambientes con diversidad de productos de telecomunicaciones.

Este nuevo estandar se basa en el ANSI/TIA/EIA-607 publicado en Agosto de
1994, y lo actualiza, incluyendo criterios de aterramientos para torres y antenas, tablas para

el célculo del didmetro de conductores y barras de aterramiento, etc.

1.10.2 TMGB (Barra principal de tierra para telecomunicaciones)

Los aterramientos para los sistemas de telecomunicaciones parten del aterramiento
principal del edificio (aterramiento eléctrico, jabalinas, etc). Desde este punto, se debe
tender un conductor de tierra para telecomunicaciones hasta la “Barra principal de tierra
para telecomunicaciones” (TMGB = “Telecomunications Main Grounding Busbar”).

Este conductor de tierra debe estar forrado, preferentemente de color verde, y debe
tener una seccién minima de 6 AWG y 16 mm 2, Conversién Redes Corporativas Cableado
Estructurado , debe estar correctamente identificado mediante etiquetas adecuadas.

Es recomendable que el conductor de tierra de telecomunicaciones no sea ubicado
dentro de canalizaciones metélicas. En caso de tener que alojarse dentro de canalizaciones
metalicas, éstas deben estar eléctricamente conectadas al conductor de tierra en ambos
extremos.

La TMGB (“Telecomunications Main Grounding Busbar”) es el punto central de
tierra para los sistemas de telecomunicaciones. Se ubica en las “Instalaciones de Entrada”,
o en la “Sala de Equipos”. Tipicamente hay una unica TMGB por edificio, y debe ser
ubicada de manera de minimizar la distancia del conductor de tierra hasta el punto de
aterramiento principal del edificio.

La TMGB debe ser una barra de cobre, con perforaciones roscadas segun el

estandar NEMA. Debe tener como minimo 6 mm de espesor, 100 mm de ancho y largo
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adecuado para la cantidad de perforaciones roscadas necesarias para alojar a todos los
cables que lleguen desde las otras barras de tierra de telecomunicaciones. Deben
considerarse perforaciones para los cables necesarios en el momento del disefio y para

futuros crecimientos.

1.10.3 TGB (Barras de tierra para telecomunicaciones)

En la Sala de Equipos y en cada Armario o Sala de Telecomunicaciones debe
ubicarse una “Barra de tierra para telecomunicaciones” (TGB= “Telecommunications
Grounding Busbar”.

Esta barra de tierra es el punto central de conexion para las tierras de los equipos de
telecomunicaciones ubicadas en la Sala de Equipos o Armario de Telecomunicaciones.

De forma similar a la TMGB, la TGB debe ser una barra de cobre, con
perforaciones roscadas segun el estandar NEMA. Debe tener como minimo 6 mm de
espesor, 50 mm de ancho y largo adecuado para la cantidad de perforaciones roscadas
necesarias para alojar a todos los cables que lleguen desde los equipos de
telecomunicaciones cercanos y al cable de interconexion con el TMGB. Deben Redes
Corporativas  Cableado Estructurado considerarse perforaciones para los cables
necesarios en el momento del disefiado y para futuros crecimientos.

3.4 TBB (Backbone de tierras)

Entre la barra principal de tierra (TMGB) y cada una de las barras de tierra para
telecomunicaciones (TGB) debe tenderse un conductor de tierra, llamado TBB
(Telecommunications Bonding Backbone).

El TBB es un conductor aislado, conectado en un extremo al TMGB y en el otro a
un TGB, instalado dentro de las canalizaciones de telecomunicaciones. El diametro

minimo de esta cable es 6 AWG y no puede tener empalmes en ningun punto de su
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recorrido. En el disefio de las canalizaciones se sugiere minimizar las distantes del TBB es
decir, las distancias entre las barras de tierra de cada armario de telecomunicaciones —TGB

y la barra principal de tierra de telecomunicaciones -TMGB.

1.11 Sistemas Operativos

Es el software bésico de un computador que provee una interfaz entre el resto de
programas del ordenador o sea los dispositivos hardware y el usuario; las funciones basicas
del SO (Sistema Operativo) son administrar los recursos de la maquina, coordinar el

hardware y organizar archivos y directorios en dispositivos de almacenamiento.

Los Sistemas Operativos mas utilizados son:

e Dos

e Windows
e Linux

e Mac

1.11.1 Software libre

Es la designacion de un grupo de programas que poseen ciertas libertades y
obligaciones que incluyen: libertad de ser usado (tanto el programa como su c6digo),
copiado y distribuido por cualquiera.

En el caso de la distribucion, puede ser licencia tipo BSD (libertad de distribucion a
cdédigo cerrado) o GPL (distribucion total, pero bajo las condiciones de tener el codigo
abierto).

Ubicacién del Software Libre en las distintas clasificaciones de acuerdo al:


http://www.alegsa.com.ar/Dic/programa.php
http://www.alegsa.com.ar/Dic/gpl.php
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e Costo de adquisicion:

o El Software Libre puede ser de las dos clases, de costo cero o de costo
mayor que cero.

o Ejemplo, en el caso del Sistema Operativo Microsoft Windows por cada
computadora en que lo instale debo pagar una licencia. En cambio, si utilizo
en Sistema Operativo GNU/Linux en cualquiera de sus distribuciones,
como RedHat, Mandrake, Debian, Ubuntu debo pagar una sola licencia y

algunas no son requeridas.

e Apertura del codigo fuente: el Software Libre siempre es "open source", es decir,

de codigo fuente abierto.

e Proteccion: el Software Libre siempre estd protegido con licencias, y mas

especificamente, con licencias de copyleft y Copyright.

e Legalidad: el Software Libre siempre es legal, porque al usarlo, estudiarlo,
modificarlo, adaptarlo y/o mejorarlo no estoy violando ninguna norma, ya que de
por si este tipo de software me permite hacerlo, con la Gnica salvedad de no poder
agregarle ninguna restriccion adicional cuando lo transfiera a otra persona.

Desventajas del Software Libre

e Dificultad en el intercambio de archivos: esto se da mayormente en los
documentos de texto (generalmente creados con Microsoft Word).

e Mayores costos de implantacién e interoperabilidad: dado que el software
constituye "algo nuevo", ello supone afrontar un costo de aprendizaje, de

instalacion, de migracion y de interoperabilidad.


http://www.monografias.com/trabajos13/quienbill/quienbill.shtml
http://www.monografias.com/trabajos15/ms-windows/ms-windows.shtml
http://www.monografias.com/trabajos2/mercambiario/mercambiario.shtml
http://www.monografias.com/Computacion/Sistemas_Operativos/
http://www.monografias.com/trabajos14/linux/linux.shtml
http://www.monografias.com/Computacion/Redes/
http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.6801975586071792&pb=8c103ab72c96de56&fi=10ee8e94e7c9dd85
http://www.monografias.com/trabajos12/guiaword/guiaword.shtml
http://www.monografias.com/trabajos5/teap/teap.shtml
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Maneras de obtener Software Libre
e A través de copias en CD: los que a su vez se pueden conseguir en revistas
especializadas, o comprandolos en una casa de computacion, o pidiéndoselos a un
amigo.
e A traves de Internet: a su vez, por medio de FTP, sitios Web, canales de chat,
foros de noticias, programas de intercambio de archivos.
e A través de una computadora: en este caso, comprando una que venga con

Software Libre preinstalado, ya sea de fabrica o por su vendedor.

1.11.1.1 Centos 5.4

Community Enterprise Operating System con sus siglas CentOS es un clon a de la
distribucion Red Hat Enterprise Linux, compilado por voluntarios a partir del codigo
fuente liberado por Red Hat, empresa desarrolladora.

Red Hat Enterprise Linux se compone de software libre y codigo abierto, pero se
publica en formato binario usable (CD-ROM o DVD-ROM) solamente a suscriptores
pagados. Como es requerido, Red Hat libera todo el codigo fuente del producto de forma
publica bajo los términos de la Licencia Publica GNU vy otras licencias.

Los desarrolladores de CentOS usan ese codigo fuente para crear un producto final
que es muy similar al Red Hat Enterprise Linux y estd libremente disponible para ser
bajado y usado por el publico, pero no es mantenido ni soportado por Red Hat. Existen
otras distribuciones también derivadas de las fuentes de Red Hat. CentOS usa yum para

bajar e instalar las actualizaciones.


http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.6801975586071792&pb=162a0da62127ee17&fi=10ee8e94e7c9dd85
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a) Requerimientos de sistema
Hardware necesario minimo de:
e Memoria RAM: 64 MB (minimo).
e Espacio en Disco Duro: 1024 MB (minimo) - 2 GB (recomendado).
b) Arquitecturas
CentOS soporta en su mayoria todas las mismas arquitecturas que el original Red
Hat Enterprise Linux.
e Intel x86-compatible (32 bit) (Intel Pentium I/11/111/1V/Celeron/Xeon, AMD
K6/11/111, AMD Duron, Athlon/XP/MP).
e Intel Itanium (64 bit).
e Advanced Micro Devices AMD64(Athlon 64) e Intel EM64T (64 bit).
e PowerPC/32 (Apple Macintosh PowerMac corriendo sobre procesadores G3 o G4
PowerPC).
e IBM Mainframe (eServer zSeries y S/390).

La instalacién de este software se detalla en el Anexo B.

1.11.1.2 Fedora 5

Es un completo sistema operativo antes Illamado Fedora Core con el propdsito
general, que contiene sélo software libre y de codigo abierto.

Cada seis meses por lo general sale una nueva actualizacion. Fedora es una
derivacion de la distribucion original de Red Hat Linux, e intenta reemplazar la

distribuciones "de hogar" de Red Hat Linux.

a) Caracteristicas de Fedora

e El gestor de buteo es GNU GRUB por defecto.
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e Fedora esté disefiado para ser facil de instalar y configurar, incluyendo para esto
instaladores y herramientas graficas.

e Fedora soporta las arquitecturas x86, x86-64 y Power PC.

e Soporta redes instaladas sobre HTTP, FTP y NFS.

e EIl entorno de escritorio por defecto es GNOME, e incluye KDE en algunas
versiones.

e El sistema de archivos por defecto es ext3 sobre LVM.

e Sélo contiene una pequefia seleccion de paquetes de software (unos 8 mil), pero
existen varios almacenes disponibles con software extra para completar esta
distribucion, pero muchas no son oficiales de Fedora (e incluso algunas pueden
infringir patentes).

e Su navegador por defecto es Firefox desde su version FedoraCore 3 y superior.

e Incluye el paquete ofiméatico OpenOffice.org desde su version 4.

La instalacion de este software se detalla en el Anexo C

1.11.1.3 Mandriva

Mandriva Linux anteriormente conocido como MandrakeSoft es un sistema
operativo completamente libre para individuos y empresas. Para computadoras cliente,
servidores, dispositivos tanto estaticos como maviles.

Tiene licencia GPL (Licencia Publica General, “General PublicLicense”), esta
licencia provee a todo el mundo el derecho de copiar, distribuir, examinar, modificar y
mejorar el sistema en tanto en cuanto los resultados de estas modificaciones vuelvan a la

comunidad


http://www.mandriva.com/es/linux/
http://www.mandriva.com/es/linux/
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a)

b)

Ventajas

El sistema operativo Mandriva Linux es tan facil de usar como un computador que
use Windows o Mac OS.

Necesita de poco mantenimiento ya que su sistema de administracion de software
autométicamente resuelve conflictos entre aplicaciones exitosamente.

Puede funcionar durante meses sin reiniciarse. Ademds, la version i586 de
Mandriva linux esta orientada para la familia Pentium y procesadores compatibles,
para proporcionar el rendimiento mas alto de este tipo de hardware.

En mas de 10 afios de uso extenso, solamente unos pocos virus divulgados han sido
registrados de afectar a Linux.

Existen versiones para x86 y AMD64

¢ Quién utiliza Mandriva Linux?
Usuarios individuales sin conocimientos especificos.
Usuarios experimentados que prefieren no gastar las horas instalando y
configurando su equipo Linux.
Profesionales que necesitan sistemas poderosos, amplios y estables.
o Ejemplos de uso como servidor de Mandriva Linux:
Servidor Web (Apache con HTTP, PHP)
Mandriva Linux se utiliza para paginas web.
Servidor de Base de Datos (PostgreSQL, MySQL, IBM DB2, Oracle)
Mandriva Linux es un util sistema operativo para computadoras disefiada para
alojar bases de datos y enlazarlas con servidores de Internet.
Servidor LDAP. Un servidor LDAP abastece de uno o varios directorios de bases

de datos.
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e Servidor FTP. Los servidores FTP son las computadoras que devuelven archivos
siguiendo el protocolo FTP.

e Servidor DNS. Un servidor DNS atribuye la direccién IP (direccién numérica) de
los computadores conectados a Internet.

e Servidor NIS. Un servidor NIS establece la globalizacién de cuentas de usuarios en
una red dada.

e Servidor de Internet de correo electronico.(SMTP, POP3, IMAP...). Mandriva
Linux se utiliza en compafiias y en Internet para dirigir los correos electronicos de
los empleados.

e Servidor de impresion. Mandriva Linux administra sistemas de impresion para

todos los equipos en la red de computadores.

La instalacion de este software se detalla en el Anexo D

1.11.2 Windows

1.11.21 Introduccion

En los ultimos afios, Windows ha dejado de ser una novedad para convertirse en un
sistema operativo ampliamente aceptado que ha sabido implantarse en la Informética. Hoy
en dia, existen aplicaciones de cualquier tipo para Windows y todos los fabricantes que
consiguieron en su dia algun éxito con aplicaciones para el sistema operativo DOS ya han

disefiado aplicaciones similares para Windows.

a) Sistemas de archivos utilizados por Windows
e FAT: FAT12, FAT16 (usados en MS-DOS y Windows 1.0 hasta Windows 95).

e FAT32 (Estandar para Windows 98 y Windows ME).
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e NTFS (Estandar para Windows NT, Windows XP, Windows 2000).
e [SO 9660 (soportado desde Windows 95 en adelante).

e UDF (soportado desde Windows 98 en adelante, con excepcion del ME).

b) Utilidades:

Windows sirve para controlar la computadora de forma facil y amigable. Su
funcidn es la de cualquier otro sistema operativo, sélo que es el méas extendido del mundo,
especialmente porque fue el mas facil de usar desde el principio.

Se han desarrollado en la actualidad muchos otros sistemas operativos faciles de
manejar y compatibles con diferentes computadoras y dispositivos... pero Windows sigue

siendo el dominante.

1.11.2.2 Windows Server 2008

Microsoft Windows Server 2008 esta disefiado para ofrecer a las organizaciones la
plataforma mas productiva para virtualizacion de cargas de trabajo, creacion de
aplicaciones eficaces y proteccion de redes. Ofrece una plataforma segura y de facil
administracion, para el desarrollo y alojamiento confiable de aplicaciones y servicios web.

Del grupo de trabajo al centro de datos, Windows Server 2008 incluye nuevas
funciones de gran valor y eficacia y mejoras impactantes en el sistema operativo base.

a) Caracteristicas

e Nuevo proceso de reparacion de sistemas NTFS: proceso en segundo plano que
repara los archivos dafiados.
e Creacidn de sesiones de usuario en paralelo: reduce tiempos de espera en los

Terminal Services y en la creacion de sesiones de usuario a gran escala.
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Cierre limpio de Servicios: se acab0 el tiempo de espera antes de la finalizacion
de servicios.

Kernel Transaction Manager: mejoras en la gestion concurrente de recursos.
Sistema de archivos SMB2: de 30 a 40 veces mas rapido el acceso a los
servidores multimedia.

Address Space Load Randomization (ASLR) : proteccién contra malware en la
carga de drivers en memoria.

Windows Hardware Error Architecture (WHEA): protocolo mejorado y
estandarizado de reporte de errores.

Virtualizacion de Windows Server: mejoras en el rendimiento de la
virtualizacion.

Power Shell: inclusién de una consola mejorada con soporte GUI para
administracion.

Server Core: el nlcleo del sistema se ha renovado con muchas y nuevas mejoras.

La instalacién de este software se detalla en el Anexo E

1.12

1121

Servidores de Aplicaciones

Definicion:

En Internet, un servidor es un ordenador remoto que provee los datos solicitados
por parte de los navegadores de otras computadoras.

En redes locales se entiende como el software que configura un PC como servidor

para facilitar el acceso a la red y sus recursos.



CAPITULO I: Marco Te6rico 38

1.12.2

Los Servidores almacenan informacion en forma de paginas web y a través del
protocolo HTTP lo entregan a peticion de los clientes (navegadores web) en
formato HTML.

En informatica, un servidor es un tipo de software que realiza ciertas tareas en
nombre de los usuarios. El término servidor ahora también se utiliza para referirse
al ordenador fisico en el cual funciona ese software, una méaquina cuyo propdsito es

proveer datos de modo que otras maquinas puedan utilizar esos datos.

Tipos:
Servidores de Aplicaciones (Application Servers): Designados a veces como un

tipo de middleware (software que conecta dos aplicaciones).
Servidores de Audio/Video (Audio/Video Servers): Los servidores de Audio/Video

afiaden capacidades multimedia a los sitios web permitiéndoles mostrar contenido
multimedia en forma de flujo continuo (streaming) desde el servidor.

Servidores de Chat (Chat Servers): Los servidores de chat permiten intercambiar
informacion a una gran cantidad de usuarios ofreciendo la posibilidad de llevar a
cabo discusiones en tiempo real.

Servidores FTP (FTP Servers): Uno de los servicios mas antiguos de Internet, File
Transfer Protocol permite mover uno o mas archivos.

Servidores Groupware (Groupware Servers): Un servidor groupware es un software
disefiado para permitir colaborar a los usuarios, sin importar la localizacion,
via Internet o via Intranet corporativo y trabajar juntos en una atmasfera virtual.
Servidores de Correo (Mail Servers): Casi tan ubicuos y cruciales como los servidores
web, los servidores de correo mueven y almacenan el correo electronico a traves de

las redes corporativas (via LANs y WANS) y a través de Internet.


http://www.masadelante.com/faq-software-hardware.htm
http://www.masadelante.com/faq-que-es-un-ordenador.htm
http://www.masadelante.com/faq-software-hardware.htm
http://www.masadelante.com/faq-software-hardware.htm
http://www.masadelante.com/faq-servidor.htm
http://www.masadelante.com/faq-ftp.htm
http://www.masadelante.com/faq-internet.htm
http://www.masadelante.com/faq-ftp.htm
http://www.masadelante.com/faq-ftp.htm
http://www.masadelante.com/faq-software-hardware.htm
http://www.masadelante.com/faq-internet.htm
http://www.masadelante.com/faq-como-funciona-el-correo-electronico.htm
http://www.masadelante.com/faq-internet.htm
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Servidores de Noticias (News Servers): Los servidores de noticias actian como fuente
de distribucion y entrega para los millares de grupos de noticias publicos
actualmente accesibles a través de la red de noticias USENET.

e Servidores Proxy (Proxy Servers): LOS servidores proxy se sitGan entre un programa
del cliente (tipicamente un navegador) y un servidor externo (tipicamente otro
servidor web) para filtrar peticiones, mejorar el funcionamiento y compartir
conexiones.

e Servidores Telnet (Telnet Servers): Un servidor telnet permite a los usuarios entrar en
un ordenador huésped vy realizar tareas como si estuviera trabajando directamente
en ese ordenador.

e Servidores Web (Web Servers): Basicamente, un servidor web presenta contenido

estatico a un navegador, carga un archivo y lo presenta a traves de la red.

1.12.3 Servidor de Correo

=
8 L@

Figura 8 Servidor de Correo.
Fuente: http://es.scribd.com/doc/11607035/Servidor-de-Aplicaciones



http://www.masadelante.com/faq-que-es-un-navegador.htm
http://www.masadelante.com/faq-que-es-un-navegador.htm
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Un servidor de correo es una aplicacion informatica cuya funcidén es parecida
al correo postal solo que, en este caso los correos 0 mensajes que circulan, lo hacen a
través de nuestras redes de transmision de datos y a diferencia del correo postal, por este
medio solo se pueden enviar adjuntos de ficheros de cualquier extensién y no paquetes

fisicos, al viajar la informacion en formato electrénico.

Las politicas de funcionamiento de un servidor son:
e No recibir correos de acuerdo a algin parametro.
e Destruir las copias de los correos, por ejemplo al transferirlos satisfactoriamente.
e Copiar los correos a algun otro archivo.
e Enviar una 0 mas copias a otros destinatarios.

e No destruir nunca los correos almacenados.

Es de suma importancia considerar qué institucién y funcionarios son los
responsables de administrar finalmente el servidor de correo debido a que los correos

pueden en muchos casos ser fuente de invasion a la privacidad.

Una solucién en Open Source® para las empresas méas utilizada, es Zimbra que
provee de servicio a instituciones academicas y gubernamentales; ofreciendo a los
administradores y sus usuarios un sin numero de beneficios entre ellos los maés
importantes son: envid y recepcion de documentos, libreta de direcciones, calendario de

citas, mensajeria instantanea o chat entre otros.

! Open Source (Cédigo libre y no licenciado)


http://es.wikipedia.org/wiki/Correo_postal
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Redes_de_datos
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1.12.4 Servidor Web

Busca el contenido del
dominio
imbaburaturismo.gob.ec

-

(4

Pagina solicitada

SERVIDOR WEB

El explorador hace la pedticion
web a la direccién IP para el
dominio imbaburaturismo.gob.ec

Figura 9 Funcionamiento Servidor Web.
Fuente: http://es.scribd.com/doc/11607035/Servidor-de-Aplicaciones

Un servidor web también Ilamado servidor HTTP es un programa informatico que
procesa una aplicacion del lado del servidor realizando conexiones bidireccionales o
unidireccionales y sincronas o asincronas con el cliente generando o cediendo una
respuesta en cualquier lenguaje o Aplicacion del lado del cliente.

El codigo recibido por el cliente suele ser compilado y ejecutado por un navegador
web. Para la transmision de todos estos datos suele utilizarse algin protocolo.
Generalmente se utiliza el protocolo HTTP para estas comunicaciones, perteneciente a la
capa de aplicacion del modelo OSI. El término también se emplea para referirse al

ordenador que ejecuta el programa.

Basicamente, un servidor web sirve contenido estatico a un navegador, carga un
archivo y lo sirve a través de la red al navegador de un usuario. Este intercambio es

mediado por el navegador y el servidor que hablan el uno con el otro mediante HTTP.
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Se pueden utilizar varias tecnologias en el servidor para aumentar su potencia mas
alla de su capacidad de entregar paginas HTML,; éstas incluyen scripts CGI, seguridad SSL

y paginas activas del servidor (ASP).

1.12.5 Servidor de Telefonia IP

SOFTPHONE
INSTALADO EN PC

PBX ELASTIX

SWITCH
CENTRAL CNT
IBARRA
TELEFOND IP

Figura 10 Funcionamiento Telefonia IP

Fuente: http://es.scribd.com/doc/11607035/Servidor-de-Aplicaciones

La VoIP o voz sobre IP o Telefonia IP, se refiere a la tecnologia que permite
realizar llamadas telefonicas a cualquier persona y cualquier lugar, tanto en lo que es
extensiones del mismo edificio o numero normales, el usuario necesitara un programa de
teléfono SIP basado en la web o un hardware teléfono IP.

Un software que integra las mejores herramientas para Centrales como PBXs es
Elastix que se encuentra basado en Asterisk, una interfaz no compleja y de facil manejo
para el administrador. Cabe recalcar que esta disefiado bajo la plataforma de software libre

por lo que permite la creacion de nuevos y mejores madulos para telefonia sin costo.

1.12.6 Servidor Contable Financiero


http://www.3cx.es/voip-sip/telefono-voip.php
http://www.3cx.es/voip-sip/telefono-voip.php
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Figura 11 Servidor Contable Financiero
Fuente: http://numerosnegros.blogspot.com/2012/08/contabilidad-financiera.html

El Sistema Contable Financiero en este caso OLYMPO, fue disefiado tomando en
cuenta que las seguridades del Sistema son un elemento indispensable, sin el cual ningun
sistema podria tener esa connotacion.

Los conceptos de auditoria y de control interno exigen una alta confiabilidad en el
sistema de controles, especialmente de los usuarios que ingresan al Sistema, el tiempo que
han estado trabajando en el mismo, y los Modulos y opciones en las cuales estuvieron

realizando diversas tareas.

Pensando en este concepto de control, OLYMPO, fue disefiado como un todo, pero
al mismo tiempo dividido en dos partes funcionales, con el objeto de separar las funciones

y responsabilidades de dos tipos de usuarios llamados: Administrador y Operativo.

ADMINISTRADOR

El usuario denominado Administrador, como su nombre lo indica, es la persona
que debe encargarse de administrar el Sistema y como tal, se convierte en el principal
responsable de controlar el funcionamiento eficiente del Sistema. Esta responsabilidad
corresponde al control de ingreso de usuarios, permisos de acceso a cada Mddulo y, dentro

de cada Modulo, a cada opcidn existente, asi como otras funciones adicionales, tales como:
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solucion de problemas de conexiédn de la red, obtencion de respaldos, ayuda a los usuarios,
etc.
OPERATIVO

El usuario denominado Operativo, es la persona que realiza la importante tarea de
ingresar los datos que se generan dia a dia, dentro de cada empresa creada en OLYMPO,

dentro del ambito de su funcion, con el objeto de obtener.

1.12.7 Servidor de Gestion Documental

gy

Figura 12 Gestion Documental.
Fuente: http://www.dataprius.com/gestion-documental.php

Los sistemas de informacion para gestion documental se han convertido en
herramientas basicas para soportar el registro, control, circulacién y organizacion de los
documentos digitales o impresos que se envian y reciben en una organizacion. Organizar
los documentos que forman parte de la gestion de toda organizacion significa un negocio
mas agil y por tanto mas seguro. Estos sistemas facilitan la gestion de un archivo digital

con las siguientes ventajas:

e Ahorro de recursos
e Mejora la gestion vy rapidez

e Mejora en el uso del espacio
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e Ahorro de espacio fisico para almacenamiento de documentos

e Disminucion del riesgo de la perdidas por incendios, robos, inundaciones, otros.
e Conservacion intacta de los documentos a lo largo del tiempo.

e Acceso inmediato a los documentos independientemente del lugar geogréafico

e Busqueda de documentos definiendo criterios de acceso de forma flexible y facil
e Consulta simultanea de varios lectores

e Reproduccion y envio de documentos obviando el traslado fisico

e Inviolabilidad de la informacion a través de mecanismos de seguridad digital

e Minimizacion de tiempos de distribucion y consulta

e Ahorro de recursos fisicos y econdmicos para gestionar los documentos

e Disminucion de impresion de documentos

e Apoyo a la conservacion del ambiente

QUIPUX es un sistema de gestion documental. El sistema fue modificado a partir
del sistema de gestion documental ORFEO el cual utiliza tecnologias y estandares abiertos.
La Subsecretaria de Informética efectu6 modificaciones a la version original adaptandolas
a las necesidades de gestién documental de las entidades de la Administracién Puablica
Central.

Estd disponible en ambiente de Produccion en la direccion:
www.gestiondocumental.gob.ec. En ambiente de Capacitacion en la direccion:
http://cap.gestiondocumental.gob.ec

En QUIPUX se incluye la firma electrénica de los documentos generados en
QUIPUX pero para firmar electronicamente documentos anexos a un Memorando, Oficio

se sugiere utilizar la aplicacion http://firmadigital.informatica.gob.ec


http://cap.gestiondocumental.gob.ec/
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Capitulo 2

ANALISIS Y DIAGNOSTICO DE LA SITUACION ACTUAL DEL CUARTO DE

TELECOMUNICACIONES DEL GOBIERNO PROVINCIAL DE IMBABURA.

El presente capitulo trata de la situacion actual del Gobierno Provincial de
Imbabura y estado actual del Cuarto de Telecomunicaciones con cada uno de sus
elementos ademas se describe un répido andlisis del tréfico de la red para la posterior

implementacion de los servidores correspondientes.

2.1 Site Survey Parametros y Servicios Existentes en el GPI

2.1.1 Antecedentes

El Gobierno Provincial de Imbabura (GPI) se encuentra ubicado en la ciudad de

Ibarra entre las calles Bolivar y Oviedo, en las instalaciones del Antiguo Banco Central.
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Figura 13 Ubicacion de instalaciones GPI
Fuente: GPI

El GPI, es una institucion de derecho publico, auténoma, descentralizada,
transparente, eficiente, equitativa, incluyente y solidaria, lider del desarrollo econémico,
social y ambiental provincial.

Su mision es ser una institucion encargada de coordinar, planificar, ejecutar y
evaluar el Plan de Desarrollo Provincial Participativo; fortaleciendo la productividad, la
vialidad, el manejo adecuado de sus recursos naturales y promoviendo la participacion

ciudadana, a fin de mejorar la calidad de vida de sus habitantes.

2.1.2 Estado Actual del GPI?

Se ha realizado un estudio en el edificio del GPI para conocer el estado en que se
encuentra la red y el levantamiento de informacién, tomando en cuenta aspectos de
cableado estructurado, estructura fisica y légica de la red, cantidad de usuarios y su
funcion dentro de cada departamento, ubicacién y estado de puntos de red,
comportamiento del espectro electromagnético dentro de las instalaciones y elementos que

conforman la parte activa de la red.

2 Anexo E Planos de la Institucion
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La institucion esta compuesta de cuatro pisos, el Subsuelo, Planta baja, primer piso
y segundo piso; el subsuelo es utilizado para parqueo de automdviles y los demés son
destinados para oficinas de los diferentes departamentos existentes, el edificio en su

totalidad posee un area de 95,34 m de ancho por 84,00 m de largo es decir 7980 m?.

2.1.2.1  Subsuelo
Este es Subterrdneo consta de una oficina Bodega, y Parqueadero para 30

automoviles y 2 para las autoridades como son el Prefecto y Viceprefecto.

2.1.2.2 Planta baja
Consta de las siguientes Areas y Departamentos:
e Atencion Al Publico
e Areade Tesoreria
e Areade Turismo
e Area de Fiscalizacion
e Obras Publicas

e Direccion de Infraestructura Fisica

2.1.2.3  Primer piso

Consta de las siguientes Areas y Departamentos:

e Secretaria General
e Direccion Financiera

e Area de Contabilidad
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e Area de Presupuesto

e Direccion de TIC’s

o Area de Gestion de Proyectos
e Area de Servicios

e Areade Infraestructura

e Direccion Administrativa

e Areade Talento Humano

e Areade Transporte

e Procuraduria Sindica

2.1.2.4  Segundo piso
Consta de las siguientes Areas y Departamentos:
e Direccion De Gestion Econdémica
e Riego
e Direccion De Planificacion
e Asesor Técnico
e Auditorio
e Direccion De Gestion Social

e Copiadora

Para més informacion ir a Anexo G “Organigrama Institucional”.
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2.1.3 Estado Actual del Cuarto de Telecomunicaciones
En el periodo del 10 al 21 de Enero del 2011 se realiza la Visita Técnica para
documentar la informacién presentada a continuacion que nos servird como base para

conocer las diferentes fallas existentes en la misma.
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Figura 14 Estado Actual Departamento de Informatica 2011
Fuente: GPI

2.1.3.1 Generalidades

Figura 15 Cuarto Actual de Telecomunicaciones GPI
Fuente: GPI
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Existe un cuarto ubicado en el primer piso del edificio, de aproximadamente

2,84m de ancho y 2,45m de largo, donde estan instalados los siguientes equipos:

Tabla 3. Equipos del Cuarto de Telecomunicaciones
Fuente: GPI

CANT. DETALLE

2 Rack 48 UR
Patch Panel

[E=Y
[E=Y

Arregladores

Switchs

Reguladores

Router CNT Fibra de altima milla
Tomas de red

UPS 1KVA

Sistema de Enfriamiento

Switch de Energia Alterna

Pc’s Servidores

e I = ) ST S \C R o' I N

Extintor

Las paredes del Cuarto de Telecomunicaciones son divisiones modulares de oficina

con vidrio.

2.1.3.2  Puerta de seguridad del cuarto de telecomunicaciones GPI

A continuacién se detalla las medidas y cada uno de los detalles de la puerta de
seguridad que se encuentra ubicada en la parte izquierda del Cuarto de

Telecomunicaciones:
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Figura 16 Detalles Puerta de Seguridad
Fuente: GPI

2.1.3.3  Distribucién de equipos del cuarto de telecomunicaciones

La distribucion de los equipos del Cuarto de Telecomunicaciones existentes,

enlistados anteriormente se detalla en la siguiente figura:
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Equipos
Chapa
Eléctrica

Swifch de Tablero de
Energia Alterna distribucion Frincipal

Router CNT 5 |

Ultima
millcr.

] Extintor

RACK 1 A

G

Mueble

AIRE
[ACONDICIONADO

4

Figura 17 Equipos existentes en el Cuarto de Telecomunicaciones
Fuente: GPI

2.1.3.4  Piso del cuarto de telecomunicaciones
El piso del Cuarto de Telecomunicaciones es el mismo de todo el edificio que son

pequefias baldosas de 25x25 cm y se detalla en la siguiente figura:

QOrificio
Cablead
o Primer

Piso

Figura 18 Piso del Cuarto de Telecomunicaciones
Fuente: GPI



Capitulo I1: Analisis y Diagnostico de la Situacion Actual 54

2.1.3.5 Techo del cuarto de telecomunicaciones

La distancia del techo al piso es de 2,50 m. El techo esta compuesto por paneles

removibles de 0,60 x 0,60 m como se indica en la siguiente figura:

Espacio
Qe
ducteria
de
Coblead
o Tercer

Piso
Paneles en
malas

»

condicionss

Figura 19 Techo del Cuarto de Telecomunicaciones
Fuente: GPI

2.1.3.6 Instalaciones eléctricas
Las lineas de color azul nos indican el mapa de cableado eléctrico actual del Cuarto

de Telecomunicaciones.
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Equipa Chapa Elécirica

ACONDICIONADO

11}
A
]
.
%]
=}
2
o
&
Q
3]
L

Switch de Energio A,

Lb//

4

UPS General
Interruptar

Figura 20 Diagrama de cableado eléctrico del Cuarto de Telecomunicaciones
Fuente: GPI

2.1.3.7 Diagrama de ubicacion de equipos en el Rack 1y Rack 2

Rack 1
En este Rack de 45 UR o simplemente U (Unidades de Rack)® dispone de los

siguientes equipos como se muestra en la figura a continuacion:

® UR: unidad de medida usada para describir la altura del equipamiento preparado para ser montado en un rack, 1 unidad
rack equivale a (44.45 mm) de alto.
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Patch Panel

Arreglador
Switchs

Patch Panel
Arreglador
Switchs

Arreglador
Patch Panel

Arreglador

Patch Panel

Switchs

Fibra de Ultima milic

Regleta Corriente
Electrica

Figura 21 Equipos existentes en el Rack 1

Fuente: GPI

Tabla 4 Lista de equipos existentes Rack 1

Fuente: GPI

CANTIDAD MARCA MODELO ESTADO
3 Switch 3com de 24 puertos 4400 Operativo
1 Dyna de 36 puertos 2401 Operativo
2 Lynksys de 48 puertos Srw248g4 Defectuoso
2 Maipu de 48 puertos Mypower s3152 Operativo

Rack 2

En este Rack de 48 UR o U, dispone de los siguientes equipos como se muestra en

la figura a continuacion:
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Figura 22 Equipos Rack 2
Fuente: GPI

2.1.4 Condiciones Eléctricas
En la infraestructura del GPI se ubican 200 tomas de corriente aproximadamente
para lo cual se ha tomado las mediciones en la tomas respectivas indistintamente dentro de

todo el edificio:

2.1.4.1 Medicidn de voltaje:

Figura 23 Conexion del multimetro para medir voltaje
Fuente: GPI
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La medicion de la tension tiende a variar por lo que a las mediciones realizadas se

les tomo alrededor de los 114 a los 122 Voltios.

2.1.4.2 Medicion de corriente:

Figura 24 Pinza amperimétrica
Fuente: Instrumento GPI

La medicidn de la corriente se hizo mediante la pinza amperimétrica se tomo varias

medidas de las cuales aproximadamente varia entre 15-20 A.

2.1.4.3 Medicion de frecuencia

La medicion de la frecuencia se hizo mediante el osciloscopio de lo cual tuvimos
los siguientes resultados ademéas podemos mencionar que la frecuencia para el Ecuador es

de 60Hz.
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2.1.4.4 Tablaresumen

Tabla 5. Tabla resumen de voltajes, corrientes y frecuencias
Fuente: toma de muestra GPI

# Tomacorriente Voltaje [V]  Corriente[A] Frecuencia [Hz]

1 114 16 59
2 121 15 60
3 120 20 60
4 115 18 60
5 116 15 58
6 119 15 60
7 122 19 59
8 100 18 60
9 110 20 59
10 120 20 58
Promedio 115,7 17,6 59,3
2.1.4.5 Diagrama de conexién eléctrica al GPI
(=}
B CgjaTermica SEGUNDO
PISO
=
RSTN £
ONeoNeNe
iLJj Armario Eléctrico
N\ e A
: ii 2 i PLANTA
1 || ™
Poste eléctrico i Transformador en:’;ﬂi?égfica Cdémara d?’ % i % % SUBSUELO
| 250K VA Hrifsico fransformacion ! i !

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

,,,,,

Figura 25 Conexion eléctrica GPI
Fuente: Técnico Jorge Diaz
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En el poste eléctrico se encuentran las tres fases RST del sistema trifasico y N
neutro, aquella acometida va hacia un transformador de 250KVA ubicado en el armario
eléctrico, este pasa hacia el medidor de energia trifasico, luego va hacia la cAmara de
trasformacion donde se encuentran los tacos para proporcionar las diferentes salidas de
voltaje como 110, 220 y 330 V. EI armario eléctrico cuenta con un sistema de puesta a

tierra.

2.1.4.6 Generador
Es un dispositivo g transforma la energia mecanica en energia eléctrica es utilizado
cuando la energia eléctrica deja de funcionar. EI primer departamento en conectarse es el

de TIC’s y posteriormente el de contabilidad.

Figura 26 Generador y Tanque de diesel para su funcionamiento
Fuente: GPI

Las caracteristicas del generador son 1as sigulentes:

e
Generador CA segun BS 5000/99

Newage Stanford
Serial No.: P2966/1
Tipo: SC244D

FP: 0.8

V: 220/127

KVA: 87.5

RPM: 1800

A: 229,6

Temp Amb: 40°C
Hz: 60

Fase: 3

L Servicio: Continuo y
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Ademaés cuenta con un tanque de reserva como indica la figura, de capacidad de 50

galones para diesel.

2.1.4.7 Puestaatierra
El sistema de puesta a tierra es de malla de alta frecuencia ubicado en el subsuelo
para cuidar los equipos aproximadamente ademds de existir una tierra flotante en el

segundo piso del edificio.

Malla de tierra
La malla de tierra es un conjunto de conductores desnudos que permiten conectar

los equipos que componen una instalacion a un medio de referencia, en este caso la tierra.
Tres componentes constituyen la resistencia de la malla de tierra:

e Laresistencia del conductor que conecta los equipos a la malla de tierra.

e La resistencia de contacto entre la malla y el terreno.

e La resistencia del terreno donde se ubica la malla.

e Una malla de tierra puede estar formada por distintos elementos:

e Una 0 mas barras enterradas.

e Conductores instalados horizontalmente formando diversas configuraciones.

e Un reticulado instalado en forma horizontal que puede tener o no barras conectadas

en forma vertical en algunos puntos de ella

Figura 27 Modelo de malla
Fuente: http://patricioconcha.ubb.cl/eleduc/public_wwwi/capitulo5/mallas_de_tierra.html
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Las barras verticales utilizadas en la construccion de las mallas de tierra reciben el
nombre de barras copperweld y estan construidas con alma de acero revestidas en cobre.
El valor de la resistencia de una malla de tierra depende entre otros parametros de la

resistividad del terreno.

2.1.5 Servicios Existentes en el GPI

2.1.5.1 Telefonia convencional

Para el servicio de telefonia cuenta con una central telefénica como indica la Figura
que es una solucién econémica de cubrir la necesidad de pocos de los empleados del GPI
pero n satisface a todos, dispones de 12 lineas externas de enlace y 32 extensiones,
MODELO KXT123210, las ventajas de utilizar una de estas centrales es mantenimiento y
manejo intuitivo del usuario, funciones simples, entrada de 110V, llamada en espera,

transferencia y desvio de llamadas y musica en espera, no es ampliable

Figura 28 Central telefénica Panasonic KXT123210.
Fuente: GPI.

Pero una de las desventajas es no poder brindar el servicio a alrededor de 200

empleados del GPI, ademas que cada vez se hacia mas amplio el edificio y sobrepasar los
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limites de distancias del cable y el servicio pierde garantia. El diagrama de conexién de la

central es el que se muestra en la siguiente figura.

Linea externa DIRECTORES
DEPARTAMENTOS
GPI
|
N
:
m
Cable de CA 3 s
= b
H N
H
g ool 6
5 Q { 85
A lo fomade CA ¢mm ————i) ¢
SECRETARIA DE
DIRECTORES
Central Analoai DEPARTAMENTOS
enfral Analdgica GPI
Panasonic KXT123210 g =) W

Figura 29 Diagrama de conexion central anal6gica GPI.
Fuente: GPI.

La expansion de extensiones se realizaba mediante un duplicador rj11 indicado en
la siguiente figura, para compartir las lineas entre el Director del departamento y su

secretaria.

Figura 30 Duplicador RJ11.
Fuente: GPI

Se tiene una distribucion con la que se indica en la siguiente tabla:
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Tabla 6. Distribucion extensiones telefonicas.

Fuente: GPI.
DEPARTAMENTO CARGO EXTENSION

e Prefecto
PREFECTURA e Secretaria 100

General

e Viceprefecta
VICEPREFECTURA e Secretaria 101

General

Director 102
PLANIFICACION

Secretaria 103
INFRAESTRUCTURA Director 104
FISICA Secretaria 105

Director 106
JURIDICO

Secretaria 107

Director 108
TIC’s

Secretaria 109

Director 110
RECEPCION

Secretaria 111
DESARROLLO Director 112
ECONOMICO Secretaria 113
CONSEJEROS Director 114
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Secretaria 115

Encargado 116
ARCHIVO

Secretaria 117
CONTRATACION Director 118
PUBLICA Secretaria 119

Director 120
COMUNICACION

Secretaria 121

Director 122
FINANCIERO

Secretaria 123

Director 124
AMBIENTE

Secretaria 125
PARTICIPACION Director 126
CIUDADANA Secretaria 127
PROCURADURIA Director 128
SINDICA Secretaria 129
ATENCIONAL CLIENTE Recepcion 130
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En la tabla 6 se indica un cuadro de estadistica de una pequefia muestra que se ha

tomado en los departamentos donde més se usa el servicio de telefonia.

Tabla 7. Cuadro de estadisticas de llamadas durante el periodo del 6 al 10 de diciembre de 2010
Fuente: GPI.

HORA DEL DURACION PROMEDIO POR
FECHA (DiA) 2010 DEPARTAMENTO
DIA LLAMADA
Lunes 6 de
9:00 Secretaria Prefectura 11 min
Diciembre
Martes 7 de Secretaria
12:30 12 min
Diciembre Viceprefectura
Miércoles 8 de
8:30 Atencién al Cliente 9 min
Diciembre
Jueves 9 de
13:00 Prefectura 10 min
Diciembre
Viernes 10 de
17:30 Viceprefectura 10 min
Diciembre
PROMEDIO DURACION LLAMADAS 10 min

2.1.5.2  Correo personal

En los diferentes departamentos del GPI, para envi6 o recepcion de informacion se
lo realiza mediante la utilizacion del correo personal ya sea hotmail, gmail o yahoo, dentro
de los mas conocidos en el medio.

Lo cual provoca cierta incomodidad por los usuarios al no poder administrar estas

cuentas y obligar a crear cuentas no seguras.
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Ademaés si se quisiera comunicar con alguna persona urgentemente y el teléfono
méas cercano estd ocupado, para ello se utiliza la herramienta llamada Messenger de

cualquiera de los antes mencionados servicios de correo web.

2.1.5.3 Departamento Financiero

Cada uno de los usuarios buscaban la manera mas rapida de realizar sus actividades
y mejorar el rendimiento de sus actividades, para ello dentro de las herramientas que mas
se utilizan son Microsoft Excel, una herramienta informatica Util para este departamento
pero que no cumple con las expectativas.
Cabe recalcar que los procesos se realizan en su mayoria manualmente y los respaldos se

llevan en libros impresos.

2.1.5.4  Ingresos de oficios

El ingreso de oficios es una labor diaria debido a que el GPI es un estamento
publico donde se atienden aproximadamente 50 personas diarias con sus diferentes
peticiones verbales y escritas, el control, registro, archivo y organizacion se la hace
manualmente dentro de la institucion teniendo en cuenta todos los riesgos que corre como

son:

e Riesgo de las pérdidas por incendios, robos, inundaciones y otros.
e Riesgo de no conservacion intacta de los documentos a lo largo del tiempo.
e No poder tener acceso inmediato a los documentos independientemente del lugar

geografico.
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e Tener una busqueda de documentos definiendo criterios de acceso de forma
flexible y facil.

¢ No poder minimizacion de tiempos de distribucion y consulta.

e No ahorro de recursos fisicos y economicos para gestionar los documentos

e No ahorrar papel al imprimir documentos

e No apoyo a la conservacion del ambiente

2.1.5.5 Aplicaciones web

El disefio de la pagina web de turismo se esté realizando mediante personal externo
de la institucién, gracias al aporte del Gobierno Nacional del Ecuador para lo cual se
necesita de un Servidor Web Local es aquel Servidor Web que reside en una red local al

equipo de referencia, con el dominio http://www.imbaburaturismo.gob.ec,

El Servidor web Local puede estar instalado en cualquiera de los equipos que
forman parte de una red local. Es por tanto obvio, que todos los Servidores Web, son
locales a la red local en la que se encuentran, 0 como minimo, locales al sistema en el que
estan instalados. Existen numerosas aplicaciones que facilitan la instalacion automatica de

servidores web Apache.


http://www.imbaburaturismo.gob.ec/
http://es.wikipedia.org/wiki/Servidor_HTTP_Apache
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2.1.6 Aplicaciones existentes en el GPI

2.16.1 Winana

Figura 31 Icono de acceso directo
Fuente: GPI.

Su principal funcion es el analisis de precios unitarios, presupuestos, planillas de
avance de obra y reajustes de precios. SISCOT y su moédulo WINANA fue realizado por el
Ingeniero Marcelo Jingo desde el afio 2003-2004, con sus colaboradores: Ing. Polo

Martinez, Ing. Carlos Cuchala y Sr. Geovany Salazar; todos trabajadores actuales del GPI.

Marcelo Jingo

oy

Figura 32 Pantalla de Inicio Winana
Fuente: GPI.

Este software es usado por los profesionales de Ingenieria Civil, por lo que en su

mayoria es utilizado en el departamento de Infraestructura Fisica y Riego.
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John Deere)D-6704 0817

Marcelo Jingo (2003 2008]Autorizo el uso de este producto a "

Figura 33 Ejemplo de uso del Winana
Fuente: GPI.

El software es amigable y flexible para los usuarios por lo que no se visto ningun
inconveniente y se ha tomado la decision con las autoridades del GPI de seguirlo usando,

hasta nuevas disposiciones.

2.1.6.2 Servidor interno de aplicaciones web GOBIERNO PROVINCIAL DE

IMBABURA (192.168.2.1)

El servidor cuenta con el siguiente dominio http://www.imbabura.gob.ec fue

implementado en el afio 2010 aproximadamente, por el Ing. Fernando Mifio, actualmente
funcionario del Gobierno Provincial de Imbabura.
La siguiente es la pantalla Inicial q consta de los siguientes items:

e Péagina Web

e Sistema de Eficiencia y Transparencia

e Correo Institucional


http://www.imbabura.gob.ec/
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e Telefonia IP
e Gestion Documental
e Sistema de Gestion de Software y Hardware.
e Diferentes pequefias Aplicaciones Web.
L) Pagina web Sistema de Eficiencia y Transparencia =D 3 M
2Pl : oo Aot =
- S\ " -
Pl o °
Cambiar Contrasefia :: Directorio Interno_
Correo Institucional Telefonia 1P
p
A\
&4 L\
\\/_; £ :: Directorio
I
uipux
|

Figura 34 Pantalla principal de Aplicaciones Web

Fuente: GPI.

A continuacion detallamos cada uno de los items que contiene el Servidor:

a) Pagina web

Pagina web

]

Figura 35 Icono pagina web interna

Fuente: GPI.

Su pagina Web se encuentra en construccion en la actualidad, para su posterior

implementacion, en el servidor.
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b) Sistema de eficiencia y transparencia.

Este sistema es una herramienta de apoyo a la gestion de las instituciones, que
busca reflejar las politicas publicas consensuadas, que emergen de la Planificacion y se

reflejen en el Presupuesto y de esta manera cumplir con los anhelos de la ciudania.

SISTEMA DE EFICIENCIA Y TRANSPARENCIA: 2011

CONCOPE, gtz

Figura 36 Sistema de Eficiencia y Transparencia GPI
Fuente: GPI.

c) Correo Institucional

Correo Institucional

Figura 37 Icono Correo Institucional
Fuente: GPI.

Se encuentra listo el sitio para alojar el enlace al servidor del correo institucional.
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d) Telefonia IP

Figura 38 Icono Telefonia IP
Fuente: GPI.

Actualmente solo se encuentra activo el enlace de descarga de extensiones en
formato pdf para informacion de usuarios y posterior implementaciéon del Nuevo Sistema

Elastix.

e) Gestion Documental o Quipux

Gestién Document tal

( uipux

Gestion Documental

Figura 39 Icono Correo Institucional
Fuente: GPI.

Actualmente se encuentra el icono de enlace para el servidor de Gestidn

Documental para su posterior implementacion.

f) Sistema de Gestion de Software y Hardware

Sistema de Gestién de Software y Hardware

J

Figura 40 Icono Correo Institucional
Fuente: GPI.

SGESH tambien llamado asi por sus siglas, este sitio permite brindar algunos

servicios como reportes de:
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e Inventario de equipos

e Historial de equipos responsables

e Historial de equipos en mantenimiento

e Fecha de adquisicion de los diferentes equipos
e Caracteristicas de los diferentes equipos

e Personas responsables de los equipos

e Ubicacion de los diferentes equipos

e Software y licencias de los diferentes equipos

e Tipos de equipos existentes dentro de la Institucion.

SIGESH - Sistema de Gestion de Software y Hardware del GPI

Figura 41 Pantalla Inicio SIGESH
Fuente: GPI.

9) Aplicaciones Web

1. Actores Territoriales

Nos muestra un listado de clubes, comunidades, barrios, juntas parroquiales, juntas
de agua y Gobiernos Municipales existentes en toda la provincia de Imbabura, tomando en
cuenta las diferentes areas de gestion como: Economia Productiva, Agropecuaria, Turismo,

Servicios, Comercio e Industria.
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GOBIERNO PROVINCIAL DE IMBABURA
ACTORES TERRITORIALES

[ nomina [ wiano | [(B da | [Admin: n | [Imprimir |

INTRANET

VILLEGAS Nomina & Grafico
JENNY

Cambiar Contrasaia NOMBRE REPRE SENTANTE LEGAL TELEFONO AREAS DE GESTION

APLICACIONES natabuela seleccionar v Y
WEB

ina Web

lBARRIC 5

[rencenr eraoo gropecuario, Educacién, Culturs - Igentiad.

ICLUB DEPORTIVO NATABUELA [TERCER GRAD: |GUILLERMO BARZSN lesoso2z [Deports y rereacion

Bodega

Certificados JARDIN DE INFANTES. FRANCISCO DE NATABUELA [PARROQUIAL [CARMEN MARIA VELASQUEZ [Eaucacis

Control X
Telefonico UNTA PAS

Di o

AL RURAL DE NATABUELA NTOMIA CERON oz

cion IPARROGUIA DE NATABUELA [PARROGUIAL IANTONIO CEREN [Textil, Agropasuasic, Turisme
Carrar Sesidn
Dieccién de Sistamas

Corviht 2007 [SUBCENTRO DE SALUD DE HATABUELA [PARROGUIAL IMINISTERIO DE SALUS PUBLICA 0888408 [Desachos sblidos, Salud, Procesos Parispatives
opyrig

Figura 42 Actores Territoriales
Fuente: GPI.

2. Administracion
Despliega un listado de Usuarios y sus respectivas direcciones IP utilizadas en su

equipo PC.

2 Inicio Listado Ingresar
. gp'l ENTIDADES
D ENTIDAD P OBSERVACION
INTRANET 128[VALAREZO SARITAMA VICTOR ORLANDO 128 El]
3 ||AGUILAR FUENTES ROSANNA ENITH 172.16.212 El
vieeas 4 |AGUIRRE MUNOZ MARIA GABRIELA, 172.16.29.14 El
s 135[VASQUEZ VACA DOLORES MARIBEL 1721629 16 Bl
Combiar Cortraseia 21 |[CALUQUI QUILUMBAQUIN MARIA VIVIANA 192,168 2.101 Ell
126|TORRES CARLOZAMA AGUSTIN JAVIER 192.168.2.102 El]
1 Paging Web 96 ||PROANO AGUINAGA MARIA JUDITH 192.168.2.104 Bl
s Carreo Corporative 156[MOREJON LOPEZ KARLA PAMELA. 192.168.2.106 Eli]
Thores 2 28 |CERVANTES CESAR ABDON 192168 2.107 Eﬁ
;| 37 |CUEVA HERRERA AMPARO DEL PILAR 192.168.2.108 Eﬁ
eEer = 136 VILLACIS ESPINOZA AMELIA FERNA 192.168.2.109 ElL]
Bodega 23 ||CARDENAS CARDENAS NELSON JAVIER 192.168.2.11 Bl
el 74 |MORALES MARIA DE LOURDES 192.168.2.110 2 [m
Coptrol 214ALMEIDA GONZALEZ MARCELO XAVIER 192.168.2.111 Bl
e 43 |ESPINOZA GAVILANES DOLORES DEL ROCIO 1921682112 ElL]
Documentacion | ™ 215]CALDERON AYALA JUAN MARTIN 102.168.2.113 EL]
Cerrr Sesién 90 |[PENAHERRERA NAVAS SANTIAGO 102.168.2.114 Bl
O e 20 |[CAICEDO LOPEZ MARCO 192.168.2.115 Bl
120[TAPIA BENITEZ [BAN GERMANICO 192.168.2.116 ElL]
217|CARRILLO CIFUENTES WALTER CUIFREDO 192.168.2.117 B
127|TORRES OBANDO AMPARITO DEL ROCIO 1921682118 ElL]
133[VASQUEZ COUSIN ELIZABETH JOSEFINA 192,168 2.119 Bl
111[RUANO MANRIQUE RUBEN DARIO 192.168.2.12 ElL]
79 |[NEGRETE MORENO SILVIA YOLANDA, 192.168.2.120 Bl
hitp://192.168.2.1/administracion/index.php?cuenta=1202504 8 usuario= jvillegas

Figura 43 Administracion
Fuente: GPI.
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3. Asignacion de choferes.-
Podemos asignar desde este enlace un vehiculo y su maquinaria para las distintas

fechas.

ASIGNACION DE VEHICULOS ¥ MAQUINARIA

+8pl: T O S 7N Y

™
INTRANET 0501 |[ANDRADE ROSALES 0SCAR VIERNTE cror | ron1.06.24 ][]

s |foasmasepaviia ssompo maso EETE

joros | frormes conEz soRGE VAN 2o1001-13] ][ X

VILLEGAS josts_|[GUEVARA FLORES FABIAN RIGOBERTO 20070026 [ ]| X

JERRY
josos | peaLDoADO NUREZ WAGNER FABIAN 2007.06.19] ][ <]
P b puaronsmosears nrow eoasad el ]
T os11 |[ParmaquisHpE TERAN LUtS OLAMEDO [rocs-o1.10] ][]
WEB or12  |[anDRADE LaRA LS ALEERTO [ao0r-0026[ ][ X |

Pagina Web
B o2 |[PARZ QUIROZ CHRISTIAN ERNESTO aoneon] ][ X]
armeo Corporative
os2 | fvEpEz cARRANCO FAUSTO MGUEL 200750 26 ][ X
Actores -

AT, o |[rorom roommaos s o e ] )
Administracion |E loe15  |[BOMIFAS AGUTNAGA JOSE MARCELO 3]t X

es17|[vasquez Lopez spwn: oswaLDO AETES|

0635 ||PANTOIA PASPUEL RICHARD WAGNER. onen13] ][]

Certificados jos3s | [poTos TUGtMBANGO MANUEL ANTOMID 20100531 ][ X

Control Acceso 2 o1 |[uscia aavanguEr Luis crisTOBAL o031 ][ X

Geptral jor1s  |Ropmouez carperow vicToR MavUEL REVES onss24 ][ %]
atiore o0 |jmoreTa MEsA sOUNDO caRzos 2

Documentacion ™ ezt |fuzra MELO ARTURG [rereos1]A] 3]

Cerrar Sesién os2 |Romo GUEVARA MIVO ALFREDO 2008.00-16] ] [ X

Diraccién de Sistemas o7 ||meiez paTuio FrReEDDY LEONARDO 2008-10-15] ][ X

Capyright 2007 [pAvEA PinAs cRIsTION GERD wooo st %]

|[ouaLoTo asoraLES JosE aximAL 0072020] ][]

jos2s_||BaquERD BAQUERO FREDY AsDRUBAL [ro0720.24] ][]

et Jaoraeaso et

0837 |[HERNANDEZ NARVAEZ CARLOS ELIAS

20100331 [ X
T o |
oo

2007.05-20l ][ X

[MORENO JURADO NELSGMN RAUL

UL

[EAZANTES PASTAS ELOY PLAGIDO

los-24  IiapanmiomarTiEz Luts AviBAL Crose

Figura 44 Asignacién de choferes
Fuente: GPI.

4. Bodega.-
Podemos utilizarlo para ingresar nuevos productos, el costo y hacer un pequefio

inventario de los materiales existentes.

ogp'i 1
.
| Nomina Jf Frirega Jf Rep Individual General

INTRANET REPORTE DE MATERIALES
ingresar Nuevo|[Reporie| Regisir J
ilisans
JENNY =

U™ PARA CUCHILLAS DE TRACTOR" 0.00

Cambisr Contrasefis

APLICACIONES
WEB

Pagina Web

1|[-aBRAZADER AS DE 47 0.00

ABFAZADERAS DE A1 DE 2™ 0.1}

ACEITE TEXAMATIC, 10 DONAL, TORQUE, FLUD 56* || 4.67]

- -ADAPTADORES DB S3MM X 2™ 0.0
Cormes Corparative

ADAPTADORES HEMBRA PVC, DE 1" 0.09)

ctores
Terntoriale ADAPTADORES HEMERA PVC. DE 3" X S0MM." 0.00)

Administracion |& ADAPTADORES HEMERA PVC. DE 1230 O DE 1 X ov|| 0.0

Asignacion
Eriares oo
8odega oo

Certificados

Control Acceso 2

o2y
TR o8
Directorio [
Document = 0.5}

Cermar

1|[-caBLE DE AcERO DE 12~ 029)

Birsccién de Sistemas
Copyright 2007

CLAVOS DE 3"

CODOS QALVANIZADOS DE 12" L=0ASM" 0.00)

CODOS GALVANIZADOS DE 3™ Lm0 90AL* 0.6

CODOS HG. DE 1 L=0.90M" 0.07]

CODOS HG. DE 5 o)

CODOS HG. DE 3/4™ L=0 HML" 0.6

CODOS PVC, DE 4™ © DE 100MM L=0.70AL" 0.03]

3] 1<) 31 3 S S 3 351 3 5155 | 3| >)

H
S| | S S O 5

COLLARINES PVC DE 100A0M. X L™ 0.c0)

Figura 45 Bodega
Fuente: GPI.
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5. Certificados.-

Genera certificados de usuarios de no adeudar a la Institucion.

SISTEMA DE CERTIFICADOS DE NO ADEUDAR
[

2 -'I - Wi Raporte General B Ingreso de Datos MReporte Diario [ imprimir
8P
REPORTE DE CERTIFICADOS DE NO ADEUDAR
INTRANET Desde: 20110830  Hasta 2011-08-30 Seleccionar « [ reporte
HORA CEDULA/RUC NOMBRE CERT. VOTACION TRAMITE RESPONSABLE
. 10:25:00 1001232055 PENAFIEL CARTAJENA CARLOS 081-0038 CONTRATO DE TRABAIO ESPINOSA YEPEZ MﬂRI‘A FERNANDA 8 (-
10:12:00 1001457447 VINUEZA CHIRIBOGA CESAR MARCELO 056-0018 LICENCIA DE CONDUCCION ESPINOSA YEPEZ MARIA FERNANDA 3 [ )
09:48:54 1002671715 FLORES ARMAS JUAN JOSE 0 LICENCIA DE CONDUCCION ESPINOSA YEPEZ MARIA FERNANDA ¥ &
et 09:25:47 1002780375 PALACIOS CALDERON CESAR 351-0012 LICENCIA DE CONDUCCION ESPINOSA YEPEZ MARIA FERNANDA 8 ()

APLICACIONES
WEB

Bodega

Certificados

Figura 46 Certificados
Fuente: GPI.

6. Control Acceso 2.-
Se vincula con el reloj biométrico de asistencia a la Institucion por lo que se puede

generar un listado de la asistencia al GPI y de horas extras.

GOBIERNO PROVINCIAL DE IMBABURA
SISTEMA DE CONTROL DE ACCESO

INTRANET CONTROL DE ACCESO

|__oienvenioo |
NN HASTA:  2010-08-30

FECHA  ING_M SALM ING_T SAL_T H.EXTRA

mbiar Coamsouta 2010-07-26 10:01:00 13:01:10 14:34:42 17:43:50  00:14

2010-0: 08:10:32 00:00:00 14:25:57 17:48:41  00:19

wes 2010-0 17:21:52 00:00

st 2010-07-2 00:08

2010-07 00:41

2010-08-02 00:04

2010-08 7117 00:12

2010-08-04 08:26:57 12:20:26 14:41:47 17:41:51  00:12

2010-08-05 08:23:08 13:09:44 14:37:26 17:51:21  00:22

2010-08-06 08:12:39 00:00:00 14:27:36 00:00:00  00:00

2010-08-09 08:22:55 13:08:44 14:50:34 17:56:10  00:27

2010-08-10 08:19:32 13:07:34 14:37:45 16:04:16  00:00
2010-08-11 08:14:30 12:40:33 14:40:19 17:33:18  00:04
2010-08-12 08:34:45 13:00:49 00:00:00 00:00:00  00:00
2010-08-16 08:29:01 13:00:41 14:39:50 17:40:00  00:10

2010-08-17 08:17:43 13:04:44 14:39:4117:40:35  00:11
2010-08-18 08:15:02 13:12:22 14:29:15 17:40:36  00:11
2010-08-19 08:03:53 13:07:32 14:37:51 00:00:00  00:00
2010-08-20 08:50:26  13:04:59 14:37:21 17:28:31  00:00
2010-08-23 08:19:15 13:14:33 14:36:00 18:12:52  00:43

2010-08-24 08:08:56 13:16:44 14:46: 00:02
2010-08-25 08:21:36 13:17:29 14:48; 00:11
2010-08-26 08:18:43 13:09:13 00:00: 00:23
2010-08-27 08:28:19 00:00:00 15:01 00:23
2010-08-30 08:07:25 13:10:11 14 00:17

TOTAL 05:14

Figura 47 Control de Acceso 2
Fuente: GPI.

7. Form107

Facilita el llenado del formulario para declaraciones SRI.
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=< Anterior |actuat. MINO ORTEGA LENIN FERNANDO - Siquiente >> impresion |
s
gpi:=:
COMPROBANTE DE RETENCIONES EN LA FUENTE DEL IMPUESTO A LA RENTA POR INGRE SO DEL TRABAJO EN RELACION DE DEPENDENCIA No. (0243
INTRANET
FORMULARIO 107 [afio =
s AT 1 EiERcico FscAL foz | = [o]]6] FeciA DE EITRECA e e
\Viiteaas |10 Mdentificacidn del Empleador (Agente de Retencion)
s JRuc [ [RAZON SOCIAL O APELLIDDS Y NOMBRES COMPLETOS
[*Jofelofofofo] + [ & [ a [] (| 1 | |Gobiema Provincal de Imbabura
Cambiar Contraseia |20 Identificacio

[céuLa o PasaporTE ] [APELLIDOS Y NOMBRES COMPLETOS

APLICV:E‘I;DNES 201 [1002537221 ‘2')2 [0 ORTEGA LENN FERNANDO

Liquidacion del Impuesto

s Pagina Web
- Correo Corporetiva |SUELDOS ¥ SALARIDS 301 - 9903.00 =
[SOBRESUELDOS, COMISIONES, BONOS Y OTRAS REMUNERACIONES GRAVADAS 303 - 37.32]
Directorio “  |pEcMO TERCER SUELDO (informativo) 305 812.28|
DDﬂumEEn"tEmD” [DECIMO CUARTO SUELDO (Informativo) 307 240.00|
5 ~ [Fonoo o ReseRvA (nformativo) 309 825,24
Ext 0 pARTICPACIGN UTILIDADES 311 - 0.0
Documentacion |=| |DESAHUCIO Y OTRAS REMUNERACIONES QUE NO CONSTITUYEN RENTA GRAVADA (informative) 313 0.00
Bl | [ APORTE PERSONAL ESS (imicamentz pagado por &l empleado) 315 - 112259
Dogumentacion (-} DEBUCCION GASTOS PERSONALES - VIVIENDA 317 - 0.00
Entreqs () DEBUCCION GASTOS PERSONALES - SALUD 319 - 0.00
Materisles (-) DEDUCCION GASTOS PERSONALES - EDUCACION 321 - 0.00
Form 107 () DEDUCCIBN GASTOS PERSONALES - ALMENTACION 323 - 0.00
= |i-) DEDUCCION GASTOS PERSONALES - VESTMENTA. 325 - 0.00
Cerrar sesién () REBAIA POR DISCAPACIDAD 327 - 0.0
. () REBAIA POR TERCERA EDAD 329 - 0.0
Dirzccién de Sistemas
Copyright 2007 MPUESTO A LA RENTA ASUMIDO POR ESTE EWPLEADOR 331 B 0.00
SUBTOTAL ESTE ENPLEADOR = - e16.34
(301+303+311-315-317-319-321-323-325 327-329+331)
[NUMERO DE MESES TRABAJADOS CON ESTE EMPLEADOR 353 12

Consolidacion de Ingresos

un contribuyente trabaje con DOS O MAS empleadores en 2l msma perad
Renta dei Trabajo-en Ralaoidn de Dependencia. Lienar en o cas

uccionss con todos ks emplea:
1 comprotante

para 3 comests
10 empleador par

Wtmo empleador o con < QUE FETGIba MEYGrES g
e o trabajack

INGRESOS GRAVADOS GENERADOS CON OTROS EMPLEADORES
() DEDUCCION GASTOS PERSONALES CONSIDERADAS POR OTROS EMPLEADORES
() OTRAS REBAJAS CONSIDERADAS POR OTROS EMPLEADORES

Figura 48 Formulario SRI 107
Fuente: GPI.

8. Obras.-

Listado y detalles de las diferentes obras realizadas en los afios pasados.

i
gpis= Buscer S [0S * 20
[coox | rwwoo | cowmw o]

INTRANET suntos de la Institucion

1 Apertuna de la via Ambuqui - toma de Agw [BARRA [AMBUGUT o 5 3| 31
2 | Mejoramiento de vias, trame 27 (ssctor Pugsucochs) - E1 Quinds. [OTAVALG SELVA ALEGRE o 5- 3- Bl
VILLEGAS 3 |Relleno del estadio de Pataqui [oTAVALG SAN PEDRO DE PATAQUI o 5 3- B
[ e pe—r——— comscac_joarciavoreo 3 g
Cambiar Contrasefia 6 | Minado de base y transports desde Camuendo a Quiroga. [oTAVALG [EL JORDAN o 7- B
[l P e— foravato | |sa om0 pe samaqun e
WEB 3 | Mejoramiento del estadio de Agato [OTAVALG [DR. MIGUEL EGAS o 5- 3] 3- Bl
T O P — oravae |lmemmozwmo T e
e s— O — oravaz | oo [cammoo o Jemesoros|mosa| =
Ml R — comscac_Jjoarciavomeo o oo -

Mantenimientos

s 12 |[Erssnchamino éat ramo: Sum Rosa- La Defcia coracacm |[carcranorevo b |
Ordenes Bodega 15 [Contmecidn desoa varencsan Tabl Chupa,sector Urcusgei - L Dalicia coracacr|[asumra [oreusion |3 50114 20050504
personal [Evsmatamisnio e o apecago s San Ao s Cains foravareleowzarez susrez b 5010320060517
Personal Scoad - [Varias cbras an Marisno Acosta pruaemo | uariavo acosTa [prcacao b 0103 20080513
Pines L 16 || Adoquinado Imbabusta Bajo |OTAVALG SAN LUIS o -01-03| | 2008-03- El
Rol ge Pagos | 17| Teanspore s scoguin s sspacios perifccos ol ssatio Otim. Ciodad de oams [Basra [arpaceaca b 3-01-03] 20085 E
Rol de Pagos 15 || Transpors g pissra s Lomas ¢ Azsya [arza |armacHaca b 5-01.03] 00503 g
2008 18 || Teansporte de piedraal bamio del Colegio San Diego [BARRA CARANQUT o -01-03] El
Cerrar Sesién |20 || Transpont= de pisdra s San Agustin de Cajas |OTAVALG |GONZALEZ SUAREZ o 7-11] El
Diraccién de Sistemas 21 || Msjoramiento de los caminos de 1s comunidad da Agsto |OTAVALO |DR. MIGUEL EGAS o |2005-01-03] | 2008-02-08| El
Copyright 2007 [22 || Mejoramiento ds os caminos sn «f banio Brasitia loravare [EUGENIO ESEEIO o |[z005-0103] 20050421} E
25| Majoramisnto & o3 caminos en ta paroqua Quiogs coracacm|[qumoca e g
B caminos n a corrunidad Arayanes desds Paramericana - Lago Cococha coracacm|[qumoca b soosfosto][ 5
[Msjoramisnto ¢ caminos e San Nicolas - 4 Esquinas ce Comteas Conde coracacr|[qumoca b e ]
[Majoramisnto 6 caminos en o sstaio g San Antoro &l Punge coracacr|[qumoca b Jfzoosrs]acossq
[Majoramisnto 6 caminos et 1a Pronats - Combas Conge coracacr|[qumoca o |[zs0s01.05] 0060024
25 [ dajoamisnto 6 camins desge sl sstdio ge Curnbas Conds - Qéa. Iguss Chopa coracacrnlqumoca o zs0s01.05] 20060524

Figura 49 Obras
Fuente: GPI.
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9. Personal.-

Listado de datos personales de todos los usuarios pertenecientes al GPI

GOBIERNO PROVINCIAL DE IMBABURA

& SISTEMA DE ADMINISTRACION DE NOMINA DEL PERSONAL
.gp] s e kel Reportes Dependencias _Profesion Cargo _Imprimir
NOMINA DEL PERSONAL
INTRANET ngresar Grupos: Todos Trabajadores Jubilados 1 Jubilados 2 Pedro Arobe Suspendidos Contratados Proderena
CUENTA FOTO  NOMBRE CEDULA  PROFESION CARGO  DEPENDIENCIA EXT. CIUDAD  DIRECCION  NUMERO TELEFONO CELULAR CORREQ
ACOSTA
VILLEGAS ;a LANDETA “ Asistente de .
0100101 MILTON 1001213790 sefior/afita > CSBECS SO Fiscalizacidn IBARRA  LIBORIO MADERA 3-55 951412 racosta@imbabura.gob.ec
RAMIRO
Cambiar Contrassiia Al E— MALDONADO Y
;z studios v .
YT 0100104 HEREDIA JOSE. 1001299849 Arquitecto.  |Arquitecto oo BARRA  TALEONGES, 1-45 jandrade@imbabura.gob.ec
WEB
Pagina web ARCINIEGAS
Correo Corporativo 0100105 ﬁ YESCENIA 1002405866 Sefior/afita  Bibliotecaria GestiGn Social IBARRA ALPACHACA S/N
Form107 | ELIZABETH
Mantenimientos :’;\ﬁgg;gﬂ Insistent URB. NUEVO
Obras 0100106 i 1001356045 Sefior/afita 4o oore Gestién Social IBARRA HOGAR, VIA CASA 24 | 2955285 marguello@imbabura.gob.ec
s FAUSTO Administrativo URCUOUL
Ordenes Bodega MAURICIO
personal & arvas Desarrollo
i Ingeniero Econdmico y GRIJALVA ¥
Personal Scoad 0100107 VINUEZA 0400774121 Ingeniero PR L N BARRA oo NADO 282 earmas@imbabura.gob.ec
EDGAR EDWIN
Pines = Ambiental
Rol ge pogos AULESTIA EJIDO DE IBARRA
9 BEDOYA = FERNANDO
£l e Pagos 0100108 ﬁ&, AR A 1002219713 Sefior/afita  Contador 2 SD Financiera BARRA oo Emay 24 SN 2053893 gaulestiz@imbabura.gob.ec
2009 i =% PATRICIA DE JUNIO
s JOSEFINA
Carrar Sesién 7\ AGUIRRE SANDOVAL Y AV.
0100110 MUROZ MARIA 1001838463 Ingeniero  Contador 2 SD Financiera IBARRA 1-80 2050541 mgaguirre@imbabura.gob.ec
Direccién de Sistemas AURELIO
BUS GABRIELA ESPINOSA
Copyright 2007
ARIAS RECALDE Coordinador o e
0100112 TATIANADEL 1706947510 Doctor Proyectos rcistaris Social OTAVALO AV LAS CORAZAS  4-47
“RH PILAR Sociales
FUENTES Gestion FLORES ENTRE
0100113 1001452414 Sefor/afita IBARRA  SALINAS Y 3-42 2608589 raguilar@imbabura.gob.ec
ROSANNA Planificacion MALDONADO
ENITH

Figura 50 Personal
Fuente: GPI.

10. Pines.-

Vinculacién con el servidor Elastix, para generar pines de acceso telefénico a cada

trabajador.

Usuarios Asignacion Ingreso Datos Exportar Reportes Impresion Pendiente

.
] REPORTE DE USO TELEFONICO
(] MINUTOS |

NOM IN AST .
CItLA OMBRE P DISDE || HASTA nterna) ‘qul Nacional Celular| Tulll(mln)‘

INTRANET ot
|_eienvenioo | AR CERAL
VILLEGAS
JERNY
5¢ e Cabezns
Cambiar € i B Mo Tofr Sami
APLICACIONES 0 Prof Washingron Barano
WEB
Pagina Web
Correa Corporativo u s Ik
Form 107 = Pineda Holger
Bussta Agurin
enimientos

a

Personal Scoad 1o

Pines

Sesidn F) [Dr. Fusn Carlon Mansses
s As, Narcisa Vaper
BENAVIDES YEPEZ SANDRA ELIZABETH

Direccién de Sistamas
Copyright 2007

Fernando Defsiel Carvastes

Town Lasso.

Guen Frank

ANFANGO JINGO TEODORO MIGUEL

D Dosato Alsnss

Lowsa Tania

Figura 51 Pines Telefonia
Fuente: GPI.
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11.  Roles de Pago 2008.-

Informacion Roles de Pago durante el afio 2008.

3 Personal  Parametros  IngDalos __ RoldePagos __ ReporFunciones  Transferenclas _____ Indviduales __ Reportes  ImpRenla  HojaVida __ Historial
.gpi: ‘
[ PAGOS 2008 I PAGOS ADICIONALES 2008 ]
INTRANET » Enero2008 [ ]
» Febrero2008 » Retroactivo_Enero_Julio2008
» Mar202008 |,\|“,‘“,i |
Wiuecas » Abrit2008 » Alcance_Abril2008
» Maya2008 » Alcance_Julio2008
Camblar Contrasalla » Junio2008 [otros
» Julio2008 » Mayo_Rocafuerte_Janeth2008
e NEE » Agosto2008 »P_Arobe_Septiembre2008
Pk » taptumieactta ¥ Torre v, Sheooacontie
Form 107 = » Octubre2008 » Noviembre_Extras 2008
Mantenimientos » Noviembre2008 % Decimo_Tercero2008
Obras » Diciembre2008
Ordenes Bodega Administracion

Personal
Persanal Scoad

Pi

'

Rol de Pagos

Carrar Se:

Dirsccién da Sistamas

Cepyright 2007

Figura 52 Roles afio 2008
Fuente: GPI.

12. Tasas.-

Matriculacién de Vehiculos

SISTEMA DE TASAS

3 eporte General B Ingreso de Datos ) imprimir
“2plL.
TASAS
INTRANET Desde: | 20110830 Hasta: 20110830 Seleccionar -
HORA | CEDULA/RUC NOMBRE CERT. VOTACION TIPO RESPONSABLE
N 10:09:05 1002100459 EGAS VELEZ LUIS RAFAEL 328-0016 Motocicletas ESPINOSA YEPEZ MARIA FERNANDA §/ ()
JERNY 09:18:27/ 1001568169  YAGUAPAZ POTILLA CAMPO ALIRIO 0 Motocicletas ESPINOSA YEPEZ MARIA FERNANDA §| ()
) 09:17:55) 1791404696001 SERVIFAST. CIA. LTDA. 0000000 Motocicletas ESPINOSA YEPEZ MAR[A FERNANDA 5/ ()
combier Coneraszn 11:42:08 1001899887  LARA CHIRIBOGA ANDRES ERNESTO  042-0027 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8 ()
11:40:39 1002167201  REVELO ITAS WILSON PATRICIO 294-0011 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58 ()
Pagina Web 11:11:03 1709683757  VASQUEZ NAUPARI ANGEL AUGUSTO  369-0013 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58/ ()
Carres Corporativa 11:05:40 1710552231 | SEGOVIA FREIRE EDWIN CARLOMAGNO  164-0158 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58 ()
pines - 10:29:45 1001017555 | CALVACHE CARRASCO MEY ARMINDA O Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58| ()
Rol de Pogas 10:22:32/1003898085  RUIZ URBANO FREDDY RAFAEL 150-0006 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR{A FERNANDA 58| ()
200e 10:13:58/1003297288  GALLEGOS CARVAJAL HUGO ANDRES  254-0020 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58| ()
Rol 45 fgaes 10:05:25 1001350816 RECALDE CESAR ANTONIO 322-0022 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8 (2
Rol de pogos 10:04:16/1000790723  PROARNO ANDRADE RUBEN EDUARDO  294-0040 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 88/ (2}
Rl de Fages 09:52:30/ 1002758181  ANDRADE ESCOBAR SANTIAGO RENE  218-0001 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR{A FERNANDA 88/ (2}
Rep. 09:47:31/1003020367  CARVAJAL PEREZ PABLO RENE o Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8| ()
09:29:23/1001124948 | ESPIONOSA ERAZO EDGAR GERMAN  256-0002 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8| ()
Tff”gpune 00:26:28 1002780375  PALACIOS CALDERON CESAR 351-0012 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARTA FERNANDA 8 ()
viatices 1 00:24:43)1001263662  CUAICAL LUIS ALBERTO 367-0014 Vehiculos hasta 3 T ESPINOSA YEPEZ MARTA FERNANDA %/ ()
GerrerS 00:23:12 0400763157 VILLACORTE GORDILLO VICTOR 121-0052 Vehiculos hasta 3 T ESPINOSA YEPEZ MARTA FERNANDA %/ ()
D"E;:;"”::[SZ‘ZS;'“ 00:21:06/1717874232  PILLAJO CHAMORRO CARLOS ALBERTO 0 Vehiculos hastz 3Tn ESPINOSA YEPEZ MARIA FERNANDA %/ (2
09:20:35 1306117639 ESCOBAR MERA FABIAN 0 vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8| ()
09:20:08/1001777935  ERAVO ZARAUS EDWIN MARCELO 0 vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 8| ()
09:19:34/ 1000849065  MOREJON CIFUENTES RUBEN 0 vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA §| ()
09:19:03/17061010403 | VIVANCO CARDENAS ROSA MARLENE 0 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MARIA FERNANDA 5| ()
09:16:23/1716945892  VARGAS SOTALIN MARIA FERNANDA  060-0013 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 5/ ()
09:11:37/ 1003628227 ABRIL LOMAS JULIO MARCELO 010-0001 Vehiculos hasta 3 Tn ESPINOSA YEPEZ MAR[A FERNANDA 58 ()

Figura 53 Tasas Vehiculares
Fuente: GPI.
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13. Viaticos.-

Listado de viaticos del personal durante los afios 2009-2010

GOBIERNO PROVINCIAL DE IMBABURA
SISTEMA DE VIATICOS Y SUBSISTENCIAS

s
..gpl ‘ Reporte General Ingreso Busqueda Reportes Ciuades Imprimir

VIATICOS SUBSIST. ALIMENT.

D NOMBRE CIUDAD REGISTRO FECHAS TOTAL
INTRANET D VALOR D VALOR D VALOR
-
VILLEGAS 536 LARA MURNOZ OLBER LAUDY QUITO 2010-03-22 16- diciembre 2009 0 0.00 1 30.00 0 0.00 30.00 # 8 d
535 LARA MUROZ OLBER LAUDY QUITO 2010-03-22 16- diciembre 2009 0 0.00 1 30.00 0 0.00 30.00 # 8 d
Cambiar Cantrazeiis 534 SANTILLAN CHIZA RAFAEL SALTO DEL TIGRE 2010-02-22 7-8-8-10-11-12-13-14-diciembre-2009 0 0.00 0 0.00 8 110.00 110.00 # 8 d
533 ANDRADE LARA LUIS ALBERTO SALTO DEL TIGRE 2010-02-22 7-8-8-10-11-12-13-14-diciembre-2009 0 0.00 0 0.00 8 110.00 110.00 # 8 J
532 CHAVEZ JOSE ALBERTO QUITO 2010-02-22 11-enero-2010 0 0.00 1 30.00 0 0.00 30.00 # 8 J
Pagina Web 531 MUNOZ ANDRADE GALO PATRICIO QUITO 2010-02-22 22-diciembre-2009 0 0.00 1 30.00 0 0.00 30.00 # 8 J
Carrze Carporative 530 PALACIOS VACA VICTOR EDMUNDO QUITO 2010-02-22 15-20-enero-2010 0 0.00 2 60.00 0O 0.00 60.00 # 8 J
Pines & 529 GARRIDO HIGUERA CARLOS ROMAN QUITO 2010-02-22 18-Enero-2010 0 0.00 1 30.00 O 0.00 30.00 # 8 J
Rol de Pagos 528 GARRIDO HIGUERA CARLOS ROMAN QUITO 2010-01-21 21-Diciembre-2009 0 0.00 1 30.00 O 0.00 30.00 # 8 J
2008 527 CHAVEZ JOSE ALBERTO QUITO 2010-01-21 15-18-Diciembre-2009 0 0.00 2 60.00 O 0.00 60.00 # 8 J
Rl dZEDP‘AEgDS 526 JACOME RIVADENEIRA LUIS ALFREDO QUITO 2010-01-21 18-22-Diciembre-2009 0 0.00 2 60.00 O 0.00 60.00 # 8 J
Rol %E&EQDS 520 PEREZ HINOJOSA JAIME MAURICIO CUENCA 2010-01-12 16-17-Diciembre-2000 1 100.00 1 50.00 O 0.00 150.00 & ® J
Rol de Pagos 519 GUDINO CEVALLOS JUAN ALBERTO QUITO 2010-01-12 13-Octubre-2009 0 0.00 1 40.00 0O 0.00 40.00 # ® J
Rep. 518 ANDRADE ROSALES OSCAR VICENTE QUITO 2010-01-12 14-18-19-Diciembre-2009 0 0.00 2 90.00 0O 0.00 90.00 # ® J
Tasas E 517 TULCAN RICHARD QUITO 2010-01-12 18-19-Diciembre-2000 0 0.00 2 60.00 O 0.00 60.00 & ® J
. = 516 MARTINEZ VEGA JACINTO POLO CUENCA 2010-01-11 16-17-Diciembre-2009 1 10000 1 50.00 O 0.00 150.00 & ® (3
J— 515 TAPIA BENITEZ IBAN GERMANICO QUITO 2010-01-11 24-26-Noviembre-2009 Q 0.00 2 100.00 0 0.00 100.00 & 8 (3
Direcein de Sistemes 514 MARTINEZ TORRES EDGAR VINICIO QuITO 2010-01-11 06-07-Enero-2010 1 80.00 1 40.00 0 0.00 120.00 # ® \j
Copyriht 2007 512 CAZARES GUERRERO LUIS ALFREDO QuITO 2010-01-11 15-18-Diciembre-2009 0 000 2 6000 0 0.00 60.00 A ¥ (3}
510 GARCIA POZOQ DIEGO OSWALDO QuITO 2010-01-11 18-19-Diciembre-2009 0 0.00 2 143.00 0 0.00 143.00 # ® \j
509 REYES PANTOJA WILSON HERNAN QuITO 2010-01-11 24-Noviembre-2009 0 0.00 1 50.00 0 0.00 50.00 &4 ® \j
506 REYES PANTOJA WILSON HERNAN AMBATO 2010-01-11 17-Noviembre-2009 0 0.00 1 5000 0 0.00 50.00 4 ® \j
505 REYES PANTOJA WILSON HERNAN QuITO 2010-01-11 21-Octubre-2009 0 0.00 1 5000 0 0.00 50.00 4 ® \j
504 REYES PANTOJA WILSON HERNAN MANTA 2010-01-11 15-Septiembre-2009 0 0.00 1 5000 0 0.00 50.00 4 ® \j
502 GARCIA POZQ DIEGO OSWALDO QUITO 2010-01-08 16-Noviembre-2009 0 0.00 1 71.50 0 0.00 71.50 A ® \j
e

Figura 54 Ventana Viaticos
Fuente: GPI.

2.1.7 Anaélisis y Medicién de Tréafico Red Antigua GPI
El analisis del trafico de la red actual se basa en utilizacién de software como jperf
y wireshark.
Jperf.- es una herramienta disefiada para medir el rendimiento del ancho de banda
via TCP y UDP, con esta herramienta podemos saber cuantos mensajes de informacion se
estan perdiendo y cuando se producen cortes en los diferentes escenarios.
Wireshark.- sirve como analizador de protocolos y es utilizado para controlar
todo el intercambio de paquetes entre las distintas maquinas. Esta herramienta captura
todos los paquetes que entran y salen de la tarjeta de red. Asi nos facilita el poder ver en

gqué momento y que tipo de paquete se estan intercambiando la maquinas.

2.1.7.1 Factores que afectan la calidad de los servicios
e La mala configuracion de equipos activos de red.

e Elingreso de nuevos equipos a la red.
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e El mal mantenimiento de los equipos del Data Center.

e El mal mantenimiento al cableado estructurado y las interfaces de red.

Todos estos factores pueden causar la decadencia del desempefio de la red, para eso
por medio de pruebas podemos ofrecer una solucién oéptima para optimizar el

funcionamiento de la red.

2.1.7.2 Monitoreo de la red

Utilizando la herramienta jperf se recolectaron los reportes realizados por esta
herramienta en un lapso de cinco dias, desde el 16 hasta el 20 de mayo de 2011. Cabe
destacar que estos valores para mayor exactitud se tomaron en diferentes horas del dia.

En la siguiente tabla se muestra el promedio de los valores tomados en los cinco
dias con la herramienta jperf desde una méaquina de usuario hacia la maquina que hace de

servidor proxy.

Tabla 8. Cuadro de mediciones mediante la herramienta jperf
Fuente: GPI.

Pag. Transmitidos Jitter prom.

Fecha (dia)
(Kbps) (ms)

Lunes 16 de Mayo de
0-10 129 1056 3.104 0/ 83 (0%)

2011

Miércoles 18 de Mayo

0-10 123 1008 3.099 0/ 84 (0%)
de 2011
Viernes 20 de Mayo de

0-10 152 1006 3.275 0/ 83 (0%)

2011
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En la siguiente figura se indica una muestra de la toma de datos con wireshark:

No. . Time Source Destination Pratocol  Info

108802 856.110004 192.168.2.115 192.168.2.255 NBNS Name query NB WWW.WEATHER.COM<00>

108803 856.323029 192.168.2.213 192.168.2.255 NENS Name query NB MVASQUEZ<00>

108804 856.350663 192.168.2.123 224.0.0.2 IGMP V2 Membership Report / Join group 224.0.0.2

108805 B856.494568 192.168.2.213 192.168. 2,255 NBNS Name query NB WPAD<00>

108806 836. 528371 192.168.2.177 192.168.2.1 HTTP continuation or non-HTTP traffic

108807 B56. 528762 192.168.2.1 192.168.2.177 TCP ndl-aas > 49222 [ACK] Seq=34663 Ack=31299 win=501 Len=0
108808 856. 569899 192.168.2.89 192.168.2.255 NBNS Name guery NB G.CEIPMSN.COM<00>

108809 B856.571300 192.168.2.137 192.168.2.255 NBNS Name query NB WPAD<00>

108810 B856. 661715 192.168.2.122 192.168.2.255 NBNS Name guery NB GVALDOSPINOS<00:

108811 B56.661858 192.168.2.122 192.168.2.255 NBNS Name query NB GVALDOSPINOS<20:

108812 B856.685134 192.168.2.122 192.168. 2.255 NBNS Name guery NB WPAD. <00=

108813 856.686486 192.168.2.1 192.168.2.177 HTTP Continuation or non-HTTP traffic

108814 B856. 686624 192.168.2.26 192.168. 2.255 NBNS Name guery NB VCALUQUI<00>

108815 856.687610 192.168.2.1 192.168.2.177 HTTP Continuation or non-HTTP traffic

108816 B856. 687768 192.168.2.177 192.168.2.1 TCP 49222 > ndl-aas [ACK] 5eq=31299 Ack=34950 win=254 Len=0
108817 B856.735762 192.168.2.64 192.168.2.255 NBNS Name query NB WPAD. <00

108818 856.779018 192.168.2.16 192.168. 2.255 NBNS Name gquery NB VINICIO<00=

108819 856. 944462 192.168.2.250 102.168.2.255 CuPs ipp://192.168.2.250:631/printers /hp-Laserlet-1160-series (idle)

Figura 55 Pantalla principal de toma de datos con Wireshark
Fuente: GPI.

Podemos obtener los siguientes datos de esta toma que son:
e Numero de paquete
e Eltiempo
e Ladireccion IP de la fuente de donde se envia el paquete de datos
e Ladireccion IP del destino de los deferentes paquetes.
e El protocolo usado o tipo de dato enviado.

e Alguna informacion referente a la trasmision

En la siguiente tabla se indica los retardos en la red del GPI mediante la utilizacion
de la herramienta PING. La tabla indicada es un resumen de los paquetes enviados retardos

méaximo, promedio y minimos de un paquete que se envia al realizar ping.
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Tabla 9. Toma de datos del periodo 16/05/2011 al 20/05/2011

Fuente: GPI.
#de
i RTT RTT RTT Paquetes  # de paquetes
Fecha (Dia) ) ) ) o paquetes
max(ms) promedio(ms) min(ms) perdidos transmitidos o
recibidos
Lunes 16 de
1,94 0,83 0,3 0% 10 10
Mayo 2011
Martes 17 de
3,32 0,79 0,25 0% 12 12
Mayo 2011
Miércoles 18
2,5 0,81 0,26 0% 7 7
de Mayo 2011
Jueves 19 de
1,98 0,80 0,29 0% 8 8
Mayo 2011
Viernes 20 de
2,41 0,82 0,22 0% 10 10
Mayo 2011

2.2 Parametros y Servicios que Requiere el GPI

2.2.1 TABLA ESTRATEGICA DE DIAGNOSTICO GPI

A continuacién indicamos una tabla estratégica de diagnostico resumen de la visita

técnica al GPI:
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Tabla 10. Tabla de diagnéstico Visita técnica GPI
Fuente: GPI.
SUBSISTEMAS
VISITA
NORMA DETALLES VISION %
TECNICA GPI
EIA/TIA-942
No cumple con la
Cumplir con la norma
Cableado de Racks norma EIA/TIA 10
EIA/TIA 942
942
No cuenta con
Accesos Cuenta con acceso
accesos 0
Redundantes redundantes
redundantes.
Cuarto de Entrada Cumple con la norma
Inapropiado 30
n de Servicios EIA/TIA 942
L
% Distribucion correcta 'y
3 )
8 Area de distribucién Mal distribuido con su debida proyeccién 75
Z
o) futura.
=
8 Backbone No estructurado De fibra dptica 0
Y
Lu No cumple con la
|_ .
Cumpliendo con la
Cableado Horizontal norma EIA/TIA 50
norma EIA/TIA 606-A
606-A
Alimentacion Cumple la norma
Inoperante 0
Redundante EIA/TIA 942
PatchPanels Deteriorados Nuevos 50
No cumplen con la Cumpliendo con la
PatchCords 50

norma

norma EIA/TIA 568B
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Seleccion del sitio Adecuado Adecuado 100
Cumple la norma
Tipo de construccion Inadecuada 20
EIA/TIA 942
No cumple con la
Proteccion ignifuga Cumple con la norma 0
norma
Requerimientos
Ninguno Cumple en su mayoria 0
NFPA75
No cumple con la
Cumplen la norma
Barrera de vapor norma EIA/TIA 0
EIA/TIA 942
942
No cumple con la
Cumplen la norma
Techos y pisos norma EIA/TIA 50
EIA/TIA 942
942
<« No cumple con la
% ) Cumple la norma
[ Area de oficinas norma EIA/TIA 60
2 EIA/TIA 942
= 942
>
o No cumple con la
< NOC (Centro de Cumple la norma
norma EIA/TIA 0
Operaciones de Red) EIA/TIA 942
942
No cumple con la
Sala de UPSy Cumple la norma
norma EIA/TIA 0
baterias EIA/TIA 942
942
No cumple con la
Cumple la norma
Sala de generador norma EIA/TIA 0
EIA/TIA 942
942
No cumple con la
Cumple la norma
Control de acceso norma EIA/TIA 0

942

EIA/TIA 942
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No cumple con la
Cumple la norma
Cantidad de accesos norma EIA/TIA 0
EIA/TIA 942
942
No cumple con la
Puntos Unicos de Cumple la norma
norma EIA/TIA 0
falla EIA/TIA 942
942
No cumple con la
Cumple la norma
Cargas criticas norma EIA/TIA 0
EIA/TIA 942
942
No cumple con la
Cumple la norma
PDU’s norma EIA/TIA 0
EIA/TIA 942
942
@)
&) No cumple con la
[ Cumple la norma
8 Puesta a Tierra norma EIA/TIA 0
- EIA/TIA 942
< 942
=
Il.I_J No cumple con la
%) EPO (Apagado de Cumple la norma
2 norma EIA/TIA 0
emergencia) EIA/TIA 942
942
Cumple la norma
Baterias Inoperante 0
EIA/TIA 942
No cumple con la
Cumple la norma
Monitoreo norma EIA/TIA 0
EIA/TIA 942
942
Cumple la norma
Generadores Inoperante 0
EIA/TIA 942
No cumple con la
Interruptor de Cumple la norma
norma EIA/TIA
transferencia EIA/TIA 942 0

942
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Sistema de Cumple la norma
Inoperante 25
climatizacion EIA/TIA 942
No cumple con la Cumple la norma
Presion positiva 0
norma TIA 942 EIA/TIA 942
No cumple con la
Cumple la norma
Cafierias y drenajes norma EIA/TIA 0
EIA/TIA 942
942
No cumple con la Cumple la norma
Chillers 0
norma TIA 942 EIA/TIA 942
No cumple con la
Crac’s y Cumple la norma
norma EIA/TIA 0
condensadores EIA/TIA 942
942
]
O No cumple con la
=z Cumple la norma
5 Control de HVAC ~ norma EIA/TIA 0
u EIA/TIA 942
2 942
<
>
'|-'_J No cumple con la
(%2) Deteccion de Cumple la norma
@ norma EIA/TIA 0
Incendios EIA/TIA 942
942
No cumple con la Cumple la norma
Sprinklers 0
norma EIA/TIA 942 EIA/TIA 942
Extincion por agente  No cumple con la Cumple la norma NFPA
0
limpio norma NFPA 2001 2001
No cumple con la
Deteccion por Cumple la norma
norma EIA/TIA 0
aspiracion (ASD) EIA/TIA 942
942
No cumple con la
Deteccion de Cumple la norma
norma EIA/TIA 0

liquidos

942

EIA/TIA 942
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2.2.2 Requerimientos del Usuario

Durante el levantamiento de la informacion se recopilo varios requerimientos por
parte de los usuarios, los mismos que se detalla a continuacion.

e Adicion de puntos de red.- es necesario estudiar los requerimientos de cada uno
de los departamentos para determinar la factibilidad de la adicién o modificacion
de puntos de red.

e Permisos de descarga.- es necesario conocer los requerimientos de los usuarios
para asi determinar los permisos a asignarse.

e Accesos a las aplicaciones.- se debe conocer a la red de internet ya que se torna
deficiente causando inconvenientes al trabajar con ella.

e Expectativa para nuevas aplicaciones: es indispensable proveer a futuro de
nuevas aplicaciones, que por lo general trabajan sobre la red y sobre la Web.

e Expectativa para nuevos equipos: ingreso de nuevo personal al edificio o

ampliacién de Data Center por adquisicién de nuevos servicios.
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Capitulo 3

DISENO DEL DATA CENTER O CENTRO DE DATOS DEL GOBIERNO

PROVINCIAL DE IMBABURA.

El presente capitulo contiene la propuesta técnica o disefio del Data Center a
implementarse en el Gobierno Provincial de Imbabura detallando y analizando cada uno de
los subsistemas que conciernen al Data Center que son: Telecomunicaciones, Arquitectura,

Eléctrico y Mecénico.

3.1 Caracteristicas principales que se tomaran en cuenta en la

implementacion del Data Center GPI

3.1.1 Subsistema de telecomunicaciones

3.1.1.1 Localizacion
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La seleccion adecuada de la ubicacion del Data Center puede reducir los riesgos a
los que esté expuesto, e implica reduccion de costos en la implementacion. Para elegir el

lugar correcto tomamos en cuenta los siguientes aspectos:

Tabla 11. Factores para eleccion del lugar Data Center
Fuente: Norma TIA 942

FACTOR RECOMENDADO
DESASTRES Lugar donde no este expuesto a inundaciones,
NATURALES actividades sismicas huracanes o tornados.

INTERFERENCIAS

No debe situarse junto a aeropuertos, vias eléctricas de
ELECTROMAGNETI

ferrocarriles, televisoras.
CAS

No debe estar cerca a empresas de tratamiento de
CONTAMINACION aguas impuras, quimicos asociados con la agricultura,

INDUSTRIAL fabricas.

No debe estar cerca de las vias del ferrocarril, minas,
aeropuertos, ya que la vibraciones pueden producir
VIBRACION interrupcion del normal funcionamiento o incluso

puede causar dafios fisicos en los equipos.

SEGURIDAD Modificar las ya existentes 0 comenzar desde cero,

ESTABLECIDA para evitar vandalismo o espionaje.
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ESTRUCTURAS Si se tiene edificios vecinos o casas, porque se tiene el

VECINAS riesgo de incendios.

Lugar donde no se pueda determinar su ubicacién
DISENO
facilmente.

Adecuado acceso al Data Center tomando en cuenta las
SERVICIOS DE

situaciones de soporte 0 emergencia a cualquier hora,
EMERGENCIA

no recomendado areas congestionadas.

Con el proposito de mantener la distancia horizontal de cable promedio en 46
metros 0 menos sin sobrepasar el maximo de 90 metros, se recomienda localizar el cuarto

de telecomunicaciones lo mas cerca posible del centro del area a servir.

3.1.1.2 Cuarto de equipos

Es el espacio centralizado dentro del edificio que es exclusivamente dedicado para
equipos de telecomunicaciones se basa de acuerdo a la norma TIA/EIA 569-A, que es la
“Normas de Recorridos y Espacios de Telecomunicaciones nos indica como enrutar el
cableado. Debe estar separado de las demas instancias del edificio con paredes resistentes

y retardantes al fuego.
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3.1.1.3 Cableado horizontal

No se debe utilizar empalmes a lo largo del cableado, se debe retirar los cables si se
hace alguna desconexion, se debe utilizar canaletas como guia, debe ser instalado de forma
ordenada eficiente, evitando enredos y amontonamiento del cable, obstruyendo del flujo

del aire acondicionado.

Interconecta el cuarto o armario de telecomunicaciones y el area de trabajo

u
%%g Patch Panel
a L Arreglador
Rack o P Swifchs
o = — POU
Ny Ny
@ 1° Piso @ @
Faceplates Faceplates
1° Piso 3° Piso
Patch Cord Cat 6
Faceplates

&P

2° Piso

Figura 56 Cableado Horizontal GPI
Fuente: GPI

El cableado horizontal debera disefiarse tomando en cuenta que existen dos pisos
mas a los cuales se debe conectar en donde habra racks que distribuira el servicio a cada

una de las estaciones de trabajo.
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Equipo activo para datos

e

essnssunvensnunnnnnnnnnsnl

Equipo activo para voz

Figura 57 Equipos activos
Fuente: GPI

No hay puntos de interconexion y la distancia maxima 90 metros

independientemente de si es cobre o fibra Optica.

Canal (100 metros maxima)

G metros maximo .
; A S metros maxima
r - e
- a2

10 meatros maximo e .
(suma de los cordones de parcheo)

Figura 58 Medidas reglamentarias cableado horizontal
Fuente: norma EIA/TIA 568B

Planificacion
Minimo dos conectores en cada area de trabajo (Voz / Datos)
e EIl primero debe ser un cable par trenzado minimo de categoria 5E o superior
(UTP)
e El segundo debe ser uno de los siguientes cables mencionados:
e Cable par trenzado (UTP o STP)

e Dos fibras opticas multimodo (62.5/125 pm 650/125um)
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Implica la instalacién de cable de telecomunicaciones proveniente del armario y
destinado a una toma o conector de telecomunicaciones. Pueden ser de dos tipos: canaleta
debajo del piso, piso de acceso, conducto eléctrico, bandejas y tuberias de cableado, cielo
raso y perimetro. Los recorridos son internos (dentro de un edificio) y entre edificios

(externos).

A({@\/I *-i

Figura 59 Disefio de Cableado Horizontal
Fuente: GPI

Se extiende desde el Area de Trabajo hasta el Cuarto de Telecomunicaciones,
contiene el cableado, los conectores de telecomunicaciones, terminaciones mecanicas de

los cables horizontales.

El cableado de distribucion horizontal debe seguir una topologia del tipo “estrella”,
con el centro en el TR*, y los extremos en cada una de las areas de trabajo. No se admiten
empalmes ni uniones, salvo en caso de existir un “punto de consolidacion”.

La distancia maxima para el cable es de 90 m, desde el conector de

telecomunicaciones hasta el panel de interconexion en el armario de telecomunicaciones.

* TR: Cuarto de Telecomunicaciones
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Estacion de Trabajo

e Espacio interno de un edificio donde un ocupante actda entre si con dispositivos de
telecomunicaciones

e Tomas de Telecomunicaciones

e Localizacion del punto de conexion entre el cable horizontal y los dispositivos de
conexion del cable en el area de trabajo.

e Se refiere al Faceplates en general, al contrario de las tomas incluyendo los
conectores de telecomunicaciones individuales.

e Es necesario una toma por estacion de trabajo como minimo o dos por area de
trabajo.

e La destinacién de espacio de trabajo es una por cada 10 m2.

e Por lo menos se debe instalar una toma de energia cerca de cada toma de

telecomunicaciones.

Armario de Telecomunicaciones
e Dedicado exclusivamente a la infraestructura de las telecomunicaciones.
e Equipos e instalaciones extrafios a las telecomunicaciones no se deben instalar en
estos armarios, ni pasar a través o entrar en los mismos.
e Minimo de un armario por piso.
e Se deben conseguir armarios adicionales para cada area por encima de 1.000
m2 siempre que: El area atendida del piso sea mayor que 1.000 m2

e Ladistancia horizontal pase de los 90 m.
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DIMENSIONES RECOMENDADAS PARA EL ARMARIO (BASADOEN 1

ESTACION DE TRABAJO POR CADA 10 M)

Tabla 12. Dimensiones recomendadas para armario
Fuente: Norma EIA/TIA 568B

Area atendida (m) Dimensiones del armario (mm)
1000 3000*3400
800 3000*2800
500 3000*2200

Sala de Equipos

e Espacio destinado para equipos de telecomunicaciones.

e Acomoda solamente equipos directamente relacionados con el sistema de
telecomunicaciones y los sistemas de apoyo ambiental correspondientes.

e Determinacién del tamafio:

e Para satisfacer los requisitos conocidos del equipo especifico.

e Si el equipo es desconocido planifique un area de 0,07 m2 de espacio para cada 10
m2 de area de trabajo.

e Debera tener un area minima de 14 m2.

Para los edificios con utilizacion especial (hoteles, hospitales, laboratorios) la
determinacion del tamafio se debe basar en el nimero de estaciones de trabajo de la

manera siguiente:
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ESPACIO DE PISO EN LA SALA DE EQUIPOS PARA EDIFICIOS DE

UTILIZACION ESPECIAL

Tabla 13. Areas y estaciones de trabajo
Fuente: EIA/TIA 568B

N° DE ESTACIONES DE AREA (m?)
TRABAJO
0a 100 14
101 a 400 36
401 a 800 74
801 a 1200 111

e Consiste en la entrada de los servicios de telecomunicaciones al edificio,
incluyendo el punto de acceso a través de la pared y siguiendo hasta la sala o
espacio de entrada.

e Todos los proveedores de servicio y compafiias operadoras de telecomunicacién
involucradas se deben contactar para establecer sus requisitos y explotar
alternativas para el suministro de los servicios.

e Puede contener los recorridos de backbone que conectan entre si otros edificios en
los ambientes de edificios distribuidos. Entradas de antenas también pueden hacer
parte de la sala de entrada.

e Se debe conseguir una entrada de servicios alternativa cuando haya requisitos

especiales de seguridad, de continuidad de servicio o otro cualquiera.
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e Equipos no relacionados a la entrada de servicio de telecomunicaciones, como
cafierias, bombas hidraulicas, etc., no se deben instalar ni deben pasar a través de la
sala.

e Normalmente los servicios entran en el edificio por uno 0 mas caminos:
subterraneo, directamente enterrada o aérea, por tuneles de servicio. Cada uno de
éstos con caracteristicas y recomendaciones propias.

e Separacion con Relacion a Fuentes de Energia y Electromagnética.

e La instalacion conjunta de cables de telecomunicaciones y cables de energia esta
gobernada por la norma de seguridad eléctrica aplicable.

e Los requisitos minimos para separacion entre circuitos de alimentacion (120/240V,
20 A) y cables de telecomunicacion en EE.UU. estan dados por el articulo 800-52
de la ANSI/NFPA 70 que prevé:

e Los cables de telecomunicaciones se deben separar fisicamente de los conductores
de energia;

e Cuando pasan por la misma canaleta deben estar separados por barreras entre el
cableado l6gico y el eléctrico;

e Incluso dentro de cajas o compartimentos de tomas, debe haber separacién fisica

total entre los cableados.

Para reducir el acoplamiento de ruido producido por cables eléctricos, fuentes de
frecuencia de radio, motores y generadores de gran porte, calentadores por induccién y
maéaquinas de soldadura, se deben considerar las siguientes precauciones:

e Aumento de la separacién fisica; los conductores linea, neutro y tierra de la

instalacion deben mantenerse juntos (trenzados, sujetos con cinta o atados juntos)
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para minimizar el acoplamiento inductivo en el cableado de telecomunicaciones;
uso de protectores contra irrupcion en las instalaciones

e Eléctricas para limitar la propagacion de descargas; uso de canaletas o conductos
metélicos, totalmente cerrados y puestos a tierra, o uso de cableado instalado
proximo a superficies metalicas puestas a tierra; éstas son medidas que irdn a

limitar el acoplamiento de ruido inductivo.

Es distinto al cuarto de telecomunicaciones ya que contiene el equipo que
administra toda la red local, no solo una seccion o un piso. Todas las conexiones en el
Cuarto de Equipo deben ser realizadas a través de una conexion cruzada o directa

(interconexion).

3.1.1.4 Area de trabajo

La practica consiste en proveer 0.07 m2 de espacio en el cuarto por cada 10m2 de
una estacién de trabajo. El cuarto de equipos debe ser disefiado para un minimo de 14mz2.
Basandose en el nimero de estaciones de trabajo, el tamafio del cuarto debe ser

segun la siguiente tabla:

Tabla 14 Dimensiones cableado
Fuente: Norma EIA/TIA 568 B

# DE ESTACIONES DE TRABAJO AREA EN M*
Hasta 200 14
Desde 201 hasta 400 37
Desde 401 hasta 800 74

Desde 801 hasta 1200 111
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Comprende el espacio y equipo de trabajo de una persona. Abarca desde el
conector hasta el equipo de trabajo. Disefiada de acuerdo a la norma TIA/EIA 569 A.
Minimo se puede tener dos conectores RJ45 por area de trabajo ademas de patch cords de

la misma categoria.

La distancia maxima de los cables no puede superar los 5 metros. Se debe utilizar
jacks modulares RJ45 de 8 pines en cada area de trabajo. La salida de telecomunicaciones
y el cable deben de cumplir con los requerimientos de TIAEIA 568 b.2 y b.3.Los pines

deben cumplir con la configuracion T568A y T568B

Tabla 15. EIA/TIA568 Ay B

T568B T568A
PinenJack  Color del Cable Par Color del Cable  Par
1 Blanco-naranja 2 Blanco-verde 3
2 Naranja 2 Verde 3
3 Blanco-verde 3 Blanco-naranja 2
4 Azul 1 Azul 1
5 Blanco-azul 1 Blanco-azul 1
6 Verde 3 Naranja 2
7 Blanco-café 4 Blanco-cafée 4

8 Café 4 Café 4




Capitulo I11: Disefio del Data Center GPI 102

3.1.1.5 Conectores y acopladores de fibra optica

-
Conector ST Conector SC Conector FC

%\ *
NI\ Y3

Conector FDDI Conector LC Conector MTRJ

Figura 60. Tipos de conectores fibra éptica
Fuente: http://www.cossio.net/alumnos/curso_2011 2012/damian/practica8/practica8.html

Los conectores y acopladores permitido son para fibra 62.5/125um y 50/125 um. Se
recomiendan los conectores simples SC en el Armario o Cuarto de Telecomunicaciones y

los duplex para el lado del usuario.

3.1.1.6 Patch Cords

Figura 61 Patch Cord
Fuente: http://cpesancarlos.blogspot.com/2011/03/construccion-de-un-cable-directo-y-uno.html

Los cordones de interconexion o patch-cords” UTP de 100 Q y cuatro pares son
utilizados en las areas de trabajo y en el armario de telecomunicaciones no deben ser mas

largos de 100 m de “punta a punta”. Se recomienda que los cordones de interconexion en
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cada extremo no superen los 5 m en las areas de trabajo. Instalacion junto a las tomas de

corriente eléctrica necesarias con canalizaciones separadas.

No se debe tener patch cords extendidos sobre el piso falso, debido a que
dificultaria el trénsito de las personas que trabajan en esta area y seria peligroso producir
tropiezos que afecten tanto al personal como a la conexion.

Lo que no se debe hacer o sea un cableado desorganizado y demasiado largo,
afectard el correcto funcionamiento de las actividades e incluso puede causar problemas e

interrumpir el funcionamiento del data center en si.

Se debe evitar que los cables de poder y de datos estén paralelamente a menos de 6

pulgadas 0 15,24 cm para evitar el ruido, o en su caso deben estar perpendicularmente.

3.1.1.7 Cableado de Racks

Pasos a seguir para cablear posiciones de voz y/o datos.

Figura 62 Cableado de Racks
Fuente: http://icomintegration.mex.tl/

e Los cables que entren en el armario se introducen por las aperturas especificas del
rack sea bien las superiores o inferiores.
e Dentro del mismo reservamos un bucle de guardia de entre uno y dos metros para

garantizar la posibilidad de realizar intervenciones posteriores.


http://photos1.blogger.com/blogger/2/2673/1600/rack_01_low.0.jpg
http://photos1.blogger.com/blogger/2/2673/1600/rack_01_low.0.jpg
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Hasta llegar a la fila en la que se encuentre el panel de patcheo los cables son
agrupados y fijados al perfil del armario con amarras de velcro o plasticas.
Recuerda que no se debe sobrepasar apretando las mismas pues puede llegar a
dafiar los cables.

El panel de patcheo se sitla sobre un soporte auxiliar y vamos disponiendo cada
cable seglin convenga en su posicion fijandolos individualmente con una amarra
plastica.

Retiramos la cubierta en el extremo de cada cable empleando para ello un
pelacables especifico cuya precision de corte habremos comprobado previamente

para evitar que se dafien los cables durante esta operacion.

Figura 63 Ponchado de cableado
Fuente: http://icomintegration.mex.tl/

Separamos cada par y destrenzamos la distancia indispensable para poder disponer
cada hilo en la posicion de insercion del modular RJ-45.

Los hilos se disponen segun la especificacion EIA/TIA 568-B.

Realizamos la conexidn de cada uno ayudandonos de la herramienta de insercion.
Pegamos la etiqueta de identificacion en la cubierta de cada cable.

Retiramos el accesorio auxiliar de montaje y fijamos el panel en el rack.

Identificamos en el frontal del panel cada posicion RJ-45.
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Etiquetado

Cableado ordenado

Figura 64 Cableado Patch Panel Racks
Fuente: http://icomintegration.mex.tl/

El cableado de racks debe estar correctamente etiquetado y peinado no debe

exceder de 30cm de longitud, se debe utilizar amarras para agrupar los patch cords.

3.1.1.8 Backbone o cableado vertical

1. Equipo de usuario

2. Roseta

3. Cableado honzonta]
de planta

4, Cuarto de comunicaciones|
o distribuidor de planta

5. Cableado vertical

Figura 65 Disefio Backbone de FO

Fuente: http://www.wikilearning.com/curso_gratis/curso_de_routers_ruteadores_y switches-
disenando_para_ambientes_de_backbone/3452-8

Provee de interconexion entre cuartos de comunicaciones, cuartos de equipos,

facilidades de entrada, en el sistema de cableado estructurado.
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El cableado backbone consta de Unidades de distribucion Principal e Intermedia,
Terminaciones mecanicas, patch cords, jumpers, ademas del cableado entre Pisos. No va a

exceder de un maximo de 3000 m, si es de fibra dptica.

Se recomienda por lo menos tres ductos de 100 milimetros (4pulgadas) para la
distribucién del cable del backbone. Los ductos de entrada deben de contar con elementos

de retardo de propagacion de incendio "fire stops".

Se deberd utilizar fibra Optica multimodo de 8 hilos, Bobina de cable de fibra
Optica tipo GYSTA multimodo protegida para instalaciones exteriores, antirrayos UV y
proteccion contra humedad. En el interior dispone de 8 cables de fibra Optica con
proteccion exterior de tipo adherente o apretada y didmetro de 3.0 mm. Se trata de fibras
Opticas multimodo con nucleo y revestimiento de seccion 62.5/125 micrones (um).

En el eje central se disponen los cables de fibra 6ptica y un alambre de refuerzo.
Los cables de fibra optica de 3.0mm disponen de 3 tipos de recubrimiento: funda mylar,
funda PALP (Polietileno Aluminio Polietileno) y vaina externa protectora. Presentado en

bobina para mayor comodidad. Longitud: 500m.

=4

Figura 66. Bobina De Fibra Optica 62.5/125 Multimodo 8 Fibras Exterior de 500 m.
Fuente: http://www.armariorack19.eu/bobina-fibra-optica-625125-multimodo-fibras-exterior-500-p-
6652.html
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Tomar en cuenta que no se permite realizar empalmes o instalarse cerca de aires
acondicionados. La conexion debe ser topologia en estrella. Cada conector de un Area de
Trabajo debe estar conectado a su correspondiente en el Cuarto de Telecomunicaciones o

en un panel de parcheo

3.1.1.9 Patch Panels

Figura 67. Patch Panel
Fuente: http://juanarzayus.blogspot.com/2010/06/patch-panel.html

De acuerdo con los requerimientos de la institucion se plantea lo siguiente:

e En el Rack del Tercer Piso se requerirdn 97 puertos para ponchar los puntos
NUEvos.

e En el Rack del segundo Piso se requeriran 71 puertos para ponchar los puntos
NUEvos.

e En el Rack del primer Piso se requeriran 52 puertos para ponchar los puntos
NUevos.

e En total 220 puertos para conectar los 220 puntos nuevos.



Capitulo I11: Disefio del Data Center GPI 108

3.1.1.10 Disposicién de equipos

Los andenes (racks) deben de contar con al menos 80 cm. de espacio de trabajo
libre alrededor al frente y detrds de los equipos y paneles de telecomunicaciones. La
distancia de 82 cm. se debe medir a partir de la superficie més salida del andén.

De acuerdo al NEC, NFPA-70 Articulo 110-16, debe haber un minimo de 1 metro
de espacio libre para trabajar de equipo con partes expuestas sin aislamiento. Todos los
andenes y gabinetes deben cumplir con las especificaciones de ANSI/EIA-310. La
tornilleria debe ser métrica M6. Se recomienda dejar un espacio libre de 30 cm. en las

esquinas.

31111 Equipos de la red

Switch:

Es un dispositivo que toma decisiones basandose en las direcciones fisicas de las
estaciones de trabajo, su funcién es conmutador los datos desde un puerto hacia otro
especifico. Contiene varios puertos de conexion, concentra las estaciones de trabajo y filtra
el trafico en cada puerto para mantener el trafico local como local, evita colisiones y
optimizar el ancho de banda de la red interna, segun el modelo de referencia OSI trabaja en

capa 2.

Firewall:

Es una herramienta de seguridad en la red de comunicaciones, permite controlar el
trafico de entrada y salida, puede ser software que se debe instalar en un servidor o puede
ser hardware especializado. Existen varias marcas y varios modelos con diferentes

caracteristicas incorporadas. Las principales caracteristicas que se maneja son:
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e Control de tréfico

e Maneja perfiles de usuarios con privilegios.

e Se puede crear rutas estaticas hacia las redes que maneja.
e Puede manejar NAT (Network Address Translation)

e Configuracion de negacion de trafico.

e Administracion con claves de acceso.

Un firewall no es un dispositivo que controla solo el acceso externo, un firewall se
lo puede utilizar dentro de la red de datos para controlar el trafico entre departamentos de
una empresa por ejemplo, esto depende del administrador de la red y de los requerimientos

de seguridad que se tenga.
La red de comunicaciones.

Para poder realizar cualquier tipo de comunicacion es necesario contar primero con
un medio que transporte la informacion del transmisor al receptor y viceversa en dos

direcciones.

Forma de conexion.

En cuanto a la conexion existen basicamente 2 modelos:

e Videoconferencia Punto a Punto.

Es cuando la videoconferencia se va a realizar entre 2 Unicos terminales de
videoconferencia. Previamente se establece la llamada telefénica mediante el numero
RDSI. Es decir, un equipo de videoconferencia hace la llamada a través del nimero RDSI

al otro equipo y se inicia la comunicacion.


http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
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e Videoconferencia Multipunto.

En este modelo la videoconferencia va a ser entre mas de 2 terminales. Se hace
necesario pues, un equipo que sea capaz de hacer de unién entre todos los terminales que
participaran en la Multivideo conferencia (equipo conmutador de Video de puertos RDSI).
Este equipo, a partir de ahora puente de videoconferencia, se encargara de recibir la sefial
de todos los equipos de videoconferencia y de distribuir todas estas sefiales a todos los
equipos, con el fin de que todos puedan participar al mismo tiempo en dicho evento. Este
puente de videoconferencia se suele contratar a empresas de telecomunicaciones, dado su

alto coste.

3.1.1.12 Documentacion

Se debe hacer un inventario de todos los equipos y del etiquetado del cableado
estructurado, con sus respectivos usuarios.

Documentar la red del GPI es el gran paso que debemos dar antes del paso de la
implementacién. Existen gran cantidad de aplicaciones especificamente disefiadas para
este propdsito y que nos pueden ayudar bastante.

El proceso de documentacion es laborioso y exige perseverancia, aunque cueste
mucho trabajo es un punto de partida o linea base fundamental, si se obvia este paso tarde
o0 temprano tendremos que hacerlo.

Con la herramienta de Microsoft Visio podemos consultar algunos de los esquemas de la
documentacion de la red de datos que nos pueda servir de ejemplo.

e Documentacion del subsistema troncal del cableado estructurado.

e Documentacion del subsistema de cableado horizontal.

e Documentacion de la electrénica de red.


http://www.monografias.com/trabajos/adolmodin/adolmodin.shtml
http://www.monografias.com/trabajos11/empre/empre.shtml
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e Documentacién de segmentaciones VLAN
e Documentacion del esquema de red.

e Documentacién de inventario y ubicacion de equipos.

Microsoft Visio consigue unos esquemas muy claros y efectivos, ademas cada
figura u objeto puede almacenar propiedades en una base de datos interna, algo util por

ejemplo para llevar el inventario de los medios informaticos.

3.1.2 Subsistema de arquitectura

3.1.2.1 Seleccidn del Sitio

DATA

GEETIC

AT L TRETTY A ‘ 'l

GESTION
AMNANCIERA

redisefiar

Figura 68 Situacién actual del Data Center
Fuente: GPI
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Cuando se seleccione el cuarto de equipos se deben evitar sitios que estén
restringidos por componentes del edificio que limiten la expansion tales como: elevadores,
escaleras, etc. El cuarto debe tener accesibilidad para la entrada de grandes equipos vy el

acceso a este cuarto debe ser restringido a personal Unicamente autorizado.

La capacidad de resistencia del piso debe ser tal que soporte la carga distribuida y
concentrada de los equipos instalados. La carga distribuida debe ser mayor a 12.0 kpa
(2501bf/ft2)y la carga concentrada debe ser mayor a4.4 kN (1000 Ibf) sobre el &rea de
mayor concentracién de equipos. El cuarto de equipos no debe estar localizado debajo de
niveles de agua a menos que medidas preventivas se hallan tomado en contra de la
infiltracion de agua.

Un drenaje debe ser colocado en el cuarto en caso de que exista el ingreso de agua.
El cuarto de equipos debe tener un acceso directo al HVAC (Heating, Ventilating

and Air-Conditioning System).

El cuarto debe estar localizado lejos de fuentes de interferencias electromagnéticas,
a una distancia que reduzca la interferencia a 3.0 VV/ma traves del espectro de frecuencia.
Se debe tener especial atencion con Transformadores eléctricos, Motores, Generadores,
Equipos de Rayos X, Radioso Radares de Transmision. Es deseable colocar el cuarto de

equipos cerca de la ruta del Backbone Principal.

3.1.2.2 Acceso a la sala

Tener en cuenta las dimensiones maximas de los equipos si hay que atravesar

puertas y ventanas de otras dependencias.
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La puerta debe ser amplia y con una anchura total de 1,40 a 1,60 metros y 2 mm
minimo de altura, y debemos tener en cuenta la altura si tenemos suelo técnico. Crear

plano de salida y rapida evacuacion en caso de emergencia.

3.1.2.3 Tipo de construccion

Figura 69 Mamposteria de bloque
Fuente: http://publiespe.espe.edu.ec/investigativas/bahia/construccion/sismol.htm

La mamposteria es de bloque debido a la resistencia del material y sus beneficios
de durabilidad. La construccion es de 15 m2.

La construccion de los muros debe ser en bloque, de dimensiones uniformes y
debidamente alineado como lo indique los planos y perfectamente nivelados

El bloque a utilizar debe ser de buena calidad, con medidas de: largo: 40cm. Alto:
20 cm. y de ancho de 15 cm., sin fisuras, ni defectos que cambien el aspecto, resistencia y

durabilidad de la pared, para mas detalles de las medidas nos indica la siguiente tabla:

Procedimiento
El bloque se pegara con mortero en proporcion 1:3, se mezclard en seco

afiadiéndose agua posteriormente (no se utilizaran mezclas de méas de una hora de reposo).
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Tabla 16. Medidas blogques
Fuente: http://publiespe.espe.edu.ec/investigativas/bahia/construccion/sismol.htm

Medidas Utilidad
Largo Alto Ancho
(cm) (cm) (cm)
40 20 10 Para paredes divisoras e interiores que no ocupe
mucho espacio.
Para paredes divisoras e interiores, para instalar
40 20 12
tuberias, cableados, etc.
Mas utilizado para cualquier tipo de pared en
40 20 15
exteriores o interiores de mayor espesor.
40 20 20 Para exteriores de mayor espesor por seguridad.
Paredes

Al menos dos de las paredes del cuarto deben tener laminas de plywood A-C de 20

milimetros de 2.4 metros de alto. Las paredes deben ser suficientemente rigidas para

soportar equipo. Las paredes deben ser pintadas con pintura resistente al fuego, lavable,

mate y de color claro.

lado es de 2.5 cm.

PANETES ESTUCO Y PINTURA

A todos los muros construidos se les debe aplicar estuco liso por ambas caras. El

mortero de cemento, arena y agua deben ser en proporcion 1:3 para revestimiento de

muros.
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En las uniones de muros y columnas estructurales, se deben realizar dilataciones,
asi como los filos necesarios.
Las paredes tienen que ir con pintura especial, ininflamable y lavable para poder

limpiarlas facilmente y evitar la erosion.

3.1.2.4 Puerta

La puerta debe tener un minimo de 910 milimetros de ancho y 2.000 milimetros de
alto y contener una cerradura. Si se estima que van a llegar equipos muy grandes, se debe
instalar una puerta doble de 1.820 milimetros de ancho por 2.280

milimetros de alto.

3.1.2.5 Proteccion ignifuga

Figura 70 Proteccion ignifuga
Fuente: http://www.placafuer.com/proteccion-ignifuga.html

Sistemas de proteccion pasiva contra el fuego, los cuales actian en la defensa
contra el fuego debido a sus caracteristicas especiales que ayudan a evitar la propagacion
del fuego.

Se encuentra la utilizacién en las instalaciones de paneles especiales, morteros,
pinturas, sellados, juntas, etc. que conforman los diferentes sistemas existentes para la

proteccién ignifuga de los edificios.
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3.1.2.6 Requerimientos NFPA75

vl
NFPA

Figura 71 Logotipo Norma NFPA 75
Fuente: http://rescategoer.blogspot.com/2012/12/noticias-actualizacion-de-la-norma-nfpa.html

Simplemente implica eliminar todas las fuentes de ignicibn como cables

innecesarios o basura ademas de reducir la cantidad de materiales combustibles en la sala.

3.1.2.7 Extintores de fuego

Se deben proveer extinguidores de fuego portatiles y hacerles mantenimiento

periddicamente. Estos, deben ser instalados tan cerca a la puerta como sea posible.

3.1.2.8 Techo falso

Figura 72 Techo falso con 15 modulos
Fuente: GPI
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Se deberéd contar con un techo falso minimo a Im del techo real debido a que se
encuentran las acometidas eléctricas, los modulos deberas ser 15 moédulos de 61cm. x

61cm y suspension electro-galvanizada.

Podemos decir que los falsos techos son placas de techo, éstos se colocan de forma
adecuada sin dafiar la decoracién de la dependencia a cierta distancia del techo mismo.

La construccidn de este tipo de revestimiento se hace mediante el uso de piezas de
tipo prefabricadas y utilizando escayola, una mezcla que combina el yeso comun con el
espatico. La gran caracteristica de estos tipos de techos es que mejoran la calidad de la
construccion, en especial cuando hablamos de instalaciones eléctricas, de iluminacion y de
acustica como de climatizacion.

El techo real deberé pintarse, asi como las placas del techo falso y los amarres para
evitar corrosiones, aunque la sala debe de estar equipada con un sistema de humificacion
para evitarlo. La altura libre entre el piso falso y el techo falso debe estar entre 3,00 y 3,50
metros para permitir la movilidad del aire y el méximo rendimiento. La altura minima

recomendada del piso al cielo raso es de 2.6 metros

3.1.2.9 Piso elevado

Figura 73 Piso elevado
Fuente: GPI
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Contiene plancha o placas rellenos de cemento de 0,61x0,61 con una Carga
estatica concentradas 1250 Ib, Carga dindmica de impacto 150 Ib, a una altura final del
piso 30 cm +/-2cm y proteccidn antifuego y antiestéatica.

Las Cabeza del pedestal de acero con tornillo que garantiza antivibracion y ajuste,
cromados para evitar el desprendimiento de particulas de zinc. Las escalerilla ventilada
para montaje de cableado eléctrico, escalerilla ventilada para montaje de cableado de voz y
datos y escalerilla ventilada para montaje de fibra Optica.

El piso falso debe constituirse de cuadrados de 61[cm] x 61 cm, en algunos lugares
de los racks debe haber cuadrados especificos que tengan cortes o perforaciones para
proveer de ventilacion en el interior de los racks y permitir el paso del cable desde debajo
del piso hacia los equipos dentro del rack.

En el interior se debe tener una distribucién ordenada del sistema de electrificacion
y del sistema de cableado para voz y datos.

La altura ideal del piso es de 61 cm y como minimo de 46 cm, debido a que puede
ocasionar problemas al intentar retirar cables o incrementar cableado.
El objetivo de los cuadros removibles es disipar la carga electrostatica como:

e Silla de trabajo forrada con material lanoso

e Caminar sobre alfombra

e Caminar sobre piso de vinyl

e Personal

Es importante terminar todos los detalles del Data Center antes de colocar los

equipos para evitar el mal funcionamiento de los equipos.
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Localizacion de los cuadros del piso falso

Los cuadros del piso falso que son perforados, son fuentes por donde se difunde
aire frio del sistema de aire acondicionado, por lo que se debe tener un disefio especifico
de la colocacién de los mismos, que depende de las caracteristicas del Data Center a ser
implementado. Para la localizacion se debe tener en cuenta:

e Consultar recomendaciones a la compafila que coloca el sistema de aire
acondicionado. Cada compafiia recomienda una cantidad especifica de aberturas
dependiendo de la velocidad y el volumen del aire que se desea tener.

e Evitar orificios innecesarios en el piso, cables sobredimensionados, almacenar
cosas bajo el piso falso, etc. Que afectarian el rendimiento del sistema de
enfriamiento.

e Evitar orificios entre los equipos de aire acondicionado y los equipos mas cercanos
que producen calor, ya que de esta forma se regresaria el aire frio y lo censaria los
puntos de monitoreo, con los que no se tendria un valor real de la temperatura del
Data Center. Esto ocasionaria ciclos de enfriamiento mas cortos teniendo un nivel
inadecuado no solo de temperatura, sino también de humedad relativa.

e Formar filas perpendiculares al sistema de aire acondicionado y tratar de
proporcionar un camino si obstrucciones para el aire caliente que retorna. Si se
tiene las filas de racks en forma paralela a los equipos de aire acondicionado, el
retorno debe ser por sobre los equipos, teniendo una mejor eficiencia. Se debe
evitar el regreso por el techo falso.

e Se debe tener una correcta administracion del crecimiento en la cantidad de
equipos que se instalan para conseguir una distribucion homogénea de cables bajo

el piso falso.
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En la figura siguiente se presenta un ejemplo de saturacién del area debajo del piso

falso que dificulta el paso del flujo del aire.

Figura 74 Piso falso como no se debe mantener.
Fuente: http://www.siemon.com/la/white_papers/10-12-08-cable.asp

El valor de la resistencia entre la superficie del piso falso y la parte interna de la
estructura cuadrada debe ser de 105 [ohm] si es de 1,5 [pulg] de espesor y maximo de

1010 [ohm] con 2 pulg de espesor.”

Presion diferencial del piso falso

El valor éptimo de presion diferencial recomendado entre las dos areas debajo del
piso falso y sobre el piso falso debe ser de 122.9 E-6 [at]° se debe evitar que el valor de la
presion sea menor a 49,16 E-6[at]. Adicionalmente es importante que la presion del piso
falso sea controlada periddicamente, tomando medidas cuando estén trabajando todos los
equipos.

Cada cuadrado de piso falso tiene 0,37 m2 de area, esto representa cuatro
cuadrados perforados con un 25 % de perforacion. Levantar cuatro cuadrados sin
perforaciones es aproximadamente equivalente al area libre recomendada para 24
toneladas de expansidn de aire acondicionado. Remover un excesivo nimero de cuadrados

puede afectar al sistema de distribucion de aire.

> NFPA 56A (Nacional Fire Protection Asociation) especifica el método de prueba para comprobar esos
valores de resistencia.
® At: atmosfera de presion
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Es importante sefialar que se debe tener ciertas medidas de proteccion y aislamiento

como son colocar barrederas en los bordes de las puertas, recubrir las paredes y el piso con

material endurecedor y mantener pintadas las paredes para evitar filtSraciones de

humedad. Los pisos deben soportar una carga de 2.4 kPa.

3.1.2.10 Localizacion de los cuadros del piso falso.

Los cuadros perforados del piso falso, son fuentes por donde se difunde del sistema

de aire acondicionado, por lo que se debe tener un disefio especifico de la colocacion de

los mismos, que depende de las caracteristicas del Data Center a ser implementado. Se

debe tomar en cuento lo siguiente:

Consultar recomendaciones al personal encargado de la colocacion del aire
acondicionado, cada comparfiia recomienda una cantidad especifica de aberturas
dependiendo de la velocidad y el volumen de aire que se desea tener.

Mantener un apropiado nivel de presién en el espacio interior del piso falso, esto
permite una correcta distribucion del aire acondicionado. Para lograr este objetivo
se debe tomar en cuenta el nimero de cuadros perforados para los racks, o equipos
especiales.

Evitar orificios innecesarios en el piso, cables sobredimensionados, almacenar
cosas bajo el piso falso, que afectaria en el rendimiento del sistema de
enfriamiento.

Evitar orificios entre los equipos de aire acondicionado y los equipos mas cercanos
que producen calor, ya que de esta forma se regresaria el aire frio pudiendo causar

malos niveles de temperatura y de humedad relativa.
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e Se debe tener una correcta administracion del crecimiento en la cantidad de
equipos que se instalan para conseguir una distribucion homogénea de cables bajo

el piso falso.

3.1.2.11 Area de oficinas
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Figura 75 Area de oficinas modelo
Fuente: GPI

La oficina modelo como estarian equipadas con una PC, un regulador, un teléfono
IP, una regleta, una silla, el modulo y un anaquel. Cada empleado requiero los elementos
anteriormente descritos y los modulos son comodos para que los usuarios se sientan a

gusto.
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3.1.2.12 NOC

Figura 76 NOC
Fuente: GPI

Vigila la red de telecomunicaciones para las alarmas o ciertas condiciones que
pueden requerir atencion especial para evitar el impacto en el rendimiento de la red,

ademas analiza los problemas.

3.1.2.13 Control de acceso

Figura 77. Control de acceso
Fuente: GPI

Es un control de acceso para una puerta que incluira software de gestion, cable de
conexion rs232, 10 tarjetas de proximidad, cerradura electromagnética, lector biométrico y

bateria de 12 voltios.
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3.1.2.14 Localizacion de los equipos

Para instalar los equipos se requiere una adecuada clasificacion, ya que la densidad
y la complejidad de la carga caliente pueden traer problemas a futuros cambios. Se debe
tener en cuenta que el calor generado por servidores individuales pero arreglos en racks
provoca un incremento sustancial de la carga de calor generado.

Algunos equipos requieren diferentes modelos de flujo de aire, que pueden ser de
arriba hacia abajo, de atrés hacia adelante, de un costado a otro etc, por lo tanto se puede
tener una agrupacion de equipos con el mismo modelo ya que el rack no tiene diferentes
sistemas de flujo de aire. Para sistemas de flujo de aire de atras hacia adelante, idealmente
se debe instalar los equipos cara a cara o reverso con reverso. De esta manera se elimina el

flujo de aire caliente de un equipo hacia otro, como en la siguiente figura:

Si por alguna razon se debe instalar todos los equipos con la cara en la misma
direccion, se debe adecuar el espacio entre ellos para evitar que el aire caliente fluya desde
el equipo hacia otro. Una manera es separandolos y lo recomendable es 1,22 [m], si se
coloca a la distancia recomendada por lo menos no se debe colocar los equipos con una
distancia menor a 0,3 [m] para permitir que se esparza el aire caliente.

Es necesario por lo menos un cuadro de piso removible en cada abertura para tener
algo de flexibilidad. Las aberturas puede ser de 1.2 [m] dependiendo de la configuracion.
Se debe dejar espacios adecuado detrds de los racks para futuros movimientos entre las

unidades o entre grupos de unidades.
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3.1.3 Disefio del subsistema eléctrico

3.1.3.1 Tablero eléctrico

Figura 78 Tablero eléctrico
Fuente: GPI

Un tablero de distribucién y control para el Data Center en general.

3.1.3.2 HHluminacioén

La iluminacién debe tener un minimo de 540 Ix, medida 1 metro sobre el piso en
un lugar libre de equipos. La iluminacion debe ser controlada por uno o més switches,

localizados cerca de la puerta de entrada al cuarto.

Las medidas que se dispone para el disefio del sistema de iluminacion tanto para la

sala de equipos como para la sala de monitoreo son:

e Nivel de iluminacién recomendado: 300 a 500 [Ix]’
e Altura del piso: 400 [m]

e Altura del piso falso: 0,61 [m]

" Ix: lux iluminacién producida por una fuente puntual de una candela en forma perpendicular sobre una
superficie sobre una superficie de un metro cuadrado ubicada a una distancia de un metro
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e Altura del techo falso: 0,61 [m]
e Altura de trabajo promedio: 0,9 [m]
e Ancho sala de equipos:

e Longitud sala de equipos:

Tipo de iluminacion que se va a utilizar: luz blanca tipo fluorescente, potencia de 40W y

FL2 (flujo luminoso) =3000 Im

Sistema de iluminacion: el nivel de iluminacion recomendable para una oficina de
trabajo como es el Data Center es de 300 a 500 Ix. Tomando en cuenta el area de cada sala,
el consumo de potencia que implica cada luminaria extra y una distribucion uniforme y
simétrica de las luminarias, se ha optado por determinar el nivel de iluminacién en 300 Ix.
Indice del local: se obtiene a partir del factor de relacion del local

1*xa

R = d+a @)

Ecuacién 1 Calculo indice local

L: longitud de la sala
A: ancho de la sala

H: altura de la sala

Coeficiente de utilizacion: tomando en cuenta que el color de las paredes es claro para
tener un nivel de reflexion bueno, el coeficiente de utilizacion para cada caso es: Cu de

0,46

8 FL: flujo luminoso
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Coeficiente de conservacioén: el aseo y cuidado tanto de la sala de equipos como de la

sala de monitoreo debe ser constante, por lo que el coeficiente de conservacion debe

reflejar un buen mantenimiento en cada caso. Cc de 0,8.

Calculo del niumero de lamparas:

Nivel de iluminacion x Area (2

No La =
0 Lampara (Lumenes de lampara ) * Cu = Cc

Ecuacién 2 Calculo de numero de luminarias

3.1.3.3  Potencia

Deben haber toma corrientes suficientes para alimentar los dispositivos a instalarse
en los andenes. El estandar establece que debe haber un minimo de dos tomacorrientes
dobles de 110V C.A. dedicados de tres hilos. Deben ser circuitos separados de 15 a 20
amperios. Estos dos tomacorrientes podrian estar dispuestos a 1.8 metros de distancia uno
de otro. Considerar alimentacion eléctrica de emergencia con activacion automatica.

En muchos casos es deseable instalar un panel de control eléctrico dedicado a el
cuarto de telecomunicaciones. La alimentacion especifica de los dispositivos electrénicos
se podra hacer con UPS y regletas montadas en los andenes.

Separado de estos mas deben haber tomacorrientes dobles para herramientas, equipo de
prueba etc. Estos tomacorrientes deben estar a 15 cm. del nivel del piso y dispuestos en
intervalos de 1.8 metros alrededor del perimetro de las paredes.

El closet de telecomunicaciones debe contar con una barra de puesta a tierra que a

su vez debe estar conectada mediante un cable de minimo 6 AWG con aislamiento verde al
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sistema de puesta a tierra de telecomunicaciones segun las especificaciones de

ANSI/TIA/EIA-607

3.1.34 Sistema de electrificacion

Este debe asegurar estabilidad, redundancia con generadores y bancos de baterias
para evitar problemas de interrupcion del servicio, ademas de una correcta instalacion para
evitar problemas con cables pelados.

También hay q tomar en cuenta que un disefio completo de Data center tiene que

estar de la mano de un buen disefio de la parte eléctrica,

3.1.3.5  Cargas criticas

La carga critica es la totalidad de los componentes de hardware de IT que
conforman la arquitectura como: servidores, routers, switchs, computadoras, dispositivos
de almacenamiento, equipos de telecomunicaciones, sistema de seguridad contra incendios

y de monitoreo.

3.1.3.6 UPS

El UPS debe evitar cortes por muy pequefios que sean, como prevencion los UPS
deben soportar el 150% de la carga pensando en problemas de sobrecarga.

Los picos de voltaje son producidos en el sistema de distribucion de energia cuando
se enciende o apagan los equipos, o cuando se conmutan generadores, para evitar este dafio

se debe utilizar un UPS, sino fuera asi se debe utilizar un método o equipos adecuados para
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suprimir sobretensiones. La idea es proteger a los equipos electronicos sensibles
asilandolos de variaciones de voltajes.

Es importante un sistema de pararrayos para lo cual hay que disefiar, instalar y dar
mantenimiento constante para evitar dafios en el sistema de alimentacion de energia, en los
equipos instalados, interferencia electromagnéticas e induccién de corrientes elevadas muy
peligrosas.

Ademaés la idea de un pararrayos no es suprimir las sobretensiones producidas por
los rayos, sino que es un camino que desvia estas sobretensiones directo a tierra.

Se debe tomar en cuenta la estructura del edificio y las medidas de proteccion de

las que se disponga, para disefiar un sistema de pararrayos.

3.1.3.7  Mando de energia de emergencia

Se debe considerar puntos de desconexién de todo el sistema, incluyendo UPS y
Baterias, en cada uno de los puntos de entrada que ademdas deber ser claramente
identificados y no debe haber obstrucciones para su acceso. Como medida para que no se
accionen accidentalmente, se debe colocar coberturas pero que no impidan su activacion.

El punto de desconexion debe cortar la alimentacién hacia los UPS y las baterias en

el caso de que se encuentren dentro del Data Center.

3.1.3.8 PDU’s

Una unidad de distribucion de energia (PDU) es una barra de contactos, altamente

confiable, con multiples tomacorrientes, disefiada para suministrar energia regulada a
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equipos vitales de conexidn en red, telecomunicaciones o servidores. A menudo se usa en

combinacién con un equipo de suministro de energia ininterrumpible (UPS).

Horizontalmente en una forma para montar en rack de uno a dos espacios (1U, 2U).
Dado que una PDU por lo general funciona como punto de entrada de la corriente eléctrica

en un rack.

3.1.3.9 Puesta atierra

Una de las consideraciones mas importantes en el sistema de electrificacion de un
data center es la conexion a tierra, la cual debe incluir tanto los equipos como la red
eléctrica. Para un buen sistema de tierra se debe tener en cuenta ciertos aspectos:

e Debe ser permanente y continua, tiene que soportar cualquier valor de corriente que
pueda circular, la impedancia que presenta debe ser lo suficientemente baja para
limitar el voltaje a tierra y facilitar la operacion de los circuitos de proteccion.

e Se debe procurar tener un sistema a tierra para toda la red de electrificacion, se
debe evitar tener tierras diferenciales o varias tierras.

e Todos los objetos metélicos del cuarto que tienen conductores eléctricos o en los
que circula corriente eléctrica debido a fallas eléctricas, descargas electrostaticas, o
descargas de rayos, deben ser conectados al sistema de tierra por seguridad para el

personal, reduccion de riesgos de incendios, proteccion a los equipos.

Conectando las partes metélicas se evitara sobre corrientes que pueden afectar a los
equipos y permitira el retorno de corrientes de los filtros de interferencia electromagnética.

El punto comun de tierra puede ser tomado de: una barra enterrada, una malla o reja
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enterrada, la estructura de acero del edificio, lo ideal es tener varias fuentes como punto de
conexion de la tierra, ya que si se utiliza solamente la tuberia, esta puede sufrir una
ruptura, la estructura de acero del edificio puede sumar mayor resistencia a mediad que se
acumula mas pisos, es decir, cada fuente de conexion puede sufrir una falla, ademés de

esta manera se evitara lazos que serian perjudiciales.

Segin NEC? el valor de la resistencia del sistema de puesta a tierra para un data

center debe estar en el rango de 1 a 5 [ohm], pero como valor maximo debe ser 25 [ohm].

La impedancia del conductor de conexion a tierra, desde la parte posterior del
equipo, hasta la toma de tierra, debe ser menor a 0.25 [ohm]. Una alta impedancia indica

que se tiene baja calidad en las conexiones de tierra en el equipo electronico.

Para aumentar la confiabilidad del sistema de puesta a tierra, se debe extender una
malla metalica bajo el piso, en la cual se debe colocar las conexiones de tierra de todos los
equipos, esto provee un plano con igual diferencia de potencial sobre un extenso ancho de
banda de frecuencias, ademas, se utiliza conductores de baja impedancia. Se debe

mantener esta malla constantemente para lograr un plano de referencia confiable.

Este plano normalmente envuelve el sistema de piso falso, la colocacion de este
plano puede incluir o no una conexion con las bases del piso falso. Para esta reja, se utiliza

generalmente cable AWG # 4 de cobre. La malla puede tener reja de 24 o 36 pulgadas.

® NEC: National Electrical Code
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Se recomienda que las conexiones de puesta a tierra de los equipos deben ser
ordenadas, por ejemplo, se puede conectar el sistema de tierra de equipos de ventilacion,
aire acondicionado, paneles metalicos en el punto més lejano del cable que conecta la red
de tierra. En cambio se recomienda que la conexion de tierra de equipos criticos debe ser
localizada no més de 6 pies de estructura de acero o del sistema empleado de tierra.

Se debe instalar un conducto de 1-1/2 desde el cuarto de equipos hasta electrodo a
tierra del edificio.

La puesta a tierra debe proveer de un contacto correcto con el suelo, para que la
proteccion cumpla con su objetivo. Partes: electrodos verticales, conductores horizontales,

malla o reticulado.

3.1.3.10 EPO (EmergencyPower Off)

Figura 79. Boton de emergencia
Fuente: www.tigerdirect.com

El interruptor EPO es un boton que apaga la alimentacion del Data Center o red de
circuitos eléctricos. Generalmente usados donde hay gran cantidad de computadoras

usando mucha electricidad. EI EPO puede ser activado por un humano sélo en situaciones
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de emergencia cuando es necesario cortar la energia. El corte repentino de energia

inevitablemente nos llevara a la pérdida de algunos datos en estas situaciones.

3.1.3.11 Banco de Baterias

El banco de baterias debe soportar por lo menos 15 minutos de funcionamiento de
toda carga como medida de respaldo cuando se tiene problemas con la red publica y esta se
estabiliza o se transfiere a otra fuente de energia.

Los equipos de distribucion de energia para los diferentes equipos deben estar ubicados lo
suficientemente cerca de la carga y se debe separar cargas pesadas de los equipos que

deben funcionar en el data center como elevadores, equipos de aire acondicionado.

Figura 80 Distribucién correcta de equipos y conexion a tierra.
Fuente: http://www.electromagazine.com.uy/anteriores/numero24/tierras24.htm

En la figura se indica como no se debe colocar los equipos de energia y puesta a tierra
debidos a que ahi como se indica la presencia de ruido y variaciones de voltaje debido a la

separacion de la fuente de voltaje y el punto de conexion a tierra.
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3.1.3.12 SISTEMA DE ELECTRIFICACION DE TRES FASES

Muchos data centers tienen como sistema de alimentacion de energia eléctrica
sistemas trifasicos y sistemas monoféasicos. Un sistema monofésico requiere de un sistema
balanceado que se logra con un correcto plan en el disefio del sistema de cableado. Las
fases operativas deben tener un sistema de monitoreo.

Para el balanceo de carga se debe tomar en cuenta que se tiene cargas no lineales, por lo

que se hace necesario de un factor de correccion que depende del equipo instalado.

3.1.3.13 Tolerancia de las caracteristicas de los equipos.

Los valores de tolerancia de voltaje en los equipos difieren del fabricante, pero por
lo general esta entre 100 y 120 o 200 y 240 voltios. En lo referente a la tolerancia de la
frecuencia se tiene por lo general un rango de 47 [Hz] a 63 [Hz], de esta forma se tiene
flexibilidad para adaptarse a los dos sistemas de 50 [Hz] en nuestro pais.

Una medida de precauciéon para evitar problemas y facilitar el manejo de los
equipos es distribuirlo en forma separada clasificandolos por las caracteristicas especificas

y por el fabricante.

3.1.3.14 Monitoreo de alarmas

Figura 81 Monitoreo de alarmas
Fuente: http://gutech.wordpress.com/2009/06/
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La utilizacion de un equipo Netbotz con sensores de temperatura, humedad, flujo
de aire, punto de rocio, de aplicacion en la pared, accesible mediante web, con cdmara IP

integrada, ademas emite alarmas al teléfono

3.1.4 Subsistema mecanico

3.1.4.1 Sistema de enfriamiento

Para el correcto funcionamiento y aseguramiento de un tiempo de vida mas
prolongado de los equipos, se debe tener en cuenta las condiciones ambientales necesarias,
esto implica temperatura y humedad relativa adecuada a los valores especificos por los
equipos instalados en el Data Center.

La temperatura ambiente estandar de trabajo esta en el rango de 21° C a 23° C pero
el valor ideal deseable es de 22°C porque es facil mantener una humedad relativa asociada.

La importancia de mantener un nivel de humedad relativa radica en la facilidad que
se necesita para poder descargar electrostaticamente los equipos, pero evitar el exceso ya
que pueden presentar corrosion en los mismos.

Los niveles de humedad relativos 6ptimos aconsejables estan en el rango de 45% a
50%. Sin embargo, muchos equipos pueden operar bajo ciertas circunstancias en el rango
de 20% a 80% de la humedad relativa.

En el rango de 45 % a 50 % de humedad se tiene dos objetivos para asegurar un
tiempo de vida prolongado de los equipos, primero proteger a los equipos de problemas de
corrosion que produce niveles de humedad altos y segundo proporcionar las condiciones
para permitir descargas faciles de estatica, lo que no se consigue con niveles bajos de
humedad.

En la siguiente tabla se resume los rangos recomendados de las condiciones

ambientales.



Capitulo I11: Disefio del Data Center GPI 136

Tabla 17. Valores de condiciones ambientales recomendadas

FACTOR
OPTIMO OPERABLE NO OPERABLE
AMBIENTAL
Temperatura [°C] 21a 23 10a32 -20a60
Humedad relativa 45% a 50% 20% a 80% Sobre 93%
Altitud [m] Sobre 3.048 Sobre 3048 Sobre 12.192

El rango de humedad relativa entre 20% y 80% se debe evitar severas oscilaciones
de temperatura o de humedad relativa, las oscilaciones no deben ser mayores a 5,5 °C 0 10
de la humedad relativa en cualquier periodo de operacién de 60 minutos.

La importancia de mantener los niveles de temperatura relativa en los rangos
Optimos se basa en las variaciones que se tiene al realizar instalaciones. Desinstalaciones,
cambios de configuracion, trabajos en el cuarto de equipos como cableado por el piso falso

lo que implica el retiro de cuadros del piso.

Monitoreo del sistema de enfriamiento y humedad.
Para tener control de las condiciones ambientales del cuarto de equipos se debe

instalar un sistema de monitoreo apropiado y se tomaran en cuenta ciertas condiciones:

e El sistema de monitoreo debe tener la capacidad de almacenar datos historicos ya
que de esta forma previo un analisis de los datos se puede prevenir cambios de
acuerdo a las condiciones ambientales externas.

e Un sistema de alarma debe ser parte del sistema de monitoreo para cuando los

valores de humedad relativa y de temperatura varian de un rango determinado.
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Ademas se debe proveer de un sistema de cafieria de respaldo en caso de falla del
sistema activo.

e EI mantenimiento periddico es muy importante para asegurar el correcto
desempefio, ademas de la correccion de problemas que no han sido detectados y
que se pueden presentar en la utilizacion diaria.

e No se debe considerar al sistema de monitoreo como un gasto extra sino como un
gasto necesario que brinda una herramienta fundamental para la deteccion y
prevencion de problemas, lo que asegura aumentar el grado de confiabilidad del

Data Center.

La importancia de mantener los niveles de temperatura y humedad relativa en los
rangos Optimos se basa en las variaciones que se tiene al realizar instalaciones,
desinstalaciones, cambios de configuracién, trabajos en el cuarto de equipos como

cableado por el piso falso lo que implica el retiro de cuadros del piso.

3.1.4.2 Aire acondicionado y humidificacion

Un sistema de enfriamiento que produzca una corriente de aire en forma
descendente es muy utilizado en el disefio de los data center, asi se consigue un
enfriamiento eficiente de los equipos.

Para implementar el sistema de enfriamiento se debe consideras que el calor
generado por los equipos es de seis a ocho veces mayor al calor generado por una oficina
normal.

Es importante saber que no todos los equipos producen la misma cantidad de calor,

por lo que se debe intentar equilibrar la temperatura en todo el cuarto. Este sistema debe
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considerar y adaptarse a variaciones en la sala debido a instalaciones o configuraciones de
equipos.

El aire caliente entra en los equipos de enfriamiento, en donde es purificado por un
banco de filtros, luego pasa por una bobina que le disminuye bastante la temperatura,
después se dirige por tuberias hacia el cuarto de equipos donde se mezcla con el aire y
equipos calientes, para nuevamente repetir el proceso.

En la siguiente figura se presenta la forma en la que fluye el aire en el cuarto de

equipos las flechas rojas representan el flujo de aire caliente y las en azul el flujo de aire

= = =
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g & & g 2 &
] & & 3 3 &
Q a Q
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= iz t
T a T
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Gabinetes Gabinetes Gabinetes
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tele- d:e:en:ergla: tele- de energia
comunicaciones comunicaciones Q0000

Figura 82 Distribucion de flujo de aire en el Data center.
Fuente: www.tigerdirect.com

En cuartos que tienen equipo electronico la temperatura del cuarto de
Telecomunicaciones debe mantenerse continuamente (24 horas al dia,365 dias al afio)
entre 18y 24 grados centigrados. La humedad relativa debe mantenerse entre 30%y 55%.

Debe de haber un cambio de aire por hora.
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3.1.4.3 Deteccion de incendio
Panel de control listado UL aprobado FM, de marca Fluke modelo SHP, para

deteccion de humo, con display alfanumérico ademas de un sistema de autodiagnostico de

errores o fallas y sirenas como sefial de indicacion de alerta.

3.1.4.4 Extincidn por agente limpio (NFPA 2001)

Figura 83 Agente limpio NFPA
Fuente: www.tigerdirect.com
Agente extintor ECARO25 en un cilindro con kit de anclaje y activacién, con

toberas de descarga y cabe destacar que el agente ECARO25 es ecoldgico y no dafia el
medio ambiente.

3.1.4.5 Contaminantes Ambientales
Se debe tener un control de impurezas en el aire para evitar dafios en los equipos,

por lo general las particulas méas pequefias no son tomadas en cuenta pero son las que mas

dafios producen a los equipos electronicos.
El estandar federal 209e define las clases de calidad de aire para zonas limpias

basadas en concentraciones de particulas aerotransportadas. No define la naturaleza de las
particulas, define las clases de calidad de aire para zonas limpias basadas en

concentraciones de particulas aerotransportadas. No define la naturaleza de las particulas,
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define los limites de varias clases y los métodos de probar la concentracién, es el mas
rigido y es generalmente aceptado como medida para Data Centers.
Las acciones de limpieza del cuarto de equipos deben ser organizadas con horarios

que se tienen que cumplir periddicamente y puede ser un ejemplo:

Tabla 18. Acciones de limpieza
Fuente: www.tigerdirect.com

ACCIONES ACTIVIDAD
Acciones diarias Limpieza de basura
Acciones semanales Lavado y aspirado del piso de acceso

Descontaminacién del equipo, del piso y de las
Acciones trimestrales
paredes del cuarto de equipos.

Acciones cada dos afios Descontaminacion debajo del piso falso.

Limpieza de los equipos de aire acondicionado se debe hacer cada vez que sea

necesario.

3.1.4.6 Sistema de seguridad

Los sistemas de seguridad que se deben implementar en un Data Center, no solo
deben estar relacionados con los equipos a ser instalados, sino también se debe relacionar
con el personal que labora en esta area.

En el disefio de un Data Center, la seguridad para el personal debe ser tomada en
cuenta con mas énfasis que las consideraciones de seguridad de los equipos, pero lo ideal

es lograr un conveniente balance de los dos sistemas.

Sistema de seguridad de acceso
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El objetivo es evitar un atentado, espias de la informacién o manipulacion
inadecuada de los equipos. Los elementos que se deben considerar para mantener un

sistema de seguridad eficiente son:

e Sistema de camaras que seguridad que filmen constantemente todos los sectores de
ingreso y en general abarque el area de equipos del Data Center.

e Seguridad en las puertas de ingreso, el desbloqueo se lo realiza con diferentes
métodos: tarjetas personales electrdnicas, lector de huella, lector de retina, manos,
panel de teclado para ingreso de clave personal o alguna combinacion de dos de

ellos.

Sistema de seguridad contra incendios

Debe ser indispensable ya que de producirse algun incendio, los dafios pueden ser
terribles no solo para las operaciones del sistema sino también para la estructura fisica del
edificio.

No se puede comparar los dafios fisicos de los equipos, del a estructura fisica y las
pérdidas que ocasionaria un incendio con la amenaza y los peligros que representa a la
vida de las personas que trabajan en esta area, por lo tanto es muy importante lograr un
plan que minimice los riesgos cuando se produzca un incendio de cualquier magnitud y en
cualquier sector.

Es importante ademas de tener un plan que minimice los riesgos de un incendio, se
disponga de una via que facilite la evacuacion de emergencia del personal. Hay varios
aspectos que se deben considerar para evitar el riesgo de un incendio y que de acuerdo con

el NFPA 75

10 NFPA: Nacional Fire Protection Asociation
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e Evitar almacenamiento innecesario de material combustible, se debe disponer solo
de material necesario para el funcionamiento del cuarto de equipos, el resto debe
ser colocado en algun lugar que no represente peligro.

e Se debe checar periddicamente la temperatura de las bobinas del sistema de aire
acondicionado, ya que se puede acumular polvo o basurillas que pueden quemarse
lentamente o iniciar fuego repentinamente cuando estos se encuentren funcionando.

e Se debe evitar tener orificios hacia el exterior ya que se expondria a los equipos a
las condiciones externas que tiene menor control.

e Para ayudar al personal, se debe realizar un plan de emergencia y un entrenamiento

apropiado en caso de que se presente una amenaza real.

Seguridad fisica

Para la seguridad fisica de un Data Center se puede considerar las siguientes
opciones: circuito cerrado de television, bloqueo electrénico de las puertas de acceso, cuyo
sistema de desbloqueo puede utilizar lectores de tarjetas personales, paneles con teclado
para ingresos de codigos personales, lectores de huellas digitales, lectores del ojo de la
persona que desea ingresar, detectores e identificadores de voz, o la combinacion de dos o
mas de ellos,

En la siguiente figura se presenta un ejemplo de una camara de video de alta
resolucion que puede ser utilizada para organizar un circuito cerrado de television y en la
siguiente se presenta un ejemplo de equipo de control de acceso que utiliza ingreso de
clave personal y lectura de huella digital.

Otra medida que se toma es contratar personal debidamente entrenado y equipado
para cuidar el ingreso y actuar rapidamente en situaciones de robo o ingreso de personas

particulares.
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RED INTERNA

Una red interna o red de area local es una red de datos, privada de poco alcance
geogréfico, de alta velocidad y bajo nivel de errores que conecta estaciones de trabajo y
dispositivos periféricos. Una de las caracteristicas mas importantes de estas redes es su

estructura que esta compuesta por dos partes:

Topologia fisica:
Distribucion fisica de las estaciones de trabajo que puede ser tipo bus (todos se
conectan a un cable comdn), en estrella, en estrella extendida, en anillo, jerarquica o en

malla.

Topologia légica:
La formas como se comunican las estaciones de trabajo a través de medio fisicos
puede ser tipo Broadcast (cada estacion de trabajo envia sus datos a todas las estaciones) y

transmision controlada con permisos utilizando tokens.

Seguridad para el personal

En lo que se refiere a sistemas de extincion, y demas sistemas es aconsejable
utilizar sustancias que no sean nocivas para la salud y no téxicos incluso con el media
ambiente. Ademas para evitar problemas con las personas que trabajan en el departamento
en el area donde se encuentra el Data Center, se debe permitir el acceso exclusivo a

personas capacitadas y calificadas para manejar situaciones de peligro.
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3.2

Center GPI

El GPI requiere de la construccién de un Data Center, el mismo que debe proveer
una infraestructura totalmente fiable, brindando confiabilidad ademas de rendimiento
optimo, por lo que mediante el proceso de compras publicas RE-GPI-0049-2011, se

obtuvo a la empresa ganadora siendo “Sinfotecnia”. Empresa de la ciudad de Ibarra.

3.2.1 Subsistema de telecomunicaciones

3.2.1.1 Localizacién

Disefio de la Solucion e Implementacion de Subsistemas del Data
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Figura 84 Ubicacidn del cuarto de entrada GPI
Fuente: GPI

La ubicacion del edificio del Gobierno Provincial de Imbabura esta en el centro de
la ciudad y no puede ser cambiado de sitio fisico ademas de acuerdo a las

recomendaciones mencionadas anteriormente es el lugar perfecto para ubicar nuestro Data

Center.

El Data Center se ubica en el Segundo Piso del Edificio del GPI, exactamente

donde indica la siguiente figura, sus dimensiones son de 3m x 5m.
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DATA CENTER

Figura 85 Plano de ubicacion fisica Data Center.
Fuente: GPI

3.2.1.2 Data center general Tier

El nivel de Tier que va a adquirir nuestro Data center es nivel 1 con la siguientes

caracteristicas generales

e Sistema de alimentacién Eléctrica y distribucion Dual

e Bypass de mantenimiento

e Sistema redundante de generacion de energia, para las cargas criticas
e Sistemas de enfriamiento

e Sistema de UPS distribuido para proteccion de las cargas criticas.

e Carga en Racks con alimentacion de UPS para la carga.
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Las Normas y Estandares Internacionales que se aplicaron en este tipo de

Infraestructura son las siguientes que complementan la EIA/TIA 942:

NFPA-75y 76

NFPA 12y 13

EIA/TIA- 568B, 569A, 606, 607 y 310D

ISO-11801

3.2.1.3 Cable UTP categoria 6 A

El cable UTP que se instalo es de 4 Pares 23 AWG UTP que cumple con
pardmetros y todas las caracteristicas eléctricas para que exceda TIA/EIA 568-B.2-1 Y
ISO/IEC 11801 Categoria 6A, cuenta con un separador principal de cable para aislar las

longitudes de los cables 28 Minimo dB ACR 100 MHz.

El sistema de etiquetado se lo realiz6 con etiquetas auto laminable para cable
aplicable a cobre 4 pares UTP y fibra Optica interna. Se colocaron en ambos extremos de
los enlaces. Al finalizar la implementacion se realizé la certificacion de los puntos del

cableado mediante la utilizacion del equipo FLUKE DTX 1800 SERIES.
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3.2.1.4 Cuarto de equipos

Figura 86 Cuarto de equipos GPI
Fuente: GPI

Debe estar separado de las demas instancias del edificio con paredes resistentes y
retardantes al fuego.

Es el espacio centralizado dentro del edificio que es exclusivamente dedicado para
equipos de telecomunicaciones se basa de acuerdo a la norma TIA/EIA 569-A, que es la
“Normas de Recorridos y Espacios de Telecomunicaciones nos indica como enrutar el

cableado.

3.2.1.5 Cableado horizontal

La instalacion del cableado estructurado horizontal es de categoria 6 A, todos los
puntos estan correctamente certificados, mediante la utilizacion el certificador de cables
Fluke Network y un informe final con el software LinkWare que permite administrar los

resultados de varios comprobadores.

La marca utilizada es Hubbell, que cumple con los estandares EIA/TIA 568B de

acuerdo con lo requerido por el GPI.
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Figura 87 Disefio de Cableado Horizontal
Fuente: GPI

La distancia maxima para el cable es de 90 m, desde el conector de

telecomunicaciones hasta el panel de interconexion en el armario de telecomunicaciones.

3.2.1.6 Armario de Telecomunicaciones

e Dedicado exclusivamente a la infraestructura de las telecomunicaciones.
e Equipos e instalaciones extrafios a las telecomunicaciones no se deben instalar en
estos armarios, ni pasar a través o entrar en los mismos.

e Minimo de un armario por piso.

3.2.1.7 Jacks

Los jacks utilizados se basan en el estandar compatible con categoria 6 A y con
FCC. PS-ACR excede mas alla de 300MHZ desempefio de transmisién de 10GBE

conforma a las especificaciones IEEE 802.3 ab en categoria 6 A.
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Contactos IDC 110-100 micro pulgadas de cobertura de plomo estafiado 60940
sobre bronce fosforo. Su disefio estd basado en circuito impreso de 2 capas, para

compensar los valores de NEXT y ANEXT requeridos por el ANSI/TIA/EIA 568-b.2.10.

Son de alto Impacto en termoplastico y verificado por UL94-V-0, tienen
desempefio verificado de 1 Gigabit Ethernet, conforme al especificaciones de IEEE

802.3ab en Categoria 6 A.

3.2.1.8 Faceplates
Se instalaron de 2 puertos respectivamente debido a las necesidades, donde se

montaron los jacks para los puntos de Voz y Datos.

Dichos Faceplates permiten la instalacion de los jacks Rj-45 cat-6A y también
permitiran la incorporacion de modulos acopladores del tipo ST, SC, LC duplex
conectores tipo F y BNC, ademas de cualquier tipo de conector de fibra dptica de nueva

generacion SFF como LC Fiber Jack y MT RJ.

3.2.1.9 Area de trabajo

Comprende el espacio y equipo de trabajo de una persona. Abarca desde el
conector hasta el equipo de trabajo. Disefiada de acuerdo a la norma TIA/EIA 569 A.
Minimo se puede tener dos conectores RJ45 por area de trabajo ademas de patchcords de
la misma categoria.

La distancia maxima de los cables no puede superar los 5 metros. Se debe utilizar

jacks modulares RJ45 de 8 pines en cada area de trabajo.
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3.2.1.10 Patch Cords

Figura 88 Patch Cord
Fuente: GPI

Cumplen con los pardmetros internacionales normados: 1000 base-tx (EIA-TIA

854), soportan 10 Gb Ethernet (IEEE 802.3 AN), soportan 10/100/1000 BASE-T ( IEEE

3.2.1.11 Diagrama de distribucion de equipos activos
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Figura 89 Diagrama equipos Racks Data Center
Fuente: GPI
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3.2.1.12 Cableado de Racks

Pasos a seguir para cablear posiciones de voz y/o datos.

Figura 90 Cableado de Racks
Fuente: GPI

Seguiremos los siguientes pasos:

e Hasta llegar a la fila en la que se encuentre el panel de patcheo los cables son
agrupados y fijados al perfil del armario con amarras de velcro o plasticas.
Recuerda que no se debe sobrepasar apretando las mismas pues puede llegar a
dafiar los cables.

e Retiramos la cubierta en el extremo de cada cable empleando para ello un
pelacables especifico cuya precision de corte habremos comprobado previamente

para evitar que se dafien los cables durante esta operacion.

Figura 91 Ponchado de cableado
Fuente: GPI
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e Los hilos se disponen segun la especificacion EIA/TIA 568-B.

e Realizamos la conexion de cada uno ayudandonos de la herramienta de insercion.
e Pegamos la etiqueta de identificacion en la cubierta de cada cable.

e Retiramos el accesorio auxiliar de montaje y fijamos el panel en el rack.

e Identificamos en el frontal del panel cada posicion RJ-45.

3.2.1.13 Backbone o cableado vertical

El cableado vertical o backbone es a 10 Gbps en fibra optica. Para la interconexion

de entre piso se utilizo fibra optica como medio de conexion.

Todos los elementos del Sistema Cableado de Fibra Optica son de un mismo
fabricante FURUKAWA. La fibra Optica Instalada entre pisos del edificio es de tipo OM3
para aplicaciones de trasmision de 10 Gbps, con proteccion tipo armada para defensa

contra roedores.

El paso de la Fibra optica entre Pisos del edificio, se lo realizo a traves de ductos
del edificio, aplicando todas las normas y estandares internaciones. Todos los conectores
de Fibra Optica son Tipo SC Mudiltiple, con tapa de contacto de circona con radio CP para
perdida de Insercidn baja y reflexiones bajas acabado anaerdbico o epoxido verificado

ETL, CSA, UL.

Las bandejas de Fibra Optica son de 24 puertos, incluyen adaptadores tipo SC
duplex tienen las siguientes dimensiones 1.75 “H x 17 “W x 8.6 “ D ( 4.5 x 43 x 22 cm)

cumplen con las normas ETL, CSA, UL. Los Patch Cord de Parcheo de fibra son tipo SC
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Full Duplex de 3 mts 50/125 de Fabrica verificado ETL, CSA, UL. Tecnologia de 50 /
125 MM 850/1300 nm OFL 500 / 500 (MHz — Km).

La conectorizacion de los Hilos de fibra Optica de cada uno de los enlaces se lo
realizo a través de proceso de fusién. Se utiliz un equipo especializado FUSIONADORA

DE FIBRA con el objeto de eliminar las pérdidas de transmision.

Bandeja de F.O

Switch WS-C2860S

F.O CNT

PAS PLANTA ALTA 2

Bandejas de F.O

Bandeja de F.O

[ R s Switch

WS-C4503t
SUP6L-E

SIMBOLOGIA i Bandeja de F.O DATACENTER

F.0 12 HILOS OM3

— PATCHCORD F.0 SC-LC Switch WS-C2960S

PLANTA BAJA

Figura 92 Backbone GPI
Fuente: GPI

Provee de interconexion entre cuartos de comunicaciones, cuartos de equipos,
facilidades de entrada, en el sistema de cableado estructurado.

El cableado backbone consta de Unidades de distribucion Principal e Intermedia,
Terminaciones mecanicas, patch cords, jumpers, ademas del cableado entre Pisos. No va a

exceder de un méximo de 3000 m, si es de fibra Optica.
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3.2.1.14 Configuracion de acceso a la red

Tabla 19 Configuracion de Equipos

Fuente: GPI

SERVIDORES DIR IP ESTADO ACCESO

PROXY 172.16.3.1 nuevo todas las VLANSs

CORREO 172.16.3.2 nuevo todas las VLANSs

QUIPUX 172.16.3.3 nuevo todas las VLANs

APLICACIONES 172.16.3.4 nuevo todas las VLANs

WEB

BBDD 172.16.3.5 nuevo VLAN 3Y VLAN 4

FINANCIERO 172.16.3.6 nuevo VLAN 10 (IPs Subdireccién
Financiera)

PLANIFICACION 172.16.3.7 nuevo VLAN 7, VLAN 11y VLAN 12

ARCHIVOS 172.16.3.9 no existe  todas las VLANSs

SERVER DHCP 172.16.3.10 no existe  VLAN 14 \VLAN 15

TELEFONIA 172.16.40.254 nuevo VLAN 40

3.2.1.15 Equipos de Networking distribucion

Los equipos de Networking que se integraron a la Red LAN de los nuevos

Edificios son de Marca CISCO y cumplen con los especificaciones técnicas solicitadas.

Se instal6 un Switch principal el mismo que cumplira las funciones de CORE. Este

equipo tiene caracteristicas y funciones de Capa 3, y sera en encargado de recibir todas los

enlaces de Conexion de Fibra Optica Entre Edificios y entre pisos del mismo edificio

donde estara ubicado.
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El Area de Distribucion se colocaron Switch de ACCESO, con caracteristicas y
Funciones de Capa 2, Administrables los mismo que permitirdn la interconexién de todos

los usuarios a la Red del GPI

Una vez terminado el proceso de montaje de los switch en cada uno de los Rack de
Cableado Horizontal en cada uno de los edificios, se procedio a realizar la configuracion

global de toda la Red LAN del GPI aplicando todas las politicas de seguridad existentes.

A 5,00 m N

TABLERO DE
DISTRIBUCION
PRINCIPAL

CILINDRO DE
AGENTE LIMPIO
ECARO-25

HOAvYLSININGY

3,00 m

RAMPA PARA PISO
DE ACCESO
ELEVADO

AIRE
ACONDICIONADO

PUERTA DE SEGURIDAD UNIDAD

CONDENSADORA

TERRAZA GPI

Figura 93 Distribucién de equipos Data Center GPI
Fuente: GPI
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3.2.1.16 Firewall

Figura 94 Cisco ASA 5520
Fuente: GPI

Cisco ASA 5520 provee de un alto rendimiento en servicios con la posibilidad de
montar hasta 10 equipos en Alta Disponibilidad (Activo/Activo) con cuatro puertos

Ethernet a Gigabit capaces de soportar hasta 100 Vlans.

Las empresas pueden aumentar su capacidad SSL-VPN e IPSec 750 conexiones
SSL-VPN con la licencia de SSL-VPN y 750 conexiones VPN IPSec con el equipo de
serie, pudiendo llegar a un maximo de 7.500 conexiones simultaneas utilizando los diez

nodos maximos de un clister.

Opcionalmente, se puede afiadir IPS con AIP-SSM o proteccion contra malwares
con CSC-SSM, asi mismo, podremos utilizar hasta diez contextos virtuales en cada

appliance para un control mas granular.
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3.2.1.17 Administrador de ancho de banda

Blue@Coat

Figura 95 PacketShaper
Fuente: GPI

PacketShaper de Blue Coat ofrece funciones integradas de visibilidad, el control y
la compresion en un unico dispositivo. Con PacketShaper, Tl puede identificar todas las
aplicaciones en la red y controlar los tiempos de respuesta y la utilizacion a nivel de
aplicacion. Ademas, se puede optimizar el rendimiento de la aplicacion mediante el uso de
calidad granular de servicio (QoS) controla para regular el tréfico e incrementar la

capacidad de la WAN a través de técnicas especificas de la aplicacion de compresion.

Ademaés, PacketShaper permite:

e Descubrir y monitorizar aplicaciones 600 + con granularidad excepcional.

e Vuelva a colocar sondas con control inteligente y optimizacion en una plataforma.

e Entregar las conferencias de voz y video con calidad de servicio por llamada y
notificacion MOS.

e Identificar y controlar las aplicaciones recreativas en la WAN.

e Optimizar el rendimiento de aplicaciones en tiempo real como cliente ligero, las

transacciones y la voz.
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Caracteristicas:

Red de Monitoreo y Aplicacion / Anélisis: profundizar en la utilizacion de
aplicaciones de red de trafico y los tiempos de respuesta, los diagndsticos de
desempefio, el perfil de conexion y forense, asi como el seguimiento de SLA con
alterar proactiva y gestion.

Traffic Shaping y Quality of Service (QoS): Ir mas alld de routers con
incomparable calidad de servicio y calidad de servicio con la priorizacion simple
para garantizar que las aplicaciones criticas (incluyendo ancho de banda méaximo o
minimo por aplicacién, usuario o flujo). Ademas, limitar o bloquear el tréfico
malicioso y recreativo.

Seguimiento e informes centralizados: Implementar y controlar maltiples unidades
con gestion centralizada y generacion de informes que aprovechan las capacidades
de cada PacketShaper en la red

Trafico Sefalizacion: Mark paquetes con DiffServ prescrito, IPTOS / Precedencia,
las etiquetas de MPLS, VLAN vy otros. Ate las solicitudes para corregir clase VPN
IP de servicio; comparar el rendimiento entre aplicaciones con diferente tipo de

servicio (ToS) ajustes.
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3.2.1.18 Servidor Elastix

Figura 96 Elastix ELX-8000
Fuente: GPI

El Elastix Appliance ELX-8000 estd equipado como un servidor de
comunicaciones de caracteristicas completas, basado en nuestro popular e innovador
software, Elastix Appliance. Con su soporte para mas de 100 llamadas concurrentes,
capacidad de integracion analdgica o digital y su soporte técnico empaquetado, ésta es la
solucion ideal para empresas medianas y para integradores de soluciones de VVoz sobre IP.
El ELX-8000 es compatible con una gran variedad de hardware especializado en telefonia

IP de marcas reconocidas.

Disefio compacto y uniforme

El disefio simple y de estilo europeo tiene forma compacta, lo cual lo hace portatil
y de facil mantenimiento. Su carcasa 4U es metalica, ligera y bien ventilada. EI ELX-8000
viene con accesibilidad instantanea desde su LCD frontal y capacidad de expansion desde

puertos USB para channel banks.
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Multiples opciones de montaje
El ELX-8000 puede ser instalado en cualquier rack estandar, dadas sus 17.32
pulgadas de ancho, 18.89 pulgadas de profundidad y sélo 4U de altura. Los accesorios para

montaje estan incluidos.

Bajo consumo de poder

El Appliance ELX-8000 esta disefiado para consumir muy poco poder en
condiciones normales. Hemos sido consientes con el medio ambiente en nuestro disefio; el
Appliance consume menos poder que otras soluciones similares y al mismo tiempo

disminuye la emisién de calor lo cual contribuye a prevenir el sobrecalentamiento.

Capacidad de integracion digital y anal6gica

El ELX-8000 consigue soportar tanto tarjetas analégicas FXO/FXS como tarjetas
digitales E1/T1. Todo el Hardware viene integrado, pre-configurado y probado desde
nuestras instalaciones. Nuestras alianzas comerciales con los mas importantes proveedores
de tarjetas telefonicas de hardware a nivel mundial nos permiten ser compatibles con sus

soluciones.

Soporte Técnico Remoto
Cada unidad ELX-8000 que usted compre tiene la opcion de asistencia técnica
oficial de Elastix via chat. Usted puede comprar paquetes de soporte y transferirlos a sus

clientes. Nuestros técnicos estan listos para dar soporte a usted o a sus clientes.
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3.2.1.19 Servidor Blade

Figura 97 Servidor Blade
Fuente: GPI

e Todos los equipos componentes del Servidor de sistemas son de marca HP

e La Solucién de Servidores entregados esta basada en la tecnologia BLADE
SERVER de generacion 7.

e Todos los equipos indicados instalados con el objetivo de tener una solucion
integral y cumplir con las especificaciones solicitadas por parte del GPI.

e Se realizé todo el proceso de Configuracion de los dispositivos y se realizaron las

pruebas de operacion y funcionamiento necesarias.
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3.2.1.20 Patch Panels

| 3
I‘.'

i

e ;
a HH

Figura 98 Patch Panel
Fuente: GPI

De acuerdo con los requerimientos de la institucion se plantea lo siguiente:

En el Rack del Tercer Piso se requeriran 97 puertos para ponchar los puntos

NUEvos.

e En el Rack del segundo Piso se requerirdan 71 puertos para ponchar los puntos
NUEvos.

e En el Rack del primer Piso se requeriran 52 puertos para ponchar los puntos
NUevos.

e En total 220 puertos para conectar los 220 puntos nuevos.

e Espacios para 24 salidas,

e topologia universal EIA TIA 568 b en categoria 6 A
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3.21.21

Diagrama de la topologia de la distribucion de los equipos activos del GPI

INTERNET

PACKETSHAPER WLAN 3

SERVIDORES

SWITCH CISCO
CATALYS 4503E

LIMKSYS

11--.-.—.--- - m f

172.16.2.16

SIMBOLOGIA

ENLACES F.O

CASCADA F.O
PATCHCORD LC LC

PATCHCORD UTF Cat 84

SUP 6L-E
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MAIPL 48 P
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Figura 99 Diagrama de topologia de red
Fuente: GPI




Capitulo 111: Disefio del Data Center GPI 164
1. DIRECCIONAMIENTO IP 172.16.0.0/16
Tabla 20 Direccionamiento IP red GPI
Fuente: GPI
NOMBRE VLAN Y RED GATEWAY INTERVALOS BROADCAST
ADMIN_EQUIPOS 2 172.16.2.0 172.16.2.1 172.16.2.2 - 172.16.2.254 172.16.2.255
SERVIDORES 3 172.16.3.0 172.16.3.1 172.16.3.2 - 172.16.3.254 172.16.3.255
GESTION_TECNOLOGICA 4 172.16.4.0 172.16.4.1 172.16.4.2 - 172.16.4.254 172.16.4.255
PREFECTURA 5 172.16.5.0 172.16.5.1 172.16.5.2 - 172.16.5.254 172.16.5.255
PROCURADURIA 6 172.16.6.0 172.16.6.1 172.16.6.2 - 172.16.6.254 172.16.6.255
PLANIFICACION 7 172.16.7.0 172.16.7.1 172.16.7.2 - 172.16.7.254 172.16.7.255
GESTION_TECNICA 8 172.16.8.0 172.16.8.1 172.16.8.2 - 172.16.8.254 172.16.8.255
RELACIONES_PUBLICAS 9 172.16.9.0 172.16.9.1 172.16.9.2 - 172.16.9.254 172.16.9.255
ADMIN_GENERAL 10 172.16.10.0 172.16.10.1 172.16.10.2 — 172.16.10.254 172.16.10.255
INFRAESTRUCT_FISICA 11 172.16.11.0 172.16.11.1 172.16.11.2 - 172.16.11.254 172.16.11.255
DESARROLLO_ECONOM 12 172.16.12.0 172.16.12.1 172.16.12.2 — 172.16.12.254 172.16.12.255
PAS 13 172.16.13.0 172.16.13.1 172.16.13.2 — 172.16.13.254 172.16.13.255
WIFI 14 172.16.14.0 172.16.14.1 172.16.14.2 - 172.16.14.254 172.16.14.255
WIFI_EXTERNA 15 172.16.15.0 172.16.15.1 172.16.15.2 - 172.16.15.254 172.16.15.255
BODEGA 16 172.16.16.0 172.16.16.1 172.16.16.2 — 172.16.16.254 172.16.16.255
INVITADOS 30 172.16.30.0 172.16.30.1 172.16.30.2 — 172.16.30.254 172.16.30.255
RELOJES_BIOM 31 172.16.31.0 172.16.31.1 172.16.31.2 - 172.16.31.254 172.16.31.255
CAMARAS 32 172.16.32.0 172.16.32.1 172.16.32.2 - 172.16.32.254 172.16.32.255
TELEFONIA 40 172.16.40.0 172.16.40.1 172.16.40.2 — 172.16.40.254 172.16.40.255
ENLACE_EQUIPOS 101 172.16.101.0 172.16.101.1 172.16.101.2 - 172.16.101.254 172.16.101.255
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3.2.1.22 Garantia

La vigencia de la garantia es de 3 afios donde la empresa “Sinfotecnia® durante este
periodo se compromete a dar respuesta a posibles fallas de los equipos e instalaciones en
un tiempo no mayor a 24 horas.

La garantia técnica inmiscuye los componentes de:

e Cableado estructurado categoria 6 A y Backbone de Fibra Optica (racks, patch
cords, patch panels, jacks, cable utp, fibra dptica, conectores, bandejas y tomas)

e Servidor Blade (chasis, cuchillas, mainboard, fuentes, ventiladores, discos,
memoria, switch, mddulos, estaciones de monitoreo)

e Equipos Networking ( switches, firewall, mddulos de fibra, fuentes de poder y
ventiladores)

e Camaras de seguridad IP PTZ( camaras, lentes, soportes, fuentes y cables )

e Data Center (piso falso, puerta de acceso, control de acceso, aire acondicionado de
precision, sistema de incendio, monitoreo y control del data center, tablero eléctrico,
acometida eléctrica )

e UPS (modulos, fuentes, baterias y ventiladores )

No se aplicara la garantia técnica a ningun producto que:

e Haya sido modificado, alterado o adaptado sin consentimiento por escrito de
Sinfotecnia.
e Haya sido reparado por terceros sin el consentimiento por escrito de Sinfotecnia, de

una manera que difiera de los estdndares de calidad de los elementos del Sistema de
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Cableado HUBBELL, Backbone de Fibra Optica FURUKAWA Equipos de
Networking y Comunicacion CISCO, Servidores BLADE HP, Equipos del Data
Center STULZ,APC, ROSLARE, FIKE,ASM vy demés marcas ofertadas por

Sinfotecnia.

e Haya sido mal tratado o usado de manera distinta a lo especificado en el manual del
producto.

e Haya sido instalado de manera inapropiada por terceros.

e Por causas de Fuego, inundacion, guerra u otras causas de fuerza mayor o caso fortuito

3.2.2 Subsistema de arquitectura

3.2.2.1 Seleccidn del Sitio

Se decidid la ubicacion fisica en dicho lugar tomando en cuenta los siguientes aspectos:

DATA CENTER

GESTION
ANANCIERA

Figura 100 Ubicacion actual del Data Center
Fuente: GPI
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Tabla 21. Consideraciones para la localizacion del Data Center dentro del edificio

Fuente: GPI

167

FACTOR

RECOMENDADO

GPI

LIBRE Y APROPIADO
ACCESO

GASES DESPRENDIDOS

DEBAJO DE NIVELES DE
AGUA O GOTERAS
POLITICAS DE SEGURIDAD

AREA AISLADA

CONSIDERACION DE
AMPLIACION A FUTURO
DISTRIBUCION DE

SERVICIOS

Ingreso con facilidad de todos los equipos, facilitara y
disminuira el tiempo de mantenimiento

No pueden ingresar hacia la sala gases expedidos por
equipos como aires acondicionados, aspiradoras y
demés equipos

Puede producir graves dafios a los equipos.

Evitar el ingreso de personas no autorizadas.

De ser posible debe estar alejado de los funcionarios
GPI

Tener en cuenta las futuras expansiones, por ende el
lugar debe ser mas amplio de lo necesario.

Lugar adecuado y conveniente para brindar servicio a

los demas pisos

En el caso que se quisiera colocar el centro de datos en el primer piso o en el

tercero se tendria que desplazar alguna oficina a otro piso, sin embargo esto no es

apropiado porque todos los espacios de trabajo en este piso requieren acceso constante del

publico, en otras palabras las oficinas no pueden ser reubicadas.

Cumplen con la mayoria de recomendaciones excepto la de area aislada como lo

recomienda la norma debido al espacio restringido de las instalaciones ademas de no ser

un Data Center de gran tamafio.
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3.2.2.2 Area del data center

El area del data center es de 15 m2 siendo 5m de largo y tres metros de ancho, una

altura de cuatro metros.

OFICINATIC'S

A 5,00 m 3

Construccion de pared
con mamposteria de
blogque

S.01L VNIJId0

Puerta de Seguridad DATACENTER

3,00 m
149 SOILVd

Rampa para piso de
acceso elevado

Figura 101 Dimensiones Data Center
Fuente: GPI

3.2.2.3 Acceso a la sala

Tener en cuenta las dimensiones maximas de los equipos si hay que atravesar

puertas y ventanas de otras dependencias.

La puerta debe ser amplia y con una anchura total de 1,40 a 1,60 metros y 2 mm
minimo de altura, y debemos tener en cuenta la altura si tenemos suelo técnico. Crear

plano de salida y rapida evacuacion en caso de emergencia.
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3.2.2.4 Construccion

Figura 102 Mamposteria de blogue
Fuente: GPI

La mamposteria es de bloque debido a la resistencia del material y sus beneficios
de durabilidad. La construccion es de 15 m2. La construccion del muro doble que separa el
GPI de los departamentos de Gestion Financiera y RRHH se debe requerir:

Paredes

Al menos dos de las paredes del cuarto deben tener laminas de plywood A-C de 20
milimetros de 2.4 metros de alto. Las paredes deben ser suficientemente rigidas para
soportar equipo. Las paredes deben ser pintadas con pintura resistente al fuego, lavable,
mate y de color claro.

lado es de 2.5 cm.
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3.2.2.5 Techo falso

Figura 103 Techo falso
Fuente: GPI

Se debera contar con un techo falso minimo a Im del techo real debido a que se
encuentran las acometidas eléctricas, los modulos deberas ser 15 modulos de 61cm. x

61cm y suspension electro-galvanizada.

Podemos decir que los falsos techos son placas de techo, éstos se colocan de forma
adecuada sin dafiar la decoracién de la dependencia a cierta distancia del techo mismo.

La construccién de este tipo de revestimiento se hace mediante el uso de piezas de
tipo prefabricadas y utilizando escayola, una mezcla que combina el yeso comun con el
espatico. La gran caracteristica de estos tipos de techos es que mejoran la calidad de la
construccién, en especial cuando hablamos de instalaciones eléctricas, de iluminacion y de
acustica como de climatizacion.

El techo real debera pintarse, asi como las placas del techo falso y los amarres para

evitar corrosiones, aunque la sala debe de estar equipada con un sistema de humificacion
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para evitarlo. La altura libre entre el piso falso y el techo falso debe estar entre 3,00 y 3,50
metros para permitir la movilidad del aire y el méximo rendimiento.

Todo el sistema de ducteria por donde se conduce el cableado se encuntra instalado sobre
el techo falso de las oficinas de cada uno de los pisos, con la finalidad de mantener la

estética de las areas de trabajo.

3.2.2.6 Escalerillas
La disposicion de las escalerillas dependiendo de donde se ubiquen los puntos a
donde salen a dar el servicio de datos y la parte eléctrica ademas se ubican como se indica

en la figura siguiente.

Bandeja de instalacion de datos y
"Tetecomunitationes-260x4066 mmr — — — — =
| (. i |

Bandeja de instalaciones
eléctricas 300x100 mm

Figura 1. Disposicion de escalerillas Data Center GPI

Fuente: GPI
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3.2.2.7 Bandejas

Figura 104 Detalles de Bandeja metélicas
Fuente: GPI

La bandeja metdlica utilizada fue la siguiente como se indica en la figura para
llevar el cableado categoria 6 evitando dafios y como dice la norma, también existen

bandejas en el piso falso del Data Center.

3.2.2.8 Puerta de acceso

Se instala una puerta de seguridad para el acceso al Data Center, la misma que
posee una mirilla de vidrio antibala de 30x30 cm., para el control de apertura de la puerta,
se cuenta con una cerradura electromagnética, para la salida una barra antipanico y un

brazo cierra puerta.
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1,20 m

Chapa Eléctrica

B
Barra antipdnico

woze

Vidrio de Seguridad

Perfil metdlico

Bisagra fipo
caja fuerte

Figura 105 Puerta de seguridad

Fuente: GPI

173

El marco de la puerta esta elaborado en doble angulo laminado en frio (ASTM

A36), lo que impide el paso de humo o de cualquier liquido o gas inflamable. La hoja

estara construida por dos planchas de acero de 2mm, de espesor laminadas en frio (Acero

A36), y en su interior se ubican dos planchas de material termo aislante de 8mm pegadas a

las hojas de acero en el interior de la puerta, y una capa de lana de fibra de vidrio de 25mm

de espesor resistente a 538° C, este conjunto le proporciona una resistencia contra fuego de

483°C por hora.

La estructura interna esta elaborada de platinas de acero de 3/4” y bastidores de

varilla de %4”, posee dos bisagras especiales de acero de 1” de diametro y 6 cm de largo,

con rodamientos SKF para evitar la friccion.

En su acabo como indica la figura se incluye dos capas de anticorrosivo y tres

capas de laca automotriz.
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Figura 106 Vista interior puerta de seguridad Data Center GPI
Fuente: GPI

3.2.2.9 Piso elevado o falso

ASM

innovations in access flooring

Figura 107 Marca comercial
Fuente: GPI

El area del Data Center es de 15 m? aproximadamente por lo que el piso es un &rea
casi rectangular, el piso es completamente metalico con recubrimiento de vinyl antiestatico
y posee una estabilidad que garantice la ubicacion de equipos. La marca instalada es

“Sistemas Modulares ASM ” de procedencia norteamericana, cumple estandares



Capitulo I11: Disefio del Data Center GPI 175

internacionales entre ellos NFPA 75, ademas cuenta con un sistema de bases y soportes
metalicos antisismico.

Cada panel tiene las siguientes dimensiones son de (600 x 600 x 35) mm.,
aproximadamente se utilizaron 40 paneles, , en la construccion del piso falso Data Center

GPI, como se indica en la figura.

En el interior se tiene una distribucién ordenada del sistema eléctrico y del sistema
de cableado para voz y datos, ademés a altura ideal del piso es de 50 cm, para el retiro o

incremento de cableado necesario o algun tipo de arreglo en el interior.

OFICINA TIC'S

A 5,00 m 28
']
L
COrificio
cableado
eléctrico
o 71
2 1 E
2 E
z e
; 8 s Panel ASM
3 Y
a 9 "
¥*0,60 m=
T
>
=]
i °
a
%)
3
y

Rampa para piso de
acceso elevado

Figura 108 Piso elevado Data Center GPI
Fuente: GPI

I NFPA 75: Norma para la Proteccién de Equipos Electrénicos.
12| argo, ancho y espesor.
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El modelo utilizado es S125, cuyas caracteristicas de resistencia son las siguientes:

Tabla 22 Caracteristicas piso elevado

Fuente: ASM
Balanceo de carga
Modelo Carga concentrada (Ib) Carga de impacto (Ib)
pasadas las 10 Ibs
S125 150 500

e Paneles perforados

Para la difusién de aire proveniente de equipos de aire acondicionado de descarga
por debajo del piso se incluye tres paneles perforados modelo AF200 metélicos que

mantienen un caudal de aire de entre 400 a 1000 cm.

Figura 109 Paneles perforados piso falso
Fuente: GPI

Los cortes para el paso del cableado eléctrico o de datos son protegidos con

laminas metalicas, este tipo de cortes son amplios para el paso de conectores especiales.
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e Rampa de acceso

Figura 110 Rampa de acceso Data Center GPI
Fuente: GPI

La rampa es elaborada de una estructura metalica. Estd elaborada segun
recomendaciones de construccion, el angulo de elevacién de la rampa es de 9° grados y de

largo 1,20 metros.

e Extractor de piso falso

Figura 111 Extractor de piso falso de doble ventosa
Fuente: GPI
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3.2.2.10 Ejes pedestales.

El sistema de soportes y bases a su vez tiene una resistencia de 9000 Ibs en el
sentido rotacional, ademas incluyen para la difusion de aire. La instalacion de la estructura,
se lo aseguro6 integramente con pega especial para este fin, fijando la base a la superficie

preparada de la loza.
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Figura 112 Ejes pedestales piso elevado
Fuente: GPI
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Las Cabeza del pedestal de acero con tornillo que garantiza antivibracion y ajuste,

cromados para evitar el desprendimiento de particulas de zinc.

3.2.2.11 Area de oficinas o estacion de trabajo (WA)

Figura 113. Area de oficinas modelo
Fuente: GPI

La oficina modelo como estarian equipadas con una PC, un regulador, un teléfono
IP, una regleta, una silla, el modulo y un anaquel. Cada empleado requiero los elementos
anteriormente descritos y los modulos son comodos para que los usuarios se sientan a

gusto

e Espacio interno de un edificio donde un ocupante actla entre si con dispositivos de

telecomunicaciones

e Tomas de Telecomunicaciones
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e Localizacion del punto de conexion entre el cable horizontal y los dispositivos de
conexion del cable en el area de trabajo.

o Se refiere al faceplate en general, al contrario de las tomas incluyendo los
conectores de telecomunicaciones individuales.

e Es necesario una toma por estacion de trabajo como minimo o dos por area de
trabajo.

e Ladestinacion de espacio de trabajo es una por cada 10 m2.

e Por lo menos se debe instalar una toma de energia cerca de cada toma de

telecomunicaciones.

3.2.2.12 Céamaras de seguridad IP

Figura 114 Camaras IP
Fuente: GPI

Son dos ubicada una fuera del Data center, y una en el interior su ingreso se lo hace
mediante el browser y tiene un servidor de grabado, donde se puede tener una recopilacion

de ingresos e iméagenes en el caso de suceder cualquier tipo de inconveniente.
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3.2.2.13 Seguridad_para el personal

En lo que se refiere a sistemas de extincién, y demas sistemas es aconsejable
utilizar sustancias que no sean nocivas para la salud y no téxicos incluso con el media
ambiente. Ademas para evitar problemas con las personas que trabajan en el departamento
en el area donde se encuentra el Data Center, se debe permitir el acceso exclusivo a

personas capacitadas y calificadas para manejar situaciones de peligro.

3.2.2.14 Control de acceso

Figura 115 Lector tarjeta rfid
Fuente: GPI

Es un control de acceso para una puerta que incluird software de gestion, cable de
conexion rs232, 10 tarjetas de proximidad, cerradura electromagnética, lector biométrico y

bateria de 12 voltios.

3.2.2.15 Localizacién de los equipos

Para instalar los equipos se requiere una adecuada clasificacion, ya que la densidad

y la complejidad de la carga caliente pueden traer problemas a futuros cambios. Se debe
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tener en cuenta que el calor generado por servidores individuales pero arreglos en racks
provoca un incremento sustancial de la carga de calor generado.

Algunos equipos requieren diferentes modelos de flujo de aire, que pueden ser de
arriba hacia abajo, de atrés hacia adelante, de un costado a otro etc, por lo tanto se puede
tener una agrupacion de equipos con el mismo modelo ya que el rack no tiene diferentes
sistemas de flujo de aire. Para sistemas de flujo de aire de atrds hacia adelante, idealmente
se debe instalar los equipos cara a cara 0 reverso con reverso. De esta manera se elimina el

flujo de aire caliente de un equipo hacia otro.

Si por alguna razon se debe instalar todos los equipos con la cara en la misma
direccion, se debe adecuar el espacio entre ellos para evitar que el aire caliente fluya desde
el equipo hacia otro. Una manera es separandolos y lo recomendable es 1,22 [m], si se
coloca a la distancia recomendada por lo menos no se debe colocar los equipos con una
distancia menor a 0,3 [m] para permitir que se esparza el aire caliente.

Es necesario por lo menos un cuadro de piso removible en cada abertura para tener
algo de flexibilidad. Las aberturas puede ser de 1.2 [m] dependiendo de la configuracion.
Se debe dejar espacios adecuado detrds de los racks para futuros movimientos entre las

unidades o entre grupos de unidades.

3.2.3 Subsistema eléctrico

3.2.3.1 Acometida eléctrica
e Se realizO una acometida eléctrica independiente, desde el cuarto de

servicios eléctricos del edificio hasta el Data Center.
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e La seleccion de conductores esta en conformidad a lo que establece el
codigo eléctrico de acuerdo a la siguiente especificacion.
o 2 lineas para fases con cable tipo THHN nro. 4
o 1 linea para neutro con cable tipo THHN nro. 4
o 1linea para tierra con cable tipo THHN nro. 6
e El tendido de los conductores se lo realizo a través de un sistema de
bandejas metélicas y tuberia PVC en cuyas salidas se encuentran libre de

material extrafio y de humedad.

3.2.3.2  Tablero eléctrico para alimentacion equipos
Todas las instalaciones eléctricas para el Data Center, fueron realizadas aplicando
las normas establecidas en el Cddigo eléctrico Nacional, UL / NEMA e IEC, las que
cumplen con todas las ordenanzas locales al respecto.
Para la alimentacion eléctrica del Data Center se instald el Tablero eléctrico de
220V con las siguientes especificaciones:
o 1 Breaker principal para proteccion de cargas
o 3 Breaker de 220V para la Alimentacion, Aire acondicionado, UPS
y reserva.
o 1 voltimetro digital para monitoreo eléctrico.
o Barra de cobre para distribucion de fases, neutro y tierra, aisladores

de barra y material consumible.
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Figura 116 Un tablero de distribucién y control para el Data Center en general.
Fuente: GPI

3.2.3.3 Huminacioén

Tipo de iluminacion que se va a utilizar: luz blanca tipo fluorescente, potencia de 40W y

FL® (flujo luminoso) =3000 Im

Sistema de iluminacion: el nivel de iluminacion recomendable para una oficina de trabajo

como es el Data Center es de 300 a 500 Ix. Tomando en cuenta el area de cada sala, el

B FL: flujo luminoso
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consumo de potencia que implica cada luminaria extra y una distribucién uniforme vy
simétrica de las luminarias, se ha optado por determinar el nivel de iluminacién en 300 Ix.

Calculo del numero de lamparas:

Nivel de iluminacion * Area (2

No L3 =
0 Lampara (Lumenes de lampara ) * Cu * Cc

300 * 15 111 ©)
(3000)+0,46x0.8

No Lampara =
Ecuacion 3 Céalculo nimero de lamparas a utilizar

Por lo tanto el nimero de lamparas sera 12.
Debido a que este tipo de ldmparas se consigue en arreglos de tres por luminaria, se
ha escogido para la sala de equipos 12 ld&mparas que se organizan en 4 arreglos de tres .

Por tanto el nivel de iluminacion varia en cada caso Nivel de iluminacion= 323,2 Im

Distribucion de luminarias:
Los planos de la distribucion de las luminarias se los puede observar en las

siguientes figuras
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Figura 117 Distribucién luminarias Data Center
Fuente: GPI

Calculos de la carga de iluminacion: como regla general la relacién es de 21,53 vatios
por metro cuadrado.

21,53 x (15 m 2) = 322,95 Vatios

3.2.3.4  Cargas criticas

La carga critica es la totalidad delos componentes de hardware de IT que
conforman la arquitectura como: servidores, routers, switchs, computadoras, dispositivos
de almacenamiento, equipos de telecomunicaciones, sistema de seguridad contra incendios

y de monitoreo.
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3235 UPS

Figura 118. UPS de 8000 V
Fuente: GPI

Un UPS de 8000 VA/ 6400 Watts Bifasico (150x48x73 cm), voltaje 120V, 208 V
3F, baterias incorporadas, con una carga aproximada de xx, control de estado mediante
LCD.

Como parte del equipamiento se realizd el montaje de un UPS monoféasico de
220V, el cual sera encargado de entregar respaldos de energia a los equipos de redes,

comunicaciones e informaticos del Data Center GPI, contiene lo siguiente:

o 1 Breaker para el circuito de alimentacion y respaldo del rack de
servidores.
o 1 Breaker para el circuito de alimentacion y respaldo del sistema de

control de acceso y sistema de incendios.
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En la actualidad la carga eléctrica del UPS esta por el 37% aproximadamente, el
mismo que permitiria tener un respaldo aproximado de unos 30 minutos.

Para el calculo del UPS a utilizar lo realizamos mediante el uso de esta herramienta
que es una calculadora que nos proporciona el siguiente enlace:

http://www.datacenterconsultores.com/calculadora/calculadora-ups/ donde se dimensioné

la capacidad minima a utilizar:

Calculadora Sistemas UPS
Calculadora UPS

1. Cantidad de gabinetes de servidores y telecomunicaciones (0 — =), |[3
2. KW por gabinete(1 — 30 KW): |4
Promedio mundial 3.5 KW/ Gabinete

3. Carga de disefio estimado en KW (CD). 3

4 Factor de seguridad (CD). @
12 13

1.2 - Margen de seguridad para crecimiento y operacion del 20%
1.3 : Margen de sequridad para crecimiento y operacidn del 30%

5 Fases:. @
Monofasico Trifasico

6. Voltaje: O 120 ® 240 v /120 208 V /120Y 480 V /2771120
Vv Vv Vv Vv

Capacidad del UPS: KW:4 KVA:5

Figura 119 Calculadora UPS estimado
Fuente: http://www.datacenterconsultores.com/calculadora/calculadora-ups/
Los valores ingresados son los siguientes:
e Cantidad de gabinetes de servidores que va a respaldar el UPS

e KW estimados utilizados por gabinete


http://www.datacenterconsultores.com/calculadora/calculadora-ups/
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e Factor de seguridad
e Sistema monofasico

e Voltaje al que funcionan los demas equipos
En conclusién la capacidad del UPS estimado es de 5KVA por lo que se

recomendd la compra de uno de 8KVA debido al crecimiento institucional diario.

3.2.3.6 Conexién UPS

Gl SISTEMA DE BED UPS DEL DATA CENTER DEL
Y/ GOBIERNO FROVINCIAL DE IMBABURA

RED UPS

TOMAS REGULRDOS CIRCUTO 1PARA  TOMAS REGULADOS CIRCUTO 2 PARA
RACK DE SEVIDORES I DE COMUNICACIONES

Figura 120 Conexidn UPS por el Techo Falso
Fuente: GPI

Como se indica en la figura se realizo la conexion del UPS instalado en el Data

Center GPI.
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3.23.7 PDU’s

Una unidad de distribucion de energia (PDU) es una barra de contactos, altamente
confiable, con multiples tomacorrientes, disefiada para suministrar energia regulada a
equipos vitales de conexion en red, telecomunicaciones o servidores. A menudo se usa en

combinacion con un equipo de suministro de energia ininterrumpible (UPS).

Horizontalmente en una forma para montar en rack de uno a dos espacios (1U, 2U).
Dado que una PDU por lo general funciona como punto de entrada de la corriente eléctrica

en un rack.

3.2.3.8  Puesta atierra
Instalacion de puesta a tierra
Un centro de carga esta puesto a tierra cuando esta directamente conectado a tierra,

mediante elementos conductores continuos, sin soldaduras, ni ningan dispositivo que
dificulte o pueda interrumpir esta conexion. Una correcta instalacion de puesta a tierra
debe:

e Proteger la vida de los seres humanos y animales.

e Asegurar la correcta actuacion de la proteccion de los equipos.

e Eliminar o disminuir el riesgo de dafios en los equipos.

e Garantizar la fiabilidad del servicio eléctrico

Los elementos de union y aterrizaje seguiran las especificaciones de la norma
TIA/EIA-607, que es la norma de “Requisitos de aterrizado y proteccion para

Telecomunicaciones”
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Esta norma especifica como se debe hacer la conexion del sistema de tierras,
tomando en cuenta las siguientes especificaciones:

e Los gabinetes y los protectores de voltaje son conectados a una barra de cobre
(busbar) con “agujeros” (de 2 x 1/4”)

e Estas barras se conectan al sistema de tierras (grounding backbone) mediante un
cable de cobre cubierto con material aislante, minimo numero 6 AWG, de color
verde o etiquetado de manera adecuada.

e Este backbone estard conectado a la barra principal del sistema de
telecomunicaciones (TMGB, de 4” x 1/4”) en la acometida del sistema de
telecomunicaciones. EI TMGB se conectara al sistema de tierras de la acometida
eléctrica y a la estructura de acero de cada piso.

e Hay tres consideraciones de disefio importantes para recordar acerca de
conductores de conexion:

e El conductor central de cobre deberd estar aislado y ser por lo menos
N°6 AWG.

e Los conductores no deben ser colocados en un conducto metélico.

e Asegurese de que conductores de conexion estdn marcados correctamente por con

una etiqueta verde.

Las redes de Telecomunicaciones deben garantizar la continuidad de servicio como
la vida util de los equipos asociados a estas. Por lo cual requieren para su éptimo
desempefio un Sistema de Puesta a Tierra

Ademas del esquema tradicional los equipos electrénicos se pueden aterrizar a
través de, Tierra Aislada (IG) que es una técnica usada frecuentemente con equipo

electronico sensible para reducir el ruido de modo comdn a tierra.
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Esquema de tierra aislada

Este esquema es el més socorrido en la industria, y por la mayoria de los
proveedores de equipos electronicos, porque reduce el ruido de modo comun.

En él, la puesta a tierra del equipo es separada de la puesta a tierra de las
canalizaciones, asi cualquier corriente espirea™ no afecta a los equipos conectados. El
ruido de modo comun es toda sefial no deseada que aparece en todos los conductores de

sefial al mismo tiempo con respecto a la tierra.

El tipo de contacto para este sistema es diferente, y, tiene un triangulo de color

naranja pintado en la placa para diferenciarlo de los normales.

2 £ =
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Figura 121 Enchufe modelo
Fuente: http://www.sodimac.com.pe/productos/detalle/ver/id/4371

La frase "tierra aislada" ha sido interpretada equivocadamente como de una tierra
separada, provocando en caso de falla precisamente un voltaje a tierra inseguro para las
personas y para los equipos.

En esta configuracion se tiene una conexion a tierra relativamente libre de ruido e
interferencia para la referencia logica de los aparatos y, es complementada con la tierra de
seguridad convencional del sistema de tierras de potencia. Pero, tiene las siguientes

limitaciones:

Y Corrientes espurias: También llamadas parésitas se pueden presentar por diversas causas, como por
ejemplo: rayos, cables rotos, aislamientos inadecuados, cortocircuitos, sus efectos pueden ser tan nocivos
para los equipos como mortales para quien no sepa las técnicas para medir correctamente una puesta a tierra.
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a)

b)

En altas frecuencias, la impedancia del conductor de tierra puede ser demasiado
alta para servir de buena conexion.

El acoplamiento no intencional de los dos sistemas de tierras (aislado y de puesta a
tierra de las canalizaciones) dentro de los aparatos 0 en sus conexiones a cables
blindados, puede causar lazos de corriente, resultando en ruidos electronicos que
inutilizan el sistema aislado. Un ejemplo de ese caso, es cuando la impresora esta

conectada al sistema de tierra normal, y la computadora al sistema de tierra aislado.

Los sistemas de puesta a tierra tienen como funcién:

Permitir la descarga a tierra en caso de presentarse una corriente de falla

y/o prevenir accidentes manteniendo todo el chasis, la infraestructura de un galpon

industrial o de una fabrica con referencia de voltaje igual a cero.

Conducir a tierra la electricidad indeseable, proporcionando un camino definido de
regreso a la fuente de energia y con impedancia suficiente baja, via los conductores
de tierra, de tal modo que ante la presencia de una falla a tierra de un conductor
activo, fluya por una ruta predeterminada una corriente suficiente, que permita
operar el dispositivo de proteccién del circuito.

Limitar a un valor seguro la elevacion de potencial en todas las estructuras
metélicas a las cuales tienen normalmente acceso personas y animales bajo
condiciones normales y anormales del circuito.

Sirve como referencia de las sefiales en un equipo electronico, y para eliminar las
diferencias de potencial entre diferentes componentes de un sistema de

comunicaciones o control automatico.
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Elementos de los sistemas de puesta a tierra

El sistema de puesta a tierra estad formado por la puesta a tierra y por todos los
elementos puestos a tierra, entre los que consta: El Terreno , las Tomas de Tierra y la
Instalacion de Tierra.

En la figura se pueden observar todos los elementos que componen una puesta a

tierra.
Linea principal o
de tierra S .|
! —j
4
. . | I
Derivaciones S i —
e lathes 3 ¥ Masas o esvtru( turas
principal [ _T———{:] metalicas
de tierra |
S EErem—
Y Y T []
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“~ Conductores de proteccion
Puntos de contacto
3 2L & con tierra
—
| Conductores de cobre
e '*"—?—‘w! = desnudos Toma
Z77777774 P77 77777 77777 de tierra
‘ . Varillas de
copperweld
Fig. 2.1 Elementos de los sistemas de puesta a tierra
Figura 122 Elementos del sistema a tierra
Fuente:

http://www.Ipi.tel.uva.es/~nacho/docencia/EMC/trabajos_02_03/Proteccion_contra_descargas_atmosferica
§/12/12.htm

Esquema de tierra aislada

Este esquema es el més socorrido en la industria, y por la mayoria de los
proveedores de equipos electrénicos, porque reduce el ruido de modo comun.

En él, la puesta a tierra del equipo es separada de la puesta a tierra de las

canalizaciones, asi cualquier corriente esplrea no afecta a los equipos conectados. El ruido
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de modo comun es toda sefial no deseada que aparece en todos los conductores de sefial al

mismo tiempo con respecto a la tierra.

3.2.4 Subsistema mecéanico

3.2.4.1 Sistema de aire acondicionado

Es un sistema de climatizacion de precision para el Data Center, el equipo es marca
Stulz, de procedencia Alemana, modelo CCD 121 A. El aire acondicionado de precision
tiene la capacidad de mantener las condiciones estables requeridas de temperatura,

humedad y limpieza del aire.

El equipo instalado es disefiado, construido y probado en fabrica para aplicaciones

de Data Center de uso heavy duty los 365 dias del afio, las 24 horas del dia.

Especificaciones técnicas:
e Capacidad total de 13,7 Kw 0 47000 BTU/H
e Equipo de aire acondicionado de precision descarga hacia abajo
e Ciclo de operacion 100%, 24 horas al dia. 365 dias al afio
e Unidad evaporadora con filtro de aire y eficiencia del 30%
e Voltaje trifasico 208-230 VAC / 60Hz
e Refrigerante R22
e Compresor hermético tipo scroll
e Visor con indicador de humedad
e Proteccion de baja temperatura exterior para unidad condensadora

e Arrangue automatico después de una interrupcion de energia.
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e Soporte para equipo independiente del piso falso.
e Control de apagado remoto en caso de incendio comandado por el sistema
automatico de extincion.

e Esta integramente cableado listo para operar.

Visualizacion de operacion:
e Temperatura ambiente
e Humedad relativa
e Set point de temperatura
e Set point de humedad
e Estatus de enfriamiento
e Estatus de calentamiento
e Estatus de humidificacion

e Estatus de deshumidificacion

Set point para:
e Enfriamiento
e Calentamiento
e Humidificacion
e Deshumidificacion
Alarmas:
e Perdida de flujo de aire
e Filtro de aire obstruido
e Altapresion

e Baja presion
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e Alta temperatura
e Baja temperatura
e Alta humedad

e Baja humedad

El control automatico puede mantener las siguientes condiciones en la sala de servidores:

e Temperatura 21° C +/- 1°C

e Humedad relativa 50 % +/- 5%

e Filtrado de aire ASHRAE 30 %

El trazado de las tuberias de refrigeracion y eléctricas tanto de fuerza y de control se ha
realizado de forma que se evita el ingreso de agua y filtraciones garantizando el sello y la
hermeticidad del caso.

La unidad condensadora, equipada con la solucion de aire acondicionado, es la
encargada de evacuar el calor absorbido dentro del data center, este calor es retenido a
través de liquidos refrigerante R22 y conducido por medio de tuberias de cobra hasta el

exterior. Esta unidad condensadora esta localizada en la terraza del subsuelo.

3.2.4.2 Sistema de monitoreo ambiental

Este sistema garantiza el normal desenvolvimiento de las operaciones del Data
Center, para lo cual es necesario un equipo que responda de manera inmediata a los
eventos generados en el Data Center con confianza y versatilidad.

El equipo adquirido es un concentrador de alarmas marca APC modelo Netbotz
NBRKO0551.
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Figura 123 Nethotz de APC
Fuente: GPI

El netbotz de APC es un dispositivo de 1UR para montaje en el rack al que puede
accederse a traves de un explorador web que permite monitorear una amplia gama de
condiciones ambientales y otras relacionadas con monitoreo ambiental y de seguridad, su

flexibilidad permite incorporar sensores a fin de satisfacer sus necesidades.

Con dos alarmas con sensores de agua abajo el piso falso, una alarma beakon de

color amarillo y también el sensor de temperatura y humedad.
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3.2.4.3 Sistema de control de deteccidn y extincion de incendio

TOBERAS
CILINDROS
CONTENEDORER
DETEQTORES DE DETECTORES DE
HUMO ¥ CALOR HUMO ¥ CALD

DETECTQRES DE
DEJECTORES DE HUMO Y|CALOR

MO Y CALOR %

Luz

x ESTROBOSCOPICA
¥ SRENA

Figura 124 Esquema sistema de deteccién de incendios
Fuente: GPI

El sistema de deteccion y extincion de incendios es del tipo por inundacion total,
con agente limpio para areas ocupadas 0 sea cuando existen personas al interior en caso de
descarga es seguro, el agente considerado es el Pentafluoroetano; HFC 125 o ECARO25

que consta en la norma NFPA 2001.

Se ha considerado inundar todo el ambiente del data Center, el disefio se ha
realizado considerando la altura de 2300 metros sobre el nivel del mar de la cuidad de
Ibarra y considerando la concentracion indicada en la normativa para fuegos tipo A y C,

que es del 8% de concentracion en volumen.
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Cabe indicar que segun la ultima version de la NFPA 2001, todos los agentes
listados en dicha norma (ECARO 25, FM200, INERGEN) tienen una restriccion maxima
de permanencia de personas en un ambiente con agente de 5 minutos, y menor si la

concentracion es elevada.

Se realiza un célculo del sistema de extincion de incendios conforme de volumenes
de tal manera de garantizar la extincion en caso de alguna contingencia.

El cableado del sistema se lo efecttia con el cable #18 solido FPLR y por medio de
tuberia EMT de 2" por piso, techo y para los detectores del ambiente se baja con anillado

metalico flexible de 2" desde el techo hacia el cielo falso.

El panel de incendios se ubica en la parte exterior del Data Center, junto a la puerta
de seguridad con el fin de lograr un facil acceso por el personal encargado en caso de
alguna contingencia.

El agente limpio utilizado es Ecaro 25 y los volumenes considerados de extincion
son: ambiente de equipos, sobre cielo falso, en el ambiente y bajo el piso falso.

La tuberias utilizadas para la extincion son tipo cedula 40, las boquillas o toberas
son las adecuadas, de tal manera que permitan cumplir con la norma NFPA.

Este disefio cuenta con un cilindro con 11 Kg de agente, el cual es repartido por
medio de tuberias hacia cada ambiente a ser protegido. Las toberas de 180° tienen un radio

de cobertura de 9 metros.
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Figura 125 Cilindro de agente Ecaro 25y tobera en el techo falso.
Fuente: GPI

Ubicacion de toberas dentro del Data Center:

e Una tobera en el ambiente de 180°, ubicada junto a la pared en la parte posterior de
los Racks.

e Una tobera por debajo del piso falso de 180°, ubicada junto a la pared en la parte
posterior de los Racks.

e Una tobera por encima del cielo falso de 180°, ubicada junto a la pared en la parte

posterior de los Racks.
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Figura 126 Sistema de deteccion y extincion de incendios superior
Fuente: GPI

3.2.4.4 Consola de control de incendios

La consola es marca Fike, modelo SHP Pro, es una consola capaz de manejar
dispositivos de deteccion convencionales de 2 o 4 hilos, dispositivos de sefializacion como
campanas y mecanismos de descarga como solenoides, todos los dispositivos son

supervisados por la consola.

Figura 127 Tablero eléctrico
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Fuente: GPI

La alimentacion de la consola principal es de 120 VAC de una linea de energia
regulada de UPS, y cuenta con un respaldo de baterias para un funcionamiento autbnomo
con todos sus dispositivos.

Este sistema es integramente supervisado, esto es que cualquier dafio, averia o
desconexion no autorizada de cualquier dispositivo serpa reflejado en la consola principal,
por medio de sefiales audibles y visuales.

Para el cuarto con extincion automatica, esta serd en zonas secuenciales, esto es que
al ser saturado un detector en cualquier zona, el sistema entrard en una condicién de pre
alarma, activando sefiales visuales y audibles especificas y esperara la confirmacién de un
segundo detector de la zona siguiente para entrar en condicion de alarma y empezar la
secuencia de descarga del agente, en cualquier momento del evento este puede ser
verificado y de ser el caso detenido por un operador mediante el botén de aborto o reset del
sistema, este tiempo puede ser programable de maximo un minuto y recomendable un

tiempo de retardo de 30 segundos.

3.2.4.5 Detectores de Humo

Figura 128 Detector de humo
Fuente: GPI
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Son detectores de humo fotoeléctricos, por el flujo de aire y las condiciones de
temperatura, se usan al menos dos detectores por area. Segun la disposicion de equipos
normalmente utilizados en el Data Center existen tres ambientes, el area de equipos, el
area encima del techo falso y el &rea debajo del piso falso.

En el GPI se ha determinado dos areas criticas, por lo que existen 4 detectores

distribuidos en tres ambientes, dos en el ambiente de equipos y dos debajo del piso falso.
Los detectores se encuentran en la Zona secuencial.

3.2.4.6 Luz estroboscopica y sirena

Figura 129 Sirena y luz estroboscépica
Fuente: GPI

Existen alarmas visuales y audibles en el area protegida, y al exterior de la misma,
consistentes en sirenas y luz estroboscopica.
e Una luz estroboscdpica se encuentra en el exterior del Data Center, en la parte
superior de la consola.

e Una luz estroboscopica y sirena se localizan junto a la puerta de seguridad.
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3.2.4.7 Agente extintor

Figura 130 Agente limpio
Fuente: GPI

El sistema tiene como agente pentafluoroetano (HFC 125), de Dupont,

comercializado bajo el nombre de Ecaro 25 por Fike, disefiado al 8% de concentracién por

volumen.

El agente es limpio y no dejan residuos después de su aplicacion, sustituto del

Halon, el sistema ha sido disefiado para alcanzar la concentracién necesaria en menos de

10 segundos, a la altura de 2300 metros sobre el nivel del mar de Ibarra.
HFC 125 cumple con NFPA 2001 e 1SO 14520 para proteccion contra incendios, y
esta listado por la UL (Underwriters Laboratories) y aprobado por FM (Factory Mutual

Research Corporation).

Los parametros mas importantes del agente utilizado son:

No es conductor de energia eléctrica

Potencial de calentamiento global de 2900 equivalente a un foco de 100W
Permanencia en la atmosfera de 31 afios.

No presenta riesgos de toxicidad cardiopatica, ni efectos fisioldgicos, ni
cualquier otro efecto que perjudique la salud de las personas.

Tampoco presenta riesgos de descomposicion o fecha de caducidad del
agente.

La recarga es de un solo uso.

El método que utiliza es un método fisico a nivel molecular, esto es

absorbiendo el calor de la reaccion de combustion, la habilidad del HFC125
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es la de absorber mas rapidamente el calor de lo que el fuego puede crearlo

nuevamente por lo que finaliza esencialmente la reaccion de la combustion.

3.2.4.8 Cilindros contenedores

Figura 131 Cilindro agente limpio
Fuente: GPI

Los contenedores Fike son usados para almacenar agentes limpios de extincién, este
agente es retenido en el contenido por una valvula, la cual contiene un sistema de disco de
ruptura de accion réapida. El disco es abierto y el agente es liberado por dos métodos:

e Una accion exterior ya sea pulsando el mecanismo que activa la solenoide, o por

una orden del panel de control o del pulsador de descarga manual.

e Cuando el agente limpio contenido en su interior alcanza un rango de temperatura

maxima interna de 71,1° C a 86,1° C, esto crea suficiente presion interna y libera

el agente.
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3.2.4.9 Kit actuador de la valvula de impulso o VO

Figura 132 Valvula de impulso
Fuente: GPI

Este kit viene incluido en la compra de un cilindro de gente limpio Fike tipo
valvula de impulso VO, este provee los medios para activar los cilindros de Agente limpio
Fike, valvula de impulso, tanto manual como eléctricamente.

El IVO puede ser activado manualmente apretando el botdn rojo, o eléctricamente
enviando una sefial desde el panel de control se supresion de incendio de FIKE, una vez

activado el IVO puede ser reseteado utilizando la herramienta de reseteo.

3.24.10 Tuberias

La tuberia integra es de acero cedula 40, esta inicia en la descarga del cilindro a %”
de diametro, y se va reduciendo progresivamente de acuerdo al disefio, hasta culminar en
las toberas de distribucién para cada ambiente.

El disefio de todo el sistema de extincion es realizado utilizando un software de
flujo hidraulico cumpliendo los estandares NFPA.
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3.2.4.11 Pulsador manual de descarga

Esta ubicado bajo la consola de incendios, junto a la puerta principal para el
ingreso al Data Center. Estos dispositivos accionan inmediatamente la descarga del
agente, a la vez que su sefal es enviada a la central y accionados los dispositivos de

sefializacion.

Figura 133 Bot6n rojo
Fuente: GPI

Estos dispositivos son de doble accion, esto es que hay que realizar dos pasos
sucesivos para activarlos, y no se los puede reposicionar a menos que se cuente con la
Ilave del mismo, esto da la suficiente seguridad en su funcionamiento de alli que no es
necesario ubicarlos tras vidrios u otros encapsulamientos de proteccién, que dificultan su

activacién cuando es requerida.

3.2.4.12 Pulsador manual de aborto

Figura 134 Boto6n de aborto de alarma
Fuente: GPI
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Es del tipo dead man, esto es que abortan el sistema mientras se mantienen
presionados, y se complementan con otra accion desde el panel de control, si no es asi al
liberar el pulsador, el sistema continua con la accion preestablecida.

Dada la tecnologia de los sistemas de deteccidn, la posibilidad de falsas alarmas es
muy reducida por no decir inexistente, la principal recomendacion es no utilizar las sefiales
de aborto a menos que se haya asegurado la inexistencia de fuego en el recinto.

Se utilizara sefializacion con avisos llamativos en colores fosforescentes indicando

la presencia del agente, y la necesidad de evacuar el area si existen alarmas del sistema.

3.2.4.13 Plan en caso de activacion de las alarmas

En operacion normal se encontrara encendido el led verde de AC normal, y todas

las sefiales audibles estaran apagadas.

Si escucha una alarma establezca el siguiente procedimiento:

e Defina Qué tipo de alarma es?
-Alarma sonora que proviene desde el panel de control y tiene encendido o
parpadeando el led amarillo, esto no es una alarma de incendios.
-Alarma sonora que proviene desde cualquiera de los accesorios ubicados en la
parte superior de la consola, esta si es una alarma de incendios, los leds encendidos.

Si cambia el sonido de la alarma audible, y se encuentra encendido el led de pre
descarga, esto significa que se ha confirmado la presencia de humo por parte de una
segunda zona, se tiene 30 segundos para evacuar el Data Center previa la descarga.
Durante este periodo de tiempo se puede abortar el sistema via el boton de aborto y luego

el botén de reset de la consola.

Recordar que el agente a descargar es inofensivo para las personas, los equipos y el

medio ambiente, mantenga siempre la calma.
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3.24.14 Contaminantes Ambientales
Las acciones de limpieza del cuarto de equipos deben ser organizadas con horarios
que se cumplen periddicamente, y vienen enlistadas en la siguiente tabla, cabe recalcar que

la limpieza la realiza el personal de limpieza del GPI:

Tabla 23. Acciones de limpieza

Fuente: GPI
ACCIONES ACTIVIDAD
Acciones diarias Limpieza de basura
Acciones semanales Aspirado del piso de acceso

Limpieza de equipos electronicos o mantenimiento si
Acciones cada afio
aln cuenta con garantia.

Acciones cada dos afios Descontaminacion debajo del piso falso.

Si se sigue las acciones recomendadas se obtendrd un 6ptimo funcionamiento de
los equipos electrénicos especialmente, ademas para el administrador y demas empleados
que trabajan y tienen acceso al Data Center es un ambiente limpio y libre de cualquier

efecto dafiino para la salud.

3.2.4.15 Sistema de control de acceso

El sistema instalado provee los requisitos minimos que garantizan seguridad al area
del Data Center.

Un control de acceso es un sistema computarizado que permite tener el control total
de la entrada del personal a un area especifica dentro de una edificacion. En este caso solo

el personal que esté autorizado podra ingresar al Data Center del GPI.
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En consecuencia de esto, se instala una lectora de aproximacién marca SOYAL
modelo AR-721H para la entrada al Data Center y para la salida se utiliza la barra

antipanico instalada en la puerta de seguridad.

Figura 135 Teclado de aproximacién AR-721H
Fuente: GPI

Ademas se instala una cerradura electromagnética que funciona con el pulso de
energizacion o desenergizacion dependiendo de cual sea la operacion de ésta. La cerradura
tiene una capacidad de 600Ibs, ademas cuenta con una fuente independiente de 12 VDC
con su respectiva bateria.

Es posible monitorear las veces que los usuarios ingresan al Data Center a través de
un software propio del fabricante conjuntamente con un convertidor AR-727CM, mismo
que se encarga de establecer la comunicacion entre el computador y el control de acceso.

En la programacién que se realiza se podria configurar horarios y calendarios de
trabajo. Esto se puede resumir en que si la persona esta fuera de horario, no podra ingresar
a la dependencia o en su caso si se quiere ingresar un dia el cual no deberia, el sistema

denegara la entrada.
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Contiene dos lectoras de aproximacion la AR-721H y la AR-721U una colocada a
la entrada del Data Center y la otra colocada al ingreso al departamento. Soporta hasta 8

lectoras.
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Capitulo 4

UBICACION DE SERVIDORES Y MANUALES DE ADMINISTRACION

En el presente capitulo se detalla la instalacion y funcionamiento de los servidores
de Correos, Web, Telefonia IP, Contable Financiero y de Gestion documental que seran
implementados como parte del Data Center de Telecomunicaciones, para el Gobierno
Provincial de Imbabura, los diferentes servidores se implementaran en los Sistemas

Operativos Windows Server 2008 y las plataformas Libres como Centos.

4.1 Servidor de Correo “ZIMBRA”

4.1.1 Introduccién

Zimbra es una solucion de nueva generacion con posibilidad de crecimiento en
situaciones futuras, la cual ofrece dos versiones: la comercial (Zimbra Network) y la que
brinda la comunidad de software libre (Open Source), las dos estan enfocadas a brindar los
mismos servicios en general como son: correo, contactos, calendario, mensajeria
instantanea, almacenar documentos Web entre otros; con la diferencia de alguna

funcionalidad extra de software propietarios.
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La version Open Source Edition que es la que estd implementada para el GPI, es
muy utilizado en organizaciones, instituciones educativas, publicas y bancarias debido al
manejo de un entorno grafico que permite una administracion mas fécil ofreciendo las

siguientes ventajas:

e Administracién via Web.

e Multi dominios.

e Flexibilidad en la personalizacion segun las necesidades de la institucion.
e Monitoreo de Mensajes.

e Esun servidor de correo electrénico y calendario ampliable y fiable

e Manejo de colas de correo.

e Bloqueo de archivos adjuntos.

e El costo del mantenimiento y actualizacién es completamente bajo.

4.1.2 Requerimientos de hardware para el servidor:

Los requerimientos minimos de hardware para el servidor de mas de 50 a 200° cuentas
son:

e CPU Intel/AMD de 32bits a 2.0 GHz o superior.

e 2 GBde RAM.

e 10 GB de espacio libre en disco para el software y actualizaciones.

e Espacio adicional para el almacenamiento del correo depende del nimero de

cuentas y de la cuota de disco asignada a cada una.
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e Se recomiendan un CPU™ de doble niicleo o superior, y preferiblemente doble

CPU.

4.1.3 Instalacion de Linux Centos 5.4

Como primer paso se debe tomar en cuenta la instalacion del Sistema Operativo
bajo el cual se va a instalar este servicio, entonces para levantar el Servidor Linux,
mediante una disposicion interna del Departamento se ha decidido la plataforma Centos
5.4.

Al ser un servidor de correo que necesita estar publicado en Internet para su
correcto funcionamiento, se adquirié el dominio imbabura.gob.ec, al cual se le asign6 una
IP publica de las existentes, el DNS se lo publicé con el actual proveedor de Internet
“Corporacion Nacional de Telecomunicaciones” CNT- Ibarra, al cual se le envio la
informacién del servidor y ellos se encargaron de registrarlo en sus DNS* y publicarlo al

mundo. Para detalles de la instalacion de Centos 5.4 en Anexo B.

4.1.4 Instalacion del servidor ZIMBRA

Para la instalacion de Zimbra se debe seguir los pasos a continuacién indicados:

4.1.4.1 Descarga del paquete de Zimbra desde el sitio oficial

En la direccion http://www.zimbra.com/downloads/os-downloads.html  pestafia

Edicion Open Source, se descarga para el sistema Red Hat Enterprise Linux 5 de 32 bits

puesto que el Sistema Operativo donde se va a instalar es CentOS 5.4 de 32 bits.

15 Central Processing Unit
16 DNS: Sistemas de nombre de Dominio


http://www.zimbra.com/downloads/os-downloads.html
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4.1.4.2 Desactivacion del servicio httpd y sendmail
Para no crear conflictos en Zimbra hay que verificar o desactivar los puertos de
estos servicios que son del cortafuegos y el servicios de correos mediante los siguientes

comandos:

# [etc/init.d/httpd status

# [etc/init.d/httpd stop

# [etc/init.d/sendmail status
#

[etc/init.d/sendmail stop

- e e s = w®

Archive Editar Ver Jerminal Solapas Ayuda

[root@lnx named]# /etc/init.d/httpd status

Se esta ejecutando httpd (pid 4207)...

[root@Llnx named]# Sfetc/init.d/httpd stop

Parando httpd: [ 0K ]
[root@lnx named]# /etc/init.d/sendmail status
Se esta ejecutando sendmail (pid 2081)...
[root@Lnx named]# fetc/init.d/sendmail stop
Desactivacion de sm-client:

Apagando sendmail:

[root@Lnx named]#

Figura 136 Desactivacion servicios sendmail y httpd
Fuente: GPI

4.1.4.3 Instalacion de algunas dependencias

# .linstall.sh - -platform-override

# cd.

# cd libs/

# s

# rpm —ivh compat-libstdc++-296-2.96-138.i386.rpm

# rpm —ivh compat-libstdc++-33-3.2.3-61.i386.rpm

# rpm —ivh libtool-ltdl-1.5.22-7.el5_4.i386.rpm

# cd.. /I directorio principal

~
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4.1.4.4 Descompresion del paquete Zimbra e ingreso al directorio del instalador

[
I # s
[

Listo ahora si comienza la instalacién con todo perfecto: tecleamos la letra (YY) siguiente

(YES)
= |

zimbra-ldap...... zimbra-ldap-5.0.21 GA 3150.RHEL5-20091211193956.1i386.rpm...
done

zimbra-logger...... zimbra-logger-5.0.21 GA 31508.RHEL5-20091211193956.1386.rp|
m...done

zimbra-mta...... zimbra-mta-5.0.21_GA_31508.RHEL5-20091211193956.1386.rpm. . .do
ne

zimbra-snmp...... zimbra-snmp-5.0.21 GA 3150.RHEL5-20091211193956.1386.rpm...
done

zimbra-store...... zimbra-store-5.0.21_GA 3150.RHEL5-20091211193956.1386.rpm.
. .done

zimbra-apache...... zImbra-apache-S.B.21_GﬁL3159.RHEL5-29991211193956.1386.rp
m...done

zimbra-spell...... Zimbra-spell-5.0.21 GA 3150.RHEL5-20891211193956.1386.rpm.
. .done

Figura 137 Instalacion paquetes Zimbra.
Fuente: GPI

4.1.4.5 Configuraciéon de pardmetros como contrasefia administrador

e Ingresar la contrasefia de administrador opcion 3) se escribe la letra “a” para
completar la instalacion y también editar la zona horaria
e Cambiamos al usuario zimbra y comprobamos que todos los servicios estén

correctamente instalados mediante los comandos:

ocalhost zcs-7.1.41# su - zimbra

@localhost ~]1% zmcontrol status

calhost.localdomain
antispam Running
cF- - - - -=-=-==== | antivirus Running
I # su-zimbra imapproxy Running
| ldap Running
| # zmcontrol status | logger Running
| ) mailbox Running
__________ memcached Running
mta Running
snmp Running
spell Running
stats Running
zmconfigd Running
|@Localhost ~1% I

Figura 138 Servicios corriendo
correctamente.
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4.1.4.6 Verificacion web del servidor

Después de instalar Zimbra se procede a abrir una ventana de cualquier navegador
disponible en la PC del administrador, siguiendo escribimos como URL el nombre del
dominio que acabamos de crear direccionado al puerto 7071 que es el que utiliza Zimbra

como administrador asi: https://imbabura.gob.ec:7071/zimbraAdmin/; y configuramos los

diferentes parametros requeridos por el GPl. Mas detalles en el Anexo L. (Manual de

Administracion ZIMBRA)

4.15 Manual de Administracion

El manual de Administracion del Servidor de Correo ZIMBRA es una herramienta
que permitird orientar al personal del Departamento de Gestion Tecnoldgica del GPI,
sobre el manejo absoluto del servidor. Se espera que esta guia facilite la operativizacion
de la Red del GPI a fin de brindar servicios de calidad y apoyar al Departamento. El

siguiente manual se adjunta en el Anexo L.

4.1.6 Manual de Usuario

El motivo fundamental de este manual esclarecer el manejo usual de la aplicacion
como es el correo, este manual no se centra en fundamentos tedricos sino en la
explicacion del manejo de los usuarios en este caso este manual va orientado a todos los

funcionarios del GPI. El siguiente manual se adjunta en el Anexo M.


https://imbabura.gob.ec:7071/zimbraAdmin/
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4.2 Servidor Web

4.2.1 Introduccion

Un servidor web es un programa que sirve para atender y responder a las diferentes
peticiones de los navegadores, proporcionando los recursos que soliciten usando el
protocolo HTTP o el protocolo HTTPS.

En Internet, un servidor es un ordenador remoto que provee los datos solicitados
por parte de los navegadores de otras computadoras. En redes locales se entiende como el
software que configura un PC como servidor para facilitar el acceso a la red y sus recursos.

Los Servidores almacenan informacion en forma de paginas web y a través del
protocolo HTTP lo entregan a peticién de los clientes (navegadores web) en formato

HTML.

4.2.2 Esquema de funcionamiento

Un servidor web basico cuenta con un esquema de funcionamiento muy simple,

basado en ejecutar infinitamente el siguiente bucle:

e Espera peticiones en el puerto TCP indicado (el estandar por defecto para HTTP es
el 80).
e Recibe una peticion.

e Busca el recurso.
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e Enviael recurso utilizando la misma conexion por la que recibi6 peticion.

e Vuelve al segundo punto.

Los sitios se alojan en computadores con servidores instalados, y cuando un
usuario los visita son estas computadoras las que proporcionan al usuario la interaccion
con el sitio en cuestién. Cuando se contrata un plan de alojamiento web con una compafiia,
esta Ultima proporciona un servidor al duefio del sitio para poder alojarlo; al respecto hay
dos opciones, optar por un "servidor dedicado”, lo que se refiere a una computadora
servidora dedicada exclusivamente al sitio del cliente (para aplicaciones de alta demanda),
0 un "servidor compartido”, lo que significa que un mismo servidor (computadora +

programa servidos) se usara para varios clientes compartiendo los recursos.

4.2.3 Apache

Es uno de los mejores y el mas utilizado entre los servidores Web que existen.
Apache ha construido una gran reputacion entre los servidores web gracias a su gran
estabilidad, confiabilidad y el gran aporte del grupo de voluntarios que planean y
desarrollan todo lo relativo a esta plataforma, desde la documentacion hasta el mismo

cddigo en si.

423.1 Ventajas

Entre las ventajas que presenta un servidor se encuentran las siguientes:

e Es personalizable, permite la implementacion de los Gltimos protocolos.
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e En cuanto a la administracion los archivos de configuracién de Apache estan en
ASCII, por lo que tiene un formato simple, y pueden ser editados tan solo con un
editor de texto y puede ser administrado por linea de comandos.

e Esun servidor muy eficiente, corre rapido y consume menos recursos de sistema en

comparacion a otros servidores.

4.2.4 Caracteristicas

A continuacion se detallan algunas de las caracteristicas bésicas de los servidores
web.
e Servicio de ficheros estaticos
e Seguridad y autenticacion
e Contenido dinamico
e Servidores virtuales

e Actuacion como representantes

4.2.5 Instalacion de Apache

e Primero: Los siguientes son los pasos para instalar el servidor:
yum -y installhttpd
e Segundo: Instalacion a través de Up2date
up2date -i httpd
e Tercero: Iniciar servicio y afiadir el servicio al arranque del sistema.

chkconfighttpdon
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e Cuarto: Para iniciar el servicio por primera vez, solo basta utilizar:
servicehttpdstart

e Quinto: Para reiniciar el servicio, considerando que se interrumpirdn todas las
conexiones establecidas en ese momento, solo basta utilizar:
servicehttpdrestart

e Sexto: Si el servicio ya esta trabajando, también puede utilizar reload a fin de que
Apache vuelva a leer y cargar la configuracion sin interrumpir el servicio.
servicehttpdreload

e Séptimo: Para detener el servicio, solo basta utilizar:

servicehttpd stop

Nota: mas detalles de la instalacion revisar Anexo O.

4.2.6 Manual de administracion

Este es un conjunto de documentos que parte de las politicas implantadas en el
departamento de Gestiobn Tecnoldgica que sefiala una serie de actividades o
procedimientos, indicando quien los realizara y este va orientado como guia para el jefe de
Gestion de Infraestructura. EI manual se encuentra desarrollado en el Anexo N del

presente trabajo.

4.2.7 Manual de Usuario

El manual de wusuario en este caso se basa en el sitio web

www.imbaburaturismo.gob.ec, no se centra en fundamentos tedricos sino en la
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explicacion de navegacion dentro de la pagina informativa y va orientado a todos las
personas especialmente a los turistas que visitan Imbabura o desean visitarla. El siguiente

manual se adjunta en el Anexo O.

4.3  Servidor Telefonia IP (ELASTIX)

4.3.1 Introduccion

Las caracteristicas que ofrece Elastix son la confiabilidad, modularidad y facil uso.

Las caracteristicas a continuacion indicadas hacen que sea la mejor opcion para

implementar en el GPI.

Interfaz Web para el usuario, realmente amigable.

e Interfaz para tarifas.

e Configuracion grafica de parametros de red.

e Reportes de uso de recursos.

e Opciones para reiniciar/apagar remotamente.

e Reportes de llamadas entrantes/salientes y uso de canales.

e Modulo de correo de voz integrado.

e Interfaz Web para correo de voz.

e Soporte varios lenguajes como: Ingles, espafiol, ruso, coreano, griego, chino,

polaco, aleman, francés, rumano, esloveno, portugués, danés e italiano.
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4.3.2 Dimensionamiento troncales
Se utilizard el modelo de tréfico Erlang B, es el modelo mas utilizado para el
calculo de troncales que seran las que permitan a los funcionarios del GPI realizar y recibir

llamadas exteriores a la institucion.

Para estimar el nUmero de lineas troncales externas necesarias se ha utilizado la
siguiente calculadora del sitio web a continuacion indicado

http://www.erlang.com/calculator/erlb/.

Los items a utilizar son:
e BHT o Tréfico de la hora de mayor ocupacion: Es el trafico de Ilamadas que hay
en la hora de mayor ocupacion. Un Erlang es equivalente a una hora de llamada. La

hora a utilizar para los calculos sera la de mayor trafico.

duracién promedio de llamadas X ocupacion del canal
3600 seg

BHT =

Ecuacion 4 Trafico en la hora de mayor ocupacién

Segun la tabla 7 del capitulo 2 el promedio de llamadas que se realizan durante una
hora es de 13 minutos. Y mediante una encuesta verbal rapida se determind un promedio
de llamadas de 10 por hora. Con estos datos podemos realizamos los siguientes calculos:

duracion de llamadas
2 (3)

Duraciony,, o, llamadas =

Ecuacion 5 Duracién promedio de llamada
(0 +10)min

Duracidong,, o, llamadas = >


http://www.erlang.com/calculator/erlb/
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Duracidng, o, llamadas = 5 min

llamadas recibidas + llamadas realizadas (4)

Ocupacion gnq = >

Ecuacion 6 Calculo de ocupacion del canal

10 + 10
2

Ocupacion gnq = 10 llamadas

Ocupacion gnq =

Por tanto utilizando la ecuacion 2 el tréfico de la hora de mayor ocupacion seré:

300 seg x 10
3600 seg

BHT = 0.833 Erlangs

BHT =

Bloqueo (Blocking).- Este nimero indica la cantidad de llamadas no completas a
causa de no existir el namero suficiente de lineas telefénicas. Para los calculos
deseados utilizamos 0.01, el cual significa que 1% de las llamadas entrantes se

bloquearian.

El nimero de lineas troncales externas calculadas se indica en la siguiente figura , donde

se indica 4 lineas, como minimo.

% Erlang B Calculator X |
BHT (Erl.) Blocking Lines
) Unknown ) Unknown ® Unknown
0.833 0.010 4
Calc. Results Help

Figura 139 Calculo de troncales utilizando la calculadora
Fuente: Calculadora
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4.3.3 Manual de administracion

Este manual es una guia de manejo orientada al administrador de la red de telefonia
ademés de fortalecer los conocimientos y proveer de un instrumento de control e

informacion para cualquier nuevo administrador. EI manual se adjunta en el Anexo P.

4.3.4 Manual de Usuario

Este manual le permitira aprender a utilizar todas las funciones basicas del teléfono

Cisco que es el mas utilizado en el GPI. Este manual es solo para uso exclusivo de los
usuarios que tengan el hardware o tengan pin de uso interno.

Las politicas de seguridad restringen o habilitan las llamadas como por

ejemplo llamadas con salida a celular o a teléfonos de fuera de la institucion. Mas no se

responsabiliza por inquietudes similares. EI manual se adjunta en el Anexo Q.
4.4  Servidor Contable Financiero (OLYMPO)

4.4.1 Introduccién

El sistema Contable Financiero denominado OLYMPO es un software destinado al
departamento Financiero como su nombre lo dice ademas se debe tener conocimientos
previos de auditoria y contabilidad, especialmente de los usuarios que ingresan al Sistema,

ademas del manejo de diversas tareas dentro de la institucion.
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Este Mddulo es el auxiliar de las siguientes Cuentas Contables como: Anticipo de

Fondos, Cuentas por Cobrar, Inversiones Financieras, Inversion en Proyectos y

Programas, Depdsitos de Terceros, Cuentas por Pagar y Financieros.

442

443

CARACTERISTICAS DEL SISTEMA

Arquitectura Cliente - Servidor

Multi usuario

Exportacion de reportes a formatos PDF y hojas de calculo (excel)

Generacion de auditoria de transacciones.

Control de accesos para cada usuario, por cada Mddulo y para cada opcion.

Cada Modulo se integra a Contabilidad.

Los menUs y cada una de las opciones estan disefiadas para un manejo intuitivo.
Lenguaje de programacion: Microsoft Punto Net C #

Bases de Datos: Oracle, Microsoft Sgl Server y Postgres Sql

Reportes de: Saldos de Cuentas por Cobrar, Saldos de Anticipo de Fondos, Saldos
de Cuentas por Pagar, Saldos de Deposito de Terceros, Kardex por Proveedor,

Listado de Cobros y de Pagos y Anticipos entregados a Contratistas por liquidar.

Manual de administracion

Para facilitar el uso del presente Sistema de Administracién y Control de Stock, se ha

confeccionado un
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Manual del Usuario que indicard el modo més efectivo de usar el programa, ahorrando

tiempo y colaborando efectivamente con su trabajo. Ver Anexo R.

4.4.4 Manual de Usuario

La clase de usuarios que existen son varios y todo esto depende las funciones que

realice dentro del departamento, ademas las funciones se basan en la contabilidad publica,

por lo que no se ha realizado ningn manual de usuario.

4.5 Servidor QUIPUX

Generador de pdf
Firma Digital java

Servidor de Aplicaciones

Figura 140 Arquitectura Quipux.
Fuente: http://catalinasist.wordpress.com/category/uncategorized/page/2/

45.1 Introduccion

El presente documento es un manual del administrador sobre el sistema de gestion
documental Quipux 2, es una herramienta informatica que apoyara en el proceso laboral y

documental, al optimizar recursos y procesos.
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Este sistema Quipux esta basado en el sistema de gestion documental ORFEO inicialmente
desarrollado por la Superintendencia de Servicios Pablicos, bajo licencia GPL (General

Public License).

4.5.2 Manual de administracion
Para facilitar el uso del presente Sistema de Administracion y Control de Stock, se
ha confeccionado un Manual del Usuario que indicara el modo mas efectivo de usar el

programa, ahorrando tiempo y colaborando efectivamente con su trabajo. Ver Anexo S.

45.3 Manual de Usuario

El siguiente manual que podemos encontrar en el Anexo T tiene como objetivo
instruir al usuario en el uso del sistema y la solucién de los problemas que puedan suceder

en la operacion del mismo.
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Capitulo 5

PRESUPUESTO REFERENCIAL

El presente capitulo trata del Presupuesto Referencia que muestra los precios de
dos empresas reconocidas dentro de nuestro medio con los diferentes equipos a utilizar
para el desarrollo del presente proyecto, ademas del Proceso SIE-GPI-0046-2011 que trata

en un corto resumen del Proceso de Contratacion y Compras de equipos para el GPI.

5.1 Pre- Proceso de Compras Publicas

Para determinar un presupuesto referencial se determinaron 9 empresas con las que
el GPI ha realizado algin tipo de contratacidon y adquisicion y a empresas reconocidas a

nivel nacional en este tipo de trabajos, seleccionandose las siguientes:

e AKROS

e MAINT

e MACRONET

e FIRMESA

e UPDATECOM

e REDSOLUCIONES
e SINFOTECNIA

e DESCA

e ANDEAN TRADE
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Se solicitd proformas por todos los items detallados en este proyecto, en los cuales
cada empresa podria participar, solo se obtuvo respuesta de 5 empresas de lo que se

determinaron los siguientes precios como indica la tabla 24:
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Tabla 24. Tabla resumen de costos para el proceso de compras publicas.

Fuente: GPI
SINFOTECNIA ANDEAN TRADE FIRMESA MACRONET MAINT MEJOR
REDISENO E Cableado
81403,96 45604,27 137424,95
IMPLEMENTACION estructurado
DE LAS RED DE Equipos de
82500,00 163903,96 85940,35 131544,62 53409,30 190834,25 131544,62
VOZ Y DATOS networking
SERVIDORES
BLADE (CHASIS Y 28411,00 43747,99 88200,00 28411,00
SERVIDORES)
DATA CENTER 49262,30 44000,00 44000,00
ADQUISICION DE
7120,00 64000,00 66182,58 6400,00

TELEFONIA IP

TOTAL 248697,26 225692,61 66182,58 190834,25 88200,00 210355,62
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SISTEMA DE CABLEADO ESTRUTURADO CATEGORIA 6

Tabla 25. Cableado horizontal entre pisos y backbone de fibra dptica.
Fuente: GPI

DETALLE CANTIDAD PRECIO U. TOTAL

Rack cerrado piso 48 UR 2 858,60 1717,20

Boninas de UTP categoria 6 55 207,00 11385,00

Patch cord de 7 pies 324 6,90 2235,60

Face plates dobles 162 2,97 481,14

Patch panel de 24 puertos 18 149,00 2682,00

Multitoma eléctrica 4 56,00 224,00

Mano de obra 324 20,00 6480,00

SISTEMA DE BACKBONE DE FIBRA

FO monomaodo 8 hilos 400 2,95 1180,00

Patch cord de FO multimodo 8 32,45 259,60

Conectorizacién de FO 24 25,00 600,00
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Kit de anclaje de FO 1 150,00 150,00

SERVIDOR BLADE

Tabla 26 Servidor Blade GPI
Fuente: GPI

DETALLE CANTIDAD PRECIO U. TOTAL

Fuente HP C3000 1200W PwrSplyHotplug 2 285,33 570,66

HP 40A Attached Cord High Volt 2 221,24 442,48

SOPORTE Y ASISTENCIA

HP 3y 24x7 c3000 Enclosure HW Supp 1 560,00 560,00
(Requerido por HP para la adquisicién del

Blade)

Servidor HP BL460c G6 x 5650 6G 1P Svr 2 3205,56 6411,12

Disco duro HP 300GB 15K 2,5 SAS DP 4 465,21 1860,84

HDD

Garantia HP 3y 4h 24x7 BLC 4xxC

34
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Servidor HP BL460c G6 x 5650 6G 1P Svr 2 3205,56 6411,12

Memoria RAM HP 2GB 2Rx8 PC3- 2

10600R-9Kit

Tarjeta de red HP BLC NC326 NIC Adapter 2 298,00 596,00

EQUIPOS DE NETWORKING GPI

Tabla 27.Equipos Networking
Fuente: GPI

DETALLE CANTIDAD PRECIOU. TOTAL

SWITCH DE CORE (1 tarjeta de 6 puertos para

f0/1 con 48 puertos 10/100/1000 y fuente de

poder redundante)

Catalyst 4500 1300W AC Power supply (Data 1 0,00 0,00

and PoE)

Cisco TwinGig Converter Module 1 0,00 0,00

Cisco CAT4500 E 10S LAN BASE W/0 1




w
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CRYPTO

GLC SFP, LC connector SX transceiver 175,00 700,00

SWITCH DE ACCESO

GE SFP, LC connector SX tranceiver 4 175,00 700,00

ASA 5520 Applience w/ AIP-SSM-20, SW, 1 10.342,00 10.342,00

HA. 4GE+1FE 3DES/AES

ASA 5500 Series AIP Software 7.0 for Security 1

Service Modules

ASA 5520 VPN Plus 750 IPSec User License 1 0,00 0,00

(7.0 Only)

ASA 5500 AIP Security Services Module-20 1 0,00 0,00

included w/ bundles

ASA 5500 AnyConnect Client + Cisco Security 1

Desktop Software

ADMINISTRADOR DE ANCHO DE

BANDA
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Same Day Ship, Support, Hardware Only, 1 600,00 600,00

PacketShaper 3500, UP to 6 Mbps of Shaping

1YR.

SOLUCION SERVIDOR ELASTIX

Tabla 28. Elastix
Fuente: GPI

UNIDAD PRINCIPAL

Cisco IP Telephone modelo SPA 5029 40 164,00 6.560,00

DATA CENTER GPI

Tabla 29. Data center GPI
Fuente: GPI

Detalle Cant. P. Unitario ($) Total ($)

SISTEMA DE PISO FALSO

Instalacion 15 12,00 180,00

Orificios rectangulares para paso de cables 6 24,00 144,00

10x20 cm promedio
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Faldon metalico para cubrir costados de la 2 84,00 168,00

rampa (X metro lineal)

Aterrizamiento de piso falso, en 8 soportes, 504,00 504,00
con cable AWG # 6, sujetado con terminal
talén a cada soporte y conectado a una barra

general de tierra a ser provista por el cliente.

OBRA CIVIL DATA CENTER

Sistema de enculico fino con mortero 64 6,50 416,00
Pintura y estucado de paredes a color del 64 6,40 409,60
edificio.

Desalojo de material pétreo del sitio de 95,00 95,00

construccion, limpieza de las areas.

Marca STULZ GMBH Modelo MiniSpace 11.880,00 11.880,00

CCD 1212,

CONTROL DE ACCESOS

Puerta de acceso oficina de sistemas y 1 920,00 920,00

acceso a centro de computo

Instalacion y puesta en marcha 1 285,00 285,00
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PUERTA DE SEGURIDAD

Instalacion

Agente HFC125 Ecaro25 1 5.541,90 5.541,90

MONITOREO DE ALARMAS

Instalacidn y configuracion 1 325,00 325,00

UPS baterias incorporadas 1 11.232,00 11.232,00

M2 de techo falso

TABLERO ELECTRICO
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5.2 Plan Anual de Compras Publicas GPI
Tabla 30 Informacion partida presupuestaria
Fuente: GPI
RUC_ENTIDAD 1060000180001
INFORMACION DE LA | INFORMACION DETALLADA DE LOS PRODUCTOS
PARTIDA PRESUPUESTARIA
Afio | Partida Presupuestaria /| Codigo Tipo Detalle del producto | Cant. Unidad(me | Costo Total Cuatrimes | Cuatrimes | Cuatrimes
Cuenta Contable categoria compra (descripcién de la | Anual | tro, litro, | unitario tre 1 tre 2 tre 3
CPC a nivel | (bien, contratacion) etc) (dolares)
8 obra,
servicio o
consultori
a)
201 | 01.01.01.03.730499.000.10. | 54252.00.1 SERVICI Redisefio e|l UNIDAD 131544,62 | 131544,62 S
1 01.000 / 0] implementacion de la
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01.01.0103.840107.000.10.

red de

datos vy

01.000 comunicaciones

categoria 6°
201 | 01.01.01.03.840107.000.10. | 45230.00.4 BIEN Adquisicion de UNIDAD 28411,00 28411,00
1 01.000 servidores Tipo

Blade
201 | 01.01.01.03.750499.000.10. | 54290.02.532 | OBRA Construccion del UNIDAD | 44000,00 44000,00
1 01.000 90.00.1 Data Center

TOTAL 203955,62
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5.3 Resumen

A continuacion, se expone un resumen de costos de todos los equipos y software
requeridos para la implementacién del Data Center y de la granja de servidores del
Gobierno Provincial de Imbabura, tanto los que constan y no en el proceso de compras
publicas debido a que se los realizé mediante procesos internos propios de la Institucion, y
con el objetivo de llegar a culminar el proyecto de Optimizacion de la Administracion de

la red e implementacion de servidores de aplicacion.

Ademas hay que tomar en cuenta el ahorro econdémico ya que no se ha sumado
ciertos gastos de software, debido a la implementacion de ciertos servidores bajo software

de cddigo abierto y su descarga gratuita.

Tabla 31 Tabla resumen presupuesto

Fuente: GPI
Cant. Elementos Precio (USD)
1 Cableado horizontal 34369,54
B Mano de obra y certificacion
REDISENO DE LA RED 324 7290,00
de puntos
DE VOZ Y DATOS

1 Backbone de Fibra Optica 4569,40

TOTAL 46228,94

1 Switch de Core 13258,00

7 Switch de Acceso 13279,00

1 Firewall 10342,00

EQUIPOS NETWORKING
Administrador de ancho de
1 19100,00
Banda

TOTAL 55979,00
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1 Unidad principal 4611,03
Servicio de soporte y
SERVIDORES TIPO 1 1324,63
asistencia
BLADE

2 Servidor blade tipo 1 9393,12

2 Servidor blade tipo 2 13082,22

TOTAL 28411,00

Piso Falso 5538,00

Obra Civil 1624,60

Aire Acondicionado 13660,00

Control de Acceso 4860,00

Deteccion y Extincion de
DATA CENTER 8921,90
Incendios

UPS 11232,00

Tablero Eléctrico 2790,00

lluminacion y techo falso 635,80
TOTAL 49262,30

TELEFONIA IP 1 Equipo Elastix 5000,00
100 Teléfonos IP 17800,00

INTERNET, HOSTING E
CNT Anual 7000,00 **
IP’S PUBLICAS

LICENCIA WINDOWS Anual SERVER 2008 800,00
SUBTOTAL 210481,24
IVA 12% 25257,75
TOTAL 235738,99

** Mayor informacion a detalle en el proceso de compras publicas RE-GP1-0049-2011 en

la siguiente direccién https://www.compraspublicas.gob.ec.
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CONCLUSIONES

El proceso de realizacion de este Proyecto nacid de la necesidad del Gobierno
Provincial de Imbabura de adquirir un Data Center que se base en las normas
internacionales para asi optimizar la administracion de la Red y brindar ciertos
servicios indispensables dentro de la misma, para lo cual se lo implemento
correctamente y cumplid con todas sus expectativas justificando la inversion hecha

por los beneficios recibidos.

Sinfotecnia siendo una empresa de la ciudad de Ibarra instalo todo el equipamiento
que forma parte del Data Center encontrandose en correcto funcionamiento y
cumpliendo los requerimientos técnicos solicitados en el contrato, siendo los
equipos nuevos y de marcas reconocidas internacionalmente ademas cumpliendo

con los estandares estudiados.

El levantamiento de informacion y el analisis de la situacion actual de la red
permitié definir algunas debilidades de la misma y encontrar alternativas de
mejoramiento que cumplan con los requerimientos actuales y futuros que tiene la

red del GPI, dando paso a nuevos temas de investigacion.

En la revision de normas necesarias para el desarrollo de este proyecto, se puede
concluir que no siempre se cumpliran en su totalidad ya que las caracteristicas de
las instalaciones en este caso del Gobierno Provincial de Imbabura y los

requerimientos de los usuarios seran las que definan el disefio real.
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Después del redisefio de las instalaciones y redes del GPI el 100% de los puestos de
trabajo dentro del edificio del GPI tendran disponibles un solo punto de acceso a la
red de Categoria 6A para la conexion de su Computador y teléfono IP, lo que

economizara recursos.

El presupuesto que implico el proyecto puede variar de acuerdo a las exigencias
de los usuarios y muchas veces se debe adecuar al presupuesto del plan anual del
departamento. En este caso se ha dado una solucién que implica materiales y
demas de las mejores marcas para obtener un buen funcionamiento del Data Center

en general.

La mayoria de los equipos de nuestra red estan en capacidad de acceder a una
velocidad de red de 1000 Mbps, lo que permiti6 reducir los tiempos de espera para
las trasmisién de datos y procesamiento de informacién, ademas del cableado
categoria 6 A, permitiendo asi mejorar el servicio brindado a los empleados y

usuarios que en este caso son los habitantes de la provincia de Imbabura.

Reduciremos en un 95 % los accesos no permitidos y proteger de un modo mas
efectivo y eficiente las redes de nuestros clientes, mediante el equipo firewall
instalado en el rack del Data Center, lo que nos permitira implementar las medidas

necesarias futuras para resguardar nuestra red y equipos.

Se implementd el servidor de telefonia IP, mismo que brinda una mejor
comunicacion entre los usuarios, y su restriccion de las mismas para no tener un

uso inadecuado y lo mas importante se redujo sustancialmente el costo por pago de
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planillas telefonicas, ademas se cuenta con el 100% de los teléfonos en Optimas

condiciones de funcionamiento en los lugares estrictamente necesarios.

La construccion del Data Center no debe representar un gasto al contrario se lo
debe considerar como inversién  ya que permitié incrementar la vida util de
nuestros equipos en un 500 % mediante el establecimiento de un ambiente de
funcionamiento acorde a lo recomendado por los fabricantes y que permitird
optimizar los tiempos de procesamiento y almacenamiento al mantener una

temperatura de funcionamiento optimo.

Para un mejor desempefio de la red se consideré una red basada en una topologia
de capas de nivel jerarquico con 3 capas como son: core, acceso Y distribucion, que

permitira en el futuro la conexion de mas usuarios sin alterar el disefio.
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RECOMENDACIONES

Por el limitado numero de servidores fisicamente se recomienda virtualizar
mediante Xen es un monitor de maquina virtual de cddigo abierto. Las maquinas
virtuales son usadas a menudo por las empresas en sus servidores y ordenadores
centrales para abstraer la mayor cantidad de aplicaciones posibles y proteger las

aplicaciones poniéndolas en maquinas virtuales diferentes.

Se recomienda en lo futuro migrar de un Data Center tipo Tier I a un Tier Il con
redundancia, debido a ciertos aspectos que no cumplen con la redundancia y
pueden causar dafios en la informacion o perdidas monetarias e incluso vidas

humanas.

Se debe tomar en cuenta que la puerta del Data Center debe permanecer cerrada ya
que de lo contrario se tendra diferencia de presion, temperatura y humedad con el
exterior, esto producird mayor trabajo del sistema de aire acondicionado vy

humidificacién y como consecuencia el tiempo de vida de los equipos disminuye.

Planificarse el mantenimiento preventivo en especial el sistema de aire
acondicionado y el UPS, por lo menos cada afio o cuando especifiquen en la

garantia de los equipos utilizados.

Las normas internacionales son solamente guia para un disefio y posterior
implementacion correctas por lo que se debe recomienda procurar buscar una

solucion que mas se acerque a necesidades y a la localidad donde se encuentren.
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Se recomienda la capacitacion constante al nuevo personal referente a los nuevos
servicios implementados o actualizaciones en los mismos y demas aplicaciones

brindadas a los empleados GPI.

Actualmente el GPI no posee politicas de seguridad para prevenir el acceso de
intrusos, sobre todo de los usuarios internos que constituyen la mayor amenaza de
ataque en la intranet y también usuarios externos por lo que es una necesidad

urgente de implementacion.

Se recomienda implementar un sistema de puesta a tierra nuevo debido a que el
anterior es bueno pero con el tiempo puede provocar dafios y no mantener en las
condiciones adecuadas a los equipos Y asi evitar interrupciones no planeadas de las

operaciones de la red.

Tomar en cuenta que cada equipo tiene sus especificaciones de tolerancia
colocadas en la parte posterior por el fabricante por lo que hay que tomar en cuenta
estas antes de realizar cualquier tipo de conexion, ya que puede afectar al buen

funcionamiento de los equipos del Data Center.

Se recomienda guardar documentacién técnica en lo referente a la RED-GPI y de
todos los servidores existentes en el Departamento, ademas de todo cambio que se
realice en la red debe ser oportunamente documentado y actualizado de esta
manera el administrador de la red sélo tendra que referir esta documentacion

cuando requiera modificar, implementar o eliminar.
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e Los grandes centros de datos utilizan métodos mas sofisticados de administracion
como son patch panels “inteligentes” que determinan estados de conexion y
realizan operaciones automaticas gracias a un software propietario. Se recomienda
hacer un analisis acerca de la posibilidad de implementar esta tecnologia con

software libre para que pueda ser usado en centros de datos mas pequerios.

e Se recomienda implementar un sistema de seguridad de informacién o IDSY’
ademas de la implementacion de un sistema de monitorizacién como Nagios, para

mejorar su desempefio y facilitar la deteccion oportuna de fallos.

e Se recomienda que los administradores cambien las contrasefias de los equipos
periddicamente y que se restrinja el acceso a personal no autorizado, ademas que
tengan capacitaciones continuas para la toma de decisiones ante problemas y

progresos en la red.

e Se recomienda utilizar un administrador de ancho de banda como alternativa en
software libre, debido al costo del Packet Shaper y ciertas limitaciones al momento

de su configuracion y uso.

7 IDS: detecta una gran variedad de ataques y escaneo de puertos.
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GLOSARIO DE TERMINOS

e IDS: Un sistema de deteccién de intrusos es una aplicacion de dispositivo o
software que controla las actividades de la red o sistema de actividades maliciosas
o violaciones politica y genera informes de una estacién de administracion.™®

e Coste: Gasto que se hace para la obtencién de una cosa o servicio.*

e Administracion: Es el método para el etiquetado, la identificacion, documentacion
y el uso necesarias para la aplicacion movimientos, adiciones y cambios de la
infraestructura de telecomunicaciones.

e Backbone: Son las principales conexiones troncales de Internet. Estd compuesta de
un gran namero de routers comerciales, gubernamentales, universitarios y otros de
gran capacidad interconectados que llevan los datos a través de paises, continentes
y océanos del mundo.?°

e Sala de Telecomunicaciones: Es todo equipo de interconexion de la red tanto de
voz como de datos, y su estructura esta bajo las normas de las telecomunicaciones
tales como EIA/TIA, IEEE entre otras.”!

e Gabinete de Telecomunicaciones: Es un contenedor con una cubierta y bisagras
utilizadas para la terminacion de cableados de telecomunicaciones y dispositivos de
conexion.

e Cable: Conjunto de conductores aislados de uno o mas fibras, dentro de una rigida
envoltura.

e Cableado: Combinacién de cables y hardware de conexion.

e Conexion de Hardware: dispositivo que proporciona terminaciones mecanicas.

Bhttp://en.wikipedia.org/wiki/Intrusion_detection_system
Yhttp://forum.wordreference.com/showthread.php?t=394167
“es.wikipedia.org/wiki/Backbone
Zthttp://proton.ucting.udg.mx/expodec/abr2003/memoria/computacion/IC-04.PDF
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e Punto de consolidacion: lugar para la interconexion del cableado horizontal.

e Sala de equipos (telecomunicaciones): espacio cerrado para los aparatos y el uso
de cableado que unen el hardware de conexion en cada extremo.

e Data center (Centro de datos): Es un cuarto o parte de un edificio cuya funcion
principal es cuidar los equipos de informatica y sus areas de apoyo.

e Interferencias electromagnéticas: ondas radiada o conducida de energia
electromagnética que tiene un efecto no deseado en equipos electrénicos o
transmisiones de la sefial.

e Conductor de tierra: Conductor utilizado para conectar el electrodo de tierra por
lo general de cobre.

e Infraestructura (telecomunicaciones): coleccion de los componentes de
telecomunicaciones, excluyendo los equipos, que en conjunto proporcionan el
soporte basico para la distribucion de toda la informacion dentro de un edificio o
campus.

e Enlace: Es una via de transmisién entre dos puntos, sin incluir los equipos
terminales, cableado de area de trabajo y cableado de equipos.

e Area de distribucion principal: Es el espacio en una sala de ordenadores.

e Empalme: Una union de conductores, destinado a ser permanente.

e Topologia: La disposicion fisica o logica de un sistema de telecomunicaciones.

e Zona de distribucién: Es un espacio en una sala de ordenadores donde una toma o
punto de consolidacion son destinados para dicha zona.

e hotaisle/coldaisle: esquema de trazado de los bastidores del servidor y otros
equipos informaticos en un centro de datos. El objetivo de un pasillo caliente /
pasillo frio de configuracion es para ahorrar energia y reducir los costes de

refrigeracion mediante la gestion de flujo de aire.
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SIGLAS
e ANSI: American National Standards Institute
e AWG: American Wire Gauge América / Calibre del Cable
e BNC: Bayonet navel connector / Conector para cable coaxial
e CCTV: Closed circuit television / Circuito cerrado de television
e CPU: Central processingunit / Unidad central de procesos
e DSX: Digital signal cross-connect
e EDA: Equipment distribution area
e EIA: Electronic Industries Alliance
e EMI: Electromagnetic interference
e EMS: Energy management System
e FDDI: Fiber distributed data / interface de fibra
e GPI: Gobierno Provincial de Imbabura
e HC: Horizontal cross-connect / conexion horizontal
e HDA: Horizontal distribution area / &rea de distribucion horizontal
e HVAC: Heating, ventilation and air conditioning
e |IC: Intermediatecross-connect
e IDC: Insulationdisplacementcontact
e LAN: Local area network
e MC: Main cross-connect
e MDA: Main distribution area
e NEC: National Electrical Code
e NEXT: Near-end cross talk / diafonia de extremo cercano

e NFPA: National Fire Protection Association
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PBX: Private Branch Exchange

PDU: Power distribution unit

PVC: Poly Vinyl Chloride

RFI: Radio Frequency Interference

RH: Relative Humidity

SAN: Storage Area Network

SDH: Synchronous digital hierarchy

TIA: Telecommunications Industry Association
TR: Telecommunications room

UPS: Uninterruptible power supply

UTP: Unshielded twisted-pair / cable de par trenzado.
WAN: Wide area network / Red de Area Extendida

ZDA: Zone distribution area / Zona de distribucion.

256
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UNIDADES DE MEDIDA

o A = Amperio

o °C = grados centigrados

o ft = pies

o Gb /s = gigabit por segundo
o Hz = Hertz

o ” = pulgadas

o kb / s = kilobits por segundo

. kHz = kilohertzios
° km = kilometro
. kPa = kilopascal

o kVA = kilovoltamp

o kW = kilovatios

. m = metros

o Mb /s = megabits por segundo
. MHz = megahertz

o mm = milimetro

o nm = nanémetro

. Hm = micrometro o micron
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ANEXO A
RESUMEN TIER

Los diagramas correspondientes a TIER 1 y 2 no se prestan para el

procesamiento 7x24 365 dias al afio, ya que minimamente se deben revisar los

tableros una vez al afio y este mantenimiento preventivo imponen paradas

obligadas. El diagrama de Tier 3 soluciona el problema de mantenimiento de

infraestructura, quedando para el Tier 4 la cobertura adicional de contingencias

inesperadas en la misma.

Tabla A. 1 Cuadro descriptivo de caracteristicas TIER para Data Center
Fuente: EIA / TIA 942

REQUERIMIENTOS TIER | TIER II TIER I TIER IV
Personal no 1 turno 1+ turnos Siempre
Uso en carga maxima 100% 100% 90% 90%
Enfriamiento continuo No No Puede ser Si
Relacién espacio 20 % 30% 80-90% 100%
soportado a piso elevado
Altura piso elevado 30cm 46 cm 76 —91 cm 76 —91cm
Varios + Varios + Pocos + Ninguno +
Puntos unicos de falla error error error error humano
humano humano humano
Disponibilidad 99.967% 99,749% 99.982% 99,995%
Meses para implementar 3 3-6 15-20 15-20
Afio de primera 1965 1970 1985 1995
implementacion
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ANEXO B

GUIA DE INSTALACION GNU/LINUX CENTOS 5.4
EN MODO GRAFICO.

http://comtecknet.com

CentOS-5

Figura B. 1 Pantalla de Inicio de instalacién CentOS

El siguiente tutorial nos detalla de manera rapida y sencilla como instalar el
sistema operativo de GNU/Linux CentOS 5.4 de manera grafica.
Adicionalmente podemos agregar que esta no es la Unica forma de realizar esta
instalaciébn. Hay muchas otras, sin embargo la mas recomendada para nuestra

aplicacion es la siguiente:

1. Descargar el Sistema Operativo Centos 5.4 en DVD para equipos con
procesadores de 32 o 64 bits, del siguiente enlace:
http://www.espaciolinux.com/2009/10/centos-5-4/

2. Iniciar la PC usando el DVD de CentOS 5.4

3. Verificar si es que el DVD esta en buenas condiciones (libre de rayaduras),

para usarse en la instalacion.
4. Seleccionar el idioma de instalacion, en nuestro caso espafol.

5. Seleccionar el tipo de teclado, normalmente Espafiol Internacional.


http://www.comtecknet.com/wp-content/uploads/2010/04/Centos5-4-modo-grafico-20.jpg
http://www.espaciolinux.com/2009/10/centos-5-4/
http://www.comtecknet.com/wp-content/uploads/2010/04/Centos5-4-modo-grafico-20.jpg

ANEXO B [ 2

6. En el particionamiento escogemos las opciones dependiendo de las
necesidades, Personalizado.

7. Configurar la conexion de red, de forma estatica o dinamica dependiendo
del proveedor.

8. Seleccionamos la zona horaria, escogiendo los puntos en el mapa de
acuerdo a nuestra localizacion. En nuestro caso Guayaquil.

9. Ingresar la contrasefa para el usuario root o administrador de la PC

10.Elegir que grupo de aplicaciones a instalar, como escritorio Ghnome, Kde o
servidores.

11.Una vez instalado los paquetes, la maquina se reinicia y arrancara el grub
o gestor de arranque.

12.Ahora la Configuracion Bésica:

o Deshabilitar el cortafuegos.

o SELinux Permisivo.

o Fecha y hora exacta.

o Creacién de un nuevo usuario.

o Deteccion de la tarjeta de sonido.

13.Finalizar y listo, podemos ingresar en el nuestra cuenta de root o la del

nuevo usuario.

Para méas informaciébn al detalle de Ila instalaciobn visitar el enlace:

http://www.comtecknet.com/2010/04/12/instalacion-centos-5-4-modo-grafico/
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ANEXO C

GUIA DE INSTALACION DE LINUX FEDORA 5 EN
MODO GUL.

f;!org;_

Release Notes &y Next

Figura C. 1 Pantalla de Inicio de instalacién Fedora

1. Descargar el Sistema Operativo Fedora 5 en DVD para equipos con
procesadores de 32 o 64 bits, del siguiente enlace:
http://mirrors.fedoraproject.org/publiclist/ EPEL/5/i386/

Inicializar el proceso de instalacion desde el DVD de Fedora 5.
Seleccionar el modo de instalacion GUI o grafico.
Seleccionar el idioma de instalacion, en nuestro caso espafiol.

Seleccionar el tipo de teclado, normalmente Espariol Internacional.

o g bk~ w N

En el Particionamiento escogemos las opciones dependiendo de las

necesidades y se formateara completamente el disco duro.

7. Configurar la conexion de red, de forma estatica o dinamica dependiendo
del proveedor.

8. Seleccionamos la zona horaria, escogiendo los puntos en el mapa de
acuerdo a nuestra localizacion. En nuestro caso Guayaquil.

9. Ingresar la contraseia para el usuario root o administrador de la PC.

10.Indicar el tipo de instalacion de acuerdo a las aplicaciones existen 3:

Ofimatica, desarrollo de Software y servidor web.


http://mirrors.fedoraproject.org/publiclist/EPEL/5/i386/
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11.La instalacion comenzara y el proceso de formateo es lo primero este

proceso tardara de 30 a 90 minutos,

12.Reinicio de equipo.

13.Ahora la Configuracion Basica del entorno Fedora:

14. Aceptar la licencia GNU

Deshabilitar el cortafuegos.

SELinux Permisivo.

Ajustar Fecha y hora exacta.

Ajustar cambios de resolucion y cantidad de colores de la pantalla.
Creacion de un nuevo usuario no administrativo.

Deteccion correcta de la tarjeta de sonido.

15.Finalizar y listo, podemos ingresar en el nuestra cuenta de root o la del

nuevo usuario.

Para mas informaciéon al detalle de la instalacion visitar el enlace:

http://www.benito.org.mx/introduccion/instalacionfedora5s.pdf
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ANEXO D
GUIA DE INSTALACION MANDRIVA 2009

Figura D. 1 Pantalla de Inicio de Instalacion Mandriva

1. Descargar el Sistema Operativo Mandriva 2009 en DVD para equipos con
procesadores de 32 0 64 bits, del siguiente enlace:
http://mirror.fis.unb.br/pub/linux/MandrivaLinux/official/iso/2009.0/

. Inicializar el proceso de instalacion desde el DVD de Mandriva 2009.
. Seleccionar el idioma de instalacidén, en nuestro caso espariol.
. Aceptar el acuerdo de licencia.

. Seleccionar el tipo de teclado, normalmente Espafiol Internacional.

o O~ W N

. En el Particionamiento escogemos las opciones dependiendo de las
necesidades y se formateara completamente el disco duro o solo alguna
particion en especial.

7. Ingresar la contrasefia para el usuario root o administrador de la PC.

8. Especificar la ubicacion de arranque del sistema Operativo.

9. Resolucion de frecuencia del monitor.

10. Configuracion basica del entorno:

e Aceptar la licencia GNU

e Deshabilitar el cortafuegos.

e SELinux Permisivo.


http://mirror.fis.unb.br/pub/linux/MandrivaLinux/official/iso/2009.0/
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e Ajustar Fecha y hora exacta.
e Ajustar cambios de resolucion y cantidad de colores de la pantalla.
e Creacion de un nuevo usuario no administrativo.

e Deteccion correcta de la tarjeta de sonido.

11. Lainstalacion comenzara y el proceso de formateo es lo primero este proceso
tardar4 de 30 a 90 minutos.

12. Reinicio de equipo.

13. Finalizar y listo, podemos ingresar en el nuestra cuenta de usuario mas no a

la de root.

Para mas informacibn al detalle de la instalacion visitar el enlace:

http://www.chw.net/foro/gnu-linux-y-otros-sistemas-operativos-f18/232079-quia-

instalacion-mandriva-2009-a.html



http://www.chw.net/foro/gnu-linux-y-otros-sistemas-operativos-f18/232079-guia-instalacion-mandriva-2009-a.html
http://www.chw.net/foro/gnu-linux-y-otros-sistemas-operativos-f18/232079-guia-instalacion-mandriva-2009-a.html
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11.
12.

13.

ANEXO E

GUIA DE INSTALACION DE WINDOWS SERVER
2008

Obtener la licencia original de Windows Server 2008 en cualquier distribuidor
autorizado.

Introducir el DVD de instalacién y configurar el BIOS para el arranque desde
el DVD, se iniciard autométicamente la instalacion.

Elegir el idioma de instalacion y la configuracion regional.

Escribir la clave del producto correspondiente.

Type your product key for activation

You can find your product key on your computer or on the installation disc holder inside the
Windows package. Although you are not required to enter your product key now to install, failure
to enter it may result in the loss of data, information, and proegrams. You may be required to
purchase another edition of Windows. We strongly advise that you enter your product identification
key now,

The preduct key sticker looks like this:

--------------------------

Product key (dashes will be added automatically):

= —— | =]

[V Automatically activate Windows when I'm online

Figura E. 1 Activacion clave Windows server 2008

Elegimos la opcion de Instalacion Completa.
Aceptar los términos de la licencia.

Escogemos el modo de Instalacion personalizado.
Elegir la unidad donde se desee instalar.

Formatear la unidad extender particiones si es necesario.

. Pulsamos siguiente e inicia el proceso de instalacién, en aproximadamente 30

minutos llega al final del proceso.

Reiniciar la PC y se carga el entorno grafico.

Aparece un aviso de que el administrador no tiene contrasefia, para lo cual
colocamos una que debe tener 8 caracteres entre letras y numeros.

Se carga el escritorio y listo.
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14. Para iniciar las sesién aparecera la ventana de “Tareas de configuracion
inicial”

15. Instalacion de Windows Server 2008 Core

Esta en la version reducida para instalar sin entorno grafico para Windows,
llamado Core, algo mas segura que con entorno grafico.

@ B9 Install Windows C2

Select the operating system you want to install,

Operating System [ Architecture | Date Modified.

Windows Longhorn SERVERENTERPRISE X86 4/18/2007
Windows Longhorn SERVERENTERPRISECORE 4/18/2007

Description:
i< option

IMQ

Figura E. 2 Opciones Instalaciéon Windows Server 2008 Core

Durante la instalacibn se puede escoger la posibilidad de escoger la
posibilidad de Core, y seguimos el resto de la instalacion normal, como se

muestra arriba, y finalizando la instalacion tendremos el entorno Windows sin
ventanas.

[&+.] Administrator: G\Windows\system32\cmd.exe

C:\Users\Administrator>

Figura E. 3 Entorno de comandos

Una vez instalado este seria el entorno de nuestro Windows, simplemente

lo administraremos todo mediante comandos/scripts.

Para mas informacion al detalle de la instalacion visitar el enlace:

http://es.scribd.com/doc/2970171/Guia-e-Instalacion-de-Windows-Server-2008-
aso-a-paso



http://es.scribd.com/doc/2970171/Guia-e-Instalacion-de-Windows-Server-2008-paso-a-paso
http://es.scribd.com/doc/2970171/Guia-e-Instalacion-de-Windows-Server-2008-paso-a-paso
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ANEXO F

PLANO PRIMER PISO GOBIERNO PROVINCIAL DE
IMBABURA



ANEXO G
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ANEXO G
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Figura G. 1 Estructura Organica del GPI
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ANEXO H

CAPTURA DE PANTALLAS JPERF WIRESHARK'Y
PING

| = | [ B

15

bin/iperf.exe s u P 04 1-p 5001 -w 108.0K 4 1500.08 C fk

FTIRED

| 4| JPerf20.2 - Network performance measurement graphical tool

[E=E R 5

JPerf

Iperf command:

Choose iPerf Mode: Client

= | 6 stonperty

Listen Part : Client Limit

@) Server

MNum Connections

= Bandwidth & Jitter

~—

Qutput Format KBits. -

Report Interval 14| seconds

Transport layer options 2

Choose the protocol to use

m

bin/iperf.exe -s -P 0 -1 1 —p 5001 -C -f k

m

Server listening on TCP port 5001
TCP window size: 8.00 KByte (default)

] UDP Buffer Size 108 5

V] UDP Packet Size 1,500 | |Bytes - Done.

bin/iperf.exe -s -P 0 -i 1 -p 5001 -C -f k e

save || Clear now Clear Qutput on each Iperf Run

Figura H. 1 Jperf Servidor y mediciones del Jitter y AB
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Fle Edit View Go Copture Analyze Stafistics Telephony Tools Help

BEBOY ERX2L 2¢s0FLE[ aQaBEgPmE (B

Filter: v Expression... Clear Apply

No. . Time Source Destination Protocel  Info i
114036 972.340212 IntelCor_51:hd:92 Broadcast ARP Who has 192.168.2.37 Tell 192.168.2.16
114037 972.401652 192.168,2,197 192,168,2.255 NBNS Name query NB WPAD<00:>

114038 972.416538 192.168.2.227 192.168.2.255 NBNS Name query NB WPAD<00>

114039 972.434261 feB0::a8e8:1e2:513f:2 ff02::1:3 LLMNR standard query A MVASQUEZ

114040 972.434891 192.168.2.213 224.0.0.252 LLMNR standard query A MVASQUEZ

114041 972. 621306 192.168.2.64 192.168.2.255 NBNS Name query NE WPAD.<00>

114042 972.637309 192.168.2.213 192.168.2.255 NENS Name query NE MVASQUEZ<00>

114043 972.797109 192.168.2.113 192.168.2.255 NBNS Name query NB G.CEIPMSN.COM<00>

114044 972,912944 192.168.2.89 192.168.2.255 NBNS Name query NB G.CEIPMSN.COM<00>

114045 972. 913905 192.168.2.122 192.168.2.255 NBNS Name query NB GVALDOSPINOS<20:

114046 972.914036 192.168.2.122 192.168.2.255 NBNS Name query NB GVALDOSPINOS<00>

114047 972.949088 192.168.2.213 192.168.2.255 NBNS Name query NB MVASQUEZ<20>

114048 973.018547 feB0::741F:e794:46bb: F02::1:3 LLMNR standard query A wpad

114049 973.018928 192.168.2.137 224.0.0.252 LLMNR standard query A wpad

114050 973.118419 feB0::741F:e794:46bb: FF02::1:3 LLMNR standard query A wpad

114051 973.118590 192.168.2.137 224.0.0.252 LLMNR standard query A wpad

114052 973.166186 192.168.2.197 192.168.2.255 NBNS Name query NB WPAD<00>

114053 973.178231 fe80::206d:1ded: 71el: fF02::1:ff41:97c0 IcMPv6  Neighbor solicitation -

@ Frame 1 (60 bytes on wire, 60 bytes captured)
@ Ethernet IT, Src: IntelCor_d3:de:87 (00:1c:c0:d3:de:87), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
# Address Resolution Protocol (request)

0000 ff ff ff £f £f ff 00 1c 0 d3 de 87 08 06 00 01
0010 08 00 06 04 00 01 00 1c cO d3 de 8 00 00 00 00
0020 00 00 00 00 00 00 c0 a8 02 16 00 00 00 00 00 00
0030 00 00 00 00 00 Q0 00 00 00 00 Q0 00

() Realtek RTL8102/8103 Family PCL-E FE NI

Profile: Default

EN Administrador: C\Windows\system32\cmd .exe

Microsoft Windows [Versidn 6.1.7688]
Copyright (c> 28089 Microsoft Corporation. Reservados todos los derechos.

C=“UzerszsDizefio Webh>ping 192.168.2.1

Haciendo ping a 192.168.2.1 con 32 hytes de datos:
desde 192.168.2.1: bytes=32 tiempo<im TTL=64
desde 192.168.2.1: bytes=32 tiempo<im TTL=64
desde 192.168.2.1: bytes=32 tiempo<im TTL=64

Rezpuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192_.168.2.
Paguetes: enviados = 4. recibidos = 4, pewrdidosz = @
(@x perdidos.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms,. Miximo = Bms, Media = Bms

C=sUzerssDisefio Weh>_

Figura H. 3. Ping direccion IP 192.168.2.1
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DETALLES DEL PROCESO DE CONTRATACION
MEDIANTE COMPRAS PUBLICAS

1. Descripcion del Proceso de Contratacion.

Fechas de Control del Proceso

Martes 1 de Noviembre de 2011 09:34 [Ingresar al Sistema ]

{1 S1STEMA NACIONAL DE CONTRATACION PUBLICA

Informacién Proceso Contratacion

_l Descripcidn

Fachas | Productos | Archivos ‘
I

Descripcion del Proceso de Contratacion

Entidad GOBIERNO PROVINCIAL DE IMBABURA

T o (e I?ED\SENO E Ih1PLEhﬂENT:\C\QN DE I:A RED DE D'—\TOS_‘r’ l’.jOMUI\jIC'—\C\ONES DEL{GOE\ERI}JO P_RO\'\NCI'—\L DE IMBABURA, INCLUYE CABLEADO
ESTRUCTURADO, ADQUISICION DE EQUIPO ACTIVO, SERVIDORES TIPO BLADE Y DATACENTER.

Cédigo SIE-GPI-0046-2011

Tipo Compra: Servicio

Presupuesto Referencial Total (Sin Iva): UsSD 203,955 62 E

Tipo de Contratacion Subasta Inversa Electrénica

Forma de Pago Anticipo 70% Saldo: Pago contra entrega de bienes obras o servicio 30.00%

Tipo de Adjudicacién: Total

Plazo de Entrega: 90 dias

Vigendia de Oferta: 180 dias

Funcionario encargado del procesa: amontesdeoca@imbabura.gob.ec

Estado del Proceso Adjudicada

Descrincién REDISERD E IMPLEMENT'—\C\QN DE LA RED DE DATOS Y COMUNICACIONES DEL GOBIERNO PROVINCIAL DE IMBABURA, INCLUYE CABLEADO
ESTRUCTURADO, ADQUISICION DE EQUIPO ACTIVO, SERVIDORES TIPO BLADE Y DATACENTER.

Variacién minima de la Oferta durante la Puja: 1.00% Tipo Variacién: Precio total -

Copyright - 2011 Instituto Nacional de Contratacion Piblica.

Figura . 1. Informacion Proceso Contratacion. Fuente: http://www.compraspublicas.gob.ec

J Destripcion | Fechas | Productos | Archivos 1
Fechas de Control del Proceso SIE-GPI-0046-2011
Fecha de Publicacion 2011-10-04 17-:30:00  Indicar la fecha real en |a cual desea publicar el Proceso
Fecha Limite de Preguntas 2011-10-06 17:30:00  Fecha maxima para solicitar aclaraciones respecto al Proceso de Contratacion.
Fecha Limite de Respuestas 2011-10-07 17:30:00  Fecha maxima para solventar cualquier inquietud relacionada al Proceso de Contratacion.
Fecha Limite entrega Ofertas 2011-10-14 16:00:00  Fecha maxima de entrega Ofertas Técnica.
Fecha Limite solicitar Convalidacién 2011-10-17 17:00:00  Fecha maxima para que la Entidad notifique los errores de forma en las ofertas
Fecha Limite respuesta Convalidacian 2011-10-1917:00:00  Fecha méxima para respuestas de Convalidacidn de Errores.
Fecha Limite de Calificacidn 2011-10-20 17:30:00  Fecha méaxima para calificar a proveedores.
Fecha Inicio de Puja 2011-10-21 10:00:00  Fecha en que inida la puja.
Fecha Final de Puja 2011-10-21 10:20:00  Fecha en gue finaliza la puja.
Fecha Estimada de Adjudicacion 2011-10-21 17:00:00  Fecha estimada para la Adjudicacion de la compra.

Figura I. 2. Fechas de Control del Proceso. Fuente: http://www.compraspublicas.gob.ec



http://www.compraspublicas.gob.ec/

AN

EXO I

2. Monto y Categoria.

“ Descripcion

Fechas

Productos | Archivos ‘
[

Detalle: Bienes / Obras /Servicios

SIE-GPI-0046-2011

Unidad FTeCi©
Categoria Bien/Obra/Servicio Cant. . Ref. SubTotal
Medida -
Unitario
SERVICIOS GENERALES DE CONSTRUCCION DE CONDUCCIONES EN REDES URBANAS DE ABASTECIMIENTO DE ENERGIA ELETRICA, INCLUIDAS
s4252007] A OBRAS AUXILIARES COMO LA CONSTRUCCION DE ESTACIONES DE TRANSFORMACION Y SUBESTACIONES PARA LA DISTRIBUCION DENTRO. | Uridad VP UsD
DEL AREA URBANA. MA3S T 903,955.62  203,955.62
[DE ACUERDO A LOS PLIEGOS]
Usb
ozl 203,955.62

Figura 1. 3. Bienes, Obras y Servicios. Fuente: http://www.compraspublicas.gob.ec

3.

Invitaciones a Proveedores

] S1sTEMA NACIONAL DE CONTRATACION PUBLICA

@

» Invitaciones a proveedores

Regresar

Invitaciones a proveedores

Codigo:

SIE-GPI-0046-2011

Objeto del proceso de contratacion:

REDISENO E IMPLEMENTACION DE LA RED DE DATOS Y COMUNICACIONES DEL GOBIERNO PROVINCIAL DE IMBABURA, INCLUYE
CABLEADO ESTRUCTURADO, ADQUISICION DE EQUIPO ACTIVO, SERVIDORES TIPO BLADE Y DATACENTER.

@ por RUC
® Por Razén Social

Buscar Proveedor:

Buscar Proveedor

o0 N O R W e

0.

Razén Sodial - Proveedor
ANDEANTRADE S.A.

Vallejos Garzon Kleimer Esteban
4G CORP S.A.

ABAD CABRERA DIEGO FERNANDO
Abad Cordero Juan Esteban
Abad Cordero Paul Fernando
ABAD & LOAIZA CONSTRUCCIONES CIA LTDA
Abad Mora Guillermo Eduardo
ABAD ORTIZ JOSE RIGOBERTO
Abad Pardo Mercedes Mariuxi
Abad Pardo Reynaldo Cesar

Abad Reyes Braulio Fernando

ABARALVA S.A.

Fecha de Invitacion
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:30
2011:10:04 17:20
2011:10:04 17:20
2011:10:04 17:20

2011:10:04 17:30

2011:10:04 17:30

Copyright &

Provincia - Canton
PICHINCHA - QUITO
IMBABURA - IBARRA
GUAYAS - SAMBORONDON
AZUAY - CUENCA

AZUAY - CUENCA

AZUAY - CUENCA
SUCUMBIOS - LAGO AGRIO
GUAYAS - GUAYAQUIL
GUAYAS - GUAYAQUIL
GUAYAS - GUAYAQUIL
GUAYAS - GUAYAQUIL
ZAMORA CHINCHIPE - YANTZAZA
(YANZATZA)

GUAYAS - GUAYAQUIL

2011 Instituto Nacional de Contratacién Pablica.

Habilitado en RUP
Habilitado en RUP
Habilitado en RUP
No Habilitado en RUP
Habilitado en RUP
Habilitado en RUP
No Habilitado en RUP
Habilitado en RUP
Habilitado en RUP
Habilitado en RUP
Habilitado en RUP
No Habilitado en RUP

Habilitado en RUP

Habilitado en RUP

Figura I. 4. Listado de 8753 proveedores de todo el pais. Fuente:

http://www.compraspublicas.gob.ec
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4. Preguntas y Aclaraciones

Preguntas

Codigo de Compra: SIE-GPI-0046-2011

Objeto del Proceso de Contratacion: REDISENO E IMPLEMENTACION DE LA RED DE DATOS Y COMUNICACIONES DEL GOF
EQUIPO ACTIVO, SERVIDORES TIPOQ BLADE Y DATACENTER.

Pagina 1
Pregunta 1

Pregunta / Aclaracion : Sefiores, sequn la ley de contratacion publica, para elevar al portal una instalacion como la
solicitada, deberian tener un proyecto aprobado, firmado por el profesional que realizo el disefioy

firmado por el profesional que fiscalizo el disefio. Al pedir a cada oferente que presente un

disefio y que se haga responsable de lo que ustedes no hayan descrito en 1as bases, no estan

propiciando una oferta en igualdad de condiciones. Por favor, suban al portal el disefio que debio

haber realizado un profesional.

Respuesta / Aclaracion :: Lo solicitado no es procedente, favor remitirse a los pliegos.
Fecha Pregunta : 2011-10-04 19:24:05

Proveedor que realizo la pregunta: jorge

Archivo(s) Relacionado(s) :

(ACTADE RESPUESTAS )

Figura . 5. Pregunta 1. Fuente: http://www.compraspublicas.gob.ec

Pregunta 2

Pregunta { Aclaracion ; ssfimados, Creo que existe un error involuntario en las bases tecnicas de los switches de acceso,
ya que soniguales alas del switch de core, ademas 1as bases que constan para los switches de
aceeso no corresponderian a las indicadas. Muchas Gracias!

Respuesta | Aclaracion = S aceptalo solictado, adjunto lo que comesponds; CANTIDAD 7 DESCRIPCION: Switch de acceso COMPONENTE REQUERIMIENTOS Marca Especificar Modelo Espacificar Capacidad de
conmutacion centralizada == 80 Gops Numero de paquetes por sequnda { Mpps) == 40 Numero de MAC address soportadas == 3000 Synchronous dynamic RAW (SORAM) == 128MB Flash Memory == 64MB Densidad Gigabit

Ethemet GRICISPF »= 4 Densidad puertos 101001000 == 48 Soporte esquemas de autenticacion & ........... [ ARESPUESTA COMPLETA REVISAR EN EL ACTA ADJUNTA

Fecha Pregunta : 2011-10-05 09:16:1

Proveedor que realizé la pregunta: ANDEANTRADE S A

Archivo(s) Relacionado(s):

(ACTADE RESPUESTAS )

Figura . 6. Pregunta 2. Fuente: http://www.compraspublicas.gob.ec
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Pregunta 3

Pregunta / Aclaracion : por favor podrian confirmar cuando es |a visita tecnica?
Respuesta / Aclaracion :: Favor remitirse a los pliegos, pagina 57.

Fecha Pregunta : 2011-10-05 09:17:51

Proveedor que realizd la pregunta: ANDEANTRADE S.A.

Archivo(s) Relacionado(s) :

Figura I. 7. Pregunta 3. Fuente: http://www.compraspublicas.gob.ec

Pregunta 4

Pregunta / Aclaracidn : Estimados, por favor podrian subir los planos corespondientes para realizar la respectiva

revision???

Respuesta [ Aclaracion : El dia de lavisita técnica se entregara los planos del edificio.
Fecha Pregunta : 2011-10-06 09:30:23

Proveedor que realizd la pregunta: FIRMESA INDUSTRIAL CIA LTDA

Archivo(s) Relacionado(s) :

Figura I. 8. Pregunta 4. Fuente: http://www.compraspublicas.gob.ec

5. Convalidaciéon de errores

Convalidacion 1

Convalidacién de Entidad : CONVALIDAR: CUMPLIR CON TODAS LAS ESPECIFICACIONES TECMICAS = -En los lugares que coresponda
especificar pais de origen y cantidad - Para los switchs de acceso especificar la SDRAM == 128 MB

yflash memory == 64 MB - Especificar caracteristicas del equipo administrador de ancho de banda

conforme a los pliegos. - Especificar el tiempo de recarga del UPS - Especificar las
caracteristicas de la solucidn Blade, bajo los requerimientos de los pliegos.

Convalidacién de Proveedor : Se adjunta el archivo de convalidacion
Fecha Convalidacion : 2011-10-17 16:41:36

Proveedor que Respondio : Vallejos Garzon Kleimer Esteban
Archivo(s) Proveedor :

RESPUESTACOMVALIDACIOM. pdf

Archivo(s) Entidad :
"-ﬁ_‘]

COMNVALIDACIONERRORESSIE-GPI-046-2011.PDF

Figura I. 9. Convalidacion 1. Fuente: http://www.compraspublicas.gob.ec
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Convalidacion 2

Convalidacion de Entidad : CONTINUACION DE LA CONVALIDACION 1: CONVALIDAR: Demostrar que 1a empresa oferente tenga al
menos 5 afios de experiencia en el mercado = Presentar documentacién que certifique lo solicitado,
debidamente certificada por un tercero, NO POR EL OFERENTE. El oferente deberd presentar
cerificados de haber realizado al menos 5 trabajos similares = Los cerificados presentados no
estan debidamente compulsados. Ademds, el oferente NO puede certificarse a s mismo. El
oferente debera presentar documentacion que acredite a los profesionales del drea su

certificacion en los productos ofertados = Regirse a los pliegos.

Convalidacion de Proveedor : Se adjunta el documento de respuesta

Fecha Convalidacioén : 2011-10-17 16:47:23

Proveedor que Respondio : Vallgjos Garzon Kleimer Esteban

Archivo(s) Proveedor:

=

RespuestaConvalidacion2. pdf

Archivo(s) Entidad :

Figura I. 10. Convalidacion 2. Fuente: http://www.compraspublicas.gob.ec

Convalidacion 3

Convalidacion de Entidad : CONVALIDAR: Cumplir con todas las especificaciones técnicas =- En las especificaciones de
cableado horizontal, indicar explicitamente que la oferta corresponde a categoria 6 A - Para el

sistema de Gestidn de Monitoreo justificar la oferta de 6 contactos secos, cuando lo solicitado son

8. - Especificar el tiempo de recarga del UPS - Especificar la memoria RAM de los senvidores blade

tipo mediana altura.

Convalidacion de Proveedor : Estimados, Adjunto |a convalidaciones solcitadas.

Fecha Convalidacion : 2011-10-17 16:49:50

Proveedor que Respondi6 : ANDEANTRADE S A.

Archivo(s) Proveedor :

=

Convalidacion.docx

Archivo(s) Entidad :

Figura I. 11. Convalidacion 3. Fuente: http://www.compraspublicas.gob.ec
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Convalidacidn 4

Convalidacion de Entidad : EM EL FORMULARICO 5 FALTA LA FIRMA DEL REPRESEMTANTE LEGAL
Convalidacién de Proveedor : Se adjunta el documento de convalidacion

Fecha Convalidacion : 2011-10-17 16:52:06

Proveedor que Respondid : vallejos Garzon Kleimer Estehan

Archivo(s) Proveedor:

]

RESPUESTACONVALIDACIONS. pdf

Archivo(s) Entidad :

Figura I. 12. Convalidacion 4. Fuente: http://www.compraspublicas.gob.ec

6. Resumen de calificaciones

Calificar a proveedores
Proceso de Contratacion

Entidad Contratante GOBIERNO PROVINCIAL DE IMBABURA

i e e e e

Ciadigo SIE-GPI-0045-2011

Variacién Minima Oferta 1.00 %

Tipo de Variacidn Precio total

Tipo de Compra Servicio
Razon Social - Proveedor I(;lzllgfiilfgl{‘]‘:)iy I(“Oén‘:)“#lgll'egadn Razon Estado Rup
ANDEANTRADE S.A. Habilitado 41 % CALIFICA Habilitado
Vallejos Garzon Kleimer Esteban Habilitado 42 % CALIFICA Habilitado
Proveedores del 1 al NaN de NaN

Copyright @ - 2011 Instituto Nacional de Contratacién Publica.

Figura I. 13. Resumen de calificacién. Fuente: http://www.compraspublicas.gob.ec

7. Resumen de Puja

Resumen de Puja

Proceso de Contratacion

Entidad Contratante GOBIERNO PROVINCIAL DE IMBABURA

Objeto de Procese de Contratacion REDISENQ E IMPLEMENTACII@N DE LA RED DE DATOS Y COMUNICACIONES DEL GOBIERNC PROVINCIAL DE IMBABURA, INCLUYE CABLEADO
ESTRUCTURADO, ADQUISICION DE EQUIPO ACTIVO, SERVIDORES TIPO BLADE ¥ DATACENTER.

Cédigo SIE-GPI-0046-2011

Variacion Minima Oferta 1.00 %

Tipo de Variacidn Precio total

Figura I. 14. Resumen de Puja. Fuente: http://www.compraspublicas.gob.ec
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l)etalle del Proceso de Contratacién

Tipo de Compra

Presupuesto Referencial
Total (Iva)

Tipo de Contratacidn
Forma de Pago

Plazo de Entrega
Vigencia de Oferta

Carreo electrdnico de
Preguntas

Estado del Proceso

Descripcién

Servicio

203955.620000

Subasta Inversa Electranica

Anticipo: 70%;
Salicitud Contra Entrega:30.00%:;
Detalle de Pago:

90 dias

180 dias

amontesdecca@imbabura.gob.ec

Adjudicada

REDISERNO E IMPLEMENTACIGN DE LA RED DE DATOS Y COMUNICACIONES DEL GOBIERNO PROVINCIAL DE IMBABURA, INCLUYE CABLEADO ESTRUCTURADO, ADQUISICION DE EQUIPO

ACTIVO, SERVIDORES TIPO BLADE Y DATACENTER.

Figura I. 15. Resumen del Proceso. Fuente: http://www.compraspublicas.gob.ec

Detalle: Bienes / Obras /Servicios

Categoria

Bien/Obra/Servicio

542520011

Cant.

Unidad Medida Precio Ref. Unitario SubTotal

[SERVICIOS GENERALES DE

JCONSTRUCCION DE CONDUCCIONES
EN REDES URBA|
I\BASTECIMIENTO DE ENERGIA

SUBESTACIONES PARA
[DISTRIBUCION DENTRO DEL AREA
URBANA.

junidad USD 203,955.62 USD 203,955.63]

Total:

USD 203,955.6

Resumen de Puja

USD 200,915.44

Vallejos Garzon Kieimer Esteban | ANDEANTRADE s.A.

USD 203, 0

hora:10:18:31

| hora:09:2027 |

Figura I. 16. Detalles del proceso. Fuente: http://www.compraspublicas.gob.ec

Orden Final de Puja

Provedor Ultima Oferta Fecha Oferia
Vallejos Garzen Kleimer Esteban USD 200,915.44 2011-10-21 10:18:31.773573
ANDEANTRADE S.A. USD 203,955.00 2011-10-21 09:20:27.650092
Ahorro Efectivo
Monto Porcentaje
alor Referencial USD 203,955.62 100 %
Mejor Oferta USD 200,915.44 98 %
aler Ahorro USD 3,040.18 2%

Adjudicacién

El proveedor Adjudicado es:

Vallejos Garzon Kleimer Esteban

alor Adjudicado

USD 200,915.44

[Razén de adjudicacien

POR CONVENIR A LOS INTERESES INSTITUCIONALES ¥ NACIONALES

Fecha Adjudicacion

2011-10-25 17:05:07

Figura |. 17. Detalles del Ahorro en Efectivo. Fuente: http://www.compraspublicas.gob.ec
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Resumen Puja SIE-GPI-0046-2011
00 203955.0
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Figura I. 18. Gréfica. Fuente: http://www.compraspublicas.gob.ec

8. Documentos Anexos

» Informacién Proceso Contratacion

Documentos Anexos SIE-GPI-0046-2011

Archivo opcional

Descripcién del Archivo Descargar Archivo
RESOLUCION PLIEGOS {'}'_‘

Archivo que contiene los pliegos del proceso

Descripcién del Archivo Descargar Archivo
PLIEGOS X,
PLIEGOS EN WORD {5_‘

Archivo para adjudicar o declarar desierta la Subasta Inversa

Descripcion del Archivo Descargar Archivo

RESOLUCION DE ADJUDICACION

=

Figura I. 19. Parte Uno Anexos. Fuente: http://www.compraspublicas.gob.ec
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Descripcion del Archivo Descargar Archivo

ACTA DE CALIFICACION
-

Subir Archivo - Oficio para cada ofertante que detalla los errores a convalidar

Descripcién del Archivo Descargar Archivo

CONVALIDACION
-

Acta de Convalidacién de Errores

Descripcion del Archivo Descargar Archivo

ACTA DE CONVALIDACION ==

Archivo para respuesta o aclaracion

Descripcién del Archivo Descargar Archivo

ACTA DE RESPUESTAS Q-l

&

ACTA DE RESPUESTAS

Figura I. 20. Parte dos Anexos. Fuente: http://www.compraspublicas.gob.ec

Archivo de Convalidacién de Errores

Descripcion del Archivo Descargar Archivo
Convalidacion

=]
Respuesta Convalidacion 1

=
Respuesta Convalidacion 2 2,
Respuesta de Convalidacion 3 )

Figura I. 21. Parte tres Anexos. Fuente: http://www.compraspublicas.gob.ec
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ANEXO J

PLAN DE CONTINGENCIA DE LA SUBDIRECCION DE
GESTION TECNOLOGICA GPI

INTRODUCCION

Para el Gobierno Provincial de Imbabura es indispensable recurrir a los
recursos de computo como un medio de proveer informacién a todos los niveles
de la misma, y es de vital importancia que dicha informacién sea lo mas exacta

posible.

Es importante resaltar que para que la Institucién logre sus objetivos
necesita garantizar tiempos de indisponibilidad minimos, tanto en sus recursos
informéticos como en las comunicaciones; de este modo podra mantener una
contingencia eficiente en todas las areas operativas.

Es necesario, por tanto, prever coOmo actuar y qué recursos necesita ante
una situacién de contingencia con el objeto de que su impacto en las actividades
sea lo mejor posible.

La metodologia practica comprende: la identificacibn de riesgos,
calificacion de la probabilidad de que ocurra un riesgo, evaluacion del impacto en
los procesos criticos y la creacion de estrategias de contingencias.

Permitira mantener la contingencia operativa frente a eventos criticos de la
entidad y minimizar el impacto negativo sobre la misma, los funcionarios del area
de gestidon de servicios deben ser parte integral para evitar interrupciones, estar

preparado para fallas potenciales y guiar hacia una solucion.
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1. OBJETIVO

Capacitar, organizar y concientizar al personal del departamento de
Subdireccion Tecnologica del GPI con el apoyo de la Defensa Civil,
Cruz Roja y Policia Nacional para concientizar la importancia de
precautelar la integridad humana.

Minimizar las interrupciones en las actividades del Departamento ante
eventos adversos y permitir una rapida normalizacion de las actividades
en caso de ser afectados.

Organizar y preparar el equipamiento necesario con el fin de prevenir,
limitar y reducir los dafios producidos por los efectos de los fenbmenos
naturales o por el hombre.

Reducir el riesgo sobre la posibilidad de ocurrencia de siniestro de
hardware, software, informacion y de los equipos periféricos.

Preservar las vidas de las personas que trabajan en el Departamento

ante cualquier amenaza que pueda presentarse.

2. FINALIDAD

Establecer los procedimientos que permitan reducir el riesgo de siniestro

de cualquier indole para la subdireccién de Gestion Tecnoldgica.

3. VIGENCIA

El presente Plan de Contingencias tendra vigencia 1 afio desde la fecha de

aprobacion.
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4. ESTRUCTURA ORGANICA Y FUNCIONAL DE LA SUBDIRECCION DE
GESTION TECNOLOGICA.

Figura J. 1 Diagrama de la Estructura Orgénica de la TIC’s

El Sub Director de Departamento es responsable de las funciones que se
realizan en la unidad organica a su cargo. Asi mismo, los Jefes de Seccidén son
responsables de las funciones que se realizan en sus unidades organicas

respectivas.

4.1 SUBDIRECTOR DE DEPARTAMENTO

4.1.1 Actividades

e Participar en la elaboracion y ejecuciéon del Plan Estratégico del GPI; asi
como elaborar y ejecutar el Plan Operativo Anual del Departamento de
Informatica.

e Elaborar y proponer al Sefior Prefecto y por su intermedio al Consejo
Provincial para su aprobacion, el Plan Estratégico de Tecnologias de
Informacién alineado al Plan Estratégico del GPl y ejecutar su
implementacion.
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e Administrar la Agenda de Proyectos asociada al Plan Operativo Anual del
Departamento.

e Proponer a Prefectura para su aprobacion, las politicas respecto a las
Tecnologias de Informacion y Comunicacion.

e Participar activamente en la definicion del soporte tecnolégico de las
iniciativas de productos y servicios del GPI a la Comunidad.

e Velar por la alta disponibilidad del servicio de tecnologia de Informacién
gue soporte la plena operatividad del GPI.

e Diagnosticar y gestionar la actualizacion y mantenimiento de la
infraestructura tecnoldgica y de los sistemas bases.

e Proponer, gestionar y atender la actualizacion de los sistemas de
informacién, en coordinacién con todos los departamentos y unidades
operativas del GPI, incorporando mejores practicas y nuevas tendencias
tecnoldgicas.

e Proponer los planes y presupuestos para la adquisiciéon de recursos de
tecnologias de informacioén, requeridos para asegurar la renovacion
tecnoldgica e implantacion de los proyectos de TIC's.

e Establecer las normas y estandares para la gestion de las actividades y
uso de recursos de TIC's.

e Formular, normar, ejecutar, mantener y evaluar la politica de telefonia IP a
nivel corporativo.

e Dar conformidad al cumplimiento de los contratos que deriven de la
adquisicion, alquiler y/o mantenimiento de equipos y/o aplicativos, dentro
del &mbito de su competencia.

e Representar al GPI en las actividades de su competencia ante instituciones
externas.

e Apoyar, dentro del ambito de su competencia, en la definicion de
especificaciones técnicas de procesos de seleccion que guarden relacion
con TIC's.

e Participar en la elaboracion del Plan de Seguridad de la Informacion y el
Plan de Continuidad de Politicas del GPI, ejecutandolos de acuerdo al

ambito de su competencia.
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Verificar el cumplimiento de los contratos solicitados y/o adquiridos por
dependencia a su cargo.

Hacer seguimiento al cumplimiento de los contratos de servicios solicitados
por el area a su cargo.

Atender e implementar las medidas correctivas recomendadas por
Auditoria y los organismos de control externo.

Consolidar las necesidades de capacitacion del Departamento y formular el

Plan de Capacitacion para su respectiva aprobacion

4.2 GESTION DE SERVICIOS

Velar por la correcta operatividad de la plataforma tecnolégica del GPI

(hardware, software, redes y comunicaciones), protegiendo la informacion tanto

de ingreso como de salida; asimismo, el soporte a usuarios de primer nivel y de

la certificacion de los productos puestos en operacion.

Brindar en forma centralizada el soporte técnico de primer nivel en la

solucion de los problemas en equipos, software y servicios de computacion

personal que reporten los usuarios internos y externos del GPI.

421 Actividades

Recibir y registrar las solicitudes de atencién de problemas reportados por
los usuarios.

Velar por la operatividad y seguridad fisica del centro de cdédmputo,
protegiendo la informacion de ingreso, salida y almacenamiento.

Participar en la elaboracion del Plan de Contingencia que hara frente a las
interrupciones en las operaciones del sistema de computo y las redes. Asi
como también, la implementacion de acciones que mitiguen los riesgos en
TIC's.

Aplicar las normas y estandares en la certificacion de productos
informaticos, asi como de los procedimientos automatizados, a fin de

incrementar la productividad de los recursos de cémputo.
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e Supervisar los sistemas de monitoreo de la plataforma tecnoldgica, a fin de
garantizar su adecuado funcionamiento.

e Centralizar y atender en primer nivel a los usuarios finales en la solucién de
problemas de operacion de sus equipos de computo, software aplicativo y
comunicaciones.

e Aplicar las politicas y procedimientos de seguridad de acuerdo al Plan de
Seguridad de la Informacién y Plan de trabajo del GPI, en lo relacionado a
Su competencia.

e Procesar los datos generados por las areas y emitir oportunamente la
informacion requerida por los usuarios y las aplicaciones.

e Ejecutar los planes de respaldo y las recuperaciones de informacion que se
requieran para garantizar la continuidad operativa de la instalacion.

e Proponer, implementar y/o actualizar herramientas y de adecuados
procedimientos de administracion de centros de computo.

e Otras funciones afines que le sean asignadas por la Direccion del
Departamento.

e Brindar el soporte técnico de primer nivel a los usuarios, de ser necesario
escalar la atencibn a soporte especializado (a las oficinas del
Departamento), manteniendo informado en todo momento al usuario.

e Realizar la priorizacion, asignacion y el seguimiento de los requerimientos
registrados.

e Absolver consultas técnicas de los usuarios, incentivandolos en el mejor
uso y operacioén de las tecnologias de la Informacion.

e Facilitar el cumplimiento de su funcion con el uso de herramientas de
distribucion de software, toma de inventario y control remoto.

e Administrar la Base de Conocimientos de Solucion de Incidentes, para un
correcto uso Yy distribucion de informacion a los usuarios, como también
para la elaboracién de un Plan de Capacitacion anual a usuarios finales.

e Capacitar al usuario final, suministrando conocimientos del software
aplicativo para su correcta utilizacion y explotacion.

e Ejecutar los planes de respaldo y la recuperacion de informacién que se

requieran para garantizar la continuidad operativa del GPI.



ANEXO J [ 7

e Administrar los medios de almacenamiento de datos que permitan una
operatividad 6ptima de los recursos informéticos.

e Proponer mejoras en los procesos de ejecucion Batch y/o Distribuidos para
un mejor uso de los recursos tecnologicos del GPI.

e Elaborar y actualizar la documentacion de los sistemas de informacion
desarrollados por el Departamento, centralizando en la biblioteca técnica
los manuales y documentos que sirvan de apoyo a los usuarios finales y de
referencia técnica a los integrantes de la Seccién.

e Realizar otras funciones afines que le sean asignadas por la Jefatura del

Departamento.

4.3 GESTION DE INFRAESTRUCTURA

Disefar, instalar y optimizar la arquitectura de hardware, software, redes
(voz, datos y telefonia) y comunicaciones del GPI de manera que permita que los
productos y servicios informaticos puedan ser brindados en condiciones de alta

disponibilidad y confiabilidad utilizando las ventajas que nos brinda la tecnologia.

4.3.1 Actividades

e Evaluar, planificar, disefiar y configurar la arquitectura de comunicaciones
de los computadores centrales, servidores corporativos, redes de voz,
telefonia y datos, tanto interno como externo al GPI.

e Investigar nuevas tendencias tecnoldgicas, evaluar y probar nuevos
productos de hardware, software y servicios para considerar su posible
aplicaciéon en el GPI.

e Planificar el crecimiento o expansion de la infraestructura de
comunicaciones o telefonia que requiera el GPI para el cumplimiento del
Plan Operativo y de TIC's.

e Brindar el soporte especializado en infraestructura y comunicaciones o

supervisar el servicio de terceros en servicios de su competencia.
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e Definir la arquitectura en infraestructura, comunicaciones y telefonia
asegurando su integracion con los servicios informaticos que el GPI posee.

e Evaluar, disefiar, implementar, mantener y definir la configuracion de los
medios de comunicaciones para los puntos de red rurales.

e Participar en la formulacién de los Planes de Tecnologia de Informacion y
Presupuesto del Departamento en relacion a equipos y software de la
infraestructura de computo y telefonia, definiendo las especificaciones
técnicas de sus componentes.

e Disefiar, implementar, administrar, dar soporte y mantenimiento del
sistema de gestion de redes de comunicacion y servicios garantizando la
continuidad y correcta operatividad.

e Participar en la evaluacion e instalacion de sistemas, equipos informéticos
y telefonia adquiridos por otras dependencias que requieran conexion a la
red de comunicaciones del GPI.

e Coordinar con los proveedores de servicios de transmision de datos asi
como realizar las coordinaciones para los mantenimientos preventivos y
correctivos.

e Disefiar y mantener el modelo fisico de las bases de datos del GPI,
permitiendo su eficiente utilizacion en los sistemas operacionales y de
informacion.

e Coordinar, disefar, evaluar e implementar la interconexién de equipos y
redes del GPI con redes de otras instituciones.

e Mantener actualizado el software base del GPI, planificando y ejecutando
la instalacion de las nuevas versiones.

e Asegurar la permanente comunicacion, funcionalidad, confiabilidad y
seguridad entre las dependencias del GPI, estableciendo normas que
garanticen la seguridad en la transmision y/o recepcion de voz, asi como
su buen uso.

e Evaluar, planificar y disefar las mejoras en la red de comunicaciones y
telefonia corporativa, en cuanto a recursos de hardware, software, ancho
de banda y de la infraestructura de comunicaciones en la red interna y

externa al GPI.
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Evaluar, disefiar, controlar y definir la configuracion de los equipos de
comunicacion, conformados por routers, switches, puntos de acceso y
modems, centrales telefénicas y/o servidores de llamadas, en las sedes
administrativas y operativas del GPI.

Administrar el inventario de licencias de software y equipos de cémputo
qgue el GPI adquiera, reciba en legacién o alquile.

Realizar otras funciones afines que le sean asignadas por la Direccién del

Departamento.

4.4 GESTION DE PROYECTOS

Dirigir la formulacién y seguimiento del Plan Estratégico de Tecnologias de

Informacién alineado al Plan Operacional y Estratégico del GPI, asi como

gestionar los proyectos de Tecnologia de Informacion y apoyar la gestion

administrativa del Departamento, y Desarrollar, incorporar e implementar sistemas

de informacion que requiera el GPI para su Optima operacion, administracion y

gestion.

441 Funciones

Participar en el proceso de formulacion del Plan Anual Operativo del
Departamento y el Plan Estratégico de TIC's, alineado al Plan Estratégico
del GPI.

Centralizar en la Agenda de Proyectos Informéticos, los proyectos inscritos
en el Plan Anual Operativo del GPI, Planes Departamentales y aquellos
proyectos derivados de requerimientos tanto internos como externos.
Gestionar la Agenda de proyectos informéaticos, definiendo el alcance de
los mismos en coordinacibn con las é&reas usuarias, asi como
determinando su viabilidad técnica y estableciendo los recursos requeridos.
Mantener actualizada la Agenda de proyectos informaticos, asi como
realizar el seguimiento periddico de la ejecucion de los mismos, de acuerdo
a la planificacion, a fin de informar a las instancias correspondientes los

avances, y sugerir las acciones correctivas de ser el caso.
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e Centralizar y coordinar la disponibilidad de facilidades logisticas vy
administrativas requeridas para el desarrollo de los proyectos
comprendidos en la agenda de proyectos informaticos.

e Participar en la formulacién y actualizacién del Plan de Seguridad de la
Informacién y Plan de trabajo del GPI, asi como supervisar la
implementacion de las politicas, procedimientos y recomendaciones
asociadas a la Seguridad de la Informacion y Riesgos en TIC's.

e Centralizar y coordinar con los organismos publicos y privados la obtencion
y renovacion de licencias de instalacion y operacion de software de libre
distribucion y propietario en caso de ser necesario y que no se
contraponga con el decreto 1014(uso y cesion de software de libre
distribucién), igualmente de frecuencias del espectro radioeléctrico y
servicios telematicos; asi como de asistencia técnica que coadyuve al
intercambio 6ptimo de informacién en las redes que genere el GPI.

e Proponer los indicadores de niveles de servicios informaticos, asi como
analizar y evaluar la medicibn de estos parametros, a fin de sugerir
acciones para el mejoramiento continuo de los procesos y uso de las
TIC's.

e Formular y controlar el Presupuesto de Inversiones de Tecnologias de
Informacién y Comunicacion en el area de su competencia.

e Formular normas, metodologias y estandares aplicados a las TICs, en el
area de su competencia.

e Participar como representantes del Departamento, en los procesos de
seleccién y/o adquisicion de bienes y/o servicios, en el area de su
competencia.

e Realizar otras funciones afines que le sean asignadas por la Direccion del
Departamento.

e Elaborar el perfil técnico de los proyectos de sistemas de informacion,
definidos en la Agenda de proyectos informaticos.

e Planificar las actividades y recursos de los proyectos de sistemas de

informacion, de acuerdo a las normas establecidas en el GPI.
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e Desarrollar los sistemas de informacion que requieran las dependencias
del GPI, de acuerdo a las prioridades establecidas en la Agenda de
proyectos informéticos.

e Efectuar el mantenimiento y actualizacién de los sistemas de informacion
garantizando su adecuacién a las necesidades de los usuarios, su
continuidad y/o correcta operatividad.

e Implementar las soluciones de sistemas de informacion desarrolladas por
la Seccién, asi como participar y supervisar la implementacion de las
aplicaciones adquiridas o cedidas por terceros, a fin de garantizar su
correcta operatividad e integracién con la arquitectura de aplicaciones del
GPI.

e Proponer soluciones en sistemas de informaciébn que optimicen los
procesos y generen valor al GPI.

e Participar en la definicidbn de especificaciones técnicas de los sistemas de
informacion adquiridos o cedidos por terceros, asi como supervisar el
cumplimiento de las obligaciones contractuales respectivas.

e Participar en las reuniones de coordinacién de proyectos de sistemas de
informacion con entidades externas.

e Participar en la elaboracion de normas, metodologias, estandares y/o
técnicas, que mejoren y optimicen los procesos de planeamiento,
desarrollo e implementacion de los sistemas de informacion.

e Participar en la elaboracién de estandares y Plan de Seguridad de la
Informacién, asimismo, implementar las politicas de Seguridad de
Informacion.

e Apoyar al usuario final en el adecuado uso de los sistemas de informacion,
proporcionandole las herramientas y los medios necesarios para tales
fines.

e Participar en la formulacion del Plan Operativo y presupuestos de inversion
del Departamento en recursos de hardware y software que requiera el GPI
para la implementacion del Plan Estratégico de TIC's y Plan Operativo

Anual.
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e Administrar la documentaciéon de los sistemas de informacion; asi como, la
biblioteca técnica que incluya los manuales y documentos que sirvan de

apoyo a los usuarios finales y de actividades de investigacion.

5. RECURSOS HUMANOS DE LA SUBDIRECCION DE GESTION
TECNOLOGICA.

Tabla J. 1 Recursos Humanos T/C’s GPI

SECCIONES JEFES PERSONAL DE APOYO

Direccion de Departamento  Ing. Jorge Caraguay

Asistente de Direccion Ing. Viviana Tapia

Gestion de Servicios Ing. Edgar Martinez e Sr. Irving Lépez
Gestion de Infraestructura Ing. Fernando Mifio

Gestion de Proyectos Ing. Marcelo Jingo ¢ Ing. Roberto Lépez
¢ Ing.Jaime Chuga

6. PLAN DE CONTINGENCIA
6.1 EI Plan de Contingencia de equipos de cOmputo y bienes colaterales
considera dos aspectos importantes:
a. Incluye las actividades que se deben realizar y responsables de operar.
b. El control, referido a las pruebas y verificaciones periddicas sobre la
operatividad y actualizacion del plan de contingencia.
6.2 Forman parte del plan de contingencias:
e El plan de reduccion de riesgos o plan de seguridad y
e El plan de recuperacion de desastres.
6.3 El plan de recuperaciéon de desastres tiene tres fases claramente definidas:
e Actividades previas al desastre;
e Actividades durante el desastre y
e Actividades después del desastre.
6.4 Las actividades previas al desastre son:

6.4.1 Establecimiento del plan de accion, que comprende:
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a. Sistema de informacion: Son los sistemas producidos en la institucion

y que son vitales para el adecuado funcionamiento de la misma.

b. Equipos de cOmputo: Se debe contar con:

El inventario actualizado de Hardware y Software, especificacion
técnica, ubicacion fisica y el area a la que esta asignada.

Se debe contar con pdlizas de seguros.

Los computadores se deben encontrar etiquetados de acuerdo a la
importancia de su contenido a fin de tener prioridad en caso de

evacuacion.

c. La Sub Direccion de Gestidn Tecnoldgica especificamente el area de

Gestidn de Servicios es la responsable de identificar las computadoras

de acuerdo a su importancia, para lo cual debera hacer uso del

inventario de equipos de informatica, el mismo que les proporcionara la

informacion para probables reemplazos de equipos.

d. Obtencion y almacenamiento de los Respaldos de Informacién
(BACKUPS), que incluye:

Backup del Sistema Operativo.

Backup del Software Base (paquetes y/o lenguajes de
programacién con los cuales han sido desarrollados o interactian
los aplicativos institucionales).

Backup del Software Aplicativo.

Backup de los Datos.

Backup de respaldo de configuracion de equipos.

Backup de respaldo de toda la informacion de los diferentes
servidores.

Procedimiento para los equipos, que por sus caracteristicas
técnicas y capacidades, son susceptibles de ser usados como

equipos de emergencia.

e. Politicas (normas y procedimientos de Backup), que considera:

Determinacion de responsabilidades en la obtencion del Backup

mencionado anteriormente;
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e El Backup se debe realizar cada tres meses, y en casos muy
importantes con caracter mensual.

e Almacenamiento del Backup en condiciones ambientales optimas,
dependiendo del medio magnético empleado.

e Reemplazo del Backup, en forma periddica, antes que el medio
magneético de soporte se pueda deteriorar.

e Pruebas periddicas del Backup, verificando su funcionalidad, a
través de los sistemas, comparando contra resultados anteriores

confiables.

6.4.2 Formar equipos operativos, mediante la designacion del responsable de

seguridad de la informacién en cada area.

Donde haya un comité institucional para emergencias con los siguientes cargos:

6.4.3

Presidente

Coordinador general

Unidad de busqueda y rescate

Unidad de orden y seguridad

Unidad de primeros auxilios

Unidad contra incendios

Unidad de comunicacion

Las funciones de los responsables seran:

Ponerse en contacto con los administradores de las aplicaciones y
trabajar con ellos.

Proporcionar soporte técnico para las copias de respaldo de las
aplicaciones.

Planificar y establecer los requerimientos de los sistemas operativos en
cuanto a archivos, bibliotecas, utilitarios, etc., para los principales
sistemas y subsistemas.

Supervisar procedimientos de respaldo y restauracion.

Supervisar la carga de archivos de datos de las aplicaciones, y la

creacion de respaldos incrementales.
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6.4.4

e Coordinar lineas, terminales, modem y otros para comunicaciones.

e Establecer procedimientos de seguridad en los sitios de recuperacion.

e Organizar la prueba de hardware y software.

e Realizar labor de recupero de inventario y seguridad del
almacenamiento.

e Participar en las pruebas y simulacros de desastres.

Formacion de equipos de evaluacion para realizar la auditoria de los

procedimientos de seguridad; cuyas funciones seran:

e Revisar la aplicacion y cumplimiento de las normas y procedimientos
con respecto a Backups, seguridad de equipos y data.

e Supervisar la realizacion periodica de los backups, por parte de los
equipos operativos, comprobando fisicamente su realizacién, adecuado
registro y almacenamiento.

e Revisar la correlacion entre la relacion de sistemas e informacion
necesarios para la buena marcha de la Institucion, y los backups
realizados.

e Informar sobre el cumplimiento e incumplimiento de las normas, para

las acciones de correccion respectivas.

6.5 Las actividades durante el desastre son:

a.

Plan de emergencias: Sefializacion de los extintores. Cobertores contra el
agua.

Formacion de equipos: El personal de la Sub Direccién de Gestion
Tecnoldgica especificamente el personal del area de Gestién de Servicios
es el responsable del salvamento de equipos informaticos, de acuerdo a la
prioridad del equipo.

Entrenamiento: Establecer un programa de practicas peridédicas para el
personal, en la lucha contra los diferentes tipos de siniestros, de acuerdo a
los roles que se le haya asignado en los planes de evacuacion de personal
0 equipos. Para este caso el area de Gestion de Servicios debera
aprovechar las fechas de recarga de los extintores y propiciar charlas con
organismos vinculados a siniestros en este caso seria la Unidad de

Seguridad y Salud Ocupacional de la Institucion. El personal debe tomar
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conciencia de que los siniestros (incendios, inundaciones, terremotos,

apagones, etc.) pueden realmente ocurrir, y deben asumir con seriedad y

responsabilidad los entrenamientos. Los Funcionarios de toda la Sub

Direccion de Gestion Tecnoldgica también estan en la obligacién de

participar en los entrenamientos.

6.6 Las actividades después del desastre son:

a. Evaluacion de los dafos: Inmediatamente después de concluido el
siniestro, se deber& evaluar la magnitud del dafio producido.

e ¢ Qué sistemas se afectaron?;

e ¢ Qué equipos estan no operativos?;

e (Cuales se pueden recuperar y en cuanto tiempo?, etc.

e Comunicar a los organismos con los que se tiene convenio de respaldo
a fin de preparar la reposicion de equipos

b. Priorizar las actividades del plan de accién:

e Si el plan de accion es general y contempla una pérdida total; la
evaluacion de dafios reales y su comparacion contra el plan,
proporcionara la lista de las actividades a realizar en funcion de la
prioridad.

e Es importante evaluar la dedicacion del personal a actividades que
puedan no haberse afectado, a fin de asignarlos en forma temporal a
las actividades afectadas, en apoyo al personal de los sistemas
afectados y soporte técnico.

c. Ejecucién de actividades: Conformacién de equipos de trabajo para
realizar las actividades previamente establecidas en el plan de accion.
Cada uno de los equipos debera contar con un coordinador que debera
reportar diariamente el avance de los trabajos de recuperacion y, en caso
de producirse algun problema, reportarlo de inmediato al encargado de
ejecutar el Plan de Contingencias. El trabajo de recuperacion consta de
dos etapas: la primera, la restauracion del servicio usando los recursos de
la Institucién o local de respaldo, y la segunda, volver a contar con los

recursos en las cantidades y lugares apropiados, debiendo ser esta etapa
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lo suficientemente rapida y eficiente para no perjudicar la operatividad de la

institucion o local de respaldo.

Evaluacion de resultados: Concluida la labor de recuperacion del sistema

afectada por el siniestro, se debe evaluar objetivamente, todas y cada una

de las actividades realizadas, considerdndose entre otros aspectos:

e ;Qué tan bien se hicieron?;

e (Qué tiempo demando?;

e (Qué circunstancias modificaron (aceleraron o entorpecieron) las
actividades del plan de accion?;

e (CoOmo se comportaron los equipos de trabajo?

De la Evaluacion de resultados y del siniestro en si, deben obtenerse dos

tipos de recomendaciones:

e Laretroalimentacion del plan de Contingencias y

e Una lista de recomendaciones para minimizar la pérdida que ocasiono

el siniestro.

e. Retroalimentacion del plan de accion: Con la evaluacion de resultados,

6.7

6.8

debe optimizarse el plan de accion original, mejorando las actividades que
tuvieron algun tipo de dificultad y reforzando los elementos que
funcionaron adecuadamente. Evaluar cual hubiera sido el costo de no
tener un plan de contingencias.
El riesgo es la probabilidad de ocurrencia de eventos negativos que
perjudiquen los equipos informaticos y periféricos. El analisis supone obtener
una evaluacién econdmica del impacto de dichos sucesos negativos. El valor
calculado se utiliza para contrastar el costo de la proteccién de la informacion
con el costo de una nueva produccion.
Se consideraran los siguientes factores de riesgo:
Factor de riesgo muy bajo
Factor de riesgo bajo
Factor de riesgo medio
Factor de riesgo alto

Factor de riesgo muy alto
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Se efectuara un resumen de los riesgos ordenados por el factor de riesgo de

cada uno de ellos contemplados en el numeral 5.12 de acuerdo al presente

Plan de Contingencias.

6.9 El analisis de riesgos supone responder a preguntas y determinar su grado

6.10

6.11

6.12

de confiabilidad:

¢, Qué puede ir mal?

¢,Con qué frecuencia puede ocurrir?

¢,Cuales serian las consecuencias?

La evaluacién de riesgos supone responder a preguntas con la mayor
confiabilidad:

¢, Qué se intenta proteger?

¢ Cuél es el valor para la organizacion o para la persona?

¢Frente a qué se intenta proteger?

¢, Cuél es la probabilidad de un ataque?

Los dérganos de la institucidn, sin excepcion, estan obligados a brindar todo
el apoyo necesario a la Subdireccion de Gestion Tecnolégica de la
Institucion.

Los Directores, segun sea el caso, designaran a los responsables de cada
area para que brinden apoyo al personal de la Sub Direccion de Gestion

Tecnologica en los siguientes aspectos:

6.12.1 ¢ A qué riesgos en la seguridad informatica se enfrenta la Institucién?

6.12.2 Al fuego, que puede destruir los equipos y archivos:

e La Institucién cuenta con proteccion contra incendios.
e Se cuenta con sistemas de aspersién automatica.

Diversos extintores

Detectores de humo

Los funcionarios de toda la Institucion estan preparados para enfrentar

un posible incendio

6.12.3 Al robo comun, llevandose los equipos y archivos.

e ¢ En qué tipo de vecindario se encuentra la Instituciéon?

e ¢Las computadoras se ven desde la calle
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e ¢ Hay personal de seguridad en la Institucion?
e ¢ Cuantos vigilantes hay?
e ¢Los vigilantes, estan ubicados en zonas estratégicas?
6.12.4 Al vandalismo, que dafen los equipos y archivos.
e ¢ Existe la posibilidad qué un ladron frustrado cause dafios?
e ¢ Hay la probabilidad qué causen algun otro tipo de dafio intencionado?
6.12.5 A fallas en los equipos, que dafien los archivos.
e ¢;Los equipos tienen mantenimiento continuo por parte de personal
calificado?
e ¢ Cudles son las condiciones actuales del hardware?
e ¢ Es posible predecir las fallas a que estan expuestos los equipos?
6.12.6 A equivocaciones, que dafien los archivos.
e ¢ Cuanto saben los funcionarios de computadoras y redes?
e (El que no conoce sobre el manejo de la computadora, sabe a quién
pedir ayuda?
e Durante el tiempo de vacaciones de los funcionarios, ¢qué tipo de
personal los sustituye y qué tanto saben del manejo de computadoras?
6.12.7 A la accion de virus, que dafien los equipos y archivos.
e ¢ Se prueba software en la oficina sin hacerle un examen previo?
e (Est4d permitido el uso de disquetes, flash memory, cd, dvd, discos
extraibles en la oficina?
e /Todas las maquinas tienen unidades de disquetes y usb?
e ¢ Se cuenta con procedimientos contra los virus?
6.12.8 A terremotos, que destruyen el equipo y los archivos.
e ¢La Institucién se encuentra en una zona sismica?
e (El edificio cumple con las normas antisismicas?
e Un terremoto, ¢ cuanto dafio podria causar?
6.12.9 A accesos no autorizados, filtrandose datos no autorizados.
e ¢ Cuanta competencia hay para la Institucion?
e (;Qué probabilidad hay que un extrafio intente hacer un acceso no

autorizado?
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6.12.10

6.12.11

6.13

6.14

¢ElI MODEM de internet se usa para comunicarse hacia fuera y hacia
dentro?

¢ Se cuenta con Sistemas de Seguridad en el Correo Electrénico o
Internet?
Al robo de datos, difundiéndose los datos sin cobrarlos.

¢, Cuanto valor tienen actualmente las Bases de Datos?

¢,Cuanta pérdida podria causar en caso de que se hicieran publicos los
datos?

¢Se ha elaborado una lista de posibles sospechosos que pudieran
robar?

La lista de sospechosos, ¢es amplia o corta?
Al fraude, desviando fondos merced a la computadora

¢, Cuantas personas se ocupan de la contabilidad de la Institucion?

¢ El sistema de contabilidad es confiable?

¢Los que trabajan en contabilidad, tienen antecedentes laborales, de
qué tipo?

¢ Existe acceso al sistema contable desde otros sistemas o personas?

La Sub Direccion de Gestidén Tecnoldgica evaluara las probables fallas en

el sistema de seguridad.

Las Direcciones, segun sea el caso, dispondran que el personal realice con

caracter obligatorio las siguientes acciones de proteccidon de los equipos e

informacion.

Generales: Una copia mensual de los archivos que son vitales para la
Institucion.

Robo comun: Cerrar las puertas de entrada y ventanas de cada
Oficina. ¢Se cuenta con personal de seguridad en la entrada de la
institucion?

Vandalismo: Cerrar las puertas de ingreso.

Falla de los equipos: Tratar con cuidado, realizar el mantenimiento en
forma regular, no fumar, debe estar previsto el préstamo de otros

equipos.
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e Dafo por virus: Todo el software que llega se debera analizar en un
sistema utilizando software antivirus. Los programas de dominio publico
y de uso compartido, s6lo se usaran si proceden de una fuente fiable.

e Equivocaciones: El funcionario debe tener buena formacion.

e Terremoto: Aplicar la proteccidon contra incendio.

e Acceso no autorizado: Cerrar la puerta de entrada, la puerta debe
tener un mecanismo de seguridad.

¢ Robo de datos: Mantener cerrada la puerta principal. Todas las Pc’s
deben estar bloqueadas con claves de acceso.

e Fuego: Colocar extintores en sitios estratégicos y la oficina del area de
gestidn de servicios debe propender al entrenamiento para el uso de los

mismos.

7. DISPOSICIONES ESPECIFICAS

7.1

7.2

7.3

7.4

7.5

La Subdireccion de Talento Humano a través de la Sub Direccion de Gestion
Tecnoldgica es la responsable de formular, programar, realizar, coordinar,
ejecutar, evaluar y controlar el Plan de Contingencias de equipos informaticos
y periféricos.

El 4rea de Seguridad y Salud Ocupacional es la responsable del
entrenamiento en el uso de extintores, para lo cual deberd programar las
fechas en que se realizara tal entrenamiento.

El 4rea de gestién de servicios es la responsable de proporcionar a la Sub
Direccion de Gestidn Tecnoldgica el inventario de equipos informaticos y
periféricos debidamente actualizados.

Las Direcciones bajo responsabilidad proporcionaran a la Subdireccion de
Talento Humano el nombre del responsable para que forme parte del equipo
del plan de contingencia, dentro de los cinco (05) dias utiles de aprobado el
presente Plan de Contingencia. El nombre del responsable no debe coincidir
con el nombre de personal alguno de la Sub Direccion de Gestion
Tecnoldgica.

La Subdireccion de Talento Humano a través de la Sub Direccion de Gestion

Tecnologica elaborara y ejecutara, dentro de treinta (30) dias calendario,
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7.6

7.7

posteriores a la aprobacion del presente Plan de Contingencia, la encuesta o
cuestionario que desarrollara todo el personal de la entidad. El personal
institucional esta en la obligacion, bajo responsabilidad, de desarrollar
objetivamente la encuesta o cuestionario que la sub Direccién de Gestidn
Tecnoldgica le presentard. El desarrollo de la encuesta o cuestionario se
desarrollara en una sola fecha.

Los Directores, brindaran a su personal las facilidades para el cumplimiento
de los objetivos.

Previo al desarrollo de la encuesta o cuestionario, la Sub Direccién de

Gestidn Tecnoldgica brindara charlas de socializacién al personal.

8. DISPOSICIONES COMPLEMENTARIAS

8.1

8.2

8.3

8.4

8.5

8.6

El Plan de Contingencias de equipos informaticos y periféricos tiene la
clasificacion de prioridad muy alta.

El Subdirector de Talento Humano es el responsable de velar por el estricto
cumplimiento de lo dispuesto en el presente Plan de Contigencia.

El personal de la entidad, independientemente de su nivel y cargo forma
parte como un todo del plan de contingencias.

La Subdireccion de Talento Humano remitira via correo electronico, a cada
trabajador, la presente resolucion.

El personal har4d suyo lo establecido en la presente resolucion, bajo
responsabilidad.

El Subdirector de Talento Humano, bajo responsabilidad informard, dentro los
10 dias calendario posteriores al término de cada mes, sobre la ejecucién del

Plan de Contingencias, formulando las recomendaciones a que hubiere lugar.

9. CONCLUSIONES

El presente Plan de contingencia, tiene como fundamental objetivo el
salvaguardar la seguridad del Area de Gestion de Servicios extremando las
medidas de seguridad para proteger y estar preparados a una contingencia
de cualquier tipo.

Las principales actividades requeridas para la implementacion del Plan de

Contingencia son: ldentificacion de riesgos, Evaluaciéon de riesgos,
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Asignacion de prioridades a las aplicaciones, Establecimiento de los
requerimientos de recuperacion, Elaboracion de la documentacion,
Verificacion e implementacion del plan, Distribucién y mantenimiento del
plan.

e Un Plan de Contingencia es la herramienta que el area de Gestion de
Servicios debe tener, para desarrollar la habilidad y los medios de
sobrevivir y mantener sus operaciones, en caso de que un evento fuera de
su alcance le pudiera ocasionar una interrupcion parcial o total en sus
funciones. Las politicas con respecto a la recuperacion de desastres deben
de emanar de la maxima autoridad Institucional, para garantizar su difusion
y estricto cumplimiento.

e El plan de Contingencia del area de Gestidn de Servicios esta sujeto a la
infraestructura fisica y las funciones que se realiza en ésta area.

e Lo Unico que realmente permitira al area de Gestion de Servicios
reaccionar adecuadamente ante procesos criticos, es mediante la

elaboracién, prueba y mantenimiento de un Plan de Contingencia.
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ANEXO K
GALERIA FOTOGRAFICA

Figura K. 2 Inicios de la Figura K. 1 Inspeccién con el Técnico
construccion Data Center Eléctrico Jorge Diaz

— Figura K. 3 Puerta de ingreso
Figura K. 4 Cableado antiguo antes de externa al Data
la implementacion del Data Center

Figura K. 6 Vista interior Data Center GPI

Figura K. 5 Instalacion Sistema
de Aire Acondicionado
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Figura K. 10 Ing. Jorge Caraguay e Ing. Fernando
Mifio en los inicios de la implementacion Data
Center

Figura K. 12 Instalacién Backbone de fibra optica.

Figura K. 11 Instalacién equipos Rack
Sinfotecnia.
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INTRODUCCION

Zimbra es un software que permite la gestion de correo electrénico y
calendario. El Gobierno Provincial de Imbabura ha decido implementar este
servicio de codigo abierto como herramienta de comunicacion entre usuarios

internamente y externamente.

INGRESO CONSOLA DE ADMINISTRACION

a) Abrir el navegador web de mayor preferencia

b) Ingresamos la siguiente direccién en el navegador:
https://imbabura.gob.ec:7071/zimbraAdmin/

c) Conexion insegura y afadir excepcion de seguridad para acceder al

servidor

| 2 Elastix - Pagina de Ingreso | “% Conexitn no confiable x | -+ |
-
0= Esta conexién no esta verificada
v/ A' Ha pedido a Firefox que se conecte da forma segura a imbabura.gob.ec:7071, pera no se puede
| confirmar que la conexion sea segura,
Mormalmente, cuanda se intente cang t de Farma sequra, los sitios pre: entan infarmarcicn verificada
& ests en el sitio correcto. Sin embarqgo, la identidad de sitio no puede ser

para asegurar o
wetificada,
LQué deberia hacer?

ente accede a este sitio sin problemas,
o Zupiartar ol oo, y o deberia ¢

Detalles técnicos

rror puede estar ocurriendo porgue alguisn

Entiendo los riesgos

sabe lo que est4 haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio
Inclusn aunque confie en este sltm este error puede significar que alguien este
interfiriendo en su conexién.

No afiada una excepcitn a menos que sepa que hay una razon seria por la que este sitio no use
ldentlflcaclon confiable.

Afadir excepcion..

Figura L.1 Afiadir excepcion de seguridad

d) Nos logueamos con el usuario admin y la contrasefia con la que se instalo

Centos, Iniciar sesion.


https://imbabura.gob.ec:7071/zimbraAdmin/
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VMware Zimbra aAdmin console

Iniciar sesion

Figura L.2 Ventana de autenticacion del administracion de zimbra

e) La ventana de administracion tiene dos secciones, en el lado izquierdo se
encuentra el panel de opciones y en el lado derecho se muestran los

pardmetros de configuracion.

f) Gestion de cuentas de usuario
Desde la consola de administracion se puede crear dos tipos de cuentas,

una de administrador y la otra para cuentas de los usuarios comunes:

e Administrador: tienen todos los privilegios para administrar el servicio
de correo: servidores, configuracion global, dominios, cuentas de

usuarios y crear otros administradores.

e Usuario:no poseen privilegios de administrador de las funciones del
servidor, unicamente pueden personalizar las opciones de la cuenta de

correo personal .

CREACION NUEVA CUENTA DE USUARIO

» il Cuentas . )
Escogemos la opcion , del menu ubicado en el panel

de administracion del lado izquierdo; las cuentas con privilegios de

I ) admin@imbabura.gob.ec I

administracion tienen un icono y las de usuarios normales

Ii achamorro@imbabura.gob. ec I




PP 5

@ Muevo =
Damos clic en el boton aparecera el asistente para la creacion

del nuevo usuario como indica la figura 5. Esta ventana consta de cinco
secciones: 1. Nombre de cuenta, 2. Configuracion de cuenta, 3.

Contrasefia, 4. Configuracion de zona horaria 5. Notas.

Nueva cuenta

Informacion general -

Nombre de cuenta

m

Mombre de cuentﬁ:‘l @ | imbabura.gob.ec
Mombre:
Inicial 22 nombre:

Apellido:®
Mombre mostrado: | auto

Ocultar en GAL

Configuracion de cuenta

Estado: | Activo v

< i1 3

Ayuda Cancelar Anterior Siguiente Finalizar

Figura L.3 Ingreso datos de cuenta de usuario.

En la seccién configuracion de cuenta se tiene cuatro opciones:

1. Estado: los estados pueden ser: activo, cerrado, bloqueado o en
mantenimiento. Por defecto es Activo.

2. Clase de servicio: viene por defecto en la opcién auto la cual tiene el
perfil basico de usuario.

3. Administrador global: esta opcién solo se marca para usuarios que sea
necesario darles los privilegios de administrador, por defecto la opcion
viene deshabilitada.

4. Servidor de correo: especifica en el servidor en el que se creara la

cuenta, por defecto viene en auto.

En la seccion contrasefia se tiene cuatro opciones:

1. Contrasefa: clave con la que el usuario ingresara al revisar su cuenta
de correo electrénico
2. Confirmar contrasefa: verificar si la contrasefia puesta anteriormente

€s correcta.



2 G

3. Debe cambiar contrasefia: cuando se le habilita esta opcion obliga al
usuario en su primera vez a cambiar de contrasefia.
4. Cuenta LDAP! externa: es el caso en que al usuario se lo vaya a

autenticar desde un LDAP externo y no con el de Zimbra.

Nota: con los parametros configurados hasta esta seccion es suficiente
para la creacién de una cuenta de usuario puede ponerse Finalizar o

en su defecto para los usuarios GPI se da clic en Siguiente.

En caso de hacer clic en Siguiente, aparecerd una pantalla para
introducir informacion acerca del usuario como: direccion, nUmeros telefénicos,

etc. ; cabe recalcar que no es de vital importancia introducir esta informacion.

Figura L.4 Informacion del usuario.

Hacer clic en Siguiente, aparecera para ingresar el alias de la cuenta ejemplo

jvgpi como indica la figura siguiente:

! LDAP Lightweight Directory Access Protocol, en espafiol Protocolo Ligero de Acceso a
Directorios que hacen referencia a un protocolo a nivel de aplicacion que permite el acceso a
un servicio para buscar diversa informacion en un entorno de red


http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n
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Defirir los afias de corres para I8 Mueva cuenta.
Ivllegas @ | imbabura-gob.ec | Elminar

| Adiadr alas

Figura L.5 Configuracion alias para usuario.

Se da clic en Siguiente, se introduce permisos para que el usuario

pueda realizar reenvios de correos.

Reenvic

Permiti &l usuario espedficar una direccidn de
reenvio
Ha guardar copia local de los mensajes

Direcoones de reenvic espedficadas por el |
usuano:

W

1\, una drecin no valda cauta puede ser revelada por o mensaje devuelta,

Direcoones de resrmvio oouias para e usuano:
Aads dreccdn |

Aesrmvar las nvitacones de agenda a estas
RIS | s dade drecodn

s |

Figura L.6 Configuracion reenvios de correos.

Se da clic en Siguiente, se selecciona las funciones para las que se
desea dar al usuario. Si se desea quitar las opciones que estan incluidas por

defecto se da clic sobre el visto.

Hueva cuenta

Selecciona las funcones que quasres activar para esta cuenta

Fundiones destacadas

Figura L.7 Configuracion de funciones de usuario
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Se da clic en Siguiente, se elige las preferencias que podra modificar el
usuario, se puede ver las siguientes cuatro secciones: Opciones generales,

opciones de correo,opciones de libreta de direcciones y opciones de agenda.

1. Opciones generales: permite configurar idioma, modo de inicio de
sesion y busqueda de correo inicial.

2. Opciones de correo: permite especificar agrupacion de correo por
conversacion, habilitar notificaciones cuando se tiene un correo nuevo y
demas opciones tanto de correos entrantes y salientes. Se divide en tres
secciones acontinuacion detalladas:

a) Correo entrante: intervalo en el que la cuenta comprobara si tiene
mensajes nuevos, permanencia del mensaje por ausencia de
memoria cache.

b) Correo saliente: guarda los correos que se envian como enviados

c) Redactar correo: permite configurar las opciones como tipo, tamafo

y color de letra.

3. Opciones de libreta de direcciones: configura el autocompletado en el
campo de direcciones de correo, solo basta con escribir la inicial del
destinatario y se autocompletara el nombre.

4. Opciones de agenda: permite habilitar y deshabilitar recordatorios de

eventos creados.
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IMErVEG O SSSCEnSTer o
automdtion de borradones: | £ m

Opciones de Libreta de direcciones

o | Bctivar afiadido sutomético de contactos
Uitiizar la GAL para & suiocompletads de drecdones

Opciones de Agenda

Zong borana: | GMT -05:00 Colombia

Mdmero de minutos previos & uns ota 5 =
para mosirar & recordaineio:

Wista de agenda incal: | Semana lsboral
Priener gia dala semana: Dominge  ~

Figura L.8 Opciones de agenda de usuario.

Se da clic en Siguiente, aparece la configuracion de los temas, se

habilita la opcion de que el usuario pueda elegir el tema de su gusto o limitar a
utilizar ciertos temas.

Tema achual de la interfaz: | beach bl

@) Utiizar configuracdn de Clase de servico
Limitar femas deporibles pars este usuario a:

pebbis

nasE

Figura L.9 Temas disponibles para el usuario.

Se da clic en Siguiente, permite habilitar o deshabilitar los zimlets que

son complementos de funcionamiento del servidor.
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@ Uthzar configurackin de Clase de servida
Limitar Smiets disponbles para este usuano a:

+ |ca_sfu_icat_motd

W |com_smiwa_sttacheontacts
' | com_zimbra_attachmal
+ | com_zmirs_date

¥ | com_gmbra_dnd

» lenm_zimbea emal

s |

Figura L.10 Zimlets usados por el usuario.

Se da clic en Siguiente, permite realizar configuraciones avanzadas
sobre cuentas del usuario. Las opciones mas utlizadas son:
a) Configuracion de cuotas: permite definir los valores para los
parametros como: numero maximo de direcciones de reevio, espacio de
almacenamiento disponible (0 espacio ilimitado, 2GB directores, 1GB

demas usuarios)

Configuraciin del archivo adjunto

Desactivar la visualzacdn de archivos adunios d= la mterfar
de Inbermet

Cuotas

Limitar &l campo de b drecoones de
re=nvio espedficadss por o usuerio a | %6
{caracteres]:
ml}ﬂ\imﬂ! drsodoned de 100
reervia especficadas por el usuario:
Espana de amaceramento disponble | o
para la cusrts (ME]:
Mrmers maxima de conlacios pamitados 10000
en |3 ibreta de dreccones:
l.htﬂlp-a:‘ml'-wﬂwa Ix's-a-rr_'dsl o0

e |

Figura L.11 Configuracion avanzada de creacion cuenta usuarios.

b) Fuente de datos: especifica los tiempos de consulta de correo POP3,
consulta de calendario.
c) Contraseia: define el tamafio de contrasefia, por ejemplo: cantidad de

caracteres y uso de caracteres especiales.
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Se da clic en Finalizar, y se crea la nueva cuenta si todos los datos

proporcionados son correctos.

Adminstrackin de Fimbra

o' Se ha creado la cuenta jvilegas2 @mbabura.gob.sc

Figura L.12 Notificacién de cuenta correcta.

MODIFICACION CUENTAS EXISTENTES

Para modificar la configuracion de cuentas existentes se realiza lo siguiente:

a)
b)

Clic en el boton

@ Cuentas

cuenta:

Seleccionar la cuenta que se desea modificar, haciendo clic sobre la

Tipo

MNombre Nombre mostrado Estado
juillegas@imbabura.gob.ec Jenny Villegas Active

Hora de Gltimo inicio de sesidn

15 de Octubre 2012 &B:

c)
d)

dando clic en el botén

Clic en el botén

Guardar

Realizar todas las modificaciones necesarias y aplicar los cambios

[ MA-3-4-FR-P2P | Pa..

[ Fac

vmware Zimbra &

ebooklconos - 5. & Madre Teresade Cal.. |y Enchufesy Electricid.. 2 ;Cuanta electricidad... [ Experimentos defisi.. 2] experimentos - 100...

| fitesas 7| Buscar | @ isquedad... | (]| Bisquedaavan... ||

Administrar cuentas

¥ Direcciones. -

Administrar cuentas @ jvilegas@imbabura.gob.ec B‘

.
(@ Nuevo € Eiminar ) Ver correo (%8 Reindexar buzén

Resutados de bisqueda
Guardar [ Cerrar

T Descargar 3D Vision... 2

admin@imbabura.gob.ec
<[] salir @ Centro de ayuda <] Descargas

@ Ayuda

& Cuentas
o8 Alias
gListas de correo
[#5Recursos

¥ Configuracin

P [Clase de servido

» @ Dominios

]

. Servidar die correo: imbabura.gob.ec
Jenny V“I‘Egas Estado: Activo
Correo: juilegas@mbabura. gob.ec

Espado de 15 615 MB de 1024 M8

ID: c3eh35fe-h8a7-4afe-833e-5603780f3416
almacenamiento:

Ultima hora de
on:

15 de Octubre 2012 8:33:53 Creado: No disponible

Informacidn general | Informacidn de contacto || Miembro de || Fundones || Preferendas || Alias || Reenvio || Interop || Temas | Zimlets || Avanzado |

(& Configuracién el servid|
2Zimlets
Al Extensiones de adminstr
(3 Configuracion general
¥ Supervision 3
FigEstada del servidor
» | Estadisticas del servidor
¥ Herramientas
[:)Colas de correo
4! Migracidn de cuenta
7] Certificados
@ actuzlizaciones de softw|
¥ Bisquedas
[[5)Cuentas inactivas
[5)cuentas de mantenimien

Configuracién del archivo adjunto

B Desactivar la visualizacidn de archivos adjuntos de la
interfaz de Internet.

Cuotas
Limitar el campo de las direcciones de reenvio 4o o

especficadas por el usuario a (caracteres):
Nimero méimo de dreccones de resnvio especficadas ||

or el usuario:
Espacio de almacenamiento disponibie para s o s S ———
Nimero méximo de contactos permitiios en la lbreta de oo
recciones:

Umbral porcentual para avisar del espacio de [
almacenamiento (%):
“Tiempo minimo entre avisos sobre & espacio de [

0

dizs .

Plantila para el mensaje de avisa | From: Postmaster <postmaster@S{RECIPIENT_DO

Figura L.13 Cambios a la cuenta usuario
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ELIMINAR CUENTAS EXISTENTES

Si se desea eliminar una cuenta existente se realiza lo siguiente:

_ ; il Cuentas
a) Clic en el boton

b) Seleccionar la cuenta que se desea eliminar, haciendo clic sobre la
cuenta:

Tipo Mombre Nombre mostrade Estado
a juillegas@imbabura.gob.ec

| |
Hora de Gltimo inicio de sesidn I
Jenny Villegas Activo I

c) Clic en el botén

d) La cuenta ha sido removida de la lista de usuarios

Elmianar ehemaenlos

o Finalzc la siminacdn de eementos

Blemeriog eminacos:

| Tema | Hormbre, Terecadn
a Jreillegas 2 IEmbabura. gob. ec

Figura L.14 Eliminando cuenta de usuario.

ASIGNAR ALIAS A LA CUENTA DE CORREO

Para crear un alias a una cuenta de correo nos vamos hasta el panel izquierdo

3 Alias I al Muevo ~ I
en la opcion y damos clic en
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Aparece la ventana para ingresar el alias y asignar a la cuenta
previamente creada, por ende entonces los correos q sean enviados a gpi se
los podra revisar desde el usuario jvilegas@imbabura.gob.ec

Alias: gpi @ (imbabura.gob.ec
Cuenta ohjetivo: jvi|

jvillarreal @imbabura.gob.ec
jvilegas @imbabura.gob.ec

Ayuda

Aceptar Cancelar

Figura L. 15 Asignacion Alias

REINICIAR CONTRASENAS DE USUARIOS

Es muy usual solicitar al administrador el reinicio de la contrasefia

debido a varios factores como: no haber iniciado nunca la cuenta o por olvido
de contraseiia. Para lo cual se realiza lo siguiente:

_ i i Cuentas
a) Clic en el botén

b) Seleccionar la cuenta que se desea reiniciar la clave, haciendo clic sobre

la cuenta:
| |
Tipo Mombre Nombre mostrade Estado Hara de dltime inicic de sesién I
a jillegas@imbabura.gob.ec Jenny Villegas Active 15 de Octubre 2012 8:33:53 I
I Cambiar contrasefia I
c) Clic en el botén

d) Ingresar la nueva contrasefa, confirmar contrasefia y Aceptar

Cambiar contraseiia (jvillegas@imbabura.gob.ec)
Confrasefia; sssssassssssas

Confirmar contrasefia: eessssssnsanss

["| Debe cambiar la contrasefia

Ayuda

Cancelar | Aceptar |

Figura L. 16 Cambio contrasefia usuario
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LISTAS DE CORREO

También llamados grupos de direcciones de correo electronicos muy
utilizados para enviar comunicados a cierto grupo de personas pertenecientes

al mismo, sin que sea enviado a todo el personal. Para crear una nueva lista

E_EListas de correo I
debemos ir hasta el panel izquierdo en la opcion y damos

clic en

Aparece la ventana donde le damos un nombre a la lista por ejemplo

asociacion@imbabura.gob.ec y en el lado derecho se va agregando los

usuarios dandoles clic en Aiadir, inmediatamente pasa al lado izquierdo, se
debe tener en cuenta que en cada lista solo se pueden agrupar maximo 300

direcciones de correo electrénico.

. = " N admin @imbabura.gob. ec
vmware Zimbra G | | s e [ | [ESSRERER| oy soar @ controde ayude £ Descaroes

Administrar istas ... {5 Administrar bstas d £l asocac gob.ec 3

+ | [dGuardar B3 Cerrar | TgNuevo 3 Eliminar @ Ayuda

. Cpy 2 1D: 99¢c47dsc-8a79-409f-9¢ 70-7c9390705fF1
‘ . L asociacion@imbabura.gob.ec Creado: 10 de Febrero 2012 17:12:41
{Listas de correo ¥ ) Estado: Pusde rechr comreo

#RRecursos

Miembros | Notas | Miembro de | Alas ridos |

Anadir aestalista
Nombre de la lista: *

Buscar: il Buscar

Nombre mostrado:

Nombre mostrado

Jenny Vilarea

Vill
Ocultar en GAL Jenny Vilegas

Miembros de la lista:

[FRcuents
[T Cuentas de

Figura L. 17 Crear una lista de acceso

e Notas: Aqui se puede agregar la descripcion de los miembros o mision,
vision del grupo.
e Miembro de: Aqui se puede formar una lista grande con una parte de

usuarios de otra lista.


mailto:asociacion@imbabura.gob.ec
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e Alias: Apareceran los alias de las listas ya creadas, se puede crear un
alias a la lista en la opcion Afadir, su configuracion es similar al alias de

un usuario.

Una vez terminado la seleccién de las preferencias para una nueva lista

damos clic en Guardar.

DOMINIOS

I | @ Daminios I

En la parte derecha de la pantalla nos ubicamos en
este dominio es identificado durante la instalacion. En nuestro caso el

imbabura.gob.ec

| @ Administrar dominios ‘

@ MNuevo Més acciones v Anterior |1-1de 1 Siguiente

imbabura.gob.ec local Activo

I Mombre | Tipo | Estado

Figura L. 18 Administracion de dominios

CONFIGURACION SERVIDORES

Durante la instalacién de ZIMBRA se registra automaticamente en el
servidor LDAP. Aqui se puede ver el estado actual de todos los servidores que

estan configurados con el software Zimbra.

Informacidén General: indica los nombres de los servidores.

e Servicios: muestra los servicios activados

e MTA: puede ser autenticacion habilitada o configuracion de red

¢ [IMAP: habilita o deshabilita la autenticacion para la utilizacion del
protocolo SSL, para conexiones seguras.

e POP: modifica la informacién para las funciones del protocolo SSL, por

defecto el puerto es 110.
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e Volimenes: indica los volimenes de almacenamiento en el servidor de

buzon de correo Zimbra.

ZIMLETS

£ Zimlets

En la parte derecha de la pantalla nos ubicamos en que
indica si esta habilitado o dehabilitado los zimlets que se tiene instalado, se

puede implementar nuevos o desmantenlar los ya existentes.

|sim Imolementar Estado de conmuta: |ske Desmantelar

Nombre Descripadn Estado

Figura L.19 Zimlets activados

EXTENSIONES DE ADMINISTRACION

En la parte derecha de la pantalla nos ubicamos en

I -t Extensiones de administr I

son los médulos que dan mayor funcionalidad a la
consola de administracion, entre ellas se encuentran la comprobacion de

versiones, la migracion de cuenta y el gestor de certificados.
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CONFIGURACION GENERAL

En la parte derecha de la pantalla nos ubicamos en

51 . >
I -f_'-.ij.Cclnﬁguran:u:un general I

donde controla las reglas globales que se aplican

a las cuentas.

e |Informacion General
Muestra informacion relacionada con: tamafio maximo de 102400 KB de

un archivo de carga, dominio predeterminado, nimero maximo de tareas

programadas, tiempo de reposo y la combinacién de colores de temas.

e Archivos Adjuntos
Permite configurar reglas generales, como bloquear extensiones de

archivos para evitar envio de virus, como por ejemplo los .exe y .Ink, y tener

mejor administracion de los usuarios.

ESTADO DEL SERVIDOR

En la parte derecha de la pantalla nos ubicamos en

I ‘.‘gEStadD del servidor I

donde muestra el estado de los servicios corriendo
correctamente sobre la infraestructura de correo Zimbra se indica en la figura

en vistos verdes.
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"'g Estado del servidor ‘

Actualizado: 10:17 | (& Actualizar

Servidor | Servicio Hara i

imbabura.gob.ec

v
o spell 23 de Octubre 2012
o mailbox 23 de Octubre 2012
o logger 23 de Octubre 2012
«F mta 23 de Octubre 2012
«" stats 23 de Octubre 2012
«F antispam 23 de Octubre 2012
« zmconfigd 23 de Octubre 2012
" Idap 27 de Octubre 2012|
«# antivirus 23 de Octubre 2012
o snmp 23 de Octubre 2012

Figura L. 20 Configuracion estado del servidor

ESTADISTICAS DEL SERVIDOR

En la parte derecha de la pantalla nos ubicamos en

MEstadisﬁn:as del servil:h:url

donde recoge estadisticas de rendimiento que pueden
ayudar a la solucién de problemas. Ademas incluye graficas estadisticas faciles

de describir.

Las graficas indicadas muestran datos de las ultimas 48 horas, 30 dias, 60 dias
y 360 dias.

¢ Numero de mensajes: indica la cantidad de mensajes enviados.

e Volumen de mensajes: indica el peso de los mensajes en el tiempo que
han sido enviados.

e Actividad antivirus/antispam: indica el niumero de correos maliciosos

detectados.
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| {d  Estadisticas del servidor |
& Actualizar

Informacion de todo el sistema

Estadisticss avanzadas | Himero de mensajes | Volumen de mensajes | Actvidad sntpam/anavirus

Hiimero de destinatarios de mensajes por SMTP o LMTP.

Ultimas 48 horas

200
100
& i i —— m— — B \\': f— — -
0L _ _ _ . - . . e S
10.00 00.00 00:.00

intervalo: 60 minutos
@ mta_count (msgs)

Ultimos 30 dias

9,000
£,000

3,000 +/

Figura L. 21 Grafica estadistica del nimero de mensajes enviados

COLAS DE CORREO

En la parte derecha de la pantalla nos ubicamos en

I ]Colas de correo I

donde podemos ver los detalles de los correos
encolados.

Ademas podemos ver el estado de cada mail, Diferido, Entrante, Espera

activa, Retenidos y colas de correos dafiados. Para lo cual podemos retener,
eliminar, volver a poner en cola cada mensaje.

e e o
imbabura.gob.ec
Diferido (0) 0) Actva(0) Retenidos (0) = Dafado (0)
Estado: Exploracén complets Progreso de andlss Actusizar
Resumen/Filtro
Dominio del destinatario 1P de origen Dominio del remitente del remitente
Nombre recuento Nombre recuento Nombre recuento | Nombre recuento Nombre ente
Mensajes
Volver a poner en cola... Retener... Eiminar. . Mostrar todos los mensajes
D Destnatanos Remtente P 88 ongen Servidor de ongen  Damno 88 ongen Fitro de contends Hora

Figura L.22 Colas de correo
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ACTUALIZACION DE SOFTWARE

En la parte derecha de Ila pantalla nos ubicamos en

Ie Actualizaciones de s-:uf't'rkl

donde Zimbra tiene la funcionalidad de realizar
bdsquedas nuevas de versiones y envia notificaciones a la cuenta del

administrador.

BUSQUEDAS

I ¥ Bisquedas I

En la parte derecha de la pantalla nos ubicamos en
donde se tiene la opcion de acceder rapidamente a ciertas cuentas como: las
inactivas, en mantenimiento, inactivas durante 90 dias, cuentas de
administrador, cuentas bloqueadas, cuentas cerradas y cuentas inactivas

durante 30 dias.

p—
& Centro de ayuda | L Resultados de bisqueda ﬁ
o Editar 3¢ Eliminar Cambiar contrasefia ({3 Invalidar sesiones Ver correo % Mover aliss 5% Descargar
Tino ‘ Nombre ‘ Nombre mostrado ‘ Estado | Hora de tiltima inicio de sesin
& dgranja@mbabura.gob.ec Danilo Granja Cerrado 22 de Febrero 2012 9:43:01
- mcorrea@imbabura.gob.ec Mario Correa Cerrado 21 de Junio 2012 10:02:55
& mvalenzuela@imbabura.gob.ec Manica Valenzuela Cerrado 16 de Enero 2012 16:14:35
o rdonoso @imbabura.gob.ec Raul Donoso Cerrado 9 de Abril 2012 9:58:48
- wescobar @mbabura. gob.ec Wilson Escobar Cerrado 4de Julio 2012 12:12:20

Figura L. 23 Busqueda de cuentas

PREGUNTAS FRECUENTES

1. Como buscar a cierto usuario en especial:

o Ir al menu en la parte de arriba

I 8] 7| [embrarccountstatus="actve=) '| & Buscer ||@ Bisquedad... | (] I

y ya
puede escribir las primeras letras de usuario a buscar, clic en buscar y

apareceran los resultados.
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2. Como sé que version de zimbra estoy utilizando :

e Mediante acceso web y como administradores nos vamos a

centro de ayuda Yy clic en el botén acerca de la versién

de Zimbra y nos indica una ventana como esta:

Consola de administracion de Zimbra(TM)

vmware

VMware Zimbra admin console

Figura L. 24 Version Zimbra instalada.
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INTRODUCCION

Zimbra es un software que principalmente brinda como servicio el envio
y recepcion de correo electronico asi como calendario y chat entre usuarios, a

continuacion la utilizacién mas detallada para el usuario.

ACCESO A LA WEB

e Abrir el navegador de mayor preferencia.
¢ Ingresamos a la direccién electronica

http://imbabura.gob.ec:8081/zimbra/ proporcionada por el administrador.

e Ingreso de usuario y clave previamente enviados por el administrador.

e Escoja el tipo de cliente que desea usar y clic en Iniciar Sesion.
-Avanzado: (Ajax), trabaja con navegadores mas recientes.
-Estandar: (HTML), conexion de internet mas lenta.

-Mobile: para teléfonos moviles.

—

correo

Gobierno Provincial de Imbabura

Contraseria:

Iniciar sesidn B Recordarme

Yersion: Predeterminada v ]

Figura M.1 Pantalla Inicio Zimbra.


http://imbabura.gob.ec:8081/zimbra/

SALIR DE LA CUENTA

Es muy importante recordar cerrar o salir de la cuenta por seguridad del

usuario, esta ubicado en la parte superior derecha con el siguiente icono

_

CAMBIO DE CONTRASENA

Es importante y recomendado como medida de seguridad cambiar de
contrasefa de la que el administrador proporcione, para eso seguimos lo pasos
a continuacion detallados:

e Clic en la pestafia preferencia

e Clic en general y en las opciones de cambio de sesién, cambiar
contrasefa.

e Introducir la contrasefia antigua, luego la nueva y confirmarla como

indica la figura 2.

e Clic en cambio contraseiiay listo.

Introduce una nugva contrasefa y vusive a introducirla en &l campo
de confirmacion

Contrasafia antigua |

Nueva contrasefia: | |

Confirmar. [ |

Cambiar contrasefia

Figura M. 2 Cambio de contrasefia
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ENTORNO DEL CLIENTE WEB

La pantalla de la figura 2 inidica los 8 secciones que son:

[ correo

‘ Jenny Villegas

# Libreta de direcciones | il Agenda = Maketin | 3F Preferencias

3| 5uscar ‘dcurren vH Buscar H Guardar | Avanzado I 3

&

5 chat
[ Envisdos
{2 Borradores
3 spam

7 Papelera

Buscar elementos compart

Husquedas

g Muevo » | @ Vercorreo | 3 Eiminar % (=) | & Responder & Responder atodos | ¥ Reenviar | U Spam | 7 v [ 9 [ @ ver v | | 4 100+ conversacion
-

&| De ‘ @| Asunto | Carpsta ‘ Tamafio ‘ Recibido
Consuelo Rosero
Fernando Miio Extensiones Telefnices - Buenos Dias Como archivo adiunto se envia el istado de extensiones telefonicas actualizado. CoBandejade 154 KB 17 de Septiem
Consuso Rosero

Informative INVITACION Bandejade J67TKB 04 de Septiemy

v Etiquetas

Consuelo Rosero DILIPA - Se informa a los Integrantes de la Asociacion de E mpleados del GPI que se ha renovado el convenio con DILIPA, Bandejad  3KB 20 de Ago

# ol

» Zimlets

Consuelo Rosero INVITACION - SE INVITA A TODOS LOS INTEGRANTES DE LA ASOCIACION DE EMPLEADOS A LAS JORNADAS DE VALO Bandejac:  121KB 06 de Ago

Jorge Caraguay INVITACION TALLER VACACIONAL - IMPORTANTE - Bandejad 172KB 02de Ago

Octubre de
W12
78 9

28 28 30 31

Quipux Quipux: ReuniA®n de Trabajo Consultoria de Procesos - informacion Quipux QUFLX Siste Gestion Documents Bandejad  3KB 02 de Ago

Consuglo Rosero Comunicado por Resolucin de Junta Bancaria - — |ensajz orignal — De: tarjstaemprasaral)

meom Para jour Bandejad 38KB 31 de Jul

Consuelo Rosero

v

PROMOCION FIBECA - Se pone en conecimiente de los integrantes de la Aseciacion de Empleados las ofertas de Fibeca p 2) 29 de Junio
Scribd Download Docs with a Free Scribd Archive Trial - Helo Gatia Chipi — Thank you for your inferestin a Scribd Archive cBandejad 13KB 14 de Junio

Viviana Tapia Fiwd: Invitacion - — Wensaje reenviado — De: "STATE DISBURSEMENT COMMTEE" <jvilarreal@imbabura gob ec> Para: vta Dandejade 204 KB 12 de Junio

$TS L B LD

Hans-Ulr Schmidt SON LAUREADO DEL LOTERIA MICROSOFT BILL-GATES - Buenos dias Sra /lir, Nosotros estamos felices de nformarle Bandejad  293KB 11 de Junio
Yoan Fallecimienta Mayor Galo Larrea - Compafieros y compafieras: S¢ informa del lamentable fallecimiento del padre de nue Bandejad~ 2KB 10 de Junio

Voan Wauricio Coral Caldas Invitacion - Compafieros y compafieras: En vista de I separacion de nuestro amigo el Ing. Jaime Pérez de la insttucion por 1Bandejade  2KB 08 de Junio

N ) ) ) ||| ]

Quipux Quipux: Cambio de contrase&nacutea. - Informacion Quipux QUIPUX Sistema de Gestion Documental Estimado(a) Jenny ViliBandeja de 3 KB 02 de Junio

e 2012

OFERTA FIBECA - ESTIMADOS S0CI0S: SE PON E EN CONOCIMIENTO DE LOS SEFIORES ASOCIADOS LA OFERTA DEL 4 1Bandejad  403KB 03 de Octubrll

Convenio - Se informa a los Integrantes de la Asociacisn de Empleados del GPI que se ha firmado el convenio con Limbo Sk Bandejade  2MB 11 de Septiemfiie

4 s
" 12 Para ver un mensaje, haz clic en &l

12 3

Figura M.3 Entorno cliente Zimbra

© N

Encabezado: Aqui se incluye la Busqueda de personas, el nombre del
duefio de la cuenta ademas de los enlaces Ayuda y Salir.

Pestafias de las aplicaciones: Las aplicaciones a las que puedes
acceder como Agenda, maletin, preferencias.

Barra de busquedas: aqui se encuentra la Busqueda y la Busqueda
avanzada.

Barra de herramientas: Muestra las acciones que se puede aplicar. En
este caso, se visualiza la barra de herramientas de la aplicacion de
Correo.

Panel de resumen: Muestra las Carpetas, incluyendo la bandeja de
entrada, enviados, borradores, spam y papelera, asi como alguna
carpeta personalizada si es el caso.

Panel de contenido: En esta area se indica la aplicacion que esta
usando como por ejemplo damos clic en la bandeja de entrada y se vera
todos los mensajes que incluya.

Panel de lectura: Se utiliza para pre-visualizar mensajes.

Agenda en miniatura: esta es opcional podemos activar o personalizar
la visualizacion en el menu Preferencias/Agenda.

® | 2 I Lista de amigos
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Luego de tener una vision general de las secciones de la pagina ahora se

describe el manejo de las funciones mas realizadas en el trabajo diario:

REDACTAR UN CORREO ELECTRONICO

Para acceder al correo electronico hay que dar clic sobre la pestafia

“Correo”. Al hacer clic sobre la flecha que aparece junto a “Nuevo”, se

despliega un menu con lo siguiente: rusvo + | @ vercars
L] Mensa]e | 2l Mensaje [nm]|
i@, Contacto [mc]
e Contacto i Grupo de contactos
. Cita [na]
e Grupo de contactos o Tores -
e Cita, Tarea, Nueva pagina, otros. v chet fre
.. Documento [ncl]
I Carpeta [rif]
< Etiqueta [rit]
|2 Libreta de direcciones
[ Agenda [rd]
] Carpeta de tareas
|| Wtaletin

Figura M. 4 Menu Nuevo Zimbra

Dar clic en Mensaje/Nuevo correo y se despliega la pantalla para redactar el

correo con los siguientes campos:

Para: Se pone la direccién de las personas o0 persona a quien vamos a
enviar el correo.

CC: Si queremos enviar un correo a una persona y una copia a otra para
que quede constancia de que se ha enviado el correo, se utilizara esta
opcioén. En “Para:” se pondra la direccion principal y en “CC:” se pondra la
direccién que recibira la copia.

CCO: Si la necesidad es mandar un correo electrénico a varias personas y
no queremos que sepan que se les ha enviado el mismo correo a todos
ellos utilizaremos esta opcion.

Asunto: Aunque se puede enviar correos sin “Asunto” es conveniente
ponerlo ya que el que recibe el correo no sabe de qué se trata.

Redaccidn: Bajo la casilla de “Asunto” esta el espacio para la redaccion.

Podemos optar por una redaccién sin formato (“Texto sin formato”, opcién
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por defecto) o bien por otra que tenga formato. Para habilitar la opcidon de

formato habra que pinchar sobre “opciones” y elegir “Formato en HTML”.
NOTA: Todas las direcciones a las que se envie algun correo,
entraran a formar parte de la lista de contactos y, en lo

sucesivo, tendran auto-rellenado.

Las acciones que podemos realizar con este envio de correo son:

l_l Enviar m Cancelar | Z Templates + @ Guardar borrador ﬂ Adfiadir archive adjunte ::{: Cemprobar ortografia J?Firma - §§§ Opciones - I

Enviar: Después de redactado el correo, damos clic en el botén Enviar.
Cancelar: si no se desea enviar el correo redactado, damos clic sobre
Cancelar.

Guardar borrador: Si no podemos acabar la redaccion del correo y lo
gueremos hacer mas tarde, lo guardamos como borrador, pudiendo
retomar el trabajo posteriormente.

Afadir archivo adjunto: Para adjuntar uno o varios archivos que se desee
enviar a otro usuario.

Comprobar ortografia: Comprueba la ortografia y nos indica si tenemos
cierta falta.

Firma: Podemos poner una firma solamente texto, que aparecera siempre
en la parte inferior de un nuevo correo.

Opciones: sirve para elegir un texto con o sin formato.

VER CORREO ELECTRONICO

Para poder ver cualquier correo de la bandeja de entrada damos clic en

la pestafia Correo, las acciones que podemos realizar se detalla a

continuacion:

I_éNuevu hd | e\.-‘erc:urreu | 3 Eliminar ‘—JJ‘ @ | ¢_|Respunder ﬂﬂespunderatudus jReenviar | i@ Spam | \; - | -_ﬁ | cD,;\.-‘er hd I

Ver correo: permite actualizar la bandeja dando clic en este boton.

Eliminar: Para eliminar los correos seleccionados.
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Mover elementos seleccionados: Para mover los correos seleccionados
a cierta carpeta deseada.

Imprimir elementos seleccionados: Podemos imprimir los correos
seleccionados.

Responder: Se responde a un correo recibido.

Responder a todos: Se responde a todos los usuarios que han recibido el
mismo correo.

Reenviar: Permite enviar un correo determinado a otra persona distinta.
Spam: Cuando reciba un correo basura se le marca con este boton y todos
los correos que vuelvan a entrar con las mismas condiciones se enviara

automaticamente a una carpeta que se debera vaciar cada cierto tiempo.

GESTION DE CARPETAS

En la parte izquierda del panel se encuentran las carpetas cualquier

correo de la bandeja de entrada, para crear una nueva damos clic en el icono

y NOs aparece una ventana como la de la figura 4.

Crear carpeta nueva

Nombre: |

Color: | [] Ninguno ~
Suscribir a fuente RSS/ATOM

Seleccionar donde colocar la nueva carpeta

¥ Carpetas
Q, Bandeja de entrada
£ chat
[ Enviados
"g Papelera

Aceptar || Cancelar

Figura M. 5 Creacién de nueva carpeta

Ingresamos el nombre, el color y la ubicacion, clic en aceptar y listo. Podemos

realizar las siguientes acciones indicadas en la figura 5:
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.l Nueva carpeta [nfl
_.+ Marcar todos como leidos
€ Eliminar [Backspace]
&IJ Cambiar nombre de carpeta
-—J-—l'- Mower

[, Compartir carpeta

Editar propiedades

e Ampliar todo

@ Carpeta vacia

Figura M.6 Acciones de nueva carpeta

LIBRETA DE DIRECCIONES

Agregar un nhuevo Contacto

Para agregar un nuevo contacto personal hacer lo siguiente:

e Iralapestaia Libreta de direcciones.

e Clic en el boton Nuevo.

e Escoger la opcién Nuevo contacto

¢ Ingresar toda la informacién relevante del contacto personal.

e Guardar como en esta opcién por defecto es almacenarlo por Apellido,

Nombre.

e Escoger o crear un libro de direcciones personales para almacenar el

contacto y clic en el botén de “Guardar”

¥ Libretas de direcciones|fi
I contactos

I%, contactos respondidos
i v

17 Papelera

Biisquedas

¥ Etiquetas

Buscar elementos compart|

3 cancelar

<Sin nombre>

chivar como; | Apelido, Nombre

a w

Figura M. 7 Ingreso contacto nuevo
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GESTION DE CALENDARIO O AGENDA

En la parte superior en la barra principal se encuentra la pestafia

gue nos sirve para programar tareas de tiempo. Para agendar
una cita debemos seguir los siguientes pasos:

e En la barra de herramientas damos clic en el boton Nuevo, seleccionar
la opcion Cita.

e Rellenar el campo*Asunto: este campo es obligatorio. Por lo que la
informacion se desplegara luego en el calendario.

e Rellenar el campo de Ubicacién.

e Configurar la fecha y la hora de la cita.

e Agregue los participantes en el campo Asistentes. Los nombre de los
compafieros de trabajo.

e Agregue los recursos como por ejemplo salones o proyectores que
necesita para la reunion.

e Para adjuntar archivos pinche el boton Afadir archivo adjunto en el
menu superior de la cita.

e Clic en el boton “Guardar” para almacenar la cita y listo.

| [Henvar [ Guardar [EJ Cerrar | 2 ARadi archivo adiunto = X, Comprobar ortografia | 2 Formato + i3} Opciones v i@ WebEx v

Asunto: [Reunién prefectura

Asistentes: Ocutar pcienal

Mostrar sugerencias para
27 de Octubre

[ Lbre [ Nolsborabie [ Ocupado [1] Tentativa [ Desconocide [l Fuera de a oficna

Figura M. 8 Agendar cita.

MALETIN

En la parte superior en la barra principal se encuentra la pestaia

| == Maletin

donde se puede guardar archivos para almacenar y acceder
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desde cualquier lugar solo teniendo acceso a internet. Para guardar un archivo
en el maletin realizar los siguientes pasos:

e Clic en la aplicacién “Maletin”

e Clic en el botén “Nuevo”

e Buscar en su disco duro el archivo que quiere almacenar en el maletin
clic en examinar.

e Cargar el archivo y clic en Aceptar, el archivo sera almacenado en el
servidor.

Cargar archivos nuevos en el Maletin

Selecciona uno o més archivos para cargar:

Archivo: Elegir archivos | voip.jpg (18 KB) Eliminar Adfiadir

Notas:

Nota: El tamaiio maximo de cada archive adjunto es de 100 MB

Figura M. 9 Carga de archivo al maletin

PREFERENCIAS

En la parte superior en la barra principal se encuentra la pestafia

horaria, busquedas y otros.

donde podemos configurar el tema de inicio, la zona

Figura M. 10 Pestafia Preferencias
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CHAT O MENSAJERIA INSTANTANEA

En la parte inferior en la barra de informacion dar clic en el icono

con el signo “+” para agregar a un contacto. Y ademas

realizar lo siguiente como indica la figura 11:

e En el campo “direccion del amigo” escribir la direccidén de correo.

e En “nombre de amigo” escribir como aparecera en la lista de contactos.

e En “Grupos de amigos” seleccione el grupo donde quiere incluir a su
amigo. De no tener grupos, solo escribir el nombre en este campo.

e Clic en el botén Aceptar.

e Una vez que su contacto acepte la invitacion, aparecera en el botdn
denominado “Lista de amigos” y dar doble clic estableciendo la

conversacion.

Direccion del amigo: | achamorro@imbabura.gob.ec;

Nombre de amigo: | Alexandra

Grupos de amigos: | Amix

Aceptar Cancelar

Figura M.11 Afadir personas chat

Este es una guia practica para la futura solucion de fallas en el
mismo, también sirve como guia de auxilio en el caso que no
estuviese 0 sucediera cualquier tipo de eventualidad con el

encargado o administrador.
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INTRODUCCION

Servidor Web es un programa que se ejecuta continuamente,
manteniéndose a la espera de peticiones que le hara un usuario, este se
encarga de contestar a estas peticiones entregando como resultado una pagina
web.

Ademas es necesario recalcar que se va a cargar la pagina web

www.imbaburaturismo.gob.ec, para lo cual las plantillas fueron disefiados bajo

el estricto mandato del Gobierno Constitucional del Ecuador en especial del

Ministerio de Turismo.

INSTALACION SERVIDOR APACHE

El servidor Web que se instalara es Apache bajo el sistema operativo
Mandriva, como base de datos Mysql y como lenguaje de programacion PHP5,
la instalacion se hara desde la consola.

Para la instalacion se usard el comando urpmi que baja de los
repositorios de Mandriva los paquetes y los instala automaticamente. A

continuacion las lineas de comandos:

urpmi.update —a /lactualiza los repositorios
urpmi mysq|l /l instalacion de mysq|
urpmi apache /l instalacion apache

Escoger el paguete que deseamos instalar y elegir en este caso apache-

mpm-prefork que es la opcion 1

( 1- apache-mpm-prefork-2.2.14-1.1mdv2010.0.i586 \
2- apache-mpm-event-2.2.14-1.1mdv2010.0.i1586
3- apache-mpm-worker-2.2.14-1.1mdv2010.0.i586
4- apache-mpm-peruser-2.2.14-1.1mdv2010.0.i1586
5- apache-mpme-itk-2.2.14-1.1mdv2010.0.i1586
\ 6- apache-mpm-rsbac-2.2.14-1.1mdv2010.0.i586 j



http://www.imbaburaturismo.gob.ec/
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Iniciamos apache usando
[etc/init.d/httpd start

y verificamos que funcione navegando la direccion http://127.0.0.1 y si todo
anda bien tenemos que ver lo que indica la imagen que sigue.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
€« 20 M@ [Fh -8
Mé&s visitados > Mandriva Mandriva Store Mandriva Expert

http:/127.0.0.1/ Ll g

It works!

Listo

Figura N. 3 Correcta instalacion apache.

Si todo esté correcto, instalar php usando

urpmi apache-mod_php // instalacién apache
/etc/init.d/httpd restart // reinicio apache

Probar la instalacion de php creando un archivo usando

touch /var/www/html/info.php

echo '<?php phpinfo() ?>' > /var/www/html/info.php

Verificamos que funcione navegando la direccion http://127.0.0.1/info.php y si

todo anda bien tenemos que ver lo que indica la siguiente figura.


http://www.technoblog.com.ar/wp-content/uploads/2009/12/lamp_mandriva2010_1.png
http://www.technoblog.com.ar/wp-content/uploads/2009/12/lamp_mandriva2010_1.png
http://www.technoblog.com.ar/wp-content/uploads/2009/12/lamp_mandriva2010_1.png

Archive Editar Ver Historial Marcadores Herramientas Ayuda

@« - B < http:/127.0.0.1finfo.php v g~ a
Mas visitados ¥ Mandriva Mandriva Store Mandriva Expert Community »
phpinfe() + -

PHP Version 5.3.1 php

System Linux localhostlocaldomain 2.6.31.5-desktop586-1mnb #1 SMP Fri Oct 23
00:21:26 EDT 2009 i686

Build Date Nov 20 2009 06:42:42

Configure This is irrelevant. look inside the jusr/share/doc/libphp5_common5-5.3.1

Command Jeonfigure_command file. urpmi is your friend, use it to install extensions not
shown below.

Server API Apache 2.0 Handler

Virtual disabled

Directory

Support

Configuration Jetc

Eilam fmbm imil &

e 4

Listo H

Figura N. 4 Verificacion PHP

Finalmente instalamos el soporte de PHP para mysqgl y reiniciamos apache

usando:

urpmi php-mysq|l
/etc/init.d/httpd restart

Finalmente verificar que funcione navegando la direccion
http://127.0.0.1/info.php y si todo est4 bien en la parte media de la pantalla

tenemos que ver el médulo de mysgl como se indica la imagen que sigue.

phpinfo() i -
mysql =
MySQL Support enabled
Active Persistent Links 0
Active Links 0
Client APl version 5140
MYSQL_MODULE_TYPE external
MYSQL_SOCKET Svarflib/mysglimysqgl.sock
MYSQL_INCLUDE -lfusrfinclude/mysql
MYSQL_LIBS -Lusrflib -Imysqlclient
Directive Local Value Master Value .I
mysql.allow_local_infile on on
mysql.allow_persistent on on
mysql.connect_timeout 60 60
mysql.default_host no value X Tno value
mysql.default_password no value no value
mysql.default_port no value no value
mysql.default_socket Jvarflib/mysglimysql.sock Jvarflib/mysglfmysgl.sock
mysql.default_user no value no value
mysqgl.max_links Unlimited Unlimited
mysql.max_persistent Unlimited Unlimited
mysql.trace_mode off off =
T 3
Listo a

Figura N. 5 Médulo MySQL
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PREGUNTAS FRECUENTES

1. ¢Ddnde encontrar mas informacion o actualizaciones de apache?

En www.apache.org; finalmente, se puede encontrar una discreta cantidad de
libros sobre el asunto; para informarse,

http://www.apache.org/info/apache_books.html.
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INTRODUCCION

El sitio web www.imbaburaturismo.gob.ec, es una pagina de informacion

dirigida a la poblacion de Imbabura y de todo el mundo, siendo su objetivo

aumentar el turismo en la provincia y el pais siendo una pagina informativa.

SECCIONES PAGINA WEB

Consta de cinco secciones 1. Menu Principal 2. Barra de busqueda 3.
Barra de Informacion turistica 4. Informacion cinco cantones 5. Prediccion del

clima por cantones e informacién actual turistica.
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Figura K.1 Secciones www.imbaburaturismo.gob.ec


http://www.imbaburaturismo.gob.ec/

1. Menu principal

Se puede acceder a siete secciones que se detalla a continuacion:

Hom=  mosowa  Frepars SuVisle  Mopadel SEo  Golers Mulimedls Descages Combcianos

Figura O. 1 Barra Inicial

e Home: pantalla de inicio como indica la figural.

e Imbabura: detalla informacién de la provincia en lo que se refiere a
superficie y poblacion.

e Prepare su viaje: consejos Utiles para visitar nuestra provincia.

e Mapa del sitio: diagrama y enlaces de la pagina web para ahorrar
tiempo de busqueda.

e Galeria multimedia: existen imagenes y videos que dan a conocer la
cultura y lugares turisticos de Imbabura.

e Descargas: bajar mapas, bases de concursos, spots, normas de calidad
del turismo.

e Contactenos: llenar el formulario en el caso que se requiera informacion

concreta.

2. Barrade busqueda

En esta barra podemos ingresar ciertas palabras claves de lo que

deseemos saber o buscar informacion rapidamente.

Buscador

Figura O. 2 Resultado de busqueda Natabuela



En esta barra se indica nueve secciones que nos brindan un resumen de

los atractivos turisticos en las diferentes areas como hospedaje cultura, a

continuacion se detalla cada uno:

Cultura: indica las diferentes culturas existentes como los tuntaquis y un
breve resumen.

Naturaleza: imagenes cautivadoras que indican la naturaleza.
Aventura: imagen del rafting que se puede hacer en diferentes lugares
como Intag.

Agroturismo: imagen de tipos de siembras ya no comunes en otras
provincias.

Gastronomia: productos autoctonos de la zona.

Recreacion: lugares para distraccion.

Termas y SPA: centros de relajacion.

Artesanias: sitios especificos como san Antonio la esperanzo donde
conseguir artesanias de recuerdo.

Hospedaje: imagen de residencias cercanas.

4. Informacién cinco cantones

Nuestra provincia cuenta con cinco cantones Ibarra, Otavalo, Cotacachi,

Urcuqui, Antonio Ante y Pimampiro.

Figura O.3 Resumen cantén Antonio ante



WEB

Cada canto cuenta con su informacién geogréfica y datos generales de

los bellos lugares de nuestra provincia.

5. Prediccion del clima por cantones e informacion actual
turistica.

La prediccion del clima es de vital importancia debido a que si van a viajar
para nuestra provincia o a cierto cantdon en especial lleve la ropa adecuada y

todos los accesorios.

El Tiempo

Ibarrs Otavsio Cotacach! Urcuquil Antonio Ante Pimampiro

tiempo.com

Figura O.4 Prediccion clima.

Porque somos imbaburefios de corazén, demostremos e incentivemos a
que cada vez conozcan mas turistas nuestras bellas tierras, seamos alegres y

carinosos con nuestra gente y provincia porque “Imbabura es Turismo”

Tupasnra € Thvisme
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INTRODUCCION

En este manual se mostrara todas las pestafias de Elastix que nos
presenta el administrador Web del Servidor, antes de iniciar cabe recordar que
el equipo ELX-8000 viene con el software ya instalado solo se necesita

configurar a dependiendo de los requerimientos de GPI.

INTERFAZ DE ADMINISTRACION WEB

Ingreso a la direccion web 172.16.3.xx mediante el navegador de su
preferencia, nos indicar4 una ventana como la de la figura 1, donde se debe
ingresar el nombre de usuario y contrasefia y finalmente clic en el botdn
Ingresar.

» Bienvenido a Elastix

Por favor ingrese su usuario y contrasefia

Nombre de Usuario:
Contrasefia:

Ingresar

Copyright & 2006 by PaloSanto Solutiohs

Figura P. 1 Ventana Ingreso usuario administrador

MODULOS DISPONIBLES

La pantalla principal de Elastix contiene cuatro partes como indica la

figura 2 y se detallan a continuacion:



s Recursos del sistema

CPU: Genuinelntel Intel(R) Pentium(R) D CPU 2.00GHz

Tiempo de funcionamiento 2 days, 2 hour(s), 39 minute(s)

CPV usado: L 7 211 used of 2,000.33 e
B ] e usenorzoisoome
[ 1 0.00% usen of 4,054.62 s

Memaria Utilizada:

Swap Utilizado:

| Discos Duros

» Nombre de la particidn: MD1 4
Capacidad 142.76GB
Uzado 14%

Punto de montaje: !

Uso del Discoe
143

Z

867

W Llanadas Sin.
— Uso de CRU ()
0| — Uso de Nen, (HB)

W Espacio usado
Espacic libre

Figura P. 2 Pantalla de Inicio

1. Menu principal: contiene las principales funcionalidades del

Elastix.

w

Submenaus:
principal.

contiene

Cerrar sesion: sale de toda interfaz web del servidor.
las diferentes opciones del

menu

4. Espacio de visualizacion de detalles: area de visualizacion.

MENU PRINCIPAL (SISTEMA)

Dando clic en la pestafa
Informacién del Sistema, configuracion PBX,
Permisos de Grupo, Idioma y Apagar.

]
Sistema

podemos acceder al submenu

INFORMACION DEL SISTEMA

red, Administrar Usuarios,

Permite monitorear los recursos fisicos del servidor. Dentro de esta opcion
tenemos dos secciones: Recursos del sistema y discos Duros.

Recursos del Sistema: Indica los valores del uso actual tanto de la memoria

como del procesador.
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o Recursos del Sistema

CPU: GenuineIntel Intel(R) PentiumiR) D CPU 3.00GHz Llamadas simultaneas, memoria y CPU
. . 40 2.0 50
Tiempn de funcionamiento: 2 days, 2 hour(=), 00 minute(s)
4ty
0 W Llanadas Sin,
CPU usado: I Y 3,000.33 MHz 2 ER O
Uso de CPU (XY
30| = Uso de Mem, (HEY
Memaria Utiizada: [ I PSr P of 2,016,390 Mb 0 10 Jam
E o oo ro@ oo & om o I
5 8 3 08 % & % 8 B B
Swap Utilizada; L1 000 used of 40ssc2 b 5 % 89 8 2 3 38 8 8 8

Figura P. 3 Ventana Recursos del Sistema

e CPU: Marca, modelo y velocidad del procesador.

e Tiempo de funcionamiento: Tiempo desde el ultimo reinicio del
servidor

e CPU usado: porcentaje de uso de la capacidad del procesador.

e Memoria utilizada: Porcentaje de memoria RAM utilizada

e Swap Utilizada: Porcentaje de memoria SWAP utilizada

Ademéas indica un grafico con las estadisticas de llamadas simultaneas,
porcentaje de uso de procesador y porcentaje de uso de memoria RAM.

Discos duros.- Muestra un resumen de la utilizacibn de los medios de

almacenamiento disponibles en el servidor.

__| Discos Duros

» Nombre de la particion: MD1 Uso del Disco
TH

Bex

Figura P. 4 Ventana Disco Duro.

CONFIGURACION PBX

|}
Configuracion PBX

La opcion del Submenu permite realizar la configuracion

del Elastix. Es la parte mas importante de configuracién y la mas util. Ademas

en la parte izquierda se puede observar las opciones de configuracion.



Welcome to freePBX.

IFyou're new to freePBX, Welcome. Here are some quick instructions to get you started

There are a large number of Plug-in modules available from the Online Repository. This is availa

ithor
Thunia Check for updates online. Modules are updated and patched often, so if you are having a proble|

N available
Inbound Routes If you're having any problems, you can also use the Online Support module {(you need to install i
Announcements devopers inreal time. Click on tIRC, when the module is installed, to start a Java IRC client
Follow Me
VR ~ There s also a community based freePEX Web Forum where you can post questions and seare
Misc Destinations We hope you enjoy using freePBX|
Jueues
Ring Groups

Time Conditions

Conferences
Mist Applications

Figura P. 5 Configuracién PBX

Elastix hace uso del software libre FreePBX como herramienta para

administracion de Asterisk,

El menu de la parte izquierda contiene varias opciones de configuracion

las cuales solo se detallan a continuacion las mas importantes y utilizadas:

EXTENSIONES

Para afadir extensiones, damos clic en Extensions, luego la opcion Add

Extension, e ingresa campos necesarios para la creaciéon dando los permisos

pertinentes.
Add an Extension ;
N w then chick Subrm
Submit

Figura P. 6 Afladiendo una nueva extension

Clic en Generic SIP Device donde el SIP es el protocolo estandar para
los handsets de VoIP y ATA.

Proceda a ingresar los datos correspondientes:
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Add SIP Extension

Add Extension

User Extension
Display Name

Extension Oplions

Direct DID

DID Alert Info
Outbound CID
Emergency CID

Device Options

This device uses sip technology.
secret

dtmfmode fc2833

Figura P. 7 Datos a ingresar para una hueva extension

e Extension User: el nUmero debe ser unico.

e DisplayName: Es el nombre que se ingresa para que sea Visto.

e Secret: Esta es la contrasefia usada por el dispositivo de la telefonia
para autenticar al servidor de Asterisk. Este es configurado
generalmente por el administrador y no se requiere que lo conozca el

usuario.

Nota: los usuarios deben pertenecer al mismo callgroup o

pickupgroup, para poder capturar las llamadas de otro usuario.

Para eliminar una extension basta con ingresar a Extensions, seleccionar el

usuario a eliminar y clic en la opcion en rojo Delete Extension.

| Extension: 1703 |

Figura P. 8 Borrar extension.

PINES

Clic en Pin Set donde se puede administrar las listas de los PIN que se
pueden utilizar para acceder a las funciones restringidas, como celular o

llamadas externas.
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Se crea grupos como local,regional, celular etc y se va agregando los
pines que son proporcionados por el adminitrador de red, para cada usuario

que lo solicite.

PIN Set: 7
Delate PIN Set

PIN Set Description celuler Tmadonsl
Record In CDR?

- 2o
PIN List 1703 : : :
Figura P. 9 Pin utilizado.
RED
La opcion del Submenu permite visualizar y configurar los

parametros de red del servidor, existen dos secciones:
e Pardmetros de Red

e Lista de Interfaces Ethernet

& Parametros de Red

Editar Pardmetros de Red
Host (Ex. host.example.com): *  elastix.imbabura.gov.e DNS Primario: * 157.100.45.2
Puerta de Enlace: * 172.16.3.1 NS Secundar 157.100.1

@ Lista de Interfases Ethernet

Dispositivo Tipo ®

STATIC 172.16.3.13

STATIC 172.16.254.254 00:04:75:87:48:78B ADMtek Comet rev 49 at 0xf8844000, 00:04:75:67:48:78, IRQ 217,

Figura P. 10 Ventana Red

Parametros de Red:

Indica las caracteristicas de red del servidor con los siguientes campos:

e Host: Nombre del Servidor



e Puerta de enlace: Direccion IP de la Puerta de Enlace

e DNS Primario: Direccion IP del Servidor de Resolucion de Nombres
Primario

e DNS Secundario: Direccion IP del Servidor de Resolucion de Nombres

Alternativo

Lista de Interfaces Ethernet:

Indica un listado de las interfaces de red disponibles, con los siguientes

campos:

e Dispositivo: Nombre de la interface.

e Tipo: El tipo de direccion IP que tiene la interface, puede ser STATIC o
DHCP

e |P: Direccion IP asignada a la interface.

e Mascara: Mascara de Red asignada a la interface.

e Direccion MAC: Direccion Fisica de la interface de red.

¢ Info HW: Informacion adicional sobre la interface de red.

e Estado: Muestra el estado fisico Conectado o desconectado

también en el aviso INECTTETTETEETNM  sino ningtn cambio

Nota: cualquier cambio que se realice en el sistema recordar dar clic
no tendra efecto.

ADMINISTRACION DE USUARIOS

La opcién del Submenu , permite crear y modificar los
grupos de usuarios que tendran acceso a la interfaz Web de Elastix que son
tres grupos por defecto:

1. Admin

2.Operator
3. User



@10

Login Nombre Grupo
admin Administrator Administrator
Operatar Operator

Figura P. 11 Usuarios disponibles.

Estos niveles de acceso significan a qué conjunto de menus tendra
acceso cada tipo de usuarios. El administrador es el Unico que tiene acceso
universal, el operador acceso medio y el usuario telefénico no tiene acceso a

casi ninguna funcionalidad.

PERMISOS DE GRUPO

La opcion del Submenu muestra los nombres de los

menus de Elastix, y a los que se tendra acceso y luego clic en Aplicar.

EEC RN | Panel de Operador || Correo de Voz || Fax || Reportes || Facturacion

I' JoITASTIA N

Formacion del Site Config

< Permisos de Grupo

< R S R R EE Ak

Figura P. 12 Ventana Permisos de Usuarios.

IDIOMA Y APAGAR
La opcion del Submenu , permite configurar el idioma para

la interfaz Web de Elastix y apagar o reiniciar el sistema.
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_ _ _

— JE—
{nformacion del Sistema | Configuracion PBX | Red | Administrar Usuarios | Permisos de Grupo  Idioma | Apagar

Idioma

Seleccionar idioma: Cambiar

Copyright © 2006 by PaloSanto Solutions

Figura P. 13 Ventana ldiomas y apagar

MENU PRINCIPAL (PANEL DE OPERADOR)

I Panel de Operadnrl

Dando clic en la pestafia podemos observar que es
un manejador en flash de extensiones, para monitorear los terminales que se
producen en el servidor.
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Figura P. 14 Visualizacién Panel Operador.
MENU PRINCIPAL (REPORTES)
Dando clic en la pestaia indica listados y graficas de las llamadas,

tiene dos secciones: Reporte CDR y Uso de Canales.
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REPORTE CDR

Permite visualizar un listado con el detalle de las llamadas realizadas
durante el intervalo de tiempo especificado, indicando el numero fuente, el numero
destino el estado y duracién.

Reporte COR |"USG de Canates” e«

Reporte CDR

» Exportar

Fecha Fuente

Figura P. 15 Ventana Reporte CDR

USO DE CANALES

Permite visualizar mediante un grafico estadistico numero de llamadas
simultaneas.

Canales IAX Simulténeocs

Canales H323 Simultaneos

Canales locales Simulténeos

Figura P. 16 Grafica de llamadas simultaneas.
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MENU PRINCIPAL (REPORTES)

Descargas

Dando clic en la pestafia permite descargar Xten Lite 0
Firefly, que son software para la simulacién de teléfono IP por un computador.
Con solo dar clic en el link se puede descargar dichos simuladores.

Figura P. 17 Softphones disponibles para descargar
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INTRODUCCION

En el Gobierno Provincial de Imbabura existe varias marcas y modelos

de teléfonos IP, por lo que el siguiente manual se detalla la configuracion y

utilizacion del teléfono IP Cisco spa 502¢g, tomando en cuenta que los otros

tienen un similar funcionamiento.

CONFIGURACION TELEFONO

Para poder configurar el teléfono primero lo armamos fisicamente, luego

realizamos los siguientes pasos:

Conectar el teléfono a la corriente el teléfono y a un Switch no
configurable.

Presiona el botén configuracion

Configurar una direccién IP fija de la red a la que corresponda.

Editar la VLAN en la que se encuentra.

Reiniciar el teléfono IP

Ingresar en la consola de administracion normalmente, mediante el

navegador de su preferencia e ingresando la I[P asignada

I(— C [ 1721640.110/admin/advance I

| advanced

Clic en la opciones avanzadas

Regional
Configurar en la pestaia la zona horaria GMT-05:00 para

Ecuador.

Configurar en la pestafia el nombre del duefio del teléfono,

la extension que se visualizard, el texto al encenderse.



e Configurar en la pestaia habilitamos esta extension para su

uso, el nombre, la extension y el password.

G Nota: los demas parametros se los configura por defecto debido a su
correcto funcionamiento en los equipos.

USO TELEFONO IP CISCO SPA-502¢g

Figura Q. 1 Componentes Teléfono IP Cisco



Auricular: Se descuelga para hacer llamadas o responder.
Pantalla LCD: Muestra la fecha y la hora, nombre y la extension.

Botones de funcién: Presionar boton para realizar la funcion indicada

en la pantalla.

Botones de navegacion: Para desplazarse hacia arriba, abajo,

derecha e izquierda entre las funciones.

Teclado: se usa para marcar teléfonos, escribir mensajes y seleccionar

elementos del mend.
Botdn mensajes: presionarlo para acceder al correo de voz.
Boton retener: presionarlo para poner la llamada en espera.

Boton de mend de configuracion: se puede configurar las

caracteristicas y preferencias, acceder al historial de llamadas.

Botdon silenciar: silenciar (verde) o activar el teléfono. Cuando

parpadea no hay red.

10.Botén volumen: (+) para subir el volumen y (-) para bajar el volumen

del auricular.

11.Boton auricular: para activar o desactivar el auricular se recomienda si

se tiene manos libres.

12.Boton altavoz: activa o desactiva el altavoz (verde=activo)

A continuacion se detalla la combinacién de teclas con las que se puede

realizar varias acciones como transferencias de llamadas y mas.

Tabla Q. 1 Combinacién teclas de utilizacion.

COMBINACION FUNCION

## extension# Capturar llamada de otra extension.

** extension * Primero preguntar para capturar la llamada.
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INTRODUCCION

El Sistema Contable Financiero OLYMPO, fue disefiado tomando en
cuenta, que la seguridad de la informacion de las instituciones son un elemento
indispensable, ademas este manual va dirigido para el uso de la persona

responsable de administrar el buen funcionamiento del Sistema.

OLYMPO, tiene dos partes funcionales: Administrador y Operativo, una como
administrador que se la trata en este manual y la otra en el manual de usuario,

con el objeto de separar las funciones y responsabilidades.

Administrador.- se encarga de administrar el Sistema y de controlar el
funcionamiento eficiente del Sistema, en si de las actividades mas comunes
como control de ingreso y control de usuarios, permisos de acceso a diferentes
mddulos, ademas de la solucion de problemas de conexion de la red, obtencion
de respaldos y ayuda a los usuarios.

Operativo.- es la persona que realiza tareas o transacciones operativas que se

generan dia a dia, en cada uno de modulos correspondientes del sistema.

CARACTERISTICAS MINIMAS DE HARDWARE SERVIDOR

Para proceder con la instalacion del Sistema se deben considerar los pre-
requisitos que se detalla a continuacion.

Caracteristicas Técnicas Servidor

¢ RAM Recomendado: 3 GB 0 mas

e Espacio en el disco duro 5 GB de espacio libre
e Sistema Operativo Windows

e Microsoft SQL Server 2000 o Superior

e Red 100 Mbps

e Conectividad servidor y equipos
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CARACTERISTICAS MINIMAS DE HARDWARE CLIENTE

Requerimientos Técnicos necesarios para la instalacion del sistema
cliente:

¢ RAM Recomendado: 1 GB 0 mas

e Espacio en el disco duro 2 GB de espacio libre

e Procesador Compatible con Pentium IIl o superior

e Recomendado: 1 GHz o mas

e Sistema operativo SP2 de Windows XP Professional, Windows Vista
Home Basic, y Windows 7.

e Configuracion Regional del equipo.
a. Se debe establecer en los formatos de “Numero y Moneda” el simbolo

punto “.” para los decimales
b. Para separacion de miles coma “,”
c. Formato de Fecha “dd/mm/aaaa”

d. Formato de Hora “HH:mm:ss”

ADQUISICION DE LICENCIA DE WINDOWS SERVER 2008

Activacion de Windows
‘Windows estd activado

Id. del producto: 55041-313-3627021-84576  Cambiar la clave de
producta

Obtener mas informacidn en linea...

Figura R. 1 Licencia Microsoft Original

PROCESO DE INSTALACION

Figura R. 2 Instalacion OLYMPO



1. Instalacion Windows Server 2008 R2 OLP Anexo C

2. Instalacion de SQL server 2008 r2express de 64 bits (libre) 5GB por
Base de Datos.

3. Copiar carpeta adquirida previamente por el proveedor denominada
OlympoV?7.

4. Habilitar acceso remoto para la base de datos mediante sqgl server

configuration manager

SGL Server Configuration Manager (Local) Alias Hame [ server [ Protocal [ Paramaters |
501 5 Services
B 5QL Server Network Configuration {32bit) M hay elementos disparibles en esta vista,
B 5qL Mative Client 10,0 Configuration (32bit)
.3 50L Server Network Configuration
= £, 5QL Mative Client 10.0 Configuration
&

lent Protacols

Figura R.3 Configuracion SQL Server.

5. Habilitar el puerto 1433 para acceso a clientes.

P ——

Archivo  Acdén  Ver  Ayuds

Name [ order | Enabled |
& Shared Memary 1 Enatied
¥ PP 2 Enabled
2bit) | 4= Named Ppes 3 Enabled
T 4 Enabled
Propiedades: 1CP/1P HE

Protocol |

Default Port
Def suk port on which connection vl be made.

Acepter | Concelar Ayuda

Figura R. 4 Habilitacion del puerto 1433
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6. Creacion de las 4 base de datos ejecutando el scrip de creacion de
tablas Olympo. Utilizando open file o mediante un backup dar clic

derecho en la pantalla y la opcion attach.

B Microsoft SOL Server Management Studio

Flle Edk Wiew Tools Window Community Help

Dewauery | [y | [ | 5 B

Object Explorer Details | - X

@032 T EF wh

Connect ~

¢ %5 BE)

) |y (local) (SQL Server 10,0, 1600 - SERVIDOR#HAd

= [ Databases

(3 Svstem Databases
| Il GEOAREA
[ GECBACKLP!
| GEOLOCAL
| GRI_ACTY?

| GPI_CONTY?

|| GPI_INVENTARIOS

{local) (SQL Server 10,0, 1600 - SERVIDORA\Administrador)iDat shasss\GEOBAC, .
| Policy Health State |

Name
[ Datahase Diagranms

[ Tables

A views

LA Synanyms

[ Programmability
[ Service Braker

| GPI_ROLY?

[ Security
23 Security
[ S5 Obiect:
2 Replicati
2 Management
1 GeomackuP
4 | |
Ready

Figura R. 5 Bases de Datos existentes.

7. Creacion cliente fénix.- Entramos en Sgl Server Managment estudio
como usuario Windows para poder crearlo hacemos lo siguiente:

g! Connect to Server l‘.l
% Microsoft*
Z SQL Server2008
Servertype: IDatabase Engine _j
Server name: j
Authentication: IWmdows Authentication lJ
[P &=
|
IR
Connect Cancel Help Options >>

Figura R. 6 Ventana Inicio SQL Server 2008

e Clic derecho en Logins / New login
¢ Ingreso de clave correspondiente.

e Configurar parametros requeridos, de acuerdo a las necesidades.



rosoft SOL Server Management Studio

Fle Edk Wiew Tools Window Community Help
= e cuery | [y | [ | 5 P

Object Explorer Dbject Explorer Details |

Connect ~ | @3 29 =S 2 Oma

F] 5 | search

£ | (local) (3L Server 10,0.1600 - SERYIDOR4AdT
[ Databases

(local) (SGL Server 10.0.1600 - SERWIDORA\Administrador)|Securityil ogins

Hame

[ create Date

A SERVIDOR41Administradar
[ Server Roles
[ Credentiaks
Server Ohjects
(23 Replication
(23 Management

kil

1 £ Security 3
[SREE] - S — By ##M5 _PolicyEventProcessing...

& e (TR 00 hain# &y ##ms_PolicyTsglExecutiorLo. .
& Filter b | A8 BUILTIM Usuarios
| & Feri
& Start PowerShell A georuta
& B NT AUTHORITHSYSTEM
" Reports »
& OB NT SERVICE\MSSGLESOLERPR, .
. Refresh 5 Asa
~ & SERVIDOR4\Administrador

09/07/2008 16:50
09/07/2008 16:50
24/05(2012 10:04
24{05(2012 10:30
28/05(2012 14:33
24[05(2012 10:04
24/05/2012 10:04
09/04(2003 9:10

24/05/2012 10:04

Figura R. 7 Creacion de usuario Fenix

8. Compartir carpeta OLYMPOV7 con permisos de
usuarios que acceden al sistema solo en el servidor.

modificacion para los

ACTIVACION DE ACCESO REMOTO EN SERVIDOR

Propiedades del sistema

Nombre de equipn | Hardware | Dpeiones avanzadas  Acceso remoto I

[~ Asistencia remata

™| Perritic conesiones de dsistencia remota & este equipn

[pciones avanzadas... |

- Escritorio remata
Haga clic en una opcidn ¥ después especifique quign pueds
conectarse, si fuera necesario.

" Mo permitir las conexiones a este equipo

* Pamitit laz conexiones desde equipos que ejscuten
cualquier version de Escritario remato [menos segur)

remoto con Autenticacian a nivel de red [mas sequrol

Ayudarme & slegir

" Pemitir stlo las conexiones desde equipos que ejecuten Esciitorio

Seleccionar usuarnos. |

Aceplar I

Cancelar |

Aplicar |

9. Darclicenelicono

Propiedades del sistema.

se abre la venta de Administrador del sistema/

10. Clic en escritorio remoto en la opcidén “Permitir las conexiones desde equipos que

ejecuten cualquier version de escritorio remoto”.
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ACTIVACION DE ACCESO REMOTO DESDE OTRA PC

%, Conexidn a Escritorio remato

- 7
| ._ul Canavinn
—
&, Conexion a Escritorio remoton ———

. Conectandose a:

9 17216324

e & o

Protegiendo conexidn remota...

Figura R. 9 Conexién remota al Servidor Olympo. Fuente: GPI.

Para ello seguimos los siguientes pasos:

e Vamos a la opcion Conexion a Escritorio Remoto.

e Ingreso de datos: Equipo: Direccion IP del servidor y clic en conectar.
e Ingreso de clave de Administrador.

e Aceptar.

CREACION DE UNA NUEVA EMPRESA

Una nueva empresa se crea cada afo calendario, se procede de la
siguiente manera:



B Localidad [-CIx]
Empresa: [} -
Localidad: [ -
Datos Genergles | Ubicaciiny Olios | Web Service
o e 4

Institucidn:

Unidad Ejecutora:

: GOBTERNO PROVINCIAL DE IMBABURA M
GOBIERNO PROVINCIAL DE IMBABURA
Ejercicio: 2013 ansol

D m idacion
Provincia =
Panoquia: —

Fecha Inicio: [0170172012 0170172012 1d CHS: [GOBIERND PROVINCIAL DE IMBAB

) Modiicar | Bonar | abar | Salir

Figura R.10 Creacion empresa 2013

Ingresar como Administrador en el Olympo V7.0.ini

Inicializaciones

Ir al menu / Localidades.

Dar clic izquierdo en el icono

A continuacién nos aparecera un mensaje, debemos confirmar si vamos
a crear o no la nueva Empresa para el ejercicio econdmico 2013

Crear una Localidad, y Utilizar el mismo catalogo.

A continuacion se cerraran todas las ventanas del sistema mientras se
realiza el proceso de creacion de empresas, esto puede tomar unos
minutos, dependiendo del tamafio de la base de datos a crear.

Ingrese al sistema de la nueva empresa como usuario operativo y grabe
pardmetros en todos y cada uno de los moédulos que utilicen

Contabilidad, Cartera y Proyectos, Anexos Financiero.



MENU INICIALIZACIONES

(& GOBIERNO PROVINCIAL DE IMBABURA

¥ Divisién Politica...

5 Localidades. .

fi=  Madulos Externos...

Generar Menus...
& Perfies..
Punta Emisidn, ..

Usuarios...

Salir

Figura R.11 Ventana inicializaciones.

e Divisidon politica: Listado de parroquias cantones y provincias del
Ecuador.

e Localidades: Datos generales, ubicacidbn y otros de la persona
representante en este caso el Prefecto de Imbabura.

e Generar menus:

e Perfiles: Provee de privilegios a los usuarios dependiendo del modulo
en el que se encuentra.

e Usuarios: permite modificar contrasefia y acceso a administrador

e Salir: Sale de toda la aplicacion.

CREACION DE USUARIOS

Para crear usuarios, nos vamos a , ingreso de datos

personales como nombre, contrasefa, confirmar contrasefia los mas basicos.



i Usuarios

Al
Nombre:

Cédula =

Contrasefia: |8

Confil e
onfirmar: | 1

EBENITEZ
FERNANDA

Perfil:
efil: |25

Punto Emision:

- R
Modificar B

I | Administiador

Figura R. 12 Ventana Usuarios

cambios se realizaran.

G Nota: es importante poner el botén grabar sino ninguno de nuestros

MENU REPORTES

Se puede generar reportes de audiroria de usuarios de accesos de ciertos usuarios

mediante busqueda y en los modulos que ellos utilicen o tengan a disposicion.

@ GDBIERND PROVINCIAL DE IMBABURA
Inicislizaciones  Procesos | Reportes | Moduos )5 ventanas (7} Ayuda

Auditoria Usuarios...
Auditoria Tributaria.. .
Auditoria Accesos. .

Auditorfa Transaccional. .

Audorfa - Operacién...

Auditorfa - Administracion.. .

Accesos, ..

Figura R. 13 Ventana Reportes

Ademas en la opcion Gestién de Movimientos, podemos ver las acciones

realizadas y el modulo que estan utilizando y la accion realizada, en un periodo

de tiempo especifico.

MENU VENTANAS

Tipo de vistas de ventanas con las siguientes opciones cascada,

mosaico horizontal, mosaico vertical y minimizar.



@ GOBIERND PROVINCIAL DE IMBABURA

Iniciglizaciones  Pracesos  Reportes  Modulos | U5 Ventanas | (7) Ayuda

7 Cascada

= Mossico Horizontal
11 Mosaico Vertical
Mirimizar

()

Figura R. 14 Ventanas

MENU AYUDA

(& GOBIERNO PROVINCIAL DE IMBABURA

5 Calculadora
=h  Indice
Buscar
Conterido
i Soporte Téwico...

Buscar Actualizaciones...

Acerca de Olympa...

Figura R. 15 Menu Ayuda

e Calculadora: es una herramienta de ayuda extra que siempre se
necesita en este tema de contabilidad.

e Soporte técnico: podemos enviar mail a nuestro proveedor del sistema
y darnos contestarnos cualquier tipo de duda.

e Acercade Olympo: Caracteristicas referenciales de Olympo.

Nota: es importante tener en cuenta que cualquier tipo de problema grave que
se tenga en el manejo del sistema, utilizar el soporte tecnico que
inmediantamente ProtelCotelsa S.A. respondera lo mas rapido posible
a el mail, si ya son problemas demasiado graves que no se pueda

solucionar la empresa enviara un tecnico responsable.
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ﬂ SERYIDOR4'\SQLEXPRESS - GPI_CONTY7

Ibarra. 04 de Junio del 2012

Sefiores: PROTELCOTELSA S.A

Presente -

1 Crem € Adiurt N Eo ﬂm
e e Ceren &P sduni [ B ali

Figura R. 16 Ventana Ayuda

PERMISOS DE ACCESO PARA USUARIOS

Cabe recalcar que los permisos de usuarios los emite la directora del
departamento financiero, los pasos son los siguientes:
¢ Inicializaciones/Usuarios y clic en el icono
e Escoger el usuario al que se quiere dar los privilegios dependiendo las
funciones que realiza dentro del departamento son 23 médulos, o
simplemente el administrador es el Unico que cuenta con la asignacién
global.
e Grabar o eliminar privilegios

e Salir

7 Privilegios de Acceso

Usuario: ENITTTETNGT

e

Grabar _Eliminar Privilegios  Salir

Asignacion Global

Figura R. 17 Ventana Privilegios de acceso.
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TAREAS DE RESPALDO DE BASES DATOS

Pasos para Respaldar la Base de Datos del Sistema Olympo
La base de datos de Olimpo se encuentra en SQL Server. De acuerdo a
indicaciones de Protelcotelsa S.A., se deben seguir los siguientes pasos:
1. Respaldar todas las Bases de datos, siguiendo estas indicaciones:
1.1 Iniciar SQL Server Management Studio ingresando como usuario
Administrador.
1.2 Seleccionar la Base de datos a Respaldar.
1.3 Dar clic derecho sobre la Base de Datos y seleccionar.: Tasks/Back
UP (o lo que corresponda en espafiol), segin se muestra en la siguiente

figura:

‘4 Microsoft SQL Server Management Studio

Flle Edit Y“iew Tools ‘Window  Community  Help
S Newquery | [y | [ | 5 & =
Dbject Explorer

Connect ~ | & & &

=l |4 local) (SQL Server 10.0.1600 - SER¥IDOR#iadm
= [ Databases

DObject Explorer Details
203 T E S e

(lacal) (SQL Server 10.0, 1600 - SERYIDOR:

[ System Databases HName [
| | GEOAREA [ Database Diagrams
|| GEOBACKUP [ Tables
[ ) GEoLOCAL [ views
1 Mew Database. . Synonyms .
| GPI_: [ Programmahility
[ GPL New Query [ Service Broker
J GPL] Script Database as 3 - Security
[ Security
4 Server O Tasks 3 Detach...
[ Replicati
[ Manage Falicies ’ Take Offine
Farets Bring Orline
Start PowerShel Shrink. »
Reparts 3 Back Up...
Rename Restore 4
Delete Generate Scripts...
Refresh Publish using ‘Web Service.., .
Properties Import Data...
4] | L Export Data...

Figura R. 18 Ventana Back up

En la siguiente pantalla damos clic en el botén "add....", lo que nos llevara a
seleccionar la ubicaciébn donde vamos a guardar el respaldo. Previamente es
importante crear carpetas con la fecha que guardara el respaldo y para en este
paso seleccionarlo. Una vez seleccionada la carpeta y nombre del archivo
damos ok.
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! !

. Select Backup Destination
Select the file or backup device for the backup destination, v'ou can create ™
backup devices for frequently used files. b
Destinations on disk |

|
' File name: a
|E:\F! ezpaldoshpruebarespt 201 206110 I
" Backup device:

M

0K | Cancel |
i
[ Caruer [ CTESTIFEon

Figura R. 19 Ventana Add

Luego Damos OK para iniciar el proceso de copia

I Back Up Database - GPI_ACTYT [_TO[ ]
@ 5 Seript + [ Help
2 General
4 Options
= Saurce
Database: |EF’\_ACTV? j
Recovery model SIMPLE
Backup type [Ful =l
I™ Copy Onlp Backup
Backup companent:
@ Database
€ Files and flegroups
Backup set
Hame: [GPI_ACTY7-Ful Database Backup
Description |
Backup st wil expire
& e [ =
O [1/0672012 <
Semver Destination
(local] Back up ta  Disk ) Tiape
Cannection T — P
SERVIDOR#\Admiristrador C:\R espaldos\prusbaresp 201 2061 1b
3] View connection oroperties P
S —
Ready
4

A

Figura R. 20 Proceso de copia

Y se inicia la copia. Lo mismo hacemos para todas las bases de datos

.

|| GPI_COMTY?

| | GPI_IMVENTARICS
||| GPI_ROLYT

Figura R. 21 Bases de datos existentes.



RESTAURACION DE LA BASE DE DATOS

1. En la misma herramienta que antes sacamos los respaldos, nos ubicamos

en la base de Datos damos clic, y seleccionamos: Tasks / Restore / Database

.‘< Microsoft SQL Server Management Studio

File Edit “iew Tools SWindow Community Help
A newouery | [y | (1 |15 6 B
Object Explorer Object Explorer Details |
Connect ~ | &7 4] EIRE @92 2] 5 | search
1L (local} (G Server 10.0.1600 - SERVIDORHAL | 1y ey comver 10,0, 1600 - SERVIDORA|AdwinistradorDatabases|GPT_ACTY
[=] [ Databases
[ System Databases hame | Policy Health State
| ) GEOAREA [ Datsbase Diagrams
| GEOBACKUR [ Tables
|) GEOLOCAL [ views
L Hew Database. .. [ 5ynanyms
IJ GP_ [ Programmability
'J GP1 I Mew Query [ Service Broker
|J GF1A Script Databaseas  » [ Security
[ Security
[ Server Of Tasks 3 Detach...
[ Replicatiof -
[ Managem| Policies » Take Offline
Facets Bring Crline
Start PowerShel Shrink, »
Reports » Back Up...
Rename Restare 4 Database. ..
Delete Generate Scripts. .. Files and Filegroups...
Refresh Publish using Web Service,., Transaction Log...
Properties Import Data... 7 tems
4 | I I Export Data, ..

@
| l

Figura R. 22 Restaurar Base de Datos.

Seleccionamos el archivo que contiene el respaldo, y damos OK.

2. Una vez realizados los respaldos procedemos a actualizar los ejecutables
y la Base de datos de acuerdo a como indica en las primeras paginas de este
documento.

2.1. Los ejecutables simplemente los reemplazamos por los nuevos.

2.2. En la parte de la actualizacién de las bases de datos seguimos los pasos
indicados, usando la misma herramienta.

e Seleccionamos primero el archivo tblSql para ejecutarlo en cada base
de datos, y luego de la misma forma ejecutamos el SpSq|l.



Con este icono
seleccionamos el archivo

B |y focal) (SQL Server 10,0
:9_40&&»2; i = ©- @@ X it
| [ System Datahas Mombee | -| Fecha de modficacién | =| Tpo | -| Tamafs |-

4 | GEORREA
® | ) GEOBACKLP
| J) GEOLOCAL
% | GPI_ACTYT
& | GPI_CoNTY?
® | J GPI_INVENTARI
& [ GPI_ROLYT
= [ Secuity
& (3 Server Objects A &
# [ Replication —
# [_J Management

Figura R. 23 Menu

25 Ejecutar Primero el

1
la

Seleccionar

IL Server Management Studio IQ!S“QLSCll y |Ueg° el §Q§gl§g|
Base de |

TbiSql.sql - (l..inistrador (54))| ¢
ECREATE TABLE [dbo) . [AF
[Codigo_Empresal [
[Localidad] [int]

[Numero_Transaccic

Connect~ | 87 40 m Y 5
= | (local) (SQL Server 10.0.1600 - SERVIDOR41Adr

= [ Databases
[# [ System Databases
o

& | | GEOAREA [Origen] [int] HNOT
® | GEOBACKUP [Tipo] [int] NOT I
& | J GEOLOCAL [SubTipo] [int] NC
& | ) GPI_ACTY? [Clase] [int] NOT
& | J GPI_CONTY? [Codigoictivo] [ir
# | J GPI_INVENTARIOS [Cod_Localidad] [v
@ |J GPI_ROLY7 [Secuencial] [int]

Figura R. 24 Ventana bases de datos

Una vez obtenidos los respaldos, asegurarse que la copia se encuentre en un

dispositivo externo.

1. Realizar varias copias (por lo menos 2) las cuales se encuentren

fisicamente en distintos lugares fuera de la Institucion.
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INSTALAR CLIENTE OLYMPO EN LA PC

Ruta de Acceso: Cada computadora debe tener el archivo Olympo.ini ubicado
dentro de la carpeta Windows. Lo Unico que se diferencia en cada archivo es la
ruta de acceso.

1. Crear carpeta OlympoV7 en la direccion donde se instalan los
programas ejemplo C:\OlympoV7

2. Ingreso al servidor remotamente

3. Copiar al escritorio del usuario el archivo Actualizar OlympoNet.bat que
contiene todos los ejecutables

4. Doble clic archivo.
Elija la configuracion correspondiente para la instalacion por defecto se
establece la configuracion de cliente.

6. Pulse terminar y listo programa para ejecutarse como cliente.

& Olympo V7..
; etnef

ai

LU GOBIERND PROVINCIAL DE IMBABURA

[T
9 2012
Usuario: {.
Connosee.
Aceptar Salir

Localidad: ({3 GOBIERND PROVINCIAL DE IMBABURA

Figura R. 25 Pantalla inicio Olympo v7.0

Nota: para mas detalles e informacién acudir a la carpeta compartida
a la que solo tiene acceso el Administrador, OlympoV7/ MANUALES
de administracién, en lo que se refiere a cierre anual de inventarios,
cierre anual de cuentas por pagar, cierre anual de facturacion, cierre
anual de contabilidad-cartera, cambio de manejo presupuestario.
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INTRODUCCION

El presente manual del sistema de Gestion Documental Quipux, corre

bajo la plataforma GNU/Linux, se integra con Apache y la base de datos

Postgres, su desarrollo estd en PHP?; la distribucién recomendada de Linux es

Centos.

Esta herramienta tecnoldgica, es un sistema que permite el control, registro,

circulacion y ordenacion de los documentos fisicos o digitales que se envian y

reciben dentro de la institucion; en este manual a continuacion se denomina

simplemente al sistema como Quipux, y ayudara a instalar las herramientas

mencionadas anteriormente para su posterior utilizacion por los

administradores y usuarios finales.

REQUERIMIENTOS DE HARDWARE MINIMOS

Los requerimientos minimos de hardware para instalar Quipux son:

Tabla S. 1 Requerimientos hardware para instalar Quipux

SERVIDOR PROCESADOR (GH2z) MEMORIA (MB)
Quipux 2GHz 4096
Base de Datos 2GHz 4096
Conversion PDF 2GHz 1024
Firma 2GHz 1500
Hardware
e Procesador: 2000MHz de velocidad por CPU minimo
e Espacio en disco: 600MB libre minimo, recomendado 1GB
e Memoria fisica (RAM): 1GB minimo, 2GB recomendado
e Adaptador de video: 256 colores minimo
e Enlace de acceso a la red Internet de 64kbps minimo
! PHP: lenguaje de programacion de uso general del lado del servidor disefiado para

el desarrollo web.


http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_de_prop%C3%B3sito_general
http://es.wikipedia.org/wiki/Script_del_lado_del_servidor
http://es.wikipedia.org/wiki/Desarrollo_web

o Dispositivo Token USB de firma digital

« Instalacion programa navegador Mozilla Firefox version 3 o superior.

INSTALACION

La instalacion del software se realizara bajo la plataforma Centos, como

pre-requisitos se instala apache, postgres y php.

INSTALACION REPOSITORIOS, APACHE, POSTGRES Y PHP

yum -y install httpd /I Apache Servidor web

yum -y install postgresql-server postgresql-libs postgresql-contrib
Il Postgres

yum --enablerepo=remi php php-pgsql php-gd php-imap php-pdo php-soap
php-common

llphp: Instalacion php-pgsql: moédulo postgres php-gd: Libreria
grafica php-imap:libreria para correos php-pdo:acceso a base de
datos php-soap: protocolo soap php-common : archivos comunes

php-cli: interfaz de linea de comandos php-xml: XML con aplicaciones

PHP php-pear: repositorio de clases.

Inicializacion de servicios Apache y Postgres:




/etc/init.d/httpd start
/etc/init.d/postgresql initdb

Cambio de parametros de configuracién de Postgres y reinicio del servicio:

ﬁ m /var/lib/pgsqgl/data/postgresql.conf \

listen_addresses = "'

vim /var/lib/pgsql/data/pg_hba.conf
host all all 172.16.30.0/24 md5

\/etc/init.d/postgresql restart /

Implementacidn de clave super usuario Postgres:

su postgres

psql
alter user postgres with password 'postgres';

Inicializacion de servicios en el arranque:

chkconfig --level 2345 httpd on
chkconfig --level 2345 postgresqgl on

INSTALACION QUIPUX

Ejecutar en un terminal el archivo .tar.gz, de la siguiente direccién
de descarga http://www.quipux.org.ec/?q=descargas y descomprimir en
un directorio activo de apache:



1.
2.

cp /home/quipux_v2.0.tar.gz /variwww/

tar -xzvf quipux_v2.0.tar.gz

Renombrar el directorio creado, cambiar el perfil y permisos para el usua
rio apache.
Configurar el repositorio para apache de forma usual.

[ vim /etc/httpd/conf/httpd.conf }

Configure los parametros de conexion de quipux en el archivo config.php

cp quipux/config2.php quipux/config.php
vim quipux/config.php

Crear una nueva conexion mediante el uso de la  herramienta
gréafica de pgAdminlll. Crear el usuario y la base de datos.
Seguidamente crear la base de datos quipux con el usuario quipux que
es el propietario.

Subir la estructura de la base de datos del archivo /quipux/bd/quipux.bac
kup

Al iniciar por primera vez en el sistema deberd ingresar:

User: “administrador”
Clave: “123”

CONFIGURACION DE HTML2PS

Instalacién del paquete html2ps

Cambiar la configuracién de la libreria agregando la siguiente linea



vim /usr/bin/htmI2ps

P, OL, UL, DL, BLOCKQUOTE, PRE {
margin-top: lem;
margin-bottom: lem;
text-align: justify;

\_ }

~

3. Copiar el html_a_pdf.tar.gz , descomprimir y publicar.

tar -xzvf html_a_pdf.tar.gz
mv html_a_pdf /var/www/
chown -R apache:apache html_a_pdf/

4. Configure el archivo config.php y html_a_pdf.wsdl

-

cp config2.php config.php
vim config.php
$nombre_servidor = "http://172.16.30.131/html_a_pdf";

vim html_a_pdf.wsdl

<soap:address location="http://192.168.30.131/html_a_pdf/html_a_p

df.php"/>

~N

J

INSTALACION DE FIRMA

Para la instalacién de la Firma se requiere un webservice denominado wsfirma,

la verificacion de la firma o certificados. Tanto la firma como

los

certificados se conectan a una base de datos firma y certificados respectivame

nte.

1. Bajar el archivo firma.tar.gz, descomprimir, mover a /var/www y dar perm

iso a apache

wget .....
mv firma/ /var/www/
chown -R apache:pache firma/




2. Copiar los archivos indicados y editarlos.

cp config2.php config.php
cp firma2.wsdl firma.wsdl

3. Editar el file system

vim propiedades/parametros.properties
webService=http://192.168.30.131/WsAppletFirmaDigital64/soapapifirmadigitalService

Bajar y descomprimir el archivo apache tomcat y mover a /opt
Configuracion Apache-Tomcat en vim conf/server.xml
Configurar el archivo vim conf/tomcat-users.xml

Inicializar y monitorear Apache-Tomcat.

© N o g &

Editar el archivo config.php de quipux para indicar el servidor de firma.

[ $servidor_firma = "http://172.16.30.131/firma"; ]

9. Ahora si iniciar y monitorear Apache-Tomcat.
10. Listo!!!

ADMINISTRACION WEB QUIPUX

INGRESO AL SISTEMA

Para ingresar al sistema se debe digitar la direccion:
http://186.46.93.68/login.php, aparecera una pantalla como la
figura 1, donde ingresamos cedula y contrasefia:
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Gobierno Provincial de Imbabura - GPI

Ingreso de Usuarios al sistema

AVISO Usted esta utizando Frefox 16
Actuaimente esta version de navegador no es soportada por Quipux, algunas funciones podrian no funcionar correctamente

Le recomendamos mstalar

Por favor Ingrese su nimero de
Cédula y contrasefia

Céduls:

Contrasefia:

Figura S. 1 Pantalla principal

PANTALLA PRINCIPAL

Se encuentran dos menus:

1. Barra de Ayuda

2. Moddulo administrador

e Imbabura - GPI

Usuario: Super Administradar / Institucién: Institucion / Area: Area

Instituciones para Administrar

| Gobierno Provincial de Imbabura [+ |

Mddulo de Administracion

1. Cambio de contrasefia

o]

. Listas de envio

lka

. Ciudadanos

2 4. Usuarios internos

5. Areas

6. Instituciones
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BARRA AYUDA

e Firma Digital: se puede verificar el documento firmado y validar el
certificado digital.

e Ayuda: tiene varias opciones como requerimientos de hardware, y el
correo donde puede comunicarse para ayuda, ademas de un pequefio
manual de uso.

e Salir: permite cerrar la sesion el momento que no se desea continuar

utilizando.
MODULO ADMINISTRADOR
CAMBIAR CONTRASENA
1. Cambio de contraseiia
Clic en la opcion se desplegara una ventana como la de

la figura 2, donde debemos ingresar la contrasefia anterior y la nueva, clic en
Aceptar.

Por favor ingrese los siguientes datos

Usuario: ADMINISTRADOR
Contrasefia anterior:
Contrasefia:

Re-escriba la contrasefia:

Figura S. 2 Cambio contrasefia Administrador.

LISTAS DE ENVIO
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I2. Listas de envio I

Clic en la opcion se desplegara una ventana como la de la
figura 3, donde podemos agrupar usuarios por departamentos o por areas de
interes.

Creacion y Modificacion de Listas de Envio

* Seleccione la lista << Crear Nueva Lista »> | v
* Nombre Descripcion
Orden en el que se
*Tipo de lista Piblica | v mostraran los usuarios enel  Alfabético L
documento
Tipe de Usuario: | Funcionarios Piblicos | v
Buscar Usuarios: Nombre /C.1: | 1002880715 Puesto
Institucion : | << Todas las Instituciones »> v
RESULTADO DE LA B SQUEDA
Tipe Hombres. Institucion Titulo Puesto Area E-mail Uso Accitn
Subd on de Gestig =

Funcignario Jenny Villegas Gobiema Provincial de Imbabura  Ingeniera  asistente de Redes sbarEcaon ge BEslen jvillegas@imbabura gobec i

Tecnolégica

Figura S. 3 Creacién y modificacién Listas de envio.

Los usuarios que integran la lista de envio pueden ser usuarios internos,
externos y mixtos, que pueden realizar las siguientes acciones:

o Crear lista de envio: Escoger el tipo de lista (personal o publica) e
ingresar el nombre y descripcion de la lista. Ubicar el usuario que va
formar parte de la lista y seleccionarlo dando clic en el enlace Incluir.

o Editar lista de envio: Se debe ubicar el usuario que va formar parte de la
lista y dar clic en Incluir, los usuarios seleccionados de la lista actual
aparecen en la parte inferior de la pantalla

e Consultar listas de envio: Se enlistan todos los usuarios que pertenecen
actualmente a la lista

CUIDADANOS

Clic en la opcién se desplegara una ventana como la de la figura
4, donde es posible administrar la informacion de los cuidadanos, quienes
representan a los usuarios externos.
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Donde podemos:

Administracion de Ciudadanos

1. Crear Ciudadano
2. Editar Ciudadano
3. Consultar Cindadano

4. Confirmar datos ingresados por civdadanos

5. Combinar dos cindadanos

Figura S. 4 Ventana Administracion de Ciudadanos.

e Crear ciudadano: podemos ingresar un nuevo usuario externo, llenando
campos basicos como: Cédula, Nombres y apellidos, Titulo, Institucién,
Correo electronico y teléfono.

e Editar ciudadano: En la seccidén Buscar ciudadano ingresar el nombre
del ciudadano y clic en Buscar, se despliega un listado con todos los
ciudadanos que tengan coincidencias con los datos ingresados;
seguidamente clic sobre el nombre y se despliega una pantalla con la
informacion detallada del usuario, editar y listo.

e Consultar ciudadano: Buscar ciudadano, ingresar el nombre del

ciudadano, clic en Buscar. Posteriormente se despliega un listado,
escoger el usuario a editar, editar los parametros necesarios y guardar.

e Confirmar datos ingresados por ciudadanos: indica los cuidadanos
con datos por actualizar.

e Combinar dos ciudadanos: solo se utiliza cuando deseamos hacer un
solo ciudadano o destinatario a dos individuos.

USUARIOS INTERNOS

I4. Usuarios internos I

Clic en la opcion se desplegara una ventana como la de la
figura 5, donde es posible administrar los usuarios y perfiles donde se puede:
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Administracion de Usuarios y Permisos

1. Crear Usuario
2. Editar Usuario
3. Consultar Usuario
4. Usuarios Sin Area

3. Reporte Usuarios

6. Respaldos de documentos de usuarios

Figura S. 5 Administracién de Usuarios y permisos

* Crear usuario: es necesario ingresar datos como los siguientes: Cédula,
Nombres y apellidos, Abreviacion del titulo/rango, Area, Perfil y Correo
electronico. Se despliega los permisos que se le va a dar al usuario
respectivamente, y finalmente clic en Aceptar.

Los permisos que se le puede dar al usuario se detallan a continuacion:

Usuario activo

Administrar archivo
Manejar archivo
Consultar documentos

Administracion del
sistema

Digitalizar documentos

Impresion de
documentos

Creacion de
ciudadanos

Reportes
Administracion de
carpetas virtuales
Firma digital

Creacion de
documentos de salida

Creacion de

Activa o desactiva el usuario

Muestra en el menu la opcién para administracién de
archivos fisicos o creacion ubicaciones fisicas.

Permite a los usuarios del archivo buscar y ubicar
documentos en el archivo fisico de la institucion.
Permite al usuario consultar documentos que
pertenecen a otros usuarios de la misma.

Muestra en el menu la opcién de administrar el
sistema: areas, usuarios, lista de usuarios, numeracion
de documentos.

muestra en el menu la opcion para asociar documento
digital, a los documentos registrados en la secretaria
de entrada

Muestra en el menu la opcion para imprimir los
documentos que deberan ser enviados manualmente.
Permite a un usuario ingresar nuevos ciudadanos en el
sistema, para el definirlos como destinatarios en sus
documentos.

Permite visualizar reportes estadisticos de
documentos recibidos por los usuarios de la instituciéon

Muestra en el menu la opcién de administracion de
carpetas virtuales.

define si el usuario puede firmar digitalmente los
documentos

Permite al usuario crear documentos de salida que
salen de la institucion a otra institucion o a un
ciudadano.

Permite al usuario registrar documentos de entrada.
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documentos de Que son archivos que llegan a la institucién de manera
entrada fisica, se registran y se digitalizan para que fluya
internamente en la institucién electrénicamente.
Permite al usuario ser visto desde otras areas de una
Usuario publico misma Institucién

= Nota: los campos que se encuentra con asterisco (*) son obligatorios
ingresar.

* Editar usuario: Ubicar el usuario por ser editado, clic sobre el nombre,
modifica la informacion existente, siguiente, revisar asignaciéon de permisos y
finalmente Aceptar.

¢ Consultar usuarios: en la secciéon Buscar usuario del sistema: Basta con
ingresar el nombre del usuario o cédula de identidad, Buscar, y se despliega
un listado con todas los usuarios coincidentes.

* Usuarios sin area: consultar un usuario que no esté en ninguna area,
escoger usuario y area, clic en el botén Asignar Area, en la Gltima columna del
listado esta las accion Quitar Area en el caso que sea necesario 0 sea mla
asignado.

CREACION DE AREAS

IS. Areas I

Clic en la opcion se desplegara una ventana como la de la

figura 6, donde es posible crear areas dependiendo del organigrama
institucional.



16

Administracion de Areas

o “Exportar Areas a pdf & B

Gobierne Provincial de Imbabura
| Empresa Publica IMBAVIAL
| Empresa Piblica Santa Agua
PREFECTURA PROVINCIAL
] AUDITORIA INTERNA
| COORDINACION GENERAL
DIRECCION ADMINISTRATIVA
] DIRECCION DE COMUNICACION
INSTITUCIONAL Y RELACIONES PUBLICAS
DIRECCION DE DESARROLLO ECONOMICO Y
GESTION AMBIENTAL
| Subdireccion de Desarrollo Econdmico

* Nombre
* Sigla
* Ciudad << seleccione »> [=]

Area Padre << Area Actual »>
Ubicacién del Archivo Fisico << Area Actual »>
Area de la que se copiara la plantilla del

documento =< Area Actual >> El

\a plantilla para los documentos del area.

La plantilla debe estar en formato "pdf" y su tamaiio maximo 100 Kb.

Por favor cargue un,
Cargar Plantilla

Aceptar Regresar

— s

| Subdireccion de Gestidn Ambiental
] DIRECCION DE FISCALIZACION
DIRECCION DE GESTION TECNICA
DIRECCION DE INFRAESTRUCTURA FISICA
| Subdireccién de Ejecucién Vial
| Subdireccién de Estudios y Disefios
| Subdireccién de Programacicn y
Seguimiento
DIRECCION DE PLANIFICACION
| Subdireccién de Apoyo Estratégico
| Subdireccién de Participacién Ciudadana
| Subdireccién de Planificacién
1 DIRECCION DE SECRETARIA GENERAL Y

Figura S. 6 Creacion de Areas.

Se debe ingresar los siguientes campos:

Nombre: nombre del area.

Sigla: sigla del area, ésta sigla es la que aparecera impresa, cuando se
generen los documentos. Por ejemplo OF=0ficio,

Ciudad: la ciudad a la que pertenece el area

Area Padre: El area de la que depende, de acuerdo al organigrama de
la empresa.
Ubicacion fisica del archivo: Se debe escoger el area en la cual, la

documentacion fisica que se genera va a ser archivada.

Area de la que copiara la plantilla del documento: En el caso de que
el &rea no tenga una plantilla definida para generaciéon de documentos,
se recomienda escoger el formato de una plantilla de otra area existente.

Clic Aceptar.

También podemos Editar las areas creadas en la opcion Editar, ademas

ver cuéles son las area existentes mediante la opcion Lista de Area.

Clic en la opcion

INSTITUCIONES

Iﬁ-. Instituciones I

se desplegara una ventana como la de la

figura 7, donde es posible crear, editar y listar instituciones.
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Administrador de Instituciones

Seleccione Institucion (si desea medificarla) | Gobierne Provincial de Imbabura | w

Nombre: Gobierno Provincial de Imbabura
Ruc: 1060000130001 Sigla: GPI
Teléfone: 062955225

-
Logo: Browse Gohiarno
. - I Provincial
C J de Imbabura

Figura S. 7 Ventana Administrador de Instituciones.

Las acciones a realizar para este modulo, son:
e Crear institucion: Ingresar el RUC, nombre de la institucion, Ingresar

siglas de la institucién, Adjuntar logo de la institucion, clic en Aceptar.

e Editar institucion: aqui se puede modificar el RUC, nombre, sigla o

logo, finalmente clic en Aceptar.
e Listar instituciones existentes: dirigirse al boton Listado de

Instituciones, aparecera desplegada una lista con las instituciones que
han sido creadas.

NUMERACION DE DOCUMENTOS

I 7. Numeracién de documentos I

Clic en la opcion se desplegara una ventana como la
de la figura 8, donde se puede definir el formato de nhumeracién de documentos
dependiendo del departamento de la institucion.
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Formato de la Numeracién de Documento

Seleccione Area AUDITORIA INTERHA v
— ) Abreviacin . N
D Copiar Formato del Area Formate del Separador Digitos  Digitos
Documente Afie  Secuencial
: Institucion-Area-Afio-Secuencial-Ab. Documento
Oficio AUDITORIA INTERNA v 0 - 4 4 0
Institucion v || Afadir Borrar
Institucion-Area-Afio-Secuencial-Ab. Documento
Externo AUDITORIA INTERNA v E - 4 4 0
Institucion v || Afadir Borrar
Institucion-Area-Afio-Secuencial-Ab. Documento
Memorando | AUDITORIA INTERNA v M - 4 4 0
Institucion v || Afadir Borrar
Institucion-Area-Afio-Secuencial-Ab. Documento
Circular | AUDITORIA INTERNA v C - 4 4 0
Institucion v || Afadir Borrar
Institucion-Area-Afio-Secuencial-Ab. Documento
Acuerdo | AUDITORIA INTERNA v A - 4 4 0
Institucion v || Afadic Borrar

Figura S. 8 Ventana Numeracion de Documentos.

Ingresar la numeracion

Se debe como primer paso seleccionar el area en donde se va a definir el
formato de la numeracion de los documentos, Yy agregar informacion que
solicita como los siguientes:
e Clase de documento: puede ser oficio, documento externo, memo,
circular
e Copiar formato del area: es posible escoger el formato de numeracion
perteneciente al area o escoger un formato de numeracion definido en
otra area.
e Formato: permite escoger el formato de numeracion de los documentos
e Abreviacion del documento: se puede ingresar abreviaciones a los
documentos. Oficio=O
e Separador: se refiere al tipo de separador para el formato de
numeracion
e N° digitos del afio: es necesario ingresar el niumero de digitos para
darle formato numérico al afio.
e N° digitos secuencial: se refiere al nimero de digitos con el que se
desea que aparezca la notacién secuencial
e Secuencia actual, se debe introducir el numero actual en que se

encuentra la secuencia.
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REVERTIR FIRMA DIGITAL EN LOS DOCUMENTOS Y VOLVER
A GENERAR PDFs

!3. Revertir firma digital en los documentos y volver a generar PDFs
Clic en la opcion se desplegara
una ventana como la de la figura 9, donde podemos revertir el proceso de
firmado digital y generar normalmente los pdf’s.

Busqueda Avanzada de Documentos

No. Documento : |

Figura S. 9 Ventana de Revertir firma digital en documentos.

Debemos primero ingresar el nimero de documento que se firmo
digitalmente, luego clic en el botén Buscar. Se despliega el o los documentos

con coincidencias dar clic en el archivo seleccionado y Aceptar.

Nota: recordar que se debe ingresar en el navegador Mozilla Firefox
como navegador predeterminado para el sistema Quipux.
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INTRODUCCION

Para la elaboracién de este manual de usuario de Quipux se tomaron en
cuenta las funciones mas cotidianas y las experiencias sucedidas en el
trascurso de la implementacion, tomando en cuenta la principal funcion de

Quipux el ahorro de espacio fisico para almacenamiento de documentos.

Cabe recordar que el sistema Quipux funciona en el navegador Firefox el
cual requiere de uno de sus complementos JAVA, si no se encuentra instalado
el momento que quiera verificar el Certificado Digital le pedird que instale

automaticamente solo necesita aceptar todas las peticiones.

REQUERIMIENTOS HARDWARE CLIENTE

e Procesador: 2000MHz de velocidad por CPU minimo

e Memoria fisica (RAM): 1GB minimo, 2GB recomendado

e Espacio en disco: 600MB libre minimo, recomendado 1GB

e Adaptador de video: 256 colores minimo

e Enlace de acceso a la red Internet de 64kbps minimo

e Escaner de alta velocidad A4

¢ Instalacién programa navegador Mozilla Firefox version 3 o superior

e Soportado en Linux-Unix, Windows y Mac.



FUNCIONALIDADES PANTALLA INICIO QUIPUX

( uipux Gobierno Provincial de Imbabura - GPI

ot o l Usuario: Jenny Villegas / Institucién: Gobiemno Provincial de Imbabura / Area: Subdireccidn de Gestién Tecnolégica

Blsqueda Avanzada

Regresar  Comentar
N BETEGIEoR

v
oo [ institucion asune  frocwoocumento Jwmeroncowmene  wometerence  feswse |

Pagina 1/1

Figura T. 2 Pantalla Inicio Quipux Usuario.

1. Opciones Generales: en esta opcion podemos firmar, encontrar
enlaces de ayuda para manejo del sistema y la opcién de salir del
sistema.

2. Informacién: encontramos el nombre, institucion y area a la que esta
vinculado el usuario.

3. Menu principal: la parte mas importante del sistema, donde podemos
ver las bandejas, cambio de contrasefia y busquedas.

4. Area de Lectura: Aparece la informacion pertinente al menu
seleccionado.

5. Acciones de ayuda: aqui se activan las acciones pertinentes como

enviar, agregar, etc.

MENU PRINCIPAL

NUEVO DOCUMENTO

Los nuevos son los que deben ser tramitados y enviados a los demas usuarios
de la institucion.



Al pulsar la opcién de Nuevo documento, se despliega una pantalla como la de
la figura 2 donde aparecen las siguientes opciones:

e Tipo de documento: oficio, memorandum,

e Numero de referencia si es el caso de documentos externos

e Asunto

e Descripcion de anexos

e Cuerpo del documento

® B See Bz UIEEEE|IE S EIVALEID= &N (=] Source

Figura T. 3 Nuevo documento Quipux

I UtilizarF'IantiIIa I
La opcién , permite generar documentos para imprimir en

hojas membretadas propias de cada institucibn, en el caso que este

deshabilitada, imprimira con la plantilla cargada en Quipux.

En el boton se ingresa el o los destinatarios,

remitente y copia. La opcion de copia permite enviar una copia del documento.
Para la busqueda de usuarios, se puede buscar por: nombre, cedula, puesto,

por funcionario publico o institucion, como indica la figura 3.



Tipo de Usuario: | Funcionario Piblico | v
Nombre / C.1. Puesto

BUSCAR PERSONA: Institucion : | << Todas las Instituciones == N

Area

b Selecionar Area

Figura T. 4 Busqueda de personas.

Se escogen los destinatarios, de una lista o individualmente y posteriormente

Posteriormente, aparecen los datos generales del documento que fue cargado

es necesario hacer clic en el botén

al Quipux como indica la figura 4.

Usuario: Jenny Villegas / Institucidn: Gobierno Provincial de Imbabura / Area: Subdireccign de Gestidn Tecnoldgica

Regresar Eliminar __ Editar _ Reasignar _Informar Firmar Enviar Comentar

No. Documento: TEMP-GPI-DA-SGTICS-2012-479 Usuario actual: Jenny Villegas CROIOOH

= Datos del Documento

Anexos Recorrido Carpetas Does. Asociados

Fecha de Registro: 2012-11-12 Tipo de Documento:  Memorando
Asunto: Hola
Documento: Vista Previa del Documento Estado del Documento: En Edicion

De: (Func.) Ing. Jenny Vilegas, asistente de Redes, Gobierno Provincial de Imbabura
Para:  (Func.) Ing. Jenny Vilegas, asistente de Redes, Gobierno Provincial de Imbabura

Nivel de Seguridad:  Piblico Carpetas Virtuales : £l documento no pertensce a ninguna Carpeta Virtual

Categoria: Normal Tipificacién: | sin Tipificacin

L]
Gobierno
® Provincial
[ ] de Imbabura

Figura T. 5 Resumen datos generales del documento.

La pestafia para visualizacion de documentos contiene las siguientes ventanas:
e Informacién: datos generales como asunto, de, para, tipo de
documento.
e Anexos: tipo fisico o electronico y de maximo 3 MB.
e Recorrido: Son las distintas instancias por las cuales ha pasado el
documento desde su creacion.
e Carpeta: permite incluir los documentos ingresados en las carpetas

virtuales existentes.



e Documentos asociados: podemos asociar documentos ya creados

anteriormente.

ACCIONES DE DOCUMENTOS

Regresar  Eliminar Editar Reasignar  Informar Frmar/Enviar Comentar

No. Documento: TEMP-GPI-DA-SGTICS-2012-479

e Regresar: permite la visualizacion de la ventana anterior.

e Eliminar: eliminar documentos que se encuentran en edicion.

e Editar: corregir o modificar la informacién de un documento que se
encuentra en estado de edicion

e Reasignar: envia un documento al usuario que debe realizar el tramite o
enviar un documento en estado de edicién a cualquier usuario para que
sea corregido.

e Informar: enviar una copia del documento. Los documentos sometidos a
esta accion son enviados inmediatamente a la carpeta “Informados”

e Firmar/Enviar: firmar y enviar documentos que se encuentran en estado
de edicion o no enviado

e Comentar: asignar algun tipo de comentario extra.
Finalmente se reasigna para que autorice la mayor autoridad y se van a la

carpeta reasignacion y se envia correctamente, o simplemente clic en

Comentar y listo enviado.

BANDEJAS DE DOCUMENTOS

Las bandejas que se tiene como usuario quipux son:
e En elaboracién: se encuentran los documentos que estan en estado de

edicién, para que sean revisados y corregidos



Recibidos: agrupa los documentos por tramitar su envio.

Eliminados: listan los documentos que se encontraban en estado de
edicion y que han sido eliminados

No enviados: agrupa los documentos que tuvieron errores al momento
de ser firmados o no se enviaron.

Enviados: se listan los documentos que fueron correctamente enviados
por el sistema a sus destinatarios

Reasignados: enlista los documentos que han sido reasignados y una
observacion de lo que deben hacer con el documento.

Archivados: se listan los documentos que se le han remitido a los
usuarios para que sea informados al respecto.

Informativos: se encuentran los documentos que se le enviaron al
usuarios para que sea informados al respecto, se pueden eliminar o

informar a otros usuarios.

Informar Eliminar__Comentar
MNo. de regisiros enconirados: 1
O
[] Jorge Adridn Caraguay Procel Reunién de Trabajo Consultoria de Procesos 2012-08-02 15:49:15 GPI-AG-5TH-2012-0628-M Normal
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Figura T. 6 Bandejas de documentos.

ADMINISTRACION DE USUARIOS FINALES

En la parte izquierda del panel se encuentra la seccion administracion

, donde podemos cambiar de contrasefia a nuestra cuenta de

usuario o crear nuevas listas de envio.

Moédulo de Administracion

1. Cambio de contraseiia

2. Listas de envio

Figura T. 7 Ventana administracién de usuario.




e Cambio de contrasefa: permite cambiar la contrasefia del usuario que
esta validado en el sistema

e Listade envios: es posible crear, editar y consultar listas de envios.

BUSQUEDA AVANZADA

En la parte izquierda del panel se encuentra la seccion administracion

, donde podemos buscar avanzadamente, ver las carpetas virtuales

disponibles y los archivos pendientes por imprimir.

e Busqueda avanzada: busqueda detallada de los archivos.

e Carpetas virtuales: podemos observar las carpetas y oficios o
memorandos que se han enviado dependiendo del departamento al que
pertencen.

e Por imprimir: Cuando el usuario que cred el documento no firma se

envia a “Documentos por imprimir”.

A0 >> TIPO >> SUBTIPO > CARPETA

Nombre Carpetas Virtuales Tipo Accion
@ 201 Activo aflo
) 201 Inactivo aflo
O 2mz Activo afio

Figura T. 8 Carpetas virtuales disponibles.

USUARIOS CON FIRMA DIGITAL

La firma digital solo se activa para cierto personal autorizado para
realizarlo, no todos los empleados ademas requieren de esta firma. Para poder
firmar documentos digitalmente en QUIPUX necesita de su dispositivo (token)

emitido por el Banco Central del Ecuador, y la contrasefa.



Los pasos de utilizacion de archivos con firma digital:
1. Ingresar en el menu: Firmar y Enviar Documentos, en la parte superior
tenemos un icono que dice “Firma Digital” en el cual se abrira una

aplicacion en donde se va a verificar el token y contrasefa.

no Nacional de la Republica del Ecuador E” g

Firma Digital Ayuds

Usuario: Jorge Adrian Caraguay Procel / Institucién: Gobierno Provincial de Imbabura / Area: Subdireccion de Gestién Tecnoldgica

Accion: Firmar y Enviar Documentos

\: ;cFirmar digitalmente el documento?

Comentario:

. de registros encontrados: 1

T N S T T
] Prueba Jorge Adrian Caraguay Procel Jaime Chugd 2011-10-27 / 00:00:00 TEMP-GPI-SDGT-2011-281 En Edicion
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Figura T. 9 Pantalla Inicio firma digital.

Clic en firma digital de documentos

3. El token debe estar correctamente conectado seguidamente vamos a la
opcion Validar Certificado Digital.

4. Clic en el boton Verificar Certificado y aparecera el area donde ingresar
la contrasefia.

5. Ingresamos la contrasefia, damos clic en aceptar y nos debe aparecer la
informacion del propietario del Certificado Digital.

6. Dejar la ventana de la aplicacion abierta y regresar a QUIPUX.

7. Ingresar en la parte Accion: Firmar y Enviar Documento, marcar el
casillero que dice: Firmar digitalmente el documento?

8. Clic en Aceptar y nos aparece una ventana donde nos pide ingresar la
contrasefa, ingresamos la contrasefia y nos aparece un cuadro dialogo
con el nombre del dueiio del Certificado Digital y ponemos Aceptar

9. Esperamos que se firme el documento hasta que salga la ventana que
dice Firmado lo seleccionado y ponemos Aceptar.

10.Esperamos hasta que nos aparezca la ventana que dice que la firma de

los documentos se realizé correctamente.
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11.El documento se ha enviado exitosamente con firma electronica y este

se va directamente a la carpeta de Enviados.

Nota: Para que los documentos puedan ser firmados digitalmente es
necesario instalar software controlador para el dispositivo, todo este
software asi como manuales de instalacion para el sistema que se tenga
y normas legales correspondientes a certificacion electronica se

encuentra en la siguiente direccion: http://www.eci.bce.ec/web/quest/.



http://www.eci.bce.ec/web/guest/

