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RESUMEN

Este trabajo es una demostracion de la aplicacion de un sistema embebido dedicado a la
seguridad en una avioneta CESSNA 206 donde interacttan diferentes modulos integrando
comunicaciones inalambricas en diferentes frecuencias, con el uso de microcontroladores
para el sensado de sensores ubicados estratégicamente para evitar el ingreso de personas no
autorizadas en la noche, con un facil manejo del sistema para las personas encargadas de la

empresa.

Una interaccion entre tecnologias y la comunicacion entre diferentes microcontroladores
dentro de una red ad-hoc dimensionada con seguridades de acceso a la red, acceso telnet
para configuracion externa de los mddulos y una cobertura necesaria en el hangar en los
lugares posibles de ubicacion de la avioneta para ser un sistema escalable y funcional de
alerta mediante mensajes de texto hacia el personal determinado dirigido hacia las

aeronaves en el sector de la Amazonia del pais.

Un estudio de posibles interferencias hacia los equipos de la aeronave para evitar
problemas de navegacion, donde se determinaran aspectos determinantes sobre

interferencias y confirmar que no existen problemas con nuestra red.

Una documentacion detallada sobre la instalacion y el proceso para llevar acabo tal

proyecto y replicacion en las diferentes compafiias de la Amazonia dedicadas a la aviacion.
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ABSTRACT

This work is a demonstration of the application of an embedded system dedicated to safety
in a Cessna 206 which interact integrating different modules at different frequencies, with
the use of microcontrollers for sensing sensors placed strategically to prevent the entry of
persons unauthorized at night, with an easy system management for those responsible for

the company.

An interaction between technologies and communication between different
microcontrollers in an network ad-hoc assurances dimensioned network access, telnet
access for external configuration of the modules and necessary coverage in the hangar at
the possible places of location of the plane to be a scalable and functional text message

alerts to personnel directed toward certain aircraft in the area of the Amazon the country.

A study of potential interference to the aircraft equipment to avoid navigation problems,
determining factors which will determine interference and confirm that there are no

problems with our network.

A detailed documentation of the installation and the process to carry out such a project and

replication in the different companies involved in aviation in the Amazon zone .



21

PRESENTACION

La inseguridad es uno de los mayores problemas de la sociedad ecuatoriana, varias
empresas han sufrido cuantiosas pérdidas por robos, mediante la aplicacion de la
electronica junto con las redes inalambricas podemos crear sistemas embebidos donde
puedan intercomunicarse entre diferentes tecnologias para generar alertas de sucesos no
programados y prevenir asi el hurto de bienes de empresas, en este caso las avionetas y sus
equipos de navegacion donde es el principal patrimonio en una empresa de aviacion, cabe
recalcar que este sistema embebido funciona solo en tierra y es activar por un nodo

ubicado en el hangar de la empresa.

El sistema de seguridad para una avioneta CESNA 206 de la empresa SERVICIO AEREO
REGIONAL, mediante una red AD-HOC de sensores Yy alerta por SMS debe satisfacer las
necesidades de seguridad en la empresa asi como también cumplir su perfomance al pasar

el tiempo para evitar alertas equivocadas cuando el sistema entre en funcionamiento.
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CAPITULO I

FUNDAMENTOS TEORICOS

La recuperacion de informacion para obtener los datos y tener un criterio acertado para el
disefio y realizacion del sistema, ademas de conocer las variables a usar con sus debidas

explicaciones de uso

1. SERVICIO AEREO REGIONAL

En la provincial de Pastaza en la parroquia de Shell se encuentra la compafiia de
aviacion Servicio Aéreo Regional, donde realiza vuelos hacia a las comunidades de la

Amazonia ecuatoriana ubicadas en el sector sureste del pais.

Los vuelos se realizan conforme un acuerdo con los usuarios que determinan fecha
y hora, ademas de especificar el nUmero de pasajeros y carga, con esta informacion se
determina la avioneta o avion para satisfacer las comodidades de los pasajeros. Los costos

de los vuelos dependen de la distancia del vuelo, nimero de pasajeros y el peso de la carga.

Cuenta con pilotos capacitados en la misma zona ya que el aeropuerto “RiO
AMAZONAS” cuenta con una escuela propia de formacion de pilotos, donde cada piloto
cuenta con licencias diferenciadas segun el tipo de aeronave a comandar y cumplir un

minimo de 500 horas para la adquisicion de la licencia.
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Cumpliendo con las normativas existentes y para brindar un mejor servicio
“AEREO REGIONAL” cuenta con instalaciones propias con zonas para pasajeros, carga,

pilotos, personal mecanico, de mantenimiento y abastecimiento para las avionetas.

Cuenta con un horario de 7 am a 6 pm y sabados de 7 am a 2 pm, donde por
requerimientos del usuario los dias sabados en la tarde y domingos también se pueden
realizar vuelos bajo la supervision y permisos otorgados por la Direccion de Aviacion Civil

(D.A.C). En la figura 1 podemos observar donde los pasajeros esperan sus vuelos.

Figura 1. Sala de espera para pasajeros “SERVICIO AEREO REGIONAL”

Referencia: SERVICIO AEREO REGIONAL

Una de las avionetas que cuenta la empresa “SERVICIO AEREO REGIONAL” es
la CESSNA 206 que por sus prestaciones de carga y pasajeros es Optima para brindar

servicios en la Amazonia.
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AEREO REGIONAL en su afan de brindar una mejor atencion a los usuarios que optan el
uso del transporte aéreo posee instalaciones en Macas en el aeropuerto CRNL.
EDMUNDO CARVAJAL en la provincia de Morona Santiago.

(Ver ANEXO 1)

Figura 2. SERVICIO AEREO REGIONAL (vista hacia la carretera Shell-Puyo)

Referencia: SERVICIO AEREO REGIONAL

Figura 3. SERVICIO AEREO REGIONAL (vista hacia el acropuerto “RIO AMAZONAS)

Referencia: SERVICIO AEREO REGIONAL
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2. MARCO LEGAL PARA LA IMPLEMENTACION DEL SISTEMA

2.1 INTRODUCCION

LA DIRECCION GENERAL DE AVIACION CIVIL (GDAC) administra, regula,
vigila y controla la actividad aeronautica y aeroportuaria garantizando la seguridad
operacional en el pafs. La GDAC! en cada aeropuerto del pais tiene departamentos para
controlar diariamente las operaciones aéreas, tanto en entidades publicas como privadas

Ilamadas DAC (Direccion de Aviacion Civil). (Civil, 2011).

Para que un avion o avioneta pueda despegar es necesario presentar papeles de la avioneta
e informacidn referente al vuelo como: numero de pasajeros, peso a llevar, tipo de vuelo,
modelo de la avioneta, etc. A su vez es necesario el permiso de torre de control
administrada por la DAC para el aterrizaje de cada aeronave. Para que una empresa pueda
operar debe presentar hacia la DAC una documentacion extensa y detallada sobre el

hangar, aeronaves, pilotos, seguridades, etc.

Para la implementacion de la seguridad en la aeronave se referira a los puntos mas
importantes y que tengan relacion con los permisos de aeronavegabilidad, modificacion de

aeronaves y los permisos necesarios.

'GDAC: Direccién General de Aviacién Civil.
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2.2 LEY DE AVIACION CIVIL Y CODIGO AERONAUTICO

La comision de Legislaciéon y Codificacion del Honorable Congreso Nacional de
conformidad con lo dispuesto en el Art. 160 de la Constitucion Politica de la Republica
expresa que delega las funciones de ente regulador a la Direccion General de Aviacion
Civil mediante sus leyes y reglamentos regule le trafico aéreo en el Ecuador, a su vez que
otorgue los permisos necesarios para las licencias de funcionamiento a aeronaves, pilotos,
mecanicos y demas personal de acuerdo al Art. 57, 58 y 62 de la Ley de Aviacion Civil y

Caodigo aeronautico.

Art. 29.- Para construir y operar aeronaves en el pais se requerira de autorizacion previa

de la Direccion General de Aviacion Civil.

Art. 30.- Cualquier modificacion de las caracteristicas de las aeronaves construidas

requerira de nueva autorizacion de la Direccion General de Aviacion Civil.

Art. 32.- La administracion, mantenimiento y operacion de las aeronaves privadas
correran a cargo de las personas a quienes pertenezcan o tengan derecho sobre ellos. La

autoridad aerondutica fijara las condiciones de su uso.

Art. 33 La administracion y operacion de los aeronaves y aeropuertos de uso publico

estara a cargo de la Direccion General de Aviacion Civil.
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Art. 49.- La Direccion General de Aviacion Civil llevard un registro que se denominara
Registro Aeronautico Nacional y que constara de dos secciones, la una denominada

Registro Nacional de Aeronaves, y la otra Registro Técnico Aeronautico.

Art. 50.- En el Registro Nacional de Aeronaves se inscribira:

1.- El otorgamiento de pasavantes aeronauticos.

2.- La matricula y las especificaciones adecuadas para individualizar e identificar la
aeronave, sus partes y accesorios principales.

3.- Todo documento, acto, contrato o resolucidn que acredite la propiedad de la aeronave,
la transfiera, modifique o extinga.

4.- Las limitaciones del dominio, los gravamenes y prohibiciones que pesen o se decreten
sobre la aeronave o partes de la misma.

5.- La cesacion de actividades, la inutilizacion o la pérdida de las aeronaves, los cambios
de las condiciones operativas que se hagan en ellas y sus modificaciones sustanciales.

6.- Los contratos sociales y estatutos de las compafiias propietarias de aeronaves, sus
modificaciones y el nombre, domicilio y nacionalidad de los directores o administradores y
mandatarios de las mismas, asi como las indicaciones relativas a las personas naturales,
propietarias de aeronaves.

7.- Los contratos de utilizacion de aeronaves.

8.- Las pdlizas de seguros constituidos sobre las aeronaves.

9.- Todo privilegio o acto susceptible de afectar la condicion juridica de las aeronaves

Art. 51.- En el Registro Técnico Aeronautico se inscribiran:
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1.- Los certificados de aeronavegabilidad de las aeronaves privadas ecuatorianas y las
resoluciones de la Direccion General de Aviacion Civil que convaliden los certificados
otorgados en pais extranjero;

2.- Las licencias del personal técnico ecuatoriano y los certificados de capacidad otorgados
ha dicho personal;

3.- Las convalidaciones de licencias extranjeras;

4.- Las concesiones y permisos de operacion otorgados por la autoridad aeronautica; v,

5.- Las resoluciones de la Direccion General de Aviacion Civil que habiliten, modifiquen o

cancelen la utilizacion de aer6dromos y aeropuertos.

Art. 52.- La autoridad competente reglamentara la organizacion estructural y el
funcionamiento del Registro Aeronautico Nacional, asi como fijard los derechos

respectivos. (Vicente, 2012).

2.3 MODIFICACION DE AERONAVES

La modificacién de las aeronaves se debe presentar el documento FORMA
DGAC145-002 que se lo puede descargar en la pagina principal de la DGAC; este
documento debe ser llenado por el mecénico a cargo de la aeronave.

Los nuevo elementos deben ser descritos especificamente y sobre todos las marcas de
origen.

(Ver ANEXO 2)
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2.4 SOLICITUD DE CERTIFICADO DE AERONAVEGABILIDAD

Luego de haber realizado los cambios pertinentes es necesario volver a obtener el
certificado de aeronavegabilidad para que la avioneta tenga operatividad en la compafiia.

(Ver ANEXO 3)

2.5 REGULACIONES DIRECCION DE AVIACION CIVIL (NORMAS DE

VUELO)

En la RDAC? parte 135 especifica todos los requisitos para que la avioneta pueda tener
los permisos necesario para poder operar en el Ecuador.
Donde para obtener dichos permios debe aprobar pruebas de chequeo (Art. 135,145), sistemas

de comunicacion (Art. 135,150).

La RDAC en la parte 043 especifica que para que exista un cambio en una aeronave es
necesario que el personal de mantenimiento especifique los cambios realizados junto con la

aprobacién del mecanico de la compafiia que posea una experiencia de minimo 6 meses.

*RDAC: Regulaciones Direccién de Aviacion Civil.
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Para que este cambio sea avalado debe certificar un mecanico de la AAC (Autoridad de
Aviacion Civil), este chequeo de los nuevos componentes aunque el sistema funcione solo en
tierra debe ser aprobado cada 100 horas del motor para verificar deterioro de los mismos

segun el RDAC 091

(Ver ANEXO 3)

3. FUNDAMENTO DE COMUNICACION INALAMBRICA Y COMUNICACION

ENTRE MODULOS

3.1 COMUNICACION INALAMBRICA

La comunicacion inaldmbrica o sin cables es aquella que no se realiza por un medio de
propagacion fisico, sino que se utiliza la modulacion de ondas electromagnéticas a través del
espacio. Los unicos dispositivos se encuentran en el receptor y emisor, mas no en el canal de

transmision.

3.2 MMDS y LMDS

(Attribution-Share, 2007) explica que no hay acuerdo en la proveniencia de la primera

“M” de MMDS: sistemas de distribucion local multipunto multicanal o por microondas
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(Multichannel o MicrowaveMultipointDistributionSystem). Los sistemas MMDS trabajan en

el entorno de los 3 GHz.

3.3 LMDS

LMDS  significa  “sistemas de  distribucion local —multipunto”  (Local

MultipointDistributionSystem). ). LMDS opera en las bandas de 26-28 GHz.

3.4 CARACTERISTICAS

(Attribution-Share, 2007) dice que segun el rango de frecuencias utilizado para
transmitir, el medio de transmision pueden ser las ondas de radio, las microondas terrestres o

por satélite, y los infrarrojos, por ejemplo.

3.4.1 Ondas de radio:

Las ondas electromagnéticas son omnidireccionales, asi que no son necesarias
las antenas parabdlicas. La transmision no es sensible a las atenuaciones producidas por la
lluvia ya que se opera en frecuencias no demasiado elevadas. En este rango se encuentran las
bandas desde la ELF® que va de 3 a 30 Hz, hasta la banda UHF* que va de los 300 a los

3000 MHz. (Internacional, 2009).

* ELF: Extra Low Frequency


http://es.wikipedia.org/wiki/Radiofrecuencia
http://es.wikipedia.org/wiki/Microondas
http://es.wikipedia.org/wiki/Infrarrojos
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Antena_parab%C3%B3lica
http://es.wikipedia.org/wiki/Extra_baja_frecuencia
http://es.wikipedia.org/wiki/Hz
http://es.wikipedia.org/wiki/UHF
http://es.wikipedia.org/wiki/MHz
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3.4.2 Microondas terrestres:

Se utilizan antenas parabdlicas con un diametro aproximado de unos tres metros.
Tienen una cobertura de kilébmetros, pero con el inconveniente de que el emisor y el receptor
deben estar perfectamente alineados. Por eso, se acostumbran a utilizar en enlaces punto a
punto en distancias cortas. En este caso, la atenuacion producida por la lluvia es mas
importante ya que se opera a una frecuencia mas elevada. Las microondas comprenden las

frecuencias desde 1 hasta 300 GHz(Internacional, 2009).

3.4.3 Microondas por satélite:

El satélite recibe la sefial (denominada sefial ascendente) en una banda de frecuencia, la
amplifica y la retransmite en otra banda (sefial descendente). Cada satélite opera en unas

bandas concretas. (Internacional, 2009).

3.4.4 Infrarrojos:

Se enlazan transmisores y receptores que modulan la luz infrarroja no coherente.
Deben estar alineados directamente o con una reflexion en una superficie. No pueden atravesar

las paredes. Los infrarrojos van desde 300 GHz hasta 384 THz.(Internacional, 2009).

* UHF: Ultra High Frequency


http://es.wikipedia.org/wiki/Red_punto_a_punto
http://es.wikipedia.org/wiki/Red_punto_a_punto
http://es.wikipedia.org/wiki/Red_punto_a_punto
http://es.wikipedia.org/wiki/GHz
http://es.wikipedia.org/wiki/Sat%C3%A9lite_artificial
http://es.wikipedia.org/wiki/THz
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3.5 TIPOS DE REDES INALAMBRICA

3.5.1 WIRELESS PERSONAL AREA NETWORK

3.5.1.1 Definicion

Las redes personales eran una de las mas utilizadas ya que hablando de telefonia son
las que se encuentras en dichos dispositivos, su alcance de cobertura es de 10 metros y su tasa

de transmision es generalmente de 1,2 Mbps (CISCO, CWNA, 2002)

3.5.1.2 Evolucién

Las comunicaciones inalambricas experimentaron un crecimiento muy importante
dentro de la Gltima década. Estas tecnologias permitieron una altisima transferencia de datos
dentro de las soluciones de sistemas o redes inalambricas. La ventaja de las comunicaciones
inalambricas es que con la terminal la persona se puede mover por toda el area de cobertura, lo
que no ocurre con las redes de comunicaciones fijas; esto permitira el desarrollo de diferentes

soluciones PAN y cambiara el concepto de los espacios personales. (Internacional, 2009)

3.5.2 WIRELESS LOCAL AREA NETWORK
3.5.2.1 Funcionamiento

Las ondas de radio llevan la informacion sin usar un medio fisico, las ondas son

portadoras de radio donde viaja la informacion, estas ondas llevan la energia hasta el receptor.
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A este proceso se le llama modulacion de la portadora por la informacién que esta
siendo transmitida. Si las ondas son transmitidas a distintas frecuencias de radio, varias
portadoras pueden existir en igual tiempo y espacio sin interferir entre ellas. (Attribution-

Share, 2007).

Para extraer los datos el receptor se sitla en una determinada frecuencia, frecuencia
portadora, ignorando el resto. En una configuracién tipica de LAN sin cable los puntos de
acceso (transceiver) conectan la red cableada de un lugar fijo mediante cableado normalizado.
El punto de acceso recibe la informacion, la almacena y la transmite entre la WLAN y la LAN
cableada. Un unico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. (Attribution-Share,

2007)

El punto de acceso (0 la antena conectada al punto de acceso) es normalmente
colocado en alto pero podria colocarse en cualquier lugar en que se obtenga la cobertura de
radio deseada. El usuario final accede a la red WLAN a través de adaptadores. Estos
proporcionan una interfaz entre el sistema de operacion de red del cliente NOS® y las ondas,

mediante una antena.(Hack, 2008).

°NOS: Network Operating System.
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3.5.3 WIRELELESSMETROPOLITANAREA NETWORK

3.5.3.1 Definicién

Unared de &rea metropolitana es una red de alta velocidad (banda ancha) que da
cobertura en un éarea geografica extensa, proporciona capacidad de integracion de multiples
servicios mediante la transmision de datos, voz y video, sobre medios de transmision tales
como fibra Optica y par trenzado (MAN BUCLE), ofrecen velocidades de 10Mbps, 20Mbps,
45Mbps, 75Mbps, sobre pares de cobre y 100Mbps, 1Gbps y 10Gbps mediante Fibra Optica.

(CISCO, 2008)

El concepto de red de area metropolitana representa una evolucion del concepto de red
de area local a un &mbito mas amplio, cubriendo &reas mayores que en algunos casos no se
limitan a un entorno metropolitano sino que pueden llegar a una cobertura regional e incluso

nacional mediante la interconexion de diferentes redes de area metropolitana.

Este tipo de redes es una version mas grande que la LAN y que normalmente se basa
en unatecnologia similar a esta, La principal razon para distinguir una MAN con una
categoria especial es que se ha adoptado un estandar para que funcione, que equivale a la

norma IEEE.


http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Mbps
http://es.wikipedia.org/wiki/Gbps
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Red_de_%C3%A1rea_local
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
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3.54 WIRELESS WIDE AREA NETWORK

3.5.4.1 Definicion

Una WWAN difiere de una WLAN (wireless local areanetwork) en que usa
tecnologias de red celular de comunicaciones méviles como WiMAX (aunque se aplica mejor
a Redes WMAN), UMTS® GPRS’, EDGE®, GSM®, HSPA'® y 3G para transferir los datos.

También incluye LMDS y Wi-Fi autbnoma para conectar a internet.

Unared de area amplia, con frecuencia denominada WAN, acronimo de la expresion
en idioma inglés (wideareanetwork), es un tipo de red de computadoras capaz de cubrir
distancias desde unos 100 hasta unos 1000 km, proveyendo de servicio a un pais 0 un
continente. Muchas WAN son construidas por y para una organizacion o empresa particular y
son de uso privado, otras son construidas por los proveedores de internet (ISP) para proveer de

conexién a sus clientes.

Hoy en dia, Internet proporciona WAN de alta velocidad, y la necesidad de redes
privadas WAN se ha reducido drasticamente, mientras que las redes privadas virtuales que
utilizan cifrado y otras técnicas para hacer esa red dedicada, aumentan continuamente.(David

R., 2009)

®UMTS: Universal Mobile Telecommunications System.
’GPRS: General Packet Radio Service

® EDGE: Enhanced Data Rates paraGSM.

°GSM: Global System Mobile.

°4sPA: High Speed Packet Access.


http://es.wikipedia.org/wiki/WiMAX
http://es.wikipedia.org/wiki/UMTS
http://es.wikipedia.org/wiki/GPRS
http://es.wikipedia.org/wiki/EDGE
http://es.wikipedia.org/wiki/GSM
http://es.wikipedia.org/wiki/HSPA
http://es.wikipedia.org/wiki/3G
http://es.wikipedia.org/wiki/LMDS
http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Acr%C3%B3nimo
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/ISP
http://es.wikipedia.org/wiki/Red_privada_virtual
http://es.wikipedia.org/wiki/Cifrado
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3.6 ESTANDAR 802.11

3.6.1 DEFINICION

El estandar 802.11 especifica tres técnicas de transmision permitidas en la capa fisica.
Las técnicas FHSS y DSSS usan la banda ISM (2.4 GHz). Todas estas técnicas operana l o
2 Mbps usando potencias lo suficientemente bajas para no causar muchos solapamientos entre
ellas. Hay dos técnicas nuevas. Estas son llamadas OFDM™ y HR-DSSS'. Las cuales operan

a 54 Mbps y 11 Mbps, respectivamente. (CISCO, CWNA, 2002)

Capas
[ Superiores

Cortrol de enlace logico

a'Csn::-a enlace

Subcapa e dato=
Pl 2,
50211 G021 50211 s0211a o2 41p | 802114 Capa
Infrarojo FHS=S D==s CFDkA HR-DSSS ZIF Db Fi=ica

Figura 4. Capas protocolo 802.11

Referencia: CISCO (2012), CWNA

"“oFDMm: Frequency Division Multiplexing
’HR-DSSS: High Rate Direct-Sequence Spread Spectrum



3.6.1.1 Trama 802.11
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Figura 5. Trama 802.11

Referencia: Referencia: CISCO (2012), CWNA
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El segundo campo de la trama de datos es la duracion del campo, dice cuan larga es la

trama.

La cabecera de la trama contiene cuatro direcciones, todas en el formato del estandar

IEEE 802. La fuente y destino son obviamente necesarios.

La secuencia de campo permite a los fragmentos ser numerados. De los 16 bits, 12

identifican la trama, y 4 identifican el fragmento.

El campo de datos contiene el payload, hasta 2312 bytes, seguido por el checksum.
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« Las tramas de administracion tienen un formato similar a las de dato, pero sin una
direccién de la estacion base. La trama de control es todavia méas pequefia, teniendo
Unicamente una o dos direcciones, sin campo de dato, y sin campo de secuencia. La
clave de la informacién aqui esta en el campo subtype, usualmente RTS™, CTS™, o

ACK™ (CISCO, CWNA, 2002)

3.7 ESTANDAR 802.11b

La revision 802.11b del estandar original fue ratificada en 1999. 802.11b tiene una
velocidad maxima de transmision de 11 Mbps y utiliza el mismo método de acceso definido
en el estandar original CSMA/CA®. El estandar 802.11b funciona en la banda de 2,4 GHz.
Debido al espacio ocupado por la codificacion del protocolo CSMA/CA, en la practica, la
velocidad méxima de transmision con este estdndar es de aproximadamente 5,9 Mbits

sobre TCP'" y 7,1 Mbit/s sobre UDP*®. (CISCO, CWNA, 2002)

BRTS: Request To Send

" CTS: Clear To Send

BACK: Acknowledgement (acuse de recibo)

'°CSMA/CA: CarrierSenseMultiple Access and ColisionAvoidance o Acceso Multiple con Deteccion de Portadora
y Prevencién de Colisiones

Y TCP: Transmission Control Protocol

®UDP: User Datagram Protocol


http://es.wikipedia.org/wiki/1999
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3.8 ESTANDAR 802.11g

En junio de 2003, se ratifico un tercer estandar de modulacién: 802.11g. Que es la
evolucion del estandar 802.11b, Este utiliza la banda de 2,4 Ghz (al igual que el estandar
802.11b) pero opera a una velocidad tedrica maxima de 54 Mbit/s, que en promedio es de 22,0
Mbit/s de velocidad real de transferencia, similar a la del estandar 802.11a. (CISCO, CISCO

WIRELESS LAN, 2008)

Es compatible con el estandar b y utiliza las mismas frecuencias. Buena parte del
proceso de disefio del estandar lo tomd el hacer compatibles los dos estandares. Sin embargo,
en redes bajo el estandar g la presencia de nodos bajo el estandar b reduce significativamente

la velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion que fue dada aprox. el 20 de junio del 2003. Esto
se debid en parte a que para construir equipos bajo este nuevo estandar se podian adaptar los

ya disefiados para el estandar b.

Actualmente se venden equipos con esta especificacion, con potencias de hasta medio
vatio, que permite hacer comunicaciones de hasta 50 km con antenas parabdlicas o equipos de

radio apropiados.
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3.9 RED AD-HOC

3.9.1 INTRODUCCION:

Una red Ad-hoc, consiste en un grupo de ordenadores que se comunican cada uno
directamente con los otros a través de las sefiales de radio si usar un punto de acceso. Las
configuraciones Ad hoc, son comunicaciones de tipo punto a punto. (Mercado Armando,
Chan Yee Raul, 2009). Solamente los ordenadores dentro de un rango de transmision definido
pueden comunicarse entre ellos. La tecnologia es utilizada en varios campos como en el

ejercito, celulares y juegos de videos.

A 8
; “ ;l
o Ervio SYN '\)‘ SYN recibido

(seq=100 cti=5SYN)
e @
SYN recibido (50q=300 ack=101 ct=SYN,ACK)

o Establecido
(50q=101 ack=301 cti=ACX) '\)
o Establecido

{s28q=102 ack=1301 [Fe—

cti=ACK DATA)

Figura 6. Sincroniazacion ad-hoc
Referencia: VVasquez Carlos, (2012). Networkin I11. Asignatura de la Carrera de Electronica 'y

Redes de Comunicacion.
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3.9.2 HISTORIA

Cuando se estaba desarrollando IEEE™ 802.11 un estandar para redes de area local
inalambrica (Wireless Local Area Network WLAN) el Instituto de Ingenieria Eléctrica y
Electrénica (InstituteforElectrical and ElectronicEngineering IEEE) sustituyo el término red
de paquetes de radio por el de red Ad -Hoc.Asociadas con las redes saltos maltiples de las
operaciones militares o de rescate a gran escala y mediante la adopcion de un nuevo

nombre.(Fernandez, 2007)

3.9.3 CONCEPTO

También conocidas como MANET?’. AD HOC viene del latin y se refiere a algo
improvisado, mientras que en comunicaciones el propdsito de Ad-Hoc es proporcionar
flexibilidad y autonomia aprovechando los principios de auto-organizacion. (Mercado

Armando, Chan Yee Raul, 2009).

Una red movil Ad-Hoc es una red formada sin ninguna administracion central o no hay
un nodo central, sino que consta de nodos moviles que usan una interface inalambrica para

enviar paquetes de datos. Los ordenadores estan en igualdad de condiciones.

IEEE: Institute of Electrical and Electronics Engineers.
**MANET: Mobile ad hoc networks.
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La conexion es establecida por la duracion de una seccidn. Los artefactos descubren
otros artefactos cercanos o en rango para formar el “network”. Los artefactos pueden buscar
nodos que estdn fuera del area de alcance conectdndose con otros artefactos que estén
conectados a la red y estén a su alcance. Las conexiones son posibles por multiples nodos.

(Mercado Armando, Chan Yee Raul, 2009)

Las redes Ad-Hoc presentan cambios de topologia. Estos cambios son frecuentes
debido a su movilidad. Estas caracteristicas impiden la utilizaciébn de protocolos de
encaminamiento. Y esto crea nuevos retos de investigacion que permitan ofrecer soluciones

para problemas tales como topologia dinamica y recursos de ancho de banda entre otros.

Se pretende utilizar una topologia jerarquica la cual se puede lograr utilizando un
proceso conocido como !clustering”; este es un proceso en el cual los nodos de una red se
organizan en grupos llamados clusters. Que es la forma en la que los nodos en MANET se
organizan. Sin embargo la mayoria de los estudios de técnicos sobre “clustering” en Ad-Hoc o
MANET asume el conocimiento sobre la posicion de los nodos.(Mercado Armando, Chan Yee

Radl, 2009)

21 , . . P
Cluster: Conjunto de computadoras para un fin en comun.
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Figura 6. Cluster de Computadores

REFERENCIA: (ROBLES, 2011)

3.9.4 APLICACIONES

Aplicaciones Militares, donde una configuracion de red descentralizada es una ventaja

operativa o incluso una necesidad.

En el sector comercial, los equipos para informatica inalambrica mévil no han estado
disponibles a un precio atractivo para los grandes mercados. A medida que aumenta la
capacidad de ordenadores moviles de manera uniforme, también se espera que crezca la
necesidad de formacion de redes ilimitadas. Las redes comerciales Ad Hoc se podrian usar en
situaciones alli donde no se dispone de ninguna infraestructura (fija o celular). (Mercado

Armando, Chan Yee Raul, 2009)
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Aplicaciones de mayor alcance en este contexto son las redes mas o menos autbnomas
de robots domésticos interconectados que limpian lavan los platos, cortan el césped, realizan

vigilancia de seguridad, y otras labores parecidas.

3.9.5 FUNCIONES

3.9.5.1 Funciones de movilidad

En una red Ad Hoc, pueden moverse los nodos del centro de la red o mas bien, la
totalidad de la red esté basada en las idea del dispositivo que sirven al mismo tiempo tanto de
en caminadores como de anfitriones. (Mercado Armando, Chan Yee Raul, 2009).En una red

ad hoc, la movilidad es gestionada directamente por el algoritmo de encaminamiento.

3.9.5.2 Seguridad de movilidad

La especificacion del estdndar 802.11 originalmente utiliza tres métodos para la

proteccion de la red.

SSID (ldentificador de Servicio): es una contrasefia simple que identifica la WLAN.
Cada uno de los clientes debe tener configurado el SSID correcto para acceder a la red
inalambrica. Filtrado de direcciones MAC. Se definen tablas que contienen las direcciones

MAC de los clientes que accederan a la red. (Fernandez, 2007)
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WEP? es un esquema de encriptacion que protege los flujos de datos entre clientes y
puntos de acceso como se especifica en el estandar 802.11. El IEEE creo el estandar 802.X
disefiado para dar controlar los accesos a los dispositivos inalambricos clientes, Access point y
servidores. Este método emplea llaves dindmicas y requiere de autentificacion por ambas
partes. Requiere de un servidor que administre los servicios de autentificacion de usuarios

entrantes.(CISCO, CWNA, 2002)

3.9.5.3 WPA

Wi-Fi Protected Access, llamado también WPAZ es un sistema para proteger las redes
inalambricas (Wi-Fi); creado para corregir las deficiencias del sistema previo,
WiredEquivalentPrivacy (WEP).Los investigadores han encontrado varias debilidades en el
algoritmo WEP (tales como la reutilizacion del vector de inicializacion (1V), del cual se
derivan ataques estadisticos que permiten recuperar la clave WEP, entre otros). WPA
implementa la mayoria del estdndar IEEE 802.11i, y fue creado como una medida intermedia

para ocupar el lugar de WEP mientras 802.11i era finalizado.

WPA adopta la autenticacién de usuarios mediante el uso de un servidor, donde se
almacenan las credenciales y contrasefias de los usuarios de la red. Para no obligar al uso de
tal servidor para el despliegue de redes, WPA permite la autenticacion mediante una clave pre
compartida, que de un modo similar al WEP, requiere introducir la misma clave en todos los

equipos de la red. Una falla encontrada en la caracteristica agregada al Wi-Fi llamada Wi-Fi

*WEP: Privacidad Equivalente al Cableado.
“WPA: Acceso Wi-Fi Protegido


http://es.wikipedia.org/wiki/Wi-Fi
http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://es.wikipedia.org/wiki/Pre-shared_key
http://es.wikipedia.org/wiki/Pre-shared_key
http://es.wikipedia.org/wiki/Pre-shared_key
http://es.wikipedia.org/wiki/Wi-Fi
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ProtectedSetup permite eludir la seguridad e infiltrarse en las redes que usan los protocolos

WPA y WPAZ2. (Fernandez, 2007)

3.10 GLOBAL SYSTEMFORMOVILE

3.10.1 INICIOS

Los primeros trabajos con GSM los inicié en 1982 un grupo dentro del Instituto
Europeo de Normas de Comunicaciones ETSI, originalmente, este organismo se llamaba
GroupeSociale Mobile, lo que dio pie al acronimo GSM. El objetivo de este proyecto era
poner fin a la incompatibilidad de sistemas en el area de las comunicaciones mdviles y crear

una estructura de sistemas de comunicaciones a nivel europeo. (Sanchez, 2008)

GSM se disefio para incluir una amplia variedad de servicios que incluyen
transmisiones de voz y servicios de manejo de mensajes entre unidades moéviles o cualquier

otra unidad portatil.


http://es.wikipedia.org/wiki/WPA2
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3.11 SMS

3.11.1 DEFINICION

Servicio de mensajes cortos. ES un sistema para enviar y recibir mensajes de texto para
y desde teléfonos moviles. El texto puede estar compuesto de palabras o nimeros o una
combinacion alfanumérica. SMS fue creado como una parte del estandar GSM fase 1. El
primer mensaje corto, se cree que fue enviado en Diciembre de 1992 desde un ordenador
personal a un teléfono movil a través de la red GSM Vodafone del Reino Unido. (David A. ,

2007).

3.11.2 CARACTERISTICAS

Hay varias caracteristicas Unicas del servicio de mensajes cortos (SMS), segln lo
definido dentro del estandar digital de telefonia mévil GSM, un mensaje corto puede tener una
longitud de hasta 160 caracteres. Esos 160 caracteres pueden ser palabras, nimeros o una

combinacidn alfanumérica. (Sanchez, 2008)

Los mensajes cortos basados en No-texto (por ejemplo, en formato binario) también se
utilizan. Los mensajes cortos no se envian directamente del remitente al receptor, sino que se
envian a través de un centro de SMS. El mensaje de 160 caracteres se usa el alfabeto latino, y

70 caracteres sise usa otro alfabeto como el arabe o el chino. Cada red de telefonia movil que
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utiliza SMS tiene uno 0 mas centros de mensajeria para manejar los mensajes cortos. El

servicio de mensajes cortos se caracteriza por la confirmacion de mensaje de salida.

Los mensajes cortos se pueden enviar y recibir simultaneamente a la voz, datos y
Ilamadas del fax. Esto es posible porque mientras que la voz, los datos y las llamadas del fax
asumen el control de un canal de radio dedicado durante la llamada, los mensajes cortos viajan
sobre un canal dedicado a sefializacion independiente de los de trafico. Hay formas de enviar

multiples mensajes cortos: (Sanchez, 2008).

- La concatenacion SMS (que encadena varios mensajes cortos juntos).
- La compresion de SMS (que consigue mas de 160 caracteres de informacién dentro
de un solo mensaje corto).
Para utilizar el servicio de mensajes cortos, los usuarios necesitan la suscripcion y el hardware
especifico:
- Una suscripcion a una red de telefonia movil que soporte SMS.
- Un teléfono movil que soporte SMS.
- Un destino para enviar o recibir el mensaje, ya sea una maquina de fax, un PC, un

terminal mévil o un buzén de e-mail.
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3.11.3 EVOLUCION

Los ultimos datos conocidos, hablan de 9 billones de mensajes por mes, y creciendo a
un ritmo de aproximadamente 500.000 millones por mes. En un principio, el operador de red
incorpora Centros SMS de primera generacion, como parte del plan de comision de red. Estos
primeros centros, pueden ser simples modulos de la plataforma de buzon de voz o
alternativamente, un centro de SMS independiente. No es posible disponer de mensajes cortos
sin un SMSC (Centro de Mensajes Cortos), ya que todos los mensajes pasan a través del

mismo.

El operador de red, ve el SMS como algo para decir que lo tiene incorporado en su red.
Ofrece el servicio SMS junto con las notificaciones del buzon de voz, las cuales abarcan las %
partes del trafico de SMS en la red. El operador de red lanza el servicio SMS, para dar al
cliente la capacidad de comunicacion en ambos sentidos. Los clientes experimentan con ello, y
encuentran nuevas aplicaciones, lo que hace que incremente aproximadamente un 25% el

volumen total del SMSs. (David A. , 2007)

El operador de red, comienza a ver compafiias independientes experimentando con
aplicaciones SMS y ofreciendo sus servicios a compafias o0 en regiones especificas. Para
alentar estos desarrollos y fomentar su amplio despliegue, el operador de red designa a una

persona cuya Unica responsabilidad es contactar con esas empresas y ayudarlas a conseguir el
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soporte técnico y comercial que necesitan. La finalidad, es que estas empresas desarrollen sus
aplicaciones usando obviamente sus servicios SMS en vez de usar los de la competencia. La
introduccion de estos programas o aplicaciones conduce pronto al aumento de

aproximadamente un 20% del volumen total de SMSs.

El operador de red ha visto como gradualmente ha incrementado el trafico de SMSs, con
lo que en muchas ocasiones se encuentra con que la capacidad de su centro de SMS se queda
pequefia y precisa ser sustituido por otro de mayor capacidad. Esta sustitucion evita la
saturacion que en muchas ocasiones se producia, evitando el descontento de los clientes y por

consiguiente creciendo en aproximadamente un 10% sobre el volumen total de SMSs.

La interoperabilidad (interworking) entre operadoras que son competidoras en la misma
area geografica, da al cliente la posibilidad de usar SMS de la misma forma que usa el servicio
de voz. De igual manera que puede hacer una llamada de voz de un teléfono a otro teléfono,
también puede enviar un mensaje corto de uno a otro teléfono. Permitir esta capacidad hace
que el volumen de destinos de mensajes cortos disponibles incremente, incrementando
también el valor y uso de SMS. Como consecuencia, el volumen total de SMS se eleva
aproximadamente un 50%.A estas Alturas el uso total de SMS en la red, ha alcanzado cifras
criticas. El servicio SMS es ya una parte muy importante en el dia a dia de muchos clientes.
Posibilitar el envio de mensajes cortos desde el extranjero, es también muy importante, sobre

todo en zonas fronterizas.(Clavijo, 2008).
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3.11.4 ELEMENTOS DE RED Y ARQUITECTURA

-

sMmsc || smc sf msc | BSS

-

Figura 7. Arquitectura de la red SMS

LACACAC

Referencia: Enric Forner Clavijo (2008), TécnologiaGSM.

3.11.4.1 SME (Short MessagingEntity):
Entidad que puede enviar o recibir mensajes cortos, pudiendo estar localizada en la red

fija, una estacion mavil, u otro centro de servicio.

3.11.4.2 SMSC (Shor Message Service Center):
El SMSC, es el responsable de la transmision y almacenamiento de un mensaje corto,

entre el SME y una estacién movil.
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3.11.4.3 SMS-Gateway/Interworking MSC (SMS-GMSC):

Es un MSC capaz de recibir un mensaje corto de un SMSC, interrogando al HLR
(Home LocationRegister) sobre la informacion de encaminamiento y enviando el mensaje
corto al MSC visitado de la estacion mavil receptora. EI "SMS-Gateway/InterworkingMSC™
es un MSC capaz de recibir un mensaje corto de la red mdvil y enviarlo hacia el SMSC

apropiado. EI SMS-GMSC/SMS-IWMSC esta normalmente integrado en el SMSC.

3.11.4.4 HLR (Home LocationRegister):

Es una base de datos usada para el almacenamiento permanente y gestion de los
usuarios y el perfil del servicio. Sobre la interrogacion del SMSC, el HLR le proporciona la
informacidn de encaminamiento para el usuario indicado. EI HLR, también informa al SMSC,
el cual previamente inici6 un intento de envio de SMS fallido a una estacién movil especifica,

que ahora la estacion movil es reconocida por la red y es accesible.

3.11.45 MSC (Mobile Switching Center):
Lleva a cabo funciones de conmutacién del sistema y el control de Ilamadas a y desde

otro teléfono y sistema de datos.

3.11.4.6 VLR (VisitorLocationRegister):

Es una base de datos que contiene informacion temporal de los usuarios. Esta

informacion, la necesita el MSC para dar servicio a los usuarios de paso (que estan de visita).
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3.11.4.7BSS (Base StationSystem):

Formada por el BSCs (base-stationcontrollers) y por BTSs (base-transceiverstrations),

su principal responsabilidad es transmitir el trafico de voz y datos entre las estaciones maviles.

3.11.4.8MS (Mobilestation):

Terminal sin hilos (wireless) capaz de recibir y originar tanto mensajes cortos como
Ilamadas de voz. La infraestructura de la red sin hilos esta basada en SS7 (signalingsystem 7).
El SMS hace uso del MAP (mobileapplicationpart), el cual define los métodos y mecanismos
de comunicacion en las redes sin hilos, y wusa el servicio del SS7 TCAP
(transationcapabilitiesapplicationpart). Una capa del servicio SMS hace uso del MAP y

permite la transferencia de mensajes cortos entre el par de entidades.

3.11.5 OPERACIONES PARA EL ENVIO DE SMSs

El MAP, define las operaciones necesarias para dar soporte al SMS. Ambos estandares,

el americano y el europeo han definido el MAP usando los servicios del SS7 TCAP?.

El estandar americano es publicado por la TelecommunicationIndustryAssociation y se

le conoce 1S-41. El estandar  internacional  estd  definido  por el

*Tcap: transation capabilities application part
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EuropeanTelcommunicationStandardsinstitute y se le conoce como GSMMAP. Operaciones
basicas del MAP necesarias para proporcionar servicio de mensajes cortos punto a punto.

(Clavijo, 2008)

3.11.5.1Solicitud de Informacién de Encaminamiento:

El SMSC extrae esta informacion del HLR para determinar el servicio MSC para la
estacion mavil tratada. Este proceso se realiza antes de entregar el mensaje, y se lleva a cabo
usando mecanismos de SMS request y sendRoutinginfoForShorMsg en 1S-41 y GSM

respectivamente.

3.11.5.2Envio del Mensaje Punto a Punto:

Mecanismo que da significado al SMSC para transmitir un mensaje corto hacia el MSC
que sirve a la estacion movil e intenta enviar un mensaje a una MS siempre que la MS esta
registrada. La operacion del envio del mensaje corto proporciona un servicio de envio
confirmado. La operacion trabaja conjuntamente con el subsistema de la MS mientras el
mensaje estd siendo remitido del MSC hacia la MS. Por lo tanto el éxito o fracaso de la
operacion puede ser causado por multiples razones. El envio del mensaje punto a punto se
lleva a cabo usando mecanismos de short-message-delivey-point-to-point (SMD-PP) y

forward ShorMessage en IS-41 y GSM respectivamente.
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3.11.5.3 Indicacion de Espera del Mensaje Corto:

Esta operacion se activa cuando el intento de envio por parte del SMSC falla debido a
algun incidente temporal. Esto da pie a que el SMSC solicite al HLR que afiada una direccion
SMSC a la lista de SMSC's para ser informado cuando la estacion movil indicada esté

accesible.

3.11.5.4Alerta del Centro de Servicio:

Esta operacion hace que el HLR informe al SMSC, el cual previamente ha intentado enviar
un mensaje corto sin éxito a la estacion movil especificada, que la estacion maévil es accesible

en ese momento.

3.11.6 ELEMENTOS DEL SERVICIO

SMS comprende multiples elementos de servicio para el envio y recepcidn de mensajes cortos.

3.11.6.1Periodo de Validacion:
Indica el tiempo que el SMSC puede garantizar el almacenamiento del mensaje corto

antes del envio al destinatario deseado
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3.11.6.2Prioridad:
Informacion proporcionada por un SME indicando la prioridad del mensaje, ademas,
SMS proporciona un tiempo de mas, sefialando el que tarda el mensaje en ser enviado y una
indicacion al hanset de si hay 0 no mas mensajes que enviar (GSM), o el nimero de mensajes

a enviar (1S-41).

3.11.7 PASOS PARA EL ENVIO
La tabla hace referencia a todo el proceso de un envio de mensajes corto

Tabla 1. Pasos para envio de SMS

PASOS ACCION

1 El mensaje corto es enviado del SME al SMSC.

2 Después de completar su proceso interno, el SMSC pregunta al

HLR vy recibe de la misma informacion de encaminamiento del

usuario movil.
3 El SMSC envia el mensaje corto hacia el MSC.
4 El MSC extrae la informacion del usuario del VLR. Esta operacién

puede incluir un procedimiento de autentificacion.

5 El MSC transfiere el mensaje corto al MS.

6 El MSC devuelve al SMSC el resultado de la operacion que se esta
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llevando a cabo.

7 Si lo solicita el SME, el SMSC retorna un informe indicando la

salida del mensaje corto.

Referencia: Enric Forner Clavijo (2008), TécnologiaGSM.

3.11.8 PASOS PARA LA RECEPCION

Tabla 2. Pasos para recepcion de SMS

PASOS ACCION

1 La MS transfiere el mensaje corto al MSC.

2 El MSC interroga al VLR para verificar que el mensaje transferido

no viola los servicios suplementarios o las restricciones impuestas.

3 El MSC envia el mensaje corto al SMSC usando el mecanismo

Forward Short Message.

4 . EI SMSC entrega el mensaje corto al SME.
5 El SMSC reconoce al MSC el éxito del envio.
6 El MSC devuelve a la MS el resultado de la operacion de envio.

Referencia: Enric Forner Clavijo (2008), TécnologiaGSM.
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3.11.9 CLASES DE MENSAJES CORTOS

Esta clasificacion de SMSs, se hace en base al comportamiento del mensaje al ser recibido

en el teléfono destino, puede tomar cuatro valores:

3.11.9.1Clase 0 6 Flash SMS:
El texto del mensaje se presenta automaticamente en la pantalla del teléfono que lo recibe y no

se almacena en memoria.

3.11.9.2Clase 1:
El mensaje se almacena en la memoria del teléfono que lo recibe y el usuario debe

buscar alguna opcion del tipo "Leer Mensaje" para leerlo.

3.11.9.3Clase 2:

El mensaje se almacena en la memoria de la tarjeta SIM del teléfono que lo recibe y el

usuario debe buscar alguna opcidn del tipo "Leer Mensaje" para leerlo.

3.11.9.4Clase 3:

El mensaje se almacena en la memoria de la tarjeta SIM del teléfono que lo recibe y en una

aplicacidn externa que se ejecute sobre un ordenador conectado a este teléfono.
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Figura 8. TRAMA SMS

REFERENCIA: (Nacional, 2010)

Tabla 3. Trama SMS
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Nombre Significado

DCS Direccion de Centro de Servicio
PDU Tipo de trama

DD Direccion destino

PID Protocolo de identificacion

NR NUmero de referencia

COoD Codificacion de trama de datos
PV Campo de periodo de vigencia
LD Longitud de cadena de datos
DATOS Mensaje a enviar hexadecimal

Recuperado de: http://eletronica.obolog.com/estructura-sms-formato-pdu-132017


http://eletronica.obolog.com/estructura-sms-formato-pdu-132017
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3.12 COMANDOS AT (Attention)

3.12.1 INTRODUCCION

Los comandos AT son instrucciones codificadas que conforman un lenguaje de
comunicacion entre el hombre y un Terminal MODEM,los comandos AT fueron
desarrollados en 1977 por Dennis Hayes como un interfaz de comunicacion con un MODEM
para asi poder configurarlo y proporcionarle instrucciones, tales como marcar un namero de
teléfono. Méas adelante, con el avance del baudio, fueron las compafias Microcomm y
USRobotics las que siguieron desarrollando y expandiendo el juego de comandos hasta
universalizarlo. Los comandos AT se denominan asi por la abreviatura de attention(Clavijo,

2008).

Aunque la finalidad principal de los comandos AT es la comunicacién con médems, la
telefonia moévil GSM también ha adoptado como estandar este lenguaje para poder
comunicarse con sus terminales. De esta forma, todos los teléfonos méviles GSM poseen un
juego de comandos AT especifico que sirve de interfaz para configurar y proporcionar
instrucciones a los terminales, permiten acciones tales como realizar Ilamadas de datos o de
voz, leer y escribir en la agenda de contactos y enviar mensajes SMS, ademas de muchas otras

opciones de configuracion del terminal.
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Es claro que la implementacion de los comandos AT corresponde a los dispositivos GSM y
no depende del canal de comunicacion a traves del cual estos comandos sean enviados, ya sea

cable de serie, canal Infrarrojos, Bluetooth, etc.

3.12.2 TRAMA COMANDO AT

LM® JTLL  |N*C%

Figura 9. Trama comando AT

Referencia: (Nacional, 2010)

Tabla 4. Trama comando AT

Nombre Significado

LN Longitud nimero de servicio
TLL Tipo de datos

N CS Centro de servicio

Recuperado de: http://eletronica.obolog.com/estructura-sms-formato-pdu-132017


http://eletronica.obolog.com/estructura-sms-formato-pdu-132017
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3.13 MICROCONTROLADOR

3.13.2 DEFINICION

Un microcontrolador (abreviado uC, UC o MCU) es un circuito integrado programable,
capaz de ejecutar las drdenes grabadas en su memoria. Esta compuesto de varios bloques
funcionales, los cuales cumplen una tarea especifica. Un microcontrolador incluye en su
interior las tres principales unidades funcionales de una computadora: unidad central de

procesamiento, memoria y periféricos entrada/salida.

3.14 COMUNICACION USART

3.14.1 DEFINICION

USART son las siglas de "Universal AsynchronousReceiver-Transmitter” (en espafiol,
Transmisor-Receptor Asincrono Universal). Este controla los puertos y dispositivos serie. Se
encuentra integrado en la placa base o en la tarjeta adaptadora del dispositivo. Un UART dual,
0 DUART, combina dos UARTSs en un solo chip. Existe un dispositivo electrénico encargado
de generar la UART en cada puerto serie. La mayoria de los ordenadores modernos utilizan el
chip UART 16550, que soporta velocidades de transmision de hasta 921,6 Kbps (Kilobits por

segundo).


http://es.wikipedia.org/wiki/Puertos
http://es.wikipedia.org/wiki/Placa_base
http://es.wikipedia.org/w/index.php?title=Tarjeta_adaptadora&action=edit&redlink=1
http://es.wikipedia.org/wiki/Puerto_serie
http://es.wikipedia.org/wiki/Ordenadores
http://es.wikipedia.org/w/index.php?title=Chip_UART_16550&action=edit&redlink=1
http://es.wikipedia.org/wiki/Bit
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3.14.2 FUNCIONES

Las funciones principales de chip UART son de manejar las interrupciones de los
dispositivos conectados al puerto serie y de convertir los datos en formato paralelo,
transmitidos al bus de sistema, a datos en formato serie, para que puedan ser transmitidos a

través de los puertos y viceversa.

3.15 MODULO GSM

El uso de las redes de telefonia mdvil publicas disponibles en todo el mundo es la
alternativa mas econdémica a la creacién de una red de telefonia propia (p. ej. Industrial
Wireless LAN). También es util cuando no hay otro medio de transferencia disponible (p. ej.
linea dedicada / red telefénica). EI Unico requisito es una recepcion lo suficientemente fuerte

de la sefial en el lugar de empleo.

El modulo GSM tiene la capacidad de enviar mensajes de texto mediantes la
configuracién de comando AT, se manejan en bandas de telefonia celular de 900Mhz y
ademas posee la capacidad de GPRS que su funcidn es integrar paquetes de datos y envios de

correo hacia el usuario.


http://es.wikipedia.org/wiki/Puerto_serie
http://es.wikipedia.org/wiki/Bus_%28Inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Puertos
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3.16 MODULO 802.11

Un dispositivo Wi-Fi tiene la capacidad de descubrir las redes inalambricas que tiene a
su alrededor. Una red inalambrica utiliza las ondas de radio como nivel fisico de transporte y

pueden atravesar paredes y suelos.

De esto deducimos que es un medio publico al cual todo el mundo puede tener acceso y que es

una red, en principio, independiente de la que montamos en la empresa. Esto suena a Internet.

3.17 SENSORES

3.17.1 DEFINICION

Un sensor es un dispositivo capaz de detectar magnitudes fisicas o quimicas, llamadas
variables de instrumentacion, y transformarlas en variables eléctricas. Las variables de
instrumentacién pueden ser por ejemplo: temperatura, intensidad luminica, distancia,
aceleracion, inclinacién, desplazamiento, presion, fuerza, torsion, humedad, pH, etc. Una
magnitud eléctrica puede ser una resistencia eléctrica (como en una RTD), una capacidad
eléctrica (como en un sensor de humedad), una Tensién eléctrica (como en un termopar), una

corriente eléctrica (como en un fototransistor), etc.


http://es.wikipedia.org/wiki/PH
http://es.wikipedia.org/wiki/Resistencia_el%C3%A9ctrica
http://es.wikipedia.org/wiki/RTD
http://es.wikipedia.org/wiki/Capacidad_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Capacidad_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Capacidad_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Sensor_de_humedad
http://es.wikipedia.org/wiki/Tensi%C3%B3n_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Termopar
http://es.wikipedia.org/wiki/Corriente_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Fototransistor
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3.17.2 CARACTERISTICAS
Las caracteristicas donde debemos tener en cuenta es la dimension de la cubertura junto
con su durabilidad.

v" Rango de medida: dominio en la magnitud medida en el que puede aplicarse el sensor.

v" Precision: es el error de medida maximo esperado.

v" Offset o desviacion de cero: valor de la variable de salida cuando la variable de entrada

es nula. Si el rango de medida no llega a valores nulos de la variable de entrada,

habitualmente se establece otro punto de referencia para definir el offset.

v" Linealidad o correlacion lineal.

v' Sensibilidad de un sensor: suponiendo que es de entrada a salida y la variacion de la

magnitud de entrada.

v Resolucion: minima variacion de la magnitud de entrada que puede apreciarse a la

salida.

v Rapidez de respuesta: puede ser un tiempo fijo o depender de cuanto varie la magnitud
a medir. Depende de la capacidad del sistema para seguir las variaciones de la

magnitud de entrada


http://es.wikipedia.org/wiki/Dominio_de_definici%C3%B3n
http://es.wikipedia.org/wiki/Correlaci%C3%B3n
http://es.wikipedia.org/wiki/Sensibilidad_%28electr%C3%B3nica%29
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v Derivas: son otras magnitudes, aparte de la medida como magnitud de entrada, que
influyen en la variable de salida. Por ejemplo, pueden ser condiciones ambientales,
como la humedad, la temperatura u otras como el envejecimiento (oxidacion, desgaste,

etc.) del sensor.

v Repetitividad: error esperado al repetir varias veces la misma medida.

3.18 AVIONETA CESSNA 206

El modelo original de 1964 era el U206, equipado con un motor Continental 10-520-F de
212 kW (285 hp) y cuya “U” del nombre se referia a su “utilidad”. Este modelo contaba con
puerta en el lado del piloto asi como con una escotila en forma de concha de almeja para dar
servicio a las 2 plazas traseras, lo que también permitia la carga de materiales voluminosos.
Hubo una version turbo TU206 equipada con el motor Continental TSIO-520-C de también

212 kKW (285 hp). (Hassan, 2012)

La combinacion de un potente motor, una construccion robusta y una gran cabina ha
convertido a estos tres aparatos en los mas populares dentro de los aviones dedicados a los
vuelos a lugares extremos. Cessna describe el 206 como "el utilitario deportivo del aire™. Estos

aviones también se utilizan en fotografia aérea, paracaidismo.(Hassan, 2012)


http://es.wikipedia.org/wiki/Fotograf%C3%ADa_a%C3%A9rea
http://es.wikipedia.org/wiki/Paracaidismo

68

3.18.1 ESPECIFICACIONES TECNICAS

La CESSNA 206 es una de las avionetas méas populares en la Amazonia por su gran capacidad

de llevar pasajeros y peso a la vez.

Tabla 5. Especificaciones Avioneta CESSNA 206

Dimensiones 206

8,61m
Longitud

(28 ft. 3in.)

11,12 m
Envergadura

(36 ft. 6in.)

2,94 m
Altura

(9 ft. 8in.)
Superficie alar -
Pesos 206

825 Kkg.
Peso vacio

(1,820 Ibs.)

1.632 kg.
Peso max. al despegue

(3,600 Ibs.)

Peso max. al aterrizaje




Peso sin combustible

Capacidades 206
Pasajeros (incluyendo el piloto) 6

246 litros
Capacidad de combustible

(65 US. gal.)

238,5 litros
Cantidad de combustible utilizable

(63 US. gal.)
Prestaciones 206

Velocidad méax. de crucero (75% de 263 km/h

potencia) (163,3 mph)
Velocidad econdmica de crucero -

279,80 km/h
Velocidad maxima

(173,65 mph)

4511 m
Techo maximo

(14,800 ft.)
Alcance a vel. econ. de crucero -

1.026 km

Alcance a vel. max. de crucero

(638 millas)
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Motores 206

Cantidad 1

Teledyne Continental

Tipo y potencia 10-520-A
285 hp
(212,6 kW)
McCauley

Hélice 3 palas

velocidad constante

Referencia: (Hassan, 2012)

3.19 AEROPUERTO RiO AMAZONAS :
El aeropuerto Rio Amazonas es la principal via de acceso hacia la Amazonia donde ha
generado una gran capacidad de comercio.
3.19.1 ESPECIFICACIONES

Tabla 6. Especificaciones Aeropuerto “Rio Amazonas”

ESPECIFICACION CARACTERISTICAS
Nombre Aeropuerto “Rio Amazonas”
Ciudad Parroquia Shell, Canton Mera
Provincia Pastaza

Ubicacion Dentro del perimetro urbano y al sur de la



http://www.todo-aviones.com.ar/usa/cessna206/ficha_cessna206.htm

parroquia Shell, en wuna é&rea de 30

hectareas.

Tipo

de Aeropuerto

Tipo de Aeropuerto: Es un aeropuerto civil
y bajo la administracion de la Direccion
General de Aviacion Civil; opera desde la
salida hasta la puesta del sol (HJ); en caso
de emergencia por accidente aéreo dentro o
fuera del aeropuerto, o por emergencia
médica en el interior de la region oriental y
previa autorizacion de la Autoridad

Competente se opera en la noche.

Fuente: (GDAC)

3.19.2 CARACTERISTICAS DE LA PISTA

Largo 1487 m.
Ancho 23 m.
Elevacion 1056 m

Superficie Pavimento flexible

71

En la actualidad se garantiza un adecuado nivel de seguridad a las operaciones aéreas que se

desarrollan en este aeropuerto, porque la Direccion de Aviacion Civil presta todos los
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servicios aeronauticos como Control de Transito Aéreo, Meteorologia, Servicios de
Salvamento y Extincion de Incendios, Operaciones Aéreas, Servicio de Informacion
Aeronautica, Seguridad Aeroportuaria, complementada con las secciones de apoyo como
Comunicaciones, Electronica y Ecuafuel, apoyado con personal capacitado que cumple su
labor con solvencia, profesionalismo y eficiencia, apoyada la operacion aérea con equipos de

comunicacion y ayudas para la navegacion confiables y precisas.(GDAC)

3.20 FIRMWARE

3.20.1 DEFINICION

El firmware es un bloque de instrucciones para propdsitos especificos, grabado en una
memoria de tipo de solo lectura (ROM, EEPROM, flash, etc.), que establece la I6gica de méas
bajo nivel que controla los circuitoselectronicos de un dispositivo de cualquier tipo. Esta
fuertemente integrado con la electrénica del dispositivo siendo el software que tiene directa
interaccion con el hardware: es el encargado de controlarlo para ejecutar correctamente las

instrucciones externas.


http://es.wikipedia.org/wiki/Memoria_de_solo_lectura
http://es.wikipedia.org/wiki/EEPROM
http://es.wikipedia.org/wiki/Memoria_flash
http://es.wikipedia.org/wiki/Circuito
http://es.wikipedia.org/wiki/Circuito
http://es.wikipedia.org/wiki/Circuito
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Hardware
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3.21 HARDWARE

3.21.1 DEFINICION

Corresponde a todas las partes tangibles de un sistema informatico; sus componentes son:
eléctricos, electronicos, electromecanicos y mecanicos. Son cables, gabinetes o cajas,
periféricos de todo tipo y cualquier otro elemento fisico involucrado. En el caso de sistemas
embebidos son la parte visible que en muchos casos es programable para que realicen las

funciones requeridas por el sistema.

3.22 SOFTWARE

3.22.1 CONCEPTO

Se conoce como software al equipamiento 16gico o soporte I6gico de un sistema informatico,
comprende el conjunto de los componentes 16gicos necesarios que hacen posible la realizacion
de tareas especificas, en contraposicion a los componentes fisicos, que son llamados hardware.
Es la parte fundamental de los sistemas embebidos ya que mediante la programacion de alto
nivel podemos desarrollar las aplicaciones necesarias para unir partes separadas de un

hardware funcionen para un fin comun.


http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Perif%C3%A9rico_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
http://es.wikipedia.org/wiki/Hardware
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3.23 BANDA AEREA Y FRECUENCIAS DE TRABAJO

3.23.1 BANDA AEREA EN VHF

Este tipo de comunicaciones se llevan a cabo entre las aeronaves y los controladores aéreos en
operaciones de:
e Aproximacion (proceso de comunicacion constante entre aeronave y torre de control

para solicitar permisos de ingreso a espacio aéreo y proceso preliminar de aterrizaje).

e Aterrizaje (proceso de informacion constante con el controlador aéreo sobre la

aeronave Yy la pista en la cual se va a aterrizar)

e Taxi (proceso por el cual se asigna por parte del controlador aéreo la pista de rodaje
hacia hangar, velocidad de “taxeo” o recorrido, entre otras con la finalidad de
encaminar el avion hasta el hangar o el lugar donde deba estacionarse), asi como el

proceso inverso desde hangares hasta despegue.

Es de resaltar que este tipo de comunicaciones entre las aeronaves y los controladores
aéreos que se encuentran en los aeropuertos son de corta distancia, por lo cual el espectro VHF
es la mejor opcidn dada la claridad de la comunicacion. Es por ello que se le otorgo un rango
de frecuencias en VHF para esta aplicacion, denomindndosele “Banda Aérea de VHF”.

Esta banda esta comprendida entre los 118 y 136 MHz, Teniendo como canal de emergencia
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la frecuencia 121.5 MHz en el cual siempre se esta en “guardia” por parte de la mayoria de las

aeronaves y controladores de trafico aéreo en caso de requerirse auxilio.

Algo que considerar es que las comunicaciones en esta banda son en AM, y asi mismo hay
que tomar como dato importante que varios sistemas de navegacion aérea utilizan frecuencias
en UHF (de ahi la situacién de que no se deben utilizar celulares durante el vuelo ya que estos

podrian ocasionar interferencias al estar en UHF).

Tabla 7. Banda Aérea

BANDA uUso

108.000 - 117.975 MHz Radio-ayudas

118.000 - 121.400 MHz Torre de Control

121.500 MHz Frecuencia de emergencia
121.600 - 122.90 MHz Control de aproximacion
122.700 - 123.900 MHz Servicios varios

123.450 MHz Aire — Aire

124.000 - 128.800 MHz Llegadas y Salidas
128.825 - 132.000 MHz Operaciones de Compaiiia
132.000 - 135.975 MHz Rutas

136.000 - 136.975 MHz Data Link

Referencia: (GDAC)
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3.23.2 BANDA AEREA EN HF

Primeramente hablemos de las estaciones aéreas, las cuales son emisoras que tienen a
su cargo el Servicio MAvil Aeronautico, es decir, el servicio de radiocomunicacion establecido
entre una estacion fija aerondutica (operando generalmente en aeropuertos y aerdédromos

civiles o militares) y una aeronave en vuelo.

Las estaciones aeronauticas poseen la finalidad de contribuir al normal desarrollo de la
navegacion aérea por medio de la irradiacion de mensajes e informaciones destinadas a
preparar el vuelo y otorgar seguridad a las aeronaves y en caso de desastre, proveen las
medidas necesarias para una rapida busqueda y salvamento de los posibles sobrevivientes.

El Servicio Mdvil Aeronautico opera dentro del espectro de la onda corta, incluida en HF entre
las siguientes frecuencias asignadas por la Union Internacional de Telecomunicaciones:
» 2.850a3.025 KHz
» 3.400 a 3.500 KHz
» 4.650a4.700 KHz
5.450 a 5.680 KHz
6.525 a 6.685 KHz
8.815 a 8.965 KHz
11.275 a 11.400 KHz
13.260 a 13.360 KHz

17.900 a 17.970 KHz

v Vv VY VvV VY V V¥V

21.924 a 22.000 KHz
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3.23.3 GPS (Sistema de Posicionamiento Global)

(Eduardo Huerta, Aldo Mangiaterra, Gustavo Noguera, 2005) explica que GPS es un
sistema que tiene como objetivo la determinacion de las coordenadas espaciales de puntos
respecto de un sistema de referencia mundial. Los puntos pueden ser ubicados en cualquier
lugar del planeta, pueden permanecer estaticos o en movimiento y las observaciones pueden

realizarse en cualquier momento del dia.

Para la obtencion de coordenadas el sistema se basa en la determinacion simultanea de
las distancias de cuatro satélites (como minimo) de coordenadas conocidas, donde su

frecuencia portadora es de 1575,42 MHz.
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CAPITULO Il

REQUERIMIENTOS DEL SISTEMA

4. SITUACION ACTUAL DE LA EMPRESA

4.1 GENERALIDADES

La empresa “Servicio Aéreo Regional” en el aeropuerto Rio Amazonas cuenta con
instalaciones para brindar servicio de taxi aéreo, en el momento cuenta con 2 avionetas
CESSNA 206 de placas HC-CHQ y HC-CLB, una en funcionamiento y otra en mantenimiento
por ser una nueva adquisicion de la empresa y es necesario que posea los colores de la misma,
al tener una avioneta en reparacion se podra realizar las recopilacion de datos o mas pronto

posible sin interrumpir el trabajo de la empresa.

Figura 10. Hangar empresa “AEREO REGIONAL”

Referencia: Servicio Aéreo Regional
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Figura 11. Avionetas de la empresa “AEREO REGIONAL”

Referencia: Servicio Aéreo Regional

4.2 SEGURIDAD

Para salvaguardar las instalaciones de la empresa cuenta con un servicio de guardiania

con 2 guardias de seguridad, un diurno y otro nocturno con el cambio de hora de 6 a 6, los

horarios no cambian entre si.
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Por seguridad la empresa se otorga un teléfono celular con numero fijo a cada guardia,
donde solo se tomara en cuenta el niamero del guardia nocturno y del gerente de la empresa;
ademas la empresa cuenta con 2 camaras de seguridad direccionadas hacia el hangar donde se
encuentran las avionetas, pero lastimosamente en ciertos lugares no tienen cubierto por las

camaras, es un software muy basico y el guardia no tiene acceso al monitoreo de las cAmaras.

Figura 12. Camara 1

Referencia: Servicio Aéreo Regional

Figura 13. Cdmara 2

Referencia: Servicio Aéreo Regional
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Figura 14. Cobertura de cdmaras

Referencia: Servicio Aéreo Regional

4.3 DIMENSIONES Y SECTORES DEL HANGAR

Se tomaréa en cuenta todos los lugares donde las avionetas pueden permanecer ya que
en ciertos dias pueden venir las de mas avionetas de la empresa por algunos dias segun las
necesidades que se tenga para cubrir los vuelos planificados y no pueden ser vistas por las
camaras; cada sector esta definido por la empresa segun las instalaciones y las seguridades

necesarias para el personal y clientes de la empresa



Figura 15. Vista frontal Servicio Aéreo Regional

Referencia: Servicio Aéreo Regional

HANGAR CUBIERT 20 mtrs
10 mtrs

ZONA LIBRE 20 mtrs

Figura 16. Vista superior Servicio Aéreo Regional

Referencia: Servicio Aéreo Regiona
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4.4 GENERALIDADES DE LA AVIONETA CESSNA 206
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Figura 17. Dimensiones CESSNA 206

Referencia: (Hassan, 2012)
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4.5 DESCRIPCION DE VARIABLES

Para el censado de variables en la avioneta CESSNA 206 se toma en cuenta la puerta
delantera para la cabina, y le puerta de pasajeros y/o carga, cofre del motor junto con un
sensor de movimiento ubicado en la cabina para evitar que intrusos manipulen elementos de

navegacion de la avioneta.

Figura 18. Puerta de carga 0 pasajeros

Referencia: Servicio Aéreo Regional



Figura 19. Puerta de pasajeros y/o carga, vista dentro de la avioneta

Referencia: Servicio Aéreo Regional

Figura 20. Puerta del piloto

Referencia: Servicio Aéreo Regional
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Figura 21. Puerta del piloto, vista interna

Referencia: Servicio Aéreo Regional

Figura 22. Cabina CESSNA 206

Referencia: Servicio Aeéreo Regiona
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Figura 23. Parte superior de la cabina para ubicacion de sensor de presencia

Referencia: Servicio Aéreo Regional

Como una opcién para la ubicacion de los sensores y el cableado de los mismos, se los
puede colocar dentro del tapizado de la avioneta. Para evitar dafios y la manipulacion de los

cables.

Un factor a considerar es el material de construccion de la avioneta ya que al ser de metal las
ondas electromagnéticas chocaran en contra el medio y rebotaran sin propagarse la sefial
necesaria para comunicacion, para ello se utilizard una antena externa que no altere el

funcionamiento de los equipos de navegacion.
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Figura 24. Ubicacion de antenas CESSNA 206

Referencia: Servicio Aéreo Regional

5. DESCRIPCION GENERAL DEL SISTEMA

Le sistema se divide en dos partes fundamentales, el transmisor de datos de las
variables a censar en la avioneta y el receptor que posee la funcion de recibir los datos y en
caso de existir un cambio de estado enviard mensajes de texto hacia el guardia y el duefio

especificamente informando lo sucedido.

El transmisor se desarrolla en el censado de variables desde un microcontrolador
configurado un puerto como entrada y otro como salida, para la lectura de estados del pin y
para generar sefiales de alerta desde la avioneta respectivamente, ademéas habilitar la

transmision serial usart para poderse comunicar con un modulo WLAN mediante sus dos
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pines de transmision y recepcion configurados a 9600 baudios. Los sensores son digitales, es

decir, sus estados son 0 0 1 l6gicos ya que es de mayor facilidad adquirir los datos.

En receptor se comunicard mediante el modulo WLAN con lo pines de transmision y
recepcion a 9600 baudios por una comunicacién usart y trasmitird los datos hacia el
microcontrolador que mediante que su puerto configurado como salida dara sefiales de alerta
luminosas, mientras tanto desde el otro puerto de comunicacion que posee el microcontrolador
enviard los datos necesarios para que el modulo GSM pueda enviar los mensajes de texto

hacia los nimeros elegidos.

Gracias a las bondades el modulo ArduinoWI-FLY podemos crear una red ad-hoc sin
depender de un Access Point facilitando la creacién de nuestra red y sobre todo limitar el
acceso con los usuarios que consideremos convenientes. Ya que una red ad-hoc todos los
nodos estdn conectados entre si intercambiado informacion, en este caso es una conexion

punto a punto donde la red ad-hoc es muy util y eficiente.

La cobertura de la red ad-hoc sera de todo el hangar para que la avioneta pueda

permanecer en cualquier ubicacion y mantener la seguridad desarrollada.

La polarizacion sera dependiendo de los requerimientos del modulo, en este caso sera

de 3.3 voltios para los modulos WLAN y Max 232 y 4.3 voltios para el microcontrolador vy el
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modulo GSM, donde es muy importante diferenciar muy bien la polarizacion de cada

elemento electrénico.

Para evitar el dafio de un sistema de alimentacion principal se desarrollo un sistema de
backup que funciona como un pequefio UPS que dara la alimentacion necesaria para que los
reguladores de voltaje puedan actuar y proporcionar el voltaje deseado y avisar a los usuarios

lo ocurrido.

La recopilacion del censado de variables siempre seraproducida por el
microcontrolador ya que si hacemos trabajar a los mddulos de esta forma no se podra dar el

tratamiento necesario de la informacion y complicar los mensajes de alerta.

Figura 25. Descripcion General del Sistema.

Referencia: Referencia: Servicio Aéreo Regional
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5.1 SELECCION DE DISPOSITIVOS ELECTRONICOS
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Para cumplir con las necesidades de la red, sensores y mensajes a celular existen

dispositivos electrénicos que cumplen determinadas funciones para que puedan trabajar

conjuntamente como un sistema embebido, los dispositivos deben cumplir los requerimientos

del sistema y que ademas puedan trabajar bajo una misma comunicacién en caso USART, por

su precio, disponibilidad en el mercado.

El médulo WIFLY RN-XV de Arduino es la mejor opcion por facilidad de la creacién

de redes ad-hoc, ademas de contar con una forma muy similar un los moédulos zig-bee y es de

facil adquisicién los espadines y las bases para ellos.
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El modulo GSMZTE 3000 cuenta con una accion de bajo consumo que ayuda a
preservar al sistema, es menor pre sentible al ruido que otras marcas de modulos y posee gran

variedad de bandas de trabajo a utilizar.

El microcontrolador ATMEGA 164 cuenta principalmente con 2 comunicaciones
USART independientes que es de gran importancia por necesitar una comunicacion entre el
microcontrolador y el médulo WIFLY RN-XV y otra con el médulo GSMWISMO 228, es de

facil adquisicién en el mercado y de amplia bibliografia.

El microcontrolador ATMEGA 8 por sus dimensiones, su modulo de comunicacién

USART y su estabilidad en lectura de datos de sus puertos, es de mucha ayuda para ubicarlo

en la avioneta.

6. MODULO WIFLY RN-XV

6.1 DEFINICION

El modulo de RN-XV de Arduino, es una certificacion Wi-Fi solucion especialmente

disefiada para clientes que desean migrar su actual 80.15.4 arquitectura para una plataforma

estandar TCP / IP sin tener que redisefiar su hardware existente. (NETWORKS, 2011)
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El modulo de RN-XV, se basa en Roving Networks robusta RN-171 modulo Wi-Fi e
incorpora 802.11 b / g de radio, procesador de 32 bits, pila TCP / IP, reloj en tiempo real,
CryptoAccelerator, una unidad de gestion de energia y un sensor analdgico interfaz.

(NETWORKS, 2011)

El mddulo de RN-XV apoya la creacién de redes de infraestructura de acceso a Internet
en todo el mundo directamente por todos los nodos y la conectividad ad hoc para el punto
completamente conectado a las redes de punto, a diferencia de muchos 802.15.4
implementaciones que requieren amplios perfiles, aplicaciones personalizadas y otros
productos de transicion. La RN-XV soporta rangos de temperatura industriales, lo que es ideal
para aplicaciones tales como redes de sensores, controladores industriales o comerciales,

medidores de servicios y aplicaciones M2M. (NETWORKS, 2011)

El mddulo ofrece una funcionalidad adicional a través de sus a bordo GPIO
programables y ADC. Los ADCs proporcionar 14-bits de resolucion, mientras que los GPIOs
puede ser configurado para proporcionar una funcionalidad estandar o de sefial de estado a un
microcontrolador principal para reducir la necesidad para el sondeo de serie entre el modulo

de conexion inalambrica y el microcontrolador huésped. . (NETWORKS, 2011)
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El médulo esta pre-cargado con Roving firmware para simplificar la integracion y
reducir al minimo el tiempo de desarrollo de su aplicacion. En la configuracion mas simple, el
unico hardware que requiere de cuatro conexiones (PWR, TX, RX y GND) para crear una

conexion de datos inalambrica. . (NETWORKS, 2011)

Los desarrolladores pueden optar por usar la placa de evaluacion RN-174 para la
creacion de prototipos y el disefio de sus sistemas Wi-Fi basada en la RN-XVee.El kit de RN-
174-K incluye la RN-171 del médulo montado sobre una placa de soporte con leds de estado,

regulacién de la potencia, y un enlace en serie a un PC. .(NETWORKS, 2011)

6.2 CARACTERISTICAS

Las caracteristicas del elemento ayudan a un mejor entendimiento del funcionamiento del
médulo. (NETWORKS, 2011)

e Conexion directa a Internet proporciona acceso a Internet a todos los nodos

e Conectividad punto a punto a todos los nodos sin la necesidad de perfiles
personalizados.

e Con base en comun, la huella de 802.15.4

e Ultra LowPower: el modo de suspension 4UA, 38mA activa

e A bordo de la pila TCP / IP incluye DHCP, UDP, DNS, ARP, ICMP, HTTP del
cliente, cliente FTP y TCP.

e Configurable por el firmware de la potencia de transmision: 0 dBm a 12dBm
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Las interfaces de hardware: TTLUART.

Anfitrion tasa de datos hasta 464 kbps méas de UART

Apoya la creacion de redes ad hoc e infraestructura

8 de proposito general E / S digital.

entradas de los sensores analogicos.

Reloj en tiempo real para el sellado de tiempo, auto-suefio, y los modos de auto-
despertador

Acepta 3.3VDC suministro de energia regulada.

Configuracion de mas de UART o interfaz inalambrica (a través de Telnet) mediante
simples comandos ASCII.

Durante la actualizacion del firmware de aire (FTP)

Autenticacion segura WiFi: WEP, WPA-TKIP, WPA2-AES

6.3 APLICACIONES
De medicién industria(NETWORKS, 2011)
Sensores de temperatura ambiente. (NETWORKS, 2011)
Bomba de configuracion y control.(NETWORKS, 2011)
Telemetria. (NETWORKS, 2011)
Robética. (NETWORKS, 2011)

PV / Solar controladores. (NETWORKS, 2011)
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7.MICROCONTROLADOR ATMEGA 164

7.1 CARACTERISTICAS:

Todas las caracteristicas son del datasheet descargado de la pagina de
ATMEL(ATMEL, ATMEGA 164 P, 2008)

7.1.1 ARQUITECTURA AVANZADA RISC

v" 131 instrucciones. La mayoria de un solo ciclo de reloj de ejecucion.
v' 32 registros de trabajo de 8 bits para propdsito general.

v" Funcionamiento estético total.

v' Capacidad de procesamiento de unos 20 MIPS a 20 MHz.

v" Multiplicador por hardware de 2 ciclos

7.1.2 MEMORIAS DE PROGRAMA Y DE DATOS NO VOLATILES

DE ALTA DURACION

v 16/32/44 K bytes de FLASH auto programable en sistema

v' 512B/1K/2K bytes de EEPROM

v 1/2/4K bytes de SRAM Interna

v" Ciclos de escritura/borrado: 10.000 en Flash / 100.000 en EEPROM

v" Retencion de Datos: 20 afios a 85°C / 100 afios a 25°C
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Seccion opcional de codigo Boot con bits de bloqueo independientes.
Programacién en sistema del programa Boot que se encuentra dentro del mismo chip.
Operacion de lectura durante la escritura.

Bloqueo programable para la seguridad del software.

7.1.3 Caracteristicas de los periféricos

Dos Timer/Contadores de 8 bits con prescalamiento separado y modocomparacion.
Un Timer/Contador de 16 bits con prescalamiento separado, modo comparacion y
modo de captura.

Contador en Tiempo Real con Oscilador separado

6 Canales para PWM

ADC de 10 bits y 8 canales

Modo Diferencial con ganancia seleccionable a x1, x10 o x200.

Interface serie de dos hilos con byte orientado.

Dos puertos Seriales USART Programables

Interfaz Serial SP1 maestro-esclavo

WatchdogTimer programable con oscilador independiente, dentro del mismo chip.

Comparador Analogico dentro del mismo Chip



7.1.4 CARACTERISTICAS ESPECIALES DEL

MICROCONTROLADOR.
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Power-onReset (en el encendido) y deteccién de Brown-out (pérdidade polarizacion)

programable.

Oscilador RC interno calibrado

Fuentes de interrupcidn externas e internas.

6 modos de descanso: Idle, Reduccién de

Standby y Standby extendido.

Ruido ADC, Power-save, Power-down,

(PCINT8/XCKO/TO) PBO
(PCINTS/CLKO/T1) PB1 ]
(PCINT10/INT2/AINO) PB2 ]
(PCINT11/OCOA/AIN1) PB3 [
(PCINT12/OCOB/SS) PB4
(PCINT13/MOSI) PB5 [
(PCINT14/MISO) PBS [
(PCINT15/SCK) PB7 ]
RESET

vce O

GND O

XTAL2 O

XTAL1

(PCINT24/RXD0) PDO ]
(PCINT25/TXD0) PD1 ]
(PCINT28/RXD1/INTO) PD2
(PCINT27/TXD1/INT1) PD3
(PCINT28/XCK1/OC1B) PD4 ]
(PCINT28/0C1A) PD5
(PCINT30/OC2B/ICP) PDS ]

DN A WN -

00000000 o0 o000 oooad

PAO (ADCO/PCINTO)
PA1 (ADC1/PCINT1)
PA2 (ADC2/PCINT2)
PA3 (ADC3/PCINT3)
PA4 (ADCA4/PCINT4)
PA5 (ADCS/PCINTS)
PAS (ADCS/PCINTS)
PA7 (ADC7/PCINTT)
AREF

GND

AVCC

PC7 (TOSC2/PCINT23)
PC8 (TOSC1/PCINT22)
PC5 (TDI/PCINT21)
PC4 (TDO/PCINT20)
PC3 (TMS/PCINT19)
PC2 (TCK/PCINT18)
PC1 (SDA/PCINT17)
PCO (SCL/PCINT18)
PD7 (OC2A/PCINT31)

Figura 26. Atmega 164

Referencia;: ATMEL, data sheet ATMEGA 164



8. MICROCONTROLADOR ATMEGA 8

(RESET) PCE ] 1

(RXD) POO O

[TXD) PO O

(INTO) PD2

(INT1) PD3

[KCK/TO) PD4

Voo O

GMD O
[XTAL1/TOSC1) PBE O
[XTALZTOSCE) PET O

(T1) PDS ] 1
(AIND) PDE ] 1
[AINT) PDT O 1
(IcP1) PED O 1

@ @ o= @M b W R

d= LD NI = 3
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o

28
27
28
25
24
23
22
21
20
19
18
17
i

15

1 PCS (ADCS/S0L)
1 PC4 (ADC4/SDA)
1 PC3 (ADC3)

] PC2 (ADC2Z)

] PC1 (ADC1)

] PCO (ADCO)

] GMD

1 AREF

1 AvVCC

] PBS [SCK)

] PE4 (MISD)

] PE3 (MOSLOC2)
1 PEZ (S5/0C18)
1 PE1 (OC1A)

Figura 27. Atmega 8

Referencia: (ATMEL, ATMEGA 8, 2010)

8.1 CARACTERISTICAS
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Todas las caracteristicas son del datasheet descargado de la pagina de ATMEL. (ATMEL,
ATMEGAS , 2008)

v 130 Instrucciones degran - 32x 8RegistrosGeneralesde Trabajo

v

v

Funcionamiento totalmenteestatico

Hasta elrendimientoa 16 MHz

Altaresistenciano volatilessegmentosde memoria

8KbytesdelEn-SistemaAuto-programable de memoria flashprograma

512bytesEEPROM
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1 KbyteSRAMinterna

Retencion de datos: 20 afios a 85°C/100afiosa 25 °C (1)
Programacidnde bloqueopara la SeguridadSoftware
Funciones deperiférico

Contadoren tiempo real conosciladorseparado
Trescanales dePWM

8 canales ADCen el paqueteTQFPYQFN/MLF
USARTserieprogramable

WatchdogTimerprogramable conindependienteen el chiposcilador
On-chip comparadoranaldgico

I /O yPaquetes

28-SOIC plomo, 32-TQFP plomo, y 32-pad QFN/MLF

8.2 VOLTAJES DE OPERACION

2.7V-5.5V (ATMEGASL)

4.5V -5.5V (ATmega8)
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9.MAX 232

El MAX232 es un circuito integrado de Maxim que convierte las sefiales de un puerto
serie RS-232 a sefiales compatibles con los niveles TTL de circuitos légicos. EI MAX232
sirve como interfaz de transmision y recepcion para las sefiales RX, TX, CTS y RTS.

El circuito integrado tiene salidas para manejar niveles de voltaje del RS-232 (aprox. + 7.5 V)
que las produce a partir de un voltaje de alimentacion de + 5 V utilizando multiplicadores de
voltaje internamente en el MAX232 con la adicién de condensadores externos. Esto es de
mucha utilidad para la implementacion de puertos serie RS-232 en dispositivos que tengan una

alimentacion simple de + 5 V. (MAXIM, 2009)

Las entradas de recepcidn de RS-232 (las cuales pueden llegar a £ 25 V), se convierten
al nivel estandar de 5 V de la l6gica TTL. Estos receptores tienen un umbral tipico de 1.3 V, y

una histéresis de 0.5 V.

TOP VIEW

+5Y INPUT

03

A
Cl+ E IB‘ Voo
v+ 2] 5] cno
o [5] s |1 o
e [a]  mac  [is]
MAX232
oo [5]  maxezza ] Frowr
v- g} E Tt
Tegur |7 10| T2 TTL/CMOS
[ o) o INPUTS
Ao [8] 9] Reour
DIP/SO S Lt b
TILCMOS 50 | room
OUTPUTS WPUTS
(O LS 1= rle
<[
MAX232A 01 01 01 01 04 Sk
GND_ =
EEE

Diagrams continued in the full data sheet.

Figura 28. Max 232

Referencia;: MAXIM, data sheet Max 232


http://es.wikipedia.org/wiki/Circuito_integrado
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http://es.wikipedia.org/wiki/Transistor-transistor_logic
http://es.wikipedia.org/wiki/Interfaz
http://es.wikipedia.org/wiki/Multiplicador_de_tensi%C3%B3n
http://es.wikipedia.org/wiki/Multiplicador_de_tensi%C3%B3n
http://es.wikipedia.org/wiki/Multiplicador_de_tensi%C3%B3n
http://es.wikipedia.org/wiki/Transistor-transistor_logic
http://es.wikipedia.org/wiki/Hist%C3%A9resis
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10. MODULO GSM AT ZTEME 300

10.1 CARACTERISTICAS

Todas las caracteristicas son del datasheet descargado de la pagina de ZTE.(ZTE, 2007)

v voz y datos de la Patio-banda GSM/GPRS

v 850/900/1800/1900 megaciclo de ayuda de la frecuencia

v" Tamafio compacto: 25 X.25 x 2.8m m

v" Factor de forma del almenado para la asamblea automatizada o manual
v' Gama de temperaturas extendida: -40°C a +85°C

v Gestion extendida del poder: 3.2V a 4.8V

v Bajo consumo de energia: marcha lenta 1.22Ma

10.2 VENTAJAS
v Coste optimizado
v" Fécil disefiar con integracién e inspeccidn faciles en lineas automatizadas o manuales
de la fabricacion
v" Fécil mantener
v' Interfaz de aire GPRS G/M
v Bandas de frecuencia GPRS/GSM 850/900/1800/1900 megaciclo
v AT&T
v" Poder 40uA de la alarma

v’ Poder espera y ocioso 1.22mA
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v Funcionamiento 3,2 del voltaje de la CPU 10 a 4.8V

v UART1

11. SENSOR DE PRESENCIA PIRMOTION

Figura 29. Sensor PirMotion

Referencia: (APMMICRO)

111 GENERALIDADES (APMMICRO)

Infrarrojo pasivo (PIR) Detector de movimiento basado en (llamado PID) protege el
espacio por "mirar" a los cambios en los niveles de energia infrarroja (calor) causadas por el
movimiento de un intruso.

Estrictamente hablando, los individuales sensores PIR no detectan movimiento, sino
que detectar cambios bruscos de temperatura en un punto dado. Como un objeto, tal como un
humano, pasa por delante del fondo, tal como una pared, la temperatura en ese punto se

elevara desde la temperatura ambiente a la temperatura corporal, y luego de vuelta. Este
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cambio rapido desencadena la deteccion. Mover objetos de temperatura idéntica no daré lugar

a una deteccion.(APMMICRO)

12. SENSOR MAGNETICO

12.1 GENERALIDADES

Los sensores de proximidad magnéticos son caracterizados por la posibilidad de

distancias grandes de la conmutacion, disponible de los sensores con dimensiones pequefias.

Detectan los objetos magnéticos (imanes generalmente permanentes) que se utilizan para

accionar el proceso de la conmutacién. (APMMICRO)

Figura 30. Sensor magnético
Referencia: (APMMICRO)

13. CONCEPCION A BLOQUES DEL DISENO A IMPLEMENTAR
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Figura 31. Diagrama de flujo
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Figura 32. Diagrama de bloques

14. DETERMINACION Y DESCRIPCION DE SUBSISTEMAS

Para la realizacion del proyecto cada subsistema se refiere a los diferentes procesos,
donde cada uno es independiente pero tiene concordancia con el resto.Son 5 subsistemas para
cubrir todas las partes de desarrollo, donde son: transmisor de datos, receptor de datos,

subsistema de energia, configuracion y red.

Los subsistemas de transmision y receptor se encargaran de el procesamiento de los
datos a enviar, el subsistema de energia se encarga de proporcionar el voltaje necesario para
cada elemento electronico; el subsistema de configuracion se el encargado de la configuracién

de mddulos y finalmente el subsistema de red se encarga de pardmetros de red y seguridades.
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141 SUBSISTEMA TRANSMISOR

El subsistema transmisor se encarga de censar las variables del microcontrolador, en
caso de un cambio de estado en un puerto declarado como entrada de datos, el
microcontrolador enviara uncardcter que determina el lugar donde ocurrio el cambio de

estado.

Los datos enviados por el microcontrolador sera recibidos por el modulo wifly, €l lo
propagara por la red ad-hoc creada entre los mddulos hacia el otro modulo wifly.
Ademas el microcontrolador esta configurado para que en el caso de existir una ruptura de las
lineas principales de alimentacion corte cualquier comunicacion y envie un dato de alerta de

dicho cambio.

Existen sefiales luminosas desde la misma avioneta para comprobar el funcionamiento

del sistema.
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Figura 33. Sistema de transmision de datos cambiar

14.2 SUBSISTEMA RECEPTOR

El subsistema receptor es mas complejo, al recibir las variables el mdédulo wifly por medio de
la propagacion de los datos por la red ad-hoc envia por sus pines de transmision serial hacia el
microcontrolador, él interpreta las sefiales y generara luminosas por medio de su puerto
configurado como salida, a su vez enviara los datos hacia el médulo GSM para que pueda

enviar los mensajes de alerta.

El médulo wifly de este subsistema sera el encargado de crear la red ad-hoc con los
parametros de seguridad y configuraciones necesarias para obtener la cobertura de todo el

hangar.

Ademas el microcontrolador esta configurado para que en el caso de existir una ruptura
de las lineas principales de alimentacion corte cualquier comunicacion y envie un dato de

alerta de dicho cambio.
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Figura 34. Sistema receptor de datos

14.3 SUBSISTEMA DE ENERGIA

El subsistema de energia es el encargado de polarizar correctamente los médulos, 4.3 voltios
para el microcontrolador y 3.3v al max232 y al modulo wifly.

Para evitar los cortes de energia y perder la comunicacién el subsistema de energia tiene un
sistema de backup donde mediante una interrupcion del microcontrolador avisara que el

sistema cambio de polarizacion al sistema de backup.

14.4 SUBSISTEMA DE CONFIGURACION

El modulo wifly debe ser configurado mediante una comunicacion entre el modulo y la pc por

medio del software hyperterminal, ademéas de poder revidar los datos a enviar tanto de los

microcontroladores como el médulo WISMO 228
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Esta comunicacion sea realiza mediante un conversor de voltaje de comunicacionusb (5v) a

rs232 (+12v, -12v).

5
=

0_
&
T+— t

Figura 35. Circuito regulador de voltaje y configuracion

145 SUBSISTEMA DE RED

Es la configuracion de la red ad-hoc junto con los parametros idoneos para nuestra red, datos a
tomar en cuenta para seguridad y conectividad.

Se configurard a los médulos wifly con direcciones IP fijas para evitar que un computador
entre a nuestra red se deshabilitara el servicio de DHCP, ademas de tomar en cuenta las
distancias a cubrir se configurard con la potencia requerida para evitar g esta red sea vista

fuera de la empresa.
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CAPITULO 111

DESARROLLO

15. PARAMETRIZACION DEL HARDWARE

15.1 INTERRUPCIONES DE CAMBIO DE ESTADO DEL PIN

Las interrupciones de los microcontroladores son de gran utilidad para realizar
subrutinas diferentes al sistema principal, las interrupciones externas son las mas comunes y
en el sistema es utilizada para el aviso de la ruptura de la alimentacion principal, donde
mediante una configuracion de resistencias entre serie y paralelo se regula el voltaje y

corriente que entra al pin del microcontrolador donde se encuentra la interrupciéon 0.
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La interrupcion 0 sera configurada para activarse cuando el pin quede en nivel bajo, los
registros de configuracion de cada microcontrolador poseen registros diferentes, en las hojas
de datos de cada microcontrolador podemos encontrar los registros a usar.

Nodo de receptor de datos ATMEGAL164P:
EICRA=0x00;

EIMSK=0x01,

EIFR=0x01;

PCICR=0x00;

Nodo transmisor ATMEGAS:
GICR|=0X40;

MCUCR=0XO00;

GIFR=0X40;

15.2 PINES DE SALIDA Y ENTRADA

Los sensores ubicados en las puertas, cofre y cabina proporcionan sefiales digitales,
esto quiere decir que se encuentran en estado l6gico 1 o 0, para el caso de sensores de apertura
se encuentran en 1 l6gico o 5 voltios y en el caso del sensor de movimiento se encuentra en 0

I6gico, al existir un cambio de temperatura en este caso humana cambiara de estado a 1 16gico

En el monitoreo de variables es necesario solo utilizar las posibles combinaciones entre

los sensores para evitar el grabado de codigo en el microcontrolador donde estudie casos que
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no se podran realizar en la realidad. Uno de estos casos es el estudio del sensor de cabina ya
que siempre se activara después de gque se accione un sensor en las puertas de acceso a la

avioneta.

En el caso de dafio de algun sensor no existira algin problema ya que si sucede se
disparara la sefial de la puerta inmediatamente que el sistema entre en funcionamiento y dara a

conocer su error de funcionamiento

El sensado se desarrollara en 4 pines de un puerto seleccionado, cada estado de cada
pin enviara un distinto caracter y asi poder determinar que pines han sufrido un cambio de

estado, los pines de entrada de variables estan configurados desde el PINC.0

Los datos son enviados como simbolos de 8 bits ya que nuestro médulo trabaja de esa
manera, ademas son enviados a 9600 baudios, aunque el modulo WiFLY maneje muy altas
velocidades de transmision, el modulo USART del microcontrolador posee una transmision

con una velocidad baja por el tiempo de procesamiento.

Los pines configurados como salidas de los microcontroladores son de gran utilidad
para generar sefiales visibles de algun suceso, con la ubicacion de leds podemos determinar sin
necesidad de verificar el cddigo de programa que esta sucediendo, por tal motivo existen

salidas para indicar el encendido del sistema, contrasefias en el caso del nodo receptor, envio
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de mensajes, ruptura de la alimentacion principal y el aviso de el cambio de estado de algun

Sensor.

Los registros de configuracion de pines de entrada y salida son:
PORT: Registro de configuracion de resistenciaspull up de los pines del microcontrolador.
DDR: Registro de configuracion donde define al pin como entrada o salida de datos, si al pin
se lo ubica en 1 logico es configurado como salida caso contrario (0 l6gico) el pin sera

configurado como entrada de datos.

Estos registros puede ser configurados tanto en binario (pin a pin) o mediante nimeros
hexadecimales. En la programacién de alto nivel para sensar un pin del microcontrolador
usamos la sentencia: PIN (puerto). (NUmero del pin a sensar) Ej. PINC.0 o a su vez todo el
puerto como PIN (puerto) y lo igualamos a una variable para poder extraer dicho valor y

conocer el estado en que es encuentra el pin PINA=b; donde b es un variable integer de 8 bits.

15.3 RESET

Todo sistema embebido debe poseer un reset, los microcontroladores poseen un pin
exclusivo para este procedimiento, el sistema esta configurado para que cuando exista un
alerta desde la avioneta para volver al estado inicial es necesario resetearlo, con esta

configuracion nos ayuda a controlar al sistema sea més eficiente y no regrese a su estado
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inicial cuando una variable vuelva a su estado original y no proporcione las alarmas

programadas.

154 COMUNICACION USART EN MICROCONTROLADORES CON

INTERRUPCION

En la comunicacion entre los sistemas transmisor y receptor es necesario configurar los
modulos de comunicacion USART de los microntroladores, cabe recalcar que el
microcontrolador ATMEGA 164P posee con modulos de comunicacién y el microcontrolador

ATMEGAS posee solo un médulo.

Por facilidad de configuracion y acceso de datos y teniendo en cuenta que por un
modulo se envian cadenas de caracteres hacia el moédulo GSM WISMO 228 se utilizara el
USARTO de transmision hacia el WISMO 228, de este modo la comunicacion entre los
microcontroladores sera desde RXUSARTO y TXUSART1 del ATMEGAL64P hacia el

ATEMGAS8 RXUSARTO Y TXUSARTO

ATMEGA164P ATMEGAS

GSM
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Figura 37. Comunicacion entre sistemas

Para que el sistema funcione con diferentes subrutinas, las interrupciones por transmision
hacen que los microcontroladores los podamos manejar para encender o apagar

automaticamente.

Para la configuracion de los modulos de comunicacién segin las hojas de datos de cada
microcontrolador para una comunicacion a 9600 baudios, 8 bits de datos con un bit de para en
modo asincronico con interrupcion por recepcion son los registros siguientes.

#define RXB8

#define TXB8

#define UPE

#define OVR

#define FE

#define UDRE

e ATMEGA164P
UCSR1A=0x00:;
UCSR1B=0x08;

UCSR1C=0x06;
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UBRR1H=0x00;
UBRR1L=0x33;

e ATMEGAS
UCSRA=0x00;
UCSRB=0x18;
UCSRC=0x86;
UBRRH=0x00;
UBRRL=0x33;

15,5 ENCENDIDO Y APAGADO

El sistema posee dos formas de apagado para mayor seguridad y utilidad, la primera es
el apagado general donde es cortar la alimentacion de energia hacia los elementos del sistema
y mddulos. El apagado general se utilizara en caso de querer remover el sistema de alarma en
otra ubicacion o se necesite cierta reparacion en la avioneta cuando asi lo requiera, ademas
principalmente el sistema de la avioneta cuando este la misma en operacion las alarmas deben

estar apagadas para evitar posibles interferencias con los equipos de navegacion.

El segundo apagado es modo sleep del microcontrolador donde ocupa la menor
corriente y permanece dormido hasta que una sefial lo active, este apagado generalmente se
utilizara en el nodo receptor ubicado en el hangar donde no tiene inconvenientes de generar

interferencia hacia las aeronaves.
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Para el encendido se utiliza mediante interrupciones grabar estados de variables para

conocer si el sistema se encuentra o no activo.

15.6 PINES DE GRABACION

Para evitar remover al microcontrolador de su baquelita en el caso de requerir algln
cambio de programacion se utilizaran los pines de grabado del microcontroladores que en los
son los pines MISO, MOSI, SCK donde son utilizados para sincronizar con el grabador y

enviar el nuevo cddigo mediante un transmision serial.

16. DIAGRAMA DE PINES

Para facilidad de programacion es necesario realizar un diagrama de los pines y sus
usos para poder configurarlos adecuadamente, ademas para el disefio de baquelitas es de gran
ayuda ya que organiza la distribucion de pines y que las sefiales estén ubicadas
organizadamente y asi poder disefiar de una mejor manera los circuitos para impresos en la

baquelita.

16.1 DIAGRAMA TRANSMISOR
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Figura 38. Diagrama de pines ATMEGA 8

16.2 DIAGRAMA RECEPTOR

Figura 39. Diagrama de pines ATMEGA 164P

17. CARACTERIZACION

17.1 DATOS DE ENCENDIDO Y MENSAJES:
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ESTADO DE PIN

PINC.A=1

PINC.A=1

PINC.1=1

PINC.1=0

Tabla 8. Caracteres de encendido

CARACTER

ENVIAR TRANSMISOR
X z

Y W

17.2 INTERRUPCIONES

Tabla 9. Caracteres de interrupciones
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A RESPUESTA NODO SIGNIFICADO

Encendido de
sistema si recibe
Z el transmisor
esta activo.
Modo sleep.
Puede enviar
mensajes  hacia
modulo WISMO
228

No envia
mensajes  hacia

moddulos WISMO

228
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ESTADO DE PIN CARACTER A ENVIAR SIGNIFICADO

TRANSMISOR
PIND.2 =1 - No existe ruptura de energia.
PIND.2=0 Q Ruptura de energia

17.3 DATOS DE ALARMA:

Tabla 10. Caracteres a enviar

ESTADO DEL PUERTO EN ESTADO DE CARACTER A
PUERTO ( binario)) DECIMAL ALERTAS ENVIAR
0111 7 Estado de inicio ~ -----
0110 6 Puerta de carga abierta A
0101 5 Puerta del piloto B
abierta
0011 3 Cofre abierto C
1110 14 Puerta de carga abierta D

y sensor de presencia

detect6 movimiento

1101 13 Puerta de piloto abierta E
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y sensor de

movimiento activado

1011

11

Cofre abierto y sensor

de presencia activado

1100

12

Puerta  de piloto
abierta, puerta de carga
y sensor de

movimiento activado.

0100

Puerta de carga vy

puerta de piloto abierta

0001

Puerta de carga piloto

y cofre abierto

0010

Cofre y puerta de carga J

abierto

1010

10

Sensor de presencia
activado, cofre y puerta

de carga abierta

K

1001

Sensor de presencia
activado, cofre y puerta

de piloto abierta

L

1000

Las tres puertas

abiertas y sensor de
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movimiento activado.

18. RED AD-HOC

Para el dimensionamiento de la red tomamos ciertos parametros:
Uno de ellos es cuantos usuarios vamos q tener en la red, en caso al solo tener dos usamos

una mascara 255.255.255.248 donde no podran acceder mas usuarios a la red creada.

Se usard el canal 1 (2.412 GHz) para envio y recepcion de datos ya que la creacién de
la red ad-hoc usa por default este canal y para evitar solapamientos de red se mantendra en el
mismo ya que SERVICIO AEREO-REGIONAL posee unared WIFLY de la empresa para

brindar internet a los pasajeros que esperan el vuelo donde trabaja en el canal 6 (2.437 GHz).

La red cuenta con un mecanismo de control de acceso hacia la red WPA2 para la
seguridad de nuestra red., ya que estos modulos es la mayor seguridad de acceso a la red que

poseen.
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18.1 PARAMETROS DE LA RED

(Es una configuracion alterna para verificacion del sistema ya que el SSID, contrasefias
e IPs a usar no seran las utilizadas en la empresa por resguardar la seguridad de la red).
Ademas aunque sea una red punto a punto la méascara de sub red permita mas hosts esto es

hecho para la configuracion desde un computador mediante telnet

SSID: redwifly

POTENCIA DE TX: 12dBm
SEGURIDAD:

Contrasefia: diseno2012

IP: 200.10.10.1

MASCARA: 255.255.255.250

19. DIAGRAMA ESQUEMATICO

19.1 NODO RECEPTOR:
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Figura 38. Nodo receptor

19.2 NODO TRANSMISOR
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Figura 38. Circuito transmisor
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20. DESCRIPCION DE FIRMWARE

20.1 CONFIGURACIONES DE MICROCONTROLADORES

Es importante recalcar el uso de interrupciones del microcontrolador ya que nos
facilitan el uso de sistemas de alerta en caso de que un suceso inesperado ocurra y el sistema
pueda reportarlo, ademas que asi en ciertas ocasiones evitara el consumo de energia de normal

a minimo.

Las librerias proporcionadas por CODEVISIONAVR son de gran utilidad ya que
facilita la configuracion del microcontrolador y genera un codigo mas amable hacia el
programador; el uso de registros de vital importancia donde estos son los que generan las
configuraciones iniciales de funcionamiento del microcontrolador para su correcto

funcionamiento.

Para que nuestro sistema tenga una mayor performance es necesario generar
subrutinas, la reutilizacion de codigo y no saturar toda la programacion solo en un main del
microcontrolador, donde se han creado las subrutinas necesarias para que el sistema tenga el

mejor rendimiento posible.
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Ciclos de envio desde el sistema transmisor es de gran utilidad ya que constantemente

censara el puerto en caso de que exista un cambio de estado en el puerto.

20.1.1 TRANSMISOR

El sistema transmisor se lo considera el que se encuentra dentro de la avioneta, ya que
es el encargado enviar los datos sobre los estados de los sensores ubicados en la avioneta. Para
ello en programacion de alto nivel usamos un case (switch) que esta en un ciclo infinito de
funcionamiento para determinar los cambios de estado en el puerto donde estan conectados los
sensores, cada estado del puerto es un ndmero binario que en caso de existir un cambio el
namero del puerto cambiara, con este cambio se puede determinar segun el nimero en decimal

gue accion debe tomar el sistema.

El sistema transmisor por defecto se encuentra en estado de modo sleep donde no
realizara ninguna funcién, principalmente la de envio de datos, ya que por las frecuencias de
uso puede existir alguna interferencia de comunicacion entre el sistema de alarma con los de
navegacion; el modo sleep del microcontrolador tiene la funcion de bajo consumo donde
ayuda a la optimizacion de energia. El sistema transmisor nunca es pagado totalmente, solo en

casos especiales se lo podréa apagar manualmente por medio de un interruptor.

El sistema entra en funcionamiento cuando por medio de una subclase de encendido, el

dato recibido es analizado por el sistema receptor y si es la variable de encendido devolvera un
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dato de aceptacion para entrar en funcionamiento, para confirmar el funcionamiento del

sistema se encuentra un led que indicara si el sistema entr6é o no en funcionamiento.

La subclase por recepcion es activada al recibir el dato, envia un dato de confirmacion
al sistema receptor y mediante el case (switch) empieza el monitoreo del puerto donde esta
ubicados los sensores, ademas tiene una configuracion de puertos y pines del microcontrolador
donde genera voltajes de salida para poder colocar diodos de alerta y ademas que verifica el

funcionamiento de los sensores y del sistema.

Cuenta con una interrupcion cuando la linea principal de energia es cortada o
suspendida donde informara el receptor lo ocurrido y se quedara en el estado de la
interrupcién para el ahorro de energia. La interrupcion usada es la INTO que es la mas

importante del microcontrolador por interrupcion externa.

Los datos son enviados mediante una comunicacioén serial USART conectados hacia el

moédulo WY-FLY para que puedan ser envidados mediante TCP/IP hacia el sistema receptor.

(Ver ANEXO 4)

20.1.2 RECEPTOR

El sistema receptor es el cargado de realizar dos funciones principales, la de recibir los

datos enviados desde los sensores de la avioneta por medio del sistema transmisor y
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dependiendo del dato recibido enviarlo por su otro modulos de comunicacién USART hacia el

modulo GSM WISMO 228 para generar los mensajes de alerta hacia los celulares.

El sistema receptor es encendido mediante un interruptor accionado por el usuario, el
envio de mensajes es encendido luego enviara un dato para que el sistema transmisor
despierte de su modo sleep, esperara por el dato de confirmacion y se pondra en estado de
espera de datos por medio un escaneo del puerto de comunicaciones USARTO. En el caso de
recibir un dato lo verificara y segun su programacion realizara las alertas respectivas, en el
caso de no existir ninguna entrada de datos desde el sistema transmisor el sistema permanecera
en modo sleep, ademas generard salidas de voltaje para avisos luminicos tanto para le
verificacion de lo sucedido y para aumentar la visibilidad del guardia.

Cuenta con una interrupcion donde serd activada al cortarse la linea principal de
energia y el sistema de backup entre en funcionamiento, esto hara que el sistema consume

menos energia.

Los datos receptador por el USARTO al ser comparados con la programacion de casos
realizada enviard por medio del puerto de comunicaciones USART1 hacia el médulo GSM
WISMO, para que este médulo funcione los comando AT necesarios para el envio de mensajes
se almacenaran en el microcontrolador, cabe recalcar que se tendrd muy en cuenta que tipo de
alerta es y el mensaje a enviar debe ser lo mas corto y preciso posible. El sistema receptor esta
disefiado para generar varios mensajes de alerta en caso de no ser atendidos en la primera

oportunidad.
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(Ver ANEXO 5)

21. CONFIGURACION DE MODULOSARDUINOWi-Fly RN-XV-DS

21.1 NODO CENTRAL

(Es una configuracion alterna para verificacion del sistema ya que el SSID, contrasefias
e IPs a usar no seran las utilizadas en la empresa).
setipaddress 192.168.100.1 // direccion ip nodo central
setipdgcp 0 // desactivacion dhcp
setipnetmask 255.255.255.250 // mascara de subred
setipprotocol 2 // protocoltcp/ip
setwlanauth 4 //encriptacion aes de wpa2
setwlanchanel 1// canal de transmision
setwlan join 4 // crear red ah-hoc
setwlanpharse diseno2012// contrasefia wpa2
setwlanhide 1// encryptacion de contrasefia
setwlanssidredwifly // ssid de la red
setwlantx 12// potencia maxima de transmision

set opt password 1 //activacion de telnet
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21.2 NODO TRANSMISOR

setwlanjoin<4> // busqueda de red

setwlanssid<redwifly> // ssid de la red
setwlanpharse<diseno2012> //contrasefia

setwlanauth 4 //encriptacion aes de wpa?2

setipdgcp 0 // desactivacion dhcp

setipaddress 192.168.100.2 // direccion ip nodo transmisor
setipnetmask 255.255.255.250 // mascara de subred

setoptpassword 1 //activacion de telnet

22. DIAGRAMAS EN EAGLE Y GRABADO DE MICROPROCESADORES

22.1 TRANSMISOR:
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Figura 40. Transmisor
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Figura 41. Disefio de la baquelita

Figura 42. Circuito para imprimir

22.2 RECEPTOR:
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T

Figura 43. Receptor

Figura 44. Disefio de la baquelita
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Figura 45. Circuito para imprimir

22.3 GRABADO DE MICRONTROLADOR

Para el grabado de los micros tanto como el ATMEGAS8 Y ATMEGAL164P es necesario
de un grabador ATMEL en este caso el ATMEL ZIP donde mediante comunicacion usb nos
comunicaremos con el computador y grabaremos el programa con XtremeBurnerAVR version
estable para el grabado de los microcontroladores hay que tomar en cuenta el nimero de pines
de cada micro ya que en grabador posee configuraciones diferentes segin el nimero y la
velocidad de trabajo, el software de instalacion viene gratuitamente al adquirir el grabador

ATMEL.
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136



137

Con los jumpers de velocidad determinamos el tipo de grabado de micro y la velocidad de
trabajo en estado ON el microprocesador trabajard a un maximo de 1.5 MHz, si esta en OFF

trabajara a velocidade mayores a 1.5 MHZ.

L]

Figura 48. Grabador ZIP ATMEL
Referencia: ATMELZIF CD

23. COBERTURA

Una de las partes mas importantes es la cobertura ya que debemos considerar todos los
espacios donde la avioneta pueda permanecer en las noches, ya sea dentro o fuera de la zona
cubierta del hangar en ocasiones donde existan méas avionetas de las que tiene la empresa en el

hangar de Shel.

Los médulos ARDUINOWi -Fly RN-XV-DS posee una potencia de hasta 12 dBm, esto
significa un aproximado de 16 mW donde en un lugar sin obstaculos como lo es el hangar no

tendré una cobertura aproximada de 15 a 17 metros, segln las tablas de transmision de datos,
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donde en el hangar necesitamos una cobertura de 35 metros a 40 metros, donde necesitaremos

una antena 5dbi para ampliar el 16bulo de radiacion y poder cubrir mayor distancias.

Figura 49. Cobertura de la red

Las pruebas realizadas de potencia de sefial son mediantes un software libre inSSIDer
2.0 para Windows 7 donde nos muestra a tiempo real la emision de la sefial en relacion a
potencia (Dbi), ademéas podemaos verificar si existen otras redes cerca de la nuestra y los

niveles de cada una junto con el canal de funcionamiento.
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4 inSSIDer 20 - Mini
File View Help
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Figura 50. Pruebas de cobertura con inSSIDer 2.0

24. UBICACION DE ANTENAS

La ubicacion adecuada de las antenas tanto en la avioneta como en el hangar ayuda a

la comunicacion entre los sistemas, ademas ayudan al cubrimiento de la red en todos los

lugares necesarios.

24.1 ANTENA EN AVIONETA

(CLANAR, Internet y Redes Inaldmbricas) especifica que las ondas electromagnéticas
proporcionadas en una red Wirelles (4.2GHz) no se reflejan en materiales metélicos porque

realizan un efecto de espejo y rebotan las ondas y no realizan el efecto de propagacion, una
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avioneta su revestimiento es de lata haciendo esto que dentro de la antena no se pueda
propagar la red, por tal motivo es necesaria la implementacion de una antena externa para

poder comunicarse entre los subsistemas.

La ubicacién de la antena sera junto a las demas antenas que la avioneta necesita para
las comunicaciones, ademas se especifica que para que no exista mayor interferencia entre las

comunicaciones de navegacién donde la instalacion de una antena reduce dichos problemas.

Figura 51. Antena avioneta

242 ANTENA EN HANGAR

La antena ubicada en el hangar exteriormente segun el dimensionamiento de la red

para cubrir el espacio fisico es necesaria una antena de 5Dbi direccionada hacia las avionetas
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y lugares donde puedan ubicarse las mismas. La gerencia de la compafiia poseera el sistema y

donde lo podremos activar y desactivar ya que su acceso es restringido.

Figura 52. Antena Hangar

25. INTERFERENCIAS

Las interferencias suceden cuando una transmision de frecuencia mas baja con sus

armonicos interfiere a una sefial de una frecuencia mas alta, la transmisién Wi-Fly por los
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Modulos ARDUINOWI-Fly RN-XV-DS esta en los 2,4 Ghz donde para que puedan obstruir
una transmision de mayor frecuencia, uno de ellos es GPS donde trabaja en 1,5 Ghz y no

existiria interferencia.

Un punto a considerar es que nuestro sistema funciona solo en tierra donde la avioneta
no esta en funcionamiento, cuando la avioneta entre en operacién el sistema se apagara para

no interrumpir con algun sistema por su antena.

Para evitar interferencias una de las soluciones es la ubicacion de antenas para que
puedan receptar solo los datos en la frecuencia deseada. Un punto a considerar que cuando la
avioneta entra en el hangar existe una red inalambrica a 2.4GHz del modem de internet, con
esta sefial no ha existido ningun inconveniente y es una prueba que no asegura que las sefiales
a esas frecuencias no causan dafios o alteraciones al funcionamiento de los equipos de
navegacion.

Aspectos a tener en cuenta en la instalacion:

e Asegurarse de no permitir que las antenas del receptor se toquen una con otra al
colocar los receptores. Verificar especialmente que las antenas de un receptor no
toquen, o se acerquen demasiado a las de otro receptor. Intentar proporcionar por lo
menos 10 pulgadas (25 centimetros) de separacion entre las antenas de cualquiera de

los dos receptores.
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Verificar que todos los transmisores tengan buenas baterias. El bajo voltaje de las
baterias débiles puede causar que algunos transmisores generen interferencia dafiina. Si
hay cualquier duda, instalar una bateria alcalina nueva y fresca en todos los

transmisores inaldambricos.

CAPITULO 4

IMPLEMENTACION Y PRUEBAS



26. PROCESO DE IMPLEMENTACION

26.1MATERIALES
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Todos los materiales cumplen con las necesidades del sistemas teniendo en cuenta sus

potencias maximas, voltajes y corrientes de funcionamiento donde se ha tomado en cuenta

loas hojas de datos de los elementos.

Tabla 11. Lista de materiales

Elemento
Resistencia 10kQ
Resistencia 33002
Resistencia 1kQ
Resistencia 220
Pulsadores
Interruptores

Led color rojo

Led color verde
Led color amarillo
Diodo de silicio 1n4007
Capacitor 16uF/25v
Capacitor 220uF/25

1 regulador de voltaje

Caracteristica

Y4 de watio

Y4 de watio

Y4 de watio

Y4 de watio

2 pines

Normalmente abiertos
smm

smm

smm

1 amperios 110 voltios
sSmm

sSmm

500 mA, 12 v

# requerido
14

16



Max 232
Regulador Im7805
Regulador Im317

Diodo zener 5.1v

Condensador ceramico 0.1uF

(104)

Microcontrolador ATMEGA 8

Microcontrolador

ATMEGAL164P

WISMOGSM 228

Arduino Wi-Fly RN-XV-DS

Cable

Relé

Switch

Baquelita

Estafio

Cautin

Borneras

Antenas 5Dbm
Impresiones en acetato
Baterias 9v

Conectores de bateria

1 amperio , 50 voltios

1 amperio , 50 voltios

28 pines

40 pines

4.3 voltios

3.3 voltios

10 amperios, 250 voltios

2 posiciones

Sin perforar

50w

De dos entradas

145

5 mtrs

2

1

4 20x10 cm

2 metros

1

10
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Socalo de 14 pines ~ —ememeee- 4
Socalo de 40 pines ~ —ememee- 1
Marcador de cd Grueso y fino 1
Sensor pir motion Presencia 1
Sensor magnético Aperture 3
Sécalos 3mm 10 pines ~ ------- 2

26.2INSTALACION DE ANTENA E INSTALACION DE NODO RECEPTOR

El sistema se ubicara en la gerencia donde el acceso es restringido y ademas tiene una
vista hacia el hangar sin obstrucciones y facil para la implementacion de la antena en la

estructura.

Figura 53. Ubicacion de nodo receptor



147

26.3INSTALACION DE ANTENA EN AVIONETA

El proceso de instalacion sera realizara bajo las recomendaciones del mecéanico de la
avioneta donde se elegira la ubicacion de la antena externa median un orificio en la
ventana o en parte superior del armazén de la avioneta.

26.4INSTALACION DE SENSORES EN AVIONETA

Los sensores ubicados en la aeronave sobre todo en las puertas son de gran cuidado, el
sensor de carga es ubicado en la parte superior para evitar los golpes en la entrada o salida de
carga de ser uno de la longitud del cable méas extensa y sera posicionada en el techo de la

aeronave.

Figura 54. Sensor Carga
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El sensor de la puerta del piloto es ubicado en la parte superior del marco de la
ventolera para evitar la vista del mismo y evitar el dafio al abrir o cerrar la ventolera, cabe
recalcar que el viento puede ser un factor de desgaste de los elementos, ventajosamente el
viento al que ingresa a la aeronave fluye hacia los lados por la velocidad y trayectoria de la

nave, mas no hacia el sensor

Figura 55. Sensor Piloto

El sensor de presencia es ubicado enfocado hacia los equipos de navegacién para
alertar el ingreso de un intruso, este sensor mide calor corporal que en la noche es muy

significativo en relacion a la avioneta detenida en tierra.
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Figura 56. Sensor Presencia

El sensor de cofre se lo ubicard en unas de las tapas de apertura, la instalacién del
sensor se lo debe realizar en el momento que la avioneta tenga que cambiar de motor al
cumplir las horas de uso determinadas por el fabricante, el sensor no influye en el
funcionamiento de la aeronave pero es el mas propenso a el desgaste por el calor emitido por

el motor, es necesario el cubrimiento del cable con aislante.



Figura 72. Sensor Cofre
26.5 INSTALACION DE NODO TRANSMISOR

El sistema se ubicara en la parte superior del cuadro de mandos para la facil

desactivacion desde el ingreso por la puerta del piloto
h

Figura 58. Sistema Transmisor

150
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Figura 59. Avioneta CESSNA 206

27. PRUEBAS

Las pruebas son realizadas para que el sistema en le momento de implementacion
funcione correctamente, para sistemas microprocesador con la ayuda de PROTEUS podemos
simular las configuraciones programadas para los microcontroladores, en cada subsistema se
han realizado pruebas para asegurar su funcionamiento y que pueda relacionarse
correctamente con el resto de subsistemas, para las pruebas de comunicacion de los modulos
con la ayuda de un computador y su programa en Windows hyperterminal para realizar una

comunicacion serial y poder configurar los modulos.
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27.1PRUEBAS DE SOFTWARE

Con el programa PROTEUS se ha simulado los sistemas de backup, sistema transmisor

y receptor para su correcto funcionamiento.

Figura 60. Sistema de backup
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Figura 61. Sistemas transmisor y receptor

Los resultados de las pruebas con PROTEUS han sido muy satisfactorias ya que se
pudo depurar el programa de cada microcontrolador para su correcto funcionamiento junto con
su configuracion adecuada de fusibles, se determind la importancia de la correcta conexion de
los switchs con resistencias pull-up o pull-down para asegurarnos que los pines funcionen en
estados 16gicos 1 0 0 y el escaneo de los puertos sea el correcto. Ademas se aseguro el envio
de datos por cada médulo de comunicacion, se verificd que el envio de comandos AT con su
estructura de envid donde es necesario considerar el caracter de “enter” para que acepte el

modulo el comando a utilizar.

En la programacion se tuvo muchos problemas sobre todo en la comunicacion de
prendido y apagado del sistema ya que se debe tener mucho cuidado sobre los comandos de
usqueda de datos como lo son ctchar” O scan orque el sistema se queda esperando que
busqueda de dat 1 “getchar” o “scanf” porque el sist queda esperando q

un dato llegue en donde ciertas ocasiones no es Optimo al sistema porque tiende a colgarse.
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La interrupciones son de mucha ayuda pero hay que cerciorarse que los registros este
bien configurados para que el llamado en un cambio de estado funcione como lo esperado. Es
necesario en el envio de datos enviarlos varias veces, para la confirmacion de la recepcion de
datos ya que por distancia o0 procesamiento de envio pueden perderse datos y no alertar lo

sucedido.

Es necesario realizar las subclases y 1os comentarios necesarios para que un programa
sea lo mas oOptimo y entendible posible para el momento que se necesite un cambio de

programacion se lo pueda realizar facilmente.

El sistema de backup es necesario controlar el voltaje suministrado hacia
microcontroladores y mddulos para evitar dafios en los mismos, con las pruebas de
simuladores se desarroll6 este sistema y se asegurd el correcto funcionamiento, ademas se
incorporé un diodo zener de seguridad en el caso de un sobre voltaje o fallo de algun

elemento, esto se pudo comprobar gracias a las simulaciones.

27.2PRUEBAS DE RED



155

Las pruebas de red se realizaron para la creacion de red ad-hoc, verificacion de los
parametros de red y sobre todo guardar las configuracion deseada en los mddulos e integrarlos
a la subsistemas de transmision y recepcion para que puedan comunicarse entre Si.

Las pruebas de red son mediante los médulos ARDUINOWi-Fly RN-XV-DS y un max232
hacia el computador, el programa de comunicacién entre la computadora y los médulos es

hyperterminal.

| &

& 2 - HyperTeminal (=] i
ArchivomEdicommemm i ersheimmAyods
D& =5 OF

$81D=red2
Chan=1
ExtAnt=0
Join=4
Auth=HPAZ
Hask=0x1fff
Rate=12, 24 Wb
Linkmon=0
Passphrase=diseno2012
TxPower=12
<2.31>

0:21:50 conectado Autodetect. 9600 8-N-1

Figura 61. Pruebas de red AD-HOC
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&2- HyperTerminal — T
Llamar  Transferir

D& @ 5 DF

Using Static IP
IF=UP

DHCP=0FF
1P-2008.10.10.2: 2008
NM=255.255.255.252
Gi-0.8.0.9

<2.31>
ping 200.10.10.1

Ping try 200.10.10.1
<2.31>

Figura 62. Pruebas de red ad-hoc

Figura 63. Pruebas de red ad-hoc en protoboard
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Las pruebas de conectividad y acceso telnet desde un computador para una

comunicacion remota son de gran importancia para evitar desmontar los moédulos para un

cambio de configuracion.

@ asdas - HyperTerminal

DE =3 D5 &

Archivo Edicién Ver Llamar Transferir Ayuda

<2.31>ping 192.168.10.2
ERR: 7-Cmd

<2.31>

g 192.168.16.2
Ping tru 192 168.10.2
<2.31>

ping 192.168.10.2 18
Péngltry 192.168.10.2

64 bytes from 192.
64 bytes from 192.168.10.
64 bytes from 192.168.10.
64 bytes from 192.168.10.
64 bytes from 192.168.10.

64 bytes from 192.168.10.
64 bytes from 192.168.10.
64 bytes from 192.168.10.
64 bytes from 192.168.10.
64 bytes from 192,168.10.
=0PEN= - B

64 bytes from 192.168.18.2:
64 bytes from 192.168.10.2:

seq=2 tt1=128

seq=6 tt1=128

: seq=7 tt1=128
B Seq:8 tt1=128

tt1=128

seq=1 tt1=128
time=0.

: seq=1 tt1=128
: seq=2 tt1=128
: seq=3 tt1=128
: seq=h t11=128
: seq=5 tt1=128

1
2 time=2.
2
2
2:
64 bytes from 192.168.1@.%:
2
2
2
2

time=1.
time=2.
time=0.
time=0.
time=1.
tlme 0.

: seq=9 e=0.59 m
: Seq 18 ttl= 128 tlme 0.52 ms
: seg=11 t11=128 time=0.62 mns =

time=2.27 m:
67 ms

time=0.94 m:
20 ms
88 ms
45 ms
88 ms
68 ms
07 ms
64 ms

0:10:22 conectado Autodetect. 9600 8-N-1

Figura 65. Pruebas de red ad-hoc acceso a telnet
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Mediante el uso de Wireshark confirmamos la asociacion entre capas entre los hosts en la red

|25

ad-hoc, donde vemos como las 4 capas del modelo OSI® interactuan.

Il Capturing from Microsoft [Wireshark 1.6.8 {S!H !5 42761 from /trunk-1.6)] ' = = E = ' '= ! ! ' lgg

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

Basoe BEKEEE LeeTL Bl aad #Mm % B

Filter Expression... Clesr Apply
802.11 Channel: Channel Offset: FCS Filter:| All Frames None E Wireless Setting Decryption Keys...
No. Time Source Destination Protocel Length Info
4 18.628020 192.168.10.1 255.255.255.255 uppP 152 source port: cisco-sccp Destination port: 55555
5 26.632759 192.168.10. upP 152 source port: cisco-sccp Destination port: 55555
6 31.006423 feB0::5596: LLMNR 84 standard query A wpad
7 31.006823 169.254.51 LLMNR 64 standard query A wpad
8 321.107213 fe80::5596:182f:9e5ff02::1:3 LLMNR 84 standard query A wpad
9 31.107521 169.254.51.195 224.0.0.252 LLMNR 64 standard query A wpad
10 31.289394 169.254.51.195 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
11 31.307982 169.254.51.195 169.254.255.255 NBNS 92 Name query NB WPAD<00>
12 32.058062 169.254.51.195 169.254.255.255 NENS 92 Name query NB WPAD<00>
13 32.808044 169.254.51.195 169.254.255.255 NBNS 92 Name query NB WPAD<00>
14 33.733661 fe80::5596:182f:9e5ff0; LLMNR 84 standard query A wpad
15 33.734402 169.254.51.195 224.0.0.252 LLMNR 64 standard query A wpad
16 33.835183 fe80::5596:182f:9e5ff02::1:3 LLMNR 84 standard query A wpad
17 33.835760 169.254.51.195 224.0.0.252 LLMNR 64 standard query A wpad
18 34.036478 169.254.51.195 169.254.255.255 NBNS 92 Name query NB WPAD<00>

< .

Frame 1: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)

Ethernet IT, Src: IntelCor_99:bc:08 (8 08), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol version 4, src: 0.0.0.0 (0.0.0.0), DSt: 255.255.255.255 (255.255.255.255)
user patagram Protocol, src port: bootpc (68), Dst port: bootps (67)

Bootstrap Protocol

Figura 66. Estudio de la red mediante Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEpee BREE @2 TFL B aaafl #¥mx O

Filter: | eth.addr == ff:ff; E Expression... Clear Apply
802.11 Channel: Channel Offset: FCS Filter: [ All Frames Mone =] Wieless Settinge. Decryption Keys.
MNo. Time Source Destination Protocel Length Info -
53 81.137635 169.254.51.195 169.254.255.255 NBNS 92 Name query NB WPAD<00> M
54 82.666448 192.168.10.1 255.255.255.255 upp 152 source port: cisco-sccp Destination port: 55555
55 90.671508 192.168.10.1 255.255.255.255 uppP 152 source port: cisco-sccp Destination port: 55555
56 98.675845 192.168.10.1 255.255.255.255 ubpP 152 Source port: cisco-sccp Destination por 55555
843845 IntelCor_9 Broadcast 42 who has 169.254 [
64 106. 962907 0.0.0.0 255.255.255.255 DHCP 356 DHCP Request - Transaction ID Oxfbee8600
65 106. 969595 IntelCor_99:bc:08 Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.2
70 107.019224 192.168.1.2 192.168.1.63 NENS 110 Registration NB PAULDAVID-HP<20>
71 107.030459192.168.1.1 255.255.255.255 DHCP 332 DHCP ACK - Transaction ID Oxfbee8600 il
iy = e -

Frame 57: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
Ethernet II, src: Intelcor_99:bc:08 (8c:a9:82:99:bc:08), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
Address Resolution Protocal (request)

0000 ff ff ff ff ff ff 8c a9 82 99 bc 08 08 06 00 01
0010 08 00 06 04 00 01 8c a9 82 99 bc 08 00 00 00 00
0020 00 00 00 00 00 00 a9 fe 33 c3

Figura 67. Protocolo IP wireshark

>0sl: (Open System Interconecction)
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Capturing from Microsoft  [Wireshark 1.6.8 (5 42761 from /trunk-L6)] - —
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

BHBAY EEXEL AEs DT L QAQaQP@®m % &

Filter Expression... Clear Apply
80211 Channel: Channel Offset: FCS Fifter: | All Frames MNone B Wireless Settings... Decryption Keys...
No. Time Source Destination Protocel Length Info

1192 255.455183 169, 254, 51,195 169.254.255.255 ENS 92 Name query NB ISATAP<UU>

1193 256.205312 169.254.51.195 169.254.255.255 NBNS 92 Name query NB ISATAP<00>

1194 256.957714 fe80::5596:182f:9e5ff02::1:3 LLMNR 86 standard query A isatap

1195 256.958536 169.254.51.195 224.0.0.252 LLMNR 66 standard query a isatap

1196 257.059980 fe80::5596:182f:9e5Ff02::1:3 LLMNR 86 standard query A isatap

1197 257.060714 169.254.51.195 224.0.0.252 LLMNR 66 standard query a isatap

1198 257.261556 169.254.51.195 169.254.255.255 NBNS 92 Name query NB ISATAP<00>

1199 258.011618 169.254.51.195 169.254.255.255 NENS 92 Name query NB ISATAP<00>

1200 258.762254 169.254.51.195 169.254.255.255 NBNS 92 Name query NB ISATAP<00>

1201 258.772834 192.168.10.1 255.255.255.255 UDP 152 source port: cisco-sccp Destination port: 55555

o I

Frame 1: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)
II, src: Intelcor_99:bc:08 (Bc:a9:82:99:bc:08), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
pProtocol version 4, src: 0.0.0.0 (0.0.0.0), DST: 255.255.255.255 (255.255.255.255)

user patagram Protocol, src Port: bootpc (68), Dst Port: bootps (67)

£ Bootstrap Protocol

Message type: Boot Request (1)

Hardware type: Ethernet

Hardware address length: &

Hops: O

Transaction ID: 0x7f3de0d2

Seconds elapsed: 29

Bootp flags: 0x0000 (Unicast)

=8

client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

client MAC address: IntelCor_9 108 (8c:a9:82:99:bc:08)
client hardware address paddin 0000000000000000000

0000 1500 TSR
0010 01 48 18 ee 00 00 80 11 20 b8 00 00 00 00 ff ff . P .
0020 ff ff 00 44 00 43 01 34 3 56 01 01 06 00 7f 5d . C.4 LV,
0030 e0 92 1d 00 00 00 00 00 00 00 00 00 00 00 00 00
I

Figura 68. Estudio de la red con wireshark Ethernet Il

27.3PRUEBAS DE ENVIO DE MENSAJES

Las pruebas de envio se realizara con chip MOVISTAR ya que la linea de la empresa y
los planes que contratan son directamente con MOVISTAR, por cuestiones de seguridad no se
revelara la linea telefonica que sera utilizada, cabe recalcar que el nimero debe estar una

simcard. EI nimero a usar en las pruebas es 0988899474.
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& ASDAS - HyperTerminal o | ]
Archive Edicion Ver Llamar Transferir Ayuda
D& 3 DB B

AT+CHGF=1
0K

§T+CMGS=@
| gl*CMGS:"@%%SZS?ﬁ"

>HOLA
|| |ok

0:01:20 conectado Autodetect.  Detectar autom

Figura 69. Pruebas de red ad-hoc acceso a telnet

27.4PRUEBAS DE PROTOBOARD

Las pruebas de protoboard son las que més se asimilan con la realidad ya que podemos
ver el funcionamiento de los médulos y microcontroladores de una manera real, asi podemos
ver si la configuraciones fisicas son correctas, otro punto a tomar en cuenta es que si el sistema
de alimentacion puede suministrar correctamente el voltaje necesario en cada parte de los

sistemas.

Poder confirmar la comunicacion entre los microcontroladores y los mddulos, a su vez
que el procesamiento de datos sea el correcto. Con estas pruebas también se puede determinar

la cobertura de la red creada por los modulos Wifly y dando como resultado la necesidad de la
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ampliacién de cobertura con la ayuda de la implementacion de antenas de 5Dbi para aumentar

el 16bulo de radiacién de cada subsistema.

\::H H-HH-HH

R ettt el L L T )
DEDODODNas L L L) T ="

| REDERDDD AR
I EEDRRRDD N
z (9] s

Figura 70. Pruebas de protoboard

27.5PRUEBAS DE COBERTURA

Las pruebas de cobertura se las realiza con el software de licencia libre inSSIDer 2.0
donde observamos los niveles de potencia y el canal de funcionamiento, para casos de estudio

se creo una red llamada prueba para la verificacion de cobertura.
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Figura 71. Pruebas de cobertura y potencia

x| o) fo
S GPS._lonel(A) Wil ink 1000 1.

Figura 72. Pruebas de cobertura y potencia

28. ANALISIS DE RESULTADOS

Realizadas las diferentes pruebas y sobre todo haber realizado los cambios pertinentes

para depurar las configuraciones los resultados han sido exitosos.
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Todos las pruebas han contribuido para le fidelidad del sistema, cada prueba determind
ciertos errores al no tomar en cuenta ciertos factores como distancia, conectividad y escaneo
ya que en el momento de la implementacion pueden ser un gran inconveniente y el sistema

embebido pueda tener fallos de funcionamiento.

Las pruebas se han realizado tratando de simular la realidad con condiciones cotidianas
de uso, ademas de observar las necesidades que son necesarias para orientar al buen uso del

sistema por personas de la empresa.

29. ANALISIS DE COSTOS

Tabla 12: Costo de elementos

ELEMENTO # Requerido  v.  Unitario v. Total
(délares)

Resistencias 38 0.06 2.28 usd

Pulsadores 4 0.50 2 usd

Interruptores 6 0.25 90 ctvs

Led color rojo 16 0.10 1.60

Diodo de silicio 1n4007 8 0.15 1.20

Capacitor 16uF/25v 14 0.15 2.10

Capacitor 220uF/25 2 0.15 0.3

1 regulador de voltaje 1 9 9

Max 232 2 1 2



Regulador Im7805
Regulador Im317

Diodo zener 5.1v
Condensador ceramico 0.1uF
(104)

Microcontrolador ATMEGA 8
Microcontrolador
ATMEGA164P
WISMOGSM 228

Arduino Wi-Fly RN-XV-DS
Cable

Relé

Switch

Baquelita

Estafio

Cautin

Borneras

Antenas 5Dbm

Impresiones en acetate
Baterias 9v

Conectores de bateria

Socalo de 14 pines

4 20x10 cm

2 metros

1

10

0.50

0.50

0.50

0.5

10

110

40

1.14

2.50

0.50

10

0.25

1.50

0.25

0.50

164

0.10

10

110

80

1.14

2.5

0.5
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Socalo de 40 pines 1 1 1
Marcador de cd 1 1 1
Sensor pirmotion 1 10 10
Sensor magnético 3 2.50 7.50
Socalos 3mm 10 pines 2 1.15 2.30
TOTAL 298.02

29.1ANALISIS COSTO-BENEFICIO

El analisis se desarrolla en dos aspectos, uno es en la relacion que existe entre otros

sistemas de seguridad con el desarrollado especificamente para la avioneta; y el otro aspecto

que lo beneficioso que resulta el sistema con relacién al cuidado de la avioneta y sus equipos.

Tabla 13. Comparacion de sistemas de seguridad



Sistema de seguridad Kit Alarma Dsc
para CCESNA 206 Profesional Completa

[] Escalable hasta 253 [] 4 zonas expandible a
nodos 8
[7] Coberturade 75 mtrs  [C] Teclado de

%Ia redonda d programacion
nvio a n numeros de :
celulares [C] Sistema de backup
[C] Inaldambrico [C] Sirena 20W

. . Aviso directo a
] Maneja tcp/ip O celular

] Sistema de backup [C] Control remoto

O i%%f&%%‘ 120v [C] Inatalacion cableada
[C] 298 USD ] 249

(Ver ANEXO 5)

(Ver ANEXO 6)

Alarma GSM dual
alarmaplus

[7] 2 volumenes de tono

en sirena
] Detector pir

antimascotas
[[] Detector magnético

de puertas
[C] Mando a distancia
[C] Baterias cargables
ampliar hasta 20
[C] Elementos, 16 via
radio
(] 120vAC
(7] 350 usd
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Las ventajas con el sistema Dsc. Profesional radica que el sistema es cableado y no es

muy aplicable en una avioneta donde su posicidn no es fija ademas que esta dedicado a zonas

de cobertura no a elementos especificos como lo necesita un avioneta.

Las ventajas con el sistema Alarma GSM dual radica es su cobertura, su costo y sobre

todo porque la alimentacion que necesita es de 120v AC que seria compleja su instalacion,

aunque su control a distancia y los elementos a cubrir son suficientes al no tener un nodo

centralizado aumenta los riesgos de violacion de seguridad ademas cada sensor debe poseer

una antena gque transmita estados.
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Tabla 14. Analisis Costo-Beneficio

BENEFICIO

01S0D

BENEFICIO 80000

COSTO ~ es0 5207

Con el andlisis costo-beneficio se determind que por cada délar que se invierta en la
seguridad se resguardara 32 dolares de los bienes de la empresa, haciendo esto una inversion
muy beneficiosa ya que ademdas se asegura que con la vigilancia de los equipos de
navegacion, radios y GPS la avioneta se mantiene en operacion para realizar vuelos y su vez

generando ingresos hacia la empresa.
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30. PROCESO DE ACABADO DE BAQUELITAS

Para realizar las baquelitas es necesario realizar un procedimiento de quemado y
soldado.

Luego de haber disefiado los sistemas mediante un software de capas es necesario
imprimirlas en un papel en el cual la tinta con calor se desprenda, para la impresion de

los elementos es necesario guardar la imagen como mirror.

Al tener los disefios en un papel pedido es necesario transferir dicho circuito mediante
calor, se debe planchar las baquelas alrededor de 25 minutos por lado para obtener un

buen disefio.

Luego de ellos las sumergimos en &cido para quemar las baquelas y que solo el cobre

cubierto por la tinta se mantenga, el proceso dura alrededor 20 minutos.

Es necesario lavarlas para que el papel se puede desprender completamente y ver si las

lineas de cobre esta bien realizadas.

Al verificar conectividad entre todos los puntos procedemos a soldar.



31. SISTEMAS TERMINADQOS

31.1.NODO TRANSMISOR

Figura 73. Baquelita sistema transmisor

Figura 74. Sistema transmisor

169
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31.2.NODO RECEPTOR

Figura 76. Sistema receptor
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CAPITULO V
32. MANUAL DE USUARIO
MANEJO DE ALARMA:
e Parainiciar el sistema tiene que la avioneta estar cerrada completamente
e Los pulsadores de on/off e usaran en casos extremos
e El sistema se activa solo desde el nodo central y el apagado general de cada modulo

desde su switch de on/off

1. Led de aviso de reset, se encendera cuando se pulse el reset

2. Modulo de comunicacion al asociarse con la red estara un led en verde parpadeando.
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Switch de on/off de voltaje hacia el microcontrolador

Switch de on/off de encendido del sistema, donde el led verde dard a conocer si el
sistema se activo y si el transmisor esta activo

Switch de envio de mensajes, led de envio se encendera para verificar funcionamiento
Switch de seguridad donde los leds de seguridad debe estar: 1 prendido, 2 apagado, 3
prendido.

Leds de seguridad.

Leds de aviso de alerta

Leds de encendido y bateria

10. Led de funcionamiento de baterias

11. Switchon/off de bateria

El sistema una vez instalado lo Gnico necesario es activar el switchon/off del sistema para

gue empiece a funcionar esperar aproximadamente 2 segundos para verificar que los leds

de encendido es activen, para desactivar el sistema cerciorarse que los leds de seguridad se

encuentren en el estado mencionado.
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CONCLUSIONES

e Las comunicaciones inalambricas nos ayudan de gran manera para la seguridad por

tener un conexion entre puntos invisible hacia las personas.

e Los sistemas embebidos brindan oportunidades de generar sistemas dedicados a

solucionar problemas especificos.

e Los modulos WLAN y GSM al interactuar con un microcontrolador y sensores

ayudaron a solucionar el problema de seguridad en la avioneta.

e Al realizar las configuraciones idoneas mediante hyperterminal ayudaron al correcto

funcionamiento de los mddulos WLAN y GSM.

e Con la ayuda del manual de usuario los encargados del sistema pudieron entenderlo y

manejarlo correctamente.

e Al realizar un sistema de back up de energia ayuda a tener un sistema 24-7 activo.
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Los sistemas de comunicacion entre el sistema de seguridad ayudan a realizar cambios
en las configuraciones en caso de ser necesario, ademas de poseer un acceso telnet

hacia los modulos WLAN para evitar desmontarlos de las placas.

Las pruebas de funcionamiento de los subsistemas y la interaccion entre si ayudaron a

solucionar problemas y corregirlos oportunamente para la instalacion del sistema.

El dimensionamiento de la red de los médulos WLAN ayudaron a cubrir todos los

lugares posibles de ubicacion de la avioneta.

Las sefiales luminicas en las placas ayudan o verificar el correcto funcionamiento de

los subsistemas.

El correcto cableado y ubicacién de todos los elementos del sistema ayudan a la

conservacion de materiales y prevencion de errores posteriores de instalacion.
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RECOMENDACIONES

e La instalacion del sensor del cofre debe de preferencia hacerlo cuando el motor esta

fuera de la aeronave.

e El uso de las hojas de datos (data sheets) permiten la correcta configuracion de los

maodulos y microcontroladores.

e Es necesario realizar todas las pruebas posibles simulando todas las variables posibles

para el correcto funcionamiento del sistema.

e La adquisicion de informacion sobre la avioneta ayuda en el desarrollo de la solucion

planteada, un caso importante es la bateria que una avioneta posee.

e Las instalaciones de drivers es de gran importancia para poder realizar las

comunicaciones entre los dispositivos electronicos.

e Utilizar la bibliografia adecuada para las configuraciones adecuadas.

e Los registros de los microcontroladores es necesarios la primera vez leerlos para

conocer el valor de los mismos y asi determinar las caracteristicas de fabrica
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