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Resumen

El trabajo presentado a continuacion consiste en el estudio del protocolo de
Internet version 6 (IPv6) para la Universidad Técnica del Norte, dentro de los
avances tecnologicos que tiene la institucion es trabajar en su red de datos con

IPv6 brindando beneficios para futuras aplicaciones.

Para llegar a esta meta en la UTN, el proyecto inicia en conocer a la
organizacion que tiene asignado IPv6 para el Ecuador (Red CLARA),
seguidamente la organizacidn en nuestro pais que impulsa a que las
instituciones trabajen en sus redes de datos con IPv6 (CEDIA), de esta manera
se establece el proveedor de servicios de Internet que trabaja con el protocolo

de Internet versién 6 en la Universidad (TELCONET).

IPv6 es la nueva version del protocolo de Internet versién 4 que actualmente
utilizamos, se crea esta nueva version por decrecimiento masivo de direcciones
IPv4 disponibles ya que IPv4 para su direccionamiento posee 32 bits mientras
que IPv6 posee 128 bits llevando una considerable diferencia. En el desarrollo

del proyecto se realiza un estudio de ambos protocolos de Internet.

Al ser la versidn que sigue a IPv4 se basa en principios similares dando lugar a
que se hable de una transicion, es decir un mecanismo que permita que los dos
protocolos funcionen correctamente. Existen tres formas para que ambos
protocolos puedan trabajar conjuntamente, el desarrollo consiste en analizar
cada forma y determinar que mecanismo de transicion es el adecuado para la

Universidad Técnica del Norte.

Para activar IPv6 en la red de datos de la UTN se verifica que los equipos de

red soporten la nueva version del protocolo de Internet, para lo cual consiste
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dentro del desarrollo verificar los equipos de red si pueden o no trabajar con

IPV6.

Finalmente con todos los datos anteriores se inicia con la configuracion de IPv6
en equipos de red del entorno externo que posee la institucion (router, switch)
como fase inicial, ademas de una aplicacion en la configuracién de servidor

web.
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Abstract

The work presented here consist of the study of Internet Protocol version 6
(IPveb) for the Universidad Técnica del Norte, within the technological advances
that the institutions its work on your data network to provide benefits to the

future IPv6 applications.

To reach this goal in the UTN, the project start in know the organization that has
assigned IPv6 for Ecuador (Red CLARA), then the organization in our country
that encourages institutions to work on their networks with IPv6 (CEDIA), like
this establish the Internet service provided that works with the Internet Protocol

version 6 at the University (TELCONET).

IPv6 is the new version of the Internet Protocol version 4 that we actually use,
this new version is created by massive die of available IPv4 address as IPv4 for
routing has 32 bits while IPv6 has 128 bits carrying a considerable difference. In

the development of the project we make a study of both Internet protocols.

As the following IPv4 is based principles that are leading to talk of transition, as
a result of mechanism which allows the two protocols function properly. There
are three ways for the both protocols can work together, the develop consist in
analyze every shape and determine which transition mechanism is right for the

Universidad Técnica del Norte.

To enable IPv6 on the network data verifies that the UTN network equipment
can support the new version of the Internet Protocol, for which is within the

development verify network new version may or may not work with IPv6.
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Finally with all previous data starts with the configuration of IPv6 network
computer external environment held by the institution (router, switch) as an

initial phase, in addition to the web server configuration application.
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Presentacion

El mundo modernizado que actualmente vivimos, incorpora sofisticados
servicios y aplicaciones tecnoldgicas que poco a poco forman parte de nuestra
rutina y tienen como finalidad la satisfaccion del usuario en entornos
educativos, cientificos, culturales y sociales. La mayor parte de este proceso se

ejecuta sobre la gran red de redes Internet.

Para que un usuario acceda a un servicio en la red requiere de una direccién IP
(Protocolo de Internet), la versién de direccion IP que se ha utilizado desde la
creacion del protocolo de red hasta el momento es versién 4; han pasado
alrededor de 30 afos desde su creacion y las direcciones IPv4 libres estan
decreciendo de manera alarmante en algunas regiones del mundo, para cubrir
esta necesidad nace la creacién de un nuevo protocolo de Internet version 6
(IPv6) que proporciona un numero inimaginable de direcciones escritas en

formato hexadecimal.

Para habilitar IPv6 en la red de datos es necesario seleccionar un mecanismo
de transicion en el cual se trabaja con las dos versiones de protocolo de
Internet, es el proceso inicial para trabajar con direcciones IPv6, todo este

proceso es transparente para el usuario final.

En la Universidad Técnica del Norte se analizé cada mecanismo de transicién y
se realizo la seleccion en base a las ventajas y desventajas de los mismos y en
base a los recursos que dispone la institucion como es infraestructura
tecnolégica y a organizaciones de desarrollo tecnolégico que pertenece la
misma, para desarrollar aplicaciones educativas y situarse a la vanguardia de

las universidades en el Ecuador.



CAPITULO 1

CEDIA (CONSORCIO ECUATORIANO PARA EL

DESARROLLO DE INTERNET AVANZADO)

En el presente capitulo se expresa la estructura del Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado CEDIA de manera
jerarquica, indicando los paises que forman parte de la Red CLARA en el
continente Americano hasta las Universidades e Instituciones miembros de
CEDIA en Ecuador, se explica las ventajas de ser miembro, la conformacion de
los principales nodos y capacidades para miembros CEDIA. Ademas se explica
la integracion de IPv6 (Protocolo de Internet version 6) a CEDIA como parte del

progreso del pais.

1.1. INTRODUCCION

En la actualidad los mercados globalizados en busca del éxito llevan a la
exploracion de nuevas herramientas de investigacion, desarrollo e innovacién

para de esta manera alcanzar los objetivos rapida y efectivamente.

Anteriormente se estimaba que en el pais no podia poseer una red con
alta capacidad especialmente en al ambito académico, actualmente gracias a
los avances tecnologicos a nivel mundial han impulsado a la obtencion de

varias metas.



Dentro del progreso de nuestro pais en la evolucion tecnoldgica,
cientifica e investigativa, crece en su formacion del Consorcio Ecuatoriano para

el Desarrollo de Internet Avanzado CEDIA.

1.2. CEDIA

Es el Consorcio de Universidades creado para promover y coordinar el
desarrollo de redes de avance de la investigacion, se centra en el desarrollo
cientifico, académico y de tecnologia del Ecuador. “Logrando que académicos
e investigadores, participen en proyectos y equipos nacionales e
internacionales usando una red exclusiva y especial de alta velocidad que
interconecta a 1Gbps, servicios que no son posibles con la red comercial,
siendo CEDIA una de las mejores infraestructuras de Latinoamérica”

(www.cedia.ec.org, Sept. 2011).

Sus miembros son: Universidades, Escuelas Politécnicas, Centros de
Investigacion, Organismos publicos y privados del mas alto nivel. Todos
trabajando  conjuntamente dedicados a fomentar interconexion e
interoperabilidad para el desarrollo de proyectos con colaboracion de la Unidn
Europea en distintas areas como: ciencia, tecnologias, salud,

telecomunicaciones.

Mision

“‘Promover, coordinar y desarrollar redes avanzadas de informatica y
telecomunicaciones, a fin de impulsar en forma innovadora la investigacion

cientifica, tecnolégica y educativa, logrando que nuestros académicos e



investigadores participen en proyectos y equipos nacionales e internacionales”

(www.cedia.ec.org, Sept. 2011).

Vision

“‘En el proximo quinquenio, ser el referente nacional del desarrollo y
utilizaciéon de servicios de las redes avanzadas para el fomento de la

investigacion cientifica y la educacion del Pais” (www.cedia.ec.org, Sept. 2011).

1.3. ESTRUCTURA EXTERNA DE CEDIA

CEDIA forma parte de CLARA (Cooperacion Latinoamericana de Redes
Avanzadas). CLARA, esta constituida por redes de Latinoamérica e
interconecta a éstas con redes de gran relevancia como Internet2 (Red
Académica Avanzada) y Géant2 (Red Avanzada Europea). Red CLARA tiene
como metas futuras integrar a mas paises de la regibn y mejorar

continuamente las infraestructuras para fortalecimiento a nivel mundial.

1.3.1. CLARA

Red CLARA, Cooperacion Latino Americana de Redes Avanzadas, es
una Organizacion de Derecho Internacional sin fines de lucro, cuya existencia
legal data del 23 de diciembre de 2004. Red CLARA es integrada por 15 paises
latinoamericanos y su Asamblea donde cada nacién cuenta con un
representante sesiona cada seis meses, para definir las lineas de accion y las

politicas a ser implementadas.

La iniciativa CLARA tiene dos vertientes: la formacién de una

infraestructura que integre a las redes avanzadas latinoamericanas y la



creacion de una organizacién no gubernamental que represente los intereses

de esta red de organizaciones.

“Su creacion es posible gracias al Proyecto ALICE (América Latina
Interconectada con Europa), Red CLARA establecié la interconexion de
América Latina con la red de investigacion paneuropea Géant2”
(www.redclara.net, Feb 2011). En el intento de potenciar Red CLARA, se busca
el establecimiento de nuevas interconexiones entre Latinoamérica y las redes
avanzadas del resto del mundo; a través de los enlaces de esta seccion, se

presentan iniciativas de interconexién ya consolidadas.

Mediante la red establecida, CLARA, conecta a las redes de educacion e
investigacion nacionales de Argentina, Brasil, Chile, Colombia, Costa Rica,
Ecuador, El Salvador, Guatemala, México, Panamda, Peru, Uruguay vy
Venezuela. En la Tabla 1 se encuentran los paises miembros con su respectiva
organizacion, los cuales estan conectados a la RNIE (Red Nacional de
Investigacion y Educacion) de su pais de origen y solo se puede acceder a Red
CLARA mediante la conexion de esta red. La Figura 1 muestra la interconexion

de los paises que forman parte de la Red CLARA.

Tabla 1

Miembros de Red CLARA

Bolivia ADSIB - Agencia para el
Desarrollo de la Sociedad de la | HDSIB
Informacioén en Bolivia Agenciz pars 2 Desarmolio o2 [

Eocledad de 3 Informackin en Bolkia

Argentina INNOVA|RED - Red Nacional de

Investigacion y Educacion en ;;ﬁ”: INNOVA|RED

)
. o -
Argentina WA Fed Nacknal de Inestigackn
g 'y Educackin de Argentina




Brasil RNP — Red Nacional de
Ensefianza e Investigacion. RN P
Chile REUNA — Red Universitaria
Nacional :
REAUNA 2, o e
Colombia RENATA - Red Nacional
Académica de Tecnologia
P %%FEHETE
Costa Rica Red CONARE - Consejo Nacional Z,,/
de Rectores /)j
2CONARE
Ecuador CEDIA — Consorcio Ecuatoriano '
para el Desarrollo de Internet CEDIA
Avanzado b ,
Peru RAAP — Red Académica Peruana
Uruguay RAU — Red Académica Uruguaya
Guatemala RAGIE - Red Avanzada
Guatemalteca para la
Investigacion y Educacion
El RAICES — Red Avanzada de
Salvador Investigacion, Ciencia y Educacion

Salvadorefia

RAICES

Red Avanzada de Investigacion

Ciencia y Educacion Sahvadorena




México CUDI — Corporacion Universitaria .
para el Desarrollo de Internet C

fed Cientifica y Tecnolsgicn

Panama RedCyT — Red Cientifica y 9\\
Tecnolégica “*&HEBGYT
[ ]

Paraguay = ARANDU - Proyecto impulsado
por el Centro Nacional de
Computacion de la Universidad de
Asuncion

Venezuela REACCIUN - Red Académica de
Centros de Investigacion y

. . . ﬂ
Universidades Nacionales REACCIUN

Fuente: http://www.redclara.net/index.php ?option=com_content&view=article &id=33&Itemid=403&lang=es

‘Red CLARA es responsable de la implementacion y manejo de la
infraestructura de red que interconecta a RNIE (Redes Nacionales de
Educacién e Investigacion de América Latina)” (www.redclara.net, Feb 2011)

Figura 1.

Con un gran numero de universidades y centros de investigacion
conectados a Red CLARA, existian proyectos que carecian de una
infraestructura adecuada para sustentar proyectos y comunidades de
investigacion o educacion, actualmente estan en posicion de avanzar y lo estan

haciendo.
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Figura 1. Red CLARA.

Fuente: http://www.redclara.net/index.php?option=com_content&view=article&id=51&Itemid=422&lang=es

“La troncal (backbone) de Red CLARA que tiene un enlace minimo de

622 Mbps, esta compuesta por diez nodos ruteadores, conectados en una



topologia punto-a-punto. Cada nodo principal representa a un PoP' para Red

CLARA, nueve de ellos estan ubicados en un pais de América Latina -Sao

Paulo (SAO - Brasil), Buenos Aires (BUE - Argentina), Santiago (SCL - Chile),

Lima (LIM - Pera), Guayaquil (GYE - Ecuador), Bogota (BOG - Colombia),

Panama (PTY - Panama), San Salvador (El Salvador) y Tijuana (TIJ - México)-

y el décimo, en Miami (MIA - Estados Unidos) como muestra en la Figura 2”

(www.redclara.net, Feb 2012).
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Figura 2. Troncal de Red CLARA y actuales RNIE latinoamericanas conectadas Julio de 2011.

Fuente: http://www.redclara.net/index.php?option=com_content&view=article&id=52&Itemid=423&lang=es

1.3.2. MIEMBROS CEDIA

En el sitio web de CEDIA establece la conformacidon de miembros

compuesta de diversos tipos clasificados de la siguiente manera:

e Miembros académicos de investigacion y desarrollo cientifico son todas

las universidades y escuelas politécnicas, centros de investigacion y

! PoP: Punto de Presencia



desarrollo cientifico que suscriban el acta de constitucién de CEDIA y

que cumplan con los requisitos establecidos en el estatuto.

e Miembros estratégicos son los entes establecidos conforme a las leyes
del Ecuador que estan comprometidos con el desarrollo evolucién y
utilizacién de aplicaciones educativas y de tecnologia avanzada, redes
de telecomunicaciones e informatica y que cumplan con los requisitos

adicionales establecidos en el estatuto.

e Miembros adherentes las universidades, escuelas politécnicas e
institutos de investigaciéon del pais que no cuentan con un nodo de
computacion de alta capacidad de transmision digital de datos, estan
comprometidas con el desarrollo, evolucion y utilizacion de aplicaciones
educativas y de tecnologia avanzada, redes de telecomunicaciones e
informatica y que cumplan con los requisitos adicionales establecidos en

el estatuto.

e Miembros honorarios son las personas naturales o juridicas que han
prestado servicios relevantes al CEDIA y seran designados como tales
por el directorio con los votos de por o menos las tres cuartas partes de

sus miembros académicos.

Las instituciones comprometidas con esta iniciativa y que forman parte
de CEDIA se encuentran en la Tabla 2 y de manera grafica como indica en la

Figura 3:



Tabla 2
Miembros de Red CEDIA
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Miembros Académicos

Miembros Académicos

Escuela Politécnica del Ejercito —
ESPE

Escuela Politécnica Nacional — EPN

Escuela Superior Politécnica del
Chimborazo — ESPOCH

Escuela Superior Politécnica del Litoral
— ESPOL

Instituto Oceanografico de la Armada —
INOCAR

Secretaria Nacional de Educacion

Pontificia Universidad Catdlica del
Ecuador Sede Ibarra — PUCESI

Pontificia Universidad Catdlica del
Ecuador Sede Quito — PUCE

Pontificia Universidad Catdlica Sede
Santo Domingo — PUCESD

Superior, Ciencia, Tecnologia e
Innovacién — SENESCYT

Universidad Catdlica de Santiago de
Guayaquil - UCSG

Universidad Central del Ecuador -—
UCE

Universidad de Cuenca — UC

Universidad Estatal de Bolivar — UEB

Universidad Estatal de Milagro UNEMI

Universidad Internacional del Ecuador
— UIDE

Universidad Técnica de Ambato. UTA

Universidad Nacional de Chimborazo

Universidad Nacional de Loja — UNL

Universidad Politécnica Salesiana —
UPS

Universidad Regional Auténoma de los
Andes — UNIANDES

Universidad San Francisco de Quito —
USFQ

Universidad Técnica del Norte — UTN

Universidad Técnica Particular de Loja
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- UTPL
Universidad Tecnoldégica América —
UNITA
Universidad Tecnoldgica Equinoccial —
UTE
Universidad Tecnoldgica
INDOAMERICA — UTI

Miembros Honorarios Steve Hurter, Universidad de Oregdn

Compania Nacional de Transmisién
Eléctrica — TRANSELECTRIC Ecuador

Miembros Estratégicos Consejo Nacional de
Telecomunicaciones — CONATEL
Ecuador

Fuente: http://www.cedia.org.ec/index.php ?option=com_content&view=article&id=14&Itemid=21

INSTITUCIONES MIEMBROS
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AZUAY
LOJA

e A o

Figura 3. Miembros CEDIA.

Fuente: http://www.cedia.org.ec/index.php?option=com_content&view=article&id=10&Itemid=17
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Las ventajas de pertenecer a CEDIA se consideran las siguientes:

Acceso a bibliotecas digitales.- Las bibliotecas digitales no solo se
establecen como base de datos sino como herramientas que facilitan el
acceso al conocimiento desde todas las partes del mundo al mayor

numero de instituciones posibles.

Video streaming.- El servicio de video streaming permite la transmisién
de contenido multimedia (audio y video) a través de Internet sin
necesidad de descargarlo en la computadora del usuario y se reproduce
en vivo en la computadora el audio y video de un evento a medida que

éste se desarrolla en el sitio de origen.

Telemedicina / Tele-educacion.- El término Telemedicina / Tele-
educacion se refiere al uso de tecnologias avanzadas de
telecomunicaciones, para intercambiar informacion médica y educativa
para proveer servicios tanto de salud como de educacién continua a

distancia a través de barreras geograficas socioculturales y de tiempo.

Ambientes de aprendizaje basados en interactividad y simulacién.- Son
entornos en los cuales los estudiantes pueden resolver problemas
apoyados por el ordenador. Las simulaciones interactivas contribuyen al

proceso de ensefianza/aprendizaje de diferentes maneras.

Aprendizaje 'y educacion a distancia, videoconferencias. La

videoconferencia es una técnica de comunicacion que posibilita a dos o
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mas grupos distantes, a interactuar en tiempo real, utilizando equipos de

audio y video en el lugar donde se encuentren.

Laboratorios de realidad virtual.- Laboratorios dotados de herramientas
para realizar varias actividades de realidad virtual, tanto visual como

tactil.

Los miembros de CEDIA logran:

Ser parte activa del desarrollo de esta iniciativa en ECUADOR.

Participar activamente en el desarrollo de tecnologias de la nueva

generacion de Internet.

Formar parte de los equipos técnicos y cientificos involucrados en el

desarrollo de aplicaciones de la nueva generacién de Internet.

Integrar el grupo de Universidades y otras Instituciones de investigacion

y desarrollo que participan en este proyecto a nivel mundial.

ESTRUCTURA INTERNA DE CEDIA

“La infraestructura de la Red CEDIA se compone de dos nodos situados

en las principales ciudades del Ecuador, especificamente en Quito y Guayaquil

razon por la cual en las mismas y muy cercanas se encuentran un gran numero

de universidades y centros de investigacion cubriendo de esta manera al pais

en su totalidad” (Machado L, 2008).
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CEDIA con el fin de promover la interconexién entre sus miembros, ha
contratado un proveedor de servicios de Internet para todos ellos, con el
objetivo de participar activamente en la coordinacibn de proyectos de
investigacion, incentivar el desarrollo de nuevas aplicaciones y de igual manera
ahorrar costos, se destine a “TELCONET proveedor de servicios de Internet
para CEDIA” (Boletines CEDIA, Feb 2009), “el cual opera sobre la Red
Nacional NGN? que posee TELCONET con capacidad para manejo de IPv6 en
el pais llegando a un ancho de banda de 5 STM-1" (www.telconet.net, Sept
2011), permitiendo de esta manera aceptar a mas universidades e instituciones
que pretenden formar parte del Consorcio Ecuatoriano para el Desarrollo de

Internet Avanzado.

‘La conectividad con la Red Avanzada Latinoamericana Red CLARA
sera de 45 Mbps, con el fin de prevenir la utilizacion de aplicaciones y
proyectos de I+D+i (Investigacion, Desarrollo e Innovacién) promovidos de
CEDIA que requieran las capacidades diagnosticadas” (Boletines CEDIA, May
2009). “La conectividad hacia Red CLARA se realiza por medio de un enlace
internacional con la empresa TRANSELECTRIC desde Guayaquil hacia Lima”
(Machado L, 2008), como se observa en la Figura 4. En relacion a la salida

internacional comercial IPv6 se enlaza a proveedor internacional NTT?.

Hasta el momento ya se cuenta con la gran mayoria de instituciones que
forman parte de CEDIA (Figura 5) “con una capacidad de ancho de banda de

1Gbps enlazadas a la Red Avanzada” (Boletines CEDIA, Dic 2009, Apéndice

’NGN: Next Generation Network
SNTT :NipponTelegraph and Telephone Communications
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A), logrando a convertiste en una de las NREN* con mejor conectividad interna
en su anillo de fibra dptica a nivel de Sudamérica comparandose asi con Redes
Avanzadas en Europa. Por este motivo se realizan trabajos intensos para

mejorar la interconexion con el anillo internacional a la Red CLARA.

* NREN: Red Nacional de Investigacién y Educacion
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1.4.1. CONEXION DE MIEMBROS CEDIA

“CEDIA cuenta con su nodo fisico en TELCONET de la ciudad de
Guayaquil (PoP Punto de presencia en Ecuador) y para la cuidad de Quito se
simula un nodo mediante un enrutador a través de tineles VPN®. Estos nodos
se encuentran conectados mediante fibra 6ptica de TELCONET a 20 Mbps”

(Boletines CEDIA, Jun 2010).

Para la mayoria de los miembros establecen enlaces de fibra optica

contratada por TELCONET tanto para Internet comercial y para Red Avanzada.

La capacidad para cada miembro CEDIA para Internet Avanzado es de

1Gbps proporcionada por fibra 6ptica de TELCONET.

LACNIC® cuya finalidad es proporcionar direcciones para el acceso a
Internet, promueve la activacion de IPv6 en base al significativo descenso de
direcciones IPv4 disponibles para América Latina y el Caribe, los datos
actuales se pueden observar en la pagina oficial de LACNIC:

http://www.lacnic.net/es/web/lacnic/reporte-direcciones-ipv4.

LACNIC asign6 un rango de direcciones IPv6 a CEDIA, comprende la
direcciéon 2800:68::/32 (direcciéon IPv6 se explica en capitulo dos), esta
asignacion de direccion IPv6 comprende el primer campo hexadecimal basado
en la asignacion por bloque de LACNIC, el segundo campo hexadecimal
corresponde a CEDIA y el tercer campo hexadecimal corresponde a la

Universidad Técnica del Norte. El rango de CEDIA se encuentra dividida en

> VPN: Redes Privadas Virtuales
¢ LACNIC: Registro de Direcciones de Internet para América Latina y Caribe



19

redes /48 para ser asignarlas a diferentes instituciones como se muestra en la
Tabla 3 de la cual la mayoria de instituciones se encuentran investigando todo

lo relacionado al nuevo protocolo.

“‘Existen dos universidades que forman parte de CEDIA que han
adquirido directamente de LACNIC un rango de direcciones IPv6, estas son:
Universidad Técnica Particular de Loja con asignacion 2800:130::/32 y para la

Escuela Politécnica del Litoral tiene asignado el rango 2801:0:20::/48”

(www.cedia.org.ec, Mar 2010).

Tabla 3
Asignacion IPv6 en CEDIA

Reservado para CEDIA 2800:68:0001::/48

INOCAR 2800:68:0002::/48

Universidad Estatal de Milagro 2800:68:0003::/48

Universidad Tecnolégica 2800:68:0004::/48
Indoamérica

Escuela Superior Politécnica del 2800:68:0005::/48

Litoral

Universidad Catélica de Guayaquil 2800:68:0006::/48

Universidad Nacional de Loja 2800:68:0007::/48

Universidad Técnica Particular de 2800:68:0008::/48

Loja

UTA 2800:68:0009::/48

Escuela Politécnica del Chimborazo 2800:68:000A::/48

Universidad Nacional del 2800:68:000B::/48
Chimborazo

Universidad de Cuenca 2800:68:000C::/48

PUCE Ibarra 2800:68:000D::/48

PUCE Santo Domingo 2800:68:000E::/48

FUNDACYT 2800:68:000F::/48

Universidad Internacional del 2800:68:0010::/48

Ecuador
Escuela Politécnica Nacional 2800:68:0011::/48
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Escuela Superior Politécnica del 2800:68:0012::/48
Ejército

Universidad Central del Ecuador 2800:68:0013::/48

Universidad San Francisco de Quito 2800:68:0014::/48

Universidad Tecnolégica 2800:68:0015::/48
Equinoccial

Universidad Politécnica Salesiana 2800:68:0016::/48

UNITA 2800:68:0017::/48

Universidad Estatal de Bolivar 2800:68:0018::/48

Universidad Técnica del Norte 2800:68:0019::/48

UNIANDES 2800:68:0020::/48

Fuente: http://www.cedia.org.ec/index.php ?option=com_content&view=article&id=14&ltemid=21

1.5. UNIVERSIDAD TECNICA DEL NORTE MIEMBRO CEDIA

Dentro del plan de desarrollo informatico realizado por el Departamento

de Informatica de la Universidad Técnica del Norte, se encuentra estimado

trabajar en su red de datos con el protocolo de Internet version 6. El proceso

inicio con el establecimiento de convenios, proyectos organizados y cursos

realizados.

1.5.1. CONVENIOS

Son convenios necesarios para que la Universidad Técnica del Norte se

identifique como miembro CEDIA.

e Acta de compromiso de miembro académico, de investigaciéon y de

desarrollo cientifico de la Fundacion Consorcio para el Desarrollo del

Internet Avanzado (CEDIA). La Universidad Técnica del Norte, de

acuerdo a su normativa legal y por la Comisién de Membresia de

CEDIA, se procede a designar miembro académico a la UTN por cumplir
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con los Estatutos de CEDIA, ademas que la institucion sea beneficiada
de proyectos relacionados hacia la nueva tecnologia de informacion e
Internet 2 (Apéndice B y C).

La Universidad Técnica del Norte participa en el desarrollo de proyectos
para que en su red de datos se encuentre activa el protocolo de Internet
version 6 ademas de la activacion de IPv6 en cada uno de sus servicios

que posee.

Convenio Ampliatoria al Convenio Interinstitucional de Financiamiento al
Acceso al Internet suscrito entre Universidad Técnica del Norte y CEDIA.
Dentro de la resolucién de este convenio se menciona que la institucion
y CEDIA proceden a brindar el servicio de acceso al Internet a través de

un servicio de portador de Telecomunicaciones.

Convenio Interinstitucional de Financiamiento general y de
financiamiento para Conexion Internacional ALICE - CLARA. De acuerdo
a los Estatutos de CEDIA, la Universidad Técnica del Norte en calidad
de miembro, estd obligado a pagar cuotas de membrecia para su
funcionamiento y aportar con el pago anual de suscripcion de servicio de

conexion a la red académica avanzada —CLARA.

Servicios de Redes Avanzadas Académicas Investigacién y Desarrollo
por Internet mediante el Portal de Compras Publicas. Para la
contratacion mediante el Portal de Compras Publicas, se hara la
invitacion a CEDIA tomando en consideracion que CEDIA esta

registrado bajo el Cddigo 84290.00.2 SERVICIOS DE REDES
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AVANZADAS ACADEMICAS INVESTIGACION Y DESARROLLO POR
INTERNET. Al ser considerados como los Unicos proveedores
autorizados a conectarse a Red Clara y a través de ella a las redes
avanzadas de investigacion y educaciéon del mundo entero, se debe
contratar los servicios mediante el sistema de Régimen Especial, de
acuerdo al Capitulo VII Régimen Especial, la Seccion VIII del
Reglamento General de la ley Organica del Sistema Nacional de

Contratacion Publica.

e Convenio para el proyecto “Expansion del IDE REDCEDIA FASE II7,
entre el Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado
— CEDIA vy la Universidad Técnica Del Norte. El objeto del presente
Convenio es el de desarrollar el proyecto “Expansion del IDE
REDCEDIA Fase II”, proyecto en el cual se amplia los nodos
participantes a nivel regional, generacion de mapas y manuales para los

futuros instituciones o entidades publicas.

1.5.2. PROYECTOS

Son proyectos impulsados por el Consorcio Ecuatoriano para el

Desarrollo de Internet Avanzado para todos sus miembros.

e Proyecto Infraestructura de Datos Espaciales IDE - RED CEDIA (Fase ).
La Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales, El
Laboratorio de Geomatica y el Departamento de Sistemas de la

Universidad Técnica del Norte (UTN) se encuentra en el emprendimiento
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de la IDE Red CEDIA, proyecto que es financiado actualmente por

CEDIA.

Proyecto Infraestructura de Datos Espaciales IDE - RED CEDIA (Fase
II). Ampliacion de los Nodos Participantes a Nivel Regional. Generacion

de Mapas y Manuales para los futuros instituciones o entidades publicas.

Proyecto Infraestructura de Datos Espaciales para Latinoamérica LATIN
- IDE. Incorporacion de Paises a la Infraestructura de Datos espaciales,
comprendidos por: Argentina, Colombia, Chile, Peru y otros. Para el
compartimiento de Mapas Geograficos entre  Universidades,

Instituciones Publicas y Privadas.

Proyecto de Infraestructura de Datos Espaciales - Desastres Naturales.
Conjuntamente con el Proyecto del LATIN - IDE se incorpora un nuevo
grupo de expertos para la generacion de mapas con ambitos de

Desastres Naturales.

Implementacién en las instituciones que forman parte de CEDIA, las
cuales se comprometieron en colocar su diagrama de red y su IP
(Protocolo de Internet) de sus respectivos servidores para realizar
pruebas. Fomentando asi en todos los miembros a centrarse en la

preparacion hacia el nuevo protocolo de Internet version 6.

CURSOS

De acuerdo al Boletin de CEDIA del mes de diciembre del 2009, la

Universidad Técnica del Norte es miembro participativo de los cursos de IPv6 y
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seguridades organizados por parte de CEDIA, como parte del proceso de llegar
poseer el nuevo protocolo de Internet version 6 activo en la red de todos los

miembros.

e Servicios de Streaming y Codificacion. Curso en el cual se centra en
conceptos basicos de transmision de sefales de video y datos sobre

redes de datos.

e Curso de IPV6 y Seguridades. La finalidad de esta curso es analizar la
distribucion, asignacion de direcciones tanto IPv4 como IPv6, la
necesidad del nuevo protocolo de Internet, ventajas, formato de la

cabecera, direccionamiento y movilidad.
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CAPITULO 2

ANALISIS COMPARATIVO IPv4 vs IPv6

En el presente capitulo se centra en la descripcion de los protocolos de
Internet versidon 4 y version 6, posteriormente se realiza una comparacion
técnica, diferencias de cabeceras indicando sus respectivos campos, dentro del
desarrollo se enfoca a las ventajas que posee el nuevo protocolo de Internet

incluyendo su nueva terminologia y direccionamiento.

2.1. INTRODUCCION

El masivo crecimiento de uso de Internet ha ocasionado que las
direcciones |Pv4 libres presenten un significativo descenso, frente al
diagndstico de alerta a nivel mundial da lugar a la creacidn y puesta en marcha

del nuevo protocolo de Internet version 6.

Por este motivo varias son las organizaciones que promueven dar un
paso mas hacia la tecnologia, razon por la cual cada vez se suman mas

instituciones especialmente educativas que acogen la iniciativa de habilitar IPv6

en su red.
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2.2. RESUMEN DE MODELOS OSI Y TCP/IP

Dentro de la conformacion de las redes de computadoras, existen
modelos de referencia distribuidos en capas, estos modelos son: OSI’ vy

TCP/IPS.

2.2.1. MODELO OSI

El modelo de referencia OSI fue desarrollado por la 1ISO®, es un modelo
de referencia que sirve para la explicacion del funcionamiento en la red. La

funcionalidad de sus capas se muestra en la Tabla 4.

Tabla 4

Funciones de capas en modelo OS/

Fisica Se responsabiliza de la transmision de bits a través de
un canal de comunicacién. Hace referencia a
caracteristicas fisicas de interfaces, medio de
comunicacion y modo de transmision.

Enlace de datos Delimita el inicio y fin de tramas, responsabilizandose
de su transmisidn hacia el nodo siguiente. Esta
relacionado con direccionamiento fisico, control de
errores y control de flujo.

Red Se encarga de entregar paquetes desde un host origen
hasta un host destino, en esta capa se realiza
direccionamiento l6gico. Contiene el protocolo de capa
de red que es el protocolo Internet.

Transporte Acepta datos de capas superiores con la seguridad de
que todo su contenido llegue completamente al otro
extremo. Se encuentra relacionado con el control de
conexidn ya que puede ser orientado a conexion o no.

Sesién Permite el control de didlogo y de sincronizacidon para
que usuarios de maquinas diferentes establezcan
sesiones entre ellos.

7 0SI: Interconexion de Sistemas Abiertos
8 TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet
°150: Organizacién Internacional de Estandares
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Presentacion

Se responsabiliza de cifrado, codificacion 'y
decodificacion del flujo de bits.

Aplicacién

Se define como la interfaz con el usuario, contiene
varios protocolos utilizados con frecuencia por el

usuario, proporcionando varios servicios.

2.2.2. MODELO TCP/TP

El modelo de referencia TCP/IP destinado para comunicaciones de

internetwork y generalmente se identifica al modelo de Internet con el modelo

TCP/IP. La funcionalidad de sus cuatro capas de muestran en la Tabla 5.

Tabla 5

Funciones de capas en modelo TCP/IP

Acceso a lared

Controla los dispositivos del hardware y los medios que
forman la red.

Internet Determina la mejor ruta a través de la red.

Transporte Admite la comunicacion entre distintos dispositivos de
distintas redes (extremo a extremo).

Aplicacion Representa datos para el usuario mas el control de

codificacion y de dialogo.

2.2.3. COMPARACION DE MODELOS OSI Y TCP/IP

El modelo OSI| y modelo TCP/IP poseen caracteristicas comunes, en

especial se menciona que los dos modelos estan conformados por capas las

cuales a su vez su funcionalidad es similar como en la capa de red del modelo

OSlI y la capa de Internet del modelo TCP/IP donde manejan el envio de

paquetes a través de la red, en el modelo TCP/IP se reduce el numero de

capas agrupando funcionalidades de capas del modelo OSI (Figura 6).
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Figura 6. Comparacion de modelos OSl y TCP/IP.
Fuente: Adaptado de: Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 3: Protocolos y

funcionalidad. Semestre nro. 1

Entre sus diferencias se citan: el numero de capas siete en OSl y cuatro
en TCP/IP, en OSI se definen protocolos, interfaces, servicios y describe a
cualquier tipo de red; en TCP/IP no define protocolos, interfaces, servicios y

este modelo puede describir solo a redes que llevan su mismo nombre.

2.3. CONCEPTOS BASICOS

Segun RFC 791 IP o Protocolo de Internet es el protocolo sobre y bajo el
cual funciona la gran red de redes, Internet. El protocolo IP tiene las siguientes
caracteristicas:

e Protocolo orientado a no conexion.

e Fragmenta paquetes si es necesario.

e Direccionamiento mediante direcciones de 32 bits.
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e Si un paquete no es recibido, éste permanecera en la red durante un

tiempo finito.

¢ Realiza el "mejor esfuerzo" para la distribucion de paquetes.

e Tamano maximo del paquete de 65635 bytes.

De las caracteristicas que posee el Protocolo Internet se destaca lo
siguiente: proporciona un servicio de distribucion de paquetes de informacion
orientado a no conexion de manera no fiable; la orientacion a no conexién
quiere decir que los paquetes de informacion que son emitidos por la red, son
tratados independientemente tomando trayectorias diferentes para llegar a su
destino. El término no fiable quiere decir que no se garantiza la recepcion del

paquete hacia su destino.

2.4. PROTOCOLO DE INTERNET VERSION 4

“IPv4 es el protocolo de Internet version 4 desarrollado por IETF ™,
anteriormente las direcciones IP usaban solo los primeros 8 bits para
especificar la porcion de red de la direccidon pero con la actualizacion del RFC
791 se establece la direccion de 32 bits IPv4 la cual sirvié para permitir tres
clases diferentes de redes proporcionando alrededor de 4.200 millones de
direcciones a ser asignadas” (www.ietf.org/rfc791, Nov 2011). El protocolo de
Internet versidn 4 es utilizado para la comunicacion entre redes por medio del
envio de paquetes, el modo en que opera es el de mejor esfuerzo de entrega

del modelo, ya que no garantiza la entrega, ni garantiza la secuencia correcta o

% \ETF: Fuerza de Trabajo en Ingenieria de Internet o Internet Engineering Task Force .
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la evitacion de la entrega duplicada, ademas para la navegacion en Internet
ninguna direccion publica de un host debe ser igual a otra a menos que se

encuentren en redes diferentes.

2.5. DIRECCIONAMIENTO IPv4

La funcion principal de IP es entregar mensajes entre dispositivos
situados en la red, para que esta funcion se realice correctamente debe saber
en doénde se encuentran los destinatarios en base al direccionamiento y
enrutamiento. Una direccion IP es un numero que identifica de manera logica y

jerarquica a una interfaz de red NIC™".

La direccion IPv4 tiene una longitud de 32 bits representadas con 4
octetos, representados en notacion decimal separado con un punto por cada
octeto variando desde 0 hasta 255 en notacién decimal y de 0 hasta 11111111

en notacion binaria. Como muestra en la Tabla 6.

Tabla 6

Notaciones de direccion IP

220.56.17.144 Notacion punto decimal
11011100.00111000.00010001.10010000 Notacion binaria

' NIC: Network Interface Card
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2.5.1. TIPOS DE DIRECCIONES IPv4

Una direccion IP se compone de dos partes: la primera parte indica la
red y la segunda parte indica el host (Figura 7). Las clases de direcciones IP se

identifican por el nUmero decimal del primer octeto.

32 bits

Y

A

Porcion de la red Porcién del host

Figura 7. Componentes de la direccion IP.
Fuente: Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red IPv4.

Semestre nro. 1.

2.5.1.1. Direcciones Clase A

Las direcciones clase A comienzan con un bit 0, cuyo rango de

direcciones clase A empiezan desde 0.0.0.0 a 127.255.255.255.

“En el bloque de direcciones clase A, utiliza un prefijo / 8 con el primer
octeto para indicar la direccion de red. Los tres octetos restantes se utilizan
para las direcciones de hosts” (Curriculum CISCO v4.0). Para reservar espacio
de direcciones para las clases de direcciones restantes, todas las direcciones
de clase A requiere que el bit mas significativo del octeto de orden superior que

€S un cero.

A este tipo de direcciones estan asignadas redes considerablemente

grandes, con mas de 16 millones de direcciones para host, son pocas las
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t'2 es una de ellas, ademas

empresas que tienen esta asignacion, ARPAne
algunas grandes redes comerciales, aunque son pocas las organizaciones que

obtienen una direccidon de clase A.

2.5.1.2. Direcciones Clase B

“Las direcciones clase B comienzan con un bit 1 y un bit 0, cuyo rango
de las direcciones clase B empieza desde de 128.0.0.0 / 16 a 191.255.255.255
/ 16" (Curriculum CISCO v4.0). Los dos ultimos octetos de la direccion
constituyen el identificador del host permitiendo un numero maximo de 64516

ordenadores en la misma red.

2.5.1.3. Direcciones Clase C

Las direcciones clase C comienzan con dos bits 1 y un bit 0 y su rango

es el siguiente desde 192.0.0.0 a 223.255.255.255 con un prefijo / 24.

Este espacio de direcciones tenia la intencibn de proporcionar
direcciones para redes pequeinas con un maximo de 254 hosts. Esto significaba
que una red de clase C utiliza s6lo el ultimo octeto como direcciones de host

con los tres octetos de orden superior para indicar la direccion de red.

Clase C bloques de direcciones a un lado del espacio de direcciones de
clase D (multicast) y la clase E (experimental) mediante el uso de un valor fijo
de 110 para los tres bits mas significativos del octeto de orden superior,
limitando la direcciéon del bloque de la clase C de 192.0.0.0 / 16 a

223.255.255.0/ 16.

>ARPANET: Advanced Research Projects Agency Network - Red Avanzada de Agencias para Proyectos de
Investigacién
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La Tabla 7 muestra la clasificacidn de direcciones IP de acuerdo a su

rango y en la Tabla 8 muestra el rango de direcciones privadas de cada clase.

Tabla 7

Clasificacion de direcciones IP

A 1.0.0.1 a Soporta 16 millones de hosts en cada una
127.255.255.254 de 127 redes.
127.0.0.0 Reservada para loopback (los hosts

utilizan esta direccion para dirigir el trafico
hacia ellos mismos)

B 128.1.0.1 a Soporta 65.000 hosts en cada una de
191.255.255.254 16.000 redes.

C 192.0.1.1 a Soporta 254 hosts en cada una de 2
223.255.254.254 millones de redes.

D 224.0.0.0 a Reservado para multicast grupos.
239.255.255.255

E 240.0.0.0 a Reservado para uso futuro, o fines de
254.255.255.254 investigacion y desarrollo.

Fuente: Modulo Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red IPv4.
Semestre nro. 1.

Tabla 8

Rango de direcciones privadas

A 10.0.0.0 a 10.255.255.255
B 172.16.0.0 a 172.31.255.255
Cc 192.168.0.0 a 192.168.255.255

Fuente: Modulo Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red
IPv4. Semestre nro. 1.
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2.6. CABECERA IPv4

La cabecera del protocolo de Internet versiéon 4 se encuentra definido por
campos (Figura 8) y estos a su vez contienen valores binarios, donde los
servicios IPv4 toman como referencia a medida que envian los paquetes a

través de la red.

Version | IHL | Tipo de servicio Longitud total
Identificacion DF | MF | Desplazamiento del fragmento
Tiempo de vida | Protocolo Suma de verificacion de la cabecera

Direccion de origen
Direccion de destino

Figura 8. Campos de la cabecera IPv4.

Fuente: Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red IPv4.
Semestre nro. 1.

e \Versidn: Contiene la version del protocolo (versién 4).

e Longitud de la cabecera (IHL): Especifica el tamano de la cabecera del

paquete.

e Tipo de servicio: EI campo de tipo de servicio contiene un valor binario
de 8 bits que se usa para determinar la prioridad de cada paquete. Este
valor permite aplicar un mecanismo de Calidad del Servicio (QoS) a
paquetes de alta prioridad, como aquellos que llevan datos de voz en

telefonia.

e Longitud total del paquete: Este campo muestra el tamafio completo del

paquete, incluyendo la cabecera y los datos, en bytes.
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e Identificacion: Este campo es principalmente utilizad para identificar

unicamente fragmentos de un paquete IP original.

e Senfalizador:

o Sefializador de Mas fragmentos (MF): Es un unico bit en el campo
del sefializador usado con el Desplazamiento de fragmentos para
la fragmentacion y reconstruccién de paquetes.

o Sefializador de No Fragmentar (DF): Es un solo bit en el campo
del sefalizador que indica que no se permite la fragmentacion del

paquete porque es incapaz de unir las piezas de nuevo.

e Desplazamiento de fragmentos: Cuando se produce una fragmentacion,
el paquete IPv4 utiliza el campo Desplazamiento de fragmento y el
sefalizador MF en la cabecera IP para reconstruir el paquete cuando
llega al host destino. EI campo de desplazamiento del fragmento
identifica el orden en el cual ubicar el fragmento del paquete en la

reconstruccion.

e Tiempo o periodo de vida: Cantidad de saltos antes de que se descarte
el paquete. Este valor se reduce en cada salto para evitar que los
paquetes se transmitan a través de la red en routing loops (paquetes

que siguen circulando en la red sin fin).

e Protocolo: Indica el tipo de relleno de carga que el paquete traslada, si el
contenido que se traslada en los datos son un datagrama UDP o
segmento TCP. ElI campo de protocolo permite a la capa de red pasar

los datos al protocolo apropiado de la capa superior.
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Suma de verificacion de la cabecera: Se recalcula cada vez que algun
nodo cambia alguno de sus campos (por ejemplo, el Tiempo o periodo
de vida). El método de calculo consiste en sumar el complemento a 1 de
cada palabra de 16 bits de la cabecera y hacer el complemento a 1 del

valor resultante.

Direccion de origen: Es la direccion IPv4 del host que envia el paquete el
cual se mantiene inalterable a lo largo de todo el recorrido del paquete a
través de internetwork. Habilita al host de destino para responder al de

origen si es necesario.

Direccién de destino: Es la direccion IPv4 del host que recibe el paquete
y de igual manera se mantiene inalterable a lo largo de todo el recorrido
del paquete a través de internetwork. Habilita a los routers de cada salto

para reenviar el paquete hacia el destino.

Opciones: Cabeceras de campos adicional para suministrar otros

servicios, utilizado con escasa frecuencia.

PROTOCOLOS EN IPv4

Para el correcto funcionamiento de IPv4 en la red se basa en protocolos

propios que brindan servicios, que se resumen a continuacion:
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2.6.1.1. ARP (Address Resolution Protocol, Protocolo de Resolucion de

Direcciones)

Es un protocolo utilizado en la compatibilidad de direcciones publicas y
privadas, donde intervienen las direcciones de hardware (direccion fisica de
una tarjeta de interfaz de red) y de software (direccion IP). Al comunicarse un
equipo con otro, ARP pregunta a los equipos de red sus direcciones de
hardware para la creacion de una tabla donde queda registrado dichas
direcciones de hardware y software en una memoria cache, para el continuo

uso de comunicacion con otros equipos.

2.6.1.2. RARP (Reversee Address Resolution Protocol, Protocolo de Resolucion

Reversa de Direcciones)

Sirve para que los equipos descubran sus direcciones IP por medio de
una tabla de busqueda de direcciones, cuando estos trabajan sin discos duros,
ya que al momento de arrancar solo conocen su interfaz de hardware. Posee
algunas limitaciones que lo hacen poco utilizado ya que requiere uno o mas
host de servidor para mantener una tabla con informacién de asignaciones de

direcciones de protocolos.

2.6.1.3. ICMP (Internet Control Message Protocol, Protocolo de Control de

Mensajes de Internet)

“‘Es un protocolo utilizado por IP para la notificacion de errores que

pueden suceder en la red dando lugar a ser un mecanismo de gestién de red
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ya que se encarga de avisar al emisor posibles situaciones de error que ha

sufrido un paquete IP impidiendo llegar a su destino” (Robles M, 2008).

2.6.2. LIMITACIONES EN IPv4

Dentro de las motivaciones en la busqueda de un nuevo protocolo de

Internet se tomaron en cuenta las actuales limitaciones que posee IPv4. En

materia avanzada de redes de computadores indica las siguientes limitaciones:

Con la escasa asignacion de direcciones libres limita el crecimiento de

Internet.

La manera de organizacidn en clases, existe desperdicio de muchas

direcciones.

Multicast es opcional en IPv4 y no se ha llegado a utilizar de manera

eficaz.

En la actualidad existen mas aplicaciones de videoconferencia,

multimedia basado en tiempo real.

No es amplio el soporte para aplicaciones con alta calidad de servicio,

inclusive soportando el protocolo RSVP ™.

Con el uso de NAT™, IPsec (Internet Protocol Security, Protocolo de
Seguridad en Internet) pierde integridad al modificarse la direccion de la

cabecera.

13 RSVP: Resource Reservation Protocol, Protocolo de Reserva de Recursos



39

¢ No se penso en la movilidad.

2.7. PROTOCOLO DE INTERNER VERSION 6

El protocolo de Internet versiéon 6 (IPv6) surge para cubrir las
necesidades actuales de direccionamiento a nivel mundial que estan presentes
con el actual protocolo de Internet version 4, especialmente para asignaciones

a nuevos clientes.

‘IPv6 contiene un numero inimaginable de direcciones para ser
asignadas, dando lugar a 340 sextillones de direcciones, logrando asignar
direcciones a todos los usuarios finales q podamos imaginar” (Palet J, Feb

2012).

IPv6 también llamado protocolo de la siguiente generacion ya que en
muchos aspectos es una extensidn conservadora del actual protocolo de

Internet version 4.

2.7.1. CARACTERISTICAS

Protocolo de Internet version 6 proporciona varias mejoras que hacen

atractivo e interesante la implementacion en dispositivos de red, se mencionan

las siguientes:

Y NAT: Network Address Translation
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e Incremento en el tamafio de las direcciones manejando 128 bits en IPv6 frente a
32 bits de IPv4

e Nuevo formato de la cabecera en el cual se simplifica eliminando
campos redundantes y al mover los campos de opciones a cabeceras de
extensidn que se situan a continuacién de la cabecera IPv6, dando como
resultado un procesamiento eficaz en enrutadores intermedios.

e Se incrementa la flexibilidad del protocolo permitiendo ampliacion al
anadir nuevas caracteristicas en un futuro, sin necesidad de redisenar
por completo toda la estructura del paquete, gracias al uso de cabeceras
de extension.

e Capacidades de soporte en Calidad de Servicio y Clase de Servicio,
donde se define la manera de controlar el trafico. Por parte del campo
etiqueta de flujo en la cabecera IPv6, permite etiquetar paquetes
pertenecientes a un flujo particular para que los enrutadores

proporcionen un control.

e Simplificacidon de configuraciones de hosts con estado bajo la presencia
de un servidor DHCPVv6™® o sin estado sin la presencia de un servidor
DCHPvV6, permitiendo la configuracion automatica de hosts dentro de un

vinculo (direcciones locales).

e Las direcciones globales usadas en IPv6 estan creadas de tal manera

que establecen una infraestructura eficaz y jerarquica.

> DHCPV6: Protocolo de configuracidn dindmica de host para IPv6
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e Posee seguridad integrada mediante IPSec es parte del conjunto de
protocolos IPv6, basado en estandares para cubrir las necesidades de

seguridad en la red.

e Presenta protocolo para descubrimiento de nodos vecinos en base a un

conjunto de mensajes del ICMPv6 '®, remplaza a los mensajes ARP

e Computacion movil, redes LAN inalambricas (|V||PV617), para dispositivos
moviles PDA’s18, autos, entre otros, de igual forma para el ambito del

hogar en electrodomésticos.

e Soporte de trafico multimedia en tiempo real.

e Envio y aplicaciones multicast (envio destinado a un grupo de

receptores) y anycast (envié destinado a un receptor dentro de un

grupo).

e Existen mecanismos de transicion gradual de IPv4 a IPv6, permitiendo

coexistencia con IPv4.

e Elminimo MTU" en IPv6 es de 1280 bytes (680 bytes en Ipv4).

e Los paquetes con carga util (datos) pueden llegar a mas de 65.535

bytes.

e Escalabilidad su propia estructura permite que crezca.

'¢1cMPv6: Protocolo de mensajes de control de Internet para IPv6
Y MIPv6: Protocolo de Internet versién 6 mévil

'® PDA: Asistente Digital Personal

¥ MTU: Unidad Maxima de Transmisién
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Nueva terminologia en IPv6

Al ser un nuevo protocolo existen términos propios de IPv6 los cuales

con el pasar del tiempo se difundiran de tal manera que seran parte del

lenguaje informatico. La nueva terminologia se encuentra basada en el actual

protocolo de Internet version 4, es decir en casi la mayoria de términos son

semejantes al protocolo usado actualmente. Los términos mas usados y/o

frecuentados se encuentran en la Tabla 9.

Tabla 9

Nueva terminologia en IPv6

Anuncio de

routers

Mensaje de descubrimiento de vecinos enviado por un router o
de forma peridédica como respuesta a un mensaje de solitud de

router.

Autoconfiguracion

de direcciones

Proceso de configuracion automatica de direcciones IPv6 en

un interfaz (stateful & stateless).

Descubrimiento

de vecinos

ICMPV6 que
determinan las relaciones entre nodos vecinos (similar al
protocolo ARP en IPv4).

Es un conjunto de mensajes y procesos

Direcciones de

compatibilidad

Direcciones IPv6 empleadas para enviar trafico IPv6 sobre una

infraestructura IPv4 (se utilizan en direcciones 6to4 e ISATAP).

Direccion de uso

local

Direccién unicast IPv6 que no es alcanzable en la Internet
IPv6, incluyen direcciones locales del enlace y direcciones

locales del sitio.

Direccion EUI-64

Direccién del nivel de enlace de 64 bits que se usa como base

para la generacion de identificadores de interfaz en IPv6.

Direccién IPv4
mapeada
(direccion

asignada de IPv4)

Es wuna direccion de la forma 0:0:0:0:FFFF:w.x.y.z o
FFFF:w.x.y.z, IPv4.
Representan un nodo con soporte solo IPv4 ante un nodo
IPVv6.

donde w.x.y.z es wuna direccion
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Interfaz Una representaciéon de un conexion fisica (interfaz de red) o

I6gica (interfaz de tunel de un nodo a un enlace.

Nodo IPv4 Un host o router que puede enviar y recibir paquetes IPv4,

también soporta nodo dual IPv4/IPv6.

Nodo IPv6 Un host o router que puede enviar y recibir paquetes IPv6,
también soporta nodo dual IPv4/IPv6.

Prefijo de red Es la parte de la direccion que se utiliza para determinar el

identificador de la subred, ruta o rango de direcciones.

Prefijo de sitio Se refiere a todas las direcciones del sitio, generalmente con
prefijo de 48 bits. Se emplean para limitar todo el trafico

asociado a prefijos dentro del sitio.

Vecino (Neighbor) Nodo conectado al mismo enlace.

Fuente: Glosario IPv6, IPv6 Servicio de Informacion y Soporte, num 12, pag.3. EL PROTOCOLO IPV6

2.7.2. CABECERA IPv6

La cabecera del protocolo de Internet version 6 se encuentra compuesta
de menos campos a diferencia de la cabecera IPv4. En la Figura 9 muestra la

cabecera IPv6 y a continuacién sus campos que la componen.

Version LCIase de Tréfico | Etiqueta de Flujo
Tamarnio de Datos |  Siguiente cabecera | Limite de saltos
Direccion de origen de 128 bits
Direccion de destino de 128 bits

Figura 9. Campos de cabecera IPv6

Fuente: Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red IPv4.
Semestre nro. 1.
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Version: Similarmente en |Pv4, identifica la version del protocolo

utilizado, el valor asignado es 6.

Clase de Trafico: Identifica y diferencia los paquetes por clases de
servicios o prioridad.

Etiqueta de Flujo: Identifica y diferencia paquetes del mismo flujo en la
de red. Este campo permite que el router identifique el tipo de flujo de

cada paquete, sin necesidad de verificar su aplicacion.

Tamano de Datos: Indica el tamafio solo de los datos enviados junto con

la cabecera de IPVv6. Incluye el tamafio de las cabeceras de extension.

Siguiente cabecera: Indica sucesivamente las siguientes cabeceras, las
cuales no son examinadas en cada nodo de la ruta sino en nodos
destino y son opcionales. En este campo se situan las denominadas
cabeceras de extension incluyen informacion sobre tipo de extensién o
identificador de protocolo de nivel superior. En la Tabla 10 se observa

los tipos de cabeceras de extension.

Tipos de cabecera de extension

Opciones salto a salto (Hop- Contiene datos que deben ser

By-Hop Options) examinados por cada nodo a lo largo de
la ruta
Ruteo (Routing) Proporciona métodos para especificar la

forma de rutear un datagrama (utilizado

en IPv6 movil).

Cabecera de fragmentacion Indica parametros para la fragmentacion
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(Fragment)

de los datagramas.

Cabecera de autenticacion
(Authentication Header - AH)

Contiene informacion para verificar la
autentificacion de la mayoria de los

datos del paquete.

Encapsulado de seguridad de
la carga util (Encapsulating
Security Payload - ESP)

Lleva informacion cifrada evitando

inseguridad en la comunicacién.

Opciones para el destino

(Destination Options)

Posee informacion que es examinada

solo en nodos destino del paquete.

No Next Header

Indica que es el fin de cabeceras de

extension

Fuente: Tutorial de IPv6. Consulintel. IPv6 Forum. Autor Jordi Palet, Director de Producto Consulinte

e Limite de Saltos: Indica el niumero maximo de routers que el paquete

IPv6 puede pasar antes de ser descartado se decrementa en cada salto.

e Direccion de Origen: Indica la direccion de origen de 128 bits del

paquete.

e Direccion de Destino: Indica la direccién de destino de 128 bits del

paquete.

2.7.3. COMPARACION CABECERAS IPv4 E IPv6

Dentro de los campos de la cabecera del protocolo IPv4 en comparacion

a la cabecera del protocolo IPv6 existen algunos campos que fueron

modificados y en otros fueron eliminados con la finalidad de evitar el

redundancia como muestra la Figura 10 que indica los campos que se

encuentran en letra negrita fueron campos eliminados y los restantes fueron
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campos modificados, mientras que los campos: version, direccion de origen y
de direccién destino mantienen la denominacion en las dos cabeceras mas no
en su tamano, dando lugar a la cabecera IPv6 (Figura 11). El resumen de las

diferencias de las dos cabeceras se presenta en la Tabla 11.

Version | IHL | Tipo de servicio Longitud total
Identificacion DF | MF| Desplazamiento del fragmento
Tiempo de vida | Protocolo Suma de verificacién del encabezado

Direccion de origen
Direccion de destino

Figura 10. Campos eliminados y modificados de la cabecera IPv4

Fuente: Propia

Version Clase de Trafico Etiqueta de Flujo
Tamario de Datos |  Siguiente cabecera | Limite de saltos
Direccion de origen de 128 bits
Direccion de destino de 128 bits

Figura 11. Cabecera final IPv6

Fuente: Curriculum CISCO Networking Academy Exploration v4.0. Capitulo 6: Direccionamiento de red IPv4.
Semestre nro. 1.

Tabla 11

Comparacion campos de cabeceras IPv4 e IPv6

Version Muestra la version del Muestra la version del
protocolo que se esta protocolo que se esta
trabajando trabajando

Longitud de la cabecera Muestra el tamafio de la Campo eliminado en IPv6
(IHL) cabecera del paquete.

Tipo de servicio / Clase Aplican QoS de acuerdo a Aplican CoS de acuerdo a
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prioridad establecida

Longitud total

Muestra el tamafio total de
paquete

Campo eliminado en IPv6

Etiqueta de flujo

Campo propio de IPv6

Reduce el proceso de
ruteo, permitiendo trafico
de tiempo real

Identificacion

Identifica fragmentos de un
paquete

Campo eliminado en IPv6

Tamano de datos

Campo propio de IPv6

Muestra tamafios de datos
enviados

DF y MF

Muestran Si existen

fragmentos o no

Campos eliminados en

IPv6

Desplazamiento del Usado en basea DF y MF  Campo eliminado en IPv6
fragmento
Protocolo / Siguiente Muestra el siguiente Muestra la siguiente

cabecera

contenido a enviar

cabecera de extension

Tiempo de vida / Limite
de saltos

Muestra el numero de
saltos antes que el
paquete sea descartado

Muestra el numero de
saltos antes que el
paquete sea descartado

Suma de verificacion del
encabezado

Actualiza la cabecera si
algun campo ha cambiado

Campo eliminado en IPv6

Direccion de origen

Direccion de 32 bits

Direccion de 128 bits

Direccion de destino

Direccion de 32 bits

Direccion de 128 bits

2.7.4. DIRECCIONAMIENTO IPv6

Una direcciéon

IPv6 es

representada en notacidon hexadecimal,

compuesta de 8 campos de 16 bits separados con dos puntos cada campo. Si

una direccion IPv6 contiene en sus campos los valores de ceros, estos pueden
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ser reemplazados por dos puntos y solo puede remplazar una sola vez dentro

de la direccién IPv6 como indica en la Tabla 12.

Tabla 12

Notacion hexadecimal de direccion IPv6

2800:68:19:6:0000:0000:0000:136 Notacion hexadecimal
2800:68:19:6::136 Notacion hexadecimal comprimida

La direccién IPv6 va acompafada del prefijo que es un identificador de
subred, routers y rangos de direcciones similar a la forma utilizada en IPv4,

explicada en la Tabla 13.

Tabla 13
Prefijo en IPv6

ITEM SIGNIFICADO EJEMPLOS

Direccién IPv6 Direccion IPv6 expresada A:B:C:D:E:FFF:129.144.52.38
en formato hexadecimal en

cualquiera de las 2002:aad2:ee19::1
notaciones descritas
anteriormente.
Longitud de Es un valor decimal que 2800:68:19:6::136/64
prefijo especifica cuantos de los

bits mas significativos,
representan el prefijo de la
direccion hexadecimal.
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2.7.4.1. TIPOS DE DIRECCIONES IPv6

En el RFC 2406 se identifican tres tipos de direcciones en IPv6
clasificadas de la siguiente manera para identificar a una o conjunto de

interfaces:

2.7.4.1.1. Unicast

Direcciones Unicast o unidirigidas especifican a una sola direccién de
una interface del nodo terminal. En este tipo de direcciones los paquetes son

entregados a una interfaz especifica del nodo destino.

Se definen dos tipos de direcciones unicast de uso local: local de enlace y

local de sitio.

e Local de enlace o ‘link local”. Son direcciones disefiadas para
redireccionar un Uunico enlace para fines de autoconfiguracion,
descubrir vecinos o en situaciones en las que no existen routers. Tiene
limitacion a solo red local, asignacion FE80::<ID de Interfaz>/10. Posee

el siguiente formato (Figura 12):

10 bits 54 hits 64 bits
Prefijo Ceros Identificador de interfaz

Figura 12. Formato link local

Fuente: Olifer, N., Olifer, V. (2009). Redes de computadoras.

¢ Local de sitio o “site local”: Son direcciones que permiten direccionar

dentro de un “sitio” u organizacion. Se configuran a partir de un
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identificador de subred de 16 bits. Se limita al envio de paquetes dentro
de local de sitio, asignacion FECO::<ID de Subred>:<ID de Interfaz>/10.

Posee el siguiente formato (Figura 13):

10 hits 38 hits 16 bits 64 bits

Prefijo Ceros ID de subred Identificador de interfaz

Figura 13. Formato site local

Fuente: Olifer, N., Olifer, V. (2009). Redes de computadoras.

2.7.4.1.2. Multicast

Direcciones multicast o multidirigidas identifican un grupo de interfaces
contenidas por diferentes hosts, son paquetes se entregan a todas las
interfaces que tienen esa direccion. Se identifican mediante la direccion

FFO0O::/8.

Un nodo puede pertenecer a uno o varios grupos multicast. Direcciones

multicast poseen el siguiente formato (Figura 14):

8 bits 4 bits 4 bits 112 bits

Prefijo Ceros ID de subred Identificador de grupo

Figura 14. Formato multicast

Fuente: Olifer, N., Olifer, V. (2009). Redes de computadoras.

Dentro del formato multicast existe el bit “T” el cual puede contener
valores de cero (indica que es direccion multicast permanente) y valor uno

(indica que es direccién multicast temporal).
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Los valores del bit “ambito” del formato multicast pueden tener los

siguientes significados como indica en la Tabla 14 (los valores restantes aun no

estan asignados):

Tabla 14

Significados del bit dmbito

Reservado

Ambito Local de Nodo

Ambito Local de Enlace

Ambito Local de Sitio

Ambito Local de Organizacién

m| oo on| N| =| ©

Ambito Global

F

Reservado

Fuente: Tutorial de IPv6. Consulintel. IPv6 Forum. Autor Jordi Palet, Director de Producto Consulinte

Y por ultimo el identificador de grupo, como su nombre indica identifica si

el grupo multicast es temporal o permanente en un ambito determinado.

2.7.4.1.3. Anycast

Direcciones anycast son similares a direcciones multicast. El paquete se

entrega a solo una interfaz dentro del grupo de interfaces que contengan este

tipo de direccion. Se puede decir que una direccién anycast surge a partir de la

asignacion unicast a mas de una interfaz (Figura 15).
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Existe una direccion anycast, requerida para cada subred, denominada
“direccion anycast del router de la subred”, en la cual todos los routers dentro
de esa subred soportaran esta direccién y los paquetes enviados a esta

direccidon seran entregados a un router de la subred.

nbits—— 128-n bits—____
[ Prefijo de subred 00000000000000000000

Figura 15. Formato anycast

Fuente: Olifer, N., Olifer, V. (2009). Redes de computadoras. México: Litografia Ingramex

2.7.5. AUTOCONFIGURACION

“IPv6 tiene una caracteristica que permite a un host decidir la manera de
autoconfigurar sus direcciones de interfaces, dando lugar a que el nuevo

protocolo de Internet sea Plug & Play?®” (Palet J, Feb 2012).

Existen dos maneras de permitir que un host decida como auto-
configurarse, puede ser por medio de configuracién predeterminada (stateful) o
automatica (stateless). Las dos configuraciones automaticas poseen un

algoritmo para la deteccion de direcciones duplicadas.

2.7.5.1. Autoconfiguracion de direcciones stateful

En autoconfiguracién stateful se lleva a cabo mediante la utilizacién de

un protocolo de autoconfiguracién de direcciones stateful por ejemplo DHCPVG,

20 , . o . . o s o
Plug &Play: Término que se refiere a la capacidad de un sistema informatico de configurar
automaticamente los dispositivos al conectarlos.
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obteniendo direcciones de interfaz, parametros de configuracion asociados y

base de datos de direcciones que han sido asignadas a otros hosts.

2.7.5.2.  Autoconfiguracion de direcciones stateless

En autoconfiguracion stateless se basa en el uso de procedimientos
como: utilizacion de combinacion de informacion disponible localmente,
descubrimiento de vecinos, anuncios de routers para obtener direcciones IPv6

y parametros de configuracion asociados.

En el caso de no existir routers, un host solo puede generar direcciones
de enlace local, siendo muy util para la comunicacién de varios nodos en el

mismo enlace.

2.7.6. PROTOCOLOS EN IPv6

Los protocolos utilizados en IPv6 poseen el mismo fundamento que los
protocolos en IPv4, los cuales han sido adaptados para trabajar con el nuevo

protocolo.

2.7.6.1. ICMPv6 (Internet Control Message Protocol version 6, Protocolo de

Control de Mensajes de Internet version 6)

“Protocolo actualizado para permitir su uso bajo IPv6 y de igual forma
que en IPv4 es utilizado para reportar errores en el trascurso de envio de

paquetes hacia diferentes destinos” (Palet J, Feb 2012).

ICMPV6 tiene el siguiente formato (Figura 16), compuesta de los

siguientes campos:
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Tipo Cadigo Checksum

Figura 16. Formato ICMPv6

Fuente: Tutorial de IPv6. Consulintel. IPv6 Forum. Autor Jordi Palet

e Tipo: indica el tipo de mensaje y su valor determina el formato del resto

de la cabecera.

e (Cbdigo: depende del tipo de mensaje, crea un nivel adicional de

jerarquia para la clasificacion del mensaje.

e Checksum: permite deteccion de errores en el mensaje ICMPV6.

Los mensajes ICMPvV6 se agrupan en dos tipos: mensajes de error con
valores entre 0 y 127 y los mensajes informativos con valores desde 128 y 255,

como indica la Figura 17.
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Mensajes de error ICMPvE

Tipo Descripcion y Codigos

1 Destino no alcanzable (Destination Unreachable)
Codigo | Descripcion
Sin ruta hacia el destino

Comunicacion prohibida administrativamente

Direccion no alcanzable

0
1
2 Sin asignar
3
4

Puerto no alcanzable

Paquete demasiado grande (Packet Too Big)

Tiempo excedido (Time Exceeded)

Codigo | Descripeidn
0 Limite de saltos excedido
1 Tiempo de desfragmentacién excedido
4 Problema de parametras (Parameter Problem)
Cédigo | Deseripeidn
0 Campo erroneo en cabecera
1 Tipo de “cabecera siguiente” desconocida
2 Opcidn IPvE desconocida

Mensajes informativos ICMPv6E

Tipo Descripcion

128 | Solicitud de eco (Echo Request)

129 | Respuesta de eco (Echo Reply)

Figura 17. Especificacion de mensajes de error e informativos de ICMPv6

Fuente: Tutorial de IPv6. Consulintel. IPv6 Forum. Autor Jordi Palet,

2.7.6.2.  Neighbor discovery (ND)

Descubrimiento de vecinos corresponde en cierto modo a ARP en [IPv4.
Se basa en un mecanismo en el cual un nodo que se incorpora en la red
descubre la presencia de otros nodos dentro de su mismo enlace para asi
determinar sus direcciones en la capa de enlace y localizar routers para

mantener la informacion de conectividad sobre las rutas activas de vecinos.
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Descubrimiento de vecinos es un protocolo completo y sofisticado ya

que por medio de él permite realizar el mecanismo de autoconfiguracién en

IPV6.

Para los servicios proporcionados en ND utiliza mensajes ICMPV6,

definiendo cinco tipos de paquetes ICMPV6:

Solicitud de Router (Router Solicitacion): Generado por una interfaz
cuando es activada, para solicitar que los routers se anuncien

inmediatamente. Tipo de paquete ICMPVv6 = 133.

Anunciacion de Router (Router Advertisement): Generado en forma
periddica por los routers para informar sobre ciertos parametros como:
presencia, enlace, Internet, tiempos de vida, configuracion de

direcciones, limite de salto, entre otros. Tipo de paquete ICMPVv6 = 134.

Solicitud de Vecino (Neighbor Solicitacion): Generado por nodos para
verificar que el nodo sigue activo y/o es alcanzable, también detecta

direcciones duplicadas. Tipo de paquete ICMPv6 = 135.

Anunciaciéon de Vecino (Neighbor Advertisement): Generado por los
nodos en respuesta a la solicitud de vecino o para indicar cambios de

direcciones en la capa de enlace. Tipo de paquete ICMPv6 = 136.

Redireccion (Redirect): Generado por routers para informar a los hosts
acerca de mejor salto para llegar a su destino. Tipo de paquete ICMPv6=

137.
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2.7.6.3. DHCPv6

Protocolo para el soporte de IPv6, diseiado para reducir el coste de
gestion de nodos IPv6 en ambientes donde los administradores requieren
control sobre la asignacion de recursos de red, proporcionados por el

mecanismo de configuracion stateless.

La manera en que DHCPV6 reduce coste de gestidn es al enfocarse en
la gestion de recursos de red de uno o varios servidores DHCP como es
direcciones I[P, brindar informacion de encaminamiento, informaciéon de
instalacion de sistemas operativos, informacion de servicios de directorios con
la finalidad de no distribuir esta informacién en ficheros de configuracion local

en cada nodo.

Las caracteristicas DHCPv6 se presentan a continuacion:

DHCPvV6 es un mecanismo, mas no una politica.

e Es compatible con el mecanismo de autoconfiguracion stateless.

¢ No requiere configuracibn manual de parametros de red.

¢ No requiere un servidor en cada enlace (realimentadores DHCP).

e Coexiste con nodos configurados estaticamente.

¢ Clientes DHCPv6 pueden operar en enlaces donde no hay routers IPv6.

e Clientes DHCPvV6 proporcionan la habilidad de renumerar la red.
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e Configuracion de actualizacion dinamica de DNS.

e Autenticacion.

e Los clientes pueden solicitar multiples direcciones IP.

¢ Integracién entre autoconfiguracion de direcciones stateless y stateful.

e DHCPvV6 incorpora mecanismos apropiados de control de tiempo y
retransmisiones para operar eficazmente en entornos con alta latencia

y/o reducido ancho de banda.

2.6.7. PROTOCOLOS DE ENRUTAMIENTO

Los protocolos de enrutamiento en IPv6 se basan en los principios
manejados por los protocolos de enrutamiento en [IPv4, adaptados en algunos

aspectos para trabajar con el nuevo protocolo.

2.6.7.1. RIPng

En base a RFC 2080 RIPng Protocolo RIP de nueva generacion
contiene caracteristicas similares que RIPv2 en IPv4 como se muestra en la

Tabla 15.
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Tabla 15
Diferencias de RIP para IPv4 e IPv6

Protocolo vector distancia Si Si
Numero minimo de saltos 15 15
Horizonte dividido Si Si
Direccion multicast para 224.0.0.9 FF02:: 9

envio de actualizaciones

Puerto UDP 520 521

Al aplicar RIPng en un router se estima que cada interfaz contiene una o
mas redes y este a su vez realiza un seguimiento al siguiente salto de acuerdo

a la direccién local de enlace (link local) y no de acuerdo a la direccion global.

2.6.7.2. OSPFv3

Es importante aclarar que la versién que tiene OSPF en IPv6 (OSPFv3)
es la continuacion de la version que maneja OSPF en IPv4 (OSPFv2). OSPFv3
es un protocolo especifico para IPv6 y mantiene los principios de OSPF en
IPv4, caracteristicas similares como el manejo de areas autonomas en un
sistema, hacen uso del algoritmo de Dijkstra y las diferencias que se indican en

la Tabla 16.
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Tabla 16

Diferencias de OSPF para IPv4 e IPv6

Direccion multicast para 224.0.0.5 para routers FFO02 :: 5 para
envié de actualizaciones OSPFv2 routers OSPFv3

224.0.0.6 para routers FFO02 :: 6 para
OSPFv2 designados routers OSPFv3

designados
ID Router, ID de area, ID de Direcciones IPv4 Direcciones IPv6
LSA establecidas no establecidas

2.6.8. SEGURIDAD EN IPv6

La seguridad en IPv6 incluye IPSec con el mismo principio de
funcionamiento que en IPv4, maneja mecanismos de seguridad, autenticacion y
encriptacion, en su nucleo del protocolo. IPSec (Internet Protocol Security) es el
protocolo de seguridad en Internet, disefiado para brindar seguridad y

proteccion al trafico IP.

Fernando Gont especialista en seguridad IPv6, explica que el manejo de
seguridad en IPv6 posee algunas debilidades que son atractivas para los

atacantes descritas a continuacion:

e Scaneo de direcciones.- Consiste en identificar dentro de todo un
rango de direcciones hasta encontrar la indicada, [Pv6
contempla un rango de 2 elevado 128 combinaciones posibles

de direcciones, como resultado de este escaneo de direcciones
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casi imposible para el atacante. Para abordar por este medio el
atacante identifica patrones que son dutiles para su fin como
identificar el formato EUI-64 porque algunas direcciones IPv6 se
componen de esta manera.

Como mecanismo de defensa se sugiere escoger direcciones

IPv6 aleatoriamente.

e Comunicacion extremo a extremo.- La red actual funciona bajo
NAT que proporciona inteligencia a la red, la ausencia de NAT
provocaria vulnerabilidad en la red, en IPv6 no incluye NAT en
su implementacion, para este caso se sugiere el uso de Firewall

con una politica de seguridad definida.

¢ Resolucién de direcciones y autoconfiguracion de direcciones.-
Los atacantes pueden utilizar una resolucion de direccion vy
autoconfiguracion para realizar ataques de Man in the Middle
(Hombre en la mitad) y ataques de denegacién de servicio. Se

sugiere particionar la red o delimitar algunos accesos.

e Mecanismos de transicidon.- Al realizar un tunelamiento o una
traduccion de direcciones IPv4 a IPv6 y viceversa el atacante
puede aprovechar el unico punto de fallo que es un host donde

se realizan cualquiera de estos procesos.
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2.6.9. COMPARACION TECNICA IPv4 E IPv6

De las versiones de protocolos de Internet podemos citar sus

caracteristicas que han hecho relevante su uso y aplicacion, se presentan en la

siguiente Tabla 17:
Tabla 17

Comparacion técnica IPv4/IPv6

Direcciones
disponibles millones

Alrededor de 4.200

Alrededor de 340 sextillones
representados en formato
hexadecimal

Longitud de 32 bits
direcciones

128 bits

Representacion Formato Decimal

de direcciones

Formato Hexadecimal

Clasificadas en unicast,
multicast, anycast; orientado al
encaminamiento

Tipos de Clasificadas en clase

direcciones A,B,C,D,E, orientado al
direccionamiento

Campos de 12 campos

cabecera

8 campos, cabecera reducida

Configuracion Automatica con el uso
de direcciones  de servidor DHCP

Automatica con o sin el uso de
servidor DHCP, Staleless y/o
Statefull

Cabecera Incluye suma No incluye suma de
comprobacién comprobacion (checksum).
(checksum) Capa enlace de datos y capa
transporte protegen la

integridad del paquete
Fragmentaciéon Realizan routers y host, Realizan solo hosts,
MTU de 680 bytes generalmente no hay

fragmentaciéon por MTU de
1500 bytes

Cabecera No contiene

siguiente cabecera

Contiene  campo  siguiente
cabecera donde se situan las
cabeceras de extension que
identificar caracteristicas que
seran utilizadas a futuro
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IPSec es propio, al no existir
NAT la cabecera no tiene
modificaciones

Seguridad IPSec es opcional
Direccién 172.0.0.1
Loopback

::1/128 direccién unicast del
localhost

Direccién no 0.0.0.0
especificada

/128

NAT Requiere su uso No requiere su uso existen
direcciones suficientes
Movilidad No es aplicable Es aplicable, posee MIPv6

(Protocolo de Internet version 6
movil)

Escalabilidad IPv4 no

escalabilidad

IPv6 posee escalabilidad
gracias al numero de
direcciones posibles

2.6.10. VENTAJAS Y BENEFICIOS DE IPv6

El poseer el nuevo protocolo de Internet en la red proporciona varias

ventajas y beneficios que opacan la version usada actualmente. Se mencionan

las siguientes:

Por medio de la autoconfiguracion de direcciones en la cual un host

decide como autoconfigurar sus interfaces, permite afirmar la ventaja de

que IPv6 sea Plug & Play.

Actualmente casi todos los equipos informaticos ya poseen en su

sistema operativo el soporte para el nuevo protocolo, evitando de esa

manera su instalacion.

El interminable numero de direcciones disponibles permitira tranquilidad

sobre la asignacion de direcciones y mas bien permitira el desarrollo de

nuevas aplicaciones orientadas domética en el hogar.
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e Al examinar menos campos dentro de la cabecera del paquete IP por
parte de los routers, facilita el envio y recepcién de paquetes de manera

efectiva.

e Permite la evolucion de aplicaciones en tiempo real orientados al
aprendizaje a distancia como tele-educacion, tele-medicina basados en
interactividad y simulacion. Asi como también aplicaciones avanzadas

como Grid?!, ambientes inteligentes, entre otros.

e Con el manejo de IPv6, NAT queda en desuso, permite realizar
comunicaciones extremo a extremo bajo el protocolo de seguridad

IPSec.

e Sin la necesidad de modificar la cabecera IPv6, podemos identificar
caracteristicas en el campo cabeceras de extensidon que seran utilizadas

a futuro.

e Con IPv6 se puede diferenciar aquellos paquetes de datos cuyo
contenido pertenecen a un flujo de datos en particular, para destinar un
ancho de banda de acuerdo a cada necesidad, dando lugar a poseer

Calidad de Servicio (QoS).

¢ Videoconferencias sin retardo, routers realizan menor procesamiento en

analizar una cabecera IPv6 al contener menos campos y con ayuda de

21 . , . ™ . .
Grid: Es una tecnologia que permite utilizar de manera coordinado todo tipo de recurso como es
computadores.
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los campos clase de trafico y etiqueta de flujo en cabecera IPv6; no se

usa NAT pudiendo establecer comunicaciones extremo a extremo.

e De igual manera se fusiona la ventaja de Grid y la movilidad al facilitar
acceso a los recursos desde cualquier organizacion cuando los

investigadores se trasladan hacia otro grupo de trabajo.

2.6.11. FUTURO DE IPvé6

La activacion de IPv6 produce cambios en todo el entorno tecnologico
iniciando con proveedores de servicios de Internet, hardware, software y sobre
todo personal capacitado. Las aplicaciones que surgen a partir de estos

cambios estan enfocadas a mejorar servicios a usuarios finales.

Con la gran cantidad de direcciones que posee IPv6 pretende conectar a
todo lo queremos que este conectado. Varios desarrolladores ya poseen su
plan de trabajo y otros se encuentran implementando aplicaciones como las

siguientes:

e Movilidad.- Es la ventaja mas atractiva que posee el nuevo
protocolo permitiendo la conexién o desconexibn de muestro
dispositivo a redes IPv6 directamente sin el requerimiento de
alguna aplicacion adicional. Con IPv6 hace posible el
desplazamiento del dispositivo de una red a otra, evitando el
cambio de direccién IP de origen. En movilidad IPV6 se presenta
el siguiente escenario, el dispositivo movil con su direccion de

origen recibe paquetes de su propia red donde se encuentra, al
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iniciar el desplazamiento obtiene wuna direccion remota
proporcionada por autoconfiguracién stateless o stateful, se
realiza una asociacién entre direccion de origen y direccidn
remota para que la direccion que dio como resultado sea
registrado en el agente remoto por medio del envio de un
mensaje Binding Updates, la respuesta al mensaje proviene del
router de la red de origen y envia un mensaje Binding
Acknowledgement de esta manera el dispositivo movil se registra
en el nodo correspondiente. Cuando el dispositivo regresa envia
un mensaje Binding Updates para informar al agente de origen

que regresa a su red.

IPv6 and The Smart Grid (IPv6 y Grid Inteligente).- “Combinacién
de la red de energia eléctrica y de la informacién vy
comunicaciones (TIC) con los objetivos de entrega de suministros
eléctricos de manera eficiente, sostenible, econémico y seguro.”
Grossetete Patrick (2011, Junio 07). Esta poderosa aplicacion
incluye al manejo de tres areas importantes como arquitectura,

seguridad y conexidn a la red inteligente.

IPv6 in the Safety World (IPv6 en el Mundo de la Seguridad).-
Contempla seguridad y vigilancia a nuestros vienes conectados a
la red, divididas en tres categorias:
o Seguridad de las infraestructuras criticas (distribucion de
energia, suministro de alimentos, apoyo médico,

Transporte).
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o Seguridad de la gestion de crisis (alarmas / advertencias,
apoyo a las decisiones, mando y control).

o Seguridad de las caracteristicas en soluciones TIC
(confidencialidad, integridad, disponibilidad, autenticacién,

utilidad).
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CAPITULO 3

MECANISMOS DE TRANSICION

En el capitulo tres muestra los mecanismos de transicion para que los
protocolos de Internet version 4 y versibn 6 puedan coexistir. Estos
mecanismos definidos por la IETF se encuentran agrupados de tres categorias:
doble pila, tuneles y traduccion de los cuales se muestra sus caracteristicas,
métodos, pros y contras en su proceso de implementacién, de acuerdo al

analisis se selecciona el mecanismo de transicién para la UTN.

3.1. INTRODUCCION

La precaucién por parte de los administradores de red, ha originado que
poco a poco se difunda las ventajas que posee el nuevo protocolo de Internet
version 6 para posteriormente implementar en la gran red de redes, Internet,
donde IPv6 llega a proporcionar una transicion de manera gradual permitiendo

gue se puedan aplicar varias alternativas para los dos protocolos.

Para lograr este objetivo se presenta el escenario donde IPv4 trabaja en
conjunto con IPv6, para ello se encuentran establecidos mecanismos de
transicion que deben ser seleccionados por los administradores de red o

técnicos capacitados sobre el tema.

La transicion es casi transparente en capas superiores a partir de la

capa donde se encuentra el protocolo IP.
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La clave del éxito de la transicién con IPv6 se centra en la compatibilidad
con la mayor parte de la red existente, para ello existen tres modelos de

implementacion para la transicion de IPv4 a IPv6 y son los siguientes:

a) Doble pila: Servidores y dispositivos trabajando y/o hablando con los dos

protocolos.

b) Tuneles: Técnica de encapsular paquetes IPv6 dentro de un paquete

IPv4

c) Traduccion: Técnica que permite comunicacién entre dispositivos que

son solo IPv4 con dispositivos que son solo IPv6.

3.2. DUAL STACK/DOBLE PILA

Doble pila es un mecanismo de transicion que habilita la pila IPv6 al
sistema operativo, trabajando conjuntamente los dos protocolos de Internet. Al
mantener doble pila los equipos de red y demas dispositivos deben soportar
ambos protocolos IPv4/IPv6. Doble pila también se conoce como mecanismo

de integracion de IPv6 a las redes actuales.

Al incluir la pila IPv6, los protocolos de capas superiores funcionan con
normalidad hasta llegar a capa aplicacion, debido a la compatibilidad que

poseen con el nuevo protocolo.

Cada nodo doble pila lleva configurado direcciones IPv4 e IPV6,

admitiendo recibir y enviar paquetes con ambos protocolos con la finalidad de
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permitir comunicacion en la nube de Internet con nodos duales. En una
comunicacion con el mecanismo doble pila el comportamiento de la red se
efectua en dos situaciones: cuando se utiliza IPv6 se comporte como un nodo
IPv6 y si se utiliza IPv4 se comporte como un nodo IPv4. Es la opcion mas
aceptada hacia una transicion completa (migracion) para una Internet que

maneje solo IPv6 en un futuro cercano.

Es importante saber que al mantener doble pila cada protocolo de
Internet funciona independiente uno del otro, es decir que cada protocolo
posee un enrutamiento propio y reglas para filtrar trafico propias. La
experiencia de trabajar simultdneamente con ambos protocolos proporciona

una gran ventaja a largo plazo al poseer conocimiento y/o dominio sobre IPv6.

En esta técnica de transicion todos los dispositivos de red deben

soportar servicios y aplicaciones |IPv4 como servicios y aplicaciones IPv6.

Dependiendo sobre cual nodo se esté trabajando, la aplicacion hace uso
de la direccién requerida IPv4 o IPv6 como la apropiada. Esto es determinado
por la respuesta del DNS a un nombre de nodo, en la cual la tiene como
prioridad responder en IPv6 y luego en IPv4. Finalizando su respuesta hacia la
solicitud si el DNS regresa una direccion IPv4, ésta sera usada y si regresa

una direccion IPv6, ésta sera utilizada.

Al habilitar IPv6 en un equipo que trabaja con IPv4, la informacion
transmitida es encaminada de acuerdo al tipo de protocolo identificado en la

trama Ethernet (Figura 18).
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Aplicaciones

Transporte
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~ Internet
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. lera Opcidn IPv6 — Trama Ethernet:
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Predmbule Dir. Ethernet Destino l Dir. Ethernet Origen
Tipo = 0xB00 Cabecera 1P l Relleno | Fes J

Figura 18. Mecanismo de transicién Dual Stack

Fuente: Propia

“Cuando un paquete llega al router es identificado por su trama Ethernet
(RFC 2464) por el campo Ethertype que indica el protocolo transportado de
capa superior es IPv6, seguidamente se procesa el encabezado y se analiza la
direcciéon de destino, el router busca en la tabla de enrutamiento unicast (RIB —
Router Information Base) si existe alguna entrada a la red de destino. El router
tiene configurado en cada interfaz con una direccion IPv6, informacion que
forma parte de la tabla de rutas que posee el mismo. Cuando el router
identifica la interfaz hacia donde va a dirigir el trafico, decrementa el limite de

salto, arma la trama Ethernet y envia el paquete” (Enrutamiento IPv6, 2011).
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Una desventaja es la sobre carga para los routers que ejecutan dos
tablas de enrutamiento para ambos protocolos al querer comunicarse con el

mundo exterior.

3.3. TUNELES

Para establecer una comunicacion utilizando el mecanismo de transicion
denominado tuneles, se efectia mediante el encapsulamiento de paquetes

IPv6 dentro de paquetes IPv4, sobre la infraestructura actual que es IPv4.

Dentro del proceso de realizar tunel o tunelamiento intervienen tres

componentes:

e Encapsulacion: El nodo de la entrada del tunel crea la encapsulacion

dentro de la cabecera IPv4 y transmite los paquetes encapsulados.

e Desencapsulacion: El nodo de salida del tunel recibe el paquete

encapsulado para quitar la cabecera IPv4.

e Administracion del tunel: Configuracion de parametros del tunel en el

extremo (router de la institucion).

En los extremos del tunel se sitian nodos doble pila cuya funcion es la
de encapsular y desencapsular un paquete. Un paquete puede ser

encapsulado de cuatro maneras diferentes:

a) De router a router: El segmento de la ruta se extiende de extremo a

extremo entre dos hosts.
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b) Host a router: El primer segmento de la ruta se extiende de extremo a

extremo entre dos hosts.

c) Router a host: El ultimo segmento de la ruta se extiende de extremo a
extremo entre dos hosts.
d) Host a host: Se extiende la ruta completa extremo a extremo entre dos

hosts.

Generalmente se utiliza la configuracion de router a router porque es el

principal medio para la configuracién de tunel en los puntos finales.

En el momento de encapsular un paquete IPv6 dentro de un paquete
IPv4, se pueden presentar algunas situaciones complejas como la
fragmentacidon de paquetes dentro del tunel cuando el paquete es demasiado

grande.

Existen algunos mecanismos de transicidon disponibles basados en
tuneles para ser aplicados dependiendo de la situacién de la red, cada uno de

los que se explican a continuacion:

e 6t04

e 6overd

e Teredo

e Tunel Broker

¢DSTM
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6tod

“El mecanismo 6to4 permite comunicar dominios IPv6 a través de nubes

IPv4, encapsulando paquetes IPv6 dentro de un paquete IPv4 y enviarlo hacia

un equipo que posea las dos redes para que llegue a su destino en IPv6”

(www.ietf.org/rfc3056, Feb 2012).

En 6to4 se define el rango con su respectivo prefijo 2002::/16 de

direcciones IPv6 utilizadas en el encapsulamiento para la comunicacién bajo el

protocolo de Internet version 4. Su implementacién es generalmente asignada

en los routers frontera determinandose a una configuracién de router a router.

En una comunicacion 6to4 se requieren los siguientes elementos:

a)

Router 6to4: Permite el encaminamiento de paquetes encapsulados con

6to4.

Direccion IPv4 publica: La direccion publica se utiliza para establecer
una direccién 6to4, por ejemplo se tiene 192.1.2.3 direccién IPv4, que se
transforma cada octeto en formato hexadecimal, dando lugar a la
direccion final 6to4 2002:c001:0203::/48 (direccion compatible

IPv4/IPV6).

Relay 6to4: Relay o retransmisor 6to4 se encuentra situado en la nube
de Internet IPv4 tiene como direccion propia 192.88.99.1, su funcién es
retransmitir los paquetes 6to4 encapsulados para que lleguen a su

destino.
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Cuando un paquete IPv6 es encapsulado con 6to4, se asigna en el
campo protocolo el valor 41 en su cabecera IPv4, siendo un requisito en este
tipo de transicion que las redes que deseen implementar 6to4 sean capaces de

enviar paquetes IPv4 con el valor mencionado.

En una direccion 6to4 los primeros 16 bits del prefijo es 2002, los
siguientes 32 bits son de la direccion IPv4 global del router del extremo local

del tunel y los ultimos 16 bits se eligen arbitrariamente por el router.

En la comunicacién entre dominios 6to4 cada extremo del tunel se
determina por el prefijo de direccion destino IPv6 obtenida del paquete. Si la
comunicacion se establece entre un dominio 6to4 y un dominio no 6to4,
requiere el uso de un relay 6to4 que tiene conexién dual stack, cuando los
paquetes llegan a la interfaz IPv4 con su contenido IPv6, dicho contenido se
dirige a la red IPv6; cuando un paquete llega a la interfaz IPv6 con prefijo de
direcciéon 2002 sirve para que los routers lo reconozcan y envien paquetes

encapsulados sobre IPv4.

Los dominios IPv6 construyen su prefijo en base a la direccion del router
de frontera IPv4. Donde la direcciéon es el prefijo 2002 seguido por los

siguientes 32 bits de direccion del router de frontera IPv4.
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ROUTER RELAY 6tod
IPvd: 192 .88.95.1
od: 2002:0058:6301;

INTERNET
IPvd

F"_ﬂ;‘ INSTITUCION

Figura 19. Mecanismo de transicion 6to4.

Fuente: Propia

En la Figura 19 muestra el esquema de una comunicacion 6to4, cuando
la institucion que quiere acceder a Internet IPv6 debe configurar en su router la
direccion 6to4 se obtiene en base a la direccion publica, para comunicarse
hacia otro router 6to4 en la gran nube de Internet existen routers relay 6to4 que

sirven para la retransmision de paquetes 6to4.

Posee como ventaja la buena conectividad IPv6 en una Intranet cuando

el proveedor de servicios de Internet es solo IPv4.

3.3.2. 6overd

6over4d mecanismo para transmisiéon de IPv6 sobre dominios IPv4 sin
tuneles establecidos, en el escenario corre una red IPv6 usando la red actual

bajo el protocolo de descubrimiento de vecinos NDP?2.

2 NDP: Neighbor Discovery Protocol
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La finalidad de 6over4 es interconectar host IPv6 aislados en un sitio por
medio de una encapsulacion, usa direcciones IPv4 como identificadores de
interfaces creando un enlace virtual utilizando un grupo multicast
(multidifusion). En este tipo de transicion de tunel se requiere que la
infraestructura IPv4 se encuentre habilitada en modo multicast. IPv6 multicast
se implementa a través de IPv4 multicast del cual se deriva la utilizacion de
descubrimiento de vecinos con IPv6, pero son pocas las redes que soportan
multicast con el protocolo de Internet actual (se utiliza IPv4 multicast como
Ethernet virtual). La Figura 20 muestra el escenario de 6over4.

Este mecanismo se establece para permitir a host IPv6 aislados situados
en un vinculo fisico que no tienen conectado directamente IPv6 en el router,
lleguen a tener conectividad utilizando un dominio IPv4 como su enlace virtual.
Para una interfaz virtual las direcciones locales IPv6 poseen el prefijo
FE80::/64, los host configuran por defecto automaticamente cada interface

6over4 con la sintaxis FE80::w.x.y.z.

INTERNET

INSTITUCION

3

Figura 20. Mecanismo de transicion 6over4.
Fuente: Propia
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Los paquetes que se transmiten con 6over4 hacen uso de tipo protocolo
41 en los paquetes IPv4 que contienen la cabecera IPv6 seguido de los datos.
La encapsulacion de paquetes IPv6 en paquetes IPv4 es basada en la
compatibilidad de direcciones IPv4, de esta manera se encapsula
automaticamente.

“‘Cuando un sitio quiere acceder a IPv6 con este mecanismo de
transicion requiere de la configuracién de 6over4 en el router y este a su vez
tendra una interfaz para IPv4 y otra para IPv6” (www.ietf.org/rfc2529, Feb
2012). Se puede aplicar configuracién de tuneles de host a host, host a router y
router a host. Tiene como desventaja su uso especifico para redes multicast

que ha hecho de este mecanismo no posea gran éxito.

3.3.3. TEREDO

Teredo establece comunicacién IPv6 sobre UDP?®, es un mecanismo de
transicion que proporciona conexion IPv6 a nodos ubicados detras de NAT.
Posee un rango con su respectivo prefijo para hosts 2001:0000::/32 de

direcciones IPv6 utilizadas en el encapsulamiento.

En Teredo se definen algunos elementos que intervienen en la conectividad:

e Servicio Teredo: Es la transmision de paquetes IPv6 sobre UDP.

e Cliente Teredo: Un nodo con acceso a Internet IPv4 y solicita acceso a

Internet con IPv6.

2 UDP: User Datagram Protocol — Protocolo de Datagrama de Usuario
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e Servidor Teredo: Un nodo con acceso a la red mundial con IPv4 y brinda

conectividad IPv6 a sus clientes.

¢ Relay Teredo: Un router que recibe trafico hacia clientes Teredo, bajo el

servicio Teredo.

El puerto UDP-Teredo 3544 es el puerto donde llegan los paquetes
transmitidos con este mecanismo de transicion. Teredo transporta los paquetes
IPv6 dentro de datagramas UDP sobre IPv4 para el envio hacia Internet

atravesando NAT

“Teredo permite envio y recepcién de trafico IPv6 a través de NAT, los
nodos que requieran conectarse a la Internet IPv6 deben utilizar el servicio de
Teredo como ultimo recurso, ya que es preferible usar directamente IPv6 en

conectividad a enlaces locales” (www.ietf.org/rfc4380, Feb 2012).

La lista de servidores Teredo a nivel mundial se encuentra en el
siguiente enlace de Internet

http://www.ipv6day.org/action.php?n=En.GetConnected-Teredo, Figura 21.
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Figura 21. Sitio web de servidores Teredo.

Fuente: Propia

Un cliente Teredo detras de un NAT que desea conectarse hacia un
nodo IPv6 envia una solicitud encapsulada en UDP sobre IPv4 a un servidor
Teredo que se encarga de la configuracion de direcciones de sus clientes
Teredo, posteriormente los paquetes encapsulados llegan a un router relay

Teredo para entregar los paquetes al nodo IPv6 (Figura 22).

INTERNET

INTERNET
IPva

X
(7
@

Figura 22. Mecanismo de transicién Teredo.
Fuente: Propia
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3.3.4. Tunel BROKER

Tunel Broker se presenta con un enfoque diferente basado en la
prestacion de servicios dedicados, realizando control de acceso a los usuarios,
control de politicas de aplicacion y la utilizacién de recursos de red. Una de las
caracteristicas que posee tunel Broker es que se adapta facilmente a pequefos

sitios IPv6 aislados, también se conoce como tunel de corredores.

En tdnel Broker existen tuneles intermediarios que proporcionan
conectividad IPv6 a usuarios conectados a Internet IPv4, de los cuales existe
una lista para que el usuario elija uno de ellos de acuerdo a cercania, costo y

beneficios.

‘Para acceder a un tunel Broker el usuario debe conectarse para
registrarse y activar el tunel, el tunel Broker se encarga del registro del usuario,
gestionando la creacién, modificacion y eliminacion del usuario”
(www.ietf.org/rfc3035, Feb 2012). Para tener conectividad hacia IPv6 interviene
un servidor de tunel Broker, cuya funcion recibir érdenes del tunel Broker para
gestionar el lado del servidor de cada tunel. La comunicacién entre el tunel

Broker y servidor pueden ser bajo IPv4 o IPV6.

Un cliente tunel Broker posee doble pila conectado a la Internet IPv4, el
cliente en el momento de solicitar conexién es autenticado indicando su
identidad, credenciales para permitir acceso controlado. El cliente debe

proporcionar informacién como por ejemplo su direccion IPv4.

La activacion de este tipo de tunel ocasiona que se consuman memoria

y tiempo de procesamiento, por esta razon se aconseja mantener al minimo los
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tuneles sin utilizarlos. EI mecanismo de transicion tunel Broker es de facil
implementacion orientado a que no se requiere ningun software adicional en la

maquina cliente.

INTERNET
IPv6

INTERNET ? INSTITUCION
IPvd NODO IPv4/IPVE

< SERVIDOR
TUNEL BROKER

Figura 23. Mecanismo de transicion Tunel Broker.

Fuente: Propia

Mecanismo de transicion tunel Broker funciona de la siguiente manera el
cliente realiza una peticion al servidor tunel Broker (Paso 1 de la Figura 23), se
establece autentificacion y el servidor responde proporcionando informacion
para configurar el tunel (Paso 2 de la Figura 23), el servidor también se
encarga de configurar el extremo del tunel Broker (Paso 3 de la Figura 23), el
cliente también configura el otro extremo del tunel para comenzar la

comunicacion.
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Desventaja, tunel Broker posee complicaciones en su funcionamiento

cuando el usuario usa direcciones IPv4 privadas y estan detras de NAT.

3.3.5. DSTM

DSTM Dual Stack Transition Mechanism, es un mecanismo que consiste
en transportar paquetes IPv4 sobre tuneles dentro de una red IPv6, llevando
trafico IPv4 dentro de la red IPv6. Contiene un método para asignar direcciones
IPv4 para uso temporal. La caracteristica principal de este mecanismo es el
manejo dominante de IPv6 en la red acompafiado de direcciones IPv4

temporales.

El objetivo de DSTM es proporcionar a los nodos IPv6 un medio para
adquirir una direccion para las comunicaciones con nodos solo IPv4 o
aplicaciones IPv4, asegurando de esta manera la comunicacion entre

aplicaciones IPv4 en redes que son solo IPv6 y el resto de Internet.

DSTM esta orientado a empresas o instituciones que poseen un
escenario donde domine IPv6 y para aplicaciones especificas requieren
necesariamente el uso de IPv4, para lo cual los ordenadores poseen doble pila

con direcciones temporales |IPv4.

“‘Una arquitectura DSTM esta compuesta de un servidor de direcciones
DSTM, clientes DSTM y una puerta de enlace router DSTM conocida también

como TEP?* (tools.ietf.org/html/draft-bound-dstm-exp-, Mar 2012).

2 TEP: Punto Final del Tdnel
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En el escenario DSTM el cliente quiere enviar un paquete hacia Internet
IPv4 solicita al servidor DSTM una direcciéon IPv4 para un determinado tiempo
(Paso 1 de la Figura 24), cuya funcién del servidor es gestionar la creacion del
tunel indicando la direccion IPv4 asignada (Paso 2 de la Figura 24), controla a
la puerta de enlace agregando un TEP de acuerdo a la peticién del cliente
DSTM encapsula paquetes IPv4 en cabeceras IPv6 de la red local, actuando
como un tunel 4over6. El router de borde DSTM desencapsula el paquete IPv4

para ser transmitido hacia su destino ya sea aplicacién o cliente.

INTERNET
APLICACIONES
IPvd

Figura 24. Mecanismo de transicién DSTM.

Fuente: Propia

El funcionamiento del servidor DSTM se encuentra en actividad cuando
se requiere de conectividad hacia Internet y/o aplicaciones IPv4, la asignacién
de direccion temporal IPv4 puede prolongarse hasta llegar a ser permanente

reduciendo la gestion por parte del servidor.
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En la red DSTM donde domina IPv6 se encuentra habilitado
enrutamiento IPv6 para que todos los nodos dentro de ese dominio sean
capaces de comunicarse. Una ventaja de este tipo de mecanismo es la
transparencia para las aplicaciones que manejan |IPv4 donde toda la red es

IPV6.

3.4. TRADUCCION

En esta técnica se lleva a cabo bajo la traducciéon de cabeceras IPv4 en
cabeceras IPv6 y viceversa. Posee similitud a la técnica NAT, convirtiendo

totalmente la cabecera.

Cuando un nodo IPv6 se encuentra detras de un traductor posee
completa funcionalidad cuando habla con otro nodo IPv6. Cuando nodos IPv4

quieren comunicarse poseen funcionalidad normal de NAT.

El mecanismo de traduccién puede clasificarse dependiendo del nivel de

la capa donde se produce la misma:

e Capa de red: La traduccidon se realiza en las cabeceras IPv4 e IPv6,
basadas en la traduccién de las reglas de SIIT (Staleless IP/ICMP
Translation Mechanism), se caracterizan por resolver problemas de
fragmentacioén los ejemplos que se derivan de esta traduccion son SIIT,
NAT-PT, BIS.

e Capa transporte: La traduccion se realiza a nivel de transporte

(Transport Relay). Cuando se traduce a nivel de transporte actiuan como
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intermediarios de conexiones TCP/IPv4 <=> TCP/IPv6 o conexiones
UDP/IPv4 <=> UDP/IPv6, TRT ® y SOCKS64 son ejemplos de

traduccién Transport Relay.

e Capa aplicacion: La traduccion se realiza a nivel de aplicacion
(Application Layer Gateway - ALG), los ejemplos son SOCKS 64 y

BIAZ.

Los mecanismos de transicion basados en traduccidén que se especifican

a continuacién son a nivel capa de red:

o SIIT

o NAT-PT

e BIS

3.4.1. ST

SIIT Stateless IP/ICMP Translation Mechanism, mecanismo de transicion
sin estado (véase capitulo dos, autoconfiguracion stateles) que traduce
cabeceras IPv4 e IPv6 ademas de traducir paquetes ICMPv4 e ICMPV6 y

viceversa por separado para que exista comunicacién entre nodos.

Generalmente los traductores de protocolo deben formar parte de la
topologia en nodos solo IPv6, nodos sélo IPv4 o nodos duales. También debe

existir un traductor para cada nube o sitio utilizado por los paquetes traducidos

> TRT: Trasport Relay Trasnlator
26 BIA: Bump in the API
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que ingresan o salen de la nube, asegurando que todos los paquetes que

atraviesan el traductor en la nube siempre se traduzcan.

Cuando un nodo solo IPv6 quiere comunicarse con un nodo IPv4
utilizando un traductor, éste vera como una direccion IPv4 mapeada (tiene la
forma :FFFF:a.b.c.d) y hace uso de una direccion IPv4 traducible de su
direccion local para que exista comunicacién, de esta manera con la direccién
IPv4 mapeada por parte del nodo IPv6 el traductor sabe que tiene que traducir

el paquete.

Los nodos que funcionan a través de un traductor necesitan determinar
la direccidon IPv4-traducible y esta a su vez debe ser actualizada

constantemente para su determinado uso.

Las operaciones del traductor y la ruta del descubrimiento del MTU
funcionan independientes para cada paquete y no retiene ningun estado de un
paquete a otro, dando lugar a que los paquetes pueden pasar por diferentes
traductores (redundancia). Adicionalmente el uso de traductores requiere de un

nivel mas alto de logica en la capa de red.

“Utiliza una direccidon IPv4-mapeada en IPv6, en el formato
::FFFF:a.b.c.d, que identifica el destino IPv4, y una direccion IPv4-traducida, en
el  formato ::FFFF:0:a.b.c.d, para identificar el nodo IPv6”

(tools.ietf.org/html/rfc2765, May 2012).
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34.1.1. Traduccion de cabecera IPv4 a cabecera IPv6

La traduccion de un paquete IPv4 a IPv6 inicia cuando el traductor recibe
el paquete IPv4 traduce su cabecera a una cabecera IPv6, dando lugar a la

eliminacién de la cabecera IPv4 y remplazo por la cabecera IPv6.

IPv6 hace uso obligatorio de Path MTU Discovery >’ y en IPv4 es
opcional, dando lugar a que los routers IPv6 no van a fragmentar un paquete a

excepcion del remitente.

Si el nodo IPv4 con el campo DF establecido opera con Path MTU
Discovery puede trabajar de extremo a extremo a través del traductor al igual
que los mensajes ICMP, cuando existen mensajes de error ICMP enviados de
regreso por un router IPv6 son enviados por medio del traductor y este traduce

de tal manera que sea entendido por el remitente.

Los campos de la cabecera |IPv4 se traducen a cabecera |IPv6 como

indica la Tabla 18:

Tabla 18

Traduccion de cabecera IPv4 a cabecera IPv6

Version 6
Clase de trafico Campo Tipo de servicio (TOS) de
IPv4

Etiqueta de flujo Todos los bits a cero

Tamano de datos Campo Longitud total menos
nano de la cabecera IPv4

Siguiente cabecera Campo Protocolo IPv4

Limite de saltos Campo Tiempo de vida (TTL) IPv4

crementado en 1

%7 path MTU Discovery busca garantizar que el paquete encaminado sea del mayor tamafio posible.
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Direccién origen Tiene la forma ::FFFF:0:0/96
nde los 32 bits de la derecha
rtenecen a la direccion IPv4 de
gen

Direccion destino Tiene la forma ::FFFF:0:0:0/96
nde los 32 bits de la derecha
rtenecen a la direcciéon |IPv4 de
stino

Fuente: http://tools.ietf.org/html/rfc2765

3.4.1.2. Traduccion de cabecera IPv6 a cabecera IPv4

Cuando el traductor recibe un paquete IPv6 dirigido a una direccion IPv4
mapeada, realiza la traduccion de cabecera IPv6 a cabecera |Pv4,
posteriormente se envia el paquete hacia la direccion destino IPv4. La
cabecera del paquete IPv6 es removida para ser remplazada por la cabecera

IPv4.

En IPv6 el MTU es de 1500 bytes y en IPv4 el MTU es de 680 bytes,
dando lugar a que una comunicacion de IPv6 a IPv4 no sea posible realizarla
de extremo a extremo. Existe una medida para reducir el MTU desde los
routers IPv6 cuando los paquetes son muy grandes, se incluye un fragmento de
cabecera IPv6 para cada paquete permitiendo el descubrimiento del MTU a
través del traductor. Cuando los paquetes enviados por routers IPv6 poseen un
valor inferior de 1280 bytes no requieren de cabeceras adicionales pudiendo

atravesar los traductores para luego ser fragmentados por los routers IPv4.

Los campos de la cabecera IPv6 se traducen a cabecera IPv4 como
indica la Tabla 19, referente a las opciones de cabecera IPv6 no requieren de

traduccion.



Tabla 19

Traduccion de cabecera IPv6 a cabecera IPv4

Version

4

Longitud de la cabecera (IHL)

5

Tipo de servicio

Campo Clase de trafico de IPv6

Longitud total

Valor de longitud de carga util IPv6
mas tamano de cabecera IPv4

Identificacion

0

Senalizador (banderas)

DF=1, MF=0

Desplazamiento del fragmento

0

Tiempo de vida (TTL)

Campo Limite de saltos IPv6
decrementado 1

Protocolo

IPv6 Siguiente Cabecera

Suma de verificacion de
cabecera

la

Se calcula suma de verificacion de la
cabecera IPv4

Direccién origen

Si la direccion IPv6 de origen es una
direccion de tipo IPv4-traducida se
copia a la direccion IPv4 de origen

Direccion destino

Los paquetes traducidos [IPv6
poseen una direccion IPv4-mapeada

Fuente: http.//tools.ietf.org/html/rfc2765

Pueden existir escenarios donde se aplica SIIT para redes pequenas y

establecer comunicacion a una sola subred IPv6 (Figura 25) o usar SIIT para

comunicarse con hosts IPv6 a través de una red dual hacia hosts IPv4 (Figura

26).
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SIT

HOST IPv6 HOST IPv4

SERVIDOR
DHCP

Figura 25. SIIT en redes pequefias.

Fuente: http://tools.ietf.org/html/rfc2765

SERVIDOR
DHCP

Figura 26. SIIT en redes grandes.

Fuente: http://tools.ietf.org/html/rfc2765

La traduccion utilizada en SIIT especifica que no es posible aplicar
seguridad de extremo a extremo IPSec, AH se ve afectada a través del

traductor a diferencia de ESP que si se puede traducir.



92

3.4.2. NAT-PT

En base al RFC 2766 el mecanismo de traduccion NAT-PT (Network
Address Trasnlation — Protocol Translation / Traduccion de Direcciones de Red
— Protocolo de Traduccién) se encuentra fundamentado en el NAT tradicional
que es la traduccién de direcciones publicas a privadas o viceversa, NAT-PT
realiza traduccion de direcciones y protocolo basado en la traduccion de SIIT
(comunica a hosts solo IPv4 con hosts soélo IPv6). Proporciona una solucion
combinada con SITT para traducir cabeceras y NAT referente a traducir
direcciones IPv4 a IPv6 y viceversa (usando los principios de NAT en IPv4).
NAT-PT utiliza un conjunto de direcciones de sesion localizadas en una base

de datos dinamica. NAT-PT posee variaciones tradicional NAT-PT y NAPT-PT.

3.4.2.1. Tradicional NAT-PT

Permite a los hosts IPv4 dentro de la red acceder a la red IPv6
unidireccionalmente. De igual manera se incluyen variaciones NAT-PT basico y

NAPT-PT (Network Address Port Translation — Protocol Translation).

e NAT-PT basico: En esta traduccion se determina un bloque de

direcciones IPv4 utilizadas para la traduccion a direcciones IPV6.

Cuando nodos en diferentes dominios (IPv4 o [IPv6) quieren
comunicarse, el nodo IPv4 crea direccion de origen y destino IPv6 con
un prefijo ::/96 siendo un identificativo para que los paquetes se

direccionen hacia NAT-PT que contiene un servidor DHCP (Figura 27).
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SERVIDOR
DHCP

Figura 27. NAT-PT basico.

Fuente: http://www.ietf.org/rfc/rfc2766.txt

e NAPT-PT: Hace uso de la traduccidn a capa superior donde se realiza
traduccion de TCP, UDP y puertos. Se permite la combinacion entre
NAT-PT basico y NAPT-PT.

Su funcionamiento es permitir comunicaciéon a nodos IPv6 con nodos
IPv4, con NAPT-PT los puertos TCP/UDP del paquete IPv6 se

convierten en los puertos TCP/UDP del paquete IPv4.

3.4.2.2. NAT-PT Bidireccional

Se traduce las direcciones bidireccionalmente al ingresar o salir los
paquetes dentro de un dominio, NAT-PT bidireccional trabaja en conjunto con
un DNS-ALG ?® para suministrar faciimente el mapeo entre nombres y
direcciones. La finalidad de DNS-ALG es proporcionar sesiones de entrada o

salida en los dominios IPv4 e IPv6.

*® DNS-ALG transforma peticiones DNS “A” a peticiones “AAAA”
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3.4.2.3. Protocolo de Traduccion

PT traduce las cabeceras IPv4 a IPv6 y cabeceras ICMP a ICMPV6 y
viceversa respectivamente para que exista comunicacidon de extremo a
extremo. La traduccion de cabeceras se basa en SIIT con algunas
observaciones para los campos de direccion origen y direcciéon destino como

indica la Tabla 20 y la Tabla 21.

Tabla 20

Campos traducidos de IPv4 a IPv6

Direccién origen Los 32 bits de la derecha es
direccion IPv4, los 96 bits restantes
es el identificativo de NAT-PT
(prefijo::/96)

Direccion destino La direccion IPv4 destino se
remplaza por una direccion IPv6,
seleccionada entre mapeo de
direcciones.

Fuente: http://www.ietf.org/rfc/rfc2766.txt

Tabla 21

Campos traducidos de IPv6 a IPv4

Direccién origen La direccion IPv4 origen se remplaza
por una direccion IPv6, seleccionada
entre mapeo de direcciones.

Direccion destino La direccidén destino traducida posee
el prefijo::IPv4/96 incluyendo la
direccion IPv4 destino.

Fuente: http://www.ietf.org/rfc/rfc2766.txt
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3.4.3. BIS

Orientado a brindar conectividad a hosts IPv6 utilizando aplicaciones
IPv4 existentes, tomando en cuenta que hay muy pocas aplicaciones

desarrolladas para IPv6.

“BIS (Bump in the Stack) mecanismo de transicion que realiza traduccion
de la pila IPv4. BIS intercepta los paquetes al salir del nivel IP de la maquina,
antes de enviarlos a la tarjeta de red, y realiza la traduccién entre IPv4 e IPv6
segun los paquetes sean entrantes o salientes” (tools.ietf.org/html/rfc2767, Mar

2012).

Traduccion de IPv4 a IPv6 y viceversa basado en la traduccién definido
en SIIT. El traductor funciona cuando se reciben paquetes de aplicaciones
IPv4, convierte la cabecera IPv4 en cabecera IPv6 posteriormente se realiza la
fragmentacion de paquetes IPv6 debido a su mayor extension para ser

enviadas a las redes IPv6.

El paquete IPv4 llega al traductor y éste hace uso del mapeo de
direcciones para traducir la direccion origen y destino, comprueba su tabla de
mapeo para encontrar de acuerdo a la llegada su respectiva direccion origen y

destino IPv6.

Se requiere una actualizacion de pila del protocolo IPv4, si un host
quiere comunicarse usando BIS debe incorporar tres mdédulos a la pila IPv4.

Los modulos de BIS se describen a continuacion (Figura 28):

e Traductor: Su funcion es traducir cabeceras IPv4 a IPv6 y viceversa

usando el mecanismo de conversion de SIIT.
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e Extensién de resolucién de nombres: Puede asignar direcciones IPv6 a
un solo host IPv4, la asignacién es unicamente para el host que ha

solicitado la direccion en el otro extremo de la comunicacion.

e Asignacion de direccion: Para asignar una direccidon posee un rango de
direcciones IPv4, también mantiene un conjunto de pares de direcciones

IPv4 e IPv6 en una tabla dinamica, para cuando recibe un paquete IPv6.

Aplicaciones
i N
Transporte
i N
Extension de Asignacion
i ? . Traductor
resolucion de de direccion
nombres
. >
s a
Acceso a la red

Figura 28. Médulos en BIS.

Fuente: http://tools.ietf.org/html/rfc2767

BIS es usado en situaciones donde se necesita comunicacién con hosts
IPv6 utilizando recursos existentes como aplicaciones IPv4 obteniendo como
resultado conectividad IPv6 para el actual protocolo sin necesidad de que

proporcione aplicaciones IPv6.

En RFC 2767 mencionan los inconvenientes que tiene BIS:

¢ Requiere del cambio de pila en los hosts agregando tres modulos.

e Sirve solo para comunicaciones unicast.
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e Su forma de comunicacion puede no ser tan efectiva ya que resulta casi

imposible traducir las opciones de IPv4 en IPv6.

3.5. MECANISMO DE TRANSICION SELECCIONADO EN UTN

Al finalizar la descripcion de las categorias de mecanismos de transicion
en el cual se describe su proceso, caracteristicas, ventajas y desventajas, se
observa que el mecanismo de transicion doble pila o dual stack que sobresale

por las siguientes razones:

e La Universidad Técnica del Norte posee un rango IPv6 asignado de
CEDIA a su proveedor de servicios de Internet (TELCONET), razén
por la cual no requiere la configuracién de tuneles para llegar a

Internet version 6.

e Usar doble pila o dula stack genera una ventaja hacia un futuro
cercano, gracias a la administracion conjunta de ambos protocolos de

Internet.

e Se descarta utilizar traduccion por su complejidad al traducir

cabeceras |IPv4 en cabeceras IPv6 y viceversa.

e DSTM al ser un mecanismo de transicion relativamente nuevo y
poseer caracteristicas atractivas, tiene como desventaja el uso

exclusivo de direcciones IPv4 publicas para navegar.
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e El uso de tuneles provoca retardo en la transmision de datos en una

red, dando lugar a que este mecanismo de transicion sea descartado.

o Respecto a seguridad no se puede brindar seguridad por encima de la
capa de red cuando se comunican a capa aplicacion de IPv6 con

hosts IPv4 y viceversa.

En la Tabla 22 muestra en resumen cada uno de los mecanismos de
transicion referente a retardo, seguridad y configuracion en routers; de la
informacion visualizada se concluye que independientemente cualquier
mecanismo de transicion utiliza en su configuracién de routers Dual Stack y
ademas posee menor retardo y podemos aplicar seguridad al ser un protocolo

independiente.

Tabla 22

Comparacion de mecanismos de transicion

Dual Stack Protocolo Protocolo Dual Stack
Independiente Independiente

Tunel 6to4 Encapsulacion Riesgo Dual Stack

Tunel Teredo Encapsulacién Riesgo Dual Stack

Tunel Broker Encapsulacion Riesgo Dual Stack

DSTM Protocolo Protocolo Dual Stack
dependiente dependiente

Traduccién SIIT Traduccion Riesgo Dual Stack

Traducciéon NAT-  Traduccion Riesgo Dual Stack

PT

Traduccién BIS Traduccion Riesgo Dual Stack
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CAPITULO 4

DIAGNOSTICO ACTUAL DE LA TOPOLOGIA DE RED

DE LA UNIVERSIDAD

El capitulo cuatro describe la topologia de red de datos de la Universidad
Técnica del Norte, principalmente con el cuarto de equipos situado en el edificio
central de la institucién y su conexién con las facultades que la conforman. Una
vez recolectada la informacion, se procede a habilitar IPv6 en la red de datos
en equipos seleccionados en base a al soporte de IPv6 que posee cada

equipo.

4.1. INTRODUCCION

La Universidad Técnica del Norte desde sus inicios siempre ha luchado
por alcanzar grandes logros en ambitos educativos, tecnoldgicos y sociales,
donde es parte fundamental el talento humano que se desarrolla dentro y fuera

de la institucion.

El trabajo conjunto de cada seccidén, departamento y facultad se ve
reflejado en el avance diario que tiene la institucion. El Departamento de
Informatica no es la excepcidén, ya que con el uso de nuevas tecnologias
acompafnado de personal capacitado (profesionales y tesistas) se fusiona para

obtener excelentes resultados.
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4.2. RED DE DATOS UTN

La red de datos de la Universidad Técnica del Norte se encuentra
administrada por el Departamento de Informatica situado en la planta baja del
Edificio Central de la institucion, al interior del Departamento de Informatica se
encuentra el cuarto frio o cuarto de equipos (Figura 29).

La red de datos UTN se basa en topologia hibrida estrella-malla con
tecnologia Gigabit Ethernet y Fast Ethernet que conecta a todas las facultades
y edificios del campus universitario, existe redundancia para capa distribucion
con la Facultad de Ingenieria en Ciencias Aplicadas (FICA) por medio del quipo
de red Catalyst 4506, la red trabaja sobre medio de transmision guiado fibra
Optica multimodo en conexién a la FICA, para los demas edificios como
Facultad de Ingenieria en Ciencias Agropecuarias y Ambientales (FICAYA),
Facultad de Educacioén, Ciencia y Tecnologia (FECYT), Facultad de ciencias de
la salud (FF.CC.SS), Facultad de Ciencias Administrativas y Econdmicas
(FACAE) que se encuentran dentro del campus universitario poseen conexion
sobre medio de transmision guiado multimodo (Tabla 23, Figura 30, Apéndice
D), para lugares fuera del campus universitario como: Granja Experimental La
Pradera, Granja Experimental Yuyucocha, Colegio Universitario y antiguo
Hospital San Vicente de Paul se enlaza usando medio de transmisién no

guiado con radioenlaces con una frecuencia de 2.4 GHZ (Tabla 24).
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Tabla 23

Conexiones Edificio Central y Dependencias Internas

Edificio Central Fibra Optica 12 hilos 1 Gbps FICA

Edificio Central Fibra Optica 6 hilos 1 Gbps FICAYA
Edificio Central Fibra Optica 6 hilos 1 Gbps FECYT
Edificio Central Fibra Optica 6 hilos 1 Gbps FACAE
Edificio Central Fibra Optica 6 hilos 1 Gbps FF.SS.CC
Edificio Central Fibra Optica 6 hilos 1 Gbps POSTGRADO
Edificio Central Fibra Optica 6 hilos 1 Gbps BIBLIOTECA
Edificio Central Fibra Optica 6 hilos 1 Gbps AUDITORIO
Tabla 24

Conexiones Edificio Central y Dependencias Externas

Edificio Central Radio Enlace 20 Mbps  Granja La Pradera
Edificio Central Radio Enlace 20 Mbps  Granja Yuyucocha
Edificio Central Radio Enlace 20 Mbps  Colegio Universitario

Edificio Central Radio Enlace 20 Mbps  Antiguo Hospital S.V.P




COLEGIO
UNIVERSITARIO INTERNET

GRANJA
EXPERIMENTAL
U LA PRADERA

ANTIGUO
HOSPITAL SAN
o VICENTE DE PAUL

GRANJA
2 EXPERIMENTAL
gl 7 YUYUCOCHA

CISCO 3750

FIREWALL
CISO ASA 5520

GRANJA DE
SERVIDORES

Figura 29. Red de datos UTN

Fuente: Propia
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Dentro de cada edificio que conforma la Universidad Técnica del Norte
existe cableado estructurado bajo la norma EIA/TIA 568B el nuevo cableado y
para el cableado antiguo bajo la norma EIA/TIA 568A, usando cable UTP

categoria 6 y categoria 5 respectivamente.

Para el acceso a Internet inaldmbrico la institucion posee un equipo
Wireless LAN Controller CISCO 5500 aplicando un sistema de radio
(AIRONET) situados en lugares estratégicos para cubrir a todo el campus

universitario (Figura 31).

Figura 31. Red inaldmbrica UTN

Fuente: Departamento de Informatica UTN
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Para mayor visibilidad el sistema de radio para acceso inalambrico se

encuentra de color rojo en la Figura 31.

4.2.1. CUARTO DE EQUIPOS

El cuarto de equipos de la institucion se encuentra estructurado de
varios equipos de red como indica la Figura 29 en la capa de core y capa de
distribucion. Cada elemento de la red de datos de la institucion cumple una
funcidn especifica, trabajando normalmente bajo el protocolo de Internet
version 4.

Firewall CISCO ASA 5520 que forma parte de la red de datos UTN, se
encuentra conformado por tres interfaces conectadas hacia Router 7304, DMZ
y Packet Shape 3500, este equipo se encarga de la seguridad interna de la red
evitan\do acceso a personas no deseadas.

Switch Cisco Catalyst 3750 equipo que se encuentra conectado a Switch
Cisco Catalyst 4506-E. Catalyst 3750 permite configuraciéon de listas de acceso
(ACL, Control Access List).

En la Tabla 25 indica las versiones de los equipos de red para verificar si

soporta la habilitacion del nuevo protocolo de Internet version 6.
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Tabla 25

Soporte de IPv6 en elementos de red de datos en UTN

Capa de core Router 7604 I0S 12.2 Si
Firewall 5520 10S 8.2 Si
Switch 3750 I0S 12.2 Si
Capa de Switch 4506 I0S 12.2 Si
distribucién
Capa de Estaciones de Windows XP Requiere
acceso trabajo con sistema instalacion
operativo Windows  Windows 7 Si
Windows Vista Si
Windows 8 Si
Estaciones de Ubuntu Kernel 9.04
trabajo con sistema Debian Kernel 2.2
operativo LINUX SuSE Kernel 11.2
Fedora Kernel 2.4
Red Hat Kernel 2.4
MAC MAC Si

Las estaciones de trabajo con sistema operativo Linux provienen de la
Facultad de Ingenieria en Ciencias Aplicadas (FICA) para proyectos y trabajos
eventuales.

El soporte de IPv6 que muestra en la Tabla 25 cumple con un aspecto
importante para la fase inicial hacia la transicion con el nuevo protocolo que es
soporte del nuevo protocolo en equipos de red de la institucion, dando lugar a
que sea posible implementar IPv6 en UTN. En la Tabla 26 muestra la
compatibilidad de IPv6 con los equipos de distribucion para cada edificio dentro

y fuera del campus universitario.



Tabla 26

Compatibilidad de IPv6 con equipos de distribucion de red
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FICA Switch Cisco 4506-E  12.2 Compatible con
ipv6
FICAYA Switch 2.0 No
3COM 4228 G
Switch 5.1 Actualizar software
3COM 4400
FACAE Switch 5.1 Actualizar software
3COM 4400 SE
Switch 5.1 Actualizar software
3COM 4400
Switch 3.0 Compatible con
3COM 5500G ipv6
Switch 1.2 No
TPLINK
TL-SG2224WEB
LAB. FACAE Switch 12.2 Compatible con
Cisco ipv6
WS-C2960G-48TC-L
SALUD Switch 5.1 Actualizar software
3COM 4400
POSTGRADO Switch 1.1 No
1er PISO LINKSYS
SRW2048
Switch 1.3 Compatible con
LINKSYS ipv6
SRW2024
POSTGRADO Switch 1.1 No
3er PISO LINKSYS
SRW2048
Switch 2.0 No
3COM 4200
Switch 1.3 Compatible con
LINKSYS ipv6
SRW2024
BIBLIOTECA Switch 5.1 Actualizar software
3COM 4400SE
Switch 2.5 No
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3COM
SG 300-52
Switch 3.0 Compatible con
3COM 5500 SI ipv6
FECYT Switch 5.1 Actualizar software
3COM 4400SE
9ED. FISICA Switch 5.1 Actualizar software
3COM 4400SE
AUDITORIO Switch 5.1 Actualizar software
3COM 4400SE
COLEGIO Switch 2.0 No
UTN 3COM 4226T
ANTIGUO Switch 1.2 No

HSVP TP-LINK
TL-SG2216WEB

TERRAZA  Switch 5.1 Actualizar software
3COM 4400SE
GRANJA Switch 2.5 No
YUYUCOCHA CISCO
SG 300-28
GRANJA LA Switch 1.2 No
PRADERA LINKSYS
SRW248G4

En la Tabla 26 se observa que algunos equipos de red actualmente
pueden trabajar conjuntamente con el protocolo de Internet version 6, las

caracteristicas de estos equipos se muestran en Apéndice E.

4.3. RED DE DATOS UTN (TOPOLOGIA LOGICA)

La Universidad Técnica del Norte posee un pool de 32 direcciones

publicas IPv4 de las cuales estan siendo utilizadas 16 direcciones. La
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institucion posee configuracion de VLANs para edificios dentro y fuera del

campus universitario como indica la Tabla 27 (por motivo de seguridad no se

muestra toda la direccién privada versién 4 al igual que su mascara de red).

Tabla 27

Distribucion de VLANs

EDIFICIO 1 Servidores 172. X X.X 255.X.X.X
CENTRAL 2 Equipos activos 172 X.X.X 255.X.X.X
4 Financiero 172 X.X.X 255.X.X.X
6 Departamento 172.X.X.X 255 X.X.X
de Informatica
7 CECI 172. X X.X 255.X.X.X
8 Autoridades 172. X X.X 255.X.X.X
10  Administrativos 172 X.X.X 255 X.X.X
12 Comunicacion 172 X.X.X 255 X.X.X
Organizacional

FICA 14  Administracion 172. X X.X 255.X.X.X
16 Laboratorios 172. X X.X 255.X.X.X
18  Academia Cisco 172 X.X.X 255.X.X.X
FICAYA 20  Administracién 172. X X.X 255.X.X.X
22 Laboratorios 172. X X.X 255.X.X.X
POSTGRADO 24  Administracion 172. X X.X 255.X.X.X
26 Laboratorios 172 X.X.X 255 X.X.X
CENTRO 28  Administracion 172. X X.X 255.X.X.X
ACADEMICO 30 Estudiantes 172.X.X.X 255.X.X.X

DE IDIOMAS
FCCSS 32  Administracion 172 X.X.X 255 X.X.X
34 Laboratorios 172 X.X.X 255.X.X.X
BIBLIOTECA 36  Administracion 172. X X.X 255.X.X.X
37  Estudiantes 172. X X.X 255.X.X.X
FECYT 40  Administracion 172. X X.X 255.X.X.X
42 Laboratorios 172 X.X.X 255 X.X.X
FACAE 44  Administracion 172. X X.X 255.X.X.X
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46  Laboratorios 172 XXX 255 X X.X
A. AGUSTIN 48  Auditorio 172.X.X.X 255 X.X.X
CUEVA

COLEGIO 52  Administracion 172. X X.X 255.X.X.X

UTN 54  Laboratorios 172.X.X.X 255.X.X.X

WIRELESS 56  Docentes 172.X.X.X 255.X.X.X

58  Administrativos 172. X X.X 255 X.X.X

60  Estudiantes 172 XXX 255 X.X.X

EDIFICIO 64  Telefonia IP 172. X X.X 255 X.X.X
CENTRAL

COPIADORA 66  Copiadora 172.X.X.X 255 X.X.X

EDIFICIO 120  NAT Interno 172. X X.X 255.X.X.X

CENTRAL 168  Enlace Banco- 172.X.X.X 255.X.X.X

Pacifico

Fuente: Departamento de Informatica Universidad Técnica del Norte

Las VLANSs utilizadas para la transicién a IPv6 son: VLAN 1 donde se
situan los servidores y VLAN 6 del Departamento de Informatica destinado para

realizar pruebas de implementacion.

4.4. DIAGNOSTICO RED DE DATOS UTN

Con la finalidad de que la Universidad Técnica del Norte posea nuevas
aplicaciones tecnoldgicas relacionadas a la excelencia educativa como tele-
educacion o aplicaciones Grid; surge la necesidad de activar IPv6 en la red de
datos de la institucion que sirva de plataforma en la creacion y ejecuciéon de

estas y mas aplicaciones.



111

4.4.1. ANTECEDENTES

Hasta el momento la gran mayoria de instituciones como el caso de la
Universidad Técnica del Norte trabajan en su red de datos sobre IPv4, en la
actualidad al conocer que se pueden mejorar aplicaciones existentes al trabajar
sobre la red de datos con IPv6, da lugar a que previamente realizada una
investigacion se seleccione el mecanismo de transicion para posteriormente
configurar IPv6 en routers, switchs y para hosts solo se necesitaria activar el
protocolo de Internet version 6 gracias a la autoconfiguracion de direcciones de

red que posee para hosts.

En cada facultad de la UTN existen switchs para la distribucion de red de
los cuales no todos soportan IPv6, impidiendo la propagacion de IPv6 en toda
la institucion, por este motivo se centra la configuracion en la VLAN 6 que
pertenece al Departamento de Informatica del edificio central de la institucion

para posibles depuraciones.

4.4.2. METODOLOGIA UTILIZADA

La metodologia utilizada hacia la transicién al protocolo de Internet
versidn 6 se basa desde el punto de vista de red y en conjunto con el
mecanismo de transicidon seleccionado se configura siguiendo el proceso

jerarquico que se encuentran los equipos en UTN (Figura 29):

a) Router 7304 (TELCONET)
b) Firewall CISCO ASA 5520

c) Siwtchs CISCO 3750
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d) Host (opcional)

Para el mecanismo de transicion Dual Stack donde se agrega la pila
version 6, interviene procesos similares en la configuracion de equipos

referente al protocolo de Internet versién 4.

4.4.3. CONFIGURACION DE IPv6 EN EQUIPOS DE RED

Al verificar si los equipos de red que posee la UTN soportan IPv6, amplia
la seleccion del mecanismo de transicion al seleccionar cualquiera de las tres
categorias; en el escenario contrario si los equipos de red no soportan IPv6 se

limita la seleccion del mecanismo de transicidon a escoger tuneles y traduccion.

Al identificar el mecanismo de transicion a utilizarse, es necesario iniciar
la configuracién en el equipo propio de UTN que es Firewall CISCO ASA 5520
que es el primer lugar donde llega la informacién (Internet) desde el exterior a
la institucidon luego de que la informacién ha pasado por el router 7304 equipo

propio de TELCONET (proveedor de servicios de Internet para UTN).

Para el caso de la Universidad Técnica del Norte se configura IPv6 en el
equipo Firewall CISCO ASA 5520 y en el equipo CISCO 3750 en base al
mecanismo de transicion seleccionado Dual Stack, las VLANs que van trabajan

con IPv6 se configuran en el equipo CISCO 3750.
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CAPITULO 5

IMPLEMENTACION IPv6

En este capitulo se realiza la configuracion con el protocolo de Internet
version 6 en equipos de red del edificio central de la Universidad Técnica del
Norte. Se inicia con la configuracién de equipos en firewall, switch y host; se
verifica la correcta configuracién al observar el trafico de paquetes bajo los
protocolos IPv4 e IPv6 visualizando sus campos en cada cabecera respectiva
al modelo TCP/IP y como aplicacion se configura en una maquina virtual un

servidor web que trabaja sobre IPv6.

5.1. INTRODUCCION

Para logar el objetivo de activar IPv6 en la red de datos UTN, se realiza
configuracion en firewall, switch y host de la institucion, los usuarios finales de
la institucidn podran acceder a redes IPv6 bajo los parametros descritos

capitulos tres y cuatro.

5.2. CONFIGURACION DUAL STACK EN RED UTN

La configuracion inicia con la activacion de IPv6 en forma paralela dando
lugar a que ambos protocolos se ejecuten al mismo tiempo, se utiliza el rango

IPv6 proporcionado por CEDIA para UTN es 2800:68:19::/48 como indica la
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Figura 32. La asignacion de direcciones de puerta de enlace IPv6 para router y

firewall se indica en la Tabla 28.

'l &

TELCONET TELCONET
IPvE IPvd

“. ROUTER 1,
~_ T4 /)

28&0:68:19::1I48a19-0.55.196.192!2?

2800:68:19::2/64
190.95.196.193 /27

e iﬂ 2800:68:19:2408::1/64

“ 10.24.8.1/8
= 2800:68:19:1::2/64
172.20.1.1 124

2800:68:19:1::/64 2800:68:19:14::/64
172.20.1.11 124 172.20.1.12 124

CATALYS 4508-E CATALYS 4506-E
ADMIN. CENTRAL FICA

Figura 32. Red Dual Stcak UTN

Fuente: Propia

Tabla 28

Asignacion de direcciones IPv4 e IPv6

Router 7604 190.95.196.192 /27 2800:68:19::1/48

Firewall ASA Salida 190.95.196.193 /27 2800:68:19::2/64
5520 GigabitEthernet0/0

Firewall ASA Entrada 172.20.1.1 /24 2800:68:19:1::2/64

5520 GigabitEthernet0/1
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Firewall ASA DMZ 10.24.8.1/8 2800:68:19:2408::2/64
5520 GigabitEthernet0/2
Catalys 4506-E 172.20.1.11 /24 2800:68:19:1::/64
Admin. Central
Catalys 4506-E 172.20.1.12 /24 2800:68:19:14::/64
FICA

5.2.1. CONFIGURACIONES EN ROUTER 7604

Las configuraciones existentes en el router 7604 de la institucidon son
realizadas por el personal técnico de TELCONET y no se tiene acceso a las

mismas.

5.2.2. CONFIGURACIONES EN FIREWALL CISCO ASA 5520

La configuracion de IPv6 con el mecanismo de transicién dual stack en
el firewall CISCO ASA 5520, se basa en la configuracion de los dos protocolos
de Internet y el tipo de ruteo para la configuracion de ambos protocolos es

ruteo estatico.

El firewall de la institucion se compone de tres interfaces de entrada,
salida y para la DMZ?, su configuracién se muestra a continuacién en la Tabla

29.

DMZ: Zona desmilitarizada
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Tabla 29

Configuracion IPv6 en interfaces de firewall

firewall>enable ingreso a modo
usuario
firewall# configure terminal ingreso a modo
privilegiado
firewall(config)#interface GigabitEthernet0/0 ingreso a interfaz de
salida
Salida ;"iprveb‘wall( config-if)#ipv6 enable activacion de

firewall(config-if)#ip address 190.95.196.194 255.255.255.224

ingreso direccién IPv4

firewall(config-if)#ipv6 address 2800:68:19::2/64 ingreso direccion

IPv6
firewall(confi-ifg)#exit salir de modo
privilegiado
firewall>enable ingreso a modo
usuario
firewall# configure terminal ingreso a modo
privilegiado
firewall(config)#interface GigabitEthernet0/1 ingreso a interfaz de
entrada

Entrada j‘llar\zwall(conﬁg-/f)#/pVG enable activacion de

firewall(config-if)#ip address 172.20.1.1 255.255.255.0

ingreso direccion IPv4

firewall(config-if)#ipv6 address 2800:68:19:1::2/64  ingreso

direccion IPv6
firewall(config-if)#exit
salir

firewall>enable ingreso a modo

usuario

firewall# configure terminal ingreso a modo de

privilegiado

firewall(config)#interface GigabitEthernet0/2 ingreso a interfaz
DMZ DMZ

firewall(config-if)#ipv6 enable activacién de

IPv6

firewall(config-if)#ip address 10.24.8.1 255.255.255.0

ingreso direction IPv4

firewall(config-if)#ipv6 address 2800:68:19:2408::6/64

ingreso direccién IPv6
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firewall(config-if)#exit
salir

5.2.3. CONFIGURACIONES EN SWITCH CISCO 3750

La finalidad de los switchs es la correcta distribucién del trafico hacia los
usuarios finales, en el switch se centra en la configuracion de VLANs y su
distribucién se muestra en la Tabla 27 (capitulo 4). Las VLANs activas con IPv6

hasta el momento son la VLAN 1y VLAN 6 como indica la Tabla 30.

Tabla 30
Configuracion IPv6 en VLAN 1y VLAN 6

SW_CORECENTRAL>enable ingreso a
modo usuario
SW_CORECENTRAL#configure terminal ingreso a
modo
privilegiado
SW_CORECENTRAL (config-if)#ipv6 enable activacion de
IPv6

VLAN 1 SW_CORECENTRAL(config)#interface vlian 1 ingreso a
VLAN 1
SW_CORECENTRAL (config-if)#ip address 172.20.1.11
255.255.255.0 ingreso direccién
IPv4
SW_CORECENTRAL (config-if)#ipv6 address
2800:68:19:1::1/64 ingreso direccion IPv6
SW_CORECENTRAL (config)#exit salir
SW_CORECENTRAL>enable ingreso a
modo usuario
SW_CORECENTRAL#configure terminal ingreso a

VLAN 6 modo
privilegiado
SW_CORECENTRAL (config-if)#ipv6 enable activacion de
IPv6

SW_CORECENTRAL (config)#interface vian 6 ingreso a
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VLAN 6

SW_CORECENTRAL (config-if)#ip address 172.20.6.2
255.255.255.0 ingreso direccion
1Pv4

SW_CORECENTRAL (config-if)#ipv6 address
2800:68:19:6::1/64 ingreso direccion IPv6
SW_CORECENTRAL (config)#exit salir

Una vez realizadas las configuraciones en equipos descritas
anteriormente se realizan pruebas de conectividad efectuadas en el manual de
administrador (Apéndice F), al tener establecida la red en Dual Stack se

analizan los paquetes de los dos protocolos.

5.3. ANALIZANDO PAQUETES IPv4 E IPv6

Para analizar paquetes IPv4 e IPv6, nos ubicamos en una maquina
situada en el Departamento de Informatica de la UTN que posee el
direccionamiento asignado a Vlan 6, con ayuda del software Wireshark se
identifica las diferencias de los paquetes IPv4 e IPv6 (al utilizar el mecanismo
de transicién doble pila, los paquetes IPv6 llegan totalmente independientes al
protocolo IPv4). Para la verificacion se seleccion6 paquetes TCP en donde se
presentan las siguientes caracteristicas en base al modelo TCP/IP. Los

paquetes IPv6 se transmiten en tramas Ethernet de acuerdo al RFC 2464.

5.3.1. PAQUETE IPv4

El analisis en Wireshark describe los valores de cada campo de las

capas: acceso a la red, internet y transporte, para capa aplicacion los datos se



119

transmiten bajos los mismos protocolos de usuario final (HTTP, DNS, FTP) que

en IPv4. La direccion IPv4 que se analiza es: 69.175.21.99.

e Capa Acceso a la Red - Cabecera Ethernet: la Figura 33 muestra la

)

Gedae EEXRE nereTh [EE acan 08K B

Filtar:

e s
10011
1001
1001
1001

LI '6'5:1 =E
0 -

1l.'|01
1001
101!
1001
1041

100155 4542 5047 192, 168.1.2 69.175.21.
100200 4542, 9867 66, 220.151.82 192.168.1.

t e gt he:
Drs'[inanm Get-ul:Te— 50 De bi (ac:SI:lzzﬁo:Ge:b!)
Address: GestekTe B0:0e:bf {M:Sl:li:ﬁﬁ:&r:bﬂ
i : venr = 06 bit: Individual address (unicast)
0 coo o= LG bt Glebally unigue address (Factory default)
5 Source: Askq-tm de:27:d4 (DO 21:63:dez27:4)
Address: Asktytoq_tk 2704 (00: 2163 dez2T 44
0 sv asae ® IG biv: Individua)l address (unicast)

............ = LG bit: Globally unigue address (Factory defaolt)
E refon 4, Sre: 69.175.21.99 (69.175.21.99), Dst: 192.168.1.2 (192.168.1.2)
Trlns-:lsslm Emtrn] Protocol, Src Port: 11173 (11173). Dst Port: 50884 (S0B24), Seq: 3523807, Ack: 329 Len: 12
v Data (12 bytes)

captura desde el programa Wireshark en la seccién Ethernet I, con la
informacion obtenida se establece la cabecera de la capa enlace de

datos como muestra la Figura 34.

Wiwﬁv(mmw1dﬂw-:lmmw

Eprion., Clisi 2pply
Proascel Lengh ks

W e A e Vet i n v a a (LTRSS LA

8B 4540.4662 69.175.21.99 192.168.1.2 TCP 1397 11173 » 50884 [PEH, ACK] SeqeIS19691 Acke329 Wine6432 Lens1343

B9 4540, 6663 192 168.1,2 69.175.21.99 TP 54 50884 » 11173 [ACK] Sequd?9 Acke3521034 Wine29257 Lensd

90 4541, 180269, L3 75.21. 99 192.168.1.2 TCP 1427 11173 > 50884 [PSH, ACK] Seq=3521034 Ack=329 win=6432 Len=1373

91 4541.1952 69 2 TP 1454 111'3 » smsu [PSH, &CK] Seq:iS??.‘lU’ nck-szn Win=6432 Len=1400
H ]

3

6% Sequded Ack $19 Wino406

2 TCP 1388 11173 > 50884 [PSH, ACK] Seq=3523B19 Ack=329 wWins=6432 un-uu
H TCP 1437 11173 » 50884 [PSH, ACK] Seqe?525153 Acke329 Win=6432 Len=1383
% % 54 50884 » 11173 [ACK] Seq=32% Ack=3536536 Win=40600 Len=0

i TEP 1454 11173 > 50884 [PSH, ACK] Seq=3526536 Ack=320 Wins6432 Len=1400
]

a4

2

1.19 69.175,21.99
94 4541.9119 69, 1?5 .99 192.168.1.
95 4541.972069.175.21,99 192.168.1.
6 45419222192, 168.1.2 69,175, 21.

97 4542.5024 £9.175.21.99 192, 168.

98 45425041 69.175.21.99 192.168.1. TP 7311173 » 50884 [PSH, ACK] Seqel527936 Acke329 Win=6432 Léns19

Lo 54 50684 > 11173 [ACK] Seq=329 Ack=3527555 Win=40600 Len=0
Pou]

TP 1002 [TCP segeent of o reasseshled

Figura 33. Wireshark cabecera Ethernet.

Fuente: Propia

Dir. Ethernet Destino Dir. Ethernet Origen
Preambulo=8
MAC Destino = ac:81:12:60:0e:bf | MAC Origen=00:21:63:de:27.d4
Tipo = 0x800 Cabecera IPv4 Relleno FCS

Figura 34. Cabecera Ethernet.

Fuente: Propia

En la cabecera Ethernet muestra direcciones MAC origen y destino

(direcciones fisicas de las tarjetas de host origen y destino), el campo
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preambulo contiene el valor de ocho valor propio de la cabecera Ethernet, el
campo tipo indica el valor del protocolo que se utiliza en IPv4, este valor se

encuentra en formato de numeraciéon hexadecimal.

Al identificarse el valor del campo tipo (0x800) de la cabecera indica bajo que
protocolo va a trabajar y hacia donde se dirige la informacién, proceso inicial en

la desencapsulacidon de paquetes.

e Capa Internet - Cabecera IP: la Figura 35 muestra la captura desde el
programa Wireshark en la seccion Protocolo de Internet version 4 y
continua con la captura visualizada en la Figura 36, con la informacion
obtenida de las dos capturas se establece la cabecera de la capa IP

como muestra la Figura 37.

s rr—— hmuﬂn
B0 ERXZEE s eT 2 [EHeean gNR% B

Filtex: Expeessicn...

Ho. Teme Soute Destinataen i -
AL ATV T A A n AN A PR TeeT B T T T e o T

100188 4540, 4662 69.175.21.99 19? 168.1.2 TCP 1397 11173 » 50884 [PSH, ACK] Seq=3519691 Ack=329 Wins6432 Len=1343

100189 4540, 6663 192.168.1.2 69.175.21.99 TCP 54 S0BB4 > 11173 [ACK] Seq=320 Ack=3521034 win=39257 Len=0

100190 4541. 1802 69.175.21.599 152.168.1.2 TCP 1427 11173 = 50884 [PSH, ACK] 5eq=3521034 Ack=329 Win=6432 Len=1373

lngl ‘5‘1 195269 a9 19? 153 1.2 TCP 1454 11]73 = SWS‘ [P5H, ACK] 5‘-’“*352?40? Acks=329 Win= 5‘3? Lens1400

L18+ L168.1: q Se= 23 ;
100193 4541, 1957 192, 168 £9.175.21.99  1CP 54 S0BB4 > 11173 [ACK] Seq=329 Ack=3523819 Win=40600 Len=0
100194 4541.911969.175.21.99 152.168.1.2 TCP 1368 11173 > 50834 [PSH, ACK] Seq=3523819 Ack=323 Win=6432 Len=1334
100195 4541,922069,175.21.99 192.168.1.2 TCP 1437 11173 > 50884 [PSH, ACK] Seqei525153 Ack=320 Wine6432 Lens1383
100196 4541,9222192.168.1,2 69,175.21.98  TCP 54 50884 > 11173 [ACK] Seq=320 Ack=3526536 Win=40600 Len=0
100197 4542, 5024 69.175.21.99 192.168.1.2 TCP 1454 11173 > 50884 [PSH, ACK] Seq=3526536 Ack=320 Win=6432 Len=1400
100198 4542.504169.175.21.98 192.168.1.2

TCP 7311173 > 50884 [PSH, ACK] Seq=3527936 Ack=329 Win=6432 Len=19

Intij'!i i“ !E ol Version 4, Src€69.175.21.99 (69.175.21.99)90st: 192.168.1.2 (192.168.1.2)

20 bytes
D1ffer:nt1aled Services Field: 0x00 (DSCP Ox00: Default; ECN: OwD0: Not-ECT (Not ECN-Capable Transport))
= Differentiated Services Codepoint: Default (0x00)
...... tIIJ Explicit Congestion Notification: Not-ECT (Mot ECN-Capable Transport) (Ox00)
Total Length: 52
Identification: OxBaZe (35374)
: Ftags 0x02 (w- t Fragment)
: 5 = Reserved bit: Not set
.l... voo. = Don't fragment: Set
0. .... = More fragments: Not set
Frawenr r}fhe[ ]
Time to live: 44
Protocnl; TOP 0RY

Figura 35. Wireshark cabecera IPv4 (1).

Fuente: Propia
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Fiter Expemtien_.  Cear frp

ﬁ-.-. 1;«:\-:- _“_mm.“ e Fwwn Mn-ml ""‘9" I‘io e

100188 45404662 69.175.21.99 192, 168,12 TP 139711173 > 50884 [Psu ACK] suq,mw.u Ack=329 Win-6431 Len=1343

100189 4540.6663192.168.1.2 69.175.21.99 TP 54 50884 » 11173 [ACK] Seqe320 Ack=3521034 Win=39257 Len=0

100190 4541.180269.175.21.99 192.168.1.2 TCP 1427 11173 » S0BBA [PSH, ACK] Seq=3521034 Ack=129 Wine6432 Len=1373

1001531 4541, 1552 64 192.168.1.2 TP 1454 11173 » 50884 [FSH ACK] Sequf22d0l Ack=129 Win=6432 Len=1400
e L 62,168, 1. 7 I o MCK] Seqmds2IE00 Ark=323 Win=b437 Len=12

100193 4341, 195 69.175.21.99 TCP 54 50884 » 11173 [ACK] Seq=120 Ack=3521819 Win=40600 Len=0

0104 4541.911969.175.21.99 152.168.1.2 TEP 1385 11173 » 50884 [PSH, ACK] SeqeiS2I519 Acks329 winsf432 Lens1334

100195 4541, 9220 69.175.21. 99 192.168.1.2 TCF 1437 11173 » 50884 [F5H, ACK] Seqe3325153 Ack=329 Wine6432 Len=1383

100196 4541.9222 192, 168.1. 2 69.175.21.92 TP 54 50884 > 11173 [AcK] Seq=329 Ack=3526536 Win=40600 Len=0

100197 4542, 5024 69.175.21.99 152.168.1.2 TEP 1454 11173 > 50884 [PSH, ACK] SequiS26536 Acke329 wins£412 Lens1400

1.2

100198 4542, 5041 69175, 21.99 192.168.1. TCR 7311173 » 50884 [PSH, ACK] SeqediiT936 Acke329 Win=8432 Len=19
Header length: 20 bytes
o Differentiated Services Field: 0x00 (DSCP OwDO: Default: ECN: Ox0D: Wot-ECT (ot ECN-Capable Transpert))
Total Length: 52
Identification: OxBale (35374)
o Flags: Ox0Z (Dom't Frageent)
Frageent offaet: 0
Time to live: 44
Protecel: TCF (8)
Header checksum: Ona’dd [correct] F
[Goad: True]
[Bad: False]
Source: 69.175,21.99 (69.175.21.99)
Destination: 192.168.1.2 (192.168.1.2)
# Transmission Control Protocol, Src Port: 11173 {11173), Ost Port: S08B4 (508847, Seq: 3523807, Ack: 329, Len: 12

¥ Data (12 bytes) -
Figura 36. Wireshark cabecera IPv4 (2).
Fuente: Propia
Versién =4 | IHL =20 bytes | Tipo de servicio = 0x00 Longitud total =52
Identificacién = Ox8a2e DF = 0x02 (No MF = No Desplazamiento del

(35374) Fragmentar) Establecido fragmento=0

Tiempo de vida = 44 | Protocolo = TCP (6) Suma de verificacion de la cabecera =

Oxa7d9

Direccién de origen = 69.175.21.99

Direccidén de destino = 192.168.1.2

Figura 37. Cabecera IPv4.
Fuente: Propia

La cabecera IP muestra la version del protocolo de Internet que se esta
trabajando, la longitud total de paquete, indica bajo que protocolo se transmite

la informacién en este ejemplo es TCP.

La informacién trasmitida es bajo el protocolo de Internet versién 4 como
indica el campo version, en base a esta version se completa la cabecera con

las direcciones origen y destino en formato decimal.
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Filter: :Jm Clear  Apply
o N Qe e L oo Do AT w VT G
100188 4540.4662 69.175.21.99 192 158 1 2 TCP 1397 11173 > 50884 [PSH, N:K] Seq—3519591 Aﬁ:k— 9 Win=6432 Len=1343
100189 4540.6663192.168.1.2 69.175.21.99 TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3521034 Win=39257 Len=0
100190 4541.1802 69.175.21.99 192.168.1.2 TCP 1427 11173 > 50884 [PSH, ACK] 5eq=3521034 Ack=329 Win=6432 Len=1373
100191 4541.1952 192.168.1.2 1454 11173 » [PSH, ACK] Seq-3522407 Ack=329 W 432 Len=1400
5 1! 7 184 q=
100193 4541.195 69. .9 54 50884 > 11173 i
100194 4541.911969. .99 192.166.1.2 TCP 1388 11173 > 50884 [PSH, N:K] Seq=3523819 Ack=329 Win=6432 Len=1334
100195 4541.922069.175.21.99 192.168.1.2 TCP 1437 11173 > 50884 [PSH, ACK] Seq=3525153 Ack=329 Win=6432 Len=1383
100196 4541.9222192.168.1.2 69.175.21.99 TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3526536 Win=40600 Len=0
100197 4542.5024 69.175.21.99 192.168.1.2 TCP 1454 11173 > 50884 [PSH, ACK] Seq=3526536 Ack=329 Win=6432 Len=1400 g
100198 4542.504169.175.21.99 192.168.1.2 TCP 73 11173 > 50884 [P5H, ACK] Seq=3527936 Ack=329 Win=6432 Len=19 -

= Transmission Control Protocol, Src Port: 11173 (11173), Dst Port: 50884 (50884), Seq: 3523807, Ack: 329, Len: 12 iz

5 Data (12 bytes) :
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e Capa Transporte - Cabecera TCP: las Figuras 38, 39 y 40 muestran las
capturas desde el programa Wireshark en la seccion Protocolo de

Control de Transmision, con la informacion obtenida se establece la

cabecera de la capa transporte como muestra la Figura 41.

Source port: 11173 (11173)

Destination port: 50884 (50884)

[Stream index: 1496]

Sequence number: 3523807 (relative sequence number)

[Next sequence number: 3523819 (relative sequence number)]
Acitnow'ledgement number: 329  (relative ack number)

[Ca'lcu'lated wlnd’ou size: 6432]

[window size scaling factor: -2 (no window scaling used)]
# Checksum: Ox9bdf [validation disabled]
@ [SEQ/ACK analysis]

@ g om

Fev 38 .
Fle Edt View Go Copture Aralze Sutistics Telephony Tools [ntemals Help
GEpee EBEEXZE AesaTL

. - | Expression_. Clear pply

Mo  Time Source Destination Protocel Length Info =
L Pk Vot sk T T e T e

100188 4540.466269.175.21.99 192.168.1.2 T(P 1397 11173 > 50884 [PSH, ACK] Seq=3519691 Ack=329 Win=6432 Len=1343

100189 4540.6663192.168.1.2 69.175.21.99 TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3521034 Win=39257 Len=0

100190 4541.180269.175.21.99 al TCP 1427 11173 > 50884 [PSH, k=329 Win=6432 Len=1373

100191 4541.1952 2 1454 11173 > 50884 [PSH

100193 4541.1957 19 = .21.99 TCP 54 50884 > 11173 [ACK] Seq 329 Ack=3523819 Win= 40500 Leﬂ 0
100194 4541.911969.175.21.99 192.168.1.2 TCP 1388 11173 > 50884 [PSH, ACK] Seq=3523819 Ack=329 Win=6432 Len=1334
100195 4541.922069.175.21.99 192.168.1.2 TCP 1437 11173 > 50884 [PSH, ACK] Seq=3525153 Ack=329 Win=6432 Len=1383
100196 4541.9222192.168.1.2 69.175.21.99 TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3526536 Win=40600 Len=0
100197 4542.502469.175.21.99 192.168.1.2 TCP 1454 11173 > 50884 [PSH, ACK] Seq=3526536 Ack=329 Win=6432 Len=1400
100198 4542.504169.175.21.99 192.168.1.2 TCP 73 11173 > 50884 [PSH, ACK] Seq=3527936 Ack=329 Win=6432 Len=19 -
. i '
L R T R - " F
= Flags: 0x18 (PSH ACK) L
000 Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CwR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgement: Set =e==ml=——
Push: Set == ———
Reset: Not set K

100192 4541.

Figura 38. Wireshark cabecera TCP (1).
Fuente: Propia

Qe @¢BmE B

Syn: Not set
Fin: Not set
window size value: 6432

[calculated window size: 6432]

[window size scaling factor: -2 (no window scaling used)]
7 e s Db dE T dAdatlan hlad1

Figura 39. Wireshark cabecera TCP (2).

Fuente: Propia
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) Capturing from Micrasaft (tcp)  [Wareshark L6
Eile Edt View Go Captuwre Anabyze Statatics Telephony Took [etenals Help
Gedow BEEXRE e T2 EE D @08 % B

Filter: Expression. Clear Apply
Ho. Time Source Destination Protocel Length Info . -
SR O s YU A s A ks ek v A s ke sy v SN o daki S LR SO E S PR SAIUL WY L=y

100188 4540.4662 69.175.21.99 192.168.1.2 TCP 1397 11173 > 50884 [PSH, ACK] Seq=3519691 Ack=329 Win=6432 Len=1343

100189 4540.6663192.168.1.2 69.175.21.99 TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3521034 Win=39257 Len=0

100190 4541.1802 69.175.21.9 192.168.1.2 TCP 1427 11173 > 50884 [PSH, ACK] Seq=3521034 Ack=329 Win=6432 Len=1373

192.168.1.2 TCP 1454 11173 > 50884 [PSH, ACK] Seq=3522407 Ack=329 Win=6432 Len=1400
100192 4541.1€+2 69. .168.1.: 66 11173 > 50884 [PSH, ACK] Seq=3523807 Ack=329 Win=6432 Len=12

54 50884 > 11173 Seqe329 Ack=3523819 Win=40600 Len=0
TCP 1388 11173 > 50884 [PSH, ACK] Seq=3523819 Ack=329 Win=6432 Len=1334
TCP 1437 11173 > 50884 [PSH, ACK] Seq=3525153 Ack=329 Win=6432 Len=1383

100191 4541.1952 69

100194 4541.911969.175.21.99 192.168.
100195 4541.922069.175.21.99 192.168.1.

100196 4541.9222192.168.1.2 69.175.21. TCP 54 50884 > 11173 [ACK] Seq=329 Ack=3526536 Win=40600 Len=0
100197 4542.5024 69.175.21.99 192.168.1. TCP 1454 11173 > 50884 [PSH, ACK] 5Seq=3526536 Ack=329 Win=6432 Len=1400
TCP 7311173 > 50884 [PSH, ACK] Seq=3527936 Ack=329 Win=6432 Len=19 =

100198 4542.504169.175.21.99 192.168.

[Stream index: 1496]
Sequence number: 3523807 (relative sequence number)
[Next sequence number: 3523819 (relative sequence number)]
Acknowledgement number: 329 (relative ack number)
Header length: 20 bytes
@ Flags: Ox18 (PSH, ACK)
Window size value: 6432
[Calculated window size: 6432]
[Window size scaling factor: -2 (no window scaling used)]
= Checksum: Ox%bdf [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
= [SEQ/ACK analysis]
[Bytes in flight: 2785]
# Data (12 bytes)

Figura 40. Wireshark cabecera TCP (3).

Fuente: Propia

Puerto Origen | Puerto Destino Numero de Secuencia = 3523807

=11173 = 50884

Numero de Acuse de Recibo = 329 Longitud de Datos = 20 Reservado = No

bytes Establecido
URG =No | ACK=0x10 PSH = Ox8 RST = No SYN = No FYN = No
Establecido Establecido Establecido | Establecido
Tamafio de Ventana = 6432 Suma de Verificacion = 0x9bdf
Datos

Figura 41. Cabecera TCP.

Fuente: Propia

La cabecera TCP muestra los puertos entre host origen y destino, acuse
de recibo utlizados en la comunicacion, en esta cabecera contiene banderas
que son indicadores para la comunicacion se realice de manera sincronizada,
los campos de estas banderas que tienen valor de uno son ACK y PSH.

Bajo el modelo de referencia TCP/IP se desencapsula desde la capa

acceso a la red hasta llegar al usuario final con la capa aplicacion, cada cambio
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se visualiza en todo el proceso anterior y el resultado se observa en la Figura

42.

4p|rcac|bn Datos l Aplicacién
—L Cabecera i T

Transporte TCP Datos I Transporte =
QO
= 1 o
0 3
[v] >
3 l T &
2 Cabecera Cabecera g
% Internet 1Pva TCP Datos Internet S
] ul
& T a

Accesoa Cabecera Cabecera Cabecera — Acceso

lared Ethernet 1Pva TCP / lared

Figura 42. Encapsulacion / Desencapsulacién modelo TCP/IPv4.

Fuente: Propia

5.3.2. PAQUETE IPV6

El analisis en Wireshark describe los valores de cada campo de las
capas: acceso a la red, internet y transporte, para capa aplicacion los datos se
transmiten bajos los mismos protocolos de usuario final (HTTP, DNS, FTP). La

direccion IPv6 que se analiza es: 2800:68:¢:8001::

e Capa Acceso a la Red - Cabecera Ethernet: la Figura 43 muestra la
captura desde el programa Wireshark en la seccion Ethernet I, con la
informacion obtenida se establece la cabecera de la capa enlace de

datos como muestra la Figura 44.
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Ede Edit Yiew Go Capture Analyze Statistics Telephomy Jools [mternals Help
BEded EEXZEE AesaTL Qaab DB % B
Fiter: [] epression... crese gty

Mao. Time Source Deestination Protocol Length Info

1273 63.76409 2800:68:19:6: 2d 2800: 68: c: 8001: TCP 86 50394 > http [SYN] Seq=0 Win=8192 Len=0 M55=1440 wW5=4 SACK_PERM=1

1274 63.77551 2800: 6 z :68:19:6:2d TCP 86 http > 50393 [S¥N, ACK] Seg=0 Ack=1l Win=5760 Len=0 M55=1380 SACK_PERM=1 W5=128
1275 63.77579 2800: 6 H 2 E 74 50393 > http [ACK] Seg=1 Ack=1 Win=66240 Len=0

1276 63.77778 2800 : 550 GET /theme/image.php?theme=splash&image=t/switch_minus&rev=161 HTTP/1.1

1277 63.77820 2800 28 86 http > 50394 [S¥N, ACK] Seg=0 Ack=1 Win=5760 Len=0 MS5=1380 SACK_PERM=1 W5=128

1278 63.77 8412800
1279 63.77926 2800

74 50394 > http [ACK] Seg=1l Ack=1 Win=66240 Len=0
T8 D HTTP 549 GET /theme/image.php?theme=splash&image=t/switch_plus&rev=161 HTTP/1.1
1280 63.79331 2800:68: 2 :68:19:6:2d TCP 74 http > 50393 [ACK] Seg=1 Ack=477 Win=6912 Len=0
1281 63.79531 2800: 68:c:8001: 2800:68:19:6:2d TCP 74 http > 50394 [ACK] Seg=1 Ack=476 Win=6912 Len=0
1282 63.79731 2800:68:c:8001: 2800:68:19:6:2dHTTP 618 HTTP/1.1 200 OK (GIF89a)
1283 63.79731 2800:68:c:8001: 2800:68:19:6:2d TCP 74 http > 50393 [FIN, ACK] Seq=545 Ack=477 win=6912 Len=0 i

# Frame 1278: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
= Ethernet II, Src: HewlettP_c3:6 d/7:c3:6c:53), Dst: Cisco_be:a0:3f (00:1f:6c:be:al:3f)

2 Destination: Cisco_be:a0:3f (00:1f:6c:be:a0:3f)

Address: Cisco_be:a0:3f (00:1f:6c:be:a0:3f)

....... 0 ..o tver vvev wve. = IG bit: Individual address (umicast)

eeee 2uD0 Lol Lol iiie w... = LG bit: Globally unique address (factory default)
= Source: HewlettP_c3:6c:53 (2c:27:d7:c3:6c:53)

Address: HewlettP_c3:6c:53 (2c:27:d7:c3:6c:53)

....... 0 .eve vvve wevr wu.. = IG bit: Individual address (unicast)

. | PP = LG bit: Globally unique address (factory default)
Type: TPV6 (Ox86dd)>
o Internet Protocol version 6, Src: 2800:68:19:6:2d15:1943:52e4:b19b (2800:68:19:6:2d15:1943:52e4:b19b), Dst: 2800:68:c:8001:0:c:edla:40
# Transmission Control Protocol, Src Port: 50394 (50394), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0

Figura 43. Wireshark cabecera Ethernet.

Fuente: Propia

Dir. Ethernet Destino Dir. Ethernet Origen
Predmbulo =8
MAC Destino = 00:1f:6¢c:be:a0:3f | MAC Origen= 2¢:27.d7.¢3:6¢:53
Tipo = 0x86dd Cabecera IPv6 Relleno FCS

Figura 44. Cabecera Ethernet.

Fuente: Propia

En la cabecera Ethernet muestra direcciones MAC origen y destino
(direcciones fisicas de las tarjetas de host origen y destino), el campo
preambulo contiene el valor de ocho valor propio de la cabecera Ethernet, el
campo tipo indica el valor del protocolo que se utiliza (IPv6), este valor se

encuentra en formato de numeraciéon hexadecimal.

Al identificarse el valor del campo tipo (0x86dd) de la cabecera indica bajo que

protocolo va a trabajar y hacia donde se dirige la informacion.
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e Capa Internet - Cabecera IPv6: la Figura 45 muestra la captura desde el
programa Wireshark en la seccién Protocolo de Internet version 6, con la
informacion obtenida se establece la cabecera de la capa IP como

muestra la Figura 46.

£ Edit Yoo~ Go~Capture ~ Anayae ~ Satitcs  Telephony ook Internls ™~ Hep
DA CEREE AevaTa QaaD aB®mi% 8

Emmsiqn., Clear  Apply
Protocel Length Info

Filtter:
Ne. Time Scurce Drestination

1273 63.76409 2800:68:19:6: 2d 2800:68: c: 8001: TCP
1274 63.77551 2800:68:c: 8001: 2800:68:19:6:2d TCP
1275 63.77579 2800:68:19:6: 2d 2800:68: c: 8001: TCP
1276 63.77778 2800:68:19:6: :8001: HTTP
1277 63.77820 2800:6 =
1278 63.7783417300:
1279 63.77926 2800:%
1280 63.79331 2800: 68:

86 50394 > http [SYN] Seq=0 win=8192 Len=0 M55=1440 w5=4 SACK_PERM=1

86 http > 50393 [SYN, ACK] Seq=0 Ack=1 win=5760 Len=0 M55=1380 SACK_PERM=1 w5=128
74 50393 > http [ACK] Seg=1l Ack=1 wWin=66240 Len=0

550 GET /theme/image.php?theme=splash&image=t/switch_minus&rev=161 HTTP/1.1

&6 http > 50394 [SvN, ACK] Seq=0 Ack=1 wWin=5760 Len=0 M55=1380 SACK_PERM=1 w5=128
74 50394 > http [ACK] Seg=1 Ack=1 Win=66240 Len=0

549 GET /theme/image.php?theme=splash&image=t/switch_plus&rev=161 HTTP/1.1

74 htrp > 50393 [ACK] Seq=1 Ack=477 win=6912 Len=0

74 http > 50394 [ACK] Seq=1 Ack=476 Win=6912 Len=0
618 HTTP/1.1 200 OK (GIF89a)
74 http > 50393 [FIN, ACK] Seq=545 Ack=477 Win=6912 Len=0

c:8001: 2800:68:19:6: 2d TCP
c:8001: 2800:68:19:6: 2d HTTP
c:8001: 2800:68:19:6:2d TCP

1281 63.79531 2800:68:
1282 63.79731 2800:68:
1283 63.79731 2800:68:

[0110 .... 1eld makes the filter "ip.version == 6" possible: 6]
L0000 0000 .... ... cien iees e = Traffic class: 0x00000000
o pifferentiated Services Field: Default (0x00000000)

ECN-Capable Transport (ECT): Not set
,,,,,,,,,,,,,,,,,,,, = ECN-CE: Not set

......... 0000 0000 0000 0000 0000 = Flowlabel: O0x00000000

Payload length: 20

Next header: TCP (0x06)

Hop Timit: 64

Source: 2800:68:19:6:2d15:1943:52e4:b19% (2800:68:19:6:2d15:1943:52e4:b1%)
Destination: 2800:68:c:8001:0:c:edla:40 (2800:68:c:8001:0:c:edla:40)

non

Figura 45. Wireshark cabecera IPv6.

Fuente: Propia

Versiéon =6 | Clase de Tréfico = Etiqueta de Flujo =0x00000000

0x00000000

Tamario de Datos = 20 Siguiente cabecera Limite de saltos =

TCP (0x06) 64

Direccién de origen de 128 bits = 2800:68:19:6:2d15:1943:52e4:b19b

Direccion de destino de 128 bits = 2800:8:¢:8001:0:c:ed1a:40

Figura 46. Cabecera IPv6.

Fuente: Propia
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La cabecera IP muestra la version del protocolo de Internet que se esta
trabajando, tipo de trafico, sino existen cabeceras de extensiéon el campo
siguiente cabecera muestra la siguiente cabecera, en el caso de

desencapsulacion la siguiente cabecera se asigna a la capa transporte (TCP).

La informacion trasmitida es bajo el protocolo de Internet version 6 como
indica el campo versién, en base a esta versidn se completa la cabecera con

las direcciones origen y destino, direcciones en formato hexadecimal.

e Capa Transporte - Cabecera TCP: la Figura 47, 48 y 49 muestran las
capturas desde el programa Wireshark en la seccion Protocolo de
Control de Transmisién, con la informacion obtenida de las capturas se

establece la cabecera de la capa transporte como muestra la Figura 50.

File Edit !jew Go §apt|m ana!yxt. Statistics Iefq)lwn: Tools [nternals Help
BedeN eEx2s aesaTF s (@ aaal g0B% @

Filter: [v] Expression_. Clear Apply

Ne. Time Source Destinaticn Protecel Length [nfo
1273 63.76409 2800:68:19:6:2d 2800:68:c: 8001: TCP 86 50394 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1440 wS=4 SACK_PERM=1
1274 63.77551 2800:68:c:8001: 2800:68:19:6:2d TCP 86 http > 50393 [SYN, ACK] Seq=0 Ack=l wWin=5760 Len=0 MS5=1380 SACK_PERM=1 W5=128
1275 63.77579 2800:68:19:6: 2d 2800:68:c: 3001 TCP 74 50393 > http [ACK] Seg=1 Ack=1 Win=66240 Len=0
1276 63.77778 2800:68:19:6: Zd ZSUU 550 GET /theme/image.php?theme=splash&image=t/switch_minus&rev=161 HTTP/1.1
1277 63.77820 2800;68-c-8 + 86 http > 50394 [S¥N, ACK] Seq=0 Ack=1 win=5760 Len=0 M55=1380 SACK_PERM=1 W5=128
1278 63.77 841 2800: 8‘19:6:2d 2300: 3 74 50394 > http [ACK] Seq=1 Ack=1 Win=66240 Len=0
1279 63.77926 2800:58° 19 B H 549 GET /theme/image.php?theme=splash&image=t/switch_plus&rev=161 HTTP/1.1
1280 63.79331 2800:68:c: 8001 ZSDD 68:19:6: 2d1tP 74 http > 50393 [ACK] Seq=1 Ack=477 Win=6912 Len=0
1281 63.79531 2800:68:c:8001: 2800:68:19:6:2d TCP 74 http > 50394 [ACK] Seq=1 Ack=476 Win=6912 Len=0
1282 63.79731 2800:68:c:8001: 2800:68:19:6:2dHTTP 618 HTTP/1.1 200 OK (GIF89a)
1283 63.79731 2800:68:c:8001: 2800:68:19:6:2d TCP 74 http > 50393 [FIN, ACK] Seq=545 Ack=477 wWin=6912 Len=0
1284 63.80116 2800:68:19:6:2d 2800:68: c: 8001: TCP 74 50393 > http [ACK] Seq=477 Ack=546 Win=65696 Len=0
1285 63.80228 2800:68:c:8001: 2800:68:19:6: 2dHTTP 622 HTTP/1.1 200 OK (GIF89a)
1286 63.80229 2800:68:c:8001: 2800:68:19:6:2d TCP 74 http > 50394 [FIN. ACK] Sea=549 Ack=476 win=6912 Len=0

= Transmission Control Protoco1 Sr: Port: 50394 (50394) Dst Port http (80), Seq 1 Ack 1, Len: 0
Source port: 30394 (50394)
Destination port: http (80)
[Stream index: 44]
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Heade ength: 20 bytes

Elags: 0x10 (ACK)
win-ow size value: 16560
fcalculated window size: 662401

Figura 47. Wireshark cabecera TCP (1).

Fuente: Propia
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Ele Edit Miew Go Capture Analyze Statistics Telephony JTools [ntemals Help
Do BEXEBE AaesaTa Qaan @g@Bm % ®
Filter: :Eiixpmkm.- Clear Apply

Ne. Time Source Destination Protocel Length Info
1273 63.76409 2800:68:19:6: 2d 2800:68:c: 8001: TCP 86 50394 > http [SYN] Seq=0 Win=8192 Len=0 M55=1440 wS=4 SACK_PERM=1

1274 63.77551 2800:68:c:8001: 2800:68:19:6:2d TCP 86 http > 50393 [SYN, ACK] Seq=0 Ack=1 Win=5760 Len=0 M55=1380 SACK_PERM=1 W5=128

1275 63.77579 2800:68:19:6:2d 2800:68: c: 8001: TCP 74 50393 > http [ACK] Seg=l Ack=1 win=66240 Len=0
1276 63.77778 2800:68:19:6: 2d 2800 68:c: 8001 HTTP 550 GET /theme/image.php?theme=splash&image=t/switch_minus&rev=161 HTTP/1.1
1277 63.77820 28 0: 68 B

74 50394 > http [ACK] Seg=l Ack=1l Win=066240 Len=0
1279 63 77926 28: 549 GET /theme/image.php?theme=splash&image=t/switch_plus&rev=161 HTTP/1.1
1280 63.79331 2800:68:c: 8001 2800 68: 19 6: 2d TCP 74 http > 50393 [ackK] Seq=l Ack=477 wWin=6912 Len=0

1281 63.79531 2800:68:c:8001: 2800:68:19:6:2d TCP 74 http > 50394 [ACK] Seq=1 Ack=476 Win=6912 Len=0
1787 A2 7Q721 IRON- RR- <+ RONT - IRON-AR-10-A-I2AUTTO  AIKRUTTO/1 1 INO A (ETEROY

86 http > 50394 [SYN, ACK] 5eq=0 Ack=1 Win=5760 Len=0 M55=1380 SACK_PERM=1 w5=128

= Flags: 0x10 (Acv) =
000.

Reserved: Not set
Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgement: Set-e=—""———
Push: Not set
Reset: Not set
Syn: Not set
........... Fin: Not set
Window size value: 16360
[calculated window size: 66240]
[window size scaling factor: 4]

: 'o
=2
]

(=]
LI I LA LI}

Figura 48. Wireshark cabecera TCP (2).

Fuente: Propia

Ede Edit View Go Copture Anshyze Statistics Telephony Took Intemasls Help
Budee CEX2E AeraTFT2 Qaean #B®% 8

Filter: BEWOIL Clear  Apply

No. Time Source Destination Protocol Length Info

1273 63.76409 2800:68:19: 6: 2d 2800: 68: c: 8001: Tcp 86 50394 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1440 w5S=4 SACK_PERM=1

1274 63.77551 2800:68:c:8001: 2800:68:19:6: 2d TCP 86 http > 50393 [SYN, ACK] Seq=0 Ack=1 Win=5760 Len=0 M55=1380 SACK_PERM=1 w5=128
1275 63.77579 2800: 68:19:6: 2d 2800: 68: c: 8001: TCP 74 50393 > http [ACK] Seq=1 Ack=1 Win=66240 Len=0

1276 63.77778 2800:68:19:6: ZdZE(X)'Gﬂ c-&(X)l HTTP 550 GET /theme/image.php?theme=splash&image=t/switch_minus&rev=161 HTTP/1.1

1277 63.77820 2800 86 http > 50394 [S¥N, ACK] Seq=0 Ack=1 Win=5760 Len=0 M55=1380 SACK_PERM=1 ws5=128
1278 63. 778447800 P 74 50394 > http [ACK] Seq=1 Ack=1 Win=66240 Len=0

1279 63.77926 2800 8 549 GET /theme/image.php?theme=splash&image=t/switch_plus&rev=161 HTTP/1.1

1280 63.79331 2800:68:
1281 63.79531 2800:68:c:
1282 63.79731 2800:68:c:
1283 63.79731 2800: 68:c:8001: :
1284 63.80116 2800:68:19:6: 2d 2800:
1285 63.80228 2800: 68:c:8001: 2800:
1285 63.80229 2800: 68:c: 8001: 2800:

0

HH ZdTCP 74 http > 50393 [ACK] Seq=1 Ack=477 Win=06912 Len=0

:6:2d TCP 74 http > 50394 [ACK] Seq=1 Ack=476 Win=6912 Len=0

:6:2dHTTP 618 HTTP/1.1 200 OK (GIF89a)

:16:2d TCP 74 http > 50393 [FIN, ACK] Seq=545 Ack=477 Win=6912 Len=0

001 TCP 74 50393 > http [ACK] Seq=477 Ack=546 win=65696 Len=0

dm'rp 622 HTTP/1.1 200 OK (GIF89a)

d TCP 74 htto > 50394 [FIN. ACK] Sea=549 Ack=476 Win=6912 Len=0
L]

O!O!
MN

® Flags: 0x10 (ACK)
wWindow size value: 16560
[Calculated window size: ©66240]
[window size scaling factor: 4]
[Good Checksum: False]
[Bad Checksum: False]
= [SEQ/ACK analysis]

i r F 7
[The RTT to ACK the segment was: 0.000209000 seconds]

Figura 49. Wireshark cabecera TCP (3).

Fuente: Propia
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Puerto Origen | Puerto Destino Numero de Secuencia =1
=50394 = Http (80)
Numero de Acuse de Recibo =1 Longitud de Datos = 20 Reservado = No
bytes Establecido
URG =No | ACK=0x10 PSH = No RST = No SYN = No FYN = No
Establecido Establecido Establecido Establecido | Establecido
Tamafio de Ventana = 16560 Suma de Verificacién = 0x02ce
Datos

Figura 50. Cabecera TCP.

Fuente: Propia

La cabecera TCP muestra los puertos entre host origen y destino, acuse
de recibo utlizados en la comunicacion, en esta cabecera majera banderas que
son indicadores para la sincronizacion de la comunicacion se realice, el campo
de esta bandera que tienen valor es ACK .

Bajo el modelo de referencia TCP/IP se desencapsula desde la capa
acceso a la red hasta llegar al usuario final con la capa aplicacién, cada cambio
se visualiza en todo el proceso anterior y el resultado se observa en la Figura

51.
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Aplicacion Datos I:l" Aplicacion
- l Cabecera .E
‘0 Transporte TCP Datos :‘ Transzporte g
o
3 /| 2
2 o
(]
- 3
¢ | [ |
z Cabecera Cabecera ; E
Internet 1 IPv6 TCP Datos Internet =)
_ 1]
Cabecera Cabecera Cabecera N
Acceso a Datos ] Accesoa

la red Ethernet 1PvE TCP j lared

Figura 51. Encapsulacion / Desencapsulacion modelo TCP/IPv6.

Fuente: Propia

Al finalizar el analisis del detalle los campos de cada cabecera del
modelo TCP/IP, se identifican las diferencias presentes de los dos protocolos

como indica la Tabla 31.

Tabla 31
Comparacion cabecera modelo TCP/IPv4 y TCP/IPv6

Ethernet Tipo = 0x800 Tipo = 0x86dd

Internet Version = 4 Version = 6
Dir. Origen = Dir. Origen =
69.175.21.99 2800:68:19:6:2d15:1943:52e4:b19b
Dir. Destino = Dir. Destino =

192.168.1.2 2800:8:¢:8001:0:c:ed1a:40
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La red de datos UTN Dual Stack funciona correctamente y accede a

paginas y sitios web que poseen de igual manera en la red Dual Stack.

5.4. APLICACION EN SERVIDOR WEB

Un servidor web es una maquina configurada para que resuelva
continuamente peticiones de otros dispositivos (clientes) y entrega como

resultado a la solicitud una pagina web.

Una vez que se ha verificado el trafico de paquetes IPv6 en UTN, se
realiza la demostracion de funcionamiento de un servidor web sobre IPv6, en el
cual se configura en una maquina virtual sobre la plataforma Linux Ubuntu
12.04 incluye la instalacion de Apache®’. La versién del sistema operativo y

Apache soportan el protocolo de Internet version 6.

El inicio de la maquina virtual se indica en la Figura 52, que muestra
también el programa Terminal donde se configuran las direcciones IPv4 e IPv6,
este proceso es inicial para verificar si las aplicaciones que se ejecuten sobre

IPv6 funcionan con normalidad y transparencia al usuario final.

30 Apache: Software de aplicacién de servidor web
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Escritorio de Ubuntu

il

ejemplos

®
|
B
B

Terminal

AIrI =

Figura 52. Pantalla inicial de maquina virtual.

Fuente: Propia

Al dar click e ingresar al programa Terminal para realizar la configuracién
de la direccion del servidor bajo comandos, se escribe el comando sudo gedit
/etc/network/interfaces (Figura 53) para agregar las direcciones IPv4 e IPv6 que
se van a utilizar, al presionar Enter se abre una nueva ventana denominada

Interfaces para editar las direcciones (Figura 54).

ubuntu@ubuntu-virtualBox:~$ sudo gedit /etc/network7interfaces
[sudo] password for ubuntu:
ubuntu@ubuntu-virtualBox:~$ |

Figura 53. Comando para editar interfaces.

Fuente: Propia
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interfaces (/fetc/network) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

n_ P Abrir ~ K8 Guardar .;. Deshacer

| ] interfaces %

buto 1o
iface lo inet loopback

auto ethi

iface ethl inet static
address 192.168.1.134
netmask 255.255.255.0
network 192.168.1.0
gateway 192.168.1.1

iface ethl inet6 static
address 2800:68:19:6::134
netmask 64

gateway 2800:68:19:6::1

Texto plano * Ancho de la tabulacion: 8 ~ Ln1,Col1 INS

Figura 54. Agregando direcciones IPv4 e IPv6.

Fuente: Propia

De la Figura 54 se observa que la configuracion se realiza en la interfaz
eth1 que posee conexidon mediante cable UTP, para el protocolo de Internet
version 4 se agrega iface eth1 inet static (eth1= interfaz conectada, inet= IPv4,
static= configuracion de red estatica); ahora para el protocolo de Internet
version 6 se agrega iface eth1 inet6 static (eth1= interfaz conectada, inet6=
IPv6, static= configuracion de red estatica), guardamos las configuraciones
realizadas y cerramos la ventana de interfaces, seguidamente se reinician las
misma bajo el comando sudo /etc/init.d/networking restart como indica la Figura

55.
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root@ubuntu-virtualBox:~# sudo /etc/init.d/networking restart
¥ Running /etc/init.d/networking restart is deprecated because it may not enabl
e again some interfaces
* Reconfiguring network interfaces...
net.ipv6.conf.ethl.autoconf = 0
[ oK ]

root@ubuntu-VirtualBox:~# I

Figura 55. Reinicio de configuraciones de red

Fuente: Propia

Una vez establecidas las direcciones en IPv4 e IPv6 (Dual Stack), se
instala Apache bajo el comando sudo apt-get install apache2 al ejecutar este
comando se descarga la aplicacion desde la conexion a Internet como muestra

la Figura 56.

X ubuntu@ubuntu-VirtualBox: ~

ubuntu@ubuntu-virtualBox:~$ sudo apt-get install apache2
[sudo] password for ubuntu:
Leyendo lista de paquetes... Hecho
ICreando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
linux-headers-3.2.0-29 linux-headers-3.2.0-29-generic-pae
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los siguientes paquetes extras:

Figura 56. Instalacion Apache

Fuente: Propia

Se verifica que la conexién IPv6 activa escuche por el puerto 80 (puerto
utilizado para peticiones HTTP?') permitiendo recibir y enviar peticiones en el
servidor web sobre IPv6, la accidn se realiza bajo el comando netstat —tan en
el programa Terminal como indica la Figura 57, en la que se observa la

conexion activa de Internet se encuentra escucha por el puerto 80 en IPv6

(tcpb).

31
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ubuntu@ubuntu-VirtualBox: ~

ubuntu@ubuntu-VirtualBox:~$ netstat -tan

Conexiones activas de Internet (servidores y establecidos)

lProto Recib Enviad Direccion local Direccion remota Estado
tcp 0 0 127.0.0.1:631 0.0.0.0:% ESCUCHAR
tcpb 0 8 :::88 2ii® ESCUCHAR
tcpb 0 0 ::1:631 STiE ESCUCHAR

jubuntu@ubuntu-VirtualBox:~$ I

Figura 57. Verificacién de IPv6 que escucha por el puerto 80

Fuente: Propia

En el navegador ingresamos la direccién IPv6 en URL entre corchetes
como indica la Figura 58 y aparece el mensaje It works! indicando que se

encuentra trabajando con normalidad con la direccién IPv6 establecida.

-

| @ [2800:68:19:6::134]| AL B Q
It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura 58. Verificacidn servicio web con direccién IPv6.
Fuente: Propia

Desde una maquina con sistema operativo Windows se realiza la prueba
de funcionamiento del servidor web sobre IPv6, se abre un navegador y de la
misma forma se ingresa la direccion IPv6 del servidor web en la URL y se

obtiene el resultado que el servidor web sobre IPv6 trabaja correctamente.
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Con la obtencion del servidor web que trabaja sobre IPv6 se evidencia la
transparencia de aplicaciones que puede beneficiarse el usuario final, sin la

necesidad de que el usuario deba realizar nuevas configuraciones.
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CONCLUSIONES

La red de redes Internet opera actualmente bajo el protocolo de Internet
version 4 y su nueva version 6 se despliega sobre la red existente, razon
por la cual se basa en los mismos principios al utilizar el mismo medio
de transmision, aplica tecnologia Ethernet, trabaja con protocolo TCP y

los datos llegan al usuario bajo protocolos como HTTP, DNS, FTP.

El principal motivo de crear una nueva version de protocolo de Internet
es la escasez de direcciones disponibles IPv4, en la cual la direccion de
red se incrementa de 32 bits a 128 bits y al mismo tiempo se reduce su
cabecera modificando algunos campos donde routers procesan
rapidamente la informaciéon dando como resultado aplicaciones

multimedia en tiempo real.

La gran importancia que tiene el estudio de IPv6 ha ocasionado que mas
instituciones educativas, publicas y privadas decidan planificar su uso en
las redes de datos preparandose hacia los nuevos retos tecnologicos ya
que iniciar con el planeamiento de trabajar con IPv6 ahora permite que
los administradores de red se familiaricen con IPv6 proporcionando una
ventaja hacia un futuro cercano con usuarios, servicios y aplicaciones

IPV6.
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e Es importante diferenciar entre transicién y migracién; transicion es un
proceso donde el escenario de trabajo es compartido para IPv4 e IPv6 y
migracion es un proceso donde el escenario de trabajo es totalmente

IPV6.

e Al finalizar la configuracion de IPv6 con doble pila en equipos de red
(router, switch, servidores), se concluye que las dos versiones de
protocolos de Internet se encuentran en el mismo equipo pero trabajan
independiente uno del otro, dando como resultado que todo este

proceso sea transparente para el usuario final.
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RECOMENDACIONES

e Aunque la seleccibn del mecanismo de transicion depende del

administrador de red, se recomienda aplicar doble pila ya que se trabaja
con los dos protocolos simultaneamente proporcionando ventaja a futuro

al administrar la red simultaneamente con IPv6.

IPSec en IPv6 es parte fundamental pero es necesario complementar la
seguridad en la red de datos de una institucion como se realiza con IPv4
en aplicar una buena politica de seguridad como en la determinacion de
los servicios que son accesibles por tiempo completo, restricciéon de

puertos, etc.

En el disefio de la red IPv6 es recomendable que sea una configuracion
simple y adecuada documentacion en la que se posea dominio total del
protocolo de Internet versién 6, para que permita posteriormente el facil

crecimiento y/o activacion en toda la institucion.

Es importante identificar cuales servicios van a trabajar bajo el protocolo
de Internet version 6 para configurar correctamente los servidores en
base a los requerimientos necesarios, ya que algunos sistemas
operativos y sus respectivas versiones no soportan IPv6 dificultando

difundir el servicio sobre IPv6.
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GLOSARIO DE TERMINOS

PoP: Punto de Presencia. Punto geografico, especialmente una ciudad, desde

donde un Proveedor de Servicios Internet ofrece acceso a la red Internet.
NGN: Next Generation Network.

NTT: NipponTelegraph and Telephone Communications. NipponTelegraph and
Telephone Communications, opera el mayor backbone IPv6 del mundo, que se

extiende a lo largo de Asia, Europa, Norteamérica y Australia.
NREN: Red Nacional de Investigacion y Educacion.
VPN: Redes Privadas Virtuales.

Streaming. Es una tecnologia que acelera la descarga de audio y video en la

web.

TELCONET: Empresa privada operadora de comunicaciones corporativas y

proveedora de servicios de Internet en Ecuador.

STM-1: (Synchronous Transport Module level 1) trama basica de Jerarquia

Digital Sincrona con velocidades de 155 Mbps de fibra éptica.

LACNIC: Latin American and Caribbean Internet Addresses Registry — Registro
de Direcciones de Internet para América Latina y el Caribe. Organizacién

responsable de asignar y administrar direcciones IP.

OSI: Interconexidon de Sistemas Abiertos.
TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet

IETF: Organizacion que por medio de ella estandarizan protocolos para la
arquitectura de Internet, ademas de especificar normas y se visualizan

mediante la representacion de RFC.

ARPAnet: Proyecto de la Agencia de Programas Avanzados de Investigacion
(Advanced Research Projects Agency, ARPA) del Departamento de Defensa
de los Estados Unidos, con el propdsito de interconectar computadoras de

distintas universidades e institutos de investigacion.
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RSVP: Resource Reservation Protocol, Protocolo de Reserva de Recursos,
utilizan hosts como routers para pedir o entregar niveles especificos de calidad

de servicio (QoS) para los flujos de datos de las aplicaciones.

NAT: (Network Address Translation) permite asignar una red completa o varias

redes a una sola direccion IP.
DHCPvG6: Protocolo de configuracion dinamica de host para IPv6.
ICMPvV6: Protocolo de mensajes de control de Internet para IPv6.

MIPv6: Mobile Internet Protocol version 6 Protocolo de Internet versiéon 6 movil,

protocolo creado para permitir conexiones moéviles.

PDA’s: Personal Digital Assistant Asistente Digital Personal, mini agenda

electrénica personal.

Plug &Play: Término que se refiere a la capacidad de un sistema informatico

de configurar automaticamente los dispositivos al conectarlos.

Grid: Es una tecnologia que permite utilizar de manera coordinado todo tipo de
recurso como es computadores. Grid puede ser despachador de trabajos,

manejador de colas o balanceador de carga.

Binding Updates: Enviado por el Nodo Movil para notificar una nueva

Direccion Remota al Agente de Origen o al Nodo Correspondiente.

Binding Acknowledgement: Enviado para confirmar la recepcion de un

mensaje Binding Update.
NDP: Neighbor Discovery Protocol.
TRT: Trasport Relay Trasnlator.

Medio de transmision guiado: Hacen uso de medios fisicos y solidos para la

transmision de datos.

Medio de transmisiéon no guiado: Hacen uso ondas electromagnéticas del

medio (aire) para la transmision de datos.
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DMZ: Zona desmilitarizada es una red local que se situa entre la red interna y

la red externa, con la finalidad de apartar a posibles intrusos de la red interna.

Apache: Software de aplicacion de servidor web.
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INFORME DE ACTIVIDADES DICIEMBRE 2009
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Informe de Actividades Diciembre
Villie Morocho Zurita, Ph.D., Director
Ejecutivo

Organizacion Interna y Directorios

Se realizd con éxito el la Asamblea del
CEDIA en la ESPE el dia 4 de diciembre, se
agradece la hospitalidad de la institucién y
de manera especial al Sefior Rector Grab.
Rubén Navia Loor y de la Ing. Lourdes De
la Cruz. En la asamblea fue presentado y
aprobado el presupuesto para el 2010
y una de las resoluciones a destacar es la
necesidad de iniciar una licitacion para
la compra de nuevas capacidades de
Internet con otros proveedores. Para este
ultimo punto se ha solicitado ya la
conformacion de la comision técnica.

Ilustracion 1 Asamblea del CEDIA con la
participacién de 17 miembros

1/3

CONSORCIO ECUATORIANO PARA EL DESARROLLO
DE INTERNET AVANZADO

Problema de conectividad con las
Universidades de Loja

Se mantiene seguimiento por parte de la
comision conformada para la instalacion de
la fibra dptica de TELCONET.

Calendarizacién de videoconferencias
de CEDIA

El sistema de videoconferencias que estd
siendo desarrollado desde CEDIA se espera
iniciar sus pruebas beta a en enero.

CEDIA El Concurso Ecuatoriano de
Proyectos en Redes Avanzadas

Segunda convocatoria CEPRA'09

Los Unicos proyectos que llegaron a
presentar toda la documentacion necesaria
en la segunda convocatoria son:

1. Proyecto: “IMPLEMENTACION DE
UN LABORATORIO COMPUTACIONAL
DE ALTO RENDIMIENTO PARA EL
CALCULO DE PROPIEDADES FISICAS Y
QUIMICAS DE MATERIALES”

Area de Investigacién:

e« Comunidades cientificas virtuales
. Laboratorios virtuales
. Computacién distribuida
Institucion: UTPL

2. "“PROYECTO PLATAFORMA E-
LEARNING PARA LA RED AVANZADA"
Institucion: UNIVERSIDAD CENTRAL DEL
ECUADOR

Dichos proyectos se encuentran en proceso
de revision por parte de los pares
nacionales e internacionales y se espera la
resolucion para los primeros dias de enero.

Se ha solicitado la integracion a CEDIA por
parte de INDOAMERICA, el proceso se
encuentra en estudio de factibilidad técnica
debido a la ubicacidn de las instalaciones
de la institucién. Se espera los resultados
del proveedor de servicios, TELCONET.

Se incrementa el ancho de banda de
Internet Comercial, por pedido de la UPS.

Incremento de ancho de banda del
anillo de Red Avanzada

Finalmente se cuenta con 1 Gbps de ancho
de banda en Internet Avanzado para los
miembros del CEDIA. Sin embargo, existen

Diciembre-2009

Nuevos Miembros y Ancho de Banda
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P, CONSORCIO ECUATORIANO PARA EL DESARROLLO
DE INTERNET AVANZADO

actualizaciones no realizadas todavia a los
equipos de los  miembros  integrados
posteriores &l contrato CEDIA TELCOMET,
dichas actualizaciones por contrato deben
tardar mayor tempo, por lo que se estd
trabajando para poder ncrementar su
ancho de banda.

Tustracion ? Reunidnm de trabajo WP& de
CLARA en Lima

Infraestructura de Datos Espaciales de
RedCEDIA,

CEDIA presemtd, =n el WPSE de CLARA,
llevado a cabo en LIMA, el proyecto sobre
gestidn de datos espaciales IDERedCEDIA
(donde participan la UTPL, ESPOCH y
UMIAMDES), gue realiza exitosamente y
que esta basado en el IDEUCusnca
(http://ide.ucuenca.edu.ec).

Tustracion 3 Investigadores de la ESPOCH
luego del Curse IDER=dCEDIA

Esta IDE base, tiene el auspicio de la
Agencia Espanola de Ceoperacicn para el
Desamelle {AECID) en conjunto con la
Universidad Politécnica de Catalufia (Centre
de Politica de Sal i Valoracions) y la
colaboracidn técnica de la IDE Catalufia. La
presentacion fue recibida con infarés por
los miembros dof WPS gue proponen
incluirlo como un proyecto a exfenderse a
obios palses de CLARA y 2 considerarse

2/3

como wuna fuents para un servicio de
informacion de CLARA,

Por otra parfe se lleve con exito la
capacitacidn al personal de la ESPOCH
dentro del Proyecto IDERedCEDIA,

Proyectos presentados desde Ia
presidencia del CEDIA

El Ing. Fabricio Echewerna presenté un
informe del avance del proyecto en la
asamblea del CEDIA, donde se dic a
conocer los logros obtenidos v se llamé a la
integracion de otros miembros a dicho
proyecto, Las Instituciones que forman
parte actualments del proyecio son 12:
ESPOCH, UIDE, UCUENCA, UNL, UTA,
UMACH, UTE, UNMEMI, UEE, UCE, ESPOL,
ESPE.

Relacion con CLARA

Se organizé el taller de CLARA para =l
AREA 2: Ciencias de la tierra y del mar
(Ecologia, Climatologia, Dceanografia
y Vulcanologia), con
la colaboracién de la
ESPE. Diche evento
mlﬁl— contd con la
participacicn de
investigadores de
diferentes paises. Se
presemtd  también el
proyecto IDERedCEDIA el que fue bien

recibido por los asistentes,
. Mufloz;  agmunoeiome.ong.ve;

Wenerueda

. Eric  (hichaco;  echichacodyahoo.oom;
Fanama

= GErARdo Monioya Gavirta;

gemongadgmail.com; Colombia

Mesander Caneva;

aleander canevailuan adu.co; Coombia

. Katiska Briones; |k briones@difen-int.ong;
Ecuador

® Maiso Mendam Chacaltana;
mmendara@planbinadonal cog.pe; Penl

. Miguel F. Acewedn; acevedofunt.edi; LSA

s Ana Cedilia Oy ana-

cedliaosoricinedciana nel D‘lé
Se ha organizado los siguientes curses para
&l mes de Enero y Febrero:

Temas: IPvE y Seguridades

Fecha: 25, 26 v 27 de Enero

Lugar: Universidad de Cuenca

Contacto: Ing. Andrea Morales,
Coordinadora General

e-mail: andrea.morales@ucuenca,edu.ec

Diciembre-2009
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Tukores: Ing. Claudio Chacdn; Ing. Rosario
Achig

Temas: Tutorial GIRD para Usuarios y
Administradores

Fecha: 2 al 5 de Febrero

Lugar: Universidad de Cuenca

Comtacto: Ing. Andrea Marales,
Coordinadora General

e-mail: andrea.morales@®ucuenca.edu.ec
Tukores:

1) Riccardo Bruno, de Italia y auspiciado
por INENJEPIHK

2) Jerome Verleyen, de México y auspiciado
por EELA-2

3) Jesus De Oliveira, desde Venszuels y
auspiciado por EELA-2

Sede actual en la Universidad de Cuenca

Fundacion Consorcie Ecuatoriano para el
Desamrcllo de Intemet Avanzado - CEDIA
Direccion: Av. 12 de Abrl y Agustin
Cueva, Universidad de Cuenca. Edificio
Laboratorios  Tecnoldgicos, 3er.  Piso,
Cuenca-Ecuador,

Teléfono: (07) 4 051 000 ext, 4220

Dr. Moisés Tacle, Rector de la ESPOL,
Presidentes del CEDIA

Dr. Villie Marocho Zurita, Director Ejecutive
wmorocho@cedia.org.ec

Ing. Andrea Morales, Coordinadora General

andrea,morales@cedia.org.ec
Ing. Claudio Chacdn, Coordinador Técnico

Celular: 097034418
Ing. Rosaric Achig, Estadisticas y QoS
in.achio@cedi

Cnt,  Tania  Washoco,  Coordinadora
Financiera
i heo@cadi
Informacion General:
Ing. Raquel Illescas
info@cedi

| hitp:/www.cedia.org.ec
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Apéndice B
ACTA DE COMPROMISO

ACTA DE COMPROMISO DE MIEMBROS ACADEMICOS, DE INVESTIGACION Y DE
DESARROLLO CIENTIFICO DE LA FUNDACION CONSORCIO ECUATORIANO PARA hL
DESARROLLO DE INTERNET AVANZADO-CEDIA

En la ciudad de Cuencas, a los tres dias del mes de Enero del dos mil once, comparecen a la
celebracién del presente instrumento, por una parte la Universidad Téemica del Norte,
representada por ef Doctor Antonio Posso Salgado, en su calidad de Rector, a quien para los
efectos. de este contrato, se la denominard “UTN™ y, por otra, la Fundacién Cuonsorcie
Ecuatoriano para el Desarrolio de Internet Avanzado (CEDIA), representada por el Dr.
Moisés Tacle, en su calidad de Presidente, que en adelante se llamard “CEDMA™, al tenor de las
siguientes clausulas:

De conformidad al Informe presentado por la Comisi6n de Membresfa del CEDIA, se procede a
designar como Miamibro Aeadémico a [a UTN, por cumplir con tadoes los reqnisims de acuerdo al
ESTATUTO DEL CONSORCIO ECUATORMNO PARA El DESARROLLO DE INTERNET
AVANZADO (CEDIA)

La UTN se compromete, como Asociado Académico y de Investigacién y Desarrolio Cientifico a
lo sigutente:

a) Designar a una persona para formar parte del Consejo Directivo del Consorcio

‘b) Hacer uso de la red, de conformidad con las disposiciones que al efecto se establecen en Ia
Normativa del CEDIA.

c) Consultar log reportes de investigacién que deberdn presentar los responsables de los proyectos
que reciban aportacianes del CEDIA.

d) Asistir con hasta dos delegados a las reuniones semestrales en que se reporten los avances en los
proyvectas que reciban aportaciones: del CEDIA.

©) integrar las comisiones permanentes y de trabajo.

La UTN comto miembro de CEDIA se podid beneficiar de;

a) Participar en los proyectos conjuntos de nucvg tecnologia de informacién y comunicacién que
se realizarian con universidades o empresas de tecnologfa del exterior afiliada a Internet 2.

b) Tener prioridad en la seleccidn de los proyectos que presenten las universidades ecuatorianas
donde se privilegie la participacion de dos o mds instituciones y cuyos proyectos estén
directamerite, relacionados con las dreas temdticas de los Asociados Institucionales.

¢) Presentar gendidatos para la seleccién de instructores de cursos formales de postgrado,
seminarios o eventos de capacitacion relamomdos con Ja tecnologia de comunicaciones y
especificamente con Internet2.
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d) Gozar de los descuentcé que se otorgaran a los afiliados en los cursos formales o eventos de
capacitacién impartidos por el CEDIA.

¢) Tener acceso a informacién de primera mano en el WEB de CEDIA, sobre el desarrollo de
Internet2 en el pais y de las noticias relevantes sobre Internet de la Nueva Generacién a nivel
mundial.

f) Participar en la seleccion de las instituciones que cumplan con los perfiles requeridos para
interactuar en proyectos de nuevas tecnologias o innovadores con universidades del exterior.

) Participar en los proyectos pilotos que se implementen sobre los nuevos procesos de enseflanza
aplicados a la educaci6n: virtual y a distancia.

h) Recomendar por parte del CEDIA a que las universidades nacionales puedan ser escogidas por
parte de universidades del exterior para participar en proyectos conjuntos de interés eomin,

i) Hacey uso de la ley de propiedad intelectual, dentro de todos los productos desarrollados por las
universidades que sean puestos a disposicién para 1a red de Internet 2

J) Hacer uso de la Jey de comercio electrénico donde se tomaré en cuenta tinicamente los aspectos
de seguridad de datos, éticas de proyectos, buen uso de la informacién y firmas electronicas.

k) De otros beneficios que puedan crearse en el futuro para sus asociados.

La UTN pagard a CEDIA la cantidad anual de TRES MIL DOLARES AMERICANOS
($3.000,00), por concepto de membresia durante el afio calendario 201 1, que se lo hard en dos
pagos iguales, previa presentacion de las facturas respectivas, en las siguientes fechas: Primeros
dias de Bnero del dos mil once MIL QUINIENTOS DOLARES AMERICANOS (81.500,00); vy,
los primeros dfas del mes de Julio del dos mil once MIL QUINIENTOS DOLARES.
AMERICANOS ($1.500,00). A estos valores se les sumarin Jos impuestos de ley.

Las partes declaran expresamente que se ratifican en lo estipulado en el presente instrumento para
Jonstancia.de lo cual firman en dos gjemplares de igual tenor y valor en la ciudad de Cuenca a los
tres dfas del mes de Enero del dos mil diez.

Universidad Técnica del Norte Fundacién Consoreio Ecuatariano para el
: UTN Dessrrolio de Intemet Avanzado

Dr. Antonio Posso Ssigado : Molsés Taclebé

Rector . Y/ Presidente g
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Apéndice C

ESTATUTO DEL CONSORCIO ECUATORIANO PARA EL DESARROLLO
DE INTERNET AVANZADO (CEDIA)

CAPITULO |
DE LA CONSTITUCION, FINES, MISION, ESTRATEGIAS, DOMICILIO Y PLAZO

Articulo 1.- Se constituye el Consorcio Ecuatoriano para el Desarrollo de Internet
Avanzado (CEDIA) para estimular promover y coordinar el desarrollo de las
tecnologias de informacion, las redes de telecomunicaciones e informatica,
enfocadas al desarrollo cientifico, tecnoldgico, innovador y educativo en el

Ecuador.

Articulo 2.- El CEDIA es una persona juridica de derecho privado, sin fines de lucro, que
se rige por las disposiciones del Titulo XXIX del Libro Primero del Codigo Civil,
de otras disposiciones legales pertinentes, de este Estatuto, y de las
disposiciones reglamentarias que se expidan, por ello gozara de todos los
privilegios y derechos que le confieren las leyes.

Articulo 3.- Son fines del CEDIA:

(i) Fomentar y coordinar proyectos de investigacion para el desarrollo de
aplicaciones de tecnologia avanzada en las areas de aplicacion de las TI,
redes de telecomunicaciones e informatica enfocadas al desarrolio
cientifico y educativo de la sociedad ecuatoriana.

(i)  Promover el desarrollo de habilidades y formacién de recursos humanos
capacitados para la innovacion y desarrollo de aplicaciones educativas y de
tecnologia avanzada en las areas de las tecnologias de informacion, redes
de telecomunicaciones e informatica.

(ii) Promover la interconexién e interoperabilidad de las redes de las
Instituciones Asociadas y de los Afiliados al CEDIA.

(iv) Promover el desarrollo de nuevas aplicaciones entre sus miembros.
(v) Difundir entre sus miembros todos los desarrollos que se realicen.

(vi) Relevar y determinar las necesidades de desarrollo de Tecnologia de
Informacién, Telecomunicaciones e informatica de la red avanzada

(vil) Responsable de la administracion, control y gestién del punto de conexién
en el Ecuador

Articulo 4.- La mision del CEDIA es:

‘Promover y coordinar el desarrollo de redes avanzadas de informatica y
telecomunicaciones, enfocadas al desarrollo cientifico, tecnologico, innovador vy
educativo en el Ecuador”.

Articulo 5.- Para el cumplimiento de sus fines y mision, el CEDIA podra:

(i) Realizar todos los actos y contratos licitos, con personas naturales o
juridicas, plblicas o privadas, nacionales o extranjeras, que sean

o
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necesarios o convenientes, o que de una u otra manera se relacionen
directamente con su finalidad.

(i) Recibir asignaciones, legados y donaciones.
(i)  Celebrar convenios de colaboracién reciproca.

(iv) Realizar actividades licitas que produzcan bienes y servicios concordantes
con sus fines.

(v) Participar en actividades comerciales y financieras

Articulo 6.- El domicilio del CEDIA sera la ciudad de domicilio del Director Ejecutivo,
pudiendo establecer representaciones en otros lugares.

Articulo 7.- Las actividades del Consorcio seran las que determinen ser o no sujeto de
obligaciones tributarias directas o indirectas.

Articulo 8.- E| CEDIA como persona juridica legalmente constituida es un ente distinto a
sus asociados, miembros o integrantes. Sus miembros, donantes y participantes,
no adquieren personal, directa, indirecta, subsidiaria ni en forma solidaria, las
obligaciones del CEDIA.

Articulo 9.- El tiempo de duracion del CEDIA sera indefinido, pero podra disolverse por
los casos previstos en la ley, el presente Estatuto y el Reglamento General.
CAPITULO Il

DE LOS MIEMBROS
Articulo 10.- Los miembros del CEDIA tendran el caracter de:

a) Asociados Académicos, de Investigacion y Desarrollo Cientifico

o

Adherentes

[2)

)
) Asociados Estratégicos
)

d) Honorarios

Articulo 11.- Son Asociados Académicos las Universidades y Escuelas Politécnicas,
los centros de investigacion y de desarrollo cientifico que suscriban el Acta de
Constitucion del CEDIA y los que en el futuro cumplan con los requisitos
siguientes:

()  Ser aprobados por el directorio, previo informe favorable de la Comision de
Membresia.

(i)  Suscribir con el CEDIA un Memorando de Compromisos en el que constan
los derechos y obligaciones como miembro del CEDIA.

(iii) Contar con un nodo de computacion con aita capacidad de transmision.

(iv) Promover la instalacion y operacion de la red de transmision de alta
velocidad entre dichos nodos y la extension de la conectividad de la red
con otras redes similares en otros paises, conforme al diseno de la red.
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(vi)
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Desarrollar y utilizar aplicaciones educativas en las areas de Tecnologia de
Informacion, Telecomunicaciones e Informatica.

Destinar recursos humanos y financieros para llevar a cabo las actividades
anteriores.

Articulo 12.- Son Miembros Estratégicos ios entes establecidos conforme a las leyes
del Ecuador que estan comprometidos con el desarrollo, evolucién y utilizacién

de

aplicaciones educativas y de tecnologia avanzada, redes de

telecomunicaciones e informatica, que cumplan con los requisitos siguientes:

Articulo 13.-

Ser aprobados por la Comision de Membresias de acuerdo a los Estatutos.

Suscribir con la Asociacién un documento, previamente aprobado por el
Consejo Directivo, en el que se establezcan los derechos y obligaciones
que contrae.

Aportar al patrimonio de la Asociacion fondos por el importe que determine
el Consejo Directivo y que seran destinados al desarrollo de aplicaciones
educativas y/o de tecnologia avanzada, redes de telecomunicaciones e
informatica, asi como aportacién de infraestructura, equipos y/o servicios
que se consideren esenciales para el desarrollo de la red.

Son Miembros Adherentes las Universidades, Escuelas Politécnicas e

Institutos de Investigacion del pais que, aun cuando no cuenten con un nodo de
computacion de alta capacidad de transmision digital de datos, estén
comprometidas con el desarrollo, evolucion y utilizacion de aplicaciones
educativas y de tecnologia avanzada, redes de telecomunicaciones e
informatica. También son Miembros Adherentes las Universidades e instituciones
de educacion del pais, las Sociedades Mercantiles, Instituciones de los sectores
publico, privado o social de nacionalidad ecuatoriana y de instituciones
extranjeras, que reunan los siguientes requisitos:

U]
(ii)

(iii)

Articulo 14.-

Ser aprobados por el Comité de Membresias de acuerdo a lo establecido
en los Estatutos.

Presentar un proyecto de documento por suscribir con la Asociacion, que
establezca derechos y obligaciones, incluyendo el cumplimiento de los
requisitos aplicables, previamente aprobado por el Consejo Directivo de
conformidad con los Estatutos.

La presentacion de un documento suscrito con un Asociado Acadéemico,
mediante el cual se establezca la obligacion de destinar coordinadamente
con dicho Asociado Académico, recursos académicos adicionales,
destinados al desarrollo de aplicaciones educativas y/o de tecnologia
tecnologias de informacion, telecomunicaciones e informatica.

Demostrar haber realizado la instalacion de los enlaces y las adecuaciones
necesarias para su conexion al nodo de computacion con alta capacidad
de transmision digital de datos del Asociado Académico, de acuerdo a los
estandares técnicos establecidos por la Comision Técnica de Desarrolio de
la Red.

Son Miembros Honorarios las personas naturales o juridicas que han

prestado servicios relevantes al CEDIA y seran designados como tales por el
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Directorio con los votos de por lo menos las tres cuartas partes de sus
integrantes.

Articulo 15.- La calidad de miembro del CEDIA se pierde por:

Renuncia expresa.

Exclusion resuelta por el Directorio de acuerdo con la Reglamentacion
respectiva.

Disolucion de la Institucidon miembro.

Articulo 16.- Son atribuciones y deberes de los Asociados Académicos y de Investigacion
y Desarrollo Cientifico los siguientes:

Designar a una persona para formar parte del Consejo Directivo del
Consorcio

Hacer uso de la red, de conformidad con las disposiciones que al efecto se
establecen el la Normativa del CEDIA

Consultar los reportes de investigacion que deberan presentar los
responsables de los proyectos que reciban aportaciones del CEDIA

Asistir con hasta dos delegados a las reuniones semestrales en que se
reporten los avances en los proyectos que reciban aportaciones del CEDIA

Integrar las comisiones permanentes y de trabajo.

Articulo 17.- Son atribuciones y deberes de los Miembros Estratégicos:

a)

b)

Designar a una persona para formar parte del Consejo Directivo del
Consorcio.

Consultar los reportes de investigacion que deberan presentar los
responsables de los proyectos que reciban aportaciones del CEDIA

Asistir con hasta dos delegados a las reuniones semestrales en que se
reporten los avances en los proyectos que reciban aportaciones del CEDIA

Realizar propuestas de proyectos asociados con un miembro academico

Integrar las comisiones permanentes y de trabajo.

Articulo 18.- Son atribuciones y deberes de los Miembros Adherentes:

a)
b)
c)

Acceder a los beneficios de la red a través del socio que lo patrocina.
Ser miembros de las comisiones de trabajo

Integrar las comisiones permanentes.

Articulo 19.- De las atribuciones y deberes de los Miembros Honorarios

a)

b)

Asesorar al Directorio, al Presidente y al Director Ejecutivo en la busqueda
de recursos y en el fortalecimiento de la cooperacion interinstitucional.

Integrar las comisiones permanentes y de trabajo.

"
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CAPITULO Il
DE LA ORGANIZACION

Articulo 20.- El Gobierno del CEDIA sera ejercido por:

joN]

)
)

O

)

)
)

o

El Directorio
El Presidente
El Director Ejecutivo

Las Comisiones Permanentes

Articulo 21.- El Directorio lo integran sendos delegados de los miembros Académicos y
de Investigacion y Desarrollo Cientifico, que tendran voz y voto.

Participaran con voz sendos delegados de los socios estratégicos.

Articulo 22.- Son atribuciones del directorio:

Disenar y evaluar las politicas institucionales del CEDIA

Designar al Presidente, al Director Ejecutivo, y al Asesor Juridico y Jefe
Financiero.

Aprobar las estrategias que presente el Director Ejecutivo relacionadas con
el cumplimiento de la mision y los fines del CEDIA.

Aprobar los Planes Estratégicos y Planes Operativos Anuales que debera
presentar el Director Ejecutivo.

Aprobar el ingreso de nuevos miembros.

Designar a los Socios Honorarios.

Reformar e interpretar el Estatuto.

Designar a los miembros de las comisiones permanentes.
Crear Comisiones de Trabajo

Autorizar al Director Ejecutivo la celebracion de convenios, contratos y
operaciones econémicas que comprometan al CEDIA en montos maximos
de acuerdo a la Normativa del CEDIA

Dictar los Reglamentos del Consorcio; v,

Las demas que senale en el Estatuto y en los Reglamentos.

Articulo 23.- Las sesiones de convocatoria del Directorio deben de hacerse con 15 dias
de anticipacion e incluyendo la agenda. Las sesiones de convocatoria son
ordinarias y extraordinarias. Las ordinarias se realizaran cada tres meses. Las
extraordinarias cuando fueren convocadas por el Presidente 0 a peticion de por
lo menos el 40% de los miembros Académicos y de Investigacion y Desarrollo
Cientifico.

Articulo 24.- Para las sesiones del Directorio el quérum se establece con mas de la mitad
de los miembros Académicos y de Investigacion y Desarrollo Cientifico. Toda

%/.



decision contara con los votos a favor de la mayoria de los miembros presentes.
En caso de empate, el Presidente tendra voto dirimente.

Articulo 25.- De cada sesion del Directorio se dejara constancia en Acta, que sera
autenticada por el Presidente y por el Secretario que actud.

En las actas constaran exclusivamente los nombres de los asistentes, las
resoluciones tomadas y el numero de votos a favor que tuvieron. No se dejara
constancia de ninguna intervencion personal, pero si podra solicitar cualquier
miembro, que se agregue como documento anexo su opinién, que
obligatoriamente entregara por escrito.

Articulo 26.- Del Presidente: sera designado por el Directorios para un periodo de dos
anos y podra ser reelegido una vez que todos los miembros del directorio hayan
ocupado la presidencia

Articulo 27.- Son deberes y atribuciones del Presidente:

a)
b)

Convocar y presidir las reuniones del Directorio,

Convocar a los miembros del Directorio a sesion extraordinaria cuando lo
estime conveniente o cuando lo soliciten por escrito el Directorio o cuando
menos la tercera parte de los Miembros del Directorio

Asumir o encargar las funciones del Director Ejecutivo mientras dure la
ausencia temporal del mismo o cuando lo considere necesario, con
obligacion de convocar, en este ultimo caso, de inmediato al Directorio;

Promover el cumplimiento de los fines y mision del CEDIA.
Gestionar recursos financieros y tecnologicos, a favor del CEDIA
Promover las Comisiones permanentes del CEDIA.

Las demas que se senale en la Normativa del CEDIA.

Articulo 28.- Del Director Ejecutivo sera designado por el Directorios para un periodo de
dos anos y podra ser reelegido indefinidamente o removido de su cargo, si su
desenvolvimiento asi lo amerita.

Articulo 29.- Son deberes y atribuciones del Director Ejecutivo:

a)

b)

Representar legalmente al Consorcio en todo lo que haga relaciéon con el
cumplimiento a sus funciones.

Presentar a la aprobacion del Directorio los Planes Estratégicos y
Operativos Anuales y el presupuesto anual.

Presentar a la aprobacion del Directorio las politicas financieras vy
presupuestarias del Consorcio, el informe de labores y los estados
financieros

Abrir cuentas corrientes en los bancos y registrar las firmas conjuntamente
con el Jefe Financiero.

Coordinar el ajuste de los planes estratégicos y operativos.
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Tener a su cargo la administracion del personal incluida su seleccion,
contratacion, remocion, fijacién de remuneraciones y todos los demaés
aspectos relacionados con ella, debiendo someter al Directorio las politicas
sobre esta materia.

Ejecutar el plan Estratégico Operativo.

Cumplir, hacer cumplir y coordinar las acciones entre los diferentes
miembros del CEDIA para el cumplimiento de su mision, fines y ejecucion
de los reglamentos que le encomiende el Directorio.

Gestionar la obtencion de recursos econémicos ante personas naturales y
juridicas nacionales y extranjeras.

Presentar al Directorio las gestiones realizadas.

Ser miembro nato de las comisiones permanentes.
Presentar informes anuales al Directorio.

Las demas que se senale en la Normativa del CEDIA.

Articulo 30: El CEDIAtendra tres comisiones permanentes:

a)
b)

c)

La Comision de membresias.
La Comision para el Desarrollo de Aplicaciones
La Comision Técnica para el desarrollo de la red.

La integracion, funciones y mas aspectos operativos de las comisiones
constaran en el Reglamento que expida el Directorio.

CAPITULO IV
DEL PATRIMONIO

Articulo 31 .- El patrimonio del CEDIA estara integrado por:

(v)
(i)

El fondo inicial equivalente a la cuota de inscripcion de cada miembro,
cuotas de membresia, y las cuotas anuales tanto de Miembros fundadores
como de miembros estratégicos, las mismas establecidas en los
reglamentos del CEDIA

Las donaciones, contribuciones, legados de personas naturales y juridicas
o0 privadas, sean éstas nacionales o internacionales;

Los bienes que en el futuro adquiera, a cualquier titulo;

Las asignaciones que recibiere del Estado y otros organismos de derecho
publico o privado, sean nacionales o extranjeros; v,

El producto que obtuviere de sus actividades.

El fondo total que se constituira con un aporte especifico de sus miembros
y que se nutrird con recursos externos y con los excedentes de las
actividades que ejecuta el CEDIA

Los bienes de la entidad no pertenecen en todo ni en parte a los miembros que
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la componen,

Articulo 32.- Los recursos del CEDIA y los beneficios que se obtengan de su manejo
financiero serviran para cubrir sus costos operacionales y sus inversiones en
desarrollo. En caso de haber excedente pasaran al fondo total.

CAPITULO V
DE LA DISOLUCION Y LIQUIDACION

Articulo 33.- EI CEDIA solamente podra disolverse por decision del Directorio, con el voto
favorable del 80% de sus miembros, tomada en dos sesiones convocadas para
el efecto, por no cumplir con sus finalidades y por las causas senaladas en la
Ley.

Acordada la disolucion del Consorcio, el Directorio procedera a nombrar un
Comité de Liquidacion compuesto de tres personas que elegiran un Presidente.
En caso de disolucion, los bienes del CEDIA se distribuira de manera igualitaria
entre sus miembros académicos y de investigacion y desarrollo.

Articulo 34.- Y todos los indicados en el Capitulo V de la Disolucion y Liquidacion del
Reglamento de Personas juridicas sin fines de Lucro, Acuerdo Ministerial N°608
/ 86 de 29 de mayo del 2000

CAPITULO VI
DISPOSICIONES TRANSITORIAS
Articulo 35.- Ei CEDIA expedira su reglamentacion después del primer ano de haberse
aprobado sus Estatutos; en consecuencia, en su primer ano de funciones, todos

los aspectos no contemplado en el Estatuto seran normados por el Directorio
mediante resoluciones e instructivos.

Articulo 36.- Se establece un monto de inscripcion para todos los miembros fundadores
de $3000,00 dolares, y a los miembros estrategicos un monto de $5000,00. Las
Cuotas mensuales de membresias seran de XXXX,00 dblares.

Articulo 37.- El Directorio del CEDIA delega a la ESPOL la tramitacion de todos los
requisitos iniciales de conformacion, asi como la representacion legal y el
manejo de fondos hasta que el Directorio este conformado y sea capaz de elegir
al Directorio inicial.

Articulo 38.- El Directorio del CEDIA podra tomar resoluciones mediante consultas
utilizando como medio las herramientas de tecnologias de la informacion.

DISPOSICION GENERAL

Los miembros del CEDIA se podran beneficiar de:
a) Participar en los proyectos conjuntos de nueva tecnologia de informacion y

4
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comunicacion que se realizarian con universidades o empresas de
tecnologia del exterior afiliada a Internet2.

b) Tener prioridad en la seleccion de los proyectos que presenten las
universidades ecuatorianas donde se privilegie la participacion de dos o
mas instituciones y cuyos proyectos estén directamente relaciones con las
areas tematicas de los Asociados Institucionales.

¢) Presentar candidatos para la seleccion de instructores de cursos formales
de postgrado, seminarios 0 eventos de capacitacion relacionados con la
tecnologia de comunicaciones y especificamente con Internet2.

d) Gozar de los descuentos que se otorgaran a los afiliados en los cursos
formales o eventos de capacitacion impartidos por el CEDIA.

e) Tener acceso a informacion de primera mano en el WEB que construira el
CEDIA, sobre el desarrollo de Internet2 en el pais y de las noticias
relevantes sobre Internet de la Nueva Generacion a nivel mundial.

f) Participar en la seleccion de las instituciones que cumplan con los perfiles
requeridos para interactuar en proyectos de nuevas tecnologias o
innovadores con universidades del exterior.

g) Participar en los proyectos pilotos que se implementen sobre los nuevos
procesos de ensenanza aplicados a la educacion: virtual y a distancia.

h) Recomendar por parte del CEDIA a que las universidades nacionales
puedan ser escogidas por parte de universidades del exterior para
participar en proyectos conjuntos de interés comun.

)} Hacer uso de la ley de propiedad intelectual, dentro de todos los productos
desarrollados por las universidades que sean puestos a disposicion para la
red de Internet 2

1) Hacer uso de la ley de comercio electronico, donde se tomara en cuenta
unicamente los aspectos de seguridad de datos, éticas de proyectos, buen
uso de la informacion y firmas electronicas.

k)  De otros beneficios que puedan crearse en el futuro para sus asociados.

La reforma aqui propuesta fue aceptada por unanimidad en reunion de directorio realizada
en las instalaciones de la Universidad de Cuenca a los 23 dias del mes de abril de 2009.
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Apéndice D

TIA/EIA 568 B.3: NORMA DE FIBRA OPTICA
e INTRODUCCION

La norma TIA/EIA B.3 especifica los requerimientos de fibra optica
usados en el cableado estructurado de telecomunicaciones en instituciones

educativas, privadas y estatales.

TIA/EIA B.3 es una norma que se encuentra en constante revision y
actualizacion garantizando avances en la construccion de tecnologias de las

telecomunicaciones.
e TERMINOLOGIA

La terminologia utilizada se detalla en la Tabla D1

Tabla D 1.

Terminologia TIA/EIA-568-B.3

Adaptador duplex de fibra Dispositivo mecanico disefiado para alinear y unir

Optica dos fibras épticas

Cable Conjunto de uno o mas conductores aislados o
fiboras Opticas, dentro de wuna envoltura o
revestimiento

Envoltura del cable Cubierta sobre la fibra optica o conjunto
conductor que puede incluir elementos metalicos

Punto de consolidacion Lugar para la interconexién entre los cables
horizontales

Conector cruzado Instalacion que permite la terminacion de
elementos de cable y su interconexion

Conexion cruzada Esquema de conexidn entre tendido del

cableado, subsistemas y equipo que utilizan
cables o conectores que se conectan al hardware
de conexidon en cada extremo

Cable hibrido de fibra Cable de fibra Optica que contiene dos o mas
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Optica

tipos de fibra (multimodo y
monomodo)

Interconexion

Esquema que emplea la conexion de hardware
para la conexion directa de un cable a otro cable

Incrustacion

Es una caracteristica mecanica de un sistema
conector que garantiza la correcta orientacion de
una conexion,

o impide la conexidén a un conector, o para un
adaptador de fibra éptica del mismo tipo utilizado
para otro propésito

Link Via de transmisién entre dos puntos, sin incluir
equipos terminales, cables de area de trabajo y
cables de los equipos

Modo Camino de luz en una fibra optica

Fibra éptica Cualquier filamento fabricado de materiales

dieléctricos que la luz guias

e FIBRA OPTICA

La norma TIA/EIA B.3 contiene especificaciones de rendimiento del

cable de fibra éptica que deben cumplir segun la Tabla D2

Tabla D2.

Especificaciones de rendimiento

50/125 um 850 3.5 500
multimodo 1300 1.5 500
62.5/125 pm 850 3.5 160
multimodo 1300 1.5 500
Base interna 1310 1.0 N/A
cable 1550 1.0 N/A
monomodo

Base externa 1310 0.5 N/A
cable 1550 0.5 N/A

monomodo
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Un cable de fibra optica esta formado por 50/125 mm 0 62.5/125 mm
hilos de fibra éptica monomodo, multimodo o en combinacion de ambos. Las
fibras Opticas antes mencionadas deben estar identificadas de acuerdo a

ANSI/TIA/EIA-598-A.

e CABLE INTERNO DE FIBRA OPTICA

Las especificaciones del cable interno de fibra optica se encuentran bajo
la norma ANSI/ICEA S-83-596. Los cables 2 y 4 de fibra éptica destinados a
poseer un radio de curvatura de 25 mm para el cableado horizontal. Los demas
cables tendran un radio de curvatura 10 veces el diametro del cable exterior
cuando no posea dependencia de carga de tension y 15 veces el diametro del

cable exterior cuando posea dependencia de carga de tension.

e CABLE EXTERNO DE FIBRA OPTICA

Las especificaciones del cable externo de fibra 6ptica se encuentran bajo
la norma ANSI/ICEA S-87-640. A diferencia del cable interno de fibra éptica, el
cable externo de fibra optica debe cumplir con requerimientos de proteccion en
el medio donde se encuentra. El cable expuesto requiere de una resistencia a
la traccion minima de 2670 (600 Ib). Estos cables también poseen un radio de
curvatura de 10 veces el diametro del cable exterior cuando no posea
dependencia de carga de tension y 20 veces el diametro del cable exterior

cuando posea dependencia de carga de tension.

e HARDWARE DE CONEXION

El hardware de conexion usado son conectores de fibra optica y

empalmes, aplicados a conexiones: cruzada principal, cruzada intermedia,
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cruzada horizontal y area de trabajo. Existen variedad de conectores Opticos
que se utilizan de acuerdo a los requerimientos basicos del cableado

estructurado de fibra éptica.

El hardware de conexidn es disefiado para proporcionar flexibilidad en el
montaje en paredes y racks. Ademas de brindar facilidad en gestién del cable

durante la instalacion.

Para el cableado centralizado el hardware de conexion de fibra Optica

utilizado para unir cables horizontales esta disefiado para:

— Proporcionar un medio de union entre las fibras del backbone y cables
horizontales

— Proporcionar tecnologia de union para gestionar fibras individuales como
pares de fibra

— Proporcionar un medio para almacenamiento e identificacion a fibras no
conectadas dentro del backbone

— Permitir eliminar las actuales conexiones horizontales y afadir nuevas
conexiones horizontales

— Proporcionar un medio de acceso para pruebas del cableado de fibra
Optica

— Proporcionar protecciéon a las conexiones apropiada contra el contacto
accidental de objetos extrafos.

e CONECTOR IDENTIFICATIVO

El conector monomodo posee un identificativo (una parte visible del
conector) de color azul y para el conector multimodo posee un identificativo

(una parte visible del conector) de color beige.
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e ETQUETADO

El etiquetado en el cableado de fibra 6ptica se muestra en la Figura C.1
en donde indica la ubicacién de un conector 568Sc vy el adaptador 568SC el

cual realiza un cruce por pares entre los conectores.

VISTA PLANO FRONTAL

™ NE - 'Hgi I'

B A A B

HORIZONTAL il
E CONECTORES i
. .B A 7 . e < CABLEADO
La A B

VERTICAL

DOBLES _ oo = ey
- ~ ' L7
/ S 7 - -
-
P LADO DEL . Bt
/.L - ot ARIG == = POSICION "A

POSICION "B"

Figura D 1. Configuracion de conector y adaptador 568SC.

Fuente: http://www.docstoc.com/documents/most-recent

En el disefio del panel de fibra éptica se considera lo siguiente:

— Medios de conexion cruzada de cableado

— Medios para interconectar equipos en las instalaciones del cableado de
fibra optica

— Medios para identificar el cableado para administracion conforme a la
norma ANSI/TIA/EIA-606

— Medios de manipulacién de cables de fibra optica y cables de red

promoviendo una gestion adecuada
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— Medios de acceso para monitorear el cableado de fibra O&ptica,
instalaciones y equipos

— Medios de proteccion adecuados para conectores y adaptadores dentro
del cableado contra el contacto accidental con objetos que degraden

temporal o permanente.

La caja de salida de telecomunicaciones debe tener la capacidad de
brindar alojamiento a terminaciones en fibra o&ptica, proporcionando una

curvatura para la fibra 6ptica minima de 25 mm.

e PATCH CORDS

Patch cords son cables de conexion utilizados para conectar enlaces de
fibra 6ptica como equipos de trabajo, conexiones cruzadas y para conectar
equipos dentro del backbone; aplicando la configuracion de conectores como

indicia la Figura D1.
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Apéndice E

SOPORTE DE IPv6 EN EQUIPOS DE RED DE FACULTADES UTN

Tabla E1

Caracteristicas Switch 4566-E

Nuevas funciones del software:

IPv6 software de conmutacion

Comunidad VLAN privada (PVLAN)

Switched Puerto Analyzer (SPAN) lista de control
de acceso filtrado (ACL)

DHCP configuracion automatica del cliente
Mejorado Protocolo Simple de Administrador de
Red (SNMP) MIB

Switch 4566-E

Tabla E2

Caracteristicas Switch 3COM 5500G

Basado en estandares de conmutacién y funciones
de administracién para proporcionar una solucion
de red que maximiza la inversion y apoya las
nuevas normas. Integra funciones de
administracion de IPv6, asi como IPv6 filtrado de
trafico y la clasificacién, prepara la red para el
proximo generacion de la version IPv6,
manteniendo la plena compatibilidad con hoy en
dia es mas comun IPv4.

Switch 3COM 5500G
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Tabla E3

Caracteristicas Swicth LINSYS SRW2048

Calidad de servicio mediante las siguientes clases

de servicios:
802.1p VLAN
Swicth LINSYS VLAN ID
SRW2048 Direcciones MAC

Direcciones IP
Tipo de Servicio
Trafico IPv6 basado en clases de servicio
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Apéndice F

MANUAL DE ADMINISTRADOR CONFIGURACION IPv6 EN RED DE
DATOS UTN



Manual de Administrador Configuracion
DUAL STACK en UTN

Sayra Espinosa
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1. Introduccion

El presente manual de administrador expone el proceso de configuracion del
protocolo de Internet versién 6 (IPv6) orientado al entorno externo que posee la
red de datos de la Universidad Técnica del Norte.

La red de datos UTN actualmente opera sobre el protocolo de Internet version
4 (IPv4), para llegar a trabajar con IPv6 es necesario que exista un proceso
denominado transicion que indica el mecanismo utilizado para que los dos
protocolos funcionen adecuadamente.

2. Dual Stack Mecanismo de Transicion

Dual Stack o Doble Pila es el mecanismo de transicién en el cual cada version
de protocolo de Internet funciona independientemente dentro de la red,
llegando a ser transparente para el usuario final.

La configuracion de Dual Stack aplicado en la red UTN se realiza en los
siguientes equipos de red: routers, switchs y hosts (configuracion en hosts
opcional por la ventaja de autoconfiguracién de direccion en IPv6).

3. Metodologia utilizada

La metodologia utilizada hacia la transicién al protocolo de Internet version 6 se
basa desde el punto de vista de red y en conjunto con el mecanismo de
transicion seleccionado se configura siguiendo el proceso jerarquico que se
encuentran los equipos en UTN:

a
b
c
d

Router 7304 (TELCONET)
Firewall CISCO ASA 5520
Siwtchs CISCO 3750

Host (opcional)

S— N N N

4. Descripcién de configuraciones del entorno externo con IPv4 en
UTN

La red de datos del entorno externo que posee la UTN esta conformada de los
siguientes equipos: Router 7604, Firewall CISCO ASA 5520, Switch CISCO
3750.
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41. Configuraciones Router 7604

Las configuraciones existentes en el router 7604 de la institucién son realizadas
por parte del personal técnico de TELCONET y no se tiene acceso a las
mismas.

4.2. Configuraciones Firewall CISCO ASA 5520

Las configuraciones que se muestran a continuacion fueron realizadas bajo
lineas de consola (comandos), ingresados desde el software ZOC, el acceso
en base a SSH como indica la Figura 1.

e Quick Connection n
Connect
Connect to m v| Port | 22
Cancel
Options...
Session profile Standard.zoc v Edit... Save As...
Connection type Secure Shell v Configure...
Emulation Linux v Configure...
Username mc.ortega
Password sessssesse
[v] Save password
SSH key file
("] Try to authorize via global key files
[] Show this window when starting the program Help

Figura1. Acceso a Firewall ASA 5520

Al dar click en connect, aparece la pantalla de configuracién de firewall, se
necesita ingresar el usuario y contrasefia
firewall>

Se sitta en modo de configuracion privilegiado para pasar a modo de
configuracion global se escribe
firewall>enable

Solicita nuevamente contrasefa y se tiene la siguiente linea de comando
firewall#

En este modo de configuracion global se pueden realizar las configuraciones
referentes a interfaces.
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firewall#configure terminal

La interfaz del firewall que se configura es GigabitEthernet0/0 interfaz de salida
en el mismo modo de configuracion global se escribe:
firewall(config)#interface GigabitEthernet0/0

Para la configuracion en IPv6 es necesario activar con el siguiente comando
firewall(config-if)#ipv6 enable

Se ingresa a la interfaz y se puede establecer la direccion IPv4 e IPv6
firewall(config-if)#ip address 190.95.196.194 255.255.255.224
firewall(config-if)#ipv6 address 2800:68:19::2/64
firewall(config-if)#exit

Se realiza la misma configuracion para la interfaz GigabitEthernet0/1 interfaz de
entrada

firewall#configure terminal

firewall(config)#interface GigabitEthernet0/1

firewall(config-if)#ipv6 enable

firewall(config-if)#ip address 172.20.1.1 255.255.255.0

firewall(config-if)#ipv6 address 2800:68:19:1::2/64

firewall(config-if)#exit

De igual manera la configuracién para la interfaz GigabitEthernet0/1 interfaz
DMZ

firewall#configure terminal

firewall(config)#interface GigabitEthernet0/2

firewall(config-if)#ipv6 enable

firewall(config-if)#ip address 10.24.8.1 255.255.255.0

firewall(config-if)#ipv6 address 2800:68:19:2408::6/64

firewall(config-if)#exit

4.3. Switch CISCO 3750

Las configuraciones que se muestran a continuacién fueron realizadas bajo
lineas de consola (comandos). El ingreso se realiza remotamente desde el
programa Putty con la direccion del Switch CISCO 3750 por el puerto 23 Telnet
(Figura 2).



PuTTY Cenfiguration

o]

Categony:

- Session
Logging

= Temminal
Keyboard
Bell
Features

- Window
Appearance
Behaviour
Tranglation
Selection
Colours

-J- Connection
Data
Proxy
Telnet
Rlogin

+- S5H

Serial

About

Basic options for your PUTTY session

Specify the destination you want to connect to |

Host Name (or IP address) Port
17220011 23
Connection type:

Raw @] £ () Rlogin ) SSH Serial

Load, save or delete a stored session
Saved Sessions
Default Settings [ Load

Save

Delete

Close window on exit:

Always Never @ Only on clean exit

Figura2. Acceso a switch por Telnet

Aparece la pantalla inicial de
contrasefa (Figura 3)
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switch, se necesita ingresar el usuario y

#P 172.20.1.11 - PuTTY

Username:

e

Figura3. Interfaz en linea de comandos en switch

Se sitta en modo de configuracion privilegiado para pasar a modo de

configuracion global se escribe
SW_CORECENTRAL>enable
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Solicita nuevamente contrasena y se tiene la siguiente linea de comando
(configuracion global)
SW_CORECENTRAL#

En este modo de configuracion global se pueden realizar las configuraciones
referentes a VLANS:
SW_CORECENTRAL#configure terminal

Para la configuracion en IPv6 es necesario activar con el siguiente comando
SW_CORECENTRAL (config)#ipv6 enable

Como las VLANSs IPv4 ya estan creadas y asignadas a sus respectivos puertos,
accedemos a la VLANs para configurar la direccion en IPv6, la VLAN 1
corresponde a Servidores:

SW_CORECENTRAL (config)#interface vlan 1

SW_CORECENTRAL (config-if)#ip address 172.20.1.11 255.255.255.0

En la misma interfaz se escribe la direccién IPv6:

SW_CORECENTRAL (config-if)#ipv6 address 2800:68:19:1::1/64
SW_CORECENTRAL (config-if)#exit

Para la VLAN 6 que corresponde al Departamento de Informatica, es el
siguiente proceso:

En este modo de configuracion global se pueden realizar las configuraciones
referentes a VLANS:
SW_CORECENTRAL#configure terminal

Para la configuracion en IPv6 es necesario activar con el siguiente comando
SW_CORECENTRAL (config)#ipv6 enable

Como las VLANSs IPv4 ya estan creadas y asignadas a sus respectivos puertos,
accedemos a la VLANSs para configurar la direccion en IPv6, la VLAN 6:
SW_CORECENTRAL (config)#interface vlan 6

SW_CORECENTRAL (config-if)#ip address 172.20.6.2 255.255.255.0

En la misma interfaz se escribe la direcciéon IPv6:

SW_CORECENTRAL (config-if)#ipv6 address 2800:68:19:6::1/64
SW_CORECENTRAL (config-if)#exit
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5. Pruebas de conectividad

Se realizan pruebas de conectividad en cada equipo para verificar que las
configuraciones se realizaron correctamente en base al protocolo de control de
mensajes de Internet ICMP, este protocolo respondera con un mensaje
informando el estado de conectividad, las direcciones de cada interfaz se
observa en la Figura 4. Como la red actual funciona con normalidad sobre IPv4,
las pruebas se centran solo en IPV6.

/_-\

TELCONET
IPvE

TELCONET
IPv4

ROUTER
7604

. /
2800:68:19: :1!48?190.95.196,192 127

2800:68:19::2/64
90.95.196.193/ 27

FIREWALL
CISCO ASA
5520

2800:68:19:1::2/64
172.20.1.1 /124

|

/CISCO 3750
i

,
DMZ
2800:68:19:2408::1/64
E' 10.24.8.1/8

2800:68:19:1::/64
172.20.1.11 /24

2800:68:19:14::/64
172.20.1.12 /24

e

CATALYS 4506-E
ADMIN. CENTRAL

CATALYS 4506-E
FICA

Figura4. Red Dual Stack UTN

— Prueba de conectividad desde Firewall hacia interfaz de entrada Firewall
direccién IPv6 2800:68:19:1::2.

firewall# ping 2800:68:19:1::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2800:68:19:1::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
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— Prueba de conectividad desde Firewall hacia interfaz de salida Firewall
direccion IPv6 2800:68:19::2.

firewall# ping 2800:68:19::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2800:68:19::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

— Prueba de conectividad desde Firewall hacia puerta de enlace de router
7604 direccion IPv6 2800:68:19::1.

firewall# ping 2800:68:19::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2800:68:19::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

Las pruebas a continuacion son realizadas desde un host situado en el
Departamento de Informatica, el host tiene configurado la direccion estatica
IPv6 2800:68:19:6::136 y se basan en accesos a sitios web que poseen IPv6,
este acceso se puede verificar en el navegador Mozilla Firefox al ejecutar el
complemento “show ip” este complemento muestra la respuesta de direccién
que el sitio esta trabajando. La direccion se situa en el inferior derecho del
navegador en color verde.

— Prueba de conectividad desde host situado en el Departamento de
Informatica hacia pagina inicial de Google en IPv6 ipv6.google.com
(Figura 5).
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Figura5. Pagina google con IPv6

— Prueba de conectividad desde host situado en el Departamento de
Informatica hacia pagina inicial www.facebook.com (Figura 6).
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Figura6. Pagina facebook con IPv6

— Prueba de conectividad desde host situado en el Departamento de
Informatica hacia pagina inicial www.yahoo.com (Figura 7).
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Figura7. Pagina facebook con IPv6

6. Resultados de configuraciones

Desde una maquina situado en el Departamento de Informatica UTN se realiza
un test para verificacion de conectividad de IPv6, ingresando en la URL:
http.//test-ipv6.com/ (Figura 8 y 9).
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Test your IPvE connectivity.

Figura8. Conectividad IPv6



