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RESUMEN

El presente documento tiene como finalidad dar a conocer las politicas y normas de
Seguridad Informética que deberan observar los usuarios de servicios de tecnologias de
informacién, para proteger adecuadamente los activos tecnoldgicos y la informacién de la
EMPRESA ELECTRICA REGIONAL NORTE S.A. — EMELNORTE.

En términos generales estas politicas de seguridad informatica, propende por englobar
los procedimientos mas adecuados, tomando como lineamientos principales cuatro

criterios, que se detallan a continuacién:

Seguridad Organizacional: Dentro de este, se establece el marco formal de seguridad
que debe sustentar la EMPRESA ELECTRICA REGIONAL NORTE S.A. — EMELNORTE,
incluyendo servicios o0 contrataciones externas a la infraestructura de seguridad,
integrando el recurso humano con la tecnologia, denotando responsabilidades y

actividades complementarias como respuesta ante situaciones anémalas a la seguridad.

Seguridad Logica: Trata de establecer e integrar los mecanismos y procedimientos, que
permitan monitorear el acceso a los activos de informacion, que incluyen los
procedimientos de administracion de usuarios, definicibn de responsabilidades, perfiles
de seguridad, control de acceso a las aplicaciones y documentacion sobre sistemas, que
van desde el control de cambios en la configuracibn de los equipos, manejo de

incidentes, seleccién y aceptacion de sistemas, hasta el control de software malicioso.

Seguridad Fisica: Identifica los limites minimos que se deben cumplir en cuento a
perimetros de seguridad, de forma que se puedan establecer controles en el manejo de
equipos, transferencia de informacion y control de los accesos a las distintas areas con

base en la importancia de los activos.

Seguridad Legal: Integra los requerimientos de seguridad que deben cumplir todos los
funcionarios, asociados y usuarios de la red institucional bajo la reglamentacion de la
normativa interna de la EMPRESA ELECTRICA REGIONAL NORTE S.A. -
EMELNORTE; en cuanto al recurso humano, tendra sanciones aplicables ante faltas

cometidas de acuerdo con la Ley o la hormativa interna estipulada.
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SUMMARY

The present document aims to present the policies and information security standards to
be observed by users of information technology services to properly protect information
technology assets and the EMPRESA ELECTRICA REGIONAL NORTE S.A. —
EMELNORTE.

In general, these computer security policies, tends to encompass the most appropriate

procedures, on the main outlines four criteria, which are detailed below:

Organizational Security: Within this, the formal security framework which should underpin
the EMPRESA ELECTRICA REGIONAL NORTE S.A. — EMELNORTE, including services
or external security infrastructure procurement, human resource integrating technology,

denoting responsibilities and activities such as abnormal response to security situations.

Logical Security: Try to establish and integrate the mechanisms and procedures that allow
monitor access to information assets, which include user management procedures,
defined responsibilities, security profiles, access control applications and documentation
systems, ranging from the control of changes in equipment configuration, incident

management, selection and acceptance of systems to control the malicious software.

Physical Security: Identifies the minimum limits that must be met in terms of security
perimeters, so that they can establish controls in handling equipment, transfer of

information and control access to different areas based on the importance of active.

Legal Security: Integrates security requirements to be met by all staff members and users
of the corporate network in the regulation of the internal regulations of the EMPRESA
ELECTRICA REGIONAL NORTE S.A. — EMELNORTE; in terms of human resources, will

face misconduct penalties according to the law or internal policy as stated.



TABLA DE CONTENIDOS

AUTORIZACION DE USO Y PUBLICACION A FAVOR DE LA UNIVERSIDAD TECNICA

)= I N 0] = 1 =R i
CESION DE DERECHOS DE AUTOR DEL TRABAJO DE INVESTIGACION. .................. iv
CERTIFICACION ...ttt ettt et et e et ete et eteeseteeaeseesereanenes v
DEDICATORIA .....oovieieieetee ettt ettt ee ettt n et et a st seen e, vii
AGRADECIMIENTO .....ooviuiiietieeeeeeeee ettt ettt es e s esn st een s asereenna, viii
RESUMEN ......coouiiitieieeiet et te ettt et ee et et et as et e s e e e s et et e s et et esn s et eteen s st etess s ateseenaneaens iX
SUMMARY ..ottt e ettt e ettt e et e et et e st et et s et et et et et et e e s et et enn s rens X
TABLA DE CONTENIDOS......coeiitiieteeeeteeeeee ettt seeaeen e an s eaene s Xi
INDICE DE GRAFICOS ...ttt ettt e et ansaene e aaeneas XX
(071 = 11U /1@ 31 OO 1
1 INTRODUGCCION .......coioioeieieeeeeeeeeee et e et n st n s te e 1
1.1 ANTECEDENTES ... oottt ettt e et n st n et n e s eae e 1
I T Y1 S TR 1
L. L.2 VISION ..ottt ee et n et n e 1
1.1.3 ORGANIZACION DE LA EMPRESA.........cooivieeceeeeeeeeeeeeeeeeeee e en e 2
1.2 PROBLEMA ..ottt ettt n ettt n s 2
1.3 OBJIETIVOS. ...ttt n ettt n s st saae s eaenne 3
1.3.1 OBJETIVO GENERAL ......ooutveteeeeee et n e 3
1.3.2 OBJETIVOS ESPECIFICOS........ov oottt 3
N WSy [ = (07X d [ ] N R 4
1.5 ALCANCE ...ttt ettt e et et e st n et en e enere e 4
(07X 21 1 (U1 1 1 OO 7
2 MARCO TEORICO .....oouieieeceeeeeeeeeee et en et n s eaeanen e, 7
2.1 DEFINICION DE LA SEGURIDAD INFORMATICA.........coeoveveeeeeeeeeeeeeeeeeeve e, 7
2.1.1 SEGURIDAD INFORMATICA .....cooeiieieeeeeeee oo, 7
2. 1.2 AMENAZAS ..ottt ettt ettt 8

Xi



2.1.3 ANALISIS DE RIESGOS ......oouiitiiiieieieite ettt ettt ane s 9

2.1.4 POLITICAS DE SEGURIDAD ........ccveiitiitiitecieiete ettt sttt 10
2.1.5 RESPALDO ...ttt 11
2.2 NORMA TECNICA ECUATORIANA INEN-ISO/IEC 27002:2009 .........ccocervrverrnne. 12
2.2.1 EVALUACION Y TRATAMIENTO DE RIESGOS.....c.coveieeeteeieeieeeeee e, 12
2.2.1.1 EVALUACION DE LOS RIESGOS DE SEGURIDAD .......c.cceoviviiiiereeicreeiensenenan, 12
2.2.1.2 TRATAMIENTO DE LOS RIESGOS DE LA SEGURIDAD .........cooevvvimiiiiiinieenn. 13
2.2.2 POLITICA DE LA SEGURIDAD ........cveuiitiiieieiete ettt 15

2.2.2.1 DOCUMENTO DE LA POLITICA DE LA SEGURIDAD DE LA INFORMACION .15

2.2.2.2 REVISION DE LA POLITICA DE LA SEGURIDAD DE LA INFORMACION. ....... 16
2.2.3 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION...........coceveverenanen, 18
2.2.3.1 ORGANIZACION INTERNA ......oiiiitiiteeteeeeeee ettt 18

2.2.3.1.1 COMPROMISO DE LA DIRECCION CON LA SEGURIDAD DE LA
INFORMAGCION .....ooviiiieeiteiteeteeee ettt ettt ettt e e e e et et e e eseetesteete et e e ereaae e 19

2.2.3.1.2 COORDINACION DE LA SEGURIDAD DE LA INFORMACION ...................... 20

2.2.3.1.3 ASIGNACION DE RESPONSABILIDADES PARA LA SEGURIDAD DE LA
INFORMAGCION ..o e ettt e e e et e e et e e e e e e e e aeiaaee s 21

2.2.3.1.4 PROCESO DE AUTORIZACION PARA LOS SERVICIOS DE

PROCESAMIENTO DE LA INFORMACION ......ccooiiiitiiiecieeeeee e, 23
2.2.3.1.5 ACUERDOS SOBRE CONFIDENCIALIDAD .......coiiiiiiiiiiiiiiiia e 23
2.2.3.1.6 CONTACTO CON LAS AUTORIDADES........cottiiiiieeeiieeeie e 25
2.2.3.1.7 CONTACTOS CON GRUPOS DE INTERES ESPECIALES .........ccccceveuvnnnne. 26

2.2.3.1.8 REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION....27
2.2.3.2 PARTES EXTERNAS. ... ot 28

2.2.3.2.1 IDENTIFICACION DE LOS RIESGOS RELACIONADOS CON LAS PARTES

EXTERNAS ...ttt ettt et e ettt et e s et en s et e s e et e e se s s e e eeen e, 29
2.2.4 GESTION DE ACTIVOS ..ottt eae e, 35
2.2.4.1 RESPONSABILIDAD POR LOS ACTIVOS ......covieeieeeeeeeeeeeee e, 35
2.2.4.1.1 INVENTARIO DE ACTIVOS .....ooueiieeeeeeee et 35
2.2.4.1.2 RESPONSABLE DE LOS ACTIVOS......cioiiiiiteeeeeeieeeeeeeeeeeee e 37

Xii



2.2.4.1.3 USO ACEPTABLE DE LOS ACTIVOS........ccooiiiiiiiiiiiiiiii 38

2.2.4.2 CLASIFICACION DE LA INFORMACION .....ccociiiiiieieriiteeieeieeee st 39
2.2.4.2.1 DIRECTRICES DE CLASIFICACION......c.coviiitiiieeieeeeeeeeee e, 39
2.2.4.2.2 ETIQUETADO Y MANEJO DE LA INFORMACION ........coeeeveieiciecieieeenee, 40
2.2.5 GESTION DE COMUNICACIONES Y OPERACIONES.......ccccovviiiiieeeiceeies e, 41
2.2.5.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES................. 41
2.2.5.1.1 DOCUMENTACION DE LOS PROCEDIMIENTOS DE OPERACION.............. 42
2.2.5.1.2 GESTION DEL CAMBIO......ccuiiiiiiiiitieiecieeete ettt 43
2.2.5.1.3 DISTRIBUCION DE FUNCIONES ......ccoviiitiitiiieieieteete ettt 44

2.2.5.1.4 SEPARACION DE LAS INSTALACIONES DE DESARROLLO, ENSAYO Y
OPERACION .....ouiitiiiiet ettt ettt ettt ettt ettt te et e et et e s e seebesbe et et ensare e, 45

2.2.5.2 GESTION DE LA PRESTACION DEL SERVICIO POR TERCERAS PARTES ..47
2.2.5.2.1 PRESTACION DEL SERVICIO.....cc.cciiiiiietiitictecieiee ettt 47
2.2.5.2.2 MONITOREO Y REVISION DE LOS SERVICIOS POR TERCEROS............... 48

2.2.5.2.3 GESTION DE LOS CAMBIOS EN LOS SERVICIOS POR TERCERAS

P A R T E S e e e e et e e e e r s 49
2.2.5.3 PLANIFICACION Y ACEPTACION DEL SISTEMA .....cocvoeieiieeeeeeeeeeeene, 50
2.2.5.3.1 GESTION DE LA CAPACIDAD ........ceieieeeeeteeeeeeeee e, 51
2.2.5.3.2 ACEPTACION DEL SISTEMA ......coiiiiiieieeeteeteeeeeee e, 52
2.2.5.4 PROTECCION CONTRA CODIGOS MALICIOSOS Y MOVILES..........c.cc........ 53
2.2.5.4.1 CONTROLES CONTRA CODIGOS MALICIOSOS........ccoeeverierecieeieieearenen, 54
2.2.5.4.2 CONTROLES CONTRA CODIGOS MOVILES .......ccoviieeeieieeeeceeeeeeeee, 56
2.2.5.5 RESPALDO ..ottt 57
2.2.5.5.1 RESPALDO DE LA INFORMACION ........ccoooiiiiieeieieeeeeeeeeeeee e, 57
2.2.5.6 GESTION DE LA SEGURIDAD DE LAS REDES .......c.covoiieeieieeeeceeeeeeee e, 59
2.2.5.6.1 CONTROLES DE LAS REDES ...ttt 59
2.2.5.6.2 SEGURIDAD DE LOS SERVICIOS DE LA RED.......ccciiiiiiiiiiiiieeeeieei e 60
2.2.5.7 MANEJO DE LOS MEDIOS ...t 61
2.2.5.7.1 GESTION DE LOS MEDIOS REMOVIBLES........cceoveiieeeeieeieeeeee e, 62
2.2.5.7.2 ELIMINACION DE LOS MEDIOS.......cceoieieteiteeieeeeeeee e, 63



2.2.5.7.3 PROCEDIMIENTOS PARA EL MANEJO DE LA INFORMACION ................... 64
2.2.5.7.4 SEGURIDAD DE LA DOCUMENTACION DEL SISTEMA ......cccoooeviererierenne, 65
2.2.5.8 INTERCAMBIO DE LA INFORMACION ......c.coooiiiiiieieeeteeeeeeeee e, 66

2.25.8.1 POLITICAS Y PROCEDIMIENTOS PARA EL INTERCAMBIO DE

INFORMAGCION ..ottt ettt ettt ettt ettt e e st et e s e et e ste et e s e s ereaae s 66
2.2.5.8.2 ACUERDOS PARA EL INTERCAMBIO ......cooiiiiiiiiieeeeeeeeee e 69
2.2.5.8.3 MEDIOS FISICOS EN TRANSITO......cooiiieieciicieeieeeeee e, 71
2.2.5.8.4 MENSAJERIA ELECTRONICA........ciieieeeteeteeteeeeeee e, 72
2.2.5.8.5 SISTEMAS DE INFORMACION DEL NEGOCIO ......cccoveuivieiericieciecieeieeevenen, 73
2.2.5.9 SERVICIOS DE COMERCIO ELECTRONICO.......cccoveiitieieiieieeciecie e, 75
2.2.5.9.1 COMERCIO ELECTRONICO .....cocciitiiieiirieticteciecieeeete ettt 75
2.2.5.9.2 TRANSACCIONES EN LINEA ......ccocoiiiiiieteitecteeeeee ettt 77
2.2.5.9.3 INFORMACION DISPONIBLE AL PUBLICO ......cceoveuiiiiiiecieieecie e, 78
2.2.5. 10 MONITOREOQ .....cuiiii et e et e e e e e e e e e e 80
2.2.5.10.1REGISTRO DE AUDITORIAS.......ceiiiteieeee e, 80
2.2.5.10.2MONITOREO DE USO DEL SISTEMA ... .o 81
2.2.5.10.3PROTECCION DEL REGISTRO DE LA INFORMACION ........c.cccovvviriiinrnne, 84
2.2.5.10.4REGISTROS DEL ADMINISTRADOR Y DEL OPERADOR........ccvvviiiiiiieenn. 85
2.2.5.10.5REGISTRO DE FALLAS ...t 85
2.2.5.10.6SINCRONIZACION DE RELOJES.......c.coviieieiieeieieiee e, 86
2.2.6 CONTROL DEL ACCESO ..ottt e e e e 87
2.2.6.1 REQUISITOS DEL NEGOCIO PARA EL CONTROL DEL ACCESO.................. 87
2.2.6.1.1 POLITICA DE CONTROL DE ACCESO .....cviuiiieieeeeeeteeeeeeeee e, 88
2.2.6.2 GESTION DEL ACCESO DE USUARIOS........ccociiiiiiiieieeeeeee e, 90
2.2.6.2.1 REGISTRO DE USUARIOS ... ..o 90
2.2.6.2.2 GESTION DE PRIVILEGIOS .....coooiitiiieeeeete e, 92
2.2.6.2.3 GESTION DE CONTRASENAS PARA USUARIOS.......c.ccooveeeeeeeeeeeeaene, 93
2.2.6.2.4 REVISION DE LOS DERECHOS DE ACCESO DE LOS USUARIOS.............. 94
2.2.6.3 RESPONSABILIDADES DE LOS USUARIOS .......oiiiiiiiiii e 95

Xiv



2.2.6.3.1 USO DE CONTRASENAS ... .ottt ettt e e e eeeaeaeaas 96
2.2.6.3.2 EQUIPO DE USUARIO DESATENDIDO .....oveveeeeeeeet et 97

2.2.6.3.3 POLITICA DE ESCRITORIO DESPEJADO Y DE PANTALLA DESPEJADA ...98

2.2.6.4 CONTROL DE ACCESO ALASREDES ..., 100
2.2.6.4.1 POLITICA DE USO DE LOS SERVICIOS EN RED .......cccovvviiiieiiiiereeieneennen, 100
2.2.6.4.2 AUTENTICACION DE USUARIOS PARA CONEXIONES EXTERNAS ......... 101
2.2.6.4.3 IDENTIFICACION DE LOS EQUIPOS EN LAS REDES ........ccccoviveiriereinen, 103

2.2.6.4.4 PROTECCION DE LOS PUERTOS DE CONFIGURACION Y DIAGNOSTICO

REMOTO ...ttt ettt ettt e et ettt s st s et et e e s et et esn s e s et ean e, 103
2.2.6.4.5 SEPARACION EN LAS REDES.........coceoiiietieeeeieteeeeeeeeeee e 104
2.2.6.4.6 CONTROL DE CONEXION A LAS REDES ........ocooieeveieieeeeeeeeseeeeene s 106
2.2.6.4.7 CONTROL DEL ENRUTAMIENTO EN LA RED ....ccovoveviveeeeeieeeeeeeeee e 107
2.2.6.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO .....ccccooveveueeerereiieereennns 108
2.2.6.5.1 PROCEDIMIENTOS DE REGISTRO DE INICIO SEGURO..........cccveveuee.. 108
2.2.6.5.2 IDENTIFICACION Y AUTENTICACION DE USUARIOS........cceoveereenrnne. 110
2.2.6.5.3 SISTEMA DE GESTION DE CONTRASENAS .....ocviieieieieeceeeeeeeeeee, 112
2.2.6.5.4 USO DE LAS UTILIDADES DEL SISTEMA CONTROL.......ccoceevevereienrnne. 113
2.2.6.5.5 TIEMPO DE INACTIVIDAD DE LA SESION ......cocooiieiieieeeeeeeeeeeeeveeeans 114
2.2.6.5.6 LIMITACION DEL TIEMPO DE CONEXION ......c.coevieveieeeeeeeeeeseeeneneeeeans 115
2.2.6.6 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION......115
2.2.6.6.1 RESTRICCION DEL ACCESO A LA INFORMACION........c.cocoevvevereiirererennns 116
2.2.6.6.2 AISLAMIENTO DE SISTEMAS SENSIBLES ......ocooviieveeeeeeeeeeee e 117
2.2.6.7 COMPUTACION MOVIL Y TRABAJO REMOTO ......cuvoveieieeeeecteeeeee e, 118
2.2.6.7.1 COMPUTACION Y COMUNICACIONES MOVILES.......c..ccoveveeeeciereeerene, 118
2.2.6.7.2 TRABAJO REMOTO......cooiiieeieeeceeeeeeete et n e e, 120

2.2.7 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMAGCION ... ettt e et e e e et et eeeriaa e 123

2.2.7.1 REQUISITOS DE LA SEGURIDAD DE LOS SISTEMAS DE INFORMACION .123

2.2.7.1.1 ANALISIS Y ESPECIFICACION DE LOS REQUISITOS DE LA SEGURIDAD....

XV



2.2.7.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES...........cccccvvvivinnnnn. 125

2.2.7.2.1 VALIDACION DE LOS DATOS DE ENTRADA .......coooeeieieiietecteeieeieiene e, 125
2.2.7.2.2 CONTROL DE PROCESAMIENTO INTERNO ......coiiiiiiiiiiiiii e 126
2.2.7.3 INTEGRIDAD DEL MENSAUJE ... 128
2.2.7.3.1 VALIDACION DE LOS DATOS DE SALIDA.......cocoviiieeeeeeeeeeeeeevee e, 129
2.2.7.4 CONTROLES CRIPTOGRAFICOS.......cociieeieeeeeecteeeeeeee e, 130
2.2.7.4.1 POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS.............. 130
2.2.7.4.2 GESTION DE CLAVES.......ocotittitieieiee ettt sttt 132
2.2.7.5 SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA ..., 134
2.2.7.5.1 CONTROL DEL SOFTWARE OPERATIVO......ccttiiiiiiiiiiiiiiii e 135
2.2.7.5.2 PROTECCION DE LOS DATOS DE PRUEBA DEL SISTEMA ...........c.......... 137
2.2.7.5.3 CONTROL DE ACCESO AL CODIGO FUENTE DE LOS PROGRAMAS....... 138
2.2.7.6 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE ............ 139
2.2.7.6.1 PROCEDIMIENTOS DE CONTROL DE CAMBIOS...........coooivviiiiiiiiiiii, 139

2.2.7.6.2 REVISION TECNICA DE LAS APLICACIONES DESPUES DE LOS CAMBIOS
EN EL SISTEMA OPERATIVO ...ttt 141

2.2.7.6.3 RESTRICCIONES EN LOS CAMBIOS A LOS PAQUETES DE SOFTWARE 142

2.2.7.6.4 FUGA DE INFORMACION........ceouiiiiieieitieieeieeieeee ettt 143
2.2.7.6.5 DESARROLLO DE SOFTWARE CONTRATADO EXTERNAMENTE............ 144
2.2.7.7 GESTION DE LA VULNERABILIDAD TECNICA.......c.oceeveieieiceeecieeveeevee, 145
2.2.7.7.1 CONTROL DE LAS VULNERABILIDADES TECNICAS.........ccoveevvererearene, 145

2.2.8 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION...148

2.2.8.1 REPORTE SOBRE LOS EVENTOS Y LAS DEBILIDADES DE LA SEGURIDAD
DE LA INFORMACION ..ottt ettt st ne e 148

2.2.8.1.1 REPORTE SOBRE LOS EVENTOS DE SEGURIDAD DE LA INFORMACION ..

2.2.8.1.2 REPORTE SOBRE LAS DEBILIDADES EN LA SEGURIDAD..........ccccvvvuunn.. 150

2.2.8.2 GESTION DE LOS INCIDENTES Y LAS MEJORAS EN LA SEGURIDAD DE LA
INFORMACION ... ettt e oot e e e et e et e e eriaa e 151

2.2.8.2.1 RESPONSABILIDADES Y PROCEDIMIENTOS.........ccoovviiiiiiiiiiiiiiiiiiiieee 152

XVi



2.2.8.2.2 APRENDIZAJE DEBIDO A LOS INCIDENTES DE SEGURIDAD DE LA

INFORMAGCION ..ottt ettt sttt sttt sttt et evesb e st e s e s aresbestessesseneare e 154
2.2.8.2.3 RECOLECCION DE EVIDENCIAS ........covitiiieieietiete et 155
2.2.9 GESTION DE LA CONTINUIDAD DEL NEGOCIO .....cc.covevieieieiiiriciesiecieiee e, 157

2.2.9.1 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO .....uuiiiiiieeeieeeite et 157

2.2.9.1.1 INCLUSION DE LA SEGURIDAD DE LA INFORMACION EN EL PROCESO
DE GESTION DE LA CONTINUIDAD DEL NEGOCIO ....ccocueiiieieieicieieeeevesieve e 158

2.2.9.1.2 CONTINUIDAD DEL NEGOCIO Y EVALUACION DE RIESGOS .................. 159

2.2.9.1.3 DESARROLLO E IMPLEMENTACION DE PLANES DE CONTINUIDAD QUE
INCLUYAN LA SEGURIDAD DE LA INFORMACION .......c.cooeiiiiiiceeieieeeeeeeeeve e 160

2.2.9.1.4 ESTRUCTURA PARA LA PLANIFICACION DE LA CONTINUIDAD DEL
NEGOCIO ...ttt e e e ettt e e e b e e e e e e e e e sr b r e e e e e e e ennnnnns 162

2.2.9.1.5 PRUEBAS, MANTENIMIENTO Y REEVALUACION DE LOS PLANES DE

CONTINUIDAD DEL NEGOCIHO ...ccoiiiiiiieeeeeeeeeit ettt e e e e eeennnnns 164
2.2.10 CUMPLIMIENTO. ..ttt ettt e e et e e e e e e e eneeaes 166
2.2.10.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES. ..o, 166
2.2.10.1.1IDENTIFICACION DE LA LEGISLACION APLICABLE .........cccovevevererernne, 166
2.2.10.1.2DERECHOS DE PROPIEDAD INTELECTUAL (DP1)...cevviiiiiiiiiiiiiiiiieeeeees 167
2.2.10.1.3PROTECCION DE LOS REGISTROS DE LA ORGANIZACION.................... 169

2.2.10.1.4PROTECCION DE LOS DATOS Y PRIVACIDAD DE LA INFORMACION
PERSONAL ...t e et e e 170

2.2.10.1.5PREVENCION DEL USO INADECUADO DE LOS SERVICIOS DE
PROCESAMIENTO DE INFORMACION ......ccooiiiieieiieeeeeeeee e 171

2.2.10.1.6REGLAMENTACION DE LOS CONTROLES CRIPTOGRAFICOS................ 173

2.2.10.2 CUMPLIMIENTO DE LAS POLITICAS Y LAS NORMAS DE LA SEGURIDAD Y
CUMPLIMIENTO TECNICO ..ottt 174

2.2.10.2.1CUMPLIMIENTO CON LAS POLITICAS Y LAS NORMAS DE LA SEGURIDAD

XVii



2.2.10.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE
INFORMAGCION ..ottt ettt sttt sttt sttt et evesb e st e s e s aresbestessesseneare e 176

2.2.10.3.1CONTROLES DE AUDITORIA DE LOS SISTEMAS DE INFORMACION......176

2.2.10.3.2PROTECCION DE LAS HERRAMIENTAS DE AUDITORIA DE LOS SISTEMAS

DE INFORMACION ..ottt ittt ettt sttt ettt se et e st neeveeae e 177
CAPITULO .ottt ettt et eae et s eneereanens 179
3 MANUAL DE POLITICAS DE SEGURIDAD........c.coeieieeeteeteeeeeeee e, 179
3.1 ACTIVOS et 179
3.1.1 DE INFORMACION .....ooiiiiitiiteeieeeee ettt re e 179
3.1.2 DE SOFTWARE, FISICOS Y SERVICIOS.......coociieieieeeteeeeeeeee e, 180
3.2 EQUIPOS DE COMPUTO ....ooviviiiiieiiete ettt ettt 181
3.2.1 DE LA INSTALACION ....ooiuiitiiiicieieeete ettt ettt sttt 181
3.2.2 PARA EL MANTENIMIENTO ...ttt 183
3.2.3 DE LA ACTUALIZACION .......ocoviiiiiee ettt 183
3.2.4 DE LA RE-UBICACION .....cooouiiiiieieeeeeeeeeeee ettt 184
3.2.5 DE LA SEGURIDAD ...ttt ettt e e e e 184
3.3 COMUNICACIONES Y OPERACIONES.........ccooiiiiiiiiiiiiiiiiiiiiiceeee 186
3.3.1 PROCEDIMIENTOS Y RESPONSABILIDADES.......cccoo et 186
3.3.2 PLANIFICACION Y ACEPTACION DEL SISTEMA.......covieeieeeeieeeeeeeeevee e, 186
3.3.3 PROTECCION CONTRA CODIGOS MALICIOSOS Y MOVILES ........ccccveuvanneee. 187
3.3.4 RESPALDO ...t 187
3.3.5 SEGURIDAD EN LAS REDES..... oottt 188
3.3.6 MANEJO DE LOS MEDIOS ... ..o 188
3.3.7 MONITOREOQ ...t ettt e e e e e e eee s 188
3.4 CONTROL DE ACCESOD ...ttt e ettt e e e e enaes 189
3.4.1 GESTION DEL ACCESO DE LOS USUARIOS .......ccoceiieieiieieieeeeeeiee e, 189
3.4.2 RESPONSABILIDAD DE LOS USUARIOS.......cooiiiiiii e 190
B4 3 ALAS REDES ... .o 192
3.4.4 AL SISTEMA OPERATIVO, LAS APLICACIONES, INFORMACION. .................... 192
3.4.5 COMPUTACION MOVIL Y TRABAJO REMOTO .....ccvoieuriieeieieeeecteee e, 193



SAB ALAWEB.. ... 193

3.5 SOFTWARE ..ottt 194
3.5.1 DE LA ADQUISICION........cuiitiiteieeeee ettt 194
3.5.2 DE LA INSTALACION L...ooiiiiiiieicieeeeee ettt 195
3.5.3 DE LA ACTUALIZACION ........oouiiiieeeee et 196
3.5.4 DE LA AUDITORIA DE SOFTWARE INSTALADO ......ccoiiiiiiiiii e 196
3.5.5 DEL SOFTWARE PROPIEDAD DE LA INSTITUCION ......ccoceiiiiiiiieiciceeie e, 196
3.5.6 DE LA PROPIEDAD INTELECTUAL ...ttt 197
3.6 INCIDENTES DE LA SEGURIDAD DE LA INFORMACION..........ccovcviieiieiereareae, 197
3.6.1 REPORTE SOBRE LOS EVENTOS ..o 198
3.6.2 REPORTE SOBRE LAS DEBILIDADES. ........ccooiiiiiieeeee e 198

3.6.3 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA

INFORMAGCION .....ooviuiitiiteiteiee ettt ettt ettt ettt ettt et e st eve st e st et et evssbeste st et assaseanas 199
3.7 SUPERVISION Y CUMPLIMIENTO ....ccuiiiiiieieieie ettt 199
3.7.1 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD.................. 199
3.7.2 VERIFICACION DEL CUMPLIMIENTO TECNICO .....ccooviueeieieieeceeeeeeeeeve, 200

......................................................................................................................... 200
CAPITULO IV ettt ettt neere e, 201
4 CONCLUSIONES Y RECOMENDACIONES .......coeoivovetieeeeeieieeeee e 201
4.1 CONCLUSIONES .....cooieiietceeeeeeetee ettt s et s et een s aeaeas 201
4.2 RECOMENDACIONES ......cocoiiiiteeeeeeeteeeeeeeeeee et ee e es et eneaeaeen s e 202
BIBLIOGRAFIA ..ottt ettt een e aean e, 203
ANEXOS. ...ttt ettt ettt ettt e et et et e et et et et et e et et e et et et et et et te et ereenens 205
MANUAL DE POLITICAS DE SEGURIDAD EMELNORTE.........cccvovieevieeeeeeeeeenaenae 205

XiX



INDICE DE GRAFICOS

ILUSTRACION 1: Estructura organica de la @MpPreSa........c.ccveeeieeieeieeeeseeesieseeieeenens 2
ILUSTRACION 2: AMENAZAS .......ecveiveeeeenieeieeteeeeeeeeteeteateesaeeteeteateeseesaesasssesveansenaesseareaneenes 8
ILUSTRACION 3: Politica de Seguridad: Procesos, Reglas y Norma Institucionales....... 10

XX



CAPITULO |

1 INTRODUCCION

1.1 ANTECEDENTES

1.1.1 MISION

Generar, distribuir y comercializar energia eléctrica bajo estandares de calidad para
satisfacer las necesidades de sus clientes, con servicios de excelencia, personal

calificado y comprometido, contribuyendo al desarrollo del pais.

1.1.2 VISION

EMELNORTE, sera una empresa competitiva, técnica, moderna, modelo y referente del
sector eléctrico, por la calidad de sus productos y servicios, gestion transparente y por su

efectiva contribucion al desarrollo del pais.



1.1.3 ORGANIZACION DE LA EMPRESA

Junta General

de Accionistas

[ Directorio ]

[ Auditoria Interna ]

Presidencia
Ejecutiva
Asesoria
Juridica
[ Secretaria General } [ Relaciones Publicas ]
Direccion de Direccién Direccién de Direccion de Direccién Direccion de
Tecnologias de la Comercial Distribucion Talento Financiera Generacioén
Informacién y J Humano

Comunicaciones

ILUSTRACION 1: Estructura organica de la empresa
Fuente: EMELNORTE S.A.

1.2 PROBLEMA

La Empresa Eléctrica Regional Norte S.A. — EMELNORTE, es una empresa que posee
una red de comunicaciones que integra a todos los usuarios que manejan equipos de
computacion. Es indispensable contar con politicas de seguridad que ayuden a
desarrollar de mejor manera las actividades de intercambio de informaciéon y uso de

sistemas.



Actualmente existen pocas politicas internas de seguridad, lo que ocasiona muchos
inconvenientes en toda el area de concesion de EMELNORTE, tanto en los sistemas,
comunicaciones, equipos de computacion y la causa de malestar tanto a los abonados
como a los usuarios de los sistemas de la empresa. Por ejemplo, la instalacion de
programas no permitidos en los equipos como los proxy que pueden crear huecos de
seguridad en la red o el cambio de lugar de equipos sin previo conocimiento y
autorizacion del Centro de Computo lo que causa errores en los registros e inventarios de

equipos.

Por lo antes mencionado se ve imperiosa la necesidad de elaborar e implementar

politicas y normas de seguridad basandose para su desarrollo en las NORMAS ISO.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Implementar las Politicas y Normas de Seguridad Informética para la Empresa Eléctrica
Regional Norte S.A. — EMELNORTE.

1.3.2 OBJETIVOS ESPECIFICOS

1. Identificar los riesgos informaticos que enfrenta la empresa asi como sus posibles

consecuencias.

2. Proporcionar las reglas y procedimientos que deben implementarse para afrontar los

riesgos identificados en los diferentes departamentos de la organizacion.

3. Detectar las vulnerabilidades del sistema de informacion para emitir las sugerencias y

procedimientos respectivos para corregir estas falencias en las aplicaciones.

4. Aplicar la Norma Técnica Ecuatoriana INEN-ISO/IEC 27002:2009 para la elaboracion
del Manual de Politicas y Normas de Seguridad Informatica para EMELNORTE.



1.4 JUSTIFICACION

Ante el esquema de globalizacion de la tecnologias de la informacién han originado
principalmente por el uso masivo y universal de la internet y sus tecnologias, las
instituciones se ven inmersas en ambientes agresivos donde el delinquir, sabotear y robar
se convierte en retos para delincuentes informaticos universales conocidos como

Hackers, Crackers, etc., es decir, en transgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de

emergencia y politicas definitivas para contrarrestar estos ataques y transgresiones.

En nuestro pais existen muchas instituciones que han sido victimas de ataques en sus
instalaciones, tanto desde el interior como del exterior, por lo que es necesario tratar de

contrarrestar y anular estas amenazas reales.

Asi pues, ante este panorama surge el proyecto de politicas rectoras que haran que el
departamento de Tecnologias de la Informacion y la Comunicacion de EMELNORTE,
pueda disponer de los ejes de proyeccion que en materia de seguridad informética la

institucion requiere.

1.5 ALCANCE

El resultado de la investigacion es proveer a EMELNORTE de un manual que contendra

las politicas y normativas de seguridad informatica.

Este manual de politicas de seguridad seré elaborado de acuerdo al andlisis de riesgos y
de vulnerabilidades de EMELNORTE, por consiguiente el alcance de estas politicas se

encuentra sujeto a la empresa. El contenido de dicho manual de politicas es el siguiente:

1. Antecedentes

2. Introducciéon



3. Politicas y Normas de Seguridad
3.1. Activos

3.1.1.
3.1.2.
3.1.3.
3.1.4.

De informacién
De software
Fisicos

Servicios

3.2. Equipos de computo

3.2.1.
3.2.2.
3.2.3.
3.2.4.
3.2.5.

De la instalacion

Para el mantenimiento
De la actualizacion

De la re — ubicacion

De la seguridad

3.3. Comunicaciones y operaciones

3.3.1.
3.3.2.
3.3.3.
3.3.4.
3.3.5.
3.3.6.
3.3.7.

Procedimientos y responsabilidades
Planificacion y aceptacion del sistema
Proteccion contra cédigos maliciosos y moviles
Respaldo

Seguridad en las redes

Manejo de los medios

Monitoreo

3.4. Control de acceso

3.4.1. Gestion del acceso de los usuarios
3.4.2. Responsabilidad de los usuarios
3.4.3. Alasredes
3.4.4. Al sistema operativo, las aplicaciones, informacion
3.4.5. Computacion movil y trabajo remoto
3.4.6. Alaweb
3.5. Software
3.5.1. De la adquisicién

3.5.2.
3.5.3.
3.5.4.
3.5.5.
3.5.6.

De la instalaciéon

De la actualizaciéon

De la auditoria de software instaladores
Del software propiedad de la institucion

De la propiedad intelectual

3.6. Incidentes de la seguridad de la informacion

3.6.1.
3.6.2.

Reporte sobre los eventos

Reporte sobre las debilidades



3.6.3. Gestion de incidentes y mejoras en la seguridad de la informacion
3.7. Supervision y cumplimiento
3.7.1. Cumplimiento de las politicas y normas de seguridad
3.7.2. Verificacién del cumplimiento técnico
3.7.3. Consideraciones de la auditoria de los sistemas de informacion
4. Referencias

5. Glosario



CAPITULO Il

2 MARCO TEORICO

2.1 DEFINICION DE LA SEGURIDAD INFORMATICA

2.1.1 SEGURIDAD INFORMATICA

La seguridad informatica se enfoca en la proteccion de la infraestructura computacional y
todo lo relacionado. Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacién. La seguridad informéatica comprende software, bases
de datos, metadatos, archivos y todo lo que la organizacion valore (activo) y signifique un
riesgo si ésta llega a manos de otras personas. Este tipo de informacion se conoce como

informacion privilegiada o confidencial.

Consiste en garantizar que el material y los recursos de software de una organizacion se
usen Unicamente para los propésitos para los que fueron creados y dentro del marco
previsto.

Los objetivos de la seguridad informatica se enfocan en:

Integridad: Certificar que los datos sean los que se supone que son.

Confidencialidad: Asegurar la disponibilidad de los recursos Unicamente a los individuos

autorizados.
Disponibilidad: Garantizar el correcto funcionamiento de los sistemas de informacion.
Evitar el rechazo: Garantizar de que no pueda negar una operacion realizada.

Autenticacién: Asegurar que solo los individuos autorizados tengan acceso a los

recursos.



2.1.2 AMENAZAS

Amenazas

+ Criminalidad (comun y politica)
- Allanamiento, Sabotaje, Robo / Hurto,
Fraude, Espionaje, Virus, ...

+ Sucesos de origen fisico

- Incendio, Inundacién, Sismo, Polvo
Sobrecarga eléctrica, Falta de corriente, ...

« Negligencia y decisiones institucionales

- Falta de reglas, Falta de capacitacion, No cifrar
datos criticos, Mal manejo de contrasefas, ...

ILUSTRACION 2: Amenazas

Una Amenaza, en el entorno informatico, puede ser cualquier elemento que comprometa
al sistema. Pueden presentarse circunstancias "no informéticas" que pueden afectar a los

datos, las cuales son a menudo imprevisibles o inevitables.

Estos fenbmenos pueden ser causados por:

El usuario: Causa del mayor problema ligado a la seguridad de un sistema informéatico

(porgue no le importa, no se da cuenta o a propoésito).

Programas maliciosos: Programas destinados a perjudicar o a hacer un uso ilicito de
los recursos del sistema. Es instalado (por inatenciéon o maldad) en el ordenador abriendo
una puerta a intrusos o bien modificando los datos. Estos programas pueden ser un virus

informatico, un gusano informatico, un troyano, una bomba l6gica o un programa espia o

Spyware.

Un intruso: Persona que consigue acceder a los datos o programas de los cuales no

tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer, etc.).



Un siniestro (robo, incendio, inundacion): Una mala manipulacion o una mal intencién

derivan a la pérdida del material o de los archivos.

El personal interno del Sistema: Las pujas de poder que llevan a disociaciones entre

los sectores y soluciones incompatibles para la seguridad informatica.

2.1.3 ANALISIS DE RIESGOS

La informacién es lo méas importante dentro de una compafiia y, por lo tanto, deben existir
técnicas que la aseguren, mas alla de la seguridad fisica que se establezca sobre los
equipos en los cuales se almacena. Estas técnicas las brinda la seguridad logica que
consiste en la aplicacion de barreras y procedimientos que resguardan el acceso a los

datos y sélo permiten acceder a ellos a las personas autorizadas para hacerlo.

Los medios para conseguirlo son:

1. Restringir el acceso (de personas de la organizacion y de las que no lo son) a los
programas y archivos.

2. Asegurar que los operadores puedan trabajar pero que no puedan modificar los
programas ni los archivos que no correspondan (sin una supervisién minuciosa).

3. Asegurar que se utlicen los datos, archivos y programas correctos en/y/por el
procedimiento elegido.

4. Asegurar que la informacion transmitida sea la misma que reciba el destinatario al
cual se ha enviado y que no le llegue a otro.

5. Asegurar que existan sistemas y pasos de emergencia alternativos de transmision
entre diferentes puntos.

6. Organizar a cada uno de los empleados por jerarquia informatica, con claves distintas
y permisos bien establecidos, en todos y cada uno de los sistemas o aplicaciones
empleadas.

7. Actualizar constantemente las contrasefias de accesos a los sistemas de cémputo.

Después de efectuar el analisis debemos determinar las acciones a tomar respecto a los

riesgos residuales que se identificaron. Las acciones pueden ser:

Controlar el riesgo.- Fortalecer los controles existentes y/o agregar nuevos controles.



Eliminar el riesgo.- Eliminar el activo relacionado y con ello se elimina el riesgo.

Compartir el riesgo.- Mediante acuerdos contractuales parte del riesgo se traspasa a un

tercero.

Aceptar el riesgo.- Se determina que el nivel de exposicidon es adecuado y por lo tanto

se acepta.

2.1.4 POLITICAS DE SEGURIDAD

Gestion de Riesgo

Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

protejete wordpress.com

ILUSTRACION 3: Politica de Seguridad: Procesos, Reglas y Norma Institucionales

Generalmente se ocupa exclusivamente a asegurar los derechos de acceso a los datos y
recursos con las herramientas de control y mecanismos de identificacion. Estos

mecanismos permiten saber que los operadores tienen solo los permisos que se les dio.
La seguridad informatica debe ser estudiada para que no impida el trabajo de los
operadores en lo que les es necesario y que puedan utilizar el sistema informatico con

toda confianza. Por eso en lo referente a elaborar una politica de seguridad, conviene:

e Elaborar reglas y procedimientos para cada servicio de la organizacion.
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e Definir las acciones a emprender y elegir las personas a contactar en caso de

detectar una posible intrusién

e Sensibilizar a los operadores con los problemas ligados con la seguridad de los

sistemas informaticos.

Los derechos de acceso de los operadores deben ser definidos por los responsables
jerarquicos y no por los administradores informaticos, los cuales tienen que conseguir que
los recursos y derechos de acceso sean coherentes con la politica de seguridad definida.
Ademas, como el administrador suele ser el Unico en conocer perfectamente el sistema,
tiene que derivar a la directiva cualquier problema e informacion relevante sobre la
seguridad, y eventualmente aconsejar estrategias a poner en marcha, asi como ser el
punto de entrada de la comunicacion a los trabajadores sobre problemas vy

recomendaciones en término de seguridad informatica.

2.1.5 RESPALDO

La informacién constituye puede verse afectada por muchos factores tales como robos,
incendios, fallas de disco, virus u otros. Desde el punto de vista de la empresa, uno de los
problemas mas importantes que debe resolver es la proteccibn permanente de su

informacion critica.

La medida mas eficiente para la proteccion de los datos es determinar una buena politica
de copias de seguridad o backups: Este debe incluir copias de seguridad completa (los
datos son almacenados en su totalidad la primera vez) y copias de seguridad
incrementales (s6lo se copian los ficheros creados o modificados desde el ultimo
backup). Es vital para las empresas elaborar un plan de backup en funcién del volumen

de informacién generada y la cantidad de equipos criticos.
Un buen sistema de respaldo debe contar con ciertas caracteristicas indispensables:
Continuo: EIl respaldo de datos debe ser completamente automatico y continuo. Debe

funcionar de forma transparente, sin intervenir en las tareas que se encuentra realizando

el usuario.
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Seguro: Muchos software de respaldo incluyen cifrado de datos (128-448 bits), lo cual

debe ser hecho localmente en el equipo antes del envio de la informacion.

Remoto: Los datos deben quedar alojados en dependencias alejadas de la empresa.

Mantencién de versiones anteriores de los datos: Se debe contar con un sistema que

permita la recuperacién de versiones diarias, semanales y mensuales de los datos.

2.2 NORMA TECNICA ECUATORIANA INEN-ISO/IEC 27002:2009

2.2.1 EVALUACION Y TRATAMIENTO DE RIESGOS

2.2.1.1 EVALUACION DE LOS RIESGOS DE SEGURIDAD

Una evaluacion de riesgos deberia identificar, cuantificar y priorizar los riesgos frente a

los criterios para la aceptacion del riesgo y los objetivos pertinentes para la organizacion.

Los resultados deberian guiar y determinar la accién de gestibn adecuada y las
prioridades tanto para la gestion de los riesgos de la seguridad de la seguridad de la
informacion como para implementar los controles seleccionados para la proteccion contra

estos riesgos.

Puede ser necesario llevar a cabo el proceso de evaluacion de los riesgos y la seleccion
de controles varias veces para cubrir diferentes partes de la organizacion o sistemas

individuales de informacion.

Es recomendable que una evaluacion de riesgos incluya el enfoque sistematico para
estimar la magnitud de los riesgos (analisis del riesgo) y el proceso de comparacion de
los riesgos estimados frente a los criterios de riesgo para determinar la importancia de los

riesgos (valoracion del riesgo).
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Es conveniente realizar periédicamente las evaluaciones de riesgos para abordar los
cambios en los requisitos de la seguridad y en la situacion de riesgo, por ejemplo en
activos, amenazas, vulnerabilidades, impactos, valoracion del riesgo y cuando se

producen cambios significativos.

Estas evaluaciones de riesgos se deberian efectuar de forma metédica que puedan

producir resultados comparables y reproducibles.

Una evaluacion de los riesgos de la seguridad de la informacién deberia tener un alcance
definido claramente para que sea eficaz y deberia incluir las relaciones con las

evaluaciones de riesgos en otras areas, seglin sea apropiado.

El alcance de una evaluacién de riesgos puede abarcar a toda la organizacién, partes de
la organizacion, un sistema individual de informacién, componentes especificos del

sistema o servicios, cuando es factible, realista y util.

2.2.1.2 TRATAMIENTO DE LOS RIESGOS DE LA SEGURIDAD

Antes de considerar el tratamiento de un riesgo, la organizacién deberia decidir los
criterios para determinar si se pueden aceptar o no los riesgos. Los riesgos se pueden
aceptar si, por ejemplo, segin una evaluacién se considera el riesgo bajo o que el costo
del tratamiento no es efectivo en términos financieros para la organizacién. Tales

decisiones se deberian registrar.

Para cada uno de los riesgos identificados después de una evaluacién de riesgos es
necesario tomar una decisibn para su tratamiento. Las opciones posibles para el

tratamiento del riesgo incluyen:

a) Aplicacién de los controles apropiados para reducir los riesgos.

b) Aceptacién objetiva y con conocimiento de los riesgos, siempre y cuando ellos
satisfagan la politica de la organizaciéon y sus criterios para la aceptacion del

riesgo.

c) Prevencion de los riesgos al no permitir acciones que pudieran hacer que éstos se

presentaran.
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d) Transferencia de riesgos asociados a otras partes, por ejemplo aseguradores o

proveedores.

Para aquellos riesgos en donde la decision de tratamiento del riesgo ha sido la aplicacion
de controles apropiados, dichos controles se deberian seleccionar e implementar de
modo que satisfagan los requisitos identificados por una evaluacion de riesgos.

Los controles deberian garantizar la reduccion de los riesgos hasta un nivel aceptable

teniendo en cuenta los siguientes elementos:

a) Requisitos y restricciones de la legislacion y de las regulaciones nacionales e

internacionales.

b) Objetivos de la organizacion.

c) Requisitos y restricciones operativas.

d) Costo de la implementacién y la operacién con relacién a la reducciéon de los
riesgos, y que se mantenga proporcional a los requisitos y restricciones de la

organizacion.

e) Necesidad de equilibrar la inversion en la implementacion y operacion de los
controles frente a la probabilidad del dafio que resultara debido a las fallas de
seguridad.

Los controles se pueden seleccionar a partir de esta norma, de otros conjuntos de
controles, o se puede disefiar controles nuevos que satisfagan las necesidades
especificas de la organizacion. Es necesario reconocer que es posible que algunos
controles no se puedan aplicar a todos los sistemas y entornos de la informacion, y

pueden no ser viables para todas las organizaciones.

Los controles de la seguridad de la informacion se deberian tener en cuenta en la
especificacion de los requisitos de sistemas y proyectos y en la fase de disefio. De lo
contrario, se pueden originar costos adicionales y soluciones menos eficaces y, es

posible, en el peor de los casos, la incapacidad de lograr una seguridad adecuada.
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2.2.2 POLITICA DE LA SEGURIDAD

El objetivo es brindar apoyo y orientacion a la direccién con respecto a la seguridad de la
informacién, de acuerdo con los requisitos del negocio y los reglamentos y las leyes
pertinentes.

Las directivas deberian establecer una direccion clara de la politica segun los objetivos
del negocio y demostrar apoyo y compromiso con la seguridad de la informacion a través
de la emision y el mantenimiento de la politica de la seguridad de la informacion en toda

organizacion.

2.2.2.1 DOCUMENTO DE LA POLITICA DE LA SEGURIDAD DE LA INFORMACION

Control

La direcciéon deberia aprobar un documento de politica de la seguridad de la informacion
y lo deberia publicar y comunicar a todos los empleados y partes externas pertinentes.

Guia de implementacién

El documento de la politica de la seguridad de la informacién deberia declarar el
compromiso de la direccién y establecer el enfoque de ésta para la gestion de la
seguridad de la informacion. El documento de la politica deberia contener declaraciones

relacionadas con:

a) Una definiciobn de la seguridad de la informacion, sus objetivos generales y el
alcance e importancia de la seguridad como mecanismo que permite compartir la

informacion.
b) Una declaracion de la intencién de la direccion, que apoye las metas y los
principios de la seguridad de la informacion, de acuerdo con la estrategia y los

objetivos del negocio.

c) Un marco referencial para establecer los objetivos de control y los controles,

incluyendo la estructura de la evaluacién de riesgos y de la gestion del riesgo.

15



d) Una explicacion breve sobre las politicas, los principios, las normas de la
seguridad, asi como de los requisitos de cumplimiento de importancia particular

para la organizacion incluyendo los siguientes:

Cumplimiento de los requisitos legales, reglamentarios y contractuales.
Requisitos de educacion, formacién y concienciacion sobre la seguridad.

Gestion de la continuidad del negocio.

o 0o T p

Consecuencias de las violaciones de la politica de la seguridad.

e) Definicion de las responsabilidades generales y especificas para la gestion de la
seguridad de la informacién, incluyendo el reporte de los incidentes de la

seguridad de la informacién.

f) Referencias a la documentacién que puede dar soporte a la politica, por ejemplo
politicas de la seguridad mas detalladas y procedimientos para sistemas
especificos de informacion o las reglas de la seguridad que deberian cumplir los

usuarios.
Esta politica de la seguridad de la informacién se deberia comunicar a través de toda la
organizacion a los usuarios de manera pertinente, accesible y comprensible para el
lector.
Informacion adicional
La politica de la seguridad de la informacién podria formar parte de un documento de

politica general. Si la politica de la seguridad de la informacién se distribuye fuera de la

organizacion, es necesario tener cuidado de no divulgar informacion sensible.

2.2.2.2 REVISION DE LA POLITICA DE LA SEGURIDAD DE LA INFORMACION

Control
La politica de la seguridad de la informacién se deberia revisar a intervalos planificados o

cuando se producen cambios significativos, para garantizar que sigue siendo adecuada

suficiente y eficaz.
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Guia de implementacién

La politica de la seguridad de la informacién deberia tener un responsable aprobado por
la direccion para el desarrollo, la revision y la valoracion de dicha politica.

Es conveniente que la revision incluya las oportunidades de evaluacién para mejorar la
politica de la seguridad de la informacién de la organizacién y el enfoque para la gestion
de la seguridad de la informacién en respuesta a los cambios en el entorno de la
organizacion, las circunstancias del negocio, las condiciones legales o el entorno técnico.
Es conveniente que la revisién de la politica de la seguridad de la informacién tenga en
cuenta los resultados de la revisién por la direccién. Deberian existir procedimientos
definidos para la revision para la revision por la direccién, incluyendo una programaciéon o
periodo de revision.
Las entradas para la revision por la direccién deberian incluir informacién sobre:

a) Retroalimentacion de las partes interesadas.

b) Resultados de las revisiones independientes.

c) Estados de las acciones preventivas y correctivas.

d) Resultados de las revisiones previas por parte de la direccion.

e) Desempefio del proceso y cumplimiento de la politica de la seguridad de la

informacion.

f) Cambios que pudieran afectar el enfoque de la organizacion para la gestion de la
seguridad de la informacion, incluyendo cambios en el entorno de la organizacion,
las circunstancias del negocio, la disponibilidad de recursos, las condiciones
contractuales, reglamentarias o legales, o el entorno técnico.

g) Tendencias relacionadas con las amenazas y las vulnerabilidades.

h) Incidentes de la seguridad de la informacién reportados.
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i) Recomendaciones de las autoridades pertinentes.

Los resultados de la revisién por la direcciobn deberian incluir todas las decisiones y

acciones relacionadas con:

a) Mejora del enfoque de la organizacion para la gestion de la seguridad de la

informacién y sus procesos.

b) Mejora de los objetivos de control y de los controles.

c) Mejora de la asignacién de recursos y/o responsabilidades.

Es recomendable mantener un registro de la revision por la direccion.

Se deberia obtener la aprobacion de la direccién para la politica revisada.

2.2.3 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

2.2.3.1 ORGANIZACION INTERNA

El objetivo es gestionar la seguridad de la informacion dentro de la organizacion.

Se deberia establecer un marco referencial de gestiébn para iniciar y controlar la

implementacién de la seguridad de la informacién dentro de la organizacion.

La direccion deberia aprobar la politica de la seguridad de la informacién, asignar las
funciones de la seguridad, coordinar y revisar la implementacion de la seguridad en toda

la organizacion.

Si es necesario, se recomienda establecer una fuente de asesoria especializada sobre
seguridad de la informacion y ponerla a disposicion en la organizacion. Es conveniente
desarrollar contactos con grupos o especialistas externos en seguridad, incluyendo las
autoridades pertinentes, para ir al compas de las tendencias industriales, monitorear
normas y métodos de evaluacién, asi como proveer puntos adecuados de vinculo cuando
se manejan incidentes de la seguridad de la informacién. Se deberia promover un

enfoque multidisciplinario para la seguridad de la informacién.
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2.2.3.1.1 COMPROMISO DE LA DIRECCION CON LA SEGURIDAD DE LA

INFORMACION

Control

La direccion deberia apoyar activamente la seguridad dentro de la organizacién con un

rumbo claro, un compromiso demostrado, una asignacion explicita y el conocimiento de

las responsabilidades de la seguridad de la seguridad de la informacién.

Guia de implementacién

La direcciéon deberia:

a)

b)

f)

9)

h)

Asegurar que las metas de la seguridad de la informacion estan identificadas,
satisfacen los requisitos de la organizacién y estan integradas en los procesos
pertinentes.

Formular, revisar y aprobar la politica de la seguridad de la informacion.

Revisar la eficacia de la implementacion de la politica de la seguridad de la

informacion.

Proporcionar un rumbo claro y apoyo visible para las iniciativas de la seguridad.

Proporcionar los recursos necesarios para la seguridad de la informacion.

Aprobar la asignacion de funciones y responsabilidades especificas para la

seguridad de la informacion en toda la organizacion.

Iniciar planes y programas para mantener la concienciacion sobre la seguridad de

la informacion.

Asegurar la coordinacion en toda la organizacion de la implementacion de los

controles de la seguridad de la informacion.
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La direccion deberia identificar las necesidades de asesoria especializada interna o
externa sobre la seguridad de informacion, revisar y coordinar los resultados de la

asesoria en toda la organizacion.
Dependiendo del tamafio de la organizacion, tales responsabilidades se podrian manejar

a través de un comité de direcciéon dedicado a esta labor o a través de un organismo de

direccién ya existente, como por ejemplo el consejo de directores.

2.2.3.1.2 COORDINACION DE LA SEGURIDAD DE LA INFORMACION

Control

Las actividades de la seguridad de la informacién deberian ser coordinadas por los
representantes de todas las partes de la organizacién con roles y funciones laborales
pertinentes.

Guia de implementacién

Comunmente, la coordinacién de la seguridad de la informacién involucra la cooperacion
y colaboracion de directores, usuarios, administradores, disefiadores de aplicacion,
auditores y personal de seguridad, asi como habilidades especializadas en areas como
seguros, temas legales, recursos humanos, tecnologia de la informaciéon o gestion de
riesgos.

Esta actividad deberia:

a) Garantizar que las actividades de la seguridad se efectlan en cumplimiento de la

politica de la seguridad de la informacion.

b) Identificar la forma de manejar los no cumplimientos.

c) Aprobar metodologias y procesos para la seguridad de la informacién, como una

evaluacioén de riesgos y la clasificacion de informacion.
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d) Identificar cambios significativos de las amenazas y la exposicion de la
informacion y de los servicios de procesamiento de la informacion de las

amenazas.

e) Evaluar la idoneidad y coordinar la implementacion de los controles de la
seguridad de la informacion.

f) Promover eficazmente la educacién, la formaciéon y la concienciacion de la

seguridad de la informacién en toda la organizacion.

g) Valorar la informacién recibida del monitoreo y la revision de los incidentes de la
seguridad de la informacién, y recomendar las acciones apropiadas para

responder a los incidentes identificados de la seguridad de la informacion.
Si la organizacién no emplea un grupo especifico multifuncional, por ejemplo debido a
que dicho grupo no es apropiado para el tamafio de la organizacion, las acciones

descritas anteriormente las deberia llevar a cabo otro organismo de la direccion o un solo

director.

2.2.3.1.3 ASIGNACION DE RESPONSABILIDADES PARA LA SEGURIDAD DE LA
INFORMACION

Control

Se deberian definir claramente todas las responsabilidades en cuento a seguridad de la

informacion.
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Guia de implementacién

La asignacion de responsabilidades para la seguridad de la informacién se deberia
realizar de acuerdo con la politica de la seguridad de la informacién. Se recomienda
definir claramente las responsabilidades para la proteccion de activos individuales y para
la ejecucion de procesos especificos de la seguridad. Esta responsabilidad deberia
complementarse, cuando es necesario, con directrices mas detalladas para sitios
especificos y servicios especificos de procesamiento de informacién. Se deberia definir
claramente las responsabilidades locales para la proteccion de activos y para realizar
procesos especificos de la seguridad, como por ejemplo la planificacion de la continuidad

del negocio.
Los individuos con responsabilidades de la seguridad asignadas pueden delegar las
labores de la seguridad a otros. No obstante, siguen siendo responsables y deberia

determinar la ejecucién correcta de las labores delegadas.

Las areas por las cuales son responsables los individuos se deberian establecer con
claridad, en particular, se deberian establecer las siguientes:

Los activos y los procesos de la seguridad asociados con cada sistema particular se

deberian identificar y definir claramente.

Se deberia asignar la entidad responsable de cada activo o proceso de la seguridad, asi

como documentar esta responsabilidad.

Se deberian definir y documentar claramente los niveles de autorizacion.

Informacién adicional

En muchas organizaciones se designara un director de la seguridad de la informacién con
toda la responsabilidad por el desarrollo e implementacion de la seguridad y para apoyar
la identificacion de controles.

Sin embargo, la responsabilidad por los recursos y la implementacién de controles

permanecera en los directores individuales. Una practica comun es designar un

responsable para cada activo, quien se hace responsable de su proteccién diaria.
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2.2.3.1.4 PROCESO DE AUTORIZACION PARA LOS SERVICIOS DE
PROCESAMIENTO DE LA INFORMACION

Control

Se deberia definir e Implementar un proceso de autorizacion de la direccién para nuevos

servicios de procesamiento de la Informacion.

Guia de implementacién

Se recomienda tener en cuenta las siguientes directrices para el proceso de autorizacion:

a) Los servicios nuevos deberian tener autorizacion de la direccién para el usuario
apropiado, autorizando su propésito y uso. La autorizacién también se deberia
obtener del director responsable de mantener el entorno de la seguridad del
sistema de Informacion local para asegurar el cumplimiento de todas las politicas

y los requisitos de la seguridad correspondientes.

b) Cuando es necesario, el hardware y el software se deberian verificar para

asegurar que son compatibles con otros componentes del sistema.

c) La utilizacion de servicios de procesamiento de Informacién personales o
privados, por ejemplo computadores portatiles (laptops). computadores
domésticos o dispositivos manuales para procesar informacion del negocio,
pueden introducir nuevas vulnerabilidades y se deberian identificar e implementar

los controles necesarios.

2.2.3.1.5 ACUERDOS SOBRE CONFIDENCIALIDAD

Control
Se deberian identificar y revisar con regularidad los requisitos de confidencialidad o los

acuerdos de no-divulgacion que reflejan las necesidades de la organizacion para la

proteccion de la informacion.
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Guia de implementacién

Los acuerdos de confidencialidad o de no-divulgacion deberian abordar los requisitos

para proteger la informacion confidencial usando términos que se puedan hacer cumplir

legalmente.

Para identificar los requisitos para los acuerdos de confidencialidad o de no-divulgacién,

se deberian considerar los siguientes elementos:

24

a)

b)

c)

d)

e)

f)

9)

h)

)

Definicion de la informacién que se ha de proteger (por ejemplo la informacién

confidencial).

Duracion esperada del acuerdo, incluyendo los casos en que puede ser necesario

mantener la confidencialidad indefinidamente.

Acciones requeridas cuando se termina un acuerdo.

Responsabilidades y acciones de los que suscriben el acuerdo de
confidencialidad para evitar la divulgacién no autorizada de informacién (tal como

"necesidad de conocer").

Propiedad de la informacion, secretos comerciales y propiedad intelectual y como

se relaciona con la proteccién de informacion confidencial.

El uso permitido de la informacion confidencial y los derechos de los que

suscriben el acuerdo de confidencialidad a usar la informacion.

Derecho de auditar y monitorear las actividades que involucran a la informacion
confidencial.
Proceso para la notificacion y el reporte de divulgacion no autorizada o violacién

de la informacion confidencial.

Términos para la devolucion o la destruccién de la informacion al terminar el

acuerdo.

Acciones esperadas a tomar en caso de incumplimiento de este acuerdo.



Con base en los requisitos de la seguridad de la organizacion, pueden ser necesarios

otros elementos en un acuerdo de confidencialidad o no-divulgacion.

Los acuerdos de confidencialidad o no-divulgacion deberian cumplir todas las leyes y las

regulaciones que se aplican en la jurisdiccion correspondiente.

Los requisitos para los acuerdos de confidencialidad o no- divulgacién se deberian revisar

periddicamente y cuando se produzcan cambios que influyan en estos requisitos.

Informacién adicional

Los acuerdos de confidencialidad y de no-divulgacion protegen la informacién de la
organizacion e informan a los que suscriben el acuerdo de confidencialidad, sus
responsabilidades para proteger, utilizar y divulgar informacion de forma responsable y

autorizada.

Puede ser necesario que de la organizacion utilice diferentes formas de acuerdos de

confidencialidad y de no-divulgacion en circunstancias diferentes.

2.2.3.1.6 CONTACTO CON LAS AUTORIDADES

Control

Se deberian mantener contactos apropiados con las autoridades pertinentes.

Guia de implementacién

Las organizaciones deberian tener procedimientos establecidos que especifiquen cudndo
y a través de que autoridades (policia, bomberos, autoridades de supervision) se deberia
contactar y la forma en que se deberian reportar oportunamente los incidentes

identificados de la seguridad de la informacion, si se sospecha de incumplimiento de la

ley.

Puede que las organizaciones sometidas a ataques provenientes de Internet necesiten
terceras partes externas (por ejemplo un proveedor de servicios de Internet o un operador

de telecomunicaciones) para tomar accion contra la fuente de los ataques.
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Informacién adicional

El mantenimiento de dichos contactos puede ser un requisito para dar soporte a la
gestion de incidentes de la seguridad de la informacién o a la continuidad del negocio y el
proceso de planes de contingencia. Los contactos con los organismos de regulacion
también son utiles para anticipar y preparar los cambios futuros en la ley o en los

reglamentos que la organizacién debe cumplir.

Los contactos con otras autoridades incluyen servicios publicos, servicios de emergencia,
salud y seguridad, como el departamento de bomberos (en conexion con la continuidad
del negocio), proveedores de telecomunicaciones (junto con enrutamiento de linea y

disponibilidad) y proveedores de agua (junto con medios de refrigeracion para los

equipos).

2.2.3.1.7 CONTACTOS CON GRUPOS DE INTERES ESPECIALES

Control

Se deberian mantener los contactos apropiados con grupos de interés especiales, otros

foros especializados en seguridad de la informacién, y asociaciones de profesionales.

Guia de implementacién

La pertenencia a foros o grupos de interés especial se deberia considerar un medio para:

a) Mejorar el conocimiento sobre las mejores practicas y estar actualizado con la

informacion pertinente a la seguridad.

b) Garantizar que la comprension del entorno de la seguridad de la informacion es

actual y completa.

c) Recibir advertencias oportunas de alertas, avisos y parches relacionados con

ataques y vulnerabilidades.

d) Obtener acceso a asesoria especializada sobre seguridad de la informacion.
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e) Compartir e intercambiar informaciéon acerca de nuevas tecnologias, productos,

amenazas o vulnerabilidades.

f) Suministrar puntos adecuados de enlace cuando se trata de incidentes de la
seguridad de la informacion.

Informacién adicional

Se pueden establecer acuerdos para compartir informaciéon con el objeto de mejorar la
cooperacion y la coordinacién de los temas de la seguridad. Dichos acuerdos deberian

identificar los requisitos para la proteccién de la Informacién sensible.

2.2.3.1.8 REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION

Control

El enfoque de la organizacion para la gestion de la seguridad de la informacion y su
implementacién (es decir, objetivos de control, controles, politicas, procesos y
procedimientos para seguridad de la informaciébn) se deberian revisar
independientemente a intervalos planificados, o cuando ocurran cambios significativos en
la implementacion de la seguridad.

Guia de implementacién

La direccion deberia poner en marcha la revision independiente. Esta revision
independiente es necesaria para asegurar la eficacia, idoneidad y propiedad del enfoque
de la organizacién para la gestion de la seguridad de la informacion. La revision deberia
incluir una evaluacion de las oportunidades de mejora y la necesidad de cambios en el

enfoque de la seguridad, incluyendo la politica y los objetivos de control.

Dicha revision deberia ser realizada por personas independientes del area sometida a
revision, por ejemplo por la funcién de auditoria interna, un director independiente o de la
organizacion de tercera parte especializada en tales revisiones. Los individuos que llevan

a cabo estas revisiones deberian tener la experiencia y las habilidades adecuadas.

Se recomienda que los resultados de la revision independiente se registren y se reporten

a la direccién que ha iniciado la revision. Estos registros se deberian conservar.
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Si la revision identifica que el enfoque y la implementacién de la organizacién con
respecto a la gestién del sistema de la seguridad son inadecuados o no cumplen la
orientacion para la seguridad de la informacion establecida en el documento de la politica
de la seguridad de la informacion, la direccion deberia considerar las acciones

correctivas.

Informacién adicional

El 4rea que los directores deberian revisar regularmente también se podria revisar
independientemente. Las técnicas de revision pueden incluir entrevistas de la direccién,
verificacién de registros o revisién de los documentos de la politica de la seguridad. La
norma NTE-INEN/ISO 19011:2002, Directrices para la auditoria de los sistemas de
gestion ambiental y/o de calidad también puede suministrar una guia util para llevar a
cabo la revision independiente, incluyendo el establecimiento y la implementacion de un

programa de revision.

2.2.3.2 PARTES EXTERNAS

Mantener la seguridad de la informacion y de los servicios de procesamiento de
informacion de la organizacién a los cuales tienen acceso partes externas o que son

procesados, comunicados o dirigidos por éstas.

La seguridad de la informacion y de los servicios de procesamiento de informacién no se

deberian reducir introduciendo productos o servicios de partes externas.

Se deberia controlar todo acceso a los servicios de procesamiento de informaciéon no se

deberian reducir introduciendo productos o servicios de partes externas.

Cuando existe una necesidad del negocio de trabajar con partes externas que pueden
requerir acceso a la informacién de la organizacién y a sus servicios de procesamiento de
informacion, o de obtener o suministrar productos y servicios de o para una parte externa,
se deberia realizar una evaluacion de riesgos para determinar las implicaciones para la
seguridad y los requisitos de control. Los controles se deberian acordar y definir en un

convenio con la parte externa.
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2.2.3.2.1 IDENTIFICACION DE LOS RIESGOS RELACIONADOS CON LAS PARTES
EXTERNAS

Control

Se deberian identificar los riesgos para la informacién y los servicios de procesamiento
de informacion de la organizacion en los procesos del negocio que involucran partes

externas e implementar los controles apropiados antes de autorizar el acceso.

Guia de implementacién

Cuando existe la necesidad de permitir el acceso de una parte externa a los servicios de
procesamiento de informacién o a la informacién de la organizacion, es recomendable
llevar a cabo una evaluacién de riesgos (véase también la seccién 4) para identificar los
requisitos para los controles especificos. En la identificacién de los riesgos relacionados

con el acceso de partes externas se deberian considerar los siguientes aspectos:

a) Los servicios de procesamiento de informacién a los cuales requiere acceso la

parte externa.

b) El tipo de acceso que tendra la parte externa a la informacién y a los servicios de

procesamiento de informacion, por ejemplo:

a. Acceso fisico, por ejemplo a oficinas, recintos de computadores y

gabinetes de archivos.

b. Acceso ldgico, por ejemplo a las bases de datos de la organizaciéon o a los

sistemas de la organizacion.

c. Conexion de red entre las redes de la organizacién y de la parte externa

por ejemplo conexién permanente, acceso remoto.

d. Siel acceso tendra lugar en las instalaciones o fuera de ellas.

c) El valor y la sensibilidad de la informacién involucrada y su importancia para las

operaciones del negocio.
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d)

f)

9)

h)

)

k)

Los controles necesarios para proteger la informacion que no esté destinada a ser

accesible por las partes externas.

El personal de la parte externa involucrado en manejar la informacion de la

organizacion.

La forma en que se puede identificar a la organizacién o al personal autorizado a
tener acceso, la manera de verificar la autorizacion, asi como la forma en que es

necesario confirmarlo.

Los diferentes medios y controles utilizados por la parte externa al almacenar,

procesar, comunicar, compartir e intercambiar la informacion.

El impacto del acceso denegado a la parte externa cuando lo requiere y la

recepcién o el acceso de la parte externa a informacién inexacta o engafiosa.

Las practicas y los procedimientos para tratar los incidentes de la seguridad de la
informacion y los dafios potenciales, al igual que los términos y las condiciones
para la continuacion del acceso de la parte externa en el caso de un incidente de

la seguridad de la informacion.

Los requisitos legales y reglamentarios y otras obligaciones contractuales

pertinentes a la parte externa que se deberian tener en cuenta.

La forma en que se podrian ver afectados los intereses de cualquier otro

accionista debido a los acuerdos.

El acceso de las partes externas a la informacién de la organizacion no se deberia

brindar hasta haber implementado los controles apropiados y. cuando es viable, haber

firmado un contrato que defina los términos y las condiciones para la conexion o el

acceso y el acuerdo de trabajo. En general, todos los requisitos de la seguridad, que

resultan del trabajo con partes externas, o los controles internos se deberian reflejar en el

acuerdo con la parte externa.
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Se deberia garantizar que la parte externa es consciente de sus obligaciones y acepta las

responsabilidades y deberes involucrados en el acceso, procesamiento, comunicacién o

gestion de la informacion y los servicios de procesamiento de informacion de la

organizacion.

a)

b)

d)

e)

f)

9)

h)

)

K)

Procedimientos para proteger los activos de la organizacion, incluyendo

informacién, software y hardware.

Todos los controles y mecanismos de proteccidn fisica requeridos.

Controles para asegurar la proteccién contra software malicioso.

Procedimientos para determinar si alguna vez se han puesto en peligro los

activos, por ejemplo pérdida o modificacion de informacién. software y hardware.
Controles para asegurar la devolucién o la destruccién de la Informacion y los
activos al finalizar el acuerdo o en un punto acordado en el tiempo durante la

duracion del acuerdo.

Confidencialidad, Integridad, disponibilidad y cualquier otra propiedad pertinente

de los activos.

Restricciones a la copia y a la divulgaciéon de informacion, y uso de acuerdos de

confidencialidad.

La formacion del usuario y del administrador en métodos, procedimientos y

seguridad.

Asegurar la concienciacion del usuario sobre responsabilidades y aspectos de La

segundad de la informacion.

Las disposiciones para la transferencia de personal, cuando es apropiado.

Las responsabilidades relacionadas con la instalacion y el mantenimiento del

software y el hardware.

La estructura clara y los formatos acordados para la presentacién de los informes.
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m) El proceso claro y especifico para la gestién de cambios.

n)

0)

p)

Q)

La politica de control del acceso, incluyendo:

a. Diversas razones, requisitos y beneficios de la necesidad del acceso por
terceras partes.

b. Métodos de acceso permitido y control y uso de identificadores Unicos,

tales como las identificaciones de usuario (ID) y las contrasefias.

c. Proceso de autorizacién para los privilegios y el acceso del usuario.

d. Requisito para mantener una lista de las personas autorizadas a usar los
servicios que se ponen a disposicién, y de sus derechos y privilegios con

relacion a tal uso.

e. Declaracion de que el acceso que no se autorice explicitamente esté
prohibido.
f. Proceso para revocar los derechos de acceso o interrumpir la conexion

entre los sistemas.
Las disposiciones para el reporte, la notificacion y la investigacion de los
incidentes de seguridad de la Informacion y las violaciones de la seguridad, asi
como los incumplimientos de los requisitos establecidos en el acuerdo.
Una descripcion del producto o servicio que va a ser proporcionado y una
descripcion de la informacion que va a estar disponible junto con su clasificacion
de la seguridad.
La meta del nivel de servicio y los niveles inaceptables de servicio.

La definicion de criterios verificables de desempefio, su monitoreo y reporte.

El derecho a monitorear y revocar cualquier actividad relacionada con los activos

de la organizacion.



)

y)

El derecho a auditar las responsabilidades definidas en el acuerdo, a que dichas
auditorias sean realizadas por una tercera parte y a enumerar los derechos

estatutarios de los auditores.

El establecimiento de un proceso gradual para la solucion de problemas.

Los requisitos de la continuidad del servicio, incluyendo las medidas para la
disponibilidad y confiabilidad, de acuerdo con las prioridades del negocio de la

organizacion.

Las responsabilidades civiles correspondientes de las partes del acuerdo.

Las responsabilidades relacionadas con asuntos legales y la forma en que se
garantiza el cumplimiento de los requisitos legales, por ejemplo la legislacion
sobre proteccion de datos, teniendo en cuenta particularmente los diversos
sistemas legales nacionales, si el acuerdo implica cooperacion con

organizaciones en otros paises.

Los derechos de propiedad intelectual (DPI) y asignacion de derechos de copia y

la proteccion de cualquier trabajo colaborativo.

La participacion de la tercera parte con los subcontratistas y los controles de la

seguridad que estos subcontratistas necesitan implementar.

aa) Las condiciones para la renegociacion / terminacion del acuerdo:

a. Se deberia establecer un plan de contingencia en caso de que cualquiera
de las partes desee terminar la relacion antes de la finalizacion de los

acuerdos.

b. Renegociacion de acuerdos si cambian los requisitos de la seguridad de la

organizacion.

c. Documentacion vigente de las listas de activos, licencias, acuerdos o

derechos relacionados con ellos.
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Informacién adicional

Los acuerdos pueden variar considerablemente para diferentes organizaciones y entre
los diferentes tipos de terceras partes. Por lo tanto, se debe tener cuidado al incluir todos
los riesgos y requisitos de la seguridad identificados en los acuerdos.

Cuando es necesario, los procedimientos y controles requeridos se pueden ampliar en el

plan de gestion de la seguridad.

Si la gestion de la seguridad se contrata externamente, los acuerdos deberian abarcar la
forma en que la tercera parte garantizara la seguridad adecuada, tal como se definié
mediante la evaluacion de riesgos, como mantendra la seguridad, y como se adaptara la

seguridad para identificar y tratar los cambios en los riesgos.

Algunas de las diferencias entre la contratacion externa y otras formas de prestacion de
servicios de terceras partes incluyen el tema de la responsabilidad civil, la planificacion
del periodo de transicién y la interrupcién potencial de las operaciones durante este
periodo, acuerdos sobre planificacion de contingencias y revisiones con la debida
diligencia, asi como la recolecciéon y gestion de informacion sobre incidentes de la
seguridad. Por ello, es importante que la organizacién planifique y gestione la transicion
hacia un acuerdo contratado externamente y tenga procesos adecuados establecidos

para la gestién de los cambios y la renegociacion / terminacién de los acuerdos.

Es necesario considerar en el acuerdo los procedimientos para el procesamiento
continuo, en el caso de que la tercera parte no pueda suministrar sus servicios, para

evitar cualquier retraso en la provision de los servicios de remplazo.

Los acuerdos con las partes externas también pueden involucrar a otras partes. Los
acuerdos que otorgan acceso a la tercera parte deberian incluir la permisividad para la

designacion de otras partes y las condiciones elegibles para su acceso y participacion.

En general, los acuerdos los desarrolla en primer término la organizacién. Puede haber
ocasiones, en algunas circunstancias, en que una tercera parte pueda desarrollar un
acuerdo e imponerlo a la organizacion. Es necesario que la organizacion garantice que su
propia seguridad no sufra impactos innecesarios debido a los requisitos de la tercera

parte estipulados en los acuerdos impuestos.
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2.2.4 GESTION DE ACTIVOS

2.2.4.1 RESPONSABILIDAD POR LOS ACTIVOS

Lograr y mantener la proteccion adecuada de los activos de la organizacion.

Todos los activos se deben incluir y deben tener un responsable designado.

Se deberia identificar los responsables para todos los activos y asignar la responsabilidad
para el mantenimiento de los controles adecuados. La implementacion de los controles
especificos puede ser delegada por el responsable, segun el caso, pero él sigue siendo
responsable, segun el caso, pero él sigue siendo responsable de la proteccién adecuada

de los activos.

2.2.4.1.1 INVENTARIO DE ACTIVOS

Control

Todos los activos deberian estar claramente identificados y se deberia elaborar y

mantener un inventario de todos los activos importantes.

Guia de implementacién

La organizacion deberia identificar todos los activos y documentar su importancia. El
inventario de activos deberia incluir toda la informacién necesaria para recuperarse de los
desastres, incluyendo el tipo de activo, el formato, la ubicacién, la informacién de soporte,

la informacion sobre licencias y el valor para el negocio.

Este inventario no deberia duplicar innecesariamente otros inventarios, pero se deberia

garantizar que el contenido esté acorde.

Ademas, se deberian acordar y documentar la propiedad y la clasificacion de la
informacion para cada uno de los activos. Con base en la importancia del activo, su valor
para el negocio y su clasificacion de la seguridad se recomienda identificar los niveles de

proteccion segun la importancia de los activos.
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Informacién adicional

Existen muchos tipos de activos, incluyendo:

a)

b)

d)

f)

Informacion: bases de datos y archivos de datos, contratos y acuerdos,
documentacion del sistema, Informacion sobre investigacion, manuales de
usuario, material de formacion, procedimientos operativos o de soporte, planes
para la continuidad del negocio, acuerdos de recuperacién, registros de auditoria

e informacioén archivada.

Activos de software: software de aplicacion, software del sistema, herramientas de

desarrollo y utilidades.

Activos fisicos: equipos de computacion, equipos de comunicaciones, medios

removibles y otros equipos.

Servicios: servicios de computacion y comunicaciones, servicios generales como

por ejemplo iluminacion, calefaccion, energia y aire acondicionado.

Personas y sus calificaciones, habilidades y experiencia.

Intangibles tales como reputacion e imagen de la organizacion.

Los inventarios de activos ayudan a garantizar que se logra la proteccion eficaz de los

activos y también se puede requerir para otros propésitos del negocio como por ejemplo

por razones de salud y seguridad, financieras o de seguros (gestién de activos). El

proceso para obtener un inventario de activos es un prerrequisito importante de la gestion

de riesgos.
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2.2.4.1.2 RESPONSABLE DE LOS ACTIVOS

Control

Toda la informacion y los activos asociados con los servicios de procesamiento de
informacién deberian ser asignada a una parte de la organizacion que actlda como
responsable’.

Guia de implementacién

El responsable del activo deberia responsabilizarse de:

a) Garantizar que la informacion y los activos asociados con los servicios de

procesamiento de informacién se clasifican adecuadamente.

b) Definir y revisar periddicamente las restricciones y clasificaciones del acceso,

teniendo en cuenta las politicas aplicables sobre el control del acceso.

La responsabilidad puede ser designada para:

a) Un proceso del negocio.

b) Un conjunto definido de actividades.

c) Una aplicacion.

d) Un conjunto definido de datos.

Informacién adicional

Las labores rutinarias se pueden delegar, por ejemplo a un custodio que cuide el activo

diariamente, pero la responsabilidad sigue siendo del responsable.

El término “responsable identifica a un individuo o una entidad que tiene responsabilidad aprobada de la direccién por el
control de la produccién, el desarrollo, el mantenimiento, el uso y la seguridad de los activos. El término “responsable” no
implica que la persona tenga realmente los derechos de propiedad de los activos.
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En los sistemas complejos de informacién puede ser Util asignar grupos de activos que
actGian juntos para suministrar una funcion particular como "servicios". En este caso, el
responsable del servicio es responsable de la entrega de éste, incluyendo el

funcionamiento de los activos que lo proporcionan.

2.2.4.1.3 USO ACEPTABLE DE LOS ACTIVOS

Control

Se deberian identificar, documentar e implementar las reglas sobre el uso aceptable de la
informacion y de los activos asociados con los servicios de procesamiento de la

informacion.

Guia de implementacién

Todos los empleados, contratistas y usuarios por tercera parte deberian seguir las reglas
para el uso aceptable de la informacion y de los activos asociados con los servicios de

procesamiento de informacion, incluyendo:

a) Reglas para el uso del correo electronico y de Internet.

b) Directrices para el uso de los dispositivos moéviles, especialmente para su

utilizacion fuera de las instalaciones de la organizacion.

El director correspondiente deberia suministrar las reglas o directrices especificas. Los
empleados, contratistas y usuarios de tercera parte que utilizan o tienen acceso a los
activos de la organizacion deberian estar conscientes de los limites que existen para el
uso de la informacion y de los activos de la organizaciéon asociados con los servicios de
procesamiento de informacion, asi como de los recursos. Ellos deberian ser responsables
del uso que hagan de los recursos de procesamiento de informacién y de cualquier uso

efectuado bajo su responsabilidad.
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2.2.4.2 CLASIFICACION DE LA INFORMACION

Asegurar que la informacion recibe el nivel de proteccion adecuado.

La informacién se deberia clasificar para indicar la necesidad, las prioridades y el grado

esperado de proteccion al manejar la informacion.

La informacion tiene diferentes grados de sensibilidad e importancia. Algunos elementos
pueden requerir un grado adicional de proteccion o manejo especial. Se recomienda
utilizar un esquema de clasificacion de la informacion para definir un conjunto apropiado

de niveles de proteccion y comunicar la necesidad de medidas especiales de manejo.

2.2.4.2.1 DIRECTRICES DE CLASIFICACION

Control

La informacion se deberia clasificar en términos de su valor, de los requisitos legales, de

la sensibilidad y la importancia para la organizacion.

Guia de implementacién

Las clasificaciones y los controles de proteccion asociados para la informacion deberian
considerar las necesidades del negocio respecto a compartir o restringir la informacion, al

igual que los impactos del negocio asociados con tales necesidades.

Las directrices de clasificacion deberian incluir convenciones para la clasificacion inicial y
la reclasificacion con el paso del tiempo, de acuerdo con alguna politica predeterminada

de control del acceso.
Deberia ser responsabilidad del responsable del activo definir la clasificacion del activo,

revisarlo periddicamente y asegurarse de que se mantiene actualizado y en el nivel

adecuado.
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Es conveniente considerar la cantidad de categorias de clasificacion y los beneficios a
obtener con su utilizacion. Los esquemas demasiado complejos pueden volverse
engorrosos y de uso costoso 0 no ser practicos. Se deberia tener cuidado al interpretar
las etiquetas de clasificacion en los documentos de otras organizaciones, las cuales

pueden tener diferentes definiciones para etiquetas iguales o similares.

Informacién adicional

El nivel de proteccion se puede evaluar analizando la confidencialidad, la integridad y la

disponibilidad como también otros requisitos para la informacion en consideracion.

Con frecuencia, la informacion deja de ser sensible o importante después de un periodo
de tiempo dado, por ejemplo, cuando la informacidon se hace publica. Se deberian
considerar estos aspectos puesto que la superclasificacion puede originar la

implementacién de controles innecesarios que llevan a un costo adicional.

La consideracién de documentos con requisitos de la seguridad similares cuando se
asignan los niveles de clasificacion puede ser (til para simplificar la labor de clasificacion.

En términos generales, la clasificacion que se da a la informacién es una manera corta de

determinar la forma en que se debe manejar y proteger esta informacion.

2.2.4.2.2 ETIQUETADO Y MANEJO DE LA INFORMACION

Control

Se deberla desarrollar e implementar un conjunto de procedimientos adecuados para el
etiguetado y el manejo de la informacién de acuerdo al esquema de clasificacién
adoptado por la organizacion.

Guia de implementacion

Es necesario que los procedimientos para el etiquetado de la informaciéon comprendan los

activos de informacién en formatos fisico y electronico.
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Las salidas de los sistemas que contienen informacion que se clasifica como sensible o
critica deberian portar una etiqgueta de clasificacion adecuada (en la salida). Los
elementos a considerar incluyen informes impresos, presentaciones en pantalla, medios
grabados (por ejemplo, cintas, discos, discos compactos), mensajes electronicos y

transferencias de archivos.

Para cada nivel de clasificacion es recomendable definir los procedimientos de manejo,
incluyendo procesamiento, almacenamiento, transmision, desclasificacion y destruccién
seguros. Ello deberia incluir los procedimientos para la cadena de custodia y el registro

de cualquier evento importante de la seguridad.

Los acuerdos con otras organizaciones que incluyen compartir informacion deberian
incluir procedimientos para identificar la clasificacibn de dicha informaciéon y para

interpretar las etiquetas de clasificacién de otras organizaciones.

Informacién adicional

El etiguetado y el manejo seguro de la informacién clasificada son un requisito clave de
los acuerdos para compartir informacion. Las etiquetas fisicas son una forma comudn de

etiquetado.

No obstante, algunos activos de informacion, tales como los documentos en formato
electronico, no se pueden identificar fisicamente y es necesario emplear medios
electronicos de etiquetado. Por ejemplo, el etiquetado de notificacion puede aparecer en
la pantalla o en la presentacion. Cuando el etiquetado no es viable, se pueden aplicar
otros medios para designar la clasificacién de la informacion, por ejemplo a través de

procedimientos o meta-datos.

2.2.5 GESTION DE COMUNICACIONES Y OPERACIONES

2.2.5.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

Asegurar la operacién correcta y segura de los servicios de procesamiento de

informacion.
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Se deberia establecer todas las responsabilidades y los procedimientos para la gestion y
operacion de todos los servicios de procesamiento de informacion. Esto incluye el
desarrollo de procedimientos operativos apropiados.

Cuando sea conveniente, se deberia implementar la separacion de funciones para reducir

el riesgo del uso inadecuado deliberado o negligente del sistema.

2.2.5.1.1 DOCUMENTACION DE LOS PROCEDIMIENTOS DE OPERACION

Control

Los procedimientos de operacion se deberian documentar, mantener y estar disponibles

para todos los usuarios que los necesiten.

Guia de implementacién

Se deberian elaborar procedimientos documentados para las actividades del sistema
asociadas con los servicios de comunicaciones y de procesamiento de informacién, como
por ejemplo procedimientos para el encendido y apagado de los computadores, copias de
respaldo, mantenimiento de equipos, manejo de los medios, cuarto de equipos y gestién

del correo, como también de la seguridad.

Los procedimientos de operacion deberian especificar las instrucciones para la ejecucién

detallada de cada trabajo, incluyendo:

a) Procesamiento y manejo de informacion.

b) Copias de respaldo.
c) Requisitos de programacion, incluyendo las interrelaciones con otros sistemas,

hora de comienzo de la tarea inicial y de terminacion de la tarea final.

d) Instrucciones para el manejo de errores y otras condiciones excepcionales que se
pueden presentar durante la ejecucion del trabajo, incluyendo las restricciones al

uso de las utilidades del sistema.

e) Contactos de soporte en caso de dificultades técnicas u operativas inesperadas.
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f) Instrucciones de manejo de los medios y los informes especiales, como el uso de
papeleria especial o el manejo de los informes confidenciales incluyendo los
procedimientos para la eliminacién segura de los informes de tareas fallidas.

g) Procedimientos para el reinicio y la recuperacién del sistema que se han de usar
en caso de falla del sistema.

h) Gestion de los registros de auditoria y de la informacién de registro del sistema.
Los procedimientos operativos, y los procedimientos documentados para las actividades
del sistema, se deberian tratar como documentos formales y sus cambios deberian ser
autorizados por la direccién. Cuando sea técnicamente viable, se recomienda gestionar

los sistemas de informacion de forma consistente, utilizando los mismos procedimientos,

herramientas y utilidades.

2.2.5.1.2 GESTION DEL CAMBIO

Control

Se deberian controlar los cambios en los servicios y los sistemas de procesamiento de

informacion.

Guia de implementacién

Los sistemas operativos y el software de aplicacion deberian estar sujetos a un control

estricto de la gestion del cambio.

En particular, se deberian considerar los siguientes elementos:

a) ldentificacion y registro de los cambios significativos.

b) Planificacion y pruebas de los cambios.

c) Evaluacion de los impactos potenciales de tales cambios, incluyendo los impactos

en la seguridad.

43



d) Procedimiento de aprobacion formal para los cambios propuestos.

e) Comunicacién de los detalles del cambio a todas las personas implicadas.

f) Procedimientos de emergencia, incluyendo tos procedimientos vy las
responsabilidades de cancelar o recuperarse de cambios fallidos y eventos

imprevistos.

Se deberian establecer las responsabilidades y los procedimientos formales de gestiéon
para garantizar el control satisfactorio de todos los cambios en los equipos, el software o
los procedimientos. Cuando se realicen los cambios, es conveniente conservar un

registro de auditoria que contenga toda la informacion pertinente.

Informacién adicional

El control inadecuado de los cambios en los sistemas y los servicios de procesamiento de
informacién es una causa comun de falta del sistema o de la seguridad. Los cambios en
el entorno operativo, especialmente cuando se transfiere un sistema de la fase de

desarrollo a la operativa pueden tener impacto en la confiabilidad de las aplicaciones.

Los cambios en los sistemas operativos sblo se deberian realizar cuando existe una
razon valida para el negocio, como por ejemplo un aumento en el riesgo para el sistema.
La actualizacién de los sistemas con las Ultimas versiones del sistema operativo o de la
aplicacion no siempre favorece el interés del negocio y ello podria introducir mas
vulnerabilidades e inestabilidad que la version vigente. También puede existir la
necesidad de formacién adicional, costos de licencias, soporte, costos generales de

mantenimiento y administracion y nuevo hardware, especialmente durante la migracion.

2.2.5.1.3 DISTRIBUCION DE FUNCIONES

Control
Las funciones y las areas de responsabilidad se deberian distribuir para reducir las

oportunidades de modificacion no autorizada o no intencional, o el uso inadecuado de los

activos de la organizacion.
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Guia de implementacién

La distribucién de funciones es un método para reducir el riesgo de uso inadecuado
deliberado o accidental del sistema. Se deberia tener cuidado de que ninguna persona
pueda tener acceso, modificar o utilizar los activos sin autorizacién o sin ser detectado.
La iniciacibn de un evento se deberia separar de su autorizacién. Es conveniente

considerar la posibilidad de complicidad al disefiar los controles.

Las organizaciones pequefias pueden encontrar dificil de lograr la distribucion de
funciones, pero el principio se deberia aplicar en la medida de lo posible y viable. Cuando
haya dificultad para la distribucion, se deberian considerar otros controles como
monitoreo de actividades, registros de auditoria y supervision por la direccion. Es

importante que la auditoria de la seguridad siga siendo independiente.

2.2.5.1.4 SEPARACION DE LAS INSTALACIONES DE DESARROLLO, ENSAYO Y
OPERACION

Control

Las instalaciones de desarrollo, ensayo y operacion deberian estar separadas para

reducir los riesgos de acceso o0 cambios no autorizados en el sistema operativo.

Guia de implementacién

Se deberia identificar el grado de separacién entre los ambientes operativo, de prueba y
de desarrollo que es necesario para prevenir problemas operativos e implementar los
controles adecuados.

Se deberian tener presentes los siguientes elementos:

a) Se recomienda definir y documentar las reglas para la transferencia de software

del estado de desarrollo al operativo.

b) El software de desarrollo y el operativo se deberian ejecutar en diferentes

sistemas o procesadores de computacién y en diferentes dominios o directorios.
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c) Los compiladores, editores y otras herramientas de desarrollo o utilidades del
sistema no deberian ser accesibles desde los sistemas operativos cuando no se

requiera.

d) El ambiente del sistema de prueba deberia emular al ambiente del sistema
operativo lo mas estrechamente posible.

e) Los usuarios deberian emplear perfiles de usuario diferentes para los sistemas
operativos y de prueba y los menls deberian desplegar mensajes de

identificacion adecuados para reducir el riesgo de error.

f) Los datos sensibles no se deberian copiar en el entorno del sistema de prueba.

Informacién adicional

Las actividades de desarrollo y de prueba pueden causar problemas graves, como la
modificacion indeseada de archivos o del entorno del sistema, o falla del sistema. En este
caso, es necesario mantener un entorno conocido y estable en el cual realizar pruebas

significativas y evitar el acceso inadecuado de los desarrolladores.

Cuando el personal de desarrollo y de pruebas tiene acceso al sistema operativo y su
informacion, pueden introducir c6digos no autorizados y sin probar o alterar los datos
operativos. En algunos sistemas, esta capacidad podria ser mal utilizada para cometer
fraude o introducir cédigos sin probar o maliciosos, lo cual puede crear problemas

operativos graves.

Quienes desarrollan y realizan las pruebas imponen una amenaza a la confidencialidad
de la informacién operativa. Las actividades de desarrollo y de prueba pueden causar
cambios involuntarios en el software o la informacion si comparten el mismo entorno de

computacion.
Por lo tanto, es conveniente separar las instalaciones de desarrollo, de prueba y

operativas para reducir el riesgo de cambio accidental o acceso no autorizado al software

operativo o a los datos del negocio.
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2.2.5.2 GESTION DE LA PRESTACION DEL SERVICIO POR TERCERAS PARTES

Implementar y mantener un grado adecuado de la seguridad de la informacion y de la
prestacién del servicio, de conformidad con los acuerdos de prestacion del servicio por

terceros.

La organizacion deberia verificar la implementaciéon de acuerdos, monitorear el
cumplimiento de ellos y gestionar los cambios para asegurar que los servicios que se

prestan cumplen los requisitos acordados con los terceros.

2.2.5.2.1 PRESTACION DEL SERVICIO

Control

Se deberian garantizar que los controles de la seguridad, las definiciones del servicio y
los niveles de prestacion del servicio incluidos en el acuerdo, sean implementados,

mantenidos y operados por el tercero.

Guia de implementacién

La prestacion de servicios por terceros deberia incluir los acuerdos sobre disposiciones
de la seguridad, definiciones del servicio y aspectos de la gestion del mismo. En el caso
de contrataciones externas, la organizacion deberia planificar las transiciones necesarias
(de informacidn, servicios de procesamiento de informacion y todo lo demas que se deba
transferir) y garantizar que la seguridad se mantiene durante todo el periodo de
transicion.

Es recomendable que la organizacion garantice que la tercera parte mantenga una
capacidad de servicio suficiente, junto con planes ejecutables disefiados para garantizar
la conservacion de los niveles de continuidad del servicio acordados, después de

desastres o fallas significativas en el servicio.
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2.2.5.2.2 MONITOREO Y REVISION DE LOS SERVICIOS POR TERCEROS

Control

Los servicios, reportes y registros suministrados por terceras partes se deberian controlar

y revisar con regularidad y las auditorias se deberian llevar a cabo a intervalos regulares.

Guia de implementacién

El monitoreo y la revisién de los servicios proporcionados por terceras partes deberian
garantizar el cumplimiento de los términos y condiciones de la seguridad de la
informacion, de los acuerdos y que los incidentes y problemas de la seguridad de la

informacién se manejen adecuadamente.

Ello deberia implicar una relacion y un proceso de gestion del servicio entre la

organizacion y la tercera parte para:

a) Monitorear los niveles de desempefio del servicio para verificar el cumplimiento de

los acuerdos.

b) Revisar los reportes del servicio elaborados por la tercera parte y acordar

reuniones periddicas sobre el progreso, segun lo exijan los acuerdos.

c) Suministrar informacion sobre los incidentes de la seguridad de la informacién, y
revision de esta informacion por parte de la organizacién y la tercera parte, segun

lo exijan los acuerdos, directrices y los procedimientos de soporte.

d) Revision de los registros y pruebas de auditoria de la tercera parte con respecto a
eventos de la seguridad, problemas operativos, fallas, rastreo de fallas e

interrupciones relacionadas con el servicio prestado.

e) Resolver y manejar todos los problemas identificados.

La responsabilidad por la gestion de la relacion con la tercera parte se le deberia asignar
a una persona o a un equipo de gestion del servicio. Ademas, la organizacion deberia
garantizar que la tercera parte asigna responsabilidades para la verificacion del

cumplimiento y la aplicacion de los requisitos de los acuerdos.
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Se recomienda poner a disposicion suficientes habilidades técnicas y recursos para
monitorear el cumplimiento de los requisitos del acuerdo, en particular los requisitos de la
seguridad de la informacion. Cuando se observan deficiencias en la prestacion del

servicio se deberian tomar las acciones adecuadas.

La organizacion deberia mantener suficiente control global y no perder de vista todos los
aspectos de la seguridad para la informacién sensible o critica, o de los servicios de
procesamiento de informacién que haya procesado, gestionado o tenido acceso la tercera

parte.

La organizacién deberia asegurarse de que conserva visibilidad en las actividades de la
seguridad como gestibn de cambios, identificacion de vulnerabilidades e informe /
respuesta de los incidentes de la seguridad de la informacion a través de un proceso,

estructuras y formatos definidos claramente para la presentacion de informes.
Informacidén adicional
En caso de contratacién externa, es necesario que la organizacion sepa que la maxima

responsabilidad por la informacién procesada por una parte contratada externamente

sigue siendo de la organizacion.

2.2.5.2.3 GESTION DE LOS CAMBIOS EN LOS SERVICIOS POR TERCERAS
PARTES

Control

Los cambios en la prestacion de los servicios, incluyendo mantenimiento y mejora de las
politicas existentes de la seguridad de la informacion, en los procedimientos y los
controles se deberian gestionar teniendo en cuenta la importancia de los sistemas y
procesos del negocio involucrados, asi como la reevaluacion de los riesgos.

Guia de implementacion

Es necesario que el proceso de gestion de los cambios en el servicio prestado por la

tercera parte tome en consideracion:
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a) Los cambios hechos por la organizacion para implementar:

Mejoras en los servicios actuales ofrecidos.

Desarrollo de todos los sistemas o aplicaciones nuevas.

Modificaciones o actualizaciones de las politicas y procedimientos de la

organizacion.

Controles nuevos para resolver los incidentes de la seguridad de la

informacién y para mejorar la seguridad.

b) Cambios en los servicios por la tercera parte para implementar:

a.

Cambios y mejoras en las redes.

Uso de nuevas tecnologias.

Adopcion de productos nuevos o versiones / divulgaciones mas recientes.

Nuevas herramientas y entornos de desarrollo.

Cambios en la ubicacion fisica de las instalaciones de los servicios.

Cambio de proveedores.

2.2.5.3 PLANIFICACION Y ACEPTACION DEL SISTEMA

Minimizar el riesgo de fallas en los sistemas.

Se requieren una previa planificacion y preparacion para garantizar la disponibilidad de la

capacidad y los recursos adecuados para entregar el desempefio requerido del sistema.

Es necesario hacer proyecciones de la capacidad futura para reducir el riesgo de

sobrecarga del sistema.
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Los requisitos operativos de los sistemas nuevos se deberian establecer, documentar y

probar antes de su aceptacion y uso.

2.2.5.3.1 GESTION DE LA CAPACIDAD

Control

Se deberia hacer seguimiento y adaptacién del uso de los recursos, asi como
proyecciones de los requisitos de la capacidad futura para asegurar el desempefio
requerido del sistema.

Guia de implementacién

Para cada actividad nueva y existente es conveniente identificar los requisitos de la
capacidad.

Se recomienda monitorear y adaptar el sistema para garantizar y, cuando sea necesatrio,
mejorar la capacidad y la eficacia de los sistemas. Se deberian establecer controles de
indagacion para indicar los problemas en el momento oportuno. En las proyecciones de
los requisitos de capacidad futura se deberian considerar los negocios nuevos y los
requisitos del sistema, asi como las tendencias actuales y proyectadas en la capacidad

de procesamiento de informacién de la organizacion.

Es necesario poner atencion a los recursos cuya adquisicion toma mucho tiempo o
requiere costos elevados, por lo tanto, los directores deberian monitorear la utilizacion de
los recursos claves del sistema. También deberian identificar las tendencias del uso,
particularmente en relacién con las aplicaciones del negocio o las herramientas del

sistema de informacion para la gestion.

Es conveniente que los directores utilicen esta informacion para identificar y evitar
posibles cuellos de botella asi como la dependencia de personal clave, los cuales pueden
presentar una amenaza para los servicios o la seguridad del sistema, y para planificar la

accion adecuada.
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2.2.5.3.2 ACEPTACION DEL SISTEMA

Control

Se deberian establecer criterios de aceptacion para sistemas de informacién nuevos,

actualizaciones y nuevas versiones y llevar a cabo los ensayos adecuados del sistema

durante el desarrollo y antes de la aceptacion.

Guia de implementacién

Los directores deberian garantizar que los requisitos y los criterios para la aceptacion de

sistemas nuevos estan definidos, acordados, documentados y probados claramente. Los

sistemas de informacién nuevos, las actualizaciones y las nuevas versiones Unicamente

deberian migrar a produccién después de obtener la aceptacion formal. Se deberian

considerar los siguientes elementos antes de la aceptacion formal:

a)

b)

f)

9)

h)

52

Requisitos de desempefio y capacidad de los computadores.

Procedimientos de reinicio y de recuperacibn por errores, y planes de

contingencia.

Preparacion y prueba de procedimientos operativos de rutina para las normas

definidas.

Establecimiento del conjunto de controles de la seguridad acordados.
Procedimientos manuales eficaces.

Disposiciones para la continuidad del negocio.

Evidencia de que la instalacién del sistema nuevo no afectara adversamente a los
sistemas existentes, particularmente en los momentos pico de procesamiento,

como al final de mes.

Evidencia de que se ha tenido en cuenta el efecto del sistema nuevo en toda la

seguridad de la organizacion.



i) Formacion en el funcionamiento o utilizacion de los sistemas nuevos.

j) Facilidad de uso, en la medida en que afecte el desempefio del usuario y evite el

error humano.

Para nuevos desarrollos importantes se deberia consultar a los usuarios y a la funcion de
operaciones en todas las fases del proceso de desarrollo para garantizar la eficiencia
operativa del disefio del sistema propuesto. Es conveniente llevar a cabo pruebas

adecuadas para confirmar el cumplimiento pleno de todos los criterios de aceptacion.

Informacién adicional

La aceptacion puede incluir un proceso formal de certificacién y acreditacion para verificar

que el tratamiento que se ha dado a los requisitos de la seguridad es el adecuado.

2.2.5.4 PROTECCION CONTRA CODIGOS MALICIOSOS Y MOVILES

Proteger la integridad del software y de la informacion.

Se requieren precauciones para evitar y detectar la introducciéon de cddigos maliciosos y

cbdigos maviles no autorizados.

El software y los servicios de procesamiento de informacion son vulnerables a la
introduccion de cédigos maliciosos tales como virus de computador, gusanos en la red,
caballos troyanos y bombas logicas. Los usuarios deberian ser conscientes de los
peligros de los codigos maliciosos. Los directores deberian, cuando sea apropiado,
introducir controles para evitar, detectar y retirar los cédigos maliciosos y controlar los

codigos moviles.
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2.2.5.4.1 CONTROLES CONTRA CODIGOS MALICIOSOS

Control

Se deberian implementar controles de deteccion, prevencién y recuperacién para
proteger contra codigos maliciosos, asi como procedimientos apropiados de

concienciacion de los usuarios.

Guia de implementacién

La proteccién contra cddigos maliciosos se deberia basar en software de deteccion y
reparacion de cdédigos maliciosos, conciencia sobre seguridad, acceso apropiado al
sistema y controles en la gestién de cambios. Se recomienda considerar las siguientes
directrices:

a) Establecer una politica formal que prohiba el uso de software no autorizado.

b) Establecer una politica formal para la proteccion contra los riesgos asociados con
la obtencién de archivos y software, bien sea desde o a través de redes externas
0 cualquier otro medio, indicando las medidas de protecciébn que se deberian

tomar.

c) Llevar a cabo revisiones regulares del software y del contenido de datos de los
sistemas que dan soporte a los procesos criticos del negocio. se deberia
investigar formalmente la presencia de archivos no aprobados o modificaciones

no autorizadas.

d) Instalacién y actualizacion regular del software de deteccién y reparacion de
codigos maliciosos para explorar los computadores y los medios, como control

preventivo o de forma rutinaria, las verificaciones realizadas deberian incluir:
a. Verificacion de la presencia de cédigos maliciosos en todos los archivos en

medios Opticos o electronicos y archivos recibidos en las redes antes de su

uso.
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b. Verificacion de la presencia de cddigos maliciosos en los adjuntos y las
descargas del correo electrénico antes del uso. esta verificacion se
deberia efectuar en diferentes lugares, por ejemplo en los servidores de
correo electronico, los computadores de escritorio y cuando ingresan a la

red de la organizacion.

c. Verificacion de las paginas web para comprobar la presencia de codigos

maliciosos.

e) Definir responsabilidades y procedimientos de gestiébn para tratar la proteccién
contra codigos maliciosos en los sistemas, la formacién sobre su uso, el reporte y

la recuperacién debido a ataques de cddigos maliciosos.

f) Preparacién de planes adecuados para la continuidad del negocio con el fin de
recuperarse de los ataques de cddigos maliciosos, incluyendo todos los datos v el

soporte de software necesario y las disposiciones para la recuperacion.

g) Implementacion de procedimientos para recolectar informacién con regularidad,
como la suscripcion a sitios web de verificacién y/o listados de correo que

suministren informacion sobre los c4digos maliciosos nuevos.

h) Implementacién de procedimientos para verificar la informacién relacionada con
cAdigos maliciosos y garantizar que los boletines de advertencia sean exactos e
informativos. los directores deberian garantizar que se utilizan fuentes calificadas,
por ejemplo diarios reconocidos, sitios confiables de internet o proveedores de
software de proteccion contra cédigos maliciosos para diferenciar entre falsas
alarmas y cddigos maliciosos reales. todos los usuarios deberian conocer el

problema de las falsas alarmas y qué hacer al recibirlas.
Informacion adicional
El empleo de dos o mas productos de software, de diferentes proveedores, que protejan

contra codigos maliciosos a través de todo el entorno de procesamiento de informacién

puede mejorar la eficacia de la proteccién contra codigos maliciosos.

55



El software de proteccion contra codigos maliciosos se puede instalar para que suministre
actualizaciones autométicas de los archivos de definicion y de los motores de exploracion
para garantizar que la proteccion esté al dia. Ademas, este software se puede instalar en
cada escritorio para realizar verificaciones automéaticas.

Se debe tener cuidado para la proteccion contra la introduccién de cédigos maliciosos

durante los procedimientos de mantenimiento y de emergencia, ya que se pueden eludir

los controles normales de proteccidén contra codigos maliciosos.

2.2.5.4.2 CONTROLES CONTRA CODIGOS MOVILES

Control

Cuando se autoriza la utilizacién de codigos méviles, la configuracion deberia asegurar
que dichos cédigos operan de acuerdo con la politica de la seguridad claramente
definida, y se deberia evitar la ejecucién de los codigos méviles no autorizados.

Guia de implementacién

Se recomienda tener en cuenta las siguientes consideraciones para la proteccion contra

cbdigos maviles que ejecutan acciones no autorizadas:

a) Ejecucién de los cédigos mdviles en un entorno con aislamiento légico.

b) Bloqueo de cualquier uso de cédigos moviles.

c) Bloqueo de la recepcion de codigos moviles.

d) Activacion de medidas técnicas, segun estén disponibles, en un sistema

especifico para garantizar la gestion del codigo movil.

e) Control de recursos disponibles para el acceso a c6digos moviles.

f) Controles criptograficos para autenticar de forma Unica el c6digo movil.
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Informacion adicional

El cédigo movil es un codigo de software que se transfiere de un computador a otro y
luego se ejecuta automaticamente y lleva a cabo una funcién especifica con poca o
ninguna interaccion del usuario. El c6digo movil se asocia con una variedad de servicios
intermedios (middleware).

Ademas, para garantizar que el cdédigo mévil no contiene codigo malicioso, el control del

cbdigo mavil es esencial para evitar el uso no autorizado o la interrupcién del sistema, la

red o los recursos de aplicacion y otras brechas de la seguridad de la informacion.

2.2.5.5 RESPALDO

Mantener la integridad y disponibilidad de la informaciébn y de los servicios de

procesamiento de informacion.
Se deberian establecer procedimientos de rutina para implementar la politica y la

estrategia de respaldo acordada para hacer copias de la seguridad de los datos y probar

sus tiempos de restauracion.

2.2.5.5.1 RESPALDO DE LA INFORMACION

Control

Se deberian hacer copias de respaldo de la informacién y del software, y se deben poner

a prueba con regularidad de acuerdo con la politica de respaldo acordada.

Es conveniente disponer de servicios de respaldo adecuados para garantizar que la
informacion y el software esenciales se recuperan después de un desastre o una falla de
los medios.

Se recomienda considerar los siguientes elementos para el respaldo de la informacion:

a) Es recomendable definir el nivel necesario para la informacion de respaldo.

57



b)

d)

f)

9)

h)

Se deberian hacer registros exactos y completos de las copias de respaldo y

generar procedimientos documentados de restauracion.

La extension (por ejemplo respaldo completo o diferencial) y la frecuencia de los
respaldos deberia reflejar los requisitos del negocio de la organizacion, los
requisitos de la seguridad de la informacion involucrada y la importancia de la

operacion contintda de la organizacion.

Los respaldos se deberian almacenar en un sitio lejano, a una distancia suficiente

para escapar a cualquier dafio debido a desastres en la sede principal.

A la informacién de respaldo se le deberia dar un grado apropiado de proteccién
fisica y ambiental consistente con las normas aplicadas en la sede principal. los
controles aplicados a los medios en la sede principal se deberian extender para

cubrir el sitio en donde esta el respaldo.

Es conveniente probar con regularidad los medios de respaldo para garantizar

gque sean confiables para uso en emergencias, cuando sea necesario.

Los procedimientos de restauracion se deberian verificar y probar con regularidad
para garantizar su eficacia y que se pueden completar dentro del tiempo

designado en los procedimientos operativos para la recuperacion.

En situaciones en donde es importante la confidencialidad, los respaldos se

deberian proteger por medio de encriptacion.

Las disposiciones de respaldo para los sistemas individuales se deberian someter a

prueba con regularidad para garantizar que cumplen los requisitos de los planes para la

continuidad del negocio. Para sistemas criticos, las disposiciones de respaldo deberian

comprender toda la informacién de los sistemas, las aplicaciones y los datos necesarios

para recuperar todo el sistema en caso de desastre.

Es necesario determinar el periodo de retencion de la informacion esencial para el

negocio, asi como cualquier requisito para retener permanentemente las copias de

archivo.
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Informacion adicional
Las disposiciones de respaldo se pueden automatizar para facilitar el respaldo y el

proceso de restauracion. Las soluciones automatizadas deberian probarse

suficientemente antes de la implementacion y a intervalos regulares.

2.2.5.6 GESTION DE LA SEGURIDAD DE LAS REDES

Asegurar la proteccion de la informacion en las redes y la proteccion de la infraestructura
de soporte.

La gestion segura de las redes, las cuales pueden sobrepasar las fronteras de la
organizacion, exige la consideracion cuidadosa del flujo de datos, las implicaciones

legales, el monitoreo y la proteccion.

También pueden ser necesarios los controles adicionales para proteger la informacion

sensible que pasa por las redes publicas.

2.2.5.6.1 CONTROLES DE LAS REDES

Control

Las redes se deberian mantener y controlar adecuadamente para protegerlas de las
amenazas y mantener la seguridad de los sistemas y aplicaciones que usan la red,
incluyendo la informacién en transito.

Guia de implementacién

Los directores de la red deberian implementar controles que garanticen la seguridad de la
informacion sobre las redes y la proteccion de los servicios conectados contra el acceso

no autorizado. En particular, es conveniente tener en cuenta los siguientes elementos:

a) La responsabilidad operativa por las redes deberia estar separada de las

operaciones de computador, segun sea apropiado.

59



b) Es necesario establecer las responsabilidades y los procedimientos para la

gestién de equipos remotos, incluyendo los equipos en areas de usuarios.

c) Es conveniente establecer controles especiales para salvaguardar la
confidencialidad y la integridad de los datos que pasan por redes publicas o redes
inaldmbricas y para proteger los sistemas y las aplicaciones conectadas. también
se pueden requerir controles especiales para mantener la disponibilidad de los
servicios de la red y los computadores conectados.

d) Se deberian aplicar el registro y el monitoreo adecuados para permitir el registro
de acciones de la seguridad pertinentes.

e) Se recomienda coordinar estrechamente las actividades de gestion tanto para
optimizar el servicio para la organizacion como para garantizar que los controles
se aplican consistentemente en toda la infraestructura del procesamiento de

informacion.

2.2.5.6.2 SEGURIDAD DE LOS SERVICIOS DE LA RED

Control

En cualquier acuerdo sobre los servicios de la red se deberian identificar e incluir las
caracteristicas de la seguridad, los niveles de servicio y los requisitos de gestion de todos
los servicios de la red, sin importar si los servicios se prestan en la organizacién o se

contratan externamente.

Guia de implementacién

La capacidad del proveedor del servicio de red para gestionar los servicios acordados de
forma segura se deberia determinar y monitorear regularmente, y se deberia acordar el

derecho a auditoria.

Se deberian identificar las disposiciones de la seguridad necesarias para servicios
particulares, tales como las caracteristicas de la seguridad, los niveles de servicio y los
requisitos de gestion.

La organizacion deberia garantizar que los proveedores de servicios de red implementan

estas medidas.
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Informacién adicional

Los servicios de red incluyen la provision de conexiones, servicios de red privada y redes
con valor agregado, asi como soluciones de la seguridad de red administrada, como por
ejemplo cortafuegos (Firewalls) y sistemas de deteccidon de intrusion. Estos servicios
pueden ir desde simples anchos de banda no administrados hasta ofertas complejas de

valor agregado.

Las caracteristicas de los servicios de red podrian ser:

a) Tecnologia aplicada para la seguridad de los servicios de red, como la

autenticacion, la encriptacion y los controles de conexion de red.

b) Parametros técnicos requeridos para la conexién segura a los servicios de red

segun las reglas de la seguridad y conexion de red.

c) Procedimientos para la utilizacién de los servicios de red para restringir el acceso

a los servicios de red o a las aplicaciones, cuando sea necesario.

2.2.5.7 MANEJO DE LOS MEDIOS

Evitar la divulgacién, modificacion, retiro o destruccién de activos no autorizada, y la

interrupcion en las actividades del negocio.

Estos medios se deberian controlar y proteger de forma fisica.

Se deberian establecer procedimientos operativos adecuados para proteger documentos,
medios de computador (por ejemplo cintas, discos), datos de entrada/salida y

documentacion del sistema contra divulgacion, modificacion, remocién y destrucciéon no

autorizadas.
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2.2.5.7.1 GESTION DE LOS MEDIOS REMOVIBLES

Control

Se deberian establecer procedimientos para la gestién de los medios removibles.

Guia de implementacién

Se recomienda tener presentes las siguientes directrices:

a)

b)

d)

f)

Si ya no son necesarios, los contenidos de todos los medios reutilizables que se

van a retirar de la organizacion se deberian hacer irrecuperables.

Cuando sea necesario y practico, se deberia exigir autorizacion para los medios
retirados de la organizacion y conservar un registro de tales retiros para mantener

una prueba de auditoria.

Todos los medios se deberian almacenar en un ambiente seguro y vigilado, segun

las especificaciones del fabricante.

La informacion almacenada en los medios que debe estar disponible por mas
tiempo del de la vida del medio (segun las especificaciones del fabricante)
también se deberia almacenar en otra parte para evitar la pérdida de informacién

debido al deterioro de dichos medios.

Se deberia tener en cuenta el registro de los medios removibles para evitar la

oportunidad de que se presente pérdida de datos.

Las unidades de medios removibles sélo se deberian habilitar si existen razones

del negocio para hacerlo.

Todos los procedimientos y niveles de autorizacién deberian estar documentados con

claridad.
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Informacién adicional

Los medios removibles incluyen cintas, discos, memorias de almacenamiento, unidades
de almacenamiento removibles, discos compactos, discos de video digital (DVD) y

medios impresos.

2.2.5.7.2 ELIMINACION DE LOS MEDIOS

Control

Cuando ya no se requieren estos medios, su eliminacion se deberia hacer de forma

segura y sin riesgo, utilizando los procedimientos formales.

Guia de implementacién

Los procedimientos formales para la eliminacion segura de los medios deberian
minimizar el riesgo de fuga de Informacién sensible a personas no autorizadas. Los
procedimientos para la eliminacién segura de los medios que contienen informacién
sensible deberian estar acordes con la sensibilidad de dicha informacion. Se recomienda

tener en cuenta los siguientes elementos:

a) Los medios que contienen informacién sensible se deberian almacenar y eliminar
de forma segura e inocua, por ejemplo mediante incineracién o trituracién, o

borrar los datos para evitar el uso por parte de otra aplicacién en la organizacion.

b) Se deberian establecer procedimientos para identificar los elementos que pueden

requerir eliminacién segura.

c) Puede ser mas féacil disponer de todos los elementos de los medios de
almacenamiento que seran recogidos y liberados de forma segura, que tratar de

disponer sélo de los elementos sensibles.
d) Muchas organizaciones ofrecen servicios de recoleccion y eliminacién de papel,

equipos y medios. se debe tener cuidado en seleccionar un contratista idoneo con

controles y experiencia adecuados.
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e) Cuando sea posible, se deberia registrar la eliminacion de los elementos

sensibles con el objeto de mantener una prueba de auditoria.
Cuando se acumulan medios para su eliminacién se deberia considerar el efecto de
agregacion, el cual puede hacer que una gran cantidad de informacion no sensible se
vuelve sensible.

Informacién adicional

Se podria divulgar informacién sensible debido a la eliminacién descuida del medio.

2.2.5.7.3 PROCEDIMIENTOS PARA EL MANEJO DE LA INFORMACION

Control
Se deberian establecer procedimientos para el manejo y almacenamiento de la
informacién con el fin de proteger dicha informacién contra divulgacion no autorizada o
uso inadecuado.
Guia de implementacién
Se deberian elaborar procedimientos para manejar, procesar, almacenar y comunicar la
informacién de acuerdo con su clasificacién. Se deberian considerar los siguientes
elementos:
a) Manejo y etiquetado de todos los medios hasta su nivel indicado de clasificacion.
b) Restricciones de acceso para evitar el acceso de personal no autorizado.

c) Mantenimiento de un registro formal de los receptores autorizados de los datos.

d) Garantizar que los datos de entrada estan completos, que el procesamiento se

completa adecuadamente y que se aplica la validacién de la salida.

e) Proteccidn, segun su nivel de sensibilidad, de los datos de la memoria temporal

gue esperan su ejecucion.
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f)  Almacenamiento de los medios segun las especificaciones del fabricante.

g) Mantenimiento de la distribucion de datos en un minimo.

h) Rotulado claro de todas las copias de los medios para la autenticacion del
receptor autorizado.

i) Revision de las listas de distribucion y las listas de receptores autorizados a

intervalos regulares.
Informacién adicional
Estos procedimientos se aplican a la informacibn en documentos, sistemas de
computacion, redes, computacion moévil, comunicaciones moviles, correo, correo de voz,

comunicaciones de voz en general, multimedia, prestaciones / servicios postales, uso de

maquinas de fax y a todos los elementos sensibles, como cheques en blanco y facturas.

2.2.5.7.4 SEGURIDAD DE LA DOCUMENTACION DEL SISTEMA

Control

La documentacion del sistema deberia estar protegida contra el acceso no autorizado.

Guia de implementacién

Para asegurar la documentacion del sistema, se deberian tener en cuenta los siguientes

elementos:

a) La documentacion del sistema se deberia almacenar con seguridad.

b) La lista de acceso a la documentacién del sistema se deberia mantener minima y

deberia estar autorizada por el responsable de la aplicacion.

c) La documentacion del sistema en la red publica o que se suministra a través de

una red publica, deberia tener proteccion adecuada.
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Informacion adicional
La documentacidon del sistema puede contener variada informacion sensible, como

descripciones de procesos de aplicacion, procedimientos, estructuras de datos y

procesos de autorizacion.

2.2.5.8 INTERCAMBIO DE LA INFORMACION

Mantener la seguridad de la informacién y del software que se intercambian dentro de la

organizacion y con cualquier entidad externa.
Los intercambios de informacion y de software entre las organizaciones se deberian
basar en una politica formal de intercambio, ejecutar segun los acuerdos de intercambio y

cumplir la legislacion correspondiente.

Se deberian establecer procedimientos y normas para proteger la informacion y los

medios fisicos que contienen informacién en transito.

2.2.5.8.1 POLITICAS Y PROCEDIMIENTOS PARA EL INTERCAMBIO DE
INFORMACION

Control

Se deberian establecer politicas, procedimientos y controles formales de intercambio

para proteger la informacién mediante el uso de todo tipo de servicios de comunicacion.
Guia de implementacién

Los procedimientos y controles a seguir cuando se utilizan servicios de comunicacion
electronica para el intercambio de informacion deberian considerar los siguientes

elementos:

a) Procedimientos disefiados para proteger la informacion intercambiada contra

interceptacion, copiado, modificacién, enrutamiento inadecuado y destruccion.
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b)

d)

f)

9)

h)

)

k)

Procedimientos para deteccidon y proteccion contra coédigos maliciosos que se

pueden transmitir con el uso de comunicaciones electrénicas.

Procedimientos para proteger la informacién electrénica sensible comunicada que

esta en forma de adjunto.

Politicas o directrices que enfaticen el uso aceptable de los servicios de

comunicacion electroénica.

Procedimientos para el uso de comunicaciones inalambricas, pensando en los

riesgos particulares involucrados.

Responsabilidades de empleados, contratistas y cualquier otro usuario de no
comprometer a la organizacién, por ejemplo a través de difamacion, acoso,
suplantacion de identidad, envio de cartas de cadena, adquisicidon no autorizada,

etc.

Uso de técnicas criptogréficas, por ejemplo para proteger la confidencialidad, la
integridad y la autenticidad de la informacién.

Directrices de retencion y eliminaciéon para toda la correspondencia, incluyendo
mensajes, segun la legislacion y los reglamentos locales y nacionales

correspondientes.

No dejar informacién sensible o critica en los dispositivos de impresion como
copiadoras, impresoras y maquinas de fax ya que se puede permitir el acceso de

personal no autorizado.

Controles y restricciones asociados con el envio de servicios de comunicacion,

como el envio automéatico de correo electrénico a direcciones de correo externas.

Recordar al personal que deberian tomar precauciones adecuadas como, por
ejemplo, no revelar informacion sensible para evitar que, cuando se hace una

llamada telefénica, sea interceptada o escuchada por:

a. Personas en la cercania inmediata, particularmente cuando se utilizan

teléfonos moviles.
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b. Intercepciones telefénicas u otras formas de escuchar no autorizadas
mediante el acceso fisico al auricular o a la linea telefénica, o usando
receptores de exploracion.

c. Personal al lado del receptor.

No dejar mensajes que contengan informacion sensible en el contestador
automatico ya que pueden volver a ser escuchados por personas no autorizadas,
almacenados en sistemas comunales o almacenados incorrectamente como

resultado de una marcacion erronea.

Recordar el personal sobre los problemas de usar maquinas de fax,

principalmente:

a. Creacion de acceso no autorizado en los almacenes de mensajes para
recuperar los mensajes.

b. Programacion deliberada o accidental de maquinas para enviar mensajes
a nameros especificos.

c. Envio de documentos y mensajes al nUmero equivocado, bien sea por

marcacion erronea o por usar el nimero almacenado errbneamente.

Recordar al personal no registrar datos demograficos, como direcciones de correo
electronico u otra informacion personal, en ningun software para evitar su

recoleccién para uso no autorizado.

Recordar al personal que las maquinas modernas de fax y las fotocopiadoras
tienen paginas de almacenamiento y cache, en caso de falla en el papel o en la

transmision, que se pueden imprimir una vez se ha solucionado la falla.

Ademas, se deberia recordar al personal que no deberia tener conversaciones

confidenciales en lugares publicos ni oficinas abiertas, como tampoco en lugares de

reunion sin paredes a prueba de sonido:

Los servicios de intercambio de informacion deberian cumplir todos los requisitos legales

pertinentes.
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Informacién adicional

El intercambio de informacion se puede producir a través de la utilizacion de diferentes

tipos de servicios de comunicacion, incluyendo correo electronico, voz, fax y video.

El intercambio de software se puede dar a través de diferentes medios, incluyendo

descargas desde internet y adquiridas de vendedores de productos de mostrador.

El negocio deberia considerar las implicaciones legales y de la seguridad asociada con el
intercambio electronico de datos, el comercio electrénico y las comunicaciones

electrénicas, asi como los requisitos para los controles.

La informacion podria verse amenazada debido a la falta de conciencia, de politicas o
procedimientos sobre el uso de los servicios de intercambio de informacion, por ejemplo
por la escucha en un teléfono mévil en un lugar puablico, la direccion incorrecta de un
mensaje de correo electronico, la escucha de los contestadores automaticos, el acceso
no autorizado a sistemas de correo de voz de marcacion o el envio accidental de

facsimiles al equipo errado de fax.
Las operaciones del negocio podrian ser afectadas y la informacion podria ser

comprometida si los servicios de comunicacion fallan, se sobrecargan o interrumpen. La

informacién se veria comprometida por el acceso de usuarios no autorizados.

2.2.5.8.2 ACUERDOS PARA EL INTERCAMBIO

Control

Se deberian establecer acuerdos para el intercambio de la informacién y del software

entre la organizacion y las partes externas.
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Guia de implementacién

En los acuerdos de intercambio se deberian tomar en consideracion las siguientes

condiciones de la seguridad:

a)

b)

d)

e)

f)

9)

h)

)

k)

Responsabilidades de la direccion para controlar y notificar la transmision, el

despecho y la recepcién.

Procedimientos para notificar a quien envia la transmision, el despacho y la

recepcion.

Procedimientos para garantizar la trazabilidad y el no — repudio.

Normas técnicas minimas para el empaquetado y la transmisién.

Acuerdos de fideicomiso.

Normas para identificar los servicios de mensajeria.

Responsabilidades y deberes en caso de incidentes de la segundad de la
informacion, como la pérdida de datos.

Uso de sistemas acordados de etiquetado de la informacién sensible o critica,
garantizando que el significado de las etiquetas se entienda inmediatamente y que

la informacion esta protegida adecuadamente.

Propiedad y responsabilidades para la proteccion de datos, derechos de copia,

conformidad de las licencias de software y consideraciones similares.

Normas técnicas para registrar y leer la informacion y el software.

Todos los controles especiales que se puedan requerir para proteger los

elementos sensibles tales como las claves criptogréficas.

Se deberian establecer y conservar politicas, procedimientos y normas para proteger la

informacién y los medios fisicos en transito y ellos se deberian referenciar en dichos

acuerdos de intercambio.
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El contenido sobre seguridad de cualquier acuerdo deberia reflejar la sensibilidad de la

informacién del negocio involucrada.

Informacién adicional

Los acuerdos pueden ser electronicos o0 manuales y pueden tomar la forma de contratos
formales o condiciones de empleo. Para la informacién sensible, los mecanismos
especificos utilizados para el intercambio de dicha informacién deberian ser consistentes

para todas las organizaciones y todos los tipos de acuerdos.

2.2.5.8.3 MEDIOS FiSICOS EN TRANSITO

Control

Los medios que contienen informaciébn se deberian proteger contra el acceso no
autorizado, el uso inadecuado o la corrupcién durante el transporte mas alla de los limites

fisicos de la organizacion.

Guia de implementacién

Se recomienda tener en cuenta las siguientes directrices para la proteccion de los medios

que se transportan entre los lugares:

a) Se recomienda utilizar transporte confiable o servicios de mensajeria.

b) Se deberia acordar con la direccion una lista de servicios de mensajeria.

c) Se deberian desarrollar procedimientos para verificar la identificacion de los

servicios de mensajeria.

d) El embalaje deberia ser suficiente para proteger el contenido contra cualquier
dafio fisico potencial que se pueda producir durante el transporte, y estar acorde
con las especificaciones del fabricante (por ejemplo para el software), por ejemplo
proteccion contra todos los factores ambientales que puedan reducir la eficacia de
la restauracion de los medios tal como la exposicién al calor, la humedad o los

campos electromagneéticos.
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e) Cuando sea necesario, se deberian adoptar controles para proteger la informacién
sensible contra divulgacion o modificacibn no autorizada. algunos ejemplos
incluyen.

a. Uso de contenedores cerrados con llave.

b. Entrega personal.

c. Embalajes con sello de la seguridad (que revelan cualquier intento de

acceso).

d. En casos excepcionales, division de la remesa en mas de una entrega y

despacho por rutas diferentes.
Informacidén adicional
La informacion puede ser vulnerable al acceso no autorizado, al uso inadecuado o a la

corrupcion durante el transporte fisico, es el caso de los envios de medios a través de

servicios postales o de mensajeria.

2.2.5.8.4 MENSAJERIA ELECTRONICA

Control

La Informacion contenida en la mensajeria electronica deberia tener la proteccion

adecuada.

Guia de implementacion

Las consideraciones de la seguridad para la mensajeria electronica deberian incluir las

siguientes:

a) Proteger los mensajes contra acceso no autorizado, modificacion o negacion de

los servicios.

b) Garantizar que la direccién y el transporte del mensaje son correctos.
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c) Confiabilidad general y disponibilidad del servicio.

d) Consideraciones legales como, por ejemplo, los requisitos para las firmas
electronicas.

e) Obtencion de aprobacién antes de utilizar servicios publicos externos como la

mensajeria instantanea o el compartir archivos.

f) Niveles mas sélidos de autenticacion que controlen el acceso desde redes

accesibles al publico.
Informacidén adicional
La mensajeria electronica como, por ejemplo, el correo electrénico, el intercambio de
datos electronicos (EDI) y la mensajeria instantanea tienen una funcién cada vez mas

creciente en tas comunicaciones de los negocios. La mensajeria electrénica tiene riesgos

diferentes que las comunicaciones en papel.

2.2.5.8.,5 SISTEMAS DE INFORMACION DEL NEGOCIO

Control
Se deberian establecer, desarrollar e implementar politicas y procedimientos para
proteger la informacién asociada con la interconexién de los sistemas de informacién del
negocio.

Guia de implementacion

Las consideraciones de las implicaciones que tiene la interconexién de tales servicios

para la seguridad y para el negocio deberian incluir:

a) Vulnerabilidades conocidas en los sistemas administrativos y contables en donde

la informacion es compartida entre diferentes partes de la organizacion.
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b)

d)

f)

9)

h)

)

Vulnerabilidades de la informacion en los sistemas de comunicacion del negocio,
por ejemplo la grabacion de llamadas telefénicas o llamadas de conferencias,
confidencialidad de las llamadas, almacenamiento de faxes, apertura de correo,
distribucion del correo.

Politica y controles adecuados para gestionar la forma en que se comparte la

informacion.
Categorias excluyentes de informacion sensible para la organizacion vy
documentos clasificados, si los sistemas no brindan un nivel adecuado de

proteccion.

Restriccion del acceso a la informacion diaria relacionada con individuos

seleccionados, por ejemplo el personal que trabaja en proyectos sensibles.

Categorias de personal, contratistas 0 socios del negocio a quienes se permite
usar el sistema y los sitios desde los cuales pueden tener acceso.

Restriccion de los servicios seleccionados para categorias de usuarios

especificos.

Identificaciébn del estado de los usuarios, por ejemplo empleados de la

organizacion o contratistas, en los directorios para el beneficio de otros usuarios.

Retencién y copias de respaldo de la informacién contenida en el sistema.

Requisitos y disposiciones para los recursos de emergencia.

Informacién adicional

Los sistemas de informacion de las oficinas son oportunidades para diseminar y compartir

més rapido la informacion del negocio utilizando una combinacion de: documentos,

computadores, computacion movil, comunicaciones moviles, correo, correo de voz,

comunicaciones de voz en general, multimedia, servicios / prestaciones postales y

maquinas de fax.
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2.2.5.9 SERVICIOS DE COMERCIO ELECTRONICO

Garantizar la seguridad de los servicios de comercio electronico y su utilizacién segura.

Es necesario considerar las implicaciones de la seguridad asociadas al uso de servicios
de comercio electrénico, incluyendo las transacciones en linea y los requisitos para los

controles.

También se deberian considerar la integridad y disponibilidad de la informacién publicada
electrénicamente a través de sistemas disponibles al publico.

2.2.5.9.1 COMERCIO ELECTRONICO

Control

La informacién involucrada en el comercio electrénico que se transmite por las redes
publicas deberia estar protegida contra actividades fraudulentas, disputas por contratos y

divulgacién o modificacion no autorizada.

Guia de implementacién

Las consideraciones de la seguridad para el comercio electrénico deberian incluir las

siguientes:

a) El nivel de confianza que exige cada parte en la identidad declarada de las otras

partes, por ejemplo por medio de autenticacion.

b) Los procesos de autorizacién asociados con la persona que puede establecer

precios, emitir o firmar documentos comerciales clave.

c) La garantia de que los socios comerciales estan totalmente informados sobre sus

autorizaciones.

d) La determinacion y el cumplimiento de los requisitos de confidencialidad,
integridad, prueba de despacho y recibo de documentos clave, y el no repudio de

contratos, por ejemplos los asociados a los procesos de licitacion y contratos.
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f)

9)

h)

)

K)

El nivel de confianza exigido en la integridad de las listas publicadas de precios.
La confidencialidad de datos o informacion sensible.

La confidencialidad e integridad de las transacciones de orden de compra,
informacién sobre pagos, detalles de las direcciones de entrega y confirmacién de

recibo.

El grado adecuado de verificacion para comprobar la informacién sobre pagos

suministrada por un cliente.

La seleccidon del mejor convenio sobre la forma de pago mas apropiada para

evitar el fraude.

El nivel de proteccién exigido para mantener la confidencialidad e integridad de la

informacion de orden de compra.

La evitacion de la pérdida o duplicacion de la informacién sobre transacciones.

La responsabilidad asociada con transacciones fraudulentas.

m) Los requisitos de las polizas de seguros.

Muchas de las consideraciones anteriores se pueden abordar mediante la aplicacion de

controles criptograficos, teniendo en cuenta el cumplimiento de los requisitos legales.

Los acuerdos de comercio electronico entre socios comerciales deberian estar

sustentados por un acuerdo documentado que comprometa a ambas partes con los

términos acordados, incluyendo detalles sobre la autorizacién. Pueden ser necesarios

otros acuerdos con los proveedores del servicio de informacion y de la red con valor

agregado.

Los sistemas de comercio publico deberian publicar sus términos del negocio a los

clientes.
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También se deberia considerar la resistencia al ataque del servidor central (host) utilizado
para el comercio electronico y las implicaciones de la seguridad de cualquier
interconexion de red necesaria para la implementacion de los servicios de comercio

electrénico.

Informacion adicional

El comercio electrénico es vulnerable a una variedad de amenazas en la red que pueden
ocasionar actividad fraudulenta, disputas por contratos y divulgacién o modificacion de
informacion.

El comercio electrénico puede utilizar métodos de autenticacién seguros, por ejemplo el

uso de criptografia clave publica y firmas digitales para reducir el riesgo. También se

pueden utilizar terceras partes confiables, cuando se necesitan tales servicios.

2.2.5.9.2 TRANSACCIONES EN LINEA

Control

La informacién involucrada en las transacciones en linea deberia estar protegida para
evitar transmisién incompleta, enrutamiento inadecuado, alteracion, divulgacion,

duplicacién o repeticién no autorizada del mensaje.
Guia de implementacién
Las consideraciones de la seguridad para las transacciones en linea deberian incluir las
siguientes:
a) Uso de firmas electrénicas por cada una de las partes implicadas en la
transaccion.

b) Todos los aspectos de la transaccion, es decir, garantizar que:

a. Las credenciales de usuario de todas las partes vdalidas y se han

verificado.

b. La transaccion sigue siendo confidencial.
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d)

f)

c. Se conserva la privacidad asociada con todas las partes.

Encriptacion de la ruta para las comunicaciones entre todas las partes

involucradas.

Seguridad de los protocolos utilizados para la comunicacién entre todas las partes

involucradas.

Garantizar que el almacenamiento de los detalles de la transaccién esta fuera de
cualquier entorno de acceso publico, por ejemplo en una plataforma de
almacenamiento existente en la intranet de la organizacion, y que no se retiene ni

expone en un medio de almacenamiento accesible directamente desde internet.

Cuando se emplea una autoridad confiable (por ejemplo para propésitos de emitir
y mantener firmas digitales y/o certificados digitales) la seguridad se integra e

incorpora a través de todo el proceso completo de gestion del certificado/firma.

Informacién adicional

La extensién de los controles adoptados debera estar acorde con el nivel de riesgo

asociado con cada una de las formas de transaccion en linea.

Puede ser necesario que las transacciones cumplan las leyes, las reglas y los

reglamentos en la jurisdiccién en la cual se genera la transaccién, se procesa, se termina

y/o almacena.

Existen muchas formas de transacciones que se pueden efectuar en linea, por ejemplo

contractuales, financieras, etc.

2.2.5.9.3 INFORMACION DISPONIBLE AL PUBLICO

Control

La integridad de la informacion que se pone a disposicion en un sistema de acceso

publico deberla estar protegida para evitar la modificacion no autorizada.
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Guia de implementacién

El software, los datos y otra informacion que requiere un nivel alto de integridad que se
pone a disposicion en sistemas publicos se deberia proteger con mecanismos apropiados
como firmas digitales. Los sistemas de acceso publico se deberian probar frente a
debilidades y fallas antes de que la informacién esté disponible.

Deberia existir un proceso formal de aprobacion previo a que la informacion esté
disponible al publico. Ademas, todas las entradas suministradas desde el exterior del

sistema se deberian verificar y aprobar.

Los sistemas de publicacién electrénica, especialmente aquellos que permiten
retroalimentacién y entrada directa de informacion, se deberian controlar cuidadosamente

de modo que:

a) La informacion se obtenga de conformidad con toda la legislacion sobre
proteccion de datos.

b) La entrada de informacién hacia y procesada por el sistema de publicacion se

procese completa y exactamente de forma oportuna.

c) La informacién sensible estara protegida durante la recoleccion, el procesamiento

y el almacenamiento.

d) El acceso al sistema de publicacién no permite acceso involuntario a redes a las

cuales se conecta el sistema.

Informacién adicional

Puede ser necesario que la informacién en un sistema disponible al publico, por ejemplo
la informacion en un servidor web accesible a través de internet, cumpla las leyes, las
reglas y los reglamentos en la jurisdiccion en la cual se localiza el sistema, donde tiene
lugar el intercambio o donde reside el responsable. La modificacién no autorizada de la

informacion publica puede dafiar la reputacion de la organizacién de la publicacion.
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2.2.5.10 MONITOREO

Detectar actividades de procesamiento de la informacién no autorizadas.
Se deberian monitorear los sistemas y registrar los eventos de la seguridad de la
informacién. Los registros de operador y la actividad de registro de fallas se deberian

utilizar para garantizar la identificacion de los problemas del sistema de informacion.

Una organizacion deberia cumplir todos los requisitos legales pertinentes que se aplican
a sus actividades de monitoreo y registro.

Deberia emplearse el monitoreo del sistema para verificar la eficiencia de los controles

adoptados y revisar el cumplimiento de un modelo de politica de acceso.

2.2.5.10.1REGISTRO DE AUDITORIAS

Control

Se deberian elaborar y mantener durante un periodo acordado las grabaciones de los
registros para auditoria de las actividades de los usuarios, las excepciones y los eventos
de la seguridad de la informacion con el fin de facilitar las investigaciones futuras y el
monitoreo del control de acceso.

Guia de implementacién

Los registros para auditoria deberian incluir, cuando corresponda:

a) ldentificacion (ID) de usuario.

b) Fecha, hora y detalles de los eventos clave, por ejemplo registro de inicio y

registro de cierre.

c) ldentidad o ubicacién del terminal, si es posible.

d) Registros de los intentos aceptados y rechazados de acceso al sistema.
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e) Registros de los intentos aceptados y rechazados de acceso a los datos y otros

recursos.

f) Cambios en la configuracién del sistema.

g) Uso de privilegios.

h) Uso de las utilidades y aplicaciones del sistema.

i) Archivos a los que se ha tenido acceso y tipo de acceso.

j) Direcciones y protocolos de red.

k) Alarmas originadas por el sistema de control del acceso.

[) Activacion y desactivacion de los sistemas de proteccion, como los sistemas

antivirus y los sistemas de deteccion de intrusion.

Informacién adicional

Los registros para auditoria pueden contener datos personales confidenciales e
indiscretos. Se deberian tomar medidas adecuadas para la proteccién de la privacidad.
Cuando sea posible, los administradores del sistema no deberian tener autorizacién para

borrar ni desactivar registros de sus propias actividades.

2.2.5.10.2MONITOREO DE USO DEL SISTEMA

Control
Se deberian establecer procedimientos para el monitoreo de uso de los servicios de

procesamiento de informacién, y los resultados de las actividades de monitoreo se

deberian revisar con regularidad.
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Guia de implementacién

El nivel de monitoreo necesario para servicios individuales se deberia determinar

mediante una evaluacion de riesgos. La organizacién deberia cumplir todos los requisitos

legales que se apliquen a sus actividades de monitoreo.

Las areas que se deberian considerar incluyen:
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a) Acceso autorizado, incluyendo detalles como:

Identificacién de usuario (ID).

Fecha y hora de eventos clave.

Tipo de eventos.

Archivos a los que se ha tenido acceso.

Programas / utilidades empleados.

b) Todas las operaciones privilegiadas como:

a.

b.

C.

Uso de cuentas privilegiadas, por ejemplo supervisor, raiz, administrador.

Encendido y detencion del sistema.

Acople / desacople del dispositivo de entrada / salida (I/O).

c) Intentos de acceso no autorizado, tales como:

a.

Acciones de usuario fallidas o rechazadas.

Acciones fallidas o rechazadas que implican datos y otros recursos.

Violaciones de la politica de acceso y notificaciones para los cortafuegos

(firewalls) y puertas de enlace (gateways).

Alertas de los sistemas de deteccion de intrusion de responsable.



d) Alertas o fallas del sistema como:

a. Alertas o mensajes de consola.

b. Excepciones de registro del sistema.

c. Alarmas de gestion de red.

d. Alarmas originadas por el sistema de control del acceso.

e) Cambios e intentos de cambio en la configuracion y los controles de la seguridad

del sistema.
La frecuencia con la cual se revisan los resultados de las actividades de monitoreo
deberia depender de los riesgos involucrados. Los factores de riesgo que se deberian
considerar incluyen:
a) Importancia de los procesos de aplicacion.

b) Valor, sensibilidad e importancia de la informacion implicada.

c) Experiencia previa de infiltracion o uso inadecuado del sistema, y frecuencia de

aprovechamiento de las vulnerabilidades.

d) Extension de la interconexién del sistema (particularmente en redes publicas).

e) Registro del servicio de operacion que se desactiva.

Informacién adicional

Es necesario el uso de procedimientos de monitoreo para garantizar que los usuarios

Unicamente ejecutan actividades autorizadas explicitamente.

La revision del registro implica la comprensién de las amenazas enfrentadas por el

sistema y la forma en que se pueden originar.
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2.2.5.10.3PROTECCION DEL REGISTRO DE LA INFORMACION

Control

El registro del servicio y la informacién se deberian proteger contra el acceso o la

manipulacién no autorizados.

Guia de implementacién

Los controles deberian tener como objeto la protecciéon contra cambios no autorizados y

problemas operativos con el registro del servicio incluyendo.

a) Alteraciones en los tipos de mensaje que se registran.

b) Archivos de registro que se editan o eliminan.

c) Capacidad de almacenamiento que se excede del archivo del registro, lo que
produce ya sea en la falla para grabar eventos o0 sobre-escritura de eventos

grabados anteriormente.

Puede ser necesario archivar algunos registros para auditoria como parte de la politica de

retencion de registros o debido a los requisitos para recolectar y conservar evidencia.

Informacién adicional

Los registros del sistema a menudo contienen un gran volumen de informacion, mucha de

la cual no tiene relacion con el monitoreo de la seguridad.

Para facilitar la identificacion de los eventos significativos para propésitos del monitoreo
de la seguridad, se deberia considerar el copiado automético de los tipos apropiados de
mensaje en un segundo registro y / 0 el uso de utilidades del sistema adecuadas o de

herramientas de auditoria para realizar la interrogacion y racionalizacién del archivo.

Es necesario proteger los registros del sistema porque si sus datos se pueden modificar o

eliminar, su existencia puede crear un sentido falso de la seguridad.
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2.2.5.10.4REGISTROS DEL ADMINISTRADOR Y DEL OPERADOR

Control

Se deberian registrar las actividades tanto del operador como del administrador del

sistema.

Guia de implementacién

Los registros deberian incluir:

a) La hora en que ocurrio el evento (exitoso o fallido).

b) Informacién sobre el evento (por ejemplo archivos manipulados) o la falla (por

ejemplo errores que se presentaron y acciones correctivas que se tomaron).

c) Cual cuenta y cual administrador u operador estuvo involucrado.

d) Cuales procesos estuvieron implicados.

Los registros del operador y del administrador del sistema se deberian revisar con

regularidad.
Informacion adicional
Se puede emplear un sistema de deteccién de intrusos que este fuera del control del

sistema y de los administradores de red para monitorear el cumplimiento de las

actividades de sistema y de la administracién de la red.

2.2.5.10.5REGISTRO DE FALLAS

Control

Las fallas se deberian registrar y analizar, y se deberian tomar las acciones adecuadas.
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Guia de Implementacién

Se deberian registrar las fallas reportadas por los usuarios o por los programas del
sistema relacionadas con problemas de procesamiento de la informacion o con los
sistemas de comunicacion. Deberian existir reglas claras para el manejo de las fallas

reportadas, incluyendo:

a) Revision de los registros de fallas para garantizar que éstas se han resuelto

satisfactoriamente.

b) Revision de las medidas correctivas para garantizar que no se han puesto en
peligro los controles y que la accién tomada esta totalmente autorizada.
c) Se deberia asegurar que el registro de errores esta habilitado, si esta disponible

esta funcion del sistema.
Informacién adicional
El registro de errores y de fallas puede tener impacto en el desempefio del sistema. Dicho
registro deberia ser habilitado por personal competente y el nivel necesario de registro

para sistemas individuales se deberia determinar mediante una evaluacién de riesgos,

teniendo en cuenta el deterioro del desempefio.

2.2.5.10.6 SINCRONIZACION DE RELOJES

Control

Los relojes de todos los sistemas de procesamiento de informacién pertinentes dentro de
la organizacién o del dominio de la seguridad deberian estar sincronizados con una
fuente de tiempo exacta y acordada.

Guia de implementacion

Cuando un computador o un dispositivo de comunicaciones tiene la capacidad para

operar un reloj en tiempo real, dicho reloj se deberia establecer como el estandar

acordado, por ejemplo el tiempo coordinado universal (UTC) o el tiempo estandar local.
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Debido a que se sabe que algunos relojes varian con el paso del tiempo, deberia existir
un procedimiento que verifique y corrija cualquier variacion significativa.

La interpretacion conecta del formato fecha/hora es importante para garantizar que la
marca de tiempo refleja la fecha/hora real. Es conveniente tener en cuenta las
especificaciones locales (por ejemplo el horario de verano).

Informacién adicional

La configuracion correcta de los relojes del computador es importante para garantizar la
exactitud de los registros para auditoria, lo cual puede ser necesario para las
investigaciones o como evidencia en casos disciplinarios o legales. Los registros
inexactos de auditoria pueden dificultar dichas investigaciones y deteriorar la credibilidad
de la evidencia. Se puede utilizar un reloj sincronizado a un reloj atbmico nacional el cual
es tomado como reloj maestro para los sistemas de acceso. También se puede usar un
protocolo de tiempo de red para mantener todos los servidores en sincronizacion con el

reloj maestro.

2.2.6 CONTROL DEL ACCESO

2.2.6.1 REQUISITOS DEL NEGOCIO PARA EL CONTROL DEL ACCESO

Controlar el acceso a la informacion.
El acceso a la informacién, a los servicios de procesamiento de informacion y a los
procesos del negocio se deberia controlar con base en los requisitos de la segundad vy

del negocio.

Las reglas para el control del acceso deberian tener en cuenta las politicas de

distribucion y autorizacion de la informacion.
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2.2.6.1.1 POLITICA DE CONTROL DE ACCESO

Control

Se deberia establecer, documentar y revisar la politica de control de acceso con base en

los requisitos del negocio y de la seguridad para el acceso.

Guia de implementacién

Las reglas y los derechos para el control del acceso para cada usuario o grupo de

usuarios se deberian establecer con claridad en una politica de control del acceso. Los

controles del acceso son tanto I6gicos como fisicos y se deberian considerar en conjunto.

A los usuarios y a los proveedores de servicios se les deberia brindar una declaraciéon

clara de los requisitos del negocio que deben cumplir los controles del acceso.

La politica deberia considerar los siguientes aspectos:
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a)

b)

d)

f)

9)

Requisitos de la seguridad de las aplicaciones individuales del negocio.

Identificacién de toda la informacién relacionada con las aplicaciones del negocio
y los riesgos a los que se enfrenta la informacion.

Politicas para la distribucion y autorizacion de la informacion, como por ejemplo la
necesidad de conocer el principio y los niveles de la seguridad y la clasificacién de

la informacion.

Consistencia entre el control del acceso y las politicas de clasificacion de la

informacion de sistemas y redes diferentes.

Legislacion pertinente y obligaciones contractuales relacionadas con la proteccién

del acceso a los datos o los servicios.

Perfiles estandar de acceso de usuario para funciones laborales comunes en la

organizacion.

Gestion de los derechos de acceso en un entorno distribuido y con red que

reconozca todos los tipos de conexiones posibles.



h)

)

K)

Distribucion de las funciones de control de acceso, por ejemplo solicitud de

acceso, autorizacion del acceso, administracién del acceso.

Requisitos para la autorizacion formal de las solicitudes de acceso.

Requisitos para la revision periédica de los controles de acceso.

Retiro de los derechos de acceso.

Informacién adicional

Se recomienda cuidado al especificar las reglas de control de acceso para considerar:

a)

b)

d)

Diferenciacion entre reglas que siempre se deben hacer cumplir y directrices que

son opcionales o condicionales.

Establecimiento de reglas basadas en la premisa "En general, todo esta prohibido,
a menos que esté expresamente permitido” y no en la regla mas débil de " En

general, todo esta permitido, a menos que esté expresamente prohibido".

Cambios en las etiquetas de la informacién que son iniciados autométicamente
por los servicios de procesamiento de informacion y aquellos iniciados a

discrecién del usuario.

Cambios en los permisos de usuario que son iniciados automaticamente por los
servicios de procesamiento de informacion y aquellos iniciados por un

administrador.

Reglas que requieren aprobacion especifica antes de su promulgacion y aquellas

que no.

Las reglas de control de acceso deberian tener soporte de procedimientos formales y de

responsabilidades claramente definidas.
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2.2.6.2 GESTION DEL ACCESO DE USUARIOS

Asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no autorizados

a los sistemas de informacion.

Se deberian establecer procedimientos formales para controlar la asignacion de los

derechos de acceso a los sistemas y servicios de informacion.

Los procedimientos deberian comprender todas las fases del ciclo de vida del acceso del
usuario, desde el registro inicial de los usuarios nuevos hasta la cancelacion final del
registro de usuarios que ya no requieren acceso a los servicios y sistemas de

informacion.
Se deberia poner atencion especial, segun el caso, a la necesidad de controlar la

asignacion de derechos de acceso privilegiado que permiten a los usuarios anular los

controles del sistema.

2.2.6.2.1 REGISTRO DE USUARIOS

Control

Deberia existir un procedimiento formal para el registro y cancelacién de usuarios con el

fin de conceder y revocar el acceso a todos los sistemas y servicios de informacion.

Guia de implementacién

El procedimiento de control del acceso para el registro y cancelacion de usuarios deberia

incluir:

a) Uso de la identificacion Gnica de usuario (ID) para permitir que los usuarios
queden vinculados y sean responsables de sus acciones. el uso de identificadores
(ID) de grupo Unicamente se deberia permitir cuando son necesarios por razones

operativas o del negocio, y deberian estar aprobados y documentados.
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b)

c)

d)

f)

9)

h)

)

Verificacion de que el usuario tenga autorizaciéon del responsable del sistema para
el uso del sistema o servicio de informacién, también pueden ser conveniente que

la direccién apruebe por separado los derechos de acceso.

Verificacion de que el nivel de acceso otorgado sea adecuado para los propdsitos
del negocio y sea consistente con la politica de la seguridad de la organizacion, es

decir, no pone en peligro la distribucion de funciones.

Dar a los usuarios una declaracion escrita de sus derechos de acceso.

Exigir a los usuarios firmar declaraciones que indiquen que ellos entienden las

condiciones del acceso.

Asegurar que los proveedores del servicio no otorguen el acceso hasta que se
hayan terminado los procedimientos de autorizacion.
Mantenimiento de un registro formal de todas las personas registradas para usar

el servicio.

Retirar o blogquear inmediatamente los derechos de acceso de los usuarios que
han cambiado de funcion, de trabajo o que han dejado la organizacién.
Verificar, retirar o bloquear periddicamente las identificaciones (ID) y cuentas

redundantes de usuarios.

Garantizar que las identificaciones (ID) de usuario redundantes no se otorgan a

otros usuarios.

Informacién adicional

Se deberia considerar el establecimiento de roles de acceso de usuario basadas en los

requisitos del negocio que incluyan un numero de derechos en perfiles tipicos de acceso

de usuario. Las solicitudes y revisiones de acceso se gestionan mas facilmente en el

ambito de dichas funciones que en el @mbito de derechos particulares.

Es conveniente considerar la inclusion de clausulas en los contratos del personal y de los

servicios que especifiquen las sanciones si el personal o los agentes del servicio intentan

el acceso no autorizado.
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2.2.6.2.2 GESTION DE PRIVILEGIOS

Control

Se deberia restringir y controlar la asignacion y el uso de privilegios. Guia de

implementacién

Los sistemas de usuario multiple que requieren proteccién contra el acceso no autorizado

deberian controlar la asignacion de privilegios a través de un proceso formal de

autorizacion.

Se recomienda tener en cuenta los siguientes elementos:
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a)

b)

d)

f)

Se deberian identificar los usuarios y sus privilegios de acceso asociados con
cada producto del sistema, como sistema operativo, sistema de gestion de bases
de datos y aplicaciones.

Se deberian asignar los privilegios a los usuarios sobre los principios de
necesidad de uso y evento por evento, y de manera acorde con la politica de
control de acceso, es decir, el requisito minimo para su funcién, sélo cuando sea

necesario.

Se deberian conservar un proceso de autorizacién y un registro de todos los
privilegios asignados. Los privilegios no se deberian otorgar hasta que el proceso

de autorizacion esté completo.

Es conveniente promover el desarrollo y empleo de rutinas del sistema para evitar

la necesidad de otorgar privilegios a los usuarios.

Se recomienda promover también el desarrollo y empleo de programas que eviten

la necesidad de funcionar con privilegios.

Los privilegios se deberian asignar a un identificador de usuario (ID) diferente a

los utilizados para el uso normal del negocio.



Informacién adicional

El uso no apropiado de los privilegios de administracion del sistema (cualquier

caracteristica o servicio de un sistema que permita al usuario anular los controles del

sistema o de la aplicacion) puede ser un factor contribuyente importante a las fallas o

vulnerabilidades del sistema.

2.2.6.2.3 GESTION DE CONTRASENAS PARA USUARIOS

Control

La asignacion de contrasefias se deberia controlar a través de un proceso formal de

gestion.

Guia de implementacién

El proceso deberia incluir los siguientes requisitos:

a)

b)

d)

Se deberia exigir a los usuarios la firma de una declaracibn para mantener
confidenciales las contrasefias personales y conservar las contrasefias de grupo
Unicamente entre los miembros de éste. esta declaracion firmada se podria incluir

en los términos y condiciones laborales.

Cuando se exige a los usuarios mantener sus propias contrasefias, inicialmente
se les deberia suministrar una contrasefia temporal segura que estén forzados a

cambiar inmediatamente.

Establecer procedimientos para verificar la identidad de un usuario antes de

proporcionarle una contrasefia temporal, de reemplazo o nueva.

Las contrasefias temporales se deberian suministrar de forma segura a los
usuarios. se recomienda evitar mensajes de correo electronico de terceras partes

0 sin proteccién (texto claro).

Las contrasefias temporales deberian ser Unicas para un individuo y no ser

descifrables.
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f) Los usuarios deberian confirmar la entrega de las contrasefias.

g) Las contrasefias nunca se deberian almacenar en sistemas de computador en un

formato no protegido.

h) Las contraseflas predeterminadas por el proveedor se deberian cambiar

inmediatamente después de la instalacion de los sistemas o del software.
Informacién adicional
Las contrasefias son un medio comun de verificacion de la identidad de un usuario antes
de darle acceso a un sistema o servicio de informacién de acuerdo con la autorizacion del
usuario.
Segun el caso, es recomendable considerar otras tecnologias disponibles para la

identificacion y autenticacion del usuario tales como biométricos, (verificacion de huella

digital, verificacion de firma) y el uso de tokens de autenticacion, (tarjetas inteligentes).

2.2.6.2.4 REVISION DE LOS DERECHOS DE ACCESO DE LOS USUARIOS

Control

La direccién deberia establecer un procedimiento formal de revisién periédica de los

derechos de acceso de los usuarios.

Guia de implementacién

Se recomienda que en la revision de los derechos de acceso se consideren las siguientes

directrices:

a) Los derechos de acceso de los usuarios se deberian revisar a intervalos
regulares, por ejemplo cada seis meses y después de cada cambio, como por
ejemplo promocién, cambio a un cargo en un nivel inferior, o terminacién del

contrato laboral.

94



b) Los derechos de acceso de usuarios se deberian revisar y reasignar cuando hay

cambios de un cargo a otro dentro de la misma organizacion.

c) Es recomendable revisar las autorizaciones para derechos de acceso privilegiado

a intervalos mas frecuentes, por ejemplo cada tres meses.

d) Se deberia verificar la asignacion de privilegios a intervalos regulares para

garantizar gue no se obtienen privilegios no autorizados.

e) Los cambios en las cuentas privilegiadas se deberian registrar para su revision

periddica.

Informacién adicional

Es necesario revisar con regularidad los derechos de acceso de los usuarios para

mantener un control eficaz del acceso a los datos y a los servicios de informacion.

2.2.6.3 RESPONSABILIDADES DE LOS USUARIOS

Evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro de la

informacién y de los servicios de procesamiento de informacion.

La cooperacion de los usuarios autorizados es esencial para la eficacia de la seguridad.
Se deberia concientizar a los usuarios sobre sus responsabilidades por el mantenimiento
de controles de acceso eficaces, en particular con relacion al uso de contrasefias y a la
seguridad del equipo del usuario.

Es recomendable implementar una politica de escritorio y pantalla despejados para

reducir el riesgo de acceso no autorizado o dafio de reportes, medios y servicios de

procesamiento de informacion.
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2.2.6.3.1 USO DE CONTRASENAS

Control

Se deberia exigir a los usuarios el cumplimiento de buenas préacticas de la seguridad en

la seleccion y el uso de las contrasefas.

Guia de implementacién

Todos los usuarios deberian:
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a) Mantener la confidencialidad de las contrasefias.

b)

d)

Evitar conservar registros (por ejemplo en papel, archivos de software o

dispositivos manuales) de las contrasefias, a menos que éstas se puedan

almacenar de forma segura y el método de almacenamiento esté aprobado.

Cambiar las contrasefias siempre que haya indicacién de puesta en peligro del

sistema o de la contrasefa.

Seleccionar contrasefas de calidad con longitud minima suficiente que:

a.

Sean faciles de recordar.

No se basen en algo que alguien pueda adivinar facilmente o usando
informacion relacionada con la persona, por ejemplo nombre, ndmeros

telefénicos, fechas de cumpleafios, etc.

No sean vulnerables al ataque de diccionarios (es decir, que no consistan

en palabras incluidas en diccionarios).

No tengan caracteres idénticos consecutivos, que no sean todos

numeéricos ni todos alfabéticos.



e) Cambiar las contrasefias a intervalos regulares o con base en el nimero de
accesos (las contrasefias para cuentas privilegiadas se deberian cambiar con mas
frecuencia que las contrasefias normales) y evitar la reutilizacion de contrasefias

antiguas.

f) Cambiar las contrasefas temporales en el primer registro de inicio.

g) No incluir contrasefias en ningln proceso de registro automatizado, por ejemplo

almacenadas en un macro o en una clave de funcion.

h) No compartir las contrasefias de usuario individuales.

i) No utilizar la misma contrasefia para propésitos del negocio y para los que no lo

son.
Si los usuarios necesitan acceso a mdltiples servicios, sistemas o plataformas y se les
exige conservar multiples contrasefias separadas, se les deberia advertir que pueden
usar una sola contrasefia de calidad para todos los servicios cuando se les garantiza que
se ha establecido un nivel razonable de proteccion para almacenar la contrasefia en cada
servicio, sistema o plataforma.

Informacion adicional

La gestion de los sistemas de ayuda del escritorio auxiliar que tratan con las contrasefias

perdidas u olvidadas necesita cuidado especial puesto que también puede ser un medio

de ataque al sistema de contrasefia.

2.2.6.3.2 EQUIPO DE USUARIO DESATENDIDO

Control

Los usuarios deberian asegurarse de que los equipos desatendidos tengan proteccién

apropiada.
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Guia de implementacién

Se deberia concientizar a los usuarios sobre los requisitos y los procedimientos de la
seguridad para proteger los equipos desatendidos, asi como sobre sus responsabilidades
en la implementacion de dicha proteccion. Se deberia advertir a los usuarios sobre:

a) Terminar las sesiones activas cuando finalice, a menos que se puedan asegurar
por medio de un mecanismo de bloqueo, como un protector de pantalla protegido

por contrasefia.

b) Realizar el registro de cierre en computadoras principales, servidores y
computadores personales de oficina al terminar la sesién (es decir, no sélo apagar
el interruptor de la pantalla del computador o terminal).

c) Cuando no estan en uso, asegurar los computadores personales o los terminales
contra el uso no autorizado mediante una clave de blogueo o un control
equivalente como, por ejemplo, el acceso por contrasena.

Informacion adicional
Los equipos instalados en las areas de usuario, por ejemplo las estaciones de trabajo o

los servidores de archivo, pueden requerir proteccién especifica contra el acceso no

autorizado cuando se dejen desatendidos durante periodos prolongados.

2.2.6.3.3 POLITICA DE ESCRITORIO DESPEJADO Y DE PANTALLA DESPEJADA

Control
Se deberia adoptar una politica de escritorio despejado para reportes y medios de

almacenamiento removibles y una politica de pantalla despejada para los servicios de

procesamiento de informacion.
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Guia de implementacién

En la politica de escritorio despejado y pantalla despejada se deberian considerar las
clasificaciones de la informacion, los requisitos legales y contractuales, los riesgos
correspondientes y los aspectos culturales de la organizacién. Es recomendable tener
presentes las siguientes directrices:

a) Cuando no se requiere la informacién sensible o critica del negocio, como por
ejemplo los medios de almacenamiento electrénicos o en papel, se deberia
asegurar bajo llave (idealmente una caja fuerte, un gabinete u otro mueble de la

seguridad), especialmente cuando la oficina esta vacia.

b) las sesiones de los computadores y los terminales se deberian cerrar o proteger
con un mecanismo de bloqueo de pantalla y de teclado controlado por una
contrasefia, un token o un mecanismo similar de autenticaciéon de usuario cuando
no estan atendidos, y se deberian proteger mediante bloqueos de clave,

contrasefas u otros controles cuando no se estén utilizando.

c) Se deberian proteger los puntos de entrada y salida de correo y las maquinas de

facsimil desatendidas.

d) Es conveniente evitar el uso no autorizado de fotocopiadoras y otra tecnologia de

reproduccion (por ejemplo, escaneres, camaras digitales, etc.).

e) Los documentos que contengan informacién sensible o clasificada se deberian

retirar inmediatamente de las impresoras.
Informacién adicional
Una politica sobre escritorio despejado/pantalla despejada reduce los riesgos de acceso
no autorizado, pérdida y dafio de la informacion durante y fuera de las horas laborales
normales.
Las cajas fuertes u otras formas de almacenamiento seguro también podrian proteger la

informacion almacenada alli contra desastres como incendio, terremoto, inundacién o

explosion.
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Se deberia pensar en la utilizacion de impresoras con funcion de cédigo de pines (pin
code) de forma que quien inicia la impresién sea el Unico que pueda obtenerla y

Unicamente cuando esté cerca de la impresora.

2.2.6.4 CONTROL DE ACCESO A LAS REDES

Evitar el acceso no autorizado a los servicios en red.

Es recomendable controlar el acceso a los servicios en red, tanto internos como externos.

El acceso de los usuarios a las redes y a los servicios de red no deberia comprometer la
seguridad de los servicios de red garantizando que:

a) Existen interfaces apropiadas entre la red de la organizacion y las redes que
pertenecen a otras organizaciones, y las redes publicas.

b) Se aplican mecanismos adecuados de autenticacién para los usuarios y los

equipos.

c) Se exige control de acceso de los usuarios a los servicios de informacion.

2.2.6.4.1 POLITICA DE USO DE LOS SERVICIOS EN RED

Control

Los usuarios so6lo deberian tener acceso a los servicios para cuyo uso estan

especificamente autorizados.

Guia de implementacién

Se deberia formular una politica con respecto al uso de las redes y los servicios de red.

Esta politica deberia abarcar:

a) Lasredesy los servicios de red a los cuales se permiten el acceso.
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b) Los procedimientos de autorizacion para determinar a quién se le permite el

acceso a qué redes y qué servicios en red.

c) Los controles y procedimientos de gestion para proteger el acceso a las
conexiones de red y los servicios de red.

d) Los medios utilizados para el acceso a las redes y los servicios de red (por
ejemplo las condiciones para permitir el acceso a la marcacién a un proveedor de

servicios de Internet o a un sistema remoto).

La politica sobre el uso de los servicios de red deberia ser consistente con la politica de

control de acceso de la organizacion.

Informacién adicional

Las conexiones inseguras y no autorizadas a servicios de red pueden afectar a toda la
organizacion. Este control es particularmente importante para las conexiones de red de
aplicaciones sensibles o criticas para el negocio o para usuarios en lugares de alto
riesgo, por ejemplo en areas publicas o externas que se hallan fuera del control y la

gestion de la seguridad de la organizacion.

2.2.6.4.2 AUTENTICACION DE USUARIOS PARA CONEXIONES EXTERNAS

Control

Se deberian emplear métodos apropiados de autenticacién para controlar el acceso de

usuarios remotos.

Guia de implementacion

La autenticacion de usuarios remotos se puede lograr usando, por ejemplo, una técnica
con base criptografica, token de hardware o protocolos de desafio / respuesta. Las
posibles implementaciones de dichas técnicas se pueden encontrar en diversas
soluciones de red privada virtual (VPN). Las lineas privadas dedicadas también se

pueden emplear para brindar aseguramiento de la fuente de las conexiones.
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Los procedimientos y controles de devolucién de marcacion, por ejemplo empleando
modems de retorno de marcacion, pueden suministrar proteccion contra conexiones no
deseadas 0 no autorizadas a los servicios de procesamiento de informacion de la
organizacion. Este tipo de control autentica a los usuarios tratando de establecer una

conexién con una red de la organizacion desde sitios remotos.

Cuando se usa este control, la organizacién no deberia utilizar servicios de red que
incluyen envio de llamada o, si lo hacen, deberian desactivar el uso de dichas
caracteristicas para evitar las debilidades asociadas con el envio de llamada. El proceso
de devolucion de llamada deberia garantizar que realmente se produce una desconexion
en el lado de la organizacion. De otro modo, el usuario remoto deberia mantener la linea
abierta pretendiendo que ha ocurrido la verificacion de la devolucién de la llamada. Los
procedimientos y controles de devolucion de la llamada se deberian probar en su

totalidad para determinar esta posibilidad.

La autenticacién del nodo puede servir como un medio alterno para la autenticaciéon de
grupos de usuarios remotos cuando estan conectados a un servicio seguro de
computador compartido. Para la autenticacién del nodo se pueden emplear las técnicas
criptograficas, por ejemplo las basadas en certificados de maquina. Esto forma parte de

varias soluciones basadas en la red privada virtual (VPN).

Se deberian implementar controles de autenticacién adicionales para controlar el acceso
a redes inaldmbricas. En particular, es necesario tener cuidado especial en la seleccion
de los controles para redes inalambricas debido a las grandes oportunidades para la

interceptacion e insercion no detectadas en el trafico de la red.

Informacién adicional

Las conexiones externas suministran un potencial para el acceso no autorizado a la
informacion del negocio, por ejemplo el acceso a los métodos de marcacion. Existen
diferentes métodos de autenticacion, algunos de los cuales proporcionan un mayor grado
de proteccion que otros, como por ejemplo los métodos con base en el uso de técnicas
criptograficas que pueden brindar autenticacion solida. Es importante determinar a partir
de una evaluacion de riesgos el grado necesario de proteccion. Ello es necesario para la

seleccién adecuada de un método de autenticacion.
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Un medio para la conexion automatica a un computador remoto podria suministrar una
forma de obtener acceso no autorizado a una aplicaciébn del negocio. Esto es
especialmente importante si la conexion utiliza una red que esté fuera del control de la

gestion de la seguridad de la organizacion.

2.2.6.4.3 IDENTIFICACION DE LOS EQUIPOS EN LAS REDES

Control

La identificacion automatica de los equipos se deberia considerar un medio para
autenticar conexiones de equipos y ubicaciones especificas.

Guia de implementacién

Se puede usar la identificacion del equipo, si es importante que la comunicacién
Unicamente se pueda iniciar desde un equipo o lugar especifico. Un identificador en el
equipo o acoplado a éste se puede usar para indicar si esta permitido que este equipo se
conecte a la red. Estos identificadores deberian indicar con claridad a qué red esta
permitido conectar el equipo, si existe mas de una red y si estas redes tienen sensibilidad
diferente. Puede ser necesario considerar la proteccion fisica del equipo para mantener la

seguridad del identificador de éste.
Informacidén adicional
Este control se puede complementar con otras técnicas para autenticar el usuario del

equipo. La identificacion del equipo se puede aplicar en adicion a la autenticacion del

usuario.

2.2.6.4.4 PROTECCION DE LOS PUERTOS DE CONFIGURACION Y DIAGNOSTICO
REMOTO

Control

El acceso logico y fisico a los puertos de configuracion y de diagnostico deberia estar

controlado.
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Guia de implementacién

Los controles potenciales para el acceso a los puertos de diagnéstico y configuracion
incluyen el uso de un bloqueo de clave y procedimientos de soporte para controlar el
acceso fisico al puerto. Un ejemplo de un procedimiento de soporte es garantizar que los
puertos de diagndstico y configuracion sélo sean accesibles mediante acuerdo entre el
administrador del servicio de computador y el personal de soporte de hardware / software

que requiere el acceso.

Los puertos, servicios y prestaciones similares instaladas en un servicio de computador o
de red, que no se requieren especificamente para la funcionalidad del negocio, se
deberian inhabilitar o retirar.

Informacion adicional

Muchos sistemas de computador, sistemas de red y sistemas de comunicacion se
instalan en un sitio de configuracién o de diagnéstico remoto para ser utilizados por los

ingenieros de mantenimiento. Si no estan protegidos, estos puertos de diagndstico son un

medio para el acceso no autorizado.

2.2.6.4.5 SEPARACION EN LAS REDES

Control

En las redes se deberian separar los grupos de servicios de informacién, usuarios y

sistemas de informacion.
Guia de implementacion
Un método para el control en las redes grandes es dividirlas en dominios légicos de red

separados, por ejemplo, dominios de red internos de la organizacion y dominios de red

extremos, cada uno protegido por un perimetro de la seguridad definido.
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Se puede aplicar un conjunto graduado de controles en diferentes dominios légicos de
red para separar aun mas los entornos de la seguridad de la red, por ejemplo los
sistemas de acceso publico, las redes internas y los activos criticos. Los dominios se
deberian definir con base en una evaluacion de riesgos y en los diferentes requisitos de
la seguridad en cada uno de los dominios.

Se puede implementar un perimetro de red instalando una puerta de enlace (Gateway)
seguro entre las dos redes que se van a interconectar para controlar el acceso y el flujo
de informacién entre los dos dominios. Esta puerta de enlace (Gateway) se deberia
configurar para filtrar el trafico entre estos dominios y para bloquear el acceso no
autorizado, segun la politica de control de acceso de la organizacién. Un ejemplo de este
tipo de puerta de enlace (gateway) es lo que se conoce cominmente como barrera de
fuego (firewall). Otro método para apartar los dominios l6gicos separados es restringir el
acceso a la red usando redes privadas virtuales para grupos de usuarios dentro de la

organizacion.

Las redes también se pueden separar utilizando la funcionalidad del dispositivo de red,
por ejemplo la conmutacion IP. Los dominios separados se pueden implementar entonces
controlando los flujps de datos de Ila red usando las capacidades de

enrutamiento/conmutacion, como por ejemplo las listas de control de acceso.

Los criterios para separar las redes en dominios se deberian basar en la politica de
control de acceso y en los requisitos de acceso y deberian tener en cuenta los costos
relativos y el impacto en el desempefio por la incorporacion de tecnologia conveniente de

puerta de enlace (Gateway) o de enrutamiento de red.

Ademas, la separacion de las redes se deberia basar en el valor y la clasificacion de la
informacion almacenada o procesada en la red, los niveles de confianza o los
lineamientos del negocio con el fin de reducir el impacto total de una interrupcion del

servicio.

También se deberia pensar en la separacion de las redes inalambricas procedentes de
redes internas y privadas. Puesto que los perimetros de las redes inalambricas no estan
bien definidos, es recomendable llevar a cabo una evaluacion de riesgos en tales casos
para identificar los controles (por ejemplo, autenticacién sélida, métodos criptograficos y

seleccion de frecuencia) para mantener la separacion de la red.
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Informacion adicional

Las redes se extienden cada vez mas alld de las fronteras tradicionales de la
organizacion, ya que se forman sociedades de negocios que pueden requerir la
interconexion o compartir el procesamiento de informacion y las prestaciones de la red.
Tal extension puede incrementar el riesgo no autorizado a los sistemas de informacion

existentes que utilizan la red, algunos de los cuales pueden requerir proteccién contra

otros usuarios de la red debido a su sensibilidad o importancia.

2.2.6.4.6 CONTROL DE CONEXION A LAS REDES

Control

Para redes compartidas, especialmente aquellas que se extienden mas alla de las
fronteras de la organizacién, se deberia restringir la capacidad de los usuarios para
conectarse a la red, de acuerdo con la politica de control de acceso y los requisitos de
aplicacion del negocio.

Guia de implementacién

Los derechos de acceso a la red de los usuarios se deberian mantener y actualizar segin

se requiera a través de la politica de control de acceso.

La capacidad de conexién de los usuarios se puede restringir a través de puertas de

enlace (gateway) de red que filtren el trafico por medio de tablas o reglas predefinidas.

Los siguientes son algunos ejemplos de aplicaciones a las cuales se deberian aplicar

restricciones:

a) Mensajeria, por ejemplo, el correo electrénico.

b) Transferencia de archivos.

c) Acceso interactivo.
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d) Acceso a las aplicaciones.

Es conveniente tomar en consideracion el enlace de los derechos de acceso a la red con

algunas horas del dia o fechas.

Informacién adicional

La politica de control del acceso puede exigir la incorporacion de controles para restringir
la capacidad de conexién de los usuarios a redes compartidas, especialmente aquellas

que se extienden mas alla de las fronteras de la organizacion.

2.2.6.4.7 CONTROL DEL ENRUTAMIENTO EN LA RED

Control

Se deberian implementar controles de enrutamiento en las redes con el fin de asegurar
gque las conexiones entre computadores y los flujos de informacion no incumplan la

politica de control de acceso de las aplicaciones del negocio.

Guia de implementacién

Los controles de enrutamiento se deberian basar en mecanismos de verificacién para las

direcciones fuente /destino validos.

Las puertas de enlace (Gateway) de la seguridad se pueden usar para validar la direccion
fuente/destino en los puntos de control de las redes interna y externa, si se emplean
tecnologias proxy y/o de traduccion de direccion de red. Quienes desarrollan la
implementacion deberian ser conscientes de las fortalezas y deficiencias de los
mecanismos desplegados. Los requisitos para el control del enrutamiento en la red se

deberian basar en la politica de control de acceso.
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Informacion adicional
Las redes compartidas, especialmente aquellas que van mas alla de las fronteras de la
organizacion, pueden requerir controles adicionales de enrutamiento. Esto se aplica

particularmente cuando las redes son compartidas por usuarios de terceras partes (que

no pertenecen a la organizacion).

2.2.6.5 CONTROL DE ACCESO AL SISTEMA OPERATIVO

Evitar el acceso no autorizado a los sistemas operativos.

Se recomienda utilizar medios de la segundad para restringir el acceso de usuarios no
autorizados a los sistemas operativos. Tales medios deberian tener la capacidad para:

a) Autenticar usuarios autorizados, de acuerdo con una politica definida de control

de acceso.

b) Registrar intentos exitosos y fallidos de autenticacion del sistema.

c) Registrar el uso de privilegios especiales del sistema.

d) Emitir alarmas cuando se violan las politicas de la seguridad del sistema.

e) Suministrar medios adecuados para la autenticacion.

f) Cuando sea apropiado, restringir el tiempo de conexién de los usuarios.

2.2.6.5.1 PROCEDIMIENTOS DE REGISTRO DE INICIO SEGURO

Control

El acceso a los sistemas operativos se deberia controlar mediante un procedimiento de

registro de inicio seguro.
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Guia de implementacién

El procedimiento de registro en un sistema operativo deberia estar disefiado para

minimizar la oportunidad de acceso no autorizado. Por lo tanto, el procedimiento de

registro de inicio deberia divulgar informacibn minima sobre el sistema para evitar

suministrar asistencia innecesaria a un usuario no autorizado. Un buen procedimiento de

registro de inicio deberia cumplir los siguientes aspectos:

a) No mostrar identificadores de aplicacion ni de sistema hasta que el proceso de

registro de inicio se haya completado exitosamente.

b) Mostrar una advertencia de notificacién general indicando que s6lo deberian tener

acceso al computador los usuarios autorizados.

c) No suministrar mensajes de ayuda durante el procedimiento de registro de inicio

gque ayuden a un usuario no autorizado.

d) Validar la informacién de registro de inicio Unicamente al terminar todos los datos

de entrada. Si se presenta una condicién de error, el sistema no deberia indicar

gué parte de los datos es correcta o incorrecta.

e) Limitar la cantidad de intentos permitidos de registro de inicio, por ejemplo tres

intentos, y considerar:

a.

Registrar intentos exitosos y fallidos.

Forzar un tiempo de dilacién antes de permitir intentos adicionales del
registro de inicio o de rechazar los intentos adicionales sin autorizacion

especifica.

Desconectar las conexiones de enlaces de datos.

Enviar un mensaje de alarma a la consola del sistema si se alcanza la

cantidad méxima de intentos de registro de inicio.

Establecer la cantidad de reintentos de contrasefia junto con la longitud

minima de ella y el valor del sistema que se protege.
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f) Limitar el tiempo méximo y minimo permitido para el procedimiento de registro de

inicio. Si se excede, el sistema deberia finalizar esta operacion.

g) Mostrar la siguiente informacion al terminar un registro de inicio exitoso:

h) Fechay hora del registro de inicio exitoso previo.

i) Detalles de los intentos fallidos de registro de inicio desde el ultimo registro

exitoso.

i) No mostrar la contrasefia que se introduce o considerar esconder los caracteres

mediante simbolos.

k) No transmitir contrasefias en texto claro en la red.

Informacién adicional

Si las contrasefias se transmiten en texto claro durante la sesion de registro de inicio

pueden ser capturadas en la red por un programa "husmeador” de red.

2.2.6.5.2 IDENTIFICACION Y AUTENTICACION DE USUARIOS

Control

Todos los usuarios deberian tener un identificador Unico (ID del usuario) para su uso
personal, y se deberia elegir una técnica apropiada de autenticacion para comprobar la
identidad declarada de un usuario.

Guia de implementacién

Este control se deberia aplicar a todos los tipos de usuarios (incluyendo el personal de

soporte técnico, operadores, administradores de red, programadores de sistemas y

administradores de bases de datos).
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Los identificadores de usuario (ID) se deberian utilizar para rastrear las actividades de la
persona responsable. Las actividades de usuarios regulares no se deberian realizar
desde cuentas privilegiadas.

En circunstancias excepcionales, cuando existe un beneficio claro para el negocio, se
puede usar un identificador de usuario compartido para un grupo de usuarios o un trabajo

especifico.

La aprobacién por la direccién deberia estar documentada para dichos casos. Se pueden

requerir controles adicionales para mantener la responsabilidad.

Sélo se deberian permitir los identificadores (ID) de usuario genéricos para uso de un
individuo si existen funciones accesibles 0 si no es necesario rastrear las acciones
ejecutadas por el identificador (por ejemplo el acceso de sélo lectura), o cuando no hay
controles establecidos (por ejemplo cuando la contrasefa para un identificador genérico

sélo se emite para un personal a la vez y el registro de tal caso).

Cuando se requiere verificacion de identidad y autenticaciéon sdlidas, se deberian utilizar
métodos alternos a la contrasefia, como los medios criptogréficos, las tarjetas

inteligentes, token o medios biométricos.

Informacién adicional

Las contrasefias son una forma muy comudn de identificar y autenticar con base en un
secreto que so6lo conoce el usuario. Lo mismo se puede lograr con medios criptograficos
y protocolos de autenticacion. La fortaleza de la identificacién y autenticacion del usuario

deberia ser adecuada a la sensibilidad de la informacion a la que se tiene acceso.

Objetos tales como los tokens de memoria o las tarjetas inteligentes que poseen los
usuarios también se pueden usar para la identificacion y la autenticacion. Las tecnologias
de autenticacion biométrica que utilizan caracteristicas o atributos Unicos de un individuo
también se pueden usar para autenticar la identidad de una persona. Una combinacion
de tecnologias y mecanismos enlazados con seguridad producird una autenticacion

solida.
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2.2.6.5.3 SISTEMA DE GESTION DE CONTRASENAS

Control

Los sistemas para la gestion de contrasefias deberian ser interactivos y deberian

asegurar la calidad de las contrasefas.

Guia de implementacién

Un sistema de gestion de contrasefias deberia:
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a)

b)

f)

9)

h)

Hacer cumplir el uso de identificadores de usuario (ID) individual y de contrasefias
para conservar la responsabilidad.

Permitir a los usuarios la seleccion y el cambio de sus contrasefias e incluir un

procedimiento de confirmacién para tener en cuenta los errores en los ingresos.

Imponer una eleccién de contrasefias de calidad.

Imponer cambios de contrasefia.

Forzar a los usuarios a cambiar las contrasefias temporales en el primer registro

de inicio.

Conservar un registro de las contrasefias de usuario previas y evitar su

reutilizacion.

No mostrar contrasefias en la pantalla cuando se hace su ingreso.

Almacenar los archivos de contrasefias separadamente de los datos del sistema

de aplicacion.

Almacenar y transmitir las contrasefias en formatos protegidos (por ejemplo

encriptadas o codificadas).



Informacién adicional

Las contrasefias son un mecanismo principal para validar una autoridad del usuario para

tener acceso a un servicio de computador.
Algunas aplicaciones requieren la asignacion de contrasefias de usuario por parte de una
autoridad independiente, en tales casos, no se aplican los literales b), d) y €) indicados en

la directriz anterior. En la mayoria de los casos, las contrasefias son seleccionadas y

conservadas por los usuarios.

2.2.6.5.4 USO DE LAS UTILIDADES DEL SISTEMA CONTROL

Se deberia restringir y controlar estrictamente el uso de programas utilitarios que pueden
anular los controles del sistema y de la aplicacion.

Guia de aplicacién

Se recomienda considerar la siguiente directriz para el uso de las utilidades del sistema:

a) Uso de procedimientos de identificacién, autenticacién y autorizaciéon para las

utilidades del sistema.

b) Separacion de las utilidades del sistema del software de aplicaciones,

c) Limitacion del uso de las utilidades del sistema a la cantidad minima viable de

usuarios de confianza autorizados.

d) Autorizacion del uso ad hoc de las utilidades del sistema.

e) Limitacion de la disponibilidad de las utilidades del sistema, por ejemplo para la

duracién de un cambio autorizado.

f) Registro de todo uso de las utilidades del sistema.

g) Definicion y documentacion de los niveles de autorizacion para las utilidades del

sistema.
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h) Retiro o inhabilitacién de todas las utilidades o el software del sistema basado en

software innecesario.

i) No poner a disposicion las utilidades del sistema a usuarios que tengan acceso a

aplicaciones en sistemas en donde se requiere distribucion de funciones.

Informacién adicional

La mayoria de las instalaciones de computador tiene uno o mas programas de utilidades

del sistema que pueden anular los controles del sistema y de la aplicacion.

2.2.6.5.5 TIEMPO DE INACTIVIDAD DE LA SESION

Control

Las sesiones inactivas se deberian suspender después de un periodo definido de

inactividad.

Guia de implementacién

Un tiempo de inactividad deberia despejar la pantalla de sesion y mas tarde, cerrar tanto
la sesion de la aplicacién como la de red después de un periodo definido de inactividad.
La dilacion del tiempo de inactividad deberia reflejar los riesgos de la seguridad del area,
la clasificacion de la informacion que se maneja y las aplicaciones que se utilizan, asi

como los riesgos relacionados con los usuarios del equipo.

Algunos sistemas pueden suministrar una forma limitada de utilidad de tiempo de
inactividad la cual despeja la pantalla y evita el acceso no autorizado, pero no cierra las

sesiones de aplicacion ni de red.

Informacién adicional

Este control es importante particularmente en lugares de alto riesgo, los cuales incluyen
areas publicas o externas fuera de la gestion de la seguridad de la organizacion. Las
sesiones se deberian cerrar para evitar el acceso de personas no autorizadas y negar

ataques al servicio.
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2.2.6.5.6 LIMITACION DEL TIEMPO DE CONEXION

Control

Se deberian utilizar restricciones en los tiempos de conexién para brindar seguridad

adicional para las aplicaciones de alto riesgo.

Guia de implementacién

Se deberian tener en cuenta los controles de tiempo para las aplicaciones sensibles de
computador, especialmente las de lugares de alto riesgo, por ejemplo areas publicas o
externas que estan fuera de la gestion de la seguridad de la organizacion. Los siguientes

son algunos ejemplos de estas restricciones:

a) Uso de espacios de tiempo predeterminados, por ejemplo, para transmisiones de

lotes de archivos, o uso de sesiones interactivas de corta duracion.

b) Restriccion de los tiempos de conexion a las horas normales de oficina, si no se

requiere tiempo extra u operaciones de horario prolongado.
c) Considerar la repeticién de la autenticaciéon a intervalos determinados.
Informacidén adicional
La limitacion del periodo durante el cual se permite la conexion a los servicios de
computador reduce la ventana de oportunidad para el acceso no autorizado. La limitacién

de la duracion de las sesiones activas evita que los usuarios mantengan sesiones

abiertas para evitar la repeticion de la autenticacion.

2.2.6.6 CONTROL DE ACCESO A LAS APLICACIONES Y A LA INFORMACION

Evitar el acceso no autorizado a la informacion contenida en los sistemas de aplicacion.

Se deberian usar medios de la seguridad para restringir el acceso a los sistemas de

aplicacion y dentro de ellos.
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El acceso logico al software de aplicacion y a la informacion se deberia restringir a

usuarios autorizados.

Los sistemas de aplicacion deberian:

a) Controlar el acceso de usuarios a la informacion y a las funciones del sistema de

aplicacion, de acuerdo con una politica definida de control de acceso.
b) Suministrar proteccidn contra acceso no autorizado por una utilidad, el software
del sistema operativo y software malicioso que pueda anular o desviar los

controles del sistema o de la aplicacién.

c) No poner en peligro otros sistemas con los que se comparten los recursos de

informacion.

2.2.6.6.1 RESTRICCION DEL ACCESO A LA INFORMACION

Control

Se deberia restringir el acceso a la informacion y a las funciones del sistema de
aplicacion por parte de los usuarios y del personal de soporte, de acuerdo con la politica
definida de control de acceso.

Guia de implementacién

Las restricciones del acceso se deberian basar en los requisitos de las aplicaciones
individuales del negocio. La politica de control de acceso también deberia ser consistente

con la politica de acceso de la organizacion.

Se deberia considerar la aplicacion de las siguientes directrices con el objeto de dar

soporte a los requisitos de restriccion del acceso:

a) Proporcionar menus para controlar el acceso a las funciones del sistema de

aplicacion.
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b) Controlar los derechos de acceso de los usuarios, por ejemplo, leer, escribir,

eliminar y ejecutar.

c) Controlar los derechos de acceso de otras aplicaciones.

d) Garantizar que los datos de salida de los sistemas de aplicacibn que manejan
informacién sensible sélo contienen la informacion pertinente para el uso de la
salida y que se envia Unicamente a terminales o sitios autorizados. ello deberia

incluir revisiones periddicas de dichas salidas para garantizar el retiro de la

informacién redundante.

2.2.6.6.2 AISLAMIENTO DE SISTEMAS SENSIBLES

Control

Los sistemas sensibles deberian tener un entorno informatico dedicado (aislados).

Guia de implementacién

Se deberian considerar los siguientes puntos para el aislamiento de los sistemas

sensibles:

a) La sensibilidad de un sistema de aplicacion se deberia identificar y documentar

explicitamente por parte del responsable de la aplicacion.

b) Cuando una aplicaciéon se ha de ejecutar en un entorno compartido, los sistemas
de aplicacién con los cuales compartira recursos y los riesgos correspondientes
deberian ser identificados y aceptados por el responsable de la aplicacion

sensible.
Informacion adicional
Algunos sistemas de aplicacion son lo suficientemente sensibles a la pérdida potencial

qgue requieren manejo especial. La sensibilidad puede indicar que el sistema de

aplicacion deberia:
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a) Ejecutarse en un computador dedicado, o

b) Unicamente deberia compartir recursos con sistemas de aplicacion confiables.

El aislamiento se puede lograr utilizando métodos fisicos o l6gicos.

2.2.6.7 COMPUTACION MOVIL Y TRABAJO REMOTO

Garantizar la seguridad de la informacién cuando se utilizan dispositivos de computacién

moviles y de trabajo remoto.

La proteccion necesaria deberia estar acorde con los riesgos que originan estas formas
especificas de trabajo. Cuando se usa la computacién movil, se deberian tener en cuenta
los riesgos de trabajar en un entorno sin proteccion y aplicar la proteccion adecuada. En
el caso del trabajo remoto, la organizaciébn deberia aplicar proteccion en el sitio del
trabajo remoto y garantizar que se han establecido las disposiciones adecuadas para

esta forma de trabajo.

2.2.6.7.1 COMPUTACION Y COMUNICACIONES MOVILES

Control

Se deberia establecer una politica formal y se deberian adoptar las medidas de la
seguridad apropiadas para la proteccion contra los riesgos debidos al uso de dispositivos

de computacién y comunicaciones moviles.

Guia de implementacién

Cuando se usan servicios de computacién y de comunicaciones moviles, por ejemplo,
computadores portétiles livianos (Notebooks), microcomputadores de bolsillo (Palmtops),
y computadores portatiles pesados (Laptops), tarjetas inteligentes y teléfonos moviles se
deberia tener cuidado especial para asegurarse de que la informacién no se pone en
peligro. En la politica de computacion moévil se deberian considerar los riesgos de trabajar

con
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En la politica de computacion mévil se deberian incluir los requisitos para la proteccion
fisica, los controles de acceso, las técnicas criptogréficas, las copias de respaldo y la
proteccion contra virus. Esta politica también deberia incluir reglas y asesoria sobre la
conexion de los servicios moviles a las redes y directrices sobre el uso de estos servicios

en lugares publicos.

Es conveniente tener cuidado cuando se utilizan servicios de computaciéon mavil en
lugares publicos, salas de reuniones y otras areas sin protecciébn fuera de las
instalaciones de la organizaciébn. Se deberia establecer la proteccion para evitar el
acceso o la divulgacion no autorizados de la informacién almacenada y procesada por

estos servicios, por ejemplo, usando técnicas criptograficas.

Los usuarios de servicios de computacion moviles en lugares publicos deberian tener
cuidado, para evitar el riesgo de ser observados por personas no autorizadas. Es
recomendable establecer procedimientos contra software malicioso y mantenerlos

actualizados.

Es conveniente hacer copias de respaldo a intervalos regulares de la informacion del

negocio.

Se deberia disponer de equipo para permitir el respaldo rapido y facil de la informacién.

Las copias de respaldo deberian tener proteccién adecuada contra robo o pérdida de

informacion.

La utilizacion de los servicios moviles conectados a las redes deberian tener una
proteccion idénea. El acceso remoto a la informacion del negocio a través de redes
publicas usando servicios de computacion movil s6lo deberia tener lugar después de la
identificacion y la autenticacion exitosa y con el establecimiento de los mecanismos
adecuados de control del acceso. Los servicios de computacion mévil también se deben
proteger fisicamente contra robo, especialmente cuando se deja, por ejemplo, en los
automoviles y otros medios de transporte, habitaciones de hoteles, centros de

conferencias y sitios de reuniones.
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Es conveniente establecer un procedimiento especifico en el que se tengan presentes los
requisitos legales, de seguros y otros de la seguridad de la organizacién para los casos
de robo o pérdida de los servicios de computacion movil. El equipo que porta informacion
sensible y/o critica importante del negocio no se deberia dejar desatendido y, cuando sea
posible, se deberia bloquear con algin medio fisico o usar cerraduras especiales para
asegurar el equipo.

Se recomienda disponer la formacién del personal que utiliza computacion movil para
concientizarlo sobre los riesgos adicionales que se originan en este tipo de trabajo y los
controles que se deberian implementar.

Informacion adicional

Las conexiones inalambricas a red movil son similares a otros tipos de conexion de red,
pero tienen diferencias importantes que se deberian considerar al identificar los controles.

Las diferencias tipicas son:

a) Algunos protocolos de la seguridad inaldmbrica son inmaduros y tienen
debilidades conocidas.

b) La informacion almacenada en los computadores maoviles puede no tener copias
de respaldo debido al ancho de banda de red limitado y/o a que el equipo movil

puede no estar conectado en las horas en las que estan programadas las copias

de respaldo.

2.2.6.7.2 TRABAJO REMOTO

Control

Se deberian desarrollar e implementar politicas, planes operativos y procedimientos para

las actividades de trabajo remoto.
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Guia de implementacién

Las organizaciones soOlo deberian autorizar las actividades de trabajo remoto si estan

satisfechas con las disposiciones de la seguridad adecuadas y los controles establecidos,

y si ellos cumplen la politica de la seguridad de la organizacion.

Es conveniente establecer una proteccion apropiada del sitio de trabajo remoto contra,

por ejemplo, robo del equipo y la informacion, divulgacion no autorizada de informacion,

acceso remoto no autorizado a los sistemas internos de la organizacion o el uso

inadecuado de sus servicios. Las actividades de trabajo remoto deberian estar

autorizadas y controladas por la direccion y se deberia garantizar la instauracion de

disposiciones adecuadas para esta forma de trabajo.

Se recomienda considerar los siguientes aspectos:

a)

b)

d)

f)

9)

La seguridad fisica existente en el sitio de trabajo remoto, tomando en
consideracion la seguridad fisica de la edificacion y del entorno local.

El entorno fisico de trabajo remoto propuesto.

Los requisitos de la seguridad de las comunicaciones, pensando en la necesidad
de acceso remoto a los sistemas internos de la organizacion, la sensibilidad de la
informacion a la cual se tendra acceso y sobrepasar el enlace de comunicacion y

la sensibilidad del sistema interno.

La amenaza del acceso no autorizado a la informacién o los recursos por parte de

otras personas que usan el mismo espacio, por ejemplo familiares y amigos.

El uso de redes domésticas y los requisitos o restricciones en la configuracion de

servicios de red inalambrica.

Las politicas y los procedimientos para evitar disputas con respecto a los

derechos de propiedad intelectual desarrollados o al equipo de propiedad privada.

El acceso a equipo de propiedad privada (para verificar la seguridad de la

maquina o durante una investigacion), el cual puede estar prohibido por la ley.
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h)

1)

Los acuerdos sobre licencias de software que permitan que la organizacion sea
responsable de la licencia para software de clientes en estaciones de trabajo de
propiedad privada de los empleados, contratistas o usuarios de terceras partes.

Proteccion antivirus y requisitos de barreras contra fuego (firewall).

Las directrices y disposiciones a considerar deberian incluir las siguientes:

a)

b)

d)

e)

f)

9)

h)

)
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Disposicion de equipo adecuado y medios de almacenamiento para las
actividades de trabajo remoto, en las que no se permite el uso de equipo de
propiedad privada que no esté bajo el control de la organizacion.

Definicion del trabajo que se permite realizar, las horas laborables, la
confidencialidad de la informaciéon que se conserva y los sistemas y servicios

internos para los cuales el trabajador tiene acceso autorizado.

Disposicion de equipo de comunicacion apropiado, incluyendo los métodos para

asegurar el acceso remoto.

Seguridad fisica.

Reglas y directrices sobre el acceso de familiares y visitantes al equipo y a la

informacion.

Disposicion de soporte y mantenimiento de hardware y software.

Disposicion de pdlizas de seguros.

Procedimientos para el respaldo y la continuidad del negocio.

Auditoria y monitoreo de la seguridad.

Revocacion de autoridad y derechos de acceso, y la devolucion del equipo al

finalizar las actividades de trabajo remoto.



Informacién adicional

En el trabajo remoto se emplean tecnologias de comunicaciones que le permiten al

personal realizar trabajo remoto desde un lugar fijo fuera de su organizacion.

2.2.7 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

2.2.7.1 REQUISITOS DE LA SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Garantizar que la seguridad es parte integral de los sistemas de informacion.

Los sistemas de informacion incluyen sistemas operativos, infraestructura, aplicaciones
del negocio, productos de vitrina, servicios y aplicaciones desarrolladas para usuarios. El
disefio y la implementacion del sistema de informacién que da soporte a los procesos del
negocio pueden ser cruciales para la seguridad. Se deberian identificar y acordar los
requisitos de la seguridad antes del desarrollo y / o la implementacion de los sistemas de

informacion.
Todos los requisitos de la seguridad se deberian identificar en la fase de requisitos de un

proyecto y se deberian justificar, acordar y documentar como parte de todo el caso del

negocio para un sistema de informacion.

2.2.7.1.1 ANALISIS Y ESPECIFICACION DE LOS REQUISITOS DE LA SEGURIDAD

Control
Las declaraciones sobre los requisitos del negocio para nuevos sistemas de informacion

0 mejoras a los sistemas existentes deberian especificar los requisitos para los controles

de la seguridad.
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Guia de implementacién

En las especificaciones para los requisitos de control se deberian considerar los controles
automatizados que se han de incorporar en el sistema de informacién y la necesidad de
controles manuales de apoyo. Se deberian aplicar consideraciones similares al evaluar

los paquetes de software, desarrollados o adquiridos, para las aplicaciones del negocio.

Los requisitos de la seguridad y los controles deberian reflejar el valor para el negocio de
los activos de informacion involucrados y el dafio potencial para el negocio que se puede

presentar debido a falla 0 ausencia de la seguridad.

Los requisitos del sistema para la seguridad de la informacion y los procesos para
implementarla se deberian integrar en las fases iniciales de los proyectos del sistema de
informacién. Los controles introducidos en la etapa de disefio son significativamente mas
baratos de implementar y mantener que aquellos incluidos durante o después de la

implementacion.

Si se adquieren productos, se deberia seguir un proceso formal de adquisicion y prueba.

Los contratos con el proveedor deberian abordar los requisitos de la seguridad

identificados.

Cuando la funcionalidad de la seguridad de un producto determinado no satisface el
requisito especifico, entonces es conveniente considerar los controles de los riesgos,
introducidos y asociados, antes de adquirir el producto.

Cuando se proporciona funcionalidad adicional y ello causa un riesgo de la seguridad, tal
funcionalidad se deberia inhabilitar o se deberia revisar la estructura del control
propuesto para determinar si se puede obtener ventaja de la funcionalidad mejorada

disponible.

Informacién adicional

Si se considera apropiado, por ejemplo por razones de costos, la direccion podria utilizar

productos certificados y evaluados independientemente.
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2.2.7.2 PROCESAMIENTO CORRECTO EN LAS APLICACIONES

Evitar errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la

informacién en las aplicaciones.

Se deberian disefiar controles apropiados en las aplicaciones, incluyendo las
aplicaciones desarrolladas por el usuario para garantizar el procesamiento correcto.
Estos controles deberian incluir la validacion de los datos de entrada, del procesamiento
interno y de los datos de salida.

Se pueden necesitar controles adicionales para los sistemas que procesan o tienen
impacto en la informacion sensible, de valor o critica. Dichos controles se deberian

determinar con base en los requisitos de la seguridad y en una evaluacién de riesgos.

2.2.7.2.1 VALIDACION DE LOS DATOS DE ENTRADA

Control

Se deberian validar los datos de entrada a las aplicaciones para asegurar que dichos

datos son correctos y apropiados.

Guia de implementacién

Es recomendable realizar verificaciones de las entradas de las transacciones del negocio,
de los datos permanentes (por ejemplo, nombres y direcciones, limites de crédito,
nameros de referencia del cliente) y de las tablas de parametros (por ejemplo, precios de
venta, tasas de conversion de divisas, tasas de impuestos). Se recomienda tomar en

consideracion las siguientes directrices:
a) Verificaciones de entradas duales u otras entradas, tales como verificacion de
fronteras o campos limitantes para especificar los rangos de los datos de entrada,
con el fin de detectar los siguientes errores:

a. Valores fuera de rango.

b. Caracteres no validos en los campos de datos.
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c. Datos incompletos o ausentes.

d. Exceso en los limites superiores e inferiores del volumen de datos.

e. Datos de controles inconsistentes o no autorizados.

b) Revision periddica del contenido de los campos clave o de los archivos de datos

para confirmar su validez e integridad.

c) Inspeccién de los documentos de entrada impresos para determinar cambios no

autorizados (todos los cambios en los datos de entrada deben estar autorizados).

d) Procedimientos de respuesta ante errores de validacién.

e) Procedimientos para probar la credibilidad de los datos de entrada.

f) Definicion de responsabilidades para todo el personal que participa en el proceso
de entrada de datos.

g) Creacion de un registro de las actividades implicadas en el proceso de entrada de
datos.

Informacion adicional
Se recomienda la inspeccion y la validaciéon automatica de los datos de entrada, cuando

se puedan aplicar, para reducir el riesgo de errores y evitar ataques normales, incluyendo

desbordamiento de bufer o inyeccién de cddigos.

2.2.7.2.2 CONTROL DE PROCESAMIENTO INTERNO

Control
Se deberian incorporar verificaciones de validacion en las aplicaciones para detectar

cualquier dafio o pérdida de la informacion por errores de procesamiento O actos

deliberados.
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Guia de implementacién

El disefio y la implementacion de las aplicaciones deberian garantizar que se minimizan
los riesgos de falla en el procesamiento, los cuales originan pérdida de la integridad. Las

areas especificas que se han de considerar incluyen:

a) Utilizacion de las funciones agregar, modificar y borrar para implementar los

cambios en los datos.

b) Procedimientos para evitar que los programes se ejecuten en orden erréneo o su

ejecuciéon después de una falla previa del procesamiento.
c) Utilizacién de programas adecuados para la recuperacion después de fallas con el
fin de garantizar el procesamiento correcto de los datos.
d) Proteccion contra ataques empleando desbordamiento / exceso en el bufer.
Se deberian elaborar listas de verificacion adecuadas, documentar las actividades y
mantener seguros los resultados. Los siguientes son algunos ejemplos de verificaciones

que se pueden incorporar:

a) Controles de sesion o de lotes, para conciliar los balances de archivos de datos

después de actualizar las transacciones.

b) Controles de balance, para verificar los balances de apertura frente a los balances

de cierre previos, tales como:

a. Controles para cada ejecucion.

b. Totales de actualizaciones de archivos.

c. Controles programa a programa.

c) Validacion de los datos de entrada generados por el sistema.

d) Verificaciones de la integridad, la autenticidad o cualquier otra caracteristica de

seguridad de los datos o del software descargado o actualizado entre el

computador central y el remoto.
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e) Totales de verificacion (hash) de registros y archivos.

f) Verificaciones para garantizar que los programas de aplicacion se ejecutan en el

momento correcto.
g) Verificaciones para garantizar que los programas se ejecutan en el orden correcto
y finalizan en caso de falla, y que el procesamiento posterior se detiene hasta
resolver el problema.
h) Creacién de un registro de las actividades implicadas en el procesamiento.
Informacidén adicional
Los datos que se han ingresado correctamente se pueden corromper por errores de
software, errores de procesamiento o a través de actos deliberados. Las verificaciones de

validacién requeridas dependeran de la naturaleza de la aplicacion y del impacto de la
corrupcion de los datos en el negocio.

2.2.7.3 INTEGRIDAD DEL MENSAJE

Control

Se deberian identificar los requisitos para asegurar la autenticidad y proteger la integridad
del mensaje en las aplicaciones, asi como identificar e implementar los controles

adecuados.

Guia de implementacion

Se deberia realizar una evaluacion de los riesgos de la seguridad para determinar si se
requiere integridad del mensaje y para identificar el método mas apropiado de
implementacion.

Informacién adicional

Se pueden usar las técnicas criptograficas como un medio apropiado para implementar la

autenticacion del mensaje.
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2.2.7.3.1 VALIDACION DE LOS DATOS DE SALIDA

Control

Se deberian validar los datos de salida de una aplicacion para asegurar que el

procesamiento de la informacién almacenada es correcto y adecuado a las

circunstancias.

Guia de implementacién

La validacién de los datos de salida puede incluir:

a)

b)

d)

f)

Verificaciones de la verosimilitud para probar si los datos de salida son

razonables.

Cuentas de control de conciliacién para asegurar el procesamiento de todos los

datos.

Suministro de informacién suficiente para que un lector o un sistema de
procesamiento posterior determine la exactitud, totalidad, precision y clasificacion
de la informacion.

Procedimientos para responder las pruebas de validacion de salidas.

Definiciobn de las responsabilidades de todo el personal que participa en el

proceso de la salida de datos.

Creacion de un registro de las actividades del proceso de validaciéon de la salida

de datos.

Informacién adicional

Comunmente, los sistemas y las aplicaciones se construyen asumiendo que al realizar la

validacion, la verificacion y las pruebas adecuadas, la salida siempre sera correcta. Sin

embargo, esta suposicion no siempre es valida, es decir, los sistemas que se han

sometido a prueba adn pueden producir salidas incorrectas en algunas circunstancias.
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2.2.7.4 CONTROLES CRIPTOGRAFICOS

Proteger la confidencialidad, autenticidad o integridad de la informacién, por medios

criptograficos.

Se deberia desarrollar una politica sobre el uso de los controles criptograficos y

establecer una gestion de claves para dar soporte al empleo de técnicas criptograficas.

2.2.7.4.1 POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

Control

Se deberia desarrollar e implementar una politica sobre el uso de controles criptogréaficos

para la proteccién de la informacién.

Guia de implementacién

Se recomienda tomar en consideracion los siguientes aspectos al desarrollar una politica

criptografica:

a) El enfoque de la direccion hacia el uso de controles criptogréficos en toda la
organizacion, incluyendo los principios generales bajo los cuales se deberia

proteger la informacion del negocio.

b) Con base en una evaluacion de riesgos, se deberia identificar el nivel requerido
de proteccion teniendo en cuenta tipo, fortaleza y calidad del algoritmo de

encriptacion requerido.

c) Uso de encriptacion para la proteccion de la informacién sensible transportada por
medios mdviles o removibles, por dispositivos 0 a través de las lineas de

comunicacion.
d) Enfoque para la gestion de claves, incluyendo los métodos para tratar la

proteccion de las claves criptograficas y la recuperacion de informacién encriptada

en caso de pérdida, amenaza o dafio de las claves.
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e) Funciones y responsabilidades, por ejemplo, quién es responsable de:

a. Laimplementacion de la politica.

b. La gestion de claves, incluyendo su generacion.

f) Normas que se han de adoptar para la implementacion eficaz en toda la

organizacion (qué solucién se usa para cuales procesos del negocio).

g) Impacto de la utilizacién de informacion encriptada sobre los controles que

depende de la inspeccién del contenido (por ejemplo, deteccidn de virus).

Cuando se implementa la politica de encriptacién de la organizacién, es conveniente
tener en mente los reglamentos y las restricciones nacionales que se pueden aplicar al
uso de técnicas criptogréaficas en diferentes partes del mundo y los aspectos del flujo

trans-fronterizo de informacion encriptada.

Los controles criptograficos se pueden utilizar para lograr diferentes objetivos de la
seguridad, por ejemplo:

a) Confidencialidad: uso de encriptacion de la informacién para proteger informacion

sensible o critica, bien sea almacenada o transmitida.

b) Integridad/autenticidad: uso de firmas digitales o codigos de autenticacion de
mensajes para proteger la autenticidad e integridad de informacion sensible o

critica transmitida o almacenada.

c) No — repudio: uso de técnicas criptogréaficas para obtener prueba de la ocurrencia

0 no ocurrencia de un evento o accion.
Informacién adicional
La decision sobre la idoneidad de la solucién criptogréfica deberia formar parte del
proceso mas amplio de evaluacién de riesgos y seleccion de controles. Esta evaluacion

se puede usar para determinar si un control criptografico es adecuado, el tipo de control

que se deberia aplicar y para qué propésito y cual proceso del negocio.
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La politica sobre el empleo de controles criptogréficos es necesaria para maximizar los
beneficios y minimizar los riesgos de usar las técnicas criptogréficas, y para evitar el uso
incorrecto o inapropiado. Cuando se utilizan firmas digitales, se recomienda considerar
toda la legislacion pertinente, en particular la legislacion que describe las condiciones
bajo las cuales la firma digital es legalmente obligatoria.

Es conveniente buscar asesoria especializada para identificar el nivel apropiado de

proteccién y definir las especificaciones adecuadas que suministraran la proteccién

requerida y el soporte a la implementacion de un sistema seguro de gestion de claves.

2.2.7.4.2 GESTION DE CLAVES

Control

Se deberia establecer la gestion de claves para apoyar el uso de técnicas criptogréaficas

en la organizacion.

Guia de implementacién

Todas las claves criptograficas deberian tener proteccién contra modificacién, pérdida y
destruccién. Ademas, las claves privadas y secretas necesitan proteccion contra
divulgacién no autorizada. El equipo usado para generar, almacenar y archivar las claves

deberia estar protegido por medios fisicos.

Un sistema de gestion de claves se deberia basar en un conjunto acordado de normas,

procedimientos y método seguros para:

a) Generar claves para diferentes sistemas criptograficos y diferentes aplicaciones.

b) Generar y obtener certificados de claves publicas.

c) Distribuir claves a los usuarios previstos, incluyendo la forma de activar y recibir

las claves.

d) Almacenar las claves, incluyendo la forma en que los usuarios autorizados

tendran acceso a ellas.
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e) Cambiar o actualizar las claves incluyendo reglas sobre cuando cambiarlas y

como hacerlo.

f) Tratar las claves perdidas.

g) Revocar las claves, incluyendo la forma de retirarlas o desactivarlas, por ejemplo,
cuando las claves se han puesto en peligro o cuando un usuario se retira de la

organizacion (en cuyo caso las claves también se deberian archivar).

h) Recuperar claves pérdidas o corruptas como parte de la gestion de continuidad

del negocio. por ejemplo, para la recuperacion de informacion encriptada.

i) Archivar claves, por ejemplo para la informacién archivada o con copia de

respaldo.

j) Destruccion de claves.

k) Registro y auditoria de las actividades relacionadas con la gestion de claves.

Para reducir la probabilidad de poner en peligro, activar o desactivar se deberian definir
fechas para las claves de modo que sélo se puedan utilizar durante un periodo de tiempo

limitado.

Este periodo dependeria de las circunstancias en las cuales se usa el control

criptografico y del riesgo percibido.

Ademas de las claves privadas y secretas con gestion segura, también se deberia pensar
en la autenticidad de las claves publicas. Este proceso de autenticacion se puede hacer
con certificados de claves publicas que normalmente son emitidos por una autoridad de
certificacion, la cual debe ser una organizacion reconocida con controles vy

procedimientos idéneos establecidos para proporcionar el grado requerido de confianza.

El contenido de los acuerdos o contratos de servicios con proveedores externos de
servicios criptograficos, por ejemplo con una autoridad de certificacion, deberian
comprender aspectos de responsabilidad, confiabilidad de los servicios y tiempos de

respuesta para la prestacion de los servicios.
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Informacién adicional

La gestion de las claves criptograficas es esencial para el uso eficaz de las técnicas
criptograficas. Los dos tipos de técnicas criptogréficas son:

a) Técnicas de clave secreta, en donde dos 0 més partes comparten la misma clave
y ésta se usa tanto para encriptar como des encriptar informacién. esta clave debe
mantenerse secreta puesto que cualquiera que tenga acceso a ella puede
descifrar toda la informacion encriptada con dicha clave, o introducir informacién

no autorizada con esa clave.

b) Técnicas de clave publica, en donde cada usuario tiene un par de claves, una
clave publica (que se puede revelar a cualquiera) y una clave privada (que se
debe mantener en secreto). las técnicas de clave publica se pueden usar para la

encriptacion y para producir firmas digitales.

Existe una amenaza de falsificar una firma digital reemplazando la clave publica del

usuario. Este problema se puede tratar usando un certificado de clave publica.

Las técnicas criptograficas también se pueden usar para proteger las claves
criptograficas. Es necesario que en los procedimientos se considere el manejo de
solicitudes legales para acceder a las claves criptogréficas, por ejemplo, puede ser
necesario poner a disposicion la informacion encriptada en un formato sin encriptacion

como evidencia en caso de un juicio.

2.2.7.5 SEGURIDAD DE LOS ARCHIVOS DEL SISTEMA

Garantizar la seguridad de los archivos del sistema.

Los accesos a los archivos del sistema y al codigo fuente del programa deberian estar
protegidos, y los proyectos de tecnologia de la informacién y las actividades de soporte
se deberian efectuar de forma segura. Se deberia tener cuidado para evitar la exposicion

de datos sensibles en los entornos de prueba.
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2.2.7.5.1 CONTROL DEL SOFTWARE OPERATIVO

Control

Se deberian establecer procedimientos para controlar la instalaciéon de software en los

sistemas operativos.

Guia de implementacién

Para minimizar los riesgos de corrupcion de los sistemas operativos, se deberian tener en

cuenta las siguientes directrices para controlar los cambios:

a)

b)

d)

f)

9)

La actualizacion del software operativo, las aplicaciones y las bibliotecas de los
programas solo deberian ser realizadas por administradores capacitados y con la
debida autorizacion de la direccion.

Los sistemas operativos Unicamente deberian contener coédigos ejecutables

aprobados y no codigos en desarrollo ni compiladores.

El software de las aplicaciones y del sistema operativo s6lo se deberian
implementar después del ensayo exhaustivo y exitoso. los ensayos deberian
incluir pruebas sobre capacidad de uso, seguridad, efectos en otros sistemas y
facilidad para el usuario, igualmente se deberian efectuar en sistemas separados.
se deberia garantizar que todas las bibliotecas fuente del programa

correspondiente estén actualizadas.

Se deberia usar un sistema de control de configuracion para mantener el control

el software implementado, asi como de la documentacion del sistema.

Es conveniente implantar una politica de estrategia de restauracion al estado

anterior antes de implementar los cambios.

Se deberia conservar un registro para auditoria de todas las actualizaciones de

las bibliotecas de los programas operativos.

Es conveniente conservar las versiones anteriores del software de aplicacion

como medida de contingencia.
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h) Las versiones antiguas del software se deberian archivar junto con toda la
informacion requerida y los parametros, procedimientos, detalles de configuracién
y software de soporte, en la medida en que los datos se retengan en archivo.

El software suministrado por el vendedor utilizado en los sistemas operativos se deberia
mantener en el nivel con soporte del proveedor. Con el tiempo, los vendedores de
software dejaran de dar soporte a las versiones antiguas del software. La organizacion

deberia considerar los riesgos de depender de software sin soporte.

En toda decisién para mejorar a una nueva versién se deberia contar con los requisitos
del negocio para el cambio, y la seguridad de la nueva version, es decir, la introduccion
de nueva funcionalidad en el sistema o la cantidad y gravedad de los problemas de
seguridad que afectan a esta version. Los parches de software se deberian aplicar

cuando pueden ayudar a eliminar o reducir las debilidades de la seguridad.

El acceso fisico o l6gico unicamente se deberia dar a los proveedores para propoésitos de
soporte, cuando sea necesario, y con aprobacion de la direccion. Las actividades del
proveedor se deberian monitorear.

El software del computador puede depender de software y modulos suministrados
externamente, lo cual se deberia monitorear y controlar para evitar cambios no

autorizados que puedan introducir debilidades de seguridad.

Informacién adicional

Los sistemas operativos Unicamente se deberian mejorar cuando existe una necesidad
para hacerlo, por ejemplo, si la versién actual del sistema operativo ya no da soporte a
los requerimientos del negocio. Las mejoras no deberian tener lugar sélo porque esté
disponible una nueva version del sistema operativo. Las versiones nuevas del sistema
operativo pueden ser menos seguras, menos estables, y menos entendidas que los

sistemas actuales.
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2.2.7.5.2 PROTECCION DE LOS DATOS DE PRUEBA DEL SISTEMA

Control

Los datos de prueba deberian seleccionarse cuidadosamente, asi como protegerse y

controlarse.

Guia de implementacién

Se deberia evitar el uso de bases de datos operativos que contienen informacion
personal o cualquier otra informacion sensible con propdsitos de prueba. Si se utiliza
informacion personal o de otra forma sensible para propésitos de prueba, todos los
detalles y el contenido sensible se deberian retirar o modificar antes del uso para evitar el

reconocimiento.

Las siguientes directrices se deberian aplicar para proteger los datos operativos cuando
se emplean con propositos de prueba:

a) Los procedimientos de control del acceso que se aplican a los sistemas de
aplicacion operativos también se deberian aplicar a los sistemas de aplicacion de

pruebas.

b) Deberia existir autorizacion separada cada vez que se copia la informacion

operativa en un sistema de aplicacién de prueba.

c) La informacion operativa se deberia borrar del sistema de aplicacién de prueba

inmediatamente después de terminar la prueba.

d) El copiado y utilizacién de la informacion operativa se deberia registrar para

brindar un rastro para auditoria.

Informacién adicional

La prueba del sistema y de aceptacion usualmente exige volimenes sustanciales de

datos de prueba que sean lo mas cercanos posible a los datos operativos.
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2.2.7.5.3 CONTROL DE ACCESO AL CODIGO FUENTE DE LOS PROGRAMAS

Control

Se deberia restringir el acceso al cadigo fuente de los programas.

Guia de implementacién

El acceso al cédigo fuente de programas y a los elementos asociados (como disefios,
especificaciones, planes de verificacion y planes de validacion) se deberia controlar
estrictamente para evitar la introduccion de funcionalidad no autorizada y evitar los

cambios involuntarios.

Para el codigo fuente de programas esto se puede lograr con el almacenamiento central
controlado de dicho codigo, preferiblemente en las bibliotecas fuente de programas. Las
siguientes directrices se deberian considerar para controlar el acceso a tales bibliotecas
fuente de programas, con el objeto de reducir el potencial de corrupcion de los programas
del computador:

a) Cuando sea posible, las bibliotecas fuente de programas no se deberian mantener

en los sistemas operativos.

b) El codigo fuente de programas y las bibliotecas fuente de programas se deberian

gestionar de acuerdo con los procedimientos establecidos.

c) El personal de soporte deberia tener acceso restringido a las bibliotecas fuente de

programas.

d) La actualizacion de las bibliotecas fuente de programas y de los elementos
asociados, asi como la emisién de fuentes de programa a los programadores,
solamente se deberia efectuar después de recibir la autorizacion apropiada.

e) Los listados de programas se deberian mantener en un entorno seguro.

f) Se deberia conservar un registro para auditoria de todos los accesos a las

bibliotecas fuente de programas.
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g) El mantenimiento y el copiado de las bibliotecas fuente de programas deberian

estar sujetos a un procedimiento estricto de control de cambios.

Informacién adicional

El cadigo fuente de programas es un codigo escrito por los programadores, el cual esta
compilado (y enlazado) para crear ejecutables. Algunos lenguajes de programacion no
distinguen formalmente entre el codigo fuente y los ejecutables ya que estos Ultimos se

crean en el momento en que se activan.

2.2.7.6 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE

Mantener la seguridad del software y de la informacion del sistema de aplicaciones.

Los entornos de soporte y de desarrollo deberian estar estrictamente controlados.

Los directores responsables de los sistemas de aplicaciébn también deberian ser
responsables de la seguridad del entorno del proyecto o del soporte. Ellos deberian
garantizar que todos los cambios propuestos en el sistema se revisan para comprobar

que no ponen en peligro la seguridad del sistema ni del entorno operativo.

2.2.7.6.1 PROCEDIMIENTOS DE CONTROL DE CAMBIOS

Control

Se deberia controlar la implementacién de cambios utilizando procedimientos formales de

control de cambios.

Guia de implementacién

Los procedimientos formales de control de cambios se deberian documentar y hacer
cumplir para minimizar la corrupcion de los sistemas de informacion. La introduccion de
sistemas nuevos y de cambios importantes en los sistemas existentes deberia seguir un
proceso formal de documentacién, especificacién, prueba, control de calidad e

implementacién con gestion.
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Este proceso deberia incluir una evaluacién de riesgos, andlisis de los impactos de los
cambios y especificacion de los controles de seguridad necesarios. Este proceso también
deberia garantizar que la seguridad y los procesos de control existentes no se ponen en
peligro, que se da acceso a los programadores de soporte s6lo a aquellas partes del
sistema necesarias para su trabajo y que existe acuerdo y aprobacion formal para

cualquier cambio.
Siempre que sea factible, los procedimientos de control de cambios operativos y de
aplicacion se deberian integrar. Los procedimientos de control de cambios deberian
incluir:

a) El mantenimiento de un registro de los niveles acordados de autorizacién.

b) La garantia de que los cambios son realizados por los usuarios autorizados.

c) La revision de los controles y de los procedimientos de integridad para asegurar
gue no se pondran en peligro debido a los cambios.

d) La identificacién de todo el software, la informacion, las entidades de bases de

datos y del hardware que requieran mejora.

e) La obtencion de la aprobacion formal de las propuestas detalladas antes de iniciar

el trabajo.

f) La garantia de que los usuarios autorizados aceptan los cambios antes de la

implementacion.

g) La garantia de que la documentacion del sistema esta actualizada al finalizar cada

cambio y que la documentacion antigua se archiva o elimina.

h) El mantenimiento de una versién de control para todas las actualizaciones de

software.

i) El mantenimiento de un rastro para auditoria de todos los cambios solicitados.

i) Lagarantia de que la documentacion operativa y los procedimientos de usuario se

cambian en funcién de la necesidad con el objeto de mantener su idoneidad.
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k) La garantia de que la implementacion de los cambios tiene lugar en el momento

oportuno y no perturba los procesos del negocio involucrados.

Informacién adicional

El cambio del software puede tener impacto en el entorno operativo.

Una buena préctica incluye la prueba del software nuevo en un entorno separado tanto
del entorno de produccion como del de desarrollo. Esto proporciona medios para
controlar el software nuevo y facilitar la proteccion adicional de la informacién operativa
que se usa con propdésitos de prueba. Se deberian incluir parches, paquetes de servicio y
otras actualizaciones. Las actualizaciones automaticas no se deberian utilizar en
sistemas criticos ya que algunas de ellas pueden causar fallas de las aplicaciones

criticas.

2.2.7.6.2 REVISION TECNICA DE LAS APLICACIONES DESPUES DE LOS CAMBIOS
EN EL SISTEMA OPERATIVO

Control
Cuando se cambian los sistemas operativos, las aplicaciones criticas para el negocio se
deberian revisar y someter a prueba para asegurar que no hay impacto adverso en las
operaciones ni en la seguridad de la organizacion.
Guia de implementacién
Este proceso deberia comprender los siguientes aspectos:

a) Revision de los procedimientos de integridad y control de la aplicacion para

asegurarse de que no se han puesto en peligro debido a los cambios en el

sistema operativo.

b) Garantia de que el plan y el presupuesto de soporte anual cubriran las revisiones

y pruebas del sistema que resulten de cambios en el sistema operativo.
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c) Garantia de la notificacion oportuna sobre los cambios en el sistema operativo
para permitir la realizaciéon de las pruebas y las revisiones apropiadas antes de la
implementacion.

d) Garantia de que se hacen cambios en los planes de continuidad del negocio.

Un grupo o un individuo especifico deberia ser responsable de monitorear las

vulnerabilidades y las nuevas versiones de parches y arreglos (faxes) del distribuidor.

2.2.7.6.3 RESTRICCIONES EN LOS CAMBIOS A LOS PAQUETES DE SOFTWARE

Control

Se deberia desalentar la realizacion de modificaciones a los paquetes de software,
limitarlas a los cambios necesarios, y todos los cambios se deberian controlar
estrictamente.

Guia de implementacién
En la medida de lo posible y viable, los paquetes de software suministrados por el
vendedor se deberian usar sin modificaciones. Cuando sea necesario maodificar un

paquete de software, se deberian tener en cuenta los siguientes puntos:

a) El riesgo de que los procesos de integridad y de control incorporados se vean

comprometidos.

b) Si es necesario obtener el consentimiento del vendedor.

c) La posibilidad de obtener los cambios requeridos del vendedor como un programa

estandar de actualizaciones.

d) El impacto, si la organizacion se hace responsable del mantenimiento futuro del

software como resultado de los cambios.

Si los cambios son necesarios, el software original se deberia conservar y los cambios se

deberian aplicar a una copia claramente identificada.
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Se deberia implementar un proceso de gestion de las actualizaciones del software para
asegurarse de que los parches mas actualizados aprobados y las actualizaciones de las
aplicaciones estan instalados en todo el software autorizado. Todos los cambios se
deberian probar y documentar en su totalidad de manera que se puedan volver a aplicar,

si es necesario, para mejoras futuras del software.

Si asi se requiere, las modificaciones se deberian probar y validar por un organismo de

evaluacién independiente.

2.2.7.6.4 FUGA DE INFORMACION

Control

Se deberian evitar las oportunidades para que se produzca fuga de informacion.

Guia de implementacién

Se deberian considerar los siguientes aspectos para limitar el riesgo de fuga de

informacién, por ejemplo, mediante el uso y explotacion de los canales encubiertos:

a) Exploracion de los medios y comunicaciones de salida para determinar la

informacion oculta.
b) Comportamiento de las comunicaciones y del sistema de modulacion y
enmascaramiento para reducir la probabilidad de que una tercera parte pueda

deducir informacion a partir de tal comportamiento.

c) Utilizacién de sistemas y software que se consideran con integridad alta, por

ejemplo usar productos evaluados.

d) Monitoreo regular de las actividades del personal y del sistema, cuando esta

permitido por la legislacion o los reglamentos existentes.

e) Monitoreo del uso de los recursos en los sistemas de computador.
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Informacion adicional

Los canales encubiertos son vias que no estan destinadas para conducir flujos de
informacion, pero que, sin embargo, pueden existir en un sistema o una red. Por ejemplo,
los bits de manipulacion en los paquetes de protocolo de comunicaciones se podrian usar
como un método oculto de sefalizacion.

Debido a su naturaleza, evitar la existencia de todos los posibles canales encubiertos
seria dificil, si no imposible. No obstante, la explotacion de tales canales se realiza con

frecuencia a través de codigos troyanos.

Por lo tanto, tomar medidas para proteger contra cédigos troyanos reduce el riesgo de

explotacién de los canales encubiertos.
La prevencién del acceso no autorizado a la red, asi como las politicas y los

procedimientos para desalentar el uso inadecuado de los servicios de informacién por

parte del personal facilitaran la proteccién contra canales encubiertos.

2.2.7.6.5 DESARROLLO DE SOFTWARE CONTRATADO EXTERNAMENTE

Control

La organizacion deberia supervisar y monitorear el desarrollo de software contratado

externamente.

Guia de implementacién

Cuando el desarrollo del software se contrata externamente, se recomienda tener en

cuenta los siguientes puntos:

a) Acuerdos sobre licencias, propiedad de los cédigos y derechos de propiedad

intelectual.

b) Certificacién de la calidad y exactitud del trabajo realizado.

c) Convenios de fideicomiso en caso de falla de la tercera parte.
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d) Derechos de acceso para auditar la calidad y exactitud del trabajo realizado.

e) Requisitos contractuales para la calidad y la funcionalidad de la seguridad del
codigo.

f) Realizacién de pruebas antes de la instalacion para detectar codigos troyanos o

maliciosos.

2.2.7.7 GESTION DE LA VULNERABILIDAD TECNICA

Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas
publicadas.

La gestibn de la vulnerabilidad técnica se deberia implementar de forma eficaz,
sistemética y repetible con toma de mediciones para confirmar su eficacia. Estas

consideraciones deberian incluir a los sistemas operativos y otras aplicaciones en uso.

2.2.7.7.1 CONTROL DE LAS VULNERABILIDADES TECNICAS

Control

Se deberia obtener informacion oportuna sobre las vulnerabilidades técnicas de los
sistemas de informacion que estadn en uso, evaluar la exposicion de la organizacién a
dichas vulnerabilidades y tomar las acciones apropiadas para tratar los riesgos

asociados.

Guia de implementacién

Un inventario completo y actual de los activos es un prerrequisito para la gestion eficaz
de la vulnerabilidad técnica. La informacion especifica necesaria para dar soporte a la
gestion de la vulnerabilidad técnica incluye los siguientes datos: vendedor del software,
nameros de version, estado actual de despliegue (por ejemplo qué software esta

instalado en cual sistema) y las personas de la organizacion responsables del software.
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Es conveniente tomar la accion oportuna y apropiada en respuesta a la identificacion de

vulnerabilidades técnicas potenciales. Se recomienda tener en cuenta las siguientes

directrices para establecer un proceso de gestidn eficaz de las vulnerabilidades técnicas:
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a)

b)

c)

d)

e)

f)

9)

La organizacién deberia definir e instaurar las funciones y responsabilidades
asociadas con la gestiéon de la vulnerabilidad técnica, incluyendo el monitoreo de
la vulnerabilidad, la evaluacion de riesgos de la vulnerabilidad, el uso de parches,

el rastreo de activos y todas las responsabilidades de coordinacion requeridas.

Es conveniente identificar los recursos de informacién que se van a utilizar para
identificar las vulnerabilidades técnicas pertinentes y para mantener la
concientizacién sobre ellas para el software y otra tecnologia, estos recursos de
informacion se deberian actualizar en funcién de los cambios en el inventario o

cuando se encuentran recursos nuevos o utiles.

Se deberia definir una linea de tiempo para reaccionar ante la notificacion de
vulnerabilidades técnicas potenciales pertinentes.

Una vez se ha identificado una vulnerabilidad potencial, la organizacion deberia
identificar los riesgos asociados y las acciones que se han de tomar. tales
acciones podrian involucrar el uso de parches en los sistemas vulnerables y / o la

aplicacion de otros controles.

Dependiendo de la urgencia con la que es necesario tratar la vulnerabilidad
técnica, la accion a tomar se deberia ejecutar de acuerdo con los controles
relacionados con la gestion de cambios o siguiendo los procedimientos de

respuesta ante incidentes de seguridad de la informacion.

Si esta disponible un parche, se deberian evaluar los riesgos asociados con su
instalacion (los riesgos impuestos por la vulnerabilidad se deberian comparar con

los riesgos de instalar el parche).
Es conveniente probar y evaluar los parches antes de su instalacion para
garantizar que son eficaces y no producen efectos secundarios intolerables. si no

hay parche disponible, se recomienda considerar otros controles:

a. Apagar los servicios o capacidades relacionadas con la vulnerabilidad.



b. Adaptar o agregar controles de acceso, por ejemplo, barreras de fuego

(firewalls), en las fronteras de la red.

c. Aumentar el monitoreo para detectar o prevenir los ataques reales.

d. Crear conciencia sobre la vulnerabilidad.

h) Se deberia conservar un registro para auditoria para todos los procedimientos

efectuados.

i) El proceso de gestion de la vulnerabilidad técnica se deberia monitorear y evaluar

a intervalos regulares para garantizar su eficacia y eficiencia.

i) Se deberian tratar primero los sistemas con alto riesgo.

Informacién adicional

El funcionamiento correcto del proceso de gestién de la vulnerabilidad técnica es critico
para muchas organizaciones y por ello se deberia monitorear con regularidad. Es
esencial un inventario exacto para garantizar la identificacion de vulnerabilidades técnicas

potenciales y pertinentes.

La gestién de la vulnerabilidad técnica se puede ver como una sub-funcién de la gestién
de cambios y como tal puede tomar ventaja de los procesos y procedimientos de gestion

de cambios.

Los vendedores, con frecuencia, estan bajo gran presion para sacar a la venta los
parches tan pronto sea posible. Por lo tanto, es posible que un parche no trate el
problema adecuadamente y tenga efectos colaterales negativos. En algunos casos,

desinstalar un parche puede no ser tan facil una vez que se ha aplicado.
Si no es posible someter los parches a las pruebas adecuadas, por ejemplo, debido a los

costos o a la falta de recursos, se puede pensar en retrasar la aplicacion del parche para

valorar los riesgos asociados, basados en la experiencia reportada por otros usuarios.

147



2.2.8 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA
INFORMACION

2.2.8.1 REPORTE SOBRE LOS EVENTOS Y LAS DEBILIDADES DE LA SEGURIDAD
DE LA INFORMACION

Asegurar que los eventos y las debilidades de la seguridad de la informacién asociados
con los sistemas de informacion se comunican de forma tal que permiten tomar las

acciones correctivas oportunamente.

Es conveniente establecer el reporte formal del evento y los procedimientos de escalada.

Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
sobre los procedimientos para el reporte de los diferentes tipos de evento y las
debilidades que puedan tener impacto en la seguridad de los activos de la organizacion.
Se les deberia exigir que reporten todos los eventos de seguridad de la informacion y las
debilidades tan pronto sea posible al punto de contacto designado.

2.2.8.1.1 REPORTE SOBRE LOS EVENTOS DE SEGURIDAD DE LA INFORMACION

Control

Los eventos de seguridad de la informacion se deberian informar a través de los canales

de gestién apropiados tan pronto como sea posible.

Guia de implementacion

Se deberia instaurar un procedimiento formal para el reporte de los eventos de seguridad
de la informacion junto con un procedimiento de escalada y respuesta ante el incidente
que establezca la accion que se ha de tomar al recibir el reporte sobre un evento de
seguridad de la informacion. Se deberia establecer un punto de contacto para el reporte
de los eventos de seguridad de la informacion. Es conveniente garantizar que este punto
de contacto se conoce en toda la organizacion, siempre estd disponible y puede

suministrar respuesta oportuna y adecuada.
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Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
de su responsabilidad para reportar todos los eventos de seguridad de la informacién lo
mas pronto posible. Deberian conocer el procedimiento para reportar los eventos de
seguridad de la informacion y el punto de contacto.

Los procedimientos de reporte deberian incluir los siguientes aspectos:

a) Procesos adecuados de retroalimentacion para garantizar que aquellos que
reportan los eventos de seguridad de la informacion reciben notificacion de los
resultados después de que se ha tratado y solucionado el problema.

b) Formatos para el reporte de los eventos de seguridad de la informaciéon para
contener la accién de reporte y ayudar a que la persona que hace el reporte
recuerde todas las acciones necesarias en caso de un evento de seguridad de la

informacion.

c) El comportamiento correcto en caso de un evento de seguridad de la informacion,

es decir:

a. Tomar nota inmediatamente sobre los detalles importantes (por ejemplo,
tipo de incumplimiento o violacién, disfuncidn que se presenta, mensajes

en la pantalla, comportamiento extrafio).

b. No ejecutar ninguna accién propia sino reportarla inmediatamente al punto

de contacto.

d) Referencia a un proceso disciplinario formal establecido para tratar a los
empleados, contratistas o usuarios de tercera parte que cometieron la violacion de

la seguridad.

En entornos de alto riesgo, se puede suministrar una alarma de coaccion® a través de la
cual una persona bajo coaccion pueda indicar tales problemas. Los procedimientos para
responder a las alarmas de coaccion deberian reflejar la situacion de alto riesgo que

indican tales alarmas.

Informacién adicional

% Una alarma de coaccion es un método para indicar secretamente que tiene lugar una accién "bajo coaccién”.
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Los siguientes son ejemplos de eventos e incidentes de seguridad.

a) Pérdida del servicio, del equipo o de las prestaciones.

b) Mal funcionamiento o sobrecargas del sistema.

c) Errores humanos.

d) Incumplimientos de las politicas o las directrices.

e) Violaciones de las disposiciones de seguridad fisica.

f) Cambios no controlados en el sistema.

g) Mal funcionamiento del software o del hardware,

h) Violaciones del acceso.
Con el debido cuidado de los aspectos de confidencialidad, los incidentes de seguridad
de la informacion se pueden usar en la formacion sobre toma de conciencia de los
usuarios como ejemplos de lo que podria pasar, como responder a tales incidentes y
como evitarlos en el futuro. Para poder tratar adecuadamente los eventos e incidentes de
seguridad de la informacién podria ser necesario recolectar evidencia tan pronto sea
posible después del suceso.
El mal funcionamiento u otro comportamiento anémalo del sistema puede ser un

indicador de un ataque de seguridad o una violacion real de la seguridad y por lo tanto

siempre se deberia reportar como evento de seguridad de la informacion.

2.2.8.1.2 REPORTE SOBRE LAS DEBILIDADES EN LA SEGURIDAD

Control

Se deberia exigir a todos los empleados, contratistas y usuarios de terceras partes de los
sistemas y servicios de informacion que observen y reporten todas las debilidades

observadas o sospechadas en los sistemas 0 servicios.
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Guia de implementacién

Todos los empleados, contratistas y usuarios de terceras partes deberian informar sobre
estos asuntos a su director o directamente a su proveedor de servicio, tan pronto sea
posible para evitar los incidentes de seguridad de la informacion. Los mecanismos de
reporte deberian ser faciles, accesibles y disponibles. Se les deberia informar a ellos que,

en ninguna circunstancia, deberian intentar probar una debilidad sospechada.

Informacién adicional

A todos los empleados, contratistas y usuarios de tercera parte se les deberia aconsejar
no intentar probar debilidades sospechadas en la seguridad. El ensayo de las debilidades
se podria interpretar como un posible uso inadecuado del sistema y también podria
causar dafo al sistema o servicio de informacién que origine una responsabilidad legal

por la realizacion individual del ensayo.

2.2.8.2 GESTION DE LOS INCIDENTES Y LAS MEJORAS EN LA SEGURIDAD DE
LA INFORMACION

Objetivo: asegurar que se aplica un enfoque consistente y eficaz para la gestiéon de los

incidentes de seguridad de la informacion.

Es conveniente establecer las responsabilidades y los procedimientos para manejar los
eventos y debilidades de la seguridad de la informacién de manera eficaz una vez se han
reportado. Se deberia aplicar un proceso de mejora continua a la respuesta para
monitorear, evaluar y gestionar en su totalidad los incidentes de seguridad de la

informacion.

Cuando se requiere evidencia, ésta se deberia recolectar para garantizar el cumplimiento

de los requisitos legales.
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2.2.8.2.1 RESPONSABILIDADES Y PROCEDIMIENTOS

Control

Se deberian establecer las responsabilidades y los procedimientos de gestion para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informacion.

Guia de implementacién

Ademas del reporte de los eventos y las debilidades de la seguridad de la informacion, el
monitoreo de los sistemas, las alertas y las vulnerabilidades se deberia emplear para

detectar los incidentes de la seguridad de la informacion.

Se recomienda tener en cuenta las siguientes directrices para los procedimientos de

gestion de los incidentes de seguridad de la informacion:

a) Es conveniente implantar procedimientos para manejar los diferentes tipos de

incidentes de seguridad de la informacion, incluyendo:

Fallas en el sistema de informacién y pérdida del servicio.

Cdbdigos maliciosos.

c. Negacion del servicio.

d. Errores producidos por datos del negocio, incompletos o inexactos.

e. Violaciones de la confidencialidad y la integridad.

f. Uso inadecuado de los sistemas de informacion.

b) Ademas de los planes normales de contingencia, los procedimientos también

deberian comprender:

a. Elanalisis y la identificacion de la causa del incidente.

b. La contencion.
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c. La planificacion e implementacion de la accidon correctiva para evitar la

recurrencia, Si es necesario.

d. La comunicacion con aquellos afectados o implicados con la recuperacion

después del incidente.

e. El reporte de la accion a la autoridad apropiada.

c) Se deberian recolectar y asegurar las pistas para la auditoria y la evidencia

similar, segun sea apropiado para:
a. El analisis de los problemas internos.
b. El uso de evidencia forense con respecto a la posible violacion del contrato
o del requisito reglamentario 0 en caso de juicios criminales o civiles, por
ejemplo, segun la legislacion sobre uso inadecuado del computador o

sobre proteccion de datos.

c. La negociacion para la compensacion proveniente de los proveedores de

software y servicios.
d) La accion para la recuperacion de las violaciones de la seguridad y la correccién
de las fallas del sistema deberia estar cuidadosa y formalmente controlada. los

procedimientos deberian garantizar que:

a. Unicamente el personal claramente identificado y autorizado tiene acceso

a los sistemas y datos activos.

b. Todas las acciones de emergencia estdn documentadas en detalle.

c. La accion de emergencia se reporta a la direccion y se revisa de manera

ordenada.

d. La integridad de los sistemas y controles del negocio se confirma con

retraso minimo.
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Los objetivos de la gestion de los incidentes de seguridad de la informacion se deberian
acordar con la direccién y se deberia garantizar que los responsables de esta gestion
comprenden las prioridades de la organizacién para el manejo de los incidentes de
seguridad de la informacion.

Informacién adicional

Los incidentes de seguridad de la informacién podrian trascender las fronteras de la
organizacion y las nacionales. Para responder a tales incidentes existe la necesidad
creciente de coordinar la respuesta y compartir la informacién sobre estos incidentes con

las organizaciones externas, segun sea apropiado.

2.2.8.2.2 APRENDIZAJE DEBIDO A LOS INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Control

Deberian existir mecanismos que permitan cuantificar y monitorear todos los tipos,

volumenes y costos de los incidentes de seguridad de la informacion.

Guia de implementacién

La informacién que se obtiene de la evaluacion de los incidentes de seguridad de la
informacién se deberia utilizar para identificar los incidentes recurrentes o de alto
impacto.

Informacién adicional

La evaluacion de los incidentes de seguridad de la informacion puede indicar la
necesidad de mejorar o agregar controles para limitar la frecuencia, el dafio y el costo de

futuras recurrencias, o de considerarlos en el proceso de revisibn de la politica de

seguridad.
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2.2.8.2.3 RECOLECCION DE EVIDENCIAS

Control

Cuando una accién de seguimiento contra una persona u organizacion después de un
incidente de la seguridad de la informacion implica acciones legales (civiles o penales), la
evidencia se debe recolectar, retener y presentar para cumplir con las reglas para la

evidencia establecidas en la jurisdiccion pertinente.

Guia de implementacién

Se deberian desarrollar y cumplir procedimientos internos cuando se recolecta y se
presenta evidencia con propésitos de accion disciplinaria dentro de la organizacion.

En general, las reglas para la evidencia comprenden los siguientes aspectos:

a) Admisibilidad de la evidencia: si la evidencia se puede utilizar 0 no en la corte.

b) Peso de la evidencia: la calidad y cabalidad de la evidencia.

Para lograr la admisibilidad de la evidencia, la organizacién deberia asegurar que sus
sistemas de informacién cumplen cualquier norma o cédigo de practica publicado para la
produccién de evidencia admisible.

El peso de la evidencia suministrada deberia cumplir todos los requisitos aplicables.

Para lograr el peso de la evidencia, se deberia demostrar la calidad y cabalidad de los
controles empleados para proteger correcta y consistentemente la evidencia (es decir,
evidencia del control del proceso) en todo el periodo en el cual la evidencia por recuperar
se almacené y procesO, mediante un rastreo sélido de la evidencia. En general, dicho

rastreo solido se puede establecer en las siguientes condiciones:

a) Para documentos en papel: el original se guarda con seguridad con un registro de
la persona que encontré el documento, el sitio en donde se encontrd, la fecha en
la cual se encontr6 y el testigo de tal hallazgo. toda investigacion deberia

garantizar que los originales no han sido alterados.
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b) Para informacion en medios de computador: se deberian tomar duplicados o
copias (dependiendo de los requisitos que se apliquen) de todos los medios
removibles, la informacion en los discos duros o la memoria para garantizar la
disponibilidad. es conveniente conservar el registro de todas las acciones durante
el proceso de copiado y dicho proceso deberia tener testigos. el medio y el
registro originales (si no es posible, al menos un duplicado o copia) se deberian

conservar intactos y de forma segura.

Todo el trabajo de peritaje se deberia llevar a cabo Unicamente en copias del material de

evidencia. Se deberia proteger la integridad de todo el material de evidencia.

El proceso de copia del material de evidencia deberia estar supervisado por personal de
confianza y se deberia registrar la informacion sobre cuando y como se realizé dicho
proceso, quién ejecutd las actividades de copiado y qué herramientas o programas se

utilizaron.

Informacién adicional

Cuando un evento de la seguridad de la informacion se detecta inicialmente, es posible
gue no sea obvio si el evento llevard a una accion judicial. Por lo tanto, existe el peligro
de destruir intencional o accidentalmente la evidencia necesaria antes de percatarse de la

gravedad del incidente.

Es aconsejable la participacion inicial de un abogado o de la policia en cualquier accién

legal contemplada y asesorarse sobre la evidencia requerida.
La evidencia puede trascender las fronteras de la organizacion y/o las jurisdiccionales. En
tales casos, se deberia garantizar que la organizacion tiene derecho a recolectar la

informacion requerida como evidencia.

Se deberian tener en cuenta los requisitos de las diferentes jurisdicciones para maximizar

las oportunidades de admision en las jurisdicciones correspondientes.
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2.2.9 GESTION DE LA CONTINUIDAD DEL NEGOCIO

2.2.9.1 ASPECTOS DE LA SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

Contrarrestar las interrupciones en las actividades del negocio y proteger sus procesos
criticos contra los efectos de fallas importantes en los sistemas de informacién o contra

desastres, y asegurar su recuperacion oportuna.

Se deberia implementar un proceso de gestion de la continuidad del negocio para
minimizar el impacto y la recuperacion por la pérdida de activos de informacién en la
organizacion (la cual puede ser el resultado de, por ejemplo, desastres naturales,
accidentes, fallas del equipo y acciones deliberadas) hasta un nivel aceptable mediante la

combinacién de controles preventivos y de recuperacion.

En este proceso es conveniente identificar los procesos criticos para el negocio e integrar
los requisitos de la gestion de la seguridad de la informacion de la continuidad del
negocio con otros requisitos de continuidad relacionados con aspectos tales como

operaciones, personal, materiales, transporte e instalaciones.

Las consecuencias de desastres, fallas de la seguridad, pérdida del servicio y
disponibilidad del servicio se deberian someter a un analisis del impacto en el negocio.
Se deberian desarrollar e implementar planes de continuidad del negocio para garantizar

la restauracién oportuna de las operaciones esenciales.

La seguridad de la informacién deberia ser una parte integral de todo el proceso de

continuidad del negocio y de otros procesos de gestion en la organizacion.

La gestion de la continuidad del negocio deberia incluir controles para identificar y reducir
los riesgos, ademas del proceso general de evaluacidbn de riesgos, limitar las
consecuencias de los incidentes dafiinos y garantizar la disponibilidad de la informacién

requerida para los procesos del negocio.
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2.2.9.1.1 INCLUSION DE LA SEGURIDAD DE LA INFORMACION EN EL PROCESO

DE GESTION DE LA CONTINUIDAD DEL NEGOCIO

Control

Se deberia desarrollar y mantener un proceso de gestion para la continuidad del negocio

en toda la organizacion el cual trate los requisitos de la seguridad de la informacién

necesarios para la continuidad del negocio de la organizacion.

Guia de implementacién

El proceso deberia reunir los siguientes elementos clave para la gestion de la continuidad

del negocio:
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a)

b)

d)

Comprension de los riesgos que enfrenta la organizacién en términos de la
probabilidad y el impacto en el tiempo, incluyendo la identificacion y la

determinacion de la prioridad de los procesos criticos del negocio.

Identificacibn de todos los activos involucrados en los procesos criticos del

negocio.

Comprension del impacto que puedan tener las interrupciones causadas por
incidentes de la segundad de la informacién (es importante encontrar soluciones
para manejar los incidentes que producen impactos menores, asi como los
incidentes graves que puedan amenazar la viabilidad de la organizacion), y
establecer los objetivos del negocio para los servicios de procesamiento de

informacion.

Consideracion de la adquisicion de pdlizas de seguros adecuadas que puedan
formar parte de todo el proceso de continuidad del negocio y de la gestion de

riesgos operativos.

Identificacién y consideracion de la implementacién de controles preventivos y

mitigantes adicionales.



f) Identificacion de recursos financieros, organizacionales, técnicos y ambientales
suficientes para tratar los requisitos identificados de la seguridad de la

informacion.

g) Garantizar la seguridad del personal y la proteccion de los servicios de
procesamiento de informacién y de la propiedad de la organizacion.

h) Formulacion y documentacion de los planes de continuidad del negocio que
abordan los requisitos de la seguridad de la informacién acorde con la estrategia

acordada de continuidad del negocio.

i) Prueba y actualizacion regular de los planes y procesos establecidos.

j) Garantizar que la gestién de la continuidad del negocio esta incorporada en los
procesos y la estructura de la organizacién. la responsabilidad por el proceso de
gestién de la continuidad del negocio se deberia asignar en un nivel apropiado en

la organizacion.

2.2.9.1.2 CONTINUIDAD DEL NEGOCIO Y EVALUACION DE RIESGOS

Control

Se deberian identificar los eventos que pueden ocasionar interrupciones en los procesos
del negocio junto con la probabilidad y el impacto de dichas interrupciones, asi como sus

consecuencias para la seguridad de la informacion.

Guia de implementacion

Los aspectos de la seguridad de la informacion en la continuidad del negocio se deberian
basar en la identificacion de los eventos (0 secuencia de eventos) que pueden causar
interrupciones en los procesos del negocio de la organizacion, por ejemplo fallas de los
equipos, errores humanos, robo, desastres naturales y actos terroristas. Se deberia
continuar con una evaluacion de riesgos para determinar la probabilidad y el impacto de

tales interrupciones, en términos de tiempo, escala de dafio y periodo de recuperacion.
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Las evaluaciones de riesgos para la continuidad del negocio se deberian efectuar con la
plena participacion de los responsables de los recursos y los procesos del negocio. Estas
evaluaciones deberian considerar todos los procesos del negocio sin limitarse a los
servicios de procesamiento de informacion, sino incluir los resultados especificos para la
seguridad de la informacion. Es importante vincular en conjunto todos los aspectos del
riesgo para obtener un panorama completo de los requisitos de continuidad del negocio
de la organizacién. Una evaluacion deberia identificar, cuantificar y priorizar los riesgos
frente a los criterios y los objetivos pertinentes para la organizacién, incluyendo los
recursos criticos, impactos de las interrupciones, duracién permitida de corte y

prioridades de recuperacion.

Dependiendo de los resultados de una evaluacion de riesgos, se deberia desarrollar una
estrategia de continuidad del negocio para determinar el enfoque global para la
continuidad del negocio. Una vez que se ha creado esta estrategia, la direccién deberia
aprobarla y se deberia crear y respaldar un plan para la implementacion de esta

estrategia.

2.2.9.1.3 DESARROLLO E IMPLEMENTACION DE PLANES DE CONTINUIDAD QUE
INCLUYAN LA SEGURIDAD DE LA INFORMACION

Control

Se deberian desarrollar e implementar planes para mantener o recuperar las operaciones
y asegurar la disponibilidad de la informacién en el grado y la escala de tiempo requerido,
después de la interrupcion o la falla de los procesos criticos para el negocio.

Guia de implementacion

En el proceso de planificacion de la continuidad del negocio se deberian considerar los

siguientes aspectos:

a) lIdentificar y acordar todas las responsabilidades y los procedimientos para la

continuidad del negocio.

b) Identificar la pérdida aceptable de informacién y servicios.
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c) Implementar los procedimientos que permitan recuperar y restaurar las
operaciones del negocio y la disponibilidad de la informacién en las escalas de
tiempo requeridas. es necesario atender una evaluacion de las dependencias

internas y extremas del negocio y de los contratos establecidos.

d) Procedimientos operativos que se han de seguir en espera de la terminacion de la

recuperacion y restauracion.

e) Documentacion de procedimientos y procesos acordados.

f) Formacién apropiada del personal en los procedimientos y procesos acordados,

incluyendo el manejo de las crisis.

g) Pruebas y actualizacion de los planes.

El proceso de planificacion se deberia centrar en los objetivos requeridos del negocio, por
ejemplo la restauracion de servicios de comunicacion especificos para los clientes en un
lapso de tiempo aceptable. Los servicios y recursos que lo facilitan deberian identificarse,
incluyendo el personal, los recursos no relacionados con el procesamiento de
informacion, al igual que las disposiciones de respaldo para los servicios de
procesamiento de informacion. Estas disposiciones de respaldo pueden incluir arreglos
con terceras partes en forma de acuerdos reciprocos o servicios de suscripcion

comercial.

Los planes de continuidad del negocio deberian afrontar las vulnerabilidades de la
organizacion y, por lo tanto, pueden contener informacion sensible que es necesario
proteger adecuadamente. Las copias de los planes de la continuidad del negocio se
deberian almacenar en un lugar lejano, a suficiente distancia para escapar a cualquier
dafio por algun desastre en la sede principal. La direccion deberia garantizar que las
copias de los planes de continuidad del negocio estan actualizadas y protegidas con el
mismo nivel de la seguridad que se aplica en la sede principal. De igual modo, el otro
material necesario para ejecutar los planes de continuidad se deberia almacenar en un

sitio lejano.

Si se utilizan lugares alternos temporales, el nivel de los controles de la seguridad

implementados en estos lugares deberia ser equivalente al de la sede principal.
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Informacién adicional

Es conveniente observar que los planes y las actividades de la gestion de crisis pueden
ser diferentes de la gestion de la continuidad del negocio, es decir, se puede presentar
una crisis que se pueda adaptar con procedimientos de gestion normales.

2.2.9.1.4 ESTRUCTURA PARA LA PLANIFICACION DE LA CONTINUIDAD DEL
NEGOCIO

Control

Se deberia mantener una sola estructura de los planes de continuidad del negocio, para
asegurar que todos los planes son consistentes, y considerar los requisitos de la
seguridad de la informacion de forma consistente, asi como identificar las prioridades

para pruebas y mantenimiento.

Guia de implementacién

Cada plan de continuidad del negocio deberia describir el enfoque para la continuidad,
por ejemplo el enfoque para garantizar la disponibilidad y seguridad de la informacién o
del sistema de informacién. Igualmente, cada plan deberia especificar el plan de escalada
y las condiciones para su activacién, asi como las personas responsables de ejecutar
cada componente del plan.

Cuando se identifican nuevos requisitos, todos los procedimientos de emergencia
existentes, por ejemplo planes de evacuacion o disposiciones de respaldo, se deberian

modificar apropiadamente.
Los procedimientos se deberian incluir en el programa de gestion de cambios de la

organizacion para garantizar el tratamiento adecuado de los aspectos de la continuidad el

negocio.
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Cada plan deberia tener un responsable especifico. Los procedimientos de emergencia,

los planes de recursos de emergencia manuales y de reanudacion deberian ser

responsabilidad de los responsables de los recursos o procesos apropiados del negocio

involucrados. Las disposiciones de respaldo para los servicios técnicos alternos, como

servicios de procesamiento de informacion y comunicaciones, usualmente deberian ser

responsabilidad de los proveedores del servicio.

Una estructura para la planificacion de la continuidad del negocio deberia abordar los

requisitos de la seguridad de la informacion identificados y considera los siguientes

aspectos:

a)

b)

d)

e)

f)

9)

Las condiciones para la activacion de los planes que describen el proceso a
seguir (por ejemplo, la forma de evaluar la situacién y quién se va a involucrar)

antes de activar cada plan.

Los procedimientos de emergencia que describen las acciones por realizar tras un

incidente que ponga en peligro las operaciones del negocio.

Los procedimientos de respaldo que describen las acciones por realizar para
desplazar las actividades esenciales del negocio o los servicios de soporte a
lugares temporales alternos y para devolver la operatividad de los procesos del

negocio en los plazos requeridos.

Los procedimientos operativos temporales por seguir mientras se terminan la

recuperacion y la restauracion.

Los procedimientos de reanudacion que describen las acciones por realizar para

que las operaciones del negocio vuelvan a la normalidad.

Una programacion de mantenimiento que especifique como y cuéando se

realizaran pruebas al plan y el proceso para el mantenimiento del plan.
Actividades de concienciacion, educacion y formacion disefiadas para comprender

los procesos de continuidad del negocio y garantizar que los procesos siguen

siendo eficaces.
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h) Las responsabilidades de las personas, que describan quién es responsable de la
ejecucion de cada componente del plan. Si se requiere, se deberian nombrar
suplentes.

i) Los activos y recursos criticos necesarios para ejecutar los procedimientos de

emergencia, respaldo y reanudacion.

2.2.9.1.5 PRUEBAS, MANTENIMIENTO Y REEVALUACION DE LOS PLANES DE
CONTINUIDAD DEL NEGOCIO

Control

Los planes de continuidad del negocio se deberian someter a pruebas y revisiones

periddicas para asegurar su actualizacion y su eficacia.

Guia de implementacién

Las pruebas del plan de continuidad del negocio deberian asegurar que todos los
miembros del equipo de recuperacién y otro personal pertinente son conscientes de los
planes y sus responsabilidades para la continuidad del negocio y la seguridad de la

informacién, y conocen su funcién cuando se ejecuta un plan.
La programacion de las pruebas para los planes de continuidad del negocio deberia
indicar cdmo y cuando se va a probar cada elemento del plan. Cada uno de los

elementos se deberia probar con frecuencia.

Es conveniente utilizar una variedad de técnicas para garantizar que los planes

funcionaran en condiciones reales. Estas incluirian:

a) La prueba sobre papel de varios escenarios (analizando las disposiciones de

recuperacion con ayuda de ejemplos de interrupciones).

b) Las simulaciones (particularmente para la formacion del personal en sus

funciones de gestion de crisis / post-incidentes).
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c) Las pruebas de recuperacion técnica (garantizando que los sistemas de

informacion se pueden restaurar eficazmente).

d) Las pruebas de recuperacion en un lugar alterno (ejecutando procesos del
negocio en paralelo con las operaciones de recuperacion fuera de la sede
principal).

e) Las pruebas de los recursos y servicios del proveedor (asegurando que los
servicios y productos proporcionados externamente cumpliran el compromiso

contraido).

f) Los ensayos completos (probando que la organizacién, el personal, el equipo, las

instalaciones y los procesos pueden hacer frente a las interrupciones).

Cualquier organizacion puede utilizar estas técnicas. Estas se deberian aplicar de forma
pertinente para el plan especifico de recuperacion. Se deberian registrar los resultados
de las pruebas y, cuando sea necesario, tomar las acciones para mejorar los planes.

Se deberia asignar responsabilidad para las revisiones regulares de cada plan de
continuidad del negocio. La identificacién de los cambios en las disposiciones del negocio
gue aun no se reflejan en los planes de continuidad del negocio deberia ir seguida de una
actualizacion adecuada del plan. Este proceso formal de control de cambios deberia
garantizar la distribucion y el refuerzo de los planes actualizados mediante revisiones

regulares del plan completo.
Los ejemplos de los cambios en donde se deberia considerar la actualizaciéon de los

planes de continuidad el negocio incluyen la adquisicién de equipos nuevos, la mejora de

los sistemas y cambios en:

a) El personal.

b) Las direcciones o los niumeros telefonicos.

c) La estrategia del negocio.

d) Los lugares, dispositivos y recursos.
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e) La legislacion.

f) Los contratistas, proveedores y clientes principales.

g) Los procesos existentes, nuevos o retirados.

h) Los riesgos (operativos y financieros).

2.2.10 CUMPLIMIENTO

2.2.10.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES

Evitar el incumplimiento de cualquier ley, de obligaciones estatutarias, reglamentarias o
contractuales y de cualquier requisito de la seguridad.

El disefio, el uso, la operacion y la gestion de los sistemas de informacion pueden estar

sujetos a requisitos de la seguridad estatutarios, reglamentarios y contractuales.

Se deberia buscar asesoria sobre los requisitos legales especificos de los asesores
juridicos de la organizacion o de abogados practicantes calificados. Los requisitos legales
varian de un pais a otro y pueden variar para la informacién creada en un pais y que se

transmite a otro (es decir, el flujo de datos transfronterizo).

2.2.10.1.1IDENTIFICACION DE LA LEGISLACION APLICABLE

Control

Todos los requisitos estatutarios, reglamentarios y contractuales pertinentes, asi como el
enfoque de la organizacion para cumplir estos requisitos se deberian definir
explicitamente, documentar y mantener actualizados para cada sistema de informacion y

para la organizacion.
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Guia de implementacién

Los controles especificos y las responsabilidades individuales para cumplir estos

requisitos se deberian definir y documentar de forma similar

2.2.10.1.2DERECHOS DE PROPIEDAD INTELECTUAL (DPI)

Control

Se deberian implementar procedimientos apropiados para asegurar el cumplimiento de
los requisitos legales, reglamentarios y contractuales sobre el uso del material con
respecto al cual pueden existir derechos de propiedad intelectual y sobre el uso de
productos de software patentados.

Guia de implementacién

Se deberian tomar en consideracion las siguientes directrices para proteger todo material

que se pueda considerar propiedad intelectual:

a) Publicar una politica de cumplimiento de los derechos de propiedad intelectual

que defina el uso legal del software y de los productos de informacion.

b) Adquirir software Unicamente a través de fuentes conocidas y de confianza para

garantizar que no se violan los derechos de copia.
c) Mantener la concienciacidon sobre las politicas para proteger los derechos de
propiedad intelectual y notificar la intencién de tomar acciones disciplinarias para

el personal que los viole.

d) Mantener registros apropiados de los activos e identificar todos los activos con

requisitos para proteger los derechos de propiedad intelectual.

e) Mantener prueba y evidencia sobre la propiedad de licencias, discos maestros,

manuales, etc.
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f) Implementar controles para asegurar que no se excede el nimero maximo de

usuarios permitidos.

g) Verificar que Unicamente se instalan software autorizado y productos con licencia.

h) Suministrar una politica para mantener las condiciones de licencia apropiadas.

i) Suministrar una politica para la disposicion o transferencia de software a otros.

i) Usar las herramientas de auditoria adecuadas.

k) Cumplir los términos y condiciones para el software y la informacién obtenidos de

redes publicas.

) No duplicar, convertir en otro formato ni extraer de grabaciones comerciales

(pelicula, audio) diferentes a los permitidos por la ley de derechos de copia.

m) No copiar total ni parcialmente libros, articulos, informes ni otros documentos

diferentes a los permitidos por la ley de derechos de copia.

Informacién adicional

Los derechos de propiedad intelectual incluyen derechos de copia de software o de
documentos, derechos de disefio, marcas registradas, patentes y licencias de cédigos

fuente.

Los productos de software patentados usualmente se suministran bajo un acuerdo de
licencia que especifica los términos y condiciones de la licencia, por ejemplo, limitar el
uso de los productos a maquinas especificas o limitar el copiado a la creacion de copias
de respaldo Unicamente. La situacion de DPI del software desarrollado por la

organizacion requiere ser aclarada con el personal.

Los requisitos legales, reglaméntanos y contractuales pueden imponer restricciones a la
copia de material patentado. En particular pueden exigir que Unicamente se utilice el
material desarrollado por la organizacibn o que tenga licencia y es suministrado a la
organizacion por quien lo desarrolla. La violacidn de los derechos de copia puede

conducir a acciones legales que pueden implicar procedimientos judiciales.
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2.2.10.1.3PROTECCION DE LOS REGISTROS DE LA ORGANIZACION

Control

Los registros importantes se deberian proteger contra pérdida, destruccién y falsificacion,

de acuerdo con los requisitos estatutarios, reglamentarios, contractuales y del negocio.

Guia de implementacién

Los registros se deberian clasificar en tipos de registro, por ejemplo registros de
contabilidad, registros de bases de datos, registros de transacciones, registros de
auditoria y procedimientos operativos, cada uno con detalles de los periodos de retencion
y los tipos de medio de almacenamiento como papel, microfichas, medios magnéticos,
opticos, etc. Todo material relacionado con claves criptograficas y programas asociados
con archivos encriptados o firmas digitales, también se deberia almacenar para permitir el
descifrado de los registros durante el periodo de tiempo durante el cual se retienen los

registros.

Es conveniente tomar en consideracién la posibilidad de deterioro de los medios
utilizados para almacenar los registros. Los procedimientos de almacenamiento y
manipulacioén se deberian implementar segun las recomendaciones del fabricante. Para

almacenamiento a largo plazo, se recomienda considerar el uso de papel y microfichas.

Al seleccionar los medios de almacenamiento electronico, se deberian incluir los
procedimientos para garantizar la capacidad de acceso a los datos (facilidad tanto del
medio como del formato) durante todo el periodo de retencién para salvaguardar contra

pérdida debido a cambio en la tecnologia futura.

Los sistemas de almacenamiento de datos se deberian seleccionar de forma tal que los
datos requeridos se puedan recuperar en el periodo de tiempo y el formato aceptable,

dependiendo de los requisitos que se deben cumplir.

El sistema de almacenamiento y manipulacion deberia garantizar la identificacién de los
registros y de su periodo de retencion tal como se define en los reglamentos o la
legislacion nacional o regional, si se aplica. Este sistema deberia permitir la destruccion

adecuada de los registros después de este periodo, si la organizaciéon no los necesita.
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Para cumplir estos objetivos de salvaguarda de registros, la organizacion deberia seguir

los siguientes aspectos:

a) Se deberian publicar directrices sobre retencion, almacenamiento, manipulacion y

eliminacion de registros e informacion.

b) Es conveniente publicar una programacion de retencion que identifique los

registros y el periodo de tiempo de su retencion.

c) Se recomienda conservar un inventario de las fuentes de informacion clave.

d) Se deberian implementar los controles apropiados para proteger los registros y la

informacién contra pérdida, destruccion y falsificacion.

Informacién adicional

Puede ser necesario retener algunos registros de manera segura para cumplir requisitos
estatutarios, reglamentarios o contractuales, asi como para dar soporte a las actividades
esenciales del negocio. Los ejemplos incluyen los registros que se pueden necesitar
como evidencia de que la organizacion funciona cumpliendo las reglas estatutarias o
reglamentarias, para garantizar la defensa adecuada contra potenciales acciones civiles o
criminales o para confirmar el estado financiero de la organizacion con respecto a socios,
terceras partes y auditores. El periodo de tiempo y el contenido de los datos para la

retencion de informacion pueden ser establecidos por la ley o la reglamentacién nacional.

2.2.10.1.4 PROTECCION DE LOS DATOS Y PRIVACIDAD DE LA INFORMACION
PERSONAL

Control

Se deberia garantizar la proteccién de los datos y la privacidad, de acuerdo con la

legislacién y los reglamentos pertinentes y, si se aplica, con las clausulas del contrato.

170



Guia de implementacién

Se deberia desarrollar e implementar una politica de proteccién y privacidad de los datos.
Esta politica se deberia comunicar a todas las personas involucradas en el

procesamiento de informacion personal.

El cumplimiento de esta politica y de todos los reglamentos y leyes pertinentes a la
proteccién de datos requiere estructura y control adecuados de gestion. Con frecuencia
esto se logra mejor nombrando a una persona responsable, como por ejemplo un
funcionario para proteccion de datos, quien deberia brindar guia a directores, usuarios y
proveedores de servicios sobre sus responsabilidades individuales y los procedimientos
especificos que se deberian seguir. La responsabilidad del manejo de la informacién
personal y de la concienciacion sobre los principios de proteccién de datos deberia estar
acorde con los reglamentos y la legislacion correspondientes. Se deberian implementar

medidas técnicas y organizacionales apropiadas.

Informacion adicional

Varios paises han introducido leyes que imponen controles a la recoleccion, el
procesamiento y la transmision de datos personales (generalmente se trata de
informacion sobre personas vivas que pueden ser identificadas a partir de tal
informacion).

Dependiendo de la respectiva legislacion nacional, estos controles pueden imponer

funciones sobre aquellos que recolectan, procesan y distribuyen informacion personal y

pueden restringir la capacidad de transferencia de datos a otros paises.

2.2.10.1.5PREVENCION DEL USO INADECUADO DE LOS SERVICIOS DE
PROCESAMIENTO DE INFORMACION

Control

Se deberia disuadir a los usuarios de utilizar los servicios de procesamiento de

informacion para propdésitos no autorizados.
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Guia de implementacién

La direccion deberia aprobar el uso de los servicios de procesamiento de informacion.

Todo uso de estos servicios para propésitos no relacionados con el negocio sin
autorizacion de la direccion, o para cualquier propésito no autorizado se deberia
considerar uso inadecuado de los servicios. Si se identifica alguna actividad no
autorizada por medio de monitoreo u otros medios, esta actividad deberia llamar la
atencion del director correspondiente para estudiar la accién legal y/o disciplinaria

adecuada.

Antes de implementar los procedimientos de monitoreo se deberia tener asesoria legal.

Todos los usuarios deberian conocer el alcance preciso de su acceso permitido y del
monitoreo implementado para detectar el uso no autorizado. Esto se puede lograr dando
a los usuarios autorizacidon escrita, una copia de la cual deberia estar firmada por el
usuario y la organizacién deberia conservarla. A los empleados de la organizacién,
contratistas y usuarios de terceras partes se les deberia advertir que no se permitira

acceso que no esté autorizado.

En el momento del registro de inicio, se deberia presentar un mensaje de advertencia que
indique que el servicio de procesamiento de informacién al cual se esta ingresando es
propiedad de la organizacién y que no se permite el acceso no autorizado. El usuario
debe reconocer y reaccionar apropiadamente al mensaje de la pantalla para continuar

con el proceso de registro de inicio.

Informacién adicional

Los servicios de procesamiento de informacion de la organizacion tienen el fin principal o

exclusivo de los propoésitos del negocio.

La deteccion de intrusién, la inspeccion del contenido y otras herramientas de monitoreo
pueden ayudar y evitar el uso inadecuado de los servicios de procesamiento de

informacion.

Muchos paises tienen legislaciones que protegen contra el uso inadecuado del

computador.
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Puede ser un acto criminal usar el computador con propdsitos no autorizados.

La legalidad de monitorear la utilizacién varia de un pais a otro y puede exigir que la
direccién advierta a los usuarios sobre tal monitoreo y/o obtenga su acuerdo. Cuando el
sistema al cual se ingresa se utiliza para acceso publico (por ejemplo en un servidor web

publico) y esta sujeto a monitoreo de la seguridad, se deberia mostrar un mensaje que

asi lo indique.

2.2.10.1.6 REGLAMENTACION DE LOS CONTROLES CRIPTOGRAFICOS

Control

Se deberian utilizar controles criptograficos que cumplan todos los acuerdos, las leyes y

los reglamentos pertinentes.

Guia de implementacién

Se recomienda tener presentes los siguientes elementos para el cumplimiento con

acuerdos, leyes y reglamentos pertinentes:

a) Restriccion de importaciones y/o exportaciones de hardware y software de

computadores para la ejecucion de funciones criptograficas.

b) Restriccion de importaciones y/o exportaciones de hardware y software de

computadores disefiados para adicionarles funciones criptogréaficas.

c) Restricciones al uso de encriptacion.

d) Métodos obligatorios o discrecionales de acceso por parte de las autoridades del
pais a la informacién encriptada mediante hardware o software para brindar
confidencialidad al contenido.

Se deberia buscar asesoria legal para garantizar el cumplimiento con las leyes y los

reglamentos nacionales. Antes de desplazar la informacion encriptada o los controles

criptograficos a otros paises, se deberia tener asesoria legal.
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2.2.10.2 CUMPLIMIENTO DE LAS POLITICAS Y LAS NORMAS DE LA SEGURIDAD Y
CUMPLIMIENTO TECNICO

Asegurar que los sistemas cumplen con las normas y politicas de la seguridad de la

organizacion.

La seguridad de los sistemas de informacién se deberia revisar a intervalos regulares.
Dichas revisiones se deberian llevar a cabo frente a las politicas de la seguridad
apropiadas y se deberian auditar las plataformas técnicas y los sistemas de informacion

para determinar el cumplimiento de las normas aplicables sobre implementacion de la

seguridad y los controles de la seguridad documentados.

2.2.10.2.1CUMPLIMIENTO CON LAS POLITICAS Y LAS NORMAS DE LA
SEGURIDAD

Control

Los directores deberian garantizar que todos los procedimientos de la seguridad dentro
de sus é&reas de responsabilidad se llevan a cabo correctamente para lograr el
cumplimiento con las politicas y las normas de la seguridad.

Guia de implementacién

Los directores deberian revisar con regularidad en su area de responsabilidad el
cumplimiento del procesamiento de informacion con las politicas de la seguridad
adecuadas, las normas y cualquier otro requisito de la seguridad.

Si se halla algan incumplimiento como resultado de la revision, los directores deberian:

a) Determinar la causa del incumplimiento.

b) Evaluar la necesidad de acciones para garantizar que no se presenten

incumplimientos.

c) Determinar e implementar la accion correctiva apropiada,
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d) Revisar la accion correctiva que se ejecuto.

Se deberian registrar los resultados de las revisiones y las acciones correctivas llevadas
a cabo por los directores y conservar dichos registros. Los directores deberian informar
de los resultados a las personas que realizan revisiones independientes, cuando la

revision independiente tiene lugar en el &rea de su responsabilidad.

2.2.10.2.2VERIFICACION DEL CUMPLIMIENTO TECNICO

Control

Los sistemas de informacion se deberian verificar periodicamente para determinar el

cumplimiento con las normas de implementacion de la seguridad.

Guia de implementacién

La verificacion del cumplimiento técnico se deberia realizar bien sea manualmente (con
soporte de las herramientas de software apropiadas, si es necesario) por un ingeniero de
sistemas con experiencia y/o con la ayuda de herramientas automaticas que generan un

informe técnico para la interpretacion posterior por parte del especialista técnico.

Si se utilizan evaluaciones de vulnerabilidad o pruebas de penetracion, se recomienda
tener cuidado puesto que dichas actividades pueden poner en peligro la seguridad del

sistema. Tales pruebas se deberian planificar, documentar y ser repetibles.

La verificacion del cumplimiento técnico Unicamente la deberian realizar personas

autorizadas y competentes o bajo supervision de dichas personas.

Informacion adicional

La verificacién del cumplimiento técnico involucra el examen de los sistemas operativos
para asegurar que los controles de hardware y software se han implementado

correctamente. Este tipo de verificacion del cumplimiento requiere experiencia técnica

especializada.
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La verificacién del cumplimiento también comprende, por ejemplo pruebas de penetracion
y evaluaciones de la vulnerabilidad, las cuales pueden ser realizadas por expertos
independientes especialmente contratados para este proposito. Ello puede ser Gtil para
detectar vulnerabilidades en el sistema y verificar qué tan efectivos son los controles

evitando el acceso no autorizado debido a estas vulnerabilidades.

Las pruebas de penetracion y las evaluaciones de vulnerabilidad proveen una vision
instantdnea de un sistema en un estado especifico en un momento especifico. Esta
instantanea se limita a aquellas porciones del sistema que se someten a prueba real
durante el (los) intento (s) de penetracion. Las pruebas de penetracion y las evaluaciones

de vulnerabilidad no substituyen a una evaluacion de riesgos.

2.2.10.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE
INFORMACION

Maximizar la eficacia de los procesos de auditoria de los sistemas de informacion y

minimizar su interferencia.

Deberian existir controles para salvaguardar los sistemas operativos y las herramientas

de auditoria durante las auditorias de los sistemas de informacion.

También se requiere proteccion para salvaguardar la integridad y evitar el uso

inadecuado de las herramientas de auditoria.

2.2.10.3.1CONTROLES DE AUDITORIA DE LOS SISTEMAS DE INFORMACION

Control

Los requisitos y las actividades de auditoria que implican verificaciones de los sistemas
operativos se deberian planificar y acordar cuidadosamente para minimizar el riesgo de
interrupciones de los procesos del negocio.

Guia de implementacién

Se deberian tener presente las siguientes directrices:
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b)

c)

d)

f)

9)

h)

Los requisitos de auditoria se deberian acordar con la direccion correspondiente.

Se deberia acordar y controlar el alcance de las verificaciones.

Las verificaciones se deberian limitar al acceso de sélo lectura del software y los
datos.

el acceso diferente al de sélo lectura Unicamente se deberia permitir para copias
aisladas de archivos del sistema que se puedan borrar al terminar la auditoria, o
se deberia dar proteccién adecuada, si existe la obligacion de conservar dichos

archivos segun los requisitos de documentacién de la auditoria.

Los recursos para llevar a cabo las verificaciones se deberian identificar

explicitamente y estar disponibles.

Se deberian identificar y acordar los requisitos para el procesamiento especial o
adicional.

Todo acceso se deberia monitorear y registrar para crear un rastreo para
referencia. el uso de rastreos de referencia de tiempo se deberia considerar para

datos o sistemas criticos.

Se recomienda documentar todos los procedimientos, requisitos |y

responsabilidades.

La persona que realiza la auditoria deberia ser independiente de las actividades

auditadas.

2.2.10.3.2PROTECCION DE LAS HERRAMIENTAS DE AUDITORIA DE LOS

SISTEMAS DE INFORMACION

Control

Se deberia proteger el acceso a las herramientas de auditoria de los sistemas de

informacién para evitar su uso inadecuado o ponerlas en peligro.
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Guia de implementacién

Las herramientas de auditoria de los sistemas de informacién, por ejemplo, software o
archivos de datos, se deberian separar de los sistemas operativos y de desarrollo y no
mantenerse en librerias de cinta, salvo que se les proporcione un nivel adecuado de

proteccion adicional.
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CAPITULO Il

3 MANUAL DE POLITICAS DE SEGURIDAD

Este manual de politicas de seguridad es elaborado de acuerdo al andlisis de riesgos y
vulnerabilidades en las direcciones de la Empresa Eléctrica Regional Norte S.A. —
EMELNORTE, por consiguiente el alcance de estas politicas, se encuentra sujeto a la

empresa.

3.1 ACTIVOS

Toda adquisicién de tecnologia informatica se efectuard a través del Departamento de
Adquisiciones (Portal de Compras Publicas) previo a un requerimiento de usuario y la

respectiva autorizacion del Director correspondiente, debera constar en el presupuesto.

La adquisicion de bienes informéticos, quedara sujeta a los lineamientos establecidos en

esta politica.

3.1.1 DE INFORMACION

La Direccion de Tecnologias de la Informacion y Comunicacién tiene como objetivo
asegurar que la informacion recibe el nivel de proteccion adecuado. La informacion se
deberia clasificar para indicar la necesidad, las prioridades y el grado esperado de

proteccion al manejar la informacion.

La informacion tiene diferentes grados de sensibilidad e importancia. Algunos elementos
pueden requerir un grado adicional de proteccion o manejo especial. Se recomienda
utilizar un esquema de clasificacion de la informacion para definir un conjunto apropiado

de niveles de proteccion y comunicar la necesidad de medidas especiales de manejo.
La informacién que cada usuario mantiene en sus equipos es de su responsabilidad, la

Direccion de Tecnologias de la Informacion y Comunicacion, no se responsabilizara en

caso de pérdida de la misma.
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3.1.2 DE SOFTWARE, FiSICOS Y SERVICIOS

La Direccion de Tecnologias de la Informacion y Comunicacién, al planear las
operaciones relativas a la adquisicion de bienes informaticos y/o servicios, establecera
prioridades y en su seleccion debera tomar en cuenta: estudio técnico, precio, calidad,
experiencia, desarrollo tecnolégico, estandares y capacidad, entendiéndose por:

Precio
Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso de
los equipos;

Calidad
Pardmetro cualitativo que especifica las caracteristicas técnicas de los recursos

informaticos.

Experiencia
Presencia en el mercado nacional e internacional, estructura de servicio, la confiabilidad

de los bienes y certificados de calidad con los que se cuente.

Desarrollo Tecnoldgico
Se debera analizar su vida util, su nivel tecnolégico con respecto a la oferta existente y su

permanencia en el mercado.

Capacidades
Se debera analizar si satisface la demanda actual con un margen de holgura y capacidad

de crecimiento para soportar la carga de trabajo del area.
Los Recursos Informaticos, Datos, Software, Red Corporativa y Sistemas de
Comunicacion Electrénica estan disponibles exclusivamente para cumplir las obligaciones

y proposito de la operacién para la que fueron disefiados e implantados.

Todos los usuarios de dichos recursos deben saber que no tiene el derecho de

confidencialidad en su uso.
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El introducir en los Sistemas de Informacion o la Red Corporativa contenidos obscenos,
amenazadores, inmorales u ofensivos, serd motivo de sancion para los funcionarios, de

acuerdo a la normativa vigente.
Perturbar el trabajo de los demés enviando mensajes o archivos que puedan inferir en el
trabajo de otro usuario de la red, incurrira en la aplicacion de la sancion segun la

normativa vigente.

El diseminar “virus”, “gusanos”, “troyanos” y otros tipos de programas dafiinos para los

sistemas de procesos de la informacion, serd motivo de sancién.

3.2 EQUIPOS DE COMPUTO

3.2.1 DE LA INSTALACION

La instalacion del equipo de computo, quedard sujeta a los siguientes lineamientos:

Los equipos para uso interno se instalaran en lugares adecuados, lejos de polvo y alto

trafico de personas.

Todo equipo de computo, que esté o sea conectado a la red de EMELNORTE, o aquel
gue en forma auténoma se tenga y que sea propiedad de la institucién debe sujetarse a
las normas y procedimientos de instalacién que emite La Direccion de Tecnologias de la

Informacion y Comunicacion.

La Direccion de TIC’s debera contar con un plano actualizado de las instalaciones

eléctricas y de comunicaciones.
Las instalaciones eléctricas y de comunicaciones, estaran de preferencias fijas o en su
defecto resguardadas del paso de personas 0 maquinas, y libres de cualquier

interferencia eléctrica 0 magnética.

Las instalaciones se apegaran estrictamente a los requerimientos de los equipos,

cuidando las especificaciones del cableado y de los circuitos de proteccidén necesarios.
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En ningln caso se permitiran instalaciones improvisadas o sobrecargadas.

Los equipos informaticos mantendran una estandarizacion en los nombres que se le
asigne, cumpliendo con las necesidades de la Direccion de TIC’s. El nombre no debe

exceder de 15 caracteres.

El formato de nombres de los equipos de cOmputo (computadores de escritorio,

portatiles) seria el siguiente:

10IBATICSOP-16

10: AREA REFERENCIAL CODIGO PROVINCIAL

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
TIC: CORRESPONDE A LA DIRECCION

SOP: AREA DE LA DIRECCION

16: CUARTO OCTETO DE LA DIRECCION IP

Para el caso de impresoras sera el siguiente formato indicado:

10IBATICIMP-24

10: AREA REFERENCIAL CODIGO PROVINCIAL

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
TIC: CORRESPONDE A LA DIRECCION, AREA O DEPARTAMENTO
IMP: INDICA QUE ES UNA IMPRESORA

24: CUARTO OCTETO DE LA DIRECCION IP

Para el caso de camaras de video vigilancia seré el siguiente:

IBMATPB20-51

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
MAT: NOMBRE DE LA SUCURSAL

PB: UBICACION FISICA

20: CUARTO OCTETO DE LA DIRECCION IP

51: VLAN ASIGNADA
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Los formatos para los nombres de los equipos informéticos debe actualizarse

periddicamente por la Direccion de TIC’s.

3.2.2 PARA EL MANTENIMIENTO

Es obligacion de la Direccion de TIC’s vigilar que el equipo de computo se use bajo las
condiciones especificadas por el proveedor y de acuerdo a las funciones del &rea a la que
se asigne.

Los empleados de la empresa al usar el equipo de computo, se abstendran de consumir
alimentos, fumar o realizar actos que perjudiquen el funcionamiento del mismo o
deterioren la informacion almacenada en medios magnéticos, 6pticos, o medios de

almacenamiento removibles de Ultima generacion.

A la Direccién de TIC’s corresponde la realizacién del mantenimiento preventivo y
correctivo de los equipos, la conservacion de su instalacién, la verificacion de la
seguridad fisica y su acondicionamiento especifico a que tenga lugar. Para tal fin debe

emitir las normas y procedimientos respectivos.

Los responsables la Direccién de Tecnologias de la Informaciéon y Comunicacion son los
Gnicos autorizados para realizar mantenimiento preventivo y correctivo, o para autorizar el

mantenimiento por parte de terceros.

3.2.3 DE LA ACTUALIZACION

La Direccion de TIC's es responsable de mantener versiones actualizadas de los
sistemas usados en EMELNORTE, para ello se realizard un plan adecuado y a tiempo de

las actualizaciones respectivas.

Todo equipo de cémputo (computadoras personales, estaciones de trabajo,
supercomputadora y demas relacionados) y los de telecomunicaciones que sean
propiedad de la empresa debe procurarse sean actualizados tendiendo a conservar e
incrementar la calidad del servicio que presta, mediante la mejora sustantiva de su

desempeiio.

183



Si se detecta la presencia de un virus u otro agente potencialmente peligroso, se debe
notificar inmediatamente a la Direccion de Tecnologias de la Informacién y Comunicacion

para que tomen las medidas correctivas al problema.

3.2.4 DE LA RE-UBICACION

La reubicacion de los equipos de coOmputo se realizard satisfaciendo las normas y
procedimientos que para ello emita la Direccion de Tecnologias de la Informacién y

Comunicacion.

En caso de existir personal técnico de apoyo, este notificard de los cambios tanto fisicos
como de software que realice la Direccion de Tecnologias de la Informaciéon y
Comunicacion y al procedimiento de ALMACENAMIENTO, ASEGURAMIENTO E
INVENTARIOS notificando también los cambios de los equipos para adjuntarlos al

inventario.

El equipo de cémputo a reubicar se hard Unicamente bajo la autorizacién del
responsable, contando el lugar a donde se hara la ubicacién con los medios necesarios

para la instalacién del equipo.

Es responsabilidad de cada usuario informar a la Direccion de TIC's, mediante hojas de
requerimiento la necesidad de reubicar los equipos para dar la asistencia

correspondiente.

3.2.5 DE LA SEGURIDAD

Cada usuario es responsable de mantener sus claves de seguridad en secreto.

Los equipos de la Empresa s6lo deben usarse para actividades de trabajo y no para otros

fines, tales como juegos y pasatiempos.
Cualquier falla en los computadores o en la red debe reportarse inmediatamente a la

Direccion de Tecnologias de la Informacion y Comunicacion para lograr evitar problemas

serios como pérdida de la informacion o indisponibilidad de los servicios.
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No deben usarse dispositivos de almacenamiento en cualquier computadora de la
Empresa sin que previamente se haya verificado que estan libres de cualquier tipo de

virus.

Los usuarios de PCs son responsables de realizar periddicamente el respaldo de los
datos guardados en sus PCs, para evitar pérdidas de informacion.

Los usuarios de PCs son responsables de proteger los programas y datos contra pérdida

o dafo.

El personal que utiliza un computador portétil que contenga informacion confidencial de la

Empresa, debe protegerlo y evitar el acceso a la informacion de personas no autorizadas.

Para prevenir el acceso no autorizado, utilice contrasefias dificiles de predecir y ademas
debe configurar el protector de pantalla para que se active al cabo de 15 minutos de
inactividad y que requiera una contrasefia al reasumir la actividad. Ademas, cada vez que

deba ausentarse de su oficina debe activar el protector de pantalla manualmente.

Para prevenir el ataque de virus, no estd permitido el uso de médems de internet de
cualquier operadora en los equipos de EMELNORTE que tengan también conexién a la
red local (LAN), a menos que sea debidamente autorizado. Todas las comunicaciones de

datos deben efectuarse a través de la red interna de la Empresa.

Debe respetarse y no modificar la configuracién de hardware y software establecida por

la Direccion de Tecnologias de la Informacién y Comunicacion.

Esta terminantemente prohibido hacer copias o usar software de EMELNORTE para fines

personales.

Los usuarios no deben copiar a un dispositivo de almacenamiento externo, el software de
las computadoras de la Empresa, sin la aprobacion previa de la Direccién de Tecnologias

de la Informacién y Comunicacion.
No debe utilizarse software descargado de Internet o software que provenga de una

fuente no confiable, a menos que se haya sido comprobado en forma rigurosa y que esté

aprobado su uso por la Direccidn de Tecnologias de la Informaciéon y Comunicacion.
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Se prohibe estrictamente la instalacién de software no autorizado, sin que haya sido
previamente aprobado por la Direccion de Tecnologias de la Informacion vy

Comunicacion, con el fin de prevenir la introduccion de virus informaticos.

El internet es estrictamente para uso de las actividades propias de la Empresa y su uso
seré autorizado por la Presidencia Ejecutiva.

Queda totalmente prohibido, sacar los equipos de computacion de la Empresa sin previa
autorizacion por parte del director de cada dependencia. En caso de ser necesario sacar

los mismos, se debe llenar el formulario de movilizacién de equipos y entregar al personal

de seguridad.

3.3 COMUNICACIONES Y OPERACIONES

3.3.1 PROCEDIMIENTOS Y RESPONSABILIDADES

El objetivo de la Direccién de Tecnologias de la Informacién y Comunicacion es asegurar

la operacién correcta y segura de los servicios de procesamiento de informacion.
Se deberian establecer todas las responsabilidades y los procedimientos para la gestion
y operacion de todos los servicios de procesamiento de informacién. Esto incluye el

desarrollo de procedimientos operativos apropiados.

Cuando sea conveniente, se deberia implementar la separacion de funciones para reducir

el riesgo de uso inadecuado deliberado o negligente del sistema.

3.3.2 PLANIFICACION Y ACEPTACION DEL SISTEMA

La Direccién de Tecnologias de la Informacién y Comunicacion pretende minimizar el

riesgo de fallas en los sistemas.

Se requieren una previa planificacion y preparacion para garantizar la disponibilidad de la

capacidad y los recursos adecuados para entregar el desempefio requerido del sistema.
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Es necesario hacer proyecciones de la capacidad futura para reducir el riesgo de

sobrecarga del sistema.

Los requisitos operativos de los sistemas nuevos se deberian establecer, documentar y
probar antes de su aceptacion y uso.

3.3.3 PROTECCION CONTRA CODIGOS MALICIOSOS Y MOVILES

La Direccién de Tecnologias de la Informacién y Comunicacion busca proteger la
integridad del software y de la informacion.

Se requieren precauciones para evitar y detectar la introduccién de cédigos maliciosos y

cbdigos maviles no autorizados.

El software y los servicios de procesamiento de informacién son vulnerables a la
introduccion de cédigos maliciosos tales como virus de computador, gusanos en la red,
caballos troyanos y bombas logicas. Los usuarios deberian ser conscientes de los
peligros de los cédigos maliciosos. Los directores deberian, cuando sea apropiado,
coordinar con la direcciéon de TIC’s los controles para evitar, detectar y retirar los cédigos

maliciosos y controlar los cédigos mdviles.

Se encuentra prohibida la conexién de equipos moviles, que no sean de la empresa, a la
red interna de EMELNORTE, a menos de que exista la respectiva autorizacién de la

Presidencia Ejecutiva.
3.3.4 RESPALDO
La Direccion de Tecnologias de la Informacién y Comunicacion pretende mantener la

integridad y disponibilidad de la informacién y de los servicios de procesamiento de

informacion.
Se deberian establecer procedimientos de rutina para implementar la politica y la

estrategia de respaldo acordada para hacer copias de la seguridad de los datos y probar

sus tiempos de restauracion.
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El personal responsable de mantener los servicios informaticos operativos, debera sacar

respaldos de la informacion de forma mensual y almacenarlos en un lugar seguro.

3.3.5 SEGURIDAD EN LAS REDES

La Direccion de Tecnologias de la Informacién y Comunicacién busca asegurar la
proteccion de la informacion en las redes y la proteccion de la infraestructura de soporte.

La gestion segura de las redes, las cuales pueden sobrepasar las fronteras de la
organizacion, exige la consideracion cuidadosa del flujo de datos, las implicaciones
legales, el monitoreo y la proteccion.

También pueden ser necesarios los controles adicionales para proteger la informacion

sensible que pasa por las redes publicas.

3.3.6 MANEJO DE LOS MEDIOS

La Direccibn de Tecnologias de la Informacion y Comunicacién trata de evitar la
divulgacién, modificacion, retiro o destruccion de activos no autorizada, y la interrupcion

en las actividades del negocio.

Estos medios se deberian controlar y proteger de forma fisica.

Se deberian establecer procedimientos operativos adecuados para proteger documentos,
medios de computador (por ejemplo cintas, discos), datos de entrada/salida y

documentacién del sistema contra divulgacion, modificacién, remocién y destruccién no

autorizadas.

3.3.7 MONITOREO

La Direccion de Tecnologias de la Informacion y Comunicacién pretende detectar

actividades de procesamiento de la informacion no autorizadas.
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Se deberian monitorear los sistemas y registrar los eventos de la seguridad de la
informacion. Los registros de operador y la actividad de registro de fallas se deberian
utilizar para garantizar la identificacion de los problemas del sistema de informacion.

Una organizacion deberia cumplir todos los requisitos legales pertinentes que se aplican
a sus actividades de monitoreo y registro.

Deberia emplearse el monitoreo del sistema para verificar la eficacia de los controles

adoptados y revisar el cumplimiento de un modelo de politica de acceso.

3.4 CONTROL DE ACCESO

3.4.1 GESTION DEL ACCESO DE LOS USUARIOS

Todos los usuarios con acceso a un sistema de informacion o a una red informatica,
dispondran de una Unica autorizacién de acceso compuesta de identificador de usuario y

contrasefa.

Ningln usuario recibira un identificador de acceso a la Red de Comunicaciones,
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica de

Seguridad vigente.
Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones, conforme a los criterios establecidos por el

responsable de la informacion.

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y estaran

constituidas por combinacion de caracteres alfabéticos, numéricos y especiales.

Los identificadores para usuarios temporales se configurardn para un corto periodo de

tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas.

Cada usuario, dispondra de un identificador Unico, el cual se corresponde con la cuenta

de usuario.
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A cada identificador de usuario correspondera una, y solo una persona fisica.

Todas aquellas operaciones realizadas por un usuario, serdn siempre atribuidas al

identificador utilizado que se hubiere identificado ante el sistema de informacion.

La Direccidon de TIC’s, realizara mensualmente, la actualizacidn de usuarios, en

coordinacioén con la Direccion de Talento Humano.

3.4.2 RESPONSABILIDAD DE LOS USUARIOS

Los usuarios son responsables de toda actividad relacionada con el uso de su acceso

autorizado.

Los usuarios no deben revelar bajo ningun concepto su identificador y/o contrasefa a otra

persona ni mantenerla por escrito a la vista, ni al alcance de terceros.

Los usuarios no deben utilizar ningdn acceso autorizado de otro usuario, aunque

dispongan de la autorizacién del propietario.

Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y
contrasefia) estd siendo utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al responsable de la

administracion de la red.

El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho caracteres

constituida por una combinacion de caracteres alfabéticos, numéricos y especiales.
La contrasefia no debe hacer referencia a ninglin concepto, objeto o idea reconocible.
Por tanto, se debe evitar utilizar en las contrasefias fechas significativas, dias de la

semana, meses del afio, nombres de personas, teléfonos.

En caso que el sistema no lo solicite automéaticamente, el usuario debe cambiar la

contrasefia provisional asignada la primera vez que realiza un acceso valido al sistema.
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En el caso que el sistema no lo solicite automéaticamente, el usuario debe cambiar su
contrasefia como minimo una vez cada 15 dias. Caso contrario, se le podra denegar el
acceso y se deberd contactar con el jefe inmediato para solicitar al administrador de la

red una nueva clave.

Proteger, en la medida de sus posibilidades, los datos de caracter personal a los que
tienen acceso, contra revelaciones no autorizadas o accidentales, modificacion,
destruccién o mal uso, cualquiera que sea el soporte en que se encuentren contenidos

los datos.

Guardar por tiempo indefinido la maxima reserva y no se debe emitir al exterior datos de

caracter personal contenidos en cualquier tipo de soporte.

Utilizar el menor numero de listados que contengan datos de caracter personal y

mantener los mismaos en lugar seguro y fuera del alcance de terceros.

Cuando entre en posesion de datos de caracter personal, se entiende que dicha posesion
es estrictamente temporal, y debe devolver los soportes que contienen los datos
inmediatamente después de la finalizacion de las tareas que han originado el uso

temporal de los mismos.

Los usuarios s6lo podran crear ficheros que contengan datos de caracter personal para
un uso temporal y siempre necesario para el desempefio de su trabajo. Estos ficheros
temporales nunca seran ubicados en unidades locales de disco de la computadora de
trabajo y deben ser destruidos cuando hayan dejado de ser Utiles para la finalidad para la

que se crearon.

Los usuarios deben notificar a su jefe inmediato cualquier incidencia que detecten que
afecte o pueda afectar a la seguridad de los datos de caracter personal: pérdida de
listados y/o dispositivos de almacenamiento, sospechas de uso indebido del acceso

autorizado por otras personas, recuperacion de datos.

Los usuarios Unicamente introducirdn datos identificativos y direcciones o teléfonos de

personas en las agendas de contactos de las herramientas ofimaticas.
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3.4.3 A LAS REDES

La Direccion de Tecnologias de la Informacién y Comunicacion es responsable de

proporcionar a los usuarios el acceso a los recursos informaticos.

La Direccion de Tecnologias de la Informacion y Comunicacién es la responsable de
difundir el reglamento para el uso de la red y de procurar su cumplimiento.

Dado el caracter unipersonal del acceso a la Red de EMELNORTE, la Direccién de
Tecnologias de la Informacién y Comunicacion verificara el uso responsable, de acuerdo

con el Reglamento para el uso de la red.

El acceso l6gico a equipo especializado de computo (servidores, enrutadores, switches,
bases de datos, equipo de supercémputo centralizado y distribuido, etc.) conectado a la

red es administrado por la Direccién de Tecnhologias de la Informacion y Comunicacién.

Todo el equipo de computo que esté o sea conectado a la Red de EMELNORTE, o
aguellas que en forma auténoma se tengan y que sean propiedad de la institucién, debe
de sujetarse a los procedimientos de acceso que emite La Direccidn de Tecnologias de la

Informacion y Comunicacion.

La Direccion de Tecnologias de la Informacién y Comunicacion, sera la responsable de

cambiar periddicamente las claves de acceso a la red inalambrica.

La Direccibn de Tecnologias de la Informacién y Comunicacion, deberd mantener
respaldos de las configuraciones de servidores, enrutadores, switches, bases de datos,

etc.

3.4.4 AL SISTEMA OPERATIVO, LAS APLICACIONES, INFORMACION

El manejo de informacion administrativa que se considere de uso restringido debera ser

cifrado con el objeto de garantizar su integridad.

Tendra acceso a los sistemas administrativos solo el personal de EMELNORTE o
persona que tenga la autorizacion por La Direccidon de Tecnologias de la Informacion y

Comunicacion.
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Los servidores de bases de datos administrativos son dedicados, por lo que se prohiben
los accesos de cualquiera, excepto para el personal la Direccion de Tecnologias de la

Informacion y Comunicacion.

El control de acceso a cada sistema de informaciéon de EMELNORTE seré determinado
por la unidad responsable de generar y procesar los datos involucrados.

Toda salida de informacién (en soportes informéticos o por correo electrénico) sélo podra
ser realizada por personal autorizado y serd necesaria la autorizacion formal del

responsable del area del que proviene.

3.45 COMPUTACION MOVIL Y TRABAJO REMOTO

La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de
proporcionar el servicio de acceso remoto y computacion mévil, las normas de acceso a

los recursos informaticos disponibles.

Para el caso especial de los recursos de computo a terceros deberan ser autorizados por

la Direccion de Tecnologias de la Informacién y Comunicacion.

El usuario de estos servicios debera sujetarse al Reglamento de Uso de la Red de

EMELNORTE y en concordancia con los lineamientos generales de uso de Internet.

El acceso remoto que realicen personas ajenas a la institucion debera cumplir las normas

establecidas por la Direccion de Tecnologias de la Informacién y Comunicacion.

El acceso a los servicios se realizara mediante conexiones seguras, las mismas que
seran configuradas previamente por la Direccién de TIC’s y asignara un usuario y

contrasefa para su correcto uso.

3.46 ALAWEB

La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de
instalar y administrar el o los servidor(es) de Internet. Es decir, s6lo se permiten

servidores de paginas autorizados por la Direccién de Tecnologias de la Informacion y

Comunicacion.
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La Direccion de Tecnologias de la Informacion y Comunicacién debera emitir las normas
y los requerimientos para la instalacion de servidores de paginas locales, de bases de
datos, del uso de la Intranet institucional, asi como las especificaciones para que el
acceso a estos sea seguro.

Los accesos a las paginas de Web a través de los navegadores deben sujetarse a las
normas que previamente se manifiestan en el Reglamento de acceso a la red de
EMELNORTE.

A los responsables de los servidores de Web corresponde la verificacion de respaldo y
proteccién adecuada.

Toda la programacion involucrada en la tecnologia Web debera estar de acuerdo con las
normas y procedimientos establecidas por La Direccién de Tecnologias de la Informacién

y Comunicacion.

El material que aparezca en la pagina de Internet de EMELNORTE debera ser aprobado
para su publicaciébn por la Presidencia Ejecutiva, respetando la ley de propiedad
intelectual (derechos de autor, créditos, permisos y proteccién, como los que se aplican a

cualquier material impreso).

Con referencia a la seguridad y proteccion de las paginas, asi como al disefio de las
mismas debera referirse a las consideraciones de disefio de paginas electronicas

establecidas por la Direccion de Tecnologias de la Informacién y Comunicacion.

3.5 SOFTWARE

Todo el personal que accede a los Sistemas de Informacion de EMELNORTE debe
utilizar Unicamente las versiones de software facilitadas y siguiendo sus normas de

utilizacion.

3.5.1 DE LA ADQUISICION

En concordancia con la politica de la institucion, la Direccion de Tecnologias de la
Informacion y Comunicacion es la encargada en la entidad de establecer los lineamientos

para adquisicion de sistemas informaticos.
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En los proyectos que ejecutan las diferentes areas de EMELNORTE deberan
presupuestarse los recursos necesarios para la adquisicién de sistemas de informacion

licenciados o el desarrollo de sistemas de informacion a la medida.

Corresponder4d a la Direccion de Tecnologias de la Informacion y Comunicacion
establecer las normas para el tipo de licenciamiento, cobertura, transferibilidad,

certificacion y vigencia.

La Direccion de Tecnologias de la Informacion y Comunicacion debera propiciar la

adquisicion y asesoramiento en cuanto a software de vanguardia.

3.5.2 DE LA INSTALACION

Corresponde a la Direccion de Tecnologias de la Informacion y Comunicacién establecer
las normas y procedimientos para la instalacion y supervision del software basico para

cualquier tipo de equipo.

En los equipos de computo, de telecomunicaciones y en dispositivos basados en
sistemas de cOmputo, Unicamente se permitird la instalacion de software con

licenciamiento apropiado y acorde a la propiedad intelectual.

La Direccion de Tecnologias de la Informacién y Comunicacion es la responsable de
brindar asesoria y supervision para la instalacion de software informético y de

telecomunicaciones.

La instalacion de software que desde el punto de vista de la Direccion de Tecnologias de
la Informacion y Comunicacion pudiera poner en riesgo los recursos de la institucion no

esta permitida.

Con el propésito de proteger la integridad de los sistemas informaticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos involucrados
dispongan de software de seguridad (antivirus, vacunas, privilegios de acceso y otros que

se apliquen).

A todo el personal tiene prohibido instalar copias ilegales de cualquier programa,

incluidos los estandarizados.
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El personal tiene prohibido borrar cualquiera de los programas instalados legalmente.

3.5.3 DE LA ACTUALIZACION

La adquisicion y actualizacion de software para equipo especializado de computo y de
telecomunicaciones se llevara a cabo de acuerdo con la programacién que anualmente

sea propuesta por la Direccion de Tecnologias de la Informacion y Comunicacion.

Corresponde la Direccion de Tecnologias de la Informacion y Comunicaciéon autorizar

cualquier adquisicion y actualizacion de software.

Las actualizaciones del software de uso comin o mas generalizado se llevaran a cabo de
acuerdo como lo establezca la Direccibn de Tecnologias de la Informacién y

Comunicacion.

3.5.4 DE LA AUDITORIA DE SOFTWARE INSTALADO

El personal encargado del control interno de EMELNORTE es el responsable de realizar
revisiones perioddicas para asegurar que el software instalado en los computadores de la

institucion cuente con licencia.

3.5.5 DEL SOFTWARE PROPIEDAD DE LA INSTITUCION

Todos los programas de la institucibn sean adquiridos mediante compra, donacién o
cesion son de su propiedad y mantendran los derechos que la ley de propiedad

intelectual le confiera.

La Direccion de Tecnologias de la Informacién y Comunicacién en coordinacion con el
procedimiento de almacenamiento, aseguramiento e inventarios debera tener un

registro de todos los paquetes de programacion.

Todos los sistemas programaticos (programas, bases de datos, sistemas operativos,
interfaces) desarrollados con o a través de los recursos de EMELNORTE se mantendran

como propiedad de la institucion respetando la propiedad intelectual de los mismos.
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Es obligacion de todos los usuarios que manejen informacion masiva, mantener el
respaldo correspondiente de la misma ya que se considera como un activo de la

institucion que debe preservarse.

Los datos, las bases de datos, la informacién generada por el personal y los recursos
informaticos de la institucién deben estar resguardados.

La Direccion de Tecnologias de la Informacién y Comunicacién propiciara la gestion de

patentes y derechos de creacion de software de propiedad de la institucion.

La Direccibn de Tecnologias de la Informacion y Comunicacién administrara los
diferentes tipos de licencias de software y vigilard su vigencia en concordancia con la

politica informatica.

3.5.6 DE LA PROPIEDAD INTELECTUAL

Corresponde a la Direccién de Tecnologias de la Informaciéon y Comunicacion procurar
que todo el software instalado en EMELNORTE esté de acuerdo con la ley de propiedad

intelectual a que dé lugar.

3.6 INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

La Direccion de Tecnologias de la Informacién y Comunicacion busca asegurar que los
eventos y las debilidades de la seguridad de la informacién asociados con los sistemas
de informaciéon se comunican de forma tal que permiten tomar las acciones correctivas

oportunamente.

Es conveniente establecer el reporte formal del evento y los procedimientos de escalada.

Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
sobre los procedimientos para el reporte de los diferentes tipos de evento y las

debilidades que puedan tener impacto en la seguridad de los activos de la organizacion.

Se les deberia exigir que reporten todos los eventos de seguridad de la informacion y las

debilidades tan pronto sea posible al punto de contacto designado.
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3.6.1 REPORTE SOBRE LOS EVENTOS

Los eventos de seguridad de la informacion se deberian informar a través de los canales

de gestion apropiados tan pronto como sea posible.

Se deberia instaurar un procedimiento formal para el reporte de los eventos de seguridad
de la informacion junto con un procedimiento de escalada y respuesta ante el incidente
que establezca la accion que se ha de tomar al recibir el reporte sobre un evento de
seguridad de la informacion. Se deberia establecer un punto de contacto para el reporte
de los eventos de seguridad de la informacion. Es conveniente garantizar que este punto
de contacto se conoce en toda la organizacion, siempre esta disponible y puede

suministrar respuesta oportuna y adecuada.

Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
de su responsabilidad para reportar todos los eventos de seguridad de la informacién lo

mas pronto posible.

Deberian conocer el procedimiento para reportar los eventos de seguridad de la
informacién y el punto de contacto. Los procedimientos de reporte deberian incluir los

siguientes aspectos:

a) Procesos adecuados de retroalimentacion para garantizar que aquellos que
reportan los eventos de seguridad de la informacién reciben notificacién de los
resultados después de que se ha tratado y solucionado el problema;

b) Formatos para el reporte de los eventos de seguridad de la informacién para
contener la accién de reporte y ayudar a que la persona que hace el reporte
recuerde todas las acciones necesarias en caso de un evento de seguridad de la
informacion;

c) El comportamiento correcto en caso de un evento de seguridad de la informacién.

3.6.2 REPORTE SOBRE LAS DEBILIDADES

Se deberia exigir a todos los empleados, contratistas y usuarios de terceras partes de los
sistemas y servicios de informacion que observen y reporten todas las debilidades

observadas o sospechadas en los sistemas o servicios.
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Todos los empleados, contratistas y usuarios de terceras partes deberian informar sobre
estos asuntos a su director o directamente a su proveedor de servicio, tan pronto sea
posible para evitar los incidentes de seguridad de la informacion. Los mecanismos de
reporte deberian ser faciles, accesibles y disponibles. Se les deberia informar a ellos que,
en ninguna circunstancia, deberian intentar probar una debilidad sospechada.

3.6.3 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA
INFORMACION

La Direcciéon de Tecnologias de la Informacion y Comunicacién tiene como objetivo
asegurar que se aplica un enfoque consistente y eficaz para la gestion de los incidentes

de seguridad de la informacion.

Es conveniente establecer las responsabilidades y los procedimientos para manejar los
eventos y debilidades de la seguridad de la informacién de manera eficaz una vez se han
reportado. Se deberia aplicar un proceso de mejora continua a la respuesta para
monitorear, evaluar y gestionar en su totalidad los incidentes de seguridad de la

informacion.

Cuando se requiere evidencia, ésta se deberia recolectar para garantizar el cumplimiento

de los requisitos legales.

3.7 SUPERVISION Y CUMPLIMIENTO

3.7.1 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD

Debido al caracter confidencial de la informacion, el personal de la Direccion de
Tecnologias de la Informacién y debera de actuar de acuerdo con lo establecido en el

Cadigo de Etica, normas y procedimientos que rigen en la empresa.

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de

acuerdo a las sanciones disciplinarias y penales correspondientes.
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Las sanciones pueden ser desde una llamada de atencion o informar al usuario hasta la
suspension del servicio dependiendo de la gravedad de la falta y de la malicia o

perversidad que esta manifiesta.

3.7.2 VERIFICACION DEL CUMPLIMIENTO TECNICO

Para efectos de que la institucion disponga de una red con alto grado de confiabilidad,
serd necesario que se realice un monitoreo constante sobre todos y cada uno de los
servicios que las tecnologias de la Internet e Intranet disponen.

3.7.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE
INFORMACION

Las auditorias de cada actividad donde se involucren aspectos de seguridad légica y
fisica deberan realizarse periédicamente y debera sujetarse al calendario que establezca

planeacion y direccionamiento estratégico.
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CAPITULO IV

4 CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

1. Es responsabilidad de los usuarios de equipos y servicios tecnolégicos de
EMELNORTE cumplir las politicas y normas del MANUAL DE POLITICAS Y
NORMAS DE SEGURIDAD INFORMATICA.

2. La Direccion de TIC’s emitira y revisara el cumplimiento de las politicas y normas
de seguridad informatica que permitan realizar acciones correctivas y preventivas
para el cuidado y mantenimiento de los equipos que forman parte de la

infraestructura tecnolégica de la empresa.

3. La organizacion y ejecucion de pruebas, inspecciones y auditorias (internas y
externas) para asegurar la continuidad de la integridad funcional del MANUAL DE
POLITICAS Y NORMAS DE SEGURIDAD INFORMATICA.

4. Todas las acciones en las que se comprometa la seguridad de la empresa y que
no esten previsas en este manual, deberan ser revisadas por la Direccion de TIC’s
para dictar una resolucion sujetandose al estado de derecho y a la normativa

vigente.
5. El incumplimiento a cualquiera de las politicas establecidas en el manual

acarreara las sanciones de tipo disciplinario y legales a que hubiera lugar de

acuerdo a la normativa vigente.
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4.2 RECOMENDACIONES

1. Legalizar ante los estamentos juridicos el “MANUAL DE POLITICAS Y NORMAS
DE SEGURIDAD INFORMATICA”.

2. Mantener siempre actualizado el “MANUAL DE POLITICAS Y NORMAS DE
SEGURIDAD INFORMATICA".

3. Socializar con todos los empleados y trabajadores de la empresa el “MANUAL DE
POLITICAS Y NORMAS DE SEGURIDAD INFORMATICA”.

4. Recomendar la elaboracion de manuales de politicas y normas de todas las

actividades que se realizan en el departamento de TIC's.

5. Crear un Sistema Informético de Gestiébn de Seguridad de la informacién, que
supervise y normalice, toda actividad relacionada con la seguridad informatica.

6. Recomendar que durante la etapa estudiantil dentro de la Universidad Técnica del
Norte las materias impartidas sean teoricas y practicas para tener un mejor

desarrollo en la vida profesional.

7. Crear en la Universidad Técnica del Norte un registro con las necesidades de la

comunidad para que las carreras técnicas desarrollen la mejor solucion.
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ANEXOS

MANUAL DE POLITICAS DE SEGURIDAD EMELNORTE

Este manual de politicas de seguridad es elaborado de acuerdo al andlisis de riesgos y
vulnerabilidades en las direcciones de la Empresa Eléctrica Regional Norte S.A. —
EMELNORTE, por consiguiente el alcance de estas politicas, se encuentra sujeto a la

empresa.

1 ACTIVOS

Toda adquisicién de tecnologia informatica se efectuard a través del Departamento de
Adquisiciones (Portal de Compras Publicas) previo a un requerimiento de usuario y la

respectiva autorizacion del Director correspondiente, debera constar en el presupuesto.

La adquisicién de bienes informaticos, quedara sujeta a los lineamientos establecidos en

esta politica.

1.1 DE INFORMACION

La Direccion de Tecnologias de la Informacion y Comunicacién tiene como objetivo
asegurar que la informacién recibe el nivel de protecciéon adecuado. La informacion se
deberia clasificar para indicar la necesidad, las prioridades y el grado esperado de

proteccion al manejar la informacion.

La informacion tiene diferentes grados de sensibilidad e importancia. Algunos elementos
pueden requerir un grado adicional de proteccion o manejo especial. Se recomienda
utilizar un esquema de clasificacion de la informacion para definir un conjunto apropiado

de niveles de proteccion y comunicar la necesidad de medidas especiales de manejo.
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La informacién que cada usuario mantiene en sus equipos es de su responsabilidad, la
Direccion de Tecnologias de la Informacion y Comunicacién, no se responsabilizara en

caso de pérdida de la misma.

1.2 DE SOFTWARE, FiSICOS Y SERVICIOS

La Direccion de Tecnologias de la Informacion y Comunicacion, al planear las
operaciones relativas a la adquisicion de bienes informaticos y/o servicios, establecera
prioridades y en su seleccién debera tomar en cuenta: estudio técnico, precio, calidad,
experiencia, desarrollo tecnolégico, estandares y capacidad, entendiéndose por:

Precio
Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso de

los equipos;

Calidad
Pardmetro cualitativo que especifica las caracteristicas técnicas de los recursos

informaticos.

Experiencia
Presencia en el mercado nacional e internacional, estructura de servicio, la confiabilidad

de los bienes y certificados de calidad con los que se cuente.

Desarrollo Tecnoldgico
Se debera analizar su vida util, su nivel tecnoldgico con respecto a la oferta existente y su

permanencia en el mercado.

Capacidades
Se debera analizar si satisface la demanda actual con un margen de holgura y capacidad

de crecimiento para soportar la carga de trabajo del area.
Los Recursos Informéticos, Datos, Software, Red Corporativa y Sistemas de

Comunicacion Electronica estan disponibles exclusivamente para cumplir las obligaciones

y proposito de la operacién para la que fueron disefiados e implantados.
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Todos los usuarios de dichos recursos deben saber que no tiene el derecho de

confidencialidad en su uso.

El introducir en los Sistemas de Informacion o la Red Corporativa contenidos obscenos,
amenazadores, inmorales u ofensivos, serd motivo de sancion para los funcionarios, de

acuerdo a la normativa vigente.
Perturbar el trabajo de los demas enviando mensajes o archivos que puedan inferir en el
trabajo de otro usuario de la red, incurrira en la aplicacion de la sancién segun la

normativa vigente.

El diseminar “virus”, “gusanos”, “troyanos” y otros tipos de programas dafinos para los

sistemas de procesos de la informacion, ser4 motivo de sancién.

2 EQUIPOS DE COMPUTO

2.1 DE LA INSTALACION

La instalacion del equipo de computo, quedara sujeta a los siguientes lineamientos:

Los equipos para uso interno se instalaran en lugares adecuados, lejos de polvo y alto

trafico de personas.

Todo equipo de computo, que esté o sea conectado a la red de EMELNORTE, o aquel
gue en forma auténoma se tenga y que sea propiedad de la institucion debe sujetarse a
las normas y procedimientos de instalacién que emite La Direccion de Tecnologias de la

Informacion y Comunicacion.

La Direccion de TIC’s debera contar con un plano actualizado de las instalaciones

eléctricas y de comunicaciones.
Las instalaciones eléctricas y de comunicaciones, estaran de preferencias fijas o en su

defecto resguardadas del paso de personas 0 maquinas, y libres de cualquier

interferencia eléctrica 0 magnética.
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Las instalaciones se apegaran estrictamente a los requerimientos de los equipos,

cuidando las especificaciones del cableado y de los circuitos de proteccidén necesarios.

En ninguln caso se permitirdn instalaciones improvisadas o sobrecargadas.

Los equipos informaticos mantendran una estandarizacion en los nombres que se le
asigne, cumpliendo con las necesidades de la Direccién de TIC’s. El nombre no debe

exceder de 15 caracteres.

El formato de nombres de los equipos de cOmputo (computadores de escritorio,

portatiles) seria el siguiente:

10IBATICSOP-16

10: AREA REFERENCIAL CODIGO PROVINCIAL

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
TIC: CORRESPONDE A LA DIRECCION

SOP: AREA DE LA DIRECCION

16: CUARTO OCTETO DE LA DIRECCION IP

Para el caso de impresoras sera el siguiente formato indicado:

10IBATICIMP-24

10: AREA REFERENCIAL CODIGO PROVINCIAL

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
TIC: CORRESPONDE A LA DIRECCION, AREA O DEPARTAMENTO
IMP: INDICA QUE ES UNA IMPRESORA

24: CUARTO OCTETO DE LA DIRECCION IP

Para el caso de camaras de video vigilancia seré el siguiente:

IBMATPB20-51

IBA: CIUDAD, CANTON DE UBICACION DE LA EMPRESA O SUCURSAL
MAT: NOMBRE DE LA SUCURSAL
PB: UBICACION FISICA
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20: CUARTO OCTETO DE LA DIRECCION IP
51: VLAN ASIGNADA

Los formatos para los nombres de los equipos informéticos debe actualizarse

periddicamente por la Direccion de TIC’s.

2.2 PARA EL MANTENIMIENTO

Es obligacion de la Direccion de TIC’s vigilar que el equipo de computo se use bajo las
condiciones especificadas por el proveedor y de acuerdo a las funciones del area a la que
se asigne.

Los empleados de la empresa al usar el equipo de cOmputo, se abstendran de consumir
alimentos, fumar o realizar actos que perjudiquen el funcionamiento del mismo o
deterioren la informacion almacenada en medios magnéticos, opticos, o medios de

almacenamiento removibles de Ultima generacion.

A la Direccién de TIC’s corresponde la realizacién del mantenimiento preventivo y
correctivo de los equipos, la conservacion de su instalacién, la verificacion de la
seguridad fisica y su acondicionamiento especifico a que tenga lugar. Para tal fin debe

emitir las normas y procedimientos respectivos.
Los responsables la Direccion de Tecnologias de la Informacién y Comunicacién son los

Unicos autorizados para realizar mantenimiento preventivo y correctivo, o para autorizar el

mantenimiento por parte de terceros.

2.3 DE LA ACTUALIZACION

La Direccion de TIC's es responsable de mantener versiones actualizadas de los
sistemas usados en EMELNORTE, para ello se realizara un plan adecuado y a tiempo de

las actualizaciones respectivas.
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Todo equipo de coémputo (computadoras personales, estaciones de trabajo,
supercomputadora y demds relacionados) y los de telecomunicaciones que sean
propiedad de la empresa debe procurarse sean actualizados tendiendo a conservar e
incrementar la calidad del servicio que presta, mediante la mejora sustantiva de su

desempefio.

2.4 DE LA RE-UBICACION

La reubicacion de los equipos de computo se realizard satisfaciendo las normas y
procedimientos que para ello emita la Direccion de Tecnologias de la Informacién y

Comunicacion.

En caso de existir personal técnico de apoyo, este notificara de los cambios tanto fisicos
como de software que realice la Direccion de Tecnologias de la Informacién y
Comunicacién y al procedimiento de ALMACENAMIENTO, ASEGURAMIENTO E
INVENTARIOS notificando también los cambios de los equipos para adjuntarlos al

inventario.

El equipo de cémputo a reubicar se hard Unicamente bajo la autorizacién del
responsable, contando el lugar a donde se hara la ubicacién con los medios necesarios
para la instalacién del equipo.

Es responsabilidad de cada usuario informar a la Direccién de TIC's, mediante hojas de

requerimiento la necesidad de reubicar los equipos para dar la asistencia

correspondiente.

2.5 DE LA SEGURIDAD

Cada usuario es responsable de mantener sus claves de seguridad en secreto.

Los equipos de la Empresa s6lo deben usarse para actividades de trabajo y no para otros

fines, tales como juegos y pasatiempos.
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Cualquier falla en los computadores o en la red debe reportarse inmediatamente a la
Direccion de Tecnologias de la Informacion y Comunicacion para lograr evitar problemas
serios como pérdida de la informacion o indisponibilidad de los servicios.

No deben usarse dispositivos de almacenamiento en cualquier computadora de la
Empresa sin que previamente se haya verificado que estan libres de cualquier tipo de

virus.

Los usuarios de PCs son responsables de realizar periédicamente el respaldo de los

datos guardados en sus PCs, para evitar pérdidas de informacion.

Los usuarios de PCs son responsables de proteger los programas y datos contra pérdida

o dafo.

El personal que utiliza un computador portétil que contenga informacién confidencial de la

Empresa, debe protegerlo y evitar el acceso a la informacion de personas no autorizadas.

Para prevenir el acceso no autorizado, utilice contrasefias dificiles de predecir y ademas
debe configurar el protector de pantalla para que se active al cabo de 15 minutos de
inactividad y que requiera una contrasefia al reasumir la actividad. Ademas, cada vez que

deba ausentarse de su oficina debe activar el protector de pantalla manualmente.

Para prevenir el ataque de virus, no estd permitido el uso de médems de internet de
cualquier operadora en los equipos de EMELNORTE que tengan también conexién a la
red local (LAN), a menos que sea debidamente autorizado. Todas las comunicaciones de

datos deben efectuarse a través de la red interna de la Empresa.

Debe respetarse y no modificar la configuracién de hardware y software establecida por

la Direccion de Tecnologias de la Informacién y Comunicacion.

Esta terminantemente prohibido hacer copias o usar software de EMELNORTE para fines

personales.
Los usuarios no deben copiar a un dispositivo de almacenamiento externo, el software de

las computadoras de la Empresa, sin la aprobacién previa de la Direccién de Tecnologias

de la Informacion y Comunicacion.
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No debe utilizarse software descargado de Internet o software que provenga de una
fuente no confiable, a menos que se haya sido comprobado en forma rigurosa y que esté
aprobado su uso por la Direccidn de Tecnologias de la Informacién y Comunicacion.

Se prohibe estrictamente la instalacion de software no autorizado, sin que haya sido
previamente aprobado por la Direccion de Tecnologias de la Informacion vy

Comunicacion, con el fin de prevenir la introduccion de virus informaticos.

El internet es estrictamente para uso de las actividades propias de la Empresa y su uso

sera autorizado por la Presidencia Ejecutiva.

Queda totalmente prohibido, sacar los equipos de computacion de la Empresa sin previa
autorizacion por parte del director de cada dependencia. En caso de ser necesario sacar
los mismos, se debe llenar el formulario de movilizacion de equipos y entregar al personal

de seguridad.

3 COMUNICACIONES Y OPERACIONES

3.1 PROCEDIMIENTOS Y RESPONSABILIDADES

El objetivo de la Direccion de Tecnologias de la Informaciéon y Comunicacion es asegurar

la operacion correcta y segura de los servicios de procesamiento de informacion.

Se deberian establecer todas las responsabilidades y los procedimientos para la gestion
y operacion de todos los servicios de procesamiento de informacién. Esto incluye el

desarrollo de procedimientos operativos apropiados.

Cuando sea conveniente, se deberia implementar la separacion de funciones para reducir

el riesgo de uso inadecuado deliberado o negligente del sistema.

3.2 PLANIFICACION Y ACEPTACION DEL SISTEMA

La Direccién de Tecnologias de la Informacion y Comunicacion pretende minimizar el

riesgo de fallas en los sistemas.
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Se requieren una previa planificacion y preparacion para garantizar la disponibilidad de la
capacidad y los recursos adecuados para entregar el desempefio requerido del sistema.

Es necesario hacer proyecciones de la capacidad futura para reducir el riesgo de
sobrecarga del sistema.

Los requisitos operativos de los sistemas nuevos se deberian establecer, documentar y

probar antes de su aceptacion y uso.

3.3 PROTECCION CONTRA CODIGOS MALICIOSOS Y MOVILES

La Direccibn de Tecnologias de la Informacion y Comunicacién busca proteger la

integridad del software y de la informacion.

Se requieren precauciones para evitar y detectar la introduccién de codigos maliciosos y

cbdigos maviles no autorizados.

El software y los servicios de procesamiento de informacion son vulnerables a la
introduccion de cédigos maliciosos tales como virus de computador, gusanos en la red,
caballos troyanos y bombas logicas. Los usuarios deberian ser conscientes de los
peligros de los codigos maliciosos. Los directores deberian, cuando sea apropiado,
coordinar con la direccién de TIC’s los controles para evitar, detectar y retirar los codigos

maliciosos y controlar los codigos moviles.
Se encuentra prohibida la conexién de equipos moviles, que no sean de la empresa, a la

red interna de EMELNORTE, a menos de que exista la respectiva autorizacién de la

Presidencia Ejecutiva.

3.4 RESPALDO

La Direccion de Tecnologias de la Informacién y Comunicacion pretende mantener la
integridad y disponibilidad de la informacién y de los servicios de procesamiento de

informacion.
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Se deberian establecer procedimientos de rutina para implementar la politica y la
estrategia de respaldo acordada para hacer copias de la seguridad de los datos y probar

sus tiempos de restauracion.

El personal responsable de mantener los servicios informéticos operativos, deberé sacar

respaldos de la informacion de forma mensual y almacenarlos en un lugar seguro.

3.5 SEGURIDAD EN LAS REDES

La Direccion de Tecnologias de la Informacién y Comunicacién busca asegurar la
proteccion de la informacion en las redes y la proteccion de la infraestructura de soporte.

La gestion segura de las redes, las cuales pueden sobrepasar las fronteras de la
organizacion, exige la consideraciéon cuidadosa del flujo de datos, las implicaciones

legales, el monitoreo y la proteccion.

También pueden ser necesarios los controles adicionales para proteger la informacion

sensible que pasa por las redes publicas.

3.6 MANEJO DE LOS MEDIOS

La Direccion de Tecnologias de la Informacion y Comunicacion trata de evitar la
divulgacién, modificacion, retiro o destruccion de activos no autorizada, y la interrupcion

en las actividades del negocio.

Estos medios se deberian controlar y proteger de forma fisica.

Se deberian establecer procedimientos operativos adecuados para proteger documentos,
medios de computador (por ejemplo cintas, discos), datos de entrada/salida y

documentacion del sistema contra divulgacion, modificacion, remocion y destrucciéon no

autorizadas.
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3.7 MONITOREO

La Direccion de Tecnologias de la Informacion y Comunicacion pretende detectar

actividades de procesamiento de la informacioén no autorizadas.

Se deberian monitorear los sistemas y registrar los eventos de la seguridad de la
informacion. Los registros de operador y la actividad de registro de fallas se deberian

utilizar para garantizar la identificacion de los problemas del sistema de informacion.

Una organizacion deberia cumplir todos los requisitos legales pertinentes que se aplican
a sus actividades de monitoreo y registro.

Deberia emplearse el monitoreo del sistema para verificar la eficacia de los controles

adoptados y revisar el cumplimiento de un modelo de politica de acceso.

4 CONTROL DE ACCESO

4.1 GESTION DEL ACCESO DE LOS USUARIOS

Todos los usuarios con acceso a un sistema de informaciéon o a una red informatica,
dispondran de una Unica autorizacion de acceso compuesta de identificador de usuario y

contrasefa.

Ningun usuario recibird un identificador de acceso a la Red de Comunicaciones,
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica de

Seguridad vigente.

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones, conforme a los criterios establecidos por el

responsable de la informacion.

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y estaran

constituidas por combinacién de caracteres alfabéticos, numéricos y especiales.

Los identificadores para usuarios temporales se configurardn para un corto periodo de

tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas.
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Cada usuario, dispondra de un identificador Gnico, el cual se corresponde con la cuenta

de usuario.

A cada identificador de usuario correspondera una, y solo una persona fisica.

Todas aquellas operaciones realizadas por un usuario, serdn siempre atribuidas al

identificador utilizado que se hubiere identificado ante el sistema de informacion.

La Direccion de TIC’s, realizara mensualmente, la actualizacion de usuarios, en

coordinacién con la Direccion de Talento Humano.

4.2 RESPONSABILIDAD DE LOS USUARIOS

Los usuarios son responsables de toda actividad relacionada con el uso de su acceso

autorizado.

Los usuarios no deben revelar bajo ningan concepto su identificador y/o contrasefa a otra

persona ni mantenerla por escrito a la vista, ni al alcance de terceros.

Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunque

dispongan de la autorizacién del propietario.

Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y
contrasefia) esta siendo utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al responsable de la

administracion de la red.

El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho caracteres

constituida por una combinacion de caracteres alfabéticos, numéricos y especiales.

La contrasefia no debe hacer referencia a ningliin concepto, objeto o idea reconocible.
Por tanto, se debe evitar utilizar en las contrasefias fechas significativas, dias de la

semana, meses del aflo, nombres de personas, teléfonos.

En caso que el sistema no lo solicite automéaticamente, el usuario debe cambiar la

contrasefia provisional asignada la primera vez que realiza un acceso valido al sistema.
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En el caso que el sistema no lo solicite automaticamente, el usuario debe cambiar su
contrasefia como minimo una vez cada 15 dias. Caso contrario, se le podr4 denegar el
acceso y se debera contactar con el jefe inmediato para solicitar al administrador de la

red una nueva clave.

Proteger, en la medida de sus posibilidades, los datos de caracter personal a los que
tienen acceso, contra revelaciones no autorizadas o accidentales, modificacion,
destruccion o mal uso, cualquiera que sea el soporte en que se encuentren contenidos

los datos.

Guardar por tiempo indefinido la méxima reserva y no se debe emitir al exterior datos de
caracter personal contenidos en cualquier tipo de soporte.

Utilizar el menor numero de listados que contengan datos de caracter personal y

mantener los mismaos en lugar seguro y fuera del alcance de terceros.

Cuando entre en posesion de datos de caracter personal, se entiende que dicha posesion
es estrictamente temporal, y debe devolver los soportes que contienen los datos
inmediatamente después de la finalizacion de las tareas que han originado el uso

temporal de los mismos.

Los usuarios so6lo podran crear ficheros que contengan datos de caracter personal para
un uso temporal y siempre necesario para el desempefio de su trabajo. Estos ficheros
temporales nunca seran ubicados en unidades locales de disco de la computadora de
trabajo y deben ser destruidos cuando hayan dejado de ser Utiles para la finalidad para la

que se crearon.

Los usuarios deben notificar a su jefe inmediato cualquier incidencia que detecten que
afecte o pueda afectar a la seguridad de los datos de caracter personal: pérdida de
listados y/o dispositivos de almacenamiento, sospechas de uso indebido del acceso

autorizado por otras personas, recuperacion de datos.

Los usuarios Unicamente introducirdn datos identificativos y direcciones o teléfonos de

personas en las agendas de contactos de las herramientas ofiméticas.
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4.3 A LAS REDES

La Direccion de Tecnologias de la Informacién y Comunicacion es responsable de

proporcionar a los usuarios el acceso a los recursos informaticos.

La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de

difundir el reglamento para el uso de la red y de procurar su cumplimiento.

Dado el caracter unipersonal del acceso a la Red de EMELNORTE, la Direccion de
Tecnologias de la Informacién y Comunicacion verificara el uso responsable, de acuerdo

con el Reglamento para el uso de la red.

El acceso l6gico a equipo especializado de computo (servidores, enrutadores, switches,
bases de datos, equipo de supercémputo centralizado y distribuido, etc.) conectado a la

red es administrado por la Direccién de Tecnhologias de la Informacion y Comunicacioén.

Todo el equipo de computo que esté o sea conectado a la Red de EMELNORTE, o
aguellas que en forma auténoma se tengan y que sean propiedad de la institucién, debe
de sujetarse a los procedimientos de acceso que emite La Direccién de Tecnologias de la

Informacion y Comunicacion.

La Direccion de Tecnologias de la Informacién y Comunicacion, sera la responsable de

cambiar periddicamente las claves de acceso a la red inalambrica.

La Direccibn de Tecnologias de la Informacién y Comunicacion, deber4 mantener
respaldos de las configuraciones de servidores, enrutadores, switches, bases de datos,

etc.

4.4 AL SISTEMA OPERATIVO, LAS APLICACIONES, INFORMACION

El manejo de informacion administrativa que se considere de uso restringido debera ser

cifrado con el objeto de garantizar su integridad.

Tendra acceso a los sistemas administrativos solo el personal de EMELNORTE o
persona que tenga la autorizacion por La Direccidon de Tecnologias de la Informacion y

Comunicacion.
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Los servidores de bases de datos administrativos son dedicados, por lo que se prohiben
los accesos de cualquiera, excepto para el personal la Direccion de Tecnologias de la

Informacion y Comunicacion.

El control de acceso a cada sistema de informacién de EMELNORTE ser& determinado
por la unidad responsable de generar y procesar los datos involucrados.

Toda salida de informacién (en soportes informaticos o por correo electrénico) sélo podra
ser realizada por personal autorizado y serd necesaria la autorizacion formal del

responsable del area del que proviene.

4.5 COMPUTACION MOVIL Y TRABAJO REMOTO

La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de
proporcionar el servicio de acceso remoto y computacion mévil, las normas de acceso a

los recursos informaticos disponibles.

Para el caso especial de los recursos de cédmputo a terceros deberan ser autorizados por

la Direccion de Tecnologias de la Informacién y Comunicacion.

El usuario de estos servicios debera sujetarse al Reglamento de Uso de la Red de

EMELNORTE y en concordancia con los lineamientos generales de uso de Internet.

El acceso remoto que realicen personas ajenas a la institucion debera cumplir las normas

establecidas por la Direccion de Tecnologias de la Informacién y Comunicacion.

El acceso a los servicios se realizara mediante conexiones seguras, las mismas que
seran configuradas previamente por la Direccién de TIC’s y asignara un usuario y

contrasefa para su correcto uso.

46 ALAWEB

La Direccion de Tecnologias de la Informacion y Comunicacién es la responsable de
instalar y administrar el o los servidor(es) de Internet. Es decir, s6lo se permiten
servidores de péaginas autorizados por la Direccién de Tecnologias de la Informacion y

Comunicacion.
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La Direccion de Tecnologias de la Informacién y Comunicacion debera emitir las normas
y los requerimientos para la instalacion de servidores de paginas locales, de bases de
datos, del uso de la Intranet institucional, asi como las especificaciones para que el
acceso a estos sea seguro.

Los accesos a las paginas de Web a través de los navegadores deben sujetarse a las
normas que previamente se manifiestan en el Reglamento de acceso a la red de
EMELNORTE.

A los responsables de los servidores de Web corresponde la verificacion de respaldo y
proteccién adecuada.

Toda la programacion involucrada en la tecnologia Web debera estar de acuerdo con las
normas y procedimientos establecidas por La Direccién de Tecnologias de la Informacién

y Comunicacion.

El material que aparezca en la pagina de Internet de EMELNORTE deberéa ser aprobado
para su publicaciébn por la Presidencia Ejecutiva, respetando la ley de propiedad
intelectual (derechos de autor, créditos, permisos y proteccién, como los que se aplican a

cualquier material impreso).

Con referencia a la seguridad y proteccion de las paginas, asi como al disefio de las
mismas debera referirse a las consideraciones de disefio de péaginas electrénicas

establecidas por la Direccién de Tecnologias de la Informacion y Comunicacion.

5 SOFTWARE

Todo el personal que accede a los Sistemas de Informacion de EMELNORTE debe
utilizar Gnicamente las versiones de software facilitadas y siguiendo sus normas de

utilizacion.

5.1 DE LA ADQUISICION

En concordancia con la politica de la institucion, la Direccion de Tecnologias de la
Informacion y Comunicacion es la encargada en la entidad de establecer los lineamientos

para adquisicion de sistemas informaticos.
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En los proyectos que ejecutan las diferentes areas de EMELNORTE deberan
presupuestarse los recursos necesarios para la adquisicién de sistemas de informacion

licenciados o el desarrollo de sistemas de informacion a la medida.

Corresponder4d a la Direccion de Tecnologias de la Informacion y Comunicacién
establecer las normas para el tipo de licenciamiento, cobertura, transferibilidad,

certificacion y vigencia.

La Direccion de Tecnologias de la Informacion y Comunicacion debera propiciar la

adquisicion y asesoramiento en cuanto a software de vanguardia.

5.2 DE LA INSTALACION

Corresponde a la Direccion de Tecnologias de la Informacion y Comunicacién establecer
las normas y procedimientos para la instalacién y supervision del software basico para

cualquier tipo de equipo.

En los equipos de computo, de telecomunicaciones y en dispositivos basados en
sistemas de cOmputo, Unicamente se permitird la instalacion de software con

licenciamiento apropiado y acorde a la propiedad intelectual.

La Direccion de Tecnologias de la Informacion y Comunicacion es la responsable de
brindar asesoria y supervision para la instalacion de software informético y de

telecomunicaciones.

La instalacion de software que desde el punto de vista de la Direccién de Tecnologias de
la Informacion y Comunicacion pudiera poner en riesgo los recursos de la institucion no

esta permitida.

Con el propésito de proteger la integridad de los sistemas informaticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos involucrados
dispongan de software de seguridad (antivirus, vacunas, privilegios de acceso y otros que

se apliquen).

A todo el personal tiene prohibido instalar copias ilegales de cualquier programa,

incluidos los estandarizados.
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El personal tiene prohibido borrar cualquiera de los programas instalados legalmente.

5.3 DE LA ACTUALIZACION

La adquisicion y actualizacion de software para equipo especializado de computo y de
telecomunicaciones se llevara a cabo de acuerdo con la programacion que anualmente

sea propuesta por la Direccion de Tecnologias de la Informacion y Comunicacion.

Corresponde la Direccion de Tecnologias de la Informacion y Comunicacién autorizar

cualquier adquisicion y actualizacion de software.

Las actualizaciones del software de uso comin o mas generalizado se llevaran a cabo de
acuerdo como lo establezca la Direccibn de Tecnologias de la Informaciéon y

Comunicacion.

5.4 DE LA AUDITORIA DE SOFTWARE INSTALADO

El personal encargado del control interno de EMELNORTE es el responsable de realizar
revisiones perioddicas para asegurar que el software instalado en los computadores de la

institucion cuente con licencia.

5.5 DEL SOFTWARE PROPIEDAD DE LA INSTITUCION

Todos los programas de la institucibn sean adquiridos mediante compra, donacién o
cesion son de su propiedad y mantendran los derechos que la ley de propiedad
intelectual le confiera.

La Direccién de Tecnologias de la Informaciéon y Comunicacién en coordinacion con el
procedimiento de almacenamiento, aseguramiento e inventarios deberd tener un

registro de todos los paquetes de programacion.
Todos los sistemas programaticos (programas, bases de datos, sistemas operativos,

interfaces) desarrollados con o a través de los recursos de EMELNORTE se mantendran

como propiedad de la institucion respetando la propiedad intelectual de los mismos.
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Es obligacion de todos los usuarios que manejen informacion masiva, mantener el
respaldo correspondiente de la misma ya que se considera como un activo de la

institucion que debe preservarse.

Los datos, las bases de datos, la informacién generada por el personal y los recursos
informaticos de la institucién deben estar resguardados.

La Direccion de Tecnologias de la Informacién y Comunicacién propiciara la gestion de

patentes y derechos de creacion de software de propiedad de la institucion.

La Direccibn de Tecnologias de la Informacion y Comunicacién administrara los
diferentes tipos de licencias de software y vigilard su vigencia en concordancia con la

politica informatica.

5.6 DE LA PROPIEDAD INTELECTUAL

Corresponde a la Direccién de Tecnologias de la Informacion y Comunicacion procurar
que todo el software instalado en EMELNORTE esté de acuerdo con la ley de propiedad

intelectual a que dé lugar.

6 INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

La Direccion de Tecnologias de la Informacién y Comunicacion busca asegurar que los
eventos y las debilidades de la seguridad de la informacién asociados con los sistemas
de informaciéon se comunican de forma tal que permiten tomar las acciones correctivas

oportunamente.
Es conveniente establecer el reporte formal del evento y los procedimientos de escalada.

Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
sobre los procedimientos para el reporte de los diferentes tipos de evento y las

debilidades que puedan tener impacto en la seguridad de los activos de la organizacion.

Se les deberia exigir que reporten todos los eventos de seguridad de la informacion y las

debilidades tan pronto sea posible al punto de contacto designado.
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6.1 REPORTE SOBRE LOS EVENTOS

Los eventos de seguridad de la informacion se deberian informar a través de los canales

de gestion apropiados tan pronto como sea posible.

Se deberia instaurar un procedimiento formal para el reporte de los eventos de seguridad
de la informacion junto con un procedimiento de escalada y respuesta ante el incidente
que establezca la accion que se ha de tomar al recibir el reporte sobre un evento de
seguridad de la informacion. Se deberia establecer un punto de contacto para el reporte
de los eventos de seguridad de la informacion. Es conveniente garantizar que este punto
de contacto se conoce en toda la organizacion, siempre esta disponible y puede

suministrar respuesta oportuna y adecuada.

Todos los empleados, contratistas y usuarios de tercera parte deberian tener conciencia
de su responsabilidad para reportar todos los eventos de seguridad de la informacion lo

mas pronto posible.

Deberian conocer el procedimiento para reportar los eventos de seguridad de la
informacién y el punto de contacto. Los procedimientos de reporte deberian incluir los

siguientes aspectos:

a) Procesos adecuados de retroalimentacion para garantizar que aquellos que
reportan los eventos de seguridad de la informaciéon reciben notificacion de los
resultados después de que se ha tratado y solucionado el problema;

b) Formatos para el reporte de los eventos de seguridad de la informacion para
contener la accién de reporte y ayudar a que la persona que hace el reporte
recuerde todas las acciones necesarias en caso de un evento de seguridad de la
informacion;

c) El comportamiento correcto en caso de un evento de seguridad de la informacién.

6.2 REPORTE SOBRE LAS DEBILIDADES

Se deberia exigir a todos los empleados, contratistas y usuarios de terceras partes de los
sistemas y servicios de informacion que observen y reporten todas las debilidades

observadas o sospechadas en los sistemas o servicios.
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Todos los empleados, contratistas y usuarios de terceras partes deberian informar sobre
estos asuntos a su director o directamente a su proveedor de servicio, tan pronto sea
posible para evitar los incidentes de seguridad de la informacion. Los mecanismos de
reporte deberian ser faciles, accesibles y disponibles. Se les deberia informar a ellos que,
en ninguna circunstancia, deberian intentar probar una debilidad sospechada.

6.3 GESTION DE INCIDENTES Y MEJORAS EN LA SEGURIDAD DE LA
INFORMACION

La Direccion de Tecnologias de la Informacion y Comunicacién tiene como objetivo
asegurar que se aplica un enfoque consistente y eficaz para la gestion de los incidentes

de seguridad de la informacion.

Es conveniente establecer las responsabilidades y los procedimientos para manejar los
eventos y debilidades de la seguridad de la informaciéon de manera eficaz una vez se han
reportado. Se deberia aplicar un proceso de mejora continua a la respuesta para
monitorear, evaluar y gestionar en su totalidad los incidentes de seguridad de la

informacion.

Cuando se requiere evidencia, ésta se deberia recolectar para garantizar el cumplimiento

de los requisitos legales.

7 SUPERVISION Y CUMPLIMIENTO

7.1 CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD

Debido al caracter confidencial de la informacioén, el personal de la Direccion de
Tecnologias de la Informacion y debera de actuar de acuerdo con lo establecido en el

Cadigo de Etica, normas y procedimientos que rigen en la empresa.

Cualquier violacién a las politicas y normas de seguridad debera ser sancionada de

acuerdo a las sanciones disciplinarias y penales correspondientes.
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Las sanciones pueden ser desde una llamada de atencion o informar al usuario hasta la
suspension del servicio dependiendo de la gravedad de la falta y de la malicia o

perversidad que esta manifiesta.

7.2 VERIFICACION DEL CUMPLIMIENTO TECNICO

Para efectos de que la institucion disponga de una red con alto grado de confiabilidad,
serd necesario que se realice un monitoreo constante sobre todos y cada uno de los
servicios que las tecnologias de la Internet e Intranet disponen.

7.3 CONSIDERACIONES DE LA AUDITORIA DE LOS SISTEMAS DE
INFORMACION

Las auditorias de cada actividad donde se involucren aspectos de seguridad légica y
fisica deberan realizarse periédicamente y debera sujetarse al calendario que establezca

planeacion y direccionamiento estratégico.
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