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Resumen—El presente articulo tiene como finalidad dar a
conocer el trabajo de grado con el manual de politicas y
normas de Seguridad Informéatica que deberan observar
los usuarios de servicios de tecnologias de informacion,
para proteger adecuadamente los activos tecnoldgicos y la
informacion de la entidad beneficiaria que es la EMPRESA
ELECTRICA REGIONAL NORTE S.A. — EMELNORTE.

En términos generales estas politicas y normas de
seguridad informatica, propende por englobar los
procedimientos m&s adecuados, tomando como
lineamientos principales los siguientes criterios: Seguridad
Organizacional, Seguridad Légica, Seguridad Fisica y
Seguridad Legal.

Palabras Claves

Politicas de seguridad informatica, Normas de

Seguridad, Estandares.

Abstract—This paper aims to present the degree work
with manual policies and information security standards to
be observed by service users of information technology to
adequately protect it assets and information from the
beneficiary which is the EMPRESA ELECTRICA
REGIONAL NORTE S.A. - EMELNORTE.

In general, these policies and information security
standards, aims for include appropriate procedures, using
as main guidelines the following criteria: Organizational
Security, Logical Security, Physical Security and Legal
Security.

INTRODUCCION

ANTECEDENTES

MISION: Generar, distribuir y comercializar energia
eléctrica bajo estandares de calidad para satisfacer las
necesidades de sus clientes, con servicios de excelencia,
personal calificado y comprometido, contribuyendo al
desarrollo del pais.

VISION: EMELNORTE, serd una empresa competitiva,
técnica, moderna, modelo y referente del sector eléctrico,
por la calidad de sus productos y servicios, gestion
transparente y por su efectiva contribucion al desarrollo del
pais.

ORGANIZACION DE LA EMPRESA

Jurita Generd

irectorio
AuditoriaInterna

Asesoria Juridica

Secretaria General Relaciones Piblicas

ILUSTRACION 1: Estructura orgénica de la empresa
Fuente: EMELNORTE S.A.
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PROBLEMA

La Empresa Eléctrica Regional Norte S.A. -
EMELNORTE, es una empresa que posee una red de
comunicaciones que integra a todos los usuarios que
manejan equipos de computacién. Es indispensable contar
con politicas de seguridad que ayuden a desarrollar de
mejor manera las actividades de intercambio de
informacion y uso de sistemas.

Actualmente existen pocas politicas internas de seguridad,
lo que ocasiona muchos inconvenientes en toda el area de
concesion de EMELNORTE, tanto en los sistemas,
comunicaciones, equipos de computacion y la causa de
malestar tanto a los abonados como a los usuarios de los
sistemas de la empresa. Por ejemplo, la instalacion de
programas no permitidos en los equipos como los proxy
gue pueden crear huecos de seguridad en la red o el cambio
de lugar de equipos sin previo conocimiento y autorizacion
del Centro de Computo lo que causa errores en los registros
e inventarios de equipos.

Por lo antes mencionado se ve imperiosa la necesidad de
elaborar e implementar politicas y normas de seguridad
basandose para su desarrollo en las NORMAS ISO.

JUSTIFICACION

Ante el esquema de globalizacién de la tecnologias de la
informacién han originado principalmente por el uso
masivo y universal de la internet y sus tecnologias, las
instituciones se ven inmersas en ambientes agresivos donde
el delinquir, sabotear y robar se convierte en retos para
delincuentes informéticos universales conocidos como
Hackers, Crackers, etc., es decir, en transgresores.

Conforme las tecnologias se han esparcido, la severidad y
frecuencia las han transformado en un continuo riesgo, que
obliga a las entidades a crear medidas de emergencia y
politicas definitivas para contrarrestar estos ataques Yy
transgresiones.

En nuestro pais existen muchas instituciones que han sido
victimas de ataques en sus instalaciones, tanto desde el
interior como del exterior, por lo que es necesario tratar de
contrarrestar y anular estas amenazas reales.

Asi pues, ante este panorama surge el proyecto de politicas
rectoras que haran que el departamento de Tecnologias de
la Informacion y la Comunicacion de EMELNORTE,
pueda disponer de los ejes de proyeccion que en materia de
seguridad informatica la institucion requiere.

ALCANCE

El resultado de la investigacion es proveer a EMELNORTE
de un manual que contendra las politicas y normativas de
seguridad informatica.

Este manual de politicas de seguridad serd elaborado de
acuerdo al analisis de riesgos y de vulnerabilidades de
EMELNORTE, por consiguiente el alcance de estas
politicas se encuentra sujeto a la empresa.

SEGURIDAD INFORMATICA

La seguridad informética se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado. Para
ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los
posibles riesgos a la infraestructura o a la informacion. La
seguridad informatica comprende software, bases de datos,
metadatos, archivos y todo lo que la organizacién valore
(activo) y signifique un riesgo si ésta llega a manos de otras
personas. Este tipo de informacion se conoce como
informacion privilegiada o confidencial.

Consiste en garantizar que el material y los recursos de
software de una organizacion se usen Unicamente para los
propositos para los que fueron creados y dentro del marco
previsto.

Los objetivos de la seguridad informatica se enfocan en:

Integridad: Certificar que los datos sean los que se supone
que son.

Confidencialidad: Asegurar la disponibilidad de los
recursos Unicamente a los individuos autorizados.

Disponibilidad: Garantizar el correcto funcionamiento de
los sistemas de informacion.

Evitar el rechazo: Garantizar de que no pueda negar una
operacion realizada.

Autenticacion:  Asegurar que sé6lo los individuos

autorizados tengan acceso a los recursos.

AMENAZAS

Amenazas

+ Criminalidad (comun y politica)
- Allanamiento, Sabotaje, Robo / Hurto,
Fraude, Espionaje, Virus, ...

+ Sucesos de origen fisico

- Incendio, Inundacion, Sismo, Polvo
Sobrecarga eléctrica, Falta de corriente, ...

+ Negligencia y decisiones institucionales

- Falta de reglas, Falta de capacitacion, No cifrar
datos criticos, Mal manejo de contrasefias, ...

ILUSTRACION 2: Amenazas
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Una Amenaza, en el entorno informatico, puede ser
cualquier elemento que comprometa al sistema. Pueden
presentarse circunstancias "no informaticas" que pueden
afectar a los datos, las cuales son a menudo imprevisibles o
inevitables.

ANALISIS DE RIESGOS

La informacion es lo mas importante dentro de una
compafiia y, por lo tanto, deben existir técnicas que la
aseguren, mas alla de la seguridad fisica que se establezca
sobre los equipos en los cuales se almacena. Estas técnicas
las brinda la seguridad légica que consiste en la aplicacion
de barreras y procedimientos que resguardan el acceso a los
datos y s6lo permiten acceder a ellos a las personas
autorizadas para hacerlo.

Después de efectuar el analisis debemos determinar las

acciones a tomar respecto a los riesgos residuales que se
identificaron.

POLITICAS DE SEGURIDAD

Gestion de Riesgo

Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

- protejete wordpress.com |
ILUSTRACION 3: Politica de Seguridad: Procesos, Reglas y Norma
Institucionales

Generalmente se ocupa exclusivamente a asegurar los
derechos de acceso a los datos y recursos con las
herramientas de control y mecanismos de identificacion.

RESPALDO

La informacion constituye puede verse afectada por
muchos factores tales como robos, incendios, fallas de
disco, virus u otros. Desde el punto de vista de la empresa,
uno de los problemas méas importantes que debe resolver es
la proteccion permanente de su informacidn critica.

La medida més eficiente para la proteccion de los datos es
determinar una buena politica de copias de seguridad o
backups: Este debe incluir copias de seguridad completa
(los datos son almacenados en su totalidad la primera vez)
y copias de seguridad incrementales (sdlo se copian los
ficheros creados o modificados desde el Gltimo backup).

Es vital para las empresas elaborar un plan de backup en
funcién del volumen de informacién generada y la cantidad
de equipos criticos.

Un buen sistema de respaldo debe contar con ciertas
caracteristicas indispensables: Continuo, Seguro, Remoto y
Mantencion de versiones anteriores de los datos.

NORMA TECNICA ECUATORIANA INEN-
ISO/IEC 27002:2009

Se elabord las politicas considerando la Norma Técnica
Ecuatoriana INEC-ISO/IEC 27002:2009, considerando lo
siguiente:

v Evaluacion y tratamiento de riesgos

v Politica de la seguridad

v Organizacion de la seguridad de la informacion

v Gestion de activos

v’ Gestion de comunicaciones y operaciones

v Control del acceso

v" Adquisicién, desarrollo y mantenimiento de
sistemas de informacion

v' Gestion de los incidentes de la seguridad de la
informacion

v Gestion de la continuidad del negocio

v" Cumplimiento

MANUAL DE POLITICAS DE SEGURIDAD

Este manual de politicas de seguridad es elaborado de
acuerdo al andlisis de riesgos y vulnerabilidades en las
direcciones de la Empresa Eléctrica Regional Norte S.A. —
EMELNORTE, por consiguiente el alcance de estas
politicas, se encuentra sujeto a la institucian.

Se consideraron los siguientes temas:

v' Activos
» De informacion
» De software, fisicos y servicios
v' Equipos de computo
» De la instalacion
» Para el mantenimiento
» De la actualizacion
» De la re-ubicacion
» De la seguridad
v/ Comunicaciones y operaciones
» Procedimientos y responsabilidades
» Planificacién y aceptacion del
Marcador no definido.
» Proteccion contra cddigos maliciosos y méviles
» Respaldo
» Seguridad en las redes
» Manejo de los medios
» Monitoreo

sistemajError!
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v' Control de acceso
> Gestion del acceso de los usuarios
> Responsabilidad de los usuarios
> A las redes
> Al sistema operativo, las aplicaciones, informacion
» Computacién movil y trabajo remoto
> Alaweb
v' Software
> De la adquisicion
> De la instalacion
> De la actualizacion
> De la auditoria de software instalado
> Del software propiedad de la institucion
» De la propiedad intelectual
v"Incidentes de la seguridad de la informacién
> Reporte sobre los eventos
> Reporte sobre las debilidades
» Gestion de incidentes y mejoras en la seguridad de
la informacion
v' Supervisién y cumplimiento
» Cumplimiento de las politicas y normas de
seguridad
» Verificacion del cumplimiento técnico
» Consideraciones de la auditoria de los sistemas de

informacion

CONCLUSIONES
1. Es responsabilidad de los usuarios de
equipos y  servicios tecnoldgicos de

EMELNORTE cumplir las politicas y normas del
MANUAL DE POLITICAS Y NORMAS DE
SEGURIDAD INFORMATICA.

2. La Direccion de TIC’s emitird y revisara
el cumplimiento de las politicas y normas de
seguridad informatica que permitan realizar
acciones correctivas y preventivas para el cuidado
y mantenimiento de los equipos que forman parte
de la infraestructura tecnoldgica de la empresa.

3. La organizacion y ejecucion de pruebas,
inspecciones y auditorias (internas y externas)
para asegurar la continuidad de la integridad
funcional del MANUAL DE POLITICAS Y
NORMAS DE SEGURIDAD INFORMATICA.

4, Todas las acciones en las que se
comprometa la seguridad de la empresa y que no
estén previstas en este manual, deberan ser
revisadas por la Direccion de TIC’s para dictar
una resolucion sujetandose al estado de derecho y
a la normativa vigente.

5. El incumplimiento a cualquiera de las
politicas establecidas en el manual acarreara las
sanciones de tipo disciplinario y legal a que
hubiera lugar de acuerdo a la normativa vigente.

RECOMENDACIONES

1. Legalizar ante los estamentos juridicos el
“MANUAL DE POLITICAS Y NORMAS DE
SEGURIDAD INFORMATICA”.

2. Mantener  siempre  actualizado el
“MANUAL DE POLITICAS Y NORMAS DE
SEGURIDAD INFORMATICA”.

3. Socializar con todos los empleados y
trabajadores de la empresa el “MANUAL DE
POLITICAS Y NORMAS DE SEGURIDAD
INFORMATICA”.

4. Recomendar la elaboracion de manuales
de politicas y normas de todas las actividades que
se realizan en el departamento de TIC’s.

5. Crear un Sistema Informatico de Gestion
de Seguridad de la informacién, que supervise y
normalice, toda actividad relacionada con la
seguridad informética.

6. Recomendar que durante la etapa
estudiantil dentro de la Universidad Técnica del
Norte las materias impartidas sean tedricas y
practicas para tener un mejor desarrollo en la vida
profesional.

7. Crear en la Universidad Técnica del
Norte un registro con las necesidades de la
comunidad para que las carreras técnicas
desarrollen la mejor solucion.
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