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2.- AUTORIZACIÓN DE USO A FAVOR DE LA UNIVERSIDAD 

 

Yo, RODRIGO JAVIER TORRES BOLAÑOS, con cédula de identidad Nro. 040167354-6, en 

calidad de autor y titular de los derechos patrimoniales del trabajo de grado descrito 
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concordancia con la ley de Educación Superior artículo 144. 
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RESUMEN 

 

El presente trabajo de titulación consiste en el diseño e implementación un sistema de 

seguridad perimetral para la red informática de la Universidad Técnica del Norte mediante el 

uso del Software Libre.  

 

Para el desarrollo del sistema de seguridad perimetral se definió tres etapas de trabajo las 

cuales fueron: Segmentación de Red, Firewall e IPS. Para la nueva segmentación de la red 

se extrajo las configuraciones de cada una de las interfaces de los diferentes equipos activos 

de red que posee la Universidad, ya que solo se realizó un cambio lógico mas no un cambio 

físico y la información que se necesitaba era el número de la VLAN a la que pertenecía dicha 

interfaz para que en la nueva configuración la interfaz pertenezca a la misma VLAN, 

posteriormente se realizó una nueva distribución de VLANs para las diferentes dependencias 

de la Universidad así como su respectivo direccionamiento IP.  

 

Para la ejecución del Firewall y el IPS se optó por implementar la virtualización, el sistema 

operativo para la virtualización es Xen-Server el cual posee un administrador de servidores 

llamado Xen-Center, en este servidor de virtualización se implementó dos máquinas virtuales 

para el Firewall e IPS. Ambos sistemas se encuentran instalados en el sistema operativo 

bajo plataforma de software libre CentOS 6.5. Para el manejo y administración del Firewall se 

utilizó Shorewall y Webmin los cuales permiten ingresar las líneas de políticas de seguridad 

de una manera más interactiva para el usuario. La implementación del IPS fue desarrollada 

mediante Suricata el cual es un motor IDS/IPS basado en software libre. 
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ABSTRACT 

 

This graduation work consist to design and implement a perimeter security system for the 

computer network of the Tecnica del Norte University by using free software. 

 

For the development of perimeter security system working three stages which we defined: 

Network Segmentation, Firewall and IPS. For the new network segmentation configurations of 

each of the interfaces of the different active network equipmentôs that the University has 

extracted, as only a logical change was made but not a physical change and the information 

that needed was the number of the VLAN to which the interface belongs to the new 

configuration interface belong to the same VLAN, tan a new distribution of VLANs for the 

different departments of the University as well as their respective routing is performed. 

 

For the implementation of Firewall and IPS was decided to implement virtualization, operating 

system virtualization is Xen-Server which has a servers administrator called Xen-Center, in 

this virtualization server was implemented two virtual machines for Firewall and IPS. Both 

systems are installed on the operating system under free software CentOS 6.5. For the 

management and administration of the Firewall was used Shorewall and Webmin which allow 

you to enter lines of security policies in a more interactive way for the user. The 

implementation of IPS was developed by Suricata which is an IDS / IPS engine based on free 

software. 
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1. Tema 

 

SEGURIDAD PERIMETRAL EN LA RED DE DISTRIBUCIÓN DE LA ñUNIVERSIDAD 

T£CNICA DEL NORTEò DE LA CIUDAD DE IBARRA 

 

2. Problema 

La evolución de la tecnología y la constante demanda de seguridad han permitido que 

los sistemas de seguridad perimetral en redes evolucionen para ofrecer una mayor 

confiabilidad a los usuarios tanto internos como externos sobre la transparencia y 

protección de su información para el acceso de diferentes servicios, hoy en día 

existen un sin número de personas que usan sus conocimientos y ética profesional de 

una forma incorrecta al ingresar a redes informáticas restringidas ocasionado 

pérdidas multimillonarias alrededor del mundo. Por ello la seguridad informática se ha 

convertido en una inversión justificable para toda organización que requiera integridad 

y seguridad en sus sistemas de administración de la información.  

Con el paso de los años la Universidad Técnica del Norte ha crecido en cuanto a su 

campus universitario y con ello toda su infraestructura tecnológica, lo que permite que 

miles de personas tanto estudiantes, docentes y trabajadores tengan acceso a los 

diferentes servicios que presta la Casona. Este incremento en la capacidad de la Red 
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Informática, ha traído como consecuencia que la segmentación de la Red no esté 

acorde a las necesidades que esta requiere, lo que permite que la red universitaria 

tenga un alto número de colisiones en diferentes puntos de la red, debido al broadcast 

de información que puede generar uno de los tantos usuarios internos. Otro de los 

inconvenientes es poseer un equipo ASA 5520 el cual se encuentra configurado como 

firewall pero no posee las políticas de seguridad necesarias lo que hace vulnerable a 

la red de la Universidad Técnica del Norte a los ataques externos e internos.  

 

Entre los diferentes problemas y ataques a los que esta vulnerable la Red Informática 

se encuentran: La mayoría de las PCs generan gran cantidad de alertas de virus lo 

que crea broadcast de información al igual que las peticiones de NetBIOS; entre los 

ataques se ha detectado muchos de tipo fuerza bruta con la finalidad de conectarse a 

las IPs públicas de la Universidad, al igual que ataques de denegación de servicio 

enviando paquetes SYN, entre otros. 

 

En el transcurso de los años el Campus Universitario y a su vez la Infraestructura 

Tecnológica de la Universidad Técnica del Norte crecerán a medida de las 

necesidades que ésta requiera, es por ello que las políticas de seguridad 

implementadas, así como la segmentación de la red, protegerán a toda la Red 

Informática de los futuros ataques internos y externos, logrando así que la seguridad y 

confiabilidad de la información entre todos los usuarios de la red, sea confiable y 

protegido de amenazas informáticas. 

 

3. Objetivos 

 

Objetivo General 

 

¶ Implementar las políticas de seguridad necesarias en la Red Informática de la 

Universidad Técnica del Norte, mediante el diseño de la seguridad perimetral, 

evitando así ataques externos e internos de forma eficiente.  

 

Objetivos Específicos 

 

¶ Describir las características y requerimientos del servicio de seguridad perimetral, 

así como también un estudio acerca de la seguridad en redes,  para la aplicación 

en la Red Informática de la Universidad Técnica del Norte. 
























































































































































































































































































































































































































































































































































































































































































