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Disefno de la red de telecomunicaciones a
beneficio del gobierno parroquial de Caranqui

Carlos A. Véasquez, Edwin G. Tuquerrez

Resumen—EI presente documento da a conocer el proceso de
disefio de una red de telecomunicaciones que brinde conectividad
inalambrica y servicios informéticos al gobierno parroquial de
Caranqui, definiendo lugares estratégicos para cubrir toda la
parroquia, con el objetivo de brindar los servicios de internet,
seguridad informatica, transmision de voz y video, y sobre todo
reducir la brecha digital en la parroquia de Caranqui.

El estudio se basa en una red con tecnologia inalambrica WIMAX
y alternativas de software libre para los servicios como son:
Firewall, Proxy, VolIP, Video Streaming y Portal Cautivo.

Términos Indexados— WIMAX, VolP, WISP, MINTEL

I. INTRODUCCION

A parroquia de Caranqui actualmente cuenta con 6 barrios

urbanos, 11 urbano marginales y 7 comunidades. En todo

su territorio se establecen 15 unidades educativas, 2
privadas y 13 publicas, ademas contempla 13000 habitantes o
3250 familias aproximadamente.

La parroquia tiene un acceso limitado a una red de datos e
internet debido a la falta de infraestructura por parte de
empresas que brinda estos servicios mediante redes cableadas,
falta de cobertura de los WISP locales de la ciudad de Ibarra'y
costos muy elevados por parte de las empresas celulares que
brindan estos servicios.

El Ministerio de las Telecomunicaciones y de la Sociedad de
la Informacion (MINTEL) mediante el Concejo Nacional de
Telecomunicaciones (CONATEL) tienen vigente la resolucién
TEL-534-CONATEL-2011 para la implementacion vy
legalizacion de Redes de Acceso Universal de Internet que
brinda un modelo que permite suplir las necesidades que

Documento recibido el 1 de Julio del 2014. Esta investigacion se realiz6
como proyecto previo para obtener el titulo profesional en la carrera de
Ingenieria en Electronica y Redes de Comunicacion de la Facultad de
Ingenieria en Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte.

C.A. Vésquez, Docente de la Universidad Técnica del Norte, en la Carrera
de Ingenieria en Electronica y Redes de Comunicacion, Av. 17 de Julio sector
El Olivo, Ibarra-Ecuador (teléfono  5936-2955-413; e-mail:
cava_b@hotmail.com).

E.G. Tuquerrez, egresado de la Carrera de Ingenieria en Electronica y
Redes de  Comunicacion (teléfono  5936-2607-913; e-mail:
edwintuquerrez@gmail.com).

actualmente requiere la parroquia de Caranqui en conectividad
y servicios informaticos principalmente el de internet.

1. CONCEPTOS BASICOS

A, WIMAX

La tecnologia de Interoperabilidad mundial para acceso por
microonda definido por el acrénimo WIMAX se encuentra
estandarizada por el IEEE 802.16-2009 en su version de
documento acumulativo. Tiene como objetivo implementar
redes inalambricas de altas prestaciones con acceso fijo
inalambrico, permite una tasa de transferencia de 70 Mbps y
una cobertura de 50 Km. [1]

Caracteristicas:

e Trabaja con una modulacién y codificacion adaptiva
(ACM) con los siguientes métodos: BPSK — QPSK —
16QAM — 64 QAM.

Soporta una Duplexacién TDD — FDD

Establece un protocolo de acceso al medio TDMA

Multiplexacién: OFDM — OFDMA — SOFDMA

Soporta antenas MIMO

Brinda Calidad y Servicio.

Las frecuencias que utiliza estan definidas de acuerdo a
la region o pais en donde se aplique la tecnologia (ver
Tabla 1).

Tabla 1: Distribucién de frecuencias por regién o pais

Regidn o Pais Bandas de frecuencia para WIMAX

EE.UU. 2.3,2.5y5.8GHz

Sudamérica y Centroamérica 2.3,2.5y5.8 GHz

Europa 3.5,5.8y2.5GHz

Sudeste Asiatico 2.3,2.5,3.3y5.8GHz

Oriente Medio y Africa 3.5y 5.8 GHz

Arquitectura

La tecnologia WIMAX esta basada en el modelo de referencia
OSI representadas en 7 capas, trabaja en la capa fisica
dividiendo en 4 subcapas y la subcapa MAC de la capa enlace
de datos dividida en 3 subcapas (ver Figura 1). [1]
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Figura 1: Arquitectura de capas IEEE 802.16.
Fuente: IEEE Std 802.16™-2009, IEEE, 29 May 2009.

Formato de la trama MAC

El estdndar IEEE 802.16 define dos tipos de tramas la GMH
que es una trama genérica y la segunda que es el encabezado
MAC sin payload utilizado principalmente para peticiones de
ancho de banda (BR).

La tecnologia WIMAX trabaja principalmente en el
encabezado de su trama para brindar los beneficios
mencionados por este estandar (ver Figura 2). [1]

Encabezado MAC Pavioad CRC
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Figura 2: Formato de la trama WIMAX.
Fuente: IEEE Std 802.16™-2009, IEEE, 29 May 2009.

Descripcion de cada campo de la cabecera de trama (ver Tabla
2)

Tabla 2: Descripcion del contenido en bits de la cabecera de la trama
WIMAX.

Bit Descripcion Funciones

1 HT (Header Type) Indica el tipo de trama:

0= (GMH) Mac genérica

1= (BR) peticion de ancho de banda o Mac sin
payload

0= payload encriptado

1= payload no encriptado

Indica si hay tipo especiales de payload y
subencabezados

0= no tiene sub cabecera

1= contiene subcabeceras y se activa GMH
0= no tiene CRC

1=tiene CRC

Se encarga de cifrar el payload de la trama
solo se activa si ECesta en 1

Longitud en bits de la MAC PDU incluyendo el
Header y CRC

Muestra el Identificador de conexién del
encabezado de la trama

Su trabajo es detectar errores en el
encabezado de la trama

1 EC (Encription
control)
6 Type

1 ESF (Extended
Subheader)
1 Cl (CRC Indicator)

2 EKS (Encription Key
Squence)

11 LEN (Lenght)

16 CID (ID Connection )

8 HCS (Header Check
Sequence)

B. Firewall

Es una herramienta que puede ser implementada en hardware,
software o de las dos formas que puede permitir, bloquear,
limitar, descifrar trafico en una red de computadores segun las
politicas implementadas en sus reglas. [2]

Existen dos tipos de firewall los cuales se diferencian de los
recursos que filtran y la en la capa que trabajan del modelo de
referencia OSI:

o Firewall de filtrado de paquetes
o Firewall de capa aplicacion.

Firewall de filtrado de paquetes

Este tipo de firewall trabaja en las capas red y transporte
debido a que filtra redes y puertos, segun las politicas de la red
de computadores se debe disefiar las reglas o filtros necesarios
para su implementacion. Para el disefio de filtros en este tipo
de firewall se debe tomar en cuenta dos tipos de politicas
generales:

o Politica restrictiva: Se niega todo a excepcion de lo
permitido mediante las reglas del firewall.

e Politica permisiva: Se permite todo a excepcion de las
negaciones impuestas por las reglas del firewall.

Firewall de capa aplicacion

Este tipo de seguridad trabaja en la capa siete denominada
Aplicacion del modelo OSI, son llamados cominmente Proxy
y su funcién principal es filtrar contenido y aplicaciones
mediante direcciones URL y sitios Web con reglas que
trabajan a nivel del protocolos que trabajan en esta capa.

C. Proxy

Es un elemento de la red que puede ser hardware o software
llamado en espafiol punto intermedio que tiene diferentes
funciones dependiendo de las funciones de la red y puede ser:



e Control de acceso.
o Registro de trafico.
e Gestion de Cache.

La funcion principal del servidor proxy web es filtrar
contenido HTTP y HTTPS en la web con la URL y segln las
politicas de la red interna, ademas puede haber politicas para
las redes externas lo que lleva a los tipos basicos de servidores
proxy web:

Proxy local: Son servidores configurados con politicas
internas y la aplicacién de las mismas son destinadas para las
peticiones internas de la red. [2]

Proxy externo: Son servidores con politicas para filtrar
contenido externo a la intranet se utiliza especialmente para
salida a internet al igual que el trafico externo sea filtrado en
sus peticiones a los servidores internos. [2]

D. VolP

Es la tecnologia que comprende los recursos para la trasmision
y recepcion de sefiales de voz mediante el protocolo de
internet. Su funcionamiento empieza con el muestreo de una
sefial y la modulacion de la misma para el cambio de analdgica
a digital. Para la trasmision en paquetes IP se utiliza Codecs de
compresién ya especificos para esta tecnologia y la
descompresion cuando el paquete Ilega a su destino.

Estandares VolP

Son normas para la utilizacién de la tecnologia VVolP entre los
principales se encuentran el H.323 definido por la UIT y el
SIP definido por la IETF, la seleccion del estandar se basa en
sus caracteristicas, formas de trabajo y principalmente la
utilizacion del software que brindara este servicio.

Protocolos VolP

Los protocolos creados para trasmision de voz sobre redes de
datos se han realizo con el objetivo de minimizar costos y
optimizar recursos para tener esta tecnologia y brindar los
servicios el principal la telefonia. Los principales protocolos
en la actualidad son: H.323, SIP, IAX2. Los dos protocolos
H.323 y SIP fueron ya explicados debido a que también son
considerados estandares en esta tecnologia. [4]

IAX2

(Inter-Asterisk eXchange Protocol) es protocolo libre
desarrollado para centrales IPBX por la empresa Digium,
trabajar con centrales Asterisk y su interconexion.

Arquitectura de VolP

Para la implementacion de este servicio son necesarios los
siguientes elementos: Terminales, Servidores VoIP y Gateway,
principales para cualquier arquitectura que utilice esta
tecnologia.

Codec para VolP

Tiene la finalidad de trasformar las ondas analdgicas en ondas
digitales, este método ayuda en la disminucion del consumo
de ancho de banda debido a la compresion de la informacion.

Los Codecs mas utilizados en VolIP son (ver Tabla 3). [4]

Tabla 3: Caracteristicas de codec para VolIP.

Codec Ancho de Banda Licencia
(Kbps)

G.711 64 No necesita
G.711.1

G.722 64 No necesita
G.722.1 24, 32,48

G.726 16, 24, 32, 40 No necesita

G.729 8 No necesita
G.729 A

GSM 13 No necesita

Speex 2.15-22.4 No necesita

E. Video Streaming

La tecnologia streaming consiste en la difusion de contenido
web tanto en voz y video mediante la descarga del contenido y
al mismo tiempo la reproduccién del mismo, Estas
aplicaciones utilizan un espacio de memoria en el disco local
donde se almacena el contenido. Es aplicado para trasmisiones
en vivo mediante aplicaciones web, radios y television que
utilizan como plataforma el internet y las redes de
computadores.

Protocolos Streaming

Para la aplicacion del streaming se considera dos protocolos
principales: UDP para evitar la correccion de errores debido a
que son muy imperceptibles y RTSP que distribuye los datos
de control con TCP y datos de voz y video con UDP

Codec para video Streaming

La tecnologia de compresion y descompresién se nombra
cédec en general ya que contiene a los dos procesos, en la
aplicacion de streaming tanto para la trasmision de video como
para voz. [5]

Los codec principales en la trasmisidn de video se caracterizan
los siguientes:

H.264: fue desarrollada por la UIT-T también denominado
MPEG1-4 Parte 10/AVC, es un estandar abierto de licencia,
ofrece mayor eficiencia al uso del ancho de banda que sus
antecesores ademas ofrece mayor capacidad de recuperacion
ante errores. Permite mayor velocidad y mejor resolucién y su
distribucion es global debido a que los productores de
dispositivos se han unido muy rdpidamente a este nuevo
protocolo.

VP8: Es un codec desarrollado por la empresa On2
Technologies filial de Google Inc. Es aplicado para software
libre debido a sus licencias gratuitas. Su caracteristica
principal es su alto rendimiento en interpolacién de Sub-
Pixeles y el filtro de bucle adaptivo que tienen como objetivo



reducir ancho de banda y velocidad para la trasmision de
video.

F. Portal Cautivo

Es una pagina web predisefiada alojada en un servidor con el
fin de brindar seguridad en una red de computadoras,
interactla directamente con el usuario que quiere acceder a la
red con la peticiéon de un usuario y contrasefia, provee una
vista del contenido inicial de la pagina segin las politicas de la
red, puede administrar tiempos de navegacién en la red y
anchos de banda por cada usuario. [6]

Esta aplicacion es usada ampliamente en redes inaldmbricas o
HotSpot que necesitan el control de redes abiertas al publico
en general. Su implementacidn puede ser tanto solo hardware
como Software o ambos debido a las funciones y rendimiento
que pueden brindar estos elementos en la red.

IIl. ANALISIS REGULATORIO

Actualmente en el Ecuador las entidades que administran y
regulan el sector de las telecomunicaciones cuentan con una
estructura organizacional que contiene a su principal autoridad
el Ministerio de las Telecomunicaciones y de la Sociedad de la
Informacion (MINTEL) y sus entidades adscritas como se
muestra en la Figura 3. [7]
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Figura 3: Estructura institucional de las telecomunicaciones en el Ecuador.
Fuente: Ministerio de Telecomunicaciones (MINTEL).

La CONATEL es la entidad que aprueba normas y
reglamentos para el sector de las telecomunicaciones, para el
presente proyecto se considera la Resolucion TEL-534-
CONATEL-2011 que brinda un modelo de implementar y
regular redes como las que plantea el proyecto.

A. Resolucion TEL-534-CONATEL-2011

Es una resolucion que brinda las normas y reglas para la
implementacion de Redes de Acceso Universal de Internet, sus
beneficiarios y las entidades que pueden implementar este tipo
de redes segln las definiciones que brinda la resolucion: [8]

B. Normas de Modulacion digital de banda ancha en
Ecuador

Para el presente proyecto y su aplicacidn es necesario aplicar
la ley vigente para el uso del espectro radioeléctrico en el
Ecuador. Su normalizacién esta vigente segin la Resolucion

TEL-560-18-CONATEL-2010 donde se resuelve la norma
para la implementacion y operacion de sistemas de
modulacion digital de banda ancha.

C. Resolucién 163-06-CONATEL-2009

Esta resolucion presenta un reglamento sobre el acceso y uso
compartido de infraestructura fisica, tanto de empresas
publicas como privadas, tiene como objetivo brindar un
procedimiento administrativo y técnico para el uso de torres de
telecomunicaciones a terceros mediante el cumplimento de
requerimientos por parte de la empresa propietaria y esta
resolucion.

Iv. DISENO

El disefio propuesto para la Parroquia de Caranqui contempla
la cobertura inaldmbrica de toda su extension geogréfica y la
seleccion de puntos llamados centros de informética donde se
alojaran los computadores de escritorio y equipos de redes.

A. Seleccién de los centros de informatica

Los 22 puntos denominados centros de informatica se basan en
la infraestructura actual que cuentan tanto fisica como eléctrica
para la instalacion de los equipos, ademas son seleccionados
estratégicamente para brindar los servicios propuestos y
brindar cobertura a todas las unidades educativas, barrios y
comunidades de la parroquia (ver Figura 4).

Figura 4: Puntos considerados como centros de informatica.
Fuente: Mapas Digitales Google Earth editado por Edwin Tuquerrez.

Definicion de centros de informética

El modelo de estos centros se toma en base a los infocentros
que instala actualmente el MINTEL, estos constan de: 6
Computadores de escritorio, un teléfono IP, computador
destinado a videoconferencia esta consta en las 6 ya
mencionadas, mobiliario de computadores, impresora y pizarra
de tiza liquida.

Para la cobertura de la red inalambrica de toda la parroquia se
selecciond un punto estratégico que brinda la cobertura y las
caracteristicas técnicas para alojar equipos de redes. Este
punto es la torre de telecomunicaciones de la empresa publica
CNT ubicada en la calle Juana Atabalipa y Princesa Cory Cory
(ver Figura 5).



Figura 5: Torre estructural de la CNT.
Fuente: Parroquia de Caranqui.

Para la demostracion de la cobertura desde la torre de
telecomunicaciones de la empresa publica CNT se realiza una
simulacion mediante el software Radio Mobile para la
visualizacién de la cobertura tanto a los 22 puntos como a toda
la Parroquia de Caranqui. Esta simulacion se interpreta en base
a colores y la intensidad de dBm que brinde la sefial de
trasmision (ver Figura 6).
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Figura 6: Simulacion cobertura torre de CNT.
Fuente: Simulador Radio Mobile editado por Edwin Tuquerrez.

B. Arquitectura del disefio

Para la planificacion del disefio se fundamenta en una
arquitectura estructurada en capas (ver figura 7).

Figura 7: Arquitectura del disefio propuesto.
Fuente: Material del curso Disefio de sistemas de comunicacién noveno nivel.

Eléctrico

En esta subcapa se analiz6 las caracteristicas y requerimientos
que exige el disefio para el buen funcionamiento de los
equipos propuestos, el andlisis se realizé en los 22 puntos que
alojaran las PC de escritorio y los equipos de redes y ademas
del lugar donde se encuentran los servidores.

Requerimientos eléctricos para los centros de informatica:

o Sistema Eléctrico que brinde una tension de red de 110
VCA /220 VCA +/- 10 % con una frecuencia de red
de 60 Hz +/- 5%.

e Proteccion de la acometida eléctrica mediante cajas
terminas con taco braker minimo de 20 Amperios
para soportar 10 computadores y equipos de
telecomunicaciones.

e Sistema de puesta a tierra mediante la norma
ANSI/TIA/EIA-607 con una medida por debajo de
los 5Q.

Para el centro que alojara los servidores se debe afadir a los
requerimientos anteriores la implementacion de un UPS con
las especificaciones dependiendo del nimero de equipos a
utilizar y ademas afiadir al sistema de puesta a tierra al tubo
galvanizado destinado como mastil para soportar las antenas
de cada centro de informatica.

Ademas se realizd recomendaciones en la obra civil de cada

centro debido a que algunos presentaban ciertas
vulnerabilidades para instalar e quipos informaticos  (ver
Figura 13).

Las recomendaciones son:
e Implementacion de techos falsos
o Instalacion de vidrios en ventanas
o Instalacion de chapas y candados para el ingreso.
e Realizar trabajos de obra civil y pintura si lo
necesitara.

Pasiva

La subcapa pasiva contiene la infraestructura que brindara el
acceso a los servicios propuestos desde los 22 centros de
informéatica. Para su disefio se requiere la demanda de



velocidad de trasferencia requerida en cada punto y la
distancia que existe desde la torre de distribucién hacia cada
uno de los mismos.

Para el célculo de la demanda de velocidad de trasferencia
requerida en cada punto se realizd6 mediante la suma del
consumo de velocidad de transferencia de cada dispositivo
destinado en los centros de informatica (ver Tabla 4).

Tabla 4: Demanda de velocidad de trasferencia.

Descripcion Upstream Downstream

5 PC = Internet 128 Kbps x 5 =640 128 Kbps x 5 = 640

Kbps Kbps
1 Teléfono IP 64 Kbps 64 Kbps
1 Videoconferencia 384 Kbps 384 Kbps

5 PC (Portal Cautivo) 128 Kbps x 5 =640
Kbps

1.728 Kbps

128 Kbps x 5 =640
Kbps

TOTAL 1,728 Kbps

La velocidad total requerida por cada centro de informatica es
de 1.728 Kbps a esto se debe afiadir el trafico de
computadores de escritorio que ya cuenten si este centro se
encuentre en una unidad educativa y la demanda total para
toda la red es de 21 Mbps.

Una vez determinado la distancia y la velocidad de
transferencia requerida se representa un disefio preliminar de
la red (ver figura 8) y se selecciona los equipos que seran
utilizados como Puntos de Acceso como estaciones para los
clientes segin los siguientes requerimientos:

Requerimientos Puntos de Acceso:
Soporta el protocolo IEEE 802.16-2009 en adelante
e Trabaja en las bandas libre 5.725 — 5,850 GHz
e La potencia irradiada no sobrepasa el 1W (>= 30dBm)
segun la reglamentacion del pais.
e Permite anchos de banda del Canal de 20 MHz
e Permitir escalabilidad para afiadir nuevos usuarios
e Permitir una velocidad de trasferencia de hasta 21
Mbps simétrico.
e Permite escalabilidad para nuevos clientes y en
diferentes marcas.
e Duplexacion TDD , FDD
e Modulacion OFDM (BPSK, QPSK, 16 QAM, 64
QAM)
o Puede incluir una antena o proporcionar un conector N
para sumar antena sectorial de 120° de cobertura.
Requerimientos Estaciones para Clientes:
e Soporta el protocolo IEEE 802.16d en adelante

e Trabaja en las bandas libre 5.725 — 5,850 GHz

e La potencia irradiada no sobrepasa el 1W (>= 30dBm)
segln la reglamentacion del pais.

e Permite anchos de banda del Canal de 20 Mhz

e Duplexacién TDD , FDD

e Modulacion OFDM (BPSK, QPSK, 16 QAM, 64
QAM)

e Permitir una velocidad de trasferencia de hasta 5 Mbps
simétrico

e Puede incluir una antena o proporcionar un conector N

para sumar antena directiva.
Puede trabajar con otras marcas en la Estacion Base.

Con estos requerimientos se selecciond los dispositivos de la
firma Albentia con el modelo PRO-BS-1150 para la estacion
base y el modelo PRO-SU-1150 para las estaciones cliente,
ademas se utilizan los mismos equipos para el enlace Backhaul
afiadiendo una antena directiva de la firma Ubiquiti con el
modelo RD-5G-30.

Con la seleccion de los equipos y las caracteristicas de la red
se realiz6 una simulacion de los 22 enlaces en el software
Radio Mobile (ver Figura 9) y se verifico los resultados que
proporciona el software (ver Figura 10) para certificar la
viabilidad de cada enlace. En los resultados se verifica los
principales resultados como son: primera zona de fresnel,
sensibilidad de recepcién, alturas de las antenas y margen de
potencia del enlace.

Figura 9: Simulacidn disefio preliminar.
Fuente: Simulador Radio Mobile editado por Edwin Taquerrez.
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Figura 10: Resultados de Simulacion.
Fuente: Simulador Radio Mobile editado por Edwin Taquerrez.

Para la viabilidad de cada enlace se verifica el resultado mas
importante que es la sensibilidad de recepcion mediante el
modelo matematico del presupuesto del enlace, donde se
realiza una sumatoria de las pérdidas y ganancias de todo el
sistema (ver Figura 11) y se garantiza que el resultado no sea

mayor a lo expuesto en la hoja de datos del radio receptor en
cada enlace.

Sensibilidad del
receptor -75 dBm
122.03 db

Perdida en e trayecto FSL

PIRE

Potencia de Tx

margen

w;ﬂa de Rx

DISTANCIA

Figura 11: Esquema general del célculo del presupuesto de potencia de
un radioenlace.
Fuente: Elaborado por Edwin Tuquerrez a partir del calculo del
presupuesto del enlace.

Activa
En esta subcapa se realizo la distribucién de equipos de redes

segin un modelo jerarquico implementado en las capas:
Nucleo, Distribucion y Acceso.

Nucleo
Los equipos que conforman esta capa son los que alojaran los
servicios, ademas aqui se encuentra la salida al internet y el




enlace Backhaul. Los equipos se encuentran en la junta
parroquial de Caranqui, en este sitio esta destinado un centro
de informatica por lo que se afiade equipos de acceso para los
usuarios finales (ver Figura 12).

Distribucién

En esta subcapa se encuentran los equipos de radioenlace
configurados en modo Punto de Acceso, estos se encuentran
en la Torre de distribucion ya designada interconectados
mediante un switch de capa 3. Ademas cuenta con los equipos
de radioenlace que se encuentran en los 22 centros de
informatico configurados en modo router (ver Figura 12).

Acceso

La subcapa acceso es destinada para los usuarios finales, el
presente disefio contempla los servicios para 6 computadores
de escritorio por lo que se designa un switch de capa 2 y un
Punto de acceso para el acceso a equipos inalambricos donde
se brindara el servicio del portal cautivo (ver Figura 12).
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Figura 12: Diagrama general de la Jerarquia de red propuesto.
Fuente: Elaborado a partir de las consideraciones del disefio.
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Direccionamiento Légico

Una vez distribuido los equipos se realiza la distribucion de las
subredes a ser utilizar, el proyecto propone la asignacién de
una subred a cada centro de informatica, ademas de una subred
propia para la administracion de los radios y los servicios (ver
Tabla 5). Segun estas consideraciones se propone el siguiente
direccionamiento con las siguientes caracteristicas:

e Protocolo: IPv4

e Red Privada: 192.168.0.0

e Clase: C (255.255.255.0)

¢ Tipo de Direccionamiento Logico: Sin VLSM

Con la distribucion de las subredes se afiade a cada dispositivo
una IP para su configuracion y administracion, la topologia

general muestra los equipos y su asignacion de IP (ver Figura

13).

Tabla 5: Distribucién de las subredes para cada centro informatico.

Redes

Subred

Administracién
Servidores

Juan de dios Navas -Naranjito

A W N B

Leopoldo N Chavez - San Cristébal Alto - San
Cristobal de Caranqui
Manzanal

Turupamba — San Francisco de Chorlavi
Catzoloma

San Francisco de Chorlavisito

O 00 N o un

19 de Enero

10 Oscar Efrén Reyes - Ejido de Caranqui—
Unién y Progreso
11 Chamanal

12 20 de octubre
13  Guayaquil de Caranqui

14  Agustin Cueva Davila - Vista Hermosa — 10
de Agosto
15 El Naranjal

16  Yuyucocha

17 Olimpia Gudifio Vazquez - Cuatro Esquinas
18 Colegio Atahualpa — La Candelaria

19  José Nicolds Vacas

20 Avelina Lazo de Plaza — Simén Bolivar

21 Juan Miguel Suarez

22 Medardo Proafio Andrade - Unidad
Artesanal de Caranqui - Bellavista de Maria
23 Santa Lucia del Retorno

24 Central

192.168.1.0/24
192.168.2.0/24
192.168.3.0/24
192.168.4.0/24

192.168.5.0/24
192.168.6.0/24
192.168.7.0/24
192.168.8.0/24
192.168.9.0/24
192.168.10.0/24

192.168.11.0/24
192.168.12.0/24
192.168.13.0/24
192.168.14.0/24

192.168.15.0/24
192.168.16.0/24
192.168.17.0/24
192.168.18.0/24
192.168.19.0/24
192.168.20.0/24
192.168.21.0/24
192.168.22.0/24

192.168.23.0/24
192.168.24.0/24

Una vez determinado la topologia general se realiza la
comparacion de equipos tanto en caracteristicas técnicas como
en costos y se designa las siguientes marcas o firmas para la
utilizacion en el disefio (ver Tabla 6).

Tabla 6: Equipos seleccionados para el disefio general.

Equipos seleccionados para el disefio
Punto de acceso Ubiquiti Unifi AP (UAP)
Switch Mikrotik RB2011iL-RM
Radio y antena Netkrom ISPAIR CPE 510
Teléfono IP GXP-2160
Radio y antena Albentia (ARBA Pro)
Switch Ubiquiti EdgeRouter PRO ER-8
Radio Albentia (ARBA Pro)
Antenas Ubiquiti Rocket Dish Airmax
Switch Ubiquiti EdgeRouter PRO ER-8
Servidor IBM X3250M4
Servidor ML10HP Proliant
Rack de Piso Beaucoup
Rack de Beaucoup
UPS APS inteligente APC Smart-UPS 750VA USB
UPS CDP G-UPR-506

FH*

N NN
N NN

) ) )
NERNrRrRrRrERON R
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Figura 13: Topologia General.
Fuente: Elaborado a partir de las consideraciones del disefio.
Las caracteristicas para la implementacion de estos servicios
Aplicaciones se basan en politicas internas del uso de la red, en el control de
puertos las configuraciones solicitadas se basan en una politica
Firewall y Proxy restrictiva con la negacion de todos los puertos y la apertura de

EL proyecto propone una seguridad bésica con un Firewall solo los necesarios, de este trabajo se encarga el Firewall
para el control de puertos tanto del trafico de entrada como el  solicitado por el disefio.

de salida y entre subredes internas. Ademas se propone el

control de acceso a paginas web indebidas y no adecuadas El control de trafico desde la red interna hacia la internet y
para el buen uso de la red. redes exterior estd determinado mediante la autorizacion de
La implementacién de estos servicios se realizd con una puertos de navegacion basicos (ver Tabla 7), la utilizacion del
arquitectura tanto para el Firewall como el Proxy (ver Figura trafico autorizado por parte de los usuario se realizara en
14), este modelo implementa el dispositivo entre la red interna  forma trasparente ya que el dispositivo donde se alojara el
LAN vy el servicio de Internet para el control de puertos y  firewall debe ser configurado en este modo.

contenido web.

=" Tabla 7: Trafico autorizado desde la red interna hacia redes externas e
internet.
} @ Puertos Protocolo Accién Descripcion
Figura 14: Arquitectura de firewall y proxy seleccionado. 223 o e e

Fuente: Altadil P. (2008). IPTABLES Manual Practico. Recuperado de

navegacion web.
http://www.pello.info/filez/firewall/iptables.html
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80 HTTP Permitir Se permite el trafico de
navegacion web.
21 FTP Permitir Se permite la trasferencia de
archivos

25 SMTP Permitir Se permite la trasferencia de
correo electrénico.

110 PoP Permitir Se permite la trasferencia de
correo electrdnico.

143 IMAP Permitir Se permite la trasferencia de
correo electrénico.

995 PoP3s Permitir Se permite la trasferencia de

correo electrénico. encriptado
993 IMAPs Permitir Se permite la trasferencia de
correo electrdnico encriptado.
53 DNS Permitir Se permite el trafico para la
resolucion de nombres de
dominio
8y 30 ICMP Permitir Se permite el trafico de pruebas
de conectividad basicas ping
Cualquiera  Cualquiera Denegar  Denegar todos los demas puertos

Anuncios Denegar Contenido inapropiado
Violencia Denegar Contenido inapropiado
Drogas Denegar Contenido inapropiado
Pirateria Denegar Contenido inapropiado
Cualquiera Permitir Contenido Apropiado

Ademas se implementa control en el trafico de puertos desde
la subred de servidores para la aplicacion de los servicios
propuestos (ver Tabla 8).

Tabla 8: Trafico autorizado desde la subred servidores.

Puertos Protocolo Accion Descripcion
161 SNMP Permitir Se permite el trafico snmp para
la gestion de dispositivos de
redes
5060 SIP Permitir Se permite el trafico SIP para la
utilizacion de VolP y Video
Streaming
8y 30 ICMP Permitir ~ Se permite el trafico de pruebas
de conectividad basicas ping
Cualquiera  Cualquiera  Denegar Denegar todos los demas

puertos.

Para el control de contenidos web se realiza las reglas en base
a una politica permisiva que permite todo a excepcion de los
contenidos que no aportan a la comunidad (ver Tabla 9), de
estas funciones se encarga el Proxy solicitado en el disefio.

Al igual que el firewall el servidor Proxy debe ser configurado
en modo trasparente para el usuario.

Tabla 9: Control de contenido Web.

Contenido Accibn Descripcion
Adulto Denegar Contenido inapropiado
Citas Denegar Contenido inapropiado
Entreteonimient Denegar Contenido inapropiado
Juegos Denegar Contenido inapropiado

Para satisfacer la necesidad de estas configuraciones se realizé
la comparacion de caracteristicas tanto de hardware como de
software que cumpla lo solicitado y se concluy6 la utilizacion
de un servidor Servidor ML10HP Proliant con el Software
Endian Firewall 2.5.2 que contiene los dos funciones tanto el
Firewall como el Proxy requerido.

Servicio de VolP

Este servicio de VoIP pretende brindar el servicio de voz
mediante la red IP a todos los centros de informética ya
definidos. Para la aplicacién de este sistema se utilizara el
protocolo SIP con el puerto 5060 TCP y UDP debido a que es
altamente modular y flexible.

Para su arquitectura se asigna una extension de este servicio a
cada centro de informéatica. Para brindar el servicio es
necesaria la utilizacién de un cédec de trabajo, se selecciono el
coédec G.729 debido a sus mejores prestaciones y bajo
consumo de ancho de banda.

Una vez definida las caracteristicas se brinda un esquema
general (ver Figura 15) de la posicion del servidor destinado a
brindar la VolP y los dispositivos de usuario final que
utilizaran el servicio.
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Figura 15: Arquitectura del servicio de VVolP.
Fuente: Elaborado a partir de los requerimientos del disefio.



El Hardware y Software seleccionado se selecciono en base a
las caracteristicas que exige el disefio, el hardware se
establecio con un solo equipo para vritualizacion de los
servidores que necesita el disefio, el equipo seleccionado es el
servidor IBM X3250M4. El software que cumple los
requisitos impuestos es Elastix 2.4.0 quien brinda este el
servicio mediante los protocolos y codecs seleccionados, para
la utilizacién del servicio se designé un teléfono IP en cada
centro de informatica, el dispositivo seleccionado es el
Teléfono IP GXP-2160.

Servicio de Video Streaming

Este servicio planteado tiene como objetivo brindar la
trasmision de video entre los centros de informatica, con la
arquitectura del servicio de VolIP se estable las extensiones ya
designadas a cada centro de informatica.

Se utilizara el protocolo SIP con el complemento del protocolo
RTP para la tecnologia Streaming. Se selecciona el cddec
H.264 debido a su utilizacion en aplicaciones de software libre
requeridas en el disefio.

Para este servicio se destina un servidor como se muestra en el
diagrama general (ver Figura 16).
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Figura 16: Arquitectura del servicio de Video Streaming.

Fuente: Elaborado a partir de los requerimientos del disefio.

El servidor sera implementado virtualmente, ademas se
utilizara el mismo software que brinda el servidor de VolP
Elastix 2.4.0 debido a que tambien brinda video streaming y se
complementan los servicios. Tanto el Hardware como el
Software seran utilizados entre los dos servicios, los
computadores finales para la utilizacion de este sistema seran
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implementados con todos los perifericos multimedia como son
parlantes micr6fono y cdmara web.

Portal Cautivo

El servicio del portal cautivo tiene como objetivo brindar
informacién al usuario final en la zona Wi-Fi implementada en
cada centro informatico, la arquitectura implementada es
configurar este servicio en los switch de acceso en los centros
de informatico (ver Figura 17).
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Virtualizacion

SERVIDOR de
VolPy Video
Strearing
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Gestor de Red
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Figura 17: Arquitectura del servicio del portal cautivo.
Fuente: Elaborado a partir de los requerimientos del disefio.

Se utilizara como hardware los equipos Mikrotik RB2011iL-
RM vy el software se utiliza el sistema de RouterOS interno del
equipo donde se implementara el portal cautivo.

El disefio de la presentacion del portal cautivo se realizé en
software KompoZer versién 0.7.10 donde se implementara un
pagina informativa en la que se encuentra las politicas de
seguridad de la red, sus funciones e informacion del
administrador de la red para recomendaciones y sugerencias de
los usuarios (ver Figura 18).
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Figura 18: Pagina informativa para el servicio del Portal Cautivo.
Fuente: Elaborado a partir de los requerimientos del disefio.



1. COSTO BENEFICIO

Para realizar el andlisis costo beneficio se realiz6 un costo
total de 48.479 de los equipos propuestos segun proformas de
empresas locales, ademas se realiz6 un analisis del costo que
tendria implementar solo el servicio de internet en base a
precios de la empresa local SAITEL con los requerimientos
del disefio. El resultado final de la implementacion de solo el
servicio de internet en cada centro informatico es de 195.000
Délares para un tiempo de servicio de 5 afios por parte de esta
empresa privada.

Con los datos ya expuestos se realiza un andlisis del costo
beneficio del proyecto mediante la formula:

- Eeneficio — Contrabeneficios
- Costo

Ecuacion 1: Férmula costo beneficio
Fuente: Leland Blank, Anthony T. (2006). Ingenieria Econdmica.
McGrawHill. México.

Pago a solo servicio de Internet empresa privada: 195,000
dolares

Costo (Gasto Propuesto): 48,479 ddlares

Contrabeneficios: 0 dblares

Beneficios: 195.000 — 48.479 = 146,521 dolares

146,521
T 48,470

CB =3,02

Se pudo determinar un costo beneficio de 3.02 positivo, es
decir que el proyecto se considera aceptable, ya que los
beneficios que se obtendran con la propuesta son mayores a
los costos que representarian si se seleccionara la instalacion
del servicio de solo internet de la empresa privada.

Beneficiarios
Los beneficiarios directos e indirectos del proyecto propuesto

constan de los alumnos de las distintas unidades educativas
con 2595 alumnos donde constan del nivel pre-primario,
primario y secundario en la zona urbana y rural. Ademas se
brindara los servicios para su utilizacion de 228 docentes en la
zona urbana y 11 en la zona rural segun datos oficiales del
ministerio de educacion.

Los centros de informatica designados para brindar los
servicios a la parroquia cubrirdn en su totalidad a todos los
habitantes, Caranqui cuenta con un estimado de 13000
habitantes o 3250 familias quienes utilizaran la red planteada
directa o indirectamente.
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Il. CONCLUSIONES

La parroquia de Caranqui esta conformado por 6 barrios
urbanos de los cuales solo el barrio central cuenta con acceso a
internet en su casa barrial, 11 barrios urbano marginales y 7
comunidades en las cuales ninguna cuenta con el acceso a
internet en su casa barrial o comunal. Ademés de 11 unidades
educativas fiscales de las cuales 7 ya cuentan con acceso a
internet pero 4 no tienen este servicio.

La tecnologia inalambrica WIMAX con el estandar 802.16 —
2009 permite cubrir requerimientos que demanda el disefio de
la red en la parroquia de Caranqui, debido a que soporta
velocidades de transferencia de 70 Mbps, tiene una cobertura
de 50 Km vy utiliza frecuencias de trabajo libres en el ecuador
en los 5.8 GHz.

La resolucion TEL-534-CONATEL-2011 permite la
implementacion y legalizacion del modelo de red propuesto
para la parroquia, ademas se utiliza la resolucién TEL-560-18-
CONATEL-2010 para la seleccién de equipos y frecuencias de
trabajo y la resolucién 163-06-CONATEL-2009 para tomar
referencia a la torre de telecomunicaciones de la empresa
publica CNT ya instalada como punto de cobertura para cubrir
a toda la parroquia de Caranqui.

Los 22 puntos a ser contemplados en el disefio cuentan con
centros de informética definidos para cada punto, ademés se
utiliza un solo punto de distribucion para la red inalambrica y
la marca utilizada para la propuesta es Albentia con su linea
ARBA Pro. Los servicios propuestos utilizan software libre en
el caso del Firewall y Proxy con el software Endian Firewall
2.5.2, VoIP y Video Streaming con el software Elastix 2.4.0 y
el Portal Cautivo realizado en el software Router OS de
Mikrotik.

Los servicios propuestos contemplan escenarios en el caso del
firewall con el control de tréfico de puertos entrante, saliente y
entre subredes de la red, ademas del control de web con el
proxy, la trasmision de voz y video y la configuracion de un
portal cautivo para brindar una pagina informativa para los
usuarios de los 22 puntos de este disefio.

El andlisis costo beneficio brinda un valor positivo de 3,02
segun su formula lo que demuestra la viabilidad econémica del
proyecto, ademas la propuesta de la red brindara los servicios
a 11 unidades educativas con 2595 alumnos, 228 docentes en
la zona urbana y 11 en la zona rural, ademas beneficia a 24
barrios y comunidades con 13000 habitantes o 3250 familias
aproximadamente.
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