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RESUMEN EJECUTIVO

El presente proyecto esta orientado principalmente a definir la gestion de
riesgo operativo en la Mutualista Imbabura, de la ciudad de lIbarra, el
mismo que consiste en la elaboracion de un manual de politicas y gestion
de riesgo operativo, empezando mediante un diagndstico previo que se
obtuvo a través de entrevistas y encuestas a los directores y funcionarios
de la institucion, con la finalidad directa de detectar las fortalezas,
oportunidades, debilidades y amenazas inherentes en las actividades
diarias que se realizan; y con la informacion receptada, se efectud un
andlisis para la elaboracién propuesta de una gestién de riesgo eficaz y
efectiva. Se formularon las normas basicas, politicas y procedimientos
qgue deban utilizarse, estableciendo niveles de control interno y revision
gue estan reflejados a través de un organigrama estructural y funcional,
se definen los principales temas relacionados con riesgo operativo y se
fijan las politicas y procedimientos para finalmente especificar las
funciones y responsabilidades de Directivos y Funcionarios en cuanto a
los procesos internos, personas, tecnologia de la informacién y factores
externos. De esta manera se busca asegurar un adecuado y completo
ambito de control y mitigacion de eventos de riesgo operativo. Se realizé
un andlisis detallado de los mecanismos de control con los que cuenta la
Mutualista Imbabura con el fin de regularizar todos los procesos
enmarcandolos en un ambiente de control y gestion de riesgo operativo,
esto se logré con la aplicacion de las técnicas especificas de investigacion
y con la ayuda de fuentes bibliograficas, con definiciones tedricas, con la
ayuda de expertos y el sustento de las leyes y decretos vigentes. Se
analizaron técnicamente los impactos que genera este proyecto mediante
matrices indicadoras y niveles de conduccién, por cada area o ambito,
siendo esto: Socio-cultural, econémico y educativo.



EXECUTIVE SUMMARY

This project is aimed primarily at defining operational risk management in
the Mutual Imbabura, Ibarra city, the same as is the development of a
manual of policies and operational risk management, starting with a
previous diagnosis was obtained through interviews and surveys to the
directors and officers of the institution, with the direct purpose of identifying
strengths, weaknesses, opportunities and threats inherent in daily
activities that are performed, and receipted information, analysis was
performed for the development proposed risk management efficiently and
effectively. He formulated the basic rules, policies and procedures to be
used, establishing levels of internal control and review are reflected
through a structural and functional organization, identifies key issues and
fixing operational risk policies and procedures to finally specify the roles
and responsibilities of Directors and Officers in terms of internal
processes, people, information technology and external factors. In this way
it seeks to ensure full and appropriate level of control and mitigation of
operational risk events. We performed a detailed analysis of the control
mechanisms with which Imbabura Mutual account in order to regularize all
processes framing them in a control and operational risk management, this
was achieved with the application of specific research techniques and with
the help of literature sources, with theoretical definitions, with the help of
experts and the support of the laws and decrees in force. Technically were
analyzed impacts generated by this project using indicator matrices and
driving levels for each area or field, being this: Socio-cultural, economic
and educational.
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CAPITULO I.

1. DIAGNOSTICO ORGANIZACIONAL E INSTITUCIONAL.

1.1 ANTECEDENTES.

La ciudad de Ibarra capital de la provincia de Imbabura es considerada la
ciudad mas joven del Ecuador por su refundacion en 1872 luego de un
fatal terremoto que arrasé con casi la totalidad de sus viviendas y
ocasiond la muerte de las tres cuartas partes de sus pobladores. Desde
su reconstruccién hasta la presente fecha la ciudad ha venido creciendo y
desarrollandose econémicamente lo que ha permitido el asentamiento de
algunas instituciones financieras como Bancos, Cooperativas de Ahorro y
Crédito, Mutualistas y Sociedades Financieras que se dedican a la
intermediacién y a la administracion de los recursos de la poblacion

econdmicamente activas.

Las Mutualistas se crearon por Decreto Ejecutivo publicado en Registro
oficial No. 223 del 26 de mayo de 1961, considerando para su
constitucion el elevado déficit habitacional existente en el Ecuador y la
imposibilidad de que el Banco Ecuatoriano de la Vivienda como entidad
estatal pueda satisfacer dichas necesidades. La naturaleza y objetivo
social de estas entidades se revalida en el articulo 2 de la Ley General de
Instituciones del Sistema Financiero actualmente en vigencia que
establece: "Las Asociaciones Mutualistas de Ahorro y Crédito para la
Vivienda son instituciones cuya actividad principal es la captaciéon de
recursos del publico para destinarlos al financiamiento de la vivienda, la
construccion y el bienestar social de sus asociados, que debera
evidenciarse en la composicion de sus activos”, Ley promulgada del 12 de

mayo de 1994 y cuyo reglamento fue emitido el 4 de julio del mismo afo.



Existen cuatro mutualista a nivel nacional de las cuales dos operan en la
ciudad de Ibarra, entre ella MUTUALISTA IMBABURA cuya creacion,
segun datos historicos, data de la década del sesenta, por inquietud de un
grupo de personas encabezadas por el Rvdo. Padre Honorato Cobo, nace
la idea de formar una Mutualista en la provincia de Imbabura, para lo cual
proceden a elaborar los estatutos que regiran a esta entidad, los mismos
que son enviados al Banco Ecuatoriano de la vivienda, entidad que

estaba facultada para aprobar y autorizar que opere Mutualista Imbabura.

El 19 de noviembre de 1963, luego de cumplir con todos los
requerimientos necesarios el Banco Ecuatoriano de la Vivienda, en la
persona del Sr. Ing. Alfredo Albornoz Andrade en su calidad de Gerente
General, procede a aprobar sin modificacion alguna los Estatutos
ordenando su suscripcion en el Registro del Banco. En vista de haber
cumplido con todos y cada uno de los requerimientos legales, otorga a
Mutualista Imbabura a la carta constitutiva la misma que autoriza operar

en el pais de conformidad a las normas legales pertinentes.

El 8 de diciembre de 1963, se llama a la primera sesion de junta General
de Asociados con el fin de nombrar Directores principales y suplentes los
mismos que regiran los destinos de la Mutualista, siendo nombrados los
sefiores: Dr. Honorato Cobo, como Presidente, Dr. Carlos Villacis G., Dr.
Horacio Yapes M., y Sr. Jorge Anibal Paez P., en sus calidades de
vocales Principales. De esta manera hasta la presente fecha Mutualista
Imbabura ha venido sirviendo incesantemente a la ciudadania de la sierra
norte del pais debido a que cuenta con tres oficinas las mismas que se
encuentran ubicadas en la Ciudad de Ibarra (oficina matriz), la Agencia

Otavalo y la Sucursal Quito.

La denominada unidad integral de riesgos es la dependencia interna
encargada del control de todos los riesgos en la institucion y no cuenta

con un manual de politicas, procesos y metodologias para la



administracion de riesgo operativo, fue creada en el afio 2004 por
requerimiento de la Superintendencia de Bancos debido a que las

instituciones Unicamente mantenian consultorias externas sobre riesgos

Un manual de riesgo operativo en la Mutualista Imbabura, segun
requerimiento de la Superintendencia de Bancos y Seguros, organismo
rector de las instituciones financieras, permite a la misma administrar los
riesgos identificados en todas las areas de la institucion, asi como el
adecuado uso y mantenimiento de los recursos existentes como son:
Recurso Humano, Recurso Econémico y Recursos Tecnoldgicos segun lo
sefala el Capitulo V De la Gestion de Riesgo Operativo incluido con la
resolucion No. JB-2005-834 de 20 de Octubre del 2005.

Es asi que Mutualista Imbabura mantiene siempre un estricto control y
manejo de los diferentes riesgos a los que se enfrenta dia a dia por el giro
de su actividad econdmica independientemente que sean factores

internos o externos los que perjudiquen a la institucion.

1.2 JUSTIFICACION.

El negocio bancario es un negocio de riesgos, los mismos que pueden
ocasionar la quiebra de las instituciones financieras si no se cuenta con
herramientas que permitan monitorear y controlar los riesgos inherentes
en las actividades financieras. Existen varios tipos de riesgos que desde
la creacion del Comité de Basilea se han empezado a controlar, como es
el caso del Riesgo de Crédito, Riesgo de Liquidez y Mercado, Riesgo
legal, Riesgo Estratégico, siendo estos riesgos los que involucran
Gnicamente a ciertas areas del la institucién. El Riesgo Operativo esta
implicito en todas y cada una de las actividades, areas y procesos que se

realice en la institucion y su administracion es considerada complicada y



extensa por la magnitud de eventos de riesgo que se derivan de las
operaciones diarias.

Es importante la implementacion del Manual de Riesgo Operativo en la
Mutualista Imbabura debido a que es necesario establecer esquemas
eficientes y efectivos de administracion y control de todos los eventos de
riesgo operativo a los que se encuentra expuesta la institucion, asi como
también, contar con procesos formales de administracion del riesgo que
permitan identificar, medir, controlar / mitigar y monitorear las

exposiciones de riesgos que se estan asumiendo.

Otro factor por el que es importante implantar el Manual de Riesgo
Operativo en Mutualista Imbabura es para dar cumplimiento a lo sefialado
en la resolucion No. JB-2005-834 de 20 de Octubre del 2005, emitida por
la Superintendencia de Bancos y Seguros, en donde se exige a las
instituciones financieras controladas por este organismo desarrollen un
plan de gestion de riesgo operacional el mismo que debera ser disefiado
de acuerdo a necesidad de cada institucion, como fecha méaxima el 31 de
octubre del 2009.

Debido a la importancia que este proyecto posee, la informacién y
realizacion del mismo se apega a hechos reales, los mismos que son
suficientes, oportunos y confiables sobre el manejo de los recursos de
Mutualista Imbabura. El presente proyecto propone una adecuada
administracion de los eventos de riesgo evitando pérdidas econdémicas y

altas provisiones de capital.
1.3 OBJETIVOS DEL DIAGNOSTICO
1.3.1 Objetivo General

Determinar si se cuenta con politicas y procedimientos para una

adecuada administracion del riesgo operativo en la que se contemple



todos los factores, procesos, personas, tecnologia de informacion y

aspectos externos, estableciendo un manual de riesgo operativo para la

Mutualista Imbabura.

1.3.2 Objetivos Especificos

Verificar una adecuada estructura organica funcional de la Unidad
de riesgos dentro de la institucion.

Analizar los procesos con los que cuenta la institucion para el

desarrollo de sus operaciones diarias.

Evaluar la gestién de riesgo operativo efectuada por las diferentes
aéreas de la institucion las cuales son las encargadas de su

control y seguimiento.

Determinar el grado de conocimiento sobre riesgo operativo del

personal con el que cuente la Mutualista.

Definir las fuentes de exposicion de riesgo operativo en base a la

informacion levantada por la institucion.

Determinar el nivel de tecnologia con el que cuenta la institucién

para la medicién de Riesgo operativo.

Determinar los controles implementados para la prevenciéon de los

riesgos operativos.

1.4 VARIABLES DIAGNOSTICAS

1.4.1 Variables.

e Estructura organica funcional



e Levantamiento de procesos.

e Gestion de riesgos.

e Administracion de talento humano
e Fuentes de exposicion al riesgo

e Tecnologia de informacion

e Controles Implementados

1.4.2 Indicadores.

1.4.2.1 Estructura administrativa.

e Estructura Orgéanica
e Funciones

e Perfiles

1.4.2.2 Procesos.
e Gobernantes
e Productivos

e Habilitantes

1.4.2.3 Gestién de riesgos.

e Fallas en Procesos

e Fallas de Personas

e Fallas de Tecnologia de la informacion
e Continuidad del Negocio.

e Procesos provistos por terceros

1.4.2.4 Administracion de talento humano

¢ Vinculacion,

e Permanencia,



e Motivacion,
e Promocion,
e Desvinculacion.

1.4.2.5 Fuentes de exposicion al riesgo

e Mecanismos de levantamiento de informacion,

e Frecuencia de reportes.

1.4.2.6 Tecnologia

e Sistema implementado,

e Bases de datos de eventos.

1.4.2.7 Controles implementados

e Controles concurrentes y posteriores.



1.5. VARIABLES DIAGNOSTICAS.

1.5.1 Cuadro No. 1. Matriz de relacion diagndstica.

FUENTE DE =
OBIJETIVO VARIABLE INDICADOR TEE O TECMICA
Verificar una adecnada estructura organico) Estructura Organica,
funcional de la Unidad de Riesgos dentro de la Estructura organica fincional Funciones Primaria Entrevista
institucion. Perfiles
Analizar los procesos con los que cuenta la Gobernantes
institucion para el desarrollo de sus operaciones Levantamiento de Procesos Productivos Primaria Entrevista
diarias. Habilitantes
Fallas en Procesos
Evaluar la gestion de riesgo operativo efectuadal Fallas de Personas
por las diferentes afreas de la institucion las . . Fallas de Tecnologia de la informacion ) ) Entrevista
Gestion de riesgos. i Primaria
cuales son las encargadas de su control v Fallas por Eventos externos Encuesta
seguimiento. Continuidad del Negocio
Procesos Provistos por Terceros
Vinculacion
Determinar la calidad del talento humano con el Permanencia
que cuenta la institucion para el desarrollo de sus| Administracion de talento humano |Promocion Primaria Encuesta
operaciones diarias. Motivacion
Desvinculacion
Definir las fuentes de exposicion de riesgo Mecanismos de levantamiento de ) ) )
Primaria Entrevista

operativo en base a la informacion levantada por]|
la institucion.

Fuentes de exposicion al riesgo

informacion implementados
Frecuencia de Reportes.

Secundaria

Observacion

Determinar el nivel de tecnologia con el que|

Sistema implementado

cuenta la institucion para la medicion de Riesgo| Hardware y software Primaria Encuesta
. l Bases de datos de eventos
operatrvo.
Determinar los controles implementados para la .
v P Controles Implementados Controles concurrentes v posteriores Primaria Encuesta

prevencion de riesgo operativo.

Fuente directa
Elaborado por: Autor del provecto




1.6 MECANICA OPERATIVA

1.6.1 Identificacion de la poblacién.

Debido a que la presente investigacion se realiza en la Mutualista
Imbabura de la ciudad de Ibarra, la poblaciéon la constituyen todos los
empleados y funcionarios que actualmente laboran en esta institucion, es
decir Directivos, jefes departamentales, empleados y socios en general;

se utilizd un CENSO, es decir se aplicé a todo el universo

1.6.2 Calculo de la muestra.

En el presente proyecto de investigacion no se requiere realizar ningun
calculo de la muestra en base al total de la poblacion, ni se emplea
férmula alguna para ello, cabe destacar que se cuenta con el dato exacto
de la poblacion: 46 funcionarios, 22 miembros entre representantes de la
junta general de asociados y miembros del directorio, dando un total de
68 individuos; en vista de que el tema producto de este documento se
refiere a las fallas en: procesos, personas, tecnologia de la Informacion y
eventos externos se procederd a involucrar al personal técnico de mayor
conocimiento sobre los factores a evaluar de acuerdo a los requerimientos

posteriores, asi como también a los funcionarios operativos y de soporte.

1.6.3 Informacion primaria.

Se procedi6 a utilizar las siguientes formas de recoleccion de informacion

primaria.

e Encuesta, la cual consiste de preguntas principalmente cerradas
mediante las cuales se obtiene principalmente informacion sobre el

nivel de conocimiento del personal sobre riesgo operativo.



e Entrevista, la cual fue aplicada a las jefaturas departamentales de
la institucién, y cuyas preguntas estan directamente relacionadas
con la implementacion de riesgo operativo, quienes a su vez se

apoyaron en los criterios de sus subalternos.

1.6.4 Informacién Secundaria.

La informacion secundaria que se utilizé fue la bibliografia de riesgos,
documentos como: las normas internacionales de Basilea, la codificacion
de resoluciones de la Superintendencia de Bancos y Seguros de Ecuador
y documentos relacionados con la linografia para la administracion de

riesgos en las instituciones financieras.

La informacion bibliografica sobre el tema de tesis es bastante limitada.

1.6.5 Disefio de instrumentos investigativos.

Con la finalidad de determinar los instrumentos en la realizacion de la
investigacién se desarrolla las encuestas dirigidas al personal operativo o
de apoyo y las entrevistas al representante legal, junta de socios,
directivos y a las principales jefaturas para medir el grado de exposicion a
todos los factores de riesgo operativo segun la responsabilidad de las

areas y departamentos con los que cuenta la Mutualista Imbabura.

La encuesta anénima y las entrevistas efectuadas al total de la poblacién
permiten establecer que en la Mutualista Imbabura no se cuenta con un
manual de riesgo operativo.

1.7 EVALUACION DE LA INFORMACION OBTENIDA

Gracias a la aplicacion de las entrevistas a los miembros del directorio

representante legal y miembros de la junta general de asociados y la

10



encuesta al personal operativo y de apoyo, de Mutualista Imbabura como
principal fuente de recopilacion de informacion se pudo obtener los

siguientes resultados:

1.7.1. Entrevista al Jefe de Recursos Humanos

¢La Estructura Organica de la institucion contempla la unidad de

riesgos?

La Mutualista Imbabura desde que se emitié la resolucién 631 de riesgos
por parte de la Superintendencia de Bancos cred la Unidad Integral de
Riesgos quien reporta directamente a la Gerencia General y por
intermedio del CAIR (Comité Integral de Riesgos) al Directorio de la
institucién. Se encuentra constituida por una sola persona quien se

encarga de dar cumplimiento a todas sus funciones asignadas.

¢ Se ha definido formalmente las funciones asignadas al personal de
la Unidad de Riesgos en cuanto a sus obligaciones vy
responsabilidades?

La Mutualista Imbabura cuenta con un manual de funciones en el que se
contempla todas las funciones y responsabilidades del Oficial de Riesgos,
estas funciones se encuentran debidamente aprobadas por el Directorio
de la institucion y se monitorea su cumplimiento por parte de Auditoria

Interna dentro de sus evaluaciones.
¢El personal que labora en la Unidad de Riesgos de la institucion
cumple con los perfiles minimos requeridos por la instruccion en

cuanto a sus actitudes y aptitudes?

Existe un solo empleado a cargo de este departamento, es egresado de la

carrera de Contabilidad y Auditoria el cual ha cumplido a cabalidad las

11



funciones asignadas manteniéndose pendiente la obtencion de su titulo

terminal.

¢La institucion cuanta con un mapa de procesos en los que los que
se haya agrupado de acuerdo al requerimiento de la SBS
(Gobernantes, Productivos y Habilitantes)?

El mapa de procesos de la entidad se ha definido a través de los
resultados obtenidos por la consultoria contratada con la Empresa
Lideres.

¢, Se han levantado los procesos identificados en la entidad?

Se encuentra en tramite el levantamiento de los procesos de la institucion
esto también se lo ha venido desarrollando bajo el asesoramiento de la

empresa lideres.

¢La instituciébn cuenta con un manual de administracion del

Recursos Humano?

Si se cuenta con un manual para la administracion del recurso humano el
mismo que ha sido aprobado por el Directorio de la Instituciéon asi como
un reglamento interno de trabajo que se encuentra actualizado al mes de
abril del 2011.

¢En este manual se estipulan las politicas de Vinculacion,

permanencia, motivacion, promocion y desvinculacion del personal?

El manual Gnicamente contaba con politicas de vinculacion y permanencia
en la institucion del recurso humano pero actualmente se estan
desarrollando las politicas de motivacion, promocion y desvinculacion,

mismas que una vez que sean concluidas seran sometidas a revision y

12



aprobacion del Directorio de la institucion y a su difusién interna para su

implementacion inmediata en beneficio del personal.

¢, Se encuentran definidas las politicas de capacitacion permanente al

personal?

Todos los afios dentro del presupuesto institucional se destina un rubro
para capacitaciones por area dando preferencia principalmente al
personal operativo, la politica como tal no ha sido definida dentro del
manual de talento humano de la instituciéon ni tampoco se ha considerado

la opcién al mediano plazo de incluirla.

De las respuestas obtenidas se puede concluir que a pesar de que existe
un grado amplio de implementacion de los temas de riesgo operativo
asociados con el manejo de talento humano aun existen aspectos que se

deberan concluir para lograr una implementacion adecuada.

FODA de la Entrevista al Jefe de Recursos Humanos

FORTALEZAS OPORTUNIDADES
Cuenta con una Unidad de Riesgos debidamente Crear una plaza de trabajo adicional para cubrir
F1  |estructurada 01  |requerimiento minimo de personal.

Se encuentran debidamente definidas las
funciones y responsabilidades de la unidad de
R riesgos

Tienen levantados los manuales de politicas de
F3  |talento humano

DEBILIDADES AMENAZAS
Existe una sola persona laborando en la Unidad de Ser sujetos de sanciones, multas u observaciones
D1  |Riesgos. Al |por parte del organismo de control.
Mo tiene levantado los procesos en su totalidad. Incumplir con disposiciones normativas por
D2 A2 |desconocimiento,

Falta de capacitacion especifica en temas

D3 |relacionados a riesgos.

13



1.7.2. Entrevista al Auditor Interno.

¢,Dentro del Plan Anual de Evaluaciones de su area se contempla

revisiones relacionadas al cumplimiento de riesgo operativo?

La norma de administracion de riesgos prevé el control que el auditor
interno de forma constante y dentro del plan anual de auditoria se realizan
revisiones trimestrales de la implementacion de riesgo operativo y de

otros riesgos.

¢,Con que frecuencia se realizan las supervisiones a la Unidad de

Riesgos?

La revision a la unidad de riesgos es realizada de manera trimestral en
cuanto al grado de cumplimiento de los cronogramas establecidos
principalmente de riesgo operativo, seria factible realizar controles mas
frecuentes, pudiendo ser de forma mensual pero la falta del recurso
humano en el area de auditoria lo limita el control constante.

¢ Cudles son los temas dentro de riesgo operativo que se revisan en

las supervisiones realizadas?

Se revisa lo que se requiere mediante la resolucion de la
Superintendencia de Bancos y Seguros 834 de riesgo operativo los
temas asociados a procesos, personas, tecnologia y eventos externos, es

decir se realiza una revision integral y se evalla su grado de avance.

¢Qué criterio mantiene sobre el cumplimiento de la implementacion

de riesgo operativo a nivel general?
En realidad se ha podido notar que existe mucha demora en la

implementacion de riesgo operativo porque trata de un tema bastante

extenso y que por su complejidad dificulta llegar a un cumplimiento

14



adecuado, inclusive por parte de la misma Superintendencia de Bancos
se ha venido aplazando su culminacién e implementacion en varias
ocasiones, ademas se debe a que el recurso humano de riesgos es

insuficiente.

¢ Qué criterio mantiene sobre el nivel de conocimiento sobre riesgo

operativo del personal de la Unidad de Riesgo de la Institucion?

El Oficial de Riesgos estad bien capacitado sobre el tema, la Gerencia
General se ha preocupado por dotarle de las herramientas y la
capacitacion necesaria para poder cumplir con lo que requiere la norma

en cuanto a riesgo operativo.

¢,Considera apropiado el aporte de recursos de la Alta Gerencia en la
implementacién de riesgo operativo?

Existe por parte de la gerencia un comprometimiento total sobre el tema 'y
la inversién que se ha realizado en la institucion es considerable, se ha
dotado de una herramienta informética adquirida a la empresa Grupo
Context para la administraciébn de riesgo operativo, en seguridades
tecnoldgicas y plan de contingencia de sistemas de igual forma, inclusive
en cuanto al levantamiento de procesos lo esta realizando mediante una

consultoria con la empresa Lideres.

¢Segun su criterio considera apropiado el grado de exposiciéon de

riesgo operativo en la institucién?

No es apropiado puesto que no se ha procedido a cuantificar una
exposicién real ya que existen muchos eventos los cuales no son
controlados por falta de politicas especificas para la medicion de riesgo
operativo que ayuden a mitigar dichos eventos que ocasionan perdida a la

mutualista;
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De esta entrevista se puedes destacar que a criterio del auditor interno
existe mucha demora en la implementacion de riesgo operativo por varios
factores entre los mas importantes se puede mencionar a la falta de
recurso humano en riesgos asi como también la falta de politicas

definidas para la gestion de riesgos operativos en la institucion

FODA de la Entrevista al Auditor interno.

FORTALEZAS OPORTUNIDADES
Revisdn continua de laimplementacion de |3 Adecuada oferta de cursos y capaciones en temas
F1  |resolucidn de Riesgo Operativa. Ol |deriesgo operativo
Cuenta con una herramienta informatica para
F2  |administrar riesgo operativo 02
DEBILIDADES AMENAZAS
Demora en laimplementacion de |a resolucion de Dispasiciones del organismo de control demasiado
riesgo operativo. extensos gue dificultan el cumplimiento.
D1 Al

Falta de politicas especificas para la

D2 |administracién de riesgo operativo A2

1.7.3. Entrevista al Jefe de Sistemas.

¢En el area de sistemas se ha desarrollado un plan de contingencia

gue asegure la continuidad del uso del software informatico?

El departamento de sistemas cuenta con un plan de contingencia que le
permite continuar con las operaciones gracias que se mantiene un
servidor se respaldos fuera de la matriz como contingencia esto asegura
gue maximo en el lapso de una hora se reinicien las operaciones y se
pueda continuar con la operatividad normal ya que inclusive se usa un
canal de comunicacion alterno. Se han realizado las pruebas necesarias

para garantizar el proceso de recuperacion y de continuidad
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¢, Se cuanta con un manual de tecnologia de informacion en donde se

contemplen politicas relacionadas a riesgo operativo?

Se cuenta con un manual integral de sistemas debidamente aprobado por
el directorio de la institucion en donde se esta contemplando las
principales politicas en cuanto al cumplimiento normativo de la resolucion
834 de riesgo operativo de la Superintendencia de Bancos. Estas politicas

han sido revisadas por el mismo organismo de control.

¢Cuenta con herramientas informéticas para la administracion de

riesgo operativo?

Las herramientas informéticas de riesgos estan bajo la administracion de
la unidad de riesgos, se cuenta con un software que se encuentra en
proceso de parametrizacion, el departamento de sistemas se ha
encargado de la instalacién del sistema pero nada tiene que ver con el
uso y administracién del mismo.

¢El sistema informatico con el que opera la institucion contiene un
modulo de seguridad que permita controlar los accesos y la

asignaciéon de usuarios con sus respectivos roles?

El sistema operativo se denomina Orién del cual la Mutualista adquirié sus
cadigos fuentes y le ha permitido hacer una serie de incorporaciones y
mejoras, cuanta con un modulo de seguridad el cual es administrado por
auditoria interna con respecto a la asignacion de claves y actividades
asociadas a cada uno de los cargos, la administracion de los accesos no
esta a cargo del personal del departamento de sistemas. El sistema en
general ha sido validado por wuna auditoria informatica de la
Superintendencia de Bancos de la cual no existen observaciones sobre el

modulo de seguridades.
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¢El cumplimiento normativo de los requerimientos de Tl dispuestos

por la Superintendencia de bancos es adecuado?

El departamento de sistemas cuanta con un excelente nivel de
cumplimiento en cuanto a lo dispuesto por la Superintendencia de Bancos
y Seguros en referencia a tecnologia de informacion de riesgo operativo,
las actividades cumplidas asi como las pendientes han sido notificadas al
organismo de control por intermedio del oficial de riesgos de la entidad, se
ha dado cumplimiento estricto a lo dispuesto en los cronogramas fijados
previamente y no se ha tenido observaciones por parte de la auditora

interna por incumplimiento.

El departamento de sistemas de la entidad mantiene el cumplimiento
normativo mas alto en lo que respecta a tecnologia de informacion
requerido por el ente de control. Se ha logrado un alto nivel de
cumplimiento debido a que se ha realizado una auditoria que entre otras

cosas ha revisado todos los temas de riesgo operativo asociados a TI.

FODA de la Entrevista al Jefe de Sistemas.

FORTALEZAS OPORTUNIDADES

Cuenta con un plan de contingencia que le
permite continuar con |as operaciones gracias que
se mantiene un servidor se respaldos fuera de la
F1 [matriz

Tiene definidad las politicas de Tl mediante un
F2 [manual del area

Sistema con modulo de seguridad administrado
F3  |porAuditora Interna

DEBILIDADES AMENAZAS

Exposicion a sanciones por parte del organismo de

AL |control por incumplimiento normativo
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1.7.4. Entrevista al Directorio, Representantes y Gerencia General.

¢,Cual ha sido el aporte de la administracion en la implementacion de

riesgo operativo dentro de la institucion?

El Directorio a aprobado un valor considerable en inversion para la
implementacion de riesgo operativo tanto para el area de riesgos como
para las demas areas, lo cual esta facilitando la implementacién de todo lo

que se requiere en este tema

¢(Existe la apertura por parte de la administracion para la
capacitacion del personal de la unidad de Riesgos en temas

relacionados ariesgo operativo?

Si existe esa apertura por parte del Directorio y la Gerencia, sabiendo de
la importancia del tema para la institucion. Principalmente a la Unidad de
Riesgos se le ha capacitado en temas afines a su cargo con la finalidad
de que sean difundidos los conocimientos adquiridos a las demas reas de

la institucion.

¢La Junta General de Asociados ha dictado algun tipo de
disposicion para agilitar la implementacion de riesgo operativo en la

institucién?

La Junta General de Asociados no se ha pronunciado sobre este tema, a
pesar de que en las reuniones de la junta se presentan informes por areas
existe una total desinformacion sobre riesgo operativo, se desconoce
inclusive los beneficios que esto podria ocasionar a los socios de la

entidad y al personal en general.

19



¢Considera usted necesario la dotacion de personal para fortalecer
la Unidad de Riesgos de la Institucién?

Se contempla en un futuro el fortalecimiento de esta area pero por el
momento no estd considerado en el presupuesto, se ha dado preferencia

a contratar personal en areas comerciales.

¢La gerencia General o el Directorio realizan algun tipo de
seguimiento a la implementacion de Riesgo Operativo realizado
principalmente por el Oficial de Riesgos?

En las reuniones de directorio se analizan y aprueban las actas del
Comité de Administracion Integral de Riesgos en el cual ente otras cosas
se trata un punto especifico sobre este tema, al igual que se analizan y
aprueban los informes de Auditoria Interna en el que se da seguimiento a
la implementacion de riesgo operativo o de ser necesario se solicitan

informes especificos sobre el tema al Oficial de Riesgos

¢Como considera la implementacién de Riesgo operativo dentro de

la Institucién?

Se ha logrado avanzar en muchas cosas principalmente a temas
tecnoldgicos, pero aun no existe un manual especifico de riesgo operativo
en el que definan todas las politicas y procedimientos de administracion
de riesgo operativo de acuerdo a lo que sefala la normativa del
organismo de control. Esto hace que se mantenga una alta exposicion a
eventos de perdida sin que existan los controles establecidos para
prevencion y mitigamiento de dichos eventos que a la final le cuestan a la

institucion.

De las respuestas emitidas por el personal entrevistado se evidencia un

desconocimiento generalizado sobre la necesidad de gestionar riesgo
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operativo en la institucion la cual ha dado preferencia a la contratacion de

personal para fortalecer el area comercial y no ha contemplado la

contratacion de personal técnico de riesgos. Los representantes de la

institucion desconocen de los principales beneficios que se podrias

generar para los socios al controlar riesgo operativo.

FODA de la Entrevista al Directorio, Representantes y Gerencia

General

FORTALEZAS

0PORTUNIDADES

fl

Administracon comprometida on
implementation deriesgo aperatvg

(1

Crear una plazs oetratjoadiconalpara cubrir
FRQUBrimient minimo de parsond

Compromiso de 2 aominitracian en cuanto
(apacttion e refere

DEBILIDADES

AMENAZAS

Jusa General de astiados no R dictado
(sposicones 0 requerimientos ofre iesg
Operativa

Al

Posiles sanciones porincumplimienta nomafvo
08 esolucion de iesgo operativa

Personalinsficiente para a Uncad e riesgo

Seguimientorealzado unidamanete par
ntermedio de s actas e Comitede Resgos

I

Noexiste Un manusl espeiic ge iesgo
Opertivo
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1.7.5. Encuesta dirigida al personal operativo y de soporte.

1. ¢Ha asistido a cursos, charlas o talleres relacionados a riesgo

operativo en el transcurso de su vida profesional?

| NO
5 20 Encuestados
20 80 Porcentaje

Grafico No. 1. ASISTENCIA A SEMINARIOS.

Asistencia a cursos, charlas o talleres I

Fuente: Resultados de la encuesta

Elaboracién: Autor del proyecto

Del talento humano encuestado un bajo porcentaje se ha capacitado en
administracion de riesgos operativos en el transcurso de su vida
profesional, evidenciando un débil conocimiento del personal en como
identificar, medir, controlar/monitorear y mitigacion los riesgos a los que
se ve expuesta la institucion. ElI desconocimiento del personal también
expone al personal de la institucion a incurrir en eventos que podrian

ocasionar perdida para la institucion
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2. ¢En esta institucion ha recibido algun curso relacionado con

riesgo operativo?

| NO
4 21 Encuestados
16 84 Porcentaje

Grafico No. 2 CAPACITACION RECIBIDA EN LA INSTITUCION.

Cursos recibidos en la institucion

25

20

3l NO

Fuente: Resultados de la encuesta
Elaboracién: Autor del proyecto

Existe un plan de capacitacion en talento humano en el cual no se
contempla capacitar al personal en temas relacionados con riesgo
operativo, un muy bajo nimero de funcionarios ha sido capacitado en
riesgos dejando en evidencia la falta de preocupacion de la administracion
de la institucion en capacitar a su personal sobre este tema. El personal
de riesgos es el Unico que se le ha dado una capacitacion completa sobre
el tema, pero la falta de conocimiento de los demas funcionarios expone

a la institucion a una mayor exposicion al riesgo.
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3. ¢Conoce usted cuales se denominan como factores de riesgo

operativo?
Sl NO
14 11 Encuestados
56 44 Porcentaje

Grafico No. 3 FACTORES DE RIESGO OPERATIVO.

P ——
Factores de riesgo operativo

Fuente: Resultados de la encuesta
Elaboracién: Autor del proyecto

Los conocimientos del personal sobre riesgos se lo ha fortalecido por la
difusion interna de la unidad de riesgos, lo cual guarda relacién con las
respuestas anteriores, los informes de auditor interno no han incluido
recomendaciones para fortalecer el conocimiento de riesgos del personal
de la institucién y de esta manera prevenir el impacto que se podria
generar. Mas del 50% de los encuestados conocen Unicamente sobre

temas basicos de riesgo operativo
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4. ¢Ha utilizado el formato de reportes de eventos de riesgo

operativo implantado por la Unidad de Riesgos de la

Institucion?
| NO
13 12 Encuestados
52 48 Porcentaje

Grafico No. 4 USO DEL FORMATO DE REPORTES DE EVENTOS DE

RIESGO OPERATIVO.

I ———~.
Uso de fomato de reportes —

13
128

126

12.4

12.2

12
11.8
116

11.4
3l MO

Fuente: Resultados de la encuesta
Elaboracién: Autor del proyecto

El reporte de riesgo operativo es un formato que deben enviar todos los
funcionarios a la unidad de riesgos haciendo conocer las fallas o errores
cometidos en procesos, 0 por personas, tecnologia de informacion, asi
como los eventos externos en sus actividades diarias, aproximadamente
la mitad de los funcionarios utilizan este mecanismo de reporte para que
el responsable de esta unidad alimente la base de eventos, un alto
porcentaje de empleados no utilizan este reporte a pesar de que existe la

disposicion de la administracion para hacerlo.
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5. ¢Cudles son las causas por las que Usted se deberia limitado a no
reportar los errores cometidos dentro de su puesto de trabajo?

Encuestados | Porcentaje
24
24
16
36
0
25 100%

o O OO

Grafico No. 5. CAUSAS POR LAS QUE NO REPORTARIA ERRORES.

Causas para no reportar errores

10
P 2494 24%
E —
15%
F
2 —
Cl%
—

0] 1
Temor a llamados dEeaencisanciones ecofemoca pe rdeielibeabonrtad o todo lo detectad dlitros

Fuente: Resultados de la encuesta
Elaboracién: Autor del proyecto

La mayor parte del talento humano de la institucion manifiesta el temor a
usar este mecanismo de reporte por no exponerse a llamados de
atencién, sanciones econémicas o inclusive llegar a perder el empleo por
los errores cometidos, un menor porcentaje de los encuestados afirma
utilizar el mecanismo de reportes en todos los eventos cometidos. Al ser
la mayor parte del personal quienes no reportan los errores cometidos,
existe una deficiencia de informacién considerable para poder procesar la
base de eventos ya que no se podria cuantificar un valor real de pérdida

esperada.
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6. ¢Cuales son sus principales fallas al momento de realizar las

actividades para las que fue contratado en la institucién?

Encuestados | Porcentaje

8
28

2

7

9 36
4 16
3 12
0

0

25 100%

Grafico No. 6 PRINCIPALES FALLAS AL MOMENTO DE REALIZAR
SUS ACTIVIDADES.

Principales fallas cometidas
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Fuente: Resultados de la encuesta

Elaboracion: Autor del proyecto

De todo el universo de eventos de riesgos se seleccionaron los que a
criterio del personal de riesgos son los mas frecuentes asociados a fallas
de personas siendo a pesar de que la severidad es baja el nivel de
frecuencia reportado es alto y al no ser controlados de manera adecuada

ocasionan una pérdida considerable de recursos en la instituciéon
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7. Emita su criterio sobre laimplementacion de Riesgo operativo en

la Institucion.

Adecuado Inadecuado

10 15 | Encuestados

40 60 | Porcentaje

Grafico No. 7 CRITERIO SOBRE LA IMPLEMENTACION DE RIESGO
OPERATIVO EN LA INSTITUCION.

Criterio sobre implementacion de riesgo.

16

14
12
10

[ T (S T - = I

Adecuado Inadecuado

Fuente: Resultados de la encuesta

Elaboracién: Autor del proyecto

La implementacién de riesgo operativo es una necesidad de la institucion
la cual no se la ha realizado de manera correcta debido a la falta de
compromiso del personal de la institucion tanto paro reportar los eventos
detectados como para generar una cultura organizacional para la
administracion de riesgo. Un alto porcentaje del personal encuestado

considera inadecuado el proceso de implementacién de riesgo operativo.
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8. ¢Considera necesaria la implementacion de un manual de riesgo

operativo en la institucién?

Sl NO
24 1 Encuestados
96 4 Porcentaje

Grafico No. 8 CONSIDERA NECESARIO LA IMPLEMENTACION DE

UN MANUAL DE RIESGOS.
I —

20 +°
15 +

10

Mecesidad de Implementar manual

Fuente: Resultados de la encuesta

Elaboracién: Autor del proyecto

Por udltimo se consultd a todos los encuestados si consideran necesaria la

implementacion de un manual de riesgo operativo en la instituciéon en un

solo caso la respuesta fue negativa dejando en evidencia que la falta de

una normativa institucional de administracion de riesgo operativo esta

ocasionando un perjuicio a la entidad. Auditoria interna no se ha

pronunciado oficialmente sobre una evaluacion integral al proceso de

implementacion en donde deje en evidencia las falencias detectadas.
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1.8 CONSTRUCCION DE LA MATRIZ FODA.

Cuadro No. 2. Matriz FODA.

FORTALEZAS OPORTUNIDADES
Control y supervision constante de parte de la
Alto grado de implamentacion de la normativa Superintendencia de bancos que aporta en la
F1 actual de Riesgos 01 minimizacdn de exposicion al riesgo
Toma decisiones en base a las politicas dictadas Supervision personalizada por parte de
por el organismo de control o internamente en la funcionarios capacitados del ente de control
F2 institucion o2
Stock de herramientas informaticas parala
Personal con experiencia responsable y administracidn de riesgos en caso de que el
F3 comprametido con la institucion o3 proveedor incumpla con el contrato
Dotacidn de infraestructura informatica para la Cursos de capacitacion frecuentes con relacion a
F4 Unidad de riesgos 04 riesgo operativo
Incrementar el ndmero de clientes por mejoras en
FS Capacitacién interna constante 05 procesos comerciales
Infraestructura adecuada para el desarrollo de sus
F& actividades
DEBILIDADES AMENAZAS
Mo cuenta con una base de eventos de riesgos Falta de profesionales en el medio con
operativo adecuada para determinar Severidad y conocimiento y experiencia en riesgos
D1 Frecuencia Al
Saturacidn de actividades del personal del drea de Insuficiente material bibliografico para soporte
D2 riesgos A2 tecnico en la administracion de riego operativo
Mo se difunde adecuadamente al personal los
procesos de la institucion Perdida de clientes que prefieren otras
instituciones financieras por tiempos de respuesta
D3 A3 demasiado largos asiciado a inadecuados procesos
Factores externos gue interrumpan las actividades
D4 Rotacidn de personal en areas criticas Ad normales de la instutucion
Comentarios maliciosos por parte de clientes
D5 Limitado personal en el area de riesgos A5 insatisfechos que ocasionen riesgo reputacional
Temor del personal a reportar Riesgo operativo Control in situ demasiado prolongado por parte de
para evitar sanciones y llamados de atencion la SBS gue absorbe el tiempo del personal clave de
DB Ab la institucion (jefes departamentales)
Mo se mantiene Registros formales de eventos de
riesgo operativp detectados en el Departamento
D7 de sistemas
Falta de politicas de prevencion de Riesgos en
D8 diferentes areas

Fuente: Resultados de la encuesta

Elaboracién: Autor del proyecto
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1.9 EVALUACION DE INFORMACION ESTRATEGICA FA, FO, DO, DA.
Cuadro No. 3. CRUCES ESTRATEGICOS.

OFPORTUNIDADES

AMENAZAS

Control y supervision constante de parte de la Superintendencia de Falta de profesionales en el medio con conocimiento y experiencia
o1 |pances que aporta en la minimizacion de exposicion al riesgo a1 |en riesgos
Supervision personalizada por parte de funcionarios capacitados del Insuficiente material bibliografico para soporte técnico en la
02 |ente de control 22 |administracién de riego operativo
Stock de herramientas informaticas para la administracion de Perdida de clientes que prefieren otras instituciones financieras por|
riesgos en caso de que el proveedor incumpla con el contrato tiempos de respuesta demasiado largos asociado a inadecuados
MATRIZ DE CRUCES ESTRATEGICOS (FO - FA - DO - DA) o3 A3 |procesos
Cursos de capacitacion frecuentes con relacion a riesgo operativo Factores externos que interrumpan las actividades normales de la
o4 A4 linstitucion
Incrementar el namero de clientes por Mejoras en procesos Comentarios maliciosos por parte de clientes insatisfechos que
05 |comerciales A5 |ocasionen riesgo reputacional
cControl in situ demasiado prolongado por parte de la SBS que
absorbe el tiempe del personal clave de la institucion (jefes
A6 |departamentales)
FORTALEZAS FO EA
Contando con un plan de continuidad de Negocio gue permita enlistar
Aprovechando la supervision del personal de la SBS poder cumplir con la|una serie de pasos a seguir por parte del personal en caso de
F1_|Alto grado de implementacion de la normativa actual de Riesgos implementacidn de riesgo operativo con su revisién y acompafiamiento |interrupcidn de las actividades por factores externos.
Mejorando la imagen institucional para fortalecer su posicionamiento
Toma decisiones en base a las politicas dictadas por el organismo de |Implementando las politicas de riesgo operativo en base a las evitando impactos graves por comentarios maliciosos que afecten su
F2 |control o internamente en la institucion normativas vigentes de parte del organismo de control reputacion.
Determinando politicas de acuerdo a la realidad de la institucion
Personal con experiencia responsable y comprometido con la Capacitando sl personal no solo de la unidad de Riesgos sino a todas las |basadas en resultados debide a la dificultad de encontrar fuentes
£3 |institucion jefaturas sobre temas relacionados a la medicidn de Riesgo operative | bibliogréficas que sirvan de guia
Coordinandeo las visitas de parte de la SBS y el personal de la institucion
Determinando provesdores alternos para obtener el servicio para evitar perdidas de tiempo por encontrarse justificando los
Fa n de infraestructura informética para la Unidad de riesgos | informatica para administrar riesgo operativo requerimientos del ente de control
Contando con Ia infraestructura adecuada para Ia Incrementacian de
clientes por mejoras en procesos que permitan agilizar la aten
F5 |Capacitacién interna constante minimizando la exposicién al riesgo
£6 |Infraestructura adecuada para el desarrollo de sus act
DEEILIDADES Do DA
No cuenta con una base de eventos de riesgos operativo adecuada | MPlementando mejores alternativas de recoleccién de datos para Educando al personal responsable de la realizacion de reportes
para determinar Severidad y Frecuencia alimentar la base de eventos de perdida por exposicion a riesge constantes de los eventos detectados, insistiendeo en la necesidad
D1 operativo institucional de cuantificar la perdida por exposicién a riesgo operativo
WMejorando los canales de comunicacion mediantie 1a implementacion de|
Saturacién de actividades del personal del rea de riesgos una intranet que permita que todo el personal tenga acceso a revisar los | Dotando a la Unidad de Riesgos del Recurso Humano necesario a nivel
D2 procesos institucionales de asistentes para mejorar la ejecucion de las actividades pendisntes
Formando al personal de riesgos y fortaleciendo sus capacidades
Mo se difunde adecuadamente al personal los procesos de la Capacitando y motivando al personal para evitar la rotacién actual mediante la capacitacién integral en temas relacionados con riesgo
p3 |!nstitucion especialmente el las dreas criticas de la institucion. operativo.
Dotando al drea de sistemas de una infraestructura adecuada que
n de personal en dreas c Mejorando el sistema de reportaria del drea de sistemas para mantener |permitan un servicio constante luego de la exposicién a un evento de
Da una base de eventos asociada a fallas en software y hardware riesgo que amenace con interrumpir las actividades institucionales.
Limitado parsonal en ol drea de ricsgos Capacitando al personal de riesgos para gue se definan las politicas de
Ds prevencicn de riesgos a nivel de toda la institucién
Temnor del personal a reportar Riesgo operativo para evitar
D6 |sanciones y llamados de atencidn
No se mantiens Registros formales de eventos de riesgo operative
D7 |detectados en el Departamento de sistemas
D8 |Falta de politicas de prevencidn de Riesgos en diferentes dreas

Fuente: Resultados de la encuesta

Elaboracién: Autor del proyecto
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1.10 IDENTIFICACION DE PROBLEMAS EN RELACION CAUSA
EFECTO.

Concluida la investigacion de campo en las que se aplico las respectivas
técnicas de recopilacion de informacion, tanto encuentra como entrevista,
se logro obtener informacion relevante, con la cual podemos determinar la
necesidad de Mutualista Imbabura de Contar con “Un Manual de Riesgo
Operativo” que permita identificar, medir, controlar / mitigar y monitorear la
exposicion al riesgo operativo de la institucion, problema que puede ser

explicado por las siguientes causas con sus respectivos efectos:

e Se evidencia una inadecuada estandarizacion de los procesos con
los que cuenta la institucion, mismos que actualmente estan siendo
levantados por una empresa consultora. Al no existir una
estandarizacion de los procesos existe una desorganizacion en la

realizacion de las actividades del personal.

e No se cuenta con politicas de control para administrar riesgo
operativo por parte de la unidad integral de riesgos. Al no existir
politicas de control el seguimiento y evaluacién de su cumplimiento
se ve limitado y se expone a la entidad a posibles pérdidas por falta

de control

¢ No se cuenta con una metodologia definida para medir, controlar y
monitorear los riesgos operativos identificados. Lo cual no permite
cuantificar con certeza las cifras exactas de las perdidas esperadas
por la exposicion al riesgo operativo que se genera dentro de la

institucion
e No se ha defino un formato estandarizado de reportes de eventos

de riesgo operativo. Por tal razén existe un incumplimiento

generalizado del personal sobre los reportes que se deben realizar
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a la unidad de riesgos para notificar e informar los errores

cometidos.

¢ Inadecuada delimitacion de funciones del personal de la Unidad de
Riesgos quien manifiesta no contar con el tiempo necesario para
poder implementar riesgo operativo en la institucion. Ocasiona
incumplimientos en el desarrollo de la implementacion de riesgo
operativo, tema que requiere de total dedicacion para su

implementacion.

e Se encuentra en proceso de implementacion una herramienta de
administracion de riesgo operativo en la cual a un no se ha definido
la metodologia de cuantificaciéon de severidad y frecuencia de los
eventos detectados. Administrar de manera ordenada riesgo

operativo contando con mecanismos de reporteria que
Por lo expuesto anteriormente considero oportuno elaborar e implementar

el “MANUAL DE RIESGO OPERATIVO PARA MUTUALISTA
IMBABURA”.
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CAPITULO Il

2.  MARCO TEORICO

2.1 ENTIDADES FINANCIERAS.

La Ley General de Instituciones del Sistema Financiero en el articulo 2

sefala:

Articulo 2 “Se caracterizan principalmente por ser
intermediarios en el mercado financiero, en el cual actlian de
manera habitual, captando recursos del publico para obtener
fondos a través de depdsitos o cualquier otra forma de
captacién, con el objeto de utilizar los recursos asi obtenidos,
total o parcialmente, en operaciones de crédito e inversion”.

Pago. 3

Las entidades financieras son el principal motor de la economia nacional
qgue permite por medio del crédito, la inversion y la captacion de fondos a
la vista y a plazo como principales productos la generacién de recueros

monetarios para el desarrollo econémico local regional y nacional.

2.2 TIPOS DE ENTIDADES FINANCIERAS

Articulo 2 de la LEY GENERAL DE INSTITUCIONES DEL
SISTEMA FINANCIERO “son instituciones financieras privadas
los bancos, las sociedades financieras o corporaciones de
inversion y desarrollo, las asociaciones mutualistas de ahorro
y crédito para la vivienda y las cooperativas de ahorro y

crédito que realizan intermediacion financiera con el publico.
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Los bancos y las sociedades financieras o corporaciones de

inversion y desarrollo”. Pag. 3

2.3 ENTIDADES DE CONTROL DE INSTITUCIONES FINANCIERAS EN
EL ECUADOR.

Existen en la actualidad dos tipos de organismo de control para las
instituciones financieras nacionales como son la Superintendencia de
Bancos y Seguros que se encargan del control y monitoreo de bancos,
sociedades financieras y mutualistas de ahorro y crédito principalmente y
la actualmente creada Superintendencia de Economia Popular y solidaria
gue se encarga del monitoreo y control de las cooperativas de ahorro y

crédito entre otras funciones.

2.4 DESCRIPCION DE MUTUALISMO.

Segun la real academia de la lengua publica en el Diccionario Océano
Uno la definicion del mutualismo como un “movimiento corporativo
destinado a formar sociedades de ayuda mutua” asi como también lo
define como “asociacion entre individuos de distinta especie en que

ambas partes resultan beneficiadas”. Edicién 2.008, Pag. 1.112

Segun lo consultado en el sitio web de la wikipedia se emite la siguiente

consideracion del mutualismo:

El mutualismo se diferencia de otras interacciones en las que una especie
se beneficia a costas de otra; éstos son los casos de explotacion.
http://es.wikipedia.org/wiki/Mutualismo_(biolog%C3%ADa)

La naturaleza y objetivo social de estas entidades se revalida en el
articulo 2 de la Ley General de Instituciones del Sistema Financiero

actualmente en vigencia que establece:
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"Las Asociaciones Mutualistas de Ahorro y Crédito para la
Vivienda son instituciones cuya actividad principal es la
captaciéon de recursos del publico para destinarlos al
financiamiento de la vivienda, la construccion y el bienestar
social de sus asociados, que deberd evidenciarse en la

composicién de sus activos". Pag. 4

Ley promulgada del 12 de mayo de 1994 y cuyo reglamento fue emitido el

4 de julio del mismo afio.

2.4.1 Mutualista Imbabura.

Es una institucion financiera debidamente constituida la cual cumplié con
todos sus requisitos de creacion y fue aprobada por el Banco Ecuatoriano
de la Vivienda para su funcionamiento un 19 de noviembre de 1963. Su
actividad econdémica, al igual que la de sus pares difiere de las demas
instituciones financieras del Ecuador ya que dentro de sus lineas de
negocio contempla también el desarrollo de proyectos inmobiliarios. Los
proyectos inmobiliarios de mayor renombre de la institucibn son los
construidos en el sector ElI Retorno y en la calle Salinas. Dentro de su
negocio de intermediacion financiera se ha dedicado a la captacion de
fondos a la vista y a plazo fijo y en crédito coloca todos sus destinos de

Consumo, Vivienda, Microcrédito y Comercial.

2.4.2 Organizacion de Mutualista Imbabura

La Mutualista Imbabura cuanta con estructura organica subdividida en los

siguientes niveles:

e Nivel Gerencial
e Nivel Asesor

e Jefaturas departamentales o de unidad
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e Personal de Apoyo.
De acuerdo a lo que sefala el Manual de Funciones (actualizacion al
2010) de la institucion su organigrama estructural contempla los

siguientes cargos y responsabilidades:

CUADRO No 4. Organigrama de Mutualista Imbabura

Junta General de Asociados SMBOLOGIA
— — . = Asesoria
Coordinacién
— Apoyo
Directorio —
NIVELES
Asesor Externo F = O  AdaDireccion
! 0O Asesor
A @ Apoyo
Asesor Legal |- — [ ] Operativo

Gerente General

Unidad de -

Unidad de
Riesgos

.

Unidad de
Sistemas

Unidad Unidad

Administrativa

Unidad Unidad
Juridica Financiera

Unidad Unidad
Comercial Operativa

de Apoyo

Recursos
Humanos

7 -
Generales Cliente
=3

Integral de

g Contabllidad
Riesgos

Inversiones Cartera

Calificacién
de Activos

Desarrolio

mmm Auditoria

Crédito

Fuente: Manual de Funciones de Mutualista Imbabura

Elaboracion: Mutualista Imbabura

2.4.3 Principios del Mutualismo.

Los principios basicos de las mutualidades a nivel general segun lo

publicado en https://es.wikipedia.org/wiki/Mutualidad son los siguientes:

e Adhesion voluntaria.
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e Organizacion democratica

¢ Neutralidad institucional: politica, religiosa, racial y gremial
e Contribucién acorde con los servicios a recibir

e Capitalizacién social de los excedentes

e Educacion y capacitacion social y mutual

e Integracion para el desarrollo.

Informacién extraida de la resefia histérica de Mutualista Imbabura del

2009.

2.5 RIESGO

2.5.1 Conceptos y definiciones.

A continuacion se definen los principales conceptos relacionados con

riesgos financieros.

Riesgo.- Es la posibilidad de obtener un resultado adverso en la

realizacion de cualquier actividad.

Segun REYES P. En toda actividad y por ende en todo
proceso existe la posibilidad de que haya una alteracion
respecto a sus resultados, se debe entender que existe un
riesgo. Asi, el riesgo se puede entender como “La variaciéon
que se puede producir en los resultados esperados de una
situacién dada, dentro de un periodo determinado”. Pag. 32,
edicion 2012.

Segun la real academia de la legua se define riesgo de la siguiente
manera: Dicho de acometer una empresa o0 de celebrar un
contrato, Sometiéndose a influjo de suerte o evento, sin poder
reclamar por la accion de estos. 22 edicién 2010 publicada en el

sitio Web http://lema.rae.es/drae/.
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Y de acuerdo a lo que sefiala la Norma ASNZ ISO 31000 publicada
en el mes de noviembre del 2009 define al término riesgo como El
efecto de la incertidumbre en el logro de los objetivos. Esto nos
lleva a que el estudio de los riesgos este mas enfocado en
conocerlos y saber que puede ocurrir tratando de hacer una
visualizacion de futuro y que le permitan a la entidad saber que le

depara.

e Administracion de riesgos. De acuerdo a lo expuesto en la
Resolucién No. JB-2004-631 de la Superintendencia de Bancos y

Seguros del Ecuador La administracion de riesgos se define como:

“El proceso mediante el cual las instituciones del
sistema financiero identifican, miden, controlan /
mitigan 'y monitorean los riesgos inherentes al
negocio, con el objeto de definir el perfil de riesgo,
el grado de exposiciobn que la institucion esta
dispuesta a asumir en el desarrollo del negocio y los
mecanismos de cobertura, para proteger los
recursos propios y de terceros que se encuentran

bajo su control y administraciéon”.

2.5.2 Clasificacion de los riesgos

2.5.2.1 Riesgo de crédito.

DAQUI R. define el riesgo de crédito como: “Es el proveniente de

la tenencia de un contrato particular o de un portafolio, como un

resultado de que una o mas partes relevantes para el contrato (s)
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dejan de cumplir sus obligaciones financieras”. Pag. 74, edicion
2.006.

2.5.2.2 Riesgo de mercado.

Las normas internacionales de Basilea conceptualiza al riesgo de

mercado como:

“La pérdida potencial por cambios en los factores de
riesgo de mercado que inciden sobre la valuacién o
sobre los resultados esperados de las operaciones
activas, pasivas o causantes de pasivo contingente,
tales como tasa de interés, tipos de cambio indices de

precios, entre otros”.

2.5.2.3 Riesgo de tasa de interés y riesgo de tipo de cambio.

Conceptos incluidos en el LIBRO | DE LAS NORMAS GENERALES
PARA LA APLICACION DE LA LEY DE INSTITUCIONES DEL SISTEMA
FINANCIERO, mediante resolucién JB-2002-429 del 22 de enero del 2002
y reformado mediante resolucion No. JB-2003-615 del 23 de diciembre del
2003.

“Es la contingencia de que las instituciones
controladas tengo pérdidas como consecuencia de los
movimientos de las tasas de interés y cuyo efecto
dependera de la estructura del activo, pasivo y
contingente”. Y por tipo de cambio “Es el impacto sobre
las utilidades y el patrimonio de la institucion
controlada por variaciones en el tipo de cambio y cuyo
impacto dependera de las posiciones netas que

mantenga una institucion controlada, en cada una de
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las monedas con las que opera”. Pag. 203 de la
Codificacion de resoluciones de la Superintendencia

de Bancos y Seguros del Ecuador.

2.5.2.4 Riesgo de liquidez.

Concepto extraido del LIBRO | DE LAS NORMAS GENERALES PARA LA
APLICACION DE LA LEY DE INSTITUCIONES DEL SISTEMA
FINANCIERO, mediante resolucion JB-2002-431 del 22 de enero del 2002
y reformado mediante resolucion No. JB-2003-615 del 23 de diciembre del
2003.

Es la contingencia de pérdida que se manifiesta por la
incapacidad de la institucion del sistema financiero
para enfrentar una escasez de fondos y cumplir sus
obligaciones, y que determina la necesidad de
conseguir recursos alternativos, o de realizar activos en
condiciones desfavorables. P4g. 204 de la Codificacidon de
resoluciones de la Superintendencia de Bancos y

Seguros del Ecuador.

2.5.2.5 Riesgo operativo.

De acuerdo a lo expuesto en la Resolucién No. JB-2004-631 del 22 de
enero del 2004 de la Superintendencia de Bancos y Seguros del Ecuador

se define al riesgo operativo como:

Es la posibilidad de que se produzcan pérdidas debido a
eventos originados en fallas o insuficiencia de
procesos, personas, sistemas internos, tecnologia,y en
la presencia de eventos externos imprevistos. Incluye el
riesgo legal pero excluye los riesgos sistémico y de

reputacion. Agrupa una variedad de riesgos relacionados
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con deficiencias de control interno; sistemas, procesosy
procedimientos inadecuados; errores humanos y fraudes;
fallas en los sistemas informéticos; ocurrencia de eventos
externos o internos adversos, es decir, aquellos que
afectan la capacidad de la institucion para responder
por sus compromisos de manera oportuna, 0 comprometen
sus intereses. Pag. 204 de la Codificaciébn de
resoluciones de la Superintendencia de Bancos vy

Seguros del Ecuador.

2.5.2.6 Riesgo legal.

En la Resolucién No. JB-2008-1202 del 23 de octubre del 2008 de la
Superintendencia de Bancos y Seguros del Ecuador.

Es la probabilidad de que una institucién del sistema
financiero sufra pérdidas directas o indirectas; de que
sus activos se encuentren expuestos a situaciones de
mayor vulnerabilidad; de que sus pasivos y contingentes
puedan verse incrementados mas alla de los niveles
esperados, o de que el desarrollo de sus operaciones
enfrente la eventualidad de ser afectado negativamente,
debido a error, negligencia, impericia, imprudencia o dolo,
gue deriven de la inobservancia, incorrecta o inoportuna
aplicacion de disposiciones legales o normativas, asi
como de instrucciones de caracter general o particular
emanadas de los organismos de control, dentro de sus
respectivas competencias; o, en sentencias 0
resoluciones jurisdiccionales o administrativas adversas; o
de la deficiente redaccion de los textos, formalizacién o
ejecucion de actos, contratos o transacciones, inclusive
distintos a los de su giro ordinario de negocio, o porque los

derechos de las partes contratantes no han sido claramente
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estipuladas. P4g. 204 de la Codificacion de resoluciones
de la Superintendencia de Bancos y Seguros del

Ecuador.

2.5.2.7 Riesgo de reputacion.

En la Resoluciéon No. JB-2004-631 del 22 de enero del 2004 de la
Superintendencia de Bancos y Seguros del Ecuador se manifiesta que

riesgo reputacional es:

“La posibilidad de afectacion del prestigio de una
institucion del sistema financiero por cualquier evento
externo, fallas internas hechas publicas, o al estar
involucrada en transacciones o relaciones con negocios
ilicitos, que puedan generar pérdidas y ocasionar un

deterioro de la situacion de la entidad.” Pag. 204

Una vez que se ha procedido a definir cada uno de los riesgos
financieros de conformidad con la normativa local e internacional, se
desglosa en detalle el contenido de todos los puntos inmersos dentro del
tema especifico de Riesgo Operativo como tema central de este trabajo

de investigacion.

2.8 FACTORES DE RIESGO OPERATIVO.

Con el proposito de que se minimice la probabilidad de incurrir en
pérdidas financieras atribuibles al riesgo operativo y de acuerdo a lo
publicado en la Resolucién No. JB-2005-834 de 20 de Octubre del 2005
de la Superintendencia de Bancos y Seguros, deben ser adecuadamente
administrados los siguientes aspectos, los cuales se interrelacionan entre

s

SI:
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2.8.1 Procesos.

Con el objeto de garantizar la optimizacion de los recursos y la
estandarizacion de las actividades, las instituciones financieras que se
encuentran bajo el control de la superintendencia de bancos y seguros
deben contar con procesos definidos de conformidad con la estrategia y
las politicas adoptadas por sus directorios u organismo que hagan sus

veces, que deberan ser agrupados de la siguiente manera

2.8.1.1 Procesos gobernantes o estratégicos.

Se consideraran a aquellos que proporcionan directrices a los demas
procesos y son realizados por el directorio u organismo que haga sus
veces y por la alta gerencia para poder cumplir con los objetivos y
politicas institucionales. Se refieren a la planificacién estratégica, los
lineamientos de accién basicos, la estructura organizacional, la

administracion integral de riesgos, entre otros.

2.8.1.2 Procesos productivos, fundamentales u operativos.

Son los procesos esenciales de la entidad destinados a llevar a cabo las
actividades que permitan ejecutar efectivamente las politicas y estrategias
relacionadas con la calidad de los productos o servicios que ofrecen a sus

clientes; y,

2.8.1.3 Procesos habilitantes, de soporte o apoyo.

Son aquellos que apoyan a los procesos gobernantes y productivos, se
encargan de proporcionar personal competente, reducir los riesgos del

trabajo, preservar la calidad de los materiales, equipos y herramientas,

mantener las condiciones de operatividad y funcionamiento, coordinar y
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controlar la eficacia del desempefio administrativo y la optimizacion de los

recursos.

Para considerar la existencia de un apropiado ambiente de gestion de
riesgo operativo, las instituciones controladas deberan definir formalmente
politicas para un adecuado disefio, control, actualizacion y seguimiento de

los procesos.

Las politicas deben referirse por o menos a: (1) disefio claro de los
procesos, los cuales deben ser adaptables y dindmicos; (2) descripcion en
secuencia légica y ordenada de las actividades, tareas, y controles; (3)
determinacién de los responsables de los procesos, que seran aquellas
personas encargadas de su correcto funcionamiento, a través de
establecer medidas y fijar objetivos para gestionarlos y mejorarlos,
garantizar que las metas globales se cumplan, definir los limites y
alcance, mantener contacto con los clientes internos y externos del
proceso para garantizar que se satisfagan y se conozcan sus
expectativas, entre otros; (4) difusion y comunicacion de los procesos
buscando garantizar su total aplicacion; y, (5) actualizacion y mejora

continua a través del seguimiento permanente en su aplicacion.

Deber4a existir una adecuada separacion de funciones que evite
concentraciones de caracter incompatible, entendidas éstas como
aguellas tareas cuya combinaciébn en las competencias de una sola
persona, eventualmente, podria permitir la realizacién o el ocultamiento de

fraudes, errores, omisiones u otros eventos de riesgo operativo.

Las instituciones controladas deberan mantener inventarios actualizados
de los procesos existentes, que cuenten, como minimo con la siguiente
informacion: tipo de proceso (gobernante, productivo y de apoyo), nombre

del proceso, responsable, productos y servicios que genera el proceso,
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clientes internos y externos, fecha de aprobacion, fecha de actualizacion,
ademas de sefialar si se trata de un proceso critico.

2.8.2 Personas.

Las instituciones controladas deben administrar el capital humano de
forma adecuada, e identificar apropiadamente las fallas o insuficiencias
asociadas al factor “personas”, tales como: falta de personal adecuado,
negligencia, error humano, nepotismo de conformidad con las
disposiciones legales vigentes, inapropiadas relaciones interpersonales y
ambiente laboral desfavorable, falta de especificaciones claras en los

términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestién de
riesgo operativo, las instituciones controladas deberan definir formalmente
politicas, procesos y procedimientos que aseguren una apropiada
planificacion y administracion del capital humano, los cuales consideraran
los procesos de incorporacion, permanencia y desvinculacién del personal

al servicio de la institucion. Dichos procesos corresponden a:

2.8.2.1 Los procesos de incorporacion.

Que comprenden la planificacion de necesidades, el reclutamiento, la

seleccidn, la contratacion e induccién de nuevo personal.

2.8.2.2 Los procesos de permanencia.

Que cubren la creacién de condiciones laborales idoneas; la promocién
de actividades de capacitacion y formacion que permitan al personal
aumentar y perfeccionar sus conocimientos, competencias y destrezas; la
existencia de un sistema de evaluacion del desempefio; desarrollo de
carrera; rendicién de cuentas; e incentivos que motiven la adhesion a los

valores y controles institucionales; vy,
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2.8.2.3 Los procesos de desvinculacion.

Que comprenden la planificacién de la salida del personal por causas
regulares, preparacion de aspectos juridicos para llegar al finiquito y la

finalizacion de la relacion laboral.

Los procesos de incorporacion, permanencia y desvinculacion antes
indicados deberan ser soportados técnicamente, ajustados a las
disposiciones legales y transparentes para garantizar condiciones

laborales idoneas.

Las instituciones controladas deberan analizar su organizacién con el
objeto de evaluar si han definido el personal necesario y las competencias
idoneas para el desempefio de cada puesto, considerando no sélo
experiencia profesional, formacion académica, sino también los valores,
actitudes y habilidades personales que puedan servir como criterio para

garantizar la excelencia institucional.

2.8.3 Tecnologia de la Informacion

Las instituciones controladas deben contar con la tecnologia de
informacion que garantice la captura, procesamiento, almacenamiento y
transmision de la informacion de manera oportuna y confiable; evitar
interrupciones del negocio y lograr que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra,

confidencial y esté disponible para una apropiada toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de
riesgo operativo, las instituciones controladas deberan definir formalmente
politicas, procesos y procedimientos que aseguren una adecuada

planificacion y administracion de la tecnologia de informacion.

Dichas politicas, procesos y procedimientos se referirdn a:
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Con el objeto de garantizar que la administracion de la tecnologia de

informacion soporte adecuadamente los requerimientos de operacion

actuales y futuros de la entidad, las instituciones controladas deben contar

al menos con lo siguiente:

El apoyo y compromiso formal del directorio u organismo que haga

sus veces y la alta gerencia.

Un plan funcional de tecnologia de informacién alineado con el plan
estratégico institucional; y, un plan operativo que establezca las
actividades a ejecutar en el corto plazo (un afio), de manera que se

asegure el logro de los objetivos institucionales propuestos.

Tecnologia de informacion acorde a las operaciones del negocio y
al volumen de transacciones, monitoreada y proyectada segun las

necesidades y crecimiento de la institucion.

Un responsable de la informacién que se encargue principalmente
de definir y autorizar de manera formal los accesos y cambios
funcionales a las aplicaciones y monitorear el cumplimiento de los

controles establecidos.

Politicas, procesos y procedimientos de tecnologia de informacién
definidos bajo estdndares de general aceptaciéon que garanticen la
ejecucion de los criterios de control interno de eficacia, eficiencia y
cumplimiento, debidamente aprobados por el directorio u
organismo que haga sus veces, alineados a los objetivos y

actividades de la institucion.
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Difusion y comunicacion a todo el personal involucrado de las
mencionadas politicas, procesos y procedimientos, de tal forma

gue se asegure su implementacion; vy,

Capacitacion y entrenamiento técnico al personal del area de

tecnologia de informacion y de los usuarios de la misma.

Con el objeto de garantizar que las operaciones de tecnologia de

informacion satisfagan los requerimientos de la entidad, las instituciones

controladas deben contar al menos con lo siguiente:

Manuales o reglamentos internos, debidamente aprobados por el
directorio u organismo que haga sus veces, que establezcan como
minimo las responsabilidades y procedimientos para la operacion,
el uso de las instalaciones de procesamiento de informacion y

respuestas a incidentes de tecnologia de informacion.

Un procedimiento de clasificacion y control de activos de tecnologia
de informacion, que considere por lo menos, su registro e
identificacion, asi como los responsables de su uso vy

mantenimiento, especialmente de los mas importantes.

Con el objeto de garantizar que los recursos y servicios provistos por

terceros, se administren con base en responsabilidades claramente

definidas y estén sometidas a un monitoreo de su eficiencia y efectividad,

las instituciones controladas deben contar al menos con lo siguiente:

Requerimientos contractuales convenidos que definan la propiedad
de la informacién y de las aplicaciones; vy, la responsabilidad de la
empresa proveedora de la tecnologia en caso de ser vulnerables
sus sistemas, a fin de mantener la integridad, disponibilidad y

confidencialidad de la informacion.
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Requerimientos contractuales convenidos que establezcan que las
aplicaciones sean parametrizables, que exista una transferencia del
conocimiento y que se entregue documentacion técnica y de
usuario, a fin de reducir la dependencia de las instituciones
controladas con proveedores externos y los eventos de riesgo

operativo que esto origina.

Con el objeto de garantizar que el sistema de administracion de seguridad

satisfaga las necesidades de la entidad para salvaguardar la informacién

contra el uso, revelacion y modificacion no autorizados, asi como dafios y

pérdidas, las instituciones controladas deben contar al menos con lo

siguiente:

Politicas y procedimientos de seguridad de la informacion que
establezcan sus objetivos, importancia, normas, principios,
requisitos de cumplimiento, responsabilidades y comunicacion de
los incidentes relativos a la seguridad; considerando los aspectos

legales, asi como las consecuencias de violacion de estas politicas.

La identificacion de los requerimientos de seguridad relacionados
con la tecnologia de informacién, considerando principalmente: la
evaluacion de los riesgos que enfrenta la institucion; los requisitos
legales, normativos, reglamentarios y contractuales; y, el conjunto
especifico de principios, objetivos y condiciones para el

procesamiento de la informacién que respalda sus operaciones.

Los controles necesarios para asegurar la integridad, disponibilidad
y confidencialidad de la informacion administrada.

Un sistema de administracion de las seguridades de acceso a la

informacion, que defina las facultades y atributos de los usuarios,

desde el registro, eliminacion y modificacion, pistas de auditoria;
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ademas de los controles necesarios que permitan verificar su

cumplimiento en todos los ambientes de procesamiento.

Niveles de autorizacién de accesos y ejecucion de las funciones de
procesamiento de las aplicaciones, formalmente establecidos, que
garanticen una adecuada segregacion de funciones y reduzcan el

riesgo de error o fraude.

Adecuados sistemas de control y autenticacion para evitar accesos
no autorizados, inclusive de terceros; Yy, atagues externos
especialmente a la informacién critica y a las instalaciones de

procesamiento.

Controles adecuados para detectar y evitar la instalacion de
software no autorizado o sin la respectiva licencia, asi como
instalar y actualizar peridodicamente aplicaciones de deteccion y

desinfeccién de virus informéticos y demas software maliciosos.

Controles formales para proteger la informacion contenida en
documentos; medios de almacenamiento u otros dispositivos
externos; el uso e intercambio electrénico de datos contra dafio,
robo, accesos, utilizacion o divulgacibn no autorizada de
informacion para fines contrarios a los intereses de la entidad, por

parte de todo su personal y de sus proveedores.

Instalaciones de procesamiento de informacion critica en éareas
protegidas con los suficientes controles que eviten el acceso de
personal no autorizado y dafios a los equipos de computacion y a

la informacién en ellos procesada, almacenada o distribuida.
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Las condiciones fisicas y ambientales necesarias para garantizar el
correcto funcionamiento del entorno de la infraestructura de

tecnologia de informacion.

Un plan para evaluar el desempefio del sistema de administracion
de la seguridad de la informacién, que permita tomar acciones

orientadas a mejorarlo; vy,

Las instituciones controladas que ofrezcan los servicios de
transferencias y transacciones electronicas deberan contar con
politicas y procedimientos de seguridad de la informacion que
garanticen que las operaciones soOlo pueden ser realizadas por
personas debidamente autorizadas; que el canal de
comunicaciones utilizado sea seguro, mediante técnicas de
encriptacion de informacion; que existan mecanismos alternos que
garanticen la continuidad del servicio ofrecido; y, que aseguren la

existencia de pistas de auditoria.

Con el objeto de garantizar la continuidad de las operaciones, las

instituciones controladas deben contar al menos con lo siguiente:

Controles para minimizar riesgos potenciales de sus equipos de
computacién ante eventos imprevistos, tales como: fallas, dafios o
insuficiencia de los recursos de tecnologia de informacién; robo;
incendio; humo; inundaciones; polvo; interrupciones en el fluido

eléctrico, desastres naturales; entre otros.

Politicas y procedimientos de respaldo de informacion periédicos,
que aseguren al menos que la informacion critica pueda ser
recuperada en caso de falla de la tecnologia de informaciéon o con

posterioridad a un evento inesperado.
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Mantener los sistemas de comunicacién y redundancia de los

Mismos que permitan garantizar la continuidad de sus servicios; vy,

Informacién de respaldo y procedimientos de restauracion en una
ubicacion remota, a una distancia adecuada que garantice su
disponibilidad ante eventos de desastre en el centro principal de

procesamiento.

Con el objeto de garantizar que el proceso de adquisicion, desarrollo,

implementacion y mantenimiento de las aplicaciones satisfagan los

objetivos del negocio, las instituciones controladas deben contar al menos

con lo siguiente:

Una metodologia que permita la adecuada administracion y control
del proceso de compra de software y del ciclo de vida de desarrollo
y mantenimiento de aplicaciones, con la aceptacion de los usuarios
involucrados.

Documentacion técnica y de usuario permanentemente actualizada

de las aplicaciones de la institucion.

Controles que permitan asegurar la adecuada administracion de

versiones de las aplicaciones puestas en produccion; y,

Controles que permitan asegurar que la calidad de la informacién
sometida a migracién, cumple con las caracteristicas de integridad,

disponibilidad y confidencialidad.

Con el objeto de garantizar que la infraestructura tecnoldgica que soporta

las operaciones, sea administrada, monitoreada y documentada de forma

adecuada, las instituciones controladas deberan contar con politicas y

procedimientos que permitan la adecuada administracion, monitoreo y

documentacion de las bases de datos, redes de datos, software de base y

hardware.
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2.8.4 Factores externos.

En la administracion del riesgo operativo, las instituciones controladas
deben considerar la posibilidad de pérdidas derivadas de la ocurrencia de
eventos ajenos a su control, tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros actos delictivos, los

cuales pudieran alterar el desarrollo normal de sus actividades.

Para el efecto, deben contar con planes de contingencia y de continuidad

del negocio.

2.9 Identificacion de riesgos.

Aplicando las definiciones anteriores los eventos de riesgos se subdividen

en dos grandes grupos:

2.9.1 Riesgos Internos.

Son todos los riesgos cuya causa se da o identifica internamente en la
Mutualista Imbabura y su impacto afecta directamente a sus resultados de
la institucidén, entiéndase estos como las fallas en procesos personas y

tecnologia de la informacién.

2.9.2 Riesgos externos.

Son todos los eventos de riesgos que se suscitan de forma externa y que
a su vez afectan la rentabilidad de la institucion; entiéndase como tales a
todos los desastres naturales, factores socioeconémicos y politicos y los
ocasionados por proveedores externos indispensables o considerados

criticos.
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2.10 LINEAS DE NEGOCIO.

El documento Nuevo acuerdo de capitales Basilea Il ha identificado 8

lineas de negocio como a continuacion se enlistan.

Finanzas Corporativas,

¢ Negociacion y ventas,

e Banca minorista,

e Banca comercial,

e Pagosy liquidacion,

e Servicios de agencia,

e Administracién de activos,

e Intermediacion minorista.

Cuadro No. 5. Proceso especificos para la administracién de R O.

MIVEL 1 MNMIVEL 2 GRUPOS DE ACTIVIDADE S
Fosiones v adquisicionss, Suscopoian
= Finanzas Corporativas de ermisinn=s privatizacionss,
Finanzas - Fﬁlaﬂ_zas.c._e admimnis tracionss hn_.lm_zaclm Servicio  de | =studios
as locales / piblicas deuda  (publica  alte  rendimient

Compomtivas * Banca de Inversién acciones, sindicaciones, ofertas
e Servicios de Asssommmisato piblicas imicinles, colocacionas

privadas en memados secundasios.
Renta fa, renta vanable, divisas,
I . productos bésicos, cridito,
satas . financiacién, posicionas -
MNegocios wVentas |= Creacion de hercado ot pristims ¥ Doeraeiones con
= Posicicnss E as pacto  de recompm, intesmediacicon,
= Tescrsda Gauda, intermediacién uniScadalprime

brolerase)

= Pristamos ¥ depésitos de clientes
minosistas,  sarvicios  bancarios,

fAdeicomisos ¥ testamentarias.
= Banca Minorista = Préstamns . depositos de
Banca Minarista |= Banca Privada particnlares, Servicios Bancaros,
- Sarvicios de Tarjetas fideicomizos W testarmentarios. W

asssoramiento de inversidn
= Tarstas ds smpe=sas / comerciales,

Banca Comercial |* Banca Comercial = : ot = ;
factorine . arrendamientc financisro,
préstamo, garantias, letras d= cambioc.
Liguidacién w . Pasos v racavdacionss, transfarsncia de
3 *  Clientes Externos CaECE T s, Prans Reeens
Paszos fondos, compens acién v liguidacidn

- ez todia = Contrmatos, certificados de deposito,
Tervicios de Custod oper. de sociedades para préstamo
- - senci - ;
Agencia o gEsooiapam empresas d= wvalorss
rESISoTmEos oS smpresas = Agentss d= srmisionss v pazos
I ;- . - . = Aerupados, sesregados, minonstas,
- OATH stracion screcional = P - e . c
- - . '} o = o = institec, cerrados. Abisrtos, part
Admministracion de fond-os Scci crizs i
Activos A dernis bracidén no discrecional ds - ':L“‘_““E_’.‘Ds‘ eemremados. e ; stas
P Azrupa . s=Eres >=. minosstas,
instit., cap. Fyo, cap. ¥ ariable
i ek Intermediacion rrinorista Ej ecucion v servicio complsto

Fuente: Nuevo acuerdo de capitales

Elaboracion: Basilea Il
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Para el desarrollo de la presente fue necesario identificar las lineas de
negocio mediante las cuales opera Mutualista Imbabura divididas
principalmente por su actividad econémica y en consenso se define a
como linea a Banca Minorista como la unica linea de negocios en la que

encaja la institucion.

2.11 MEDICION DE RIESGO OPERATIVO

Segun lo publicado por el Club de Gestion de Riesgos de Espafia
(http://www.clubgestionriesgos.org/es/secciones/riesgo_operacional/introd
uccion/) Se proponen tres métodos para calcular los requerimientos de
capital por riesgo operacional. En orden creciente de sofisticacion y

sensibilidad al riesgo, estos métodos son:

El método del indicador basico;
El método estandar;

Los métodos de medicién avanzada (AMA).

2.11.1 Método del indicador basico BIA.

El HSBS de México publica en su sitio web la siguiente informacion:

(http://www.riesgooperacional.com/docs/22%20%20gacetabasilea-1-no6-

riesqo-operacional.pdf)

El calculo se realiza multiplicando un factor a = 15% por
promedio de los tres ultimos afios de los ingresos netos
anuales positivos de la Institucion. El calculo tendra un piso
de 5% y un techo de 15% del promedio de los ultimos 36
meses de los requerimientos de capital por riesgo de crédito

y de mercado.
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2.11.2 Método estandar.

En http://es.wikipedia.org/wiki/Riesgo_operativo se publica la definicion

del método estandar:

Bajo la metodologia estandar, las actividades de los bancos
se dividen en lineas de negocio. Se calculan los ingresos
brutos de cada linea de negocio y a cada uno de estos se
los multiplica por un factor (beta) que estima la exposicidn
gue tiene cada linea de negocio y permite calcular la
provisién de capital para cada linea de negocio (finanzas
corporativas: 18%; negociacion y ventas: 18%; banca
minorista: 12%, banca comercial: 12%; pagos y liguidacion:
18%; servicios de agencia: 15%; administracién de activos:
12%; intermediacion minorista: 12%). Al final el
requerimiento total de capital es la suma de los

requerimientos de cada linea.

La dltima modificacion a este concepto fue realizada el 9 de marzo del
2.013

2.11.3 Método de medicién avanzada AMA.

Segun Otero P. y Benerio O en su documento Metodologia “Value at Risk”
se refieren al método de medicion avanzado AMA de riesgo operativo de

la siguiente manera.

Calcula el capital de acuerdo a lo generado por el sistema
interno de medicidn de cada institucién. Si bien tiene la ventaja
de ser mas completo, en el sentido que abarca a la propia
institucion, tiene la gran desventaja que no existen muchos

datos internos de pérdidas. Pag. 69
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El cumplimiento de los requerimientos del organismo de control para
adoptar cualquier de los métodos establecidos (Basico, Estandar y/o
AMA) implica la implantacién de una serie de requerimientos cuantitativos
en la medicion del nivel de riesgo y una serie de requerimientos

cualitativos que incorporamos a continuacion:

Cuadro No. 6. Requerimientos métodos de medicion.

Criterios de admisién s/ Basilea Indicador Modelo Modelo i
. . Comentarios
II Basico Estandar Avanzado

Cumplimiento de las "Sound
Practices for the Management and - - -
Supervision of Operational Risk".

Documentacion de politicas,
controles y procedimientos internos

relativos al sistema de gestion del .
MARCO DE GESTION

DEL RIESGO
Asignacion de responsabilidades OPERACIONAL

riesgo operacional.

claras a la Unidad de Gestidn del - -

Riesgo Operacional.

Validacién y examen periodico
independiente de los procesos de
gestidn y sistemas de evaluacion del

riesgo operacional.

Recursos suficientes para aplicar la
metodologia en las principales lineas ASIGNACION DE
de negocio y en los ambitos de RECURSOS

control y auditoria

Participacion activa del Consejo
de Administracién y de la Alta
Direccion en la vigilancia del marco
de gestion.

. L. CUADRO DE MANDO
Sistema de gestion conceptualmente

solido y aplicado en su totalidad. i i DE RIESGO
OPERACIONAL
Sistema peridédico de reporting a
la direccidn de las unidades de
negocio, a la Alta Direccion y al i i
Consejo de Administracion.

Analisis sistematico de las BASE DE DATOS DE

pérdidas relevantes en cada i i PERDIDAS
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linea de negocio.

Sistema de gestion del riesgo

operacional perfectamente SISTEMAS DE MEJORA
integrado dentro de los procesos CONTINUA
de gestion del riesgo de la Entidad.

Utilizacidn, en el sistema de

calculo del riesgo operacional, METODOLOGIAS
de analisis de escenarios y CUALITATIVAS
factores que reflejen el entorno i (CUESTIONARIQS,
del negocio y los sistemas de KRI's)

control interno.

Utilizacidn, en el sistema de célculo
del riesgo operacional, de datos -

internos y datos externos.

Identificacidon de eventos situados
en las "colas" de la distribucion de -

probabilidad (criterio de solidez).

METODOLOGIAS
Calculo basado en 5 afios minimo de CUANTITATIVAS,
observacion de datos internos de ) MOTOR DE CALCULO
pérdida (3 afos la primera vez que
se utilice el modelo avanzado).
Integridad de los datos internos de
pérdida. Establecimiento de un
umbral minimo para la recopilacién
de datos.
Metodologias de incorporacion de ,
METODOLOGIAS
datos externos y procedimientos
- CUANTITATIVAS,

periddicos de revision de la
] DATOS EXTERNOS
adecuacioén de los mismos.

Fuente: Club de Gestion de Riesgos de espafa
Elaboracién: Club de Gestion de Riesgos de espafia

2.12 TEMAS RELACIONADOS A RIESGO OPERATIVO

2.12.1 Planes de continuidad del negocio.

Segun resolucion JB-834 de riesgo operativo de la Superintendencia de
Bancos y Seguros del Ecuador se considera entre otras cosas que:
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Continuidad del Negocio es un concepto que abarca tanto la Planeacién
para Recuperacion de Desastres (DRP) como la Planeacion para el
Restablecimiento del Negocio. Recuperacion de Desastres es la
capacidad para responder a una interrupcion de los servicios mediante la
implementacion de un plan para restablecer las funciones criticas de la
organizacion. Ambos se diferencian de la Planeacion de Prevencion de
Pérdidas, la cual implica la calendarizacion de actividades como respaldo
de sistemas, autenticacion y autorizacion (seguridad), revision de virus y

monitoreo de la utilizacién de sistemas.

Plan de Continuidad del Negocio (BCP) son los planes
logisticos para la practica de cOmo una organizacion
debe recuperar y restaurar sus funciones criticas parcial
o totalmente interrumpidas dentro de un tiempo
predeterminado después de wuna interrupcién no
deseada o desastre. Estos planes son llamados Planes
de Continuidad del Negocio, segun publicacién de:

http://es.wikipedia.org/wiki/Plan_de_continuidad_del_ne

gocio

El documento del plan de continuidad de negocio debe contar con
mecanismos, estrategias y politicas que aseguren la NO interrupcién de la
las operaciones diarias de la Mutualista Imbabura. Toda institucion
financiera de acuerdo a la resolucion No. JB-2005-834 de 20 de Octubre
del 2005 deben implementar planes de continuidad de negocio para la
prevencion vy litigacién de los impactos generados por eventos de riesgo

operativo.

2.12.2 Planes de seguridad de la Informacién

Segun lo sefalado en la norma ISO/IEC 27001, Seguridad de la

Informacién seguridad de la informacion se define como:
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En la actualidad las empresas se enfrentan cada vez mas con
riesgos e inseguridades procedentes de una amplia variedad
de fuentes que pueden dafiar de forma importante sus
sistemas de informacion y pueden poner en peligro la
continuidad del negocio

Se entiende por seguridad de la informacion a todas aquellas medidas
preventivas y reactivas del hombre, de las organizaciones y de los
sistema tecnologicos que permitan resguardar y proteger la informacion
buscando mantener la confidencialidad, la autenticidad y Integridad de la
misma.

Grafico No. 7. Seguridad de la informacion.

Fuente: http://moodlexa.unsa.edu.ar/course/info.php?id=53
Elaboracién: Comision de seguridad de la informacion.

Para el caso de Mutualista Imbabura se cuenta con personal asignado
especificamente para esta actividad la cual se encuentra normada dentro
de un manual como parte del cumplimiento del plan integral de Riesgo

Operativo
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2.12.3 Planes de contingencia.

Segun lo que se publica en el sitio web de Britged World se define un plan

de contingencia como:

La definicion de Contingencia esta vinculada al riesgo, y
es la posibilidad de que algo pueda suceder. Un Plan de
Contingencias es el instrumento donde se disefia la
estrategia, se recogen todas las medidas organizativas y
técnicas, y se exponen los procedimientos para
enfrentarse a la eventualidad de un riesgo o0 un
imprevisto que ponga en peligro la continuidad de la
actividad en una organizacion.
http://www.bridgedworld.com/es/soluciones/planes-de-

contingencia

La funcién principal de un Plan de Contingencia es la continuidad de las

operaciones de la institucion su elaboracion la dividimos en cuatro etapas:

e Evolucion,
¢ Planificacion,
e Viabilidad,

e Ejecucion.

Las tres primeras hacen referencia al componente preventivo y la tltima a
la ejecucion del plan una vez ocurrido el siniestro o el evento.
La planificacion aumenta la capacidad de organizacibn en caso de
siniestro sirviendo como punto de partida para las respuestas en caso de

emergencia.
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Se identificaran los posibles riesgos y se delimitaran las tareas para

solucionar o corregir el impacto

Cuadro No. 8. Ejemplo de levantamiento de riesgos.

RIESGOS LOCALIZACION

Incendios Sitios de almacenamiento y manipulacion de Combustibles.
Falla de estructuras Estribos, cimentacion, estructuras de las bases de las torres.
Derrame de combustibles Sitios de almacenamiento y manipulacion de combustibles.
Accidentes de trabajo Se pueden presentar en todos los frentes de obra.
Enfermedades y epidemias Campamentos y pueblos cercanos.

Fallas en el suministro de insumos Todo el Proyecto podria verse afectado.

Huelga de trabajadores Cualquier parte del Proyecto podria verse afectado.

Paro civico Cualquier parte del Proyecto podria verse afectado.

Fuente:http://www.abc.gob.bo/IMG/pdf/Cap_8- SBX_Plan_de_contingencias.pdf
Elaboracién: EEIA PLAN DE CONTINGENCIAS

2.13 TEMAS RELACIONADOS AL PROYECTO DE TESIS

2.13.1 Diagnéstico.

Segun publicacién del sitio http://definicion.de/diagnostico/ el diagndstico

sera definid como:

Diagnoéstico es una palabra que tiene su origen etimoldgico
en el griego y mas aun en la unién de tres vocablos de dicha
lengua. En concreto, es un término que esta formado por el
prefijo diag- que significa “a través de”; la palabra gnosis que
es un sinénimo de “conocimiento”, y finalmente el sufijo —tico
que se define como “relativo a”.

Un diagndstico es aquello que, en el &mbito de la medicina,
esta vinculado a la diagnosis. Este término, a su vez, hace
referencia a diagnosticar: recabar datos para analizarlos e
interpretarlos, lo que permite evaluar una cierta condicion.

63


http://definicion.de/diagnostico/

Del diagnostico realizado se pueden identificar las fortalezas,
oportunidades debilidades y amenazas principales que se han obtenido
luego de la utilizacion de los instrumentos de recoleccion de datos mismas

gue sirven de insumo para el desarrollo de la propuesta.

2.13.2 Andlisis de impactos.

Segun se define mediante lo publicado en la siguiente direccion:
http://www.corporacionsybven.com/portal/index.php?option=com_content&view

=article&id=238:analisis-de-impacto&catid=124:conceptos-teoricos. El analisis

de impacto consiste en conocer la relacion entre los resultados
existentes y las consecuencias para determinar condiciones positivas o

negativas que afecten al proyecto.

En la presente tesis se consideran como impactos los factores de riesgo
operativo los cuales son las fallas en procesos, personas, tecnologia de
informacién y eventos externos, teniendo una limitante en este ultimo
factor puesto que se trata de un tema subjetivo que impide una
visualizacion integral de cada uno de los eventos que podrian suscitarse;
dejando a un lado los impactos tradicionales, por ende en el capitulo
correspondiente se consideran los impactos en procesos, personas y

tecnologia de informacion.
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CAPITULO III

3 PROPUESTA.

Con el desarrollo del presente trabajo de investigacion se propone la
elaboracion del siguiente “MANUAL DE RIESGO OPERATIVO PARA LA
MUTUALISTA IMBABURA”

3.1 INTRODUCCION.

El Riesgo Operativo se lo encuentra inherente todo negocio o actividad, el
cual actualmente se manifiesta en mayor grado o frecuencia,
principalmente por la incidencia de diversos factores como las mejoras
tecnolégicas y la creciente globalizacion del sistema financiero y
comercial. La mayor dependencia que las organizaciones tienen es de los
procesos informéticos, el desarrollo del comercio electrénico, el
crecimiento del volumen de operaciones, la transaccionalidad vy la

complejidad cada vez mayor de las operaciones.

Por tal razon la aparicion de nuevas técnicas de identificacion, control y
mitigacion cobra relevancia e impone una rapida puesta en marcha de las
mismas a fin de disminuir la probabilidad de ocurrencia y el nivel de
impacto de los eventos de riesgo detectados, evitando asi que la
institucién incurra en pérdidas econdmicas 0 que estas sean aceptables y

no represente mayor perjuicio para la institucion.

Mutualista Imbabura delimita su accionar para la administracion de riesgo

operativo de acuerdo a lo que se desglosa a continuacion:
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3.2 GENERALIDADES.

3.2.1 Objetivo general.

Establecer las politicas y procedimientos para una adecuada Gestion de
Riesgos Operativos mediante la creacién de la infraestructura y la cultura
organizacional adecuada que permitan la aplicacion de un método
adecuado para principalmente: identificar, analizar, evaluar, mitigar,
monitorear, controlar y comunicar los riesgos operativos asociados con
fallas o insuficiencias causadas por procesos, personas, tecnologia de
informacion (hardware y software) y eventos externos que principalmente

ocasionen una posible pérdida econdémica para la Mutualista Imbabura.

3.2.2 Objetivos especificos.

e Identificar las politicas especificas para administrar los riesgos
originados que afectan negativamente la eficiencia en el desarrollo

de las actividades institucionales.

e Delimitar las funciones y responsabilidades de cada uno de los

autores dentro de la organizacion.

e Definir el proceso general para la administracion de riesgo
operativo dentro de la Mutualista Imbabura.

e Determinar la gestibn metodolégica y los procedimientos
especificos para la administracién de riesgo operativo dentro de la
institucion.

3.3.3 Alcance.

Las disposiciones del presente manual son aplicables dentro de la

estructura organico-funcional de la Mutualista Imbabura, sus areas
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comerciales y operativas, productos, servicios, personas, sistemas,
eventos externos Yy procesos estableciendo las pautas necesarias para
los aspectos técnicos y metodoldgicos de acuerdo a su estructura

organizacional.

El manual ha sido desarrollado tomando como base las resoluciones de la
Junta Bancaria N° JB-2005-834 y N° JB-2008-1202 emitidas por la
Superintendencia de Bancos y Seguros del Ecuador, y el informe de
Convergencia Internacional de Medidas y Normas de Capital elaborado
por el Comité de Supervision Bancaria de Basilea.

3.4 POLITICAS PARA LA ADMINISTRACION DE RIESGO OPERATIVO.
3.4.1 Politica General.

El Directorio de Mutualista Imbabura impulsara a todos los nucleos
organizacionales la cultura de la gestion de los riesgos operativos
buscando asi minimizar las pérdidas por la exposicion a los eventos de
este riesgo.

3.4.2 Politicas especificas.

e Los drganos de administracion y de control de la institucion
deberan asegurar el cumplimiento de las normas internas y

externas relacionadas con la administracién del riesgo operativo.
e Implementar procedimientos para la identificacion de riesgos
operativos y la recoleccion de informacion especialmente para el

registro de eventos de riesgo

e Promover la implementacion de controles a fin de mitigar la exposicion de

la organizacion al riesgo operativo.

67



Cuadro No. 9. Formato de evaluacion Politicas especificas

FORMATO DE EVALUACION DE CUMPLIMIENTO DE POLITICAS ESPECIFICAS DE RIESGO OPERATIVO

AREA RESPONSABLE DEL CUMPLIMIENTO:

FECHA DE REALIZACION:

# ACTIVIDAD

INCUMPLIDA

CUMPLIMIENTO
PARCIAL

CUMPLIMIENTO
TOTAL

ACTIVIDADES PENDIENTES

PERSONAL RESPONSABLE DEL
CUMPLIMIENTO

El directorio monitora de manera
periddica el cumplimiento de las
1 |normasinternasy externas

riesgo operativo

relacionadas con la administracion de

PRESIDENTE DEL DIRECTQRIO

Se han implementado por parte del
Directorio procedimientos para la

implementacidn de riesgos operativos

DELEGADO DEL DIRECTORIO

Analizar los controles de manera

3 |periddica para mitigar la exposicidn al

riesgo operativo

PRESIDENTE DEL COMITE DE
RIESGOS

ELABORADO POR:

REVISADO POR:

APROBADO POR:

Fuente: Autor del proyecto

Elaboracion: Autor del Proyecto

68




3.4.3 Politicas aplicables a la generacién del arbol de procesos.

Se deberd definir una estrategia de identificacion de los nuevos
procesos de Mutualista Imbabura basados en las necesidades
institucionales, para establecer las &reas del negocio que participan

en el proceso.

Establecer la naturaleza del proceso de acuerdo al rol que
desempeiian dentro de la institucion y clasificarlos en procesos

productivos, de apoyo a la gestién o gobernantes.

Analizar la importancia de los procesos, estableciendo sus niveles
de criticidad.

Identificar los procesos criticos de la entidad asociados a la linea

de negocio que pertenecen

Identificar los procesos provistos por terceros y asociarlos a una
matriz de riesgos por proveedor.

3.4.4 Politicas aplicables a la identificacion de riesgos.

La Unidad de riesgos realizar4d un levantamiento de los riesgos
inherentes a cada uno de los procesos conjuntamente con los
duefios de los mismos; este levantamiento debera ser actualizado

al momento que se actualicen los procesos.

Para cada riesgo identificado se debera definir un valor de

severidad y un nimero de frecuencias.
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e La probabilidad o frecuencia de ocurrencia de los riesgos, debera

expresarse en un numero anual de ocurrencias.

e La severidad de los riesgos identificados debe estar expresada en

valores monetarios de acuerdo a la moneda de uso oficial.

e La solidez de un control o conjunto de controles, debera reflejar las
expectativas del usuario respecto a dicho control y luego sera
calibrada con el resultado real de su aplicacion, y asi controlar la

evolucién de la exposicion al riesgo.

e Los controles tienen como objetivo reducir la probabilidad de
ocurrencia de los eventos mientras que las mitigaciones se

encargan de reducir la severidad en términos monetarios.

e Se consideraran para efectos del riesgo operativo como
mitigaciones a los seguros, documentos o bienes de respaldo bajo
la modalidad de garantia ante la ocurrencia o materializacién de un

evento de riesgo.

e Disefiar por parte de la Unidad de Riesgos mecanismos de
reportes de eventos de riesgo por parte del personal que llegare a
cometer errores 0 a Su vez por sus supervisores o jefes inmediatos,
generando asi un adecuado ambiente de control en todos los

niveles de la institucion

3.4.5 Politicas aplicables a la seleccion del método de evaluacion de

riesgos.
e Se identificara por parte del responsable de la Unidad de Riesgos

las caracteristicas relevantes de los eventos de riesgo para su

documentacion y registro (NUmero de ocurrencias anuales,
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severidad en términos monetarios, identificacion del evento de

riesgo, entre otros).

Establecer mecanismos de relevamiento de informacién de los
riesgos identificados en la institucion, tanto de forma cualitativa

como cuantitativa.

Los riesgos cuya severidad sea minima (a criterio del responsable
de la unidad de riesgos), Unicamente seran legalizados mas no

gestionados mediante la ejecucién de planes de accion.

Trabajar con analisis cualitativo como proceso inicial para conocer
la realidad institucional y su nivel de exposicion original, y definir en
funcion de este analisis, la estructura que deben tener los riesgos
para documentarlos y preparar a la instituciéon para un proceso de

analisis cuantitativo a futuro.

3.4.6 Politicas aplicables a la identificacibn de controles vy

mitigaciones.

Se deberd mantener por parte de la Unidad de Riesgos un
inventario de controles con los que cuenta actualmente la
institucion. Posteriormente la institucion debera analizar los
controles que sean factibles de implementar en el corto y mediano
plazo. Se recomienda iniciar el andlisis con los controles de corto
plazo con el fin de evitar la materializacion de eventos de mayor

impacto.

Identificar el grado de eficiencia, disefio y solidez de cada uno de
los controles, basandose en los resultados de disminucion o
incremento de frecuencia y severidad de los eventos a juicio y

criterio del evaluador.
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e Construir indicadores de desempefio para medir la eficiencia de los

controles y planificar metas del indicador para su seguimiento.

3.4.7 Politicas aplicables al analisis de riesgos.

e Realizar periddicamente el levantamiento de informacion respecto
a los riesgos identificados dentro de cada una de las actividades de
los procesos con los que cuenta la institucion, para realizar
valoraciones cualitativas de los riesgos en términos de probabilidad

de ocurrencia y severidad monetaria.

e Analizar la evolucion histérica de las concentraciones de riesgo,
para determinar la cantidad de riesgos a atender en el tiempo. Se
procedera a analizar los valores del riesgo bruto, y obtener como
indicador de desempefio una relacién entre cada estado sobre el

total de sus riesgos.

e Las metas de los indicadores de desempefio, deben enfocarse
principalmente en los riesgos criticos y su meta sera reducirlos en
el tiempo tanto en severidad como en frecuencia precautelando asi

los resultados de la institucion.

e En caso de no existir riesgos operativos que sean considerados
como criticos se realiza el analisis detallado a los de mayor

frecuencia.
e Los eventos detectados en el area de ventanillas en los cuales su
reposicién fue efectuada por el personal responsable del evento se

lo debera recuperar a pesar de que se haya recuperado el valor.

e De existir otros eventos que generan pérdidas asociados a otros

procesos diferentes a los de ventanilla cuya pérdida monetaria sea
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cubierta por el personal responsable se deberan considerar de

igual manera como en el enunciado anterior.

e Realizar el andlisis de los mapas de riesgos brutos y residuales con
diversos modelos internos para establecer el impacto de los riesgos
bajo diferentes escenarios. Para esto es importante elaborar
modelos donde varien las probabilidades de ocurrencia y

severidades.

3.4.8 Politicas aplicables a la evaluacion del riesgo operativo.

La exposicion al riesgo operativo debera ser planteada teniendo en

cuenta que:

e Los riesgos deben ser tomados con moderacion de acuerdo al

apetito de riesgos de la institucion.

e Los riesgos tomados deben medirse bajo una base comun (impacto

monetario).

e Los riesgos deben recibir una supervision adecuada por parte de

las areas responsables de acuerdo al tipo de riesgo.
e Se informara oportunamente a las diferentes areas involucradas
sobre los cambios en materia de frecuencia y severidad de los

mismos.

e Los riesgos deberan cumplir estrictamente con las limitaciones

contenidas en la normativa y la legislacion vigentes.

Los principios de la politica de riesgos de las actividades de Mutualista

Imbabura se basan en:
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Excelencia e integridad en las operaciones.

Equilibrar la toma de riesgos con controles apropiados.

Importancia de la disciplina y respeto hacia los limites establecidos

para cada uno de los riesgos.

Diversificar las actividades para evitar una innecesaria

concentracion de riesgos.

Equilibrar la dependencia en los modelos estadisticos de
cuantificacion de perdida esperada con el uso del buen juicio del

responsable de la administracion de riesgo operativo.

Mantener una comunicacion eficaz y adecuada dentro de todas las

areas de la institucion.

Una vez establecidos los mapas de riesgos, el Comité de Riesgos
debera proponer los limites de exposicion al riesgo operativo
considerados como aceptables.

Ser4d mision de la Unidad de Riesgos fijar la prioridad de
tratamiento y los mecanismos de mitigacion para aquellos riesgos

gue se encuentren excedidos de los valores fijados.

3.4.9 Politicas aplicables al tratamiento de los riesgos.

Establecer la relacion entre los mapas de riesgos brutos y
residuales con el tratamiento del riesgo, a efectos de decidir las
acciones a tomar con las concentraciones de riesgos determinadas

(reducir, aceptar, transferir, evitar).
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e Analizar alternativas de tratamiento proactivo ante riesgos futuros,
basadas en la concentracibn de riesgos existente y en el

conocimiento de los mercados.

e Se establecera por parte de la Unidad de Riesgos prioridades de
accion frente al tratamiento del riesgo, orientando los esfuerzos a

los riesgos mas criticos.

3.4.10 Politicas aplicables al monitoreo de los riesgos.

e Establecer indicadores de desempefio, basados en la probabilidad
de ocurrencia de los riesgos, poniendo énfasis en los riesgos mas
criticos. La estrategia de estos indicadores, es utilizar controles y la

meta es disminuir la ocurrencia y la severidad.

e Establecer indicadores de desempefio, poniendo énfasis en los

riesgos mas criticos.

e El cumplimiento de las metas y resultados debe medirse al menos
en cada trimestre del afio, adecuando los controles y mitigaciones
de los riesgos en el caso de que en dos trimestres seguidos la

meta no haya evolucionado.

e La Unidad de Riesgos de manera anual debera cuantificar el costo
anual del control que se debe a implementar.

e Considerar en el monitoreo, el costo del control vs. la severidad
monetaria. El costo anual del control deberad representar una
porcién del costo de ocurrencia anual del evento de riesgo que
controla. Si esto no ocurre, se deben calibrar los modelos de
riesgos brutos y residuales y revisar la eficiencia de los controles

implementados.
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e Revisar periodicamente en caso de que existan cambios en los
mecanismos de andlisis y medicion de riesgos, sean estos
solicitados por los organismos de control, sugeridos por
metodologias de aplicacion internacional o por las

recomendaciones de las diferentes auditorias.

3.4.11 Politicas aplicables a la comunicacién y divulgacion de

resultados.

e Las politicas establecidas con respecto a la comunicacion y
divulgacion de resultados estan orientados a la aplicacion de la
metodologia propia de la institucion, las mismas deben traducirse
en reglas de conducta y procedimientos que orienten la actuacion
de cada uno de los funcionarios de la organizacion y deberan

cumplir los siguientes requisitos:

e Elaborar informes internos y externos para la divulgacién de los

resultados obtenidos.

e Mantener comunicadas a las areas de negocio con la Unidad de
Riesgos respecto de la evolucion de los riesgos y su tratamiento.

e Definir acciones a tomar para reducir los riesgos brutos y
residuales, de acuerdo a los indicadores de desempefio elaborados
y conforme a las necesidades institucionales. Todo control y/o
mitigacion debe analizarse tanto en cumplimiento de resultados

(metas) como en costo monetario, para establecer su solidez real.

e Apoyar a las areas de negocio en la divulgacion de la efectividad
de los controles / mitigaciones, estableciendo un unico canal formal

para la divulgacion de resultados oficiales.
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Cumplir adecuadamente con los requerimientos de informacion

solicitados por los organismos de control en tiempo y forma.

3.4.12 Politicas aplicables a la gestion para la creacion de nuevos

productos y servicios.

El responsable de la administracion de riesgo operativo serd quien
realice la identificacibn de los riesgos inherentes a la
implementacion de nuevos productos y servicios, basados en su

juicio y criterio.

Determinar la mision del producto o servicio y los procesos con los
que interactla, estableciendo las areas involucradas en su
administracion, su marco legal de implementacion y su flujo
operativo, para esto se debera tomar en consideracion el criterio de

las areas involucradas.

Analizar los controles y acciones mitigadoras existentes, que
puedan apoyar a la gestion de nuevos productos y servicios dentro

de la institucion.

3.4.13 Politicas aplicables a la capacitacion.

Capacitar de manera anual al personal de la unidad de riesgos

sobre temas relacionados al riesgo operativo.

Generar una cultura de manejo e identificacién de los riesgos en la
Mutualista Imbabura, permitiendo que el personal se involucre en la
gestion de riesgos de manera activa y conozca los riesgos y los

controles implementados.
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Capacitar periodicamente al personal y directorio de la entidad en
la gestion proactiva que permita evitar riesgos o disminuirlos

adecuadamente con una periodicidad de por lo menos un afio.

A modo de induccién se dara a conocer a todo el personal nuevo
de la institucion, los lineamientos del proceso de administracién de

riesgos operativos.

Siempre se dejara constancia mediante un control de asistencia de
las inducciones o0 capacitaciones realizadas al personal de la

institucion, el cual debera ser custodiado por la unidad de riesgos.

En caso de regulaciones normativas que modifiquen el control y
administracion de riesgo operativo es obligacion de la
administracion de Mutualista Imbabura buscar opciones de

capacitacion de manera inmediata.
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Cuadro No. 10. Formato de evaluacion Politicas especificas

FORMATO DE EVALUACION DE CUMPLIMIENTO DE POLITICAS APLICABLES POR AREA O ACTIVIDAD

AREA RESPONSABLE DEL CUMPLIMIENTO:
FECHA DE REALIZACION:

ACTIVIDAD A EVALUAR

INCUMPLIDA

CUMPLIMIENTO
PARCIAL

CUMPLIMIENTO
TOTAL

ACTIVIDADES PENDIENTES

PERSONAL RESPONSABLE DEL
CUMPLIMIENTO

Se cuenta con un drbol de procesos
debidamente aprobado

RESPOMNSABLE DE PROCESOS

La probabilidad de ocurrencia se
encuentra expresada en numero anual
de ocurrencias

OFICIAL DE RIESGOS

La severidad se encuentra expresada
en valores monetarios.

OFICIAL DE RIESGOS

Cuenta con controles debidamente
definidos para reducir la probabilidad
de ocurrencia

AUDITOR INTERNO

Se mantiene una herramienta
informética que permita la seleccidn
de métodos de evaluacidn de riesgo
operativo

OFICIAL DE RIESGOS

Se encuentra levantado un inventario
de controles en la institucion

AUDITOR INTERNO

Son analizados los controles
existentes para determinar su
factibilidad al corto plazo

COMITE DE RIESGOS

Se ha definido el grado de eficiencia
solidez y disefio de los controles.

COMITE DE RIESGOS

Existen indicadores de desempefio
para medir la eficiencia de los
controles

OFICIAL DE RIESGOS

10

Se levanta perigdicamente la
informacion respecto a los riesgos
identificados dentro de los procesos

OFICIAL DE RIESGOS

11

La principal fuente de informacidn son
los informes del Auditor interno,
Oficial de Cumplimiento y Atencidn al
cliente.

OFICIAL DE RIESGOS

12

Se aplican los mecanismos de
evolucion de riesgos

OFICIAL DE RIESGOS

13

Se han identificado limites de
exposicion de riesgo operativo

COMITE DE RIESGOS

14

Se dan prioridad a los riesgos mas
criticos identificados en la institucion

COMITE DE RIESGOS

Cuenta con mapas de riesgos brutos y
residuales para medir la evolucidn de
los riesgos

OFICIAL DE RIESGOS

16

Se informa al Comité de riesgos sobre
la evolucidn de los riesgos operativos
detectados.

OFICIAL DE RIESGOS

17

Se da a conocer a los organismos
internos y externos sobre los
resultados obtenidos de la
administracion de riesgos

OFICIAL DE RIESGOS

18

Los nuevos productos son analizados
por la Unidad de riesgos

OFICIAL DE RIESGOS

19

Los nuevos productos son analizados
por el Asesor Juridico

ASISTENTE JURIDICO

20

El drea de procesos ha definido los
procesos operativos de lo nuevos
productos

RESPOMNSABLE DE PROCESOS

21

El personal es capacitado
perigdicamente en temas
relacionados a riesgo operativo

JEFE DE TALENTO HUMANO

ELABORADO POR:

REVISADO POR:

APROBADO POR:

Fuente: Autor del proyecto

Elaboracién: Autor del Proyecto.
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3.5 FUNCIONES Y RESPONSABILIDADES DE LA ORGANIZACION.

3.5.1 Del Directorio de Mutualista Imbabura.

En cumplimiento de lo dispuesto en las resoluciones de la Junta Bancaria

JB-2005-834 sobre riesgos; el Directorio de la institucion fija las siguientes

funciones y responsabilidades para la medicion y control del riesgo

operativo.

El Directorio y la Gerencia General administrara el riesgo operativo de la

Mutualista Imbabura en su totalidad, para ello se basara en los siguientes

analisis conceptuales:

El comité de riesgos planteara al Directorio de Mutualista Imbabura
que evalle las politicas, procesos y procedimientos de la
Administracion del Riesgo Operativo y que sean implementados en
toda la institucion para que el personal de todos los niveles se
relacione con las responsabilidades que conlleva el Riesgo

Operativo.

Mutualista Imbabura debe establecer y mantener un sistema que
permita identificar, registrar, medir, monitorear y controlar los
Riesgos Operativos, asignar un area responsable de la
administracion y mantenimiento del sistema que verifique el
cumplimiento de las normas internas y externas que se

establezcan.

El sistema para la administracion de riesgo operativo debe ser
dindmico de tal forma que se asegure la identificacion de cambios
en los controles y perfiles de riesgo y permitir la actualizacién del
nivel de riesgo operativo de Mutualista Imbabura, permitiendo a su

vez la prevencion y resolucion de conflictos de interés en la
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recoleccion de la informacion durante sus diferentes etapas de
implementacion, asi como en el registro de eventos y en el

mantenimiento del sistema.

La Administracion de Riesgo Operativo debe archivar bases de
datos con informacion suficiente y oportuna, que contengan
informacion sobre contrapartes, clientes, intermediarios, carteras,
etc., y que a futuro permita estimar las pérdidas esperadas e
inesperadas atribuibles a este riesgo.

Especificar los métodos para la evaluacion y rastreo de cambios

significativos y a su vez la exposicion a riesgos.

Someter a aprobacion del directorio de Mutualista Imbabura la
evaluacion de los planes de Contingencia y de Continuidad de

Negocio que se hicieren por el comité de Riesgos.

El Comité de Riesgos sera el encargado de designar a los lideres
encargados de hacer que las actividades expuestas en el plan de
contingencias y de continuidad de negocios se cumplan y llevar al
analisis y posteriormente a la aprobacién de esta designacién por

parte del directorio de Mutualista Imbabura.

Es responsabilidad del Comité de Riesgos de Mutualista Imbabura
controlar en forma mensual el grado de cumplimiento del plan de

riesgo operativo.

La Unidad Integral de Riesgos sera responsable de administrar la
informacion de riesgo operativo, y a Su vez apoyara en la
identificacion de los eventos de riesgo, en el disefio de los planes
de accion, en el registro de dichos eventos y en el seguimiento a

los resultados de los indicadores y planes de accion.
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e Auditoria Interna debera realizar una evaluacion periodica para
mejorar la efectividad de la administracion de riesgo operativo;
aclarando que no es directamente responsable de la gestion de
implementacion del plan de riesgo operativo o de ningun otro
riesgo.

3.5.2 Funciones.

e Aprobar las politicas, estrategias y procedimientos, que permitan
un adecuado manejo de los riesgos operativos, las mismas que
deberan ser actualizadas permanentemente de acuerdo a las
situaciones que se prevea puedan presentarse. Estas politicas,
estrategias y procedimientos deberan ser compatibles con el

volumen y complejidad de las operaciones que realiza la institucion.

¢ Informarse periédicamente y al menos mensualmente, acerca de la
implementacion y el cumplimiento de las politicas, estrategias y
procedimientos por ellos aprobadas;

e Establecer las acciones correctivas en caso de que las politicas,
estrategias y procedimientos no se cumplan o se cumplan

parcialmente, o incorrectamente;

e Establecer limites de exposicion generales dentro de un rango
prudencial para la administraciéon de los riesgos en la entidad,
compatibles con las actividades, estrategias y objetivos
institucionales y que permitan una eficaz reaccion frente a

situaciones adversas.

¢ Informarse regularmente con una frecuencia de al menos una vez

al mes, sobre la evolucién de los riesgos de mercado, asi como
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sobre los cambios sustanciales de tal situacion y de su evolucion

en el tiempo;

e Crear una cultura organizacional con principios y valores de
comportamiento ético que priorice la gestion eficaz de prevencion

de la exposicion al riesgo operativo;

e Aprobar las disposiciones relativas a los procesos establecidos en
el numeral 4.1 del articulo 4 de la gestion de riesgo operativo,
(capitulo incluido en la resolucion No JB-2005-834 del 20 de
octubre del 2005);

e Aprobar las politicas, procesos y procedimientos para la
administracion del Recurso humano con el que cuanta la Mutualista

Imbabura;

e Aprobar las politicas y procedimientos para la administracion de la

tecnologia de la informacion;

e Aprobar los planes de contingencia de tecnologia y de continuidad
del negocio de acuerdo a lo establecido en articulos 15 y 16
(articulos reenumerados con resolucion No. JB-2008-1202 de 23
de octubre del 2008).

3.5.3 Comité de Riesgos.
3.5.3.1 Integrantes
Se designa a los siguientes miembros que conformaran el Comité Integral

de Riesgos dentro de la institucion los cuales tendran las funciones que a

continuacion les seran asignadas:
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e Vocal del Directorio de la Institucién quien lo presidira el Comité de

Riesgos,

e Gerencia General,

e Responsable de la Unidad de Riesgos, persona calificada cuyos

estudios sean Finanzas y temas afines,

e Jefes de oficina,

e Auditor Interno y

e Contador General.

El Comité de Riesgos sesionara con la mitad mas uno de sus integrantes,
sus decisiones las tomara por mayoria simple de votos; y, el Presidente

del Comité tendré voto dirimente.

Actuara como coordinador del Comité, el Responsable de la Unidad de
Riesgos (oficial de riesgos), quien actuard ademas como Secretario de
dicho Comité y se encargara de la elaboracion de las actas y los informes
internos y externos que le sean requeridos. Esta nOmina sera puesta en
conocimiento de la Superintendencia de Bancos y Seguros con la
periodicidad que esta lo requiera, acompafiando la respectiva acta de
sesion de Directorio en donde se haya procedido a nombrar a los

integrantes.

3.5.3.2 Funciones.

Tendra las siguientes funciones minimas segun lo sefialado por la

Superintendencia de Bancos y Seguros:
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e Disefiar las politicas y el proceso de administracion de riesgo

operativo;

e Monitorear y evaluar los cambios significativos y la exposicion a
riesgos provenientes de los procesos, las personas, la tecnologia

de informacion y los eventos externos;

e Analizar las politicas y procedimientos de tecnologia de
informacion, propuestas por el &rea respectiva, especialmente

aquellas relacionadas con la seguridad de la informacién;

e Conjuntamente con los informes de la unidad de riesgos de debera
liderar el desarrollo, la aplicabilidad y el cumplimiento de los planes
de contingencia y continuidad del negocio; asi como proponer los
lideres de las areas que deben cubrir el plan de contingencias y de

continuidad de negocio.

e Elaborar las actualizaciones en el manual respecto del riesgo
operativo, los que deben recoger las politicas, estrategias y
procedimientos elaborados por el directorio o el organismo que
haga sus veces, los mismos que deberan ser puestos en
conocimiento de la Superintendencia de Bancos y Seguros asi

como las reformas que en ellos se produzcan.
3.5.4 Unidad de Riesgos.
3.5.4.1 Funciones.
e Disefiar las politicas y el proceso de administracion del riesgo
operativo;

e Elaborar y someter a consideracion y aprobacion del Comité de

Riesgos la metodologia para identificar, medir, controlar / mitigar y
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monitorear los diversos riesgos asumidos por la Mutualista

Imbabura en sus operaciones.

e Monitorear y evaluar los cambios significativos y la exposicion a
riesgos provenientes de los procesos, las personas, la tecnologia

de informacioén y los eventos externos;

e Calcular las posiciones de riesgo y su afectacion al patrimonio

técnico de la entidad.

e Analizar las politicas y procedimientos de tecnologia de
informacion, propuestas por el area respectiva, especialmente

aquellas relacionadas con la seguridad de la informacién; vy,

e Liderar el desarrollo, la aplicabilidad y cumplimiento de los planes
de contingencia y de continuidad del negocio; asi como proponer
los lideres de las areas que deban cubrir el plan de contingencias y

de continuidad del negocio.

e Realizar informes periédicos sobre el seguimiento a la exposicién al

riesgo operativo.

3.6 PROCESO GENERAL PARA LA ADMINISTRACION DE RIESGO
OPERATIVO.

A continuacion la descripcion grafica del Proceso General de
Administracion del Riesgo Operativo de Mutualista Imbabura:

Este proceso sera puesto a conocimiento del personal de la instituciéon

mediante las capacitaciones que se planteen considerando lo descrito en

el numeral 3.17 del presenta capitulo asi como también al personal nuevo
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que se incorpore a la institucion independientemente del area o funcion

para la que sea contratado.

Cuadro No. 11. Proceso general para la administracion de R O.

Adminisiracin del riesgo Operalivo
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Fuente: Autor del proyecto

Elaboracién: Autor del Proyecto
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3.6.1 Etapa de Identificacion de los Factores de Riesgo operativo:

e Objetivo

Reconocer los factores de Riesgo a través de las fuentes internas de

informacion que se cuenta en la Institucion

e Actores del Proceso

Los actores de procesos son principalmente la Unidad de Riesgos,
Auditoria Interna, Atencién al Cliente, Oficial de Cumplimiento quienes
por medio de sus informes y reportes proveen datos de mucha
importancia para la generacion de la base de eventos.

e Descripcién de la Actividad Numero 1

Los actores entregaran a la Unidad de Riesgos los reportes como
insumo para la etapa de identificacién de Factores de Riesgo.

e Descripcion de la Actividad Numero 2
La Unidad de Riesgos realizara la Recopilacién y Sistematizacion de
Factores de Riesgo, procedimiento detallado en el Anexo 1 de este
documento.

3.6.2 Etapa de Medicién de los Factores de Riesgo.
e Objetivo
Realizar la ponderacion y dimensionamiento de los diferentes factores

de riesgo identificados dentro de todas y cada una de las actividades
de la Mutualista Imbabura.
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e Actores del Proceso

El actor principal de este proceso es la Unidad Integral de Riesgos de
la institucion bajo la responsabilidad del oficial de Riesgos y esta bajo
el control y la revision del Comité Integral de Riesgos.

e Descripcion de la Actividad Numero 1

Se realizara la ponderacion y priorizacion Previa de los Factores de
Riesgo, en donde se utilizara tablas de severidad, tabla de frecuencia,
tabla del nivel de Riesgo.

e Descripcion de la Actividad Numero 2

Se realizara la revision de la Ponderacion y Priorizacién elaborada en

la actividad anterior.

e Descripcién de la Actividad Numero 3

Una vez revisada la Ponderacién y Priorizacion posteriormente se

aprueba los factores criticos

3.6.3 Etapa de Control/Mitigamiento de Riesgos operativos

e Objetivo

Establecer Planes de Accion, politicas y limites que permitan disminuir

o eliminar los riesgos.
e Actores del Proceso

Los actores principales del proceso son: Duefios del Proceso,

Operativos del Proceso, Auditoria Interna.
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e Descripcién de la Actividad Numero 1

Una vez definidos los factores de Riesgos se prosigue a determinar los

planes de accion para cada uno de ellos.

e Descripcion de la Actividad Numero 2

Se realizara el seguimiento al Plan de Accidn establecido para mitigar

el riesgo al que haga referencia, el mismo que pasara por cada actor

del proceso para su observacion.

3.6.4 Etapa de Monitoreo de Riesgos.

e Objetivo

Advertir sefiales de alerta a los actores y miembros del CAIR, sobre el

nivel de riesgo actualmente administrado

e Actores del Proceso

Los actores principales del proceso son: Oficial de Cumplimiento,

Auditoria Interna, Atencion al Cliente.

e Descripcién de la Actividad Numero 1

La dltima fase de todo el Proceso de Administracion de Riesgo
Operativo es ya la evaluacion de los factores de Riesgo Mitigados,
fase final del proceso de administracion el Riesgo Operativo, € inicio
de la etapa nuevamente de ponderacién y medicién de los factores de

Riesgo.
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Cada una de las etapas del Proceso de Administracion del Riesgo
Operativo conlleva procedimientos y actores en el proceso de acuerdo a
cada una de las etapas establecidas por tal razén es necesario desarrollar
y documentar los procedimientos especificos para la aplicacion de
métodos de administracion de riesgo operativo tal como se menciona a

continuacion.

3.7 GESTION METODOLOGICA Y PROCEDIMIENTOS ESPECIFICOS
DE RIESGO OPERATIVO.

La gestion de los riesgos operativos en la Mutualista Imbabura debe ser
considerada como una practica integral. A continuacion de detalla un
marco adecuado para la gestion del riesgo mediante la identificacion,
evaluacion, seguimiento y control, adicionando ademéas la funcién de la
divulgacion de informacion y capacitacion de los funcionarios

involucrados.

El manejo del Riesgo Operativo involucra la gestion eficiente de los
mecanismos de control con una adecuada estructura en la institucién que

optimice las operaciones de la organizacion.

Los pilares fundamentales de la gestion operacional dentro de la
instituciébn son principalmente: procedimientos claros de operacion,
recurso humano calificado, un adecuado soporte tecnologico y de
seguridad para el desarrollo de las operaciones, el manejo y control de las

situaciones externas a la organizacion
El enfoque de gestion de riesgos se realizara bajo un esquema de analisis
de la organizacién funcional de la Mutualista dividiéndola en los siguientes

niveles:

¢ Junta General de Asociados,
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e Directorio,

e Comités,

e Gerente General,

e Sucursales y Agencias,

e Unidades operativas,

Areas comerciales.

El grado de compromiso y participacion del Directorio, Gerencia General y
demas funcionarios de la Mutualista Imbabura. En todo momento debe
identificar y administrarse mas eficientemente los riesgos que se desea
asumir en base a la observacion de los siguientes elementos.

e Definicion de lineas de negocios, macroprocesos Yy procesos

estableciendo sus metas, objetivos y alcances.

e Definicion especifica de las responsabilidades de las areas que

participan en la administracién de los riesgos.

e Determinacion de las relaciones entre las lineas de negocios,
macroprocesos y procesos Yy las diferentes partes de la estructura

de la organizacion.
e Dependiendo de las circunstancias, el analisis de los riesgos

operativos puede realizarse en forma cualitativa, cuantitativa o una

combinacién de ambas.
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A continuacibn se describe

procedimientos especificos mediante

la metodol

ogia y los respectivos

los cuales se administran los

diferentes riesgos operativos detectados en las actividades de la

Mutualista Imbabura y la exposicion externa que se genera de manera

inherente.

Cuadro No. 12. Proceso especificos para la administracion de R O.

Metodologia Riesgo Operativo
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Fuente: Documentos entregables
Elaboraciéon: Grapo Context.
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3.8 ARBOL DE PROCESOS.

El primer paso de administracion de riesgos consiste en identificar los
procesos sobre los cuales habrd que buscar indicios potenciales de

riesgo, o en general pérdida de ingresos.

Para ello pueden utilizarse distintos métodos:

e Cuestionarios
e Entrevistas
¢ Flujogramas

e Organigramas

Andlisis critico propio de la informacién en funcién a los riesgos posibles.
Esta revision incluye los manuales de organizacion y funciones de

politicas y procedimientos.

Se ejecutara en una primera etapa por medio de reuniones programadas
con dinamica orientada a talleres participativos, los que se
complementaran con otros métodos de recoleccién de informacion con el
fin de entender mejor los procesos, al contrastar datos o documentos
relevados o proporcionados por los supervisores de cada area con

usuarios operativos.

3.8.1 Identificacion.

Para una mejor estructuracion de los procesos que abarcan las funciones

de la Mutualista Imbabura se ha decidido establecer su calificacion en:

Lineas de Negocio: Las cuales representan a un producto o la

generacion de una linea de productos institucionales.
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Macroprocesos: Cada linea de negocio se compone de macroprocesos

los cuales constituyen un grupo de procesos afines.

Procesos: Constituyen un conjunto de procedimientos mediante los

cuales se norma una ejecucion determinada.

Subproceso: Grupo de actividades parciales que conforman un proceso

De este modo podemos concluir en un arbol de procesos que se

ejemplifica segun el siguiente grafico:

GRAFICO No. 13 Arbol de procesos.

MACROPROCESO

PROCESO PROCESO

SUBPROCES SUBPROCES SUBPROCES SUBPROCES
O O O O

Fuente: Cadena de valor Mapa de Procedos

Elaboracién: Corporacion Lideres

Mutualista Imbabura ha tomado la totalidad de la actividad de la
organizacion incluida dentro de la linea Banca Minorista, lineas de
negocio del informe de Convergencia internacional de medidas y normas

de capital emitido por el Comité de Supervisiébn Bancaria de Basilea.
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3.8.2 Catalogacion.

Cabe agregar que para una mejor identificacion, los procesos pueden

catalogarse dentro de tres tipos diferentes:

e Productivos: Relacionados con la generacion de

productos/Servicios

e De apoyo: Sirven de soporte a los procesos productivos y

complementan la toma de decisiones.

e Estratégicos: Sirven para tomar decisiones y estdn en manos de

analistas expertos.

3.8.3 Procedimiento.

Cuadro No. 14. Procedimiento arbol de procesos

1

Comité de procesos »| Primera etapa, taller participativo de
identificacién de procesos.

Comité y duefios de los procesos

A

2

Definicién de niveles que permitan Datos proporcionados
desarrollar el arbol de procesos. por cada area

A

Comité y duefios de los procesos

A

Estructura de procesos (arbol de
procesos)

Fuente: Autor del proyecto
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Elaboracién: Autor del proyecto
Se ejecutard en una primera etapa por medio de una reunion programada
bajo la modalidad de un taller participativo por parte de un comité
denominado de procesos, durante el cual se establecera una primera

identificacion de procesos.

De esta forma, el mencionado taller, permitird que los principales
funcionarios de Mutualista Imbabura definan los niveles de procesos que
permitan desarrollar el esquema principal del arbol de procesos de la

organizacion.

Los datos obtenidos podran complementarse posteriormente con otros
meétodos de recoleccién de informacion con el fin de entender mejor los
procesos, al contrastar datos o documentos relevados o proporcionados
por los responsables de cada area con los usuarios de los sectores
operativos. Posteriormente se agruparan de modo tal que el resultado
final, represente la estructura de procesos de Mutualista Imbabura,

agrupada en macroprocesos por Lineas de Negocio:

La Linea de Negocio Financiero contiene los siguientes macroprocesos:

e Cartera de crédito

e Ahorros a la Vista y Plazo Fijo

e Tesoreria

e Servicios

e Otros Servicios

e Administracion Informética

e Marketing

e Administrativo

e Administracion Financiera Contable
e Control

e Administracion de Riesgos
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La Linea de Negocio Inmobiliario contiene los siguientes macroprocesos:

e Produccion Inmobiliaria
e Compra de Terrenos

e Inmobiliarios

Un macroproceso se compondra de procesos definidos segun lo
identificado en el comité de procesos que permitira agrupar subprocesos
claramente definidos (los identificados por los funcionarios en el taller
inicial), constituyendo estas la base sobre las cuales se identificaran los
riesgos. Cada uno de estos subprocesos sera asociada con el sector

responsable de su ejecucidn.

3.8.4 Documentacion.

Se documentara el trabajo realizado de la siguiente forma:

e Se elaborara un cuadro resumen con el resultado del taller sobre la

base de la informacion respondida por los funcionarios.

e Se obtendra un arbol de macroprocesos de la organizacién con la
totalidad de la informacién recabada.

3.9 IDENTIFICACION DE RIESGOS.
La identificacion de los riesgos operativos se realiza a través del
relevamiento de informacion de las areas responsables de los diferentes

procesos la cual tendra como finalidad dejar registrado para cada proceso

enunciado, la siguiente informacion:
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e Los riesgos operativos que se identifican en cada éarea y la
clasificacion de dicho riesgo para cada uno.

e Los controles existentes, la enunciacion de los que en su opinion
deben implementarse de manera adicional o sustitutiva, asi como

los responsables del control.

e Los eventos de riesgo que se hayan presentado para cada uno de

los riesgos identificados.

3.9.1 Clasificacion de Factores de Riesgo Operativo.

Se define como riesgo la probabilidad de que un suceso ocurra y

provoque pérdidas a una persona individual o juridica.

Los aspectos que originan los riesgos de operacion han sido clasificados
en cuatro grupos: de personas, de procesos, de tecnologia y eventos

externos.

3.9.2 Tipos de Eventos.

A los fines de la aplicacibon de una metodologia que respete la
clasificacion realizada por el Comité de Basilea, se tendran en cuenta la
“Categorizacion de los eventos de riesgo del acuerdo de capitales de
BASILEA II” que establece la siguiente categorizacion primaria de tipos de

eventos:

e Fraude interno.
e Fraude externo.

e Relaciones laborales y seguridad en el puesto de trabajo.

¢ Clientes, productos y practicas empresariales.

e Dafos a activos materiales.

¢ Incidencias en el negocio y fallos en los sistemas.
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e Ejecucidn, entrega y gestion de procesos

3.9.3 Procedimiento.

Cuadro No. 15. Procedimiento identificacién de riesgos

1
Manuales, informes otra informacién
Analizar la informacion referente a cada relevante.
subproceso a fin de detectar los riesgos de [*
operacion.

Oficial de riesgos y Duefios de procesos

A 4

2

Entrevistas con los responsables de la
ejecucion del subproceso.

Oficial de riesgos y Duefios de procesos

A 4

3

Confirmar y controlar los datos relevados.

Oficial de riesgos

A 4

4

Los riesgos seran clasificados de acuerdo
a lo que sefiala la norma vigente y el
comité de Basilea..

Oficial de riesgos

Fuente: Autor del proyecto
Elaboracién: Autor del proyecto

Una vez definida la estructura del arbol de procesos se analizara la
informacion referente a cada subproceso a fin de detectar los riesgos de

operacion que pudieran contener:

e Manuales de procedimiento
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¢ Informes de auditoria

e Otra documentacion relevante

Entrevistas con los responsables de la ejecucion del subproceso,
supervisores y otros cuyas funciones puedan tener conexion con el

mismo.

En razon de tratarse de opiniones que pueden estar influidas por un cierto
grado de subjetividad, por realizarse con personas involucradas en la
gestién de los subprocesos, se recomienda recabar informacién de mas
de una fuente a efectos de poder cruzar la misma y contar con la

posibilidad de realizar un control por oposicion de los datos relevados.

3.9.4 Documentacion.

A los efectos de permitir la documentacion de la totalidad de los riesgos
detectados en las tareas de relevamiento de informacion se procedera al
mapeo de los mismos en forma ordenada, clasificAndolos segun los

procesos identificados, para lo cual:

e Se utilizara el mismo esquema de &rbol de procesos.

e Sobre la base del arbol de procesos definido se confeccionara una
planilla por cada subproceso identificado, incluyendo en forma
ordenada, el detalle de actividades dentro del mismo y la

categorizacion de la actividad.
e De este modo cada riesgo relevado se ira asociando a la actividad

correspondiente dentro del subproceso, realizando una breve

descripcion del mismo a efectos de su individualizacion.
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e Seindicard ademas el tipo de evento al que pertenece el riesgo.

3.10 SELECCION DEL METODO DE ANALISIS PARA LA
EVALUACION DE RIESGOS.

3.10.1 Disponibilidad de la informacién.

Para seleccionar el método mas idoneo que permita realizar
posteriormente un andlisis de los riesgos identificados, se debera verificar
la informacion existente para cada uno de los riesgos o eventos que ya se
han presentado dentro de la institucién. En los casos donde se hayan
identificado riesgos operativos 0 eventos pero aun no se disponga de
informacion para su analisis histérico (frecuencia y severidad), la
valoracion de los riesgos correspondera al método cualitativo o
cuantitativo descrito posteriormente en el punto tipos de andlisis que a

continuacion de describe.

3.10.2 Anélisis de calidad de datos.

La calidad de la informacién es indispensable para poder cuantificar las
pérdidas por efectos de la exposicion a los diferentes riesgos.

Para analizar la calidad de datos entregados es importante verificar que
las pérdidas provocadas por efecto de ocurrencia del riesgo o evento se
encuentren disponibles y que hayan existido niveles previos de
aprobacion que hayan certificado el ingreso de dichos eventos de riesgo a

una herramienta informética para proceder con el calculo correspondiente.
Si los datos almacenados en la base de eventos de la herramienta

informatica son altamente confiables en cuanto a forma de registro y

procedencia confiable, es posible utilizar métodos avanzados para la
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valoracion del riesgo previo consulta y puesta a conocimiento del

organismo de control.

3.10.3 Tipos de analisis.

El andlisis de los riesgos puede ser realizado con distintos grados de

valoracion, dependiendo esta de la informacion y datos a disposicion.

El andlisis puede ser cualitativo o cuantitativo En la practica, se
recomienda iniciar con un analisis cualitativo para obtener una indicacion

general del nivel de riesgo.

En segunda instancia, una vez que la organizacion haya desarrollado sus
mecanismos de recoleccion de informacion, sera posible llevar a cabo un

analisis cuantitativo mas especifico.

El detalle de los tipos de andlisis que se pueden utilizar en riesgo

operativo es el siguiente:

e Analisis cualitativo: El andlisis cualitativo utiliza formatos
descriptivos para identificar la magnitud potencial del evento y la

probabilidad de ocurrencia del mismo.

El andlisis cualitativo se utiliza como una actividad inicial, para
identificar los riesgos que posteriormente requerirdn un analisis
mas detallado o cuando los datos numéricos son inadecuados

para un analisis cuantitativo.
e Andlisis cuantitativo: El andlisis cuantitativo utiliza valores

numéricos para los importes y probabilidades (en lugar de las

escalas descriptivas utilizadas en los analisis cualitativos).
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Utilizan datos de distintas fuentes y la calidad del andlisis depende

de la precision e integridad de los valores numéricos recolectados.

3.10.4 Procedimiento.

Cuadro No. 16. Procedimiento para el andlisis de riesgos

Oficial de riesgos

1

y

Seleccionara el tipo de analisis

pudiendo ser cualitativo o cuantitativo.

Oficial de riesgos

4

2

Determinar el comportamiento de los
riesgos .

Oficial de Riesgos

4

3

Construir una base de eventos de
riesgos .

Oficial de Riesgos

4

Verificacion de la informacion para la
verificacion de datos erréneos o
registros duplicados.

Oficial de Riesgos

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto

Documentar el comportamiento de los
riesgos

En ésta etapa, se seleccionara el analisis cualitativo para la identificacion

del nivel de los riesgos. Este tipo de andlisis permitira determinar el

comportamiento de los riesgos y documentarlos. Para efectuar andlisis

cuantitativos es necesario construir una base de eventos de riesgo Yy
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garantizar a través de procesos automatizados, que la calidad de la
informacion sea verificada y posea niveles de autorizacion para control de
datos erroneos o registros duplicados.

3.10.5 Documentacion.

Se incluird en la documentacion, la seleccion del tipo de analisis a utilizar
para la ejecucion del proceso de analisis de riesgos o valoracion del

riesgo.

3.11 CONTROL DEL RIESGO.

Son las politicas y procedimientos que se implementan para ayudar a
asegurar que las respuestas a los riesgos se llevan a cabo eficazmente.
Los tipos de actividades de control pueden ser diversos, incluyen
controles preventivos, detectivos, manuales, computarizados, gerenciales.
Incluyen una gama de actividades tales como aprobaciones,
autorizaciones, verificaciones, conciliaciones, revisiones de

funcionamiento, seguridad de activos y la segregacion de funciones.

Las actividades del control son aplicadas con respecto a cada uno de las
cuatro categorias de objetivos: estratégicos, de operaciones, de

informacion y de cumplimiento.

La Unidad de Riesgos debera considerar las actividades existentes de
control asegurandose que las mismas sean suficientes y asegurandose

que estén ejecutadas con eficacia.

Las actividades de control deben ser ejecutadas a través de la totalidad
de la organizacion por todos los niveles de su estructura y en cada una
de las funciones que se realicen. Con el propédsito de identificar los
controles establecidos para minimizar los riesgos es necesario conocer el

componente en mas detalle.
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Las actividades de control en Mutualista Imbabura comprenden:

Evaluacion del disefio de los procesos elaborados por los
responsables de los controles.

e Identificacién de controles claves.

e Evaluacién de controles generales y de aplicacion de tecnologia de

la informacion.

e Pruebas para comprobar la efectividad de los controles claves

3.11.1 Controles.

El proceso de control se inicia a travées de un levantamiento de los
procesos operativos durante el cual se debe centrar la atencion en

aguellos controles que minimizan los factores de riesgo ya identificados.

El primer paso consiste en identificar los controles generales, que se
aplican ayudan a asegurar la continuidad de los procesos analizados.

A continuacién se deberan proceder a la revision de los controles
operativos, que incluyen pasos automatizados que hacen a la utilizacion

de herramientas tecnolégicas.
Estos, se combinan ademas con otros controles de procesos manuales,
en algunos casos necesarios, que aseguran el cumplimiento y la exactitud

y validez de la informacion.

La evaluacién de los elementos de control permite su calificacién y

permite minimizar la probabilidad de ocurrencia de los riesgos asociados.
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A los efectos de la planificacion, la calificacion del control o del conjunto
de controles esta relacionada directamente con su riesgo asociado.
3.11.2 Métodos de control.

El riesgo operativo puede ser minimizado sobre la base de controles
internos y externos. A modo de ejemplo, se enumeran a continuacion

algunos controles habitualmente utilizados.

Los métodos de controles internos consisten en:

Separacién de funciones: los responsables de las transacciones

no deberian tener funciones de liquidacién Y contabilizacion.

e Entradas duales: los inputs deberian ser controlados a través de
dos fuentes diferentes, esto es, el comprobante de la operacién y la

confirmacion de la misma por parte de un back office.

e Conciliaciones: los resultados deberian ser controlados a través

de diferentes fuentes.

e Sistemas de aviso: fechas importantes deberian ser ingresadas
dentro de un sistema de -calendarios que generen alertas
automaticamente.

Son métodos de controles externos, entre otros:
e Confirmaciones: el comprobante de la operacién necesita ser

confirmado con su contraparte, hecho que permite un chequeo

independiente de la transaccion.
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Verificacion de precios (para el caso de tener que valuar
posiciones): los precios deberian obtenerse de fuentes externas
confiables.

Autorizaciones: los sectores involucrados deberian estar provistos
de la lista de las personas autorizadas a negociar como asi

también de una lista de transacciones permitidas.

Liquidacién: el proceso de pago en si mismo pude indicar si
alguno de los términos de la transaccién ha sido correctamente

registrado.

Auditorias: Los exadmenes proveen importante informacion sobre
las éareas con debilidades potenciales en la estructura

organizacional.

La solidez del conjunto de controles implementados representa la

valoracién cualitativa del mismo.

3.11.3 Mitigaciones.

Representan acciones tomadas con relacién a los riesgos detectados que

permiten reducir el impacto de estos sobre las actividades de la

organizacion.

Las mitigaciones devienen de la contratacion de seguros cuya cobertura

posibilita la reduccion del efecto cuantitativo de la ocurrencia de un evento

de riesgo. A efectos de su incorporaciéon al esquema de valoracion

cuantitativa, se debe tener en cuenta con respecto a cada mitigacion

relevada los siguientes factores:

Costo anual: Es el costo anual del contrato de seguro.
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e Valor deducible: Es el monto no cubierto por la compafia

aseguradora en caso de producirse el siniestro.

e Limite asegurado por evento: Es el importe establecido en la

poliza que representa el limite maximo de indemnizacion a percibir.

3.11.4 Procedimiento.

Cuadro No. 17. Procedimiento de control de riesgos
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1

Inventario de controles.

Oficial de riesgos »| Realizar un inventario de cada uno de
los controles.

Oficial de riesgos

Y
2

ealizacion de actividades previas:
Aprobaciones,
Autorizaciones,
Verificaciones,
Conciliaciones,
Comportamiento,
Seguridad de Activos,
Segregacion de tareas,
Otras.

e e e e e e o3

Oficial de Riesgos

Y

3

Inventario de riesgos.

Asociacion de los controles con cada |
uno de los riesgos detectados.

Oficial de Riesgos

Y

4

Solidez de controles detectados
Calificaran los controles estimando si
son adecuados o inadecuados.

Oficial de Riesgos

Y

5

Representar controles que actlen en
conjunto.

Oficial de Riesgos

Y

6

Las mitigaciones, consultar a
Contabilidad y Gerencia para obtener
datos de pdlizas vigentes.

Gerencia, Oficial de Riesgos, Contador
General

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto
En primer lugar se realizar4 un inventario de todos y cada uno de los
controles, para lo cual se recurrira en primera instancia a los mismos

procedimientos utilizados para identificar los riesgos.

A tal efecto se analizard una serie de actividades tales como:

e Aprobaciones
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e Autorizaciones

e Verificaciones

e Conciliaciones

e Comportamiento operacional

e Seguridad de activos

e Segregacion de tareas

e Otras.

Como resultado de las tareas deberan hallarse los controles existentes y

asociarlos a cada riesgo detectado.

Como paso siguiente se calificardn dichos controles estimando si los
mismos son adecuados e intentando determinar la eficiencia de los
mismos de modo tal que pueda proyectarse una idea aproximada de la
solidez de los mismos. Cabe agregar que deberan analizarse en grupo
aquellos controles que actien en forma conjunta sobre un riesgo

determinado, representando un conjunto de controles.

Para el caso de las mitigaciones correspondera consultar con el area
contable y de administracibon a efectos de obtener los datos
correspondientes a las polizas de seguros vigentes contratados por la

institucion en resguardo de sus activos.

3.11.5 Documentacion.
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El documento mediante el cual se levanta la planilla para el relevamiento
de mitigaciones se la realiza considerando como minimo la siguiente
informacion: actividad, riesgo, descripcion del riesgo, mitigacion, tipo,
costo anual, valor deducible, valor cobertura y solidez. La solidez debera

estar dentro de un rango adecuado o inadecuado.

3.12 ANALISIS DEL RIESGO.

Una vez realizado el levantamiento de informacién por parte de las areas
responsables, la misma sera remitida a la Unidad de Riesgos, la cual,
realizara una evaluacion preliminar de los datos informados y consolidara
los resultados, evaluara lo descrito y emitira opinién sobre la exposiciéon al
riesgo que registra la organizacion sobre la base de los resultados
obtenidos.

Las dos herramientas fundamentales para el andlisis de riesgos son:

e Mapa de Riesgos Brutos: se define como una herramienta
metodoldgica que permite hacer un inventario de los riesgos en
forma ordenada y sistemética, organizandolos para una evaluacion
en funcion de su probabilidad de ocurrencia e impacto econémico

para la organizacion.

e Mapa de Riesgos Residuales: El Mapa de Riesgos Residuales
contiene el resultado final de la exposicion al riesgo de los
procesos de la organizacion una vez identificados los controles y
acciones mitigadoras que actuan a fin de corregir la ocurrencia y
severidad de los riesgos brutos. Del andlisis del mapa de riesgos
residuales se pueden inferir las caracteristicas de la exposicién al

riesgo de la organizacion.
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Los factores fundamentales para obtener el Mapa de Riesgos Brutos y el
Mapa de Riesgos Residuales son: la probabilidad de ocurrencia,
severidad o impacto econdmico a la organizacion y solidez de los
controles y acciones mitigadoras que se aplican para reducir la

probabilidad de ocurrencia y/o el impacto econémico.

A continuacion se describen estos conceptos y su aplicacion en el Mapa

de Riesgos Brutos y el Mapa de Riesgos Residuales:

3.12.1 Probabilidad de ocurrencia.

Para determinar la probabilidad de ocurrencia de eventos con un
horizonte determinado, se utiliza una distribucidon de conteo que explicita
la probabilidad de ocurrencia de una determinada cantidad de eventos
para dicho horizonte a partir de la poblacién expuesta, es decir, de las

pérdidas registradas por la entidad.

La distribucion seleccionada es aquella que, dadas sus caracteristicas,
permite establecer de forma apropiada el nUmero de eventos a partir de la
media de la frecuencia de eventos observada en el pasado.

Hasta tanto no se cuente con la recoleccién de la informacién necesaria
para establecer la probabilidad de ocurrencia en forma cuantitativa, la
misma sera evaluada cualitativamente de acuerdo a la evaluacion de los

sectores involucrados.

La probabilidad de ocurrencia, debera expresarse en un numero anual de

ocurrencias.

3.12.2 Procedimiento.

Cuadro No. 18. Procedimiento de analisis riesgos
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1

Realizacion del levantamiento de las
probabilidades de ocurrencia en un 6
afio bajo lo siguientes criterios:

Caélculo de la severidad, realizando el
. . »l*  Numero de eventos detectados, » levantamiento de los impactos
Oficial de riesgos . Numero de eventos en un afio, econdémicos basada en la persepcion
Probabilidad de ocurrencia, del personal .

Calculo de probabilidad, Oficial de Riesgos y duefios de los
Asumir el 100% en los que no se procesos.

tenga numero de eventos al afio,

Oficial de Riesgos

l

2

Calculo de histograma .

Oficial de Riesgos

3

Determinar el tipo de distribucion .

Oficial de Riesgos

4

Calcular el rango .

Oficial de Riesgos

Fuente: Autor del proyecto

Elaboracién: Autor del proyecto

Se realiza el levantamiento de las probabilidades de ocurrencia o nimero
de veces de ocurrencia de los eventos de riesgo operativo en un afo,

tomando en cuenta los siguientes criterios:

e Recopilacion sobre el numero total de eventos (No. Total de
Eventos).

e Levantamiento sobre el nimero de ocurrencias del evento de
riesgo que podrian suceder en el afio (No. Eventos que podrian
ocurrir).

e El levantamiento de informacién de probabilidad de ocurrencias se
basa en la informacion disponible por la Mutualista y la percepcion
del personal interviniente en los diferentes procesos identificados.

e Seguidamente se realiza el calculo de la probabilidad de ocurrencia
estandarizada: No. Eventos que podrian ocurrir / No. Total de

Observaciones.

114



e En los casos en los cuales no se disponga de informacion sobre el
namero total de observaciones (No. Total de Eventos), se asumira
el 100 % es decir 1,00 para el valor de la probabilidad de

ocurrencia estandarizada.

Una vez que se han calculado las probabilidades de ocurrencias
estandarizadas, se procede a calcular el histograma mediante el cual se
estimaran las categorias de distribucién de ocurrencias sobre los datos de
probabilidad de ocurrencia estandarizada. Para la estimacion del
histograma se considera una distribucién de las categorias de rangos con
porcentaje acumulado de

una longitud de clase de acuerdo al

probabilidades de ocurrencias con respecto al total.

CUADRO No 19. Ejemplo de Histograma

Clase Frecuencia % acumulado

0,002739726
0,093399751
0,184059776
0,274719301
0,365379826
0,456039851
0,546693875
0,6373599
0,728019925
0,81867995
0,909239975
¥ mayar...

2
10
16

Grrorbhgos

1,55%
9,30%
21,71%
24,81%
28,68%
34,11%
45,74%
46,51%
48,06%
48,84%
49,61%
100,00%

Frecuencia
R LB
60000000

Histograma

Fuente: Sistema Finanware

Elaboracién: Grupo Context

Los resultados de la estimacion del histograma establecen el nimero de
clases en gue es necesario distribuir los datos. Sin embargo, de ser el
namero de clases un valor alto, procede realizar una distribucion mas
homogénea para lo cual se usa el siguiente procedimiento para ajustar el

numero de clases:

e De los datos estandarizados, se calcula el maximo y el minimo.
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e Con ambos datos, se calcula el rango estadistico (maximo menos

minimo).
e Una vez estimado el rango estadistico, se divide para el nimero de
clases requerido, con lo cual se obtiene el tamafio de las clases a

estimar.

Una vez estimada la longitud de clase, se procede al célculo de los

rangos, tal y como se muestra a continuacion:

e Limite inferior + tamafio de clase = limite superior

e Limite Superior (Rango 1) +tamafio de clase = Limite Superior
(Rango 2)

e Y asi sucesivamente hasta completar el limite superior indicado.

Un ejemplo de los célculos se indica a continuacion:

CUADRO No 20. Ejemplo de calculo

Valor maximo 1,00000

valor minimo 0,00274
Rango estadistico 0,99726
MNo. clases 5
Tamafio clases 0,19945205
Inferior Superior
Clase 1 o 0,20219
Clase 2 0,20219 0,40164
Clase 3 0, 40164 0,60110
Clase 4 0,60110 0,80055
Clase 5 0,80055 1,00000

Fuente: Sistema Finanware
Elaboraciéon: Grupo Context
Segun lo anterior una probable clasificacion de probabilidades de

ocurrencia se indica a continuacion:

e Muy Alta: El evento muy probablemente ocurrird en forma continua

e Alta: El evento probablemente ocurrir4 en varias ocasiones
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¢ Media: El evento puede ocurrir en algunas ocasiones
e Baja: El evento puede ocurrir eventualmente
e Muy Baja: El evento puede ocurrir en algin momento y es poco

probable que suceda.

3.12.3 Severidad.

Una vez estimada la distribucion de frecuencias se debe proceder a
estimar la distribucion del monto de pérdida (severidad o impacto) de los
eventos. En virtud de eso es necesario estudiar la base de pérdidas
operativas para ajustar la distribucién que mejor se adecue a los datos
observados de montos de pérdidas. La severidad monetaria debe estar

expresada en la moneda en curso legal (Do6lar americano).

3.12.4 Procedimiento.

Cuadro No. 21. Procedimiento de Analisis de riesgos

calculo de la severidad, realizando el
levantamiento de los impactos

Oficial de riesgos

calculo de histograma .

Oficial de Riesgos

3

Determinar el tipo de distribucion .

Oficial de Riesgos

a

calcular el rango .

Oficial de Riesgos

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto
Se realiza el levantamiento de las severidades o impactos econémicos
gue puede ocasionar la ocurrencia de un evento de riesgo operativo. Esta
informacion se basa en la percepcion del personal interviniente en los

diferentes procesos identificados.
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Para la determinacion de las categorias de severidad, se utilizara la regla
de Sturge, la cual, permite relacionar la longitud de la clase con respecto

al rango estadistico, de acuerdo a la siguiente férmula:

S = X~y
"1+ (3,22 Log,o(N)

Donde:

S =regla de Sturge
X = limite superior
y = limite inferior

N = numero total de severidades

Una vez estimada la longitud de clase, se procede al célculo de los

rangos, tal y como se muestra a continuacion:

e Limite inferior + S = Limite Superior (Rango 1)

e Limite Superior (Rango 1) + S = Limite Superior (Rango 2)

e Y asi sucesivamente hasta completar el limite superior de la

muestra.

Un ejemplo de los célculos se indica a continuacion:

CUADRO No 22. Ejemplo de calculo.
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Valor maximo 1.400.000,00

Valor minimo 0, 00000
Rango estadistico 1400000,00000
M 126
Longitud F. 763193155
Tamario clase 1280338,164

Fuente: Sistema Finanware

Elaboracién: Grupo Context

Los resultados de la estimacion indican que es necesario distribuir los
datos en 8 clases. Sin embargo, en base a una distribucion mas
homogénea se usa el siguiente procedimiento para ajustar el nimero de

clases:

De los datos estandarizados, calcular el maximo y el minimo.

Con ambos datos, se calcula el rango estadistico (maximo menos minimo)

Una vez estimado el rango estadistico, se divide para el nUmero de clases

requerido, con lo cual se obtiene el tamafio de las clases a estimar.

Una vez estimada la longitud de clase, se procede al célculo de los

rangos, tal y como se muestra a continuacion:

e Limite inferior + tamafio de clase = limite superior.
e Limite Superior (Rango 1) +tamafio de clase = Limite Superior
(Rango 2).

e Y asi sucesivamente hasta completar el limite superior indicado.

Los calculos se indican a continuacion:
CUADRO No 23. Ejemplo de calculo.
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Valormaximo  1400000,00000
Valor minimo 0,00000
Rango estadistico 1400000,00000
No. clases 5
Tamario clases 280000

Fuente: Sistema Finanware

Elaboracién: Grupo Context

Segun lo anterior una probable clasificacion de severidades se indica a

continuacion:

e Severo: Se registran dafos significativos que se producen por una
pérdida en la capacidad de operacion. Existen pérdidas financieras

altas.

e Muy Importante: Existen dafios y perjuicios que en ocasiones solo
pueden ser solucionados con la asistencia de un tercero. Hay

pérdidas financieras muy importantes.

e Importante: Existen dafios y perjuicios considerables. Hay

pérdidas financieras importantes.

e Medio: Los dafios o perjuicios puedes ser subsanados en forma

inmediata. Existen pérdidas financieras medias.
e Bajo: Hay dafios o perjuicios menores. La pérdida financiera es

menor.

3.12.5 Solidez de los controles.
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Una vez estimada la probabilidad de ocurrencia y severidad de los
riesgos, se identifican los controles y acciones mitigadoras existentes para
determinar cOmo esos controles y acciones mitigadoras apoyan a una
eficiente gestion de riesgo operativo. EIl parametro de medicién de los

controles y acciones mitigadoras se denomina solidez.

Para determinar la solidez los controles, éstos se evalian conforme a dos

factores:

3.12.6 Diseiio.

Adecuado: Corresponde a controles cuya implementaciéon haya sido
valorada previamente en otras experiencias internas o externas como
adecuado para realizar seguimiento y verificacion y que ademas cuente

con un procedimiento manual o automatico para su ejecucion.
Inadecuado: Corresponde a controles de los cuales no haya sido
verificado su resultado en experiencias previas o haya sido valorado como
insuficiente 0 como solucién temporal para seguimiento y control, hasta la
implementacion de un procedimiento manual o automatico.

3.12.6.1 Eficiencia.

e Alta: El control implementado responde efectivamente al control de

los riesgos.

e Media: El control ofrece resultados parciales y debe ser
complementado con la ayuda de otros procedimientos y controles.

e Baja: El control no ha demostrado eficiencia o se desconoce el

resultado que se puede obtener con su implementacion.
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De este modo, la combinacién de los dos factores precedentes permite

gue un control o un conjunto de controles pueden clasificarse de acuerdo

a su solidez en:

Sdlido: Control probado previamente en la institucion que permite
reducir probabilidad de ocurrencia y severidad, definido Unicamente

como de disefio adecuado y eficiencia alta.

Adecuado: Control de facil implementacion y validacion de
resultados, que no haya sido probado previamente en la institucion
0 su resultado no haya sido susceptible de medicién. Puede ser
definido como disefio adecuado y eficiencia media, disefio
adecuado y eficiencia alta, disefio adecuado y eficiencia baja, y

disefio inadecuado y eficiencia media.

Normal: Control susceptible de implementacion y validacion de
resultados, que no haya sido probado previamente en la instituciéon
0 su resultado no haya sido susceptible de medicion. Puede ser
definido como disefio adecuado y eficiencia Alta, disefio adecuado
y eficiencia media, y todos los tipos de disefio inadecuado.

Inadecuado: Control cuyos resultados de implementacion sean
inciertos. Puede ser definido como disefio adecuado y eficiencia

baja, y todos los tipos de disefio inadecuado.

3.12.7 Mapa de riesgos brutos.

El disefio de un Mapa de Riesgos Brutos facilita la visualizacion y la

comprension de los riesgos que se le presentan a la entidad en los

distintos niveles de su operacion (lineas de negocio, macroprocesos,

procesos, subprocesos), facilitando la definicion de las medidas de

respuesta o tratamiento.
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El Mapa de Riesgos Brutos clasifica a los riesgos en términos de la
probabilidad de ocurrencia de los eventos y la severidad econémica que

representan.

Los riesgos identificados para cada proceso o componente del mismo
deben ser calificados. Para este procedimiento se tienen en cuenta ciertos

criterios que serviran como base para determinar su valoracion.

La configuracion del Mapa de Riesgos Brutos, considera los rangos de
probabilidad de ocurrencia y rangos de severidad indicados
anteriormente, y su combinacién establece la calificacién de riesgo bruto.
Esta calificacion es definida también en rangos que representan el nivel

de riesgo para la organizacion.

La calificacion de riesgo bruto se califica en cuatro niveles segun la

incidencia que presente respecto del proceso analizado. Los niveles son:

Extremo: Requiere atencion inmediata. Debe ser Tratado como

“Evitar”.

e Alto: Necesita atencion a nivel gerencial. Debe ser Tratado como

“Reducir”.

e Medio: Debe especificarse una responsabilidad para su atencion.

Debe ser Tratado como “Transferir”.

e Bajo: Se administra mediante procedimientos de rutina. Debe ser

Tratado como “Aceptar”.

Tanto los rangos de probabilidad de ocurrencia, de severidad como de
calificacion de riesgo bruto deberan ser ajustados periédicamente con el

objetivo de tener una adecuada distribucion del riesgo.
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A continuacién se indica el modelo de un Mapa de Riesgos Brutos:

GRAFICO No. 24. Mapa de riesgos brutos.

Severidad
Muy Alta [ Alto | Medio |
| Alto | Medio [ Bajo |
(Ao | Medio | Medio | Bajo |
Baja | Alto | Medio | Medio | Bajo | Bajo |

MuyBaja | Medio | Bajo | Bajo | Bao | Bajo |
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Fuente: Documentacion de Sistema Finanware

Elaboracidon: Grupo Context.

3.12.8 Mapa de riesgos residuales.

Para configurar una Mapa de Riesgos Residuales, se definen rangos de la
solidez de los controles asociados a los riesgos y la combinacién con las
calificaciones de riesgo bruto establecidas en el Mapa de Riesgos Brutos,

define la calificacion de riesgo residual.

Esta calificacion es definida también en rangos que representan el nivel
de riesgo para la organizacion. La calificacion de riesgo residual se
califica en cuatro niveles segun la incidencia que presente respecto del
proceso analizado (ver Anexo 2). Los niveles son cuatro:

e Riesgo Residual Extremo: Requiere atencion inmediata. Debe ser

Tratado como “Evitar”.
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e Riesgo Residual Alto: Necesita atencién a nivel gerencial. Debe

ser Tratado como “Reducir”.

e Riesgo Residual Medio: Debe especificarse una responsabilidad

para su atencion. Debe ser Tratado como “Transferir”.

¢ Riesgo Residual Bajo: Se administra mediante procedimientos de

rutina. Debe ser Tratado como “Aceptar”.

Tanto los rangos de solidez de los controles, como de calificacion de
riesgo residual deberan ser ajustados periédicamente con el objetivo de
tener una adecuada distribucién del riesgo. La Solidez de los controles se
establece a través de una relacion entre la eficiencia probada del control y
la calidad del disefio del mismo. Bajo las definiciones de Disefio y
Eficiencia, se ha elaborado una matriz que permite establecer la solidez

de los controles y/o acciones mitigadoras:

GRAFICO No. 25. Matriz de controles

Disefo

do | Adecuado |
| Media_ | Adecuado | Normal

Fuente: Documentacion de Sistema Finanware
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Elaboracion: Grupo Context
De acuerdo a la relacion directa entre la eficiencia y el disefio de los

controles, se determina la solidez de los mismos. El valor de solidez se
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utilizar4d dentro del mapa de riesgos residuales para identificar la
afectacion al riesgo bruto, de la implementacion de controles.

A continuacion se indica el Mapa de Riesgos Residual:

GRAFICO No. 26. Mapa de riesgos residual

Solidez de los Controles

=10

|  Allo | Allo |

=]
=
=
o
ad]

[ Alto | Alfo | Medio |
Medio | Alto | Medio | Medio | Bajo |

Medio | Bajo | Bajo |

Riesgo

Fuente: Documentacién de Sistema Finanware

Elaboracién: Grupo Context

Una vez obtenidos los resultados seran puestos a conocimiento del
comité integral de riesgos y debera constar en el acta de la reunion en la
gue se trata el tema previa aprobacion del directorio de la Mutualista

Imbabura.

3.13 VALORACION DEL RIESGO

3.13.1 Valoracién cuantitativa.

Con la finalidad de presentar un modelo de continuidad a las tareas de
Gestion de los Riesgos Operativos dentro de Mutualista Imbabura, se detallan
a continuacion los criterios generales para una valoracion cuantitativa de los
eventos y seguidamente un esquema de registro de una base de eventos y
pérdidas, estos podran varias de acuerdo a la implementacion de

herramientas de medicion de riesgo operativo.

3.13.1.1 Cuantificacién de las pérdidas.
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Un evento de Riesgo Operativo es un incidente que ocasiona que el resultado
de un proceso de negocio difiera del resultado esperado, debido a fallas en
los procesos internos, las personas, los sistemas 0 por eventos externos, y

por lo tanto genera un riesgo de pérdida.

Las pérdidas deberan cuantificarse como el importe necesario para retrotraer
la situacion de la entidad financiera al momento previo a la ocurrencia del

evento, considerando los siguientes criterios:

En caso que la pérdida involucre algun bien con valor de mercado
conocido, se debera tener en cuenta este Ultimo, mas los gastos

adicionales que correspondan.

e Si se trata de una pérdida contingente, se tendrd en cuenta el

monto de la previsidn registrada contablemente.

e No solo deben ser contempladas aquellas erogaciones que queden
reflejadas en el cuadro de resultados, sino también aquellas que se
activen contablemente (por ejemplo, el reemplazo de un equipo

total o parcialmente amortizado);

e En el caso de los costos indirectos, si pueden ser subsanados
internamente sin incurrir en un gasto adicional, no deberian ser
incluidos. Si se debe incurrir en un gasto extraordinario, deberan

ser incluidos.

Hay ocasiones en las cuales el impacto de un evento por Riesgo Operativo
esta reflejado a través de previsiones. Esto ocurre frecuentemente en el
contexto de situaciones litigiosas 0 en eventos complejos que requieren un
mayor tiempo para ser investigados o remediados.

Se debera reportar la prevision (actualizandola de ser necesario) cuando la

misma afecte univocamente al evento.
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En los casos en los cuales un mismo evento causara simultaneamente
impactos positivos y negativos, se deberan compensar entre si y

registrarse solo si el resultado neto resulta negativo.

3.13.1.2 Base de datos de eventos y pérdidas.

La base de datos representa una necesidad en el desarrollo de un modelo de
cuantificacion. Una base de datos conteniendo pérdidas operativas historicas
requiere la alimentacion fundamental del modelo de cuantificacion de riesgo
operativo y es lo que permitira el traspaso de un enfoque cualitativo a un

enfoque integral.

La mencionada base de datos se debera desarrollar a partir de un proceso
homogéneo de recoleccion de pérdidas y de asignacion de éstas en funcion
de las distintas areas y de los diferentes tipos de riesgos, no sélo con el fin de

registrar las pérdidas, sino también para entender sus causas.

Se deberan incluir todos aquellos eventos que, siendo cuantificables, hayan
generado pérdidas o hayan sido provisionados contablemente y también se
deberan informar las cuasi-pérdidas, entendiéndose por tales, a los eventos

operativos que no resultan en una pérdida financiera.

Los siguientes items asociados a eventos de Riesgo Operativo, entre otros,

deberian ser incluidos a efectos de determinar el monto asociado al evento:

e Cargos a resultados.

e Pérdidas de mercado.

e Costos de reparacibn o reemplazo para restituir el bien a la

situacion original.

e Honorarios pagados a abogados externos.
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En cambio se excluiran:

e Costos de oportunidad

e Eventos que causen pérdidas por riesgo reputacional.

e Eventos que causen pérdidas por riesgo estratégico.

En un principio se registraran la totalidad de los eventos antes descritos, sin
establecerse un umbral minimo para el monto de las pérdidas. El objetivo es
disponer de informacion que permita evaluar si en un futuro resulta
conveniente la adopcién de tal umbral, que cumpla con los objetivos de
establecer un limite al volumen de informacion registrada y, simultaneamente,
evitar filtrar datos que pudiesen ser necesarios para la gestion correcta del

riesgo.

Los eventos repetidos, originados por la misma causa —por ejemplo, repetidos
por el mismo agente o debidos a un mismo plan de accidén- deberan

registrarse como incidentes separados.

Un evento de caracter operacional que afecte también a otro tipo de riesgos
(crédito o mercado) debera igualmente registrarse en la base de Riesgo
Operativo cuando la principal causa de la pérdida sea un evento de

naturaleza operacional, debiendo especificarse el vinculo con el otro riesgo.
3.13.1.3 Base de datos minima.
A efectos de implementar el correspondiente registro de los eventos de riesgo

operativo cuantificables, se establece que los registros deberan incluir los

siguientes campos:

e |dentificacién: los eventos de pérdida operativa deberan ser

identificados de manera secuencial y univoca.
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Fecha de inicio estimada.

Fecha de finalizacion.

Fecha de registro contable (de corresponder).

Fecha de descubrimiento: Los eventos por RO deberan ser

incorporados a la base en la fecha de su descubrimiento.

Descripcion: debera asentarse una descripcion del evento,
fundamentalmente los factores desencadenantes o causas que le
dieron origen. El grado de detalle de la informacion descriptiva sera

directamente proporcional a la severidad del mismo.

Tipo de evento: se clasificara al evento en alguna de las categorias
ya establecidas por el Comité de Basilea.

Linea de negocio: los importes deberan ser imputados en alguna de
las lineas de negocio de Mutualista Imbabura.

Area responsable: se consignara el area en la que se produjo la
pérdida, En caso de que el evento de pérdida haya sucedido en una
unidad centralizada o en una actividad que incluya mas de una linea
de negocio, se debera distribuir el importe de la pérdida a pro rata,

utilizandose para ello una base razonable, fundada y verificable.

Proceso: se informara el proceso al que esta vinculado el evento de

Riesgo Operativo.

Monto: Se imputara el monto siguiendo los criterios generales y las

bases de valuacion / medicion citados previamente.
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e Cuenta contable: Se identificara, en caso que parte o el total del
monto haya sido imputado contablemente, la cuenta contable en la

que se imputd dicho monto.

e Cobertura con pdlizas de seguro: se debera consignar el porcentaje
cubierto por una pdliza de seguros, en caso que esto sea pertinente.

3.13.2 Métodos de cuantificacion.

Convergencia Internacional de Medidas y Normas de Capital emitido por el
Comité de Supervisién Bancaria de Basilea propone tres métodos de célculo

para los calculos de requerimientos de capital por riesgos operativos:

e Basico (BIA)
e Estandar (SA)

e Modelos avanzados (AMA)

Son tres enfoques de complejidad creciente, cuyo propdésito es permitir que
las entidades se desplacen a entornos mas precisos y sofisticados de

medicion y gestion del riesgo operacional.

3.14 TRATAMIENTO DEL RIESGO

3.14.1 Planteo general.

El tratamiento de los riesgos identificados involucra las posibles respuestas
gue pueden implementarse; el andlisis de dichas opciones, las cuales no
necesariamente son mutuamente excluyentes, incluye la posibilidad de:

e Evitarlos: La accion es tomada para evitar afrontar los riesgos

inclusive evitando ejecutar las actividades que pueden provocarlos.
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Puede no realizarse una expansion comercial a un nuevo ambito
geografico o mercado. Evitar un riesgo significa que el costo sobre los
mismos excede los beneficios deseados, o que no se encuentra una
respuesta que permita reducir el impacto a un nivel aceptable. De
todos modos debe tenerse en cuenta que en ocasiones evitar
inadecuadamente algunos riesgos puede provocar un aumento

significativo de la ocurrencia de otros.

e Reducirlos: La accion se toma para reducir la probabilidad de
ocurrencia, el impacto o ambos. Corresponde generalmente a la toma
de decisiones respecto de actividades comerciales. Reducir un riesgo
significa llevarlo a limites de tolerancia admitidos en la politica fijada

por la direccion de la organizacion.

e Transferirlos: La accién es utlizada para reducir el impacto
transfiriendo una porcién del riesgo involucrado. Comprende técnicas

de seguros o tercearizacion de actividades.

e Aceptarlos: No se toma ninguna accion que afecte la probabilidad de
ocurrencia o el impacto. Ocurre en los casos en que se determina que
el costo a incurrir en el intento de reduccién es superior al generado

por el propio riesgo.

Estas opciones deben ser evaluadas teniendo en cuenta el alcance de la
reduccién del riesgo y los niveles de aceptabilidad se corresponderan con los
criterios operativos, técnicos, legales u otros, de acuerdo con las politicas,
metas y objetivos internos de la organizacion. La opcion mas apropiada
involucra balancear los costos de implementacion contra los beneficios
derivados de la misma razon por la cual se requiere de la valoracion de los
riesgos.

3.14.2 Procedimiento.

132



Cuadro No. 27. Procedimiento de tratamiento de riesgos.

1
Desarrollo del plan de accion

Oficial de riesgos >

2

Aprobacion del plan de accién
presentado por el oficial de riesgos.

Comité de Riesgos

l

3

Andlisis y Aprobacién del plan de accion
presentado por el Oficial de Riesgos.

Comité de Riesgos

v

4

Resultado, riesgo residual.

Comité de Riesgos

Fuente: Autor del proyecto

Elaboracién: Autor del proyecto

El procedimiento comprende un Plan de accién, que debera ser trazado por la
Unidad de Riesgos y elevado al Comité Integral de Riesgos para su
aprobacion. Se analizaran los efectos del riesgo y se identificaran diversas
alternativas de tratamiento del riesgo, es decir de acciones 0 respuestas
posibles para su gestion. Se debera proponer al Comité de Riesgos el
desarrollo de la combinacion de tratamientos mas apropiada para cada riesgo
en funcion de los resultados de su evaluacion, de forma que el riesgo
detectado con anterioridad a la aplicacion del tratamiento, pueda ser reducido

a un nivel aceptable (riesgo residual). Incluye los siguientes pasos:

e Prioridad de atencion: Una vez analizados los riesgos por proceso y

subproceso, se resumen y se establece la prioridad de atencion.

e Acciones: Se determinan qué acciones se deben implementar para

mitigar el riesgo, en forma efectiva.
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¢ Responsables: Se asigna un responsable del proceso y de la acciéon

especifica.

e Recursos: Se especifica en detalle los requerimientos para llevar a

cabo la accion propuesta.

e Limitantes Se analizan los factores que pueden impedir el desarrollo
de las acciones de mitigacion.

e Plazos: Se debe fijar el cronograma de implementacién de las
acciones y la fecha de inicio de las mismas

3.14.3 Documentacion.

El modelo bésico de los planes de accion debera por lo menos el compromiso
de mejora, responsable, equipo de apoyo, presupuesto (de ser requerido)

prioridad, fecha de inicio y fecha de fin.

Es imprescindible destacar que la documentacién presentada al Comité
Integral de Administracion de Riesgos con los planes de tratamiento del
riesgo, favorablemente aprobados, debera obrar como documentacion,
formando parte de los papeles de trabajo de la Unidad de Riesgos, para una
adecuada revision del cumplimiento de las metas propuestas en el curso de

los procedimientos mencionados.

3.15 MONITOREO.

El monitoreo constante es una parte integral del plan de tratamiento de la
administracién de riesgos. Los riesgos y la efectividad de las medidas de

control necesitan ser monitoreadas para asegurar que no se registren
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cambios que alteren las prioridades de los riesgos. A tal fin se deben

considerar al menos para efectos de andlisis:

Las técnicas de medicion adecuadas para el analisis requerido,
gue permitan identificar los supuestos y parametros utilizados en
dicha medicion.

Las técnicas de evaluacion adecuadas para minimizar la
posibilidad de pérdidas financieras relacionadas al disefio

inapropiado de los procesos criticos

Las politicas y procedimientos inadecuados o inexistentes que
puedan tener como consecuencia el desarrollo deficiente de las

operaciones y servicios o la suspension de los mismos.

Asimismo, correspondera controlar que no se afecten las
probabilidades de ocurrencia y el impacto sobre los resultados,
como también los factores que afectan la conveniencia o costos de
las distintas opciones de tratamiento. En consecuencia, es

necesario repetir regularmente el ciclo de administracién de riesgos

3.15.1 Planteamiento general.

La Unidad de Riesgos debera:

Realizar un seguimiento periddico de los perfiles de riesgo y la
exposicion a situaciones de pérdida. De este modo se asegurara
continuidad en los planes de accion definidos para los eventos de
riesgo y se verificard que estos planes se cumplan con eficacia segun

lo establecido.

Dentro de la etapa de monitoreo se debera:

Garantizar un monitoreo periodico del nivel de exposicion al riesgo

de la organizacion.
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Implementar un seguimiento efectivo que permita detectar y

corregir las deficiencias encontradas.

Realizar un seguimiento al comportamiento de los indicadores

definidos.

Verificar que los controles estén funcionando de forma oportuna y
efectiva.

Controlar que los riesgos residuales se encuentran en los niveles

de aceptacion establecidos por la organizacion.

Evaluar la eficacia y el cumplimiento de los requisitos en el registro
de eventos del riesgo operativo y verificar que se encuentre

debidamente actualizado.

Evaluar los procedimientos para el registro del riesgo operativo,
analizando el impacto contable y econémico que tienen dichos

eventos para la organizacion.

Realizar un seguimiento permanente respecto a los registros,
procedimientos y posibles modificaciones que se generen en el
proceso de implementacién y puesta en marcha de la gestién de
riesgos.

Presentar informes periodicos sobre el funcionamiento y desarrollo
de la gestion de riesgos, analizando de forma detallada cada
hallazgo relevante, realizando de forma particular la respectiva

recomendacion.

136



e Evaluar que efectivamente se pongan en marcha los correctivos
establecidos por la Unidad de Riesgo Operativo para la
disminucién de los eventos de riesgo operativo que se presenten

3.15.2 Procedimiento.

Cuadro No. 28. Procedimiento de Monitoreo de riesgos.

1

Oficial de riesgos Crear indicadores para la medicién de
las variables .

Oficial de Riesgos y Comité de Riesgos

i |

2 3
Indicadores de control . Indicadores de desempefio.
Oficial de Riesgos y Comité de Riesgos Oficial de Riesgos y Comité de Riesgos
v
4

Evaluar los reportes de perdidas.

Oficial de Riesgos y Comité de Riesgos

5

Realizar cambios en la estructura de
procesos (si se requiere).

Oficial de Riesgos

6

Realizar cambios normativos (si se
requiere).

Oficial de Riesgos

7

Analizar las modificaciones de los
procesos involucrados.

Comité de Riesgos

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto
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Una vez identificados y evaluados los riesgos operativos, y propuestas las
medidas de mitigacion es necesario implementar las tareas de monitoreo

mediante:

e Indicadores: Entendidos como la expresion cuantitativa del
comportamiento de ciertas variables o de los atributos de un

proceso determinado

e La magnitud del indicador al ser comparada con un nivel de
referencia, podra estar sefialando una desviacion o un acierto,
sobre la cual se tomaran acciones correctivas o preventivas
ademas de verificar el cumplimiento de las metas respecto del
objetivo fijado. La medicion se realiza través de la comparacion una

referencia frente a la cual confrontar el valor de un indicador

e Indicadores de control: cantidad de veces que se aplicé el control
sobre cantidad de eventos de riesgo asociados detectados

¢ Indicadores de desempefio: Cantidad de eventos ocurridos sobre
total de operaciones.

e Evaluacion de reportes de pérdidas: Permite el analisis de los
riesgos operativos por medio de una metodologia cuantitativa. En
la medida en que los presentes reportes se encuentren
implementados, el andlisis de los mismos permitira evaluar la
probabilidad de ocurrencia y el impacto de los riesgos detectados y
conformara la base sobre la cual se podran medir los indicadores

de control para fijar las metas a cumplir.
e Cambios en la estructura de los procesos: Por medio de la revision

periddica de los procedimientos y la verificacién del cumplimiento

de los manuales que norman su puesta en practica se debera
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analizar la respuesta que sera necesaria implementar como

consecuencia de las modificaciones implementadas.

e Lanzamiento nuevos productos y servicios.

e Cambios en el marco normativo: Verificando que las normas y
procedimientos internos se correspondan con las modificaciones
realizadas en leyes y documentacion emitida por entes de

supervision.

e Se debera analizar asimismo que las mencionadas modificaciones
guarden el cumplimiento de la totalidad de las actividades de

control respecto de la ejecucion de los procesos involucrados.

e Cambios en la exposicion al riesgo: Pueden producirse por
situaciones propias de la dinamica de la gestion de la organizacion.
Se verificara la necesidad de ajustar los procedimientos de control
a efectos de que los mismos provean la reduccion del riesgo a

niveles aceptables con la estructura de la organizacion.
3.15.3 Documentacion.
Los indicadores de control deberan hacer referencia al riesgo, al control
implementado el indicador del control y la meta que se quiera cumplir o el
porcentaje de cumplimiento. De la misma manera aplican para los modelos
de indicadores de desemperio.

3.16 COMUNICACION

Los resultados del analisis serdn comunicados en forma oportuna a los

niveles directivos y demas responsables de los procesos involucrados.
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3.16.1 Sistemas de informacion y comunicacion.

Comprende los procesos por medio de los cuales se genera y transmite

informacion apropiada y oportuna a:

Junta General de Asociados

Directorio

Comités

Gerente General

Sucursales y Agencias

Jefaturas

Resto del personal

Como asi también a los interesados externos tales como:

e Entes de Control
e Organismos de Crédito

e Calificadoras de Riesgos

La organizacion debera tener sistemas de informacion adecuados para medir,
monitorear, controlar e informar sobre la gestion de los riesgos operativos.

Estos sistemas deberan:

e Utilizarse para verificar el cumplimiento de las politicas, limites y

procedimientos establecidos.

e Permitir evaluar la tendencia del grado de exposicion de la

organizacion al Riesgo Operativo.
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e Proveer en forma oportuna informes necesarios al Comité Integral
de Administracion de Riesgo, Directorio Institucional, Organismos

de Crédito e Inversionistas, Superintendencia de Bancos Yy

Seguros, Calificadora de Riesgos para la toma de decisiones.

e Proveer los informes necesarios al resto del personal involucrado
en la gestion del riesgo a los efectos de que los mismos cuenten

con la informacion suficiente para el cumplimiento de sus

funciones.

Resulta importante que la comunicacion se realice en forma efectiva para
asegurar que aquellos responsables de implementar la administracion de

riesgos comprendan los fundamentos de la toma de decisiones y las razones

por las que se requieren ciertas acciones en particular.

3.16.2 Procedimiento.

Cuadro No. 29. Procedimiento de comunicaciéon de informacion de

riesgos.

Oficial de riesgos

1

Disefiar un cicuito de informacion para

> |os diferentes organismos de control

internos y externos.

Informe de riesgo operativo.

Oficial de riesgos

y

2

Presentacion del informe mensual al
Comité Integral de Riesgos.

3

Presentacion del informe trimestral al
Directorio Institucional.

4

Presentar los informes requeridos por
el ente de control.

Oficial de riesgos

Oficial de riesgos

Oficial de riesgos

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto
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La Unidad de Riesgos es la encargada de disefiar un circuito de informacion
gue responda a los requerimientos de los diferentes interesados para el
cumplimiento de sus funciones, de modo tal que los mismos se encuentren
involucrados en el proceso de gestion de riesgos de la organizacion y debera

contemplar como minimo:

e Presentacion del informe mensual al Comité Integral de
Administracion de Riesgos para su conocimiento y aprobacion
correspondiente.

e Presentacion del informe trimestral al Directorio Institucional para
su conocimiento y aprobacion correspondiente. Estos informes
también podran ser requeridos de acuerdo a la necesidad de la

institucion.

e Informes requeridos por entes externos (Superintendencia de

Bancos y Seguros, Calificadora de Riesgos, entre otros).

3.17 MODELO DE GESTION DE RIESGOS PARA NUEVOS NEGOCIOS
Y PRODUCTOS

El proceso para la aprobacion de propuestas de nuevas operaciones,
productos y servicios que debera contar, entre otros aspectos, como minimo
con una descripcion general de las actividades de la nueva operacion o el
proceso propuesto, producto o servicio de que se trate, los riesgos
identificados y las acciones a tomar para su control y el riesgo residual o
inherente. El control no estara a cargo unicamente del Oficial de Riesgos sino
también del Asesore juridico quién emitirA un informe analizando la

exposicion al riesgo legal entre otras cosas.

Con el fin de controlar el riesgo de comenzar a operar en un nuevo producto

0 negocio, sin el debido conocimiento de la exposicidon que se genera para la
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institucién, se establecerd un procedimiento previo a cualquier operacion en

un nuevo producto o negocio.

3.17.1 Procedimiento.

Cuadro No. 30. Procedimiento de modelo de gestiéon para nuevos

productos

Areas de negocios

N

1

Proponer la creacion de nuevos
productos 0 servicios..

Responsable de la creacion del nuevo

producto

2

Enviar al andlisis del Area Juridica.

Informe juridico sobre el nuevo
producto

Asesor Juridico

\/\

3

Desarollar el procedimiento operativo.

Proceso documentado

Responsable de procesos

Y

4

Informe de la Unidad de Riesgos con
el andlisis de riesgos operativos

\/\

Fuente: Autor del proyecto

Elaboracion: Autor del proyecto
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Los aspectos que se deberdn tomar en cuenta en la creacion de nuevos

productos o servicios de la organizacion, incluyen:

e Andlisis del Area Juridica respecto del cumplimiento de las leyes y
normativa vigente, dejando establecida la capacidad legal para

operar el nuevo producto.

e Procedimiento operativo del nuevo producto y/o servicio.

e Requerimientos de tecnologia, comunicaciones y desarrollo de

sistemas.

e Informe de la Unidad de Riesgos con el andlisis de los riesgos

operativos, usando la metodologia descrita en el presente manual.

3.17.2 Documentos de descargo.

El Comité de Riesgos elaborara para su elevacion ante el Directorio
Institucional un informe conteniendo toda la documentacion sobre el andlisis
del nuevo producto o negocio a los efectos de obtener una decisién final
respecto de su desarrollo.

3.18 CAPACITACION.

Se asigna a la Unidad de Riesgos la tarea de desarrollar y coordinar
programas de capacitacion para todas las areas y funcionarios de la
organizacion respecto del tratamiento de los riesgos operativos con una
periodicidad anual o a su vez cuando el Comité Integral de Riesgos asi lo
considere previa autorizacion del Directorio de la entidad. En el proceso de
induccioén o capacitacion al personal de la institucion de explicara y se dara a

conocer el proceso general de administracion de riesgo operativo
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Sera responsable de proponer las actividades necesarias para asegurar que
la informacion concerniente a los procedimientos de riesgo sea divulgada
periddica y adecuadamente, llegando al conocimiento de todos los
funcionarios, cuidando que estos permanezcan actualizados en cuanto al

funcionamiento y requerimientos del Sistema.

3.18.1 Procedimiento.

Cuadro No. 31. Procedimiento de capacitacion de riesgo operativo

1

Oficial de riesgos »|Proponer al comité la capacitacién anual
de riesgo operativo.

Comité de Riesgos

v

2

Actas de capacitacion al personal

Capacitar a los nuevos funcionarios y
empleados.

Oficial de riesgos

I

3

Actualizar los conocimientos del
personal en caso de cambios realizados
a la normativa y metodologia.

Oficial de riesgos

4

Implementar mecanismos de evaluaciéon
de resultados..

Oficial de riesgos y Oficial de Riesgos

Fuente: Autor del proyecto
Elaboracion: Autor del proyecto

Los programas de capacitacion a desarrollar consideraran los siguientes

aspectos:
e Se planificaran con periodicidad anual teniendo en cuenta una

adecuada distribucion de los mismos atendiendo a las prioridades

de los puestos con mayor requerimiento en razon de una mayor
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exposicion al riesgo y cuidando que al finalizar el periodo todo el

personal se encuentre debidamente actualizado en la materia.

e Seran impartidos a los nuevos funcionarios y empleados que se

incorporen a la organizacion.

e Estaran bajo un proceso de constante revision y actualizacion.

e Se implementaran mecanismos de evaluacion de los resultados
obtenidos que permitan determinar el alcance de los objetivos
propuestos.

3.18.2 Documentos de descargo.
Se generara las comunicaciones internas que correspondan a fin de informar
a los funcionarios y resto del personal de la obligatoriedad de formar parte de
los planes de capacitacion previstos
Asimismo se presentara al Comité de Administracion Integral de Riesgos en

forma periédica la informacion correspondiente al avance de las tareas de

capacitacion en cumplimiento de los programas implementados
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CAPITULO IV

4 ANALISIS DE IMPACTOS

En el presente capitulo se analiza los principales impactos que genera
la implementaciéon del Manual de Riesgo Operativo en Mutualista
Imbabura logrando asi establecer aspectos positivos y negativos de
los mismos. Los impactos a analizar son: Impacto en procesos,
impacto en Personas, impacto en tecnologia de informacién e impacto
en eventos externos; para lo cual, se utiliz6 una metodologia basada

en indicadores y niveles de valoracion.

4.1 Bases tedricas.

Para cada tipo de impacto se ha establecido indicadores que fueron
cuantificados por los principales actores del proyecto, la sumatoria de
los datos totales de los descriptores, en los diferentes grados,
divididos para el numero de indicadores, permitié identificar el nivel
de impacto de cada aspecto. Asimismo con los resultados de cada
aspecto, considerado, se logré establecer el impacto global del
proyecto. Con la finalidad de efectuar un analisis cuantitativo y
cualitativo se ha elaborado una Matriz de Valoracion, como se detalla
a continuacion:
CUADRO No 32. Cuantificacion de impactos

NIVEL DE IMPACTO
-3 -2 -1 0 1 2 3

INDICADOR

TOTAL

Nivel del Impacto

Fuente: Propia

Elaboracién: Autor del proyecto
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Se puede observar en la matriz una valoracion de -3 a 3, que se califica

de acuerdo a los siguientes criterios:

CUADRO No 33 Matriz de valoracién

PUNTAJE SIGNIFICADO
-3 Impacto alto negativo
-2 Impacto medio negativo
-1 Impacto bajo negativo
0 Ni negativo, ni positivo
1 Impacto bajo positivo
2 Impacto medio positivo
3 Impacto alto positivo

Fuente: Propia
Elaboracién: Autor del proyecto

El indicador se constituye por cada uno de los criterios que se aplican con

la finalidad de realizar el analisis de cada impacto.

Para conocer el grado de impacto se emplea la siguiente ecuacion:

" > grado— impacto.
"~ nindicadores

4.2 IDENTIFICACION DE LOS IMPACTOS.

4.2.1 Impacto en Procesos.

La implementacion del Manual de Riesgo Operativo va a mejorar el
manejo de los procesos mediante un andlisis continuo de los mismos

para mantener una adecuada actualizacion, esto favorece a la institucion

puesto que podria ser mas competitivas con procesos agiles que le
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permitan ganar posicionamiento en el mercado. También organiza los
métodos mediantes los cuales se desarrollan las actividades evitando

cuellos de botella que retrasen la consecucion de los productos

financieros
CUADRO No 34.
MATRIZ DE IMPACTO EN PROCESOS
NIVEL DE IMPACTO
INDICADOR
3 -2 -1 0 1 2 3
Agilidad en concluir productos X
Ventaja competitiva X
Crecimiento de colocacion X
Captar mas segmentos de X
mercado
TOTAL 1 4 3

Fuente: Propia
Elaboracion: Autor del proyecto

Nivel de impacto = 1 + 4 + 3 = 2,00
4
De acuerdo al analisis, el nivel de impacto en procesos es 2 positivo; la
implementacion de este proyecto dara agilidad a la colocacién de créditos
y busca un mejor posicionamiento de mercado mediante la

implementacion de procesos competitivos.

4.2.2 Impacto en Personas.

El impacto directo en el factor personas de los ve directamente reflejado

en generar una cultura de prevencion de riesgos asi como también crear

un ambiente en el cual se reporten todos los eventos suscitados en la
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institucion. Al mejorar el desarrollo personal cada uno de los funcionarios
podra evitar cometer errores e inclusive para quienes los errores forman

parte de su remuneracion variable les permitiran acceder a un mejor pago

mensual
CUADRO No 35.
MATRIZ DE IMPACTO EN PERSONAS
NIVEL DE IMPACTO
INDICADOR
-3 -2 -1 0 1 2 3

Cultura de prevencién 1
Ambiente de entendimiento de 1
riesgos
reportes de errores 2
incremento en cobro mensual 2
TOTAL 2 4 0

Fuente: Propia
Elaboracion: Autor del proyecto

Nivel de impacto = 2 + 4 + 0 = 1,50
4

En nivel de impacto en personas es positivo buscando incrementar una
cultura de prevencion de riesgos operativos y de aumento de reportes
haciendo conciencia sobre la necesidad que tiene la instituciéon de
recopilar informacion de los factores de riesgo para evitar que se incurra

en pérdidas por la exposicion generada

4.2.3 Impacto en tecnologia de Informacién.

El beneficio de todo el personal de Mutualista Imbabura es principalmente
al acceder a cursos informaticos de calidad que aseguren un adecuado

procedimiento de informacion y la continuidad del negocio en caso de

fallas de los sistemas de TI.
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CUADRO No 36
MATRIZ DE IMPACTO EN TECNOLOGIA DE INFORMACION

NIVEL DE IMPACTO
INDICADOR

3 -2 -1 0 1 2 3

Sistema Informatico 2

parametrizado adecuadamente

Adecuado procesamiento de 2
informacion

Continuidad de negocio 2
TOTAL 0 6 0

Fuente: Propia

Elaboracion: Autor del proyecto

Nivelde impacto = 0 + 6 + 0 = 1,50
4

El nivel de impacto en tecnologia es positivo, el proyecto servira para
asegurar una adecuado manejo de informaciéon y la continuidad de las

operaciones de la Mutualista Imbabura.

El impacto de factores externos es subjetivo y no podria ser descrito
completamente por el gran nimero de posibles eventos a suscitarse por
tal razdn se mantiene un analisis de los principales factores de riesgo

operativo.
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3.5 MATRIZ GENERAL DE IMPACTOS.

CUADRO No 37
MATRIZ DE GENERAL

NIVEL DE IMPACTO
INDICADOR
-3 -2 -4 O 1| 2| 3
Impacto Social 2
Impacto Econdémico 1
Impacto Educativo 1
TOTAL 2 |2 |0

Fuente: Propia

Elaboracion: Autor del proyecto

Nivel de impacto = 2 + 2 + 0 = 1,33
4
En términos generales diriamos que el proyecto genera un nivel bajo
positivo de acuerdo a la matriz de valoracion, lo cual es bueno ya que se
puede determinar que la implementacion del Manual de Riesgo Operativo

para Mutualista Imbabura es factible en todos los aspectos.
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CONCLUSIONES Y RECOMENDACIONES

1. CONCLUSIONES.

Una Vez que se ha disefiado el proyecto para la implementacion del
Manual de Riesgo Operativo en Mutualista Imbabura se puede afirmar
que se ha llegado a alcanzar todos los objetivos propuestos. A

continuacion se enlistan las conclusiones del proyecto.

a. No se cuenta con una base de eventos de riesgo operativo para

determinar la adecuada severidad y frecuencia de los mismos.

b. Se evidencia un alto nivel de temor del personal de la institucion a
reportar eventos de riesgo operativo por temor a los llamados de

atencion, multas o sanciones.

c. Se detecta que existe una sola persona administrando todos los
riesgos de la institucion lo cual podria derivar en sanciones o multas por

incumplimiento por parte del organismo de control

d. El bajo nivel de conocimiento sobre el tema dentro del personal de
mutualista Imbabura fue una limitante atada a la falta de informacién de

consulta ya que el grado de aporte fue minimo.

e. Cuenta con herramientas informaticas adecuadas para el manejo de
informacion y a su vez para el procesamiento de datos que permitan

extraer la perdida esperada de riesgo optativo.

f. El presente trabajo de tesis delimita las funciones y responsabilidades
del los funcionarios y areas de la institucion dentro de la administracion
de riesgo operativo, todo ellos en base a la normativa vigente de riesgo

operativo.
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g. La propuesta define politicas generales y politicas especificas para la
administracion de riesgo operativo mejorando asi el control de los
factores como son procesos, personas, tecnologia de informacion y

eventos externos.

h. Se propone la utilizacion de procesos y procedimientos para la
administracion de riesgo operativo lo cual permite al personal ajeno al
area de riesgos poder visualizar de mejor manera los pasos que se
deberan seguir para poder desarrollar una adecuada implementacién y
control de riesgo operativo

i. El nivel de impactos analizado es positivo, o que determina que el

proyecto a ejecutarse es viable, en Mutualista Imbabura en beneficio

tanto interno como externo.
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2. RECOMENDACIONES.

a. Se recomienda la implementacion del Manual de Riesgo Operativo ya
gue seria una guia adecuada para la administracion de riesgo operativo
en Mutualista Imbabura, puesto que actualmente no se cuenta con un
documento que delimite funciones, politicas y procedimientos de tal forma
gue aseguren una adecuada gestion de riesgos asi como también un
adecuado ambiente de control interno dentro de todas y cada una de las

areas involucradas.

b. Se debera capacitar al personal de la institucion en temas relacionados
a riesgo operativo para que posteriormente mediante su aporte se pueda
mejorar el contenido del presente manual, considerando cambios

normativos y requerimientos internos de la institucion.

c. Se deberad mantener los niveles positivos de impactos y en caso de en
la implementacion del proyecto pudieran existir variaciones, tratar de

enmendar los errores y solucionar los inconvenientes.
d. Se recomienda la dotacion del recurso humano necesario para que la

implementacion del presente manual y la aplicacibn de su contenido

tenga el éxito esperado.
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GLOSARIO DE TERMINOS UTILIZADO EN EL MANUAL

¢ A.M.A: (Advanced Measurement Approach) Método de medicion

avanzada.

e B.lL.A: (Basic Indicator Approach) Método del indicador basico

e L.D.A: (Loss Distribution Approach). Método de calculo de pérdida

operativa.

e S.A.: (Standard Approach) Método Estandar

e Alta gerencia: La integran los presidentes y vicepresidentes
ejecutivos, gerentes generales, vicepresidentes o0 gerentes
departamentales, entre otros, responsables de ejecutar las
disposiciones del directorio u organismo que haga sus veces,
quienes toman decisiones de alto nivel, de acuerdo con las
funciones asignadas y la estructura organizacional definida en cada

institucion controlada.

e Evento de riesgo operativo: Es el hecho que puede derivar en

pérdidas financieras para la institucion controlada.

e Proceso: Es el conjunto de actividades que transforman insumos
en productos o servicios con valor para el cliente, sea interno o

externo.

e Insumo: Es el conjunto de materiales, datos o informacion que

sirven como entrada a un proceso.

e Proceso critico: Es el indispensable para la continuidad del
negocio y las operaciones de la institucion controlada, y cuya falta
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de identificacion o aplicacién deficiente puede generarle un impacto

financiero negativo.

Actividad: Es el conjunto de tareas.

Tarea: Es el conjunto de pasos o procedimientos que conducen a

un resultado final visible y mesurable.

Procedimiento: Es el método que especifica los pasos a seguir
para cumplir un proposito determinado.

Linea de negocio.: Es una especializacion del negocio que agrupa
procesos encaminados a generar productos y servicios
especializados para atender un segmento del mercado objetivo
definido en la planificacion estratégica de la entidad.

Datos: Es cualquier forma de registro electrénico, Optico,
magnético, impreso 0 en otros medios, susceptible de ser

capturado, almacenado, procesado y distribuido.

Informacién: Es cualquier forma de registro electrénico, o6ptico,
magnético o en otros medios, previamente procesado a partir de
datos, que puede ser almacenado, distribuido y sirve para analisis,
estudios y toma de decisiones.

Administracion de la informacion: Es el proceso mediante el cual
se captura, procesa, almacena Yy transmite informacion,
independientemente del medio que se utilice; ya sea impreso,
escrito en papel, almacenado electronicamente, transmitido por

correo o por medios electrénicos o presentado en imagenes.
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Tecnologia de informacién: Es el conjunto de herramientas y
métodos empleados para llevar a cabo la administracion de la
informacion. Incluye el hardware, software, sistemas operativos,
sistemas de administracion de bases de datos, redes, multimedia,

servicios asociados, entre otros.

Aplicacion: Se refiere a los procedimientos programados a traves
de alguna herramienta tecnolégica, que permiten la administracion

de la informacion y la oportuna toma de decisiones.

Instalaciones: Es la infraestructura que permite alojar los recursos

fisicos relacionados con la tecnologia de informacion.

Responsable de la informacion: Es la persona encargada de
identificar y definir claramente los diversos recursos y procesos de

seguridad légica relacionados con las aplicaciones.

Seguridad de la informacién: Son los mecanismos implantados
gue garantizan la confidencialidad, integridad y disponibilidad de la

informacion y los recursos relacionados con ella.

Seguridades logicas: Se refieren a la seguridad en el uso del
software, la proteccion de los datos, procesos y programas, asi
como la del acceso ordenado y autorizado de los usuarios a la

informacion.

Confidencialidad: Es la garantia de que sélo el personal

autorizado accede a la informacion preestablecida

Integridad: Es la garantia de mantener la totalidad y exactitud de

la informacién y de los métodos de procesamiento.

158



e Disponibilidad: Es la garantia de que los usuarios autorizados
tienen acceso a la informaciéon cada vez que lo requieran a través

de los medios adecuados que satisfagan sus necesidades.

e Cumplimiento: Se refiere a la observancia de las leyes,
regulaciones y acuerdos contractuales a los que los procesos de

las instituciones controladas estan sujetos.

e Plan de contingencia: Es el conjunto de procedimientos
alternativos a la operatividad normal de la entidad cuya finalidad es
la de permitir su funcionamiento, buscando minimizar el impacto
financiero que pueda ocasionar cualquier evento inesperado
especifico. El plan de contingencia se ejecuta el momento en que

se produce dicho evento.

e Eficiencia: Es la capacidad para aprovechar racionalmente los
recursos disponibles en pro del logro de los objetivos
institucionales, procurando la optimizacién de aquellos y evitando

dispendios y errores.

Términos que concuerdan con |os especificados en la resolucion de la Junta Bancaria N° JB-2005-834 del 20

de octubre del 2005 emitida por la Superintendencia de Bancos y Sequros del Ecuador.
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ANEXOS

ENTREVISTA CON LA GERENCIA GENERAL DE MUTUALISTA
IMBABURA.

La presente entrevista tiene como finalidad recopilar informacion de
mucha utilidad para el desarrollo del trabajo de investigacion relacionado
con la implementacion de Un Manual de Riesgo operativo. Se requiere de

la manera mas comedida se dé respuesta a las siguientes preguntas:

¢,Cual ha sido el aporte de la administracion en la implementacién de

riesgo operativo dentro de la institucién?

¢ Existe la apertura por parte de la administracion para la capacitacion del
personal de la unidad de Riesgos en temas relacionados a riesgo

operativo?

¢ Considera usted necesario la dotacién de personal para fortalecer la
Unidad de Riesgos de la Institucién?

¢La gerencia General o el Directorio realizan algun tipo de seguimiento a
la implementacién de Riesgo Operativo realizado principalmente por el

Oficial de Riesgos?

¢,Como considera la implementacion de Riesgo operativo dentro de la

Institucion?
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ENTREVISTA CON EL JEFE DE RECURSOS HUMANOS DE
MUTUALISTA IMBABURA.

La presente entrevista tiene como finalidad recopilar informacion de
mucha utilidad para el desarrollo del trabajo de investigacion relacionado
con la implementacion de in manual de riesgo operativo. Se requiere de la
manera mas comedida se dé respuesta a las siguientes preguntas:

Primera parte: Estructura Administrativa.

¢La Estructura Organica de la institucibn contempla una Unidad de

Riesgos debidamente constituida?

¢ Se ha definido formalmente las funciones asignadas al personal de la

Unidad de Riesgos en cuanto a sus obligaciones y responsabilidades?

¢ El personal que labora en la Unidad de Riesgos de la institucién cumple
con los perfiles minimos requeridos por la instrucciobn en cuanto a sus
actitudes y aptitudes?

Segunda parte: Procesos levantados.

¢La institucién cuanta con un mapa de procesos en los que los que se
haya agrupado de acuerdo al requerimiento de la SBS (Gobernantes,
Productivos y Habilitantes)?

¢, Se han levantado los procesos identificados en la entidad?

Tercera Parte: Administracion de Talento Humano.

¢La institucion cuenta con un manual de administracion del Recursos

Humano?

164



¢ En este manual se estipulan las politicas de Vinculacién, permanencia y

desvinculacion del personal?

¢, Se encuentran definidas las politicas de capacitacion permanente al

personal?
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ENTREVISTA CON LA AUDITORA INTERNA DE MUTUALISTA
IMBABURA.

La presente entrevista tiene como finalidad recopilar informaciéon de
mucha utilidad para el desarrollo del trabajo de investigacion relacionado
con la implementacion de Un Manual de Riesgo operativo. Se requiere de

la manera mas comedida se dé respuesta a las siguientes preguntas:

¢Dentro del Plan Anual de Evaluaciones de su area se contempla

revisiones relacionadas al cumplimiento de riesgo operativo?

¢,Con que frecuencia se realizan las supervisiones a la Unidad de

Riesgos?

¢,Cuadles son los temas dentro de riesgo operativo que se revisan en las

supervisiones realizadas?

¢ Qué criterio mantiene sobre el cumplimiento de la implementacion de

riesgo operativo a nivel general?

¢, Qué criterio mantiene sobre el nivel de conocimiento sobre riesgo

operativo del personal de la Unidad de Riesgo de la Institucion?

¢, Considera apropiado el aporte de recursos de la Alta Gerencia en la

implementacion de riesgo operativo?

¢,Segun su criterio considera apropiado el grado de exposicion de riesgo

operativo en la institucion?
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ENTREVISTA CON EL JEFE DE SISTEMAS DE MUTUALISTA
IMBABURA.

La presente entrevista tiene como finalidad recopilar informaciéon de
mucha utilidad para el desarrollo del trabajo de investigacion relacionado
con la implementacién de un manual de riesgo operativo. Se requiere de

la manera mas comedida se dé respuesta a las siguientes preguntas:

¢En el area de sistemas se ha desarrollado un plan de contingencia que

asegure la continuidad del uso del software informético?

¢, Se cuanta con un manual de tecnologia de informaciéon en donde se

contemplen politicas relacionadas a riesgo operativo?

¢,Cuenta con herramientas informaticas para la administracion de riesgo

operativo?
¢ El sistema informético con el que opera la institucion contiene un maédulo
de seguridad que permita controlar los accesos y la asignacion de

usuarios con sus respectivos roles?

¢ El cumplimiento normativo de los requerimientos de TI dispuestos por la

Superintendencia de bancos es adecuado?
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ENCUESTA ANONIMA DIRIGIDA AL PERSONAL OPERATIVO Y DE
SOPORTE DE LA MUTUALISTA IMBABURA.

La presente encuesta es andOnima y tiene como finalidad recopilar
informacion de mucha utilidad para el desarrollo del trabajo de
investigacion relacionado con la implementacion de Un Manual de Riesgo
operativo. Se requiere de la manera mas comedida se dé respuesta a las

siguientes preguntas de la manera mas sincera posible:

1 ¢Ha asistido a cursos, charlas o talleres relacionados a riesgo

operativo en el transcurso de su vida profesional?

Sl NO

3. ¢En esta institucion ha recibido algun curso relacionado con riesgo

operativo?

Sl NO

4. ¢Conoce usted cuales se denominan como factores de riesgo

operativo?

Sl NO

5. ¢Ha utilizado el formato de reportes de eventos de riesgo operativo

implantado por la Unidad de Riesgos de la Instituciéon?

Sl NO

6. ¢Cudles son las causas por las que Usted se deberia limitado a no

reportar los errores cometidos dentro de su puesto de trabajo?
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Temor a llamados de atencién
Temor a sanciones econémicas
Temor a perder el trabajo

Otros

Yo he reportado todo lo detectado

Explique cudles.

7. ¢Cuales son sus principales fallas al momento de realizar las

actividades para las que fue contratado en la institucion?

Errores de digitacion de valores

Errores de validacion de estructuras

Mal envio de documentos a impresoras
Descuadres de caja (FALTANTE/SOBRANTE)
Perdida de informacién causada por sistema
Otros

Explique cuales.

8. Emita su criterio sobre la implementacion de Riesgo operativo en la

Institucion.

Adecuado Inadecuado
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9. ¢Considera necesaria la implementacion de un manual de riesgos en

la institucion?

Sl NO
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