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RESUMEN

El presente proyecto aborda la seguridad de la informacion de los elementos
involucrados en el procesamiento, almacenamiento o transporte de la informacion en el

Gobierno Provincial de Imbabura.

La norma ISO/IEC 27001:2005 ha sido seleccionada como guia para el desarrollo de
las actividades descritas en este documento con el objetivo de implementar un sistema de

gestion de seguridad de la informacion.

La norma ISO/IEC 27001:2005 establece tres requisitos previos para el andlisis del
disefio del sistema de gestion de seguridad de la informacién, el primero de ellos es un
inventario de activos de informacién del Gobierno Provincial de Imbabura, para lo cual se ha
tomado énfasis en el data center como centro de operaciones y procesamiento de la
informacion. A partir de este requerimiento se realiza el analisis de riesgos, es decir
identificar las amenazas de los activos de informacion, y el tercer requisito es la

identificacién de vulnerabilidades.

El proceso de analisis de riesgos se lo realiza bajo los lineamientos estipulados en la
metodologia Magerit, encargada de guiar todo el proceso abarcando la clasificacion de los
activos, las relaciones de dependencia, la seleccién de las amenazas y la valoracién de las

mismas en base a las propiedades de la informacion.

La deteccion de las vulnerabilidades es realizada en base a técnicas de hacking ético
desde una perspectiva black-box (caja negra), es decir existe un desconocimiento inicial de
los sistemas a evaluar y paulatinamente mediante varios procesos descubrir las caracteristicas
del equipo y las respectivas vulnerabilidades. De esta forma se pretende imitar un ataque

hacker desde cualquier parte del mundo con intenciones maliciosas.

Una vez se ha identificado los problemas se procede a seleccionar los controles
recomendados por la norma ISO/IEC 27001:2005 para el tratamiento del riesgo de los activos
de la informacion, finalizando con la implementacion de los controles seleccionados entre

ellos la politica de seguridad de la informacion.
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ABSTRACT

This project addresses the information security of the elements involved in the
processing, storage or transport of information in the Gobierno Provincial de Imbabura.

The ISO/IEC 27001:2005 has been selected as a guide for the development of the
activities described in this document with the target to implement an information security

management system.

The ISO/IEC 27001:2005 establishes three prerequisites for the analysis of design of
Information security management system, the first of which is an inventory of information
assets of Gobierno Provincial de Imbabura, for which it has taken emphasis in the data center
as a hub and information processing. From this requirement is done the analysis and
management of risks, namely threats identify information assets, and the third requirement is

to identify vulnerabilities.

The risk analysis process is done under the guidelines set forth in the Magerit
methodology, which guides the whole process covering the classification of assets,
dependency relations, selecting threats and evaluating them based on the properties of the

information.

Detection of vulnerabilities is performed based on ethical hacking techniques from a
black-box perspective, namely there is an initial lack of systems to evaluate and gradually by
various processes discover the characteristics of the equipment and the respective
vulnerabilities. This is intended to mimic a hacker attack from anywhere in the world with

malicious intentions.

Once you have identified the problems it proceeds to select the controls recommended
by the standard ISO/IEC 27001:2005 for risk treatment information assets, ending with the

implementation of the selected controls including security policy information.
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PRESENTACION

La informacion es un activo de gran valor para las instituciones mucho més cuando se
refiere a instituciones publicas en la que la imagen y el prestigio son recursos intangibles, que
al ser afectados tanto la reputacion como la confianza se perderan en los usuarios
produciendo descontento en las autoridades de la organizacion, autoridades superiores del

Gobierno y los propios funcionarios y usuarios de los servicios.

Sin duda alguna la seguridad de la informacion debe asegurarse, como también los
elementos involucrados en la manipulacion de la informacion. Es el tiempo se establecer
oportunamente procedimientos de trabajo, operacién y deteccién de anomalias a nivel
tecnoldgico. Hasta el momento la seguridad de la informacion era confidencial y sélo las
autoridades o personal experto debia conocer los procedimientos de resguardo de la
informacion, sin embargo el punto mas débil en la cadena de la seguridad de la informacion
es el recuro humano. Es aqui en donde se debe preparar y capacitar al personal para que sean

una ayuda y no un problema mas en la seguridad de la informacion.

No se debe dejar a la suerte los procesos criticos del negocio, se debe analizar las
causas Yy solucionarlas en base a una metodologia relacionada directamente con la seguridad
de la informacién. La norma ISO/IEC 27001:2005 es la ideal no s6lo como herramienta de
auditoria sino mas bien como soporte a consultar y seleccionar las medidas mas acertadas que

la institucion necesita.



CAPITULO |

El primer capitulo aborda la definicion de los conceptos clave relacionados con la
seguridad de la informacidn necesaria para comprender y aprovechar el presente proyecto.
Actualmente los programas en materia de seguridad de la informacién se encuentran
estandarizados bajo la norma ISO/IEC 27001 como medio para la creacién de un sistema de
gestion de seguridad de la Informacion (SGSI). Se describe las leyes vigentes en el Ecuador

relacionadas con el delito informético y sus principales caracteristicas.

En el mismo sentido se describe la teoria y la metodologia necesaria para el desarrollo
del andlisis de riesgos, requisito indispensable previo el disefio del sistema de gestion de

seguridad de la informacion.
1.1 Seguridad de la informacion

Las instituciones o empresas independientemente de la actividad econémica o
productiva a la que se dediquen, basan su desarrollo en la informacion la misma que se
considera como un activo de gran valor para la organizacion, debe protegerse adecuadamente
debido a la exposicion permanente de una gran variedad de amenazas y vulnerabilidades,

colocando en riesgo la confidencialidad, integridad y disponibilidad de la misma.

Debido a que la informacion puede adoptar diversas formas sea escrita en papel,
correo electrénico, almacenada digitalmente, transmitida mediante voz, video, medios
electrénicos entre otros, también existen varias maneras por las que pueden ser sustraidas,

robadas o modificadas gracias a la interconectividad de las redes.

Lopez Neira & Ruiz Spoh, (2012) afirman en su pagina web que “La seguridad de la
informacion, segin ISO 27001, consiste en la preservacion de su confidencialidad, integridad

y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una



organizacion.”, es decir, asegurar la continuidad de las actividades de la organizacion
mediante una répida y oportuna reaccién ante desastres, minimizando los dafios y
maximizando el retorno de las inversiones y las oportunidades de negocios. Bajo estos tres

parametros se construye la seguridad de la informacion.

1.11 Confidencialidad de la informacion

Acceso a la informacidn Unicamente por los usuarios autorizados. La informacion se
reserva exclusivamente para quien posee los permisos y privilegios correspondientes que
permiten acceder a dicha informacién, el acceso no autorizado, clandestino, fuga de

informacion o sustraccion de la misma esta protegido por las leyes vigentes en el pais.

1.1.2 Integridad de los datos

Garantizar que la informacién sea la misma en todo momento, es decir no debe ser
modificada o eliminada durante la transmision o almacenamiento. La informacion al ser

alterada, modificada o corrupta afecta directamente con las operaciones de la institucion.

1.1.3 Disponibilidad

Acceso a los activos de la informacion en cualquier momento por parte de usuarios
autorizados. Sea la informacion o los servicios siempre deben estar listos y disponibles

cuando los usuarios asi lo requieran.

1.14 Autenticidad

Es asegurar que una entidad es quien dice ser, en otras palabras se debe estar seguro
de la fuente de la informacion. Afecta a la autenticidad suplantacion de identidad o

manipulacion del origen ya que actualmente existen ataques enfocados suplantar la identidad



de dispositivos de red de transporte de datos como son switchs, routers, destinatarios de

origen y destino.

115 Trazabilidad

Consiste en conocer cuando se requiera las acciones que han realizado los usuarios y
en el tiempo en que lo han hecho. Este concepto también se extiende a la capacidad del
administrador de consultar en tiempo real todo lo que sucede en la red con el fin de
identificar usuarios o dispositivos que estén afectando el normal funcionamiento de la red,
perseguir a posibles atacantes y aprender de la experiencia en la toma de decisiones futuras

en la seleccion de medidas de seguridad.

1.2 El delito informatico

1.2.1 Introduccion

Segln lo afirmado en el Convenio de cyber-delincuencia del Consejo de Europa
(Council of Europe, 2001), se define a los delitos informaticos como los actos dirigidos
contra la confidencialidad, integridad y disponibilidad de los sistemas informaticos, redes y

datos informaticos, asi como el mal uso de los mismos.

Las nuevas tecnologias de informacién han permitido a la poblacion el desarrollo de
la economia, aumento del conocimiento, intercambio de informacion répida, entre otras
debido a la interconexion de la redes a nivel global, por el contrario ésta es la misma causa
que ha dado paso a la rapida evolucién de nuevas formas de delinquir con el inconveniente
que el perjuicio puede ser aun mayor en comparacion si se efectuase un acto ilegal
tradicional, sumandose a ello la dificultad en la recoleccion de pruebas incriminatorias debido
en gran parte a la ubicacion fisica del atacante el cual puede residir en cualquier parte del

mundo.



1.2.2 Elementos del delito informatico

1.2.2.1 El comportamiento humano

La accion delictiva es un acto humano independientemente del tipo de delito ya sea un
homicidio, una violacion o un ataque informatico, ante la justicia la persona como tal es
responsable del delito. La diferencia radica en que los delitos informaticos no son los tipicos
delitos tradicionales, por el contrario son actuales en los cuales los autores poseen
conocimientos avanzados de informatica, redes, computadoras, programacion y en ciertas
ocasiones comprenden el comportamiento humano Ilamado ingenieria social, sumandose a
todo esto en que los ataques puede ser realizados desde cualquier parte del mundo limitando
enormemente la tarea de recolectar evidencia incriminatoria que sea utilizado como prueba

ante un juicio.

El penalista Raul Plascencia Villanueva (2004) afirma:

Para la consumacién de un tipo penal se requiere la confluencia de un comportamiento
humano lesivo a los intereses de la sociedad, y si la persona humana es la Unica reconocida
con capacidad para exteriorizar una voluntad dafiosa, entonces, ni las cosas inanimadas ni los

animales pueden ser considerados sujetos activos del delito. (p. 70).

Ante la consumacion de cualquier tipo de delito la ley establece a los participantes del

hecho delictivo como son el sujeto activo, el sujeto pasivo y el bien juridico lesionado.

Se denomina sujeto activo del delito a la persona natural o juridica cuya participacion
como autor, coautor, complice o encubridor cometa cualquiera de las infracciones penales
estipuladas en el actual codigo integral penal ecuatoriano (COIP, 2014) en los articulos 15, 42

y 43.



El sujeto pasivo en la perpetracion de un delito “Es quien sufre directamente la
accion, es sobre quien recaen todos los actos materiales utilizados en la realizacién del ilicito,
es el titular del derecho dafiado o puesto en peligro” (Lopez Betancourt, 2007, p.3). Segun el
articulo 16 inciso cuatro del COIP quienes pueden ser sujetos pasivos del delito son el

Estado, la naturaleza, el hombre individual, grupo de personas y la sociedad.

1.2.2.2 El Bien Juridico

De acuerdo con la definicion tradicional acerca del bien juridico tenemos el concepto
dado por el Dr. Santiago Acurio Del Pino en su obra Delitos Informético: Generalidades “El
objeto juridico es el bien lesionado o puesto en peligro por la conducta del sujeto activo.
Jamés debe dejar de existir ya que constituye la razén de ser del delito y no suele estar

expresamente sefialado en los tipos penales.” (p. 20).

Uno de los objetivos del cddigo penal es la proteccion de los bienes juridicos
estableciendo como delito a las conductas que los destruyen, lastiman o ponen en riesgo sin
embargo gracias a la nueva era en la que los sistemas informéticos gestionan gran parte de la
actividad humana se considera que “El bien juridico en los delitos informdticos es la
informacion en si misma, en todos sus aspectos, como interés macro-social o colectivo,
porque su ataque supone una agresion a todo el complejo entramado de relaciones socio-

economico-culturales” (Carrion, 2001, p. 7).

Al considerarse a la informacion como bien juridico de un sistema informaético es
necesario ser consciente en que dicha informacion puede adoptar diversas formas, tiene la
facilidad de almacenarse y transportarse en diferentes medios electronicos o fisicos y al ser

un bien intangible también puede poseer cierto valor econémico.



1.2.2.3 La Tipicidad

Para que un hecho delictivo sea considerado como delito y merecedor de una pena
debe estar descrita expresamente en la ley, es decir no se puede sancionar al sujeto activo si

no existe una ley que mencione que una accion en particular este considerada como un delito.

Este era un punto critico en la legislacion del Ecuador porque con las leyes vigentes
hasta finales del afio 2013 no se conseguia establecer una pena a los considerados delitos
informéticos simplemente porque no eran mencionados (tipificados) en la ley. Para
solucionar dicha situacion como método alterno se denunciaba al sujeto activo con delitos

tipificados en el cddigo penal como son robo, fraude, estafa entre otros.

1.2.2.4 El doloy la culpa

Segun se estipula en el articulo 14 de la seccién Infracciones en General del Cédigo
Penal del Ecuador afirma que “La infraccion dolosa, que es aquella en que hay el designio de

causar dafio, es:

e Intencional: cuando el acontecimiento dafioso o peligroso, que es el resultado de la
accion o de la omisién de que la ley hace depender la existencia de la infraccion, fue
previsto y querido por el agente como consecuencia de su propia accién u omision; y,

e Preterintencional: cuando de la accion u omision se deriva un acontecimiento

dafioso o peligroso mas grave que aquél que quiso el agente.”

Del mismo modo el articulo 14 menciona lo que se considera una infraccion a culpa,
“La infraccion es culposa cuando el acontecimiento, pudiendo ser previsto pero no querido
por el agente, se verifica por causa de negligencia, imprudencia, impericia, 0 inobservancia

de ley, reglamentos u 6rdenes.”



1.2.2.5 La Antijuricidad

La ley establece las conductas indebidas consideradas como delito, si un sujeto realiza
un tipo de accion u omision sea doloso o culposo la cual no esta justificada o dicha accion no
estad autorizada se considera como una accion antijuridica porque va en contra de las normas,
de lo estipulado en la ley y obedece a una conducta que no se encuentra permitida por ningun

precepto juridico. (Nieves, 2010)

Finalmente para que el sujeto activo sea merecedor de una pena producto de una

accion ilicita tipificada en la ley, éste debe hallarse culpable del delito.

1.2.3 Legislacion del Ecuador relacionadas con delitos informaticos

Desde la constitucion de la republica del Ecuador hasta el recientemente aprobado
cddigo organico integral penal en el afio 2014, existen varias leyes relacionadas con la
seguridad de la informacion siendo este ultimo el de mayor importancia y trascendencia al
tratar y sancionar las actividades ilicitas contra los sistemas informaticos, brindando mayor
castigo si los sistemas afectados pertenecen al Estado Ecuatoriano o si quien atenta contra
dicha infraestructura es un funcionario publico. Las leyes que brindan soporte en estos temas

son los siguientes:

e Constitucion de la Republica del Ecuador

e Ley Organica de Transparencia y Acceso a la Informacion Publica.

e Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.
e Ley de Propiedad Intelectual.

e Ley Especial de Telecomunicaciones.

e Ley de Control Constitucional (Reglamento Habeas Data).

e Ley Organica de Comunicacion



e Cadigo Organico Integral Penal.

1.2.3.1 Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador fue publicada en el registro oficial No.
449 el 22 de octubre del 2008, es la norma suprema que esta sobre cualquier otra norma
juridica proporcionando los lineamientos para la organizacion del Estado, la existencia del
Ecuador y quienes nos gobiernan. En ella se estipula los principios por los cuales han sido

creadas todas las leyes incluyendo las mencionadas en esta seccion.

La ley Organica de Transparencia y Acceso a la Informacién Publica se basa los
articulos 18, 91 y 92 de nuestra Constitucion garantizando el derecho a los ciudadanos de
buscar, recibir, intercambiar, producir o difundir informacion con responsabilidad sobre si
misma, o sobre sus bienes existente en entidades publicas, o en las privadas que manejen

fondos del Estado o realicen funciones publicas.

La Defensoria del Pueblo ampara y protege los derechos de los ecuatorianos en el pais
y fuera de €l facilitando soporte ante reclamos por mala calidad o indebida prestacion de los

servicios publicos o privados, segun lo dictamina el articulo 215.

La ley de propiedad intelectual se ampara en los articulos 322 y 402 de nuestra
Constitucion basicamente prohibiendo la apropiacion de los conocimientos colectivos en
ciencias, tecnologias y saberes ancestrales; también de los recursos genéticos que contienen
la diversidad bioldgica y la agro-biodiversidad y finalmente no se puede otorgar derechos

sobre productos derivados o sintetizados de la biodiversidad nacional.

1.2.3.2 Ley Organica de Transparencia y Acceso a la Informacion Publica

La Ley Organica de Transparencia y Acceso a la Informacion publica en el Registro

Oficial Suplemento 337 del 18 de Mayo del 2004 garantizando el derecho fundamental de los



Ecuatorianos a buscar, recibir, intercambiar, producir y difundir informacién publica o de

entidades privadas que se relacionen con el Estado.

Mediante esta ley la ciudadania conoce lo que sucede en el pais, cuales son las
decisiones adoptadas, quien las toma, porque causas, uso de los recursos, rendicion de

cuentas, fiscalizacion de recursos publicos es decir se fomenta una sociedad democratica.

1.2.3.3 Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

La ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos fue
publicada en el Registro Oficial Suplemento No. 577 de 17 de abril de 2002, el propdsito de
la ley es regular la informacion que circula a través de las redes de telecomunicaciones,

incluyendo el comercio electrénico y proteccion a los usuarios.

La ley reconoce la importancia de los mensajes de datos y le concede el mismo valor
juridico que los mensajes escritos otorgandole los principios de confidencialidad, reserva y
propiedad intelectual del mensaje al emisor estipulando de esta manera sanciones conforme a
lo dispuesto en la ley si se viola dichos principios particularmente aquellas referidas a la
intrusion electronica, transferencia ilegal de mensajes de datos o violacion del secreto

profesional.

Se le atribuye a la firma electrénica el mismo valor juridico que una firma manuscrita
entendiéndose que el titular de la firma aprueba y reconoce la informacién contenida en el
mensaje de datos y puede ser considerada como prueba ante un juicio, del mismo modo el

certificado de la firma electrdnica certifica la identidad del titular con la firma electrénica.

El Consejo Nacional de Telecomunicaciones "CONATEL" sera la entidad de
autorizacion, registro, regulacion y acreditacion de las entidades de certificacion de

informacion. La Superintendencia de Telecomunicaciones es el organismo de control de las
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entidades de certificacion que velard por el eficiente funcionamiento respetando la ley, podra
imponer sanciones administrativas por incumplimiento de obligaciones en el servicio entre

otros.

La ley protege a los consumidores en la actividad comercial que utilicen los medios
electronicos como es el internet para la prestacion de bienes o servicios, el oferente debera
presentar toda la informacion de los requisitos, condiciones y restricciones para que el
consumidor pueda adquirir el bien o servicio, asi mismo la publicidad dirigida al consumidor
sera regulada y debera cumplir con lo dispuesto en la ley, el usuario podra confirmar su
suscripcion o solicitar su exclusion en donde se halle inscrito y que ocasione el envio de la

publicidad hasta él.

1.2.3.4 Ley de Propiedad Intelectual.

La Ley de Propiedad Intelectual publicada en el Registro Oficial N° 320 del 19 de
mayo de 1998 considera la proteccion de las creaciones intelectuales como un derecho
fundamental de los Ecuatorianos fomentando asi la libre competencia y el desarrollo

tecnoldgico y econémico del pais.

Esta ley fue creada para proteger las invenciones en todos los campos de la
tecnologia, programas de ordenador, obras audiovisuales, obras arquitectonicas, obras de
artes plasticas entre otras mediante la concesion de patentes de invencion o de

procedimientos siempre y cuando la adquisicion sea legal.

Los autores de las creaciones intelectuales pueden acogerse a la no divulgacion de la
informacion puede referirse a las caracteristicas o finalidades de los productos; a los métodos
0 procesos de produccion; la configuracion y composicion precisas de sus elementos; o, a los

medios o formas de distribucion o comercializacion de productos o prestacion de servicios.
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Se protege la informacién no divulgada relacionada con los secretos comerciales, industriales
o cualquier otro tipo de informacion confidencial contra su adquisicion, utilizacion o

divulgacion no autorizada del titular

Segun el articulo 83 de la presente ley también se considera como “Informacion no
divulgada el conocimiento tecnologico integrado por procedimientos de fabricacion y
produccién en general; y, el conocimiento relativo al empleo y aplicacién de técnicas
industriales resultantes del conocimiento, experiencia o habilidad intelectual, que guarde una

persona con caracter confidencial”.

Segun los articulos tres y 346 de la presente ley el IEPI! es un organismo con
autonomia administrativa, econémica, financiera, operativa y patrimonio propio que posee la
facultad para velar por el cumplimiento y respeto de los principios establecidos en esta Ley,
el respeto de los derechos de propiedad intelectual, promover y fomentar la creacion
intelectual en todos los campos de la produccion , asi como la difusion de los conocimientos
tecnoldgicos dentro de los sectores culturales y productivos; y establecer medidas preventivas

gue pongan en riesgo la propiedad intelectual y la libre competencia.

1.2.3.5 Ley Especial de Telecomunicaciones.

La Ley Especial de Telecomunicaciones fue publicada en el Registro Oficial N° 770
del 30 de Agosto de 1995, en la que se declara a los servicios de telecomunicaciones como un
sector estratégico y de gran importancia para el desarrollo del pais, por lo que es necesaria la
creacion de un marco legal que regule y gestione la prestacion de los servicios radioeléctricos

y de telecomunicaciones.

L1EPI: Instituto Ecuatoriano de Propiedad Intelectual
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Esta ley regula en todo el territorio nacional la instalacion y operacion de los sistemas
de transmision y recepcion de informacion video, voz y datos a través de cualquier tipo de
medio de transmision sea sistemas electromagnéticos, medios Opticos, radioeléctricos entre

otros.

Mediante esta ley se establece el control en los servicios de telecomunicaciones
portadores y finales, declara que los servicios publicos tienen la prioridad en la obtencion de
titulos habilitantes y asignacion de frecuencia. EI CONATEL es el organismo que protege y
promueve la libre competencia, control en la prestacion de servicios de las diferentes

empresas y fomentar la interconexion de los diferentes prestadores de servicios.

Segln el articulo 22 de la presente ley se define como Servicio Universal a la
obligacion de extender el acceso de un conjunto definido de servicios de telecomunicaciones
a todos los habitantes del territorio nacional; si los prestadores de servicios no establecen

proyectos de Servicio Universal, los fondos del FODETEL? financiaran dichos proyectos.
1.2.3.6 Ley organica de garantias jurisdiccionales y control constitucional

La ley organica de garantias jurisdiccionales y control constitucional fue publicada en

el Registro Oficial N° 52 del 22 de Octubre del 2009

En la Constitucion Politica de la Republica del Ecuador en su articulo 92 establece la
accion de habeas data como un derecho de los ciudadanos “a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o archivos de datos personales e informes
que sobre si misma, 0 sobre sus bienes, consten en entidades publicas o privadas, en soporte

material o electronico.”

2 FODETEL: Fondo para el Desarrollo de las Telecomunicaciones en Areas Rurales y Urbano-
Marginales
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Segun los articulos uno, seis y 74 del presente reglamento, esta ley tiene la mision de
regular la jurisdiccion constitucional para garantizar los derechos establecidos en la
Constitucion y la inviolabilidad de los tratados internacionales en materia de derechos
humanos y medio ambiente; como también garantizar la unidad y coherencia del
ordenamiento juridico a través de la identificacion y la eliminacion de las incompatibilidades

normativas, por razones de fondo o de forma.

1.2.3.7 Ley organica de comunicacion

La ley organica de comunicacion fue publicada en el registro oficial N° 22 el 25 de
Junio del 2013 cuyas facultades corresponden el desarrollar, proteger y regular el derecho a
todo tipo de informacion u opinién de las personas ecuatorianas, extranjeras y compatriotas
residentes en el exterior a través de los medios de comunicacion social en base a la correcta

explotacion de las tecnologias de informacion.

El derecho al acceso universal a las tecnologias de la informacion y comunicacion se
expresa en el articulo 35 en el que se confiere a todas las personas el derecho al acceso, la
capacitacion y uso de las tecnologias de informacion y comunicacién para potenciar el

disfrute de sus derechos y oportunidades de desarrollo.

1.2.3.8 Cddigo organico integral penal.

El Codigo Penal es un instrumento del Estado para sancionar o imponer penas a
quienes se hallaron culpables en la materializacion de un delito tipificado en la ley, el antiguo
cédigo ha sido modificado por varias leyes entre las que constan la ley de comercio
electronico, firmas electronicas y mensajes de datos publicada en el Registro Oficial

Suplemento No. 577 de 17 de abril de 2002.
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El 28 de Enero del afio 2014 se aprobd el nuevo codigo organico integral penal el cual
ha cambiado el sistema juridico de varios delitos entre las que se incluyen una seccion acerca
de los delitos contra la seguridad de los activos de los sistemas de informacion y

comunicacion tratados desde el articulo 229 hasta el 234.

Segun el cddigo penal entre las acciones sancionadas penalmente respecto a la

seguridad de la informacion se encuentra:

e La prohibicién de revelar informacion contenida en bases de datos o medios
semejantes a traves de cualquier sistema informéatico que viole la privacidad de las
personas.

e La informacion registrada obtenida ilegalmente en el origen, destino o en el interior
de un sistema informatico.

e El uso de cualquier mecanismo tecnoldgico que induzca a una persona a ingresar a un
sitio web diferente al solicitado, incluidos los servicios financieros.

e El desarrollo, distribucion, o ejecucion de software que modifique de cualquier forma
un servicio financiero induciendo a una persona a ingresar a un sitio web diferente al
solicitado.

e Distribucién de dispositivos electrénicos destinados en la comision de delitos
informaticos.

e Maodificacién del funcionamiento de sistemas informaticos y mensajes de datos.

e Ataques a la integridad de los sistemas informaticos.

e Distribucidn, desarrollo o uso de software malicioso.

e Destruccion o alteracion de infraestructura tecnologica.

e Destruccién o inutilizacion de informacién clasificada.



15

Es importante recordar la naturaleza de los ataques informaticos y la forma en que son
realizados, independientemente del motivo que lleva un hacker a actuar ilicitamente los
ataques en su mayoria son remotos posiblemente desde otros paises, por tal motivo el actual
codigo penal en los articulos 14 y 15 sanciona toda infraccién cometida en el territorio
nacional y las cometidas fuera del territorio ecuatoriano cuando la infraccion penal produzca
efectos en el Ecuador o si es cometida en el extranjero contra una o varias personas

ecuatorianas y no ha sido juzgada en el pais donde se cometio el delito. (COIP, 2014).

Los articulos tipificados en el codigo penal en la seccion tercera del capitulo tercero
pretenden abarcar la mayoria de las acciones o técnicas utilizadas por los hackers
informéticos en contra de sistemas, personas o bienes tanto publicos como privados; sin
embargo la Asamblea Nacional en su afan de evitar dejar vacios legales en este tema expide
el articulo 190 enfatizando nuevamente en algunos puntos citados en los anteriores articulos y
también afiade como infraccion la inutilizacion de sistemas de alarma, seguridades
electronicas, descifrado de calves secretas o encriptadas o uso de instrumentos de intrusion

tanto fisicos como informaticos.

1.3 La norma ISO/IEC 27001:2005

1.3.1 Introduccion

La informacién es el activo de mayor valor para una organizacion
independientemente del medio electronico o fisico donde se transmita o encuentre
almacenada, debe ser un objetivo primordial la proteccion de dicha informacién y de los

sistemas que la procesan.

“Para la adecuada gestion de la seguridad de la informacion, es necesario implantar un

sistema que aborde esta tarea de una forma metddica, documentada y basada en unos
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objetivos claros de seguridad y una evaluacién de los riesgos a los que esta sometida la

informacion de la organizacion” (Lopez Neira & Ruiz Spoh, 2012, p. 2).

ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission) estdn formados por los organismos de normalizacién mas
representativos de cada pais, ambos desarrollaron la familia de estandares ISO/IEC 27000
que norman la manera para desarrollar, implementar, mantener y mejorar un sistema que

gestione la seguridad de la informacion en cualquier tipo de organizacion a nivel mundial.

“Este Estandar Internacional proporciona un modelo para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un Sistema de Gestién de Seguridad de la
Informacion (SGSI)”. “El disefio e implementacion del SGSI de una organizacion es
influenciado por las necesidades y objetivos, requerimientos de seguridad, los procesos

empleados y el tamafio y estructura de la organizacién”. (ISO/IEC27001, 2005).

Esta norma permite integrar al SGSI con otros estandares de gestion (ISO 9000, ISO
14001, etc.), esto quiere decir que la norma es flexible para organizaciones de todo tipo de

actividad.

Asimismo adopta un enfoque por procesos de manera ciclica conocida como modelo
PDCA, descrito asi por las iniciales de las palabras del inglés que son Plan, Do, Check y Act
traducidas seria Planear, Ejecutar, Seguimiento y Mejorar, en el cual empieza conociendo los
requisitos de seguridad de la informacidn que necesita de organizacion para implementar los
controles necesarios que manejen los riesgos de seguridad de la informacion, y asi una vez
que el sistema se encuentre trabajando se debe monitorear y revisar periddicamente la
efectividad del SGSI con el fin de corregir errores, mejorar el disefio e iniciar el ciclo

nuevamente garantizando asi la seguridad de la informacion.
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1.3.2 Origen

En 1995 el BSI (British Standards Institution), public6 la norma BS 7799 que
proporcionaba un conjunto de buenas practicas para la gestion de la seguridad de su
informacion, lo que hoy se conoce como norma ISO/IEC 27002. El inconveniente era que no
existia otra norma que permita certificar el anterior esquema de certificacion, por lo que en
1998 el BSI publico la segunda parte (BS 7799-2) en la que se establece los requisitos para

certificar un sistema de gestion de seguridad de la informacién (SGSI).

ISO e IEC conjuntamente han creado un comité técnico para tratar temas relacionados
con las tecnologias de la informacion llamado ISO/IEC JTC 1 (Joint Technical Committee 1),
el cual en el afio 1999 tras revisar la norma BS 7799 se obtiene como resultado la adopcion
de la primera parte de la norma Britanica y publicandola bajo el nombre de ISO/IEC 17799-1

en el afo 2000.

La segunda parte BS 7799-2 tras empezar a ser revisada en 2002 se adopta y publica
bajo el nombre de ISO/IEC 27001 en el afio 2005. Finalmente en el 2007 una vez revisada y

actualizada la norma 1SO17799 se publica balo el nombre de ISO/IEC 27002:2005.

Debido a la importancia de proteger la informacién de nuevas amenazas debido a la
evolucion tecnoldgica, ISO continta desarrollando otras normas dentro de la serie 27000 que
sean utilizadas como apoyo a las organizaciones en la interpretacion e implementacion de

ISO/IEC 27001, que es la norma principal y Unica certificable dentro de la serie.

1.3.3 Alcance

ISO/IEC 27001 ha sido disefiada para la adecuada seleccion de los controles de

seguridad para la proteccion de la informacion, cumpliendo con las siguientes caracteristicas:
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e Los requisitos establecidos en este Estandar Internacional pueden ser aplicables a
todas las organizaciones, sin importar el tipo, tamafio y naturaleza.

e [ISO/IEC 27001 especifica los requisitos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI documentado dentro del contexto de
los riesgos comerciales generales de la organizacion.

e Especifica los requisitos para la implementacion de controles de seguridad
personalizados para las necesidades de las organizaciones individuales o partes de
ella.

e EI SGSI esta disefiado para asegurar la seleccion adecuada y proporcionar controles
de seguridad que protejan los activos de informacion y den confianza a las partes
interesadas.

e La no implementacion de ciertos controles debe ser justificada, proporcionando la

informacidn necesaria de los riesgos que la organizacion esta dispuesta asumir.

La norma claramente indica que el éxito del SGSI depende de la aplicacion de la
norma ISO/IEC 27002:2005, Tecnologia de la informacion — Técnicas de seguridad — Codigo

de practica para la gestion de la seguridad de la informacién.

1.4 La norma ISO/IEC 27002:2005

14.1 Introduccion

Los sistemas de informacion realizan bien el trabajo al intercambiar datos entre los
usuarios pero eso no quiere decir que sean seguros y se debe a que la seguridad involucra
muchas areas, la aplicacion de medidas tecnoldgicas no protege completamente los sistemas
de informacién se complementa con una adecuada gestion de los activos de informacion y

procedimientos precisos para mantenerlo y mejorarlo.
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La elaboracion de un SGSI requiere la identificacion de las necesidades de seguridad
de la organizacion para lo cual es necesario analizar tres fuentes principales, la primera es
identificar las amenazas de los activos, evaluar las vulnerabilidades y valorar los riesgos, otra
fuente son los requisitos legales de la organizacion, socios, contratistas y proveedores con la
sociedad, por ultimo son los objetivos y requisitos que la organizacion ha establecido para

mantener en funcionamiento el procesamiento de la informacion.

Los requisitos de seguridad identificados hasta el momento sirven como punto de
partida para la adecuada seleccién de los controles que eliminaran las vulnerabilidades y

mitigaran los riesgos asociados a los activos.
1.4.2 Objetivo y campo de aplicacion

La Norma ISO/IEC 27002 es una guia de buenas practicas obtenida como resultado
de la experiencia de muchos profesionales coincidiendo en objetivos mayoritariamente
aceptados para alcanzar la gestion de la seguridad de la informacién en el que se establece los
lineamientos generales para el inicio, implementacién, mantenimiento y mejora del SGSI

(Gomez Fernandez & Andrés Alvarez, 2012).

No todos los controles de este estandar pueden ser aplicables a todos los sistemas de
gestion debido a que los requisitos de seguridad de cada SGSI son Unicos y diferentes a cada

organizacion. La norma ISO/IEC 27002 no es una norma certificable.
1.4.3 Controles de la norma ISO/IEC 27001:2005

Esta norma contiene 11 objetivos de control de seguridad, sumando en total 133

controles de seguridad. Los objetivos de control se enumeran a continuacion:
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1.4.3.1 Politica de Seguridad de la Informacion

Dirigir gerencialmente la seguridad de la informacion en relacion con los requisitos

comerciales, leyes y regulaciones vigentes, cuenta con dos controles:

e Documento de politica de seguridad de la informacion.

e Reuvision de la politica de seguridad de la informacion.

1.4.3.2 Organizacion de la Seguridad de la Informacion

1.4.3.2.1 Organizacion Interna

Gestionar la seguridad de la informacion en el interior de la organizacion, adoptada

con ocho controles:

e Comiteé de gestion de seguridad de la informacion.

e Coordinacion de la seguridad de la informacion.

e Asignacion de responsabilidades sobre seguridad de la informacién.

e Proceso de autorizacion de recursos para el tratamiento de la informacion.
e Acuerdos de confidencialidad.

e Contacto con autoridades.

e Contacto con grupos de interés especial.

e Reuvision independiente de la seguridad de la informacién.

1.4.3.2.2 Seguridad en los accesos de terceras partes

Mantener la seguridad en el momento que terceras personas accedan a la informacion

de la organizacién y los medios de procesamiento de informacion. Posee tres controles:

e ldentificacién de riesgos por el acceso de terceros.

e Requisitos de seguridad cuando sea trata con clientes.
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e Requisitos de seguridad en contratos con empresas externas.

1.4.3.3 Clasificacion y control de activos

1.4.3.3.1 Responsabilidad sobre los activos

Asignar un propietario a todos los activos de la organizacion y asi mantener la

proteccion apropiada a cada uno de ellos, con tres controles:

e Inventario de activos.
e Propiedad de los activos.

e Uso adecuado de los activos.

1.4.3.3.2 Clasificacién de la informacién

Asegurar un nivel de proteccion adecuado a los activos de informacién. Se detallan

los siguientes controles:

e Guias de clasificacion.

e Marcado y tratamiento de la informacion.

1.4.3.4 Seguridad en Recursos Humanos

1.4.3.4.1 Seguridad antes del empleo

La organizacién debe asegurar que al frente de cada rol en la empresa debe estar el

personal apropiado y cada trabajador debe comprender sus responsabilidades.

e Roles y Responsabilidades.
e Seleccion y politica de personal.

e Acuerdos de confidencialidad.
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1.4.3.4.2 Durante el empleo

Hacer conciencia a todos los colaboradores de la organizacion de las amenazas y los
riesgos en materia de seguridad de la informacion y para reducir el riesgo de error humano

deben acatar la politica de seguridad de la organizacion. Obtiene tres controles:

e Responsabilidades de la gerencia.
e Conocimiento, educacion y entrenamiento de la seguridad de informacion.

e Proceso disciplinario.
1.4.3.4.3 Finalizacion o cambio del empleo.

El proceso de salida o cambio de empleo de los colaboradores de la organizacién debe

ser ordenado y enfocado en las respectivas responsabilidades.

e Responsabilidades de finalizacion.
e Retorno de activos.

e Retiro de los derechos de acceso.
1.4.3.5 Seguridad Fisica y del Entorno
1.4.3.5.1 Areas seguras

Evitar accesos no autorizados, dafios e interferencias contra los locales y la

informacion de la organizacion, tienen seis controles:

e Perimetro de seguridad fisica.

e Controles fisicos de entradas.

e Seguridad de oficinas, despachos y recursos.

e Proteccidn contra amenazas externas y ambientales.

e El trabajo en las areas seguras.
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e Acceso publico, areas de carga y descarga.

1.4.3.5.2 Seguridad de los equipos

Evitar pérdidas, dafios o comprometer los activos asi como la interrupcion de las

actividades de la organizacion, con siete controles:

Instalacion y proteccion de equipos.

e Suministro eléctrico.

e Seguridad del cableado.

e Mantenimiento de equipos.

e Seguridad de equipos fuera de los locales de la organizacion.

e Seguridad en el rehuso o eliminacion de equipos.

Retiro de la propiedad.

1.4.3.6 Gestion de Comunicaciones y Operaciones

1.4.3.6.1 Procedimientos y responsabilidades de operacion

Asegurar la operacion correcta y segura de los recursos de tratamiento de

informacion, posee cuatro controles:

e Documentacion de procedimientos operativos.
e Gestion de Cambios.
e Segregacion de tareas.

e Separacion de los recursos para desarrollo y para produccion.

1.4.3.6.2 Gestion de servicios externos

Implementar y mantener un nivel apropiado de seguridad y de entrega de servicio en

linea con los acuerdos con terceros. Se listan los controles:



e Servicio de entrega.
e Monitoreo y revision de los servicios externos.

e Gestionando cambios para los servicios externos.

1.4.3.6.3 Planificacion y aceptacion del sistema

Minimizar el riesgo de fallos de los sistemas. Adopta los siguientes controles:

e Planificacion de la capacidad.

e Aceptacion del sistema.

1.4.3.6.4 Proteccion contra software malicioso

Proteger la integridad del software y de la informacion, mediante:

e Medidas y controles contra software malicioso.

e Medidas y controles contra codigo mavil.

1.4.3.6.5 Gestidn de respaldo y recuperacion
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Mantener la integridad y la disponibilidad de los servicios de tratamiento de

informacidn y comunicacion, para lograrlo se vale del control denominado recuperacién de la

informacidn en la que recomienda realizar copias de seguridad periédicas de la informacién

de la institucidn y el software.

1.4.3.6.6 Gestion de seguridad en redes

Asegurar la salvaguarda de la informacion en las redes y la proteccion de su

infraestructura de apoyo con dos controles:

e Controles de red.

e Seguridad en los servicios de redes.
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1.4.3.6.7 Utilizacion de los medios de informacién

Prevenir acceso no autorizado, modificaciones, evitar dafios a los activos e

interrupciones de las actividades de la organizacion. Los controles son:

e Gestion de medios removibles.
e Eliminacion de medios.
e Procedimientos de manipulacion de la informacion.

e Seguridad de la documentacion de sistemas.

1.4.3.6.8 Intercambio de informacién

Evitar la pérdida, modificacion o mal uso de la informacion intercambiada entre

organizaciones. Recomienda cinco controles:

e Politicas y procedimientos para el intercambio de informacién y software.
e Acuerdos de Intercambio.

e Medios fisicos en transito.

e Seguridad en la mensajeria electrénica.

e Sistemas de Informacion de Negocios.

1.4.3.6.9 Servicios de correo electrénico

Asegurar la seguridad de los servicios de comercio electronico y de su uso seguro.

e Comercio Electronico.
e Transacciones en linea.

e Informacion publica disponible.
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1.4.3.6.9 Monitoreo

Detectar las actividades de procesamiento de informacion no autorizadas.

e Registro de la auditoria.

e Monitoreando el uso del sistema.

e Proteccion de la informacion de registro.
e Registro de administradores y operadores.
e Registro de la averia.

e Sincronizacion del reloj.

1.4.3.7 Control de Accesos

1.4.3.7.1 Requisitos de negocio para el control de accesos.

Controlar los accesos a la informacion mediante la documentacion de la Politica de

control de accesos.

1.4.3.7.2 Gestién de acceso de usuarios.

Asegurar el acceso autorizado de usuario y prevenir accesos no autorizados a los

sistemas de informacion, posee cuatro controles:

e Registro de usuarios.
e Gestion de privilegios.
e Gestion de contrasefias de usuario.

e Revisién de los derechos de acceso de los usuarios.
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1.4.3.7.3 Responsabilidades de los usuarios

Evitar el acceso de usuarios no autorizados y el compromiso o hurto de la informacion

y de las instalaciones del procesamiento de informacidn. Contiene tres controles:

e Uso de contrasefias.
e Equipo informético de usuario desatendido.

e Politica de pantalla y escritorio limpio.

1.4.3.7.4 Control de acceso a la red

Prevenir el acceso no autorizado de los servicios de la red con siete controles:

e Politica de uso de los servicios de la red.

e Autentificacion de usuario para conexiones externas.

e Identificacion de equipos en las redes.

e Diagnostico remoto y configuracion de proteccién de puertos.
e Segregacion en las redes.

e Control de conexidn a las redes.

e Control de enrutamiento en la red.

1.4.3.7.5 Control de acceso al sistema operativo

Evitar accesos no autorizados a los computadores, recomienda seis controles:

e Procedimientos de conexion de terminales.
e ldentificacién y autenticacién del usuario.
e Sistema de gestion de contrasefias.

e Utilizacion de las facilidades del sistema.

e Desconexidn automatica de sesiones.
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e Limitacion del tiempo de conexion.

1.4.3.7.6 Control de acceso a las aplicaciones y la informacion

Prevenir el acceso no autorizado a la informaciéon contenida en los sistemas

estableciendo restricciones al acceso de la informacion y aislando los sistemas sensibles.

1.4.3.7.7 Informética movil y teletrabajo

Garantizar la seguridad de la informacion cuando se usan dispositivos de informética

movil y teletrabajo. Adopta dos controles:

e Informética mévil y comunicaciones.

e Teletrabajo.

1.4.3.8 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

1.4.3.8.1 Requerimientos de seguridad de los sistemas de informacion

Garantizar que la seguridad sea una parte integral de los sistemas de informacién

mediante el analisis y especificacion de los requerimientos de seguridad.

1.4.3.8.2 Seguridad de las aplicaciones del sistema

Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las aplicaciones

con cuatro controles:

e Validacion de los datos de entrada.
e Control del proceso interno.
e Integridad de mensajes.

e Validacion de los datos de salida.
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1.4.3.8.3 Controles criptograficos

Proteger la confidencialidad, autenticidad o integridad de la informacion mediante el

establecimiento de politica de uso de los controles criptograficos y gestion de claves.

1.4.3.8.4 Seguridad de los archivos del sistema

Asegurar la seguridad de los archivos del sistema con tres controles:

e Control del software en produccion.
e Proteccién de los datos de prueba del sistema.

e Control de acceso a los cddigos de programas fuente.

1.4.3.8.5 Seguridad en los procesos de desarrollo y soporte

Mantener la seguridad del software de aplicacion y la informacion

e Procedimientos de control de cambios.

e Reuvision técnica de los cambios en el sistema operativo.
e Restricciones en los cambios a los paquetes de software.
e Fuga de Informacion.

e Desarrollo externo del software.

1.4.3.8.6 Gestion de la vulnerabilidad técnica

Reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas

publicadas mediante el control de las mismas.

1.4.3.9 Gestidn de incidentes en la seguridad de informacién

1.4.3.9.1 Reportando eventos y debilidades de la seguridad de informacién
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Ante la ocurrencia de algun incidente de seguridad o deteccion de vulnerabilidades se

debe comunicar rapidamente lo sucedido que permita una accion correctiva a tiempo.

e Reportando los eventos en la seguridad de informacion

e Reportando debilidades en la seguridad de informacion.

1.4.3.9.2 Gestion de las mejoras e incidentes en la seguridad de informacion

Asegurar un alcance consistente y efectivo aplicado a la gestion de incidentes en la

seguridad de informacion.

e Responsabilidades y procedimientos.
e Aprendiendo de los incidentes en la seguridad de informacion.

e Recoleccidén de evidencia.

1.4.3.10 Gestion de continuidad del negocio

1.4.3.10.1 Aspectos de la gestion de continuidad del negocio

Reaccionar a la interrupcion de actividades del negocio y proteger sus procesos

criticos frente a grandes fallos de los sistemas de informacion o desastres.

Incluyendo la seguridad de informacion en el proceso de gestion de la continuidad del

negocio.

e Continuidad del negocio y evaluacion de riesgos.

e Redaccion e implantacion de planes de continuidad que incluyen la seguridad de
informacion.

e Marco de planificacion para la continuidad del negocio.

e Prueba, mantenimiento y re-evaluacion de los planes de continuidad.
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1.4.3.11 Cumplimiento

1.4.3.11.1 Cumplimiento con los requisitos legales

Evitar los incumplimientos de cualquier ley civil o penal, requisito reglamentario,
regulacién u obligacion contractual, y de todo requisito de seguridad con los siguientes

controles:

e Identificacion de la legislacion aplicable.

e Derechos de propiedad intelectual (DPI).

e Proteccidn de los registros de la organizacion

e Proteccidn de los datos y de la privacidad de la informacion personal.

e Prevencion en el mal uso de los recursos de tratamiento de la informacion.

Regulacion de los controles criptograficos.

1.4.3.11.2 Revisiones de la politica de seguridad y de la conformidad técnica

Asegurar la conformidad de los sistemas con las politicas y normas de seguridad

e Conformidad con la politica de seguridad y los estandares.

e Comprobacién de la conformidad técnica.

1.4.3.11.3 Consideraciones sobre la auditoria de sistemas

Maximizar la efectividad y minimizar las interferencias en el proceso de auditoria del

sistema.

e Controles de auditoria de sistemas.

e Proteccion de las herramientas de auditoria de sistemas.
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1.5 Sistema de gestion de seguridad de la informacion (SGSI)

Un Sistema de Gestion de Seguridad de la Informacion es una herramienta que
permite descubrir las vulnerabilidades de la organizacion, reducir los riesgos con el
establecimiento y seguimiento de los controles, y minimizar la materializacion de una posible

amenaza que atente contra la seguridad de la informacion.

Gestionar los riesgos a través de un SGSI garantiza la Confidencialidad, Integridad y
Disponibilidad de la informacion y sus sistemas de procesamiento, aportando con ellos la
tranquilidad en las operaciones de la empresa ya que si se produce un incidente no deseado

los dafios seran minimos y las actividades no se detendran.

La elaboracién del SGSI obedece al uso del modelo de cuatro fases PDCA descrito en

la seccién 1.3.1 el cual se detalla a continuacion.

15.1 Establecimiento del SGSI

Definir el alcance y politicas del SGSI en base a los objetivos, necesidades, activos y
tecnologia de la empresa es decir en el disefio del sistema se define las areas involucradas en

el cambio.

Establecer una metodologia de valoracion de riesgo para identificar, analizar y evaluar
los riesgos con el fin de seleccionar los objetivos de control y controles para gestionar y

minimizar los riesgos.

Se necesita el apoyo y aprobacion de la direccidn para la implementacion y operacion
del SGSI, involucra también informar acerca de los cambios a realizarse en el proceso del

tratamiento del riesgo.
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152 Implementacion del SGSI

En esta fase se implementan los controles de seguridad seleccionados en la etapa
anterior con la respectiva documentacion y adecuada capacitacion al personal de la empresa
ya que ellos deben conocer y aprender a trabajar con los cambios realizados en el sistema,
esto implica asignar la proteccion de los activos al personal apropiado en funcion de roles y

responsabilidades.

Establecer la forma como se medira la efectividad de los controles y los medios para
detectar rapidamente algun incidente de seguridad. Es importante sefialar que la solucion mas

sencilla a implementar puede ser la mas apropiada.

153 Seguimiento del SGSI

Reportar en el menor tiempo posible los incidentes de seguridad, como violaciones de
seguridad exitosos y fallidos, cumplimiento o no de la proteccion de los activos por parte del

personal asignado entre otros.

Revisar la efectividad del SGSI mediante el analisis de la politica de seguridad, los

controles, incidentes, indicadores, sugerencias y opiniones de los involucrados.

154 Mantener y mejorar el SGSI

En este punto se mejora o corrige la o las fallas encontradas en la fase de seguimiento,
también es importante comunicar los cambios realizados hasta el momento a las partes

interesadas. Cabe recalcar que todos los cambios deben ser debidamente documentados.

Una vez culminado el proceso y segun la norma ISO/IEC 27001 que adopta el modelo
PDCA nuevamente comienza el ciclo en la fase de Planificacion pero en esta ocasion se parte

con los resultados que arroje la etapa de mejoramiento del SGSI.
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1.6 Introduccion al analisis de riesgos.

Sin duda alguna la informacion es el activo de gran valor para la organizacion en el
que su aseguramiento involucra la aplicacion de muchos recursos tecnoldgicos, econémicos,
fisicos y del comportamiento humano. La informacion es un elemento atractivo para quienes

buscan poseerla y es cuanto mas segura debe estar, a mayor importancia mayor riesgo.

En el medio actual existe una gran cantidad de empresas e instituciones dedicadas a
cubrir las mas variadas necesidades de la poblacion, sin importar la actividad econémica a la
que se dediquen, el objetivo comun es el desarrollo y el progreso para ello cada organizacion
posee los medios que han considerado necesarios para el fiel cumplimiento de los objetivos

propuestos.

Los objetivos empresariales establecen el curso a seguir y sirven para guiar, justificar
y coordinar todas las actividades de la organizacion impulsando la creatividad, la creacion de
politicas, herramientas, restricciones, estrategias, acuerdos de cooperacion inter-institucional,
inversiones, justificacion de gastos, entre otros en los cuales estan inmersos el uso de recursos
tecnoldgicos para la manipulacién de la informacion requeridos diariamente por la

institucion.

Toda empresa esta expuesta a varios tipos de riesgo y amenazas que atentan contra
los intereses de la institucién evitando asi el cumplimiento de los objetivos previamente
establecidos. Amenazas que pueden tener origen en el interior de la organizacion o fuera de
ella, ser fortuitos o con mala intencion colocando en riesgo intereses econdmicos,

tecnoldgicos, legales y sociales.

El andlisis de riesgo permite conocer a profundidad el comportamiento de los

sistemas, las carencias y los elementos que posee con el fin de tomar las mejores decisiones
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para gestionar eficientemente los recursos humanos, tecnol6gicos, econémicos o asignar

otros.

Las medidas de seguridad seleccionadas deben adaptarse a las necesidades de
operacion de la informacion, mas no la informacién se adapta a las medidas de seguridad
existentes. Aqui radica la diferencia en tener un sistema informatico seguro o expuesto a las
mas simples amenazas, colocando a los activos de informacion a niveles de riesgo alto

innecesariamente.

El analisis de riesgos no tiene como fin criticar la forma como se ha llevado la
administracion del sistema informatico, consiste en crear conciencia y notar cOmo esta
actualmente funcionando el sistema, en otras palabras el descubrimiento de vulnerabilidades
0 amenazas es algo comln y no tiene que entenderse como falla en la gestion de riesgos, por
el contrario se debe comprender la inexistencia de la seguridad perfecta porque lo que es
seguro ahora serd vulnerable en el futuro, debido al desarrollo de la tecnologia, el

descubrimiento de nuevas vulnerabilidades y la creacion de nuevos exploits.

16.1 Magerit

La norma ISO/IEC 27001:2005 no establece metodologias a seguir para el analisis de
riesgos, por lo cual para el desarrollo del presente trabajo se ha seleccionado la metodologia

Magerit (Metodologia de analisis y gestion de riesgos de los sistemas de informacion).

El analisis de riesgos bajo las directrices de la metodologia Magerit proporciona al
usuario una herramienta completa, en una estructura sistematica en la que ofrece todo lo
necesario para analizar los riesgos derivados del uso de las tecnologias de informacion y

comunicacion con el objetivo de descubrir cuales son los riesgos a los que estan expuestos
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para conocer la realidad de la seguridad de la institucion y gestionarlos para mantener los

riegos bajo control.

Magerit proporciona la teoria necesaria para entender la terminologia, los conceptos y
los procedimientos utilizados por la metodologia con un lenguaje de facil comprension y
entendimiento para el lector. De esta manera se garantiza el aprendizaje de los procesos de la

metodologia Y la eficiencia en el desarrollo del analisis de vulnerabilidades.

1.6.2 Software PILAR

Cada activo sometido al andlisis de riesgos involucra gran cantidad de datos,
conforme el procedimiento continlia y se aumenta la cantidad de activos el volumen total del
proyecto adquiere un gran tamafio y gestionar toda aquella informacién se torna dificil, por

tal razén se utiliza el software PILAR.

PILAR “Procedimiento informatico 16gico para el analisis de riesgos” es un software
creado especificamente bajo los lineamientos de la metodologia Magerit y para utilizarlo

exclusivamente con esta Metodologia.

La versatilidad de la herramienta en la navegacion por las diferentes secciones hace
de su uso una tarea fécil, todas las opciones se encuentran organizadas por categorias segun
los requerimientos de Magerit. La identificacion y valoracion de los activos y amenazas es un

proceso personalizado. (Véase Figura 1)



37

2, PILAR (5.29 - 261220 (=T

STIC_es modo licencia

Gestion de Riesgos
EAR/PILAR
presentacion (read only)

licencia
LICENCIA DE EVALUACION

Analisis y Gestion de Riesgos

| Analisis cualitativo || Analisis cuantitativo |

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

| Analisis cualitativo || Analisis cuantitativo |

cancelar <?>

igura 1: Herramienta PILAR 5.2.9

1.6.3 Activos de informacién

Se entiende por activo de informacion cualquier componente que procesa, modifique,
transporte o almacene la informacién considerada valiosa para la organizacion y cuya falla o
ausencia por cualquier indole, produzca consecuencias fatales para la organizacion. Segdn la

Metodologia Magerit se clasifican a los activos en doce categorias como son:

e Activos esenciales

e Arquitectura del sistema

e Datos o informacién

e Claves criptogréaficas

e Servicios

e Software o aplicaciones informaticas
e Equipamiento informatico

e Redes de comunicaciones

e Soportes de informacion

e Equipamiento auxiliar
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e Instalaciones y

e El personal.

Esta clasificacion de los activos ayuda a realizar mejor el andlisis de riesgos, porque
dependiendo de la naturaleza de los activos existen determinadas amenazas Yy
vulnerabilidades que ponen el peligro a los mismos. Los activos de informacion pueden
pertenecer a varios tipos de activos si lo amerita, en el mismo sentido no es necesario cumplir

con todos los tipos de activos porque no todas las empresas poseen activos para cada clase.

1.6.3.1 Activos esenciales

Para un sistema de informacion se considera esencial o de suma importancia a la
informacion que se maneja y los servicios que ofrecen relacionados con datos de caracter

personal, datos vitales como registros de la organizacion o informacion confidencial.

1.6.3.2 Arquitectura del sistema

Se refiere a elementos estructurales del sistema como puntos de interconexion para
intercambio de informacion o la prestacion de servicios tanto en arquitectura interna como

desde el exterior.

1.6.3.3 Datos o informacién

La informacidn es el activo mas importante en la organizacién y constituye la razén
de ser de los servicios permitiendo el trabajo diario mediante dispositivos de almacenamiento
como bases de datos, medios magnéticos, copias de respaldos, ademas del transporte de un
punto a otro gracias a los medios de transmision de datos y el procesamiento o

transformacion de la informacion. (MAGERIT, 2012).
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1.6.3.4 Claves criptograficas

Se utiliza técnicas criptograficas como mecanismo de proteccion de documentos,
datos o envio de credenciales de autenticacion para la identificacion entre los miembros

inmersos en la transferencia de informacién secreta.

1.6.3.5 Servicios

Gracias a la interconexion entre usuarios a través de la red informética se puede
optimizar el trabajo de los colaboradores realizando mas eficiente el trabajo diario. Gracias a
la existencia de las redes se brinda a los usuarios herramientas informaticas que sirven a los

trabajadores para que realicen su trabajo de manera eficiente.

La prestacion de los servicio de red obedece a la existencia de un sistema que actle
como servidor y otro u otros como clientes. EI modelo cliente/servidor permite a un equipo
servidor realizar las acciones necesarias que el cliente solicita. En esta categoria se considera

los servicios prestados a usuarios internos y externos.

1.6.3.6 Software o aplicaciones informaticas

Esta categoria se refiere a los programas informéticos instalados tanto a nivel de
servidores y equipos de usuarios automatizando tareas directamente relacionadas con el

transporte, modificacion o transformacion de la informacion.

1.6.3.7 Equipamiento informatico

Son los elementos fisicos que forman parte de la infraestructura informéatica como
dispositivos de red, estaciones de trabajo servidores entre otros con el propdésito de servir

como instrumentos de prestacion de todo tipo de servicios.
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1.6.3.8 Redes de comunicaciones

Este apartado incluye las tecnologias de la informacion y comunicacion relacionadas
con el transporte de la informacion entre diferentes puntos dentro de la red local o redes

externas mediante la contratacidn de proveedores de servicio de terceros.

1.6.3.9 Soportes de informacion

Se consideran los dispositivos fisicos electronicos o no electrénicos utilizados en el

almacenamiento de la informacion temporal o permanente.

1.6.3.10 Equipamiento auxiliar

En esta seccion se categorizan los diferentes equipos que no pertenecen a otras
categorias pero sin embargo sirven de soporte o ayudan al correcto funcionamiento de activos

superiores.

1.6.3.11 Instalaciones

Es la infraestructura fisica o los lugares en donde permanecen los sistemas de

informacion y comunicacion, sean principales o instalaciones de respaldo.

1.6.3.12 El personal

Un elemento clave a considerar en la cadena de la seguridad de la informacion es el
recurso humano, en esta seccion se refiere a los usuarios, operadores, administradores o
programadores cuyas responsabilidades o funciones afecten directamente a los sistemas de

informacién y comunicacion.
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1.6.4 Dependencias entre activos

Para que la informacidn y los servicios tengan valor para la organizacion deben ser
utilizados y valorados por los usuarios, para ello los activos vitales necesitan de muchos otros
de menor jerarquia para poder funcionar, es decir cada activo depende de otros que estan por
debajo de éste, del mismo modo un activo de menor rango puede prestar servicio a varios
activos que se encuentren sobre él. Esta idea pone en consideracion que si un activo menor es
dafiado y no estd operante, puede afectar gravemente a la organizacion porque afectard
directamente en la prestacion de servicios superiores, por lo que dicho activo de menor

jerarquia tendré un valor alto debido a la dependencia que posee con otros activos.
1.6.5 Valoracion

La valoracion de los activos equivale a la asignacion de un valor numérico que
represente el grado de importancia del activo en la organizacion y el nivel de desastre que

produciria si es atacado.

En el proceso de valoracion de los activos se considera las propiedades fundamentales
de la informacion como son la confidencialidad, la integridad y la disponibilidad como

también la autenticidad y la trazabilidad.

e Disponibilidad: EIl andlisis en base a este pardmetro consiste en determinar la
importancia que tendria si un activo no estuviese disponible por cortos o largos
periodos de tiempo.

e Integridad: Se analiza la importancia que tendria si los datos fuesen modificados, en
qué grado afectaria a la organizacién la alteracion de la informacién sea por causas

intencionadas o accidentales.
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e Confidencialidad: Cual seria la valoracion de los datos si estos son conocidos por
usuarios no autorizados. Si la publicacion de los datos no suponen riesgo alguno
entonces no tienen mucha importancia por lo tanto la valoracion en confidencialidad
es baja.

e Autenticidad: EIl analisis de la autenticidad se centra en el acceso a los servicios
considerando dos aspectos. El primer andlisis se refiere en tener la certeza de que los
servicios son en verdad utilizados por los usuarios acreditados, el segundo aspecto a
tomar en cuenta consiste en garantizar que la fuente de la informacion es en verdad de
quien dice ser.

e Trazabilidad: Se refiere en cuestionarse si es importante o no conocer en cualquier
momento quienes han sido los usuarios que han utilizado el servicio, como también a

que datos concretos o servicios han accedido.

El valor de un activo puede ser propio cuando las actividades dependen de si mismo,
y acumulado cuando un activo en la mayoria de ocasiones inferior, acumula el valor de los
activos superiores a los que presta el servicio, por lo que al final del analisis el activo inferior

deja de llamarse activo inferior y se lo denomina activo esencial.

1.6.6 Amenazas

Una amenaza es cualquier causa potencial intencional o fortuita que cause dafio a un
recurso de informacion, y por extension a otros activos de informacion que dicho recurso

brinda el servicio.

El siguiente paso consiste en la identificacion de las amenazas que ponen en riesgo a
los activos, realizando la valoracion en funcion del impacto que tendria en la organizacion la

materializacion de un incidente, ya sean dafios materiales o informaticos en los activos.
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Segun la metodologia de Magerit se han clasificado las amenazas en cinco grupos que se

enumeran a continuacion.

1.6.6.1 Desastres naturales

Se refiere a los desastres naturales como son los terremotos, incendios, inundaciones,
erupcion de volcanes entre otros afectando asi a los sistemas de informacion. Es importante
conocer la zona donde se encuentran funcionando las instalaciones es decir, si el
asentamiento es en una zona de alta actividad sismica, si esta a orillas del mar, cerca de algun

volcan activo, entre otras.

1.6.6.2 De origen industrial

Los accidentes industriales o tecnol6gicos son eventos que no han sido causados por
la naturaleza, por el contrario su origen se debe a las actividades propias de la organizacion o
el medio lo que produce accidentes como explosiones, contaminacion, energizacion,

terrorismo entre otros.

1.6.6.3 Errores y fallos no intencionados

El eslabon més débil en la cadena de la seguridad de la informacion son las personas,
debido a la imprudencia o falta de capacitacion cometen errores sin intencién o por la

omision de alguna medida o proceso.

1.6.6.4 Ataques intencionados

Los usuarios de los sistemas de informacion pueden causar dafios de forma
intencional mediante ataques internos al sistema, con animo de lucro, insatisfaccion en el
trabajo, curiosidad. No todas las amenazas afectan a todos los activos, existe una relacion

entre el tipo de activo y lo que le podria ocurrir.
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1.6.6.5 Correlacion de errores y ataques

El error o descuido de las personas con o sin mala intencion en los sistemas
informéaticos combinando con las amenazas propias de loa activos pueden desencadenar

dafios mayores.
1.6.6.6 Valoracién de las amenazas

Este proceso permite valorar la influencia del activo ante el riesgo de la
materializacion de una amenaza debido a que no todas las amenazas afectan a todos los

activos, todo depende de los pardmetros de la seguridad de la informacion a ser afectados.

La valoracion del impacto de las amenazas obedece al analisis de dos propiedades

como son la degradacién y la probabilidad.
e Degradacion

La degradacion representa el nivel de dafio que un incidente puede causar sobre un
activo. Cualquier incidente en contra de la seguridad de la informacion afecta negativamente
la confidencialidad, la integridad y disponibilidad de los activos, disminuyendo la capacidad
de operacion del mismo bien y por escalamiento de las actividades en la organizacion.
Cualquier ataque causa la degradacion del activo, es decir el activo es dafiado parcialmente o

en su totalidad.

Aunqgue no es necesario que existan atentados en contra de los activos para que éstos
se degraden, el simple hecho del uso representa un gasto es decir una degradaciéon causando

la disminucion paulatina de la capacidad de operacidon del activo y el tiempo de vida dtil.

Este factor ayuda mucho en la planeacion de las acciones a tomar en caso de

ocurrencia de un incidente, porque dependiendo del dafio y las causas se establece el
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procedimiento a seguir para subsanar y corregir a tiempo y con eficiencia las fallas en los
activos afectados. Si el dafio es realizado por un usuario inconscientemente entonces la
degradacion es baja porque el usuario no posee muchos privilegios para modificar archivos

importantes o configuracion del sistema.

e Laprobabilidad

Indiscutiblemente una amenaza es un riesgo potencial y latente acechando la
seguridad del sistema pero no se conoce con certeza cuando atacara. La probabilidad mide la

factibilidad en que se materialice una amenaza y se convierta en un desastre.

El célculo de la probabilidad de un incidente de seguridad supone el analisis de todos
los eventos posibles que pueden conllevan afectar un activo de informacion; es decir, cuantas

formas posibles existen de dafiar un activo.

1.6.7 Medidas de seguridad

El objetivo de las medidas de seguridad son para proteger a los activos de informacion
de las amenazas mediante la disminucién del riesgo y del impacto y son disefiadas e
implementadas dependiendo de la forma como operan y prestan los servicios, mas no los

servicios se adaptan a las medidas de seguridad que posee el sistema.

Debido a que cada activo de informacion trabaja de forma Unica y diferente respecto a
los demaés, las medidas de seguridad también pueden no ser las mismas entre los activos, sin
embargo es posible agrupar activos semejantes y protegerlos bajo un mismo sistema de

seguridad.

Los resultados del andlisis de riesgos al permitir evaluar las vulnerabilidades y
determinar las amenazas de los activos, posibilitan el analisis de las medidas de seguridad

ideales a implementarse para la proteccion y garantizar las operaciones de los activos.
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El analisis de las medidas de seguridad conlleva poseer mucha informacién previa, se
parte del inventario de los activos a ser protegidos, el resultado del analisis de riesgos, las
relaciones de dependencia determinando el valor del activo si es acumulado o propio
diferenciando asi los activos mas importantes cuya proteccion es prioritaria, asimismo las

medidas de proteccion difieren de la categorizacion de los activos.

Otras aspectos analizar son los parametros de seguridad a proteger como es la
confidencialidad, la integridad y la disponibilidad, también va a depender del tipo de

amenaza al que esta sometido el activo y de la probabilidad que éste se materialice.

Finalmente de las medidas de seguridad adoptadas en conjunto con las que se
encuentran en funcionando hasta el momento también son sometidas a un analisis con el fin
de comprobar si ain sus servicios son Utiles para el sistema o por el contrario van a ser

desechadas e implementarse otras mucho mas eficientes.

1.6.8 Riesgo residual

Por mas que se intente proteger los sistemas con las medidas de seguridad
seleccionadas es imposible eliminar el riesgo en su totalidad, dicho riesgo no eliminable se lo

denomina residual porque es el que sobra después de implementar las medidas de seguridad.

Segun la siguiente frase de autor andnimo “La seguridad absoluta tendria un costo
infinito” se aplica en esta seccion y los responsables de la seguridad del sistema deben
comprender y aceptar que por mas medidas de seguridad que se implemente en un sistema
siempre existira un riesgo el cual no puede ser controlado, pero siempre permanecer atentos y

vigilantes.
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CAPITULO II

SITUACION ACTUAL DE LA RED

2.1 Informacién preliminar

El Gobierno Provincial de Imbabura es una institucion de derecho pablico encargada
del desarrollo econdmico, social y ambiental de los seis cantones, mediante el fortalecimiento
de la productividad en la agricultura, riego, cooperacion internacional vialidad, manejo
adecuado de los recursos naturales con el fin de mejorar la calidad de vida de todos los

habitantes. (Garcia Pozo, 2013).

Para cumplir con los objetivos planteados, la institucién cuenta con el personal
apropiado en la ejecucion de las actividades necesarias para desarrollar y ejecutar los
proyectos que la provincia necesita. Cada funcionario dependiendo del area en la que trabaja
utiliza varias herramientas y servicios de red que le permiten desarrollar y producir con
eficiencia en cada uno de los puestos de trabajo. Las instalaciones del Gobierno Provincial
de Imbabura (GPI) se encuentra localizado en las calles Simon Bolivar y Miguel Oviedo

esquina en la ciudad de Ibarra.
2.2 Atencién al publico

Seguln la Constitucion de la Republica del Ecuador la vialidad es un servicio publico
siendo responsable el Estado, cuya planificacion y mantenimiento del sistema vial inter-
cantonal e interprovincial de Imbabura es competencia de la prefectura en representacion del

Estado segun lo dictamina el articulo 263 de la Constitucion de la Republica del Ecuador.

Por tal razon y en base a la autonomia politica, administrativa y financiera, el
Gobierno Provincial de Imbabura recibe los pagos, tasas o contribuciones especiales

referentes a la matriculacién vehicular en la provincia cada afio.
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Los usuarios que deseen realizar estos y otros tramites son atendidos en las oficinas de
atencion al publico del edificio central del GPI ubicado en las calles Simon Bolivar y Miguel

Oviedo esquina.

Entre otros de los servicios dirigidos al publico en general son la emision de
certificados de no adeudar al GPI, recepcion de documentos de usuarios que tramitan alguin

proceso en la institucion, envid de oficios dirigidos a funcionarios de la institucion.

2.3 Centro de procesamiento de datos (Data center)

El centro de procesamiento de datos se encuentra ubicado en el segundo piso del
edificio GPI exactamente en la seccion del departamento de tecnologias de la informacion y
comunicacion. Las paredes estdn construidas con bloque formando un érea total 15 metros
cuadrados cuyas dimensiones son 3m de ancho, 5m de largo y 4m de altura. En cada una de

las paredes ha sido colocado puntura resistente al fuego y de facil limpieza.

2.4 Servidor de gestién documental Quipux

Quipux es un sistema de control, organizacion y gestién de documentos electrénicos
utilizado para agilizar los trdmites administrativos, reducir el consumo de papel, disminuir el
espacio que ocuparia el almacenamiento de documentos impresos y el tiempo que se

demoraria en buscarlos, entre otras caracteristicas importantes.

La Subsecretaria de Informéatica del Ecuador ha desarrollado la plataforma

denominada Quipux el cual estd basado en el sistema de gestion documental ORFEOQ,
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practicamente corresponde a un fork® de este software pero adaptado a las necesidades de las

instituciones del Ecuador. (Vease figura 2)

T —
@ .: Quipux - Sistema de Gestién Documental ::. - Mozill... E‘élﬂ
R ——
186.46.93.68/login.php

Por favor Ingrese su numero de Cédula
y contrasena

Cédula: |

Contrasefia:

Figura 2: Sistema de Gestion documental del Gobierno Provincial de Imbabura

2.5 Servidor de correo institucional Zimbra
La institucién cuenta con un servidor de correo institucional denominado Zimbra, la

version open source* es la actualmente utilizada brindando un entorno de configuracion
grafico via web con los siguientes servicios:

e Correo

e Calendario

e Contactos

e Mensajeria instantanea

e Almacenamiento de documentos

e Mensajes en cola

e Archivos adjuntos

e Entre otros.

3 Fork: Es un software desarrollado en base a otro siguiendo el mismo lineamiento u otro.
4 Open source: Es el software distribuido y desarrollado libremente permitiendo el acceso al codigo
fuente y modificarlo sin recurrir en una infraccion legal.
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Zimbra se encuentra instalado en un sistema operativo Linux “CentOS” version 5, el
acceso al servicio estd localizado bajo el dominio http://imbabura.gob.ec:8081/#. La
publicacion del nombre de dominio con la respectiva direccion IP publica esta a cargo de la

Corporaciéon Nacional de Telecomunicaciones al ser el proveedor de servicio de internet.

(\Véase figura 3)
- . F=FEE)
J Z Inicio de sesién en el cliente w‘..\+ ‘
€ @ imbabura.gob.ec:3081 v G | |[BY - Google P ¥ A » =
Gobierno Provincial de Imbabura
Contrasefa [
. Recordarme
| Predeterminada [ |
Figura 3: Servidor de correo institucional

2.6 Servidor Web

El servidor web es una aplicacion encargada de interactuar con los programas de
navegacion de en otras computadoras mediante la atencién de peticiones con la informacién
solicitada por los usuarios al servidor bajo los protocolos http o https. Tienen la capacidad de

almacenar paginas web y todo tipo de archivos.

El Gobierno Provincial de Imbabura posee la pagina web www.imbabura.gob.ec por
medio de la cual la ciudadania en general puede informarse de las actividades realizadas por
las autoridades de la institucion en beneficio de la provincia para fortalecer los ejes de
desarrollo productivo. La pagina web es muy dindmica con el usuario brindando varios tipos

de contenido informativo a eleccion del usuario.
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La pagina web www.imbaburaturismo.gob.ec es muy interactiva con el usuario
enfocado en la promocion turistica de todos los rincones de la provincia de Imbabura con
informacion climatica, densidad poblacional, descripcion de las caracteristicas principales del
lugar, actividades de entretenimiento, atractivos turisticos entre otras. El usuario tiene la
opcion de visitar el sitio web por cantones, por actividades recreativas o indagar algin lugar o

tema en particular mediante el buscador. (Véase figura 4)

N
/| IMBABURA TURISMO COMUNITA... | +

(‘7 & www.imbaburaturismo.gob.ec c g'Googfs Pl ¥ # ﬁ B % =

Receacion Termasy SPA  Artesaniss Hospedaje

4 A
OTAVALO COTACACHI URCUQuUI ANTONIO ANTES PIMAMPIRO

/|

m

Figura 4: http://www.imbaburaturismo.gob.ec/

Las principales funciones del tercer servidor web son el brindar el servicio de correo
electronico institucional, se aloja la pagina web del complejo turistico cachimbiro, una pagina
web de publicacion de noticias para las comunidades de la provincia y varias aplicaciones de

consulta referentes a contratos, proyectos, contratistas entre otros. (Véase figura 5)
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| s Empresa Piblica Santa Agua C\:-

€ @ imbabura,ﬂgob.ec/chachimbirod (o E”G:\og‘fs P ¥+ H ﬁ’ B &« - = ‘

Zona Recreativa Restaurants

Figura 5: Pagina web http://imbabura.gob.ec/chachimbiro/

2.7 Servidor Proxy

El servidor proxy intercepta las comunicaciones entre los clientes o usuarios de la red
y los servidores, el trafico es permitido o denegado en base a las reglas establecidas como
medidas de seguridad. Actualmente el servidor proxy también impide las comunicaciones de
ciertas subredes hacia otras de administracién, equipos o cdmaras de acuerdo a las funciones

en cada departamento o subred.

2.8 Telefonia IP

El servicio de voz sobre IP permite realizar llamadas telefonicas entre usuario de la
misma red o hacia el exterior de la institucion utilizando la tecnologia digital de transmision
de paquetes IP. Cada cliente utiliza para la comunicacion un software de telefonia SIP o un
telefono IP sin embargo existe un servidor central con software libre “Elastix” el cual trabaja

como una central PBX digital.

EL servidor de VolIP presente en el GPI es un equipo ELX-800 con software Elastix

preinstalado con un disefio para empotrar sin dificultad en el rack del data center. La
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administracién se basa en una interfaz web con opciones para monitorear los recursos fisicos
del servidor, la capacidad de almacenamiento en los discos duros, estado de la memoria, el
procesador. También permite configurar las opciones de la PBX como la creacion de
extensiones restriccion de Ilamadas, creacién de grupos, reportes gréficos, asignacion de

privilegios y las configuraciones de red necesarias, entre otras.
2.9 Sistema de informacion provincial geodatabase (Geoportal Sig)

El servidor geoportal sig contiene informacion cartografica, mapas con variacion de
los niveles de escalas y brinda servicios utilizados como parte del plan de desarrollo y
ordenamiento territorial de la provincia de Imbabura. Presenta varios servicios como la
creacion de mapas tematicos, procesamiento de informacion geografica, vistas en segunda y

tercera dimension, modificacion de objetos visuales y descarga de archivos. (Véase figura 6)

J" GEOPORTAL IMBABURA 2012 |

€ i www gisimbabura.gob.ec/geopertal ¥

L SOl

Panel Principal || Visita Virtual 30 IDE Imbabura Catalogo Produccion Territor |
IDE Portal */1| SELECCIONAR MAPAS PRODUCCION TERRTORIL v @ Ayuda @ Unidad Medida v J7), Imprimir BR O & @6 @ @
Mapas Base + i o
Mapas Tematicos Sl us |
5] POBLADOS
abecera Caniona

SAN BLAS o

7®  produccion Terrtorial AN HIGUEL DE URCUOUT upcuuu
Bl escenario acwal 52
@& eccencrio Desead 7
.bx Gestion Vialidad
.3 Gestion Rieg y
@ cestionTuri 1BARRA el f
& cestion ambiente COTACACHT ANTONID FTE
.3 Desarrollo Economi
Refs [+
N
AN MIGUEL DE URCUQUT
Mapas Cantonal y Parroquial - TR e SN FCO. DE NATABLEL
Cartografia Participativa + %ﬁ:w:a: i COTACACHT y

o 2o
Descargas Cartografia y Software  + 21 a2 63 Bkm 0 0.7 1.4 2.1 2.8km

Geodatabase Provincial 2013 5

@  visitas:2088

Figura 6: Geoportal GPI

Es una herramienta a disposicion de instituciones gubernamentales, organizaciones
sociales, ONG o empresa privada con énfasis en programas de produccion, servicios,

vialidad, urbanismo, gestion ambiental y sistemas de planificacion de desarrollo y
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ordenamiento territorial. Se encuentra alojada en la direccion www.gisimbabura.gob.ec la
misma que ofrece la opcion de acceder a la base de datos del portal mediante la interfaz web

como se aprecia en la figura 7.

Registrate!!!!
Olvido su contrasefial!!!

Figura 7: Acceso a la base de datos del geoportal

2.10 Sistema Contable Financiero OLYMPO

El sistema Olympo es un software enfocado a las tareas financieras y contables
permitiendo realizar actividades como inversiones, administracion de deudas por cobrar y

pagar, depositos, anticipos, kardex, reportes y otros.

El administrador del sistema tiene la capacidad de administrar a los usuarios,
gestionar permisos 0 acceso a determinados mddulos, configuraciones de red, reportes,

restauracion y respaldo de la base de datos. Es importante mencionar

2.11 Servidor blade

El servidor blade est4 basado en la tecnologia “blade server” de séptima generacion
bajo la marca HP, es una solucion tecnolégicas de muchas prestaciones destinado al centro de

procesamiento de datos optimizando el espacio, el ahorro del consumo de energia. Permite
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trabajar con los servidores independientemente en cualquier momento sin la necesidad de

apagar el todo sistema, es decir en caliente.

2.12 Switch de core

El switch principal es de marca CISCO modelo Catalyst 4503E SUP 6L-E con
caracteristicas y funciones de capa tres segin el modelo de referencia OSI. Tiene la

capacidad de transmision de datos bajo enlaces de fibra dptica hasta 10 Gbps.

De acuerdo a la topologia actual de la red el switch cumple con las funciones de core
es decir formando un modelo de nucleo colapsado al encontrase conectado con otros switch

de acceso por cada planta del edificio.

2.13 Switch de acceso

La distribucién de las conexiones a cada uno de los puntos de red se encuentra a cargo
de los switchs de acceso administrables cisco modelo catalyst 2960-S con caracteristicas de
capa dos. Estos switch de 24 y 48 puertos cubren las necesidades de la institucion y se
acoplan perfectamente con el switch de core al enlazarse fisicamente mediante fibra Optica y

trabajar conjuntamente a nivel logico.

2.14 Firewall

El firewall es un equipo marca cisco modelo ASA 5520 ubicado después del router
perteneciente al ISP, en este caso CNT. La configuracién del firewall es realizada mediante la

interfaz amigable con el usuario

Las ventajas de este modelo es la eficiencia en respuesta a conexiones de alta
velocidad en funcion de las necesidades. Alta disponibilidad por medio de cuatro puertos

Gigabit Ethernet soportando hasta 150 redes virtuales.
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2.15 Administrador de ancho de banda

La administracion del ancho de banda esta a cargo del equipo PacketShaper de la
marca Blue Coat, permite controlar el nivel de respuesta de las aplicaciones, mejorando de
esta manera el rendimiento y la calidad de servicio regulando el trafico e incrementando la
capacidad de los enlaces troncales con el proveedor de servicio de internet u otras redes

anexas.

2.16 Router CNT (Corporacion Nacional de Telecomunicaciones)

El proveedor de servicio de internet del GPI es la Corporacion Nacional de
Telecomunicaciones el cual ha instalado un router ubicado en el centro de computo cuyo
enlace fisico es mediante fibra Optica de ultima milla. La CNT ha proporcionado las
direcciones IP publicas utilizadas en los diferentes servidores de la institucion y ha

transmitido en los servidores DNS los nombres de dominio de los servidores web.

2.17 Cableado estructurado

El cableado estructurado ha sido implementado con cable UTP categoria 6A de cuatro
pares marca Hubbell cumpliendo con las caracteristicas eléctricas, fisicas y mecéanicas de
acuerdo a la norma TIA/EIA 568-B. Cada uno de los puntos de red ha sido certificado con el

dispositivo Fluke Network 1800.

El cableado horizontal del punto mas lejano de red no sobrepasa los 90 metros y ha sido
distribuido utilizando bandejas, escalerillas, ductos amarraderas entre otras, y sin olvidar la

respectiva identificacién y documentacion.

Los demas elementos como jacks, faceplaces, patch panels, los conectores Rj-45 son
compatibles con la categoria 6A del cable UTP permitiendo soportar velocidades de

transmision de 10Gbps conforme las especificaciones del estandar IEEE 802.3 ab.
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2.18 Backbone

El enlace de backbone esta conformado por cableado de fibra Optica soportando
velocidades de transmision de 10 Gbps para la conexiones desde el data center hacia cada una
de las plantas. Furukawa ha sido la marca seleccionada a implementar en todos los elementos

del enlace de fibra dptica tipo OM3 y la distancia méaxima no excede los 3000 metros.

2.19 Sistema de aire acondicionado

El control de la temperatura y humedad del aire a niveles recomendados por los
fabricantes de los equipos instalados en el data center, se encuentra a cargo del equipo de aire
acondicionado marca Stulz modelo CCD 121 A. El sistema de aire acondicionado funcionara
todos los dias del afio las 24 horas del dia, automatizando el reinicio ante cualquier

interrupcioén de energia eléctrica.

2.20 Sistema de alimentacién ininterrumpida (UPS)

En el caso de interrupcion de la energia eléctrica, el data center cuenta con un equipo
UPS de 8000VA y 6400 watts encargado de brindar soporte de energia a los dispositivos de

red, servidores y otros sistemas electronicos.

Recibe alimentacion eléctrica monofésica de 220V el cual registra el estado del
equipo por medio de una pequefia pantalla Icd. EI UPS al ser un medio de respaldo eléctrico
en situaciones de emergencia ha sido instalado en la parte superior del data center. EI UPS
brida dos circuitos de alimentacion y respaldo, el primero es la rack de servidores y el

segundo a los sistemas de control de accesos y sistemas de incendios.
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2.21 Sistema de energia eléectrica.

El sistema eléctrico del centro de datos se encuentra conectado con acometida
independiente desde la cadmara de transformacion de la institucion mediante bandejas
metalicas y tuberia PVC® libre de humedad. El data center posee un tablero de distribucion
eléctrica de 220V con circuitos para proteccion de cargas, alimentacion, aire acondicionado y

para el sistema de alimentacion ininterrumpida.

El aseguramiento del tiempo de vida de los equipos de red y la continuidad de las operaciones
requieren del sistema de puesta a tierra. Cada uno de los racks se encuentran protegidos

mediante conexiones al sistema de puesta a tierra localizado en una plancha de cobre.
2.22 Control de Acceso

El data center es una estructura ubicada en el interior del departamento de gestion de
TIC’s. El ingreso hacia el data center se encuentra restringido por una puerta formada por dos
planchas de acero de 2mm de espesor, en cuyo interior se encuentran dos planchas de 8mm
de aislante térmico y una capa de fibra de vidrio de 25mm de espesor. Esta combinacion evita
el paso del fuego hasta 483°C, liquidos, humo o gas toxico. También posee una ventana de

30x30 cm de vidrio antibala.

La apertura de la puerta desde el interior del centro de datos se facilita con una barra
anti-panico y un brazo de cerrado lento, por el contrario para abrir la puerta desde el exterior
se lo hace con la tarjeta RFID® acercandola al escaner de proximidad ubicado a un lado de la
puerta del data center. Si el usuario se encuentra registrado la cerradura electromagnética se

abre y permite el acceso.

5 PVC (Policloruro de vinilo): Es un derivado del plastico mas versatil caracterizado por su resistencia
ambiental y un buen aislante eléctrico.
® Tarjeta RFID: La tarjetas RFID transmiten la identidad de un objeto mediante ondas de radio.
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2.23 Camaras de seguridad

Como parte del sistema de seguridad la institucion cuenta con dos camaras de video
cumpliendo la funcién de grabar permanentemente el area comprendida en el acceso al data
center. Son cdmaras tipo IP PTZ es decir son capaces de mover el lente tanto en el plano X
como en el Y, y la conectividad es gracias al protocolo IP con la particularidad de gestionar

las mismas mediantes una aplicacion web.

2.24 Sistema de monitoreo ambiental

El monitoreo de las condiciones ambientales en el interior del data center se encuentra
a cargo del equipo Netbotz NBRKO0551. Se caracteriza por la rapidez en la respuesta ante
incidentes de seguridad generados en el data center. EI montaje del equipo es en el rack de
dispositivos siendo la administracion por medio de una aplicacién web. Los eventos en los
cambios ambientales son recogidos por varios sondas que incorporan sensores de humedad,

temperatura y deteccion de fluidos.

Figura 8: Sistema de monitoreo ambiental. Recuperado de: http://www.apc.com
/products/moreimages.cfm?partnum=NBPD0150&aPos=2

2.25 Sistema de control de deteccion y extincién de incendio

El data center se encuentra protegido ante conatos de incendio con un sistema

completo de deteccion temprana de incendios y la posterior extincion. En los 15 metros
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cuadrados de area se han distribuido equitativamente cuatro sensores de humo fotoeléctricos,

dos en el ambiente de equipos y otros dos debajo del piso falso.

El sistema de extincion de incendios utiliza un agente limpio Ecaro 25 el cual se
distribuye por medio de tuberias hacia tres toberas con un radio de alcance de 9 metros a
180°, ubicados debajo del piso falso, encima del cielo falso y en el ambiente de los racks
abarcando toda la superficie del centro de datos segun el disefio de inundacion total. Las
ventajas de Ecaro 25 al ser un agente limpio, son de proteger a los equipos y las personas al
ser un producto sin olor, no conductor de electricidad, no produce residuos entre otras

caracteristicas.

El disefio del sistema incorpora un panel de control de incendio ubicado en la parte
exterior del data center. El panel SHP PRO de marca Fike centraliza las operaciones del
sistema Ecaro 25 y los detectores de humo, también incorpora el manejo de alarmas visuales
y sonoras como una sirena y luz estroboscdpica con activacion y desactivacion manual de las
alarmas. Debido a la importancia de la disponibilidad del sistema contra incendios el panel
opera a 120 V y posee una bateria con hasta 90 horas de funcionamiento con todos los

componentes.

Figura 9: Panel de control incendios SHP PRO.
Recuperado de: http://www.fike.com/products/
shp-pro-fire-detection-fire-protection-system/
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2.26 Teléfono IP

Las comunicaciones de voz son realizadas mediante el servicio de voz sobre IP
utilizando una central Elastix’ localizada en el data center, sin embargo el servicio se
complementa con las extensiones hacia cada uno de los teléfonos IP distribuidos en cada
oficina de los funcionarios con este dispositivo de comunicacion. EI Gobierno Provincial de

Imbabura posee aproximadamente 100 teléfonos IP marca Cisco.
2.27 Internet

Internet es un servicio disponible para todos los funcionarios de la institucion
considerando como una herramienta adicional y de consulta para realizar las tareas necesarias
en cumplimiento del trabajo. El internet permite las comunicaciones mediante el uso del
correo electrénico, la publicacién de la informacion por medio de los servidores web,
compras entre otras necesarias en un ambiente institucional de desarrollo productivo. El
servicio de internet es proporcionado por el ISP Corporacién Nacional de telecomunicaciones

(CNT)
2.28 Servidores reemplazados o eliminados

Después del proceso de actualizacion e implementacion del nuevo sistema de
cableado estructurado y la implementacién del data center, las autoridades del departamento
del tecnologias de la informacion procedieron a declarar en desuso o cambio de los servidores

que hasta hace algun tiempo se encontraban activos.

Originalmente el programa de ordenamiento territorial (POT) ha sido reemplazado

por el servidor GIS o también identificado como geoportal SIG (Sistema de informacion

" Elastix: Es un software para implementar sistemas de telefonia sobre el protocolo IP.
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geografica), albergando informacion cartografica de la provincia de Imbabura, mapas 2D y

3D, informacion satelital entre otras.

El sistema de eficiencia y transparencia (Siseftran) encargado de la gestion del
presupuesto en los proyectos de lis diferentes departamentos ha sido eliminado. El sistema
financiero (Gubwin) gestiona la informacion para desarrollar informes financieros y
administracion del presupuesto también ha sido eliminado. Los dos sistemas han sido

reemplazados por un solo sistema financiero cantable denominado Olympo.

El sistema de gestion vehicular encargado del control y seguimiento de los vehiculos
de la institucion ha sido implementado por un médulo llamado Gea Tracker en el servidor
Olympo que es un sistema de localizacion y seguimiento de vehiculos para optimizar su

funcionamiento y vida til
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CAPITULO III

HACKING ETICO

3.1 Definicién de hacking ético

El objetivo de un hacker es explotar las vulnerabilidades de un sistema o red para
encontrar la debilidad en uno o mas de los elementos de seguridad (Confidencialidad,

Integridad, Disponibilidad). (Graves, 2010)

Un hacker ético es un profesional que utiliza sus habilidades de hacker para fines
defensivos y de proteccion, es decir realizar pruebas de intrusion para detectar
vulnerabilidades en la red y los sistemas de seguridad con las mismas herramientas que lo

haria un hacker. (Graves, 2010).

Con el desarrollo del presente trabajo se pretende concienciar al lector acerca de las
técnicas y herramientas utilizadas por los hackers para detectar y descubrir las
vulnerabilidades con el fin de aprender las mismas habilidades y herramientas informaticas
para ser capaz de defender las propias redes. Como afirma Sun Tzu en el libro “El arte de la

guerra” conoce a tu enemigo y condcete a ti mismo y en cien batallas nunca correras peligro.

El hacker malicioso usa las habilidades de hacker con fines maliciosos enfocado en
gran parte de sus acciones en conseguir beneficio econémico, fines destructivos difundiendo
virus, ataque de denegacién de servicio, comprometer la operacion de los sistemas y las
redes. Los motivos que llevan a un hacker a pasarse al lado del mal puede ser por diversion,
adquirir conocimientos y experiencia, rivalidad o competencia, ganar reputacion, robar, dafiar
al rival o la competencia perjudicando su imagen en la sociedad y dafiando la integridad de la

organizacion revelando informacion importante, conseguir dinero facil en obtener
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informacidn de tarjetas de crédito, poner en evidencia acciones indebidas de instituciones y

personas como es hechos de corrupcion, actividad ilicita, hacktivismo® entre otros.
3.2 Como realizar un trabajo ético

Se determina las necesidades y caracteristicas del sistema, la prueba de penetracion es
un proceso organizado y estructurado. EI hacker ético estd obligado a proceder de acuerdo a
la ética y la moral. La informacion descubierta y directamente relacionada con las pruebas de
intrusion se debe manejar y almacenar de forma segura, en lo posible realizar un acuerdo de

no divulgacion. La informacion critica nunca debe ser revelada a terceros.

Es importante que el hacker ético conozca las penalidades que la ley impone a delitos
como la intrusién no autorizada a los sistemas de seguridad, es por ello que previamente de
una auditoria informética siempre se recomienda poseer el consentimiento escrito expresando
la autorizacion para el desarrollo de las actividades de hacking. Del mismo modo el
evaluador debe ser consciente que no puede hacer mal uso de las habilidades que posee. El
proceso de hacking debe ser realizado en base a la moral, los valores morales y respetando la

reglamentacion vigente.
3.3 Tipos de pruebas de intrusion

Dependiendo del conocimiento inicial acerca de la red informatica a ser evaluada, los
tipos de pruebas de intrusidn se los clasifica en tres categorias. El enfoque Black-box también
conocido como prueba de intrusion externa trata de evaluar la infraestructura de red desde un
punto remoto regularmente desde el internet, se utiliza cuando no existe informacion alguna

acerca del sistema a ser evaluado. En el enfoque White-box el pentester® tiene el

8 Hacktivismo: Es toda actividad hacker motivada por fines politicos o sociales.
® Pentester: Sindnimo de hacker.
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conocimiento acerca de la red a ser revisada como es la estructura interna y tecnologia
existente. Este enfoque facilita la tarea de evaluar el sistema y conlleva menos tiempo
obteniendo de esta manera resultados mas detallados de las vulnerabilidades de la red.
Finalmente la combinacion de los dos tipos de intrusién se llama Grey-box en el cual el
pentester con limitada informacion que posee del sistema elegird la mejor manera de evaluar

la seguridad global (Ali & Heriyanto, 2011).

3.4 Fases de hacking ético

El proceso de hacking ético conlleva un tiempo de preparacion y ejecucion del ataque
considerando de gran importancia el pleno conocimiento del objetivo, es decir mediante una
serie de etapas o fases el hacker sabe lo que va a atacar en objetivos especificos previamente
identificados por sus caracteristicas propias vulnerables. Conforme avanza la investigacion
del objetivo es posible descubrir elementos dtiles para armar una estrategia e ir
perfeccionando el ataque, cada etapa del proceso de hacking ético proporciona informacién
valiosa que alimenta una fase a la otra. El proceso de hacking ético se divide en cinco grandes
etapas.

RECOLECCION

DE
INFORMACION

POST-
EXPLOTACION

FASES DE
HACKING
ETICO

EXPLOTACION
A




66
34.1 Recolecciéon de informacion

Es una fase preparatoria de recoleccion inteligente de informacién del objetivo
enfocandose en descubrir detalles Utiles para el atacante mediante la busqueda, seleccion y
discernimiento de datos relevantes. En esta etapa, el atacante busca definir al objetivo con el
mayor nivel de detalle posible, y a partir de eso, obtener la mayor cantidad de informacion
(Jara & Pacheco, 2012, pag. 74) en medios publicos como el internet, periddicos, documentos

publicos, entre otros.

Dependiendo la forma como se consigue la informacion puede categorizarse las
técnicas de identificacion como reconocimiento activo o pasivo. La bdsqueda de informacion
en recursos publicos utilizando herramientas o técnicas no intrusivas se conoce como
procedimiento pasivo, por el contrario al existir una interaccién directa con los sistemas del
objetivo para identificar puertos, servicios, banners, redes, dispositivos o servidores

interactuando con los recursos del sistema se considera reconocimiento activo.
3.4.2 Escaneo

El objetivo de esta etapa es conseguir un nivel de detalles mas técnico de los servicios
y aplicaciones en ejecucion y asi descubrir las vulnerabilidades a explotarse. La informacién
a buscar en esta etapa es la deteccion de versiones de sistemas operativos, versiones
especificas de aplicaciones en especial a nivel de servidores, servicios utilizados en la red con

sus respectivos puertos abiertos de los equipos de borde y de la red interna.

10 Banner: Es una identificacion o texto describiendo el nombre de la aplicacion y la version.
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3.4.3 Enumeracion

La enumeracion es el proceso de extraccion de nombres de usuario, recursos de la red
y los servicios de un sistema utilizando consultas o peticiones directamente con el objetivo.
La informacién obtenida es utilizada para identificar vulnerabilidades o puntos débiles en el
sistema de seguridad para intentar explotarlos. Las técnicas de enumeracién son utilizadas en

entornos de la red interna.

3.4.4 Explotacion

Una vez detectadas las vulnerabilidades se procede a investigar la existencia de
exploits o la manera de aprovecharse de los fallos en la seguridad. El aprovechamiento de las
vulnerabilidades mediante el uso de exploits es la manera mas comdn pero no la Unica,
también se evalla mediante el establecimiento de conexiones de los sistemas para
aprovecharse de las configuraciones deficientes. Es importante mencionar que en el medio
informatico no se considera a los ataques de denegacion de servicio como parte importante
de la busqueda de vulnerabilidades, las razones porque son faciles de realizar, no involucra
muchos conocimientos o experiencia pero sobre todo el impacto en la organizacién puede ser

desastroso afectando a los servidores, bases de datos, informacion, disponibilidad entre otros.

3.4.5 Post-explotacién

Una de las acciones a emprender luego explotar las vulnerabilidades es elevar los
privilegios en los sistemas para facilitar la ejecucion de acciones o modificaciones en los
equipos, instalar malware, descargar archivos, desactivar controles de seguridad y evitar

activar alarmas para no ser detectados.
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Quienes logran acceder a los sistemas buscan asegurar el mantenimiento del acceso en
futuras ocasiones mediante la instalacion de puertas traseras, conexiones remotas a servidores

externos, instalacion de software espia, subir virus, activar servicios entre otras.

Los hackers que acttan con fines maliciosos causantes de provocar estragos en los
sistemas que vulneran necesitan mantener el anonimato para no ser descubiertos mediante el
rastreo de sus acciones y direcciones ip, para lo cual eliminan el contenido de los registros de
eventos efectuados en los equipos que entre otras cosas detallan las direcciones ip de las

sesiones remotas establecidas a los servicios.

3.5 Sistema operativo para pruebas de penetracion

La evaluacién de la seguridad de los sistemas involucra la utilizacién de diversas
herramientas, técnicas y conocimientos, a nivel de seguridad informatica los profesionales en
la identificacion, evaluacion y explotacion de las vulnerabilidades retnen las herramientas

mas eficientes y potentes.

La evolucion de la tecnologia y el desarrollo de aplicaciones en todas las areas de la
informética, ha permitido que los hackers o cualquier profesional relacionado con la
seguridad informatica pueda adquirir las herramientas necesarias para el objetivo que desea
alcanzar, por tal razén actualmente existen la mas diversa variedad de herramientas y

software utilizados para las diversas etapas para el proceso de hacking ético.

Las aplicaciones utilizadas para la actividad hacker son faciles de adquirir, descargar
e instalar, basicamente cualquier sistemas operativo puede ser utilizado para realizar estas
tareas, cada profesional adquiere las herramientas que necesita sin embargo existen varios

sistemas operativos creados especificamente para pruebas de intrusién basados en Linux.



69

Los sistemas operativos Linux son mas seguros porque el nucleo del sistema
operativo llamado kernel! administra el sistema de archivos, datos e informacion diferente
en comparacién con otros sistemas operativos comerciales, otro punto a favor es la presencia
mayoritaria de virus en sistema Windows, es decir no es posible la ejecucion de virus o
malware en Linux que fueron desarrollado para Windows por la estructura del archivo
ejecutable el cual es (.exe) el cual no es admitido en Linux. Esta tendencia a desarrollar
cddigo malicioso contra sistemas Windows se debe a lo comercial que son y la gran cantidad
de usuarios a nivel mundial, lo que se traduce como gran cantidad de victimas a quien

explotar.

Los sistemas operativos Linux al ser menos populares y comerciales existen menos
virus o errores detectados que pueden afectar el equipo es decir en muchas ocasiones no se
necesitan antivirus mejorando asi el rendimiento de la maquina. El rendimiento tan
importante en este tipo de actividades muchas veces se ve enormemente afectado en sistemas
Windows por la cantidad de recursos que consume para su funcionamiento tanto del sistema

operativo como tal y de las aplicaciones que en muchos de los casos no son utilizados.

Se puede armar un sistema operativo como Ubuntu con las herramientas que necesita
un hacker, sin embargo es mucho mejor utilizar otras distribuciones disefiadas

exclusivamente para ello lo que facilita la obtencion de herramientas y la configuracion.

Las herramientas pre-instaladas en este tipo de distribuciones funcionan y trabajan
mejor de lo que podrian ser en Windows. Quienes son hackers controlan la pc, en Windows

la pc controla al usuario al ser dependiente de las limitaciones que representa.

11 Kernel: Es el nicleo de los sistemas operativos Linux encargado de gestionar el software y el
hardware de un host.
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Existe una gran variedad de distribuciones enfocadas a las pruebas de penetracion

entre las mas populares encontramos las siguientes:

e BackTrack5 R3: Es una distribucion GNU/Linux desarrollada para la auditoria de
seguridad y relacionada con la seguridad informética en general. Ha sido por muchos
afos la favorita por los profesionales en esta area se encuentra basada en Ubuntu con
una gran cantidad de herramientas, sin embargo debido a la re-estructuracion que ha
sufrido su arquitectura ha sido descontinuado por los desarrolladores.

e WiFiSlax: Es una distribucion GNU/Linux con funcionalidades de Livecd? y
Liveusb®® desarrollada para auditorias de seguridad la cual incluye una larga lista de
herramientas listas para ser utilizadas.

e Matriux Krypton: Es una distribucién de seguridad conformado por un conjunto de
herramientas de cddigo abierto utilizado para penetration testing4, hacking ético,
administracion de sistemas y redes, investigaciones forenses, pruebas de seguridad,
analisis de seguridad, y mucho mas.

e Blackbuntu: Es una distribucion para pruebas de penetracién basada en Ubuntu
10.10 que fue desarrollado para estudiantes y profesionales de la seguridad de la
informacion.

e Bugtrack: Es una distribucion GNU/Linux enfocada al pentesting y al anélisis
forense basada en openSUSE, Ubuntu y Debian. Cuenta con laboratorios de pruebas
de malware, herramientas de auditoria para GSM, wifi, bluetooth y RFID integradas y

herramientas de Windows, entre otras.

12 ivecd: Funcionamiento del sistema operativo desde el Cd de instalacidn.
13 Liveusb: Funcionamiento del sistema operativo desde la unidad de almacenamiento externo usb.
14 penetration testing: Traducido al espafiol son pruebas de penetracion o hacking.
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BackBox Linux: Es una distribucion Linux basada en Ubuntu Lucid 11.04 enfocada
para ser utilizada en pruebas de seguridad, se caracteriza por ser rapida y sencilla de
utilizar en comparacién con Back Track.

Kali Linux: Es una distribucion de Linux avanzada disefiada y desarrollada
exclusivamente para pruebas de penetracion y auditorias de seguridad, posee méas de
300 herramientas de cddigo abierto. Kali Linux esta basada en Debian®® sincronizando
los repositorios hasta cuatro veces al dia para mantenerlo actualizado. Kali Linux es la
distribucion seleccionada para el proceso de penetracion y explotacién de los

servidores del Gobierno Provincial de Imbabura. Las razones de su eleccion son:

Todos los puertos cerrados desde la instalacion.
Software de cddigo abierto

Compatible con gran variedad de hardware inalambrico y dispositivos usb.

YV V. VYV V¥V

Kernel modificado por los desarrolladores de Kali adaptado a las necesidades

de hacking

A\

Repositorios disponibles cuatro veces al dia

» Actualizaciones seguras de los paquetes.

A\

Basado en Debian permite instalar paquetes y aplicaciones facilmente tanto en
32y 64 bits

Optimiza los recursos del equipo

Bajos requerimientos de instalacién

Funcionamiento livecd, liveusb o en disco duro.

Y VWV VYV V¥V

Instalacion similar a cualquier distribucion Linux

15 Debian: Es una distribucion o sistema operativo Linux desarrollada por miles de programadores.
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» Opcidn de cifrado de la particién de la instalacion

» Soporta multitud de lenguajes entre ellos espafiol

3.6 Herramientas de recoleccion de informacion

En muchas ocasiones el evaluador desconoce caracteristicas propias del equipo para
el proceso de penetration testing. La etapa de recoleccion de informacion involucra utilizar
una serie de herramientas y técnicas que serviran para interaccionar con el equipo objetivo y
descubrir caracteristicas, detalles, servicios, versiones de aplicaciones, es decir informacion

en general que puedan ser utilizadas para detectar fallos o vulnerabilidades.

3.6.1 Motores de busqueda

El primer paso consiste en investigar la informacion publica de la institucion
relacionada con la seguridad de la informacion y pistas de los sistemas utilizados. Los
motores de busqueda como google, bing, ask entre otros son en excelente medio de busqueda

de informacion. (Véase figura 10)

‘ E] Gobierno Provincial de Imbab... \4—

€ @ nttps//www.google.com.ec/=hi=e &

o-s:gle Gobiemno Provincial de Imbabura

WWeb

Gobierno Provincial de Imbabura
ec geoview.info/gobierno_provincial_de_imbabura, 122
Gobierno Provincial de Imbabura is next to Quebrad

Imbabura, Ecuador. man_made: tower. tourism: attraction. map Gobiemno

IMBABURA TURISMO COMUNITARIO- ECUADOR ...

| www.imbaburaturismo.god.ec |

IMBABURA TURISMO COMUNITARIO - ECUADOR :: Sitio oficial del Gobierno

Provincial de imbabura

Gobierno Provincial De Imbabura. - VisitaEcuador
hitps.//visitaecuador. comive/mostrarRegistro.pho ?idRegistro=30008 ~
GOBIERNO PROVINCIAL DE IMBABURA I: r-Bolivar

Email Jlurismo@imbabura gov.ec]VisitaEcuador. Mision - Vision - Q

Figura 10: Busqueda de informacién en los motores de busqueda. Recuperado de:

https://www.google.com/search?q=Gobierno+Provincial+de+Imbabura
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De esta manera se recolecta informacion como nombres de dominio, enlaces a otros
servidores relacionados con la institucion entras, ademas durante todo el procedimiento de

busqueda de vulnerabilidades se utiliza los motores de busqueda como se vera mas adelante.
3.6.2 Deteccidén de IP publica

La identificacion de la direccion IP publica del servidor es vital para la continuacion
del analisis, para ello una vez conseguido el nombre de dominio la identificacion de la
direccion IP se lo puede realizar de varias manera. La primera opcion es mediante la

herramienta ping disponible tanto en sistemas Windows como Linux.

-
Administrador: Windows PowerShel IElélﬂ

Windows PowerZhell
Copyright <C» 200? Microsoft Corporation. Reszervadoz todos los derechos.

PS C:~Uzers~HP> ping scanme.nmap.org

scanme .nmap.ovrg [74.207.244_2211 con 32 hytes de datos:
74.207.244_221: hytes=is tiempo=21imsz TTL=43
74.207.244_221: hytes=32 tiempo=228mz TTL=43
74.207.244_221: hytes=32 tiempo=212msz TTL=43

Respuezsta desde P4.207.244_.221: buytes=32 tiempo=228mz TTL=43

Figura 11: Uso de la herramienta ping al dominio scanme.nmap.org

Otra herramienta muy util es nslookup la cual entrega como resultado el nombre del
servidor de dominio por el cual se establece la traduccion de la direccién IP, junto con la IP

publica en formato IPv4 e IPV6.

i N
Administrador: Windows PowerShel IEI&IE

PSS C:=“Uzers~HPF> nzlookup scanme.nmap.org
Servidor: nsl.andinanet.net
Address: 280.187.18.52

anpuann nn_antowitatina:s
Mombre: scanme.nmap.org

: 2688:3cH1::fA3c:?1ff:fe?3:cdl?
74.207.244 221

Addresses

Figura 12: Uso de la herramienta nslookup al dominio scanme.nmap.org
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3.6.3 Localizacion geografica del servidor

Una vez detectada la direccion IP publica del servidor se procede con la investigacion
de la ubicacion geogréafica o el pais de alojamiento. La ventaja de utilizar esta técnica es la
identificacion del hosting que aloja la pagina web o los servicios, y conocer el proveedor de

servicio de internet.

Es importante conocer esta caracteristica debido a que si la direccion IP pablica revela
que el servidor utiliza un hosting o empresa para alojar la pagina web, la estrategia de ataque
cambia porque usualmente este tipo de empresas protegen muy bien sus servidores brindando

seguridad a los clientes.

Por el contrario si el resultado permite identificar que el servidor se encuentra alojado
en las instalaciones propias de la institucion, es decir en la ciudad donde se presume su
funcionamiento, quiere decir que la institucion se encarga de la proteccion de sus propios
equipos. Algunas de los servicios web respecto a detalles en la localizacion geogréfica son

los siguientes:

e http://www.ipaddresslocation.org/
e http://whatismyipaddress.com/
e http://www.ip2location.com/demo.aspx

e http://www.ip-adress.com/
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fp 74.207.244 221 IP Location: Fre...

| (- B & www.ipaddresslocation.org/ip © O ' Google

.

[P Address: 74.207.244.221

Hostname: scanme.nmap.org

Responde
IP Country: United States 55 =1 pre grzmtas

. 4 paragana
IP Country Code: USA p
L »”  recarga de

IP Continent North America

IP Region: California 1.4 Cuales de éstos
jugadores
ecuatorianos juega
para el Manchester

IP Longitude: -121.9886 United?

IP City- Fremont

IP Latitude: 37.5483

Organization: Linode

ISP Provider: Linode suBCripcit

Please note that if city is not detected P Locator will point to your

Blackhawk
S

; San Ramon
“; Chabot o

2 Regional Park

San Leancli‘o'"
San \Ashmnd_..-f“"""-n“b""""—@"—'

Francisco Bay \ S
Hayward

' d d (84)
hillbrae Eden Landing
Ecological (+) U”":'” C”l" f
Reserve
San Mateo

.\ solith San,

Figura 13: Detalles del posicionamiento geogréfico en base a la direccion IP publica.

Como se observa en la figura 13 se ha tomado como ejemplo la direccion IP del
dominio www.google.com obteniendo como resultados el nombre del equipo, el pais de
origen, la provincia o estado, la ciudad, el proveedor de servicio de internet y las coordenadas
geogréficas. En la seccion inferior de la pantalla se presente un mapa para conocer

visualmente la ubicacién del servidor.
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3.6.3 Técnicas de recoleccion de informacion

Existen varias técnicas que no se limitan solamente al uso de herramientas de
software para descubrir detalles o pistas del servidor que puedan ser utiles. Una de ellas es
forzar al error es decir se ingresa valores no existentes en formularios, entradas, direcciones
incorrectas obligando al servidor a devolver detalles del servidor como se aprecia en la

figura 14.

404 Mot Found \+

e - 5-:e|'|mE.nmap.or Z E"GDD_.‘:.'!'E jo "v -ﬁ' 2 —

Not Found

The requested URL /ForzarError was not found on this server.

lelpacher’.?._?. 14 (Ubuntu) Server at scanme. nmap.ovg Part Sﬂl

Figura 14: Error forzado en una pagina web inexistente en http://scanme.nmap.org/

Otra técnica simple pero efectiva es la utilizacién de aplicaciones de conexion
remotas como telnet o netcat'®, los cuales permiten establecer la conexion especificando la
direccion IP destino y el puerto, lo cual no permitira el establecimiento de la conexion pero
en muchos de los casos se obtiene las versiones de las aplicaciones del servidor como se

ilustra en la figura 15.

£3 Administrader: Windows PowerShel
PS C:-sUszerz>HP> telnet scanme.nmap-orqg 22_

£ Telnet scanme.nmap.
SSH-2 .8 0pen5SH_5.3pl1 Debian—3Jubuntu?.1

Figura 15: Identificacién de la versidn de la aplicacidn utilizando telnet.

16 Netcat: Es una herramienta de red la cual permite abrir y conectar puertos tcp/udp en un host.
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Visitar la pagina web del servidor evaluado es una tarea preliminar y de mucha
importancia. EI reconocimiento visual de todas las péaginas, formularios, aplicaciones permite
brindar una idea més clara del funcionamiento del servidor e identificar posible vectores de
ataque la interaccién con la base de datos (Inyeccién SQL), modificacion de la pagina web
(XSS-Codigo para sitios cruzados), directorios web accesibles, acceso a archivos de
configuracién entre otras. La figura 16 demuestra la posibilidad de conseguir otros cinco

nombres de dominios de los servidores sin dificultad.

R —— 3
- < F=NFER )
y 2
Gobierno Provincial de Imbabura | ... "\+
€ i www.imbabura.gob.ec c 8 ~ Google P ¥+ H {} B & - =

Nuestros Enlaces < H

Figura 16: Recoleccion de informacién visitando la pagina web principal.

Otra técnica es revisar los metadatos de todo tipo de documentos encontrados y
recolectados en busca de informacion como nombres de usuario, contrasefias, versiones de
aplicaciones utilizadas por los usuarios, correos electronicos, impresoras, versiones de
sistemas operativos y muchas mas. Los metadatos es informacion afiadida en todo tipo de
archivos digitales utilizados por las respectivas aplicaciones y sistemas operativos para
identificar cada archivo. Tanto en sistemas Windows como Linux existen herramientas para

realizar estas tareas sin embargo la mejor de todas es Focapro disponible sélo en Windows.
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) www!LOCA (final version) 3. | )
= Project  |= Repert Tools <2 Options () TaskList Plugins &’ About
P R Tools 0 TaskLi Plugi Ab
r | ] _ N
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@ Hu‘mm [] Bing [l pet [ docx [#]xlsx [ sxi
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Vinerabilties I Exccleod e [oote Gl [
S| Wetadata Al None < [om b
-1, Documents (165/171)
i) doc (3) Search
L e Custom search @
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5 @;ﬂ::ﬂmw id Type URL Download Download Date Size Anali *
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= 70 1an.14 7-1G-15 PM R71MR a w2
4 L
Time Source Seveity  Message o
43212 MetadataSearch  low Document metadata extracted: C:\Users\HP\
43213 MetadstaSearch  low Document metadata extracted: C-\Users\HP'.
43214 .. MeladataSearch  low Document metadata extracted: C:\Users\HP'.
43214 MetadataSearch  low Document metadata extracted: C:\Users\HP\
43214 MetadataSearch  low Document metadata extracted: C:\Users\HP\
43214 .. MeladataSearch  low Document metadata extracted: C:\Users\HP'. -
 Conf_| ([} Deactivate AutoSerall | [Zgexr | [5) 5ave log to File
All documents were analized

Figura 17: Extraccion de metadatos de los archivos con el software Foca pro.

3.7 Escaneo de puertos y servicios
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Una vez recolectada la informacion mediante medios publicos se procede con el

reconocimiento activo, es decir interactuar con el servidor para descubrir detalles especificos

del equipo para posteriormente investigar vulnerabilidades. En esta seccion se intenta

descubrir los puertos y servicios que presta el servidor, para ello existen gran cantidad de

herramientas disponibles entre ellas la mas popular y utilizada es nmap.

Nmap permite personalizar el escaneo utilizando varios comandos dependiendo de las

necesidades, en primera instancia es importante conocer los puertos abiertos, cerrados y

filtrados. Nmap por defecto solo analiza los primeros 1000 puertos conocidos, sin embargo es

importante seleccionar todos los 65535 puertos porque algunos de ellos pueden brindar

servicios conocidos en puertos no habituales para ello. EI comando es el siguiente:

root@kali:~# nmap —p 1-65535 [Direccion_ip o dominio]
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Sin embargo existen servicios que funcionan bajo el protocolo TCP (Protocolo de
Control de Transmision) y otros UDP (Protocolo datagrama de usuario). El primero establece
una conexion de tres vias conocido con el nombre de (handshake) es decir, el cliente solicita
el servicio al servidor enviando un paquete SYN, el cual responde con un paquete SYN/ACK
como respuesta a la primera solicitud, finalmente el host envia el paquete ACK al servidor y

se establece la sincronizacion entre las maquinas.

SYN >
-+—SYN/ACK
ACK >

Server

Host

Figura 18: Esquema de establecimiento de conexiones bajo el protocolo TCP
Fuente: System & Code Recuperado de: http://www.georgecoding.com
/wp-content/uploads/2013/04/handshake.gif

Por el contrario la transmision de paquetes UDP se lo realiza desde un equipo a otro
sin establecer una conexion previa lo cual no garantiza la presencia de todo los paquetes

transmitidos en el host destino.

UDP

.

. -y

Figura 19: Esquema de conexiones bajo el protocolo UDP
Fuente: Informatica 1In. Recuperado de http://lombardoanabellaln.blogspot.com/2011/06/
udp-son-las-siglas-de-protocolo-de.html

La importancia de conocer las caracteristicas de cada protocolo de transporte segun el

modelo OSI, radica en el tipo de escaneo de puertos y la seguridad que representa, porque Si
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no se especifica adecuadamente las opciones de escaneo, nmap puede devolver los puertos
abiertos solo aquellos bajo el protocolo TCP porque nmap verificO mediante el
establecimiento de la conexion al finalizar el handshake, esto quiere decir como los puertos
bajo el protocolo UDP no existe la respuesta del servidor por medio de un paquete de
respuesta, nmap asume que se encuentran cerrados lo cual puede no ser cierto. Para solventar
esta escenario se debe indicar a nmap mediante otro escaneo la verificacién de puertos

abiertos Unicamente bajo el protocolo UDP con el comando (-sU)

El siguiente comando especifica la evaluacién de los 65535 puertos (-p 1-65535) bajo el

protocolo TCP (-sT) con un nivel alto de detalle (-A -v)

nmap -p 1-65535 -sT -A -v DIRECCION_IP

El siguiente comando realiza un escaneo a los puertos UDP (-sU) con un nivel alto de

detalle (-A -v)

nmap -sU -A -v DIRECCION_IP

En los sistemas protegidos por firewall o dispositivos de analisis de trafico donde se
bloquea o se impide el establecimiento de conexiones a los puertos de los servidores desde
redes no autorizadas, es muy dificil realizar el escaneo de puertos porque la herramienta no
puede verificar con certeza el estado del puerto. Para ello existen varias alternativas

representadas en los siguientes comandos:
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e -sS: Conocido como escaneo sigiloso puede realizar el sondeo de miles de miles de
puertos rapidamente con la particularidad de que no llega a completar las conexiones

TCP.

e -f: Opcion utilizada para fragmentar en paquetes de ocho bytes.

La importancia de evitar completar las conexiones TCP radica en la seguridad del
atacante, porque los servidores reciben gran cantidad de peticiones de muchos clientes (SYN)
y cuando culmina el handshake (Envio de ACK), el servidor registra las conexiones

establecidas almacenando la direccién IP perjudicando el anonimato del atacante.

Como se aprecia en la figura 20 nmap presenta los resultados detallando los puertos
abiertos, el estado del puerto, el servicio y la version de la aplicacion e incluso informacion

adicional como sistema operativo, distancia con el servidor a nivel de saltos y otros.

(3 Administrador, Windows PowerShell [E= R

PS C:sUsers“HP> nmap scanne.nmap.org -

Starting Nmap 6.46 ¢ http://nmap.org > at 2814-@7-01 17:86 Hora est. Pacofico, SudamBrica
Hnap scan report for scanme.nmap.org (74.207.244.221)

Host is up <(B.21s latency?.

Hot shown: 996 closed ports

PORT STATE SERVICE

22/tcp open szh

25 /tcp filtered smtp

80/tcp open http

9929 /tcp open nping—echo

Hnap done: 1 IP address <1 host up> scanned in 31.82 seconds

Figura 20: Resultado de nmap hacia el dominio scanme.nmap.org

Como se ha manifestado hasta el momento en esta etapa no solamente se puede
identificar las versiones de las aplicaciones por cada puerto abierto como es version del
servidor web, bases de datos, servidores ftp, conexiones remotas telnet, ssh, vnc entre otras,
también brinda una idea clara de la funcion principal del servidor y planificar vectores de

ataque.
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3.8 Bases de datos de exploits

Un exploit en una porcion de cddigo desarrollado en cualquier lenguaje de

programacion para quebrantar una vulnerabilidad especifica de alguna aplicacion en

particular. En el campo de las vulnerabilidades informaticas existe lo que se conoce como

bases de datos de vulnerabilidades en las cuales se recopila todos los exploits o

vulnerabilidades diferenciados por identificadores unicos como son CVE y OSVDB.

CVE: son las siglas de vulnerabilidades y exposiciones comunes, es una lista de
vulnerabilidades y exposiciones de seguridad de la informacion, es decir a cada
vulnerabilidad reportada se le asigna un identificador Unico con el siguiente formato
(CVE: 2014-3805) el cual se encuentra formado por el afio de descubrimiento y el
namero de la vulnerabilidad.

OSVDB (Open Source Vulnerability Database): es una base de datos de
vulnerabilidades de libre distribucion, similar a la anterior clasificacion se asigna un
numero de cinco digitos a cada vulnerabilidad reportada.

Exploit Database: Es una base de datos de exploits en la que se recopila todos los
exploits publicados a nivel mundial disponibles de manera gratuita para la descarga o
consulta. Esta base de datos es la utilizada por Kali Linux para actualizar la lista de
exploits localizada en la direccion www.exploit-db.com.

Inj3ctOr: Considerada la mayor base de datos de exploits del mundo alberga todos los
exploits libres y comercializa muchos otros catalogados como eficientes y letales.
Alrededor del mundo hackers profesionales desarrollan exploits para explotar nuevas
vulnerabilidades encontradas o conocidas pero los autores cobran una cierta cantidad

de dinero por la descarga del codigo. La direccion web es http://es.1337day.com/.
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Existen otras bases de datos en varios idiomas practicamente con la misma
informacion, sin embargo las citadas anteriormente son las mas populares y referenciadas por

los profesionales de la seguridad informatica.

3.9 Busqueda de vulnerabilidades

Durante la evaluacion de los servidores se sondea los puertos abiertos y los servicios
en ejecucion en cada uno mediante la herramienta “nmap”. Conocidas las aplicaciones y
versiones de los servicios del servidor, se busca agujeros de seguridad mediante consultas en

bases de datos de exploits existentes como es (www.exploit-db.com).

J K} Exploits Database by Offensive... \*
€ exploit-db.com B - Google PlE A B S

= =
EXPLOIT. oo
DATABASE it

ARCH SUBMIT

Free DNS Hosting

® dns.he.net
Dual Stack: IPv6 and IPv4 Includes Dynamic DNS Support

The Exploit Database

The Exploit Database (EDB) - an ultimate archive of exploits and vulnerable software. A great resource for
penetration testers, vulnerability researchers, and security addicts alike. Our aim is to collect exploits from

submittals and mailing lists and concentrate them in one, easy to navigate database.

Figura 21: Base de datos de exploits www.exploit-db.com

Por ejemplo si se identificd un servicio FTP cuya version es vsftpd 2.0.5 se procede a
buscar los exploits disponibles para esta aplicacion especifica en la pagina www.exploit-
db.com en la pestafia (Search). Este formulario facilita la busqueda de exploits mediante
varias opciones como la descripcion de la aplicacion, el autor del exploit, el sistema
operativo, por tipo, por lenguaje, exploits por puerto o por identificadores como OSVDB o

CVE.
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| !! Search « Exploits Database by ... | ==

& exploit-db.com/search B v Google Pl ¥ @ ﬁ B » =

Please enter your search criteria below

Description:
Free Text Search:
Author:

Platform:

3

Type:

Language:

Port:

0SVDB:

CVE (eg: 2010-2204):

3|3
4 4

SEARCH

Figura 22: Formulario de busqueda de exploits en exploit-db.

Una vez encontrado el exploit se puede acceder a informacion mucho mas detallada

como una descripcién de las capacidades del codigo, el autor, los identificadores y el codigo

propiamente dicho disponible para la descarga.

Search « Exploits Database ...
B iy

exploit-db.com/exploits/ 31819

% | KD vsftpd FTP Server 205 -'d.. % |+ L= O X

Al A "B ¥ =
EDE-ID: 31519 CVE: 20013960 OSVDE-ID: 13626 Get started in minutes! Become an
Author: Praveen Darshanam  Published: 21 Verified: ¥ Rating IPv6 Guru
Qreall: (0.0)
Exploit Code: [ Valnerable App: N/A

Previous Exploit Home Next Exploit

source: http://wam.securityfocus.con/bid/29322/info

The 'vsftpd’ FTP server is prone to a remote denial-of-service vulnerability because it fails to free allocated memory.

successfully exploiting this issue allows remote attackers to crash the affected application, denying service to legitimate users.

an be xploited by large number o omands to vsftp daenon deny_file configuration
option in /etc/vsftpd/vsftpd.conf or the path where FTP server is instsllad.

1 tried to modify local exploit found at securityfocus such that we can remotely exloit
Author shall not bear any respo nsipility
Autho han,

er[at]sify.com

et crrb- mm( "$ARGV[8]",Debug=>8) || die "Connot connect to Host SARGV[#]\n Usage: Sperl script_name.pl target_ip\n';
-> Login("anonymous®, *anonymous”) || die "Could not Login...Retry";

while(1)
#this loop runs infinitel

Fip > owd();
R

Figura 23: Codigo del exploit y detalles adicionales en explot-db.com

Otra forma de investigar las vulnerabilidades es utilizando los motores de busqueda

simplemente ingresando la versién de la aplicacion a evaluar, esta técnica es muy
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recomendable porque algo importante a conocer es que no todas las vulnerabilidades poseen
exploits, por el contrario muchas de ellas pueden ser explotadas manualmente como también

lo es la identificacion de la vulnerabilidad.

Un ejemplo préactico de ello son las vulnerabilidades en php (Lenguaje de
programacion para el desarrollo de paginas web dinamicas) las cuales son explotadas
afiadiendo un simbolo como (~ 6 -s dependiendo de la version) al final de la direccién web en
la barra de na navegacion, lo cual permite acceder al cddigo fuente de la aplicacion (php).
Como se ilustra en la figura 24 mediante esta vulnerabilidad es posible acceder al codigo de
un archivo (.php) el cual se conecta a la base de datos la informacion encontrada corresponde
al nombre de usuario y contrasefia de la base de datos, informacion considerada de suma
importancia y confidencial cuyo conocimiento por atacantes maliciosos puede desencadenar
el borrado total de la informacion contenida en la base de datos o subir un malware el cual
permita apoderarse del servidor o muchas otras opciones. Este caso corresponde la

explotacion manual de la vulnerabilidad.

o/ [ -+~ |+
¢ e - - C|B-oe Pl A BB ¥ | =

< ?php
ded_ad:r. = array|

nservidor” = "

Thdd" = rr-n'
"usuaric” => "
"contrasenia™ => " '

):

Figura 24: Nombre de usuario y la contrasefia de la base de datos revelada en un archivo del servidor.
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3.10 Escaneo de VVulnerabilidades

Las aplicaciones dedicadas a la identificacion de vulnerabilidades son muy
demandantes en el area de seguridad de la informacidén, su funcionamiento se basa en la
identificacion de los banners de las aplicaciones por cada puerto y las versiones de los
sistemas operativos. Dichas aplicaciones trabajan en primera instancia recolectando
informacidn de cada puerto abierto, principalmente las versiones de las aplicaciones. Con esta
informacién buscan las vulnerabilidades reportadas por cada version de la aplicacion y son
presentados mediante reportes al usuario. En otras palabras automatizan las actividades
descritas hasta el momento en recoleccion de informacion e identificacion de

vulnerabilidades.

El escaner de vulnerabilidades mas utilizado a nivel mundial es Nessus por las
capacidades en la eficiencia en este campo, debido a la gran cantidad de plugins®’ que posee
gracias a sus desarrolladores. La desventaja principal es que Nessus es un software comercial
para grandes corporaciones constituidas por numerosas computadoras y servidores, sin
embargo la version gratuita admite es escaneo de quince (15) direcciones IP, lo cual puede

ser suficiente para una empresa de mediano tamafio.

Nessus no se encuentra instalado en Kali Linux pero la instalacion es relativamente
facil, solamente se accede a la pagina web oficial de nessus y se descarga el paquete con
extension (.deb) para plataforma debian. Una vez instalado el paquete se procede con el
ingreso de la clave de activacién de la aplicacion enviada al correo electrénico y se continla

con los pasos indicados por la aplicacion.

17 Plugin: Es una pequeiia aplicacién que funciona en otra para afiadir funciones adicionales.
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La interfaz de administracion de Nessus es una aplicacion web muy sencilla de
utilizar basta con seleccionar la pestafia (New Scan) e ingresar la direccion IP del equipo a

evaluar o el nombre de dominio como se demuestra en la figura 25.

dom 9 de feb, 20:03 F all = oot

Nessus / Policies / Wizard - Mozilla Firefox - o
File Edit View History Bookmarks Tools Help
| {7INessus / Policies / Wizard ® ‘J{‘!Tradu(tnr de Google ® H 'l

€ [ @ hteps//127.0.0.1:8834/html 5 html#/policies/wizar d/c 3chcdd 6-3 29f-aded-1077-554f8 2af 3 3d0d44f09d73 b ~ € [B~ Google a & « v

£ Most Visitedv  JlOffensive Security ", Kali Linux % Kali Docs EBExploit-DB Wy Aircrack-ng

P
{@ !:i_eSSUS Scans Schedules Policies

Policies

< Policies Step 1 of 3

step 1
P Define your policy name, description, visibility, and post-scan editing preferences

Policy Name Prueba de aplicaciones web|

Visibility private - Y

Deseription

Allow Post-Scan Repart
Editing

Next Cancel

B root@kalii fopt/nessu... & Nessus / Policies / Wiz...

Figura 25: Nuevo escaneo de vulnerabilidades mediante Nessus.

Nessus reporta las vulnerabilidades encontradas clasificandolas en base a la criticidad,
sin embargo no es capaz de evaluar la veracidad de la vulnerabilidad, es decir se reporta
muchos falsos positivos, por lo tanto esta herramienta es una ayuda mas pero se debe

verificar todos los resultados entregado por Nessus y descartar las falsas vulnerabilidades.

3.11 Explotacion de vulnerabilidades.

Una vez identificadas las vulnerabilidades y los codigos de explotacién muchas veces
es necesario la utilizacion de software especializado para explotar las vulnerabilidades sin
embargo es importante aclarar que se requiere de una vulnerabilidad real para que la
herramienta sea efectiva, no se puede lanzar una herramienta al azar y esperar resultados

favorables, por esta razon las etapas de recoleccion de informacion e identificacion de
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vulnerabilidades representan un gran aporte en el proceso de hacking ético y usualmente

involucra mucho tiempo de investigacion.

A nivel mundial existe una organizacion enfocada a la seguridad en aplicaciones web
Ilamada OWASP la cual centra sus esfuerzos en dar a conocer las mejores practicas en el
desarrollo, adquisicién y mantenimiento de aplicaciones con un alto grado de seguridad. Esta
organizacion posee un proyecto Illamado OWASP TOP 10 el cual cada afio describe las diez
vulnerabilidades mas comunes detectadas por los servidores a nivel mundial, la siguiente

tabla representa dicha informacién en el afio 2013.

Tabla 1 Top ten riesgos de seguridad en aplicaciones

OWASP TOP 10 DE RIESGOS DE SEGURIDAD EN
APLICACIONES
1 - Inyeccion SQL
2 - Pérdida de autenticacion y gestion de sesiones
3 - Secuencias de comandos en sitios cruzados (XSS)
4 - Referencia directa insegura a objetos
5 - Configuracién de seguridad incorrecta
6 - Exposicion de datos sensible
7 - Ausencia de control de acceso a funciones
8 - Falsificacion de peticiones de sitios cruzados
9 -Utilizacion de componentes con vulnerabilidades conocidas
10 - Redirecciones y reenvios no validos

Nota: Fuente: Reporte OWAP. Recuperado de: https://www.owasp.org/images
/5/5fIOWASP_Top_10_-_2013_Final_-_Espa%C3%B1lol.pdf

3.111 Inyeccion SQL

Esta técnica consiste en comunicarse con la base de datos mediante el ingreso de
codigo SQL'® por medio del navegador web con la finalidad de extraer toda la informacion
contenida en la base de datos. El éxito de la explotacion es posible gracias a la identificacion
de la aplicacion que consulta con a base de datos para presentar al usuario la informacion

solicitada.

18 SQL: Es un lenguaje de acceso a la base de datos o creacion de base de datos por medio de cddigo.
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Por lo tanto en la fase de identificacion de vulnerabilidades se identificé alguna
variable que admita Unicamente valores numéricos de entrada, los cuales son enviados a la

base de datos para el retorno de la informacion solicitada la identificacion.

La deteccion de la variable vulnerable es realizada afadiendo el simbolo de comilla
simple () en la direccién web, en reemplazo del valor numérico lo cual debera cambiarse la

pagina web por otra en blanco o con un valor diferente al original.

El punto debil de esta técnica es el desconocimiento de las caracteristicas de la base
de datos como el nombre de las bases de datos, nombres de las tablas, las columnas, tipo de

datos, por lo tanto dicha tarea se facilita utilizando herramientas de inyecciéon SQL.

En sistemas Windows la mejor herramienta y la més utilizada por la facilidad de uso
es Havij. Como se aprecia en la figura 26 en el campo de “Target” se debe ingresar la
direccion web que contenga la variable vulnerable y solamente se interactGia con las opciones

sefialadas por la herramienta.

na 1o/ ]

Target — [heep /v I 2000 )
Analyze Poos

I~ Kepword: [ I~ | Syntae [1suto Detect i

Database: I.\luto Detect vI Method: IGET - | Type: IAutD Detect = M

Load Save
PostData: |
(7] B a o & ~
About Info Tzbles  Read Files i 5he Query  Find Admin ~ MDS Settings
o : 2 . M
GetDBs  Get Tables Get Columns  Get Data Save Tables Save Data

7 D adn - password nombres

#- [ acceso fogn
& [ aplicaciones
O estado
Oaueo
=[] usuarios
O
B4 logn
[ password
Do -
[ nombres | |4 »

[¥ Use Group_Concat (MySOL Orly) [ Allinonerequest. [~ Forcetouseit W Clear kst on get

Status: ['m IDLE Clear Log

o

Figura 26: Extraccion de informacién confidencial de la base de
datos como nombres de usuario y contrasefias.
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En Kali Linux la herramienta por excelencia es sqlmap permitiendo el uso GUnicamente
por consola de comandos siendo facil la utilizacion. Las opciones bésicas utilizadas son las

siguientes:

e -u [Direccion web]: Especifica la direccion web vulnerable con la variable de tipo
numeérica.

e --dbs: Busqueda de todas las bases de datos del servidor.

e -D [Nombre de la base de datos]: Especifica la base de datos.

o --tables: Busqueda de todas las tablas de una base de datos.

e -T [Nombre de la tabla]: Especifica el nombre de la tabla

e --columns: BUsqueda de todas las columnas de una tabla

e -C [Nombre de columna]: Especifica el nombre de la columna de una tabla.

e --dump: Extrae todos los datos de las columnas seleccionadas.

Como ejemplo de la usabilidad de la herramienta se tiene el siguiente comando el cual

permite detectar las bases de datos disponibles en por medio de la direccién web vulnerable.

root@kali:~# sqlmap -u http://direccién_web_vulnerable --dbs

Una vez identificada la base de dato, la tabla y las columnas se ingresa el siguiente
comando de ejemplo para extraer los datos de las columnas seleccionadas de la siguiente
manera.

rootgkali: =

Figura 27: Uso de sqlmap para extraer datos de la base de datos.
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3.11.2 Secuencias de comandos en sitios cruzados (XSS)

Conocida en el campo de la seguridad informatica como “Cross site scipting” las
vulnerabilidades de este tipo permite al atacante ingresar codigo malicioso en las paginas web
visitadas por el usuario modificando la pagina web original y presentando otro contenido al
usuario, el cual estara confiado que es la pagina pertenece a la institucion la cual visita pero

en realidad no lo es y es posible engafar al usuario con varios fines maliciosos.

La vulnerabilidad es posible debido a un mal filtrado de las variables de entrada la
cual perite ejecutar en el servidor web el cddigo ingresado por medio del navegador. La
deteccidn de la variable vulnerable se detecta interactuando con ella ingresando valores de
texto y descubrir la ejecucion del codigo ingresado. Un ejemplo préactico de ello se representa
en la figura 28 en la cual se observa que ha sido eliminado el contenido original de la pagina

web y fue reemplazado por otro texto demostrativo.

r’ IMBABURA TURISMO COMUNITA... \+

¢» I O A4 n trE ¥ =
ﬂw-‘:;;'-“ TU;ll;y;A : %;1;&-1-| Hospedaje i

. % w— _A - - .
i

* »

! gt
OTAVALO t + COTACACHI > ) ANTONIO ANTES PIMAMPIRO ':"‘ g

;_,

Esta pagina es vulnerable ataques cross site scripting (XSS). Debido a la presencia de esta vulnerabllidad en el
servidor web es posible que un atacante utilice la confianza y prestigio que brinda la institucion mediante el uso
del dominio v I - - ¢irioir ataques a otros usuarios.

Figura 28: Verificacion de la vulnerabilidad XSS

3.11.3 Metasploit y Exploits

Kali Linux incorpora en su arsenal de herramientas a ‘“Metasploit”, una poderosa
aplicacion que posee un conjunto de modulos con el fin de explotar las vulnerabilidades de
los servidores. Su campo de accidn se basa en la ejecucion de exploits escritos en lenguaje de

programacion ruby.
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Metasploit utiliza gran cantidad de datos para la ejecucion de los ataques porque
almacena en el sistema operativo todos los exploits conocidos hasta la fecha, por lo tanto
Metasploit para gestionar todos los exploits, modulos y auxiliares utiliza una base de datos en
postgresgl, no solamente para realizar estas actividades, también para almacenar los ataques y

escaneos por el tiempo que dura el proceso de explotacion.

Para utilizar la herramienta se debe iniciar el servicio ingresando el siguiente
comando en la consola de comandos: (#service metasploit start) o también
(#/etc/init.d/metasploit start), de esta manera se inicia la base de datos y metasploit. Solo resta

ingresar (#¥msfconsole) y se habilita la aplicacion como se ilustra en la figura 29.

root@kali: ~

Archivo Editar Ver Buscar Terminal P\yudak

s you
follow the white rabbit.

knock, knock, Neo.

Figura 29: Presentacion de la herramienta de explotacion Metasploit

La forma como Metasploit trabaja es mediante el uso de dos tipos de codigos, el
primero son los exploits exclusivos para cada vulnerabilidad y plataforma, el segundo codigo

son los payloads utilizados después de que el exploit tuvo éxito en quebrantar la
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vulnerabilidad el cual realiza la tarea de penetrar en el sistema afectado, es decir el exploit lo
unico que realiza es aprovecharse de la vulnerabilidad y quebranta la seguridad pero deja un
camino abierto, el cual es utilizado por el payload para ingresar al sistema operativo con el
fin de ejecutar comandos o acciones en la maquina vulnerada bajo el control del atacante
informatico.

Metasploit utiliza comandos propios para la configuracion de las opciones de los

exploits, los comandos clave son los siguientes:

e search: Busqueda de exploit en la base de datos.

e use: Selecciona el exploit a utilizar

e set: Establece los valores a cada una de las opciones que el exploit requiere para
operar.

e exploit: Inicializacion del ataque.

Un ejemplo préactico de la facilidad de la utilizacion de la herramienta se encuentra
representado en la figura 30. En esta ocasion el exploit utilizado es “php_cgi_arg injection”
que explota una vulnerabilidad en php mediante el protocolo http en un servidor Windows

Server 2008, las opciones de configuracion del exploit son las siguientes:

e set RHOST: Ingresa la direccién IP del servidor remoto o victima.

e set LHOST: Ingresa la direccion IP de la méaquina del atacante.

e set TARGETURI: Ingresa la direccion web donde se aloja la vulnerabilidad.

e set PAYLOAD: Ingresa el codigo de a ejecutarse en el servidor remoto o victima.

e exploit: empieza el ataque.
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root@kali: ~

File Edit View Search Terminal Help k

) = set TARGETURI /phpinfo.php

PAYLOAD php/m

ration.

Figura 30: Ejeccucién del exploit php_cgi_arg_injection mediante metasploit

192 o] cual

El payload seleccionado en esta ocasion es conocido como “meterpreter
ejecuta comandos en la maquina vulnerada a eleccion del atacante, el comando “shell”

permite conseguir una consola de comandos de Windows “CMD” lo cual comprueba la

version del sistema operativo Windows.

3.114 Software cliente

Para la explotacion de las vulnerabilidades también es posible realizarlo utilizando el
software cliente de las aplicaciones, en algunos de los casos se podra acceder a los servicios
por fallas en la configuracién o ausencia de controles de acceso como se demuestra en la

figura 31.

19 Meterpreter: Es una herramienta utilizada como payload, utiliza inyeccion de codigo ensamblador
en el proceso vulnerable permitiendo obtener al atacante una consola de comandos.
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Figura 31: Acceso al servidor VNC y FTP sin restricciones al no solicitar credenciales de acceso.

El software cliente también es utilizado en la fase de explotaciéon como medio para
verificar credenciales de acceso conseguidas. En la figura 32 se aprecia el acceso a la base de
datos postgresql por medio de la aplicacion cliente utilizando las credenciales de

autenticacion detectadas previamente.

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda

para usuario postgres:
.1.11, servidor 8.4.4)
CIA: psql versidn 9.1, servidor versioén 8.4.
Algunas caracteristicas de psqgl pueden no funcionar.
Digite «help» para obtener ayuda.

Figura 32: Verificacion de la contrasefia conseguida por medio de software cliente a la base de datos postgresql

Otros ejemplos practicos referentes a este tema es la utilizacion de aplicaciones
clientes para verificacién de servicios como putty, phpMyAdmin, pgAdmin.php, escritorio

remoto, navegadores web y muchos mas.
3.11.5 Comunicaciones inseguras
El andlisis de los medios para establecer comunicaciones remotas con los servidores

es un area importante de investigacion el cual puede revelar las practicas utilizadas para la

gestion de bases de datos, conexiones ssh, telnet, ftp inseguro entre otras.

La evaluacion de canales sin cifrado permite el envié de informacion sensible como

las credenciales de autenticacion a los sistemas en texto plano sin encriptar, brindando gran
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facilidad en la interceptacion mediante herramientas de sniffing?®, man in the middle? entre

otras.

Existe una inclinacion por parte de los desarrolladores de sitios web a utilizar la
combinacion de paquetes informaticos como Apache, Mysql y PHP en aplicaciones como
xampp server, wamp server, permitiendo ser consumidores de dichos productos sin

considerar las multiples vulnerabilidades de las que son sujetas.

Como ejemplo una aplicacion que presenta una falencia de importancia en la
transmision de nombres de usuario y contrasefias sin cifrar es “phpMyAdmin.php” el cual
permite comunicarse con la base de datos. En la figura 33 se ilustra la herramienta web
utilizada para acceder a la base de datos del servidor local, para ello se ha ingresado dos

credenciales de prueba.

-
‘Jl' it phpMyAdmin "\_+

(-._ localhost/phpmyadmin/index.php C E— Google Pl ¥ @ ﬁ B % =

Iniciar sesion &

u c
suare: USUARID_DE_PRUEBA

Contraseda:

m

Figura 33: Envio de credenciales de autenticacion a través de “phpMyAdmin.php”.

El procedimiento para interceptar o capturar el trafico de los paquetes desde
navegador web hacia el servidor se lo realiza mediante la herramienta “wireshark”.
Wireshark es el software mas utilizado a nivel mundial disponible tanto para sistemas

operativos Windows y Linux, Kali Linux posee dicha herramienta por defecto desde la

20 3niffing: Técnica de captura de paquetes que circulan por una interfaz de red.

2L Man in the middle: Es un tipo de ataque en el cual se intercepta las comunicaciones de la victima y
los envia al destino original pero el atacante posee el control de las comunicaciones y accede a la
informacion de la victima.
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instalacion. El uso de esta herramienta se facilita debido a que posee una interfaz grafica muy
amigable con el usuario permitiendo auditar cada paquete si es necesario.

En esta ocasidon wireshark captur6 el paquete que contiene el método POST el cual
contiene la informacion ingresada en el formulario. Al acceder al contenido del paquete se

identificé el nombre de usuario y la contrasefia de prueba como se demuestra en la figura 34.

A 110 18387791000 192.168.1.-@1 34 POST|/phpMyAdmin/index phpjHTT... LEM

JEwi 1 L EyuESyY Ung .

[HTTP request 1/1]
[Response in frame: 112
= Line-based text data: application/x-www-form-urlencoded
pma_username= USUARIO_DE_PRUEBA ipma_password= CLAVE_DE_PRUEBA Yserver=1&

L T T LTV - YWV - SNV LT VN L v R 2 X T X III\H:A IYIXTVAY

03a0
03b0
03¢0
03do
03e0

nNI€ENn

bé © bd © +
S5f 50 52 55 45 42 41 2
55 45 42 41 26 73 65 72
6e 67 3d 65 73 2d 75 74

52 49 4f Sf 44 45
61 S5F 70 61 73 73

5f 44 45 5f 50 52
72 3d 31 26 6¢ 61

Figura 34: Captura del paquete con el contenido ingresado en el formulario de phpMyAdmin.php
Los meétodos para el envio de informacién utilizados en portales web son POST y
GET, los cuales presentan caracteristicas de funcionamiento propias y el uso de uno de ellos

depende de la aplicacién. La siguiente tabla resume las diferencias entre POST y GET.

Tabla 2 Diferencias entre los métodos POST y GET

METODO

POST

GET

DEFINICION

CARACTERISTICAS

DESVENTAJAS

Envia los datos de forma oculta para
los usuario por medio de un paquete.

Los datos enviados no son visibles por
el usuario y la URL no se modifica.

La informacidn es transmitida en texto
plano, siendo facilmente capturada por
cualquier snnifer.

Envia los datos por medio de la URL del
navegador web, es decir son visibles los datos.

Los datos on visibles y enviador por la URL.

www.dominio.com/action.php?username=juan
&pass=juanl23

El usuario podria modificar la URL
modificando el contenido de las variables en el
navegador web.
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CAPITULO IV

DISENO DEL SISTEMA DE GESTION DE SEGURIDAD

DE LA INFORMACION

Como parte de los requerimientos previos a la seleccion de los controles de la norma
ISO/IEC 27001, el tercer documento consiste en el analisis de riesgos de los activos de
informacion del Gobierno Provincial de Imbabura. Como punto de partida para la elaboracion
del informe, se toma el inventario de activos previamente establecido y se procede con el
andlisis de varios criterios descritos en la metodologia Magerit e interrelacionarnos entre ellos

con el fin de determinar los riesgos a los que dichos activos se encuentran sometidos.

Todo el analisis de riesgos se basa en la metodologia Magerit dedicada especialmente
al analisis y gestion de riesgos de los sistemas de informacion. Se ha consultado esta
herramienta para la identificacion, clasificacion y valoracion de los activos, como también la

identificacion y valoracion de las amenazas a las que estan expuestos los activos del GPI.
4.1 ldentificacion de los activos de informacion

Los activos que formaran parte del proceso del sistema de gestion de seguridad de la
informacion, han sido seleccionados en base a la importancia para la institucién en cuanto se
refiere al cumplimiento de las propiedades de la seguridad de la informacion como son la
confidencialidad, la integridad, la disponibilidad, la autenticidad y la trazabilidad, es decir los
dispositivos y elementos encargados del almacenamiento, modificacion y transportacion de la

informacion.

De acuerdo a la recomendacion de la metodologia Magerit cada activos de

informacién debe ser asignado un cddigo identificativo entre corchetes [] para trabajar de
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mejor manera a través de todo el proceso. A continuacidn se listan los activos de informacion

mas importantes de la institucion los cuales se detallan en el capitulo dos.

Atencion al pablico [At_pub]

e Quipux[Gest_doc]

e Zimbra_email [email]

e Web [web]

e Proxy [proxy]

e Elastix [serv_voz_ip]

o Gis[Gis]

e Olympo [Olympo]

e Servidor blade [serv_blade]

e Switch de core [SW_C]

e Switch de acceso [SW_A]

e Firewall [FW]

e Packet Shaper [AB]

e Router CNT [R_CNT]

e PC[PC]

e Cableado estructurado [Cabling_estr]
e Backbon [backbon]

e Sistema de aire acondicionado [Sist_aire_acond]
e UPS [UPS]

e Sistema de energia eléctrica [EE]
e Control de Acceso[ctl_access]

e Camaras de seguridad [Cam_seg]
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Sistema de monitoreo ambiental [Sist_Mon_Amb]

Sistema de control de deteccion y extincion de incendio [Sist_fuego]

Teléfono IP [Fono_ip]

Internet [Internet]

4.2 Tipificacion de los activos

La clasificacion de los activos en una categoria se encuentra determinada por la
importancia del mismo en la institucion, la jerarquia en las operaciones y las caracteristicas
propias del activo. La identificacion del tipo de activo establece las amenazas a las que el
activo se encuentra expuesto sin embargo en base a los servicios que presta en la institucion

un activo puede pertenecer a varios tipos de activos.

La clasificacion de los activos segun la metodologia Magerit ha diferenciado en 12
categorias generales resumidas en la seccion 1.6.3 del presente proyecto, a su vez cada una de
ellas diferencia muchos tipos de activos descritos en el documento conocido como “Catalogo

de elementos” de la metodologia Magerit.

En las siguientes tablas se clasifica los activos de informacion en base a las
caracteristicas propias de los elementos y a los diferentes tipos descritos en el catadlogo de

elementos de la Magerit.

Tabla 3 Caracterizacion de activos esenciales [ESENCIAL] del GPI

No NOMBRE Y CODIGO TIPO DE ACTIVOS

[essential][info][biz] datos de interés para el negocio
[essential][info][per] datos de carécter personal nivel medio
[essential][info][com] datos de interés comercial
[essential][info][per][M] datos de caracter personal nivel medio
[arch][sap] punto de acceso al servicio

[D][password] credenciales

Quipux[Gest_doc] [S][ext] a usuarios externos

[S][int] interno

[SW][std][www] servidor de presentacion

[HW][data] que almacena datos

[Media][electronic][disk] discos

1 Atencidn al publico [At_pub]

2
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No NOMBRE Y CODIGO TIPO DE ACTIVOS

[arch][sap] punto de acceso al servicio
[D][conf] Datos de configuracién
[D][password] credenciales, contrasefias
[S][int] interno (usuarios y medios de la propia organizacion)
[S][email] correo electrénico
[S][file] almacenamiento de ficheros
[arch][sap] punto de acceso al servicio
[S][pub] al pablico en general
[arch][sap] punto de acceso al servicio
[D][conf] datos de configuracién
[D][log] registro de actividad
[S][int] interno (usuarios y medios de la propia organizacion)
[arch][sap] punto de acceso al servicio
Elastix [serv_voz_ip] [D][conf] datos de configuracion
[S][voip] voz sobre ip
[arch][sap] punto de acceso al servicio
[D][files] ficheros de datos
[S][pub] al publico en general
[S][int] interno
[arch][sap] punto de acceso al servicio
[D][int] datos de gestion interna
[D][password] credenciales
Olympo [Olympo] [S][int] interno
[SW][std][app] servidor de aplicaciones
[HW][data] que almacena datos
[Media][electronic][disk] discos

zimbra_email [email]

Web [web]

Proxy [proxy]

Gis [Gis]

Tabla 5 Caracterizacion de equipos hardware [HW] del GPI

No NOMBRE Y CODIGO TIPO DE ACTIVOS

[arch][ip]punto de interconexion
[D][files] ficheros de datos
[D][backup] copias de respaldo
[D][conf] datos de configuracion
[D][password] credenciales
[D][int] datos de gestion interna
[D][log] registro de actividad
[SW][std][www] servidor de presentacién
Servidor blade [serv_blade] [SW][std][email_server] servidor de correo electrénico
[SW][std][file] servidor de ficheros
[SW][std][os][windows][server_2003]
[SW][std][os][linux]
[SW][std][hypervisor] hypervisor
[HW][mid] equipos medios
[HW][data] que almacena datos
[Media][electronic][disk] discos
[Media][electronic][dvd] DVD
[arch][ip] punto de interconexion
[D][conf] datos de configuracion
[D][password] credenciales
[S][int] interno
[S][telnet] acceso remoto a cuenta local
[HW][network][switch] switch
[COM][LAN] red local
[COM][VLAN] Lan virtual

Switch de core [SW_C]
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Switch de acceso [SW_A]

3

4 Firewall [FW]

5 Packet Shaper [AB]

6 Router CNT [R_CNT]
7 PC[PC]

[arch][ip] punto de interconexién
[HW][network][switch] switch

[arch][ip] punto de interconexion
[HW][network][firewall] cortafuegos
[arch][ip] punto de interconexion
[HW][network][bridge] puente
[COM][WAN] red de area amplia
[arch][ip] punto de interconexion
[S][www]world wide web

[HW][bd] dispositivo de frontera
[COM][WAN] red de area amplia
[COM][Internet] Internet
[availability][easy] facilmente reemplazable
[SW][std][browse] navegador web
[SW][std][email_client] cliente de correo electrénico
[SW][std][office]ofimatica

[SW][std][av] antivirus
[SW][std][os][windows] windows
[HW][pc] informética personal
[Media][electronic][disk]discos
[Media][electronic][cd] cederrén (CD-ROM)
[Media][electronic][usb] memorias ush
[Media][electronic][dvd] DVD

Tabla 6 Caracterizacion de activos de comunicaciones [COM] del GPI

No NOMBRE Y CODIGO

TIPO DE ACTIVOS

Cableado estructurado
1 [Cabling_estr]

Backbon [backbon]

[COM][LAN] red local
[AUX][cabling] cableado de datos
[COM][LAN] red local
[AUX][cabling][fiber] fibra dptica

Tabla 7 Caracterizacion de activos auxiliares [AUX] del GPI

No NOMBRE Y CODIGO

TIPO DE ACTIVOS

Sistema de aire acondicionado
1 [Sist_aire_acond]

2 UPS [UPS]

3 Sistema de energia eléctrica [EE]
4 Control de Acceso[ctl_access]

5 Céamaras de seguridad [Cam_seg]

Sistema de monitoreo ambiental
6 [Sist_Mon_Amb]

Sistema de control de deteccion y
7 extincion de incendio [Sist_fuego]

Teléfono IP [Fono_ip]

[AUX][ac] equipos de climatizacion

[AUX][ups] sai-sistema de alimentacidn ininterrumpida

[AUX][power] fuentes de alimentacion
[AUX][gen] generadores eléctricos
[AUX][cabling][wire] cable eléctrico

[AUX][other] otros
[AUX][other] otros
[AUX][other] otros
[AUX][other] otros

[HW][ipphone]




103

Tabla 8 Caracterizacion de servicios subcontratados [SS] del GPI

No NOMBRE Y CODIGO TIPO DE ACTIVOS

1 Internet [Internet] [COM][Internet] Internet

4.3 Dependencias entre activos

El andlisis de los activos permite realizar un arbol de dependencias en el que se puede
observar la relacion entre todos los activos, como también los niveles en los cuales se han
categorizado a los activos desde el de mayor importancia al menor. Los activos dependen de
otros para continuar con las operaciones, dicha dependencia puede ser a uno o varios activos.
En la siguiente tabla se resume las dependencias de los activos del Gobierno Provincial de

Imbabura.

At pub
alyrmpo Gest_doc Internet
Sw_ > R_CMNT
A | [ Fc clima

LIPS

EE

Figura 35: Primer esquema dependencias entre activos.
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Figura 36: Segundo esquema dependencias entre activos.

SEN_YOZ_ip

Figura 37: Dependencias en base al switch de core.

En la tabla 9 se enumeran los activos de informacion del GPI junto con los
correspondientes activos superiores a los cuales prestan servicios, y otros inferiores de los

cuales depende su funcionamiento.
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No ACTIVO SUPERIORES

INFERIORES

1

10

11

12

13

14

15

Atencidn al pablico [At_pub]

Quipux[Gest_doc]

zimbra_email [email]

Web [web]

Proxy [proxy]

Elastix [serv_voz_ip]
Gis [Gis]

Olympo [Olympo]

Servidor blade [serv_blade]

Switch de core [SW_C]

Switch de acceso [SW_A]

Firewall [FW]

Packet Shaper [AB]

Router CNT [R_CNT]

PC[PC]

Atencidn al publico [At_pub]

zimbra_email [email]
Web [web]

Atencién al publico [At_pub]

zimbra_email [email]
Web [web]
Proxy [proxy]

Quipux[Gest_doc]
zimbra_email [email]
Web [web]

Proxy [proxy]
Elastix [serv_voz_ip]
Olympo [Olympo]
Quipux[Gest_doc]
zimbra_email [email]
Web [web]

Proxy [proxy]
Elastix [serv_voz_ip]
Olympo [Olympo]

Packet Shaper [AB]

Quipux[Gest_doc]
Firewall [FW]
Internet [Internet]

Olympo [Olympo]

Quipux[Gest_doc]

Olympo [Olympo]

Internet [Internet]

Switch de core [SW_C]
Switch de acceso [SW_A]
Router CNT [R_CNT]
Internet [Internet]

Proxy [proxy]

Servidor blade [serv_blade]
Switch de core [SW_C]
Switch de acceso [SW_A]
Proxy [proxy]

Servidor blade [serv_blade]
Switch de core [SW_C]
Switch de acceso [SW_A]
Servidor blade [serv_blade]
Switch de core [SW_C]
Switch de acceso [SW_A]
Switch de core [SW_C]
Switch de acceso [SW_A]
Teléfono IP [Fono_ip]
Internet [Internet]

Switch de core [SW_C]
Switch de acceso [SW_A]
PC[PC]

Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]

Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]

Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]
Router CNT [R_CNT]

Firewall [FW]

Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]
Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]
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16
17

18

19

20

21
22

23

24

25
26

Cableado estructurado
[Cabling_estr]
Backbon [backbon]

Sistema de aire acondicionado

[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica
[EE]

Control de Acceso[ctl_access]

Cémaras de seguridad
[Cam_seg]

Sistema de monitoreo
ambiental [Sist_ Mon_Amb]
Sistema de control de
deteccion y extincion de
incendio [Sist_fuego]
Teléfono IP [Fono_ip]
Internet [Internet]

Servidor blade [serv_blade]
Switch de core [SW_C]
Firewall [FW]

Packet Shaper [AB]

Router CNT [R_CNT]
Servidor blade [serv_blade]
Switch de core [SW_C]
Firewall [FW]

Packet Shaper [AB]

Router CNT [R_CNT]
Servidor blade [serv_blade]
Switch de core [SW_C]
Switch de acceso [SW_A]
Firewall [FW]

Packet Shaper [AB]

Router CNT [R_CNT]
PCI[PC]

Sistema de aire acondicionado

[Sist_aire_acond]
UPS [UPS]

Control de Acceso[ctl_access]
Sistema de monitoreo ambiental

[Sist. Mon_Amb]

Sistema de control de deteccion

y extincion de incendio
[Sist_fuego]

Elastix [serv_voz_ip]
Gis [Gis]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]

Sistema de energia eléctrica [EE]

Router CNT [R_CNT]

4.4 Valoracion por activo de informacion

La valoracién de los activos recomendado por la metodologia Magerit es una escala

del cero al diez, de esta manera una calificacion de cero supondria que el activo no tiene

mucha importancia y su pérdida o dafio no afectaria a las actividades de la organizacion, todo

lo contrario si la valoracion es diez demostrando la enorme importancia del activo.

La valoraciéon es realizada en base a la importancia para las operaciones de la

organizacion evaluando las cinco propiedades de la seguridad de la informacion como son la
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confidencialidad de la informacién [C], la integridad de los datos [I], la disponibilidad [D],

autenticidad [A] y trazabilidad [T].

Tabla 10 Niveles de criticidad en una escala de valores del cero al 10.

CRITERIO VALOR
10 Darfio extremadamente grave
9 Dafio muy grave
6-8 Dafio grave
3-5 Dafio importante
1-2 Dafio menor
0 Irrelevante a efectos practicos

Nota: Tomado del catalogo de elementos de la Metodologia de
analisis y gestién de riesgos de los sistemas de informacién.

44.1 Resumen del valor propio de los activos

Cada uno de los activos es sometido al analisis de las cinco propiedades de la
informacion en base a 13 categorias generales que describen cuales serian las posibles
consecuencias si los activos fueran sometidos a diferentes motivos. Este criterio de
valoracién busca ser lo mas homogéneo posible entre todos los tipos de activos.

Son muchos criterios utilizados en esta parte del proyecto para determinar el valor de
cada propiedad de la informacion por activo de informacién, los cuales son descritos en el
capitulo cuatro del libro “Catalogo de elementos” de la metodologia Magerit. La siguiente

tabla concentra el resultado final de la valoracién de las propiedades de la informacion.

Tabla 11 Valor propio de activos en base a criterios de confidencialidad de la informacién [C], la integridad de
los datos [, la disponibilidad [D], autenticidad [A] y trazabilidad [T].

ACTIVO [D] [1] [C] [A] [T]

Atencién al pablico [At_pub] 10 7 7 9 4
Quipux[Gest_doc] 1 7 7 7 4
Zimbra_email [email] 3 7 4 9 8
Web [web] 4 7

Proxy [proxy] 7 9 7 9 5
Elastix [serv_voz_ip] 3 7 7 7 9
Gis [Gis] 5 7

Olympo [Olympo] 4 7 7 7 4
Servidor blade [serv_blade] 7 7 5 8
Switch de core [SW_C] 9 7 9 9 7
Switch de acceso [SW_A] 5 7 7 4
Firewall [FW] 7 7 7 7 8
Packet Shaper [AB] 3 7 3 7 7
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Router CNT [R_CNT]

PCI[PC]

Cableado estructurado [Cabling_estr]
Backbon [backbon]

Sistema de aire acondicionado
[Sist_aire_acond]

UPS [UPS]

Sistema de energia eléctrica [EE]
Control de Acceso[ctl_access]
Camaras de seguridad [Cam_seg]
Sistema de monitoreo ambiental
[Sist_Mon_Amb]

Sistema de control de deteccion y
extincion de incendio [Sist_fuego]
Teléfono IP [Fono_ip]

Internet [Internet]

~N WO NOWwWw b~ dDOWN

~

~

~

©

w o1

w

©

~

Resumen del valor acumulado de los activos

El valor acumulado de un activo en una relacién de dependencia constituye la

herencia del méximo valor de los activos superiores a los cuales el activo presta servicio, es

decir un activo adquiere el valor de cada propiedad de la informacién heredando el maximo

valor de los activos a los cuales presta servicio.

Tabla 12 Valor acumulado de activos en base a criterios de confidencialidad de la informacién [C], la integridad

de los datos [1], la disponibilidad [D], autenticidad [A] y trazabilidad [T].

ACTIVO [D] [n [C] [A] [T]
Atencién al pablico [At_pub] 10 7 7 9 4
Quipux[Gest_doc] 10 7 9 9 4
Zimbra_email [email] 3 7 4 9 8
Web [web] 4 7
Proxy [proxy] 7 9 7 9 8
Elastix [serv_voz_ip] 3 7 7 7 9
Gis [Gis] 5 7
Olympo [Olympo] 10 7 9 9 4
Servidor blade [serv_blade] 7 9 9 9 8
Switch de core [SW_C] 10 9 9 9 9
Switch de acceso [SW_A] 10 9 9 9 9
Firewall [FW] 7 7 7 7 8
Packet Shaper [AB] 3 7 3
Router CNT [R_CNT] 10 7 9 9 8
PC[PC] 10 7 9 9 5
Cableado estructurado [Cabling_estr] 10 9 9 9 9
Backbon [backbon] 10 9 9 9 9
Sistema de aire acondicionado 10

[Sist_aire_acond]
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UPS [UPS] 10

Sistema de energia eléctrica [EE] 10 9 9 9 9
Control de Acceso[ctl_access] 10 7 5 5 4
Camaras de seguridad [Cam_seg] 3 3 3 1

Sistema de monitoreo ambiental 7 3

[Sist_Mon_Amb]

Sistema de control de deteccion y 7 7

extincion de incendio [Sist_fuego]

Teléfono IP [Fono_ip] 3 7 7 7 9
Internet [Internet] 10 7 9 9 4

4.5 Amenazas de los activos

De acuerdo a lo descrito en la seccion 1.6.6 del presente proyecto, la metodologia
Magerit clasifica a las amenazas en 12 categorias generales de las cuales se derivan otras méas
especificas. La seleccion de las amenazas de los activos es realizada en funcion del tipo o
tipos de activos en los que se ha clasificado a cada uno de los elementos inmersos en el
andlisis de riesgos. Magerit facilita esta tarea debido a que cada amenaza sélo puede afectar a
determinados tipos de activos, por lo tanto para el caso de este proyecto al utilizar la
herramienta “PILAR”, la seleccion de las amenazas de cada uno de los activos es un proceso

automatico y la valoracion del riesgo también lo es.

4.6 Informe de anélisis de riesgos

Una vez identificados los activos, la clasificacion a la que pertenece, las relaciones de
dependencia y la valoracién de cada una de las propiedades de la informacion segin los
lineamientos de la metodologia Magerit, se procede con la elaboracién del informe de analisis
de riesgos el cual consiste en la identificacion expresa de las amenazas por cada activo de
informacion y el valor de cada propiedad de la informacion. El informe de andlisis de riesgos

se encuentra en el anexo A.
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4.7 Diseno del SGSI

En base al andlisis de riesgos de los activos de informacion y el informe de
vulnerabilidades se procede a seleccionar los controles recomendados en el anexo A de la
norma ISO/IEC 27001:2005 a ser implementados para gestionar el riesgo en los activos de

informacion del Gobierno Provincial de Imbabura

4.7.1 Actividades realizadas

Los controles son seleccionados en base a las amenazas a los que se encuentran
expuestos y las vulnerabilidades que poseen. Ambos requisitos obedecen al andlisis de

riesgos de los activos de la informacion y el informe de vulnerabilidades.

A continuacion se enumeran los activos de informacion sometidos al analisis de
riesgos ordenados en base al tipo de activo al que pertenece y al nivel de importancia del

activo.

Tabla 13 Activos de informacion del Gobierno Provincial de Imbabura

GRUPOS DE ACTIVOS ACTIVOS DE INFORMACION

ESENCIALES Atencién al pablico Quipux
Servidor de correo Servidor Elastix
SERVICIOS INTERNOS Servidores web Servidor GIS
Servidor proxy Plataforma Olympo
Servidor Blade Eaciei (S:ﬁf_er
EQUIPOS Switch de Core Fic;svsall
Switch de Accesos
COMUNICACIONES Cableado Estructurado Backbone

ELEMENTOS AUXILIARES

SERVICIOS
SUBCONTRATADOS

Sistema de aire
acondicionado
Sistema de energia
eléctrica

Control de Accesos
UPS

Céamaras de seguridad

Internet

Sistema de monitoreo
ambiental
Sistema de control de

deteccidn y extincion de

incendio
Teléfono IP
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47.2 Procedimiento

Los activos cuyo nivel de riesgo sobrepasan los valores aceptables por la organizacion
y no sea posible eliminarlos o transferirlos, se procede a seleccionar los controles descritos en
el anexo A de la norma ISO/IEC 27001 con el fin de reducir la probabilidad de la

materializacién de una amenaza sobre el activo de informacién.

Una vez identificados los riesgos a los que estan expuestos los activos de informacion
se procede a seleccionar una de las opciones de tratamiento del riesgo. Las opciones son las

siguientes.

e Aceptacion del riesgo: La institucién acepta el riesgo existente sobre un activo y
continuaré funcionando como lo ha estado haciendo hasta la fecha.

e Evasion del riesgo: Es posible evitar el riesgo mediante la eliminacion del activo. Al no
existir el activo no existe riego alguno.

e Transferencia del riesgo: Transferir el riesgo potencial de un activo a otros sistemas
como son aseguradoras, polizas de seguros u otros organismos que se encarguen de la
operacion y mantenimiento del activo.

e Mitigacidon del riesgo: Es la eliminacién o reduccion del riesgo al minimo probable
mediante la implementacién de los controles necesarios que eviten, que una

vulnerabilidad sea explotada por una amenaza.

4.7.3 Resultados del tratamiento de riesgos

A continuacion se describen los controles seleccionados por cada amenaza y
vulnerabilidad de los activos de informacion del Gobierno Provincial de Imbabura. El
tratamiento de riesgos se ha ordenado en base a grupos de activos segin menciona la

metodologia Magerit.



GRUPO ESENCIALES.

Tabla 14 Seleccion de controles del grupo de activos esenciales
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RIESGO NO
AMENAZA /| VULNERABILIDAD ACEPTABLE CONTROLES SELECCIONADOS
C,loD

[N.1] Fuego D A9.14
[N.2] Dafios por agua D A9.14
[N.*] Desastres naturales D A9.14
[1.1] Fuego D A9.14
[1.2] Dafios por agua D A9.14
[1.*] Desastres industriales D A9.14,A1321
[1.3] Contaminacién medioambiental D A9.14
[1.5] Averia de origen fisico o l6gico D A13.1.1, A131.2,A13.21, A1322
[1.6] Corte del suministro eléctrico D A9.2.2
r[]IL.JZT]]eCdZSd|C|ones inadecuadas de temperatura o D A921
g'l'r#gl;zg;?g:t‘gzg ?: i'{?]fosr‘r’rﬁ’:gitgf] de D A105.1, A13.1.2, A15.1.3, A10.7.2
[E.1] Errores de los usuarios I,C,D AB8.2.1,A8.22, A.10.7.3, A.10.10.5,
[E.2] Errores del administrador D,I.C A.10.10.4
[E.8] Difusion de software dafiino D,I,.C A.104.1
[E.9] Errores de [re-]Jencaminamiento C Al11.4.7
[E.10] Errores de secuencia | AB.2.2
[E.15] Alteracion accidental de la informacion | A.10.10.5, A.13.1.1, A8.1.1, A8.2.2
[E.18] Destruccién de informacion D A8.1.1, A822
[E.19] Fugas de informacion C A113.3,A1254
EsEcﬁt(\)laa\r/;Inerabllldades de los programas 1.D.C A10.10.5, A12.6.1, A13.1.1
r[)lf(.)éﬂ;;o(rs;f?&:::)ntenlmlento / actualizacion de 1.D A1252 Al12.53, A13.11
gl;uzii]ofarq(;rrzs\,lgier;antenlmlento [ actualizacion de D A92.4 A13.11
Ec.i:ls]o(;mda del sistema por agotamiento de D A1261
[E.25] Pérdida de equipos D,C A.13.1.1, A8.1.1. A83.2
[A.5] Suplantacidn de la identidad del usuario CAl Al113.1
[A.6] Abuso de privilegios de acceso C,ID All1.2.2
[A.7] Uso no previsto D.C. AB821,A822 A823
[A.8] Difusion de software dafiino D,I,C A.10.4.1, A108.1
[A.9] [Re-] encaminamiento de mensajes C A.10.8.4
[A.10] Alteracion de secuencia | Al11.4.7
[A11] Acceso 1o autorizado Cl AIL6LALI62 ALLSS AGSS
[A.13] Repudio | Al114.7,A11.43,A823
[A.15] Modificacion deliberada de la informacion | Al12.22
[A.18] Destruccion de informacion D A8.2.3,A83.2,A1513
[A.19] Divulgacion de informacion C A10.7.3,A.1155
[A.22] Manipulacién de programas C,I1D Al1241,A1243, A1253 A13.1.1
[A.23] Manipulacién de los equipos C,D A.1155,A13.1.1
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[A.24] Denegacién de servicio
[A.25] Robo
[A.26] Ataque destructivo

D,C

Al126.1
Al1321
Al13.11

GRUPO SERVICIOS INTERNOS

Tabla 15 Seleccion de controles del grupo servicios internos

RIESGO NO
AMENAZA /| VULNERABILIDAD ACEPTABLE CONTROLES SELECCIONADOS
C,10D

[N.1] Fuego D A9.14,A14.1.3
[N.2] Dafios por agua D A9.1.4,A1413
[N.*] Desastres naturales D A9.1.4,A14.13
[1.1] Fuego D A9.1.4,A14.1.3
[1.2] Dafios por agua D A9.1.4,A14.1.3
[1.*] Desastres industriales D A9.14,A1321 A1413
[1.3] Contaminacion medioambiental D A9.1.4
[1.5] Averia de origen fisico o logico D Al13.1.1,A13.12 A13.21,A1322
[1.6] Corte del suministro eléctrico D A9.22,A14.13
[1.7] Condiciones inadecuadas de temperatura o D A921
humedad T
[1.10] Degradacion de los soportes de D A105.1, A13.1.2, A15.13, A10.7.2
almacenamiento de la informacién
[E.1] Errores de los usuarios 1,C,D A.10.7.3, A.10.10.5
[E.2] Errores del administrador D,I.C A.10.10.4
[E.8] Difusion de software dafiino D,I.C A.10.4.1
[E.9] Errores de [re-]Jencaminamiento C A.10.8.1
[E.10] Errores de secuencia | A.10.8.1
[E.15] Alteracion accidental de la informacion I A.10.10.5, A.13.1.1, A8.1.1, A8.2.2
[E.18] Destruccién de informacion D A8.1.1,A822 A1513, A832 A7.22
[E.19] Fugas de informacion C Al1254
[E.20] Vulnerabilidades de los programas I,D,C A10.93, A12.41 A12.43, A12.6.1
(software)
[E.21] Errores de mantenimiento / actualizacion de I,D A12.52, A13.1.1
programas (software)
[E.23] Errores de mantenimiento / actualizacion de D

. A9.2.4
equipos (hardware)
[E.24] Caida del sistema por agotamiento de D A12.6.1, Al14.13
recursos
[E.25] Pérdida de equipos D,C A13.1.1,A81.1
[A.5] Suplantacion de la identidad del usuario CAl A113.1
[A.6] Abuso de privilegios de acceso Cl1,D Al11.2.2
[A.7] Uso no previsto D,.C|I A8.21,A822 A823
[A.9] [Re-] encaminamiento de mensajes C A.10.8.1
[A.10] Alteracion de secuencia I A11.4.7

Cl A9.21,A10.7.4,A11.3.1C,A11.6.1,

[A.11] Acceso no autorizado

[A.13] Repudio

A1152,A1155 A833
Al1147,A1143, A823
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[A.15] Moadificacion deliberada de la informacion I
[A.18] Destruccion de informacion D
[A.19] Divulgacion de informacion C
[A.22] Manipulacion de programas CI1.D
[A.23] Manipulacién de los equipos CD
[A.24] Denegacion de servicio D
[A.25] Robo DC
[A.26] Ataque destructive D

Al12.2.2,A823

A8.2.3,A1513

A.10.7.3, A1155
Al124.1,A1243, A1253 A1311
A1155,A13.11

Al13.11,A1413

Al13.1.1

Al13.11,A1321 A1413

GRUPO EQUIPOS

Tabla 16 Seleccion de controles del grupo equipos

RIESGO NO
AMENAZA / VULNERABILIDAD ACEPTABLE CONTROLES SELECCIONADOS
C,10D
[N.1] Fuego D A9.14,A14.13
[N.2] Dafios por agua D A9.14,A1413
[N.*] Desastres naturales D A9.14 A1413
[1.1] Fuego D A9.14,A14.13
[1.2] Dafios por agua D A9.14 A1413
[1.*] Desastres industriales D A9.14,A1413
[1.3] Contaminacion medioambiental D A9.14 A1413
[1.5] Averia de origen fisico o logico D A13.1.1,A13.12,A13.21, A13.2.2
[1.6] Corte del suministro eléctrico D A9.22 Al1413
[1.7] Condiciones inadecuadas de temperatura o D A921
humedad
[1.8] Fallo de servicios de comunicaciones D A13.1.1,A14.13
g'ﬁglg}i%:?g:g%g ?: i'l?]fosr‘r’rﬁ’:critg;_de D A105.1, A13.1.2, A15.1.3, A10.7.2
[E.1] Errores de los usuarios I,.C,.D A.10.7.3, A.10.10.5
[E.2] Errores del administrador D,I,C A.10.10.4
[E.4] Errores de configuracién | A711 A1241,A1243
[E.8] Difusion de software dafiino D,I,C A.104.1
[E.9] Errores de [re-]Jencaminamiento C Al11.4.7
[E.10] Errores de secuencia | A.10.8.1

[E.15] Alteracion accidental de la informacion |
[E.18] Destruccién de informacion D
C

[E.19] Fugas de informacion
[E.20] Vulnerabilidades de los programas

(software) 1D.C
[E.21] Errores de mantenimiento / actualizacion de D
programas (software) ’
[E.23] Errores de mantenimiento / actualizacion de D
equipos (hardware)

[E.24] Caida del sistema por agotamiento de D
recursos

[E.25] Pérdida de equipos D,C

[A.3] Manipulacidn de los registros de actividad |

A.10.10.5,A.13.1.1, A8.1.1,A8.2.2
A8.11,A822 A1513 A832 AT722
A11.3.3,A1254

A.125.3
A1252,A1253
A9.2.4,

Al126.1

A13.11,A811
A.10.7.4
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(log)
[A.4] Manipulacion de la configuracién I,CA A.10.7.3, A.14.1.3, A.105.1
[A.5] Suplantacion de la identidad del usuario CAl Al113.1
[A.6] Abuso de privilegios de acceso C,ID All22
[A.7] Uso no previsto D,CI A8.21,A822 A823
[A.8] Difusion de software dafiino D,IC A.104.1
[A.9] [Re-] encaminamiento de mensajes C A10.8.1
[A.10] Alteracion de secuencia | All4.7
[A.11] Acceso no autorizado Cl 2212512'6"6\1(1)17545'6"6\1;2; Al133 Al16L,
[A.12] Anélisis de trafico C A.10.6.1, A.10.6.2
[A.13] Repudio | Al11.4.7,A1143, A823
[A.15] Modificacidn deliberada de la informacion | Al1222,A823
[A.18] Destruccion de informacion D A8.23,A832 A1513
[A.19] Divulgacion de informacion C A.10.7.3, A1155
[A.22] Manipulacién de programas C,ID Al124.1, A1243, A1253, A13.11
[A.23] Manipulacién de los equipos CD A1155, A 1311
[A.24] Denegacion de servicio D Al13.1.1,A14.13
[A.25] Robo D,C A13.1.1
[A.26] Ataque destructivo D A13.1.1,A14.13
GRUPO COMUNICACIONES
Tabla 17 Seleccion de controles del grupo comunicaciones
RIESGO NO
AMENAZA /| VULNERABILIDAD ACEPTABLE  CONTROLES SELECCIONADOS
C,10D
[N.1] Fuego D A9.14,A14.13
[N.2] Dafios por agua D A9.14,A141.3
[N.*] Desastres naturales D A9.14, A1413
[1.1] Fuego D A9.14,A14.13
[1.2] Dafios por agua D A9.14, A1413
[1.*] Desastres industriales D A9.14,A141.3
[1.3] Contaminacion medioambiental D A9.14, A1413
[1.5] Averia de origen fisico o logico D ﬁ332131AA1(1)35112 Al32l Al322,
[1.8] Fallo de servicios de comunicaciones D A.13.1.1,A9.2.3
[E.2] Errores del administrador D,I.C A.10.10.4
£I;ij2i2]osE£rr]c;rrzs\,Ag$er;1antenimiento / actualizacion de D A924
[E.24] Caida del sistema por agotamiento de recursos D Al12.6.1
[A.7] Uso no previsto D,CI A8.21, A822 A823
[A.23] Manipulacién de los equipos C,D Al13.1.1
[A.24] Denegacién de servicio D Al13.1.1
[A.25] Robo D,C A.13.1.1
[A.26] Ataque destructivo D A13.1.1,A9.23
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GRUPO ELEMENTOS AUXILIARES

Tabla 18 Seleccion de controles del grupo elementos auxiliares

RIESGO NO
AMENAZA /| VULNERABILIDAD ACEPTABLE CONTROLES SELECCIONADOS
C,10D
[N.1] Fuego D A9.14
[N.2] Dafios por agua D A9.1.4
[N.*] Desastres naturales D A9.14
[1.1] Fuego D A9.14
[1.2] Dafios por agua D A9.14
[1.*] Desastres industriales D A9.1.4
[1.3] Contaminacién medioambiental D A9.14
[1.5] Averia de origen fisico o logico D ﬁig;; 2;32132 Al32l,
[1.6] Corte del suministro eléctrico D A9.2.2, A14.13
[1.7] Condiciones inadecuadas de temperatura 0 humedad D A9.2.1
[1.9] Interrupcidn de otros servicios y suministros esenciales D A14.13,A811 A924, A1321
[E.2] Errores del administrador del sistema / de la seguridad D,I,C A.10.10.4
Eﬁjgavgrrer;)res de mantenimiento / actualizacion de equipos D A9.24
[E.24] Caida del sistema por agotamiento de recursos. D Al126.1
[E.25] Pérdida de equipos D,C Al13.1.1
[A.6] Abuso de privilegios de acceso C,ID Al11.2.2
[A.7] Uso no previsto D,C|I A8.21,A822 A823
[A.11] Acceso no autorizado C|l ﬁgéé All31,A116.1,A1152,
[A.23] Manipulacién de los equipos CD Al13.1.1
[A.24] Denegacion de servicio D Al13.1.1
[A.25] Robo D,C A13.1.1
[A.26] Ataque destructivo D A13.1.1,A9.23
SERVICIOS SUBCONTRATADOS
Tabla 19 Seleccion de controles del grupo servicios subcontratados
RIESGO NO
AMENAZA / VULNERABILIDAD ACEPTABLE CONTROLES SELECCIONADOS
C,10D
[1.8] Fallo de servicios de comunicaciones D A13.1.1
[E.2] Errores del administrador D,I1,C A.10.10.4
[E.9] Errores de [re-]encaminamiento C Al114.7,A811
[E.10] Errores de secuencia | A821
[E.15] Alteracion accidental de la informacion | A.10.10.5, A.13.1.1, A8.1.1, A.8.2.2
[E.18] Destruccion de informacion D 2?;% A822, Al1513 A832,
[E.19] Fugas de informacion C Al1254
[E.24] Caida del sistema por agotamiento de recursos D Al126.1
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[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.9] [Re-] encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Anélisis de trafico

[A.15] Modificacién deliberada de la informacion
[A.18] Destruccién de informacion

[A.19] Divulgacion de informacion

[A.24] Denegacion de servicio

[A.26] Ataque destructivo

CAl
CI1D
D,C|I

o

O oo0O0-0

Al113.1

Al1l22

A8.21 A822 A823
A.10.8.1

A14.13

A9.21 A1131 A116.1, A1152
Al114.6
Al12.2.2,A8.23
A8.1.1, A813
A.10.7.3

A13.1.1, A1413
A13.1.1, A1413
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CAPITULO V

IMPLEMENTACION DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION (SGSI)

Como parte del proceso de implementacion del sistema de gestion de seguridad de la
informacion y por recomendacion de la norma ISO/IEC 27001:2005 se redactan los

documentos concernientes a la aplicacion de los controles seleccion en el disefio del SGSI.

El documento méas importante son las politicas de seguridad que sientan las bases de
la seguridad en términos generales, seguido de las normativas y procedimientos que
desarrollan mediante detalles mas técnicos la forma de cumplir los objetivos citados en las
politicas; finalmente todos los procedimientos, cambios y acciones en el SGSI quedaran
registrados y documentados como evidencia del cumplimiento de los requerimientos de

seguridad.
5.1 Antecedentes

La adecuada gestion de la informacion del Gobierno Provincial de Imbabura obedece
al cumplimiento de los siguientes procesos, garantizando la confidencialidad, integridad y
disponibilidad de la informacién en base a los requisitos de seguridad obtenidos hasta el

momento y respetando las directrices de operacién de la institucion.

La politica de seguridad de la informacién proporciona los principios por medio de
los cuales se dirige todos los mecanismos concernientes con la implementacién del SGSI.

Ninguna normativa o procedimiento esta sobre la politica de seguridad de la informacion.



119

5.2. Procedimiento

Los criterios a seguir como referencia para la implementacion, mantenimiento y
mejora del Sistema de Gestion de Seguridad de la Informacion es la norma ISO/IEC

27001:2005.

Los procedimientos a desarrollarse deben respetar los principios de seguridad
estipulados en la politica de seguridad de la informacion, marcados en las siguientes

clausulas:

e Organizacion de la seguridad de la informacion: Establece las bases que rigen la
gestion de la seguridad de la informacion dentro y fuera de la institucién, junto con
los miembros responsables encargados de velar el fiel cumplimiento de las normas
establecidas.

e (Gestion de activos de informacidn: Cubre la gestion de los activos de informacién
mediante la identificacion y clasificacion de los activos junto con la responsabilidad y
propiedad de los mismos. Del mismo modo abarca la identificacién, evaluacion y
tratamiento de los riesgos relacionados con los activos de la informacion.

e Seguridad del Recurso Humano: Establece roles y responsabilidades de los
empleados, contratistas y terceros acerca de la seguridad de la informacién que
manejen ya sea antes, durante y después del ejercicio laboral.

e Seguridad Fisica y Ambiental: Asegura la proteccion fisica de las instalaciones,
equipos y dispositivos auxiliares relacionados con la operacién y funcionamiento del
sistema.

e Gestion de comunicaciones Yy operaciones: Especifica los procedimientos

operacionales para la proteccion de la informacion en su transporte, modificacion y
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almacenamiento tomando medidas de seguridad como antivirus, respaldo,
almacenamiento, intercambio de informacion, gestion de redes entre otras.

Control de acceso: Regula al usuario autenticado el acceso Unicamente a los activos
de informacion, redes, sistemas operativos, aplicaciones, internet, es decir los recursos
a los que se le ha otorgado permisos.

Adquisicion mantenimiento y desarrollo de sistemas de informacién: Menciona
los requisitos de seguridad necesarios en la adquisicion, desarrollo y mantenimiento
de los sistemas de informacion.

Gestion de incidentes y mejoras en la seguridad de la informacion: Define los
procedimientos a emprender para la generacion, monitoreo y seguimiento que reflejen
eventos de seguridad y debilidades de los sistemas.

Gestion de continuidad del negocio: Establecer acciones y mecanismos a emprender
que respondan rapida y eficientemente ante la materializacién de un incidente de
seguridad que atente contra la confidencialidad, integridad y disponibilidad de los
sistemas de informacién solucionando los problemas suscitados y poniendo en marcha
los sistemas afectados en el menor tiempo posible, permitiendo la continuidad de las
actividades de la organizacion.

Cumplimiento: Asegurar el cumplimiento de la politica de seguridad de la
informacion, requerimientos legales y regulatorios que la institucion adopte para el
aseguramiento de la informacion, asi como los mecanismos de control y deteccion
ante la violacién de cualquiera de los principio estipulados en la politica de seguridad
de la informacion y las sanciones a emprender a quienes incumplan con los

reglamentos y pongan en peligro la operacion de los sistemas.
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5.3 Documentos del SGSI

La implementacion del SGSI corresponde al desarrollo de los documentos exigidos
por la Norma ISO/IEC 27001:2005. En primera instancia la politica de la seguridad dictamina
los lineamientos a seguir para el desarrollo de los otros documentos los cuales implementan

los controles seleccionados. El nivel de jerarquia viene dado de la siguiente manera.

e Politica de la seguridad de la informacion
e Normativas y procedimientos de seguridad de la informacion.
e Estandares.

e Registros de seguridad

531 Politica de seguridad de la informacién:

Establece los lineamientos generales, necesidades y requisitos de seguridad de la
informacion como medidas a adoptar para mantener a salvo la informacion y los activos que
lo procesan, transportan o almacenan para garantizar las actividades de negocio de la

institucién. La politica de seguridad de la informacidn del GPI se encuentra en la seccion 5.3.

5.3.2 Las Normativas

También conocido como normas de seguridad se sustentan en la politica de seguridad
las cuales se concentran en un tema o area especifica, implementando uno o varios controles
semejantes. La normativa define las condiciones y los activos de informacion a proteger bajo
escenarios concretos previamente definidos en la politica de seguridad de la informacion. Las
normativas desarrolladas como parte de la implementacion de los controles seleccionados son

los siguientes:

e Normativa de acuerdos con terceras partes

e Normativa de administracion de incidentes de seguridad de la informacion
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e Normativa de administracion de seguridad de la red

e Normativa de buenas practicas de seguridad de la informacion

e Normativa de control de acceso

e Normativa de control de cambios

e Normativa de gestion de continuidad del negocio

e Normativa de mantenimiento de equipos e instalaciones

e Normativa de proteccién contra software malicioso

e Normativa de requisitos de seguridad de la informacion para nuevas instalaciones y
adquisicion de software

e Normativa de roles y responsabilidades de seguridad de la informacion

e Normativa de segregacion de funciones

e Normativa de seguridad de la informacion para la gestion del recurso humano

e Normativa de seguridad de la informacion

e Normativa de software licenciado

e Normativa de suministro eléctrico

e Normativa de uso de internet

El detalle de cada una de las normativas del SGSI del Gobierno Provincial de

Imbabura se encuentra en el Anexo E.

5.3.3 Procedimientos

Son las acciones o actividades a realizar describiendo el procedimiento a ejecutar
relacionado con la seguridad de la informacion y los funcionarios responsables de su
vigilancia, actualizacion y cumplimiento. Los procedimientos desarrollados son los

siguientes:
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e Procedimiento de contacto con grupos de interés en materia de seguridad de la
informacion

e Procedimiento de disposicion de medios de almacenamiento y equipos de cOmputo

e Procedimiento de generacion y almacenamiento de backups

e Procedimiento de proteccion y revision de registros de auditoria

e Procedimiento de seguridad fisica y ambiental del data center

e Procedimiento para la creacion, modificacion y eliminacion de acceso de usuarios en
sistemas

e Procedimiento para la identificacion y clasificacion de activos de informacion

El detalle de cada uno de los procedimientos del SGSI del Gobierno Provincial de

Imbabura se encuentra en el Anexo F.

5.34 Estandares

Determina las acciones necesarias para completar el proceso de un procedimiento
especifico para ser considerado como estandar o comin para todos los usuarios de un
servicio, es decir debe ser el mismo esquema para todos. Para el desarrollo del presente

proyecto SGSI se ha desarrollado dos estandares:

e Estandar de contrasefias para usuarios y administradores

e Estandar de etiquetado de activos de informacion

El detalle de los estdndares de seguridad del SGSI del Gobierno Provincial de

Imbabura se encuentra en el Anexo G.
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535 Registros

Los registros son los documentos en donde se asienta por escrito un resumen de las
actividades realizadas en el Sistema de Gestion de Seguridad de la Informacion, como la hora
y fecha del trabajo realizado, los activos de informacion intervenidos, Personal a cargo de las
tareas, eventos de seguridad, observaciones, entre otra informacién considerada importante
con el objetivo de llevar un registro de las actividades en materia de seguridad de la

informacioén.

Es importante aclarar que todo documento del sistema de gestion de seguridad de la
informacidn debe ser redactado con lenguaje claro, sencillo de interpretar y no debe prestarse
para confusiones. Los procedimientos son considerados pasos a seguir para ejecutar un
proceso en base al cumplimiento de lo establecido en la politica. EI procedimiento al indicar

las acciones a desarrollar no debe ser extenso pero si preciso.

5.3 Politica de seguridad de la informacién del Gobierno Provincial de Imbabura

La informacién es el activo de mayor valor para una organizacion
independientemente del medio electronico o fisico donde se transmita o encuentre
almacenada, debe ser primordial la proteccion de dicha informacion y de los sistemas que la
procesan de amenazas internas y externas, minimizando los dafios y restableciendo las

operaciones en el menor tiempo posible.

53.1 Objetivos:

Los objetivos globales que rigen la seguridad de la informacion son los siguientes:

e Controlar el adecuado uso de la informacion junto con la proteccién y gestién de los
activos de informacion encargados del almacenamiento, transporte y procesamiento

de la informacion garantizando su confidencialidad, integridad y disponibilidad.
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e Asegurar el correcto funcionamiento de los servicios mediante la asignacion de
responsabilidades del mantenimiento y respuesta ante incidentes de seguridad.

e Establecer mecanismos para la identificacion, evaluacion y tratamiento de las
amenazas Yy vulnerabilidades que pongan en riesgo la seguridad de la informacion.

e Modificaciones o actualizaciones del presente documento deben basarse conforme lo

estipula la norma ISO/IEC 27001:2005.

5.3.2 Importancia

La importancia de implementar un sistema que garantice la seguridad de la
informacion radica en la existencia de las mas diversas amenazas que ponen en riesgo a los
sistemas que procesan la informacion con el fin de lograr conseguir este recurso potenciando
aun mas el dafio, perjudicando el normal funcionamiento de las actividades de la
organizacion y afectando la imagen, prestigio y reputacion del Gobierno Provincial de

Imbabura ante la sociedad y autoridades gubernamentales nacionales.

533 Apoyo gerencial

Segun lo acordado por la Contraloria General de Estado a través de su autoridad el Dr.
Carlos Polit Faggioni el 16 de noviembre de 2009 determina expedir las Normas de Control
Interno para las entidades, organismos del sector publico y personas juridicas de derecho
privado que dispongan de recursos publicos para que desarrollen, expidan y apliquen los

controles internos que provean una seguridad razonable en salvaguarda de su patrimonio.

534 Evaluacion del riesgo

La seleccién de los controles a ser implementados para proteger la informacion se
basa en metodologias definidas de identificacion, clasificacion y dependencia de los activos

involucrados con la manipulacién de informacién, por medio de los cuales se investigan,
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identifican y evallan las amenazas y vulnerabilidades que pondrian en riesgo la

disponibilidad de los sistemas y la confidencialidad e integridad de la informacion.

Los controles se obtienen de la norma ISO/IEC 27001:2005, norma internacional

dedicada exclusivamente con la gestion de la seguridad de la informacion.

535 Principio de la politica de seguridad de la informacién

La politica de la seguridad de la informacion estd orientada a ser un soporte en la
correcta administracion de los activos de informacion, controlar el acceso a los sistemas,
aplicaciones y servicios, fomentar la seguridad en instalaciones y equipos, capacitar al
personal interno, contratistas y terceros en temas de seguridad de la informacion,
coordinacion entre los propietarios y responsable de los activos para actuar frente a incidentes
de seguridad y establecer el cumplimiento del SGSI concienciando que el incumplimiento de
lo estipulado en la politica de seguridad sera objeto de sanciones conforme lo dictamine el

reglamento interno.

5.3.6 Responsabilidades generales

La direccién de gestion de tecnologias de informacion y comunicaciones TIC's del
Gobierno Provincial de Imbabura conformaré un comité de seguridad informatico el cual sera

responsable del desarrollo, mantenimiento y actualizacion del SGSI.

El comité de seguridad informatico nombrard a un responsable de la seguridad
informatica el cual velard por el cumplimiento de la seguridad de la informacion, el
cumplimiento de la presente politica, e impulsara todo lo relacionado con la seguridad de la

informacion.

La autoridad del area de recursos humanos sera la responsable de capacitar al personal

que ingrese a la institucion acerca de la politica de seguridad de la informacion, las buenas
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practicas en la jornada laboral en materia de seguridad de la informacion, proteccién de

equipos como las sanciones administrativas a las que esta sujeto si incumple con las medidas

adoptadas hasta el momento.

El responsable del departamento juridico asesorard en materia legal a la institucion

sobre cambios en la legislacion nacional acerca de la seguridad de la informacién, como

también sera un soporte en lo que necesite el comité de seguridad informaético.

Todos los funcionarios del Gobierno Provincial de Imbabura poseen las siguientes

responsabilidades generales acerca de la seguridad de la informacion:

5.3.7

Respetar sus roles y funciones no abusando de los privilegios de acceso, deben utilizar
adecuadamente los activos de informacion, proteger la informacién de modificaciones
con mala intencion asi como la no divulgar informacion calificada como confidencial.
Reportar los incidentes de seguridad detectados a lo largo de la jornada laboral a los
miembros responsables del resguardo de la seguridad de la informacion.

Todo el personal tiene la responsabilidad y obligacion de conocer la politica de
seguridad de la informacion y aplicarla en todas las funciones diarias.

El personal debe ejecutar sus acciones en base a la ética y la moral.

Alcance

La politica de la seguridad de la informacion cubre lo siguiente:

Es de cumplimiento obligatorio para todo el personal del Gobierno Provincial de
Imbabura, junto con los contratistas y colaboradores sin importar su nivel jerarquico.

La informacion al ser el activo mas importante de la institucion debe protegerse en
todo momento desde la creacion, procesamiento, transporte y eliminacién sin importar

en el medio fisico o electrénico en el que se encuentre.



128

e La presente politica abarca la gestion de la seguridad de la informacién en donde se
concentra el procesamiento, almacenamiento y prestacion de servicios como son los

servidores en el data center.

5.3.8 Vigencia de la politica de seguridad

El Sistema de Gestion de Seguridad de la Informacion esta sujeto a la publicacion de
nuevas versiones cuando exista un proceso de implementacion, modificacion o actualizacién
de nuevas aplicaciones o servicios, cambios en la infraestructura o equipos, y ante la
ocurrencia de incidentes de seguridad que pongan en peligro la informacion, sus procesos y

activos involucrados en el procesamiento, transporte 0 almacenamiento de la misma.

La politica de seguridad junto con el SGSI debe evaluarse cada afio por el comité de
seguridad informatico, si se considera necesario deberd actualizarse o cambiar conforme

sucedan los eventos de seguridad o implementacion de nuevos equipos, servicio y sistemas.

5.3.9 Sanciones

En base a la gravedad de la violacion de la politica de la seguridad de la informacion
sea con mala intencion o por desconocimiento serd sancionada administrativa o penalmente

de acuerdo a la legislacién vigente.

5.3.10 Organizacion de la seguridad de la informacién

Los equipos informéticos asi como la informacion son propiedad del Gobierno
Provincial de Imbabura y por ende del Estado Ecuatoriano, debido aquello los funcionarios
quienes posean dichos elementos son los responsables de protegerlos contra ataques sobre la
disponibilidad e integridad de los mismos, como también de la confidencialidad de la
informacion, siempre cumpliendo con lo estipulado en la politica de seguridad de la

informacion.
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Los miembros responsables de los activos de informacion también serdn conocidos
como los propietarios de los activos, entendiéndose como propietarios los funcionarios

responsables de su cuidado, méas no de ser los duefios de los bienes.

Tanto los recursos y la informacion consideradas vitales tendran un propietario que
serd el responsable de gestionar el activo y la seguridad en el marco de la politica de
seguridad de la informacion. Si el funcionario detecta alguna anomalia en el bien protegido
debera notificar la novedad al responsable de la seguridad informatica para que establezca las

acciones pertinentes.

La adquisicion de nuevos recursos de procesamiento de la informacidn deberan estar
inclinados con los objetivos de la organizacién, calidad de servicio y ser aprobados por el
responsable de cada &rea de la institucién conjuntamente con el responsable de seguridad
informatico, justificando su propdsito y uso. Del mismo modo en la adquisicién de nuevos
recursos deberd constar informacion técnica del producto, las garantias del proveedor y el

personal de contacto con quien solicitar soporte o hacer efectivas las garantias.

Los funcionarios quienes tengan contacto o manipulen informacion clasificada como
confidencial o secreta deberan suscribir un acuerdo con la institucion y firmar un acuerdo de

no divulgacién de la informacion o también llamado acuerdo de confidencialidad.

Es obligacién de todo el personal respetar las funciones por las cuales fueron
contratados y deberan respetarse los permisos de acceso a los sistemas. Se estableceran

mecanismos pare el control de accesos de los usuarios y administradores.

Si se violan los acuerdos de confidencialidad o se coloca en peligro la estabilidad de

las operaciones de la institucion mediante ataques intencionados, se entablara las sanciones



130

administrativas, civiles y/o penales conforme a la legislacién interna y nacional vigente y de

acuerdo a la magnitud del delito.

Si el funcionario habiendo detectado alguna alteracion en el sistema que produzca un
gran dafio posterior en los activos de informacion y no proceda a notificar a tiempo, sera

sancionado administrativamente conforme lo dictamine el reglamento interno.

El responsable de seguridad informatica y el propietario del activo deberan realizar un
analisis de riesgos y vulnerabilidades del activo de informacion con el fin de establecer los

controles necesarios a implementar para la proteccion de la informacion.

Cuando el acceso sea fisicamente a los activos de informacion mas importantes de la
institucion, se deberd cumplir a cabalidad con los controles de acceso, restriccion y registro

exigidos por la institucién como parte del de la politica de seguridad de la informacién.

5.3.11 Gestion de activos

Cada uno de los departamentos del Gobierno Provincial de Imbabura deberé elaborar
un inventario de los activos asociados con el procesamiento de la informacion, en el que
constarén detalles como el propietario del activo, caracteristicas técnicas especificas y una

descripcion del bien.

El inventario de activos debera ser actualizado cuando existan cambios en el personal,

cambios en los equipos o después de cualquier incidente de seguridad.

Segun la metodologia de analisis y gestion de riegos de los sistemas de informacion

(Magerit) el procedimiento a seguir para clasificar un activo es el siguiente:

e Identificar el tipo de activo de activo al que pertenece.
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e Valorar en términos de las propiedades de la informacion como son la
confidencialidad, integridad y disponibilidad en base a la importancia del activo o el
nivel de dafio ante la materializacion de una amenaza.

e Un analisis de dependencia del activo, es decir cuales son los activos de informacion a

los que presta servicio y de acules depende para su funcionamiento.

5.3.12 Responsabilidad de los recursos humanos

Las funciones, permisos Yy responsabilidades en materia de seguridad de la
informacién seran claramente definidos para cada uno de los puestos de trabajo en los

términos y condiciones de empleo.

Los funcionarios deben cumplir con las responsabilidades generales (Seccion 5.3.6),
como también el cumplimiento de la presente politica de seguridad y velar por la proteccion
de cada uno de los activos de informacion que utilicen diariamente para sus actividades, o de

los que son propietarios.

Establecer acuerdos de confidencialidad conforme se estipula en la seccion 5.3.10
organizacion de la seguridad de la informacion. Tanto el funcionario como la institucion
deben respetar lo estipulado en los acuerdos de confidencialidad, evitando la divulgacion,

fuga o sustraccion de la informacion.

Todos los funcionarios del GPI junto con los contratistas y terceros con acceso a
informacién de la institucion deberdn ser capacitados en materia de politica, normas y

procedimientos organizacionales.

La capacitacion en seguridad informéatica comprende las responsabilidades generales
y legales, el uso correcto de las instalaciones y los equipos de procesamiento,

almacenamiento y trasportacion de la informacion y sobre todo concientizar que el



132

departamento de tecnologias de la informacién y comunicacion realiza lo necesario en
materia de seguridad de la informacidn, pero sin embargo la seguridad total no existe y el

punto mas débil en la cadena de la seguridad es el error humano.

Del mismo modo el personal que ingrese a la institucion sera capacitado acerca de las
obligaciones contraidas con la institucion en materia de seguridad de la informacién, uso

correcto de privilegios de acceso, acciones legales y procedimientos disciplinarios.

Oportunamente el personal debera ser capacitado al existir nuevas actualizaciones o
cambios realizados tanto en las normativas internas y la politica de seguridad de la

informacion.

La finalizacion de las relaciones laborales de un funcionario de la institucion,
contratista o tercero corresponde la entrega de los activos de informacion de los cuales ha
utilizado o es propietario. Si los activos de informacion gestionados hasta el momento son
criticos también se debe entregar las credenciales de acceso y se debera proceder con el

cambio o eliminacion de la cuenta de usuario del funcionario saliente.

La informacion como documentos corporativos, equipos, software, manuales, tarjetas
de acceso, e informacion almacenada en medios digitales debera ser entregada al responsable

del &rea de recursos humanos.

Ante cualquier violacién a la politica de seguridad, acuerdos de confidencialidad,
ataques en contra de la disponibilidad de las operaciones de la institucion, o modificacion
intencionales de la informacion con fines destructivos por parte del personal excluido de la
organizacion, se estableceran las acciones legales correspondientes de acuerdo a las leyes

vigentes en el pais.
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El cambio de puestos debe tratarse como la terminacion de las relaciones laborales y
el ingreso del funcionario al nuevo cargo con los requisitos de seguridad establecidos en el

inciso.

5.3.13 Seguridad fisica y ambiental

Las areas donde se ubiquen los activos de informacion mas importante deberan ser
protegidas mediante controles de acceso fisicos recomendados por el responsable de la
seguridad informatico y el responsable del departamento de tecnologias de la informacion y

comunicacion, permitiendo el acceso sélo al personal autorizado.

Establecer los mecanismos necesarios de acceso a la informacién confidencial y a los
medios de procesamiento de la informacion soélo al personal autorizado, registrando todos los
accesos. Los visitantes a las areas seguras deberan ser supervisados registrando la hora de
entrada y salida. El acceso estd permitido Unicamente a los sitios y dispositivos autorizados
previamente y se capacitara al visitante sobre procedimientos de emergencia y seguridad en

el area.

Todo el personal en el interior del departamento de tecnologias de la informacion y
comunicacion debe llevar colocado en todo momento la credencial de identificacion en un
lugar visible de su vestimenta. Cualquier persona desconocida que no se encuentre
acompafiada de algun funcionario autorizado debe identificarse de alguna manera, de lo

contrario deberd abandonar el sitio.

El acceso de terceros por cuestiones de soporte hacia areas restringidas debe ser
autorizado y controlado en tiempo y desarrollo de actividades. Las acciones desarrolladas por

terceros deben ser aprobadas previamente y monitoreadas en todo momento.
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El area fisica donde exista almacenamiento o procesamiento de la informacion como
es el data center, debe ser protegido contra posibles dafios producidos por desastres
industriales como el fuego, inundaciones, desastres en la infraestructura, desastres producidos
por el hombre, robo, y desastres naturales como fendmenos sismicos, meteoroldgicos, entre

otros.

El incremento de la seguridad en areas protegidas se establece incluyendo controles

para el personal y terceros como las citadas a continuacion:

e Si las autoridades lo consideran necesario, dar a conocer al personal la ubicacion del
area protegida.

e Terceras personas no deben laborar sin supervision.

e El personal se servicio de limpieza debera tener acceso limitado a las areas seguras o
al data center. El acceso debera ser autorizado y supervisado.

e Mantener cerrado el acceso fisico al data center e inspeccionar periddicamente
infraestructura y equipos.

e Se prohibe el ingreso de equipos que registre informacion de video, audio, fotografia,
computadoras portatiles u otros elementos similares sin la debida autorizacion del
responsable de seguridad informatica y el responsable de la direccion de gestion de
tecnologias de informacion y comunicaciones.

e No se permite fumar, comer, beber o ingresar con animales al data center.

La ubicacion de los equipos inherentes al procesamiento de la informacion deberan
ser ubicados y protegidos contra amenazas ambientales y reducir la oportunidad de acceso no
autorizado. La seleccion del lugar de los activos de informacidn permitird otorgar un control

visual y supervision en todo momento. De ser el caso se deberd separar los activos de
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informacidén de suma importancia a lugares mucho mas seguros y establecer el nivel de

seguridad requerida.

Establecer mecanismos contra variaciones de voltaje adoptando la proteccion
necesaria ante anomalias o fallos eléctricos que afecten la disponibilidad de los equipos,

suministrando el voltaje requerido de acuerdo a especificaciones técnicas de los equipos.

Equipos considerados esenciales para el correcto funcionamiento de las actividades de
la institucion deberan asegurar su operacion con el continuo suministro de energia eléctrica

adoptando los siguientes controles:

e No sobrecargar un punto de suministro de energia eléctrica, los funcionarios deben
disponer de varios puntos de conexién para conectar los equipos.

e Adoptar sistemas de suministro de energia eléctrica continua (U.P.S) para evitar el
cierre de los equipos informaticos como servidores u otros activos criticos, evitando
alteraciones en las configuraciones, pérdidas de informacion o indisponibilidad de
servicios.

e Si se desea brindar los servicios institucionales ininterrumpidamente, es necesario
montar un generador de respaldo para el suministro de energia eléctrica cuando fallen
los servicios publicos disponiendo del suficiente combustible. EI mantenimiento del

generador y su correcto funcionamiento deberan ser revisados periédicamente.

El cableado de energia y comunicaciones estaran protegidos contra interceptaciones o
dafios, ubicandolos en zonas no disponibles al publico mediante la utilizacion de conductos o
canaletas, separar lineas de energia eléctrica del cable de datos evitando interferencias,

facilidad en la identificacion del cableado de datos.



136

Asegurar la disponibilidad e integridad de los equipos mediante planes de
mantenimiento preventivos y reparacion de dafios sélo del personal de mantenimiento
autorizado, asegurando en primera instancia la informacion importante del equipo,
documentar anomalias y respetar las condiciones para hacer efectivas las garantias del

equipo.

Los dispositivos de almacenamiento de datos de equipos desatendidos o no utilizados
deberan atravesar por un proceso de borrado o sobre escritura de los datos a fin de evitar fuga

0 sustraccion vital de informacion hacia personas no autorizadas.

Cualquier equipo de procesamiento de la informacion no debe salir de las
instalaciones de la institucion a menos que sea autorizado por el responsable de seguridad
informético y el propietario del activo. El funcionario encargado del bien informatico sera

responsable de su cuidado y utilizacion de acuerdo a las especificaciones técnicas.

5.3.14 Gestion de las comunicaciones y operaciones

Se documentara y mantendrd actualizados los procedimientos relacionados con el

procesamiento de la informacién respecto de los siguientes temas:

e Procedimiento a seguir ante un incidente de seguridad en la jornada laboral.

e Personal a contactar para soluciones técnicas u operativas.

e Recuperacion de informacion al producirse fallas en el sistema.

e Procedimiento a seguir para modificar la configuracion de servidores o dispositivos
de red.

e Copias de respaldo de las configuraciones de los servidores y dispositivos de red y

actualizar la informacion en caso de producirse cambios.
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e Procedimientos ante la migracion, mantenimiento o configuraciones de equipos sin

afectar las operaciones de la institucion.

La asignacién de funciones y responsabilidades garantiza la adecuada segregacion de
funciones para controlar el mal uso intencional o accidental de los sistemas, permitiendo
también la monitorizacion de los activos de informacion de accesos no autorizados 0 accesos

no detectados.

La direccion de gestion de tecnologias de informacion y comunicaciones TIC's
revisara el dimensionamiento de la red y los sistemas de operacion y gestionara proyectos de
aumento de la capacidad para nuevos usuarios si es el caso. Del mismo modo se identificaran
congestiones en los servicios o cuellos de botella e informaran a las autoridades

correspondientes la amenaza y planificar una accion correctiva.

Ante la implementacién de nuevos sistemas de informacion o actualizaciones se
realizaran las pruebas correspondientes sobre el funcionamiento en los sistemas actuales y
seran aprobados si el impacto de su desempefio no afecte a las computadoras o los sistemas

de procesamiento de la informacion.

La direccion de gestion de tecnologias de informacion y comunicaciones TIC's en
conjunto con el responsable de seguridad informatico establecera los controles necesarios

para la deteccién y eliminacion del codigo malicioso.

Ningun funcionario puede instalar cualquier software si no estd debidamente

autorizado o realizado por el responsable de la seguridad informatica.

El personal del departamento de TIC's encargado del mantenimiento del software

actualizar periddicamente el software antivirus de los equipos de los usuarios, como también
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software utilitario y actualizaciones de sistemas operativos bajo ciertas restricciones citadas

en la seccion de mantenimiento de los sistemas de informacion.

Analizar archivos digitales provenientes de redes externas la presencia de virus o

software malicioso antes de proceder a trabajar en el archivo sospechoso.

Capacitar al personal el uso correcto del software antivirus al analizar archivos
digitales, dispositivos de almacenamiento masivo portatil, forma de operacion del codigo

malicioso, ataques a traves del correo electrénico, entre otros.

El responsable de seguridad informéatico y los propietarios de la informacion
determinaran la informacion o software importante para la institucion y los detalles para el

respaldo de la informacion como también el tiempo maximo de almacenamiento.

Se realizardn las pruebas concernientes con la restauracion de la informacién al

usuario origen, verificando que la informacion no esté modificada y completa.

Todo respaldo remoto de la informacién serd registrado con detalles de fecha y
tamano del archivo. El lugar donde reposa las copias de seguridad debe estar protegido contra
amenazas ambientales, humanas e industriales para asegurar su permanente disponibilidad,
confidencialidad e integridad de la informacién y todos los controles concernientes a la

proteccién de la informacion citada en este documento.

La direccion de gestion de tecnologias de informacion y comunicaciones TIC's
establecera los controles necesarios en el aseguramiento de las comunicaciones con redes

publicas, permitiendo asi la disponibilidad de los servicios de red sin anomalias.

El acceso remoto a los equipos que asi lo ameriten debera ser realizarse mediante
enlaces ssh, siendo los propietarios de los activos los responsables de su administracion, por

lo tanto se prohibe la habilitacion del servicio telnet o escritorio remoto vnc en los servidores.
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Se debe poseer una copia de seguridad de la configuracién de los dispositivos de red y

servidores con el fin de restablecer los servicios en el menor tiempo posible.

El responsable de seguridad informatica se encargard de eliminar totalmente la
informacidn que no sea util para la institucién en cualquier formato en que se encuentre,

incluso de las copias de respaldo no importantes.

El procedimiento de eliminacion de activos de informacion corresponde al
responsable de seguridad de la informacién, asegurandose el borrado correcto de la

informacion almacenada en el equipo, siendo registrado y documentado dicho proceso.

El uso del correo electronico como medio de comunicacién debe ser normado

siguiendo los siguientes lineamientos:

e Proteccion de la informacion de modificaciones no autorizadas, accesos no
permitidos, interceptacion de la informacion, cdédigo malicioso en los mensajes.

e Almacenamiento de los mensajes para casos de repudio.

e Requisitos funcionales del uso del medio como tamafio maximo de la informacion
almacenada en los buzones de entrada, salida y papeleria, etc.

e Alcance del uso del correo electronico sin usar el medio para cometer actos delictivos,

de ser asi la institucion podra auditar los mensajes de los servidores.

Es de vital importancia para la imagen y reputacion de la institucion que los servicios
de libre acceso al publico como paginas web y consulta de documentos electrénicos no sean

vulnerables a modificaciones de la informacion o afecten la disponibilidad del servicio.

Antes de publicar nueva informacion o cambios en la configuracion se debe realizar
un analisis de riesgos y vulnerabilidades para asegurar la no vulnerabilidad del servicio y

evitar el acceso al sistema, la configuracién o la base de datos del servidor.
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El administrador del sistema debera registrar sus actividades con detalles como la

actividad realizada, la causa de la intervencion, fecha y hora.

5.3.15

Control de accesos

La politica de control de accesos l6gico y fisico establece los siguientes lineamientos:

Se identificaran los requisitos de seguridad de cada aplicacion independientemente.

Se asigna a cada usuario un identificador Unico para el respectivo control y
seguimiento de acciones.

No debe proveerse acceso a un funcionario hasta completar el procedimiento de
autorizacion, de la misma manera se retira los derechos de acceso al tiempo que deja
de poseer cualquier obligacion laboral con la institucion.

Los responsables de recursos humanos y el director de cada area otorgaran el acceso a
la informacion de cada empleado en base a sus funciones. Informarle de los
privilegios de acceso, confidencialidad de la informacion y las sanciones por
incumplimiento de la politica de control de accesos. Asimismo los responsables de
ambas areas podréan retirar privilegios de accesos.

Los usuarios deberan mantener en secreto las contrasefias personales evitando la
divulgacién de la clave a los compafieros o anotando en lugares visibles.

Cambiar las contrasefias por defecto de los sistemas y equipos al empezar el uso de
los dispositivos.

A cada usuario se le otorgard una cuenta de correo electronico, la cual cada
funcionario debera gestionarla conforme la politica de seguridad de la informacion y
la gestion de claves.

El acceso fisico al data center debera ser solo del personal autorizado mediante el uso

de tarjetas magnéticas de control de acceso.
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Las responsabilidades de los usuarios ante el resguardo de la seguridad de la
informacion evitando el acceso a personas no autorizadas a los sistemas por medio de sus

cuentas obedecen a respetar lo siguiente:

e Las contrasefias deben ser confidenciales y personales, evitando guardar en papeles,
dispositivos de almacenamiento portatiles, teléfonos celulares o similares.

e Ante la sospecha de vulnerabilidad de la contrasefia proceder a cambiarla como
procedimiento ante un incidente de seguridad.

e Evitar el almacenamiento automatico de las contrasefias en las aplicaciones.

En los escritorios de trabajo no deben reposar documentos impresos, dispositivos de

almacenamiento portatiles, el escritorio de las computadoras no deben tener documentos.

Si el funcionario abandona temporalmente su puesto de trabajo debera cerrar la sesion
del computador antes de retirarse. Al finalizar la jornada laboral el funcionario apagara el

equipo guardando previamente los documentos.

Los responsables de cada area autorizaran el acceso a las redes y servicios permitidos
de cada funcionario mediante una solicitud formal al departamento de gestién de seguridad

de la informacion TIC’s de la institucion.

Las computadoras de los usuarios deberan conectarse al cableado horizontal en cada
una de las areas en las que trabaja, asi mismo la identificacion y el control 16gico se establece

asignando una direccion ip de acuerdo al departamento/vlan del area de trabajo.

Debido a la cantidad de usuarios del GPI se subdivide las redes en dominios 16gicos

separados por cada uno de los departamentos de la institucion.
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Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

La direccion de gestion de tecnologias de informacion y comunicaciones TIC's serd el

encargado de regular la adquisicion de software respetando los siguientes aspectos:

La adquisicion de nuevo software debera ser justificado estableciendo las necesidades
reales de los usuarios considerando las politicas publicas, caso contrario la maxima
autoridad autorizara la adquisicion en base a la justificacion técnica.

El nuevo software deberd adaptarse sin problemas a los equipos actuales del GPI,
ademas se verificara si el nuevo software permite cumplir con lo establecido en la
politica de seguridad de la informacion.

Al contratar a terceros el desarrollo del software se acordara los derechos de autor al
gobierno provincial de Imbabura como los derechos de propiedad intelectual. La
empresa contratada deberd entregar el codigo fuente junto con la documentacién
técnica.

Las garantias por mantenimiento, soporte cambio o reparacion del software adquirido
debe estar definido como también informacion del personal de soporte a comunicarse
para solicitar atencion.

Entre la documentacion requerida del nuevo software debe constar manuales técnicos
de instalacion, configuracion y de usuarios, los cuales seran difundidos a quienes

utilicen el software.

Se debe archivar una copia de las versiones antiguas del software junto con

informacidn técnica, manuales de instalacion, configuracién y uso durante un tiempo como

medida de precaucion para contingencias.
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Debe existir un conjunto de programas de computacion permitidos en la instalacion de
los equipos de la institucion como medida de control ante cambios en los sistemas por parte

de los usuarios o terceros.

Controlar estrictamente el acceso al codigo fuente de los programas y documentacion
relacionada con el disefio y las especificaciones con el fin de evitar la eliminacion de parte

del cédigo o modificacion con nuevas funcionalidades.

Estar al tanto de nuevas actualizaciones, parches o vulnerabilidades del software
como de los sistemas operativos por parte del fabricante. Antes de proceder a modificar el
software de los usuarios se puede probar y validar el correcto funcionamiento de las

aplicaciones.

La actualizacion del software debe ser restringida y estrictamente controlada, ante
todo no se recomienda modificar los paquetes de software del fabricante, pero de ser el caso
los cambios deben asegurar el perfecto funcionamiento de las aplicaciones y no poner en

riesgo tanto la informacion como los activos de informacion.

Después del cambio o actualizacién del sistema operativo se debe revisar y probar si
no han sido comprometidas las funcionalidades del software o la forma de operacion y

trabajo.

La informacidn constituye un bien del gobierno provincial de Imbabura y por ende del
estado ecuatoriano, por lo tanto se prohibe sustraer la informacion clandestinamente por
cualquier fin 0 medio. Como medida de control no estd permitido utilizar canales cubiertos,
software de monitoreo remoto, redes privadas virtuales, software troyano de extraccion de

informacién o similar.
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Utilizar los medios necesarios en la identificacion oportuna de las vulnerabilidades de
los sistemas en especial de los servidores. Como requisito esencial se debe poseer el

inventario de activos de informacion como medio para conocer lo que se desea proteger.

Identificar los riesgos asociados con las vulnerabilidades encontradas y establecer las
acciones correctivas como la aplicacion o no de parches de seguridad, actualizaciones

software vulnerable u otros controles.

Si existe un parche de solucion a la vulnerabilidad, se debe tratar los riegos inherentes
con la implementacién mediante pruebas controladas verificando la existencia de efectos

secundarios o funcionamiento anémalo de la aplicacion.

Por el contrario si no existe un parche disponible se recomienda las siguientes

acciones preventivas a un desastre:

e Suspender los servicios vulnerables temporalmente.

e Restringir los controles de acceso.

e Monitoreo especifico en la deteccion y prevencién de ataques.

e Solucionar las vulnerabilidades tomando en cuenta los procesos mas criticos.

e Gestionar la vulnerabilidad con aplicaciones o procesos alternos con el fin de reducir

el riesgo y el impacto en la organizacion.

5.3.17 Gestion de incidentes en la seguridad de informacion

Todos los funcionarios, contratistas y terceros tienen la responsabilidad de reportar
cualquier evento en la seguridad de la informacién o debilidad sospechosa al tiempo de
deteccién del incidente en la direccion de gestion de tecnologias de informacion y

comunicaciones TIC"s cuya ubicacion debe ser conocida por toda la organizacion.
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La recepcion del reporte debe ser documentada con detalles de la persona quien
notifica, cargo desempefiado, los sistemas posiblemente afectados, hora del incidente,

mensajes en pantalla u otros detalles relevantes.

Por ninguna circunstancia los individuos que detecten las fallas o los eventos de
seguridad deben tratar de explotar las debilidades o intentar solucionar los problemas. Estas
acciones seran interpretadas como mal uso de los sistemas y puede ocasionar dafio severo a

los servicios y sistemas acarreando responsabilidades legales.

Proveer una respuesta adecuada y a tiempo mediante un diagndstico previo y
determinar si se trata de un incidente aislado, mal funcionamiento, negligencia o mal uso de
los activos. De ser asi solucionar el problema, capacitar al funcionario sobre el adecuado uso

de los recursos y realizar el seguimiento del punto de falla.

Como medida preventiva ante los incidentes y vulnerabilidades de la seguridad de la
informacion debera monitorearse los sistemas y las vulnerabilidades con el fin de detectar los
incidentes de seguridad como intermitencia en los servicios, codigo malicioso, ataques de
negacion de servicio, mal usos de los sistemas, violacion en la confidencialidad e integridad

de la informacion.

Una vez solucionado los incidentes de seguridad es importante analizar las causas que
produjeron dichos acontecimientos, analizando las causas, consecuencias y la forma de

prepararse y evitar similares sucesos en el futuro sin olvidar actualizar la politica del SGSI.
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Gestion de continuidad de las operaciones de la direccion de gestion de

tecnologias de informacion y comunicaciones TIC’s

El comité de seguridad informatico coordinara las acciones de administracion de la

continuidad de las operaciones de los activos de informacion ante interrupciones imprevistas

considerando los siguientes requisitos:

Identificacion de los activos de informacion criticos en los cuales reposa o procesa la
informacion y la operacion de las actividades del GPI.

Realizar un andlisis de riesgos de los activos anteriormente identificados.

Para cada activo de informacion determinar las vulnerabilidades que pondrian en
peligro la informacion o los equipos.

Comprender las dimensiones del impacto ante la interrupcion de los servicios por
cualquier causa.

Solucionar las fallas encontradas hasta el momento.

El plan de continuidad debe ser entendible para los funcionarios del GPI.

Asegurar la proteccion del personal, las instalaciones de procesamiento de la
informacién y los activos criticos de la informacion.

Procedimientos de recuperacion, respaldo y restauracion de la informacién y las
operaciones de negocio en un tiempo aceptable.

Capacitacion adecuada del personal en las acciones y procedimientos de emergencia
aclarando las responsabilidades de los usuarios o propietarios de los bienes las

responsabilidades con los bienes y la informacion que manejan.

Cada uno de los miembros involucrados en los planes de restauracion de los servicios

debe conocer las tareas y responsabilidades a ejecutar cuando exista un incidente de

seguridad y se aplique el plan de contingencias.



147

Los planes de continuidad de negocio deben ser revisados regularmente y aprobados
por el comité de seguridad informatico como también cambios en el personal, el directorio,

infraestructura, legislacion, terceros, servicios y aplicaciones.

5.3.19 Cumplimiento de los requisitos legales

Los funcionarios del GPI, contratistas y terceros vinculados con el procesamiento de
la informacion deben acatar las disposiciones estipuladas en la politica de la seguridad de la

informacion actuando respetando la ley, la institucion y la moral.

La adquisicion de software serd adquirida respectando lo estipulado en la seccion
adquisicion, desarrollo y mantenimiento de los sistemas de informacion del presente
documento, sin embargo si el software es licenciado, serd adquirido de manera licita junto
con la documentacion técnica necesaria y respetando los requerimientos del fabricante, por lo

tanto esta prohibido el uso de software desconocido, craqueado o poco confiable.

Los derechos de propiedad intelectual debe ser un tema en las capacitaciones al
personal del GPI como también la prohibicion de instalar cualquier software sin autorizacién

del responsable de la seguridad de la informacion.

Los miembros encargados del mantenimiento de los equipos informaticos
administraran los instaladores, drivers originales, manuales del software tanto para el proceso

de mantenimiento de equipos y evidencia de la existencia de las licencias.

Todo bien informatico incluido el software es de propiedad del GPI y por ende del
Estado Ecuatoriano, por lo tanto esta prohibido la instalacion de los programas en equipos

particulares o dispositivos ubicados fuera de las dependencias del GPI.

Registrar a los usuarios quienes utilicen el software con licencia para controlar el

nimero maximo de conexiones 0 equipos usuarios.
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Esté totalmente prohibida la copia parcial o total de cualquier software o informacion
del software, licencias, o informacién confidencial propiedad del GPI por cualquier medio si

no esta autorizado por la ley.

El personal que realiza algun procedimiento en los medios de procesamiento de la
informacion deberan cumplir con sus roles y responsabilidades, registrando las actividades

realizadas y entregando los datos al responsable de seguridad informatico.

Proteger los registros de gestion, administracion y configuracion de los activos y
servicios ante modificaciones o destruccion. El cuidado y almacenamiento de los registros

debe asegurar su disponibilidad e integridad cuando sea necesario.

Se debe considerar respaldar los registros en medios distintos ya sea en documentos
impresos 0 almacenados digitalmente mediante procedimientos de backup. Si el respaldo o
almacenamiento es digital se debe establecer medidas de seguridad como contrasefias en al

acceso o modificacion del documento, encriptar el documento.

El comité de seguridad informatico analizard si amerita 0 no almacenar los registros
por un periodo largo de tiempo, caso contrario si los registros no aportan utilidad alguna a la

institucion el comité autorizara la destruccion de la informacion tanto digital como fisica.

En todos los procesos de seguridad de la informacion debe asegurar la privacidad de
la informacién tanto del personal como de los usuarios, estableciendo controles de acceso,
verificacién de identidad con la cédula de identidad o credencial respectiva y no revelar

informacidn personal de ninguna persona a individuos desconocidos.

Todo uso no autorizado de los servicios de procesamiento de la informacion en base a
roles y responsabilidades, sera sancionado administrativamente. Si las acciones ilegales del

funcionario por no respetar los procedimientos de seguridad de los sistemas ponen en peligro
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la imagen, prestigio, los servicios, la integridad, confidencialidad o disponibilidad de la
informacion, serd4 sancionado administrativa y penalmente de acuerdo a la legislacion

vigente.

Los responsables de la seguridad de la informacion deben verificar constantemente el
correcto cumplimiento de las normas de seguridad, si se detecta alguna irregularidad es
necesario evaluar las causas, corregir el problema, capacitar al funcionario responsable y
documentar el incidente para posteriores revisiones o actualizaciones de los procedimientos

operativos.

5.4 Declaracion de aplicabilidad

La declaracion de aplicabilidad también conocida como SOA (Statement of
applicability) por sus iniciales en inglés, es el reporte de los controles de la norma ISO/IEC
27001:2005 que se han adoptado para ser implementados en la institucion, por el contrario
aquellos controles que no se implementen se debe justificar la no aplicabilidad de los

mismos. La declaracién de aplicabilidad se localiza en el Anexo D.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

La norma ISO IEC/27001:29005 no menciona ninguna metodologia de analisis y
gestion de riesgos, méas bien recomienda al responsable del proceso escoger una
metodologia con la que mas se relaciona y este acorde con las necesidades y
caracteristicas de los activos de informacién, por lo cual la norma se considera

flexible en este aspecto.

Uno de los procesos del analisis de riesgos de los activos de la informacion es la
identificacion de los activos mas importantes, suponiendo la idea que si un activo de
informacién importante falla el impacto en la institucion seria grave, sin embargo
dicha apreciacién es falsa debido a que si un activo menor que presta servicios a otros
de nivel superior falla, es dafio seria igual o tal vez mayor, sin embargo la diferencia
radica en la solucion de cada activo, debido a que la implementacién de los controles

debe ser menor al valor del activo para que la solucion sea viable.

Si como resultado del andlisis de riesgos y vulnerabilidades se detectan fallas en la
seguridad se procede a mitigar, eliminar o transferir el riesgo, sin embargo al existir
dificultades que permitan la implementacion de las soluciones ya sea por falta de
apoyo de la dirigencia, falta de recursos economicos, disputas politicas entre otras, la
institucion debera asumir el riesgo y sera responsable si el activo falla hasta encontrar

una solucion definitiva.
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Segun la norma ISO/IEC 27001:2005 el SGSI puede ser aplicado a una parte de la
institucion aclarando que el area a intervenir debe tener alguna relacion directa con el

procesamiento, almacenamiento o transporte de informacién como es el data center.

La politica de seguridad de la informacién es el documento mas importante en el que
se basan la toma de decisiones y acciones a emprender en temas de seguridad,
ninguna normativa interna o procedimiento esta sobre la politica y cualquier violacion
a la misma deberd ser sancionada conforme al reglamento interno considerando el

andlisis que si el dafio es muy grave adoptar medidas civiles o penales.

Los funcionarios debe respetar sus roles, responsabilidades y privilegios de acceso
hacia los sistemas de informacion y no intentar sobrepasar los sistemas los limites de
acceso asignados o poner en peligro la integridad de la informacion o los equipos con

acciones ilegales o negligentes.

Es importante definir un procedimiento para el reporte de incidentes de seguridad que
sea facil tanto para los usuarios que necesiten reportar los inconvenientes encontrados,
como para los funcionarios del departamento de Tic’s encargados de solucionarlos en
el que se asignen responsabilidades de operacion dependiendo de los activos fallidos,

acortando asi los tiempos de respuesta.

En el Ecuador existe un retraso respecto a los paises vecinos en materia de justicia, al
no existir una ley dedicada exclusivamente a los sistemas de informacién vy
comunicacion, sin embargo al entrar en vigencia el nuevo cédigo penal se reduce esta

brecha, debido a que contiene varios articulos en los que se cita las acciones
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consideradas como delitos que atenten contra los activos de los sistemas de

informacion y comunicacion.

El actual codigo penal aunque no utiliza términos sofisticados relacionados con la
seguridad informatica para ser referenciados como delitos tales como ingenieria
social, sniffing de paquetes, cracker de contrasefas, inyecciones SQL a bases de datos
0 secuestro de sesiones entre otros, utiliza palabras sencillas en la redaccion de los

articulos abarcando practicamente toda clase de delitos informaticos.

6.2 RECOMENDACIONES

La adecuada seleccion de los controles de seguridad depende directamente del
correcto andlisis de riesgos de los activos de informacion y de la identificacion de
todas las vulnerabilidades leves o graves de los servidores ya que son los medios en

los que se basan las operaciones de la organizacion.

La norma ISO/IEC 27001:2005 claramente establece realizar un monitoreo periddico
del funcionamiento de las medidas adoptadas en favor de la seguridad de la
informacion, y actualizar o realizar cambios en base de la experiencia o falencias

encontradas hasta el momento de la revision.

Es importante documentar los procedimientos que apoyan la implementacion del
SGSI como una forma de conocimiento y consulta oportuna de la forma de proceder

por parte de los funcionarios hacia los sistemas que utilizan.
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La designacién a un funcionario como responsable de seguridad informatica supone
una gran responsabilidad y gran trabajo, por lo que se recomienda contratar el
personal para este cargo el cual se dedicara a estas funcione la totalidad de la jornada

laboral.

Es recomendable capacitar y practicar las acciones a emprender en caso de suscitarse
una contingencias por parte del personal designado con esta tarea, asi al momento de
actuar cada uno sabra las responsabilidades asignadas y los procesos en los que tendra

que intervenir.

La proteccién de la informacion debe ser compromiso de todos los funcionarios del
Gobierno Provincial de Imbabura, cada colaborador debe tomar conciencia acerca del
dafio potencial si se pone en peligro la seguridad de la informacién al cometen actos
con malicia, beneficio propio o negligencia. Motivar al personal a tomar la iniciativa
y capacitase en temas de seguridad de la informacion o preguntar cualquier duda o

conocimiento que necesite aclararse.

El capacitar al personal en materia de seguridad de la informacion es vital debido a
que la mayor parte de incidente de seguridad e infiltraciones a los sistemas es
producto de errores en los funcionarios, confirmando la apreciacion que el eslabon

mas débil en la cadena de la seguridad informatica es el error humano.
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