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Resumen— El proyecto consiste en identificar los activos de
informacion mas importantes del Gobierno Provincial de
Imbabura, es decir dispositivos que forman parte de la intranet
de la institucion relacionada directamente con el transporte,
almacenamiento o modificacion de la informacién cuya
evaluacion consiste en realizar un andlisis de riesgos Yy
posteriormente detectar fallas en los servidores del Gobierno
Provincial de Imbabura mediante la utilizacion de técnicas de
Hacking Etico desde una perspectiva de caja negra, como es el
desconocimiento total de las caracteristicas de los servidores.
Con los resultados de los tres analisis se procede a utilizar la
norma ISO/IEC 27001:2005 para disefiar el Sistema de
Gestion de Seguridad de la Informacion (SGSI) mediante el
andlisis de la seleccidn de los controles mas adecuados como
medida para el tratamiento de los riesgos; finalmente elaborar
los documentos que forman parte del SGSI como son la
politica de seguridad de la informacion, los procedimientos,
las normativas y los estandares de seguridad.

Palabras Clave— Sistema de Gestion de Seguridad de
la Informacion, Hacking Etico, ISO/IEC 27001:2005.

I. INTRODUCCION

En la actualidad las instituciones sin importar su
dimension prestan gran parte de su atencién a las
actividades econdmicas en las cuales se
desempefian, sin embargo olvidan el tema de la
seguridad de la informacion, es decir actualmente la
informacion es considerada como un activo de gran
valor para cualquier institucion en especial cuando
se procesan datos criticos de gran importancia la
misma que si es obtenida por usuarios maliciosos
pueden causar un gran dafio econdémico, social,
politico entre otros, por lo cual asegurar los
dispositivos y la informacion debe ser una tarea
primordial.

La implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI) requiere del
cumplimiento de tres requisitos iniciales solicitados

por la norma ISO/IEC 27001:2005 los cuales son:
e Los activos de informacion.
e Identificacion de vulnerabilidades.
e Elanalisis de riesgos.

La norma ISO en mencion no determinada la
forma de realizar dichas tareas por lo que estos
aspectos deja a criterio del evaluador, sin embargo
para el presente proyecto se utiliza la Metodologia
Magerit (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion) para
realizar los dos primeros requisitos.

Los activos de informacién de la red del Gobierno
Provincial de Imbabura (GPI) inmersos el proyecto
son los siguientes:

Servidor de gestion documental - Quipux
Servidor de correo electronico - Zimbra
Servidores web
Servidor proxy
Servidor de telefonia IP - Elastix
Servidor de ordenamiento territorial - Gis
Servidor contable financiero — Olympo
Atencién al pablico
Servidor blade

. Switch de core

. Switch de acceso

. Firewall

. Packet Shaper

. Router CNT

. Computadoras

. Cableado estructurado

. Backbon

. Sistema de aire acondicionado
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19. UPS?

20. Sistema de energia eléctrica

21. Control de Acceso

22. Camaras de seguridad

23. Sistema de monitoreo ambiental
24. Sistema contra incendio

25. Teléfono IP

26. Internet

El proceso correspondiente a la identificacion de
las vulnerabilidades o Hacking Etico es desarrollado
desde una perspectiva de caja negra o black-box, es
decir el atacante o evaluador desconocen las
caracteristicas técnicas de los servidores, por lo que
es necesario utilizar software especializado sobre el
tema. Para el presente proyecto se utiliz6é un sistema
operativo basado en Debian el cual es Kali Linux
debido a que posee herramientas preinstaladas
especializadas para dichas tareas entre las cuales se
utilizaron las siguientes:

e Nmap (Escaner de puertos y servicios)

e Metasploit (Framework de explotacion)

e Sglmap (Herramienta de inyeccion SQL? a
la base de datos).

e Nessus (Escaner de vulnerabilidades)

e Armitage (Framework de metasploit)

e Ping (Envio de paquetes ICMP)

e Software cliente para aplicaciones

II. DISENO DEL SGSI

El disefio parte del analisis de riesgos el cual
especifica las amenazas que se encuentra sujeto
cada activo de informacion, para ello Magerit
evalUa las amenazas agrupados en cinco categorias:

Desastres naturales.

Desastres industriales.

Errores y fallos no intencionados.
Ataqgues intencionados.

Cada amenaza por activo de informacion se le
asigna una valoracion en funcion de varios criterios
propuestos por la metodologia Magerit entre las que
constan la tipificacion de los activos, la dependencia

1 UPS: Fuente de suministro eléctrico ininterrumpido.
2 SQL: Lenguaje de consulta estructurado de acceso a la base de datos.

entre activos y la valoracion propia y acumulada de
las propiedades de la informacion como son la
confidencialidad, la disponibilidad y la integridad.

El tratamiento de riesgos especifica los controles
seleccionados del Anexo A de la norma ISO/IEC
27001:2005 que serdn implementados en el SGSI de
la institucion. Los controles son seleccionados
analizando los resultados el informe de analisis de
riesgos y los informes de vulnerabilidades de los
servidores es decir por cada amenaza Yy/o
vulnerabilidad seleccionar uno o varios controles
que permita aceptar el riesgo, evadirlo, transferirlo
0 mitigarlo.

I1l. IMPLEMENTACION

La implementacion del SGSI corresponde al
desarrollo de los documentos exigidos por la norma
ISO/IEC 27001:2005 los cuales obedecen a un nivel
jerarquico de la siguiente manera.

e Politica de la seguridad de la informacion

e Normativas y procedimientos de seguridad
de la informacion.

e Estandares.

e Registros de seguridad

A. Politica de la seguridad de la informacion.

La politica de la seguridad de la informacion es el

documento mas importante de la institucion,
establece los lineamientos generales, necesidades y
requisitos de seguridad de la informacion como
medidas adoptar para mantener a salvo la
informacion y los activos que lo procesan,
transportan o0 almacenan para garantizar las
actividades de negocio de la institucion.

B. Las Normativas.

Las normativas de seguridad implementan uno o
varios controles relacionados centrdndose en un
area de la seguridad definiendo las condiciones y
los activos a proteger bajo escenarios o situaciones
especificas previamente definidos en la politica de
la seguridad de la informacion. Las normativas
desarrolladas en la implementacion del SGSI del
GPI se listan en la Tabla 1.
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C. Los Procedimientos

Son las acciones o actividades a realizar
describiendo el procedimiento a ejecutar
relacionado con la seguridad de la informacién y los
funcionarios  responsables de su vigilancia,
actualizacion y cumplimiento. Los procedimientos
desarrollados en el SGSI se listan en la Tabla 1.

D. Los Estandares

Determina las acciones necesarias para completar
el proceso de un procedimiento especifico para ser
considerado como estandar o comudn para todos los
usuarios de un servicio, el presente proyecto SGSI

ha desarrollado dos estandares expuestos en la
Tabla 1.

E. Asignacion de responsabilidades.

La Tabla 1 resume las normativas, procedimientos
y estdndares elaborados como parte de la
implementacion del Sistema de Gestion de
Seguridad de la informacion y la asignacion
respectiva para cada dependencia del departamento
de Informatica del GPI.

TABLAI
ASIGNACION DE LOS DOCUMENTOS DEL SGSI A LAS SUBDIRECCIONES DEL DEPARTAMENTO DE
INFORMATICA
DOCUMENTOS DEL SGSI DEPENDENCIAS DEL DEPARTAMENTO
DE INFORMATICA DEL GPI
NORMATIVAS Gestiép de Gestion de Gestion de
Servicios Infraestructura | Proyectos
Normativa de acuerdos con terceras partes v
Normativa de administracion de incidentes de seguridad de la v v
informacion
Normativa de administracion de seguridad de la red v
Normativa de buenas practicas de seguridad de la informacion v
Normativa de control de acceso 4 v
Normativa de control de cambios v v
Normativa de gestién de continuidad del negocio v v
Normativa de mantenimiento de equipos e instalaciones v
Normativa de proteccién contra software malicioso v
Normativa de requisitos de seguridad de la informacién para v v v
nuevas instalaciones y adquisicién de software
Normativa de roles y responsabilidades de seguridad de la v v v
informacién
Normativa de segregacion de funciones v v
Normativa de seguridad de la informacién para la gestion del v v
recurso humano
Normativa de seguridad de la informacion v 4 v
Normativa de software licenciado 4 v
Normativa de suministro electric v
Normativa de uso de internet 4 v
PROCEDIMIENTOS
Procedimiento de contacto con grupos de interés en materia de v v
seguridad de la informacion
Procedimiento de disposicion de medios de almacenamiento y v v
equipos de computo




Procedimiento de generacion y almacenamiento de backups

Procedimiento de proteccion y revision de registros de
auditoria

Procedimiento de seguridad fisica y ambiental del data center

acceso de usuarios en sistemas

Procedimiento para la creacion, modificacion y eliminacion de
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de informacién

Procedimiento para la identificacion y clasificacion de activos

ESTANDARES

Estandar de contrasefias para usuarios y administradores

v v v

Estandar de etiquetado de activos de informacion

v v

IV. RESULTADOS

Uno de los procedimientos de mayor importancia
del proyecto consiste en la identificacion de las
vulnerabilidades de los servidores del GPI mediante
un enfoque de Hacking Etico mediante técnicas de
explotacion, acceso tanto a servicios e informacion
confidencial.

La siguiente tabla resume los tipos de
vulnerabilidades detectadas en los servidores del
Gobierno Provincial de Imbabura, marcados los
servidores  afectados con la  respectiva
vulnerabilidad.

TABLAII
VULNERABILIDADES MAS COMUNES DE LOS
SERVIDORES DEL GPI.

SERVIDOR

VULNERABILIDAD | 1 2 3 4 5 6 7
XSS-Secuencias de X X x | X X
comandos en sitios

cruzados
Acceso a la base de X X X

datos

Inyeccién SQL X X
Revelacién de X X X X | X | X
informacién

Error en PHP X

Control de acceso X X X X
Transmisién de X X x | X X
credenciales sin cifrar

La norma ISO/IEC 27001: 2005 exige al finalizar
el proyecto la redaccion del documento final
“Declaracion de aplicabilidad” el cual establece los
controles implementados con los respectivos
documentos del SGSI desarrollados, y los controles
no implementados justificar su exclusion.

V. CONCLUSIONES

El proceso de Hacking Etico reveld grandes fallas
en los servidores del Gobierno Provincial de
Imbabura, no sélo errores por parte de los
administradores o desarrolladores, también por
parte de los usuarios porque mas del 60 % utilizan
el nombre de usuario del correo electronico como la
contrasefia. Las vulnerabilidades se deben en gran
parte a la desactualizacion de las aplicaciones
informaticas.

El reconocimiento de las caracteristicas de los
servidores tanto de los puertos como de las
versiones de los servicios no tuvo mayores
impedimentos por parte de los mecanismos de
proteccion perimetrales como el firewall, el router o
el switch o los propios servidores, sin embrago
existe mas controles de bloque desde el interior de
la red, es decir se ha dejado descubierto los ataques
desde cualquier punto del internet, y este punto se
evidencié en la facilidad de explotacion de las
vulnerabilidades reportadas por cada servidor.

La politica de seguridad de la informacion es el
documento mas importante en el que se basan la
toma de decisiones y acciones a emprender en
temas de seguridad, ninguna normativa interna o
procedimiento estd sobre la politica y cualquier
violacion a la misma deberd ser sancionada
conforme al reglamento interno.

Los funcionarios debe respetar sus roles,
responsabilidades y privilegios de acceso hacia los
sistemas de informacion y no intentar sobrepasar
los limites de acceso asignados o poner en peligro la
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integridad de la informacién o los equipos con
acciones ilegales o negligentes.

VI. RECOMENDACIONES

La adecuada seleccion de los controles de
seguridad depende directamente del correcto
analisis de riesgos de los activos de informacion y
de la identificacion de todas las vulnerabilidades
leves o graves de los activos, porque dichos
resultados dirigen el desarrollo del resto del
proyecto hasta la implementacion del SGSI.

La norma ISO/IEC 27001:2005 claramente
establece realizar un monitoreo periodico del
funcionamiento de las medidas adoptadas en favor
de la seguridad de la informacion, y actualizar o
realizar cambios en base de la experiencia o
falencias encontradas hasta el momento de la
revision.

Es recomendable capacitar y practicar las acciones
a emprender en caso de suscitarse cualquier
contingencia por parte del personal de apoyo, asi al
momento de actuar cada uno conocerd las
responsabilidades asignadas y los procesos en los
que tendra que intervenir para gestionar los
incidentes de seguridad de la informacion.

La proteccion de la informacién debe ser
compromiso de todos los funcionarios del Gobierno
Provincial de Imbabura, cada colaborador debe
tomar conciencia acerca del dafio potencial si se
pone en peligro la seguridad de la informacion al
cometen actos con malicia, beneficio propio o
negligencia. Motivar al personal a tomar la
iniciativa y capacitase en temas de seguridad de la
informacion o indagar cualquier duda o
conocimiento que necesite aclararse.

Hasta el momento el Gobierno Provincial de
Imbabura no ha sufrido ningln incidente de
seguridad grave con los activos de informacion,
pero las vulnerabilidades existen y es razon de
tiempo hasta que algin atacante malicioso
arremetida contra la infraestructura tecnologica de
la institucion, sin embargo también es imperioso la
implementacién de un centro de operaciones de
seguridad (SOC) que prevea, monitoree y controle

la seguridad en las redes y en Internet.
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