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Resumen—Este documento contiene informacién relacionada
con el disefio de una Infraestructura de Clave Publica que emita
y gestione certificados digitales X.509, para utilizarlos en la
seguridad de la informacion transferida por el correo electrénico
institucional, en el entorno de la red de datos interna del Cuerpo
de Ingenieros del Ejército de Quito.

Esta solucion, desarrollada en su totalidad bajo herramientas
de software libre, provee un sistema de seguridad que
complementa el nivel de proteccién garantizado por los actuales
sistemas implementados en esta entidad. Es asi que, se dispondra
de uno de los mecanismos de seguridad mas fiables en la
actualidad, cuya aplicaciéon esta enfocada en la proteccion del
correo institucional, pero posteriormente es posible emplearlo
para securizar informacién generada o manipulada por diversas
aplicaciones y servicios de red, tratando de implantar la
seguridad en profundidad basada en niveles de defensa.
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. INTRODUCCION

| progresivo desarrollo tecnolégico experimentado en el

campo de las tecnologias de la informacidn, ha generado
diversas tendencias de comunicacion telematica que han
mejorado notablemente las condiciones de vida de las
personas. Sin embargo, de manera simultanea a este suceso,
también han evolucionado técnicas delictivas ejecutadas
remotamente empleando redes de comunicacion de por medio,
que intentan robar o manipular informacién y producir dafios o
pérdidas de cualquier tipo.
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Por ello, para aprovechar favorablemente este aporte, es
necesario determinar que la identidad de las personas que
intervienen en una comunicacién telematica sea genuina, o0
gue la informacién en trayecto sea manipulada Gnicamente por
destinatarios legitimos; mas aln considerando que desde
tiempos remotos ha existido la necesidad de proteger la
informacion, hoy en dia esto es trascendental.

Mediante la implementacién de la Infraestructura de Clave
Pablica es posible constituir un servicio de red que emite
certificados digitales, y admite también su gestion,
controlando las actividades de sus titulares; de esta forma, se
establecera una plataforma de correo electrénico institucional
seguro, que garantiza confidencialidad, integridad,
autenticacion y no repudio, en cada uno de los mensajes
transferidos por este medio, mediante la aplicacién de dichos
certificados, y técnicas criptograficas de cifrado y firma
digital.

Il.  CocePTOS BASICOS

A. Firma Digital

Es una secuencia binaria que viaja por la red adjunta a un
mensaje de datos o documento, para garantizar su integridad y
verificar la identidad de quien provino, proporcionando de esta
manera, un mecanismo de seguridad en las comunicaciones.

Técnicamente es la combinacién de dos mecanismos de
seguridad, el cifrado asimétrico y las funciones hash, debido a
que aplicarla directamente sobre documentos completos,
demandaria de muchos recursos computacionales, es mas
eficiente emplear un resumen de menor tamafio para ello. [1]

Criptografia

Es la ciencia que trata sobre técnicas de cifrado que
permiten  ocultar  informacion  para  preservar  su
confidencialidad. Estas técnicas modifican los mensajes de
datos utilizando un algoritmo de cifrado y una clave o llave, de
manera que puedan descifrarlos e interpretarlos Unicamente
quienes dispongan de la clave apropiada.

Mediante el uso de la criptografia es posible garantizar
ciertos servicios de seguridad de la informacién, como la
confidencialidad (transforméandolos en datos ilegibles), la
integridad (utilizando funciones hash, el destinatario identifica
si los mensajes sufrieron alguna modificacion) y el no repudio



(la dnica manera de descifrar el mensaje es con la llave
apropiada, con ello se autentica el origen de donde provino el
mensaje, e implicitamente impide que niegue haberlo
enviado). [1]

Funciones hash

Las funciones resumen o hash se utilizan para crear la
huella (firma) digital de un documento, comprimiéndolo hasta
transformarlo en una secuencia de bits infalsificable; a
diferencia de las funciones de compresion usuales como ZIP,
deben ser irreversibles, con el proposito de salvaguardar la
integridad del documento.

Para generar un resumen se realizan distintas operaciones,
dependiendo del algoritmo empleado (MD5, SHA1, entre
otros), pero se distinguen dos tipos de funciones hash: las que
operan directamente sobre el contenido de los mensajes de
datos a ser transmitidos llamadas MDC (Modification
Detection Codes) y las que utilizan una Ilave complementaria
en sus operaciones, para autenticar a usuarios o dispositivos,
ante algdn sistema informatico o recurso de red, denominadas
MAC (Message Authentication Code). [2]

Distribucion y Administracion de claves criptogréaficas

La fortaleza de los criptosistemas radica en la privacidad
de las claves criptograficas, por ello su administracion y
distribucion depende de protocolos y técnicas de cifrado, para
garantizar el establecimiento de comunicaciones con entidades
remotas fiables.

En criptosistemas de clave privada los métodos de
generacion de las claves son sencillos, pero su distribucion a
través de canales inseguros involucra métodos complejos para
protegerlas. Los criptosistemas asimétricos notoriamente
solventaron el problema de difusion de la clave simétrica,
utilizando un par clave; la privada es secreta, y la publica debe
ser difundida abiertamente para que todos la conozcan, en
bases de datos o directorios de acceso publico; de esta forma,
la identidad de un usuario remoto esta ligada a esta clave.

La desventaja es que una clave publica contiene
Gnicamente una secuencia de bits, que puede ser autogenerada
por cualquier persona, utilizando medios informaticos; esto
produce una gran vulnerabilidad, al no existir la posibilidad de
comprobar que dicha clave es realmente de quien se espera.
En base a esto, se ha desarrollado un método denominado
Certificado Digital, que al ser emitido por una entidad
imparcial (Autoridad de Certificacidn), vincula legitimamente
la identidad de una persona con su clave publica. [1][2]

B. Infraestructura de Clave Publica

La PKI es un sistema de seguridad formado por hardware,
software, personas y politicas, que aseguran la emisién y
gestion de certificados digitales basados en claves
criptogréficas, avalando la relacion usuario — clave publica,
para implantar mecanismos de cifrado y firma digital sobre un
conjunto diverso de aplicaciones telematicas.

El funcionamiento de la PKI depende primordialmente de
entidades denominadas autoridades de certificacion, apoyadas
en autoridades de registro y directorios, que operan bajo
ciertos procedimientos de control establecidos por las politicas
de seguridad, para gestionar los certificados digitales y enfocar
su uso en la proteccion de informacion sensible. [3]

Autoridad de Certificacion (CA)

Es una entidad imparcial en quien emisor y receptor
confian mutuamente, aunque ellos no se conozcan con
anterioridad (tercero de confianza), podria ser considerada
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como un notario electrénico que avala la comunicacién entre
entidades legitimas. Se encarga de verificar y acreditar la
identidad de un usuario o dispositivo, a través de la emision de
un certificado digital que lo vincula con una clave publica,
como también de su publicacion en directorios, su renovacion
y la revocacion o suspension en caso de que haya expirado, se
compruebe falsedad en los datos del registro o se vea
comprometida su par clave privada.

La Fig. 1 muestra una arquitectura jerarquica de CAs en la
que la fiabilidad radica en la autoridad raiz, que genera su
propio certificado avalado por su firma digital (se auto-
certifica), convirtiéndose en el respaldo en el que todos los
usuarios de un entorno local, ciudad o pais confian. Esta CA
emite certificados firmados digitalmente a autoridades
intermedias, habilitandolas para certificar a autoridades
subordinadas, de menor jerarquia en la arquitectura,
finalmente éstas Ultimas son las que certifican a usuarios y
dispositivos finales tras un proceso de registro y verificacion.
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Fig. 1. Arquitectura Jerarquica de Certificacion

Autoridad de Registro (RA)

Las CAs desempefian diversas funciones para certificar a
autoridades finales o intermedias, pero cuando la PKI cubre
entornos con gran demanda de usuarios, o con dependencias
geograficamente distantes, resulta complicado dar atencién
eficiente a todas las peticiones de certificacién, incluso la CA
podria colapsar por la sobrecarga de actividades.

Por tal motivo, existen ocasiones en las que esta entidad
delega a una Autoridad de Registro el proceso de gestién de
registro y autenticacion de usuarios que soliciten certificacion.
La ventaja de utilizar esta autoridad adicional es garantizar
escalabilidad en el servicio, al implementarse tantas como
sean necesarias para dar atencion a la mayoria de peticiones de
certificacion en distintos lugares, limitando a la CA a certificar
Unicamente a usuarios y dispositivos finales que han sido
autenticados y autorizados previamente por la RA.

Es el vinculo entre el usuario final y la CA atendiendo
solicitudes de registro, certificacion, recuperacion de claves o
certificados, asociacién entre la clave publica y el titular del
certificado, y gestién del ciclo de vida de los certificados
resaltando la revocacion, expiracién, renovacion, reemision
del par clave criptogréfico, o actualizacién de informacién del
certificado. [4][5]



Certificado Digital

Es un documento que asocia la identidad de una persona o
dispositivo informatico con una clave publica, para demostrar
ante los demds que es fiable, evitando potenciales
suplantaciones sobre aplicaciones telematicas de caracter
confidencial. Para evidenciar la pertenencia a una entidad,
persona o dispositivo informatico, pueden contener diversa
informacion, como datos personales de su titular, su clave
pablica, datos de la entidad que lo emiti6, su firma digital y
otras consideraciones adicionales; por ello, se ha desarrollado
un estandar que especifica el formato de informacion que
debe contener un certificado, la recomendacion UIT-T X.509.

Los certificados digitales posibilitan la interaccion sobre
diversas aplicaciones teleméticas como acceso seguro a
servidores web, intranets o redes privadas virtuales, correo
electrénico seguro, etc., por tal motivo su emision varia
dependiendo de su propésito y hacia quién o que esta
destinado. La Fig. 2 muestra las clases que pueden existir.
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Fig. 2. Tipos de Certificados Digitales

Directorio de Publicacion de Certificados

Son servicios empleados en entornos PKI para almacenar
los certificados emitidos por la CA, manteniéndolos
disponibles ante el acceso de usuarios que necesiten
recuperarlos, para el establecimiento de comunicaciones
seguras. Esto contribuye a su administracion al posibilitar su
distribucion y control de estado de vigencia, mediante listas de
revocacion. [4]

Listas de Revocacion de Certificados (CRL)

Los certificados digitales son emitidos para ser validos
durante un periodo de tiempo, pero existen diversas razones
que pueden invalidarlos sin necesidad de haber expirado, por
ejemplo si la clave privada del usuario se ve comprometida, o
si sus datos en el certificado ya no corresponden a los actuales.
Por ello la necesidad de que la CA publique una lista en la que
consten aquellos certificados que por determinadas
circunstancias han sido invalidados, de manera que cualquier
entidad esté en capacidad de verificar su estado de vigencia;
este directorio se denomina CRL.

Esta lista es de gran importancia en aplicaciones
telematicas, debido a que ninguna de ellas autenticara a una
persona o dispositivo, 0 aceptara una firma digital, en la que se
haya empleado un certificado que ya expird, pero es muy
probable que uno revocado siga siendo utilizado. [4]

C. Correo Electrénico

Es un servicio que permite la transferencia y recepcion de
mensajes a través de redes de comunicacion, al emplear
sistemas informaticos configurados como servidores de
correo, que posibilitan su intercambio independientemente del
tipo de redes intermedias para llegar a los destinatarios.

Componentes y Funcionmiento

Estd estructurado de acuerdo a un modelo cliente -
servidor, que se comunican entre si a traves de protocolos. El
proceso inicia y termina en el extremo del cliente, cuando éste
envia o recibe un mensaje empleando una aplicacion cliente de
correo denominada MUA (Mail User Agent), como Microsoft
Outlook, Eudora o Mozilla Thunderbird.

Los servidores de correo estan configurados para
desempefiar dos procesos diferentes: de agente de
transferencia de correo (MTA-Mail Transport Agent), que
reenvia los mensajes hacia el MTA que administra el buzdn
del destinatario; y de agente de entrega de correo (MDA-Mail
Delivery Agent), que almacena los mensajes en los buzones
correspondientes a cada destinatario para su posterior entrega.

El MUA por pardmetros de su configuracion identifica a su
servidor de correo MTA saliente, entonces para enviar un
mensaje, se lo transfiere mediante el protocolo SMTP (Simple
Mail Transfer Protocol). Luego el MTA saliente utiliza el
dominio de la direccion del destinatario, e inicia una
comunicacion con el DNS (Domain Name System) al que esta
vinculado, para identificar al MTA que administra este
dominio. Con ello, el MTA de origen establece una conexion
TCP con puerto destino 25 hacia el servidor MTA destino, y le
transfiere el mensaje original. Finalmente este servidor de
destino verifica si tiene alojada la direccion del receptor, y
opera como agente MDA para almacenar el mensaje en el
buzon del destinatario correspondiente, para su préxima
descarga o visualizacién. La Fig. 3 muestra este proceso.

Seguridad en Correo Electrénico

Una alternativa de seguridad es proteger la transferencia de
correo empleando protocolos de transporte seguro como TLS.
Esto implica que para garantizar fiabilidad en la comunicacion
extremo a extremo, serd necesario en algunos casos asegurar
enlaces establecidos entre MTAs intermedios. El problema
con ello es que este servicio de red esta disefiado para operar
bajo un esquema almacenamiento-reenvio, de esta manera
TLS protege a los datos en transito a través de las redes, pero
durante su almacenamiento en nodos intermedios o finales
(MDA) quedan totalmente vulnerables, pudiendo ser revisados
o alterados antes de que lo haga el destinatario legitimo.

Esto ha generado el desarrollo de técnicas de seguridad
que lo protejan durante todo el proceso de transferencia hacia
el destinatario, sin necesidad de implantar adicionalmente
mecanismos complejos de seguridad a nivel de capa transporte
o red, o peor ain modificando la infraestructura de correo.

Actualmente la mayoria de plataformas de correo
electronico seguras emplean técnicas criptograficas en los
agentes MUA, que generen correos auto-protegidos mediante
cifrado y/o firma digital en capa aplicacién, de modo que los
MTA los transfieran de forma convencional a su destino.

Algunos de estos sistemas de seguridad usados
comdnmente son PGP y S/IMIME, el primero se basa en el
manejo de par claves criptogréaficas (pdblica - privada), y el
segundo mucho mas seguro en base a certificados digitales; lo
desventajoso es que no son compatibles. [6]
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Fig. 3. Proceso de envio y recepcién de un e-mail

I1l. DISENO DE LA INFRAESTRUCTURA PKI Y DE LA
PLATAFORMA DE CORREO ELECTRONICO

A. Criterios de Disefio

El propdsito primordial de este proyecto es la certificacion
de los funcionarios y militares del Cuerpo de Ingenieros del
Ejército (CEE) de Quito, mediante la emision de certificados
digitales que vinculen legitimamente su identidad con su clave
publica generada, demostrando asi que son entidades fiables.

De esta forma, el requerimiento es configurar una
Autoridad Certificadora Raiz que auto-genere su certificado,
convirtiendose desde este momento en wuna entidad
legitimamente autorizada para prestar servicios de
certificacién, en el entorno del CEE. Sin embargo, esta entidad
no solo estard destinada a emitir certificados, también deberé
gestionarlos, integrandose con componentes adicionales para
implantar una Infraestructura de Clave Publica. La Tabla |
muestra estos componentes.

TABLAI
COMPONENTES ESTRUCTURALES
COMPONENTE DESCRIPCION

Autoridad de
Registro (RA)

Destinada a atender solicitudes de
registro, recuperacion de claves o
certificados, gestion del ciclo de vida
de los certificados, actualizacion de
informacion de usuario, entre otras.

Almacenard los certificados de
usuario emitidos, para que los
obtengan y utilicen en la proteccion
de correo.

Directorio de
Publicacion de
Certificados

Listas de
Revocacion de
Certificados

Es un documento que publicard y
actualizara permanentemente la CA,
para dar a conocer los certificados
que han sido revocados (invalidados).

Dentro de las consideraciones de disefio de una PKI, los
aspectos referentes a su funcionamiento estan muy ligados a la
(s) via (s) de entrega de los certificados que se tenga
planificado; esto debido a que la CA puede ser configurada
para entregarlos a sus propietarios empleando medios tanto de
hardware como de software.

Los tokens criptograficos usb son dispositivos de hardware
cominmente empleados para almacenar de forma segura
certificados digitales y claves privadas. En cuanto a las
herramientas de software, una de las alternativas mas usuales
es emitirlos en un formato pl2 o pfx para que sean
almacenados en los ordenadores de usuario final.

En tal virtud, en el entorno PKI del CEE los certificados de
usuario seran distribuidos empleando el formato pl2,
posteriormente cuando los funcionarios y autoridades de esta
entidad estén mas relacionados con este sistema, se podria
implementar la distribucién en tokens ush.

La segunda parte del proyecto es disefiar una plataforma de
correo electronico basada en herramientas de software libre,
gue provea las funcionalidades de la actual desarrollada sobre
Exchange, aportando de esta manera con la migracién hacia
nuevos sistemas que proporcionan servicios similares a los
privativos, pero que requieren de menor inversion para
implementarlos, o en el mejor de los casos no tienen costo.

La alternativa mas habitual para proteger este servicio es
utilizar el protocolo de capa transporte TLS; sin embargo, para
garantizar una comunicacién segura extremo a extremo seria
necesario cifrar todos los enlaces intermedios que puedan
intervenir durante la transferencia.

La solucion més idonea es generar correos auto-protegidos
mediante cifrado y/o firma digital, en capa aplicacion, de
manera que los MTA los transfieran de forma convencional a
su destino, con ello se garantiza la proteccion durante todo el
proceso de transferencia, incluso mientras estan alojados en el
buzén de los destinatarios.

Es asi que, la seguridad del correo electronico institucional
del CEE, a disefiarse, serd implementada utilizando en primera
instancia el protocolo TLS para securizar los enlaces de



comunicacion establecidos entre cliente/servidor, pero el
mecanismo prioritario de proteccion serd la implementacion
de S/IMIME para generar correos auto-protegidos.

B. Modo de Operacion

Se ha considerado como medida de seguridad, que el
usuario final (funcionario pablico o militar del CEE) no debe
formar parte del proceso de solicitud e instalacion de
certificados en el entorno de la institucion, ellos Gnicamente
estaran destinados y seran capacitados para utilizar este
mecanismo de seguridad, en la proteccion de informacién
transferida por el correo electrénico institucional; serd el
administrador de red conjuntamente con un grupo capacitado
quienes lleven a cabo estas actividades.

En base a esto, las actividades que tendra que desempefiar
el Administrador de red en el proceso de certificacion son las
que se muestran en la Fig. 4, considerando la interaccion de
los componentes que integraran la PKI del CEE.

Esto permitira que cada usuario de esta institucion
disponga de un certificado legitimo instalado en su ordenador
personal. Complementariamente el administrador configurara
el agente de correo (MUA) de cada usuario para integrar este
certificado, y activara las técnicas SIMIME para proteger los
e-mails transferidos con mecanismos de cifrado y firma
digital.

En este punto del desarrollo del proyecto, la interaccion de
los ordenadores de los usuarios al enviar un mensaje firmado
digitalmente, es mostrada en la Fig. 5.
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1. El emisor a través del agente de correo de usuario
Outlook, genera un mensaje con estructura S/IMIME, al
cual lo firmara con su clave criptogréafica privada.

2. Este mensaje auto-protegido sera transferido de manera
habitual, empleando el protocolo de transporte SMTP, y
TLS para cifrar el canal de comunicacion, almacenandose
finalmente en el servidor de correo de forma convencional.

3. El destinatario accedera a su buzén y descargard su

mensajeria pendiente utilizando el protocolo POP3, con

seguridad SSL para cifrar la conexion.

Obtendra el mensaje S/IMIME.

El agente MUA detectara su estructura y obtendra el

certificado digital X.509 del emisor, que contiene este

mensaje, para verificar su validez, empleando las listas de
revocacion de certificados (CRLs) que la PKI del CEE

publicara constantemente, luego verificara su vigencia, y

finalmente la firma digital que contiene, generada por la

CA.

6. Si el certificado es legitimo verificara la firma digital del
mensaje para determinar si no ha presentado ningdn tipo
de alteracion desde que fue creado, e implicitamente la
autenticidad del emisor. Ademas el receptor debe agregar a
sus contactos de Outlook al emisor, almacenandolo
conjuntamente con su certificado digital, que sera utilizado
desde ese momento para enviarle mensajes cifrados, y
garantizar que solo él pueda revisarlos.

o~

En el caso del envio de mensajes cifrados es el mismo
proceso de transferencia, pero difieren las operaciones
criptograficas. La Fig. 6 muestra este proceso de verificacion.
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CICIONN0

Fig. 4. Proceso de certificacion en el entorno PKI
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= El ordenador del emisor generard una clave de sesion que
sera cifrada utilizando el certificado del destinatario,
garantizando de esta forma que solo él pueda descifrarla
con su clave privada. El contenido del mensaje sera cifrado
con la clave de sesion.

= El destinatario con su par clave privada descifra la clave de
sesidn, y finalmente el mensaje para revelar su contenido.

Finalmente uno de los requerimientos primordiales de este
proyecto es migrar la informacion de los buzones creados en
servidor de correo actual (mensajeria, contactos, calendario),
desarrollado sobre Microsoft Exchange, hacia la nueva
plataforma sobre software libre, para garantizar que durante la
transicion los usuarios conservaran toda su informacion.

C. Principales Herramientas empleadas

= EJBCA.- Es un software que permite implementar
una PKI construida en base a J2EE (Java 2 Platform,
Enterprise Edition) con la capacidad de desempefiar
todas las funciones de wuna CA (Autoridad
Certificadora, de Registro y emisién de CRLs), sin
necesidad de emplear herramientas adicionales que la
complementen; esto es debido a que esta estructurada
por componentes que cumplen cada uno con su
funcion designada. [7]

= JBOSS AS.- Es un servidor de aplicaciones disefiado
para soportar el despliegue de aplicaciones
empresariales de alto rendimiento sobre J2EE, que al
operar bajo una licencia de cddigo abierto, posibilita
su descarga, instalacién, ejecucion 'y libre
distribucion sin ningun tipo de restricciones, este es
el motivo por el cual es una de las plataformas méas
usuales en aplicaciones reales de produccion. Su
principal funcién consiste en gestionar la mayor parte
de la légica de las aplicaciones desarrolladas y el
acceso a sus datos; con la ventaja de que para su
desarrollo no es necesario programarlas, sino mas
bien ensamblarlas a partir de médulos provistos por
este servidor.

» ZIMBRA COLLABORATION SUITE (ZCS).- Es
un proyecto de colaboracion que ha desarrollado un
software completo de mensajeria de codigo abierto,
que ofrece un servicio de correo electrénico fiable y
de alto rendimiento, con  funcionalidades
complementarias como libretas de direcciones,
agendas y diversas tareas adicionales. El ndcleo de
este proyecto es el servidor zimbra, que ha sido
desarrollado en base a JAVA, utilizando Jetty como
servidor de aplicaciones. Esta integrado por varios
sistemas: el MTA basado en Postfix, almacenes de
datos para informacién de usuarios en base a
OpenLDAP y MySQL, soporte para protocolos de
cifrado SSL/TLS, incorpora mecanismos de
seguridad como antivirus y antispam, y un potente
motor de busqueda de mensajes basado en Lucene.

* MICROSOFT EXCHANGE 2010.- Es el software
sobre el que se ha desplegado el sistema de correo
actual del CEE de Quito.

D. Dimensionamiento de Hardware

Generalmente, los pardmetros de hardware relevantes que
deben considerarse al implementar un servidor son: el
procesador, la memoria RAM y la capacidad de
almacenamiento. Para dimensionar estos parametros, en este
proyecto se han considerado los requerimientos minimos de
las principales aplicaciones implicitas en su desarrollo, como
EJBCA, JBoss, MySQL, Zimbra Collaboration Suite y
también el sistema operativo anfitrion para cada servicio;
garantizando de esta forma su operatividad.

La capacidad de procesamiento es determinada mediante el
analisis del comportamiento de un usuario comun frente al
servicio de red, e involucra conocer las operaciones que
ejecuta, el tiempo que demanda hacerlo y la frecuencia con
que las realiza. La Tabla Il resume las caracteristicas de
hardware recomendadas para implantar estos servicios de red.

TABLA I
CARACTERISTICAS DE HARDWARE
PARAMETRO REQUERIMIENTO MINIMO
INFRAESTRUCTURA DE CLAVE PUBLICA

Memoria RAM 4 GB

Procesador 2 nucleso que operen a 3
(CPU) Ghz

Disco Duro 160 GB

SERVIDOR DE CORREO

Memoria RAM 4 GB

Procesador 2 nlcleso que operen a 3
(CPU) Ghz

Disco Duro 160 GB

IV. PRUEBAS DE FUNCIONAMIENTO

Su ejecucion implica que cada ordenador personal de
usuario tenga instalado el certificado digital respectivo, y
configurado el agente de correo Outlook para implantar
técnicas SIMIME de proteccién.

A. Escenarios de Prueba

Se realizard la captura y el analisis de paquetes para
intentar vulnerar la confidencialidad de los mensajes
transferidos. La Fig. 7 expone el correo en cuestion.

(a ) saludo - Mensaje (HTML) - = x
o

- Mensaje Insertar Optiones Formato de texto @

S AVEIR ST
Libreta de Comprobar - Seguimiento ﬁ_l Revisidn

direcciones nombres ortografica~
Texto basico Hombres Incluir Opeiones = || Revisién

»

K3
™
3
Y|
i
« = §

Portapapeles

Este mensaje se enviara por avaldivia@cee.gob.ec.

=1 darelang cee gob.ec
Enviar

Asunto:  [Saludo

Hola que tal como te va... I

» &

Fig. 7. Correo a analizarse



Esto se ha realizado empleando el analizador de trafico de
uso generalizado (Wireshark), sobre varios tipos de mensajes.

Mensaje en texto plano

En el analizador se aplica un filtro sdélo para capturar
paquetes del protocolo SMTP que es lo que interesa; cuando
inicia la captura sobre cualquier paquete hacer click derecho y
elegir la opcion Follow TCP stream, esto permite visualizar la
conversacion tal como ocurrid. La Fig. 8 muestra el resultado
esta operacion.

[B(=1%]

[ Follow TCP Stream

Stream Conterit
250-AUTH=PLAIN LOGIN
250-ENHANCEDSTATUSCODES
250-8BITMIME
250 DSN
MAIL FROM: <avaldivia@cee.gob.ec>

éégTzTé 0<dl;re1'\an0@cee gob. ec> SObre SMTP

250215

J SMTP Handshake

354 End data with <CR><LF>. <CR><LF>

From: "Adrian wvaldivia" <avaldivia@cee.goh.ec>

To: <darellano@cee. gob. ecx

subject: saludo

pate: Mon, 10 Febh 2014 20:23:06 -05

Message- ID: <001901cf26c7$dlaaBacO$74ffd040$@gob e

MIME-version: 1.0

content-Typa: multipartsalternative;
.boundary="—---—=_naxtprart_000_| OOlA,Olchegn ESD492C0"

s-Mailer: microsoft office outlook 1

Thread-Tndex: AcSmx?ESQEakQCZGR521EF/BkZIw2A==

Content-Language: es

Contenido del
mensaje

Este es un mensaje con varias partes en formato MIME

777777 =_NextPart_000_001A_01CF2690. EBD492C0
content-Type: text/plain;

. charset="us-ascii
content-Transfer-encoding: 7hit

Hola gue tal como te va..liliiinl <_ —
v
Ertire conversation (2983 bytes) v

O ¢ Arrays ) Raw

[ me ) savess [ e | asen ) EBCDIC ) Hex Dump

’ Filker Out: This Stream ] I Close

Fig. 8. Captura SMTP con Wireshark

En esta captura se ha podido revelar las direcciones de
correo electronico del emisor y receptor, y ademas es posible
visualizar el mensaje en si; por lo que se concluye que este
tipo de mensajes convencionales no imponen ningun tipo de
oposicidn ante técnicas que intenten vulnerarlos.

Mensaje cifrado

Se efectu6 el mismo procedimiento, y los resultados los
muestra la Fig. 9.

“ Follow TCP Stream E]@

Stream Content

220 mail.cee.gob.ec ESMTP Postfix

EHLO americanblack

250-mail. cee. gnb ec

250-PIPELININ

250-512E 10240000

25075 SMTP Handshake
250-STARTTLS

250-AUTH PLAIN LOGIN

250-AUTH=PLAIN LOGIN

250-ENHANCEDSTATUSCODES

250-8BITMIME

DSN

MATL FROM: <avaldivia@cee.goh.ec>

250 2.1.0 ok

Sobre SMTP
250 2.1.5 ok

354 End data with «CR><LF>. <CR><LF>

From: “adrian valdivia® <avaldivia@cee.gob.ec»

To: <darellanog@ces. gob. ecx

subject: mensaje protegido - c'\fr'adn

Date: Mon, 10 Feb 2014 20:27:33 -050

Message- 0: <002501(f26c8$70795a10$516(1‘5305@gnb ecx

MIME-Version: 1.0

Content-Type: apghcatwn/x pkcs7-mime;

. smime-type=envelopad-data;

. name="smima.p7m"

content-Transfer-encoding: baseéd

content-Disposition: attachment;

.filename="smime.p7m"

¥-Mailer: Microsoft Office outlook 12.0

Thread-TIndex: AcSmyHAkRFObBhIQV2NTVCY 1G24 tw==

Content-Language: es

MIAGCSHGSTh3DOEHAGCAMT ACAQAXGHNYMIIBGATBEADCE] 2B ] ELMC IGALUE Awwhav0b3 IpZGFk
IEN]cnRpzm] i vRyomeg gov:MszHWVDVQQLDEh:bnngzsrklcnTIENT:nngzm11VWNEbz4xK1Au

O 50 Py s URIUZ W kS 24 103 54 SR00 1 LR T EF0S wHLY 260 ) SURAC G DR w0y

0wrHyvuKAgnnJ04weesqr457mEaTRw:9/Du¥13g]V]quYgdgueTxAGksxgxepam HEF Sdwadxix
hvysFoRE7pwIme Twerysus7//r 5xyFkPovi i NGl gehwdoxb TFaaHw3Z IGN 5244+ Fy+ 0 TwhpgMus+
£13MWGH CEZVZ AAAAAAARAARAAA==

250 2.0.0 ok: gueuad as SE9SDL6Z4AF

QuUIT

221 2.0.0 Bye

|

Entire canversation (9101 bykes) ~
[ md | sevess [ e O ascn O EBCDIC ©) Hex Dump ) C arrays ) Raw
Filter Out This Stream ] [ Close

Fig. 9. Captura SMTP con Wireshark

En esta captura se puede apreciar que los dos primeros
campos estructurales del mensaje no han variado, pero el
contenido del mensaje ha sido transformado a un formato
ilegible, generando de esta forma mensajes auto-protegidos
que pueden ser transferidos convencionalmente por el servidor
de correo, y que van a ser almacenados de ésta forma en este
servidor.

Mensaje cifrado transferido empleando TLS

La operacion es la misma pero adicionalmente se ha
activado en el cliente de correo Outlook este protocolo de
proteccion en capa transporte. La Fig. 10 muestra los
resultados.

[9][=1/%]

M Follow TCP Stream

Stream Content

220 mail.cee.gob.ec ESMTP Postfix
EHLO americanblack

250-mail. cee.gob. ec
250-PTPELINING

250-5IZE 10240000

250-VRFY

250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSM

STARTTLS

220 2.0. ? Ready to start TLS

SMTP Handshake

"..U....Autoridad certificadora Cegl!0...u....Entidad de Certificacionl*0

oo
Jlcuerpo de Ingenieras del Ejercitol.o...u....EcO..
1403211739592,

15032117395920Mm1.0. .. U. ...

servidor de Correcl.Q...U....servidor CEEL¥OC..U.
g

.lcuerpo de Ingenieros del ejercitol.O...u....ECO..
P
oo %otk o

. v
Entire conversation (8400 bytes) v
[ mnd J[ sweas [ et JO ascn O EscDIC O Hex Dump O carays @ Rraw

[ Filter Qut This Stream I [ Close:

Fig. 10. Captura SMTP con Wireshark

Se puede observar que este mecanismo complementa la
seguridad del sistema, ocultando el sobre SMTP que contiene
las direcciones de correo origen y destino. Esto resulta Util
porque en ocasiones a los hackers no les interesa revelar el
contenido de mensajes al azar, sino determinar de quién
provienen y hacia quién estan dirigidos, para ejecutar
seguimientos especiales sobre la informaciéon que manipula
alguien en especifico.

Con esto se concluye que las herramientas desarrolladas, y
las configuraciones realizadas en este proyecto, cumplen con
su proposito principal, la seguridad del correo electrénico
institucional.

V. CONCLUSIONES

La transferencia fiable de mensajes de correo electrénico
es garantizada mediante la implementacion de mecanismos
criptogréficos que los protegen usualmente mientras estan en
transito a través de las redes, en base al protocolo TLS; pero la
alternativa més efectiva que ademas los protege durante su
almacenamiento en los buzones avalando una comunicacion
segura extremo a extremo, son las extensiones SIMIME, que



operan en capa aplicacién para generar mensajes auto-
protegidos, y permiten implementar el mecanismo de firma
digital.

Durante el disefio de la Infraestructura de Clave Pablica es
trascendental definir una ubicacion estratégica para la CA
Raiz, aislandola de la granja de servidores del CEE, para
preservar la operatividad del sistema de certificacion. El
objetivo es restringir el acceso hacia este servidor, tratando en
lo posible de proteger su clave criptogréafica privada.

La Jerarquia de Certificaciéon configurada para el Cuerpo
de Ingenieros del Ejército, esta basada en una arquitectura
plana, siendo la CA Raiz quien certifica directamente a
usuarios finales, con la posibilidad de complementarla con
CAs subordinadas o intermedias, para ampliar eficientemente
el servicio de certificacion, hacia los grupos de trabajo
remotos de esta institucion.

La interfaz de administracion de EJBCA provee
funcionalidades de seguridad en base al nimero de serie de los
certificados, para restringir el acceso de usuarios que intenten
vulnerarla empleando un certificado digital fraudulento; esto
significa que Unicamente los administradores tendran
autorizado el acceso a los diversos recursos de la PKI, tras
autenticarse con el certificado autorizado.

La Infraestructura de Clave Publica disefiada cumpli6 con
los propositos de emisién y gestion de certificados digitales
X.509 efectuados durante la etapa de pruebas de
funcionamiento, resaltando la compatibilidad que se logré con
los agentes de usuario de correo MUA, para cifrar y firmar
digitalmente los mensajes transferidos por este medio.

Con este trabajo de investigacion se ha demostrado que es
posible integrar un mecanismo de seguridad basado en
certificados digitales personales, sobre una de las plataformas
de comunicacion méas generalizadas en la actualidad, el correo
electrénico, para proteger el flujo de informacion que circula a
través de este medio.

Se pudo comprobar que en realidad los mensajes fueron
protegidos durante todo el proceso de su transferencia, siendo
Unicamente los destinatarios legitimos quienes pudieron
revertir los mensajes cifrados, verificar la integridad de la
firma digital y la autenticidad del emisor.
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