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RESUMEN

El proyecto planteado consiste en el disefio e implementacion de un esquema de red
que proporcione el servicio de Autenticacion, Autorizacion y Auditoria (AAA) en el GAD
Municipal San Miguel de Urcuqui, para el control de acceso y administracion de recursos de
red, empleando soluciones basadas en software libre. EI fundamento tedrico requerido para el
desarrollo del sistema AAA inicia con el estudio de los principales métodos de autenticacion
EAP (TLS, TTLS y PEAP) soportados por el estandar IEEE 802.1x, el protocolo LDAP y
RADIUS. En el segundo capitulo se identifican los perfiles de acceso de los usuarios a cada
una de las aplicaciones y servicios de red del GAD Municipal San Miguel de Urcuqui, se crea
ademas la politica de seguridad para el sistema AAA. El tercer capitulo contiene el disefio de
la infraestructura de red con servicio AAA (Autenticacion, Autorizacion y Contabilidad),
tomando en cuenta cada uno de los requerimientos establecidos en base al estudio y la politica
de seguridad desarrollada. En el cuarto capitulo se procede con la configuracion de los
equipos de red, la implementacion del servidor AAA en el entorno virtual PROXMOX vy las
pruebas de aplicacion ejecutadas en posibles escenarios que pudieran presentarse al momento
de acceder al sistema. Finalmente, el quinto capitulo contiene el analisis Costo — Beneficio

que determina la factibilidad econdmica del proyecto.
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ABSTRACT

The proposed project involves the design and implementation of a network diagram
that provides Authentication, Authorization, and Auditing (AAA) service on the “GAD
Municipal San Miguel de Urcuqui” for the access control and network resources
administration using open-software based solutions. The theoretical foundation required for
the AAA system development starts with the study of the main methods of authentication
EAP (TLS, TTLS and PEAP) supported by the standard IEEE 802.1x, RADIUS and LDAP
protocol. In the second chapter, user- access profiles are identified in each application and
each network service for the “GAD Municipal San Miguel de Urcuqui”. As aresult, the AAA
system security policy is created. The third chapter contains the design of the network
infrastructure with AAA service (Authentication, Authorization and Accounting), taking into
account each of the requirements set based on the study and the security policy developed. In
the fourth chapter, we proceed to configure the network’s hardware; we implement the AAA
server using the PROXMOX virtual environment, then testing of applications executed in
possible different settings is done to prove that conflicts might be encountered when
accessing the system. Finally, the fifth chapter contains the Cost-Benefit analysis that

determines the economic feasibility of the project.
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PRESENTACION

Las redes de informacion son esenciales para el crecimiento y desarrollo de las
empresas, proporcionan ademas la capacidad de soportar nuevas tecnologias evolucionando

facilmente a la par de los cambios y nuevas aplicaciones que dia a dia se desarrollan.

Actualmente, las empresas se enfrentan a muchos riesgos en la seguridad de sus redes que van
desde técnicas de ingenieria social informatica, ataques de negacion de servicio a servidores,
uso indebido de aplicaciones, hasta la sustraccion de datos, amenazas que pueden originarse
desde fuera de la empresa o de empleados que intencionalmente o por falta de conocimientos

puedan comprometer la operatividad de toda la red.

La implementacion del proyecto permitira un proceso seguro de acceso a la red, suministrara
los servicios necesarios de acuerdo a las politicas del administrador a quienes hayan cumplido
con el proceso de autenticacion, como también registrara el uso de recursos de todos aquellos

que se encuentren conectados a la red del GAD Municipal de Urcuqui.

Proporcionando asi un servicio AAA a la intranet, para que la informacion y los servicios de
red estén disponibles exclusivamente para los usuarios autorizados, de esta manera los
trabajadores del GAD Municipal de Urcuqui realizaran sus actividades en un ambiente mas

seguro, ofreciendo a los ciudadanos servicios publicos de calidad.



CAPITULO 1
ANALISIS DEL ESTANDAR IEEE 802.1X, PROTOCOLO

RADIUS Y EL SERVIDOR DE DIRECTORIO LDAP

1.1 SISTEMAS AAA

El estandar AAA! se utiliza en el disefio de sistemas de control de acceso a redes de
datos, proporcionando los servicios de autenticacion, autorizacion y contabilidad de forma

centralizada.

1.1.1 AUTENTICACION

La Autenticacion es el proceso de mayor relevancia en los sistemas AAA, sirve de
base a todo el sistema completo, debido a su directa relacion con los procesos de autorizacion
y contabilidad. Los primeros sistemas de seguridad para control de acceso usaban una
infraestructura de autenticacion simple basada en nombre de usuario y contrasefia en texto

plano, quedando expuestos a posibles intercepciones y sustracciones por otra persona.

Actualmente, los sistemas de autenticacion han aumentado el nivel de seguridad con la
aplicacion de métodos criptograficos que evitan el transporte de la contrasefia en texto plano.
Existen diversos mecanismos de autenticacion, por ejemplo: tarjetas de acceso, sistemas

biométricos, hasta los sistemas mas seguros basados en certificados digitales PKI2.

! Authentication, Authorization, and Accounting, Autenticacion, Autorizacion y Contabilidad.
2 Public key infrastructure, Infraestructura de clave pUblica.



En general la autenticacion permite comprobar la identidad de un usuario a traves de
los siguientes elementos: Algo que se conoce, como un numero de identificacion personal
(PIN®) o contrasefia; algo que se tiene, como una tarjeta ATM* o una tarjeta inteligente; algo
que identifique fisicamente al usuario de forma (nica, como una huella dactilar, el
reconocimiento de voz, escaneo de la retina ocular, etc. Utilizar mas de un factor para

identificar al usuario afiade credibilidad al proceso de autenticacion.

En los sistemas AAA cuando el usuario se autentica para acceder a una red, no
establece un canal directo con el servidor de autenticacion, si no que el usuario se comunica
con un intermediario o equipo autenticador que puede ser un conmutador® de red o un punto
de acceso inaldmbrico, quien traduce y encamina los paquetes hacia el servidor de
autenticacion. Es decir no existe un camino abierto con el servidor AAA que lo exponga a un
ataque directo, cualquier usuario de la LAN que no posea las credenciales de autenticacion
legitimas para su acceso queda aislado de la infraestructura de red, garantizando asi la

seguridad del servidor y consecuentemente de todo el sistema AAA.

El proceso de autenticacion inicia con un mensaje de solicitud de acceso (Access -
Request) desde el equipo NAS® al servidor de autenticacion. El usuario o suplicante’ que
intenta acceder a la red envia el nombre de usuario y la contrasefia cifrada de acuerdo al
método de autenticacion establecido, hacia el equipo NAS. Este reenvia entonces el mensaje
al servidor de autenticacién solicitando la habilitacion del puerto de acceso para que el

suplicante pueda acceder a los recursos o servicios de red permitidos.

3 Personal Identification Number, Nimero de identificacion Personal.

4 Tarjetas ATM (Automatic Teller Machine), tarjeta de cajero automatico.
> Dispositivo digital l6gico de interconexion de redes de computadoras.

& Network Access Server, opera como un cliente de un servidor RADIUS.
7 Software requerido para iniciar el proceso de autenticacion.



El formato de un paquete Access - Request se muestra en la Figura 1.

CODIGO IDENTIFICADOR TAMANO
1 Byte 1 Byte 2 Bytes

SOLICITUD DEL AUTENTICADOR (ACCESS REQUEST)
16 Bytes

ATRIBUTOS ...

N Bytes

Figura 1. Formato de un paquete Access — Request.

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., &
Simpson, W. (Junio de 2000). Remote Authentication Dial In User Service
(RADIUS) (p. 18). Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf

El paquete Access — Request se identifica mediante la asignacion del valor uno en el

campo cédigo.

1.1.2 AUTORIZACION

La autorizacion es el proceso mediante el cual a un usuario se le asigna una
determinada cantidad de recursos o servicios de red, en base a las actividades que realice y
las politicas® de acceso establecidas por el administrador. Esta obligatoriamente relacionado
con el proceso de autenticacion, si un usuario no se autentica correctamente los siguientes

procesos se descartan.

Para cumplir con el proceso de autorizacion los sistemas AAA utilizan soluciones
como bases de datos o directorios que permiten almacenar las politicas de acceso de cada

usuario.

8 Conjunto de reglas que indican los privilegios de cada uno de los usuarios de red.



Una vez enviadas las credenciales de autenticacion se produce la consulta del
servidor a la base de datos® de usuarios, para verificar la informacion del usuario que solicita

el acceso.

En los registros se pueden realizar consultas de las politicas relacionados con el
usuario gque intenta acceder a la red. Se puede crear una variedad de politicas de acceso en
base a las necesidades de cada organizacion, de esta manera el servidor conocera detalles
como: horario de acceso a la red, direccion IP que se debe asignar, parametros especificos
para su conexion, asignacion de un ancho de banda determinado, si debe solicitar otro tipo
de credenciales, o simplemente si denegar el acceso. Todas estas reglas son definidas para

cada usuario en particular o para un grupo de usuarios.

Para el caso de usuarios que no se encuentren registrados en ninguno de los
directorios y bases de datos se denegara el acceso, sin embargo existe la posibilidad de crear
un perfil dedicado a los usuarios no autenticados, aquellos que acceden al servicio de

internet a través de un enlace inaldmbrico.

Toda la comunicacion en un sistema AAA se basa en la configuracion de campos o
parametros que se conocen como atributos o AVP (Attribute Value Pair), el estandar es
totalmente configurable, debido a que el intercambio de paquetes entre los equipos se basa

en estos atributos.

® Aplicacidn informatica para almacenamiento de informacion de forma organizada.
10 Método de encapsulacion de informacién usado en una comunicacién RADIUS



Algunos atributos estan definidos en los RFCs!! comunes y otros son especificos de
cada fabricante de equipos, para el caso de una comunicacion AAA utilizando RADIUS los
atributos se definen en el RFC 29242 se considera atributo a parametros como: la
contrasefia de un usuario, nombre de usuario, numero de puerto NAS, tipo de autenticacion,

direccion IP, etc.

Fabricantes como Cisco®3, 3COM™, etc. disponen de sus diccionarios de atributos
para configurar sus equipos NAS, gran parte del intercambio de estos atributos se produce

en la fase de autorizacion.

En la fase de autorizacion, el servidor luego de conocer los atributos que se deben
asignar al solicitante, respondera a la solicitud de autenticacion con un mensaje enviado al

equipo NAS para permitir, denegar o reintentar la conexion.

Los paquetes que se usan para llevar a cabo este proceso son los siguientes:

= Access — Accept (Aceptacion del acceso). El objetivo de este paquete es la
aceptacion del acceso. Si el proceso de autenticacion ha sido correcto, se le envia
este mensaje al NAS con los atributos necesarios para controlar el acceso del usuario
de forma personificada.
El paquete Access — Accept se identifica mediante la asignacion del valor dos en el

campo codigo.

11 Request for Comments, documento que explica en detalle un protocolo de internet.

12 Accounting Attributes and Record Formats.

13 Empresa multinacional dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de
telecomunicaciones.

14 Fabricante de equipos para infraestructuras de Redes Informaticas.



El formato de un paquete Access - Accept se muestra en la Figura 2.

CODIGO IDENTIFICADOR TAMANO

1 Byte 1 Byte 2 Bytes

RESPUESTA DEL AUTENTICADOR (ACCESS ACCEPT)
16 Bytes

ATRIBUTOS ...

N Bytes

Figura 2. Formato de un paquete Access — Accept.

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., & Simpson,
W. (Junio de 2000). Remote Authentication Dial In User Service (RADIUS) (p.
19). Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf

Access — Reject (Denegacion del acceso). Este mensaje se envia cuando a un
usuario no se le permite el acceso a la red por diversas circunstancias como: usuario
inexistente, contrasefia incorrecta, conexion fuera de horario, etc. Se puede incluir en
este mensaje la razon por la que se ha denegado el servicio. EI NAS que recibe este
mensaje no permite el acceso al suplicante, enviando un mensaje de conexion

rechazada. El formato de un paquete Access - Reject se muestra en la Figura 3.

CODIGO IDENTIFICADOR TAMANO

1 Byte 1 Byte 2 Bytes

RESPUESTA DELAUTENTICADOR (ACCESS REJECT)

16 Bytes

ATRIBUTOS ..

N Bytes

Figura 3. Formato de un paquete Access — Reject.

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., & Simpson,
W. (Junio de 2000). Remote Authentication Dial In User Service (RADIUS) (p.
20). Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf



El paquete Access — Reject se identifica mediante la asignacion del valor tres en el

campo caédigo.

= Access — Challenge (Informacion adicional para el acceso). Se le solicita al
suplicante informacion adicional, como clave, tarjeta de acceso, PIN de acceso, 0
cualquier otro método alternativo de acceso. Este tipo de mensajes puede ser
intercambiado en multiples ocasiones dependiendo de la informacion que se

requiera.

El paguete Access — Challenge se identifica mediante la asignacion del valor once en

el campo codigo. El formato se muestra en la Figura 4.

CODIGO IDENTIFICADOR TAMANO

1 Byte 1 Byte 2 Bytes

RESPUESTA DEL AUTENTICADOR (ACCESS CHAILLENGE)
16 Bytes

ATRIBUTOS ..

N Bytes

Figura 4. Formato de un paquete Access — Challenge.

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., & Simpson, W.
(Junio de 2000). Remote Authentication Dial In User Service (RADIUS) (p. 22).
Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf

Una vez realizado el intercambio de mensajes el usuario estard autorizado o no a usar
los recursos de la red a la cual desea acceder. En caso de estarlo seria controlado por las

politicas de acceso fijadas durante el proceso de autorizacion, que describen las



caracteristicas de la conexion para el usuario autenticado como duracion méaxima de la

sesion, maximo flujo de datos, VLANSs®® de acceso, etc.

1.1.3 CONTABILIDAD

Finalmente una vez realizado el proceso de autenticacion y autorizacion se produce
la fase de contabilidad o “Acconunting”. Esta inicia cuando el equipo autenticador o NAS
autoriza al suplicante acceder a los servicios de red. La contabilidad es el proceso estadistico

y de recoleccidn de datos sobre la conexion.

Estos valores se almacenan generalmente en bases de datos SQL® relacionadas con
el usuario o en ficheros tipo log. Esta informacion manejada y procesada correctamente
permite tomar decisiones en cuanto al uso de los recursos por parte de los usuarios, con el

fin de gestionar de manera eficiente todos los servicios de red.

El buen tratamiento de los datos recolectados durante los procesos de autenticacion y
autorizacion permiten al administrador de la red gestionar la futura demanda de sus sistemas
para planificar su crecimiento. Algunos sistemas de seguridad generan avisos por intentos
reiterados o denegados de conexiones fallidas para tomar decisiones que mejoren la
seguridad, lamentablemente la mayor parte de equipos y servidores no proveen el soporte

para este servicio.

15 Virtual LAN, red de érea local virtual.
16 Structured Query Language, Lenguaje de consulta estructurado.



En una comunicacion RADIUSY el tipo de paquetes que se transmiten durante el

proceso de contabilidad son los siguientes:

= Accounting-Request (Solicitud para Contabilidad). Generalmente este tipo de
paquetes son enviados desde un cliente NAS hacia un servidor, para indicar que ha
comenzado la fase de contabilidad y registrar los datos de la sesion del usuario. Para
sefialar que se trata de un paquete Accountig-Request el cliente asigna el cdodigo

cuatro en el campo correspondiente de la trama.
Una vez recibido el paquete, el servidor transmite un mensaje Accouting-Response
indicando que el proceso de contabilidad ha iniciado con éxito, caso contrario no se

envia ninguna respuesta.

EL formato de un paquete Accouting-Request se muestra en la Figura 5.

CODIGO IDENTIFICADOR TAMANO
1 Byte 1 Byte 2 Bytes

RESPUESTA DEL AUTENTICADOR (ACCOUNTING - REQUEST)
16 Bytes

ATRIBUTOS ..

N Bytes

Figura 5. Formato de un paquete Accouting — Request.
Nota. Fuente: Adaptado de Rigney, C. (Junio de 2000). RADIUS Accounting
(p. 8). Recuperado de http://tools.ietf.org/pdf/rfc2866.pdf

El paquete Accouting-Request se identifica mediante la asignacién del valor cuatro

en el campo codigo.

17 Remote Authentication Dial In User Service
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= Accounting-Response (Respuesta para Contabilidad). Los paquetes de respuesta
son transmitidos por el servidor RADIUS hacia el cliente, indicando que la solicitud
de contabilidad se ha recibido y registrado con éxito. Si esto sucede el servidor envia

un paquete con el codigo cinco en el campo de la trama Accounting-Response.

El paquete Accouting-Response se identifica mediante la asignacion del valor cinco

en el campo codigo.

El formato de un paquete Accouting-Response se muestra en la Figura 6:

CODIGO IDENTIFICADOR TAMANO

1 Byte 1 Byte 2 Bytes

RESPUESTA DEL AUTENTICADOR (ACCOUNTING - RESPONSE)

16 Bytes

ATRIBUTOS ..

N Bytes

Figura 6. Formato de un paquete Accouting-Response.
Nota. Fuente: Adaptado de Rigney, C. (Junio de 2000). RADIUS Accounting (p. 10).
Recuperado de http://tools.ietf.org/pdf/rfc2866.pdf

1.2 RADIUS

RADIUS son las siglas de Remote Authentication Dial In User Service, que significa
Autenticacion Remota para usuarios de Servicio Telefonico. Es un protocolo AAA

(Autenticacion, Autorizacién y Contabilidad) utilizado en aplicaciones de acceso a redes.
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1.2.1 INTRODUCCION A RADIUS

RADIUS es una solucion que se puede implementar sobre diversas plataformas
(Windows, GNU/Linux, Unix, Solaris, etc...) para permitir servicios de acceso a la red
mediante el manejo de diversos mecanismos de autenticacion soportados. Los numeros de
puerto UDP*8 asignados oficialmente para las comunicaciones RADIUS son el 1812 en la

autenticacion y 1813 en la contabilidad.

El protocolo RADIUS ha evolucionado desde su creacion lo que ha permitido
solventar muchos fallos de seguridad que se han descubierto con el paso del tiempo, a pesar
de sus limitaciones ha ido adoptando una serie de mejoras que han hecho de este protocolo

una solucion fiable y segura para su implementacion.

1.2.2 PROTOCOLO RADIUS

RADIUS es un protocolo cuya infraestructura de red se basa en un modelo cliente-
servidor, donde los servicios de autenticacion, autorizacion y contabilidad son administrados
por un equipo proveedor de recursos, en este caso el servidor RADIUS, y los clientes son
aquellos que acceden a los servicios ofrecidos. De esta manera se tiene una gestion

centralizada que permite mejorar el nivel de seguridad de la red.

Un equipo de acceso a la red NAS opera como un cliente de RADIUS. El cliente es
el responsable de transmitir la informacidn al servidor RADIUS vy luego actuar de acuerdo a

la respuesta entregada por el servidor.

18 User Datagram Protocol, Protocolo de transporte basado en el intercambio de datagramas.
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El servidor RADIUS se encarga de recibir las solicitudes de acceso de los usuarios
que intentan conectarse a la red, verificar las credenciales en base a los registros que se
utilicen para almacenar las politicas de acceso, y finalmente enviar toda la informacién de

configuracién necesaria al equipo autenticador para que este entregue el servicio al usuario.

La seguridad en una comunicacion RADIUS es garantizada, los paquetes que se
transmiten entre el cliente y el servidor son encriptados mediante el uso de un shared secret*®
(secreto compartido) el cual nunca se envia a través de la red para evitar posibles
intercepciones. El secreto compartido es una contrasefia con formato alfanumérico que se
establecen en los extremos de un canal de comunicacion, usada para encriptar las

comunicaciones entre el cliente y el servidor RADIUS.

El protocolo RADIUS soporta varios mecanismos para autenticar a los usuarios que
quieren acceder a la red, esto permite implementar sistemas AAA con diversos niveles de

seguridad de acuerdo a los requerimientos de la red en la cual se va a implantar la solucién.

1.2.3 FORMATO DEL PAQUETE RADIUS

RADIUS utiliza UDP como protocolo de transporte, razén por la cual no otorga

garantias en la entrega de sus mensajes. El formato del paquete UDP que se muestra en la

figura 7 se encuentra definido en el RFC 768.

19 Contrasefia secreta conocida solo por las partes involucradas en una comunicacion segura.
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PUERTO ORIGEN ‘- PUERTO DEST[IG

2 Bytes 2 Bytes

2 Bytes 2 Bytes

DATOS /PAQUETE RADIUS

Figura 7. Formato del paquete UDP
Nota. Fuente: Adaptado de Postel, J. (28 de Agosto de 1980). User Datagram

Protocol (p. 1). Recuperado de http://tools.ietf.org/pdf/rfc768.pdf

El paquete RADIUS se inserta en el campo datos UDP cuando el valor del puerto

destino es 1812 (decimal).

La estructura de un paquete RADIUS se encuentra definido en el RFC 2865, véase la

Figura 8.
CODIN IDENTIFICADOR TAMAi
1 Byte 1 Byte 2 Bytes
AUTENTICADOR
16 Bytes
ATRIBUTOS ..
N Bytes

Figura 8. Estructura de un paquete RADIUS

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., &
Simpson, W. (Junio de 2000). Remote Authentication Dial In User Service
(RADIUS) (p. 14). Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf

CODIGO. El campo c6digo tiene una longitud de ocho bits e identifica el tipo de
paquete RADIUS. Cuando un paquete se recepta con un codigo invalido este se descarta.

Los codigos cominmente usados por RADIUS se muestran en la Tabla 1:
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Tabla 1. Cddigos de los tipos de paquetes RADIUS

CODIGO (DECIMAL) TIPO DE PAQUETE RADIUS

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)
13 Status-Client (experimental)
255 Reserved

Nota. Fuente: Adaptado de Fernandez, Y., Ramos, A., & Garcia, J.
(2008). RADIUS / AAA [/ 802.1X : Sistemas basados en la
autenticacion en Windows y GNU/Linux (pp.77-78). Madrid: RA-MA
Editorial.

IDENTIFICADOR. El campo Identificador tiene una longitud de ocho bits y
permite relacionar los paquetes que conforman una conversacion (solicitud — respuesta),
cada cliente cuando solicita un servicio lo hace con un numero diferente. El servidor
RADIUS puede detectar solicitudes duplicadas si el valor del campo identificador es el

mismo.

LONGITUD. Este campo es de dos bytes, e indica el tamafio total del paquete
incluyendo el codigo, identificador, tamafio, autenticador, y el campo atributos. Los octetos
que se encuentren fuera de este valor son considerados como relleno y se ignoran en la
recepcion. Si el tamafio del paquete es inferior al indicado este se descarta. ElI tamafio

minimo del paquete es 20 y el maximo 4096.
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AUTENTICADOR. EI campo autenticador tiene un tamafio de 16 Bytes. El octeto
mas significativo se transmite primero, este valor es usado para autenticar las respuestas del
servidor RADIUS y se utiliza como elemento en un algoritmo para encriptar la

comunicacion.

= Solicitud del Autenticador. En las solicitudes de acceso el valor para el campo
Autenticador es un nimero aleatorio de 16 Bytes. Este valor es un nimero unico e
irrepetible que brinda seguridad en una comunicacion. La clave secreta (shared
secret) que comparte el NAS y el servidor RADIUS junto a este valor aleatorio se
usan para generar un nuevo de 16 bytes, luego se aplica el cifrado XOR? entre el
ultimo valor obtenido y la contrasefia introducida por el usuario, generandose asi el

atributo contrasefia de usuario requerido en el paguete solicitud de acceso.

» Respuesta del Autenticador. EI valor del campo Autenticador en los paquetes
Access-Accept, Access-Reject, y Access-Challenge contiene un nimero MD5?%
calculado de la cadena de bytes de los campos: codigo + longitud + solicitud de

autenticacion + atributos + clave secreta.

ATRIBUTOS. Son variables a las que se les asigna una funcién, un tipo de dato o
un valor enviados en las solicitudes y respuestas de los sistemas AAA, por ejemplo el
nombre de usuario, contrasefia, nimero de puerto, método de autenticacion, etc. Existen
hasta 256 atributos, estos estan definidos en los RFCs que establecen las normas de las

comunicaciones RADIUS.

20 Operador légico.
21 Message-Digest Algorithm 5, es un algoritmo de reduccidn criptografico de 128 bits.
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La trama de un atributo estandar se muestra en la Figura 9:

TIPO LONGITUD

1 Byte 1 Byte

VALOR ‘-

0- N Bytes

Figura 9. Formato del campo ATRIBUTO en RADIUS
Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., & Simpson, W.
(Junio de 2000). Remote Authentication Dial In User Service (RADIUS) (p. 23).

Recuperado de http://tools.ietf.org/pdf/rfc2865.pdf

= TIPO. El campo tipo tiene una longitud de 1 Byte, representa el codigo del atributo

ya que no se utiliza el nombre real del atributo. El rango de valores 192-223 esta

restringido para usos experimentales, el rango 224-240 para implementaciones

especificas, y el rango 241-255 esté reservado y no debe ser usado. Si este campo

toma algun valor desconocido, el cliente y servidor ignoraran el paquete.

Los tipos de atributos se definen en el RFC 1700 (Asignacion de nameros), algunos

ejemplos se muestran en la Tabla 2.

Tabla 2. Tipo de Atributos RADIUS

CODIGO  TIPO DE ATRIBUTO CODIGO  TIPO DE ATRIBUTO
1 User-Name 21 (unassigned)
2 User-Password 22 Framed-Route
3 CHAP-Password 23 Framed-1PX-Network
4 NAS-IP-Address 24 State
5 NAS-Port 25 Class
6 Service-Type 26 Vendor-Specific
7 Framed-Protocol 27 Session-Timeout
8 Framed-1P-Address 28 Idle-Timeout
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9 Framed-1P-Netmask 29 Termination-Action

10 Framed-Routing 30 Called-Station-1d

11 Filter-Id 31 Calling-Station-1d

12 Framed-MTU 32 NAS-Identifier

13 Framed-Compression 33 Proxy-State

14 Login-1P-Host 34 Login-LAT-Service

15 Login-Service 35 Login-LAT-Node

16 Login-TCP-Port 36 Login-LAT-Group

17 (unassigned) 37 Framed-AppleTalk-Link
18 Reply-Message 38 Framed-AppleTalk-Network
19 Callback-Number 39 Framed-AppleTalk-Zone
20 Callback-1d 40 - 59 (reserved for accounting)

Nota. Fuente: Adaptado de Rigney, C., Willens, S., Rubens, A., & Simpson, W. (Junio de 2000).
Remote Authentication Dial In User Service (RADIUS) (p. 24). Recuperado de
http://tools.ietf.org/pdf/rfc2865.pdf

= LONGITUD. EIl tamafio de este campo es un Byte, e indica el tamafio del paquete
incluyendo los tres campos tipo, longitud y valor. Si en una solicitud de acceso se
recibe un paquete con una longitud invalida, se responde con una denegacion de

acceso.

= VALOR. El campo valor puede o no contener datos. En este campo se inserta
informacién especifica de cada atributo. La longitud y formato de este campo

dependera del tipo de atributo que se envie.

1.2.4 PROCESO AAA DE RADIUS

Cuando un usuario accede a una red mediante un Sistema AAA RADIUS ocurre un
proceso de intercambio de paquetes que garantizan un elevado nivel de seguridad para todos

los elementos de la red.
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El estandar de autenticacion IEEE?? 802.1x* define tres elementos que intervienen

en un proceso de autenticacion: el usuario o suplicante, el cliente 0 NAS, y el servidor de

autenticacion. La secuencia de comunicacion AAA de RADIUS se muestra en la Figura 10.

Sl 4

Conexion PPP
H Solicitud Usuario-Contrasefia ‘

| Respuesta Usuario-Contrasefia H

SUPLICANTE

AUTENTICADOR

£
il H - M
o = [}
%) - PROTOCOLOPPP PROTOCOLOUDP —

FASE DE AUTENTICACION Y

AUTORIZACION

Solicitud Acceso RADIUS
(Usuario-Contrasefia) >

H Aceptacidn Acceso RADIUS ‘

FASE DE CONTABILIDAD

‘ Solicitud Contabilidad - Inicio ’—)
€——  contabilidad-Respuesta |

| soliciud Contabilidad - Parar f—3
(—{ Fin Contabilidad - Aceptada |

SERVIDOR DE AUTENTICACION

4

Figura 10. Secuencia de comunicacion AAA RADIUS

Nota. Fuente: Adaptado de Fernandez, Y., Ramos, A., & Garcia, J. (2008). RADIUS / AAA / 802.1X :
Sistemas basados en la autenticacion en Windows y GNU/Linux (p. 80). Madrid: RA-MA Editorial.

Cuando un cliente, por ejemplo un switch, se configura para usar un servidor

RADIUS, cualquier usuario gque intente acceder a la red a través de él debe autenticarse para

poder hacerlo. Existen muchos métodos de autenticacion, el que comdnmente usamos a

diario es mediante un usuario y contrasefia. Por razones de seguridad se utilizan diversos

mecanismos de encriptacion que permiten transportar estos datos de manera segura.

22 |nstitute of Electrical and Electronics Engineers.

23 Norma del IEEE para el control de acceso a la red basada en puertos.
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Una vez obtenida la informacion, se autentica al usuario mediante un servidor
RADIUS. Para esto, el NAS crea un paquete Access-Request que contenga los atributos del
usuario que intenta acceder a la red, por ejemplo: nombre de usuario, contrasefia de usuario,
identificador del cliente, nUmero de puerto a través del cual estd accediendo, etc. Por
seguridad las contrasefias nunca se envian en texto plano, se codifican usando el algoritmo

MD5.

El paguete solicitud de acceso se envia al servidor RADIUS a través de la red. En
caso de no haber respuesta por parte del servidor en un determinado tiempo se reenvia el
paquete. El cliente puede enviar la solicitud de acceso a un servidor secundario si existiera,
un servidor alternativo se puede utilizar después de un determinado numero de intentos de

conexion fallidos con el servidor principal.

Una vez que el servidor RADIUS recibe la solicitud, lo valida enviando una
respuesta al cliente. En las comunicaciones RADIUS tanto el cliente como el servidor
conocen una contrasefia secreta, si la solicitud de autenticacion no contiene esta clave el

paquete se descarta inmediatamente.

Si el cliente es valido, el servidor RADIUS consulta en la base de datos de usuarios
para encontrar al usuario cuyo nombre coincide con la solicitud. La base de datos contiene
una lista de requisitos que se deben cumplir para permitir el acceso al usuario, asi como los
recursos Yy servicios que puede usar. El servidor RADIUS puede hacer solicitudes de acceso
a otros servidores con el fin de garantizar la autenticidad del usuario, en este caso el servidor

actla como un cliente.
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Si alguna condicién no se cumple el servidor responde con un paquete rechazando a
la solicitud de acceso, se puede configurar al servidor para que afiada un mensaje de texto
indicando las razones del fallo. Caso contrario si tras verificar las credenciales y los
servicios autorizados para el usuario se decide aceptar el acceso, el servidor envia una

respuesta al NAS con los atributos necesarios para permitir el servicio.

Tras haber superado el proceso de autenticacion y autorizacion, el NAS abrira el
puerto solicitado con los atributos designados para proveer el servicio al usuario. Al mismo
tiempo envia un mensaje al servidor RADIUS indicando que ha comenzado a registrar los
datos de sesion de usuario mediante un paquete tipo Accounting-Request [Start]. Si el

equipo NAS no soporta este servicio se omite este proceso.

El servidor RADIUS una vez recibida esta solicitud almacena en su base de datos la
informacién de inicio de sesidén del usuario, y responde con un mensaje Accounting-

Response [Start] al NAS indicando el correcto inicio del proceso de contabilidad.

Cuando el usuario termina la sesion por cualquier razon, el NAS informa al servidor
con un mensaje Accounting-Request [Stop], enviando toda la informacion referente al
consumo de recursos del usuario. El servidor RADIUS informa la correcta recepcion de

estos datos al NAS mediante un mensaje Accounting-Response [Stop].

1.3 METODOS DE AUTENTICACION

Los métodos de autenticacion son paquetes de software programados para soportar

un protocolo de autenticacion especifico con el fin de negociar el acceso de un usuario a la
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red durante el establecimiento de la conexidn. Este software es el encargado de realizar el
cifrado, descifrado y empaquetado de todos los paquetes involucrados en el proceso de

autenticacion.

Los métodos de autenticacion han evolucionado su seguridad a la par de las
amenazas, vulnerabilidades y riesgos de seguridad que han surgido con el tiempo y la
tecnologia. Actualmente existen muchos métodos de autenticacidn utilizados para verificar
las credenciales de los usuarios y controlar el acceso a la red, desde los mas basicos como

PAP?* CHAP? hasta los mas robustos y seguros como EAP.

Existe una variedad de métodos de autenticacion que usan el Protocolo de

Autenticacion Extensible (EAP).

Métodos EAP

= EAP-MD5
= EAP-OTC
= EAP-GTC

= EAP-MS-CHAP

= EAP-MS-CHAPvV2

= EAP-SIM

24 password Authentication Protocol, protocolo simple de autenticacidn para autenticar un usuario contra un
servidor de acceso remoto mediante contrasefia.

%5 Challenge-Handshake Authentication Protocol, protocolo de autenticacién basado en un sistema desafio-
respuesta.
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Métodos EAP propietarios de Cisco
= EAP-LEAP

= EAP-FAST

Métodos EAP basados en Certificados

= EAP-TLS
= EAP-TTLS
= EAP-PEAP

1.3.1 PROTOCOLO DE AUTENTICACION EXTENSIBLE EAP

El Protocolo de Autenticacion Extensible (EAP) se cre6 inicialmente para permitir la
autenticacion de usuarios en sistemas que usaban el protocolo PPP?¢, se encuentra
establecido en el RFC 2284. Sin embargo su poca flexibilidad para soportar otros métodos
de autenticacion dio paso al nuevo estandar EAP definido en el RFC 3748, el cual detalla al
Protocolo de Autenticacion Extensible para el uso con el estandar IEEE 802.1x, que permite
la implementacion de una gran variedad de mecanismos de autenticacion que pueden

funcionar sobre cualquier capa de enlace.

EAP es un protocolo encargado del transporte, encapsulado y seguridad de la
autenticacion. Soporta multiples mecanismos de autenticacion, lo que lo hace muy versatil
para cualquier tipo de implementacion a cualquier escala. Al ser EAP un protocolo de

transporte como PPP dispone de sus propios mecanismos de control para la conexion.

% point-to-Point Protocol. permite establecer una comunicacidn a nivel de la capa de enlace TCP/IP.
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El intercambio de mensajes en una autenticacion EAP es simple y tiene la siguiente

secuencia;

= El equipo autenticador envia un paquete al suplicante solicitando las credenciales o

cualquier otro parametro necesario para proceder con la autenticacion.

= El usuario que realizo la peticion responde con un mensaje al equipo autenticador,
enviando la informacién requerida. Parametros como nombre de usuario, contrasefia
de usuario, codigo de identidad, etc. son enviados en este paquete.

= EI NAS o equipo autenticador no realiza el proceso de autenticacion, simplemente
direcciona el paguete de datos recibido hacia el servidor de autenticacién, el trabajo
del NAS es encapsular los paquetes tipo EAP en paquetes RADIUS. El resto del
proceso se lleva a cabo entre el servidor y el equipo autenticador, en esta parte el
intercambio de mensajes es manejado de forma transparente por el protocolo

RADIUS.

1.3.1.1 EAP-TLS

El Protocolo de Autenticacion Extensible (EAP) se encuentra definido en el RFC
3748 y permite multiples métodos de autenticacion, uno de ellos EAP-TLS. Transport Layer
Security (TLS?7), es el sucesor del protocolo SSL28, permite una conexion segura mediante

la creacion de un canal cifrado entre el cliente y el servidor.

2" Transport Layer Security, Seguridad en la Capa de Transporte.
28 Secure Sockets Layer, Capa de conexion segura.



24

El método EAP-TLS se basa en una autenticacion mutua, lo que significa, que tanto

el suplicante debe autenticarse contra el servidor como el servidor contra el suplicante, de

esta manera se evitan los ataques del tipo MiTM?® (hombre en medio) que pueden provocar

que un suplicante entregue sus credenciales a un falso servidor.

Cuando los certificados

digitales se despliegan se deben instalar en todos los

suplicantes de la red y en el servidor de autenticacion. Una desventaja significativa de usar

EAP-TLS en una red empresarial con una gran cantidad de usuarios, es la dificil tarea de

administrar los certificados digitales.

El administrador de la red

deberd instalar un nuevo certificado después de adquirir un

nuevo ordenador o cualquier otro dispositivo que hard uso de la autenticacion mediante

EAP-TLS.

Certificado - Usuario

SUPLICANTE

Certificado - Usuario

SUPLICANTE

Certificado - Usuario

SUPLICANTE

Certificado - Senidor

\

—* Autenticador

Servidor
de
Autenticacion

BE—

Figura 11. La autenticacion EAP-TLS requiere certificados
digitales en el servidor y todos los suplicantes.

Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security
Solutions for Wired and Wireless Networks (p. 111). Indianapolis: Wiley

Publishing, Inc.

2% Man-in-the-middle. es un ataque en el que el enemigo adquiere la capacidad de interceptar y modificar los
mensajes entre dos partes sin que ninguna de ellas conozca que el enlace entre ellos ha sido violado.
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El RFC 5216 establece la secuencia de una autenticacion exitosa usando el método
EAP-TLS, véase la Figura 12, cuyo proceso inicia con el envio de un paquete EAP-
Request/Identity del equipo autenticador hacia cualquier suplicante una vez detectado una
conexion activa, por ejemplo, cuando el sistema de un suplicante se ha asociado a un punto

de acceso.

Usuario / Suplicante Equipo Autenticador Servidor de Autenticacion

w3

#————— EAP-Request _{ EAP-Request/|dentity

EAP-Response/ldentity

(ldentificacién Usuarig) ~—— CAP-Response ————
EAP-Reguest’
¥ EAP-TLSStat |—— EAP-Type=EAP-TLS
{TLS Start)

EAP-Response’
EAP-Type=EAP-TLS
{TL5 client_hello)

EAP-RESDONSE  ——

EAP-Request’
EAP-Type=EAP-TLS
= TLS server_hells
— EAP-Request | = TLS certificate
= TLS server_key sochange
= TLS certificate request
= TLS server_hellc_done
EAP-Response’ -
EAP-Type=EAP-TLS
= TLS certificate
= TLS client_key_exchange  EAP-Response —_—
= TLS certificate_wverify
= TLS change cipher_spec
= TL5 finished

EAP-Request’
EAP-Type=EAP-TLS

= TLS change cipher_spec
= TL5 finished

£ EAP-Request ——

EAP-Response’
EAP-Type=EAP-TLS ] EATRESPEE —

EAP-Sucoess

Figura 12. Secuencia de autenticacion usando el método EAP-TLS
Nota. Fuente: Adaptado de Simon, D., Aboba, B., & Hurst, R. (Marzo de 2008). The EAP-TLS
Authentication Protocol (p. 6). Recuperado de http://tools.ietf.org/pdf/rfc5216.pdf
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Una conversacion TLS normalmente comienza con la autenticacion, intercambiando
paquetes EAP entre los pares suplicante — autenticador. El autenticador envia un paquete
EAP-Request/Identity al suplicante solicitando la identidad del usuario, el cual respondera
con un mensaje EAP-Response/ldentity con la informacion requerida. A partir de este punto,
el equipo autenticador encapsula los paquetes recibidos para enviarlos hacia el servidor de

autenticacion, el cual se encarga de continuar con el proceso de autenticacion.

Una vez recibida la identidad del usuario que intenta acceder a red, el servidor
responde con un mensaje EAP-TLS/Start, el paquete contiene un campo [s] el cual indica el

inicio del proceso, este paquete no contiene datos.

La conversacion EAP-TLS inicia cuando el suplicante responde con un mensaje
EAP-Type=EAP-TLS. El mensaje de respuesta contiene un saludo (client_hello) en el
campo de datos, que transporta detalles como la version TLS del suplicante, un identificador

de sesion, un namero aleatorio y los métodos de cifrado soportados por el usuario.

El servidor responderd con un paquete EAP-Request indicando el tipo de EAP
utilizado para la comunicacion. En el campo datos de este mensaje se insertaran un conjunto
de atributos como: mensaje de saludo [server_hello], seguido de un certificado TLS,
certificado de clave publica [server_key exchange], solicitud del certificado
[certificate_request], y un mensaje de finalizacion [server_hello_done]. EI mensaje de
finalizacion contiene el numero de version TLS, un numero aleatorio, el identificador de la

sesion, y los métodos de cifrado.
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Si el usuario o suplicante soporta el método de autenticacion EAP-TLS y esta
configurado correctamente para su uso, responde con un paquete EAP-Response enviando
todos los parametros solicitados en este mensaje. En caso de ser requerido un certificado, el

usuario envia adicionalmente un paquete de verificacion [certificate_verify].

De esta manera el servidor EAP verifica el certificado y firma digital para establecer
un canal protegido mediante TLS, logrando asi establecer una sesion segura de
comunicaciones. Dentro de este canal se puede utilizar cualquier otro sistema de

autenticacion menos seguro como PAP, CHAP, u otros similares.

1.3.1.1.1 Descripcion de los paquetes EAP-TLS Request y EAP-TLS Response

Los paquetes EAP-TLS Request y EAP-TLS Response se encuentran definidos en el

RFC 5216, el formato se muestra en la Figura 13:

CcODIGO IDENTIFICADOR LONGITUD
1Byte 1 Byte 2 Bytes
TIPO BANDERAS LONGITUD MENSAJE TLS
1 Byte 1 Byte 2 Bytes
n
LONGITUD MENSAJETLS DATOS TLS
2 Bytes N Bytes -

Figura 13. Formato del paquete EAP-TLS Request

Nota. Fuente: Adaptado de Simon, D., Aboba, B., & Hurst, R. (Marzo de 2008).
The EAP-TLS Authentication Protocol (pp 20-22). Recuperado de
http://tools.ietf.org/pdf/rfc5216.pdf

Cadigo. Este campo tiene una longitud de un Byte. Para identificar un paquete EAP-

TLS Request se asigna el cédigo uno y para un EAP-TLS Response el codigo dos.
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Identificador. ElI campo identificador tiene una longitud de un byte, y permite

asociar las solicitudes con las respuestas, este campo se modifica con cada solicitud.

Longitud. ElI campo longitud es de 2 Bytes, e indica el tamafio del paquete EAP

incluyendo los campos: cddigo, identificador, longitud, tipo y datos. Los bytes que excedan

el tamafio indicado se deben tratan como relleno y son ignorados en recepcion.

Tipo. Al paguete EAP-TLS le corresponde el codigo 13.

Banderas. Este campo tiene 1 Byte de longitud y los bits que lo conforman indican

diferentes estados:

F 3
—
==}
4
o
L J

L W s R R R R‘-

Figura 14. Banderas de un paquete EAP-TLS
Nota. Fuente: Adaptado de Simon, D., Aboba, B., & Hurst, R. (Marzo de 2008). The EAP-
TLS Authentication Protocol (p. 21). Recuperado de http://tools.ietf.org/pdf/rfc5216.pdf

= L = [length included]. Este bit indica la insercién del campo Longitud del Mensaje
TLS de cuatro bytes.

= M = [More fragments]. Este bit se incluye en todos los paquetes menos en el Gltimo,
lo que permite saber cuando se termina la transmision.

= S = [EAP-TLS start]. Este bit indica el inicio de una comunicacion EAP-TLS. Esta
presente Gnicamente en los paquetes EAP-TLS Request.

* R =[Reserved]. Estos bits son reservados y se envian como ceros.
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Longitud del mensaje TLS. Este campo es de cuatro Bytes, y solo esta presente
cuando el bit L asi lo indica. Este indica la longitud total del mensaje TLS o conjunto de
mensajes que se esta fragmentando.

Datos TLS. Este campo corresponde al paquete encapsulado con formato TLS.

1.3.1.2 EAP-TTLS

EAP-TTLS® fue desarrollado como una extension de EAP-TLS, se basa en el
sistema de autenticacion mutua mediante certificados digitales, sin embargo EAP-TTLS

requiere la instalacion de un certificado sélo del lado del servidor.

Los usuarios pueden identificarse a través de una contrasefia, en lugar de un
certificado, reduciendo considerablemente la complejidad del sistema de autenticacion
debido a que no existe necesidad de instalar y gestionar los certificados de todos los

dispositivos de la red.

Contrasefia
SUPLICANTE
\ Certificado - Senidor
Contrasefia
Senrvidor
SUPLICANTE — " Autenticador — > -
Autenticacion

Contrasefia /
SUPLICANTE

Figura 15. EAP-TTLS sélo requiere certificados digitales en el
servidor de autenticacion.

Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security

Solutions for Wired and Wireless Networks (p. 112). Indianapolis: Wiley
Publishing, Inc.

30 Tlnel Transport Layer Security
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EAP-TTLS es un método de autenticacion que crea tineles TLS (Transport Layer
Security) para enviar los paquetes de forma segura. La comunicacion TTLS se establece en
dos fases, el primer tanel TLS se crea para el intercambio de credenciales donde el cliente se
autentica con el servidor o viceversa, esto permite crear un tinel seguro usando mecanismos

criptograficos para el intercambio de informacion que procedera en la siguiente fase.

En la fase posterior, el cliente se autentica con el servidor utilizando cualquier
mecanismo menos seguro como PAP, CHAP, MS-CHAP. De esta manera EAP-TTLS
soporta conexiones con bases de datos de autenticacion manteniendo en todo momento un
medio seguro para el intercambio de datos. La fase dos no siempre es necesario realizarla ya

que el usuario se ha autenticado de forma segura en la primera parte.

Fase 1: Saludo (Handshake). El servidor inicia el método EAP-TTLS enviando el
paquete de inicio EAP-TTLS/Start, los paquetes EAP se siguen intercambiando entre el
cliente y el servidor al igual que EAP-TLS descrito en la anterior seccidn, hasta completar el

saludo.

Fase 2: Tunelamiento. En la fase dos, se utiliza el tlnel para intercambiar
informacion de seguridad entre las partes, esta informacion es encapsulada en secuencias
atributo-valor AVP. Cualquier tipo de informacion puede ser intercambiada en la fase dos de
acuerdo a los requerimientos del sistema. Una vez que el suplicante envia los datos, el
servidor recupera esta informacion para procesarla, el intercambio de informacién continua

hasta que el servidor acepta o rechaza la conexion con el cliente.
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El paquete EAP-TTLS se encuentra definido en el RFC 5281, su formato se muestra

en la Figura 16.

CODIGO IDENTIFICADOR

1Byte 1 Byte

TIPO BANDERAS

1 Byte 1 Byte

LONGITUD MENSAJETTLS

2 Bytes

LONGITUD

2 Bytes

LONGITUD MENSAJETTLS

2 Bytes

DATOS TTLS

N Bytes

Figura 16. Estructura de un paquete EAP-TTLS

Nota. Fuente: Adaptado de Funk, P., & Blake, S. (Agosto de 2008). Extensible
Authentication Protocol Tunneled Transport Layer Security Authenticated Protocol
Version 0 (EAP-TTLSVO) (p. 20). Recuperado de http://tools.ietf.org/pdf/rfc5281.pdf

Cadigo. Este campo tiene una longitud de un Byte. Se asigna el codigo uno para los

paquetes de solicitud y dos para las respuestas.

Identificador. ElI campo identificador tiene una longitud de un byte, y permite

asociar las solicitudes con las respuestas, este campo se modifica con cada solicitud.

Longitud. ElI campo longitud es de 2 Bytes, e indica el tamafio del paquete EAP

desde el codigo hasta los datos.

Tipo. Al paquete EAP-TTLS le corresponde el codigo 21.
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Banderas. Este campo tiene 1 Byte de longitud y los bits que lo conforman indican

diferentes estados 0 acciones:

1 Byte

LMSRRVV‘_;

Figura 17. Banderas de un paquete EAP-TTLS

Nota. Fuente: Adaptado de Funk, P., & Blake, S. (Agosto de 2008). Extensible
Authentication Protocol Tunneled Transport Layer Security Authenticated Protocol
Version 0 (EAP-TTLSVO) (p. 21). Recuperado de http://tools.ietf.org/pdf/rfc5281.pdf

F 3

= L = [length included]. Este bit indica la insercién del campo Longitud del Mensaje
de cuatro bytes.

= M = [More fragments]. Este bit se incluye en todos los paquetes menos en el ultimo,
lo que permite saber cuando se termina la transmision.

» S =[EAP-TLS start]. Este bit indica el inicio de una comunicacion EAP-TTLS. Esta
presente Gnicamente en los paquetes EAP-TTLS Request.

» R =[Reserved]. Estos 3 bits son reservados y se envian como ceros.

=V =Version (000 para EAP-TTLSVO)

Longitud del mensaje. Este campo es de cuatro Bytes, y solo esta presente cuando
el bit L asi lo indica. Este indica la longitud total del mensaje TTL o conjunto de mensajes

que se esta fragmentando.

Datos. Este campo corresponde a la secuencia de mensajes encapsulados con

formato TLS, en este se pueden incluir los pares atributo — valor AVP.
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1.3.1.2.2 Formato de un paquete AVP

El formato de un paquete AVP esta definido en el RFC 5281, véase la Figura 18.

4 Bytes

BAN‘- LONGITUD AVP i

1 Byte 3 Bytes

IDENTIFICADOR DEL FABRICANTE (OPCIONAL)
4 Bytes

DATOS q ﬁ

N Bytes

Figura 18. Formato de un paquete AVP

Nota. Fuente: Adaptado de Funk, P., & Blake, S. (Agosto de 2008). Extensible
Authentication Protocol Tunneled Transport Layer Security Authenticated
Protocol Version 0 (EAP-TTLSv0) (p. 24). Recuperado de
http://tools.ietf.org/pdf/rfc5281.pdf

Cébdigo AVP. Este campo esta formado de 4 bytes, y combinado al ID del fabricante
identifica al atributo de forma exclusiva. Los primero 256 atributos estan definidos en el

RFC 2865 para uso de RADIUS.

Banderas AVP. Este campo es de un Byte y proporciona la informacion necesaria

para interpretar el paquete AVP receptado.

r
ot
o]
=
[
v

VI R R R R

Figura 19. Formato del campo Bandera del mensaje AVP

Nota. Fuente: Adaptado de Funk, P., & Blake, S. (Agosto de 2008). Extensible Authentication
Protocol Tunneled Transport Layer Security Authenticated Protocol Version 0 (EAP-TTLSv0)
(p. 24). Recuperado de http://tools.ietf.org/pdf/rfc5281.pdf




34

= V = El bit indica si el campo Identificador del vendedor esté incluido en el paquete,
para esto le asigna el codigo 1.

= M = El bit indica si la informacion del AVP es obligatoria u opcional. Si se asigna el
valor 0 significa que el paquete puede ser ignorado con seguridad en recepcion si
existe algun error, de lo contrario si se asigna el valor 1 implica la terminacién de la
negociacion por cualquier motivo o fallo en la recepcion del mensaje.

» R =Los bits R son reservados, por tal razén se envian como ceros.

Longitud AVP. Este campo tiene una longitud de tres Bytes, indica el tamafio total
del paquete AVP incluyendo los campos codigo, longitud, banderas y el identificador del

fabricante.

Identificador del Fabricante. Es un campo de cuatro Bytes, contiene el nimero del
fabricante asignado por la IANA3! (Internet Assigned Numbers Authority). El valor de este

campo en cero equivale la ausencia del proveedor.

1.3.1.3 EAP-PEAP

El protocolo EAP-PEAP (Protected Extensible Authentication Protocol) fue
desarrollado por Cisco Systems, Microsoft®? y RSA Security®, es similar al EAP-TTLS. La
Unica diferencia es que el protocolo EAP-TTLS puede usar cualquier método de
autenticacion (EAP, CHAP, MS-CHAP) en el tunel seguro, y el protocolo EAP-PEAP solo

permite utilizar métodos de autenticacion EAP dentro el tunel creado en la fase uno.

31 Autoridad de Asignacion de NUmeros en Internet.

32 Empresa multinacional de origen estadounidense, fundada el 4 de abril de 1975 por Bill Gates y Paul Allen.
Dedicada al sector de la informética

33 Empresa dedicada a la criptografia y al software de seguridad.
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EAP-PEAP trabaja en dos fases:

Fase 1. El cliente se autentica con el servidor mediante el intercambio de paquetes

TLS para crear un tanel encriptado.

Fase 2. El servidor autentica las credenciales de un usuario 0 equipo con un
protocolo de autenticacion EAP. La autenticacion esta protegida por el tanel cifrado creado

en la primera fase.

Las implementaciones de EAP-PEAP tanto de Microsoft como Cisco utilizan
diferentes métodos de autenticacion para los clientes a través del tunel TLS. Microsoft
requiere el uso del método MS-CHAPV2 para la autenticacion del cliente y Cisco usa el

método de autenticacion EAP-GTC** basado en tarjetas de identificacion.

Otra caracteristica es que Microsoft envia las credenciales del usuario en texto plano
durante la fase uno de la autenticacién PEAP, lo que no sucede con Cisco, el cual permite
ocultar la identidad del usuario hasta que el tanel codificado TLS se establece y la primera

fase de autenticacion termina.

El haber sido desarrollado en parte por Microsoft y Cisco representa una ventaja para
aquellos administradores que utilizan esta marca de equipos en su red, por el soporte que
tiene PEAP en ellos. Tanto TTLS como PEAP son productos con un nivel de seguridad

muy adecuado para cualquier implementacion actual.

34 Generic Token Card. Permite el intercambio de credenciales de autenticacion a través de la red.



1.3.2 COMPARACION DE TIPOS EAP

Tabla 3. Comparacion de los métodos de autenticacién EAP
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METODO EAP EAP - MD5 LEAP EAP - TLS EAP - TTLS EAP-PEAP EAP - FAST
Certificado de . . . No PKI
Servidor No Challenge Si Si Si Shared Secret
Certificado de No (Usuario - No (Usuario - - . . . PAC
Cliente contrasefia) contrasefa) Obligatorio Opcional Opcional No PKI
Validacion de No No OCSPTLS  OCSPTLS  OCSPTLS  No
Certificados
Credenciales MD5 hash Hash similara  Certificados de CHAP, PAP, II\E/IASIZZ-HAP PAC
Soportadas MS - CHAP Cliente MS-CHAP EAP.GTC
Soporta c~amb|o de No No No Si Si Si
Contrasefias
Autenticacion No (solo . . . . .
Mutua cliente) Si (Challenge)  Si Si Si Si
Tunelamiento No No Si, TLS Si, TLS Si, TLS Si, TLS
Entregadeclaves Si Si Si Si Si
dindmicas
Reconexién Rapida No No Si Si Si Si
Bases de datos de SQL, en AD, NTLM, AD, NTLM, AD, ’HTLM' AD, NTLMM
Autenticacion formato MD5 AD, NTLM LDAP, OTP, LDAP, Token Novell NDS, LDAP
Token ! Token
. . . Funk y Microsoft, :
Desarrollador Estandar Solo Cisco Microsoft Certicom Ciscoy RSA Cisco
. Junip, MacOs
Suplicantes que lo waSOﬂ Propietarios Microsoft Oddissey Microsoft
50 portan q Sunplicant MacOs MacOs SecureW?2 MacOs Cisco
p PP Linux Linux WPA Linux
MacOs .
Supplicant
Muestra nombres . . . Anénimoenla Anénimoen la .
. Si Si Si Si
de usuario fase 1 fase 1
Vulnerables MiTM  Si Si No No No No
Vulnerable Si .
actualmente (Diccionario) Si No No No No
Solo redes No 802.1x 802.1x 802.1x Redes con
Usos recomendados cableadas Recomendado Alambrlc_a e _Alarpbrlc_a e Alambrlc_a e equipos Cisco
802.1x inalambrica inalambrica inalambrica

Nota. Fuente: Adaptado de Fernandez, Y., Ramos, A., & Garcia, J. (2008). RADIUS / AAA / 802.1X :
Sistemas basados en la autenticacion en Windows y GNU/Linux (pp. 64-65). Madrid: RA-MA Editorial.
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A la hora de tomar una decision sobre el método de autenticacion EAP que se debe
utilizar en una infraestructura de red para el control de acceso, es necesario analizar las

caracteristicas del entorno de red donde se lo va a implantar.

Un factor determinante es el medio de acceso, si se trata de una infraestructura de red
cableada cuyos equipos de distribucion soporten 802.1x, el nivel de seguridad en el método de
autenticacion puede pasar a segundo plano, teniendo en cuenta que cada puerto de conexion
estd fisicamente controlado. En el caso de redes inalambricas el nivel de privacidad en la
autenticacion y posterior funcionamiento debe brindar un mayor nivel de seguridad a todas las
conexiones que se hayan realizado de forma exitosa, siendo imprescindible utilizar un método

de autenticacion que cumpla con dichos requerimientos.

De la tabla anterior que muestra en detalle las caracteristicas principales de los
métodos de autenticacion, EAP-TLS, EAP-TTLS y EAP-PEAP son los métodos

recomendados y que mejor se adaptan tanto a redes cableadas como inalambricas.

Otro factor que se debe tomar en cuenta es la complejidad de la implantacion del
método de autenticacion, por ejemplo en las infraestructuras que utilizan EAP-TLS
(Infraestructura completa PKI) es indispensable implantar certificados en el servidor y en
todos los usuarios de la red, convirtiéndose muchas veces en un problema para el

administrador a la hora de gestionar los certificados.

En pequefias 0 medianas empresas se puede optar por el uso de sistemas como EAP-
TTLS o EAP-PEAP que permiten un alto nivel de seguridad similar al ofrecido por EAP-

TLS, con la notable diferencia del numero de certificados utilizados, siendo necesario la
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instalacion de un solo certificado en el servidor de autenticacion evitando gran parte de la

infraestructura PKI.

Las redes actuales permiten la interconexion de una extensa variedad de clientes que
utilizan plataformas diferentes como Windows, Linux, MacOS, etc. Motivo por el cual es
indispensable asegurarse que el suplicante que se elija sea compatible con el método de
autenticacion del sistema y ademas que las plataformas usadas por los usuarios soporten la

instalacion de este suplicante.

Algunos suplicantes se pueden obtener de forma gratuita debido a su programacion en
software libre, de ellos, los mas populares por soportar una gran cantidad de métodos de

autenticacion EAP son wpa_supplicant y Xsupplicant.

1.4 EL ESTANDAR 802.1X

IEEE 802.1x es un estandar de autenticacion, permite al administrador de la red
controlar el acceso a los servicios de red a través de sus puertos. El estandar especifica la
arquitectura, elementos y protocolos que se utilizan para permitir una comunicacién segura

de los dispositivos conectados a la red.

Fue originalmente diseflado para aplicaciones en rede cableadas, pero fue
adaptandose para mitigar los problemas de seguridad de las redes inalambricas debido a su
infraestructura robusta, seguridad y potentes capacidades de autenticacion y privacidad de

los datos.



39

El estandar IEEE 802.1x opera en la capa dos del modelo OSI®, asegura el
intercambio de las credenciales de usuario o dispositivo evitando cualquier acceso no

autorizado a la red.

La implementacion de 802.1x en redes cableadas aumenta considerablemente la
seguridad de la red, reduce los costos de movilidad y facilita la gestion de redes LAN3®
virtuales. Si bien es un estandar creado hace algunos afios, se trata de una solucion segura de
control de acceso al medio, siendo un componente clave en las tecnologias mas populares de

red hoy en dia.

1.41 ELEMENTOS DE UNA INFRAESTRUCTURA 802.1X

Una red 802.1x requiere de tres elementos para operar:

= El suplicante. Es un software que se instala en los clientes del equipo autenticador,
utilizado en ambientes cableados e inalambricos. El suplicante se carga en el

dispositivo del usuario y se utiliza para solicitar acceso a la red.

» Autenticador. Es el componente a traveés del cual los usuarios acceden a los
servicios de red, se encuentra entre el dispositivo que necesita ser autenticado Y el
servidor utilizado para realizar la autenticacion. Ejemplos de Autenticador son

conmutadores de red y puntos de acceso inalambricos.

35 Open System Interconnection. Modelo de interconexion de sistemas abiertos
3 |_ocal Area Network, Red de area local.
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= Servidor de Autenticacion. Es un equipo que recibe mensajes mediante una
comunicacion RADIUS y utiliza esa informacion para comprobar la autenticidad del
usuario o del dispositivo que intenta acceder a la red, por lo general se emplean bases
de datos para realizar este proceso tales como SQL, Microsoft Active Directory®’,

LDAP® etc.

EAPOL RED
P -
SUPLICANTE AUTENTICADOR T
\
RADIUS |
2, '
o) I|
20} > /
2
SERVIDOR /
DE
AUTENTICACION

Figura 20. Elementos de un sistema de autenticacion 802.1x basada
en puertos: suplicante, autenticador y servidor de autenticacion.
Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security
Solutions for Wired and Wireless Networks (p. 38). Indianapolis: Wiley
Publishing, Inc.

Cuando un usuario intenta acceder a una red basada en 802.1X, antes de encaminar
los datos hacia su destino, el puerto solicita a los usuarios las credenciales de identificacion.
Si el dispositivo del usuario no esta configurado para acceder a la red basada en 802.1X, es
decir, no es parte de la red, se rechaza la conexion del suplicante. Caso contrario, el
Suplicante respondera la solicitud mediante un mensaje que contenga las credenciales

autenticacion.

37 Implementacion de servicio de directorio en una red distribuida de computadores
3 Lightweight Directory Access Protocol - Protocolo Ligero de Acceso a Directorios.
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Figura 21. Infraestructura general de red 802.1x

Nota. Fuente: Adaptado de Juniper-Networks. (Septiembre de 2010). 802.1X: Port-Based
Authentication standard for network access control (NAC) (p. 2). Recuperado de
http://www.juniper.net/us/en/local/pdf/whitepapers/2000216-en.pdf

Usuario |
Autenticado | [ Trafico Encriptado ]

El Suplicante envia las credenciales (nombre de usuario - informacion de
identificacion del dispositivo) hacia el equipo autenticador, que verifica la conexion a la red

y pasa la informacion de identificacion al servidor para que las valide.

En una red compatible con 802.1x, tanto el suplicante como el autenticador deben ser
compatibles con el estandar 802.1x, y deben manejar el mismo protocolo del servidor de

autenticacion para completar la transaccion de mensajes.

Las credenciales enviadas por el suplicante que intenta acceder a la red son re-
direccionadas hacia el servidor de autenticacién, quien se encarga de validarlas. Una vez
ocurrido este proceso, el autenticador que puede ser un conmutador de red o punto de acceso
inalambrico configura el estado de los puertos para permitir o no el acceso del suplicante a la
red. Si las credenciales del usuario estan correctas el usuario puede acceder a la red, sin
embargo, si las credenciales de red no son véalidas o si el servicio para comprobar las

credenciales no esta disponible por cualquier razon, se negara el acceso del usuario a la red.
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En organizaciones donde se tenga usuarios con privilegios limitados que solo
acceden a una determinada cantidad de recursos o servicios de red, sera necesario
segmentar la red de acuerdo a los requerimientos de la empresa, esto se puede configurar

usando las redes virtuales o VLANS.

1.4.2 802.1X-EAP

El estandar 802.1X trabaja en combinacién con los métodos de autenticacion
soportados por el protocolo EAP, por ejemplo EAP-TTLS y EAP-PEAP descritos
anteriormente, que proporcionan una canal seguro de comunicacion mediante la creacion de

tuneles cifrados que permiten usar otro método de autenticacion a traves de ellos.

Con la implementacion de los métodos de Tunelamiento EAP, los administradores
pueden estar seguros que la informacién que identifica a cada usuario de la red esta

totalmente protegida, manteniendo la privacidad de los datos en todo momento.

Una vez que un método EAP ha sido seleccionado, tanto el servidor de autenticacion
como el suplicante deben usarlo para establecer la comunicacién. Los mensajes EAP que se
transportan entre el suplicante y el autenticador usando la capa dos del modelo de referencia

OSI se establece en el estandar IEEE 802.1X como EAPoL®.

Un equipo autenticador que soporte el estandar 802.1x utiliza un sistema virtual que
le permite dividir cada puerto fisico LAN en dos puertos virtuales, un puerto controlado y

otro no controlado. De manera que el puerto fisico trabaja como una puerta logica, mientras

39 EAP over LAN — definido en el estandar IEEE 802.1x
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el puerto logico no controlado se abre para escuchar los paquetes EAPoL que llevan

informacién para el proceso de autenticacion de un suplicante, el puerto controlado

permanece cerrado bloqueando el transporte de cualquier paquete.

Una vez que se produce la autenticacion exitosa de un suplicante el puerto controlado

se abre para permitir el paso de los paquetes de datos del usuario que en ese momento

accede a los servicios de red.

PA

Suplicante

E

i P. Controlado P.no Contmlado

h

Sistemna del
Suplicante

Sistema del Autenticador Sistema del
Servidor de
Acceso alos Autenticacion
servicios de PAE del HE
Red Autenticador [ 3 i Servidor de
€T Autenticacidn

P. Autorizado

Habilitacion MALC

LAN |

Figura 22. Principio de Operacidn de los puertos 802.1x

Nota. Fuente: Adaptado de Congdon, P., & Packard, H. (Marzo de 2000). IEEE

802.1X  Overview: Port Based Network Access. Recuperado

http://www.ieee802.org/1/files/public/docs2000/P8021 XOverview.PDF

1.4.3 SECUENCIA DE UNA COMUNICACION 802.1X

En la Figura 23 se puede observar la secuencia de mensajes que se transmiten para

establecer una comunicacion exitosa entre el suplicante y un servidor RADIUS con el fin de

acceder a los servicios de red a través de un equipo autenticador que soporte el estandar

802.1x.
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CLIENTE AUTENTICADOR SERVIDOR RADIUS
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<
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Figura 23. Secuencia de una comunicacién 802.1X

Nota. Fuente: Adaptado de Congdon, P., & Packard, H. (Marzo de 2000). IEEE
802.1X  Overview: Port Based Network Access. Recuperado de
http://www.ieee802.org/1/files/public/docs2000/P8021 XOverview.PDF

El suplicante inicia el proceso de autenticacion mediante el envio de un mensaje

EAPoL-Start hacia el equipo autenticador solicitando el acceso a los servicios de red.

En este momento el puerto no controlado esta activo a la espera de alguna solicitud
de acceso EAPoL, a la que responderd con un mensaje EAP-Request/ldentity

solicitando la identificacion del suplicante o dispositivo.

El suplicante envia la informacion requerida en un mensaje EAP-Response/ldentity

hacia el equipo autenticador.

El servidor es el encargado de verificar las credenciales del suplicante que intenta
acceder a la red, por tal motivo el autenticador le envia una solicitud de acceso

Radius-Access-Request al servidor RADIUS para establecer la comunicacion.
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El servidor de autenticacion envia una respuesta mediante un paquete encapsulado
Radius-Access-Challenge al autenticador, que contiene una solicitud indicando el
método de autenticacion EAP que el solicitante debe manejar para el establecimiento

de un canal seguro para la comunicacion.

En esta parte del proceso, el autenticador encapsula la peticion del servidor RADIUS
en un mensaje EAPOL vy lo transmite al suplicante, el cual responde mediante un
paquete EAP-Response que contiene los datos solicitados, especificamente los

métodos de autenticacion EAP que soporta para el intercambio de las credenciales.

Finalmente el servidor RADIUS analiza los mensajes recibidos y comprueba las
credenciales del usuario a través de sus bases de datos que almacenan las politicas de
acceso de cada uno de los elementos de red para determinar si puede o no acceder a

los servicios.

Si el servidor de autenticacion y el suplicante estan de acuerdo con el método EAP
requerido para el establecimiento del canal y toda la informacién para el acceso es
correcta, se envia un mensaje Radius-Access-Accept indicando que el proceso de
autenticacion se ha realizado exitosamente, por lo tanto el puerto del equipo
autenticador cambia de un estado no controlado a uno autorizado a través del cual el

usuario puede acceder a los servicios o recursos de red permitidos por el servidor.
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1.4.4 PROTOCOLO DE AUTENTICACION EXTENSIBLE SOBRE LAN EAPOL

EAPoL se define en el estandar 802.1X que detalla la aplicacion de los métodos de
autenticacion EAP a través de redes cableadas. El protocolo EAPoL opera en la capa 2 del
modelo OSI para evitar que un dispositivo logre establecer la conexién con la red antes de
autenticarse. Esto se logra mediante el uso de mecanismos de control de acceso al medio

MAC*, definido en el estandar IEEE 802.1D.

El proceso de encapsulacion de una trama EAPoL involucra al medio de transmision

(802.3 0 802.11), el método de autenticacion extensible EAP empleado y los datos.

R ! EAP Method Data
&
¢
P
o i EAP Method
&
i EAP
l EAPOL
802.3 0802.11

Figura 24. Encapsulacion de EAPoL
Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security Solutions for
Wired and Wireless Networks (p. 56). Indianapolis: Wiley Publishing, Inc.

EL paquete EAPoL afiade tres campos al paquete EAP, su estructura se muestra en la

Figura 25.

40 Medium Access Control — Control de Acceso al Medio.
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1 Byte 1 Byte 2 Bytes Variable

VERSION TIPO TAMANO CUERPO DEL PAQUETE

Figura 25. Estructura del mensaje EAPoL
Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security Solutions for Wired
and Wireless Networks (p. 57). Indianapolis: Wiley Publishing, Inc.

Version. La longitud de este campo es de un byte, permite identificar la version del
paquete EAPoL en una comunicacion. El valor asignado para las implementaciones de

802.1x es “0000 0002”.

Tipo. La longitud de este campo es de un byte, la figura que se muestra a
continuacion muestra los diversos tipos de paquetes EAPoL con sus respectivos codigos de

identificacion.

Tabla 4. Tipos y codigos de los paquetes EAPoL

PACKET TYPE TYPE FIELD VALUE
EAP-Packet 0000 0000 (Hex “00”)
EAPOL-Start 0000 0001 (Hex “017)
EAPOL-Logoff 0000 0010 (Hex “02”)
EAPOL-Key 0000 0011 (Hex “03”)
EAPOL-Encapsulated-ASF-Alert 0000 0100 (Hex “04”)

Nota. Fuente: Adaptado de Geier, J. (2008). Implementing 802.1X Security
Solutions for Wired and Wireless Networks (p. 58). Indianapolis: Wiley
Publishing, Inc.

Tamanio. La longitud de este campo es de dos bytes e indica el nimero de octetos
del campo “cuerpo del paquete”. Por ejemplo, un valor de "0000 0000 0001 1011" en el
campo tamario, indica que el cuerpo del paquete contiene 27 octetos de datos. Un valor de
"0000 0000 0000 0000" significa que el paquete EAPOL no tiene el campo cuerpo del

paquete, este es el caso de los paquetes EAPOL-Start y EAPOL-Logoff.
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La longitud méxima del paquete EAPOL depende de las limitaciones del protocolo

de enlace que se usen, tales como IEEE 802.3 0 802.11.

Cuerpo del paquete. Este campo representa la carga del paquete EAPOL y esta
presente en paquetes usados en el proceso de autenticacion como EAP-Packet, EAPOL-Key,

y EAP-Encapsulated-ASF-Alert.

1.5 LDAP

LDAP* es un protocolo basado en el modelo cliente-servidor para acceder a un
servicio de directorio, permite almacenar informacion relacionada a una organizacién en
particular, por ejemplo nombres de usuario, contrasefias, certificados digitales, cuentas de
correo, etc. La version actual es LDAP v.3 (version 3), el estandar original para esta version
se desarroll6 en 1997 publicados en los RFC 2251 — 2256, la actualizacion de los
documentos se realizo en junio de 2006, mediante el uso de las RFC 4510 hasta la 4519 que

describen en detalle las especificaciones técnicas del protocolo LDAP v.3.

1.5.1 SERVICIO DE DIRECTORIO

En términos informéticos un directorio es una base de datos especializada,
generalmente contiene informacion descriptiva basada en atributos que almacenan valores de
un conjunto de entidades como personas u organizaciones, y proporciona servicios de acceso

a dicha informacion.

41 LDAP Lightweight Directory Access Protocol
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En una empresa el objetivo de LDAP, ademas de almacenar informacién relacionada
con los procesos de autenticacion y autorizacion, es funcionar como un servidor de directorio,
donde se aloja informacion personal como numeros telefonicos, direccion domiciliaria, datos

de contacto, correo electronico, etc.

LDAP no es una base de datos relacional, es un protocolo que regula el acceso a los
datos almacenados, optimizado especialmente para proporcionar una repuesta rapida a

operaciones de busqueda y lectura de la informacion.

1.5.2 ARQUITECTURA DE LDAP

LDAP define el contenido de los mensajes intercambiados entre un cliente y un
servidor LDAP, asi como el formato de los datos transportados. En una comunicacion los
mensajes intercambiados contienen informacion que especifica el tipo de operacion solicitada
por el cliente hacia el servidor, esta puede ser de busqueda, lectura, modificacién o

eliminacion de un dato.

La comunicacion LDAP se realiza a través de TCP, un protocolo orientado a
conexién, por lo que también se utilizan operaciones para establecer y terminar una sesién
entre el cliente y servidor. Sin embargo, cuando se disefia un servidor de directorio LDAP, lo
mas relevante no es la estructura de los mensajes, sino la forma en que se organice la
informacién en el directorio, el tipo de datos y el método que se use para protegerlos de

accesos no autorizados.
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La secuencia general de comunicacion entre un cliente y un servidor LDAP se detalla

en la Figura 26.

1. Abrir conexidn y crear sesion ——F»
+— 7 Resultado de la autenticacion (Bind)

3. Buscar Operacidn £
4—— 4 Primera entrada devuelta

4— 5. Segunda entrada dewuelta

Cliente LDAP 6. Resultado de la operacidén solicitadi=
7. Desconexion
+—— 8. Cerrar Conexion

Senidor LDAP

Figura 26. Conexion entre un cliente y un servidor LDAP
Nota. Fuente: Adaptado de Howes, T., Smith, M., & Good, G. (2003). Understanding and
Deploying LDAP Directory Services. Boston: Pearson Education, Inc.

= El cliente establece una sesion con el servidor LDAP. En este primer paso se
especifican datos como el nombre de host o la direccion IP y el nimero de puerto
TCP* que el servidor utiliza para escuchar las peticiones de clientes que necesitan

comunicarse con él.

= Luego el cliente procede a identificarse, en este punto se puede autenticar mediante el
uso de un nombre de usuario y una contrasefia 0 se puede establecer una sesion
anénima con privilegios restringidos respecto a los derechos de acceso. Si se necesita
aumentar el nivel de seguridad en la comunicacion entre el cliente y servidor se debe

usar algun método seguro, como la encriptacion de datos.

= El siguiente paso es la ejecucion de operaciones en los datos del directorio. LDAP

permite realizar consultas, lecturas y actualizaciones de la informacion almacenada.

42 TCP Protocolo de control de transmision
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La bdsqueda y lectura son las operacion que con mas frecuencia se llevan a cabo, se
utilizan filtros mediante condiciones booleanas que permiten encontrar los datos a

través de coincidencias.

= Finalmente, una vez el cliente termine de hacer las consultas, se cierra la sesién con el

servidor.

1.5.3 MODELO DE LDAP

El modelo de informacion LDAP define los tipos de datos y las unidades basicas de
informacidn que se puede almacenar en el directorio, para lo cual se utiliza los términos
denominados entradas, atributos y valores. El conjunto de objetos con sus atributos se

organizan de una manera logica y jerarquica.

/ ATRIBUTO

A

Atributos N - (/"

Figura 27. Entradas, atributos y valores

Nota. Fuente: Adaptado de Tuttle, S., Ehlenberger, A.,
Gorthi, R., Leiserson, J., Macbeth, R., Owen, N., . . . Yang,
C. (2004). Understanding LDAP Design and Implementation
(p- 32). IBM Redbook Publication.
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La unidad bésica de informacion en un directorio es la entrada, que describe a un
objeto del mundo real que puede ser: personas, departamentos, servidores, impresoras, etc. Un
ejemplo de modelo tipico de un directorio se puede apreciar en la figura 29, que muestra

algunos objetos reales en una organizacion.

LA

. dc=ejemplo, dc=com
ORGANIZACION

( /‘Inu:Personas (\\lou:Servidures

ou=Sistemas ou=Financiero ou=Base de Datos

Unidades Servidores de

Aplicaciones

uid=nUsuario | Organizacionales

. (Departamentos)

Persona

Figura 28. Estructura general de un directorio LDAP
Nota. Fuente: Adaptado de Howes, T., Smith, M., & Good, G. (2003). Understanding
and Deploying LDAP Directory Services. Boston: Pearson Education, Inc.

Cada entrada en el directorio tiene un nombre distinguido (DN“¥). EI DN es el nombre
que identifica de forma exclusiva una entrada en el directorio, se compone de pares
atributo=valor, separados por comas, por ejemplo, en la figura 29 la organizacion tiene el DN

dc=ejemplo, dc=com.

Una entrada se compone de un conjunto de atributos que describen una caracteristica
particular del objeto, cada atributo posee un tipo y uno o mas valores. La Tabla 5 muestra

ejemplos de atributos y los valores que se les puede asignar.

43 DN Distinguished Name
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Tabla 5. Atributos y valores para una entrada

ATTRIBUTE TYPE ATTRIBUTE VALUES

cn: Barbara Jensen

sn: Jensen
telephoneNumber: +1 408 555 1212
mail: babs@example.com

Nota. Fuente: Adaptado de Howes, T., Smith, M., & Good, G. (2003).
Understanding and Deploying LDAP Directory Services (2nd ed.).
Boston: Pearson Education, Inc.

1.5.3.1 LDIF

LDAP Data Interchange Format (LDIF) es un estandar que usa un formato basado en
texto para describir las entradas de un directorio, se define en el RFC 2849. LDIF permite
exportar e importar los datos almacenados a otro servidor de directorio, incluso si los

servidores utilizan una base de datos interna con formatos diferentes.

Una entrada expresada en formato LDIF se compone de dos partes: un DN y una lista
de atributos con sus valores. EI DN, debe escribirse en la primera linea, esta formado por las
letras "dn" seguido de dos puntos (:) y el nombre completo de la entrada. Luego, se listan los
atributos, que tienen un formato similar al DN, primero se indica el tipo, seguido de dos

puntos (:), y el valor asignado al atributo.

El orden en el que se listen los atributos no es relevante, pueden aparecer en cualquier
orden, sin embargo, es recomendable mantener una estructura que facilite la lectura y
comprension de los archivos LDIF. Un modelo general de entrada en formato LDIF para un

usuario se muestra en la Figura 29.
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dn: uid=bjensen, dc=example, dc=com
cn: Barbara Jensen

mail: bjenesenlfexample.com

uid: bjensen

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

Figura 29. Entrada en formato LDIF

Nota. Fuente: Adaptado de Butcher, M. (2007). Mastering
OpenLDAP: Configuring, Securing, and Integrating Directory
Services (p. 63). Reino Unido: Birmingham: Packt Publishing Ltd.

1.5.3.2 ESQUEMA LDAP

Los esquemas LDAP se utilizan para definir adecuadamente los atributos, clases de
objeto y diversas reglas para estructurar la informacion, se puede definir como un tipo

especial de directiva que proporciona el formato necesario para construir el directorio.
Los principales elementos que se utilizan en la definicion de un esquema LDAP son:
= Definicion de clase de objeto: define una clase de objeto, incluido el identificador

unico, su nombre y los atributos que puede o debe tener. La definicion de un esquema

se almacena en el archivo core.schema, véase la Figura 30.

objectClass
(
2.5.6.6
NAME ‘person’
DESC 'RFCA4519: a person'
SUP top STRUCTURAL
MUST (sn $ cn)
MAY (userPassword $ telephoneNumber $seeAlso $ description)

)

Figura 30. Definicién de clase de objeto.
Nota. Fuente: Adaptado de Butcher, M. (2007). Mastering OpenLDAP: Configuring,
Securing, and Integrating Directory Services (p. 270). Reino Unido: Birmingham: Packt

Publishing Ltd.
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Definicion de atributos: define un atributo, incluido su identificador unico, el
nombre, las reglas que definen los tipos de valores que se permiten almacenar y el
procedimiento para llevar a cabo las operaciones. La definicion de un atributo empieza

con una directiva AttributeType, el resto se incluye entre paréntesis (Figura 31).

attributetype
(
2.5.4.20
NAME telephoneNumber'®
DESC 'RFC2256: Telephone Number‘
EQUALITY telephoneNumberMatch
SUBSTR telephoneNumberSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.50{32}

)

Figura 31. Definicién de atributos.

Nota. Fuente: Adaptado de Butcher, M. (2007). Mastering OpenLDAP:
Configuring, Securing, and Integrating Directory Services (p. 274). Reino
Unido: Birmingham: Packt Publishing Ltd.

Identificadores de objetos: asigna un nombre al identificador Unico. Se utiliza

principalmente para acelerar la creacion de esquemas.

Reglas de contenido DIT: Especifican las clases de objetos que pueden ser utilizadas
en una entrada, los tipos de atributos que se requieren y las acciones permitidas o
prohibidas en funcion de la clase de objeto. La Figura 32 muestra un ejemplo para un

objeto de la clase persona.

dn: cn=Thomas Reid, dc=example, dc=com
objectClass: person

c¢n: Thomas Reid

sn: Reid

userPassword:: DSFSUYJKHGH=

telephoneNumber: 555-555-5555

seeAlso: uid=david, ou=users, dc=example, dc=com
description: A basic user.

Figura 32. Objeto de clase persona.

Nota. Fuente: Adaptado de Butcher, M. (2007). Mastering OpenLDAP:
Configuring, Securing, and Integrating Directory Services (p. 270). Reino
Unido: Birmingham: Packt Publishing Ltd.
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Este registro contiene la informacion completa para todos los atributos del objeto, si
se intenta agregar un tipo de atributo diferente que no se mencione en el esquema o si se
trata de eliminar el valor de algun atributo requerido como CN o SN daria lugar a un error.
Para conocer que atributos son requeridos y cuales son opcionales, se debe revisar la

informacidn almacenada en la definicion de clase de objeto persona.
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CAPITULO I
IDENTIFICACION DE LAS POLITICAS DE SEGURIDAD Y

PERFILES DE ACCESO DE LOS USUARIOS.

2.1 SITUACION ACTUAL DE LA RED

El GAD Municipal San Miguel de Urcuqui es un organismo auténomo,
desconcentrado y descentralizado que impulsa el desarrollo social, étnico, cultural,
econdmico y ético del cantén, que coordina y facilita los esfuerzos y talentos
humanos, mediante la planificacidn, organizacion, direccion y control de los procesos
politico administrativos orientados a satisfacer las aspiraciones y necesidades

ciudadanas. (GADMU, Mision Cantonal, 2011)

El GAD* Municipal de San Miguel de Urcuqui posee una infraestructura de red IP
operativa que permite a los usuarios compartir recursos, servicios e informacion, a méas de la
interconexidn de la red local con el internet, sin embargo no existen politicas de seguridad

que controlen el tréfico de paquetes que circulan entre las redes.

El disefio de red actual posee conectividad pero no garantiza un nivel de seguridad
apropiado debido a la falta de un mecanismo que controle el acceso a los usuarios que hacen
uso de los recursos de red, razon por la cual los datos que transitan a traveés de la intranet
estan expuestos a sustracciones o modificaciones generando graves inconvenientes a los

administradores de la red y consecuentemente a la Institucion.

44 GAD Gobierno Autonomo Descentralizado
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Figura 33. Topologia Légica de la red de datos del GADMU
Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui (2013).

2.1.1.1 Descripcion

La infraestructura actual del GAD Municipal de San Miguel de Urcuqui no posee un

disefio jerarquico de red, como se puede observar en la Figura 33, es una LAN plana de libre

acceso que no cuenta con un sistemas de seguridad para su control, resulta vital para la

institucion administrar la red y proteger la informacién, recurso de mucho valor que de ser

manipulada de manera inadecuada generaria pérdidas irreparables a la organizacién.
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La interconexion con redes externas se lo realiza a través de CNT EP*, (nico
proveedor del servicio de internet de la Institucion. Para la comunicacion se ha asignado la

VLAN 883, con un pool de direcciones IP publicas en el rango 186.46.X.X/29.

Para la conexion de los dispositivos de usuario final con la red local se utilizan los
switch CISCO SMALL BUSINESS de la serie 200, los conmutadores son completamente
administrables y gestionables mediante web pero actualmente no poseen ninguna

configuracion.

No existe un firewall que proteja y controle el trafico de paquetes que circulan entre
las redes LAN e Internet, la navegacion de paginas web es restringida mediante un Proxy que
corre sobre la plataforma Linux (CentOS 5.5) implementado en el servidor (SE1) HP ProLiant

ML150 G6.

En el servidor HP ProLiant DL380 G7 (SE2) se ha instalado un servidor proxy
transparente cuya funcién es restringir la navegacion web exclusivamente de aquellos
usuarios que acceden a la red usando los puntos de acceso inalambricos del GAD Municipal
San Miguel de Urcuqui. Los equipos que ofrecen el servicio Wi-Fi son los TRENDNET#

TEW-652 BRP (ver Figura 33).

EL GADMU posee una base de datos con la informacién requerida para la gestion
interna de la institucion, como también el registro de avallos, catastros, impuestos, etc.

usados en la administracion de los servicios ofrecidos a los ciudadanos del canton Urcuqui.

4 CNT EP. Corporacion Nacional de Telecomunicaciones.
% TRENDNET, es un proveedor global de reconocidas soluciones para redes.
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La pagina web Institucional se encuentra alojada en la Asociacion de Municipalidades
del Ecuador (AME), por tal razén no se cuenta con los privilegios necesarios para establecer

reglas y politicas que controlen los accesos no autorizados.

Los requerimientos técnicos para la implementacion del estdndar 802.1x tanto en redes
cableadas como inalambricas establecen tres elementos basicos para su operacion, un servidor
de autenticacion, el equipo autenticador (punto de acceso inalambrico o switch) con soporte

802.1x y el suplicante instalado en todos los dispositivos de usuario final (ver Figura 20).

Por tal razén, en base a la topologia de red del GADMU (ver Figura 33) y los
elementos requeridos por el estandar IEEE 802.1X, se determina como viable la
implementacién del sistema de seguridad en la red interna de la Institucion para el control de

acceso.

= Equipamiento

Tabla 6. Equipamiento del GADMU

CANTIDAD EQUIPO MARCA MODELO
1 Router CISCO 800 Series 881
3 Router Inaldmbrico TRENDNET TEW-652 BRP
2 Servidor HP ProLiant  DL380 G7
1 Servidor HP ProLiant ~ ML150 G6
2 Switch CISCO SG200-50

Nota: Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de
Urcuqui (2013).
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2.1.2 HARDWARE

El GAD Municipal de San Miguel de Urcuqui esta equipado con 2 servidores HP

ProLiant DL380 G7 ideales para ambientes de todo tipo y tamafio, eficientes para

aplicaciones de virtualizacion, servidor de aplicaciones web, correo electrénico, base de datos,

etc.

2.1.2.1 Servidores

Las especificaciones técnicas del servidor HP ProLiant DL380 G7 se muestran en la

Tabla 7.

Tabla 7. Especificaciones Técnicas HP ProLiant DL380 G7

RECURSO DESCRIPCION

NuUmero de Procesadores 2

Nucleo de Procesador 6

Velocidad del Procesador ~ 2.53GHz

Tipo de Memoria DDR3 RDIMM o UDIMM

RAM 16 GB

Tipo de Procesador Intel(R) Xeon(R) E5649 @ 2.53GHz
Procesadores Compatibles  Intel® Xeon® 5600 series
Almacenamiento 1TB

Interfaz de Red Two BCM5709C with dual-port Gigabit
Virtualizacion Si

Nota. Fuente: Adaptado de Hewlett-Packard. (Abril de 2010). HP ProLiant DL380 G7
Server.
Obtenido de http://www.rorke.com/wp-content/uploads/2013/04/DLseriesserver.pdf

El GADMU ademés posee un servidor HP ProLiant ML 150 G6, cuyas

especificaciones técnicas se detallan en la Tabla 8.
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Tabla 8. Especificaciones Técnicas HP ProLiant ML 150 G6

RECURSO DESCRIPCION

NuUmero de Procesadores 1

Nucleo de Procesador 4

Velocidad del Procesador ~ 2.00GHz

Tipo de Memoria DDR3

RAM 4GB

Tipo de Procesador Intel(R) Xeon(R) E5504 @ 2.00GHz
Procesadores Compatibles  Intel® Xeon® E5500 series
Almacenamiento 128 GB

Interfaz de Red Embedded HP NC107i PCI Express

Gigabit Server Adapter

Virtualizacion Si

Nota. Fuente: Hewlett-Packard. (Marzo de 2009). HP ProLiant ML150 G6 Server.
Obtenido de http://h18004.www1.hp.com/products/quickspecs/ds_00148/ds_00148.pdf

2.1.2.2 Switch de Acceso

Los equipos usados son los Switch Cisco Small Business de la serie 200, ofrecen
funciones bésicas de administracion, seguridad y calidad de servicio (QoS), la administracion
y configuracion se la realiza mediante una interfaz de usuario web. En la Tabla 9 se detallan

las especificaciones del switch Cisco de la serie 200.

Tabla 9. Especificaciones switch cisco SG200-50

FUNCION DESCRIPCION

Capacidad y velocidad de envio 100 Gbps

Protocolo de arbol de expansion Activada de manera predeterminada
(STP)

VLAN Compatibilidad con hasta 256 VLAN simultaneas
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VLAN de voz

IEEE 802.1X (funcién

Autenticador)

Seguridad de puertos

Prevenciéon de ataque de DoS

Supervision remota (RMON)

Flash

Memoria CPU

de

El trafico de voz se asigna automaticamente a una
VLAN especifica de voz y se trata con los niveles
apropiados de QoS.

Autenticacion y administracion 802.1X: RADIUS,
algoritmo hash MD5.

Bloquea las direcciones MAC de los puertos y
limita la cantidad de direcciones MAC detectadas.

Prevencién de denegacion de servicio (DoS, Denial
of Service)

Agente de software RMON integrado compatible
con un grupo RMON (estadisticas) para mejor
administracion, supervision y analisis del trafico.

16 MB (8 MB en SG200-08 y SG200-08P)

128 MB (32 MB en SG200-08 y SG200-08P)

Nota. Fuente: Adaptado de CISCO. (2012). Cisco Small Business 200 Series Smart Switches. Obtenido de
http://lwww.cisco.com/en/US/prod/collateral/switches/ps5718/ps11229/data_sheet c78-634369_ Spanish.pdf

2.1.2.3 Puntos de Acceso inalambricos

En la actualidad, la implementacion de redes inaldmbricas se considera como una

solucién de movilidad, flexibilidad y productividad, lo que ha permitido que esta tecnologia

crezca y esté presente en casi todos los lugares donde exista una red cableada.

Sin embargo, todas las ventajas que ofrece una red inalambrica traen consigo muchos

riesgos de seguridad que se deben contrarrestar, principalmente los fallos asociados a la falta

de mecanismos de seguridad robustos que protejan los recursos de red frente a los accesos no

autorizados.
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Para brindar el servicio Wi-Fi, la institucion utiliza puntos de acceso inalambricos

marca TRENDNET, las especificaciones técnicas de los equipos se pueden ver en la Tabla 10.

Tabla 10. Especificaciones Técnicas AP TRENDNET

FUNCION DESCRIPCION

Estandares  Cableado: IEEE 802.3 (10Base-T), IEEE 802.3u (100Base-
TX)
Inalambrico: IEEE 802.11b, IEEE 802.11g, IEEE 802.11n,
IEEE 802.11e QoS

WAN 1 puerto 10/100Mbps Auto-MDIX (internet)

LAN 4 puertos 10/100Mbps Auto-MDIX

Frecuencia Banda 2.412~2.484GHz

Seguridad ~ WEP(HEX/ASCII): 64/128-bit WPA(AES/TKIP):
WPA/WPA2, WPA-PSK/WPA2-PSK

Nota. Fuente: Adaptado de TRENDnet. (2013). Especificaciones técnicas TEW-652BRP.
Obtenido de http://www.trendnet.com/langsp/products/proddetail.asp?prod=185_TEW-
652BRP&cat=166

2.1.3 SOFTWARE

La identificacion de los sistemas operativos instalados en cada uno de los equipos que

se conectan a la red de datos del GAD Municipal de San Miguel de Urcuqui, es de suma

importancia a la hora de elegir el método de autenticacion del sistema AAA.

2.1.3.1 Sistema Operativo de Servidores

La infraestructura actual de red consta de un servidor proxy y un servidor de

aplicaciones para base de datos. En la Tabla 11 se detallan los sistemas operativos instalados

en cada uno de los equipos de la institucion.



Tabla 11. Servidores GADMU

SERVIDOR SISTEMA OPERATIVO  APLICACION
HP ProLiant ML150 G6 CentOS 6.3 Proxy red cableada
HP ProLiant DL380 G7  CentOS 5.5 Proxy Transparente
HP ProLiant DL380 G7  Windows Server 2008 SQL Server 2005

Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui

(2013).

2.1.3.2 Sistema Operativo de las estaciones de trabajo
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El estdndar 802.1X controla el acceso de los usuarios a la red mediante el proceso de

autenticacion, fue estandarizado para implementaciones tanto en redes cableadas como

inalambricas. Uno de los tres elementos del estandar 802.1x son los suplicantes, por tal razén,

es de suma importancia identificar las plataformas instaladas en los equipos de los usuarios,

que permita determinar si el sistema operativo soporta el método de autenticacion que se

utilizara o si por el contrario se requiera de algin software adicional.

Los usuarios del GADMU no utilizan una plataforma estandarizada, en la Tabla 12 se

muestran los sistemas operativos instalados actualmente en los equipos de la institucion, junto

con el tipo de soporte disponible para la autenticacion EAP.

Tabla 12. Sistemas Operativos usuarios GADMU

SISTEMA OPERATIVO EAP-TLS EAP-TTLS EAP-PEAP

Windows XP Cliente Nativo Cliente de Tercero  Cliente Nativo
Windows 7 Cliente Nativo Cliente de Tercero  Cliente Nativo
Windows 8 Cliente Nativo Cliente Nativo Cliente Nativo
Ubuntu 12.04 LTS Cliente Nativo Cliente Nativo Cliente Nativo
Android OS Cliente de Tercero  Cliente Nativo Cliente Nativo

Nota: Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui (2013).
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2.2 POLITICA DE SEGURIDAD DE CONTROL DE ACCESO

La informacién que se maneja en la red de datos interna del GAD Municipal San
Miguel de Urcuqui es un activo de mucho valor para la institucion, por tal motivo necesita ser
protegida de forma adecuada frente a posibles amenazas y delitos informaticos a los que esta
expuesta la red de datos debido a la falta de mecanismos de seguridad que garanticen la

confidencialidad, integridad y disponibilidad de la informacion.

El término confidencialidad se refiere al control de acceso, evita que personas no
autorizadas accedan a un recurso gque no esta permitido, la integridad asegura que no se ha
modificado o sustraido la informacién desde la fuente al destino y finalmente la
disponibilidad permite que los usuarios autorizados tengan acceso tanto a la informacion
como a los sistemas en todo momento con una capacidad de respuesta rapida frente a posibles

fallos.

No existe un método que proteja la informacién en un cien por ciento, pero se puede
lograr un nivel aceptable mediante la aplicacion de controles, como politicas, procedimientos
o soluciones de software que aseguren el cumplimiento de los objetivos y requerimientos que

la organizacion posea.

De forma general, la esencia de una politica de seguridad es establecer normas y
directrices para proteger tanto la informacion como los sistemas internos de la organizacion.
Normalmente las instituciones en un inicio trabajan con politicas y procedimientos
indocumentados, pero a medida que crecen se vuelve necesario e incluso indispensable tener

un documento escrito con reglas y requerimientos de seguridad, que sirva como guia para
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todos los usuarios que de una u otra forma utilizan los servicios de red para acceder a la

informacion.

De acuerdo al estudio realizado, la unidad de Sistemas del GAD Municipal San
Miguel de Urcuqui no posee una politica para el control de acceso que sirva como base para el
disefio del servicio AAA (Autenticacion, Autorizacion, Contabilidad), por tal razén, se
elabora un documento con los requerimientos minimos de seguridad que la red de datos del
GADMU necesita en base a la infraestructura actual de la red (ver Figura 33) y algunas

recomendaciones proporcionadas por el estandar ISO/IEC 270024,

La ISO/IEC 27002:2005 establece los lineamientos y principios generales para iniciar,
implementar, mantener y mejorar la gestion de seguridad de la informacion en una
organizacion. La norma no es certificable, solo es una guia de buenas précticas, incluye 39
objetivos de control y 133 controles, agrupados en once dominios, cada institucion debe

considerar previamente cuantos son realmente aplicables segln sus propias necesidades.

Para el desarrollo del sistema AAA en la red datos del GADMU se usaran algunas
recomendaciones del estandar ISO/IEC 27002:2005 relacionadas con el dominio Control de

Accesos.

47 ISO/IEC 27002 proporciona recomendaciones de las mejores practicas en la gestion de la seguridad de la
informacion.
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2.2.1 REQUERIMIENTOS DE LA ORGANIZACION PARA EL CONTROL DE

ACCESOS

Objetivo: Controlar los accesos a la informacion.

Los principios del estandar ISO 27002 (2005) para este objetivo de control indican que:

Se deberian controlar el acceso a la informacién, los recursos y aplicaciones en base a
las necesidades de seguridad de la Organizacion. Las reglas deben considerar las

politicas de autorizacion y distribucion de la informacion.

2.2.1.1 Politica de control de accesos

La informacion proporcionada a los usuarios se lo hara de acuerdo a sus funciones,
bajo ninguna circunstancia los empleados de un departamento podran conocer informacion

utilizada en otra dependencia que no sea la suya.

La creacion de un nuevo usuario en el sistema AAA estara a cargo del administrador
de la red, salvo alguna excepcion en la que se de privilegios a otro usuario de la unidad de

sistemas para la creacién y modificacion de cuentas de usuario.

Para los casos donde se requiera eliminar un usuario del sistema AAA, se lo hara una
vez verificado que el empleado haya terminado sus relaciones laborales con el GADMU o

esté en proceso de hacerlo.
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La regla general para el control de acceso, especificamente las usadas en el firewall se
crearan en base a la politica: esta prohibido todo lo que no esté permitido explicitamente. La
creacion de las reglas sera responsabilidad directa del administrador de la unidad de Sistemas

o0 de cualquier usuario al que se le hubiera otorgado dichos privilegios.

2.2.2 GESTION DE ACCESO DE USUARIO

Objetivo: Garantizar el acceso a los usuarios autorizados e impedir los accesos no

autorizados a los sistemas de informacion.

Los principios del estandar ISO 27002 (2005) para este objetivo de control indican que:

Se deberian establecer procedimientos formales para controlar la asignacion de los
permisos de acceso a los sistemas y servicios de informacion. Los procedimientos
deberian cubrir todas la etapas del ciclo de vida del acceso de los usuarios, desde del
registro inicial de los nuevos usuarios hasta su baja cuando ya no sea necesario su

acceso a los sistemas y servicios de informacion.

2.2.2.1 Registro de Usuarios

Se denomina usuario del sistema AAA a cualquier persona que trabaje o esté presente
de forma activa en el GAD Municipal San Miguel de Urcuqui y que utilice la infraestructura
de red para acceder a la informacion o aplicaciones que se encuentren disponibles con el fin

de facilitar el desarrollo de sus actividades laborales dentro de la institucion.
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Se denomina usuarios invitados a las personas que sin tener relacion laboral con el
GADMU estén autorizados a usar parte de la infraestructura de red para acceder a los
servicios, este es el caso particular de los usuarios WI-FI. Las personas deben solicitar al
encargado de la unidad de sistemas una cuenta de acceso temporal a los servicios de red

habilitados para ese tipo de usuario.

La vigencia de los privilegios de usuario esta limitada al tiempo que labore una
persona en la institucion, por seguridad las contrasefias se deberan actualizar de forma
continua. Las claves se caracterizan por ser Unicas, personales e intransferibles y sera

responsabilidad del usuario el buen uso de ellas.

2.2.2.2 Gestidn de Privilegios

Los privilegios de los usuarios se asignaran basados en la funcion del trabajador

dentro de la empresa, como pueden ser nimero de VLAN, ancho de banda, restriccion en la

navegacion de paginas web, etc...

La concesion de privilegios a un usuario para acceder a la red se lo hard una vez que

el proceso de inclusion del trabajador a la institucion haya terminado por completo, esta fase

se realizara a la brevedad posible usando la documentacion adecuada.

2.2.2.3 Gestion de contrasefas de usuario

El proceso para crear una cuenta de usuario nueva del servicio AAA, se lo realizara

mediante una solicitud que permita identificar el tipo de usuario, los privilegios y el periodo
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de vigencia, en los casos donde se requiera dar de baja una cuenta activa se verificara que la
persona esté siendo retirada de sus funciones para proceder con la eliminacion de la base de

datos de usuarios.

La seguridad de la informacion depende en gran medida de la responsabilidad que los
usuarios asuman a la hora de desarrollar sus actividades, por tal razén, se recomienda

establecer sanciones para aquellas personas que accedan al sistema sin autorizacion.

2.2.2.4 Revisién de los derechos de acceso de los usuarios

La revision de los derechos de acceso de los usuarios se recomienda hacer cada seis
meses, en caso de existir alguna modificacion o cambio de personal dentro de la misma
organizacion se reasignaran nuevos privilegios a los usuarios. Todo este proceso es necesario
con el fin de evitar que un usuario obtenga algun privilegio no autorizado, si se encuentran
anomalias que supongan algun tipo de riesgo de seguridad se creard un registro para su

control y revision permanente.

2.2.3 RESPONSABILIDADES DEL USUARIO

Objetivo: Impedir el acceso de usuarios no autorizados, el robo de informacion y

recursos para el tratamiento de la informacion.

Los principios del estandar ISO 27002 (2005) para este objetivo de control indican que:
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La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva.
Los usuarios deberian ser conscientes de sus responsabilidades en el mantenimiento de
controles de acceso eficaces, en particular respecto al uso de contrasefias y seguridad

en los equipos puestos a su disposicion.

2.2.3.1 Uso de contrasefa

“Se deberia exigir a los usuarios el cumplimiento de buenas practicas de seguridad en

la seleccion y uso de las contrasefias” (1SO-27002, 2005).

Todos los trabajadores del GADMU deben ser informados de las politicas de la
institucion acerca del uso de la contrasefia, siendo ellos los responsables de mantener en

completa confidencialidad su clave personal para el acceso a la red.

Las contrasefias no se deben guardar en ningun tipo de registro como papel, archivos
digitales o dispositivos electronicos a excepcidn de las personas autorizadas para hacerlo, por
ejemplo los administradores de la unidad de sistemas que manejan diversas claves y

demasiado extensas para ser memorizadas.

El cambio de contrasefias se lo podra hacer cuando exista algun indicio de

vulnerabilidad que represente un peligro para el sistema.

La clave que el usuario elija debe cumplir ciertas reglas que garanticen un nivel de

seguridad aceptable:
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= La longitud minima debe ser de 10 caracteres

= Complejidad: Combinacion de letras mayusculas y minasculas, nimeros y al menos
un caracter especial (signos de puntuacion).

= No basarse en algo que alguien pueda adivinar como nombres, fechas, nimeros de
teléfono, etc.

= No usar palabras incluidas en diccionarios para evitar ataques de este tipo.

= Descartar por completo caracteres repetidos consecutivos.

La actualizacion de las contrasefias de usuario se lo hara por lo menos una vez al afio,
se prohibe el uso de la misma clave para propdsitos personales o cualquier actividad que no

sea el acceso a la red del GADMU mediante el servicio AAA.

2.2.3.2 Equipo informatico de usuario desatendido

“Los usuarios deberian garantizar que los equipos desatendidos disponen de la

proteccién apropiada” (1SO-27002, 2005).

Si el usuario necesita abandonar su puesto de trabajo debera cerrar todas las cesiones
activas antes de irse, el sistema deberé solicitar las credenciales de autenticacion nuevamente
para acceder a la red. Lo recomendable es que los usuarios no dejen sus puestos de trabajo
desatendidos por un periodo de tiempo prolongado, en caso de hacerlo deben asegurarse que

el equipo terminal esté apagado.
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2.24 CONTROL DE ACCESO A LARED

Objetivo: Impedir el acceso no autorizado a los servicios en red.

Los principios del estandar ISO 27002 (2005) para este objetivo de control indican que:

El acceso de los usuarios a redes y servicios en red no deberia comprometer la

seguridad de los servicios en red si se garantizan:

= Que existen interfaces adecuadas entre la red de la Organizacion y las redes publicas
0 privadas de otras organizaciones;

= Que se aplican los mecanismos de autenticacion adecuados a los usuarios y equipos;

= EI cumplimiento del control de los accesos de los usuarios a los servicios de

informacion.

2.2.4.1 Politica de uso de los servicios de red

“Se deberia proveer a los usuarios de los accesos a los servicios para los que han sido

expresamente autorizados a utilizar” (1SO-27002, 2005).

Los usuarios de la red del GAD Municipal San Miguel de Urcuqui tendran acceso
directo a los servicios y aplicaciones dependiendo del rol que desempefie dentro de la

institucion.
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2.2.4.2 Autenticacion de usuario para conexiones externas

“Se deberian utilizar métodos de autenticacion adecuados para el control del acceso

remoto de los usuarios” (ISO-27002, 2005).

La autenticacion de usuarios remotos se debe realizar mediante aplicaciones que
utilicen métodos criptograficos para garantizar que los datos viajen seguros por la red, las

redes privadas virtuales (VPN“*8) son una excelente solucion para este tipo de comunicacion.

2.2.4.3 Autenticacion de nodos de la red

Todos los nodos de la red, especialmente los equipos inaldmbricos deberan soportar el
estandar 802.1X, la politica de seguridad sera usar la base de datos MySQL para almacenar
todos los equipos inaldmbricos que funcionaran como autenticador de los usuarios del
servicio AAA con la finalidad de garantizar la legitimidad de los dispositivos que sirven

como medio de acceso para los clientes de la red de datos del GADMU.

2.2.4.4 Segregacion en las redes

“Se deberian segregar los grupos de usuarios, servicios y sistemas de informacién en

las redes” (1SO-27002, 2005).

La red de datos institucional se dividira en dominios logicos para un mayor control y

facilidad de administracion mediante la implementacion de VLANSs (redes de area local

48 \/PN Virtual Private Network
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virtuales). Los criterios a seguir para la segregacion de las redes seran los requisitos de control
de acceso que la unidad de sistemas haya planificado de acuerdo a los requerimientos de la

organizacion.

En el caso de las redes inalambricas se recomienda usar un firewall y una VLAN
diferente que separe el trafico de los usuarios temporales, junto con un servidor RADIUS para
controlar los puntos de acceso. Se recomienda utilizar el protocolo WPA2-Enterprise,

sistema de autenticacion que usa el estandar 802.1X/EAP para proteger la red.

2.2.4.5 Control de conexién a las redes

Todos los usuarios de la red de datos del GAD Municipal San Miguel de Urcuqui
deberdn usar el método de autenticacion EAP-TTLS para acceder, las credenciales de
autenticacion se obtendran siguiendo el procedimiento y las recomendaciones indicadas en los
apartados anteriores, especificamente en el punto 2.2 referente a la politica de seguridad de

control de acceso.

Para proteger la red de datos del GADMU de conexiones externas provenientes del
internet se crearan filtros de trafico por medio de listas de control de acceso aplicadas en un

firewall ubicado en el perimetro de la red.

49 WPA2 Wi-Fi Protected Access 2 - Acceso Protegido Wi-Fi 2
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2.2.4.6 Control de encaminamiento en la red

“Se deberian establecer controles de enrutamiento en las redes para asegurar que las
conexiones de los ordenadores y flujos de informacion no incumplen la politica de control de

accesos a las aplicaciones de negocio” (ISO-27002, 2005).

Una posible solucién para este control es la implementacion de un Proxy usando
SQUID®, aplicacion que permite restringir la navegacion de paginas web, asi como la
optimizacion del uso de ancho de banda en las conexiones. Un servidor proxy en la red méas
un firewall bien configurado representa la mejor defensa frente a cualquier amenaza externa

que pudiera afectar la intranet del GAD Municipal San Miguel de Urcuqui.

2.25 ORDENADORES PORTATILES

Objetivo: Garantizar la seguridad de la informacion en el uso de recursos de

informatica movil.

Los principios del estandar ISO 27002 (2005) para este objetivo de control indican que:

La proteccién exigible deberia estar en relacion a los riesgos especificos que ocasionan
estas formas especificas de trabajo. En el uso de la informéatica mdvil deberian
considerarse los riesgos de trabajar en entornos desprotegidos y aplicar la proteccion

conveniente.

% Programa de software libre que implementa un servidor proxy.
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2.2.5.1 Informatica mévil

Cuando se requiera acceder a la red mediante dispositivos méviles como portatiles,
teléfonos inteligentes, agendas electrénicas entre otros se debe tener especial cuidado para
asegurar que la informacion privada de la institucion no se exponga a posibles delitos
informaticos, una solucién para este control es separar el trafico mediante una VLAN de
usuarios invitados donde los privilegios se limiten a la navegacion de paginas web, con el fin

de bloquear totalmente el acceso a la red de datos de la institucion.

2.3 REQUERIMIENTOS DE SEGURIDAD

Cada proceso del sistema AAA requiere de pardmetros especificos que se deben
cumplir a la hora de implementar la solucién, el disefio de red debe incluir un firewall con tres
interfaces de red (WAN, LAN, DMZ) y la segmentacion de la red interna (VLAN) del GAD

Municipal San Miguel de Urcuqui.

2.3.1 VLAN

Una VLAN (red de area local virtual) es una subred IP separada de manera logica,
permite que maultiples redes IP existan en el mismo equipo conmutado (switch). En la Figura

34 se muestra un ejemplo de la segmentacion de redes usando VLAN.

Las VLAN trabajan en la capa 2 del modelo OSI, todo el trafico que se genera dentro
de una red virtual permanece dentro de esa VLAN, esto hace que los equipos conectados a

distintas VLAN no tengan conectividad directa a través de la capa MAC Ethernet.
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VLAN de VLAN de VLAN de
ingenieria mercadotecnia  contabilidad
Uk oister Catalyst 5000
Cisco
"| Cataiyst 5000
FastEthernet

"] Catalyst 5000

.........................................................................

Figura 34. Red de area local virtual (VLAN)
Nota. Fuente: adaptado de
http://electrotelematica.wordpress.com/2011/03/08/vlan/

Para lograr la comunicacion entre dispositivos de redes virtuales diferentes se debe
usar un equipo de capa 3 (router) con el fin de encaminar el trafico correctamente, si se usa un
router tradicional cada una de sus interfaces se debe conectar a una sola VLAN generando un
desperdicio de puertos, la solucién a este problema de eficiencia es emplear equipos que

soporten el estandar 802.1Q mediante enlaces troncales, mecanismo que permite a multiples

redes compartir de forma transparente el mismo medio fisico.

Docente

1 puerto en el switch
VLAN 10 4 VLAN: 10, 20, 30, 99
172.17.10.21 subred
Alumno
VLAN 20
172.17.20.22

Figura 35. Enlace Troncal transporta Multiples VLAN

Nota. Fuente: adaptado de CISCO. (2008). CCNA 3 Exploration 4.0: Conmutacién y conexion
inaldmbrica de LAN. Recuperado de http://es.scribd.com/doc/17481738/Cisco-CCNA-3-
Exploration-Conmutacion-y-Conexion-Inalambrica-de-Lan-Version-40-Espanol-
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2.3.1.1 Direccionamiento IP

En la infraestructura actual de red de datos del GAD Municipal San Miguel de
Urcuqui no se ha implementado la tecnologia de VLAN para la segregacion de redes, de
acuerdo a la politica de seguridad es recomendable hacerlo, por tal razén en la Tabla 13 se
muestra un posible disefio 16gico con la distribucidn de redes virtuales y el direccionamiento
IP requerido para cada uno de los departamentos de la institucion, elaborado de acuerdo a la

informacidn proporcionada por el administrador de la unidad de Sistemas.

Tabla 13. Distribucion de VLAN red GADMU

VLAN ID DEPARTAMENTO Nro. U SUBRED MASCARA
100 DATACENTER 10 172.25.1.0 124
2 ALCALDIA 2 172.25.2.0 124
5 PROCURADURIA SINDICA , 172.95.3.0 /24
COMISARIA
4 ) ) 5 172.25.4.0 124
; DIRECCION DE PLANIFICACION 6
CIUDADANA 172.255.0 124
6 SECRETARIA GENERAL 6 172.25.6.0 124
7 DIRECCION ADMINISTRATIVA 12 172.25.7.0 124
8 DIRECCION FINANCIERA 12 172.25.8.0 124
DIRECCION DE OBRAS
9 ) 12 172.25.9.0 124
PUBLICAS
DIRECCION DESARROLLO
10 9 172.25.10.0 124
SOSTENIBLE
DESARROLLO SOCIAL Y
11 ] 4 172.25.11.0 124
COMUNICACION
12 PATRONATO MUNICIPAL 7 172.25.12.0 124
13 AUDITORIA 1 172.25.13.0 124
14 BIBLIOTECA 6 172.25.14.0 124
15 INFOCENTROS 6 172.25.15.0 124
16 Wi-Fi N 172.25.16.0 124

Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui. (2013).
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2.3.2 FIREWALL - PROXY

El firewall-proxy del GAD Municipal San Miguel de Urcuqui se disefia como una
solucion basada en software, la funcion principal sera controlar el trafico de datos y las
solicitudes de acceso a paginas web de acuerdo a las politicas de seguridad definidas en

funcién de los requerimientos de la institucion.

2.3.2.1 Firewall

El firewall es un punto de control para el trafico que entra y sale de la red, logrando
que el acceso a los servicios de red se permita exclusivamente a los usuarios autorizados,
ademas define distintos niveles de acceso basados en privilegios grupales con lo que se

garantiza el uso eficiente de la red.

. _‘ Internet
Cortafuegos ; B

Red Interna

g\ll‘

Figura 36. Ubicacion del Firewall en una red
Nota. Fuente: adaptado de
http://www.securenet.cz/en-firewalls-and-routers.php

2.3.2.1.1 Politicas del Firewall

Existen dos principios basicos a la hora de disefiar las reglas de un firewall, usar una

politica restrictiva en la que se rechaza todo trafico excepto el que estd explicitamente
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permitido, o usar una politica permisiva donde se permite todo trafico excepto el que esté

explicitamente prohibido.

Para el disefio del firewall del GAD Municipal San Miguel de Urcuqui se usara la
politica restrictiva en base a las recomendaciones establecidas en el punto 2.2.1.1 referente a
la policia de control de accesos. A continuacion se listan algunos criterios para crear las

reglas, tomando en cuenta el tipo de trafico manejado por la red de datos de la institucion.

= Permitir el trafico de redes internas (DMZ, local) al firewall.
= Permitir o restringir el trafico entre redes internas.

= Permitir el tréfico de la red local a Internet.

= Restringir el trafico del firewall a redes externas.

= Bloquear el trafico de redes externas al firewall.

= Bloquear el trafico de redes externas a redes internas (DMZ, local).

2.3.2.2 Proxy

Un servidor Proxy es un equipo intermediario ubicado entre el navegador Web del
usuario e Internet, como politica de seguridad se recomienda instalarlo en la zona

desmilitarizada (DMZ).

El proxy comunmente usado es el http, con el cual se bloquea el acceso a diversas
paginas web por motivos de seguridad y rendimiento, como regla general Unicamente se debe

aceptar conexiones provenientes de los equipos de la red interna.
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2.3.2.2.1 Reglas de acceso Proxy

La configuracion del servidor proxy debera cumplir con ciertas reglas basicas de

seguridad de acuerdo a los requerimientos de la institucion:

= Los puertos permitidos seran: 3128, 8080

= Definir subredes para cada VLAN existente, ver Tabla 20.
= Restringir la navegacion Web (bloquear sitios peligroso)
= Restringir el acceso a contenido por extensiones

= Servidor DHCP >!mdltiple para redes virtuales

2.3.3 CONTROL DE ACCESO A LA RED (SERVIDOR AAA)

Los parametros de autenticacidn, autorizacion y contabilidad que se detallan a
continuacion se utilizaran de base para elaborar el pliego de condiciones técnicas requeridas

en la implementacion del servidor AAA en el GAD Municipal San Miguel de Urcuqui.

2.3.3.1 Autenticacion

Los elementos necesarios para implementar el servicio de autenticacién en el
GADMU son:
= Un switch con soporte 802.1X para los usuarios de la red cableada.
= Un router inaldmbrico con soporte 802.1X para los usuarios Wi-Fi.

= Un servidor FreeRADIUS habilitado el método de autenticacion EAP-TTLS.

51 DHCP Dynamic Host Configuration Protocol
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= Un software suplicante instalado en los sistemas operativos clientes que no

soporten el método de autenticacion EAP-TTLS.

2.3.3.2 Autorizacion

Los requerimientos para implementar el servicio de autorizacion en la red del

GADMU son:

= Disefio e implementacion de las redes de area local (VLAN) en los equipos de
distribucion del GADMU.

= Un servidor OpenLDAP para el registro de credenciales de usuario de todos los
trabajadores de la institucidn que tienen acceso a la red.

= |nstalar el esquema FreeRADIUS en el servidor OpenLDAP.

2.3.3.3 Contabilidad

Para completar el disefio del servidor AAA se debera instalar una base de datos usando
MySQL en la que se registrara informacion referente al acceso de usuarios a la red,
FreeRADIUS contiene plantillas que facilitan la creacion de tablas en MySQL donde se

ingresard los datos automaticamente.

Finalmente se usaran las funcionalidades de OpenSSL, una herramienta para la
creacion de certificados digitales requeridos en el servidor FreeRADIUS y OpenLDAP con el

fin de establecer conexiones seguras para la comunicacion.
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DISENO DE LA INFRAESTRUCTURA DE RED TCP/IP CON

SERVICIO AAA

3.1 ARQUITECTURA DEL SERVICIO AAA

El servicio AAA de la red de datos del GAD Municipal San Miguel de Urcuqui se

disefia en base al estandar IEEE 802.1x para el control de acceso a la red, el modelo usado en

la implementacion se muestra en el esquema de la Figura 37. Todas las consideraciones de

disefio que se describen a continuacion, se basan en los requerimientos del estandar 802.1x

usando como método de autenticacion EAP-TTLS.

~

| 1-EAPOL-start >>> .
! 2.- EAP-Request/identity <<< |

5___3____E_‘_\_'?_F%‘?_S_PE’_f!%?_’_"_’_‘%f_‘F'F_Y___??_?_.,4 RADIUS Access - Request (Response Identity) >>> |

5. <<< RADIUS Access-Challenge (EAP-TTLSVO Start) ._’ Inicio: EAP - TTLSVO

7 EAPOL EAP-Response (client hello) >>> !
: 8.- Radius Access-Request (client hello) >>> _» Inicio:
: 9.- RADIUS Access-Challenge (Server Hello) <<< : Handshake Protocol
i10.- EAPOL EAP-Request (Server Hello) <<< :

:11.- EAPOL Client key exchange >>> i
: 12.- Radius EAP-Request (Client key exchange) >>> 5 Fin:

: 13.- RADIUS Access-Challenge (Change Cipher Spec) <<<: P Handshake Protocol
:14.- EAPOL EAP-Request (Change Cipher Spec) <<<

§15 EAPOL EAP-Response (TLS/SSL usuario + contrasefia) >>>

16.- Radius Access-Accept <<< —} Gl Sz

{17.- EAPOL EAP-Success <<< TLeEsl

o ; QINTERNET IR ;
1 RED LOCAL (VLANSs) ! A A RED DMZ (Servidores) :
i SUPLICANTE AUTENTICADOR ! ------------- | --------------- i  SERVIDOR DE ALMACENAMIENTO |
i - PC Escritorio - Switch | i | AUTENTICACION - LDAP
i - Smartphone - Router WLAN ; : - - MySQL
;- Portat|l | i i - Servidor Radius
’ 7 : ; - Certificado Digital
Layer 2 . ()
Protocolo ; Protocolo Integracién Aimacenamiento
EAPOL  { RADIUS o de identidades

...........................................................................................................................................

Figura 37. Infraestructura de acceso 802.1X / EAP-TTLS GADMU
Nota. Fuente: Adaptado de http://d2zmdbbm9feqrf.cloudfront.net/2011/anz/pdf/BRKSEC-2005.pdf
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3.1.1 CONSIDERACIONES TECNICAS 802.1X / EAP-TTLS

Los componentes béasicos de un sistema 802.1x son: suplicante, autenticador y el
servidor de autenticacion, sin embargo, la solucién planteada en la red de datos del GADMU
requiere cuatro componentes adicionales, una autoridad certificadora, un firewall, un
directorio LDAP y una base de datos SQL. En la Figura 1, se presenta un escenario donde se

integra los elementos adicionales requeridos.

= La CA (Autoridad Certificadora) se emplea para generar el certificado digital que el
servidor RADIUS utiliza en el proceso de autenticacion EAP-TTLS.

= El firewall en la arquitectura 802.1x realiza la funcion de router, es decir, permite la
comunicacion entre las diferentes zonas de red.

= EI directorio LDAP permite almacenar las credenciales de usuario de todos los
usuarios del GADMU v las politicas de acceso configuradas mediante la asignacién
de VLANE.

= La base de datos SQL registra los equipos autenticadores de la red y la informacién

generada en el proceso de contabilidad.

3.1.1.1 Usuario (Suplicante)

EAP-TTLS no requiere la instalacion de certificados digitales en el equipo del usuario

(pc de escritorio, portatil, Smartphone, etc.), simplemente el suplicante debe ser compatible

con el método de autenticacion.
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EAP-TTLS es soportado de forma nativa por plataformas como OSX de Apple,
Android, iPhone OS, Linux y Windows 8, para utilizar EAP-TTLS en sistemas operativos
como Windows 7 o en versiones inferiores, se requiere de un suplicante externo, por ejemplo

SecureW2.

Si el sistema operativo requiere de un software adicional para soportar EAP-TTLS se
debe instalar y luego configurar los pardmetros asociados a 802.1X y EAP-TTLS usando el

asistente de conexion de red.

Para que el usuario verifique la validez del certificado digital del servidor RADIUS, se
debe afadir la clave publica de la autoridad certificadora en la raiz del equipo local,
utilizando el formato .DER para que sea reconocido por los sistemas operativos creados bajo

la plataforma Windows.

3.1.1.2 Equipo autenticador

Un cliente radius es cualquier dispositivo que ofrece el servicio de acceso a la red, en
el caso de las redes cableadas el mas comin es el switch y en las inalambricas el Access

Point.

En los conmutadores de red cableados se debe activar el servicio 802.1X de forma
global y ademas en cada uno de los puertos donde se requiera autenticar a un usuario. Para las
redes inalambricas se debe activar el modo de seguridad WPA2-Enterprise, que utiliza como

método de autenticacion 802.1X/EAP.



88

Los equipos de autenticacion y suplicantes son los Unicos elementos rigidos del
sistema AAA, debido a que su configuracion se limita a las prestaciones de fabrica del
equipo, a diferencia del resto, que son una solucion basada en software (Linux) y por lo tanto

se adaptan a funciones personalizadas.

3.1.1.3 Servidor RADIUS

En el servidor RADIUS se debe habilitar el método de autenticacion EAP-TTLS y los

parametros asociados a este mecanismo de acceso.

Se definen los servidores que se integran al servicio AAA, como el directorio LDAP y
la base de datos SQL. Es importante tomar en cuenta que al usar LDAP como base de datos
externa en los procesos de autenticacion y autorizacién se debe emplear PAP (Password
Authentication Protocol) como método autenticacion interno, debido a la compatibilidad con
los algoritmos de cifrado que utiliza LDAP (SHA1%?, SHA2, md5) para almacenar las

contrasefias.

PAP

Authentication

TLS MD5 TTLS Other layer

Extensible Authentication Protocol (EAP)

EAP
layer
EAPOL / EAPOW
opp 802.3 802.5 802.11 D?;";‘,;'rnk
Ethernet Token Ring Wireless LAN

Figura 38. Arquitectura EAP-TTLS-PAP
Nota. Fuente: http://wire.cs.nctu.edu.tw/wire1x/COMMAG-05-00270-post.pdf

52 SHA1. Secure Hash Algorithm 1
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PAP es un protocolo simple de autenticacion que transmite las credenciales de
autenticacion en texto plano, sin cifrar, esto no representa ninguna vulnerabilidad de
seguridad para el sistema AAA, debido a que al usarlo junto a EAP-TTLS, los datos se
transmiten de forma segura a través de un canal encriptado TLS empleando certificados

digitales.

3.1.1.4 Protocolos 802.1X

El equipo autenticador establece y maneja la conexion entre los usuarios y el servidor
RADIUS usando dos protocolos especificos, el switch y suplicante se comunican usando el
protocolo de capa 2 EAPOL (EAP sobre LAN) y esta informacién se transmite al servidor de

autenticacion empleando el protocolo RADIUS, ver Figura 39.

Supplicant ) Authentication Server
Authenticator —
SSC
= ( Layer 3 ) =]
3. Layer 2 [ _/_/"
EAP RADIUS Store-
oy Dependent

.,

L .
EAP over LAN EAP over WLAN
(EAPoL) (EAPOW)
Figura 39. Protocolos usados en una comunicacion 802.1X

Nota. Fuente: Recuperado de
http://d2zmdbbm9feqrf.cloudfront.net/2011/anz/pdf/IBRKSEC-2005.pdf

= Encapsulacion EAPOL

Durante todo el proceso de intercambio de paquetes entre el suplicante y el cliente

radius se manejan tramas EAPOL, es decir se encapsulan los mensajes EAP en la trama
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Ethernet, para identificar un mensaje EAPOL se inserta en el campo “Tipo” de la trama

Ethernet el nimero 888E en formato hexadecimal, ver Figura 4.

MAC destino MAC destino Tipo R
6B 6B oB Carga (46 - 1500 Bytes)
| | |
| | |
| | |
0x888E 802.1X - EAPOL

Figura 40. Mensaje EAP encapsulado en trama Ethernet
Nota. Fuente: Adaptado de http://es.scribd.com/doc/6081671/31/Formato-de-trama-para-802-1x

= Encapsulacion RADIUS

RADIUS es un protocolo de capa aplicacion que utiliza el mecanismo de transporte
UDP para el intercambio de paquetes entre el autenticador y servidor radius. Por defecto, los
puertos de escucha son: 1812 para mensajes de autenticacién y 1813 para contabilidad. Como
se muestra en la Figura 5, los mensajes RADIUS se encapsulan en la carga til del paguete

UDP.

2 Bytes 2 Bytes ———

Puerto Origen : XY XZ Puerto Destino : 1812

UDP
Longitud : UDP + RADIUS Checksum

coédigo (1B) | identificador Longitud RADIUS (2B)

Campo Autenticador ( 16 Bytes)

RADIUS
Numero Aleatorio

Atributos N Bytes

Figura 41. Encapsulacion del paquete radius en UDP
Nota. Fuente: Captura de la interfaz grafica Wireshark
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3.1.1.5 ENTRAMADO 802.1X / EAP-TTLS

A continuacion se describe, paso a paso, el proceso de entramado y la secuencia de
operacion del sistema AAA empleando 802.1X /EAP-TTLS, el andlisis se desarrolla usando

el esquema general de red mostrado en la Figura 37.

1. El inicio de la comunicacion se produce cuando el suplicante envia el paquete
EAPOL - Start, solicitando acceso al cliente radius; esto significa que el campo

“Tipo” tiene asignado el valor 01 hexadecimal, ver Figura 42.

0x888E 802.1X - EAPOL
| |
| |
I Version Tipo Longitud Datos |
01 01 00 00 vacio

Start

Figura 42. EAPOL-Start
Nota. Fuente: Captura de la interfaz grafica Wireshark

2. En esta etapa del proceso el autenticador tiene bloqueado el puerto de acceso, solo
recibe tramas 802.1X, el resto son descartadas. Cuando el switch recibe una trama
EAPOL-Start solicita al suplicante un identificador valido para el acceso, el

formato de trama para esta clase de solicitud se muestra en la Figura 43.



0x888E 802.1X - EAPOL
|
|
I Version Tipo Longitud Datos
01 00 00 05 Paquete EAP

01 01 00 05 01
Cadigo Identificador Tamafio Datos EAP
EAP-Request Identity

Figura 43. EAP-Request Identity
Nota. Fuente: Captura de la interfaz grafica Wireshark
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3. Con el método de autenticacion EAP-TTLS es posible usar una identidad an6nima

para establecer el tinel seguro, de esta manera el nombre de usuario enviado por el

suplicante se protege. Los datos se envian con un formato similar al mostrado en la

Figura 44.
0x888E 802.1X- EAPOL
|
|
I Version Tipo Longitud Datos
01 00 00 OE Paquete EAP

02 01 00 OE

01

Cadigo Identificador Tamario

|

EAP-Response

Datos EAP

|

Identity + (anénima)

Figura 44. EAP-Response Identity
Nota. Fuente: Captura de la interfaz grafica Wireshark
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4. El autenticador extrae el mensaje recibido y lo encapsula en un paquete RADIUS.
Los datos se envian al servidor a traves de atributos (AVP) que contienen
informacién del suplicante y del equipo autenticador a través del cual el usuario

intenta acceder a la red, ver Figura 45.

ubP XY XY 1812 120 Checksum PAQUETE RADIUS
P.origen P.destino ..o
01 00 112 autenticador Atributos
aleatorio
Access- ID tamafio e
Request e
q Tamafo
Tipo 1B AVP Valor
AVP 1 04 06 NAS-IP-ADDRESS: 172.25.1.254
AVP 2 61 06 NAS-PORT-TYPE: Ethernet
AVP 3 01 11 User - Name : anonymous
AVP N 79 16 EAP-Response Identity
0zl 01 14 >> 0x00 OE 01 : anonymous
Response

Figura 45. RADIUS Access - Request (Response Identity)
Nota. Fuente: Captura de la interfaz grafica Wireshark

5. En esta fase, el servidor inicia el proceso de autenticacion. Para que el suplicante
identifique el método de autenticacion, el servidor envia el paquete usando el
cédigo 21 (EAP-TTLS) vy las banderas seteadas en (0010 0000) que indican el

inicio del mensaje y la version TTLSvO, ver Figura 46.
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ubP 1812 XY XZ 72 Checksum PAQUETE RADIUS
P.origen P.destino .o
11 00 64 ST Atributos
aleatorio
Access- D tamafio
Challenge
; Tamafio
Tipo 1B AVP Valor
AVP 1 |79 : Mensaje EAP 8 EAP - TTLS (21)
-_01 : EAP- Banderas
ID 00 06 21
Request 0010 0000

Figura 46. RADIUS Access-Challenge (EAP-TTLSvO Start)
Nota. Fuente: Captura de la interfaz grafica Wireshark

6. Una vez iniciado el proceso EAP, el autenticador deja de tomar decisiones,
simplemente se encarga de comunicar al suplicante con el servidor mediante los
protocolos EAPOL Y RADIUS. La Figura 47 muestra como los datos se insertan

en la trama Ethernet.

0x888E 802.1X - EAPOL
| |
| |
I Version Tipo Longitud Datos |
01 00 00 06 Paquete EAP-TTLS
Paquete EAP .
01 02 00 06 21 20
Caédigo Identificador Tamarfo Tipo Banderas
EAP-Request EAP-TTLS Bits: 0010 0000

Figura 47. EAP-Request (EAP-TTLSVO Start)
Nota. Fuente: Captura de la interfaz grafica Wireshark
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7. Cuando el suplicante recibe el mensaje de inicio EAP-TTLSVO, arranca el proceso
de intercambio de paquetes empleando el protocolo Handshake, que consiste en la
transmision de una secuencia de mensajes para negociar los parametros de
seguridad de la sesion TLS, utilizada para la transferencia de datos entre el

suplicante y servidor.

“Client Hello” suele ser el primer mensaje de la secuencia para la configuracion de
la sesion TLS/SSL. Algunos de los parametros que se incluyen son:
= Version: El numero de version mas alto soportado por el suplicante.
= Random: Una serie de 4 octetos que incluye la fecha y hora del usuario,
ademas de un numero aleatorio generado criptograficamente
= Cipher Suite: Lista con algoritmos de cifrado disponibles en el suplicante.

= Compression Algorithm: Algoritmos de compresion soportados por el cliente.

Version Tipo Longitud 56 Datos
01 00 0x0038 Paquete EAP-TTLSVO
Codigo-—"" ID Tamafio Tipo Flags
02 02 0x 0038 21 00 Secure Sockets Layer
EAP- ,x‘ﬁpo version tamano
Response Handshake TLS
Protocol 22 1.0 <O Body

cipher [compression
01 41B 0x0301 |random sufies methods
Client et version
Hello TLS 1.0

Figura 48. EAPOL EAP-Response (client hello)
Nota. Fuente: Captura de la interfaz grafica Wireshark
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8. Proceso de encapsulacion EAPOL — RADIUS, el mensaje Client Hello se envia al

servidor usando el protocolo radius, la estructura se muestra en la Figura 49.

ubP XY XY 1812 180 Checksum PAQUETE RADIUS

P.origen P.destino ..

o1 00 172 EUERTEEEI0 Atributos
aleatorio
Access- D tamafo
Request .
) Tamafio
Tipo 1B Valor
po AVP alo
AVP 1 04 06 NAS-IP-ADDRESS: 172.25.1.254
AVP 2 61 06 NAS-PORT-TYPE: Ethernet
AVP 3 01 11 User - Name : anonymous
AVP N 79 58 EAP- TTLSvO : Client Hello
Ver Figura 48

Figura 49. Radius Access-Request (client hello)
Nota. Fuente: Captura de la interfaz gréfica Wireshark

9. EI servidor debe responder el mensaje de saludo del cliente con una serie de
paquetes que incluyen: el mensaje Server Hello, el certificado digital del servidor
RADIUS y el mensaje Server Hello Done. La estructura del mensaje se muestra en

la Figura 50.

= Server Hello: Contiene los parametros (random, Cipher Suite y Compression

Algorithm)
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= Certificate: El servidor RADIUS envia el certificado digital con la clave
publica del servidor. El cliente lo usara para autenticar el servidor y para cifrar
la clave secreta.

= Server Hello Done: Este mensaje no contiene datos e indica que el servidor ha

finalizado el envio de paquetes y espera una respuesta del suplicante.

UbP 1812 XY XZ 1098 Checksum PAQUETE RADIUS
P.origen P.destino e
1 ID 1090 autenticador Atributos
aleatorio
Access- tamafio e
Challenge IS
; Tamafio
TipolB Jrrye Valor
AVP 1 79 255 Mensaje EAP : Segmento [ 1]
AVP 2 79 255 Mensaje EAP : Segmento [ 2]
AVP 3 79 255 Mensaje EAP : Segmento [ 3]
AVP 4 79 255 Mensaje EAP : Segmento [ 4]
AVP 5 79 14 Mensaje EAP : Segmento [ 5]
SSL >> TLSv1.0: Server Hello, Certificate, Server Hello Done >> Ver Figura 51

Figura 50. RADIUS Access-Challenge (Server Hello)
Nota. Fuente: Captura de la interfaz grafica Wireshark

10. Proceso de encapsulacion RADIUS — EAPOL, el mensaje completo incluye el
paquete Server Hello, el certificado digital del servidor con la clave publica y el

mensaje Server Hello Done, la estructura se muestra en la Figura 51.
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Versién Tipo Longitud Datos
01 00 1024 Paquete EAP-TTLSVO
C_:_dego-""—fD Tamafio Tipo  Flags
01 03 1024 21 00 Secure Sockets Layer
EAP- , :
Request EAP-TLS | EAP-TLS | EAP-TLS
Handshake ! 2 3
Protocol e
___________________ version
----------------- TLS 1.0
22 TLS10 | 42B 02 38B 0x0301 |[random
Server e
___Hello-----7
22 |TLS10|2045B | 11 | 2041B | oxosoy | Certificado Digital
servidor
Certificado e
22 TLS 1.0 4B 14 0B
Server
Hello Done

Figura 51. EAPOL EAP-Request (Server Hello)
Nota. Fuente: Captura de la interfaz grafica Wireshark

11. El suplicante envia un mensaje de intercambio de claves secretas generadas a
partir de los datos recibidos. Las claves se calculan empleando los valores

aleatorios generados en los mensajes Client y Server Hello.

Antes de transmitir la clave secreta al servidor, se cifra mediante la clave publica
del certificado del servidor. Tanto el suplicante como el servidor realizan el

mismo proceso de forma local y obtienen la clave privada para la sesion segura.



Version Tipo Longitud Datos
01 00 196 Paquete EAP-TTLSWO
§9d1'90"""|_|5 Tamafio Tipo  Flags
02 05 196 21 00 Secure Sockets Layer
EAP- e :
Response EAP-TLS | EAP-TLS | EAP-TLS
Handshake L 2 b
Protocol e
22 |TLS1.0| 134B 16 Client Key Exchange

Encrypted Handshake Message

Figura 52. EAPOL Client key exchange
Nota. Fuente: Captura de la interfaz grafica Wireshark
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12. Proceso de encapsulacion EAPOL — RADIUS, el autenticador reenvia la clave del

cliente cifrada con la clave publica del servidor a través de los atributos RADIUS,

la estructura completa del mensaje se muestra en la Figura 53.



UDP

AVP 1

AVP 2

AVP 3

AVP N

XY XY 1812 320 Checksum PAQUETE RADIUS

P.origen P.destino ..o

o1 ID 312 S lliceet Atributos
aleatorio
Access- tamafio ..
Request
g Tamafio
Tipo 1 B AVP Valor
04 06 NAS-IP-ADDRESS: 172.25.1.254
61 06 NAS-PORT-TYPE: Ethernet
01 11 User - Name : anonymous
79 198 EAP-TTLSvVO

EAP - Response >> SSL >> TLSv1.0 >> Client Key Exchange . . . >> ver Figura 52

Figura 53. Radius EAP-Request (Client key exchange)
Nota. Fuente: Captura de la interfaz grafica Wireshark
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13. Si el servidor es capaz de descifrar estos datos y completar el protocolo, el cliente

tiene la seguridad de que el servidor tiene la clave privada correcta. Este paso es

crucial para demostrar la autenticidad del servidor. Solo el servidor con la clave

privada que coincide con la clave publica del certificado puede descifrar los datos

y continuar la negociacién del protocolo TLS/SSL.

“Change Cipher Spec Message”. Este mensaje notifica al cliente que el servidor

RADIUS iniciara el cifrado de mensajes usando los parametros establecidos

durante el proceso de negociacion TLS.
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“Encrypted Handshake Message”. Este mensaje es un valor (hash), resultado de
la clave de sesion y el secreto. Si el cliente puede descifrar correctamente el
mensaje y validar datos contenidos, comprueba que el Protocolo Handshake

TLS/SSL se ha realizado correctamente.

LUDP 1812 XY XZ 127 Checksum PAQUETE RADIUS

P.origen P.destino .o

11 ID 119 EEETHEEE e Atributos

aleatorio
Access- tamafio e
Challenge
. Tamafo
Ti 1B Val
Ipo AVP alor
AVP 1 79 63 Mensaje EAP : EAP-TTLSvO

SSL >> TLSv1.0 : Change Cipher Spec + ... >> Ver Figura 55

Figura 54. RADIUS Access-Challenge (Change Cipher Spec)
Nota. Fuente: Captura de la interfaz grafica Wireshark

14. Proceso de encapsulacion RADIUS — EAPOL, el autenticador reenvia el mensaje
del servidor, indicando al suplicante la finalizacién del Protocolo Handshake

TLS/SSL, la estructura de la trama se muestra en la Figura 55.
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Version Tipo Longitud Datos
01 00 61 Paquete EAP-TTLSVO
(_:_c’ggjgo—""'I_D Tamafio Tipo  Flags
01 06 61 21 00 Secure Sockets Layer
EAP-
Request
EAP-TLS 1 EAP-TLS 2
Change Cipher
Spec Protocol e
20 TLS 1.0 1B Change Cipher Spec Message
Handshake e
Protocol e
22 TLS10 | 40B Encrypted Handshake Message

Figura 55. EAPOL EAP-Request (Change Cipher Spec)
Nota. Fuente: Captura de la interfaz grafica Wireshark

15. Una vez establecido el tanel, el suplicante usa el canal TLS/SSL para enviar las

credenciales de acceso (usuario + contrasefia) de forma segura, ver Figura 56.

Versioén Tipo Longitud Datos

01 00 67 Paquete EAP-TTLSWO

C_)_dego-""—ID Tamafio Tipo  Flags

02 06 67 21 00 Secure Sockets Layer
EAP-
Response . .
Datos: Aplicacién
batos:
Aplicacion e
23 TLS10| 56B Datos Encriptados (usuario+contrasefa)

Figura 56. EAPOL EAP-Response (TLS/SSL usuario + contrasefia)
Nota. Fuente: Captura de la interfaz grafica Wireshark
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16. El servidor RADIUS verifica internamente en el directorio LDAP si las
credenciales de usuario enviadas por el suplicante son validas, y si procede,

responde con un mensaje EAP Access-Accept, ver Figura 57.

ubP 1812 XY XZ 179 Checksum PAQUETE RADIUS
P.origen P.destino oo
02 ID 171 Al Atributos
aleatorio
Access (EmakiE
Accept
] Tamaifo
Tipo 1B AVP Valor
AVP 1 79 11 User - Name : anonymous
AVP 2 79 06 EAP - Success
03 >> EAP - Success ID 00 04 >> tamafio del mensaje

Figura 57. Radius Access-Accept
Nota. Fuente: Captura de la interfaz grafica Wireshark

17. Finalmente, el autenticador configura el estado del puerto como Autorizado y
envia un paquete EAPOL EAP-Success al suplicante, informando que la

autenticacion ha sido exitosa. La estructura del mensaje se muestra en la Figura 58.
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0x888E

802.1X- EAPOL

| Version Tipo Longitud Datos |
01 00 00 04 Paquete EAP
Paquete EAP __.---
03 06 00 04
Cadigo Identificador Tamafio
EAP-Success

Figura 58. EAPOL EAP-Success
Nota. Fuente: Captura de la interfaz grafica Wireshark

3.2 INTEGRACION DEL SERVICIO AAA EN LA RED DEL GADMU

SW CISCO I
SG200 |
[

PROXMOX

|VLANID :

DMZ - Virtualizaciéon

SENSEES ISP IS RS IS

Red GADMU Protegida 802.1x EAP-TTLS

R1 186.46.X.X/29

CISCO 800
SERIES

- Hrewall red
. | cableada

Troncal
802.1Q

VLAN 16

SIMBOLOGIA
Cable UTP
Switch

Router

B @

Access Point

(=)

Servidor

©

WGMU
WIFI-URCUQUI
Alcaldia

()

Figura 59. Integracion del servicio AAA en la red del GADMU
Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui. (2013)
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3.3 HERRAMIENTAS DE SOFTWARE LIBRE

El disefio del sistema AAA mostrado en la Figura 23, se base en el estandar 802.1X /
EAP-TTLS, los servicios y las aplicaciones de gestion utilizadas se implementan usando

herramientas de software libre. En la Tabla 1, se detalla el software requerido.

Tabla 14. Herramientas Open Source — servicio AAA

SOFTWARE APLICACION ~ VERSION

'PROXMOX VE Virtualizacién de Servidores 3.0
UBUNTU _ ) )
SERVER Sistema operativo base de Servidores 12.04 LTS
FREERADIUS Servidor de Autenticacion 2.1.10
OPENLDAP Servidor de Directorio 2.4.35
JXPLORER Gestor de OpenLDAP 3.3
MYSQL Base de Datos (Accounting) 5.6
PHPMYADMIN Gestor WEB de MYSQL 4.04.1
SHOREWALL Firewall 4.4.0
WEBMIN Administrador WEB de Shorewall 1.630
TINYCAZ2 Administrador de Autoridad Certificadora 0.7.5
SECUREW? Suplicante Windows 7 4.1.0

Nota. Fuente: Recuperado de las péginas oficiales del software.

3.3.1 VIRTUALIZACION DE PLATAFORMA

La virtualizacion es una tecnologia que permite la ejecucion de madltiples servidores
en el mismo hardware, funcionan como sistemas fisicos separados pero en realidad comparten

recursos como: memoria, procesamiento, red, almacenamiento, etc.
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Un software denominado hipervisor se encarga de gestionar las maquinas virtuales
aislandolas entre si, esto permite que cada maquina virtual pueda llevar un sistema operativo

diferente de manera eficaz y sin conflictos.

En la Figura 60, se muestran los dos tipos de hipervisores que se usan en la

virtualizacion de servidores.

VM 1 VM 2 VM 3

=
VM 1 VM 2 VM 3 o A
| y - P
Apy A ‘_Ouu V Osml Ouwm )
a P, sotaris . .
Owml Ouwml Oumi Hipervisor
Hipervisor Sistema Operativo Anfitrion
Hardware Servidor Hardware Servidor
Hipervisor Tipo 1 Hipervisor Tipo 2
Bare Metal Hosted

Figura 60. Tipos de Hipervisores
Nota. Fuente: Adaptado de
http://ciam.ucol.mx/portal/portafolios/gutierrez_manuel/libros/server%20virtualization%20for%

20dummies.pdf

Los Hipervisores tipo 1 conocidos como nativos o bare-metal se instalan directamente
en el hardware del servidor fisico, actualmente existen algunas soluciones que brindan este

servicio: VMware ESXi, VMware ESX, Xen, KVM, Hyper-V Server.

Los Hipervisores tipo 2 (hosted) se instalan dentro de un sistema operativo anfitrion,
las maquinas virtuales se ejecutan en un tercer nivel, ejemplos de este tipo son: VirtualBox,

VMware, Parallels Desktop, Virtual PC, QEMU.
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3.3.1.1 Ventajas de Virtualizacion

La virtualizacion es una tecnologia clave que deben usar las organizaciones para

optimizar los recursos de sus centros de datos, los beneficios que se pueden obtener con esta

solucion son:

Consumo de Recursos. EI modelo cliente servidor usado por la mayoria de
aplicaciones con el fin de aislar los sistemas para evitar conflictos de interoperabilidad
conlleva tener recursos subutilizados, la virtualizacion optimiza el uso del hardware

del servidor.

Ahorro de Energia. La migracion de servidores fisicos a maquinas virtuales permite
implementar todos los sistemas informaticos de la empresa en un solo hardware, lo
que significa reducir el consumo mensual de energia y los costos de refrigeracion para

el centro de datos.

Rapida Expansion. La virtualizacién de servidores proporciona flexibilidad a la hora
de actualizar o implementar un nuevo sistema. ElI administrador de red puede clonar
una maquina virtual existente para conseguir un servidor funcional en pocos minutos
de forma eficiente, evitando todo el proceso que se necesitaria en caso de usar

servidores fisicos para cada uno de los servicios de red.

Entornos de Prueba y desarrollo. El aislamiento de aplicaciones usando servidores
virtuales permite crear entornos controlados de prueba para el desarrollo de nuevos

sistemas sin que estos comprometan la seguridad de la red.
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= Flexibilidad. La virtualizacion reemplaza el hardware fisico con uno virtual, lo que
garantiza un mayor nivel de flexibilidad para los administradores de red al momento

de elegir el hardware apropiado que las aplicaciones requieren.

3.3.1.2 Limitaciones de Virtualizacién

Un sistema operativo virtualizado no alcanza el mismo rendimiento que uno instalado
directamente en el hardware fisico, el hipervisor que se encarga de administrar y gestionar los
recursos del servidor hace que las maquinas virtuales se vean afectadas en un pequefio
porcentaje. No todos los métodos de virtualizacion ofrecen las mismas especificaciones
técnicas, el rendimiento de cada uno dependera del tipo de virtualizacion que se utilice en

base a las necesidades de la organizacion.

En el esquema tradicional sin virtualizacion, si un servidor tiene un fallo a nivel de
hardware Unicamente la aplicacién instalada deja de operar, sin embargo en un entorno virtual
se tiene un Unico punto de fallo para todas las maquinas virtuales, cualquier dafio en el
hardware del servidor fisico afecta a todos los sistemas operativos instalados en él. La
solucion a este inconveniente es usar soluciones de alta disponibilidad (clustering) que
permiten tener redundancia a nivel de hardware, si un servidor fisico cae, las maquinas

virtuales automaticamente se ejecutan desde otro servidor.

3.3.1.3 Virtualizacién de servidores AAA - GADMU

Existen distintos enfoques cuando se utiliza la virtualizacion de plataforma, en términos

generales consiste en gestionar todo el hardware del servidor fisico mediante un hipervisor de
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manera que multiples sistema operativos puedan ejecutarse de manera independiente, este
proceso es muy importante, ya que cada maquina virtual ve a las demas como maquinas

independientes sin saber que comparte con ella ciertos recursos.

Para virtualizar los servidores AAA, se utiliza el entorno Virtual PROXMOX. Ofrece

dos tecnologias de virtualizacion: OpenVZ y KVM.

= OpenVZ: Esta tecnologia usa contenedores para crear los servidores virtuales, donde
los sistemas operativos invitados comparten el kernel con el sistema sobre el cual esta

instalado.

En este método no existe el hipervisor, o que genera ciertas ventajas y limitaciones en
relacién a otros sistemas de virtualizacion que si lo utilizan. Por un lado mejora el
rendimiento de los servidores virtuales alcanzando niveles muy cercanos al nativo

logrando soluciones mucho mas ligeras.

La limitacion se encuentra en la compatibilidad, el hecho de compartir el kernel no
permite ejecutar sistemas operativos de plataformas distintas, por ejemplo, no es

posible usar OpenVZ para virtualizar servidores Windows.

En la Figura 61 se puede apreciar la arquitectura de virtualizacion a través de

contenedores virtuales.
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Las maquinas
virtuales o ( )
se encuentran EER

aislados y
comparten el mismo
sistema operativo

Figura 61. Virtualizacion de servidores Linux basada en Contenedores Virtuales
Nota. Fuente: Recuperado de http://www.adminso.es/images/6/6d/Eugenio_capl.pdf

» Virtualizacion a nivel del kernel. Este modelo de virtualizacion usa el kernel de
Linux para ejecutar las maquinas virtuales, es decir el nicleo actia como hipervisor.
Los servidores virtuales se ejecutan en el espacio de usuario del sistema base como

procesos totalmente independientes.
La solucién mas conocida es KVM?®, la cual permite ejecutar maltiples maquinas
virtuales Linux o Windows sin la necesidad de modificar el sistema operativo

invitado.

La arquitectura de virtualizacion a nivel de kernel se puede ver en la Figura 62.

53 Kernel-based Virtual Machine
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Maquinas virtuales
como procesos del APLICACIONES MV APLICACIONES MV
espacio de usuano

del kermel Linux

o - -

Figura 62. Virtualizacion de servidores - KVM
Nota. Fuente: Recuperado de http://www.adminso.es/images/6/6d/Eugenio_capl.pdf

KVM ha sido la primera tecnologia de virtualizacion escogida para formar parte del
kernel Linux, por tal razén, en la actualizad se convierte en una de las soluciones mas
completas que se debe tomar en cuenta a la hora seleccionar un método de virtualizacion para

servidores.

3.3.1.4 Tecnologias de Virtualizacion

En la Tabla 15 se presenta una comparacion de las caracteristicas y el rendimiento de

diversas tecnologias de virtualizacién para Linux, desarrolladas bajo licencias publicas y

propietarias.



Tabla 15. Tecnologias de Virtualizacion

Xen

KVM

OpenVZ

Linux
VServer

Virtual
Box

VMware
Server

VMware
ESX

Nota. Fuente: Recuperado de http://virt.kernelnewbies.org/TechComparison

Fl_JII Pa}ra Conten Licencia
Virt  Virt  edores
X X - GPL
X X - GPL
- - X GPL
- - X GPL
X . . GPL/
Propietaria
X - - Propietaria
X - - Propietaria

3.3.1.5 Proxmox VE

memoria
hot plug

Paravirt muy
rapido, full Virt
medio

Paravirt muy
rapido, full Virt
medio

Nativo

Nativo

rapido/muy
rapido

medio/rapido

medio/rapido

112

Notas

full Virt needs
VT / AMD-V

full and
Paravirt needs
VT / AMD-V,

Migracion en
Vivo

kernel GPL

kernel
propietario

Para la implementacion del servidor AAA se utilizara la virtualizacion de servidores

mediante la herramienta Proxmox VE 3.0 (Proxmox Virtual Environment).

El entorno virtual Proxmox es una solucién completa para la gestion de maquinas

virtuales, proyecto de codigo abierto liberado bajo la licencia ptblica AGPL> version 3. Esta

basado en KVM y OpenVZ para la creacion de maéaquinas virtuales, almacenamiento,

virtualizacion de redes y tecnologias de alta disponibilidad (HA clusters).

54 Affero General Public License



113

Proxmox provee funciones a nivel corporativo cuya gestion se la realiza mediante una
interfaz web, esto permite optimizar el uso de los recursos de hardware logrando virtualizar

facilmente cualquier sistema operativo bajo plataformas Linux o Windows.

3.3.2 SISTEMA OPERATIVO BASE

GNU/Linux es un sistema operativo libre que ha logrado convertirse en una solucion
muy potente a la hora de montar un servidor por todas las caracteristicas y ventajas que tiene.
Principalmente cuando se trata de instalaciones sobre infraestructuras de gran tamafio, donde
la gran cantidad de usuarios, hace que la implementacion de una solucién con software

privado resulte poco viable debido a su elevado costo de licenciamiento.

Existen varias distribuciones GNU/Linux que se pueden obtener libremente a través de

Internet, las cuales contienen todo lo necesario para instalar un sistema Linux bastante

completo.

Tabla 16. Requerimientos minimos GNU/Linux

Ubuntu Server openSUSE
DEBIAN 7.0 CentOS 6.4
12.04 TLS 12.3
Arquitecturas Intel i386 Intel i386 Intel i386 Intel i386
Soportadas amd64 amd64 amd64 amd64
P Intel 64 Intel 64 Intel 64 Intel 64
RAM 64 — 256 MB 128 — 256 MB 392 MB 512 MB
Disco duro 1GB 1GB 2GB 3GB
Version Kernel
3.2 35 2.6.32 3.1.0

Linux

Nota. Fuente: Recuperado de las paginas oficiales del software
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3.3.3 FreeRADIUS

FreeRADIUS es la base de mudltiples productos comerciales, siendo este el mas

utilizado por las organizaciones en la implementacion de servidores AAA.

La principal razén para elegir FreeRADIUS como servidor de autenticacion en la red
del GAD municipal San Miguel de Urcuqui es su calidad relacionada con su coste,
FreeRADIUS es un proyecto de codigo abierto soportado por multiples plataformas que por
su rendimiento se convierte en uno de los mas versatiles del mercado, inclusive comparandolo
con los de pago. Ademéas numerosas empresas fabricantes de equipos de comunicaciones

incluyen el soporte en sus dispositivos.

FreeRADIUS es un paquete estdndar soportado por mdaltiples sistemas operativos,
permite realizar instalaciones a gran escala empleando mdltiples servidores AAA. Soporta
conexiones con varios tipos de bases de datos, tanto para la autorizacion como para la
contabilidad, es compatible con una gran cantidad de métodos de autenticacion que en

conjunto forman un sistema AAA muy robusto y confiable.

3.3.3.1 Eap-ttls

El servidor FreeRADIUS soporta el método de autenticacion EAP-TTLS requerido en
el disefio del servicio AAA, el cual ofrece varias ventajas técnicas que garantizan un nivel
adecuado de seguridad para el control de acceso a la red de datos del GAD Municipal de San

Miguel de Urcuqui.
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= EAP-TTLS es un método de autenticacion basado en TLS/SSL.

= Todos los datos confidenciales circulan totalmente cifrados.

= No se expone la identidad del usuario.

= La autenticacion se realiza solo con certificados de servidor.

= EAP-TTLS tiene la capacidad de soportar una amplia variedad de meétodos de
autenticacion internos.

= EAP-TTLS no es vulnerable a ataques MITM, ni de diccionarios.

= Los usuarios con sistemas operativos Windows (7 o inferiores) requieren la

instalacion de un suplicante externo.

3.34 OPENLDAP

El GAD Municipal San Miguel de Urcuqui no cuenta con un directorio de usuarios
para almacenar las credenciales de acceso requeridas en el proceso de autenticacion a la red

de datos, por lo que se creara un directorio utilizando OpenLDAP.

El esquema del directorio se disefia usando como referencia las unidades
departamentales de la institucion, se creara un grupo de usuarios por cada VLAN, las
contrasefias se estableceran y almacenaran siguiendo las recomendaciones de la politica de

seguridad para el control de accesos indicadas en el capitulo I1.

La estructura del directorio LDAP para el GADMU se debe construir de acuerdo a los

niveles jerarquicos mostrados en la Figura 63.
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Jerarquia LDAP GADMU
.—b Organizacién dC=gOb, dc=ec
.—"' Departamentos - VLAN

O—P Usuarios LDAP

dc=gadmu
o= Ah:ald|a ou= F|nancnero ou=Ranfficacion  ou=0bras ou=infocentros  « « « = « ou=Patronato
\ Fublicas
@ e ) @@

uid= Usuarlu A e md Usuario-N

Figura 63. Jerarquia LDAP GADMU
Nota. Fuente: Disefio basado en la Infraestructura actual de red del GAD Municipal de San
Miguel de Urcuqui. (2013)

Cada usuario de la red del GADMU representa una entrada en el directorio LDAP,
compuesta de un conjunto de atributos, los cuales a su vez se definen por el tipo y sus

respectivos valores.

Tabla 17. Especificaciones de entrada LDAP

TIPO DE ATRIBUTO DESCRIPCION VALOR

cn Nombre de usuario LDAP Nombre
) ) ) ) Person, uidObject,
objectClass Define atributos requeridos ) ]

radiusProfile
sn Apellido de usuario LDAP Apellido

) . ) primera letra del nombre
uid Identificador de usuario AAA ]

+ apellido
radiusTunnelMediumType Estandar para redes LANy WLAN  IEEE-802
radiusTunnelType Tipo de tunel que se inicia VLAN
radiusTunnelPrivateGroupld ~ NUmero de VLAN para el usuario Identificador de VLAN

) Debe cumplir la politica
Contrasefia de acceso al sistema .
userPassword de uso de contrasefias

AAA )
(CAPITULO 11)

Nota. Fuente: Disefio basado en la Infraestructura actual de red del GAD Municipal de San Miguel de
Urcuqui. (2013)
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En la Tabla 17, se definen las especificaciones de los atributos para las entradas con
las que se debe construir el directorio LDAP, el campo tipo define la clase de informacion que

se va a almacenar y el campo valor contiene los datos en si.

El atributo: clase de objeto, define los parametros requeridos para construir la entrada
en el directorio LDAP. La clase persona permite asignar un nombre (cn) y un apellido (sn) al
objeto, la clase (uidObject) representa el 1D de usuario que se utiliza para autenticarse al
sistema AAA, el atributo (userPassword) almacena la contrasefia que se debera guardar

usando el formato SHA (Algoritmo de Hash Seguro).

3.3.4.1 Integracion con FreeRADIUS

Por defecto OpenLDAP no permite la asignacién dindmica de VLANS, se requiere la

adicion de un esquema con atributos especiales para conseguirlo, mismo que se incluye en los

directorios de FreeRADIUS.

El equipo autenticador (switch 802.1x) debe tener el soporte para DVA (Asignacion

de VLAN Dinamica) a través de un servidor RADIUS.

Para conseguir que un dispositivo se autentique y autorice a un puerto usando la

asignacion dindmica de VLAN se debe cumplir con el siguiente proceso.

= El servidor FreeRADIUS debe autenticar al usuario y asignarle una VLAN al

dispositivo de forma dindmica.
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= La VLAN asignada deberé estar creada previamente en el switch, misma que no puede

ser la predeterminada.

» Finalmente, el servidor OpenLDAP debe enviar los tres tipos de atributos RADIUS
requeridos.
RadiusTunnelMediumType: IEEE-802
RadiusTunnelType: VLAN

RadiusTunnelPrivateGroupld: 2 (Identificador de VLAN)

3.3.4.2 JXplorer

JXplorer es una herramienta de gestion para servidores LDAP basado en codigo

abierto, se puede utilizar para leer, buscar y editar cualquier directorio LDAP.

JXplorer es un cliente LDAP completamente funcional, se puede instalar en cualquier
sistema operativo que soporte Java como Windows, Solaris, Linux, OSX, etc. Las funciones

de este buscador permiten realizar las siguientes acciones.

= Conectarse a cualquier directorio que soporte LDAP para ejecutar acciones de
navegacion, busqueda y modificacion

= Leer esquemas del directorio directamente, sin la necesidad de acceder a los archivos
de configuracion

» Mediante su interfaz grafica se puede cortar, pegar y editar cualquier ramificacion del

directorio.

Importar y exportar archivos LDIF.
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= Personalizar la apariencia del explorador.
= Ejecutar sobre una extensa variedad de plataformas con soporte JAVA.

= Establecer comunicaciones seguras mediante SSL/TLS.

3.35 MYSQL

MySQL es un sistema de gestion de codigo abierto para bases de datos relacionales.
Los datos se almacenan en tablas separadas con el fin de acceder a la informacién de manera

rapida y flexible.

SQL® es uno de los lenguajes de consulta de alto nivel mas utilizado, definido en el

estandar ASI/ISO SQL.

3.3.5.1 Integracion con FreeRADIUS

FreeRADIUS tiene la capacidad de usar MySQL como base de datos para el proceso
de autenticacion y contabilidad en el servicio AAA, la instalacion de FreeRADIUS incluye
scripts de configuracién que permiten crear automaticamente las tablas para el ingreso de la

informacion.

Para el disefio del servidor AAA del GAD Municipal San Miguel de Urcuqui se usaran
las plantillas MySQL para registrar los equipos autenticadores (switch y router inalambrico)
autorizados a brindar acceso a la red de datos de la institucion, asi como el registro de los

datos de contabilidad de las conexiones de usuario efectuadas.

55 Structured Query Language
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3.3.6 OPENSSL

OpenSSL es un proyecto de software libre que permite la implantacion de
infraestructuras PKI sobre Linux. Es una potente solucidon criptografica que provee las
herramientas necesarias para el uso de protocolos SSL y TLS con certificados digitales
principalmente. En la actualidad existen muchas aplicaciones que se basan en OpenSSL,

como Apache, FreeRADIUS, correo electrénico cifrado, etc.

Secure Sockets Layer (SSL) y Transport Layer Security (TLS) son protocolos
criptograficos que proporcionan comunicaciones protegidas entre los extremos de una red
(internet), esta tecnologia ofrece a los usuarios un canal seguro para la transmision de la

informacidn con el fin de evitar la intercepcion, robo o falsificacién de datos.

Cuando se establece un canal seguro mediante SSL el proceso es transparente para el
usuario, por ejemplo, una persona que utiliza un navegador para acceder a una pagina web
protegida mediante SSL, envia sus datos cifrados sin conocer que lo estd haciendo debido a

gue no tiene la necesidad de ejecutar operaciones adicionales.

3.3.6.1 TinyCA

El método de autenticacion EAP-TTLS que se utilizard en la red de datos del GAD
Municipal San Miguel de Urcuqui necesita de un certificado digital en el servidor
FreeRADIUS, para lo cual se requiere una Autoridad Certificadora (CA%®) que emita y

gestione el sistema de certificados que se instalaran en los servidores de la institucion.

% Autoridad Certificadora es una entidad que emite certificados digitales.
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TinyCA ofrece una interfaz grafica de usuario simple para administrar una pequefia

Autoridad Certificadora, funciona como front-end para OpenSSL, con una CA propia se

puede crear certificados de servidores y de clientes para cualquier servicio que demande la

institucién, por ejemplo servidores WEB, correo electronico, servidores de autenticacion,

VPN, etc.

La version actual de TinyCAZ2 ofrece las siguientes caracteristicas:

3.3.7

Posibilidad de crear CAs ilimitadas

Creacion y Revocacion de certificados

Generar certificados digitales de servidor para aplicaciones como: Apache, Postfix,
OpenLDAP, Cyrus, OpenVPN, OpenSWAN, FreeRADIUS. Los certificados se
pueden exportar como: PEM, DER, TXT y PKCS#12

Generar certificados digitales de clientes: Netscape, Opera, Internet Explorer, Outlook
(Express) y FreeS/WAN. Los certificados se pueden exportar como: PEM, DER,
TXT y PKCS#12

Revocacion de certificados en formatos: PEM, DER y TXT

Soporta varios idiomas: inglés, espafiol, aleman, sueco, francés.

FIREWALL - SHOREWALL

El firewall se disefia usando una topologia perimetral con tres zonas de seguridad, ver

Figura 59. Los servidores: FreeRADIUS, OpenLDAP y MySQL se instalan en la DMZ, la

zona LAN utiliza una interfaz en modo troncal para permitir la comunicacion entre las

VLANS de la red local y la zona WAN permite el acceso a internet.



= Arquitectura de zonas
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Una zona identifica el origen o destino de un paquete y se utilizan para definir las

reglas de acceso. El sistema AAA requiere de tres zonas bien definidas que se asocian a una

interfaz fisica del firewall, el resto de zonas corresponden a las VLAN, zonas virtuales que se

usan en la definicion de las reglas de acceso.

#ZONA

wan
dmz
fw
loc
v2
v3
v4
vb5
vo6
v’

v9

v10
v1ll
v12
v13
v1d
v1lb

TIPO DE ZONA

ipvé
ipvé
firewall
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé
ipvé

= Interfaces del Firewall

DESCRIPCION

H= o S S S S S S S S S S

Acceso a internet

Servidores AAA

Servidor Firewall
Autenticadores (switch cisco)

VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN
VLAN

Alcaldia

Procuraduria Sindica
Comisaria

Direccién de Planificacidn
Secretaria General
Direcciédn Administrativa
Direccidén Financiera
Direccién Obras Publicas
Desarrollo Sostenible

Des. Social y Comunicacién
Patronato Municipal
Auditoria

Biblioteca

Sistemas

Se definen las interfaces de red que deben asociarse a las zonas creadas, en el caso de

las VLAN no se vinculan con ninguna interfaz fisica directamente, se debe habilitar interfaces

virtuales usando el estdndar 802.1q para el manejo de enlaces troncales que permiten la

comunicacion de redes distintas usando el mismo medio de comunicacion fisico.
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#ZONA INTERFAZ DESCRIPCION

dmz eth?2 # Interfaz fisica del firewall
wan ethl # Interfaz fisica del firewall
loc ethO # Interfaz fisica del firewall
v2 eth0.2 # Interfaz virtual 2 en ethO
v3 eth0.3 # Interfaz virtual 3 en ethO
v4 eth0.4 # Interfaz virtual 4 en ethO
v5 eth0.5 # Interfaz virtual 5 en ethO
V6 eth0.6 # Interfaz virtual 6 en ethO
v7 eth0.7 # Interfaz virtual 7 en ethO
v8 eth0.8 # Interfaz virtual 8 en ethO
vo eth0.9 # Interfaz virtual 9 en ethO
v10 eth0.10 # Interfaz virtual 10 en ethO

= Politica por defecto (denegar todo)

El firewall se debe configurar siguiendo las recomendaciones de la politica de
seguridad elaborada en el capitulo dos, el cual establece como norma de seguridad que todo

trafico de paquetes entre zonas, por defecto se deniega.

#FUENTE DESTINO POLITICA
dmz loc ACCEPT
fw all REJECT
dmz all REJECT
loc all REJECT
wan all DROP

all all REJECT

» Reglas especificas del firewall

El objetivo principal de un sistema de seguridad es controlar el trafico que entra y sale
de la red mediante el andlisis de paquetes, esto se logra a traves de un conjunto de reglas que
permiten o deniegan el acceso a servicios, redes y puertos entre las distintas zonas del
firewall. Las acciones comunmente usadas para crear las reglas son: ACCEPT, DROP,

REJECT, DNAT, REDIRECT, CONTINUE, LOG, etc.
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#ACCION ORIGEN DESTINO PROTOCOLO PUERTO-DESTINO

#Reglas de redireccién de puertos: Proxy

REDIRECT loc 8081 tcp 80
REDIRECT v2 8081 tcp 80
REDIRECT v3 8081 tcp 80
REDIRECT v4 8081 tcp 80
REDIRECT v5 8081 tcp 80
REDIRECT Vo6 8081 tcp 80
REDIRECT v 8081 tcp 80
REDIRECT v8 8081 tcp 80
REDIRECT v9 8081 tcp 80
REDIRECT v10 8081 tecp 80
REDIRECT v1ll 8081 tcp 80
REDIRECT v12 8081 tcp 80
REDIRECT v13 8081 tcp 80
REDIRECT v1l4 8081 tcp 80

#Reglas para permitir acceso al servicio VoIP

REJECT loc dmz:10.10.10.200 tcp 5060
REJECT loc dmz:10.10.10.200 udp 5060
ACCEPT v2 dmz:10.10.10.200 tcp 5060
ACCEPT v2 dmz:10.10.10.200 udp 5060
ACCEPT v3 dmz:10.10.10.200 tcp 5060
ACCEPT v dmz:10.10.10.200 udp 5060
ACCEPT v5 dmz:10.10.10.200 tcp 5060
ACCEPT v5 dmz:10.10.10.200 udp 5060
ACCEPT Vo6 dmz:10.10.10.200 tcp 5060
ACCEPT V6 dmz:10.10.10.200 udp 5060
REJECT v12 dmz:10.10.10.200 tcp 5060
REJECT v12 dmz:10.10.10.200 udp 5060
REJECT v13 dmz:10.10.10.200 tcp 5060
REJECT v13 dmz:10.10.10.200 udp 5060
REJECT v1d dmz:10.10.10.200 tcp 5060
REJECT v1d dmz:10.10.10.200 udp 5060
REJECT v15 dmz:10.10.10.200 tcp 5060
REJECT v15 dmz:10.10.10.200 udp 5060
ACCEPT v100 dmz:10.10.10.200 tcp 5060
ACCEPT v100 dmz:10.10.10.200 udp 5060

#Reglas para acceso a la administracién de servidores AAA

ACCEPT v100 dmz:10.10.10.10 tcp 8006 #Proxmox
ACCEPT v100 dmz:10.10.10.3 tcp 389 #LDAP
ACCEPT v100 loc:172.25.1.254 tcp 80 #SW cisco

ACCEPT v100 loc:172.25.1.253 tcp 8080 #AP
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#Reglas para denegar acceso a Facebook por puerto seguro

ACCEPT v100 wan:$IP FACEBOOK tcp 443
REJECT loc wan:$IP FACEBOOK tcp 443
ACCEPT v2:172.25.2.4 wan:$IP FACEBOOK tcp 443
REJECT v2 wan:$IP FACEBOOK tcp 443
REJECT v3 wan:$IP_FACEBOOK tcp 443
REJECT v wan:$IP_FACEBOOK tcp 443
ACCEPT v5:172.25.5.4 wan:$IP_FACEBOOK tcp 443
REJECT v5 wan:$IP_FACEBOOK tcp 443
REJECT Vo6 wan:$IP_FACEBOOK tcp 443
ACCEPT v7:172.25.7.4 wan:$IP_FACEBOOK tcp 443
REJECT v wan:$IP_FACEBOOK tcp 443
ACCEPT v8:172.25.8.4 wan:$IP FACEBOOK tcp 443
REJECT v8 wan:$IP FACEBOOK tcp 443
ACCEPT v9:172.25.9.4 wan:$IP FACEBOOK tcp 443
REJECT v9 wan:$IP FACEBOOK tcp 443
REJECT v10 wan:$IP FACEBOOK tcp 443
REJECT v10 wan:$IP FACEBOOK tcp 443
REJECT vll wan:$IP_ FACEBOOK tcp 443
REJECT v1l2 wan:$IP_ FACEBOOK tcp 443
REJECT v13 wan:$IP_ FACEBOOK tcp 443
REJECT v1l4d wan:$IP_ FACEBOOK tcp 443
REJECT v1l5 wan:$IP_ FACEBOOK tcp 443

# Acceso a Internet

ACCEPT fw wan tcp 80,53,443
ACCEPT fw wan udp 53
ACCEPT loc wan tcp 80,53,443
ACCEPT loc wan udp 53
ACCEPT v2 wan tcp 80,53,443
ACCEPT v2 wan udp 53
ACCEPT v3 wan tcp 80,53,443
ACCEPT v3 wan udp 53
ACCEPT v4 wan tcp 80,53,443
ACCEPT v4 wan udp 53
ACCEPT v5 wan tcp 80,53,443
ACCEPT v5 wan udp 53
ACCEPT v6 wan tcp 80,53,443
ACCEPT V6 wan udp 53
ACCEPT v7 wan tcp 80,53,443
ACCEPT v7 wan udp 53
ACCEPT v8 wan tcp 80,53,443
ACCEPT v8 wan udp 53
ACCEPT v9 wan tcp 80,53,443
ACCEPT v9 wan udp 53
ACCEPT v10 wan tcp 80,53,443
ACCEPT v10 wan udp 53
ACCEPT v12 wan tcp 80,53,443
ACCEPT v12 wan udp 53
ACCEPT v13 wan tcp 80,53,443

ACCEPT v13 wan udp 53



ACCEPT
ACCEPT
REJECT
ACCEPT
ACCEPT
ACCEPT

#Reglas de conectividad

ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT

#Reglas para permitir el

ACCEPT

v14
v14
v15
v1l5
v100
v100

fw

loc
v1l5
v1l5
v1l5
v1l5

loc

wan
wan
wan
wan
wan
wan

wan
wan

dmz:
dmz:
dmz:
dmz:

servicio

dmz

10.
10.
10.
10.

10.
10.
10.
10.

tcp
udp
tcp
udp
tcp
udp

10.2
10.3
10.4
10.5

AAA

udp

126

80,53,443
53
80,53,443
53
80,53,443
53

icmp
icmp
icmp
icmp
icmp
icmp

1812,1813

La regla que no debe faltar en el firewall para que el servicio AAA funcione

correctamente, es aceptar los paquetes que llegan de la red local (usuarios que intentan

autenticarse) hacia la zona dmz (servidor de autenticacién) por el protocolo UDP a los

puertos de autenticacion y contabilidad 1812 y 1813 respectivamente.

3.3.8 PROXY

Los usuarios que han

logrado autenticarse correctamente al sistema, son

redireccionados a una sub red virtual (VLAN) de acuerdo a las politicas establecidas y las

funciones que desempefia el trabajador en la institucion, esto implica que el sistema debe ser

capaz de asignarle una direccion IP al dispositivo de manera automatica mediante DHCP.

El servidor proxy debe funcionar en modo transparente debido a que los usuarios una

vez autenticados estableceran conexiones con distintas subredes, esto hard que la tarjeta de

red de los dispositivos se configure dinamicamente con una puerta de enlace diferente.



Servidor Proxy

# Definicidédn de VLAN

acl sinproxy
acl loc
acl vlan2
acl vlan3
acl vland
acl vlanb
acl vlan6
acl vlan’
acl vlan8
acl vlan9
acl v1lanlO
acl vlianll
acl vlanl?2

sSrc
sSrc
sSrc
sSrc
sSrc
sSrc
SrcC
SrcC
SrcC
SrcC
SrcC
SrcC
sSrc
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"/etc/squid3/ipsinproxy"

172.
172.
172.
172.
172.
172.
172.

172

25.
25.
25.
25.
25.
25.
25.

.25.
172.

25.

1

QO ~J o O W

.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
.0/24
9.

0/24

172.25.10.0/24
172.25.11.0/24
172.25.12.0/24

# Definicién de reglas: horario, palabras y dominios

acl horario-am time MTWHF 08:00-12:00
acl horario-pm time MTWHF 13:00-20:05
acl palabras-nopermitidas url regex "/etc$
acl dominios-nopermitidos dstdomain "/etc$

# Permitir o denegar el acceso

http access
http access
http access
http access
http access
http access
http access
http access
http access
http access
http access
http access
http access
http access
http access

http access

allow
allow
deny

deny

allow
allow
allow
allow
allow
allow
allow
allow
allow
allow
allow

deny

# Proxy transparente

localhost

sinproxy
palabras-nopermitidas
dominios—-nopermitidos
loc

vlan2

vlan3

vland

vlanb

vlano

vlan7

vlan8

vlan9

vlanlO

vlanll

all

http port http port 8081 transparent
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Servidor DHCP de multiples VLAN

subnet 172.25.14.0 netmask 255.255.255.0
{

range 172.25.14.10 172.25.14.20 ;

option routers 172.25.14.1;

option domain-name-servers 8.8.8.8;
option subnet-mask 255.255.255.0;

option broadcast-address 172.25.14.255;
default-lease-time 600;

max—-lease-time 7200;

}

subnet 172.25.15.0 netmask 255.255.255.0
{

range 172.25.15.10 172.25.15.20 ;

option routers 172.25.15.1;

option domain-name-servers 8.8.8.8;
option subnet-mask 255.255.255.0;

option broadcast-address 172.25.15.255;
default-lease-time 600;

max—-lease-time 7200;

}

subnet 172.25.100.0 netmask 255.255.255.0
{

range 172.25.100.10 172.25.100.20 ;

option routers 172.25.100.1;

option domain-name-servers 8.8.8.8;

option subnet-mask 255.255.255.0;

option broadcast-address 172.25.100.255;
default-lease-time 600;

max-lease-time 7200;

}

deny unknown-clients;
host usuario-admin {hardware ethernet
00:16:76:D7:47:3F; fixed-address 172.25.100.10;}
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CAPITULO IV

IMPLEMENTACION DEL SERVIDOR AAA Y PRUEBAS DE

FUNCIONAMIENTO

4.1 TOPOLOGIA DE RED UTILIZADA

En base al esquema actual de la red del GAD Municipal San Miguel de Urcuqui, se
implementa el servicio AAA en un escenario (ver Figura 64) con equipos de similares
caracteristicas e iguales funcionalidades con la finalidad de garantizar que la solucion es

factible implementarla en la red de datos de la institucion.

~ SIMBOLOGIA
' Cable UTP
INTERNE P i
@ Router
DMZ - Virtualizacién ) Access Point
| = | ‘ E] Servidor
|
| MysaL  LDAP mnms:
: sy :—Qﬁrewallred
~ s cableada
| L ] 1 '
- _ |
PROXMODX
Troncal .
£02.1Q Lt
9l
VLAN 16 ()
AP1
swelscor—— — — — ——— — — — — — — — — — |
SF300 | SZRSZRS 2R 2N
|
|VLANID: 2 3 It 5 :
|
S SS S
l |
lvLANID: 9 10 11 12
Red Protegida 802.1x EAP-TTLS

Figura 64. Esquema de red con servicio AAA
Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de
Urcuqui. (2013).
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El esquema de direccionamiento IP utilizado para la configuracién de equipos y redes del

sistema AAA se muestra en las Tablas 17, 18 y 19.

Tabla 18. Direccionamiento IP general del Firewall Principal

ZONA DESCRIPCION SUBRED MASCARA INTERFAZ
Red Externa  Acceso a Internet 192.168.8.X 124 ethl
DMZ Servidores 10.10.10.1 124 eth2
Red Interna Departamentos (VLANs)  172.25.X.X 124 ethO

Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui.
(2013).

Tabla 19. Direccionamiento IP DMZ (Servidor AAA)

Servidor DESCRIPCION DIR. IP MASCARA GATEWAY INTERFAZ
FreeRADIUS  Servidor de Autenticacion  10.10.10.2 124 10.10.10.1 eth2
OpenLDAP Servidor de Autorizacién  10.10.10.3 124 10.10.10.1 eth2
MySQL Servidor de Contabilidad  10.10.10.4 124 10.10.10.1 eth2

Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui. (2013).

Tabla 20. Direccionamiento IP de la red Interna (VLANS)

VLAN ID NOMBRE DE VLAN INTERFAZ DIRECCIONIP MASCARA
2 ALCALDIA eth0.2 172.25.2.1 124
3 PROCURADURIA eth0.3 172.25.3.1 124
4 COMISARIA eth0.4 172.25.4.1 124

5 PLANIFICACION eth0.5 172.255.1 124
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10

11

12

13

14

15

16

SECRETARIA GENERAL
ADMINISTRATIVO
FINANCIERO
OBRASPUBLICAS
DESARROLLO SOSTENIBLE
DESARROLLO SOCIAL
PATRONATO

AUDITORIA

BIBLIOTECA
INFOCENTROS

Wi-Fi

eth0.6

eth0.7

eth0.8

eth0.9

eth0.10

eth0.11

eth0.12

eth0.13

eth0.14

eth0.15

eth0.16

172.25.6.1

172.25.7.1

172.25.8.1

172.25.9.1

172.25.10.1

172.25.11.1

172.25.12.1

172.25.13.1

172.25.14.1

172.25.15.1

172.25.16.1

124

124

124

124

124

124

124

124

124

124

124

Nota. Fuente: Infraestructura actual de red del GAD Municipal de San Miguel de Urcuqui. (2013).

4.3 SERVIDOR AAA

El servicio AAA requiere la instalacion de tres servidores: FreeRADIUS para el

servicio de autenticacion EAP-TTLS, OpenLDAP como directorio de almacenamiento de

credenciales de usuario y la base de datos MySQL para el registro de clientes NAS de

RADIUS, asi como el servicio de Acconunting.

Para optimizar el uso de hardware se utiliza la tecnologia de virtualizacién Proxmox

VE 3.0, especificamente a través de contenedores virtuales, una de las soluciones de mejor

rendimiento para servidores Linux.



43.1 PROXMOXVE
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La tecnologia de contenedores virtuales usa imagenes precargadas para instalar

sistemas operativos Linux de forma eficiente, el procedimiento para crear una maquina virtual

en Proxmox VE 3.0 empleando OpenVZ (contenedor virtual) se detalla en el Anexo A.

La asignacion de recursos de hardware para los contenedores OpenVZ de los

servidores AAA se muestra en la Tabla 20.

Tabla 21. Recursos virtuales servidor AAA

PARAMETROS FREERADIUS OPENLDAP MYSQL
procesadores 1 1 1

disco duro 6 GB 6 GB 6 GB
hostname freeradius openldap mysqlserver
memoria 512 MB 512 MB 512 MB
Nodo proxmox-aaa proxmox-aaa  proxmox-aaa
plantilla Ubuntu 12.04 Ubuntu 12.04  Ubuntu 12.04
swap 512 MB 512 MB 512 MB
vmid 200 210 220

Nota. Fuente: Obtenido de la interfaz grafica del servidor virtual PROXMOX VE 3.0

43.2 CERTIFICADOS DIGITALES CON TINYCA2

Usando TinyCAZ2 se crea la autoridad certificadora raiz para el GAD Municipal San

Miguel de Urcuqui, con la finalidad de emitir y gestionar todo el sistema de certificados que

se requieran en los servidores de la institucion.
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4.3.2.1 Autoridad certificadora raiz gadmu-CA

El certificado raiz gadmu-CA se instala en el repositorio de certificados de confianza
de todos los clientes EAP-TTLS, esto permite al suplicante verificar que el servidor al que se
estd autenticando es el verdadero, evitando de esta manera que las claves de acceso se

expongan facilmente ante cualquier persona.

® Crear CA

Crear una CA nueva

Nombre (para almacenarlo localmente): |'gadmu-CA |
Informacién para el Certificado de la CA

Nombre Comiin (para la CA): |'gadmu—CA

Nombre Pais (codigo de 2 letras): |'EC

Password (necesario para firmar): |-........

Password (confirmacion): |-........

Nombre Ubicacion (g]. ciudad): |'Urcuqui

Nombre Organizacién (g]. compafiia): |'GADMU

|
|
|
|
Estado o Nombre de Provincia: |-Imbabura |
|
|
|
|
|

Unidad Organizativa (ej. seccién): |'GADMU

Direccion eMail: |-william_BBB@hotmail,com

Valido para (Dias): |-3650

Longitud Clave: 1024 2048 @® 4096

Resumen: ® SHA-1 MD2 MDC2 MD4 MD5 RIPEMD-160
' Aceptar | Cancelar

Figura 65. Creacion de la Autoridad Certificadora Raiz
Nota. Fuente: Captura de la interfaz gréfica TinyCAZ2.

El procedimiento requerido para copiar la clave publica del certificado gadmu-CA en
el almacén de entidades raiz de confianza de un equipo con Windows 7 se detalla en el Anexo
B. Una vez creada la autoridad certificadora raiz se puede emitir certificados de todo tipo,
especificamente los de servidor, requeridos en el proceso de autenticacion EAP-TTLS de

FreeRADIUS.
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4.3.2.2 Certificado servidor FreeRADIUS

Solicitar a la autoridad certificadora un nuevo certificado para el servidor
FreeRADIUS, para lo cual se requiere generar una solicitud de certificado (CSR) y proceder a

firmarlo definitivamente.

Crear una nueva Peticion de Certificado
Nombre Comin (ej. su Nombre, |freeradius.gadmu.gob.ec |

su Direccion eMail
or el Nombre del Servidor)

Direccion eMail: |-william_BBQ@hotmail,com
Password (protege su Clave privada): |'..........

Password (confirmacion): |'..........
Nombre Pais (codigo de 2 letras): |-EC

Estado o Nombre de Provincia: |'Imbabura

Nombre Ubicacion (gj. ciudad): |-Urcuqui

Mombre Qrganizacion (ej. compafiia): |-GADMU

Unidad Organizativa (ej. seccion): |-GADMU

Longitud Clave: ® 4096 1024 2048

Resumen: @® SHA-1 ) MD2 ) MDC2 " MD4 ' MD5 ' RIPEMD-160
IAlgoritmo: @® RSA DSA

Figura 66. Solicitud de certificado para el servidor freeradius.
Nota. Fuente: Captura de la interfaz grafica TinyCA2.

Para que el certificado del servidor FreeRADIUS sea firmado por la Autoridad
Certificadora del GADMU se debe ingresar la contrasefia de la CA y el tiempo de validez en

dias.

Firmar Peticion/Crear Certificado

Password CA: ecccecccee
\alido para (Dias): [355
IAfiadir Direccion eMail al Asunto DN: ‘,. Si No

Figura 67. Firma de nuevo certificado digital.
Nota. Fuente: Captura de la interfaz grafica TinyCA2.
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Una vez creada la CA y el certificado del servidor FreeRADIUS, se los debe exportar

en un formato adecuado para que sean reconocidos por los sistemas operativos del cliente y

servidor, el formato .DER se utiliza para los clientes Windows y el formato .PEM para los

servidores Linux.

4.3.3

| @ Exportar Certificado de la CA

xportar Certificado de la CA a fichero

ichero: J/gadmu-CA-cacert.pem| | Browse...

ormato a Exportar:
® PEM DER TXT

| Guardar | | Cancelar |

Figura 68. Exportar certificado digital
en formato PEM.

Nota. Fuente: Captura de la interfaz gréafica
TinyCA2.

Al final, se deben obtener los siguientes archivos:

freeradius-keycert.der: Certificado y clave privada de freeradius (Windows).
freeradius-keycert.pem: Certificado y clave privada de freeradius (Linux).
gadmu-CA-cacert.der: Certificado raiz de la CA en codificacion DER.

gadmu-CA-cacert.pem: Certificado raiz de la CA en codificacion PEM.

SERVIDOR FREERADIUS

El servidor FreeRADIUS y sus dependencias se pueden descargar directamente desde

los repositorios mediante el comando mostrado en la Figura 69. Una de las grandes ventajas

que representa utilizar Ubuntu Server 12.04 como sistema operativo base es el manejo de un

repositorio actualizado, esto agiliza el proceso de instalacion de cualquier software y sus

dependencias.
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4.3.3.1 Instalacion

En el caso de Freeradius, la instalacion por defecto desde los repositorios, incluye el
soporte para métodos de autenticacion EAP (TLS, PEAP, TTLS) y el manejo de certificados

digitales a través OpenSSL.

@' root@freeradius: ~ EI@

root@freeradiu=s:~% apt-get install freeradius freeradius-ldap =
freeradius-my=sql freeradius-utils

-

Figura 69. Instalacion del servidor freeradius en Ubuntu Server 12.04 LTS
Nota. Fuente: Captura de consola puTTY.

Posterior a la instalacion se obtienen varios archivos de configuracion (ver Figura 70)
usados para personalizar el servidor FreeRADIUS de acuerdo a los requerimientos
establecidos para el servidor AAA de la red de datos de GAD Municipal San Miguel de

Urcuqui.

@ reot@freeradius: fetc/freeradius EI@
root@freeradius: fece/freeradiusf 1= -
acct_users eap.conf proxy.conf

attrs experimental .conf radiusd.conf
attrs.access_challenge hints sites—-availakle
attrs.access_reject huntgroups sites-enakbled
attreg.accounting response ldap.attrmap =gl
attres.pre-proxy modules =2gl.conf

CEerts policy.conf =glippool.conf
clients.conf policy.txt templates.conf
dictionary Dreproxy UsSers users
root@freeradius: fete/freeradiuss -

Figura 70. Archivos de configuracion de freeradius 2.1.10
Nota. Fuente: Captura de consola puTTY.

Una vez instalado el servidor, se debe ejecutar el script de freeradius (start, stop,
restart) con el fin de verificar que no existen errores al arrancar el servicio, el script se
encuentra en el directorio /etc/init.d/ que incluye por defecto los archivos de arranque de todos

los servicios del sistema.
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En la etapa de pruebas se recomienda iniciar freeradius en modo debug (depuracion)
con el fin de observar el proceso de arranque de cada uno de los modulos de autenticacion,

autorizacion y contabilidad, esto se lo hace mediante el comando freeradius —X.

4.3.3.2 Eap-ttls

En el archivo /etc/freeradius/eap.conf se debe habilitar EAP-TTLS como método de
autenticacion por defecto para el sistema AAA, dentro del tunel TTLS se puede usar cualquier

tipo de autenticacion, los desarrolladores de FreeRADIUS recomiendan usar MD5.

eap {
default eap type = ttls
timer expire = &0
ignore unknown eap types = yes
cisco accounting username bug = no
max sessions = 4096

ttls {
default_eap type = mds
COopy_request_to_tunnel = no
use tunneled reply = no

Figura 71. EAP-TTLS método de autenticacion por
defecto.
Nota. Fuente: Captura de consola puTTY, fragmento de archivo
eap.conf

Cuando el servidor arranca por primera vez genera certificados de prueba que
simplifican la instalacién de freeradius, especialmente cuando se trabaja con métodos de
autenticacion EAP-TLS, TTLS o PEAP. No se recomienda usarlos en entornos de

produccion, esto representaria una vulnerabilidad para el sistema AAA.
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Para que FreeRADIUS trabaje con certificados propios generados mediante la
herramienta TinyCA2, se los debe almacenar en cualquier directorio del servidor e indicar a

freeradius la ruta para que los pueda encontrar.

= Copiar archivos y directorios de forma remota en Linux a través de SSH.

root@freeradius:~#% scp -r certificados@E10.10.10.69: /home/
certificados/certificados/ fetoc/freeradius/certs/
certificados@l0.10.10.69"'s password:

.SEE/= 00:00

gadmu-CA-cacert.pem 100% 2520 2

gadmu-CA-cacert.der 100% 1821 1.8KEEB/= 0D:00
freeradius-keycert.der 100% 1831 1.8KEEB/= 0D:00
freeradius-keycert.pem 100% 5987 5.9KEB/= 0D:00

root@freeradius:~#

Figura 72. Copia de certificados digitales (CA y servidor freeradius).
Nota. Fuente: Captura de consola puTTY.

= Generar los ficheros random y dh (deffie-helman) utilizados para el establecimiento
de las sesiones TLS y la encriptacion.
Comando para generar fichero “random” #dd if=/dev/urandom of=random count=2

Comando para generar fichero “dh” #openssl dhparam —out dh 1024

= Finalmente, en el archivo eap.conf se establece la ruta de acceso a los certificados

digitales de la Autoridad certificadora y el servidor FreeRADIUS.

tl=s {
certdir = fetc/freeradius/certs
cadir = fetc/freeradius/certs
private key password = freeradius
private key file = ${certdir}/freeradius-keycert.pen
certificate file = Z{certdir}/freeradius-keycert.pem
CA file = £{cadir}/gadmu-Ch-cacert.pem
dh file = ${certdir}/dh
random file = ${certdir}/random
cipher list "DEFAULT™

Figura 73. Configuracion de las rutas de acceso a los certificados.
Nota. Fuente: Captura de consola puTTY, fragmento de archivo eap.conf
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4.3.3.3 Integracion con LDAP

En el archivo /etc/freeradius/modules/ldap se configura la direccion IP del servidor
LDAP y los parametros de autenticacion de un usuario habilitado, a través del cual se

accederd al directorio para realizar las consultas y verificacion de las credenciales de usuarios.

ldap {
gerver = "10.10.10.3"
identity = "cn=admin,dc=gadmu,dc=gob,dc=ec™
password = adminldap
basedn = "dc=gadmu,dc=gob,dc=ec™
filter = "(uid=%{%{Stripped-User-Hame}:-%{User-NHame}} )"
base filter = " (objectclass=radiusprofile)”
ldap connections number = 5
timeout = 4
timelimitc = 3
net_timeout = 1

Figura 74. Integracion del servidor LDAP con freeradius.
Nota. Fuente: Captura de consola puTTY, fragmento de archivo ldap

Para que el servidor freeradius realice la autenticacion y autorizacion de usuarios
mediante el directorio LDAP externo se debe habilitar algunas opciones en los archivos de
configuracion (default e inner-tunnel) ubicados en /etc/freeradius/sites-available/, como se

muestra en la Figura 75.

authorize {

¥ The ldap module will set Auth-Type to LDAP if it has not
¥ already been set
ldap

authenticate {
Uncomment it if yvou want to use ldap for authentication

#
#
% Note that this means "check plain-text password against
% the ldap database", which means that EAF won't work,
% as it does not supply a plain-text password.
Buth-Type LDAP {

ldap

Figura 75. Habilitar LDAP en los procesos de Autenticacion y Autorizacion.
Nota. Fuente: Captura de consola puTTY, fragmento de archivo default
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4.3.3.4 Integracion con MySQL

Para usar la base de datos MySQL con FreeRADIUS se debe modificar algunos

parametros.

= Incluir el médulo SQL en el archivo de configuracion principal de freeradius
ubicado en /etc/freeradius/radiusd.conf

$INCLUDE sqgl.conf

= En el archivo /etc/freeradius/sql.conf indicar el tipo de base de datos empleada, la
direccion IP del servidor, las credenciales de acceso y el nombre de la base de datos

RADIUS.

sgl {
database = "mysgl"
driver = "rlm_sql_S{datahase}"
# Connection info:
gerver = "10.10.10.4"
login = "radius"
pasaword = "mysglsecret2™
radius_db = "radius"

Figura 76. Integrar base de datos MySQL a

freeradius.
Nota. Fuente: Captura de consola puTTY,
fragmento de archivo sql.conf

= La opcion “readclients” del archivo de configuracion sql.conf permite a
freeradius identificar los clientes registrados en la base de datos MySQL (tabla
“nas”) al iniciar el servicio radius, por razones de seguridad no es posible
agregar nuevos autenticadores mientras el servidor RADIUS se encuentra

operando.
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# Set to '"yes' to read radius clients from the database ('mas' table)
# Clients will ONLY be read on server startup. For performance

# and security reasons, finding clients wvia 3QL gqueries CANNOT

# be done "live"™ while the server is running.

T

readclients = yes

# Table to keep radius client info

nas_takble = "nas"

Figura 77. Identificacion de clientes radius desde base de datos MySQL.
Nota. Fuente: Captura de consola puTTY, fragmento de archivo sql.conf

= Por dltimo, se debe indicar a FreeRADIUS en qué etapas del proceso AAA se debe
conectar a MySQL para realizar consultas o registrar los datos de autenticacion de
los usuarios. Las modificaciones se realizan en el archivo de configuracion

[etc/freeradius/sites-enabled/default.

authorize {
gl

accounting {
$# 5See "Accounting gueries™ in sgl.conf
sgl

seg=zion {
radutmp
=gl

post-auth {
Post-Auth-Type REJECT {
=gl
attr filter.access_reject

Figura 78. Integracion de SQL en el proceso de Accounting
Nota. Fuente: Captura de consola puTTY, fragmento de archivo
default

4.3.4 SERVIDOR OPENLDAP
Acceder al contenedor virtual mediante una conexién SSH e instalar el servidor

LDAP, ademas del paquete Idap-utils que incluye herramientas basicas para la administracién

del servidor.
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4.3.4.1 Instalacion

Para instalar OpenLDAP en distribuciones basadas en debian, como Ubuntu Server
12.04 LTS se usa el siguiente comando: # sudo apt-get install slapd Idap-utils, durante el
proceso de configuracion del servidor se establece la contrasefia para el usuario administrador

del directorio LDAP (por defecto: admin), ver Figura 79.

I Configuring slapd I

Please enter the password for the admin entry in your LDAP directory.

Administrator password:

Figura 79. Solicitud de contrasefia para el usuario admin de LDAP.
Nota. Fuente: Captura de consola puTTY, instalacién del servidor LDAP

Posterior a la instalacion se obtiene una configuracion base lista para trabajar sobre
ella, no es recomendable modificar la base de datos directamente sobre los archivos de
configuracién, cualquier cambio se lo debe realizar a través de las utilidades de LDAP

(comandos) o empleando algun gestor grafico, por ejemplo JXplorer.

4.3.4.2 Anadir esquema radius

Debido al uso de VLANSs en el disefio de red es necesario afiadir un esquema al

servidor LDAP para permitir la configuracion de atributos adicionales que se requieren en el

proceso de autorizacion.

El esquema se lo puede obtener a través de internet o directamente del servidor

FreeRADIUS que lo incluye por defecto en la instalacion, para lo cual se accede al archivo
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ubicado en /usr/share/doc/freeradius/examples/openldap.schema y se copia en el directorio

/etc/ldap/schema/ del servidor OpenLDAP.

Para afadir el nuevo esquema al directorio se debe transformar el archivo
openldap.schema a uno con formato LDIF, para conseguirlo se recomienda usar el siguiente

proceso.

= Crear un archivo temporal (/tmp/schema.conf) donde se indique la ubicacion del

esquema radius que se va a incluir (include /etc/Idap/schema/radius.schema).

= Crear un directorio temporal mediante el comando #mkdir /tmp/out, que almacene
toda la estructura de ficheros LDIF generados a partir del esquema radius, el

comando usado para la conversion es: #slaptest -f /tmp/schema.conf -F /tmp/out/

= Como resultado se obtiene el esquema radius en formato Idif, el cual requiere un
par de modificaciones en sus lineas para evitar posibles errores al momento de
agregarlo al directorio. En las Figuras 80 y 81 se muestra especificamente los

cambios que se deben realizar.

$# LUTO-GEWERATED FILE - DO HOT EDIT!! Use ldapmodify.
# CRC32 25778d76

dn: cn={0}radius

objectClass: olcSchemaConfig

cn: {0fradius

Figura 80. Configuracién original del archivo radius.ldif
Nota. Fuente: Captura de consola puTTY, fragmento de archivo cn\=\{O\}radius.ldif



$# CRC32 2577ad76

cn: radius

# AUTO-GENERATED FILE - DO NOT EDIT!! Use ldapmodify.

dn: cn=radius,cn=schema,cn=config
objectClass: olcSchemaConfig

Figura 81. Nueva configuracion del archivo radius.ldif
Nota. Fuente: Captura de consola puTTY, fragmento de archivo cn\=\{O\}radius.ldif
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Finalmente, una vez realizados los cambios indicados se afiade el esquema al

directorio principal LDAP usando el comando: Idapadd -Q -Y EXTERNAL -H Idapi://l -f

/tmp/out/cn\=config/cn\=schema/cn\=\{O\}radius.ldif

Para verificar que el esquema radius se agregd correctamente al directorio se puede

usar el comando: Idapsearch -Q -LLL -Y EXTERNAL -H Idapi:/// -b cn=schema,cn=config

dn; o directamente con el gestor JXplorer mediante su interfaz grafica, como se muestra en la

Figura 82.

o-£5 Explore | g Results

% schema

[ [ [ [ - e - [

radiusvsa

radiusStriplserMame
radiusTerminationAction
radiusTunnelAssignmentId
radiusTunnelClientEndpoint
radiusTunnelMediumType
radiusTunnelPassword
radiusTunnelPreference
radiusTunnelPrivateGroupld
radiusTunnelServerEndpaint
radiusTunnelType
radiusUserCategory

Figura 82. JXplorer esquema con atributos radius
Nota. Fuente: Captura de interfaz gréfica JXplorer
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4.3.4.3 JXplorer

Para la gestion y administracion de las cuentas de usuario del servicio AAA se usara
JXplorer, un buscador y editor de codigo abierto para plataformas LDAP. El directorio
completo se construye tomando como referencia la estructura disefiada en el capitulo 3, ver

Figura 63.

Para establecer una conexion con el directorio OpenLDAP usando JXplorer, se debe
usar el nombre de usuario (admin) y la contrasefia del administrador LDAP configurada

durante el proceso de instalacion del servidor como se muestra en la Figura 83.

‘- Open LDAP/DSML Connection e
Host: 10.10.10.3 Port: | 389
Protocol: LDAF w3 -

DSML Service:

Optional Values

Base DM: dc=gadmu,dc=gob,dc=ec

Security
Level: User + Password -
Uszer DM: cn=admin,dc=gadmu,dc=gob,dc=ec

Password: |ssssssss|
se a Template

Save asa-cl v| Delete || Default |

| K || Cancel || Help |

Figura 83. Conexion con Openldap usando JXplorer
Nota. Fuente: Captura de interfaz grafica JXplorer

Por cada departamento del GAD Municipal San Miguel de Urcuqui se crea una unidad
organizativa y los usuarios se agregan de acuerdo al rol que desempefien dentro de la
institucion. En la Figura 84 se muestra la estructura completa del directorio LDAP una vez

creada.
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v Explore | ) Results | @ schema |

EI. er
= @ gob
= ° gadmu

e
2
‘“H‘

_ --: ALCALDIA
 AUDITORIA
% BIBLIOTECA
COMISARIA
DESARROLLOSOCIAL
DESARROLLOSOSTEMIBLE
FINAMCIERA
INFOCENTROS
OBRASPUBLICAS
PATRONATO
PLAMIFICACION
» PROCURADURIA
% SECRETARIAGEMERAL
& WIFI

seciecdsaciiaciecdie

5

Saacisciiacfiaciiac

HHHHHHHHHHHHH
a2

onnected To 'ldap://10. 10,10, 3: 389"

Figura 84. Directorio LDAP del GADMU
Nota. Fuente: Captura de interfaz grafica JXplorer

435 SERVIDOR MYSQL

Para la instalacion de la base de datos MySQL se descarga el paquete lamp-server,
una combinacién de software basada en cddigo abierto que incluye: el servidor HTTP apache,
la base de datos MySQL y algunos componentes extras que se requieren para construir la base

de datos que se usara en el proceso de contabilidad del servicio AAA.

= En primer lugar, se accede a la consola del servidor creado mediante Proxmox VE
usando la direccion IP 10.10.10.4/24 y se instalan los paquetes mediante el

comando: tasksel install lamp-server
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= EIl proceso de instalacion es automatico, no requiere de configuraciones complejas.
El servidor simplemente solicita una contrasefia para el usuario root de MySQL que

se usa posteriormente para la creacion de las bases de datos.

| Configuring mysql-server-5.5 |

While not mandatory, it is highly recommended that yvou =et a password
for the My5QL administrative "root™ user.

If this field i=z left blank, the password will not be changed.

New password for the My50L "root™ user:

Figura 85. Solicitud de contrasefia para el usuario root de MySQL
Nota. Fuente: Captura de consola puTTY, instalacién de MySQL

Para evitar que la administracion de la base de datos se vuelva compleja se usa
phpMyAdmin, un gestor web para MySQL que facilita la memorizacién de una gran cantidad

comandos por consola.

= Lainstalacion de la herramienta web se realiza mediante el comando: apt-get install
phpmyadmin, una vez terminado el proceso se reinicia el servidor http apache con
el comando > service apache2 restart.
Finalmente se accede a la base de datos usando: 10.10.10.4/phpmyadmin en un
navegador web. El archivo principal para la configuracion de phpmyadmin se

encuentra en: /etc/phpmyadmin/config.inc.php

Una vez preparado el servidor MySQL se debe crear una base de datos RADIUS con
algunas tablas y campos relacionados. Para evitar el trabajo de crear campo por campo toda la
estructura de la base de datos de forma manual, FreeRADIUS incorpora scripts SQL para

automatizar este proceso.
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= Crear la base de datos radius y elegir el formato de codificacion para los datos, por

defecto se usa utf8 general_ci.

Bases de datos

© Crear nueva base de datos o

RADIUS utfé_general_ci E| Crear

Figura 86. Creacion de la base de datos radius
Nota. Fuente: Captura de la interfaz grafica de PhpMyAdmin

= Crear un usuario privilegiado para manejar la base de datos radius.

+ Ha agregado un nuevo usuario.

CREATE USER 'adminradius'@'%' IDENTIFIED BY "™~

GRANT USAGE ON * " TO 'adminradius'@'%"' IDENTIFIED BY "= WITH MAX_QUERIES_PER_HOUR 0
MAX_CONNECTIONS_PER_HOUR 0 MAX_UPDATES_PER_HOUR 0 MAX_USER_CONNECTIONS O

m

GRANT ALL PRIVILEGES ON "RADIUS™ _ * TO 'adminradius'@'%'

o

[En linea] [ Editar ] [ Crear cddigo PHP |

Figura 87. Creacion de un usuario privilegiado para la base de datos radius
Nota. Fuente: Captura de la interfaz grafica de PhpMyAdmin

= Crear toda la estructura de la base de datos RADIUS mediante los scripts SQL

incluidos en la instalacion de FreeRADIUS.

root@mysglserver:/etc/freeradius# cat schema.sql | mysqgl -
uroot -pmysqglroot radius

root@mysqglserver:/etc/freeradius# cat nas.sgl | mysgl -uroot
-pmysqglroot radius

e Por ultimo, usando phpmyadmin se agregan los equipos autenticadores en la tabla
“nas” de la base de datos “radius”, se debe ingresar la direccion IP y el secreto
compartido de cada cliente RADIUS, el resto de campos son opcionales y se puede

omitir su configuracion.
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| Examinar W Estructura | L SQL . Buscar = ¥ Insertar
Columna  Tipo Funcién Hulo Valor
id int{10) |Z| -
i
nasname varchar(128) |Z| 17225 1 254
f£.22.70.22
shortname wvarchar(3z2) |Z| ;
SWCISCo
type varchar(30) |Z| "
other
ports int(5) |Z| ]
secret varchar(60) |E| .
secreto

Figura 88. Insertando nuevo cliente radius en phpmyadmin
Nota. Fuente: Captura de la interfaz grafica de PhpMyAdmin

44 AUTENTICADOR CABLEADO

La implementacion del servicio 802.1x para el control de acceso a redes cableadas se
lo hace en el switch Cisco Small Business SF300, conmutador de red que opera como
dispositivo de capa 2 0 3 segun se lo configure. Soporta la mayoria de funciones ofrecidas por
los switch Cisco Small Business SG200, que es la tecnologia actual implementada en la red

de datos del GAD Municipal San Miguel de Urcuqui.

441 VLAN

La configuracion de las redes de area local virtual (VLAN) se lo hace a través de la
interfaz web del switch, la direccion IP por defecto requerida para el acceso es 192.168.1.254,

y se debe autenticar usando la clave cisco tanto para el nombre de usuario como la contrasefia.

Cambiar la direccion IP estatica y la puerta de enlace predeterminada del switch cisco,

la misma que servira como identificador para el servidor RADIUS.
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Tipo de direccion IP; ) Dinamica
@ Estatica
Direccidn IP: 172.251.254
Mascara: @ Mdascara de red |255.255.255.0
| Longitud del prefijo (Intervalo: & - 30)

Puerta de enlace administrativa predeterminada: .Q:. Definida por el usuario |172.25.1.1
1 Minguna

Puerta de enlace operativa predeterminada: 1722511

Figura 89. Asignacion de direccion IP al switch SF-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

El primer paso es crear las VLAN para cada unidad departamental del GAD Municipal
San Miguel de Urcuqui de acuerdo a las especificaciones mostradas en la Tabla 19, para lo

cual se accede al menu: Administracion de VLAN > crear VLAN > Afadir.

Se despliega una ventana donde se debe establecer el identificador y nombre de la

VLAN, como se muestra en la Figura 90.

Introduccidn [ 172.25.1.254/c5a24510f4/Vmember/bridg_vlan_properties_a.htm
» Estadoy estadisticas
» Administracian @ VLAN
» Administracion de puertos
g £ 1D de VLAN: 2 Intervalo: 2 - 4094
» Smartport
Mombre de VLAN: ALCALDIA 8/32 caracteres usados
Configuracion de VLAM predeterminada 0 Intervalo
Configuracién de interfaz ) ;

Puerto a VLAN
Afiliacion VLAN de pusrios | aplicar—|| cemar |

Figura 90. Creacion de VLAN switch cisco SF-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

El mismo proceso se lo debe realizar para cada una de las VLAN, hasta completar

todas las requeridas.
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Introduccidn

Estado y estadisticas Crear VLAN

Administracidn Tabla de VLAN

Administracion de puertos [C] IDdeVLAN  Nombre de VLAN Tipo

SilaGRa Fredeterminada

1 2 ALCALDIA Estatico

Configuracian de VLAN predeterminada 1 3 PROCURADURIA Entaiien
. 1 4  COMISARIA Estatico
Configuracion de interfaz
Puerto a VLAN 1 5  PLANIFICACION Estatico
Afiliacin VLAN de puertos o 6 SECRETARIAGEMERAL Estitico
Configuracién del GVRP [ 7 ADMINISTRATIVO Estatico

: SSDNGS::;N I & FINANCIERO Estatico

> Access Port Multicast TV VLAN O L LERERLiilaE =l

» Customer Port Multicast TV VLAN [W] Editar... Eliminar

Figura 91. Resumen de VLANSs creadas switch cisco FS-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

Luego, se configuran los puertos del switch en modo general, de esta manera se

asignan los puertos a las VLAN en forma dinamica.

Para lo cual, se accede al mend: Administracion de VLAN > Configuraciéon de

establece el puerto en modo general como se muestra en la Figura 92.

=3

Interfaz: @ Puerto [FE2 [+] © LAG
Modo Interfaz VLAM: ) General

@ Acceso

) Troncal

~1 Cliente (el switch estara en modo fila de espera afila de espera cuando tenga uno o mas puertos

—Aphnl—l [ Cerrar l

Figura 92. Configuracion de puerto FE2 en modo general switch cisco SF-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

Interfaz, en la tabla desplegada se selecciona la interfaz del switch que se desea editar y se
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Una vez finalizado el proceso de creacion de VLANS se debe configurar un puerto en
modo troncal y afiadir los identificadores de VLAN con la finalidad de transportar el trafico

de todas las redes virtuales etiquetadas y permitir la comunicacion entre ellas.

Para ello se accede al menu: Administracion de VLAN > Afiliacion VLAN de puertos
> Unir VLAN, en el cuadro desplegado se selecciona el puerto FE1 configurado en modo

troncal y se agregan todas la VLAN creadas, ver Figura 93.

» Administracidn Interfaz: @ Puerto |FE1 [»] @ LAG
» Administracion de puertos

_ IModo: Troncal
» Smartport

Seleccionar WLAMN:

- s

Configuracién de VLAN predeterminada

Crear VLAN g E

Configuracian de interfaz aT

Puerto a WVLAMN - 5T o

Configuracian del GVRP Efiquetado: B > Prohibid -
Grupos VLAN iquetado: ) Prohibido

VLAM de voz

@ Etiquetado

Access Port Multicast TV VLAN ) Sin etiquetar

Customer Port Multicast TV VLAN
» Arbol de expansion

¥ ¥ v v

» Tablas de direcciones MAC

> Multidifusion \aplicar—] | cerrar |

Figura 93. Permitir el trafico de las VLAN de acceso a través del puerto troncal.
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

442 802.1X

El dispositivo cisco SF-300 es un cliente RADIUS que se basa en un servidor AAA
para proporcionar seguridad centralizada en la red, controla el acceso de usuarios a través de

los procesos de autenticacion y autorizacion.
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Para activar el servicio RADIUS se accede al menu: Seguridad > RADIUS > Afadir.
En la pagina desplegada se debe configurar los pardmetros del servidor FreeRADIUS que se

usard como servidor de autenticacion para la red de datos del GADMU.

Los valores que se deben ingresar son:

= Version IP: Es el tipo de version IP usada por el servidor RADIUS (IPv4).

= Direccién IP del servidor: Ingresar la direccion IP del servidor (10.10.10.2).

= Prioridad: En el caso de tener mas de un servidor RADIUS la prioridad determina
el orden en que el switch intenta comunicarse con los servidores para autenticar a
un usuario. El dispositivo comienza con el de mayor prioridad, que corresponde al

valor cero.

= Cadena clave: Se usa para autenticar y cifrar los atributos RADIUS que se envian
entre el switch y el servidor, la clave debe ser la misma que se establecié en el

servidor FreeRADIUS.

= Tiempo de espera para respuesta: Es el tiempo en segundos que el equipo espera
una respuesta del servidor FreeRADIUS antes de volver a realizar la consulta o

cambiar a otro servidor si lo hubiera.

= Puerto de autenticacion: Es el numero de puerto UDP del servidor RADIUS

usado para las solicitudes de autenticacion.
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= Puerto de contabilidad: Es el nimero de puerto UDP del servidor RADIUS usado

para las solicitudes de contabilidad.

= Numero de reintentos: Es el nimero de solicitudes que se envian al servidor

RADIUS antes de considerar que se ha producido un error.

= Tiempo muerto: Numero de minutos de espera antes de desviar las solicitudes de

servicio de un servidor RADIUS que no responde a otro.

= Tipo de uso: Se debe seleccionar la opcion 802.1X para habilitar el control de

acceso a través del servidor RADIUS.

Definician del servidor: @ Pordireccion IP ¢ Pornombre

Yersian de IP:

Server IP Address/MName:

Pricridad:

Key String:

Tiempo de espera para respuesta:

Puerto de autenticacidn:

FPuerto de contabilidad:

Reintentos:

Tiempo muerto:

Tipo de uso;

@ User Defined (Plaintext)

0 Version 6 @ Version 4

1010102

0 ntervalo: 0 - 65535

7 Use Default
O User Defined (Encrypted)

@ Usar predeterminada

* Definido por el usuario

secreto

1812 ntervalo: 0 - 65535

1813 ntervalo; 0 - 65535

@ Usar predeterminada

' Definido por el usuario

@ Usar predeterminada

* Definido por el usuario

) Inicio sesién

@ B8021x

= Todo

Figura 94. Configuracion

del servidor RADIUS en el switch cisco SF-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300
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Luego de haber afiadido el servidor RADIUS se debe configurar los parametros del
estandar IEEE 802.1X en el switch SF-300, para que 802.1X funcione se debe activar tanto en

forma global como individual en cada puerto.

Para definir la autenticacion basada en puerto de manera global se accede al menda:
Seguridad > 802.1X > Propiedades, en la pagina desplegada se habilita la opcién de

autenticacion y se selecciona el método RADIUS.

» Administracidn de pueros gt q
Propiedades LLDP
» Smarport
" .f\dministracion de VLAN Autenticacién basada en puerto: | Habilitar
k Arbol de expansion . i
- - Méetodo de autenticacion: RADIUS, ninguna
» Tablas de direcciones MAC @ RADIUS
» Multidifusidn Ninguna
> Configuracion de IP VLAN invitada: Habilitar
TACACS+
RADIUS # Tiempo de espera de VLAN invitada: @ Inmediato
Seguridad de |a contrasefia Definido por el usuario
» Método de acceso a administracion
Autenticacion de acceso a administraci|s -
» faplicar— | Cancelar |
» Secure Sensitive Data Management

Figura 95. Autenticacion basada en puerto global switch cisco SF-300
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300

En la pagina Seguridad > 802.1X > Autenticacion del Puerto, se deben definir varios

parametros del estandar 802.1X para cada puerto.

= Puerto: Seleccionar la interfaz del switch para habilitar la autenticacion.

= Control del puerto administrativo: El modo automatico hace que la interfaz

cambie entre el estado autorizado y no autorizado segun el intercambio de paquetes

de autenticacion entre el switch y el suplicante.
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= Asignacion RADIUS VLAN: La asignacion dinamica de VLAN funciona
exclusivamente cuando el modo 802.1X esta configurado en sesion multiple. Esta
opcidn hace que un puerto autenticado correctamente se una a la VLAN asignada
por el servidor RADIUS de forma automatica.
Los atributos que el servidor debe enviar al switch son: Tunnel-Type = VLAN,

Tunnel-Medium-Type = 802 y Tunnel-Private-Group-Id = ID de VLAN.

El resto de pardmetros tienen valores por defecto y no se recomienda cambiarlos, a
menos que se requiera dar una configuracion mas personalizada. La Figura 96 muestra la

pagina que permite habilitar la autenticacion basada en puertos para la interfaz FE2 del switch

SF-300.
Interfaz: Puerto |FE2 [+]
Mombre de usuario: anonymous
Control del puerto actual: Autarizado
Caontrol del puerto administrativa: ~) Fuerza no autorizada
@ Automatico
Fuerza autorizada
Asignacidn RADIUS VLAM: ~) Disabled
@ Habilitar
Enable with Alternative VLAN
WLAM invitada: [C] Habilitar
Reautenticacidn periddica: [T] Hahilitar
# Periodo de reautenticacian: 3600 seq. (Intervalo: 300 - 4294967295, Predeterminado: 3600
Reautenticar ahora: =]
Estado del autenticador: Autenticado
Interfaz
2 Periodo de silencio: 60 seq. (Intervalo: 0 - 65535, Predeterminado: 60
& Reenviar EAP: a0 seg. (Intervalo: 30 - 65535, Predeterminado: 3C
% Solicitudes de EAP maximas: 2z ntervalo: 1- 10, Predeterminado: 2
£ Tiempo de espera para solicitantes: |30 seq. (Intervalo: 1- 65535, Predeterminado: 30

Figura 96. Definicion de parametros 802.1X en el puerto FE2
Nota. Fuente: Captura de la interfaz web del switch cisco SF-300
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45 AUTENTICADOR INALAMBRICO

Como autenticador inalambrico se emplea el router AP Linksys WRT-54GL el cual
utiliza un hardware compatible con Linux, por lo que permite cargar un firmware distinto al
original. El sistema operativo usado en el router inalambrico para realizar las pruebas de
funcionalidad es DD-WRT, un firmware basado en Linux y liberado bajo la licencia GPL,
para instalarlo es necesario descargar los archivos DD-WRT de su pagina oficial y cargarlo en
el AP accediendo al meni: Administracion > Firmware Upgrade > Seleccionar Archivo >

Upgrade.

Una vez terminado el proceso de actualizacién del firmware se procede con la
configuracién del Access Point WRT-54GL para habilitar la seguridad inalambrica mediante

el servidor RADIUS.

El primer paso es asignar la direccion IP 172.25.1.253/24 a la conexion WAN, misma
que servira como identificador del dispositivo cuando se configuren los clientes en el servidor

MySQL.

WAN Setup
WAN Connection Type

Connection Type Static IP E|
WAN IP Address 172]. 25|, 1. 233
Subnet Mask 255|.| 255|.| 255/. 0
Gateway 172|. 23|. 1f. 1
Static DNS 1 8. 8. 8. 8
Static DNS 2 8. 8. 4. 4

Figura 97. Configuracion de la interfaz WAN AP WRT-54GL
Nota. Fuente: Captura de la interfaz web del AP WRT-54GL
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Luego, especificar los parametros basicos para la red inalambrica: modo de trabajo,

SSID, canal inalambrico, etc. La configuracion completa se puede ver en la Figura 98.

Wireless Physical Interface wl0

Wireless Mode

Wireless Network Maode
Wireless Network Name (SSID)
Wireless Channel

Wireless SSID Broadcast

Sensitivity Range (ACK Timing)

Network Configuration

Physical Interface wl0 - SSID [wifi-aaa] HWAddr [58:6D:8F:C1:DF:30]

AP [~]
Mixed E
wifi-aaa

6 -2.437 GHz ||

@ Enable © Disable

2000

© Unbridged @ Bridged

(Default: 2000 meters)

Figura 98. Configuracion de red inalambrica AP WRT-54GL
Nota. Fuente: Captura de la interfaz web del AP WRT-54GL

Finalmente, en el menu: Wireless > Wireless Security, se establece WPA2-Enterprise
como el modo de seguridad por defecto para los usuarios de la red inalambrica, empleando los
algoritmos TKIP y AES en conjunto para lograr mayor compatibilidad con los suplicantes. En

la Figura 99, se pueden ver todos los parametros configurados en el AP WRT-54GL.

Time: 00:49:33 u

Security A estrictions N Administration
Basic Settings Radius Wireless Security MAC Fitter Advanced Settings
Wireless Security wl0
Physical Interface wl0 SSID [wifi-aaa] HWAddr [58:6D:8F:C1:DF:30]
Security Mode WPA2 Enterprise [~]
WPA Algorithms TKIP+AES
RADIUS Server Address 10]. 10 10 2
RADIUS Server Port 1812 (Default: 1812)
RADIUS Shared Secret erennns [7] Unmask
Key Renewal Interval (in seconds) 3600

Figura 99. Configuracion del servidor RADIUS AP WRT-54GL
Nota. Fuente: Captura de la interfaz web del AP WRT-54GL
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4.6 SUPLICANTE

Para acceder a la red de datos protegida por el sistema AAA, los usuarios requieren de
un software adicional (suplicante) que soporte el método de autenticacion EAP-TTLS
implementado, cualquier dispositivo que incumpla con este requerimiento no podra
conectarse a la infraestructura de red de ninguna forma.

SecureW2 es un cliente TTLS para las plataformas Windows, en el caso de sistemas
operativos como GNU/Linux o Android no es necesaria su instalacion debido a que tienen
soporte nativo para este tipo de autenticacion, incluso Windows en su dltima version

(Windows 8) lo trae por defecto.

4.6.1 CONFIGURACION DE SECUREW?2

Para activar el método de autenticacion EAP-TTLS a un equipo de la red cableada
usando SecureW?2 como suplicante se debe realizar el siguiente proceso.

= Descargar e instalar el software SewureW2, ver Figura 100.

£ Instalacion de SecureW2 EAP Suite 2.0.4 for Windows EI E |-
Seleccion de componentes
Selecdone qué caracteristicas de SecureW 2 EAP Suite 2.0.4 for Windows desea Q

instalar.

Marque los componentes que desee instalar y desmarque los componentes que no desee
instalar. Presione Instalar para comenzar |a instalacidn.

Seleccione los componentes a TTLS 4.1.0 E=Eein
instalar: et .10
[JrEAP 1.0.0
Espacio requerido: 3. 7MB
| < Afras || Instalar | | Cancelar |

Figura 100. Instalacion de suplicante SecureW?2 en Windows 7
Nota. Fuente: Captura de la interfaz gréafica de Securew2
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= En el men0 Autenticacion, seleccionar la opcion SecureW2 EAP-TTLS, ubicada en

las propiedades de conexidn de area local del equipo, ver Figura 101.

4 Propiedades de Conexién de area local 4 @

Auterticacién | Uso compartido

Seleccione esta opcién para proporcionar acceso autenticado
a este adaptador de Ethemet.

Habiltar auterticacion de |EEE 802.1X

Elija un método de auterticacion de red:

[SecureW2: SecursW2 EAP-TTLS ~| [ configuracién

Recordar mis credenciales para esta conexidn cada
Vez que inicie sesion

Retroceso a acceso de red no autorizado

[Corlfiguvacién adicional...

[ Aceptar l[ Cancelar l

Figura 101. Habilitar autenticacion EAP-TTLS
Nota. Fuente: Captura de la conexién de area local W7

= Luego, se accede al menu configuracién para establecer los pardmetros basicos

requeridos para la conexion con el servidor FreeRADIUS.

= En el mend conexion se recomienda usar una identidad andnima para autenticarse,

esto evita que las credenciales de usuario se expongan a posibles sustracciones.

Conexidn |Certiﬁcadc:s | Autenticacidn | Cuenta de usuario |

[v Usar identidad externa alternativa:

{* sar identidad externa andnima

(" Espedficar identidad externa:

Figura 102. Activacion del uso de identidad anénima
SecureW2
Nota. Fuente: Captura de la interfaz gréafica de SecureW2
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= En la opcion certificados, se habilita la opcidon: comprobar certificado de servidor,
esto hace que el cliente SecureW?2 verifique que el servidor RADIUS con el que va
intercambiar las credenciales de autenticacion sea el verdadero. El proceso para
afiadir el certificado del servidor FreeRADIUS en los clientes Windows se detalla

en el anexo B.

&/

SecureW?2

Conexion Certificados | Autenticacién | Cuenta de usuario |

Iv Comprobar certificado de servidor

Urcugui-Certification-Authority

Afiadir CA | Quitar CA |

™ Comprobar nombre servidor: |

Avanzado Aceptar ‘ Cancelar ‘

Figura 103. Comprobar certificado de servidor
Nota. Fuente: Captura de la interfaz gréafica de Securew2

= Finalmente, en el menu cuenta de usuario se agrega el nombre y contrasefia de un

usuario validado para acceder a la red usando el servicio AAA.

Conexidn | Certificados | Autenticacion  Cuenta de usuario |

Pedir credenciales de usuario v

-

Figura 104. Configuracion de las credenciales de

usuario en SecureW?2
Nota. Fuente: Captura de la interfaz gréafica de SecureW2
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Para activar el método de autenticacion EAP-TTLS a un equipo de la red inalambrica

usando SecureW?2 como suplicante se debe realizar el siguiente proceso.

= Acceder al mend: administracion de redes inalambricas y agregar un nuevo perfil.

;Como desea agregar una red?

ALk Crear un perfil de red manualmente

“=. Esta accién crea un perfil de red nuevo o ubica una red existente y guarda un perfil
de red en el equipo. Necesita saber el nombre de red (S5ID) y la clave de seqguridad
(si fuera necesaria).

& Crear una red ad hoc
Esta accidn crea una red temporal para compartir archives o una conexién a
Internet

Figura 105. Creacién de un perfil inalambrico Windows 7
Nota. Fuente: Captura de la interfaz de administracion de redes
inalambricas Windows 7

= Asignar un nombre a la red, seleccionar el mecanismo de seguridad y el tipo de

cifrado usado para establecer la nueva conexion.

Nombre de la red: wifi-aaa

Tipo de seguridad: IWPAZ—Enterprise ']

Tipo de cifrado: lAES v]

Clave de seguridad: Ocultar caracteres

[¥] Iniciar esta conexidn automaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcign podria poner en riesgo la privacidad del equipo.
Figura 106. Informacion de la nueva red inaldmbrica
Nota. Fuente: Captura de la interfaz de administracion de redes
inalambricas Windows 7

= Una vez creado el nuevo perfil de red inalambrico, se configuran los parametros del
suplicante SecureW2 siguiendo el mismo procedimiento utilizado en el adaptador

de red cableado.
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4.7 FIREWALL

La implementacion del firewall se lo realiza a nivel de software, usando la distribucién
Ubuntu Server 12.04 LTS como plataforma base. Las especificaciones técnicas del servidor

empleado se detallan en la Tabla 22.

Tabla 22. Especificaciones técnicas servidor Firewall - AAA

RECURSO DESCRIPCION

NuUmero de Procesadores 1
Nucleo de Procesador 2
Velocidad del Procesador 2.60GHz
Almacenamiento 500 GB
RAM 2GB

. Pentium(R) Dual-Core @
Tipo de Procesador 2 60GHz
Tarjetas de Red 3

Nota. Fuente: Obtenido de las especificaciones propias del equipo.

De acuerdo al esquema de red mostrado en la Figura 1, se deben configurar tres zonas
en el firewall, una interfaz de red que permita la conexion a internet, la segunda para la zona
desmilitarizada (DMZ de servidores) y la tercera para la red local de la institucion. La

asignacion de IP para cada interfaz de red se realiza en base a la Tabla 17.

Indice de Mddulo |nterfaces de Red

Interfaces Activas Ahora  Interfaces Activadas en Tiempo de Arranque
Interfaces listed in this table will be activated when the system boots up. and will generally be active now too

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz | Add Vlan Tagged Interface | Add a new bridge

Nombre Tipo Direccion IP Mascara de red IPv6 address ¢ Activar al
arrancar?
[ etho Ethernet 172.25.1.1 255 255 2550 Si
[ etht Ethernet 192.168.1.22 255 255 2550 Si
[ eth2 Ethernet 10.10.10.1 255.255.255.0 Si
lo Loopback Mo address configured None Si

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz | Add Vlan Tagged Interface | Add a new bridge

’Delete Selected Interfaces] [Delete and Apply Selected Interfaces] ’Apply Selected Interfaces]

Figura 107. Configuracion de las interfaces de Red Firewall - AAA
Nota. Fuente: Captura de la interfaz grafica Webmin, médulo Shorewall.
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4.7.1 VLANS CON 802.1Q

Para lograr la comunicacion entre equipos de diferentes VLANS es necesario usar un
dispositivo de capa 3 que realice el proceso de enrutamiento de paquetes de distintas redes. El
puerto del router debe soportar el protocolo IEEE 802.1Q, mecanismo que permite a multiples
redes compartir de forma transparente el mismo medio fisico, sin problemas de interferencia

entre ellas.

La implementacion del estandar IEEE 802.1Q se realiza en el puerto ethO del Firewall

GNU/Linux, para activar el servicio se debe configurar los requerimientos béasicos que

habilitan las interfaces virtuales en la tarjeta de red Ethernet.

= Instalar el paquete vlan > apt-get install vlan

= Afadir el mddulo 802.1q al kernel del servidor firewall > modprobe 802.1q

= Afadir el moédulo 802.1g al archivo /etc/modules, esto permite cargarlo

automaticamente después de cada reinicio del sistema.

El comando usado es: #su -c 'echo "8021g" >> /etc/modules'

= Configurar el puerto ethO como interfaz VLAN 802.1q usando las herramientas de

configuracion de red del sistema operativo Ubuntu Server 12.04 LTS.

= Editar el archivo /etc/network/interfaces, para definir las VLANSs y las direcciones

IP asociadas a cada interfaz virtual.
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gsh start/running, process 3572
root@firewall-aaa:~% cat /proc/met/vlan/config
VLAN Dev name | VLAN ID

Name-Type: VLAN NAME TYPE RAW PLUS VID NC PAD
ethi.2 | 2 | ethd

ethi.3 | 3 | etho

eth0.4 | 4 | ethO

eth0.5 | 5 | ethd

ethi.& | & | ethd

eth0.7 | 7 | etho

ethi.8 | 8 | etho

eth0.9 | 8 | etho
root@firewall-zaa:~#

Figura 108. Redes virtuales creadas en la interfaz ethO
del Firewall - AAA
Nota. Fuente: Captura de consola puTTY, servidor firewall-aaa

4.7.2 HERRAMIENTA DE ADMINISTRACION: WEBMIN

La mayoria de servidores basados en distribuciones GNU/Linux no poseen una
interfaz grafica de usuario principalmente por razones de seguridad y rendimiento, la forma
comun de administrarlos es desde terminales remotos de texto, sin embargo actualmente se lo
puede hacer mediante interfaces Web que permiten controlar todas las funciones vitales del

servidor, asi como los servicios que ejecuta.

Webmin es un proyecto de software libre que ofrece una interfaz Web para la
administracion de sistemas GNU/Linux, utiliza SSL para establecer sesiones seguras y cifrar

los datos de usuarios, el puerto de escucha por defecto para acceder al servicio es el 10000.

= Para instalar Webmin en el servidor se debe descargar ciertas librerias para evitar

errores de dependencia de paquetes.

apt-get install perl Tibnet-ssleay-perl openss] libauthen-pam-perl libpam-
runtime libio-pty-perl apt-show-versions python

Figura 109. Instalacién de las dependencias para el software Webmin
Nota. Fuente: Recuperado de http://webmin.com/deb.html
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= De la pagina oficial de Webmin descargar e instalar la tltima version del software

usando los comandos de la Figura 110.

wget http://prdownloads.sourceforge.net/webadmin/webmin_1.630_al1.deb

then run the command :

dpkg --install webmin_1.630_alT1.deb

Figura 110. Descarga e instalacion de Webmin en Ubuntu Server 12.04 LTS
Nota. Fuente: Recuperado de http://webmin.com/deb.html

= Una vez instalado, se accede a la interfaz de Webmin usando la direccion IP del

servidor y el puerto de escucha por defecto.

{3 ptrs//192.168.1.22:10000

Login to Webmin

“ou must enter a username and password to login to the VWebmin
Server on 13z .182.1. 22

Username |firewall-aaa
Password |seeceseeseses
[C] Remember login permanently?

Figura 111. Acceso a la herramienta Webmin usando un navegador web
Nota. Fuente: Captura de la interfaz grafica Webmin

4.7.3 SHOREWALL

Shorewall es una herramienta de cddigo abierto que permite crear firewalls robustos
sobre plataformas GNU/Linux, se basa en el sistema Netfilter/iptables integrados por defecto
en el kernel de Linux, mediante el cual se definen las reglas y politicas para el manejo de los

paquetes que transitan a través de él.



167

La configuracion y administracion de Shorewall se lo hace con la herramienta de
administracion Webmin instalada, el procedimiento general seguido para la puesta en marcha

del firewall se detalla a continuacion:

Editar los parametros basicos para activar el servicio Shorewall en Ubuntu Server.

= Definir las zonas de red: WAN, LAN, DMZ, FW, VLAN:S.

= Agregar las interfaces de red del sistema que usara Shorewall para la gestion de las
reglas y politicas del firewall.

= Configurar las acciones por defecto para el trafico entre zonas del firewall.

= Definir las reglas para permitir o denegar el acceso a servicios o puertos desde y

hacia las zonas del firewall.

4.7.3.1 Archivo de configuracion

En el archivo de configuraciéon principal del firewall ubicado en /etc/shorewall/
shorewall.conf, verificar que los pardmetros STARTUP_ENABLED e IP_FORWARDING

estén configurados correctamente.

STARTUP_ENABLED = yes; permite que el servicio de Shorewall arranque cuando

inicia el servidor.

IP_FORWARDING = on; permite que los paquetes sean capaces de pasar de una
interfaz a otra, por ejemplo, que los usuarios de la red local (ethO) accedan a internet a traves

de la interfaz de red WAN (ethl).
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4.7.3.2 Zonas de red

De acuerdo a los requerimientos del servidor AAA se definen tres zonas de red, las
cuales se asocian a cada una de las interfaces fisicas del firewall, el archivo para la
configuracién manual de zonas se almacena en /etc/shorewall/zones.

El proceso para agregar una nueva zona de red o editar una ya creada se muestra en la

Figura 112.

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva zona de red.
ID de zona Parent zone Zone type Comment Desplazar Anadir
[ wan IPv4 4 TL
[ dmz IPv4 t4 TL
[ fw Firewall system T4 TL
[ loc IPv4 +3 TL
[ v2 IPv4 LIS 4 TL
[ v3 IPv4 +4 TL
[ v4 IPv4 t3 TL
RV IPv4 1+ 4 T 4
[ v6 IPv4 LI 4 TL
[ v7 IPv4 +4 TL
Ovs IPv4 1+ 4 T4
[ v9 IPv4 1 TL
Seleccionar todo. | Invertir seleccian. | Agregar una nueva zona de red.
[Editar el Fichero Manualmente] Presione este boton para editar manualmente el fichero
/etc/shorewall/zones de Shorewall, donde estan guardadas las
entradas de arriba.

Figura 112. Zonas de red Shorewall
Nota. Fuente: Captura de la interfaz grafica Webmin, médulo Shorewall.

4.7.3.3 Interfaces de red

Tomando en cuenta las consideraciones técnicas realizadas en el disefio del servidor
AAA se definen las interfaces fisicas para las zonas de servidores (DMZ) y acceso a la WAN,

el resto de interfaces se deben virtualizar por cada VLAN del sistema.
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El procedimiento para asociar una zona de red a una interfaz del firewall se muestra en
la Figura 113, el archivo para la configuracion manual de las interfaces de red se almacena en

[etc/shorewall/interfaces.

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz de red

Interfaz Hombre de zona Direccion de broadcast Opciones Desplazar
[ etho.g v Automatico tcpflags 4
[ etho.g Ve Automatico tcpflags 4+ 4
[ etho.7 VT Automatico tcpflags 4+ 4
[ etho.s vE Automatico tepflags + 4
[ eth0.5 V5 Automatico tcpflags 4+ 4
[ etho.4 v Automatico tcpflags 4+ 4
[ etho.z W3 Automatico tcpflags 4+ 4
[[letho.2 V2 Automatico tcpflags +4
[ etho loc Automatico tcpflags 4+ 4
[ ethz2 dmz Automatico tepflags + 4
[ eth wan Automatico tcpflags +

Seleccionar todo. | Invertir seleccion. | Agregar una nueva interfaz de red

Delete Selected

Figura 113. Interfaces de red asocias a una zona Shorewall
Nota. Fuente: Captura de la interfaz grafica Webmin, médulo Shorewall.

4.7.3.4 Politicas por defecto

Se establece las politicas por defecto para los paguetes que viajan entre una zona y
otra, el archivo para la configuracion manual de las politicas se almacena en

letc/shorewall/policy. Las acciones que se pueden efectuar con las solicitudes de acceso son:

= ACCEPT: Aceptar la conexion.

= DROP: Ignorar la conexion.

= REJECT: Rechazar la conexion.

= CONTINUE: Dejar que la solicitud de conexién continle para que sea procesada

por otra regla.



Zona origen
[E] wan
[7] Cortafuegos
[ dmz
[ loc
[] Cualguiera

Zona destino

Cualguiera

Cualguiera

Cualqguiera

Cualguiera

Cualquiera

Politica
DROP

REJECT
REJECT
REJECT
REJECT

Seleccionar todo_ | Invertir seleccidn. | Agregar una nueva politica por defecto

Nivel de syslog
MNinguno
Minguno
MNinguno
MNinguno

Minguno

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva politica por defecto

Delete Selected

[Editar &l Fichera Manualmente] Presione este botan para editar manualmeme el fichero setesshorewzllspolicy
donde estan guardadas las entradas de arriba.

Limite de trafico
Minguno
Minguno
Minguno
Minguno

Minguno

Desplazar

+
T3
+3
Tt4
f

Figura 114. Politicas por defecto Shorewall
Nota. Fuente: Captura de la interfaz grafica Webmin, modulo Shorewall.

4.7.3.5 Reglas del firewall
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Las reglas del firewall permiten personalizarlo de tal forma que se adapte a todos los

requerimientos establecidos en la politica de control de acceso a la red. El archivo para la

configuracién manual de las reglas se almacena en /etc/shorewall/rules.

Accion
[C1 ACCEPT
[C] ACCEPT
[E1 ACCEPT
[F1 ACCEPT
[F] ACCEPT
[F] ACCEPT
[F] ACCEPT
[C] ACCEPT
[C1 ACCEPT
[C] ACCEPT
[F] ACCEPT
[F1 ACCEPT
[F] ACCEPT
[F] ACCEPT
[F] ACCEPT
[C] ACCEPT
[C1 ACCEPT

Origen
Zona loc
Zona loc
Zona loc
Zona 1oc
Zona loc
Zona 1oc
Zona dmz
Zona dmz
Zona dmz
Zona vz
Zona va
Zona va
Zona vs
Zona ve
Zona w7
Zona va

Zona vs

Destino

Zona dmz

Protocolo
UDP

Cortafuegos TCP

Zona dmz
Zona dmz

Zona wan

TCP
ICMP
ICMP

Cortafuegos ICMP
Cortafuegos ICMP

Zona wan
Zona loe
Zona wan
Zona wan
Z0na wan
Zona wan
Zona wan
Zona wan
Zona wan

Z0ona wan

Seleccionar todo. | Invertir seleccidn

ICMP
ICMP
TCP
TCF
TCF
TCF
TCP
TCP
TCP
TCP

- | Agregar una nueva regla del cortafuegos | Add a new comment.

Puertos de origen
Cualguiera
Cualguiera
Cualguiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualguiera
Cualguiera
Cualguiera
Cualguiera
Cualquiera
Cualquiera
Cualquiera
Cualquiera
Cualguiera

Cualguiera

Seleccionar todo. | Invertir seleccidn. | Agregar una nueva regla del cortafuegos | Add a new comment.

Puertos destino
1812,1813
2210000
22,80.443,80086

53.80.443
53.80.443
53.80.443
53.80.443
53.80.443
53.80.443
53.80.443
53.80.443

Desplazar
+
T4
+4
t34
+t34
T+ 4
+4
T4
34
T4
+t34
t34
+t34
T+ 4
+4
T34
T

Figura 115. Reglas del Firewall - AAA

Nota. Fuente: Captura de la interfaz grafica Webmin, médulo Shorewall.
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4.8 ANALISIS DE RESULTADOS

Para analizar y verificar que el proceso de autenticacion EAP-TTLSvO disefiado para
ofrecer el servicio AAA en la red de datos del GAD Municipal de Urcuqui cumple con los
requerimientos establecidos en el RFC 5281 se utiliza Wireshark, un analizador de protocolos

que permite ver todo el trafico que pasa a través de una interfaz de red.

El proceso empleado para establecer una sesion segura usando el método de
autenticacion EAP-TTLS requiere del intercambio de varios paquetes entre el suplicante,

equipo autenticador y servidor RADIUS.

En la comunicacion suplicante — autenticador se maneja el protocolo EAPOL para
encapsular los paquetes EAP sobre Ethernet y esta informacion a su vez se encapsula en
paquetes RADIUS para transmitirla desde el equipo autenticador hacia el servidor. El
intercambio de paquetes en una autenticacion EAP-TTLS exitosa es algo extenso, por tal

razon se lo analiza en fases para facilitar su comprension.

EAP-TTLS Fase 1. Solicitud de acceso, intercambio de paquetes entre el suplicante y

el equipo autenticador (switch SF 300).

EAPOL Start
N — <
\ I >
S — =9
: EAP-Request Identity
prllca_nte SW CISCO FreeRADIUS
suario SF300 IP:10.10.10.2

VLAN X IP:172.25.1.254

Figura 116. Esquema EAP-TTLS Fase 1
Nota. Fuente: Adaptado de http://tools.ietf.org/pdf/rfc5281.pdf
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= EIl suplicante inicia el proceso enviando el paquete EAPOL start al switch,

solicitando acceso a la red.

Mo. Source Destination
100:16:76:d7:47:3F 01:80:c2:00:00:03

Protocol Length Info
EAPOL 19 start

B Frame 1: 19 bytes on wire (152 bits), 19 bytes captured (152 bits) on interface

# Ethernet II, src: 00:16:76:d7:47:3F (00:16:76:d7:47:3F), Dst: 01:80:c2:00:00:03
= 802.1x Authentication

version: 802.1x-2001 (1)
Type: Start (1)
Length: 0

Figura 117. Paquete EAPOL Start
Nota. Fuente: Captura de la interfaz grafica Wireshark

= EIl switch responde con un paquete EAP-Request Identity, confirmando que existe

el servicio requerido y solicitando la identificacién de usuario.

Mo. Source

Destination
210:bd:18:82:11:91 00:16:76:d7:47:3f

Protocol Length Info
EAF 60 Request, Identity

[+ Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on int

# Ethernet II, sSrc: 10:bd:18:82:11:91 (10:bd:18:82:11:91), Dst: 00:16:76:d7
= 802.1x authentication

version: 802.1x-2001 (1)

Type: EAP Packet (0)

Length: 5

o Extensible authentication Protocol

Code: Reguest (1)
Id: 1
Length: 5
Type: Identity (1)
Identity:

Figura 118. Paquete EAP-Request/ldentity
Nota. Fuente: Captura de la interfaz grafica Wireshark

EAP-TTLS Fase 2. Reenvio de paquetes entre el switch y el servidor FreeRADIUS,

definicion del método de autenticacion a emplear (EAP-TTLS).

EAP-Response/ldentity RADIUS Access-Request:

N — M —

—D — D

SEE':;?:)IG EAP-Request/T TLS-Start RADIUS Access-Challenge: o\ 01 1o
VLAN X IP:10.10.10.2

Figura 119. Esquema EAP-TTLS Fase 2
Nota. Fuente: Adaptado de http://tools.ietf.org/pdf/rfc5281.pdf
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= EIl suplicante SecureW2 envia una identidad anonima con el fin de proteger las
verdaderas credenciales del usuario en un paquete EAP-Response ldentity, esta
configuracién garantiza un mayor nivel de seguridad frente a cualquier intento de

robo de las identificaciones de usuario.

0. Source Destination Protocol Length Info
B 00:16:76:d7:47:3f 01:80:c2:00:00:03 EAP 32 Response, Identity

# Frame 8: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) on interface
+ Ethernet II, Src: 00:16:76:d7:47:3F (00:16:76:d7:47:3Ff), Dst: 01:80:c2:00:00:03
= 802.1x Authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 14
= Extensible authentication Protocol
Code: Response (2)
Id: 1
Length: 14
Type: Identity (1)
Identity: anonymous

Figura 120. Paquete EAP-Response/ldentity
Nota. Fuente: Captura de la interfaz grafica Wireshark

= EIl switch encapsula el paquete EAPOL Response con la identificacién de usuario
recibida (anénima) y lo reenvia hacia el servidor AAA usando el protocolo
RADIUS. En el mensaje se incluyen atributos importantes como la direccién IP del

NAS, el tipo, el nimero de puerto, etc.

5 Radius Protocol
Code: Access-Request (1)
Packet identifier: 0x0 (0)
Length: 112
Authenticator: d0580000c31500004044000045320000
[The response to this reguest is in frame 1147
o Attribute value pairs
F AVP: 1=6 t=NAS-IP-Address(4): 172.25.1.254
[ AVP: 1=6 t=NAS-Port-Type(61): Ethernet(15)
@ AVP: 1=6 t=NAsS-Port(5): 2
[ AVP: 1=11 t=User-Name(1l): anonymous
@ AVP: 1=10 t=Acct-session-Id(44): 05000018
[ AvP: 1=19 t=Calling-5Station-Id(31): 00-16-76-D7-47-3F
[F AVP: 1=16 t=EAP-Message(79) Last Segment[1]
EAP fragment
£ Extensible Authentication Protocol
Code: Response (2)
Id: 2
Length: 14
Type: Identity (1)
Identity: anonymous
# AVP: 1=18 t=Message-Authenticator(80): 1516858e53fdd256f6052e64Ta%a83d1

Figura 121. Paquete RADIUS Access-Request
Nota. Fuente: Captura de la interfaz grafica Wireshark
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= El servidor FreeRADIUS recupera la informacion, verifica que la identificacion de

usuario sea valida, y envia un paquete RADIUS Access-Challenge indicando al

usuario el inicio del proceso de autenticacion EAP-TTLS.

# User Datagram Protocol, Src Port: 1812 (1812), Dst Port: 49205 (49205)
= Radius Protocol
Code: Access-Challenge (11)
packet identifier: 0x0 (0)
Length: 64
Authenticator: 7a01321ed440dd659h73b4646c4096c3
[This is a response to a request in frame 106]
[Time from request: 0.112706000 seconds]
2 Attribute value Pairs
= AVP: 1=8 t=EAP-Mess5age(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 3
Length: ©
Type: Tunneled TLS EAP (EAP-TTLS) (21)
# EAP-TLS Flags: 0x20
# AVP: 1=18 t=Message-Authenticator(80): 53816567eff95d1lbc22e80605566T114
& AVP: T=18 t=State(24): 5bf765115bf4702f187ad3910299607d

Figura 122. Paquete RADIUS Access-Challenge: EAP-Request/TTLS-Start
Nota. Fuente: Captura de la interfaz grafica Wireshark

El switch transmite la solicitud de inicio EAP-TTLS del servidor RADIUS,

indicando al suplicante el método de autenticacion EAP a utilizar.

= 802.1x authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: &
F Extensible Authentication Protocol
Code: Request (1)
Id: 2
Length: &
Type: Tunneled TLS EAP (EAP-TTLS) (21)
= EAP-TLS Flags: 0x20
0... .... = Length Included: False
.0.. More Fragments: False
.1, Start: True
version: 0O

. 000

Figura 123. Paquete EAP-Request/TTLS-Start
Nota. Fuente: Captura de la interfaz grafica Wireshark



EAP-TTLS Fase 3. Establecimiento del canal seguro TLS.

EAP-Response/TTLS: .
ClientHello RADIUS Access-Request:

~M — S~ —
—™ — M

&

i EAP-Request/TTLS: g .

Suplicante q RADIUS Access-Challenge: o\ o1 o
Usuario ServerHello | RA
VLAN X Certificate IP:10.10.10.2

ServerHelloDone

Figura 124. Esquemas EAP-TTLS Fase 3
Nota. Fuente: Adaptado de http://tools.ietf.org/pdf/rfc5281.pdf
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= El usuario inicia el intercambio de mensajes con un paquete EAP-Response/TTLS

Client Hello.

0. Source Destination Protocol Length Info
10 00:16:76:d7:47:3F 01:80:c2:00:00:03 TLSv1

74 Client Hello

F Frame 10: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface

@ Ethernet II, src: 00:16:76:d7:47:3F (00:16:76:d7:47:3F), Dst: 01:80:c2:00:00:03
= 802.1x Authentication

version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 56
= Extensible Aauthentication Protocol
Code: Response (2)
Id: 2
Length: 56
Type: Tunneled TLS EAP (EAP-TTLS) (21)
F EAP-TLS Flags: 0x00
El Secure Sockets Layer
= TLsvl Record Layer: Handshake protocol: Client Hello
Content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 45
@ Handshake Protocol: Client Hello

Figura 125. Paquete EAP-Response/TTLS: ClientHello
Nota. Fuente: Captura de la interfaz gréfica Wireshark

= El switch encapsula el mensaje Client Hello en un paquete RADIUS Access-

Request y lo transmite al servidor.
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= Radius Protocol
Code: Access-Request (1)
Packet identifier: 0x0 (0)
Length: 172
authenticator: §435000059730000b3420000e8530000
[Duplicate Request: 0]
[The response to this request is in frame 1141]
B Attribute value Pairs
E AVP: 1=6 t=NAS-IP-Address(4): 172.25.1.254
F AVP: 1=6 t=NAS-Port-Type(6l): Ethernet(13)
E AVP: 1=6 t=NAS-Port(5): 2
@ avP: 1=11 t=User-Name(1l): anonymous
® AVP: 1=10 t=Acct-5ession-Id(44): 05000018
® AvP: 1=18 t=5tate(24): 5bf765115bf4702f187ad3910299607d
@ avP: 1=19 t=calling-Station-Id(31): 00-16-76-D7-47-3F
= avP: 1=58 T=EAP-Message(79) Last segment[1]
eaP fragment
= Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 56
Type: Tunneled TLS EAP (EAP-TTLS) (21)
# EAP-TLS Flags: 0x00
= Secure Sockets Layer
= TL5v1 Record Layer: Handshake protocol: client Hello
content Type: Handshake (22)
version: TLS 1.0 (0Ox0301)
Length: 45
# Handshake Protocol: Client Hello
F AvP: 1=18 t=Message-Authenticator(80): db41056255a7baf0f764991a6d89998e

Figura 126. Paquete RADIUS Access-Request: EAP-Response/TTLS: ClientHello
Nota. Fuente: Captura de la interfaz grafica Wireshark

= EIl servidor RADIUS responde el saludo mediante el paquete RADIUS Access-
Challenge: EAP-Request/TTLS: ServerHello, ademas incluye la clave pablica del

certificado del servidor FreeRADIUS requerido para establecer el tunel encriptado.

0. Source Destination Protocol  Length Info

117 10.10.10.2 172.25.1.254 RADIUS 1132 Access-Challenge(11) (id=0, 1=1090), puplicate Response ID:0

B User Datagram Protocol, Src Port: 1812 (1812), Dst Port: 49205 (49205)
F Radius Protocol
Code: Access-Challenge (11)
Packet identifier: 0x0 (0)
Length: 1090
Authenticator: f03bb59749f99401F0cf 5896326642
[This is a response to a request in frame 106]
[Time from request: 0.156620000 seconds]
[Duplicate Response: 0]
B attribute value Pairs
@ AVP: 1=255 t=EAP-Message(79) Segment[1]
# AVP: 1=255 t=EAP-Message(79) Segment[2]
[ AVP: 1=255 t=EAP-Message(79) Segment[3]
[# AVP: 1=255 t=EAP-Message(79) Segment[4]
B AVP: 1=14 t=EAP-Message(79) Last Segment[5]
EAP fragment
F Extensible authentication Protocol
Code: Request (1)
Id: 4
Length: 1024
Type: Tunneled TLS EAP (EAP-TTLS) (21)
[ EAP-TLS Flags: OxcO
EAP-TLS Length: 2106
@ [3 EAP-TLS Fragments (2106 bytes): #117(1014), #119(1014), #121(78)]
= secure sockets Layer
[ TLSv1 Record Layer: Handshake Protocol: Server Hello
@ TLSvl Record Layer: Handshake protocol: certificate
[ TLSv1 Record Layer: Handshake Protocol: server Hello Done

Figura 127. Paquete RADIUS Access-Challenge: EAP-Request/TTLS: ServerHello,
Certificate, ServerHelloDone
Nota. Fuente: Captura de la interfaz grafica Wireshark
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= certificates (2038 bytes)
certificate Length: 1020
= certificate (pkcs-9-at-emailAaddress=william_889Chotmail. com,id-at-commonName=freeradius
E signedCertificate
version: v3 (2)
serialNumber: 3
# signature (shawithrsaEncryption)
= issuer: rdnsequence (Q)
= rdnsequence: 7 items (pkcs-9-at-emailaddress=william_889Chotmail.com,id-at-commaon

# RDNSequence item: 1 item (id-at-countryName=EC)
[+ RDNSequence item: 1 item (id-at-stateorProvinceName=Imbabura)
F RDNSequence item: 1 item (id-at-localityName=Urcugui)
# RDNSequence item: 1 item (id-at-organizationName=gadmu)
# RDNSequence item: 1 item (id-at-organizationalunitName=gadmu)
[ RDNSequence item: 1 item (id-at-commonName=gadmu-CA)
[ RDNSequence item: 1 item (pkcs-9-at-emailAddress=william_889@hotmail.com)
H validity
¥ subject: rdnsequence (0)
# subjectPublickeyInfo
# extensions: 7 items

Figura 128. Clave publica del certificado digital del servidor freeradius
Nota. Fuente: Captura de la interfaz grafica Wireshark

= El switch recupera el mensaje del servidor RADIUS que incluye el paquete Server

Hello, ademas del certificado digital y lo transmite al suplicante.

0. Source Protocol Length Info
11 10:bd:18:82:11:91 TLSv 1042 server Hello, Certificate, Server Hello Done

[+ Frame 11: 1042 bytes on wire (8336 bits), 1042 bytes captured (8336 bits) on interf
# Ethernet II, sSrc: 10:bd:18:82:11:91 (10:bd:18:82:11:91), Dst: 00:16:76:d7:47:3f (00
= B802.1x Authentication
Version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 1024
= Extensible authentication Protocol
Code: Request (1)
Id: 3
Length: 1024
Type: Tunneled TLS EAP (EAP-TTLS) (21)
EAP-TLS Flags: 0OxcO
EAP-TLS Length: 2106
[+ [3 EAP-TLS Fragments (2106 bytes): #11(1014), #13(1014), #15(78)]
= Secure Sockets Layer
# TLSvl Record Layer: Handshake Protocol: Server Hello
# TLSvl Record Layer: Handshake protocol: Certificate
# TLSvl Record Layer: Handshake Protocol: Server Hello Done

Figura 129. Paquete EAP-Request passthrough
Nota. Fuente: Captura de la interfaz grafica Wireshark
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EAP-TTLS Fase 4. Creacion del tunel encriptado para el envio de credenciales de

autenticacion de forma segura.

EAP-Response/TTLS:
ClientKeyExchange
ChangeCipherSpec

Finished RADIUS Access-Request:

] — ~ —

— D] — D

Suplicapte EAP-Request/TTLS: RADIUS Access-Challenge:
Usuario ChangeCipherSpec
LA Finished

(i

4

FreeRADIUS
IP:10.10.10.2

Figura 130. Esquema EAP-TTLS Fase 4
Nota. Fuente: Adaptado de http://tools.ietf.org/pdf/rfc5281.pdf

Al recibir el mensaje "Hello done™ del servidor FreeRADIUS, el suplicante SecureW?2

verifica la validez del certificado digital mediante la lista de autoridades certificadoras de

confianza instaladas en el equipo local.

= El suplicante genera el mensaje " ClientKeyExchange”, y lo transmite cifrado con

la clave publica del servidor.

= 802.1x Authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 196
= Extensible authentication Protocol
Code: Response (2)
Id: 5
Length: 196
Type: Tunneled TLS EAP (EAP-TTLS) (21)
@ EAP-TLS Flags: 0x00
B Secure Sockets Layer
[ TL5v1l Record Layer: Handshake Protocol: Client Key Exchange
= TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher spec (20)
version: TLS 1.0 (0x0301)
Length: 1
change Cipher Spec Message
= TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 40

Handshake Protocol: Encrypted Handshake Message

Figura 131. Paquete EAP-Response/TTLS: ClientKeyExchange
Nota. Fuente: Captura de la interfaz grafica Wireshark
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= El switch envia el mensaje EAP-Response/TTLS: ClientKeyExchange encapsulado

en un paquete RADIUS hacia el servidor.

H Radius Protocol
Code: Access-Request (1)
Packet didentifier: 0x0 (0)
Length: 312
Authenticator: 7f43000082340000c16400009f720000
[Duplicate Request: 0]
[The response to this request is in frame 114]
= Attribute value Pairs
AVP: 1=6 tT=NAS-IP-Address(4): 172.25.1.254
AVP: 1=6 t=NAS-Port-Type(el): Ethernet(15)
AVP: 1=6 t=NAS-Port(5): 2
AVP: 1=11 t=User-Name(l): anonymous
AVP: 1=10 t=Acct-5ess5ion-Id(44): 05000018
AVP: 1=18 t=state(24): 5bf7651158f1702f187ad3910299607d
AVP: 1=19 t=Calling-Station-Id(31): 00-16-76-D7-47-3F
AVP: 1=198 tT=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Response (2)
Id: &
Length: 196
Type: Tunneled TLS EAP (EAP-TTLS) (21)
& EAP-TLS Flags: 0x00
E Secure Sockets Layer
® TLSvl Record Layer: Handshake Protocol: client key Exchange
# TLSvl Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
[ TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message

Figura 132. Paquete RADIUS Access-Request: EAP-Response passthrough
Nota. Fuente: Captura de la interfaz grafica Wireshark

DIEEEEEEE

= El servidor FreeRADIUS responde al suplicante con mensajes "change cipher spec™

indicando la finalizacion del proceso de cifrado.

= Radius Protocol
Code: Access-Challenge (11)
rPacket identifier: 0x0 (0)
Length: 119
Authenticator: 03e0ed4f0409a968cbceaze507885ae71
[This is a response to a request in frame 106]
[Time from request: 0.698469000 seconds]
[Duplicate Response: 0]
= attribute value Pairs
= AVP: 1=63 t=EAP-Message(79) Last Segment[1]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 7
Length: 61
Type: Tunneled TLS EAP (EAP-TTLS) (21)
[# EAP-TLS Flags: O0x80
EAP-TLS Length: 51
£l secure Sockets Layer
[F TLSv1 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
# TLSvl Record Layer: Handshake Protocol: Encrypted Handshake Message
F AVP: 1=18 t=Message-Authenticator(80): cbabc40dea5833bld3e74aldes50e3ae2
H AVP: 1=18 t=5tate(24): 5bf7es115ff0702f187ad3910299607d

Figura 133. Paquete RADIUS Access-Challenge: EAP-Request/TTLS:
ChangeCipherSpec Finished
Nota. Fuente: Captura de la interfaz grafica Wireshark



= El switch continta con su funcién de intermediario, reenviando los paquetes del

servidor RADIUS al suplicante.

= 802.1x authentication

Version: 802.1x-2001 (1)

Type: EAP Packet (0)

Length: 61

= Extensible authentication Protocol

Code: Request (1)
Id: &
Length: &1
Type: Tunneled TLS EAP (EAP-TTLS) (21)

F EAP-TLS Flags: Ox80
EAP-TLS Length: 51

[ Secure Sockets Layer
F TLSv1 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
# TLSv1 Record Layer: Handshake Protocol: Encrypted Handshake Message

Figura 134. Paquete EAP-Request passthrough
Nota. Fuente: Captura de la interfaz grafica Wireshark
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EAP-TTLS Fase 5. Transmision de las credenciales de usuario encriptados a través

del tanel seguro.

EAP-Response/TTLS: RADIUS Access-Request:
Application data

N — M —

Tunel seguro: TLSle Tunel seguro: TLSv1
- N N
Suplicante
U‘S’uano FreeRADIUS
VLAN X EAP-Success RADIUS Access-Accept: IP:10.10.10.2

EAP-Success

Figura 135. Esquema EAP-TTLS Fase 5
Nota. Fuente: Adaptado de http://tools.ietf.org/pdf/rfc5281.pdf
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= El suplicante envia los datos de acceso (usuario y contrasefia) encriptados.

Ho. Source Protocol Length Info
18 00:16:76:d7:47:3F  TLSV1 85 Application Data

4 | LI

¥ Frame 18: B5 bytes on wire (680 bits), B85 bytes captured (680 bits) on interface 0
I Ethernet II, Src: 00:16:76:d7:47:3F (00:16:76:d7:47:3f), Dst: 01:80:c2:00:00:03 (01:80:c
= 802.1x Authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 67
= Extensible authentication Protocol
Code: Response (2)
Id: 6
Length: &7
Type: Tunneled TLS EAP (EAP-TTLS) (21)
[ EAP-TLS Flags: 0x00
£ Secure Sockets Layer
E TLSv1 Record Layer: application Data Protocol: Application Data
Content Type: Application Data (23)
version: TLS 1.0 (0x0301)
Length: 56
Encrypted Application Data: 0302471c2dff5831f16abebfB3cfeslbf169ce3s0c12007d. ..

Figura 136. Credenciales de usuario encriptados
Nota. Fuente: Captura de la interfaz grafica Wireshark

= EIl equipo autenticador, como en las fases anteriores reenvia los datos de acceso

(usuario y contrasefia) encriptados al servidor usando el protocolo RADIUS

B Attribute value Pairs
[ AVP: T=6 t=NAS-IP-Address(4): 172.25.1.254
[ AVP: 1=6 T=NAS-Port-Type(6l): Ethernet(15)
AVP: 1=6 t=NAS-Port(5): 2
[ AVP: 1=11 t=User-Name(1l): anonymous
AVP: 1=10 t=Acct-Session-Id(44): 05000018
# AVP: 1=18 t=state(24): sbf7e5115ff0702f187ad3910299607d
[ AVP: 1=19 t=Calling-Station-1d(31): 00-16-76-D7-47-3F
E AVP: 1=69 t=EAP-Message(79) Last Segment[1]
EAP fragment
B Extensible Authentication Protocol
Code: Response (2)
Id: 7
Length: &7
Type: Tunneled TLS EAP (EAP-TTLS) (21)
[ EAP-TLS Flags: 0x00
[E Secure Sockets Layer
B TLSv1 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)
Length: 56
Encrypted Application Data: 966149761352ce60d67d35ccdaa844c7b578ad5d31735ecs. .
[ AVP: 1=18 t=Message-Authenticator(80): ad4abade24f164f7b914c7d13a674aa2

Figura 137. Paquete RADIUS con credenciales de usuario encriptados
Nota. Fuente: Captura de la interfaz grafica Wireshark
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= Una vez que el servidor FreeRADIUS consulta en el directorio LDAP y verifica
que las credenciales de usuario son validas, envia un paquete RADIUS Access-

Accept al switch para permitir el acceso del equipo a la red.

171 10.10.10.2 172.25.1.254  RADIUS 213 Access-Accept(2) (id=0, 1=171)

|+

Frame 171: 213 bytes on wire (1704 bits), 213 bytes captured (1704 bits) on interface 0O
Ethernet II, src: 00:0c:29:bc:54:45 (00:0c:29:bc:54:45), Dst: 00:60:6e:42:83:37 (00:60:6e:42:83:37)
Internet Protocol version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 172.25.1.254 (172.25.1.254)

User Datagram Protocol, Src Port: 1812 (1812), Dst Port: 49205 (49205)
Radius Protocol

Code: Access-Accept (2)
Packet identifier: Ox0 (0)
Length: 171
Authenticator: 73f5d7cd24dfeaaccie247f945af0f6a
[This is a response to a request in frame 106]
[Time from request: 0.719138000 seconds]
[Duplicate rResponse: 0]
= attribute value Pairs
# AvP: 1=58 t=vendor-specific(26) v=mMicrosoft(311)
F AvP: 1=38 t=vendor-specific(26) v=Microsoft(311)
= AVP: 1=6 T=EAP-Message(79) Last Segment[1l]
EAP fragment
= Extensible authentication Protocol

Code: success (3)

Id: 7

Length: 4
# AVP: 1=18 t=Message-authenticator(80): 9c95b8f1bld50e66cf0afae57dabed80
= AvP: T1=11 t=uUser-nName(l): anonymous

OEEHBE

Figura 138. Paquete RADIUS Access-Accept: EAP-Success
Nota. Fuente: Captura de la interfaz grafica Wireshark

= Finalmente, el equipo autenticador habilita el puerto de acceso y envia un paquete

EAP-Success al suplicante informéandole que el proceso de autenticacion ha sido

exitoso.
. Destinaticn Source Protocol Length Info
20 00:16:76:d7:47:3F 10:bd:18:82:11:91 EAP 60 Success

= Frame 20: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface
+ Ethernet II, src: 10:bd:18:82:11:91 (10:bd:18:82:11:91), Dst: 00:16:76:d7:47:3F
- 802.1x Authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 4
F Extensible authentication Protocol
Code: success (3D
Id: &
Length: 4

Figura 139. Paquete EAP-Success
Nota. Fuente: Captura de la interfaz grafica Wireshark
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4.8.1 PRUEBAS DE APLICACION

Una vez realizado el analisis paso a paso del entramado 802.1x en una comunicacion
AAA, se verifico gque el envio de las credenciales de acceso se realiza de forma confiable a
través de una sesion segura establecida entre el dispositivo de usuario y el servidor RADIUS,
usando para esto, el método de autenticacion EAP-TTLS que basa su seguridad en

certificados digitales.

Todos los elementos requeridos por el sistema AAA para proveer los servicios de
autenticacion, autorizacion y contabilidad a la red fueron implementados en un servidor
virtualizado (PROXMOX VE) que facilitan las tareas de migracion y respaldo de servidores.
A continuacion se muestran los resultados obtenidos de las pruebas realizadas a nivel de
aplicacion, ejecutadas en posibles escenarios que pudieran presentarse al momento de acceder

al sistema AAA.

4.8.1.1 Autenticacion de usuarios

Se deneg0 el acceso a todo dispositivo que intento conectarse a la red a través de un

puerto configurado con 802.1x sin tener instalado el software suplicante.

&0 Failure

# Frame 3: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
# Ethernet II, Src: Cisco_82:11:97 (10:bd:18:82:11:97), Dst: MNearest
= 802.1x Authentication

version: 802.1x-2001 (1)

Type: EAF Packet (0)

Length: 4
= Exffffibla-ﬁu:haéfffation Protocol
Code: Failure (4)
To: L X
Length: 4

Figura 140. Acceso denegado utilizando dispositivo sin suplicante
Nota. Fuente: Captura de la interfaz grafica Wireshark
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jr} Windows no puede conectarlo alared. | ¥

Pongase en contacko con el administrador de red

Figura 141. Acceso denegado: mensaje Windows XP
Nota. Fuente: Captura de la interfaz grafica Windows XP

Se configuro EAP-TTLS como unico método de autenticacion habilitado para permitir
el acceso a la red, por tal razon, las solicitudes de acceso donde se emplearon métodos de

autenticacion diferentes fueron bloqueadas por el servidor.

Ak Windows no puede conectarlo a la red. ™ %
“=. Péngase en contacto con el administrador de red

Figura 142. Acceso denegado: mensaje en Windows 7
Nota. Fuente: Captura de la interfaz grafica Windows 7

Se intentd autenticar un dispositivo empleando el método de autenticacion EAP-PEAP
que es similar a EAP-TTLS, el sistema rechazo exitosamente la solicitud debido a las

politicas de acceso definidas en el servidor RADIUS (ver Figura 143).

21 0.1220970IntelCor_d7:47: 3fNearest TLSw1 5 cat
22 1.1320170Cisco_B82:11:97  IntelCor_d7:47:3TEAP 0 Failured
|

Ethernet II, Src: IntelCor_d7:47:3f (00:16:76:d7:47:3f), Dst: Neareg
B02.1x authentication
version: 802.1x-2001 (1)
Type: EAP Packet (0)
Length: 38
= Extensible Authentication Protocol
Code: Response (20

Figura 143. Autenticacion fallida usando PEAP
Nota. Fuente: Captura de la interfaz gréfica Wireshark
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Todos los intento de acceso utilizando credenciales de autenticacion erroneas (nombre

de usuario o contrasefia) fueron rechazados por el servidor radius.

LAM o Internet de alta velocidad

- i . -
- Zonexidn de area local

. Con se...
LM InkeliR) G25660C Gigabit Met...

Figura 144. Fallo de autenticacién: nombre de

usuario o contrasefa erroneos.
Nota. Fuente: Interfaz grafica Windows XP

Cuando se habilita la verificacion de certificado digital del servidor en el suplicante, se
afiade seguridad al proceso de autenticacion, debido a que el dispositivo comprueba si el
certificado digital del servidor RADIUS coincide con el instalado en su almacén de
certificados raiz de confianza. Se comprob6 que cuando se realiza una solicitud de acceso
utilizando un certificado digital diferente al del servidor, el proceso de autenticacion falla,

denegando el acceso del dispositivo a la red.

¥ Intentando autenticar

‘: Conexidn de drea local 3
-
—
M- Conexidn de red Gigabit Intel(R) 8...

F =

Error de Secure\Wz @

5Se ha recibide un certificade de servidor ne valide, Verifique su
l % configuracién de certificade

Figura 145. Error de autenticacion: certificado digital de servidor
RADIUS invélido.
Nota. Fuente: Captura de la interfaz grafica Windows 7
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Accedieron exitosamente todos los usuarios que cumplieron con los requerimientos de
autenticacion del sistema AAA. En la Figura 146 se muestra el mensaje desplegado al
momento de realizar una solicitud de acceso vélida, utilizando EAP-TTLS como método de

autenticacion.

1) Se necesita informacion adicional para conectarse ala red.

Haga clic aqui para proporcionar informacion adicional v conectarse,

Figura 146. Mensaje de una solicitud de acceso valida utilizando EAP-TTLS
Nota. Fuente: Captura de la interfaz grafica Windows XP

Los parametros que se configuraron en el dispositivo para acceder a la red de forma

correcta se muestran en la siguiente lista.

e Software suplicante instalado en el dispositivo de usuario con soporte 802.1x.

e Configuracion de EAP-TTLS como método de autenticacion a la red.

e Certificado digital del servidor RADIUS instalado en el almacén de
certificados raiz de confianza del dispositivo.

e Credenciales de autenticacion validas (nombre de usuario y contrasefia).

Introduzca sus credenciales:

Usuario: | mfarinango

S

Contrasefia:

Cominio: |

| Guardar credenciales de usuario

Aceptar | Cancelar

Figura 147. Ingreso de credenciales de autenticacion al

sistema AAA.
Nota. Fuente: Captura de la interfaz gréafica Secure W2.
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4.8.1.2 Autorizacion de servicios a usuarios autenticados

La asignacion de recursos de red se realizado de manera automatica mediante la
asignacion dindmica de VLAN, usando el mismo dispositivo de red se autenticé a dos
usuarios diferentes. Como resultado, cada usuario obtuvo una direccion IP dentro de una
distinta subred, logrando que los recursos se trasladen de forma dinamica de acuerdo al 1D de

usuario utilizado en el proceso de autenticacion.

etalles de la conexion de red: Detalles de la conexidn de red:

Propiedad Valor Propiedad Valor

Sufijo DNS especifico p... Sufijio DNS especffico p...

Descripcion Conexién de red Gigal| Descripcion Conexion de red Giga
Direccién fisica 00-16-76-D7-47-3F Direccién fisica 00-16-76-D7-47-3F
Habiltado para DHCP No Habiltado para DHCP No

Direccion IPv4 172.25.4.20 Direccion |Pv4 172.25.100.20
Mascara de subred IPv4 28525500 Méscara de subred IPv4 25528500

Puerta de enlace prede Puerta de enlace predet
Servidor DNS IPv4 8.8.8.8 Servidor DNS IPv4 8.8.8.8

Servidor WINS IPv4 Servidor WINS IPv4

Habiltado para NetBios ... Si Habiltado para NetBios ... Si

Vinculo: direccion IPv6 ... fe80::a481:bcf6:adbel|| Vinculo: direccién IPvE|... fe80::a481:bcf6:adbe
Puerta de enlace predet... Puerta de enlace predet...

Servidor DNS IPv6 Servidor DNS IPv6

Figura 148. Autenticacién de distintos usuarios en el mismo dispositivo.
Nota. Fuente: Captura de la interfaz grafica: conexiones de red en Windows 7

Administracion de recursos centralizada: Fue posible modificar las politicas de
acceso definidas para un usuario sin la necesidad de realizar cambios en el firewall o en la
infraestructura de red, esto es importante cuando un trabajador se traslada o cambian el area
de trabajo. Simplemente, se modifica el ID de VLAN en el directorio LDAP y la préxima vez

que el usuario se autentique accedera con nuevos privilegios a la red.



188

Hosts autenticados
] Tabla de host autenticados
Nombre de usuario Puerto = Tiempo de sesion (DD:HH:MM:SS) = Método de autenticacion | Servidor de autenticacion | Direccion MAC ID de VLAN
facrz FEs | 00:00:0005 802.1 Remota _—3 C_00:1676:d747:3f 7
Hosts autenticados
Tabla de host autenticados

Nombre de usuario [ Puerto | Tiempo de sesion (DD:HH:MM:SS) | Método de autenticacion | Servidor de autenticacion -Direccién MAC ID de VLAN

acruz FE8 | 00:00:00:07 802.1x Rm 00:16:76:d7:47:3f 4

Figura 149. Modificacion dindmica de politicas de acceso
Nota. Fuente: Captura de la interfaz grafica: Hosts autenticados en switch CISCO SF-300

De acuerdo a las politicas de red definidas para cada grupo de usuarios (VLAN), se
restringio la navegacion a ciertas paginas web mediante el uso del proxy (modo transparente).
Adicionalmente, las reglas de acceso al servicio de voz IP, la administracion web del entorno

de virtualizacion y los servidores AAA fueron controladas de manera exitosa por el firewall.

&« ¥ f [ futbolecuador.com

7™ ERROR
NOWA

““ El URL solicitado no se ha podido conseguir

Se encontrA? el siguiente error al intentar recuperar la direccifi®n URL: http://futbolecuador.com/

Acceso Denegado

La configuraciA=n de control de acceso evita gue su solicitud sea permitida en este momento. Por
cree que esto es incorrecto.

Su administrador del caché es webmaster.

Generado Wed, 15 Oct 2014 04:21:11 GMT por proxy-aza (squid/3.1.19)

Figura 150. Bloqueo de paginas web mediante proxy transparente.
Nota. Fuente: Captura de la interfaz gréfica del navegador google chrome.
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4.8.1.3 Contabilidad: Registro de informacion

El servicio de contabilidad funciond correctamente, registrando en la base de datos
MySQL toda la informacion de acceso generada por el usuario al momento de autenticarse.
Se obtuvo datos como: ID de usuario autenticado, direccion MAC del dispositivo, equipo

autenticador de acceso a la red (NAS) utilizado, hora de inicio y fin de sesion.

C M [ filey//Cy/Users/user/Downloads/radacct%20(4).pdf
Base de datos: radius, Tabla: radacct
radacctid|username|nasipaddress|nasportid|nasporttype acctstarttime acctstoptime acctsessiontime| callingstationid
74 |acruz 172.25.1.254|6 Ethernet 2014-07-03 18:27:08]2014-07-03 18:36:18|00:05:50 00-26-9E-A6-16-EE
75|acruz 172.25.1.254|6 Ethernet 2014-07-03 18:36:28(2014-07-03 18:44:04 |00:04:55 00-26-9E-A6-16-EE
76| biblioteca |172.25.1.254|11 Ethernet 2014-07-03 18:04:16|2014-07-03 18:41:45)|00:22:49 00-16-76-D7-47-3F
77|biblioteca |172.25.1.254|10 Ethernet 2014-07-03 18:42:01|2014-07-03 20:00:15|00:00:00 00-16-76-D7-47-3F
78|acruz 172.25.1.254|6 Ethernet 2014-07-03 18:44:49[2014-07-03 23:17:37]00:00:00 00-26-9E-A6-16-EE
79 |biblioteca [172.25.1.254 (10 Ethernet 2014-07-03 22:16:00(2014-07-03 23:10:13|00:32:52 00-16-76-D7-47-3F
80| biblioteca |172.25.1.254|10 Ethernet 2014-07-03 23:38:22|2014-07-03 23:40:12|00:01:10 00-16-76-D7-47-3F
81 [biblioteca [172.25.1.254|10 Ethernet 2014-07-03 23:42:14(2014-07-03 23:47:40{00:03:25 00-16-76-D7-47-3F
82 |biblioteca |172.25.1.254|10 Ethernet 2014-07-03 23:52:19|2014-07-03 23:54:24|00:01:25 00-16-76-D7-47-3F
83|acruz 172.25.1.254|6 Ethernet 2014-07-04 18:44:27|2014-07-04 18:44:50|00:00:22 00-26-9E-A6-16-EE
84|acruz 172.25.1.254|6 Ethernet 2014-07-04 18:51:34[2014-07-04 18:56:40|00:03:06 00-26-9E-A6-16-EE
85|acruz 172.25.1.254|6 Ethernet 2014-07-04 18:56:52[2014-07-04 19:22:32|00:15:39 00-26-9E-A6-16-EE
86 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:24:44|2014-07-04 19:25:13|00:00:28 00-26-9E-A6-16-EE
87 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:25:22|2014-07-04 19:28:46|00:02:03 00-26-9E-A6-16-EE
88 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:28:56|2014-07-04 19:31:03|00:01:26 00-26-9E-AB-16-EE
89|acruz 172.25.1.254|6 Ethernet 2014-07-04 19:31:25|2014-07-04 19:36:51|00:03:25 00-26-9E-A6-16-EE
90|acruz 172.25.1.254|6 Ethernet 2014-07-04 19:37:04[2014-07-04 19:42:29]00:03:25 00-26-9E-A6-16-EE
91 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:42:38(2014-07-04 19:45:53|00:00:00 00-26-9E-A6-16-EE
92|acruz 172.25.1.254|6 Ethernet 2014-07-04 19:46:04 (2014-07-04 19:46:37|00:00:33 00-26-9E-A6-16-EE
93|acruz 172.25.1.254|6 Ethernet 2014-07-04 19:46:49(2014-07-04 19:51:13|00:00:00 00-26-9E-A6-16-EE
94 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:51:23|2014-07-04 19:58:41|00:04:38 00-26-9E-AB-16-EE
95 |acruz 172.25.1.254|6 Ethernet 2014-07-04 19:58:50(2014-07-04 19:59:55|00:00:00 00-26-9E-A6-16-EE
96 |acruz 172.25.1.254|6 Ethernet 2014-07-04 20:00:18[2014-07-04 21:19:5700:00:00 00-26-9E-A6-16-EE
97| biblioteca |172.25.1.254|10 Ethernet 2014-07-04 20:19:56|2014-07-04 20:32:27|00:07:50 00-16-76-D7-47-3F
98 |biblioteca |172.25.1.254|10 Ethernet 2014-07-04 20:32:45|2014-07-04 20:34:31|00:01:05 00-16-76-D7-47-3F
99 |acruz 172.25.1.254|10 Ethernet 2014-07-04 20:34:50(2014-07-04 20:40:40/00:03:49 00-16-76-D7-47-3F
100|biblioteca |172.25.1.254|10 Ethernet 2014-07-04 20:40:52 |2014-07-04 20:43:08|00:01:36 00-16-76-D7-47-3F
101|acruz 172.25.1.254|10 Ethernet 2014-07-04 20:43:26|2014-07-04 20:47:56|00:00:00 00-16-76-D7-47-3F
102 |biblioteca [172.25.1.254|10 Ethernet 2014-07-04 20:48:12[2014-07-04 22:11:36|00:50:03 00-16-76-D7-47-3F
103|acruz 172.25.1.254|6 Ethernet 2014-07-06 13:00:41|2014-07-06 13:34:11|00:20:10 00-26-9E-AB-16-EE

Figura 151. Registro de datos de autenticacion de usuarios del sistema AAA.
Nota. Fuente: Captura de la interfaz grafica del servidor MySQL

Finalmente, se realizaron varias consultas en la base de datos MySQL para obtener un
registro resumido de todos los intentos de acceso fallidos al sistema AAA. En la Figura 152 se

muestra el resultado de la consulta SQL.

SELECT *
FROM radpostauth

WHERE ( radpostauth . reply LIKE '$Reject$%');
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C i [ filey//C/Users/user/Downloads/radpostauth.pdf

Base de datos: radius, Tabla: radpostauth

id username pass reply authdate
167 |acruz Access-Reject|2014-07-03 18:44:26
172 |host/admin-PC Access-Reject|2014-07-03 23:18:06
173|acruz Access-Reject|2014-07-03 23:21:22
176/|biblioteca Access-Reject|2014-07-03 23:40:11
179|biblioteca Access-Reject|2014-07-03 23:47:39
220|acruz Access-Reject|2014-07-04 20:00:03
249 |acruz Access-Reject|2014-07-06 15:45:29
256 |anonymous Access-Reject|2014-07-06 16:04:41
257 |anonymous Access-Reject|2014-07-06 16:04:59
264 |anonymous Access-Reject|2014-07-06 16:18:01
269 |anonymous Access-Reject|2014-07-06 16:22:47
270|anonymous Access-Reject|2014-07-06 16:22:56
273 |anonymous Access-Reject|2014-07-06 16:24:19
284 |anonymous Access-Reject|2014-07-06 16:41:57
289 |anonymous Access-Reject|2014-07-06 16:44:36
296 |anonymous Access-Reject|2014-07-06 16:56:55
329|anonymous Access-Reject|2014-07-07 17:33:49
338|anonymous Access-Reject|2014-07-07 17:48:48
341 |mfarinango Access-Reject|2014-07-07 17:50:31
358 |admin-PC=5Cadmin Access-Reject|2014-07-07 18:07:03
379|anonymous Access-Reject|2014-07-07 20:09:18
382 |anonymous Access-Reject|2014-07-07 20:10:39
385|anonymous Access-Reject|2014-07-07 22:17:57
394 | bibliotecabiblio Access-Reject|2014-07-07 22:32:24
395 | mfarinango Access-Reject|2014-07-07 22:36:41
432 | hdhfdd Access-Reject|2014-07-07 23:25:19
435 |anonymous Access-Reject|2014-07-08 16:00:06
438 | bibllioteca Access-Reject|2014-07-08 16:37:39
441 |bilioteca Access-Reject|2014-07-08 16:46:24
446 |anonymous Access-Reject|2014-07-09 09:05:16

Figura 152. Registro de intentos de accesos rechazados
Nota. Fuente: Captura de la interfaz grafica del servidor MySQL

Todas las pruebas de acceso a la red con servicio AAA mostradas, se realizaron
empleando los sistemas operativos que actualmente tienen los equipos del GAD Municipal

San Miguel de Urcuqui, entre ellos: Windows XP, Windows 7 y Android.
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CAPITULOV

ANALISIS COSTO - BENEFICIO

5.1 ANALISIS COSTO-BENEFICIO

Cuando se plantea soluciones de seguridad para la informacion y las redes de datos,
medir con precision el costo beneficio resulta una tarea un tanto compleja, debido a que esta
clase de proyectos representan una inversién que no proporciona beneficios econémicos, pero

si, la prevencion de pérdidas.
El analisis costo-beneficio del sistema AAA para la red de datos del GAD Municipal

San Miguel de Urcuqui se realiza mediante el método ROSI®" (Return on Security

Investment).

5.2 REQUERIMIENTOS PARA EL CALCULO ROSI

El retorno de la inversion en seguridad se emplea para determinar la viabilidad de un

proyecto, los términos manejados en el calculo de ROSI son: disminucion de riesgo y costo.

La disminucion del riesgo se asume como el beneficio de la solucion en seguridad v el costo

representa el valor total requerido para implantar el sistema.

57 ROSI. Retorno sobre la inversion de seguridad.
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5.2.1 ROI (Return on investment)

El retorno de la inversion es el beneficio obtenido de una inversion en relacion con los
costos que ésta representa, expresado como un porcentaje. EI ROI no implica necesariamente
dinero, sin embargo, con frecuencia lo méas practico es expresar las unidades en términos

monetarios, para facilitar asi la comparacion.

El calculo del ROI se realiza empleando la ecuacion mostrada en la Figura 153.

ROI Gain from investment — Cost of investment

Cost of investment

Figura 153. Ecuacion del Retorno de inversion (ROI)

Nota. Fuente: ENISA European Network and Information Security (2012).
Introduction to Return on Security Investment (p. 2). Recuperado de
http://www.enisa.europa.eu/activities/cert/other-work/introduction-to-return-
on-security-investment

5.2.2 ROSI

El concepto para el célculo del ROI se aplica a todas las inversiones, cuando se trata
de seguridad se emplea ROSI (retorno de la inversion de seguridad). EI método para el
calculo del retorno de la inversion (ROI) no es apropiado usarlo en la medicién de soluciones

relacionadas con la seguridad.

La seguridad, generalmente, no es una inversion que genere un beneficio econémico,
se trata de prevenir pérdidas. En otras palabras, cuando se invierte en seguridad, las
instituciones no esperan ganancias, el objetivo es reducir los riesgos que amenazan los
activos. Con este enfoque, la evaluacion del rendimiento de la inversion de seguridad se

realiza mediante el calculo de la cantidad de péerdida que evito gracias a la inversion.
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5.3 METODOLOGIA PARA EL CALCULO DEL ROSI

El anélisis de la inversion en seguridad implica la evaluacion de la cantidad de pérdida
potencial que se podria evitar, por lo tanto, el valor monetario de la inversion tiene que ser
comparado con el valor monetario de la reduccion de riesgos. Este valor monetario se puede

estimar mediante una evaluacion cuantitativa del riesgo.

Los conceptos que se deben tomar en cuenta a la hora de cuantificar los riesgos son:
SLE (Expectativa de pérdida por evento), ARO (Tasa anual de ocurrencia) y ALE

(Expectativa de pérdida anual).

5.3.1 SLE (Expectativa de pérdida por evento)

SLE es la cantidad esperada de dinero, que se pierde cuando se produce una situacion
de riesgo. Debido a la naturaleza de un incidente cibernético, la mayor complejidad es

identificar todos los activos sobre los cuales el incidente produce un impacto.

Por ejemplo, cuando un portétil es robado en una empresa, no sélo se pierde el valor
monetario de la propia computadora, sino también la institucién pierde: productividad,

reputacion y seguramente el costo de la pérdida de la propiedad intelectual.

El costo total de un incidente debe incluir el costo de las pérdidas directas (por ejemplo: el
tiempo de inactividad del servicio, el reemplazo de hardware, reemplazo de la pérdida de
datos, etc.) y el costo de los efectos indirectos (tiempo de investigacion, pérdida de la

reputacion, etc.)
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No hay valores universales para la expectativa de pérdida por evento (SLE). Lo que se
incluye en el calculo de SLE depende exclusivamente de la institucion. Una entidad puede
estimar el valor SLE de un ordenador portatil robado, como el valor propio de la computadora
(por ejemplo, 2.000 dolares), mientras que otra organizacion que trata con informacion
altamente sensible podria valorar esta perdida en 50.000 dolares, debido a que afectaria su

imagen, sus posibles contratos y su ventaja competitiva.

5.3.2 ARO (Tasa anual de ocurrencia)

ARO (Annual Rate of Occurrence) es la probabilidad de que un riesgo ocurra en un

afio, estos datos son una aproximacion y dependen de muchos factores.

Por ejemplo: la probabilidad de un fallo en el disco estd influenciada por la
temperatura de funcionamiento, un robo dependeréa de la ubicacion de la de activos, un ataque
de codigo malicioso disminuye significativamente con la implementacién de un antivirus

eficaz, etc.

5.3.3 ALE (Expectativa de pérdida anual)

ALE (Annual Loss Expectancy) es la pérdida econdmica anual que se produce a causa

de un riesgo especifico afectando a un activo especifico. Se calcula usando la ecuacion

mostrada en la Figura 154.

ALE = ARO = SLE

Figura 154. Férmula del ALE
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5.4 CALCULO DE ROSI

El célculo de ROSI combina el andlisis cuantitativo de los riesgos y el costo de
implementacién del sistema de seguridad. La ecuacion general requerida para el célculo de

ROSI se muestra en la Figura 155.

ROS] = Monetary loss reduction — Cost of the solution

Cost of the solution

Figura 155. Formula para el calculo de ROSI

Nota. Fuente: ENISA European Network and Information Security (2012).
Introduction to Return on Security Investment (p. 5). Recuperado de
http://www.enisa.europa.eu/activities/cert/other-work/introduction-to-return-
on-security-investment

La implementacion de un sistema de seguridad eficaz reduce el ALE, cuanto mas

efectiva es la solucion, mas se reduce la pérdida econémica anual.

Para calcular el valor del retorno sobre la inversion en seguridad (ROSI) se utiliza la
herramienta de software proporcionada por el estdndar 1SO 27001, la cual es gratuita y se

puede acceder a través del enlace http://www.iso27001standard.com/es/rosi/return-on-

security-investment

5.4.1 Calculo del costo de un incidente

El primer paso para el calculo del retorno de la inversion en seguridad es determinar el
costo de un incidente, los parametros requeridos por la calculadora ROSI de la ISO 27001 y

sus respectivos valores se detallan en la Tabla 23 y 24.


http://www.iso27001standard.com/es/rosi/return-on-security-investment
http://www.iso27001standard.com/es/rosi/return-on-security-investment

Tabla 23. Parametros para el calculo del costo de un incidente

196

PARAMETROS DE UN INCIDENTE

VALOR

Sector del incidente

Tipo de incidente

Descripcion del incidente potencial

Medidas de seguridad existentes

¢ Cuanto tiempo durarian las consecuencias negativas de este incidente?
¢ Cuanto tiempo durarian las consecuencias negativas de este incidente?
Procesos comerciales que serian afectados por este incidente

Datos que serian afectados por este incidente

Activos fisicos que serian afectados por este incidente

Telecomunicaciones
Actividad Maliciosa
Acceso no autorizada
Ninguna

1 dia

Infraestructura de red
Ninguna
Conectividad de red

Dispositivos de red

Nota. Fuente: Adaptado de http://www.is027001standard.com/es/herramientas/rosi/

Tabla 24. Calculo del costo de un incidente

PARAMETROS DE UN INCIDENTE

VALOR (USD)

Costo de servicios externos:

Costo de adquisicion de equipamiento, bienes o materiales
Costos de empleados para la resolucion del incidente
Multas legales y/o contractuales

Descripcion de otros gastos no mencionados anteriormente
Descripcion de otros gastos no mencionados anteriormente
Margen promedio de sus ingresos (% de sus ingresos)
Ingresos perdidos de clientes actuales

Ingresos perdidos de clientes potenciales

Reclamaciones de seguro

Costo total de un incidente = Expectativa de pérdida por evento (SLE)

1000
0
500

o O O O o o o

1500

Nota. Fuente: Adaptado de http://www.is027001standard.com/es/herramientas/rosi/

El software calcula el costo de la expectativa de pérdida por evento (SLE)

automaticamente en la moneda seleccionada.
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SLE = Costo de servicios externos + Costos de adquisicion + Costos de empleados +
Multas + Otros gastos - Reclamaciones de seguro + (Ingresos perdidos de clientes actuales +

Ingresos perdidos de clientes potenciales) * Margen promedio.

Finalmente, se calcula la expectativa de pérdida anual (ALE) para el incidente. La

probabilidad de que ocurra el incidente se establecié cada 3 meses.

Por lo tanto, ALE = SLE*Probabilidad = 1500*4 = 6000 USD.

5.4.2 Célculo de los costos de la proteccion

Si el costo anual de las medidas de seguridad que se implementan para mitigar los

costos de un incidente es menor que la Expectativa de pérdida anual (ALE), entonces las

medidas de seguridad seran rentables.

En la Tabla 25, se detallan los valores usados en el software para el calculo de los

costos de la proteccion.

Tabla 25. Célculo de la Expectativa de pérdida anual (ALE)

PARAMETROS DE LA PROTECCION VALOR
Descripcion de medidas de seguridad Servidor AAA
Frecuencia del incidente después de aplicar las medidas de seguridad Una vez por afio
Porcentaje de reduccién del Costo total de un incidente 75 %
Valor de adquisicion de medidas de seguridad 3000 USD
¢Por cuéntos afios se utilizaran estas medidas de seguridad? 10

Valor de las medidas de seguridad luego de su utilizacion 0 USD




198

Costos anuales de entidades externas necesarias para las medidas de 1000 USD
seguridad

Cantidad anual de dias-hombre necesarias para las medidas de seguridad 1

Costo promedio anual de un empleado 9000 USD
Cantidad de dias laborales anuales por un empleado 250

Monto total de otros gastos de proteccion 0 uUsD

Costo anual de las medidas de seguridad 1336.00 USD

Nota. Fuente: Adaptado de http://www.is027001standard.com/es/herramientas/rosi/

5.4.3 Andlisis costo beneficio de la solucion

Para el andlisis costo beneficio de la solucion es necesario volver a calcular el costo
total del incidente (SLE) y la expectativa de pérdida anual (ALE) luego de aplicadas las
medidas de seguridad. Si el valor del retorno de la inversion en seguridad (ROSI) es positivo

es rentable la solucion.

= Costo total de un incidente (SLE), luego de aplicadas las medidas de seguridad.

SLE (con las medidas de seguridad aplicadas) = SLE (inicial, sin medidas de

seguridad) * (100 - % de reduccion de SLE)

SLE (con las medidas de seguridad aplicadas) = (1500) * ((100 — 75)/100)
SLE (con las medidas de seguridad aplicadas) = (1500) * ((100 — 75)/100)

SLE (con las medidas de seguridad aplicadas) = 375

= Exposicion al riesgo en un afio para este incidente (ALE), luego de aplicadas las

medidas de seguridad.
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ALE = SLE (con las medidas de seguridad aplicadas) * Frecuencia del incidente (con
las medidas de seguridad aplicadas)

ALE = (375) * (1) = 375

= Reduccion del riesgo.

La reduccion del riesgo es la reduccion de la exposicion al riesgo en un afio (ALE)

como consecuencia de la aplicacion de las medidas de seguridad.

Reduccion del riesgo = ALE (inicial, sin medidas de seguridad) - ALE (con las

medidas de seguridad aplicadas)

Reduccion del riesgo = 6000 — 375 = 5625.00

= Retorno sobre la Inversién en Seguridad (ROSI) — en valores absolutos.

El valor del beneficio anual generado por la inversion en medidas de seguridad que se
obtiene se muestra a continuacion.
ROSI = reduccion de riesgo monetario - costo anual de proteccién

ROSI = 5625.00 - 1336.00 = 4289.00

»= Retorno sobre la Inversion en Seguridad (ROSI) — en porcentaje de costos de

proteccion.

El beneficio presentado como porcentaje sobre el costo de las medidas de seguridad es

el siguiente.
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ROSI (porcentaje) = ROSI (valores absolutos) / costo anual de proteccion * 100%
ROSI (porcentaje) = (4289.00/1336.00)*100%

ROSI (porcentaje) = 321.03%

Considerando que los valores obtenidos del célculo del retorno de la inversion en
seguridad son positivos y en base al andlisis realizado, se puede determinar que la
implementacion del sistema de control de acceso y administracion de recursos de red en el
GAD Municipal San Miguel de Urcuqui es viable, debido a que, con una baja inversion se

obtiene un nivel de seguridad elevado para toda la infraestructura de red de la institucion.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

Con la implementacion del servidor AAA utilizando software libre se logré controlar
el acceso a todos los usuarios de forma centralizada y la asignacion dinamica de recursos de
red se realizd exitosamente de acuerdo al rol que desempefia cada trabajador dentro de la
institucion, obteniendo una relacion costo beneficio positiva que garantiza la viabilidad del

proyecto.

= Se determiné el método de autenticacion EAP-TTLS como el més adecuado y seguro
para implementar el sistema AAA en el GAD Municipal de San Miguel de Urcuqui,
que a traves de un canal seguro establecido mediante certificados digitales garantizan

la confidencialidad de los datos en el proceso de autenticacion.

» Integrando el servidor RADIUS con el directorio LDAP se logré una administracion
centralizada del sistema AAA, sincronizando las cuentas de usuario de autenticacién

con los privilegios de acceso para el proceso autorizacion.

= Se deneg6 el acceso a todos los usuarios que no cumplieron con los requerimientos de
autenticacion y se asigndé de manera dinamica los recursos de red utilizando redes

virtuales (VLAN) dinamicas.
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Los tres servidores usados para proveer el servicio de autenticacion, autorizacion y
auditoria en la red del GADMU se instalaron sobre el entorno de virtualizacion
PROXMOZX, lo cual garantiza una reduccion de costos significativa al momento de su

implementacion.

Cuando se utiliza un directorio LDAP para almacenar las credenciales de usuario, el
sistema automaticamente almacena las contrasefias de usuario usando algoritmos hash,
debido a que estos hash son irreversibles es necesario elegir PAP como método de

autenticacion interno dentro del tanel TLS.

La informacion de contabilidad es posible registrar en una base de datos relacional
SQL unicamente cuando el equipo autenticador (router inalambrico o switch) es capaz
de enviar los datos relacionados con la contabilidad 802.1x, caso contrario el
administrador de red tiene la posibilidad de administrar el servicio usando los registros

log por defecto generados por el servidor FreeRADIUS.

Los equipos autenticadores usados en la implementacion del sistema, soportan el
servicio de contabilidad 802.1x, lo que permitio registrar en la base de datos MYSQL
toda la informacion referente a los usuarios que accedieron al sistema correctamente y

los intentos fallidos de conexion, detallando el dia y la hora de dicho acceso o rechazo.

En las pruebas de acceso se utiliz6 el sistema operativo Windows 7 debido a que no
tiene soporte nativo para el método de autenticacién EAP-TTLS y se debe instalar un

suplicante para afiadir la funcionalidad, el software empleado fue SecureW?2.
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La asignacion dinamica de VLAN se lo hizo a través del directorio LDAP, para que un
puerto del switch pueda moverse dinamicamente entre una y otra red virtual se debe
configurar en modo general, si el puerto esta en modo acceso es miembro sin etiquetar

de una sola VLAN por lo que no se puede unir a redes diferentes.

Se pudo comprobar que los recursos de hardware utilizados mientras el servidor AAA
estd funcionando son bajos, lo que facilita la implementacion del servicio en un
hardware de bajo costo, sin limitar las caracteristicas y funcionalidades del servidor

AAA.

6.2 RECOMENDACIONES

El costo de implementacion del servicio AAA se limita en gran medida a los equipos
autenticadores de la red, es decir los equipos que ofrecen el servicio de acceso, como
son: switch y router inalambrico, es indispensable verificar que los dispositivos

soporten el servicio 802.1x antes de planear su implementacion.

Promover el uso del software libre en los proyectos universitarios por las ventajas que
proporciona, como: bajo costo, soporte continuo por parte de la comunidad, libertad
de controlar los sistemas de acuerdo a sus propias configuraciones y requerimientos,

etc.

La revision de los privilegios de acceso de los usuarios se recomienda hacer cada seis
meses, en caso de existir alguna modificacion o cambio de personal dentro de la

misma organizacion se debe reasignar los privilegios, para los usuarios que dejan de



204

utilizar el directorio LDAP se debe eliminar sus registros con el fin de facilitar la

administracion del sistema.

Se debe aislar totalmente a los usuarios de la red cableada e inaldmbrica, debido a las
vulnerabilidades que por naturaleza tiene una red wireless a traves de reglas y politicas

que se deben definir en el firewall de red.

Para que el sistema AAA brinde una seguridad robusta se debe capacitar a los usuarios
que usaran el servicio mediante la socializacion de las politicas de seguridad de acceso

a la red sugeridas en el capitulo dos.

En un sistema de produccibn con muchos usuarios se debe  monitorear
periddicamente el consumo de recursos de los servidores RADIUS, LDAP y MYSQL

para evitar que el sistema de virtualizacion falle debido a sobrecargas.

En entornos de produccion se recomienda manejar redundancia a nivel de servidores,
puesto que se trata de un sistema integral que trabaja en conjunto y la falla de
cualquier elemento AAA generaria la denegacion de acceso de todos los usuarios a la

red.

Se recomienda la implementacion del sistema AAA en las empresas con redes
cableadas o inaldmbricas que requieran controlar el acceso de los usuarios y evitar
accesos no autorizados a los recursos de red para garantizar un nivel elevado de

seguridad.
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GLOSARIO DE TERMINOS

AAA: Autenticacion, Autorizacion y Contabilidad.

ALE: Expectativa de pérdida anual.

ARO: Tasa anual de ocurrencia.

AVP: Método de encapsulacion de informacion usado en una comunicaciéon RADIUS
ATM: Cajero automatico.

CA: Autoridad Certificadora es una entidad que emite certificados digitales.

CHAP: Protocolo de autenticacién basado en un sistema desafio-respuesta.

CISCO: Empresa multinacional dedicada a la fabricacion, venta, mantenimiento y
consultoria de equipos de telecomunicaciones.

CNT EP: Corporacién Nacional de Telecomunicaciones.

CONMUTADOR: Dispositivo digital 16gico de interconexion de redes de computadoras.
DATOS: Aplicacion informética para almacenamiento de informacion de forma organizada.
DMZ: Zona desmilitarizada.

DN: Nombre distinguido.

EAP: Protocolo de autenticacion extensible.

EAPOL: EAP over LAN — definido en el estandar IEEE 802.1x.

GAD: Gobierno Autonomo Descentralizado.

GPL.: Licencia publica general.

IANA: Autoridad de Asignacion de Numeros en Internet.

IEEE: Instituto de Ingenieros Eléctricos y Electrdnicos.

ISO/IEC 27002: Proporciona recomendaciones de las mejores practicas en la gestion de la
seguridad de la informacion.

KVM: Méquina virtual basada en kernel.
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LDAP: Protocolo ligero de acceso a directorios.

MAC: Control de Acceso al Medio.

MD5: Algoritmo de reduccidn criptografico de 128 bits.

MiTM: ataque en el que el enemigo adquiere la capacidad de interceptar y modificar los
mensajes entre dos partes sin que ninguna de ellas conozca que el enlace entre ellos ha sido
violado.

NAS: Servidor de acceso a la red.

OSI: Modelo de interconexion de sistemas abiertos.

PAP: protocolo simple de autenticacion para autenticar un usuario contra un servidor de
acceso remoto mediante contrasefia.

PIN: Ndmero de identificacion Personal.

PKI: Infraestructura de clave pablica.

POLITICA: Conjunto de reglas que indican los privilegios de cada uno de los usuarios de
red.

PPP: Protocolo punto a punto que permite establecer una comunicacion a nivel de la capa de
enlace TCP/IP.

RADIUS: Autenticacién Remota para usuarios de Servicio Telefénico.

ROSI: Retorno sobre la inversion de seguridad.

RFC: Request for Comments, documento que explica en detalle un protocolo de internet.
SHAL: Algoritmo de resumen seguro 1

SHARED SECRET: Contrasefia secreta conocida solo por las partes involucradas en una
comunicacion segura.

SLE: Expectativa de pérdida por evento.

SQL: Lenguaje de consulta estructurado.

SQUID: Programa de software libre que implementa un servidor proxy.



SSL: Capa de conexion segura.

SUPLICANTE: Software requerido para iniciar el proceso de autenticacion.
TCP: Protocolo de control de transmision.

TLS: Seguridad en la Capa de Transporte.

TTLS: Seguridad en la Capa de Transporte tunelado.

UDP: Protocolo de transporte basado en el intercambio de datagramas.
VLAN: Red de area local virtual.

VPN: Red privada virtual.

XOR: Operador logico.

WPAZ2: Acceso Protegido Wi-Fi 2.

802.1X: Norma del IEEE para el control de acceso a la red basada en puertos.
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ANEXO A

CREACION DE UN CONTENEDOR VIRTUAL UTILIZANDO

EL ENTORNO DE VIRTUALIZACION PROXMOX-VE

La implementacion de los servidores se realiza sobre la plataforma de virtualizacion

PROXMOX, empleando la tecnologia de contenedores virtuales OpenVZ.

La administracion del entorno virtual Proxmox se lo puede hacer desde el propio

servidor mediante consola o a través de la interfaz grafica.

= Para acceder al servidor Proxmox se debe usar un navegador web, ingresando la

direccion IP asignada en la instalacion y el puerto 8006 por defecto.

Proxmox VE Login
User name: | root
Pacsword: | ssssssssess
Realm: | Linux PAM standard authentication ¥

Language: English .

Login

Figura 156. Autenticacién grafica Proxmox VE

Una vez que se haya superado el proceso de autenticacion en el servidor, se procede a

crear el contenedor virtual mediante OpenVZ.
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En la configuracion general del nuevo servidor se establece un identificador numérico,

el nombre del host y la contrasefia de acceso.

Create: OpenVZ Container

*
General Template

Mode: proxXmox-aaa v | Resource Pool: v
VM ID: 200 | storage: local v
Hostname: freeradius.gadmu.gob.ec Password: sesnnseeee

CONFirm PassWord: | ssssssssss|

Figura 157. Configuracion general del contenedor OpenVZ

En el menu “Template” se selecciona el sistema operativo del nuevo servidor virtual,

una plantilla es una imagen precargada que contiene todos los paquetes base

requeridos para poner en funcionamiento el nuevo entorno virtual.

ICreate: OpenVZ Container

General Template Resources

Storage: local i

Tamplata: indard_12.04-1_i386.tar.gz| ¥
MName Format Size
centos-&-standard_6, 3-1_i336.tar.gz tgz 129MB
ubuntu-12.04-standard_12.04-1_i386.tar.gz tgz 124MB

Figura 158. Seleccion de la plantilla Ubuntu 12.04

En la siguiente ventana se asignan los recursos al nuevo servidor virtual, los cuales

son: memoria, espacio en disco para almacenamiento y nimero de procesadores.

Create: OpenVZ Container

#
General Template Resources Network
Memary (MB): 1024 2 Disk size (GB): 20 =
Swap (MB): 1024| 2 cpus 2 o

Figura 159. Asignacion de recursos al servidor
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= En laopcion red se debe ingresar la direccion IP del nuevo servidor, como se muestra

en la Figura b.

Create: OpenVZ Container

General Template

@ Routed mode (venet)

Resources Network DN5

@ Bridged mode

IP address: [10.10.10.2]

Figura 160. Asignacion de direccion IP al servidor

= Antes de finalizar el proceso de creacion del contendor virtual, se muestra una ventana

con todos los parametros configurados para el nuevo servidor.

Create: OpenVZ Container

General Template

Settings
Key =
cpus

disk
hostname
ip_address
memary
nodename
ostemplate
storage
swap

vmid

Resources Network DNS Confirm

Value

2

20
freeradius.gadmu.gob.ec
10.10.10.2

1024

proxmox-aaa
local:vztmpljubuntu-12.04-standard_12.04-1_i386.tar.qz
local

1024

200

Back

Finish

Figura 161. Resumen del nuevo servidor virtual

Luego de crear los servidores virtuales, se puede administrar y monitorear cada

maquina virtual desde la interfaz grafica de Proxmox.
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ANEXO B

ADMINISTRAR CERTIFICADOS RAIZ DE CONFIANZA EN

WINDOWS 7

El Certificado raiz “gadmu-CA-cacert” correspondiente a la autoridad certificadora, es
indispensable instalarlo en los dispositivos de los usuarios del sistema AAA para que accedan
de forma segura a la infraestructura de red usando EAP-TTLS como método de autenticacion.
Para agregar certificados al almacén de entidades de certificacion raiz de confianza en un

equipo local, se debe realizar el siguiente proceso.

= Copiar los certificados digitales de la autoridad certificadora y el servidor freeradius

(certificado + clave privada) en cualquier medio de almacenamiento.

Certificado @

General | Detalles | Ruta de certificacién

.f;]ﬁ Informacidn del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: gadmu-CA

Emitido por:  gadmu-CA

valido desde 11/ 07/ 2013 hasta 09/ 07/ 2023

Instalar certificado. .. Dedaracdidn del emisor

Obtener mas informacién acerca de certificados

Figura 162. Certificado Raiz de la Autoridad Certificadora
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Certificado @

General | Detalles | Ruta de certificacién

_ Lﬂ Informacian del certificado

Windows no tiene la suficiente informacion para
comprobar este certificado.

Emitido para: freeradius

Emitido por:  gadmu-CA

valido desde 11/ 07 2013 hasta 11/ 07/ 2014

[ Instalar certificado. .. ] Dedaracion del emisor

Obtener més informacisn acerca de bert os

Figura 163. Certificado del Servidor FreeRADIUS

El certificado del servidor FreeRADIUS se debe instalar en el contenedor “Personal”
del equipo cliente, mientras que el certificado de la Autoridad Certificadora se agrega al

contenedor “Entidades de certificacion raiz de confianza™.

= Para instalar los certificados, se debe abrir la consola de administracion de

Microsoft (mmc).

Consolal - [Raiz de consola] EI@
Archive  Accion  Ver Favoritos  Ventana  Ayuda - || =
=3 =]
| Raiz de consola Mombre Acciones
Mo hay elementos Raiz de consola n
disponibles en esta Acciones adicio.. F
vista,
1] 1 b

Figura 164. Consola de administracion de Microsoft
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= Antes de abrir la consola se aceptan los cambios que el programa va a realizar en el

equipo y en el mend archivo se escoge la opcion: Agregar o quitar complemento.

ﬁ Consolal - [Raiz de consola]

ﬁ Archivo | Accion  Ver Favortos Ventana Ayuda

[E=R(ECR(ER

- &

<= Muevo
= Abrir...
Guardar

Guardar como...

Opciones...

Salir

1 ChAUsers\..\Consolal
2 CA\Windows\system32\compmgmt
3 CA\Windows\system32\wf

4 ChA\Windows\system32\services

Agregar o quitar complemento...

Ctrl+M
Ctrl+ 0
Ctrl+5

Ctrl+ M

Acciones

*laiz de consola

Acciones adicio..

Y

4

Le permite agregar o quitar complementos dela c

Figura 165. Agregar o quitar complemento (consola Windows 7)

= De la lista de componentes disponibles, se agrega la opcion Certificados.

Agregar o quitar complementos

e ]

et S|

Complementos disponibles:

Complementa Proveedor

=1 Administracién de di... Microsoftand...
A administracién de e...  Microsoft Cor...
“@Adminish’adén deim... Microsoft Cor...
@E Administracién de TPM  Microsoft Cor...
E Administrador de au... Microsoft Cor...
ok Administrador de dis... Microsoft Cor...
g Administrador de las... Microsoft Cor...

| carpeta Microsoft Car...
2| Carpetas compartidas  Microsoft Cor...
@ Microsoft Cor...
E-| Configuracidn del di... Microsoft Cor...
fg'e Configuracién v anél... Microsoft Cor...
|£f conjunto resultante...  Microsoft Cor...

m

Descripdion:

Puede seleccdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos seleccionados:

[ Raiz de consola

Editar extensiones...

Quitar

Subir

Bajar

Opdones avanzadas. ..

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un eguipo.

[ Aceptar ][ Cancelar

Figura 166. Complementos disponibles para la nueva consola
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En la ventana desplegada, se escoge la opcion “Cuenta de Equipo” y finalmente se

selecciona el equipo que se usara para administrar el complemento.

Seleccionar equipo @

Seleccione el equipe que desea administrar con este complemento.
Este complemento siempre administrara:

(@ Eguipo local (el equipo en &l que se esta gjecutando esta consaola):
() Ctro equipo: Examinar...

[] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esto sdlo es
aplicable =i guarda la consola.

Figura 167. Administracion de Certificados desde equipo local

= EIl certificado de la CA (gadmu-CA-cacert) se importa en el almacén

“Entidades de certificacion raiz de confianza”

Consolal - [Raiz de consola\Certificados (equipe local)\Entidades de certificacion raiz ... EI@

E Archive Accién  Ver Favoritos  Ventana Ayuda = || & =
= #E0lc=HE
| Raiz de consola Tipo de objeto Acciones
4 [ Certificados (equipolocal) 7 Certificados Entidades de certi...
» ] Personal : :
4| Entidades oo o o o P Acciones adi.. P
| Certific Buscar certificadoes...
g —‘ CDI'.'IfIEI"IZE Todas las tareas 2 Buscar certificados...
» || Entidades
» [ | Editores de Ver ] Importar...
; —- Certificado Mueva ventana desde aqui
» || Entidades
» || Personasd Mueva vista del cuadre de tareas...
» [| Otras persg i
- Actualizar
> || Homegrou
. [ Solicitudes Exportar lista...
| Raicesd
H - -EICES. _ec Ayuda
= || Dispositivo
|| 4| 3

Agregar un certificado en el almacén

Figura 168. Importacion del certificado digital de la CA
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= Se despliega un asistente para la importacion de certificados digitales.

Asistente para importacion de certificados @

Este es el Asistente para importacién
de certificados

) Este asistente le ayuda a copiar certificados, listas de
< f/____ﬁg_’, certificados de confianza y listas de revocadaon de
- certificados desde su disco a un almacén de certificados.

Un certificada, que se emite por una entidad de
certificacion, es una confirmaddn de su identidad y
contiene informacién que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras [ Siguiente = ] [ Cancelar

Figura 169. Asistente para importacion de certificados

= En la siguiente ventana se debe indicar la ubicacion del certificado digital que

se requiere importar.

Asistente para importacion de certificados @

Archivo para importar

Espedifique el archive gue desea importar,

MNombre de archivo:

H:\certificados\gadmu-CA-cacert.der

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft ((55T)

Figura 170. Importacion de certificado gadmu-CA-cacert
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Por altimo, el certificado digital gadmu-CA-cacert se guarda en el almacén “Entidades

de certificacion raiz de confianza”

Asistente para importacion de certificados @

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados,

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

= Selecdonar automaticamente el almacén de certificados segun el tipo de
- certificado

(@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Entidades de certificacion raiz de confianza

Figura 171. Almacén de certificados: Entidades de certificacion raiz
de confianza

Una vez finalizado el proceso de importacion de certificados, el asistente

muestra un mensaje de informacion.

Asistente para importacién de certificados @

Figura 172. Mensaje de finalizacion de
importacién de certificados
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ANEXO C

PLIEGO DE ESPECIFICACIONES TECNICAS Y
ECONOMICAS PARA LA IMPLEMENTACION DEL

SERVIDOR AAA

El documento presenta las principales consideraciones técnicas y economicas
requeridas para la implementacién del sistema AAA empleando el estandar IEEE 802.1x —

EAP-TTLS en el GAD Municipal San Miguel de Urcuqui.

1. OBJETIVO

El objetivo del presente documento es definir los requerimientos técnicos minimos,
necesarios para el control de acceso y administracion de los recursos de red mediante un

servidor AAA en la red de datos del GADMU.

2. CONSIDERACIONES GENERALES

2.1. El pliego de prescripciones técnicas tiene por objetivo definir los requisitos de

obligatorio cumplimiento para cumplir con el servicio AAA.

2.2. Los requerimientos establecidos en el presente documento son exigencias minimas,
por lo tanto, son de caracter abierto, los oferentes tienen la posibilidad de presentar
una mejor solucion, siempre y cuando cumplan con los requerimientos minimos

solicitados.
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2.3. Se debe presentar una solucién unica que cumpla las condiciones minimas del

sistema AAA, si se oferta mas de una solucion “No se tomara en cuenta”.
3. ESPECIFICACIONES TECNICAS (DE OBLIGATORIO CUMPLIMIENTO)
La arquitectura de red 802.1X/EAP-TTLS requiere de tres componentes para operar,
cada uno de los cuales debe cumplir requerimientos especificos para que el sistema AAA
trabaje de manera segura.

3.1. Suplicante

El software que se instala en los dispositivos de usuario final utilizado para acceder a

la red (cableada o inalambrica) debe soportar el método de autenticacion EAP-TTLS.

Tabla 26. Requerimientos técnicos Suplicante

SISTEMA OPERATIVO EAP-TTLS

Windows XP SecureW?2
Windows 7 SecureW?2
Windows 8 Cliente Nativo
Ubuntu 12.04 LTS Cliente Nativo
Android OS Cliente Nativo

3.2. Dispositivos autenticadores

Los equipos que ofrecen el servicio de acceso a la red y se ubican entre los
dispositivos de usuario que requieren ser autenticados y la plataforma de servidores AAA,

deben cumplir con los requerimientos técnicos detallados en la Tabla 27.
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Tabla 27. Requerimientos técnicos de los equipos autenticadores

REQUERIMIENTO DESCRIPCION

RENDIMIENTO
Capacidad = 48 puertos 10/100

= 2 puertos 10/100/1000
FUNCIONES DE CAPA?2

RADIUS v Seguridad RADIUS
Autenticacion v'|IEEE 802.1X (funcion de Autenticador)
VLAN = 256 VLAN simultaneas

= VLAN de administracion
= VLAN de usuarios temporales sin autenticacion
= Asignacion dinamica de VLAN mediante servidor
Radius con autenticacion 802.1x
Contabilidad v Soporte de IEEE 802.1X Acconunting

3.3.  Servidores

La implementacion de los servidores: RADIUS, LDAP y SQL deberé realizarse
empleando la tecnologia de virtualizacion de plataforma. Los requerimientos minimos de

hardware para el servidor se detallan en la Tabla 28.

Tabla 28. Requerimientos hardware del servidor

RECURSO DESCRIPCION

Procesador 17 @ 3.46 GHz

RAM 16 GB DDR3 RDIMM o UDIMM
Almacenamiento 1TB

Interfaces de Red 4

Virtualizaciéon de Hardware Intel VT-x/AMD-v
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3.4. Servicios

Cada uno de los servicios del sistema AAA (autenticacidn, autorizacion y
contabilidad) deben cumplir parametros minimos de funcionalidad que permitan el control de
acceso y la administracion de recursos de red en el GADMU. En la Tabla 29 se detallan los

requerimientos.

Tabla 29. Requerimientos del Sistema AAA

SERVICIO DESCRIPCION

AUTENTICACION
Servidor

Control de acceso

Método de autenticacion
Conexion
AUTORIZACION
Servidor

Almacenamiento de contrasefia
Asignacion de recursos
Conexion
CONTABILIDAD
Servidor

Conexion

FIREWALL

Zona wan

Zona dmz

Zona local

Comunicacion inter-VLAN

Proxy

FreeRADIUS

IEEE 802.1x

EAP-TTLS

Equipo Autenticador (SW CISCO)

OpenLDAP

Algoritmo MD5 o SHA
Soporte de VLAN dinamica
Servidor FreeRADIUS

MySQL
Servidor FreeRADIUS

Salida a internet

Servidores AAA

Interfaces virtuales por cada VLAN
Soporte 802.1Q (Troncal)

Modo Transparente
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4. ESPECIFICACIONES ECONOMICAS

Las especificaciones econdmicas del proyecto se calculan tomando en cuenta el uso de

herramientas basadas en software libre en cada servicio del sistema AAA y la compatibilidad

que existe con los equipos de red disponibles en el GAD Municipal San Miguel de Urcuqui.

El costo de implementacion incluye: manual de administracion del sistema AAA vy seis

horas de capacitacion al personal de la unidad de sistemas de la institucion.

Tabla 30. Especificaciones econémicas del sistema AAA

SERVICIO DESCRIPCION CANTIDAD COSTO (%)
TOTAL
SOFTWARE
Servidor RADIUS FreeRADIUS 1 0
Servidor LDAP OpenLDAP 1 0
Servidor SQL MySQL 1 0
Plataforma de Virtualizacion PROXMOX VE 1 0
Autoridad Certificadora TinyCA 1 0
Software Suplicante Secure W2 1 0
HARDWARE
Equipos de acceso Cisco SG-200 disponible 2 0
Servidor HP DL380 G7 disponible 1 0
IMPLEMENTACION
Entorno de Virtualizacion PROXMOX-VE 1 400
Instalacion Sistema Operativo base  Ubuntu server 12.04 LTS 4 400
Configuracién de servicios AAA RADIUS/LDAP/MySQL 3 1200
Configuracion politicas de acceso Firewall-Proxy 1 400
VLAN dindmicas Switch cisco SG-200 2 300
Capacitacion Sistema AAA 6 horas 300
TOTAL (ddlares) 3000
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ANEXO D
MANUAL DE ADMINISTRACION
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Introduccion

El presente manual de administracién es una guia basica para la gestion del sistema
AAA (Autenticacion, Autorizacion, Auditoria), sistema encargado del control de acceso y

gestion de recursos de red del GAD Municipal San Miguel de Urcuqui.

El documento estd dirigido a los administradores de la unidad de sistemas del
GADMU, a través de esta guia podra gestionar el entorno de virtualizacion PROXMOX, crear
usuarios y grupos en el directorio LDAP, definir nuevas reglas y politicas de acceso para los
usuarios y en general, solucionar cualquier evento que se presente una vez que el sistema se

encuentre en un entorno de produccion.
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O DE VIRTUALIZACION PROXMOX

Proxmox Virtual Environment es una completa plataforma de virtualizacion de
servidores, basada en KVM vy contenedores. Posee una interfaz grafica muy sencilla que
facilita la realizacion de tareas como: migracion en vivo de maquinas virtuales, clustering de
servidores, respaldos automaticos y la asignacion de recursos (red, memoria, espacio en disco,

etc.) en tiempo real, sin reinicio del sistema.

1.1 INGRESO AL SISTEMA DE VIRTUALIZACION

Para ingresar al entorno de virtualizacion PROXMOX, se debe digitar la direccion

https://10.10.10.10:8006 en la barra de navegacion de un explorador de internet.

Se desplegara una pantalla de conexion con el servidor, ingrese el nombre de usuario
root y la correspondiente contrasefia, adicionalmente se escoge el idioma que se usara en la

administracion del sistema (véase Figura 1).

Conexion Proxmox VE

Mombre de | root
Jsuario:

Contrasefia; eesesssssesw
Realm: | Linux PAM standard authentication hd

Idioma:  Spanish 4

Conectar

Figura 1. Conexion PROXMOX VE
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1.2 CONTENEDORES VIRTUALES OPENVZ

En la parte superior izquierda se muestra una estructura de directorios que resumen el

sistema completo de virtualizacion.

Para visualizar todos los contenedores virtuales instalados se debe seleccionar el menu
“OpenVZ Container”, el sistema AAA mostrara los tres servidores disponibles:
Autenticacion: freeradius, Autorizacion: OpenLDAP y Contabilidad: MySQL (véase Figura

2).

pR D x M n x Proxmox Virtual Environment
Version: 3.0-23/957f0862
Folder View b

= Datacenter

4 |_] Node list

=) OpenVZ Container
ﬁa 200 (freeradius. gadmu.gob.ec)
,J_?ﬁ 210 {openldap.gadmu.gob.ec)
,J_?ﬁ 220 (mysglserver.gadmu.gob,ec)
,J_?’lm 250 (ftpserver.gadmu.gob.ec)
+ |__] Storage list

Figura 2. Contenedores virtuales OpenVZ

1.3 INICIO DE SERVICIOS AAA

El arranque del servidor AAA se realiza en el siguiente orden: primero el servidor

MySQL, luego el directorio LDAP y finalmente el servidor RADIUS.
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Las modificaciones que se realicen en el directorio de usuarios (LDAP) no requieren
del reinicio del servicio para ser validados a diferencia del servidor de registro (MySQL),
debido a que el servidor RADIUS cuando arranca el servicio establece la conexién una sola

vez con la base de datos, esto hace que los cambios posteriores no tomen efecto.

Para encender un servidor se selecciona el contenedor virtual (doble clic), y en la parte

superior derecha de la interfaz se escoge la opcion “Iniciar” como se muestra en la Figura 3.

Al B ¥ AQ

conectado como ‘root@pam’  Desconectar  Crear VM Crear CT

Cierre ordenado Parar  Eliminar  Migradon  Consola

Figura 3. Inicio de un contenedor virtual

1.3.1 RECURSOS DE UN CONTENEDOR VIRTUAL

La adecuada gestién de los recursos virtuales asignados a cada servidor permite
prevenir cualquier sobrecarga debido a elevadas demandas de usuarios que pudieran provocar

la caida de un servicio.

En la Figura 4 se muestra el resumen completo de un servidor activo, la informacion

incluye: cantidad de recursos asignados, capacidad de memoria utilizada y tiempo de uso.
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Status
Mombre mysqlserver.gadmu.gob.ec
Estado running
CPU usage 0.3% of 1CPU
Memaory usage Total: 512MB
Used: 110MB
VSwap usage Total: 512MB
Used: 0
Tiempo de uso 05:36:26
Managed by HA Mo

Figura 4. Estado de un contenedor virtual

1.3.1.1 Modificacion dinamica de recursos virtuales

Para editar los recursos asignados a un contenedor virtual, ingrese al menu
“Recursos”, a continuacion, en la ventana desplegada se aumenta o disminuye la capacidad
de memoria, disco o procesador de acuerdo a los requerimientos (véase Figura 5).

I

Editar

Procesadores 1
Memory 512MB
Swap 512MB
Tamario de disco 6.00GB
Editar: Recursos X
.Y ~ . Y
Memory (MB): 544 == Tamafio de disco (GB): 6 =
Swap (MB): 512 o Cpus: 1 =

0K Reset

Figura 5. Edicién dindmica de recursos
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1.3.1.2 Red

Para modificar la direccion IP de un contenedor virtual acceda al mend Red, en esta

seccidn es posible agregar varias interfaces de red al servidor, asi como también, eliminar una

creada anteriormente (Figura 6).

Resumen Recursos Red DNS Opciones
Afiadir +  Elminar) Editar
Tipo Direccion IP/Nombre  Bridge
Direccion IP 10.10.10.4

Figura 6. Parametros de Red

1.3.1.3 DNS

En la opcion servicio de nombres de dominio es posible modificar el nombre del

servidor, el dominio y la direccion IP del servidor DNS.

Para cambiar la configuracién, haga clic en el botdn DNS vy luego en editar (Figura

7).

Resumen Recursos

Editar

Hostname
DMS domain
Servidor DNS

Red Opciones

mysglserver.gadmu.gob.ec
gadmu.gob.ec

8.8.5.8

Figura 7. Edicion del DNS de un contenedor virtual
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1.4 GESTION DE USUARIOS

La autenticacién y autorizacién se realiza mediante la conexion del servidor RADIUS
con el directorio LDAP que almacena las credenciales de autenticacion de todos los usuarios

del sistema AAA.

Durante el proceso de registro de un nuevo usuario se deben considerar las reglas
definidas en la politica de seguridad para el control de acceso a la red, las cuales establecen

los siguientes requerimientos:

®= La longitud minima de contrasefia: 10 caracteres

" Complejidad: Combinacidén de letras mayuasculas y
minGsculas, numeros vy al menos un caracter especial
(signos de puntuacidn) .

" No basarse en algo gue alguien pueda adivinar como
nombres, fechas, numeros de teléfono, etc.

*= No usar palabras incluidas en diccionarios para evitar
ataques de este tipo.

" Descartar por completo caracteres repetidos consecutivos.

1.41 ACCESO AL DIRECTORIO USANDO JXPLORER

Para acceder al directorio de usuarios se usara el navegador grafico desarrollado en
codigo abierto JXplorer, esta herramienta trabaja sobre multiples plataformas. La descarga del

software lo puede hacer a través del siguiente enlace: http://jxplorer.org/downloads/users.html

Una vez realizada la descarga y posterior instalacién, se despliega una interfaz gréafica

como se muestra en la Figura 8.
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-

i J¥plorer " =NEN X |

@ Edit View Bookmark Search LDIF Options Tools Security Help

e RE X DhE O o = - Quick Search
& Disconnect % ‘simple. html hd

Print

& e % TV Rninrasr &
B New Window =y & =7 "

Close Window

Exit JXplorer

Welcome to JXplorer

This panel will display the results of your LDAP directory browsing and
searches.

If vou need any assistance, use the help option on the menu bar above.

Figura 8. Interfaz grafica JXplorer

La conexion con el servidor OpenLDAP se puede hacer como usuario anénimo o
administrador. Usando la identificacion anonima se accede al servidor con privilegios
Unicamente de lectura, quedando restringidas varias operaciones (crear, modificar y eliminar),

las cuales son propiedad exclusiva del usuario administrador.

Para establecer una conexion con privilegios de administrador ingrese la siguiente

informacion:

= Direccién IP del servidor OpenLDAP: 10.10.10.3

= Protocolo del servidor: LDAP versidén 3

" Base DN: dc=gadmu, dc=gob, dc=ec

" Usuario administrador: cn=admin, dc=gadmu, dc=gob, dc=ec

=  Contrasetfia
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A% Open LDAP/DSML Connection .
Host: < 10,10.10.3 > Port: 339
Protocol: LDAP w3 -

DSML Service:

Optional Values

Base DM: dc=gadmu,dc=qaob,dc=ec

Security

Level: |User + Password -

User DM: cn=admin,dc=gadmu,dc=gob,dc=ec

Paseword: |sesssssss

Use a Template
Save aaa-Cx v| Delete || Default

| Ok || Cancel || Help |

Figura 9. Conexién con servidor LDAP

1.4.1.1 Gestion de grupos

Una vez autenticado con privilegios de administrador se establece la conexion con el
directorio LDAP, toda la informacion se encuentra organizada jerarquicamente y en grupos de

usuarios mediante unidades organizativas (OU).

Cada departamento del GAD Municipal San Miguel de Urcuqui esté representado por
una unidad organizativa, que a su vez agrupa a los usuarios pertenecientes a dicho

departamento.

Para crear una nueva unidad organizativa (nuevo departamento institucional), haga

clic derecho sobre el nombre de la organizacion “gadmu” y en el menu desplegado elija

“new” para crear la nueva entrada en el directorio LDAP (véase Figura 10).
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SIS R E | X DE S @

= Explore | @4 Results I Iy Schema|

9 Waorld
E| ® cC
= gob
- (Z» gadmu

*+ Addto Bookmarks Ctrl+B

Ctrl+F
\VH M

O Mew

Copy DM Ctrl+Y

| Create a new entry. |

Cut Branch Ctrl+ U

Paste Branch Ctrl+P

Ex)
b
Copy Branch Ctrl+0O
B
Ed|

Paste Alias

Figura 10. Creacion de una nueva Unidad Organizativa

Para completar el proceso de creacion de la unidad organizativa haga lo siguiente:

PASO 1. Ingrese un nombre identificativo para el nuevo grupo (RDN).

PASO 2. Agregue las clases de objeto para la nueva entrada.

PASO 3. Haga clic en ok para guardar los cambios (Figura 11).

4% Set Entry Object Classes

|28

Suggest Classes?

Parent OM: |dc=gadmu,dc=gob,dc=ec

Enter RDM«Cou=MUEVD GRLIP'Gl

Available Classes: Selected Classes:

account » ||simpleSecurityObject
alias —lorganizationalRole
applicationEntity
applicationProcess

bootableDevice

certificationAuthority

certificationAuthority-v2 -

[ Qdd)g H Remove
[ Ok H Cancel H Help ]

Figura 11. Definicion de clases para la nueva OU.
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1.4.1.2 Gestidn de usuarios

El procedimiento para crear un nuevo usuario del sistema AAA en el directorio LDAP

se detalla a continuacion:

PASO 1. Haga clic derecho sobre la unidad organizativa a la que pertenece el usuario.

PASO 2. En el menu desplegado seleccione “new”, para crear una nueva entrada en

LDAP (véase Figura 12).

- ¢ DIRECCION FINANCIERA
- & INFOCENTROS
NUEVO GRUP

o
- i, PROCURADUF @}  Search
- §% SECRETARIA

ol e e B R E R R R

=1
- & UNIDAD SISTI \grh N

- & PATRONATO % Addto Bookmarks Ctrl+B

Ctrl+F

B CopyDN H+Y
| Create a new entry. |

JE. Cut Branch Ctrl+ U
Copy Branch Ctrl+C
E Paste Branch Ctrl+P
Bl Paste Alias

75 Delete Ctri+ D
Rename Ctrl+ M
<i%  Refresh Ctrl+R

Figura 12. Creacion de nuevo usuario en LDAP

Antes de ingresar la informacion al sistema tome en cuenta las clases y atributos que

todo usuario del sistema AAA debe tener.

ASANENENENEN

DN:

cn= Nombre Usuario, ou=NUEVO GRUPO, dc=gadmu,

objectClass: person
objectClass: uidObject
objectClass: top
objectClass: radiusprofile

cn:

Nombre del Nuevo Usuario

dc=gob, dc=ec
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AN N NN

description: Nivel de Acceso 2

radiusTunnelMediumType: IEEE-802
radiusTunnelPrivateGroupId: 12

radiusTunnelType: VLAN

sn: Srta.

uid: nusuario

userPassword:: elNIQX12cEVNnTUSJbzR2WNN3UmhBcmRLWUPpMSTNUY1k9

PASO 3. Defina las clases para el nuevo usuario.
Todos los usuarios del sistema AAA tendran idénticas clases de objeto, para afadir
una nueva seleccione de la lista disponible el nombre de la clase de objeto y

continuacion haga clic en el boton anadir “Add” como se muestra en la Figura 13.

4% Set Entry Object Classes &

Suggest Classes?
Parent DM: [ou=MNUEVQO GRIUPO,dc=gadmu,dc=gob,dc=ec

Enter RDM: | cn= Nueva Usuario

Available Classes: Selected Classes:
referral - |[person
residentialPerson top
RFC&22localPart LidObject

room radiusprofile
shadowaAccount

simpleSecurityOhject

strongAuthenticationlser -

| Cﬁ-dd§ < |[ Remove

Figura 13. Adicion de clases de objeto a un usuario

PASO 4. Finalmente, use el editor de tabla para agregar valores a los atributos de cada

objeto (usuario) creado tomando en cuenta la siguiente informacion (véase Figura 14).
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cn: Asignar un nombre representativo de identificacion para el usuario.

description: Texto que informa el nivel de acceso del usuario, es decir los privilegios.
radiusTunnelPrivateGroupId: NuUmero usado en la asignacion dinamica de VLAN.
uid: Identificador de usuario usado en el proceso de autenticacion.

userPassword: Contrasefia asignada al identificador de usuario para acceder a la red.

s Explore | g Resuits | @ schema HTML View | 2 Table Ecitor |

a World * | || attribute type value
=@ ec "
& @ gob -f:n Julio Cruz
5@ gadmu ipHostNumber 172.25.2.4
0 E e objectClass uidCbject
: objectClass pErson
& objectClass top
<\ objectClass radiusprofile
g “':' objectClass ipHost
[ nn: COMISARIA 5I_1 .f!\|CE||dE
- 4% COMUNICACION | ;"d — e -
o "%‘ DIRECCION ADMINISTRATIVA ] r:dsij-sl'pl'uinnEIMediumType II::E:—SS :CEESD)
[ E-E-n DIRECCION DE OBRAS PUBLICAS ||radiusTunnEIPrivateGroupId 2
[} #8% DIRECCIOM DE PLANIFICACION CTI SiuETunmelTvoe VLAN
- : DIRECCION DESARROLLO SOSTEN :::IephnneNumTer oo
EJ"ungnn DIRECCION FINANCIER A P c—— on st d@
. = TNEOCENTROS

Figura 14. Asignacion de valores a los atributos de un usuario

Para modificar los valores asignados a un atributo utilice el editor de tabla mostrada
en la Figura 14, en la columna derecha realice la edicién y a continuacién haga clic en el

boton “submit” para guardar los cambios hechos.

1.4.1.3 Dar de baja un usuario LDAP.

Para eliminar un usuario del sistema AAA, ubique al usuario dentro de la unidad

organizativa al que pertenece y haga clic derecho, posteriormente elija la opcion “Delete” del

menu desplegado para borrarlo definitivamente. El procedimiento se muestra en la Figura 15.
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- % COMISARIA

+}- COMUNICACTS

+ .“E“. DIRECCION £ Add to Bookmarks Ctrl+B
+- 5, DIRECCION D @&  Search Ctrl+F
+ g2, DIRECCION [

#- g5 DIRECCIOND [ New Ctrl+N
- e DIRECCION R By Copy DN Ctrl+Y
':'“'ununun- INFDCEI'\J I RC

= g5, r“f'—'E"'"G GRUF ¥ CutBranch Ctrl+ L
¢ By Nueve Us 5

'E"".“%“. PATROMATO Copy Branch Cirl+ O
i g2 PROCURADUI B2 Paste Branch Ctrl+P
+- ¢ SECRETARIA Bl Paste Alias

+1- &% UNIDAD SIST, i i

X DeleteD<~  CtrleD

Rename | Celete an entry.
<% Refresh Ctrl+R

Figura 15. Eliminacién de un usuario LDAP

1.5 REGISTRO DE INFORMACION DE ACCESO

La contabilidad es el proceso estadistico y recoleccién de datos de conexidn, estos

valores se almacenan en una base de datos.

La informacion que el servidor MySQL le entregue debe ser manejada y procesada
correctamente con la finalidad de gestionar y controlar de manera eficiente el acceso de los

usuarios a la red del GAD Municipal San Miguel de Urcuqui.

151 ACCESO AL SERVIDOR RADIUS

Para ingresar al sistema de registro de informacion, digite la direccion

http://10.10.10.2/daloradius/login.php en la barra de navegacion de un explorador web.
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Se desplegara una pantalla de autenticacion donde se debe ingresar el nombre de

usuario “administrator” y su correspondiente contrasefia “daloradius”, en la Figura 16 se

muestra la interfaz grafica de acceso.

oxmox Virtual Environment le;' daloRADIUS

10.10.10.2/daleradius/login.php

ggllg CONTROL DE ACCESO 802.1X: GADMU

daloRADIUS 0.9-9

Login Please

Username

administrator
Password
SEEBBRRRN
Location

Default

Figura 16. Acceso al servidor RADIUS

1.5.2 GESTION: CLIENTES RADIUS

Cliente RADIUS se denomina al dispositivo a través del cual los usuarios del sistema

AAA acceden a la infraestructura de red de la institucién. Por ejemplo un switch o un router

inaldmbrico.

Nota. Los clientes radius deben soportar el estandar IEEE 802.1x para

Lﬁ permitir el control de acceso a la red. La clave secreta configurada en el
< cliente RADIUS debe ser la misma del servidor.
l
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El procedimiento requerido para agregar, editar y eliminar una NAS (cliente

RADIUS) se detalla a continuacion:

PASO 1. En el menu superior de la interfaz web, acceda a la pestana “Management”

y de las opciones mostradas, seleccione “NAS” (véase Figura 17).

(((’)))g QlQ  CONTROL DE ACCESO 802.1X: GADMU

Home = Management = Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

Figura 17. Administracion del NAS

A continuacién se despliega la seccion para gestionar los dispositivos NAS de la

infraestructura de red (véase Figura 18).

NAS Configuration .

List NAS

MNew MAS

Edit NAS

Remowve MAS

Figura 18. Gestion del NAS

PASO 2. Para agregar un nuevo dispositivo NAS a la red, acceda a la opcidon “New

NAS” de la seccion de administracion (véase Figura 18).
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En la ventana desplegada (Figura 19) ingrese los valores del nuevo dispositivo NAS:

v' Direccidén IP del dispositivo (subred 172.25.1.0/24)

v Clave secreta compartida (debe ser la misma del
dispositivo)

v\ Fabricante (opcional)

v' Nombre corto para el cliente RADIUS (descripcién)

NAS Info NAS Advanced

HAS IP/Host 172.25.1.251

HAS Secret secreto

HAS Type cisco cisco -
HAS Shortname switch-acceso

Figura 19. Creacion de un NAS

PASO 3. Para modificar los valores de un cliente RADIUS creado, ingrese a la
seccion de gestion “NAS” y luego haga clic en el boton “Edit NAS” (véase Figura
18). Edite la configuracion marcando el ID del dispositivo como se muestra en la

Figura 20.

SELECT: ALL NONE

1

NAS ID NAS IP/Host NAS Shortname NAS Type MNAS Ports MNAS Secret NAS Community

0 4 172.25.1.253 ap other secreto

2 23.1.254
PAGE 1 OF 1

secreto

Close | Don't show this message again

Figura 20. Edicion de un NAS
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1.5.3 REPORTES: USUARIOS EN LINEA

Para verificar los usuarios que se han autenticado correctamente al sistema AAA se
accede al menu superior de la interfaz web, en la pestana “Reportes” se elige la opcion

“Usuarios en Linea” (véase Figura 21).

Inicio Gestion Reportes <CTonteo Cobros GIS  Graficos  Configuracion

General Logs Status Batch Users Dashboard

Listado de usuarios en linea .
Usuarios en linea Statistics Graph Online Nas

SELECT: ALL NONE

™ Ultimos intentos de |Limpiar sesiones| | CSV Export

conexion
1

Usuario Nombre Direccién IP Hora de inicio

IP:
[ : 2014-07-10 12:00:26
mfarinango MAC: FO-4D-A2-D2-40-FA
i

2014-08-01
O + " 2014-07-23 12:32:01
SEEIRER MAC: 00-16-76-D7-47-3F o

Figura 21. Reportes: usuarios en linea.

154 REPORTES: ARCHIVOS DE REGISTRO

Un log permite el registro automatico de eventos en el sistema, es recomendable

monitorear y revisar de forma periddica cada uno de los archivos generados.
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El sistema AAA genera mucha informacion relacionada con la autenticacion de
usuarios al sistema, en la Figura 22 se observan todos los registros posibles a los que se tiene

acceso.

Registros .

Logs

daloRADIUS Log - Monitor daloRADIUS's Logfile.

RADIUS Log - Monitor FreeRADIUS's Logfile - equivalent to /var/log/freeradius/radius.log or /usr/local/var/log/radius/rad
pussible locations for the logfile may take place, if this is the case please adjust the configuration accordingly.

es Output Limit Syste o0 - Monitor Operating System Logfile - equivalent to /var/log/syslog or /var/log/message on most platform. C
locations for the logfile may take place, if this is the case please adjust the configuration accordingly.

Boot Log - Monitor Operating System Boot log - equivalent to running the dmesg command.

E{_Registro de daloRADIUS

E{_Registro de FreeRADIUS

50 Output Limit

® Registro del sistema

50 Lines Qutput Limit

Figura 22. Reportes: Logs del sistema.

15,5 ACCOUNTING: REGISTRO DE ACCESOS AL SISTEMA

Cuando un usuario se autentica para acceder al sistema, toda la informacién generada
es registrada en la base de datos. Para acceder a la informacion, ingrese al menu
“Accounting”, en la seccion izquierda de la interfaz web haga clic en la opcion “Users

Accounting” (Figura 23).

{({())»)dqla  conTroL DE ACCESO 802.1x: GADMU

Home Management Reports = Accounting  Billing GIS Graphs Config

General Plans Custom Hotspot Maintenance

IP Accounting .

Figura 23. MenU Accounting: Registro de la informacion de acceso
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La informacion registrada por el sistema entrega datos relevantes como:

N X X

=
¥
Iw

ID Hotspot

174

175

176

177

178

179

180

181

182

Nombre de usuario autenticado

Direccidén fisica

Hora de inicio y fin de sesidn

(MAC)

del dispositivo conectado

Cliente RADIUS usado para el acceso a la red.

|
(8]
-3

Usuario

anonymous

anonymous

czuleta

czuleta

biblioteca

mfarinango

fauerrero

foguerrero

jegas

Direccién

IP

Hora de
inicio
2014-07-07

22:52:31

2014-07-07
22:54:24

2014-07-07
22:56:01

2014-07-07
22:59:52

2014-07-07
23:02:57

2014-07-07
23:04:13

2014-07-07
23:05:43

2014-07-07
23:07:56

2014-07-07
23:13:17

Hora de
finalizacién
2014-07-07
22:53:57

2014-07-07
22:59:00

2014-07-07
22:39:38

2014-07-07
23:02:33

2014-07-07
23:03:34

2014-07-07
23:05:29

2014-07-07
23:07:39

2014-07-07
23:12:09

2014-07-07
23:21:30

Tiempo Subida
(Bytes)

total

0
seconds

0
seconds

0
seconds

0
seconds

0
seconds

0
seconds

0
seconds

0
seconds

0
seconds

Figura 24. Registro completo de accesos al sistema AAA

1.5.6  CONFIGURACION: CARACTERISTICAS GLOBALES

0B

Descarga

(Bytes)

0B

Terminacion

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Admin-Reset

Direccién IP
del NAS

172.25.

172.25.

172.25.

172.25.

172.25.

172.25.

172.25.

172.25.

172.25.

1.254

1.254

1.254

1.254

1.254

1.254

1.254

1.254

1.254

En la seccion configuracion (véase Figura 25) se modifica el idioma de la interfaz web

y los datos requeridos para establecer la conexion con la base de datos externa MySQL, donde

se registra la informacion de acceso generada por el sistema AAA.
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Configuration

Global Settings

Ajustes de la base de datos
Ajustes de lenguaje

Ajustes de acceso

Ajustes de la interfase

Figura 25. Configuracion global

1.5.7 CONEXION CON MYSQL

El servidor FreeRADIUS requiere de la conexion con la base de datos MySQL para
registrar los datos de autenticacion de los usuarios generados por el NAS. Ingrese los valores

requeridos por el servidor RADIUS como se muestra en la Figura 26.

Configuracion Tablas de la base de datos

@mr de Base de datos mysq|l \

Nombre del servidor de base 10.10.10.4

Configuracion

de datos

3306
Usuario de Base de datos radius

Contrasefia de base de datos Mmysqlsecret2

\mere de la base de datos radius / <\

Figura 26. Configuracion de la conexion MySQL
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TO DE POLITICAS DE ACCESO A LA RED

Una vez culminado el proceso de autenticacion, el servidor RADIUS le asigna un ID
de VLAN al usuario, cada subred tendré acceso a una determinada cantidad de recursos o
servicios de red, en base a las actividades que realice el trabajador y las politicas de acceso
establecidas por el administrador. Los privilegios y niveles de acceso son controlados por el

Firewall o punto de politicas de red.

2.1 ACCESO A LA INTERFAZ WEB

Webmin proporciona una interfaz web para la administracion de servidores

GNUY/Linux basados en consola.

Para ingresar a la interfaz web del Firewall, ingrese la direccion

https://10.10.10.1:10000 en la barra de navegacion de un explorador de internet (véase Figura

27).

."-I-- o
daloRADIUS x_jll %3 Login to Webmin X

L 2 @-1u.1u.1u.1:1-:|-:|-:|-:| <\

Figura 27. Acceso al Firewall
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Se desplegard una ventana de autenticacion para acceder a la interfaz de
administracion, ingrese el nombre de usuario firewall-aaa y su correspondiente contrasefia
(veéase Figura 28).

Login to Webmin

You must enter a username and password to login to the Webmin
serveron 10.10.10.1.

Username| firewall-aaa

Password| seeessessses X

[l Remember login permanently?

Figura 28. Acceso a Webmin

2.2 CONFIGURACION DE RED

A traveés de la seccion “red” de Webmin se accede a la configuracion de las interfaces

del Firewall (véase Figura 29).

Login: firewall-aaa

Webmin
Sistema
Servidores
Otros

Red

Cliente y Servidor NIS
Configuracion de Red \
Cortafuegos Linux
Monitorizacion de Ancho de
Banda

TCP Wrappers

Figura 29. Webmin: seccion red
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2.2.1 INTERFACES DE RED

Usando el mddulo de configuracién de red se modifican las interfaces de red, el

nombre de la maquina y los servidores de nombres de dominio (véase Figura 30).

Configuracion - - Buscar
de Modulo Conflg uracion de Red Documentos..
Interfaces de Red Ruteo y Gateways Nombre de maquina y Direcciones de

cliente DNS Maquina

lApIicar Configuracién I Presione este botdn para activar la interfase de tiempo de arranque y la
configuracién de ruteo actual, tal como serian después de un reinicio.

Figura 30. Acceso a las interfaces de red del Firewall

2.2.2 INTERFACES DE RED ACTIVAS

Si requiere verificar la cantidad de interfaces activas del firewall, ingrese a la seccion

“Interfaces de red”.

A continuacion se despliega una tabla con toda la informacion (véase Figura 31).

Seleccionar todo. | Invertir seleccién. | Agregar una nueva interfaz

Nombre Tipo Direccion Mascara de IPv6 Estado
IP red address
B etho Ethernet 172.25.1.1 255.255.255.0 Arriba
U eth0.10 Ethernet 172.25.10.1  255.255.255.224 Arriba
VLAN

Figura 31. Listado de interfaces de red
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2.2.3 EDICION DE UNA INTERFAZ ACTIVA

Para editar una interfaz de red activa, ubique el cursor en la columna “nombre” (véase

Figura 31), a continuacion, haga clic en la interfaz que requiere modificar.

2.3

Los parametros a editar son:

v\ Nombre de la interfaz, por ejemplo “ethl0”.
Direccidén 1IP

Méscara de red

<X X

Direccidn de broadcast.

e o Editar Interfaz Activa

Activar Parametros de Interfaz

Nombre =tho.10 Direccion IP 172.25.10.1

e d: 255.255 255 224 Broadeast 172.25.10.31

Figura 32. Edicion de una interfaz de red

ADMINISTRACION DEL FIREWALL

Shorewall es una herramienta de alto nivel para configurar filtros de red a través de

archivos de configuracion.

La estructura de Shorewall se basa en la definicion de varios pardmetros (Figura 33):

Zonas de red

Interfaces de red

v

v

v' Politicas por defecto

v' Reglas de acceso o negacién de servicios
v

Enmascaramiento o NAT.
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Configuracion de
Médulo

¥
1

4\

Zonas de Red
(zones)

TOS

Tipos de Servicios
(tos)

Cortafuegos Shorewall

Shorewall version 4.4.26.1

—_—

sl P

Politicas por Defecto
(policy)

-
=

Enmascaramiento NAT estatica
(masq) (nat)

Interfaces de Red
(interfaces)

Figura 33. Estructura de Shorewall - Firewall

2.3.1 ZONAS DE RED

Buscar
Documentos..

H
Reglas del Cortafuegos
(rules)
402.1.
2.245

Proxy ARP
(proxyarp)

El firewall del sistema AAA esta estructurado por tres zonas de red, en la Tabla 1 se

muestra el direccionamiento IP utilizado.

Tabla 31. Direccionamiento IP del Firewall

ZONA DESCRIPCION SUBRED INTERFAZ
Red Externa  Acceso a Internet 192.168.8.X ethl
DMZ Servidores 10.10.10.1 eth2
Red Interna  Departamentos (VLANs) ~ 172.25.X.X etho

La definicion de las zonas de red no modifican el funcionamiento del cortafuegos,

simplemente define nombres y descripciones.
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Para agregar una nueva zona al firewall, se accede al médulo zonas de red y luego se

elige la opcion Agregar una nueva zona de red (véase Figura 34).

Seleccionar todo. | Invertir seleccién. [Agregar una nueva zona de red]x

ID de Parent
Zone type Comment
zona zone
zona de acceso a
[ wan IPv4 )
internet
O dmz IPv4 servidores
Firewall )
O fw firewall
system
O loc IPv4 red local
O v2 IPv4 subred 2

Figura 34. Agregar una nueva zona de red

2.3.2 INTERFACES DE RED

Desplazar  Afadir
3 TL
T3 TL
+3 TL
+3 TL
+3 TL

En este mdodulo se definen todas las interfaces de red del sistema que gestiona el

firewall, cada interfaz esta asociada o relacionada con una zona de red exclusivamente.

Para agregar una nueva interfaz de red al sistema, haga clic en la opcion Agregar una

nueva interfaz de red y a continuacion defina los parametros requeridos, en la Figura 35 se

detallan los valores que debe ingresar.

Indice de
Mddulo

Editar Interfaz de Red

Detalles de la interfaz de red
oth3 Nombre de
zona
Ninguno @ Automatico ©

Interfaz dmz - servidores

Direccion de ©
broadcast
Opciones

O Interface uses DHCP O noping

Figura 35. Edicion de una interfaz de red
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2.3.3 REGLAS DE ACCESO O NEGACION DE SERVICIOS

El modulo esta estructurado por una lista de politicas de acceso que permiten o

rechazan el trafico entre las distintas zonas del firewall.

Para crear una nueva regla en el sistema de seguridad haga lo siguiente:

PASO 1. Elija la opcion “Agregar una nueva regla al cortafuegos”.

PASO 2. Ingrese los parametros:

Acciodn: controla el establecimiento de las conexiones. Las acciones posibles
son: ACCEPT, DROP, REJECT, DNAT, REDIRECT, CONTINUE, LOG, etc.
Zona origen: defina la zona de origen de los paquetes. (DMZ, WAN, LAN,
Firewall)

Zona o puerto de destino: defina la zona hacia donde se dirigen los paquetes.
Para las acciones DNAT y REDIRECT se debe ingresar la direccién o nimero
de puerto de destino.

Protocolo: defina el protocolo usado para establecer la conexion (TCP o UDP)
Puerto de origen: configure el nimero de puerto TCP/UDP de origen.

Puerto de destino: configure el nimero de puerto TCP/UDP de destino.

PASO 3. Haga clic en salvar para guardar los cambios realizados.
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Detalles de la regla del cortafuegos

Accion REDIRECT - y graba a nivel syslog <No grabes> -
Macro action
parameter <None> ¥
Zona origen loc - red local -
[l solo los hosts de la zona con direcciones
Zona o puerto de Otros -~ 8081
destino

O Solo los hosts de la zona con direcciones

Para DNAT o REDIRECT, rellene la nueva direccion o puerio de destino.
Protocolo TCP -

Puertos de origen © Cualquiera © Puertos o rangos

© Cualquiera © Puertos o rangos 80

Per a DNAT o REDIRECT, introduzca aqui el puerto del destino original.

Puertos destino

Direccion de destino

original para DNATo © Ninguno €
REDIRECT

Expresm_n de limite de ® sin limites ©
frecuencia

La regla se aplica al
conjunto de usuarios

Salvar

¥ Regresar a la lista de reglas del cortafuegos

@ Todos los usuarios ©

Figura 36. Creacion de una nueva regla en el firewall

2.3.4 ENMASCARAMIENTO

El mecanismo de enmascaramiento permite la traduccién de direcciones de red para

permitir el trafico entre una red interna y el internet.

Para permitir el acceso a la WAN desde una red interna a través de una interfaz de
salida haga lo siguiente:

PASO 1. Haga clic en Agregar una nueva regla de enmascaramiento.

PASO 2. Elija la interfaz de salida usada para enmascarar una direccion de red. Por

ejemplo ethl.

PASO 3. Defina la direccion IP de red o la interfaz a enmascarar.

PASO 4. Haga clic en salvar para guardar los cambios realizados.
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Indice de

Modulo Edicién de Regla de Enmascaramiento

Detalles de la regla de enmascaramiento
Interfaz de salida eth1 ~ [ Solo para el destino
Red a enmascarar  © Direccion de subred
© Subred en la interfaz eth3 ~ O Excepto las redes
Direccion SNAT © Ninguno ©
Restrict to protocol © Any protocol © TCP -
Restrict to ports © All ports ©

IPsec options © Defecto ©
Salvar Borrar

Figura 37. Enmascaramiento de una red

2.3.5 PARAMETROS PERSONALIZADOS

Los parametros facilitan la administracion y gestion del firewall asignando direcciones

de red o hosts a un identificador personalizable.

Para crear un nuevo parametro realice el siguiente procedimiento:

PASO 1. Haga clic en “Add a new custom parameter”.

PASO 2. Defina el nombre de identificacion para el nuevo parametro.
PASO 3. Asigne los valores del parametro (direcciones IP de red o hosts)

PASO 4. Haga clic en crear para guardar los cambios realizados.

Seleccionar todo. | Invertir seleccion. | Add a new custom parameter.
Parameter Value
M |IP_FACEBOOK 31.13.64.0-31.13.127.255,66.220.144.0-66.220.159.255,69.63.176.0-69.¢

Seleccionar todo. | Invertir seleccién. | Add a new custom parameter.
Delete Selected

| Editar el Fichero Manualmente] Presione este botdn para editar manualmente el fichero
/etc/shorewall/params de Shorewall, donde estan
guardadas las entradas de arriba.

Figura 38. Edicion de un parametro
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IENTE RADIUS: AUTENTICADOR CISCO

En esta seccion se describe la configuracion del cliente RADIUS (switch Cisco Small

Business, serie 300) encargado de controlar el acceso a la red en base a puertos.

3.1 ACCESO AL SWITCH CISCO

Para acceder a la utilidad de configuracion basada en web del switch CISCO Small

Business, se realiza lo siguiente:

PASO 1. Ingrese la direccion IP del dispositivo http://172.25.1.254 en la barra de

navegacion utilizando cualquier explorador web, como se muestra en la Figura 39.

<5 Webmin 1,630 en firewall-a... le.z by https//172.25..0ff_pagehtm
& 172.251.254/cs14cef699/ config/log_off_page htm ]<\

Figura 39. Acceso al switch Cisco Small Business, serie 3000

PASO 2. Ingrese el nombre usuario y contrasefia para autenticarse e iniciar sesion.
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Nombre de usuario: i3«

Explorador seguro (HTTPS)

Figura 40. Inicio de sesion switch cisco

.......

E,..,_L_] Nota. De forma predeterminada, el switch cisco finaliza la sesion

,ﬁ después de diez minutos de inactividad.

3.2 ADMINISTRACION DE VLAN

El sistema AAA administra 17 redes virtuales (véase Tabla 2) que representan a cada

una de las unidades departamentales de la institucion.

Las VLAN son asignadas por el servidor RADIUS de forma dindmica a un puerto, por

lo que no debe configurar los puertos en modo acceso.

Tabla 2. VLANSs del sistema AAA

VLAN ID DEPARTAMENTO SUBRED
100 DATA CENTER 172.25.1.0

2 ALCALDIA 172.25.2.0

3 PROCURADURIA SINDICA 172.25.3.0

4 COMISARIA 172.25.4.0

5 DIRECCION DE PLANIFICACION CIUDADANA 172.25.5.0

6 SECRETARIA GENERAL 172.25.6.0
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10

11

12

13

14

15

16

DIRECCION ADMINISTRATIVA
DIRECCION FINANCIERA

DIRECCION DE OBRAS PUBLICAS
DIRECCION DESARROLLO SOSTENIBLE
DESARROLLO SOCIAL Y COMUNICACION
PATRONATO MUNICIPAL

AUDITORIA

BIBLIOTECA

INFOCENTROS

Wi-Fi

172.25.7.0
172.25.8.0

172.25.9.0
172.25.10.0
172.25.11.0
172.25.12.0
172.25.13.0
172.25.14.0
172.25.15.0

172.25.16.0

3.21 CREACION DE VLAN

El procedimiento para agregar una nueva VLAN al sistema AAA es el siguiente:

PASO 1. Acceda a la seccién general Administracion de VLAN.

PASO 2. Haga clic en Configuracion de VLAN (véase Figura 41).

7
Configuracion de VLAN predeterminada

Configuracion de la interfaz 10
Puerto a VLAN —————
Afiliacién VLAN de puertos | Afadir. |

Figura 41. Acceso a la configuracion de VLAN

PASO 3. Haga clic en afadir.

ADMINISTRATIVO
FINANCIERO
OBRAS
DESARROLLO

Estatico
Estatico
Estatico

Estatico

PASO 4. Ingrese el identificador (1 a 4094) y el nombre de la VLAN, (véase Figura

42).
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@ VLAN

ID de VLAN: 150

Nombre de la VLAN: |Nueva VLAN|

Estado de la interfaz de VLAN: 7 Habilitar

Figura 42. Creacion de nueva VLAN

PASO 5. Finalmente, haga clic en aplicar.

3.2.2 ASIGNACION DINAMICA DE VLAN

Para permitir la asignacion dinamica de VLAN, el puerto se debe configurar en modo

general siguiendo el proceso que a continuacion se detalla.

PASO 1. Acceda a la seccion general Administracion de VLAN.

PASO 2. Haga clic en la opcion Configuracion de la interfaz (véase Figura 43).

Configuracion de VLAN predeterminada
Configuracion de VLAN

Puerto a VLAN
Afiliacion VLAN de puertos

Figura 43. Configuracion de la interfaz

PASO 3. Elija la opcidon General en la seccion: Modo de Interfaz de VLAN.
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Interfaz: @ Puerto |FE6 j LAG I—

Modo Interfaz VLAN: @ General
Acceso
Troncal

Figura 44. Configuracion de puerto en modo General

PASO 4. Como ultimo paso, haga clic en aplicar para guardar los cambios.

3.2.3 PUERTO TRONCAL

La nueva VLAN creada debe ser afiadida a la interfaz configurada como puerto troncal
para permitir el envio de paquetes etiquetados empleando el protocolo IEEE 802.1Q,
mecanismo usado para trasportar paquetes IP de diferentes redes usando el mismo medio

fisico sin interferencias.

Para agregar la nueva VLAN al puerto troncal:
PASO 1. Haga clic en Administraciéon de VLAN vy luego seleccione la opcién

Afiliacion VLAN de puertos, como se muestra en la Figura 45.

Configuracion de VLAN predeterminada
Configuracion de VLAN

Configuracion de la interfaz

Puerto a VLAN

Configuracion del GVRP

Figura 45. Afiliacion de VLAN a puerto troncal.

PASO 2. Seleccione la interfaz configurada como troncal (véase Figura 46).
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Tabla de afiliacion VLAN de puertos

Filtro:  Tipo de interfaz igual a |Puerto j Ir |

Interfaz = Modo VLAN administrativas
FE1 Troncal 1UP

FE3 General 1UP
FE4 General 1UP
FE5 General 1UP

Figura 46. Seleccion del puerto troncal

PASO 3. Haga clic en el boton Unir a VLAN vy luego seleccione la VLAN que

requiere afiadir al puerto troncal del switch (véase Figura 47).

Seleccionar VLAN:

1UP
2T
3T
4T
5T il

F: miembro prohibido. T: miembro etiquetado.

m | »

Figura 47. Unién de VLAN al puerto troncal

PASO 4. Haga clic en aplicar para guardar los cambios.

3.3 AUTENTICACION 802.1X

El servidor RADIUS proporciona un control de acceso de red centralizado basado en
802.1X. El switch CISCO SMALL BUSINESS, es un cliente RADIUS que utiliza un servidor

FreeRADIUS para proporcionar seguridad centralizada empleando EAP-TTLS como método

de autenticacion.
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Cuando un usuario intenta conectarse a la red mediante una solicitud de acceso, el
switch habilita el proceso de autenticacion y posteriormente, una vez autenticado, le asigna
una VLAN de forma dinamica. Para que el dispositivo ejecute las acciones mencionadas siga

los pasos que se muestran a continuacion:

PASO 1. Acceda a la seccidn Seguridad y luego Autenticacion web/MAC/802.1X.
PASO 2. Haga clic en la opcion Propiedades

PASO 3. Seleccione el ID de VLAN para habilitar la autenticacion (véase Figura 48).

Seguridad de la contrasefia Tabla de autenticacion VLAN

v

Método de acceso a administracion

L .. .. ID de VLAN  Nombre de la VLAN
Autenticacion de acceso a administracion

» Gestion de datos confidenciales 12 PATRONATO

» Servidor SSL 3 13 AUDITORIA

» Servidor SSH 14 BIBLIOTECA

» Cliente SSH 15 INFOCENTROS
Servicios TCP/UDP
Control de saturacién °
Seguridad del puerto 100 UNIDADsistemas

v Autenticacion web/MAC/802.1X l Editar...

Figura 48. Autenticacion web/MAC/802.1x

PASO 4. Seleccione la opcién Habilitado en la pantalla desplegada, como se muestra

en la Figura 49.

ID de VLAN: |50 j

Nombre de la VLAN: Nueva VLAN

Autenticacion: 71 Habilitado

}—Apﬁeer—‘ l Cerrar

Figura 49. Habilitar autenticacién 802.1x en nueva VLAN
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PASO 5. Acceda a la opcion Autenticacion de puertos como se muestra en la Figura

50.

v Autenticacion web/MAC/802.1X

Frepledades Asignacién RADIUS
Autenticacion de host y sesidn VLAN

Hosts autenticados Deshabilitada
Clientes bloqueados Deshabilitada
Intervalo de tiempo Estatico

Figura 50. Autenticacion de puertos.

PASO 6. Seleccion una interfaz y a continuacion haga clic en la opcion editar.

PASO 7. En la seccion Control de puerto administrativo seleccione la opcién
Automatica, esto haré que el puerto autorice o no el acceso a un usuario dependiendo
del proceso de autenticacion.

PASO 8. En la seccion Asignacion RADIUS VLAN, active la opcion Estatico como

se muestra en la Figura 51.

Interfaz: | FE20 j
Control actual del puerto: No autorizado
Control del puerto administrativo: Fuerza no autorizada

@ Automatica
Fuerza autorizada

Asignacién RADIUS VLAN: Deshabilitado
Rechazar
@ Estatico

Figura 51. Asignacion dindmica de VLAN.

PASO 9. Haga clic en aplicar para guardar los cambios realizados.
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