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Resumen. En este trabajo se realizara un disefio para una
red de acceso inalambrico utilizando la tecnologia WIFI en
la zona centro de la ciudad de Ibarra. Este trabajo esta
dividido en 5 capitulos q nos llevaran a tener el disefio
deseado

El objetivo por el cual se realiza este proyecto es para
poder integrar Tecnologias de Informacion y
Comunicacién en la ciudad tal y como nos indica el Plan
Nacional de Desarrollo de las Comunicaciones impulsado
por el Gobierno Nacional y mejorar la calidad de vida de
los habitantes de la ciudad, ademas que con este proyecto
estaremos sacando provecho a los anillos de fibra 6ptica
que se encuentran en la ciudad de Ibarra.

Palabras Claves
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Abstract. In this paper we conduct a design for a wireless
network using WiFi technology in the center area of the
Ibarra’s city. This work is divided into 5 chapters that take
us to +have the desired design

The purpose for which this project is done is to integrate
Information and Communication Technologies in the city
as it indicates the NDP Communications driven by the
national government and improve the quality of life of the
inhabitants of the city, and that with this project we will be
taking advantage of the fiber optic rings that are in the city
of Ibarra.
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Introduccion

El  primer capitulo incluird toda la
fundamentacion tedrica necesaria sobre tecnologias y
términos que se utilizara en el disefio.

En el segundo capitulo se realizard un
levantamiento de informacién geografica donde estara
incluido todos los estudios de la zona de cobertura
para poder tener la informacion necesaria que ayudara
a comenzar con nuestro disefio.

Una vez obtenida la informacién geografica,
comenzaremos con la planeacién de la red donde se
detallard los nodos y los equipos necesarios para que
el disefio sea adecuadamente realizado, también se
detallaran la ubicacion de los mismos.

Con los datos obtenidos en los capitulos
anteriores ya podremos disefiar nuestra red y sera
necesario detallar una topologia de red, las zonas de
cobertura y los servicios necesarios para dar una
correcta utilizacion a nuestra red.

Finalmente se hard un analisis costo beneficio
sobre nuestro proyecto y se incluirdn manuales de
configuracidn, usuarios y todos los anexos necesarios
que sirvan para justificar este proyecto.

Materiales y Métodos

Este proyecto estd enfocado en toda la zona centro de
la ciudad de Ibarra cuyo perimetro estara limitado por
las calles:
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* Sanchez y Cifuentes

¢ Garcia Moreno

¢ Vicente Rocafuerte

* Cristobal Colén

Se realizara un levantamiento de informacién de la
situacion actual de la ciudad en nuestra zona de cobertura,
para determinar obstaculos fisicos que puedan causar
interferencia a la red, ademas de informacion
correspondiente a los usuarios que van a tener acceso a esta
red mediante observacion de campo se contara el numero
de usuarios promedio que se tendra en determinados
sectores de nuestra zona de cobertura durante una semana
tomando en cuenta los dias lunes, martes, miércoles,
jueves, viernes y los horarios de 8n00 a 10h00, de 12h00 a
14h00 y de 17h00 a 18h00.

Se determinaré los nodos que serén necesarios para
cubrir toda el &rea con la utilizacion de Access Point
analizando marcas de quipos de diferentes proveedores
cuyas caracteristicas puedan satisfacer los requerimientos
de nuestra red, teniendo en cuenta que estos se deberan
integrar a los tres anillos de fibra Gptica que cubren toda
esta zona y también se debera ver todos los equipos
necesarios para interconectar esta red atreves de los anillos
de fibra dptica.

Con la informacion anterior se procedera al disefio de
red que cumpla con los requerimientos de cobertura y
acceso a los usuarios en el area especificada sin problemas
de corte o desconexion, para lo cual se hara una estudio de
hand-off que permita reducir estos problemas de manera
que sea imperceptible la asociacion de un AP a otro para el
usuario.

Para brindar administracion a la red utilizaremos una
solucion bajo software libre que nos permita controlar el
tiempo de sesion de los usuarios, esto se lo realizara con la
utilizacién de un portal cautivo el cual serd configurado
segln las necesidades determinadas en el proceso de
levantamiento de informacidn, ademas es necesario instalar
un servidor que nos permita realizar una autentificacion por
direccion MAC, esto nos garantizara tener una buena
administracion de nuestros puntos de acceso.

También se va analizar los servicios y proponer
politicas de acceso adecuadas para los usuarios que utilicen
lared, Es necesario también realizar restricciones para el
acceso al Internet esto se lo haré con la utilizacién de un
Firewall Proxy.

Se realizara un estudio de mercado y caracteristicas de
los equipos que estan disponibles en el mercado para asi
poder realizar una lista detallada de los equipos mas
idéneos para que estos se puedan adquirir mediante el
proceso de compras publicas.

Con el desarrollo de nuestro disefio iremos probando
las politicas de acceso en un servidor de prueba.

Se realizaran las conclusiones y recomendaciones
necesarias y un analisis de las lecciones aprendidas en el
transcurso de proyecto.

1. Resultados

Para comenzar debemos configurar nuestro Firewall
Shorewall, para esto deberemos definir tres zonas: nuestra
zona local, zona de net, y nuestra zona firewall, ademas de
asociar con las interfaces de red por las cuales se van a
conectar.

Zonas de Red

Zonas de Red

Interfaces de Red

& Regresar a lista de tab

Interfaces de Red

También es importante hacer en enmascaramiento para
gue nuestra red local salga a la red net (internet) a través de
la ethl.
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Indice de
Mddulo

Enmascaramiento

Las entradas de esta pagina configuran la traduccion de direcciones de red para el trafico encaminado entre
alguna red y una interfaz particular.
Seleccionar todo. | Invertir seleccion. | Agregar una nueva regla de enmascaramiento | Add a new comment.
Interfaz de salida Red a enmascarar Direccion SNAT
0 ethl 10.42.0.0/24
Seleccionar todo. | Invertir seleccién. | Agregar una nueva regla de enmascaramiento | Add a new comment.
Delete Selected

Presione este boton para editar manualmente el fichero
/etc/shorewall/masq de Shorewall, donde estan guardadas las
entradas de arriba.

Editar el Fichero Manualmente

4 Regresara lista de tablas

Enmascaramiento

Una vez definidas las interfaces y las zonas daremos
las politicas por defecto donde negaremos el trafico por

defecto,
muchas
[ ]

y las reglas del firewall, estas reglas no seran
ya que necesitamos las siguientes:
Denegar el trafico de la red local hacia el firewall

proxy en el puerto de Webmin para evitar las
conexiones que permitan el ingreso a la
configuracién de nuestro firewall.

Re direccionar todo el trafico de nuestra red local
hacia el puerto 3128 que es el puerto en el que
trabaja nuestro proxy para que nuestro proxy sea
transparente.

Permitimos el trafico de la red local hacia el
internet.

Permitimos el trafico de la zona de firewall hacia
cualquier parte.

Denegamos el trafico del internet hacia nuestra
zona firewall y loca.

Dejar un rango de IPs de Administrador con

permisos para configuracién remota.

Politicas por Defecto

te Selected

Editar el Fichero Manualmente ™

Politicas por Defecto.

Reglas del Cortafuegos

Reglas del Cortafuegos

Después de tener nuestro Firewall Shorewall listo y
corriendo configuraremos nuestro proxy, es importante
definir el puerto de trabajo que es el 3128 y que trabaje de
forma transparente, deberemos crear las siguientes reglas
que rechazaran las solicitudes web de nuestros usuarios, las
reglas del proxy son las siguientes:

Prohibir todas las paginas con contenido sexual.
Prohibir paginas de gran trafico de datos como
son YouTube y Facebook.

Prohibir las descargas de musica y videos.

Dejar un rango de IPs de Administrador con
permisos para configuracién remota.

Puertos y Trabajo en Red
Parar Squid

Opciones de Puertos y Trabajo en Red

Direcciones y
puertos de
Proxy

Por defecto (normalmente 3128) @ Listados abajo..

oo [tombre de misuinapivecitn] oy ciopes o puero

transparent

Puertos y Trabajo de Red

Indice de
Mddulo
Ayuda..

Aplicar
Cambios
Parar squid

Control de Acceso

Listas de control de Acceso Restricciones Proxy ~ Restricciones ICP Programas extemos ACL  Rej

manager  Protocolo URL cache_object

localhost  Direccion de Cliente 127.0.0.1/32 ::1

to_localhost Direccion de Servidor Web 127.0.0.0/8 0.0.0.0/32 ::1

SSL_ports  Puerto URL 443

Safe_ports Puerto URL 80

Safe_ports Puerto URL 21

Safe_ports Puerto URL 443

Safe_ports  Puerto URL 70

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 280

Safe_ports Puerto URL 488

Safe_ports Puerto URL 591

Safe_ports Puerto URL 777

CONNECT  Método de Peticion CONNECT

youtube Expresion Regular URL  -i youtube

red_local  Direccion de Cliente 10.42.0.0/24

facebook  Expresion Regular URL i facebook

LAN Direccion de Cliente 192.168.182.0/24

-i sexo xxx rubias follar mamada orgia anal pornotube petardas
calientes pomografia cachondas adultos xtube
-i .exe .wmv .wav .mp3 .mp4 .mpge .3gp .avi

PORNO Expresion Regular URL
DESCARGAS Expresion Regular URL

Autentificacion Externa

| Crear nueva ACL

4 Regresar a indice squid
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Listas de Control de Acceso

Control de Acceso

Delete Selected Restrictions

Restricciones Proxy

Una vez configurado nuestro servidor Firewall Proxy y
corriendo configuramos nuestro portal cautivo, es esencial
que nuestro Portal Cautivo nos permita autentificacion para
usuarios que pueden tener acceso a internet y debe permitir
libre acceso a paginas gubernamentales como el SRI, el
GAD de San Miguel de Ibarra, el Gobierno Provincial, etc.

Hemos utilizado EasyHotSpot para poder cumplir
con estos requerimientos, ya que en este sistema ya se
encuentran configurados y corriendo tanto Free Radius
como Chillispot.

Con UniFi software podemos monitorear todos
nuestros APs y ver el nimero de usuarios que estan
conectados a nuestra red, esta es un software que nos
proporciona una fécil administracion de nuestra red
inaldmbrica

PRUEBAS

En esta seccion definiremos pruebas que nos
garantizaran el correcto funcionamiento de nuestra red, esto
lo haremos probando cada servidor y comprobando que las
reglas que hemos definido funcionen correctamente

e Pruebas de conectividad del Firewall Proxy.- esta
prueba consiste en verificar que el Firewall Proxy
tenga salida a internet, para comprobar esto
realizaremos un ping al servidor de google y
entraremos en esta pagina a través del navegador

web.

Jjavier@ubuntu: ~

javier@ubuntu:~$ ping www.google.com.ec

PING www.google.com.ec (74.125.131.94) 56(84) bytes of data.
bytes from vc-in-f94.1e100.net (74.125.131.94): i
bytes from vc-in-f94.1e100.net (74.125.131.94): i
bytes from vc-in-f94.1e100.net (74.125.131.94): i

64 bytes from vc-in-f94.1e100.net (74.125.131.94): 1

64 bytes from vc-in-f94.1e10@.net (74.125.

64 bytes from vc-in-f94.1e100.net (74.125.

64 bytes from vc-in-f94.1e100.net (74.125.

64 bytes from vc-in-f94.1e100.net (74.125.

64 bytes from vc-in-f94.1e100.net (74.125.

q=1 ttl=43 time=111 ms

le

Ecuador

Google desde Firewall Proxy

Con esta prueba podemos comprobar que nuestro
Firewall Proxy tiene conexion con Internet y que funciona
la regla del Shorewall que nos permite desde firewall tener
acceso a todo.

e Pruebas de Conectividad del el Portal Cautivo.- en
esta prueba realizaremos un ping desde el Portal
Cautivo hasta Google y nos entramos desde el

navegador web a Google.

root@javier-laptop: /fnome/javier

File Edit View Terminal Help
root@javier-laptop:/home/javier# ping www.google.com.ec
PING www.google.com.ec (74.125.131.94) 56(84) bytes of data.
64 bytes from vc-in-f94.1el0@.net (74.125.131.94): icmp_seg=1 ttl=42 time=113 ms
64 bytes from vc-in-f94.1el00.net (74.125.131.94): icmp seq=2 ttl=42 time=114 ms
64 bytes from vc-in-f94.1e10@.net (74.125.131.94): icmp_seq=3 ttl=42 time=128 ms
64 bytes from vc-in-f94.1lele@.net (74.125.131.94): icmp segq=4 ttl=42 time=148 ms
64 bytes from vc-in-f94.1e100.net (74.125.131.94): icmp seq=5 tt1=42 time=150 ms
64 bytes from vc-in-f94.1lele@.net (74.125.131.94): icmp segq=6 ttl=42 time=154 ms
64 bytes from vc-in-f94.1el0@.net (74.125.131.94): icmp seq=7 ttl=42 time=132 ms
64 bytes from vc-in-f94.1el0@.net (74.125.131.94): icmp_seq=8 ttl=42 time=142 ms

bytes from vc-in-f94.1e100.net (74.125.131.94): icmp seg=9 ttl=42 time=151 ms .|

Ping de Portal Cautivo a Google

Google - Mozilla Firefox
File Edit View History Bookmarks Inols Help

" - & # [Bhttoswww.google.com.ec/
I Most Visited~ @ Getting Started Latest Headlines~

+T0 Bisqueda Imigenes Maps Play

Google

Ecuador

Buscar con Google = Me siento con suerte

Google desde el Portal Cautivo
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Con esta prueba comprobamos que nuestro Portal
Cautivo tiene salida a Internet y también nos dice que el
Firewall esta realizando correctamente el nateo y el
enmascaramiento. .

5:06 UTC

Voucher Management

i P Billing Valid Time Time Packet Packet

e Conexion del Usuario.- en esta prueba nos plan  unlil  used  remain  used  remain

Printed

conectaremos con un usuario cualquiera en este How many voucherts? [

. . Billing plan INTERNET v
caso usaremos un usuario en Windows XP y ) [ETEE

Generate Vouche!

verificaremos con desde la consola con el
comando ipconfig/all nuestra IP y nuestro servidor Fig.4.21.: Parmetros para generar usuario

DNS. Fuente: Portal Cautivo.

[C:\Docunents and Settingsjavier>ipconfigrall
[Conf iguragdo de IP do Windows

Sarixe bl pri : § Javiermadzibatd Biling  Vald Time Tme  Packet Packet

plan until  used remain used remain
May 11
2014

Username Password Printed

sconhecido
0

ndo
chillispot.info.key
Adaptador Ethernet Conexdo local: xuncet  cingopug  INTERNET
Sufixo DNS especifico de conexdo . : chillispot.info
Descrigdo HD PCNET Faluly eI Ethernet Adap

3-27-83-49-7E

ter

Usuario Creado

B 1;5‘.168.182.2
: 255.255.255.0

168.182.1 - - - . s
8 e Ingreso a Contenido sin Autenticacion.- tenemos
uneiizs de Abril de 2014 23:44:9)

: Lunes. 28 do Ahril de 2014 23:54:0 gue permitir acceso a paginas gubernamentales

como es la del GAD de San Miguel de Ibarra, para
Visualizacion dl comando ipconfig/all desde un - . .

usuario XP esto permitiremos en la configuracién del Portal
Con esta prueba podemos ver gue nos asigno la ip Cautivo el acceso a www.ibarra.gob.ec que es la
192.168.182.2/24 y una puerta de enlace 192.168.182.1 pagina oficial y probaremos ingresando desde el
esto nos indica que el servidor DHCP de nuestro Portal
Cautivo funciona ademas podemos ver como sufijo DNS
chillispot.info.key que es el sufijo DNS del Portal Cautivo,
también nos indica que estamos conectados con nuestro Internal captive portal management

Portal Cautivo.

usuario XP.

Radius Server 1

e Generacién de Usuario.- crearemos una cuenta por

DHCP Interface
UAM Server

. - UAM Secret
usuario desde el Portal Cautivo. e —
Allowed URL
DHCP Range
COAPort

tiempo que dure una hora y generaremos un

[ Cashier Menu ] - [ Admin Menu |

Billing Plan
id Name Type Amount Valid for Price DL rate Up rate Created by
ludad a la que siempre s= vuelve - E..|

Name CECGH
ibarra.gob.ec

Type
Amount

Valid for
Price
Download Rate

Upload Rate ?

Idle Timeout H

Aga Billing Plan

Parametros de la cuenta

Ingreso a www.ibarra.gob.ec
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Como podemos ver en esta prueba ingresa a
www.ibarra.gob.ec sin necesidad de autentificarse.

e Autenticacion de Usuario.- trataremos de ingresar

a google y nos debera pedir un usuario y

contrasefia, ingresaremos el generado
anteriormente.

[} EasyHatspat Login B3

\6 L) & https:/(192.168,182.1/cgi-binjhotspotiogin, cgizres=notyetiuamip=192.168, 182, 1 g’ Google

SISTEMA DE AUTENTICACION

Nombre
de [wuncets

Clave:

Pantalla de Autenticacion de Usuarios

%) Remaining time: 00:59:54 - Mozilla Firefox

@ https:if192.168, 162, 1 cgi-bin/hokspotlagin.cgi?res=popup2Buamip=192, 168,182, 18
Estas Conectado

Logout

Pantalla de Inicio de Sesién

Con esta prueba podemos ver que es sistema de
autenticacion de nuestro Portal Cautivo funciona y como
vemos en la figura 4.26 tenemos un contador que nos
indica que tenemos una hora de conexion con lo que
también verificamos que el portal cautivo nos esta
controlando la sesién de la manera que establecimos
anteriormente.

e Ingreso a Internet del Usuario.- en esta prueba
ingresaremos a www.google.com para comprobar
que una ves que hemos iniciado sesion tenemos
acceso a internet.

googe.com.ec

Ecuador

Google

Buscar con Google Hle siento con suerte

Acceso a Google desde Usuario XP

Nos da acceso a Internet y con esto también se
comprueba la regla de Shorewall que permite a la red local
acceso a internet.

e Prueba de reglas del Proxy.- en esta prueba se
verificara las siguientes reglas del Proxy:

e Prohibir todas las paginas con contenido sexual.

e Prohibir paginas de gran trafico de datos como

son YouTube y Facebook.

'ERRCR £ URL solckado o s ha podkda <o, |

€ e ————

I=#"7 ERROR
Eow
El URL solicitado no se ha podido conseguir

i URL: bt fw s vidsoseuenratis o

Sea permibda en estz momento. Por favos, pingase en
Ararracta.

ssacade Mo, 12 Mus 2014 06116133 ST pae oaost (sauidial L3

I ERROR £ URL colritada na == ha podio ca... |

|« yxtube.com

=77 ERROR
ow

El URL solicitade no se ha podido conseguir

URL: btta:/lwse

youtube.com

mitids &n £5te momento, Por favor, pangase en

Fig.4.29.: Acceso a Youtube

Fuente: Usuario Windows XP
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' ERROR: EI LRL soliccado no se ha podido co.. | +

B- cooge

€ v Facebook.com

[ZzZ7#"m ERROR
JOW
- El URL solicitade no se ha podido conseguir

Se encontré el siguiente error al intentar recuperar la direccisn URL: hitp:/fwurw facebook.com/
Acceso Denegado

La configuracién de control de acceso evita que su salicitud sea permitida en este mamento. Por favar, péngase en
contacto con su proveedor de servicios sicree gue esto es incorrecto

Su administrador del caché es webmaster,

La eeeee do Man, 12 My 2014 D6:20:29 GMIT por lacalhast (zquid/3.1.19)

Acceso a Facebook

Como se puede ver en las imagenes las reglas del
Firewall Proxy funcionan y nos niega el acceso y también
podemos ver que nuestro proxy trabaja de forma
transparente, como conclusion las reglas del proxy y la
configuracién de Shorewall para que este trabaje de modo
transparente funciona.

e  Denegar el trafico de la red local hacia el firewall
proxy en el puerto de Webmin para evitar las
conexiones que permitan el ingreso a la

configuracién de nuestro firewall.

1410,42,0,1:10000 s ssion_Jogin

La conexién ha caducado

El servidor 10.42,0,1 est tardando demasiada s responder af=reqular

= El sitio pockia estar na cisponible temporaiments o demasiada acupsdo. Vislva
A ntentano en unos momentos,

ueds cargar ninguna pagin, compruske la conexisn de red de su

un cortafueans o praxy, assalress ds
ala weab,

Acceso a Webmin desde usuario XP

No permite el acceso al servidor Firewall Proxy a
través de Webmin.

e Fin de Sesion.- una vez terminado el tiempo la

sesion caducara.

[= I[E=]3<]

| ©2 Easytlotspot Login - Mozilla Firefox

USTED SE A DES

Login

/{192,168, 182. 1 /cal-bindhotspatic PR amip— 1 92, LES. 182, 120

CONECTADO

Pantalla de Cierre de Sesion

Una vez finalizada la sesién nos muestra una venta
con el mensaje

Conclusiones

. Es muy importante realizar un levantamiento
correcto de informacién para que nuestro disefio este echo
de una manera adecuada.

. La utilizacién de Software Libre nos abre un sin
numero de puertas para poder solucionar problemas, como
en este trabajo el software libre nos da una variedad de
recursos que pueden trabajar entre si para brindarnos un
servicio optimo.

. Proyectos de este tipo ayudan a mejorar la calidad
de vida de los habitantes de una ciudad y estar
encaminados hacia un mundo tecnolégico.

. La difusion de Tecnologias de Informacion y
Comunicacién es muy positivo en los habitantes, porque
nos lleva a estar comunicados e informados cada dia més.

. Al utilizar Fibra Optica como medio de
transmisién tenemos una ventaja enorme a la hora de
montar servicios sobre nuestra red, ya que el ancho de
banda y las velocidades con las que trabajamos son muy
altas.

. La utilizacién de un Firewall Shorewall es muy
importante en el disefio de una red, este nos proporciona
una seguridad muy alta a la vez que no es tan complejo
como lo son otros Firewalls, ademas que se puede montar
sobre cualquier servidor con base Linux.

. Squid Proxy es una herramienta efectiva a la hora
de restringir contenido web, siempre es importante
restringir este tipo de contenido es redes abiertas.

. Utilizar EasyHotSpot como nuestro Portal Cautivo
es una manera rapida y eficiente de dar un servicio de
autenticacion y un control de ancho de banda a nuestros
usuarios.
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. Es muy importante una correcta configuracion de
los APs porque estos son los que nos permiten el acceso a
nuestra red.
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