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Resumen— EI presente documento presenta el proceso de la
administracion centralizada de la red Inaldmbrica del
PROYECTO IBARRA CIUDAD DIGITAL, a cargo del
Gobierno Auténomo Descentralizado San Miguel de Ibarra (GAD
— Ibarra), mediante la implementacion de un software de gestién
que cubrird las cinco areas funcionales que establece el modelo
FCAPS (Fallos, Configuracion, contabilidad, prestaciones y
seguridad) de la ISO, permitiendo optimizar la red y sus recursos
existes.

La implementacion del software de gestion en este caso The dude
de Mikrotik, mediante sus herramientas permite al administrador
mantener un monitoreo en tiempo real de la situacion de la red
inalambrica, basandose en el modelo FCAPS de la ISO para
obtener como resultado una guia para la organizacion a traveés de
politicas y manuales de procedimiento, que permita resolver
problemas que se susciten en el entorno de la red inalambrica de
una manera eficaz y eficiente.

Términos Indexados— FCAPS, ISO, NEs, NMS, ITU-T, RFC
Trap, UDP.

I. INTRODUCCION

L Gobierno auténomo descentralizado de san miguel de

Ibarra es un entidad publica que trabaja en el bienestar de

la ciudadania que planifica, regula, ejecuta y promueve el
desarrollo integral sostenible del cantdn, a través de servicios
de calidad eficientes y transparentes con la participacion activa
de la ciudadania socialmente responsable a fin de lograr el
buen vivir propone e implementa el PROYECTO IBARRA
CIUDAD DIGITAL.

Documento recibido en mayo del 2015. Esta investigacion se realizé como
proyecto previo para obtener el titulo profesional en la carrera de Ingenieria
en Electronica y Redes de Comunicacion de la Facultad de Ingenieria en
Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte.

C.A. Vésquez, Docente de la Universidad Técnica del Norte, en la Carrera
de Ingenieria en Electronica y Redes de Comunicacion, Av. 17 de Julio sector
El Olivo, Ibarra-Ecuador (teléfono  5936-2955-413; e-mail:
cava_b@hotmail.com).

M.P. Ipiales, egresada de la Carrera de Ingenieria en Electronica y Redes
de Comunicacion (teléfono 5939-39371-756; e-mail:
pao_ipiales@hotmail.com).

El proyecto Ibarra ciudad digital con el fin de cumplir con sus
ejes de conectividad e inclusién digital cubre las areas rurales
y urbanas del cantén IBARRA con la implementacién de redes
inalambricas de acceso publico en puntos estratégicos,
parques, juntas parroquiales, unidades educativas, centros de
salud e Info-centros, en su mayoria el 50% del proyecto ya se
encuentra implementado y su culminacién tiene una gran
expectativa.

Las redes inaldambricas son redes vulnerables en el medio y al
momento de su implementacién se debe instalar sistemas
informaticos con mecanismos que ayuden a que el servicio que
provee a la comunidad se encuentre disponible y sin
anomalias, el hecho de que sean de dominio publico es de
mayor razén para que la red o sistema se mantenga en
constante mantenimiento, control y monitoreo.

1. DEFINICIONES

A. Redes Inalambricas

Las redes inaldambricas son aquellas que permiten la
comunicacién, a través de medios no guiados (sin cables)
como lo son las ondas electromagnéticas; este tipo de redes se
presentan como evolucion de las redes cableadas, siendo
complemento perfecto de las mismas, proporcionando a los
usuarios flexibilidad a la hora de interactuar con ella. [1]

Requisitos de las redes inaldmbricas

Rendimiento: operar entre 1-20 Mb/s.

e Area de servicio: tiene un diametro entre 100 y 300 m.

e Consumo de energia: poseen caracteristicas propias
para reducir el consumo de potencia.

e Robustez en la transmision y seguridad: permite

transmisiones fiables.

Funcionamiento de redes adyacentes.

Funcionamiento sin licencia.

Traspasos (Handoff)/Itinerancia (Roaming).
Configuracion  dindmica:  los  aspectos  de
direccionamiento MAC y de gestion de la red LAN.

e Asignacion de frecuencia.- el funcionamiento de una
red inalambrica requiere usuarios operando en banda
de frecuencia comin



Las especificaciones mas utilizadas en el medio inalambrico
del estandar de la Norma IEEE 802.11, junto a sus respectivas
caracteristicas sobresalientes se describen a continuacion: [2]
(ver Tabla 1):

Tabla 1: Especificaciones del estandar 802.11
Especificacion

802.11 802.11
IEEE 802.11 b a 802.11g i 802.11n
Caracteristicas
Velocidad Max. 54
i 11 Mbps 54 Mbps = 300 Mbps
Trasferencia Mbps g
o
CSMA/C CSMA, s
Protocolo / / CSMA/CA  ® CSMA/CA
A CA g E
Banda de S £ 2,4 GHz
) 2,4 GHz 5 GHz 2,4 GHz L %
frecuencia c 9 5GHz
=}
No §
Not Estandar compat Remplaza a :;‘3') Tecnologia
ota.
original ible 802.11b u.j‘;, MIMO
802.11b

B. Administracion de red

El proceso de la administracion se lo realiza a través de
herramientas y mecanismos (software, hardware) que permiten
obtener en tiempo real un control y monitoreo del estado
actual de la red, dandonos a conocer las falencias existentes y
la continuidad de la misma, con ello mejorar los servicios,
tomando una base para problemas futuros que se presenten
dandoles una solucién inmediata, obteniendo asi una red cada
vez mas 6ptima y con un porcentaje de alta disponibilidad. [3]

Elementos bésicos de un sistema de administracion de redes.
Para que una administracién muestre su efectividad en una red,
se debe recalcar que dentro de esta existen elementos en la red
que necesitan y deben ser administrados con la ayuda de
aplicaciones de administracion, los mismos que deben estar
interconectados entre si para cumplir ciertas actividades,
procesos y organizacién que permitan conseguir un correcto
funcionamiento y una buena calidad en el servicio que provee
lared. [3]

Dispositivo administrado (Managed Devices Network
Elements-NEs): Es el componente principal en la
Administracion de la red consiste en el o los dispositivos y
software que componen la red, son administrados y pueden ser
desde un host, router, switch, impresora, hub o modem.

Agente de administracion de red: Mddulos residentes que se
ejecuta en cada dispositivo administrado (NEs), con el fin de
comunicarse con la entidad administradora, enviando
informacién de peticiones. El agente de administracion consta
de tres partes principales las mismas que se describiran
brevemente a continuacion:

o Lainterfaz de administracion.
¢ Base de informacién de administracion (MIB).
o Elndcleo l6gico del agente.

El sistema de gestion: El sistema de gestion proporcionan a los
proveedores de la red con las herramientas para la gestion,
estas herramientas incluyen aplicaciones para monitorear la
red, los sistemas de provision de servicios, terminales y todas
las aplicaciones.

Protocolo de administracion de red: Este se ejecuta entre la
entidad administradora y el dispositivo administrado,
permitiendo a la entidad administradora consultar el estado de
los dispositivos e indirectamente realizar acciones en dichos
dispositivos a través de los agentes.

Todos los elementos que forman parte de la gestion, cumplen
con papeles muy importantes y juntos hacen posible que el
proceso de la administracion funcione de la manera mas
adecuada, haciendo que la red tenga una mejora y
disponibilidad notable. (Véase en la Figura 1)
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Figura 1. Elementos de un sistema de administracion de red
Fuente: Alexander Clemm, P.(2007). N.M.F.Indianapolis, USA: Cisco Press.

C. Gestion de redes

Se denomina gestién dentro de una red cuando un conjunto de
elementos que mediante actividades de control, supervision,
organizacion y planificacion garantizan una comunicacion
total con un funcionamiento normal de la red. [4]

Objetivos de gestion de red

El objetivo primordial de la gestion de la red radica en cubrir
sus tres componentes, para poseer una gestion de redes con
actividades, métodos, procedimientos y herramientas; que
permitan la operacion, administracion, mantenimiento y
aprovisionamiento de sistemas en la red a cargo.

Componente Organizacional: define la estructura para el
proceso de gestion y la estrategia apropiada para llevarla a
cabo todo esto dependiendo la necesidad del negocio. [5]



Componente técnico: define las herramientas a usar para
realizar la funciéon de gestion y su implantacién en la
infraestructura.

Componente funcional: define las funciones de gestion que el
componente organizacional debe ejecutar utilizando las
herramientas de gestion

Arquitectura de gestion de red

La arquitectura de gestion de red es el sistema o ciertos
procesos, por el cual la plataforma se guia para proveer los
diferentes servicios dentro de la gestion y administracion de la
red, los mismos que requieren de tres importantes
componentes que toda arquitectura debe considerar. [6]

e Maétodos de gestion
¢ Recursos humanos
e Herramientas de apoyo

La gestién de redes para proveer funcionalidad al sistema lo
hace a través de una plataforma, la misma que puede tener
varias arquitecturas y dentro de estas tenemos a tres tipos [7]

¢ Arquitectura centralizada.
e Arquitectura -jerarquica.
¢ Arquitectura distribuida.

El modelo de gestion TCP/IP o internet

En el modelo TCP/IP, SNMP es el protocolo de gestién de red
que emplea los servicios ofrecidos por TCP/IP y que ha
llegado a convertirse en un estandar. Para el protocolo SNMP
la red constituye un conjunto de elementos basicos los mismos
que fueron explicados en este capitulo anteriormente:
Administradores o Gestores ubicados en los equipos de gestion
de red y Agentes.

D.Modelo de gestion FCAPS de la ISO

La gestion dentro de las redes de comunicacion se determina
como la accion de planificar, monitorizar y controlar, a través
de modelos que estandaricen el sistema, permitiendo obtener
datos en tiempo real, por esta razon la Union Internacional de
Telecomunicaciones ITU-T (Comité Consultivo Internacional
Telegréafico Y Telefénico, 1992) presenta como modelo de
gestion el Modelo FCAPS de la ISO con sus cinco aéreas
funcionales.

FCAPS es utilizada cuando se relacionan con las cinco areas
funcionales, definidas en el modelo funcional determinado por
la interconexidn de sistemas abiertos (OSI) de la arquitectura
de gestion (véase Figura 2) [8]
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Figura 2. Areas Funcionales FCAPS de la 1ISO
Fuente: Abeck, S., Morrow, M., Bryskin, I., P. Nadeau, T., Evans, J.,
Neumair, B., et al. (2009). Network Management Know It All. United State

Gestién de fallos.

La Gestion de fallos comprende medidas que contra restan
eventos inesperados 0 sucesos que alteran el buen
funcionamiento de la red, denominados fallos afectando a los
recursos y servicios de la red, entre los mecanismos que
presenta la gestion de fallos estan: la deteccion, aislamiento,
identificacion y el seguimiento de la misma; en la red y en el
sistema para su correccion, hay que tomar muy en cuenta esta
gestion ya que se encuentra con dificultad oculto por una
variedad de razones, una de ellas es que este proceso se
encuentra vinculado con todos los sistemas de procesamiento
de datos.[8]

Gestion de configuracion

La gestion de configuracion incluye la configuracion de
parametros que definen los valores de umbral, el
establecimiento de filtros, asignar nombres a los objetos
gestionados (datos de configuracion de la carga, si es
necesario), proporcionando la documentacion de los cambios
de configuracidn, y el cambio de las configuraciones de forma
activa. [8]

Gestion de contabilidad.

Dentro de la gestién de contabilidad la administracion de
usuarios es determinada indispensable, comprendiendo tareas
como recopilacion de datos de uso (uso de recursos o servicios
de contabilidad basado en el uso de monitoreo, estadisticas y
medicion) nombre, direccion de administracion, servicios de
autorizacion para utilizacion de recursos y servicios de
contabilidad. [8]

Gestidn de presentaciones.

La gestion de prestaciones puede ser vista como una
continuacion de la gestion de fallos. Considerando que la
gestion de fallos es responsable de asegurarse de que una red
de comunicaciones o de un sistema opere con normalidad, esto
no es suficiente para satisfacer los objetivos de la gestion de



prestaciones, trabajando en conjunto para que la red tenga un
buen desempefio es decir que posea calidad de servicio.

Gestion de seguridad.

Gestion de la seguridad requiere de un analisis de amenazas,
por lo que el punto de discusion son los recursos de la empresa
a los que se debe proteger, ya sea esta la informacion o las
infraestructuras de TI, son punto de vulnerabilidad que estan
expuestos a las amenazas de ataque o uso indebido

E. Protocolo SNMP.

El protocolo simple de administracion de redes (SNMP) es un
estandar de gestion de red, utilizado en las redes que soportan
el protocolo TCP/IP, el mismo que proporciona un método de
gestion de maquinas en la red, tales como estaciones de trabajo
o servidores, enrutadores, puentes y concentradores del
software de gestion de redes informaticas en funcionamiento.
SNMP realiza servicios de administraciéon que utilizan
sistemas de gestion y agentes [9]

Sondeo SNMP.
Los valores de sondeo pueden ser ajustados por el
administrador y hay tres tipos de sondeo:

e Supervision Polling: comprueba que los dispositivos
estén disponibles y activa una alarma.

e Umbral de sondeo: detecta cuando las condiciones se
desvian de un ndmero de linea de base en un
porcentaje superior al permitido y para notificarla.

¢ Polling Rendimiento: mide el desempefio de la red
continua durante periodos mas largos y los analiza.

Bases de informacion de gestion (MIBs).

Una MIB SNMP es un conjunto de pardmetros que una
estacion de gestion SNMP puede consultar o establecer en el
agente SNMP de un dispositivo de red. Hay extensiones MIB
para cada conjunto de entidades de red relacionados que se
pueden gestionar.
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Figura 31. Arbol de objetos SMI
Fuente: Karris, S. T. (2009).Networks Design and Management, (2da ed.)

F. Politicas de gestion.

No existe un estandar especifico que indice un proceso exacto
0 Unico de como determinar las politicas de gestion, por lo que
se dice que las politicas de gestién son un conjunto de reglas
que se establece con procedimientos base para controlar,
vigilar y administras la red en general basandose en las
necesidades que tiene la red administrada.

G.Software de gestion de redes.

La plataforma de gestion de red es un elemento visible dentro
del sistema de comunicacion y su correcto funcionamiento, su
ubicacion fisica, el mantenimiento, la configuracion de
elementos que hay que considerar que no haya mayores
problemas y constan de sistemas de monitorizacion y se
distinguen por los siguientes atributos. [10]

H.Herramientas de gestion.

Las herramientas para la monitorizacion dentro de una red
pueden varian dependiendo de las necesidades de la entidad
donde se la implemente asi pueden ser dispositivos que
analizan la sefial que circula a través de la red o monitores que
abarquen todo el trafico de los enlaces, son herramientas que
ayudan a que los dispositivos realicen trabajo adicional de las
cuales se puede destacar [11]

111 AUDITORIA DE LA RED INALAMBRICA GAD-IBARRA

A. Antecedentes Proyecto Ibarra Digital.

Obijetivo.

El objetivo principal de Ibarra Ciudad Digital es acercar la
Administracion Municipal al ciudadano mediante el uso de las
Nuevas Tecnologias de la Informacién y Comunicacion, lo
cual permitira impulsar el desarrollo tecnoldgico, econémico y
social, facilitando la creacion de riqueza y empleo de calidad
(en areas tecnoldgicas) que redunde en el bienestar de todos
sus ciudadanos. [12]

Parroquias del proyecto IBARRA CIUDAD DIGITAL.

El canton Ibarra esta constituido por cinco parroquias urbanas
y siete parroquias rurales, el proyecto Ibarra ciudad digital
extendi6 puntos estratégicos alrededor de todas las parroquias,
brindando el servicio de internet gratuito fortaleciendo y
motivando a la ciudadania al uso de la tecnologia como medio
de comunicacion. (Véase tabla 2)

Tabla 2. Parroquias urbanas y rurales del cantdn Ibarra
PARROQUIAS CANTON IBARRA
PARROQUIAS URBANAS PARROQUIAS RURALES

1 Caranqui 1 Ambuqui
2 Guayaquil de Alpachaca 2 Angochagua
3 Sagrario 3 Carolina
4 San Francisco 4 La Esperanza
5 La Dolorosa del Priorato 5 Lita
PROYECTO CIUDAD DIGITAL 6 Salinas -
7 San Antonio




B. Situacion Actual de la Red Inalambrica Ciudad Digital

Para poder analizar y determinar de mejor manera el estado de
la red inaldmbrica del GAD-Ibarra, se ha dividido su andlisis
en: informacién fisica y el analisis l6gico respectivamente.

Analisis fisico de la red inalambrica.

El analisis fisico de la red inalambrica del GAD - lIbarra,
consiste en la recopilacién de informacién de los puntos de
conectividad, caracteristicas de los enlaces de radiofrecuencia,
la distribucion del backbone principal de la red, rangos de
direcciones IP asignadas, caracteristicas de los equipos usados
en los lugares estratégicos donde se coloc6é los puntos de
acceso al servicio.

Puntos de conectividad.

Los puntos distribuidos por todo el canton y que forman parte
del Proyecto Ibarra Ciudad Digital, se encuentran en todas sus
parroquias en puntos estratégicos como: info-centros, escuelas,
casas comunales, centros de salud, parques entre otros puntos
de facil acceso, con el objetivo de que la ciudadania goce de
los servicios con facilidad. (\VVéase tabla3 y figura 5) [13]

Tabla 3. Ubicacién Geografica de puntos de la red inaldmbrica

COORDENADA GEOGRAFICA
PARROQUIA UBICACION
ol LATITUD LONGITUD
NODOS PRINCIPALES DE LA RED INALAMBRICA

San . Ibarra — IMI 0°21'12’'N 78°7'5' O

Francisco

Alpachaca Loma de Azaya 0°21'37,93” N 78°8'13,93” 0

San Antonio Casa Coml_mal 0°19'59,06” N 78°10'13,01” O
San Antonio

PARROQUIA UBICACION COORDENADA GEOGRAFICA

LATITUD LONGITUD
PUNTOS DE LA RED INALAMBRICA

Sagrario Parq‘u‘e dela 0°20'23,36”N 78°07'27,81”0
Familia

Sagrario Parque Boyaca 0°21'21,48" N 78°07'02,56” O

Sagrario Parqule San 0°21'03,37” N 78°06'58,70” O
Agustin

Sagrario Teatro gra n 0°21'05,69” N 78°07'00,76” O
Colombia

SanFrancisco  Es del Coco 0°20'59,63” N 78°07°03,08” O

SanFrancisco Jparrc?qwal san 0°20'53,61” N 78°07°19,03” O
Francisco

San . Parque Pedro 0°21'05,53” N 78°07°05,78” O

Francisco Moncayo

Caranqui Admm'St‘rac'on_ 0°19'18,48” N 78°07'25,17” O
Caranqui

Caranqui Los Ceibos 0°19'54,23” N 78°07'02,75” O

Caranqui Parque : 0°19'18,48” N 78°07'25,17” O
Caranqui

Alpachaca Jparroguial 0°21'45,14” N 78°07'55,96” O
Alpachaca

LaDolorosa ;. 0°23'04,18" N 78°06'04,18" O

del Priorato

LaDolorosa ) . Centro 0°22'17,22" N 78°06'18,36" 0

del Priorato

LaDolorosa -1 Alto 0°21'56,59” N 78°06'01,13" 0

del Priorato

Ambuqui Centro Luis 0°26'58,87" N 78°00'39,86”0
Napoledn Dilon
Junta

Ambuqui parroquial 0°26'46,03” N 78°00'18,55” O
Ambuqui

LaEsperanza  CV€TPO de 0°18'18,01” N 78°07'23,06” O
Bomberos

LaEsperanza  CocUeld 0°17'40,49” N 78°06'58,50” O

Mariano Acosta

Backbone principal - zona CORE.

La red inalambrica del GAD-Ibarra tiene su central de datos y
servicios, ubicada en el data center (cuarto de
comunicaciones), en el edificio del Gobierno Auténomo
Descentralizado San Miguel De Ibarra, el mismo que posee los
requerimientos 'y mecanismo fundamentales para su
funcionamiento.

Descripcion de red inalambrica a nivel de enlaces.

La red inalambrica del GAD-Ibarra se distribuye a través de
enlaces punto a punto y punto multipunto, utilizando como
tecnologia para la conexién inalambrica.

Las parroquias, Ambuqui, Alpachaca, El Priorato, Sagrario,
San Antonio, Caranqui, San francisco, La Esperanza y las
lomas de Azaya en la Figura 18 lo detallan, se interconectan
entre ellos para brindar conectividad total al cantén y proveer
los servicios de internet haciendo posible el objetivo del
proyecto Ibarra Digital.

Enlace Directo CNT
"""""" Enlace Inaldmbrico P-P
== == = Enlace Inaldmbrico P-MP

il T

EJE CONECTIVIDAD - MAPA DE CONECTIVIDAD
PARROQUIAS DEL CANTON IBARRA

San Miguel
,@a

Figura 42. Mapa de Conectividad — Parroquias de Ibarra
Fuente: Unidad de hardware y Comunicaciones, 2013

A continuacion se detallard todos los enlaces ya
implementados hasta el momento en centros, juntas
parroquiales y parques del canton.

Caracteristicas técnicas de enlaces punto a punto.

Caracteristicas técnica de enlaces punto a multipunto.

Caracteristicas técnicas enlaces punto a multipunto con
repetidor.

Caracteristica técnica de enlaces de conexion directa
CNT 2.



NODOS IPLEMENTADOS RED INALAMBRICA DEL GAD-Inarra

Lomas de Aaya (Tanques de Emapa)

W1 2.46H

WIFI2.8GH

—_— JEL;;“::T-\_,, )

-

WILF 2.46H:

Wi 2aGH:

win 246

PRIORATO ALTO

TP —
Wi 24GHz

W 2.4GH;
(i)

CENTRO LUIS NAPOLEON DILON

W1 2.4GH2

JUNTA PARROQUIAL

DE AMBUQUI
CONEXION DIRECTACNT 2 MB.

A W1 24GHy

\Tore 12 m

ESTACION DE BOMBEROS RUMIPAMEBA

CONEXION DIRECTA CNT 2 M8

ENLACES PUNTO A PUNTO

WIFI 2.46H2

Figura 5. Red Inalambrica GAD-Ibarra
Fuente: Unidad de hardware y Comunicaciones, 2013

Equipos utilizados en la red inalambrica

Los dispositivos de comunicacion descritos en la Tabla 4,

RB711UA-2HnD

auto-MDIx

L L. Routerboard 13- GigaEternet
donde se muestra sus principales caracteristicas y son los 1GHz 2GB ROS/ 6 S|
utilizados en la red inaldmbrica RB1100AHx2 auto-MDIx

TP-LINK TL- 3T3R
300 Mbps NO
Tabla 4. Equipos red Inalambrica Ciudad Digital WR941ND MIMO™
DISPOSITIVO CPU MEMORIA oS Ethernet SNMP
Aplicaciones y protocolos implementados
RouterBoard 1 - FastEternet
400MHz  32vB ROS/3 sl La red inaldmbrica del GAD-lbarra para su efectivo
SKT HnD auto-MDIx funcionamiento tiene implementado aplicaciones que permiten
Routerboard 5 - Gigabit mantener el control y dar el mejor servicio a los ciudadanos.
680MHz 256MB ROS /5 Sl
RB450G auto-MDIx -
e Firewall.
RouterBoard 3 - FastEternet e DCHP.
680MHz 128MB ROS/ 3 Sl ° Servidor DNS
RB433AH auto-MDIx ’ i
e Hotspot o portal cautivo.
RouterBoard 3 - FastEternet o User manager.
680MHz 128MB ROS /3 Sl Th d C h
RB411AH auto-MDIx ° unaertacne
e Modulo Ups
RouterBoard 3 - FastEternet : H
400MHz 32MB ROS/ 4 Sl * SerV|d0r de Tlempo
RB711-5HnD auto-MDIx
Routerboard 400MHz 64MB ROS/ 4 1 - FastEternet Sl




IV. GESTION Y ADMINISTRACION DE LA RED INALAMBRICA
DEL GAD-IBARRA

A. Establecimiento de Politicas de Gestion.

El objetivo principal es normar los procesos que se realizan en
la institucion guiandose de politicas establecidas mediante las
cuales mantenga la red inaldmbrica en correcto
funcionamiento y aprovechando los recursos existentes para
brindar los servicios eficientemente a la ciudadania

Propésito.

El presente documento tiene el objetivo principal de presentar
politicas de gestién para la red inaldmbrica del GAD- Ibarra,
las mismas que deberan ser cumplidas por el personal a cargo
de la administracién, con el propésito primordial de mantener
el buen funcionamiento de la red y la entrega eficiente del
servicio de conectividad a la ciudadania.

Niveles Organizacionales.

Director: Autoridad de nivel superior. Bajo su administracion
estdn la aceptacion de las politicas de gestion, en concordancia
con el jefe de la unidad de Hardware y Comunicaciones y el
administrador de la red inaldmbrica.

Encargado de Unidad de hardware y comunicaciones: la
autoridad y encargado de la unidad de hardware y
comunicaciones toma decisiones en el caso de no estar la
autoridad superior con asuntos relacionados con la red
inalambrica.

Administrador de la red: persona encargada de la gestion y
manipulacion de los dispositivos que conforman la red
inalambrica con acceso total para configuracion.

Asistente de tecnologias. Persona encargada de realizar el
help-desk técnico en caso de ser requerida en la red
inalambrica.

Usuarios. Usuarios que acceden a los servicios brindados por
la red inaldmbrica.

Referencia.

Para la realizacion de este documento se toma el formato que
la institucién ya posee de proyectos anteriores y para el
establecimiento de las politicas de gestion no existe un
estandar especifico pero se las realiza en base a las areas
funcionales del modelo FCAPS de la I1SO:

e Politica de Gestién de la red inaldmbrica.
- Objetivo de la Politica de Gestion.
- Compromiso de las Autoridades.

e Gestion de Fallos.
- Manejo de Fallos.

e Gestién de Configuracion.
- Ingreso de equipos.
- Configuracion de equipos.

e Gestion de Contabilidad.
- Parametros de monitoreo.

e Gestion de Prestacion.
- Reportes.
- Coleccion de datos estadisticos.
e Gestién de Seguridad.
- Acceso al Software de Gestion.
- Acceso a los dispositivos de red.

e Cumplimiento.
- Cumplimiento de Politicas.

B. Implementacion de la Gestidn y Administracion de la Red
Inaldambrica del GAD-Ibarra.

Implementacion de Modelo de Gestion FCAPS en la Red
Inalambrica.

Para implementar el modelo de gestion FCAPS de la ISO se
determina requerimientos de software y hardware que cubran
las 5 éareas funcionales, determinadas por sus siglas y
relacionadas entre si con el sistema de gestion; compuesto por
la aplicacién de gestion The dude como herramienta monitora
principal y que conjuntamente con el analizador de trafico
wireshark, las herramientas de soporte Mikrotik, VPN-
Teamviewer entre otras herramientas, cumplan el objetivo de
administrar y gestionar la red inaldmbrica en su totalidad.
(\Véase figura 6)

W
HERRAMIENTAS -MIKROTIK
(WINBOX, BANDWITH,ETC) / GESTION DE FALLAS \ THE DUDE
GESTION DE GESTION DE
SEGURIDAD CONFIGURACION
GESTION DE
LA RED
INALAMBRICA l ‘
VPN TEAMVIEWER WIRESHARK
GESTION DE GESTION DE
PRESTACIONES \/ CONTABILIDAD
~ REQUERIMIENTOS |

Fisicos

Figura 6. Herramientas de gestion actuando conjuntamente con las Areas
Funcionales del Modelo de gestion FCAPS de la ISO
Fuente: Modelo de gestion OSI.



Requerimientos para la implementacion del modelo de
gestion.

Para la implementacion del modelo de gestion se debe tomar
en cuenta los requerimientos a nivel hardware y software para
que la aplicacion de gestion en este caso The dude realice el
monitoreo, control y procedimiento correcto.

Es importante tomar en cuenta la topologia construida al
implementar el software de gestién la que consta de un
servidor local que tendra acceso total a la red inalambrica y un
cliente remoto que se conectara a la aplicacion a través de la
opcion que presta el mismo software de gestién o a través de
una VPN en caso de ser necesario el monitoreo fuera de la red
de administracion. (Véase Figura 7)

CUARTO DE TELEDOMUNICACIONES
GAD - IBARRA

SWITCH - RBIMI

Va4

r Local
THE DUDE

VEN (RED PRIVADA VIRTUAL
ACCESO REMOTO

ACCESO REMOTO
Figura 7. Topologia de gestion inalambrica
Fuente: Inventario departamento TIC’s del GAD-Ibarra

Implementacion del modelo para la gestion de fallos.

Para la implementacion de la gestion de fallos se considera que
ya se encuentra implementada la gestion de configuracién, el
manejo de la gestion de fallos determinado por la OSI
establece dos funciones a analizar, las mismas que seran
cubiertas con la aplicacién de gestion The dude y sus
herramientas, la implementaciébn de la gestion de
configuracion no solo determina el proceso de configuracién,
ademas presenta los formatos para documentar los datos de
nuevos dispositivos que se agreguen.

e Gestidn de pruebas preventivas cuando el fallo no ha
sucedido.
- PING
- TRACEROUTE
- TERMINAL
- PACKET SNIFFER
- WIRESHARK

e Gestién reactiva: Gestion de ciclo de vida de
incidencias
- Deteccion de falla.
- Aislamiento de falla.

- Diagnéstico de falla.
- Resolucion de falla.

Implementacién  del modelo

configuraciones.

Para que el sistema de gestién implementado administre la red
inalambrica del GAD-Ibarra y realice su funcion en totalidad,
necesita que cada una de las herramientas, aplicaciones y
servicios que lo conforman sean configurados como se
procede a continuacion.
e Proceso de instalacién The Dude MIKROTIK
e Configuracién de las herramientas de gestion
- Acceso remoto brindado por la aplicacién de
gestion The Dude.
- VPN desde el cliente a través de la aplicacion
de TeamViewer.
- Wireshark Analizador De Trafico de la red
inalambrica, monitoreo de SNMP.
e Habilitar SNMP en los dispositivos de la red
inaldmbrica del GAD-Ibarra.

para la gestion de

Implementacion del modelo para la gestion de contabilidad.

Como parte del sistema de gestion, la contabilidad tiene como
objetivo principal el obtener los informes de la situacién actual
del uso de los recursos para que la red brinde los servicios, por
lo que The dude permite que las siguientes herramientas
muestren un sistema de recoleccion que brinda la informacion
pertinente del uso de los recursos de la red inalambrica.

e Implementacion de parametros de monitoreo en The
dude.
- Implementacion:
monitoreo.
Pruebas de funcién:
- Prueba SNMP:
Prueba TCP, UDP, ICMP y DNS:

Agregar parametros de

Los rangos establecidos para los parametros monitoreados son
dados por default de fabrica segin el equipo, los detalles de
los umbrales que se determinan de los pardmetros se detalla en
el manual de gestién de contabilidad

Monitoreo de los pardmetros.

Una vez implementados los parametros en cada dispositivo, se
mantiene en monitoreo constante de los servicios y recursos, a
través de las pestafias: servicios e historial en la ventana
general de configuraciones donde se visualiza el estado activo
0 inactivo de los parametros y el historial grafico dado en
porcentaje de los mismos respectivamente.

¢ Dispositivo a verificar/ pestafia Servicios
o Dispositivo a verificar/ pestafia Historial



Implementacion del modelo para la gestion de prestaciones.

Para la implementacion de la gestion de prestaciones también
llamado gestién de rendimiento, se cuenta con el escaneo
mediante Troubleshooting tools, a través de las siguientes
herramientas, ademas de completar la informaciéon con
reportes y estadisticas impresas para mantener el monitoreo
constante de la red inaldmbrica.

e Implementacion de analizador de trafico wireshark.
- EXPERT INFOS interfaz de usuario
- Resumen de tréafico de paquetes
- Estadisticas del trafico por jerarquia de
protocolo
Estadisticas de Trafico TCP y UDP en IP
destino
Estadisticas Graficas del trafico. Bits/s

e Herramientas Mikrotik para andlisis de tréfico-
Troubleshooting tools.
- Herramienta: Packet Sniffer.
- Herramienta: Profile
- Menu izquierdo/Chart

o Reportes y Registro.
- Menu izquierdo /Dispositivos:
- Mend izquierdo /historial de acciones:
- Menu izquierdo /link:
- Men izquierdo /Network Maps:
- Menu izquierdo /network:
- Mend izquierdo /Outages:
- Menu izquierdo/Notificaciones/General:
- Mena izquierdo/log:

Implementacion del modelo para la gestion de seguridad.

La gestién de seguridad es la encargada de manejar el ingreso
al sistema de monitoreo y todas las herramientas que ayudan a
administrar la red inaldmbrica, por lo que se implemento tres
tipos de usuarios con privilegios diferentes que a continuacion
se detallan.

Tabla 5. Usuarios de acceso

PRIVILEGIO PRIVILEGIO
NOMBRE DE GRUPO DE ACCESO DESCRIPCION
rPnea’rsdeEruno Administrador
Administrador FULL de lared
Separar L. .
inaldambrica
paneles
Monitor:
L. Leer, local, Separar
Gestion fallas
web, remoto paneles . ,
instantdneas
Monitor Remoto, local,  Separar M.or.uto.r: sin
leer paneles privilegios

Para acceder a la aplicacion de gestion The dude existen dos
formas de acceso de manera remota con la herramienta remota
The Dude, mediante un navegador desde una PC conectada a

la red local o mediante la VPN a través de Teamviewer, este
proceso de acceso se detalla en el manual de seguridad

C.Manuales de Procedimientos

El manual de procedimientos es un guia general que permite
saber en qué situacion utilizar las herramientas implementadas,
no pretende ser una ley sino mas bien una ayuda de acceso
rapido para que el administrador solucione los problemas
suscitados sin inconvenientes dentro de la red inaldmbrica del
GAD-Ibarra. A continuacién se describe los procesos, datos y
herramientas que se usan en cada manual de gestion que cubre
en las areas FCAPS del modelo OSI.

Manual de procedimientos para la gestion de Fallos.

Objetivo.- Presentar el proceso a seguir para resolver los fallos
que se susciten dentro de la red inalambrica, en el menor
tiempo posible garantizando de esta manera la disponibilidad
de la red inaldmbrica sin causar molestias a los usuarios
finales.

Alcance.- Este manual esta realizado para ser aplicado en
todos los puntos que forman parte de la red inalambrica a
todos los dispositivos implementados que proveen acceso a
internet inalambrico, cubriendo éareas estratégicas del canton
Ibarra; este procedimiento se aplica a los fallos en general que
se presenten en la red inaldmbrica en funcionamiento

Se anexa una base de datos de los fallos especificos que se han
presentado hasta el momento en el monitoreo; en caso de
existir una nuevo fallo se documentard su nuevo
procedimientos para en un futuro resolver con eficacia nuevas
fallas suscitadas.

e Procedimiento general para resolucién de falla en la
red inaldmbrica- GAD-Ibarra.
- Base de Datos de problemas.
- Recomendaciéon para usuarios de la red
inaldmbrica del GAD-Ibarra.
- Los formularios MPF-01 y MPF-02, se detalla
en el Anexo J: Formularios

Manual de procedimientos para la gestion de Configuracién.

Objetivo.- Presentar el procedimiento a seguir al agregar un
nuevo dispositivo a la red inalambrica para que forme parte de
la administracion y realice la funcion a la que se le asigne.

Alcance.- Este manual esta realizado para agregar nuevos
dispositivos en la red inaldambrica, el procedimiento se aplica a
todo nuevo dispositivo que se agregue a la red inalambrica,
presentara los formatos para documentar los datos de nuevos
dispositivos que se agreguen, ademas de los procedimientos a



seguir para obtener backup del sistema de gestion y los
dispositivos.

e Procedimiento para agregar un dispositivo en la red
inaldmbrica- GAD-Ibarra
- Nomenclatura para dispositivos de red
- Configuracion de red
- Configuracion de SNMP
- Backup

Manual de procedimientos para la gestion de Contabilidad.

Objetivo.- Presentar el procedimiento a seguir para la
configuracion y monitoreo de los recursos y servicios que
muestran el estado de los dispositivos de la red inalambrica.

Alcance.- Este manual es la guia para agregar los recursos y
servicios en los dispositivos de la red inaldmbrica permitiendo
que la aplicacién The dude mantenga la red en constante
monitoreo, el procedimiento se aplica a todo los recursos y
servicios permitiendo obtener los informes de la situacion
actual del uso de los recursos para que la red brinde los
servicios.

e Procedimiento para agregar servicios y recursos en el
dispositivo de la red inalambrica- GAD-lbarra para la
gestion con The dude.

- Agregar parametros de monitoreo en The dude

- Agregar parametros de monitoreo en el
dispositivo

- Rangos establecidos para los dispositivos por
los fabricantes

e Procedimientos para agregar servicios y recursos de
monitoreo en The dude.
- Dispositivo a verificar/ pestafia Servicios
- Dispositivo a verificar/ pestafia historiales

Manual de procedimientos para la gestion de Prestaciones.

Obijetivo.- Presentar el procedimiento a seguir para escanear el
trafico de la red inaldmbrica y los diversos reportes que la
gestion presenta, manteniendo el buen desempefio de la red
inaldmbrica brindando monitoreo constante a tiempo real.

Alcance.- Este manual es la guia de procesos para el escaneo
del tréfico y presentacion de reportes es la gestion que
complementa la gestion de fallos, el proceso aplica a las
herramientas Troubleshooting que posee la gestion y en
particular a los reportes e historiales que presenta la aplicacion
The dude para mantener el monitoreo constante de la red
inaldmbrica.
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e Procedimiento para obtener reportes e historiales que
presentan el estado actual de la red inalambrica GAD-
Ibarra.

- Visualizacion de reporte o historial
- Impresion de reporte o historial

e Procedimiento para monitoreo de trafico en la red
inaldmbrica- GAD-Ibarra.
- Herramientas troubleshooting
- Visualizacion de historiales de uso de trafico

Manual de procedimientos para la gestion de Seguridad.

Obijetivo.- Presentar el procedimiento a seguir para el acceso a
los dispositivos de la red inalambrica, el sistema de gestion y
todas sus herramientas.

Alcance.- Este manual es la guia de procesos para el acceso al
sistemas de gestion y dispositivos, el proceso aplica al sistema
de gestién en particular a la aplicacion The dude y los
dispositivos que forman parte de la red inalambrica del GAD-
Ibarra.

e Procedimiento para acceso al sistema de gestion de la
red inalambrica GAD-Ibarra.
- Tipo de Usuario
- Forma de acceso a la gestion

V. COSTO BENEFICIO

La relacion Costo—Beneficio es una razén que tiene como
objetivo principal proporcionar una medida de la rentabilidad
que el proyecto generara en la comunidad, este proyecto se
establece mediante la comparacion de los costos que implica la
implementacion y los gastos de operacion que conlleva la
gestion de la red inaldmbrica para brindar el servicio de
calidad a los usuarios finales.

La ecuacién que determina la relacion Costo-Beneficio para
determinar la viabilidad del proyecto es la siguiente:

- Eeneficio — Contrabene ficios

Costo

Ecuacion 1: Férmula costo beneficio
Fuente: Leland Blank, Anthony T. (2006). Ingenieria Econémica.
McGrawHill. México.

Doénde:

Beneficios: los beneficios que el proyecto conlleva son los
costd que implica la implementacion que no tendra que pagar,
ademas los costos de las asistencias técnicas personalizadas al
lugar sin la aplicacidn de gestién funcionara.



Contra Beneficio: son desventajas que presentara el proyecto
en ejecucion, en este caso el valor es 0, al ser un valor variable
no determinado, los costos de mantenimiento, instalacién y
configuraciones son realizados por el personal del
departamento de TIC’s del GAD-Ibarra.

Costos: son los gastos operativos que se realizan cuando la
aplicacion de gestion esta en ejecucion y que permiten su buen
funcionamiento.

Beneficios: 3 307,50+3 900 =7 207,50 délares
Contra beneficios: 0 délares
Costo (Gasto probable): 1950 ddlares

B 7207.50
€~ 1950
CB = 3,69

Baséandose en el criterio de la relacion Costo — Beneficio, el
proyecto es econdémicamente viable y considerando los
beneficios que presenta no solo al GAD-Ibarra como entidad
publica sino la disponibilidad permanente de los servicios que
presta la red inalambrica del proyecto Ibarra ciudad Digital a
la comunidad ibarrefia como usuarios finales.

Beneficiarios
Los beneficiarios directos del proyecto propuesto seria el

Administrador y personal a cargo dela red inaldmbrica,
permitiéndoles realizar los procesos de mantenimiento y
solucion de problemas de una manera centralizada e inmediata
a través de procesos que agilicen la solucién y minimicen los
recursos.

Como beneficiarios directos también se tiene a todos los
habitantes de las parroquias del cantén lbarra donde se
encuentran distribuidos los puntos de acceso a Internet
gratuito; parques, escuelas, sub-centro e Info-centros con un
estimado de 30 usuarios por punto de acceso lo que cubriria a
6360 usuarios por dia, permitiéndoles gozar de un servicio de
calidad con una disponibilidad permanente.

VI. CONCLUSIONES

Con la evolucion de las redes inaldmbricas nace la
complejidad de administrarlas, para lo que se crean procesos
que permiten planificar, monitorizar y controlar la red, como
lo define la ISO en las areas funcionales de su modelo de
gestion FCAPS, utilizado para este presente proyecto.

Una vez analizado el modelo de gestion, se pudo determinar
las pautas que se adecuan a las necesidades de la red
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inaldambrica del proyecto Ibarra Ciudad digital, dirigido por el
GAD-lbarra y que debe considerar como pardmetros de
administracion, en especial en lugares de dificil acceso, para
con ello brindar a la ciudadania el servicio de internet gratuito,
totalmente disponible y optimizando los recursos existentes.

A través del analisis de la auditoria que presenta el estado
actual de la red inalambrica, se determind las politicas de
gestion que cubren las areas funcionales de: fallas,
configuracion, contabilidad, prestaciones y seguridad con las
cuales el administrador, el personal encargado de la red y
usuarios pueden tener una norma de utilizacion para mantener
el correcto funcionamiento de la red inalambrica y prescindir
asi de sus servicios y recursos.

La plataforma de gestién The dude es un aplicacion propietaria
de Mikrotik que permite al administrador del GAD-Ibarra
gestionar la red inalambrica de forma centralizada,
presentandole no solo el monitoreo de manera gréfica
amigable sino también la opcion de manipular y controlar las
configuraciones haciendo més efectiva la administracion.

Para cubrir la gestion la aplicacion The dude trabaja
conjuntamente con el analizador de trafico wireshark que
permite conocer el estado de la conexion de red y detecta los
posibles problemas que exista en la trasmision de paquetes, las
herramientas de soporte Mikrotik, winbox como herramienta
propietaria para configuracion, packet sniffer como analizador
instantaneo de trafico, profile como una herramienta que
muestra el consumo del CPU de cada dispositivo y VPN-
Teamviewer como red privada virtual para el acceso remoto
externo hacia el servidor, cumplen el objetivo de gestionar y
monitorizar en tiempo real la red inaldmbrica en su totalidad.

The dude como monitor principal muestra notificaciones de las
fallas que se producen automaticamente, a través de mensajes
en la pantalla, un beep de aviso y con el codigo de colores con
las que el administrador identifica la falla y remotamente con
la ayuda de herramientas incluidas en la aplicacion resuelve el
problema sin causar molestias a los usuarios.

Como el GAD-Ibarra es una entidad publica que como todas
mantiene estatutos y politicas que determinan procesos para su
buen funcionamiento, en este proyecto se determinan las
politicas de la red inalambrica del Proyecto Ibarra Ciudad
Digital dirigido por el GAD-Ibarra quienes a través de los
manuales de procedimiento obtienen una guia para la
utilizacion de la aplicacién The dude y herramientas de gestion
que les permita resoluciones inmediatas de sucesos y eventos
inesperados.
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