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RESUMEN

El presente proyecto consiste en la implementacion de un sistema de monitoreo para la red
de datos de la UTN utilizando software libre mediante herramientas OpenSource y freeware,
por lo que no se requiere la compra de ninguna licencia para el funcionamiento del sistema

con el objetivo de conocer el estado, rendimiento y disponibilidad en la red.

El primer capitulo expone el fundamento tedrico necesario para el desarrollo del proyecto.
Se describen brevemente los fundamentos sobre administracion de red, arquitecturas de
gestion de red tales como el modelo TMN, OSI e INTERNET vy el analisis para la eleccion

del sistema de monitoreo a implementar.

El segundo capitulo inicia con el andlisis de la situacion actual en la red de datos de la
UTN que incluye el mapeo de la red e identificacion de equipos de comunicaciones que seran

integrados en el sistema de monitoreo.

El tercer capitulo detalla el proceso de administracion del software, politicas de
administracion del sistema de monitoreo, manejo de archivos, definicién de plantillas,

definicion de equipos, servicios y configuracion del sistema.

En el cuarto capitulo se analiz6 el rendimiento de la red de datos de la UTN, monitoreando
directamente la capa de distribucién la cual soporta las configuraciones de red y todo el

trafico que cursa por la misma.

El quinto capitulo describe los procedimientos a realizar para el control de fallas en la red,
se analizd la configuracion de la capa de distribucion para identificar posibles
vulnerabilidades que podrian originar problemas en el rendimiento de la red de datos de la

UTN.
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El sexto capitulo detalla el analisis Beneficio/Costo realizado para medir el nivel de
aceptacion del proyecto, considerando que no se tendra ningun beneficio econdémico por el
mismo, méas que el beneficio de complementar la administracion en la red, permitiendo tener

una idea mas clara del estado, funcionamiento y operatividad en la misma.

Finalmente el séptimo capitulo expone las conclusiones y recomendaciones obtenidas

durante la elaboracion de este proyecto de titulacion.
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ABSTRACT

This project involves the implementation of a monitoring system for data network UTN
using free software by OpenSource and freeware tools, so that the purchase of any license
isn't required to operate the system with the aim of meeting status, performance and

availability on the network.

The first chapter exposes the theoretical foundation necessary for development of the
project. The basics of network management, network management architectures such as
TMN model, OSI and INTERNET and analysis for the selection of the monitoring system to

be implemented are briefly described.

The second chapter begins with an analysis of the current situation in the data network
UTN including network mapping and identification of communications equipment that will

be integrated into the monitoring system.

The third chapter details process management software, management policies monitoring
system, file management, template definition, definition of equipment, services and system

configuration.

In the fourth chapter the network performance data was analyzed UTN directly monitor
the distribution layer which supports network configurations and all traffic coursing through

it.

The fifth chapter describes the procedures to be performed to control network failures, the
configuration of the distribution layer was analyzed to identify potential vulnerabilities that

could cause problems in the network performance data of the UTN.
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The sixth chapter details the benefit / cost analysis to measure the level of acceptance of
the project, whereas any economic benefit There shall be no for the same, but the benefit of
complementing the administration in the network, allowing to have a clearer idea of the state,

functioning and operating in the same.

Finally the seventh chapter presents the conclusions and recommendations obtained

during the development of this project qualification.



XIX

PRESENTACION

El crecimiento de internet y de las redes empresariales crea la necesidad de la gestién en
su correcto funcionamiento y la planificacion estratégica de su crecimiento con la finalidad
de controlar los recursos de la red para conseguir los requerimientos de tiempo real,
desempefio operacional y calidad de servicio a un precio razonable, en consecuencia los
fabricantes de dispositivos de red como routers switches o servidores han ido incorporando a
sus equipos el software que les permite ser administrados y monitoreados como es SNMP que

es un protocolo que permite la gestion de redes desde cualquier plataforma.

Los modelos de gestion de red permiten la configuracién, control y resolucion de
problemas de los componentes de una red y cumplir con los requerimientos definidos en la

organizacion.

La herramienta seleccionada para la implementacion del sistema de monitoreo fue
NAGIOS por cumplir con los requerimientos propuestos como permitir el manejo de
reportes, generacion de gréaficas y envio de notificaciones, hace uso del protocolo SNMP para
obtener informacién de los equipos en la red, también utiliza agentes externos para

monitorear equipos WINDOWS o LINUX.

La red de datos de la UTN* dispone de dos switches CATALYST 4506-E como equipos
de distribucion, el rendimiento en la red de datos de la UTN se monitoreo directamente desde
estos switches por el sistema NAGIOS, ya que estos equipos soportan todo el trafico y

mantienen la configuracion légica de la red.

1 UTN: Universidad Técnica del Norte.



CAPITULO I

FUNDAMENTOS SOBRE ADMINISTRACION DE RED

1.1 INTRODUCCION

La complejidad creciente en las redes de comunicaciones tiende a aplicar técnicas y
herramientas que permitan una correcta administracion de los recursos dentro de la red,
manteniéndola operativa a niveles aceptables de funcionamiento y monitoreada la mayor
parte del tiempo, con la finalidad de conocer el rendimiento de la red, la topologia e
interconexion de equipos Yy el trafico de informacion que soporta diariamente. Todos estos
requerimientos han favorecido la evolucion de la gestion de red para llevar a cabo de manera

controlada y automatizada los procesos orientados a la solucién de problemas.

1.2 GESTION DE RED

1.2.1 DEFINICION

“Un sistema de comunicacion se define como una arquitectura de red que se encuentra
interconectada mediante medios de transmision y protocolos que permiten la utilizacion de
recursos informaticos dentro de la red” (Huidobro, Blanco, & Jordan, 2008, pag. 202), la
finalidad de la gestion de red es mantener los distintos sistemas de comunicacion en optimo

funcionamiento el mayor tiempo posible.

La gestion de red es un conjunto de herramientas para monitorizar y controlar la red de
forma integral, consiste en la utilizacion de hardware y software implementado entre
componentes de red existentes para conseguir los requerimientos de tiempo real,
desempefio operacional y calidad de servicio a un precio razonable. (Huidobro, Blanco, &

Jordéan, 2008, pags. 202-205)



El software de gestion de sistemas proporciona una administracion centralizada de los

equipos de la red. Este servicio incluye:

Coleccidn de informacion del inventario de hardware y software.

Distribucién e instalacion del software.

Comparticion de aplicaciones de red.

Resolucién de problemas de hardware y software (Frisch, 2002).
1.3 ARQUITECTURAS DE GESTION DE RED
1.3.1 MODELO TMN?

1.3.1.1 Definicion

El modelo TMN se basa en proporcionar una arquitectura organizada para la interconexion
de diversos tipos de sistemas de operaciones y equipos de telecomunicaciones para el
intercambio de informacién de gestion utilizando una arquitectura estandar con interfaces
normalizadas, incluidos protocolos y mensajes. Proporciona funciones de gestion y
comunicaciones para la operacion, administracion y mantenimiento de una red de
telecomunicaciones y aprovisionamiento de sus servicios en un entorno de multiples

fabricantes (Marti, 2009).

El modelo TMN est4 basado en el modelo OSI® para la interconexién de sistemas abiertos,
que adopta el modelo gestor-agente para las relaciones entre sistemas 0 entre sistemas y
equipos, sin embargo son dos modelos de gestion muy distintos. TMN ha sido
desarrollado para su proyeccion al futuro mientras que el modelo de gestion OSI como un

sub-set de servicios TMN. (Marti, 2009, pag. 81)

2 TMN: Telecommunications Management Network (Red de Gestion de las Telecomunicaciones )
% OSI: Open Systems Interconnection (Interconexion de Sistemas Abiertos)



Las instituciones mas importantes, participantes en la estandarizacion de TMN son la UIT-

T, ETSI°, ISO°, ANSI”.TMN es capaz de gestionar:

Redes Telefonicas, Redes LAN® y WAN?®,

ISDN™®

Redes de servicios maviles, servicio de red inteligente y de valor agregado.

Redes digitales avanzadas de banda ancha como SONET/SDH, ATM*,

(B-ISDN™), etc.

1.3.1.2 Relacion de una TMN con una red de telecomunicaciones
Una red de telecomunicaciones consta de diversos equipos analdgicos, digitales, sistemas
de transmision, sistemas de conmutacién, multiplexores, terminales de sefalizacion,
procesadores frontales, ordenadores principales, controladores de agrupaciones, servidores
de ficheros, etc. Estos equipos reciben genéricamente el nombre de elementos de red.

(UIT-T. Recomendacion M.3010, 2000, pag. 7)

Desde el punto de vista conceptual, una TMN es una red separada que asegura la interfaz
con una red de telecomunicaciones en diversos puntos para el envio y recepcion de
informacion hacia y desde la segunda red y para el control de sus operaciones, una TMN
puede utilizar partes de la red de telecomunicaciones para proporcionar sus comunicaciones,

como se muestra en la figura 1 (UIT-T. Recomendacion M.3010, 2000).

4 UIT-T: Telecommunication Standardization Sector (Sector de normalizacion de las telecomunicaciones)

5 ETSI: European Telecommunications Standards Institute (Instituto de estandarizacion europeo de telecomunicaciones)

® ISO: International Organization for Standardization (Organizacion internacional de estandarizacion)

" ANSI: American National Standards Institute (Instituto nacional americano de estandarizacion)

8 LAN: Local Area Network (Red de area local)

® WAN: Wide Area Network (Red de area extensa)

10 ISDN: Integrated Services Digital Network (Red digital de servicios integrados)

11 SONET/SDH : Synchronous Optical Network/Synchronous Digital Hierarchy (Red éptica sincrona / Jerarquia digital sincrona)
2 ATM: Asynchronous Transfer Mode (Modo de Transferencia Asincrona)

13 B-ISDN: Broadband Integrated Services Digital Network (Red Digital de Servicios Integrados de Banda Ancha)
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Figura 1. Relacion general entre una TMN y una red de telecomunicaciones
Fuente: Recomendacién UIT-T M. 3010, 2000, p. 7

1.3.1.3 Arquitectura

Las recomendaciones que regulan la TMN son de la serie M.3xxx de la UIT-T y definen

los siguientes modelos y arquitecturas.

1.3.1.3.1 Arquitectura funcional de la TMN

Esta arquitectura es un marco de funcionalidad de gestidn estructural y genérico sujeto a

normalizacion. EI modelo funcional utiliza las cinco areas funcionales establecidas por OSI,

estas son:

Gestion de Fallos.
Gestion de Contabilidad.
Gestion de Configuracion.

Gestion de Rendimiento.

Gestion de Seguridad (UIT-T. Recomendacion M.3010, 2000).

Se divide en blogues para cumplir con la gestiéon de red como se indica en la figura 2, a

continuacion se describen cada bloque:


file:///F:/1/respaldo/STANDARDS/ITU-T/ITU-T-M3010.doc

OSF™: Procesan la informacién relativa a la gestion de red con el objeto de
monitorizar y controlar las funciones de gestion.

WSF®®: Proporciona los mecanismos para que un usuario pueda interactuar con la
informacion gestionada por la TMN.

NEF'®: Este bloque actia como agente, susceptible de ser monitorizado y controlado.
Estos bloques proporcionan las funciones de intercambio de datos entre los usuarios
de la red de telecomunicaciones gestionada.

QA" Se utiliza para conectar a la TMN aquellas entidades que no soportan los puntos
de referencia estandarizados por TMN.

Funcion de Mediacion: Se encarga de garantizar que la informacion intercambiada
entre los bloques de tipo OSF o NEF cumplan con requisitos de gestién, puede realizar
funciones de almacenamiento, adaptacion, filtrado y condensacién de la informacion.
TF'®: Proporciona funcionalidad para conectar dos entidades funcionales con
mecanismos de comunicacion incompatibles. Cuando la TF se utiliza dentro de una
TMN, la funcion de transformacion conecta dos bloques de funcion, cada uno de ellos
soporta un mecanismo de comunicacion normalizado, pero diferente. Cuando se
utiliza en la frontera de una TMN, la funcién de transformacion se puede emplear
como comunicacion entre dos TMN o bien entre una TMN y un entorno no TMN,
cuando se utiliza en la frontera de dos TMN la TF conecta dos bloques de funcion,
uno en cada TMN, cada uno de los cuales soporta un mecanismo de comunicacién
normalizado pero diferente. Cuando el bloque TF se utiliza entre una TMN y un
entorno no TMN, el TF conecta un bloque de funcién con un mecanismo de

comunicacion normalizado en una TMN a una entidad funcional con un mecanismo

4 OSF: Systems Operation function (Funcion de operacion de sistemas)
15 WSF: Function Workstation (Funcion de estacion de trabajo)

%8 NEF: Network Element Function (Funcion de elemento de red)

7 QA: Adapter Q (Adaptador Q)

1

® TF: Transformation Function (Funcién de transformacion)



de comunicacion no normalizado en el entorno no TMN. El bloque TF consolida y
amplia la funcionalidad y alcance asociado con los bloques de funcion de mediacion y

de adaptador Q.

1TMIN 1
1 MWEF Funcion de elemenic de red
: OSF Funciones de sistemas de operaciones

TF Funcion de transformacion
WSF Funcion de estacion de trabajo

H —— Frontera funcional de Ia TN

Figura 2. Blogues de funcién de la TMN
Fuente: Recomendacién UIT-T M.3010, 2000, p.10

1.3.1.3.2 Arquitectura de la informacién de la TMN
La comunicacion entre el sistema de gestion y los recursos que se gestionan sigue el
modelo gestor-agente de OSI, en este modelo, el sistema de gestion (gestor) no se
comunica directamente con los recursos gestionados sino a través de otra aplicacion
(agente) que es la que tiene la responsabilidad directa sobre ellos. Desde el principio, el
modelo TMN adopté una tecnologia orientada a objetos para definir y  modelar la
informacidn de gestion. Los recursos se modelan como clases de objetos gestionados, que
representan las caracteristicas relevantes para el sistema de gestion, son por tanto, una

vision parcial de los recursos de red. (UIT-T. Recomendacién M.3010, 2000, pag. 20)

Los parametros definidos de todas las clases de objetos se mantienen en la MIB®®, que se
organiza siguiendo el arbol de contencién y de nombrado de las clases de objetos. La MIB
forma la base comun de conocimiento entre el sistema de gestion y los agentes de gestion. “El
sistema de gestién realiza operaciones sobre los objetos gestionados, representados en la
MIB, y el agente se encarga de traducir estas operaciones en acciones sobre los recursos

fisicos de la red” (UIT-T. Recomendacion M.3010, 2000, pags. 21,22).

9 MiB: Management Information Base (Base de Informacion Gestion)


file:///F:/1/respaldo/STANDARDS/ITU-T/ITU-T-M3010.doc

De igual forma, cualquier informacion que se produce en los elementos de red es enviada
al sistema de gestion como una notificacién emitida por el objeto gestionado que representa el
recurso. El modelo TMN utiliza el lenguaje GDMO® para la definicion de las clases de
objetos gestionados asi como para sus relaciones mientras que para la definicion de los tipos
de datos utiliza ASN.1%". El modelo de comunicacion define los protocolos que se utilizan
entre el gestor y los agentes, para las siete capas del modelo OSI, siendo en la capa de
aplicacion donde se definen los protocolos especificos para la gestion de redes y servicios, en
esta capa se incluye CMISE? que se compone de CMIS?® el cual especifica los servicios y de
CMIP* el protocolo de comunicaciones. Las aplicaciones intercambian informacion
utilizando las primitivas CMIS, que permiten a un gestor conocer y modificar (si esta
autorizado) el valor de los atributos de un objeto gestionado y ejecutar sobre él las acciones
que tenga definidas. De igual forma, los objetos gestionados pueden emitir notificaciones
hacia el gestor cuando ocurra algun evento de importancia, pudiendo el gestor definir qué

eventos le interesan (UIT-T. Recomendacion M.3010, 2000).

1.3.1.3.3 Arquitectura fisica de la TMN
La arquitectura fisica se encarga de definir como se implementan los bloques funcionales
mediante equipamiento fisico y los puntos de referencia en interfaces, estructurada a partir de

los siguientes elementos:

¢ Bloques Fisicos

e Interfaces Fisicas

%0 GDMO: Directris Managed Objects Definition (Directriz de Definicion de Objetos Gestionados)

21 ASN.1: Syntax Notation abstractal (Notacion de sintaxis abstracta 1)

22 CMISE: Element Common Management Information Services (Elemento Comdn de Servicios de Informacién de Gestion)
22 CMIS: Common Service Management Information (Servicio comun de Informacion de gestion)

24 CMIP: Protocol Common Management Information (Protocolo de Informacion de Administracion Comun)



La figura 3 muestra un ejemplo de arquitectura fisica para una TMN y en la tabla 1 se

muestra una breve descripcion de cada interfaz fisica (UIT-T. Recomendaciéon M.3010,

2000).

Figura 3. Ejemplo de arquitectura fisica simplificada para una TMN

Fuente: Recomendacién UIT-T M.3010, 2000, p.24

Tabla 1. Interfaces Normalizadas
Fuente: Recomendacién UIT-T M.3010, 2000, p.27- 28

INTERFAZ Q INTERFAZ F
e Seaplica en los puntos de e Esaplicada en los puntos de
referencia Q referencia f
e Seencuentra caracterizada e  Conectan estaciones de trabajo
por informacion con los bloques fisicos de la
compartida entre el OS 'y TMN mediante una RCD

los elementos de la TMN
con los que asegura la
interfaz directamente

1.3.2 MODELO OSI

1.3.2.1 Definicion

INTERFAZ X

Es aplicada en el punto de referencia x
Interconecta dos TMN

Interconecta una TMN con otras redes
o0 sistemas que utilicen una interfaz
semejante a las de la TMN.

Requiere mayor seguridad que la
interfaz q

Fija los limites de acceso disponible
desde fuera de la TMN

El modelo de gestion OSI desarrollada conjuntamente por 1ISO y CCITT?, tiene como

funcién supervisar, controlar y mantener una red de datos, se basa en el uso de protocolos del

nivel de aplicacion para el intercambio de informacion de gestion segun el paradigma Gestor-

Agente (Marti, 2009).

% CCITT: Consultative Committee for International Telegraphy and Telephony (Comité consultivo internacional de telegrafia y telefonia)


file:///F:/1/respaldo/STANDARDS/ITU-T/ITU-T-M3010.doc
file:///F:/1/respaldo/STANDARDS/ITU-T/ITU-T-M3010.doc

A fin de realizar la gestion de sistemas, debe existir un conocimiento de gestion
compartido entre el gestor y el agente. EI conocimiento de gestion compartido se presenta
en forma de aplicaciones de gestion distribuidas y por tanto las visiones respectivas de
cada sistema final pueden ser diferentes si los objetos gestionados contenidos dentro de los

sistemas abiertos asociados no son similares, vease la figura 4. (Marti, 2009, pags. 61,62)

/ Sistema Abierto A Sistema Abierto B \

Conocimiento de Agente
Gestor gestién compartido
deAaB __Objetos
( )]
A
Agente
Objetos Conocimiento de
Yo gestion comp artido Gestor
"-\__/‘l deBaA

NS =

Figura 4. Vision de gestion compartida del modelo OSI
Fuente: Recomendacién UIT-T X.701, 1997, p.15

1.3.2.2 Areas funcionales de la gestion OSI

La gestion OSI define cinco areas funcionales:

e Gestion de fallos

e Gestion de contabilidad

e Gestion de configuracion

e Gestion de funcionamiento

e Gestion de seguridad

1.3.2.2.1 Gestion de fallos

Los fallos tienen como consecuencia:

e Hacer que los sistemas abiertos dejen de satisfacer sus objetivos operacionales.

e Pueden ser persistentes o transitorios.
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e Los fallos se manifiestan como sucesos particulares (por ejemplo, errores) en la

operacion de un sistema abierto.

La deteccion de errores proporciona la capacidad para reconocer fallos, por ello esta

gestion comprende:

e Deteccion.
e Aislamiento.

e Correccion de fallos.

Incluye funciones para:

e Mantener y examinar cuadernos de error (error logs).

e Aceptar notificaciones de deteccion de error y reaccionar a las mismas.
e Rastrear e identificar fallos.

e Efectuar secuencias de pruebas de diagnostico.

e Eliminar fallos. (UIT-T. Recomendacion X.700, 1992, pag. 4)

1.3.2.2.2 Gestion de contabilidad
La gestion de contabilidad permite establecer cargos (o tasas) por el uso de recursos e
identificar costos correspondientes a la utilizacién de esos recursos. Incluye funciones

como.

e Informar a los usuarios de costos ocasionados o recursos consumidos.
e Permitir el establecimiento de limites de contabilidad y asociar calendarios de tarifas a

la utilizacion de recursos.
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e Permitir la combinacion de costos cuando se invoquen multiples recursos para

alcanzar un objetivo de comunicacion dado. (UIT-T. Recomendacion X.700, 1992,

pag. 4)

1.3.2.2.3 Gestion de configuracion

La gestion de configuracion permite:

¢ Identificar, ejercer control, tomar datos y proporcionar datos para sistemas abiertos.
e Sus funciones son realizadas con el fin de preparar, inicializar, poner en marcha y

tener en cuenta la operacion continua y la terminacion de servicios de interconexion.

Incluye funciones para:

e Establecer los pardmetros que controlan la operacion rutinaria del sistema abierto.
e Asociar nombres con objetos gestionados y conjuntos de objetos gestionados.

¢ Inicializar y cerrar objetos gestionados.

e Reunir, a peticion, informacion sobre la condicion actual del sistema abierto.

e Obtener anuncios de cambios significativos en la condicion del sistema abierto.

e Cambiar la configuracion del sistema abierto. (UIT-T. Recomendacién X.700, 1992,

pag. 4)

1.3.2.2.4 Gestion de funcionamiento
La gestion de funcionamiento permite evaluar el comportamiento de recursos Yy la

efectividad de actividades de comunicacion. Incluye funciones como:

e Reunir informacién estadistica.
e Mantener y examinar cuadernos de historiales de estados de sistemas.

o Determinar el rendimiento del sistema en condiciones naturales y artificiales.
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e Cambiar los modos de operacion del sistema con el fin de efectuar actividades de

gestion del funcionamiento. (UIT-T. Recomendacion X.700, 1992, pag. 5)

1.3.2.2.5 Gestion de seguridad
La gestion de seguridad tiene como fin soportar la aplicacion de politicas de seguridad por

medio de funciones que incluyen:

e Lacreacion, supresion y control de servicios y mecanismos de seguridad.
e Ladistribucién de informacidn relativa a la seguridad.
e Sefalacion de sucesos relacionados con la seguridad. (UIT-T. Recomendacion X.700,

1992, pag. 5)

1.3.2.3 Modelo para la gestién OSI

1.3.2.3.1 Base de informacion de gestion

La MIB, se define como:

e Esun tipo de base de datos que contiene informacion jerarquica estructurada en forma
de arbol, de todos los dispositivos gestionados en una red de comunicaciones, es la
informacién dentro de un sistema abierto que puede ser transferida o afectada

mediante la utilizacion de protocolos de gestion OSI.

e Esta compuesta por una serie de objetos gestionados dentro de un sistema abierto, que
representan los dispositivos como enrutadores y conmutadores en la red, no obstante
solamente los objetos gestionados relacionados con el entorno OSI estan sujetos a
normalizacion. Cada objeto manejado en una MIB tiene un identificador de objeto
unico e incluye el tipo de objeto, el nivel de acceso (lectura o escritura), restricciones

de tamario y la informacion del rango del objeto.
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e La estructura logica de la informacién de gestion esta normalizada. (Marti, 2009, pag.

76)

GDMO, proporciona un lenguaje para la definicion de objetos gestionados dentro de los
sistemas basados en el modelo TMN y OSI, define un conjunto de plantillas para especificar
la informacion de gestion, es un lenguaje de descripcion estructurada para especificar las
clases, comportamientos y atributos de los objetos asi como también clases que se pueden
heredar, basicamente, GDMO especifica como un fabricante de productos de red debe
describir el producto de manera formal para que otros puedan escribir programas compatibles
con dicho producto. Las definiciones de los objetos creados con GDMO vy las herramientas
relacionadas forman la MIB, GDMO utiliza ASN.1, como las reglas de sintaxis enla
codificacion de atributos en la definicion de los objetos es por ello que existe cierta analogia

con la SMI?® utilizada en el Modelo de Gestién de Internet (Marti, 2009).

1.3.2.3.2 CMIP/CMIS

El Protocolo Comun de Informacién de Gestion CMIP, es el protocolo de gestion de red
correspondiente al modelo ISO/OSI, provee mecanismos de intercambio de informacion,
entre un administrador y elementos remotos de red utilizando CMIS que define un sistema de
servicios de informacion de gestibn mediante un conjunto de primitivas relacionadas con
objetos de la MIB. Dada la poca implementacion del modelo OSI, se ha intentado adaptar el
protocolo CMIP para su uso en redes TCP/IP, en lo que se conoce como CMOT (CMIP sobre
TCP/IP), CMIP se planted como un competidor de SNMP?’, y de hecho tiene muchas mas
funcionalidades. De todas formas, precisamente su complejidad y el consumo de recursos que
conlleva es lo que han hecho que su uso se encuentre bastante limitado, mientras que SNMP

se implementa de forma masiva (Marti, 2009).

% SMI: Structure of Management Information (Estructura de Informacion de Gestién)
7 SNMP: Simple Network Management Protocol (Protocolo Simple de Gestion de Red)
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Los elementos clave de este modelo de arquitectura son:

El Proceso de Aplicacion de gestion de sistemas (SMAP): Software local de un equipo
(sistema) gestionado que implementa las funciones de gestion para ese sistema (host,
router, etc.). Tiene acceso a los parametros del sistema y puede, por tanto, gestionarlo,
asi como comunicarse con SMAP de otros sistemas.

e Entidad de aplicacion de gestion de sistemas (SMAE): Entidad de nivel de aplicacion
responsable del intercambio de informacion de gestion con SMAE de otros nodos,
especialmente con el sistema que hace las funciones de centro de control de red. Para
esta funcion se utiliza un protocolo normalizado (CMIP).

e Entidad de gestion de nivel (LME): Proporciona funciones de gestion especificas de

cada capa del modelo OSI.

e Base de informacion de gestion (MIB). (Marti, 2009, pag. 64)

SMAP puede tomar el papel de agente o de gestor. El papel de gestor corresponde al
centro de control de red, y el de agente a los sistemas gestionados, un gestor solicita
informacion o solicita la ejecucién de comandos a los sistemas gestionados. El agente
interactla con el gestor y es responsable de administrar los objetos de su sistema como se

muestra en la figura 5 (Marti, 2009).

Sistermn a abierto gestionado

Comumicacion Eeahza,um de operacionss de
} ti -
Usuano MIS Usnaro MIS L, )
tido d i
(com etido de (com etido de Motifieaci emiti :
gestor) agente) -— -
Objetos gestionados

Figura 5. Interaccion de gestién de sistemas CMIP/CMIS
Fuente: Recomendacion UIT-T X.701, 1997, p.10

Primitivas del servicio CMIS:

e M-EVENT-REPORT: Usado por un agente para notificar la ocurrencia de un evento a

un gestor.
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e M-GET: Usado por un gestor para obtener informacion de un agente.

e M-SET: Usado por un gestor para modificar informacion de un agente.

e M-ACTION: Usado por un gestor para invocar un procedimiento predefinido
especificado como parte de un objeto de un agente. La peticion indica el tipo de
accion y los parametros de entrada.

e M-CREATE: Usado para crear una nueva instancia de una clase de objetos.

e M-DELETE: Usado para eliminar uno 0 mas objetos.

e M-CANCEL-GET: Usado para finalizar una operacion GET larga. (Marti, 1999, pags.

65,66)
1.3.3 MODELO DE INTERNET

1.3.3.1 Definicion

SNMP nace de la pila de protocolos TCP/IP que es el protocolo estandar para la conexién
en Internet, esta pila de protocolos fue desarrollada por el Departamento de Defensa de los
Estados Unidos de Norteamérica y sus estandares o documentos RFC?® son publicados por la
IETF?, inicialmente el protocolo de gestién ampliamente utilizado era el ICMP (Protocolo de
control mensajes de Internet), posteriormente al crecer la complejidad en las redes de datos
debido al incremento de equipos y a los requerimientos en la disponibilidad y rendimiento en
los mismos se hizo necesario el desarrollo de nuevos y mejores protocolos y es alli donde

SNMP aparece.

SNMP se define como protocolo asimétrico de peticion-respuesta basado en el modelo de
interrupcidn-sondeo directo, esto significa que una entidad no necesita esperar una respuesta
después de enviar un mensaje, por lo que puede enviar otros mensajes o0 realizar otras

actividades (Douglas & Schmidt, 2005).

% RFC: Request for Comments (Solicitudes de Comentario)
» |ETF : Task Force Internet Engineering (Fuerza de tareas de ingenieria de internet)
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1.3.3.2 Gestion de red y vigilancia

“El nucleo de SNMP es un conjunto de operaciones (operaciones para reunir informacion)
que proporciona a los administradores la capacidad de conocer el estado de algin dispositivo
basado en SNMP” (Marti, 2009, pdg. 155).Por ejemplo se puede utilizar para comprobar la
velocidad de una interfaz Ethernet o conocer la temperatura interna de un conmutador y que
se advierta cuando es demasiado alta. SNMP se suele asociar con la gestion de routers, pero
es importante entender que se puede utilizar para administrar muchos tipos de dispositivos.
Mientras que su predecesor SGMP¥®, fue desarrollado para administrar routers, SNMP se
puede utilizar para administrar sistemas Unix, Windows impresoras, fuentes de alimentacion
y cualquier dispositivo que soporte el protocolo. Esto incluye no sélo dispositivos fisicos,

sino también software, tales como servidores web y bases de datos.

Otro aspecto de la gestion de la red es la monitorizacion de la red, es decir, el seguimiento
de toda la red en lugar de hacerlo con solo un dispositivo. La figura 6 muestra un esquema de

gestidn de red descentralizado y distribuido entregado por SNMP (Marti, 2009).

Localizacian Central @ Servidor de gestion (gestor)

I Ethernet

Dispositivo de
encaminamiento [Agente) Dispositivo de
Gestor encaminamiento (Agente)

Intermedio
///LL/ >

(Gestor/Agente) “ﬁ,\ Agente Agente

Dispositivo de - .

encaminamiento (Agente) Erl_::‘;ﬁ [ltnr;?\'l‘?:nto @

\ (Agente)
| 1 1
Red troncal de Dispositivo de 1 1 Ethernet

LAN Fibra encaminamiento (Agente)
Ethernet

Agente Agente
Dispositive de
encaminamiento
Agente Agente

Ethernet

Agente Agente

Figura 6. El rol de SNMP
Fuente: (Stallings, 2004, pag. 797)

% SGMP: Monitoring Protocol Simple Gateway (Protocolo de Monitoreo de Puerta de Enlace Simple)
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1.3.3.3 Versiones de SNMP
“La IETF es responsable de definir los protocolos estdndar que rigen el trafico de Internet,
incluyendo SNMP. La tabla 2 muestra una comparativa entre las diferentes versiones de

SNMP” (Douglas & Schmidt, 2005, pag. 9).

Tabla 2. Comparativa de las versiones de SNMP
Fuente: (Douglas & Schmidt, 2005, pags. 9-10)

VERSION DESCRIPCION AUTENTICACION  ENCRIPTADO SEGURIDAD
SNMPV1 Usa el modelo basado en Community string No No
comunidades autenticacion
No Encriptado
SNMPV2 Usa el modelo basado en Community string No No
SNMPV2C  comunidades autenticacion
No Encriptado
SNMPV3 Utiliza nombres de usuarios USM No No
para comprobar la autenticacion
autenticacion No Encriptado
SNMPV3 Variante de SNMPv3 que USM + MD50SHA  No Autenticacion
provee una autenticacion No Encriptado

basada en los algoritmos de
HMAC-SHA o0 HMAC-MD5
SNMPV3 Configuracion mas segura de USM + MD50 SHA  DES Autenticacion

SNMPV3 que provee Encriptado

algoritmos de autenticacion y

encripcion DES de 56 bits

1.3.3.4 Gestores y Agentes

En el mundo de SNMP hay dos tipos de entidades, los gestores y agentes. El gestor es un
servidor que ejecute algun tipo de sistema de software que puede manejar las tareas de
administracion de una red, a menudo referido como NMS*}, el cual es responsable del
sondeo y recepcién de capturas de informacién de gestion de los agentes instalados en
router, switches, servidores Unix o Windows. Esta informacion puede ser utilizada
después para determinar si algan tipo de acontecimiento catastrofico ha ocurrido. Los trap
son emitidos por el agente para decirle al NMS que algo ha sucedido, se envian de forma
asincronica y no en respuesta a consultas. EI NMS es ademas responsable de la realizacion

de acciones, basadas en la informacion que recibe del agente. La segunda entidad, el

agente, es una pieza de software que se ejecuta en los dispositivos de red. Puede ser un

¥ NMS: Network Management Stations (Estaciones de administracion de red)
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programa separado (un demonio, en lenguaje Unix) o puede ser incorporado en el sistema
operativo (por ejemplo, el 10S de Cisco). Hoy en dia, la mayoria de dispositivos IP*
vienen con algun tipo de agente SNMP construido, lo que vuelve més sencilla la gestion de

red. (Douglas & Schmidt, 2005, pag. 10)

Desde una estacion de gestion se emiten tres tipos de mensajes SNMP: GetRequest
(solicitud-obtener), GetNextRequest (solicitud-obtener siguiente) y SetRequest (solicitud
establecer). Los tres mensajes son confirmados por el agente mediante un mensaje
GetResponse, el cual se pasa a la aplicacion de gestion. Ademas, un agente puede emitir un
mensaje de excepcidn o trap en respuesta a un evento que afecte a la MIB, las solicitudes de
gestion se envian al puerto UDP*® 161, mientras que el agente envia los traps al puerto UDP

162, como se muestra en la figura 7.

. . Agente SNMP
Estacidn de gestidn SNMP -
s | Recursos Gestionados |
LApIicacic’m de Gestidn L

=LObjetosGe5tionadosSNMP ]
i E—E- @ Apllce-xcmn ﬁ—k_;. -
2 % El E_ Gestiona g =2 2
. o | 2
QE__ 4 :-2 o g Objetos i g Z E S
I 2 5|3 |-
; T} (4] = (5] o
7] o @ L&
I AL “vy ¥
Gestor SNMP ‘- Gestor SNMP |
uDP Mensajes uppP
= SNMP =
Protocolos dependientes Protocolos dependientes
de la Red de la Red

\ Red o Interconexion de redes /

Figura 7. Ejemplo de gestion de red distribuida
Fuente: (Stallings, 2004, pag. 799)

El agente proporciona informacion sobre la gestion de los dispositivos de red. Por
ejemplo, el agente en un router es capaz de realizar seguimiento del estado de cada una de sus
interfaces, el NMS consulta el estado de cada interfaz y se toman las medidas adecuadas

impuestas por el administrador en cada caso. Cuando el agente percibe algun problema en el

%2 |P: Internet Protocol (Protocolo de internet)
% UDP: User Datagram Protocol (Protocolo de datos de usuario)



19

sistema monitoreado puede iniciar el envio de trap hacia el NMS sin esperar ninguna consulta
del mismo, aunque esto presentaria un mayor consumo de recursos por parte del sistema
monitoreado, el agente también podria enviar el correspondiente "todo esta bien - trap”
cuando haya una transicion de un estado incorrecto a uno correcto de funcionamiento, como
se muestra en la figura 9. Es importante tener en cuenta que las encuestas y los trap pueden
ocurrir al mismo tiempo, no hay restricciones sobre cuando puede el NMS consultar al agente
0 cuando el agente puede enviar traps. La figura 8 muestra el formato de la PDU utilizada por
SNMP en sus versiones 1y 2, SNMPv2 maneja el mismo formato para las PDU GETRequest,
GetNexRequest, SetRequest, GetRespons y cumplen con la misma funcion que en SNMPv1,
la diferencia radica en que SetRequest es la Unica que mantiene su modo de operacion
completo (todo o nada), las tres PDU restantes no funcionan de esta manera, es decir si la
operacion con uno de los objetos falla, la operacion con el resto de objetos solicitados si se

ejecuta (Douglas & Schmidt, 2005).

[ Cabecerz [P [Gabe:azL'EPI Datos SHMD

[ Czbecerz SNME | DU SNMP
f \
Comunidad SNMPYL
| GetRequest, GetNextReguest, SetRequest I
[ pouTipe | solicituaia | o | o 1 Warizble Enlacs J
GetResponse

PDU Tipo Solicited id Estado dz Exror Indice da Emar VarizbleEnlacs

Trap
[ DU Tipo I Empresz IDi:._-Lganbe I Trap Genirico [ Teop Eapecificn I Z=lla de Tisnpo I\-‘ai.—,btelz.nm.oe ]

Nombga 1 Valor 1 HNombr= 2 Valor — MNombea N Valor M

SMNMPWVZ

Trap
[H:)UTipc [ Solicimd id I Estzdo ds Error 1' Indice de Errar I WarizblzEnlzcs ]

Formatode la FDU GetBulkRequest
PLUT Tipo Solicited id | Ho repetidos MEx. numeroderepeticiones Warizble Enlace

Figura 8. PDU SNMP
Fuente: Vertical Horizons - SNMP Message Format, (2010), recuperado de: http://verticalhorizons.in/snmp-message-format-
snmp-pdu-format/
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< Trap enviado al NMS |
S
— |
NMS Consulta erviada al agente ,» [
ﬁ Respuesta a la consulta erviada
"'\-\.\_\_H-_J

Figura 9. Relacion entre el Gestor y el Agente
Fuente: (Douglas & Schmidt, 2005, pag. 4)

1.3.3.5 SMlyMIB

La Estructura de Gestion de Informacion (SMI), proporciona una forma de definir objetos
administrados y su comportamiento. Un agente tiene en su poder una lista de objetos a los que
hace un seguimiento, uno de tales objetos puede ser por ejemplo el estado de funcionamiento
de una interfaz fisica en un router. La Base de informacién de gestion (MIB) se puede
considerar como una base de datos de objetos gestionados al que el agente hace un
seguimiento. Cualquier tipo de estado o informacion estadistica al que se puede acceder por el

NMS se define en una MIB (Marti, 2009).

La SMI proporciona una manera de definir objetos administrados, mientras que la MIB es
la definicion de los objetos mismos. Al igual que un diccionario, el cual muestra como se
escribe una palabra y luego le da su significado o definicion, la MIB define el nombre
textual de un objeto gestionado y explica su significado. (Douglas & Schmidt, 2005, pag.

13)

“Todos los agentes implementan en particular la MIB-II, esta norma define variables para
conocer por ejemplo estadisticas de una interfaz fisica o virtual como octetos enviados,
octetos recibidos, MTU*, etc.)” (Douglas & Schmidt, 2005, pag. 13). El objetivo principal
de la MIB-II es brindar informaciéon de gestion en general TCP / IP, no cubre todos los

elementos posibles que un vendedor puede desear para gestionar un dispositivo en particular.

3 MTU: Maximum Transmission Unit (Unidad méxima de transferencia)
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1.3.3.6 Introduccién a la supervisién remota (RMON®)

RMON fue desarrollado para entender el funcionamiento de toda la infraestructura de red
y como de forma particular los dispositivos afectan a la red vista como un todo. Se puede
utilizar para controlar no sélo el trdfico LAN, sino también las interfaces WAN. RMONv1
0 RMON se define en el RFC 2819, una version mejorada de la norma, llamada RMONv2,
se define en el RFC 2021. RMONV1 proporciona al NMS estadisticas a nivel de paquetes
de toda una red LAN o WAN, estas estadisticas pueden ser recogidas de varias maneras,
una de ellas consiste en introducir una sonda RMON en cada segmento de la red que se
debe supervisar. La MIB RMON fue disefiada para permitir a una sonda RMON que
funcione en un modo fuera de linea y que la sonda pueda recopilar estadisticas sobre la red
que esta viendo sin necesidad que un NMS esté haciendo consultas constantemente, en
algin momento posterior, el NMS puede consultar la sonda para el chequeo de distintas
estadisticas. Otra de las caracteristicas que la mayoria de las sondas implementa es la
posibilidad de establecer umbrales para diversas condiciones de error y cuando se cruza un

umbral alertar con una captura de SNMP. (Douglas & Schmidt, 2005, pag. 14)

1.3.3.7 SNMP vy UDP
El Protocolo Simple de Gestion de Red es un protocolo de nivel de aplicacion que forma
parte del conjunto de protocolos TCP/IP, utiliza UDP como el protocolo de transporte para
pasar datos entre gestores y agentes. UDP se define en la RFC 768, fue elegido sobre
TCP*® ya que es no orientado a conexidn, este aspecto de UDP hace que sea poco fiable ya
gue no hay acuse de recibo en la perdida de datagramas a nivel de protocolo, todo depende
de la solicitud SNMP para determinar si se pierden los datagramas y retransmision si se
requiere, esto se consigue normalmente con un tiempo de espera ya que el NMS envia una

peticion UDP al agente y espera una respuesta, la longitud del tiempo de espera del NMS

%> RMON: Remote Network Monitoring (Monitoreo remoto de redes)
%% TCP: Transmission Control Protocol (Protocolo de control de transmision)
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depende de cémo se configure. Si se alcanza el tiempo de espera y no se ha recibido
respuesta del agente, se asume que el paquete fue perdido y se vuelve a transmitir la

solicitud. (Douglas & Schmidt, 2005, pag. 15)

La ventaja de la naturaleza poco fiable de UDP es que requiere bajos costos, por lo que el
impacto en el rendimiento de la red es reducido. “SNMP utiliza el puerto UDP 161 para el
envio y recepcion de solicitudes y el puerto 162 para la recepcion de los trap emitidos por los
dispositivos gestionados” (Douglas & Schmidt, 2005, pag. 15). La figura 10 muestra el
conjunto de protocolos TCP / IP, que es la base para todas las comunicaciones. Hoy en dia
cualquier dispositivo que desea comunicarse a través de internet (por ejemplo, los sistemas

Windows NT, Unix servidores, routers Cisco, etc.) deben utilizar este conjunto de protocolos.

SNMP se ve a menudo como una pila de protocolos, ya que cada capa utiliza la

informacion de la capa inferior y proporciona un servicio a la capa superior.
AGENTE
Aplicacion

IP

Aplicacidn

IP

Protocolo de
acceso de red

Protocolo de
acceso de red

Conexidn entre el NMS y el Agente

Trap erviado por el puerto 162 al NM S

Solicitud SMNMP enviada del NMS al agente por
elpuerto 161

Respuestaa la solicitud SNMP enviada
desde elagente por elpuerto 161 al NMS

Figura 10. Modelo de comunicacion TCP/IP y SNMP
Fuente: (Douglas & Schmidt, 2005, pag. 16)
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Cuando el NMS o un agente desean realizar una funcion SNMP (por ejemplo, una

solicitud o una trampa), se producen los siguientes eventos en la pila de protocolos:

e Aplicacion: La aplicacion SNMP cumple funciones de NMS o agente, el agente se
encuentra en el dispositivo administrado, tal es el caso de un router, un switch o un
computador y ejecuta procesos de envio de informacion de administracion hacia un
software de gestion de red provisto por el administrador del sistema mientras que la
funcion del NMS de define como la interfaz del administrador de red que contiene un
software de gestion de todo el sistema y que mantiene una base de datos llamada MIB
(Base de informacion de administracién) con un formato SMI proporcionado por el

lenguaje ASN.1.

e UDP: Permite la comunicacién entre hosts, la cabecera UDP contiene el puerto de
destino del dispositivo al que se enviara la solicitud o trap, el puerto de destino sera

161 (consulta) o 162 (trap).

e |P: La capa IP entregar el paquete SNMP a su destino previsto especificado por su

direccion IP.

e Control de Acceso al Medio (MAC): El evento final que debe ocurrir para que un
paquete SNMP pueda llegar a su destino es pasar a la red fisica. La capa MAC®’ se
compone realmente de controladores de hardware y dispositivos que ponen los datos
en una pieza fisica, tal como una tarjeta Ethernet. La capa MAC también es
responsable de recibir paquetes desde la red fisica y enviarlos de nuevo a la pila de
protocolo para que puedan ser procesados por la capa de aplicacion (SNMP, en este

caso). (Douglas & Schmidt, 2005, pags. 16,17)

5 MAC: Medium Access Control (Control de acceso al medio)
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1.3.3.8 Comunidades SNMP

SNMPv1 y SNMPV2 utiliza la nocion de las comunidades para establecer confianza entre
gestores y agentes. Un agente esta configurado con tres tipos de comunidad: de sélo lectura,
lectura y escritura y trap. Los nombres de las comunidades son esencialmente las contrasefias,
no hay verdadera diferencia entre una cadena de comunidad y la contrasefia que utiliza para
acceder a su cuenta en el equipo. La mayoria de los proveedores envian sus equipos con la
comunidad por defecto public para el acceso de sélo lectura de la comunidad y private para la
comunidad de lectura y escritura. Es importante cambiar estos valores predeterminados antes
de que el dispositivo entre en funcionamiento en la red. Al configurar el agente SNMP, tendra
que configurar su destino de captura, la cual es la direccién a la que se enviara la informacion

de gestion.

El problema con la autenticacién de SNMP es que las cadenas de comunidad se envian en
texto plano, lo que hace que sea facil para los intrusos interceptarlos y usarlos en su contra.
SNMPv3 aborda esto permitiendo, entre otras cosas, la autenticacion segura y la

comunicacion entre los dispositivos SNMP (Douglas & Schmidt, 2005).

1.3.3.9 Estructura de gestion de la informacion
La Estructura de la Informaciéon de Gestion (SMIvl, RFC 1155) define con precision
como los objetos administrados se nombran y especifica los tipos de datos asociados. La

definicion de objetos gestionados puede dividirse en tres atributos.

e Nombre: ElI nombre o OID®, define un objeto gestionado, los nombres suelen
aparecer en forma textual o en forma de nimeros separados por puntos.
e Tipo y sintaxis: El tipo de datos de un objeto gestionado se define mediante ASN.1,

que es una forma de especificar cbmo se representan y se transmiten los datos entre

% OID: Object Identifiers (Identificador de objeto)
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gestores y agentes, en el contexto de SNMP, ASN.1 es una norma para representar
datos independientemente de la maquina que se esté usando y sus formas de
representacion internas. Esto significa que un PC con Windows NT pueden
comunicarse con una maquina Sun SPARC y no tener que preocuparse acerca de
cosas tales como ordenamiento de bytes.

e Caodificacion: Una sola instancia de un objeto gestionado se codifica en una cadena de
octetos utilizando las reglas de codificacion basica (BER*). BER define cémo se
codifican y decodifican los objetos para que puedan ser transmitidos a través de un

medio de transporte como Ethernet (Marti, 2009).

1.3.3.10 Designacion de OID
Esta estructura es la base para el esquema de nomenclatura de SNMP. Un ID de objeto se
compone de una serie de numeros enteros separados por puntos, aunque hay una forma
legible que es mas agradable que una serie de nimeros, esta forma no es mas que una serie
de nombres separados por puntos, cada uno de los cuales representa un nodo del arbol
SMI. La figura 11 muestra algunos niveles de este arbol. (Douglas & Schmidt, 2005, pag.

20)
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Figura 11. Arbol de Objetos SMI
Fuente: (Douglas & Schmidt, 2005, pag. 25)

% BER: Basic Encoding Rules (Reglas de codificacion basica)
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La notacion decimal con puntos es como el objeto se representa internamente dentro de

un agente, el nombre textual evita tener que recordar largas cadenas de enteros.

La sub-rama directory (1) no se utiliza actualmente, la sub-rama mgmt (2) define un

conjunto estandar de gestion de objetos de Internet, la sub-rama experimental (3) se

reserva para pruebas y fines de investigacion y los objetos debajo de la sub-rama private

(4) se definen unilateralmente, lo que significa que los individuos y las organizaciones son

los responsables de la definicion de los objetos en esta rama. (Douglas & Schmidt, 2005,

pag. 20)

1.3.3.11 Definicién de OID

El atributo sintaxis proporciona las definiciones de objetos gestionados a través de ASN.1.

SMIv1 define varios tipos de datos que son de suma importancia para la gestién de los

dispositivos de red, estos tipos de datos son simplemente una manera de definir el tipo de

informacién que un objeto gestionado puede contener. La tabla 3 enumera los tipos de

datos soportados por SMIv1. (Douglas & Schmidt, 2005, pag. 22)

Tabla 3. Tipos de datos SMIV1
Fuente: (Douglas & Schmidt, 2005, pag. 23)

TIPO DE DATO
INTEGER

OCTET STRING

COUNTER

OBJECT
IDENTIFIER
NULL
SEQUENCE
SEQUENCE OF
IPADDRESS

NETWORKADDRESS
GAUGE
TIMETICKS

OPAQUE

DESCRIPCION
Un nmero de 32 bits a menudo se utiliza para especificar algiin valor dentro del contexto de un Gnico objeto
administrado. Por ejemplo, el estado de funcionamiento de la interfaz de un router que puede estar activa,
inactiva o en proceso con valores enumerados, 1 representaria activa, 2 inactiva, y 3 en proceso.
Una cadena de cero o més octetos generalmente se utiliza para representar cadenas de texto, pero a veces
también se utiliza para representar direcciones fisicas.
Un nimero de 32 bits con un valor minimo de 0 y méximo valor 2/32-1 (4294967295). Cuando el valor méximo
se alcanza, se envuelve de nuevo a cero y comienza de nuevo. Se utiliza principalmente para rastrear
informacién como el nimero de octetos enviados y recibidos en una interfaz o el nimero de errores y los
descartes vistos en una interfaz.
Una cadena decimal con puntos que representa un objeto administrado dentro del arbol de objetos. Por ejemplo,
1.3.6.1.4.1.9 representa un OID privado de Cisco Systems.
No se utiliza actualmente en SNMP.
Define las listas que contienen cero o mas tipos de datos ASN.1.
Define un objeto gestionado que se compone de una secuencia de tipo ASN.1.
Representa una direccion IPv4 de 32 bits. Ni SMIv1 ni SMIv2 soporta direcciones IPv6 de 128 bits, este
problema seran tratados por nuevas SMI.
Igual que el tipo IpAddress, pero puede representar diferentes tipos de direcciones de red.
Un ndmero de 32 bits con un valor minimo de 0 y méaximo de 2732-1 (4294967295). A diferencia de un
contador, un medidor puede aumentar o disminuir a voluntad, pero nunca puede exceder su valor maximo. La
velocidad de interfaz en un enrutador se mide con un medidor.
Un ndmero de 32 bits con un valor minimo de 0 y méaximo de 2/32-1 (4294967295). TimeTicks mide el tiempo
en centésimas de segundo. El tiempo de actividad en un dispositivo es medido utilizando este tipo de datos.
Permite cualquier otra codificacion ASN.1 en un octeto.
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1.3.3.12 MIB-II

MIB-II es un grupo de gestiobn muy importante, ya que cada dispositivo compatible con
SNMP también debe ser compatible con MIB-II. Se define como iso.org.dod.internet. mgmt.1,
0 1.3.6.1.2.1. A partir de aqui, el grupo del sistema es MIB-II (1), 0 1.3.6.1.2.1.1, y asi
sucesivamente. La figura 12 muestra la MIB-II y el subarbol mgmt (2). La tabla 4 describe

brevemente cada uno de los grupos de gestion definidos en la MIB-11 (Douglas & Schmidt,

2005).
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Figura 12. Arbol MIB 11
Fuente: (Douglas & Schmidt, 2005, pag. 33)
Tabla 4. Descripcion de los grupos de la Mib-11
Fuente: (Douglas & Schmidt, 2005, pag. 34)
NOMBRE SUB-ARBOL OID DESCRIPCION
SYSTEM 1361211 Define una lista de objetos que corresponden a la operacion del sistema, tal como el
tiempo de actividad del sistema, sistema de contacto y el nombre del sistema.
INTERFACES 1361212 Realiza un seguimiento de la situacion de cada interfaz en una entidad gestionada,

permite conocer que interfaces estan arriba o abajo asi como octetos enviados,
recibidos, errores, descartes, etc.

AT 1.3.6.1.2.1.3 El grupo traduccion de direcciones (at) esta en desuso y sélo tiene compatibilidad
con versiones anteriores. Serd probablemente eliminado de la MIB-III.

1P 1.36.1.214 Realiza un seguimiento de muchos aspectos IP, incluyendo el enrutamiento.

ICMP 1.3.6.1.2.1.5 Pistas de errores ICMP, descartes, etc.

TCP 1.3.6.1.2.1.6 Pistas del estado de la conexién TCP (por ejemplo si esta activa o no, etc.)

UDP 1.3.6.1.2.1.7 Pistas de estadisticas UDP, datagramas entrantes y salientes, etc.

EGP 1.3.6.1.2.1.8 Pistas de estadisticas sobre EGP y mantiene una tabla de vecinos EGP.

TRANSMISSION 1.3.6.1.2.1.10  Actualmente no hay objetos definidos para este grupo.

SNMP 1.3.6.1.2.1.11  Mide el rendimiento subyacente a la aplicacion SNMP en la entidad gestionada y

entrega pistas acerca del nimero de paquetes SNMP enviados y recibidos.
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1.3.3.13 SNMPV3
El protocolo SNMPv3 define un nuevo modelo de seguridad, especificamente USM™* |

este modelo tiene las siguientes caracteristicas:

o Integridad del Mensaje: Se garantiza que un mensaje no ha sido alterado al recorrer la
red.

e Autenticacion: Determina que el mensaje proviene de una fuente valida.

e Encripcion: El contenido del paquete es cifrado a fin de evitar que sea leido por una

fuente no autorizada. (Douglas & Schmidt, 2005, pag. 280)

"En esta version, el agente, al igual que el gestor se definen como entidades SNMP y
consisten de un motor (SNMP engine) y aplicaciones SNMP, el motor SNMP consta de los

siguientes componentes” (Douglas & Schmidt, 2005, pag. 281).

e Despachador: Envia y recibe mensajes SNMP, determina la version de cada mensaje
recibido, entrega los mensajes al subsistema de procesado de mensajes.

e Subsistema de Procesado de Mensaje: Se encarga de preparar los mensajes para ser
enviados y extraer datos de los recibidos.

e Subsistema de Seguridad: Se encarga de la Autenticacion, cifrado y descifrado de los
mensajes. La autenticacion puede usar tanto comunidades (SNMPv1 y SNMPv2)
como USM de SNMPV3. La autenticacién basada en USM emplea algoritmos MD5*
y SHA* sin enviar una contrasefia en texto plano, el servicio de privacidad usa el

algoritmo DES para cifrar y descifrar los mensajes SNMP.

% USM: User-Based Security Model (Modelo de seguridad basada en usuario)
“ MD5: Message-Digest Algorithm 5 (Algoritmo de resumen del mensaje 5)
2 SHA: Secure Hash Algorithm (Algoritmo de hash seguro)
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o Subsistema de Control de Acceso: Determina el usuario y operaciones a las cuales se
les permite el acceso a los objetos administrados de la MIB (Douglas & Schmidt,

2005).

1.3.3.14 Operaciones SNMP
La PDU es el formato de mensaje que gestores y agentes utilizan para enviar y recibir
informacion, el contenido de la PDU*® depende de la operacién SNMP que se realice, las

cudles pueden ser:

e Get: Solicita el valor de una variable especifica mediante su OID.

e Get-Next: Solicita el valor de una variable sin conocer su hombre exacto, Gtil para
busquedas secuenciales dentro de una rama MIB.

e Get-Bulk (SNMPv2 y SNMPv3): Solicita grandes bloques de datos, como por ejemplo
varias filas de un subarbol MIB.

e Set: Almacena y altera el valor de una variable especifica.

o Get-Response: Respuesta por parte del agente a las operaciones get-request, get-next-
request o set-request.

e Trap: Mensaje no solicitado enviado por un agente a un gestor cuando ocurre un
evento.

¢ Notification (SNMPv2 and SNMPv3): En un esfuerzo para estandarizar el formato de
la PDU de SNMPv1-traps.

e Inform (SNMPv2 y SNMPv3): Proporciona un mecanismo que permite la
comunicacion entre gestores. Esta operacion puede ser Gtil cuando surge la necesidad

de mas de un gestor en la red.

“3 PDU: Protocol Data Unit (Unidad de datos de protocolo)
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e Report (SNMPv2 y SNMPv3): Se define en SNMPv2 pero no se ha implementado.
Ahora es parte de SNMPV3 y tiene la intencién de permitir que los motores de SNMP
se comuniquen entre si (sobre todo para reportar problemas con procesamiento de los

mensajes SNMP). (Douglas & Schmidt, 2005, pag. 35)

1.4 SISTEMA DE MONITOREO DE RED

1.4.1 INTRODUCCION

Las redes de computadoras se vuelven cada vez mas complejas albergando un mayor
namero de equipos y servicios, por ello la exigencia en su nivel de disponibilidad y operacion
es cada vez més demandante. EI monitoreo de redes es una solucion ampliamente utilizada
por administradores de red, es una herramienta compuesta por software y hardware que
permite tener un mejor conocimiento del funcionamiento de los equipos y el trafico de
informacion que soportan, alertando por medio de mensajes al correo electronico sobre

cualquier acontecimiento no esperado en la infraestructura de red.

1.42 COMPARATIVA DE SOFTWARE DE MONITOREO
Existe un gran nimero de herramientas para el monitoreo de una red. Las hay tanto
comerciales como basadas en software libre, cada una con caracteristicas propias que realzan

su funcionalidad como se muestra en la tabla 5.

El sistema de monitorizacion debe cumplir principalmente con los siguientes

requerimientos:

e Del tipo Software libre.
e Ser escalable.
e Representacion de datos, alarmas y graficos para su estudio.

e Manejo de agentes de monitoreo y el protocolo SNMP.
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e Mostrar la topologia de red.

e Envio de notificaciones al correo electronico.

Se opté como herramienta, NAGIOS, por ser el primer sistema libre de monitoreo en
aparecer en el mercado, su nucleo constituye la base del funcionamiento de nuevos software
de monitoreo. NAGIOS puede migrar o complementarse con otros sistemas como ICINGA,
CENTREON, PANDORA o LIVESTATUS con la finalidad de mejorar caracteristicas
propias, como frontales web mas completos y vistosos 0 maneras de almacenar y procesar la
informacion. Por ser el primer sistema libre de monitoreo y estar mas tiempo en el mercado,
cuenta con mucha documentacién accesible no solo de la pagina oficial, si no, también de
distintas comunidades como NAGIOS CHILE o NAGIOS ESPANA, NAGIOS permite el
manejo de reportes, generacion de graficas y envio de notificaciones al correo electronico,
hace uso del protocolo SNMP para obtener informacién de los equipos en la red, también

utiliza agentes externos para monitorear equipos  Windows o  LINUX.



Tabla 5. Comparativa de Sistemas de Monitoreo
Fuente: (Nagios Core, 2012)

SISTEMA REPORTES  AGRUPACION AUTO AGENTES  SNMP  PLUGINS  ALERTAS MONITOREO  PLATAFORMA  BASE DE LICENCIA  TOPOLOGIA
LOGICA DISTRIBUIDO DATOS
DESCUBRIMIENTO
CACTI sl S| NO sl S| S| S| S| PHP RRDTOOL GPL sI
MYSQL
COLLECTD NO NO NO S| Sl Sl Sl Sl c RRDTOOL GPL NO
FREENATS Sl S| Sl NO NO Sl Sl NO PHP MYSQL GPL NO
GANGLIA NO S| NO NO Sl Sl NO Sl C. PHP RRDTOOL BSD Sl
ICINGA sl sl NO sl sl sl sl sl c POSTGRES GPL sl
QL
ORACLE
MUNIN NO NO Sl NO Sl Sl Sl NO PERL RRDTOOL GPL sl
NAGIOS sl S| NO sl sl sl sl sl PHP MYSQL GPL sl
POSTGRES
QL
PRTG sl sl sl sl sl sl sl L] I —— SQL COMERCIA sl
NETWORK L
MONITOR
WHATSUP sl sl sl sl sl sl sl L] I —— SQL COMERCIA sl
GOLD L
ZABBIX sl sl NO sl sl sl sl sl C.PHP ORACLE. GPL sl
MYSQL
POSTGRES

QL
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http://en.wikipedia.org/wiki/Icinga
http://en.wikipedia.org/wiki/Munin_(network_monitoring_application)
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http://en.wikipedia.org/wiki/PRTG_Network_Monitor
http://en.wikipedia.org/wiki/PRTG_Network_Monitor
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http://en.wikipedia.org/wiki/WhatsUpGold
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http://en.wikipedia.org/wiki/Zabbix
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1.43 NAGIOS CORE

Es un sistema de codigo abierto escrito en C, utilizado por los administradores de red para
tener un mejor conocimiento de cémo esta estructurada la red, el trafico que soporta y el
funcionamiento de los equipos que la conforman, alertando si se produce algun cambio no

esperado en los equipos o servicios entregados (Nagios Core, 2012).

Las caracteristicas de NAGIOS CORE son:

e Supervision de los servicios de red (SMTP*, POP3*, HTTP*, ICMP*', etc.)

e Seguimiento de recursos de host (carga del procesador, uso de disco, memoria, etc.)

e Disefio simple de plugin que permite a los usuarios desarrollar comprobaciones de
servicios, usando BASH, C++, PERL, RUBY, PYTHON, PHP, C#.

e Chequeo de servicios paralizados.

e Capacidad para definir jerarquias de red, especificando dependencias de equipos, lo
que permite la deteccidén y distincion entre hosts que estan abajo y los que son
inalcanzables.

e Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi
como cuando son resueltos a través del correo electronico.

e Visualizacion del estado de la red en tiempo real a través de la interfaz web, con la
posibilidad de generar informes y graficas de comportamiento de los sistemas
monitorizados y visualizacion del listado de notificaciones enviadas, historial de
problemas y archivos de registros (Cayuqueo, 2012).

e NAGIOS CORE incorpora un visor de reportes, en el cual se puede ver el histérico de

actividad, performance de servicios y un visor de diagramas de red con el estado

4 SMTP: Simple Mail Transfer Protocol (Protocolo para la transferencia simple de correo electrénico)
5 POP3: Post Office Protocol (Protocolo de oficina de correo)

46 HTTP: Hypertext Transfer Protocol (Protocolo de transferencia de hipertexto)

“T1CMP: Internet Control Message Protocol ( Protocolo de mensajes de control de internet)


http://es.wikipedia.org/wiki/Bash
http://es.wikipedia.org/wiki/C%2B%2B
http://es.wikipedia.org/wiki/Perl
http://es.wikipedia.org/wiki/Ruby
http://es.wikipedia.org/wiki/Python
http://es.wikipedia.org/wiki/PHP
http://es.wikipedia.org/wiki/C_Sharp
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Hipertexto
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actual de cada equipo. NAGIOS esta constituido por un nucleo que construye la
interfaz de usuario y por plugin con los cuales se encarga de recopilar informacion
bajo configuracion, los mismos pueden estar programados en diversos lenguajes como
C, C++, PYTHON, PERL, PHP, JAVA y BASH ya que NAGIOS es independiente
del lenguaje en el cual se desarrolle el plugin y solo procesa los datos recibidos de
este, para la posterior elaboracion y envio de notificaciones a los encargados de la

administracion del sistema (Nagios Core, 2012).

1.4.4 LICENCIAS
NAGIOS CORE esta disponible bajo los términos de la Licencia Publica General
GNU version 2, publicada por la Free Software Foundation, esto otorga permisos legales para

copiar, distribuir y modificar NAGIOS (Nagios Core, 2012).

145 OBJETIVOSY NECESIDADES

NAGIOS CORE permite conocer el estado de diferentes servicios brindados por equipos
como servidores o hosts con distintos sistemas operativos, routers y switches, obteniendo
informacidén de los mismos como su estado en la red, servicios y procesos corriendo, carga de
CPU, carga de memoria fisica, carga de memoria virtual, espacio en disco e interfaces de red

activas.

Es posible conocer los estados y datos de estos diferentes equipos para una posterior
elaboracidn de reportes, por medio del testeo de paquetes de red, o haciendo uso de diferentes
funciones que provee el protocolo SNMP que permite gestionar y supervisar datos de
diferentes elementos y componentes de la red, con lo cual se puede concluir si la
infraestructura de red lleva a cabo eficazmente su finalidad y utiliza eficientemente los

recursos (Nagios Core, 2012).


http://www.gnu.org/copyleft/gpl.html
http://www.gnu.org/copyleft/gpl.html
http://www.fsf.org/

1.46 DEPENDENCIAS

35

“Para una correcta instalacion de NAGIOS con todas sus caracteristicas es necesario

instalar ciertos paquetes de software en el sistema, la instalacion puede variar segin la

distribucion de LINUX que se elija” (Cayuqueo, 2012). La tabla 5 muestra las dependencias

utilizadas por NAGIOS.

Tabla 6. Dependencias de software utilizadas por NAGIOS
Fuente: Cayu. Monitoreo de red con NAGIOS, recuperado de:
http://wiki.cayu.com.ar/doku.php?id=manuales:nagios

PAQUETE
PERL
NET::SNMP

RRDTOOL

ZLIB

LIBJPEG
LIBPNG
APACHE 2
PHP
MYSQL
POSTFIX
GD

PNP4NAGIOS

NDO
PLUGINS

SNMP PLUGINS
NAGIOS
NAGIOSQL

DESCRIPCION
Interprete para el lenguaje de script Perl
Médulo de Perl para consultas SNMP
Utilitario para generacion de graficas de red y ademas
su médulo de integracion con el lenguaje Perl
Libreria de compresion utilizada por las utilidades
graficas
Libreria para exportacion jpg
Libreria para exportacion png
Servidor Web
Interprete de lenguaje de script
Sistema de base de datos
SMTP para enviar mail
Libreria para generacion de formatos graficos
Aditivo para la generacion de gréficos estadisticos y
reportes visuales
Agregado para articular NAGIOS con MYSQL
Plugins de chequeo estandar de NAGIOS

Plugins para la integracion de chequeos SNMP de
NAGIOS

Sistema de monitoreo

Herramienta visual de configuracion de NAGIOS via
Web

Puntos basicos previos a la instalacion:

SITIO WEB
http://www.perl.org
http://search.cpan.org/dist/Net-SNMP

http://oss.oetiker.ch/rrdtool

http://www.gzip.org/zlib/

http://www.ijg.org/
http://www.libpng.org/pub/png/
http://httpd.apache.org/
http://www.php.net
http://www.mysgl.com
http://www.postfix.org/
http://www.libgd.org/

http://www.pnp4nagios.org/

http://www.nagios.org
http://www.nagios.org

http://nagios.manubulon.com/
http://www.nagios.org

http://www.nagiosql.org/

e PATH: Esta es la ruta de instalacion, por defecto es /usr/local/nagios.

e Usuario: Se crea con adduser y se especifica la direccion de NAGIOS como su

directorio home de inicio, usualmente llamado NAGIOS y debe estar dentro del grupo

NAGIOS.

e Grupo: Este grupo tendra permisos sobre todos los ficheros y directorios de NAGIOS,

por defecto lleva el mismo nombre y puede crearse con groupadd.


http://www.perl.org/
http://search.cpan.org/dist/Net-SNMP
http://oss.oetiker.ch/rrdtool
http://www.gzip.org/zlib/
http://www.ijg.org/
http://www.libpng.org/pub/png/
http://httpd.apache.org/
http://www.php.net/
http://www.mysql.com/
http://www.postfix.org/
http://www.libgd.org/
http://www.pnp4nagios.org/
http://www.nagios.org/
http://www.nagios.org/
http://nagios.manubulon.com/
http://www.nagios.org/
http://www.nagiosql.org/
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e URL: NAGIOS utiliza una interfaz web para ejecutarse, esta URL determina cual va
a ser el directorio virtual que debe usar para instalarse. Por defecto /nagios, es decir,

las peticiones iran dirigidas a http://host/nagios (Nagios, 2012).

1.47 ESTRUCTURA DE ARCHIVOS
Después de compilar e instalar el paguete NAGIOS, se crea la ruta de instalacion del

sistema /usr/local/nagios, la cual tiene la siguiente nomenclatura de directorios:

e bin: Almacenan los binarios ejecutables, dentro de este directorio se encuentran los
ejecutable principales, como el binario-NAGIOS que se ejecuta como proceso en
segundo plano, el objeto ndomod.o que es el mddulo que se encarga de traducir las
estadisticas de NAGIOS en formato de consultas MySQL y ndo2db que es el proceso
que se conecta con la base de datos para posteriormente ejecutar consultas.

e etc: Este directorio guarda la configuracion de NAGIOS, sus componentes,
hosts/servicios a chequear, comandos de ejecucion, contactos de notificacion e
intervalos de chequeos.

e libexec: Contiene los plugin (archivos ejecutables) que efecttan los chequeos SNMP,
shin: Dentro de este directorio se almacenan los ejecutables cgi para la visualizacion
web.

e share: Este directorio contiene iconos, imagenes, logos y aditivos que se necesitan
para la visualizacion web.

e var: Guarda los datos de ejecucion del monitoreo, estado de servicios, hosts y logs,
almacena los datos internos de NAGIOS, estadisticas de los chequeos e informacion

de ejecucion actual (Nagios, 2012).


http://host/nagios
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1.4.8 ARCHIVOS DE CONFIGURACION

Es sistema de monitoreo estd compuesto por distintos directorios que albergan la
configuracion e informacion especifica necesaria para el correcto funcionamiento del sistema,

a continuacion se detalla el contenido de cada directorio.

1.4.8.1 nagios/etc

Este directorio contiene algunos de los archivos mas importantes en la configuracion del
servidor NAGIOS, donde es posible habilitar la autenticacion asi como los usuarios para
acceder al servicio, especificar las rutas de los directorios y archivos extras utilizados y
tiempos de actualizacion del sistema (Cayuqueo, 2012). A continuacién se describen los

archivos contenidos:

e cgi.cfg: Permite definir la ruta del archivo de configuracion principal de NAGIOS asi
como la configuracién de los parametros de la interfaz web, contrasefias y usuarios

para acceder al servicio de monitoreo, la tabla 6 describe cada linea de configuracion.

Tabla 7. Contenido del archivo cgi.cfg - NAGIOS CORE
Fuente: Cayu. Monitoreo de red con NAGIOS, 2012, recuperado de:
http://wiki.cayu.com.ar/doku.php?id=manuales:nagios

LINEA DE CONFIGURACION
main_config_file=/usr/local/nagios/etc/nagios.cfg

physical_html|_path=/usr/local/nagios/share
url_html_path=/nagios
show_context_help=0

use_pending_states=1
use_authentication=1

#default_user_name=guest
authorized_for_system_information=nagiosadmin
authorized_for_configuration_information=nagiosadmin
authorized_for_system_commands=nagiosadmin
authorized_for_all_services=nagiosadmin
authorized_for_all_hosts=nagiosadmin
authorized_for_all_service_commands=nagiosadmin

authorized_for_all_host_commands=nagiosadmin
Tasa de refresco para la interfaz web en segundos

DESCRIPCION
Definir archivo de configuracion principal de sistema

Ruta donde se ubican los archivos a mostrar via web
Ruta del url a donde ubicar NAGIOS desde el navegador

Mostrar o no el icono de ayuda en la interfaz web

Mostrar objetos pendientes de chequeo
Usar autenticacion para acceder al sistema

Tener usuario logueado por default (no recomendado, dejar comentado)

Usuarios con acceso permitido para ver la informacion de objetos
(separados por comas)

Usuarios con acceso permitido para ver la informacién de configuracion
(separados por comas)

Usuarios con acceso permitido para la ejecucion de comandos NAGIOS
(separados por comas)

Usuarios permitidos a ver informacién de hosts y servicios (separados por
comas)

Usuarios permitidos para ejecutar comandos sobre hosts y servicios
(separados por comas)

refresh_rate=90
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e htpasswd.users: Archivo que contiene todas las contrasefias encriptadas de los
usuarios que se autentifican via web.

e nagios.cfg: Archivo de configuracion principal de NAGIOS, especifica los directorios
de trabajo e incluye los archivos de configuracién extra a utilizar, la tabla 7 describe

cada linea de configuracion.

Tabla 8. Contenido del archivo nagios.cfg - NAGIOS CORE
Fuente: Cayu. Monitoreo de red con NAGIOS, 2012, recuperado de:
http://wiki.cayu.com.ar/doku.php?id=manuales:nagios

LINEA DE DESCRIPCION
CONFIGURACION

log_file Especifica el archivo de log a utilizar por NAGIOS

cfg_file Especifica archivos de configuracion extras a incluir en la
ejecucion del sistema.

cfg_dir Especifica un directorio con archivos de configuracion extras a
incluir recursivamente en la ejecucion del sistema

log_archive_path Direccion donde se ubicaran los archivos de log

e ndo2db.cfg: Archivo de configuracion del demonio que se encarga de introducir las
consultas generadas por el modulo ndomod.

e ndomod.cfg: Modulo que se encarga de traducir la informacion de ejecucion de
Nagios en consultas MySQL, disponiéndolas por medio de un socket.

e resource.cfg: Archivo de configuracion donde se definen los macros de ejecucion

(Cayuqueo, 2012).

1.4.8.2 nagios/etc/objects

Este directorio contiene plantillas con informacion de comandos, contactos y equipos que
son utilizados por NAGIOS para poder monitorear la red, la tabla 8 describe cada plantilla

(Nagios Core, 2012).

Tabla 9. Contenido del directorio objects - NAGIOS CORE
Fuente: Nagios Core — Nagios Dodumentation, 2012, recuperado de:
http://nagios.sourceforge.net/docs/3_0/about.html#whatis

PLANTILLA DESCRIPCION
objects/commands.cfg Define los comandos de ejecucion por default con los alias que se
utilizaran.
objects/contacts.cfg Define los contactos a los que se enviaran notificaciones

objects/localhost.cfg Plantilla inicial para el chequeo del host local
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objects/printer.cfg Plantilla de ejemplo para el chequeo de impresoras por SNMP
objects/switch.cfg Plantilla de ejemplo para el chequeo de switches por SNMP
objects/templates.cfg Plantillas generales de host, contactos, y servicios
objects/timeperiods.cfg Plantilla inicial para definir periodos de chequeos, aqui se definen los

rangos de tiempo donde son validos el envio de alertas y las verificaciones
de los servicios que estan funcionando
objects/windows.cfg Plantilla de ejemplo de chequeo de equipos Windows

1.4.8.3 nagios/var/rw

Este directorio contiene el archivo nagios.cmd el cual realiza la comunicacion de los

comandos y ordenes de la interfaz web hacia el nicleo NAGIOS (Nagios Core, 2012).
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CAPITULO I

PLANEACION EN LA RED DE DATOS DE LA UNIVERSIDAD

TECNICA DEL NORTE “SITUACION ACTUAL”

2.1 INTRODUCCION

La red de datos de la UTN“ est4 conformada por tres capas, la capa de core ubicada en el
edificio central la cual cuenta con un router Cisco 7604 como equipo de borde entregado por
la empresa proveedora del servicio de internet, un firewall Asa 5520 de Cisco que permite
administrar la seguridad en la red interna de la universidad y un switch Cisco 3750 que es

utilizado como concentrador para la capa de distribucion.

La capa de distribucion dispone de dos equipos Cisco 4506-E que permiten la propagacion
de VLAN a la capa de acceso, uno se encuentra ubicado en el Ed. Central y el otro en la

FICA®.

La capa de acceso en la FICA esta compuesta por diez switches Cisco ubicados en cada
laboratorio y salas de la facultad, en conjunto con los servidores de monitoreo, encuestas,
ambiente educativo, DHCP y puntos de acceso inalambricos estan conectados al equipo de
core de la facultad. La capa de acceso de las facultades FECYT>®, FACAE®!, FICAYA,
SALUD, POSTGRADO, ED. FISICA Y LA BIBLIOTECA tienen conectividad hacia la
nube de internet a través de enlaces de fibra Optica que llegan desde el equipo de core
ubicado en el Ed. Central y mantienen enlaces de fibra redundantes a través del equipo de
core ubicado en la FICA por medio del protocolo STP>?, cabe recalcar que Unicamente el

equipo de core ubicado en el ED. Central tiene salida hacia la nube de internet, por lo que si

*® UTN: Universidad Técnica del Norte.

* FICA: Facultad de Ingenieria en Ciencias Aplicadas.

% FECYT: Facultad de Educacién Ciencia y Tecnologia.

! FACAE: Facultad de Ciencias Administrativas y Economicas.
%2 STP: Spanning Tree Protocol (Protocolo de Arbol de Extension)
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se llega a tener algin problema con este equipo se perderia conexidn hacia la nube de internet

desde toda lared de la UTN

Se realiz6 la inspeccion a cada facultad y edificacion de la UTN con la finalidad de

conocer de manera general como se encuentra la infraestructura de red, identificando los rack

y equipos albergados asi como la ubicacion de los puntos de red en las distintas localidades

dentro de la universidad. La figura 13 detalla la infraestructura de red albergada en la UTN.
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Figura 13. Topologia Légica UTN

Fuente: Departamento de Informatica-UTN
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2.2 FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

2.2.1 INTRODUCCION

Para conocer como se encuentran conectados los equipos de conmutacion, hosts,
servidores y puntos de acceso dentro de la FICA, se identifico cada rack de
telecomunicaciones asi como todos los equipos comprendidos en los mismos, se realizo el
mapeo del cableado estructurado para tener conocimiento de que puertos en los switches de
acceso en cada laboratorio permiten la interconexion de hosts o puntos de acceso
inaldmbricos y cuales permiten la interconexion en cascada hacia otros switches, sean estos
de acceso ubicados en otros laboratorios o directamente al switch de core de la facultad, se
recopild informacién acerca del uso de los laboratorios y aplicaciones instaladas necesarias
para cada carrera, en este proceso se verificd que todos los equipos de conmutacion dentro de
la FICA son switches CISCO los cuales incorporan un agente SNMP version |, 11y 111 en el
10S°, basta con habilitar el agente para poder utilizar SNMP en el equipo, también se
determind que el sistema operativo utilizado en los laboratorios de la FICA es Windows 7
debido a las licencias que se manejan en la UTN>*, Windows 7 incorpora un agente SNMP

V2 y es necesario activarlo y configurarlo si se lo desea utilizar.
2.2.2 LABORATORIO DE COMPUTACION I

2.2.2.1 Equipos de computo
El laboratorio I, se encuentra ubicado en el segundo piso de la FICA vy esta provisto de

equipos de computo que se detallan en la tabla 10.

%8 |0S: Internetwork Operating System (Sistema operativo en la red)
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Tabla 10. Equipos de cémputo - Laboratorio | - FICA
Fuente: Laboratorio | — FICA

LISTA DE EQUIPOS Y HERRAMIENTAS MARCA CANTIDAD FECHADE PRECIO UNIT. ESTADO VIDA
COMPRA (USD) UTIL
Bueno Regular  Malo (ANOS)
COMPUTADORAS DE ESCRITORIO: CLON 20 14/09/2011 672.00 X 6
PROCESADOR INTEL CORE I5 DE 3.2 GHZ,
TARJETA MADRE INTEL, RAM 4GB, DISCO
DURO 1TB, DVD-RW, PANTALLA PLANA
18.5", MOUSE, TECLADO, PARLANTES,
REGULADOR/UPS
COMPUTADORAS PORTATILES: DELL 7 23/03/2009 1,108.00 X 6

PROCESADOR INTEL CORE 2 DUO 2.0 GHZ,
RAM 4GB, DISCO DURO 250 GB, DVD-RW,
PANTALLA 15.4", MOUSE, CARGADOR DE
BATERIAS

2.2.2.2 Equipos de telecomunicaciones
El laboratorio | alberga su propio rack de telecomunicaciones, el cual contiene los
equipos de acceso que permiten la conectividad de cada equipo de cémputo. La tabla 11

detalla los equipos alojados en el rack.

Tabla 11. Equipos de telecomunicaciones - Laboratorio | - FICA
Fuente: Laboratorio | — FICA

EQUIPOS DE MARCA NOMBRE DIRECCION CANT. ':EDC;A PRECIO ESTADO \lj!I'DIﬁ
TELECOMUNICACIONES 1P * comoga  UNIT. ANOS)
Bueno Regular Malo

RACK DE PARED DE 19" PANDUIT e oo 1 31052011 37350 X 10
PATCH PANEL DE 48 NEWLINK oo e 1 31052011  230.00 X 10
PUERTOS CAT. 6.

SWITCH DE 48 PUERTOS CISCO  SW-FICA-LABI-01  172.202.31 1 31/05/2011 3,399.34 X 10

CATALYST
2960

2.2.2.3 Utilizacion del laboratorio y software instalado
El laboratorio | tiene distintos requerimientos de software asi como distintos horarios de
uso a lo largo del dia, la tabla 12 detalla la utilizacion y los requerimientos de software del

laboratorio.

Tabla 12. Utilizacién y software instalado - Laboratorio | — FICA
Fuente: Laboratorio | — FICA

MATERIA NIVEL ESCUELA SOFTWARE REQUERIDO PARA CLASES
COMPILADORES 7 CisIC MICROSOFT .NET, EXPRESSION BLEND
DIBUJO MECANICO 1 4 CINDU AUTOCAD
ING. DE SOFTWARE 1 7 CIsIC VIRTUAL BOX
COMPILADORES 7 CisIC MICROSOFT .NET, EXPRESSION BLEND
TRABAJO DE GRADO 2 10 CIsIC MICROSOFT OFFICE, MSTUDIO, INTERNET

ARQUITECTURA DE SOFTWARE 8 CisIC VIRTUAL BOX
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PROGRAMACION 2 3 CIERCOM C++

ING. ECONOMICA 5 CIME-CIERCOM  MICROSOFT EXCEL , PPT, INTERNET
BASE DE DATOS 3 6 cisIc SQL SERVER 2008 R2
PROGRAMACION 2 3 CIERCOM C++

DIBUJO MECANICO | 2 CIME AUTOCAD-INVENTOR

OPTATIVA 1 8 cisic SQL SERVER 2008 R2 BIDS

BASE DE DATOS 3 6 cisiC SQL SERVER 2008 R2

ING. DE SOFTWARE 2 7 cisic VIRTUAL BOX

DIBUJO MECANICO | 2 CIME AUTOCAD-INVENTOR

DIBUJO MECANICO 2 6 CINDU AUTOCAD

Base de Datos 1 4 cisic BDD ORACLE XE Y SQL DEVELOPER
OPTATIVA 1 8 CISIC SQL SERVER 2008 R2 BIDS

2.2.2.4 Cableado estructurado

Actualmente este laboratorio cuenta con el etiquetado de los puntos de red pero no existe
documentacion con informacion del mapeo de la red, por ello se verificd la integridad del
etiquetado de cada punto hacia el switch de acceso asi como también su conexion hacia el
switch de core de la FICA, utilizando un testeador de red. Como se muestra en la tabla 11, el
switch de acceso es un equipo cisco Catalyst 2960 de 48 puertos el cual brinda conectividad a
la red por medio de una conexién cruzada hacia un patch panel Newlink cat.6 de 48 puertos,
la conexidn cruzada desde el switch de core de la FICA llega atreves del puerto 48 del patch

panel A al puerto GigabitEthernet 1 del switch 1, la figura 14 detalla el mapeo de la red.
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NC : NO CONECTADO
7777777777777 : NULO CONEX. SW CORE-FICA
SW-CORE (2°-PISO)  PATCH PANEL
EQUIPOS | PPE -PUERTO PPA-PUERTO
PATCH PANEL NEWLINK CAT6 (48 P)  PPA 18 48
SWITCH CATALYST 2960 (48 P) SW1
CONEX.CRUZ.SW1- PPA. DESTINO
SW1-PUERTO PUERTO PPA-PUERTO ETIQUETA UBICACION
1 1 1 R.LAB1 PPA-O1 LAB.1
2 2 2 R.LAB1 PPA-02 LAB.1
3 3 3 R.LAB1 PPA-03 LAB.1
4 4 4 R.LAB1 PPA-04 LAB.1
5 5 5 R.LAB1 PPA-05 LAB.1
6 6 6 R.LAB1 PPA-06 LAB.1
7 7 7 R.LAB1 PPA-07 LAB.1
8 8 8 R.LAB1 PPA-08 LAB.1
) [} 9 R.LAB1 PPA-09 LAB.1
10 10 10 R.LAB1 PPA-10 LAB.1
11 11 11 R.LAB1 PPA-11 LAB.1
12 12 12 R.LAB1 PPA-12 LAB.1
13 13 13 R.LAB1 PPA-13 LAB.1
14 14 14 R.LAB1 PPA-14 LAB.1
15 15 15 R.LAB1 PPA-15 LAB.1
16 16 16 R.LAB1 PPA-16 LAB.1
17 17 17 R.LAB1 PPA-17 LAB.1
18 18 18 R.LAB1 PPA-18 LAB.1
19 19 19 R.LAB1 PPA-19 LAB.1
20 20 20 R.LAB1 PPA-20 LAB.1
21 21 21 R.LAB1 PPA-21 LAB.1
22 22 22 R.LAB1 PPA-22 LAB.1
23 23 23 R.LAB1 PPA-23 LAB.1
24 24 24 R.LAB1 PPA-24 LAB.1
25 25 25 R.LAB1 PPA-25 LAB.1
26 26 26 R.LAB1 PPA-26 LAB.1
27 27 27 R.LAB1 PPA-27 LAB.1
28 28 28 R.LAB1 PPA-28 LAB.1
29 29 29 R.LAB1 PPA-29 LAB.1
30 30 30 R.LAB1 PPA-30 LAB.1
31 31 31 R.LAB1 PPA-31 LAB.1
32 32 32 R.LAB1 PPA-32 LAB.1
33 33 33 R.LAB1 PPA-33 LAB.1
34 34 34 R.LAB1 PPA-34 LAB.1
35 35 35 R.LAB1 PPA-35 LAB.1
36 36 36 R.LAB1 PPA-36 LAB.1
37 37 37 R.LAB1 PPA-37 LAB.1
38 38 38 R.LAB1 PPA-38 LAB.1
39 39 39 R.LAB1 PPA-39 LAB.1
40 40 40 R.LAB1 PPA-40 LAB.1
41 41 41 R.LAB1 PPA-41 LAB.1
42 42 a2 R.LAB1 PPA-42 LAB.1
a3 43 a3 R.LAB1 PPA-43 LAB.1
a4 a4 a4 R.LAB1 PPA-44 LAB.1
a5 45 a5 R.LAB1 PPA-45 LAB.1
46 a6 46 R.LAB1 PPA-46 LAB.1
a7 a7 47 R.LAB1 PPA-47 LAB.1
48 (NC) e
GIGABIT 1 48

Figura 14. Mapeo de red - Laboratorio | — FICA
Fuente: Laboratorio | — FICA

2.2.3 LABORATORIO DE COMPUTACION lI

2.2.3.1 Equipos de computo
El laboratorio 1I, se encuentra ubicado en el segundo piso de la FICA y esta provisto de

equipos de computo que se detallan en la tabla 13.



Tabla 13. Equipos de cémputo - Laboratorio Il - FICA
Fuente: Laboratorio Il — FICA

FECHA DE
LISTA DE EQUIPOS Y HERRAMIENTAS MARCA CANTIDAD COMPRA
COMPUTADORAS DE ESCRITORIO: CLON 20 31/10/2008
PROCESADOR INTEL CORE 2 QUAD DE 2.4
GHZ, TARJETA MADRE INTEL, RAM 2GB,
DISCO DURO 250GB, DVD-RW, PANTALLA
PLANA 17", MOUSE, TECLADO,
PARLANTES, REGULADOR/UPS.
COMPUTADORAS DE ESCRITORIO: CLON 2 14/09/2011

PROCESADOR INTEL CORE I5 DE 3.2 GHZ,
TARJETA MADRE INTEL, RAM 4GB, DISCO
DURO 1TB, DVD-RW, PANTALLA PLANA
18.5", MOUSE, TECLADO, PARLANTES,
REGULADOR/UPS.

2.2.3.2 Equipos de telecomunicaciones
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ESTADO VIDA
PRECIO UNIT. UTIL
Bueno  Regular Malo (ANOS)
675.00 X 6
672.00 X 6

Este laboratorio alberga su propio rack de telecomunicaciones, el cual contiene los

equipos de acceso que permiten la conectividad de cada equipo de computo. La tabla 14

detalla los equipos alojados en el rack.

Tabla 14. Equipos de telecomunicaciones - Laboratorio Il - FICA
Fuente: Laboratorio Il — FICA

) ESTADO
EQUIPOS DE DIRECCION CANT FECHA  precio VIDA
TELECOMUNICACIONES ~ MARCA NOMBRE IP DE UNIT UTIL
COMPRA " Bueno Regular Malo (ANOS)
RACKS DE PARED DE 19" PANDUIT 1 31052011 18000 X 10
PATCH PANEL DE 48 NEWLINK 1 31052011 23000 X 10
PUERTOS CAT. 6
SWITCH DE 48 PUERTOS CISCO  SW-FICA-LAB201  172.202.32 1 3105/2011 339934 X 10
CATALYS
T 2060

2.2.3.3 Utilizacion del laboratorio y software instalado

El laboratorio tiene distintos requerimientos de software asi como distintos horarios de uso

a lo largo del dia, la tabla 15 detalla la utilizacion

laboratorio.

Tabla 15. Utilizacion y software instalado - Laboratorio 1l — FICA
Fuente: Laboratorio Il — FICA

MATERIA NIVEL ESCUELA
SISTEMAS MICROPROCESADOS 6 CIERCOM
BASE DE DATOS 4 CIERCOM
PROGRAMACION 1 2 CIERCOM
ESTRUCTURA DE DATOS | 3A CisIC
PRODUCCION DE AUDIO Y VIDEO 2B CIsIC
SISTEMAS MICROPROCESADOS 6 CIME

y los requerimientos de software del

SOFTWARE REQUERIDO PARA CLASES
PIC CCS COMPILER
POSTGRESQL, OFFICE, INTERNET
VISUAL STUDIO 2010, NETBEANS 7.1
JAVA 1.6.X, NETBEANS 7.1
ADOBE CS5
PICC - PROTEUS BASCOM



SISTEMAS MICROPROCESADOS
PROGRAMACION I

SISTEMAS MULTIMEDIA
SISTEMAS MICROPROCESADOS
BASE DE DATOS 1
PROGRAMACION IV

SISTEMAS MICROPROCESADOS
EMPRENDIMIENTO

ING. ECONOMICA

PROGRAMACION 5

PRODUCCION DE AUDIO Y VIDEO

PROGRAMACION 2
GRAFICACION Y ANIMACION
ESTRUCTURA DE DATOS |
PROGRAMACION 5

2.2.3.4 Cableado estructurado

Actualmente este laboratorio cuenta con el etiquetado de los puntos de red pero no existe

w N
o mmmbbmmwm

ggwww

CIERCOM
CIsIC
CisIC

CIERCOM
CisIC
CIsIC
CIME
CIME

CIME-CIERCOM

cisic

CisIC
CIERCOM
CisIC
CIsIC
CIsIC

PROTEUS
JAVA 1.6.X, NETBEANS 7.1
ADOBE CS5

BDD ORACLE XE Y SQL DEVELOPER
NAVEGADORES

PICC - PROTEUS BASCOM

MICROSOFT EXCEL , PPT, INTERNET
MICROSOFT EXCEL , PPT, INTERNET
NETBEANS 7.1/ VISUAL STUDIO .NET 2010/
POSTGRES / MYSQL / JDEVELOPER 11G
ADOBE CS5

C++

GIMP, 2 INKSCAPE, BLENDER

NETBEANS 7.1.1
POSTGRES,MYSQL,NETBEANS 7.1.1,VISUAL
STUDIO,ECLIPSE,MATLAB
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documentacion con informacion del mapeo de la red, por ello se verificd la integridad del

etiquetado de cada punto hacia el switch de acceso asi como también su conexion hacia el

switch de core de la FICA, utilizando un testeador de red, el switch de acceso es un equipo
cisco Catalyst 2960 de 48 puertos el cual brinda conectividad a la red por medio de una
conexion cruzada hacia un patch panel Newlink cat.6 de 48 puertos. La conexion cruzada

desde el switch de core de la FICA llega a través del puerto 48 del patch panel A al puerto

GigabitEthernet 1 del switch 1, la figura 15 detalla el mapeo de la red.
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NC:NO CONECTADO
-:NULO
CONEX. SW CORE-FICA
EQUIPOS ] SW-CORE (22 PISO)  PATCH PANEL
PATCH PANEL NEWLINK CAT6 (48 P) PPA | PPE -PUERTO PPA-PUERTO
SWITCH CATALYST 2960 (48 P) swi | 19 48
CONEX.CRUZ.SW1-PPA. DESTINO

SW1-PUERTO PPA-PUERTO PPA-PUERTO ETIQUETA UBICACION
1 1 1 R.LAB2 PPA-01 LAB I
2 2 R.LAB2 PPA-02 LAB II
3 3 3 R.LAB2 PPA-03 LAB I
4 a a R.LAB2 PPA-04 LAB II
5 5 5 R.LAB2 PPA-05 LAB I
6 6 6 R.LAB2 PPA-06 LAB II
7 7 7 R.LAB2 PPA-07 LAB II
8 8 8 R.LAB2 PPA-08 LAB I
9 9 9 R.LAB2 PPA-09 LAB I
10 10 10 R.LAB2 PPA-10 LAB I
11 11 11 R.LAB2 PPA-11 LAB II
12 12 12 R.LAB2 PPA-12 LAB 11
13 13 13 R.LAB2 PPA-13 LAB I
14 14 14 R.LAB2 PPA-14 LAB II
15 15 15 R.LAB2 PPA-15 LAB II
16 16 16 R.LAB2 PPA-16 LAB I
17 17 17 R.LAB2 PPA-17 LAB I
18 18 18 R.LAB2 PPA-18 LAB II
19 19 19 R.LAB2 PPA-19 LAB II
20 20 20 R.LAB2 PPA-20 LAB I
21 21 21 R.LAB2 PPA-21 LAB II
22 22 22 R.LAB2 PPA-22 LAB II
23 23 23 R.LAB2 PPA-23 LAB I
24 24 24 R.LAB2 PPA-24 LAB II
25 25 25 R.LAB2 PPA-25 LAB I
26 26 26 R.LAB2 PPA-26 LAB II
27 27 27 R.LAB2 PPA-27 LAB I
28 28 28 R.LAB2 PPA-28 LAB II
29 29 29 R.LAB2 PPA-29 LAB II
30 30 30 R.LAB2 PPA-30 LAB II
31 31 31 R.LAB2 PPA-31 LAB II
32 32 32 R.LAB2 PPA-32 LAB I
33 33 33 R.LAB2 PPA-33 LAB II
34 34 34 R.LAB2 PPA-34 LAB II
35 35 35 R.LAB2 PPA-35 LAB II
36 36 36 R.LAB2 PPA-36 LAB II
37 37 37 R.LAB2 PPA-37 LAB II
38 38 38 R.LAB2 PPA-38 LAB I
39 39 39 R.LAB2 PPA-39 LAB II
40 40 40 R.LAB2 PPA-40 LAB II
41 a1 a1 R.LAB2 PPA-41 LAB II
42 a2 a2 R.LAB2 PPA-42 LAB I
43 a3 43 R.LAB2 PPA-43 LAB II
a4 a4 a4 R.LAB2 PPA-44 LAB II
45 a5 45 R.LAB2 PPA-45 LAB II
46 46 a6 R.LAB2 PPA-46 LAB II
a7 a7 47 R.LAB2 PPA-47 LAB I

48 (NC) —
GIGABIT 1 48

Figura 15. Mapeo de red - Laboratorio Il - FICA
Fuente: Laboratorio Il — FICA

2.24 LABORATORIO DE COMPUTACION 1Il Y LABORATORIO DE
COMPUTACION V

El Laboratorio de computacion |1l alberga su propio rack de telecomunicaciones el cual

contiene los switches de acceso que permiten la conectividad de los equipos de computo del

mismo laboratorio como a los equipos del laboratorio V.



2.2.4.1 Equipos de computo
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El laboratorio 111 y el laboratorio V, se encuentran ubicados en el segundo piso de la FICA

y estan provistos de equipos de computo que se detallan en la tabla 16 y 17 respectivamente.

Tabla 16. Equipos de cémputo - Laboratorio 11l — FICA
Fuente: Laboratorio Il — FICA

LISTA DE EQUIPOS Y HERRAMIENTAS

COMPUTADORAS DE ESCRITORIO:

PROCESADOR INTEL CORE 2 QUAD DE

CLON

2.4GHZ , TARJETA MADRE INTEL, RAM 2GB,
DISCO DURO 250GB, DVD-RW, PANTALLA
PLANA 17", MOUSE, TECLADO, PARLANTES,

REGULADOR/UPS

Tabla 17. Equipos de computo - Laboratorio V — FICA
Fuente: Laboratorio V — FICA

LISTA DE EQUIPOS Y HERRAMIENTAS

COMPUTADORAS IMAC: PROCESADOR

INTEL CORE 2 DUO

2.66 GHZ, RAM 2GB, DISCO DURO
320 GB, DVD-RW, PANTALLA 21",

MOUSE, TECLADO

APPLE

10

MARCA CANTIDAD

20

FECHA DE

MARCA  CANTIDAD COMPRA

2.2.4.2 Equipos de telecomunicaciones

FECHA DE
COMPRA

31/10/2008

22/12/2008

PRECIO ESTADO VIDA
UNIT U
’ Bueno  Regular Malo  (ANOS)
675.00 X 6
PRECIO ESTADO VIDA
NIT uTl
UNIT. Bueno  Regular  Malo  (ANOS)
1,568.67 X 7

El laboratorio de computacion Il alberga un rack de telecomunicaciones, la tabla 81

describe

los equipos contenidos.

El

laboratorio V no alberga ningun

rack de

telecomunicaciones y utiliza los equipos de acceso alojados en el laboratorio Il para tener

conectividad en la red.

Tabla 18. Equipos de telecomunicaciones - Laboratorio 111 - FICA
Fuente: Laboratorio Il - FICA

EQUIPOS DE
TELECOMUNICACIONES

RACK DE PARED DE 19'.

PATCH PANEL DE 24
PUERTOS CAT. 6

SWITCH DE 48 PUERTOS

SWITCH DE 24 PUERTOS

MARCA

PANDUIT
NEWLINK

CISCO
CATALYST
2960

CISCO
CATALYST
2960

DIRECCION CANT.

NOMBRE P
SW-FICA-LAB3-01 172.20.2.33
SW-FICA-LAB3-02 172.20.2.34

#

1
3

1

1

FECHA
DE
COMPRA
31/05/2011

31/05/2011

31/05/2011

31/05/2011

PRECIO
UNIT.

373.50

147.00

3,399.34

1,800.00

ESTADO

Bueno Regular
X

X

X

X

Malo

VIDA
UTIL
(AROS)
10

10

10

10



2.2.4.3 Utilizacion de los laboratorios y software instalado
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Los laboratorios tienen distintos requerimientos de software asi como distintos horarios de

uso a lo largo del dia, la tabla 19 y 20 detalla la utilizacién y los requerimientos de software

de cada laboratorio.

Tabla 19. Utilizacién y software instalado - Laboratorio II1 - FICA

Fuente: Laboratorio 111 — FICA

MATERIA
SISTEMAS OPERATIVOS
PROGRAMACION 1
PROGRAMACION 2
MATEMATICAS DISCRETAS
ESTRUCTURA DE DATOS 1
EMPRENDIMIENTO

BASE DE DATOS
PROGRAMACION 1
ESTRUCTURA DE DATOS 1
ESTRUCTURA DE DATOS 2
TESIS

PROGRAMACION 3
PROGRAMACION 2
ANALISIS NUMERICO
MATEMATICAS DISCRETAS
ING. DE SOFTWARE 1
PROGRAMACION 2
PROGRAMACION 1
ANALISIS NUMERICO
PROGRAMACION 4
PROGRAMACION 3
PROGRAMACION 2

COSTOS

COSTOS

PROGRAMACION 1

PROGRAMACION 4
OPTATIVA 2

NIVEL

OB NUOBRBWWRARWRAWOUWWWORWNRERUUOWOANNDW

ESCUELA
CIERCOM
CIME
CisIC
CisiC
CisIC
CIME
CIERCOM
CIERCOM
cisiC
CisIC
cisiC
CisIC
CIERCOM
CisIC
cisiC
CisIC
CIERCOM
CisIC
CisIC
cisiC
CisIC
CIERCOM
CisIC
CIERCOM
CisIC
CisIC
CisIC

SOFTWARE REQUERIDO PARA CLASES
WINDOWS, VIRTUAL BOX, INTERNET, LINUX, OSX
NETBEANS 7.01-C#

NETBEANS 7.1

VISUAL STUDIO 2010, NETBEANS 7.1
VISUAL STUDIO 2010, NETBEANS 7.1
MICROSOFT EXCEL , PPT, INTERNET
POSTGRESQL, OFFICE, INTERNET
VISUAL STUDIO 2010, NETBEANS 7.1
VISUAL STUDIO 2010, NETBEANS 7.1
VISUAL STUDIO 2010, NETBEANS 7.1
INTERNET-NAVEGADORES
NETBEANS .NET/VISUAL STUDIO
VISUAL STUDIO 2010, NETBEANS 7.1
VISUAL STUDIO 2010, NETBEANS 7.1
VISUAL STUDIO 2010, NETBEANS 7.1
VIRTUAL BOX

VISUAL STUDIO 2010, NETBEANS 7.1
NETBEANS .NET

VISUAL STUDIO 2010, NETBEANS 7.1
NAVEGADORES

NETBEANS 7.01-C#

VISUAL STUDIO 2010, NETBEANS 7.1
MICROSOFT EXCEL , PPT, INTERNET
MICROSOFT EXCEL , PPT, INTERNET
NAVEGADORES, INTERNET, SIMFONY, SERVIDOR WEB

NAVEGADORES
.NET 201

Tabla 20. Utilizacion y software instalado - Laboratorio V — FICA

Fuente: Laboratorio V — FICA

MATERIA
MULTIMEDIA
TRABAJO DE GRADO 2
MULTIMEDIA
SISTEMAS OPERATIVOS

ARQUITECTURA DE SOFTWARE

SISTEMAS MULTIMEDIA
ING. DE SOFTWARE 1

NIVEL

10

8
3B

2.2.4.4 Cableado estructurado

ESCUELA
CIERCOM
CisIC
CIERCOM
CIERCOM
CisIC
CisIC
CISIC

SOFTWARE REQUERIDO PARA CLASES
WINDOWS, VIRTUAL BOX, INTERNET, LINUX, OSX
MICROSOFT OFFICE, MSTUDIO, INTERNET
WINDOWS, VIRTUAL BOX, INTERNET, LINUX, OSX
WINDOWS, VIRTUAL BOX, INTERNET, LINUX, OSX
VIRTUAL BOX
ADOBE CS5
VIRTUAL BOX

Actualmente el laboratorio 11l como el laboratorio V de computacion cuentan con el

etiquetado de los puntos de red pero no existe documentacion con informacion del mapeo de

la red, por ello se verifico la integridad del etiquetado de cada punto hacia el switch de acceso

asi como también su conexién hacia el switch de core de la FICA, utilizando un testeador de

red, el laboratorio Il utiliza como equipo de acceso un switch cisco Catalyst 2960 de 48
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puertos para dar conectividad a la red por medio de una conexion cruzada hacia dos patch
panel Newlink cat.6 de 24 puertos mientras que el switch cisco Catalyst 2960 de 24 puertos
es utilizado para brindar conectividad al laboratorio V, a través de una conexion cruzada con
un patch panel Newlink cat.6 de 24 puertos. La conexion cruzada desde el switch de core de
la FICA llega a través del puerto 24 del patch panel B al puerto GigabitEthernet 1 del switch
1, mientras que la conexion en cascada hacia el laboratorio V va desde el puerto
GigabitEthernet 2 del switch 1 al puerto GigabitEthernet 1 del switch 2, la figura 16 y 17

detalla el mapeo de la red.

CONEX.CRUZ.SW2-PP. DESTINO
SW2-PUERTO PP-PUERTO PP-PUERTO  DEST.ETIQUETA UBICACION
1 PPC-1 PPC-1 R.LAB3 PPC-01 LAB. V
2 PPC-2 PPC-2 R.LAB3 PPC-02 LAB. V
3 PPC-3 PPC-3 R.LAB3 PPC-03 LAB. V
4 PPC-4 PPC-4 R.LAB3 PPC-04 LAB. V
5 PPC-5 PPC-5 R.LAB3 PPC-05 LAB. V
6 PPC-6 PPC-6 R.LAB3 PPC-06 LAB. V
7 PPC-7 PPC-7 R.LAB3 PPC-07 LAB. V
8 PPC-8 PPC-8 R.LAB3 PPC-08 LAB. V
9 PPC-9 PPC-9 R.LAB3 PPC-09 LAB. V
10 PPC-10 PPC-10 R.LAB3 PPC-10 LAB. V
11 PPC-11 PPC-11 R.LAB3 PPC-11 LAB. V
12 PPC-12 PPC-12 R.LAB3 PPC-12 LAB. V
13 PPC-13 PPC-13 R.LAB3 PPC-13 LAB. V
14 PPC-14 PPC-14 R.LAB3 PPC-14 LAB. V
15 PPC-15 PPC-15 R.LAB3 PPC-15 LAB. V
16 PPC-16 PPC-16 R.LAB3 PPC-16 LAB. V
17 PPC-17 PPC-17 R.LAB3 PPC-17 LAB. V
18 PPC-18 PPC-18 R.LAB3 PPC-18 LAB. V
19 PPC-19 PPC-19 R.LAB3 PPC-19 LAB. V
20 PPC-20 PPC-20 R.LAB3 PPC-20 LAB. V
21 PPC-21 PPC-21 R.LAB3 PPC-21 LAB. V
22 PPC-22 PPC-22 R.LAB3 PPC-22 LAB. V
23 PPC-23 PPC-23 R.LAB3 PPC-23 LAB. V
24 (NC) PPC-24 (NC) PPC-24 (NC) B —
GIGABIT 1 SW1-GIGABIT 2

Figura 16. Mapeo de red - Laboratorio V — FICA
Fuente: Laboratorio V — FICA



NC: NO CONECTADO
——————:NULO
EQUIPOS ]
PATCH PANEL NEWLINK CAT6 (24 P) _PPA
SWITCH CATALYST 2960 (48 P) swi CONEX. SW CORE-FICA
PATCH PANEL NEWLINK CAT6 (24 P) PPB SW - CORE(22PISO) _ PATCH PANEL
SWITCH CATALYST 2960 (24 P) sw2 PPE -PUERTO PPB-PUERTO
PATCH PANEL NEWLINK CAT6 (24 P) _PPC 20 24
CONEX.CRUZ.SW1-PP. DESTINO
SW1-PUERTO PP-PUERTO PP-PUERTO ETIQUETA UBICACION
1 PPA-1 PPA-1 R.LAB3 PPAO1 LAB 11l
2 PPA-2 PPA-2 R.LAB3 PPA-02 LAB .11I
3 PPA-3 PPA-3 R.LAB3 PPA-03 LAB .11I
4 PPA-4 PPA-4 R.LAB3 PPA-04 LAB .11I
5 PPA-5 PPA-5 R.LAB3 PPA-O5 LAB .11I
6 PPA-6 PPA-6 R.LAB3 PPA-06 LAB .11I
7 PPA-7 PPA-7 R.LAB3 PPA-O7 LAB .11I
8 PPA-8 PPA-8 R.LAB3 PPA-08 LAB .11I
9 PPA-9 PPA-9 R.LAB3 PPA-09 LAB .11I
10 PPA-10 PPA-10 R.LAB3 PPA-10 LAB .11
11 PPA-11 PPA-11 R.LAB3 PPA-11 LAB .11I
12 PPA-12 PPA-12 R.LAB3 PPA-12 LAB .11
13 PPA-13 PPA-13 R.LAB3 PPA-13 LAB .11
14 PPA-14 PPA-14 R.LAB3 PPA-14 LAB .11
15 PPA-15 PPA-15 R.LAB3 PPA-15 LAB .11
16 PPA-16 PPA-16 R.LAB3 PPA-16 LAB .11I
17 PPA-17 PPA-17 R.LAB3 PPA-17 LAB .11
18 PPA-18 PPA-18 R.LAB3 PPA-18 LAB .11I
19 PPA-19 PPA-19 R.LAB3 PPA-19 LAB .11I
20 PPA-20 PPA-20 R.LAB3 PPA-20 LAB .11I
21 PPA-21 PPA-21 R.LAB3 PPA-21 LAB .11I
22 PPA-22 PPA-22 R.LAB3 PPA-22 LAB .11I
23 PPA-23 PPA-23 R.LAB3 PPA-23 LAB .11I
24 PPA-24 PPA-24 R.LAB3 PPA-24 LAB .11I
25 PPB-1 PPB-1 R.LAB3 PPB-1 LAB .11I
26 PPB-2 PPB-2 R.LAB3 PPB-2 LAB .11I
27 PPB-3 PPB-3 R.LAB3 PPB-3 LAB .11I
28 PPB-4 PPB-4 R.LAB3 PPB-4 LAB .11I
29 PPB-5 PPB-5 R.LAB3 PPB-5 LAB .11I
30 PPB-6 PPB-6 R.LAB3 PPB-6 LAB .11I
31 PPB-7 PPB-7 R.LAB3 PPB-7 LAB .11l
32 PPB-8 PPB-8 R.LAB3 PPB-8 LAB .11I
33 PPB-9 PPB-9 R.LAB3 PPB-9 LAB .11I
34 PPB-10 PPB-10 R.LAB3 PPB-10 LAB .11I
35 PPB-11 PPB-11 R.LAB3 PPB-11 LAB .11I
36 PPB-12 PPB-12 R.LAB3 PPB-12 LAB .11l
37 PPB-13 PPB-13 R.LAB3 PPB-13 LAB .11I
38 PPB-14 PPB-14 R.LAB3 PPB-14 LAB .11I
39 PPB-15 PPB-15 R.LAB3 PPB-15 LAB .11I
40 PPB-16 PPB-16 R.LAB3 PPB-16 LAB .11I
a1 PPB-17 PPB-17 R.LAB3 PPB-17 LAB .11l
a2 PPB-18 PPB-18 R.LAB3 PPB-18 LAB .11I
a3 PPB-19 PPB-19 R.LAB3 PPB-19 LAB .11I
44 (NC) PPB-20 (NC) PPB-20 (NC)
45 (NC) PPB-21 (NC) PPB-21 (NC)
46 (NC) PPB-22 (NC) PPB-22 (NC)
47 (NC) PPB-23 (NC) PPB-23 (NC)
48 (NC) ——
GIGABIT1 PPB-24
GIGABIT 2 SW2-GIGABIT 1

Figura 17. Mapeo de red - Laboratorio 111 — FICA
Fuente: Laboratorio Il — FICA

2.25 LABORATORIO DE COMPUTACION IV

2.2.5.1 Equipos de computo

El laboratorio 1V, se encuentra ubicado en el segundo piso de la FICA y esta provisto de

equipos de computo que se detallan en la tabla 21.

52



Tabla 21. Equipos de cémputo - Laboratorio IV— FICA
Fuente: Laboratorio IV — FICA

LISTA DE EQUIPOS Y HERRAMIENTAS MARCA

COMPUTADORAS DE ESCRITORIO:
PROCESADOR INTEL DUAL CORE DE

3.4 GHZ , TARJETA MADRE INTEL, RAM
2GB, DISCO DURO 250GB, DVD-RW,
PANTALLA PLANA 17", MOUSE, TECLADO,
PARLANTES, REGULADOR/UPS

CLON

COMPUTADORAS DE ESCRITORIO:
PROCESADOR INTEL CORE 2 DUO DE

2.13 GHZ , TARJETA MADRE INTEL, RAM 2GB,
DISCO DURO 500GB, DVD- RW, PANTALLA
PLANA 17", MOUSE,

TECLADO, REGULADOR/UPS

CLON

COMPUTADORAS PORTATILES:

PROCESADOR INTEL CORE 15 DE 267

GHZ, RAM 4GB, DISCO DURO 640 GB, DVD- HP
RW, PANTALLA 14.5", MOUSE,

CARGADOR DE BATERIAS

CANTIDAD

12

2.2.5.2 Equipos de telecomunicaciones

FECHA DE
COMPRA

28/02/2007

04/10/2007

14/09/2011
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PRECIO UNIT. ESTADO VIDA
UTIL
Bueno Regular Malo (ANOS)
847.00 X 7
739.00 X 7
905.00 X 6

Este laboratorio alberga su propio rack de telecomunicaciones, el cual contiene los

equipos de acceso que permiten la conectividad de cada equipo de computo. La tabla 22

detalla los equipos alojados en el rack.

Tabla 22. Equipos de telecomunicaciones - Laboratorio IV — FICA

Fuente: Laboratorio IV — FICA

EQUIPOS DE MARCA
TELECOMUNICACIONES
RACK DE 19 " DE ANCHO - 24 UR PANDUIT
SWITCH DE 48 PUERTOS. CISCO 2960
PATCH PANEL DE 24 PUERTOS CAT. 6 NEWLINK

CANTIDAD

2

FECHA DE
COMPRA
31/05/2011
31/05/2011

31/05/2011

PRECIO ESTADO VIDA
UNIT. UTIL
Bueno  Regular  Malo (ANOS)
373.50 X 10
3,399.34 X 10
147.00 X 10

2.2.5.3 Utilizacion de los laboratorios y software instalado

El laboratorios tiene distintos requerimientos de software asi como distintos horarios de

uso a lo largo del dia, la tabla 23 detalla la utilizacion y los requerimientos de software del

laboratorio.

Tabla 23. Utilizacion y software instalado - Laboratorio IV — FICA

Fuente: Laboratorio IV — FICA

SOFTWARE REQUERIDO PARA CLASES

MATERIA NIVEL  ESCUELA
REDES | 4 CisIC PACKET TRACERT 5.3
REDES II 5 CISIC VMWARE
NETWORKING 2 8 CIERCOM PACKET TRACERT 5.3.3 - GNS3
TESIS 9 CIERCOM
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NETWORKING 3 9 CIERCOM PACKET TRACERT 5.3.3 - GNS3

REDES II 4 CisIC PACKET TRACERT 5.3

REDES | 5 CISIC VMWARE

PROGRAMACION 2 4 CIsIC NETBEANS .NET

PROGRAMACION 5 5 CISIC NETBEANS 7.1/ VISUAL STUDIO .NET 2010 / POSTGRES
/MYSQL / JDEVELOPER 11G

NETWORKING 3 9 CIERCOM PACKET TRACERT 5.3.3 - GNS3

NETWORKING 2 8 CIERCOM PACKET TRACERT 5.3.3 - GNS3

PROGRAMACION 2 3 CISIC NETBEANS 7.1.1,VISUAL STUDIO 2010

SEGURIDAD DE REDES 9 CIERCOM GNS 3, PACKET TRACER

PROGRAMACION 2 3 CISIC NETBEANS 7.1/ MATLAB

PROGRAMACION V 5 CIsIC NETBEANS, VISUAL STUDIO, POSTGRESQL, MYSQL

PROGRAMACION IV 4 CISIC NAVEGADORES

ADMINISTRACION Y 9 CIERCOM MRTG, WHATSUP

GESTION REDES

2.2.5.4 Cableado estructurado

Actualmente este laboratorio cuenta con el etiquetado de los puntos de red pero no existe
documentacion con informacion del mapeo de la red, por ello se verificd la integridad del
etiquetado de cada punto hacia el switch de acceso asi como también su conexion hacia el
switch de core de la FICA, utilizando un testeador de red. Se utiliza como equipo de acceso
un switch cisco Catalyst 2960 de 48 puertos para dar conectividad a la red por medio de una
conexion cruzada hacia dos patch panel Newlink cat.6 de 24 puertos, en el rack de
telecomunicaciones se encuentra también un switch cisco Catalyst 2960 de 48 puertos sin
utilizar como se muestra en la tabla 18 y 19. La conexién cruzada desde el switch de core de
la FICA llega a través del puerto 24 del patch panel B al puerto GigabitEthernet 1 del switch
1, mientras que la conexidén en cascada hacia el switch 2 va desde el puerto GigabitEthernet 2
del switch 1 al puerto GigabitEthernet 1 del switch 2, la figura 18 y 19 detalla el mapeo de la

red.



NC : NO CONECTADO
777777777777777 _NULO
EQUIPOS |
PATCH PANEL NEWLINK CAT6 (24 P) _PPA
SWITCH CATALYST 2960 (48 P) ___SW1 CONEX. SW CORE - FICA
PATCH PANEL NEWLINK CAT6 (24 P) _PPB SW-CORE (22 PISO) _ PATCH PANEL
PATCH PANEL NEWLINK CAT 6 (24 P) __PPC PPE -PUERTO PPB-PUERTO
SWITCH CATALYST 2960 (48 P) ___ SW2 21 24
CONEX.CRUZ.SW1-PP. DESTINO
SW1.PUERTO PP_PUERTO PP_PUERTO ETIQUETA UBICACION
1 PPA1 PPA1 R.LAB4 PPAO1 LAB. IV
2 PPA-2 PPA-2 R.LAB4 PPA-02 LAB. IV
3 PPA-3 PPA-3 R.LAB4 PPA-03 LAB. IV
a PPA-4 PPA-4 R.LAB4 PPA-04 LAB. IV
5 PPA-5 PPA-S R.LABA4 PPA-O5 LAB. IV
6 PPA-6 PPA-6 R.LABA PPA-06 LAB. IV
7 PPA-7 PPA-7 R.LAB4 PPA-O7 LAB. IV
8 PPA-8 PPA-8 R.LAB4 PPA-08 LAB. IV
9 PPA-9 PPA-9 R.LAB4 PPA-09 LAB. IV
10 PPA-10 PPA-10 R.LABA4 PPA-10 LAB. IV
11 PPA-11 PPA-11 R.LABA PPA-11 LAB. IV
12 PPA-12 PPA-12 R.LABA PPA-12 LAB. IV
13 PPA-13 PPA-13 R.LAB4 PPA-13 LAB. IV
14 PPA-14 PPA-14 R.LAB4 PPA-14 LAB. IV
15 PPA-15 PPA-15 R.LAB4 PPA-15 LAB. IV
16 PPA-16 PPA-16 R.LABA PPA-16 LAB. IV
17 PPA-17 PPA-17 R.LABA PPA-17 LAB. IV
18 PPA-18 PPA-18 R.LAB4 PPA-18 LAB. IV
19 PPA-19 PPA-19 R.LAB4 PPA-19 LAB. IV
20 PPA-20 PPA-20 R.LAB4 PPA-20 LAB. IV
21 PPA-21 PPA-21 R.LAB4 PPA-21 LAB. IV
22 PPA-22 PPA22 R.LAB4 PPA-22 LAB. IV
23 PPA-23 PPA-23 R.LAB4 PPA-23 LAB. IV
24 PPA-24 PPA-24 R.LABA PPA-24 LAB. IV
25 PPB-1 PPB-1 R.LAB4 PPB-1 LAB. IV
26 PPB-2 PPB-2 R.LAB4 PPB-2 LAB. IV
27 PPB-3 PPB-3 R.LAB4 PPB-3 LAB. IV
28 PPB-4 PPB-4 R.LAB4 PPB-4 LAB. IV
29 PPB-5 PPB-5 R.LAB4 PPB-5S LAB. IV
30 PPB-6 PPB-6 R.LAB4 PPB-6 LAB. IV
31 PPB-7 PPB-7 R.LAB4 PPB-7 LAB. IV
32 PPB-8 PPB-8 R.LAB4 PPB-8 LAB. IV
33 PPB-9 PPB-9 R.LAB4 PPB-9 LAB. IV
34 PPB-10 PPB-10 R.LAB4 PPB-10 LAB. IV
35 PPB-11 PPB-11 R.LAB4 PPB-11 LAB. IV
36 PPB-12 PPB-12 R.LAB4 PPB-12 LAB. IV
37 PPB-13 PPB-13 R.LAB4 PPB-13 LAB. IV
38 PPB-14 PPB-14 R.LAB4 PPB-14 LAB. IV
39 PPB-15 PPB-15 R.LAB4 PPB-15 LAB. IV
40 PPB-16 PPB-16 R.LAB4 PPB-16 LAB. IV
a1 PPB-17 PPB-17 R.LABA4 PPB-17 LAB. IV
a2 PPB-18 PPB-18 R.LAB4 PPB-18 LAB. IV
43 PPB-19 PPB-19 R.LAB4 PPB-19 LAB. IV
44 (NC) PPB-20 (NC) PPB-20 (NC)
45 (NC) PPB-21 (NC) PPB-21 (NC)
46 (NC) PPB-22 (NC) PPB22 (NC) ——ome
47 (NC) PPB-23 (NC) PPB-23 (NC)
VY- N N ———
GIGABIT1 PPB-24
GIGABIT 2 SW2-GIGABIT 1

Figura 18. Mapeo de red - Lab IV — FICA

Fuente: Laboratorio IV — FICA
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CONEX.CRUZ.SW2-PP. DESTINO
SW2-PUERTO PP-PUERTO PP-PUERTO ETIQUETA UBICACION

1 PPC-1 PPC-1 NO ETIQUETADO NC
2 PPC-2 PPC-2 NO ETIQUETADO NC
3 PPC-3 PPC-3 NO ETIQUETADO NC
4 PPC-4 PPC-4 NO ETIQUETADO NC
5 PPC-5 PPC-5 NO ETIQUETADO NC
6 PPC-6 PPC-6 NO ETIQUETADO NC
7 PPC-7 PPC-7 NO ETIQUETADO NC
8 PPC-8 PPC-8 NO ETIQUETADO NC
9 PPC-9 PPC-9 NO ETIQUETADO NC
10 PPC-10 PPC-10 NO ETIQUETADO NC
11 PPC-11 PPC-11 NO ETIQUETADO NC
12 PPC-12 PPC-12 NO ETIQUETADO NC
13 PPC-13 PPC-13 NO ETIQUETADO NC
14 PPC-14 PPC-14 NO ETIQUETADO NC
15 PPC-15 PPC-15 NO ETIQUETADO NC
16 PPC-16 PPC-16 NO ETIQUETADO NC
17 PPC-17 PPC-17 NO ETIQUETADO NC
18 PPC-18 PPC-18 NO ETIQUETADO NC
19 PPC-19 PPC-19 NO ETIQUETADO NC
20 PPC-20 PPC-20 NO ETIQUETADO NC
21 PPC-21 PPC-21 NO ETIQUETADO NC
22 PPC-22 PPC-22 NO ETIQUETADO NC
23 PPC-23 PPC-23 NO ETIQUETADO NC

24 (NC) PPC-24 (NC) PPC-24 (NC) —oooeeeeoe e

25 (NC)

26 (NC)

27 (NC)

28 (NC)

29 (NC)

30 (NC)

31 (NC)

32 (NC)

33 (NC)

34 (NC)

35 (NC)

36 (NC)

37 (NC)

38 (NC)

39 (NC)

40 (NC)

41 (NC)

42 (NC)

43 (NC)

44 (NC)

45(NC) e

46 (NC) e

47 (NC)

48 (NC) e

GIGABIT 1 SW1-GIGABIT 2

Figura 19. Mapeo de red - Laboratorio IV
Fuente: Laboratorio IV - FICA

226 LABORATORIO DE COMPUTACION VI

COMPUTACION VII
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Y LABORATORIO DE

El Laboratorio de computacion VII alberga su propio rack de telecomunicaciones el cual

contiene los switches de acceso que permiten la conectividad de los equipos de computo del

mismo laboratorio como a los equipos del laboratorio VI.



2.2.6.1 Equipos de computo
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El laboratorio V11 y el laboratorio VI, se encuentran ubicados en el Gltimo piso de la FICA

y estan provistos de equipos de computo que se detallan en la tabla 24 y 25 respectivamente.

Tabla 24. Equipos de cémputo - Laboratorio VII — FICA
Fuente: Laboratorio VII — FICA

LISTA DE EQUIPOS Y HERRAMIENTAS

COMPUTADORAS DE ESCRITORIO: CLON
PROCESADOR INTEL DUAL CORE DE 3.4

GHZ , TARJETA MADRE INTEL, RAM 2GB,

DISCO DURO

250GB, DVD-RW, PANTALLA PLANA 17",

MOUSE, TECLADO, PARLANTES,

REGULADOR/UPS

COMPUTADORAS DE ESCRITORIO: CLON
PROCESADOR INTEL CORE 2 DUO DE 2.13

GHZ , TARJETA MADRE INTEL, RAM 2GB,

DISCO DURO

500GB, DVD-RW, PANTALLA PLANA 17,

MOUSE, TECLADO, PARLANTES,

REGULADOR/UPS

COMPUTADORAS DE ESCRITORIO: CLON
PROCESADOR INTEL CORE 2 DUO DE 2.65

GHZ , TARJETA MADRE INTEL, RAM 2GB,

DISCO DURO

500GB, DVD-RW, PANTALLA PLANA 17",

MOUSE, TECLADO, PARLANTES,

REGULADOR/UPS

COMPUTADORAS DE ESCRITORIO: CLON
PROCESADOR INTEL CORE 2

QUAD DE 2.67 GHZ , TARJETA MADRE

INTEL, RAM 4GB, DISCO DURO 500GB,

DVD-RW, PANTALLA PLANA 17", MOUSE,
TECLADO, REGULADOR/UPS

COMPUTADORAS DE ESCRITORIO: CLON
PROCESADOR INTEL CORE i5 DE

3.2 GHZ , TARJETA MADRE INTEL, RAM

4GB, DISCO DURO 1TB, DVD- RW,

PANTALLA PLANA 22", MOUSE, TECLADO,
REGULADOR/UPS

Tabla 25. Equipos de computo - Laboratorio VI - FICA

Fuente: Laboratorio VI - FICA

LISTA EQUIPOS Y HERRAMIENTAS MARCA CANTIDAD

COMPUTADORAS DE ESCRITORIO:
PROCESADOR INTEL CORE i5

DE 3.2 GHZ , TARJETA MADRE INTEL,
RAM 4GB, DISCO DURO

1TB, DVD-RW, PANTALLA PLANA
22", MOUSE, TECLADO, PARLANTES,
REGULADOR/UPS

CLON

COMPUTADORAS DE ESCRITORIO:
PROCESADOR INTEL CORE 2
QUAD DE 2.67 GHZ , TARJETA
MADRE INTEL, RAM 4GB, DISCO
DURO 500GB, DVD-RW, PANTALLA
PLANA 17", MOUSE, TECLADO,
REGULADOR/UPS

CLON

MARCA CANTIDAD

FECHA DE

COMPRA
28/02/2007

22/12/2008

01/01/2009

2011

2011

FECHA DE
COMPRA

2011

2011

PRECIO
UNIT.

847.00

739.00

650.00

665.00

626.00

PRECIO
UNIT.

626.00

665.00

ESTADO VIDA
UTIL
Bueno  Regular Malo (ANOS)
X 7
X 6
X 10
X 6
X 6
ESTADO VIDA
UTIL
Bueno Regular Malo (XNOS)
X 6
X 6
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COMPUTADORAS DE ESCRITORIO:
PROCESADOR INTEL CORE i3

DE 2.93 GHZ, TARJETA MADRE
INTEL, RAM 2GB, DISCO DURO
500GB, DVD-RW, PANTALLA PLANA
18.5", MOUSE, TECLADO,
PARLANTES, REGULADOR/UPS

CLON 2 22/06/2010 595.00 X 6

COMPUTADORAS DE ESCRITORIO:

PROCESADOR INTEL DUAL

CORE DE 3.4 GHZ, TARJETA MADRE

INTEL, RAM 2GB, DISCO DURO CLON 2 28/02/2007 847.00 X 7
320GB, DVD-RW, PANTALLA PLANA

18.5", MOUSE, TECLADO,

REGULADOR/UPS

2.2.6.2 Equipos de telecomunicaciones

Solo el laboratorio de computacion VI alberga un rack de telecomunicaciones, la tabla 26
describe los equipos contenidos. El laboratorio VI no alberga ningin rack de
telecomunicaciones y utiliza los equipos de acceso alojados en el laboratorio VII para tener

conectividad en la red.

Tabla 26. Equipos de telecomunicaciones - Laboratorio VII — FICA
Fuente: Laboratorio VII — FICA

EQUIPOS DE DIRECCION CANT. TECHA  precio ESTADO VIDA
TELECOMUNICACIONES ~ ARCA NOMBRE 1P # DE UNIT. g Reqular Malo oIt
COMPRA . ueno eguilar alo (ANOS)
RACKSDE 19'DE ANCHO - PANDUIT e oo 1 31052011 75400 X 10
36UR
PATCH PANEL DE 24 NEWLINK oo e 4 31052011 23000 X 10
PUERTOS CAT. 6
NFO-5000 QUEST  woeeeee e 1 31052012 6000 X 10
SWITCH DE 48 PUERTOS cIsco SW-FICA- 172.20.2.37 1 31052011 3399.34 X 10
CATALYST  LABCISCO-01
2960
SWITCH DE 48 PUERTOS cIsco SW-FICA- 172.20.2.38 1 31052011 3399.34 X 10
CATALYST  LABCISCO-02
2960

2.2.6.3 Utilizacion de los laboratorios y software instalado
Los laboratorios tienen distintos requerimientos de software asi como distintos horarios de
uso a lo largo del dia, la tabla 27 y 28 detalla la utilizacion y los requerimientos de software

de cada labhoratorio.
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Tabla 27. Utilizacién y software instalado - Laboratorio VII — FICA
Fuente: Laboratorio VII — FICA

MATERIA NIVEL ESCUELA SOFTWARE REQUERIDO PARA CLASES

SISTEMAS OPERATIVOS 3 CIsIC SONY VEGAS,ADOBE PREMIER CS4,WINDVD
CREATOR,ADOVE AUDITION CS5

PROGRAMACION 4 4 CIsIC NAVEGADORES

MULTIMEDIA 3 CisIC MAQUINA VIRTUAL(XP)

BASE DE DATOS 2 5 CisIC SQL SERVER 2008 R2

SISTEMAS OPERATIVOS 3 CIsIC ADOBE CS4-AUDICION CS5-VISUAL .NET 2010-
WAV EDITOR-SONY VEGAS 11-ADOBE PREMIER

BASE DE DATOS 2 5 CIsIC SQL SERVER 2008 R2

COSTOS 4 CisIC MICROSOFT EXCEL , PPT, INTERNET

COSTOS 5 CIERCOM MICROSOFT EXCEL , PPT, INTERNET

ESTRUCTURA DE DATOS 2 4 CisIC VISUAL STUDIO 2010, NETBEANS 7.1

ARQUITECTURA DE 5 CIsIC ADOBE CS4-AUDICION CS5-VISUAL .NET 2010-

COMPUTADORAS WAV EDITOR-SONY VEGAS 11-ADOBE PREMIER

MULTIMEDIA 3 CIsIC ADOBE CS4-AUDICION CS5-VISUAL .NET 2010-

WAV EDITOR-SONY VEGAS 11-ADOBE PREMIER

Tabla 28. Utilizacion y software instalado - Laboratorio VI — FICA
Fuente: Laboratorio VI — FICA

MATERIA NIVEL  ESCUELA SOFTWARE REQUERIDO PARA CLASES

DISENO MECANICO 2 7 CIME INVENTOR, SIMULATION MULTIPHYSICS

DIBUJO MECANICO 2 3B CIME INVENTOR

DIBUJO MECANICO 2 3A CIME INVENTOR

PROGRAMACION V 5 ciIsic NETBEANS 7.2, VISUAL STUDIO 2010, POSTGRESQL
9.1, MYSQL 5

DISENO MECANICO 2 7 CIME AUTOCAD 2012, INVENTOR

DIBUJO MECANICO 2 3B CIME INVENTOR 2012

PROGRAMACION 6 6 ciIsic .NET 2010, SQL SERVER

GRAFICACION Y ANIMACION 2 cIsic GIMP, 2 INSCKAPE, BLENDER

NEUMATICA 6 CIME FLUID SIM 1.6

TESIS 9 CIERCOM

APLICACIONES INF. 1 7 cIsic NAVEGADORES, INTERNET, SIMFONY, SERVIDOR
WEB

MECANISMO 4 CIME AUTOCAD, INVENTOR 2012

PROGRAMACION | 1 CIME NETBEANS 6-7.01

ADMINISTRACION DE SISTEMAS | 6 cIsic VMWARE WINSERVER2008

PROGRAMACION 11 2 CIME CODEBLOCKS

MECANISMO 4 CIME AUTOCAD, INVENTOR 2012

PROGRAMACION | 1 CIME NETBEANS .NET

ADMINISTRACION DE SISTEMAS | 6 cIsic VMWARE WINSERVER2008

PROGRAMACION 11 2 CIME NETBEANS .NET

PROGRAMACION 6 6 cIsIC NET 2010, SQL SERVER

2.2.6.4 Cableado estructurado

El laboratorio VI cuenta con el etiquetado de los puntos de red mientras que el laboratorio
VI no, ya que no existe documentacion con informacion del mapeo de la red se verifico la
integridad del etiquetado y la conexion de cada punto hacia el switch de acceso asi como
también su conexion hacia el switch de core de la FICA. El laboratorio VII utiliza como
equipo de acceso un switch cisco Catalyst 2960 de 48 puertos para dar conectividad a la red
por medio de una conexion cruzada hacia dos patch panel Newlink cat.6 de 24 puertos
mientras que el otro switch cisco Catalyst 2960 de 48 puertos es utilizado para brindar

conectividad al laboratorio VI, a través de una conexion cruzada con dos patch panel



60

Newlink cat.6 de 24. La conexion cruzada desde el switch de core de la FICA llega a través
del moédulo 7 de fibra Optica del QUEST al puerto SFP 1 del switch 1, mientras que la
conexion en cascada hacia el switch 2 va desde el puerto GigabitEthernet 2 del switch 1 al

puerto GigabitEthernet 1 del switch 2, la figura 20 y 21 detalla el mapeo de la red.

[ NC: NO CONECTADO |
| : NULO |
EQUIPOS ] CONEX. SW CORE - FICA
QUEST NFO-5000 FO SW - CORE (22P1SO) FO-MODULO
PATCH PANEL NEWLINK CAT 6 (24 P) PPA HUBBEL-FO-07 1-2
SWITCH CATALYST 2960 (48 P) Swi
PATCH PANEL NEWLINK CAT 6 (24 P) PPB
PATCH PANEL NEWLINK CAT 6 (24 P) PPC
SWITCH CATALYST 2960 (48 P) SwW2
PATCH PANEL NEWLINK CAT6 (24 P) __PPD
SERVIDOR DE VIDEO sv
CONEX.CRUZ.SW1-PP | DESTINO
SW1-PUERTO PP-PUERTO PP-PUERTO ETIQUETA UBICACION
1 PPA-1 PPA-1 R.LAB.C2 PPA-01 LAB.VII
2 PPA-2 PPA-2 R.LAB.C2 PPA-02 LAB.VII
3 PPA-3 PPA-3 R.LAB.C2 PPA-03 LAB.VII
a PPA-4 PPA-4 R.LAB.C2 PPA-04 LAB.VII
s PPA-S PPA-5 R.LAB.C2 PPA-05 LAB.VII
6 PPA-6 PPA-6 R.LAB.C2 PPA-06 LAB.VII
7 PPA-7 PPA-7 R.LAB.C2 PPA-07 LAB.VII
8 PPA-8 PPA-8 R.LAB.C2 PPA-08 LAB.VII
o PPA-9 PPA-9 R.LAB.C2 PPA-09 LAB.VII
10 PPA-10 PPA-10 R.LAB.C2 PPA-10 LAB.VII
11 PPA-11 PPA-11 R.LAB.C2 PPA-11 LAB.VII
12 PPA-12 PPA-12 R.LAB.C2 PPA-12 LAB.VII
13 PPA-13 PPA-13 R.LAB.C2 PPA-13 LAB.VII
14 PPA-14 PPA-14 R.LAB.C2 PPA-14 LAB.VII
15 PPA-15 PPA-15 R.LAB.C2 PPA-15 LAB.VII
16 PPA-16 PPA-16 R.LAB.C2 PPA-16 LAB.VII
17 PPA-17 PPA-17 R.LAB.C2 PPA-17 LAB.VII
18 PPA-18 PPA-18 R.LAB.C2 PPA-18 LAB.VII
19 PPA-19 PPA-19 R.LAB.C2 PPA-19 LAB.VII
20 PPA-20 PPA-20 R.LAB.C2 PPA-20 LAB.VII
21 PPA-21 PPA-21 R.LAB.C2 PPA-21 LAB.VII
22 PPA-22 PPA-22 R.LAB.C2 PPA-22 LAB.VII
23 PPA-23 PPA-23 R.LAB.C2 PPA-23 LAB.VII
24 PPA-24 PPA-24 R.LAB.C2 PPA-24 LAB.VII
25 PPB-1 PPB-1 R.LAB.C2 PPB-1 LAB.VII
26 PPB-2 PPB-2 R.LAB.C2 PPB-2 LAB.VII
27 PPB-3 PPB-3 R.LAB.C2 PPB-3 LAB.VII
28 PPB-4 PPB-4 R.LAB.C2 PPB-4 LAB.VII
29 PPB-5 PPB-5 R.LAB.C2 PPB-5 LAB.VII
30 PPB-6 PPB-6 R.LAB.C2 PPB-6 LAB.VII
31 PPB-7 PPB-7 R.LAB.C2 PPB-7 LAB.VII
32 PPB-8 PPB-8 R.LAB.C2 PPB-8 LAB.VII
33 PPB-9 PPB-9 R.LAB.C2 PPB-9 LAB.VII
34 PPB-10 PPB-10 R.LAB.C2 PPB-10 LAB.VII
35 PPB-11 PPB-11 R.LAB.C2 PPB-11 LAB.VII
36 PPB-12 PPB-12 R.LAB.C2 PPB-12 LAB.VII
37 PPB-13 PPB-13 R.LAB.C2 PPB-13 LAB.VII
38 PPB-14 PPB-14 R.LAB.C2 PPB-14 LAB.VII
39 PPB-15 PPB-15 R.LAB.C2 PPB-15 LAB.VII
40 PPB-16 PPB-16 R.LAB.C2 PPB-16 LAB.VII
a1 PPB-17 PPB-17 R.LAB.C2 PPB-17 LAB.VII
42 PPB-18 PPB-18 R.LAB.C2 PPB-18 LAB.VII
43 PPB-19 PPB-19 R.LAB.C2 PPB-19 LAB.VII
44 PPB-20 PPB-20 R.LAB.C2 PPB-20 LAB.VII
a5 PPB-21 PPB-21 R.LAB.C2 PPB-21 LAB.VII
a6 PPB-22 PPB-22 R.LAB.C2 PPB-22 LAB.VII
a7 PPB-23 PPB-23 R.LAB.C2 PPB-23 LAB.VII
48 (NC) PPB-24 (NC) [ N O
GIGABIT 2 SW2-GIGABIT 1
SFP 1 FO-MODULO 1-2

Figura 20. Mapeo de red - Laboratorio VII — FICA
Fuente: Laboratorio VII - FICA
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CONEX.CRUZ.SW2-PP [ DESTINO
SW2-PUERTO PP-PUERTO PP-PUERTO ETIQUETA UBICACION

1 PPC-1 PPC-1 NO-ETIQUETADO LAB VI
2 PPC-2 PPC-2 NO-ETIQUETADO LAB VI
3 PPC-3 PPC-3 NO-ETIQUETADO LAB VI
4 PPC-4 PPC-4 NO-ETIQUETADO LAB VI
5 PPC-5 PPC-5 NO-ETIQUETADO LAB VI
6 PPC-6 PPC-6 NO-ETIQUETADO LAB VI
7 PPC-7 PPC-7 NO-ETIQUETADO LAB VI
8 PPC-8 PPC-8 NO-ETIQUETADO LAB VI
9 PPC-9 PPC-9 NO-ETIQUETADO LAB VI
10 PPC-10 PPC-10 NO-ETIQUETADO LAB VI
11 PPC-11 PPC-11 NO-ETIQUETADO LAB VI
12 PPC-12 PPC-12 NO-ETIQUETADO LAB VI
13 PPC-13 PPC-13 NO-ETIQUETADO LAB VI
14 PPC-14 PPC-14 NO-ETIQUETADO LAB VI
15 PPC-15 PPC-15 NO-ETIQUETADO LAB VI
16 PPC-16 PPC-16 NO-ETIQUETADO LAB VI
17 PPC-17 PPC-17 NO-ETIQUETADO LAB VI
18 PPC-18 PPC-18 NO-ETIQUETADO LAB VI
19 PPC-19 PPC-19 NO-ETIQUETADO LAB VI
20 PPC-20 PPC-20 NO-ETIQUETADO LAB VI
21 PPC-21 PPC-21 NO-ETIQUETADO LAB VI
22 PPC-22 PPC-22 NO-ETIQUETADO LAB VI
23 PPC-23 PPC-23 NO-ETIQUETADO LAB VI
24 PPC-24 PPC-24 NO-ETIQUETADO LAB VI
25 PPD-1 PPD-1 NO-ETIQUETADO LAB VI
26 PPD-2 PPD-2 NO-ETIQUETADO LAB VI
27 PPD-3 PPD-3 NO-ETIQUETADO LAB VI
28 PPD-4 PPD-4 NO-ETIQUETADO LAB VI
29 PPD-5 PPD-5 NO-ETIQUETADO LAB VI
30 PPD-6 PPD-6 NO-ETIQUETADO LAB VI
31 PPD-7 PPD-7 NO-ETIQUETADO LAB VI
32 PPD-8 PPD-8 NO-ETIQUETADO LAB VI
33 PPD-9 PPD-9 NO-ETIQUETADO LAB VI
34 PPD-10 PPD-10 NO-ETIQUETADO LAB VI
35 PPD-11 PPD-11 NO-ETIQUETADO LAB VI
36 PPD-12 PPD-12 NO-ETIQUETADO LAB VI
37 PPD-13 PPD-13 NO-ETIQUETADO LAB VI
38 PPD-14 PPD-14 NO-ETIQUETADO LAB VI
39 PPD-15 PPD-15 NO-ETIQUETADO LAB VI
40 PPD-16 PPD-16 NO-ETIQUETADO LAB VI
41 PPD-17 PPD-17 NO-ETIQUETADO LAB VI
42 PPD-18 PPD-18 NO-ETIQUETADO LAB VI
43 PPD-19 PPD-19 NO-ETIQUETADO LAB VI
44 PPD-20 PPD-20 NO-ETIQUETADO LAB VI
45 PPD-21 PPD-21 NO-ETIQUETADO LAB VI
46 PPD-22 PPD-22 NO-ETIQUETADO LAB VI
a7 PPD-23 PPD-23 NO-ETIQUETADO LAB VI

PPD-24 (NC) PPD-24 (NC) LAB VI

sv
GIGABIT1 SW1-GIGABIT 2

Figura 21. Mapeo de red - Laboratorio VI — FICA
Fuente: Laboratorio VI - FICA

2.2.7 CUBICULOS PROFESORES

2.2.7.1 Equipos de telecomunicaciones
Esta sala ubicada en el ultimo piso de la facultad alberga su propio rack de
telecomunicaciones, el cual contiene los equipos de acceso que permiten la conectividad de

cada equipo de computo. La tabla 31 detalla los equipos alojados en el rack.
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Tabla 29. Equipos de telecomunicaciones - Cubiculos Profesores — FICA
Fuente: Cubiculos Profesores — FICA

p ESTADO
EQUIPOS DE DIRECCION  CANT. FECHA PRECIO VIDA

TELECOMUNICACIONES MARCA NOMBRE IP # DE UNIT UTIL

COMPRA *  Bueno Regular Malo (ANOS)
RACKS DE PARED DE 19" PANDUIT s e 1 31/05/2011 373.50 X 10
PATCH PANEL DE 24 NEWLINK e e 2 31/05/2011 230.00 X 10
PUERTOS CAT. 6
SWITCH DE 48 PUERTOS CISCO SW-FICA- 172.20.2.39 1 31/05/2011  3,399.34 X 10

CATALYST SALAINVESTIGACION-
2960 01

2.2.7.2 Cableado estructurado

Esta sala ubicada en el Gltimo piso de la facultad cuenta con el etiquetado de los puntos de
red pero no existe documentacion con informacion del mapeo de la red, por ello se verifico la
integridad del etiquetado de cada punto hacia el switch de acceso asi como también su
conexion hacia el switch de core de la FICA, esta sala utiliza como equipo de acceso un
switch cisco Catalyst 2960 de 48 puertos para dar conectividad a la red por medio de una
conexion cruzada hacia dos patch panel Newlink cat.6 de 24 puertos. La conexion cruzada
desde el switch de core de la FICA llega a través del puerto 24 del patch panel B al puerto

GigabitEthernet-1 del switch 1, la figura 22 detalla el mapeo de la red.



NC: NO CONECTADO

———————————————— :NULO
EQUIPOS | CONEX.SW CORE - FICA
PATCH PANEL NEWLINK CAT6 (24 P) PPA SW - CORE (22 PISO) PATCH PANEL
SWITCH CATALYST 2960 (48 P) SW1 PPE-PUERTO PPB-PUERTO
PATCH PANEL NEWLINK CAT 6 (24 P) PPB 23 24
CONEX.CRUZADA SW1-PPA DESTINO
SW1-PUERTO PPA-PUERTO PPA-PUERTO ETIQUETA UBICACION
1 1 1 R.COOR PPA-01
2 2 2 R.COOR PPA-02
3 3 3 R.COOR PPA-03
4 4 4 R.COOR PPA-04
5 5 5 R.COOR PPA-05
6 6 6 R.COOR PPA-06
7 7 7 R.COOR PPA-07 DR. HUGO IMBAQUINGO
8 8 8 R.COOR PPA-08 DR. HUGO IMBAQUINGO
9 9 9 R.COOR PPA-09 INV. MECATRONICA
10 10 10 R.COOR PPA-10 INV. MECATRONICA
11 11 11 R.COOR PPA-11
12 12 12 R.COOR PPA-12
13 13 13 R.COOR PPA-13
14 14 14 R.COOR PPA-14 CUBICULO ING.ALVARADO
15 15 15 R.COOR PPA-15 CUBICULO ING.ALVARADO
16 16 16 R.COOR PPA-16
17 17 17 R.COOR PPA-17
18 18 18 R.COOR PPA-18 LAB DEINDUS.TEXY MOD
19 19 19 R.COOR PPA-19 LAB DEINDUS.TEXY MOD
20 20 20 R.COOR PPA-20 LAB DEINDUS.TEXY MOD
21 21 21 R.COOR PPA-21 LAB DEINDUS.TEX Y MOD
22 22 22 R.COOR PPA-22
23 23 23 R.COOR PPA-23
24 24 24 R.COOR PPA-24 SALA. EMPRENDEDORES
CONEX.CRUZADA SW1-PPB DESTINO
SW1-PUERTO PPB-PUERTO PPB-PUERTO ETIQUETA UBICACION

25 1
26 2
27 3
28 4
29 5
30 6
31 7
32 8
33 9
34 10
35 11
36 12
37 (NC) 13 (NC)
38 (NC) 14 (NC)
39 (NC) 15 (NC)
40 (NC) 16 (NC)
41 (NC) 17 (NC)
42 (NC) 18 (NC)
43 (NC) 19 (NC)
44 (NC) 20 (NC)
45 (NC) 21 (NC)
46 (NC) 22 (NC)
47 (NC) 23 (NC)
PR N (N[ T ——
GIGABIT 1 24

1

0NOUAWN

9
10
11
12

13 (NC)

14 (NC)

15 (NC)

16 (NC)

17 (NC)

18 (NC)

19 (NC)

20 (NC)

21 (NC)

22 (NC)

23 (NC)

R.COOR PPB-01
R.COOR PPB-02
R.COOR PPB-03
R.COOR PPB-04
R.COOR PPB-05
R.COOR PPB-06
R.COOR PPB-07
R.COOR PPB-08
R.COOR PPB-09
R.COOR PPB-10
R.COOR PPB-11
R.COOR PPB-12

SALA. EMPRENDEDORES
SALA. EMPRENDEDORES
SALA. EMPRENDEDORES
SALA. EMPRENDEDORES
SALA. EMPRENDEDORES
SALA. EMPRENDEDORES

COORDINACION
COORDINACION
COORDINACION
COORDINACION
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Figura 22. Mapeo de red - Cubiculos Profesores — FICA
Fuente: Cubiculos Profesores — FICA
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2.2.8.1 Equipos de telecomunicaciones
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Esta sala alberga su propio rack de telecomunicaciones, el cual contiene los equipos de

acceso que permiten la conectividad de cada equipo de computo. La tabla 33 detalla los

equipos alojados en el rack.

Tabla 30. Equipos de telecomunicaciones - Sala de Profesores — FICA

Fuente: Sala de Profesores — FICA

EQUIPOS DE
TELECOMUNICACIONES MARCA
RACKS DE PARED DE 19" PANDUIT
PATCH PANEL DE 24 NEWLINK
PUERTOS CAT. 6
SWITCH DE 24 PUERTOS. CISco

CATALYST
2960

NOMBRE

DIRECCION CANT.

1P

SW-FICA-
ASOPROFESORES-
01

2.2.8.2 Cableado estructurado

172.20.2.40

#

1
1

1

FECHA
DE
COMPRA

31/05/2011
31/05/2011

31/05/2011

PRECIO
UNIT.

373.50
230.00

3,399.34

Bueno

X
X

X

ESTADO

Regular

VIDA
UTIL
Malo  (ANOS)
10

10

10

Esta sala cuenta con el etiquetado de los puntos de red pero no existe documentacion con

informacién del mapeo de la red, por ello se verifico la integridad del etiquetado de cada

punto hacia el switch de acceso asi como también su conexion hacia el switch de core de la

FICA, utilizando un testeador de red. La tabla 49 muestra los resultados obtenidos por medio

del testeo de todos los puntos de red de este laboratorio, se utiliza como equipo de acceso un

switch cisco Catalyst 2960 de 24 puertos para dar conectividad a la red por medio de una

conexion cruzada hacia un patch panel Newlink cat.6 de 24 puertos. La conexion cruzada

desde el switch de core de la FICA llega a través del puerto 24 del patch panel A al puerto

GigabitEthernet-1 del switch 1, la figura 23 detalla el mapeo de la red.
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NC : NO CONECTADO
--------------- :NULO
EQUIPOS |
PATCH PANEL NEWLINK CAT 6 (24 P) PPA
SWITCH CATALYST 2960 (24 P) sw1
CONEX.CRUZADA SW1-PPA |
SW1-PUERTO PPA-PUERTO ___ OTRO DESTINO
1 T ——
2 e
3 3 e
4 4
5 5
6 6
7 7
8 8
9 9
10 10
11 11
12 12
13 13 e
14 14 e
15 15
16 16
17 17 e
18 18 e
19 e CISCO AIRONET
200 e CISCO AIRONET
21 (NC)
22 (NC)
23 (NC)
24 (NC)
GIGABIT-1 24 e

CONEX. SW CORE - FICA

SW-CORE (2° PISO)

PATCH PANEL

PPE-PUERTO PPA-PUERTO
22 24
DESTINO
PPA-PUERTO ETIQUETA UBICACION

1 R.ASO.P PPA-01 SALA DE PROFESORES
2 R.ASO.P PPA-02 SALA DE PROFESORES
3 R.ASO.P PPA-03 SALA DE PROFESORES
4 R.ASO.P PPA-04 SALA DE PROFESORES
5 R.ASO.P PPA-05 SALA DE PROFESORES
6 R.ASO.P PPA-06 SALA DE PROFESORES
7 R.ASO.P PPA-07 SALA DE PROFESORES
8 R.ASO.P PPA-08 SALA DE PROFESORES
9 R.ASO.P PPA-09  AUDIO VISUAL-TINTORERIA
10 R.ASO.P PPA-10  AUDIO VISUAL-TINTORERIA
11 R.ASO.P PPA-11  AUDIO VISUAL-TINTORERIA
12 R.ASO.P PPA-12  LABORATORIO TINTORERIA
13 R.ASO.P PPA-13  LABORATORIO TINTORERIA
14 R.ASO.P PPA-14  LABORATORIO TINTORERIA
15 R.ASO.P PPA-15 BODEGA TINTORERIA
16 R.ASO.P PPA-16 BODEGA TINTORERIA
17 R.ASO.P PPA-17 BODEGA TINTORERIA
18 R.ASO.P PPA-18 BODEGA TINTORERIA

19 (NC)

20 (NC)

21(NC) e

22 (NC) e e

PE Y (e e —

Figura 23. Mapeo de red - Sala de Profesores — FICA

Fuente: Sala de Profesores — FICA

2.29 CUARTO DE EQUIPOS FICA

2.29.1 Servidores

El cuarto de equipos de telecomunicaciones de la Facultad de Ingenieria en Ciencias

Aplicadas ubicado en el segundo piso dispone de cinco servidores, los cuales entregan los

servicios de encuestas, monitoreo, DHCP y ambiente educativo, la tabla 31 muestra

informacidn de estos equipos.

Tabla 31. Servidores — FICA
Fuente: FICA-UTN

EQUIPO
PROLIANT ML150 G5
IBM SYSTEM X3500 M4
IBM SYSTEM X3200 M2

SERVICIO

OPINA-SERVIDOR DE ENCUESTAS
MOODLE-AMBIENTE EDUCATIVO

SERVIDOR-DHCP

SISTEMA OPERATIVO
UBUNTU-SERVER 12.10
CENTOS 6.4
CENTOS 5.7
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2.2.9.2 Equipos de telecomunicaciones

El cuarto de equipos alberga el rack principal de telecomunicaciones el cual contiene al
switch de core de la facultad que interconecta a los switches de acceso alojados en los
laboratorios, brinda conectividad a los equipos del area administrativa, puntos de acceso
inalambricos y otras dependencias, ademéas brinda redundancia en la red de la UTN por
medio de enlaces de fibra hacia la capa de acceso de las facultades FECYT>®, FACAE™,
FICAYA, SALUD, POSTGRADO Y BIBLIOTECA por medio de STP, estas facultades
tienen conectividad hacia la nube de internet a través de enlaces de fibra dptica que llegan
desde el equipo de core ubicado en el Ed. Central, cabe recalcar que Unicamente el equipo de
core ubicado en el ED. Central tiene salida hacia la nube de internet, por lo que si se llega a
tener algun problema con este equipo se perderia la salida hacia la nube de internet desde
toda la red de la UTN, la tabla 32 describe el contenido del rack principal de

telecomunicaciones de la facultad.

Tabla 32. Equipos de telecomunicaciones — Cuarto de Equipos FICA
Fuente: FICA-UTN

FECHA ESTADO VIDA
TELECEOQI\EIJEJPNOI?:ECE:IONES MARCA NOMBRE DIRECCION IP CAL\IT' DE PS:\:_“C_IEO UTIL
COMPRA : Bueno Regular Malo (ANOS)
RACKS DE 19" DE ANCHO - 36UR.  PANDUIT 1 31/05/2011 373.50 X 10
PATCH PANEL DE 24 PUERTOS NEWLINK 6 31/05/2011 230.00 X 10
CAT. 6.
SWITCH DE CAPA 3 CISCO SW-FICA 172.20.1.12 1 31/05/2011  14,737.29 X 10

CATALYST
4506-E

2.2.9.3 Cableado estructurado

El switch de core de la facultad es un equipo CISCO CATALYST 4506-E cuenta con tres
modulos de 48 puertos 10/100/1000 los cuales se distinguen con los nombres SW4, SW5 y
SW6 vy tienen una conexion cruzada hacia 6 patch panel de 24 puertos cat.6, se cuenta con el

etiquetado de los puntos pero no existe documentacion con informacion del mapeo de la red,

% FECYT: Facultad de Educacion Ciencia y Tecnologia.
% FACAE: Facultad de Ciencias Administrativas y Econémicas.
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como se muestra en las figuras 24 y 25, los switches de acceso de la facultad estan
conectados al patch panel E, los puntos de acceso inalambricos a los patch panel E, Fy Cy
los servidores directamente al switch de core, las figuras 24,25 y 26 detallan el mapeo de la

red dividido en la interconexién de los switches SW4, SW5 y SW6.



EQUIPOS NC : NO CONECTADO
SWITCH 4 (48 P) swa | : NULO
SWITCH 5 (48 P) SW5
SWITCH 6 (48 P) SW6
PATCH PANEL NEWLINK CAT 6 (24 P) PPA
PATCH PANEL NEWLINK CAT 6 (24 P) PPB
PATCH PANEL NEWLINK CAT 6 (24 P) PPC
PATCH PANEL NEWLINK CAT 6 (24 P) PPD
PATCH PANEL NEWLINK CAT 6 (24 P) PPE
PATCH PANEL NEWLINK CAT 6 (24 P) PPF
CONEXION CRUZADA | DESTINO
SW4-PUERTO PP-PUERTO OTRO DEST. PP-PUERTO ETIQUETA UBICACION
1 PPE-1 PPE-1 R.PISO2 PPE-1  ENTRADA LABORATORIO
2 PPE-2 PPE-2 R.PISO2 PPE-2  ENTRADA LABORATORIO
3 PPE-3 PPE-3 R.PISO2 PPE-3  ENTRADA LABORATORIO
4 PPE-4 PPE-4 R.PISO2 PPE-4  ENTRADA LABORATORIO
5 PPE-5 PPE-5 R.PISO2 PPE-5  SAL. DE CONFERENCIAS
6 PPE-6 PPE-6 R.PISO2 PPE-6  SAL. DE CONFERENCIAS
7 PPE-7 PPE-7 R.PISO2 PPE-7  SAL. DE CONFERENCIAS
8 PPE-8 PPE-8 R.PISO2 PPE-8  SAL. DE CONFERENCIAS
9 PPE-9 PPE-9 DESCONOCIDO DESCONOCIDO
10 PPE-10 PPE-10 AP-FICA-PA2D AP -FICA
11 PPE-11 PPE-11 DESCONOCIDO DESCONOCIDO
12 PPE-12 PPE-12 DESCONOCIDO DESCONOCIDO
13 PPE-13 PPE-13 DESCONOCIDO DESCONOCIDO
14 PPE-14 e PPE-14 AP-FICA-PA2I AP -FICA
15 e CONTROL ACCESO LAB PPE-15 (NC) —oooeeeeee e
16 e CONTEOL ACCESO LAB PPE-16 (NC) —oooooeooee e
17 SERV. DE MONITORO PPE-17 (NC) -
18 (NC)
19 (NC)
20 (NC)
21 (NC)
22 (NC)
23
24 (NC)
25 (NC)
26 (NC) e
27 (NC) e e
28
29(NC) e e
30
31 PPF-1 PPF-1 DESCONOCIDO DESCONOCIDO
32 PPF-2 PPF-2 DESCONOCIDO DESCONOCIDO
33 PPF-3 PPF-3 DESCONOCIDO DESCONOCIDO
34 PPF-4 PPF-4 DESCONOCIDO DESCONOCIDO
35 PPF-5 PPF-5 DESCONOCIDO DESCONOCIDO
36 PPF-6 PPF-6 DESCONOCIDO DESCONOCIDO
37 PPF-7 PPF-7 AP-FICA-PA4 AP -FICA
38 PPF-8 PPF-8 DESCONOCIDO DESCONOCIDO
39 PPF-9 PPF-9 AP-FICA-PA3D AP -FICA
40 PPF-10 PPF-10 AP-FICA-PA3I AP -FICA
41 PPF-11 e PPF-11 NO ETIQUETADO  ASO. IND-TEX (P. DER.)
42 PPF-12 PPF-12 NO ETIQUETADO  ASO. IND-TEX (P. 1ZQ.)
PPF-13 (NC) ——oooeooee e
PPF-14 (NC)
PPF-15 (NC)
PPF-16 (NC)
PPF-17 (NC)
PPF-18 (NC)
PPF-19 (NC)
PPF-20 (NC)
PPF-21 (NC)
PPF-22 (NC)
PPF-23 (NC)
PPF-24 (NC) —ooooeeeeee e
43 PPE-18 PPE-18 PPA-48 LABORATORIO |
44 PPE-19 e PPE-19 PPA-48 LABORATORIO I
45 PPE-20 PPE-20 PPB-24 LABORATORIO I11
46 PPE-21 PPE-21 PPB-24 LABORATORIO IV
47 PPE-22 PPE-22 PPA-24 SAL. PROF.ULT- PISO
48 PPE-23 PPE-23 PPB-24 CUBILO PROF.
PPE-24(NC)

Figura 24. Mapeo de red - Cuarto de Equipos FICA — Switch 4

Fuente: Cuarto de equipos — FICA
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CONEXION CRUZADA
SW5-PUERTO PP-PUERTO
1 PPC-1
2 PPC-2
3 PPC-3
4 PPC-4
5 PPC-5
6 PPC-6
7 PPC-7
8 PPC-8
9 PPC-9
10 PPC-10
11 PPC-11
12 PPC-12
13 PPC-13
14 PPC-14
15 PPC-15
16 PPC-16
17 PPC-17
18 PPC-18
19 PPC-19
20 PPC-20
21 PPC-21
22 PPC-22
23 PPC-23
24 PPC-24
25 PPD-1
26 PPD-2
27 PPD-3
28 PPD-4
29 PPD-5
30 PPD-6
31 PPD-7
32 PPD-8
33 PPD-9
34 PPD-10
35 PPD-11
36 PPD-12
37 PPD-13
38 PPD-14
39 PPD-15
40 PPD-16
41 PPD-17
42 PPD-18
43 PPD-19
44 PPD-20
45 PPD-21
46 PPD-22
47 PPD-23
48 PPD-24

DESTINO
PPC-PUERTO ETIQUETA UBICACION
PPC-1 R.PISO2 PPC-1 SALADE GRADOS
PPC-2 DESCONOCIDO DESCONOCIDO
PPC-3 R.PISO2 PPC-3 SECRET. DECANATO
PPC-4 R.PISO2 PPC-4 SECRET. DECANATO
PPC-5 R.PISO2 PPC-5 SECRET. DECANATO
PPC-6 R.PISO2 PPC-6 SECRET. DECANATO
PPC-7 R.P1SO2 PPC-7 SECRET. DECANATO
PPC-8 R.PISO2 PPC-8 SECRET. DECANATO
PPC-9 R.PISO2 PPC-9 SECRET. DECANATO
PPC-10 R.PISO2 PPC-10 SECRET. DECANATO
PPC-11 R.PISO2 PPC-11 SECRET. CIME
PPC-12 R.P1SO2 PPC-12 SECRET. CIME
PPC-13 R.PISO2 PPC-13 SECRET. CIME
PPC-14 R.PISO2 PPC-14 SECRET. CIME
PPC-15 R.PISO2 PPC-15 SECRET. CIME
PPC-16 R.PISO2 PPC-16 SECRET. CIME
PPC-17 R.PISO2 PPC-17 SECRET. CISIC
PPC-18 R.PISO2 PPC-18 SECRET. CISIC
PPC-19 R.PISO2 PPC-19 SECRET. CISIC
PPC-20 R.PISO2 PPC-20 SECRET. CISIC
PPC-21 R.PISO2 PPC-21 SECRET. CISIC
PPC-22 R.PISO2 PPC-22 SECRET. CISIC
PPC-23 AP-FICA-PB AP -FICA
PPC-24 DESCONOCIDO DESCONOCIDO
PPD-1 R.PISO2 PPD-1 LABORATORIO
PPD-2 R.PISO2 PPD-2 LABORATORIO
PPD-3 R.PISO2 PPD-3 LABORATORIO
PPD-4 R.PISO2 PPD-4 LABORATORIO
PPD-5 R.PISO2 PPD-5 LABORATORIO
PPD-6 R.PISO2 PPD-6 LABORATORIO
PPD-7 R.PISO2 PPD-7 LABORATORIO
PPD-8 R.PISO2 PPD-8 LABORATORIO
PPD-9 R.PISO2 PPD-9 LABORATORIO
PPD-10 R.PISO2 PPD-10 LABORATORIO
PPD-11 R.PISO2 PPD-11 LABORATORIO
PPD-12 R.PISO2 PPD-12 LABORATORIO
PPD-13 R.PISO2 PPD-13 LABORATORIO
PPD-14 R.PISO2 PPD-14 LABORATORIO
PPD-15 R.PISO2 PPD-15 LABORATORIO
PPD-16 R.PISO2 PPD-16 LABORATORIO
PPD-17 R.PISO2 PPD-17 LABORATORIO
PPD-18 R.PISO2 PPD-18 LABORATORIO
PPD-19 R.PISO2 PPD-19 LABORATORIO
PPD-20 R.PISO2 PPD-20 LABORATORIO
PPD-21 R.PISO2 PPD-21 LABORATORIO
PPD-22 R.PISO2 PPD-22 LABORATORIO
PPD-23 R.PISO2 PPD-24 LABORATORIO
PPD-24 R.PISO2 PPD-23 LABORATORIO

Figura 25. Mapeo de red - Cuarto de Equipos FICA — Switch 5
Fuente: Cuarto de equipos — FICA
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CONEXION CRUZADA
SW6-PUERTO PP-PUERTO

1 PPA-1
2 PPA-2
3 PPA-3
4 PPA-4
5 PPA-5
6 PPA-6
7 PPA-7
8 PPA-8
9 PPA-9
10 PPA-10
11 PPA-11
12 PPA-12
13 PPA-13
14 PPA-14
15 PPA-15
16 PPA-16
17 PPA-17
18 PPA-18
19 PPA-19
20 PPA-20
21 PPA-21
22 PPA-22
23 PPA-23
24 PPA-24
25 PPB-1
26 PPB-2
27 PPB-3
28 PPB-4
29 PPB-5
30 PPB-6
31 PPB-7
32 PPB-8
33 PPB-9
34 PPB-10
35 PPB-11
36 PPB-12
37 PPB-13
38 PPB-14
39 PPB-15
40 PPB-16
41 PPB-17
42 PPB-18
43 PPB-19
44 PPB-20
45 PPB-21
46 PPB-22
47 PPB-23
48 PPB-24

DESTINO

PPA-PUERTO ETIQUETA UBICACION
PPA-1 R.PISO2 PPA-01 SECRET. CIERCOM
PPA-2 R.PISO2 PPA-02 SECRET. CIERCOM
PPA-3 DESCONOCIDO DESCONOCIDO
PPA-4 DESCONOCIDO DESCONOCIDO
PPA-5 R.PISO2 PPA-05 SECRET. CIERCOM
PPA-6 R.PISO2 PPA-06 SECRET. CIERCOM
PPA-7 R.PISO2 PPA-07 SECRET. TEXTIL
PPA-8 R.PISO2 PPA-08 SECRET. TEXTIL
PPA-9 R.PISO2 PPA-09 SECRET. TEXTIL
PPA-10 R.PISO2 PPA-10 SECRET. TEXTIL
PPA-11 R.PISO2 PPA-11 SECRET. TEXTIL
PPA-12 R.PISO2 PPA-12 SECRET. TEXTIL
PPA-13 R.PISO2 PPA-13 SECRET. TEXTIL
PPA-14 R.PISO2 PPA-14 SECRET. TEXTIL
PPA-15 R.PISO2 PPA-15 CENT. CAP.CONT.
PPA-16 R.PISO2 PPA-16 CENT. CAP.CONT.
PPA-17 R.PISO2 PPA-17 SALA DE PROFESORES
PPA-18 R.PISO2 PPA-18 SALA DE PROFESORES
PPA-19 R.PISO2 PPA-19 SALA DE PROFESORES
PPA-20 R.PISO2 PPA-20 SALA DE PROFESORES
PPA-21 R.PISO2 PPA-22 SALA DE PROFESORES
PPA-22 R.PISO2 PPA-21 SALA DE PROFESORES
PPA-23 R.PISO2 PPA-22  SECRETARIO ABOGADO
PPA-24 R.PISO2 PPA-23  SECRETARIO ABOGADO
PPB-1 R.PISO2 PPA-01  SECRETARIO ABOGADO
PPB-2 R.PISO2 PPA-02  SECRETARIO ABOGADO
PPB-3 R.PISO2 PPA-03  SECRETARIO ABOGADO
PPB-4 R.PISO2 PPA-04  SECRETARIO ABOGADO
PPB-5 R.PISO2 PPA-05  COPIAS - PLANTABAJA
PPB-6 R.PISO2 PPA-06  COPIAS - PLANTABAJA
PPB-7 R.PISO2 PPB-07 DIRECCION - EITEX
PPB-8 R.PISO2 PPB-08 DIRECCION - EITEX
PPB-9 R.PISO2 PPB-09 DIRECCION - EITEX
PPB-10 R.PISO2 PPB-10 DIRECCION - EITEX
PPB-11 R.PISO2 PPB-11 DIRECCION - EITEX
PPB-12 R.PISO2 PPB-12 DIRECCION - EITEX
PPB-13 R.PISO2 PPB-13  SECRET. SUBDECANATO
PPB-14 R.PISO2 PPB-14  SECRET. SUBDECANATO
PPB-15 R.PISO2 PPB-15  SECRET. SUBDECANATO
PPB-16 R.PISO2 PPB-16  SECRET. SUBDECANATO
PPB-17 R.PISO2 PPB-17 DECANATO
PPB-18 R.PISO2 PPB-18 DECANATO
PPB-19 R.PISO2 PPB-19 DECANATO
PPB-20 R.PISO2 PPB-20 DECANATO
PPB-21 R.PISO2 PPB-21 SALADE GRADOS
PPB-22 R.PISO2 PPB-22 SALADE GRADOS
PPB-23 R.PISO2 PPB-23 SALADE GRADOS
PPB-24 R.PISO2 PPB-24 SALA DE GRADOS

Figura 26. Mapeo de red - Cuarto de Equipos FICA — Switch 6
Fuente: Cuarto de Equipos - FICA
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23 FACULTAD DE INGENIERIA EN CIENCIAS AGROPECUARIAS Y

AMBIENTALES

La tabla 33 muestra los equipos localizados en el rack de comunicaciones de la facultad y

la ubicacidn de los puntos de red se muestra en la tabla 34.

Tabla 33. Equipos de telecomunicaciones - FICAYA
Fuente: FICAYA-UTN

N° EQUIPOS #PUERTOS
1 CONVERTIDOR FO-UTP

2 SWITCH CISCO LINKSYS SRW2024 24

3 SWITCH CISCO SLM 2024 GIGANT 24

4 SWITCH 3COM 4228G 3C17304 SS3 24

5 SWITCH 3COM 4400 3C17203 SS3 24

6 SWITCH CISCO LINKSYS SR224 24

7 PATCH PANEL HUBBELL 24

8 PATCH PANEL IBM 48

9 PATCH PANEL QUEST 48

Tabla 34. Ubicacion de puntos de red — FICAYA
Fuente: FICAYA -UTN

N° DEPARTAMENTO - OFICINA #PUNTOS  #TELF
1 DECANATO 8 2
2 SUB-DECANATO 2 1
3 SECRETARIA SUB-DECANATO 2 1
4 SECRETARIO ABOGADO 2 2
5 OFICINA DE AGROPECUARIA 2 1
6 OFICINA DE FORESTAL 2 1
7 OFICINA DE AGROINDUSTRIAL 2 1
8 OFICINA DE AGRONEGOCIOS 4 1
9 OFICINA DE RECURSOS NATURALES 2 1
10  SALADE TUTORIAS 5 NO
11  SALA DE CONFERENCIAS 1 NO
12 SALA DE PROFESORES 2 NO
13 LABORATORIO SALA A 26 1
14 LABORATORIO SALA B 31 NO
15  LABORATORIO DE LIMNOLOGIA 1 NO
16  LABORATORIO DE ENTOMOLOGIA 1 NO
17 LABORATORIO DE GEOLOGIA 1 NO
18  LABORATORIO DE USO MULTIPLE 2 NO
19  HERBARIO 1 NO
20 MUSEO 1 NO
21  CLUBECOLOGICO 1 NO
22 ASO. EST. ING. FORESTAL 1 NO
23 ASO. EST. ING. AGROINDUSTRIAL 1 NO
24 ASO. EST. ING. RECURSOS NATURALES 1 NO
25 PUNTO DE VENTA 2 NO
26 COPIADORA 2 NO
27 AP INTERNOS 3 NO
TOTAL PUNTOS DE RED Y TELEFONOS 109 12

2.4 FACULTAD DE CIENCIAS ADMINISTRATIVAS Y ECONOMICAS
Los equipos localizados en el rack de comunicaciones de esta facultad se describen en la

tabla 35 y la ubicacién de los puntos de red se muestra en la tabla 36.
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Tabla 35. Equipos de telecomunicaciones — FACAE
Fuente: UTN- FACAE

N° EQUIPOS #PUERTOS
1 CONVERTIDOR FO-UTP HUBBELL 12
2 SWITCH 3COM 4400SE 24
3 SWITCH 3COM 4400 24
4 SWITCH 3COM 2816 SFP 16
5 SWITCH 3COM 4400SE 24
6 SWITCH 3COM 5500G 48
7 SWITCH TPLINK TLSG22 24 WEP 24
8 SWITCH TPLINK TLSG22 24 WEP 24
9 PATCH PANEL IBM 48
10 PATCHPANEL UNICOM 24
11 PATCH PANEL NEXTT 24
12 PATCHPANEL QUEST 48
13 PATCH PANEL PANDUIT 24
14 PATCH PANEL PANDUIT 24
15 PATCHPANEL PANDUIT 24
16 SWITCH CATALYS 2960G (LAB 4) 48
17  PATCH PANEL HUBBELL (LAB 4) 24
18  PATCH PANEL HUBBELL (LAB 4) 24

Tabla 36. Ubicacién de puntos de red — FACAE
Fuente: UTN- FACAE

N° DEPARTAMENTO - OFICINA #PUNTOS #TELEF
1 DECANO 1 1
2 SECRETARIA DECANATO 1 1
3 SUB-DECANO 1 1
4 SECRETARIA SUB-DECANATO 3 1
5 SECRETARIO ABOGADO 2 1
6 ASESORIA DE TESIS 3 NO
7 COORDINADORA MERCADOTECNIA 1 1
8 SECRETARIA ING. MERCADOTECNIA 1 1
9 COORDINADOR CONTABILIDAD 1 1
10  SECRETARIA ING. CONTABILIDAD 1 1
11  SECRETARIA ING. CONTABILIDAD SEMI-PRESENCIAL 1 1
12 COORDINADOR ECONOMIA 1 1
13  SECRETARIA ING. ECONOMIA 1 1
14 COORDINADOR COMERCIAL 1 1
15 SECRETARIA ING. COMERCIAL 1 1
16~ SALA DE GRADOS 1 NO
17 AUDITORIO 2 NO
18  SALA DE PROFESORES 1 NO
19  OFICINA DE LABORATORIOS 10 1
20 LABORATORIO | 32 NO
21 LABORATORIOII 42 NO
22 LABORATORIO I 52 NO
23 LABORATORIO IV 36 NO
24  LABORATORIO DE PUBLICIDAD | 5 NO
25  LABORATORIO DE PUBLICIDAD II 5 NO
26 AULA 103 2 NO
27 AP’S INTERNOS 3 NO
28  AP’S EXTERNOS 2 NO
TOTAL PUNTOS DE RED Y TELEFONOS 213 15

2.5 FACULTAD DE EDUCACION CIENCIA Y TECNOLOGIA
El rack de comunicaciones de esta facultad contiene los equipos descritos en la tabla 37 y

la tabla 38 muestra la ubicacién de los puntos de red.

Tabla 37. Equipos de telecomunicaciones - FECYT
Fuente: UTN — FECYT

N° EQUIPOS #PUERTOS
1 TRANSDUCTOR FFOO 4
2 SWITCH CATALYST 2960 48
3 SWITCH CATALYST 2960 48
4 SWITCH CATALYST 2960 24
5 PATCH PANNEL 24
6 PATCH PANNEL 24




Tabla 38. Ubicacién de puntos de red — FECYT

PATCH PANNEL
PATCH PANNEL
PATCH PANNEL
SWITCH CATALYST 2960 (LAB 1)

PATCH PANNEL NEWLINK CAT6 (LAB 1)

SWITCH CATALYST 2960 (LAB 2)

PATCH PANNEL NEWLINK CAT6 (LAB 2)

SWITCH CATALYST 2960 (LAB 4)
PATCH PANNEL (LAB 4)

SWITCH CATALYST 2960 (COORD)
PATCH PANNEL (COORD)

Fuente: UTN- FECYT

N°

©CoOoO~NOOUTWNE

DEPARTAMENTO - OFICINA

DECANO

SECRETARIA DECANATO
SUB-DECANO

SECRETARIA SUB-DECANATO
SECRETARIO ABOGADO
AUDITORIO

PLAN DE CONTINGENCIA
SEMIPRESENCIAL
COORDINACIONES

OFICINA DE CARRERAS
SECRETARIAS DE CARRERA
COOR. GESTION Y DESARROLLO
COOR. CONTABILIDAD
AUDIOVISUALES

CLUB DE TURISMO
BODEGA

LAB. PSICOLOGIA
LABORATORIO 1
LABORATORIO 2
LABORATORIO 4
LABORATORIO DE INGLES
AP INTERIORES

AP EXTERIORES

TOTAL PUNTOS DE RED Y TELEFONOS

26 FACULTAD DE CIENCIAS DE LA SALUD

#PUNTOS

ARrNENMMNwOROoARANRO GO
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La tabla 39 describe los equipos localizados en el rack de comunicaciones de la facultad y

la ubicacién de los puntos de red se muestra en la tabla 40.

Tabla 39. Equipos de telecomunicaciones - SALUD

Fuente: UTN- CIENCIAS DE LA SALUD

p=4
S
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Tabla 40. Ubicacién de puntos de red — SALUD
Fuente: UTN- CIENCIAS DE LA SALUD

NG

1
2
3

EQUIPOS

CONVERTIDOR FO-UTP HUBBELL

SWITCH 3COM 4400

SWITCH 3COM 4400

PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT
PATCH PANEL NEXTT

DEPARTAMENTO - OFICINA
DECANO
SECRETARIA DECANATO
SUB-DECANO

#PUERTOS

#PUNTOS
2
2
2
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4 SECRETARIA SUB-DECANATO

5 SECRETARIO ABOGADO

6 SALA DEL HCD

7 SALA DE GRADOS

8 TUTORIAS ENFERMERIA (PB)

9  TUTORIAS NUTRICION

10  TUTORIAS ENFERMERIA

11 AULA DE DEMOSTRACION

12 PROYECTOS ENFERMERIA

13 DIRECCION NUTRICION

14  DIRECCION ENFERMERIA

15 CUBICULOS DE PROFESORES

16  SALADE INTERNET

17 LABORATORIO DE NUTRICION

18 LABORATORIO DE ESTETICA

19 LABORATORIO DE INFORMATICA |
20 LABORATORIO DE ENFERMERIA
21  LABORATORIO DE MORFOFISIOLOGIA
22 INVESTIGACION Y PUBLICACION

23 ARCHIVO
24 FEUE

25  AULA 309
26 AULA 307
27 AULA 306

28  AULATERRAZA
29  AULA EXTERIOR
25  AP’S INTERNOS
TOTAL PUNTOS DE RED Y TELEFONOS

5 = w N
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2.7 AUDITORIO AGUSTIN CUEVA
Los equipos ubicados en el rack de comunicaciones del auditorio se muestran en la tabla

41y la ubicacion de los puntos de red se muestra en la tabla 42.

Tabla 41. Equipos de telecomunicaciones - AUDITORIO
AGUSTIN CUEVA i
Fuente: UTN- AUDITORIO AGUSTIN CUEVA

N° EQUIPOS # PUERTOS
1 SWITCH 3COM 4400SE 24

2 PATCH PANEL 24

3 TERMINAL HUBBELL DE FO 12

4 CONVERTIDOR FO-UTP

5 CONVERTIDOR COAXIAL-UTP

Tabla 42. Ubicacion de puntos de red - AGUSTIN CUEVA
Fuente: UTN- AUDITORIO AGUSTIN CUEVA

N° DEPARTAMENTO - OFICINA #PUNTOS #TELEF.
1 CUARTO DE MANTENIMIENTO 2 NO
2 CUARTO SUPERIOR (SWITCH DE ENERGIA) 2 NO
3 SALON 2 NO
4 CUARTO DE EQUIPOS DE AUDIO-VIDEO 2 NO
5 SALA DE TEATRO 2 NO
6 SALA SUPERIOR IZQUIERDA (ASIENTOS) 1 NO
7 DEPARTAMENTO DE MUSICA 1 NO
8 DEPARTAMENTO DE DANZA 2 NO
9 ESCENARIO 4 NO
10  APINTERNO 1 NO
11 AP EXTERNOS 2 NO
TOTAL PUNTOS DE RED Y TELEFONOS 21 0

2.8 EDIFICIO DE POSTGRADO
El rack de comunicaciones de la facultad contiene los equipos que se muestran en la tabla

43y la ubicacion de los puntos de red se muestra en la tabla 44.
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Tabla 43. Equipos de telecomunicaciones — POSGRADO
Fuente: UTN- POSGRADO

N° EQUIPO #PUERTOS
1 TRANCIVER FFOO - COAXIAL

2 SWITCH LINKSYS SRW2048 48
3 SWITCH LINKSYS SRW2024 V1.2 24
4 PATCH PANNEL TEKDATA 48
5 PATCH PANNEL HUBBELL 24
6 PATCH PANNEL HUBBELL 24
7 PATCH PANNEL HUBBELL 24
8 PATCH PANNEL FFOO (TERCER PISO)

9 SWITCH LINKSYS SRW2048 (TERCER PISO) 48
10  SWITCH LINKSYS SRW2048 (TERCER PISO) 48
11 SWITCH 3COM 3C17304A 4200 (TERCER PISO) 24
12 SWITCH 3COM 3C17304A 4200 (TERCER PISO) 24
13 PATCH PANNEL HUBBELL (TERCER PISO) 24
14  PATCH PANNEL HUBBELL (TERCER PISO) 24
15  PATCH PANNEL HUBBELL (TERCER PISO) 24
16 PATCH PANNEL HUBBELL (TERCER PISO) 24
17 PATCH PANNEL HUBBELL (TERCER PISO) 24
18  PATCH PANNEL HUBBELL (TERCER PISO) 24

Tabla 44. Ubicacién de puntos de red - POSGRADO
Fuente: UTN- POSGRADO

N° DEPARTAMENTO - OFICINA #PUNTOS
DIRECTOR CAl

SECRETARIA CAI

VIRTUAL ROOM

LABORATORIO DE INGLES
LABORATORY OFFICE
LABORATORIO DE GEOMATICA
CENTRO DE BIOLOGIA

AULA DE BIOLOGIA

CENTRO DE FISICA

10 BODEGA DE FiSICA

11 AULA DE FISICA

12 CENTRO DE QUIMICA

13 AULA DE QUIMICA

14  COORDINACIONES

15  CEC

16  CENTRO DE COMPUTO

17 SALA SEGUNDO PISO

18 DIRECTOR

19 BIBLIOTECA

20  AUDITORIO ANTONIO POSSO

21 EVALUACION Y ACREDITACION
22 SENAGUA

23 SALA DE REUNIONES SENAGUA
24 CONTABILIDAD

©CoO~NOUWN R

25 AULA 1
26 AULA 2
27 AULA 3
28 AULA 4

29 OFICINA LAB. FICA
30 LAB. ELECTRONICA

orTRETRarErrorrogroEvvMNME MR A D

31 LAB. MECATRONICA 4

32 AP INTERNOS 3

33 AP EXTERNOS 1
TOTAL PUNTOS DE RED Y TELEFONOS 214

2.9 EDUCACION FiSICA
La tabla 45 y 46 describen los equipos localizados en el rack de comunicaciones de la

facultad y la ubicacion de los puntos de red respectivamente.

Tabla 45. Equipos de telecomunicaciones - EDUCACION FiSICA
Fuente: UTN - EDUCACION FISICA

N° EQUIPO # PUERTOS
1 SWITCH 3COM 3C17304 SUPERSTACK3 4228G 24
2 PATCH PANEL AMP NETCONNECT 24
3 PATCH PANEL HUBBELL DE FO 12
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Tabla 46. Ubicacion de puntos de red - EDUCACION FiSICA
Fuente: UTN - EDUCACION FiSICA

N° DEPARTAMENTO - OFICINA #PUNTOS #TELEF.
1 AULA101 1 NO
2 AULA102 1 NO
3 AULA 103 1 NO
4 AULA 104 1 NO
5  AULA 107 2 NO
6  AULA 108 1 NO
7 AULA 109 1 NO
8 DIRECCION DE EDUCACION FiSICA 1 1
9 SECRETARIA DE EDUCACION FISICA 2 1
10  SALA DE CONFERENCIAS EDUCACION FiSICA 2 NO
11 DIRECCION COORDINACION SENESCYT 2 1
12 SECRETARIA COORDINACION SENESCYT 2 1
13 SALA DE REUNIONES SENESCYT 2 NO
14 BODEGA Y CUARTO DE EQUIPOS 2 NO
15 AP EXTERNO 1 NO
TOTAL PUNTOS DE RED Y TELEFONOS 22 4

2.10 BIBLIOTECA
La tabla 47 describe los equipos alojados en el rack de comunicaciones de la biblioteca y

la ubicacidn de los puntos de red se muestra en la tabla 48.

Tabla 47. Equipos de telecomunicaciones -BIBLIOTECA
Fuente: UTN-BIBLIOTECA

N° EQUIPO # PUERTOS
1 TRANSDUCTOR FFOO 4
2 PATCH PANNEL FFOO

3 SWITCH CATALYST 2960 48
4 SWITCH SG 300-52 48
5 SWITCH SG 200-18 18
6 SWITCH CAMARAS

7 SWITCH 3COM 3C17304 4228G 24
8  SWITCH 3COM 3C16792A (HEMEROTECA) 16
9 PATCH PANNEL TEKDATA 24
10 PATCH PANNEL TEKDATA 24
11 PATCH PANNEL TEKDATA 24
12 PATCH PANNEL TEKDATA 24
13 PATCH PANNEL TEKDATA 24
14  PATCH PANNEL TEKDATA 24
15  PATCH PANNEL FFOO (IC3)

16  SWITCH CISCO SG200-50 (IC3) 48
17 SWITCH CISCO SG200-50 (IC3) 48
18  PATCH PANNEL DIGILINK (IC3) 24
19  PATCH PANNEL DIGILINK (IC3) 24
20 PATCH PANNEL DIGILINK (IC3) 24

Tabla 48. Ubicacion de puntos de red — BIBLIOTECA
Fuente: UTN- BIBLIOTECA

N° DEPARTAMENTO - OFICINA #PUNTOS
1 CAMARAS 12

2 PRESTAMOS LIBROS 16

3 CATALOGO EN LINEA 6

4 AREA VIRTUAL 15

5 EQUIPOS PORTATILES 6

6 NO VIDENTES 4

7 HEMEROTECA 14

8 DIRECCION BIBLIOTECA 10

9 PROCESOS TECNICOS

10 VIDEOTECA

11 SALA DE PROYECTOS

12 INFORMATICA

13 AUDIO Y VIDEO

14 INSTITUTO DE ALTOS ESTUDIOS
15 FJI

16 UNIDAD AUDITORIA INTERNA
17 EX CLUB DE ROBOTICA

18 ASO. GENERAL PROFESORES

ANOBREBENBENOD
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19 CLUB ROBOTICA 4
20 AREAIC3 14
21 CAPACITACION INTER 2
22 LABORATORIO EXAMENES 8
23 LABORATORIO 1 16
24 LABORATORIO 2 16
25 LABORATORIO 3 8
26 ARCHIVO 1 16
27 ARCHIVO 2 16
TOTAL PUNTOS DE RED Y TELEFONOS 227

2.11 GARITA
Los equipos localizados en el rack de comunicaciones de la garita se muestran en la tabla

49y la ubicacion de los puntos de red se muestra en la tabla 50.

Tabla 49. Equipos de telecomunicaciones - GARITA
Fuente: UTN - GARITA

N° EQUIPO # PUERTOS
1 TRANSEIVER FFOO - UTP

2 PATCH PANNEL FFOO

3 SWITCH 3COM 3C17206 4400SE 24

4 PATCH PANNEL 24

Tabla 50. Ubicacion de puntos de red — GARITA
Fuente: UTN- GARITA

N° DEPARTAMENTO - OFICINA #PUNTOS
RADIO ENLACE 1
CONTROLADORA DE ACCESO 1
GARITA 1
AP INTERNOS 4

1

8

abswN e

AP EXTERIORES
TOTAL PUNTOS DE RED Y TELEFONOS

2.12 DEFINICION DE EQUIPOS MONITOREADOS

Con la finalidad de conocer el rendimiento en la red de datos de la UTN se realiz6 un
monitoreo en los equipos tanto de la capa de acceso como de la capa de distribucion, en los
mismos se observa el consumo de recursos de hardware como la utilizacion de enlaces fisicos
o0 légicos que soportan, los equipos monitoreados se consideraron en base al impacto que
podria ocasionar su mal funcionamiento dentro de la universidad, con la finalidad de conocer
el rendimiento de la capa de acceso, se agregaron al sistema NAGIOS los switches que
permiten conectividad a todos los dispositivos finales o host alojados en los distintos

laboratorios y areas administrativas dentro de la universidad.
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Para conocer el rendimiento de la capa de distribucion se agregaron los switches que
soportan los enlaces troncales hacia las distintas facultades de la UTN, que ademaés
proporcionan mecanismos de redundancia en la red por medio del protocolo STP y permitan

la propagacion de VLAN a la capa de acceso de la UTN.

Para conocer el nimero de usuarios conectados asi como el ancho de banda requerido en
la red inaldmbrica de la UTN se agregaron al sistema NAGIOS los puntos de acceso
inalambricos instalados en la universidad, también se agregaron al sistema los servidores de
encuestas, ambiente educativo y DHCP alojados en FICA con la finalidad de conocer su
rendimiento en la red, actualmente en el edificio central se albergan otros servidores como el
de aplicaciones, geo portal, aula virtual y base de datos que no estan incluidos en el sistema
Nagios debido a que son equipos prioritarios para la UTN en los que no se puede realizar

ningun tipo de manipulacion debido a los requerimientos de disponibilidad en los mismos.

A continuacion se detallan los switches monitoreados por cada facultad o edificacion

dentro de universidad, asi como los puntos de acceso inaldmbricos y servidores.

Tabla 51. Equipos de conmutacion alojados en el Edificio Central
Fuente: Switches instalados en el Edificio Central-UTN

NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-ZEUS DATA CENTER CORE CISCO WS-C4506-E L3
SW-AFRODITA DATA CENTER CHASIS BLADE 01 CISCO WS-CBS3020-HPQ
SW-APOLO DATA CENTER CHASIS BLADE 02 CISCO WS-CBS3020-HPQ
SW-ARES DATA CENTER CONCENTRADORO02 CISCO WS-C3750X-24
SW-ATENEA PLANTA BAJA RACKDERECHO01 CISCO WS-C2960-48TC-L
SW-CRATOS PRIMER PISO RACKPISO2-01 CISCO WS-C2960-48TC-L
SW-CRONOS PRIMER PISO RACKPISO2-02 CISCO WS-C2960-24TC-L
SW-ERIS AUDITORIO JOSE MARTI RACKJOSEMARTIO1 CISCO WS-C2960-48TC-L
SW-EROS AUDITORIO JOSE MARTI RACKJOSEMARTIO02 CISCO WS-C2960-48TC-L
SW-HADES CANAL UNIVERSITARIO uTVvOo1l CISCO WS-C2960-48TC-L
SW-HERA TERRAZA TERRAZAO1 CISCO WS-C2960-48TC-L
SW-HERACLES TERRAZA TERRAZA02 3COM SS3 SW 4400 SE
SW-PERSEO GARITA 3COM SS3 SW 4400 SE
SW-IRIS BIENESTAR-ESTUDIANTIL BIENESTARRACKO0101  CISCO WS-C2960X-48TS-LL
SW-MORFEO BIENESTAR-ESTUDIANTIL BIENESTARRACKO0102  CISCO WS-C2960X-48TS-LL
SW-NEMESIS BIENESTAR-ESTUDIANTIL BIENESTARRACKO0201  CISCO WS-C2960X-48TS-LL
SW-NIX BIENESTAR-ESTUDIANTIL BIENESTARRACK0202  CISCO WS-C2960X-48TS-LL
SW-ODIN BIENESTAR-ESTUDIANTIL 3COM SS3 SW 4400 SE
SW-POSEIDON AUDITORIO AGUSTIN CUEVA 3COM SS3 SW 4400 SE

GIMNASIO GIMNASIO-UTN 3COM SS3 SW 4400 SE



Tabla 52. Equipos de conmutacion alojados en la FICA
Fuente: Switches instalados en la FICA-UTN

NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-ARISTOTELES ~ CUARTO DE EQUIPOS DISTFICA CISCO WS-C4506-E L3
SW-ARQUIMEDES LABORATORIO | FICALAB101 CISCO WS-C2960-48TC-L
SW-BERNOULLI LABORATORIO Il FICALAB201 CISCO WS-C2960-48TC-L
SW-COPERNICO LABORATORIO 111 FICALAB301 CISCO WS-C2960-48TC-L
SW-COULOMB LABORATORIO 111 FICALAB302 CISCO WS-C2960-24TC-L
SW-DESCARTES LABORATORIO IV FICALAB401 CISCO WS-C2960-48TC-L
SW-EINSTEIN LABORATORIO IV FICALAB402 CISCO WS-C2960-48TC-L
SW-EUCLIDES LABORATORIO CISCO FICALABCISCOO01 CISCO WS-C2960-48TC-L
SW-EULER LABORATORIO CISCO FICALABCISCO02 CISCO WS-C2960-48TC-L
SW-FOURIER SALA DE INVESTIGACION ~ SALAINVESTIGACIONO1  CISCO WS-C2960-48TC-L
SW-GALILEO SALA DE PROFESORES ASOPROFESORES01 CISCO WS-C2960-24TC-L

Tabla 53. Equipos de conmutacion alojados en la FICAYA
Fuente: Switches instalados en la FICAYA -UTN
NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-BATMAN CUARTO DE EQUIPOS  FICAYAO1 CISCO LYNKSYS SRW2024
SW-CICLOPE CUARTO DE EQUIPOS ~ FICAYAO02 CISCO SLM2024
SW-COLOSUS CUARTO DE EQUIPOS ~ SW 6 RAKDERECHOPLANTAC 3COM SS3 SW 4200
SW-DAREDEVIL CUARTO DE EQUIPOS  SW 3 RACKIZQUIERDO 3COM SS3 SW 4400
SW-ELEKTRA CUARTO DE EQUIPOS  FICAYA05 CISCO LYNKSYS SR224
SW-FALCON LA PRADERA LAPRADERAO1 CISCO LYNKSYS SRW248G4
SW-GHOST-RIDER YUYUCOCHA YUYUCOCHAO1 CISCO SG 300-28
Tabla 54. Equipos de conmutacion alojados en la FECYT
Fuente: Switches instalados en la FECYT -UTN
NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-AC-DC CUARTO DE EQUIPOS RACKPRINCIPALO1 CISCO WS-C2960-48TC-L
SW- AEROSMITH  CUARTO DE EQUIPOS RACKPRINCIPAL02 CISCO WS-C2960-48TC-L
SW-BEATLES CUARTO DE EQUIPOS RACKPRINCIPALO3 CISCO WS-C2960-24TC-L
SW-CHICAGO LABORATORIO 1 FECYTLA101 CISco WS-C2960-48TC-L
SW-CINDERELLA  LABORATORIO 2 FECYTLA201 CISCO WS-C2960-48TC-L
SW-EUROPE LABORATORIO MAC FECYTLABMACO01 CISco WS-C2960-48TC-L
SW-JACKSON ORI ACION DE FECYTCOORDINACIONESOL ~ CISCO WS-C2960-24TC-L
SW-KISS INST. EDUCACION FISICA ED-FISICA CISCO WS-C2960S-24TS-S
SW-METALLICA  PISCINA SW5RACKDERECHOPLANTAC ~ 3COM SS3 SW 4200
Tabla 55. Equipos de conmutacion alojados en la FACAE
Fuente: Switches instalados en la FACAE -UTN
NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-ALEXANDRA CUARTO DE EQUIPOS 3COM SS3 SW 4400 SE
SW-ANDREA CUARTO DE EQUIPOS 3COM SS3 SW 4400
SW-CAROLINA CUARTO DE EQUIPOS 3COM SS3 SW 4400 SE
SW-CATALINA CUARTO DE EQUIPOS 3COM 5500G-El
SW-DIANA CUARTO DE EQUIPOS TP-LINK TL-SG2224WEB
SW-EDUARDA CUARTO DE EQUIPOS TP-LINK TL-SG2224WEB
ELIZABETH LABORATORIO IV LAB4FACAE CISCO WS-C2960G-248TC-L
Tabla 56. Equipos de conmutacion alojados en la FCCSS
Fuente: Switches instalados en la FCCSS -UTN
NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-FLEMING CUARTO DE EQUIPOS ~ SWITCH 1 FCCSS 3COM SS3 SW 4400
SW- PASTEUR CUARTO DE EQUIPOS ~ SWITCH 2 FCCSS CISCO
SW-JENNER ANTIGUO HSVP HSVP-01 TP-LINK  TL-SG2216WEB
SW-ESKOLA ANTIGUO HSVP HSVP-02 TP-LINK  TL-SF1024
Tabla 57. Equipos de conmutacion alojados en el CAIl
Fuente: Switches instalados en el CAl -UTN
NOMBRE UBICACION DESCRIPCION MARCA MODELO
ALEMAN PLANTA BAJA SWITCHPRINCIPAL  CISCO LINKSYS SRW2048
ARABE PLANTA BAJA SWITCHO2 CISCO LINKSYS SRW2024
BULGARO SEGUNDOPISO  SWITCHRACK0201  CISCO LINKSYS SRW2048
CHINO SEGUNDOPISO  SWITCHRACK0202  CISCO LINKSYS SRW2048
SW-COREANO SEGUNDO PISO SWITCHRACKO0203 3COM SS3 SW 4200
FINLANDES SEGUNDO PISO  SWITCHRACK0204  3COM SS3 SW 4200
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Tabla 58. Equipos de conmutacién alojados en POSTGRADO
Fuente: Switches instalados en POSTGRADO -UTN

NOMBRE UBICACION DESCRIPCION MARCA MODELO
SW-GOKU CUARTO DE EQUIPOS ~ COREPOSTGRADO CIsco WS-C4503-E L3
SW-BILLS CUARTO DE EQUIPOS POSTGRADORACKO0102  CISCO WS-C2960S-48TS-S
SW-BOO CUARTO DE EQUIPOS ~ POSTGRADORACK0103  CISCO WS-C2960S-48TS-S
SW-BROLY SEGUNDO PISO POSTGRADORACKO0201  CISCO WS-C2960S-48TD-L
SW-BULMA  SEGUNDO PISO POSTGRADORACKO0202  CISCO WS-C2960S-48TS-S
SW-CELL SEGUNDO PISO POSTGRADORACKO0203  CISCO WS-C2960S-48TS-S
SW-DABURA  SEGUNDO PISO POSTGRADORACK0204  CISCO WS-C2960S-24PS-S
Tabla 59. Equipos de conmutacion alojados en la BIBLIOTECA
Fuente: Switches instalados en la BIBLIOTECA —-UTN

NOMBRE UBICACION DESCRIPCION  MARCA MODELO
CERVANTES  CUARTO DE EQUIPOS BIBLIOTECA0L  CISCO WS-C2960-48TC-L
ALAN-POE CUARTO DE EQUIPOS CISCO SG-300-52
ALMAGRO CUARTO DE EQUIPOS CISCO SG-200-18
BENEDETTI HEMEROTECA 3COM 3C16792A
BERNE IC3 CISCO SG 200-50
BORGES IC3 CISCO SG 200-50

Tabla 60. Puntos de acceso inalambrico alojados en el Edificio Central
Fuente: Puntos de acceso inalambrico instalados en el Edificio Central -UTN
NOMBRE UBICACION MARCA MODELO
WLC-UTN DATA CENTER //EDIFICIO CENTRAL CIsco AIR-CT5508-K9
AP-CENTRAL-PB  PLANTA BAJA EDIFICIO CENTRAL CIsco AIR-LAP1262N-A-K9
AP-CENTRAL-PA2  PLANTA ALTA 2 EDIFICIO CENTRAL CISCO AIR-LAP1262N-A-K9

Tabla 61. Puntos de acceso inaldmbrico alojados en la FICA
Fuente: Puntos de acceso inaldmbrico instalados en la FICA -UTN

NOMBRE UBICACION MARCA
AP-FICA-PB PLANTA BAJA FICA CISCO
AP-FICA-PA2D PLANTA ALTA 2 DERECHA FICA CISCO
AP-FICA-PA2I PLANTA ALTA 2 IZQUIERDA FICA CISCO
AP-FICA-PA3D PLANTA ALTA 3 DERECHA FICA CISCO
AP-FICA-PA3I PLANTA ALTA 3 IZQUIERDA FICA CISCO
AP-FICA-PA4 PLANTA ALTA 4 FICA CISCO

Tabla 62. Puntos de acceso inalambrico alojados en la FACAE
Fuente: Puntos de acceso inalambrico instalados en la FACAE -UTN

NOMBRE
AP-FACAE-PA1
AP-FACAE-PA2
AP-FACAE-PA3

UBICACION
PLANTA ALTA 1 FACAE
PLANTA ALTA 2 FACAE
PLANTA ALTA 3 FACAE

MARCA
CISCO
CiIsco
CISCO

Tabla 63. Puntos de acceso inaldmbrico alojados en la FECYT
Fuente: Puntos de acceso inaldmbrico instalados en la FECYT -UTN

NOMBRE
AP-FECYT-PA1
AP-FECYT-PA2
AP-FECYT-PA3

UBICACION
PLANTA ALTA 1 FECYT
PLANTA ALTA 2 FECYT
PLANTA ALTA 3 FECYT

MARCA
CISCO
CiIsco
CISCO

MODELO
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

MODELO

AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

MODELO

AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

Tabla 64. Puntos de acceso inalambrico alojados en Bienestar Universitario
Fuente: Puntos de acceso inaldmbrico instalados en Bienestar Universitario -UTN

AP-BIENESTAR-PB

AP-BIENESTAR-PA1
AP-BIENESTAR-PA2
AP-BIENESTAR-PA3

NOMBRE

UBICACION MARCA
PLANTA BAJA BIENESTAR CISCO
PLANTA ALTA 1 BIENESTAR CISCO
PLANTA ALTA 2 BIENESTAR CISCO
PLANTA ALTA 3 BIENESTAR CISCO

MODELO
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
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Tabla 65. Puntos de acceso inalambrico alojados en exteriores
Fuente: Puntos de acceso inaldmbrico instalados en exteriores -UTN

NOMBRE
AP-UTN-FICA-FICAYA
AP-UTN-CAI-FICAYA
AP-UTN-FICA-FFCCSS
AP-UTN-EDFISICA
AP-UTN-ESTE-AUDITORIO
AP-UTN-NORTE-AUDITORIO
AP-UTN-SUR-CENTRAL
AP-UTN-NORTE-CENTRAL
AP-UTN-CAI-TERRAZA
AP-UTN-SUR-FACAE
AP-UTN-NORTE-FACAE
AP-UTN-FECYT

AP-UTN-OESTE-CENTRAL

AP-UTN-NORTE-ENTRADA
AP-UTN-PISCINA

UBICACION

TERRAZA ENTRE FICA - FICAYA
TERRAZA ENTRE CAI-FICAYA
TERRAZA ENTRE FICA - FFCCSS

ESTE - INSTITUTO EDUCACION FiSICA
ESTE - AUDITORIO AGUSTIN CUEVA
NORTE - AUDITORIO AGUSTIN CUEVA
TERRAZA PLANTA CENTRAL SUR
TERRAZA PLANTA CENTRAL NORTE
TERRAZA CAI

TERRAZA PLANTA 1 SUR FACAE
TERRAZA PLANTA 1 NORTE FACAE
TERRAZA PLANTA 1 NORESTE FECYT
TERRAZA PLANTA 1 OESTE EDIFICIO
CENTRAL

ENTRADA NORTE

EXTERIOR COMPLEJO ACUATICO

MARCA
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO
CISCO

CISCO

CISCO
CISCO

Tabla 66. Puntos de acceso inalambrico alojados en la FICAYA
Fuente: Puntos de acceso inaldambrico instalados en la FICAYA -UTN

NOMBRE
AP-FICAYA-PA1
AP-FICAYA-PA2
AP-FICAYA-PA3

UBICACION
PLANTA ALTA 1 FICAYA
PLANTA ALTA 2 FICAYA
PLANTA ALTA 3 FICAYA

MARCA
CISCO
CIsco
CISCO

Tabla 67. Puntos de acceso inaldmbrico alojados en la FCCSS
Fuente: Puntos de acceso inaldambrico instalados en la FCCSS ~UTN

NOMBRE
AP-FCCSS-PAL
AP-FCCSS-PA2
AP-FCCSS-PA3

Tabla 68. Puntos de acceso inaldmbrico alojados en el CAl
Fuente: Puntos de acceso inaldmbrico instalados en el CAI- UTN

NOMBRE UBICACION MARCA
AP-CAI-PA1  PLANTAALTA1CAI CISCO
AP-CAI-PA2  PLANTAALTA2CAI  CISCO
AP-CAI-PA3  PLANTAALTA3CAI  CISCO

Tabla 69. Puntos de acceso in

alambrico alojados en Postgrado

Fuente: Puntos de acceso inaldmbrico instalados en Postgrado-UTN

MODELO

AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

MODELO
AIR-LAP1310G-A-K9
AIR-BR1310G-A-K9-R
AIR-LAP1310G-A-K9
AIR-BR1310G-A-K9-R
AIR-BR1310G-A-K9-R
AIR-LAP1310G-A-K9
AIR-LAP1310G-A-K9
AIR-BR1310G-A-K9-R
AIR-LAP1310G-A-K9
AIR-BR1310G-A-K9-R
AIR-BR1310G-A-K9-R
AIR-BR1310G-A-K9-R

AIR-BR1310G-A-K9-R

AIR-BR1310G-A-K9-R
AIR-LAP1310G-A-K9

MODELO
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

UBICACION MARCA MODELO
PLANTA ALTA 1 FCCSS CISCO AIR-LAP1262N-A-K9
PLANTA ALTA 2 FCCSS CISCO AIR-LAP1262N-A-K9
PLANTA ALTA 3 FCCSS CISCO AIR-LAP1262N-A-K9

MODELO
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

NOMBRE UBICACION MARCA
AP-POSTGRADO-PB1 PLANTA BAJA POSTGRADO CUBICULOS CISCo
AP-POSTGRADO-PB2 PLANTA BAJA POSTGRADO CISCO
AP-POSTGRADO-PB-AUDITORIO PLANTA BAJA AUDITORIO POSTGRADO CISco
AP-POSTGRADO-PAL PLANTA ALTA 1 POSTGRADO CISco
AP-POSTGRADO-PA2 PLANTA ALTA 2 POSTGRADO CISCO

Tabla 70. Puntos de acceso inalambrico Auténomos
Fuente: Puntos de acceso inaldambrico Auténomos ~-UTN
NOMBRE UBICACION MARCA MODELO
AP-DDTI-UTN DDTI EDIFICIO CENTRAL CISCO AIR-LAP1262N-A-K9
AP8 DDTI EDIFICIO CENTRAL CISCO AIR-LAP1262N-A-K9
AP11 DDTI EDIFICIO CENTRAL CISCO AIR-LAP1262N-A-K9

Tabla 71. Puntos de acceso inaldmbrico alojados en areas publicas
Fuente: Puntos de acceso inalambrico areas publicas —UTN

NOMBRE
AP-AUDITORIO-
INTERIOR

AP-PISCINA-INTERIOR

AP-POLIDEPORTIVO

UBICACION
AUDITORIO AGUSTIN CUEVA
(INTERIOR)

POLIDEPORTIVO UTN

INTERIOR COMPLEJO ACUATICO

MARCA
CISCO

CISCO
CISCO

MODELO

AIR-LAP1262N-A-K9

AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
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CAPITULO IlI

ADMINISTRACION DE SOFTWARE

3.1 POLITICAS PARA MONITOREAR EQUIPOS LINUX

e Instalar el agente de monitoreo NRPE en el equipo LINUX para conocer sus
caracteristicas.

e Configurar el archivo /etc/xinetd.d/nrpe indicando la ip del servidor NAGIOS al cual
se devolvera la informacién de los recursos del equipo.

e Configurar el archivo /usr/local/nagios/etc/nrpe.cfg con los comandos que ejecutaran
los plugins que recogeran informacion del equipo y las condiciones para el envio de
notificaciones.

e Configurar los comandos que ejecutaran los plugins en el archivo de configuracion
/usr/local/nagios/etc/objects/commands.cfg en el servidor NAGIOS.

e Definir los equipos y los servicios a monitorear desde el sistema NAGIOS en el
directorio /usr/local/nagios/etc/objects/hosts.

e Seleccionar los grupos a los que perteneceran cada equipo en la red y configurar las
condiciones en las que se recibiran notificaciones del dispositivo en el directorio
lusr/local/nagios/etc/objects/

e Configurar las cuentas de correo que recibiran las notificaciones emitidas por
NAGIOS en el archivo /usr/local/nagios/etc/objects/contacts.

e Ejecutar el comando de comprobacion de configuracion /usr/local/nagios/bin/nagios -
v /usr/local/nagios/etc/nagios.cfg en el sistema NAGIOS, si los resultados son

positivos reiniciar el servidor de monitoreo /etc/init.d/nagios start.
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3.1.1 CONFIGURACION DEL AGENTE DE MONITOREO

Antes de monitorear servicios privados y atributos de equipos LINUX se necesita instalar
un agente de monitoreo Ilamado NRPE, que puede ser localizado en
http://exchange.nagios.org/directory/Addons/Monitoring-Agents/NRPE--2D-Nagios-Remote-
Plugin-Executor/details, de modo que el servidor NAGIOS con el plugin check _nrpe pueda
recoger informacion del agente NRPE instalado en el equipo que se desea monitorear, véase

la figura 27.

check_disk I—t | Locd
and

»{chock_loadl—o Sorvices
N T e e

Services on
Other Hosts

Nagios ¥ check nrpe - » NRPE

check_ftp

Monitoring Host Remote Linux/Unix Host

Figura 27. Funcionamiento del agente NRPE
Fuente: http://nagios.sourceforge.net/docs/nagioscore/4/en/addons.html#nrpe

Los equipos LINUX a monitorear deben tener instalados los plugin de modo que el agente
devuelva al servidor NAGIOS la informacion obtenida con la ejecucion de cada plugin.

En el archivo de configuracion /etc/xinetd.d/nrpe en la linea only_from se debe indicar la
direccion ip del servidor NAGIOS como se muestra en la figura 28 y en el archivo
lusr/local/nagios/etc/nrpe.cfg se definen los comandos utilizados para los chequeos, cada
linea representa la ejecucion de un plugin que recogera informacién especifica del equipo
LINUX, veéase la figura 29, la tabla 72 describe la ejecucion de cada plugin en los servidores
LINUX monitoreados y las condiciones en las que se mostraran mensajes de advertencia o
peligro desde la web que posteriormente seran enviadas al correo electronico del
administrador de la red, esta configuracion se bebe utilizar en los nuevos equipos que se
agreguen al sistema o modificarla segin los nuevos requerimientos impuestos por el

administrador.



nrpe
flags

stream

S 666

no

nagios
rou nagios

usr/slocal /nagios bin/nrpe
server_args —-c usr/local /nagios/etc/nrpe. cfg ——-inetd
og_on_Tai lure USERID

no
only_from 172.20.1.172

Figura 28. Archivo de configuracion del agente NRPE
Fuente: Configuracion del agente en el servidor MOODLE
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# The following examples use hardcoded command arguments...

command [check_users]=/usr/1ib64/nagios/plugins/check_users -w 5 -c 10

command [ check_load]=/usr/11b&4/nagios/plugins/check_load -w 15,10,5 -c 30,25,20

command [ check_disk]=/usr/11b64/nagios/plugins/check_disk -w 20% -c 10% -p /dev/sda

command [ check_zombie_procs]=/usr/11b64/nagios,/plugins/check_procs -w 5 -c 10 -5 Z

command [ check_procs ]=/usr/11b&4 /nagios/plugins/check_procs -w 350 -c 450

command [ check_ssh]=/usr/local /nagios,/Tibexec/check_ssh 127.0.0.1

command [ check_swap]=/usr/Tocal /nagios/T1bexec/check_swap -w 50% -c 0%

command [ check_teptrafficl=/usr/11b/nagios/plugins /contrib/check_teptraffic -1 ethd -s 100 -w 1310720 -c 1835008
command [check_Im_sensors]=/usr/Tocal /nagios/11bexec/check_Tm_sensors --high 'Core 0'=60,80 --high 'Core 1'=60,30
command [ check_l1nux_stats.pl]=/usr/Tocal /nagios /T1bexec/check_Tinux_stats.pl -C -w &0 -c 80

command [ check_mem]=/usr/Tocal /nagios/11bexec/check_mem -w 60 -c 30

command _check_httpl=/usr/Tocal/nagios/T1bexec/check_http -H 172.20.1.240 -p 888 -u http://172.20.1,240:888/F1ca/moodle/
command [check_http_internet]=/usr/Tocal /nagios/Tibexec/check_http_internet -H youtube.com -u http://www.youtube. com

Figura 29. Archivo de configuracién nrpe.cfg
Fuente: Configuracion del agente en el servidor MOODLE

Tabla 72. Descripcion de la ejecucion de plugin en el agente NRPE

Fuente: Plugin instalados en el servidor MOODLE

EJECUCION DE PLUGIN
check_users -w 5 -c 10

check_ping!100.0,20%!500.0,60%

check_load -w 15,10,5 -¢ 30,25,20

check_disk -w 10% -c 5% -p /dev/sda
check_procs -w 5 -c 10 -s Z
check_procs -w 250 -c 400

check_ssh 127.0.0.1
check_swap -w 95% -c 90%

check_tcptraffic -i ethO -s 100 -w 1310720 -c
1835008

check_Im_sensors --high 'Core 0'=50,60 --high
'Core 1'=50,60

check_linux_stats.pl -C -w 60 -c 80

check_mem -w 60 -c 80

check_http -H 172.20.1.240 -p 888 -u
http://172.20.1.240:888/fica/moodle/
libexec/check_http_internet -H youtube.com -u
http://www.youtube.com

DESCRIPCION

Chequea el nimero de usuarios logueados en el sistema, muestra un mensaje de
advertencia si el nimero de usuarios supera los 5 y un critico si supera los 10.
Chequea el estado del equipo en base a paquetes ICMP, muestra un mensaje de
advertencia si el tiempo promedio de ida y vuelta es mayor a 200 ms o la perdida
de paquetes es mayor al 20 % y un critico si el tiempo promedio de ida y vuelta es
mayor a 600 ms o la perdida de paquetes es mayor al 60 %

Chequea la carga de la CPU en el minuto 1,5 y 15, muestra un mensaje de
advertencia si la carga supera los valores 15,10,5 y un critico si supera los valores
30,25,20.

Chequea el uso de disco, muestra un mensaje de advertencia si el espacio libre es
menor 10% y un critico si es menor a 5%.

Chequea el nimero de procesos zombis, muestra un mensaje de advertencia si el
ndmero es mayor a 5 y un critico si es mayor a 10.

Chequea el nimero de procesos ejecutandose, muestra un mensaje de advertencia
si el nimero es mayor a 350 y un critico si es mayor a 450.

Chequea el estado del servicio SSH en el equipo local.

Chequea el uso de memoria swap, muestra un mensaje de advertencia si el espacio
libre es menor 95% Yy un critico si es menor al 90%.

Chequea el consumo de ancho de banda en la interfaz ethO, muestra un mensaje de
advertencia si el trafico es mayor a 10 Mb y un critico si es mayor a 14 Mb.
Chequea la temperatura de cada core del procesador, muestra un mensaje de

advertencia si la temperatura es mayor a los 50 °C y un critico si es mayor al 60°C.

Chequea el uso del procesador, muestra un mensaje de advertencia si el uso es
mayor al 60% y un critico si es mayor al 80%.

Chequea el uso de memoria RAM, muestra un mensaje de advertencia si el uso es
mayor al 60% y un critico si es mayor al 80%.

Chequea el acceso web al servidor Moodle, muestra un mensaje de critico si se
pierde el acceso.

Chequea el acceso web al servidor YouTube, muestra un mensaje de critico si se
pierde la conexion a internet.
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3.1.2 PLUGIN

Son archivos escritos en PHP que permiten recoger informacion especifica en un equipo
LINUX, los plugin utilizados para realizar los chequeos se encuentran ubicados en el
directorio /usr/local/nagios/libexec, la tabla 73 describe cada uno de los plugin utilizados por
el sistema NAGIOS para monitorear los servidores LINUX alojados en la FICA y deben ser

utilizados para monitorear cualquier nuevo equipo LINUX que se agregue al sistema.

Tabla 73. Plugin utilizados en equipos LINUX
Fuente: Plugin instalados en el servidor MOODLE

PLUGIN DESCRIPCION
check_nrpe Recoge informacion del agente NRPE
check_ssh Chequea el servicio SSH
check_http Chequea el servicio web
check_tcptraffic Chequea el trafico que cursa por la interfaz
check_swap Chequea la memoria swap
check_disk Chequea la unidad de disco
check_users Chequea el nimero de usuarios logueados en el sistema
check_load Chequea la carga de la CPU
check_linux_stats.pl Chequea la utilidad de la CPU
check_procs Chequea el nimero de procesos ejecutandose
check_Im_sensors Chequea la temperatura del procesador
check_mem Chequea el uso de memoria RAM
check_ping Chequea el estado del equipo a través de paquetes ICMP

3.1.3 CONFIGURACION DE COMANDOS

Para conocer el funcionamiento de los servidores LINUX monitoreados el servidor
NAGIOS utiliza comandos pre definidos para la ejecucion de los plugin, el archivo que
almacena los comandos esta ubicado en /usr/local/nagios/etc/import/commands.cfg, los
comandos utilizan macros que son variables definidas por el sistema, los macros utilizados

son los siguientes.

e SUSERL1S$: Define la ubicacién del plugin que seré ejecutado por el comando, inicia la
linea de comando y por defecto apunta al directorio /usr/local/nagios/libexec, esta

ubicacion se puede cambiar en el archivo /usr/local/nagios/etc/resource.cfg.
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e $HOSTADDRESSS: Define la direccion ip del equipo a monitorear, es precedido del

indicador -H, el directorio que contiene la definicion de todos los equipos se

encuentra en /usr/local/nagios/etc/import/hosts.

e $ARG1S$: Es una variable que representa valores establecidos en la definicion del

servicio para poder ejecutar un plugin, es precedido del indicador -c.

Para monitorear equipos LINUX se deben configurar comandos de ejecucion como se

indica en la tabla 74 para cada servicio monitoreado, solo se debe cambiar el parametro

command_name y command_line para la configuracion de cada comando que se agregue al

sistema.

Tabla 74. Ejemplo de configuracién de comando en servicios LINUX
Fuente: Comandos configurados en el servidor NAGIOS

PARAMETRO

define command{
command_name
command_line

}

La tabla 54 muestra la configuracion del pardmetro command_line, véase la tabla 75, para

CONFIGURACION

check_local_disk

$USER1$/check_disk -w $ARG1$ -c

$ARG2$ -p SARG3$

DESCRIPCION
Inicia la definicion
Especifica el nombre del comando
Especifica como se ejecutard el
comando

cada comando configurado en el sistema NAGIOS, estos comandos permiten el chequeo de

los servicios ejecutados en los servidores LINUX monitoreados en la UTN y se deben utilizar

para monitorear cualquier nuevo equipo LINUX gue se agregue al sistema.

Tabla 75. Ejecucion de comandos para equipos LINUX
Fuente: Comandos configurados en el servidor NAGIOS

PLUGIN
check_ssh
check_http
check_tcptraffic
check_swap
check_disk
check_users
check_load
check_linux_stats.pl
check_procs
check_Im_sensors
check_mem
check_ping

$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe
$USER1$/check_nrpe

LINEA DE COMANDO

-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$
-H $HOSTADDRESS$

check_ping!100.0,20%!500.0,60%

-c $ARG1$
-c $ARG1$
-c $ARG1$
-c $ARG1$
-c SARG1$
-c $ARG1$
-c $ARG1$
-c SARG1$
-c $ARG1$
-c $ARG1$
-c SARG1$
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3.1.4 CONFIGURACION DE PLANTILLAS PARA EQUIPOS

NAGIOS maneja la configuracion de equipos en base a plantillas, las plantillas son pre
configuraciones que se heredan a las nuevas configuraciones y definiciones de equipos con
solo utilizar el nombre que se le ha asignado. Las plantillas para equipos se encuentran en el
archivo /usr/local/nagios/etc/import/hosttemplates.cfg. La tabla 76 describe la plantilla base
utilizada para configurar el monitoreo de los servidores LINUX alojados en la FICA y se
debe utilizar para configurar los nuevos equipos LINUX que se agreguen al sistema, no se
debe cambiar ningun parametro de esta plantilla ya que cambiaria el correcto funcionamiento

del sistema.

Tabla 76. Plantilla base para la configuracion de equipos LINUX (generic-host-server)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define host{ Inicia la definicion

name generic-host-server Especifica el nombre de la plantilla

notifications_enabled 1 Activa las notificaciones para el equipo. 1: activa, 0: desactiva

event_handler_enabled 1 Activa el controlador de eventos del sistema. 1: activa, O:
desactiva

flap_detection_enabled 1 Activa la deteccion de flapeo en el estado del equipo. 1: activa,
0: desactiva

process_perf_data 1 Activa el procesamiento de los datos de rendimiento. 1: activa,
0: desactiva

retain_status_information 1 Activa el almacenamiento de informacion con el estado del
equipo antes de un reinicio. 1: activa, 0: desactiva

retain_nonstatus_information 1 Activa el almacenamiento del resto de informacion del equipo
antes de un reinicio. 1: activa, 0: desactiva

notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo
escogido para el envio de natificaciones.

register 0 Desactiva el registro de la informacion. 1: activa, 0: desactiva

} Finaliza la definicion

La plantilla de configuracion de equipos linux-server, véase la tabla 77, hereda la pre
configuraciéon de la plantilla base generic-host-server, véase la tabla 76, por medio del
parametro use, la tabla 77 muestra la configuracion realizada para el monitoreo de los
servidores LINUX alojados en la FICA, esta configuracion se realiz6 en base a los
requerimientos de monitoreo establecidos por el administrador de la red y en caso de querer

modificar esta configuracion se debe cambiar solo los pardmetros en negrita.
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Tanto la plantilla linux-server como generic-host-server se debe utilizar para configurar el

monitoreo de los nuevos equipos Linux que se agreguen al sistema NAGIOS.

Tabla 77. Plantilla de configuracién de equipos LINUX (linux-server)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define host{ Inicia la definicion

name linux-server Especifica el nombre de la plantilla

use generic-host-server Especifica el nombre de la plantilla que se hereda

check_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido para
chequear el estado del equipo.

check_interval 5 Especifica el intervalo de tiempo (min) entre cada chequeo mientras el
equipo devuelva un estado up

retry_interval 1 Especifica el intervalo de tiempo (min) entre cada chequeo si el equipo
devuelve un estado no up

max_check_attempts 10 Especifica el niamero de veces que se ejecutara el comando de verificacion si
el equipo cambia a un estado no up

check_command check-host-alive Especifica el nombre del comando que comprobara el estado del equipo

notification_period Workhours Especifica el nombre de la plantilla con el periodo de tiempo escogido para
el envio de notificaciones.

notification_interval 60 Especifica el periodo de tiempo para volver a notificar al contacto

notification_options du,r Especifica el tipo de notificacién a enviar d:dawn, u:unreachable, r: up

contact_groups admins Especifica el nombre del grupo de contacto al que se enviaran las
notificaciones

register 0 Desactiva el registro de la informacion.

} Finaliza la definicion

3.1.5 CONFIGURACION DE PLANTILLAS PARA SERVICIOS

La configuracion de los servicios monitoreados en el sistema NAGIOS se realiza en base a
plantillas, que son pre configuraciones que se heredan a las nuevas configuraciones y
definiciones de servicios con solo utilizar el nombre que se le ha asignado. Las plantillas de
configuracion para el chequeo de servicios ejecutados en equipos LINUX como por ejemplo
el consumo de recursos de hardware o consumo de ancho de banda se encuentran en el
archivo /usr/local/nagios/etc/import/servicetemplates.cfg. La tabla 78 describe la plantilla de
configuracion base utilizada para monitorear los servicios ejecutados en los servidores
LINUX de la FICA y se debe utilizar en la configuracion de los servicios en los nuevos
equipos que se agreguen al sistema, no se debe cambiar ninglin parametro de esta plantilla ya

que cambiaria el correcto funcionamiento del sistema.
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Tabla 78. Plantilla base para la configuracion de servicios LINUX (generic-service)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO
define service{

name
active_checks_enabled
passive_checks_enabled
parallelize_check
obsess_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information
retain_nonstatus_information
is_volatile

check_period
max_check_attempts
normal_check_interval
retry_check_interval
contact_groups

notification_options

notification_interval
notification_period

register

}

CONFIGURACION

generic-service

PR PRPOORR P

[y

2

admins

w,u,c,r

60
24x7

0

DESCRIPCION
Inicia la definicion
Especifica el nombre de la plantilla
Activa los controles activos. 1: activa, 0: desactiva
Activa los controles pasivos. 1: activa, 0: inactiva
Activa la comprobacién de servicios paralelamente
Desactiva la ejecucion de comandos después de cada chequeo
Desactiva los controles de frescura para los chequeos pasivos.
Activa las notificaciones para el servicio. 1: activa, 0: desactiva
Activa el controlador de eventos del sistema. 1: activa, 0: desactiva
Activa la deteccion de flapeo en el estado del servicio. 1: activa, O:
desactiva
Activa el procesamiento de los datos de rendimiento. 1: activa, O:
desactiva
Activa el almacenamiento de informacion con el estado del servicio
antes de un reinicio. 1: activa, 0: desactiva
Activa el almacenamiento del resto de informaciéon del servicio antes de
un reinicio. 1: activa, 0: desactiva
Desactiva el servicio como volatil

Especifica el nombre de la plantilla con el periodo de tiempo escogido
para chequear el estado del servicio.

Especifica el nimero de veces que se ejecutara el comando de
verificacion si el servicio devuelve un estado no aceptable.

Especifica el intervalo de tiempo (min) entre cada chequeo mientras el
servicio devuelva un estado aceptable

Especifica el intervalo de tiempo (min) entre cada chequeo si el servicio
cambia a un estado no aceptable

Especifica el nombre del grupo de contacto al que se enviaran las
notificaciones

Especifica el tipo de notificacién a enviar w:warning, u:unknown, c:
critical, r: ok

Especifica el periodo de tiempo para volver a notificar al contacto
Especifica el nombre de la plantilla con el periodo de tiempo escogido
para el envio de notificaciones.

Desactiva el registro de la informacion.

Finaliza la definicion

La plantilla de configuracion de servicios local-service, véase la tabla 79, hereda la pre

configuracion de la plantilla base generic-service, véase la tabla 78, por medio del pardmetro

use, la tabla 79 muestra la configuracion realizada para el monitoreo de los servicios

ejecutados en los servidores LINUX alojados en la FICA como por ejemplo el consumo de

recursos de hardware o consumo de ancho de banda, esta configuracion se realiz6 en base a

los requerimientos de monitoreo establecidos por el administrador de la red y en caso de

querer modificar esta configuracion se deben cambiar solo los pardmetros en negrita.

Tanto la plantilla local-service como generic-service se debe utilizar para la configuracion

de los servicios ejecutados en los nuevos equipos LINUX que se agreguen al sistema.



Tabla 79. Plantilla de configuracién de servicios (local-service)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO

define service{

name

use
max_check_attempts

normal_check_interval
retry_check_interval

register

}

CONFIGURACION

local-service
generic-service
4
1
1

0

3.1.6 DEFINICION DE EQUIPOS

DESCRIPCION
Inicia la definicion
Especifica el nombre de la plantilla
Especifica el nombre de la plantilla con la configuracion a heredar
Especifica el nimero de veces que se ejecutara el comando de verificacion
si el servicio devuelve un estado no aceptable.
Especifica el intervalo de tiempo (min) entre cada chequeo mientras el
servicio devuelva un estado aceptable
Especifica el intervalo de tiempo (min) entre cada chequeo si el servicio
cambia a un estado no aceptable
Desactiva el registro de la informacién
Finaliza la definicion
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Para agregar un nuevo equipo LINUX al sistema de monitoreo es necesario definir los

pardmetros que se indican en la tabla 80, solo se debera cambiar la definicion de los

pardmetros en negrita para cada nuevo equipo, el pardmetro use permite heredar la pre

configuracion establecida en la plantilla linux-server, véase la tabla 77. La definicion de cada

equipos se realiza en el directorio /usr/local/nagios/etc/import/hosts.

Tabla 80. Ejemplo de definicion de equipo (servidor-moodle)
Fuente: Archivo de definicion de quipos en el servidor NAGIOS

PARAMETRO
define host{
use
host_name
alias
address
hostgroups
parents
icon_image
icon_image_alt
statusmap_image

}

3.1.7 DEFINICION DE SERVICIOS

DEFINICION DESCRIPCION
Inicia la definicion

linux-server Especifica el nombre de la plantilla que se hereda
Serv-Moodle Especifica el nombre del equipo
Servidor-Moodle Especifica el alias del equipo
X XXX Especifica la direccion ip del equipo
Servidores-FICA Especifica el nombre del grupo al que pertenece el equipo
sw-Fica Especifica el equipo del padre
.Ivendors/centos.gif Especifica la imagen utilizada como icono en la interfaz web
Servidor-Moodle Especifica el nombre para el icono utilizado en la interfaz web
.Ivendors/centos.gd2 Especifica la imagen mostrada en el mapa de red

Finaliza la definicién

Para agregar el monitoreo de los servicios ejecutados en un equipo LINUX como el

consumo de recursos de hardware o ancho de banda al sistema NAGIOS es necesario definir

los pardmetros que se indican en la tabla 81, el parametro host_name debe cambiar para cada

equipo mientras que el parametro use permite heredar la pre configuracion establecida en la
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plantilla local-service, véase la tabla 79. La definicion de servicios se realiza en el directorio
{usr/local/nagios/etc/import/services.

El parametro check_command define la ejecucién del plugin check_nrpe, véase la tabla
81, el valor seguido del signo de exclamacion es el nombre del plugin que remplazaré el
argumento establecido en la configuracion de comandos ($ARG1$) como se muestra en la

tabla 54.

Tabla 81. Ejemplo de definicion de servicio (servidor-Moodle)
Fuente: Archivo de definicion de servicios en el servidor NAGIOS

PARAMETRO DEFINICION DESCRIPCION
define service{ Inicia la definicion
use local-service Especifica el nombre de la plantilla que se hereda
host_name Serv-Moodle Especifica el nombre del equipo
service_description 09.Usuarios Especifica la descripcién del servicio a chequear
check_command check_nrpe!check_users Especifica el comando que ejecutara el servicio
} Finaliza la definicion

Cada vez que se requiera chequear un nuevo servicio en el mismo equipo bastara definir el
servicio como se indica en la tabla 81, cambiando solo la definicion del parametro
check_command con cada una de las definiciones establecidas en la tabla 82, cada definicion
permite el chequeo de un servicio especifico, la descripcién de cada plugin utilizado por el
sistema NAGIOS para monitorear los servicios ejecutados en los servidores LINUX de la
FICA se muestra en la tabla 73 y se deben utilizar para monitorear los nuevos equipos
LINUX que se agreguen al sistema.

Tabla 82. Definicion del pardmetro check_command para servicios LINUX
Fuente: Definicion de servicios en el servidor NAGIOS

PARAMETRO DEFINICION
check_command check_ping!100.0,20%!500.0,60%
check_command check_nrpelcheck_disk
check_command check_nrpe!check_users
check_command check_nrpe!check_procs
check_command check_nrpe!check_load
check_command check_nrpe!check_swap
check_command check_nrpe!check_ssh
check_command check_nrpe!check_http
check_command check_nrpe!check_tcptraffic
check_command check_nrpe!check_Im_sensors
check_command check_nrpelcheck_mem

check_command check_nrpe!check_linux_stats.pl
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3.2 POLITICAS PARA MONITOREAR SWITCHES

3.2.1

Habilitar el protocolo SNMPv1 o SNMPV2 en el equipo indicando la comunidad de
administracion y los permisos que pueden ser de lectura o escritura.

Configurar los comandos que ejecutaran los plugins en el archivo de configuracion
lusr/local/nagios/etc/objects/commands.cfg en el servidor NAGIOS.

Definir los equipos y los servicios a monitorear desde el sistema NAGIOS en el
directorio /usr/local/nagios/etc/objects/hosts.

Seleccionar los grupos a los que perteneceran cada equipo en la red y configurar las
condiciones en las que se recibiran notificaciones del dispositivo en el directorio
/usr/local/nagios/etc/objects/

Configurar las cuentas de correo que recibirdn las notificaciones emitidas por
NAGIQOS en el archivo /usr/local/nagios/etc/objects/contacts.

Ejecutar el comando de comprobacion de configuracion /usr/local/nagios/bin/nagios -
v /usr/local/nagios/etc/nagios.cfg en el sistema NAGIOS, si los resultados son

positivos reiniciar el servidor de monitoreo /etc/init.d/nagios start.

CONFIGURACION DE AGENTES DE MONITOREO

Los switches y routers pueden ser monitoreados utilizando SNMP para solicitar

informacion sobre su estado, véase la figura 30, para esto es necesario habilitar el protocolo

SNMP en el equipo y establecer el nombre de la comunidad con privilegios de lectura o

escritura, la configuracion que se utilizé en los equipos monitoreados dentro de la UTN fue

de solo lectura con la finalidad de impedirle al sistema de monitoreo o a cualquier otro

usuario realizar modificaciones en la configuracion de los equipos monitoreados ya que asi lo

dispuso el administrador de la red por motivos de seguridad.
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Figura 30. Monitoreo de routers y switches utilizando SNMP
Fuente: http://nagios.sourceforge.net/docs/nagioscore/4/en/monitoring-routers.html

Para habilitar el protocolo SNMP en equipos CISCO y LINKSYS se debe escribir el

siguiente comando:

e SW(config)#snmp-server community XXX RO

En equipos 3COM se debe acceder a system-management-snmp-community y escribir el
nombre de la comunidad en el usuario monitor, este usuario por defecto tiene privilegios de

lectura, la figura 31 y 32 muestra el procedimiento.

-------------- Sw & Rack Derecho Planta C., 5W & Rack Derecho Planta C. (1)

enuy options: -------------- 3Com Superstack 3 Switch 4200---------------
bridge - Administer bridge-wide parameters

gettingstarted - Basic device configuration

Togout - Logout of the Command Line Interface
physicallnterface - Administer physical interfaces

protocol - Admimister protocols

security - Administer security

system - Administer system-level functions

trafficianagement - Administer traffic management

Type 7 for help ) )
-------------- Sw & Rack Derecho Planta C., 5W & Rack Derecho Planta C. (1)
elect menu option: system

Menu options: -------------- 3Com SuperStack 3 Switch 4200---------------
control - Administer system control

inventaory - Stack information

management - Administer system management

summary - Display summary information

unit - Administer umit

Type "guit” to return to the previous menu or 7 for help
-------------- Sw 6 Rack Derecho Planta C., 5W 6 Rack Derecho Planta C. (1)
elect menu option (system): management

Figura 31. Habilitando SNMP en switch 3com, paso 1
Fuente: Configuracion de switch 3com



94

Menu options: -------------- 3Com Superstack 3 Switch 4200------=-==mmum-
alert - Administer email/pager alerts

contact - Set the system contact

Tocation - Set the system location

monitor - Administer monitored items

name - Set the system name

password - Set the system password

remoteAccess - Change remote access permizsions

snmp - Administer SNMP

Type "quit” to return to the previous menu or 7 for help
—————————————— Sw 6 Rack Derecho Planta C., SW 6 Rack Derecho Planta C. (1)
elect menu option (system/management): snmp

Menu options: ------=--=------ 3Com SuperStack 3 Switch 4200------=======--
community - Set the SNMP community string

get - Get SNMP objects

next - Getnext SNMP objects

set - Set SNMP objects

trap - Administer SNMP trap destinations

Type "quit” to return to the previous menu or 7 for help
-------------- Sw & Rack Derecho Planta C., SW & Rack Derecho Planta C. (1)
elect menu option (system/management/snmp): community

Enter new community for user "admin' [1]:

Enter new community for user "manager’ [2]:

Enter new community for user 'monitor' [utn]: utn
Figura 32. Habilitando SNMP en switch 3COM, paso 2
Fuente: Configuracion de switch 3COM

3.2.2 PLUGIN

Son archivos escritos en PHP que permiten recoger informacion especifica del switch, los
plugin utilizados para realizar los chequeos se encuentran ubicados en el directorio
lusr/local/nagios/libexec, la tabla 83 describe cada uno de los plugin utilizados para el
monitoreo de los servicios ejecutados en los switches que conforman la capa de acceso y
distribucion en la red de datos de la UTN y deben ser utilizados para monitorear los nuevos

equipos que se agreguen al sistema NAGIOS.

Tabla 83. Plugin utilizados en switches
Fuente: Plugin instalados en el servidor NAGIOS

PLUGIN DESCRIPCION
check_iftraffic43a Chequea el trafico que cursa por una interfaz fisica o virtual
check_ping Chequea el estado del equipo a través de paquetes ICMP
check_snmp_mem.pl Chequea el uso de memoria RAM
check-cisco.pl Chequea el uso de la CPU
check-cisco.pl Chequea el estado de los ventiladores
check-cisco.pl chequea el estado de la fuente
check_snmp Chequea el tiempo que permanece encendido el equipo
check_snmp Chequea el estado de una interfaz

3.2.3 CONFIGURACION DE COMANDOS

Los comandos son utilizados por el sistema de monitoreo para la ejecucion de los plugin

que permiten conocer el funcionamiento de un switch en la red, el archivo que almacena los
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comandos esta ubicado en /usr/local/nagios/etc/import/commands.cfg, los comandos utilizan

macros que son variables definidas por el sistema, los macros utilizados son los siguientes.

e SUSERL1S$: Define la ubicacién del plugin que seré ejecutado por el comando, inicia la
linea de comando y por defecto apunta al directorio /usr/local/nagios/libexec, esta
ubicacion se puede cambiar en el archivo /usr/local/nagios/etc/resource.cfg.

e $HOSTADDRESSS$: Define la direccion IP del equipo a monitorear, es precedido del
indicador -H, el archivo que contiene la definicion de todos los equipos se encuentra
en /usr/local/nagios/etc/import/hosts.

e $ARG1$: Es una variable que representa valores establecidos en la definicion del
servicio para poder ejecutar un plugin, puede haber méas de uno y en la secuencia

$ARG1$, $ARG2S, etc.

Para monitorear equipos de conmutacion se deben configurar comandos de ejecucion
como se indica en la tabla 84 para cada nuevo servicio monitoreado, solo se debe cambiar el
parametro command_name y command_line para la configuracion de cada comando que se

agregue al sistema.

Tabla 84. Ejemplo de configuracion de comandos para switches
Fuente: Comandos configurados en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define command{ Inicia la definicion
command_name check_snmp_memcorecent Especifica el nombre del comando
command_line $USER1$/check_snmp_mem.pl -H $HOSTADDRESS$ $ARG1$ Especifica como se ejecutara el
comando
}

La tabla 64 muestra la configuracion del parametro command_line, véase la tabla 85, para
cada comando configurado en el sistema NAGIOS, estos comandos permiten el chequeo de
los servicios ejecutados en los switches de la capa de acceso y distribucion en la UTN vy se

deben utilizar para monitorear cualquier nuevo switch que se agregue al sistema.

Tabla 85. Ejecucion de comandos para switches



Fuente: Comandos configurados en el servidor NAGIOS

PLUGIN LINEA DE COMANDO
check _iftraffic43a $USER1$/ check_iftraffic43a -H $SHOSTADDRESS$ $ARG1$ $SARG2$ $ARG3$
check_ping $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$ -¢c SARG2$ -p 5
check_snmp_mem.pl $USER1$/check_snmp_mem.pl -H $HOSTADDRESS$ $ARG1$
check-cisco.pl $USER1$/check-cisco.pl -H $HOSTADDRESS$ $ARG1$
check-cisco.pl $USER1$/check-cisco.pl -H $HOSTADDRESS$ $ARG1$
check-cisco.pl $USER1$/check-cisco.pl -H $HOSTADDRESS$ $ARG1$
check_snmp $USER1$/ check_snmp -H $SHOSTADDRESS$ $ARG1$
check_snmp $USER1$/ check_snmp -H $SHOSTADDRESS$ $ARG1$

3.2.4 CONFIGURACION DE PLANTILLAS PARA EQUIPOS
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La configuracién de equipos se realiza en base a plantillas, las plantillas son pre

configuraciones que se heredan a las nuevas configuraciones y definiciones de un switch, con

solo utilizar el nombre que se le ha asignado. Las plantillas se encuentran en el archivo

lusr/local/nagios/etc/import/hosttemplates.cfg.

La tabla 86 describe la plantilla base utilizada para configurar el monitoreo de los switches

dentro de la red de datos de la UTN vy se debe utilizar para configurar los nuevos equipos de

conmutacion que se agreguen al sistema, no se debe cambiar ningln pardmetro de esta

plantilla ya que cambiaria el correcto funcionamiento del sistema.

Tabla 86. Plantilla base para la configuracion de switches (generic-host-switch)

Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION
define host{
name generic-host-switch
notifications_enabled 1
event_handler_enabled 1
flap_detection_enabled 1
failure_prediction_enabled 1
process_perf_data 1
retain_status_information 1
retain_nonstatus_information 1
notification_period 24x7
register 0

}

DESCRIPCION
Inicia la definicion
Especifica el nombre de la plantilla
Activa las notificaciones para el equipo. 1: activa, 0: desactiva
Activa el controlador de eventos del sistema. 1: activa, 0: desactiva
Activa la deteccion de flapeo en el estado del equipo. 1: activa, 0:
desactiva
Se elimino
Activa el procesamiento de los datos de rendimiento. 1: activa, O:
desactiva
Activa el almacenamiento de informacion con el estado del equipo antes
de un reinicio. 1: activa, 0: desactiva
Activa el almacenamiento del resto de informacion del equipo antes de
un reinicio. 1: activa, 0: desactiva
Especifica el nombre de la plantilla con el periodo de tiempo escogido
para el envio de notificaciones.
Desactiva el registro de la informacion. 1: activa, 0: desactiva
Finaliza la definicion

La plantilla de configuracion de switches, generic-switch, véase la tabla 87, hereda la pre

configuracion de la plantilla base, generic-host-switch, véase la tabla 86, por medio del

parametro use, la tabla 87 muestra la configuracion realizada para el monitoreo de los
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equipos de conmutacion alojados en la UTN, esta configuracion se realiz6 en base a los
requerimientos de monitoreo establecidos por el administrador de la red y en caso de querer

modificar esta configuracion se debe cambiar solo los parametros en negrita.

Tanto la plantilla generic-switch como generic-host-switch se debe utilizar para configurar

el monitoreo de los nuevos equipos de conmutacion que se agreguen al sistema NAGIOS.

Tabla 87. Plantilla de configuracién de switches
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define host{ Inicia la definicion

name generic-switch Especifica el nombre de la plantilla

use generic-host-switch Especifica el nombre de la plantilla con la configuracion a heredar

check_period 24X7 Especifica el nombre de la plantilla con el periodo de tiempo escogido para
chequear el estado del equipo.

check_interval 5 Especifica el intervalo de tiempo (min) entre cada chequeo mientras el equipo
devuelva un estado up

retry_interval 1 Especifica el intervalo de tiempo (min) entre cada chequeo si el equipo devuelve
un estado no up

max_check_attempts 10 Especifica el nimero de veces que se ejecutara el comando de verificacion si el
equipo cambia a un estado no up

check_command check-host-alive Especifica el nombre del comando que comprobara el estado del equipo

notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido para el
envio de notificaciones.

notification_interval 60 Especifica el periodo de tiempo para volver a notificar al contacto

notification_options d,r Especifica el tipo de notificacion a enviar d:dawn, u:unreachable, r: up

contact_groups admins Especifica el nombre del grupo de contacto al que se enviaran las notificaciones

register 0 Desactiva el registro de la informacion.

} Finaliza la definicion

3.25 CONFIGURACION DE PLANTILLAS PARA SERVICIOS

Dentro del sistema NAGIOS la configuracion de los servicios monitoreados en los
equipos de conmutacién se realiza en base a plantillas, las plantillas contienen
configuraciones que se heredan a las nuevas definiciones de servicios con solo utilizar el
nombre que se le ha asignado, estas plantillas se encuentran ubicadas en el archivo
lusr/local/nagios/etc/import/servicetemplates.cfg. La tabla 88 describe la plantilla de
configuracion utilizada para monitorear los servicios ejecutados en los equipos de
conmutacion en la red de datos de la UTN tales como el consumo de recursos de hardware o
consumo de ancho de banda y se debe utilizar en la configuracion de los servicios en los

nuevos equipos que se agreguen al sistema, la configuracion de esta plantilla se realizo en
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base a los requerimientos de monitoreo establecidos por el administrador de la red y en caso

de querer modificar esta configuracion se debe cambiar solo los parametros en negrita.

Tabla 88. Plantilla de configuracion de servicios en switches (generic-service)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO
define service{
name
active_checks_enabled
passive_checks_enabled
parallelize_check
obsess_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information

retain_nonstatus_information

is_volatile
check_period

max_check_attempts
normal_check_interval
retry_check_interval
contact_groups
notification_options
notification_interval

notification_period

register

}

CONFIGURACION

generic-service
1

PR RRPRRPROORR

admins
w,u,c,r
60
24X7

DESCRIPCION
Inicia la definicion
Especifica el nombre de la plantilla
Activa los controles activos. 1: activa, 0: desactiva
Activa los controles pasivos. 1: activa, 0: inactiva
Activa la comprobacién de servicios paralelamente
Desactiva la ejecucion de comandos después de cada chequeo
Desactiva los controles de frescura para los chequeos pasivos.
Activa las notificaciones para el servicio. 1: activa, 0: desactiva
Activa el controlador de eventos del sistema. 1: activa, 0: desactiva
Activa la deteccion de flapeo en el estado del servicio. 1: activa, 0: desactiva
Activa el procesamiento de los datos de rendimiento. 1: activa, 0: desactiva
Activa el almacenamiento de informacion con el estado del servicio antes de un
reinicio. 1: activa, 0: desactiva
Activa el almacenamiento del resto de informacion del servicio antes de un reinicio.
1: activa, 0: desactiva
Desactiva el servicio como volatiles
Especifica el nombre de la plantilla con el periodo de tiempo escogido para chequear
el estado del servicio.
Especifica el nimero de veces que se ejecutara el comando de verificacion si el
servicio devuelve un estado no aceptable.
Especifica el intervalo de tiempo (min) entre cada chequeo mientras el servicio
devuelva un estado aceptable
Especifica el intervalo de tiempo (min) entre cada chequeo si el servicio cambia a un
estado no aceptable
Especifica el nombre del grupo de contacto al que se enviaran las notificaciones
Especifica el tipo de notificacién a enviar w:warning, u:unknown, c: critical, r: ok
Especifica el periodo de tiempo para volver a notificar al contacto
Especifica el nombre de la plantilla con el periodo de tiempo escogido para el envio
de notificaciones.
Desactiva el registro de la informacion.
Finaliza la definicion

3.2.6 DEFINICION DE EQUIPOS

Para agregar un nuevo equipo de conmutacion al sistema de monitoreo es necesario definir

los pardmetros que se indican en la tabla 89, solo se debe cambiar la definicién de los

pardmetros en negrita para cada nuevo equipo, el pardmetro use permitira heredar la pre

configuracién establecida en la plantilla generic-switch, véase la tabla 87. La definicion de

equipos se realiza en el directorio /usr/local/nagios/etc/import/hosts.

Tabla 89. Ejemplo de definicion de equipo (sw-Fica)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO

define host{
use
host_name
alias
address

generic-switch

sw-Fica
sw-Fica
X XXX

DEFINICION

DESCRIPCION
Inicia la definicion
Especifica el nombre de la plantilla que se hereda
Especifica el nombre del equipo
Especifica el alias del equipo
Especifica la direccion ip del equipo
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hostgroups Switches-FICA Especifica el nombre del grupo al que pertenece el equipo
parents Serv-Nagios Especifica el equipo del padre

icon_image .Ing-switch40.gif Especifica la imagen utilizada como icono en la interfaz web
icon_image_alt Switch Especifica el nombre para el icono utilizado en la interfaz web
statusmap_image .Ing-switch40.png Especifica la imagen mostrada en el mapa de red

} Finaliza la definicion

3.2.7 DEFINICION DE SERVICIOS

Para agregar el monitoreo de los servicios ejecutados en los equipos de conmutacion al
sistema NAGIOS es necesario definir los parametros que se indican en la tabla 90, el
pardmetro host_name debe cambiar para cada equipo mientras que el parametro use permitira
heredar la pre configuracion establecida en la plantilla generic-service, vease la tabla 88. La

definicidn de servicios se realiza en el directorio /usr/local/nagios/etc/import/services.

El pardmetro check _command, véase la tabla 90, define la ejecucion del plugin
check_ping, los valores seguidos de los signos de exclamacidn son valores de ejecucion que
remplazan los argumentos establecidos en la configuracién de comandos ($ARGLS,

$ARG2$, etc.), como se muestra en la tabla 85.

Tabla 90. Ejemplo de definicion de servicio (sw-Fica)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO DEFINICION DESCRIPCION
define service{ Inicia la definicion
use generic-service Especifica el nombre de la plantilla que se hereda
host_name sw-Fica Especifica el nombre del equipo
service_description 01.PING Especifica la descripcion del servicio a chequear
check_command check_ping!200.0,20%!600.0,60%  Especifica el comando que ejecutard el servicio
} Finaliza la definicion

Cada vez que se requiera chequear un nuevo servicio en el mismo switch bastara definir el
servicio como se indica en la tabla 90, cambiando solo la definicion del parametro
check_command con cada una de las definiciones establecidas en la tabla 91, cada definicion
permite el chequeo de un servicio especifico, la descripcion de cada plugin utilizado por el
sistema NAGIOS para monitorear los servicios ejecutados en los equipos de conmutacion de
la capa de acceso y distribucion en la red de datos de la UTN se muestra en la tabla 92 asi

como las condiciones en las que se mostraran mensajes de advertencia o peligro desde la web
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que posteriormente seran enviadas al correo electronico del administrador de la red, esta

configuracion se bebe utilizar en los nuevos equipos que se agreguen al sistema o modificarla

segun los nuevos requerimientos impuestos por el administrador.

Tabla 91. Definicién del parametro check_command para servicios en un switch
Fuente: Definicion de servicios en el servidor NAGIOS

PARAMETRO DEFINICION
check_command check_ping!200.0,20%'600.0,60%
check_command check_snmp!-C utn -0 1.3.6.1.2.1.1.3.0
check_command check_snmp_mem.pl!-C utn -1 -w 80% -c 90%
check_command check-cisco.pl!-C utn -t cpu -w 80 -c 90
check_command check-cisco.pl!-C utn -t fan
check_command check-cisco.pl!-C utn -t ps
check_command check_snmp!-C utn -0 1.3.6.1.2.1.2.2.1.8.10001 -r 1 -m RFC1213-MIB
check_command check_traffic43al-C utn -w 30 -c 40 -i 10101

Tabla 92. Descripcion de la ejecucion de plugin para el chequeo de switches

Fuente: Plugin instalados en el servidor NAGIOS

DEFINICION
check_traffic43al-C utn -w 30 -¢ 40 -i 10101

check_ping!200.0,20%!600.0,60%

check_snmp_mem.pl!-C utn -1 -w 80% -c 90%
check-cisco.pl!-C utn -t cpu -w 80 -c 90

check-cisco.pl!-C utn -t fan

check-cisco.pl!-C utn -t ps

check_snmp!-C utn -0 1.3.6.1.2.1.1.3.0
check_snmp!-C utn -0 1.3.6.1.2.1.2.2.1.8.10001 -r 1 -m
RFC1213-MIB

DESCRIPCION
Chequea el trafico que cursa por la interfaz GigabitEthernet 01, muestra
un mensaje de advertencia si el trafico en superior al 30 % y un critico si
es superior al 40%
Chequea el estado del equipo en base a paquetes ICMP, muestra un
mensaje de advertencia si el tiempo promedio de ida y vuelta es mayor a
200 ms o la perdida de paquetes es mayor al 20 % y un critico si el
tiempo promedio de ida y vuelta es mayor a 600 ms o la perdida de
paquetes es mayor al 60 %
Chequea el uso de memoria RAM, muestra un mensaje de advertencia si
el uso es mayor al 80% y un critico si es mayor al 90%
Chequea el uso de la CPU, muestra un mensaje de advertencia si el uso es
superior al 80% y un critico si supera el 90%
Chequea el estado de funcionamiento de los ventiladores.
Chequea el estado de funcionamiento de la fuente.
Chequea el tiempo que el equipo permanece encendido
Chequea el estado de la interfaz GigabitEthernet 02

3.2.8 WIRELESS CONTROLLER Y PUNTOS DE ACCESO INALAMBRICO

3.29 CONFIGURACION DE AGENTES DE MONITOREO

Para monitorear el Wireless Controller y puntos de acceso inalambricos, es necesario

habilitar el protocolo SNMP en cada equipo y establecer el nombre de la comunidad con

privilegios de lectura o escritura, la configuracion que se utilizé en los equipos monitoreados

dentro de la UTN fue de solo lectura con la finalidad de impedirle al sistema de monitoreo o a

cualquier otro usuario realizar modificaciones en la configuracion de los equipos
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monitoreados ya que asi lo dispuso el administrador de la red por motivos de seguridad. Para

habilitar el protocolo SNMP en el equipo se debe ingresar el siguiente comando:

e SW(config)#snmp-server community XXX RO

3.2.10 PLUGIN

Son archivos escritos en PHP que permiten recoger informacion acerca del
funcionamiento de los equipos que conforman la red inalambrica en la UTN, los plugin
utilizados para realizar los chequeos se encuentran ubicados en el directorio

/usr/local/nagios/libexec, la tabla 93 describe cada uno.

Tabla 93. Plugin utilizados en puntos de acceso y en el Wireless Controller
Fuente: Plugin instalados en el servidor NAGIOS

PLUGIN DESCRIPCION
check_iftraffic43a Chequea el trafico que cursa por una interfaz fisica o virtual
check_ping Chequea el estado del equipo a través de paquetes ICMP
check_Cisco_WLC.sh Chequea el nimero de clientes conectados y el Firmware instalado

3.2.11 CONFIGURACION DE COMANDOS

El sistema NAGIOS utiliza comandos pre definidos para la ejecucién de los plugin que
permiten recoger informacion acerca del funcionamiento de los equipos en la red, el archivo
que almacena los comandos estd ubicado en /usr/local/nagios/etc/import/commands.cfg, los
comandos utilizan macros que son variables definidas por el sistema, los macros utilizados

son los siguientes.

e SUSERL1S$: Define la ubicacion del plugin que seré ejecutado por el comando, inicia la
linea de comando y por defecto apunta al directorio /usr/local/nagios/libexec, esta
ubicacion se puede cambiar en el archivo /usr/local/nagios/etc/resource.cfg.

e SHOSTADDRESSS: Define la direccion ip del equipo a monitorear, es precedido del
indicador -H, el archivo que contiene la definicién de todos los equipos se encuentra

en /usr/local/nagios/etc/import/hosts.
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e 3ARG1$: Es una variable que representa valores establecidos en la definicion del
servicio para poder ejecutar un plugin, puede haber mas de uno, en la secuencia

$ARG1$, $ARG2S, etc.

Para monitorear puntos de acceso inalambricos o el Wireless Controller, se deben
configurar comandos de ejecucion como se indica en la tabla 94 para cada nuevo servicio
monitoreado, solo se debe cambiar el parametro command_name y command_line para la

configuracién de cada comando que se agregue al sistema.

Tabla 94. Ejemplo de configuracion de comandos para el Wireless Controller y puntos de acceso
Fuente: Comandos configurados en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define command{ Inicia la definicion
command_name check_Cisco_WLC.sh Especifica el nombre del comando
command_line $USER1$/check_Cisco_ WLC.sh -H $ARG1$ -C Especifica como se ejecutara el comando
$ARG2S -v $ARG3$ -A $ARG4S$ -w $ARG5S -¢
$ARG6S
}

La tabla 95 muestra la configuracion del pardmetro command_line, véase la tabla 94, para
cada comando configurado en el sistema NAGIOS, estos comandos permiten el chequeo de
los servicios ejecutados en los puntos de acceso inalambricos o en el Wireless Controller y se

deben utilizar para monitorear los huevos equipos que se agreguen al sistema.

Tabla 95. Ejecucion de comandos para el Wireless Controller y puntos de acceso
Fuente: Comandos configurados en el servidor NAGIOS

PLUGIN LINEA DE COMANDO
check_iftraffic43a $USER1$/ check_iftraffic43a -H $HOSTADDRESS$ $ARG1$ $ARG2$ $SARG3$
check_ping $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$ -¢c $SARG2$ -p 5

check_Cisco_ WLC.sh $USER1$/check_Cisco WLC.sh -H $ARG1$ -C $SARG2$ -v $ARG3$ -A $ARG4S$ -w
$ARGS5$ -c SARG6

3.2.12 CONFIGURACION DE PLANTILLAS PARA EQUIPOS

La configuracién de equipos se realiza en base a plantillas, las plantillas son pre
configuraciones que se heredan a las nuevas configuraciones y definiciones de puntos de
acceso 0 Wireless Controller, las plantillas se encuentran en el archivo

lusr/local/nagios/etc/import/hosttemplates.cfg. La tabla 96 describe la plantilla base utilizada
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para configurar el monitoreo de los equipos que conforman la red inalambrica en la UTN y se
debe utilizar para configurar los nuevos equipos que se agreguen al sistema, no se debe
cambiar ningun pardmetro de esta plantilla de lo contrario se alteraria el correcto

funcionamiento del sistema.

Tabla 96. Plantilla base para la configuracion del Wireless Controller y puntos de acceso (generic-host- wireless)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define host{ Inicia la definicion

name generic-host-wireless Especifica el nombre de la plantilla

notifications_enabled 1 Activa las notificaciones para el equipo. 1: activa, 0: desactiva

event_handler_enabled 1 Activa el controlador de eventos del sistema. 1: activa, 0: desactiva

flap_detection_enabled 1 Activa la deteccion de flapeo en el estado del equipo. 1: activa, 0:
desactiva

failure_prediction_enabled 1 C elimino

process_perf_data 1 Activa el procesamiento de los datos de rendimiento. 1: activa, O:
desactiva

retain_status_information 1 Activa el almacenamiento de informacién con el estado del equipo antes
de un reinicio. 1: activa, 0: desactiva

retain_nonstatus_information 1 Activa el almacenamiento del resto de informacion del equipo antes de
un reinicio. 1: activa, 0: desactiva

notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido
para el envio de notificaciones.

register 0 Desactiva el registro de la informacion. 1: activa, 0: desactiva

} Finaliza la definicion

La plantilla de configuracién de equipos inaldmbricos, Wireless, véase la tabla 97, hereda
la pre configuracién de la plantilla base, generic-host-wireless, véase la tabla 96, por medio
del parametro use, la tabla 97 muestra la configuracion realizada para el monitoreo de los
equipos inaldmbricos alojados en la UTN, esta configuracién se realizd en base a los
requerimientos de monitoreo establecidos por el administrador de la red y en caso de querer
modificar esta configuracion se debe cambiar solo los pardametros en negrita. La plantilla
Wireless como generic-host-wireless se debe utilizar para configurar el monitoreo de los

nuevos equipos inalambricos que se agreguen al sistema NAGIOS.

Tabla 97. Plantilla de configuracién del Wireless Controller y puntos de acceso (Wireless)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define host{ Inicia la definicion
name Wireless Especifica el nombre de la plantilla
use generic-host-wireless  Especifica el nombre de la plantilla que se hereda
check_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido
para chequear el estado del equipo.
check_interval 5 Especifica el intervalo de tiempo (min) entre cada chequeo mientras el

equipo devuelva un estado up
retry_interval 1 Especifica el intervalo de tiempo (min) entre cada chequeo si el equipo
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devuelve un estado no up

max_check_attempts 10 Especifica el nimero de veces que se ejecutara el comando de
verificacion si el equipo cambia a un estado no up

check_command check-host-alive Especifica el nombre del comando que comprobara el estado del equipo

notification_period Workhours Especifica el nombre de la plantilla con el periodo de tiempo escogido
para el envio de notificaciones.

notification_interval 60 Especifica el periodo de tiempo para volver a notificar al contacto

notification_options du,r Especifica el tipo de notificacion a enviar d:dawn, u:unreachable, r: up

contact_groups admins Especifica el nombre del grupo de contacto al que se enviaran las
notificaciones

register 0 Desactiva el registro de la informacion.

} Finaliza la definicion

3.2.13 CONFIGURACION DE PLANTILLAS PARA SERVICIOS

La configuracion de servicios monitoreados se realiza en base a plantillas, las plantillas
son pre configuraciones que se heredan a las nuevas definiciones de servicios con solo
utilizar el nombre que se le ha asignado. Las plantillas se encuentran en el archivo

/usr/local/nagios/etc/import/servicetemplates.cfg.

La tabla 98 describe la plantilla de configuracion para monitorear los servicios ejecutados
en los equipos que conforman la red inalambrica en la UTN y se debe utilizar en la
configuracion de los servicios en los nuevos equipos que se agreguen al sistema, la
configuracion de esta plantilla se realizd en base a los requerimientos de monitoreo
establecidos por el administrador de la red y en caso de querer modificar esta configuracion
se debe cambiar solo los parametros en negrita.

Tabla 98. Plantilla de configuracion de servicios para el Wireless Controller y puntos de acceso (Wireless-Service)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define service{ Inicia la definicion

name Wireless-Service Especifica el nombre de la plantilla

active_checks_enabled 1 Activa los controles activos. 1: activa, 0: desactiva

passive_checks_enabled 1 Activa los controles pasivos. 1: activa, 0: desactiva

parallelize_check 1 Activa la comprobacidn de servicios paralelamente

obsess_over_service 0 Desactiva la ejecucion de comandos después de cada chequeo

check_freshness 0 Desactiva los controles de frescura para los chequeos pasivos.

notifications_enabled 1 Activa las notificaciones para el servicio. 1: activa, 0: desactiva

event_handler_enabled 1 Activa el controlador de eventos del sistema. 1: activa, 0: desactiva

flap_detection_enabled 1 Activa la deteccion de flapeo en el estado del servicio. 1: activa, O: desactiva

process_perf_data 1 Activa el procesamiento de los datos de rendimiento. 1: activa, 0: desactiva

retain_status_information 1 Activa el almacenamiento de informacion con el estado del servicio antes de un
reinicio. 1: activa, 0: desactiva

retain_nonstatus_information 1 Activa el almacenamiento del resto de informacion del servicio antes de un
reinicio. 1: activa, 0: desactiva

is_volatile 0 Desactiva el servicio como volatiles

check_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido para

chequear el estado del servicio.
max_check_attempts 3 Especifica el nimero de veces que se ejecutara el comando de verificacion si el
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servicio devuelve un estado no aceptable.

normal_check_interval 1 Especifica el intervalo de tiempo (min) entre cada chequeo mientras el servicio
devuelva un estado aceptable

retry_check_interval 2 Especifica el intervalo de tiempo (min) entre cada chequeo si el servicio cambia a
un estado no aceptable

contact_groups admins Especifica el nombre del grupo de contacto al que se enviaran las notificaciones

notification_options W,u,C,r Especifica el tipo de notificacién a enviar w:warning, u:unknown, c: critical, r: ok

notification_interval 60 Especifica el periodo de tiempo para volver a notificar al contacto

notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo escogido para el
envio de notificaciones.

Register 0 Desactiva el registro de la informacion.

} Finaliza la definicion

3.2.14 DEFINICION DE EQUIPOS

Para agregar un nuevo punto de acceso inalambrico o Wireless Controller al sistema de
monitoreo es necesario definir los parametros que se indican en la tabla 99, solo se debe
cambiar la definicion de los parametros en negrita para cada equipo, el parametro use permite
heredar la pre configuracion establecida en la plantilla Wireless, véase la tabla 97. La

definicion de equipos se realiza en el directorio /usr/local/nagios/etc/import/hosts.

Tabla 99. Ejemplo de definicién de equipo (ap-fica-pa2d)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO DEFINICION DESCRIPCION
define host{ Inicia la definicion
use Wireless Especifica el nombre de la plantilla que se hereda
host_name ap-fica-pa2d Especifica el nombre del equipo
alias ap-fica-pa2d Especifica el alias del equipo
address X.X.X.X Especifica la direccion ip del equipo
hostgroups Wireless-FICA Especifica el nombre del grupo al que pertenece el equipo
parents sw-Fica Especifica el equipo del padre
icon_image Jequipment/wifi3.gif Especifica la imagen utilizada como icono en la interfaz web
icon_image_alt Access Point Especifica el nombre para el icono utilizado en la interfaz web
statusmap_image Jequipment/wifi3.gd2 Especifica la imagen mostrada en el mapa de red
} Finaliza la definicion

3.2.15 DEFINICION DE SERVICIOS

Para agregar el monitoreo de los servicios ejecutados en los equipos que conforman la red
inalambrica es necesario definir los parametros que se indican en la tabla 100, el parametro
host_name debera cambiar para cada equipo mientras que el pardmetro use permitira heredar
la pre configuracion establecida en la plantilla Wireless-Service, véase la tabla 98. La
definicion de servicios se realiza en el directorio /usr/local/nagios/etc/import/services. El

parametro check_command, véase la tabla 100, define la ejecucion del plugin check_ping, los
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valores seguidos de los signos de exclamacion son valores de ejecucion que remplazan los
argumentos establecidos en la configuracion de comandos ($ARG1$, $ARG2$, etc.), como

se muestra en la tabla 95.

Tabla 100. Ejemplo de definicién de servicios (ap-fica-pa2d)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO DEFINICION DESCRIPCION
define service{ Inicia la definicion
use Wireless-Service Especifica el nombre de la plantilla que se hereda
host_name ap-fica-pa2d Especifica el nombre del equipo
service_description 01.PING Especifica la descripcion del servicio a chequear
check_command check_ping!200.0,20%!600.0,60% Especifica el comando que ejecutard el servicio
} Finaliza la definicion

Si se desea chequear un nuevo servicio en el mismo equipo bastara definir el servicio
como se indica en la tabla 100, cambiando solo la definicion del pardmetro check_command
con cada una de las definiciones establecidas en la tabla 101, cada definicion permite el
chequeo de un servicio especifico, la descripcién de cada plugin utilizado por el sistema
NAGIOS para monitorear los servicios ejecutados en los quipos que conforman la red
inalambrica de la UTN se muestra en la tabla 102 asi como las condiciones en las que se
mostraran mensajes de advertencia o peligro desde la web que posteriormente seran enviadas
al correo electrénico del administrador de la red, esta configuracion se bebe utilizar en los
nuevos equipos que se agreguen al sistema o modificarla segun los nuevos requerimientos

impuestos por el administrador.

Tabla 101. Definicion del pardmetro check_command para servicios en el
Wireless Controller y puntos de acceso
Fuente: Definicion de servicios en el servidor NAGIOS

PARAMETRO DEFINICION
check_command check_ping!200.0,20%!600.0,60%
check_command check_traffic43a!-C utn -w 30 -c 40 -i 1
check_command check_Cisco_WLC.sh!1172.20.2.10!utn!2¢!2150180

Tabla 102. Descripcion de la ejecucion de plugin para el chequeo del Wireless Controller y puntos de acceso
Fuente: Plugin instalados en el servidor NAGIOS

DEFINICION DESCRIPCION

check_ping!200.0,20%!600.0,60% Chequea el estado del equipo en base a paquetes ICMP, muestra un mensaje de advertencia
si el tiempo promedio de ida y vuelta es mayor a 200 ms o la perdida de paquetes es mayor
al 20 % y un critico si el tiempo promedio de ida y vuelta es mayor a 600 ms o la perdida
de paquetes es mayor al 60 %

check_Cisco_WLC.sh!172.20.2.10!utn!2c!2!50!80 Chequea el nimero de usuarios conectados en el ap, su ubicacion y el firmware instalado

check_traffic43a!-C utn -w 30 -c 40 -i 10101 Chequea el tréafico que cursa por la interfaz GigabitEthernet 01, muestra un mensaje de
advertencia si el trafico en superior al 30 % y un critico si es superior al 40%
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3.3 CONFIGURAR UN NUEVO GRUPO DE QUIPOS

Con la finalidad de observar los equipos que conforman la red de datos de la UTN de
manera distribuida se crearon grupos pertenecientes a cada facultad o edificacion dentro de la
universidad, se configuraron grupos de switches, puntos de acceso inalambricos y servidores

segun su ubicacién. Los grupos creados en el sistema se muestran en la tabla 103.

Tabla 103. Grupos de equipos creados en el
sistema NAGIOS
Fuente: Sistema de monitoreo NAGIOS

GRUPOS DE EQUIPOS

SWITCHES-FICA
SWITCHES-FACAE
SWITCHES-FECYT

SWITCHES-FICAYA
SWITCHES-POSTGRADO
SWITCHES-CAI
SWITCHES-ED. CENTRAL
SWITCHES-BIEN. ESTUDIANTIL
SWITCHES-BIBLIOTECA
SWITCHES-SALUD
WIRELESS LAN(MODIFICAR)
SERVIDORES FICA
SWITCHES-ED. FiSICA

Para agregar un nuevo grupo de equipos al sistema de monitoreo, es necesario especificar
los parametros que se indican en la tabla 104, solo se debe cambiar la configuracion de los
parametros hostgroup_name y alias para cada nuevo grupo, la configuracion de grupos de

equipos se realiza en el archivo /usr/local/nagios/etc/import/hostgroups.cfg.

Tabla 104. Ejemplo de configuracién de grupo de equipos
Fuente: Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define hostgroup{ Inicia la definicion
hostgroup_name Servidores-FICA Especifica el nombre de la plantilla o grupo
alias Servidores FICA Especifica el alias del grupo
} Finaliza la definicion

3.4 CONFIGURAR UN NUEVO PERIODO DE TIEMPO DE MONITOREO

Nagios permite el monitoreo de los equipos en la red y el envio de notificaciones al correo
electronico en base a periodos de tiempo programados, debido a que se monitorean equipos

prioritarios como equipos de conmutacién tanto de la capa de acceso y distribucion,
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servidores LINUX y puntos de acceso inalambricos en la UTN los periodos de tiempo
configurados son de lunes a domingo las 24 horas del dia tanto para el envio de notificaciones
al correo como para el monitoreo de equipos, véase la tabla 105, si bien es cierto el trabajo
del servidor de monitoreo es constante el periodo de tiempo programado es necesario ya que
el funcionamiento de los equipos monitoreados se refleja en la disponibilidad y rendimiento

de la red de datos en la UTN que requiere supervision continua.

Para agregar un nuevo periodo de tiempo programado es necesario especificar los
parametros que se indican en la tabla 105, se debe cambiar la configuracion de los parametros
timeperiod_name y alias asi como los periodos de inicio y fin del monitoreo, posteriormente
esta nueva plantilla de configuracion se debe agregar a las plantillas de configuracién de los
servicios monitoreados en el sistema NAGIOS, la configuracion de los periodos de monitoreo

se realiza en el archivo /usr/local/nagios/etc/import/timeperiods.cfg.

Tabla 105. Ejemplo de configuracion de grupo de equipos
Fuente: Archivo de configuracién en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define timeperiod{ Inicia la definicion
timeperiod_name 24x7 Especifica el nombre de la plantilla o periodo de tiempo
alias 24 Hours A Day, 7 Days A Week Especifica el alias para el periodo de tiempo
sunday 00:00-24:00 Inicio-Fin
monday 00:00-24:00 Inicio-Fin
tuesday 00:00-24:00 Inicio-Fin
wednesday 00:00-24:00 Inicio-Fin
thursday 00:00-24:00 Inicio-Fin
friday 00:00-24:00 Inicio-Fin
saturday 00:00-24:00 Inicio-Fin
} Finaliza la definicion

3.5 ENVIO DE NOTIFICACIONES

3.5.1 CONFIGURACION DE PLANTILLA PARA CONTACTOS
La configuracion de contactos para el envio de notificaciones al correo electrénico se
realiza en base a plantillas, las plantillas son pre configuraciones que se heredan a las nuevas

definiciones de contactos con solo utilizar el nombre que se le ha asignado. La tabla 106
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describe la plantilla de configuracién de contactos creada en el sistema NAGIOS en base a
los requerimientos del administrador de la red, esta plantilla se encuentran en el archivo

/usr/local/nagios/etc/import/contacttemplates.cfg.

Tabla 106. Plantilla de configuracién de contactos (generic-contact)
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION

define contact{ Inicia la definicion.

name generic-contact Especifica el nombre de la plantilla.

service_notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo
escogido para el envio de notificaciones de servicios.

host_notification_period 24x7 Especifica el nombre de la plantilla con el periodo de tiempo
escogido para el envio de notificaciones de equipos.

service_notification_options w,u,c,rf Especifica el tipo de notificacién a enviar w: warning, u: unknown,
c: critical, r: ok, f: flapping para los servicios.

host_notification_options d,u,r,f Especifica el tipo de notificacion a enviar d:dawn, u:unreachable,
r: up, f:flapping para los equipos.

service_notification_commands notify-service-by-email Especifica el nombre del comando que se ejecutara para notificar a
un contacto acerca del problema de algdn servicio.

host_notification_commands notify-host-by-email Especifica el nombre del comando que se ejecutara para notificar a
un contacto acerca del problema de algun equipo.

register 0 Deshabilita el registro de la informacion.

host_notifications_enabled 1 Activa él envio de notificaciones de equipos

service_notifications_enabled 1 Activa él envio de notificaciones de servicios.

} Finaliza la definicion.

3.5.2 DEFINICION DEL GRUPO DE CONTACTOS

Para que el sistema de monitoreo pueda enviar notificaciones acerca del estado de los
equipos en la red de la UTN es necesario definir el o los grupos de contactos a los que se
asociaran los miembros con los correos electrénicos que recibirdn las notificaciones, el
sistema NAGIOS se configurd con un grupo de contactos llamado admins como se puede ver
en la tabla 107, el cual tiene asociado el miembro nagiosadmin al cual se envian las
notificaciones emitidas por el sistema de monitoreo. Si se desea crear nuevos grupos de
contactos se deben definir los parametros que se muestran en la tabla 107 directamente en el
archivo /usr/local/nagios/etc/import/contactgroups.cfg. Para agregar nuevos miembros al
mismo grupo de contactos es necesario indicar el nombre del miembro seguido de una coma
en el pardmetro members, véase la tabla 108, después de definir el nuevo contacto, véase la

tabla 86.



Tabla 107. Ejemplo de definicion del grupo de contactos
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO DEFINICION
define contactgroup{
contactgroup_name admins
alias Nagios Administrators
members nagiosadmin, nuevo contacto

}

3.5.3 DEFINICION DE CONTACTO

110

DESCRIPCION
Inicia la definicion.
Especifica el nombre del grupo de contactos
Especifica el alias para el grupo de contactos
Especifica los miembros del grupo a los que se
enviaran las notificaciones
Finaliza la definicion

El sistema NAGIOS se complement6 con un servidor de correo electrénico para el envio

de notificaciones en el cual se tiene creada la cuenta usuario2@sewebmaster.com, véase la

tabla 108, esta cuenta de correo pertenece al miembro nagiosadmin que a su vez forma parte

del grupo admins, véase la tabla 107. Si se desea agregar nuevas cuentas de correo al sistema

NAGIOS se deben crear previamente en el servidor de correo para asociarlas posteriormente

a la definicién del contacto como se muestra en la tabla 108. Para agregar nuevos contactos y

asi realizar el envio de notificaciones es necesario definir los parametros mostrados en la

tabla 108, el pardmetro use permite heredar la configuracién de la plantilla generic-contact,

véase la tabla 106. Después de definir un nuevo contacto, se lo debe agregar como miembro

del grupo de contactos previamente configurado, véase la tabla 107.

Tabla 108. Ejemplo de definicion de contacto
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO DEFINICION DESCRIPCION
define contact{ Inicia la definicion
contact_name nagiosadmin Especifica el nombre del contacto
use generic-contact Especifica el nombre de la plantilla con la configuracién a heredar
alias Nagios Admin Especifica el alias para el contacto
email usuario2@sewebmaster.com Especifica el correo electrdnico al que se enviaran las notificaciones.
} Finaliza la definicion.

3.6 MODULO DE GRAFICAS PNP4NAGIOS

3.6.1 CONFIGURACION DEL COMANDO DE EJECUCION

Para mostrar gréficas de los servicios monitoreados, el sistema NAGIOS debe procesar los

datos de rendimiento obtenidos despues de la ejecucion de cada plugin mediante un comando
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pre definido como se indica en la tabla 109, el archivo que almacena los comandos esta
ubicado en /usr/local/nagios/etc/import/commands.cfg. La ejecucion del comando utiliza un
macro que es una variable definida por el sistema, el macro utilizado se describe a

continuacion.
e $TIMETS: Contiene la fecha y hora actual en formato UNIX para evitar la sobrescrita
de archivos antiguos.

Tabla 109. Comando para procesar los datos de rendimiento
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define command{ Inicia la definicion
command_name process-service-perfdata-file Especifica el nombre del comando
command_line /bin/mv /usr/local/pnp4nagios/var/service-perfdata ~ Mueve el archivo de encolamiento service-perfdata al
lusr/local/pnp4nagios/var/spool/service- directorio spool.
perfdata. STIMETS$
} Finaliza la definicion

3.6.2 CONFIGURACION DE PLANTILLA PARA SERVICIOS

La plantilla de configuracion srv-pnp, véase la tabla 110, permite apuntar al icono que
mostrara la grafica en base al nombre del equipo y a la descripcion del servicio monitoreado,
la configuracion de esta plantilla utiliza macros que son variables definidas por el sistema, a

continuacion se describe cada macro utilizado.

e SHOSTNAMES: Especifica el pardmetro host_name establecido al momento de
definir el equipo.
e $SERVICEDESCS: Especifica el pardmetro service_description establecido al

momento de definir el servicio.

La plantilla para generar graficas de los servicios monitoreados se encuentran en el
archivo /usr/local/nagios/etc/objects/templates.cfg y se debe utilizar en los nuevos servicios

que se agreguen al sistema.
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Tabla 110. Plantilla para generar graficas de rendimiento de servicios
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define service { Inicia la definicion
name srv-pnp Especifica el nombre de la plantilla
action_url /pnp4nagios/index.php/graph?host=$HOSTN Apunta al icono graph, y permite la grafica en base al
AMES$&srv=$SERVICEDESC$ nombre del equipo y la descripcién de servicio.
register 0 Desactiva el registro de la informacion.
} Finaliza la definicion

3.6.3 DEFINICION DE GRAFICAS PARA SERVICIOS

Para generar las gréficas de rendimiento de los servicios monitoreados se debe utilizar la
plantilla srv-pnp descrita en la tabla 110 seguida de una coma en el parametro use, véase la

tabla 111, esta configuracion se realiza al momento de definir el servicio monitoreado.

Tabla 111. Ejemplo de definicion de servicio y uso de la plantilla de gréficas, para los datos de rendimiento
Fuente: Archivo de configuracion en el servidor NAGIOS

PARAMETRO CONFIGURACION DESCRIPCION
define service{ Inicia la definicion
use generic-service,srv-pnp Especifica el nombre de la plantilla generic-service de la cual
heredara una pre configuracion y el uso de la plantilla srv-pnp
parar mostrar las gréficas de rendimiento de esa definicién de

servicio.

host_name sw-Fica Especifica el nombre del equipo

service_description 41.FAST ETH SERV-NAGIOS Especifica la descripcion para el servicio

check_command check_trafic-fical-C utn -w 30 -c 40 -i 37 Especifica el comando ejecutado para realizar el chequeo del
servicio

notes --- FAST ETH 4/17 --- Especifica una pequefia descripcién que se mostrara en la
interfaz web

} Finaliza la definicion
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CAPITULO IV

RENDIMIENTO DE LA RED DE DATOS DE LAUTN

4.1 INTRODUCCION

La red de datos de la UTN, tiene acceso hacia la nube de internet a través de un equipo
CISCO CATALYST 4506-E alojado en el edificio central, el mismo que soporta todo el
trafico de datos de la universidad y permite la propagacion de VLAN hacia la capa de acceso

ya que se encuentra configurado como servidor VTP.

La redundancia de la red se maneja con STP y el equipo CISCO CATALYST 4506-E
alojado en el edificio central est4 configurado como puente raiz para la determinacién de
rutas redundantes que se deben bloquear, el equipo CISCO CATALYST 4506-E alojado en la
FICA se encuentra configurado como puente raiz alternativo en caso de que se presente
alguna falla con el puente raiz principal, cabe recalcar que Unicamente el CISCO
CATALYST 4506-E alojado en el edificio central tiene acceso hacia la nube de internet por
lo que si se tiene algin problema con este equipo toda la red de la UTN perderia conectividad

hacia la nube de internet.

El rendimiento de la red de datos de la UTN se verifico principalmente en la capa de
distribucion compuesta por los equipos CISCO CATALYST 4506-E alojados en el edificio
central y en la FICA ya que estos equipos soportan directamente todo el trafico de la UTN y

proveen los mecanismos de redundancia y segmentacién para la misma.

4.2 MEDICION DEL TRAFICO DE LA RED
Para conocer el trafico que cursa por la red de datos de la UTN se realizé una medicion en

tiempo real para identificar el patron caracteristico acerca del uso de los recursos de la red.
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Para realizar la medicion del trafico de red se utilizd la aplicacion gratuita de codigo
abierto NTOP que es una sonda de tr&fico de red disefiada para ejecutarse tanto en

plataformas UNIX como en Windows y se basa en la libreria de captura de paquetes libpcap.

La captura del tréfico se realiza mediante la configuracion de un puerto espejo (SPAN,
Switched Port Analyzer) en el switch de distribucion Cisco Catalyst 4506-E alojado en el
edificio central ya que este equipo presenta la configuracion de todas las VLAN que se
propagan por medio de VTP a la capa de acceso de la universidad y soporta todo el tréfico de
la misma, por medio del puerto espejo se duplica el trafico que circula por todas las VLAN y
se replica hacia el host en el que se ha implementado NTOP para el andlisis del trafico. A
continuacion, se describen los resultados obtenidos tras el monitoreo del trafico durante un

periodo de tiempo de siete dias consecutivos.

4.2.1 ANALISIS GENERAL DE TRAFICO

Las estadisticas generadas sefialan que el 99.4% del total de datos capturados por NTOP
corresponden al protocolo de internet IP, de los cuales 91.3% coinciden con el protocolo
TCP, el 8.6% a UDP y el 0.1% restante se distribuye entre los protocolos ICMP, ICMPV6,

IGMP19 y varios no identificados por el software, véase figura 33.

CGlobal Protocol Distribution
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(RYARP 11.3 MBytes
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1P 52651 KBytes
IPsec 16.9 KBytes
NetBios 7.8 KBytes
IPwG 30.2 MBytes
STP 125 MBytes
Other 323.7 MBytes
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Figura 33. Distribucion global de datos de acuerdo al tipo de protocolo utilizando NTOP
Fuente: Analisis general de tréafico en el Cisco Catalyst 4506-E
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4.2.1.1 Distribucion del tréafico por protocolo/aplicacién
A continuacidn describen los protocolos/aplicaciones mayormente empleados en la red de

datos de la UTN.

El tréfico HTTP alcanza un volumen de datos maximo de 11.5 Mbytes/s y de 3.3 Mbytes/s
en promedio, debido a que el monitoreo de la red se efectud ininterrumpidamente se
visualizan repentinos altos y bajos en las gréficas que se crean por los horarios de mayor y
menor utilizacién de la red, véase la figura 34. Se concluye que la mayor cantidad de tréafico
de la red se destina a la navegacion web y que el puerto utilizado con mayor frecuencia es el

80.
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Figura 34. Vista historica del protocolo HTTP en la red
Fuente: Andlisis general de trafico en el Cisco Catalyst 4506-E

El tréfico generado por la mensajeria instantanea Windows Live Messenger asciende a un

méaximo de 85.6 Kbytes/s y a un promedio de 3.3 Kbytes/s, véase la figura 35.
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Figura 35. Vista historica de la aplicacion Windows Live Messenger en la red
Fuente: Anélisis general de trafico en el Cisco Catalyst 4506-E
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El protocolo NETBIOS®’ sobre TCP/IP genera un trafico maximo de 28.1 Kbytes/s y un

promedio de 2K bytes/s, véase figura 36.
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Figura 36. Vista histdrica del protocolo NeBios-1P la red
Fuente: Analisis general de trafico en el Cisco Catalyst 4506-E

El trafico DNS®®, genera un volumen da datos méximo de 19.3 Kbytes/s y un promedio de

5.7 Kbytes/s, véase figura 37.
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Figura 37. Vista histdrica del protocolo DNS en la red
Fuente: Anélisis general de trafico en el Cisco Catalyst 4506-E

El trafico FTP genera un volumen de datos de 16.0 Kbytes/s y un promedio de 493.3

Bytes/s, véase figura 38.
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Figura 38. Vista historica del protocolo FTP en la red
Fuente: Analisis general de trafico en el Cisco Catalyst 4506-E

" NETBIOS: Network Basic Input/Output System (sistema basico de entrada y salida)
% DNS: Domain Name Service (Servicio de Nombres de Dominio)



117

4.3 POLITICAS PARA CONOCER EL RENDIMIENTO DE LA RED DESDE

NAGIOS

Para conocer el estado de los servicios ejecutados en los distintos equipos monitoreados
por el sistema NAGIOS, basta con darle doble clic sobre la imagen del equipo dentro del

mapa de red, desde la interfaz web, véase la figura 39.
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Figura 39. Mapa de red — Sistema de monitoreo NAGIOS
Fuente: Sistema de monitoreo NAGIOS

Al darle doble clic en la imagen del equipo, se muestra un listado de los servicios dividido

en siete campos, véase la figura 40.

Host*¥  Service *¥ Status # LastCheck #¥  Duration #% Attempt #% Status Information

SW-
core- @ D1FING . 11-14-201401:39:15 1d 16h 15m 128 13 PING OK - Packet loss = 0%, RTA=0.79 ms
utn

Figura 40. Despliegue de servicios
Fuente: Sistema de monitoreo NAGIOS

e Host: Muestra el nombre del equipo monitoreado.
e Servicio: Muestra el listado de los servicios corriendo en el equipo.
e Estado: Muestra el estado de los servicios corriendo en el equipo, segun los niveles de

advertencia especificados.
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e Ultimo chequeo: Muestra la hora del ultimo chequeo programado para el servicio.

e Duracién: Muestra el tiempo que el servicio permanece sin cambiar de estado.

e Intentos: Muestra el nimero de intentos de verificacion en los que el servicio devolvio

un estado no Ok.

e Informacién de estado: Muestra informacioén detallada del servicio.

Cada uno de estos pardmetros entrega informacion acerca del estado del servicio ejecutado

en el tiempo, toda esta informacion es almacenada y registrada por el sistema NAGIOS para

el manejo de incidencias y reportes del rendimiento del equipo.

43.1 CAPADE DISTRIBUCION DE LA UTN

El equipo CISCO CATALYST 4506-E alojado en el edificio central, nombrado SW-Zeus,

véase la figura 41, muestra los siguientes servicios:

Host #¥ Service #¥ Status #¥ LastCheck #%  Duration #¥%  Attempt #% Status Information
E;:'C”E' - 01pNG oK 12-30-2013 11:48:43 184230 44m0s 12 PING OK - Packet loss = 0%, RTA = 0.53 ms
02.CPU_Ss_1min_Smin [BETTT 12-30-2013 115342 63d9h 10m13s 13 Cpu: OK - Cpu Load 13% 13% 13%
03.Mem_Ram BT 12-30-201311:53:32 130230 48m47s 113 Processor81% : 61% :: 0K
04 Ventilacion 12-30-2013 11:52:59 63dSh10m13z 113 Fans: OK - 3 Fans are running all good
05 Fusnts [BET 12-30-2013 11:53:12 63dSh10m13s 173 PS: 0K -2 PS are running al good
08 Uptime 0K 1230-2013 1153:22 184230 8m47s 173 SNIP OK - Timeticks: (153485115) 17 days, 18:21:01.15

Figura 41. Servicios ejecutados en el SW-Zeus
Fuente: Sistema de monitoreo NAGIOS

e Ping: Muestra el porcentaje de paquetes ICMP perdidos y el tiempo de retardo de ida

y vuelta.

e CPU_5s_1min_5min: Muestra la carga de la CPU, en los dltimos 5 segundos, 1

minuto y 5 minutos.

e Mem_Ram: Muestra el porcentaje en el consumo de memoria del procesador.

e Ventilacion: Muestra en numero de ventiladores y estado de funcionamiento de cada

uno.
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e Fuente: Muestra en nimero de fuentes de poder y el estado de funcionamiento de cada

uno.

e Uptime: Muestra el tiempo que el equipo permanece encendido desde el dltimo

reinicio o apagado inesperado.

La figura 42 muestra el estado de las interfaces Gigabitethernet, Tengigabitethernet y

Portchannel configurados en el SW-Zeus, este equipo permite la salida hacia la nube de

internet a toda la red de datos de la UTN, ademas se encuentra configurado como puente raiz

para la determinacién de las rutas redundantes que se deben bloquear, la figura 43 muestra los

enlaces de fibra que brindan conectividad al resto de facultades. Actualmente la redundancia

de la red se da a través del equipo CISCO CATALYST 4506-E alojado en la FICA,

nombrado SW-Aristoteles el mismo que se encuentra configurado como puente raiz de

respaldo. En la figura 43 se puede observar el porcentaje de utilizacion de cada interfaz asi

como el trafico entrante y saliente, dando clic en el vinculo al lado del nombre de la interfaz,

se muestra la grafica del consumo de ancho de banda en el

tiempo, véase la figura 44.
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25.GIGABITETHERNET A SEGUNDO PISO

26 GIGABITETHERNET A JOSE MARTI

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:52:25

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:58:25

11-14-2014 01:59:25

11-14-2014 01:52:25

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:58:25

11-14-2014 01:59:25

11-14-2014 01:58:25

11-14-2014 01:59:25

11-14-2014 01:52:25

11-14-2014 01:59:25

11-14-2014 01:59:25

11-14-2014 01:58:25

1d 16h 32m 255

0d 1h 24m 19s

0d 1h 24m 195

1d 16h 32m 26s

0d 1h 24m 19s

0d 1h 24m 19s

0d 1h 24m 19s

0d 1h 24m 1395

0d 1h 24m 19s

0d 1h 24m 195

0d 1h 24m 19s

0d 1h 24m 19s

0d 1h 24m 18s

1d 16h 32m 26s

0d 1h 24m 185

0d 1h 24m 19s

0d 1h 24m 195

0d 1h 24m 19s

0d 1h 24m 19s

0d 1h 24m 189s

CRITICAL: Interface Port-channell is down!

OK for Port-channel2 - Average IN: 4.20Mbps 0.53% Average OUT: 4.24Mbps
0.53%

OK for TenGigabitEthernet1/1 - Average IN: 2.07Kbps 0.00% Average OUT:
34 04Kbps 0.00%

CRITICAL: Interface TenGigabitEthernet1/2 is down!

OK for GigabitEthernet1/3 - Average IN: 91.97Kbps 0.01% Average OUT:
2.12Mbps 0.21%

OK for GigabitEthernet1/4 - Average IN: 1.12Mbps 0.11% Average OUT:
216.74Kbps 0.02%

OK for GigabitEthernet1/5 - Average IN: 72.45Kbps 0.01% Average OUT:
60.20Kbps 0.01%

OK for GigabitEthernet1/6 - Average IN: 8.74Mbps 0.87% Average QUT:
37 .45Kbps 0.00%

OK for GigabitEthernet2/1 - Average IN: 9.41Mbps 0.94% Average OUT:
116.09Kbps 0.01%

OK for GigabitEthernet2/2 - Average IN: 3.02Kbps 0.00% Average OUT:
30 48Kbps 0.00%

OK for GigabitEthernet2/3 - Average IN: 1.90Mbps 0.19% Average OUT:
32.92Kbps 0.00%

OK for GigabitEthernet2/4 - Average IN: 2.54Mbps 0.25% Average OUT:
35.33Kbps 0.00%

OFK for GigabitEthernet2/5 - Average IN: 1.24Kbps 0.00% Average OUT:
30.49Kbps 0.00%

CRITICAL: Interface GigabitEthernet2/6 is down!

OK for GigabitEthernet3/1 - Average IN: 1.46Mbps 0.15% Average QUT:
36.21Kbps 0.00%

OK for GigabitEthernet3/2 - Average IN: 5.30Kbps 0.00% Average OUT:
33.14Kbps 0.00%

OK for GigabitEthernet3/3 - Average IN: 1.32Kbps 0.00% Average OUT:
32 34Kbps 0.00%

OK for GigabitEthernet3/4 - Average IN: 1.45Kbps 0.00% Average OUT:
31.83Kbps 0.00%

OK for GigabitEthernet3/5 - Average IN: 1.85Kbps 0.00% Average OQUT:
30.40Kbps 0.00%

Ok for GigabitEthernet3/6 - Average IN: 1.20Kbps 0.00% Average OQUT:
30.35Kbps 0.00%

Figura 42. Servicios ejecutados en el SW-Zeus
Fuente: Sistema de monitoreo NAGIOS
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Datasource: inBandwidth ol @ 4

sw-core-utn / O8.FIBRA A FICA

.

408 k

200 k

bps

200 k

108 k

o
08:00 08:20 08:40 09:00 09:20 09:40 10:00 10:20 108:48 11:08 11:20 11:40

O inBandwidth 101.7622 kbps Last 368.6707 kbps Max 87.9517 kbps Average
Default Template

Command check_trafic-corecent

Dat: -ce: outBandwidth “E"‘""@im

sw-core-utn / O8.FIBRA A FICA

5.8 M
4.0 M
W 2.0M
o
= zem
lem In 1
L
0.0 o s, e Ty hol hf
"T ©8:00 0B:20 ©08:40 03:00 0920 03:40 10:00 10:20 10:40 11:00 11:20 11:40
O outBandwidth 523.7994 kbps Last 4629.4502 kbps Max 490.6229 kbps Average

Default Template
Command check_trafic-corecent

Figura 43. Tréfico de red en el SW-Zeus
Fuente: Sistema de monitoreo NAGIOS

La figura 44, muestra la utilizacion de las VLAN configuradas en el SW-Zeus, este equipo
de encuentra configurado como servidor VTP y se encarga de propagarlas hacia la capa de
acceso de la UTN, se puede observar el estado de las interfaces virtuales, asi como el trafico

entrante y saliente por cada interfaz.

27.VLAN 1SERVIDORES 1142014022226 0d th46m S8 173 OK for Vian1 - Average [N: 928 45Kbps 0.09% Average OUT: 1.01Mbps 0.10%
28.VLAN 2 EQUIPOS-ACTIVOS 1142014022226 0d th46m 38 173 OK for Vian2 - Average IN: 25.66Kbps 0.00% Average OUT: 9.08Kbps 0.00%
29.VLAN 4 EDIFCENTRAL-FINANCIERO 1142014022215 0dOhOm3Gs 13 OK for Viand - Average [N: 23.13bps 0.00% Average OUT: 0.00bps 0.00%
30.VLAN 6 EDIFCENTRAL-DEPT.INFORMAT 1142014022226 0d th46mS8s 173 OK for VianG - Average IN: 5.32Kbps 0.00% Average OUT: 9.68Kbps 0.00%
JLVLAN 7 CECI 1142014022221 0d th46mS8s 173 OK for Vian - Average [N: 528.79bps 0.00% Average OUT: 0.00bps 0.00%
JZVLAN § EDIFCENTRAL-AUTORIDADES 1142014022226 0d th46m38s 13 OK for Viang - Average IN: 1.68Kbps 0.00% Average OUT: 1.20Kbps 0.00%
J3VLAN 10 EDIFCENTRAL-ADMINISTRATIV M-14-201402:22.26 0d th46mS8s 113 OK for Vian10 - Average IN: 1.23Kbps 0.00% Average QUT. 502.40bps 0.00%
3J4.VLAN 12 EDIFCENTRAL-COMUN.ORGANIZ 11-14-201402:2226 0d th46m58s 13 OK for VIan12 - Average IN: 1.70Kbps 0.00% Average OUT: 933.07bps 0.00%
J5.VLAN 14 FICA-ADM 11-14-201402:2225 0d 0h5m4fs 13 OK for Vian14 - Average IN: 2.47Kbps 0.00% Average OUT: 1.91Kbps 0.00%
J6.VLAN 16 FICA-LAB 11-14-2014 022226 0d th46m58s 113 OK for Vian16 - Average IN: 225.87bps 0.00% Average OUT: 130.13bps 0.00%

CRITICAL Traffic IN for Vian18 - 0.00bps, No Traffic Throughput! Please check
GGEN Tunnel, for Interface: Vian13
CRITICAL Traffic IN for Vian20 - 0.00bps, No Traffic Throughput! Please check
GGSN Tunnel, for Interface: Vian20

CRITICAL Traffic IN for Vian22 - 0.00bps, No Traffic Throughput! Please check
GGSN Tunngl, for Interface: Vian22

1142014022226 0dOh2m4ss 13 OK for VIan24 - Average IN: 1.10Kbps 0.00% Average QUT. 991.60bps 0.00%
CRITICAL Traffic IN for Vian26 - 0.00bps, No Traffic Throughput! Please check
GGEN Tunnel, for Interface: Vian26

CRITICAL Traffic IN for Vian28 - 0.00bps, Ne Traffic Throughput! Please check
GGEN Tunnel, for Interface: Vian28

CRITICAL Traffic IN for Vian30 - 0.00bps, No Traffic Throughput! Please check

JTVLAN 18 FICA-CISCO CRITICAL | 11-14-2014 022226 0d 8h 14m42s 303

J3.VLAN 20 FICAYA-ADM

£

RITI 11-14-2014 02:2226 0dOh3Im4es 33

JOVLAN 22 FICAYA-LAB CRIT

=

11-14-2014 02:22:25 0d 5h50m43s 313

40.VLAN 24 CEC-UTN

41.VLAN 26 POSTGRADO CRIT

£

11142014 022226 0dGh3Imdds 30

42VLAN 28 CAI-ADM

B

RITI 1-14-2014 02:22:25 0d 5h36m42s 303

43.VLAN 30 CAI-ADM CRITICAL | 11-14-2014 022226 1d16h 35m3s 373 GGSN Tunmel for Inferface: Vian30
44.VLAN 32 FFCCS5-ADM 11-14-201402:2226 0d th46m 38 113 OK for Vian3Z - Average IN: 2.05Kbps 0.00% Average OUT: 4.82Kbps 0.00%
45.VLAN 36 BIBLIOTECA-ADM T 142014022215 0dOhim36s 13 OK for Vian3§ - Average IN: 511.03bps 0.00% Average OUT: 438.03bps 0.00%

Figura 44. Servicios ejecutados en el SW-Zeus
Fuente: Sistema de monitoreo NAGIOS
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El equipo CISCO CATALYST 4506-E alojado en la FICA, nombrado SW-Aristoteles,

véase la figura 45, muestra los siguientes servicios:

Host #¥ Senvice H¥ Status #¥ LastCheck #%  Duration #%  Attempt #¥ Status Information
Hca [ e e 0K 0102204 110801 210230 0n25s 13 PING OK - Packet loss = 0%, RTA = 0.5 ms
02.CPU_5s_{min_5min M022014110928 M 1hSms 13 Cpu: OK - Cpu Load 1% 13% 13%
024fem_Ram [0 0022014 111003 219 2%nm12s 13 ProcessorT0%  70% -2 OK
04 Ventiacion 01-02-2114 11:08:23 1244180 40m 325 173 Fans: OK- 3 Fans are running al good
05 Fuente [OKT 0022014 11:08:28 1240 180 40m0s 113 PS: OK - 25 e running al good
05 Uptme 0K 01022014 11:0946 210 23 6m 128 113 SHHP OK - Tmeficks: (85372033) 9 days, 21084035

Figura 45. Servicios ejecutados en el SW-Aristoteles
Fuente: Sistema de monitoreo NAGIOS

Ping: Muestra el porcentaje de paquetes ICMP perdidos y el tiempo de retardo de ida
y vuelta.

CPU _5s_1min_bmin: Muestra la carga de la CPU, en los ultimos 5 segundos, 1
minuto y 5 minutos.

Mem_Ram: Muestra el porcentaje en el consumo de memoria del procesador.
Ventilacion: Muestra en nimero de ventiladores y estado de funcionamiento de cada
uno.

Fuente: Muestra en nimero de fuentes de poder y el estado de funcionamiento de cada
uno.

Uptime: Muestra el tiempo que el equipo permanece encendido desde el ultimo

reinicio o apagado inesperado.

La figura 46, muestra el estado de los enlaces redundantes desde el SW-Aristdteles hacia

el resto de facultades de la universidad, este equipo se encuentra configurado como puente

raiz alternativo en el caso de que presente algin problema el SW-Zeus que se encuentra como

puente raiz principal, cabe recalcar que se tiene Unicamente una salida hacia la nube de

internet desde el SW-Zeus por lo que si este equipo se cae toda la red de la UTN perderia

conectividad con el exterior. En la figura 46 se puede observar el porcentaje de utilizacion de
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cada interfaz asi como el trafico entrante y saliente, dandole clic en el vinculo al lado del

nombre de la interfaz desde la web, se muestra la gréafica del consumo de ancho de banda en

el tiempo, véase la figura 47.

07 FIBRA FICA-ADN-CENT-IZD

oK 01022014 11730 94 21h 10m s
01-02-2014 111730 0d Oh Om 40s
01-02-2014 11:17:07 94 21h 9m 298

CRMICAL | 01-02-2014 11:17:30 21d 23h 13m 363

08.FIBRA FICA-BIBLIOTECA

03 FIBRA FICA-FICAYA
10.FIBRA FICA-FACAE

CRMICAL | 01-02-2014 11:17:30 21d 23h 13m 148

RMCAL | 01-02-2014 11:18:03  21d 23h 13m 583

01-02-2014 11:47:30 21d 23h 13m 363
01-02-2014 11730 94 120 30m 498
01-02-2014 11:17:30 9 21h 14m 288

11.FIBRA FICA-ADM-CENT-DER
12.FIBRA FICA-SALUD

(=]

13.FIBRA FICA-FECYT
14.FIBRA FICA-POSTGRADO
15.FICA-LABCISCO-M

113
113
113
33
33
313
33
13
113

(0K for 9 - Average IN: 44 56Mbps 4.50% Average OUT: 14 68Mbps 1.47%
0K for 10 - Average IN: 111.44bps 0.00% Average OUT. 257.34Kbps 0.03%
0K for 11 - Average IN; 7.52Kbps 0.00% Average OUT: 190.95Kbps 0.02%
CRITICAL: Interface 12 is down!

CRITICAL: Interface 13 is down!

CRITICAL: Interface 14 is down!

CRITICAL: Interface 15 is down!

0K for 16 - Average IN: 533.03Kbps 0.05% Average OUT: 4.28Mbps 0.43%
QK for 17 - Average IN: 30.56Kbps 0.00% Average QUT: 302.60Kbps 0.03%

Figura 46. Servicios ejecutados en el SW-Aristoteles
Fuente: Sistema de monitoreo NAGIOS

Datasource: inBandwidth

&0
50
40
30
20
10

bps
= =T = =2 = =

O inBandwidth 22,6620 Mbps Last

Datasource: outBandwidth

bps

O outBandwidth 6.3339 Mbps Last

sw-Flca / O7.FIBRA FICA- ADM-CENT-I2ZD

08:00 ©08:20 08:40 03:00 09:20 ©05:40 10:00 10:20 10:406 11:80 11:20 11:40

57.2793 Mbps Max 26,3682 Mbps Average

sw-Flca / O7.FIBRA FICA- ADM-CENT-IZD

30.1036 Mbps Max

Command check_trafic-fica

4,8149 Mbps Average
Default Template
Command check_trafic-fica

‘:/"M' @ 4|

Default Template

“:/"M' @ 4|

Figura 47. Tréfico de red en el SW-Aristoteles
Fuente: Sistema de monitoreo NAGIOS

En la figura 48 se puede observar el estado de las VLAN, asi como el trafico entrante y

saliente por cada interfaz configurada en el equipo. Las VLAN son propagadas por el equipo

SW-Zeus al resto de equipos de la red de la UTN, ya que se encuentra configurado como

servidor VTP.
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16.VLAN 1 SERVIDORES

] oK 01-02-2014 120348 9422h 1m11s
01-02-2014 120330 94 21h 59m S4s
01-02-2014 120331 0d 3h &1m 5s

01-02-2014 120335 94 5h 47m 118
01-02-2014 12:04:07 0d 4h Sém 298
01-02-2014 120623 0d4h 13m 138

MCAL | 01-02-201412:02:35 21d Oh 42m 125

1TVLAN 2 EQUIPOS-ACTIVOS
18.WLAN 4 EDIFCENTRAL-FINANCIERO
19.VLAN 14 FICA-ADM

20.WLAN 18 FICA-LAB

21 WLAN 158 FICA-CISCO

22 WLAN &4 TELEFONLA P

23.VLAN 68 WIRELESS FICA A | CRMICAL | 01-02-201412:03:30 21d 1h 1m53s

113
113
113
113
113
113

303

33

0K for 165 - Average IN: 2.29Kbps 0.00% Average OUT: 738.17Kbps 0.07%
0K for 172 - Average IN: 975.33bps 0.00% Average OUT: 85.47bps 0.00%
OK for 173 - Average IN: 673.63bps 0.00% Average OUT: 103.32bps 0.00%
OK for 179 - Average IN: 98.94Kbps 0.01% Average OUT: 3.80Kbps 0.00%
OK for 180 - Average IN: 28.44Kbps 0.00% Average OUT: 2 49Kbps 0.00%

0K for 181 - Average IN: 1.60Kbps 0.00% Average OUT: 585.93bps 0.00%
CRIICAL Traffic N for 200 - 0.00bps, Ne Traffic Throughput! Please check GGSN
Tunnel, for Interface: 200

CRTICAL Traffic N for 202 - 0.00bps, No Traffic Throughput! Please check GGSN
Tunnel, for Interface: 202

Figura 48. Servicios en el SW-Aristételes
Fuente: Sistema de monitoreo NAGIOS

El estado de las interfaces Fastethernet hacia los switches de acceso ubicados en los

laboratorios de la FICA, asi como el trafico entrante y saliente en la misma se puede observar

en la figura 49.

24 FAST ETH LABORATORI | i oK 01022014 120731 34 12h4m32s 18 OK for 63 - Average IN: 595.21bps 0.00% Average OUT: 195 44Kbps 0.20%
25 FAST ETH LABORATORIO I 7 01022014 120735 Sdh1Em20s 13 OK for 64 - Average IN: 14.62Kbps 0.01% Average OUT: 291 04Kbps 0.28%
26, FAST ETH LABORATORIO I 1022014120707 94 2h0mls 18 OK for &5 - Average IN: 34.15Kbps 0.025% Average OUT: 61 3Kbps 0.62%
27 FAST ETH LABORATORID 01-02-20141207:23 Sd21hS9méls 13 OK for 68 - Average IN: 1.70Kbps 0.00% Average OUT: 215.92Kbps 0.22%
28 FAST ETH ASOCIACION DE

;RDFEQDREQ Ok M-02-201412:07:35 5d 9h 30m 203 13 QK for 67 - Average IN; 171.60Kbps 0.17% Average OUT. 2 65Mbps 2.65%
29 FAST ETH SALA DE - _ , e
. 0K 01022014 120730 9d2thSomis 18 OKC for 68 - Average IN: 2.24Kbps 0.00% Average OUT: 215 57Kbpe 0.22%

Figura 49. Servicios en el SW-Aristételes
Fuente: Sistema de monitoreo NAGIOS

El estado de las interfaces Fastethernet hacia los puntos de acceso inalambrico ubicados en

la FICA, asi como su tréafico entrante y saliente se muestra en la figura 50.

J0.FAST ETH AP-FICA-PB K 01-02-2014 12:11:23  8d 22h 3m 175
J1.FAST ETH AP-FICA-PAZD

32.FAST ETH AP-FICA-PAZI

01-02-2014 12:11:35  9d 5h 55m S48

01-02-2014 12:11:31  8d 22h 2m 373

33.FAST ETH AP-FICA-PA3D 01-02-2014 12:11:31  9d 22h 2m 18s

JAmRE

37.FAST ETH AP-FICA-PA4 | OK 01-02-2014 12:11:31  0d 12h 4m 34s

13
13
13
13
13

OK for 91 - Average IN: 161 20Kbps 0.16% Average OUT: 1.14Mbps 1.14%
OK for 30 - Average IN: 4.02Mbps 4.02% Average OUT: 5.66Mbps 5.66%

OK for 34 - Average IN: 272 83Kbps 0.27% Average OUT: 2.15Mbps 2.15%
OK for 80 - Average IN: 237.61Kbps 0.24% Average OUT: 2.56Mbps 2.56%

OK for 57 - Average IN: 2.43Kbps 0.00% Average OUT: 5.51Kbps 0.01%

Figura 50. Servicios en el SW-Aristoteles
Fuente: Sistema de monitoreo NAGIOS

El trafico entrante y saliente asi como el estado de las interfaces Fastethernet hacia los

servidores alojados en la FICA se muestra en la figura 51.

38.FAST ETH SERV-DHCP
35.FAST ETH SERV-MOODLE ]
41.FAST ETH SERV-NAGIOS m 0K

01-02-2014 12:11:07  8d 22h 8m 388

7| [ v ae 21 swznemtes 13

01-02-2014 121116 3d 22h Sm 365

113

113

OK for 83 - Average IN: 25.57Kbps 0.03% Average OUT. 1597.65Kbps 0.20%
0K for 50 - Average IN: 3.29Kbps 0.00% Average OUT: 11.30Kbps 0.01%
OK for 37 - Average IN: 81.12Kbps 0.08% Average OUT: 33.96Kbps 0.03%

Figura 51. Servicios en el SW-Aristoteles
Fuente: Sistema de monitoreo NAGIOS
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CAPITULO V

CONTROL DE FALLAS

5.1 INTRODUCCION

La red de datos de la UTN>® dispone de dos switches CATALYST 4506-E como equipos
de distribucién, estos equipos estan configurados como puente raiz y puente raiz de respaldo
dentro del protocolo STP® para solventar los problemas de redundancia dentro de la red. El
rendimiento en la red de datos de la UTN se monitorea directamente desde estos switches por
el sistema NAGIOS ya que estos equipos reciben todo el trafico que cursa hacia y desde la
nube de internet y permiten la propagacion de las VLAN hacia la capa de acceso por lo que el
control de fallas se orientd al analisis de su configuracion y estado actual dentro de la red asi
como a las recomendaciones especificas para los problemas de consumo de recursos fisicos y

I6gico de los equipos.

5.2 POLITICAS PARA EL CONTROL DE FALLAS

e Monitorear el estado de las alarmas generadas por el sistema asi como los correos de
notificacion que se envian a la cuenta del administrador ya que permiten conocer
cualquier cambio en el funcionamiento dentro de la red.

e Monitorear el consumo de recursos de hardware como el uso de la memoria RAM,
CPU, temperatura o utilidad de disco de los equipos en la red con la finalidad de
conocer su rendimiento y detectar que equipos se deberian actualizar con mejores
caracteristicas.

e Monitorear la disponibilidad de los equipos en la red para identificar cualquier
desconexidn o servicio caido para poder tratar el problema al momento de generarse y
mejorar los tiempos de respuesta ante cualquier incidente.

e Monitorear el trafico de la red para identificar cuellos de botella en interfaces
especificas y asi poder mejorar el dimensionamiento de la red.

% UTN: Universidad Técnica del Norte.

8 STP: Spanning tree protocol (Protocolo de &rbol de expansion).
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Para conocer las condiciones de operacion de los equipos de core dentro de la red se debe
diferenciar los términos, estado de servicio y estado de equipo, en la parte superior de la

figura 52 se pueden observar estos dos apartados.

Current Network Status Host Status Totals Service Status Totals
Last Updated: Sun Jan 5 23:31:57 ECT 2014 Up Down Unreachable Pending Ok Warning Unknown Critical Pending

oabes e s e oo o] e« [FEl o]
Logged in as 1 Al PmmemxHAH Typgsl |A// FmbfsmsHA/f Typss‘
[ 1 3 3

View History For This Host
Vie otifications For This Host
View Service Status Detal For All Hosts

Service Status Details For Host 'sw-Fica'

Limit Resuts: | 100 | v
Host #4 senvice +¥ Status #% LastCheck #%  Duration #%  Attempt #¥ Status

;‘r’a D W 01PNG ‘OK ‘ 01-05-2014 23:27:33 25d 11h22m 18s 113 PING OK - Packet loss = 0'

Figura 52. Estado de servicios y equipos en el sistema NAGIOS
Fuente: Sistema de monitoreo NAGIOS-UTN

5.2.1 ESTADO DE HOST
El estado de los equipos de core en la red estd definido por el sistema de monitoreo en

base a cuatro parametros, véase la figura 53.

Host Status Totals
Up Down Unreachable Pending

Be o ][0 ]
Al Problems All Types
[ o 2 |

Figura 53. Estado de host
Fuente: Sistema de monitoreo NAGIOS-UTN

v" Up: Indica el estado activo y alcanzable del equipo en la red.

v Down: Indica el estado inactivo del equipo en la red.

v" Unreachable: Indica el estado inalcanzable del equipo en la red debido a que otro
equipo intermediario se encuentra down.

v' Pending: Indica un problema en el servidor de monitoreo para determinar el estado del

equipo debido a una sobrecarga 0 consumo excesivo de recursos.

5.2.2 ESTADO DE SERVICIOS
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El estado de los servicios que se ejecutan en los equipos de core son definidos en base a

cinco parametros, por NAGIOS, véase la figura 54.

Service Status Totals
Ok Warning Unknown Critical Pending
Bl o J[ o [FEE[ o |
All Problems All Types
R

Figura 54. Estado se servicio
Fuente: Sistema de monitoreo NAGIOS-UTN

v Ok: Indica el nimero de servicios que se ejecutan de manera funcional en el equipo.

v' Warning: Indica el nimero de servicios en estado de advertencia segln los parametros
configurados en el servidor.

v/ Unknown: Indica el nimero de servicios interpretados como desconocidos por el
servidor de monitoreo, debido a una incorrecta configuracion del comando que ejecuta
el chequeo del servicio.

v’ Critical: Indica el nimero de servicios en estado critico segun los parametros
configurados en el servidor de monitoreo.

v’ Pending: Indica el nimero de servicios que no pueden ser chequeados por el servidor

de monitoreo, debido a una sobrecarga 0 consumo excesivo de recursos.

El sistema de monitoreo advierte sobre los cambios en el funcionamiento de la CPU®,
memoria RAM, temperatura, ventiladores, fuente y el tiempo que el equipo ha permanecido
encendido. El chequeo de la CPU y memoria RAM permiten conocer el rendimiento del

equipo en la red, véase la figura 55.

81 CPU: Central Processing Unit (Unidad Central de Procesamiento)



127

imit Results: | 100 ¥
Host *% Service * ¥ Status *% LastCheck *%  Duration *% Attempt ## Status Information
N dos = T
O ew 01PNG 0K 02-04-2014 14:44:56 0d 12h 19m 33 112 ECO OK - Paquetes perdidos = 0%, RTA
Fica =0.45 ms
02.CPU_5&_1min_Smin Ok 02-04-2014 14:48:13 0d13h13m20s 113 Cpu: OK - Cpu Load 13% 13% 13%
03.Mem_Ram oK 02-04-2014 14:47:18 0d 1h 43m 9= 143 Processor:70% : 70% : : OK
Fans: Crit - 3 Fans are running , Power
04 Ventiacion CRITICAL 02-04-2014 14:48:13 0d 1h43m12s 33 Supply 1 Fan -» notFunctioning have an
error
05 Fuente CRMWICAL | 02-04-2014 14:48:13 0d1h43mi2s 33 PS: Crt - 2 PS are running, Power Supply
1 - critical have an error
~ Timeticks: (525874)
05.Uptime oK 02-04-2014 14:48:03 0d 1h43m22s 173 fT::i::“ TEETEE Rt

Figura 55. Servicios monitoreados en los switches de distribucion de la UTN
Fuente: Sistema de monitoreo NAGIOS-UTN

Las razones mas comunes para el uso elevado de la CPU debido al procesamiento de
paquetes conmutados son:
e Alto nimero de instancias de puertos STP.
e Bucles de reenvio de Capa 2.
e Reconocimiento del host.

e Recursos de hardware TCAM®? no disponibles para ACL®® de seguridad.

5.2.3 UN ALTO NUMERO DE INSTANCIAS DE PUERTOS STP
La capa de distribucion de la UTN compuesta por los switches CATALYST 4506-E de

capa 3, disponen de los mddulos de supervision que se indican en la tabla 112.

Tabla 112. Médulos de supervision en los switch de distribucion de la UTN
Fuente: Switches de core UTN

NOMBRE UBICACION MODULO DE MODELO
SUPERVISION
SW-ZEUS EDIFICIO CENTRAL SUP 11+10GE 10GE ~ WS-X4013+10GE

SW-ARISTOTELES  FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS SUP I1+10GE 10GE ~ WS-X4013+10GE

Los mddulos de supervision 11+10GE soportan hasta 1500 instancias de puertos de arbol
de expansién o puertos activos en el modo PVST®. Si se excede el nimero de instancias
STP, el switch exhibird un uso elevado de la CPU. Es posible calcular las instancias de puerto

en modo STP con la siguiente formula (CISCO, 2010).

2 TCAM: Ternary content addressable memory (Memoria direccionable por contenido ternario).
8 ACL: Access control list (Lista de control de acceso).
8 PVST: Per VLAN Spanning Tree (spanning tree por VLAN).
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Tabla 113. Férmula para calcular el nimero de instancias STP
Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst-
4000-series-switches/65591-cat4500-high-cpu.html

FORMULA PARA EL NUMERO DE INSTANCIAS STP

NUMERO DE INSTANCIAS STP = NUMERO DE PUERTOS DE ACCESO + SUMA DE TODAS LAS VLANS ENVIADAS POR
CADA UNO DE LOS ENLACES TRONCALES.

El switch SW-Zeus estd configurado como puente raiz en el protocolo STP y como
servidor VTP para la propagacion de VLAN vy presenta en su configuracion 44 VLAN, 20
interfaces en modo troncal y 144 en modo de acceso mientras que el SW-Aristoteles esta
configurado como puente raiz de respaldo, considerando la formula en la tabla 113, se puede

calcular el nimero de instancias STP en el switch Zeus, véase la tabla 114.

Tabla 114. Instancias STP en el SW-Zeus
Fuente: Switch Zeus

SW-ZEUS

NUMERO DE INSTANCIAS STP= 144 + (44X20)
NUMERO DE INSTANCIAS STP= 144+880
NUMERO DE INSTANCIAS STP= 1024

5.2.3.1 Conclusion y recomendacion

El numero de instancias STP que presenta el switch Zeus, véase la tabla 114 esta por
debajo del limite de 1500, que es el valor soportado por los médulos de supervision. Para la
solucion del problema a un nimero de instancias STP por encima del limite, tener en cuenta

los siguientes pasos:

Paso 1: Verifique los procesos del 10S65 de CISCO.

El comando show processes CPU muestra que existen dos procesos principales en
ejecucion, Catdk Mgmt LoPri y Spanning, la figura 56 muestra que los procesos del arbol de
expansion consumen una porcion considerable de los ciclos de la CPU (Cisco Systems,

2010).

% 10S: Internetwork Operating System (Sistema operativo de red).



|Ewitch#show processes cpua
ICPT utilization for five seconds: T43%/1%:; one
PID Runtime (ms) Invoked uSecs S58ec
a 4 198 2o 0.00%
z2 4 290 13 0.00%
——— Resultsdo suprimido.
Z25 258 33 14787 0.00%
ze 20856 223674 405 &.72%
27 158798 59219 2EE81 32 .55%
2= Zo 18393 i1 0.00%
pg=] s] i s] 0.00%
30 s] pe=d s] 0.00%
——— HResupltsdso suprimido.
41 o i o 0.00%
az o 2 o 0.00%
a3 TE564 20723 SIT91L 32.63%
a4 iiz 299 i1z 0.00%
a5 o 147 o 0.00%
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Figura 56. Comando show processes cpu

Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www:.cisco.com/c/en/us/support/docs/switches/

catalyst-4000-series-switches/65591-cat4500-high-cpu.html
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La tabla 115 muestra los procesos de alta y baja prioridad manejados por la CPU, este

mecanismo permite ejecutar procesos de alta prioridad cuando sea necesario y que los ciclos

de la CPU inactivos restantes se utilicen para los procesos de baja prioridad.

Tabla 115. Procesos de alta y baja prioridad

Fuente: Cisco Systems, Alta utilizacién de la CPU en el Catalyst 4506-E, 2010, recuperado de:

http://www.cisco.com/cisco/web/support/LA/7/77/77440_cat4500_high_cpu.html

Catdk Mgmt

HiPri

Cat4k Mgmt

LoPri

PROCESOS DE ALTA Y BAJA PRIORIDAD

dentro del contexto de alta prioridad.

ejecuta bajo el contexto de baja prioridad. Cat4k Mgmt LoPri también se
utiliza para ejecutar procesos en segundo plano

Paso 2: Verifique los procesos especificos del CATALYST 4506-E.

Cuando un proceso esta dentro de lo establecido, la CPU ejecuta el proceso

Si un proceso excede la utilizacion predeterminada de la CPU, el proceso se

El comando show platform health permite conocer el nivel de utilizacién de la CPU, para

esto se observa la columna %CPU actual, véase la figura 57. La salida del comando muestra

el proceso K2CpuMan Review, véase la tabla 116, un proceso que maneja los paquetes

vinculados a la CPU (Cisco Systems, 2010).

iCFU

Switchsshow platform health

3CEU RunTimeMax Priority Average 3CPU Total

Target Actual Target Rctual

Resultade suprimido.

TagMan-RecreateMtegR 1.00 0.00
E2CpuMan Review 30.00 37.62
K2hccelPacketMan: Tx 10.00 4,85
K2hccelPacketMan: Au 0.10 0.00
K2hclMan-taggedFlath 1.00 0.00

10
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0
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0
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0
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100
100
100
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500
500
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41 33
4

0

0 0

[ I B =]

CEU

[ T e Y - R e |

100
112
138
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Figura 57. Comando show platform health

Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/

docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html
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La tabla 116, ofrece informacién bésica sobre los procesos de plataforma mas comunes

Tabla 116. Procesos de plataforma

que se obtienen como resultado del comando show platform health.

Fuente: CISCO, High CPU utilization on Cisco l0S software based Catalyst 4500 switches, 2010, recuperado de:
http://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

PROCESO DE PLATAFORMA

Pim-review
Ebm
Acl-Flattener /K2AcIMan

KxAclPathMan - PathTagMan-Review

K2CpuMan Review

K2AccelPacketMan
K2AclCamMan

K2AclPolicerTableMan
K2L2

K2PortMan Review
K2Fib
K2FibFlowCache
K2FibAdjMan
K2FibMulticast
K2MetStatsMan Review
K2QosDbIMan Review
IrmFibThrottler Thro
K2 L2 Aging Table Re
GalChassisVp-review
S2w-JobEventSchedule
Stub-JobEventSchedul
RkiosPortMan Port Re
Rkios Module State R
EthHoleLinecardMan

DESCRIPCION

Administracion del estado de la tarjeta de linea/chasis.

Maédulo Ethernet Bridge, como vencimiento y control.

Proceso de fusion de ACL.

Mantenimiento y administracion de ACL.

Proceso que realiza el reenvio de paquetes por software.

Si existe una alta utilizacién de la CPU debido a este proceso, estudie el tipo de
paquete con el comando show platform CPU packet statistics.

Controlador que interactta con él envid de los paquetes que estan destinados desde
la CPU.

Administra el hardware TCAM de entrada y salida para las funciones QoS® y de
seguridad.

Administra los reguladores de entrada y salida.

Representa el sistema de reenvio de L2 del switch Catalyst de la serie 4500 con
software Cisco 10S.

Estos procesos son responsables del mantenimiento de las distintas tablas L2.
Administra las diferentes funciones de programacion relacionadas con los puertos.
Administracion FIBY.

Administracion de caché PBR%.

Administra la tabla de adyacencia FIB.

Administra entradas FIB de multidifusién.

Administra estadisticas MET®,

Administra QoS DBL™.

Médulo de IP Routing.

Administra la funcién de vencimiento L2.

Supervision del estado del chasis.

Administra los protocolos S2W™ para controlar el estado de las tarjetas de linea.
Control y mantenimiento de la tarjeta de linea basada en ASIC™ Stub.
Mantenimiento y control del estado del puerto.

Mantenimiento y control de la tarjeta de linea.

Administra los GBIC™ en cada una de las tarjetas de linea.

Paso 3: Verifique la cola de la CPU que recibe el trafico para poder identificarlo.

El comando show platform cpu packet statistics permite verificar qué cola de la CPU
recibe los paquetes, la figura 58 muestra que la cola de control recibe un alto numero de
paquetes. La tabla 117, describe el tipo de cola y el trafico asociado a la misma (CISCO,

2010).

% QOS: Quality of service (Calidad de Servicio).

%7 FIB: Forwarding information base (Base de informacion de reenvic).

% PBR: Policy based routing (Enrutamiento basado en politicas).

% MET: Multicast expansion table (Tabla de expansién multicast).

™ DBL: Dynamic buffer limiting (Buffer dinamico limitado).

™ S2W: Serial to wire (Cable serial 2).

2 ASIC: Application specific integrated circuit (Circuito integrado de aplicacion especifica).
™ GBIC: Gigabit interface converter (Convertidor de interfaz gigabit).


http://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

131

Switch#show platform cpu packet statistics
!——— Resultsdo suprimido.

Total packet gueuss 16

Packets Received by Packet Queue

Queune Total 5 gec avg 1 min avg 5 min avg 1 hour avg
;3rr.p o 202780 o 196 _::; 128 o 28
Control 388623 2121 1740 598 16
Packets Dropped by Packet Queus

Queues Total 5 sec avg 1 min avg 5 min avg 1 hour avg
;c::t.:c:; o 1798138 o o __Z; 24 o 3

Figura 58. Comando show platform cpu packet statistics
Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www:.cisco.com/c/en/us/support/
docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

Tabla 117. Colas de la CPU
Fuente: CISCO, High CPU utilization on Cisco I0S software based Catalyst 4500 switches, 2010, recuperado de:
http://www.cisco.com/c/en/us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

NUMERO NOMBRE DE COLA PAQUETES EN COLA
DE COLA
0 Esmp™ Paquetes de administracion interna para las tarjetas de linea ASIC u otros componentes
de administracion.
1 Control Pagquetes del plano de control L2, como STP, CDP™, PAgP™®, LACP" 0 UDLD™
2 Host Learning Tramas con direcciones MAC de origen desconocidas que se copian a la CPU para
poder construir la tabla de reenvio L2
3,4,5 L3 Fwd Highest, L3 Fwd Los paquetes se deben reenviar por software como Ttneles GRE™. Si no se resuelve el
High/Medium,L3 Fwd Low ARP? para la direccion 1P® de destino, los paquetes se envian a esta cola
6,7,8 L2 Fwd Highest, L2 Fwd Los paquetes que se reenvian como resultado de un bridge:
High/Medium,L2 Fwd Low e Los protocolos que no se soportan en el hardware, como IPX® y los paquetes
enrutados Apple Talk, se conectan a través de un bridge a la CPU.
e Solicitud y respuesta ARP
e Los paquetes con una direccion de destino MAC en interfaz SVI¥¥/L3 del
switch se conectan por bridges si los paquetes no se pueden enrutar por el
hardware debido a alguna de las siguientes razones:
e Lasopciones de encabezado IP
o TTL* expirado
e No existe una encapsulacion Ethernet 11.
9,10 L3 Rx High, L3 Rx Low El trafico del plano de control L3, protocolos de ruteo, que estan destinados a otras
direcciones IP.
Algunos ejemplos incluyen: Telnet, SNMP® y SSH®.
11 RPF Failure Verificar los paquetes de multidifusion que fallaron en el RPF¥.
12 ACL Paguetes que estan procesados por el DHCP® snooping, por una inspeccién ARP
fwd(snooping) dindmica o por las funciones de indagacién IGMP®
13 ACL log, unreach Paquetes que llegan a un ACE® con la palabra clave log o paquetes que fueron
rechazados debido a una negacion en una ACL de salida o a la falta de una ruta al
destino.
Estos paquetes requieren la generacion de mensajes de ICMP®* fuera de alcance.
14 ACL sw processing Paquetes que son impulsados a la CPU debido a la falta de recursos de hardware ACL

MTU Fail/Invalid

adicionales, como TCAM, por razones de seguridad ACL.
Los paquetes que necesitan ser fragmentados debido a que el tamafio de la interfaz de
salida MTU® es més pequefio que el tamafio del paquete

™ ESMP = Even simpler management protocol (Protocolo de administracion simple).

7 CDP: Cisco Discovery Protocol (Protocolo de descubrimiento de Cisco).

8 pAgP: Port aggregation protocol (Protocolo de agregacion de puertos).

T LACP: Link aggregation control protocol (Protocolo de control de agregacién de enlaces).
8 UDLD: Unidirectional link detection (Deteccion de enlace unidireccional).

™ GRE: Generic routing encapsulation (Encapsulacién de ruteo genérica).

8 ARP: Address resolution protocol (Protocolo de resolucion de direcciones).

8 |p: Internet protocol (Protocolo de internet).

8 |pX: Internetwork packet exchange (Intercambio de paquetes inter red)

8 SVI: Switch virtual interface (Interfaz virtual conmutada).

8 TTL: Time to live (Tiempo de vida).

8 SNMP: Simple network management protocol (Protocolo simple de administracion de red ).

8 SSH: Secure shell (Intérprete de 6rdenes segura).

8 RPF: Reverse Path Forwarding (Trayecto inverso Unicast).

# DHCP: Dynamic Host Configuration Protocol (Protocolo de configuracion dindmica de hosts).
8 |GMP: Internet group management protocol (Protocolo de administracion de grupos de Internet).
% ACE: Access control entry (Entrada de control de acceso).

1 ICMP: Internet Control Message Protocol (Protocolo de control de mensajes de internet).
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La conclusion del paso 1 y la informacién obtenida en la tabla 117, determina que la alta

utilizacion de la CPU se debe al procesamiento excesivo de la BPDU.

Paso 4: Identifique la causa del problema.

El comando show spanning-tree summary, permite verificar si el procesamiento excesivo
de la BPDU se debe a un alto nimero de instancias STP, la figura 59 identifica claramente la

raiz del problema (Cisco Systems, 2010).

Switch#show spanning-tree sSUMMary

Switch is in pvst mode

Root bridge for: none

Extended system ID is enabled
Portfast Default i=s disabled
FortFast BPFDU Guard Default is disabled
Portfast BPDU Filter Default is disabled

Loopguard Default is disabled
EtherChannel misconfig guard is enabled

UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short
!——— Resultade suprimids.

Hame Blocking Listening Learning Forwarding S5TP Active

2894 wvlans o o o 5999 5895

Figura 59. Comando show spanning-tree summary
Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/
us/support/docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

Paso 5: Conclusién y recomendacion.

Los switches de core Catalyst 4506 E que brindan el acceso hacia la nube de internet a la
UTN, presentan una configuracion PVST+ como mecanismo de redundancia en caso de
haber algun enlace caido, ambos equipos cuentan con los modulos de supervision 11+10GE

que soportan hasta 1500 instancias de puertos activos en modo STP por VLAN (PVST).

Si se excede el numero de instancias STP, el switch exhibird un uso elevado de la CPU.
Ya que en el modo de redundancia PVST+ cada VLAN representa una instancia STP vy el
numero de puertos troncales y de acceso serd mayor mientras crece la infraestructura de red,
seria necesario cambiar el modo PVST a MST (Multiple Spanning Tree, arbol de expansion

multiple) el cual permite asignar varias VLAN a una misma instancia STP, separando las

%2 MTU: Maximum transfer unit (Unidad méxima de transferencia).
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VLAN que no son necesarias del enlace troncal para disminuir la cantidad de puertos activos

STP (CISCO, 2010).

5.2.4 BUCLES DE REENVIO DE CAPA 2
STP hace suposiciones acerca de su entorno operativo, como que cada enlace entre dos
switches es bidireccional, esto significa que, si A se conecta directamente a B, entonces A

recibe lo que B envia y B recibe lo que A envia.

Cada switch que ejecuta STP es capaz de recibir con regularidad, procesar y transmitir
BPDU. Aunque estos supuestos parezcan obvios, hay situaciones en las que no se cumplen,
situaciones que implican problemas de hardware o defectos en el software. Fallos de
hardware, errores de configuracion, problemas en el cableado o conexiones adicionales
innecesarias entre switches causan problemas con STP, por ello uno 0 mas switches podrian
dejar de recibir o procesar las BPDU recibidas y no podran descubrir la topologia de red, sin
el conocimiento de la topologia correcta, el switch no podra bloquear los enlaces redundantes
y generar bucles de capa 2 0 en consecuencia tormentas de broadcast, consumiendo todo el
ancho de banda de la red., para poder evitar que se generen bucles de capa 2, es necesario

asegurar la red con caracteristicas avanzadas de STP:

BDPU Guard: Evita la recepcion de BPDU emitidas por switches no autorizados

dentro de la red. Revisar el anexo 1 para mas informacion.

e Loop Guard: Proporciona proteccion adicional contra bucles de capa 2 y bloquea los
puertos del switch si no se reciben BPDU. Revisar anexo 2 para mas informacion.

e Root Guard: Controla donde puede encontrarse y conectarse el puente raiz dentro de
la red. Revisar anexo 3 para mas informacion.

e UDLD: Monitoriza los puerto para conocer si el enlace es bidireccional. Revisar

anexo 4 para mas informacion.
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525 RECONOCIMIENTO DEL HOST

El switch Catalyst 4500 reconoce las direcciones MAC de distintos hosts si no figuran en
la tabla de direcciones. EI motor de conmutacion reenvia una copia del paquete con la nueva
direccion MAC a la CPU. Si existe una cantidad excesiva de nuevas direcciones que el switch
tendria que reconocer, se ocasionaria una alta utilizacion de la CPU, para identificar esta
situacion considerar los siguientes pasos:

Paso 1: Verifique los procesos del 10S con el comando show processes cpu.

El comando show processes cpu permite identificar los procesos que consumen la CPU.
La figura 60 muestra que el proceso Cat4k Mgmt LoPri, véase la tabla 115, consume un alto

porcentaje de la CPU. (Cisco Systems, 2010)

Switchifshow procsssss opu
CPU utilization for five seconds: 895 e minute: 74%; five minutes: T1%
PID Runtime {(ms) Invoked usSecs
1 = 53 75

suprimido.

o
Sec lrMin SMin TTY Process

= ) . 00% 0 Chunk Manager

[=
C

1225154 & E
284532 10722 % - %
27 148288424 254290017 418 6.47% 10. o 1%

28 285796820 T20618753 396 52.71% 56.79% 55.70%

i
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Second Jobs
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=er—
Per—minute Jokbs
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[=NsNels]
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Figura 60. Comando show processes cpu
Fuente: Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst
-4000-series-switches/65591-cat4500-high-cpu.html

Paso 2: Verifique los procesos especificos del Catalyst 4500 con el comando show platform

health.

Para conocer el nivel de utilizacién de la CPU se debe ejecutar el comando show platform
health, el cual muestra el consumo de cada proceso en ejecucién, la columna %CPU actual,
vease la figura 61, muestra el consumo real de la CPU. La tabla 116 muestra que el proceso
K2CpuMan Review, el cual se encarga de vincular los paquetes a la CPU, presenta un alto

consumo (CISCO, 2010).
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Switch¥show platform health
RCEU RCEU RunTimeMax Priority Average %CPFU Total
Target Actual Target Actual Fg Bg S5S=c¢ Min Hour CBU

!—-—- Resultado suprimido.

TagMan—RecreateMtegR 1.00 0.00 10 4 100 500 0 0] 0 0:00
K2CpuMan Review 30.00 46.88 30 47 100 500 30 29 21 265:01
E2hccelPacketMan: Tx 10.00 g.03 20 0 100 300 21 28 26 270:4

Figura 61. Comando show platform health
Fuente: Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst
-4000-series-switches/65591-cat4500-high-cpu.html

Paso 3: Verifique la cola de la CPU que recibe el trafico para identificar el tipo de tréfico

entrante.

El comando show platform cpu packet statistics permite determinar el trafico que llega a
la CPU, la figura 62 muestra que la cola host learning recibe un alto nimero de paquetes, ver
la tabla 117. De modo que la alta utilizacion de la CPU es el aprendizaje de un alto nimero

de direcciones Mac (Cisco Systems, 2010).

Switch#show platform cpu packet statistics
!-—— Resultado sup

Packets Received by FPacket Queus

Queue Total 5 sec avg 1 min avg 5 min avg 1 hour avg
Esmp 48613268 38 39 38 39
Control 142166648 74 74 73 73
Host Learning 1845568 1328 1808 1383 1309
.2 Fwd High 17 o o o o
L2 Fwd Medium 2626 o] o] o] o]
L2 Fwd Low 1582414 1 1 1 1
L2 Fwd Medium 1 o] o] o] o]
L2 Fwd Low 576505358 37 7 a 5
L3 Rx High 257147 o] o] o] o]
L3 Ex Low 5325772 10 19 13 7
RPF Failure 155 o o o o
ACL fwd(snooping) 65604551 53 54 54 53
ACL log, unreach 11013420 S a8 a8 a8

Figura 62. Comando show platform cpu packet statistics
Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/
switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

Paso 4: Conclusién y recomendacion.

El resultado obtenido en el paso 1 y 2 muestra que la CPU puede ver una gran cantidad de
nuevas direcciones MAC. Esta situacion es el resultado de una inestabilidad en la topologia
de red, cuando se originan cambios en la topologia del arbol de expansion, el switch genera
notificaciones de cambio en la topologia (TCN), la emision de TCN reduce el tiempo de
vencimiento MAC a 15 segundos en el modo PVST+, las entradas de las direcciones MAC se

purgan si no se reconocen dentro de este tiempo.
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En el caso de STP rapido (RSTP) (IEEE 802.1w) o MST (IEEE 802.1s), las entradas se
vencen automaticamente. Este vencimiento hace que las direcciones MAC se tengan que
aprender o reconocer nuevamente. Esto no representa un aspecto importante cuando los
cambios en la topologia estan dentro de lo normal, pero es posible que exista una cantidad
excesiva de cambios topoldgicos a causa de un enlace alternado, un switch defectuoso o
puertos de host que no estan activos en modo PortFast, lo que podria resultar en una gran
cantidad de depuraciones en la tabla MAC y su posterior reaprendizaje, en este caso también
se podria aumentar el tiempo de vencimiento de las direcciones MAC para que el switch
disponga de mas tiempo y le permita retener las direcciones MAC de los dispositivos durante

un mayor periodo de tiempo antes de que venzan (Cisco Systems, 2010).

5.26 RECURSOS DE HARDWARE (TCAM) NO DISPONIBLES PARA LAS ACL

DE SEGURIDAD

El Catalyst 4500 programa las ACL configuradas con el uso de la TCAM. La tabla TCAM
permite evaluar un paquete contra una lista de acceso entera con una simple busqueda en la
tabla TCAM, esta tabla permite las aplicaciones de ACL en trayecto de reenvio por hardware,
este trayecto no tiene ningun impacto en el desempefio del switch, el desempefio es constante
a pesar del tamafio de la ACL, sin embargo, la TCAM es un recurso limitado. Entonces, si se
configura una cantidad excesiva de entradas ACL se pude exceder la capacidad de la TCAM,
la tabla 118 muestra el nimero de recursos TCAM disponible en los motores de supervision

(Supervisor Engine) instalados en los equipos de core.

Tabla 118. Disponibilidad de la TCAM en los switches de core UTN
Fuente: Cisco Systems, Alta utilizacion de la CPU en el Catalyst 4506-E, 2010, recuperado de:
http://www.cisco.com/cisco/web/support/LA/7/77/77440_cat4500_high_cpu.html

PRODUCTO FUNCION TCAM (POR TCAM DE CALIDAD DE
DIRECCION) SERVICIO (QOS) (POR
DIRECCION)
Supervisor Engine lI+/11+TS 8192 entradas con 1024 mascaras 8192 entradas con 1024 mascaras
Supervisor Engine I11/IV/V 'y Catalyst 4948 16.384 entradas con 2048 mascaras 16.384 entradas con 2048 mascaras

Supervisor Engine V-10GE y Catalyst 4948-10GE ~ 16.384 entradas con 16.384 mascaras 16.384 entradas con 16.384 mascaras
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Si el Catalyst 4500 se queda sin recursos TCAM durante la programacion de una ACL de
seguridad, una parte de la aplicacion de la ACL se lleva a cabo a través del trayecto por

software, lo que causa una alta utilizacion de la CPU.

La figura 63 muestra el mensaje de error que se presenta en la salida del comando show
logging. El mensaje indica que se llevard acabo el procesamiento por software y que esto

podria generar una alta utilizacion de la CPU.

%C4FK HWACIMAN-4-ACLHWPROGERRRERSCN: (Suppressed ltimes) Input(null, 12/Normal)
Security: 140 - insufficient hardware TCAM masks.

%C4FK HWACIMAN-4-ACLHWEPROGERR: (Suppressed 4 times) Input Security: 140 - hardware TCAM
limit, =ome packet processing will be software switched.

Figura 63. Comando show logging
Fuente: Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst-
4000-series-switches/65591-cat4500-high-cpu.html

Paso 1: Verifique los procesos del 10S de Cisco.
El comando show processes cpu permite identificar los procesos que consumen la CPU.

La figura 64 muestra que el proceso Catdk Mgmt LoPri, véase la tabla 115, consume un alto

porcentaje de la CPU (Cisco Systems, 2010).

Switchfshow processes cpu
CPU utilization for five seconds: 99%/0%; one minute: 99%; five minutes: 95%

FID Runtime (ms) Invoked udecs 58ec 1Min SMin TTY Process
1 0 11 0 0.00% 0.00% 0 Chunk Manager
2 9716 632814 15 0.00% 0 Load Meter
3 780 302 2582 0.00% 0 SpanTree Helper
!-—— Resultade suprimido
23 18208 3154201 5 0.00% 0.00% 0.00% 0 TTY Background
24 37208 3942818 9 00% 0.00% 0 Per-Second Jobs
25 1046448 110711 5452 03% 0.00% 0 Per-minute Jokbs
26 175803612 335500656 517 31% 4.4B8% 0 catd4k Mgmt HiPri
27 835809548 339138782 2464 20% B89.76% 0 Catdk Mgmt LoPri
28 28668 2058810 13 0.00% 0.00% 0.00% 0 Galioc= Reschedul

Figura 64. Comando show processes cpu
Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst-
4000-series-switches/65591-cat4500-high-cpu.html

Paso 2: Verifique los procesos especificos al Catalyst 4500.
El comando show platform health muestra el nivel de utilizacion de la CPU que consume
cada proceso en ejecucion, la columna %CPU actual, muestra el consumo real de la CPU,

véase la figura 65.
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Se puede observar que el proceso K2CpuMan Review, véase la tabla 116, el cual se

encarga de vincular los paquetes a la CPU, presenta un alto consumo (Cisco Systems, 2010).

Switch¥show platform health

%CPU %CPU RunTimeMax
Target

Lj-poll 1.00

GalChassisVp-review 3.00

S2w—JokbEventSchedule 10.00
Stub-JobEventSchedul 10.00
StatValueMan Update
Pim-review
Ebm—host-review
Ebm-port-review
Protocol-aging-revie
Zcl-Flattener
FxBhclPathMan create/
ExRclPathMan update
ExZclPathMan reprogr
TagMan-InformMtegRev
TagMan—ERecreateMtegR
K2CpuMan Review
EZZccelPacketMan: Tx
EZZccelPacketMan: Zu

oL
[ s R = B e e L T el = R B s I
I
(=]
=]

Priority Average %CPU

Lctual Target Rctual

0.01 2 o
0.20 10 le
0.57 10 7
0.00 10 o
0.0% 1 o
0.00 1 o
0.00 8 4
0.00 1 o
0.00 2 o
0.00 10 5
0.00 10 5
0.00 10 &
0.00 2 1
0.00 5 o
0.00 10 14
91.31 30 92
2.30 20 o

Total
Fg Bg 58ec Min Hour
100 500 0 o o]
100 500 0 o o]
100 500 1 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 o o o
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 0 o o]
100 500 128 119 84
100 500 2 2 2
100 500 0 o o]

Figura 65. Comando show platform health

Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/docs/switches/catalyst

-4000-series-switches/65591-cat4500-high-cpu.html

Paso 3: Verifique la cola de la CPU que recibe el trafico para identificar el tipo de tréafico.

El comando show platform cpu packet statistics permite conocer el trafico que llega a la

CPU, la figura 66 muestra que la cola ACL sw processing recibe un alto numero de paguetes,

ver la tabla 117. De modo que la alta utilizacion de la CPU es el desbordamiento de TCAM

(CISCO, 2010).

!——— Resultads suprimids.

Switch¥fshow platform cpu packet statistics

1 min avg 5 min avg 1 hour avg

Queue

Total

Packets Received by Packet Queue

gusus Total 5 =ec avg
Control 57902635 22
Host Learning 464678 o
L3 Fwd Low 6232292 a]
L2 Fwd Low llze71l82 7
.2 EBmx High 508 o
L3 Rx Low 1275655 10
ACL £wd{=nooping) 2645752 o
ACL log, unresach 514432c8 =]
ACL sw processing 842889240 1453

Packets Dropped by Packet Queus

5 sec avg

1é 1z
4 &
1 o
4 5
1532 1267

VoD OKROOW

117

1 min avg 5 min avg 1 hour avg

L2 Fwd Low
ACL s=w processing

3270
lze3e

oo

[sX=}
oo

oo

Figura 66. Comando show platform cpu packet statistics

Fuente: Fuente: CISCO Catalyst serie 4500, (2010), recuerado de http://www.cisco.com/c/en/us/support/

docs/switches/catalyst-4000-series-switches/65591-cat4500-high-cpu.html

Paso 4: Conclusion y recomendacion



139

Después de determinar que la causa del alto consumo de la CPU es el desbordamiento de
la TCAM debido a un ingreso elevado de listas de control de acceso, se podria optar por
eliminar la ACL que causo el desbordamiento o minimizar el nimero de listas de acceso con
métodos para optimizar la configuracién y la programaciéon de la ACL. Si se desea tener
mayor capacidad en la TCAM para que se pueda soportar un mayor nimero de listas de
acceso se puede mejorar las caracteristicas del motor de supervision. La tabla 119 muestra los
motores de supervision compatibles con el catalyst 4506-E, la tabla 118 muestra la capacidad

de la TCAM para cada motor de supervision (CISCO, 2010).

Tabla 119. Motores de supervision compatibles con los switches de core UTN

Fuente: CISCO, Features of the Catalyst 4506-E, 2013, recuperado de:
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/hardware/catalyst4500e/installation/
guide/Eseries/0lintro.html#wp1028437

SWITCH MODULO DE SUPERVISION
SUPERVISOR ENGINE 7L-E
SUPERVISOR ENGINE 7-E
SUPERVISOR ENGINE 6L-E
CATALYST 4506-E SUPERVISOR ENGINE 6-E
SUPERVISOR ENGINE V-10GE
SUPERVISOR ENGINE V
SUPERVISOR ENGINE IV
SUPERVISOR ENGINE II-PLUS-10GE
SUPERVISOR ENGINE II-PLUS

5.2.7 PROTOCOLO HSRP*Y PORTCHANNEL

El sistema de monitoreo Nagios permitié conocer de forma grafica configuraciones
presentes en los equipos de distribucion de la UTN que posteriormente fueron cambiadas
debido a su poca utilidad o al impacto en el rendimiento de la red.

Se observé cémo protocolo de redundancia la configuracion de HSRP que permite el
despliegue de routers redundantes en la red, el switch Zeus se configur6 como maestro y
Avristoteles como equipo de respaldo ademas el Gnico equipo que tiene salida hacia la nube de
internet es Zeus, por lo que si este dispositivo fallara toda la red de la UTN perderia

conectividad hacia el exterior, pensando en instalar enlaces redundantes hacia la nube de

% HSRP: Hot Standby Router Protocol (Protocolo ce Enrutamiento de Reserva Directa)
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internet se cambio la configuracion HSRP por STP ya que permite el manejo de trafico de
datos en base a vlan y a enlaces redundantes. También se observé la configuracion de un
portchannel en el switch Zeus que agrupa 8 interfaces FastEthernet que se conectan al
concentrador 2 o switch Ares en el mismo se agruparon 8 interfaces GigabitEthernet, esta
interconexiéon genera un cuello de botella del lado del equipo Zeus pero la falta de
disponibilidad de interfaces no permite cambiar esta conexion por ello se actualizara el
equipo Zeus por un Cisco Catalyst 4500R+E que soportara el continuo crecimiento en la

infraestructura de red de la UTN
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CAPITULO VI

ANALISIS COSTO BENEFICIO

6.1 INTRODUCCION
El analisis costo beneficio comprende el presupuesto de hardware, software y
herramientas necesarias para la implementacion y funcionamiento del sistema de monitoreo

de equipos y servicios en la red de datos de la UTN.

5.2 PRESUPUESTO DE INVERSION

La inversion propuesta se fundamenta en el andlisis de todos los requerimientos necesarios
para poner en marcha el sistema de monitoreo, el cual comprende de hardware y software que

a continuacion se detalla:

5.2.1 PRESUPUESTO DE HARDWARE

Para realizar el monitoreo de la red de datos de la UTN se realiz6 una lista de las
caracteristicas de hardware instaladas en el servidor Nagios, véase la tabla 120, este equipo
fue prestado por el area de sistemas con la finalidad de probar el sistema NAGIOS y conocer

su utilidad dentro de la red de datos en la UTN.

Tabla 120. Presupuesto de inversion para el servidor de monitoreo
Fuente: http://www.ibm.com/

HARDWARE DESCRIPCION COSTO

®

SERVIDOR IBM SYSTEM X3200 M2 1000

S.0 UBUNTU-SERVER 12.04

CPU INTEL(R) XEON(R) CPU / E3110 @ 3.00GHZ

RAM 2GIB /2 DIMM DDR2 DE 1GIB

DISCO DURO ATA DISK/HITACHI HDT72502/CAPACIDAD: 232GIB (250GB)

ETHERNET ETH1/GIGABIT ETHERNET PCI EXPRESS/ BROADCOM

CORPORATION/ CAPACIDAD: 1GBIT/S
ETHO/VT6105/VT6106S/ VIA TECHNOLOGIES/ CAPACIDAD:
100MBIT/S

COSTO TOTAL 1000
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5.2.2 PRESUPUESTO DE SOFTWARE

Ademés de los recursos de hardware, el sistema de monitoreo necesita distintos
complementos de software para poder cumplir con los requerimientos de monitoreo, el
software implementado es libre, por lo que no se requiere la compra de ninguna licencia para

el funcionamiento del sistema, véase la tabla 121.

Tabla 121. Presupuestos de inversion para el software implementado en el sistema de monitoreo

Fuente: http://oss.oetiker.ch/rrdtool/license.en.html, http://doc.ubuntu-es.org/Postfix,
http://www.nagiosql.org/nagiosql-license-guidelines, html, https://docs.pnp4nagios.org/es/pnp-0.6/aboutilicencia,
http://nagios.sourceforge.net/docs/nagioscore/3/en/about.html#licensing, http://www.apache.org/licenses/

APLICACION DESCRIPCION LICENCIA COSTO ($)
NAGIOS SISTEMA DE MONITOREO GNU GPL 0
APACHE 2 SERVIDOR WEB SOFTWARE LIBRE/ 0
LICENCIA APACHE
NAGIOSQL HERRAMIENTA VISUAL DE CONFIGURACION BSD 0
DE NAGIOS VIA WEB
RRDTOOL HERRAMIENTA DE BASE DE DATOS PARA EL GNU GPL 0

ALMACENAMIENTO DE INFORMACION DE
RENDIMIENTO GENERADA POR NAGIOS.

PNP4NAGIOS ADITIVO PARA LA GENERACION DE GRAFICOS GNU GPL 0
ESTADISTICOS Y REPORTES VISUALES
POSTFIX AGENTE DE TRANSPORTE DE CORREO SOFTWARE LIBRE/ 0
LICENCIA PUBLICA IBM
COSTO TOTAL 0

5.2.3 ANALISIS DE GASTOS EN SOFTWARE PROPIETARIO

La inversion en la compra de un software de monitoreo propietario varia dependiendo de
las caracteristicas del mismo asi como del numero de equipos y servicios que se desean
monitorear, para el analisis se seleccion6 whatsupgold, que es un potente y complejo
software de monitoreo utilizado ampliamente en grandes infraestructuras de red, el costo de
este software en particular depende del nimero de equipos a monitorear y las licencias se

deben actualizar cada afio, la tabla 122 detalla informacion de este aplicativo.

Tabla 122. Presupuestos de inversion para el software propietario whatsupgold
Fuente: http://www.whatsupgold.com/online-shop/global/index.aspx

NUMERO DE DISPOSITIVOS COSTO ($)
HASTA 25 DISPOSITIVOS 2195
HASTA 100 DISPOSITIVOS 3195
HASTA 300 DISPOSITIVOS 5995

HASTA 500 DISPOSITIVOS 8495
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5.2.4 PRESUPUESTO TOTAL
El presupuesto total es el resultado del presupuesto de hardware y software
implementados en el sistema de monitoreo: 1000 ($) + 0 ($) = 1000 ($). Para el andlisis costo

beneficio se tendra en cuenta este valor.

5.2.5 ANALISIS COSTO BENEFICIO

Tiene como objetivo fundamental proporcionar una medida de la rentabilidad de un
proyecto, mediante la comparacion de los costos previstos con los beneficios esperados en la
realizacion del mismo. Ademéas es una técnica importante que pretende determinar la
conveniencia de un proyecto mediante la valoracion posterior en términos monetarios de

todos los costos y beneficios derivados de dicho proyecto.

5.2.5.1 Caélculo Beneficio/Costo
La formula de relacion de beneficio/costo genera los siguientes criterios que guian las

decisiones de aceptacion o rechazo del proyecto:

a) Siel B/C es mayor o igual a 1.0, el proyecto debe aceptarse.

b) Caso contrario, el proyecto debe rechazarse.

Para conocer el beneficio/costo se cuenta con los siguientes datos obtenidos de las tablas

de presupuesto de software, hardware y software propietario.

Beneficio—Contrabeneficios

B/C =

Costo

Ecuacion 1. Férmula Beneficio/Costo
Fuente: Leland Blank, Anthony T. (2006). Ingenieria Econdémica.
McGrawHill. México

e Presupuesto del software propietario = presupuesto de hardware + presupuesto

Whatsupgold.

e Presupuesto del software propietario = 1000 + 8495 = 9495 dolares.


http://es.wikipedia.org/wiki/Proyecto
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Presupuesto del software libre = presupuesto de hardware + presupuesto Nagios.

Presupuesto del software libre = 1000 + 0 = 1000 dolares.

Contra beneficios: 0 dolares.

Beneficios: 9495 — 1000 = 8495 dolares

5o 8495
/€= To00
B/ C= 8,495

CONCLUSION

Como resultado se obtuvo un costo beneficio de 8,495 positivo, es decir que el proyecto se
considera aceptable ya que los beneficios que se obtendran con la propuesta son los

requeridos en comparacion a los costos de adquisicion de un software propietario.

Se debe considerar que el presente proyecto es un tema de investigacion desarrollado para
la UTN por el que no habra ninguna remuneracion econdémica pero si el beneficio de contar
con un sistema que permitird conocer la ubicacién e interconexion de los equipos de
comunicacion o servidores en la red, permitird conocer el nivel de utilizacion del hardware,
consumo de ancho de banda y estado de servicios ejecutados, el sistema se basa en software
libre de modo que no se tendrd que comprar ninguna licencia para el funcionamiento de la
aplicacion, NAGIOS es una herramienta util de monitoreo que ayudara al administrador a

conocer el funcionamiento y rendimiento de la red.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e La redundancia en la red de la UTN se maneja con STP y el equipo CISCO

CATALYST 4506-E alojado en el edificio central, nombrado SW-Zeus, esta
configurado como puente raiz para la determinacion de rutas que se deben bloquear, el
equipo CISCO CATALYST 4506-E alojado en la FICA nombrado SW-Aristoteles, se
encuentra configurado como puente raiz alternativo en caso de que se presente alguna
falla con el puente raiz principal, cabe recalcar que Unicamente el SW-Zeus tiene
acceso hacia la nube de internet por lo que si se tiene algin problema con este equipo

toda la red de la UTN perderia conectividad hacia el exterior.

Se optdé como herramienta de monitoreo NAGIOS, por cumplir con los
requerimientos propuestos como permitir el manejo de reportes, generacion de
gréficas y envio de notificaciones y por ser el primer sistema libre de monitoreo en
aparecer en el mercado ya que su nucleo constituye la base del funcionamiento de
nuevos software de monitoreo, por lo que NAGIOS se puede migrar o
complementarse con otros sistemas con la finalidad de mejorar caracteristicas propias,
como frontales web mas completos y vistosos 0 maneras de almacenar y procesar la

informacion.

Se instal6 NagiosQL como sistema de administracion para configurar el sistema de
monitoreo Nagios por medio de una interfaz grafica ya que normalmente la

configuracién se realiza en archivos.
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e Para la visualizacién de graficas se optd por el médulo PNPANAGIOS que procesa los
datos de rendimiento de cada servicio ejecutado por Nagios y almacena la
informacién en la base de datos RRD (bases de datos Round Robin) para su
visualizacion desde la web, por cada origen de datos se necesitara
aproximadamente 400 KB de espacio en disco y es necesario que los plugin utilizados
por Nagios permitan la recoleccion de datos de rendimiento de lo contrario no se

podrian generar gréficas.

e Para poder monitorear equipo de conmutacion desde el sistema Nagios, es necesario
que el dispositivo tenga habilitado SNMP y pertenezca a la misma comunidad de
administracion, de modo que se pueda tener acceso a la informacién entregada por los
OID desde la MIB, Nagios es compatible con SNMPv1 y SNMPv2, por otro lado para
monitorear equipos LINUX es necesario instalar un agente de monitoreo que

devolvera informacion del dispositivo al servidor NAGIOS.

e EIl sistema Nagios recoge informacion de los equipos monitoreados en base a
consultas programadas en el sistema, el envio de traps desde los equipos monitoreados
no fue la mejor opcién ya que generaba un impacto en el consumo de recursos en los
equipos de conmutacion de la capa de acceso y distribucion de la red en la UTN por lo
que el administrador de la red recomendd que el consumo de recursos lo soporte
directamente el servidor Nagios ya que se podrian mejorar sus caracteristicas de

hardware para poder cumplir esa funcién.

e Para que el sistema de monitoreo pueda realizar el envio de notificaciones sin errores
es necesario configurarlo en base a un mapeo de red detallado, actualmente hay

registros de los equipos y su ubicacion dentro de la UTN mas no de su interconexion,
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por ello se realiz6 el mapeo de red completo en la FICA para poder probar la utilidad

del sistema.

7.2 RECOMENDACIONES

e Las caracteristicas de hardware en el servidor de monitoreo se deben mejorar segun el
numero de equipos Yy servicios monitoreados en la red ya que mientras mas grande la
infraestructura de red, mayor sera el consumo de recursos en el servidor lo que se vera
reflejado en el encolamiento de procesos y lentitud en el procesamiento de

informacién por parte de NAGIOS.

e EI monitoreo de la red de datos de la UTN la realiza un unico equipo NAGIOS, no
hay un monitoreo distribuido debido a la falta de servidores, aunque después de
probar la utilidad del servidor NAGIOS y conocer el rendimiento de la red en la UTN
se podria considerar la inversién en la adquisicion de nuevos servidores para su
posterior instalacion en ciertas partes de la universidad para balancear la carga
operativa en el actual servidor NAGIOS ya que este sistema permite el balanceo de

carga.

e Es necesario establecer politicas de seguridad con normas bien definidas sobre las
responsabilidades de los usuarios dentro de la UTN, de modo que se los encamine
hacia el uso responsable de los recursos de la red y en conjunto con los sistemas
implementados orientados al monitoreo, seguridad y calidad de servicio mejorar el

rendimiento y disponibilidad en la misma.

e La actual distribucion de Nagios instalada es la version 3.5.2, este sistema presenta

continuas actualizaciones y mejoras por la comunidad al estar disponible bajo
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términos de la Licencia Publica General (GNU), por lo que la actualizacion del
sistema debe ser previamente estudiado y probado ya que las nuevas versiones
podrian no ser compatibles con los moédulos instalados actualmente en el sistema

Nagios.

Actualmente hay registros de los equipos de comunicaciones y su ubicacion dentro de
la UTN mas no de su interconexion, por lo que la elaboracion de un registro
actualizado del mapeo de la red de la UTN es necesario si se desea cumplir con los

requerimientos de monitoreo y administracion de la misma.
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ANEXO A

MANUAL DE ADMINISTRADOR

CONFIGURACION DE EQUIPOS LINUX

1. Definicion de equipo

Para agregar un equipo LINUX al sistema de monitoreo se deben seguir los siguientes pasos:

e Acceder al apartado Supervision-Host-Agregar, véase la figura A.1y A.2

Admin -> Supervisién -= Host

(TS Definir equip

I supervisién
Buscar string:

Host
Servicios
Grupo de Host n Nombre de|
Grupos de servicios [ ap-fica-pa2
Flantillas de Host ) |
Plantillas de servicios [ ap-fica-pazi
1| alarmas 1 ap-fica-na
Figura A.1. Definicion de equipo LINUX desde
NAGIOSQL

Fuente: Sistema de administracion NAGIOSQL

[ Serv-DHCP S

[] serv-Moodle Sel

[] Serv-Nagios S

[] sServ-Opina Sel
[] sw-Biblioteca 5
FW4 [l sw-core-utn s/
[] sw-Ed.Fisica 5

Agregar Escribir todos los ficher:

Figura A.2. Definicion de equipo LINUX desde
NAGIOSQL
Fuente: Sistema de administracion NagiosQL

e En la pestafia configuracion comun, véase las figuras A.3 y A.4, se debe agregar:

v" Nombre del equipo.



150

v" Direccién IP.

v" Equipo padre o al que se conecta.
v" Descripcion.

v" Grupo de equipos al que pertenece.

v Plantilla de configuracion de quipos.

Comprobar Opciones || Opciones Alarmas | Ajustes adicionales || Ajustes de Senvicio

Configuracion comin

Nombre del Host = Serv-Moodle ® Descripcidn = Servidor-Moodle (2]

Direccidn = 172.20.1.240 @ Mostrar Nombre (2]

Padres sw-Ed_Fisica ~|[&  GrupodeHost LABORATORIO_I ~| &
sw-Facae i Servidores-FICA |
sw-Facyt (2] Switches-BIBLIOTECA ®
sw-Fica v Switches-ED.FISICA Y
(3 + () null (@ Estandar [G)] () + () null @ Estandar ©

Figura A.3. Configuracién” general de equipo LINUX desde NagiosQL
Fuente: Sistema de administraciéon NagiosQL

Plantillas Adicionales

Nombre de plantiffa

linux-serser £ B TH
Mombre de plantilla linux-server - | &

Figura A.4. Seleccion de plantilla de configuracion de equipo LINUX desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e En la pestafia opciones de alarma se agrega el grupo y usuario de contacto para el

envio de notificaciones, véase figura A.5.

Configuracion comdn || Comprobar Opciongs |WOBGUEREEEE | Ajustes adicionales | Ajustes de Senvicio
Opciones Alarmas
Grupos de contactos * M Contactos * * %
- nagiosadmin i
|@| ,@
O+ Ol @ Estandar @ O+ Onul @ Estandar @

Figura A.5. Seleccion de contacto para notificaciones de equipo LINUX desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e En la pestafa ajustes adicionales se agrega la ubicacion de las imagenes y texto para

el equipo, que se mostraran en la interfaz web, véase figura 38.
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Configuracidn comun || Comprobar Opciones | Opciones Alarmas |ATECEENERIETEN  Ajustes de Senicio

Ajustes adicionales

Notas @ Imagen VRML @
Notas URL @ Estado Imagen Jvendors/centos.gd2 @
URL de accion (2]

Imagen para el icono Jvendors/centos.gif @ Coordenadas 2D x,y) @
Imagen icono texto ALT Servidor-Moodle @ Coordenadas 3D (x,y.2) @

Figura A.6. Seleccion de iconos para equipos LINUX desde NagiosQL
Fuente: Sistema de administracion NagiosQL

2. Definicion de servicio

Para agregar servicios que se ejecutan en quipos LINUX al sistema de monitoreo se deben

seguir los siguientes pasos:

e Acceder al apartado Supervision-Servicios-Agregar, véase la figura A.7 y A.8.

Bl Pagina Principal Delinir
B supenvisién
Host Buscar stri

Servicios

Grupo de Host nm
L] imp

Grupos de servicios
Plantillas de Host

Plantillas de servicios D imp

W sarmas |

im
e © ™

Figura A.7. Definicion de servicios LINUX
desde NagiosQL
Fuente: Sistema de administracion NagiosQL

[l Serv-DHCP Sel

] serv-Moodle Sel

[ serv-Nagios Sel

[ serv-Opina Sef
[] sw-Biblioteca E
_Donate | [] sw-core-utn s
[0 sw-Ed.Fisica S|

Agregar Escribir todos los ficher

Figura A.8. Definicion de servicios LINUX
desde NagiosQL

Fuente: Sistema de administracién NagiosQL
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e En la pestafia configuracion comun, véase la figura A.9, se debe agregar:

v" Equipo al que se desea monitorear los servicios ejecutados.
v" Descripcion del servicio

v" Activar las casillas de registrado y activo

Comprobar Opciones Opciones Alarmas Ajustes

Configuracion comian

Mombre de configuracian = ﬁ
Hosts (=) apuln—Ffica ffccss ! (=1
ap—utn—Ffica-ficaya _
Serv-DHCP (2]
.:_:j:- null @ Estandar [ 2]
Descripcian de Servicios = I}"
Mostrar NMombre (2]
Registrado k :J
Activo

Figura A.9. Seleccion de equipo para el chequeo de servicios LINUX desde
NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se selecciona el nombre del comando a utilizar y se especifican los argumentos para
la ejecucion del servicio, véase la figura A.10. Revisar el apartado, politicas para
monitorear equipos LINUX, seccion comandos y definicion de servicios, donde se

describen los comandos y argumentos que se pueden utilizar.

Comprobar Comando = @

Vista de Comandaos $USER13/check_nrpe -H $HOSTADDRESSS - $ARG1S
SARG1S check_users @ $ARGSS
SARG2$ $ARGES
$ARG3$ $ARGTS
3ARGAS SARGES

Figura A.10. Configuracion general de servicios LINUX desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se agrega la plantilla de configuracién para el servicio, si se desea visualizar la gréfica

de rendimiento, también se debe agregar la plantilla srv-pnp, véase la figura A.11.

Flantillas Adicionales
Nombre de piantiffs

local-service i B =i
rMombre de plantilla local-service ~ | &

Figura A.11. Seleccion de plantilla de configuracion de servicios LINUX desde
NagiosQL
Fuente: Sistema de administracion NagiosQL



153

e En la pestafia opciones de alarma se agrega el grupo y usuario de contacto para el

envio de notificaciones, véase figura A.12.

Configuracién comun | Comprabar Opciones Ajustes adicionales | Ajustes de Senvicio

Opciones Alarmas
Grupos de contactos *

@ Contactos * ®
nagiosadmin

|@|

O+ Onul @ Estindar @) 0O+ Onl @Estindar @

Figura A.12. Seleccion de contacto para notificaciones de servicios LINUX desde NagiosQL
Fuente: Sistema de administracién NagiosQL

CONFIGURACION DE SWITCHES

1. Definicion de equipo

Para agregar switches al sistema de monitoreo se deben seguir los siguientes pasos:

e Acceder al apartado Supervision-Host-Agregar, véase la figura A.13y A.14

Admin == Supervision -> Host

[T Definir equip

I supervision
Buscar string:

Host

Servicios

Grupo de Host n Nombre del

Grupos de servicios [ ap-fica-paz

Plantillas de Host § .

Plantilas de servicios D ap-fica-pa2i
1| mlarmas [ ap-fica-ns
Figura A.13. Definicion de switch desde
NagiosQL

Fuente: Sistema de administracion NagiosQL

[] serv-DHCP Sse}

[] serv-Moodle sef

[ serv-Nagios EE

[ serv-Opina EE

[0 sw-Biblioteca B

hm4 [] sw-core-utn B
[] sw-EdFisica E

Agregar Escribir todos los ficher

i afiol (Ecuador)

Figura A.14. Definicion de switch desde
NagiosQL
Fuente: Sistema de administracion NagiosQL



e En la pestafia configuracion comun, véase las figuras A.15 y A.16, se debe agregar:

v" Nombre del equipo.

v" Direccién IP.

v Equipo padre o al que se conecta.
v" Descripcion.

v" Grupo de equipos al que pertenece.

v" Plantilla de configuracion de equipos.

Comprobar Opciones | Opciones Alarmas | Ajustes adicionales || Ajustes de Servicio

Configuracion comin

Nombre del Host ~ ERCH ©  oesciocion - T ———

Direccign = 172.20.1.12 @  Mostrar Nombre (7]

Padres ap-utn-fica-ficaya i Grupo de Host Switches-ED.FISICA F
Serv-DHCP ) Switches-FACAE )
Serv-Moodle (2] Switches-FECYT (2]
Sery-Nagios v Switches-FICA v
)+ () nul @ Estandar ® O+ (O null @ Estandar ®

Figura A.15. Configuracion general de switch desde NagiosQL
Fuente: Sistema de administracion NagiosQL

Plantillas Adicionales

Nombre de pfantilia

generic-switch £ P T
Mombre de plantilla generic-switch o 'ﬂ'

Figura A.16. Seleccion de plantilla de configuracion de switch desde NagiosQL
Fuente: Sistema de administracion NagiosQL

154

e En la pestafia opciones de alarma se agrega el grupo y usuario de contacto para él

envid de notificaciones, véase la figura A.17.

Configuracidn comdn || Comprobar Opciones Ajustes adicionales | Ajustes de Semicio

Opciones Alarmas
Grupos de contactos *

nagiosadmin

(O + (O null @ Estandar (7] O+ (O null @ Estandar (3)

Mi Contactos * % I M?

Figura A.17. Seleccion de contacto para notificaciones en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL
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e En la pestafia ajustes adicionales se agrega la ubicacion de las iméagenes y texto para

el equipo, que se mostraran en la interfaz web, véase la figura A.18.

Caonfiguracign comun Comprobar Opciones Opciones Alarmas Ajustes adicionales Ajustes de Servicio

Ajustes adicionales

MNotas '@' Imagen VRML ./ng-switch40.png '@'
Motas URL notes_url '@' Estado Imagen ./ng-switch40.png '@'
URL de accién 'f};'

Imagen para el icono ./ng-switch40.gif '@' Coordenadas 2D (Gy) '@'
Imagen icono texto ALT Switch '@' Coordenadas 3D (x,v.Z) '@'

Figura A.18. Seleccion de iconos para switches desde NagiosQL
Fuente: Sistema de administracién NagiosQL

2. Definicion de servicio
Para agregar servicios que se ejecutan en un switches al sistema de monitoreo, se deben

seguir los siguientes pasos:

e Acceder al apartado Supervision-Servicios-Agregar, véase la figura A.19 y A.20.

Bl Pagina Principal Detinir
Bl Ssupervision
Host Buscar stri
Servicios

Grupo de Host nm

Grupes de servicios .
Plantillas de Host P
Plantillas de servicios D imp

B marmas | |
I comanoc: [

Figura A.19. Definicion de servicios
ejecutados en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL

[] serv-DHCP Sq
1 serv-Moodle Se
[0 serv-Nagios Se
[0 serv-Opina Se
[] sw-Biblioteca
[T [ sw-core-utn s
[] sw-Ed.Fisica s
Agregar Escribir todos los ficher

Figura A.20. Definicion de servicios
ejecutados en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e En la pestafia configuracion comun, véase la figura A.21, se debe agregar:
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v" Equipo al que se desea monitorear los servicios ejecutados.
v" Descripcion del servicio.

v" Activar las casillas de registrado y activo.

Comprobar Opciones Opciones Alarmas Ajust
Configuracidn comuian
Nombre d= connguracion = [TNETET I ©
Haosts (=) sw-Ed.Fisica =
sw-Facae _
sww—Fecyt .E.
] > null @ Estandar [ )]
Descripcian de Serwvicias = ij‘-
Mostrar NMombre iE'
Registrado 'ﬁ'
Activo

Figura A.21. Seleccion de equipo para el chequeo de servicios en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se selecciona el nombre del comando a utilizar y se especifican los argumentos para
la ejecucion del servicio, véase la figura A.22. Revisar el apartado, politicas para
monitorear switches, seccion comandos Yy definicion de servicios, donde se describen

los comandos y argumentos que se pueden utilizar.

Comprobar Comando = @

Wista de Comandos Jusr/bin/perl $USER 1%/check_snmp_memfica -H $HOSTADDRESS: $ARGLS
$ARG13 -C utn -I -w 80% -c 90% (7] $ARGSS

SARG23 SARGES

SARG33 SARGT S

SARGAS SARGES

Figura A.22. Configuracion general de servicios en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se agrega la plantilla de configuracion para el servicio, si se desea visualizar la gréafica

de rendimiento, también se debe agregar la plantilla srv-pnp, véase la figura A.23.

Plantillas Adicionales

Nombre de pfantifia

ceneric-service . 5 B

Mombre de plantilla generic-service - | Insertar

Figura A.23. Seleccion de plantilla de configuracion de servicios en switches desde NagiosQL
Fuente: Sistema de administracion NagiosQL
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e En la pestafia opciones de alarma, se agrega el grupo y usuario de contacto para el

envio de notificaciones, véase figura A.24.

Configuracién comdn || Comprobar Opciones Ajustes adicionales || Ajustes de Senvicio

Opciones Alarmas

Grupos de contactos * @ Contactos * * @
) nagiosadmin -~
@ @

O+ () null @ Esténdar @ )+ () null @ Estandar (3)

Figura A.24. Seleccion de contacto para notificaciones de servicios en switches desde NagiosQL
Fuente: Sistema de administracién NagiosQL

CONFIGURACION DEL WIRELESS CONTROLLER Y PUNTOS DE ACCESO

INALAMBRICOS

1. Definicion de equipo

Para agregar un punto de acceso se deben seguir los siguientes pasos:

e Acceder al apartado Supervision-Host-Agregar, véase la figura A.25 y A.26.

Admin > Supervisidn > Host

[T Definir equip

I Ssupenision
Buscar string:

Host
Servicios

n Nombre del
Grupo de Host
Grupos de servicios [0 ap-fica-paz
Plantillas de Host X |
Plantilas de servicios [l ap-fica-pazi

I Alarmas [ 1 ap-fica-pa

Figura A.25. Definicion de Punto de
Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

[] serv-DHCP Sef

[ Serv-Moodle Se)

[] serv-Nagios Sel

[l Serv-Opina Se)
[] sw-Biblioteca g
FW.{ [ sw-core-utn s
[] sw-Ed.Fisica g

Agregar Escribir todos los fichere

Pigina: 46 de 46  Palabras: 10.550 &  Espafiol [Ecuador)

Figura A.26. Definicion de Punto de

Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL
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e En la pestafia configuracién comun, véase la figura A.27 y A.28, se debe agregar:

v" Nombre del equipo.

v" Direccién IP.

v Equipo padre o al que se conecta.
v" Descripcion.

v" Grupo de equipos al que pertenece.

v" Plantilla de configuracion de equipos.

Comprobar Opciones Opciones Alarmas Ajustes adicionales Ajustes de Servicio
Configuracién comin
MNombre del Host = ap-fica-pa2d '@' Descripcion = ap-fica-pa2d '@'
Direccién = 172.20.2.101 ®  Mostrar Nombre ®
Bades sw-Ed.Fisica ~| [  GrupodeHost Switches-FICAYA ~| (&
sw-Facae - Switches-POSTGRADO
sw-Fecyt (2] Switches-SALUD (2]
S Wireless-FICA ¥
(3 + (O null @) Estandar © () + (O null (@ Estandar ®

Figura A.27. Configuracién general de Puntos de Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

Plantillas Adicionales Activo
Nombre de plantilla

ireless 4T H
Nombre de plantilla generic-biblicteca v| @ Insertar

Figura A.28. Seleccion de plantilla de configuracion de Puntos de
Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e En la pestafia opciones de alarma se agrega el grupo y usuario de contacto para el

envio de notificaciones, véase figura A.29.

Configuracién comdn || Comprobar Opciones Ajustes adicionales || Ajustes de Semvicio

Opciones Alarmas

Grupos de contactos = M: Contactos = ® M;
_ nagiosadmin -
(3] @

O+ (O null @ Estdndar (@) O+ (O null @ Estandar @

Figura A.29. Seleccion de contacto para notificaciones en Puntos de Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL
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e En la pestafa ajustes adicionales se agrega la ubicacion de las imagenes y texto para

el equipo, que se mostraran en la interfaz web, véase figura A.30.

Configuracidn comin | Comprobar Opciones | Opcionas Alarmas EVIECEENGIGESE  Ajustes de Semicio

Ajustes adicionales

Notas ®  Imagen VRML (7))
Notas URL notes_url @ Estado Imagen .Jequipment/wifi3.qd2 (7))
URL de accién ®

Imagen para el icono JJequipment/wifi3.qgif @ Coordenadas 2D xy) @'
Imagen icono texto ALT Access Point @ Coordenadas 3D (xy.2) @'

Figura A.30. Seleccion de iconos para Puntos de Acceso desde NagiosQL
Fuente: Sistema de administracién NagiosQL

2. Definicion de servicio

Para agregar servicios en puntos de acceso, se deben seguir los siguientes pasos:

e Acceder al apartado Supervision-Servicios-Agregar, véase la figura A.31y A.32.

Bl Pagina Principal Definir
B Supervisién
Host Buscar stri
Servicios

Grupo de Host nm
L] imp

Grupos de servicios
Plantillas de Host
Plantilas de servicios D imp

M[rames [
1 comnocs [

Figura A.31. Definicion de servicios en Puntos de
Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

[] serv-DHCP Sef

[] serv-Moodle Sel

[0 Serv-Nagios Sel

[] serv-Opina Sef
[] sw-Biblioteca El
LWA [ sw-core-utn s
[] sw-Ed.Fisica 5

Agregar Escribir todos los ficher

a:46 ded6  Palabra

Figura A.32. Definicion de servicios e Puntos de
Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

0 o Espafiol (Ecuador)
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e En la pestafia configuracion comun, véase la figura A.33, se debe agregar:

v" Equipo al que se desea monitorear los servicios ejecutados.

v" Descripcion del servicio.

v" Activar las casillas de registrado y activo.

Opciones Alarmas

Ajustel

Configuracién comian
Mombre de configuracion
Hosts (=)

Descripcidon de Servicios =
Mostrar Mombre
Reagistrado

Activo

= =

b I@I

ap-fica-pa2i
ap-fica—pa3d

O+ ) null @ Estandar (2]
(7]
@

Figura A.33. Configuracidn general de servicios en Puntos

de Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se agrega el nombre del comando y se especifica el argumento para el servicio, véase

la figura A.34. Revisar el apartado, politicas para monitorear puntos de acceso,

seccion comandos y definicion de servicios, donde se describen los comandos y

argumentos que se pueden utilizar.

Comprobar Comando =

Vista de Comandos

3ARG13
3ARGZ23
$ARG33
3ARGAS

check_Cisco_WLC.sh '@

$USER15/check_Cisco_WLC.sh -H $ARG1S -C $ARG2S$ -v $ARG3S -A $ARGAS -w SARGSS

172.20.2.10
utn

2c

2

®  $ARGSS 50

FARGOS 80
$ARG7S
FARGES

-c $ARGES

Figura A.34. Configuracion general de servicios en Puntos de Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

e Se agrega la plantilla de configuracidn para el servicio, si se desea visualizar la gréfica

de rendimiento, también se debe agregar la plantilla srv-pnp, véase la figura A.35.

Plantillas Adicionales

Nombre de plantilla

generic-service

& T &

Mombre de plantilla

generic-service

v @

Insertar

Figura A.35. Seleccion de plantilla de configuracion de Puntos

de Acceso desde NagiosQL

Fuente: Sistema de administracion NagiosQL



161

e En la pestafia opciones de alarma se agrega el grupo y usuario de contacto para el

envio de notificaciones, véase la figura A.36.

Configuracion comin || Comprobar Opciones  [RMERIEGENEEN | Ajustes adicionales | Ajustes de Senicio

Opciones Alarmas
Grupos de contactos *

""" Contactos * ¥ M
nagiosadmin

0

O+ O nul @ Estindar @ O+ Onul @Estindar @)
Figura A.36. Seleccion de contacto para notificaciones de Puntos de Acceso desde NagiosQL
Fuente: Sistema de administracion NagiosQL

CONFIGURACION DE UN NUEVO GRUPO DE EQUIPOS

Para agregar un grupo de quipos se deben seguir los siguientes pasos:

e Acceder al apartado Supervision-Grupo de host-Agregar, véase la figura A.37 y A.38.

Admin = Supervisién > Grupo de Host
ONSCICNEEEE  Definir g
B supervision Buscar string

Host
Grupo de
Host 1 LAaBOR
Grupos de .
servicios - Servidd
Plantillas de 1 Switch
Host
Flantillas de —_ Switch
servicios
[T [ Swich
L[] B —

Figura A37. Configuracién de un .nulevo
grupo de equipos
Fuente: Sistema de administracion NagiosQL

Switches-FECYT

enu]

Switches-FICA
Switches-FICAYA
Switches-POSTGRADO
Switches-SALUD

Wireless-FICA

Ooooogao

Agregar Escribir archivo ddg

Figura A.38. Configuracién de un nuevo
grupo de equipos
Fuente: Sistema de administracién NagiosQL

e Se agrega el nombre del grupo, descripcién y se activan las casillas de registro y

activo, véase la figura A.39.
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MNotas

Activo

MNombre Gurpo de Host =
Descripcion =

Motas URL

Grupo de acceso

Registrado

URL de accién

Definir grupos de equipos (hostgroups.cfg)
Switches-Fica MO
switches Frca 2]

@
@
@
Acceso ilimitado: ) @
@

Figura A.39. Configuracién general de un nuevo grupo de equipos
Fuente: Sistema de administracion NagiosQL

CONFIGURACION DE PERIODOS DE MONITOREO

Para agregar un nuevo periodo de tiempo en el cual se dara el monitoreo se deben seguir

los siguientes pasos.

e Acceder al apartado Alarmas-Periodo de tiempo-Agregar, véase la figura A.40 y

A4l

Admin = Alsrmss = Feriodos de tiempo
I:I Pagina Principal Definid
W] Suporvizion |
Buscar st

l Alarmas

Datos de contactos -E

GSrupos de contactos

Periodos de tiempo (| 24

Plantillas de contactos (| o4
I:I Comandos
B] copecianaades b
N us
B romimisracion [

Figura A.40. Configuracion de tiempos
de monitoreo

Fuente: Sistema de administracion NagiosQL

2377 _sans_nong

I] comandos |

] Especialidades | o

I] Horamientas | usholigays

I:l workhours
[Esconder Menu] Agregar Escri

Ultima actualizacidn de la
Lastfile change of the conf

Figura A.41. Configuracidon de tiempos
de monitoreo

Fuente: Sistema de administracion NagiosQL

e Se agrega el periodo de tiempo de acuerdo a las necesidades de monitoreo,

descripcion y se habilita las casillas de registrado y activo, véase figura A.42.
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Definiciones de periodos de tiempo

Periodo de tiempo * @
Descripeion = ®
MNombre de plantilla (7]
Grupo de acceso Acceso ilimitado: w| @
Registrado @
Activo 4

Figura A.42. Configuracion general de periodos de monitoreo
Fuente: Sistema de administracion NagiosQL

e Se definen los dias y las horas para el periodo de tiempo, véase la figura A.43.

Definir Tiempos

Definir Tiempeo Rango de Tlempo

fricday 00:00-24:00 KB ~
monday 00:00-24:00 2 B
saturday 00:00-24:00 2 B
sunday 00:00-24:00 =1
thursday 00:00-24:00 2 B
tuesday 00:00-24:00 F i
Definir Tiempo &

Rango de Tiempo (2] Insertar

Figura A.43. Definicion de dias y horas en el periodo de tiempo de monitoreo
Fuente: Sistema de administracion NagiosQL

CONFIGURACION DE CONTACTOS PARA ENVIO DE NOTIFICACIONES

Para agregar un nuevo contacto para el envio de notificaciones se deben seguir los
siguientes pasos:

e Acceder al apartado Alarmas-Datos de contacto-Agregar, véase la figura A.44 y A.45.

Admin > Alarmas > Dstos de contactos

(TSI Definir co
(A Soporvmon |

B alarmas

Grupos de contactos
Periodos de tismpo [1 nagiosa

Buscar string:

Plantilas de contactos
D Comandos

B Especiandades |

I Herramientas ST Ao

] Aaministracion | T
[Esconder Menu]

Figura A.44. Configuracion de

contactos para el envio de notificaciones

Fuente: Sistema de administracién NagiosQL

Agregar

Switches-FECYT

enu]

Switches-FICA
Switches-FICAYA
Switches-POSTGRADO

Switches-SALUD

Ooo0oo0ooQgao

Wireless-FICA

Agregar Escribir archivo dd

Figura A.45. Configuracion de
contactos para el envio de notificaciones
Fuente: Sistema de administracion NagiosQL
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e Se agrega el nombre del contacto, descripcidn, correo electrénico y el grupo al que

pertenece, véase las figuras A.46 y A.47.

(e TERTOED | Ajustes adicionales

Nombre de Contacto * '@ Gupo de contactos =
Descripcion Nagios Admin @ admins

®

O+ O null @ Estandar 0

Figura A.46. Configuracion general de contactos para el envio de notificaciones
Fuente: Sistema de administracién NagiosQL

Direccicn Email usuario2@sewebmaster.com ©
Direccion extra 1 ®
Direccion extra 3

Direccion extra 5

Figura A.47. Configuracion de correo electronico para el
envio de notificaciones

Fuente: Sistema de administracion NagiosQL

e Se habilita el envio de notificaciones para equipos como para servicios, véase la figura

A.48.

Notif.Servicios Activos * @on ()off () saltar @ Eotn‘lcacmn LZEETED actlvada@ on

() off () saltar @

Figura A.48. Activacion de notificaciones para equipos y servicios
Fuente: Sistema de administracion NagiosQL

e En la pestafia ajustes adicionales se agrega la plantilla de configuracién del contacto,

, -

vease figura A.49.
Plantillas Adicionales
lgeneric-contact g B ‘5‘
Mombre de plantilla generic-conktackt w 'ijﬁ'

Figura A.49. Asignacion de plantilla de configuracion de contactos
Fuente: Sistema de administracion NagiosQL

CONFIGURACION DE USUARIOS DE ADMINISTRACION

Para agregar un nuevo contacto para el envio de notificaciones se deben seguir los



siguientes pasos.
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e Acceder al apartado Administracion-Usuario Administrador-Agregar, para agregar un

nuevo usuario, véase la figura A.50.

cidn -» Us

Admin > Adm

(I Administracio de
| Sovevmon |

[Commnios [l | Nombre de usuari
I cpecianaaces  [ERIEEERY
1] Herramientas | -
[ wsuario

1 Administracién

Nueva Clave Agregar

Usuario

Administrador

Grupo admin

Meni de Acceso
Data domains

Figura A.50. Configuracion de un nuevo
usuario de administracion
Fuente: Sistema de administracion NagiosQL

e Se agrega los datos del nuevo usuario, nombre, descripcion, clave, dominio y se

activan las casillas de grupo de administracion y activo, vease la figura A.51.

Admin -* Administracién - Ususrio Administrador

Data domains
Config targets
Libro de Logs
Opciones
Editor de Ayuda

[T Administracio de Usuario

[ —
Nombre de Usuario ~ usuario |
I] comandos |
pescripcion * e T——
1] Exvecmmnse: [l
Clave  swsssss
[
. Confirmar Clave  esssses |
I Administracion ] ) :
Nueva Clave Idioma del usuario Spanish v @
Usuario Dominio standar localhost v| @
Administrador R . )
Grupo admin Activar grupo administracion @
Weni de Acceso Autentificacion Servidor Web @

Activo

Guardar Cancelar = Requerido

Figura A.51. Configuracién general de un nuevo usuario de administracion
Fuente: Sistema de administracion NagiosQL

e Ingresar al apartado Administracion-Grupo admin-Agregar, véase la figura A.52, para

la creacion del nuevo grupo al que pertenecera el usuario creado con anterioridad.

Se agrega el nombre del grupo, descripcion, se selecciona el usuario otorgandole los

derechos requeridos por el administrador y se habilita la casilla activo.



istracién = Grups sgmin

Pagina Principal Grupo de administracion

Supervision
———— Mombre de Grupo

Descripcidn =

Especialidades

Herramientas - :
Definido por el usuario
Administracién

Nombre de usuario
Nueva Clave

Derechos de usuario

Usuario Administrador suaro

Grupo admin
Meni de Acceso
Data domains
Config targets
Libro de Logs
Opciones

Editor de Ayuda
Support

READ =il

Esconder Menu! Nombre de usuario

Derechos de usuario

Activa

Guardar Cancelar

usuario ~

Leer [] Escribir [] Enlace @ Insertar

* Requerido

Figura A.52. Configuracion de un nuevo grupo de administracion
Fuente: Sistema de administracion NagiosQL
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e En el apartado Administracion-Menu de acceso, véase la figura 53, se seleccionan las

paginas del mend que seran permitidas segun los derechos otorgados para los usuarios

pertenecientes al grupo creado con anterioridad.

Admin - Administracicn -+ Menu de

] swervisin [
Dm Pagina de menu
I comancos |
|:| Grupo de acceso
Il erramientas |

l Administracion
Hueva Clave
Usuario Administrador Guardar
Grupo admin
Menii de Acceso
Data domains
Confin tarpat

(=" Defir los derechos de acceso a menus

Supervisién v

grupe-usuario v

Para que un usuario tenga acceso, necesita ser miembro del grupo seleccionado agui.

Figura A.53. Configuracion de derechos para el nuevo usuario de administracion

Fuente: Sistema de administracion NagiosQL
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ANEXO B

GUIA DE INSTALACION

NAGIOS CORE

INFORMACION GENERAL
Estas instrucciones fueron escritas basadas en la distribucion Linux Ubuntu Server 12.10 y

se debe considerar la siguiente informacion:

e Nagios y los plugins seran instalados bajo /usr/local/nagios.
e Nagios serd configurado para que empiece a monitorear algunos aspectos de su
sistema local (carga de CPU, uso en disco, etc.)

e Se accedera a la interfaz WEB de Nagios a través de la direccion

http://localhost/nagios/

PAQUETES REQUERIDOS

Se debe tener los siguientes paquetes en su instalaciéon de Ubuntu antes de continuar,

puede utilizar apt-get para instalar estos paquetes utilizando los siguientes comandos:

Apache 2

Compilador GCC y librerias de desarrollo

Librerias de desarrollo GD

sudo apt-get install apache2

sudo apt-get install build-essential

Con Ubuntu-Server 12.10, el nombre de la libreria gd2 ha cambiado, por lo que se

necesitara utilizar el siguiente comando:
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e sudo apt-get install libgd2-xpm-dev

CREAR INFORMACION DE LA CUENTA
Cambiar a usuario root, crear nuevo usuario nagios y proporcionarle una contrasefia, crear

el grupo nagios y agregar el usuario nagios al grupo.

sudo —s

{usr/sbin/useradd -m nagios

passwd nagios

{usr/shin/groupadd nagios

Jusr/sbin/usermod -G nagios nagios

Crear un grupo nuevo nagcmd para permitir que comandos externos sean ingresados por

medio de la interfaz web. Agregar tanto el usuario nagios como el usuario apache al grupo.

e /usr/shin/groupadd nagcmd
e /usr/shin/usermod -G nagcmd nagios

e /usr/shin/usermod -G nagcmd www-data

DESCARGAR NAGIOS Y PLUGIN

Crear un directorio para guardar los archivos y descargar el codigo fuente comprimido de
Nagios como de los plugin  (visitar http://www.nagios.org/download/ para enlaces de las
Gltimas versiones). La version de nagios que se utilizara en este caso es la 3.4.3 y las de los

plugin es la version 1.4.16.

e mkdir ~/downloads
e cd ~/downloads

e wget http://osdn.dl.sourceforge.net/sourceforge/nagios/nagios-3.4.3.tar.gz


http://www.nagios.org/download/
http://osdn.dl.sourceforge.net/sourceforge/nagios/nagios-3.4.3.tar.gz
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e wget http://osdn.dl.sourceforge.net/sourceforge/nagiosplu/nagios-plugins-1.4.16.tar.gz

COMPILE E INSTALE NAGIOS
Extraiga el codigo fuente del archivo comprimido de Nagios, ejecute el script de
configuracion de Nagios indicando el nombre del grupo que se cre6 anteriormente y compile

el codigo fuente de Nagios.

e cd ~/downloads

e tar xzf nagios-3.0.3.tar.gz

e cd nagios-3.4.3

e /configure --with-command-group=nagcmd

e make all

Instale los binarios, el script de inicio, archivos de configuracion de ejemplo y otorgue

permisos en el directorio de comandos externos.

e make install
e make install-init
e make install-config

¢ make install-commandmode

PERSONALICE LA CONFIGURACION
Archivos de configuracion de ejemplo han sido instalados en el directorio
lusr/local/nagios/etc. Estos archivos de ejemplo deben de trabajar adecuadamente para

empezar a utilizar Nagios.

Edite el archivo de configuracion /usr/local/nagios/etc/objects/contacts.cfg con su editor

favorito y cambie la direccion de correo que esta asociada con el contacto nagios admin con


http://osdn.dl.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-1.4.16.tar.gz
http://nagioses.blogspot.com/2009/03/ubuntu-guia-rapida-quickstart.html
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la direccion de correo donde desea recibir las alertas.

e Vi /usr/local/nagios/etc/objects/contacts.cfg

CONFIGURE LA INTERFAZ WEB

Instale el archivo de configuracion web en el directorio conf.d de Apache, se crea la
cuenta nagiosadmin para entrar a la interfaz web de Nagios, recuerde la contrasefia que
asigno a esta cuenta, la necesitara después y reinicie Apache para que la nueva configuracion

tome efecto.

e make install-webconf
e htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

e /etc/init.d/apache2 reload

COMPILE E INSTALE LOS PLUGIN DE NAGIOS
Extraiga los plugin de Nagios del archivo comprimido, compile e instale los plugin,
configure Nagios para que automaticamente se ejecute cuando el sistema inicie y revise los

archivos de configuracion de ejemplo, si no hay errores, inicie Nagios.

e cd ~/downloads

e tar xzf nagios-plugins-1.4.16.tar.gz

e cd nagios-plugins-1.4.16

e /configure --with-nagios-user=nagios --with-nagios-group=nagios
e make

e make install

¢ In -s /etc/init.d/nagios /etc/rcS.d/S99nagios

e /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

e /etc/init.d/nagios start
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INGRESO A LA INTERFAZ WEB

Ahora se podra acceder a la interfaz web, le sera solicitado el usuario (nagiosadmin) y la

contrasefia que especifico anteriormente.

e http://localhost/nagios/

OTRAS MODIFICACIONES

Si se desea recibir notificaciones de alertas de Nagios por correo electronico, se necesita

instalar el paquete mailx (Postfix).

e sudo apt-get install mailx

e sudo apt-get install postfix

Necesitara editar los comandos de Nagios para la notificacion por correo electrénico
localizados en /usr/local/nagios/etc/objects/commands.cfg y cambiar cualquier /bin/mail a
{usr/bin/mail. Una vez hecho esto se necesita reiniciar Nagios para que los cambios en la

configuracion tomen efecto.

NAGIOSQL

NagiosQL es una interfaz web de administraciébn que complementa al sistema de
monitoreo Nagios, permite agregar o eliminar equipos, servicios, plantillas o comandos sin
tener que modificar los archivos de configuracion de Nagios y tener asi un mejor control de

la configuracion del sistema.

REQUISITOS PREVIOS

Antes de instalar NagiosQL se necesitan los siguientes requisitos y modulos PHP.

e APACHE WEB SERVER

e MYSQL SERVER VERSION 4.1 EN ADELANTE
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PHP VERSION 5.2 EN ADELANTE
NAGIOS 2.X OR 3.X

SESSION

MYSQL (PHP5-MYSQL)
GETTEXT

FILTER

FTP (OPCIONAL )

SSH (OPCIONAL)

ESTRUCTURA DE DIRECTORIOS

NagiosQL almacena los archivos de configuracién de Nagios en una estructura de

directorios independiente. La estructura se debe crear como se muestra a continuacion.

mkdir/etc/nagiosql
mkdir/etc/nagiosql/hosts
mkdir/etc/nagiosql/services
mkdir/etc/nagiosql/backup
mkdir/etc/nagiosql/backup/hosts

mkdir/etc/nagiosql/backup/services

ARCHIVOS DE CONFIGURACION DE NAGIOS

NagiosQL necesita permisos de lectura y escritura en algunos archivos de configuracion

de Nagios, ademas deberan ser asociados al usuario del servidor web www-data y al grupo

nagios, los siguientes archivos se ven afectados.

chown —R wwwrun.nagios /etc/nagios/nagios.cfg

chown —R wwwrun.nagios /etc/nagios/cgi.cfg
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chown —R wwwrun.nagios /var/spool/nagios/nagios.cmd

chmod 770 /etc/nagios/nagios.cfg

chmod 770 /etc/nagios/cgi.cfg

chmod 770 /var/spool/nagios/nagios.cmd

CONFIGURACION DE APACHE
Se debe agregar en al archivo /etc /php5/apache2/php.ini las siguientes lineas.
o file_uploads =on
e session.auto_start=0

e date.timezone = America/Quito

Adicionalmente se crea un archivo de configuracion para el servidor web, el archivo debe

tener el siguiente contenido y reiniciar el servidor apache.

e touch /etc/apache2/conf.d/nagiosgl.conf
Alias /nagiosgl "/opt/nagiosgl”
<Directory "/opt/nagiosgl">
Options None
AllowOverride None
Order allow,deny
Allow from all
# Order deny,allow
# Deny from all
# Allow from 127.0.0.1
# AuthName "NagiosQL Access"
# AuthType Basic

# AuthUserFile /etc/nagiosql/auth/nagiosql.users
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# Require valid-user
</Directory>

e /etc/init.d/apache?2 restart

INSTALACION DE NAGIOSQL

Se instal6 NagiosQL 3.2 que es la ultima version estable, se descomprimid el
directorio.tar.gz, se agregdé el directorio al usuario www-data de Apache y otorgaron
permisos de lectura, escritura y ejecucion al usuario. Ahora NagiosQL debe ser accesible a

través del navegador web. La figura B.1 muestra una lista de requisitos para la instalacion.

e cd/opt

e wget sourceforge.net/projects/nagiosql/files/latest/download
e tar xzf nagiosql_320.tar.gz

e mv nagiosql32 nagiosql

e chown —R www-data /opt/nagiosgl

e chmod 750 /opt/nagiosgl/config

e http://localhost/nagiosgl/install/index.php

Welcome to the NagiosQL Installation Wizard

This wizard will help yo
For questions pi

ronment and find out f eventhing NagiosQL needs Is available

START INSTALLATION

Figura B.1. Requisitos previos para NagiosQL.
Fuente: http://www.nagiosql.org/

En la figura B.2 se muestran las pruebas ambientales divididas en siete secciones, se debe

asegurar de tener todas estas pruebas ok antes de seguir con la instalacion.



175

i NagiosQL Installation: Checking requirements

Figura B.2. Comprobacién de requisitos para NagiosQL.
Fuente: http://www.nagiosgl.org/

La figura B.3 muestra la informacion que se debe especificar para poder crear la base de

datos, a continuacion se explican los campos a llenar.

e Database Type: Se debe escoger el tipo de base de datos instalado.

e Database Server: Nombre de host o direccion ip del servidor de base de datos

e Local hostname or IP address: Nombre de host o direccion IP del servidor Web.

e Database Server Port: Puerto TCP utilizado por el servidor de base de datos.

e Database name: Nombre de la base de datos creada para NagiosQL

e NagiosQL Database User: Nombre de usuario para la base de datos NagiosQL

e NagiosQL Database Password: Contrasefia de usuario de la base de datos NagiosQL

e Drop database if already exists: Permite eliminar la base de datos creada con
anterioridad para poder crear una nueva.

¢ Initial NagiosQL User: Nombre de usuario para el acceso web a NagiosQL.

¢ Initial NagiosQL Password: Contrasefia de usuario para el acceso web a NagiosQL

e NagiosQL config path: Ubicacién del directorio con los archivos de configuracién de
NagiosQL.

e Nagios config path: Ubicacion del directorio con los archivos de configuracion de

Nagios.



Drop datsbase if slready exists®

Hagi

=Gl User Setup

MagicsQL User =

NagicsQL Password =
Flease repeat the passwond *
Nagios Configuration

Import Nagios sample config?
Nagio=GQL path values

Create NegiosQL config paths?
Na:

QL cenfig paih

Nagios config path

NagiosQL Installation: Setup

db_nagiosql_w22

nagiosql_user

[ stesnagiosal
Vetcinagics

Figura B.3. Configuracién de NagiosQL
Fuente: http://www.nagiosgl.org/

176

Si toda la informacion se ha ingresado correctamente y la base de datos se puedo crear, la

figura B.4 muestra el resultado.

NagiosQL Installation: Finishing Setup

Create new NagiosQL database

| Detabase server version
Databsse server support
Delete existing NagiosQL database
Creating new datsbase
Create NagiosQL database user

Database server connection (privileged user) passed

5.5.16-log

supported

done {db_nagicsql_va2)

done (db_nagiosgl_v32)

done {Only added rights to existing user: nagiosql_user)

Installing NagicsQL database tables done
Set initisl NagiosQL Administrator done
Database server connection {NagiosQL user) passed
Deploy NagiosQL settings

Wiiting global settings to database done
Wiiting database configuration to settings.php dene
Import Nagios sample data done
Create and/or store NagiosQL path settings dene

Please delete the install directory to continue!

Figura B.4. Resultados de la instalacion de NagiosQL

Fuente: Fuente: http://www.nagiosgl.org/

Si no se muestran errores se puede finalizar la instalacion, después sera necesario eliminar

el archivo /opt/NagiosQL/install para tener acceso a la interfaz web NagiosQL.

e rm —rf /opt/nagiosql/install

Ahora NagiosQL debe ser accesible a traves del navegador web y se podra ver una pagina

como se muestra en la figura B.5.

e http://localhost/nagiosql
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o |localhost | v
1 Pagina principal Administracion de NagiosQL

I supervisin |

Bienvenido a NagiosOL, el madulo de administracidn que se puede utlizar para crear facilmente, modificar y eliminar los archivos de configuracidn de Nagios:

[T o cotos <c amacenan enuna base de daos  se puede escrbi dectamente alos arhivs estindar en cualquier momento que desee

Figura B.5. Interfaz NagiosQL
Fuente: Fuente: http://www.nagiosql.org/

En la parte izquierda de la pagina web se pueden visualizar seis campos que se describiran

a continuacion.

e Supervision: Este campo permite agregar nuevos equipos, servicios, grupo de equipos
y grupo de servicios asi como las plantillas utilizadas por los mismos de manera
gréfica sin tener que hacer modificaciones en los archivos de definicion de objetos de
Nagios.

e Alarmas: Este campo permite definir nuevos contactos y grupos de contactos a
quienes llegaran las notificaciones asi como los periodos de tiempo que se utilizaran
para chequear servicios.

e Comandos: Este campo permite definir los comandos utilizados por Nagios para
ejecutar cada servicio.

e Especialidades: Este campo permite definir las dependencias de equipos o servicios
con la finalidad de no enviar notificaciones innecesarias a los contactos.

e Herramientas: Este campo permite modificar los ficheros de configuracion de Nagios,
reiniciar el sistema e importar archivos con definiciones de objetos al servidor Nagios
sin tener que utilizar la interfaz de administracion.

e Administracion: Este campo permite cambiar la clave y el usuario para NagiosQL y

modificar las rutas hacia sus archivos de configuracion.
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DOMINIO DE DATOS LOCAL

Dentro del campo administracion se encuentra la opcion dominio de datos local como se
muestra en la figura B.6, el control de Nagios se determina mediante este dominio de
administracion que se utiliza para el almacenamiento de datos, es decir, contiene las rutas de
los objetos y archivos de configuracion de Nagios y no puede ser eliminado ni cambiado de

nombre.

:::::::: localhost | v

(IS Configuracion de la administracion del dominio

ErTr—

e I e e — N T
(T O ocalhost Local installation si Pl
T

W oramones ] Agregar Seleccionada: v Hazlo

I Administracion

Leo

Figura B.6. Dominio de datos local.
Fuente: http://www.nagiosql.org/

Se puede modificar el dominio de datos local desde el apartado funcion y visualizar el

contenido que se muestra en la figura B.7, los campos de describen a continuacion.

= Config targets

[(IEEE=T Configuracion de la administracion del dominio
Hm Objetivo de configuracion (R S
N comanis (e
: Nembre de servidor = locathost_____________|
A especiatiaades |
= Método Fileaccess =

0 Administracién

directorios de configuracién
Nueva Clave

birecrorio d sauipos ~ ®
Directario de respaldo de equipos = @
Directorio de backup de servicios = 7
Directorio base de Nagios =
Directario de Impartacisn Jusr/lacal/nagios/ete/import/

Esconder Menu Directorio base de fotos @
Fichero de comandos de NAgios Jusr/local/nagios/var/rw/nagios.cmd @
Fichero binario de Nagios Jusr/local/nagios/bin/nagios @
fichera de proceso de Nagios Jusr/local/nagios/var/nagios lock @
Fichero de configuracién de Nagios = @

| o

- Versién de Nagios 3.0+ v @
Grupo de acceso Acceso ilimitado: v @
Activo

Guardar Cancelar = Requerido

Figura B.7. Configuracion del dominio de datos.
Fuente: http://www.nagiosql.org/

e Objetivo de configuracion: Nombre del dominio de configuracion.

e Descripcion: Nombre descriptivo del dominio.



179

Nombre del servidor: Nombre o direccion ip del equipo que ejecuta la instalacion de
Nagios.

Método: Define el tipo de conexién con el que NagiosQL tendra acceso a los archivos
de configuracion.

Directorio base: Directorio donde se almacenan los archivos de configuracion de
Nagios, estos archivos contendran las configuraciones realizadas desde la interfaz de
administracion NagiosQL.

Directorio de equipos: Directorio donde se almacenan los archivos con definiciones
para todos los equipos.

Directorio de servicios: Directorio donde se almacenan los archivos con definiciones
para todos los servicios.

Directorio de backup: Directorio donde NagiosQL almacena copias de seguridad de
los archivos de configuracion de Nagios excepto de equipos Yy servicios.

Directorio de respaldo de equipos: Directorio donde NagiosQL almacena copias de
seguridad de los archivos con la definicion de equipos.

Directorio de respaldo de servicios: Directorio donde NagiosQL almacena copias de
seguridad de los archivos con la definicién de servicios.

Directorio base de Nagios: Directorio con los archivos de configuracién principales de
Nagios. Los archivos nagios.cfg y cgi.cfg se almacenan en este directorio.

Directorio de importacién: Directorio con los archivos de importacion para Nagios,
contiene archivos para la definicion de servicios, equipos, plantillas, contactos, etc. La
importacion de datos es atil cuando se desea definir objetos directamente en los
archivos de configuracion de Nagios sin necesidad de utilizar la interfaz de

administracion.
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e Directorio base de fotos imagenes: Directorio de imégenes alternativo al directorio
utilizado por Nagios ubicado en /usr/local/nagios/share/images/logos.

e Fichero de comandos de Nagios: Ruta de acceso al archivo de comandos nagios.cmd,
este archivo es necesario para enviar comandos externos a Nagios y se crea cuando la
directica check external commands esta activada o es igual a 1 en el archivo de
configuracién nagios.cfg.

e Fichero binario de Nagios: Ruta de acceso al archivo binario de Nagios.

e Fichero de proceso de Nagios: Ruta del archivo de proceso nagios.lock, este archivo
permite reiniciar Nagios desde la interfaz de administracion.

e Fichero de configuracion de Nagios: Ruta del archivo de configuracion principal de
Nagios.

e Version de Nagios: Version de la instalacion de Nagios (Version 2.x o 3.x son
compatibles).

e Grupo Acceso: Permite seleccionar que grupo de usuarios tiene acceso al dominio de
datos

e Activo: Permite definir si el dominio de datos esté activa o no

CONFIGURACION DE NAGIOS

El archivo de configuracion de Nagios (nagios.cfg) tiene que ser adaptado para que pueda
encontrar y utilizar los archivos de configuracion escritos por NagiosQL. Esto se puede hacer
usando el editor integrado de NagiosQL desde el campo herramientas en la interfaz de
administracién. Las nuevas rutas hacia los directorios y archivos que se deben especificar en

nagios.cfg son las siguientes.

o cfg_file =/ etc / NagiosQL / contacttemplates.cfg

e cfg_file =/ etc / NagiosQL / contactgroups.cfg
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o cfg_file =/ etc / NagiosQL / contacts.cfg

e cfg_file =/ etc / NagiosQL / timeperiods.cfg

e cfg_file =/etc/ NagiosQL / commands.cfg

e cfg_file =/ etc / NagiosQL / hostgroups.cfg

e cfg file =/ etc/ NagiosQL / servicegroups.cfg

e cfg_dir =/etc/ NagiosQL / hosts

e cfg_dir=/etc/ NagiosQL / servicios

e cfg_file =/etc/ NagiosQL / hosttemplates.cfg

e cfg file =/ etc/ NagiosQL / servicetemplates.cfg
e cfg_file =/ etc/ NagiosQL / servicedependencies.cfg
e cfg_file =/etc/ NagiosQL / serviceescalations.cfg
e cfg file =/ etc / NagiosQL / hostdependencies.cfg
e cfg_file =/etc/ NagiosQL / hostescalations.cfg

e cfg_file =/ etc / NagiosQL / hostextinfo.cfg

e cfg_file =/ etc/ NagiosQL / serviceextinfo.cfg

Todas las lineas existentes que comienzan con cfg_file o cfg_dir son las rutas utilizadas

anteriormente por Nagios y deben ser eliminadas o desactivadas.

PNP4NAGIOS

Es un modulo para Nagios que muestra graficos de los servicios de cada host en
diferentes periodos de tiempo, permite hacer comparativas de calidad entre los diferentes
servicios configurados. PNP4Nagios analiza los datos de rendimiento de cada servicio,
almacena automaticamente la informacion en la base de datos RRD (bases de datos Round

Robin), requiere plugin Nagios que obtengan datos de rendimiento para poder mostrar
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resultados en las graficas. Cuando el plugin genera datos de rendimiento, se divide en dos

partes. El simbolo de canalizacion ("|") se utiliza como un delimitador.

Ejemplo check_icmp:
e OK - 127.0.0.1: rta 2.687ms, lost 0% | rta=2.687ms;3000.000;5000.000;0;
pl=0%:;80;100;;
Lo que resulta en el texto, en la parte izquierda de la barra vertical son los datos actuales
obtenidos por check_icmp
e OK-127.0.0.1: rta 2.687ms, lost 0%
La informacidn en la parte derecha de la barra vertical son los datos de rendimiento

e rta=2.687ms;3000.000;5000.000;0; pl=0%:;80;100;;

REQUERIMIENTOS DE INSTALACION

Antes de instalar PNPANAGIOS son necesarios los siguientes paquetes.

e Perl, a partir de la version 5.x sin modulos adicionales.

RRDtool**, a partir de la versién 1.2, instalar RRDtool sin un gestor de paquetes ya

que si se muestran los graficos sin texto, esto seria la causa.

PHP, a partir de la versién 5.1.6 para el frontal web basado en Kohana.

Nagios, a partir de la version 2.x.

KOHANA, REQUIERE EL MODULO MOD_REWRITE HABILITADO.

INSTALACION DE PNP4NAGIOS
Se escogio la ultima version PNP 0.6.21 disponible, se ubican los directorios PNP
indicando el usuario nagios y el grupo nagcmd, se compilan los archivos binarios y se

instalan en el sistema.

** RRDtoll: Round Robin Database Tool (Herramienta de Base de Datos Round Robin)
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e wget http://sourceforge.net/projects/pnp4nagios/files/latest/download
e tar -xvzf pnp4nagios-HEAD..tar.gz

e cd pnp4nagios

e /configure --with-nagios-user=nagios --with-nagios-group=nagcmd
e make all

e make install

o make install-webconf

e make install-config

e make install-init

La figura B.8 muestra las rutas donde se instalaran los componentes PNP, la ubicacion de

los directorios se debe revisar y comprobar que coincidan con la instalacion.

Generzl Options:

Nagics user/group: nagios negios
Install directory:

HTML Dir

Logfile:

Perfdata files (NPCD) stored in

Web Interface Options:
HTML URL http://localhost/pnpénagios/

Apache Config File: ‘etc/spache/conf . d/pnpénagios.cons

Review the opticns ebove for accursey. If shey look ckay,

type 'make 2ll' to compile.

Figura B.8. Rutas para la instalacion de NagiosQL.
Fuente: http://docs.pnp4nagios.org

Después de la instalacién, los componentes PNPANAGIOS se ubican en el sistema de la

siguiente manera.

Los archivos PHP para el frontal web: /usr/local/pnp4nagios/share

El colector de datos process_perfdata.pl: /usr/local/pnp4nagios/libexec

Los archivos de configuracién de ejemplo: /usr/local/pnpnagios/etc

El archivo de configuracion para la interfaz web: /usr/local/pnp4nagios/etc
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RECOLECCION DE DATOS

Los datos de rendimiento se almacenan en la base de datos Round Robin con RRDtool,
esto significa que después de algun tiempo, los datos méas antiguos serdn dados de baja en el
extremo y seran reemplazados por nuevos valores al principio. Por cada origen de datos se
necesitara aproximadamente 400 KB. PNP soporta varios modos para procesar los datos de
rendimiento, los modos difieren en complejidad y en el rendimiento del servidor Nagios.
Nagios invoca uno 0 mas comandos para cada equipo o servicio y asi poder procesar la
informacion de rendimiento, los datos se pasan al script process_perfdata.pl y se procesan en
un momento posterior, process_perfdata.pl escribe los datos XML de los archivos y los

almacena en los ficheros RRD que utiliza RRDtool.

Modos para el procesamiento de datos

Modo Sincrono

- Z(Plugin A ]

process_perfdata.pl
3

4
Synchronous Mode
1. Execute Plugin m
2. Call Perfdata Command

3. Update RRD Database
4. Write XML Meta Data

Figura B.9. Estructura del Modo Sincrono.
Fuente: http://docs.pnp4nagios.org

El modo de sincronizacion es la mas simple y facil de configurar ya que Nagios llama al
script de perl process_perfdata.pl al ejecutar cada servicio para procesar los datos como se
muestra en la figura B.9, de modo que cada evento dispara la ejecucion de process-service-
perfdata. EI modo sincrono funciona muy bien hasta unos 1.000 servicios en un intervalo de 5

minutos.

Configuracion

Inicialmente hay que habilitar el procesamiento de los datos de rendimiento en nagios.cfg,
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se debe tener en cuenta que esta directiva ya exista en el archivo de configuracion. El valor

predeterminado es 0.

e process_performance_data =1
El tratamiento de la informacion debe estar deshabilitado en la definicion de cada host

0 servicio para que el rendimiento de los datos no sea procesado.

define service {

process_perf_data 0
¥
Se deben especificar los comandos para procesar los datos de rendimiento de los servicios

como de los equipos en el archivo

e /usr/local/nagios/etc/nagios.cfg.
e service perfdata_command=process-service-perfdata

e host_perfdata_command=process-host-perfdata

Nagios debe saber sobre los comandos de referencia utilizados por PNP, por ello se tienen

que definir en el archivo /usr/local/nagios/etc/commands.cfg como se muestra a continuacion.

define command {
command_name process-service-perfdata
command_line  /usr/bin/perl/usr/local/pnp4nagios/libexec/
process_perfdata.pl

}

define command {
command_name process-host-perfdata
command_line  /usr/bin/perl /usr/local/pnp4nagios/libexec/
process_perfdata.pl -d HOSTPERFDATA
¥
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Modo Masivo

Nagios = — J

Bulk Mode
1. Execute Plugin
2. Store Perfdata into Spool Files

3. Call Perfdata Command
4. Read Spool File
5. Update RRD Database

6. Write XML Meta Data
Figura B.10. Estructura del Modo Masivo
Fuente: http://docs.pnp4nagios.org

Este modo es méas complicado que el modo sincrono, pero reduce la carga en el servidor
Nagios significativamente debido a que el colector de datos process_perfdata.pl no se invoca
para cada chequeo de servicio o equipo, en este modo, Nagios escribe los datos necesarios en
un archivo temporal, una vez transcurrido un tiempo determinado, el archivo es procesado

por process_perfdata.pl y eliminado como se muestra en la figura B.10.

El nimero de llamadas de process_perfdata.pl se reducird considerablemente. Al utilizar
este modo se debe considerar el tiempo de ejecucion de process_perfdata.pl, ya que durante

este tiempo Nagios no ejecutara ningun control.

Configuracion
El tratamiento de los datos de rendimiento se debe habilitar en el archivo de configuracion

de Nagios ubicado en /usr/local/nagios/etc/nagios.cfg.

e process_performance_data =1

e # service performance data

e service_perfdata_file=/usr/local/pnp4nagios/var/service-perfdata

e service perfdata_file_template=DATATYPE::SERVICEPERFDATAUXTIMET::$TIM
ETSMHOSTNAME::$HOSTNAMESUSERVICEDESC::$SERVICEDESC$\USERVIC

EPERFDATA::$SERVICEPERFDATASMSERVICECHECKCOMMAND::$SERVI
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CECHECKCOMMANDS\tHOSTSTATE: :$HOSTSTATESUtHOSTSTATETYPE::$H
OSTSTATETYPESUSERVICESTATE::$SERVICESTATESUWSERVICESTATETYP
E::$SERVICESTATETYPE$

e service_perfdata_file_mode=a

e service_perfdata_file_processing_interval=15

e service_perfdata_file_processing_command=process-service-perfdata-file

e # host performance data starting with Nagios 3.0

e host_perfdata_file=/usr/local/pnp4nagios/var/host-perfdata

e host_perfdata_file_template=DATATYPE::HOSTPERFDATAUTIMET::$TIMET$\H
OSTNAME::$HOSTNAMESUHHOSTPERFDATA::$HOSTPERFDATAS\tHOSTCH
ECKCOMMAND::$HOSTCHECKCOMMANDS$\tHOSTSTATE::$HOSTSTATES\t
HOSTSTATETYPE::$HOSTSTATETYPE$

e host_perfdata_file_mode=a

e host_perfdata_file_processing_interval=15

e host_perfdata_file_processing_command=process-host-perfdata-file

Descripcién de parametros

e service perfdata_file: Es la ruta de acceso al archivo donde seran escritos los datos de
rendimiento después de cada chequeo de host o servicio.

e service_perfdata file_template: Indica el formato del archivo donde se escribiran los
datos de rendimiento. Los datos se definen mediante macros de Nagios.

e service perfdata_file_mode: La opcion a indica que los datos se van a afiadir al
archivo.

e service_perfdata_file_processing_interval: Especifica el intervalo de tiempo para

procesar la informacion del archivo donde se escribiran los datos de rendimiento.
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o service perfdata file processing command: Indica el comando que se debe ejecutar
previamente establecido en commands.cfg para procesar el archivo que almacenara
los datos de rendimiento, este comando se ejecuta cada intervalo de tiempo
establecido en la linea de configuracion anterior.

Nagios debe saber sobre los comandos de referencia utilizados por PNP, por ello se
tienen que definir en el archivo /usr/local/nagios/etc/commands.cfg de la siguiente
manera.

define command{

command_name process-service-perfdata-file

command_line {usr/local/pnp4nagios/libexec/

process_perfdata.pl --bulk=/usr/local
/pnp4nagios/var/service-perfdata

¥

define command{

command_name process-host-perfdata-file
command_line {usr/local/pnp4nagios/libexec/

process_perfdata.pl --bulk=/usr/local/
pnp4nagios/var/host-perfdata

}

Modo Masivo con NPCD®

Bulk Mode with NPCD
1. Execute Plugin

2. Store Perfdata into Spool Files

3. Move Spool File to Spool Directory

4. Scan Spool Directory

5. Execute Perfdata Command
6. Update RRD Database

7. Write XML Meta Data

Figura B.11. Estructura del Modo Masivo con NPCD
Fuente: http://docs.pnp4nagios.org

% NPCD: Nagios Performance C Daemon (Demonio de Rendimiento de Nagios)
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Este es el mejor modo de procesamiento ya que Nagios no se bloquea. Nagios utiliza un
archivo temporal para almacenar los datos. En lugar de un procesamiento inmediato por

process_perfdata.pl el archivo se mueve a un directorio de cola.

El demonio NPCD (Nagios Performance C Daemon) supervisara el directorio para los
nuevos archivos y devolverd esta informacion a process_perfdata.pl, de modo que el
tratamiento de los datos de rendimiento se desacopla de Nagios como se muestra en la figura

B.11.

Configuracion
La configuracion de este modo es idéntica al modo masivo excepto por el comando
utilizado como se muestra a continuacion:
e process_performance_data =1
e # service performance data
e service_perfdata_file=/usr/local/pnp4nagios/var/service-perfdata
e service perfdata_file_template=DATATYPE::SERVICEPERFDATAMXTIMET::$TIM
ETSMHOSTNAME::$HOSTNAMESUSERVICEDESC::$SERVICEDESC$\USERVIC
EPERFDATA::$SERVICEPERFDATASMSERVICECHECKCOMMAND::$SERVI
CECHECKCOMMANDS$\tHOSTSTATE::$HOSTSTATESUtHOSTSTATETYPE::$H
OSTSTATETYPESUSERVICESTATE::$SERVICESTATESUSERVICESTATETYP
E::$SERVICESTATETYPES$
e service_perfdata_file_mode=a
e service_perfdata_file_processing_interval=15
e service_perfdata_file processing_command=process-service-perfdata-file
e # host performance data starting with Nagios 3.0

e host_perfdata_file=/usr/local/pnp4nagios/var/host-perfdata
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e host_perfdata_file_template=DATATYPE::HOSTPERFDATAUTIMET::$TIMET$\t
HOSTNAME::$HOSTNAME$\tHOSTPERFDATA::$HOSTPERFDATAS$\tHOSTC
HECKCOMMAND::$HOSTCHECKCOMMANDSUHOSTSTATE::$HOSTSTATE$
\tHOSTSTATETYPE::$HOSTSTATETYPE$

e host_perfdata_file_mode=a

e host_perfdata_file_processing_interval=15

e host_perfdata_file_processing_command=process-host-perfdata-file

Descripcion de parametros

e service perfdata_file: Es la ruta de acceso al archivo donde seran escritos los datos de
rendimiento después de cada chequeo de host o servicio.

e service_perfdata file_template: Indica el formato del archivo donde se escribiran los
datos de rendimiento. Los datos se definen mediante macros de Nagios.

e service perfdata_file_mode: La opcion a indica que los datos se van a afiadir al
archivo.

e service_perfdata_file_processing_interval: Especifica el intervalo de tiempo para
procesar la informacion del archivo donde se escribiran los datos de rendimiento.

e service perfdata_file_processing_command: Indica el comando que se debe ejecutar
previamente establecido en commands.cfg para procesar el archivo que almacenara
los datos de rendimiento, este comando se ejecuta cada intervalo de tiempo

establecido en la linea de configuracion anterior.

Nagios debe saber sobre los comandos de referencia utilizados por PNP, por ello se tienen

que definir en el archivo /usr/local/nagios/etc/commands.cfg de la siguiente manera.

define command{
command_name process-service-perfdata-file
command_line /bin/mv /usr/local/pnp4nagios/var/service-
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perfdata/usr/local/pnp4nagios/var/spool/
service-perfdata.STIMETS

}
define command{
command_name process-host-perfdata-file
command_line /bin/mv /usr/local/pnp4nagios/var/host-

perfdata /usr/local/pnp4nagios/var/spool/host-
perfdata.STIMETS

El uso de los comandos en el archivo del servicio y host perfdata se traslado a var/ spool
después de ser procesado. ElI macro Nagios $TIMET$ se afiade al nombre del archivo para
evitar la sobre escritura de archivos antiguos sin querer. La macro $TIMETS$ contiene la

fecha y hora actual en formato de time_t (UNIX).

En el directorio /usr/local/pnp4nagios/var/spool/ se encuentra el archivo que sera
procesado por NPCD. NPCD monitoriza el directorio spool y devuelve la informacion al
archivo process_perfdata.pl. De esta manera el procesamiento de los datos de rendimiento

esta totalmente desacoplado de Nagios. Finalmente iniciamos NPCD.

e /usr/local/pnp4nagios/bin/npcd -d -f /usr/local/pnp4nagios/etc/npcd.cfg

Modo Gearman

5. Write XML Meta Data

Figura B.12. Estructura del Modo Gearman
Fuente: http://docs.pnp4nagios.org
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Desde la versién 0.6.12 pnp4nagios se puede configurar como un trabajador gearman. De
esta manera grandes instalaciones pueden ser monitoreadas por Nagios haciendo posible que
Nagios y pnp4nagios puedan ejecutarse en diferentes maquinas reduciendo la carga en el

servidor Nagios, la estructura del modo Gearman se muestra en la figura B.12.

Pre requisitos
Para instalar Gearman y Mod-Gearman se necesitan los paquetes que se listan a
continuacion. Gearman se instalard en el directorio /opt para hacer mas facil su posterior

eliminacion, por ello agregamos la ruta /opt/lib a lib Id.

e apt-get update

e apt-get install autoconf automake make gcc g++ wget tar file netcat uuid-dev libltdI3-
dev libncurses5-dev libevent-dev

e echo "/opt/lib" > /etc/Id.so.conf.d/opt_lib.conf

¢ Idconfig

Instalacién Gearman y Mod-Gearman
Se instald libgearman 0.32 que es la version mas reciente para las librerias utilizadas por
Mod-Gearman, se especifica la ruta donde se realizara la instalacion, se compilan los

binarios y se instalan en el sistema.

e cd/tmp

e wget http://launchpad.net/gearmand/trunk/0.25/+download/gearmand-0.32.tar.gz
e tar zxf gearmand-0.32.tar.gz

e cd gearmand-0.32

¢ ./configure --prefix=/opt

e make
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e make install

Después de instalar las librerias se instala el nucleo Mod-Gearman, para esto utilizaremos
la dltima version estable mod_gearman-1.4.10.tar.gz, se especifica la ruta donde se realizara

la instalacion y el usuario Nagios, se compilan los binarios y se instalan en el sistema.

e cd/tmp

e wget http://labs.consol.de/wp-content/uploads/2013/09/mod_gearman-1.4.10.tar.gz

e tar zxf mod_gearman-1.4.10.tar.gz

e cd mod_gearman-1.4.10

e /configure --prefix=/opt --with-gearman=/opt --with-user=nagios --with-init-
dir=/etc/init.d

e make

e make install

e make install-config

e cp ./extras/gearmand-init /etc/init.d/gearmand

Mod-Gearman se ejecuta como usuario Nagios y necesita una shell valida. Ahora se puede

iniciar el demonio Gearman y el trabajador Mod-Gearman.

e chsh Nagios
Changing the login shell for nagios
Enter the new value, or press ENTER for the default
Login Shell [/bin/false]: /bin/bash
e /etc/init.d/gearmand start
Starting gearmand done

e /etc/init.d/gearmand status
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gearmand is running with pid 31869

e /etc/init.d/mod_gearman_worker start
Starting mod_gm_worker done

e /etc/init.d/mod_gearman_worker status

mod_gm_worker is running with pid 31939

Configuracion de Nagios

Para que Nagios pueda operar como un trabajador Geaman se debe abrir el archivo
/usr/local/nagios/etc/nagios.cfg, habilitar la linea de eventos eventbroker y agregar las

siguientes lineas de configuracion.
e event_broker_options=-1
e broker_module=/opt/lib/mod_gearman/mod_gearman.o

config=/opt/etc/mod_gearman.conf

Finalmente se reinicia Nagios.
e /etc/init.d/nagios restart
El archivo.log de Nagios debe contener las siguientes lineas.

e Grep mod_gearman / var/log/nagios3/nagios.log

[1295003042] mod_gearman: Versién 1.4.2

[1295003042] Event broker module ‘/opt/lib/mod_gearman/mod_gearman.o'

initialized successfully.
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ANEXO C

SPANNING TREE PORTFAST BPDU GUARD ENHANCEMENT

INTRODUCTION
This document explains the PortFast Bridge Protocol Data Unit (BPDU) guard feature.
This feature is one of the Spanning Tree Protocol (STP) enhancements that Cisco created.

This feature enhances switch network reliability, manageability, and security.

FEATURE DESCRIPTION

STP configures meshed topology into a loop-free, tree-like topology. When the link on a
bridge port goes up, STP calculation occurs on that port. The result of the calculation is the
transition of the port into forwarding or blocking state. The result depends on the position of
the port in the network and the STP parameters. This calculation and transition period usually
takes about 30 to 50 seconds. At that time, no user data pass via the port. Some user

applications can time out during the period.

In order to allow immediate transition of the port into forwarding state, enable the STP
PortFast feature. PortFast immediately transitions the port into STP forwarding mode upon
linkup. The port still participates in STP. So if the port is to be a part of the loop, the port

eventually transitions into STP blocking mode.

As long as the port participates in STP, some device can assume the root bridge function
and affect active STP topology. To assume the root bridge function, the device would be
attached to the port and would run STP with a lower bridge priority than that of the current
root bridge. If another device assumes the root bridge function in this way, it renders the

network suboptimal. This is a simple form of a denial of service (DoS) attack on the network.



196

The temporary introduction and subsequent removal of STP devices with low (0) bridge

priority cause a permanent STP recalculation.

The STP PortFast BPDU guard enhancement allows network designers to enforce the STP
domain borders and keep the active topology predictable. The devices behind the ports that
have STP PortFast enabled are not able to influence the STP topology. At the reception of
BPDUSs, the BPDU guard operation disables the port that has PortFast configured. The BPDU
guard transitions the port into errdisable state, and a message appears on the console. This
message is an example:

2000 May 12 15:13:32 %SPANTREE-2-RX_PORTFAST:Received BPDU on PortFast
enable port.

Disabling 2/1

2000 May 12 15:13:32 %PAGP-5-PORTFROMSTP:Port 2/1 left bridge port 2/1

Consider this example:

Figura C.1.

Bridge A has priority 8192 and is the root for the VLAN. Bridge B has priority 16384 and
is the backup root bridge for the same VLAN. Bridges A and B, which a Gigabit Ethernet
link connects, make up a core of the network. Bridge C is an access switch and has PortFast
configured on the port that connects to device D. If the other STP parameters are default, the
bridge C port that connects to bridge B is in STP blocking state. Device D (PC) does not

participate in STP. The dashed arrows indicate the flow of STP BPDUSs.
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Figura C.2.

In Figure C2, device D has started to participate in STP. For example, a Linux-based
bridge application is launched on a PC. If the priority of the software bridge is 0 or any value
below the priority of the root bridge, the software bridge takes over the root bridge function.
The Gigabit Ethernet link that connects the two core switches transitions into blocking mode.
The transition causes all the data in that VLAN to flow via the 100-Mbps link. If more data
flow via the core in the VLAN than the link can accommodate, the drop of frames occurs.

The frame drop leads to a connectivity outage.

The STP PortFast BPDU guard feature prevents such a situation. The feature disables the

port as soon as bridge C receives the STP BPDU from device D.

CONFIGURATION
You can enable or disable STP PortFast BPDU guard on a global basis, which affects all
ports that have PortFast configured. By default, STP BPDU guard is disabled. Issue this

command in order to enable STP PortFast BPDU guard on the switch:

CatOS Command
Console> (enable) set spantree portfast bpdu-guard enable

Spantree portfast bpdu-guard enabled on this switch.
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Console> (enable)
Cisco 10S Software Command
CatSwitch-10S(config)# spanning-tree portfast bpduguard

CatSwitch-10S(config)

When STP BPDU guard disables the port, the port remains in the disabled state unless the
port is enabled manually. You can configure a port to reenable itself automatically from the
errdisable state. Issue these commands, which set the errdisable-timeout interval and enable

the timeout feature:

CatOS Commands.

Console> (enable) set errdisable-timeout interval 400
Console> (enable) set errdisable-timeout enable bpdu-guard
Cisco 10S Software Commands.

CatSwitch-10S(config)# errdisable recovery cause bpduguard

CatSwitch-10S(config)# errdisable recovery interval 400

Note: The default timeout interval is 300 seconds and, by default, the timeout feature is

disabled.

MONITORING

In order to verify whether the feature is enabled or disabled, issue this command:

COMMAND OUTPUT
CatOS Command

Console> (enable) show spantree summary



Cat0s Command

Conzcle> [enakle} show spantrees summary
Root =switch for wlans: 3-4._

Fortfast bpdu-guard enabled for bridge.
abled for bridge.

Uplinkfast d
Backbonefas=t dis=akled for bridge.

Summary of Connected Jpanning Tree Forts By VLAN:
¥lan Elocking Listening Learning Forwarding 3IF Active

1 i a i 1 1
2 i o i 1 1
4 0 o 0 1 1
za i a i 1 1

Elocking Lisztening Learning Forwarding 3IF Z

1
[=]
[=]
[=]

I
I

Cons=ola> [enakle)

Figura C.3.

Cisco 10S Software Command

CatSwitch-10S# show spanning-tree summary totals

Cizsco 105 Software Command

Catdwitch—-I03f show spanning-tree summary totals
Root bridge for: none.

PortFazt BPFDU Guard is enabled

TUplinkFast is disabled

Backbonefa=st i=s disabled

Jpanning tree default pathocost method used is short

Cat3witch-I03E

Figura C.4.
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ANEXO D

SPANNING-TREE PROTOCOL ENHANCEMENTS USING LOOP

GUARD AND BPDU SKEW DETECTION FEATURES

INTRODUCTION

Spanning Tree Protocol (STP) resolves physically redundant topologies into loop-free,
tree-like topologies. The biggest issue with STP is that some hardware failures can cause it to
fail. This failure creates forwarding loops (or STP loops). Major network outages are caused

by STP loops.

This document describes the loop guard STP feature that is intended to improve the
stability of the Layer 2 networks. This document also describes Bridge Protocol Data Unit
(BPDU) skew detection. BPDU skew detection is a diagnostic feature that generates syslog

messages when BPDUSs are not received in time.

Refer to Cisco Technical Tips Conventions for more information on document

conventions.

FEATURE AVAILABILITY
CatOS
e The STP loop guard feature was introduced in CatOS version 6.2.1 of the Catalyst
software for Catalyst 4000 and Catalyst 5000 platforms and in version 6.2.2 for the
Catalyst 6000 platform.
e The BPDU skew detection feature was introduced in CatOS version 6.2.1 of the
Catalyst software for Catalyst 4000 and Catalyst 5000 platforms and in version 6.2.2

for the Catalyst 6000 platform.
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Cisco 10S
e The STP loop guard feature was introduced in Cisco I0S Software Release
12.1(12c)EW for Catalyst 4500 switches and Cisco 10S Software Release
12.1(11b)EX for Catalyst 6500.
e The BPDU skew detection feature is not supported in Catalyst switches running Cisco

I0S system software.

BRIEF SUMMARY OF STP PORT ROLES

Internally, STP assigns to each bridge (or switch) port a role that is based on
configuration, topology, relative position of the port in the topology, and other
considerations. The port role defines the behavior of the port from the STP point of view.
Based on the port role, the port either sends or receives STP BPDUs and forwards or blocks

the data traffic. This list provides a brief summary of each STP port role:

Designated—One designated port is elected per link (segment). The designated port is
the port closest to the root bridge. This port sends BPDUs on the link (segment) and
forwards traffic towards the root bridge. In an STP converged network, each
designated port is in the STP forwarding state.

e Root—The bridge can have only one root port. The root port is the port that leads to
the root bridge. In an STP converged network, the root port is in the STP forwarding
state.

e Alternate—Alternate ports lead to the root bridge, but are not root ports. The alternate
ports maintain the STP blocking state.

e Backup—This is a special case when two or more ports of the same bridge (switch)

are connected together, directly or through shared media. In this case, one port is

designated, and the remaining ports block. The role for this port is backup.
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STP LOOP GUARD
FEATURE DESCRIPTION

The STP loop guard feature provides additional protection against Layer 2 forwarding
loops (STP loops). An STP loop is created when an STP blocking port in a redundant
topology erroneously transitions to the forwarding state. This usually happens because one of
the ports of a physically redundant topology (not necessarily the STP blocking port) no
longer receives STP BPDUs. In its operation, STP relies on continuous reception or
transmission of BPDUs based on the port role. The designated port transmits BPDUs, and the

non-designated port receives BPDUs.

When one of the ports in a physically redundant topology no longer receives BPDUSs, the
STP conceives that the topology is loop free. Eventually, the blocking port from the alternate
or backup port becomes designated and moves to a forwarding state. This situation creates a

loop.

The loop guard feature makes additional checks. If BPDUs are not received on a non-
designated port, and loop guard is enabled, that port is moved into the STP loop-inconsistent
blocking state, instead of the listening / learning / forwarding state. Without the loop guard
feature, the port assumes the designated port role. The port moves to the STP forwarding
state and creates a loop.

When the loop guard blocks an inconsistent port, this message is logged:

« CatOS
%SPANTREE-2-LOOPGUARDBLOCK: No BPDUs were received on port 3/2 in
vlan 3. Moved to loop-inconsistent state.

e Cisco IOS



203

%SPANTREE-2-LOOPGUARD_BLOCK: Loop guard blocking port

FastEthernet0/24 on VLANOO050.

Once the BPDU is received on a port in a loop-inconsistent STP state, the port transitions
into another STP state. According to the received BPDU, this means that the recovery is

automatic and intervention is not necessary. After recovery, this message is logged:

o CatOS

%SPANTREE-2-LOOPGUARDUNBLOCK: port 3/2 restored in vlan 3.
« Cisco 10S

%SPANTREE-2-LOOPGUARD_UNBLOCK: Loop guard unblocking port

FastEthernet0/24 on VLANOO050.

Consider this example in order to illustrate this behavior: Switch A is the root switch.
Switch C does not receive BPDUs from switch B due to unidirectional link failure on the link

between switch B and switch C.

-+ EPDUs sent by
B are not
b4 reaching C
) L4
« c Port on C i=s still
) ‘ hlnckinc_;., u.nti.l
‘ max age tJ-.m.er will
exnire
Figura D.1.

Without loop guard, the STP blocking port on switch C transitions to the STP listening
state when the max_age timer expires, and then it transitions to the forwarding state in two

times the forward_delay time. This situation creates a loop.
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g » — Traffic starts looping
4+ -+ in the one direction,
b as there are no
. blocking ports
c * 1 Port on C hecomes
| designated, tlransitions to
" forwarding state
Figura D.2.

With loop guard enabled, the blocking port on switch C transitions into STP loop-
inconsistent state when the max_age timer expires. A port in STP loop-inconsistent state does
not pass user traffic, so a loop is not created. (The loop-inconsistent state is effectively equal

to blocking state.)

' .............. }
‘_
b c FPort on C transitions to
P P i o
11 ) 14
Figura D.3.

CONFIGURATION CONSIDERATIONS

The loop guard feature is enabled on a per-port basis. However, as long as it blocks the port
on the STP level, loop guard blocks inconsistent ports on a per-VLAN basis (because of per-
VLAN STP). That is, if BPDUs are not received on the trunk port for only one particular
VLAN, only that VLAN is blocked (moved to loop-inconsistent STP state). For the same
reason, if enabled on an EtherChannel interface, the entire channel is blocked for a particular
VLAN, not just one link (because EtherChannel is regarded as one logical port from the STP

point of view).
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On which ports should the loop guard be enabled? The most obvious answer is on the
blocking ports. However, this is not totally correct. Loop guard must be enabled on the non-
designated ports (more precisely, on root and alternate ports) for all possible combinations of
active topologies. As long as the loop guard is not a per-VLAN feature, the same (trunk) port
might be designated for one VLAN and non-designated for the other. The possible failover

scenarios should also be taken into account.

Consider this example:

oy » RP |—» IP = designated port
-+ P +— RP = root port
AP = alternate port
P |
Loop Guard enabled J
. on these ports
“yC
—»
RP
‘ AP
Figura D.4.

By default, loop guard is disabled. This command is used to enable loop guard:

o CatOSs
set spantree guard loop <mod/port>
Console> (enable) set spantree guard loop 3/13
Enable loopguard will disable rootguard if it's currently enabled on the port(s).
Do you want to continue (y/n) [n]? y

Loopguard on port 3/13 is enabled.

e Cisco 10S
spanning-tree guard loop

Router(config)#interface gigabitEthernet 1/1
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Router(config-if)#spanning-tree guard loop

With version 7.1(1) of the Catalyst software (CatOS), loop guard can be enabled globally
on all ports. Effectively, loop guard is enabled on all point-to-point links. The point-to-point
link is detected by the duplex status of the link. If duplex is full, the link is considered point-

to-point. It is still possible to configure, or override, global settings on a per-port basis.

Issue this command in order to enable loop guard globally:

o CatOS

Console> (enable) set spantree global-default loopguard enable

e Cisco IOS

Router(config)#spanning-tree loopguard default

Issue this command in order to disable loop guard:

« CatOS

Console> (enable) set spantree guard none <mod/port>

e Cisco IOS

Router(config-if)#no spanning-tree guard loop

Issue this command in order to globally disable loop guard:

e CatOS

Console> (enable) set spantree global-default loopguard disable

e Cisco I10S



207

Router(config)#no spanning-tree loopguard default

Issue this command in order to verify loop guard status:

o CatOS

thow spantree guard <mod/port>

[onscle> (enzble) show spantree guard 3713

Port VLEN Port-State Guard Type
ESL13 2 forwarding loop
fonsole> (enable)

Figura D.5.

e Cisco IOS

show spanning-tree
Routertshow spanning-tree sunmary
Switch is in pvst mode
Root bridge for: none
EtherChannel misconfig guard is enzbled
Extended system ID is dissbled
Eortfast Default iz disskbled
ortFast BPDU Guard Default is disabled
Portfast BEDU Filter Default is disabled
Loopguard Default iz enabled
TUplinkFast iz diszbled
BackboneFast is dissbled
Pathcoost method used is short
Hame Blocking Listening Learning Forwarding STP RZcotiwe
Total [a] ] ] il 0
Figura D.6.

LOOP GUARD VERSUS UDLD

Loop guard and Unidirectional Link Detection (UDLD) functionality overlap, partly in the
sense that both protect against STP failures caused by unidirectional links. However, these
two features differ in functionality and how they approach the problem. This table describes

loop guard and UDLD functionality:
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Functionality
Configuration
Action granularity
Autorecover

Protection against STP
failures caused by
unidirectional links

Protection against STP

Loop Guard
Per-port
Per-VLAN
Yes

Yes, when enabled on all
root and alternate ports in
redundant topology
Yes

UDLD
Per-port
Per-port
Yes, with err-disable
timeout feature
Yes, when enabled on all
links in redundant topology

No

208

failures caused by
problems in the software
(designated switch does not
send BPDU)
Protection against No Yes
miswiring.

Based on the various design considerations, you can choose either UDLD or the loop
guard feature. In regards to STP, the most noticeable difference between the two features is
the absence of protection in UDLD against STP failures caused by problems in software. As a
result, the designated switch does not send BPDUs. However, this type of failure is (by an
order of magnitude) more rare than failures caused by unidirectional links. In return, UDLD
might be more flexible in the case of unidirectional links on EtherChannel. In this case,
UDLD disables only failed links, and the channel should remain functional with the links that

remain. In such a failure, the loop guard puts it into loop-inconsistent state in order to block

the whole channel.

Additionally, loop guard does not work on shared links or in situations where the link has
been unidirectional since the link-up. In the last case, the port never receives BPDU and
becomes designated. Because this behaviour could be normal, this particular case is not

covered by loop guard. UDLD provides protection against such a scenario.

As described, the highest level of protection is provided when you enable UDLD and loop

guard.
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INTEROPERABILITY OF LOOP GUARD WITH OTHER STP FEATURES
ROOT GUARD

The root guard is mutually exclusive with the loop guard. The root guard is used on
designated ports, and it does not allow the port to become non-designated. The loop guard
works on non-designated ports and does not allow the port to become designated through the
expiration of max_age. The root guard cannot be enabled on the same port as the loop guard.
When the loop guard is configured on the port, it disables the root guard configured on the

same port.

UPLINK FAST AND BACKBONE FAST
Both uplink fast and backbone fast are transparent to the loop guard. When max_age is
skipped by backbone fast at the time of reconvergence, it does not trigger the loop guard. For
more information on uplink fast and backbone fast, refer to these documents:
e Understanding and Configuring the Cisco Uplink Fast Feature

e Understanding and Configuring Backbone Fast on Catalyst Switches

PORTFAST AND BPDU GUARD AND DYNAMIC VLAN
Loop guard cannot be enabled for ports on which portfast is enabled. Since BPDU guard
works on portfast-enabled ports, some restrictions apply to BPDU guard. Loop guard cannot

be enabled on dynamic VLAN ports since these ports have portfast enabled.

SHARED LINKS
Loop guard should not be enabled on shared links. If you enable loop guard on shared

links, traffic from hosts connected to shared segments might be blocked.

MULTIPLE SPANNING TREE (MST)

Loop guard functions correctly in the MST environment.
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BPDU SKEW DETECTION

Loop guard should operate correctly with BPDU skew detection.

BPDU SKEW DETECTION

FEATURE DESCRIPTION

STP operation relies heavily on the timely reception of BPDUs. At every hello_time
message (2 seconds by default), the root bridge sends BPDUs. Non-root bridges do not
regenerate BPDUs for each hello_time message, but they receive relayed BPDUs from the
root bridge. Therefore, every non-root bridge should receive BPDUs on every VLAN for
each hello_time message. In some cases, BPDUs are lost, or the bridge CPU is too busy to
relay BPDU in a timely manner. These issues, as well as other issues, can cause BPDUs to
arrive late (if they arrive at all). This issue potentially compromises the stability of the

spanning tree topology.

BPDU skew detection allows the switch to keep track of BPDUs that arrive late and to
notify the administrator with syslog messages. For every port on which a BPDU has ever
arrived late (or has skewed), skew detection reports the most recent skew and the duration of

the skew (latency). It also reports the longest BPDU delay on this particular port.

In order to protect the bridge CPU from overload, a syslog message is not generated every
time BPDU skewing occurs. Messages are rate-limited to one message every 60 seconds.
However, should the delay of BPDU exceed max_age divided by 2 (which equals 10 seconds

by default), the message is immediately printed.

Note: BPDU skew detection is a diagnostic feature. Upon detection of BPDU skewing, it

sends a syslog message. BPDU skew detection takes no further corrective action.
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This is an example of a syslog message generated by BPDU skew detection:

%SPANTREE-2-BPDU_SKEWING: BPDU skewed with a delay of 10 secs (max_age/2)

CONFIGURATION CONSIDERATIONS
BPDU skew detection is configured on a per-switch basis. The default setting is disabled.

Issue this command in order to enable BPDU skew detection:

Cat6k> (enable) set spantree bpdu-skewing enable

Spantree bpdu-skewing enabled on this switch.

In order to see BPDU skewing information, use the show spantree bpdu-skewing

<vlan>|<mod/port> command as demonstrated in this example:

Cztek> lensbkble) show spantree bpdu-skewing 1
Bpdu skewing statistiecs for wvlan 1
Port Last Skew (ma) Worst Skew (ms) Worst Skew Time

3/12 4000 4100 Mon Wov 13 2001, l6:3g:04
Figura D.7.
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ANEXO E

SPANNING TREE PROTOCOL ROOT GUARD ENHANCEMENT

INTRODUCTION
This document explains the Spanning Tree Protocol (STP) root guard feature. This feature
is one of the STP enhancements that Cisco created. This feature enhances switched network

reliability, manageability, and security.

FEATURE DESCRIPTION

The standard STP does not provide any means for the network administrator to securely
enforce the topology of the switched Layer 2 (L2) network. A means to enforce topology can
be especially important in networks with shared administrative control, where different

administrative entities or companies control one switched network.

The forwarding topology of the switched network is calculated. The calculation is based
on the root bridge position, among other parameters. Any switch can be the root bridge in a
network. But a more optimal forwarding topology places the root bridge at a specific
predetermined location. With the standard STP, any bridge in the network with a lower
bridge ID takes the role of the root bridge. The administrator cannot enforce the position of

the root bridge.

Note: The administrator can set the root bridge priority to 0 in an effort to secure the root
bridge position. But there is no guarantee against a bridge with a priority of 0 and a lower

MAC address.

The root guard feature provides a way to enforce the root bridge placement in the network.
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The root guard ensures that the port on which root guard is enabled is the designated port.
Normally, root bridge ports are all designated ports, unless two or more ports of the root
bridge are connected together. If the bridge receives superior STP Bridge Protocol Data Units
(BPDUSs) on a root guard-enabled port, root guard moves this port to a root-inconsistent STP
state. This root-inconsistent state is effectively equal to a listening state. No traffic is

forwarded across this port. In this way, the root guard enforces the position of the root bridge.

The example in this section demonstrates how a rogue root bridge can cause problems on

the network and how root guard can help.

In Figure E. 1, Switches A and B comprise the core of the network, and A is the root
bridge for a VLAN. Switch C is an access layer switch. The link between B and C is blocking

on the C side. The arrows show the flow of STP BPDUs.

Root Bridge

Figura E.1.

In Figure E.2, device D begins to participate in STP. For example, software-based bridge
applications are launched on PCs or other switches that a customer connects to a service-
provider network. If the priority of bridge D is 0 or any value lower than the priority of the
root bridge, device D is elected as a root bridge for this VLAN. If the link between device A
and B is 1 gigabit and links between A and C as well as B and C are 100 Mbps, the election

of D as root causes the Gigabit Ethernet link that connects the two core switches to block.
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This block causes all the data in that VLAN to flow via a 100-Mbps link across the access
layer. If more data flow via the core in that VLAN than this link can accommodate, the drop

of some frames occurs. The frame drop leads to a performance loss or a connectivity outage.

New Root
Bridge

Figura E.2.

The root guard feature protects the network against such issues.

The configuration of root guard is on a per-port basis. Root guard does not allow the port
to become an STP root port, so the port is always STP-designated. If a better BPDU arrives
on this port, root guard does not take the BPDU into account and elect a new STP root.
Instead, root guard puts the port into the root-inconsistent STP state. You must enable root
guard on all ports where the root bridge should not appear. In a way, you can configure a

perimeter around the part of the network where the STP root is able to be located.

In Figure E.2. Enable root guard on the Switch C port that connects to Switch D.

Switch C in Figure E.2 blocks the port that connects to Switch D, after the switch receives
a superior BPDU. Root guard puts the port in the root-inconsistent STP state. No traffic
passes through the port in this state. After device D ceases to send superior BPDUs, the port

is unblocked again. Via STP, the port goes from the listening state to the learning state, and
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eventually transitions to the forwarding state. Recovery is automatic; no human intervention
IS necessary.

This message appears after root guard blocks a port:
%SPANTREE-2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated in VLAN
17.

Moved to root-inconsistent state

AVAILABILITY

Root guard is available in Catalyst OS (CatOS) for Catalyst 29xx, 4500/4000, 5500/5000,
and 6500/6000 in software version 6.1.1 and later. For the Catalyst 6500/6000 that runs Cisco
IOS® system software, this feature was first introduced in Cisco I0S Software Release
12.0(7)XE. For the Catalyst 4500/4000 that runs Cisco 10S system software, this feature is

available in all releases.

For the Catalyst 2900XL and 3500XL switches, root guard is available in Cisco 10S
Software Release 12.0(5)XU and later. The Catalyst 2950 series switches support the root
guard feature in Cisco 10S Software Release 12.0(5.2)WC(1) and later. The Catalyst 3550
series switches support the root guard feature in Cisco 10S Software Release 12.1(4)EA1 and

later.

CONFIGURATION

CATOS CONFIGURATION

The root guard configuration is on a per-port basis. On Catalyst switches that run CatOS,

configure root guard in this way:

vega> (enable) set spantree guard root 1/1

Rootguard on port 1/1 is enabled.



216

Warning!! Enabling rootguard may result in a topology change.

vega> (enable)

In order to verify whether the root guard is configured, issue this command:

vegar (enable) show apantree guard

Bort VLAN Port-State GFuard Type
1/1 1 forwarding root
172 1 not-connected ncne
371 1 not-connected none
352 1 not-connected none
373 1 not—-connected none
374 1 not-connected nocne
5/1 1 forwarding none
2725 1 not-connected ncne
1571 1 forwarding none
wvegar (enable)

}
Figura E.3.

Cisco 10S Software Configuration for Catalyst 6500/6000 and Catalyst 4500/4000
On the Catalyst 6500/6000 or Catalyst 4500/4000 switches that run Cisco 10S system

software, issue this set of commands in order to configure STP root guard:

Cat-10S# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Cat-10S#(config)# interface fastethernet 3/1

Cat-10S#(config-if)# spanning-tree guard root

Note: Cisco 10S Software Release 12.1(3a)E3 for the Catalyst 6500/6000 that runs Cisco
IOS system software changed this command from spanning-tree rootguard to spanning-tree
guard root. The Catalyst 4500/4000 that runs Cisco 10S system software uses the spanning-

tree guard root command in all releases.

CISCO I10S SOFTWARE CONFIGURATION FOR CATALYST 2900XL/3500XL,

2950, AND 3550
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On the Catalyst 2900XL, 3500XL, 2950, and 3550, configure switches with root guard in

interface configuration mode, as this example shows:

Hinda# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Hinda(config)# interface fastethernet 0/8

Hinda(config-if)# spanning-tree rootguard

Hinda(config-if)# ~Z

*Mar 15 20:15:16: %SPANTREE-2-ROOTGUARD_CONFIG_CHANGE: Rootguard
enabled on

port FastEthernet0/8 VLAN 1./Z

Hinda#

WHAT IS THE DIFFERENCE BETWEEN STP BPDU GUARD AND STP ROOT

GUARD?

BPDU guard and root guard are similar, but their impact is different. BPDU guard disables
the port upon BPDU reception if PortFast is enabled on the port. The disablement effectively
denies devices behind such ports from participation in STP. You must manually reenable the

port that is put into errdisable state or configure errdisable-timeout.

Root guard allows the device to participate in STP as long as the device does not try to
become the root. If root guard blocks the port, subsequent recovery is automatic. Recovery
occurs as soon as the offending device ceases to send superior BPDUS.

For more information about BPDU guard, refer to this document:

Spanning Tree PortFast BPDU Guard Enhancement

DOES THE ROOT GUARD HELP WITH THE TWO ROOTS PROBLEM?
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There can be a unidirectional link failure between two bridges in a network. Because of
the failure, one bridge does not receive the BPDUs from the root bridge. With such a failure,
the root switch receives frames that other switches send, but the other switches do not receive
the BPDUs that the root switch sends. This can lead to an STP loop. Because the other
switches do not receive any BPDUs from the root, these switches believe that they are the

root and start to send BPDUs.

When the real root bridge starts to receive BPDUSs, the root discards the BPDUs because
they are not superior. The root bridge does not change. Therefore, root guard does not help to
resolve this issue. The UniDirectional Link Detection (UDLD) and loop guard features

address this issue.

For more information on STP failure scenarios and how to troubleshoot them, refer to this

document:

e Spanning Tree Protocol Problems and Related Design Considerations
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ANEXO F

UNDERSTANDING AND CONFIGURING THE

UNIDIRECTIONAL LINK DETECTION PROTOCOL FEATURE

INTRODUCTION
This document explains how the Unidirectional Link Detection (UDLD) protocol can help

to prevent forwarding loops and blackholing of traffic in switched networks.

PROBLEM DEFINITION
Spanning-Tree Protocol (STP) resolves redundant physical topology into a loop-free, tree-

like forwarding topology.

This is done by blocking one or more ports. By blocking one or more ports, there are no
loops in the forwarding topology. STP relies in its operation on reception and transmission of
the Bridge Protocol Data Units (BPDUSs). If the STP process that runs on the switch with a
blocking port stops receiving BPDUs from its upstream (designated) switch on the port, STP
eventually ages out the STP information for the port and moves it to the forwarding state.

This creates a forwarding loop or STP loop.

Packets start to cycle indefinitely along the looped path, and consumes more and more

bandwidth. This leads to a possible network outage.

How is it possible for the switch to stop receiving BPDUs while the port is up? The reason

is unidirectional link. A link is considered unidirectional when this occurs:

The link is up on both sides of the connection. The local side is not receiving the packets

sent by the remote side while remote side receives packets sent by local side.
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Consider this scenario. The arrows indicate the flow of STP BPDUs.

T [p— » — -

‘_ -‘_
Bridge
; Designated
: ’
Blocking
Port

Figura F.1.

During normal operation, bridge B is designated on the link B-C. Bridge B sends BPDUs
down to C, which is blocking the port. The port is blocked while C sees BPDUs from B on

that link.

Now, consider what happens if the link B-C fails in the direction of C. C stops receiving

traffic from B, however, B still receives traffic from C.

C stops receiving BPDUs on the link B-C, and ages the information received with the last
BPDU. This takes up to 20 seconds, depending on the maxAge STP timer. Once the STP
information is aged out on the port, that port transitions from the blockingState to
the 1istening, learning, and eventually to the forwarding STP state. This creates a
forwarding loop, as there is no blocking port in the triangle A-B-C. Packets cycle along the
path (B still receives packets from C) taking additional bandwidth until the links are

completely filled up. This brings the network down.

A B
[ P —
- -

BPDU= =ent by
B are not
reaching C

blocking. before
aging timer will
expire

‘ Port on C i=s =till ‘

Figura F.2.
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Another possible issue that can be caused by a unidirectional link is traffic blackholing.

How Unidirectional Link Detection Protocol Works
In order to detect the unidirectional links before the forwarding loop is created, Cisco

designed and implemented the UDLD protocol.

UDLD is a Layer 2 (L2) protocol that works with the Layer 1 (L1) mechanisms to
determine the physical status of a link. At Layer 1, auto-negotiation takes care of physical
signaling and fault detection. UDLD performs tasks that auto-negotiation cannot perform,
such as detecting the identities of neighbors and shutting down misconnected ports. When
you enable both auto-negotiation and UDLD, Layer 1 and Layer 2 detections work together
to prevent physical and logical unidirectional connections and the malfunctioning of other

protocols.

UDLD works by exchanging protocol packets between the neighboring devices. In order
for UDLD to work, both devices on the link must support UDLD and have it enabled on

respective ports.

Each switch port configured for UDLD sends UDLD protocol packets that contain the
port's own device/port 1D, and the neighbor's device/port IDs seen by UDLD on that port.
Neighboring ports should see their own device/port ID (echo) in the packets received from

the other side.

If the port does not see its own device/port ID in the incoming UDLD packets for a

specific duration of time, the link is considered unidirectional.

This echo-algorithm allows detection of these issues:

e Link is up on both sides, however, packets are only received by one side.
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e Wiring mistakes when receive and transmit fibers are not connected to the same port

on the remote side.

Once the unidirectional link is detected by UDLD, the respective port is disabled and this

message is printed on the console:

UDLD-3-DISABLE: Unidirectional link detected on port 1/2. Port disabled

Port shutdown by UDLD remains disabled until it is manually reenabled, or

until errdisable timeout expires (if configured).

UDLD MODES OF OPERATION

UDLD can operate in two modes: normal and aggressive. In normal mode, if the link state
of the port was determined to be bi-directional and the UDLD information times out, no
action is taken by UDLD. The port state for UDLD is marked as undetermined. The port

behaves according to its STP state.

In aggressive mode, if the link state of the port is determined to be bi-directional and the
UDLD information times out while the link on the port is still up, UDLD tries to re-establish

the state of the port. If not successful, the port is put into the errdisablestate.

Aging of UDLD information happens when the port that runs UDLD does not receive
UDLD packets from the neighbor port for duration of hold time. The hold time for the port is
dictated by the remote port and depends on the message interval at the remote side. The
shorter the message interval, the shorter the hold time and the faster the detection. Recent

implementations of UDLD allow configuration of message interval.
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UDLD information can age out due to the high error rate on the port caused by some
physical issue or duplex mismatch. Such packet drop does not mean that the link is

unidirectional and UDLD in normal mode will not disable such link.

It is important to be able to choose the right message interval in order to ensure proper
detection time. The message interval should be fast enough to detect the unidirectional link
before the forwarding loop is created, however, it should not overload the switch CPU. The
default message interval is 15 seconds, and is fast enough to detect the unidirectional link
before the forwarding loop is created with default STP timers. The detection time is

approximately equal to three times the message interval.

For example: Tgetection ~ Message_interval x3

This is 45 seconds for the default message interval of 15 seconds.

It takes Treconvergence=Max_age + 2x forward_delay for the STP to reconverge in case of

unidirectional link failure. With the default timers, it takes 20+2x15=50 seconds.

It is recommended to keep Tgetection < Treconvergence DY ChoOSINng an appropriate message

interval.

In aggressive mode, once the information is aged, UDLD will make an attempt to re-
establish the link state by sending packets every second for eight seconds. If the link state is
still not determined, the link is disabled. Aggressive mode adds additional detection of these

situations:

e The port is stuck (on one side the port neither transmits nor receives, however, the

link is up on both sides).
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e The link is up on one side and down on the other side. This is issue might be seen on
fiber ports. When transmit fiber is unplugged on the local port, the link remains up on

the local side. However, it is down on the remote side.

Most recently, fiber FastEthernet hardware implementations have Far End Fault Indication
(FEFI) functions in order to bring the linkaown on both sides in these situations. On Gigabit
Ethernet, a similar function is provided by link negotiation. Copper ports are normally not
susceptible to this type of issue, as they use Ethernet link pulses to monitor the link. It is
important to mention that in both cases, no forwarding loop occurs because there is no
connectivity between the ports. If the link is up on one side and downon the other, however,

blackholing of traffic might occur. Aggressive UDLD is designed to prevent this.

CONFIGURATION AND MONITORING

These commands detail the UDLD configuration on Catalyst switches that run CatOS.

UDLD needs to first be enabled globally (default is disabled) with this command:

Vega> (enable) set udld enable

UDLD enabled globally

Issue this command: to verify whether the UDLD is enabled

Vega> (enable) show udld

UDLD: enabled

Message Interval: 15 seconds

UDLD also needs to be enabled on necessary ports with this command:
Vega> (enable) set udld enable 1/2

UDLD enabled on port %2

Issue the show udld port command to verify whether UDLD is enabled or disabled on the

port and what the link state is:
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Vega> (enzble! show udld port
UDLD : enabled
Message Interval : 15 seconds
Port 2dmin Status Aggressive Mode Link State
171 enabled disabled undetermined
1/2 enabled disabled bidirectional
Figura F.3.

Aggressive UDLD is enabled on a per-port basis with the set udld aggressive-mode enable

<module/port> command:

Vegs> (enable) set udld aggressive-mode enable 1/2
essive UDLD enabkled on port 1/2.

{enable) show udld port 1/2

: enzbled

Message Interval : 15 seconds

Port Zdmin Status Aggressive Mode Link State

172 enzabled enzbled undetermined

Figura F.4.

Issue this command to change the message interval:

Vega> (enable) set udld interval 10

UDLD message interval set to 10 seconds

The interval can range from 7 to 90 seconds, with the default being 15 seconds.

Refer to these documents for more information on the I0S UDLD configuration:

For Catalyst 6500/6000 switches that run Cisco 10S system software, refer

to Configuring UDLD.

e For Catalyst 2900XL/3500XL switches, refer to the Configuring UniDirectional Link
Detection section of Configuring the Switch Ports.

e For Catalyst 2940 switches, refer to Configuring UDLD.

e For Catalyst 2950/2955 switches, refer to Configuring UDLD.

e For Catalyst 2970 switches, refer to Configuring UDLD.

e For Catalyst 3550 switches, refer to Configuring UDLD.

e For Catalyst 3560 switches, refer to Configuring UDLD.

e For Catalyst 4500/4000 running Cisco I0S, refer to Configuring UDLD.


http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.1E/native/configuration/guide/udld.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst2900xl_3500xl/release12.0_5_wc_1_/swg/swgports.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst2940/software/release/12.1_22_ea2/configuration/guide/swudld.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst2950/software/release/12.0_5.2_wc_1_/configuration/guide/scg_mgmt.html#wp1100336
http://www.cisco.com/en/US/docs/switches/lan/catalyst2970/software/release/12.2_25_se/configuration/guide/swudld.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst3550/software/release/12.1_4_ea1/configuration/guide/swudld.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst3560/software/release/12.1_19_ea1/configuration/guide/swudld.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/12.2/25ew/configuration/guide/udld.html
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