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Resumen —EI GAD Municipal de Otavalo proporciona distintos
servicios de telecomunicaciones en beneficio de la poblacion, para
ello posee una red de datos distribuida en red interna, enlaces
inalambricos y acceso a las TIC’s tanto en el sector urbano como
en el rural; razén por la cual es importante que su infraestructura
ofrezca alta disponibilidad y calidad de servicio, soportando
grandes cantidades de tréafico, ademas de poseer escalabilidad,
flexibilidad y seguridad.

El presente trabajo plantea un disefio de modelo de seguridad
multicapa, conocido como defensa en profundidad; el mismo que
serd aplicado en tres niveles; en el nivel de usuario se elaboré un
Manual de Normas y Procedimientos de seguridad de
informaciéon en base a la Norma I1SO IEC 27002, el cual se
socializ6 en conjunto con el administrador de red hacia los
usuarios; en el nivel de red interna se disefi® un modelo
jerarquico basado en el estudio por capas; y en la red perimetral
mediante herramientas de deteccion de intrusos basados en
motores Suricata bajo una plataforma unificada denominada
SELKS.

Ademas mediante un presupuesto referencial se demostré que
es posible migrar de una solucion propietaria a una solucién bajo
software libre; lo que permite minimizar costos y aprovechar
mejor los recursos.

I. INTRODUCCION

En la actualidad las instituciones publicas tienden a
proporcionar distintos servicios de telecomunicaciones en
beneficio de la poblacién. EI GAD Municipal de Otavalo no es
la excepcion, ya que posee una red de datos distribuida en red
interna, enlaces inaldmbricos y acceso a las TIC’s tanto en el
sector urbano como en el rural. Para lograr dicho objetivo, en
los Ultimos afios han mejorado su infraestructura.

Afio tras afio ha incremento los usuarios de la red del GAD
Municipal de Otavalo, causando dificultad en la
administracion de la red ya que no se ha tomado las
consideraciones de segmentacién en la misma, ocasionando
caida en la enlaces. Pero el aumento de los usuarios no solo
trae consigo problemas de administracion, sino también
problemas en la seguridad de la informacién, a pesar de que
este tema ha sido tomado en cuenta y que no se ha presentado
ningun tipo de amenaza o ataque activo, se ha tomado como
un mecanismo de seguridad, la adquisicion de dos Firewalls

Sophos UTM, los cuales se han configurado con minimas
politicas de seguridad basadas en la restriccion de péaginas
web para la intranet, politicas que no son suficientes para
prevenir ataques de acceso, de modificacion, asi como también
ataques de denegacion de servicios, entre otros; haciendo que
la red sea aun vulnerable tanto externa como internamente.

Debido a estos inconvenientes, serd necesario
implementar mecanismos que permitan contrarrestar estas
vulnerabilidades, tomando en cuenta que el nivel de seguridad
no solo se debe considerar de forma interna sino fuera de ella,
por lo que se debe segmentar la red aplicando controles de
listas de acceso hacia las VLANSs, implementar el modelo de
seguridad basado en la “Defensa en Profundidad” en los
niveles de usuario, red interna y red perimetral; y considerar
nuevas politicas de seguridad que ayudard a prevenir ataques,
detectandolos a tiempo y dando una respuesta oportuna para
evitar dafios posteriores.

II. ANALISIS DE LA SITUACION ACTUAL DE LARED
DE DATOS

Existen varias metodologias para realizar el anlisis del
nivel de seguridad de informaci6n dentro de una organizacion.
En éste caso de estudio se eligié la metodologia de OSSTMM?
(Manual de la Metodologia Abierta de Testeo de Seguridad)
debido a las ventajas y caracteristicas que esta metodologia
ofrece.

Esta metodologia abarca toda la seguridad operativa, y
comprometerse en las diferentes &reas o canales como lo

describe el manual, y se observa en la Tabla I:

1 Representa uno de los estandares profesionales mas completos y
utilizados en Auditorias de Seguridad para analizar la Seguridad de los
Sistemas. Describe minuciosamente, las fases que habria que realizar para la
ejecucion de la auditoria. (Alvarado)



Tabla |

AMBITO DE OSSTMM

Seguridad Fisica?

Seguridad de Espectro?

Seguridad de Comunicaciones®?

Humano®

FisicoP

Comunicaciones
Inalambricas?

Telecomunicaciones?

Redes de Datos”

Comprende el
elemento humano de
la comunicacion.

Comprende

elemento tangible
de la seguridad.

el Comprende todas las
comunicaciones
electronicas, sefiales, y
las emanaciones que se
producen en el (EM).

Comprende todas las
redes de
telecomunicacion,
digitales o analdgicas.

Comprende todos
los sistemas
electrénicos y
redes de datos.

Nota: La tabla fue adaptada de (Herzog, OSSTMM 3.0)
2 Clases: Son definidas como areas de estudio, de investigacion o de operacion.

b Canales: son los medios especificos de la interaccion con los activos.

A. CANAL HUMANO

La evaluacién de seguridad en el canal humano, fue enfocada a
al nivel de acceso y confianza que éste factor proporciona en
la seguridad de la informacion. Para ello se realize pruebas de
observacion directa y de ingenieria social, con lo que se pudo
obtener informacion valiosa que compormete la seguridad de
la informacion.

Los resultados obtenidos se muetsran en la Fig.1, los mismos
que reflejan acorde a los parametros de la metodolgia que la
seguridad operacional es bastante baja, tomando en cuenta que
ésta evalla las diferentes politicas y procedimientos
implementados por la administracion.
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Fig. 1 Resultado del célculo de RAVs en el canal humano
Fuente: Calculadora OSSTMM

Al ser los controles los mecanismos de seguridad puestos en
marcha para proteger las operaciones, cabe recalcar que se
tiene mucha prioridad en cuanto a la indemnizacion del
personal, mas no asi en otros controles que son totalmente
nulos como la Subyugacion y la Continuidad.

Las limitaciones se ponderan individualmente, pero éstas se
relacionan directamente con algunos controles y seguridad
operacional, es asi que debido a ello se tiene limitaciones nulas
como en el no repudio; y casi nulas en cuanto a
confidencialidad, privacidad, integridad y alarma.

B. CANAL FisICO

La evaluacion de seguridad en el canal fisico, fue enfocada
al nivel de acceso al cuarto de equipos, a la disponibilidad de
los dispositivos, y sobre todo a la respuesta ante
eventualidades del mismo.

Los resultados obtenidos se muetsran en la Fig 2., los
mismos que reflejan acorde a los pardmetros de la metodolgia
que la seguridad operacional es relativamente alta, tomando en
cuenta que ésta evalla las diferentes politicas y
procedimientos implementados por la administracion. Esto
refleja la prioridad que se le ha dado a la seguridad fisica.

Al ser los controles los mecanismos de seguridad puestos en
marcha para proteger las operaciones, cabe recalcar que de
acuerdo al test realizado, lamentablemente no se tienen
implementados controles respectivos a la seguridad fisica,
siendo ésta un blanco para los atacantes informaticos.

Las limitaciones se ponderan individualmente, pero éstas se
relacionan directamente con algunos controles y seguridad
operacional, es asi que debido a que los valores en seguridad
operacional son relativamente altos, estos valores predominan
para que el célculo de las limitaciones sea también
relativamente alto. Y resulta asi una gran preocupacion debido



a que se tiene una limitacion de vulnerabilidad muy alta en
relacion a los demas valores.
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Fig. 2. Resultado del célculo de RAVs en el canal fisico.
Fuente: Calculadora OSSTMM

C. CANAL DE TELECOMUNICACIONES

La evaluacion de seguridad en el canal de
telecomunicaciones, se realizd un mapa de los protocolos de
comunicacién con la ayuda del software NetScan, con el que
se realizd un escaneo de puertos, dejando en evidencia el nivel
de acceso que se tiene a las apliaciones.

Los resultados obtenidos se muetsran en la Fig.3, los
mismos que reflejan acorde a los pardmetros de la metodolgia
que la seguridad operacional es alta, principalmente en el
aspecto de Confianza, en el que se ha considerado todos los
puertos que estan abiertos, analizando el porqué de su estado.
Esto refleja la importancia que se le ha dado a la seguridad de
las telecomunicaciones.

Al ser los controles los mecanismos de seguridad puestos en
marcha para proteger las operaciones, cabe recalcar que de
acuerdo al test realizado, se tienen Unicamente controles de
Indemnizacién, autenticacién y privacidad; mientras tanto los
demas controles son nulos; dejando asi una brecha para la
inseguridad de la informacién.

Las limitaciones se ponderan individualmente, pero éstas se
relacionan directamente con algunos controles y seguridad
operacional, es asi que debido a que los valores en seguridad
operacional son relativamente altos, estos valores predominan

w

para que el calculo de las limitaciones sea también
relativamente alto. Es asi que resaltan limitaciones como las
Vulnerabilidades, debilidades y exposiciones las mismas que
reflejan una administracién no adecuada que expone a la red a
ciertas amenazas hacia la seguridad de informacién.
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Fig. 3. Resultado del calculo de RAVs en el canal telecomunicaciones.
Fuente: Calculadora OSSTMM

D. CANAL REDES DE DATOS.

La evaluacion de seguridad en el canal de redes de datos, se
realiz6 con el uso de sniffing de red para identificar los
protocolos que emanan respuesta de los servicios de red o
peticiones en su caso. Por ejemplo, Netbios, ARP, SAP, NFS,
BGP, OSPF, MPLS, RIPv2, etc.

Los resultados obtenidos se muetsran en la Fig.4, los
mismos que reflejan acorde a los pardmetros de la metodolgia
que la seguridad operacional es demasiado alta,
principalmente en el aspecto de Confianza, en el que se ha
utilizado metodologias de sniffing de red para identificar los
protocolos que emanan respuesta de los servicios de red o
peticiones en su caso.

Al ser los controles los mecanismos de seguridad puestos en
marcha para proteger las operaciones, cabe recalcar que de
acuerdo al test realizado, ay valores nulos en controles como
subyugacion, no repudio, confidencialidad e integridad;
dejando asi una brecha para la inseguridad de la informacion.



Las limitaciones se ponderan individualmente, pero éstas se
relacionan directamente con algunos controles y seguridad
operacional, es asi que debido a que los valores en seguridad
operacional son muy altos, estos valores predominan para que
el célculo de las limitaciones sea también relativamente alto.
Es asi que resaltan limitaciones como las Vulnerabilidades y
exposiciones las mismas que reflejan una administracion no
adecuada que expone a la red a ciertas amenazas hacia la
seguridad de informacion.
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Fig. 4. Resultado del calculo de RAVs en el canal redes de datos.
Fuente: Calculadora OSSTMM

I1l. DISENO DEL MODELO DE SEGURIDAD DEFENSA
EN PROFUNDIDAD

Dentro del disefio del modelo de seguridad defensa en
profundidad, se plantea normas y politicas de seguridad
establecidas en la norma ISO/IEC 27002, el disefio de la
segmentacién de la red, de igual manera los disefios del
IDS/IPS, firewalls de acuerdo a los resultados obtenidos en el
levantamiento de informacion previa.

A. DISENO DEL MODELO DE DEFENSA EN EL NIVEL
DE USUARIO.

La educacion al usuario mediante normas y procedimientos
es la base de seguridad en el primer nivel del modelo Defensa
en Profundidad; es por ello que, en esta seccién se desarrollara
una guia préactica para el desarrollo de normas de seguridad en
el GADMO, para crear confianza en las actividades de dicha
entidad. (NTE INEN-ISO/IEC 27002, 2009).

Gracias a los resultados obtenidos en el Andlisis de Riesgos
realizados anteriormente con la Metodologia OSTMM, se

podra “determinar la accion de gestion adecuada y las
prioridades para la gestion de los riesgos de la seguridad de la
informacién, asi como para implementar los controles
seleccionados para la proteccion contra estos riesgos”. (NTE
INEN-ISO/IEC 27002, 2009)

En base a dichos resultados se ha propuesto crear una guia
de seguridad; la misma que tiene por objetivo mantener y
mejorar la gestion de la seguridad de la informacién en la
organizacion, asi como también tener una concientizacion en
los funcionarios del GADMO del buen uso de la informacién,
y “el cumplimiento de requisitos legales, estatutos,
reglamentos y contractuales que debe cumplir la institucion,
sus socios comerciales, los contratistas y los proveedores de
servicio, asi como su entorno socio-cultural.” (NTE INEN-
ISO/IEC 27002, 2009).

Dicho manual se estructur6 en base a los siguientes
dominios que se tomaron de referencia de la Norma NTE
INEN-ISO/IEC 27002:2009:

Politica de la seguridad

Organizacion de la seguridad de la informacién.

Gestion de activos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Gestion de comunicaciones y operaciones

Control del acceso

Adquisicion, desarrollo y mantenimiento de sistemas de

informacion

9. Gestion de los
informacion

10. Gestion de la continuidad del negocio

11. Cumplimiento

N~ WNE

incidentes de la seguridad de la

B. DISENO DEL MODELO DE DEFENSA EN EL NIVEL
PERIMETRAL.

Para el diefio del modelo de defensa en profundidad en el
nivel perimetral se describen las caracteristicas y funciones del
software Suricata, que fue el escogido para el disefio del
IDS/IPS sobre software libre, ademéas se describe el proceso
para su elaboracion, definiendo los parametros de
configuracion necesarios para su correcto funcionamiento.
Adicionalmente se describe las caracteristicas del Firewall
tanto fisico como légico del GADMO, asi como su
configuracion. Finalmente se describira las aplicaciones de la
granja de servidores y la propuesta de la configuracién de una
DMZ, que permita minimizar los riesgos de seguridad en la
institucion.

1) IDS/IPS

Para la eleccidn del sistema de deteccién y prevencion de
intrusos se realizé una previa comparacion entre diferentes
soluciones, sean estas propietarias 0 bajo software libre, la
misma que se detalla en la Tabla Il.



Tabla Il

COMPARACION DE LOS DIFERENTES SOFTWARES LIBRES Y
COMERCIALES DE IDS/IPS.

SISTEMAS DE DETECCION Y PREVENCION DE

- INTRUSOS
CARACTERISTICAS BRO SNORT SOLUCIONES SURICATA
COMERCIALES

Multi-Hilos No No No Si
Soporte para IPv6 Si Si Cisco, IBM, Stonesoft ~ Si
IP Reputation Algo No Cisco Si
Deteccion automatica de Si No No Si
protocolos

Aceleracion con GPU No No No Si
Variables Globales/Flowbits  Si No No Si
Analisis Avanzado de HTTP  Si No No Si
HTTP Access Logging Si No No Si
SMB Access Logging Si No No Si
Anomaly Detection No No Si No
Alta Disponibilidad No No Si No
GUI de Administracion No No Si No
Gratis Si Si No Si

En base a la comparacion de las diferenctes soluciones, la
eleccion del software a utilizarse en el Sistema de deteccién y
prevencion de intrusos es Suricata.?

Una vez elegido y configurado el software, el siguiente
paso es la ubicacion fisica del mismo dentro de la red de
datos; el mismo que se pondra entre el firewall y la red
interna, con esta ubicacion se pueden obtener ciertas ventajas,
tales como:

e Permite monitorear intrusiones que pueden atravesar

el firewall.

e Puede detectar ataques dirigidos contra los
servidores.

e Permite identificar ataques y escaneos mas
communes.

Como todo sistema de deteccion de intrusos, también
existen ciertas desventajas, las mismas que se presentan a
continuacion.

o No permite identificar ataques que utilicen métodos
de encriptacion

e Dependiendo de la cantidad de trafico el IDS-IPS,
puede o no analizarlo todo. Esto dependera del
disefio del sistema.

2 Suricata es un motor IPS/IDS de cddigo abierto bajo licencia GPLv2y
desarrollado por la comunidad de OISF (Open Infomation Security
Foundation), es relativamente nuevo pero con muy buenas caracteristicas
siendo la mas importante su arquitectura Multi-hilos, ademés es totalmente
compatible con las reglas Snort y Emerging Threads. (Alfon, 2011).

En la Fig.5 se presenta una representacion grafica de la
ubicacion del sistema de deteccidn y prevencion de intrusos.
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Fig.5. Ubicacion del IDS-IPS en la red.
Fuemte: Elaborada por Andrea Zura
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2) FIREWALL

El GADMO cuenta actualmente (Enero 2015) con dos
firewall, ASTARO Gateway 320; los mismos que se
encuentran configurados de modo que protegen la granja de
servidores de los ataques externos.

Dicho firewall tiene ciertas caracteristicas técnicas que se
presentan en la Tabla 2.



Tabla I

[INFORMACION TECNICA DEL FIREWALL SOPHOS UTM

Figura

Capacidad

Especificaciones del
hardware:

Rendimiento del cortafuegos: 3.4 Ghit/s
Rendimiento de la VPN: 700 Mbit/s GB
Rendimiento del IPS: 1300 Mbit/s
Rendimiento del UTM: 165 Mbit/s
Correos electrénicos por hora: 600,000
Usuarios: Sin restriccion

Conexiones simultaneas: 600,000

Astaro Security Gateway 320
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Unidad de disco duro: 160

Puertos Ethernet: 8
Puertos USB: 4

Puertos COM: 1 (RJ-45)
Puertos VGA: 1 (trasero)
Pantalla LCD: 1

Almacenamiento en cuarentena: 60 GB
Almacenamiento de registros/informes: 80

GB.

Ademés se realizarén ciertas configuraciones bésicas en el
software, tales como activar el acceso SSH lo que permite al
administrador, acceder de forma remota y segura, en
situaciones en las que no se puedan resolver problemas por
medio del WebAdmin; ademas activar el envio automatico de
backups, permitiendo tener éstos siempre a mano, para que el
administrador los pueda utilizar cuando los necesite; cabe
recalcar que estos ocupan muy poco espacio y se guardan ya
sea en el servidor o en nuestro correo electrdnico, entre otras.

3) ZONA DESMILITARIZADA (DMZ)

Para realizar el disefio de la DMZ se debe tener
conocimiento de todos los servicios que brinda el GADMO, en
que plataformas se encuentran instalados, tanto a nivel de
hardware como software. Ademas la granja de servidores se
encuentra protegida por dos Firewall, pero en una distribucién

no recomendada debido a que podria haber intentos de
intrusion.

Teniendo claro los tres elementos principales que forman
parte de la red perimetral, se muestra en la Fig.6, el disefio
planteado para la red de datos del GADMO, en el que se
detalla cada una de estas partes.

Se observa que en la zona desmilitarizada se encuentran los
servicios de Correo electrénico y servidor WEB; los mismo
que se encuentran protegidos por el primer firewall, siguiendo
continuamente del siguiente firewall, adicionalmente se tiene
el IDS-IPS en la ubicacién ya antes explicada el mismo que
permitira conservar la seguridad de la LAN.

GRANTA DE SERVIDORES

IPS-1IDS

‘ m\gm

N Astaro Gateway 320

Astaro Gateway 32

|
Router de Borde

Fig.6. Disefio de red perimetral
Fuente: Elaborada por Andrea Zura



C. DISENO DEL MODELO DE DEFENSA EN EL NIVEL
DE RED INTERNA

Considerando la infraestructura y requerimientos actuales
de la red de datos del GADMO, se propone un modelo
jerérquico y la segmentacién Idgica de la red. Brindando asi
una solucion que mejore las prestaciones y servicios.

1. DISENO DEL MODELO DE RED

El modelo jerarquico de red presenta varias ventajas que
permitirdn que la red de datos del GADMO sea mas segura,
escalable, redundante, flexible y eficiente.

Dicho modelo se basa en el disefio y estructuraciéon por
capas independientes que cumple funciones especificas. La
separacion de la diferentes funciones existentes en una red
hace que el disefio de la red se vuelva modular, ésto facilita la
escalabilidad y el rendimiento. EI modelo de disefio jerarquico
tipico se separa en tres capas: capa de acceso, capa de
distribucion y capa ntcleo. (CISCO), el mismo que se presenta
enlaFig. 7.

Figura 7. Modelo jerarquico de red
Fuente: Imagen extraida de (CISCO)

En base a dicho modelo se describiran las caracteristicas de
los switches con los que cuenta el GADMO; en base a sus
caracteristicas seran clasificados en las diferentes capas del
modelo jerarquico.

1) Switches de capa de acceso

Los switches de la capa de acceso facilitan la conexién de
los dispositivos de nodo final a la red. Por esta razon,
necesitan admitir caracteristicas como seguridad de puerto,
VLAN, Fast Ethernet/Gigabit Ethernet, POE y agregado de
enlaces. La seguridad de puerto permite que el switch decida
cuéntos y qué dispositivos especificos se permiten conectar al
switch. La seguridad de puerto se aplica en la capa de acceso.

En consecuencia, es una importante primera linea de defensa
para una red.

Acorde a las caracteristicas que se necesitan para los
switches de acceso, se presenta en la Tabla IV un resumen de
los elegidos con sus respectivas caracteristicas.

Tabla IV
CARACTERISTICAS SWITCHES CAPA DE ACCESO

Velocidad
i . IEEE
Switch Rendimiento 802.10 ACL
3COM 2924 MCS? :48Gbps v v
SEP 24P 10/100/1000
MCT?®:35,5Mbps
3COM 4400 MCS: 13,6Gbps v v
48P 10/100
MCT: 10,1 Mbps
MCS: 104 Gbps v
3C01'\2P2816 10/100/1000 v
MCT: 74 Mbps
3COM 2226 . v %
SEP PLUS 24P 10/100 MCS: 8.8 Ghps
3COM 2824 MCS: 48 Gbps v v
SFP PLUS 24P MCT: 355 Mbps
3COM 4500G MCS: 13,6 Gbps v v
48P MCT: 10,1 Mbps
3COM 2928 MCS: 56 Gbps v v
SEP 24P 10/100/1000
MCT:41.7 Mbps
v v
3COM 4500G 4109 MCS: 8.8 Ghps
24P
3Com 4900 % %
12P 10/100/1000
3Com 4210 % %
18P 10/100
3COM 2952 MCS: 104 Gbps. v v
10/100/1000
48P MCT: 74 Mpps;

Al ser la capa de acceso un enlace directo con el usuario
final, esta integra a todos los equipos finales, tales como,
computadores, cdmaras, teléfonos IP, scanner, impresoras,
copiadoras, etc.; lo que permite que el administrador controle
todos los equipos que se conecten a la red. Para ello se ha
considerado segmentar I6gicamente la red. Se presenta en la
Fig. 8.
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Fig.8. Switches capa acceso
Fuente: Elaborada por Andrea Zura

En el estudio de la situacion actual se determin6 que los
usuarios se encuentran agrupados acorde a la funcion que éstos
desempefian y acorde a los recursos que utilizan.

Antes de realizar la segmentacion hay que tener en cuenta
varios aspectos:

e Se debe asignar a cada usuario una direccion IP, la misma
que no debe ser modificada sin autorizacion; para controlar
esto; se debe asociar la direccion MAC de cada equipo, con la
direccion IP asignada, de tal forma que si las dos no coinciden,
el usuario no podréa acceder a la red.

o Se debe tener un registro actualizado de los cambios que se
registren la infraestructura de la red.

e Segmentacién y Direccionamiento IP

La segmentacion de wuna red permite mejorar
significativamente la seguridad, ya que los administradores
pueden configurar segmentos de tal forma que transmiten y
reciben paquetes Unicamente desde su subred, asegurdndose
que los paquetes no autorizados no se envian dentro o fuera
del segmento.

Para realizar la segmentacion se ha considerado la
agrupacion que se mantiene en el GADMO, agrupacion por las
diferentes direcciones, coordinaciones y/o jefaturas, funciones
desempefiadas por cada usuario y los recursos que estos usen y
necesiten usar.

La distribucion de VLAN se puede diferenciar las siguientes:

* VSERV: VLAN de servidores y equipos; la misma que
ha sido destinada para el direccionamiento IP de los
servidores y del equipamiento activo de Ia
Coordinacion de TIC’s.

* VADMIN: VLAN de administracion; la misma que ha
sido destinada para el direccionamiento IP de los
administradores de la red, es decir los técnicos e
ingenieros de la Coordinacion de TIC's.

« VTECN: VLAN de técnicos y colaboradores; la
misma que ha sido destinada para el direccionamiento
IP del personal de todas las direcciones que requieren
el uso paginas web pdblicas, paginas web
informativas y/o comerciales y correo electronico
para su trabajo.

« VASIST: VLAN de asistentes; la misma que ha sido
destinada para el direccionamiento IP de los
asistentes y/o secretarias que Unicamente necesitan el
correo electronico para su trabajo.

« VDIREC: VLAN directores; la misma que ha sido
destinada para el direccionamiento IP de los
directores y/o coordinadores, los cuales tendran
acceso prioritario para todos los servicios.

Dicha distribucion se muestra en el Tabla V.

Tabla V

EXTRACTO DE LA DISTRIBUCION DE VLANS EN LA
RED DE DATOS DEL GADMO

. Nombre
Dependencia #VLAN
P VLAN
Conmutadores y VLAN 2 VLAN Native
Enrutadores
COORDINACION Servidores VLAN VSERV
TIC’s Unidad de Desarrollo
Unidad de Redes VLAN 3 VADMIN
Unidad de
Mantenimiento
Director VLAN 4 VDAP
Técnicos
Alcantarillado
AGUA POTABLE Técnicos VLAN 5 VTAP
Comercializacion
Técnicos Laboratorio
Asistentes VLAN 6 VAAP
Alcaldia VLAN 7 VALCAL
Auditoria Interna
B Asesoria Juridica
ALCALDIA VLAN 8 VTALCAL
Secretaria General
Fiscalizacion
Asistentes VLAN 9 VAALCAL
Director VLAN 10 VDAVAL
Avallos Urbanos
AVALUOS Y VLAN1l  VTAVAL
CATASTROS  Avallos Rurales
Asistentes VLAN 12 VAAVAL




2) Switches de capa distribucion

Los switches de capa de distribucion recopilan los datos de
todos los switches de capa de acceso y los envian a los
switches de capa nucleo, ademas proporcionan funciones de
enrutamiento entre las VLAN.

Entre las caracteristicas que deben soportar los switches de
capa distribucidn son la tasa de envi6 alta, puertos Gigabit

Ethernet/ 10Gigabit Ethernet, componentes redundantes,
politicas de seguridad/listas de control de acceso, agregado de
enlaces y calidad de servicio. (CISCO)

Acorde a las caracteristicas que se necesitan para los
switches de acceso, se presenta en la Tabla VI un resumen de
los elegidos con sus respectivas caracteristicas:

Tabla VI.

SWITCH 2952 SFP PLUS 48P

Funcionalidades

Descripcién

Rendimiento
4 Gigabit SFP ports

48 10BASE-T/100BASE-X/1000BASE-T

Maxima Capacidad de switching: 104 Ghps.
Maxima capacidad de transmision 74 Mpps;

SWITCHING DE CAPA 2

VLANS basadas en protocolo IEEE 802.1Q

Protocolo Spanning Tree (STP) IEEE 802.1D
Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w

SWITCHING DE CAPA 3 Rutas estéticas: 32

Virtual VLANS Interface: 8

Priorizacion de trafico

Clase de Servicio/Calidad de Servicio (CoS/QoS) IEEE 802.1p en salida

Seguridad

trafico de red

Filtros ACLs basadas en direccionamiento IP y MAC para filtrar el

y mejorar el control de la red.

ACL basadas en tiempo permiten una mayor flexibilidad con acceso a la

red de gestion.

» Consideraciones del disefio

La capa de distribucion agrega los datos recibidos de los
switches de la capa de acceso antes de que se transmitan a la
capa nucleo para el enrutamiento hacia su destino final.
(CISCO)

Los switches 3COM 2952 SFP PLUS 48P manejaran los
enlaces de conexién con todos las conexiones hacia los
servidores, conexiones en la red interna asi como también el
manejo de inter VLANs de la red del GADMO.
Adicionalmente estos equipos se configuraran como backup
asegurando asi la disponibilidad de la red. Dicha topologia se
muestra en la Fig.9.

HACIA CAPA NUCLEO
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CAPA ACCESO

Fig.9. Switches capa distribucion.
Fuente: Elaborada por Andrea Zura



3) Switches de capa nucleo.

La capa nicleo de una topologia jerarquica es una
backbone de alta velocidad de la red y requiere switches que
pueden manejar tasas muy altas de reenvio. La velocidad de
reenvio requerida depende en gran medida del ndmero de
dispositivos que participan en la red. Por ello un switch de
capa nucleo debe soportar capa 3, sus puertos deberan se
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Gigabit Ethernet/10 Gigabit Ethernet, tener componentes
redundantes, agregado de enlace y soportar calidad de
servicio. (CISCO).

Acorde a las caracteristicas que se necesitan para los
switches de acceso, se presenta en la Tabla VI un resumen del
switch elegido con sus respectivas caracteristicas

Tabla VII

SWITCH 3COM 5500 SFP 24P

Funcionalidades

Descripcion

Rendimiento

24 puertos 10/100/1000 Mbps

4puertos 1000 Mbps SFP
Maxima Capacidad de switching: 184 Gbps.
Maxima capacidad de transmision 136.9 Mbps;

SWITCHING DE CAPA 2

VLANSs basadas en protocolo IEEE 802.1Q

Protocolo Spanning Tree (STP) IEEE 802.1D
Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w

SWITCHING DE CAPA 3

Routing basado en hardware

Rutas estaticas: 100

Interfaces Virtuales IP: 64

RIP (Protocolo de informaci6n de ruteo), vy v2
Open Shortest Path First (OSPF)

Priorizacion de trafico

Clase de Servicio/Calidad de Servicio (CoS/QoS) IEEE

802.1p en salida

Seguridad

Las listas de control de acceso basadas en el tiempo

« Consideraciones del disefio

La capa de nucleo es esencial para la interconectividad
entre los dispositivos de la capa de distribucién, por lo tanto,
es importante que el ndcleo sea sumamente disponible y
redundante. Ademas puede conectarse a los recursos de
Internet. (CISCO)

3COM 5500 24P

3COM 2952 48P

Ademés se pudo evidenciar que la topologia actual de la red
de datos del GADMO tiene los switches en configuracion en
cascada por la necesidad de dar servicio a la mayoria de los
usuarios, sin embargo esto reduce el rendimiento de la red.

La red de datos del GADMO, cuenta con equipamiento
COM, marca propietaria con tecnologia XRN, la misma que
permite mejorar el funcionamiento de la red, mediante la
administracion de los diferentes switches como una sola
unidad. Se muetsra en el Fig.10.
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Fig.10.Switch capa Nucleo
Fuente: Elaborada por Andrea Zura



D. PRUEBAS DE FUNCIONAMIENTO.

Las pruebas de funcionamiento se las realizara utilizando
métodos de Hacking Etico; el mismo que segin (Plata)
consiste en la simulacién de posibles escenarios donde se
reproducen ataques de manera controlada, asi como
actividades propias de los delincuentes cibernéticos, esta
forma de actuar tiene su justificacion en la idea de que: "Para
atrapar a un intruso, primero debes pensar como intruso"

1) Deteccidn de vulnerabilidades

El atacante por lo general, buscara vulnerabilidades en el
sistema que pueda aprovechar para transformarlas en ataques o
amenazas. Dichas vulnerabilidades pueden ser Consultas a
bases de datos, consultas de cabeceras de mails, escaneo de
puertos, peticiones http, bulsqueda de datos dentro de
archivos, entre otros (Tori).

Dado esto, se realizara un escaneo de puertos mediante la
herramienta Nmap, cuyo objetivo es la identificacion de
puertos abiertos, que estén a la espera de nuevas conexiones,
permitidas o no.

Cabe aclarar que todas las pruebas realizadas son en base al
método White Box Test; que de acuerdo a (Tori): este es un
chequeo que es llevado a cabo por un pentester que tiene toda
la informacion acerca del sistema.

a) Ataques o intrusiones por capas

Los objetivos que persigue el Hacking ético de acuerdo a
(Plata) son:

e Evaluar vulnerabilidades a través de la identificacion
de debilidades provocadas por una mala
configuracion de las aplicaciones.

e Analizar y categorizar las debilidades explotables, con
base al impacto potencial y la posibilidad de que la
amenaza se convierta en realidad.

e Proveer recomendaciones en base a las prioridades de
la organizacién para mitigar y eliminar las
vulnerabilidades y asi reducir el riesgo de ocurrencia
de un evento desfavorable.

En base a dichos objetivos se realizaron las pruebas en las
diferentes capas del modelo OSI, y tomando como referencia
la Fig.11
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‘CAPAS MODELO OSI’ ATAQUES POR CAPA

Buffer overflows, exploit code, software maliciosos, virus,
gusanos, troyanos.

—

[ Aplicacion

——

NetBIOS enumeration, protocol attack

[ Presentacion ]

[ Sesion [Session hijacking, SYN attacks
‘ Transporte Port scanning, DOS ttacks
Red IP attacks, routing attacks, ARP Poisoning, MAC flooding and
ICMP assaults such as Smurf

Enlace de Datos [Passive and active snniffing, MAC spoofing, and WEP cracking

Fisica

— —

[Kardware hacking, lock picking, physical access attacks.

Fig. 11. Ataques para cada capa del Modelo OSI.
Fuente: Extraida de (Cabrera, 2012)

I Capa Enlace de datos.

ARP spoffing fue la técnica elegida para realizar el hacking
ético en esta capa; dicha técnica segun (Thomas Demuth) es
una técnica donde el atacante deliberadamente transmite un
paquete ARP falso.

o Mitigacion.
En el directorio de las reglas de suricata, encontraremos el

archivo scirius.rules; en el cual se pude combatir este ataque;
activando la alerta en dicho protocolo.

Archivo Editar Buscar Opciones Ayuda

UTCT T UL LT VAL Ve T Uy

alert tcp $HOME_NET_any -> $EXTERNAL_NET any (msg:“ET TROJAN Windows arp -a Microsoft Windows
alert tcp $HOME NET any -> $EXTERNAL NET any (msg:"ET TROJAN Windows set Microsoft Windows DOS

P YTIUNIE C T Ty {2y C T TR RDUIE s Ol T Jdt ULUCN TIIT TUTICIUuS

Fig. 12 Mitigacion ataque Arp Spoofing
Fuente: Extraido de SELKS

El IDS-IPS, mostrara las alertas debido a que este ataque de
ARP Spoffing. En la pantalla se muestran todas las direcciones
MAC que estan haciendo peticiones en la red; y acorde al
numero de veces que cada direccion MAC haga una peticion
se observara un resumen de alertas por dicho evento, en el que
se indica entre los parametros mas importantes la direccion IP
origen y destino. Se muestra en la Fig. 12.



12

Qo=
Qo=
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Q Q=

Field Action Value

Fig. 13 Detalle de alertas producidas
Fuente: Extraido de SELKS

Il. Capa de Red

En esta capa se puede realizar diferentes tipos de ataques
los mismos basan su objetivo en imposibilitar el acceso normal
a los servicios y recursos de una organizacion durante un
tiempo indefinido.

e [CMP Flood

Satura el un equipo con solicitudes de ICMP Echo Request
para que no pueda responder a las peticiones reales.

o Mitigacion

En el directorio de las reglas de suricata, encontraremos el
archivo scirius.rules; en el cual se pude combatir este ataque;
activando la alerta en dicho protocolo.

{ 4 *escirius.rules>

Archivo Editar Buscar Opciones Ayuda

ST T O JITOrE WE T Uy e/ TC VAL VC T T T T Urtr (g CT ST T UsCoyur Srut (e easuyd

alert http $EXTE§NAL_NET any -> $HOME_NET any (ﬁsg:“ET WEB_SERVER PHP Attack Tool Morfeus F Sca
alert any any -> any any (nsg: "SURICATA ICMPv4 invalid checksun'; icmpvd-csum:invalid; sid

Fig. 14 Mitigacion ataque ICMP Flood

El resultado mostrado por Suricata, se lo puede apreciar de
diferentes modos; uno de ellos es mediante un grafico
estadistico en donde se muestran todas las alertas suscitadas en
la red.

H|

+ 19216841

Qe

ae

TCRIUDP o o + x

I ALL EVENTS
J P

o o %+ x

Fig. 15 Resultado estadistico de Suricata

I1l. Capa de Transporte

En esta capa existen diferentes tipos de ataques, en los que
se encuentra el Escaneo y fingerprinting®, técnica que permite
recopilar informacion significativa al apuntar un escaneo a los
hosts del objetivo o al procesar la informacién que brinda éste
como resultado. (Tori).

+ Escaneo de puertos

Descubrir que puertos estan abiertos, filtrados o cerrados,
ademas de averiguar qué tipo y version de aplicacion esta
corriendo en estos puertos y servicios. En base a estos

3 Es una técnica que consiste en analizar las huellas que deja un sistema
operativo en sus conexiones de red. Esta basada en los tiempos de respuesta a
los diferentes paquetes, al establecer una conexion en el protocolo TCP/IP,
que utilizan los diferentes sistemas operativo. http://urlmin.com/4gp95



http://urlmin.com/4qp95

conceptos preliminares; se realiz6 un escaneo de puertos,
utilizando la herramienta nmap. Se muestra en la figura 17.

 Mitigacion

En el directorio de las reglas de suricata, encontraremos el
archivo scirius.rules; en el cual se pude combatir este ataque;
activando la alerta en dicho protocolo.

ArchM Editar Buscar Qpciones Auda
alert tcp JERTERNAL NET any -> SHTTP SERVERS §HTTP PORTS (nsg:"ET WES SPECTFIC APPS PPNuke genera

alert top {EXTERNALLNET any -> $HOWE DT 22 (nsg:"ET SCAN Potent al SSH Scan'; Flags:S,12; thresho

Fig. 16 Mitigacion Ataque de escaneo de puertos
Fuente: Extraido de SELKS

El resultado en Suricata es:

Frold Action Vaiue

l.' tamg QO

QO
Qom
QoMW
hp QoMW ELK
It«': QO 19216841 lI

Qom

I Qom b l

QQim
QoM
Qo
QoM
Qom

QO 192168411 ]

Qo

ent proto_versior Qo

Fig 17. Resultado de alertas por escaneo de puertos
Fuente: Extraido de SELKS

En donde destacan informacion proporcionada por la alerta;
tal como la direccion IP desde donde se realizo la peticion, el
servicio o protocolo; la hora y fecha exacta; asi como también
el software y la version utilizada para realizar la intrusion.

IV. Capa de Sesion

En esta capa se puede hacer diferentes ataques tales como
escaneo TCP SYN, técnica que envia un paquete SYN. Si la
respuesta es un paquete SYN/ACK, el puerto esta abierto,
mientras que si es un RST, se encuentra cerrado.
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« Mitigacion

En el directorio de las reglas de suricata, encontraremos el
archivo stream-events.rules; en el cual se pude combatir este
ataque; activando la alerta en dicho protocolo.

£ <stream-events. rules>
Archivo Editar Buscar Qpeiones Ayuda
alert tcp any any -> any any (nsg:"SURICATA STREAM 3way handshake SYNACK with wrong ack”; stream-evd
# Excessive SYN/ACKs within a session. Limit is set in stream engine, "stream.max-synack-queued”.

alert tcp any any -> any any (msg:"SURICATA STREAM 3way handshake excessive different SYN/ACKs"; sty
alert tcp any any -» any any (nsg:"SURICATA STREAM 3way handshake SYN resend different seq on SYN rd
alert tcp any any -» any any (nsg:"SURICATA STREAM 3way hand-shake SYN to cl;eﬂt on SYN recv'; streal

Fig. 18 Mitigacion ataque escaneo TCP SYN
Fuente: Extraido de SELKS

El resultado de Suricata se presenta en un resumen en el
que se indica la direccién IP de origen de la intrusién el tipo
de intrusién, la hora en la que sucinto; entre otros.

(timestamp""2015-01-28T00:54.37.147345' n_face”eh" event type"ale"src_in""192.168.411'"dest ip""192.188.4.1" prolo” TCHP" e

(action""allowed "gid"1 signature_id" 2200025, ey’ "signature" SURICATAICHPYA unknown code’ "category”” ‘s

Fig. 19 Resultado de alerta ante intrusion TCP-SYN
Fuente: Extraido de SELKS

V. . Capa de Aplicacion

En esta capa se puede realizar ataques mediante la
descarga de aplicaciones de dudosa procedencia.

¢ Mitigacion

En el directorio de las reglas de suricata, encontraremos el
archivo files.rules; en el cual se pude combatir este ataque;
activando la alerta en dicho ataque.

4 w<files.rules>

archivo Editar Buscar Opeiones Ayuda

# Store all PDF files, regardless of their name
alert http any any -> any any (msg:"FILEMAGIC pdf"; flow:established,to_server; filemagic:]

# Same for JPEG'S.
alert http any any -> any any (msg:"FILEMAGIC jpg(1)";

flow:established, to_server; filemag
alert http any any -> any any (msg:"FILEMAGIC jpa(2)";

flow:established, to_server; filemag

# Unually short file
alert http any any -> any any (msg:"FILEMAGIC short"; flow:established,to_server; filemagi

# Simply store all files we encounter, no alerts
#alert http any any -> any any (msg:'FILE store all"; filestore; noalert; sid:15; rev:l;)

# Store all JPG files, don't alert.

#alert http any any -> any any (msg:"FILE magic”; filemagic:"JFIF"; filestore; noalert; si
#alert http any any -> any any (msg:"FILE magic”; filemagic:'GIF"; filestore; noalert; sid
#alert http any any -> any any (msg:'FILE magic”; filemagic:"PNG'; filestore; noalert; sid

alert http any any -> any any (msg:“FILE magic -- windows"; flow:established,to_client; fi

Fig.20 Mitigacion ataques de descargas de archivos dudosos
Fuente: Extraido de SELKS

Es asi que el software muestra un gréfico estadistico de las
descargas realizadas
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Fig 20 Gréfico estadistico de descargas realizadas
Fuente: Extraido de SELKS

E. PRESUPUESTO REFERENCIAL

Se realizara un presupuesto referencial tomando en cuenta
una comparacion de tener una solucién licenciada y una
solucion en software libre, en la instalacion de un IDS-IPS.

Cabe recalcar que el andlisis del presupuesto referencial
tiene como objetivo principal proporcionar una medida del
presupuesto invertido en la realizacion de un proyecto.

1) Célculo

Antes de iniciar con el calculo del presupuesto, es necesario
aclarar que para el disefio del modelo presentado en el
presente proyecto; en la red interna se realiz6 con los equipos
de conmutacién existentes en el GADMO; en la red perimetral
de igual manera. En ésta Ultima, se implement6 un sistema de
deteccion y prevencion de intrusos en software libre, en base a
ello se realizar el presupuesto referencial.

Para la migracién de un sistema o programa de Software
Propietario (no libre) a Software Libre (SL) se utilizara el
siguiente método para calcular el Costo Total de la Solucién
(CTS). Este método debera aplicarse tanto al Software
Propietario como al Software Libre. Si el costo de este Gltimo
es menor que el del propietario se deberé realizar la migracion.
(Secretaria Nacional de la Administracion Pablica, 2014)
Ademés en el portal web (Secretaria Nacional de la
Administracion Publica, 2014), se recalca que como requisitos
previos de la migracién de un sistema comercial a un sistema
bajo software libre es necesario tener las siguientes
consideraciones:

» Tener las capacidades minimas funcionales y técnicas
requeridas por la organizacion y los usuarios.

» Mantener o incrementar la productividad de la organizacion
y los usuarios.

» Ser compatible o integrable en las plataformas de hardware
y software existentes.

Tabla VIII

PRESUPUESTO REFRENCIAL

Costo total de la

Solucién Sophos UTM SURICATA
cP 4,285.00 0.40
Cl 0 0
CTI  CADH 2,875.00 479
CADS 13,000.00 0
CM 0 0
CMH 1,750.00 180.00
CTA CASS 1,465.00 0.40
CRH 1,5 1.50
CT 0 5000
CTC
cu 0 0

Cabe recalcar que los calculos se los realizarén en base a los
siguientes calculos.

« Costo Total de la Solucién (CTS)

Para el célculo del Costo Total de la Solucién (CTS) segln
(Secretaria Nacional de la Administracion Publica, 2014) se
considera 3 componentes:

CTS =CTI+ CTA+CTC

Ecuacidn 1 Costo Total de Solucién
Fuente: Recuperado de (Secretaria Nacional de la
Administracion Publica, 2014)

Donde:
» CTI: Costo Total de Implementacion

» CTA: Costo Total Administrativo
» CTC: Costo Total de Capacitacion



a. Costo Total de Implementacion (CTI)

Es el costo total de rubros y actividades necesarios para
poner a funcionar la solucién. Se incluye adquisicion de
equipos, licencias y recurso humano puntual para la
implementacidn. EI CTI se calcula de la siguiente forma:

CTI=CP+CI+ CADH+ CADS+CM

Ecuacion 2 Costo Total de Implementacion
Fuente: Recuperado de (Secretaria Nacional de la
Administracion Publica, 2014)

Donde:

» CP: Costos de las licencias del software considerando la
arquitectura

* Cl: Costos de instalacion, configuracion y adaptacion (si
fuera el caso)

« CADH: Costos adicionales de hardware e infraestructura

« CADS: Costos adicionales de software

» CM: Costos de migracion de datos e integracion

b. Costo Total Administrativo (CTA)

Es el costo total promedio anual de rubros y actividades
necesarios para garantizar la disponibilidad, capacidad y
continuidad de la solucion implantada. Incluye el costo total
promedio anual del recurso humano empleado en estas

actividades. EI CTA se calcula de la siguiente forma:

CTA = CMH + CA55 + CRH

Ecuacién 3 Costo Total Administrativo
Fuente: Recuperado de (Secretaria Nacional de la
Administracion Publica, 2014)

Donde:

*« CMH: Costos de actualizacién y mantenimiento del
hardware e infraestructura
» CASS: Costos de actualizacion y soporte del software
* CRH: Costos del Recurso Humano
c. Costo Total de Capacitacion (CTC)

Es el costo promedio anual para la capacitaciéon continua
del personal (técnico y usuarios) en la operacion y explotacion
de la solucion.

CTC =CT+CU
Ecuacién 4 Costo Total de Capacitacion
Donde:
CT = Costo hora capacitacion técnica * nimero de técnicos

* nimero de horas * nimero afios de funcionamiento de la
solucién
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CU = Costo hora capacitaciéon usuario * ndmero de
usuarios * nimero de horas * nimero afios de funcionamiento
de la solucién.

RESULTADO

Si el costo del software libre es menor que el del
propietario se debera realizar la migracion.

Entonces:

Si CT S propistaric = $23,376.50

Y CTS; s = $5661.30

Se Cumple que: ETSL:'Z‘.'?"E = CTSPro'piatrzr‘io
SE DEBE REALIZAR LA MIGRACION.

F. CONCLUSIONES

Se realizd un disefio de seguridad, utilizando un modelo
multicapas denominado ‘“Defensa en Profundidad” en la red
de datos del GAD Municipal de Otavalo, aplicando nuevas
politicas de seguridad en base a la norma ISO/IEC 27002, de
manera que ataques externos e internos puedan ser detectados
y evitados oportunamente.

La norma ISO/IEC 27002, fue la base principal para la
realizacién del disefio, ya que en ella se establecen ciertas
directrices y objetivos que permiten identificar claramente los
riesgos a los que puede estar expuesta la organizacion, y
gracias a ello se pudo crear un Manual de Normas y
procedimientos de seguridad de la informacidn; ademas de
crear politicas de acceso en la red perimetral y red interna.

El levantamiento de informacién se ejecuté con OSSTM
3.0; una metodologia de pruebas de penetracion que permite
realizar un andlisis de riesgos en los canales, Humano, Fisico,
Telecomunicaciones y Redes de Datos, obteniendo resultados
que permitieron elaborar un Manual de Normas vy
Procedimientos en Base a la Normo ISO/IEC 27002, la misma
que es compatible con la metodologia antes mencionada.

El estudio de la situacion actual, en cuanto a la
infraestructura de red permitio identificar las caracteristicas y
prestaciones de todo el equipamiento; en base a ello se utilizo
dicha infraestructura en una nueva topologia que ayudara al
mejoramiento del servicio y el mejoramiento de la
administracion.

El beneficio de contar con dos Firewalls, en la
infraestructura de Red de datos, ayuda a combatir los focos de
inseguridad; siempre y cuando éstos se ubiquen de manera tal,



que se aprovechen todas las funciones que dichos equipos
ofrecen.

Un modelo de red jerarquizado utilizado para realizar el
disefio de red interna, permite optimizar el uso de los recursos
de la red; gracias a la aplicacion de una topologia de red
basada en capas se obtienen caracteristicas de escalabilidad,
flexibilidad, y sobre todo seguridad.

Se realizaron pruebas de simulacién de ataques en base a
los objetivos de hacking ético; en las diferentes capas del
modelo OSI, con lo que se pudo verificar el funcionamiento
adecuado del IDS-IPS y su sistema de alertas.

Después de realizar el presupuesto referencial, y de
establecer las diferencias entre tener una solucion licenciada y
una solucion bajo software libre, se concluy6 que el costo total
solucidn bajo software libre es menor a la solucion licenciada.
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