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Resumen— El presente documento da a conocer
el disefio del sistema de telefonia IP bajo una
plataforma de software libre para la industria
FLORAL S.A. El disefio comprende la eleccién del
software para telefonia, le dimensionamiento de
troncales, plan de marcado, recomendaciones de
equipos de telefonia y el andlisis costo beneficio
para el sistema.
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I. INTRODUCCION

| servicio de telefonia tradicional ha

sido remplazada parcialmente por el
uso de llamadas que hacen uso del Internet
como una alternativa econdmica. La
industria FLORALP S.A utiliza la telefonia
tradicional analdgica para realizar las
comunicaciones con las demas sucursales
dentro del pais, trabaja de manera
independiente en cada una de sus sucursales
con una red de datos, sub utlizando
recursos para la comunicacion.
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El sistema de telefonia IP proporciona
beneficios principalmente econdmicos
puesto que economiza las llamadas al tan
solo usar los servicios de Internet y mas no
los de telefonia; otros servicios adicionales
gue la telefonia IP brinda es de mejorar las
comunicaciones internas pues la red se
vuelve flexible y escalable al tener servicios
de mensajeria instantanea, llamadas en
espera, buzon de voz entre los principales.

Il. CONCEPTOSBASICOS

A. Definicion de VolP

El envio de paquetes de voz en tiempo
real utilizando redes que trabajen sobre el
protocolo IP se denomina VolP (Federal
Communications Commission, 2009), la
misma que permite la comunicacion, entre
dos o mas usuarios que se encuentren
haciendo uso de la misma red de Internet,
sin requerir ningun cable Unico dedicado, es
decir no necesita de una ruta fija y no se
limita a la ampliacion de una red.

B. Arquitectura

De las caracteristicas principales de la
VoIP es manejar dos tipos de arquitectura
desde el punto de vista de distribucion,
estas son arquitectura distribuida y
centralizada. Permitiendo asi que el usuario



adapte la red actual a los servicios que
proporciona la VolIP.

Arquitectura centralizada

Desde algunos puntos de vista la
arquitectura centralizada es considerada
como aceptable, pues la administracion esta
concentrada al igual que el control de
llamadas, simplificando el flujo de
llamadas repitiendo las caracteristicas de la
VOZ.

C. Codecs de audio para VolP

Un cbédec se define como un conjunto de
algoritmos encargados de la compresion y
descompresion de un sonido analdgico a
bits digitales, con la finalidad de comprimir
las sefiales para ocupar menor espacio
dentro de una trasmision y asi ser usados en
una computadora, dispositivos electronicos
y redes IP consiguiendo una buena calidad
de sonido (EcuRed, 2014)

Tabla 1. Caracteristicas principales de cédec de
audio
Proveedor VolP Codec Bit Bit Tipo de MOS Retardo de
rate por compresion compresion
(Kbps) trama (ms)
G.711 64 8 PCM 4.1 0.75
G.722 64 14 SAD- PCM 5 0.0625
G.723 53 189 ACELP 3.8 30
mensajes ;:ﬂsaiﬁ 5.3 189 ML-MLQ 3.6 30
o G726 32 4 ADPCM 3.85 0.125
Ty Y ooy ADPCM/CS-
Medios de trafico G.729 8 80 ACELP 3.92 10
13.3 400 30
. . . ILBC 15.2 308 LRC 3.8 30
Figura 1. Arquitectura centralizada SIP GMS 13.3 260 RPE-LTP 36 20

Referencia: Modificado de Distributed Media Server
Architecture for SIP using
IP Anycast. Recuperado de: http://goo.g/MTTtQ1

Arquitectura distribuida

Este tipo de arquitectura esta asociada a
los protocolos H.323 y SIP, los mismos que
permiten la inteligencia a la red por medio
de los terminales como: teléfonos IP,
servidores de medios, cualquier dispositivo
gue pueda iniciar una llamada de VolP.

Proveedor VoIP

D) i I
I Medios de trafico l

s, Medios de
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Figura 2. Arquitectura distribuida SIP
Referencia: Distributed Media Server Architecture
for SIP using IP Anycast. Recuperado de:
http://goo.gl/MTTtQ1

Referencia: VoipForo (2014) Codecs. Recuperado
de: http://www.voipforo.com/codec/codecs.php

D. Protocolos VolP

Aligual que las rede de datos se manejan
en base a una pila de protocolos y
aplicaciones, la VolP trabaja sobre
protocolos que se ajustan a la tecnologia y
a las necesidades de los usuarios. Existen
dos tipos de protocolos principales
relacionados con VoIP: transporte y control
de datos, estos trabajan sobre la capa de
transporte.

Protocolo SIP

Session Initiation Protocol (SIP) es un
protocolo desarrollado por la IETF
especificado en el RFC 3261, desarrollado
en lenguaje ASCII es un protocolo abierto,
utilizado para el establecimiento de una
sesion en wuna red IP, simple e



independiente por lo tanto se convierte en « Informational (1xx) la solicitud ha

escalable y posee la capacidad para sido recibida y esté en proceso.

acoplarse a diferentes arquitecturas. «  Success (2xdp solicitud antes recibida

es reconocida y es aceptada.

Métodos y respuestas SIP « Redirection (3xx) la solicitud no

] puede ser completada y no es necesario

Métodos de pasos adicionales.

» Clienterror (4xx) la cuenta con la que

+ REGISTER: usado por un UA para se desea iniciar sesion presenta errores,
registrar su direccion SIP y direccion IP por lo tanto el servidor no puede
en el servidor de registro. continuar con la solicitud.

* INVITE: usado para establecer una « Server error (5xx) la solicitud es
sesion SIP entre dos agentes usuarios, recibida pero el servidor no puede
contiene informacion de quien genera la procesarla, por ser problemas del propio
llamada, su destinatario y el tipo de servidor.
flujo que se intercambiara. « Global failure (6xx) la solicitud es

* ACK: utilizado para aceptar una sesion recibida pero el servidor no puede
y de igual manera confirmar que se procesarla, este tipo de errores se

pueden producir en cualquier servidor,
por lo que las solicitudes no se desvian
a otro servidor para ser procesadas.

puede iniciar el intercambio de
mensajes de forma fiable.

 OPTION: utilizado para conocer
caracteristicas de capacidad y estado de
un UA o de un servidor, con lo que se
puede iniciar una sesion entre los dos.

« SUBSCRIBE: utilizado para solicitar Protocolo de datagrama de usuario
informacion actualizada sobre el estado  (UDP), es un protocolo no orientado a

de otro UA, la finalidad de todo esto es conexién que no proporciona una deteccion
conocer si un usuario esta en linea, de errores ni conformacion de ACK

ocupado, fuera de linea, etc. correspondiente a la capa transporte del

. CANCEL: usado para pedir el  modelo TCP/IP.
abandono de la llamada que esta en
curso, de una solicitud pendiente sin F. Protocolo RTP
necesidad de determinar la sesion

* BYE: usado para finalizar una sesion
activa, puede ser generado por el
usuario que inicio la llamada o de quien
esta siendo llamado, el comando BYE
es el Unico que puede finalizar por
completo una sesion.

E. Protocolo UDP

Protocolo de transporte que trabaja sobre
UDP porque le brinda caracteristicas
necesarias para asi ganar velocidad, aunque
se tenga que sacrificar la fiabilidad de los
datos, no garantiza la entrega de los
paquetes a su destinatario final ni la entrega
en el instante adecuado de los mismos. Usa
puertos pares asignados desde el 1025 y
65535 pero el mas conocido es el puerto
5004 (Gil Cabezas, 2009).

Respuestas



G. Encapsulamiento de la VolP Dentro de la semana del 2- 6 de junio se

da a conocer que el dia con mas flujo de

Mientras dos usuarios desean establecer lamadas para la ciudad de Ibarra es martes

una llamada, se realiza un proceso interno 3 de igual manera el mismo dia para la
de encapsulacion de tramas para sucursal de la ciudad de Quito.

posteriormente ser trasmitidas por el » _ ) _
Tabla 2. Trafico de voz saliente por dias matriz

protocolo IP, este proceso se lo realiza Ibarra
después de que una llamada ha Sidd:echa 6/2/2014 6/3/2014 6/4/2014 6/5/2014 6/6/2014
Ocupa. 21 18 32 25 25

establecida exitosamente. Las sefale
Duracién 1883 1967 3065 2009 2857

analogicas una vez convertidas a senale';(slocupal) 8067 10028 9578 8036 11498

digitales son er]capsuladas por el protocolu Referencia: Planillas de CNT EP.
RTP y posteriormente por el protocolo
UDP.
Tabla 3. Trafico de voz saliente por dias en oficinas
Quito
Fecha 6/2/2014 6/3/2014  6/4/2014 6/5/2014  6/6/2014
- CASTERA i o MUESTRAS DE VOZ FCS Ocupa. 116 119 77 94 106
= s 2 et e : Duracion 7550 13356 5781 9346 9534

Figura 3. Trama encapsulacién de VolP
Referencia: Editado de Telefonia VolP
Encapsulamiento de una trama VolP. Recuperado de: Referencia: Planillas de CNT EP
http://goo.gl/A5SSDs

T(slocupa)  65.09 11224 7508 9943  89.94

Hora pico de llamadas
H. Andlisis del trafico de llamadas

Es necesario conocer la hora durante las
horas laborables que tenga mayor trafico y
asi dimensionar la red.

La principal caracteristica que una red
de VoIP debe prestar es calidad en sus
llamadas, para lo cual es necesario el
calculo de troncales y el ancho de banda _ Ntmero de ocupaciones
necesario para que el transporte de los datos B ~3600s .
se los realice de tal manera que no exista Ecuac'og;;ef:r'%‘;?(‘éi:;irﬁ%af?’;’”gmadas'
ningun tipo de inconvenientes al establecer

una llamada.

En base a las tabulaciones y los célculos

en la ciudad de Ibarra la hora pico se tiene

Analisis del trafico saliente en el horario de las nueve de la mafiana y
en la ciudad de Quito en el horario de diez

El flujo de trafico puede ser calculado  4a |a mafana.

con la siguiente ecuacion:

_C Tabla 4. Hora pico de la primera semana de junio en
T= n la matriz Ibarra.
Fecha Horario  Ocupaciones T(s/ocup) A(Erl)
. g 6/2/2014 12:00:00 2 89.67 0.05
T: Flujo de trafico 6/3/2014  18:00:00 4 109.28 0.12
C: NUmero de ocupaciones 6/4/2014  9:00:00 12 95.78 0.32
e . s 6/5/2014 8:00:00 6 80.36 0.13
A: Tiempo duracion de llamadas 6/6/2014 16:00:00 5 11428 0.6
Ecuacion 1. Calculo de flujo del trafico. Referencia: Tabulacion manual de planillas, basado

Referencia: (Culqui, 2013) en planillas telefénicas CNT EP.



Tabla 5. Hora pico de la primera semana de junio en
la oficina de Quito

Fecha Horario  Ocupaciones T(s/ocup) A(Erl)
6/2/2014  16:00:00 20 65.09 0.36
6/3/2014  12:00:00 30 112.24 0.94
6/4/2014  9:00:00 17 75.08 0.35
6/5/2014 15:00:00 14 99.43 0.39
6/6/2014  10:00:00 25 89.94 0.62

Referencia: Tabulacién manual de planillas basado
en planillas telefénicas CNT EP.

Anédlisis del trafico entrante

Para el analisis del trafico entrante se usa
el método de la tabulacion de encuestas
realizadas a los empleados de FLORALP
S.A. de la matriz Ibarra y las oficinas en
Quito. De acuerdo a los datos obtenidos se
toma como un tiempo promedio de
llamadas 3 minutos de duracién.

El célculo de los Erlangs por cada dia de
la semana se los realizara con la siguiente
ecuacion:

namero de llamadas * duracion (s)

A 3600s

(Erlans)
Ecuacion 3. Célculo de flujo del trafico entrante en

Erlang.
Referencia: (Culqui, 2013)

Como resultado se obtiene la siguiente
tabla de resumen:

Tabla 6. Resultado de Erlangs para una semana.

Ibarra Quito
Dia Erlang Erlang
Lunes 0.40 0.25
Martes 0.30 0.20
Miércoles 0.30 0.20
Jueves 0.40 0.10
Viernes 0.35 0.10

Referencia: Encuesta en google docs. Basado en
calculo de hoja de Excel.

Hora pico de llamadas entrantes

De acuerdo a la encuesta realizada, las
llamadas entrantes tienen mayor tréfico los
dias lunes en el horario de la manana

comprendido entre 8:30 y 11:00, con menor
frecuencia se presentan los dias de
miércoles a viernes de igual forma en el
horario de la mafana y Ila tarde
comprendida de 14:30 a las 16:00.

|. Estudio de la plataforma de software
libre para TolP

El estandar IEEE 830 de la version del
afio 1998 y conjuntamente con su
actualizacion ISO/IEC/IEEE 29148 del afio
2011 para la Especificacion de Requisitos
de Software, permite la eleccién de un
software para la central telefonica IP-PBX,
mediante la evaluacion de un sin nimero de
parametros y requisitos especificos.

REQO1: Administracion

REQO2: Interfaces

REQO3: Compatibilidad

REQO04: Memoria RAM

REQOS5: Soporte de protocolos
REQO6: Soporte de codecs de audio
REQOQ7: Control de llamadas
REQO08: Llamadas simultaneas
REQO09: Administracion y reportes
REQ10: Reporte de llamadas
REQL11: Base de datos

REQ12: Versién

REQ13: Arquitectura

REQ14: Licencia

REQ15: NUumero de usuarios
REQ16: Rendimiento

REQ17: Interoperabilidad
REQ18: Escalabilidad

REQ19: Seguridad y fiabilidad

Elastix a  presentando  buenas
caracteristicas en aspectos como: no
depender de otro software para presentar al
usuario una interface grafica facil de
manipular y que permita la administracion
remota, tener la capacidad de soportar
variados codecs de audio para evitar
restringir el funcionamiento bajo a



determinados codecs, el numero de
lamadas simultaneas es de gran
importancia pues la industria esta en
constante comunicacién y debe soportar el
mayor numero de conversaciones en linea
sin que estas pierdan su calidad, el reporte
de llamadas detallado para conocer el uso
de la red y mejorar la administracion, el
numero de usuarios que se pueden registrar
en la base de datos es claramente
importante pues se maneja una industria
con tendencias a crecer en el trascurso de
los proximos afios; por estas caracteristicas
Elastix califica para ser la mejor opciéon a
usar.

DISENODEL SISTEMADE
TELEFONIAIP

A. Requerimientos de administracion

En base a las solicitudes del
administrador del area de sistemas se
requiere las siguientes caracteristicas para

B. Seleccion del cédec de audio

Para la seleccion del coédec se realiza
calculos con el cédec G.723, para la
trasmision de voz, que tiene una carga util
de datos de voz 24bytes, con 20ms de
payload en trasmision.

‘ 20ms (24 bytes) G.723

~
~

Cabecera RTP (12bytes)

Cabecera UDP (8byets)

‘ Cabecera IP (20bytes) ‘ ‘

Cabecera Eth. + CRC +
Preambulo +GAP (18bytes)

Figura 4. Carga util de cédec G.723
Referencia: (Vasco, 2010). Recuperado de:
http://goo.gl/OPzuPz

A continuacion se muestra un cuadro de
resumen con los datos obtenidos al realizar
los mismos calculos para los demas codecs
de audio.

Tabla 7. Resultados de calculos.

. L 6dec Carga Tramas Ancho Llamadas  Bits/trama
el sistema de telefonia IP: atil X de simultaneas
(ms) segundo  banda
o (Kbits/s)
» Se debe proveer el servicio de VoIP ¢ G723 24 28 18.11 1389.74 656
los usuarios dentro de cada una de la&/*t 1% 0 8720 288.60 1744
GSM 325 50 36.20 695.19 724

sucursales, de tal manera que se tengazzg 20 50 31.20 806.60 624

una red interna de comunicacion.

* Las prioridades de llamadas deben ser
dadas segun el cargo de la persona que
va a hacer uso de la misma.

e Mantener una linea telefénica para uso
en el caso de fallas del sistema de
telefonia IP.

* El uso alternativo de teléfonos IP y de
softphones para los usuarios de la red.

e Brindar un servicio de telefonia
confiable, estable y escalable para un
futuro crecimiento de la red.

* Mantener la privacidad de las llamadas
realizadas entre las diferentes
sucursales.

Referencia: Hoja de calculo de Excel. Basado
en calculos obtenidos.

El cdédec de audio GSM permite la
creacion de archivos de audio .wav, que
comprimidos ocupan 16.000 bytes por cada
10 segundos de audio. Se trata de un tipo de
coédec que opera a 13kbits/s. La sefial de la
voz se encuentra dividida en 20ms, cada
bloque contiene 260 bits

C. Calculo del ancho de banda para el
sistema

Al momento de dimensionar un sistema
de telefonia se debe tomar en cuenta que



debe ocupar un porcentaje considerable del
total de la red de tal manera que permita la
transmision de la voz y de los demas
servicios que cruzan por la red sin ningun
tipo de inconvenientes.

* EI 20% de la capacidad le corresponde
a la voz para un dia de trabajo de ocho
horas.

 El 30% para hora que tenga el peor
tréfico.

* EI50% para los peores quince minutos
del dia.

Ancho de banda del Cédec GSM = 36.20 kbps
Numero de llamadas simultaneas = 12 llamadas (Ibarra)

Numero de llamadas con proyeccién de crecimiento = 16 llamadas
Anche de banda del sistema = 16 llamadas * 36.20Kbps

Ecuacion 4: Ancho de banda para el sistema
Recuperado de: (Vasco, 2010)

Ancho de banda del sistema = 579.2Kbps

D. Calculo de troncales

El célculo de las troncales necesarias
para el trafico de VolP en base a la tabla de
trafico del modelo Erlang B, pues los
calculos matematicos son complejos existe
a disposicion este tipo de tablas de
referencia. Se establece como un valor de
GoS, que significa la probabilidad de
pérdida de llamadas, de un 1% que
corresponde a la relacion de si se regeneran
100 llamadas una de ellas se pierde, de igual
manera de 100 llamadas entrantes una de
ellas se pierde. (Gardufio, 2007)

» Troncales para llamadas entrantes

Al tomar en cuenta que se provee un
20% de crecimiento de numero de
empleados, el valor de Erlangs para el
mayor numero de llamadas simultaneas
entrantes inicialmente es de 0.4 Erlangs

para la ciudad de Ibarra y de 0.25 Erlangs
para las oficinas de Quito obtenidos de las
seccion 2.7.2.2.

Tabla 8. Nimero de troncales para trafico entrante

Erlang + NUmero
Ciudad 20% de de troncales
crecimiento entrantes
Ibarra 0.48 3
Quito 0.30 3

Referencia: Tabla de Erlang, basado en tabla de
trafico del modelo Erlang B

» Trocales para llamadas salientes

De igual manera se mantiene un 20% de
crecimiento del nimero de empleados, el
valor de Erlangs para el mayor niumero de
llamadas simultaneas salientes inicialmente
es de 0.32 Erlangs para la ciudad de Ibarra
y de 0.94 Erlangs para las oficinas de Quito,
datos obtenidos de las Tablas 24 y 25
respectivamente.

Tabla 9. Nimero de troncales para trafico saliente

Namero de
0,
Ciudad Erlang + 20/0 troncales
de crecimiento .
salientes
Ibarra 0.384 4
Quito 1.128 5

Referencia: basado en tabla de trafico del
modelo Erlang B

E. Requerimientos del sistema
Requerimientos generales

 La plataforma telefénica debe usar
recursos de las ultimas tecnologias en
cuanto a servicio de llamadas se refiere,
con la finalidad de brindar un servicio
de calidad.

* EIl protocolo de sefalizacion para la
comunicacion debe ser SIP.

« La central de telefonia IP debe
proporcionar un sistema hibrido que



maneje tanto extensiones SIP como
extensiones analdgicas.

* Tener la capacidad de trabajar con
diferentes plataformas y brindar
servicios adicionales a futuro.

» El sistema debe poseer una perspectiva
de crecimiento para los siguientes cinco
afnos.

* Debe contar adicionalmente con un
sistema de mensajeria interna, propia de
FLORALP S.A.

Requerimientos especificos

Técnicos

e Capacidad para mas de 200 usuarios.

e Capaz de soportar 4 troncales
analdgicas.

e Soporte de codec de audio GSM.
» Soporte de troncales SIP.

» Soporte de extensiones SIP.

» Soporte de VPN.

Administrativos

* Administracion del sistema por medio
de una interfaz grafica totalmente
amigable para el administrador.

* Configuracién de extensiones SIP de
una forma facil por medio de interfaz
gréfica.

* Administracion remota, capaz de
acceder desde cualquier lugar dentro de
la red LAN y WAN la configuracion y
programacion de la central telefonica.

* Reporte del consumo de llamadas
telefonicas.
Seguridad

» Soporte de VPN para la encriptacion de
llamadas por la red publica.

» Acceso al sistema por SSH y Telnet.

* Solo el administrador debe conocer los
password de la central IP.

F. Servicios a implementarse en la red de
FLORALP S.A.

Elastix proporciona un sin niumero de
servicios antes enlistados en la descripcion
del software, y en base a el inventario de
equipos multimedia que posee la red de
FLORALP S.A se propone brindar los
siguientes servicios:

* Llamadas telefénicas: en lo que
incluye llamadas internas en las
oficinas y llamadas entre las diferentes
sucursales.

Buzén de voz: el servicio sera
integrado para facilitar a los usuarios
recibir, enviar y escuchar mensajes de
voz o recibirlos a la cuenta de correo
electronico.

* Detalle de llamada:mediante la cual se
podra conocer un informe de llamadas
entrantes y salientes, duracion de
llamadas, incluso la identificacion de
llamadas.

Llamada en esperacon la finalidad de
indicar a un usuario por medio de un
tono corto que existe una llamada
entrante y que tiene la posibilidad de
contestarla.

G. Disefio del plan de marcado para
extensiones de FLORALP S.A.

Para integrar los servicios y mejora la
comunicacion de las sucursales, se pretende
asignar un rango especifico de extensiones
para cada una de las oficinas para las
llamadas internas, a continuacion se
muestra el cuadro del rango de extensiones
asignadas.



Tabla 10.Rango de extensiones para FLORALP S.A.
Primer digito Segundo digito

Depende de la ubicacién fisica

Tercer digito
Depende del mimero de

Depende de la sucursal empleados

Sucursal Digito Ubicacién Digito 09
Planta baja 0-1 09

Ibarra 1 Planta alFa 2-3 0-9
Produccion 4 0-9

Domicilios 5 0-9

Planta baja 0-1 0-9

Quito 2 Planta alta 2-3 0-9
Bodega 4 0-9

. Administrativos 0-1 0-9
Guayaquil 3 Bodega 2 0-9
Administrativos 0 0-9

Cuenca 4 Mantenimiento 1 09
San Gabriel 5 Produccion Q 0-9
Disponible [ Nuevas extensiones 0-9 0-9

Referencia: Departamento de sistemas, basado en
distribucién de extensiones.

H. Hardware y software para TolP

En base a las caracteristicas de la red de
datos actual que posee la industria
FLORALP S.A. es necesario adquirir los
siguientes equipos para una posible
implementacion: un servidor Appliance en
el cual se montara la plataforma de Elastix
en su version 2.5, el mismo que debe poseer
caracteristicas para la conexion de cuatro
troncales analdgicas, es decir puertos FXO
y puertos FXS, interfaces Ethernet para la
conexidn a la red, puertos de consola para
configuracion entre los  principales
requerimiento. Teléfonos IP los mismos
gue seran puestos a disposicion de los
gerentes y jefes de cada area; diademas
telefénicas para los asistentes y usuarios
moviles.

* Después de revisar el funcionamiento y
caracteristicas de diferentes modelos y
fabricantes  appliance XORCOM
CXR2000 cumple con los
requerimientos de la telefénica actual.

* En lo que se refiere a teléfonos IP se
puso a comparacion dos marcas,
Yealink y Grandstream, las mismas que
poseen equipos de caracteristicas
similares. Se escogid la marca Yealik
para todas las gamas, alta, media y baja,
pues poseen mejores referencias en el
mercado y son totalmente compatible

con Elastix, usan la tecnologia SIP y
tienen caracteristicas de Open VPN,
QoS y VLANSs.

I.  Configuracién de VPNs

Una red privada virtual se basa en el
concepto de tunneling, esto implica
establecer y mantener una conexion logica
entre dos extremos en la que se ven
implicados nodos intermedios. El principal
protocolo es VPN que debe proporcionar
autenticacion, compresion de datos, cifrado
de datos, direccionamiento dinamico y
gestion de claves.

Figura 5. Configuracién de VPN en KYPUS
Referencia: imagen capturada de servidor KYPUS

Calidad de servicio en la VPN.

El método de la asignaciéon de un
determinado ancho de banda por parte del
equipo en el cual se configura la VPN, a
continuacion se muestra la asignacion de
ancho de banda para la aplicacion de VPN
en el Proxi Kypus.

i T

Figura 6. Asignacion de ancho de banda para VPN
Referencia: Imagen capturada del servidor KYPUS



J. Calidad de servicio orientado a la voz

Proceso para
calidad de servicio

=

Figura 7. Proceso de implementacion de QoS
Referencia: Calidad de servicio para redes TCP/IP de
JFCA jfcalt@gmail.com

la implementacion de

Clasificar el trafico
basado en los
requerimientos
definidos

Definir politicas de
QoS a cada clase

Identificacion de trafico y requerimientos

En la tabla a continuacion se detalla el
tipo de trafico que cruza por la red de datos
de FLORALP S.Ay los requerimientos de
los mismos, de acuerdo al criterio del
departamento de sistemas de la misma.

Tabla 11.Protocolos mas usados en la red de datos.

PROTOCOLO PUERTO Porcentaje de uso
smtp 25 7%
http 80 9%
pop3 110 7%
nntp 119 6%
epmap 135 3%
netbios-ssn 139 4%
imap 143 7%
https 443 4%
microsoft-ds 445 4%
urd 465 6%
nntps 563 6%
submission 587 6%
imaps 993 6%
pop3s 995 6%
vnc-http 5800 4%
vnc-server 5900 4%

Otros Protocolos 10%
Referencia: test de puertos con los programas

Nmap/Zenmap y Axence NetTools

Clasificacion del trafico

Una vez determinado las aplicaciones se
proceden a clasificar el trafico, a
continuacion se explica brevemente los
tipos de prioridades mediante las cuales se
realiza la clasificacion.

» Prioridad critica: Consideradas a las
aplicaciones que trabajan en tiempo

real, necesita ademas un ancho de
banda considerable para su correcto
funcionamiento y no exista pérdida de

paquetes y jitter. Las principales

aplicaciones de prioridad critica son la
trasmision de Voz usando el protocolo

IP y videoconferencias.

» Prioridad alta: las aplicaciones que no
necesitan de un gran ancho de banda,
pero son usadas a diario por los usuarios
finales, y son importantes en el
desempeiio de la industria. Dentro de
esta  prioridad se encuentran
aplicaciones WEB y manejo de base de
datos.

» Prioridad media: Aplicaciones que se
encuentran disponibles para los
usuarios, que ayudan a la identificacion
de los mismos, pueden trabajar sin
problema a pesar de los retardos que
pueda presentar la red. En esta prioridad
se encuentran aplicaciones como acceso
ala WEB, DNS, DHCP.

e Prioridad baja: Esta ultima prioridad
abarca aplicaciones que son utiles pero
no son de gran importancia para los
usuarios, tienen mayor resistencia al
retardo. Las aplicaciones que se las
puede categorizar como bajo son:
correo electronico, descargas, entre
otros.

Definicion de politicas

Las politicas que a continuacion se
nombran son aquellas que para una red
robusta se deben cumplir para dar un buen
servicio de calidad de la voz. En el presente
proyecto se detallara cuéles fueron las
politicas que se pusieron en préctica.

» Diffserv (Servicio Diferenciado): de
arquitectura flexible, en el que



determinado trafico se lo trata de mejor
manera que el resto, incluye
caracteristicas de rapidez en el trafico,
mayor disponibilidad promedio de

ancho de banda y menores pérdidas. Se

basa en la informacién contenida en
cada paquete para cumplir con los
requerimientos de QoS.

QoS MQC (Modular QoS CLI): esun
método de implementacion, en el que la
clasificacion y las politicas del QoS se
las realiza por separado.

ACLs (Listas de Acceso):
configuracion de ACLs con la finalidad
de separar el trafico generado por IP o
puertos con el fin de clasificar el trafico
gue cruza por la red.

CoS 802.1Q/p y DSCP
(Differentiated Service Code Point):
aumenta la flexibilidad y la capacidad
de clases de trafico, se utiliza para
marcar los datagramas y diferenciar el
servicio que recibiran en los routers.
Compatible con IPv4 e IPv6.

WRR (Weighted Round Robin):
especificado para Queueing y muy
similar a PQ (Priority Queuig) pero con
la diferencia que alterna el servicio
entre clases, permite que el servicio
nunca este inactivo cuando haya

paquetes en la cola para ser trasmitidos.

CBWFQ (Class Based Weighted Fair
Queuing): mecanismo de
encolamiento, encargado de garantizar
el ancho de banda de acuerdo a la
prioridad, trabaja con baja latencia y
reserva el ancho de banda minimo y por
clase.

CBWRED (Class — Based Weighted
Radom Early Detection): usado para
la prevencion de congestion, puede
usarse ya que elige el perfil de cada

clase de trafico y se basa en DSCP e IP
Precedent.

IV. PRUEBASDE FUNCIONAMIENTO

La trasmision de la voz sobre el
protocolo IP necesita de control en
parametros pues son fundamentales para
medir el servicio de telefonia IP que se
entrega a los usuarios finales. El presente
capitulo esta encaminado a verificar el
correcto funcionamiento del sistema de
telefonia, a continuacion se mencionan las
diferentes pruebas que se realizaran dentro
de lared de FLORALP S.A.

Pruebas técnicas

Dentro de las pruebas técnicas se
realizaran dos tipos de pruebas, las
primeras seran realizadas sin incluir calidad
de servicio en ninguno de los casos y las
segundas seran incluyendo los parametros
de QoS establecidos en la secciéon 4.6 del
cuarto capitulo.

» Ancho de banda utilizado por dos
llamadas simultaneas.
» Pérdida de paquetes, retardo v jitter.

Pruebas de conectividad.

Las pruebas de conectividad tienen la
finalidad de comprobar el correcto
funcionamiento de las VPNs configuradas
en el servidor KYPUS.

* Conectividad Usuarios Ibarra-servidor.
» Conectividad usuarios Quito-servidor.



V. CONCLUSIONES

El presente trabajo de titulacion tiene
como finalidad permitir a la industria
lechera FLORALP S.A, crecer por medio
del uso de nuevas tecnologias de
comunicacién, adicional a esto acceder a
gue su red de datos se vuelva robusta y
flexible a la vez; sin olvidar que esta
tecnologia abarata los costos por consumo
de telefonia.

La central telefénica PBX Panasonic
Advanced Hybrid System KXTA616 ha
cumplido ya su vida util, por lo cual
ocasiona molestias a los usuarios; la red de
datos por otro lado es plana, sin
clasificacion de trafico, sin ACLs ni
VLANs, la red FLORALP S.A Ibarra
trabaja independientemente de sus otras
oficinas.

Las plataformas de software libre
permiten actualmente dar solucion a
aplicaciones y servicios en el mismo nivel
gue un software de paga lo puede hacer,
tomando en cuenta que los beneficios de ser
libre es el ahorro en costos de
licenciamiento, y que la mayoria de las
empresas, no solo publicas sino también las
privadas, poseen este tipo de soluciones, es
un ejemplo claro las centrales IP PBX con
una alta demanda por sus costos y buen
servicio.

Con la ayuda del estandar IEEE 830
(1998) y la norma ISO/IEC/IEEE 29148
(2011), Especificacion de Requisitos de
Software, se realiz6 la seleccién del
software de telefonia IP que se ajuste a las
necesidades y brinde las mejores soluciones
a los usuarios de la red. Como resultado se
obtuvo, que la plataforma Elastix, brinda
estabilidad, eficiencia tanto en memoria

como en recurso a la red, se integra
facilmente a cualquier tipo de
infraestructura en la que se ubique.

El dimensionamiento de equipos esta
basado en la eleccion del software de la
central, una vez definido cual se utilizara,
se dimensiona el tipo de servidor tomando
en cuenta que debe soportar un numero
determinado de usuarios y que debe tener
caracteristicas fisicas para conectarse a la
red publica de telefonia.

Es necesario recordar que actualmente
existen un sin nimero de soluciones para la
trasmision de voz sobre IP, en el mercado
se puede encontrar desde tarjetas de
telefonia FXO/FXS, Gateways, apliance
dedicados exclusivamente para trabajar con
plataformas de software libre, e incluso
switch que permiten reutilizar el cableado
casi en desuso Cat5e sin preocuparse por la
calidad en la voz.

Una de las principales desventajas de la
telefonia IP es la calidad en la voz, a
comparacion de una linea analdégica g no
tiene este tipo de problemas; pero se puede
mejorar estas caracteristicas al usar
politicas de calidad de servicio en la red de
datos, permitiendo asi la satisfaccion de los
usuarios finales.

Gracias al analisis Costo-Beneficio en el
gue se incluyen célculos de VAN, TIR, se
puede determinar si un proyecto es viable
para una implementacion, siempre vy
cuando el valor obtenido en la relacion sea
mayor a uno; el presente proyecto a pesar
de tener un periodo largo de recuperacion
es rentable.



VI. RECOMENDACIONES

Gracias al disefio del sistema de
telefonia se registré algunas falencias en la
red de FLORALP S.A por lo cual se
recomienda mejorar los equipos de ruteo y
de conmutacion, para permitir
configuraciones avanzadas como por
ejemplo calidad de servicio, ACLs,
VLANS, entre otros.

El cableado estructurado ha cumplido su
tiempo de vida util de cinco afios por lo cual
se recomienda hacer una certificacion de
puertos, para permitir que la trasmisién de
la voz no tenga ningun tipo de problema.

Es muy importante no olvidar realizar
las configuraciones de calidad de servicio
de acuerdo al modelo presentado en el
disefio, ya que, se debe brindar una llamada
sin problemas como eco y retardo. Se
recomienda usar el modulo de cancelador
de eco que Elastix posee para tarjetas
analégicas o médulos adicionales.

Elastix presenta actualmente tres
versiones estables, 2.4, 2.5 y 3.0, para
proyectos o disefios la version 2.4 y 2.5 son
las mas adecuadas, no requieren
licenciamiento y estan disponibles en la
pagina www.elastix.com la version 3.0
incluye nuevos parametros de
administracion pero por el momento no
cuenta con el soporte necesario y existen
modulos que aun no se los ha incluido,
como  Addons, configuracion de
extensiones por lotes, Easy VPN entre
otros.

Lo mas importante en una red de datos
es su seguridad, por lo cual es necesario
configurar el médulo de Firewall que

Elastix trae embebido, deshabilitar el
acceso por web mientras no sea el
administrador quien lo vaya a usar.

En la creacion de usuarios y en lo que se
refiere a claves de acceso debe usarse
contrasefas fuertes, es decir, que deben
contener numeros, letras mayusculas y
minusculas y un caracter especial; de igual
manera las claves de accesos debe ser
diferentes a las que Elastix las coloca por
default; cambiar el acceso remoto por
puertos conocidos, utilice VPNs para su
administracion remota e incluso para los
usuarios fuera de la red, todo esto hara que
el servidor sea vulnerable a cualquier tipo
de ataque.
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