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Resumen— Actualmente el reto de las empresas u
organizaciones es que sus servicios estén disponibles los 365 dias
del afo, esto implica que los elementos de red funcionen
eficazmente.

Analizando la realidad del Gobierno Auténomo Descentralizado
de San Miguel de Ibarra (GAD-Ibarra), este proyecto propone la
implementacién de un modelo de gestion de red funcional en &reas
criticas de la red local de datos, el cual se basa en el estandar 1SO,
mediante herramientas de software libre con el objetivo de
optimizar los recursos de la red. Permitiendo de esta forma actuar
oportunamente ante cualquier evento que pueda suceder.

Mediante la implementacion del software de gestion se podra
mantener monitoreados los dispositivos de red, las 24 horas del
dia, los 7 dias de la semana, el cual permitira tener una base de
conocimiento sobre los incidentes que se presenten, facilitando al
administrador de la red tomar a tiempo las medidas correctivas
en los dispositivos mas sensibles a fallas.

Términos Indexados—ISO, NMS, ITU-T, UDP, SNMP.

I. INTRODUCCION

L Gobierno Auténomo Descentralizado de San Miguel de

Ibarra se encuentra ubicado en el canton Ibarra, provincia

de Imbabura. Es una entidad de Derecho Publico
constituida por una comunidad humana, que administra sus
propios recursos econdmicos, cuya finalidad es el bien comdn
local y, dentro de éste y en forma primordial, la atencion de las
necesidades de la ciudad, del area metropolitana y de las
parroquias rurales de la respectiva localidad.
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Es una entidad que dia a dia se compromete con el uso masivo
de las Tecnologias de la Informacién y la Comunicacion
(TIC), conformando una plataforma integrada con todas sus
unidades para brindar conectividad de servicios, a través de
herramientas hardware y software para satisfacer los
requerimientos y exigencias de los usuarios del canton.

Por lo tanto se propone realizar un modelo de gestién de red
funcional a través de herramientas basadas en software libre
gue sean capaces de permitir una vision del estado de los
dispositivos de la infraestructura de la red con el fin de
maximizar su eficacia, productividad y disponibilidad, lo cual
implica una vigilancia activa y pasiva para detectar y
solucionar problemas, mejorando de esta forma el rendimiento
de la misma.

1. FUNDAMENTOS DE GESTION DE RED

A. Administracion de red

Es un proceso de planeacion y control de todas aquellas
actividades que manejan el funcionamiento de la red de datos
de una organizacién, con la finalidad de obtener el maximo
beneficio posible.

Tiene la capacidad de garantizar que el uso de la red se realice
de manera eficaz, mejorando la continuidad en la operacién de
la red mediante mecanismos de monitoreo que ayudan a
resolver problemas y tener monitoreados los recursos. [1]

B. Gestion de red.

Segin  la  ISO  (International  Organization  for
Standardization) afirma a la gestion de red como: El conjunto
de actividades necesarias para el control y supervision de los
recursos que ayudan al intercambio de informacion que circula
por la red de datos, aumentando su funcionalidad y
rendimiento. [2]

C.Elementos de un sistema de gestion de red.

Segln como se especifica en el RFC de Internet y otros
documentos distribuidos, un sistema de gestion comprende los



siguientes elementos y en la Figura 1 se indica cada uno de
ellos:

Dispositivos Gestionados.- Equipamientos que se comunican
con la red, con el propdsito de ser monitoreados, se denominan
elementos de red o dispositivos gestionados, tales como
routers, switches, servidores, computadoras, impresoras, etc.

Gestor.- Es la consola a través de la cual el administrador de
red realiza funciones de gestion de red, genera operaciones de
gestion  (comandos, peticiones) y recibe (respuestas,
notificaciones) de los agentes.

Agentes.- Son modulos software que recopilan y almacenan
informacién local acerca de los dispositivos gestionados en el
que reside y luego almacenan esta informacién en una base de
datos de gestion, para proporcionarla a las entidades de gestion
a través de un protocolo de gestién de red.

Estacion de gestion de red 6 Network Management Station
(NMS).- Son dispositivos independientes que sirven como
interfaz entre el administrador y la red.

Protocolo de gestion de red.- Se utiliza para transmitir
informacién de gestion entre los agentes y las estaciones de
gestion de red (NMS).

Base de Informacién de Gestion (MIB).- Se deriva del modelo
de gestion la red OSI/ISO y es un tipo de base de datos
utilizada para gestionar los dispositivos en una red de
comunicaciones. Se compone de una coleccion de objetos en
una base de datos (virtual).
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Figura 1. Elementos de un modelo de gestién de red
Fuente: (Ding, 2010)

D.Modelo de gestion de red funcional basado en el estandar
ISO.

La (ISO / IEC , 1989) y la UIT-T (Comité Consultivo
Internacional Telegrafico y Telefénico (CCITT-UIT), 1992)
han definido un modelo de gestion de red funcional el cual
abarca las cinco areas funcionales conocidas como FCAPS que

es un acronimo de Fallas (Fault), Configuracion
(Configuration), Contabilidad (Accounting), Rendimiento
(Performance), y Seguridad (Security) como indica la Figura
2, areas que definen las tareas de gestion de red.

Gestion ge

C‘"‘ﬁgUracién \

Gestién de

Fallog
GeSti(')n de /
Contabiligag
\) Gestign de
Prestaciones
Gestign de (f
Seg“ﬁdad

Figura 2. Areas del Modelo Funcional
Fuente: (Jorquera, 2010)

Gestion de Configuracion.

La gestion de configuracion se refiere a mantener informacion
relativa al disefio y configuracion actual de la red. Esta area es
quizas la mas importante de la administracion de la red porque
una configuracion incorrecta puede hacer que la red no
funcione en absoluto. [3]

Esta area de gestion esta relacionada con el funcionamiento
detallado de la configuracion de hardware y software como se
explica a continuacion:

= Gestion de configuracion de hardware
Su objetivo es mostrar lo que hace la infraestructura e ilustrar
las ubicaciones fisicas y vinculos entre cada elemento, que se
conocen como elementos de configuracion.

= Gestion de configuracion de software
Dentro del proceso de gestion de configuracion de software de
red incluye:

v' Identificacién de la configuracion.

v" Control de cambios de configuracion.

v' Determinacion del estado de configuracion.
v' Configuracion de autenticacion.

Gestién de Fallos.

Esta area de gestién tiene como objetivo detectar, aislar y
solucionar comportamientos anormales que afectan al
funcionamiento y disponibilidad de la red gestionada, ademéas
realiza el mantenimiento, el analisis de los registros de fallos,
secuencias de pruebas de diagndstico y presentacion de
informes de fallos.

Dentro de las funciones de la gestion de fallos se encuentra las
siguientes. [4]



Evitar el fallo antes de que suceda, aqui se encuentra la gestion
proactiva y la gestion de pruebas preventivas.

Si el fallo ha sucedido, se conoce como gestion reactiva donde
se encuentra los siguientes parametros:

o Deteccion de fallos
Determina la causa de una averia, radica en el proceso de
capturar indicaciones en forma de alarmas de (usuarios o de
herramientas), acerca del desorden en las redes proporcionadas
por los dispositivos que funcionan mal.

o Aislamiento de fallos
Se analiza una serie de indicaciones de fallos observados para
encontrar una explicacién de las alarmas. Esta etapa incluye la
identificacion de la causa que conduce a la propagacion de un
fallo y la determinacién de la causa raiz.

o Diagnosis de fallos
Se refiere al seguimiento del fallo, observacion de sintomas,
elaboracion de hipotesis basadas en la experiencia del
administrador y en el registro de fallos anteriores, verificacion
de hipotesis donde se realiza un conjunto de pruebas que
permiten aprobar y/o descartar las diferentes hipotesis.

Gestién de Contabilidad.

La Gestion de Contabilidad se basa en el registro del uso de
los recursos y servicios prestados por la red a los usuarios.
Dentro de esta Gestion se menciona lo siguiente:

Funciones de la gestion de contabilidad.
A continuacion se enumeran las principales tareas y funciones
realizadas por la gestion de contabilidad:

= Recoleccion de datos sobre la utilizacion de los recursos.

= Mantenimiento del registro de cuentas de usuario.

= Mantenimiento de estadisticas de uso.

= Ayuda a mantener el rendimiento de la red a un nivel
aceptable.

= Definicién de procedimientos para tarifacién.

Gestidn de Prestaciones.

Se refiere a evaluar el comportamiento y asegurar el correcto
funcionamiento de los dispositivos gestionados y la efectividad
de determinadas actividades, ademas, recoge y procesa los
datos medidos para generar los informes correspondientes.

Funciones de gestidn de prestaciones.
A continuacion se puntualizan las funciones o tareas de esta
area de gestion:

= Capturar los datos o variables indicadoras de rendimiento,
tales como: tasa de datos efectiva de la red, los tiempos de
respuesta a los usuarios, entre otros, recursos (utilizacion
de la CPU, memoria disponible, la utilizacion de disco,
puertos) y comparar esta informacion con los valores
normales y/o deseables para cada uno.

= Analizar los datos para determinar los niveles normales de
rendimiento.
= Generar informes y estadisticas

Gestion de Seguridad.

La gestidn de seguridad se refiere al conjunto de funciones que
protege las redes de accesos no autorizados, por lo que se
relaciona con la generacion, distribucidn y almacenamiento de
claves de cifrado, informacion de contrasefias. Se encarga
también de proteger los equipos de comunicacion, servidores y
estaciones de trabajo de posibles ataques provenientes de
terceros para mantener la integridad del sistema.

E. Protocolo Simple de Gestion de Red (SNMP)

Es un protocolo de capa aplicacién basado en la arquitectura
TCP/IP, este hace posible el intercambio de informacién de
gestion entre dispositivos de red. SNMP permite a los
administradores de red supervisar la operacion de la red,
configurar equipos, encontrar y resolver fallos, planificar el
crecimiento de la red, analizar prestaciones de los equipos,
acceder a la informacion de productos de diferentes
fabricantes de una misma manera, desarrollando una
herramienta comin de monitoreo.

Componentes de SNMP.

SNMP posee los siguientes componentes principales que se
puntualizan a continuacién, los cuales interactGan entre si para
establecer su funcionamiento como se observa en la Figura 3:

= Estacion de Gestion de red (NMS).

= Agente.

= Protocolo de Gestion de red.

= Una base de informacion de gestion (MIB).
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Figura 3. Componentes involucrados en SNMP
Fuente: (Guerrero Pantoja, 2011)

Estos componentes interaccionan con los operadores humanos
y desencadenan las acciones necesarias para llevar a cabo las
tareas por ellos invocadas o programadas

F. Servicios que ofrece GSM.

El estdndar de telefonia mévil GSM facilita la existencia de
una serie de servicios, sin necesidad de un médem externo a
través de una tarjeta para conexion con el puerto serie del
ordenador. Ofrece un servicio de mensajes alfanuméricos
cortos (SMS) de hasta 160 caracteres y toda una completa
gama de servicios suplementarios.



I1l.  ANALISIS DE LA INFRAESTRUCTURA ACTUAL DE LA RED
LocAL DE DATOS DEL GAD-IBARRA

A. Topologia fisica de la red local de datos.

En el diagrama que se muestra en la Figura 4 se detalla la
estructura de la topologia fisica de la red local de datos del
GAD-Ibarra, donde se observa las conexiones de los enlaces
LAN que se dirigen hacia los edificios de las dependencias
internas y externas.

Ademas se puede observar la conexion del switch core
mediante fibra optica con el enlace de Telconet el cual
entregan un ancho de banda de 10 Mbps a la red de la entidad,
se observa también la conexion de los servidores fisicos
ubicados en el Data Center y los enlaces inalambricos que se
dirigen hacia el parque ciudad blanca donde se encuentra el
area de participacion ciudadana y hacia la bodega municipal.
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Figura 4. Topologia fisica de la red de datos
Fuente: (Unidad de Hardware y Comunicaciones, 2013)

B. Analisis de la infraestructura de la red local de datos para
identificar las &reas criticas.

Después de haber obtenido los datos de la infraestructura fisica
y légica de la red local de datos del GAD-Ibarra se procede a
realizar un analisis conjuntamente con el administrador de la
red, en el cual se determina las areas criticas y los equipos
mayor prioridad los cuales van hacer objeto para la posterior
implementacion. [5]

Analisis para eleccion de switches.

Se determina que la principal area critica de la red es el Data
Center, tomando en consideracion que su indisponibilidad
provocaria la caida de toda la red de la entidad, por tal motivo
es de primordial importancia implementar un modelo de
gestion que pueda ayudar a evitar con anterioridad que lleguen
a fallar los elementos activos de la red.

Se determina los dispositivos de red de mayor prioridad de
acuerdo al establecimiento de un modelo jerarquico en capas,
con su respectivo diagrama unifilar de puertos, como se
observa en la Figura 5. Se estructur6 en tres capas que son:

nGcleo, distribucion y acceso los cuales cumple funciones
especificas que se detallan a continuacion:
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Figura 5. Modelo Jerarquico de la red del GAD-Ibarra
Fuente: (GAD-Ibarra, 2013)

Nucleo

Esta capa esta constituida por un switch Cisco Catalyst 4503-E
de alto rendimiento que es el Ndcleo o Core. Este equipo se
interconecta a través de la controladora uno hacia la capa de
distribucion, capa de acceso y conjuntamente con el equipo
Firewall Check Point, el mismo que se conecta a su vez con la
red Internet de Telconet. Y a través de la controladora dos se
conecta con un switch de la capa de acceso y el servidor de
VolP.

Por lo tanto por las funciones que posee dentro de la red de la
entidad en esta capa se ha identificado el Gnico switch 4503-E
como prioritario 'y critico, ademas cumple con las
especificaciones técnicas para llevar a cabo la implementacion
del modelo de gestion.

Distribucion

Dentro de esta capa se encuentra tres switches 3Com donde; el
switch 3Com 4500G por ser el encargado del funcionamiento
de los servidores fisicos y virtuales es de caracter prioritario y
critico, porque de este dispositivo depende asegurar la entrega
de los servicios a los usuarios de la entidad las 24 horas del
dia. Y los otros dos switch son encargados de interconectar a
los segmentos de la red del edificio principal por lo tanto son
considerados como criticos.

Acceso

Esta capa se encarga de establecer conectividad con los
usuarios finales de la entidad integrando equipos de red como;
impresoras de red, computadores, teléfonos IP, Access Point,
entre otros. Los switches que conforman estan capa poseen un



manejo de VLAN’s que permiten segmentar los dominios de
broadcast, y brindar mayor seguridad a los dispositivos del
nodo final de la red, de tal manera que se ha establecido como
area critica.

Se considerd gestionar el switch que se encuentra en el
departamento de Cultura ya que este switch mantiene
conectividad para el envio de informacion al edifico principal,
es fundamental porque aqui se realizan actividades sociales y
proyectos que deben ser supervisados por las autoridades de
mayor orden.

Ademas dos switch que se encuentran en el edifico antiguo los
cuales brindan conectividad a la planta baja y primera planta
del mismo. Conjuntamente los switch escogidos para la
gestion en esta area critica son administrables y soportan la
habilitacion del protocolo SNMP.

Analisis para eleccion de servidores fisicos.

Los servidores implican una gran relevancia para la entidad, de
forma tal que la interrupcién de sus prestaciones implicaria un
alto valor de pérdidas es por eso que su correcto
funcionamiento es fundamental. Entre los mas criticos se
encuentra los siguientes:

= Servidor POSTGRESQL.
= Servidor OLYMPO

= Servidor de antivirus.

= Servidores HP.

Anélisis para eleccion de servidores virtuales.

El andlisis para la eleccion de los servidores virtuales se
realiz6 tomando en cuenta la disponibilidad de
funcionamiento de los servicios que brinda cada uno de ellos
dentro de la entidad a continuacion se puntualiza cada
servidor elegido para el monitoreo:

= Servidor de Correo.

= Servidor DNS y DHCP.

= Servidor documental Quipux.

= Servidor de repositorios.

= Servidor de aplicaciones web.

= Servidor SRI

= Servidor MAPSERVER.

= Servidor WEBSERVICE.

= Servidor de Base de datos POSTGIS.

IV. GESTION DE LA RED LOCAL DE DATOS DEL GAD-IBARRA

A. Establecimiento de Politicas de Gestion para la Red Local
de Datos del GAD-Ibarra.

En este punto se establece las politicas de gestion,
fundamentadas en las areas del modelo de gestién de red
funcional basadas en el estandar 1SO y estan dirigidas hacia
los administradores de la red quienes tienen el compromiso de
cumplirlas para mantener eficazmente la disponibilidad de
funcionamiento de los dispositivos de red criticos.

Niveles Organizacionales

a) Director.- Autoridad de nivel superior. Bajo su
administracion esta la aceptacion de las politicas de
gestion, en concordancia con el encargado de la
Unidad de Hardware y Comunicaciones y la Unidad
de Informatica.

b) Encargado de la Unidad de Hardware 'y
Comunicaciones.- Persona encargada del analisis
previo del estado de la red de la entidad mediante
evaluaciones de disponibilidad, mantenimiento y
rendimiento. Mantiene  informes de  los
procedimientos  realizados  conjuntamente  en
coordinacion con la Unidad Informatica.

c) Unidad Informatica.- Departamento dentro de la
entidad, que se encarga del funcionamiento del Data
Center para la efectividad del procesamiento de datos
e informacion con todo lo relacionado a la instalacion
de redes LAN y WLAN, utilizacién, mantenimiento y
actualizacion de equipos informaticos.

Vigencia

La documentacidn presentada con sus respectivas politicas de
gestion entrara en vigencia desde el momento en que sea
aprobado como documento técnico de gestion de red por las
autoridades correspondientes del departamento TIC del
GAD-Ibarra.

Referencia

El presente documento es realizado tomando como
referencia el formato que la institucién ya tiene de un
proyecto anterior. [6]

Actualmente no existe un estandar especifico que ayude a
la formulacion de las politicas de gestién por tal razén se
las realiza tomando como guia las areas funcionales del
modelo de gestion basado en el estandar 1SO:

Politicas de Gestidn de la red de area local de datos.
v" Obijetivo de la Politica de Gestion.
v" Compromiso de las Autoridades.
= Gestion de Configuracion.
v" Ingreso de dispositivos de red al software de
gestion.
v" Configuracion de dispositivos de red.
= Gestidn de Fallos.
v' Manegjo de fallos.
v' Manejo de umbrales.
= Gestion de Contabilidad.
v' Parametros de monitoreo.
= Gestion de Prestacion.
v" Coleccion de datos estadisticos del rendimiento
de lared.
v' Reportes.
= Gestion de Seguridad.
v" Acceso al Software de Gestion.
v" Acceso a los dispositivos de red gestionados.



B. Implementacion de Herramientas de Gestion en la Red
Local de Datos del GAD-Ibarra

Implementacion dentro de la Gestion de Configuracion.

Esta area de gestién comprende en realizar el analisis de la
situacion actual de la red de datos del GAD-lbarra para
conocer el estado fisico y légico en el que se encuentra.

Requerimientos para eleccion del software de gestion.

Dentro de esta area de gestion es necesario realizar un previo
analisis comparativo de las funcionalidades y mejores
caracteristicas de software de gestion, se ha seleccionado
Pandora FMS, Zabbix, Cacti y Nagios. El software de gestion
fue elegido en base al estandar IEEE Std. 830-1998, tomando
como referencia el cumplimiento del modelo de gestion
FCAPS y las necesidades de la entidad.

Se eligié Nagios porque cumple con aspectos como; presentar
una interfaz de gestion centralizada, soportar el monitoreo
remoto de varios sistemas operativos, establecimiento de
umbrales que generan alertas cuando llegan a su limite
maximo de funcionamiento y envian notificaciones de correo
electrénico o SMS al administrador de la red, proporciona
distintas opciones para la generacion de informes, datos
estadisticos, basdndose en la informaciéon recolectada y
ademas soporta su instalacion en un entorno virtualizado
caracteristica fundamental para el desarrollo de Ia
implementacion. [7]

Disefio utilizado para implementar el modelo de gestion de
red funcional.

Una vez determinado el software de gestion a utilizar y los
requerimientos hardware que necesita para su funcionamiento
se procedio a realizar el disefio del sistema de gestion como se
indica en la Figura 6. Donde se explica que el servidor de
administracion Nagios se encuentra instalado en un servidor
fisico HP BL 460 G6 mediante un entorno virtualizado, fue
instalado en el sistema operativo Debian 6.0.1 debido a que los
servidores actualmente se encuentran dentro de un entorno de
virtualizacion y utilizando esta version de software libre.
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Figura 6. Disefio del Sistema de Gestion implementado
Fuente: Basada en inventario de TIC del GAD-Ibarra

Configuracion del Gestor.

Dentro de este complemento de la gestion de configuracion se
incluye la secuencia de pasos de instalacion que necesita el
software de gestion Nagios para entrar en funcionamiento y en
la Figura 7 se ilustra la misma:
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Figura 7. Representacion del orden de Instalacion
Fuente: Basada en software de gestion Nagios

= |nstalacion y configuracion del software de gestion
Nagios.

= Configuracion de SNMP para establecer
comunicacion con los agentes.
= Configuracion de PNP4Nagios para generar

graficos de los enlaces criticos.

= Configuracion de NRPE complemento de Nagios
para establecer comunicacion con servidores
fisicos y virtuales que funcionen dentro de
software libre.

= Configuracidon de un servidor de correo el cual sirve
de transporte para él envio de correo electrénico al
administrador acerca de los estados criticos de los
dispositivos gestionados.

= Configuracion de una aplicacién para el envio de
mensajes de texto cortos (SMS).

Implementacion dentro de la Gestion de Fallos.

Dentro de esta gestion de fallos se presenta dos situaciones a
considerar:

> Evitar el fallo antes de que suceda se encarga la gestion
proactiva y la gestion de pruebas preventivas.
> Si el fallo ha sucedido se encarga la gestion reactiva.

Gestion Proactiva.

Esta gestion determina un fallo antes de que este suceda, es
decir determinando umbrales en el software Nagios para que el
administrador pueda visualizar los fallos y de acuerdo a los
colores que presenta pueda tomar medidas de solucion.

Definicion de umbrales.

Los umbrales que se establecen a continuacion en la Tabla 1 se
encuentran en funcion de las caracteristicas propias del
dispositivo gestionado, por tal razén se establece un margen o
porcentaje referencial.



Tabla 1. Umbrales para el Monitoreo

Dispositivos Umbralesde  Umbrales de
Gestionados Métrica Advertencia Criticidad
(WARNING) (CRITICAL)
Carga de CPU 70 % 80 %
Switches
Memoria 30 % 20 %
(RAMy
Flash)
Consumo de 40 % 50 %
ancho de banda
de interfaces
Carga de CPU 60 % 75 %
Servidores
Memoria 30 % 20 %
(RAMy
Swap)
Disco 25 % 15 %
Margen de funcionamiento recomendable < 60%

Fuente: Basada en umbrales de monitoreo

Se establece los umbrales de advertencia para que el
administrador pueda dar una solucién rapida antes que el
dispositivo gestionado llegue a un estado critico y de esta
forma optimizar sus recursos. [8]

Gestion de pruebas preventivas.
Esta gestion se encarga de evitar el fallo antes de que suceda a
traves de pruebas que se explican a continuacion:

e Pruebas de conectividad fisica.
Pruebas que se realizan para verificar que los medios de
transmisién se encuentran en funcionamiento, es decir; tarjetas
de red, cables de red, cables de fuentes de poder, ups,
reguladores de voltaje.

o Pruebas de conectividad I6gica.
Este tipo de pruebas se realizan ingresando mediante el
programa PUTTY a través del puerto 22 y 23 correspondiente
a SSH y Telnet para comprobar conectividad punto a punto
mediante el comando “ping” vy mediante “traceroute”
comprobar conectividad salto por salto.

Gestidn Reactiva.

Este tipo de gestion se ejecuta cuando el fallo ha sucedido y se
realiza el proceso de detectar, aislar, diagnosticar, corregir y
documentar como se observa en la secuencia de la Figura 8:
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Documentar Corregir

Figura 8. Proceso de Gestion Reactiva
Fuente: Basada en la Gestion Reactiva

Detectar.

Nagios permite detectar en la primera sefial que emita el fallo
mediante la visualizacion de cambio de colores en el mapa de
la interfaz web de acuerdo a los (parents) es decir que
dispositivo es el que estd afectado, un switch de la capa de
acceso que esta conectado al switch core o un servidor que
esta conectado en un switch de la capa de distribucion. En la
Figura 9 se observa como Nagios permite al administrador que
detecte facilmente un fallo.
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Figura 9. Deteccion de fallos en el mapa de la interfaz web
Fuente: Extraida del gestor Nagios

Envio de notificaciones via correo electrénico y SMS

Ademés el administrador de la red puede detectar un fallo
cuando Nagios realiza la notificacién de la existencia de una
falla y del lugar donde se ha generado a través de un mensaje
de texto o un correo electrénico de las siguientes instancias:

En las Figuras 10 y 11 se indica una notificacion enviada
desde Nagios a la cuenta de correo electronico Gmail donde
informa que existe un problema, el servicio nimero 17 donde
se encuentra configurada la interfaz GigabitEthernet 1/20
Enlace de Fibra Optica que se conecta con el Edificio Antiguo
del Switch_CORE con la direccion IP 172.X.x.X presenta un
estado critico porque la interfaz esta down (abajo).
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Figura 10. Envio de correo electrénico desde Nagios
Fuente: Extraida de cuenta de correo Gmail, creada especificamente para la
entidad
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Figura 11. Envio de mensaje de texto desde Nagios
Fuente: Extraida desde teléfono mévil del administrador de la red

Aislar.

Nagios permite aislar un fallo mediante la jerarquia de
dispositivos de red denominados parents (padres) donde se
puede aislar facilmente que dispositivo de red gestionado esta
afectado y no por falta de ese equipo se vea afectada toda la
red, ademas permite aislar un fallo mediante una jerarquia de
alertas de acuerdo a los estados de funcionamiento que genere
cada dispositivo como se muestra a continuacion:

Jerarquia de alertas

En la Tabla 2 se indica como se puede aislar un fallo
dependiendo del color que generan los dispositivos
gestionados de acuerdo a la jerarquia de alertas, mediante
cinco tipos de estados, tratando asi de que otros equipos no se
vean afectados a causa del mismo problema y poder encontrar
la mejor solucién.

Tabla 1. Jerarquia de alertas que genera Nagios

Estado Representaciones Descripcion

Cuando un host esta en UP
y/o un servicio estd en OK
en la Gltima comprobacion
del estado.

Recovery/Recuperado
OK

Cuando se ha detectado
problemas en la UGltima
comprobacién en un host o
servicio, antes de volverse
critico.

Warning/Advertencia WARNING

Cuando en la dltima
comprobacién de estado ha

Down/Abajo

Unreacheable/
Inalcanzable

Critical/Critico

ocurrido un fallo, un host
esta en Down / Abajo o
Unreacheable/Inalcanzable.
Cuando un servicio esta en
estado Critical/Critico
porque presentan
problemas que sobrepasan
de los umbrales normales
de funcionamiento.

Unknow/Desconocido

UNKNOWN

Pending/Pendiente

Cuando un servicio no esta
bien definido presenta este
estado Desconocido.

Cuando esta reconociendo
una nueva configuracion.

Fuente: Datos obtenidos del software de gestion Nagios

Diagnosticar.

Una vez que se ha detectado y aislado el origen del fallo sea en
equipos o servicios que se vieron afectados. Se procede a
establecer un diagndstico mediante Nagios de las posibles
causas que han provocado un fallo:

= EIl dispositivo gestionado perdié conectividad ldgica,
no existe tiempos de respuesta en ambos sentidos de
la comunicacion.

= EIl dispositivo gestionado perdié conectividad fisica,
cables de red rotos, tarjetas de red dafiadas.

= Los dispositivos gestionados no responden a peticiones
de SNMP.

= Tan solo con dar click en el dispositivo que se ha
detectado y aislado Nagios diagnostica un fallo
critico cuando existe un elevado consumo de niveles
de umbrales normales de funcionamiento.

= Fallos que se relacionan con el trafico de la red y con
la falta de disponibilidad de los servicios.

Corregir.

Siguiendo el proceso de la gestion reactiva en esta parte se
tienen que tomar las acciones suficientes para reparar el dafio.
Entre los mecanismos mas recurrentes y mas utilizados se
encuentran los siguientes:

= Remplazo de recursos dafiados, hay equipos de red que
permiten cambiar modulos en lugar de cambiarlo
totalmente. En la infraestructura de la red local de
datos del GAD-Ibarra los equipos méas susceptibles a
fallos y con més criticidad en la red se encuentran los
switch Cisco Catalyst de la serie 2960 los cuales
forman parte de la capa de acceso.

= Si se cuenta con un recurso redundante, el servicio se
cambia hacia este elemento. En este punto, el disefio
de la red de la entidad cuenta con la existencia un
enlace redundante activo para el chasis de servidores,
garantizando de esta manera el funcionamiento
normal de los servicios utilizados por los diferentes
equipos de la capa de distribucién y la capa core.

= Los dispositivos de red recuperan conectividad y se
estabilizan si son reiniciados.

Documentar.

La documentacién sera registrada en una base de datos para su
respectivo manejo y seguimiento. Ademas cabe recalcar que
esta area de gestiobn es de competencia solamente de la
entidad.

Implementacion dentro de la Gestion de Contabilidad.

Dentro de la gestiobn de contabilidad se considera los
siguientes parametros elegidos de acuerdo a las necesidades de
la red local de datos del GAD-Ibarra:

= Parametros de monitoreo.
= Parametros de estado.
= Parametros de chequeo.



Implementacion dentro de la Gestion de Prestaciones.

Esta area de gestion consiste en mantener monitoreado
constantemente el estado de los dispositivos gestionados y
salvaguardar ~su  rendimiento  para determinar  su
comportamiento sea este en un en un intervalo de tiempo o en
tiempo real.

Rendimiento en la Capa Ncleo.

Nagios permite al administrador visualizar en su interfaz web
el nombre del dispositivo gestionado, servicio que esta
monitoreando, estado, tiempo de chequeo, duraciéon y la
informacién del servicio en tiempo real. Enseguida se describe
los parametros que indica la interfaz web en la Figura 12.
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Figura 12. Rendimiento de servicios del Switch Core
Fuente: Captura propia extraida de software de gestion Nagios

El procesamiento del switch core no supera el 25% pico de
utilizacion durante el periodo de diez meses de monitoreo por
lo que se deduce que el dimensionamiento de los equipos de la
red se ajustan a las necesidades actuales.

En la Figura 13 se muestra el rendimiento capturado por
Nagios en su interfaz web de cada una de las interfaces Gigabit
Ethernet y VLAN configuradas del switch core y que se
conectan a los diferentes switches de distribucién y acceso de
la entidad.

Figura 13. Rendimiento de servicios del Switch Core
Fuente: Captura propia extraida de software de gestion Nagios

Implementacion dentro de la Gestion de Seguridad.
Dentro de esta &rea de gestién es necesario que solo el
administrador de la red pueda realizar cambios de

configuracion al software de gestion por lo que se describe los
siguientes parametros:

Acceso y autorizacion al software de gestion.

El usuario nagiosadmin es el usuario administrador del
software de gestion el cual tiene todos los privilegios
necesarios para realizar cualquier modificacion de
(agregacion, cambio, eliminacion, configuracion) de equipos y
servicios. Ademas Nagios envia notificaciones de correo
electrénico y mensajes de texto al teléfono moévil a un dnico
contacto informandole de las fallas que se presentan en los
dispositivos criticos.

V. MANUALES DE PROCEDIMIENTOS

Dentro de esta seccion se presenta el establecimiento de los
manuales de procedimientos estructurados por cada area de
gestion de red funcional basadas en el estandar 1SO.

A. Introduccion.

El departamento de TIC del GAD-Ibarra tiene la obligacion de
mantener operativas las tareas informéaticas que se realizan
dentro de sus diferentes dependencias, para brindar un
servicio de calidad a la ciudadania, por esta razon los equipos
deben mantener altos niveles de funcionamiento y
disponibilidad.

Por consiguiente se realiza la estructuracion de estos manuales
con sus respectivas directrices que ayuden a los encargados de
la red a diagnosticar y corregir problemas en la red local de
datos en el menor tiempo posible, mediante las cinco areas de
gestion las cuales se relacionan entre si para obtener un mayor
rendimiento de sus recursos gestionados. Se presenta el
proceso de ingreso y configuracion de equipos, localizacion de
fallos, correccion de fallos, visualizacion de reportes e
informes, envid de notificaciones entre otras. [9]

Manual de procedimientos para la Gestién de Configuracion.
= Obijetivo.- Indicar a los administradores de la red el
proceso de configuracion de nuevos dispositivos a
gestionar.
= Alcance.- Aplica este manual al ingreso de dispositivos
al software de gestion, los cuales cumplan con los
requerimientos de red, su nomenclatura vy
especificaciones técnicas, ademéas se presenta el
procedimiento para switches y servidores.

Manual de procedimientos para la Gestién de Fallos.
= Objetivo.- Encontrar la mejor solucion frente a un
problema que se presente en la red local de datos,
antes de que sea percibido por los usuarios.
= Alcance.- Aplica el establecimiento de umbrales para
los recursos que se van a gestionar, logrando tener
mayor disponibilidad de funcionamiento en le red
local de datos. Restaurar el servicio tan pronto sea
posible e identificar y analizar la causa de los
incidentes con el fin de evitar su recurrencia.



Manual de procedimientos para la Gestién de Contabilidad.

= Objetivo.- Indicar los parametros que se utilizaran
para el monitoreo y configuracién de los dispositivos
de red que se van a gestionar en la red local de datos.

= Alcance.- Se presenta el procedimiento para agregar
dispositivos de red y servicios al software de gestion
Nagios los mismos que deben cumplir con las
caracteristicas establecidas para que puedan ser
monitoreados y se obtenga la informacién pertinente
de la utilizacion de cada recurso.

Manual de procedimientos para la Gestion de Prestaciones.

= Obijetivo.- Recopilar y analizar informacion acerca del
rendimiento de los recursos de los dispositivos
gestionados.

= Alcance.- Esta gestion se relaciona conjuntamente con
la gestion de fallos, por lo tanto aqui se determina el
comportamiento en diversos aspectos, ya sea en un
intervalo de tiempo en particular o en tiempo real.
Esto permitira tomar las decisiones respectivas de
acuerdo a los resultados que generen el
comportamiento de los dispositivos gestionados.

Manual de procedimientos para la Gestién de Seguridad.

= Obijetivo.- Brindar seguridad al sistema de gestion el
cual requiere la habilidad para autentificar usuarios y
aplicaciones de gestion, con el fin de garantizar la
confidencialidad e integridad de intercambios de
operaciones de gestibn y prevenir accesos no
autorizados.

= Alcance.- La informacién del GAD-Ibarra posee un
valor muy importante porque vincula el sistema
financiero y el servicio a los usuarios de la ciudadania
por ese motivo es fundamental mantener protegidos
los recursos que hacen posible la conectividad y
comunicacidn con entidades externas.

VI. CONCLUSIONES

La implementacién de un modelo de gestién basado en el
estandar 1SO, es fundamental y necesario en una red local de
datos gubernamental como la del GAD-Ibarra, debido a la alta
disponibilidad de equipos de red que maneja para proveer
mayor conectividad tanto a las dependencias internas como
externas y el deber que tiene la entidad de brindar un servicio
de calidad a la ciudadania.

Mediante el estudio del modelo de gestién de red funcional se
logré establecer la interaccion de las cinco areas de gestién
como son; configuracidn, fallos, contabilidad, rendimiento y
seguridad, con las necesidades que tiene la entidad donde se
determind los criterios de implementacidn.

Con la realizacion del andlisis del estado actual de la red de la
entidad se logré identificar las areas criticas, a través de un
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modelo jerarquico determinado por capas; core, distribucién y
acceso ademas se logrd determinar los dispositivos de red
criticos que soportan la habilitacion del protocolo SNMP a
través de inventarios, mapa topoldgico, caracteristicas
técnicas, medicion del consumo de datos enviados y recibidos,
mediante el software de monitoreo Ntop para comprobar los
servicios que cursan por la red a través de los servidores
fisicos y virtuales activos.

Mediante la descripcién de politicas de gestion de las cinco
areas funcionales del modelo de gestion, se determind los
lineamientos que ayudan a mejorar el funcionamiento y
disponibilidad de los dispositivos que forman parte de la red
de la entidad.

A través de la guia que ofrece el estdndar IEEE 830 se
determind como mejor opcién de software de gestién a
Nagios, herramienta que proporciona soluciones en cuanto al
manejo Optimo de los recursos de la red, permitiendo al
administrador visualizar informacién en tiempo real en una
interfaz web centralizada y de facil adaptacion.

Las incidencias en los dispositivos de la red pueden ser
perjudiciales para la entidad por lo que Nagios permite al
administrador identificar un fallo mediante la jerarquia de
alertas faciles de reconocer, ademas los dispositivos de mayor
criticidad poseen una identificacion de fallos extra, como son
el envio de notificaciones de un correo electrénico o un
mensaje de texto al teléfono mévil, durante las 24 horas del dia
los 7 dias de la semana, sobre cualquier eventualidad
programada y pueda responder inmediatamente a solucionar el
problema reduciendo el impacto de indisponibilidad de la red.

El comportamiento de Nagios dentro de la red local de datos
de la entidad no afecta el rendimiento de envio y recepcion de
la informacién, como se consiguié demostrar a través de los
datos obtenidos con el software de monitoreo Ntop donde se
verificd que Nagios no genera tormentas de trafico broadcast y
mediante el software Wireshark se verificd que el trafico UDP
generado por el protocolo SNMP no supera el porcentaje
normal consumido antes y después de la implementacion del
modelo de gestion.

A través de la implementacion del software de gestion
Nagios se logro elaborar, manuales de procedimientos en
base a las areas funcionales del modelo de gestion, que
sirven como guia para que los administradores de la red
puedan utilizar estos procesos en futuros dispositivos
gestionados y de esta forma la red de la entidad este
constantemente actualizada y monitoreada garantizando la
disponibilidad de funcionamiento de sus recursos.
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