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Resumen — El presente trabajo analiza una
metodologia para el desarrollo de un Plan de Contingencia
para los Sistemas de Informacion, se definen acciones
generales para asegurar la adecuada recuperacion de
informacion y de los servicios informaticos dentro de la
organizacion; esta metodologia comprende el anélisis e
identificacion de riesgos, identificacion y evaluacion de
amenazas Yy vulnerabilidades, estimaciones de impacto, la
probabilidad de ocurrencia, evaluacion de escenarios de
contingencia, las protecciones necesarias, asi como
también la definicion soluciones y estrategias que permitan
garantizar la continuidad de las actividades en caso de
materializarse dichas amenazas.

Tener presente que no existe un sistema 100% seguro, ya
que los riesgos siempre estan presentes, a pesar de las
medidas que se tomen para prevenirlo.

Términos para la indexacion— La Seguridad de la
informacion, Plan de Contingencia.

I. INTRODUCCION

Un Plan de Contingencia Informatico es un conjunto de
actividades que nos permiten realizar acciones para
minimizar los riesgos en caso de algin desastre de origen
natural o humano, manteniendo la operatividad de las
actividades a un minimo nivel hasta recuperar la totalidad
de los sistemas y recursos; un plan de contingencia se
encuentra conformado por tres acciones fundamentales que
son: prevencion, deteccion y recuperacion.

Prevencion: son acciones que nos ayudan a prevenir
cualquier eventualidad que afecte las actividades de las
organizaciones de manera total o parcial a fin de reducir los
impactos producidos.

Deteccidn: Son las acciones que se deben tomar durante
0 inmediatamente después de la materializacion de la
amenaza a fin de disminuirla.

Recuperacion: Se definen los procesos o lineamientos
gue se deben seguir después de haber controlado la
amenaza, en este plan se realiza la restauracién de los
equipos y actividades a su estado inicial antes de
materializarse la amenaza.

Il. TERMINOS Y DEFINICIONES BASICAS

A. Informaciébn — La informacién la podemos
encontrar de diferentes formas, en papel o de
manera digital, la informacién siempre debe contar
con medidas de seguridad a fin de evitar pérdidas o
modificacion de datos que puedan poner en riesgo
la continuidad de las actividades de Ila
organizacion.

B. Seguridad de la informacién — conjunto de reglas,
controles y procedimientos que adoptan las
organizaciones para salvaguardar la informacion
de las diferentes amenazas como fraudes,
espionajes, vandalismos, incendios, inundaciones,
software maliciosos, ataques de terceros, negacion
de servicios, etc.

C. Amenaza — revelacion no autorizada de la
informacion sin modificar el estado del sistema.

D. Riesgo— una vulnerabilidad explotada por una o
varias amenazas que al materializarse provocan
dafios e interrupciones de los servicios y procesos
de informacién.

E. Vulnerabilidad — Es una debilidad en la
seguridad de la informacién que puede dar lugar
por diferentes causas como por ejemplo la falta de
mantenimiento, falta de conocimiento en el
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personal, desactualizaciones de los sistemas
criticos, etc.

I11. BASES DE LA SEGURIDAD DE LA INFORMACION

“No existe un sistema 100% seguro, ya que los riesgos
siempre estan presentes, a pesar de las medidas que se
tomen para prevenirlo.”

Con esta frase podemos decir que no existe un sistema
totalmente seguro, pero si un sistema confiable, el mismo
que se basa en 3 pilares fundamentales de la seguridad de
informacion como se observa en la fig.1.
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Fig. 1. Seguridad de la informacién segin la norma ISO/IEC
17799

Confidencialidad: Caracteristica que garantiza que la
informacion sea accesible solo para las personas
autorizadas a tener acceso a la misma.

Integridad: Caracteristica que conserva la exactitud y
totalidad de la informacion, asegurando que la informacion
llegue completa y sin modificaciones.

Disponibilidad: Garantiza que los usuarios autorizados
tengan acceso a la informacion siempre que la requieran.

IV. SISTEMAS DE INFORMACION

Un sistema de informacién se encuentra conformado por
tres elementos como son: la informacion, recursos humanos
y equipos computacionales que operan en conjunto para
realizar actividades de administracion, almacenamiento,
procesamiento, transmisién 0 recepcion datos e
informacion con el Gnico proposito de cumplir con los
objetivos de la organizacion.

Entrada: captura de datos tanto desde el interior como
del exterior del sistema de informacion.

Procesamiento: convertir datos e informacion de una
manera mas significativa para el negocio.

Salida: transferir la informaciéon ya procesada a los
usuarios para que desarrollen sus actividades diarias.

En la fig.2 se observa de manera grafica el proceso que
se realiza en un sistema de informacion
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Fig. 2. Proceso de un Sistema de Informacion

V. CARACTERISTICAS DEL PLAN DE CONTINGENCIA
INFORMATICO.

Un plan de contingencia eficaz, minimiza los dafios
ocasionados a la organizaciéon producto de la
materializacién de las amenazas de origen natural o por
errores humanos, por consiguiente debe cumplir con las
siguientes caracteristicas:

e Aprobacién; Debe ser aprobado por la direccién y los
usuarios.

e Flexibilidad: Debe poder adaptarse a cualquier
contingencia, no debe ser especifico para un solo
desastre.

e Mantenimiento: Ser preciso, evitar detalles innecesarios
para que pueda ser actualizado.

o Costo-efectividad: Las medidas aplicadas en cada una
de las eventualidades deberan ser evaluadas con
relacion a las ventajas que nos brindan, deben ser
razonables.

e Respuesta organizada: Contar con una lista de las
acciones y servicios que deben recibir prioridad.

e Responsabilidad: Contendrd el nombre de los
responsables que deben asumir las diferentes funciones
en caso de una emergencia.

e Pruebas: Se realizardn pruebas con inventarios de
tiempo y procedimientos de respaldo, debe tener una
metodologia.

V1. FASES DE UN PLAN DE CONTINGENCIA INFORMATICO

A. Planificacién— contempla actividades como el
diagnostico inicial de la situacién actual de la institucion,
disefio de propuestas para un determinado problema,



diagndstico de la estructura organizacional, servicios que
brindan a la ciudadania, servicios consumidos, materiales
utilizados y el inventario de los recursos informaticos,
haciendo uso de herramientas automatizadas o de forma
manual mediante la recopilacion de informacion, asi como
también la delimitacion del alcance del plan de
contingencia.

B. Identificacién de escenarios de contingencia y
amenaza — se obtiene de la informacién adquirida de los
riesgos criticos, identificarlos, conocer las causas y el
impacto que generarian para la organizacion si llegan a
materializarse. En el diagrama 1 se observa los posibles
escenarios de contingencia que ponen en riesgo la
seguridad de la informacion.

Riesgos para la Seguridad de Informacion
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Diagrama 1. Riesgos para la Seguridad de la informacién

Desastres naturales: terremotos, incendios,

inundaciones o filtraciones de agua.

Desastres por falta de servicios: fallas en el sistema de
energia, ventilacion y en el sistema de seguridad, en la red
de datos, los equipos de networking y servidores.

Fallas por terceros: errores humanos, denegacion de
servicios, software malicioso  virus informaéticos,
vandalismos, espionajes, suspension en el procesamiento de
informacion.

C. Evaluacién de Riesgos — para la evaluacion de los
riesgos se debe identificar, cuantificar y priorizar los riesgos
dentro de la organizacion, los resultados obtenidos deben
proporcionar la informacién necesaria para realizar una
adecuada gestion de riesgo mediante la implementacién de
controles de proteccion contra los riesgos identificados; se
considera el siguiente proceso:

1. Identificacién de los riesgos.

2. Evaluar de los riesgos en términos de impacto y
probabilidad de ocurrencia.

3. Establecer un orden adecuado de prioridad en el
tratamiento de los riesgos.

4. Identificar el tiempo maximo de interrupcion
permitida en los servicios y procesos criticos.

5. Definir la designacion de roles de trabajo y
obligaciones al personal en caso de emergencia.

6. Realizar un monitoreo continuo de los riesgos.

D. Identificacién de Vulnerabilidades Tecnoldgicas
Se hace uso de la lista de los activos y los controles
existentes dentro de la organizacién, las
vulnerabilidades se pueden encontrar en las siguientes
areas:

e Organizacion.

e Procesos y procedimientos.

e Rutinas de gestion.

e Personal.

e Ambiente fisico.

e Configuracion del sistema de informacion.

e Hardware, software o equipos de comunicaciones.

Para la evaluacion de las vulnerabilidades tecnoldgicas
se hace uso de diferentes técnicas o métodos por ejemplo la
utilizacion de herramientas de software de exploracion
automatica, entrevistas, cuestionarios, inspecciones fisicas
entre otros; todo dependera de la importancia del sistema de
tecnologia de informacion y los recursos disponibles.

Los criterios para la evaluacion de las vulnerabilidades
tecnoldgicas de establecen de la siguiente manera:

TABLAI
CRITERIOS DE EVALUACION DE VULNERABILIDADES TECNOLOGICAS
Caracteristicas  Facilidad de Capacidad Costo de
Explotacion de Deteccion  Recuperacion

Denominacion
Alta Probable Dificil Alto
Media Probable Posible Alto
Baja Probable Posible Minimo
Minima Poco Probable Probable Minimo

E. Valoracion de los activos — Una vez identificado los
activos de mayor relevancia dentro de la organizacion se
procede a la definicién de una escala de valoracion para
cada uno de los activos criticos identificados dentro de la
organizacion; la valoracion puede ser de forma cuantitativa
como cualitativa

En la tabla 2 se observa las diferentes caracteristicas para la
asignacion de un valor a cada uno de los activos de la
organizacion.




TABLA 1l
VALORACION DE LOS ACTIVOS

VALORACION DE LOS ACTIVOS

Valor Denominacién Disponibilidad Integridad Confidencialidad
La informacién, instalaciones y recursos Toda informacion, instalacién o Abarca toda informacién, instalacion
siempre debe estar disponibles recurso donde la integridad es o recurso calificado como de uso

4 Critico importante y debe garantizarse confidencial. Solo puede ser utilizado
Su pérdida es considerada como catastréfica ~ Su pérdida seria catastréfica. con autorizacion explicita
para la Institucion.

Toda informacion, instalacién o recurso cuya  Abarca toda informacion, Toda informacién, instalacion o

3 Alto disponibilidad puede estar detenida por instalacion o recurso en el cual la  recurso calificado como de uso
algunas horas. integridad es muy importante y restringido. Solo puede ser utilizado

debe garantizarse. por personal autorizado.

2 Medio Toda informacion, instalacion o recurso cuya  Todo recurso, informacion o  Informacion, instalacion o recurso
disponibilidad puede estar detenida por 24 instalacion en el cual la integridad  calificado como de wuso semi-
horas maximo. es de importancia media y debe restringido. Solo puede ser utilizado

garantizarse. por personal interno.
1 Bajo Este nivel abarca toda informacién, Este nivel abarca toda Este nivel abarca toda informacion,

instalacion o recurso cuya disponibilidad

puede estar detenida por 48 horas maximo.

informacién, instalacion o recurso
en el cual la integridad no es muy
importante pero debe
garantizarse.

instalacion o recurso calificado como
de uso interno. Solo puede ser
utilizado por personal interno o
usuarios/clientes.

Los criterios que se considera para la asignacion de los
valores:

o El costo original del activo.

e EIl valor original por pérdida de confidencialidad,
disponibilidad e integridad.

e El impacto generado para la organizacién por los afios o
suspension de los servicios.

F. Anélisis de riesgo — dentro de una organizacion el
andlisis de los riesgos nos permite identificar activos,
controles de seguridad, criterios de disefio y evaluacion de
planes de contingencia. El andlisis de riesgos se encuentra
comprendida por tres elementos que permiten dar un valor
los riesgos dentro de la organizacién: probabilidad de
ocurrencia del riesgo, el impacto del riesgo y la
determinacion del riesgo.

1. Probabilidad de ocurrencia de una amenaza — se
establece bajo qué circunstancias el activo tendra valor
0 nhecesitara proteccion, se determinara en base a
estadisticas recogidas a lo largo de la administracion y
se considerara lo siguiente:

e Laimportancia del activo para la organizacion.

e La facilidad de explotacién de una vulnerabilidad en el
activo.

e La susceptibilidad técnica de la vulnerabilidad a la
explotacion.

1.1. Evaluacion de probabilidad de riesgo — se realiza
mediante la identificacion de las amenazas, los activos

afectados y las vulnerabilidades, también se tomara en
cuenta la frecuencia con la que las amenazas ocurren.

En la tabla 3 se define las cuantificaciones para la
designacion de la frecuencia de cada una de las
vulnerabilidades encontradas.

TABLAII
PROBABILIDAD DE OCURRENCIA
Nivel Denominacién Descripcién
76-100 % Muy Frecuente Eventos repetitivos
51-75% Frecuente Eventos aislados
26 -50 % Ocasional Sucede alguna vez
0 -25% Remoto Imposible que suceda

2. Impacto del Riesgo — se define como una eventualidad
dentro de la seguridad de la informacién que puede
afectar a mas de un activo dentro de la organizacion,
estos impactos pueden ser inmediatos o futuros que
provocarian pérdidas financieras. El impacto inmediato
puede ser directo cuando se necesita el remplazo del
activo perdido, configuracién, instalacion o copia de
soporte, el costo de las operaciones suspendidas debido
al incidente; o indirecto cuando la afectacion es la
pérdida de oportunidades por los dafios producidos en
este equipo, cuando se utilizaron recursos que pudieron
usarse en otra parte y los costos por interrupcion de las
actividades.

Los criterios para la determinacion del impacto en
los activos son las siguientes:

e El grado de afectacion o el costo que implicaria
para la organizacion si se produce algin dafio o la
interrupcion de un proceso critico.



e De acuerdo a la importancia de los activos de la
institucion.

e Las brechas de seguridad que existen tanto a nivel
de légico como fisico.

e Las operaciones que se realizan tanto al interior
como al exterior.
e El valor financiero para la organizacion si

sufre alguna emergencia.

En la tabla 4 se define los valores para determinar
las prioridades de evaluacion del impacto.

TABLA IV
PRIORIDADES DE EVALUACION DEL IMPACTO

Impacto  Valor Descripcién

Bajo 1 Cuando no afectan las actividades y los
sistemas principales trabajan de forma normal.

Medio 2 Cuando los dafios son parciales y se dan en los
sistemas, no afecta a las operaciones.

Alto 3 Cuando se ven afectadas de manera directa las

operaciones y funciones, los usuarios y los
sistemas informaticos.

Critico 4 Pérdida de informacion critica, dafios severos
en los equipos, Suspension de funciones

3. Determinacion del Riesgo — se establece mediante el la

determinacion del impacto de las amenazas sobre los
activos criticos por la probabilidad de ocurrencia de
cada una de las amenazas. En la figura 3 se observa de
manera gréfica la determinacion de los niveles de
riesgo.
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Fig. 3. Niveles de Riesgo

El rojo nos indica los riesgos criticos (C)

El naranja no indica que son riesgos altos (A)
El amarillo son riesgos medios (M)

El verde no indica los riesgos bajos (B)

G. Tipos de analisis de Riesgos - La estimacion del riesgo
se define de acuerdo a diferentes niveles de detalle
dependiendo de la criticidad de los activos Yy
vulnerabilidades conocidas. La estimacion de riesgos se
puede realizar de dos formas: cuantitativo y cualitativo.

Cualitativo: Cuando usamos adjetivos calificativos
como alta, media baja, mediante estos podemos
describir las consecuencias o probabilidades de
ocurrencia de un riesgo

Cuantitativo: La estimacion cuantitativa permite dar
valores numéricos tanto para las consecuencias como
para la probabilidad de ocurrencia, utiliza como fuente
datos de incidentes anteriores.

H. Identificacion de controles preventivos — permiten
brindar alternativas eficientes que minimicen la aparicion
de wvulnerabilidades, estos procedimientos deben ser
documentados junto con las causas que lo provocaron y
las acciones tomadas.

Se considera lo siguiente:

e La formacién de equipos que brinden soporte en
caso de una contingencia.

e La asociacion de soluciones con cada riesgo
identificado.

e Determinar procesos criticos y el impacto para la
organizacion si estos fallan.

e ldentificar una perdida aceptable de informacion y
servicios

e Mantener actualizado el documento donde se
encuentras las  soluciones 'y reglas de
implementacion.

. Estrategias de Proteccion Tecnoldgica - Se debe
definir una estrategia de recuperacion que contenga
una guia de procedimientos para la recuperacién ante
el desastre, la eleccion de la misma se determinara de
acuerdo a la criticidad de los procesos o aplicaciones,
tiempo de recuperacion y la seguridad requerida. De
acuerdo al tipo de organizacién existen diferentes tipos
de centros de recuperacidn, a continuacion se detalla
algunos tipos de centros hardware de respaldo en sede
remota.

En la tabla 5 se determina el tipo de centros de
recuperacion de informacion de acuerdo a las
necesidades de cada institucion.

TABLAV
PROBABILIDAD DE OCURRENCIA
Centros de Compatibilidad Costo de
Recuperacion Instalacion
Hot sites: Total en software y hardware uso ~ Medio alto
inmediato
Warm sites: Configuracion parcial del centro  moderado

primario, hay g esperar para su
uso

Cold sites: infraestructura basica, Bajo
electricidad, salas para instalar
equipos
Centro Redundancia de equipos solo de  Elevado
duplicado: los procesos criticos disefiados

para entrar en funcionamiento al
instante de haber declarado una
emergencia.




VII. DOCUMENTACION DEL PROCESO

Después de haber realizado el analisis de los riesgos y
elaborar una serie de recomendaciones en caso de alguna
eventualidad o desastres se procede a la documentacién de
lo descrito anteriormente en las etapas. Este documento
debe ser redactado en un lenguaje simple y entendible para
todos.

Debe contener la siguiente informacion:

e  Conocer la situacién previa al desastre.

e  Contar con informacion de los riesgos.

e Identificar procesos y recursos de Infraestructura
de telecomunicaciones que se debe recuperar.

o Designacion de responsabilidades y soluciones a
realizar en caso de contingencias.

Se debe realizar una revision continua del plan de
contingencia establecido, pues tanto la tecnologia como el
negocio crecen, evolucionan y lo que en este momento es
Gtil méas adelante sera obsoleto.

Para un adecuado mantenimiento del plan de
contingencia es importante considerar lo siguiente:

e Las necesidades del negocio.

e La adquisicion de nuevo hardware o desarrollo de
nuevas aplicaciones de software.

e Los procesos criticos cambian de acuerdo a las
necesidades del negocio.

VIIl. REALIZACION DE PRUEBAS Y
VALIDACION DE LOS PLANES DE
CONTINGENCIA

Las pruebas en un plan de contingencia nos permite
asegurar que tanto el equipo de recuperacion como el resto
del personal deben conocer sus responsabilidades para el
restablecimiento de la operatividad de la red y la seguridad
de la informacién; las pruebas deben contemplar la
siguiente informacién.

a) Verificar que la informacién del plan este correcta y
completa.

b) Evaluacion del personal involucrado.

c) Evaluacion de la coordinacion entre el equipo de
emergencia y componentes externas.

d) Evaluacion de la capacidad de recuperacion.

e) Evaluacién del rendimiento general de la organizacion
después de la recuperacion.

IX. NORMAS Y ESTANDARES DE SEGURIDAD

ISO/IEC 27000 es un conjunto de estandares que
proporcionan un marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de organizacion.

Los rangos de numeracion reservados por ISO van de
27000 a 27019 y de 27030 a 27044.

A. I1SO 27000: Contiene términos y definiciones que se
emplean en toda la serie 27000. Es gratuito, a diferencia
de las demas de la serie, que tienen un costo.

B. ISO 27001: Publicada el 15 de Octubre de 2005. Es la
norma principal de la serie y contiene los requisitos del
SGSI. Permite establecer condiciones de transicion para
aquellas empresas certificadas.

C. ISO 27002: Publicada el 1 de Julio de 2007. Es una
guia de buenas précticas que describe los objetivos de
control y controles recomendables en cuanto a seguridad
de la informacion. No es certificable.

D. ISO 27005: Publicada el 4 de Junio de 2008.
Establece las directrices para la gestion del riesgo en la
seguridad de la informacidon. Apoya los conceptos
generales especificados en la norma ISO/IEC 27001 y
esta disefiada para ayudar a la aplicacién satisfactoria de
la seguridad de la informacién basada en un enfoque de
gestion de riesgos.

E. 1SO 27011: Publicada a finales de 2008. Consiste en
una guia de gestién de seguridad de la informacion
especifica para telecomunicaciones, elaborada
conjuntamente con la ITU.

F. 1SO 27031: Publicada en Mayo de 2010. Consiste en
una guia de continuidad de negocio en cuanto a
tecnologias de la informacién y comunicaciones.

G. 1SO 27032: Publicada en Febrero de 2009. Consiste
en una guia relativa a la ciberseguridad.

X. CONCLUSIONES

El desarrollo del disefio de un plan de contingencia
informéatico permite conocer las vulnerabilidades
latentes en infraestructura de red y servicios dentro de
la institucion, y pone a consideracidon de las autoridades
los respectivos correctivos a fin de minimizar los
riesgos.

La identificacion, evaluacion de los riesgos vy
escenarios de contingencia en los activos considerados
criticos para la institucion se realiz6 en base a perfiles
de amenazas, considerando el impacto ocasionado si
llegan a materializarse dichos riesgos.

Se definen recomendaciones para el control y
administracion de la red de la institucion que permitan
asegurar la operatividad de la red al minimo de su



capacidad con la finalidad de minimizar pérdidas
econémicas y de reputacion.

La formacion de grupos de emergencia en el
departamento informatico permitira mayor
organizacion al momento de dar una respuesta ante una
incorrupcion de servicios.

Con las estrategias propuestas para el mejoramiento de
la seguridad de la informacién y la reduccion de
amenazas en los activos criticos se mejorard la
eficiencia y administracion de la red y los servicios
proporcionados por el departamento de sistemas del
GAD de Antonio Ante.

Finalmente se concluye que, una institucidn provista de
un plan de contingencia informatico va a estar
preparada para eventos inesperados, tomar medidas
oportunas y soluciones eficientes.
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