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Resumen— La masiva utilizacion de servicios informaticos y
redes como medios para trasferir, procesar y almacenar
informacion en los Gltimos afios ha incrementado, trasformando
la informacién en todas sus formas y estados en un activo de
altisimo valor, el cual se debe proteger y asegurar para
garantizar su integridad, disponibilidad y confidencialidad.

Los sistemas de seguridad de la informacién pueden ser algun
dispositivo o herramienta fisica que permita resguardar un bien,
un software o sistema que de igual manera ayude de algiin modo
a proteger un activo y que no precisamente es algo tangible, o
una medida de seguridad que se implemente esto se lo puede
realizar por medio de las politicas de seguridad que se basan en
estandares para su creacion.

El uso de estdndares abiertos contribuye primordialmente en el
aspecto econdmico de las grandes y pequefias empresas al
permitir el ahorro en licenciamiento y adquisicion de hardware,
ya que se reutilizan equipos debido a la manejabilidad y bajo
consumo de recursos de las aplicaciones instaladas en ellos.

Términos Indexados—ISO, IEC, IDS, DMZ, QoS.

I. INTRODUCCION

Es una industria dedicada a la elaboracion vy
comercializacion de productos lacteos artesanales
especializada en quesos maduros, manteniendo
caracteristicas de origen y calidad exigidas por el mercado,
asegurando una relacién personal, justa y transparente con sus
clientes, proveedores, la comunidad y el medio ambiente.
FLORALP es una industria con vision de futuro, desde su
inicio ha innovado y crecido a través de los afios empez6

elaborando leche pasteurizada y quesos frescos.

Documento recibido en Junio del 2015. Esta investigacion se realiz6 como
proyecto previo para obtener el titulo profesional en la carrera de Ingenieria en
Electrénica y Redes de Comunicaciéon de la Facultad de Ingenieria en
Ciencias Aplicadas (FICA) de la Universidad Técnica del Norte.

G.J.Ldpez, egresada de la Carrera de Ingenieria en Electrénica
y Redes de Comunicacién (teléfono 5939-3078-067; e-mail:
gaby_janeth_7hotmail.com).

Hoy se ha convertido en el ejemplo de la industria lactea en la
produccion de quesos maduros artesanales como son queso
holandés, cheddar, brie, camembert, gruyere, parmesano,
tilsiter, raclette, ricotta, mozarella, mantequilla, crema, queso
crema, yogurt, etc. Ubicando sus productos en los mejores
autoservicios, hoteles, restaurantes,  cafeterias, e
industrialmente a nivel nacional.

Asi la era del desarrollo humano, de procesos, de gestion de la
calidad, de la mejora continua, del involucramiento donde la
decidida intervencion apoyo y ejecucion de los miembros de la
familia gravitaban enormemente en la consecuciéon de las
metas y objetivos; fortaleciendo los canales de comunicacion
internos y mejorando con preocupacion permanente la calidad
de vida, el conocimiento y el involucramiento de todos los
colaboradores de todas las &reas.

De esta forma se lleva adelante una prospectiva de mercados
internacionales naturales para los productos de la industria,
siempre definida en hacer quesos maduros de excelente
calidad para nichos especializados de dichos quesos y
enmarcados en un sistema de gestion integral que garantice la
sustentabilidad de la industria y la satisfaccion de sus
consumidores.

Il. FUNDAMENTOS TEORICOS DE SEGURIDAD EN REDES

A. Seguridad informatica

La seguridad informética se orienta a la proteccion de la
infraestructura de red y todo lo relacionado a esta, de tal forma
garantiza la confidencialidad, disponibilidad e integridad
mediante la proteccion, clasificacion y conocimiento de
impactos o dafios de las potenciales amenazas o intenciones
perjudiciales de forma indirecta o directa para minimizar
riesgos.

Confidencialidad

En la seguridad informatica la confidencialidad se entiende
por la proteccion de la informacion buscando prevenir la
divulgacién de informacién a personas 0 sistemas no
autorizados, permitiendo Gnicamente el acceso a personas que
cuenten con la debida autorizacion.



Integridad

Se refiere a que los valores de los datos se mantengan tal
como fueron puestos intencionalmente en un sistema libre de
modificaciones.

Disponibilidad

El sistema debe mantenerse funcionando eficientemente, estar
disponible para quienes deban acceder a ella y ser capaz de
recuperarse rapidamente en caso de fallo.

Autenticidad

Permite asegurar el origen de la informacién, la identidad del
emisor puede ser validada, de modo que se puede demostrar
que es quien dice ser.

B. Debilidades de un sistema de informacion

Los tres primeros puntos
debilidades del sistema. [1]
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Figura 1. Tridngulo de debilidades del sistema
Fuente: Jorge Ramiro Aguirre. Libro Electrénico de Seguridad
Informacion y Criptografia

= Hardware
Pueden producirse errores intermitentes, conexiones sueltas,
desconexion de tarjetas.

=  Software
Puede producirse la sustraccion de programas, ejecucion
errénea, modificacion, defectos en llamadas a los sistemas.

= Datos
Pueden producirse la alteracion de contenidos, introduccion de
datos falsos, manipulacion fraudulenta de datos.

=  Memoria
Pueden producirse de un virus, mal uso de la gestion de la
memoria, bloqueo del sistema.

= Usuarios
Puede producirse la suplantacién de identidad, accesos no
autorizados visualizacion de datos confidenciales.

C.Ataques y amenazas

Ataque.- Es un método que intenta desestabilizar el
funcionamiento de la red intentando obtener de forma no
autorizada la informacion.

Amenaza.- Es cualquier cosa que pueda interferir con el
funcionamiento adecuado de la red aprovechandose de las
debilidades del sistema.

Formas de amenazas

Los ataques a los sistemas de seguridad son muy frecuentes
por lo que se expone cuatro categorias de ataques como:

Interrupcién

Es un ataque contra la disponibilidad esto se da cuando el
sistema es destruido o se vuelve no disponible. La interrupcién
puede ser temporal o permanente dependiendo de qué tan
grave es la amenaza, estos ataques son mas répidos de
identificar pero lo mas dificiles de solucionar por ejemplo: la
destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacién.

Intercepcion

Es un ataque no autorizado que se va contra la confiabilidad
del sistema de seguridad, esto se da cuando una entidad puede
ser (persona, un programa 0 un ordenador) desconocido
accede a un recurso. La intercepcion es la amenaza mas dificil
de detectar, por lo que no produce ningun cambio en el
sistema.

Modificacién

Este tipo de ataques se dedican a conseguir alterar o0 manipular
la informacion de alguna forma no autorizada este es un
ataque contra la integridad, principalmente los intrusos se
dedican a cambiar los valores de un archivo o eliminar
informacion que se esté utilizando aprovechandose de las
vulnerabilidades de los sistemas de seguridad.

Generacion

Es un ataque contra la autenticidad, una entidad no autorizada
inserta objetos falsificados en el sistema. Ejemplos de este
ataque son la insercién de mensajes falsos en una red o afadir
registros a un archivo. Estos ataques se pueden clasificar de
forma Gtil en términos de ataques pasivos y ataques activos
(Salazar, 2011).

D.Mecanismos de seguridad

Los mecanismos de seguridad son técnicas que se utiliza para
implantar un servicio, es decir, es aquel mecanismo que esta
disefiado para detectar, prevenir o recobrarse de un ataque de
seguridad. [2]

Mecanismos de prevencion

En esta etapa se toman las acciones necesarias para prevenir
una posible intrusion o la violacién de la seguridad,
permitiendo aumentar la fiabilidad del sistema. Estas acciones



se pueden realizar tanto a nivel de software o a nivel de
hardware.

Mecanismos de deteccion

Son aquellos que se utilizan para detectar violaciones a la
seguridad o intentos de violaciones ya que si no se da cuenta
del ataque el dafio va a ser mayor. Como por ejemplo tenemos
los programas de auditoria

Mecanismos de respuesta

Son aquellos que se aplican cuando una violacién del sistema
se ha detectado, ya que busca minimizar los efectos de un
ataque o problema y finalmente retomar al sistema a su modo
de trabajo normal. Como ejemplo tenemos las copias de
seguridad o el hardware adicional.

Mecanismo de anélisis forense

Permite determinar las acciones que ha realizado el atacante
desde ver que agujeros de seguridad han utilizado para entrar
al equipo, hasta ver las acciones que ha realizado en el
sistema, de esta forma prevenir y detectar posteriores ataques
al sistema.

E. Modelos de seguridad

Para la correcta implantacion de la seguridad informética, se
deben establecer y mantener acciones que busquen cumplir
con los tres requerimientos para la informacion, estos son
disponibilidad, confidencialidad e integridad.

Seguridad perimetral

El modelo de seguridad perimetral es un uno de los métodos
posibles de defensa de un sistema que fortalecen el perimetro
externo de la infraestructura de la red basandose en un
conjunto de medidas estrategias que permiten y deniegan el
acceso a determinados usuarios.

Seguridad por obscuridad

Un sistema por obscuridad consiste en mantener en secreto la
existencia de la red, algoritmos y protocolos utilizados, de tal
manera, que cualquier sistema puede ser seguro mientras nadie
fuera de su grupo de implementacién de seguridad se le
permita conocer nada de sus mecanismos internos, un ejemplo
de este modelo de seguridad es ocultando contrasefias en
archivos binarios suponiendo que “nadie lo va a encontrar
Nunca”.

Defensa de profundidad

El término defensa en profundidad (en ocasiones denominada
seguridad en profundidad o seguridad multicapa) procede de
un término militar utilizado para describir la aplicacion de
contramedidas de seguridad con el fin de formar un entorno de
seguridad cohesivo sin un solo punto de error. Las capas de
seguridad que forman la estrategia de defensa en profundidad
incluyen el despliegue de medidas de proteccion desde los
enrutadores externos hasta la ubicacion de los recursos,
pasando por todos los puntos intermedios. [3]

F. Tecnologias de seguridad

Las tecnologias de seguridad tienen como objetivo la
implementacion de diferentes sistemas integrales para la
seguridad de la informacion como son los siguientes: [4]

VPN.- Una red privada virtual (VPN) es una tecnologia
utilizada en empresas de gran tamafio facilitando la extension
de la red publica, de tal forma que permite una conexién
segura sin ningln riesgo restringiendo la informacion a
personas ajenas a la empresa u organizacion. [5]

NAT.- El NAT tiene la tarea de traducir las IPs privadas de la
red en una IP publica para que la red pueda enviar paquetes al
exterior; y luego realizarla de forma inversa, es decir, traducir
luego esa IP publica, de nuevo a la IP privada de una desktop.

Firewall.- Es un sistema o un grupo de sistemas (software o
hardware) que permite o deniega diferentes servicios desde el
exterior, es decir, que se conecta entre la red y el cable de la
conexion a internet solo dejando pasar el trafico autorizado
desde y hacia el exterior como se muestra en la Figura 2.

Firewall
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Figura 2. Implementacion de un Firewall
Fuente: Seguridad en Linux Recuperado de: Mohan, K., Seagren E .,&
Alder R.(2008)

Sistemas de deteccion de intrusos

Son la parte fundamental de la seguridad de los firewall, estos
monitorizan la actividad de los sistemas en busca de
violaciones de las politicas de seguridad, tales como ataques
de denegacién de servicios, sustraccién o modificacion de la
informacion. [6]

v" HIDS (Host-Bases Intrusion-Detection System)

v" NIPS (Network Intrusion Prevention System)

v NIDS (Network-Based Intrusion Detection
System)

En la Figura 3 se muestra el funcionamiento de un sistema de
deteccidn de intrusos
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Figura 3. Esquema general de un Sistema Detector de Intrusos
Fuente: Elementos de deteccion de intrusos Recuperado de:
http://www.dgonzalez.net/papers/ids/html/cap02.htm

G.Estandares de seguridad informatica

Los estandares de seguridad son una herramienta que apoyan a
la gestién de la seguridad informética, ya que los ambientes
cada vez mas complejos requieren de modelos que
administren las tecnologias de manera integral, sin embargo,
existen distintos modelos aplicables en la administracién de la
seguridad. [7]

Estandar internacional ISO/IEC 27001

De acuerdo (Estandar Internacional
menciona que:

ISO/IEC 27001),

Los estandares internacionales son una muy buena guia que
proporciona un modelo para establecer implementar, operar,
monitorear, revisar, mantener y mejorar un Sistema de Gestion
de la Seguridad de la Informacién (SGSI). El disefio e
implementacion del SGSI de wuna organizacion esta
influenciado por las necesidades y objetivos, requerimientos
de seguridad, los procesos empleados el tamafio y estructura
de la organizacion.

Adoptan algin modelo para aplicarse a los procesos de SGSI,
como lo es el modelo PDCA (Planear-Hacer-Checar-Actuar).
En la Figura 4 muestra el desarrollo el proceso de
implementacién de un SGSI:

| Planificar )

Hacer

Figura 4. Modelo de desarrollo PDCA
Fuente: Modelo de Gestion (Muro, 2010) Recuperado de:
http://goo.gl/poG11L

Modelo PDCA

A continuacién, vamos a describir las actividades que se
realizan en cada una de las cuatro fases del ciclo PDCA.

e Planificar
En esta fase se establecen politicas, objetivos, procesos y
procedimientos relevantes para mejorar el riesgo y mejorar la
seguridad de la informacion. Las politicas de seguridad que
considere los requerimientos para que luego puedan ser
aprobados por la direccién o la gerencia.

e Hacer
Esta fase cubre la implantacion de las politicas, controles,
procesos y procedimientos que reduzcan el riesgo a niveles
considerados como aceptables.

e Checar
Durante esta fase se realizan diferentes tipos de revisiones
para comprobar la correcta implantacion del sistema, es decir,
evaluar y medir el desempefio del proceso en comparacion con
la politica, objetivos y de esta forma reportar los resultados a
la gerencia para su revision.

e Verificar
Tomar acciones correctivas y preventivas basadas a una
auditoria interna para el mejoramiento del SGSI, comunicar
las acciones y mejoras a todas las partes interesadas con el
nivel de detalle adecuado y acordar la forma de proceder,
ademds es importante tener la seguridad de que las mejores
introducidas alcanzan los objetivos previstos.

Areas y controles

La norma se desarrolla en 11 areas o dominios que recogen los
133 controles a seguir.

Politica de seguridad.

Organizacion de la informacion de seguridad.
Administracion de recursos.

Seguridad de los recursos humanos.

Seguridad fisica y del entorno.

Administracion de las comunicaciones y
operaciones.

Control de accesos.

Adquisicién de sistemas de
desarrollo y mantenimiento.
Administracién de los incidentes de seguridad.
Administracién de la continuidad de negocio.
Marco legal y buenas précticas.

informacién,

I1l.  ANALISIS DE LA INFRAESTRUCTURA ACTUAL DE LA RED
DE DATOS DE LA FLORALP

A. Estudio De La Situacion Actual De La Red

Como se observa en la Figura 5 se trata de una red plana que
hace uso de varias direcciones IP’s, ademas, no cuenta con un
modelo jerarquico por lo que a continuacién se detalla cada
equipo de networking.



Se cuenta con dos routers un Cisco 1700 del proveedor de
CLARO vy un Ciscol800 del proveedor de CNT que son de
propiedad de cada proveedor.

En la parte de distribucion existe el router Cisco-Linksys
WRT110 donde este hace uso de una de las cuatro IP’s
publicas, por lo tanto, este canal al no ser filtrado por ningdn
equipo de seguridad como firewall IDS/IPS (Sistema de
Deteccion de Intrusos y Sistema de Prevencion de Intrusos),
representa una gran vulnerabilidad en cuanto al trafico que
puede ingresar o salir a través de este enlace.

Dos IP’s publicas del proveedor de Claro se usan, una para el
servicio de LIFESIZE y la otra IP para el servidor KYPUS
donde este brinda el servicio de Firewall disefiado para
prevenir el acceso no autorizado, ademas, este equipo se
conecta hacia el switch Linksys SF 2000 donde también
provee el servicio de conexion de los usuarios hacia la red
externa.

19063.2.67/29

190,63 2590

SERVIDOE DE

Tromeedor| 1906328929 APLEACIGHES
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Figura 5. Diagrama de topologia de red
Fuente: Graficacién en Microsoft Visio 2010 realizado por Gabriela Lopez

En lo referente al acceso se distingue dos capas: la primera
conformada por el switch 3Com 2024 que se encuentra
ubicada para la planta de produccion que se conecta a través
de Fibra Optica hacia el switch Linksys SF 2000 para la planta
administrativa y la segunda por el switch Tp-Link 1024 para la
conexion de los servidores, donde estos dan el servicio a los
usuarios.

B. Direccionamiento IP

La red de datos de la industria FLORALP utiliza 10
direcciones IP’s publicas que se describen los rangos en la
siguiente Tabla 1.

Tabla 1. Direcciones IP's Publicas

190.63.X.X 255.255.255.0 RED EXTERNA
190.63.X.X 255.255.255.0 APPEON
190.63.X.X 255.255.255.0 SIN USO
186.46.x.x 255.255.255.0 SERVIDOR DE
APLICACIONES
186.46.X.X 255.255.255.0 SIN USO
186.46.X.X 255.255.255.0 SIN USO
186.46.X.X 255.255.255.0 SIN USO
186.46.X.X 255.255.255.0 SIN USO

Fuente: Proporcionado por el Departamento de Sistemas

C.Accesos de los usuarios

Los usuarios al momento que manejan la informacioén no son
responsables ya que no cuentan con lineamientos de alguna
politica de seguridad para la proteccién de la misma. Ademas,
la informacion que manejan se encuentra vulnerable ya que
personas no autorizadas ajenas a la industria tienen acceso sin
ningun problema, por lo que ellos no tienen ningun privilegio
durante el tiempo de uso de la red de la FLORALP.

D. Elementos de red

Los principales elementos de red que son parte de la
infraestructura de la misma se detallan en la siguiente Tabla 2.

Tabla 2. Descripcion de los Rack’s

Cantidad Elemento de red Ubicacién

5 Servidores Fisicos Rack 2
2 Router Rack 1
1 Switch Administrables Rack 1
1 Switch no Administrable Rack 2
2 Switch no Administrable Rack 3
1 Central PBX Rack 1
Equipos de Proveedor

2 CLARO Rack 1
1 Router

ODF

UPS Rack 2
1 Monitores Rack 2

Equipos de Proveedor CNT

1 Router
1 ODF Rack 2

IP PUBLICA MASCARA DESCRIPCION
190.63.X.X 255.255.255.0 ROUTER FLORALP
190.63.x.X 255.255.255.0  LIFESIZE

Fuente: Proporcionado por el Departamento de Sistemas

E. Servidores

Un servidor es un equipo informético que forma parte de una
red y provee servicios a otros equipos cliente, especializada
con muy altas capacidades de proceso, encargada de proveer
diferentes servicios a las redes de datos, tanto inalambricas
como las basadas en cable; estos servidores tienen sistemas
que les permiten resolver ciertas averias de manera automatica
asi como sistemas de alerta para evitar fallas en operaciones
de datos criticos, ya que deben estar encendidos los 365 dias
del afio las 24 horas del dia.



e Servidor de dominio

e  Servidor de aplicaciones
e  Servidor de respaldos

e Servidor DHCP

F. Medicion de trafico de red

Para tener un conocimiento real de cudl es la situacion actual
de la red se ha realizado un monitoreo de cada IP para
determinar la informacion sobre qué tipo de puertos y
protocolos son utilizados dentro de la red interna. Para el
monitoreo se ha tomado en cuenta diferentes herramientas de
monitoreo que se pueden utilizar, ademas se debera considerar
que tipo de aspectos van a ser monitoreados, de tal forma entre
los mas considerados para la realizacion del presente proyecto
son:;

e Ancho de banda

En la Figura 6 se observa el consumo del ancho de banda
durante un mes donde se puede apreciar cuatro picos en el
horario de 09:30am a 10:30am, 11:30am a 12:30pm,
16:00pm a 16:30 y de 16:30pm a 17:30pm donde se
realiza mas congestion de informacion de la red.

[root] - FLORALP

GSR_INT_ETEZ - ICOD016079_FLORALP_IBARRA - Traffic - Gi2/0/0.100

2.0M
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0.0

From 2014/0/23 08:00:00 To 2014/41/03 18:00:00

[ Inbound  Current: 40,88k Average: 164,81 kK Maxinum 1,78 M
W Quthound Current: 519,79k Average: 02,63 K Maxinum 226N

Figura 6. Consumo del Ancho de Banda durante un mes
Fuente: Resultados obtenidos del monitoreo mediante el software MRTG
proporcionado por una IP publica de CLARO.

e Tipos de Puertos y Protocolos.

En la siguiente Figura 7 se realiza un cuadro estadistico que
nos indica que tipos de protocolos son mas utilizados por
todos los wusuarios y que pertenecen en el rango
192.168.10.0/24.

e Servicios utilizados

El andlisis de este parametro se lo realiza, mediante los datos
obtenidos del monitoreo de puertos y protocolos donde
contienen las graficas de las estadisticas que indican el tipo de
servicios mas utilizados dentro de la red con lo que se
determina que el protocolo HTTP, SMTP y POP3 tienen un
porcentaje alto por motivo que los usuarios hacen uso de
servicios que prestan cada uno como el correo electronico,
llamadas o trasferencia de archivos mediante Skype y el

acceso al servidor de aplicaciones que se lo realiza mediante
una pagina web.

5900 -vhe-server

5800 - vhe-http %
A% Otros

995 - pop3s i
6%_\

993 - imaps

eprnap

139 - nethiosss
445 - https a9,

A5 - microsaft-ds a5

4%

Figura 7. Grafico Estadistico de puertos mas utilizados por los usuarios.
Fuente: Datos obtenidos mediante las herramientas NTOP y Wireshark

IV. DiIseNo DEL SISTEMA DE SEGURIDAD PERIMETRAL PARA
LA RED DE DATOS.

A. Planteamiento de las politicas de seguridad

Antes de realizar un disefio de un sistema de seguridad
perimetral es importante conocer cuales son los recursos y
servicios que brinda la red. De tal manera se debe realizar un
documento donde consten todas las politicas de seguridad de
red. En este documento constara de controles y objetivos
utilizando el modelo PDCA para establecer las politicas, el
manejo y responsabilidad de la red, el disefio de un modelo de
seguridad y los planes de contingencia o planes de accién en
caso de que la seguridad haya sido violada.

B. Politicas de seguridad

Las politicas de seguridad son normas que permiten conocer el
comportamiento de la red con relacién a la seguridad de la
informacion, cada definicién permitira realizar
procedimientos y planes que protejan a los recursos de la red
tanto en pérdidas y dafios que puedan suscitarse.

Una parte muy importante del desarrollo de politicas es que
estas deben ser bien concisas y efectivas ya que de ellas
depende mucho que la industria pueda proteger toda su
informacion. Para que el administrador de la red pueda
elaborar el documento de las politicas de seguridad debe tener
conocimiento de que tipo de servicios y recursos son
utilizados por la mayoria de usuarios y de esta forma le
permitird priorizar que tipo de usuarios pueden tener acceso y
cuales tendran restricciones.

C.Desarrollo de los controles y politicas del SGSI afines a la
seguridad de la informacion



Cada una de las politicas realizadas en este documento se
encuentra elaborada con el apoyo del Jefe del departamento de
sistemas. Los diferentes objetivos, controles y politicas
utilizadas en el presente proyecto son los siguientes:

Objetivos

Crear politicas que garanticen el buen uso, manejo, integridad,
exactitud y preservacion de la informacion de la industria, y
protegerla contra la modificacion, divulgacidn, manipulacién
0 destruccion no autorizada o accidental.

Garantizar la privacidad de la informacion personal, sensitiva
o vital de la industria, sus empleados y sus beneficiarios, de
esta forma, proveer de sanciones en caso de que ocurra mal
uso o perdida de informacion reservada de la industria.

Alcance

Estas politicas aplican a todos los departamentos de la
industria que tengan acceso a equipos de Computacion y/o
Sistemas de Informacién, que ingresan, crean, procesan o
tienen custodia de informacién.

Responsabilidad

Son responsables todos los gerentes y jefes de cada
departamento, personal administrativo y empleados de
observar y cumplir la politica de seguridad de la informacion
dentro del area a su responsabilidad y por ende hacer cumplir
al personal bajo su cargo. En la siguiente Figura 8 se puede
mirar una politica planteada.

E z INDUSTRIA LECHERA FLORALP 5.4

DOMINIO 1. Politica de seguridad.

CONTROL 1.2 Politica de seguridad de informacidn.

ALCANCE Fsta politica se aplica a todos los que pertenecen al departamento de
sisternas donde son responsables de la elaboracion ¥ gecucion de las
politicas de seguridad con el compromiso de las avtoridades.

RESPONSABLE | Departamnento de sistemas

* FEl depafamento de sistemas debe identificar, supervisar regularmente la
implantacion de las politicas de seguridad de informacidn.
* Proporcionar apoyo técnico ¥ administrativo 2 upa fuente especializada en

segunidad de s informacion si fuese necesario

Figura 8. Politica Planteada
Fuente: Planteamiento de las politicas de seguridad de la industria FLORALP

D.Seleccién de software para firewall en base a la norma
IEE 830.

Analisis de las posibles soluciones de OPEN SOURCE
A continuacién se detalla las posibles soluciones de open
source.

e CentOS

e Ubuntu

e Debian

Calificacién para cada solucion de software para la
seguridad perimetral

Luego de realizar la valoracién a cada requerimiento
basandose en la norma IEE 830, se procede a la comparacion
respectiva de cada solucion de software para la
implementacion del sistema de seguridad.

Tabla 3.Valoracién para cada solucion de software
REQUERIMIENTO CENTOS UBUNTU DEBIAN

REQO1 1 1 1
REQQ2 2 2 2
REQO3 1 1 0
REQO4 2 1 1
REQO5 2 1 1
REQO6 2 1 1
REQO7 1 0 1
REQO8 1 1 1
REQO9 2 1 1
REQ10 1 0 1
REQ11 1 1 1
REQ12 1 0 1
REQ13 1 0 0
REQ14 1 0 0
REQ15 1 2 1
REQ16 0 0 1
TOTAL 20 12 14

Fuente: Realizado por Autor

Una vez realizado la calificacion de cada requerimiento se
observé que el software con mayor puntaje es CentOS, la
confiabilidad y la estabilidad de esta herramienta permite la
implementacion del sistema de seguridad perimetral.

CentOS entre sus caracteristicas importantes se destaca por el
alto uso como servidores y una gran compatibilidad con
sistemas operativos, aplicaciones y servicios; mayor
confiabilidad, comunidades, soporte técnico para la solucién
de problemas, eficiencia de la administracién de la red, un alto
grado de procesamiento de informacién y una amplia gama de
compatibilidad de plataforma, por lo tanto, CentOS hace la
mejor opcidn para la solucion de seguridad informatica.

E. Seleccion del software para el sistema de deteccion de
intrusos en base a la norma IEE 830
Analisis de las posibles soluciones de OPEN SOURCE

A continuacion se detalla las posibles soluciones de open
source.

e Snort
e Suricata



Calificacion para cada solucidn de software para la seguridad
perimetral

Luego de realizar la valoracion a cada requerimiento
basandose en la norma IEE 830, se procede a la comparacion
respectiva de cada solucion de software para la
implementacion del sistema de seguridad.

Tabla 4.Valoracién para cada solucién de software IDS
REQUERIMIENTO SNORT SURICATA
REQO1 1 1
REQQ2
REQO3
REQO4
REQO5
REQO6
REQO7
REQO8
REQO9
REQ10
REQ11
REQ12
REQ13
TOTAL

N[ R R, Rl R N R O] R N R -

o| ~,r| »r|] o] o] »r| ~r| o] | o] | ] ©

[y
(€]

Fuente: Realizado por Autor

Una vez realizado la calificacion de cada requerimiento se
observo que el software con mayor puntaje es Snort, el grado
de integridad al resto del IDS suministra una efectividad al
proporcionar confiabilidad y adaptabilidad con diferentes
plataformas o ambientes de tal manera es un complemento
perfecto para el sistema de seguridad perimetral.

Snort  permite que los administradores y los encargados
puedan observar y comprender lo que les dicen esta
herramienta revelando problemas antes que ocurra la pérdida.,
de tal manera Snort hace la mejor opcion para la solucién de
deteccion y busqueda de anomalias dentro de la infraestructura
de red.

V.IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
PERIMETRAL PARA LA RED DE DATOS

La base para la implementacion del sistema de seguridad
perimetral son los siguientes puntos:

e Topologia de red

e Plan de direccionamiento

e Ubicacion de servidores y puntos de acceso

e Andlisis de los dispositivos de red con el fin de
identificar los aspectos de hardware y software que
pueden influir con la implementacion.

Luego de haber realizado y analizado cada punto se puede
dimensionar la red con las aplicaciones y protocolos que estan
siendo utilizados por los usuarios y servidores asi como la
necesidad del ancho de banda.

A. Disefio de la ubicacion del servidor de seguridad
perimetral

Direccionamiento IP de las tarjetas de red del servidor de seguridad

Para el nuevo disefio de la red se ha tomado en consideracion
un nuevo direccionamiento IP que permita la facilidad de
identificar cada interfaz del servidor que se encuentra
conectado a la infraestructura de red, se mantiene un solo de
segmento de red debido a que el nimero de usuarios no es
elevado, de tal manera, evitar el desperdicio de direcciones
IP’s.

Tabla 5. Direccionamiento del servidor Firewall

Equipo Interfaz IP Méscara DNS
eth0 190.63.2.66 128 200.25.207.114
SERVIDOR
FIREWALL
ethl 192.168.20.1 24 200.25.207.114
eth2 192.168.20.254 /24 200.25.207.114

Fuente: Direccionamiento IP Realizado por Gabriela Lopez

Disefio y analisis del ambiente del servidor de seguridad perimetral

El servidor de seguridad perimetral asume roles importantes
en la industria en este caso es utilizado como firewall para
establecer una metodologia de seguridad dirigida tanto para el
trafico interno como externo a la red. Las necesidades de la
red son:

e Asegurar el acceso y fiabilidad a la red.

e Mantener la confidencialidad e integridad de la
informacion transmitida.

e Acceso seguro y rapido a los servidores internos.

Descripcion basica del entorno de trabajo del servidor de seguridad
perimetral

El servidor de seguridad perimetral va estar en medio del
router del proveedor de CLARO, el switch Linksys SF
2000/24 y del Switch TP-LINK 24 ports10/100Mbps, este
servidor va a tener tres interfaces de red, una llamada WAN
que va a estar dando la cara al internet, la otra se denomina
DMZ donde estan ubicados todos los servidores de la industria
y la dltima interfaz se llama LAN que va a manejar la red
interna donde se encuentran ubicados todos los usuarios y
dispositivos inalambricos identificados dentro de la red.

Como se indica en la Figura 9.



Servidor firewall

Las reglas de las iptables que van a aplicarse para asegurar la
red interna como externa son las siguientes;

Permitir el trafico a la interfaz interna.

Permitir el trafico interno.

Hacer enmascaramiento de la red externa a la interna
y viceversa.
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e  Permitir acceso desde LAN a WAN por los siguientes

puertos.
v" Puerto HTTP www
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Figura 9. Disefio de la topologia de red
Fuente: Graficacion en Microsoft Visio 2010 realizado por Gabriela L6pez

B. Ubicacion del 1DS dentro de la topologia de red
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Figura 10. Ubicacion del IDS
Fuente: Graficacion en Microsoft Visio 2010 realizado por Gabriela Lopez

Requisitos para la instalacion de snort

Apache.- Es un servidor web HTTP de c6digo abierto para
plataformas de sistemas operativos como UNIX y Windows
NT. Su proposito es suministrar un servidor seguro y eficiente
que brinde servicios HTTP actuales con soporte PHP y
configurable para las aplicaciones de bases de datos como
MySQL (Camelo, 2010).

PHP.- Es un lenguaje de codigo abierto muy popular
especialmente adecuado para el desarrollo web, entre sus
importantes caracteristicas esta la compatibilidad con las bases
de datos como MySQL.

MySQL.- Es un sistema de gestién de base de datos relacional,
multihilo y multiusuario, que utiliza como mdédulo de salida de
las alertas proporcionadas por el IDS. Es necesario tener
almacenadas las alertas en una base de datos para mantener un
buen funcionamiento del sistema. (Alfaro, 2010).



BASE.-Es una interfaz web en PHP que permite gestionar de
una forma fécil y cémoda las bases de datos de seguridad
generadas por IDS, cortafuegos, y herramientas de monitoreo.

VI. PRUEBASY RESULTADOS

Se realiza las respectivas pruebas de funcionalidad de cada
uno de los servicios implementados en la red de datos, con el
fin de observar y comprobar su correcto desempefio. Para lo
cual, se propone efectuar la simulacion de determinados
ataques informaticos y el establecimiento de un conjunto de
reglas para filtrado de trafico especifico

A. Desarrollo de las pruebas del servicio squid.

Acceder a la pagina web de youtube.com definida en el
archivo sitios sociales

A continuacion se accede al sitio web www.youtube.com
definido en el archivo sitios sociales debido a que existe
concurrencia, como se muestra en la siguiente Figura 64 la
denegacién a esta pagina donde su direccion IP es de un
asistente.

Geibren  fdtwr Wer Hatonsl Marcedores Heramiengas Soygda

| —
ERRGH: 1 URL solicitado no s .. @ | &

& youbube e B-

m FLORALP
El URL solicitado no se ha podido conseguir

antrd &l siguiente errar al intentar recuperar la dreccion URL

oD ¥+ A =

= Acceso Denegado

Brmitida an este
Brvidd 51 Erdd Gue

as de Segundad o8 AR50 8vita que su sobitud se
Par favar, pongase an cortacho ton su proveadaor d
: mcorredo.

= Dpto de Sistemas

ng: xXavier Barahona

Su administrador del caché &5 poot

Ganwrads Wad, D8 Mar T013 16 D41 15 GMT por feflaralplocal (rquid/3.1.20]

Figura 11. Acceso a un sitio social
Fuente: Captura de pantalla del acceso a la palabra youtube

B. Test de penetracion

A continuacion se simulan ciertos ataques informaticos que se
cometen usualmente dentro de la seguridad de la informacion
entre ellos: ataques por DoS, avenamiento ARP y por fuerza
bruta. Ademas se sefialan los pasos y herramientas que hacen
uso para la ejecucion dentro de la red de datos de la industria
FLORALP.
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Para la realizacion de estas pruebas se debe considerar el
software en este caso se ha escogido Kali Linux donde no es
mas que una distribucion avanzada gratuita basada en Debian
para pruebas de penetracion y auditorias de seguridad.

El test de penetracion se realiza mediante un conjunto de fases
para la simulacion de ataques en escenarios controlados
permitiendo evaluar la seguridad del sistema de seguridad, de
tal forma, encontrar los puntos débiles y vulnerables de la red.

En la siguiente figura 13 indica las fases de un test de
penetracion.

Reconocimiento y
obtencionde }—>
informacién

Identificacion de

Ataque y
vulnerabilidades | =

penetracion

\4

Cubrimiento de
huellas

Mantenimiento
de acceso

Figura 12. Anatomia de un test de penetracion
Fuente: Ataques informéticos, Recuperado de http://goo.gl/\VVCc6Ef

Fase de exploracion

Escaneo de puertos y host

Para la simulacidn del ataque se utiliza Nmap una herramienta
de cddigo abierto para exploracion de red y auditoria de
seguridad donde este utiliza paquetes IP en bruto en formas
novedosas para determinar qué hosts estan disponibles en la
red, queé servicios estan ofreciendo y qué sistemas operativos
gue se estan ejecutando.

Este se lo hace mediante la herramienta de Kali Linux donde
se puede visualizar que host se encuentran mediante el
siguiente comando.

Figura 13. Escaneo de host mediante Nmap
Fuente: Exploracion de host mediante Kali-Linux



En la figura 15 se muestra el despliegue de la alerta en Snort:

D0 RPNGNIP st K] 1 5 5 A5G A5MT
| I¥R LUK
Figura 14. Alertas en Snort
Fuente: Captura de las alertas por Snort
Luego de haber realizado diferentes ataques antes

mencionados Snort ha identificado todas las anomalias, por lo
tanto, nos brinda un cuadro estadistico del escaneo de
anomalias mediantes sus sensores.

Graph Alert Detection Time

jsensorsitow: 2/ 2
Junique Alerts: 13 TCP @%)

Traffic Profile by Protocol

[Total Number of Alerss: 19273
UDP (53%)

* SrcIP adors: 17
* Dest IP addrs: 246
* Unique IP links 423

ICMP (4456)

® Source Ports: 2861

Portscan Traffic (0%6)
© TGP (143) UDP (2719) I
 Dest Ports: 163

Figura 15. Alertas en Snort
Fuente: Captura de las alertas por Snort

A lo que se refiere el test de penetracion permitié que a ciertas
técnicas que ofrece Kali Linux simular un ambiente para la
ejecucion de los ataques internos, donde fueron descubiertos
mediante ciertas pruebas comunes como la denegacion de
servicios, avenamiento ARP y ataques de fuerza bruta donde
tuvieron éxito debido a que la red en ese momento no contaba
con alguna seguridad.

VII. ANALISIS ECONOMICO

A. Presupuesto referencial

Para poder brindar una solucién de bajo costo para la industria
se realiza un presupuesto referencial de los equipos,
instalacion, configuracién del sistema de seguridad perimetral.
Este proyecto al tener un sistema bajo software libre, que es
una plataforma segura y libre permite tener una alternativa
confiable y econdémica.

Detalle del costo total referencial

El costo total referencial para la implementacién del sistema
de seguridad perimetral se ha tomado todos los equipos y
herramientas considerando que fuesen nuevos y en caso de
implementacidn en otra sucursal.
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El total del proyecto es la suma de los componentes para la
instalacion del sistema de seguridad perimetral es de
$4946.00 en caso de que no se cuente con los equipos.

Pero es importante la reutilizacién de la tecnologia por lo que
no se han tomado ciertos equipos debido a que ya existen
dentro de la infraestructura de la red y el costo quedaria en un
total de $2180.00 Todos los precios estan sujetos a cambios,
en vista que fueron cotizados con la fecha de mayo de 2015

Costo beneficio
Calculo del costo-beneficio

Para el analisis del costo beneficio del proyecto es necesario
analizar los costos incurridos en la implementacion del
sistema de seguridad perimetral y los beneficios que generara
el proyecto con la implementacién del mismo haciendo uso de
tecnologia existente, para lo cual utilizaremos la siguiente
formula:

B Benefcios

C  Costosy Gastos

Luego del analisis de los costos, gastos y beneficios que
generan el proyecto aplicamos la férmula para la
determinacion del beneficio costo, para lo cual se utilizan los
siguientes parametros de evaluacion:

Reemplazando los valores en la formula tenemos:

Beneficios

Costos y Gastos
B 2766.00

C ~ 2180.00
=12

B_
==

O @

Todos los resultados obtenidos indican que es factible y
rentable implementar el presente proyecto.

Beneficiarios

La seguridad generalmente no es una inversién que genere un
beneficio econémico, se trata de prevenir pérdidas. En otras
palabras, cuando se invierte en seguridad, las instituciones no
esperan ganancias, el objetivo es reducir los riesgos que
amenazan la informacion, con el proposito de minimizar la
cantidad de pérdidas de informacion gracias a la inversion que
se realiza.

Los beneficiarios de este sistema serian todos los usuarios que
pertenecen a los diversos departamentos que hacen uso de los
servicios que ofrece la red de datos debido a que toda la
informacién que se encuentran manejando estaria mejor
resguardada.

Otros de sus beneficios son las restricciones de acceso de los
usuarios a sitios que eventualmente generen dafio y la



limitacion del uso del ancho de banda en favor de aquellas
aplicaciones que son claves para la industria.

Gracias a la utilizacion de software libre brinda servicios de
alto nivel sin pagar ningun precio para la adquisicion del
mismo permitiendo ser muy competitivo con software
pagados.

CONCLUSIONES

Se debe tener bases teoricas que nos brinden informacion
suficiente sobre cuales son las principales caracteristicas de un
sistema de seguridad perimetral como base para la realizacion
del presente proyecto, debido a que esto constituird como
fuente de investigacion para proximos interesados sobre
seguridad de informacion.

El analisis del tipo de trafico que se encuentra circulando
dentro de la infraestructura de la red nos permite conocer los
servicios y protocolos que cada uno de los usuarios manejan,
de tal forma, se puede determinar los requerimientos
necesarios para el disefio del sistema de seguridad perimetral.

Para el disefio del sistema de seguridad perimetral se ha
tomado en cuenta la norma ISO/IEC 27001 para la
elaboracion de las politicas de seguridad, debido a que se
sigue un proceso de mejora continua la que nos permita tener
un esquema agil y flexible que se ajusta a los requerimientos
de la industria.

El anélisis de diferentes plataformas de Software en base al
estdndar IEEE 830 de especificaciones de requerimiento de
software permite la seleccion de la mejor alternativa que se
ajuste a los requerimientos del disefio del sistema de seguridad
perimetral.

El uso de software libre en instituciones privadas se ha
convertido en un factor fundamental en la gestion,
administracion y seguridad de las tecnologias de la
informacion debido a que consume muy pocos recursos de
memoria, procesador y espacio en disco del computador,
permitiendo la reutilizacion de recursos y disminucion de
gastos por parte de la industria al no tener que adquirir nuevos
equipos.

Mediante la implementacién el servicio del proxy la caché del
squid permite el filtrado de contenidos y por su capacidad de
hacer caché, se logré aumentar el tiempo de respuesta en la
navegacion y evitar saturacion del canal de internet,
manteniendo un monitoreo en tiempo real y estadisticas
diarias de navegacion.
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Snort es un software IDS de gran aceptacion, potente y
gratuito lo cual nos permite conocer cuando estd siendo
atacada mediante sensores que realizan un monitoreo
constante.

La integracion IDS identificd satisfactoriamente los ataques
simulados con la herramienta Kali-Linux de hacker ético, la
cual es ampliamente utilizada para un test de penetracion en la
red, comprobando su eficiencia frente a una serie de pruebas
con diversas técnicas.

Se debe estar consciente de que no existe algin sistema que
brinde una proteccién completa pero con la mejora continua y
la adopcion de métodos y estandares de seguridad de la
informacion se mantiene un nivel de seguridad aceptable que
reduce los riesgos de la red.
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