ANEXO A: Caracteristicas de los Equipos Activos
» Cisco Small Business SG200-26P

Especificaciones del producto
En la Tabla 1 se detallan las especificaciones del producto de los switches Cisco de la serie 200.

Tabla 1. Especificaciones del producto

Funcién [ Descripcion

|

Capacidad de switching y Capacidad en millones de paquetes por segundo Capacidad de switching en
velocidad de envio Modelo (mpps) (paquetes de 64 bytes) gigabits por segundo (Gbps)

SF200-24 6,55 88

SF200-24P 6,55 88

SF200-24FP 6,55 88

SF200-48 10,12 1386

SF200-48P 10,12 136

SG200-08 19 136

SG200-08P 119 136

SG200-10FP 14,88 20,0

SG200-18 26,78 36

SG200-26 38,69 52

SG200-26P 38,69 52

SG200-26FP 38,69 52

SG200-50 74,41 100

SG200-50P 7441 100

SG200-50FP 7441 100
Switching de capa 2
Protocolo de arbol de Compatibilidad con STP segun estandar 802.1d
expansion (STF) Convergencia rapida mediante 802. 1w (&rbol de expansion rapida [RSTP]) activada en forma predeterminada
Agrupacion de puertos Compatibilidad con protocolo de control de agregacion de enlaces (LACP) version IEEE 802.3ad

* Hasta 4 grupos
* Hasta 8 puertos por grupo con 16 posibles puertos por cada agregacion (dinamica) de enlaces 802 3ad

VLAN Compatibilidad con hasta 256 VLAN simultaneas (de 4096 ID de VLAN). 16 VLAN compatibles en SG200-08

y SG200-08P

VLAN basadas en puertos y en efiquetas 802.1Q
VLAN de voz ivgoﬁ;odevozseasigmanan&icanerQeaumVLANespedﬁcademysemacmbsnwelesapmpiados

Deteccion de protocolo de El IGMP limita ef trafico de multidifusion de uso intensivo del ancho de banda a unicamente los solicitantes;
administracion de grupos de  admite 256 grupos de

Internet (IGMP) versiones 1y

2

Bloqueo de cabecera (HOL)  Prevencidn de bloqueo HOL



Seguridad

IEEE 802.1X
({funcidon de Autenticador)

| Seguridad de puertos
Control de tormentas
Prevencion de denegacion de
servicio (DoS)
Calidad de servicio
Niveles de prioridad
Programacion

Clase de servicio

Limitacion de velocidad

Autenticacién 802.1X: RADIUS, algoritmo hash MDS

Blogquea las direcciones MAC de los puertos y limita la cantidad de direcciones MAC detectadas
Difusié Sichfusion y unidifusion de L
Prevencion de ataque de DoS

4 colas de hardware

Prioridad estricta y operacion por turnos ponderada (WRR)
Asignacion de colas en base a punto de codigo de senicios diferenciados (DSCP) y clase de servicio
(802.1p/CoS)

Basada en puerios, 802.1p VLAN basada en prioridad, prioridad IP/tipo de servicio (ToS) IPvd/vé fbasada en
DSCP, servicios diferenciados (DiffServ)

Vigilantes de trafico entrante, por VLAN y por puerto

Funcion ‘ Descripcion

Estandares

| Calidad de servicio de IPv6

| Deteccién Multicast Listener
Discovery (MLD)
Aplicaciones IPvS

| Compatibilidad con RFC IPv6

|IEEE 802.3 10BASE-T, Ethermnet |IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802 3ab 1000BASE-T Gigabit
Ethemet, IEEE 802.3ad LACP, |EEE 802.3z Gigabit Ethernet, Control de flujo IEEE 802.3x, IEEE 802.1D (STP),
|IEEE 802.1Q/p VLAN, IEEE 802.1w RSTP, Autenticacién de acceso de puerto IEEE 802.1X, |IEEE 802.3af, RFC
768, RFC 783, RFC 791, RFC 702, RFC 793, RFC 813, RFC 879, RFC 895, RFC 828, RFC 854, RFC 855, RFC
856, RFC 858, RFC 894, RFC 919, RFC 922, RFC 920, RFC 950, RFC 851, RFC 1042, RFC 1071, RFC 1123,
RFC 1141, RFC 1155, RFC 1350, RFC 1533, RFC 1541, RFC 1542, RFC 1624, RFC 1700, RFC 1867, RFC
2030, RFC 2616, RFC 2131, RFC 2132, RFC 3164, RFC 2618

Modo host IPv6

IPv6 por Ethernat

Pila dual IPv&/IPw4

Deteccién de router y vecinos IPvE (ND)

Configuracion automatica de direccion sin estado IPv6
Deteccién de unidad maxima de transmision (MTU) de ruta
Deteccion de direccion duplicada (DAD)

Protocolo de mensajes de control de Internet (ICMP) version 6
Red IPv6 por IPv4 compatible con el protocolo de direccionamiento automatico de tinel dentro de un sitio
(ISATAP)

Prioriza los paquetes IPv6 en el hardware

Entrega paguetes multidifusion IPvS solo a los receptores requeridos

Web, ping, protocolo simpie de tiempo de red (SNTP), protocolo trivial de transferencia de archivos (TFTP),
RADIUS, syslog, cliente DNS

RFC 2463: ICMP version 6

RFC 3513: arquitectura de direcciones IPvé

RFC 4201: arquitectura de direcciones IPvé

RFC 2460: especificacion de IPvé

RFC 2461: deteccion de vecinos para IPv6

RFC 2462: configuracion automatica de direccion sin estado de IPv6
RFC 1981: deteccion de unidad maxima de transmision (MTU) de nta
RFC 4007: arquitectura de direcciones definidas IPv6

RFC 3484: mecanismo de seleccion de direcciones predeterminadas
RFC 4214: tunel ISATAP

RFC 4293: MIB IPv&: convenciones fextuales y grupo general

RFC 3585: convenciones textuales para etiquetas de flujo IPv6



Funcion l Descripcion

Protocolo de configuracion
dindmica de host (DHCP)
(opciones 66 y 67)

con texto editable

Smartporis
Auto Smartporis

Senvcios en la nube
Localizacién

Ofras funciones
administrativas

Eficacia energética
Cumple con EEE (802.3az)

Modo de deteccién de
energia

Deteccion de longitud de
| cable

General

Tramas giganies

Tabla de MAC

Deteccion

Protocolo de deteccion de
capa de enlace (LLDP)
(802.1ab) con extensionas
LLDP-MED

Protocodo de deteccion de
Cisco

Auto Smartporis

| Bonjour

Administracion
Interfaz de usuario web

Las opciones de DHCP permiten realizar un control mas riguroso desde un punto central (servidor DHCP) para
obtener direcciones IP y realizar una configuracion automatica (con descarga de archivos de configuracion)

Los archivos de configuracion pueden editarse con un editor de exto y descargarse en otro switch, lo que facilita
aun mas la implementacion masiva

Configuracion simpifficada de calidad de servicio (QoS) y capacidades de seguridad

Aplica automaticamente 1a inteligencia proporcionada a través de las funciones de Smariports al puerto basado en
los dispositivos detectados en el protocolo de deteccién de Cisco o LLDP-MED. Esto facilita las implementaciones
sin intervencion.

Compatible con la utilidad de deteccién de red Cisco FindIT y la tecnologia Cisco OnPlus™
Localizacion de GUI y documentacion en varios idiomas

HTTP, RADIUS, puertos reflejados, actualizacién TFTP, cliente DHCP, BOOTP, SNTP, ping, syslog

Compatible con 802.3az en todos los puertos Gigabit Ethernet de cobre (modelos SG200-xx)
No es compatible en los modelos SG200-08 y SG200-08P

Apagado automdtico en el puerto Gigabit Ethernet RJ-45 cuando el switch detecta un enlace inactivo

El modo activo se reanuda sin pérdida de paquetes cuando el switch detecta que el enlace esta nuevamente
disponibie

Ajusta la infensidad de la sefial segun la longitud del cable. Reduce el consumo de energia para cables de menos de
10m.

Admite tramas de hasta 10 KB en interfaces 10/100 y Gigabit Etharnet
(9 KB para SG200-08 y SG200-08P)

Hasta 8000 direcciones MAC

LLDP permite al switch anunciar su identificacion, configuracion y capacidades a los dispositivos vecinos que
almacenan los datos en una MIB. LLOP-MED es una mejora de LLDP que agrega las exiensiones requeridas
para los teléfonos IP.

El switch se anuncia mediante el protocolo de deteccidn de Cisco. También detecta el dispositivo conectado y sus
caracteristicas por medio de este protocolo.

Aplica automaticamente Ia inteligencia proporcionada a través de las funciones de Smariporis al puerto basado en
los dispositivos detectados en el protocolo de deteccion de Cisco o LLDP-MED. Esta capacidad faciita las
implementaciones sin intervencion.

El switch se anuncia mediante el protocolo Bonjour

Utilidad de configuracion de switch integrada para facilitar la configuracion de dispositivos basada en la web
(HTTP). Admite configuracion, tablero del sistema, mantenimiento del sistema y supervision



TP-LINK TL-SF1024

TL-SF1024

Model TL-SF1016

IEEE 802.3, |EEE 802.3,
Standards IEEE 802.3u, |EEE 8023y,

IEEE 802.3x |EEE 802.3x
Network Ports 16%10/100Mbps RJ45 ports 24*10/100Mbps RI45 ports
Auto Negotiation YES YES
Auto MDI/MDIX YES YES
Systems Windows 8/7/Vista/XP/2000 , Linux, Mac OS Windows 8/7/Vista/XP/2000, Linux, Mac 0S
Forwarding Mode Store and Forward Store and Forward
Switch Capacity 3.2Gbps 4.8 Gbps
MAC Address Table 8K 8K
Flow Conrol YES YES
Fanless YES YES
Power Saving Up to 75% Up to 75%
LED Power, 100Mbps, Link/Act Power, 100Mbps, Link/Act
Dimensions 440%180*44mm 440*180*44mm
Operating Temperature 0°C~40°C(32°F~104°F) 0°C~40°C (32°F~104°F)
Storage Temperature -40°C~70°C (-40°F~158°F) -40°C~70°C (-40°F~158°F)
Operating Humidity 10%~90% non-condensing 10%~90% non-condensing
Storage Humidity 5%~90% non-condensing 5%~90% non-condensing
Ordering Information 16-port 10/100Mbps Rackmount switch 24-port 10/100Mbps Rackmount switch




» SWITCH D-LINK DES-1024D

TECHNICAL SPECIFICATIONS

KEY FEATURES

= [nexpensive Fast Ethernet solution for
SOHO/SMB

= Auto MDIMDIX crossover for all ports

= Store-and-forward switching scheme

= Fulthalf-duplex for Ethernet/Fast Ethernet
speeds

= [EEE 8023 Flow Control

* Phug-and-play instalation

SWITCHING FABRIC
= DES-1016D:

= 3.2 Gbps switching fabric
= DES-10241D:

= 4.8 Gbps swirching fabric

STANDARDS

= [EEE 802 3 10BASE-T Ethernet (twisted-
pair copperf

= [EEE 802.3u 100BASE-TX Fast Ethernet
(twisted-pair copger)

* ANSVYIEEE 8062 3 NWay Auto-Nsgotiation

= |EEE 802.3x FRow Control

= [EEE 802 3az EEE function

PROTOCOL
= CSMA/CD

DATA TRANSFER RATES

= Ethernet:
= 10 Mbpsz {half duplex)
* 20 Mbps {full duplex)

= Fast Ethernat:
= 100 Mbps (half duplex)
» 200 Mbps (full duplex)

NUMBER OF PORTS
= DES-10160:

= 168 10/ 100Mbps Fast Ethemnet ports
« DES-10240:

» 24 10/100Mbyps Fast Ethernet ports

TOPOLOGY
= Star

NETWORK CABLES
* [0BASE-T
= UTP CAT 3/4/5/5e (100 m max.)

= EIA/TIA-586 100-ghm STP {100 m max. )

= [DOBASE-TX
= UTP CAT 55e (100 m max}

= EIA/TIA-568 100-ghm STP {100 m max. )

MEDIA INTERFACE EXCHANGE
= Auto MDI/MDIX adjustment for ail ports

LED INDICATORS
= Per port:

= Link/Activity
» Per device:

= Power

TRANSMISSION METHOD
= Store-and-forward

MAC ADDRESS TABLE
= §K antries per device

MAC ADDRESS LEARNING
= Automatic update

PACKET FILTERING/FORWARDING RATES
(HALF DUPLEX)

= Ethernat: 14,880 pps per part

= Fast Ethemet: 148 800 pps per port

RAM BUFFER
= DES-10160: 256 Bytes (2M bits)
= DES-1024D: 256 Bytes {2M bits)

POWER INPUT
= 100-240 V AL 80/50 Hz internal universal
power supply

POWER CONSUMPTION
DES-10160
Power On {Standby):
= OC input: 0.61 Watts
= AC input: 1.19 Watts
Max:
= OC input: 1.55 Watts
= AC input: 289 Watts
DES-10240
Power On (Standby):
= OC input: 1.18 Wazs
= AC input: 209 Watrs

= DCinput: 272 Watts
= ACinput:4.14 Watts

ANEXO B: CONFIGURACION PORT MIRROR

HEAT DISSIPATION
DES-1016D
Power On (Standby):

= AC input: 4.06 BTt/
Maximum:

* AC input: 8.86 BTUM
DES-10240
Power On (Standby):

= AC input: 7.13 BTt/
Maximum: )

« AC input: 14.13 BTUM

MTBF
= DES-1016D: 2,266,558 hours
= DES-1024D: 2,058,945 hours

OPERATING TEMPERATURE
=0 1040 C{32"ta 1M F}

STORAGE TEMPERATURE
“-10"to70°C (14 "to 1568 'F}

OPERATING HUMIDITY
= 0% to S0% AH non-condensing

STORAGE HUMIDITY
= 5% to 90% RH non-condensing

DIMENSIONS (W X0 XH)
«280x 1258 x 4 mm [1).0x 50 x 1.7 inches)

CERTIFICATIONS
= fCC Class A

= |CES-003 Class A
= CE Class A

= C-Tick Class A

= VCCI Class A
scll

(VD



La configuracion del port mirror se realizd en los switch que son administrables con

configuracion basada en Web. CISCO SMALL BUSINESS SG200 26P.

1. El primer paso fue acceder a la direccién IP 192.100.100.201 configurada para el
switch. Se configurd la contrasefia que solicitaba el switch por ser la primera vez
que se accedia. Se inici0 y se busco la opcion Port and Vlan Mirror que se

necesitaba. Como se observa en la Figura a continuacion.
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2. Seselecciond Add como se muestra a continuacion y aparece una pantalla con las

opciones de Puerto destino, interfaz de origen, VLAN, Tipo (Rx Only, Tx Only,

Tx and Rx)
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3. Para la configuracion se utilizd los puertos GigaEthernet g26 y g25. Para

transmision y Recepcion, como se observa en la figura a continuacion.
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4. Guardar las configuraciones y salir.



ANEXO C: DATOS DE USUARIOS SIMULTANEOS Y ANCHOS DE BANDA

NUmero de usuarios simultaneos que realizan una consulta web este dato es el promedio de varios

reportes tomados. Tomado un promedio de 20 usuarios simultaneos.
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NUmero de usuarios simultaneos que realizan una consulta a la base de datos este dato es el promedio

de varios reportes tomados. Tomado un promedio de 20 usuarios simultaneos.
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Tiempo de carga de una consulta web
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Tamafo promedio de una consulta a la base de datos.

Homie Sitemap Publications Services About Nepyyletter:
Contact B
bome > services = znalyze > resuls

Web Page Speed Report

URL: [rttp:/fwew. finencoop. netyf
Title: |finanszsz,

Report run on Tue Feb 3
Date:|; 7 402785720158

Diagnosis

Global Statistics

Tat=

HTTF G

Brguesks:

Tala 450401

Sigs:  |oyies
fhject Size Totals

- - Download Download
Object | Size
i@ 56K @ T1
type |(bytes)

HTHL: &40 1.40 0.23
IHTM} . 315177 I6B.FL 1357

CI SSJ_ . 123221 3275 574

Toi= -

454308 30146 12,31

Imasss

logmsrmpl: [FOSET  [41.20 4.21

CEE: 2122885 664 2.3
Multimedia: |0 0.00 LER i)
Qther: o 0.00 0.00




ANEXO D: DIRECCIONAMIENTO IPv4

DIRECCION MASCARA DEFAULT BROADCAST
DE SUBRED GATEWAY
10 Equipos 192.168.100.0 27 192.168.100.1 192.168.100.2 192.168.100.30 192.168.100.31
255255255224
20 Servidores 192.168.100.32 127 192.168.100.33 192.168.100.34 192.168.100.62 192.168.100.63
2553255255224
30 Telefonia 192.168.100.64 27 192.168.100.65 192.168.100.66 192.168.100.94 192.168.100.95
255255255224
40Control v 192.168.100.95 127 192.168.100.97 192.168.100.98 192.168.100.126  192.168.100.127
Sistemas 255255255224
50 Financiero 192.168.100.128  f27 192.168.100.129 192.168.100.130 192.168.100.158 192.168.100.159
255.255.255224
60 Gestion 192.168.100.160 /27 192.168.100.161  192.168.100.162  192.168.100.190 192.168.100.191
255255255224

ANEXO E: PROFORMAS
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3 MIERO T 19 X= =) 3600
ACCESS POINT WIRELESS MET-ZXT-Svpe0

MASTA AGOTAR STDO

SUB-TOTAL 520620
12% VA 831,82
TOTAL 5307 02

CONDICIONES COMERCIALES

TIEMPO ENTREGA: Inmediato 3 Pary de ORDEN COMPRA
FORMA DE PAGO: CONTADO
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 TECNIT

TECNOLOGIA INFORMATICA
Y TELECOMUNICACIOMES

Teresa de Cepada N35-12 y Av. Republica

Telf: 3320332/3320177/3320
178

RUC: 1792179742001

PROPUESTA ECONOMICA
Quito, 25 de Mayo
Cliente: INPRISE Fecha: 2015
Direccion:
No.
Teléfono: 989589285 Cotizacion 676
Ciudad: Quito
EJECUTIV
RUC: (o) EDU
Ing. Santiago
Atencion: Burbano R.
CAN P. UNIT. OBSERVACIO
ITEM T MARCA MODELO DESCRIPCION usb P. TOTAL USD NES
Opcion 1:
ACCESS POINT
WIRELESS MIKROTIK
1 3 MIKROTIK OMQ'AE'g U= | oMNITIK 400mw DOS _ ;20 00 $ 660,00 NUEVO
ANTENAS OMNI 7.5 dBi :
5,8GHZ PoE
ACCESS POINT
2 2 MIKROTIK SXT 5HPnD g?%&?&@rﬂfﬁ?&éi 1$19,oo $ 238,00 NUEVO
5,8GHZ PoE




SWITCH HP
ADMINISTRABLE C3
JEOO9A V1910-48G 48

3 4 HP JEO09A | PUERTOS GIGABIT 8$58 o0 3.432,00 NUEVO
10/100/1000 + 4 !
PUERTOS SFP
RACKEABLE
SWITCH CISCO SMB
SRW224G4-K9-NA
SRW224G4- | ADMINISTRABLE L3DE | $
4 4 CISCO KO-NA |24 PUERTOS + 4 500,00 2.000,00 NUEVO
PUERTOS GIGABIT O
SFP RACKEABLE
SUB-TOTAL 6.330,00
SUBTOTAL 6.330,00
129% (IVA) 759,60
TOTAL 7.089,60

SON: SIETE MIL OCHENTA'Y NUEVE CON 60/100

CONDICIONES GENERALES

VALIDEZ DE LA OFERTA:
FORMA DE PAGO:

TIEMPO DE ENTREGA:
GARANTIA

IMPUESTO A APLICAR

15 DIAS O HASTA AGOTAR STOCK
100% CONTRA ENTREGA
INMEDITA PREVIA CONFIRMACION

DE STOCK

DE FABRICA

APLICA IVA 12%




IMPORTANTE

Equipos entregados localmente

Disponemos de servicios de instalacion, mantenimiento y soporte técnico a pedido del cliente
Precio exclusivo y confidencial para el cliente

Los precios que se presentan responden Unicamente a los precios que aparecen en la cotizacion
Este nimero de oferta reemplaza a cualquier oferta emitida anteriormente
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INFORME TECNICO DE LA REINGENIERIA DE LA INFRAESTRUCTURA
INTERNA DE DATOS DE LA COOPERATIVA DE AHORRO Y CREDITO SAN
ANTONIO LTDA.

A traveés del siguiente documento, pone a su consideracion el desarrollo y reingenieria
del Sistema de Cableado Estructurado de datos Categoria 6 y Categoria 5e, asi mismo
como la estructuracién del modelo de red jerarquico que se realizara en la Cooperativa

de Ahorro y Crédito San Antonio Ltda.

1. El cableado estructurado analizado de Categoria en cat. 6 y cat 5e cumple con la
certificacién y se encuentran en un rango bajo el limite establecido en cada

parametro del boletin técnico tsh-67.

2. Toda la distribucion del Cableado horizontal desde el Rack hacia las diferentes
estaciones de trabajo se encuentran instaladas con canaleta decorativa y por
paredes con tubo corrugado, para la planta baja se cuenta con techo falso por

donde existe bandejas que recorre el cable.

3. Los elementos que se utilizaron para la certificacion de los puntos de datos patch

cords certificados cable categoria 5E certificador Fluke Networks DTX-1800

FLUKE NETWORKS DTX-1800 PATCH CORD

4. Las partes que integran el cableado estructurado de la Cooperativa de Ahorro y

Crédito San Antonio Ltda.:
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a) Areade trabajo— Es el lugar donde se encuentran el personal trabajando con
las computadoras, impresoras, etc. En este lugar se instalan los servicios

(nodos de datos, telefonia, energia eléctrica, etc.)

b) Cableado Horizontal: es aquel que viaja desde el area de trabajo hasta el rack

en el cuarto de equipos.

¢) Rack de Servidores — En este rack se concentran los servidores de la red.

d) Rack de Voz — En este se concentran la central de voz

e) Las salidas de datos en los jacks y en cada puerto del patch panel no tienen

sus distintivos e identificacion segun las normas de cableado.

f) Dentro de la distribucion general de la red instalada se propone algunas
recomendaciones basadas en los estandares ANSI/TIA/EIA 568-C como parte
de la reingenieria y que esté acorde al modelo de red jerarquico propuesto y

se encuentra de la siguiente forma:

El cableado horizontal en la segunda planta y parte de la planta baja del edificio es red
Gigabit Ethernet con cable UTP CAT 6 con velocidades de 1Gbps y distancia maxima de
100 metros y tomando en cuenta el throughput de la red se puede manifestar que el medio
de transmision es valido y que soporta los servicios de datos, voz y video. Cabe sefialar
que la parte del edificio que tiene cable 5e deberia ser remplazado por el UTP Cat. 6 para

que la red sea consolidada.

El estandar ANSI/TIA/EIA -568-C.2 reconoce al cable UTP cat. 5e y 6, la distancia
méaxima desde el rack hasta el faceplate del area de trabajo es de aproximadamente 27

metros en el edificio.
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Cableado Horizontal

Este cableado va desde los conectores del area de trabajo hasta el rack en el cuarto de

equipos. Se establece una topologia tipo estrella para tener un mejor manejo en la futura

implementacion de servicios y que no existan inconvenientes.

Un punto importante que se debe tomar en cuenta para el crecimiento de puntos de red es

la proyeccion a futuro de la red. La distancia méxima permitida para el cableado

horizontal que establece la norma es de 100 metros

El estindar ANSI/TIA/EIA -568-C.2 contiene varios puntos que se debe tomar en cuenta

para mejorar el cableado de la red.

Etiquetacion

La longitud maxima de los patch cord para la conexion del patch panel a

los equipos de red es de maximo 5 metros.

Los patch cord que conectan la salida de telecomunicaciones a una

impresora, computadora o teléfono es de 5 metros.

No puede existir mas de un punto de transiciébn y un punto de
consolidacién entre el rack y la salida de telecomunicaciones, tampoco

existir empalmes, puentes y derivaciones

Todas las conexiones nuevas del cableado horizontal deben ser
documentadas Yy etiquetadas, los puntos afiadidos recientemente deben ser

etiquetados.

La etiquetacion se realizard conforme al estdndar ANSI/TIA-606-A de administracion

para la infraestructura de telecomunicaciones de edificios comerciales donde recomienda
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la manera de etiquetar. Las etiquetas deben ser adhesivas y auto-laminadas para que se
proteja ante cualquier dafio o se borren, asi mismo la identificacion sera igual en el patch

panel del rack como en el cajetin.

Propuesta de nueva etiquetacion

e Piso al que pertenece el punto

Planta baja PB

Primer Piso PP

o Identificacion del pacth panel

Patch Panel Uno 1

Patch Panel Dos 2

w

Patch Panel Tres

I

Patch Panel Cuatro

Patch Panel Cinco 5

e Tipo de servicio

Voz Vv

Datos D

Servidor S

Camaras C

Impresoras |

20



e Numero del punto de red
Identifica el punto de red segun la ubicacion en el patch panel y en la salida del punto
de red de los cajetines.
EJEMPLO:
PB1D-01

Este punto corresponde a la planta baja — patch panel uno — tipo de servicio datos - nimero

de punto 01.
MODELO DE RED JERARQUICO

El modelo de red escogido para realizar la reingenieria de la infraestructura interna de
datos es el jerarquico ya que permite crecimientos futuros, administracion y convergencia

de voz y datos.

Para el célculo del numero de equipos de cada capa tomamos en cuenta el nimero de
puntos que existe en cada piso, ademas de saber la funcionalidad y capacidad que ocupara
cada equipo, para esto tomaremos en cuenta el trafico descrito en la seccion 3.4.6 que dio

como resultado que el trafico es bajo en la matriz.
Capa acceso

Es la capa que se encarga de la conexién con los usuarios finales, camaras ip, impresoras,
teléfonos ip. El célculo del nimero de switch para ésta capa depende de los puntos de red
de la cooperativa y las caracteristicas del trafico de la red. En este nivel manejara aspectos

como seguridad de puerto, VLAN.

Por el nimero de usuarios y telefonia para el modelo se necesita 3 swicthes de acceso con

una velocidad de puertos de hasta 1Gbps.
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Capa distribucion

Esta capa se encargara de las politicas de seguridad para el acceso a los servicios,
enrutamiento entre las VLAN’S y comunicacién con la capa de Core; para el calculo del
numero de switch de ésta capa se utiliza el trafico que proviene de la capa acceso, para la

red se utiliza dos switch de capa L3 que conectara todos los switch de la capa acceso.

En la capa distribucion un punto importante que se maneja es la seguridad, la Cooperativa
de Ahorro y Crédito San Antonio Ltda., maneja algunas politicas de seguridad en base a
éstas se fundamentara las ACLs (Listas de Control de Acceso) y seguridad de puerto

como un nivel de seguridad.

Politicas de Seguridad

e El acceso al departamento de sistemas se encuentra restringido ya que
aqui se encuentra el cuarto de equipos servidores y equipos de red con

esto se evita la manipulacion de los mismos y evitar dafios.

e Se mantiene una lista con las direcciones IP asignadas a cada host y asi

poder controlar cada host.

e La informacion y softwares que corresponde al area financiera se
mantiene en total reserva por lo que solo personal autorizado puede

acceder a ella.

e EIl departamento de sistemas mantiene un control de las estaciones de
trabajo mediante contrasefias que son cambiadas cada cierto tiempo. Para
los softwares financieros se establece un usuario y contrasefia que se

establecio por el personal de sistemas.
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El personal de sistemas monitorea diariamente los servidores financieros,
proxy, base de datos y cdmaras para que no exista problemas tanto de

seguridad como de funcionamiento de la red.

Los usuarios estan notificados de que cuando exista algin problema en el
pc, impresora, red de datos o softwares financieros debe informar
inmediatamente al personal del departamento de sistemas. Ademas de que
el uso de las impresoras solo ésta autorizado para el trabajo concerniente

a la institucion.

El usuario es responsable de la informacion financiera que maneja por lo
que si existe alguna fuga de informacion seré responsabilidad de cada uno.
No deberé realizar respaldos de informacion sin autorizacion de personal

de sistemas.

No se deberd instalar softwares en el equipo sin autorizacion del
departamento de sistemas y que no sean explicitamente para el uso

laboral.

En la institucion se encuentra restringido paginas de internet que no tienen

nada que ver con los asuntos financieros de la Cooperativa.

Cada estacion de trabajo cuenta con un software antivirus y todos los dias

es actualizado y monitoreado por el personal de sistemas.

Las camaras y servidor de video vigilancia es administrado por el
departamento de sistemas pero monitoreado por el servicio de seguridad

contratado por la institucion.
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e El departamento de sistemas al término de las labores revisa los equipos,
fallas o actualizaciones que han sido notificados tanto de hardware como

de software.

e Los usuarios de la Cooperativa tienen un correo electrénico empresarial
manejado por el departamento de sistemas para notificaciones y asuntos

financieros.

e Se tiene prohibido la manipulacién o cambios de equipos o cableado

estructurado.

Capa nucleo

Esta capa tiene como principales funciones transmitir los datos a gran velocidad, ya que
el tréfico de las dos capas anteriores circula por ésta, por lo tanto los equipos de ésta capa
deben poseer grandes caracteristicas; para nuestro disefio se tiene considerado dos switch

de capa L3 para garantizar disponibilidad en la red.

g) En base a las caracteristicas del modelo jerarquico se colocaran tres switches
Cisco Small Business SGE200-26P de 24 puertos (todos con capacidad
10/100/1000 Mbps) y cuatro SWITCH CISCO SMB SRW224G4-K9-NA 24
puertos 10/100/1000 Mbps para capa nuacleo vy distribucion con

funcionalidades de L3 con dos puertos de Fibra Optica (SFP).

Las ventajas con las que cuenta un Cableado Estructurado debidamente instalado y el

modelo de red jerarquico son:
a. Confiabilidad: Desempefio garantizado.
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b. Modularidad: Prevé Crecimiento. Se planea su instalacion con miras
a futuro.

c. Facil Administracion: Al dividirlo en partes manejables se hace facil
de administrar, se pueden detectar facilmente fallas y corregirlas
rapidamente.

d. Seguro: Se cuentan con identificacion en los face plate del areas de
trabajo y en los racks, asi como un area restringida o un rack cerrado
para los servidores, de esta manera se garantiza que es seguro porque
personal no autorizado no tiene acceso a alterar su estructura, por tanto
es dificil que la red sea sujeta de un error de impericia o un sabotaje.

e. Esteético: Existe una gran variedad de materiales que pueden lograr la
perfecta combinacion para adaptarse a sus necesidad, desempefio,
estética precio.

Centro de Procesamientos de Datos (Data Center)
Cuarto de Equipos
Consideraciones tomadas del estandar EIA/TIA 942, que hay que tomar en cuenta para el

buen funcionamiento del cuarto de equipos:

e Utilizar pintura antiestatica para piso del area que comprende el cuarto de equipos,
ademas evita desprendimiento de polvo por el cemento y asi no ocasione dafios

en los equipos.

e EI UPS esté constituido por 16 baterias - 6kva un generador eléctrico onda para

red UPS y breakers de proteccion.
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e Aire Acondicionado: marca LG de precision para mantener una temperatura entre

18 y 24 grados centigrados.

e Seguridad: instalar una puerta de seguridad en el acceso al cuarto de equipos

mediante un sistema de control biométrico.

e Contar con un sistema de incendios con agente limpio (sistema de extincién

ecoldgico no toxico).

e Debe existir un constante mantenimiento del cuarto de equipos ya que el polvo o

basura dafa los equipos.

e Lanorma TIA 942 recomienda que la oficina del operador se encuentre frente al

cuarto de equipos.

Debido a que se ha tenido constantes dafios en el UPS de la Cooperativa se realizd un

calculo de la capacidad del UPS requerido en base a las caracteristicas de los equipos.

Tabla 1 Calculo del UPS requerido

DESCRIPCI NUME VOLTA WATI INTENSID PICO Total
ON DEL RODE JE(V) OS(W) ADI=W/V POTENC potenc
EQUIPO EQUIP c/u cl/u c/u IA (40% ia

(OK] mas de
W) c/u

computadore 25 120 240 2 336 8400

S

servidores 5 120 460 3,83 644 3220

switches 4 120 150 1,25 210 840

router 2 120 80 0,67 112 224

impresoras 5 120 200 1,67 280 1400

camaras ip 11 120 25 0,21 35 385

TOTAL 14469
w

Fuente: Los datos fueron obtenidos de las caracteristicas de cada equipo y consultados
de http://bibdigital.epn.edu.ec/handle/15000/4460
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De acuerdo a los calculos realizados nuestro UPS deberia ser de 15Kw

El UPS actual es de 6kva — 4200w

Esta memoria técnica comprende el diagrama de la topologia fisica, tecnologia utilizada
para la conexion y la certificacion individual de los puntos de datos en Categoria 6A.

ANEXOS
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DIAGRAMA DE DISTRIBUCION DEL GABINETE IDF EN LA COOPERATIVA DE
AHORRO Y CREDITO SAN ANTONIO LTDA

. Bandeja de Equipo F.O TP-LINK FAST ETHERNET
MEDIA CONVERT TELCONET

! Bandeja de Equipo F.O HP A-MSR900 ROUTER
o

JF812A

Patch Panel
Organizador Horizontal

Switch de nicleo Cisco L3

Switch de nicleo Cisco L3

Switch de distribucion Cisco L3

Switch de distribucion Cisco L3

16666666886 PDU
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DISTRIBUCION EN EL RACK DE SERVIDORES

1888686886888

SERVIDOR CORE
BANCARIO

SERVIDOR DE
SERVICIOS COBRO
FACILITO

Monitor

Teclado

KVM

SERVIDOR DE USUARIOS
Y CAMARAS

SERVIDOR PROXY

PDU
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DISTRIBUCION EN LOS RACKS DE LA COOPERATIVA DE AHORRO Y
CREDITO SAN ANTONIO LTDA

Cable6 GigaEthernet

Capa Acceso Distribucion y
Nucleo
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CONFIGURACION DEL SWITCH DE NUCLEO

Building configuration...
Current configuration : 2311 bytes
|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname CORE1

I

I

!

enable secret 5 $1$mERr$TcgqqgarlkOlipzxw.i5u.
enable password 7 08324D4D061615

!

Ip routing

!

!

--More--

%HSRP-6-STATECHANGE: Vlan40 Grp 40 state Standby -> Active

spanning-tree mode pvst

interface FastEthernet0/1

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface FastEthernet0/2

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

I

interface FastEthernet0/3
1

interface FastEthernet0/4
1

interface FastEthernet0/5
1

interface FastEthernet0/6
1

interface FastEthernet0/7
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interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24
|

interface GigabitEthernet0/1
I

interface GigabitEthernet0/2
I

interface Vlanl

no ip address

shutdown

|

interface Vlan10

ip address 192.168.100.2 255.255.255.224
standby version 2

standby 10 ip 192.168.100.1



standby 10 priority 200
standby 10 preempt
|

interface Vlan20
ip address 192.168.100.34 255.255.255.224
|

interface V1an30

ip address 192.168.100.66 255.255.255.224
standby version 2

standby 30 ip 192.168.100.65

standby 30 priority 200

standby 30 preempt

|

interface V1an40

ip address 192.168.100.98 255.255.255.224
standby version 2

standby 40 ip 192.168.100.97

standby 40 priority 200

standby 40 preempt

|

interface Vl1an50

ip address 192.168.100.130 255.255.255.224
standby version 2

standby 50 ip 192.168.100.129

standby 50 priority 200

standby 50 preempt

|

interface V1an60

ip address 192.168.100.162 255.255.255.224
standby version 2

standby 60 ip 192.168.100.161

standby 60 priority 200

standby 60 preempt

|

ip classless
|

ip flow-export version 9

line con 0

password 7 08324D4D061615
login

!

line aux 0

!

line vty 0 4

password 7 08324D4D061615
login
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end

CONFIGURACION DEL SWITCH DE DISTRIBUCION

Building configuration...

Current configuration : 1841 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname DISTRIBUCION1

!

!

I

enable secret 5 $1$mERr$TcgggarlkOlipzxw.iJ5u.

enable password 7 08324D4D061615

spanning-tree mode pvst

!

interface FastEthernet0/1

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/2

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/3

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/4

switchport trunk native vlan 100
switchport trunk encapsulation dotlq
switchport mode trunk

|

interface FastEthernet0/5
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switchport trunk native vlan 100
switchport trunk encapsulation dotlq

switchport mode trunk
|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
|

interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|

interface FastEthernet0/24

I

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
|

interface Vlanl



no ip address

shutdown

!

interface Vlan10

ip address 192.168.100.4 255.255.255.224
|

ip default-gateway 192.168.100.1
ip classless
!
ip flow-export version 9
line con 0
password 7 08324D4D061615
login
!
line aux 0
!
line vty 0 4
password 7 08324D4D061615
login
I
end

CONFIGURACION DEL SWITCH DE DISTRIBUCION

Building configuration...
Current configuration : 1581 bytes
|

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname ACCESO1

!

enable secret 5 $1$mERr$TcgggarlkOlipzxw.iJ5u.
enable password 7 08324D4D061615
spanning-tree mode pvst

!

interface FastEthernet0/1

switchport trunk native vlan 100
switchport mode trunk

I

interface FastEthernet0/2

switchport trunk native vlan 100
switchport mode trunk

I

interface FastEthernet0/3
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switchport access vlan 40
switchport mode access

!

interface FastEthernet0/4
switchport access vlan 50
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 60
switchport mode access

|

interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|

interface FastEthernet0/13
|

interface FastEthernet0/14
|

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
1

interface FastEthernet0/20
1

interface FastEthernet0/21
1

interface FastEthernet0/22
1

interface FastEthernet0/23
I
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interface FastEthernet0/24
|

interface GigabitEthernet0/1
!
interface GigabitEthernet0/2
|

interface Vlanl

no ip address

shutdown

!

interface Vlan10

ip address 192.168.100.6 255.255.255.224
!

interface V1an60

no ip address

1

ip default-gateway 192.168.100.1
|

!

!

!

line con 0

password 7 08324D4D061615
login

|

line vty 0 4

password 7 08324D4D061615
login

line vty 5 15

login

!

!

end

ANEXO G: PRUEBAS DE CERTIFICACION DE PUNTOS
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