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RESUMEN

Este proyecto tiene como finalidad el Administrar y Gestionar los dispositivos de red,
recursos Yy servicios de la red Inaldmbrica del GADIP del Municipio de Cayambe mediante
el Modelo de Gestion FCAPS de la ISO, en el cual se establece un sistema de
virtualizacion con el sistema Operativo XenServer, permitiendo el crear maquinas virtuales
con diferente tipos de sistemas Operativos controlados a traves de la Aplicacién
XenCenter que permite la gestion de los recursos fisicos de cada servidor configurado

dentro del sistema de Virtualizacion.

En el sistema de Virtualizacion se configurd el Servidor de Monitoreo en el cual se
instald el software de aplicacién The Dude, permitiendo la gestion y monitoreo de todos
los dispositivos de la Red Inaldmbrica. La utilizacion del servidor de Correo permite al
administrador de la red el recibir los mensajes electronicos sobre los fallos ocasionados en
el Sistema de Virtualizacion. Para el servidor de Seguridad mediante la aplicacion del
Portal Cautivo se estable el uso del servicio de internet gratuito en el Parque Central,
permitiendo el administrar el recurso de una manera Gptima sin saturacién de usuarios o

uso indebido del recurso, esta enfocado para uso Educativo y Turistico.

A través de la creacion de politicas y manuales de procedimientos, se establecio una
guia de organizacion dentro del Departamento de Tecnologia de Informacién (TIC’s), para
mantener el control y supervision de la Red Inaldmbrica y brindar asi un servicio

totalmente disponible.
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ABSTRACT

This project aims to administration and management devices in net, resources and
services Wireless Network GADIP the Municipality of Cayambe By Model Management
FCAPS ISO, which is itself establishes a system virtualization with System Operating
XenServer, allowing to create virtual machines with different types of operating systems
Controlled by applying one XenCenter it allows the management of physical resources for

each server virtualization within the system configured.

In the System Monitoring Server Virtualization in which the software was installed
application uncle configured, allowing the management and monitoring of all devices on
the wireless network. The use Mail Server allows the network administrator to receive
emails on faults caused in the virtualization system. Firewall for by applying the Captive
Portal use free Internet service in Central Park is stable, allowing Managing resource
without optimally users saturation or misuse of the resource, is focused for educational use

and Tourism.

Through the creation of policies and procedures manuals, was established a guide
organization within the Department Technology of the Information (TIC 's), para maintain

control and supervision of the wireless network and provide service available a so totally.
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PRESENTACION

Este proyecto consiste en Administrar y Gestionar la red Inalambrica del GADIP del
Municipio de Cayambe mediante el Modelo Funcional FCAPS de la OSI, el cual se
encuentra estructurado en 5 &reas Funcionales como (gestion de Fallos, gestion de
Configuracion, gestion de Contabilidad, gestion de Prestaciones y gestién de Seguridad)

detalladas a continuacion.

En el Capitulo | se detalla los conceptos bésicos del modelo funcional FCAPS de la 1ISO
y de los protocolos que tiene, para adquirir los conocimientos del funcionamiento del
modelo de Gestion, una introduccion a conceptos bésicos de redes Inalambricas y Citrix
XenServer, una plataforma de codigo abierto utilizado para la creacion y administracion de

maquinas virtuales dentro de un mismo entorno.

En el Capitulo Il se adquirira la informacion de la configuracién logica y fisica de la red
inalambrica del Gobierno Municipal del Canton Cayambe, en donde se analizard los

requerimientos de la red y los problemas criticos en cada punto de acceso inalambrico.

En el Capitulo Il Se implementa el modelo de Gestidn planteado y la herramienta de
software escogida en el cuadro comparativo realizado en el capitulo Il. Se aplica el

protocolo SNMP v2, en el cual se verifica su funcionamiento.

Se determina las politicas de gestion que cubren con las necesidades de la entidad de
acuerdo a los requerimientos establecidos, en el que se obtuvo al realizar el levantamiento

de la informacidn de la red inaldmbrica.
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Se realiza un estudio comparativo entre los software de gestion de redes inalambricas
para determinar el mejor de acuerdo a las caracteristicas técnicas y especificas de cada uno
y poder implementar como herramienta para el proyecto propuesto basado en el estandar

IEE 830.

Se indica los pasos realizados para la implementacion del Modelo de Gestion segln sus
Areas Funcionales. Se detalla a continuacion cada uno de los procesos y herramientas

utilizadas para llegar a obtener un sistema de gestion completa.

Se recomienda la adquisicion de un dispositivo de almacenamiento de informacion que
solucionara los problemas de saturacion de informacion en el servidor para le gestion de la

red Inaldmbrica del GADIP del Municipio de Cayambe.

Se realiza los manuales de procedimientos para la utilizacion de las herramientas que
posee el software de Gestion a utilizarse en la red inaldmbrica y del sistema de

virtualizacion con el objetivo de solucionar los problemas ocasionados dentro de la red.

Se realiza la verificacion del funcionamiento de cada una de las areas funcionales del
modelo de gestion mediante las pruebas funcionamiento, mostrando el correcto
funcionamiento del servidor de Virtualizacion y de las aplicaciones XenCenter y The

Dude.

En el Capitulo 1V se realiza el anélisis Costo/Beneficio para verificar la vialidad y

beneficio que provee el proyecto de implementacion del Modelo de gestion FCAPS y de
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sus herramientas para la administracion de la red Inaldmbrica del GADIP del Municipio de

Cayambe.

Se presenta las conclusiones que se determinan luego de la implementacion del
Proyecto propuesto y las respectivas recomendaciones para el mejorar y manejar el

proyecto con el fin de cumplir los objetivos del proyecto.
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ANTECEDENTES

El incremento de uso de redes inalambricas en instituciones Publicas ha aumentado
notablemente, debido a esto el mantener las redes inalambricas en buen estado,
funcionando todos los puntos de red y con conexién a internet para asi brindar un mejor
servicio a los usuarios es muy dificil hoy en dia. Frente a esto se propone el uso del

modelo funcional FCAPS de la ISO.

Por este motivo varias Instituciones Publicas como Municipios se han sumado al uso de
un modelo funcional como el FCAPAS de la ISO que nos permite la administracion y
gestion de todos los recursos de las redes inaldmbricas para mejorar su eficiencia y
rendimiento al dar al usuario un recurso muy importante como es el internet en las

Instituciones Educativas.
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Problema

En la actualidad la conectividad inaldmbrica brinda nuevas y potentes maneras de
comunicarse, pero también un alto grado de vulnerabilidad, complejidad y una dificil
administracion. EI Gobierno Municipal del Cantén Cayambe ha implementado redes
inalambricas con servicio de internet para 80 Instituciones Educativas Fiscales ubicadas
tanto en las zonas rurales como en las urbanas, ademas en sitios principales como parques
de recreacion. La topologia que utiliza en la red para la conexién con todos los sitios es
punto-multipunto y estaciones de repeticion, que permite comunicar un punto de acceso
central con maltiples puntos de acceso remoto, para la trasmision y recepcion de la sefial

utiliza antenas 5 GHz y un Switch capa L3 para la interconexion de la red inalambrica.

La red Inaldmbrica del Gobierno Municipal del Canton Cayambe, cubre la mayor parte
de la ciudad, esta brinda un servicio de internet gratuito para las comunidades rurales,
sectores urbanos y para las Instituciones Educativas Fiscales. La red inalambrica presenta
problemas de perdida de la sefial, congestionamiento en la red y un ancho de banda
insuficiente en las comunidades alejadas a la ciudad ademas dafios técnicos, afectando el
servicio y perdiendo conectividad por varias horas o hasta dias ya que para los
administradores es dificil encontrar el dafio por lo alejado que se encuentra el lugar y no
poder solucionar de manera inmediata ya que no cuenta con un sistema de control de
manera remota para gestionar la red. La administracion actual de la Red inaldmbrica no
cuenta con mecanismos de control y monitoreo de la red ocasionando bajo rendimiento. En
las Instituciones Educativas y en los sitios principales como los Parques presenta una gran
concurrencia de acceso de usuarios a la red por lo que se reduce notablemente el ancho de

banda dejando saturada la red por varias horas.
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El Gobierno Municipal del Canton Cayambe al tener su infraestructura de red de datos
inalambrica es mas susceptible a dafios técnicos, interferencias electromagnéticas y
saturacion del ancho de banda, estos son inconvenientes para las personas encargadas de la
administracion de la red, por ello el proyecto busca dar soluciones implementado el
modelo de administracion y gestion de redes en el cual garantizard la mayor disponibilidad

y un alto rendimiento de la red.

Objetivos de la investigacion

Objetivo General

Mejorar la disponibilidad y el rendimiento de la red inalambrica del Gobierno
Auténomo Descentralizado (GADIP) del Municipio de Cayambe, basado en el Modelo de

Gestion FCAPS de la ISO y herramientas de software libre.

Objetivos Especifico

v Analizar el modelo de Gestion de red para poder aplicar y adecuar a las
necesidades de la red Gobierno Auténomo Descentralizado (GAD) del Canton
Cayambe.

v Recopilar la informacion de la situacién actual y los requerimientos de la red
Inaldmbrica para determinar el estado de la red.

v Determinar las politicas de administracion y Gestion de la red inalambrica de
acuerdo al Modelo de Gestion FCAPS de la I1SO y a las necesidades de la
entidad, para el monitoreo de los dispositivos de red.

v Anadlisis y eleccion de las herramientas de gestion en software libre, en base al

estandar IEEE 830 para la implementacion de la gestion en la red inalambrica.
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v' Establecer un sistema de alarmas mediante mensajes hacia el administrador de
la red, para poder resolver las fallas técnicas de manera remota.

v" Realizar pruebas de funcionamiento de cada area del Sistema de Gestion para
poder obtener un diagndstico preciso y solucionar problemas técnicos en la red.

v Realizar el estudio Costo-Beneficio del Proyecto, para determinar que la

implementacion de la herramienta de gestion es factible.

Alcance

El proyecto tiene como objetivo administrar la red inaldmbrica del Gobierno Municipal
del Canton Cayambe mediante el modelo de Gestion FCAPS, utilizando el protocolo
Simple de Gestidén de Red (SNMPv2) que permitira el intercambio de informacion entre
gestores y agentes mediante el envio de mensajes SNMP vy traps este informara de un
evento producido o si cambid el estado de un elemento de red, donde los mensajes de
notificacién o alarmas generadas por los traps hacia el servidor permitira el poder enviar
mensajes de correo electronico y asi facilitar al administrador el poder resolver de manera
inmediata los fallos producidos en la red inalambrica. Ademas herramientas de software
libre para la Gestidn de redes Inalambricas en donde se demostrara el cumplimiento de
cada una de las areas funcionales como son: (Gestion de Fallos, Gestion de Configuracion,
Gestion de Contabilidad, Gestion de Prestaciones y gestion de Seguridad) para poder

mejorar notablemente la disponibilidad y el rendimiento de la red.

Se realizaré la recopilacion de informacién de la situacién actual de la red inaldmbrica y
se establecerd los requerimientos de la red para la auditoria realizando inventarios que
seran hechos de manera manual para determinar el estado fisico y 16gico de la red, y el uso

de softwares de monitoreo PRTG Network Monitor, que permitird conocer sobre los
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requerimientos de equipos (interfaces activas, espacio del disco, carga del procesador, de
la memoria fisica y memoria virtual ), trafico de flujo, ancho de banda y el software
inSSIDer que permitird conocer el nimero de usuarios en la red inaldmbrica, SSID,
direccion MAC de los radios, graficos de la intensidad de la sefial, tipo de autenticacion,

canal en uso y que frecuencia se esta utilizando.

Después de este andlisis se determinara las politicas de gestion necesarias que cumplan
con el Modelo establecido y las necesidades de la entidad. Mediante las politicas de
gestion determinadas se realizard la comparacion de los diferentes software y hardware,
basandose en los parametros del estandar IEEE 830 que es la Especificacion de Requisitos
de Software (ERS), se analizara los requisitos que debe cumplir con las necesidades de
red, entre ellas requisitos especificos que pueda generar mensajes de alarma y estas puedan
ser enviadas mediante un mensaje de correo electronico hacia el administrador, el
monitorear todos los recursos de red y los requerimientos de equipos como es (interfaces
activas, espacio del disco, carga del procesador, de la memoria fisica y memoria virtual).
Mediante estas caracteristicas se elegira la mejor opcion con el fin de obtener datos reales
de la red para brindar la informacion real y oportuna requerida al administrador para

mejorar el rendimiento en la red.

Se utilizara para el servidor el sistema operativo de virtualizacion Citrix XenServer que
es una plataforma de virtualizacion de codigo abierto, que permitird la creacion de
diferentes méaquinas virtuales y la administracion grafica dentro del mismo sistema
operativo, este servird como aporte para el monitoreo total de la red inalambrica del
Gobierno Municipal del Canton Cayambe ya que se instalara todos los softwares para la

gestion de la red. Se configurara un servidor de correo para realizar las pruebas de
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funcionamiento, permitiendo corregir los errores o fallos ocasionados sin dafiar el servidor
de Correo Institucional del Municipio de Cayambe en fase de pruebas y la instalacion del
software para cada area del modelo de Gestion, en diferentes maquinas virtuales.
Posteriormente se adaptara el servidor de Gestion al servidor de Correo del Municipio. El
uso de un Sistema Operativo de virtualizacion permitira reducir los gastos y optimizar los

recursos de la red ya que son compartidos y asegura la integridad de la informacion.

Para cumplir con el Modelo de gestion propuesto se desarrolla las siguientes areas
funcionales (Gestion de Fallos, Gestion de Configuracion, Gestion de Contabilidad,

Gestion de Prestaciones y gestion de Seguridad):

En la Gestion de Fallos se establecerd un sistema de monitoreo de los recursos
gestionados de la red para realizar el proceso de detectar, aislar, diagnosticar y solucionar
los fallos ocasionados en la red, ademas se determinard una jerarquia de alarmas para
poder establecer la severidad del error dependiendo de los equipos de mayor prioridad, las
cuales seran identificadas por el administrador de la red a través de un mensaje de correo
electrénico para que pueda resolver el fallo o dafio en la red inmediatamente garantizando

confiabilidad, funcionalidad y el mejor rendimiento de la red.

La Gestion de Configuracion se realizard los procedimientos de configuracion y
respaldos mediante las politicas de gestion, un analisis de la situacion actual de la red
acerca de los recursos utilizados por los elementos de red, desde equipos de interconexion
hasta usuarios finales de la red inalambrica, con el objetivo de tener la informacion sobre
el estado fisico y logico de la red, esto proporcionara datos reales de la topologia de la

distribucion de puntos y elementos de red que facilitara para supervisar y controlar el
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estado actual de toda la red inalambrica. Se tendré el control operacional de la red como
es el Iniciar o detener componentes individuales, alterar la configuracion de los
dispositivos, cargar y configurar versiones de configuraciones, actualizaciones de

Hardware/software y el método de Acceso que se utilizara.

En la Gestion de Contabilidad, se realizaré la recoleccion de informacion en base a las
politicas de gestion de la utilizacion de los recursos de la red y los servicios que provee.
Esto facilitara al administrador el obtener el inventario de todos los recursos fisicos y

I6gicos de la red.

La Gestion de Prestaciones se realizard la medicion de informacion para determinar
estadisticas del ancho de banda, interfaces, utilizacion, disponibilidad, el ndmero de
usuarios en la red inaldmbrica, SSID, intensidad de la sefial, canal en uso, que frecuencia
se esté utilizando, cantidad de antenas, la relacion sefal-ruido, la velocidad de transmision
permitiendo asi presentar informes de forma textual, estadisticas, historiales. Facilitando
actividades de planeacién de configuracion a largo plazo, la resolucion de problemas y la
planificacién de la capacidad, mediante este proceso se obtendrén datos reales del estado
actual de la red en cualquier momento que garantizard la eficiencia, confiabilidad, y el

funcionamiento de la red.

Gestion de Seguridad, se encargard de garantizar la confidencialidad, integridad y
disponibilidad de los datos para prevenir dafios en la red. En el caso de los usuarios de los
parques de recreacion, el proceso de autenticacion de usuarios se configurara en un
servidor RADIUS (Servicio de usuario de marcado con autenticacion remota) que tiene la

capacidad de manejar sesiones y notificar cuando empieza o termina una conexion, donde
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se enviard los mensajes al administrador de la red indicando cualquier inconveniente
ocurrido, para la autenticacion de los usuarios se utilizard el protocolo SSL/TLS
( Protocolo de capa de conexion segura) que proporciona autenticacion y privacidad de la
informacion entre extremos sobre Internet mediante el uso de criptografia, TLS
(Seguridad de Capa Transporte) este crea un tanel seguro, establece una conexion segura
por medio de un canal cifrado entre el cliente y servidor para proteger la autenticacion del
usuario, se almacenara los datos de los usuarios en una base de datos de tipo MySQL, se
implementara un portal cautivo con un software que permita la interfaz gréfica con el
usuario, pueda limitar el nmero de conexiones concurrentes de una misma IP mediante el
servidor DHCP incorporado en el software, desconexion de usuarios que se mantienen
inactivos por un numero de minutos predefinidos, para llevar a los usuarios a una pagina
predefinida antes durante y después de la autenticacion, y una péagina web personalizable.
Para el caso de los enlaces punto-punto se utilizara algoritmos de encriptacién y métodos
de autenticacion como WPA (Wi-Fi Protected Access) utiliza el cifrado TKIP (Protocolo
de Integridad de Clave Temporal) y algoritmo de encriptacion CIM Message Integrity
Check , donde garantizara la seguridad entre enlaces evitando la perdida de la sefial por

usuarios malintencionados.

Se realizara el estudio de los tipos de almacenamiento de datos, donde se comparara
entre la Cloud Storage o un dispositivo fisico. Para evaluar la solucion de Cloud se basaran
en los parametros principales como: empresas que ofrecen la solucién, Planes econémicos,
capacidad, garantias del servicio, soporte técnico local, calidad de servicio, normas que
manejan y los retardos de informacion. En caso de que no sea la mejor opcion la
contratacion de la Cloud se recomendara la adquisicion un dispositivo de almacenamiento

que permita al administrador tener un Backup de todos los datos generados al gestionar
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todas las areas del modelo Funcional, para reducir la saturacién de informacion en el
servidor y tener un respaldo que almacenaré la informacion con el fin de realizar informes
del funcionamiento de la red inaldmbrica donde garantizara la eficiencia y disponibilidad

de la red en cualquier momento.

Ademéas se realizard los manuales de procedimientos para la utilizacion de las
herramientas que posee el software de Gestion a utilizarse en la red inalambrica con el
objetivo de solucionar los problemas ocasionados dentro de la red mediante las politicas de

gestion determinadas.

Se realizara pruebas de funcionamiento de cada area del modelo Funcional en donde se
podré corregir si existe algun fallo de configuracion. Mediante los resultados obtenidos en
base al proyecto se realizara un analisis Costo Beneficio para conocer la factibilidad del

proyecto propuesto.

Justificacion

La estrategia del Gobierno Nacional tiene como objetivo aprovechar al maximo el uso
de las tecnologias de informacién y de las comunicaciones en entidades Publicas. EI Plan
Nacional de Desarrollo de las Telecomunicaciones seccion sexta; promueve el uso de las
tecnologias de la informacion y comunicacion para establecer el camino hacia la sociedad
de la informacion y el conocimiento, en especial de internet como la herramienta principal
de trabajo a todas las Instituciones Publicas e Instituciones Educativas. EI Gobierno
Auténomo Descentralizado Intercultural Plurinacional (GADIP) del Municipio de
Cayambe forma parte de las entidades publicas donde tiene que desarrollar proyectos de

innovacion tecnoldgica, para poder cumplir con el Proyecto de la digitalizacion de la
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ciudad, donde no solo ofrecerd un avance econémico en la sociedad sino beneficiara al

sistema de Educacion Fiscal.

El uso de redes Inalambricas en la ciudad ha brindado mayor facilidad de utilizar el
servicio de internet ya sea en las zonas rurales y urbanas beneficiando a las instituciones
Educativas alejadas de la ciudad que son parte del desarrollo de la Ciudad, es por eso que
un mejor manejo de la Administracion de la red aumentaria notablemente en parte
productiva y social a los ciudadanos formando personas capacitadas para desenvolverse en

su diario vivir.

El uso de un modelo de Gestion en redes Inalambricas simplifica los procesos de
administracion, monitoreo y proteccion de sus redes inaldmbricas. Ofreciendo las cuatro
funciones claves: seguridad y cumplimiento, control de red y administracion de
infraestructura y andlisis en donde se dispondra del servicio de Internet constantemente
para beneficiar en el cumplimiento del trabajo sin dificultades y sin pérdidas de

informacion.

El Gobierno Municipal del Canton Cayambe con la implementacién del modelo de
gestion lograra prestar un mejor servicio a los usuarios, los administradores de la red seran
beneficiados ya que podran cumplir su trabajo de manera eficiente, optimizando tiempo y
recursos economicos que son proporcionados por el Municipio y los principales
beneficiarios serdn las Instituciones Educativas ya que podran disponer de un servicio

constante y de calidad.



CAPITULO |

1. Estudio del Modelo de Gestién FCAPS de la 1ISO!

En este capitulo se detalla los conceptos basicos del modelo funcional FCAPS? de la
ISO vy de los protocolos que tiene, para adquirir los conocimientos del funcionamiento del
modelo de Gestion, una introduccion a conceptos basicos de redes Inalambricas y Citrix
XenServer, una plataforma de codigo abierto utilizado para la creacién y administracion de

maquinas virtuales dentro de un mismo entorno.

1.1.  Gestion y administracion de redes

El progreso tecnoldgico de los dltimos afios ha evolucionado en las técnicas de gestion
de redes de datos, permitiendo a las organizaciones migrar sus actuales sistemas de
informacion de arquitecturas centralizadas a arquitecturas distribuidas. La gestion de red
surgié con las redes mismas puesto que siempre hubo necesidad de controlar, configurar,
etc., los recursos de interconexion al igual que las redes de comunicacion han ido

cambiado y evolucionando con el paso del tiempo.

La administracion y Gestion de redes es un sinbnimo ya que los dos son un
complemento para optimizar y garantizar un buen uso de los recursos que ofrecen las redes
a los usuarios. Hoy en dia existe muchos aspectos que garantiza el uso de una
administracion y gestion de redes, y se puede resumirse 0 Sintetizarse en tareas como:

“despliegue, integracion y coordinacion del hardware, software y los elementos humanos

! Organizacion Internacional de Normalizacidn
2 (Gestion de Fallos, Configuracion, Contabilidad, Rendimiento y Seguridad)



para monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los recursos “de
una red para conseguir niveles de trabajo y de servicio adecuados a los objetivos de una

instalacion y de una organizacion.

1.1.1.  Administracion

Es un conjunto de procesos para controlar una red de datos compleja, para maximizar la
eficacia y la productividad engloba administracion, organizacion y regulacién se clave
para mejorar el funcionamiento. La administracion busca el desempefio de cuatro
funciones fundamentales como: planeacién, organizacién, direccién y control donde se

consideran aspectos netamente administrativos. (Molina)

1.1.1.1. Gestion

La Gestion de red se define como el conjunto de actividades dedicadas al control,
supervisién y organizacién de recursos de telecomunicacion para garantizar un nivel de
servicio adecuado. Su principal objetivo es garantizar un nivel de servicio en los recursos
gestionados con el minimo coste. Los objetivos primordiales de la gestion de redes es
mejorar la disponibilidad y rendimiento ademés incrementar la efectividad de la red.

(Molina)

La gestion y la
administracion

Figura 1. Sistema de Gestion de Redes.
Fuente: Molina, J. (s.f.). Obtenido de http://www4.ujaen.es/~mdmolina/grr/Tema%201.pdf



1.1.1.2. Tipos de gestion

~

ol * Redes con gestion local en cada nodo.Gran coste de gestion con incoherencias,
s n
Autonoma )

~

* Con un Unico nodo de gestion centralizado.

Gestion

homaogénea J
~
* Interconccion de diferentes productos heterogencos. Duplicidad y posible inconsistencia de
Gestion la informacion en las bases de datos. Gestion poco efectivi v muy costos
heterogénea )
~

= Normalizacion de las Comunicaciones y de la informacion, utilizacion de un protocolo entre
los elementos de red y el centro de gestion. El centro de gestion debe conocer las

l:l:‘:r"‘.:u propiedades de gestion de los elementos de red. y

Figura 2. Tipos de Gestion.
Fuente: Molina, J. (s.f.). Obtenido de http://www4.ujaen.es/~mdmolina/grr/Tema%201.pdf

1.1.1.3. Elementos bésicos de gestion y administracion de red.

La administracion de la red se basa en un modelo tradicional cliente-servidor compuesta
por los elementos basicos de la gestién y administracion de una red que son Dispositivo
de red o NE3, Gestor, agente y los protocolos de gestion de red. Estos elementos son los
que llevan a cabo las operaciones o0 acciones pertinentes para el monitoreo y control de la

red.

3 Dispositivos de Red
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Agente
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red.
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de gestion, laMIB y el
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Figura 3. Elementos de Gestion y Administracion
Fuente: Tejedor, R. J. (8 de Abril de 2015). Obtenido de

http://www.ramonmillan.com/tutoriales/snmpv3.php

En la Figura4. nos muestra los elementos basicos de un sistema de gestiéon y
Administracion de una red, donde cada uno de estos elementos cumplen diferentes
funciones permitiendo asi tener un sistema gestionado cumpliendo con las funciones como
es la planificacion, organizacion, supervision y control de elementos de comunicaciones

para garantizar un nivel de servicio adecuado.
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Figura 4. Componentes de un Sistema de Gestion.
Fuente: Tejedor, R. J. (8 de Abril de 2015). Obtenido de

http://www.ramonmillan.com/tutoriales/snmpv3.php

1.1.1.4. Protocolo de administracion de red
Es el encargado de la comunicacion entre el gestor y el agente, a su vez este supervisa

el estado de los dispositivos de la red.

Agente de
Monitorizacion

« Aplicacion de

Monitoreo
PROTOCOLO * Objeto
Monitorizado
Gestor de
Monitorizacion J

Figura 5. Funcionamiento del protocolo de Administracion de Red.
Fuente: Tejedor, R. J. (8 de Abril de 2015). Obtenido de

http://www.ramonmillan.com/tutoriales/snmpv3.php

1.2.  Arquitecturas de administracion de red

Se tienen tres Arquitecturas de administracién de red fundamentales: Centralizada,

Jerarquica y Distribuida.



Arquitectura
Centrdizada,
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Figura 6. Arquitecturas de Administracion de Red.
Fuente: Montes, A. M., & Mora, C. L. (Octubre de 2002). Obtenido de

http://personal.us.es/toni/_private/ManagementNetwork.pdf

1.2.1. Principales modelos de administracion de red
Las necesidades de normalizacion de administracion de sistemas se exponen 3 modelos

fundamentales para una gestion integrada:

% Administracion OSI“.- Open System Interconnection (interconexion de Sistemas
Abiertos). Definido por OSlI, tiene por objetivo lograr la gestion de los recursos siguiendo
el modelo de referencia OSI.

% Administracion Internet.- Basado en el Protocolo SNMP® y emplea el modelo
gestor-agente.

% Arquitectura TMNS®. - Telecommunications Management Network, definida por

la UIT-T.

1.2.2. Administracion OSI

Este modelo posee arquitecturas para definir sus caracteristicas y son las siguientes:

“Modelo de Interconexion de Sistemas Abiertos

5 Protocolo Simple de Administracion de Red

6 Red de Gestion de Telecomunicaciones

"Sector de Normalizacion de las Telecomunicaciones.



1.2.2.1. Modelo funcional (FCAPS)

Define una serie de funciones descritas en la norma ITU-M.3400 Ilamadas areas
Funcionales de los sistemas de Gestion o SMFA® (Systems Management Functional
Areas), mas comunmente conocido por FCAPS (Fault, Configuration, Accounting,
Performance, Security), las tareas de administracion que realiza este modelo son separadas
en cinco categorias permitiendo una mejor organizacion. Los protocolos méas utilizados
son SNMP (Simple Network Management Protocol) este protocolo facilita el intercambio
de informacion de gestion entre dispositivos de una red y el protocolo CMIP® es el que
ofrece un mecanismo de transporte en la forma de servicio pregunta-respuesta para las 7

capas del modelo OSI.

/ Areas Fundamentales de

Adminlistracldn.

.

Figura 7. Areas Fundamentales de Administracion.
Fuente: Cueva Ponce Andrés Patricio, G. G. (Julio de 2009).

1.2.2.1.1. Gestion de fallas.
La F en FCAPS discute las areas de administracion asociadas con la administracién de
fallas. La Gestion de Fallos tiene como objetivo fundamental la localizacion vy

recuperacion de los problemas de la red. Una falla es un evento perjudicial que causa

8 Areas Funcionales de Gestién de los Sistemas
% Protocolo de Informacion de Administracion Comun



anormalidad de un servicio y perjudica en el rendimiento de la red, por lo que su deteccién

y correccién inmediata son indispensables. (Ramirez, 2013)

Su objetivo es reconocer, aislar, corregir y registrar los problemas que ocurren en la red,
un monitoreo continuo, el establecimiento de alarmas y un anélisis de tendencias que
permitan predecir posibles errores garantizando la disponibilidad de la red y notificando de

manera automatica al administrar cuando exista algin problema.

El procedimiento para el manejo de fallas se puede establecer como el siguiente:

v Monitoreo continuo de componentes de red.

v"Identificacion exacta de la ubicacién de la falla.

v"Aislamiento de la falla para que la red opere sin interferencia.

v" Proveer una solucién (Probar en todos los subsistemas importantes y grabar
esta solucion para una futura referencia).

v" Notificacion creacion de reportes de estado y seguimiento de la reparacion.

1.2.2.1.2. Gestion de configuracion.
La Gestion de Configuracion es el proceso de obtencion de datos de la red y utilizacién
de los mismos para incorporar, mantener y retirar los diferentes componentes y recursos

que la integran. Consiste en la realizacion de tres tareas fundamentales:

v Recoleccion de datos sobre el estado de la red.- Se realiza un sondeo periddico

de la red para averiguar qué elementos estan activos y con qué caracteristicas y la



forma que estan interconectados los distintos elementos de la red. Toda esta
informacion se representa graficamente mediante un mapa topolégico.

v Cambio en la configuracién de los recursos.

v Almacenamiento de los datos de configuracién.-Todos los datos obtenidos han

de ser almacenados para obtener el inventario de red.

1.2.2.1.3.  Gestion de contabilidad.
La Gestién de Contabilidad tiene como mision la recoleccion de estadisticas que
permitan generar informes de tarificacion que reflejen la utilizacion de los recursos por

parte de los usuarios. Requiere la realizacion de las siguientes tareas:

v Recoleccidén de datos sobre la utilizacion de los recursos.
v Establecimiento de cuotas.

v Cobro a los usuarios por la utilizacion de los recursos.

1.2.2.1.4. Gestion de rendimiento
Provee informacion del desempefio y de la calidad del funcionamiento de la red actual
recolecta y analiza datos de rendimiento con el fin de asegurar que las prestaciones estén

acorde con las necesidades de los usuarios. (Montes & Mora, 2002).

La recoleccion de informacion permite establecer un historial estadistico de sucesos,
permitiendo tomar medidas preventivas y correctivas ante posibles puntos conflictivos que
degraden la calidad de los servicios prestados. Los umbrales de rendimiento son utilizados
para el manejo de alarmas, habitualmente realizado por la gestion de fallas, otorga un nivel

de severidad en funcion de la falla encontrada. Entre los pardmetros que se analizan y
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controlan estan: rendimiento, utilizacion, tréfico, tasa de error, tiempo de respuesta, cuellos

de botella, latencia, etc. (Montes & Mora, 2002)

1.2.2.1.5. Gestion de seguridad

El objetivo de la Gestion de Seguridad es ofrecer mecanismos que faciliten el
mantenimiento de politicas de seguridad y servicios de seguridad a cada uno de los
elementos de la red asi como a la red en su conjunto, creando estrategias para la
prevencion y deteccién de ataques, asi como para la respuesta ante incidentes de

seguridad.

La Gestion de Seguridad se ocupa de los siguientes puntos:

v" Prevencion de ataques.-El objetivo es mantener los recursos de red fuera del
alcance de potenciales usuarios maliciosos.

v Deteccién de intrusos.-El objetivo es detectar el momento en que un ataque se esta
Ilevando a cabo.

v" Respuesta a incidentes.-El objetivo es tomar las medidas necesarias para conocer
las causas de un compromiso de seguridad en un sistema que es parte de la red,

cuando éste hay sido detectado, ademas de tratar de eliminar dichas causas.

1.3.  Protocolos de administracion de red.
Es el encargado de la comunicacion entre el gestor y el agente, a su vez este supervisa

el estado de los dispositivos de la red. A continuacién se detalla la evolucion del protocolo

CMIP, CMOT y SNMP para la gestion del modelo Funcional FCAPS de la 1SO.
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1.3.1. SNMP (Protocolo simple de administracion de red).

Existen tres versiones de SNMP: SNMP version 1 (SNMPv1), SNMP version 2
(SNMPv2) y SNMP version 3 (SNMPv3). SNMPv1 constituye la primera definicién e
implementacion del protocolo SNMP, estando descrito en las RFC 1155, 1157 y 1212 del

IETF.

1.3.1.1. Definicion.

El SNMP es un protocolo de la capa de aplicacion que facilita el intercambio de
informacion de gestion entre dispositivos de una red. SNMP es parte de TCP/IP. SNMP
permite a los administradores de red supervisar el rendimiento de la red, buscar y resolver

sus problemas y planear el crecimiento de la red.

1.3.1.2. Componentes de una red gestionada.

Los componentes béasicos de una red gestionada con SNMP, son: los agentes,
componentes software que se ejecutan en los dispositivos a gestionar; y los gestores,
componentes software que se ejecutan en los sistemas de gestion de red. Un sistema puede
operar exclusivamente como gestor o como agente, o bien puede desempefiar ambas
funciones simultaneamente. Por consiguiente, el protocolo SNMP tiene una arquitectura

cliente servidor distribuida. (Universidad de Jaen , 2006)

La parte servidora de SNMP consiste en un software SNMP gestor, responsable del
sondeo de los agentes SNMP para la obtencion de informacion especifica y del envio de
peticiones a dichos agentes solicitando la modificacion de un determinado valor relativo a

su configuracion. Es decir, son los elementos del sistema de gestién ubicados en la

10 Grupo de Trabajo de Ingenieria de Internet
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plataforma de gestion centralizada de red, que interaccionan con los operadores humanos y
desencadenan las acciones necesarias para llevar a cabo las tareas por ellos invocadas o

programadas.

La parte cliente de SNMP consiste en un software SNMP agente y una base de datos
con informacion de gestion o MIB. Los agentes SNMP reciben peticiones y reportan
informacion a los gestores SNMP para la comunidad a la que pertenecen; siendo una
comunidad, un dominio administrativo de agentes y gestores SNMP. Es decir, son los
elementos del sistema de gestién ubicados en cada uno de los dispositivos a gestionar, e

invocados por el gestor de la red.

1.3.1.3. Funcionamiento de SNMP

El funcionamiento de SNMP es el intercambio de informacién de gestion entre nodos
gestores y nodos gestionados. Habitualmente, los agentes mantienen en cada dispositivo
gestionado informacion acerca de su estado y su configuracién. El gestor pide al agente, a
través del protocolo SNMP, que realice determinadas operaciones con estos datos de
gestion, gracias a las cuales podra conocer el estado del recurso y podra influir en su
comportamiento. Cuando se produce alguna situacion anormal en un recurso gestionado,
los agentes, sin necesidad de ser invocados por el gestor, emiten los denominados eventos
o0 notificaciones que son enviados a un gestor para que el sistema de gestion pueda actuar

en consecuencia.

El protocolo SNMP debe tener en cuenta y ajustar posibles incompatibilidades entre los
dispositivos a gestionar. Los diferentes ordenadores utilizan distintas técnicas de

representacion de los datos, lo cual puede comprometer la habilidad de SNMP para



13

intercambiar informacion entre los dispositivos a gestionar. Para evitar este problema,
SNMP utiliza un subconjunto de ASN.1 ™ en la comunicacion entre los diversos sistemas.
SNMP so6lo define el protocolo para el intercambio de informacion de gestion entre el
gestor y el agente y el formato para representar la informacién de gestion o

MIB. (Universidad de Jaen , 2006)

11 Instituto Nacional Americano de Estandares
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comunicar informacion del estadg
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Figura 8. Mapa Conceptual del Protocolo SNMP
Fuente: Tejedor, R. J. (2003). Obtenido de http://www.ramonmillan.com/tutoriales/snmpv3.php
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1.3.1.4. Comparacion de las caracteristicas del protocolo SNMP, SNMPv2, SNMPv3.

Tabla 1. Caracteristicas del Protocolo SNM P y sus Versiones.

Protocolo Fecha de Caracteristicas Comandos RFC
Creacion
SNMPv1 A mediado de los Generaciéon de traps, Get, Get-next, Set 1155,1157 y 1212
80’s envio de
notificaciones
SNMPv2 Marzo de 1992 Mejoras en la Afiade commandos RFC 1441-1452
Seguridad get-bulk, request

Jinform-request

SNMPv3 En 1998 y como Autenticacion Capacidades RFC 1902-1908 y
estindar en el robusta, mejora la adicionales de el
2002 seguridad. Administraciéon

Fuente: Tejedor, R. J. (2003). Obtenido de http://www.ramonmillan.com/tutoriales/snmpv3.php

Tabla 2. Comandos de Mensajes SNMP.

Tipo Mensaje Descripcion
1 GetRequest Contiene una lista de variables que el administrador desea leer de
una MIB, consulta a un agente sobre el estado de un objeto en
particular.
2 GetNextRequest Tiene el mismo funcionamiento que GetRequest pero provee un

modo de lectura secuencial de datos de una tabla MIB.

0 SetRequest Permite asignar o modificar valores de las variables que desee de un
agente.
3 GetResponse El agente envia este mensaje como respuesta a un mensaje de

GetRequest, GetNextRequest o SetRequest.

4 Trap Mensaje generado por el agente en respuesta a un evento o
acontecimiento que afecte a la MIB o a los recursos gestionados, los
cuales pueden ser fallas, caidas o subidas de enlace, mensaje de
mala autenticacion.

Fuente: Tejedor, R. J. (2003). Obtenido de http://www.ramonmillan.com/tutoriales/snmpv3.php

1.3.2. OID2
OID, o Identificador de Objeto, es una secuencia de ndmeros que se asignan
jerarquicamente y que permite identificar objetos en la red, siendo usados con gran cantidad

de protocolos.

12 |dentificador de Objeto
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La definicion formal de los OIDs se encuentra en la recomendacion X.208 (ASN.1) de la
ITU-T, disponible en las paginas de la ITU. Los Identificadores de Objeto se utilizan en gran

variedad de protocolos, aunque quizé los usos mas comunes son los siguientes:

v Obijetos y atributos que se gestionan via SNMP.
v Clases, sintaxis y atributos en el Directorio (LDAP)
v' Arboles de indexacion en CIP (Common Indexing Protocol)

v Elementos dentro de una PKI (Public Key Infraestructure)

Imsamal (1)

. ~ -
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yslem ace ) ) 14) (&} (311) (2636

Figura 9. Jerarquia OID.
Fuente: LESWIK, A. (2015). Obtenido de http://www.networkmanagementsoftware.com/snmp-

tutorial-part-2-rounding-out-the-basics
1.33. MIB
Una MIB es una base de datos jerarquica de objetos y sus valores, almacenados en un

agente SNMP. Cada MIB individual es un subarbol de la estructura total de MIB definida por

la ISO. La RFC 1156, llamada MIB-I, especifica ciertas informaciones de primer nivel.
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Generalmente, los objetos de la MIB son referenciados por un identificador. Por ejemplo,

objeto

Internet, se referencia por 1.3.6.1, o bien

organization.dod.internet.

1.4.

4/]’\->

ecitt [0 iso [1] iso-ccitt (2]

standard 1) registration- member- identified-
authority (1) body (2] organization [3)

dod (&)

internet (1)

P e N

Figura 10. Arbol Jerarquico MIB.

iso-ccitt.identified-

Fuente: Molina, J. (s.f.). Obtenido de http://www4.ujaen.es/~mdmolina/grr/Tema%201.pdf

Redes inalambricas.

Las redes inaldmbricas son redes sin cable que se suelen comunicar por medios no guiados

a través de ondas electromagnéticas. La transmision y la recepcion se efectdan a través de

antenas. Las redes inalambricas no solo se emplean para realizar conexiones de datos, con

frecuencia se utilizan para emitir sefial de television, en telefonia, para seguridad (webcam),

para sensores y domotica.
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Figura 11. Redes Inalambricas.

Fuente: http Galvis, Y. (30 de Noviembre de 2011). Obtenido de http://rdessena.blogspot.com/

14.1.

Caracteristicas.

Las ventajas que nos ofrece este medio son muchas:

v
v

1.4.2.

AN N NN

Rapida instalacion de la red: no necesita cablear.

Permiten movilidad: Dentro del radio de recepcion de la sefial.

Menor costo de mantenimiento: al no tener cableado, los costos de
mantenimiento se reducen.

Accesibilidad: Para todo dispositivo mévil PDA?®®, Portétiles, celulares, varias
tecnologias inalambricas, etc.

Productividad: Las redes inalambricas propician la colaboracion, el trabajo, etc.
Es la Unica solucion para zonas en donde es imposible realizar una conexion de red

con cables.

Desventajas

Cambios atmosféricos: lluvia, viento, etc.
Interferencias externas: Otros emisores de microondas.
Falta de seguridad

La velocidad es limitada

Mayor inversion en costos por el uso de antenas.

13 Asistente Personal Digital
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1.5.  Virtualizacion.

La tecnologia de virtualizacién aumenta la eficiencia en su centro de datos ya que permite
que los servidores x86 actuales ejecuten multiples aplicaciones y sistemas operativos. Las
cargas de trabajo se implementan con mayor rapidez, el rendimiento y la disponibilidad
aumentan, y las operaciones se automatizan. Todo esto hace que la administracion de T1** sea

mas simple y que la operacion y la propiedad sean menos costosas.

e
r._lf‘-‘l fis
| pueden

zJ“J oo de / \ | J%ml
= nn. k solo — ':'_F., - L_J
& _{TI fisico ’ t;)JL n| Rrg

Figura 12. Virtualizacion de Servidores.
Fuente: Ramirez, J. J. (5 de Julio de 2013). Obtenido de http://osl.uc3m.es/citrix-con-xenserver-

nueva-version-de-esta-plataforma-de-virtualizacion/

1.5.1. Definicion

Virtualizacion es la técnica empleada sobre las caracteristicas fisicas de algunos recursos
computacionales, para ocultarlas de otros sistemas, aplicaciones o usuarios que interactien
con ellos. Esto implica hacer que un recurso fisico, como un servidor, un sistema operativo o
un dispositivo de almacenamiento, aparezca como si fuera varios recursos logicos a la vez, o
que varios recursos fisicos, como servidores o dispositivos de almacenamiento, aparezcan

como un unico recurso logico.

14 Tecnologias de Informacion
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1.5.2. Tipos de virtualizacion

1. Virtualizacion de Plataforma: Se trata de simular una maquina real (servidor o
PC'®) con todos sus componentes (los cuales no necesariamente son todos los de la maquina
fisica) y prestarle todos los recursos necesarios para su funcionamiento. En general, hay un
software anfitrion que es el que controla que las diferentes maquinas virtuales sean atendidas
correctamente y que esta ubicado entre el hardware y las maquinas virtuales. Dentro de este
esquema caben la mayoria de las formas de virtualizacion méas conocidas, incluidas la
virtualizacion de sistemas operativos, la virtualizacion de aplicaciones y la emulacion de

sistemas operativos.

2. Virtualizacion de Recursos: Esta permite agrupar varios dispositivos para que sean
vistos como uno solo, o al revés, dividir un recurso en multiples recursos independientes.
Generalmente se aplica a medios de almacenamiento. También existe una forma de
virtualizacion de recursos muy popular que no es sino las redes privadas virtuales o VPN,
abstraccion que permite a un PC conectarse a una red corporativa a través de la Internet como

si estuviera en la misma sede fisica de la compafiia.

1.5.3. Citrix.
Citrix es una corporacion multinacional fundada en 1989, que suministra tecnologias de
virtualizacion de servidores, conexion en red, software-como-servicio (SaaS) e informatica en

la nube, entre las que se cuentan los productos X en de cédigo abierto.

15 Computadora Personal
16 Red Privada Virtual
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Figura 13. Software Citrix.
Fuente: Data Motion, A. I. (31 de Mayo de 2013). Obtenido de

https://networkliblog.wordpress.com/tag/citrix-latinoamerica/

1.5.3.1. Citrix XenServer

Virtualizacién de servidores optimizada para todas sus cargas de trabajo Citrix XenServer
es una plataforma lider para administracion de hipervisor y virtualizaciéon de servidores que
reduce el costo total de la propiedad de infraestructuras de virtualizacion de servidores, nubes
y escritorios. La consolidacion y contencion de las cargas de trabajo en XenServer permite a
las organizaciones de cualquier tamafio transformar sus infraestructuras de computacién de
T1 empresarial, afrontando los desafios de centros de datos de TI de las empresas modernas

de hoy en dia.

Figura 14. Sistema Operativo XenServer.

Fuente: Fuente: Ramirez, J. J. (5 de Julio de 2013). Obtenido de http://osl.uc3m.es/citrix-con-

Xenserver-nueva-version-de-esta-plataforma-de-virtualizacion/
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CAPITULO II

2. Situacién Actual de la Red Inalambrica.

En este capitulo se adquiere la informacion de la configuracion logica vy fisica de la red
inalambrica del Gobierno Municipal del Canton Cayambe, en donde se analiza los

requerimientos de la red y los problemas criticos en cada punto de acceso inaldmbrico.

2.1. Infraestructura inalambrica actual.

Se describe la infraestructura actual de la red Inalambrica, en donde se aplica el uso de
herramientas de software y hardware para la recoleccion de informacion acerca del
funcionamiento actual de la red, ademas el uso de encuestas dirigidas hacia los
administradores de la red de cada Institucion Educativa que seran llenadas de forma escrita
por cada uno de ellos. Esta encuesta se realizara mediante los parametros en los que se basa el

departamento TIC (Tecnologias de la Informacion y Comunicacion).

2.1.1. Descripcion de la red inalambrica actual del GADIP de Cayambe.

El Municipio del GADIP de Cayambe dispone del Departamento TIC (Tecnologias de la
Informacion y Comunicacién), donde se encuentra ubicado las oficinas para la administracion
de la red Inaldmbrica y red Local la cual ademas tienen un espacio para la ubicacién de su

Data Center en donde se encuentran los equipos de intercomunicacion para sus dos redes.
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Municiplo

P

Parque Central

Figura 15. Instalaciones del Departamento de Informacion.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

EL departamento TIC (Tecnologias de la Informacion y Comunicacion) es el encargado de
estar pendiente de la disponibilidad de la red de datos de la municipalidad, desarrollo de
software, soporte técnico, mantenimiento de equipos de hardware, y desarrollo de proyectos
para mejorar los servicios dentro de la institucion, resolviendo asi sus necesidades y

requerimientos del municipio de Cayambe.

Actualmente cuentan con servicio de internet de CNT con un ancho de banda de 10 MB,
un Data Center implementado con equipos de red como: firewall, switchs, patch panels,
convertidores de fibra Optica, un sistema de cableado estructurado con varios puntos
certificados, cumpliendo las respectivas normas, existen 5 racks para distribucion del
servicio a los usuarios de los diferentes departamentos, cuentan con servidores de dase de

datos, archivos y proxy.

Ademas durante 2 afios han venido dando servicio de internet a las instituciones

educativas de la ciudad y sus alrededores.



2.1.2.

Estructura jerarquica actual

comunicacion.

del departamento

Tabla 3. Estructura del Departamento de Informacion.

2.1.3.

de

DEPARTAMENTO DE TECNOLOGIA Y COMUNICACION (TIC’S)
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tecnologia vy

Ing. Fabian Bautista
Ing. Gerson Maldonado Cayambe.

Tnlg. Rony Carvajal.

Director de las TIC’s del GADIP Municipal De Cayambe.

Jefe de las TIC’s del GADIP Municipal del Canton

Auxiliar encargado del area de redes de comunicacion del
GADIP Municipal de Cayambe.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Instituciones educativas para el proyecto de conectividad a internet.

Tabla 4. Instituciones Educativas del Canton Cayambe.

N° Instituciones Educativas Ubicacion Parroquia
1 Esc. Lucia Donoso Dammer Azcasubi Alto Azcasubi
2 Esc. Cuidad de Guayaquil Centro Poblado Azcasubi
3 Colegio Técnico Azcasubi Centro Poblado Azcasubi
4 Esc. Reino de Quito Monte Serrin Alto Azcasubi
5 Esc. Provincia “El Oro” Centro Poblado Ayora

6 Unidad a Distancia “Monsefior Leodnidas Centro Poblado Ayora

Proafio”

7 Esc. Francisco Andrade Marin Santa Clara Ayora

8 Esc. Mariscal Sucre Santo Domingo 1 Ayora

9 Esc. Juan Vicente Morales El Prado Ayora
10 Esc. Simon Bolivar Santo Domingo 2 Ayora
11 Esc. Mario Cobos Isidro de Cajas Ayora
12 Esc. Marco Rodriguez Santa Rosa de la Compafiia Ayora
13 Esc. Simén Castro Nuevos Horizontes Ayora
14 Esc. Otto Shamow Buena Esperanza Cangahua
15 Esc. Aquiles Pérez Tamayo Carrera Cangahua
16 Esc. José Acosta Vallejo Centro Poblado Cangahua
17 Colegio ”Cesar Agusto Tamayo” Centro Poblado Cangahua
18 Esc. José Ignacio Canelos Cochabamba Cangahua
19 Colegio Dolores Cacuango Cochabamba Cangahua
20 Esc. “Antonio de Alcedo” Coniburo Cangahua
21 Esc. ” Rumifiahui” lzacata Cangahua
22 Centro de estudios la Josefina La Josefina Cangahua
23 Esc. Rafael Avilés Moncayo Paquiestancia Cangahua
24 Esc. Luis Salgado Pitana Alto Cangahua
25 Esc. Liliana Rojas Miranda Pitana Bajo Cangahua
26 Unidad Educativa “29 de Octubre” San Antonio Cangahua
27 Esc. “Mixta Ayucucho” San Luis de Cuachala Cangahua
28 Esc. “30 de Octubre” Santa Marianita Cangahua
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30

32
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34
35
36
37
38
39
40
41
42
43
44
45
46
47

48
49
50
51
52
53

55
56
57
58
59

60

61

62

63

64

65

66

67

68
69
70
71
72
73
74
75
76
77
78
79
80
81

Esc.

Esc

“Cesar Agusto Tamayo”

. “Gustavo Adolfo Becquer”
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.

Alberto Enriquez Gallo
Antonio Elizalde

Los Andes

Santa Maria

Jose Aigaje

Manuel Aguilar

Carlos Vicente Andrade
Inti Pacari

Carlos Iguamba Andrango
Padre Juan de Velazco
Cap. Julian Quito
Corazoén de Jesus

9 de Julio

Alina Campafia

Crespo Toral

Colegio Domingo Savio

Esc.
Esc.

Himelman
Mariana de JesUs

Colegio Natalia Jarrin
Colegio Nelson Torres

Esc.

Rebeca Jarrin

Colegio Técnico Cayambe

Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.

Esc.

Esc.
Esc.

Geovanny Calles
Sumakwuwa
Municipal Cayambe
Ciudad de Gante
Inga pirca

Junin

Manuela Alban
Nasacota Puento
David Manangon
Gustavo Jarrin
Cayambe
Abelardo Nufiez
Jefferson Merchan
Orlando Peron

Saraurco

Luis Napoleon Dillon
Pedro Fermin Cevallos

Colegio José Joaquin Olmedo

Esc

Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
. Cesar Arroyo
Esc.
Esc.

Esc

“Ernesto Alban”
Medardo Angel Silva
Arturo Borja

Ernesto Novoa Caamafio
Humberto Fierro
Segundo Alvarez Arteta
Fernando Daquilema
Luis Cadena

Leonidas Proafio
Pedro Jorge Vera

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Santa Rosa de Pingulmi
Sector Compafiia Lote 3
Porotog Alto
Pisambilla

Los Andes

La Candelaria

La Compania Lote 4

La Pacha

Pambamarca
Chumillos Alto
Chumillos Central
Pucara

Quinchu Cjas

Pitana Bajo

Centro Poblado

Centro Poblado

Centro Poblado

Centro Poblado

Centro Poblado

Centro Poblado
Centro Poblado
Centro Poblado
Centro Poblado
Centro Poblado
Centro Poblado
Centro Poblado
Centro Poblado
Cangahua Pungo
Centro Poblado
Chinchin Loma
El Hato

Centro Poblado
Ancholag
Cahupi Loma
Convalecencia
Monjas Alto
Chita Chaca
Pie Monte

El Verde

Cariacu

Centro Poblado
Centro Poblado
El Chaupi

La Chimba
Muyurco
Pesillo

San Pablo Urco
Turucucho
Puliza
Chaupiestancia
Centro Poblado
Pambamarquito
Otoncito

Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cangahua
Cayambe
Cayambe
Cayambe
Cayambe
Cayambe

Cayambe
Cayambe
Cayambe
Cayambe
Cayambe
Cayambe
Cayambe
Cayambe
Cusubamba
Cusubamba
Cusubamba
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Juan
Montalvo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Olmedo
Oton
Oton
Otdn
Oton
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2.1.4. Especificacion técnica de los equipos de interconectividad.

El hardware de la red inalambrica se encuentra ubicados dentro del Data Center ubicado
en el edificio del Municipio de Cayambe cuentan con un Switch capa tres Marca ZY XEL
modelo ES-4124 que este es el que interconecta a los nodos de la red inalambrica este brinda
la comunicacion inalambrica hacia las Instituciones Educativas, ademas en el edificio
principal se encuentra el primer Nodo denominado nodo AP Municipio donde conecta al
Nodo Orongoloma , Nodo Cajas-Pucara, Nodo Rio Blanco, y el Nodo Coniburo. Mediante
antenas Mikrotik RB711UA-5HND, Access Point Wireless SXT, Airgrid M5HP, Ubiquiti

Nanostation M5 Y TRANGO M5800S.

2.1.4.1. ZYXEL modelo ES-4124
ZyXEL ES-4124 es un Switch orientado a los proveedores de servicios, sectores pablicos,

industria del cuidado de la salud.

Figura 16. Switch Zyxel
Fuente: ZyXEL Communications Corporation. (2006, Julio ). Obtenido de: ftp://ftp.zyxel.com/ES-

4124/application_note/ES-4124 3.60.pdf

Caracteristicas:

v Switch Capa 3

24 Puertos

Servicios integrales de Capa 2

Enrutamiento avanzado como RIP, OSPF, VRRP, IGMP y DVMRP.
Calidad de Servicio QoS.

Alta Seguridad

AN N NN
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2.1.4.2. Access Point Wireless SXT

Figura 17. Antena Mikrotik Sextant
Fuente: 34 Telecom. (2011). 34 Telecom. Obtenido de http://www.34t.com/Unique/wiFiAntenas.asp

Tabla 5. Caracteristicas Antena Mikrotik Sextant

Caracteristicas de red: Caracteristicas de Cubierta:

Interface de Red: 1 X 10/100 BASE-TX (Cat. 5, RJ- | Fuente de Poder: 24V/0.5A POE Adaptador

45) Ethernet. (incluido).

Maximo poder de consumo: 3.0 watts. Temperatura de Operacién: -30C a 75C
Frecuencias: 5.17-5.825 GHz Operacion en Humedad: 5 to 95% de
Ganancia: 18 dBi Condensacion.

Estandar: 802.11n

Fuente: 34 Telecom. (2011). 34 Telecom. Obtenido de http://www.34t.com/Unique/wiFiAntenas.asp

2.14.3. AIRGRID M5HP

Figura 18. Antena Airgrid M5HP
Fuente: 34 Telecom. (2011). 34 Telecom. Obtenido de http://www.34t.com/Unique/wiFiAntenas.asp
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Tabla 6. Caracteristicas Antena Airgrid M5HP

Caracteristicas de red: Caracteristicas de Cubierta:
Procesador: Atheros MIPS 24KC, 400MHz. UV Estabilizado de plastico al aire libre.
Ram: 32MB SDRAM, 8MB Flash. Fuente de Poder: 24V/0.5A POE Adaptador
Interface de Red: 1 X 10/100 BASE-TX (Cat. 5, RJ-45) | (incluido).
Ethernet. Temperatura de Operacion: -30C a 75C
Maximo poder de consumo: 3.0 watts. Operacion en Humedad: 5 to 95% de Condensacion.

Método de Energia: Passive Power over Ethernet (pairs | Peso Montada: 65kg
4,5+; 7, 8 returns).

Fuente: 34 Telecom. (2011).Obtenido de http://www.34t.com/Unique/wiFiAntenas.asp

2.1.5. Direccionamiento IP.

Debido a su gran extension hace uso de una red Privada clase B, para direccionar los
enlaces entre cada Institucion Educativa, y una red Privada clase A para los Nodos de
Interconexidn. En la siguiente tabla se indica la distribucion de las Direcciones IP de los

Nodos y de las Instituciones Educativas asignadas.

Tabla 7. Direccionamiento IP Nodo Cajas-Pucara.

DIRECCIONES IP MUNIIPIO DE CAYAMBE

Nodo CAJAS-PUCARA
Nombre Red Direccion IP
Nodo Cajas-Pucara 172.16.4.0/24 172.16.4.1
ESC.SUMAKWAWA 172.16.4.0/24 172.16.4.2
ESC.FRANCISCO A. MARIN 172.16.4.0/24 172.16.4.3
ESC.MARISCAL SUCRE 172.16.4.0/24 172.16.4.4
ESC.JUAN V. MORALES 172.16.4.0/24 172.16.4.5
ESC.SIMON BOLIVAR 172.16.4.0/24 172.16.4.6
ESC.MARIO COBOS 172.16.4.0/24 172.16.4.7
ESC.MARCO RODRIGUEZ 172.16.4.0/24 172.16.4.8
ESC.SIMON CASTRO 172.16.4.0/24 172.16.4.9

Fuente: (Departamento de TIC’s Municipio de Cayambe)



Tabla 8. Direccionamiento IP Nodo Orongoloma

DIRECCIONES IP MUNIIPIO DE CAYAMBE
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Nodo ORONGOLOMA
Nombre Red Direccion IP
Nodo Orongoloma 172.16.6.0/24 172.16.6.1
David Monagon 172.16.6.0/24 172.16.4.2

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 9. Direcciones IP Nodo Cayambe.

DIRECCIONES IP MUNIIPIO DE CAYAMBE

Nodo Municipio

Nombre Red Direccién IP
Nodo Municipio 172.16.1.0/24 172.16.1.1
ESC.MUNICIPAL 172.16.1.0/24 172.16.1.5
DEP.MERCADOS 172.16.1.0/24 172.16.1.6
ESC 9 DE JULIO 172.16.1.0/24 172.16.1.7
ESC.ALINA CAMPANA 172.16.1.0/24 172.16.1.8
ESC. CRESP TORAL 172.16.1.0/24 172.16.1.9
COL.DOM.SALGADO 172.16.1.0/24 172.16.1.10
ESC. HIMELMANN 172.16.1.0/24 172.16.1.11
ESC. M.DE JESUS 172.16.1.0/24 172.16.1.12
ESC.NATALIA JARRIN 172.16.1.0/24 172.16.1.13
ESC.NELSON TORRES 172.16.1.0/24 172.16.1.14
ESC.REBECA JARRIN 172.16.1.0/24 172.16.1.15
ESC.GIOVANNI CALLES 172.16.1.0/24 172.16.1.16

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 10. Direccionamiento IP Nodo CARIACU

DIRECCIONES IP MUNIIPIO DE CAYAMBE

Nodo CARIACU

Nombre

Nodo Cariacu

ESC ARTURO BORJA

ESC.HUMBERTO FIERRO

ESC.RAFAEL A. MONCAYO

ESC.LUIS N.DILLON

ESC.ERNESTO ALBAN
ESC.DAQUILEMA

NODO PTP_OLMEDO (HACIA OLMEDO)

ESC.PEDRO F.CEVALLOS.
ESC.JOSE J.OLMEDO

Red
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24
172.16.3.0/24

172.16.3.0/24
172.16.3.0/24

Direccion IP
172.16.3.1
172.16.3.2
172.16.3.3
172.16.3.4
172.16.3.5
172.16.3.6
172.16.3.7
172.16.3.8

172.16.3.9
172.16.3.10




30

ESC.ERNESTO N.CAAMARO 172.16.3.0/24 172.16.3.11
ESC.ARTURO BORJA 172.16.3.0/24 172.16.3.12
ESC.HUMBERTO FIERRO 172.16.3.0/24 172.16.3.13
ESC.MEDARDOA SILVA 172.16.3.0/24 172.16.3.14
ESC.SEGUNDO ALVAREZ 172.16.3.0/24 172.16.3.15
Fuente: (Departamento de TIC’s Municipio de Cayambe)
Tabla 11. Direccionamiento IP Nodos Principales.
Direcciones IP de los Nodos Principales

Nombre Red Externa Direccion IP Red Interna

Base Cajas 10.0.0.0/16 10.0.04 172.16.4.0/24
Base Cayambe 10.0.0.0/16 10.0.0.2 172.16.1.0/24
Base Rio Blanco 10.0.0.0/16 10.0.0.3 172.16.2.0/24
Base Orongoloma 10.0.0.0/16 10.0.0.5 172.16.5.0/24
Base Cariaucu 10.0.0.0/16 10.0.0.6 172.16.3.0/24
Base Oton 10.0.0.0/16 10.0.0.7 172.16.7.0/24

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 12. Especificaciones de los Nodos Principales.

NODOS IP MAC ADDRESS MARCA TIPO
Base Municipio-Centro 10.0.0.2 00:0C:42:C3:06:57 MIKRO TIK RB OMNITIK U-5HnD
Base-Cajas 10.0.0.4 00:0C:42:D8:C9:54  MIKRO TIK  RB711UA-5HNnD
Base-Cariacu 10.0.0.6 00:0C:42:D9:4C:55 MIKRO TIK RB711UA-5HnD
Base-Cariacu-Olmedo 10.0.0.9 00:0C:42:D8:F6:22 MIKRO TIK  RB711UA-5HnD
Base-Orongoloma 10.0.0.5 00:0C:42:CD:F2:16 MIKRO TIK RB OMNITIK U-5HnD
Cajas-Pambamarca 10.0.0.10  00:0C:42:D9:4C:5B MIKRO TIK  RB711UA-5HnD
Chaupiestancia(Esc. Luis | 10.0.0.13  00:0C:42:D9:4C:66 = MIKRO TIK RB711UA-5HNnD
Cadena)
Coniburo-Municipio 10.0.0.15 MIKRO TIK  RB711UA-5HnD
Estacion-Cajas- 10.0.0.12 D4:CA:6D:82:D7:99 MIKRO TIK RB711-5Hn
Chaupiestancia
Municipio-Coniburo 10.0.0.14  00:0C:42:D8:F6:18 MIKRO TIK  RB711UA-5HnD
Pambamarca-Cajas 10.0.0.11  00:0C:42:D8:C9:61 MIKRO TIK RB711UA-5HnD

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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2.1.6. Topologia de la red.

La red cuenta con una topologia tipo estrella en donde su principal Nodo se encuentra
en el edificio del GADIP del Municipio de Cayambe ubicado en la terraza del mismo, este
nodo conecta a los demés Nodos que se encuentran ubicados en todo el canton Cayambe
brindando asi la conectividad a la Internet mediante la conexion Inaldmbrica en todas las

Instituciones Educativas.

En los graficos siguientes se encuentra la ubicacion y la conexion de cada uno de los
enlaces, ademéas mediante el uso del software Radio Mobile se indicd la ubicacion, la linea

de vista, la elevacion de los enlaces.
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Figura 19. Topologia de la red Inalambrica del Municipio de Cayambe

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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Figura 21. Ubicacion de los Puntos de conexion mediante Radio Mobile.
Fuente: (Departamento de TIC’s Municipio de Cayambe)
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2.2.  Analisis funcionamiento de la red inalambrica en las instituciones

educativas.

Para el analisis de la red Inalambrica del GADIP del municipio de Cayambe se realizo
una encuesta a los administradores de la red en cada Institucion Educativa con el fin de
conocer aspectos importantes del funcionamiento de la red Inalambrica. Se presenta en la

encuesta 3 parametros principales como:

v Servicio de Internet: Permite la seleccion de 5 items que valoran el Servicio de
Internet en las Instituciones Educativas.

v Funcionamiento: Presenta 5 items valorados en un afio de funcionamiento de la
red Inalambrica.

v Calidad del Servicio: Indica para la seleccién 3 items que se enfocan a el tipo

de servicio6 que reciben cada Institucion.

Se muestra las recomendaciones para llenar la encuesta basandose en cada uno de los
pardmetros y la aprobacion de la encuesta con cada administrador de la red en cada
Institucion Educativa y se debera firmar el formulario y poner el sello Institucional en caso
de la aprobacion de la encuesta. Ademas se realiza el monitoreo de la red con el software
WinBox en donde indica los parametros principales de una red Inalambrica, con el fin de
establecer un andlisis completo de la Red inalambrica del GADIP del Municipio de

Cayambe.
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2.2.1. Monitoreo de la red.

Se realiz6 la recopilacion de informacion de la situacion actual de la red inalambrica
determinando el estado fisico y légico de la red, mediante el uso de un software de
monitoreo, que permite conocer sobre los requerimientos, trafico de flujo, ancho de banda,
conocer el numero de usuarios en la red inaldmbrica, SSID, direccion MAC de los radios,
gréaficos de la intensidad de la sefal, tipo de autenticacion, canal en uso y que frecuencia se

esta utilizando.

Por lo que se optd por utilizar un solo software para el monitoreo de la red, este
software es propietario Mikrotik y facilita el monitoreo total, para evaluar la red actual se
utilizé el software WINBOX que nos permite ver algunos de los problemas que presenta
la red Inaldmbrica en varias Instituciones Educativas. La red Inalambrica del GADIP del

municipio de Cayambe cuentas con mas de 80 enlaces inalambricos.

El software propuesto en el alcance del proyecto para el monitoreo de la red
Inalambrica del GADIP del Municipio de Cayambe se determin6 que el uso del software
PRTG Network Monitor de forma gratuita no realiza el monitoreo total de la red, este
presenta problemas de monitoreo ya que la version gratuita no cuenta todos los sensores
completos para los parametros de la red Inalambrica y el nimero de enlaces permitidos
son 50 por lo que los enlaces de la red Inalambrica que se monitoreo supera los 80 enlaces
en todo el Cantén de Cayambe, ademas de descarto el uso del software inSSIDer version
gratuita ya que utiliza para el monitoreo de la red dentro del hogar o de oficinas por lo el

numero extenso de enlaces que tiene la red Inalambrica fue imposible el monitoreo total.
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2.2.1.1. WINBOX

WinBox es una de las herramientas importante a la hora de hacer una configuraciéon del
software Mikrotik. WinBox es una pequefia aplicacion que nos permite la administracion
de Mikrotik RouterOS usando una interfaz grafica de usuario facil y simple.

Parametros:

Mediante el monitoreo se basd en la recoleccion de informacion basado en los
parametros de una red Inalambrica y se obtuvo el trafico de flujo, ancho de banda, el
namero de usuarios en la red inalambrica, SSID, direccion MAC de los radios, graficos de
la intensidad de la sefial, tipo de autenticacion, canal en uso y que frecuencia se esta

utilizando.

» NODO BASE-MUNICIPIO-CENTRO

En la Figura 22. , se muestra la lista de neighbors conectados al nodo Principal, en
donde se permite obtener los pardmetros como la interface de conexion, direccion IP, la

MAC Address , el SSID, la plataforma de las antenas, version y la serie de las antenas.

— I
[ achmie)0.0.02 IASE-MUNICH-CENTRO) - Winllon v5.4 on R OmiTIK U-5Hi0 jmie) - SR

Figura 202. Nodo Principal Municipio-Centro
Fuente: (Departamento de TIC’s Municipio de Cayambe).
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En la Figura 23. , se identifica en la lista de Interface los usuarios con su SSID, MAC
Address, interface de conexion, el tiempo de actividad de la antena, la Direccion IP
interna, la sefial de Transmision y Recepcion y la velocidad de transmisién y recepcién de

los datos.

('—.: ,,-,.fa- ;{\\)vro‘urﬂ vy pr .:77-11 L sfjl“ ' [‘y f-NA\) T T Y H'\'
el i@ 10002 (DASE: MUMICI-CENTRO] ROR Y ot o S A

o0 00 S Mede
Fiedoces
Vivesass ¥ relese Tobdes
Breige Mt Dugl  Access Uit Fegatmton | Civet L Securty Profies
oot b g
lwethy -
Rado Mare Untiree Laat 1P AP W L Actve TR S TR Rate
Meat: ¥ CacMorsslomoy RE 2614 ™ n 000 -N-n 18 Ve
e W ESC MNMELMANN MO 121611 m n7 0000 En 10 OVbos.
W Unalaoearmale H m nt 050 454 18 DVepn
um.s W ESC NUNTIPAL m ne 6070 4443 18 (Mbps
Pecdrg WESC RER AN ™ ne 0520 4249 54 (Mepe
00U NATALIASARSY ™ ne 00 £2/-57 18 (Mepn
Systers HESC AUNNCAME ANA e ne 0000 -S8-5% 18 DVepe
B #0MCAEDE R ne n: 0500 5453 13 Ve
WEr: Crmmoc Tonl ne s 0.030 8353 13 DM
Filea HESC N DEESLS ne s D.I00 4845 54 DMbpe
129 HESC DEILD ne ne D.O00 4643 18 0Meon
LAY CatoCuevnTara SCASDEIEST  whan! n n: DO0O 45748 24 Dhgn

Figura 21. Conexion de las Instituciones Educativas al Nodo Municipio-Centro

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Caracteristicas WLAN1

Al ingresar en la WLANL1 del Nodo principal como indica en la Figura 24., se puede
observar que este software indica los datos de funcionamiento, el modo de configuracion
de la antena, la banda, el ancho de banda, Frecuencia, SSID, la MAC Adress del Radio,

etc.
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e oon «wianl»

Gonersl  Wieless | Data Rates  Advanced HT WDOS | Netreme I oK |
Mode: |BRE | v | Cancel |
Band: | HCGHz-A - l Apply |
Channmel Width: | 20Mhe . I Disable |
Freguency | | 5400 ® | MMz | Drrmvnt |
5510 |MUNIOMNI -
Radio Name | 000C42C 30658 | Toroh |
Soan Liet, |delault - | Somn |
Wirmlssn Frotocal; |unspeciisd . I Freg, Lssge |
Secuity Profile | defaul . | Algn |
| Sourr |
Frequency Mode |superchannel . | ey |
Country. |uzbelkistan -
Artening Giaing [0 di | Reset Configuration |
BES Nedei T = [ Simple Mode [
Prapnetary Extensions: [post-2 9 26 L
WMM Suppont; |disabled .
Bndge Mode . lenabled g
Defaul AP Tx Rate: |2M -~ bpe

Figura 22. Caracteristicas de Funcionamiento de la interfaz WLAN1

Fuente: (Departamento de TIC’s Municipio de Cayambe)

En la Figura 25., indica mediante un gréafico estadistico el Trafico que cursa por el

Nodo BASE MUNICIPIO, la velocidad de transmision y recepcion de los datos.

Intertace <wlan1x

WDS  Metrmms  NV?  Tx Powsr  Curert Tx Powse | Status Tl

Tx/Fx Rate: |35 Mbpe #1565 kbpe
Tu/Fix Packet Rate: | 304 pie /185 p/s
T/Fix Bytse: |22.8 GIB £|2270.6 MIB
T Tl Paackets: |21 632 664 16817 124
T/ T Drope: |0 A0
Tw/Toc Crrors: |0 /10

Figura 23. Trafico de datos del Nodo Municipio-Centro

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Se detalla a continuacion las caracteristicas de la Velocidad De Transmision Y
Recepcién De Datos, Ancho de Banda, Tx/Rx CCQ, Throughput de algunas de las
Instituciones Educativas. Siendo estos parametros importantes para el administrar una red

Inalambrica.
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» ESCUELA LEONIDAS PROANO:

En la Figura 26., muestra parametros de velocidad de transmision y recepcion de datos,
el ancho de banda, la sefial de ruido, el rendimiento del servicio, la fuerza de la sefial en la
antena, el CCQ. Mediante esta imagen se determina que en la Esc. Lednidas Proafio se
encuentra activa y que la sefial de la antena supera el 90%, que indica que el servicio de

Internet es constante, y sin interrupcion.

AP Client <00:0C:42:CB:3A:57>

General 802.1x Signal | Nstreme MNVZ  Statistics
TR Signal Strength: |-71/-74 dBm
Tx/Rex Signal Strength Ch: |-75/-78 dBm
Tx/Bx Signal Strength Ch1: |-72/-75 dBm
Copyto C ct List
Tx/Rx Signal Strength Ch2:
Signal To Moise: |41 dB
TwRxC00: (36758 %
P Trvoughput | 11540 kops
Signal Strengths MAC Telnet
EMbps  -74
SMbps 74
18Mbps -73
12Mbps 71

Figura 24. Parametros de la Red Inalambrica.
Fuente: (Departamento de TIC’s Municipio de Cayambe).

En la Figura 27., se observa que velocidad de transmision, el nimero de datos

trasmitidos y recibidos, indicando estos parametros el buen funcionamiento del servicio.



| AP Client <00:0C:42:CB:3A57=

General 802.1x Signal Nstreme MNV2 Statistics
Tw/Fx Rate: |18.0Mbps/18.0Mbps
TR Packets: |273 207/191 755
Tx/Rx Bytes: |314.5 MiB/22.3 MiB

T/Rx Frames: | 172 894/150 122

Tw/Rx Frame Bytes: |315.1 MiB/22.0 MiB

Tx/Rx Hw. Frames: |353 223/3 350 923

Tx/Fx Hw. Frame Bytes: |412.9 MiB/166.8 MiB

Figura 25. Velocidad de Tx y Rx de datos.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

» ESC. HIMMELMAN

Remove
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En la Figura 28., muestra pardmetros de velocidad de transmision y recepcion de datos,

el ancho de banda, la sefial de ruido, el rendimiento del servicio, la fuerza de la sefial en la

antena, el CCQ. Mediante esta imagen se determina que en la Esc. Himmelman se

encuentra activa y que la sefial de la antena supera el 80%, que indica que el servicio de

Internet es constante, y sin interrupcion.

| AP Ciient <00-0C:42.CE:83:47>

General 802.7x Signal | Nstreme NV2 Statistics
Last Activity: |0.010s
Tx/Rx Signal Strength: |-69/-69 dBm
Tx/Px Signal Strength Chl: |-77 dBm
Tx/Fx Signal Strength Ch1: |-71 dBm
TP Signal Strength Ch2:
Signal To Moise:
TR CCQ:
P Throughput:
Signal Strengths

Rate Strength
12Mbps 70

1

18Mbps -
6Mbps
SMbps

=]

o
(] FS

Remave

Resst
Copy to Access List

Copy to Connect List

MALC Ping
Telnet
MAC Telnet
Torch

Figura 26. Parametros de la Red Inalambrica.

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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En la Figura 29., se observa que velocidad de transmision, el nimero de datos

trasmitidos y recibidos, indicando estos parametros el buen funcionamiento del servicio.

| AF Client <00:0C.42.CE:83.47>
General 8021x Signal Nstreme NV2 Statistics

Tx/Rx Rate: |18.0Mbps/18.0Mbps
To/Rex Packets: |2050011/1 374 083
Ta/Rx Bytes: |2530.8 MiB/145.1 ME

Remove

Reset
Copy to Access List

T/ Frames: |1 175 743/1 108 615 Copy to Connect List

Tw/Re Frame Bytes: |2537.7 MiB/146.1 MiB Ping
To/Rec Hw. Frames: |2 231 519/38 552 168 MAC Fing
T/Rx Hw. Frame Bytes: |2664.3 MiB/1817.4 MiB Telnet

MAC Telnet

Tarch

Figura 27. Velocidad de Tx y Rx de datos.
Fuente: (Departamento de TIC’s Municipio de Cayambe)



2.2.2. Inventario sobre los pardmetros y caracteristicas de la red inalambrica.
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Cada Instituciéon Educativa fue Monitoreada y se determiné mediante la Tabla 13, parametros basicos como : trafico de flujo, ancho de

banda, el nimero de usuarios en la red inaldmbrica, SSID, direccion MAC de los radios, intensidad de la sefial, tipo de autenticacién, Tipo de

antena y que frecuencia se esta utilizando. Donde permite ver el estado actual de red Inaldmbrica del GADIP del Municipio de Cayambe a red

y los problemas criticos en cada punto de acceso inalambrico.

Tabla 13. Caracteristicas de la Red Inalambrica

SSID Direccion IP MAC Addres Ancho de Frecuencia Intensidad de Tipo de Antena
Banda la sefial
Esc. 9 De Julio 172.16.1.7 00:0C:42:CC:09:99 2 MB 5 GHz 100/100 % ACCES POINT WIRELESS SXT
Esc. Alina Campafia 172.16.1.8 00:0C:42:CC:09:9B 2 MB 5GHZ 67/69 % ACCES POINT WIRELESS SXT
Esc. Crespo Toral 172.16.1.24 D4:CA:6D:C1:89:CF 2 MB 5GHZ 68/72 %
Esc. Himelmann 172.16.1.11 00:0C:42:CE:83:47 2 MB 5 GHz 72175 % ACCES POINT WIRELESS SXT
Esc. Mariana De Jesus 172.16.1.12 00:0C:42:CE:83:8F 2 MB 5 GHz 54/60 % ACCES POINT WIRELESS SXT
Esc. Carlos Cueva Tamariz | 172.16.1.22 D4:CA:6D:CB:C6:3D 2 MB 5 GHz 99/97 % ACCES POINT WIRELESS SXT
Col. Natalia Jarrin 172.16.1.13 00:0C:42:CD:07:DF 2 MB 5 GHz 72/78 % ACCES POINT WIRELESS SXT
Mercado Central 172.16.1.32 00:0C:42:BD:4F:3B 2 MB 5 GHz 79/83 % ACCES POINT WIRELESS SXT
Esc. Rebeca Jarrin 172.16.1.15 00:0C:42:CE:83:6F 2 MB 5 GHz 78/69 % ACCES POINT WIRELESS SXT
Esc. Municipal Cayambe 172.16.1.5 00:0C:42:CC:85:B1 2 MB 5 GHz 67/68 % ACCES POINT WIRELESS SXT
Esc. Giovanny Calles 172.16.1.25 D4:CA:6D:CB:C6:3D 2 MB 5 GHz 68/70 % ACCES POINT WIRELESS SXT
Esc. Luis N. Dillon 172.16.3.5 00:0C:42:B5:44:E7 2 MB 5 GHz 97/96 % ACCES POINT WIRELESS SXT
Esc. Pedro F. Cevallos 172.16.6.3 00:0C:42:CC:0A:45 1 MB 5 GHz 81/80 % ACCES POINT WIRELESS SXT
Col. Ernesto Alban DHCP 00:0C:42:CD:08:0B 2 MB 5 GHz 50/52 % ACCES POINT WIRELESS SXT
Esc. Rafaél Avilés M. DHCP 00:0C:42:CD:08:05 2 MB 5 GHz 50/57 % ACCES POINT WIRELESS SXT
Esc. Arturo Borja 172.16.3.2 00:0C:42:CE:83:7B 2 MB 5 GHz 94/99 % ACCES POINT WIRELESS SXT
Esc. Ernesto Noboa | 192.168.55.2 00:0C:42:CE:83:70 2 MB ACCES POINT WIRELESS SXT
Caamario
Esc. Humberto Fierro 172.16.6.9 00:0C:42:EB:DD:39 1 MB 5 GHz 81/97 % ACCES POINT WIRELESS SXT
Esc. Provincia Del Oro | 172.16.2.3 D8:EB:97:A5:58:24 1MB 5 GHz ACCES POINT WIRELESS SXT
Esc. Francisco A. Marin 172.16.4.3 00:0C:42:CC:0A:37 3 MB 5 GHz 81/83 % ACCES POINT WIRELESS SXT
Esc. Mariscal | 172.16.4.4 00:0C:42:CD:07:F9 3MB 5GHz 64/56 % ACCES POINT WIRELESS SXT

Sucre

Fuente: (Departamento de TIC’s Municipio de Cayambe)




43

CAPITULO III

3. Implementacion del Modelo de Gestion

Se implementa el modelo de Gestidn planteado y la herramienta de software escogida
en el cuadro comparativo realizado en el capitulo 1. Se aplica el protocolo SNMP v2, en el

cual se verifica su funcionamiento.

3.1. Establecimiento de las politicas de gestion de la red.

Se determina las politicas de gestion que cubren con las necesidades de la entidad de
acuerdo a los requerimientos establecidos, en el que se obtuvo al realizar el levantamiento

de la informacion de la red inaldmbrica.

3.1.1.  Introduccion

Una vez realizado el analisis actual de la red Inaldmbrica se determina las politicas de
gestion que cubran las areas Funcionales establecidas por el Modelo de Gestion FCAPS
de la ISO y en base a las necesidades de la GADIP de Cayambe; permiten el monitoreo
constante, supervision y control de los recursos existentes que brindan los servicios a

todas las Instituciones Educativas que forman parte de la red Inaldmbrica.

Las politicas establecidas que se consideran a continuacion no pretenden ser una norma
obligatoria sino mas bien una guia para el administrador y las personas encargadas de la
red inaldmbrica, quienes con la ayuda del software de gestion implementado (Subcapitulo

3.3), cumple el objetivo principal de mantener el correcto funcionamiento de la red para
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optimizar los recursos existentes, brindando y garantizando la disponibilidad del servicio a

los usuarios.

3.1.2. Politicas de gestion para la red inalambrica.

GOBERNO AUTONOMO DESCENTRALIZADO INTERCULTURALY | RINACIONAL
.__,/‘,“‘\.” i
<) DEL MUNICIPIO DE CAYAMBF
G’ADIE(_'?XamIze
SUMAK KAWEAVEAK S SN0 —
Politicas de Gestion para la red inalambrica Procedimiento Control de Documentos
de TIC
Revisado por: Ing. Fabian Bautista Cadigo
“ Director del Departamento TIC’S” | \/grsign
I.  PROPOSITO

El propésito de este documento tiene la finalidad dar a conocer las politicas de gestion
las mismas que deberdn ser cumplidas por el administrador y personal encargado de la
red inaldmbrica del departamento de las TIC’s del GADIP de Canton Cayambe, con el fin
de actuar ante eventos inesperados dentro de la red inaldmbrica, con el objetivo de

mantener una red totalmente disponible y con un servicio de calidad hacia los usuarios.

II.  CONCEPTOS PRELIMINARES

v' Administracion y Gestion de la Red Inaldmbrica.

La administracion y gestion de la red Inalambrica del GADIP de Cayambe tiene como
objetivo es garantizar un nivel de servicio en los que los sistemas de la organizacién el
maximo tiempo posible, minimizando la perdida que ocasionaria una parada o0

funcionamiento incorrecto del sistema.
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v Monitoreo
El monitoreo es la controlar sucesos, supervision, manipulacion de los dispositivos de
red que forman parte de la red inaldmbrica que prestan el servicio a las Unidades

educativas del canton.

v Politicas
Es una regla que le permite al administrador y al personal encargado tener una guia del
correcto funcionamiento de la red para poder actuar ante cualquier evento con los

procedimientos cubriendo las necesidades de la red administrada.

I11.  GENERALIDADES

a) Este documento esta redactado de manera técnica para ser usado por personal a
cargo de la red cuyo requisito minimo es tener un nivel medio en informatica.

b) Las politicas que este documento describe son referencias que estan prestas para
el cambio en cualquier instante, no pretendiendo ser obligatorias siempre y
cuando se cumplan los objetivos de la gestion y administracion de la red.

c) Todo el personal encargado de la red Inalambrica debe tomar en cuenta los
aspectos importantes de cada politica para poder cumplirla y ejecutarla sin
inconvenientes.

d) EIl administrador y el encargado de la red Inalambrica deberan poner el esfuerzo

por cumplir las politicas en su entorno para brindar un servicio eficiente.
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IV. NIVELES ORGANIZACIONALES

a) Jefe del Departamento de Tecnologias de Informacion (TIC'S)
La persona o autoridad de nivel superior, bajo su administracion esta la responsabilidad
y la aceptacion de las politicas de gestion, en relacion con el encargado de la

Infraestructura Tecnologica.

b) Infraestructura Tecnoldgica
La autoridad encargada de la parte de redes de Telecomunicaciones, a la gestion,
manipulacion y configuracion de los elementos de la red inaldmbrica, toma decisiones en
caso no estar la autoridad de Nivel Superior en cuanto a eventos ocasionados en la red

inaldmbrica, da soluciones ante dichos eventos.

c) Soporte Técnico
Autoridad encargada de la parte de software y hardware de la red cableada del GADIP

de Cayambe. Toma decisiones en el caso de no estar ninguna de las autoridades.

d) Usuarios
Los usuarios son las personas que tienen el acceso total a los servicios brindados por la

red inaldambrica como es el acceso a la Internet.

V. VIGENCIA
La documentacién presentada como normativa para la administracion y gestion de la
red inalambrica estara vigente ante la aprobacion por parte de las autoridades del GADIP

de Cayambe como documento tecnoldgico. Esta normativa se podra actualizarla o
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modificarla dependiendo de las necesidades y de los cambios realizados dentro de la

Infraestructura Tecnologica.

VI. REFERENCIA

Al no haber un estandar definido para las politicas de gestion el presente documento se
estructura en base al estandar 1SO-IEC 27002:2013 y el formato de presentacion de
documentos del Departamento Técnico de Informacion y comunicacion del GADIP del

Municipio de Cayambe, cubriendo las areas funcionales del Modelo FCAPS de la 1SO.

3.1.3.  Establecimiento de las politicas de gestion.

Se determina las politicas en base a las areas Funcionales del Modelo FCAPS de la I1SO,
en la gestion de la red Inaldmbrica y en el sistema operativo de virtualizacion donde se
especifica cada area y proceso mediante pardmetros en cada politica de gestion. Se detalla

las actividades en cada politica para el cumplimiento de cada una de ellas.

1. Politica de Gestion de la Red Inaldmbrica.
1.1. Objetivo de la Politica de gestion.
1.2. Compromiso de las Autoridades.
2. Politica de Gestion de Virtualizacion.
2.1. Maquinas Virtuales
2.2. Pardmetros de Monitoreo
3. Gestion de Fallos
3.1. Manejo de Fallos

3.2. Envié de notificaciones
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4. Gestion de Configuracion
4.1. Ingreso de Equipos
4.2. Configuracion de equipos
5. Gestion de Contabilidad
5.1. Reportes
6. Gestion de Prestaciones
6.1. Pardmetros de Monitoreo
6.2. Recopilacion Datos estadisticos
7. Gestion de Seguridad
7.1. Acceso al software de Monitoreo
7.2. Acceso a los dispositivos de red
7.3. Seguridad Portal Cautivo

7.4. Seguridad Enlaces

VII.  Términosy Definiciones

SNMP: El Protocolo Simple de Administracion de Redo (Simple Network
Management Protocol) es un protocolo de la capa de aplicacion TCP/IP que facilita el

intercambio de informacién de administracion entre dispositivos de red.

Notificacion: Es usado por los dispositivos administrados para reportar eventos en
forma asincronaa un NMS. Cuando cierto tipo de evento ocurre, un dispositivo

administrado envia una notificacion al NMS.

Fallo: Evento ocurrido en cualquier momento donde se genera un inconveniente o dafio

en la red, donde el desempefio de la red reduce.


http://es.wikipedia.org/wiki/Transmisi%C3%B3n_as%C3%ADncrona
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Reportes: Un reporte es un informe 0 una noticia. Este tipo de documento (que puede
ser impreso, digital, audiovisual, etc.) pretende transmitir una informacion, aunque puede

tener diversos objetivos.

Estadisticas: Se dedica a la descripcion, visualizacion y resumen de datos. Los datos

pueden ser resumidos en numérica o graficamente.

GADIP Cayambe: Gobierno Auténomo Descentralizado Intercultural Plurinacional
del Cantén Cayambe, encargado de promover el desarrollo econémico, social, medio

ambiente y cultural dentro de su jurisdiccion.

Departamento TIC’s: Departamento de Tecnologia Informacion y Comunicacion,

encargado del desarrollo de tecnologia dentro del GADIP Cayambe.

Red inalambrica: La red Inalambrica es la conexién de nodos que se da por medio
de ondas electromagnéticas, sin necesidad de una red cableada o aldmbrica. La transmision

y la recepcidn se realizan a través de puertos.

Dispositivos de red: Es el dispositivo digital 16gico de interconexion de equipos que
opera en la capa de enlace de datos del modelo OSI. Su funcién es interconectar dos 0 méas

segmentos de red.

Maquina Virtual: Es un software que simula a una computadora y puede ejecutar

programas como si fuese una computadora real.


http://definicion.de/informe/
http://definicion.de/noticia/
http://definicion.de/documento/
http://definicion.de/informacion/
http://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Puerto_de_red
http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Software
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VIIl.  Desarrollo de Politicas de Gestion para la red Inaldmbrica del GADIP de
Cayambe.
... CHOM NG ALTTONOMO DIESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
@ o IDDEL MUNICIPIO DE CAYAMIBI
SO Gayambe L eSS 0 E—
1. Politicas de Gestion para la red inalambrica | Procedimiento Control de
Politica: 1.1.Objetivo de la Politica de gestion. Documentos de TIC
Revisado por: | Ing. Fabian Bautista Cadigo: GADIP-
“ Director del Departamento TIC’s” 0001
Version: 1.0

Politica. 1: Presentar la informacion sobre los requisitos que deben cumplir para
mantener el buen funcionamiento de la red, al administrador y personal encargado de la
administracion de la red Inaldmbrica del GADIP del Municipio de Cayambe, para asi

determinar y solucionar cualquier evento ocurrido.

Politica. 2: Mostrar la informacion necesaria para el correcto uso del software y
herramientas de monitoreo para brindar el servicio de conectividad, de manera eficiente al

usuario.

Politica.3: Socializacion a las personas encargadas de la administracion de la red
Inaldmbrica en cada Institucion Educativa, para que tenga un correcto funcionamiento y

hagan uso del servicio sin inconvenientes.

Politica.4: Prestar la informacidn necesaria para que las personas encargadas de los
puntos de acceso alejados sobre las recomendaciones de uso y manipulacion de los equipos

de red, para brindar un mejor servicio ante cualquier inconveniente.
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v IPLUIINAL KONAL

L " RO N ALTTOMNOAMO IMSCENTRALIZA VOINTTERCLILT LIREAL
B @ - o DEL MUNICIPIO DE CAYAMIBI
Gs‘ﬂ,?{s f—,\a)jﬁyg}?e S E—————————s
1. Politicas de Gestion para la red inalambrica | Procedimiento Control de
Politica: 1.2.. Compromiso de las Autoridades. Documentos de TIC
Revisado Ing. Fabian Bautista Cadigo: GADIP-0002
por: “ Director del Departamento TIC’s” | Version: 1.0

Politica.5: El Departamento de Tecnologias y Comunicacion (TIC’s) del GADIP del
Municipio de Cayambe, como administrador de toda la red Inalambrica, y creador de las
Politicas de gestion a utilizarse, es el responsable de cumplir y socializar los parametros

descritos en este documento con el fin de obtener un funcionamiento correcto.

Politica.6: Los usuarios y personas beneficiadas del servicio que presta la red
inalambrica deberan cumplir a las debidas recomendaciones que el Departamento de

Tecnologias y Comunicacion (TIC’s) del GADIP del Municipio de Cayambe.

CatM I ENEY ALTTOYNEOACY IMESUIENT ALY AEMCY INTENC LT LI EAL Y PPLEUINAL N

DEL MUNICIPIO DE CAYAM B
. I ]
Procedimiento Control
de Documentos de TIC

GADIF‘Ca}faIT1|‘)&

SUMAK KN AVYEPAK

2. Politi(fas de Gestion de Virtualizacion.

Politica: 2.1 . Maquinas Virtuales.
Revisado por: | Ing. Fabian Bautista Cddigo: | GADIP-0003
“ Director del Departamento TIC’s” | Version: | 1.0

Politica. 7: Toda maquina virtual que se agregue dentro del servidor XenServer se
deberd crear el backup inicial, permitiendo asi tener un punto de restauracion de la

maquina virtual, para garantizar la disponibilidad del servicio.

Politica.8: Cuando se realice una configuracion dentro de la maquina virtual, el
administrador debera tener un registro de los cambios realizados, para que exista la

organizacion pertinente al momento de utilizar el servidor XenServer.
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Politica.9: Es recomendable que el administrador de la red Inalambrica obtenga un
backup de las maquinas virtuales creadas en el sistema XenServer y del software de
monitoreo, cada 6 meses en caso de surgir algin fallo el administrador pueda restaurar el

sistema garantizando correcto funcionamiento de los servicios.

P CHOMT NGO ALTTOMNOMO IDIESCENTRALIZADO INTERCUETURAL Y PLURINAC IO
@ ‘ o IDEL MUNICIPIO DE CAYAMBE
R AUBIAVAL L e eesssss——— S—
2. Politicas de Gestion de Virtualizacion. Procedimiento Control
Politica: 2.2. Parametros de Monitoreo. de Documentos de TIC
Revisado por: | Ing. Fabian Bautista Cadigo: | GADIP-0004
“ Director del Departamento TIC’s” | Versién: | 1.0

Politica.10: El administrador de la red Inaldmbrica deberé controlar los requerimientos
de cada maquina virtual en la plataforma XenServer que muestra esta informacion de
manera grafica permitiéndole monitorear constantemente los recursos, con el objetivo de

mostrar su correcto funcionamiento.

e RO INO ALTTOMNOMO IDIESCENTRALIZADO INTERCUETURAL Y PLURINAC IO
@ ’ o IDEL MUNICIPIO DDE CAYAMBI
SO GIRTRE L ceesesssssseesss——— S—
3. Gestién de Fallos Procedimiento Control
Politica: 3.1. Manejo de Fallos de Documentos de TIC
Revisado por: Ing. Fabian Bautista Cddigo: | GADIP-0005
“ Director del Departamento TIC’s” | Version: | 1.0

Politica.11: Al momento de existir algun fallo dentro de la red Inalambrica, el
administrador o persona encargada de la administracion de la red Inalambrica debera
detectar el fallo dentro del sistema de gestion, para luego aislar y diagnosticar el evento
ocurrido y luego resolverlo.

Politica.12: Al ocurrir cualquier fallo dentro de la red Inalambrica el administrador o

personal encargado deberéa solucionar el inconveniente en el menor tiempo posible.
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Tomando como base el tipo de fallo reportado y del diagnéstico de la busqueda y
resolucion de problemas, se establece un sistema de asignaciéon de prioridades segun el

estado del servicio.

a) Prioridad 1 (Alerta, Critico): EIl servicio esta fuera de servicio, inestable o con
interrupciones repetitivas durante breves periodos de tiempo. Accidn inmediata es provista

para restablecer el servicio a condiciones operativas normales de funcionamiento.

b) Prioridad 2 (Error): El servicio presenta degradacion en la calidad con no cortes o
interrupciones continuas o esporadicas. Accion y diagnostico es provisto por la red
Inaldmbrica del GADIP del Municipio de Cayambe de forma planificada que puede

requerir o no de la participacion del administrador.

c) Prioridad 3 (Aviso): No requiere inmediata atencion por parte del Administrador de
la red Inalambrica del GADIP del Municipio de Cayambe. Notificacion de algun tipo de
impacto en el servicio debido a mantenimientos programados, plan de expansion, cambio

de equipo o infraestructura.

d) Prioridad 4 (Notificacion, Informacion): Informacién relacionada al servicio con
ningln impacto o accion a tomarse. Generalmente Informacion general sobre servicios,
actividades que el usuario debe conocer que se relacionan indirectamente con el servicio

prestado.

TIPO DE FALLO PRIORIDAD TIEMPO DE SOLUCION

Verificacion del servicio de 5-6
segundos.

En caso de no poder levantar el
servicio se permitird la solucion del
problema de 0 a1 hora para poder
solucionarlo.

Verificacion del servicio de 5-6
segundos.

En caso de no poder levantar el
servicio se permitira la solucion del
problema de 2 a 4 horas para poder
solucionarlo.

Alerta de caida total del
dispositivo

Alerta del dispositivo
Desconocido
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Verificacion del servicio de 5-6
Alerta del Dispositivo segundos.

Parcialmente Caido Prioridad 3/ Aviso En caso de no poder levantar el
servicio se permitird la solucion del
problema de 24 horas para poder
solucionarlo.

Verificacion del servicio de 5-6
segundos.

En caso de no poder levantar el
servicio se permitird la solucion del
problema de 48 horas para poder
solucionarlo.

Dispositivo Funcionando

Politica.13: Si el fallo ocasionado dentro de la red Inaldmbrica manifiesta el uso de
mecanismos nuevos y diferentes el administrador o personal encargado debera documentar
la falla y su procedimiento de solucion para mejorar la eficiencia en el modelo de gestion

y de la solucion a los fallos ocasionados en un futuro.

_.-/'_—'_'\__ O RN ALTTONOMO IXESCENTRALIZADO INTERCUETURALY PLUINACKONAL
@ i o IDEL MUNICIPIO DE CAYAMIBIE
3. Gestion de Fallos Procedimiento Control
Politica: 3.1. Envié de Notificaciones de Documentos de TIC
Revisado por: Ing. Fabian Bautista Codigo: | GADIP-0006
“ Director del Departamento TIC’s” | Version: | 1.0

Politica. 14: El administrador de la red Inalambrica identificara los dispositivos de
mayor prioridad, los mismos que notificaran a través de un mensaje de correo electronico
el fallo ocurrido, permitiéndole al administrador resolver el fallo.

Politica.15: Si el administrador o personal encargado de la administracion de la red
Inaldmbrica, recibe la notificacion sobre algun fallo ocasionado debera verificar, en el
servidor de monitoreo y asi diagnosticar, aislar y corregir cualquier inconveniente en el

menor tiempo posible.

/ﬁ\—ﬁ‘_ IO NG AUTTONOMO DIESCENTRALIZADO INTERCUETURAL Y PLURINACIONAL
@ DEL MUNICIPIO DE CAYAMBI
SoRirCoamie  eesesssssssse———— S—
4. Gestién de Configuraciones Procedimiento Control
Politica: \ 4.1. Ingreso de Equipos de Documentos de TIC
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Revisado por: Ing. Fabian Bautista Codigo: | GADIP-0007
“ Director del Departamento TIC’s” | Version: | 1.0

Politica. 16: Todo equipo que ingrese a la red Inaldmbrica, su caracteristicas basicas
tendré que ser ingresada a la base de datos, que servira para que el administrador pueda
localizar con facilidad el dispositivo y manipularlo.

Politica.17: Para el ingreso de equipos en la base de datos se usara la nomenclatura que
maneja el departamento de bodega para la parte de hardware y software del GADIP del

Municipio de Cayambe.

P IO NGO ALTTONOAMO IMESCENTRALIZADO INTERCULTURALY PLURINACKONAL
@ ' o IDEL MUNICIPIO DDE CAYAMIBI
SRR %\3\}5%?\}?': e —S —
4. Gestion de Configuraciones Procedimiento Control
Politica: 4.2. Configuracion de Equipos de Documentos de TIC
Revisado por: | Ing. Fabian Bautista Cadigo: GADIP-0008
“ Director del Departamento TIC’s” | Versiéon: | 1.0

Politica.18: Los equipos que ingresen en la red inalambrica deberan tener una
configuracién béasica para que le permita el funcionamiento dentro de la red y que cumpla
con los requisitos que el administrador asigne.

Politica.19: Los equipos o dispositivos de red que formen parte de la red Inaldmbrica
deberan ser configurados con los debidos parametros permitiendo ser gestionados en su

totalidad utilizando el protocolo SNMPv2 y con la version que el equipo soporte.

Politica.20: Para mantener el funcionamiento correcto de la red, en caso de cambiar los
equipos, dispositivos de red o la configuracion en ellos, es necesario actualizar el

documento donde se almacena la informacion.

Politica.19: El administrador o las personas encargadas de la administracion de la red
inalambrica deberan llevar la documentacién actualizada de la configuracién de los enlaces

inalambricos existentes.
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Politica.20: El administrador de red inaldmbrica deberén realizar un Backup de los
dispositivos de red que tengan la mayor prioridad cada 6 meses o cada que se registre
alguna nueva modificacion, para prevalecer el funcionamiento de la red en caso de pérdida

o des configuracion.

e IO NGO ALTTONOMO IDESCENTRALIZADO INTERCUETURAL Y PLURINACKONAL
‘ @ ) o DEL MUNICIPIO DE CAYAM BN
SARAEGHARE L ———— S—
5. Gestién de Contabilidad Procedimiento Control
Politica: 5.1. Reportes de Documentos de TIC
Revisado por: Ing. Fabién Bautista Codigo: | GADIP-0009
“ Director del Departamento TIC’s” | Version: | 1.0

Politica. 21: La persona encargada de la administracion de la red inalambrica seré la
que entregue los informes o reportes cada 6 meses acerca del funcionamiento de la red a la
autoridad del Departamento de Tecnologias y Comunicacién del GADIP del Municipio de
Cayambe.

Politica. 22: Los Informes o reportes deberan ser generados por parte del software de
monitoreo de la red Inalambrica, el cual permite al administrador o persona encargada

emitir informes del estado de manera diaria, mensual o anual.

s —ay SR IO NGO ALTTONOMO IDESCENTRAIIZADO INTERCULTURAL Y PLURINACKONAL
. @ ) o IDEL MUNICIPIO DE CAYAMIBI
Gﬁ"?{kp'f_"e%%p"?e S SSSSeeeESSEEESSSSSEENNNNNS 00 SEE—
6. Gestion de Prestaciones Procedimiento Control
Politica: 6.1. Parametros de Monitoreo de Documentos de TIC
Revisado por: Ing. Fabian Bautista Cadigo: GADIP-0010
“ Director del Departamento TIC’s” | Version: | 1.0

Politica.23: Los equipos o dispositivos de red que son monitoreados dentro de la Red
Inaldmbrica deberdn mostrar los parametros o requerimiento del equipo a través del

software de gestion, con el objetivo de mostrar su correcto funcionamiento de toda la red.
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Politica.24: La funcién de cada dispositivo de red dependera la asignacion de recursos
0 servicios que se le asigne por parte del administrador de la red Inaldmbrica, en el cual se

determinara el estado funcional actual.

.---/-Th\_._‘ OV N ALTTOYNEOACY IMESUENTRALIZADCY INTERCLIETURALY PLIINALKOINAL
@ o IDEL MUNICIPIO DE CAYAMBIE
R AU A A e eeesssssssssssemm— 0 SS—
6. Gestion de Prestaciones Procedimiento Control
Politica: 6.2. Recopilacion Datos de Documentos de TIC
Estadisticos.
Revisado por: | Ing. Fabian Bautista Cadigo: GADIP-0011
“ Director del Departamento TIC’s” ——
Version: 1.0

Politica.25: EIl software de monitoreo permite que cada dispositivo que forma parte de
la red inalambrica, muestre mediante graficos datos estadisticos e historiales acerca del
rendimiento de los recursos de cada uno de ellos.

Politica.26: Los recursos y servicios monitoreados por el software de gestion, se

establece dependiendo del dispositivo que integra la red inalambrica.

Politica.27: El ancho banda, interfaces, utilizacion, disponibilidad, intensidad de la
sefial, velocidad de transmision, uso de la frecuencia se presentara en historiales o gréaficos

comparativos.

e = O N ALTTOYNOMO IXMESCENTRALIZADCOY INTERCUDLETURALY PLUORINACTKONAL
e @ - o DEL MUNICIPIO DE CAYAMIBIE
7. Gestion de Seguridad Procedimiento Control
Politica: 7.1. Acceso al Software de de Documentos de TIC
Monitoreo
Revisado por: Ing. Fabian Bautista Cadigo: GADIP-0012
“ Director del Departamento TIC’s” | Version: | 1.0
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Politica.28: EIl acceso al software de monitoreo y al sistema de Virtualizacion se le
asignara Unicamente a la autoridad del Departamento de Tecnologia de Comunicacion del
GADIP del Municipio de Cayambe o a la persona encargada de la administracion de la red
Inalambrica.

Politica.29: La persona encargada de la administracion de la red inalambrica debera
tener siempre en cuenta que el servidor de monitoreo y el sistema de Virtualizacion se
encuentren activos, para tener asi la gestion constante de los recursos, dispositivos y

servicios de la red.

Politica.30: El software de monitoreo y el sistema de Virtualizacién se le podra
configurar o mejorar en base a los requerimientos de la red, siempre y cuando la autoridad

de nivel superior se le pida.

. IO NGO AUTTONOMO DIESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
. @ DEL MUNICIPIO DE CAYAMBIE

C‘;‘ﬂElf&i};"?&l\ﬂ D e I |
7. Gestion de Seguridad Procedimiento Control de

Politica: 7.2. Acceso a los Dispositivos Documentos de TIC

de Red.

Revisado por: | Ing. Fabian Bautista Codigo: | GADIP-0013

“ Director del Departamento TIC’s” | Version: | 1.0

Politica.31: Si los dispositivos de red necesitan de actualizacion o de configuracién, la
persona encargada de la administracion de la red debera tener una autorizacion por parte
de la autoridad de nivel superior del Departamento de Tecnologias de Informacion y
Comunicacion del GADIP del Municipio de Cayambe.

Politica.32: En cada Institucion Educativa la persona encargada de administrar y vigilar
el funcionamiento del servicio que se le otorgo por parte del GADIP del Municipio de
Cayambe, debera ser capaz de realizar y solucionar problemas basicos en caso de suscitar

alguno.
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P IO ING AUTTONOMO DIESCENTRALIZADO INTERCULTURAL Y PLURINACKONAL
\ \-@ - o DEL MUNICIPIO DE CAYAM B
Gs'ﬂgl-': 3\3%6\'311}?“ S EE———————— —
7. Gestion de Seguridad Procedimiento Control de
Politica: 7.3. Portal Cautivo Documentos de TIC
Revisado por: | Ing. Fabian Bautista Cadigo: GADIP-0014
“ Director del Departamento TIC’s” | Version: 1.0

Politica.33: El administrador de la red Inaldmbrica configurara las reglas que crea
conveniente, para el uso del servicio de Internet en el Parque Rocafuerte de Cayambe con
el objetivo de que el servicio se preste para fines educativo y turistico.

Politica.34: Los usuarios del servicio de Internet que brinda el GADIP del municipio de
Cayambe deberan tomar en cuenta las recomendaciones que se socializaran para el buen
manejo del servicio.

Politica.35: El Portal cautivo mostrara un monitoreo constante de la sesion de los

usuarios, permitiendo asi tener controlado la red.

e CHOBH NGO ALTTONOAMO DESCENTRALIZADO INTERCUETURAL Y PLURINACIKONAL
@ ) o IDDEL MUNICIPIO DE CAYAMIBI
SR Saame L e eeeeasseeeeSSSS—————— 0 —
7. Gestion de Seguridad Procedimiento Control
Politica: 3.1. Seguridad Enlaces de Documentos de TIC
Revisado por: Ing. Fabian Bautista Cadigo: GADIP-0015
“ Director del Departamento TIC’s” | Version: | 1.0

Politica.36: Para la seguridad en los enlaces el administrador de la red Inalambrica
determinara el mecanismo de autenticacion mas conveniente basandose en el tipo de

enlaces, para garantizar la seguridad del acceso a la red por usuarios malintencionados.

Nota: Para poder cumplir todas las politicas establecidas en el presente documento se

guiaran de los manuales de procedimiento que se detalla en el Subcapitulo 3.5.




60

3.2. Comparacién de los tipos de software para el monitoreo de

gestidn de las redes inalambricas

Se realiza un estudio comparativo entre los software de gestion de las redes
inalambricas para determinar el mejor de acuerdo a las caracteristicas técnicas y
especificas de cada uno y asi poder implementar como herramienta para el proyecto

propuesto basado en el estandar IEE 830.

El software de monitorizacion de redes es un sistema integrado de monitorizacion y
analisis de redes e infraestructuras, ofrece monitorizacion general de dispositivos de red
(switches, routers, firewalls, puntos de acceso, etc.), representaciones graficas y

topoldgicas de la infraestructura, asi como el analisis del consumo de trafico de red.

En la actualidad existen diversos tipos de software que son utilizados para la
administracion y gestion de redes en donde cada uno cuenta con caracteristicas y
pardmetros especificos que son propios de cada software a continuacion se detalla algunos
de los softwares de gestion que hoy en dia son muy utilizados para redes Inalambricas.
Para la eleccién del software de monitoreo donde se instalara el servidor XenServer se

analizara segun las especificaciones del estandar IEEE-STD-830-1998.

3.2.1. Tipos de software para la monitorizacion de la red Inalambrica.
Se indica las caracteristicas de los diferentes tipos de Software para el monitoreo de las
redes Inalambricas, indicando parametros y requerimientos de cada uno de los software de

gestion y administracion.
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3.2.1.1. CACTIS

Cactis es una interfaz completa, almacena toda la informacion necesaria para crear
gréficos y rellenarla con los datos en una base de datos MySQL. La interfaz esta
completamente impulsada por PHP. Ademas de ser capaz de mantener los graficos,
fuentes de datos y Round Robin Archives en una base de datos, los cactus se encargan de
la administracion de datos. También hay soporte SNMP para los que se utilizan para la

creacion de graficos de trafico con MRTG.

a) Caracteristicas:

v Licencia: Cddigo abierto

v Precio estimado: gratuito, siempre y cuando cumpla con las condiciones de
licencia

v’ Sistemas operativos soportados: Multiplataforma

v" NT servicio / demonio: Si

v" Interfaz de usuario: cliente Web

v" GUI: Los iconos del dispositivo

v ldioma: Espafiol

v Protocolo de comunicacion: SNMP, SNMP Trap

v" MIB Manager: No

v" Respuesta de alarma:

v" Local: Totalmente personalizable, colaboracién ServiceDesk, etc.

v Funciones: Totalmente personalizable

v Notificacion SMS: Si, mediante un componente especial

v' Salida de valores: informes personalizables

v Plug-ins personalizados
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v Control de salida: Si

v Funciones especiales: Amplia gama de opciones de personalizacion, el apoyo
para el desarrollo de componentes personalizados

v Ejemplos de aplicacion, los clientes objetivos: Monitoreo de las redes

comunitarias de gran escala

3.2.1.2. MIKROTIK - THE DUDE

Mikrotik es fabricante de dispositivos inaldambricos muy conocida a nivel
Internacional, desarrollando un software para el monitoreo de redes Inalambricas The
Dude un software de gestion y seguimiento. Su licencia es gratuita; sin embargo, sus
capacidades son comparables a los productos comerciales. Se centra en las personas con
orientacion técnica mas que prefieren la facilidad de uso y una interfaz sencilla. Una

desventaja es la falta de alerta avanzada y capacidades de informes limitados.

a) Caracteristicas:

v’ Sistemas operativos soportados: Windows 2000, XP, Server 2003, (Linux,
MacOS)
v" NT servicio / demonio: Si

<\

Interfaz de usuario: La aplicacion local

<\

Los iconos del dispositivo / Representacion grafica de valores (grafico de lineas)
/ &rbol MIB / Tabla de valores / Mapas: interfaz grafica de usuario

Idioma: Espariol

Protocolo de comunicacion: SNMP

MIB Manager: Si

Respuesta a la alarma:

Local: Reproducir un sonido, ejecutar un archivo externo, inicie sesion

Funciones: Enviar un correo electrénico

N N N N N N

Salida de valores: Log (DB), gréafico (en la pantalla), los valores actuales (en

pantalla)
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Apoyo personalizado para Poseidén y Damocles: No

Control de salida: No

Funciones especiales: Gestion de dispositivos WiFi por el mismo fabricante
Probado:

Version SW: La v2.2 Amigo, Windows XP Professional SP2 CZ
Hardware: Poseidon 3268, firmware ver. 3.0.1

Comunicacion: SNMP

Funciones Probado: Adicion de un dispositivo, alarma audible.

3.2.1.3. NAGIOS

Nagios es uno del software de codigo abierto méas conocido y mas utilizado para el

seguimiento de las infraestructuras de TI. Nagios controla las estaciones de usuario final,

servicios de TI, asi como componentes de red activos. Su arquitectura es muy modular y

adecuada para el despliegue en redes basadas en Multiplataforma. Hay una amplia y

activa comunidad alrededor de Nagios que desarrolla muchos médulos adicionales o plug-

ins.

SR N N N N N <

<

Caracteristicas:

Licencia: Cadigo abierto

Precio estimado: gratuito, siempre y cuando cumpla con las condiciones de
licencia

Sistemas operativos soportados: Multiplataforma.

NT servicio / demonio: Si

Interfaz de usuario: cliente Web

GUI: Los iconos del dispositivo

Idioma: ES, parcialmente personalizable

Protocolo de comunicacion: SNMP, SNMP Trap

MIB Manager: No (sin embargo, es un componente estandar de muchas
distribuciones de Linux)

Respuesta de alarma:

Local: Totalmente personalizable, colaboracion ServiceDesk, etc.

Funciones: Totalmente personalizable
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v Notificacion SMS: Si, mediante un componente especial

v’ Salida de valores: informes personalizables

v" Plug-ins personalizados

v Control de salida: Si

v" Funciones especiales: Amplia gama de opciones de personalizacion, el apoyo
para el desarrollo de componentes personalizados

v' Ejemplos de aplicacion, los clientes objetivo: Monitoreo de las redes
comunitarias de gran escala

v" Probado:

v" SW versién: Nagios version 3.0a3, Fedora 7 i386

v" Hardware: Poseidon 3268, firmware ver. 3.0.3

v' Comunicacion: SNMP

v Funciones Probado: Adicion de un dispositivo, valores que muestran

A continuacion se especificara la norma IEEE 830 en donde se desarrollara cada uno
de los pasos para la determinacion del software que se utilizara para el monitoreo de la red
Inalambrica de las Instituciones Educativas esta norma nos permitira y facilitara la

eleccion de acuerdo a los parametros establecidos dentro de ella.

3.2.2. Especificacion del software basado en la norma IEEE-830 SRS

3.2.2.1. Introduccion.

La Especificacion de Requisitos de Software IEEE 830 permite la eleccion del
software de acuerdo a los parametros establecidos en esta norma en donde nos permitira
elegir el software mas apropiado para el monitoreo de la red inaldmbrica con el cual se
podra cumplir con el objetivo primordial que es la realizacion de la administracion y
gestion de toda la red Inalambrica brindando de esta manera la optimizacion de recursos y
de tiempo para poder realizar el soporte técnico necesario si existiera algun problema en la

red.
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3.2.2.2. Proposito
En este documento se podra definir cada uno de los requisitos propuestos para
determinar la mejor opcion de la eleccién del software de monitoreo que se va a

implementar para mejorar la administracion y gestion de la red Inalambrica.

Este documento esta dirigido a los administradores de la red del GAD Municipal del
Canton Cayambe, en donde el documento servira como guia para la determinacién del
software de monitoreo en donde brinde y cumpla con los requisitos 6ptimos para un mejor

desempefio y funcionamiento de la red.

3.2.2.3. Ambito del sistema

El software de Monitoreo de la red Inaldmbrica que se utilizara, ofrece el monitoreo de
la red mediante el protocolo SNMP, donde permitird acceder de manera remota hacia los
puntos de acceso de cada Institucion Educativa, ademas para facilitar la administracion y
gestion , generara un aviso mediante notificacion de fallas emitidas por el software, ante
un dafio ocasionado dentro de la red sea en los equipos activos en las configuraciones de
cada uno de ello, las notificaciones o alarmas SNMP determinaran el dafio y este
establecera un nivel de error que determinara la severidad de la notificacion. Al emitirse
este mensaje sera enviado hacia el administrador de la red mediante un mensaje de correo
electronico donde dara aviso de cualquier problema que detecta el software. Se podra

visualizar la topologia de la red y de las conexiones dentro de ellas.

Ademas parametros primordiales de una red Inalambrica como es la velocidad de

transmision y recepcion de datos, el ancho de banda, el protocolo, si estd activo o no el
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equipo, la frecuencia, ademas graficas en donde indica el espectro radioeléctrico, el ancho

de banda de uso de cada uno de los puntos de acceso, etc.

3.2.2.4. Definiciones, acrénimos y abreviaturas

Definiciones:

Monitoreo: Dentro del ambito de la administracion de redes, se conoce con el nombre
de monitoreo de reda unsistemaque realiza un control constante de una red de
ordenadores, intentando detectar defectos y anomalias; en caso de encontrar algun

desperfecto, envia un informe a los administradores.

Protocolo: Protocolo de red se utiliza en el contexto de la informética para nombrar a
las normativas y los criterios que fijan como deben comunicarse los diversos componentes
de un cierto sistema de interconexion. Esto quiere decir que, a través de este protocolo, los

dispositivos que se conectan en red pueden intercambiar datos.

SNMP: Protocolo simple de administracion de red. Es un protocolo que les permite a
los administradores de red administrar dispositivos de red y diagnosticar problemas en la

red.

Topologia de Redes:La topologia de red es la disposicion fisica en la que se conectan
los nodos de una red de ordenadores o servidores. Estos computadores pueden conectarse
de muchas y muy variadas maneras. La conexion mas simple es un enlace unidireccional

entre dos nodos.


http://definicion.de/informatica
http://es.kioskea.net/contents/protocol.php3
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Notificaciones: Es usado por los dispositivos administrados para reportar eventos en

forma asincronaa un NMS. Cuando cierto tipo de evento ocurre, un dispositivo

administrado envia una notificacion al NMS.

Ancho de banda: En conexiones a Internet el ancho de banda es la capacidad de

informacion de datos que se puede enviar a través de una conexién de red en un periodo de
tiempo dado. El ancho de banda se indica generalmente en bits por segundo (bps). Kilobits

por segundo (kbps), o megabits por segundo (Mbps).

Espectro radioeléctrico: El espectro radioeléctrico constituye un subconjunto de ondas

electromagnéticas u ondas hertzianas fijadas convencionalmente por debajo de 3000 GHz,
que se propagan por el espacio sin necesidad de una guia artificial. A través del espectro
radioeléctrico es posible brindar una variedad de servicios de telecomunicaciones que

tienen una importancia creciente para el desarrollo y econémico de un pais.

El espectro radioeléctrico es considerado por la Constitucién de la Republica como un
sector estratégico, por tanto, el Estado se reserva el derecho de su administracion,

regulacion, control y gestion.

3.2.2.5. Referencias
Para cada requisito que el software de Monitoreo debe cumplir se toma como
referencia:

« |EEE-STD-830-1998: Especificaciones de los Requerimientos del Software.


http://es.wikipedia.org/wiki/Transmisi%C3%B3n_as%C3%ADncrona
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% Proyecto de Titulacion: ADMINISTRACION Y GESTION DE LA RED
INALAMBRICA DEL GOBIERNO AUTONOMO DESCENTRALIZADO (GAD) DEL
CANTON CAYAMBE BASADA EN EL MODELO FUNCIONAL FCAPS DE LA

ISO.TORRES, L. 2015.

3.2.2.6. Vision general del documento

El documento descrito se encuentra dividido en dos partes fundamentales en donde la
primera describe todos aquellos factores que afectan al producto y a sus requisitos. Esto
permitird definir con detalle los requisitos en la primera parte, haciendo que sean mas
faciles de entender. Normalmente, esta parte consta de las siguientes parametros:
perspectiva del producto, funciones del producto, caracteristicas de los usuarios,

restricciones, factores que se asumen y futuros requisitos.

En la segunda parte contiene los requisitos a un nivel de detalle suficiente como para
permitir a los disefiadores disefiar un sistema que satisfaga estos requisitos, y que permita
al equipo de pruebas planificar y realizar las pruebas que demuestren si el sistema

satisface, 0 no, los requisitos.

3.2.2.7. Descripcion general

Perspectiva del Producto

El software de Monitoreo de redes Inalambricas puede ser utilizado en cualquier red
sea de Institucion Pablica o Privada o con fines educativos. Se desea implementar un
Sistema de Administracién y gestion de datos en los que se pueda ejecutar el protocolo

SNMP, que permitira el acceso de manera remoto hacia los puntos de acceso. Con este
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software se podra tener una perspectiva real de la red y de su funcionamiento para asi
mejorar la eficiencia y eficiencia de toda la red Inalambrica. Ademas para que cumpla con
los requisitos mejorar la eficiencia y eficacia debe generar notificaciones de fallas para que
estas notificaciones generadas sean enviadas por medio de mensajes de correo electronico
hacia el administrador de la red. Ademéas debe identificar pardmetros principales de las
redes Inalambricas como SSID, velocidad de Transmisién, Ancho Banda y graficas

funcionales en donde indiquen el funcionamiento de cada uno de estos pardmetros.

Funciones del Producto
El software que se utilizara para la Administracion y Gestion de la red Inaldmbrica debe

cumplir con las siguientes funcionalidades como son:

Escalabilidad.

Disponibilidad.

Seguridad.

Licencia.

Sistemas Operativos que soportan.
Interoperabilidad: de fabricantes y protocolos.
MIB Manager

Respuesta de alarmas

Notificaciones de e-mail

Interfaz de Usuario

N N N N N N Y U N N N

Identificacion de parametros bésicos de una Red inaldmbrica: velocidad de
Transmision y Recepcion, ancho de banda, frecuencia, etc.
v Disefio de la topologia de Red.

Caracteristicas de Usuario.
El software para el monitoreo que se seleccione debe ser familiar para el personal

encargado de la administracion que son los Unicos usuarios del software de aplicacion de
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gestion de la red inaldmbrica del GAD Municipal del Canton Cayambe donde debe ser

manipulable y confiable.

Restricciones
El software que se utilizara debera soportar el Protocolo SNMPv2 vy la MIB
Managemet donde esta define las variables usadas por el protocolo SNMP para supervisar

y controlar los componentes de una red.

Suposiciones y Dependencias

v El Funcionamiento del software sobre el sistema operativo de uso Libre.
v El aumento de puntos de acceso en la red.

v" El cambio de equipos a diferentes fabricantes.

Requisitos Futuros

v El cambio de protocolo de acceso de manera remota aplicable para el protocolo
SNMPV3.

v El modificar el software para mensajes a telefonia celular.

3.2.2.8. Requisitos especificos

a) Interfaz de Usuario

REQO1: Administracion
El software de monitoreo tendra una interfaz grafica que permita la facil manipulacion
ya este estara orientada a personal encargado de la administracion de la red inalambrica y

deberéa tener amplio concepto en computacion.
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b) Interfaz Software

REQO02: Compatibilidad con el Sistema Operativo XenServer
El software para la monitorizacion de la red tendra total compatibilidad con el Sistema

Operativo XenServer.

REQO03: Compatibilidad en el Uso de maquinas Virtuales.
El software de monitoreo debera tener compatibilidad con los diferentes Sistemas

Operativos que funcionen dentro del Servidor sea en Windows o Linux.

REQO04: Compatibilidad con los Protocolos de Gestion y Administracion.
El software de gestion debera tener compatibilidad con el protocolo VPN para permitir
la habilitacion de una red privada virtual y poder realizar la administracion grafica de

manera remota del sistema operativo.

REQO05. Soporte SNMP
El software de monitoreo tendré que tener la opcion de habilitar el protocolo simple de

gestion de red para que permita el monitoreo y la gestionado dentro de la red.

¢) Interfaz Hardware

REQO6: Compatibilidad con el Hardware
El software de aplicacion para el monitoreo deberd ser compatible con las

caracteristicas fisicas del Sistema Operativo.
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d) Funciones

Funciones que debera cumplir el Software de Monitoreo

REQQO7: Sistemas operativos soportados
El software de monitoreo permitird el funcionamiento tanto para sistemas Operativos

Windows como Linux.

REQO8: NT servicio
El Software de Monitoreo permitira realizar una administracion centralizada de
la seguridad y tolerancia a fallos mas avanzada, que hace que el software de aplicacion sea

idoneo para la administracion de redes.

REQO09: Interfaz de usuario
El software de aplicacion debera tener representacion grafica de valores (gréfico de
lineas), arbol MIB, Tabla de valores, Mapas: interfaz grafica de usuario para facilitar la

visualizacion de la administracion de la red

REQ10: Idioma
El software debera permitir el cambio de idioma al espafiol ya que para el personal que
realiza la administracion de la red le facilitara el poder entender con facilidad las opciones

y funciones que le permita realizar en el software de aplicacion.

REQ11: Protocolo de comunicacion
El software debe permitir aplicar el protocolo SNMPv2 para la comunicacion con los

puntos de acceso de toda la red.
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REQ11: MIB Manager:
El software debera tener las MIB de todos los dispositivos de los que se va a monitorear

los pardmetros fisicos y 16gicos de cada elemento de red.

REQ12: Funciones especiales:
El software debera permitir la Gestion de dispositivos WiFi del mismo fabricante ya
que el uso de antenas inalambricas de la Institucion Publica maneja en toda su red Antenas

Mikrotik.

REQ13: Soporte De Notificaciones por Correo.
El Software permitira la habilitacion del servicio de notificacidén de alarmas a través de

correo electrénico dentro de las herramientas internas de la aplicacion.

REQ14: Soporte de Acceso Remoto
El software debera permitir el ingresar de manera remota hacia la configuracion de los

equipos de red.

e) Requisitos de Rendimiento

REQ15: Disponibilidad.
Siempre disponible ante cualquier actualizacion que exista por parte del proveedor del

servicio.
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REQ16: Interoperabilidad
Que permita la instalacion de la aplicacion de gestion en diferentes plataformas para

que no existan restricciones de funcionamiento.

REQ17: Escalabilidad.
El software permita agregar plugins para mejorar las funciones del software de gestion

y administracion.

f) Restricciones de Disefio

REQ18: Acceso
El software de monitoreo tendrd acceso solo del personal encargado de la
administracion ya que al momento de emitirse una falla en el sistema solo podra recibir la

persona encargada de la administracién de la red Inalambrica.

3.2.3.  Seleccion del software de monitoreo

Se determina la eleccion del software de monitoreo en base a los requerimientos
propuestos en base a la norma IEE 830, para ello se establece la valoracion de los
requerimientos, la calificacion de los requerimientos y el por qué se eligié ese software

para el monitoreo de la red Inalambrica del GADIP del Municipio de Cayambe.

a) Establecimiento de valorizacion para los requerimientos

Una vez establecido los requerimientos que se determinaron para la seleccion y eleccion

del software de monitoreo, se realiza la valoracion pertinente de los requerimientos con el
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objetivo de determinar el mejor software para el monitoreo de la Red Inalambrica del

GADIP del Municipio de Cayambe.

REQO1: Administracion

0 No posee interfaz grafica
1 Posee interfaz via remota
2 Posee interfaz grafica

REQO02: Compatibilidad con el Sistema Operativo XenServer

0 No tiene Compatibilidad
1 Tiene compatibilidad con algunas herramientas
2 Tiene compatibilidad completa

REQO03: Compatibilidad en el Uso de maquinas Virtuales.

0 No tiene Compatibilidad
1 Tiene compatibilidad con algunas herramientas
2 Tiene compatibilidad completa

REQO04: Compatibilidad con los Protocolos de Gestion y Administracion.

0 No tiene Compatibilidad
1 Tiene compatibilidad con algunas herramientas
2 Tiene compatibilidad completa

REQO5. Soporte SNMP

0 No permite habilitacion de SNMP

1 Si permite habilitacion de SNMP
REQO06: Compatibilidad con el Hardware

0 No opera en equipos de baja capacidad

1 Opera en equipos de baja capacidad



REQO7

REQO9

REQ11

: Sistemas operativos soportados
Opera en Sistemas Operativos Windows
Opera en Sistemas Operativos Linux
Opera en Sistemas Operativos Windows y Linux
* NT servicio
No tiene el servicio NT
Posee el servicio NT
. Interfaz de usuario
No posee interfaz de usuario
Posee interfaz de usuario
: Idioma
No se puede modificar el idioma
Posee pocos cambios de idiomas
Posee todos los idiomas
: MIB Manager:
No posee la Administracion de las MIBs
Posee la Administracion de las MIBs
: Funciones especiales:
No posee funciones especiales
Posee funciones especiales
: Soporte De Notificaciones por Correo.
No permite la configuracion para la notificacion por correo electronico.
Permite adicion de un servidor local

Permite la configuracion para la notificacion por correo electronico
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REQ14: Soporte de Acceso Remoto
0 No permite el acceso remoto
1 Permite el acceso remoto.

REQ15: Disponibilidad.

0 Tiene una disponibilidad baja con sistemas Operativos Linux y Windows
1 Tiene una disponibilidad media con Windows y Linux
2 Tiene una disponibilidad alta con Windows

REQ16: Interoperabilidad

0 No Inter-opera con otros Sistemas operativos

1 Inter-opera con otros Sistemas Operativos

REQ17: Escalabilidad.

0 Software de monitoreo no escalable

1 Software de monitoreo escalable

REQ18: Acceso

0 No tiene Acceso de Seguridad a través de contrasefia

1 Si Tiene el acceso de Seguridad a través de contrasefia



3.2.4. Calificacion de los software para el monitoreo de la red inalambrica.

Tabla 14. Tabla de Calificacion del Software de Monitoreo
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Software Monitoreo  Software Monitoreo Software Monitoreo
Requerimientos CACTIS THE DUDE NAGIOS

REQO1: 2 2 2
REQO02: 1 2 1
REQO3: 1 2 2
REQ04: 2 2 2
REQO5: 1 1 1
REQO6: 1 1 1
REQO7: 1 2 1
REQO8: 1 1 1
REQO09: 1 1 1
REQ10: 2 1 2
REQ11: 0 1 0
REQ12: 1 1 1
REQ13: 1 1 1
REQ14: 1 1 1
REQ15: 0 1 0
REQ16: 0 1 0
REQ17: 1 1 1
REQ18: 1 1 1

Total 18 23 19

Fuente: Basado en los requerimiento de la norma IEEE-830

a) Eleccion del software a utilizarse.

En base a los requisitos especificos de la IEE 830 establecidos y a la tabla comparativa

de los tipos de software realizada se muestra que el mejor software para utilizarse en el

proyecto propuesto para la Administracion y gestion de la red Inalambrica del GAD del

Municipio del Canton Cayambe es el software THE DUDE ya que la infraestructura y los
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equipos que maneja el Municipio estd basada en MIKROTIK donde este permitird de
manera optima el uso del software ademas permitird el facil manejo de esta herramienta
por parte del personal, ya que se centra en las personas con orientacion técnica mas que

prefieren la facilidad de uso y una interfaz sencilla.

Este software cumple con los requisitos para la implementacion del proyecto propuesto
como es la notificacion de mensajes mediante el correo electrénico, el uso del protocolo
SNMP para la comunicacion de manera remota hacia los puntos de acceso, el uso de
pluggins para mejorar el software de acuerdo a las necesidades de red, el identificar los
pardmetros béasicos de una red mediante graficos de linea en donde indican su

funcionamiento y poder cumplir con las Areas Funcionales del modelo FCAPS de la 1SO.
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3.3. Implementacion del modelo de gestion.

En este subcapitulo se indica los pasos realizados para la implementacion del Modelo
de Gestion segln sus Areas Funcionales. Se detalla a continuacion cada uno de los

procesos y herramientas utilizadas para llegar a obtener un sistema de gestion completa.

3.3.1. Sistema operativo Citrix XenServer.

El Sistema Operativo XenServer es una plataforma de virtualizacion de codigo abierto,
que permite la creacién de maquinas virtuales con diferentes tipos de sistemas operativos
con licencia y libres. Este servidor permite al administrador tener el monitoreo de la parte
fisica del servidor como es la cantidad de memoria, el uso del disco, de la memoria virtual,

ademas graficos estadisticos del uso de funcionamiento del servidor y de sus maquinas

virtuales.
Maquina Virtual/ Maquina Virtual/ Maquina Virtual /
Monitoreo Servidor Correo Portal Cautivo
WINDOWS SERVER CENTOS 6.5 7 132
5003 . entyal 3.
N S N
[S——
— |SERVIDOR XENSERVER 6.5/
VIRTUALIZADOR <
°
-

Figura 28. Sistema de Virtualizacion XenServer

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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3.3.2.  Implementacion del modelo de gestion FCAPS de la ISO en la red
inaldmbrica.

Para la implementacion del Modelo de gestion FCAPS de la ISO, se muestra los pasos y

herramientas que se utiliza para implementar el modelo de gestién en el Proyecto, en su

primera parte se determina los requerimientos minimos y utilizados del hardware del

Servidor Citrix XenServer, de las maquinas virtuales y del software The Dude.

Como segunda parte se detalla la seleccién del software The Dude a utilizarse para el
monitoreo de la red Inalambrica del GADIP del Municipio de Cayambe, basado en la
norma IEE830 y para la finalizacion de la implementacién se detalla cada proceso que se
realiza en las areas funcionales del Modelo FCAPS como son Fallos, Configuracion,

Contabilidad, Prestaciones y Seguridad.

3.3.2.1. Requerimientos para la implementacion del modelo FCAPS.

Un requisito fundamental para la implementacion del Modelo de gestion FCAPS es
determinar los requerimientos a nivel hardware y software para el funcionamiento del
sistema Operativo XenServer, de las maquinas virtuales que son configuradas como
servidor de Correo y Portal Cautivo y para la aplicacion fundamental el monitoreo de la
Red Inalambrica mediante The Dude que esta determinado para el control, supervision y

para garantizar el correcto funcionamiento de la red Inaldmbrica.

3.3.2.2. Requerimientos para el hardware de virtualizacion
SenXerver es una plataforma de virtualizacion de codigo abierto, que permite la
creacion de maquinas virtuales con diferentes tipos de sistemas operativos con licencia

Windows vy libres como Ubuntu, Centos, Debian, etc. Ademas permite tener una interfaz
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grafica mediante la aplicacién XenCenter, utilizada como herramienta de monitoreo y de

configuracién del Servidor XenServer y de las maquinas virtuales creadas.

CUARTO DE COMUNICACIONES

INTERNET GADIP CAYAMBE

Magquina Virtual/ Méquina Virtual/ Magquina Virtual /

Monitoreo Servidor Correo Portal Cautivo
RED INALAMBRICA DEL GADIP DEL

g"ef‘fi
\ . MUNICIPIO DE CAYAMBE

WINDOWS SERVER —T7 >
CENTOS 6.5 Zentyal 3.2

2003

M M [
= 3 7 XenCenter vV
N ==
SERVIDOR XENSERVER 6.5/ i

Y VIRTUALIZADOR ADMINISTRADOR

' ¢
Switch =

Figura 29. Topologia de Red Inalambrica del GADIP de Cayambe

Fuente: (Departamento de TIC’s Municipio de Cayambe)

XenServer
Limites de Host

Tabla 15. Requerimientos de Hardware de Virtualizacion

Requerimientos XenServer
Procesadores légicos 160
CPUs por host 3250
Virtualizacion de maquinas 500

Windows por host

Virtualizacion de maquinas Linux 650
por host

RAM por Host 1TB
NICS fisicas 16
NICS virtuales 512
VLANS por host 800
Discos virtuales 512

Fuente: Ebhun. (9 de Diciembre de 2014) Obtenido de Manual XenServer:

http://www.miniacademia.es/xenserver-gestion-de-redes-networking/#comment-44
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Limites de las ma&quinas virtuales:

Tabla 16. Requerimiento Maquinas Virtuales

Requerimientos XenServer
CPUs virtuales por maquina virtual 16
RAM por maquina virtual 128 GB
Tamafio disco duro virtual 2TB
Discos por maquina virtual 7
NICs por maquina virtual 7

Fuente: Fuente: Ebhun. (9 de Diciembre de 2014) Obtenido de Manual XenServer:

http://www.miniacademia.es/xenserver-gestion-de-redes-networking/#comment-44

XenCenter

Tabla 17. Requerimientos Aplicacion XenCenter
Requerimientos: XenCenter

Sistema operativo Windows 8, Windows 7, Windows Vista,
Windows XP, Windows Server 2012,
Windows Server 2008 R2, Windows
Server 2008, Windows Server 2008
Memoria RAM 1GB, 2GB

Software NET Framework 3.5.
Fuente: Fuente: Ebhun. (9 de Diciembre de 2014) Obtenido de Manual XenServer:

http://www.miniacademia.es/xenserver-gestion-de-redes-networking/#comment-44

Caracteristicas del Servidor XenServer
Para la instalacion del sistema Operativo XenServer, se utiliza un equipo marca Delux,
con un procesador Intel Core i5 4440 con las siguientes caracteristicas de hardware

utilizado para la virtualizacion de diferentes maquinas virtuales.

Figura 30. Servidor XenServer

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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Tabla 18. Requerimientos Servidor XenServer

Requerimientos: XenServer
Procesador Intel Core i5 4440 de 3,10 GHz
Memoria RAM 8 GB
Disco 1TB

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Caracteristicas del Cliente XenCenter

Para el monitoreo de la red y de los servidores virtuales configurados en el servidor
XenServer se utiliza una PC Laptop, ubicada fuera del cuarto de comunicaciones ya que
mediante la configuracién del servidor permite acceder de manera remota acceder a las
configuraciones del XenServer. En la siguiente tabla de detalla cada una de las

caracteristicas de la PC Laptop de Marca HP Pavilion g4-187 la Notebook PC.

Figura 31. Cliente XenCenter

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 19. Requisitos del Cliente XenCenter.

Elementos Descripcion
Procesador Intel Core i5 2450 de 2,5 GHz
Memoria RAM 4GB
Disco Duro 600 GB
Sistema Operativo Windows 7 de 64 bits

Fuente: (Departamento de TIC’s Municipio de Cayambe)



3.3.2.3. Requerimientos para el sistema operativo servidor de monitoreo.

Windows Server 2008 se considera como un Windows XP modificado para labores
empresariales, determinado a ser un sistema operativo para empresas de mayor tamafio,
mejorado para brindar un mejor rendimiento y para centrar el uso de procesador en las

caracteristicas de servidor. La version utilizada es Enterprise Edition basada para empresas

publicas de mayor tamafio.

R ]\/ XenCenter

SERVIDOR XENSERVER 6.5/

CUARTO DE COMUNICACIONES
GADIP CAYAMBE

Maquina Virtual/
onitoreo

Protocolo SN

WINDOWS SERVER .
RED INALAMBRICA DEL GADIP DEL

2003
Protocolo SNMP MUNICIPIO DE CAYAMBE

1

.
VIRTUALIZADOR ADMINISTRADOR

- €

Figura 32. Topologia de la Gestion Inalambrica-Monitoreo.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Windows Server 2008

Tabla 20. Requerimientos Mininos de Windows Server 2008

Windows Server 2008 Requerimientos minimos Requerimientos utilizados
Equipo y Procesador Procesador a 133 MHz minimo; 3.10 GHz
550 MHz.
Memoria 128 MB de RAM minimo, 2GB

64 GB maximo para equipos basados
en x86;
2 TB maximo para equipos x64

Disco Duro 1,2GB para instalacion de red; 2 GB

2,9 GB para instalacion de CD

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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3.3.2.4. Requerimientos para el servidor de correo electronico.

Sistema operativo Centos es una distribucion Linux de clase empresarial gratuita al
publico, basada en la distribucién Red Hat Enterprise Linux (RHEL), se compone de
software libre y codigo abierto. En el cual se configura el servidor de Correo Electrénico,
en el cual el administrador recibira los mensajes de notificacion de los fallos producidos en

el software de monitoreo The Dude.

INTERNET CUARTO DE COMUNICACIONES
GADIP CAYAMBE
Maquina Virtual/ Maquina Virtual/
Monitoreo Servidor Correo

gf'ef:fi rﬁcaM g\

Noti

RED INALAMBRICA DEL GADIP DEL
MUNICIPIO DE CAYAMBE

WINDOWS SERVER Entrbga de

2003 CENTOS 6.5 melies %

1 | T ey

! ! ! |_ Entrega de
=, XenCenter_
&&ﬁ ]

SERVIDOR XENSERVER 6.5/
) VIRTUALIZADOR

Switch

Figura 33. Topologia de la Gestion Inaldmbrica-Correo Electronico

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 21. Requerimientos Minimos Sistema Operativo Centos.

Centos 6.5 Requerimientos minimos Requerimientos utilizados
Equipo y Procesador Procesador a 133 MHz minimo; 3.10 GHz
Memoria 2GB 2GB
Disco Duro 20 GB -40GB 30GB

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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3.3.2.5. Requerimientos para el servidor del portal cautivo.

Zentyal es un servidor de red unificada de cédigo abierto también se utiliza como una
herramienta que permite gestionar todos servicios de red a través una sola aplicacion,
puede actuar como Gateway, Servidor de seguridad (UTM), Servidor de oficina, Servidor
de infraestructura de red y Servidor de comunicaciones. En el que se configura el Portal
Cautivo para el parque Central de Cayambe, permitiendo a los usuarios tener acceso al

servicio de Internet gratuito.

22
(@) & Q

INTERNET WI-FI

g

Maquina Virtual /
Portal Cautivo

Faniwal

Zentyal 3.2

Il

KR A XENCENTER
N ==
D == |SERVIDOR XENSERVER 6.5/
A VIRTUALIZADOR e
L

SWITCH

YOAVvUISININGY

Figura 34. Topologia de la Gestién Inalambrica-Portal Cautivo.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 22. Requerimientos Minimos Sistema Operativo Zentyal.

Zentyal 3.2 Requerimientos minimos Requerimientos utilizados
Equipo y Procesador Procesador a 133 MHz minimo; 3.10 GHz
Memoria 2GB 1GB
Disco Duro 80 GB 30 GB
Tarjetas de Red 2 3.10 GHz

Fuente: (Departamento de TIC’s Municipio de Cayambe)


http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
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3.3.2.6. Software para el monitoreo basado en la norma IEEE-830.

En base a los requisitos especificos de la IEE 830 establecidos y a la tabla de
calificacion de los tipos de software realizada se muestra que el mejor software para
utilizarse en el proyecto propuesto para la Administracion y gestion de la red Inaldmbrica
del GAD del Municipio del Canton Cayambe es el software THE DUDE ya que la
infraestructura y los equipos que maneja el Municipio esta basada en MIKROTIK donde
este permite de manera Optima el uso del software ademas permite el facil manejo de esta
herramienta por parte del personal, ya que se centra en las personas con orientacion

técnica mas que prefieren la facilidad de uso y el manejo de una interfaz sencilla.

Tabla 23. Tabla de Calificacion del Software de Monitoreo

Software Monitoreo  Software Monitoreo Software Monitoreo

Requerimientos CACTUS THE DUDE NAGIOS
REQO1: 2 2 2
REQO02: 1 2 1
REQO03: 1 2 2
REQO04: 2 2 2
REQO5: 1 1 1
REQO6: 1 1 1
REQO7: 1 2 1
REQO8: 1 1 1
REQO9: 1 1 1
REQ10: 2 1 2
REQ11: 0 1 0
REQ12: 1 1 1
REQ13: 1 1 1
REQ14: 1 1 1
REQ15: 0 1 0
REQ16: 0 1 0
REQ17: 1 1 1
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REQ18: 1 1 1

Total 18 23 19

Fuente: Basado en los requerimiento de la norma IEEE-830

3.3.3. Implementacién del modelo para la gestion de fallos.

En la gestion de fallos permite al administrador de la red tener un control de fallos
mediante la deteccion, aislamiento, diagnostico y solucién de los fallos ocasionados en la
red para mejorar la disponibilidad y eficiencia de la red. En esta area fundamental se
considera dos aspectos importantes para el desarrollo de la gestion de fallos el manejo de
la gestion de fallos en la red inaldmbrica y el manejo de la gestion de fallos en el servidor
de virtualizacién XenServer, permitiendo al administrador el manejo total de red

Inaldmbrica del GADIP del Municipio de Cayambe.

Para la implementacion de la gestion de fallos en la red se considera que debe estar
implementada el area de gestion de configuracion de toda la red inalambrica. Segun los
criterios del modelo OSI se analizan dos funciones para el manejo de fallos dentro de la

red inalambrica que se detalla a continuacion.

v Cuando el fallo no ha sucedido se maneja la gestién de pruebas preventivas
v Cuando el fallo ha sucedido se maneja la gestion reactiva (deteccion, aislamiento,

diagnostico y solucion)

Para el manejo de fallos en el sistema de virtualizaciébn XenServer se manejara

unicamente el criterio de la gestidn reactiva.
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3.3.3.1. Manejo de gestion de fallos en la red inalambrica

Se realiza el manejo de gestion de fallos en la red Inaldmbrica mediante el uso de
pruebas preventivas o de herramientas que ayuden a prever o anticipar los fallos en la red
ayudando a los administradores de la red a mantener dindAmicamente el nivel de servicio
en la red y si se ha producido ya el fallo en la red se aplica el manejo de la gestion reactiva
que nos permite la gestion de vidas de incidencias que es la deteccion del fallo,

aislamiento, diagndstico y resolucién del fallo.

¢ Gestion de pruebas preventivas

Para la gestion en el manejo de la red Inalambrica del GADIP del Municipio de
Cayambe se implementa un sistema de gestion mediante el uso de herramientas
permitiendo que se cumpla el uso de pruebas preventivas para la deteccion de fallos
ocultos, para evitar asi el fallo antes de que suceda. A continuacion se detalla las

herramientas a utilizarse en esta area de gestion.

GESTION
PROACTIVA

ADMINTSTRADOR

Figura 35. Gestion Proactiva: Pruebas preventivas.
Fuente: (Modelo de Gestion OSI)
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Ping: Comprueba el estado de la comunicacion del host local con uno o varios equipos

remotos de una red alPpor medio del

envi

0 de paquetes ICMP de solicitud y

de respuesta. Mediante esta utilidad puede diagnosticarse el estado, velocidad y calidad de

una red determinada. Se puede localizar en Windows Server 2008 y en el software de

monitoreo The Dude.

Como herramienta Windows Server 2008

v" Inicio/ejecutar/cmd

v C:\Users\Nombre> ping (Direccién IP del dispositivo)

v C:\Users\Nombre> ping (Direccién IP del dispositivo)-t

~Us=se

aciendo ping a
Respuesta desde
Rezpuesta desde
Rezpuesta desde

stadisticas de

Paguetes: enviados =

1922
192
122
192

168 .1 .1

122 .168._.1 .1

con 32 bytes de datos:
A68 .4 1= bytes=32
d68 .1 .1 hytes=32
A68 .1 .1 = hyutes=32

tiempo=ims TTL=6G6-1
tiempo=17ms TTL=64
tiempo=3m= TTL=64

ping para 122 _168_1_1:

CEAx perdidos>.
iempgs aproximados de ida »w vuelta en milisegundos:

Minimo =
ontrol—GC
C

=~U=sex
aciend ‘ng a

Re = pue: esde
Hezpuet va wesde

1m= .

192

122

Maximo =

-~ recibidos

1221681 .1 —t¢
168 .1 .1

16@-1-1: hytes=32

Media = 7

= 3. perdido=s = @

con 32 bytes de datos:
168.1.1: bytes=32
192 .

tiempo=5ms TTL=6<
tiempu=1ms TIF=64

Figura 36. Prueba preventiva-Ping

Fuente: (Sistema Operativo Windows 7)

. ™
W Ping 192.168.1.1 o B 5=
No: [(HE aaa Packet Court: | Inicine [
A [192.168.11 @yw|  Tamafio de paquete: [32 l Parar ]
Intervalo IIUUD ma TTL: V|64 Carar |
| | & [ g
# |Equipo (Host) Nombre Tiempo | Reply Size |TTL |Ested =
2 19216811 <1 ms 32 64
3 15216811 1 ma 32 64
4 19216811 <1ma 32 64

Figura 37. Prueba preventiva-Ping The Dude

Fuente: (Aplicacion The Dude)

Traceroute: Es una herramienta que nos permite, dentro de ciertos limites, descubrir la

ruta que hacen los paquetes entre dos equipos. Se puede localizar en Windows Server

2008 y en el software de monitoreo The Dude.


http://es.wikipedia.org/wiki/Host
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/ICMP_Echo_Request
http://es.wikipedia.org/wiki/ICMP_Echo_Reply
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Como herramienta Windows Server 2008
v" Inicio/ejecutar/cmd

v C:\Users\Nombre>tracert (Direccion IP del dispositivo)

icrosoft Windows [Versidn 6.1.76011
opyright <c> 2ZBA? Microsoft Corporation. Reservados todos los derechos.

NUserssLindaXtracert 172.168.1.8
[raca o 2-2.168.1.0 sobre caminos de 38 saltos como maximo.
192.168.1.21 informes: Host de destino inaccesible.

[raza completa.

Figura 38. Prueba preventiva-Traceroute

Fuente: (Sistema Operativo Windows 7)

Como herramienta en The Dude
v" Seleccionar el dispositivo a verificar/clic derecho/Utilidades

v" Traceroute

- — - - . ; S
8 Traceroute 192,168,1.1 [ ] ) )
No: [local ~| a0 [ wT—l
A [19216611 @~ | Pamar |
Tumafo de paguete |5(. ‘ Caorrar ‘
TNempo Excedide; [S000 me
|| & B~
| Solis Eauipo (Most) Nombre Nempo
{ | 182.168.1.1 32 ma

Figura 39. Prueba Traceroute-The Dude
Fuente: (Aplicacién The Dude)

IPScanner: puede explorar cientos de direcciones IP de forma simultanea a gran

velocidad. El software admite la exploracion de HTTP, HTTPS, FTP y carpetas

compartidas. Se puede localizar en Windows Server 2008, se utiliza para escanear el

namero de usuarios que tiene cada punto de red, mediante esta herramienta se determina el

namero de usuarios para no sobrecargar la red de usuarios.

Como herramienta Windows Server 2008

v" Inicio/ejecutar/Advanced IP Scanner
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v" Ingrese el rango de Direccion de Red

r————— - —~ - St

¥ Acvanced IP Scenmer

fArchive  Qpemsciones  Gonfigumscion  Yuta  Ayugds
o= II W P C o e o | Pl

192.100,1 0 197.108.1.2%4
240 S 1enmados | Payortice
tatacic Nombrs W
! 19216211

B 1 10216812
> 1 192368351

Figura 40. Prueba preventiva-IPScanner

Fuente: (Aplicacién IP Scanner)

WimBox: Es una simple herramienta de servidor que permite conectarte a otro cliente.
Incluye una sofisticada tecnologia para realizar estas conexiones basadas en el sistema
operativo RouterOS. Este software permite a sus usuarios realizar conexiones via FTP,

telnet y SSH. Se puede localizar en Windows Server 2008 y en el software de monitoreo

The Dude.

Como herramienta Windows Server 2008
v" Inicio/ejecutar/WinBox
v" Ingresar (Direccion IP del dispositivo)

v' Contrasefia

(@ MikroTik WinEox Loader v2.2.16 [ [l R |
Lonnect Ta: | [ | Connect
Lagin: Jadmin

Fagawoid, |
- Save
I Eeep Passoword I

W Sccuic Mode
¥ Load Previous Session Toole... |

Mot |

Al | [N | Mule |

Figura 41. Prueba Preventiva- WinBox.

Fuente: (Aplicacion WinBox)
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Como herramienta en The Dude
v" Seleccionar el dispositivo a verificar/clic derecho/Utilidades

v Winbox

L]
wm  Configuraciones l

| Apariencia
| Utilidacen Pl Ping
Reprobe i Traceroute
Lo Ack L] Inclagar Snmp
wa, Unack A Peeanan
€2 Natas l R Winbox |
we  Lliminar ermina
Selecciona adyacents o Conexion remota
| # Torch

Figura 42. Prueba preventiva WinBox-The Dude
Fuente: (Aplicacion The Dude)

Terminal: Abre una ventana terminal de winbox para conectarse a la interfaz de linea
de comandos del dispositivo, esta conexion permite al administrador realizar cualquier tipo

de verificacion o configuracion. Se puede localizar en el software de monitoreo The Dude.

. == Configuaciones

Apenencis
Uilidaches L
Peprobe - Tiaceeauts
- Ack (5] mdage Snmp
L3S %
Unack S\ Escaneo
) Notas E Winbos
- Ehrniner P Ternns

Selecoons sdyscante orecon rerncta

Figura 43. Prueba Preventiva- Terminal
Fuente: (Aplicacién The Dude)

Tabla 24. Comandos Béasicos The Dude

Comandos Descripcion
/ip route print Muestra todas las rutas existentes
ip route Muestra la ubicacion y la jerarquia de todas las
rutas.

/ping (Direccién IP)

System reboot

System
System > reset

[Traceroute(Direccion IP)

Comprueba el estado de la comunicacion
del host local con uno o varios equipos
remotos.

Reinicio del dispositivo

Limpia la configuracion del dispositivo

Lista de encaminadores para conseguir la
comunicacion



http://es.wikipedia.org/wiki/Host
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linterface (Enter) Imprime el estado de las interfaces
interface >print configuradas
System Permite el apagado total del sistema

System >Shutdown

Fuente: (Aplicacion The Dude)

% Gestion reactiva
La gestion reactiva se aplica al momento de haber ocurrido el fallo en la red
Inaldmbrica, para solucionar el fallo se establece un proceso llamado Gestion del ciclo de

vida de incidencias el cual detecta el fallo para aislarlo con el objetivo de diagnosticar y

—

RESOLUCION DETECCION

dar la resolucion del fallo.

Gestién

Reactiva:

DIAGNOSTICO AISLAMIENTO

—

Figura 44. Gestion Reactiva: Ciclo de vida de Incidencias.
Fuente: (Modelo de Gestion OSI)

X/

% Deteccidn: fallas

Para detectar la falla suscitada en un dispositivo de la red inalambrica del GADIP del
Municipio de Cayambe, ingresamos al software de monitoreo THE DUDE el cual permite
la configuracidon y el uso de mecanismos de notificaciones o alarmas visuales para el
administrador de la red, estas alarmas generan una notificacion y es enviada mediante la

configuracién del servidor de mensajes electrénicos que tiene The Dude.
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Tabla 25. Notificaciones The Dude

Notificaciones Descripcion
Notificacion-Beep Hace un pitido desde el altavoz del PC de
la PC del servidor
Notificacion-Flash Parpadea el menu de la barra de tareas
Notificacion-Mensaje Envia un mensaje a la pantalla
Notificacion- Email Envia el correo electronico  del

administrador

Fuente: (Aplicacion The Dude)

Notificacion-Beep: Permite al administrador escuchar el pitido como alerta cuando un
fallo se produce en la red Inaldmbrica, este pitido desaparece cuando el fallo haya sido
solucionado.

Notificacion-Flash: Esta notificacion permite al administrador visualizar mediante el
titileo de la pantalla del software de monitoreo The Dude y en la barra de escritorio.

= °© @ wv

Figura 45. Notificacion Flash The Dude

Fuente: (Aplicacion The Dude)

Notificacion-Mensaje: Permite al administrador visualizar mediante un mensaje de
notificacion en la pantalla de The Dude y visualizar los siguientes datos de monitoreo, el

tiempo, evento: Servicio, dispositivo, estado.

© The Dude necesita notificarte
16:14:02: Service disk on ISABEL-PC is now activo (ok)

I -~ ~An  \
Figura 46. Notificacion Mensaje The Dude

Fuente: (Aplicacion The Dude)
Notificacion-Email: Permite al administrador recibir un mensaje de correo electrénico,

la notificacion o alarma generada por el software de Monitoreo The Dude.

NOTA: La Configuracion de las notificaciones o alarmas para el proyecto se

encuentran a detalle en el ANEXO: F.1.2.1.Notificaciones




Tabla 26. Instituciones Educativas

Instituciones Educativas

Alarmas Implementadas

97

Esc. Lucia Donoso Dammer
Esc. Cuidad de Guayaquil
Colegio Técnico Azcasubi

Esc. Reino de Quito

Esc. Provincia “El Oro”
Unidad a Distancia “Monsefior Lednidas Proafio”
Esc. Francisco Andrade Marin
Esc. Mariscal Sucre

Esc. Juan Vicente Morales
Esc. Simén Bolivar

Esc. Mario Cobos

Esc. Marco Rodriguez

Esc. Simon Castro

Esc. Otto Shamow

Esc. Aquiles Pérez Tamayo
Esc. José Acosta Vallejo
Colegio ”Cesar Agusto Tamayo”
Esc. José Ignacio Canelos
Colegio Dolores Cacuango
Esc. “Antonio de Alcedo”
Esc. ” Rumifiahui”

Centro de estudios la Josefina
Esc. Rafael Avilés Moncayo
Esc. Luis Salgado

Esc. Liliana Rojas Miranda

Unidad Educativa “29 de Octubre”
Esc. “Mixta Ayucucho”

Esc. “30 de Octubre”

Esc. “Cesar Agusto Tamayo”
Esc. “Gustavo Adolfo Becquer”
Esc. Alberto Enriquez Gallo
Esc. Antonio Elizalde

Esc. Los Andes

Esc. Santa Maria

Esc. Jose Aigaje

Esc. Manuel Aguilar

Esc. Carlos Vicente Andrade
Esc. Inti Pacari

Esc. Carlos Iguamba Andrango
Esc. Padre Juan de Velazco
Esc. Cap. Julian Quito

Esc. Corazon de Jesus

Esc. 9 de Julio

Esc. Alina Campafa

Esc. Crespo Toral

Colegio Domingo Savio

Esc. Himelman

Esc. Mariana de JesUs

Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash

Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash

Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash

Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash




Col
Col
Esc
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Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
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Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.

Col
Esc

Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.
Esc.

Tabla 27. Nodos de la Red Inalambrica.

egio Natalia Jarrin

egio Nelson Torres

. Rebeca Jarrin

egio Técnico Cayambe
Geovanny Calles
Sumakwuwa
Municipal Cayambe
Ciudad de Gante

Inga pirca

Junin

Manuela Alban
Nasacota Puento
David Manangon
Gustavo Jarrin
Cayambe

Abelardo Nufiez
Jefferson Merchan
Orlando Perén
Saraurco

Luis Napoleon Dillon
Pedro Fermin Cevallos
egio José Joaquin Olmedo
. “Ernesto Alban”
Medardo Angel Silva
Arturo Borja

Ernesto Novoa Caamafio
Humberto Fierro
Segundo Alvarez Arteta
Fernando Daquilema
Luis Cadena

Cesar Arroyo
Lednidas Proafio
Pedro Jorge Vera

Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash
Notificacion-Mensaje/ Notificacion-Flash

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Nombre

Alarmas Implementadas

« Aislamiento del Fallo

Base Cajas

Base Cayambe
Base Rio Blanco
Base Orongoloma
Base Cariaucu

Base Otdn

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Notificacion-Mensaje/ Notificacion-Flash/Notificacion-
Email/ Notificacion Beep

Fuente: (Departamento de TIC’s Municipio de Cayambe)
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Una vez detectado el fallo en la red Inalambrica se procede a aislar el fallo ocasionado,

mediante un sistema de generacion de alarmas identificadas por un cddigo de colores en

donde indica el estado del dispositivo y la gravedad del fallo ocasionado, este sistema
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tiene incorporado el software de monitoreo The Dude que permite la visualizacion de cada

uno de ellos.

Tabla 28. Codigo de Colores

Cédigo de Colores Descripcion de los colores
Gris Inestable, servicio desconocido
- Activo, Servicio Estable
Anaranjado Inestable, Servicios Inestables

Critica, Servicios caidos o desconectados

Inestable, servicio en reconocimiento

Fuente: (Aplicacion The Dude)

Para el monitoreo de todos los dispositivos de la red Inalambrica del GADIP del
Municipio de Cayambe, se configura el protocolo SNMP que permite el monitoreo del
dispositivo de manera remota esta configuracion del servicio de lo detalla en el item 3.3.4.

Implementacion del area de Gestidn de Configuraciones.

¢ Diagndstico de la Falla
Una vez realizado el aislamiento de la falla se diagnostica el fallo ocurrido en la red,
donde el software de monitoreo The Dude muestra mediante el uso de las herramientas el
estado de todos sus servicios y parametros de sus dispositivos de red.
v' Dispositivos a verificar/ Contenido/ Servicios
v Identifica los servicios que se encuentran activos o no y se determina el tipo de

fallo en base al manual de Procesos de gestion de Fallos.
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++ Resolucion de los fallos

Una vez diagnosticado el fallo, se inicia con la resolucion del fallo mediante el uso de
las herramientas incorporadas por el software de monitoreo The Dude y el servidor
Windows Server 2008, para ello se procede a utilizar el manual de procedimientos en el
area funcional de Gestion de Fallos escrito y detallado en el Subcapitulo 3.5, para esto se
especifica que la solucion de los fallos no solo depende del proceso que se aplique en cada
uno de ellos sino depende también de la experiencia que tenga la persona encargada de la
administracion de la Red Inaldmbrica para dar solucion a cualquier evento o fallo ocurrido

dentro de la red.

3.3.3.2. Manejo de gestion de fallos en la virtualizacion

La gestion reactiva para el servidor de Virtualizacion XenServer se aplica al momento
de haber ocurrido el fallo en el sistema de virtualizacion, para solucionar el fallo se
establece un proceso llamado Gestion del ciclo de vida de incidencias el cual detecta el

fallo para aislarlo con el objetivo de diagnosticar y dar la resolucién del fallo.

RESOLUCION DETECCION
(= ¢

Servor—

Gestion Reactiva:

CICLO DE VIDA DE
INCIDENCIAS

6 Citrix XenCenter

DIAGNOSTICO AISLAMIENTO

&P comicar
>
o

Figura 47. Gestion Reactiva-Virtualizacion
Fuente: (Modelo OSI-Gestidn de Fallos)
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+ Deteccion: fallas

Para detectar la falla suscitada en el servidor de virtualizacion del GADIP del
Municipio de Cayambe, ingresamos a la aplicacion XenCenter el cual permite la
configuracion y el uso de mecanismos de notificaciones o alarmas visuales para el
administrador de la red, estas alarmas generan una notificacion acerca de las maquinas
virtuales y de sus componentes fisicos como Disco local, disco virtual, Interfaces, tarjetas

de red, etc.

v XenCener/Propiedades /alertas

ro wreamow Nropetie

Cumtwrm ¥iobete
-~ Adgans
s CP Lnmps oo seitt S
et Cptons
I —

K

N

Figura 48. Generacion de Alarmas

Fuente: (Aplicacién XenCenter)

Tabla 29. Notificaciones XenCenter.
Notificaciones Descripcion

Notificacion-Mensaje Se genera un mensaje o alerta en la

aplicacion XenCenter.

Fuente: (Aplicacion XenCenter)

Notificacion-Mensaje: Permite al administrador visualizar mediante un mensaje de

notificacién en la pantalla de XenCenter y permite visualizar el Mensaje generado, en
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donde ocurrié la alarma, la fecha y hora que se generd y la opcion de solucionar el evento

o fallo ocurrido.

Tabla 30. Asignacién de Notificaciones

Dispositivo Descripcion
Servidor XenServer Notificacion-Mensaje
Servidor de Correo Notificacion-Mensaje
Servidor Portal Cautivo Notificacion-Mensaje

Fuente: (Departamento de TIC’s Municipio de Cayambe)

NOTA: La Configuracion de la notificacion de alertas en el XenCenter se

encuentran en el ANEXO: C.2, parametros de monitoreo.

®,

% Aislamiento del Fallo
Una vez detectado el fallo en la aplicacion XenCeneter se procede a aislar el fallo
ocasionado, mediante un sistema de generacion de alarmas identificadas por un codigo de

colores en donde indica el estado del dispositivo y la gravedad del fallo ocasionado.

Tabla 31. Codigo de Colores XenCenter

Cadigo de Colores Descripcion de los colores

Critica, Servicios caidos 0
desconectados

Inestable, Servicios Inestables

Anaranjado Advertencia
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Activo, Servicio Estable

Informacién del servicio

Fuente: (Aplicacion XenCenter)

+«+ Diagnéstico de la Falla

Una vez realizado el aislamiento de la falla se diagnostica el fallo ocurrido en el
servidor mediante la aplicacién XenCenter y procede a determinar el tipo de fallo. En la
tabla indica los parametros de monitoreo y genera mensajes de alerta de los servicios del

servidor de virtualizacion.

Tabla 32. Parametros de Monitoreo

Pardmetros

Archivos Modificados
Modelo del dispositivo
Estado de la red
Lista de Procesos
Base de Datos XenServer
Informacién del disco
Informacién del hardware
Informacion del kernel
Configuracion del Hypervisor
Diagndstico de las maquinas virtuales internas
Servicios del sistema
Configuracion XenServer

Fuente: (Aplicacion XenCenter)

% Resolucion de los fallos

Una vez diagnosticado el fallo, se inicia con la resolucién del fallo mediante el uso de
las herramientas incorporadas en el XenCenter, para ello se procede a utilizar el manual de
procedimientos en el area funcional de Gestién de Fallos escrito y detallado en el
Subcapitulo 3.5, para esto se especifica que la solucion de los fallos no solo depende del

proceso que se aplique en cada uno de ellos sino depende también de la experiencia que
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tenga la persona encargada de la administracion de la Red Inalambrica para dar solucion a

cualquier evento o fallo ocurrido dentro de la red.

3.3.4. Implementacion del modelo para la gestion de configuraciones.

En el &rea de gestion de configuraciones permite al administrador de la red Inalambrica
tener un control total de la red, identificacion, recogida de datos de los dispositivos con el
fin de conocer el funcionamiento de cada uno de los elementos de la red. Para cumplir con
esta &rea se necesita que cada una de las herramientas aplicaciones y servicios que

conforman la red sean configuradas como se indica a continuacion.

« Instalacion
\+Conexion
Estético « Configuracion
eInventario (Base de

\ g / \\\\ datos)
-l\ ,’

|

//\ .+ Estado operacional de los

elementos de red

Rldémice «Estado de conexion de
! cada dispositivo
N

Figura 49. Gestion de Configuraciones.

Fuente: (Modelo OSI- Gestion de Configuraciones)

Instalacion del sistema de virtualizacion XenServer
v' Descargar el archivo de instalacion XenServer en la siguiente pagina:
http://downloads.xen.org/XCP/50674/XCP-1.1-base-50674.is0
v’ Ejecutar XCP-1.1-base-50674.iso para iniciar con la instalacion
v Una vez instalado se procede a iniciar mediante una pagina web con la direccion

IP del servidor XenServer.
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Instalacién de la aplicacion remota XenCenter
v Una vez instalado el sistema Xenserver se descarga el archivo Citrix XenCenter
cliente que se encuentra disponible en el servidor FTP de XenServer via web
accediendo desde un navegador con la direccion IP del servidor.
v" Ejecutar el XenCenter installer.
v Una vez finalizada la instalacién, ingresar al icono de bisqueda de programas de
Windows 7.

v Busque el icono de la aplicacion XenCenter y ejecute esa aplicacion,

@ Citrix XenCenter

[ NOTA: Para la implementacion de gestion de configuraciones no solo se\
presenta el proceso de configuracion, ademés se crea un formato para
documentar los datos de los nuevos dispositivos que se afiadan en la red, este

formato se detalla en el manual de procedimientos en el Subcapitulo 3.5

Configuracién de Conexion al servidor
v' Buscar en la barra de herramientas Add New Server
v" Ingresar en la nueva ventana la direccion IP del servidor XenServer
v' Ingresar la contrasefia y clic en ejecutar

v’ Se realiza la autenticacién y se accede al servidor de manera Remota.

-
€D HenTenter

File Vienar Poal Server VMM | Starsge | Templates
&P Back ~ F e s i 5l Adda New Server 5T ™~
ooy iy < IS mervicdor

=1 4r XenTornitor General | Memory

= Edb EENEEN
L SFRVIDOR-CORRFO

ey SERVIDOR MONITOREO

[ Praneacin |

Figura 50. Pantalla principal XenCenter.

Fuente: (Aplicacion XenCenter)



106

Configuracion de la creacion de una maquina virtual

v

v

Ingresar en la barra de herramientas y seleccionar New VM

Seleccionar el tipo de Sistema Operativo que desea Instalar

Modifique el nombre de la méquina virtual

Seleccionar el medio de instalacion

Seleccionar la ubicacion de la nueva maquina virtual

Configuracion del tamafio del disco y la memoria Virtual

Asignacion automatica del tamafo del disco fisico de la maquina virtual.
Seleccionar la tarjeta de red

Finalizacion de la configuracion de la maquina virtual

-
€3 XenCenter
File View Pool Server VM | Storage | Templates Tools  Help
Q Back - Forward [ dih Add New Server (-['H New Pool '1«:\ New Storage ;T‘ | New VM

Q| [ servidor

& iy XenCenter | General | Memory | Storage | Networking | NICs | Console | P

U secvidor
| Il PORTAL-CAUTIVO || Server General Properties

Figura 51. Maquina Virtual creada en XenCenter

Fuente: (Aplicacion XenCenter)

Configuracién de la importacion de una maquina virtual

v

Descargar el archivo de instalacion XenConvert en la siguiente pagina
http://downloadns.citrix.com.edgesuite.net/akdlm/4812/XenConvert_Install_x64

.exe

v' Ejecutar el archivo XenConvert_Install_x64 (1).exe para iniciar con la

instalacion

v Una vez instalado se creara el men( de archivos de la aplicacion XenConvert y

estara listo para utilizar.

v' Seleccionar Open Vitualization Format (OVF) Package. Para la conversion del

formato de las maquinas virtuales.
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v" Seleccionar la maquina virtual que se desea importar.

v" Especificar los parametros de conexion con el XenCenter para la conversion
v" Clic en Convert para iniciar con la conversion

v' Esperar varios minutos para finalizar con la conversion

v" Ingresar en la aplicacién XenCenter

v" Seleccionar en la barra de herramientas File/Import

v’ Seleccionar el archivo de la maquina virtual convertida en formato .vhd

v' Continuar con la importacion de la maquina virtual

Configuracion de la creacion del Storage para los archivos .iso

v’ Seleccionar New Storage

v Seleccionar el tipo del nuevo Storage (Windows File Sharing (CIFS))
v Maodificar el nombre del nuevo Storage

v’ Seleccionar la ubicacién de instalacion

v" Finalizacion de la instalacion.

4 ot STORAEE DO gl # 0

sl | Horepe | Rash

ver
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Figura 52. Creacion del Storage en XenCenter

Fuente: (Aplicacion XenCenter)

Configuracion del Correo Electronico en la Aplicacion XenCenter
Servidor/ General/ Propiedades/ Email Options

Seleccionar

v Send email alert notifications

Email address: fabian.bautista@localhost.correo.com



SMTP Server: Direccion IP del Servidor de Correo Port: 25
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Figura 53. Configuracion del Correo electronico.

Fuente: (Aplicacion XenCenter)

spam | /v | Fv | Acciones v

Dver v
= [servidor] XenServer Alarm: Network usage on Host "servi 1 mensse

D | noreply@senidor192.168 17 16:12

ﬂ =rz fabian bautsta

r* has been on average 209784 B/s for

red when Network usage is more than

Figura 54. Mensaje de notificacion XenCenter.

Fuente: (Aplicacién XenCenter)

-

\_

NOTA: Para la instalacion y configuracion del Sistema Operativo XenServer y\
la aplicacién XenCenter se encuentra de manera detallada en el ANEXO.C,

ANEXO.C.1y ANEXO.C.2 Manual de Instalacion y Configuracion XenServer.
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J

Instalacion Windows Server 2008

¢ Descargar el archivo de instalacion Windows Server 2008 en la siguiente

pagina:

http://www.microsoft.com/es-es/download/confirmation.aspx?id=21700.


http://www.microsoft.com/es-es/download/confirmation.aspx?id=21700
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Ejecutar el 6001.18000.080118-1840 amd64fre_Server_es-es-
KRMSXFRE_ES_DVD.iso para iniciar la instalacion.

Una vez instalado se procederd a la configuracion e instalacion del servidor de
monitoreo.

Al ejecutar por primera vez se configura el nuevo usuario como administrador

del servidor de monitoreo.

Nota: Para la instalacion y Configuracion mas detallada de Servidor de

Monitoreo ver en el ANEXO C.3.1: WINDOWS SERVER 2008

Instalacion Centos 6.6

X/
°

X/
°

Descargar el archivo de instalacion Centos 6.6 en la siguiente pagina:
http://mirror.espoch.edu.ec/centos/6.6/is0s/x86_64/.

Ejecutar el archivo CentOS-6.5-x86_64-LiveDVD.iso para iniciar con la
instalacion.

Una vez instalado se creara la nueva maquina virtual, y estard lista para iniciar
con la configuracion del servidor de Correo.

Al ejecutar por primera vez se debe realizar la instalacion y la actualizacion de
los paquetes y archivos de Centos. Ingresar en la consola del Sistema Operativo

Ingresar como administrador, ingresar el siguiente comando para la

actualizacion del sistema:| yum -y update.

Configuracion del Servidor de Correo

K/
A X4

K/
L X4

Instalar y Configurar el servidor DNS

Configuracion del Dominio


http://mirror.espoch.edu.ec/centos/6.6/isos/x86_64/
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Configurar el pre requisito para la instalacion de Zimbra
o Iniciar sesion como root
< Deshabilitar y detener el servicio Postfix.
[etc/init.d/postfix stop
chkconfig postfix off
< Instalacion de dependencias de Zimbra
Yumm install sudo sysstat libidn gmp libtoll-Itdl compat-glibc vixie-cron nc perl
libstdc++.1686
x5 Modificacion del archivo Hosts
X Modificar el archivo resolv.conf
<> Editar el archivo Sudoers
<> Descargar el archivo Zimbra 8.6.0
cd /opt/ wget https://files.zimbra.com/downloads/8.6.0_GA/zcs-
8.6.0_GA_1153.RHEL6_64.20141215151155.tgz

<> Descomprimir el archivo

GA_1153.RHEL6_64.201

#*
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Figura 55. Descomprimir el archivo Zimbra.
Fuente: (Sistema Operativo Centos)

o Instalar el archivo Zimbra

Figura 56. Instalacion del Archivo Zimbra.

Fuente: (Sistema Operativo Centos)
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o
A5

X Configuracion del paquete zimbra-store

Figura 57. Configuracion de la cuenta de Zimbra.
Fuente: (Sistema Operativo Centos)

o Finalizacion de la instalacién

- help) a

Figura 58. Finalizacion de la Instalacién de Zimbra

Fuente: (Sistema Operativo Centos)

[

Nota: Para la instalacion y Configuracién méas detallada del Sistema Operativo
Centos y de la Configuracién del Servidor de Correo ver en el ANEXO C.3.2.

CENTOS 6.5y ANEXO D.1: CONFIGURACION DEL SERVIDOR ZIMBRA

J

Instalacion Zentyal 3.2
« Descargar el archivo de instalacion Zentyal 3.2 en la siguiente pagina:
http://download.zentyal.com/
¢+ Ejecutar el archivo zentyal-3.2-i386.is0. para iniciar con la instalacion.
% Una vez instalado se creara la nueva maquina virtual, y estara lista para iniciar
con la configuracion del Portal Cautivo.
% Ingresar en la pagina Web de Zentyal para la configuracion del Sistema

Operativo.
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T3 zentyal
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Figura 59. Pantalla de la pagina Web de Zentyal.

Fuente: (Sistema Operativo Zentyal)

Configuracion del Portal Cautivo
¢ Ingresar en la pantalla de administracion
+ Instalacion de servicios
1. Monitor de banda
2. Portal Cautivo
3. Firewall
4. User Corner
5. Users and Computers
6. Web Server
% Configuracion de las interfaces de red
% Configuracion del Portal Cautivo
Muestra la pantalla de las configuraciones de los parametros del Portal Cautivo:
1. Configuracion General
2. Configuracion de ancho de banda

3. Interfaces Cautivas

% Configuracion de usuarios y equipos, permite la creacion de Grupos y de

usuarios para la administracion de usuarios en el Portal Cautivo.
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¢ Configuracion del servidor Web
Habilitar public_html por usuario.
« Al ingresar en el navegador Web muestra la pantalla del Portal Cautivo, permite

al usuario ingresar con la contrasefia asignada por el administrador de la red.

Captive portal

{Jzentyal -

Figura 60. Pantalla de ingreso al portal Cautivo.
Fuente: (Sistema Operativo Zentyal)

( Nota: Para la instalacion y Configuracién més detallada del Sistema Operativo
Zentyal 3.2 y de la Configuracion del Portal Cautivo ver en el ANEXO C.3.3:
ZENTYAL 3.2 y ANEXO E: MANUAL DE CONFIGURACION DEL

J

PORTAL CAUTIVO

Instalacion de la aplicacidn de gestion The Dude.

v' Descargar el archivo de instalacion The Dude en la siguiente péagina:
http://www.mikrotik.com/thedude.

v Ejecutar el dude-install-3.6.exe para iniciar con la instalacion.

v Al finalizar con la instalacion se muestra el menu de archivos de la aplicacién The
Dude y se podra utilizar.

v’ Al ejecutar por primera vez, es recomendable la configuracion del servidor local y

remoto para empezar con el monitoreo automatico de la red.


http://www.mikrotik.com/thedude
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Configuracion del Software The Dude
Se muestra las configuraciones basicas del software The Dude para la inicializacion del

monitoreo de la red Inalambrica del GADIP del Municipio de Cayambe.

Configuracion inicial del servidor
Permite que siempre se ejecute e inicie la aplicacion de The Dude con el sistema
Operativo de manera automatica.

Servidor local/Run mode/all time:

ra Servidor Local Iér

l Cancelar

|
‘ Aplicar |
|

IV Habiltar en aquipo local (ocalhost)

Run Mode . |all time '] ‘ Puesta a cero

time
@ Servidor | solamente cuando el cliente local esta funcionando
\ como servicio

Figura 61. Habilitacion del Servidor Local
Fuente: (Aplicacién The Dude)

Se visualiza que el servidor local se esta ejecutdndose automéaticamente.

Run Mode: |all time

& Servidor ejecutandose

Figura 62. Servidor Local Ejecutandose.
Fuente: (Aplicacién The Dude)

Configuracion del servidor Local
Seleccionar:

+» Conectado/Modo/local

& admin@localhost - The Dude 3.6

| @ Preferencias || @ Servidor Local Pyuda

Figura 63. Configuracion Servidor Local.
Fuente: (Aplicacién The Dude)
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Llenar los siguientes campos:
% Nombre de Usuario

++ Contrasefia

8 Conectar

Modo [local -
Nombre de uauardo: [admin

Contrasefia: l
Figura 64.Configuracion del Servidor Local
Fuente: (Aplicacion The Dude)

Configuracién de los parametros del servidor Local

Seleccionar /Configuraciones del servidor

W Configuracion del servidor

Gereral | SNMP | Poling | Servidor Agentes Syslog Mapa  Chart | ...

Figura 65. Parametros de configuracion del Servidor
Fuente: (Aplicacién The Dude)

Configuraciones/ General:
% Configuracion de DNS
% Configuracion de SNMP
Configuraciones/SNMP
¢+ Version del protocolo por defecto v3-gad
¢+ Configuracion de parametros: comunidad, seguridad y la debilidad de la
contrasefia.
Configuraciones/Polling
« Permite la configuracion de notificaciones: Flash, Log to events, Log to syslog,
Mensaje emergente, Pitido
Configuraciones/Servidor
+«+ Habilitar el acceso Remoto

«» Habilitar el Acceso Web
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Configuraciones/Agentes
% Configuracion de los agentes
%+ Configuracion de los Siguientes campos: Nombre, Direccion, Puerto, Nombre
de Usuario, Contrasefa
Configuraciones/Syslog
+ Permite la asignacion de notificaciones individuales a cada componente de red.
Configuraciones/Mapa
¢+ Permite modificar la apariencia del dispositivo de red
¢ Permite modificar la apariencia del enlace
¢+ Permite modificar la apariencia de la red
Configuraciones/Chart
« Permite modificar la pantalla principal del The Dude como el tipo de letra, color
de fondo, color del texto y colores de lineas de los mapas de las topologias.
Configuraciones/Reporte
+«+ Permite modificar el documento de los reportes que se genera en el software de
aplicacion, el tipo de fuente, tamafio, etc.
Configuraciones/Descubrir
++ Avanzado: Configuracién para el escaneo automatico de las redes
¢+ Servicios: Configuracion para el escaneo de los servicios de un dispositivo de
red.
Configuraciones/RouterOS
¢+ Permite la visualizacién de los tiempos de conexion de la topologia de red.
¢ Permite la configuracion de los siguientes parametros: Interfaz, IP, Ruta, ARP,
Paquete, Expediente, Vecino, Mesa de registro, Cola simple y DHCP de

arrendamiento
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Configuracion Afiadir un nuevo dispositivo a la red en el mapa de The Dude

8 a2dmin®@localhost - The Dude 3.6

= Preferencias & Servidor Local Ayuda

-~ Configuraciorns
9 = Anadir dispositive

I Contenidos e & Afadir red

dls  AfAadir Suhmana

Figura 66. Afadir un Nuevo Dispositivo
Fuente: (Aplicacion The Dude)

+« Afadir/Afadir dispositivo/Ventana principal de configuracion/general
¢ Modificacion de los pardmetros: Nombre, Direccion, Tipo, Nombre de

Administrador, Contrasena

Configuracién Agregar un nuevo enlace
«+ Afadir/Afadir Enlace/configuracion/Finalizar
¢+ Conectar el enlace de dispositivo a la red correspondiente

¢+ Seleccionar el tipo de enlace

Figura 67. Afadir un nuevo Enlace
Fuente: (Aplicacién The Dude)

Configuracién del servidor de manera Remota
¢ Permite acceder desde un cliente conectado en la misma red a la aplicacion The
Dude.
++ Conectado/Modo/remoto
% Llenar los siguientes campos: Nombre de Usuario, Contrasefia, Conectar, Puerto

% El puerto por defecto es el 2210
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-
M Conectar

Modo: hd I
MNombre de usuario: |admin
Contraseria:

v Recordar contrasefia

Conectara: |0.0.0.0
Puerto: (2210

h

Figura 68. Configuracion del Servidor modo remoto.

Fuente: (Aplicacion The Dude)

-

Nota: Para la instalacion y Configuracion mas detallada de todos los parametros y
servicios que permite utilizar la aplicacion The Dude ver en el ANEXO.F Manual de

Instalacion y Configuracion The Dude.

J

Configuracién del protocolo SNMP en los dispositivos de red del GADIP del
Municipio de Cayambe

La configuracion del protocolo SNMP (Protocolo Simple de Administracion de Red) en
los dispositivos de red le permite a la aplicacién de The Dude el monitoreo de todos sus
recursos fisicos y logicos, permitiendo acceder a la aplicacion de manera remota mediante

un cliente conectado en la red.

Configuracion SNMP en Sistema Operativo Windows 7
Instalar los servicios SNNMP
Inicio/Panel de Control/ Programas y Caracteristicas /Activar o desactivar las
caracteristicas de Windows
v" Habilitar el Protocolo Simple de Administracion de redes (SNMP)
v" Habilitar el servicio SNMP para que se inicie automéaticamente después de la

instalacion.
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r &
£4 Catacteristicas de Windows =

Activar o desactivar las caracteristicas de Windows o
Pars activar una canctenstca, active s casits comespondiente. Pan

desactivaria, desactive l2 casilla, Una casdla rellera milca que solo esta
actrvasds una parte de la caractennte.

Escucha de RIP
Itemet Explorar 11
Intemet domation Senaces
3 W 4 Juegos
B . Microsoft NET Framework 1.5
Microsolt Message Queue (MSIQ) Server
Nucko de web hospedable de Internet Infarmation Services

de sdministracen de redes (SNIMP)

Prot

S (Windows Frocess Activation Service

5 M | Servicios de imprmicn y documentos

I Aceptar _J Cancely

Figura 69. Caracteristicas de Windows 7
Fuente: (Sistema Operativo Windows 7)

Activacién del Servicio SNMP

Inicio/ Equipo/Clic derecho/Administrar/Servicios y Aplicaciones/Servicios/Servicio

SNMP/Clic Derecho/Propiedades.

BT
Cagtueme | e L) L arancre
Genacal oA smann | Faciupenaccn |
Nortes de swrncs:.  SEEN

Nomtes pare mostewr Sarvice SNMP

Deecrpon Faban 194 080088 38 DITLCO00 GaNTie Oe
- Bcburistracdn de todes (SHMP) gue ee v &
Fotn de accees o sacitabin

= Windewms Syeem 1Y arrg ase

Tpo de ncw Autnerdton e
fatado ol parvicio  Inciadn
Do

Figura 70. Configuracion del servicio SNMP
Fuente: (Sistema Operativo Windows 7)

Configuracién de los siguientes parametros
v" General: Tipo de inicio automatico
v Iniciar sesién: Configuracion de la Cuenta del sistema Local, permite que el
servicio interactde con el escritorio
v' Agente: Permite la habilitacion de los siguientes servicios: fisico, aplicaciones,
vinculo de datos y subred, de un extremo a otro.

v' Capturas: Permite seleccionar la comunidad para la identificacion, captura.
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v Seguridad: Permite agregar la comunidad con su respectiva configuracion y

habilitar los paquetes desde cualquier host.

v" Al finalizar la configuracion Aplicar y Aceptar las configuraciones.

Configuracion SNMP en Sistema Operativo Windows Server 2008

Instalar los servicios SNNMP

Q_ N P owczoww v v i
NEwe ac Ve P i 2l
Desra miegaas ks resiitados de Loe Dinquedas s ol Paoel e
g Sriee 08 BUsccat & Merazeft, podd #
f Progeamas y caractenstions
m—— we
At -

Figura 71. Panel de Control Windows Server 2008

Fuente: (Sistema Operativo Windows Server 2008)

Inicio/Panel de Control/ Programas y Caracteristicas /Activar o desactivar las

caracteristicas de Windows/Agregar Caracteristicas

Figura 72. Caracteristicas de Windows Server 2008
Fuente: (Sistema Operativo Windows Server 2008)
v' Habilitar el Protocolo Simple de Administracién de redes (SNMP)

v Habilitar el servicio SNMP para que se inicie automaticamente después de la

instalacion.
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Activacion del Servicio SNMP
Inicio/ Equipo/Clic derecho/Administrar/Servicios y Aplicaciones/Servicios/Servicio
SNMP/Clic Derecho/Propiedades.

Configuracioén de los siguientes parametros
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Figura 73. Configuracién del servicio SNMP

Fuente: (Sistema Operativo Windows Server 2008)

v General: Tipo de inicio automatico

v Iniciar sesion: Configuracién de la Cuenta del sistema Local, permite que el
servicio interactde con el escritorio

v' Agente: Permite la habilitacién de los siguientes servicios: fisico, aplicaciones,
vinculo de datos y subred, de un extremo a otro.

v Capturas: Permite seleccionar la comunidad para la identificacion, destino de
captura.

v' Seguridad: Permite agregar la comunidad con su respectiva configuracion y
habilitar los paquetes desde cualquier host.

v Al finalizar la configuracion Aplicar y Aceptar las configuraciones.



122

Configuracion SNMP en Dispositivo Mikrotik-Equipos Wireless
La configuracion SNMP en los dispositivos Mikrotik permite tener el acceso grafico a
través de la consola del software de monitoreo The Dude, para la configuracion de SNMP,

The Dude tiene la herramienta propietaria de configuracion WinBox.

Dispositivo/Ventana General/Utilidades/winbox
v" IP/ISNMP Setings /Enable: Habilitado
Ubicacion: Permite la ver la descripcion de ubicacién del dispositivo
Trap Comunity: Muestra la Comunidad determinada para la gestion de los
dispositivos
Trap version: v3 o v2, dependiendo del dispositivo que soporta el Protocolo SNMP

v SNMP Comunities/ Agregar: nueva comunidad

[ W nav-snmp - Perfil Snmp [ [RCT; l!'thl‘
Nombre: [GADIF l OK
Varsion |3 -] [ Cancala
Puerto: [161 [ Aplicar [
Nombiw de ugusio I'J"" l Eliminar \
sonoiot: oo = [ s |
Auth Method: [mdS5 | | Notas |
Validacion automatica l
Modalidad du ancriptado  [dan -
Contrasena de encriptacion; [~
Intentos: lk:f 2|
Try Timeout IYD’}O me
L 4

Figura 74.Configuracion SNMP en The Dude
Fuente: (Aplicacion The Dude)

Nombre: Ingrese el nombre de la comunidad de SNMP
Direccién IP: Ingresar Direccion IP del servidor de Gestion
Seguridad: Seleccionar el tipo de seguridad (Privada)
Protocolo de Autenticacion: MD5 por defecto

Protocolo de Encriptacion: DES por defecto
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Contrasefia: Ingresar la contrasefia de la aplicacion The Dude

Dispositivo a verificar/ pestaiia SNMP

) 192168.17 - Dispositivo

Geredl Poling Servoos Oufages Som0 Hisiodl | Ulidades

mefae p Fote Ap BudgeFdb Somp Cpu WreessRfin Fegsaon Tk (Coa Spk rrm}
As o B
Figura 75. Configuracion SNMP en los Dispositivos.
Fuente: (Aplicacién The Dude)

v" Interface: Permite la visualizacion de los siguientes parametros: Interface, tipo de
enlace, MTU, velocidad de Tx y velocidad de Rx

v IP: Permite la visualizacion de los siguientes parametros: Direccion IP, interface,
mascara de Subred.

v Route: Permite la visualizacion de un resumen de enrutamiento realizado con los
dispositivos vecinos a la red.

v Arp: Permite la visualizacion de los siguientes parametros: IP, MAC, interface

v Bridge Fdb: Permite la visualizacion de los siguientes parametros: MAC, puerto y
el estado.

v Storage: Permite la visualizacién de los siguientes parametros: Descripcion,
tamano y usado.

v" CPU: Permite la visualizacion de los siguientes parametros: Tips, usado

v" Wireless Station: Permite la visualizacion de los siguientes parametros: Interface,
alcance, SSID,frecuencia

v" Registration Table: Permite la visualizacion de los siguientes parametros: MAC,
interface, Sefial

v' Cola Simple: Permite la visualizacion de los siguientes parametros: Nombre,

target, destino.
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v" Dhcp Lease: Especificacion DHCP distribuido dindmico- estatico

3.3.5. Implementacion del modelo para la gestion de contabilidad.
En la Gestion de Contabilidad, se realiza la recoleccion de informacién de la utilizacion
de los recursos de la red y los servicios que provee. Esto facilita al administrador el

obtener reportes y registros de todos los recursos fisicos y l6gicos de la red.

Reportes y Registros de XenCenter

La aplicacion XenCenter tiene como herramienta el monitoreo de la parte fisica y
I6gica de la red de virtualizacion, donde genera reportes y registros de las maquinas
virtuales y del servidor XenServer los reportes generados se pueden imprimir o almacenar

en el Storage o dispositivo de almacenamiento.

Los reportes que genera la aplicacion XenCenter permiten al administrador estar
informado de los sucesos, eventos y actividades realizadas dentro del sistema de

virtualizacion, se detalla a continuacion el proceso para la generacién de reportes.

v XenCenter/Barra de Herramientas/Tools/Server Status Report
v" Seleccion del servidor que se desea generar el reporte

v" Seleccionar el contenido de los reportes

v" Compilacion del reporte

v" Localizacion del Reporte, Nombre del Reporte

v" Finalizar
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Parametros que generan los reportes.

Tabla 33. Parametros de emision de reportes.
Parametros

Archivos Modificados

Modelo del dispositivo

Estado de la red

Lista de Procesos

Base de Datos XenServer

Informacion del disco

Informacién del hardware

Informacion del kernel

Configuracion del Hypervisor

Diagnostico de las maquinas virtuales internas

Servicios del sistema

Configuracion XenServer

Fuente: (Aplicacion XenCenter)

Reportes y Registros The Dude

La aplicacion The Dude utilizada para el monitoreo de la red inaldmbrica del GADIP
del Municipio de Cayambe genera reportes y registros de los dispositivos, enlaces y de las
actividades que se realiza cuando el software estd monitoreando, este software permite la
generacion de reportes y la impresion de ellos, para que el administrador de la red
Inalambrica pueda estar informado de los eventos, fallos y de las actividades realizadas

dentro del software.

W rdmn@iocamost - The Dude 3.0
@  Aweences | @ Sevd loce A
lorfgasceres | (SR B 0 @

Carterschas
E5] Lnta e dmccion
& e

@ Sereves

[™] Tacke
Figura 76. Men( Contenidos de The Dude.
Fuente: (Aplicacion The Dude)
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Menu Contenidos/ Admins

Presenta un reporte de los Administradores de la red Inaldmbrica, del grupo que

pertenecen cada administrador y un reporte del tiempo de conexion.

P OAYNARS
A erto

P CAYAMBE

e L]

Figura 77. Generacién de Reportes del panel Admins

Fuente: (Aplicacién The Dude)

MenuU Contenidos/ Devices

Visualiza un reporte con los datos de red, localizacion, servicios de cada dispositivo
conectado, Lista, arbol, RouterOS, tipos y MAC mapping.

e A MaaeUS  Tems M Mg
=" v 2 A8 e
R
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K

Figura 78. Reportes del parametro Dispositivos

Fuente: (Aplicacion The Dude)

Menu Contenidos/ History Actions

Presenta un reporte de las funciones que realiza el administrador durante el inicio de
sesion iniciada.

Figura 791. Reportes del historial de Acciones

Fuente: (Aplicacion The Dude)

Menu Contenidos/ Links

Procede a indicar un reporte de los enlaces configurados dentro de la red y las
caracteristicas de cada uno de ellos.
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Figura 80. Reportes de los Enlaces
Fuente: (Aplicacion The Dude)

Menu Contenidos/ Logs

v Reporte diarios: Registro diario del estado de los recursos y servicios de los
dispositivos (Tiempo, Direccién y Eventos)

v" Reporte semana: Registro semanal del estado de los recursos y servicios de los
dispositivos (Tiempo, Direccion y Eventos)

v" Reporte anual: Registro diario del estado de los recursos y servicios de los

dispositivos (Tiempo, Direccién y Eventos)

Menu Contenidos/ Logs /Actions

Muestra el reporte de la accion generada en el monitoreo de la red Inalambrica, indica

parametros de tiempo, direccion y el evento que se realizo.

Stvvmrmrree feswes wetn

Sy g p——

Sxuns
Figura 81. Reportes de Accion del Monitoreo
Fuente: (Aplicacion The Dude)

Menu Contenidos/ Logs / Evento

Emite el reporte del evento ocasionado en la red Inalambrica, muestra parametros de

tiempo, direccion y la descripcion del evento.
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Figura 82. Reporte de los Eventos Ocurridos
Fuente: (Aplicacion The Dude)

Menu Contenidos/ Logs / Syslog

Genera un reporte del evento ocurrido en la monitorizacién de la red, indica parametros

de Tiempo, Direccion IP y la descripcion del evento, ademas identifica el evento mediante

el cadigo de colores dependiendo del fallo.

| b

Tempo Dirmocion
Muy /26 1011 192 16011
Muy 726 179816 192 168 286 1
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o pINg on 192 160 255 1 18 now asido ler

Figura 83. Reporte del Parametro Syslog
Fuente: (Aplicacion The Dude)

Menu Contenidos/ Network Maps

Muestra el reporte de los Mapas de Red que contiene un diagrama de red que permite el

monitoreo.
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Figura 84. Reportes del Mapa de Red
Fuente: (Aplicacion The Dude)

Menu Contenidos/ Networks

Emite un reporte de los datos de segmentacién de la red, generados en la red

Inalambrica.
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Figura 85. Reportes de los Segmentos de Red
Fuente: (Aplicacién The Dude)

Menu Contenidos/ Outages
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Genera el reporte del estado de los servicios, dispositivos, el tiempo de conexion, la

fecha de conexidn y el estado.

Figura 86. Reportes del estado de los servicios
Fuente: (Aplicacién The Dude)

La generacion de reportes de la aplicacion The Dude, permite al administrador de la red

tener un informe especifico de los eventos generados dentro de la red Inalambrica, como el

tipo de enlace, el diagrama de red o topologia que tiene, de los dispositivos activos, estos

reportes se pueden generar de manera diaria, semanal, mensual y anual, permitiendo al

administrador un control total de la red, mejorando la disponibilidad de la red en un corto

tiempo.

3.3.6. Implementacién del modelo para la gestion de prestaciones.

En la Gestion de Prestaciones se realiza la medicién de informacién para determinar

estadisticas del ancho de banda, interfaces, utilizacion, disponibilidad, el nimero de

usuarios en la red inalambrica, SSID, intensidad de la sefial, canal en uso, que frecuencia



130

se esté utilizando, cantidad de antenas, la relacion sefial-ruido, la velocidad de transmision
permitiendo asi presentar informes de forma textual, estadisticas, historiales, mediante este
proceso se obtendran datos reales del estado actual de la red en cualquier momento que

garantizara la eficiencia, confiabilidad, y el funcionamiento de la red.

Analisis de Datos

—— Genera datos
Coleccion de estadisticos sobre
Datos . el rendimiento de
la red.
Gestién de

Prestaciones

Figura 87. Gestién de Prestaciones.

Fuente: (Modelo de gestion OSI- Gestion de Prestaciones)

Como parte del Sistema de gestion de prestaciones el uso de los datos que se generan
dentro de la aplicacion XenCenter, permite la visualizacion y generacion de gréaficos
estadisticos sobre la parte fisica (hardware), de las maquinas virtuales y del servidor

XenServer.

XenServer
En la generacidn de datos estadisticos de la aplicacion XenCenter, se puede obtener los
gréaficos ingresando en:
Servidor/Permformance
Muestra tres parametros para configurar los graficos de acuerdo a los parametros que se
desee seleccionar y generar. Seleccionar Actions este permite realizar configuracion como:
v Crear un nuevo grafico

v' Editar los parametros del grafico
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v" Eliminar el grafico

v" Restaurar gréficos por defecto.

Parametros que permite la generacion de graficos estadisticos, muestra cada uno de

ellos con un color identificativo y el tipo de dato.
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Figura 88. Parametros de monitoreo XenCenter

Fuente: (Aplicacion XenCenter)

Los datos estadisticos que se generan se pueden obtener hasta de 1 afio de
funcionamiento del servidor, facilitando al administrador determinar el rendimiento de las

caracteristicas fisicas de la red del GADIP del Municipio de Cayambe.

Zoom * WM Life
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Figura 89. Generacion de Graficos por Tiempo.
Fuente: (Aplicacion XenCenter)

Parametros de Monitoreo:

v" Datos estadisticos de las interfaces de red.
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Figura 90. Historial de rendimiento de la red.
Fuente: (Aplicacion XenCenter)

Servidor de Correo

Muestra datos estadisticos de la maquina virtual y de las caracteristicas fisicas de la
maquina virtual.

SERVIDOR-CORREO/Performance

Parametros de Monitoreo:

v" Datos estadisticos del rendimiento del CPU

A.- A Ty

Figura 91. Historial de rendimiento del CPU virtual de Correo.

Fuente: (Aplicacion XenCenter)

Portal Cautivo
Muestra datos estadisticos de la maquina virtual y de las caracteristicas fisicas de la
maquina virtual.
PORTAL -CAUTIVO/Performance
Parametros de Monitoreo
v" Datos estadisticos del rendimiento del CPU
v" Datos estadisticos del rendimiento de la red

v" Datos estadisticos del rendimiento del disco virtual
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Windows Server 2008 (Servidor de Monitoreo)
Muestra datos estadisticos de la maquina virtual y de las caracteristicas fisicas de la
maquina virtual.
SERVIDOR-MONITOREO/Performance
Pardmetros de Monitoreo
v" Datos estadisticos del rendimiento del CPU

v" Datos estadisticos del rendimiento de la red

Software de aplicacién The Dude

Permite agregar pardmetros de monitoreo en los dispositivos de red, en los servicios y
enlaces de red.

Implementacion agregar parametros de monitoreo.

Para la configuracion de los pardmetros de monitoreo, se configura las pruebas de
funcion como SNMP, TCP, UDP, ICMP y DNS. Los cuales permiten la generacién de los
datos estadisticos representados graficamente para el administrador de la red.

Pruebas de Funcion

Contenidos/Probes/Afiadir

Realiza funciones logicas para determinar si el servicio y los recursos de la red estan

activos o no, la supervision de Polling permite verificar y sondear este recurso.

& Nu=vo Jesai = g |
. oty o
Nombre: {Prusha 0K 3
o EEER | | croe
Agerie pordefecto e | o3z Solicx

Figura 92. Configuracion de Pruebas de Funcion
Fuente: (Aplicacion The Dude)
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Contenidos/Probes/Afiadir

Al configurar la funcion SNMP en los dispositivos, presenta el método de comparacion
con el uso de OID y determina los rangos de generacién de datos dependiendo de los
dispositivos a traves de la identificacion de las MIB’s, realizando el sondeo de los datos

por un umbral de sondeo.

B Nuevo Prosts i—sw
Nomkee: [Medcion de Votae \

Tps: [SHMP
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Pertl Somp [por defects g (il
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=
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Figura 93. Configuracion de las pruebas de Funcion
Fuente: (Aplicacion The Dude)

Pruebas de Funcién ICMP, DNS, UDPy TCP

Contenidos/Probes/Afiadir
Permite realizar pruebas de sondeo de polling acerca del rendimiento especifico de los

protocolos configurados con cada puerto establecido en los dispositivos de monitoreo.

@ MNozvo Prueta

Neob=: |Navegaciin WEB HTTF) o |

Tararo sz paquss {Q Yok
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Figura 94. Pruebas de Funcion en los Dispositivos de Red.
Fuente: (Aplicacion The Dude)
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Nota: Para la instalacion méas detallada de estos parametros ver en el

ANEXO.F: Manual de Instalacion y Configuracion de The Dude.

Una vez implementado los parametros en cada dispositivo, se realiza el monitoreo
constante de los servicios y recurso, a través de los parametros de generacion de
historiales, permitiendo al administrador visualizar el estado activo o inactivo y el grafico

estadistico especificado en porcentajes.

Seleccionar el Dispositivo a verificar/Pestafia de Servicios
v Flag: Asigna un color al estado (Codigo de colores para determinar Alarmas)
v Tipo: Parametros de Monitoreo
v" Problema: Visualiza estados como: Ok, Down, Estable, Inestable

v Tiempo de respuesta: Representa los datos generados en milisegundos.

Permite al administrador la visualizacion de los parametros mediante gréficos
estadisticos porcentuales. La figura muestra el monitoreo de los pardametros en la escala de

1 hora y representa las herramientas de monitoreo Ping y Telnet respectivamente.

nm H“’I
,“. | | MA.'J‘ y'lle'}‘,“"\

L AM ; NN LN i‘. V) )
Figura 95. Historial de los parametros de monitoreo de The Dude.

Fuente: (Aplicacion The Dude)
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La figura muestra el monitoreo de los pardmetros en la escala de 1 mes y representa las
herramientas de monitoreo Ping, Telnet, Ftp y funciones como DNS y HTTP identificadas

cada uno por un color respectivamente.

W e p 7ATT W i g DI = D g w1t
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Figura 96. Historial de los pardmetros de monitoreo.
Fuente: (Aplicacion The Dude)

3.3.7. Implementacién del modelo para la gestion de seguridad.
Gestion de Seguridad, se encarga de garantizar la confidencialidad, integridad y
disponibilidad de los datos para prevenir dafios en la red. Para la implementacion de la

gestion de seguridad se basa en el ciclo de seguridad de la gestion activa.

Defender

Gestién de

Seguridad

Asegurar

Figura 97. Gestion de Seguridad.
Fuente: (Modelo de Gestion OSI- Gestion de Seguridad)
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Gestion de la Seguridad Activa
Representa todo lo que posee la organizacién publica, establece para obtener seguridad
dentro y fuera de la empresa. Se implementa la seguridad en el acceso de usuarios a los

recursos fisicos de la red Inalambrica y a las aplicaciones configuradas dentro de ellas.

', Y

*,
Reawrsos .\ Utlizacion .\ Informacion Informacion
Fisicos f_> de recursos ; /f personal  // Almacenada /

Figura 98. Proceso de Seguridad Activa.

Fuente: (Modelo de Gestion OSI- Gestién de Seguridad)

La gestion de seguridad es la encargada de manejar el ingreso al sistema de monitoreo y
a todas las herramientas que ayudan a administrar a la red inaldmbrica, para lo que se
determina la configuracion de un usuario como administrador que permita el acceso total y

el manejo de privilegios de configuracion en cada sistema.

XenCenter
Acceso administrador

Seleccionar Servidor/clic derecho/Connect

9 XenCenter

File View Pool Server VM Storage Ten
o Back ~ Forward L;é, Add New Server
Search Q|| B serv
= XenCener ‘mi

Connect | ‘
Forget

Remove from XenCenter
T

Figura 99. Ingreso al sistema de XenCenter.

Fuente: (Aplicacion XenCenter)
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Permite al administrador el ingresar mediante la direccion IP asignada al servidor y la
configuracion de parametros:
v' User name: Permite el ingreso mediante el usuario root(administrador con
privilegios), permite la configuracion del sistema

v Password: Ingresar la contrasefia configurada en el servidor XenServer.

rg Connect to Server | T |-t )

Enter your username and password to connect to this server.

Server 192.168.1.7

User login credentials

Uszer name: root

Password: | eessssess)

[ Connect ]| Cancel |

A

Figura 100. Conexion a la aplicacion XenCenter.
Fuente: (Aplicacién XenCenter)

XenServer

Para la configuracién del sistema desde el servidor XenServer, el sistema pide permisos
de administrador como iniciar la sesion del administrador.

Acceso administrador

Iniciar Sesion/ Username/ Password

Servidor Correo

Para el servidor de correo se configuro el usuario como asistente el cual le permite
verificar funciones del correo electronico y el usuario root a administrador que le permite
modificar, configurar y actualizar el sistema.

Acceso administrador

Permite el acceso modo root para obtener privilegios de administrador y facilitar la
instalacion y la actualizacion de archivos. Se configura en la instalacion del sistema

operativo.
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Figura 101. Configuracidn de la contrasefia del usuario root.
Fuente: (Sistema Operativo Centos)

Permite el acceso por la consola del sistema operativo.

B servidor : bash

File Edit View Scrollback Bookmarks Settings Help

[servidor@localhost ~]$ su
Password:

[root@localhost servidor]# su -
Figura 102. Ingreso al usuario Root.
Fuente: (Sistema Operativo Centos)

Acceso usuario.
Ingreso al usuario creado en la fase de configuracion de los pardmetros de Centos,
indicando que no tiene privilegios de configuracion, solo puede acceder a aplicaciones y

monitorear.

=

-,
]

CantOs release 6.6 (Final)

N—
other

Figura 103. Inicio del Usuario Correo.

Fuente: (Sistema Operativo Centos)

Servidor Monitoreo Windows Server 2008
Para el servidor de Monitoreo se configuro la cuenta de administrador, teniendo uso y
privilegio total del sistema. La configuracién y la instalacion de aplicaciones solo la podra

hacer el administrador.
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Acceso administrador

Figura 104. Ingreso del Usuario Administrador.

Fuente: (Sistema Operativo Centos)

Portal Cautivo
Presenta dos tipos de configuracion de usuarios una que presenta el sistema propio
como el administrador del sistema, permitiendo la configuracion total del servicio.

Acceso administrador

{3 zentyal

p—

[ _swonas |
Figura 105. Ingreso a la pagina Web de configuracion Zentyal.

Fuente: (Sistema Operativo Zentyal)

Acceso usuarios
En la configuracion de usuario, para el Portal Cautivo el administrador es la Unica

persona que podra agregar usuarios y generar las contrasefias.

Figura 106. Afiadir Usuarios al Portal Cautivo.
Fuente: (Sistema Operativo Zentyal)



unstituciones Educativas.

/ NOTA: El GADIP del Municipio de Cayambe se responsabiliza deI\
servicio de Internet hasta los enlaces inalambricos punto a punto, mas no de
los usuarios finales por lo que la configuracion de seguridad a los usuarios es

responsabilidad de la persona encargada de administrar la red en las

J

Aplicacion The Dude
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Para la gestion de seguridad en la aplicacion The Dude se cre6 dos tipos de usuarios con

diferentes privilegios uno que es el administrador de la red, permitiendo la configuracion

del sistema y el monitoreo total. EI otro usuario tiene privilegios solo de visualizar el

monitoreo.

Acceso administrador

Menu Contenidos/admin/afadir

v" Administradores: Permite visualizar parametros como el nombre, contrasefia,

direccién permitida, configuraciones de privilegios de acceso.

v" Grupas: Creacion de grupos con privilegios determinados generados en la red.

v Activas: Permite monitorear el acceso a usuarios mostrando el tiempo de sesion

de cada uno de ellos.

-

Administradores | Grupas = Activo

+ | || S
Maombre Grup(D MNotas
Administradores GADIP-CAYAMEE
Asistente GADIP-CAYAMBE

Figura 107. Configuracion de los Usuarios en The Dude.
Fuente: (Aplicacion The Dude)
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Tabla 34. Asignacién de Privilegios a los Usuarios de The Dude.

Nombre Privilegio de Grupo  Privilegio de Acceso Descripcion
Administradores Full Permitir mas de uno.  Manejo total  del
Separar Paneles sistema de
monitoreo.

Administrador de la
red Inaldmbrica

Asistente Leer, local, web, Separar Paneles Manejo del monitor,
remoto resolver las fallas
instantaneas.

Fuente: (Aplicacion The Dude)
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3.4. Estudio de tipos de almacenamiento de datos

En este subcapitulo se recomienda la adquisicion de un dispositivo de almacenamiento
de informacién que solucionara los problemas de saturacién de informacion en el servidor

para le gestion de la red Inalambrica del GADIP del Municipio de Cayambe.

3.4.1. Introduccion

El uso de Dispositivos de almacenamiento y de la Cloud Storage ha venido
evolucionando con el paso del tiempo ya que hoy en dia el uso y el manejo de informacién
en Instituciones Publicas ha incrementado drasticamente por motivo de que la informacion
que se genera es de forma digital, ademas se puede ver que el uso de dispositivos de
almacenamiento convencionales ya no permite el almacenamiento de la informacion por
bastante tiempo Yy ya no alcanza la capacidad de almacenamiento para toda la informacion

que se genera a diario.

El uso de un servidor de almacenamiento de datos es una de las opciones que hoy en
dia se utiliza para guardar la informacion durante un tiempo y ademas poder tener un
respaldo de la informacion mas importante. Otra de las opciones es el uso de una Cloud
Storage que esta nos permite de manera virtual almacenar la informacion sin necesidad de

tener un dispositivo fisico que permita el almacenamiento de la informacion.

A continuacion se explicara detalladamente los tipos de dispositivos de almacenamiento
que ofrecen diferentes empresas para Instituciones y los tipos de Cloud Storage que hoy en

dia permiten tener un respaldo de la informacion de manera virtual.
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Ademas se realiza una comparacion entre la Cloud Storage y los Dispositivos de
Almacenamiento en base a los siguiente parametros: Empresas que ofrecen la solucién,
Planes Econdmicos, capacidad de almacenamiento, garantias del servicio, soporte técnico
local, calidad del servicio, normas que manejan y de los retardos de informacion. Se
determinara la mejor opcion en base a los pardmetros propuestos para que permita al
administrador de la red tener un backup de todos los datos generados al gestionar todas las
areas del modelo Funcional FCAPS, con el motivo de reducir la saturacion en el servidor y
tener un respaldo que almacenara la informacion con el fin de realizar informes de
funcionamiento de la red Inaldmbrica donde garantizara la eficiencia y la disponibilidad de

la red en cualquier momento.

3.4.2. Storage
La definicidn general de Storage es la accion de guardar documentos o informacién en
formatos oOpticos o electromagnéticos en un ordenador, no obstante, esta accion dentro de

las empresas implica una mayor responsabilidad debido al valor de lo que se almacena.

El almacenamiento de informacién, estan avaladas por los mejores fabricantes
especializados en Storage a nivel mundial, como NETAPP, HITACHI DATA

SYSTEMS, HP STORAGEWORKS o DELL AQUALOGIC.

3.4.2.1. Tipos de Storage
Son tres modos de almacenamiento muy utilizados en la actualidad y que conviene
saber diferenciar para conocer cada uno de ellos y la utilidad que tienen a nivel de

almacenamiento en redes Empresariales.
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DAS NAS SAN

Direct Attached Storage Network Attached Storage Storage Areas Network

e | e e
=

‘ Acchs mux flchiors

‘ Accas aux blocs

Serveur NAS Systéme de stockage

Figura 108. Tipos de Storage.

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-

storage-das-storage-san/

NAS (Network Attached Storage).- Son dispositivos de almacenamiento a los que se
accede desde los equipos a través de protocolos de red (normalmente TCP/IP). También se
podria considerar un sistema NAS a un servidor (Microsoft Windows, Linux) que

comparte sus unidades por red.

Caracteristicas:
% Estan basados en archivos por lo que el cliente solicita el archivo completo al
servidor y lo maneja localmente,

% Estan orientados a informacién almacenada en archivos de pequefio tamafio y
gran cantidad.

% Los protocolos usados son protocolos de comparticion de archivos como NFS o
Microsoft Common Internet File System (CIFS).

+¢ Dispositivos dispuestos en RAID (Redundant Arrays of Independent Disks) o
contenedores de almacenamiento redundante.

¢ NAS puede habilitar sistemas facilmente y con bajo costo con balance de carga.

¢+ Tolerancia a fallos y servidor web para proveer servicios de almacenamiento.
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Usos de NAS:

1. Copia de
seguridad y
Restauracion
8. Volumenes N -_— / > Nube
iSCSI. | - |
\ Privada.
7.Servidor | | 3
WEB | \ NAS Comparticién
' de Archivos.
6. Servidor de \ 7 ‘ 4.
Impresion. | -\ Virtualizacion.

"/ 5 servidor de
VPN.

Figura 109. Usos de los Dispositivos NAS.
Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-

storage-das-storage-san/

Softwares orientados a servicios NAS:

Estan disponibles  distribuciones software libre orientadas a  servicios

NAS, Linux y FreeBSD

QDpenFiIer

oNASLite

°FreeNAS

Figura 110. Tipos de Software NAS.

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-

storage-das-storage-san/
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SAN (Storage Area Network)

SAN sirve para el almacenamiento de los datos a bajo nivel a través de protocolos
SCSI con tecnologias como fibre channel o iSCSI. Los equipos conectados a la SAN no
solicitan los ficheros sino que como estan conectados a bajo nivel solicitan el bloque
concreto de un determinado disco. La maquina local conectada a una SAN vera el
disco/comparticion de la SAN como si fuera un disco/sistema de archivos local en lugar de

uno remoto.

Elementos de una red SAN:
¢ Unared de alta velocidad de canal de fibra o iSCSI.
¢+ Un equipo de interconexion dedicado (conmutadores, puentes, etc).

¢ Elementos de almacenamiento de red (discos duros).

! o
—se = SAN amttches
= kﬂﬁn _[i,.,_ = [:j...", virtualization
SS< 7\

493

-_RAID RAID RAID JBO0O 800 _ -
e Physicsd stoeage . —=

Virtoadand B0 mgn pool

Figura 111. Storage SAN
Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-

storage-das-storage-san/

DAS (Direct Attached Storage)

DAS utiliza la misma forma de comunicacion que SAN, a través de protocolos SCSI,
SAS y Fibre Channel, aunque en este caso se conecta directamente al servidor a través de
un “host bus adapter” (HBA). Las peticiones de datos al igual que en SAN se hacen

directamente al sistema de ficheros.
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Figura 112. Storage DAS
Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-
storage-das-storage-san/

3.4.2.2. Empresas que ofrecen Dispositivos del Almacenamiento.
s NETAPP
s HITACHI DATA SYSTEMS
s HP STORAGEWORKS
s DELL AQUALOGIC
s CISCO
s D-LINK

% IBM
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3.4.2.3. Dispositivos de Almacenamientos SAN

Tabla 35. Comparaciéon de los Tipos de Dispositivos SAN

Modelo Empresas Costos Capacidad de Garantias del Soporte Técnico Retardos de la
almacenamiento servicio Informacion

NSS3200 Small CISCO 3200,00 $ 2TB 3 afios La empresa tiene El retardo de la
Business técnicos para el informacion
soporte los tres dependerd el del

primeros  afios servicio de Internet

son gratuitos que tenga
contratado la
Empresa

DS214 SYNOLOGY 7749, 00$ La empresa tiene El retardo de la
técnicos para el informacion
soporte los tres dependerd el del

primeros  afios servicio de Internet

son gratuitos que tenga
contratado la
Empresa

Fuente: CyberPuertas. (2008).Obtenido de : http://www.cyberpuerta.mx/Computo-Hardware/Discos-Duros-SSD-NAS/
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Cloud Storage

Es un modelo de servicio en el cual los datos de un sistema de computo se almacenan, se

administran, y se respaldan de forma remota, tipicamente en servidores que estan en la nube y

que son administrados por un proveedor del servicio. Estos datos se ponen a disposicion de los

usuarios a través de una red, como lo es Internet.

~CLOUD

_ STORAGE -

pictures documents

contacts files

Figura 113. Cloud Storage

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-storage-

das-storage-san/

Las ventajas principales de un sistema en la hube, como son:

X/
L X4

Elasticidad en el espacio que puedes usar

Puedes contratar 5GB, 10GB, 30GB o 100GB

El usuario no se tiene que preocupar de dénde se almacenaran dichos datos, ni por
incrementar la capacidad de los discos, ni por cuestiones fundamentales como la
disponibilidad de esa informacion y su seguridad ya que existe un proveedor
gestionandolos con absoluta garantia.

El usuario se centra Unica y exclusivamente en la utilizacién y explotacion
adecuada de esa informacién almacenada para sacar el maximo partido de ella en su

negocio.
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Caracteristicas del servicio de Cloud Storage.

Existen una serie de caracteristicas que deben de estar incluidas dentro de cualquier

servicio de Cloud Storage:

7

Redimensionamiento automatico:

« Espacio contratado por el usuario cuando las
necesidades superan la capacidad que tiene en ese
momento.

Pago por uso:

b El cliente del servicio paga por el espacio consumido en
cada momento, con lo cual optimiza su gasto
eficientemente.

Aplicacion web para gestionar los
ficheros almacenados:

NN

« Permita gestionar los ficheros almacenados, asi como
sincronizar el recurso de cloud storage con el PC o
incluso programar copias de backup automaticas.

« El usuario que esta desarrollando su aplicacion y
precisa de un recurso de espacio en disco, puede
integrar dicha aplicacion con el servicio de cloud

storage para subir, bajar ficheros, etc.

\
7
Acceso para desarrolladores:
\.
7
Deslocalizacion geografica:
\

« La infraestructura de cloud storage tiene que ser lo
suficientemente flexible para poder ser distribuida por
distintos centros de datos ubicados geograficamente de

forma distante.

NN N

Figura 114. Caracteristicas de las Cloud Storage

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-storage-

das-storage-san/

Requisitos del servicio de Cloud Storage.

Hay diversos requisitos que el usuario o consumidor de servicios de Cloud Storage deberia

de pedir a su proveedor. Entre ellos se encuentran los siguientes:
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Figura 115. Servicios Cloud Storage

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-storage-

das-storage-san/

Ventajas y beneficios de Cloud Storage:

v

v
v
v
v

Aumenta la eficiencia del trabajo.

Reduce los costos de las operaciones en el largo plazo.

Desventajas de almacenamiento en la nube:

Accesibilidad a los datos desde cualquier parte del mundo.

Beneficio de tener copias de seguridad de datos remotos.

Reduce los costos para configurar la recuperacion de desastres.

v" Aumento del uso de ancho de banda para acceder a los datos

v Incrementa los costos de las operaciones de un bit.

v Su conexion a Internet no esta teniendo una gran velocidad, es posible que no pueda

acceder a los datos.



Clasificacion de almacenamiento en la nube:

Existen basicamente tres tipos de servicios de almacenamiento en la nube:

*Requiere poco control
administrativo .

« Utiliza un mismo conjunto de
hardware para hacer el
almacenamiento de la
informacion de varias personas.

*Medidas de seguridad y
espacios virtuales.

*Bajo Costo .

*Bajo Requerimiento de

mantenimiento.

«Disefiado especificamente para
cubrir las necesidades de una
persona o0 empresa.

*En este modelo la empresa
tiene el control administrativo,
y por lo tanto le es posible
disefiar y operar el sistema de
acuerdo a sus necesidades
especificas.

» Combinacion de
almacenamiento  en  nubes
publicas y privadas.

*Es posible a los usuarios el
personalizar las funciones y las
aplicaciones que se adaptan
mejor a sus necesidades, asi
como los recursos que se
utilizan.

Figura 116. Tipos de Cloud Storage

Fuente: Store Center. (13 de Enero de 2014). Obtenido de http://www.storcenter.com.br/nas-storage-

das-storage-san/



3.4.3.1. Servicio Cloud Storage

Tabla 36. Comparacidn Servicio Cloud Storage

154

Empresas que Planes Capacidad de Almacenamiento ~ Garantias del Soporte Técnico Calidad del Normas que Retardos de
ofrecen la Econdmicos. servicio Local servicio manejan Informacion
Solucién.

2 GB de forma 50 GB por $ 9.99/mes Si da garantias No posee soporte No es confiable Norma que aplican Establece que para
Dropbox gratuita 50 GB por $ 99 / afio. en caso de técnico Local. ante desastres. para reclamos en que exista retardos
100 GB por $ 19.99/mes pérdida de caso de pérdida de de la informacion
100 GB por $ 199 / afio. informacion. informacion por parte de
Digital Millennium Drobox dependera
Copyright Act del internet del
(DMCA) de 1998.  usuario.
25 GB por $ 2.49 / mes
100 GB por $ 4.99 / mes No emite Posee  soporte No es confiable Norma que aplican Establece que el
15 GB de forma 200 GB por $9.99 / mes garantias en caso ~ Técnico de ante desastres. para reclamos en retardo de la
gratuita 400 GB por $ 19.99 / mes de pérdida de manera de acceso caso de pérdida de informacion
Google Drive 1 TB por $49.99 / mes informacion remoto informacion (U.S.  depende del
2 TB por $ 99.99 / mes Digital Millennium servicio de Internet
4 TB por $ 199.99 / mes Copyright. que posee el
8 TB por $ 399.99 / mes usuario.
5 GB de forma 10 GB por $4.99 / mes 60 GB por Si da garantias Posee  soporte Sies confiable ante Norma que aplican Establece que el
gratuita $9.99/ mes 100 GB por $14.99/ en caso de Técnico de desastres. para reclamos en retardo de Ila
SugarSync mes pérdida de manerade acceso Genera una copia caso de pérdida de informacién
informacion remoto en otro servidor. informacion depende  de las
Digital Millennium transiciones
Copyright Act efectuadas por el

(DMCA) de 1998.

Servicio.
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10 GB por $ 20/ afio

50 GB por $ 50 / afio Si da garantias Posee soporte  Si es confiable ante  PCI DSS (Estandar  Establece que el
5 GB de forma 100 GB por $ 100/ afio en caso de Técnico de desastres. de Seguridad de retardo de la
Unidad de gratuita 200 GB por $ 200/ afio pérdida de manerade acceso Genera una copia Datos) Nivel 1 informacion
nube de 500 GB por $ 500 / afio informacion remoto en otro servidor. I1ISO depende del
Amazon 1000 GB por $ 1000 / afio 27001(Organizacié  servicio de Internet
n Internacional de que posee el
estandares) usuario.
FedRAMP

(autorizacién  de
agencia operativa).

Fuente: Ray, O. (7 de Mayo de 2012). Obtenido de http://unadocenade.com/una-docena-de-proveedores-de-servicios-y-soluciones-empresariales-en-la-

nube/
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3.4.4. Recomendacion del dispositivo de almacenamiento NAS

Mediante el estudio comparativo entre la Cloud Storage y Dispositivos de
Almacenamiento fisicos, se descartd el adquirir el servicio de Cloud Storage ya que los
proveedores de este servicio no ofrecen garantias confiables ante la pérdida de informacion,
siendo este un factor primordial que manejan las empresas publicas el tener un confiablidad

de su informacion en cada momento.

Por este motivo se recomienda la adquisicién de un servidor fisico NAS, modelo
NSS3200 Small Business de marca CISCO ya que el personal del departamento de
Tecnologias de Comunicacion (TIC’s) ha adquirido mucho conocimiento sobre el manejo de
dispositivos de las marca CISCO y por qué cuenta con varias caracteristicas fisicas que
permitira al administrador tener un Backup de todos los datos generados al gestionar todas las
areas del modelo Funcional, para reducir la saturacion de informacién en el servidor y tener
un respaldo que almacenara la informacion con el fin de realizar informes del funcionamiento
de la red inaldmbrica donde garantizara la eficiencia y disponibilidad de la red en cualquier

momento.
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3.5. Manuales de procedimiento.

En este subcapitulo se realiza los manuales de procedimientos para la utilizacion de las
herramientas que posee el software de Gestion a utilizarse en la red inalambrica y del
sistema de virtualizacion con el objetivo de solucionar los problemas ocasionados dentro

de la red.

El Manual de Procedimientos es una guia que permite al administrador, tener la
soluciéon inmediata ante cualquier fallo ocasionado en la red Inalambrica del GADIP de
Municipio del Cayambe, en el manual de Procedimientos se describe los procesos de
manejo de cada area del Modelo Funcional FCAPS de la ISO, con el objetivo de gestionar
y administrar la red, mediante el uso de las herramientas del sistema de virtualizacion y de
la aplicacion de monitoreo The Dude, para entregar al usuario el servicio de Internet

disponible en todo momento.

Al Manual de Procedimiento se le considera una guia de uso técnico o ayuda de acceso
rapido para el administrador de la red Inaldmbrica, utilizada para el manejo Procesos de
cada &rea del Modelo Funcional FCAPS donde le indica el proceso que se debe realizar y
que herramientas utilizar para cumplir con cada una de ellas. A continuacion se describe
cada uno de los procesos, datos y herramientas utilizados para cada manual de Gestion de

las areas funcionales.
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3.5.1. Manual de procedimiento para la gestion de fallos
B D ey Sl ML PN ALTTOYNOAMO IXMESCENTRALIZADOY INTERCLETURALY PLURINACKONAL
@ DEL MUNICIPIO DE CAYAMBI
oAb A L S——— S—
. . Procedimiento Control de
Proceso: Manejo de Gestion de Fallos

Documentos de TIC

Destinatario:

Infraestructura Tecnologica.

Soporte Técnico.

GADIP-PRO 001
1.0

Cddigo:
Version:

Objetivo: Establecer el proceso que permita dar solucién a los fallos ocurridos dentro

de la red Inaldmbrica en el menor tiempo posible, para garantizar la disponibilidad y

eficiencia del servicio a los usuarios.

Alcance: Este procedimiento aplica para todos los equipos que forman parte de la red

Inalambrica. Este procedimiento implica el dar solucién a toda falla ocurrida, mediante el

uso de la implementacién del protocolo SNMP y de las herramientas de gestion.

Para este procedimiento se anexa una base de datos de fallos que sirve como referencia

para futuros eventos ocurridos en la red inaldmbrica. Dentro de la base de datos se anexara

los fallos ocurridos durante el monitoreo (2 meses).

DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 |TIC Tecnologia de la Informacion y Comunicacion
2 | GADIP Gobierno Autonomo Descentralizado Intercultural y
Plurinacional
3 | SNMP Protocolo Simple de Administracion y Gestion
DEFINICIONES
N° TERMINO DEFINICION

1 Base de Datos

tema

Banco de informacion que contiene datos relativos al

a tratar. Es un conjunto de datos pertenecientes a




159

un mismo contexto y almacenados sistematicamente
para su posterior uso.

Pruebas
Preventivas

Detecta fallos ocultos que no son detectados
normalmente. Para realizar estas pruebas es necesaria
la desactivacion de los servicios para prevenir los
fallos.

Generacion de
Alarmas

Mecanismo que posee la aplicacion XenCenter y The
Dude configurados para el aviso de fallos ocasionados
dentro del Sistema de Virtualizacion y de la Red
Inaldmbrica.

Solucion Remota

La solucion remota es utilizada para poder solucionar
un fallo ocasionado dentro de la red de manera remota
utilizando la herramienta WinBox de la Aplicacion The
Dude.

Solucioén
Personalizada

La solucion Personalizada es utilizada cuando el fallo
no pudo ser solucionado de manera remota. El técnico
0 asistente debera personalmente asistir donde se
generd el fallo.

Formularios

Son los informes realizados para precautelar los datos
generados y determinar el procedimiento a seguir de
esta manera establecer el cumplimiento de cada uno de
los formularios.

Documentacién

Permite el tener una base de datos actualizada acerca de
los dispositivos, fallos generados y configuraciones
dentro del Sistema de Gestion y Administracion.

Llamada Telefénica

El asistente debe notificar a la persona encargada de la

del usuario administracion de la red dentro de la Institucion
Educativa de cualquier configuracion o de los fallos
generados.

Diagnostico Se establece el diagnostico una vez monitoreado los

dispositivos de la red Inalambrica en donde se indica
que tipo de fallo que se generd.
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NO

ACTIVIDAD

DESCRIPCION

RESPONSABLE

Prueba
Preventiva

Permite detectar los fallos ocultos que no
se podran  detectar normalmente,
necesitan desactivacion del servicio para
ejecutar las pruebas preventivas como de
conectividad. Para las pruebas
preventivas que se realizan se detalla en
el subcapitulo 3.3. Pruebas preventivas.

Como prueba preventiva hacia los
usuarios 0 responsables de las
Instituciones Educativas se brinda la
informacion y recomendaciones
necesarias para mantener el buen
funcionamiento de la red. Se detalla en el
ANEXO I: Recomendaciones Para Los
Usuarios  Administradores De Las
Instituciones Educativas Del Canton
Cayambe.

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.

Deteccion

Para la deteccion de fallos en la red
Inalambrica se realiza a través de las
alarmas o notificaciones, indicando
visualmente en la pantalla del monitor el
aviso del fallo mediante la notificacién o
aviso sobre el fallo ocasionado.

Aplicacion XenCenter:

*Notificacion-Mensaje: Se genera un
mensaje o alerta en la aplicacion
XenCenter.

Aplicaciéon The Dude:

*Notificacion-Beep: Hace un pitido
desde el altavoz del PC de la PC del
servidor

*Notificacion-Flash: Parpadea el mend
de la barra de tareas.
*Notificacion-Mensaje: Envia  un
mensaje a la pantalla

*Notificacion- Email: Envia el correo

Administrador
de la red
Inalambrica.
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electrénico del administrador.

Aislamiento

Para el aislamiento de la falla el
administrador de la red utiliza el
mecanismo que posee la Aplicacion
XenCenter y The Dude mostrando el
estado de los dispositivos de red con el
cédigo de colores establecidos en cada
aplicacion.

*Aplicacion XenCenter:

BB Critica, Servicios caidos o
desconectados.

Tomate: Inestable, Servicios Inestables.
Anaranjado: Advertencia.

Verde: Activo, Servicio Estable

28l Informacion del servicio

*Aplicacién The Dude:

Gris: Inestable, servicio desconocido.
Verde: Activo, Servicio Estable.
Anaranjado: Inestable, Servicios
Inestables.
BB Critica, Servicios caidos o
desconectados.

Inestable, servicio en
reconocimiento.
Si el fallo producido tiene un tiempo
considerable sin solucionarlo se debe
realizar una llamada telefonica indicando
del fallo a la persona responsable de la
Institucion Educativa para informarle del
estado del servicio.

Al indicar del fallo se procedera a
ingresar de manera remota a través de
WinBox para solucionar el fallo
generado.

Administrador
de lared
Inalambrica.

Base de Datos

En la Base de Datos de los fallos se
almacena todos los fallos especificos que
se han presentado en el monitoreo de la
red, permitiendo soluciones inmediatas
de detalla la base de datos para los fallos
en el ANEXO H: Base De Datos Para
Los Fallos Ocasionados En La Red

Administrador
de lared
Inalambrica.
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Inalambrica Del GADIP Del Municipio
De Cayambe.

5 | Remotamente | Para la solucion de fallos de manera | Administrador
Remota la aplicacion The Dude presenta de la red
dos opciones al administrador de la red: Inaldmbrica.
*WinBox: Herramienta remota de
configuraciones
*Terminal: Interfaz  de linea de
comandos del dispositivo
La solucion de fallos de manera

6 | Personalizada | personalizada se efectGa cuando el fallo | Administrador
no pudo ser solucionado remotamente de lared
utilizando las herramientas de Ila Inaldmbrica/
aplicacion The Dude, esto se reporta en | Teécnico de la
un documento generado para la Red
documentacién de la falla. Se detalla en Inalambrica.
el ANEXO J: Formulario de los
Reportes Fallos.

7 | Diagndstico Al diagnosticar el fallo el asistente | Administrador
Técnico, es la persona encargada de de lared
asistir donde se gener6 el fallo y Inaldmbrica
solucionarlo, una vez solucionado debe
documentar la falla. Se detalla los
formularios de Documentacion de la falla
en el ANEXO J.1: Formulario De
Documentacion Del Fallo.

8 | Documentacid | En la documentacion del fallo, el asistente | Administrador

n del fallo Técnico debera ingresar los datos del Formulario de la red
De Documentacion del Fallos en la Base de Inalambrica/
Datos. ANEXO H: Base De Datos Para Teécnico de la
Los Fallos Ocasionados En La Red Red
Inalambrica Del GADIP Del Municipio o
Inalambrica.
De Cayambe.
9 |FIN
Historial Del Versiones
CONTROL DE CAMBIOS
FECHA | VERSION | REALIZADO POR DESCRIPCION
25/05/2015 1.0 Linda Torres Manual de Procedimientos del

Manejo de Fallas
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3.5.2.  Manual de procedimiento para la gestion configuracion

Para el manual de Procedimientos de la gestién de Configuraciones se establece dos
Manuales de procedimientos, el primero consta del Manejo de gestion de Configuraciones
de Equipos Fisicos y el segundo del Manejo de Gestion de Configuraciones de Maquinas
Virtuales. A continuacién se procede a detallar cada uno de los Manuales de

Procedimientos para la gestion de Configuraciones.

3.5.2.1. Manual de procedimiento para la gestién configuracién equipos fisicos.

P g % CHAE NGO ALTTOYNEONMO IDIMESCIENTRALL A INTERCUPETUIRAL Y PPLURINAC KONAL
G;mgamho DEL MUNICIPIO DE CAYAM B
Proceso: I\/Ianejo de _Gestién qle _ Procedimiento Control de
' Configuracién- Equipos Fisicos. Documentos de TIC
Destinatario: | Infraestructura Tecnoldgica. Cadigo: GADIP-PRO 002
Soporte Técnico. Version: | 1.0

Objetivo: Establecer el procedimiento a seguir para agregar un dispositivo fisico de red
a la red Inaldmbrica para que forme parte de la administracion y gestion y pueda cumplir

con la funcion establecida por parte del administrador de la red.

Alcance: Este procedimiento aplica para todos los equipos nuevos que se vaya a
agregar a la red Inalambrica. Este proceso presenta los formatos para almacenar los datos o
caracteristicas de los dispositivos que se afiadan en un futuro, ademas se genera el proceso
para el almacenamiento de los datos obtenidos del sistema de gestion y administracién y de

los dispositivos de red.
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DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 |TIC Tecnologia de la Informacion y Comunicacion

3 | SNMP Protocolo Simple de Administracion y Gestion

4 | IP Protocolo Internet

5 | MD5 Algoritmo de Resumen del Mensaje 5 es
un algoritmo de reduccion criptografico de 128 bits

6 | DES Estandar de encriptacion de datos, es un algoritmo de
cifrado, es decir, un método para cifrar informacion.

7 | MAC Control de Acceso al Medio, es un identificador de
48 bits

8 | ARP Protocolo de Resolucion de direcciones, protocolo de

la capa de enlace de datos responsable de encontrar la
direccion hardware.

DEFINICIONES

N° TERMINO DEFINICION

1 | Adquisicién del | La Institucion Puablica para la adquisiciéon de un
dispositivo dispositivo posee un mecanismo que consta pedir un

proformas de los precios a empresas externas sobre el
dispositivo, hacer el pedido anticipado con las
caracteristicas al departamento de Coordinacién
General para poder financiar el costo del Dispositivo.

2 | Compra del | Al comprar el Dispositivo el Departamento TIC del

dispositivo GADIP del Municipio de Cayambe deben justificar en
el departamento de Coordinacién General la utilizacion
del dispositivo para obtener los permisos de adquirir o
comprar el dispositivo.

3 | Instalacién del | Al adquirir el dispositivo es necesario la instalacion del
dispositivo dispositivo con los requerimientos necesarios para su

funcionamiento, se procede a la instalacion en base al
Manual de Procedimientos.

4 | Inventario Base de datos para llevar un control de los dispositivos

configurados en la red Inalambrica.

5 | Nomenclatura de|La nomenclatura de los dispositivos permite el
los dispositivos identificar el tipo de dispositivo configurado la

nomenclatura es dada por parte del almacén de Bodega
del GADIP del Municipio de Cayambe.

6 | Recoleccion de | La recoleccion de informacion es con el fin de
datos mantener un inventario actualizado, sobre la

configuracion y la identificacion del dispositivo.

7 | Proceso para | Permite al administrador de la red el agregar al
agregar un nuevo | software de monitoreo todos los dispositivos nuevos en
dispositivo alared | la red manteniendo el monitoreo total de la red y del

correcto funcionamiento de la red inaldmbrica.
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Descripcion del Procedimiento

N° ACTIVIDAD DESCRIPCION RESPONSABLE

1 | Ingreso del | Procedimiento para afiadir un nuevo Administrador

equipo dispositivo a la red inalambrica: de lared
Inalambrica/
e Proceso de adquisicion del Teécnico de la
dispositivo. Red
e Compra del dispositivo. Inalambrica.
Instalacion del dispositivo.
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Documentacion
de los Equipos

En la documentacion de los equipos se
deberd ingresar el dispositivo a la base de
datos de Inventario de Dispositivos se
detalla en el ANEXO G: Base De Datos
Para Los Equipos De Interconexion.

Para el ingreso de los dispositivos de
deberd tomar en cuenta la nomenclatura
que maneja el departamento de Bodega
del GADIP del Municipio de Cayambe.

*Nomenclatura de los dispositivos:
Tipo de Dispositivo
RB-Routerboard

e SW-Switch

e SR- Servidor

e ANT- Antena

*Recoleccion de datos:

La recoleccion de datos de los
dispositivos de red seran agregados a la
base de datos que contiene los siguientes
pardmetros de informacion:

Tipo de dispositivo
Nombre del Equipo
Direccién IP de Red
Marca

Modelo

NUmero de Serie
Ubicacion del Equipo
Fecha de Ingreso
Responsable

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.

Configuracion

En la configuracion se realiza el proceso
para agregar un nuevo dispositivo a la red
Inaldmbrica del GADIP del Municipio de
Cayambe.

*Configuracidon para afadir un nuevo

dispositivo en la red.

- Afadir/Anadir
dispositivo/Ventana principal de
configuracion/general

- Modificacion de los pardmetros:
Nombre, Direccion, Tipo,
Nombre de  Administrador,

Administrador
de la red
Inalambrica/
Técnico de la
Red
Inalambrica.
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Contrasefia

* Configuracion del protocolo SNMP.

Dispositivo/Ventana
General/Utilidades/winbox

v IP/SNMP Setings  /Enable:
Habilitado

v

Ubicacion: Permite la ver la descripcion
de ubicacion del dispositivo

Trap Comunity: Muestra la Comunidad
determinada para la gestion de los
dispositivos

Trap version: v3 o v2, dependiendo del
dispositivo que soporta el Protocolo
SNMP

v SNMP  Comunities/  Agregar:
nueva comunidad

Nombre: Ingrese el nombre de la
comunidad de SNMP

Direccién IP: Ingresar Direccion IP del
servidor de Gestion

Seguridad: Seleccionar el tipo de
seguridad (Privada)

Protocolo de Autenticacion: MD5 por
defecto

Protocolo de Encriptacién: DES por
defecto

Contrasefa: Ingresar la contrasefia de la
aplicacion The Dude

*Proceso de modificacion de la
Configuracion del nuevo dispositivo.

Si se realiza algin cambio dentro de la
red es necesario documentar el cambio en
el de documentacién de configuracién de
dispositivos este tendra los siguientes
parametros:

e Nombre del Equipo
Numero de Serie
Direccion de Red
Fecha del cambio
Responsable
Cambios Realizados
Observaciones.




169

Estos cambios seran actualizados en el
inventario de los dispositivos de red cada
semana para mantener el  Dbuen
funcionamiento de la red.

Documentacion

En la documentacién de la informacién
sobre los dispositivos de red, The Dude
muestra una herramienta de
documentacion automética en donde
indica las configuraciones realizadas, en
que  dispositivo  se  realizd las
configuraciones y la fecha y hora que se
modificd.

El registro presenta las siguientes
caracteristicas:

MenuU Contenidos/ Devices

Visualiza un reporte con los datos de red,
localizacion, servicios de cada dispositivo
conectado:

Lista: Descripcion resumida de los

dispositivos.
Arbol: Jerarquia de la informacion de los
dispositivos.
RouterOS: Informacion  de  los

dispositivos con relacion a los RouterOS
Tipos: Tipos de dispositivos que se
afiaden a la red.

MAC mapping: Genera un reporte de las
Direcciones MAC de los dispositivos a
través de SNMP, RouterOS, IP, ARP.

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.

Almacenamient
0

Permite guardar los cambios o0
configuraciones realizadas dentro de la
aplicacion The Dude.

Barra de Herramientas/Exportar
Visualiza la pantalla para guardar una
copia de seguridad, indicando la
ubicacion donde se guarda el documento
y el formato del documento backup-
2015.06.18.xml.

Barra de Herramientas/Importar

Permite abrir el documento de la copia de

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.
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seguridad dependiendo de la fecha que se
desee abrir. Seleccionar
Documento/Abrir  mostrara todo las
configuraciones que se realiz6 esa fecha.

el

6 | FIN

Historial Del Versiones

CONTROL DE CAMBIOS

FECHA

VERSION | REALIZADO POR

DESCRIPCION

25/05/2015

1.0

Linda Torres Proceso de manejo de Fallas
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3.5.2.2. Manual de procedimiento para la gestion configuracién maquinas virtuales.

CONEY IMESOCENTIRALL N T FERC LT LIRAL Y 1L N o1

S \@? - DEL MUNICIPIO DE CAYAM B
CADIPCayambe
A ATV EAYEAR e —
Manejo de Gestién de Procedimiento Control de
Proceso:

Configuracion-Maquinas Virtuales

Documentos de TIC

Destinatario:

Infraestructura Tecnologica.
Soporte Técnico.

Cddigo: | GADIP-PRO 003
Version: | 1.0

Objetivo: Establecer el procedimiento a seguir para agregar una maquina virtual nueva

dentro del Servidor XenServer de red a la red Inalambrica para que forme parte de la

administracion y gestién y pueda cumplir con la funcion establecida por parte del

administrador de la red.

Alcance: Este procedimiento aplica para todas las nuevas maquinas virtuales creadas

para que vaya a formar parte de la red Inaldmbrica. Este proceso presenta los formatos para

almacenar los datos o caracteristicas de las nuevas maquinas virtuales que se afiadan en un

futuro.

DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 |TIC Tecnologia de la Informacion y Comunicacion

2 | GADIP Gobierno Autonomo Descentralizado Intercultural y

Plurinacional

3 | SNMP Protocolo Simple de Administracion y Gestion

4 | OVF Formato de Virtualizacion Abierto

5 |IP Protocolo Internet

6 | VM Maquina Virtual

7 | NIC Centro de Informacion de Red

DEFINICIONES

N° TERMINO

DEFINICION

1 Notificacion

de

Correo Electrénico

Permite el enviar un email hacia la cuenta de correo
electréonico del administrador de la red, indicando
sobre las alarmas sobre los fallos en la red.




172

2 | Virtualizacion Permite el crear una maquina virtual con Sistema
Operativo independiente, optimizando recursos fisicos
y econémicos.

3 | Importar Permite introducir una nueva maquina virtual con las
mismas caracteristicas y funciones con las que fueron
creadas sea virtual o fisica.

4 | Exportar Permite el llevar una maquina virtual creada dentro
del sistema hacia otro con las mismas caracteristicas y
funciones.

5 | Maquina Virtual Es un software que simula a una computadora y puede
ejecutar programas como si fuese una computadora
real.

6 | Conversién Permite el convertir un archivo .ovf a un archivo .vhd,
para facilitar la importacion de la maquina virtual.

7 | Memoria Virtual Técnica de gestion de la memoria que permite que el
sistema operativo disponga, tanto para el software de
usuario como para si mismo, de mayor cantidad
de memoria que esté disponible fisicamente.

8 | Backup Permite al administrador el obtener un respaldo tanto
del sistema de virtualizacion como del sistema de
gestion y administracion.

9 | Storage Crear un espacio en el disco local del servidor para
tener como respaldo los Sistemas Operativos
utilizados en el sistema de virtualizacion.

10 | Rendimiento Permite el obtener informacion sobre los recursos y
servicios del Sistema de Gestién y de virtualizacion,
para mantener un correcto funcionamiento en la red
Inaldmbrica.

Diagrama de Flujo
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PROCESO PARA EL MANEJO DE CONFIGURACIONES DE LAS @&
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COMERNO AUTONOMO DIESCINTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBI

Descripcion del Procedimiento

N° ACTIVIDAD DESCRIPCION RESPONSABLE
1 | Crear la | Permite este proceso el crear y afiadir una
maquina maquina virtual dentro del servidor Administrador
virtual XenServer. de la red
Inaldmbrica/
*Proceso para afiadir una maquina Técnico de la
virtual dentro de la aplicacién Red
XenCenter. Inaldmbrica.
El afiadir una nueva maquina virtual sera
dependiendo de los servicios que se desee
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implementar dentro del sistema de
virtualizacion.

La nueva maquina virtual deberd ser
documentada dentro del ANEXO G: Base
De Datos Para Los Equipos De
Interconexion.

*Configuracion del servidor de Correo
XenCenter.

Servidor/ General/ Propiedades/ Email

Options

Seleccionar

4 Send email alert notifications
Email address:

fabian.bautista@localhost.correo.com
SMTP Server: Direccion IP del Servidor
de Correo Port: 25

*Configuraciéon del servidor de Correo
The Dude.

v Contenidos/
Ejecutar/Notificaciones
4 Afadir/General
4 Modificacion

Nombre: Notificacion

Tips: correo electrénico

Servidor: Direccion IP

A fabian.bautista@localhost.correo.com

Determinar
Caracteristicas

Cada maquina virtual para continuar con
el proceso de configuracion se debe
determinar las caracteristicas primordiales
como:

v' El tipo del Sistema Operativo

v’ Los requerimientos minimos de
Sistema Operativo
Tamario del Disco Local
Tamario de la memoria Virtual
El nimero de las tarjetas de red
Determinar el
Direccionamiento IP.
Establecer la ubicacion de la
maquina virtual.

AN NN

<

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.
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Configuracion

*Proceso para afadir una nueva
maquina virtual dentro de la aplicaciéon
XenCenter.

v" Ingresar en la barra de herramientas y
seleccionar New VM

v Seleccionar el tipo de
Operativo que desea Instalar

v" Modifique el nombre de la maquina

virtual

Seleccionar el medio de instalacion

Seleccionar la ubicacion de la nueva

maquina virtual

v Configuracién del tamafio del disco y
la memoria Virtual

v Asignacién automatica del tamafio del

disco fisico de la maquina virtual.

Seleccionar la tarjeta de red

Finalizacién de la configuracién de la

maquina virtual.

Sistema

AN

AN

*Proceso para importar una maquina

virtual dentro de la aplicaciéon
XenCenter.
v Seleccionar  Open  Vitualization

Format (OVF) Package. Para la
conversion del formato de las
maquinas virtuales.

v Seleccionar la maquina virtual que se
desea importar.

v' Especificar los  parametros de
conexion con el XenCenter para la
conversion

v" Clic en Convert para iniciar con la
conversion

v’ Esperar varios minutos para finalizar
con la conversion

v" Ingresar en la aplicacion XenCenter

v' Seleccionar en la barra de
herramientas File/Import

v’ Seleccionar el archivo de la maquina
virtual convertida en formato .vhd

v/ Continuar con la importacion de la
maquina virtual.

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.

Backup

Permite obtener un backup de las
configuraciones y de las maquinas
virtuales creadas dentro del Servidor.

Administrador
de la red
Inalambrica/
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Aplicacion XenCenter.

Barra de herramientas/ Server/ Back Up/
Guardar como/

Técnico de la
Red
Inalambrica.

5 | Documentacion

Una vez implementado y configurada la
nueva maquina virtual, la herramienta de
XenCenter muestra el registro con las
propiedades generales de la méaquina
virtual.

Servidor o maquina virtual/ barra de
herramientas servidor/ General.

v

v

General: Descripcion basica de los
parametros o caracteristicas de la
maéquina virtual.

Memoria: Indica en porcentajes los
datos de uso de la memoria virtual del
Servidor.

Storage: Muestra el tipo de Storage
creadas y de las caracteristicas
principales como el uso, tamafio,
virtualizacion.

Networking: Muestra las tarjetas de
red configuradas y la configuracion de
las Direcciones IP de cada méaquina
virtual.

NICs: Indica las tarjetas de red que
tiene el servidor, permite ademas el
agregar nuevas tarjeta de red.
Consola: Muestra la consola o
terminal para la configuracion dentro
de las maquina virtuales.
Rendimiento/ Performance: Muestra
datos estadisticos mediante graficos
sobre el rendimiento de los parametros
fisicos de la red.

Usuarios: Permite agregar usuarios en
donde se pueda asignar privilegios.
Busqueda: Permite buscar parametros
de configuracion de cada una de las
maquinas virtuales.

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica.

6 | FIN

Historial Del Versiones
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CONTROL DE CAMBIOS

FECHA

VERSION

REALIZADO POR

DESCRIPCION

25/05/2015

1.0

Linda Torres

Manual de Procedimientos del
Manejo de Gestion de
Contabilidad
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3.5.3.  Manual de procedimiento para la gestion contabilidad
Ve e R O NG ALTT MO IMSCENTRALIZADO INTERCLLETURALY PLORINACIONAL
GADlP\(‘S?ﬁnnl- IDEL MUNICIPIO DE CAYAMIBI
AN e ees———_— —
Proceso: Manejo de Gestion de Procedimiento Control de
' Contabilidad Documentos de TIC

Destinatario: | Infraestructura Tecnoldgica. Codigo: | GADIP-PRO 004

Soporte Técnico. Version: | 1.0

Objetivo: Establecer el procedimiento para la configuracién de parametros de

monitoreo y de los recursos y servicios de red, para mostrar el reporte o historial de la

configuracién de los parametros de monitoreo.

Alcance: Este procedimiento aplica para generar un reporte o historial de las

configuraciones de los pardmetros de monitoreo, donde la aplicacion The Dude y la

Aplicacion XenCenter permite al administrador presentar historiales de configuraciones

realizadas dentro de la aplicaciones y de las alarmas que se genera al emitirse algun fallo.

DEFINICIONES Y ABREVIATURAS

ABREVIATURAS
N° TERMINO DEFINICION
1 |TIC Tecnologia de la Informacion y Comunicacion
2 | GADIP Gobierno Autonomo Descentralizado Intercultural y
Plurinacional
3 | MAC Control de Acceso al Medio, s un identificador de 48 bits

DEFINICIONES

N° TERMINO DEFINICION

1 | Reporte Tipo de documento donde indica los fallos o
configuraciones que se realizO en un tiempo
determinado.

2 | Compilacion Recoleccion de datos informaticos sobre el
funcionamiento y configuracion de los dispositivos de
red.

3 | Parametros de | Permite el obtener datos especificos sobre el

Monitoreo funcionamiento de cada dispositivo, permitiendo al
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administrador obtener datos en tiempo real sobre el
funcionamiento de la red.

4 | Visualizacion  del | Permite al administrador de la red el visualizar el reporte

Reporte que se genera sobre las configuraciones, o fallos
ocasionados en los dispositivos de la red Inalambrica.
5 | Impresion del | Permite al administrador el tener un respaldo fisico sobre
Reporte el reporte del estado de los dispositivos de red.

Diagrama de Flujo
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N° ACTIVIDAD DESCRIPCION RESPONSABLE

1 | Configuracion de | Este proceso permite el obtener Administrador
Pardmetros de | reportes o historiales sobre el de la red
Monitoreo funcionamiento de la red. La Inaldmbrica

aplicacion XenCenter y The Dude
muestra estos reportes o historiales
sea diarios, semanales, mensuales o
de un afio de funcionamiento.

*Configuracion de parametros de
Monitoreo XenCenter.

v" XenCenter/Barra de
Herramientas/Tools/Server
Status Report

v' Seleccion del servidor que se
desea generar el reporte

v’ Seleccionar el contenido de

los reportes

Compilacion del reporte

Localizacién del Reporte,

Nombre del Reporte

v Finalizar

AN

*Configuracion de parametros de
Monitoreo The Dude.

Menu Contenidos/ Admins

Presenta un reporte de los
Administradores de la red
Inalambrica, del  grupo  que
pertenecen cada administrador y un
reporte del tiempo de conexion.
Menu Contenidos/ Devices
Visualiza un reporte con los datos de
red, localizacion, servicios de cada
dispositivo conectado, Lista, arbol,
RouterOS, tipos y MAC mapping.
Menu Contenidos/ History Actions
Presenta un reporte de las funciones
que realiza el administrador durante
el inicio de sesion iniciada.

Menu Contenidos/ Links

Procede a indicar un reporte de los
enlaces configurados dentro de la red
y las caracteristicas de cada uno de
ellos.
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Menu Contenidos/ Logs
v Reporte diarios
v Reporte semanal
v" Reporte anual

Menu Contenidos /Actions

Muestra el reporte de la accion
generada en el monitoreo de la red
Inaldmbrica, indica parametros de
tiempo, direccion y el evento que se
realizo.

Menu Contenidos/ Logs / Evento
Emite el reporte del evento
ocasionado en la red Inalambrica,
muestra parametros de tiempo,
direccion y la descripcion del evento.
Menu Contenidos/ Logs / Syslog
Genera un reporte del evento
ocurrido en la monitorizacion de la
red, indica pardmetros de Tiempo,
Direccion IP y la descripcion del
evento, ademas identifica el evento
mediante el cddigo de colores
dependiendo del fallo.

Menu Contenidos/ Network Maps
Muestra el reporte de los Mapas de
Red que contiene un diagrama de red
que permite el monitoreo.

Menu Contenidos/ Networks

Emite un reporte de los datos de
segmentacion de la red, generados en
la red Inaldmbrica.

Menu Contenidos/ Outages

Genera el reporte del estado de los
servicios, dispositivos, el tiempo de
conexion, la fecha de conexion y el
estado.

Monitoreo

En este proceso se muestra el
monitoreo de los recursos fisicos y
I6gicos de la red Inaldmbrica en
donde cada uno de ellos muestra
mediante reportes el funcionamiento
el monitoreo se realiza tanto en el
sistema de visualizacion como en la
aplicacion The Dude software de
monitoreo.

*Monitoreo de la aplicacion
XenCenter.

Administrador
de lared
Inalambrica/
Técnico de la
Red Inaldmbrica.
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Indicando parametros de sobre el
funcionamiento de la red como:

Archivos Modificados
Modelo del dispositivo
Estado de la red

Lista de procesos

e Base de datos XenServer
¢ Informacion del disco
Informacién del hardware
Informacién del Kernel
Configuracién de Consola
Diagnostico de las maquinas
virtuales internas.
Servicio del Sistema

e Configuracion XenServer.

*Monitoreo de la aplicacién The
Dude.

Dispositivos de red
Enlaces

Diagramas de red

Estado de conexion de los
dispositivos mediante el
cddigo de colores.

Determinacién  del
Reporte o Historial

Se determina el reporte o historial en
base al tiempo de funcionamiento que
se quiera adquirir.

Aplicacion XenCenter indica el
reporte de manera:

Diario
Semanal
Mensual
Anual

Aplicacion The Dude indica el
reporte de manera:

Diario
Semanal
Mensual
Anual

Administrador
de lared
Inalambrica/
Técnico de la
Red Inaldmbrica.
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4 | Visualizacion del
Reporte o Historial

La visualizacion del reporte o
historial se puede obtener de la
aplicacion XenCenter y de la
Aplicacion The Dude.

Aplicacion XenCenter indica
mediante una carpeta comprimida la
fecha y la hora de cuando fue
guardado el historial, muestra todos
los parametros en un documento .txt
0 bloc de notas

La aplicacion The Dude indica
mediante una documento .xml con la
fecha que fue creado el reporte o
historial.

Técnico de la
Red Inalambrica.

5 | Impresion del
Reporte o Historial

Este proceso de debe determinara en
caso de que sea necesaria la
impresion.

Es necesaria la impresion de reportes
sobre el funcionamiento cada 6 meses
de funcionamiento para determinar el
funcionamiento.

Y generar un reporte semanal para
mantener el buen funcionamiento de
la red.

Técnico de la
Red Inaldambrica.

6 | FIN

Historial Del Versiones

CONTROL DE CAMBIOS

FECHA

VERSION

REALIZADO POR DESCRIPCION

25/05/2015

1.0

Linda Torres Manual de Procedimientos del
Manejo de Gestion de

Contabilidad
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3.5.4. Manual de procedimiento para la gestion prestaciones

__,.-—®\__. CAOM I ENEY ALTTOYNEOAMMOY IIMESCENTRALIZADCY INTERCLETUIRALY PLURINACKONAL
@

) LIS » ) L« ) ' J
GADIPCayambe IDEL MUNICTPIO DD AYAMBI

Proceso: Manejo de Gestion de Prestaciones Procedimiento Control de
Documentos de TIC
Destinatario: | Infraestructura Tecnoldgica. Cadigo: GADIP-PRO 005
Soporte Técnico. Version: 1.0

Objetivo: Establecer el procedimiento a seguir para él monitoreo de la red y de los
recursos utilizados, el escaneo del trafico de la red mediante el uso de herramientas de
monitoreo para la generacién de reportes o historiales y de datos estadisticos que presente

la red.

Alcance: Este procedimiento aplica para uso de herramientas de monitoreo donde se
genera el escaneo del trafico en la red y permite la presentacion mediante el anélisis
estadistico de los recursos, servicios y parametros de monitoreo dentro de la red mediante

las aplicaciones The Dude y XenCenter.

DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 |TIC Tecnologia de la Informacion y Comunicacion
2 | GADIP Gobierno Auténomo Descentralizado Intercultural y

Plurinacional

3 | SNMP Protocolo Simple de Administracion y Gestion
4 | TCP Protocolo de Control de Transmision

5 | UDP Protocolo Datagrama de Usuarios

6 | ICMP El Protocolo de Mensajes de Control de Internet
7 | DNS Sistema de Nombres de Dominio

8 | CPU Unidad Central de Proceso

DEFINICIONES
N° TERMINO DEFINICION
1 | Datos estadisticos Permite al administrador de la red comparar, analizar e
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interpretar los datos generados sobre el funcionamiento
de la red Inalambrica.

2 | Pruebas de Funcién | Realiza funciones lI6gicas para determinar si el servicio y
los recursos de la red estan activos o no, la supervision
de Polling permite verificar y sondear este recurso.

3 | Tiempo de | El tiempo de respuesta es el tiempo que pasa desde que
respuesta se envia una comunicacion y se recibe la respuesta.

4 | Gréficos Los graficos estadisticas nos permiten comparar con los
estadisticos datos que se hanrecopilado y muestran en forma

resumida mediante la generacion de un gréafico.

Diagrama de Flujo
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N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 | Monitoreo Como parte del Sistema de gestion de | Administrador de
prestaciones el uso de los datos que se lared
generan dentro de la aplicacion XenCenter, Inaldmbrica/
permite la visualizaciébn y generacion de | Técnico de la
graficos estadisticos sobre la parte fisica | Red Inalambrica.
(hardware), de las méaquinas virtuales y del
servidor XenServer.
*Parametros de Monitoreo de XenCenter
e Servidor XenServer
e Servidor de Monitoreo
e Servidor de Correo
e Servidor Portal Cautivo
*Parametros de Monitoreo de The Dude
Para la configuracion de los parametros de
monitoreo, se configura las pruebas de
funcién como SNMP, TCP, UDP, ICMP y
DNS. Los cuales permiten la generacion de
los datos  estadisticos  representados
graficamente para el administrador de la red.

2 | Determinaci | En la determinacién de herramientas se tiene | Administrador de
on de | de la aplicacion XenCenter y The Dude, lared
Herramienta | donde cada una de las aplicaciones permite Inalambrica/

S obtener graficos estadisticos sobre los Técnico de la

recursos y servicios de la red Inaldmbrica del
GADIP del Municipio de Cayambe.

*XenCenter:

XenServer

Servidor/Permformance

Muestra tres parametros para configurar los
graficos de acuerdo a los pardmetros que se
desee seleccionar y generar. Seleccionar
Actions este permite realizar configuracion
como:

v Crear un nuevo grafico

v Editar los parametros del grafico

v Eliminar el grafico

v Restaurar gréficos por defecto.

Parametros de los datos estadisticos:

Red Inalambrica.
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e Rendimiento del CPU

¢ Rendimiento de la Memoria Virtual

e Rendimiento del Disco Local

e Rendimiento de las Interfaces de
Red

e Rendimiento de la Red.

*The Dude:

Pruebas de Funcion

Contenidos/Probes/Afnadir

Realiza funciones logicas para determinar si
el servicio y los recursos de la red estan
activos o no, la supervision de Polling permite
verificar y sondear este recurso.

Seleccionar el Dispositivo a
verificar/Pestafia de Servicios

v Flag: Asigna un color al estado
(Codigo de colores para determinar Alarmas)
v Tipo: Pardmetros de Monitoreo

v Problema: Visualiza estados como:
Ok, Down, Estable, Inestable

v Tiempo de respuesta: Representa los
datos generados en milisegundos.

Visualizacio
n de
historiales y
Datos
Estadisticos

Los datos estadisticos que se generan se
pueden obtener hasta de 1 afio de
funcionamiento del servidor, facilitando al
administrador determinar el rendimiento de
las caracteristicas fisicas de la red del GADIP
del Municipio de Cayambe.

*XenCenter

1 afio

1 mes

1 dia

1 hora

10 minutos.

*The Dude

1 afio
1 mes
1 dia

1 hora
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4 | Impresion La impresion de los datos estadisticos se
de los Datos | realiza dependiendo de las necesidades de la
entidad.

La impresion se debera realizar cada 6 meses
para verificacion del funcionamiento del
servicio y de los recursos

Se deberd realizar la verificacion de los
graficos estadisticos cada semana para
obtener datos reales y determinar el
funcionamiento de cada dispositivo.

Técnico de la
Red Inalambrica.

5 | FIN

Historial Del Versiones

CONTROL DE CAMBIOS

FECHA | VERSION | REALIZADO POR DESCRIPCION

Prestaciones.

25/05/2015 | 1.0 Linda Torres Manual de Procedimientos del
Manejo de Gestion de
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3.5.,5.  Manual de procedimiento para la gestion seguridad
- CMVE N ALTTOMNOAMMO IMESCENTRALIZADO INTERCUETURALY PLURINACIONAL
= @ IDEL MUNICIPIO DE CAYAM B
SADI ayamibe
SURIAS KAWEATED R —————————————
. ., . Procedimiento Control de
Proceso: Manejo de Gestion de Seguridad

Documentos de TIC

Destinatario:

Infraestructura T
Soporte Técnico.

ecnoldgica.

Cddigo:

GADIP-PRO 006

Version:

1.0

Objetivo: Establecer el procedimiento a seguir para el acceso a los dispositivos de la

red Inaldmbrica al sistema de virtualizacion, sistema de gestion y administracién y a todas

sus herramientas de monitoreo.

Alcance: Este proceso presenta la guia para el acceso al sistema y a todos los

dispositivos y herramientas de gestion como administrador y para el acceso como personal

técnico de la red Inalambrica del GADIP del Municipio de Cayambe.

DEFINICIONES Y ABREVIATURAS

ABREVIATURAS

N° TERMINO DEFINICION

1 |TIC Tecnologia de la Informacion y Comunicacion

2 | GADIP Gobierno  Auténomo Descentralizado Intercultural
Plurinacional.

3 |IP Protocolo de Internet

DEFINICIONES

N° TERMINO DEFINICION

1 | Tipo de Acceso Tipo de acceso es poder acceder a cada uno de los
servicios configurados en el modelo de gestion de la
red Inaldmbrica del GADIP del Municipio de
Cayambe.

2 | Acceso Local El acceder a la aplicacion The Dude desde el mismo
sitio donde se encuentra el Departamento de
Tecnologias de Informacion.

3 | Acceso Remoto Es acceder desde cualquier otro sitio, pero siempre y
cuando el cliente se encuentre en el mismo segmento
de red.

4 | Acceso Web Es acceder mediante un navegador Web desde
cualquier sitio cuando el cliente se encuentre conectado
en el mismo segmento de red.




190

Diagrama de Flujo
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Descripcion del Procedimiento

N° | ACTIVIDAD DESCRIPCION RESPONSABLE
1 Acceso En este proceso se indica el tipo de acceso | Administrador
para cada uno de los servicios configurados de lared

en el modelo de gestion de la red Inaldambrica |  Inalambrica/
del GADIP del Municipio de Cayambe | Técnico de la
estableciendo jerarquias y privilegios para el Red

acceso al sistema. Inalambrica.

Administrador
2 Tipo de *Sistema de Virtualizacion: de lared
Usuario Inalambrica.
Administrador:

Es el usuario con mayor privilegio en el
sistema de virtualizacién, capaz de configurar
y modificar por completo el sistema de
virtualizacion. Establecido como Unico acceso
para:
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e Aplicacion XenCenter
e Servidor de Correo

e Servidor de Monitoreo
e Portal Cautivo

Acceso Usuario o Asistente técnico:
Es el usuario que solo puede acceder para ver,
detectar, solucionar fallos dentro del sistema
mas no el configurar o modificar el sistema de
virtualizacion como asistente se establecio
como acceso en el siguiente servicio:

e Servidor Correo

*Aplicacion The Dude:

Administrador:

Es el usuario con mayor privilegio en el
sistema de virtualizacion, capaz de configurar
y modificar por completo la aplicacion The
Dude. Permite el Leer, escribir, local, remoto,
web, agente, politica, permite el administrar
mas de un panel para el monitoreo.

Asistente:

Es un usuario con privilegios de gestor con
capacidad de solucionar los fallos dentro de la
red mediante la aplicacion The Dude con
privilegios de Leer, Local, web, remoto, no le
permite abrir mas de un panel para el
monitoreo.

Forma de
Acceso

*Aplicacion The Dude:

-Acceso Local-Servidor de Monitoreo

Ubicado en el Departamento de Tecnologias
de Informacién en el GADIP del Municipio
de Cayambe se encuentra el sistema de
virtualizacion XenServer, donde se configuro
como maquina virtual con el Sistema
Operativo Windows Server 2008 el servidor
de monitoreo con la aplicacion The Dude y
las herramientas preventivas para el
funcionamiento del sistema de gestion como
el ping, traceroute, WinBox y IPScanner.

Inicio/The Dude/conectar
Modo: Local

Nombre del Usuario: Admin
Contrasefa: *****

Administrador
de lared
Inalambrica/
Técnico de la
Red
Inalambrica/
Usuario
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-Acceso Local- Remoto Servidor de
Monitoreo

En el computador establecido como cliente
para el uso de la Aplicacién XenCenter,
ubicado el Departamento de Tecnologias de
Informacion, se encuentra instalado The Dude
donde se encuentra conectado en el mismo
segmento de red, a través de la opcion remota
The Dude.

Modo: remoto

Nombre del Usuario: Admin

Contrasefa; *****

Conectar a: Direccién IP del Servidor de
Monitoreo

Puerto: 2210

-Acceso Web local servidor Monitoreo

En el computador establecido como cliente
para el uso de la Aplicacién XenCenter,
ubicado el Departamento de Tecnologias de
Informacion, se encuentra instalado The Dude
donde se encuentra conectado en el mismo
segmento de red, a través de un navegador
Web.

Ingreso al navegador (Firefox, Chrome,
Internet Explorer,etc)

Barra de Direcciones: IP del Servidor de
Monitoreo:81

User: Admin

Password: *****

*Aplicacion XenCenter:

Inicio/XenCenter/Seleccionar  Servidor/clic
derecho/Connect

Permite al administrador el ingresar mediante
la direccion IP asignada al servidor y la
configuracién de parametros:

Server: Direccion IP del Servidor

User name: root

Password B X e v = = >

*XenServer:
Para la configuracion del sistema desde el

servidor XenServer, el sistema pide permisos
de administrador como iniciar la sesion del
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administrador.

Acceso administrador
Iniciar Sesion/
Username: root
Password;*******x*x

*Servidor Correo:

-Administrador
User: localhost
Password *kkhkkhkkhkhkkhkkkikkikkk

-Asistente
User: Correo
Password: *#*#sssx

*Servidor Monitoreo:

Usuario: Administrador

*Portal Cautivo:

-Administrador

Usuario: Portal

Contraseﬁa *kkkhkhkkkhkhkkiik

-Usuarios:

Para el uso del Portal Cautivo en el Parque de
Cayambe se estable:

v Presentar en Recepcién del GADIP
del Municipio de Cayambe la
identificacion cedula o pasaporte para
personas extranjeras.

v' Se creara el usuario con el nombre
principal del usuario y como
contrasefia el numero de cedula.

v' Podra ingresar al Portal Cautivo y
hacer uso del servicio de internet
gratuito.

Conectar el dispositivo de acceso como
Laptop, celular a la red GADIP-CAYAMBE

v Ingresar en el Navegador de su
eleccion (Firefox, Chrome, Internet
Explorer, etc)

v Seleccionar Afadir la excepcion o Ir
al sitio no recomendado.

v" Muestra la portada del Portal Cautivo,
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donde se ingresa el
usuario, y la contrasefia el niumero de

cedula del usuario.

No cerrar la pantalla de sesion, para
continuar con el servicio de internet.

nombre del

4 | FIN

Historial Del Versiones

CONTROL DE CAMBIOS

FECHA

VERSION

REALIZADO POR

DESCRIPCION

25/05/2015

1.0

Linda Torres

Manual de Procedimientos del
Manejo de la Gestion de
Seguridad
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3.6. Pruebas de funcionamiento.

Se realiza la verificacion del funcionamiento de cada una de las &reas funcionales del
modelo de gestion mediante las pruebas funcionamiento, mostrando el correcto
funcionamiento del servidor de Virtualizacién y de las aplicaciones XenCenter y The

Dude.

3.6.1. Prueba de funcionamiento gestion de fallos

En la gestion de fallos de realiza las pruebas de funcionamiento en la aplicacion
XenCenter y The Dude donde se verificara la asignacion de notificaciones en los
dispositivos de red y él envio de las notificaciones mediante el correo electrénico hacia la
cuenta del administrador de la red.

Aplicacion XenCenter

En la Figura.118 y Figura.119 muestran el funcionamiento de la activacion de las
notificaciones de los fallos que ocurren dentro del sistema de virtualizacién, mostrando
mediante mensajes o alarmas sobre los fallos ocurridos cada notificacion esta basada en el

codigo de colores dependiendo de la criticidad del fallo ocurrido.

Envié de Mensajes Visuales

. et gy S =gy BB A —

Figura 117. Mensajes Visuales de las alarmas

Fuente: (Aplicacion XenCenter)
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Figura 118. Mensajes de Notificacion
Fuente: (Aplicacion XenCenter)

Envi6 de Mensajes al Correo Electronico
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En la Figura.120, muestra el mensaje de correo electronico enviado hacia la cuenta de

correo del administrador de la red, indicando el tipo de fallo que ocurrio.

he Jo

{servidor) XenServer Alarm: Network usage on Host “servh | rew

serephySrerecy 187 188 17

n L bara

Figura 119. Mensaje de correo electronico.

Fuente: (Aplicacién XenCenter)

Estas pruebas de funcionamiento muestran el correcto funcionamiento de la

configuracion de las notificaciones de fallos mediante mensajes de alarmas o envid de

mensajes de correo electronico hacia el administrador, facilitando al

para el personal

técnico resolver inmediatamente los fallos ocasionados en la red y poder mantener el buen

funcionamiento de la red Inalambrica del GADIP del Municipio de Cayambe, brindando el

servicio a los ciudadanos un servicio eficiente y confiable.
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Aplicacién The Dude

La aplicacion The Dude tiene incorporado un sistema de notificaciones siendo estas
configuradas en cualquier dispositivo de red que se encuentre conectado en la topologia de
red de la aplicacion The Dude. Cada tipo de notificacién configurada en un dispositivo de
red muestra en la Figura 121 y Figura 122, donde muestra la notificacion que se presenta
ante suscitar el fallo en la red, de manera al administrador de la red Inaldmbrica.

Envié de Mensajes Emergentes y Mensaje Flash

T el ¢ @0

Figura 120. Mensaje Emergente

Fuente: (Aplicacion The Dude)

Envié de Mensaje Pantalla Grande

Figura 121. Visualizacién de la notificacion interfaz usuario

Fuente: (Aplicacion The Dude)

Las pruebas de Funcionamiento en la gestion de fallos generadas por el software de
Aplicacion The Dude garantiza el poder resolver el fallo inmediatamente con las

herramientas que posee la aplicacion, permitiendo tener el servicio de internet activo sin

ningun inconveniente.
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Base de Datos Documentacion de Fallos

La Base de Datos para la documentacion de Fallos permite al administrador de la red el
tener un respaldo sobre los fallos generados en la red, permitiendo el resolver de manera

inmediata cualquier fallo.

GADIPCaynmbie

FILTRO ) [ - | FILTRO 2 B rmoaoroE FILTRO4 B FiLTROSHE FILTRO 6 .

N REPORTE DEL | DESCRIPCION DEL % 2 ;
i g NS . AN e SERV NES
FALLO FALLO FECHA | RESPONSABLE LUGAR OBSERVACIONES

Figura 122. Base de Documentacion de Fallos
Fuente: (Microsoft Excel 2010)

La base de datos de la documentacion de fallos permite al administrador de la red tener
un control de cada reporte efectuado y verificar si se soluciond el fallo ocasionado, dando

prioridad a resolver el fallo de manera inmediata.

3.6.2.  Prueba de funcionamiento gestidon de configuraciones

En la gestion de configuraciones se muestra las pruebas de funcionamiento de la
aplicacion The Dude indicando la base de datos de los dispositivos que se encuentran
conectados en la red inalambrica y la base de datos del inventario de los Dispositivos de
red realizada en Microsoft Excel 2010 para el manejo y control de cada dispositivo que se ingresa

en lared.

Aplicacién The Dude

Permite tener un inventario automatico sobre los dispositivos de red que se encuentran
conectados en la topologia de red de la aplicacion, en la Figura 124, muestra el inventario y

las caracteristicas principales de cada dispositivo como la Direccion IP, MAD Address,
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SSID, el tipo de Dispositivo y los servicios que se encuentran configurados para cada

dispositivo.

Inventario Automatico de los Dispositivos
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Figura 123. Base de datos de dispositivos
Fuente: (Aplicacion The Dude)

Verificacion del Protocolo SNMP

La configuracion del protocolo SNMP permite al administrador de la red el gestionar
los recursos fisicos de cada dispositivo de manera remota en la Figura 125 y Figura 126,
muestra los recursos fisicos de cada dispositivo, la configuracion general del dispositivo y

los servicios activados para el gestionar el dispositivo de red.
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Figura 124. Activacion SNMP dispositivo
Fuente: (Aplicacion The Dude)
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Figura 125. Verificacion de SNMP
Fuente: (Aplicacion The Dude)

Al verificar la configuracion del Protocolo SNMP en cada dispositivo de red permite el
obtener acceso a cada servicio que presenta y el control de la parte fisica y ldgica del

dispositivo, facilitando la configuracion de sus recursos de manera remota.

Base de Datos Inventario de Dispositivos

Muestra el funcionamiento de la base de datos del manejo de Inventario de los
Dispositivos de red, para agregar un dispositivo de red nuevo en el inventario el
administrador puede hacer desde una interfaz grafica dindmica, siendo esto un facilitador

para ingresar cada caracteristica o parametro que tiene el Inventario de manera automatica.

rtro B roreo 2l o o4l ol o rmoasos B rerno? B ool rrro 9l P TRO 0
IYLEFOND
N MY o
IO D OMBIE | DIRECCIO SEAREA soprLe | NUMERO DK UIICACION  [FECIEA DE | RESPONSAR proih

COMPONENTE | DEL EQUIRO | 1P DE RSD SERIN DELEQUIFO | INGRESO LK CONTACTO

Figura 126. Inventario de Dispositivos de Red
Fuente: (Microsoft Excel 2010)
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El tener un Inventario de los dispositivos de red, permite tener un control total de los
dispositivos, facilitando la busqueda de cualquier dispositivo o la configuracion inmediata

segun las caracteristicas de red como la Direccion IP y la ubicacion del dispositivo.

3.6.3. Prueba de funcionamiento gestién de contabilidad
En la gestion de Contabilidad se muestra las pruebas de funcionamiento el generar un
reporte o historial de los dispositivos de red, de las configuraciones realizadas dentro de la

aplicacion XenCenter y de la Aplicacion The Dude.

Aplicacion XenCenter

La Aplicacion XenCenter genera un reporte general sobre las configuraciones o
cambios efectuados dentro del Servidor XenServer, permitiendo al administrador obtener
un reporte impreso o digital de los cambios efectuados en el sistema de Virtualizacion de la

Red Inaldmbrica.

En la Figura 129 y Figura 130 muestra el como obtener el historial o reporte indicando

los pardmetros que sea necesario para el administrador sobre el sistema de virtualizacion,

se representa en el historial con la fecha y hora que se genero el reporte.

Generacion de Reportes o Historiales
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Figura 127. Seleccién de los parametros del reporte
Fuente: (Aplicacion XenCenter)
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Figura 128. Archivo del Reporte
Fuente: (Aplicacion XenCenter)

El obtener un historial o reporte sobre el funcionamiento del sistema de virtualizacion,
permite al administrador de la red el mantener el buen funcionamiento de la red
Inaldmbrica del GADIP del Municipio de Cayambe y mantener actualizado las

configuraciones efectuadas dentro de la red.

Aplicacién The Dude

The dude presenta la generacion de historiales o reportes de dispositivos, enlaces,
configuraciones realizadas dentro de la red, de las notificaciones efectuadas, de los

servicios configurados en cada dispositivo y un reporte general de toda la red.

En la Figura 131, se presenta el reporte o historial de los dispositivos de red y el reporte

general de red donde se representa como un archivo .xml y la fecha de creacién del reporte.
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Generacion de Reportes o Historiales

' » REPORTES THE DLDE

Lrchive  fdicon  Yer Memamentas  Aypde

Crganau » Invchus bbdoteca » Companticon aba Nuevs cxpety

‘ Favontoc
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500 eoees

Figura 129. Reportes del software The Dude
Fuente: (Aplicacion The Dude)

3.6.4. Prueba de funcionamiento gestidn de prestaciones

En la gestion de prestaciones se muestra las pruebas de funcionamiento sobre la
generacion de datos estadisticos representados por diagramas porcentuales sobre el
rendimiento de la parte fisica de cada dispositivo de red como la memoria, el disco local,
tarjetas de red en la Aplicacion XenCenter del sistema de Virtualizacion y en la Aplicacion
The Dude representa graficos sobre la parte fisica y de los recursos o servicios que

presenta cada dispositivo.

Aplicacion XenCenter

Se muestra los diagramas estadisticos sobre el rendimiento de los recursos fisicos del
servidor XenServer y de las maquinas configuradas dentro sel sistema de Virtualizacion
indicando de manera porcentual el uso de la memoria, disco local, memoria virtual, tarjetas

de red y el rendimiento del CPU.

En la Figura 132 y Figura 133 se muestra los diagramas estadisticos de cada recurso

fisico de las maquinas virtuales configuradas dentro del servidor XenServer.
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Figura 130. Diagrama estadistico de la memoria del Servidor XenServer
Fuente: (Aplicacion XenCenter)
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Figura 131. Diagrama estadistico del servidor XenServer
Fuente: (Aplicacion XenCenter)

El tener graficamente los diagramas estadisticos permite al administrador tener el
porcentaje aproximado sobre el funcionamiento de los dispositivos de red, indicando el

rendimiento de cada recurso fisico.

Aplicacion The Dude

La Aplicacion The Dude permite el generar y configurar los diagramas estadisticos

sobre los recursos y servicios configurados en los dispositivos de red. En la Figura 134 y
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Figura 135 muestra sobre el porcentaje restablecido en dias, semana y mes del

funcionamiento del dispositivo de red indicando sobre el correcto funcionamiento de los

dispositivos de red.
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Figura 132. Diagrama estadistico Servidor XenServer

Fuente: (Aplicacion The Dude)
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Figura 133. Diagrama estadistico Nodo-Cajas
Fuente: (Aplicacion The Dude)

El tener graficamente los diagramas estadisticos permite al administrador tener el

porcentaje aproximado sobre el funcionamiento de los dispositivos de red, indicando el

rendimiento de cada recurso fisico.



206

3.6.5. Prueba de funcionamiento gestion de seguridad
En la gestion de seguridad se establece la seguridad de acceso del personal técnico y del
administrador hacia las aplicaciones The Dude, XenServer y el sistema de virtualizacion

Servidor de Monitoreo, Servidor de Correo y Portal Cautivo.

Como pruebas de funcionamiento se indica el funcionamiento del Portal Cautivo en el
cual un usuario puede acceder al servicio de Internet Gratuito en el Parque central de

Cayambe.

En la Figura 136, se muestra la pagina web donde el técnico administra los usuarios
que se encuentran conectados a la red del Portal Cautivo, indicando el tiempo de conexion
y los datos establecidos para que pueda navegar en la Internet el usuario.

Portal Cautivo

(3 zentyal

Figura 134. Pagina Web Administrador Portal Cautivo

Fuente: (Sistema Operativo Zentyal)

En la Figura 137 y Figura 138 se muestra la conexion y el ingreso como usuario para

acceder al servicio de Internet gratuito.
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Figura 135. Inicio de Sesién del Portal Cautivo
Fuente: (Sistema Operativo Windows 7)
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Figura 136. Pagina Web Portal Cautivo
Fuente: (Sistema Operativo Windows 7)
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El uso del Portal Cautivo en el Parque Central de Cayambe permite controlar el acceso

de los usuarios a la red sin que se sature permitiendo brindando un servicio continuo y sin

interrupciones, permitiendo al usuario hacer uso de este servicio con fin educativo,

turistico o para el uso de redes sociales.
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CAPITULO IV

4. Analisis Costo Beneficio

En este Capitulo se realiza el analisis Costo/Beneficio para verificar la vialidad y
beneficio que provee el proyecto de implementacion del Modelo de gestion FCAPS y de
sus herramientas para la administracion de la red Inalambrica del GADIP del Municipio de

Cayambe.

4.1. Introduccion

El GADIP del Municipio de Cayambe es una Institucion Publica sin fines lucros que
depende del presupuesto estatal y de los impuestos que se generan a lo largo del afio a los
ciudadanos, es el encargado de brindar a la ciudadania los servicios de calidad, por este
motivo la Institucion en los proyectos que se realizan dentro de la Institucion deben
someterse al analisis econdmico para determinar su factibilidad y viabilidad, para evitar

gastos innecesarios o perjudicar el presupuesto de la Institucion.

4.2.  Presupuesto de inversion

La inversion que propone este proyecto se fundamenta en el analisis de viabilidad en las
herramientas de gestion utilizadas y los beneficios que como entidad publica el GADIP del
Municipio de Cayambe obtiene, al entregar el servicio de internet gratuito a las
Instituciones educativas como parte del proyecto Titulado “ Instalacion Reactivacion y
Puesta En Marcha Del Servicio De Interconectividad E Internet En Las Escuelas Del
Canton” generada por parte del Departamento de Informacion y tecnologias del Municipio

de Cayambe el 13 de Septiembre del 2012.
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4.2.1. Viabilidad de costos de implementacion

Para determinar la viabilidad del costo de implementacién se tomé en cuenta varios
conceptos, que a través de su analisis y comparacion se destaco el uso de un sistema de
Virtualizacién y de la herramienta de gestion The Dude siendo los dos el eje principal y
primordial de la gestion de la red inalambrica del GADIP del Municipio de Cayambe. A

continuacién de describe las herramientas utilizadas en el proyecto y la comparacion de

cada uno de ellos.

Tabla 37. Viabilidad Sistema de Virtualizacién

CONCEPTO SISTEMA DE SERVIDOR BLADE
VIRTUALIZACION
Licencia del Sistema Gratuito Comercial

Requerimientos  Minimos  de
Equipo
Requerimientos
Servidor de Correo
Requerimientos  Minimos  del
Servidor de Monitoreo
Requerimientos  Minimos  del
Servidor del Portal Cautivo
Requerimientos Minimos de la
Aplicacion XenCenter.

Minimos  del

Actualizacion y Soporte

Costo

Intel Core i5 4440 de 3,10 GHz, 8
GB de RAM, 1 TB de disco Duro
Procesador 3,10 GHz, 2 GB de
RAM, 30 GB de disco duro.
Procesador 133 MHz, 128 MB de
RAM, 1,2 GB de Disco Duro
Procesador 3,10 GHz , 1 GB de
RAM ,30 GB de Disco Duro

Intel Core i5 2450 de 2,5 GHz, 4
GB de RAM, 600 GB de Disco
Duro

Si

No

Intel Core i5 4440 de 3,10 GHz, 8
GB de RAM, 1 TB de disco Duro
Procesador 3,10 GHz, 2 GB de
RAM, 30 GB de disco duro.
Procesador 133 MHz, 128 MB de
RAM, 1,2 GB de Disco Duro
Procesador 3,10 GHz , 1 GB de
RAM ,30 GB de Disco Duro

Intel Core i5 2450 de 2,5 GHz, 4
GB de RAM, 600 GB de Disco
Duro

Si

Si

Fuente: Citrix. (1999). Obtenido de https://lac.citrix.com/products/xenserver/overview.html

Tabla 38. Costos del Sistema de virtualizacion.

DESCRIPCION SISTEMA DE SERVIDOR BLADE
VIRTUALIZACION The IBM® BladeCenter® HS23
Costo del Servidor 0,00 13434,00 $
Costo de la Licencia anual 0,00 537,00 $
Costo del Soporte Técnico 0,00 585,00 $
personalizado (1 afio)
Costo Total 0,00 14556,00 $

Fuente: Citrix. (1999). Obtenido de https://lac.citrix.com/products/xenserver/overview.html
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Para el andlisis del costo del sistema de virtualizacion se obtiene de la comparacién de
un sistema Operativo de virtualizacién y de un servidor Blade las mismas que se asemejan

en el funcionamiento.

Tabla 39. Viabilidad aplicacion de Monitoreo The Dude.

CONCEPTO

THE DUDE

PRTG

NAGIOS

Licencia del Sistema
Requerimientos Minimos de
Equipo

Soportes de Marcas de

gestion

Gestion del Modelo FCAPS
de la ISO

Sistema Operativo
Actualizacion y Soporte
Modificacion de Aplicacion

Costo

Gratuito

Intel Core i5 4440 de
3,10 GHz, 8 GB de
RAM, 1 TB de disco
Duro

Mikrotik

Cisco

Trednet

HP

Cubre todas las areas
funcionales de gestiones
a través de  sus
herramientas.

Multiplataforma
Si
Si, a través de registros

No

Comercial

Intel Core i5 4440
de 3,10 GHz, 8 GB
de RAM, 1 TB de
disco Duro
Mikrotik

Cisco

Trednet

HP

Cubre todas las
areas funcionales
de gestiones a
través de  sus
herramientas.
Windows

Si

Si, a través de
registros

Si

Gratuito

Intel Core i5 4440
de 3,10 GHz, 8 GB
de RAM, 1 TB de
disco Duro
Mikrotik

Cisco

Trednet

HP

No cubre todas las
areas funcionales
de gestiones a
través de  sus
herramientas.
Multiplataforma

Si

Si, a través de
registros

No

Fuente: Mikrotik. (6 de Agosto de 2012). Obtenido de http://www.mikrotik.com/thedude

Para el andlisis del costo de la herramienta de gestion se obtiene la comparacion del
presupuesto de la aplicacion The Dude implementada y de las aplicaciones de gestion que

se asemejan es sus funciones de Monitoreo.

Tabla 40. Andlisis costo del software de Monitoreo

DESCRIPCION THE DUDE PRTG NAGIOS
Costo de mantenimiento 12 0,00 1600,00 0,00
meses
Costo de la Licencia por sensores 0,00 4800,00 0,00
Costo Total 0,00 6400,00 0,00

Fuente: Mikrotik. (6 de Agosto de 2012). Obtenido de http://www.mikrotik.com/thedude
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4.2.2. Viabilidad de gastos operativos
Los gastos operativos implican todas las actividades que se realizan durante el proceso
de gestion de la red Inalambrica del GADIP del Municipio de Cayambe a continuacion se

describen cada una de las actividades realizadas.

Tabla 41. Gastos Operativos

Beneficios Gastos
ACTIVIDAD 1: — —
Presenta el servicio de Internet de  El uso de Ilamadas telefénicas
Control y Monitoreo de los puntos :nanera %rat_u’lta edmdelfmlda% ﬁon y ref:lamos por parte del
de acceso de Internet la  resolucion de los fallos usuario.
inmediatamente.
En caso de suceder un fallo al e Utilizacion de un
ACTIVIDAD 2: | d [ I
que no se lo pueda resolver vehiculo.
. o lizad mediante el uso de las e Recurso del tiempo
Asistencia Técnica personalizada. | perramientas  de gestion  de por parte del asistente
manera remota se procede a la técnico para
asistencia técnica personalizada. solucionar el
problema.

Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 42. Gastos Operativos-Asistente Técnico

Asistente Técnico SUELDO

517 $

12 Meses 6204 $
Costo al afio por el Soporte Técnico. (29% 1799,16 $

por 12 meses)
Fuente: (Departamento de TIC’s Municipio de Cayambe)

Tabla 43. Gastos Operativos-Software de Monitoreo

GASTOS TOTAL
Valor por 12 meses sin aplicacion de gestion 6400,00
equivalente
Valor por 12 meses con aplicacién de gestion 1799,16
equivalente
Fuente: (Departamento de TIC’s Municipio de Cayambe)
4.2.3. Presupuesto total

Para determinacion del presupuesto total que se genera en la implementacién del

presupuesto se toma en cuenta el costo de la implementacién, en el que consiste en el
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beneficio que obtiene el GADIP del Municipio de Cayambe al ahorrarse el gasto de
adquirir un servidor para cada area del Modelo FCAPS con un costo 14556,00 $ y el gasto
de adquirir una aplicacion comercial con un costo 6400,00 $ incluido el mantenimiento de
12 meses. En el proyecto no se toma el costo del CPU que se instalo el sistema Operativo
de Virtualizacion ya que ese fue designado por parte del departamento de Tecnologias de
Informacion. Ademas se utiliza los gastos operativos de actividades que se realizan durante

el proceso de la gestion de la red Inalambrica las mismas que equivalen a 1799,16 dolares.

4.3. Relacion costo-beneficio

El uso de la relacion Costo/Beneficio tiene como objetivo el proporcionar una medida
de rentabilidad que el proyecto genera en la comunidad, en el proyecto se establece
mediante la comparacion de gastos de operaciones que conlleva la gestion de la red
inalambrica del GADIP del Municipio de Cayambe para brindar el servicio de internet

gratuito y de calidad a las Instituciones Educativas del Canton Cayambe.

La ecuacion utilizada para determinar la relacion Costo/Beneficio y verificar la

viabilidad del proyecto implementado es la siguiente:

B Beneficios — ContraBeneficio

C Costos

Figura 137. Ecuacion Relacién Costo/Beneficio
Fuente: Leland Blank, A. T. (2014). Economic Engineering. Mexico: McGrawhill.

Beneficio: Es un bien que se hace o se recibe. El término también se utiliza como

sinénimo de utilidad o ventaja.


http://definicion.de/bienes/
http://definicion.de/utilidad/

213

Contra beneficio: Son desventajas que presenta el proyecto en ejecucion, en este caso
el valor 0, al ser un valor variable no determinado, los costos de mantenimiento,
instalacion y configuraciones son realizados por el personal del departamento de

Tecnologias de Informacion del GADIP del Municipio de Cayambe.

Costos: Los costos fijos son aquellos costos que la empresa debe pagar
independientemente de su nivel de operacién, es decir, produzca o no produzca debe

pagarlos.

Criterio de viabilidad del proyecto:

Tabla 44. Fiabilidad economica.
FIABILIDAD ECONOMICA DEL PROYECTO

a) Si B/C es >= 1.0; se determina que el proyecto es econémicamente
aceptable

b) Si B/C es <= 1.0 ; se determina que el proyecto no es econdmicamente
aceptable

Fuente: Leland Blank, A. T. (2014). Economic Engineering. Mexico: McGrawhill.

Beneficios = costo de aplicacion Comercial de gestion + Costo de servidor

+ Valor anual de asistencia técnica sin la aplicacién de gestion

Beneficios = 14556,00 + 6400,00 + 1799,16 = 22755,16 dolares

Contra beneficios = 0,00 dolares

Costo (Gasto Estimado) = 1799,16 dolares

B 22755,16

C 1799,16
B _ 12,647
C - ]

Mediante los resultados obtenidos de la ecuacidn de relaciéon Costo/ Beneficio efectuada

en el proyecto se indica que se obtuvo un 12,647 que equivale a un nimero mayor a uno en
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donde la viabilidad que se aplica a este proyecto es que es econémicamente factible, tanto
para la entidad publica GADIP del Municipio de Cayambe como para toda la ciudadania
del Canton ya que presta el servicio de Internet gratuito y con una alta disponibilidad

permanentemente ante el uso de este servicio por parte de las Instituciones Educativas.

4.4. Beneficiarios

La implementacion del proyecto Titulado “ADMINISTRACION Y GESTION DE LA
RED INALAMBRICA DEL GOBIERNO AUTONOMO DESCENTRALIZADO
(GADIP) DEL CANTON CAYAMBE BASADA EN EL MODELO FUNCIONAL
FCAPS DE LA ISO”, y de las herramientas utilizadas para cubrir con las areas funcionales
del modelo de gestion FCAPS es un proyecto que brinda mayor beneficio para el GADIP
del Municipio de Cayambe como entidad Publica, para el personal técnico encargado de la
administracion de la red Inaldmbrica del Municipio y para los usuarios que obtienen el
servicio de internet gratuito en todas las Instituciones educativas del Canton Cayambe
siendo los nifios y jovenes los principales beneficiarios ya que mejoran y fortalecen los

conocimientos adquiridos en clases.

Indicando que los beneficiarios directos del proyecto propuesto son el jefe del
Departamento de Tecnologia de informacion y el personal técnico que se encarga de la
administracion de la red Inalambrica del Municipio ya que les facilitaria realizar los
procesos de mantenimiento y la solucién de cualquier fallo ocasionado en la red
inalambrica de manera inmediata, permitiendo al administrador el agilitar la solucion de

cualquier fallo y reduciendo el uso de los recursos.
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Siendo los beneficiarios principales y directos son las Instituciones educativas por ende
seria todos los ciudadanos nifios, jovenes y adultos del Cantén Cayambe. Permitiendo el
acceso a Internet de forma gratuita a todos los estudiantes y personal docente de las
Instituciones Educativas. Se establece que diariamente un aproximado de 8701 usuarios

utiliza el servicio de Internet, disponible en todo momento y de calidad.
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CONCLUSIONES

El progreso tecnoldgico de los ultimos afios ha evolucionado en las técnicas de gestion
de redes de datos, permitiendo el uso de la administracion y gestion de las redes el
planificar, controlar, configurar y monitorear los recursos de interconexion mediante el
cual se desarrolla el Modelo Funcional FCAPS de la ISO estableciendo las areas

funcionales, en el cual se utiliza para el desarrollo del presente proyecto.

Al analizar el Modelo de gestion FCAPS de la ISO se determina las necesidades
actuales que presenta la red inaldmbrica del GADIP del Municipio de Cayambe, ademas el
utilizar pardmetros de monitoreo para establecer el buen funcionamiento, rendimiento y
alta disponibilidad de la red Inaldmbrica y asi entregar un servicio de calidad hacia las

Instituciones Educativas del Canton Cayambe.

A través de la recopilacion de informacion de la situacion actual de la red Inalambrica,
se determind las politicas de gestion que cubres las 5 areas funcionales del Modelo FCAPS
de la ISO, con las cuales el administrador y el técnico de la red Inaldmbrica pueden
manejar y utilizar el proceso de politicas de Gestion para mantener el correcto

funcionamiento de la red.

En base al Estandar IEEE 830 se determinG el andlisis y eleccion del software de
Monitoreo para la Red Inalambrica del GADIP del Municipio de Cayambe, permitiendo a
la aplicacion The Dude el supervisar y controlar cada dispositivo de la red, la

configuracion del protocolo SNMP de manera remota, permitiendo al administrador tener
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una aplicacién de monitoreo de manera grafica y amigable para el personal encargado del

monitoreo de la red.

El establecer un sistema de alarmas mediante mensajes electronicos, permite al
administrador o personal encargado de la red Inaldmbrica, verificar con tiempo el fallo y

resolverlo de manera remota optimizando tiempo, recursos fisicos y economicos.

El uso del Sistema de Virtualizacion reduce el uso de recursos fisicos y econémicos por
lo que, beneficia a la institucion Publica de manera econémica, brindando esto un servicio

Optimo a un menor costo.

Las pruebas de funcionamiento se realizaron en cada area del Modelo funcional FCAPS
el cual se determin6 que el proyecto implementado funciona correctamente, permitiendo
ofrecer el servicio de Internet Gratuito a las Instituciones Educativas sin interrupciones y

con gran disponibilidad.

Los beneficiarios principales y directos son las Instituciones educativas por ende seria
todos los ciudadanos sean nifios, jovenes y adultos del Cantén Cayambe. Permitiendo el
acceso a Internet de forma gratuita a todos los estudiantes y personal docente de las
Instituciones Educativas. Se establece que aproximadamente un total de 8701 usuarios

utiliza el servicio de Internet, disponible en todo momento y de calidad.

El uso del Modelo de Gestion FCAPS de la ISO permite la administracion y gestion de

la red Inalambrica del GADIP de Municipio de Cayambe, facilitando al administrador de la
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red Inaldmbrica el desarrollar procesos que le permitan planificar, controlar y monitorear

los recursos fisicos y 16gicos de la red inalambrica.

Mediante el Estudio de la Situacion Actual de la Red Inaldmbrica del GADIP del
Municipio de Cayambe, se determin6 que la red presentaba problemas de insuficiencia de
ancho de banda, saturacion en los enlaces, interferencia electromagnética en los lugares
alejados de la Ciudad y problemas técnicos como equipos dafiados y quemados por
situaciones climéticas, donde el administrador de la red Inalambrica no podia tener el
control de la red inalambrica dejando a varias Instituciones sin servicio de Internet por
varias horas o hasta dias, al implementar el proyecto Titulado “ADMINISTRACION Y
GESTION DE LA RED INALAMBRICA DEL GOBIERNO AUTONOMO
DESCENTRALIZADO (GADIP) DEL CANTON CAYAMBE BASADA EN EL
MODELO FUNCIONAL FCAPS DE LA ISO.”, el administrador de la red tiene un control
total de cada uno de los dispositivos de la red Inaldmbrica, permitiéndole gestionar y
administrar todos los recursos, servicios y cumpliendo con cada una de las politicas de
Gestion mantiene el servicio constante y sin interrupciones las 24 horas del dia mejorando

el servicio notablemente en las Instituciones Educativas.
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RECOMENDACIONES

Las Instituciones Publicas deberian migrar sus actuales sistemas de informacion a las
Arquitecturas de red, ya que hoy en dia el uso de la administracion y gestion de las redes
permite el planificar, controlar, configurar y monitorear los recursos de interconexion

mediante el cual se desarrolla el Modelo Funcional FCAPS de la I1SO.

Se debe realizar la recopilacion de la Informacion actual de la red para el obtener
resultados sobre el estado actual, funcionamiento, necesidades o problemas que presenta la

red, para poder mejorar mediante la administracion y gestion de los dispositivos de red.

Se debe realizar la configuracion del protocolo SNMP en todos los dispositivos de red,
para tener el acceso total al monitoreo de todos sus recursos fisicos, para mantener la
supervision y control de cada uno de los dispositivos y brindar asi el servicio de internet a

las Instituciones Educativas en todo momento.

El manejo de notificaciones es necesario aplicar a cada dispositivo que se encuentra
conectado en la red, permitiendo asi el aviso mediante mensajes de correo electronico

hacia el administrador de la red para permitir el solucionar el fallo de manera inmediata.

Es recomendable que cada maquina virtual o dispositivo que se afiada al sistema de
virtualizacion y a la red Inalambrica se actualice en la base de datos del inventario de
dispositivos para llevar un control y permitir obtener informacion actualizada sobre el

funcionamiento de la red inalambrica
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Se recomienda el adquirir un dispositivo de almacenamiento NAS que permitira al
administrador tener un Backup de todos los datos generados al gestionar todas las &reas del
modelo Funcional, para reducir la saturacion de informacion en el servidor y tener un
respaldo que almacenaré la informacion con el fin de realizar informes del funcionamiento
de la red inalambrica donde garantizara la eficiencia y disponibilidad de la red en cualquier
momento ya que segun el estudio realizado se estima que el mercado de NAS ha alcanzado
un crecimiento anual del 51,1 % desde 2011 hasta 2015 permitiendo el desarrollo de
servidores de alto rendimiento que manejan una cantidad cada vez mayor de solicitudes de
los clientes siendo este enfocado para entidades publicas donde manejan informacion
confidencial manejando las ventajas de la computacion en la nube, incluido el acceso
remoto a los archivos a través de un navegador web y la capacidad de crear facilmente
copias de seguridad de los archivos o migrarlos a un dispositivo de almacenamiento
secundario. Al combinar estas capacidades con un bajo costo, se llega a la conclusion
I6gica de que la tecnologia NAS representa el futuro del almacenamiento en la nube

privada para las pequefias empresas.

Se recomienda el uso del Sistema de Virtualizacion XenServer y la aplicacion
Xencenter ya que permite el manejar maquinas virtuales de diferentes tipos de Sistemas
operativos, maneja una mejor interfaz de usuario, funcionalidades de monitorizacion mas

avanzadas y es gratuita para el usuario que quiera virtualizar sus servidores.
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ANEXO A: Encuestas Realizadas en las Instituciones

Educativas del Cantén Cayambe.

Para el analisis de la red Inaldmbrica del GADIP del municipio de Cayambe se realizd
una encuesta a los administradores de la red en cada Institucion Educativa con el fin de
conocer aspectos importantes del funcionamiento de la red Inalambrica. Se presenta en la

encuesta 3 parametros principales como:

» Servicio de Internet: Permite la seleccion de 5 items que valoran el Servicio de
Internet en las Instituciones Educativas.

» Funcionamiento: Presenta 5 items valorados en un afio de funcionamiento de la
red Inaldmbrica.

» Calidad del Servicio: Indica para la seleccion 3 items que se enfocan a el tipo de

servicio que reciben cada Institucion.

Estas encuestas fueron realizadas a cada Institucion Educativa del Canton Cayambe que
cuenta con el servicio de Internet brindado por el GADIP del Municipio Cayambe, se
indica algunas de las encuestas realizadas con el fin de garantizar y establecer el estado

actual de la red Inaldmbrica del GADIP del Municipio de Cayambe.
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Formato de la encuesta.

1. DATOS INFORMATIVOS

NOMBRE DE LA INSTITUCION: | CANTON:
PARROQUIA: | SECTOR:
FECHA: | HORA: | PROGRAMADO: | Sl | NO
2. INFORMACION GENERAL DE SOPORTE
Servicio de Internet Funcionamiento Calidad del servicio
MUY BUENO TODO EL ANO SIEMPRE ACTIVO
BUENO 6 MESES ACTIVO PARCIALMENTE
REGULAR 3 MESES CON INTERRUPCION
NUNCA FUNCIONO 1 MES
OTROS SIN SERVICIO

DETALLE OTROS SERVICIOS PRESTADOS:

3. DIAGNOSTICO Y SOLUCIONES

DIAGNOSTICO:

SOLUCION:

OBSERVACIONES:

**RECOMENDACIONES GENERALES INSTITUCION**

a) Seleccione los items que utilice en este mencionado servicio, no llene mas de lo

debido.
b) Revise que lo detallado sea correcto y si usted esta complemente a satisfaccion del

servicio prestado.
c) Firmar el formulario y poner el sello Institucional.

FIRMA DE REPRESENTANTE SOPORTE TECNICO ACEPTADO A
SATISFACCION

Teléfonos: 2360-052 ext.105  fabian.bautista@municipiocayambe.gob.ec
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Estadisticas en base a las encuestas realizadas a las instituciones educativas.

Servicio de Internet

En el Servicio de Internet se establece 5 parametros en los que las personas que se
encuentran a cargo de Administrar la Red en las Instituciones deberan determinar cuél de
ellas es la mejor eleccion en cuanto al servicio de Internet. En el andlisis de todas las
encuestas se pudo comprobar que el 50% de las Instituciones determinan que el servicio de

Internet brindado Gratuitamente por parte del Municipio de Cayambe es Bueno.

Servicio de Internet

5% 0%

B Muy Bueno
M Bueno

38% Regular

® Nunca Funciono

m Otros

Servicio de Internet.

Funcionamiento del servicio de internet.

En el Funcionamiento se estable en un afio de servicio de Internet a las Instituciones en
la encuesta de determina 5 parametros principales en donde indica el tiempo en meses que
han tenido el Servicio. Al realizar el andlisis de las encuestas se determina que el 44% de
las Instituciones han tenido el servicio de Internet durante un afio, el 44% han tenido el
servicio por 6 meses, el 5% por tres meses y un 2% que no han tenido el servicio durante

todo el afio.



2%
5%

Funcionamiento

H Todo el afio
B 6 Meses

W 3 Meses

B 1 Mes

m Sin Servicio

Funcionamiento del Servicio de Internet.

Calidad del servicio de internet.
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En la Calidad de Servicio o parametro determinado en la encuesta como Q.0.S. se

determind mediante el analisis de las encuestas que el 63% de las Instituciones Educativas

tuvo el servicio de Internet con Interrupciones, el 25% que tuvo siempre Activo el servicio

de Internet y el 12% que tuvo el servicio de Internet Activo Parcialmente.

Calidad del Servicio

Siempre
Activo
25%

Activo
Parcialment
e
12%

Calidad del Servicio.
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Diagnostico total en base a las encuestas

Diagnostico
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Diagndstico del Funcionamiento de Red.

En base a la encuesta realizada a las Instituciones Educativas del canton Cayambe
acerca del Servicio de Internet, el estado actual en el que se encuentra la red Inalambrica
del Municipio indica que los pardmetros principales como el Servicio de Internet el 50%
de las Instituciones indican que es en Bueno, para el Funcionamiento indica el 50% de las
Instituciones que han tenido Internet durante 6 meses en todo el afio, y en cuanto a la
calidad del Servicio indican que el 63% de las Instituciones han tenido Internet pero con
Interrupciones en cuanto se determina mediante las encuestas que la red Inalambrica del
GADIP del municipio de Cayambe se encuentra con problemas de funcionamiento, y en
cuanto al servicio que presta a las Instituciones educativas no es 100% eficiente esto es no
solo por problemas de configuracion sino por problemas externos a los administradores de

la Red Inalambrica como se detalla en la parte de Observaciones de las encuestas.
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i CODRDINACION DE TECNOLOGIAS DE INFORMACION ¥ |
| COMUNICACIONES l

Alcaiia FORMATO UNICO DE SOPORTE TECNICO®

C AYAMBE
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=S}

| SOLUCION: S ST e
' OBSERVAOONB 3
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* | DIAGNOSTICO:

| COORDINACION DE TECNOLOGIAS DE INFORMACION ¥
| COMUNICACIONES
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C AYAMBE |
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COORDINACION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

C AYAMBE
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' COORDINACION DE TECNOLOGIAS DE INFORMACION Y

I
COMUNICACIONES i
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ANEXO B: Monitoreo de la Red Inalambrica del GADIP del

Municipio de Cayambe.

Se realizo la recopilacion de informacion de la situacion actual de la red inaldambrica
determinando el estado fisico y logico de la red, mediante el uso de un software de
monitoreo, que permite conocer sobre los requerimientos, trafico de flujo, ancho de banda,
conocer el numero de usuarios en la red inalambrica, SSID, direccion MAC de los radios,
gréficos de la intensidad de la sefial, tipo de autenticacion, canal en uso y que frecuencia se

esta utilizando.

Mediante el monitoreo se basd en la recoleccion de informacion basado en los
parametros de una red Inaldmbrica y se obtuvo el trafico de flujo, ancho de banda, el
namero de usuarios en la red inalambrica, SSID, direccion MAC de los radios, graficos de
la intensidad de la sefial, tipo de autenticacion, canal en uso y que frecuencia se esta

utilizando.

Se muestra las figuras obtenidas del software de monitoreo WinBox, en cual indica los
parametros principales establecidos para el monitoreo de la Red Inaldmbrica del GADIP
del Municipio de Cayambe, se detalla mediante los Nodos principales, escuelas conectadas
a los nodos y cada una de las caracteristicas en cada Institucion Educativa, para la

verificacion del servicio y el desempefio de la Red Inalambrica.
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Registros (Escuelas del canton Cayambe que reciben servicio de internet)



261

Esc. Lednidas Proario

2 Ot L QL1 _=a 20 et RACL2C0ETF =08
Genew B2 Sond Mbwre N2 St ™ 5 80w S N Smscs
Lot Aoty 00054 - S —
T Sgred Sweggh 70/ 70 dibe e Femove
TP S Seangh O T4 8 Resel BuFix Packets: 13631 231/11 501 656
. e Oow ¢ R Beset
R Cp—— TRk Btes: 327 0MB/SIEME :
Te/Px Sl Srength O Loy 1o Corwemc Lt Cooyio Access Lt
Srel T " &a e i e o Copyio Conrect List |
: tasve - = =
Tt GO0 34 MAC Prg Tu/Fx Frame Bytes: 35745 MBS0 5 MEB Prg
P Thegod 1 os Tt TP Her, Frames: 24 236 355708554 198 NACPng
- > =
el Sowghe e TR Har. Frame Bytes: 5385 MB/3146.4 KB Tenet
Rae  fowrgn b Tomh
13 72 MAC Teinet
oe 0 N
Wige & D Toch
URos &)

Esc. Pedro Javier Vera

Gews BN 507 Sawwe WD Satates

Lt Aoty

s W Sgre e

Fe %% Sgw e 00

Te O Sgw g OV
Ta ™ Sl v OV
g "o e
Ta ¥ XN
P Mg ns

STe gt
e wngr
aer 48

IXECe
L AR
LR
7

R e
si% N g

784 vepe e
NS Teew

v -

T Fx Fite
To P Packets

TS Bytes

To R Frman

Ta/Fa Framw Bytee

T Fix M Framwe
Ta Fx vt Fromme Byten

ESCUELA PEDRO J.VERA (10.0.0.70)

Ml Sow febtww NV deso

i (Mboe 6§ (Mboe
an
Favee

126 R8240 8

Copy 2 Access Lis
2 Copy 3 Covet Us
127 KRB 8 fre
fAaen MAC Fry

WANEINT A %D

Registro servicios Escuelas (IP, TX/RX, INTERFACES, MAC Addres)



a7 Tafe Talops Txleps xbos Watms

3

N Ot QLR

Geen BN
Latt Aty
To'Fa Sgd B
TP St Swrph D0
TP Sgns Sengn )
To/Tin S Serggh Dn2
Sy Te leee
ToFa OO0
F Dougeu

Sgrwl g

Fate  Syergh
Mhes SR

S Noww NGQ Sascs

00y
LUSOE O
9 din
N dim

b1 |}
LT B

SOV Mo

Copy 19 Aocess L
Copyto Convect Uist
Py
NAC Pry
WA Tore

Tarch

AP et <0 OC

200 TAT

Garernl 802 % Sgndl Nareme N2 Satmtios

Tu/Fix Agte
T Fix Packets
To/Fx Bytes

T/Fa Frames

To/Fx Frame Bytos

T/Rx Hw Frames

Tx/Fx He Frame Bytes

& OMops T OMbpe
78

175 KR77 748
I/

175 Ki/7 5 %e

10614 631

263 NABES 2 KB

| Copyto Access Lt
| Copyts Corvent Lis
3 ~

MAC Png

Iiedace dnidoei>

Max Message Age: |

Forwad Delay: |

Transmi Hold Coust:

Loeing Tme:

Cetionl  BTH | Buauw et
/M Mt |41 Wl
Te/Fx Paokel Hate: [1 p/a
T/ Witwn (007 i
T/ P Packets (62 823
/P Dropn: (O
T/ M Mivorw |0
" e 41 kbpe
Fin: | 744 bpn
|‘- T Packet| 1 p/e
B Packet D pd

(AR

| 1 7AA bpw

11055 Min

11 893 020
0
n

I

0K

Canonl

Aoply

Commmri
Copry
Momove
Tomh

| |
| |
[ et |
| |
| |
| |
| |

|u.

262



263

Wilanl

SN0 [MP PANBAMARS - Sepporied Raes B - - —_—
Pote Nome 13 PIDSE J AR I TMeps  _ PBps | S5Mbps || 1MEps Tisabe

Pows Lhage : (
vt Pt e o - — Lomment

Tty Pt was . 7
e _ 2%ps Hdbps | 4Npps | SOos orch
fmpa, s e - - B
e Faes
Ty Ay . %&: 0 ) B Scan.
S - b o tp s I TMeps  Mbps | SSMbps || Tibeps =7
5 o =T e Usace_.
Y — . ——— Bz=cla=sAG ———v—
= z =2 . :
Py, Dewee e D) . v Sibps | Tbps Do | 1Bkee s
Lt . Meps | BMbos | 4Bps | 58%ps oF
-
.t N T R - e
R - Feszt Cofrztion hig T
& Tetal APwoae —_—
Smoiz Mode
ristae onty . [ T . = D
Averced S - Tt T Poew fma Aece: Baa e “on = ]
- Te % Mms  1'deage ) e -
oA
2 T Pachen R 4a% dnn o
5120 Ny
T e t133 0 L ) ¢
§ Mo R ML Tu T Pamees 5 SET el Lo
———
MP_PAMBAMARG S—
- Ty
0 OC42C0D 743 Ta W Ewwn ¢
AP _PANBAMARGUITD o
b
T Fa Sgd Sowngey 81 20 dBn —~
TaRax Sgprad Tomrgh Chil | 51 46m | =
To/Rx Sgred Siengh Oh |28 a8 | ~

Fu /P Sgral Rrengn O

f R T =
Nosae Floor 115 gl 4w ! 1 l | | |
- &aine HH | Seane Mow
Sl T lmae J9a8 L — R il X

Tuffle OO0 | Y0097 % -
Sruse Hode
Cvesll Te 000 (555

14

woo

e o “- h

> PAMBAMARCA - CONCEJALPtP (10.0.0.101)
INTERFACES:

Fefcs Le

Ftedsce  Dhgmat Eoif Tuwed ¥ Turned GRE Tund VLAN VRA? . Sondog

+- ¥
Type LZMTU T R TxPac. FxPoc. TeDwpe Rx Drops Tx Epors R Grom |
Bndge 1398 25.7kbpe  23kbps 0 0 0 0
Sherat 1996 X 7ktea  28kdps 0 0 0 0
Yivwens (Atheroe 11N) 250 800%ce U boe 0 0 0 0




Caracteristicas Wlanl

Tefec. Fefot TeDugn Selug TS | oS WAL Mben NP Mok bt Der Swmm ED

VRLUSDAT eties s Sod 2éy 50

o e (VG5 1 3we - —
- e Sam L -
et Bes 108 “a ~
——
e 4334 &7 e 2 -~
" ves
- —
e
P
-
-
L ew
C— -
e i | ' ~——
- 1% ases i

S L —

ESCUELA LEONIDAS PROANO PAMBAMARCA (10.0.0.103)

Registro servicios Escuelas (IP, TX/RX, INTERFACES, MAC Addres)

bowince Bharet LoF Tuve F Tuvel ORETuww VAN VIRF  lonarg

L

Verse

Y
Ty LMY Te M
[dge 1990 Misdes 131 bee
[2haret 1550 Jiutos 1204 tee ) 0
Vomioss Jens 11N LN Xiden A 4 § 0 0 0

TePor M Pac Ve Doope (P Doppr To Grroe P Breny

0 v

Wlanl

Wezless Snfier | Wie=less Smooper

T N & & TxPx RxPec

| TxDrops P Diops TxEm v
5 0 5

Wisess Bens 11N E % 3 3

264



Made

Hand

Charnel Wam
Fruspsmncy

S50

Rago tane

Somn Lt

Weotom Protocol

Swiaty Poofie

Fraguercy Made

Courtry

Arnarvia Gy

DFS Mode

Progaestary Estensers
WM Sgpont

Dl AP Ts P
Detat Cherr T Fone

WP _FAMBAMARG

ESC LEONIDAS PROAND

L L

v Delas Aswrticne

» ConcejalPtP - PAMBAMARQUITO (10.0.0.199)

Interfaces:

7
Tipe 3 T fix
B
Ererat S 24Mxe
Wiwksse Jgherss 11N 2 Pl 1%
wos 290 ¥ 3Mps

Txfac RePac. TxDeops FxDops TxEvwee FaSew
¢ D 0 [
1 0
! 0

0

admin®10.00.199 (CONCEIALPP-PAMBAMAR) - Winox v59 on RBT11-5HnD (mipsbe)

¥ Hde Passwordy

rtefaces MNevems Dudl Access Lt Repatrtion Conmect List  Secutty Profiles

w T 00 Rest

Rado Same MAC Adoess Feedace
AEST PAMBAN SOOCAZEDEAST  whanl

Uctive
21351 o yes 0000 -7

AP W Lot At TR Sonad | TP v

265



Caracteristicas WLAN1

N M RXQESMC

L eme

P MEAI v 2l el 0¥

N ™ e

-

EST. PAMBAMARQ

WVE T P Gt T P e Tt

Pathe Pame (414 iwm " 2 Mo -
Vo Paitom P (e e oty
L ) =

——
Vot Puchats 4 3 458 53 97 bt

To Ve Covpe

Yo W Sovewn W ]

ey mm ' th. S

Geed 2k Sgd Nome N2 S=scs oK
TR e | 120Mpe/12 Mo ==
T Packets 3451 9505 511 13

T Byies

TaFx Fames

TP Frame Bes 2856}

266



267

ANEXO C: Manual De Instalacién y Configuracion Citrix

XenServer.

ANEXO C.1: MANUAL DE INSTALACION XENSERVER

El sistema Operativo XenServer, creado por Citrix es una plataforma de virtualizacion
de codigo abierto que permite la creacion de maquinas virtuales dentro del mismo sistema,

permitiendo la optimizacion de recursos.

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de

instalacion: http://downloads.xen.org/XCP/50674/XCP-1.1-base-50674.is0. Se descaraga

el archivo XCP-1.1-base-50674.is0, el mismo que sera grabado de forma booteable.

Se arrancara el CD de instalacion en la PC seleccionada donde se muestra la pantalla de

inicio de instalacion.

Deteccion del Hardware:


http://downloads.xen.org/XCP/50674/XCP-1.1-base-50674.iso
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Selecion del Idioma del teclado:

Flosss swloet the bugmeg ot s ld Libe b wan
] 1 it
|.:n.=l u“—'m,w.o !
Fgmrtyl s
[T
Fgenr Ayt somen I

Aceptacion de condiciones para escribir sobre el disco: (En caso de no utilizar el disco

completo, seleccionar la particion del disco).

LN- g vl :n ”u:'“ AN Attt we --nl;

" N » "~ n-!ro R
L lntmlnwunwo wil .3::. a1 dala on
Ahe diabe wlenbnd Far wan

Flonss wine havs Suphod ap any data wish
0 presevie J:Mur » e

Vi wed w dvuies drivee pronn (FYe.

Aceptacion de la licencia del sistema:
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Carga de archivos:

| Please wait |}

Searching for repository...
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Verificacion de paquetes instalados: (Es recomendable omitir la verificacion de

paquetes)

Yerify installation source

Contrasefia para el sistema:

Configuracion estatica de la tarjeta de red:

Configuracion de DNS mas cercano:
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Seleccién de la zona horaria:

Seleccion del servidor de tiempo NTP:

Configuracion del servidor NTP: (pool.ntp.org)

Instalacion de paquetes:




Finalizacion de la instalacion y reinicio del sistema:

T taTTatTon Complete |-
The XonServer Installation has comploted.

Tloaso remove any local modia from the drive,
and press Enter to reboot .

Inicio del sistema:

Pantalla XenServer:

Opciones de Visualizacion XenSever:
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v’ Status Display: Muestra informacion de los parametros de administracion de red

(Configuracion de direccion IP).

v" Network and Management Interface: Indica la informacién general de la red

(eth0, NTP, MAC Address, Nombre del host).

v" Authentication: Muestra la informacion de los usuarios.
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v Virtual Machines: Muestra el estado de las maquinas virtuales creadas.

v Disks and Storage Repositories: Indica la informacion sobre la utilizacion del
disco.

v" Resourse Pool Configuration: Indica el estado de las méquinas virtuales activas

v Hardware and Bios Information: Indica las caracteristicas del hardware y de la
BIOS.

v" Keyboard and Timezone: Indica informacién del idioma del teclado y zona
horaria establecida.

v" Remote Service Configuration: Informacion de la configuracién del acceso
remoto.

v Backup, Restore and Update: Indica backups existentes, puntos de restauracion y
actualizacion.

v Technical Suport: Indica la informacién para soporte técnico en base a reportes.

v Reboot or Shutdown: Opciones para reinicio y apagado directo del sistema.

v Local Command Shell: Permite la configuracion de privilegios para comandos.

Una vez instalado el sistema Xenserver se descarga el archivo Citrix XenCenter cliente
que se encuentra disponible en el servidor FTP de XenServer via web accediendo desde

un navegador con la direccion IP del servidor. Haga clic en XenCenter installer.

&~ c
Citrix Systems. Inc. XenServer 6.5.0

XenCenter CD mmage

Pagina de Bienvenida de Citrix XenCenter. Haga clic en Next para continuar con el

siguiente paso.
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Lo [ ]

) Citrix XenCenter Setup

Welcome to the Citrix XenCenter Setup
Wizard

The Setup Wizard will install Citrix XenCenter on your
computer, Click Next ta continue or Cancel to axit the Setup

Wizard,

ciTrx

Mext | [ Gancel

Ubicacién de la carpeta de archivos para el XenCenter. Haga clic en Next para

continuar con el siguiente paso.

WY e Xent enier Setup

Dustination Falder

ik Pt ben Al b e sl Faiilt falcdog o click Myainmm ton chicmnm oo ime

Tl C00 G K meber b

[ E Vv a@rmm Filon (oo Vet s e e\
[ emwne |
natall for

All Lamrw

- st Me

Ubicacion de la carpeta para la instalacion de la aplicacion XenCenter. Haga clic en

Next para continuar con el siguiente paso.

—
2 Citnix KenCanter Setugp

| Destmation Fakler

Ok Mhoat 4 rwial e e detoolt fordes o chok Bromwms o choone st

Il Citrte SemCrrtey o

’: Vol s Pl () T e G oG e T |
[T

il o
A Lmern

* Dt

oyt | oy s [ oy

Inicio de la instalacion de la aplicacion XenCenter. Haga clic en Install para continuar

con el siguiente paso.
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Roady 10 nstal Crroe XenCenter

CM0n 0l 16 DA T naTaliation, SR Sch 30 tewiw or TUNge My of vour
masaliacion earsngs. Cick Cance 1o awt the wawd

"o b Cavan

Finalizacion de la instalacién.

—
W Coni XesCwater Setup

cirrix

— S

<= ]

Comgpieted the Citrix XenCenter Setup
Wizard

Ot #ve Pty button 99 exh the Sohig Yeewd

Ingresar en el icono de

busqueda de las aplicaciones en Windows, haga

clic en el icono de Citrix XenCenter para iniciar con el manejo de la aplicacion.

DX

>

Citrix XeriCrnber 3

Todos los programas

Haga clic en Finish para culminar con la instalacion.
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Se instala el archivo XenCenter cliente en cualquier maquina que Se encuentre

conectada en la red, para acceder remotamente al servidor:

D T : ’
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ANEXO C.2: Manual de Configuracion del Servidor XenServer:

Para la conexion remota del servidor se agrega

0 lenw
o e P e o logae b

Q & mewew pasts

Se despliega una ventana donde ingresamos la direccion IP del servidor XenServer, y la

contrasefia para la autenticacion.

| .6-\".)'"-!-\— -'I-'
|
(e s Zormame o pasimand 1 (DANETY W Ny Ler e
e
Ut e redmitul
By name: ot

? siscrd

Camonc | Camcmt

Se realiza la autenticacion y el servidor se activa de manera remota.

e e R e W e e e

\
"'

Afadir una maquina virtual:

Para afiadir una maquina virtual se ingresar en:

) Yaslarter

Fie Vew Pord Jenver YW Sunpge Towgimes Tock MHep
Qwa - Sy scotiswsene B New ool T Mew siovege o St oan 483 tebeer ()

QL Q) memservecpructa
YeeCarter

pelsin— e Memory  Souge | Networong | NICs | Comsele | Fedomasce | Unes | Seanch

Lgp
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Donde se despliega una ventana que contiene los tipos de sistemas Operativos que
soporta el sistema XenServer, se elige el tipo de sistema operativo y la version. Haga clic

en Next para continuar con el siguiente paso.

© e ——

3 N — o

clirmix

Se procede afiadir el nombre de la maquina virtual en el campo sefialado. Haga clic en

Next para continuar con el siguiente paso.

o

E1 N 900 sww sietiad machine 7]

Selecciona el método de instalacion del software del sistema operativo, que desea
instalar en la nueva maquina virtual. Haga clic en Next para continuar con el siguiente

paso.

La méaquina virtual creada se instala dentro del servidor afiadido por el XenCenter, si no
se encuentra ningln servidor automaticamente afiade su ubicacién. Haga clic en Next para

continuar con el siguiente paso.



278

Kt Wt oy TS ) e 3 Ve 4 oW sl 9Pl T Mt g Vemw ol ety | D St g

thae R e R
- i ot

retad et Ve ba

A M

& Pocs s W o ths s

e A T T .
"

Se especifica el nimero de maquinas virtuales, la topologia y cantidad que se le

destinara inicialmente a las méquinas virtuales. Haga clic en Next para continuar con el

siguiente paso.

|

Toriptane Tese iy the marviler of st CPUL thes 1OQ 0 Mt the srvua et at merady et wdl be stiah, s sted
*x 1o rew vwhusl Mmerh e

tarere

Vitalietien Meca Norrdver of WFUn L

Howe Sevve Tapsisgy 1 scchat with 1 cons pee scchet -
m Mwmar, SI2 5 ME

Mzeage

L T

Le asigana automaticamente el tamafio del disco de la maquina virtual dentro del
servidor, se le puede cambiar la configuracion inicial y asiganarle cualquier valor al disco.

Haga clic en Next para continuar con el siguiente paso.

e

) Mee WM
:f_’ Configure stornge for tha new VM

Template The i mechine teme s ;oo sebected antier provides T vitual thivs lted beow. You can change the
prapatios of thars vinil duls, snd add mers ek if reguret

Hame

Frshad b Plerke Gt b T crmale & dhahinss YT Carn b ettt frarm thee

et orking
Soe et At

Locann
(™™ Lisewr i o1 s piehe . fane

Prapernes

Proporciona las interfaces de red virtuales, se enumeran a continuacion. Puede
configurar o eliminar las interfaces de red virtuales por defecto, y afiadir mas interfaces si

es necesario. Haga clic en Next para continuar con el siguiente paso.
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Para finalizar con la configuracién indica toda las caracteristicas de la nueva maquina
virtual, si decide cambiar alguna de ellas haga clic en Previous, y sino no desea ningun

cambio clic en Create Now para crear la nueva maquina virtual.

[« R B
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Reinicio de la maquina virtual y del servidor.

Se coloca en el servidor 0 maquina virtual, se da clic en Reboot.

©) XenCentes

I fie Yiew Pocl Server VM Stomge Tempistes Took Melp
o!ut v &) Foowa ;gl-sd'\n‘;«wv !JLMPNI B New Storege Y]'An\m @‘Jmtbwn @

l Qe xanserver prueba.
| o Geners | Memary | itorage | Networking | MCr | Canele | Pefomance | brerz | Seaecn
_————

] =ere ruena)

A continuacion aparece la pantalla que confirma si desea el reinicio de la maquina

virtual o del servidor.

===—)

Arw yau surw yau want to reboot the selected swrver? This will alse shut
d ll‘\ down all the VM running on it

r Reboot Server

Se muestra que la maquina virtual o servidor, intenta conectarse de nuevo.
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° Connect to Server 1 == R

Attempting to connect to 192,168.1.7...

Cancel

Apagado de la maquina virtual y del servidor.

Se coloca en el servidor o maquina virtual, se da clic en Shut Down.

o NorCortar
Fle Wiew Fool Server WM Storage  Tewplastes Tool  Help
D Bk - ' i At New Server W N Pt T New Seocage I o v '@

Q ‘@ xemserver.prueba i ’
p AenCotw General  Mevery lﬁxuq- | Netwedong  NICs : Coracle ! Pedurmance ,-:-—

Y
Server Generyl Propertiss

A continuacién aparece la pantalla que confirma si desea que es sistema de la maquina

virtual o del servidor se apague completamente.

= |

Shut Doawn Sarver

Ate you sure you want o shot down xenserver.praska ]

[N

| Yea, Shut Deen I_ [ l

Se muestra que el servidor o la maquina virtual se apaga completamente (Si se apaga el

servidor automaticamente deja de funcionar todo el sistema del hardware ya que se

encuentra conectada de manera remota).

Creacidn del Storage para los .ISO de los Sistemas Operativos

En la barra de herramientas seleccionar New Storage para la creacion de un nuevo

Storage.
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Donde se despliega una nueva ventana que se elige el tipo del Nuevo Storage. Haga clic
en Next para continuar con el siguiente paso.
Virtual disk Sotrage
v NFS VHD

v" Software iSCSI
v" Hardware HBA

ISO library

v" Windows File Sharing (CIFS)
v" NFS ISO

—
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e
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Modificar el nombre del nuevo Storage. Haga clic en Next para continuar con el

siguiente paso.

[ . <mATIQm. oyl
| @ tew “orage Repmery - swrdee = “1‘

" "(11 What o you want 1o ail ths Storage Repashony?

\ \ Type Prewtn o vae arvd 3§ fmowren (optvond) bt yaan A

} Lecations

Worzye e cage 190

¢ Astagenerats descrpnon based on N mteege (eq. IF esoven LUN |

Seleccionar la ubicacion donde se va a crear el nuevo Storage. Haga clic en Finish para

finalizar con la instalacion.
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En la siguiente imagen se muestra la creacion del Nuevo Storage y sus propiedades
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Se muestra todos los archivos .iso que se encuentran almacenados en el servidor

XenServer. Para la utilizacion de la creacion de las maquinas virtuales.
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Instalacion de XenConvert

XenConvert una herramienta muy utilizada para la migracién de maquinas virtuales,

fisicas para sistemas Windows XenServer, debe de estar instalado y ejecutado en la fuente
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del sistema (en el mismo equipo en el que va a realizarse la conversion) y sélo se puede

convertir al mismo instante un disco local (ninca dos o varios en paralelo).

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de
instalacion:

http://downloadns.citrix.com.edqgesuite.net/akdlm/4812/XenConvert Install x64.exe.

Se descarga el archivo XenConvert_Install_x64 (1).exe, se procede a ejecutar la

aplicacion.

-
Citrix XenConvert_x64 - InstallShield Wizard

i Citrix XenConvert_x64 Setup is preparing the InstallShield \Wizard,
L="1 which will guide you through the program setup process. Please
wait.

Configuring "indows Installer

_— e—

Pantalla de bienvenida de Citrix XenConvert. Haga clic en Siguiente para continuar con

el siguiente paso.

1) Citrix XenComvert 554 - TnstaliShield Wizard =)

Welcome to the InstaliShield Wizard for Citrix
XenConvert_x64

The InsiiShisialR) Wizard wil dlow you to modify, reparr, or
ramove Girix XenConvert_x5%. To continue, dick Next.

Aceptacion de los términos de la licencia. Clic en aceptar los términos y acuerdos de la

licencia. Haga clic en Siguiente para continuar con el siguiente paso.


http://downloadns.citrix.com.edgesuite.net/akdlm/4812/XenConvert_Install_x64.exe

284

|CITRIX(R) LICENSE AGREEMENT

Use of this component s subject to the Citrix hcense covering the Citnx product(s) with
which you will be using thix P Thin P in only b d for use with
such Citnx product(s)

CTX_code: EP_R_A32400

@ [ gccept the terims in the licenae agreement] [ Erint

01 do not accept the terms in the licanse agresment

Installshield

[ =geek | texts ][ cencel

-

[ M Citrix XenConvert_x64 - InstallShield Wizard [
License Agreement ‘ "
Please read the following license agreement carefully. < m'x

J

Seleccién de la ubicacion de la instalacion XenConvert. Haga clic en Siguiente para

continuar con el siguiente paso.

, Destination Folder '
‘ cudmmmnmuumm«,«mmmmmmammmﬁh“lx

] _./ Install Citrix XenConvert_x64 to:
~ Cr\Program Mles\Citrix\XenConvert) | Change..,

r -
ﬁ' Citrix XenConvert_x64 - InstaliShield Wizard u

|

Inicio de la instalacion de la aplicacién XenConvert. Haga clic en Install para continuar

con el siguiente paso.

-
ﬁ' Citrix XenConvert_x64 - InstaliShield Wizard

A Ready to Install the Program

J The wizard is ready to begin installation. CITR!X

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Proceso de la instalacion de archivos, paquetes de la aplicacion.

@ r
ﬁ,‘ Citrix XenConvert_x64 - InstaliShield Wizard i |

| » ‘ )

The program features you selected are being installed. CiTR!x‘

[[@] Please wait while the InstallShield Wizard installs Citrix XenConvert_x&4.
|‘i’7“' This may take several minutes.

Status:

Finalizacién de la instalacion. Haga clic en Finish para continuar con el siguiente paso.



-
ﬁl Citrix XenConvert_x64 - InstaliShield Wizard

InstallShield Wizard Completed

The InstaliShield Wizard has successfully installed Citrix
XenConvert_x64. Click Finish to exit the wizard.
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Ubicacién del icono de XenConvert, busqueda de programas y archivos de Windows 7.

W‘! Microsoft Word 2010 ,

XenConvert
a Citrix XenCenter >

»  Todos los programas

l |5u5c:rpr'ogmmas_-.v archivos pe l

La pantalla indica el proceso que se desea realizar, seleccionar Open Vitualization

Format (OVF) Package. Para la conversion del formato de las méaquinas virtuales. Haga

clic en Siguiente para continuar con el siguiente paso.

\
Chrie Ra~Corveert 211 u
e (o CAT SirTvent ‘
Crim Mo vCarvrme 1 1 DM & g k4w Tl (VIV] et sl 4o Rt [V V)
corvr ey ‘
Al 8TV ook, NanCooer't oan convert  Merver s deek g macidamd S |
O ST e TUTE Ve, B & Yerrier v v el mete
N e g e ey O |
A o VIV Sk, MesCommert can orvart 8 servir o dherking sanidond Sam an
B N T el L i L.
el Urcer. 1D & Merderver Ve e

To QN1 Staw e, iaeme $3e scurom Al ARENIAEGN I e serkboas e
LR ey —y—— -l

Thes Matwen L rvde+9)

Wk

Micrima® Vsl Servar ol Mactee

Macronedt Ve sl Mardl Dk (D)

Ve VL b d D (VEw

e st | © ot o 3
e vl Accderyes )
I,\‘-!-!-, ] Carv e

Seleccion de la maquina virtual que se va a convertir al formato ovf. Haga clic en

Siguiente para continuar con el siguiente paso.
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Gty XenConvert 211 e

0 Comvert Open Virtuskzation Farmat (OVF) Package to XenServer, CITRIX

Sesse choose an OVF Package

Ci\Servidor sk Lov! Lym -,

¥ Verify Comtent

¥ Versy Author

Especificacion de la conexion del servidor XenServer con el XenConvert, completar los

pardmetros principales. Haga clic en Siguiente para continuar con el siguiente paso.

Ciurix YesComvert 213 |

O Convert Open Virtualzation Format (OVF) Fackage to XenSarver. Ci!" 1X

Planse specfy P NenServer CoMNEction Daramelers
toorave 192 38,17
ver name  oar

Dassnerd qaenenend

Indica el inicio para convertir la maquina virtual en el formato ovf. Haga clic en

Convert para culminar con el proceso de conversion.

Cige XenComvert 211 é

e Convert Open Virtualzation Format {OVF} Package to XenServer. CiTR X

WNans Sengcordisl
Source C: ServidordskLovf

Destna®on 19236817

Importacion de las maquinas virtuales

Haga clic en File, seleccione Import aparece la pantalla principal para importar las

maquinas virtuales como se muestra a continuacion.
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° XenCenter

FEile | View Pool Server ViR Storage Templates Tools Help
| Import... | @ Add Mew Server Mew Pool T3

I rt 5 h..
mpon sare Q. |[[@ SERVIDOR-MONITOREO on

General | Memory | Storage | Metwc

Import Server List...
Export Server List...

VM General Properties

Exit

Seleccionar la maquina virtual que se desea importar, clic en browse para identificar y

seleccionar la maquina a importar. Haga clic en Next para continuar con el siguiente paso.

Q) Import [R5
ﬁ Lozate the file you want ts import o
Ertes the putiname of an experted YM oc templnte, an OV OVA package or » vwiusl hard dk image file ot
5ok Brawse 1o lind e file you st
Locstien
Storage -
Frename Bromee.
Netanrdong
Faih
€ PORTAL_CAUTIVO-thskd whd LMY
| W Eguipe :

£ Oveco loca (€1
1 Recovery (D0

Ngreidoe  PORTAL CAUTIVG cakd vhd -

€ PORTAL_CAUTIVO. diek] v
@ SIVIDOR.CORM 0. ot
i

A mpott opbems (o ova’ |

i Al | Comee |

Indica la localizacién del archivo que se desea importar. Haga clic en Next para

continuar con el siguiente paso.

© impon D

By Locate the e you want to import 7]

Eer e pattearma f an eposied VM of tesepline, an OV OVA pactage or 0 vt hand diak magpe fle o
click Bowesz fc find the file you wart.

Lecuton

Tetage ——
¥ Fleage  C\Uwnt\Lnde Documenty Virtud Machoned\ POITAL_CAUTIVO-ink] vbd 1 Promse. |

Netwoding nme

Finsh

Seleccione el nombre de la maquina virtual, el namero de CPUs y el tamafio de la

memoria local. Haga clic en Next para continuar con el siguiente paso.
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1, Oefine Virves! Machine )
lmpon faurce Frtwr o narvwe e adi Amp paw imerd #y the wrtial machre oo g specty (ha narmber of wrtial CPU ared
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Lt

v M Kame UL |

Sorge
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Netacibng

05 Faap Settngs Memory eaciall )
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fienk

Indica la localizacion de la maquina virtual dentro del servidor XenServer. Haga clic en

Next para continuar con el siguiente paso.

© trwen D image ]
|
L Select the location whers the Inported VM will be placed Q
o e Choose the pacl 20 andpione corviy whine y00 winrt 13 place the VIV, I reqawed 500 o Wi specdy 3
WM Oetinisien Horr Setver withun the sedected poet for each rrperied W
T o et
Stzeage
) Arage paned VMl 15 2 home seves
Mataerury -
w Home larver
O Feap Semorge
st
Treestes YW Semeags
Fresh

Seleccion del disco de la maquina virtual y de la maquina fisica del servidor. Indica la

localizacion del archivo que se desea importar. Haga clic en Next para continuar con el

siguiente paso.

) leszent Dk bvage o e
g Select taeget storage 0
bogen Souiee

Flace oz sl diaks in the VW pow are importing onto stoeage sepotitones [59) i e destration peol o
W Detivicn Smblene i

Lecwen

= U Pace gt rrported ovtual dicks o the tasge 52

Lecul ovage o weradeq (453 G3 axmlatle

Netwerking -
O Fiuap Setines Mace impoed \wiusl dida coto jrecfied taget

Tracafer \M Settrgy [ W04 i i Szt Repoitory

(i e o X ]

Seleccion de la tarjeta de red de la maquina virtual. Indica la localizacion del archivo

que se desea importar. Haga clic en Next para continuar con el siguiente paso.
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Seleccion del tipo de seguridad para el inicio de la maquina virtual dentro del sistema

XenServer. Indica la localizacion del archivo que se desea importar. Haga clic en Next

para continuar con el siguiente paso.

Travafer W Setongn

Fosih

KL, Use Operaeng Syssem Fisup 1 ensure hypocriec nteroparabitty

Wgart Sosnis Oparatng Yyviem Fueay mtal o hasie vl of imdopsrinddy b OV pachages sl dol vraged thal

"t ongrated on eeny e eroe plaeforres, et earephe o ONF Pactage crested from o Wame ervermest

maensen 0 arr gt 0 vegais Do hbers wb g o il 4D I g ot ot apwalng byt of 1 VM Yom

Licwias hartng

Heoge Opwratrg byvtens g 1 wapyiod o1 0 bootebbe B0 rrge which in shteched 1o tha OV0 o of e

Hetwerhey Mperind YN and which peforres mpcessary et 16 the VM whes & St waned
AP

Welect Ty aption £ the Y by impotedl vare cested on Sendervn

e Operating Syvaem [y

Sedect v aption £ e VA bewvg impeated wire Contted on & Sppey i slher tham Nendever

Configuracion de la red de la maquina virtual, seleccion de DHCP o de manera estatica .

Indica la localizacion del archivo que se desea importar. Haga clic en Next para continuar

con el siguiente paso.

Irepont Sounce
WM Debrtisn
Locdten
Sorage
Nerwciarg
Q5 P Semagn

Fal

Finalizacién de la importacién de la maquina virtual, se debe esperar aproximadamente

de 30 a 45 min para la finalizacién de la importacién. Haga clic en Finish para culminar

con el proceso de importacion.

g‘ Canfigare metwerking options for the Transfer VM

Stlect e eetatrl on whech the teneporary VM [T oncter VT ated to peraon the impirnt oastion sl fun

Hgtwerk | Heteodk 0 jmanagemen)

.
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Verificacién de la importacién de la maquina virtual.

[« e o
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Finalizacion de la importacion.

€ XenCenter

File View Poaol Server VM Stgrage Templates Tools t].lpi
€ Back ~ () Forward - | [y Add New Server | Bl New Pool T New
Seorch Q|| I8 Sservidor-diski
& Ry XanCenter General | Memaory | Storage | Netwoi

1= [y servidor .
[& PORTAL-CAUTIVO
|% SERVIDOR-CORREOQ
o) RS
Properties
& SERVIDOR-MONITOREO [_4 R ]

Parametros de monitoreo del XenCenter Citrix.

Al seleccionar en General muestra los datos bésicos del servidor o de la maquina virtual
como son datos generales, administracion de las interfaces, memoria, detalles de la versién

y numero de CPUs.
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En Memory indica con graficos estadisiticos sobre el uso del disco duro del servidor

XenServer y de las maquinas virtuales existentes dentro del servidor.
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En la ubicacién de Storage indica el tipo de almacenamiento que existe dentro del

servidor, indicando parametros principales y de gestion de hardaware como la descripcion,
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el tipo, el uso, el tamafio del disco, y el uso del disco virtual. (Se puede afiadir otro tipo de

almacenamieto dentro del disco local del servidor).

@ versarver pruche

Lagpet v e Locs seat accoum

ﬂwul!th-i weesge | Metworang | MCs | Comute | Patarmanse | Usen | Semch

Storage
Mare Dewsenption Type Shared  Usage e Vitusl ebo
A Lo muinge on seouer . LOCH KOst on smmarver v (W Ne 0% (042 O weeth iSO 64208
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N OVD e an weriers . Phypsicnl DYD dovms on sermer wies e

100°% 000 A8 wamdl  10M MR 104N

Al seleccionar Networking se puede visualizar las tarjetas de red existentes en el
servidor fisico, y sus caracteristicas como el nombre, descripcion la NIC, VLAN, el estado

de conexion, la MAC ADRESS vy la Unidad maxima de tranferencia.(Aqui se puede afiadir

o0 configurar nuevas tarjetas de red.)
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Al seleccionar NICs indica las caracteristicas de la tarjeta de red, como la MAC

ADRESS, el estado de conexion, la velocidad de transmision, tipo de comunicacion, la

marca, el dispositivo.

Laget mvam Locs et acaownt
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Al seleccionar la Console, permite tener el uso del sistema operativo mediante
comandos facilitando el uso del sistema cuando se necesite la instalacion de paquetes o

archivos adicionales o mejorar los servicios del servidor de acuerdo a las necesidades.

Al seleccionar Performance este permite la visualizacion mediante graficos
estadisticos, porcentuales sobre parametros basicos del monitoreo de la parte fisica y logica

del sistema y de las maquinas virtuales.

Ademas el usuario, puede agregar o quitar parametros de monitoreo en las graficas

estadisticas ingresando en Actions.
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Al seleccionar Snapshots , indica la topologia existente dendro del servidor indicando el

funcionamiento del sistema.

Lprusiin’

ple | BParteomnsinae | Shapshots | Seneh

ol 2 (el (icn

SENRVIDONR M

e
CADIRC AvAM (e
.

May 1 aoan
LLOTIAS AR

En Search, indica parametros basicos del sistema como el nombre, uso porcentual del
CPU, uso de la memoria, disco, red, direccion IP, el tiempo de conexion del sistema y de
las maquinas virtuales, ademas permite el crear, editar, guardar los parametros de

monitoreo.
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En el list box se indica parametros que permite a los usuarios seleccionar una 0 méas

opciones de una lista estatica. Como se muestras en la siguente figura.

|ﬁ Infrastructure |
R Objects

i%i Organization Views -
O‘ Saved Searches -
‘ MNotifications e

Al seleccionar Infrastructure le indica pantalla inicial del XenCenter en donde se

visualiza el servidor que se encuentra conectado y todas sus maquinas virtuales.

0 e
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Al seleccionar en Objects muestra parametros importantes del servidor XensServer, las

maquinas virtuales, disco de la maquinas virtuales, la red a la que esta asociado, el disco

fisico donde se encuentra el servidor.
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Al seleccinar en Organization Views, muestra el tipo de objetos que se desea agregar

sea para etiquetas, carpetas o la creacion de un nuevo campo personalizado.

Al seleccionar en Saved Searches , muestra soluciones o problemas que se puede
presentar al configurar o al habilitar los parametros del XenCenter, emite opciones de

busqueda de soluciones.
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VML witheut Xenderver Took

Seleccionar Notifications, indica tres parametros de notificaciones que se generan

dentros del XenCenter, como es Alerts, Updates, Events.

Al seleccionar Events, permite visualizar los enventos ocurridos dentro del servidor, en
que servidor o maquina virtual ocurrio el evento, la fecha y la Accion que se realizo dentro

del servidor o maquina virtual.
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Al seleccionar en Updates, permite la visualizacion

actualizaciones o archivos del XenCenter
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Al seleccionar en Alerts, permite la visualizacion de alertas generadas dentro de la

plataforma de virtualizacién, donde indica el tipo de alarma o alerta que se genera.

[ XenCenter

" File View Pool Server VM  Storage  Templotes
T Mew Pool '

D Back = L Vorward = | Ly Add New Server

IS

* Updates ) Filter by Seventy =| Filter by Ser

(@ Fvents (4 orrore)

:
o
e
(@3]

Critica)
Major
Warning
Minar
Information
Unknown

Whow Al

Tovl; Hilp

| Date (s i

Al seleccionar en Tools, se visualiza parametros de XenCenter como los reportes que

genera el servidor, la licencia del uso del Citrix XenServer y del XenCenter, la Instalacion

de nuevas actualizaciones.
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©) Xenlenter
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Para emitir un reporte, seleccionamos en Server Status Report que despliega una
pantalla en donde indica una lista de items o caracteristicas que se desea conocer en el

reporte. Haga clic en Next para continuar con el siguiente paso.
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Indica la compilacién, generacion del reporte, el tamafio del archivo que se genera.

Haga clic en Next para continuar con el siguiente paso.
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En la siguiente pantalla indica el nombre del archivo y la ubicacion en donde se desea
que se guarde el archivo, se puede modificar tanto el nombre como la ubicacion en la que

se desee guardar. Haga clic en Finish para finalizar con la generacion de los reportes.
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Se puede configurar dentro del XenCenter él envidé de las noticiones al servidor de

correo en donde se hace clic en Properties.

| [ xenserver.prueba

General Memeory | Storage | Networking | MICs Console | Performance | Users | Search

Server General Properties

Se genera un pantalla en donde se visualiza diferentes parametros de configuracion
como se muestra en la figura, damos clic en Email Options, muestra la configuracién del
correo electronico en donde se debe llenar los campos la direccién del correo electronico,

la direccién IP del servidor de correo y el puerto del Protocolo de Correo Electrénico.
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ANEXO C.3: Instalacion De Los Sistemas Operativos En Citrix

XenServer.

ANEXO C.3.1: WINDOWS SERVER 2008

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de

instalacion: http://www.microsoft.com/es-es/download/confirmation.aspx?id=21700. Se

descaraga el archivo y se ejecuta en las maquinas virtuales.

Se crea la maquina virtual en base al ANEXO A.2: Manual de Configuracion del
Servidor XenServer, en donde se selecciona el Sistema Operativo Windows Server 2008
de 64 bits. Se arrancara el .iso en la maquina virtual seleccionada donde se muestra la

pantalla de inicio de instalacion.

A MEVIOON MONTORRS SATP av semeerver groate

Una vez de haberse cargado los archivos, muestra la siguiente ventana donde se
selecciona el idioma que se va a instalar, Formato de hora, el idioma del teclado. Haga clic

en Siguiente para continuar con el siguiente paso.


http://www.microsoft.com/es-es/download/confirmation.aspx?id=21700
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En la siguiente ventana muestra el inicio de la Instalacion, haga clic en Instalar ahora

para continuar con el siguiente paso.

Muestra la pantalla de activacion de los paquetes de Windows Server 2008, se ingresa la
clave de activacion como muestra en la siguiente Figura. Ingresamos la siguiente clave y
YQGMW- MPWTJ-34KDK-48M3W-X4Q6V. Haga clic en Siguiente para continuar

con el siguiente paso.

Eacriba la clave de producto para efectunt |a activacion

La hom e prmhaate Bata o ol Suiipn & o o @atue e el s s e wntalecmn dentie del paguets e
Windheoh Tho ras waite oeciibi te choce e prodisbe shars pors reelasr 18 instslacion prers ol no heserite
e P e as e pardda de it armacon datas y Progeamar Ademas @ porhie gue Necelte sdgee

WA EoEe e Wi s SE e errienda Bacritie 18 Chece e et 060 del productn ahere

lonuwdo S0 e e o-'u»nowuo‘o»’u-mto

CImew e e a1 (s ari s 4w e gasan sulnendbis srventer
[OOSR -aRa v ragy| .

I Actiom hndues sutummabic srnante cosnide me conecte o btamnet

Laws b s batassmn e s wntiibane ietiibed | Sgwante |

Indica el tipo de Sistema Operativo que se desea Instalar, seleccionar Windows Server
2008 Enterprise (instalacion completa). Haga clic en Siguiente para continuar con el

siguiente paso.
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€ T mowe ce—e

Muestra los términos de la licencia del software de Microsoft, en los que indican
actualizaciones, suplementos y servicios basados en Internet. Haga clic en Acepto los
términos de licencia y a continuacion clic en Siguiente para continuar con el siguiente

paso.
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Segrmente

Muestra la configuracion del disco duro, en donde se puede configurar de acuerdo a las
necesidades del usuario y requerimiento del sistema Operativo. Haga clic en Siguiente

para continuar con el siguiente paso.
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La siguiente pantalla muestra la instalacion de nuevos archivos, caracteristicas,
actualizaciones y el proceso de finalizacion de la instalacion de Windows Server 2008,

este proceso reiniciara la maquina varias veces mientras se completa la Instalacion.

&7 Innalar Windews L

Instalando Window

240 o0 toda o informacion que se necesits en exte maments. £l eguipEe (8 remiciais «or
burante la intalacion

J .
Expuandir archivos (O'%) ..

Al reiniciarse la maquina inicia el proceso de completar la instalacion, al finalizar se
muestra la pantalla de inicializacion de Windows Server 2008, donde se debe modificar la

contrasefia del administrador para iniciar con el maquina del servidor.

7 Inctalee Windews
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Commpletar st akas lon




ANEXO C.3.2. CENTOS 6.5
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Centos es un Sistema Operativo de codigo abierto y libre basado en la distribucion Red

Hat Enterprise Linux cuyo objetivo es ofrecer al usuario un software de "clase empresarial™

gratuito. Se define como robusto, estable y facil de instalar y utilizar.

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de

instalacion: http://mirror.espoch.edu.ec/centos/6.6/isos/x86 64/.

Se descaraga el archivo

CentOS-6.5-x86_64-LiveDVD.iso, el mismo que sera utilizado para la creaciéon de la

maquina virtual.

Se debe configurar la maquina virtual con las siguientes caracteristicas fisicas para

iniciar con la instalacion.

SERVIDO) R

¥ Uhie virtaal rnachin

evice:

- Mermory

LA Processon

e Hard Disk (SO 5D
CRsDVD D)

L Floppy

Wi Network Adaprer

B3 UsH Cantroller

WD sound Card

i Printer

W ety

Description

CORIR

'R

10 OGP

Using file ©

Ao deter

NAT

Muestra la pantalla inicial y el icono de instalacion de centos 6.5 Haga clic en el icono

Install to Hard Drive, donde se iniciara la con la instalacion del Sistema Operativo.


http://mirror.espoch.edu.ec/centos/6.6/isos/x86_64/
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Haga clic en Siguiente para continuar con el siguiente paso.

CentOS6

O

Muestra la pantalla de seleccién del idioma del teclado. Seleccione el idioma y haga clic

en Siguiente para continuar con el siguiente paso.

Indica la selccion del dispositivo de almacenamiento. Seleccione Dispositivos de

almacenamiento basico y haga clic en Siguiente para continuar con el siguiente paso.
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o Amiicstiors Fares  Systsm UQ 4 ¢ 01
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Basic Storage Devices
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Indica una advertencia del Dispositivo de Almacenamiento, haga clic en el boton Yes,
discard any data para eliminar todos los datos.

ve Storage Device Warning =

& The storage device below may contain data.
VMware, VMware Virtual &
— JOT20.0 MB PCi-0000 00! 10.0-3¢ 5400 -0
W cousd not detect partibons or fllesystems on this device
Thes could be because the device s blank, unpartitioned. or virtual I
not. there may be dath on the device that can not be recovered if you use it
I this irstaltation, We can remoye the device fram this installaton to

profect the dala

Are you sure us device does Nt Contain valustie dataT

¥ Apply my choice to afl devices with undetected partibions or filesystems

ws, (BsCcard any sata No, keep any data

Indica el nombre del servidor con el que se identifica en la red. Modificar el nombre y

haga clic en Siguiente para continuar con el siguiente paso.

ot Acplcations Mates  System

Pesie name O comguter The
‘ ostname idertsfies the cormputer on a
taon

MNOANMITE v S

Muestra la seleccion de la zona horaria en donde se va a trabajar con el servidor,
seleccionar la zona segun su eleccion y haga clic en Siguiente para continuar con el

siguiente paso.
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A% Applications Places System u = )

Please select the Nesrest City i your Gime 2one

b, Arrserheia (roadisand)

Seleccione una contrasefia root, en donde es recomendable que por lo menos tenga 8
caracteres entre ellos, que contenga mayusculas, minusculas, simbolos y nameros, para
establecer una contrasefia segura. Ingrese la contrasefia y confirme. Haga clic en Siguiente

para continuar con el siguiente paso.

a* Applications  Places System

ﬁ The root accourt is used for administening
the system. Enter a password for the root

L
FOOL PRASWONS (sssssssssses

Corfirrn = sssssssssnes

Seleccion del tipo de instalacion que se requiere, Haga clic en Siguiente para continuar

con el siguiente paso.

Replace Bviszing Linus Systemmis)

g Then s i o . tae T et i ~ane
Shonk Current Systems
Ve free Space

Creats Custoon Laysut

Seleccionar en el botén Write changes to disk, para la particion del disco. Haga clic en

Siguiente para continuar con el siguiente paso.

Writing storage configuration to disk

The partitioning options you have selected will
now be written to disk. Any data on deleted or
reformatted partitions will be lost.

| Go back | Write changes to disk |
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La pantalla muestra el inicio de la instalacién de paquetes, archivos y aplicaciones del

Sistema Operativo.

CentOS 6

La pantalla indica la finalizacién de la instalacion del sistema operativo, haga clic en

Close para continuar con el siguiente paso.

[ 77 i qope lapdprdtumdrtl sl plingio syl Ansinoy)vhpripded

Haga clic en System y seleccione Shut Down para el reinicio del Sistema Operativo, y

haga clic en el boton Restart.

% Applications Places | @ = W
Preferences >
Administration >
Compurer Help

Aboul this Computer

Lock Screen
centoslive's Home

Log Out centoslive

Shut Down

Shut down this systam now?

YOl are currmntly togoec I s "LIve D cefault et
Thin system will be autamatically shut dawn in 50 seconds

Meatart | | | Cancel | shut Bown |

W)
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Al reiniciarse el sistema operativo de Centos muestra la pantalla de Bienvenida del

inicio de la configuracion. Haga clic en Forward para continuar con el siguiente paso.

Muestra la informacion y términos de la licencia del Sistema Operativo. Haga clic en
"'Si, estoy de acuerdo con el Contrato de licencia y haga clic en Forward para continuar

con el siguiente paso.

License Information

Muestra la creacion de un usuario, completando los siguientes parametros, Usename,
Full Name, Password y Confirm Password. Una vez llenado los campos haga clic en

Forward para continuar con el siguiente paso.

Create User

Narte b gt |ren abrasiiralion | e 4l peus

Muestra la modificacion de la fecha y hora, seleccione la hora y fecha correcta y haga

clic en Forward para continuar con el siguiente paso.
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Muestra la finalizacion de la Instalacion de Centos, Haga clic en Finish la maquina se

reiniciara automaticamente.

Kdump

Al finalizar muestra el inicio de sesion del nuevo usuario, Haga clic en el nuevo usuario
e ingrese la contrasefia para ingresar al Sistema. A continuacién se muestra la pantalla del

escritorio del Sistema Operativo. Se procedera al acceso total de sus aplicaciones y a la

configuracién del nuevo sistema.

LA
< =
Ta

ContoOs releasae 6.6 (Final)

L. o

Qther

o Appiication ",
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ANEXO C.3.3: ZENTYAL 3.2

El sistema Operativo Zentyal, es un sistema de codigo abierto, o una plataforma de red

unificada, permite al usuario el manejo del sistema operativo medinate una pagina web,

ademas permite el gestionar la red en la que se encuentra.

Para la instalacion ingresamos a la siguiente pagina http://download.zentyal.com/ para

la descarga del archivo de instalacion: zentyal-3.2-i386.is0. Se descaraga el archivo el

mismo que sera utilizado para la creacion de la maquina virtual.

Se debe configurar la maquina virtual con las siguientes caracteristicas fisicas para
iniciar con la instalacion.

PORTAL_CAUTIVO

= Power on this virtual machine
W Edit virtual machine setting
- Davices
- Mermory 1 GB
L) Pracessors 1
i Hard Disk (5CSI) 30 GB
CD/OVD (IDE) Using file CA\Use,
L Floppy Auto detect

Wi Network Adapter Bridged
Y Network Adapte.,, NAT

B3 use Controller Present
W) Sound Card Auto detect
i Printer Present

B Display Auto detect



http://download.zentyal.com/
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Seleccion del tipo de instalacion del sistema Operativo.

{Jzentyal ;.

Seleccion de la ubicacion para la zona horaria.

Configuracion del teclado.

U probar gue o wooeio e teCIat) e detectato pULsINDD UM terie on tecle 'J

N0 Pater w5k, codrd seleccionar 1u nodelo de tecimdo de una Lista

Oetactar (s disposicion del teclag

Seleccion del idioma del teclado.

| I . lanx Pl i . | »
1 A " ¥ | N ] T R il »
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l\‘m’nmur.u_
 rreee
Estonle

Configuracion de la Distribucién del Teclado.
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£3pafiol (Latincarericeny) - Espafiol (lstinosmericens, Inciulr tilde muerta)
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Seleccion de la tarjeta de red, para las actualizaciones del sistema operativo.
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aonést lca quede Lwentarse este sonbre,

sontre g8 1 maouing:

<Cant inyar>

Configuracién de wusurarios Yy contrasefias, este usuario tendra privilegios de

administracion y ademas sera el utilizado para acceder a la interfaz de Zentyal.

P
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Ingreso de la contrasefia.
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Configuracion de la zona horaria, se auto configurara dependiendo del pais de origen

que hayamos seleccionado anteriormente, pero se puede modificar en caso de que sea

erronea.

Sesad On your greseat ghysicsl jocstion, gour tine Jore 1S A ics/Susgsgull.

If

is 13 not COrvect, Yoo B8y s2iscl fram & full 1ist of 1iee 2oees instesd.

Is this time -ose correct?

Fetrocecer

Instalacion de paquetes, archivos, aplicaciones del sistema operativo.

‘alidando openssl...

Finalizacion de la instalacion de Zentyal 3.2.

213

Reinicio de la maquina virtual.
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La instalacian s2 ha completado. ghora poded arrancar el muevo sistema. dsegiress de
extragr el disco de instalacibn [CO-ROM 0 disquetes) para gque el sistema arranoue del
disco en legar de reiniciar la instalacion.

<Retroceders «Cont inuars

Pantalla de escritorio del sistema operativo Zentyal.

’ @
e’

zentyal

Pagina Web para la configuracion del Sistema Operativo.

zentyal
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ANEXO D: Manual de Configuracion del Servidor de Correo

ANEXO D.1: Configuracién del servidor Zimbra

El Servidor de Correo Zimbra es una aplicacion de codigo abierto muy utilizado en los
Sistemas Operativos de cddigo abierto, brinda al administrador un servidor seguro y
eficiente, permitiendo tener una aplicacion que brinda diferentes tipos de servicios, como
envio de correos electronicos, el chat entre los usuarios clientes, etc. Siendo Zimbra una
aplicacion grafica y muy sencilla de manejar tanto para usuarios como para el

administrador de la red.

Para la configuracion del servidor de Correo Electronico Zimbra se realiza los

siguientes pasos detallados a continuacion:

Al iniciar el sistema Operativo Centos por primera vez es necesario actualizar los

archivos y paquetes del servidor.

wE Application:s

Placas  Syatam c T

ContONh b - xta 68
LivenvD

Ingresar en la consola de Centos y entrar al modo root para obtener privilegios de
administrador y facilitar la instalacion y la actualizacién de archivos. Editar el comando su

y luego ingrese la contrasefia de administrador del sistema.
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=l servidor : bash
File Edit View Scroliback Bookmarks Settings Help

[servidor@lLocalhost ~1$% su
Password:

[root@localhost servidorl]# su -

Para la actualizacion del Sistema ingrese el comando yum —y update. Permite la

instalacion y actualizacion de paquetes y archivos del sistema.

[root@localhost ~]# yum -y update

Lid L

Al actualizar el sistema se comienza con la instalacion de Webmin, es una herramienta
grafica que le permite al administrador ingresar mediante una péagina web para la
configuracién de los servicios, Webmin es una aplicacién grafica que facilita la instalacion

y configuracion de servicios. Ingresar en la siguiente pagina www.webmin.com/rpm.html.
“ artr v o

COrimr) linimd Wy mbmm | 733

Para la descarga de Webmin ingresar el siguiente comando:
v Ingresar en la consola el siguiente comando: Wget
http://prdownloads.sourceforge.net/webadmin/webmin-1.750-1.noarch.rpm
Instalacion de las dependencias de Webmin
v Ingresar en la consola el siguiente comando: yum -y install perl perl-Net-
SSLeay openssl perl-lo-Tty
Instalacion de Webmin
v Ingresar en la consola el siguiente comando: rpm -U webmin-1.750-

1.noarch.rpm
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Ingresar en el navegador Web https://localhost.localdomain:10000 para acceder a la
pagina de Webmin.
Para ingresar a Webmin configurar los siguientes pardmetros:
v" Username: root

v Password: ingresar la contrasefia del sistema root.

Y B LOGIN to Wabrrin B

Pantalla de inicio de Webmin, el panel de herramientas ubicado en la parte derecha de la

pantalla, donde le permite realizar las instalaciones y configuraciones de los servicios.

~— . -

g
— b UJCSDITinN

Permite la configuracién del idioma, seleccionar Webmin/Change Language and
Theme/Webmin Ul language/Spanish. Haga clic en Make Changes para guardar los

cambios de la configuracion.

o Webyren . i L)

Change Languade and Thei


https://localhost.localdomain:10000/
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Configuracion del servidor DNS, ingresar en Search: editar DNS y permite visualizar el

modulo del servidor DNS.

Seleccionar el modulo del servidor DNS BIND, muestra la pantalla de configuracion del
maodulo. Seleccionar en Pulse aqui, para que inicie la descarga e instale el modulo DNS

BIND.

Muestra la instalacién del paquete bind, para la creacion del servidor DNS (Servicio de

Dominio de Nombres).

Instalar Paguets

Muestra la pantalla inicial del Servidor DNS, para la configuracion de una zona maestra

seleccionar Crear una nueva zona maestra para continuar con el siguiente paso.
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Muestra la pantalla para crear una nueza Zona Maestra en donde permite la
configuracion de varios pardmetros.
v Nombre de Dominio/Red
v"Archivo de Registros
v" Servidor Maestro
v" Direccion de correo
Al configurar los parametros, seleccionar en crear zona para continuar con la

configuracioén.

Una vez creada la zona, muestra la pantalla inicial para modificar y editar los

parametros de la Zona Maestra.
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Seleccionar el icono de Direccion para la configuracion de la zona.

Editar Zona Maestra

- 2 —

Muestra la pantalla para la configuracion de los siguientes parametros:

v" Nombre
v" Direccion IP del servidor

Seleccionar en crear para guardar las configuraciones realizadas.

Direccion Registros

Seleccionar el icono de Servidor de Nombre para la verificacion de la creacion de la

Zona.
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Editar Zona Maestra

corren.com

—== ]
Scrvidor de Nombresz (1) Allaz de Nombre (0)

Seleccionar en Regresar a tipos de registros, para continuar con la configuracion.

Show 1woords mattiing St

Noiies m Dyreccinn

Dutele Sebacti | ¥

-0

Seleccionar el icono de Servidor de Correo para la configuracion del servidor de correo.
Editar Zona Maestra

—
e —

Muestra la pantalla para la configuracion de los parametros de registros del Servidor de
correo.

v" Nombre del dominio

v" Nombre del servidor de Correo

v Tipo de vida

v’ Prioridad

Seleccionar en Crear para continuar con la configuracion.

Nota: Se debe configurar con el mismo dominio para cuando se configure el servidor

Zimbra no tenga conflictos.

Servidor de Correo Registios

Basti Magiotin Taivtibos @ (b ae

Woerime - Tamstgon e &
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Seleccionar el icono de Editar Archivo de Registros para verificacion de la zona y del

nombre del servidor.

R
R

Edzar Archivo de Rogizuo

Verificar el dominio de los pardmetros del Registros del servidor de nombre. Deben

tener el mismo dominio.

Configuracion en la Consola de Centos

Editar el archivo hosts y agregar el server DNS configurado en Webmin. Ingresar como

usuario root y editar el siguiente comando:

File Fdir View Scroliback Bookmarks

[root@localhost -]1# nano /setc/hos=sts
[root@localhost -14# W

Muestra el archivo hosts, permite editar y modificar los parametros del archivo. Se debe
afiadir la direccién IP del servidor y el nuevo nombre de dominio del servidor. Al finalizar

guardar los cambios Ctrl O y salir del archivo Ctrl X.

Ale Edit View Scrofibeck Sookmarks Settings Melp

GNU nanp 2.0.% Filel /ete/hosts

Editar el archivo named.conf para la configuracion de los pardmetros del servidor

DNS. Ingresar en la consola nano /etc/named.conf.



Modificar Options

v Allow-query { any; };

server : nano
File Edit View Scrollback Bookmarks Settings
GNU nano 2.0File: ...c/named.cont Moditicd

wxamp

opLtions o

|8 merver : nano

Modificar zone “correo.com”

v" Agregar allow-update {any;};

server : nano
file Edit View Scrollback Bookmarks  Settings
GNIl nann 2. 6F11e ,.c/named.cont ModiTind
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Verificacion de la integridad de la zona creada en el servidor DNS mediante el uso de

comandos de consola. Editar el archivo coreo.com.hosts, como se muestra en la figura.

Verificacién de la zona dentro del archivo named. Con el siguiente ingresar al archivo

named y editar los archivos mediante el comando Is.
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Reiniciar el servicio named mediante el siguiente comando:

Instalar las dependencias para la configuracion del servidor de correo Zimbra. Ingresar
en la consola el siguiente comando:
v" Yumm install sudo sysstat libidn gmp libtoll-ltdl compat-glibc vixie-cron nc perl

libstdc++.i1686

Configuracion de la conexién de red. Ingrese en la consola el siguiente comando para la
configuracién de manera gréafica de la tarjeta de red del servidor:
v Setup

Seleccionar Network Configuration, para asignacion de servicios te conexion de red.

— choose a Tool b———

Authentication configuration
Firewall configuration

Keyvboard configuration
]etuc rk configuration l

N A .

Muestra la seleccion de dos parametros de configuracion de red:

v Configuracién de Dispositivos
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v Configuracion del DNS
Seleccionar Device Configuration para continuar con la configuracion del dispositivo
de red.
— Select Action ———

DNS configuration

Muestra la configuracion de Red, configurar y asignar una direccion IP estatica al

servidor de correo como se muestra en la siguiente figura.

—— Network Configaration p——m——

Seleccionar OK y guardar los cambios efectuados en la configuracion de red.
Seleccionar DNS Configuration para continuar con la configuracion del dispositivo de
red. Muestra la configuracion béasica del servidor DNS. Asignar la direccién IP y el nombre

de Host configurado en la zona.

| ONS confagurstion

- -

Una vez configurado la conexion de red del dispositivo, es necesario reiniciar el servicio
network, para que la configuracion realizada se actualice. Ingrese en la consola el siguiente

comando:
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v [etc/init.d/network restart

Verificacion del archivo resolv.conf para la asignacion de la direccion IP al archivo
named. Ingresar en la consola el siguiente comando:

v" Nano /etc/resolv.conf

il Edit
gt S
[GNU nano 2

Reiniciar el servicio named para continuar con la configuracion del servidor de correo.

Ingrese en la consola el siguiente comando:

v" Service named restart

Deshabilitar el servicio postfix, para que no se produzca conflictos de puertos en la
instalacién de Zimbra. Ingrese en la consola el siguiente comando:
v nano /etc/selinux/config

Modificar el SELINUX en la accion deshabilitado como se muestra en la siguiente

figura.

sarver | nane (on lacaibost localdomain)

Mie A Veew  Somiihech  Boskmarks  Bethegs  Meip

U ne 30N

file eta /el inus/con

rig Moty f i nd
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Desconectar el servicio postfix para continuar con la configuracion. Ingrese en la
consola el siguiente comando:
v" chkconfig postfix off

v' service postfix stop

Desconectar el firewall o cortafuegos del servidor para continuar con la configuracion.
Ingrese en la consola el siguiente comando:

v chkconfig iptables off

v chkconfig ip6tables off

v’ service iptables stop

v’ service ip6tables stop

Reiniciar la configuracion del servicio named para continuar con la configuracion.
Ingresar en la consola el siguiente comando:
v chkconfig named on

v" service named restart

Verificacién de la zona en el domino del servidor DNS y el dominio del servidor de
correo. Ingresamos en consola el siguiente comando.

v nslookup correo.com
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*+* Can't find correo.com: No answer

v nslookup localhost.correo.com

Modificar el archivo sudoers, para dar los permisos de instalacion y configuracion del
servidor Zimbra. Ingresar en la consola el siguiente comando:

v" nano /etc/sudoers

Verificacidn del servidor de correo con el dominio configurado. Ingrese en la consola el
siguiente comando:

v dig mx localhost.correo.com
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Configuracién e Instalacion del Servidor Zimbra 8.6.0

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de
instalacion: https://www.zimbra.com/downloads/. Obtener la direccion de descarga, del
archivo Zimbra. Ingresar en la consola el siguiente comando empezar la descarga del
archivo:

v cd /opt/
v’ wget-

https://files.zimbra.com/downloads/8.6.0_GA/zcs,8.6.0 GA 1153.RHEL6 64.201

41215151155.t9z

Mie Edit View Sciibocs Bonkmarks  Settows  Melp

Una vez de que se complete la descarga del archivo, descomprimir el archivo.
Ingrese en la consola el siguiente comando:

v’ tar -zxvf zcs-8.6.0_GA_1153.RHEL6_64.20141215151155.tgz


https://www.zimbra.com/downloads/
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Una vez descomprimido el archivo se procede a ingresar dentro del archivo creado en la
carpeta opt para la instalacion para iniciar con la instalacion del archivo Zimbra. Ingresar
en la consola el siguiente comando:

v' cd zcs-8.6.0_GA_1153.RHEL6_64.20141215151155

Para la instalacion del archivo se ingresa en la consola el siguiente comando:

v" sh install.sh

Muestra los términos de la licencia, n donde se procede a digitar la letra y para aceptar

los términos de la licencia de Zimbra.

Permite la seleccion de los paquetes que se desea instalar para el servicio de correo, se

procede a digitar la letra y para aceptar los paquetes a instalar.
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Se procede a la instalacion y configuracion de los paquetes seleccionas, permite indica
que el sistema sera modificado con los cambios de instalacion en donde se digita la letra 'y

para aceptar con la modificacion del sistema.

Una vez finalizada la instalacion de los paquetes el sistema muestra si existe algin
conflicto de puertos en el caso de no haber se continda con la configuracion de los

siguientes parametros:

Nle Dt View Scolibocx Bookmares Sethings Melp

En el paquete zimbra —store se configura la contrasefia de administrador. Ingresar en la

consola el nimero 6 para ingresar en el modulo zimbra-store y habilitar la configuracion.

Para la configuracion de la nueva contrasefia digitar el nimero 4, a continuacion

ingresar la nueva contrasefia del administrador.
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Ingresar la letra r para guardar los cambios realizados dentro del mddulo de Zimbra-

store.

Una vez realizada las configuraciones, permite al administrador completar con la
instalacién de Zimbra. Digitar en la consola la letra a, permitira la finalizacion de la

instalacion.

- help) a
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ANEXO D.2: CONFIGURACION DEL CLIENTE ZIMBRA

Ingresar en el navegador web el dominio del servidor y el puerto de Zimbra como se

muestra en la siguiente figura.

5 l This Connection s Untrusted

S Ve FETTIe G e g ety b et serree e VY] s e

M —_— T
What Should | Der

Muestra la pagina web del administrador del servidor de correo Zimbra

Ingresar el nombre del usuario administrador y la contrasefia configurada en la

instalacion de Zimbra.

&) ZIMDIQ s comoe

Muestra la pantalla principal del administrador de las cuentas del servidor Zimbra.
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Permite visualizar el estado del servidor y de las actualizaciones de sus archivos,

paquetes y servicios configurados.

M Dews Apneminne o

.. "H &0

Anadir un Usuario al Servidor

Seleccionar Add Account en la pantalla principal del administrador de Zimbra.

Muestra la pantalla de la informacion General del Usuario, en donde se debe llenar los
campos principales como se muestra en la figura. Haga clic en Next para continuar con la

configuracion.

- Ao - -

Ascaisn Rasw

Iotaa naiting " | o wbenst e

Aarar b
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Muestra la pantalla de la configuracion del alias del usuario, en donde facilita al usuario
ingresar en su cuenta personal. Llenar los campos principales como se muestra en la figura.

Haga clic en Next para continuar con la configuracion.

Vs ot

Muestra la configuracion avanzada de la cuenta del usuario. Haga clic en Finish para

finalizar con la configuracion.

Muestra las cuentas de usuarios creadas, permite la configuracion y modificacion de las

cuentas.

“

Para verificar la creacion de la cuenta del nuevo usuario. Ingresar en la pagina web el

siguiente dominio.
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v' https://localhost.correo.com

Ingresar con la direccion de correo asignada y la contrasefia de usuario

&) zimbra

Muestra la cuenta del usuario con sus respectivos servicios como el envid/recepcion de

mensajes, el uso del servicio chat, manejo de agendas, tareas, etc.

1B Drvtoon Sanviejy o . @&

“ “ CoTea Com af & 8 =

@zlmbro Palian P Bastiste
Carree Cwexton  Agensls T wtin  Peleeeon 4]
4 Wirn e

v Carpetas de carree

A Bendejedeenirat s wimin 1

P oicemta P_—
n " o Rars vt una et "
o i 124
1
A0 Avwtan
U Meewy
. whin e
Soopaend e
“Rin Avenine
Himewtse
o Soelebi * Mall Babivnry Ayviam 140

Uadelreormd Mol Ratiiined be Saes

Muestra el envié de un mensaje hacia cualquier usuario.

SR

ETuEvaAaRESsZON~-2

Prevmecin e proaehan
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ANEXO E: Manual de Configuracion del Portal Cautivo

Ingresar en la pantalla de administracion. Permite tener un ambiente amigable con el
administrador de la red. Configurar los siguientes parametros:

v Usuario del servidor

v Contrasefia del servidor

..... o e

Bt Veters  Crwtreizey Oarne sy Douermises Olwes Dowe Yoe

{3 zentyal

portel

LA LA L L L]

Instalar los paquetes para la configuracion del Portal Cautivos. A continuacion se
detalla los médulos o servicios a instalarse.

v Monitor de banda

v’ Portal Cautivo

v Firewall

v User Corner

v Users and Computers

v" Web Server

Haga clic en Install para continuar con la instalacion de los servicios.
- - =

a = LS

@ [cE:
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Muestra la confirmacién de los médulos o servicios que se seleccion6. Haga clic en Ok

para continuar con la configuracion.

. - - bant c Bl & a0 3
e Wammte Ol sareyel sere Clammpaiony O Oseurrsenation O fumess O Oréve Stnew
- -
S 1w ronrn 8 e
—= AL L)
# Swervni o ponseere
oA rracn
-

Muestra la instalacion de los paquetes.

O u;a tyal

[ PR T

Cperacir wtust Batting up sentyshnetwark (3281

L0 e 104 e o i inskinilon

Una vez finalizada la instalacion, muestra el asistente de configuracién donde permite la
configuracién de las interfaces de red del servidor. Seleccionar ethO como red Interna y la

ethl como red externa del Portal Cautivo. Haga clic en Next para continuar al siguiente

paso.

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de Interfacen
05 It os SulmTa [IHIRCTYY T P (e e St B b CONEne | e skt e
9 wSLirs Vs s Conailen s ivd Natbe 00 thebecto, §v e S0k pondle aCCete & W e
Twnityw 4 Srawws the wies

ohD % wiews Eatornd

ethl srimnsd |8 Eatornad

Muestra la configuracién de las interfaces de red del servidor. Configurar los siguientes

parametros:
v' Meétodo

v" Direccién IP
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v Mascara de Red
v" Puerta de Enlace
v" Servidor de nombres de dominiol
v" Servidor de nombres de dominio 2

Haga clic en Next para continuar con el siguiente paso.

sthi

Muestra la seleccion del tipo del servidor y el nombre del dominio del servidor. Haga

clic en Next para continuar con el siguiente paso.

......

Muestra la pantalla de finalizacién del sistema Operativo Zentyal. Haga clic en IR AL

DASHBOARD para continuar con la configuracion.
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98 . IR AL DASHEOARD l “ ‘

Muestra el panel de administracion, donde muestra los servicios activos

N
7

aQ Dashboard
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Permite  la  configuracion de las Interfaces de red.

Red/Interfaces/eth0.Configurar los siguientes pardmetros:
v" Nombre
v' Meétodo
v" Direccion IP

v" Mascara de red

Una vez configurado clic en CAMBIAR y guardar los cambios efectuados.

Seleccionar Red/Interfaces/eth1. Configurar los siguientes parametros:
v" Nombre

v' Método

341

Seleccionar
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Una vez configurado clic en CAMBIAR y guardar los cambios efectuados.

a 4 Cotornn it ¥

oD LANBAS
A -

Configuracion del servicio Portal Cautivo. Seleccionar en Portal Cautivo

M;I: Cortafucgos
Cortatucgos
INFRASTRUCTURE

Muestra la pantalla de las configuraciones de los pardmetros del Portal Cautivo:

v Configuracién General

v Configuracion de ancho de banda

v’ Interfaces Cautivas

Al realizar las configuraciones clic en CAMBIAR y guardar los cambios efectuados

para que el servidor actualice el sistema.

Hortal Cautivo

m xcind it s cieviatesi o

Configuracion General
Crasnrpred

Testme . cmaer .

Fass de sspascon 0 —r ot

S

Muestra la configuracion del ancho de banda que se le asigna a cada usuario que
accedera al Portal Cautivo. Al realizar las configuraciones clic en CAMBIAR y guardar los

cambios efectuados para que el servidor actualice el sistema.
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Configuracion de ancho de banda

Lot e S s e e hede W
-

e S i iy e

L N

Cmmn

interfacos Cautivas

Configuracion de usuarios y equipos, permite la creacion de Grupos y de usuarios para

la administracion de usuarios en el Portal Cautivo.

@ NTP

L’léi.b Usuarios y Equipos

Plantills de Usunrio
o roaniEaciion

Opclones doe configuracion
thes L DDA

Rincon del Usudrio

Crear un Grupo al que va a pertenecer los usuarios del Portal Cautivo. Clic en Afadir
para continuar con el siguiente paso.

Usuarios y Equipos

| QY
“ B reecyzidimen oo
: @ Corpates

g~ o

|
r JE%H

Muestra la configuracion de los pardmetros del nuevo Grupo que se va a configurar. Al
realizar las configuraciones clic en CAMBIAR y guardar los cambios efectuados para que

el servidor actualice el sistema.

Anadir grupo
Rl o T
-y - n—

)
e L

anance
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Crear un nuevo usuario para ingresar al Portal Cautivo. Clic en Afadir para continuar

con el siguiente paso.
U

-

suarios y Equipos

QY

= ambyd dumain.lan

“ e Computers

T Gar Groupsz

Muestra la configuracion de
realizar las configuraciones clic

el servidor actualice el sistema.

L2 capircarsarc

-
los parametros del nuevo Grupo que se va a configurar. Al

en CAMBIAR vy guardar los cambios efectuados para que

adir usuario

L eesssss
ssssscs
WAL LAY

ARADIN

Permite la visualizacion del nuevo Grupo y del usuario

LAMEAS

Plantilla general de las caracteristicas y parametros del Usuario.



345

Configuracion del servidor Web, donde permite la visualizacion de la pagina web de

inicio del Portal Cautivo

;"2..3 Usuarios y Equipos <

Created by Zentyal S.L

Habilitar public_html por usuario. Al realizar las configuraciones clic en CAMBIAR y

guardar los cambios efectuados para que el servidor actualice el sistema.

Servidor Web V)
Configus ndiun Ganersl

o

Cemean

Al ingresar en el navegador Web muestra la pantalla del Portal Cautivo, permite al

usuario ingresar con la contrasefia asignada por el administrador de la red.

Captive portal

{zentyal - —

PasTwore

Evmnr |

—d

Permite acceder al servicio de internet, ingresando con el usuario y la contrasefia.
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Google

Muestra a los usuarios que estan conectados en la red, permite la configuracion y

visualizacion de parametros.

— e (D

Current users



347

ANEXO F: Manual del Software de Monitoreo The Dude.

The Dude software de monitoreo para redes inalambricas, propietario de Mikrotik.
Permite el gestionar todo el entorno de las redes inalambricas, el supervisar los servicios,
detectar, diagnosticar, fallos en la red, ademas el uso de un mapa o sub mapas que indican
la topologia existente, el modificar diferentes parametros de monitoreo, muestra graficos

estadisticos sobre parametros de redes inalambricas, etc.

Para la instalacion ingresamos a la siguiente pagina para la descarga del archivo de
instalacion: http://www.mikrotik.com/thedude. Se descaraga el archivo dude-install-

3.6.exe el mismo que sera ejecutado para continuar con la instalacion.

The Dude para Windows

Clic en Ejecutar dude-install-3.6.exe para iniciar la instalacion.

r .
Advertencia de sequridad de Abrir archivo lﬂhl

No se pudo comprobar ol editor. ¢{Esta seguro de que deses
wucitar sste sofl ware?

wi il Nombre: CAUsers\Linds\Downloads\dude install 3.6 (1),exe
‘7' Editor: Editor desconocido

lipo: Aplicacién

De. C\Users\Linda\Downlogds\dude install 3.6 (1), exe

Preguntar alempre antea de abidr eate
archivo

0 Eala archiva no tiena ninguna finma digital vidida que compniebe au
‘Q aditor. Sdlo clecute aoftware de loa editorea en loa que contia
cLome puede decidic que aoftware debo elequtar?

En la pantalla que se muestra a continuacion indica la aceptacion a la licencia de

aplicacion. Clic en I Agree para continuar con el siguiente paso.


http://www.mikrotik.com/thedude
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¢ The Dude Setup I -
Lcsrae Agrecouwnt G
Plapss ceview the hosnse Terms Defore o ialing The Oude (ﬁ

Fress Fage Down (0 0e M sest of e agreanent
T MIMROTHLS MIROTIE SOFTWARE THO SR LICINCE AGRITMENT
THE OUDE SOFTWARE

Thes End-User Loense Agresment (Loerse Agreanent”] 5 & Bandvg

O cement betwety you feifher on wkedusl or & single entily) a-o
PbroTibe SIA (MienThis" or SyoTh") wheh i S mansfec

of the SOPTWARE PRODUCT (“ZOFTWARE FRODLICT ¢ mw)w-m
jaDose refory ax the » which e Product i
jratabed on, Ary softmers provided along wih the SOFTWARE PRODUCT

Pul = sssocated with & ssperate eod-user Lownse Agrsenent o

1F pou accest e tmres of the sgremmmnt, ik I Agroe e conirue, You rmuat scoeo! the
ogrwarrert 1o ratall The Dude:

[Gages | | cowm |

Seleccién de componentes para la instalaciéon del software. Haga clic en Siguiente para

continuar al siguiente paso.

L The Dude Setup L= w
Choose Componerts =
Ohoose which fastures of The Dude you mart to rotall (!"

omu COMGONNTS oL Wt [0 OSEAT AN undnech the COMPOnents yon Goe't want tn
1 CROk Nut To COrIn e,

alact CoTOONents 1o natal. ‘|] | Oesoomn
'h-cn.-’-um)
‘r']‘rlub..a-w«!hq
"‘]u‘l"m,-\-uub

Soace regaed: L3140

[ cmaa [ s> ] [canom ]

Muestra la localizacion de la carpeta en donde se instala el software The Dude. Haga

clic en Install para continuar con la instalacion.

L3 The Dude Setup [_ﬁl_w
Chooze Install Location O
Choone the folder in which to install The Dude, (Q"

Setup will install The Dude in the following folder. To install in a different folder, chck Browse
wnd select another folder, Click Install to start the installstion,

Destination Folder

b Vi ogr o Files Gie)\ude] [ Pcownes

Space required: 13, 4M0
Space avaleble: 163,268

B Istall

[ <maox J(mstan ] [ cancel ]

Instalacion completa. Haga clic en Close para cerrar la ventana de instalacion.
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— S

— —
L The Dude Setup L -

it uieng

Pesse wat wivie The Oude & beng rataled W7

Exvcute: "Clivogram Mes (008) Oude'dude. exx” - atop-server
L

| Stwrw detate

Se creara el icono de la aplicacion The Dude al momento de finalizar la instalacion, se

encuentra ubicado en la busqueda de archivos.

Programas

Wreno . {
woia =l |
ariarads |
[
fewm o> |
{
~orm e
‘a5 e e
Denaw
@ olel |

Al iniciar por primera vez la aplicacion permitira la seleccion del idioma que se desee

configurar. Seleccionar el idiomay clic en Ok para continuar.

Choose Language &J

Language: ,spanish _v_]

Al configurar el idioma la aplicacion de monitoreo, permite la conexién
automaticamente al servicio de host local. En caso de conectarse se debe realizar la

conexién de manera manual como se muestra a continuacion.



350

ANEXO F.1: Configuracion del Servidor de manera local y remota.

Configuracion de The Dude como servidor Local:

En la parte superior derecha de la barra de herramientas del software, clic en el icono

seleccionado para continuar al siguiente paso.

@ admin@localhost - The Dude 3.6

|@ Preferencias || @ Servidor Local Ayuda
Seleccionar:
¢+ Conectado/Modo/local
Llenar los siguientes campos:
¢+ Nombre de Usuario

+ Contrasefia

-
M Conectar

Modo: |I0c:a|

Mombre de usuario: |(admin
Contrasefia:

b

Configuracion de The Dude como servidor Remoto:

Seleccionar:

¢+ Conectado/Modo/remoto
Llenar los siguientes campos:

% Nombre de Usuario

%+ Contrasefa

+» Conectar a

+ Puerto
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-
W Conectar

Modo: (Sl -
Mombre de usuario: |En:|min
Contraseria: |

I+ Recordar contrasefia
Conectar a: |D.D.D.D

Puerta: [2210

e

Configuracion Automatica del sistema localhost:

Haga clic en el icono Servidor Local para continuar con el siguiente paso.

M no conectado - The Dude 2.6

Ed Preterencias || €9 Servidor Local ||  Ayuda

«» Servidor Local/Run Mode/all time

Se muestra el servidor local ejecutandose para iniciar con el escaneo de las redes

seleccionas.
Fr —~ N
8 Servidor Local |
2 o E O—K—-
Cancer
IV Hatdtaren equpo local focdhox) Ak
Fan Node: {dl time Y | Pestzacem
@ Servidor soamerie ooando & cierts oo etz dncionando
i Como seico | ——|

ANEXO F.1.1: Configuracion del Servidor de monitoreo The Dude.

Seleccionar en la barra de herramientas del software el icono Configuraciones, donde se

despliega la nueva ventana de configuracion.

M cdmin@localhost  The Dude 2.6

® Preterenciaa || €@ Servidor Local ||  Ayuda
| w1 | | Configuraciones | |20l |2 || b || -
|Contenidos [ - |

=3 /-\d.nlvAuuu Lisebsa ’ ’
Muestra los parametros de configuracion del nuevo servidor:

General: Configuracion de DNS para el establecimiento de la conexion de la red.



Configuraciones/General
Llenar los campos determinados a continuacion:

% DNS primario

X/
°

DNS Secundario
W Conbigurscon del servidor ==&
Crr i
ONS pamaro: [ESRERT o) ||
DNS Secundseo: (0000 @ ( Puexa 2 con (

SMTP panaso; 0000 G
SMTF Secundaeo; {0000 Giv
Mo fausePsome domamn coor
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SMMP: Configuracion del Protocolo Simple de Administracion de Red para el

establecimiento del monitoreo de la red de manera remota.

Configuracion de los campos del Protocolo SNMP:

X/
°e

X/
°

X4

*,

>

*,

S

X4

*,

L)

Nombre/ GADIP

Version/ 3

Nombre de usuario/ comunidad SNMP /gad
Seguridad / privado

Debilidad de la contrasefia/ 3 intentos

8 Configuracion del servidor —| &
Genecdl SNWP Poing Sewdor fgertes Spdoz Mas Chae Feves |I|
—
| Ahcar
Porddfeta: [vZpubic ~
+-mE s ns =
Moo Ves._ « Comuriced Psin M=
viqubic 1 pubic 163
viqubic x pabc 161
J - R S R S




Polling: Configuracion de alarmas y notificaciones para el servidor local

ra nav-snmp - Perfil Snmp l |2 w
Nombre W oK
Puetto: [161 [ Aplicar |
Nombre d siaio foad | Eliminar |
Segundad Ipnvudo ;] [_SSETJ
Auth Method: [mdS - [ Notas |
Validacion automatica [i
Modalidad da wneriptada [das -]
Contrazena de encriptacion: [————
intentoa: [§ ]|
Try Timeout [ﬁ—r me
L 4

Configuracion/ Polling

Permite la notificacion:

X/
L X4

L)

A X4

X/
X4

L)

X3

S

X3

S

Servidor: Habilitar el acceso al servidor de modo Remoto y el Acceso Web

Configuraciones/Servidor/Habilitar Remoto/Habilitar Acceso Web

Flash
Log to events
Log to syslog

Mensaje emergente

Pitido

W Configuacon del serpxdor )
NP PRy [ Seva Ageries By Mme (hat Resete [ o
EEET N | cvou
 Sraties
[ pap e i o =i
Taoe exceddo e la susds | LGB o] |LBxtsacm:
Probe Down Court: |4 = Z
a
o ]
v tah
v eglosven
v egtonekg
Nelcacores |V Terage mrwpete
v ek
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8 Confguacion del servider Lo e

Pokrg 5w Jowies Bmeg Meos Ot Feoote Ostm [ ok

Aw izt MAiges el servmus o e e ] C.*- |
- A IFRAA N Ly e —
A Fevcty I-‘WI
W ey — —
Poato: [T70 | Aegancem |
Puets segun 211
Plades persdes (20000 $
A Aoomo Wea
™ Haine
Poate: (50
Puwts segun }“3
Fedes pemvttas (20050 :
Extedd) tavee 32 sence, [LALLL B
Vierese de rebesco [ TR0 -
Cowoae |)ethresen =ie llem
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Agente: Permite la visualizacion y configuracion de los agentes determinados por el

administrador en la red.

Configuracion/Agente/afiadir/

Configuracioén de los Siguientes campos:

« Nombre
« Direccién
«» Puerto

«» Nombre de Usuario

*,

% Contrasefia

@ Corfiguracon del serador l:ﬂ
ism- Fortes Sy Wapa Ot Fagom Dey ReuwOS o |
D= myerte 9= she Sz srvem thet c3= vy \— Cancelr I
sty on beted of s Acde sewe okt }———
A jors of ramenk thg e 2t vty \ t.u._]
sccxnatly voo e seree o w ey sfued e R
ot 1 e ot peles; e lm I
- o |l
[ —
d=mlel v nNeG B
} | lems et Omccen e
gertes
& Nuevo Agente Elﬂu

MNombre: I

v Enabled
Direccion: |0.0.0.0 o

Fuerto: |2210

MNombre de usuario: Iadmin

Contrasefia: I
I~ Modo Seguro

oo lz|¥
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Syslgo: Permite la asignacion de notificacion individuales a cada componente de red, se

establece mediante la decisiéon del administrador de la red.

W Configuracion del servidor [
Sgwtee hg Mape Cher fepote Desciber fiouw05 Wacsioes E
¥ Hatits -
Pusto; 514 ‘;" -
=B vx OAS [
& | Same Al Fegup [dcoen Wothcacdn | || Rasesces
e

Configuraciones/Syslog/Anadir
Configuracion de campos:

«» Source Addres

®,

< Accion

®,

« Notificacion

& Nuevo Syslog Rule BN
Source Address: [~ [0.0.0.0 -
- .
Accion: [accept -
Notficacién: [flash  ~]|o || asal

Mapa: Permite modificar la apariencia de los dispositivos, de la red, sub mapa, estética,

del enlace y de las dependencias.

W Coniguancn el weredar ‘_“*ﬂ
Cimcdls
Ik

| & At vemma Vg oA WA
srtbchgmmn b b b 1 1t

lwl

7 Nasms Cooresy
oa
Lo Retee e [DECRET -
¥ ipewecs e GOty
v penecco Ge e
v Mpoercs de sdvage
¥ lpeerca sevcs
¥ Apyieron del erince
v lpwielca de b Seperderiins




Configuracion/Mapa/Apariencia de dispositivo

e oo [ gl|
. Awwen o b
L el | ]

Sl - e

ll-—. hae
L e . LI T

S . b O
wace §wacs ame | flwee faed
LT T L i)
(e re——
o L v o 1) v it Gt e §
o oo v v e o P .
(SR nT— «
M e 0o
[

O

Configuracion/Mapa/Apariencia de red.

r)-t-a Lo

forms [T vese o}

| s S B3 TR

Fasron

Toute an Fjamow

Configuracién/Mapa/Apariencia de submapa

& Npmwecs e ntvags
M Unkrwn | |

NS GO e (A

v e o

Nt o, Do Dirarv ]

© Yot L.

emtwuh N [t Mg M)
To do hiad L. ot Ve .-v-—” Lb}
Pavedy dowr. [t Vg Owrywcon Pty o
Dwwe PtV Dovemslown)
Dokt Vel Mags Dwonms At met,

Powa [ O o

_r;.un'hlicn 'l- 'I N 1|/

Fomrn

=00 B

Tewts de Emrobs

Configuracién/Mapa/Apariencia estatica.

¥ Mwtercn e ndeag
& Joesecm etsscs
Cowr |

Foava IOW

|~v.!‘~|§.i '"' 'i‘N Mis

Tuwes
Texto de Ciemph

= fel] |

Configuracién/Mapa/Apariencia del enlace.

356
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AN aws s m Sapriedivn
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AOenca vt artace

e
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[Daarnms vara Sane Were | ol N
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Configuracién/Mapa/Apariencia de las dependencias.

T Awnsg i winee
& Apawnss da e Sepandarone

Chart: Permite modificar la pantalla principal del The Dude como el tipo de letra, color
de fondo, color del texto y colores de lineas de los mapas de las topologias.

Configuracion/Chart

r' Confgurancn del yercdor X
Serwior Agotms Sydog Meps Ot Fepote Demte Fogw(S  Msosenes z}
Mta | | Aokcer
e
= . Pusets n coro
|Breman ey S Mono |- s (Y
Fuerte

Coloey de inee

“w o

FTRETIED)

©

Reporte: Permite modificar el documento de los reportes que se genera en el software

de aplicacion, el tipo de fuente, tamafio, etc.
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Configuracion/Reporte

8 Contgumcion def seradar T
Servidsr Agetes  Syue; Mace Ot Mepcte  Duambe HodwrDS  Mscedees [L
[Brovese Vero 52 I =i (ullAlls SOt -
Texto o= Bempin
[ Ftn w oo

Descubrir: Permite la configuracion para escanear las redes cercanas. Se modifica de

manera Avanzado, Servicios, Tipo de dispositivo, Item Placement Setting.

@ Contigurmsion del serncor [ = e |
Sarvidor | gwtm | Sydog Mapw Owt | Mpstu Daests [fouwd Medwws [ ox |
B Acs e nmia AV A 5 A 0 A pem oA 1
L N e T -8
AN ol
wareys [egee =] = y
Pusats & cwn
Prodwricas oo tewbrs [ONS 209 1ETROS. IF =] SCOROY.
L ] =]
e = 2
Exgoest wtwos: See Mow M To [12
 Avaeoty
w Sevans
v T de epiedes
b Pacenas Satogs

Configuracién/Descubrir/Avanzado

Configuracion para el escaneo automatico de las redes

W Coctigunncion it isrwdon '.._Lmﬁ
| G dghtme Sewng Mags Ower Ragots Teeade ToamOd  Messwes "
B R T e Cawcms
-t oz e mmA e sl be e
[t Bt ‘
it rwpe: [N -] .
DU —— — Fowte g vor
Trobseacas v Acaevw [OHE ShAW AETRCS IF = | -
oo [meoe wacews oo ong =l
W e, [ =

| Bt epr: s M b T [0
-

M erifice oo de damastve

¥ Aase e

¥ Mas wiaces

¥ St ds e 3

. Ttoues PRP

W Grmtt Bevice Poll Toom

W Crsfcwr nee oe bt cel ermce

1™ Add Servceus

M Smdwwes 8 =l

Configuracion/Descubrir/Servicios

Configuracion para el escaneo de los servicios de un dispositivo de red.

5]

aaggagaiﬁg

RIS S N N T TR N Y
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Configuracién/Descubrir/Tipo de dispositivo

Configuracion para elegir el tipo de dispositivo que se desea escanear en la red.

& Ty doe Sunetvo

TEO 08 GAgaMvIe ) SOtW

T R N R Y

* e Pacanat Setogs

Configuracion/Descubrir/ltem Placement Settings

Configuracion de los pardmetros de los dispositivos de red.

*  Ton o Srpostrw
& Nt MNacarrert Setryy
Mchn O slemds anmeds [130

Nhra 0 wnemts anavade 50
W w5

Py Codon S X

Large Paw Se |06

Lorge Lok B 1

RouterOS: Permite la visualizacion de los tiempos de conexidn de la topologia de red.

Configuracion/RouterOS

irﬂ Corfiguracion ded servdor i
Serdsw Agertes Gog Maos Ot Repose Desaow FoueDS Wacsires
Coreector; Tmeout: JSRNEN

Zeermction Hteeve CUIEC]

Carcecton rtersd Ashaticaten Faiee LI

Coceim

B

Puedts a cem

Permite la configuracion de los siguientes parametros:

¢ Interfaz

o IP

« Ruta

s ARP

« Paquete

«» Expediente

« Vecino

+ Mesa de registro
%+ Colasimple
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ANEXO F.1.2: Manual de Configuracion THE DUDE.

Pantalla principal del software de monitoreo THE DUDE, muestra la interfaz de la

topologia de la red inaldmbrica con la conexion de todos sus dispositivos.

— - ——
8 sdva@uaciuns - The Dude 18
| @ tvvwme @ teveice | A )

T

whgreme AN S T -
'Y ) 2 ot A L Ces i DE

wvs e 3 SR
.‘(

3o
g |
3

I
H
|

=

ANEXO F.1.2.1: Menu Contenidos

El menu contenido de la interfaz grafica de The Dude permite acceder a diversos

paneles de configuracion.

N —
B sdmin@localhoat - The Dode 56

@ | Fsfwencis | @ Senndor Loce Ayude
- Corfigucones | |28 B 8 @

1 Corterwsios

Lista de Direcciones:

Muestra la lista de direcciones IP que se utiliza en el mapa para el monitoreo de la red

Inalambrica.



A 1) ','[u'-::':'.t; 7"4‘Q
[© E:m‘l;_mmmilﬂ' e E:IE;]
= | e L =4

(@ | roimers | Smwirloca | aus

= Mdes s 1 becom Nozas a
Blissddecon.
A dmirs

Agregar/Lista de Direcciones/Nombre

(ﬁ Nuevo Liﬁ...[ﬂﬁ‘
Nombre:

Cancelar
Aplicar

Eliminar

Copiar

Agregar/Lista de Direcciones/Direccion

e !
@ adminBlocakost - The Dude 35 = E il
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Ingreso de la Direccién IP, se agrega para tener la documentacion de las redes que se

monitorea y permite la identificacion mediante notas que se agregan en la interfaz grafica.

~

:

-
& Nuevo Entrada del list...

Direccion: Im

Cancelar
Aplicar
Eliminar

Copiar

Administradores:

Permite la creacién de un Grupo, y de usuarios que puedan tener acceso al servidor,

identificAndoles y dando asignacion a diferentes parametros de monitoreo.

& 20mnSHochost - The Dude 3.8 [ )
7 = T U0
®  Fretmeces | D Sewdorlocy | Auds i RO T MW IELIE SR A,o:u_]
I Lot
Cortguncones | (Gl M )
Corternscn a|L® L "o (=
= [ Ascress Lnts Dvwocsn Notas
[ Lsta de doecooen
4
£ Thane

™ Dovcas
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En la parte superior izquierda del mend Administradores muestra tres parametros de

configuracién Administradores, Grupos y Activos.

r
| [ woe@ucabon - Mhe Ouge 18

|I® foowcn | @ Sselecd | Al

g ACHE T

= fonremeoes (ppe K
Cordeendnn .

[ Ades Lt B
| A Adwre

= O Hoodw
Devces Mrrateten
Aesyrte

.

CFN

I #

Funtirs

Afadir Nuevo Grupo:
Admins/Grupos
Configuracién de los siguientes parametros:

+* Nombre
¢+ Seleccion de las politicas de monitoreo al grupo

& Nuevo Gru...l E] |

Nombre: [P-CAYAMBE
Palticas
v leer Iv escribir
W local v remoto
W web W ipo -EI' .
v e
opiar

Creacion de un Nuevo Usuario:
Admins/ Administradores

Configuracion de los siguientes parametros:

X/
L X4

Nombre

Contrasefia

Seleccion del Grupo

Direccion permitida

Seleccion de las politicas de monitoreo al usuario.

X/
L X4

X/
L X4

X/
L X4

X3

*

el 3o



@ GADIP-cA.. L[ [l |
Nombre: I

- Politicas
v leer v escribir

¥ local W remoto
¥ web v politica
|7 agente

-
& Nuevo Administradores

Nombre: Iﬂdministladores
Contrasefia: I"""‘""‘"“"‘I
GrupO: [GADIP-CAYAMBE ~|| o || aul

Direceion permitida: [0.0.0.0/0

[v Pemitir mas de uno
¥ Separar Paneles

i}

Cancelar
Aplicar
Eliminar

Copiar

Diagramas:
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Permite la visualizacion y configuracién de graficos estadisticos o historiales de los

dispositivos de red conectados en la topologia indicando parametros con su informacion

detallada.

-
@ arnSiocbos - The Dudz 36

]
]

® rmon Ol M

%

AU [ ARLESYY [P L2551

7

i

Charts/Fuentes de datos

Seleccionar cualquier dispositivo para la visualizacion de los datos o informacion.
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La pantalla muestra la Fuente de datos del Dispositivo de red, en los que indica 3

pardmetros principales como General, Chart y datos.

General:

Fuentes de datos/General

Muestra los siguientes parametros:

X/
°

7
L X4

*
L X4

X/
L X4

*
L X4

X/
L X4

Chart:

Nombre

Datos

Modo de Escala
Escala

Unidad

Ratio

Corwd Ouet Detzs
Novtre peg & 132 15502
Datos: gauge hniler sbach )
Scse Node wullply
Sscala 1000
Uneded wn

Rato. mguro

Fuentes de datos/Chart

Muestra los siguientes parametros:

X/
°e

X/
°e

Utilidades

Escala (Tiempo, meses, horas, dias)

r
W piog © 19216802 - Fomnbe de datos

W ping © 19216802 - Fuente de datos
Genersl  Chon | Datos

* Likdades

i

"m-» (LB "w:w

5 e
oK
Escan fhorn =] || Cancelw
Aokcar
Ebrenar

Notas

MY t’ﬁ \

1008 0w >
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Datos:

Fuentes de datos/Datos

Muestra los siguientes parametros:
¢+ Opcion de basqueda
¢ Impresion de reportes
< Intervalo

+«+ Tamafio de los datos generados

r = %
@ ping © 192.168.0.2 - Fuente de datos =l B s
Geners Cwt Daios ok ||

# = ]| ey
6003 2 —

8 =

k' Natas

&

Devices:

Muestra la Lista de todos los dispositivos dibujados en cualquiera de los mapas de la

red. La lista de dispositivos se puede acceder haciendo doble clic en Dispositivos en el

panel del mend de la izquierda.

Devices/Lista

r — |
| § smooctes b 3s == |
B s Ol s 1544 sl
|0 e B HS T —
nr 1_77?7”7 —= i""r o 75 == A w = km

5 vem e $ g S NS = o v Tox e ML 3

§ o = o= —- = = =

Soe Seeoemae

Siee=

o

=z L)

i

Devices/Arbol

La ficha Arbol muestra los dispositivos ordenados por sus dependencias y jerarquias en

la red.
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RouterOS: Muestra los dispositivos que se han marcado como RouterOS en los ajustes

del dispositivo. Esta ficha esta organizada en las siguientes subsecciones:

+¢+ Dispositivo
«» Grupo
+¢ Registro de Wireless

+¢+ Cola Simple

[ stmvperiben Tienat 38 = i |
Eo brven O Gy locd | haby L 'tzm%
[0 ot A E = L=
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Tipos: Asigna iconos a sus dispositivos, basados en el tipo de dispositivo.

Devices/Tipos/Clic Derecho/ Configuraciones

B scringlocabat - The Oude 16
®  Peevoe | O Sevdolod | Ande
Cofgueceme: ol B M T

ot L b At Pesw0§ To ()
= 5 Astwes Lats
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& Atww L

™ Chats
2

-0
FHE

Mac Mappings: Muestra las direcciones IP y MAC fijas que se identifica en todos sus

dispositivos a través de SNMP y RouterOS ARP.
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Files:

Permite el gestionar todos los archivos iconos de imagenes, fondos, fuentes, logos,
RouterOS, paquetes y certificados.

Files/ Todos
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l. Powens | Sovielot | it
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Tt e lavn
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Funciones:
Funciones permite ver el tipo de lenguaje de programacion y las funciones predefinidas
de los gréficos a utilizarse pueden utilizar en los graficos, puede utilizar SNMP OID y

otros valores al escribir una nueva funcion.
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History Actions:

Permite visualizar mediante un historial
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las tareas realizadas por el administrador,

como la adicién de un dispositivo o desconectar dispositivos. Registro del administrador.

Links:

8 admin@localhost - The Dude 3.6 [ [ im o
‘® | Preferencias || @ Servidor Local ‘j Ayuda | r ' TR ANDWIDT I '.',I-’r-i'JL o “““Ad
[3]] 4| | contiguraciones | |cca| g TS
|Contaridon .| ] L=
[ Addrans Lists [l # | | Tiempo Acclon
& Admine [l 1 u 10116:13 Network cambiado
55 Chartn [ 2U 10:16:14 Network Map sfadido
Devices =] 3y 10:116:15 Network Map Element cambiado
(™ Filax | 4 U 10:16:39 Network Map Element cambiado
Functions JEy 10:17:01 Network Map Elemant sliminada
Hisary Actiona | 6 U 101719 Network Map afiadido
Links I 7U 10:17:26 Network Map Element cambiado
= Loga B U 10:17:27 Natwork Map Element cambiade

Indica la lista de todos los vinculos en todos los mapas, facilitando al administrador el

encontrar un dispositivo.

SN X

8 sdmin@iocainost - The Dude 36
® Peteencas | @ Sevidu Lood P
= - Cordipuracorws ade " -
Cortersace A || M | oS
? fckdress Lists e - " &
[ Cravts = Hombee Noras
] Cevices 1 bt et ernet
W Fies . 2 fast wihermet
[ Functicrs 3 ethorst
[ rémory Actiora s vian
] ks % POt 1o pord
- 5] Lops E: -:n'dcn
£7 Acssen L Agun endece

Logs:

HUIVYIRTLLSE =5 ;‘_i.J

mmeses

-

Registra los estados de todos los dispositivos de red que son monitoreados, incluye el

recibir otros registros de otros dispositivos.
Permite visualizar los reportes de:

% Accion
+» Depurar
¢ Evento
¢+ Syslog
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Funasons
Hestery AcSora
Lrks :
i ‘7 ZIAP IS N
Logs/Accion
Indica los siguientes pardmetros:
¢ Tiempo
+» Direccion
+» Evento
@ admin@iocalhost - The Dude 36 [0 = i
@ | Freteecn | @ Sevcorlocdl | A ISR G i oiess v wiw |
ol Corfgurcres a g. “ é_’l_. _ " e = | 81115
roesces . A6 o e O T T =
[ Adses Lss On i
§ Adves Teres y s 0810 f::.—,m- |
Orats 28 154107 Linase adrm vedancoos deade 000 One lecal
Dwvices 2 S 1 (s mvaado
N Fes Nap/25 21 5285 Uuans adrn vldancose desde 000 One loesl
Funcioen Mey 25 21502 Lisumno aamin sasend da voboon desse 01000 e bocal
Yty Achiorn 033347 Diate iicsacts
kL ? 0334 Lsoass 33min vakiscoss desde 00 0 One ocal
S ol ! ! 032147 Ubcsc adnin vakdendose deade 0.0.0 0o focal
R, Bes U s b o oo e 313001 b

Logs/Accion/Configuracién de registro
Indica los siguientes pardmetros:

«» Nombre
+» Comenzar nuevo fichero

«+ Evento

-
# Evento - Configuracion de regi... El_lg

[

Nombre: |=SEE5E]

Comenzar Nueva Fichero: Icada dia vl
Files To Keep: I vl

Ertradas buferadas: [1000

Eliminar

Logs/Syslog

Indica los siguientes pardmetros:
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¢ Tiempo
«» Direccion

+» Evento

B ximnBlocahast - The Dude 38

1| ¢ Cortguncunes | R

(@ rrvwcn | O tevsrizd et

Teege - | Dencoon Eewty

Sevue bpoun 1821
e pegan 112

Logs/Syslog/Configuracion de registro

Indica los siguientes parametros:

«» Nombre

«» Comenzar nuevo fichero

«» Evento

Mib Nodes:

% § o

e |
PURSITRFHTTH IV 11113 -+ wow |
= 3 Gy | (C

A T 1 [ sp——
Sevee Pp on 15216820

i Syslog - Configuracion de mgisu.t;lm

Nombro: [GEEET

Comenzar Nuevo Fichero: [cadahora |

Flles To Keep: Im vl

Entradas buferadas: |1000

83 dergo dzedd)

1.2 e ceds Lo il Se ne renaas
% Y o dands o tliede Se e rtertads e
N0 G Bt e AR

Serves turve on CL_S5F i resv caes Loranen fullzs: So havteses wraa
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Indica la informacién sobre las MIBs (Base de Informacion de Gestion), presenta tres

parametros para el monitoreo de los servicios de los dispositivos de red.

Mib Nodes/ Arbol

B sevniocatos - The Tude 18 T i |
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Mib Nodes/ Modulo

Registra las marcas que soportan la aplicacion y las versiones de SNMP que soporta.

M wime @bt - The Dude 25

@  Avwweee @ el || A
Cofguncarss B M 4°F -
“abeune s A it =)
[ Ackoress Lz na ™
E—
Can Howzre portar
Cavews NGENTRME S 5N SRALS FRAVEWO TR 5o TC
™ Fiet y ALNATOK DOTT WLAL . SABINZ SN

Faxsere T
Vastom Acrere NANTCO
Los tnocs

= o AP ST

1 s v : X

Mib Nodes/Fichero

Muestra la lista de los archivos txt. que contiene la base de datos de las MIBs, se puede

agregar o quitar las MIBs.

W odein@@ineathost - The Dude 3,6
|| | Prefersnciun || @ Servidor Local || Ayuda |
[wo ][ =] | Conmuuaniones | |cz|| 2| e |«
- | Anel | Modula  Fwhee |
| ot || o |Gy | e |
| | Nanbare | Tammtio I Nota
=1 =) mibaw
[ COLUBMIL TC tv nhn o
Furedionms RECA216 1t 1174 R
History Actians HET-SNMP MO 1215 0
S Lk NET-BNMP-SYs 1226 6
Logs NEXUS-MANLIF 1408 B
: G COLURRIS-SMI ta 1624 0
=) Network Maps B caLunmsrmo. Jesay

Network Maps:

Muestra todos los mapas de red agregados, para el monitoreo.

[ e
O WY TETST o> www |

B rrenBiscatiod - The Duse 10

® Avewcn @ Sewdxlsd | A )/ NN
z o
“ Cofgreoows B B W 4°F —— =
i 5 i Nk " "o Fendo: | todm o O
[T Acdwes Lats turzze Doy Caess otm |
& Sown ] GADIPMETITY 0
C] O | GROVF_INETIT 0
Dwvicss bl l
s . |

Networks:

Lista de todos los segmentos de la red colocada en el mapa.
Muestra los siguientes parametros:

«» Nombre
+» Subredes
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* Mapa

+* Notas

@ stnnBlocadbant - The Dode 35 l=is

® (e [@ svawine | it L DO it v > s |
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Chats

E Devcms
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Notificaciones:

Muestra los diferentes tipos de alarmas o avisos para alertar al administrador de la red.

W scmir@imabon - The Duse 16 [

@ Freeeve | O Sesdulid | Al AFSIITIARINTE oo www |

“ Crfprnem A £/ W &°F -
Crtendes ik " L Tex froxe <l
B Astw Lane tastes o rtae |
3 Avws L L) |

5 Ot T thaTaEE (WYONE SrenXlo

Deviews oy
N Ha g 42 ermes g
Turcsora g9 By regasy

Notificaciones/flash
Muestra 3 parametros:

«» General
« Planificar

« Avanzado

General: Permite la configuracion del tipo de notificacion, mensaje y descripcion del

evento.

-
@ flash - Notificacin li‘ﬂlg

General |P13n'rﬁcar Avanzado
Mombre: \M

Tips: fash || Apicar
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Planificar: Seleccién del horario de funcionamiento en base a las notificaciones de

alertas.

Avanzado: Permite la configuracion del tiempo de retardo, intervalo de repeticion vy el

estado que activa la notificacion de alerta.

Outages:

@ fasn - Nottcacian [EE—C—)
Gerad flanfiow Avvuado o
Fetardo: 200220 =1 | Cancsler
Ftervak ¢ mpetcon Fdom -l dglext |
Tusrta de mpstoon’ i iy
o i =
; " nestable 1 dusconend I Copar
| acked -> actvo | [T
| wcked > caddo =
| acked -> inestable Pasebs
iv m:’m

Permite visualizar el estado de los servicios, duracion y tiempo en el que cambia el

estado del enlace o dispositivos de la red.

@ abveGocsbost-The e 26
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Paneles:

Permite configurar ventanas independientes para el uso de varios monitores.

=
[ @ sorisgtecanais - The Duse 26 S e
| " O —
| @ Aviewom | © Swedrizes | Ands [LARELESS =% WHW |

‘ Cotprcors A B M 4T - -
Coteuds . * - L] & B-
[7) Asdvess Lane rontye Actaa
| & Adw *
E Cant
1 Devices
S

B fresers

15683

Paneles/admin

Muestra los usuarios y los grupos que pertenecen a los administradores.

r G
M admin - Panel [ | (=) IESF
Normibre. [admin [ ok
| cancetar |
Administradoms | Gnupas  Activo ' Aplicar }
-+ | e | e @ Gpo: [todes s ’
Elminar
Nombre | GrupO Notas
Administradores GADIP CAYAMIEE | copiar |
Aaisterte GADIP-CAYAMBE |
i complats | Notas |
*
[airendy have object with suoh name
L

Probes o Pruebas:

Permite la configuracion de los parametros de monitoreo para la prueba de conectividad
de los dispositivos, los servicios que permite el monitoreo por el protocolo SNMP.
Se muestra una lista de protocolos que utiliza SNMP:
+ DNS
<+ ICMP
% SNMP
% TCP
< UDP
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Muestra el nombre del dispositivo, el tipo de protocolo,el agente y la OID a la que

pertenecen.
B =)
L o« i
Tew Carcem |
(o ||
-ruuu,sx.l.u:-;::-‘wlu " Topw |!
”-".-:Bn\lunnr.l‘cﬂx:c,ﬂla WAVAde i;‘—-;—jll
Foell S frce dwcts = [ |
I Trter sz s ache

Ot [0 90 B0 rimrer co e ertromen FTR T | gor

Too de Ot [ndn-r. _:I

Metoco du covoaacen ||+ b ol -

Vakor o caoeer |
Servicios:

Enumera los servicios supervisados actualmente en todos los dispositivos.

8 sirnloctos - Th= Dude 35

® reeum O Smarics e

il ——

Sh-BE 10 REmw dukn

Tools o Herramientas:

e
Qm Digxssm Tes : Frbees Nt .
] Fu b =
[ Frctors (Y b £
Brewyims 3 U B *
Gire I

Permite la configuracién de las herramientas que se pueden ejecutar en cada dispositivo

como Winbox, telnet, ftp, etc.)
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Configuraciones de la Interfaz gréfica:

Permite afiadir un dispositivo, red, Submapa, estatico y un enlace.

8 admin®@localhost - The Dude 3.6

®,4 \ Preferencias ‘OﬁServtdorLocal \ Ayuda

-~

|| < Confi i 7 o
| L ] | lguraclon ,+v‘[.|. Afadir dispositive
|Contenidos - |1 ' Afadir red

dls  AAadir Sihmana

Afadir dispositivo: Permite el agregar un dispositivo a la topologia establecida en la
interfaz grafica.
Clic/Anadir dispositivo
Agregar:
+¢+ Direccién.- EI nombre IP o DNS del dispositivo que estan a punto de afiadir.

«» Contrasefa

& Abasis dopaitve ——
Dvmooerc 10276817
Horees de umaes [eamn
™ Mot Sepem
¥ Baim 05
| Sgsete | Canos

Clic/Finalizar

Afadir red: Permite agregar una nueva red en la topologia actual, facilitando la

visualizacion de los dispositivos conectados en la red.
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Clic/Anadir red
Agregar:
«» Nombre de la red

«» Direccion IP de la Subred.

.
@ ARadir red ==

La informacion de subred puede obtenerse

B sutomaticamente desde los enlaces de tipo

B oestionables conectados cuando se realiza su
descubrimiento

Nombre: IGAD IP_CAYAMBE

i

Subredes: | =

| Finalizar | | Cancelar |

Afadir Submapa: Permite agregar un mapa o enlazar a uno ya existente dentro de la

interfaz grafica.

Clic/Anadir Submapa/Siguiente/ingrese Nombre/finalizar

i B
8 Afadir Submapa u

B Crear una mapa de red nuevo o enlazar a uno
B cxistente

| Back || Siguiente | | Cancelar |

~
Anadir Submapa u
=] p
Bl Escrbe |as propiedades del nueve mapa de red

Nombre: IGJ“!.D'P-| NSTITUCIONES]

| Back || Finalizar | | Cancelar |

Afadir Enlace: Permite los tipos de enlaces para los dispositivos de red.
Afadir/Afadir enlace/configuracion/Finalizar
Configuracion de los siguientes parametros:

++ Dispositivos
% Tipo
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& Anadir enlace i)
o ™

Lispostive: [1892681.1 -]

Mastaring Iypa: [enmp |

Intartace: [(&;l;bnoﬂldo) ;j
Veloeidad. T

Noa: [EEEE O~ ~  |[ |

[&

Kl . SALPMSTITUOONES
N [t [ ~Y
Lo (e Sd I ye

tmateets .
TR T——
Caracteristicas de un dispositivo de red

Muestra parametros fundamentales de un dispositivo.

ﬂ Conliguiacionss

Aparwncia

Lxdidades '
MHegrcbe
L Ak
1 Notes
- Himes

Selerciuna adyasme

Clic/Configuraciones

Indica las caracteristicas generales que tiene el dispositivo. Configuracion béasica que se
genera automaticamente cuando la interfaz grafica empieza en el escaneo de todos los
dispositivos.

Los parametros que se indica muestran informacion especifica del dispositivo como:

s General
Polling
Servicios
Outages
SNMP
Historial

X/ X/
L XA X

X/
L X4

X/
L X4

X3

S



379

+ Utilidades.
B 1ML - Digautve
[ Gormn Polry) Sormcor Oudages  Sery Hetees  Ubidades

oo, [(EEEESENT 00 fowte foxddecs =) |leml ||
Deveoces [1S508810 @ @ Fall Sve [oorddects =]
Mordves C43 o tommdeumens Poe 0 | o
Giko e [ 00 e r't::’;ﬂ =
WA Addumee [lASST I FE @ £ i
MAC ook |oum= -l

S Prpr—— | a1
Swmts B S ’ &=
e |
Qeembee2 [
awmresy |

Utilidades: Muestra las herramientas béasica para el monitoreo de la red y que el

administrador debe utilizar para verificacion del funcionamiento de toda la red.

1
l

e — e
e e
Saeiies o e
- bl ————ge —
‘ e -

£1 e ——

- ——
C— - e e rte

L

Clic/Ping

Permite la verificacion de conectividad con otro dispositivo.

e i = ]
e =5 i) » T =]
AT @] Tewkdeosme @
W00 = mek | cew |

N e i g

7 Fgums et) Novom Tarwe TFnply Sm (T -
1216811 b LN (=12
7 1R 16811 s R
B 1216811 o 2.
‘ - . .
Btnewrtat € mededs, 250 Paguates pertdzs. mund tx3 swn vl freex + 32 7/ 16 mm




380

ANEXO G: Base de Datos para los Equipos de Interconexiéon

La base de datos se realizé en Microsoft Excel 2010 y la utilizacién de la herramienta de
programador, en la cual permite el manejar visual BASIC para realizar la interfaz. Esta
base de datos se realizo para llevar un inventario de los dispositivos de red, permitiendo al
administrador de la red tener un control total de todos los dispositivos de red y la ubicacion
exacta de cada uno de los dispositivos, se considerd los siguientes parametros para el

inventario de la red Inalambrica del GADIP del Municipio de Cayambe.

\

Tipo de Componente
Nombre del equipo
Direccion IP de red
Marca

Modelo

Ndmero de Serie
Ubicacién del Equipo
Fecha de Ingreso

Responsable

NS N N N N N N NN

Teléfono del Contacto

Pantalla principal de Inicio, seleccionar en Ingresar para continuar con la plantilla de
agregar un dispositivo en la base de los dispositivos de red. Al seleccionar Cancelar,

permite salir de la aplicacién con facilidad.

©) “GADIP(Ca

Sumak Kaw-saypak

Juntos por el buen vivir

BENVENIDOS A LA APLICACION DE INCRESO DE
DISPOSITIVOS DE RED
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La pantalla de ingreso de dispositivo, permite al administrador de la red ingresar todos
los parametros del nuevo dispositivo que se va a agregar a la red Inaldmbrica. Al llenar
todos los parametros establecidos seleccionar en Agregar, se ingresara automaticamente en
la base de datos de Excel, al finalizar seleccionar Limpiar para el ingreso de un nuevo

dispositivo.

@) “GADIP Cayam

Sumak Kawsaypak

Rt Jarrios por el baen vadr
DEPARTAMINTO DE FECNOLOCIAS DE IN ORMACKN (NCS

INGRESO DE L0S DISPOSTIVOS DE LA RED
TALAMERICA srxichel

O e CoMroNNT =

e AN L roen

PEICO0N & D8 I 1RORA B AT

oo 0 Tdromn o
CONTACTO

Muestra la base de datos donde se van a ingresar los parametros de los nuevos

dispositivos que se ingrese en la red.

LTI 18
| TELEp

™o NOUERE | PORICO0 MARCA MODELO MO e TR ACMN PO e REaremaan | e

OMPORESTE | ) W | WAL | 0ROV | ISR

coum [weLhawo waeain | | J LRGNy 1] xaninére.
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ANEXO H: Base de Datos para los Fallos Ocasionados en la

Red Inalambrica Del GADIP del Municipio de Cayambe.

La base de datos se realizé en Microsoft Excel 2010 y la utilizacién de la herramienta de
programador, en la cual permite el manejar visual BASIC para realizar la interfaz. Esta
base de datos se realizo para la documentacion y reporte de los fallos ocasionados en la red
Inaldmbrica del GADIP del Municipio de Cayambe, permitiendo al administrador de la red
manejar el tipo de fallos ocasionados y dar una pronta solucion de manera que se garantice
el correcto funcionamiento de la red, de esta manera los usuarios podran acceder al

servicio de internet constantemente sin interrupciones.

La base de datos para la documentacién de fallos se determiné los siguientes parametros
para el documentar:

v NUmero del reporte del fallo
Descripcion del fallo

Fecha

Responsable

Lugar

D N N N NN

Observaciones

La pantalla de Reporte de Fallos le permite al administrador al seleccionar Ingresar le
muestra la aplicacion para agregar el reporte del fallo ocasionado. Para finalizar el proceso

de documentar el fallo seleccionar Cancelar y sale de la aplicacion.
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Resorte de Fales e

/@\ GADIP Cayam

Sumak Kawsaypak
Juntos por el buen vivir

N

BIENVENIDOS A LA APLICACION DOCUMENTACION
DE FALLO

’(%)) e

En la pantalla de ingreso de fallo se debera llenar los campos de cada parametros
establecido, luego seleccionar Agregar para que automaticamente ingrese los datos a la
base de datos en Excel, al finalizar seleccionar Limpiar para poder ingresar un nuevo

reporte de fallo.

DIP Cayam
Sumak Kawsaypak

Jamios oo ¢l Boen vive

/@\,GA

DEPARTAMENTO DE TECNOUOGIAS D 99 ORMACION
mes

INCHTSO DHE FALLO OCASIONADO [N TA RID
INAT AMIEIC A

WO ORI D
Ta0 Ll A
L)
ae tan
OOMEVACION S
AcancAn i e |

|
|- =

Muestra la base de datos para la documentacion del reporte de fallos indicando cada uno

de los parametros y los datos que se generan automaticamente.

APy ormbe DASE DX DATOS DOCUMENTACION DEFALLOY

FILTRO ) [ +] FILTRO? B yicrrOoB MUTrRo4 B urro <9 FILTRO 6

NUREPORTE DEL | DESCRIPCION DEL s .
. FALLO YALLO FYCHA | RESPONSANLE LUGAR OBSERVACIONES EREUTAR AMLICACION
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ANEXO I: Recomendaciones para los Usuarios
Administradores de las Instituciones Educativas del Canton

Cayambe.

Las Instituciones Educativas son los principales beneficiarios del servicio de Internet de
la red Inaldmbrica del GADIP del Municipio de Cayambe, por este motivo es primordial el
recomendar a las personas encargadas de administrar la red Inalambrica en cada Institucion
Educativa, para mejorar la disponibilidad, eficiencia y correcto funcionamiento de la red

Inalambrica.

DEPARTAMENTO DE TECNOLOGIAS DE
INFORMACION (TIC’S)

RECOMENDACIONES ADMINSITRADORES DE LAS INSTITUCIONES
EDUCATIVAS

Internet sea conectado debidamente en un Router o

Switch, para brindar el servicio de internet a los

diferentes departamentos de las Instituciones Educativas, facilitando la
administracién de cada punto de conexion.

2. Es recomendable que las computadoras de laboratorios o
departamentos administrativos de las Instituciones tengan aplicaciones
de antivirus y debidamente la actualizacién de controladores para
evitar que el servicio de Internet sea limitado a la hora de utilizar el
servicio.

3. Se previene que el aumento de usuarios en la red de cada Institucion
disminuira la velocidad de Transmisién y Recepcién de datos, por este
motivo es recomendable distribuir los puntos de conexion en los
lugares donde sea en verdad utilizado el servicio de Internet.

4. Al conectarse a la red Inaldmbrica es necesario verificar el SSID de la
Institucion para acceder al servicio de Internet sin inconvenientes.

5. Es recomendable que solo la persona que Administra la red en las
Instituciones Educativas tenga acceso a la contrasefia, para evitar que la
red se sature.

6. En caso de no tener el servicio de Internet comunicarse al GADIP del
Municipio de Cayambe-Departamento de Tecnologias de Informacion
(TIC’s) para facilitar y resolver el fallo de manera inmediata.

1. Esimportante que el punto de conexion del servicio de °
IFi)
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ANEXO I.1: Recomendaciones para los usuarios del Portal Cautivo del

parque Central de Cayambe

Para hacer uso del servicio de Internet gratuito en el Parque Central de Cayambe los

usuarios deben seguir los siguientes pasos:

DEPARTAMENTO DE TECNOLOGIAS DE
i INFORMACION (TIC’S)

RECOMENDACIONES A USUARIOS DEL SERVICIO GRATUITO DE
INTERNET EN EL PARQUE CENTRAL DE CAYAMBE

1. Presentar en la recepcion de documentos del GADIP del
Municipio de Cayambe la cedula de identidad o pasaporte para
personas extranjeras.

n

PR g>)

2. Se procedera a crear la cuenta de usuario y contrasefia el técnico de la red
Inalambrica.

3. El nombre de usuario serd el primer nombre del usuario y la contrasefia el

namero de cedula de identidad.

Se le asignara un tiempo limite de uso del servicio de Internet al dia.

Conectar su laptop o celular a la red con el SSID GADIP-CAYAMBE

Al ingresar en el navegador dar click en acceder a sitio no seguro

Ingrese su Usuario y Contrasefia

Seleccionar en Continuar hacia el destino

N GA

LJ zentyal

9. Mantener abierta la pantalla de la sesion para poder acceder al servicio de
internet gratuito.

10. Es recomendable que el usuario haga uso del servicio de Internet para consultas,
redes sociales o uso de las paginas de turismo del Canton Cayambe, para evitar
la saturacion de la Red.
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ANEXO J: Formulario de Reportes de Fallos

7__,»-6\7 CAOMS N ALTTOYNOAMOY IMSUENTRALIZADCY INTERCLETURALY PLEDUNACKONAL
« DEL MUNICIPIO DE CAYAMBI
GADIPCayambe

SUMAR KA ZATEAK L eSS 00 S—

CODIGO: CTIC-FMT-001-SIE-PINT ‘ N°: 00001

REPORTE DE RED >
FORMATO UNICO DE REPORTES DE FALLOS

INSTITUCION EDUCATIVA:

CANTON: FECHA:
PARROQUIA: HORA DEL REPORTE:
SECTOR: FECHA DE SOLUCION:
DETALLE DEL EQUIPO
TIPO DE DESCRIPCION MARCA MODELO

COMPONENTE

DETALLE DEL PROBLE:

Firma de Representante Soporte Técnico Aceptado a Satisfaccion
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ANEXO J.1: Formulario de documentacion de fallos

A.--"’T'\\, OO N ALTTOMNOMO IYESCENTRALIZADOY INTERCUETURALY PLURINACIONAL
Cé DEL MUNICIPIO DE CAYAMBI
GADIPCayambe
SUMAN KAWZAYRAK eSS —

CODIGO: CTIC-FMT-002-SIE-PINT | N°: 00001
FORMATO UNICO DE DOCUMENTACION DE FALLOS

REPORTE DE RED

INSTITUCION EDUCATIVA:

CANTON: EECHA:
PARROQUIA: HORA DEL REPORTE:
SECTOR: FECHA DE SOLUCION:

TIPO DE ATENCION: REMOTA : PERSONALIZADA :

DETALLE DEL EQUIPO

TIPO DE DESCRIPCION MARCA MODELO
COMPONENTE

DIAGNOSTICO:

PROBLEMA soLuclonaDO: sl ]  ~No ] parciaL ]

CAUSAS:

Firma de Representante Soporte Técnico Aceptado a Satisfaccion




