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RESUMEN GENERAL

El presente proyecto, se ha desarrollado con el objetivo de ayudar a mejorar la
disponibilidad de la red de area local, del GADIP Municipio de Cayambe, a través del
modelo funcional de gestion de red ISO/OSI, y sus areas de gestion; configuracion,
seguridad, fallos, rendimiento, y contabilidad, la cual permite administrar la red de forma

organizada, e indica las funciones que se debe gestionar.

Para la administracion de la red se ocupan herramientas de software libre, como son
Zentyal y Zenoss, que ayudan a monitorear las areas de gestion del modelo antes
mencionado, Zenoss actla como estacion gestora, el cual recopila informacion de los
dispositivos que forma parte de la red, el rendimiento de sus recursos, inventarios, asi como
también el manejo notificacion de eventos y fallas producidas mediante correo electrénico,
en cuanto a seguridad, Zentyal proporciona una plataforma de varios servicios en un solo
sistema operativo se aplica funciones de firewall, IDS/IPS, control de usuarios mediante
OPEN LDAP junto a un portal cautivo. En este proyecto se utiliza el concepto del protocolo
de administracion de red simple, SNMP version 2, el cual se habilitan a todos los
dispositivos gestionados, para que puedan enviar al gestor la informacion requerida de su
funcionamiento, y asi el administrador pueda controlar las actividades de la red.

Todo esto forma parte de un sistema de gestion de red, que funciona en un centro de
monitoreo y administracion de red ubicada en el departamento de TIC de la institucion, la

cual se rigiie mediante politicas y procedimientos, establecidos para administrar la red.

Se ha planteado también un disefio de segmentacion de la red, como una alternativa para

mejorar la administracion de la red.
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ABSTRACT

This project is developed for help improve the availability of local area network, the
Municipality of Cayambe GADIP, through functional management model I1ISO / OSI
network, and management areas; configuration, security, fault, performance, and
accounting, which allows you to manage the network in an organized, and indicates the

functions to be managed.

For network management concerned free software tools deals, as Zentyal and Zenoss,
which help monitor the areas of management of the aforementioned model are, Zenoss acts
as manager station, which collects information from devices that form part of the network,
performance resources, inventories, also management e-mail event notification for the
failure caused, for security Zentyal provides a platform for multiple services on a single
operating system functions applies firewall, IDS / IPS, OPEN LDAP users control with a
captive portal. In this project uses the concept of simple network management protocol,
SNMP version 2, which for managed devices are enabled for send to manager the
information required for its operation, so the administrator can control the activities used of

the network.

All this is part of a network management system that runs on a central network monitoring
and management located in the TIC department of the institution, which regulates for
through policies and procedures established to manage the network.

It has also proposed a design of network segmentation as an alternative to improve

network management.
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PRESENTACION

Este proyecto, trata sobre la administracion y gestion de la red de area local del Gobierno
Auténomo Descentralizado Intercultural y Plurinacional Municipio de Cayambe, basado en
el modelo funcional de gestion de red ISO/OSI, con el protocolo SNMP, y el uso de

herramientas de software libre, para mejorar la disponibilidad de la red.

Para la realizacibn de este proyecto, se investiga conceptos relacionados a,
administracion y gestion de redes, el modelo funcional de gestién de red ISO/OSI vy el

protocolo SNMP, los cuales dan los lineamientos para desarrollar el proyecto.

Se realiz6 un analisis de la situacion actual, recopilando informacién sobre el estado de
su infraestructura, se monitored la red, y se aplico encuestas para saber la satisfaccion de los
usuarios sobre la red y sus servicios. Mediante este proceso se reconocen los problemas
existentes de la red, se determinan sus necesidades y requerimientos. Se establecen politicas
y procedimientos a seguir para gestionar la red, y se plantea la creacién de un centro de
monitoreo de red, que opere funciones siguiendo el modelo funcional de gestion de red, que
propone sus areas de; configuracion, seguridad, fallos, rendimiento, y contabilidad mediante
un sistema de gestion de red. El sistema de gestion consta de dos servidores, Zentyal para
gestion de seguridad, y Zenoss para la gestion de fallos, rendimiento, y contabilidad. La
gestion de configuracion es todo el proceso de instalacion de los aplicativos para los

servidores, ademas en esta area se plantea la segmentacion de la red.

Ademas se realizo el analisis costo beneficio, en el que se ve el ahorro que representa el

uso de software totalmente libre, finalmente se exponen conclusiones y recomendaciones,
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anexos que consta de la investigacion de las herramientas de software libre para monitoreo
de lared, y eleccion de la mejor alternativa, manuales para uso del administrador de la red,
y las fuentes bibliogréficas, de las cuales se han tomado referencias para desarrollar el

proyecto.



CAPITULO |

1 Antecedentes

Las instituciones publicas generalmente estan inmersos en un ambiente de cambios
constantes; incremento de personal, reubicacion de estaciones de trabajo, renovacion de
equipos de computacion, etc., el administrador de la red debe estar pendiente de estos
cambios y adecuar/readecuar las infraestructura de la red, implementar nuevos equipos de
comunicacion, reconfigurar, etc., es inevitable el crecimiento de la red, siempre existiran
necesidades que satisfacer para los usuarios. La complejidad de una red hace que sea dificil

mantenerla en correcto funcionamiento.

Por eso es necesario que el municipio de Cayambe adopte un modelo que permita
administrar la red de forma organizada, actualmente existen modelos de gestion de red, asi
también protocolos de gestion de red y aplicaciones de gestion que permiten monitorear la

red.



1.1 Problema

El Gobierno Autonomo Descentralizado Intercultural y Plurinacional (GADIP) del
Municipio de Cayambe es un ente publico que brinda servicios a la ciudadania, junto al
departamento de Tecnologias de la Informacion y Comunicacion (TIC) trabajan para
mejorar la prestacion de servicios de comunicacion dentro de la institucion, a través de la

mejora de la infraestructura de la red de datos, e implementacion de recursos tecnoldgicos.

El departamento de las TIC debe estar pendiente de la disponibilidad de la red, pero su
funcion se ha visto complicada, ante la numerosa cantidad de usuarios y equipos adicionales
instalados de manera que ha crecido de una forma no planificada y no estructurada. La falta
de monitoreo adecuada de la red, provoca que al existir un problema sea dificil identificar
la causa, por lo que deben ir personalmente a verificar el funcionamiento de equipos,
configuraciones, y la infraestructura de red para detectar el problema. Tampoco lleva un
control de estado de los recursos de la red y trafico que circula por ella, que permita tomar
medidas preventivas que controlen y resuelvan cualquier eventualidad que perjudique al
desempefio de la red. La red de area local (LAN) de la institucién no cuenta con
segmentacion, que permita una correcta administracién, todos los equipos y servidores se
encuentran bajo un mismo esquema de direccionamiento IP, el incremento de nuevos

usuarios de red y necesidad de servicios que demanda el municipio requieren escalabilidad.

Debido a estos inconvenientes el presente proyecto propone la administracion y gestion
adecuada de la LAN basandose en el Modelo Funcional de Gestion de Red ISO/OSI
utilizando el protocolo SNMP y herramientas de software libre, que tengan caracteristicas

de monitoreo.



1.2 Objetivos

1.2.1 Objetivo General

Administrar y gestionar la LAN del GADIP Municipio de Cayambe, basado en el Modelo
Funcional de Gestion de Red 1ISO/OSI con el protocolo SNMP y el uso de herramientas de

software libre, para mejorar la disponibilidad de la red.

1.2.2 Objetivos Especificos.

e Investigar la informacion relacionada con la administracion de red y monitoreo
basado en Modelo Funcional de Gestion de Red 1ISO/OSI y el protocolo SNMP
para aplicarla en la LAN del GADIP Municipal del canton Cayambe.

e Analizar la situacién actual de la LAN del GADIP Municipal de Cayambe,
recopilando informacion del estado fisico y légico de la red, a fin de conocer
necesidades y requerimientos de la misma.

e Determinar politicas de gestion que describan los requerimientos y necesidades
del GADIP Municipal del cantdn Cayambe, que permitan cubrir las areas del
modelo planteado.

e Configurar e instalar los elementos del sistema de gestion de red, mediante
herramientas de software libre cubriendo las areas del modelo funcional de gestion
de red 1SO/OSI para la administracion y monitoreo de la LAN.

e Realizar un analisis de costo beneficio través del cual se conocerd la factibilidad

del proyecto y los beneficios obtenidos.



1.3 Alcance

El presente proyecto tiene como finalidad administrar y gestionar la LAN del GADIP

Municipal del Canton Cayambe, monitoreando el uso de los recursos de la red.

Como fase inicial se investigara la informacién relacionada con la administracion y
gestion de red, protocolo SNMP, Modelo Funcional de Gestion de Red 1ISO/OSI destacando

el papel que desempefia cada una de sus areas.

Se analizara la situacion actual de la LAN, recopilando informacion del estado fisico y
I6gico de la red, a fin de conocer las necesidades y requerimientos de la misma, para lo cual
se elaborara un diagrama topolégico que indique la interconexion de los equipos de red, su
ubicacién, servidores, direccionamiento IP, la red pasiva, si emplean politicas de
administracion, para conocer el estado operacional de los equipos de la LAN se usara
herramientas de software libre el cual se elegira a través del estdndar IEEE 29148, ademas
para conocer datos de satisfaccion de la red actual en los usuarios se realizaran encuestas.

Una vez que se estudie la situacién actual, junto al administrador se determinaran las
politicas de gestidn con respecto a la administracion de la red y procedimientos a seguir de
forma que cubran los requerimientos y necesidades de la LAN, cumpliendo areas

funcionales del modelo de gestion de red de la ISO/OSI.

Se creard un centro de administracion y monitoreo para la LAN, basado en el Modelo
Funcional de Gestion de Red ISO/OSI que propone las siguientes areas funcionales; area de
configuracion, fallas, rendimiento, contabilidad y seguridad, de forma que se administre la

infraestructura fisica como Idgica, detecte fallos 0 cambios en la red, prevenga la saturacion



de los recursos de red, obtenga inventarios, provea seguridad de la informacion y control de
usuarios de la red, para lo cual hay que configurar el sistema de gestion de la red como:
gestores (servidores), protocolo SNMP (SNMP v2) y los agentes o dispositivos gestionados

(equipos de red, servidores, host).

Para el control y monitoreo de la red tenemos las siguientes areas funcionales:

La gestion de configuracion, en el estudio de la situacion actual se reunird toda la
informacion necesaria con respecto a la LAN, debido a que la red interna maneja su
direccionamiento IP privado clase C, siendo este un solo dominio de broadcast en el que se
encuentran conectados tanto servidores como usuarios, se plantea la segmentacion de la red
en VLANS, creando asi pequefios segmentos segin necesidades de la municipalidad, que
dividan el tréfico de red, aumentando el rendimiento, ademas de facilitar la administracion
y seguridad, posteriormente se habilitaré el protocolo SNMP v2 en todos los dispositivos a
gestionar (agentes) ya que este protocolo presenta mecanismos de seguridad, mejoras en el
intercambio de informacién de gestion y no es muy complejo, se realizard también la
configuracién del servidor (gestor) para el monitoreo y administracion de la red, con
herramientas de software libre elegidas con el estdndar IEEE 29148 que cumplan con
caracteristicas como visualizacion de datos estadisticos, autodescubrimiento de la topologia
de red, soporte SNMP, que permita la configuracion de alertas y notificacion de eventos,
seguridad, manejo de base de datos entre otras caracteristicas, de forma que responda a las

politicas y requerimientos de la entidad.

Para el control de acceso a los equipos de red se accederd Unicamente por ssh, se va

aplicar listas de acceso permitiendo conexion solo a un rango de direcciones IP que



pertenece a los administradores, estos seran asociados a una comunidad SNMP, que tendra
los permisos para acceder de forma remota a la informacion que se haya configurado en los
equipos de red, para que el gestor reciba las notificaciones de los equipos gestionados estos
deben estar bajo la misma comunidad, y todos los cambios que se realicen en la
configuracién de los equipos se lo almacenara en un servidor ftp, para que el administrador

obtenga respaldos y haga uso de ello cuando sea necesario.

En esta area se establecerdn politicas respecto a las configuraciones de equipos vy el
sistema de gestion de red, para que el administrador no tenga inconvenientes en el ingreso

de nuevos equipos o usuarios de la red al sistemas de monitoreo.

En la gestion de seguridad, la institucion municipal cuenta con un Firewall muy limitado
por eso se configurard el servidor Zentyal que a través de sus funciones como Firewall/Proxy
ayudara a proteger la red, permitira el acceso a grupos de usuarios que pertenecen al Active
Directory Open LDAP, y también se habilitara el Sistema de Deteccion de Intrusos
(IDS/IPS) que integra el software Snort que detectara cualquier actividad sospechosa o

maliciosa en la red.

Para asegurar y controlar los usuarios de la red local se va a configurar un servidor Active
Directory basada en software libre Open LDAP, en el que se va a crear cuentas de usuarios
por PC y grupos de usuarios dando acceso a los servicios de red, ademas de permitir tener
una base de datos con informacion personal de ellos al que se le proporcionara una

contrasefa Unica, establecida en base a los requerimientos de la institucion.



En esta &rea se establecerd politicas referentes a los privilegios de los grupos de usuarios

y acceso de los servicios de la red.

En el area de gestion de fallos, el software estara monitoreando constantemente el
comportamiento de la red para detectar fallos en la LAN, a través del protocolo SNMP los
agentes y el gestor intercambian informacién mediante mensajes SNMP vy traps, los cuales
notificaran a la estacion administradora sobre inconvenientes o cambios en el uso de la red,
estos mensajes manejan una jerarquia de alarmas misma que el servidor podréa interpretar,
de acuerdo al nivel de gravedad se enviara un correo electrénico a los administradores,
utilizando un servidor de correo en este caso se instalard postfix y mailx para realizar las

pruebas necesarias de forma que funcione junto al software de monitoreo.

En esta area se tendran politicas para que el administrador pueda detectar fallas por medio
de pruebas preventivas, si ya ocurre la falla aislarla, reparando el elemento de falla, si es el
caso reconfigurando de modo que se resuelva el problema ademas de llevar la

documentacidn respectiva en caso de que la falla persista.

En la gestion de rendimiento se recopilara datos estadisticos sobre uso de recursos, como
la carga del procesador, carga de memoria, disco duro, interfaces de red activas, trafico de
la red, tiempos de respuestas, utilizacion de la red con el objetivo de analizar el
comportamiento de la red para determinar niveles de rendimiento y evitar problemas de
saturacion, a fin de entregar al administrador informacion que le permita dar una pronta

solucion a problemas que se den en la red y que se administre de mejor manera los recursos.



Como politica se establecera niveles limite de uso de recursos gestionados (equipos de

red, servidores, host) para que funcionen correctamente.

En la gestion de contabilidad se actualizara el inventario registrando la informacion de
cada dispositivo de red que esta siendo gestionado y a través de un software se obtendré
reportes de los dispositivos tales como: marca, sistema operativo, direccién IP, direccion
MAC, vlan’s, entre otros, y ademas también se tendra un inventario sobre los usuarios

quienes estan haciendo uso de la red a través del servidor Open LDAP.

Una vez implementado el sistema de gestion se verificard el cumplimiento de las politicas
y el correcto funcionamiento del sistema; se elaborard un manual de politicas y
procedimientos basado en el modelo de gestion, la instalacion y configuracion de los

software seleccionados, para uso del administrador.

Finalmente se realizard un andlisis costo beneficio a través del cual se conocera la

factibilidad del proyecto, y si los beneficios obtenidos justifican su inversion.

1.4 Justificacion

Cadadia las instituciones publicas estan prestas a dar sus servicios de una forma eficiente,
en beneficio de los habitantes, sin embargo esto no es posible si no se cuenta con una
infraestructura adecuada y servicios adicionales de Tecnologias de Informacion y
Comunicacion, por ello deben cumplir con proyectos que permitan explotar las TIC, para

su desarrollo interno y funcional.



Hoy por hoy la administracion y gestion las redes es importante ya que ayuda a mantener
operativa la red, garantizando un nivel de servicio, e incrementando rendimiento, y
eficiencia de la misma, permite ademas resolver cualquier acontecimiento que afecte su

correcta funcion.

La LAN del GADIP Cayambe maneja un solo esquema de direccionamiento de red al
que todos los usuarios existentes estan conectados, en vista del crecimiento de usuarios esta
se ve afectada ya que la red tiene un nimero limitado de usuarios, por ello se requiere dividir
la red en segmentos (VLANS), haciendo que esta sea escalable, que permita una correcta
administracion y ademas se pueda incluir nuevos usuarios e implementar nuevos servicios

que requiera el municipio.

Ademas el departamento de TIC no ha considerado llevar la administracion de la red bajo
un modelo de gestion, que permita la administracion adecuada de la red, por lo que nace la
necesidad de llevar control organizado de la red, invitando a plantear un proyecto que
permita la administracion y gestion adecuada de todos aquellos recursos que conforman la
LAN (host, dispositivos de red, servidores, y aplicaciones), siguiendo el Modelo Funcional
de Gestién de Red ISO/OSI con el protocolo SNMP y uso herramientas de Software Libre
gue monitoreara la red, de forma que el administrador tenga una interfaz grafica amigable,
y pueda conocer con detalle el funcionamiento de los recursos, flujo de trafico, y permita
deteccion de problemas y fallas en la red, llevar inventarios sobre los recursos existentes,
dar seguridad a la informacion y configuraciones establecidas en los equipos de gestion,
aportando al mejoramiento de la disponibilidad de la red, tal que los usuarios tengan la

satisfaccion de un servicio optimo a través de la red de datos de su entidad.
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CAPITULO II

2 Fundamentos Teoricos

En este capitulo se realiza la investigacion de fundamentos tedricos, que explican los

aspectos que conllevan la administracion y gestion de una red.

2.1 Introduccién a la administracion y gestion de redes

Una red estd conformada de muchos elementos de comunicacion, tanto hardware como
software interconectados entre si, para trasmitir informacion y compartir recursos, debe ser
capaz de soportar diferentes aplicaciones y servicios de comunicacion, ademas de ser

escalable y segura.

Actualmente las redes de comunicacién son la base fundamental en el trabajo de una
entidad o institucion, haciéndose imprescindible y creciendo de una forma inmensurable,
una falla en la red de datos puede representar la pérdida de mucho dinero, la gestion de red
estd encaminada prevenir y evitar cualquier inconveniente que afecte su correcto

funcionamiento.

El administrador es quien se encarga de mantener operativa la red y siempre disponible
para los usuarios, pero el manejo y funcionamiento de una red no solo depende del esfuerzo
humano, si no que se ayuda también de herramientas de gestion, que ayude a monitorear y

controlar red.
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2.2 Conceptos fundamentales

No es lo mismo, administrar que gestionar, pero son conceptos que se complementan para

asegurar el correcto funcionamiento una red, asi como algunos conceptos mas.

221 Administrar.

Significa organizar, dirigir, y controlar los recursos de una entidad, ya sea humano,
financiero, tecnoldgico, o de conocimiento, para garantizar un nivel de servicio y mantener

operativa la red.

2.2.2 Gestionar.

Significa asignar acciones o actividades a cada recurso que dispone para cumplir un
objetivo, tal como es el mejoramiento de la operatividad de la red, uso eficiente de la red y

sus recursos, hacer que sea mas segura y controlar los cambios que se produzcan.

Segun Saydam en su articulo de la revista Journal of Network and Systems Management
“La gestion de redes incluye el despliegue, integracion y coordinacion del hardware,
software y los elementos humanos para monitorizar, probar, sondear, configurar, analizar,
evaluar y controlar los recursos de la red y los elementos necesarios para satisfacer los
requisitos de respuesta en tiempo real, de rendimiento operacional y de calidad de servicio

a un precio razonable.”,
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2.2.3 Planificacion de red.

La planificacion de redes consiste en actividades que anticipen las necesidades de la red,
se toma criterios de una nueva instalacion de red o modificacion de la red existente, de

acuerdo a la situacion que se presente. Hay tres aspectos fundamentales:

e Planificacion de capacidad: comprende analisis y planificacién de uso del
trafico que opera en la red

¢ Planificacion de personal: el nimero de personas Yy el nivel de conocimiento que
requiere para manejar una red.

¢ Vigilancia del desempefio: analisis de tiempos de respuesta del trafico de red.

224 Control de red.

El control de redes implica la vigilancia cotidiana de la red para asegurar que mantenga
el nivel de operacion deseado. El control de redes incluye procedimientos como la deteccion
de fallos, aislamiento de fallos y la restauracién de la red.

(McLeod, 2000).

2.25 Monitoreo de red.

Es la supervision, observacion y analisis del estado de los componentes de la red,
orientado a obtener informacion de la red, trafico que circula por ella, para la deteccion
preventiva de problemas, agilizando el proceso de los esfuerzos para la resolucién de los

problemas futuros.
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Se establecen cuatro fases para el monitoreo de una red:

e Definicion de la informacion de gestién que se monitoriza.

©)

Informacion estatica: no cambia con la actividad de la red.
Informacion dinamica: evoluciona con la propia actividad de la red.
Informacion estadistica: pos procesado de la informacién dinamica que

proporciona un mayor significado de gestion.

e Acceso a la informacién de monitorizacion.

o

o

Monitoreo remoto de los recursos desde el centro de gestion.

InteractUan gestores y equipos gestionados.

e Disefio de mecanismos de monitorizacion.

o

o

Sondeo o polling.

Event reporting o notificacién de eventos.

e Procesado de la informacion de monitorizacion.

A través de las areas funcionales de gestion de red OSI.

o

o

Gestion de configuracion.
Gestion de fallos.
Gestion de rendimiento.
Gestion de contabilidad.

Gestion de seguridad. (Stacey, 2001)
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2.3 ¢Por qué gestionar la red?

La necesidad de gestionar las redes surge por diferentes causas como:

e Crecimiento de las redes.

e Entornos de red heterogéneos.

e Aumento de tréfico de red.

e Dificil diagnostico de problemas en entornos grandes.

e Necesidad de herramientas de gestion de redes.

e Necesidad de un conjunto de reglas estandarizadas que gobierne la identificacion
y suplan acciones automatizadas para las diversas situaciones comunes que se
presentan en la red.

e Aumento de expectativas de usuarios de una red confiable, segura, rapida y
operacional.

(Perpinan, 2004, pag. 204) (Romero)

2.4 Obijetivos De Gestion

Los objetivos principales de la gestion de red consisten en mejorar:

e Ladisponibilidad

e El rendimiento de los elementos del sistema,

e ¢ Incrementar su efectividad.

(Marti, 1999, pag. 15)
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2.5 MODELOS DE GESTION DE RED

En un principio las redes de comunicacion eran pequefias, era facil identificar un
problema en la red, simplemente a través de un ping se sabia donde esta la falla, pero hoy
este método es ineficaz, en respuestas a esta situacion se define lo que se denomina modelos

de gestion de red, existen tres modelos:

e Gestion de internet definido por la IETF!, basado en SNMP? para redes TCP/IP3,

e Arquitectura TMN # definido por la ITU ° para gestion de redes de
telecomunicaciones.

e Gestion de red OSIS definida por la ISO’ como un modelo de referencia general

para entornos de red OSI.

25.1 Gestién de red OSI.

La I1SO define a la gestion de red como las facilidades para controlar, coordinar y
monitorizar los recursos que permiten dar lugar a la comunicacién en un entorno OSI.
(Union, 1992)

La gestion de OSI, presenta varios modelos como se resumen en la Figura 1.

LIETF, Internet Engineering Task Force, es una organizacion internacional abierto de normalizacion.

2 SNMP, Simple Network Management Protocol, es un protocolo para administracion de redes.

3 TCP/IP, Transmission Control Protocol/Internet Protocol, es un modelo de arquitectura de red, con una
familia de protocolos.

4TMN, Telecommunication Management Networks, es un protocolo para administracion de sistemas
abiertos.

SITU, International Telecommunication Union, encargada de regular las telecomunicaciones a nivel
internacional.

6 0SI Open System Interconnection, es un modelo de interconexidn de sistemas abiertos, creado por la
ISO para resolver problemas de compatibilidad de hardware y software, de forma que ayude a los disefiadores
de red implementar redes que puedan comunicarse y trabajar en conjunto, compatibles e interoperables.

71S0 International Organization for Standardization, es el organismo internacional de estandarizacion.
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dominios de gestion . Areas de gestion \,\'-

e

Detalla

e R

mecanismo de transporte Manejo de datos - »m-get, m-set.
al Informe de sucesos »m-event.report.
Control directo »*m-action
‘ egunta LN |
gun A m-créate

- [B=respuesta " “m-delet

“m-cancel-get.

Figura 1. Modelo de gestion de red OSI.
Fuente: Antoni Barba Marti. (1999). Gestion de red. Editorial: UPC. Catalufia.
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2.5.1.1 Modelo funcional de gestion de red OSI.

Mas conocido como modelo FCAPS, este es un modelo bien estructurado que divide las
funciones de administracion de redes, en cinco areas de gestion, la Figura 2, muestra las

areas comprendidas en este:

Modelo funcional de gestion de red ISO
’ Gestion de Fallos
A )
Gestion de Configuracion
Gestion de Rendimiento

Gestion de Contabilidad

';'~-’ Gestion de Seguridad

Figura 2. Areas de gestion del modelo funcional de gestion de red 1SO.
Fuente: (Millan Tejedor, Gestion de Red, 1999)Obtenido de http://www.ramonmillan.com

[tutoriales/ gestionred.php#1SO

A continuacion se detalla las funciones de cada area de gestion:

2.5.1.1.1 Gestion de configuracion.

El objetivo de la gestion de configuracion es obtener datos de la red y utilizarlos para
incorporar, mantener y retirar los distintos componentes y recursos a integrar. Consiste en
la realizacion de tres tareas fundamentales:

e Recoleccion automatizada de datos sobre el inventario y estado de la red, tales
como versiones software y hardware de los distintos componentes.
e Cambio en la configuracién de los recursos.

e Almacenamiento de los datos de configuracion.
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2.5.1.1.2 Gestion de fallos.

La gestion de fallos comprende la deteccion, el aislamiento y la correccion de fallos, asi

como la correccion de la operacion anormal. Incluye funciones para:

e Mantener y examinar registros de error (error logs);

e Aceptar notificaciones de deteccion de error y reaccionar a las mismas;
e Rastrear e identificar fallos;

e Efectuar secuencias de pruebas de diagnostico; y

e Eliminar fallos.

2.5.1.1.3 Gestion de contabilidad.

La gestion de contabilidad tiene como misién la medida de pardmetros de utilizacion de

la red que permitan a su explotador preparar las correspondientes facturas a sus clientes.

Entre las tareas que se deben realizar en esta area, estan:

e Recoleccién de datos sobre la utilizacién de los recursos.
e Establecimiento de cuotas.

e Cobro a los usuarios con las tarifas derivadas de la utilizacién de los recursos.

2.5.1.1.4 Gestién de rendimiento o prestaciones.

La gestidn de rendimiento permite evaluar el comportamiento de recursos que conforman

la red, su objetivo principal es mantener el nivel de servicio que la red ofrece a sus usuarios,
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asegurandose de que esta operando de manera eficiente en todo momento. La gestion de

prestaciones se basa en cuatro tareas:

e Recoleccion de informacion estadistica, tales como el troughput de la red, los
tiempos de respuesta o latencia, etc.

e Analisis de los datos para determinar los niveles normales de rendimiento.

e Establecimiento de umbrales, como indicadores que fijan los niveles minimos de
rendimiento que pueden ser tolerados.

e Determinacion de un sistema de procesado periddico de los datos de prestacion

de los distintos equipos, para su estudio continuado.

2.5.1.1.5 Gestion de seguridad.

La gestion de seguridad tiene como finalidad establecer mecanismos y politicas de
seguridad orientadas a proteger la red, contra ataques de intrusos. Entre las funciones

realizadas por los sistemas de gestion de seguridad, estan:

e Identificacion de recursos sensibles en la red, tales como ficheros o dispositivos
de comunicaciones.

e Determinacion de las relaciones entre los recursos sensibles de la red y los grupos
de usuarios.

e Monitorizacién de los puntos de acceso a los recursos sensibles de red.

e Almacenamiento de los intentos de acceso no autorizados a estos recursos, para
su posterior analisis.

(Union, 1992, pags. 3-4) (Millan Tejedor, Gestion de Red, 1999)
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2.6 Sistema de gestion de red

Un sistema de gestion de red es un conjunto de herramientas para supervisar y controlar
lared, de forma integrada. Se compone de hardware y software adicionales implementados
en los componentes de red existentes, estd disefiado para ver la red como una arquitectura

unificada. (Stallings, Comunicaciones y Redes de Computadoras, 2004, pag. 795)

2.6.1 Elementos de un sistema de gestion de red.

DISPOSITIVO GESTIONADO

xR

DISPOSITIVO GESTIONADO

N~

\\,’ DISPOSITIVO GESTIONADO

DISPOSITIVO GESTIONADO

Figura 3. Elementos de un sistema de gestion de red
Fuente: James Kurose. (2013).Redes de Computadoras. Editorial: PEARSON. Estados Unidos.

Protocolo de
gestion de red

Agente

2.6.1.1 Estacion de gestion o gestor.

Es el equipo principal donde se monitoriza las actividades de la red y su comportamiento,
permite la recopilacién, procesamiento, analisis y/o visualizacion de la informacion de
gestion de la red. El gestor envia mensajes o solicitudes para realizar determinadas acciones

e interactta con los dispositivos que forman la red.



2.6.1.2 Dispositivo gestionado.
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Es el equipo que contesta a esos mensajes con informacién sobre su funcionamiento

actual o indicando si la operacion solicitada se ha completado satisfactoriamente.

Ejemplo: Router, switch, hub, PC, impresoras, etc.

Dentro de los dispositivos gestionados estan:

Objetos gestionados: Pueden ser elementos hardware como una tarjeta de
interfaz de red. cada objeto gestionado tiene un identificador (OID), y este se
identifican dentro de un arbol MIB.

Base de informacion de gestion (MIB): Los objetos gestionados tienen
asociados distintos elementos de informacion que se recopilan en una base de
informacion de gestion (MIB).

Agente: Es el software que reside en el dispositivo gestionado y que se comunica
con el gestor, llevando a cabo acciones locales en el dispositivo gestionado bajo
control de la estacion de gestion.

Protocolo de gestion de red: El protocolo se ejecuta entre la entidad gestora y
los dispositivos gestionados, permite consultar el estado de los dispositivos
gestionados y llevar a cabo acciones de manera indirecta en estos dispositivos a

través de sus agentes.

(Kurose & Ross, pags. 6-7) (IETF, 1990)
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2.7 Protocolo de gestion de red simple (SNMP)

SNMP (Simple Network Management Protocol), es un protocolo de aplicacion, que
permite gestionar la red mediante intercambio de informacion de gestion de red, entre las
entidades de gestion (gestor/agente), basado en solicitud/respuesta. Es un protocolo estandar
de gestion para trabajar en entornos TCP/IP, ademas es compatible con la gestion de red
OSl.

Junto al protocolo SNMP, también se definen la estructura de informacion de gestion

(SMI) y la base de informacion de gestion (MIB).

2.7.1 Estructura de informacion de gestion (SMI).

Para obtener la informacion de gestion se usa el método de identificadores de objetos
(OID, Obijetc Identifier), que permite alcanzar objetos siguiendo la secuencia de un arbol,

obteniendo el tipo de dato que usa en la MIB.

La informacién de gestion es comunicada a traves del protocolo SNMP, representada
con el lenguaje ASN.18 (Abstract Syntax Notation One), que es una notacion independiente
del hardware y el sistema de operacion. Este leguaje es necesario para garantizar la sintaxis
y la semantica de los datos de gestion de red, de forma que estén bien definidos y no exista
ambigiedad. SNMP por simplicidad utiliza un solo subconjunto de las reglas de codificacion

basicas de ASN.1 que es el BER® (Basic encoding rules).

8 ASN.1 es una notacion formal utilizado para describir los datos transmitidos por protocolos de
telecomunicaciones, independientemente de la implementacion del lenguaje y la representacion fisica de estos
datos, cualquiera que sea la aplicacion, ya sea compleja o muy simple.

° BER son reglas de codificacidn basicas, para trasmitir informacion a través de la red.
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2.7.2 Base de informacion de gestion (MIB).

Es informacion virtual alojada en objetos gestionados, cuyos valores reflejan
colectivamente el estado actual de la red.

Existen tipos de MIB, MIB-1 es la primera MIB normalizada, formada con objetos de una
torre de protocolos TCI/IP, MIB-II con algunas modificaciones de la primera version de
MIB. También existe las MIB Experimentales que estan en desarrollo y MIB Privadas:

corresponden a MIBs de productos especificos.

Root

ITU-T(0) OSI(1)  unién OSINTU(2)
i
Estandar(0) Organismos miembros Organizaciones
de OSI(2) identificadas por OSI(3)
\
US DoD(6) Open Software  Organismos identifiados
‘ Foundation (22) por la OTAN(57)

Internet(1)

|
N \ T \ I T \
Directory  Management Experiment Private Security Snmpv2  Mai

1) (‘2) al (3) ) (5) (6) 1(7)

MIB-2 (1)

System (1)  interface address ip lemp Tcp Udp Egp Cmot trasmission Snmp ~RmMor
%) traslaion  (4)  (5) ® @ 8 (O (10) ay (12

Figura 4. Arbol de registro MIB-II.
Fuente: James Kurose. (2013).Redes de Computadoras. Editorial: PEARSON. Estados Unidos.

2.7.3 Funcionamiento de la arquitectura SNMP.

El modelo de arquitectura SNMP es un conjunto de elementos de red y estaciones de
gestion de red. La estacion de gestion de red ejecuta aplicaciones de administracion, que
monitoree y controle los elementos de red. Los elementos de red son dispositivos tales
como: host, gateways, servidores, etc., donde tiene alojado el software agente encargado de

desempefiar funciones de gestién solicitadas por la estacion gestora. ElI Simple Network
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Management Protocol (SNMP) se utiliza para comunicar la informacion de gestion entre la

estacion de gestion de red y los agentes en los elementos de red.

II ESTACION DE
GESTION DE RED

SNMP
a o
s Agente . Agente - Agente
-~ \\l /,- , /,- , '-;,\.
Conjunto de MIBs ) 5 Conjunto de MIBs ) .\ Conjunto de MIBs )
R ' — o —
& 8
A 'y "-..x
K;]] g b, N
SRS &
ORDENADOR ROUTER SERVIDOR DE TERMINALES
Dispositivo Gestionado Dispositivo Gestionadd Dispositivo Gestionado

CONJUNTO DE RECURSOS

Figura 5. Arquitectura de gestion SNMP.
Fuente: Antoni Barba. (1999). Gestion de red. Ediciones UPC. Barcelona.

2.7.3.1 Comunicacion entre entidades de gestion.

La comunicacion de informacion de gestion entre entidades de gestion se realiza a través
de mensajes SNMP. Usa el protocolo de transporte UDP, los mensajes son enviados a traves
de un datagrama UDP. El gestor envia un mensaje por el puerto 161 UDP, y el agente recibe

el mensaje por el puerto 162.
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- S~
/ \ % MIB Central
Conmutador
Estacion de gestion
GESTOR GetRequest . PROCESDS
DERED®— PROCESOSDEL GetNextRequest PROCES035 DE
GESTOR —> St —p DEL AGENTE .. .
4—— GelResponse  ——— USUARIO
SNAP Trap SNMP TP e
uoe UDe TCP
P i
PROTOCOLOS - |NTERCONEXION — PROTOCOLOS
DEPENDIENTES DE REDES DEPENDIENTES DE LA
DELA RED RED

Figura 6. Comunicacion entre entidades de gestién.
Fuente: William Stallings. (2004). Comunicacion y redes de computadores. Editorial:
PEARSON. Madrid.

2.7.3.2 Operaciones SNMP.

La estacion de gestion puede enviar los siguientes mensajes:

e GetRequest: Obtiene el valor de uno 0 mas objetos MIB.

e GetNextRequest: Obtiene el valor de un objeto MIB puede moverse en una lista
o tabla MIB.

e GetBulk Request: Obtiene el valor en un bloque grande de datos. El gestor
obtiene una respuesta que sea tan grande como sea posible.

¢ InformRequest: un gestor proporcionar informacion de gestion (valores MIB) a
otra entidad gestora.

e SetRequest: asigna o establece el valor de uno 0 mas objetos MIB.
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El agente puede enviar los siguientes mensajes:

e GetResponse: devuelve los valores solicitados por las operaciones anteriores.
e Trap (notificacion): permite a un agente enviar a la estacién de gestion

notificaciones no solicitadas sobre eventos importantes.

2.7.3.3 Relaciones administrativas SNMP.

Comunidad SNMP: se denomina comunidad a un conjunto de gestores y los dispositivos
gestionados. A las comunidades se les asigna nombres, de tal forma que este nombre junto
a cierta informacion adicional sirva para validar un mensaje SNMP y al emisor de mismo.

Servicio de autenticacién: el agente puede limitar el acceso a las MIB a los gestores
autorizados.

Politicas de acceso: Es la asociacion de la comunidad snmp, modo de acceso, y una vista
MIB. El agente podria aplicar privilegios de acceso diferentes a diferentes gestores.

e Modo de acceso: especifica como se accede a los dispositivos de la comunidad,
los modos de acceso son: sélo lectura, lectura-escritura o s6lo escritura.

e Una vista MIB: define uno o mas sub-arboles MIB a los cuales una comunidad
SNMP especifica puede tener acceso.

Servicios proxy: un agente puede actuar como un proxy hacia otro agente.
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274 Versiones de SNMP.

2.7.4.1 SNMP vl.

Es la primera version estandar del protocolo SNMP, definido por la IETF, en el RFC
1157,1155, y1212. Define la arquitectura SNMP conformado por la estacion de gestion y
los elementos de gestidn o dispositivos gestionados. Para la trasmision de mensajes utiliza
servicio no orientado a conexion por lo que utiliza el protocolo UDP, los mensajes son
enviados en un datagrama UDP, wusa las operaciones GetRequest, GetNextRequest,
GetResponse, SetRequet y Trap. Su funcionamiento se basa en comunidades que establece
una relacion entre gestores y agentes, como un método de seguridad. Su uso se expandid
enormemente, y se empezO a notar algunas deficiencias, como la imposibilidad de
especificar de una forma sencilla la transferencia de grandes bloques de datos y ausencia de

mecanismos de seguridad, por lo que surge SNMP v2,

2.7.4.2 SNMP v2.

Es una version mejorada que pule las deficiencias de la primera version, se definen en los
RFC 1905, 1906,1907. Su funcionamiento sigue basandose en comunidad, se realizan
lagunas mejoras de operaciones de protocolo, respecto a la estructura de informacion de
gestion (SMI), ahora se usa SMIv2, que extiende el arbol de objetos afiadiendo SNMPV2 al
subarbol de internet, también tiene la capacidad de interaccion gestor-gestor, en esta version
puede manejar siete tipos de operaciones SNMP PDU, GetRequest, GetBulkRequest,
GetNextRequest, GetResponse, SetRequet InformRequest y Trap. Sin duda una de las

mejoras mas importantes en SNMP v2 es GetBulkRequest es minimizar el nimero de
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intercambios del protocolo requeridos para obtener gran cantidad de informacion de gestion,
permite a un gestor SNMPV2 solicitar que la respuesta sea tan grande como sea posible,
dadas las restricciones del tamafio del mensaje, e InformRequest transmite informacion no

solicitada entre estaciones de gestoras.

2.7.4.3 SNMP v3.

SNMP v1 y v2 manejan un concepto de comunidad como método de seguridad, para
permitir acceso a la informacion de gestion entre entidades gestor y agente, obviamente las
entidades gestionadas de una red deben pertenecer a una comunidad para poder acceder,

recuperar y proporcionar informacion de gestion.

SNMP v3, elimina el concepto de comunidad, tiene su enfoque principal en la seguridad,
proporcionando tres servicios importantes: autenticacion, privacidad y control de acceso,
los cuales trabajan en una arquitectura modular. Los dos primeros forman parte del modelo
de seguridad basada en el usuario (USM, User-Based Security), utiliza algoritmos como
MDS5 o SHA1 y DES, y el ultimo se define en el modelo de control de acceso basado en
vistas (VACM, View- Based Access Control Model), se encarga de controlar el acceso a

los objetos MIB.

Mantiene su principio de arquitectura, con nuevas convenciones textuales, conceptos y
terminologias. Los gestores y agentes se llaman entidades SNMP, cada entidad consiste de
un motor SNMP y una o mas aplicaciones SNMP.

(Mauro & Schmidt, 2005) (Stallings, Comunicaciones y Redes de Computadoras, 2004,

pags. 794-805)
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Ventajas SNMP.

Se puede tomar como una ventaja que SNMP es actualmente el protocolo de
gestion de redes mas usado convirtiéndose en un estandar de mercado.
Actualmente los fabricantes de equipos de comunicacidn dan soporte para todas
las versiones de SNMP.

Posee un disefio simple, facil de implementar y comprender para programadores.
No consume muchos recursos.

Tiene capacidades generales de monitorizacion y control.

Desventajas SNMP.

Consumo de mayor ancho de banda en entornos extensos de red, lo cual no
permite optimizacién de trafico de red. (version 1)

La versién original no permite la transferencia de grandes cantidades de datos, lo
cual se mejora en la versién 2, permitiendo mayor eficiencia de trafico.

Una de las principales desventajas de snmp es que tiene funcionalidades limitadas
y el nivel de seguridad muy bajo en las versiones 1y 2, lo que se ha corregido ya
en la Gltima versibn SNMP v3, dando lugar a conceptos de: autenticacion,

privacidad y control de acceso, pero aumenta su complejidad de configuracion.
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2.7.7 Comparacion SNMP y CMIP.

SNMP Y CMIP son los protocolos més importantes de gestion de red, en los ultimos
tiempos. SNMP es un protocolo de capa aplicacion, usado en redes TCP/IP, y considerado
el estdndar de facto después del protocolo CMIP utilizado en grandes operadoras de
telecomunicaciones. CMIP es un protocolo bien elaborado, desarrollado teniendo en cuenta
errores y fallas de SNMP, de manera que sea mas potente, pero su complejidad desestimo
su uso. SNMP ha evolucionado, actualmente existe SNMP v1, v2, y v3, en las cuales se ha
corregido sus deficiencias, incrementando su funcionalidad, con el tiempo este puede

desplazar al protocolo CMIP.

Tabla 1. Comparacion CMIP y SNMP.

CMIP SNMP
Complejo para los programadores Sencillo
Requiere 10 veces mas recursos de red que SNMP No requiere gran cantidad de recursos

Implementacién de protocolos OSI en routers y plataformas SNMP opera sobre varios protocolos de transporte

resulta caro normalmente UDP, OSI, CNLS, AppleTalk, y
Novel IPX
Muy pocas redes soportan CMIP en su totalidad Soporte de varias plataformas comerciales de

gestion de red multi-fabricantes.
Trabaja en modo conectado. Trabaja con sondeo.
Ofrece mayor seguridad. Vulnerable en seguridad en las primeras
versiones, corregido en SNMP v3.

Fuente: (Millan Tejedor, Tendencias en gestion de red, 2004) Obtenido de

http://www.ramonmillan.com/tutoriales/tedenciasgestionred.php

(Millan Tejedor, Tendencias en gestion de red, 2004)
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2.8 Funciones del administrador en un entorno LAN

Las labores de un administrador de red son muy importantes ya que de él depende el buen

funcionamiento de la red, muchas veces el trabajo se divide entre un grupo de personas, sin

embargo, es necesario la designacion de un responsable, que conozca la red en su totalidad.

Las tareas que debe realizar el administrador de la red son:

Planificacién de la red: Comprende esta tarea la labor de instalacion de una
nueva red o modificacion de la ya existente, para lo cual se debe determinar el

material necesario, cableado, equipos de comunicacion, etc.

Preparacion de red: terminada la fase de planificacion, se debe proceder a la
preparacion de la red donde; se instalaran servidores y los servicios de red,
impresoras, sistemas de Backup, etc., se preparan las estaciones de trabajo,
incluyendo las tarjetas, el software de red, etc., y se prepara la documentacion

necesaria donde se refleja el mapa de red.

Organizacion y configuracion: Se organiza el espacio de almacenamiento de
ficheros personales y compartidos. Se define también los grupos de trabajo, y

derechos de cada uno de estos grupos y miembro particulares.

Gestion de cambios: Esta es la que se podria decir diaria de los administradores

de la red de la que deben dejar constancia, comprende los trabajos de instalacion
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de programas, altas y bajas de usuarios, cambios de grupos, cambios de los

equipos, etc.

Gestion de problemas: El control y la localizacion del origen de los problemas.

Seguridad: Comprende dos aspectos fundamentales:
o programar y mantener las copias de seguridad de los datos.

o garantizar la integridad de los datos. (control de acceso, contrasefias, etc.)

Optimizacion: El administrador de la red deberé distribuir los recursos de forma
dindmica para que el rendimiento de la red sea siempre el mas alto posible,
observando su funcionamiento y haciendo los cambios oportunos con mucho
tacto ya que los cambios que pueden beneficiar a algunas prestaciones pueden

perjudicar a otras.

Mantenimiento de la documentacion: Todos los cambios que sufra la
configuracion de la red, asi como la originaria de su instalacion y configuracion
inicial, deben ser documentados, y sera tarea del administrador de la red, el
mantenimiento de dicha documentacion. La documentacion de la red suele estar
estructurada de la siguiente forma:

o Documentacion de la administracion: la tarea que realice el

administrador.
o Mapas de cables: donde se reflejara toda la informacion referente al

cableado.
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o Informacién sobre vendedores: Se debe guardar toda la informacion
referente a los vendedores que han suministrado cada producto ya sea
software o hardware, para posibles consultas. Se tendran almacenadas
facturas, garantias, manuales, etc.

o Informacion y atencion a los usuarios: Debe dar ciertas instrucciones
de como funciona la red, aplicaciones, y manejo de equipos terminales.

o Planificacién de backups: Se debe tener bien documentado el calendario

de realizacion de copias de seguridad.

e Documentacién de mantenimiento: Las operaciones de mantenimiento que se
realicen sobre cada maquina debera ser documentado asi como los fallos que

hubieran producido en cada una de ellas y las soluciones acopladas.

e Monitorizacion y control de trafico: la calidad del servicio de red que se esta
prestando no solo depende del buen funcionamiento de la misma, toma en parte
otros factores entre los que destaca la deteccion y anticipacion a los posibles
errores que se puedan producir, para poder garantizarla; un punto fundamental a
tener en cuenta es la monitorizacion o evaluacion y administracion del uso de los
recursos de la red.

En el control del tréfico de la red existen tres aspectos fundamentales a tener en
cuenta: sesiones de usuario, recursos compartidos y recursos en uso.

(Comunidad Autonoma de Castilla y Leon, 2006, pags. 286-287).
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CAPITULO III

3 Anadlisis de la Situacion Actual

Este capitulo recopila informacion respecto a las condiciones actuales en la que se
encuentra la red de area local (LAN) del Gobierno Auténomo Descentralizado Intercultural
y Plurinacional del Municipio de Cayambe (GADIPMC), para lo cual se investigan las
dependencias que se interconectan a la LAN, infraestructura fisica y légica de la red, y se
realizan encuestas a los usuarios, con el objetivo de conocer sus necesidades y

requerimientos para mejorar la administracion de la red.

3.1 Gobierno Autonomo Descentralizado Intercultural y Plurinacional

del Municipio de Cayambe (GADIPMC).

El GADIPMC se encuentra ubicado en el cantén Cayambe, provincia de Pichincha, es
una entidad publica que tiene como objetivo servir a la comunidad cayambefia, promoviendo
el desarrollo equitativo, solidario y sustentable del territorio, la integracion y participacion

ciudadana, asi como el desarrollo social y econdmico de la poblacion.

Maneja y administra fondos, bienes y recursos publicos, emprende, planifica, gestiona y
ejecuta proyectos con el fin de mejorar la calidad de vida de los ciudadanos, cumpliendo su

lema “Juntos por el buen vivir”.
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3.11 Direccion de Tecnologias de la Informacion y Comunicacion.

La direccion de TIC del GADIPMC es la entidad encargada del desarrollo y crecimiento

del area tecnoldgica de la institucion.

3.1.1.1 Mision.

Articular esfuerzos y recursos tecnoldgicos a efectos de que constituyan una herramienta
de gestion para la conectividad social en el cantdn, y para apoyo a cada proceso o0 subproceso
de la institucion, generando una cultura de servicio a la comunidad y acceso igualitario a

nuevas tecnologias de la comunicacion.

3.1.1.2 Estructura.

Director de TIC

Jefe de infraestrutura y

Conectividad | erfe de Soporte y Software

Auxiliar 1 ‘ Auxiliar 2
Figura 7. Estructura de la Direccion de TIC-GADIPMC

Fuente: Direccion de TIC del GADIPMC
3.1.1.3 Funciones.
El Director de TIC, es el maximo responsable de la Direccion de TIC, se encarga de

gestionar, tramitar, autorizar, los proyectos que se ejecuten en esta direccion,

implementacidn de servidores, recomendaciones y dotacion de nuevos equipos tecnoldgicos
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para mejorar la infraestructura de la red, brindar conectividad a la poblacion, y la red interna
(LAN) de la municipalidad, brindar seguridad tanto fisica como ldgica, capacitacion y
manejo de software libre, automatizacion de procesos, manejo de la pagina web del

municipio, etc.

La direccion de Tecnologias de la Informacion, cuenta con las siguientes jefaturas:
e Jefatura de Soporte y software.

e Jefatura de Infraestructura y Conectividad.

El Jefe de Soporte y Software es el encargado de disefio y programacion de sistemas
informaticos que ayuden a automatizar los procesos de la institucion, instalacion de paquetes
de software a los distintos sistemas operativos, asi como dar mantenimiento y soporte

técnico de dichos sistemas.

El Jefe de Infraestructura y Conectividad, es encargado del correcto funcionamiento
de la infraestructura y operaciones de red, tanto de la red local como la red inalambrica de
las instituciones. Responsable de planificar los requerimientos de la red como
implementacion de nuevos equipos y servicios, localizacion y resolucion de problemas en
la red, proveer seguridad fisica y logica, y mantener operativa la red con un nivel de

disponibilidad aceptable.

Los Auxiliares, ayudan a ejecutar proyectos correspondientes a su jefatura, atender los
requerimientos de los usuarios, brindando soporte técnico y resolucion de problemas

existentes ya sea hardware o software.
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3.2 Dependencias municipales interconectadas a la LAN

El Municipio de Cayambe cumple diversas funciones a través sus departamentos

ubicados en los:
e Edificio principal;
e Edificio Espinoza Jarrin;

Dependencias ubicadas en otros sitios de la ciudad.

e Entidades independientes.

Estas dependencias forman parte de la LAN, a través del cual los usuarios estan

interconectados, con acceso a servicios de red e internet, archivos compartidos, impresoras,

etc.
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Figura 8. Ubicacion de dependencias del GADIPMC.
Fuente: Adaptado de Google Maps.
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321 Edificio principal.

El edificio principal se encuentra ubicado en la ciudad de Cayambe, provincia de

Pichincha, en las calles Teran S0-54 y Sucre.

Figura 9. Edificio principal del GADIPMC

Fuente: Fotografia tomada por Cyntia Inuca.

Es una infraestructura fisica de dos plantas, en la planta alta se encuentra el Data Center
junto a la Direccion de Tecnologias de Informacion y Comunicacion, es el area principal de

la infraestructura de la red de datos.

A continuacién se detalla los departamentos ubicados en el edificio principal y su nimero
de usuarios. Debido a la expansion del edificio se lo divide en dos secciones. En la Tabla 2,

se detalla la planta baja, y la Tabla 3, muestra los departamentos de la planta alta.



Tabla 2. Departamentos de la planta baja del edificio principal.

PLANTA BAJA

DEPARTAMENTOS N° USUARIOS
Coactivas 2
Contabilidad
Rentas
Tesoreria
Direccion de Avallos y Catastros
Jefatura de Avallos y Catastros Urbano y Rural

SECCION 1

Direccién de Gestion Financiera
Coordinacién General
Guarda Almacén
Comisariato Municipal
Direccion de Desarrollo Territorial
Administracion Urbana y Rural
Comisaria de Construcciones
Recepcion

SECCION 2

Centro de Mediacién
Direccion de Medio Ambiente

N O W N P N O N B O 01 ODN O W W

Comisaria Municipal

Total de usuarios 59
Fuente: Inventario de direcciones IP del GADIPMC.

Tabla 3. Departamentos de la planta alta del edificio principal.

PLANTA ALTA

DEPARTAMENTO N° USUARIO
Alcaldia 2
Secretaria alcaldia
Direccidn Asesoria Juridica
Direccion de TICS
Concejales
Vice alcaldia
Recursos Hidricos y Topografia

SECCION 1

Compras Publicas
Desarrollo Comunitario
Direccion de Desarrollo Fisico
Fiscalizacion
Talento Humano
Auditoria Interna
Direccion de Gestién Administrativa

Transporte Liviano

SECCION 2

Servicio Generales y Proveeduria

W P, N W o RO WDN OO DN O PR ODN

Direccion de Transito

Total de usuarios 61
Fuente: Inventario de direcciones IP del GADIPMC.
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3.2.2 Edificio Espinoza Jarrin.

Este edificio se encuentra ubicado en Cayambe, provincia de Pichincha en las calles

Ascazubi y Rocafuerte, es una infraestructura antigua remodelada de dos plantas.
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Figura 10. Edificio Espinoza Jarrin del GADIPMC.
Fuente: Fotografia tomada por Cyntia Inuca.

En la segunda planta esta instalado un Rack de equipos de comunicacion, junto al Info-

Centro, el mismo que se enlaza a través de fibra dptica desde el edificio principal. Aqui

funcionan los siguientes departamentos:

Tabla 4. Departamentos del GADIPMC en el edificio Espinoza Jarrin.

EDIFICIO ESPINOZA JARRIN

PLANTA DEPARTAMENTOS N° USUARIOS

BAJA Direccion de Desarrollo Econdmico 5
INFO-CENTRO 21

Direccion de Comunicacion 6

ALTA Direccion de Cultura y Deportes 5
Direccion de Educacion 2

Biblioteca Municipal 2

Total de usuarios 36

Fuente: Inventario de direcciones IP del GADIPMC.
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3.2.3 Dependencias que estan ubicadas en otros sitios de la ciudad.

La Administracion de Mercados es la Unica entidad que cumple funciones que competen
al municipio, y esta ubicada fuera de las instalaciones del municipio, se halla en el tltimo

piso del Mercado Diario, se conecta a la LAN a través de un enlace inaldmbrico, y provee

conexion a 3 usuarios.

3.24 Entidades independientes.

A continuacién se detallan algunas entidades que pese a ser independientes trabajan en
conjunto con el municipio y también se conectan a la LAN del GADIPMC, algunas de ellas

estan ubicadas en los edificios del municipio y otras se encuentra fuera.

Tabla 5. Entidades independientes ubicadas en las instalaciones del GADIPMC.

ENTIDAD N° USUARIOS UBICACION
EMAPAAC 25 Planta baja del edificio principal GADIPMC, seccion 2
SIGTIERRAS 3 Planta baja del edificio principal GADIPMC, seccion 1.
SEGURIDAD CIUDADANA 4 Planta baja edificio Espinoza Jarrin GADIPMC
JUNTA DE LANINEZ Y o )
2 Planta baja edificio Espinoza Jarrin GADIPMC
ADOLESCENCIA
CONCEJO DE LANINEZ Y o .
4 Planta baja edificio Espinoza Jarrin GADIPMC
ADOLESCENCIA
UNIDAD EJECUTORA DE o )
38 Planta baja edificio Espinoza Jarrin GADIPMC
PROTECCION DE DERECHOS
Total usuarios 66

Fuente: Inventario de direcciones IP del GADIPMC.
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Tabla 6. Entidades independientes ubicadas fuera de las instalaciones del GADIPMC

ENTIDAD UBICACION OBSERVACIONES N° USUARIOS
Centro Comercial Pertenece a la red interna del municipio a través
CONMUJER . 2
Popular de un enlace de radio.
FARMACIA Teran y Sucre frente al Tienen un enlace a través de cable UTP y 3
MUNICIPAL municipio pertenecen a la red interna del municipio
Total usuarios 5

Fuente: Inventario de direcciones IP del GADIPMC.

Aproximadamente se tiene como 230 usuarios que pertenecen a la red interna del
municipio, los cuales tienen asignado una direccion IP, sin considerar aun equipos que
utilizan direccionamiento IP, como impresoras, y routers inaldmbricos, ante los constantes
cambios en la institucion se ve el crecimiento de usuarios y por ende se instalan equipos
adicionales como switch no administrables, routers inalambricos, para abastecer al resto de

usuarios que ingresan al municipio.
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3.3 Infraestructura fisica de la LAN

La infraestructura fisica de una red es la base sobre la que se constituyen todas las redes,

conformado por diferentes medios de trasmision, dispositivos de comunicacion

(enrutamiento/conmutacion), equipos de usuarios final, etc.

3.31 Caracteristicas Generales.

A continuacién se describe los elementos fisicos de la red local del GADIPMC.

e Cuenta con un Data Center donde se localizan los siguientes elementos:

o

o

o

o

Switchs.

Firewall.

Servidores.

Aire Acondicionado.

Tablero de distribucidn de energia.

UPSs.

e Varios racks albergan los equipos de conmutacion.

e Maneja una topologia estrella.

e Los medios de trasmision usados son:

o

o

Cable de par trenzado UTP Cat 5e y Cat 6A.

Fibra optica.

o EIl edificio principal cuenta con 140 puntos de red de datos certificados y

respectivamente etiquetados.

e EIl edificio Espinoza Jarrin, y demas dependencias carece de un buen

dimensionamiento de cableado estructurado.
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3.3.2 Enlaces de Backbone.

En el edificio principal actualmente existen 4 racks interconectados de la siguiente

manera:
e Elrack 1y rack 2 se interconecta a traves de fibra optica.
e Elrack 1yrack 4 se interconecta a través de cable CAT 6A UTP.
e Elrack 2 yrack 3 se interconecta a través de cable CAT 6A UTP.

e Elrack 2 yrack 6 se interconectan a través de cable CAT 6A UTP,

Enlace hacia el info-centro:

e Elrack 1yrack 5 se interconecta a través de fibra dptica.

(Diego Borja, 2012)

3.3.2.1 Ubicacion de los Racks.

Tabla 7. Ubicacién de Racks.

N° DE RACKS EDIFICIO DEPARTAMENTO
RACK 1 Edificio Principal Data Center- Departamento Tics
RACK 2 Edificio Principal Departamento Concejalia-seccion 2
RACK 3 Edificio Principal Departamento de Gestion de Desarrollo Territorial
RACK 4 Edificio Principal Auvallos y Catastros
RACK 5 Edificio Espinoza Jarrin Info Centro
RACK 6 Edificio Principal EMAPAAC

Fuente: Departamento de TIC del GADIPMC.
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3.3.3 Data Center.

El Municipio de Cayambe, cuenta con un Data Center a través del cual funciona la red
de datos, ubicado en el departamento de las TIC, fue construido bajo el estandar TIA 942,
que tiene una serie de recomendaciones y directrices para instalacion de infraestructura de

un centro de datos, siendo su objetivo alcanzar un nivel de disponibilidad aceptable.

El Data Center alberga varios equipos de comunicacion, sistemas informaticos, sistemas
de climatizacion, energia y seguridad, alli se encuentran la conexion principal de proveedor

de internet para luego distribuirlos a través de la red local a los usuarios finales.

Figura 11. Vista frontal e interior del Data Center.

Fuente: Fotografia tomada por Cyntia Inuca.
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El Data Center cumple ciertos parametros de los subsistemas que se debe tomar en cuenta

para su disefio, en la Tabla 8, se detalla cuatro subsistemas; eléctrico, mecanico,

arquitectonico, y de telecomunicaciones.

Tabla 8. Parametros que cumple el Data Center del GADIPMC.

SUBSISTEMA

Eléctrico

Mecanico

Arquitectonico

Telecomunicaciones

PARAMETROS
Tiene instalado un sistema de distribucion de energia.
Proteccion a través TVSS tipo B.
Interconexion de un sistema de alimentacidn ininterrumpida (UPS).
Cuentan con un generador eléctrico en casos de cortes de energia.
lluminacién con lamparas empotrables de techo.
No hay un control ni monitoreo ambiental y de potencia.
No poseen un sistema de puesta a tierra.
Cuenta con aire acondicionado.
No hay proteccion contra incendios.
Posee piso falso y techo falso.
Dispone de control de acceso en la puerta.
Es un cuarto totalmente cerrado.
Existe un solo proveedor de servicio de internet.
Medios de trasmision de backbone son fibra Optica y cable UTP Cat 6A.
Para partir el sistema de cableado estructurado cuenta con patch panels Cat 6A.
Existe documentacion sobre proyecto de cableado estructurado y certificacion de puntos
en el edificio principal.
No se maneja una red jerarquizada (no hay switch de Core)
No hay redundancia de equipos de comunicacién.
No existe documentacion sobre los servidores, ni equipos de comunicacion.

Fuente: Departamento de TIC del GADIPMC.



3.3.3.1

Dentro del Data Center se encuentran alojados los equipos principales que permiten la
comunicacion de la red interna de la municipalidad, asi como también equipos de

comunicacion que dan servicio de internet a la red inaldmbrica de las instituciones

educativas de cantén.

Elementos dentro del Data Center.

A continuacion se detalla los siguientes:

Tabla 9.Elementos de Data Center.

CANT. ELEMENTOS
6 Servidores fisicos
1 Pantalla Samsung
2 Router Cisco System 800 S (Proveedor de Internet para red interna LAN, y red inaldmbrica
de las instituciones educativas respectivamente)
1 Router inalambrico Cisco Small Business (Provee WI-FI, equipo conectado a la red
inaldmbrica)
1 Router Cisco Asa 5505 S (VPN SIGTIERRAS)
1 Firewall Netcyclon marca Supermicro
3 Switch Cisco SF 100-24
Switch Cisco 2960 S
Switch HP v1910-24g
2 Patch panels marca Panduit Cat 6.
3 UPS marca Computer Power de 6KVA.
UPS marca Tripp Lite de 2.2 KVA
Smart UPS RT 1500 marca APC
1 Aire acondicionado marca Electrolux
4 Convertidores de fibra dptica
2 Regletas de energia

Fuente: Departamento de TIC del GADIPMC.
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3.3.3.2 Servidores.

A través de la LAN del municipio se brinda varios servicios a los usuarios, estos se

encuentran instalados en servidores fisicos mismos que estan ubicados en el Rack de

servidores dentro del Data Center, a continuacion se detallan sus caracteristicas.

Tabla 10. Servidores y sus caracteristicas.

SERVIDOR CARACTERISTICAS
Marca HP Proliant DL 380 67
Sistema Operativo Windows server 2003
Base de Datos My SQL
Servidor de Olympo (Sistema Contable Financiero)
Base de Datos . L SIM (Sistema de Informacion
Aplicacion
Municipal)

Mantener una base de datos segura para
Funcion usuarios que manejan los sistemas

financieros del municipio

Marca ALTEK
Sistema Operativo Ubuntu 12.04
2 Paquete Instalado Samba
Olympo (Sistema Contable Financiero)
Servidor de Software de _ _
Archivos Aplicacién SIM (Sistema de Informacion
Municipal)
Respaldar informacion relevante a
) través de un servidor de archivos en la
Funcion .
red para los usuarios de los
departamentos de la municipalidad
Marca HP Proliant ML 310 EGN 8
Sistema Operativo Centos 6
Paquete Instalado Apache

Servidor Proxy Restringir acceso a redes sociales y
videos en linea para mejorar la

Funcién productividad del trabajo de los

usuarios de la red y evitar la saturacion

de la red.
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Marca HP Proliant ML 310 EGN 8
Sistema Operativo Windows 7
Servidor Base de Datos My SQL
Dataflow Realizar un seguimiento de tramites de
Funcién forma que se dé una respuesta rapida a
las solicitudes ingresadas al municipio.
Marca DELL
Sistema Operativo Centos6
Software de Sistema Nacional de Administracion de
Aplicacion Tierras (SINAT)
Servidor El software de aplicacion es un sistema
SIGTIERRAS de informacion para la gestion catastral
Funcién de los predios rurales de todo el pais y

apoya el registro de la propiedad de
cada uno de los municipios donde haya
intervenido el Programa SIGTIERRAS.

Fuente: Departamento de TIC del GADIPMC.

3.3.3.3 Firewall NETCYCLON.

Sirve para dar seguridad a la red de area local del GADIPMC, el trafico de la red pasa

obligatoriamente por este sistema de seguridad, filtrando acceso a contenidos y paginas

web, por http.

Figura 12. Firewall Netcyclon.

Fuente: Fotografia tomada por Cyntia Inuca.
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3.3.3.4 Switchs (Conmutadores).

El Data Center tiene implementado switchs de varias marcas que actGan como switch de

acceso, para la conexion de usuarios.

Tabla 11.Switch ubicados en el Data Center.

SWITCH CARACTERISTICAS FUNCION
SWITCH CISCO SF 100-24 Capa 2 Constituye uno de los equipos principales para
: a No administrable la red inalambrica de las instituciones
nm 24 puertos educativas y parques de la ciudad.
SWITCH CISCO 2960 S1 Capa 2 Es el switch principal para la interconexion de
- Administrable la red interna (LAN) del municipio. (enlaces de
ﬁ 24 puertos backbone)
SWITCH HP V1910 J600A Capa 3 Es utilizado para la interconexion de los
Administrable usuarios en la seccion 1 de la planta alta del
24 puertos edificio principal.

Fuente: Departamento de TIC del GADIPMC.

3.3.3.5 Convertidores de fibra optica.

Ya que el medio de trasmision utilizado para la recepcion del servicio de internet es fibra

Optica, se cuenta con convertidores de fibra, para realizar la conversion de la sefial Gptica a

sefiales eléctricas y distribuir el servicio a los usuarios a través de cable de cobre.

Tabla 12. Convertidores de Fibra Optica.

TRANSEIVERS VELOCIDADES ENLACE
Since 1993 10/100 Base WDM Proveedor de Internet CNT (LAN)
CTC Union Since 1993 10/100 Base WDM Proveedor de Internet CNT (Red inalambrica)

Fuente: Departamento de TIC del GADIPMC.
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3.3.3.6 Sistema de alimentacién ininterrumpida (UPS).

El sistema de alimentacion ininterrumpida (UPS) proporciona energia eléctrica a los
equipos que se encuentran en el Data Center durante un cierto tiempo cuando surge algin
problema eléctrico, protegiéndolos y evitando que sufran dafios irreparables.

Dentro del Data Center se encuentran instalados los UPS, mismos que estan

interconectados al tablero de distribucion de energia.

Figura 13. Tablero de distribucién de energia.

Fuente: Fotografia tomada por Cyntia Inuca.

3.3.3.6.1 UPS marca Computer Power de 6KVA.

Figura 14. UPS Computer Power.
Fuente: Obtenido de http:// www.firmesa.com/web/images/febrero2013/6a10.pdf



52

3.3.3.6.2 UPS marca Tripp Lite de 2.2 KVA.

Figura 15. UPS Tripp Lite.
Fuente: Obtenido de http://www.tripplite.com/on-line-double-conversion-ups-system-2.2kva-
tower-110v-120v-nema-outlets~SU2200XLA/

3.3.3.6.3 Smart UPS RT 1500 VA marca APC.

Figura 16. Smart UPS
Fuente: Obtenido de http://www.apcguard.com/SURTA1500RMXL2U.asp

3.3.3.7 Aire Acondicionado.

La funcion del aire acondicionado es mantener a los equipos a una temperatura adecuada,

de forma que no genere calor y mantenga su vida util.

Figura 17. Aire Acondicionado.

Fuente: Fotografia tomada por Cyntia Inuca.
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3.34 Racks Secundarios.

Los racks secundarios, alojan varios switchs que interconectan la red local y sus usuarios,

debido a la expansion de las instalaciones del municipio, estan ubicados en varias partes.

3.3.4.1 Rack?2.

Ubicado en el departamento de concejalia, este es un rack de piso, se interconecta al rack

principal (Rack 1) a través de fibra dptica, aqui se aloja elementos que estan en la Tabla 13.

Figura 18. Rack 2.

Fuente: Fotografia tomada por Cyntia Inuca.

Tabla 13.Elementos del Rack 2.

CANT. ELEMENTOS CARACTERISTICAS FUNCION

L Convertidor de fibra Fiber Media Converter Convertir sefiales dpticas de la fibra Optica a sefiales

Optica MMF eléctricas para el cable UTP CAT 6.

] 24 puertos ) » .

Switch . Permite la conexion de los usuarios a la red en la

2 Administrable . o
HP v1910 seccion 2 la planta alta del edificio principal.
Capa3
Panduit Cat 6 L
2 Patch panel Distribuye el cableado estructurado.
24 puertos

1 Regleta de energia - Proveer energia a los equipos de comunicacion.

Fuente: Departamento de TIC del GADIPMC.
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3.3.4.2 Rack 3.

Ubicado en el departamento de Gestion de Desarrollo Territorial, interconectado al Rack
2 a través de cable UTP, este es un gabinete de pared, en el que se encuentran alojados los

elementos que se detallan a continuacion.

i

|

Figura 19. Rack 3.

Fuente: Fotografia tomada por Cyntia Inuca.

Tabla 14. Elementos del Rack 3.

CANT. ELEMENTOS CARACTERISTICAS FUNCION
1 Switch Administrable Permite la conexion de los usuarios a la
HP v1910 24 puertos red en la seccion 2 de la planta baja del
Capa 3 edificio principal.
1 Patch panel Panduit Distribuye el cableado estructurado.
Cat6
1 Regleta de energia - Proveer energia al switch

Fuente: Departamento de TIC del GADIPMC.
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Este es un gabinete de pared, ubicado en el departamento de Avallos y Catastros,

interconectado al Rack 1 del Data Center a través de cable UTP.

Tabla 15. Elementos del Rack 4.

CANT. ELEMENTOS
1 Switch
HP v1910
1 Switch
TP-LINK
TSFL 1024D
2 Patch panel
1 Regleta de energia
Fuente:

Figura 20. Rack 4.

Fuente: Fotografia tomada por Cyntia Inuca.

CARACTERISTICAS FUNCION
Administrable Permite la conexion de los usuarios a
24 puertos la red en la seccion 1 la planta baja del
Capa 3 edificio principal.
No administrable Permite la conexion de los usuarios a
24 Puertos la red en la seccion 1 la planta baja del
Capa 2 edificio principal.
Panduit Distribuye el cableado estructurado.
Cat 6

- Distribuye energia a los switch

ubicados en el rack 4.
Departamento de TIC del GADIPMC.
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3.3.4.4 Rackb5.

Ubicado en el Info-Centro, parte de la direccién de TIC, tiene una conexién traves de

fibra Optica desde el Data Center, este rack es de piso y aloja los siguientes componentes:

Figura 21. Rack 5.
Fuente: Fotografia tomada por Cyntia Inuca.

Tabla 16. Elementos del Rack 5.

CANT. ELEMENTOS CARACTERISTICAS FUNCION
1 Convertidor de fibra  Fiber media converter DMC- Convertir sefiales épticas de la fibra 6ptica a
oOptica 300SC sefiales eléctricas para el cable UTP CAT 5e.
3 Switch 24 puertos Permite la conexion de los usuarios a lared en el
DLINK DES 1024 No administrable edificio Espinoza Jarrin.
R+ Capa 2
2 Patch panel Panduit Distribuye el cableado estructurado.
Cat 5e
1 Regleta de energia Distribuir energia a los equipos de comunicacion
en el Rack 5.
1 UPS Marca CDP Provee energia durante un tiempo corto en caso de
Output: 125 Vac/8A cortes de energia.

Input: 120 Vac
Fuente: Departamento de TIC del GADIPMC.
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Este es un rack de piso cerrado, de la Empresa Publica Municipal de Agua Potable y

Alcantarillado del canton Cayambe, EMAPAAC, el municipio de Cayambe brinda

conectividad a internet a esta empresa a través de su red interna.

Los elementos que se encuentran en este rack son:

Tabla 17. Elementos de Rack 6 EMAPAAC.

CANT. ELEMENTOS

Router inalambrico
D-LINK DES-600R

) Switch
D-link DES 1008A
Switch
1 TP-LINK
TL-SG 1024
1 Patch Panel
1 Regleta de energia

CARACTERISTICAS

8 puertos
Administrable
8 PUERTOS
Capa 2
No administrable
24 puertos
No administrable
Capa 2
Panduit
Cat 5e

FUNCION

Proveer acceso a internet a los usuarios de
EMAPAAC.

Permite conexion a la red entre el municipio y
EMAPAAC.

Permite la conexion de los usuarios que
pertenecen a EMAPAAC a la red.
Distribuye el cableado estructurado.

Distribuir energia a los equipos de

comunicacion en el Rack 5.

Fuente: Departamento de TIC del GADIPMC.
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3.35 Sistema Cableado Estructurado.

Para el buen funcionamiento de cualquier red de datos es importante que su
infraestructura fisica se encuentre en buenas condiciones, el sistema de cableado

estructurado debe contar con las normas respectivas.

3.3.5.1 Edificio principal.

El edificio principal cuenta con un sistema de cableado estructurado, donde el medio de
trasmision usado es cable de par trenzado UTP Cat 6A, cuenta con la certificacion de 140

puntos de red (datos) y su respectiva etiqueta. (Diego Borja, 2012)

Figura 22. Punto de red certificado.
Fuente: Departamento de TIC del GADIPMC.

3.3.5.2 Edificio Espinoza Jarrin.

El medio de trasmision usado en este edificio es cable de par trenzado Cat 5e, este edificio
no cuenta con un buen disefio de sistema de cableado estructurado, que cumpla las

correspondientes.
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3.3.6 Equipos terminales de usuario.

Computadores de escritorio, portatiles, switch no administrables y routers inalambricos,

son usados por los usuarios de la LAN del GADIPMC. A continuacion se detalla algunas

caracteristicas sobre los computadores de escritorio y portétiles que se usan en municipio.

3.3.6.1 Computadores de escritorio.

Tabla 18. Detalle computadores personales.

Marcas ALTEK/ DELL/ DIKT/ URRICANE/ XTECH

Memoria RAM (GB) 2,4,8

Disco 200 GB/ 300 GB/500GB /1 TB

Procesador AMD /INTEL CORE 2DUO, i3, i5, i7 / INTEL PENTIUM
Sistema operativo WINDOWS 7

Software Microsoft Office 2007/ Adobe Reader/ Mozilla /Thunderbird

Fuente: Departamento de TIC del GADIPMC.

3.3.6.2 Computadores portatiles.

Tabla 19. Detalle de computadores portatiles.

Marca HP, Lenovo

Memoria RAM (GB) 4,6,8

Disco 500GB/1TB

Procesador AMD /INTEL CORE i5/ INTEL CORE i7

Sistema operativo Windows 7, Windows 8.

Software Microsoft Office 2007, 2010 / Adobe Reader/ Mozilla /Thunderbird

Fuente: Departamento de TIC del GADIPMC.
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3.4 Estado logico de la red

Para la revision del estado légico de la red se detalla aspectos como direccionamiento IP,
un diagrama sobre la topologia de red, y se monitorea la red para conocer en qué estado se

encuentra e identificar sus falencias.

34.1 Direccionamiento IP

Actualmente se usa un direccionamiento IPv4 privado clase C, que es distribuido a los

usuarios de la LAN de forma estética, el personal de la Direccion de TIC son los encargados

de esta labor y de mantener el control del rango de direcciones IP disponibles.

Direccion IP privada Mascara de red
192.168.X.X 255.255.255.0

l

Direcciones IP disponibles

S LN

192.168.X.1 192.168.X.254

L8

Figura 23. Direccionamiento IP.

Fuente: Obtenido de http://www.marbit.es/index_ip.html.
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3.4.2 Topologia légica de la LAN.

Se maneja una topologia estrella, siendo el equipo central el firewall, a partir del cual se
conforma la red local, con la conexion de varios equipos de conmutacion para llegar a los

usuarios finales.

Centro
comercial

) Popular
Farmacia
Municipal
3
N %%
0 J
EDIFICIO PRINCIPAL
Mercado
(@) Q principal
i . N Q
)
Q
|\|
EDIFICIO ESPINOZA JARRIN

Fibra Optica

SERVIDOR SERVIDOR ~ SERVIDOR
DATAFLOW  DEARCHIVOS ~ PROXY

W G

SERVIDORDE  SIGTIERRAS HPVI90 Rack 1 HPv[1910 RACKZ DLINKD @3

BASE DE DATOS

DLINK DES 1024 R+
RACK 5

HP v 1910 RACK 3

TP-LINK 1024D

RACK 4

Figura 24. Topologia Logica de la LAN del GADIPMC.
Fuente: Departamento de TIC del GADIPMC.
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343 Monitoreo de red

Para extraer informacion sobre el estado actual de la red se realiza la instalacion de un
software, que permita el monitoreo de la red, mismo que es elegido de acuerdo al estandar
IEEE 29148, el cual es un estandar de requerimientos de ingenieria de software y sistemas,
este proceso de seleccidn se adjunta en el Anexo A, optando por Zenoss como herramienta
de gestion para el monitoreo de la red actual. VVéase el proceso de instalacion en el Manual

de Zenoss, Anexo D.

3.4.3.1 Zenoss.

Zenoss en un software que permite monitoreo de una infraestructura de red, sus
funcionalidades son:
e Descubrimientos y configuracion.
e Rendimiento y disponibilidad.
e Fallas y administracion de eventos.
e Alertas y remediacion.

e Reportes.

Para el monitoreo de la red actual no se ha realizado ningun tipo de configuracion del
protocolo SNMP, aprovechando la funcion de auto descubrimiento se ingresa el rango de
direccionamiento IP de la red, a continuacion se detallara que resultados se obtuvo,

siguiendo las funcionalidades de Zenoss.
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3.4.3.2 Dispositivos descubiertos.

Zenoss permite el auto descubrimiento de la red, ingresando el rango de direccionamiento
IP de la red local se pudo conocer aproximadamente cuantos usuarios estan conectados en

tiempo real y el direccionamiento IP asignado a cada uno de ellos.

P

»

€ | & 192.168,25.207:8080/zport/dmd/Itinfrastructure¥ devices:zport. dmd.Devices. Disco + @ B~ coogle Q

Zenng
“Devices I

¢ DEVICE CLASSES (H19)
" Discavered (110)

@ KvM () LR ZEET 12182507 Deceveed  Producton Fv:
© Notwork (1) 182 1sE 1me 142 158 25 88 - hodecton [Wemoans)
g m”o. - 19 168 2980 STV T —— Prodacton iv: |
& tiiis ity 112.168.25.99) (T3T T 1 R —— Sroducton (©: e
OQ server 1) 18 158 2% 30 MIUB2491  Oucoored 21000 \ i
apouPs ) 193 160 35 53 182 168.25.92 Disroverng Producton r_
SYSTEMG ) 122158250 192 1468.25.93 Quinveed Producton w2 |
il A 182 168,23 97 102 158 25 07 Desoveres Sr00uctcm ¥

Figura 25. Autodescubrimiento de la LAN.

Fuente: Servidor Zenoss.

3.4.3.3 Redes.

Se descubre la red y sus dispositivos, asi como subredes interconectadas a la red local, se
observa una sub red la cual se constatd que pertenece a EMAPPAC, institucion

independiente a la cual el municipio provee de internet.

AXS (134)
=] 127000 (! »  localhost
(] VORI # D publica
=] 192.168.100 1) #  Dir Privada EMAPAAC

En 192.168.25.0 (131)

# D Privada LAN

Figura 26. Redes descubiertas.
Fuente: Servidor Zenoss.
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3.4.3.4 Eventosy reportes.

En el area de eventos y reportes, el software nos indica que no esta habilitado el protocolo
SNMP en los equipos descubiertos, lo cual, para mejorar la administracion de la LAN y

poder obtener datos sobre los equipos gestionados hay que habilitar.

snmp SNMP agent down

snmp SNMP agent down

snmp Simus Snmg SNMP agent down

=:nmp Stalus’Snmgp SNMP agent down

L11 =nmp EtmusSnmg SNMP agent down

snmp SNMP agent down

192 183.25.51 snmp SNMP agent down

Figura 27. Estado del protocolo SNMP.
Fuente: Servidor Zenoss.

3.4.3.5 Topologia de red.

Automaticamente se obtiene una topologia de los equipos que tenian activado el
protocolo SNMP, con comunidad public, estas son algunas de las impresoras de red que se
utilizan en las instalaciones del municipio.

WAN

Lo
-
nemuniciplocwy =...
-
Phaser €70000
[
g -
OURASPFURLICAS — —
CENTROCOPIADO...
ANZ.ACR.ZS5.0
-
et =
HmrenA2G0 ’
HNRXQOOODAACIBZ. ..
- o>
) i

B
WFIEASLF  yaxscasanicEcrr

Figura 28. Topologia LAN.

Fuente: Servidor Zenoss.
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3.4.3.6 Rendimiento.

El Firewall tiene habilitado por defecto el protocolo SNMP con la comunidad public, en
el que se pudo hacer una importante observacion, se visualizé el estado de las interfaces del
firewall, la interfaz asignada a la LAN del GADIPMC, dispone de 7.92 MB como méximo
de ancho de banda el cual se distribuye a los usuarios para conexién a internet, pero se puede
observar que no se ocupa toda su capacidad, comprobando que no supera los 2 MB, como
se ve en la Figura 29.

La direccion de TIC no esta al tanto de configuraciones que limiten el ancho de banda

por lo cual es preocupante saber la causa de este resultado.

4 — i —
“omn -
g =
% 4onm
-
-
5 20m
0.0 4
o320 o3:40 10: 00 1020
20185.91.23 9:01:42 to 20100123 16:25:5%0
8 Inbound curiB11.71k avg: 1.66M max: 1.10M
B outbound CUr: 4.,50M ava: 6.91mn sax: 7T.92M

Figura 29. Estado de interfaces firewall.
Fuente: Servidor Zenoss.
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3.5 Analisis de las encuestas realizadas a los usuarios

Para conocer el nivel de satisfaccion de los usuarios de la red se aplicd encuestas a un
grupo de personas, funcionarias de la municipalidad, ya que dia a dia los usuarios estan
haciendo uso de la red, y ellos son quienes califican el rendimiento de la red, y la calidad de
los servicios ofrecidos por el departamento de las TIC, por eso se aplica preguntas entorno

a las areas de:

Gestion de fallos, pues el departamento de TIC brinda soporte técnico a los usuarios, 10s
cuales comunican cualquier problema relacionado a conexion a internet, aplicaciones de los
servidores, problemas en los equipos, etc. Las preguntas se las realiza entorno a:

e Laatencion al problema reportado.
e Deteccion del problema.

e Resolucion del problema

Gestion de rendimiento, ya que los usuarios son quienes mas evallan la velocidad de
conexidn a internet, y la funcionalidad de las diversas aplicaciones que se provee a través de
la red. Las preguntas se las realiza entorno a:

e Velocidad de conexion a internet; y

e aplicaciones de servidores de red.
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Formato de las encuesta

Encuesta a los usuarios de la red interna (LAN) del GADIP Municipio de CAYAMBE

Fecha:

Direccion:

Objetivo: Conocer el nivel de satisfaccion de los usuarios sobre la red interna (LAN) del GADIPMC.

Marque con una X las casillas que Ud. considere, evaluando el trabajo del departamento de TIC.

Atencion a problemas Deteccion del problemas Resolucion del problema
Siempre [] Répido [] [10min []
B Casisiempre [ ] Se demora mucho |:| 30 min |:|
Ge:;::; 2 de A veces |:| No lo identifican |:| 1h |:|
Rara vez |:| Més de una hora |:|
Nunca |:| 1dia |:|
Més de un dia |:|
Velocidad de internet Servicios de red (e-mail,S IM,Olympo,Dataflow,Svr.Archivos)
Muy répida [ ] No funcionan []
Gestion de  |Répida [] Con problemas []
rendimiento | Normal |:| No tengo inconvenientes |:|
Lenta [] Excelente []
Muy lenta |:|

De acuerdo a los items anteriores ;qué tan
satisfecho esta Ud. con la labor que
desempefia el departamento de TIC?

Muy satisfecho [ ]
Satisfecho []
Poco satisfecho [ ]
No satisfecho |:|
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3.5.2 Resultados y analisis.

A continuacidn se realizan las estadisticas correspondientes para analizar las respuestas

de los usuarios.

3.5.2.1 Atencion a problemas.

En este item se ve necesidad de mejorar la atencién a los problemas que tiene los usuarios,
ya que existe un porcentaje mayoritario 47% que manifiesta que es a veces que el
departamento de TIC atiende sus requerimientos. Analizando junto al administrador este
inconveniente se da por falta de personal, ya que actualmente existe un solo técnico

encargado de esta funcién.

ATENCION A PROBLEMAS

Nunca
| Siempre 0% Siempre
18%

| Casi siempre
| A veces

“ Rara vez
Casi siempre

® Nunca 22%

Figura 30. Atencion a problemas.

Fuente: Encuestas aplicadas a usuarios del GADIPMC.

3.5.2.2 Deteccion y resolucién de problemas.

El personal encargado de resolver el problema debe realizar un diagnéstico del problema
y detectar la causa, varias veces depende del tipo de problema que se suscite, si los

problemas son faciles se los resolvera rapidamente, un 49% manifiesta que si se realiza la
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deteccion rapida del problema, cuando los problemas suscitados son complejos, toma tiempo
resolverlos correspondiente al 34% que manifiestan que se demora mucho, y si no es posible

identificarlos pues tomaran el tiempo necesario para resolver el problema.

DETECCION DE PROBLEMAS

No lo identifican
17%

m Répido Répido
i

@ Se demora mucho 49%

® No lo identifican
=]

Se demora mucho
34%

Figura 31.Deteccion de problemas

Fuente: Encuestas aplicadas a usuarios del GADIPMC.

Se debe dar pronta solucion a problemas de los usuarios en el menor tiempo posible, por
lo que seria bueno establecer procedimientos que ayuden a minimizar el tiempo de
resolucion de problemas, ayudando a identificar las posibles causas de los problemas en la

red, dando solucidn a ellos de la manera mas eficiente.

RESOLUCION DE PROBLEMAS

mas de un dia
13%

® 10 min 19(3/':1 123?;:]
® 30 min o

mlh

“mas de 1h

m ]l dia

mmas de un dia 30 min

1h 14%
17%

Figura 32. Resolucién de problemas

Fuente: Encuestas aplicadas a usuarios del GADIPMC.
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3.5.2.3 Velocidad de internet

Se requiere mejorar la velocidad de conexion a internet, el 40% manifiesta que es lenta

por lo que hay que tomar medidas para controlar el ancho de banda, y mejorar su velocidad.

VELOCIDAD D,E_INTERNET
Muy lenta Muy répida

14% 0%

Répida
30%

Figura 33. Velocidad de internet.
Fuente: Encuestas aplicadas a usuarios del GADIPMC.

Se deben tomar medidas que permitan preservar el ancho de banda de la red evitando el

mal uso de la misma.

3.5.2.4 Servicios de red

Es importante que los servicios que se den a traves de la red local, estén siempre
disponibles, y no presente eventos que puedan afectar al trabajo de los usuarios, existe un
78% que manifiesta que no tienen ningun inconveniente, demostrando que estan

funcionando bien.



71

SERVICIOS DE RED

No funcionan
Excelente Con problemas

0%
8% \ /" / 14%

= No funcionan

® Con problemas

® No tengo inconvenientes
u Excelente

No tengo /
inconvenientes

78%

Figura 34. Servicios de red.

Fuente: Encuestas aplicadas a usuarios del GADIPMC.

3.5.2.5 Satisfaccion de los usuarios.

Varios usuarios encuestados estan satisfechos con la labor que desempefian el
departamento de TIC, pero también existen usuarios que indican estar poco satisfechos
(30%) y no satisfechos (30%), el departamento de TIC, debe verificar que todos tengan los
servicios de red necesarios de acuerdo a la labor del funcionario, proveer internet y

mantenerlo disponible constantemente, de manera que ese porcentaje se reduzca.

SATISFACCION Muy satisfecho

/ 20

No satisfecho

30% Satisfecho

® Muy satisfecho 38%

m Satisfecho
® Poco satisfecho

= No satisfecho

Poco satisres
30%

Figura 35. Satisfaccion de los usuarios de la red.

Fuente: Encuestas aplicadas a usuarios del GADIPMC.
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3.6 Necesidades y requerimientos de la LAN

Mediante la recopilacion de informacion de la situacion actual se han reconocido las

necesidades y requerimientos de la LAN, las cuales se presentan en la siguiente tabla.

Tabla 20.Necesidades y requerimientos LAN GADIPMC.

Problema

Necesidades

Requerimientos

Solucion

Incremento del niimero de

usuarios.

Mayor ndmero de puntos
de red.

Reestructuracion del sistema de
cableado estructurado, de todas
las instalaciones del municipio de

Cayambe.

Saturacioén del rango de
direcciones IP disponibles.

Incrementar el rango de

direccionamiento IP.

Dimensionar el direccionamiento

IP, con escalabilidad.

Segmentacion de la
red.

Firewall limitado.

Tener el control sobre las
configuraciones del

firewall.

Mejorar el firewall, de manera
que el administrador tenga el
control total sobre sus

configuraciones.

Proxy transparente

Restriccion de paginas web https,
(redes sociales, YouTube).

La red se torna lenta, y en

el monitoreo se puede ver

que el ancho de banda esta

sub ocupado.

Evitar el mal uso del
internet y controlar el

ancho de banda de la red.

Mejorar la velocidad de conexién
a internet y controlar el uso de
ancho de banda que hacen los

usuarios.

Servidor Zentyal.

Demasiado tiempo de
resolucién de problemas

de los usuarios de la red.

Atender los
requerimientos de los
usuarios de la red, en el

menor tiempo posible.

Prevenir y detectar fallos en la

red.

Ausencia de informacion
sobre funcionamiento de

la red.

Recopilacion de
informacion referente al

uso de recursos de red.

Monitoreo de la red, mediante un
software, que recopile
informacion sobre el
funcionamiento y uso de recursos
de red.

Servidor de

monitoreo de red.

Llevar documentacion del
funcionamiento de lared y

su infraestructura.

Manuales sobre configuracion y
uso de equipos y servidores.

Llevar inventarios.

Manuales de
configuracion y uso
de servidores.
(Zentyal y

Monitoreo)

Fuente: Elaborado por Cyntia Inuca.
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CAPITULO IV

4 Administracion y gestion de la red de area local del GADIP

Municipio de Cayambe

En este capitulo se muestra el desarrollo del proyecto, después del analisis de la situacion
actual de la red local se define politicas y procedimientos de gestion de red local, basado en
el modelo funcional de gestién de red ISO/OSI, para que funcione mediante un sistema de
gestion de red, en un centro de administracién y monitoreo de red. Finalmente se plantea un

disefio de segmentacion de red, para mejorar la administracion de la red.

4.1 Centro de administracién y monitoreo de red

Es un espacio fisico, ubicado en el departamento de TIC, donde intervienen recurso
humano, software y hardware para permitir el control y visualizacién de datos de los
recursos de red, mediante aplicaciones de monitoreo, mostrando al administrador de red una

interfaz grafica amigable.

Figura 36. Centro de administracion y monitoreo de red.
Fuente: Obtenido de: http://iteigo.net/archives/2109
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4.1.1 Objetivos.
e Anticipar necesidades y requerimientos de la red.
e Monitorear y controlar las operaciones de los recursos de red.
e Brindar soporte técnico a los usuarios de red.
e Mantener informacion de la red.
e Controlar el buen uso del internet por parte de los usuarios, y;

e Brindar seguridad a través de la red.

41.2 Funciones.

Las funciones a desempefiarse en el centro de administracion y monitoreo de red se

establecen de acuerdo a cada area del Modelo Funcional de Gestion de red ISO/OSI.

- » T . 7
< e Plamficacion de %
Segundad red

Documentacion Moantoreo

'~ de red de red

Soporte Técnico

Gestion de fallos

Figura 37. Funciones del centro de administracion y monitoreo de red.

Fuente: Adaptado por Cyntia Inuca.
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4.1.2.1 Planificacion de red.
e Anticipar necesidades de la red, como:
o Crecimiento de usuarios.
o Crecimiento de equipos tecnoldgicos.
o Actualizacién e implementacion de nuevas tecnologias y servicios de red
e Planificar cambios de infraestructura en la red local.
o Movilidad de personal y estaciones de trabajo.
o Cambios de configuraciones en los equipos de red.
o Reubicacion, renovacion o cambios de equipos de red.
e Revisar constantemente que la infraestructura de red y enlaces de backbone

funcionen correctamente.

4.1.2.2 Monitoreo de red.
e Visualizacion de los equipos activos que estan conectados a la red local.
e Verificar continuamente el estado operacional de recursos de red.
o Uso de memoria RAM.
o Uso de disco duro.
o Uso interfaces de red.
o Uso de CPU (procesador)
e Deteccion de fallos.

e Controlar usuarios.
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4.1.2.3 Soporte técnico
e Atender, detectar, y resolver fallos.
e Brindar soporte técnico a necesidades de los usuarios.
o Soporte de hardware.
»= Mantenimiento de equipos de comunicacion.
= Mantenimiento de computadores.
o Soporte de software.
= Instalacion de sistemas operativos, programas, y aplicaciones.
» Actualizacion de sistemas operativos, programas, y aplicaciones.

= Manejo y funciones de sistemas, programas y aplicaciones.

4.1.2.4 Documentacion de red.
e Inventarios de direcciones IP.
e Inventario de elementos de infraestructura de red.
o Switch.
o Routers.
o Servidores, etc.

e Inventario de equipos terminales de usuario.

4.1.2.5 Brindar Seguridad
e Ante ataques externos e internos de red.

e Controlar acceso de usuarios a la red y sus recursos.
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4.2 Politicas de gestion de red

Las politicas de gestion son una guia que permitird mejorar la administracion y gestion
de red de forma ordenada, que satisfagan las necesidades y requerimientos de la red, dichas
politicas se establecen de acuerdo al Modelo Funcional de Gestion de Red 1SO/OSI
(FCAPS), que a través del Centro de Administracién y Monitoreo de red, podra cumplir las
funciones de:

e Planificacion de red.

e Monitoreo de red.

e Soporte técnico.

e Documentacion de red, y;

e Brindar seguridad.

Para cada politica se establecen procedimientos a seguir, a travées de esto el administrador

y personal encargado de la red local, podra desempefiar mejor sus funciones.



4.2.1 Establecimiento de politicas para gestion de red local.

Gobierno Auténomo Descentralizado Intercultural y Plurinacional de Municipio De Cayambe

POLITICAS DE GESTION DE RED

'GA, (ayam

Sumk Kamypak
Jars ooe #f busn e
Version: 1.0 Revisado por: Aprobado por:
Tnlg. Rony Carvajal Ing. Fabian Bautista
Jefe de Infraestructura y Conectividad Director de TIC

I. INTRODUCCION
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La base para que cualquier institucion pueda trabajar a traves de su red de datos, comienza con la

definicion de politicas y procedimientos adecuados, en el que acttan el administrador de red y los usuarios

de red.

La administracion y gestion de redes es un campo amplio en el que intervienen elementos; humanos,

hardware y software, para evaluar el funcionamiento de los recursos de red, al basarse en politicas y

procedimientos se establece el desarrollo de funciones y los procesos a seguir, describiendo una secuencia

I6gica a las actividades a realizar siguiendo un objetivo en comun, la conformacién de un manual sirve

como un elemento de apoyo administrativo.

En este documento se estructuran politicas basadas en el modelo funcional de gestion de red 1SO/OSI

(FCAPS), el cual comprende cinco areas funcionales:
e  Gestidn de Configuracion
e  (estion de fallas
e  Gestion de rendimiento
e  Gestion de contabilidad, y;

e  Gestidn de seguridad.

A través de estas se lograra administrar la red por partes y mejorar el servicio brindado a la

municipalidad, garantizando la disponibilidad de la red.
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Il. PROPOSITO

Establecer directrices a través de politicas y procedimientos para gestionar la red local, y presentarlas a

la direccion de TIC, para que sea de su conocimiento, uso y cumplimiento, de manera que puedan

administrar la red de forma organizada, mantener y mejorar la disponibilidad de la red.

I1l. CONCEPTOS PRELIMINARES

Administracion y gestion de red de area local

La administracién y gestién de red local integra, el uso de herramientas gestién que permitan
monitorear la red y obtener datos de la red, el uso de métodos que permitan el control de
actividades entorno al funcionamiento de la red, para mediante estos garantizar la operatividad
de la red y mejorar su disponibilidad.

Monitoreo de red

Es la supervision, observacion y analisis del estado de los recursos de red, orientado a obtener
informacion de la red, trafico que circula por ella, para la deteccién preventiva de problemas,
agilizando el proceso de los esfuerzos para la resolucion de los problemas futuros.

Control de red

El control de la red implica la vigilancia cotidiana de la red, incluye procedimientos que
permitan mantener la disponibilidad de red.

Politicas de gestion

Las politicas son guias que el permiten al administrador de red ejercer alguna accién ante un
evento en la red, las politicas siempre irdn acompafiadas de una serie de procedimientos para

cumplirlas, siempre teniendo un objetivo en comun

IV. GENERALIDADES

a)

b)

c)

Este documento maneja un lenguaje técnico, dirigido para la direcciéon de TIC quienes
cumplen con conocimientos técnicos de redes.

Las politicas establecidas en este documento son recomendaciones para la buena
administracién de la red y no pretenden ser reglas absolutas y de uso obligatorio.

Para cumplir las politicas establecidas en este documento, interactuardn administrador de red,

encargados de la red local, y los usuarios de la red.



80

V. NIVELES ORGANIZACIONALES

a) Directorde TIC
Autoridad de nivel superior. Ente encargado de la aprobacion de las politicas de gestion junto al
Jefe de Infraestructura y Conectividad.

b) Jefe de Infaestructura y Conectividad
Autoridad a cargo de funcionamiento de la infraestructura tecnologica de red, a el se le atribuye
las funciones de administrador de red, toma control sobre la manipulacion y configuraion de
equipos que conforman la red local, toma decisiones entorno a su labor en caso de no estar la
autoridad superior.

c) Soporte Tecnico
Encargado de brindar servicios de soporte tecnico referente a hardware y software a los usuarios,
que pertenecen a la red local. Toma decisiones cuando no estan ninguna de las autoridades.

d) Usuarios
Son las personas que estan interconectadas a la red local para acceder a los servicos que brinda la

direccion de TIC.

VI. VIGENCIA
Este documento no es de uso obligatorio, por lo cual entrard en vigencia cuando las autoridades
competentes autoricen su uso, para ello deberan revisarlo, y de ser posible mejorarlo, para que cumpla los

objetivos que persigue la direccion de TIC, referente a una buena administracion y gestion de la red local.

VIl. MARCO NORMATIVO

El presente documento se realiz6 en base Norma NTE INEN-ISO/IEC 27002:2009, que brinda
soluciones de seguridad y estan enfocadas a todo tipo de organizaciones, de cualquier tamafio y naturaleza.

De esta norma se acoge la estructura de documentos de politicas de seguridad y soluciones

recomendadas, acoplandolas con el modelo funcional de gestion de red 1SO/OSI.
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Este documento se estructura politicas en base al modelo funcional de gestién de red ISO/OSI, para que

funcione a través herramientas de software libre que permitan gestionar la red.

1.

Politicas para la gestion de red local.

1.1. Objetivos de politicas de gestién de red.
1.2. Documento de politica de gestién de red.
1.3. Revisién de politicas de gestion de red.
Politica para la gestion de configuracion
2.1. Planificacion de red

2.2. Configuracion de equipos.

2.3. Ingreso de equipos.

2.4. Documentacion de configuracion.
Politica para la gestion de fallos.

3.1. Manejo de fallos.

3.2. Notificacidn de fallos.

3.3. Documentacién de fallos.

Politica para gestion de rendimiento.

4.1. Planificacion y aceptacion del sistema
4.2. Establecimiento de umbrales.

Politica para gestion de contabilidad

5.1. Manejo de Reportes.

5.2. Manejo de Inventarios.

Politica para gestion de seguridad

6.1. Controles de acceso a equipos.

6.2. Control de acceso a la aplicacion de gestion.

6.3. Control de acceso a servidor de seguridad.
6.4. Control de acceso a Internet.

6.5. Control de usuarios.

6.6. Proteccién contra intrusos.

6.7. Manejo de Backups.
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IX. TERMINOS Y DEFINICIONES

Este documento hace uso de varios conceptos técnicos, los cuales se definen, para facilitar la

comprension y uso de este documento.

e Red: Es la interconexion de varios equipos de comunicacion, a través de un medio de trasmision,
para intercambiar informacion, y acceder a varios servicios.

e LAN: Red de area local, son redes para un area geografica pequefia con alcance a pocos km
aproximadamente 100 km,, que puede alcanzar hasta 10Mbps de velocidad, y contener de 100 a
1000 usuarios, generalmente aplicadas en pequefias empresas, compafiia u organizacion.

e Administracién: Significa organizar, dirigir, y controlar los recursos de una entidad.

e Gestidn: Es la asignacion de actividades de los recursos de red.

e SNMP: Es el protocolo de administracion de red simple, trabaja en la capa aplicacion, y sirve para
el intercambio de informacién de gestion de red.

e Sistema de gestion de red: Un sistema de gestidn de red, es un conjunto de elementos que permiten
administrar la red, basado en el paradigma gestor-agente.

e Sistema de seguridad: es un conjunto de herramienta que permiten controlar el acceso de usuarios
a la red, mejorar firewall, y proteger la red.

e Gestor: Es la estacion principal donde se alojan aplicaciones de monitoreo el cual pide al agente
informacién de los dispositivos gestionados.

e Agente: es un software gque reside en el dispositivo gestionado y que se comunica con el gestor
respondiendo a sus peticiones.

e Monitoreo: es la visualizacion de informacién de los recursos de red.

e Recursos de red: son aquellos elementos que estan interconectados a la red como: switch, router,
computadores y servidores, dentro de estos elementos se encuentran sus recursos como interfaces
de red, disco duro, memoria, procesador, etc.

e Servicios de red: son aplicaciones que se ofrece a través de la red por medio de los servidores.
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X. DESARROLLO DE POLITICAS

Sumak ch'uypak
Juntos por el buen vivir

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBE

1. Politicas de gestion de red local Cédigo: | POL-LAN-0001

1.1. Objetivos de
politicas de
gestion de red

1.2. Documento de
politicas gestién

de red

1.3. Revision de
politicas de

gestion de red

Art 1. Establecer politicas y procedimientos de gestion de red, para administrar la
red local cubriendo las necesidades y requerimientos de red, basandose en el
modelo funcional de gestién de red 1ISO/OSI.

Art 2. La Direccién de TIC, elaborara un manual de politicas y procedimientos de
gestion de red local, la cual debe sera aprobada y publicada para conocimiento del
administrador de red y los encargados de la red local, asi como los usuarios finales.
Art 3. Ladireccidon de TIC, debera revisar el Manual de Politicas y procedimientos,
en intervalos planificados para garantizar que es adecuada, eficaz, y suficiente.
Art 4. Actualizar el manual, ante cambios significativos que se puedan dar en la
institucion.

Sumak Kuw'uypak
Juntos por el buen vivir

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBE

2. Politica para la gestion de configuracion Caédigo: POL-LAN-0002

2.1. Planificacion de

red

Art 5. Verificar constantemente el funcionamiento correcto de todos los recursos
de red, y planificar proyecciones futuras para el avance tecnoldgico de la
infraestructura de red de la institucion.

Art 6. Responder a las necesidades de los usuarios de la red, analizando sus
requerimientos, y planificando la solucién a estos.

Art 7. Manejar informacion de red, y controlar cambios que se de en la

infraestructura de red de manera que no afecte a su funcionamiento.



2.2. Configuracion de

equipos

2.3. Ingreso de

equipos

2.4. Documentacion

de configuracion
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Art 8. Unicamente el administrador de red y sus autorizados podran:

a. Manipular los equipos de comunicacion que este interconectados en la

red local.

b. Configurar, borra o modificar informacion del equipo.

c. Integrar un equipo nuevo a la red local.
Art 9. Todos los equipos que quieran ingresar a la red local deberan cumplir con
la configuracion basica que les permita beneficiarse de los servicios que provee
la direccion de TIC a través de la red de la institucion.
Art 10. Los equipos y dispositivos de red que estén conectados a la red local,
deberéan tener habilitado el protocolo SNMPV2 (siempre y cuando lo soporten), e
incluir un nombre de la comunidad SNMP para poder ser gestionados.
Art 11. La direccion de TIC, debera tener su propio inventario de equipos activos
en la red, al ingresar un nuevo equipo a la red se registrara las caracteristicas mas
importantes, de forma que tenga un control sobre todos los elementos que
conforman la red.
Art 12. Los equipos que estan conectados a la red local y soporten el protocolo
SNMP, deben ser ingresados en la aplicacion de gestion para monitorear sus
recursos y conocer el estado actual de su funcionamiento.
Art 13. El administrador de red, debe llevar la documentacion correspondiente a
configuraciones realizadas para que el sistema de gestion de red funcione.
Art 14. Se mantendran respaldos de las configuraciones realizadas en los equipos
y servidores, para casos de eventos inesperados como perdida de informacién o
des configuracion del servidor.
Art 15. Antes de realizar cambios en la configuraciones de equipos y servidores

se respaldar la ultima configuracion correcta del equipo.
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& @ ewnen
' : Sumak ch'uypak
X S ——— Juntos por el buen vivir
GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

3. Politicas para la gestion de fallos CODIGO: | POL-LAN-0003
Art 16. El momento en que surja una falla en el entorno de la red local, el
administrador es responsable de responder a dicho evento, pues él debe detectar,
aislar, y resolver el fallo, ayudado de la aplicacién de gestion y esfuerzo humano.

3.1. Manejo de fallos | Para conseguir una respuesta efectiva rapida y ordenada debe cumplir con el
manual de procedimientos para la gestion de fallos.

Art 17. Se debe tratar de dar solucion al fallo en el menor tiempo posible, para

evitar inconvenientes en el trabajo de los usuarios de la red.

Art 18. Comunicar los fallos ocurridos en la red lo més pronto posible, manejando
3.2. Notificacion de
canales apropiados que permitan actuar al administrador de red para que tome
fallos
medidas correctivas oportunas.

Art 19. Se deberd documentar los fallos producidos y los procedimientos que se
3.3. Documentacion
realizaron para solucionarlo, teniendo asi un proceso a seguir en caso de que la
de fallos
falla se persista.

%) @ “GADIPCayam

o A
;':; 2 Juntos por el buen vivir

GOBIERNO AUTONéMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

4. Politicas para la gestion de rendimiento CODIGO: POL-LAN-0004

4.1. Planificacién y Art 20. Planificar y garantizar la adecuada capacidad de un recurso para minimizar
aceptacion del riesgos de fallos en los equipos que estan interconectados a la red local y
sistema mantenerlos disponibles.

4.2. Establecimiento | Art21. Se garantizara que los equipos de red trabajen correctamente estableciendo

umbrales umbrales de aceptacion, para prevenir problemas en su funcionamiento.
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m‘&'y o @ “GAD Cayam
; " Sumak Kawsaypak
3 o —— Juntos por el buen vivir
GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

5. Politicas para la gestion de contabilidad CODIGO: POL-LAN-0005
Art 22. El administrador de red podra obtener reportes del uso de recursos de red
5.1. Manejo de
monitoreados mediante una aplicacion de gestion, de forma diaria, mensual y
reportes
anual, en el momento que él lo requiera.

Art 23. Se debe llevar un inventario de todos los activos de red, estos deben estar

5.2 Inventario de claramente identificados, en él se deben registrar los datos mas importantes.

activos Art 24. La direccion de TIC actualizara el inventario en un intervalo de tiempo

de 6 meses.

@ /;@-\ GADIP Cayam

Sumak Klw'sayp-k
Juntos por el buen vivir

GOBIERNO AUTONéMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

6. Politicas para la gestion de seguridad CODIGO: POL-LAN-0006
Art 25. Restringir el acceso 16gico a equipos de comunicacién de la red local y
6.1. Control de
su informacidn de configuracion Gnicamente a usuarios autorizados de la
acceso a equipos

Direccion de TIC.

Art 26. Se debera restringir el acceso a la (s) aplicacion (es) de gestion de red,

6.2. Control de
Unicamente el usuario administrador de red podra acceder su configuracion e
acceso a la
informacion.
aplicacion de

Art 27. Debera permitir el manejo de varios usuarios y permitir asignacién de
gestion de red.
roles de usuarios.
6.3. Control de
Art 28. Se debera restringir el acceso al servidor de seguridad, Unicamente el
acceso a servidor
usuario administrador de red podra acceder su configuracion e informacion.
de seguridad

6.4.

Control de

acceso a Internet

Art 29. El administrador de red debera precautelar el ancho de banda por lo que
el internet no debe ser mal utilizado, en actividades que demanden gran cantidad

de consumo de red, como; descarga de videos, musica, redes sociales, etc.
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Art 30. El administrador de red, definird un procedimiento formal de registro de
usuarios para otorgar acceso a los diferentes sistemas y servicios de la red.

Art 31. Controlar la asignacion de permisos privilegiados a los usuarios en caso
6.5. Control de
de ser oportuno.
usuarios
Art 32. El administrador de la red podra dar de alta o baja a un usuario.

Art 33. El usuario sera el Unico responsable del uso de su usuario y contrasefia,

asignada por el administrador.

Art 34. Mantener la integridad y disponibilidad de la red con herramientas que
6.6. Proteccion
permita funciones de IDS/IPS que bloquee y registre cualquier actividad
contra intrusos
sospechosa y maliciosa que se detecte en la red.

6.7. Manejo de Art 35. Mantener respaldos de los servidores y guardarlo en un dispositivo de

Backups almacenamiento o servidor de archivos, para casos contraproducentes.
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4.3 Implementacion del modelo funcional de gestion de red 1SO/OSI en

la red local

La administracion y gestion la red local del Municipio de Cayambe, se basa en el modelo
funcional de gestion de red ISO/OSI, misma que presenta sus cinco areas funcionales,
gestion de configuracion, gestion de seguridad, gestion de fallos, gestion de rendimiento y
gestion de contabilidad. Para el cumplimento de estas areas se implementa un sistema de
gestion de red basado en el paradigma gestor-agente que permite el monitoreo de los
recursos que pertenecen a la red, asi como también se implementa sistema de seguridad que
tiene funciones de firewall, IDS/IPS, y permite el control de usuarios. Finalmente se plantea

un disefio de segmentacién de red para mejorar la administracion y gestion de red.

A través de la gestion de configuracion y seguridad el administrador podré controlar la
red, mientras que las areas de gestion de fallos, gestion de rendimiento y contabilidad, le

permitiran monitorear la red, como se ve en la Figura 38.

PR
i . § Gestion de Configuracion
o
Control de red /
N 7%

s Gestion de Seguridad

Zentya

Q Gestion de Fallos

Monitoreo de red -\ / e~ y L
1—— Gestion de Rendimiento
/ ‘/
o] Gestion de Contabilidad

Figura 38. Areas funcionales de gestion de red OSI.

Fuente: Adaptado por Cyntia Inuca.
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4.3.1 Gestion de configuracién.

Esta area trata todo lo referente a configuraciones, que permite controlar la red, identificar
los dispositivos conectados a la LAN y obtener informacion de su funcionamiento. Para ello

se configura un sistema de gestion de red, asi como también un sistema de seguridad.

4.3.1.1 Configuracién del sistema de gestion de red.

El sistema de gestion de red estd conformado por: gestor, dispositivos a gestionar y el

protocolo de gestion de red.

4.3.1.1.1 Gestor.

El gestor o estacion gestora no es mas que el servidor que permite el monitoreo de los

recursos de la red, a través de herramientas de gestion de red.

En la actualidad existen una variedad de herramientas de gestion que permiten el
monitoreo de la red obteniendo informacién de su funcionamiento, se puede optar por
software privado asi como libre, para elegir la mejor opcidn que se adapte a las necesidades
de la LAN del GADIPMC, se aplica el estandar de requerimientos de Ingenieria de Software
y Sistemas, IEEE 29148, mediante el cual se establecen los requisitos necesarios que debe

cumplir el software, cubriendo las areas del modelo funcional de gestion de red.
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e Estandar de Requerimientos de Ingenieria de Software y Ciclo de Vida de un

Sistema IEEE 29148

Este estandar permite establecer acuerdos entre el proveedor y el comprador de un
producto de software, de tal manera que el proveedor cumpla las necesidades

requeridas por el comprador.

Los aspectos que se deben tomar en cuenta para el establecimiento de acuerdos, son:
v Funcionalidades del sistema.

v" Definicidn de restricciones necesarias.

v Ciclo de vida del software.

v" Calidad del producto.

v ldentificacion de vulnerabilidades

El proveedor debe tomar en cuenta si los requerimientos son necesarios, en base a la
realidad de la entidad, garantizar el correcto funcionamiento del software, seguridad,
interaccidn entre el usuario y el sistema o software, definiendo el uso que se dara al

mismo.
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e Requisitos de software de monitoreo.

El software debe cumplir pardmetros como:
v" Ser de software libre, no comercial.
v Tener facilidad de manejo, para el administrador.

v" No consumir muchos recursos de hardware.

Debe cumplir con las siguientes funcionalidades:

— Tener soporte SNMP v2.

— Permitir autodescubrimiento de la topologia de red.

— Permitir obtener datos sobre caracteristicas de dispositivos gestionados como,
direccion IP, direccion MAC, Sistema Operativo, etc.

— Permitir el monitoreo de uso de: CPU, Memoria, Disco Duro, Interfaces de red,
de los dispositivos gestionados.

— Manejo de una base de datos.

— Visualizacién de graficas de rendimiento.

— Obtencion de reportes y datos estadisticos de los dispositivos gestionados.

— Permitir la configuracion de alarmas y notificacion de eventos, por correo
electrdnico.

— Seguridad.
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e Eleccién de software de monitoreo.

En el Anexo A, se establece, como mejor alternativa el software Zenoss Core en su

version libre, que cumple los requisitos antes establecidos. A traves del cual se puede

realizar el monitoreo de la red.

Tabla 21. Eleccion de una herramienta de monitoreo de red.

Caracteristicas Zabbix Nagios Zenoss P?:n'\c/ilc;ra Open NMS
Software Libre v v v v v
libre Comercial X 4 4 v v
Manejo de software Dificultad baja Dificultad Dindmica D|f|cu!tad D|f|cu!tad
alta media media
Recursos de hardware Bajo Alto Medio Medio Medio
SNMP v2 v v v v v
Auto-
descubrimiento X X v X X
de red
Auto-
descubrimiento X v v X X
de topologia
Graf_lca_ls de v v v v v
rendimiento
Funciones Reportes v v v v v
Programado
Oracle
Base de datos MySQL, en © MySQL MySQL PostgreSQL
PostgresSQ MySQL PostgreSQL.
g ' PostgresSQL.
Manejo de
alarmas y
notificacion de v v v v v
eventos por
correo
electrénico
Seguridad v v v v v

Fuente: Véase Anexo A.




93

Zenoss

Zenoss en un software que permite monitoreo de una infraestructura de red, que

incluye, redes, servidores, sistemas de aire acondicionado, y diferentes aplicaciones.

Integra programacion que abarca varios proyectos de codigo abierto, usa:

v Python: como lenguaje de programacion.

v’ Zope: es el conjunto de aplicaciones de servidor.

v" Net-SNMP: protocolo de monitoreo de red para le recoleccion de informacion.
v" RRDtool: reproduce graficas y guarda registros temporales.

v" MySQL.: usada como base de datos.

v Twisted: es un controlador de eventos, basado en librerias de Python.

Entre las Funcionalidades de Zenoss, estan:

v Descubrimientos y configuracion.
v Rendimiento y disponibilidad.

v Fallas y administracion de eventos.
v Alertas y remediacion.

v Reportes.

Zenoss unifica todas estas funcionalidades, en un sistema simple y moderno,

interactuando con el administrador de red mediante una interfaz web.
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» Arquitecturay tecnologias.

User Web App / Reports |
e e o e e e e e e e i 0 el e e A e o ot oo i i
i Data ZenModel ZenEvents ZenRRD
Process ZenHub ZenActions ZenJobs
| Collect ~ Discovery w Performance w  Availability w  Events '
L ———— —
ICMP SNMP SSH WMI Perfmon JMX VMAPI SQL HTTP SMTP... Traps Eventlog Syslog ..

Figura 39. Capas de arquitectura de Zenoss.

Fuente:
http://www.zenoss.com/sites/default/files/documentation/Zenoss_Core_Administration_02-
022014-4.2-v08.pdf

Zenoss se basa en un sistema de cuatro partes:

v Capa usuario: se muestra como interfaz web, a través de la cual puede: ver el
estado de los equipos que conforma la red de una empresa, integrar dispositivos
de red y sistemas, monitorear y responder a eventos, administrar usuarios, crear
y ejecutar informes.

o Esta capa interactia con la capa de datos del mismo que traduce la

informacion y se muestra al usuario.

v' Capa de datos: almacena informacién de configuracion e informacion
recolectada.

Se basa en tres bases de datos: ZenRRD, ZenModel, ZenEvents.
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o ZenRRD: utiliza RRDtool, almacena los datos de rendimiento.

o ZenModel: sirve como el modelo de configuracion bésica, comprende
dispositivos y sus componentes, grupos y localidades. ZODB, mantiene
estos datos en una base de datos MySQL.

o ZenEvents: almacena los eventos en la base de datos de MySQL.

v’ Capa de procesamiento: Gestiona la comunicacion entre la capa de
recoleccion y datos. También ejecuta trabajos indicados por el usuario, con

Zen Action y Zen Jobs.

v' Capa de recoleccion: comprende servicios de recoleccion de datos, y
alimentacion a la capa de datos, estos servicios son proporcionados por
numerosos demonios, que realizan funciones de modelado, seguimientos y

gestion de eventos.

o El sistema de modelado, utiliza SNMP, SSH, y WMI, para recopilar
informacion de las maquina remotas. Asi como plugins, que normalizan
los datos en un solo formato.

o Los demonios de monitoreo, hace un seguimiento de disponibilidad y
rendimiento de la infraestructura tecnoldgica, usando multiples protocolos.
La informacion de rendimiento se aloja en los ficheros RRD, y la
informacion de disponibilidad, tales como fallos de ping, infracciones de

umbrales, son dirigidos al sistema de eventos ZenHub.
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Enfoque de monitoreo: Zenoss utiliza un enfoque basado en modelos para el
monitoreo. El monitoreo basado en modelos comienza con el descubrimiento, para
continuar con una configuracion definida, en el cual elige un formato de recoleccion
de informacion, y empieza el monitoreo de forma automatica, reduciendo gastos de
mantenimiento del sistema, y asegura que los nuevos dispositivos y aplicaciones sean
monitoreadas.

(Zenoss Community, 2005-2015)

e Monitoreo con Zenoss

Zenoss permitira el monitoreo de la red local, para lo cual el administrador debe integrar
los dispositivos a gestionar al software de gestion, en el que se descubre datos sobre uso de
sus recursos, ademas de manejar las areas de gestion de fallos, gestién de rendimiento y

gestién de contabilidad.

v Ingreso de equipos a gestionar de forma manual

Para agregar un nuevo dispositivo a monitorear hay que tomar en cuenta el
direccionamiento IP de dispositivo, asignarle una plantilla de acuerdo al tipo de dispositivo,
la comunidad y el puerto por el que trasmite la informacion de gestién de red, como se ve

en la Figura 40.
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Add a Single Device

Name or IP:
172.23.03
Device Class:
/Discovered
Collector:
localhost

Model Device

Snmp Community
Tic-6@dipMC]|

161

Figura 40. Parametros de configuracion un nuevo dispositivo.
Fuente: Aplicacion Zenoss.

Al descubrir el dispositivo integrado se muestra informacion del dispositivo, permitiendo
ver el nombre de equipo, localizacién, contacto, informaciéon de hardware, software, la

comunidad SNMP y la version usada.

Devices - Mozilla Firefox

C Zenoss: Devices x |

€ 217223720 vel @y oo & #

ZenOSS' DASHBOARD  EVENTS FRASTRUCTURE ~ REPORTS  ADVANCED * meotres SENOUT @

¢« Qoevices o
Oniacoverea |1
Oure
Oxvm
@ Network (0
oPmU:H
B

Figura 41. Descubrimiento de dispositivos.

Fuente: Aplicacion Zenoss.



SNMP SysName:

Sistemas

SNMP Location:

cayambe

SNMP Contact:
soporte@gadipmcayambe.gob.ec
SNMP Description:

Hardware: x86 Family 6 Model 58
Stepping 9 AT/AT COMPATIBLE -
Software: Windows Version 6.1
(Build 7100 Multiprocessor Free)

SNMP Community:
Tic-6@dipMC
SNMP Version:
vac

Figura 42. Informacion Basica del dispositivo.

Fuente: Aplicacion Zenoss.
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Ya que Zenoss integra nmap descubre los puertos abiertos de cada equipo que este siendo

monitoreado, asi como también puede mostrar los programas instalados en los mismos.

Figura 43. Revision puertos abiertos de un equipo gestionado.

Overview
Events

4 Components

@1p services (6)

@ Network Routes (4]
@Fiie Systems (1)

@processors (1)
@Dinterfaces (18)

Graphs
Modeler Plugins

Configuration Properties

Fuente: Servidor Zenoss.

Unknown Mozilla Firefox 36.0.4 (x86 es-ES)
Unknown Mozilla Maintenance Sefvice
Unknown Mozilla Thunderbird 24.0 (x86 es-ES

Figura 44. Revision de programas instalados en el dispositivo gestionado.

Fuente: Servidor Zenoss.



v' Configuracion de Zenoss para gestion de fallos.
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La gestion de fallas en Zenoss permite la configuracion de alertas, y eventos, de

manera que informa a través del software el estado de los dispositivos gestionados,

la consola de eventos muestra las fallas de acuerdo al nivel de gravedad, y también

se aplica la notificacion por correo electronico del evento ocurrido dirigido al

administrador de la red.

» Configuracion de Alarmas.

Se establece una alarma para la recopilacion de todos los eventos que produzcan

cualquier error que sea critico en el funcionamiento del equipo gestionado.

La alarma creada se asigna al usuario administrador para que este pueda verificar

los fallos generados, Zenoss permite crear alarmas y asignar a varios usuarios el

manejo de ellas.

TANTA  INFRASTMUCTURE

Trgger

Namrs

Enanwa.

Ve

Slpeiiens
v
W el O e Rdowing nnes
GeverTy ) ®greoter Banor equalm e Emor

Doviee Froduction State e el I N Production

Figura 45. Configuracion de alarmas.

Fuente: Aplicacion Zenoss.
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Zenégg DASHEOARD INFRASTRUGTURE  REPORTS

Triggers
i e
8 Edit Trigger - allproblems
| Trigger || Users |
Local Trigger Permissions

["] Everyone can view

[_] Everyone can edit content

[v] Everyone can manage users

monitoreo (User) reo (User)

Figura 46. Configuracion de usuario para el manejo de alarma.

Fuente: Aplicacion Zenoss.

» Configuracion para notificacion por correo electronico.
Zenoss tiene integrado la funcionalidad de emitir notificaciones de fallos
producidos en la red mediante correo electronico de Gmail. Para recibir
notificaciones por correo electronico se requiere que el usuario administrador
tenga configurado una cuenta de correo electronico, verificar que tenga
habilitado el puerto 25 del protocolo SMTP. A traveés de un test se puede verificar

que la aplicacién puede emitir una notificacion de prueba.

Al configurar la notificacion se asigna el tipo de alarma que se emitira, el
contenido de la informacion del fallo producido, y el destinatario es decir el

usuario administrador de red.
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Edit Notification - allproblems (email) x

Notification Content Subscribers

Enabled: (v Delay (seconds): |0

<> <>

Send Clear: 12 Repeat (seconds): 0
Send only on Initial Occurrence?:

<[ o)

<

| Trage

alipropliams

Figura 47. Configuracion de notificaciones.
Fuente: Aplicacion Zenoss.

Nota: Revise 4.3.3 Gestion de fallos para verificar el manejo de fallos, y el

proceso de ciclo de vida de incidencia de un fallo.

v Configuracion de Zenoss para gestion de rendimiento.
Zenoss recoge datos a través del protocolo SNMP, a cada dispositivo se aplica una
plantilla para la recopilacién de la informacion, mediante un demonio ZenPerfSNMP,
este puede monitorear el rendimiento de los recursos del dispositivo gestionado,

depende mucho de la plantilla usada para que pueda ver datos de rendimiento.

Establecimiento de umbrales.
Antes de monitorear los recursos como uso de CPU, memoria, disco duro, hay
verificar que la plantilla aplicada recopile esta informacion, para lo cual el
administrador debe revisar la fuente de datos con la que trabaja la plantilla, en el que
se registra las OID, para esto debe seguir el siguiente procesos.

o Advance.

o Monitoring templates.

o Device.
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o Elija la plantilla.
o Data Source.
o Revise la fuente de datos.
o Haga doble clic y revise la OID del recurso a monitorear.
En caso de que no se recopile la informacion debe averiguar la OID de los recursos

que quiere monitorear e ingresarlos.

Edit Data Source
Name Type

cpuPercentProcessorTime SNMP

0ID Enabled

1.36.1.21.2551.1.1

Test Against a Device

Device Name

17223.1.10

Test

Figura 48. Configuracion de recursos a monitorear.

Fuente: Aplicacién Zenoss.

A través de un test dirigido al dispositivo a gestionar se puede verificar si este responde

a la peticion de informacion.

o Luego haga clic en Threshold, para establecer el umbral

o Ingrese el nivel de gravedad y el valor maximo del umbral.

Este permitird que se genere un evento de fallo en caso de sobrepasar el umbral

permitido.
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Edit Threshold

sysUpTime_sysUpTime

Enabled

Minimum Value

Maximum Vale

Event Class
/Pert/CPU
Escatate Count

5

Figura 49. Establecimiento de umbral méaximo.

Fuente: Aplicacion Zenoss.

Para la revision de datos de rendimiento el administrador puede definir la grafica en
Edit Graph, crearla definiendo un nombre que identifique al tipo de recurso

monitoreado, y especificar la unidad en que se mide el rendimiento del recurso.

View and Edit Graph Definition
Name CPU
Helght 100

Widith 500

Units: percentage

Logarithmic Scale

Base 1024
MnY
Max Y

Has Summary

Figura 50. Definicion de gréfica.

Fuente: Aplicacién Zenoss.

Nota: Revise 4.3.4 Gestion de rendimiento. Donde verificara las graficas de

los recursos monitoreados.
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4.3.1.1.2 Dispositivos gestionados.

El requerimiento para que el dispositivo de red sea gestionado es soportar el protocolo
SNMP. Se gestiona servidores y equipos de computacion de los usuarios, principalmente el
area financiera, avallos y catastros. El sistema operativo utilizado por los usuarios es
Windows 7, y los servidores utilizan distribuciones de software libre, entre ellos Centos y

Ubuntu.

4.3.1.1.3 Protocolo SNMP.

Para habilitar el protocolo SNMP se toma en cuenta tres aspectos:

e Version: Se usa la version SNMP v2c, basada en comunidad.

e Comunidad: Este actia como una contrasefia, usado para la autenticacién entre la
estacion gestora y el dispositivo gestionado, para el intercambio de informacion de
gestion, las dos partes deben pertenecer a la misma comunidad.

e Permisos: A través de permisos de solo lectura podremos monitorear la los recursos

de red y observar la informacion de su funcionamiento.

e SNMP en Windows.

Propiedades: Servicio SNMP (Equipo local) H
General Iniciar sesidn Recuperacidn Agerte
Capturas Seguridad Dependencias

[¥]Enviar captura de autenticacion:

Nombres de comunidad aceptados

Comunidad Derechos

Tlc-E@dipMC SOLO LECTU...

role2015" LECTURAYE..
Agregar... Editar... Quitar

Figura 51. Habilitando protocolo SNMP.

Fuente: Sistema Operativo Windows 7.



SNMP en Centos.

file Edt \View Search Documents Help

nogm~2me\5 © Undo nh

| m——
ssempd.conf X |

¢ Map ‘rdet2els*’ comsunity to the ‘sistesas’
@ Map “Tic-68X1pHC’ comsunity To the ‘lan-gadipsc’

¢ sec. nane source comsunity
| CoR2sec Sistemas detault reat2a15«
con2éec Lan-gadipec default Tic-oddipMe

¢ Map ‘sistenss’ to 'ConTigGroup” for SNMP Version 2¢
# Map ‘Lan-gadipec’ to 'AllGroop’ for SNMF Version 2c

¢ sec.model sec.nane
group TIC Ve sistemas
group GADIPMC v2c Lon-gadipsc

# Define “SystesView', which includes everything under (1.3.6.1.2.1.1
for .1.3.6.1.2.1.25.1|
¢ Detine “AlIView', which Locludes everything under .1

¢ incl /el subtree

view Systesiew included ,1.3,6.1,2.1.1
view Systesiew 1ncluded 1,3,0,1.2.1.25.1.1
view Allview incloded 1

® Give “TIC® read access 10 objects in the view 'Systesview
# Give “AllGroup' read access to objects in the view ‘Allview’

’ context model level prefis  read

write mnotify

access TIC Y any rowth  exact  Systemvi none none
NCcess  QADIPMC wh Ay noauth exsct  Allview

none none

Figura 52. Configuracion SNMP en Centos.
Fuente: Sistema Operativo Centos.
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4.3.1.2 Configuracion del sistema de seguridad.

Para brindar seguridad a la red local del Municipio de Cayambe se implementa una
plataforma que integra varios servicios con funciones de firewall, IDS/IPS, y control de
usuarios mediante Open LDAP, el administrador podra tener control total de la red a través

de las configuraciones de dichas funciones.

IDS/IPS
Firewall

Control
de
Usuarios.

{2 zentyal

Figura 53. Zentyal plataforma multiservicios.
Fuente: https://wiki.zentyal.org/wiki/Es/3.2/Presentacion.

4.3.1.2.1 Zentyal 3.2.

Zentyal es una solucion para la administracion de redes de pequefias y medianas
empresas, a través de una plataforma Unica, actia como: gateway, administrador de
infraestructura, servicios de oficina, y comunicaciones. Este servidor esta basado en una
distribucion de Linux, con el sistema operativo Ubuntu 12.04 LTS, existen varias versiones

de este software, Zentyal 3.2 es una solucion estable, que retine las mejores caracteristicas
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que requiere un administrador de red, a través de una interfaz intuitiva, y amigable con el

usuario administrador.

Zentyal permite instalar paquetes de software de acuerdo al rol de servidor que el

administrador requiera, para este proyecto se utilizan varios mddulos de Zentyal, como:

e Zentyal Infraestructure.
Gestiona la infraestructura de la red local, con servicios basicos como DHCP,
DNS, NTP, etc.
v" DHCP, para la autoconfiguracién de la red.
v DNS para acceder a las maquinas y servicios usando nombres en lugar de
direcciones IP.

v NTP para sincronizacion del reloj.

e Zentyal Gateway (Cortafuegos).
Zentyal actla como la puerta de enlace de la red local ofreciendo un acceso a
Internet seguro y controlado, protege la red local contra ataques externos,
intrusiones, amenazas a la seguridad interna y posibilita la interconexion segura
entre redes locales a través de Internet u otra red externa.
Integra las siguientes funciones:
v" Proxy HTTP, Zentyal utiliza squid, para la configuracién del proxy http,
junto a Dansguardian, para el control de contenidos.
v Cortafuegos, utiliza para su moédulo de cortafuegos el subsistema del
kernel de Linux llamado Netfilter, que proporciona funcionalidades de

filtrado, marcado de trafico y redireccion de conexiones.
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v IDS/IPS, integra Snort, uno de los IDS mas populares, compatible tanto
con sistemas Windows como Linux y Suricata como la solucién IPS.

v" Portal cautivo, permite limitar acceso a la red desde la interfaz interna de
la red, ademas permite también controlar el ancho de banda consumido

por el usuario.

e Zentyal Office (Usuarios y Equipos).
A través de este modulo tiene la capacidad de gestionar los usuarios de la red de
una forma centralizada, compartir ficheros e impresoras, tener aplicaciones web
y por ultimo un sistema copias de seguridad backups.
v Usuarios y Equipos, Integra Samba como servicio de directorio, con
funcionalidad de controlador de dominio como Windows, el dominio se

basa en una serie de servicios como Open LDAP, y DNS.

e Requerimientos de hardware para la instalacion de Zentyal.

Tabla 22. Requerimientos de hardware para Zentyal.

) ) ] ) Tarjetas
Perfil de Zentyal Usuarios CPU Memoria Disco
de red
<50 P4 o superior 2GB 80 GB 2 0 mas
Puerta de acceso :
50 o0 mas Xeon Dual core o superior 4GB 160 GB 2 0 mas
<50 P4 o superior 1GB 80 GB 1
Infraestructura -
50 0 mas P4 o superior 2GB 160 GB 1
o <50 P4 o superior 1GB 250 GB 1
Oficina :
50 0 mas Xeon Dual core o superior 2GB 500 GB 1

Fuente: https://wiki.zentyal.org/wiki/File:Es-3.2-images-intro-zentyal-install-tabla-installation-
ES.png
(Zentyal Community, s.f.)
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e Roles de Zentyal para administrar la red local del GADIPMC.

Tabla 23. Paquetes de instalacion requeridos para Zentyal.

ROL PAQUETE REQUERIMIENTO
GATEWAY Proxy HTTP Limitar acceso a paginas web
Cortafuegos
@3 IDS/IPS Proteger la red de intrusos
Portal Cautivo Controlar acceso de usuarios a la red
INFRASTRUCTURE
— DNS Dar un nombre de dominio de red.
@l DHCP Acceso a la red autométicamente.
OFFICE
User and Computers Controlar acceso de usuarios a la red
Backup Respaldar informacion de configuracion del servidor.

Fuente: Obtenido de https://wiki.zentyal.org

Al instalar los paquetes de acuerdo al rol, en el DASHBOARD se puede ver una interfaz

amigable, en el que estos paquetes estan listos para ser configurados. .

Lentyal  ODwshbaonrd  Mezita Firefus

WMot Yt Oowtywzzm Ooetpelog O Oocesmtstes Ofeun O Orioe Sow

L
0

i ® Rof
|

Figura 54. Dashboard de Zentyal.

Fuente: Servidor Zentyal.

A continuacion se detalla el proceso que se realiza para satisfacer los requerimientos con

la configuracion de cada rol.


https://wiki.zentyal.org/
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4.3.1.2.2 Configuracion de Zentyal Infrastructure.

1. Servicio DNS
Esta configuracion de nombre de dominio de red, sirve para que los usuarios de la red
trabajen bajo un mismo dominio y asi el administrador pueda controlar el uso de la red que
ellos realizan.

Dominio

Configuracion

Funcidn del servidor:| Controlador del dominio = |

Reino: gadipme.lan

Nombre del dominio I'-IetBIOS:| gadipmc |

Nombre de maquina MetBIOS: zentyal

Descripcion del servidor:| Zentyal Server |

Habilitar perfiles méviles: [

Letra de unidad:| H: j|

CAMBIAR

Figura 55. Configuracion de dominio de red.
Fuente: Servidor Zentyal.

2. Servicio DHCP

Se activa el servicio DHCP, a través del cual se asigna automaticamente el
direccionamiento IP, para los usuarios de la red.

Rangos DHCP

Direccién IP del interfaz: 172.23.0.1
Subred:172.23.0.0/21
Rango disponible:172.23.0.1 - 172.23.7.254

3
Rangos

‘-I- ANADIR NUEVO/A ‘ ‘ ‘Q

LAN GADIPMC 172.23.0.2 172.23.7.254 @

| 10 j| Pagina 1
Figura 56. Activacién DHCP.
Fuente:Servidor Zentyal.
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4.3.1.2.3 Configuracion de Zentyal Office.

1. Servicio User and Computers
Este servicio permite crear usuarios y grupos de usuarios bajo un dominio de red, el
mismo que se vincula al servidor Open LDAP, para formar una base de datos de los usuarios.

Opciones de configuracion de LDAP.

Informacion de LDAP

DN Base: dc=gadipmc,dc=Ilan
DN Raiz: cnwzentyal, dcwgadipmc,dc=lan
Contrasefia: 6] 10Evs5fx9jgio0ypYi
Raiz del DN de solo lectura: cn=zentyalro,dc=gadipmc,dc=lan
Contrasefia de solo lectura: ej6McG@gM1j2b1YyILFO
DN de Usuaries por defecto: ou=Users,dc=gadipmc,dc=lan

DN de Grupos por defecto: ou=Groups,dc=gadipmc,dc=Ian

Figura 57. Configuracion LDAP.

Fuente: Servidor Zentyal.

e Creacion de grupos:
Cree grupos de acuerdo a las direcciones existentes en el municipio de Cayambe.

Anadir nuevo/a
Usuario '® Grupo Contacto Unidad Organizativa
Anadir grupo

® Grupo de Segundad Grupo de Dystnbucion
Nombre de grupo: | Procuraduria Sindica
Descripeion

(valor opcional |

Carreo glectzonce
(valor opcional )

ANADIR

Figura 58. Creacion de Grupos.

Fuente: Servidor Zentyal.

e Creacion de usuarios:

Para cada grupo cree los usuarios, ingresando la informacion correspondiente, como:

nombre de, descripcion, contrasefia, y el grupo al que pertenece.
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Anadir nuevo/a

® Usuario  Grupe . Cortacto ' Unidad Organizativa

Anadir usuario
Nombre de usuana: | Ronny Carvajal
Nombre: | Roney Ernesto
Apellido: | Carvajal Basantes
Desanaian | Tecnico 2
Conrazela. 9900800000000
Confime contrasenl’ 90800000000000
Grupo: | Dir. Gestion Tecnologica =

ANADIR

Figura 59. Creacion de Usuarios.
Fuente: Servidor Zentyal.

2. Backup o Copias de seguridad.
Zentyal permite obtener respaldos de la informacion configurada en el servidor, por lo
que es necesario que el modulo correspondiente, este activado. ElI administrador podra
obtener respaldos de las configuraciones realizadas en el servidor, y de la misma manera

podra restaurarlas.

Configuracion del estado de los modulos

Dﬁc e e
‘& Cuttat,mgos L2
%} s ¥
0 e v
m Copn de segurdad L2

Figura 60. Modulo copias de seguridad habilitado.
Fuente: Servidor Zentyal.
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4.3.1.2.4 Configuracion de Zentyal Gateway.

En este mddulo se configura servicios como Proxy HTTP, Cortafuegos, el sistema de

deteccidn contra intrusos y portal cautivo.

1. Servicio Firewall/Proxy
Permite filtrar y negar acceso a paginas web http de forma transparente. Zentyal trabaja
mediante perfiles de filtrado, en el que se establece un umbral, mismo que usa un método
heuristico y puede equivocarse en bloquear una pagina, por ello se hace uso de las listas por
categorias, donde se sube un archivo que contiene una lista negra, el cual se aplica al perfil

de filtrado, bloqueando las paginas requeridas.

p ravyyv HTTP

IVAY 111 11}

Anadiendo un/a nuevo/a listas por categorias

| malware, phishing y los bots

Nombre:| lista negra

"1“":’0 Seleccionar archivo | shallalisttar.gz v

} ANADIR || CANCELAR
Figura 61. Lista negra para el perfil restricciones.
Fuente: Servidor Zentyal.

Entre las paginas web para denegar el acceso se encuentran las redes sociales, paginas
web de videos, masica, contenidos obscenos, ya que estas son las que mas recursos de red

consumen.
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Perfiles de Filtrado @ restricciones

Configuracion Roglas ae dominios y LKLS Categorfas de dominios Tipos MIME

Extensiones de archive
Configuracion del filtrado de dominio

Bloquear dominios y URLS mo
listados:

Bloquear titios especificadeos
solo como 1P —

CAMBIAR

Anadiendo un/a nuevo/a dominio de internet o URL

Daminio 0 URL: | facebook com
Decisidin :D:-;q;fj
<+ Aﬂl%l CANCELAR
Figura 62. Afiadiendo dominio al perfil de filtrado.
Fuente: Servidor Zentyal.

A ABOocoet Lgans  Satewa &
Sctows DSLe P Mgsnel Betaftows Searmeeles  Spgte
e K| TR0t DU sstoteds o X [ Seees pestete xie| -
- ratae o -8 8- = &
\, El URL solicitado no s« ha podido
consaguir
m
.
& wor S *+ =

Figura 63. Acceso denegado a YouTube.
Fuente: Navegador Mozilla.



115

2. Servicio Cortafuegos.

A través de este se complementa la denegacion de péginas web https, para ello se
configuran objetos y servicios, los cuales no son méas que pequefios archivos que ayudan a
facilitar la creacion de reglas de filtrado al final.

Para cada objeto se ingresa las direcciones IP de las paginas web o usuarios al que se le
deniega o permite el acceso.

El servicio en este caso es https, mismo que tiene registrado su puerto, y se aplicaré para

denegar al acceso a redes sociales como Facebook, y YouTube.

Objetos ) facebook @
Miembros
+ ANADIR NUEVO/A Q

vl 1712352020028 -

&8

& 17122409/

o

L D) 307650112000

NINISN

o o o o
m

o 31137310 -33.1270358

Figura 64. Direcciones IP de Facebook

Fuente: Servidor Zentyal.

Servicios ) https

Anadiendo un/a nuevo/a servicio
Protocolo:  TCAUDP j

Puerto arigan:. CuMQuies <]

Puerto destino:, Puerto Gnico :J aaal

4 ANADIR CANCELAR

Figura 65. Configuracion de servicio https.

Fuente: Servidor Zentyal.
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Ya que es una entidad publica y manejan redes sociales y edicion de material multimedia
existen usuarios privilegiados a los cuales se les permite el acceso a todo a traves del internet,

esta es la direccion de Comunicacion, Directores y Jefes Departamentales.

Filtrado de paquetes ! Redes internas

Configurar reglas

|-|- ARADIR NUEVO/A | | |Q|

e
3+ usuarios_privilegiades  youtube hteps @.E

+* usuarios_privilegiades facebook https -- @!

=] Cuzlquiera youtube https blogqueo de youtube por https a tedos les usuaries @

= Cualquiera facehook httns bloqueame facebook por https para tedos los usuaries de la
i F red LAN L

+* Cualguiera Cuzlquiera Cualgquisra - @

[10 = Pégina 1

Figura 66. Reglas de acceso para la red interna.
Fuente: Servidor Zentyal.

3. Servicio IDS/IPS.

Se activa este servicio para proteger a la red contra ataques de intrusos, se habilitan las
interfaces a modo escucha y se aplican reglas en la que se elige la accién a realizarse y la

generacion de una alarma en caso de deteccion de un intruso.

Sistema de Deteccion/Prevencién de Intrusiones ©
Bt e A s ok b iyt i s Gt
Q
S T T
- ¥ Fd
s

i

Figura 67. Habilitando IDS/IPS en la interfaces de red.
Fuente: Servidor Zentyal.
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o WTr €3 PIUTOTT Yaur TYSIEm BGOMSE I et seriety Shreets. acking sriamgns el a1Iacks on peryrr) yenersaities? Get one of tne Commarciel
Editians that inciute The IPS feature o ihe gutometic secunty spdates

vilerfaces Uaglas
ek regonses 4l Ragayw y Boguew | )
e oor v Ragtrs V4
bad-traftic ¥4 Noguts | )
Ot O Regere !}

Figura 68. Establecimiento de reglas para el IDS/IPS.

Fuente: Servidor Zentyal.

4. Portal cautivo
Esta configuracion se la realiza para el control de acceso de los usuarios a la red, y uso
de internet. Se activa como interfaz cautiva a la interfaz que pertenece a la red local (LAN),

éste se aplica a todos los usuarios.

Portal Cautivo ©

R ———

Configuracion General

e v - o —-;

Nax w egrsern M reprIEs
ey TR sads
T 260
Lamaan
Configuracion de ancho de banda

Lner s 22 w0 Se teve

Zuzva tw wutn mw tenmn o

L3
. - ;[
camsan
Iinterfaces Cautivas
Q
- - 4

Figura 69. Configuracion de Portal Cautivo.
Fuente: Servidor Zentyal.

Nota: Para mas detalle revise el manual de Zentyal 3.2 en el Anexo C.
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4.3.2 Gestion de seguridad.

La gestion de seguridad se encarga de proteger la red y sus componentes, para ello se
basa en la seguridad logica, aplicando mecanismos de control de acceso, firewall, y

deteccion de intrusos, y cumplimiento de politicas.

Autenticacion

Identificacion Autorizacion
— —
Seguridad Ldgica
Administracion de

permisos y control de
acceso.

Figura 70. Seguridad Ldgica.
Fuente: Santos. J. (2011).Seguridad y alta disponibilidad. Editorial: RA-MA.

La gestion de seguridad se encarga de controlar el acceso al sistema de gestion de red,
sistema de seguridad, y equipos de red local, asi como también el control de acceso de

usuarios, y proteccion de la red a través de un IDS/IPS.

Control de acceso Gestion de seguridad
| — |
Administrador Zentyal Zenoss Equipos de red
. . Portal
Usuario Firewall Cautivo
Seguridad red interna 'y
externa. Tl

Figura 71. Manejo de gestion de seguridad.

Fuente: Elaborado por Cyntia Inuca.
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4.3.2.1 Control de acceso al sistema de gestion de red.

Zenoss permite la configuracion de usuarios para administrar la red, el usuario
administrador tiene acceso a todo tipo de configuraciones e informacién monitoreada, y
podré asignar a otro usuario para que también pueda monitorear la red, y asignarle permisos

iguales o limitados al acceso de informacion de la red.

e Usuario administrador.
Para el control de la herramienta de gestion Zenoss se tiene dos usuarios:
v Usuario admin.

v"Usuario monitoreo.

Los cuales tiene los mismos roles de administradores de la aplicacion de gestion Zenoss.

ZenCSS DASHBOARD S NFRASTRUCTURE

CCITDY  Coecion Moty Tamelkstas  Jote Wi

Figura 72. Gestion de usuarios Zenoss.
Fuente: Aplicacién Zenoss.

Zenoss

CORE

Lsermame ( monitoreo )

Password [ Cessrsnnane )
R ———————

Wyt g

Figura 73. Ingreso a la aplicacion Zenoss.
Fuente: Aplicacion Zenoss.
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4.3.2.2 Control de acceso al sistema de seguridad.

El acceso al sistema de seguridad Zentyal serd Unicamente a través del usuario
administrador.
Al acceder como usuario administrador, este podra ingresar a través de la interfaz web

del servidor, o mediante ssh.

zentyal

¥

sistemas

Figura 74. Ingreso de usuario administrador a Zentyal.

Fuente: Servidor Zentyal.

Para el acceso mediante ssh, es necesario que acceda a través de un equipo que pertenezca a la

Direccion de TIC, ya que se establece como regla el acceso a través de uno de ellos.

Figura 75. Ingreso de usuario administrador a través de ssh.

Fuente: Aplicacion Putty.
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4.3.2.3 Control de acceso a equipos.

Los equipos de red que conforman la red del municipio no cuentan con ningdn tipo de
configuracién, la direccion de TIC no tiene un registro que especifique como acceder a estos
equipos. La manera en que se accedid a estos equipos es a traves de cable de consola, a
través de ello se verifico la direccion IP de fabrica asignada al equipo, esta se us6 para
acceder mediante interfaz web y verificar si tiene soporte ssh, pero ya que los equipos de
conmutacion de la red actian unicamente en modo acceso carecen de configuracion alguna

por ahora no se activa este servicio.

2 COMS - PuTTY - oiES

Figura 76. Acceso al switch HP-1910 por consola.

Fuente: Aplicacion Putty.

Nota: No se puede acceder de ninguna manera a los equipos de red, ya que no cuentan
con configuraciones de enrutamiento, para acceder al equipo por interfaz web debe
configurar al equipo (PC) que quiera acceder entorno a la red de direccion IP de fabrica

del equipo (switch).
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4.3.2.4 Control de usuarios de red.

Cada funcionario tendran asignado un usuario y contrasefia para acceder a la red local del
municipio mediante un portal cautivo, cada uno es responsable del que se le dé.

El administrador tiene la potestad de dar de alta o baja a un usuario, asi como la
asignacion de privilegios.

Para preservar el ancho de banda se controla el acceso al internet limitando acceso a
paginas web como redes sociales, paginas de videos y descargas ya que estas ocupan mucho
recurso de la red, pudiendo de esta manera mantener un nivel de disponibilidad estable del

servicio.

Portal Cautivo

£ |
Lo zentyal - s

Contrasena @eee

Entrar

k
Figura 77. Acceso de usuarios por portal cautivo.
Fuente: Navegador Mozilla.

(ABOR The requested UNL csuld wet Do retrieoved - Mastile Fuesfes

e DR You mgwy Debmats e e
- S B * TSowesntse L
B Ve Valef 4 Criss ¢ W ¢ Oncanedtaton & Pomaw

% DAROR. The puesied R com

#N ERROR
Y
zentyal

RS L B R WS

Actess Demied

Figura 78. Acceso denegado a YouTube.

Fuente: Servidor Zentyal.
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4.3.3 Gestion de fallos.

La gestion de fallos, permite monitorear constante de la red a fin de identificar fallas en
la misma, la gestion de fallos no solo se limita al monitoreo si no que cumple con un proceso
de ciclo de vida de incidencias de fallo, lo que facilita realizar un seguimiento de la falla,

hasta resolverla.

Solucion
Diagnostico
Gestion defallos Aislamiento

Deteccion

Figura 79. Ciclo de vida de incidencias de fallos.

Fuente: Adaptado por Cyntia Inuca.

Zenoss permite seguir el proceso de ciclo de vida de incidencias de un fallo en la red,
detectando, aislando y diagnosticando los fallos, a través del cual el administrador podra

determinar la solucién al fallo ocurrido.

4.3.3.1 Deteccion de fallos

Para detectar fallos en la red se lo hace de manera proactiva y reactiva, actuando antes

que suceda el fallo y después de que suceda un fallo inesperado.
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4.3.3.1.1 Gestion proactiva

La gestion proactiva anticipa que suceda un fallo, a través de herramientas basicas de
diagnostico, que permiten probar la conectividad, verificar si un dispositivo es alcanzable o
esta disponible. Zenoss tiene integradas herramientas esenciales como:

e Ping: La herramienta basica mas conocida en administracion de redes, través de
la cual se envian paquetes ICMP, esperando una respuesta, para verificar si una
maquina esta respondiendo y por ende saber si es accesible a través de la red.
Pasos para ejecutar el ping.

v"Infrastructure.
v' Selecciones el dispositivo.
v Devices.

v" Commands.

v Ping

DASHBOARD  EVENTS NFRASTRUCTURE REPORTS  AMYANCED ¢ mowuee wonowr B
e S —
a ]@-l © | somct - | lO Retiash - | Actions - ”—W
@ 0iscoverea (127) - ,‘;‘_;_’ "':‘ 1 'f‘ 0 L — DNE (evarse L
o o E: . 3 ’&f'\;ﬂjﬁ"l; /l' '.' Y .,‘,.4..‘“ Do png - .t

Figura 80. Ventana Commands ping.

Fuente: Aplicacién Zenoss.

ping

==== Financierol ===
ping -c2 172.23.1.10

PING 172.23.1.16 (172.23.1.10) 56(84)

64 bytes from 172.23.1.10: icmp seg=1 tt '8 time 56 ms

from 172.23.1.10: icmp seg=2 tt1=128 time=0.352 ms

Figura 81. Respuesta de comando ping.

Fuente: Aplicacion Zenoss.
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e Traceroute: Esta herramienta ayuda a rastrear las rutas que tiene que atravesar

los paquetes desde el servidor hasta el host destino.

Pasos para ejecutar el comando traceroute.

v

v

Infastructure.

Selecciones el dispositivo.
Devices.

Commands.

Traceroute.

DASHBOARD  EVENTS  INFRASTRUCTURE REPORTS QADVANCED * montoreo  SIGNOUT |

Qnrre ()
QKM (0)
@ Notwork (0)
GPIMAIH

0 | (- [ soea-| [© metesn - | ctons - | command -

Deviee ~ 1P Addrean Device Class DNS forward

] '”2 23110 . DNS reverse
Finanglarel RmA0 down g E
- o snmpwalk I

(racetoule h

Figura 82. Ventana Commands Traceroute.

Fuente: Aplicacion Zenoss.

traceroute

==== Financierol ==

traceroute -q 1 -w

traceroute to 172.23.1

)

Figura 83. Respuesta de comando Traceroute.

Fuente: Aplicacion Zenoss.

En caso de que el host destino no responda con un ping ésta es una herramienta ayuda

a aislar la falla, a través de esta se puede detectar el punto hasta donde alcanza a

llegar el paquete trasmitido, y diagnosticar el elemento de fallo.
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e Snmpwalk: esta herramienta es Gtil para verificar la funcionalidad del protocolo
SNMP, emite una serie de mensajes getnext al dispositivo gestionado pidiendo
informacion de las OID’s del dispositivo gestionado.

Pasos para ejecutar el comando snmpwalk.
v" Infastructure.
v" Selecciones el dispositivo.
v Devices.
v' Commands.

v" Traceroute.

ZeNOSS  DASEOARD EVENTS  (NFRASTRUCTURE v  * mwaues soxouT B

¥ Dovicos B ] e
| e T R = LA e —

| - r—"—
Q m_ ‘@'”Q.Jﬁhﬂ'. € Rotresh - Actions + | Commands «
Oniscovared (127 172.23.1.10 ‘ DNS roverse
1527)
Swrme o ' png
OKVM m snmpwalk

.

Figura 84. Ventana Commands snmpwalk.

Fuente: Aplicacion Zenoss.

snmpwalk

Figura 85. Respuesta de comando snmpwalk.

Fuente: Aplicacion Zenoss.
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4.3.3.1.2 Gestiodn reactiva.

Esta gestion actta cuando el fallo ya ha sucedido, mediante el monitoreo con Zenoss se
detectan las fallas producidas en la red, las cuales se pueden ver a través de la aplicacion en

la consola de eventos y mediante notificaciones por correo electronico.

e Consola Events

ZeN0USS prswsosss
QEITTY EeniActem  EwitClassan  Triggess

A e S
v |03 v.10,[B)] 4 ||| setect - | expon - | cantigare -

— — . ——
(4]

Salnmay Fiatua Py 17222110 1s DOWN! 2015-06-20 $8:45:27  2015-00-08 014527

ANME 2gei1t SOWR - NO FERPaN 10 IRCeiyad 0188621 010U 2015-06-00 01 88 16

Figura 86. Deteccidn de fallos de Zenoss.

Fuente: Aplicacion Zenoss.

¢ Notificacion por correo electronico.

[zenoss] 172.23.0.12 172.23.0.12 is DOWNI!

zenossuser_monitoreo@localhost.localdomain
para mi |=

Device: 172.23.0.12
Component:

Severity: 5

Time: 2015/06/09 14:56:48.000
Message:

172.23.0.12 is DOWRNI

Event Detail

Acknowledge
Close

Device Events

Figura 87. Notificacion de falla por correo electrdnico.

Fuente: Correo electrénico gmail.

En las dos formas de verificar el fallo, el software proporciona informacién para continuar

con el ciclo de vida de incidencias de fallos, estos son el aislamiento y diagnostico de fallos.
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Consola Events Notificacion por correo electronico

Deteccion de fallos

[ | | l
Gravedad Recurso Clase de evento Besumen
Aislamiento Diagnostico

de fallo de fallo
— —

Figura 88. Informacién de deteccién de fallos.

Fuente: Adaptado por Cyntia Inuca.

4.3.3.2 Aislamiento del fallo.

Al detectar una falla se procede a aislarla, localizando el elemento de falla e identificando
el estado en el que se encuentra. Zenoss maneja una jerarquia de alarmas basada en colores,
que representan el nivel de gravedad del fallo y a la vez identifica el dispositivo afectado, al

cual se le identifica por su direccién IP o el nombre de equipo

Tabla 24. Niveles de gravedad para fallos.

Color Estado N° de prioridad
Critical 5
Naranja Error 4
Amarillo Warning 3
Info 2
Gris Debug 1
0

Fuente:Curry, Jane.Event Management for Zenoss Core 4.
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4.3.3.1 Diagnostico de fallos.

Para el diagndstico de fallos, se identifica la clase de evento ocurrido, y revisa el resumen

de los eventos a través de Zenoss.

v" Clases de eventos.
v’ [Status: usado para eventos que afecten a la disponibilidad.
« /Status/Ping: evento ping arriba/abajo.
+ /Status/Snmp: evento SNMP arriba/abajo.
» /Status/Web: evento de sitio web o pagina arriba/abajo.
v" [Perf: Se utiliza para eventos de umbral de rendimiento.

[Perf/CPU: eventos utilizacion de CPU

/Perf/Memory: eventos de utilizacion de la memoria o de paginacion.

[Perf/Interface: eventos de utilizacién de Interfaz de red.

[Perf/Filesystem: evento de uso del sistema de archivos.
v" |App: eventos relacionados con aplicaciones. .

v' [/Change: eventos creados cuando el sistema encuentra cambios en su entorno.

4.3.3.2 Solucion de fallos.

Después de haber diagnosticado la falla, se procede a la solucion del fallo donde
interviene mucho la experiencia del elemento humano pues la direccion de TIC brinda
soporte técnico a los usuarios de la red constantemente.

Este proceso se detalla en el manual de procedimientos para la gestion de fallos, en este

mismo documento.



130

434 Gestion de rendimiento.

La gestion de rendimiento permite monitorear la informacion del funcionamiento de los

recursos de la red, y visualizarla a través de graficas y datos estadisticos.

4.3.4.1 Zenoss.

Mediante el software Zenoss se verifica disponibilidad, se visualiza datos y graficas de

rendimiento de uso de Disco Duro, interfaces de red, memoria RAM, y CPU.

v" Uso de disco duro

Se puede revisar la capacidad del disco, y sus particiones, el tamafio asignado a cada

particion, cuanto de esa capacidad se esta usando y cuanto esta libre, asi como su utilidad

en porcentaje.

ZenOSS opastsoARD

Processes

w | O

4 Components
@\P services (10)
@ Network Routes (5)
« Flie Systams (3)

EVENTS NFRASTRUCTURE REPORTS ADVANCED
|P Services Windows Services Network Map Manufacturers

o

v G2\ Labal! Senal Number 2458838
(/] D:\ Labsl:Respaidos Serial Number 9cf084c1

(/] E:\ Labai: Senial Number dad4188t

Figura 89. Monitoreo de uso de Disco Duro.
Fuente: Aplicacién Zenoss.

< | zoomm >
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I 40

2 20
87:00 08:00 09: 00 10: 00 11: 00 12:00 13:00 14:00
2015-06-01T11:58:442 to 2015-06-01T19:05:25Z

B high disk usage

@ Used cur: 59.59% avg: 59.56% max: 59.61%

Figura 90. Grafica de uso de disco duro.
Fuente: Aplicacion Zenoss.
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v" Monitoreo de interfaces de red.
Se descubren todas las interfaces del dispositivo gestionado, entre ellas se puede ver la
interface de red, con la direccién IP asignada, y su MAC, e informa si esta activa o no,

muestra también una gréfica sobre su rendimiento con la cantidad de trafico que esta

haciendo uso.

© 2enoss: Stalin x| 4

G.V ‘3 17223720 rf VzparjomdDence .th' AN InOwS Ay Ces lr'.‘ 000eviethv .v Goog'e . Q e ‘ .
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Cartvantes N PO

Comtamudors Ratn PCia N NETIOM B wo e
Cartromszy Nt PCle NDKTCOLA 19 ®wo Us
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Figura 91. Monitoreo de Interfaces.

Fuente: Aplicacion Zenoss.

1.2 H
g LOHM
» 0.8M
£ 0.6 M
2 04nm
0.2 M
0.0 +
Sun 18:00 Hon 00:00 Hon 06: 00 Mon 12:00
2015-05-31T19:11:432 to 2015-06-01T19:11:432
@ Inbound cur:78.89% avg:113.16k max: 1.36M
@ outbound cur:17.01k avg:19.98k max:199.98k

Figura 92. Grafica de rendimiento de interfaz de red.
Fuente: Aplicacion Zenoss.
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v" Monitoreo de uso de memoria.

Es importante el monitoreo de este recurso, ya que es un componente clave para que un

computador se desempefie de forma eficiente, y aplicaciones que haga uso el usuario fluyan

rdpidamente, Zenoss permite la visualizacion de graficas de uso de memoria, donde el

administrador puede evaluar, el uso que se esté dando a este recurso, a través del monitoreo

puede hacer sugerencias de cambio o incremento de memoria al equipo del usuario.

[ < [zoomin| zoomou| > |

percent

100 ¢
80
60
40
20

0

©8: 00 10: 60 12: 00 14:00 16: 00 18:00 20: 00 22:00
2015-06-01T7T11:38:21Z to 2015-06-02T03:38:21Z

@ Used cur: 66.1% avg: 82.5% max: 93.6%

@ Buffered cur: 12.6% avg: 9.4% max: 12.8%

O Cached cur: 21.1% avg: 38.5% max: 49.6%

@ Swap cur: 0.0% avg: 0.0% max: 0.0%

Figura 93. Monitoreo de uso de memoria.

Fuente: Aplicacién Zenoss.

v" Monitoreo de uso de CPU (Procesador).

Este recurso es

el nucleo de funcionamiento de un ordenador, el cual ejecuta

instrucciones, Zenoss muestra el tipo de procesador que usa el equipo y una gréafica sobre el

uso que se esta haciendo de este recurso.

GPU Ueaton | < [zoomm|zoomouw | - |
+ 66
H 40
4
s
4 26
(1] — — ——— _——— —_ -
10: 00 12: 60 14:00 16: 00 18: 00
2015.05.20T13:47:202 to 2015.05-21108:27:262
@ Systen cur: 2.6% avg: 6.8% max: 12.3%
W User cur: 14.7% avg: 31.2% max: 70.1%
0 wWait cur: 3.9% avg: 13.4% max: 36.8%
O Idle cur: 75,08 avg: 43.7% max: 74.8%

Figura 94. Monitoreo de uso de CPU.
Fuente: Aplicacion Zenoss.
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4.3.4.2 Zentyal.
Zentyal muestra informacion del uso de sus recursos, de manera que el administrador de

red puede revisar como esta funcionando.

v Uso de CPU (Procesador).

uso de CPU O

-

LB I

.t —
B pace [ vt [ cspern
Figura 95. Uso de CPU de Zentyal.

Fuente: Servidor Zentyal.
v Memoria RAM.

Uso de la memoria fisica

GB

20:43:20 21:00:00 21:16:40

libre cachée de pa‘gma. cachée de buffer . usada

Figura 96. Uso de memoria RAM.
Fuente: Servidor Zentyal.

v" Disco Duro.

Uso del sistema de ficheros

20

usado en / disponible en / - usado en x‘boot. disponible en /boot

43:20 21:00:00 21:16:40

Figura 97. Uso de disco duro de Zentyal.
Fuente: Servidor Zentyal.
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v" Ancho de banda.
A traves de Zentyal se puede ver el uso de ancho de banda que hace cada usuario de la
red, a través del cual el administrador puede identificar al usuario que este excediendo de

este recurso.

Monitor de Ancho de Banda ©

R RIS Tl Configurar interfaces

Uso de ancho de banda en la ultima hora

Q
I T O T T

1733301 9 [y IPER N ) Hiraks
1722303 3719 MR 11 mE MNING AT ¥R
1722304 117 kB TOKB 5318 181 kB
1723105 3w Lawmn 361 2 s en
17223063 L bl PR

ISP AR LE] 0 < TTe

10 - Pigein L

Figura 98. Monitoreo de ancho de banda.
Fuente: Servidor Zentyal

435 Gestion de contabilidad.

La gestion de contabilidad permite llevar el control de la informacion de la red, mediante
inventarios, registros y reportes.

El administrador debe manejar inventarios del dispositivo que pertenecen a la red local,
y complementar esa informacién con la aplicacién de gestion de red Zenoss, que le
proporciona al administrador reportes de funcionamiento de los dispositivos monitoreados.

Zentyal también proporciona registros de Proxy HTTP, IDS, y ademas se puede verificar

los usuarios que estan conectados a la red.
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( *Registros Proxy HTTP
*Registros IDS.

*Verificacion de usuarios conectados
en lared.

' *Reporte de dispositivos.
*Reporte de eventos.

- *Reporte de rendimiento. : \ Administrador

-

+Base de datos en Excel.
«Inventario de dispositivos de re

Figura 99. Gestion de contabilidad.
Fuente: Adaptado por Cyntia Inuca.

¢ Inventario administrador
El administrador de red lleva un inventario mediante Excel, en el que se registran las

caracteristicas mas importantes de los dispositivos que estan conectados a la red.

Inventario de Equipos de Ia Red Local GADIPMC

COORDINACION DE TECNOLOGIAS DE

LA INFORMACION Y COMUNICACION |DANTEL CMICALZA SOFTECNICO WORKGRUOP 1712804 59540 IF.97 [NTEL CORE
COORDINACION DE TECNOLOGIAS DE

LA INFORMACION ¥ COMUNICACION  [RONNY CARVAJAL SISTEMASLTPS-PC  [WORKGRUOP 1722305 00.27.0E 01 4F-53 INTEL CORE
COORDINACION DE TECNOLOGLAS DE

LA DNFORMACION ¥ COMUNICACION  |GERSON MALDONADO ANALISTA-PC IGADMCATANGE 1723508 00-17-(E-03-3A-28 INTEL CORE
INFOCENTRO MARTHA VALLADASES PCE WORKGROUP 17123.1.29 |E0-69-054F-00-0A INTEL CORE
INFOCENTRO MARTHA VALLADARES PCY WORKGROUP 172.20.1.2M {F0-4D.A2 0C-BI-A2 [NTEL CORE
INFOCENTRO MARTHA VALLADARES Leall WORRGROLP 17025 0.22% Pa-4D-A2-0C-B2-56 INTEL CORE
INFOCENTRO MARTEA VALLADASES 1L WORKGROLUP 1702302 [E0-89-95-50-1F-50 INTEL CCRE

Figura 100. Inventario de equipos GADIPMC.
Fuente: Direccion de TIC GADIPMC.

e Reportes en Zenoss.
Para ingresar a ver los reportes en Zenoss ubiquese en la pestafia Reports, donde puede

generar reportes de los dispositivos gestionados, y exportarlos.
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Figura 101. Reportes de todos los dispositivos que se monitorean.

Fuente: Aplicacion Zenoss.
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Figura 102. Reporte de los componentes de los dispositivos monitoreados.
Fuente: Aplicacion Zenoss.

Zencss

Figura 103. Reporte de rendimiento de Disco Duro.

Fuente: Aplicacion Zenoss.
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e Registros en Zentyal.
Zentyal proporciona registros de Proxy HTTP, donde el administrador puede verificar el
uso que le dan al internet los usuarios, en este se identifica la direccién IP del dispositivo, la
URL al que accedio, si se permitio o se denego el acceso.

Consulta registros ) Informes completos ©

Dominio de registro

Seleccione Iusinfurmscumpletusdispunibles:| Proxy HTTP j| VISTA |

Consulta personalizada

Desclelafecha:| 21 'MLM 2015 "|| g8 '|:| LU '_I

Refresh logs:

Tudate:| 23 vI.l’| A *l.l'|. 1: ~|-| 5 v|:| 1 vI
Direccian URL::
Evento:| Denegado 'rl

| BUSCAR || SAVE AS EVENT |

R e o i e

2015-04-22 05:13:25 172.23.0.5 http:/fplatform . twitter. com/widgets.js twitter.com 23316 text’html Denegado
2015-04-22 05:10:40 172.23.05 - hitp://platform twitter. com/widgets.js twitter.com 23331 texthiml Denegado
2015-04-22 05:05:29 17223032 - http:ifplatform twitter. com/widgets js 7 twitter.com 23304 testfhtml Denegado
2015-04-22 05:05:28 172.23.03 - http:/fwww.facebook.com/plugins/iike.php... facebook.com 23719 text/himl Denegado
2015-04-22 05:05:28 17223032 - http:jfplatform twitter. com/widgets js twitter.com 23378 testfhtml Denegado
2015-04-22 05:05:28 172.23.0.3 - k http:/fwww.facebook.com/plugins/iike.php... facebook.com 236B1  text’html Denegado
2015-04-22 05:05:28 172.23.03 - http:/fplatform twitter. com/widgets js 7 twitter.com 23304 text’html Denegado

Figura 104. Registros de Proxy HTTP de acceso a paginas web denegadas.
Fuente: Servidor Zentyal.

Si el administrador verifica que un dispositivo esta intentando acceder frecuentemente a
un cierto dominio, el podra identificar al usuario ya que puede realizarse el seguimiento a

través de la direccion IP y portal cautivo.

Portal Cautivo @

Configuracion Excepclones Lsuarios actusles

Usuarios actuales

[ e | o] et e e 1 i A1 i
noportegadip 1722305
Cyntin, nuca 172,23.03 14 .a H = ]

Figura 105. Control de usuarios a través del portal cautivo.
Fuente: Servidor Zentyal.
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Zentyal permite revisar registros IDS, a través de una alerta se identifican actividades que

sean sospechosas en la red.

Consulta registros

Dominio de registro

Seleccione los informes completos disponibles: | 1ps

Consulta personalizada

Informes completos

Desde la fecha:J 06

Refresh logs: ||

'H VISTA|
"/’Enem 'i/'zms '|-‘21 ":|os '|
Todate:{ 23 "/’Noviernbre ')/ 2015 "-|z1 ":‘07 "
Evento:1 Alerta "
| BUSCAR H SAVE AS EVENT l

e e

2015-06-18 09:42:48
2015-06-18 09:35:56
2015-06-18 09:28:47
2015-06-17 06:42:48
2015-06-17 06:42:45
2015-06-17 06:41:48
2015-06-17 06:41:45
2015-06-17 06:40:48
2015-06-17 06:40:45
2015-06-17 06:39:50
2015-06-17 06:39:45

N NN RN NN W

ICMP Destinati hable C

ICMP Destination Unreachable Communicati...

ICMP Destination Unreachable C: icati

ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP {Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...
ICMP PING NMAP (Attempted Information Le...

172.16.44.5:3
172.16.44.5:3
172.16.44.5:3
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8
172.23.7.20:8

Figura 106. Registros IDS.

Fuente: Servidor Zentyal.

172.16.44.234:10
172.16.44.224:10
172.16.44.224:10
172.23.0.1:0
172.23.0.1:0
172,23.0.1:0
172.23.0.1:0
172.23.0.1:0
172.22.0.1:0
172.23.0.1:0
172.23.0.1:0

IcMpP
cmp
icmp
Icmp
cmp
icmp
ICcMP
ICMP
cMp
ICMP
cmp

Alerta
Alerta
Alerta
Alerta
Alerta
Alerta
Alerta
Alerta
Alerta
Alerta
Alerta



139

4.3.6 Topologia nueva de la red local GADIPMC.

La Figura 107, integra el sistema de gestion de red y el sistema de seguridad formando la

red por completo, y permitiendo al administrador el control total de la misma.

INTERNET Eth0: WAN

Grupo usuarios USU&I’IO
J\' |l
/'Y é) ﬁh“ ‘

IDS/IPS Servidor
Zentyal

Eth1:LAN

ARAA AAAA AAAD f
TEYS PUEE GULY v

Lonlss
SNSRI [ E
= = N Usuario Usuario
AR ot Servidor de Director A SecrtiFar!a d
= c°  monitoreo Zenoss (Privilegios) (Acceso limitado)

Dispositivos gestionados

Figura 107. Topologia nueva de la LAN GADIPMC.

Fuente: Elaborado por Cyntia Inuca.
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4.3.7 Disefio de segmentacién de la red de area local.

Debido al incremento del nimero de usuarios, asi como la demanda del mayor nimero
de puntos de red adicionales a su infraestructura, se plantea un disefio para la segmentacion
de red en vlans, bajo un modelo jerarquizado, con escalabilidad, para el mejoramiento de la

administracion y seguridad de la misma.

4.3.7.1 Jerarquizacion de la red.

Una red jerarquizada se basa en tres capas, nucleo (core), distribucién, y acceso, cada

capa tiene su funcion.

— Capanucleo: seré el enlace de backbone, que permita la conectividad de internet,
y agregue trafico a la capa de distribucién, esta capa requiere de un switch de
Core, que siempre esté disponible y realice una rapida convergencia, para los
diferentes servicios que se puedan implementar en la red.

— Capa de distribucion: en esta capa es donde se puede realizar las
configuraciones de enrutamiento entre vlans, se requiere un switch capa 3, el
trafico fluird por los switch de distribucion y sera entregado a la capa nucleo.

— Capa acceso: a esta capa perteneceran los equipos de usuario final, que se
conectaran a través de un switch de acceso, este puede ser un switch de capa 2,
no administrable, los switch de acceso estaran conectados al switch de

distribucién.
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Al jerarquizar una red se obtiene beneficios tales como, facilidad de expansion de la red,

ya que es mas escalable y se puede incluir mayor numero de usuarios a la red en cualquier

momento, incremento de rendimiento, facilidad de identificacion de problemas y rapidez en

dar una solucion, mejora la administracion y seguridad de la red.

4.3.7.2 Planteamiento para la segmentacion de red.

Se plantea la segmentacion de red en vlans, que permitira tener varias redes ldgicas dentro

de una misma red fisica, cada direccién que se desempafia dentro de la municipalidad,

pertenecerd a una vlan, cada vlan tendra asignado un rango de direccionamiento IP,

suficiente para abarcar el numero de usuarios de su dependencia, de acuerdo a estas

observaciones se plantea la segmentacion de la red, de la siguiente manera:

Tabla 25. Planteamiento de segmentacion de red.

VLAN
10
11
12
13
14
15
16
17
18
19
20

21
22
23
24
25

DIRECCIONES
GESTION DE TIC
FINANCIERO
AVALUOS Y CATASTROS
ALCALDIA
ADMINISTRATIVO
CONCEJO MUNICIPAL
CONCEJO DE LA NINEZ
DESARROLLO AMBIENTAL
DESARROLLO ECONOMICO
DESARROLLO FISICO
DESARROLLO INTEGRAL DEL
TERRITORIO
DESARROLLO SOCIAL
COMUNICACION
PARTICIPACION CIUDADANA

PLANIFICACION URBANA Y RURAL

PROCURADURIA SINDICA

RANGO HOSTS
172.23.0.1 - 172.23.0.126
172.23.0.129 - 172.23.0.190
172.23.0.193 - 172.23.0.254
172.23.1.1-172.23.1.62
172.23.1.65 - 172.23.1.126
172.23.1.129 - 172.23.1.190
172.23.1.193 - 172.23.1.254
172.23.2.1-172.23.2.62
172.23.2.65 - 172.23.2.126
172.23.2.129 - 172.23.2.190
172.23.2.193 - 172.23.2.254

172.23.3.1-172.23.3.62
172.23.3.65 - 172.23.3.126
172.23.3.129 - 172.23.3.190
172.23.3.193 - 172.23.3.254

172.23.4.1 - 172.23.4.62

SUB-MASCARA
255.255.255.128
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192

255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
255.255.255.192
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26 PROTECCION DE DERECHOS 172.23.4.65 - 172.23.4.126 255.255.255.192
27 SEGURIDAD, RIESGOS 172.23.4.129 - 172.23.4.190 255.255.255.192
28 TALENTO HUMANO 172.23.4.193 - 172.23.4.254 255.255.255.192
29 TRANSITO, TRANSPORTE 172.23.5.1 - 172.23.5.62 255.255.255.192
30 GESTION DE PROYECTOS 172.23.5.65 - 172.23.5.126 255.255.255.192
31 EMAPAAC 172.23.5.129 - 172.23.5.190 255.255.255.192

Fuente: Elaborado por Cyntia Inuca.

Nota: El rango de direcciones IP, se distribuyen de acuerdo a las solicitudes del administrador

4.3.7.3 Diagrama de segmentacion de la red.

Al distribuir la red por segmentos de vlans, el administrador mantendra una estructura
ordenada de la red, el switch de distribucion tendra configurado las vlans y a través de
enlaces troncales puede replicar todas las vlans, hacia los otros switch, para que desde las
diferentes ubicaciones de las instalaciones del municipio los usuarios accedan a través del

segmento al que pertenecen.

CORE

DISTRIBUCION

VLAN10 VLAN 24 VLAN28 ||VLAN12 VLAN13 VLAN10 VLAN10 ||VLAN20 VLAN20 VLAN16 VLAN10
EDIFICIO ESPINOZA JARRIN EDIFICIO PRINCIPAL SECCION1 EDIFICIO PRINCIPAL SECCION2

Figura 108. Segmentacion de la red bajo un modelo jerarquizado.

Fuente: http://sistemasumma.com/2012/02/19/redes-jerarquicas/
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4.3.7.4 Simulacion.
Se realiz6 una simulacion para demostrar el funcionamiento de la segmentacion de la red, de acuerdo al direccionamiento IP asignado a cada

direccion del municipio.

DAACRVTER
0001 e
—— g 722301 3
Plssmmy 1] d m.pr
PC-PT 29 2.230135vlan 11
e RAOG INFOGEVRO

—

PC-PT
17223.L66vlan 14

P—) |
Lconil) = =, 172.23,5.15-vlan 29
172,232,120 vlan 19 o et

172,233,130 vlan 23 172.23.5.2 vlan 239

oy )

; - 172,23 268 vlan 18
Lol a P

3 PC-PT
17223,1.70-vlan 14 17223.3.3vlan 21

e

PC-PT
PC-PT
172,23 1.150vlan 15 17223.2 140vlan 19

folt

07

RACK4 AVAUCS g
CTVR

PC-F’Tl
17223 13 vlan 13
o vla

172.23.0,130 vlan 11 23,4 66 vlan 26
d g =
Presm—ri]
pc-;ﬁ: =7 PP 172.232195vlan 20 B 172234 10an 25 Server-BT 172.235,136-vlan31
172.23 167 van 14 FC-PT 172.235.66 vian 30 PC-PT 172,235,150-server BVAPASC
17223.0194 van 12 172.23.3.200 vlan 24

Figura 109. Simulacién de segmentacion de la red.
Fuente: Packet Tracer.
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4.3.7.5 Pruebas de conectividad.

Es necesario que todas las vlans se comuniquen entre ellas, ya que se comparte

informacion entre ellas, ademas de usar los servicios de la red.

L3 172.23.2.5 vlan 17

Physical Config Desktop Software/Services

ytes of data:

Figura 110. Respuestas de conectividad de las vlans.

Fuente: Packet Tracer.
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4.4 Procedimientos para la gestion de red

El establecimiento de procedimientos es de vital importancia para la administracion y
gestion de la red, brindando al administrador una secuencia de procesos para mantener la
red disponible, brinda soluciones rapidas para actuar ante un evento inesperado.

Los procedimientos a establecer cubren el modelo funcional de gestién de red ISO/OSI,
para cada area se definen procedimientos seguir, integrando las herramientas de software

libre, Zenoss y Zentyal, asi como recurso humano.

Gobierno Autonomo Descentralizado Intercultural y Plurinacional de Municipio de Cayambe

PROCEDIMIENTOS PARA LA @
@ GAD (atfff"

GESTION DE RED

Semak Kawsaypak
)

b aios g0¢ ¢l buzn v
Version: 1.0 Revisado por: Aprobado por:
Tnlg. Rony Carvajal Ing. Fabian Bautista
Jefe de Infraestructura y Conectividad Director de TIC

DESARROLLO DE PROCEDIMIENTOS PARA LA GESTION DE RED LOCAL

8 o e

Sumak Kawsaypak
Juntos por el buen vivir

GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

1. Procedimientos para la gestion de configuracion. Codigo: | PRO-LAN-0001
N° | Actividad Descripcion Responsable
El administrador debe estar atento a:

— Cambios en la infraestructura de red.
Director de TIC y

Panificacion de — Requerimientos de nuevas tendencias
1 administrador de
red tecnoldgicas, que mejoren el funcionamiento de la
red.
red.

— Responder a las solicitudes de los usuarios.



N° | Actividad Descripcion
El usuario debe notificar al administrador cuando:
— Vaya a realizar algun cambio en las oficinas que

afecten a la infraestructura de la red.

. Panificacion de — Cuando se roten los puestos de trabajo.
red — Cuando requiera acceso a algln servicio a través
de lared.
Cuando requiera la compra de un equipo tecnolégico que se
vaya a integrar a la red.
Al comprar y adquirir un equipo de red, que vaya a ingresar
la red, el administrador debe:
Ingreso de —  Verificar su funcionamiento, que no haya fallas de
i equipos. fabrica.
— Registrarlo en su inventario.
— y prepararlo para integrarlo a la red.
Para todo equipo de red que requieran integrarse a la red,
debe:
— Tener la configuracién basica que le permita
conectarse a la red local y sus servicios.
o Configuracion de direccionamiento ip
estatico o dhcp.
Configuracion Habilitar el protocolo SNMP, siempre y cuando lo
° de equipos. soporte.

o Habilite el protocolo SNMP.

o Configure comunidad SNMP y asigne
permisos.

o Agregue informacién de contacto vy

ubicacion.

146

Responsable

Director de TIC y
administrador de

red.

Administrador de

red.

Administrador de

red.
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N° | Actividad Descripcion Responsable

Para integrar un equipo al sistema de gestion de red Zenoss:
— Vaya a Device,
— Haga clic en + (afiadir)
Configuracion — Ingrese la direccién ip del equipo, la clase de | Administrador de
de equipos. dispositivo, habilite snmp e ingrese la comunidad | red.
y el puerto 161.
El direccionamiento ip del dispositivo a gestionar debe estar

configurado de forma estética.

1. Obtener respaldos de configuraciones estables
realizadas en:

— Servidores (Zentyal y Zenoss).

— Configuraciones que se realicen en los

Documentacion

dispositivos a gestionar, ej. switch administrables. | Administrador de
4 de

2. Almacenar los respaldos en el servidor de red.

configuracion.
archivos FTP de la institucion.

3. Encaso de haber algun tipo de des configuracién,

copiar el respaldo y cargarlo nuevamente al

servidor o equipo.

Flujograma:

Procedimientos de gestion de configuracién.
Director TIC .
Administrador de red. Inicio

Planificacion de red
Ingreso de equipos
T
Configuracion de
equipos
I

Documentacion de
configuraciones

Fin

Administrador de red.
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2. Procedimientos para la gestion de fallos. Codigo:

N° Actividad

Deteccion de

fallos.

Aislamiento de

fallos.

Descripcion

La deteccion de fallos se lo realiza a través de la aplicacion
de gestion Zenoss:

Pruebas preventivas:

A través del software de monitoreo se puede ejecutar
comandos como:

— Ping, Para verificar conectividad.

—  Traceroute, Puede actuar como aislador para
detectar hasta qué punto de la red llega el
paquete emitido.

— Snmpwalk, Para verificar si hay comunicacion
entre estacion gestora y dispositivo
gestionado.

Gestion reactiva:
El administrador de red puede revisar los fallos producidos
en:

1. Consola EVENTS de Zenoss.

2. Correo electroénico.

3. Llamada por el usuario.
En el que el administrador debe analizar los eventos, y
actuar ante estos.
El software de monitoreo Zenoss, permite aislar la falla,
detecta que dispositivo es, y emite alarmas por colores, los

cuales definen el estado en que se encuentra el dispositivo.

PRO-LAN-0002

Responsable

Administrador de

red.

Administrador de

red.



No

Actividad

Aislamiento de

fallos.

Diagndstico de

fallos.

Solucién de

fallos.
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Descripcion Responsable

- Critical

Naranja ~ Envor

Warning

§ Info

Debug Administrador de
| Cleared

red.

El administrador sabra dar prioridad a los fallos de acuerdo

a estas alarmas. Y procedera con el diagnostico.

Zenoss, proporciona informacion de diagndstico, en el que

muestra la clase de eventos ocurrido, mediante esta

informacién el administrador procede a verificar el fallo y | Administrador de

busca

r las posibles soluciones junto al técnico encargado. redy
CMD is down: problemas en la interfaz de red. Personal de
SNMP is down: protocolo snpm no esta habilitado. Soporte técnico

Perf/CPU: problemas en el rendimiento de CPU.

Perf/disk: problemas de saturacion de disco.

Procedimientos para resolver problemas de conexién a

internet.

Revisar la conexion de cable de red, desde el
punto de red hacia el equipo terminal del usuario.
Revisar si detecta conexién, a través de la tarjeta
de red.

Si no detecta revisar del direccionamiento y
asignacion IP. Soporte técnico.
Realizar pruebas de testeo, como ping, al gateway

de lared.

Realiza un ping o traza a una pagina de internet.

Si el procedimiento anterior no funciona:

Revisar la tarjeta de red y el punto de conexion de
red.

Cambio de cable de red.



N° Actividad

Solucién de

fallos.

Descripcion

Reiniciar el equipo (computador, o routers
inalambricos).

Reconfigurar los equipos.

Procedimiento para resolver problemas de acceso

denegado a sistemas y servicios de la red.

Los accesos a sistemas y servicios de red,
generalmente manejan usuario y contrasefia,
revisar si esta ingresando correctamente el
usuario y contrasefia asignado, de lo contrario el
administrador debera revisar este acceso a través
del sistema y generan una nueva contrasefia.

Otra causa posible es la desconexion del servidor,
el administrador debe revisar el software de
monitoreo el estado del servidor, si emite alguna
alerta o no, el administrador y técnico encargado
deben estar pendientes de que el servidor no
presente problemas.

En comparticidn de archivos la posibilidad de que
no pueda acceder a la informacion compartida es
que el equipo del usuarios que comparte esta

apagada, o se limité el nimero de accesos.

Procedimientos para resolver problemas de

comparticién de impresoras.

Los usuarios que deseen imprimir deben tener
instalado el driver o controlador de la impresora.
Si la impresora esta compartida, el equipo
terminal del usuario que desea imprimir debe
vincular su conexion al equipo que tiene instalado
la impresora.

Si el equipo donde esté instalado la impresora no
esta encendido, no puede imprimir debido a que no

hay conexion.
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Responsable

Soporte técnico



N° | Actividad Descripcion

Procedimientos para resolver problemas de SNMP
1. Verificar si el equipo gestionado tiene SOPORTE
SNMP.
2. Configurar comunidad SNMP.
3. Asignar permisos.

4. Para probar la funcionalidad SNMP verificar a

Solucién de )
4 través de un snmpwalk.
fallos.
Procedimiento para solucionar problemas de
rendimiento de recursos de los equipos gestionado

1. Verificar como esta trabajando cada recurso
gestionado mediante Zenoss.

2. Analizar capacidades.

3. Verificar los procedimientos para gestion de
rendimiento. PRO-LAN-0003.

1. Al solucionar un problema el técnico registrara el
proceso de realizado en una hoja de control en el
que se detalle:

Fecha.

b. Departamento.

c. Usuario.

d. Descripciéon del dafio.
Solucién ejecutada.

f.  Sise soluciono o no, o estd pendiente la
solucién.

5 Documentacion g. Y para constancia de brindad soporte

de fallos técnico tendra que firmar el usuario que
pidio el soporte asi como el técnico que
atendio el requerimiento.
2. Se llevard un registro de aquellos equipos que
presentan defectos que estdn provocando
problemas constantes.

a. Registrara los datos del equipo.

b.

C.

La frecuencia de fallos.
El historia de problemas y soluciones

dadas.
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Responsable

Soporte técnico

Soporte técnico.
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Flujograma:
Procedimientos de gestion de fallos.
>‘ —
3 .. Deteccionde _ Aislamiento || _. .| .. | Documentacion = _.
- § Inicio fallos de llo Diagnostico Solucién de fallos Fin
53
2 ' s
§ %; Zenoss: L) SOPOﬁC Técnico
§ ‘g * Pruebas preventiva + Equipos Defectuosos
= + Consola Events
<
Anexos:
HOJA DE SOPORTE TECNICO
Fecha: | Departamento: |
Usuario:
Descripeion del dafio:
Solucion ejecutada:
Cumplido: Si: O Nombre del técnico:
No:O
Pendiente: O
Firma del usuario: Firma del técnico:
REGISTROS DE EQUIPOS DEFECTUOSOS.
Equipo: Direccion IP: Frecuencia de fallos
Marca: Diréccion MAC: Semana |Dia
Persona Encargada: Serie: 1 1
Departamento: 2 2
3 3
4 4
5 5
mas= mas =
historial problemas Solucion:
Fecha:
Fecha:
Fecha:
Fecha:
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Procedimientos para gestion de rendimiento.

Actividad

Planificacion y
aceptacion  del

sistema

Establecimiento

de umbrales

Descripcion

Codigo:

1. Monitorear el uso de los recursos a través de

Zenoss, el administrador verificara las capacidades

de cada recurso, y través de esto se analiza el uso

que se esta dando a dichos recursos.

2. Proyectar requisitos de la capacidad adecuada para

asegura que los recursos de los equipos funcionen

adecuadamente.

Al monitorear los recursos, el administrador podré ver que

ciertos dispositivos estan sobresaturando el uso de sus

recursos, por lo que se determina umbrales para garantizar

que los recursos trabajen correctamente.

Recurso Umbral
Disco Duro 80%
Memoria RAM 80%
Carga de procesador (CPU) 80%

Si sobrepasan los umbrales establecid

os, el

software de

monitoreo emitird un evento, indicando que se sobrepasé el

umbral establecido de uso ya sea de disco duro, memoria

RAM, CPU.

— Si el uso del disco duro de un servidor, o computador,

supera el 80% de su capacidad méxima, se debe

respaldar la  informacion en un

idades de

almacenamiento, como discos duros, o un servidor de

archivos que tenga la capacidad suficiente de mantener

dicha informacion.

PRO-LAN-0003

Responsable

Administrador de

red

Administrador de

red



NO

Actividad

Establecimiento

de umbrales

Descripcion

El uso de la memoria RAM depende del trabajo que
realice un servidor o computador, por eso se establece
como un valor maximo de trabajo el 80%, previniendo
que este provoque que los procesos que se realicen se

tornen lentos.

El administrador de red, decidira qué es lo mejor para
los usuarios, y servidores de acuerdo a las funciones
que se desempefie, poniendo alternativas como:

Uso de sistemas operativos de software libre, que
tienen requerimientos de RAM, bajos.

Incremento de la capacidad de memoria RAM, si el
equipo lo soporta, en el caso de servidores permitira el
manejo de mayor nimero de usuarios que pueden
realizar peticion de procesos al servidor.

(Hoy, 2012)

La carga de procesador es importante ya que es el
nlcleo de funcionamiento de un equipo, al establecer el
umbral mé&ximo es de 80% de su capacidad, se previene
que se produzcan cuellos de botella de los procesos que
se ejecutan. La carga de procesador viene de la mano
junto a la memoria RAM, y el disco duro, de forma que
se coordina el trabajo de manera eficiente.

(Magazine, 2008)

En caso de que se sobrepase el umbral, el administrador
de red deber& tomar medidas, como:

Revision de procesos y eliminacion de aquellos que no
se solicitaron, ya que muchas veces se ejecutan proceso

por defecto que no se usan.
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Responsable

Administrador de

red.
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N° Actividad Descripcion

Responsable

Cambio de procesador, de acuerdo al trabajo que
desempefie, existen procesadores de uso basico (athom,
celeron, Pentium, AMD E2 o E4) intermedio (core i 3,
i5,

AMD A3,A8) o avanzado (core i7, AMD A10 o FX).

Establecimiento Administrador de

A la vez elegir la memoria RAM adecuada, de 2, 4GB

de umbrales red.

en memoria RAM es suficiente para el uso normal que
se les da a las computadoras, y para procesos mas
avanzados se eligen ente 8 a 16GB, el disco duro
dependeré de la cantidad de informacidn que maneje.

(Organizacién de Consumidores y Usuarios, 2015)

Admunistrador de red,

Flujogramas.

Procedimicntos de gestion de rendimiento,

TR Planificacién de o no
Tnicio . Monitorizacién | apacidades de |+ Establecimiento Sobrepasa

de recursos de umbrales ’ umbral * Fin

Gestion de
fallos

y Soparte téetico,

Sopote | Documentacion
Téenico de fallo

¢ )
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GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
DEL MUNICIPIO DE CAYAMBE

4. Procedimientos para gestion de contabilidad. Cédigo: PRO-LAN-0004

NO

Actividad Descripcion Responsable

La aplicacion de Zenoss permite manejo de reportes.

Manejo de Administrador de

1. Dirijase a la pestafia Reports, donde puede ver

reporte. red.

reportes de los dispositivos gestionados de la red.
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N° Actividad Descripcion Responsable
2. El administrador puede generar los reportes y
exportarlos en un formato cvs, en caso de ser
necesario.
Zentyal permite obtener registros uso de internet, Proxy
HTTP, IDS/IPS, y también ver los usuarios que hacen uso
Manejo de de la red. Administrador de
' reporte. — Haga clic en Mantenimiento red.
— Registros
— Y seleccione el tipo de registro que desea ver,
(Proxy HTTP, IDS/IPS).
Para ver los usuarios de la red.
— Haga clic en portal cautivo.
— Usuarios actuales.
1. Registrar los equipos de comunicacion
interconectados a la red en un inventario basado en
Excel, donde se registre.
Manejo de a. Equipo Administrador de
’ inventarios. b.  Modelo red.
c. Serial
d. Caracteristicas fisicas del equipo
e. Direccionamiento IP estatica si es el caso.
Flujograma:

Procedimientos de gestion de Contabilidad.

Administrador de red

.| Ingresode | | Monitorco
J dispositivo de recursos .
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5. Procedimientos para la gestion de seguridad. Cadigo: PRO-LAN-0005
N° | Actividad Descripcion Responsable
1. Equipos de comunicacion (servidores, PC, routers
inalambricos, switch administrables, etc):
a. Establecer un usuario y contrasefia para
administrar el equipo de comunicacién que este
interconectado en la red local.
2. Equipos de conmutacion:
a. Ingresar por cable de consola.
b. Averiguar su direccion ip por default, para luego
acceder por interfaz web.

c. Verificar si tiene soporte ssh, para en un futuro

habilitarlo.
Control de 3. Acceso a sistema de gestion de red, Zenoss: Administrador de
1
accesos Se establece un usuario administrador que tenga el control red.

de todos los campos de gestién de red a través del software.
El usuario administrador puede crear otros usuarios que
también puedan acceder a la aplicacion pero con acceso
limitado a la informacion y visualizacion de los recursos
monitoreados.

Para acceder al sistema de gestion de red, se lo realiza en el
navegador donde ingresa la IP del servidor y accede

mediante su usuario y contrasefia.



NO

Actividad

Control de

accesos

Descripcion

4.

Acceso a sistema de seguridad, Zentyal:

a. Interfaz web.

Unicamente el usuario administrador puede ingresar a
la plataforma de Zentyal, a través del navegador debe
ingresar la IP o dominio del servidor, e ingresar su

usuario y contrasena.

b. Ssh.

El administrador puede realizar configuraciones para
gue se acceda a Zentyal a través de ssh, esta
configuracion se la realiza en:

— Cortafuegos.

— Redes internas y redes externas.

—  Cree laregla.

— Permitir el servicio ssh, al rango de
direcciones IP  que pertenecen a
departamento de TIC, para que se acceda
Unicamente desde cualquiera de esos
equipos.

Para acceder mediante ssh hagalo a través de la
aplicacion putty.

a. Habilite ssh puerto 22.

b. Eingrese la direccion ip del servidor
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Responsable

Administrador de

red.



NO

Actividad

Control de

accesos

Descripcion
5. Gestién de usuarios de la red:

a. Proceso de solicitud:
Al contratar un nuevo funcionario a la municipalidad la
direccion de talento humano debe dirigir una solicitud a la
direccion de TIC pidiendo que se le registre y asigne un
usuario y contrasefia para tener los servicios de red

brindados a través de la red local.

b. Administrador.
Para el manejo y control de acceso de usuarios a los
servicios de la red el administrador gestiona usuarios y
grupos de usuarios a través de Zentyal mediante Open
LDAP.
1. El usuario se crea en base al primer nombre y
primer apellido.
2. Y lacontrasefia aplicada se basa en la combinacién
de nimeros y letras y simbolos.
Creacién de grupos y usuarios:

Office.

— Usuarios y Computadores.

—  Gestionar

—  Cree los grupos de acuerdo a las direcciones del
municipio.

—  Cree usuarios para cada direccion.

— Asigne el usuario y contrasefia.
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Responsable

Administrador de

red y usuarios.



NO

Actividad

Control de

accesos

Descripcion
Para que estos ingresen haciendo uso del usuario y
contrasefia asignada por el administrador se debe activar el
portal cautivo, estableciendo a la interfaz de la LAN como
interfaz cautiva.

—  Gateway.

— Portal Cautivo.

— Habilite la interfaz de la LAN.
El administrador puede verificar que usuarios estan
haciendo uso de la red en:

— portal cautivo,

— usuarios actuales.

c. Usuarios.
Los usuarios deberan abrir su navegador registrar su
usuario y contrasefia para acceder al internet y servicios

brindados por la direccion de TIC a través de la red local.

6. Internety servicios de red local.

a. Usuarios limitados. Se restringe el acceso a
paginas web, como redes sociales, descargas,
videos, musica.

b. Usuarios privilegiados. Son directores y jefes,
los mismos que pueden acceder libremente a
paginas de redes sociales, videos, etc.

Los usuarios que requieran ser usuarios privilegiados y no
sean directores ni jefes deberan emitir un oficio al
departamento de TIC, justificando el uso que hacen del

internet, y la autorizacion de su jefe inmediato.
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Responsable

Administrador de

red y usuarios.



N° | Actividad
Control de
1
accesos
Proteccion
2

contra intrusos

Manejo de

Backups

Descripcion
Para que los usuarios privilegiados tengan acceso libre el
administrador debe registrarlos.

1. Ingresar a Zentyal.

2. Obijetos.

3. Usuarios privilegiados.

4. Ingrese la direccidn ip de usuario.

Se habilita el IDS/IPS en Zentyal, aplicado a las dos
interfaces, para que permita detecciéon de intrusos, que
fisgoneen en la red.
—  Gateway.
— IDS/IPS.
— Habilite las interfaces LAN y WAN.
Para verificar la deteccion de actividades sospechosas vaya
a:
— Mantenimiento
— Consulta de registros
— Seleccione IPS y puede ver los eventos que se
haya detectado.
Zentyal.
Vaya a:
— Sistema
— Importar/exportar configuracion.
— Obtenga su respaldo haciendo clic en copia de
seguridad.
— Descargue el respaldo y guérdelo en el servidor de

archivos.
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Responsable

Administrador de

red y usuarios.

Administrador de

red.

Administrador de

red.
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N° | Actividad Descripcion Responsable
Zenoss
Vaya a:
Manejo de Administrador de
3 — Advance.
Backups red.
— Backup
Y genere un respaldo.
Flujograma:

Procedimientos de gestion de seguridad-control de accesos.

dered.

( Inicio
' Control de acceso ‘
3
Usuario "i
Administrador
no
~+ Portal Cautivo }

l Equipos de red

. Sistema de
seguridad

Usuatio
Privilegios

Smenn de gemén

|

)

no

’» L { Configuracién y

Administracion

Acceso a la red sin
restriccion de
paginas

Accesos restringido a
redes sociales, video,
descargas y misica.

Procedimientos de gestion de seguridad-IDYIPS,

E:
i §

. Zeual

Gateway

.,.{ IDSTPS

- Habifita ~~'C°“53“""é

de reglas

Procedimientos de gestion de seguridad Backups

Inscio
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Capitulo V

5 Analisis Costo Beneficio

Este capitulo se lo desarrolla con el fin de conocer los gastos que conllevan la realizacion
del proyecto y los beneficios que se obtienen. Para este capitulo se analizan dos aspectos,

primero en relacion al software y segundo el hardware.

5.1 Software

El proyecto plantea herramientas de software libre, mismas que se eligieron para cubrir
las necesidades de la red de area local del GADIPMC, dichas herramientas no representan

ningun costo referente a licencias.

Actualmente se dispone de herramientas de software libre en varias versiones, la version
de Core que es gratuita y version empresarial con pago de licencias que incluyen soporte,
mantenimiento y capacitacion. Para este proyecto se hace uso de las versiones Core, ya que

las versiones empresariales se basan en las funcionalidades que tiene la version de Core.

Para saber la inversion que se realizaria utilizando software licenciado se presenta una
comparativa de costos, generalmente las licencias son anuales, y de acuerdo al nimero de
usuarios que la empresa disponga, la siguiente tabla, estima valores para alrededor de 100 a

300 usuarios.



Tabla 26. Comparativa de costos de herramientas de software libre.

Software Costo anual

Version ‘ Core Profesional/Enterprise
Zentyal ‘ $0 $1280,00
Zenoss ‘ $0 $32.500,00
Total $0 $34.495,00

Fuentes: Correo electronico personal y https://store.zentyal.com/
503137.html?_store=euro_es&_from_store=global.
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Analisis de Costo: El pago de licencias anuales resulta ser una inversion elevada, al usar

ciudadania.

las versiones Core, la institucién ahorra dinero, que puede invertirse en obras para la

Analisis de beneficios al usar software totalmente libre: las funcionalidades que

necesidades.

presentan las versiones Core son la base para las versiones Enterprise, al usar las versiones

de Core, se aprovecha la funcionalidades de estas, y se puede adaptar a las nuestras

Las versiones de Core son aportes de la comunidad, gratuitas, y también se actualizan.

En cuanto a soporte, las comunidades tienen foros donde se puede obtener informacion,

preguntar, y aportar.
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5.2 Hardware

La ventaja de usar software libre es que pueden funcionar en equipos que de bajos
requerimientos de hardware, la municipalidad disponia de computadores que cumplen
caracteristicas aceptables para su correcto funcionamiento, por lo cual no fue necesario la

adquisicioén de servidores.

A continuacion se revisan las caracteristicas de hardware requerido para la instalacion de

los softwares, caracteristicas de los computadores disponibles, y caracteristicas de los

equipos en caso de que se realizara la adquisicion.

Tabla 27. Caracteristicas requeridas por los software.

SERVIDOR ZENTYAL 3.2. ZENOSS CORE.
CARACTERISTICAS
Procesador: Xeon Dual Core 4 Core
Memoria: 4GB 8 GB
Disco Duro: 160 GB 300 GB
Tarjetas de red. 2 0 més 1

Fuente: https://wiki.zentyal.org/wiki/File:Es-3.2-images-intro-zentyal-install-tabla-installation-
ES.png
Un requerimiento importante es el procesador, en ambos casos, Xeon Dual Core para
Zentyal y un procesador de cuatro nucleos para Zenoss, cabe recalcar que el procesador
Xeon Dual Core trabaja en cuatro nucleos, asi como los procesadores Core 2 Quad, i3, i5, e
i7, los cuales son compatibles, de manera que podemos utilizar cualquiera de estos

procesadores.



166

Los computadores disponibles en el area de TIC, cumple las caracteristicas adecuadas
para el correcto funcionamiento de los software, para el sistema de gestion, aprovechando

estas caracteristicas se hizo el uso de ellos.

Tabla 28. Caracteristicas de hardware utilizados.

Servidores Zentyal Zenoss
Caracteristicas Procesador: i7. Procesador: Intel Core i3.
Memoria: 4 GB Memoria: 4 GB.
Disco Duro:500GB Disco Duro: 300 GB.
Tarjetas de red: 2. Tarjeta de red: 1.
Costo: $0 $0

Fuente: Computadores disponibles en el area de TIC.
Para estimar el costo que conllevaria la compra de servidores, que cumplan las

caracteristicas de los software, se tiene la siguiente tabla, donde muestra el valor para su
adquisicién, las caracteristicas que se acoplan a los requerimientos, estos valores se basan

en una proforma propuesta. Ver Anexo B.

Tabla 29. Costo de equipos de hardware para servidores.

Servidores Zentyal Zenoss
Caracteristicas Procesador: Intel Xeon. Procesador: Intel Core i5.
Memoria: 8GB Memoria: 8GB.
Disco Duro:500GB Disco Duro: 1TB.
Tarjetas de red: 2. Tarjeta de red: 1.
Costo para adquisicion de hardware $3377,70 $ 956,48
Costo total $ 4.334,19 (este valor puede ser destinado a otros fines del municipio.)

Fuente: Proforma TECNIT.
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5.3 Beneficios obtenidos

El uso de software libre y la disponibilidad de equipos con caracteristicas para el correcto

funcionamiento de los software, no representd gastos, pero si se obtuvo beneficios tanto para

el administrador de la red como para el usuario.

e Beneficios del administrador:

v

v

Mejoramiento de la seguridad de la red, contra ataques.

Tiene el control de usuarios de la red.

Puede revisar cualquier fallo en la red y atender rapidamente a los requerimientos
de los usuarios.

Dispone de mayor numero de direcciones IP, para asignar a los usuarios.
Obtiene reportes sobre los equipos que estan conectados a la red, y su
funcionamiento.

Puede llevar inventarios de manera mas facil ya que puede identificarse el usuario,
la IP, caracteristicas del equipo, V;

Monitorear el uso que esta haciendo de los recursos del equipo vy la red.

e Beneficios del usuario:

v

v

v

Atencion eficiente a los problemas del usuario.

Tiene una red mas segura y estable, con conexion a internet mediante un usuario
y una contrasefia,

El administrador puede sugerir al usuario, mejoras para el buen desempefio de su
equipo de computacion, sin que el usuario lo solicite, como expansion de disco

duro, memoria, cambio de tarjetas de red, obtencion de respaldos, etc.
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Capitulo VI

6 Conclusiones y Recomendaciones

6.1 Conclusiones

Para la administracién y gestion de red local del municipio de Cayambe basado en el
modelo funcional de gestion de red ISO/OSI, junto al protocolo SNMP y herramientas de
software libre, se implementd un sistema de gestion de red, y un sistema de seguridad, que

cubren las areas de gestion del modelo, para mejorar la disponibilidad de la red.

El modelo funcional de gestion de red ISO/OSI y el protocolo SNMP, son las bases en la
que se fundamenta este proyecto, ya que plantean directrices para la administracion y gestién

de una red de forma organizada, permitiendo tener el control total de la red.

La utilizacion de herramientas de software libre para la gestion de red cumple un papel
importante para el administrador ya que se presenta a €l como una interfaz grafica amigable
que le permite visualizar los datos requeridos de funcionamiento de los recursos que estan

conectados en la red.

Existen una variedad amplia de herramientas de monitoreo de red, cada una tiene sus
funcionalidades, unas complejas y otras sencillas. Al buscar una herramienta para que realice
la gestion de la red local, el administrador busca facilidad de manejo del software, claro que
hay herramientas muy buenas pero que tiene su nivel de complejidad, mientras mas

funciones quieres que realice mas compleja es, la eleccion de herramientas de software libre
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para la gestion de red se la realiz6 a través del estandar IEEE 29148, mismo que permite
establecer acuerdos entre el proveedor y el comprador de la funcionalidades o caracteristicas
que este debe cumplir el software, una de las caracteristicas importantes a cumplir fue el

autodescubrimiento de la red.

En el andlisis de la situacion actual se revisé los equipos que dispone la infraestructura
de la LAN de GADIPMC, siendo estos switch capa tres y capa dos, que se usan Gnicamente
en modo acceso para la interconexion de los usuarios a la red. Para la segmentacion de la
red estos deben tener la capacidad suficiente para manejo de varias vlans y permitir el
enrutamiento entre ellas, para actuar como un switch de distribucion, pero estos permiten
enrutamiento maximo de 8 vlans, por lo que no son aptos para la creacion de vlans por

direcciones.

Los equipos que funcionan en modo acceso no tienen ningun tipo de configuracién que
incluya un direccionamiento ip, por lo cual no se habilita el acceso por ssh, el administrador

puede ingresar Gnicamente por consola en caso de que se realice algun tipo de configuracion.

Al monitorear la situacion actual de la red, se detecta informacion de los dispositivos que
tenian activado snmp con comunidad public, entre ellos el firewall, esto muestra el riesgo
de que cualquier otro usuario puede ver la informacion de gestion, por eso luego se realiza
el monitoreo de la red a través de una comunidad al que pertenezcan todos los equipos, la
comunidad actla como una contrasefia para el intercambio de informacion de gestion entre
el dispositivo gestionado y el gestor, esta comunidad se define tal cual se establece una

contrasefia.
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El firewall es el equipo més importantes dentro de la red de cualquier institucion, el
administrador de la red debe tener control total sobre este, caso que no se cumplia en la
municipalidad, pues este era muy limitado a realizar funciones especificas, por ello se
plantea un sistema de seguridad que mejore este firewall, mismo que permite manejar varios
servicios y funciones en una sola plataforma, Zentyal, agregando funciones de firewall,

IDS//IPS, ademés de permitir el control de usuarios.

Todo el proceso de andlisis de la situacion actual permite la recopilacion de necesidades
y requerimientos de la red local, para lo cual se definen politicas de gestion como una guia
para mejorar la administracion de la red, siendo una herramienta de apoyo administrativo
para el encargado de la red, en este se definen reglas a cumplirse, que solvente dichas

necesidades y requerimientos.

La conformaciéon de un sistema de gestién de red, con herramientas que permitan
monitorear y visualizar datos de sus recursos gestionados, basado en un modelo, regido por
politicas, permite al administrador tomar decisiones y actuar ante un evento inesperado en

la red, para mantener el nivel de disponibilidad de la red en una forma estable.

Al administrar la red no solo intervienen el protocolo snmp, y el modelo de gestion en el
que se basa para realizar la gestion de red, sino que también es importante el papel que
desempefia el recurso humano para que el modelo se cumpla asi como el correcto

funcionamiento del sistema de gestion.

Zenoss monitorea de la red, y maneja las areas de gestion de fallos, rendimiento y

contabilidad, al detectar un fallo permite el envio de notificaciones por correo electronico, a
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través del uso de un servidor postfix asi como Gmail, para el proyecto inicialmente se
planteaba realizar pruebas mediante un servidor postfix, pero en vista de la funcionalidad de
notificaciones a traves de Gmail se aprovecha este medio, ya que Gmail esta disponible a
todas horas y en cualquier lugar que tenga conectividad a internet, a comparacion del

servidor postfix que era un medio local para realizar las pruebas pertinentes.

La realizacion de este proyecto ha facilitado al administrador, tener un control sobre la
informacion de la red y su funcionamiento, ya no es necesario realizar un inventario manual
en el que se registraba direcciones IP utilizadas, las caracteristicas del equipo, y el nombre
del usuario, ya que la informacion del equipo la obtiene a través del monitoreo, y puede ver

los usuarios que hacen uso de la red a través del portal cautivo.

El trabajo del administrador de la red o el técnico encargado del &rea de TIC, es atender
los requerimientos de los usuarios, en el caso de resolucion de problemas, debe ir a verificar
el problema que se dio, buscar las posibles causas, y ver alternativas de solucion, pero ahora
existen las herramientas que le permiten diagnosticar los problemas, y a través de este dar

soluciones més répidas.

Existen varias versiones de Zentyal, con varias funcionalidades, que ayudan a mejorar la
administracion de una red, con un todo en uno, el administrador de red debe definir muy
bien las funcionalidades que requiere su red, para ponerlas en ejecucion. Zentyal genera
reglas por defecto, por ello es importante saber las configuraciones que se va a realizar en el
servidor de seguridad (Zentyal), uno de los aspectos importantes son los puertos que

necesariamente deben estar abiertos.
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Al segmentar la red local bajo un modelo jerarquico se obtendra beneficios tales como,
facilidad de expansion de lared, ya que se vuelve mas escalable, incremento de rendimiento,
facilidad de identificacion de problemas y rapidez en dar una solucion, ya que este se maneja

por capas, permitiendo el mejoramiento de la administracion y seguridad de la red.

Al realizar el andlisis de costo beneficio del proyecto, en cuanto a software, se establecen
las diferencias que tiene un software libre con licencia (empresarial) y el software libre sin
licencia (core), siendo la version de core la mejor solucion, ya que la versién licenciada se
basa en la version de core, y se diferencian por afiadir unas mejoras, brindar soporte técnico,
consultas y mantenimiento, lo cual en la version de core podemos obtenerla a través de foros

de comunidades de software libre asi como las mejoras que se le den a la version de core.

Lo beneficios del proyecto se reflejan en el administrador de red y los usuarios, ya que el
administrador tiene el control sobre el funcionamiento de la red y los usuarios tienen una

red mas estable, segura y disponible.

El uso de herramientas de software libre, es beneficioso ya que evita altos gastos en

licencias, y se obtiene los mismos beneficios que provee un software pagado.
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6.2 Recomendaciones

Para la realizacion del proyecto se toma como base el modelo funcional de gestion de red
ISO/OSI, y el protocolo snmp; se recomienda mantener la administracion y gestion de red

local sobre estos principios, ya que estas brindan las pautas esenciales para gestionar la red.

Las politicas de gestion se establecieron de acuerdo a las necesidades y requerimientos
obtenidos en el analisis de la situacion actual, no son de uso obligatorio, pero para
administrar la red de forma organizada se recomienda seguirlas, el administrador puede
actualizarlas de acuerdo a los cambios que puedan producirse en la infraestructura de la red

local.

Se recomienda la implementacion de la segmentacion de la red, con equipos que tengan
la funcion apropiada para formar una red jerarquizada, que permita mejorar la
administracion de la red, seguridad y escalabilidad. Los equipos que interconectan la red

local pueden ser usados como switchs de acceso.

Adecuar la infraestructura de la red, para el incremento de puntos de red para los usuarios,
gjecutando un proyecto de restructuracion tomando en cuenta la escalabilidad y el

crecimiento de la red a futuro.

Todo equipo que requiera integrarse a la red local debe tener la configuracion basica que
le permita beneficiarse de los servicios que esta brinda, y para integrarlos a sistema de
gestion verificar si soporta el protocolo snmp, de lo contrario el administrador no podra

monitorear el equipo.
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Zenoss cuenta con varias plantillas que permiten el monitoreo de los recursos de un
dispositivo gestionado, se recomienda investigar plantillas o buscar las OIDs que permitan
obtener informacion de CPU y memoria para Windows, ya que la plantilla que integra

Zenoss no extrae esta informacion.

Revisar las nuevas versiones que se publiquen de las herramientas de gestion de software
libre usadas para este proyecto, analizando las nuevas funcionalidades que presente e

investigar si estas pueden aportar a mejorar la administracion y gestion de la red local.

Es importante que el elemento humano aplique su experiencia para la administracion y
gestion de la red; se recomienda asignar la funcion de soporte técnico a una o dos personas
que puedan cumplir Gnicamente estas funciones, para mejorar el servicio al usuario, y llevar

la documentacién de fallos.

Se recomienda que el administrador lleve un inventario que registre datos de los equipos
interconectados a la red, para controlar el nimero de equipos que conforman la red, ya que

el software de monitoreo no recopila informacion de caracteristicas fisicas de un equipo.

Zentyal puede obtener sus respaldos de todas las configuraciones, menos el directorio
activo, por lo que se recomienda tener un listado con la informacion de los usuarios, nombre
de usuario y contrasefia asignada, para reingresarlos en caso de que suceda un inconveniente

en el que se pierda esta informacion.
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Los usuarios de la red seran los responsables del uso del usuario y contrasefia que el
administrador les asigne para que puedan acceder a los servicios de red local del municipio,

por lo que se recomienda hacer buen uso de ella.

Al ser una institucion publica la municipalidad debe fomentar el uso de software libre en
los usuarios de la red, migrando de Windows a Linux, el administrador debe buscar una
distribucion adecuada y capacitar a los usuarios para que no tengan inconvenientes en su
uso. A traves de esto también se mitiga la contaminacion de los terminales de usuarios por

virus y pérdidas de informacion.

Respaldar todo tipo de informacion de los servidores en un servidor de archivos o en la
nube, asi como también informacion que maneja el &rea de avallos y catastros como el area

financiera.
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ANEXOS A

ELECCION DE HERRAMIENTAS DE SOFTWARE LIBRE



181

Eleccion de herramientas de software libre para la administracion y

gestion de la LAN del GADIPMC

La red de area local del GADIPMC, requiere herramientas de monitoreo, que permitan
obtener informacién de la red, auto descubrimiento de la red y su topologia, que ayude a
detectar fallos, maneje eventos, notificacion por correo electronico, visualizacion de
gréficas, obtencion de reportes, que permita el monitoreo de uso de recursos de los

dispositivos gestionados.

Andlisis de herramientas de software libre

Para elegir la herramienta mas adecuada se revisaran las caracteristicas, ventajas y

desventajas, de los siguientes software; Zabbix, Nagios, Zenoss, Pandora FMS y Open

NMS, que son herramientas de software libre mas conocidas en monitoreo de la red.

e Zabbix

ZABBIX

Fig-SM 1.Logo de Zabbix.

Es el ultimo software a nivel empresarial disefiado para monitorizar disponibilidad y
rendimiento de los componentes de una infraestructura de red. Este software es totalmente
de cddigo libre bajo licencia GPL v2, y no tiene ningun costo. Se lanza en el 2001. A través
de su interfaz grafica se puede monitorear, servidores, aplicaciones web, bases de datos, y

equipos de red, en varios plataformas, a través de su propio agente Zabbix, o puede aplicar
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el protocolo SNMP, JMX, IPMI, para la recopilacién de informacion de los dispositivos que
desea gestionar, ademas cuenta con plantillas predisefiadas, que facilitan el manejo del
software, permite configurar alarmas y notificar eventos mediante correo electronico, jabber,
y SMS. Utiliza una base de datos basada en Oracle, MySQL, Postgres, o SQLite. Se puede
configurar usuarios para la administracion de la red mediante Zabbix, con diferentes
permisos.

(ZABBIX, 2001-2015) (QUASAR SOFTWARE , 2014)

Tabla-SM 1.Ventajas y desventajas de Zabbix.

Ventajas Desventajas
Fécil instalacion. Todas las configuraciones hay que hacerlas de forma manual.
Agente propio. Resulta dificil recordad todas las configuraciones que se realizan debido a la su
Plantillas predisefiadas interfaz gréafica tiene muchas caracteristicas, lo cual puede resultar un poco
complejo.

No auto descubre la red, si se quiere tener una topologia hay que dibujarla en el

software.

Fuente: http://www.quasarbi.com/ZABBIX.html
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e Nagios

Nagios es un potente sistema de monitoreo que permite a las organizaciones identificar y
resolver los problemas de infraestructura de T1 antes de que afecten los procesos criticos de

negocio.

Nagios

Fig-SM 2.Logo Nagios.

Nagios permite monitorear los componentes de una infraestructura de red, como servidores,
aplicaciones, servicios (SMTP, POP3, HTTP, HTTPS, NTP, ICMP, SNMP, FTP, DNS,
etc.), sistemas operativos, protosol de red, y métricas de los sistemas, recursos de hardware
(Carga de procesador, uso de disco, procesos del sistema), puede entregar mediante un
mensaje de correo electrénico, o un SMS, alertas al personal de TIC, proporciona registros
historicos de los cortes, notificaciones, y la respuesta a las alertas para su posterios analisis.
La comunidad mantiene un constante desarrollo de plugins, que el administrador puede

afiadir para su funcionamiento.

Tabla-SM 2. Ventajas y desventajas de Nagios.

Ventajas Desventajas
De cddigo abierto, libre la version de Core. Se comercializa, lo cual limita funciones, y para tener
Variedad de plugins y se mantienen en constante soporte hay que pagar.
desarrollo. Namero de opciones y parametros tiende a
Escalable y robusto, pues soporta decenas de miles de ser frustrante al principio
nodos, y tiene la capacidad de especificar una Configuraciones basadas en plantillas o plugins, lo cual en el
jerarquia topolodgica y eliminar notificaciones mantenimiento de maltiples nodos lo hace pesado.

innecesarias.

Fuente: https://ws.edu.isoc.org/data/2004/12233513244826d2f8d0eb/Ejercicio_Nagios.pdf
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e Zenoss

Es una aplicacion de codigo abierto para la gestion de la red y servidores, basada en

aplicaciones Zope, liberado bajo Licencia Publica General de GNU (GPL) v2.

ZenQss

Fig-SM 3.Logo de Zenoss.

Inicia su desarrollo en el 2002 y en el 2005 se funda Zenoss.Inc promoviendo su version
empresarial, patrocina el desarrollo de Zenoss Core, y vende su version empresarial Zenoss
Service Dynamics basada en la version de Core ;Que monitorea Zenoss?, infraestructuras
convergentes, bases de datos y aplicaciones redes, sistemas operativos, sistemas de
almacenamiento, virtualizacion y Cloud. Para el monitoreo aplica ZenPack, que son plugins
a través de los cuales controla todo, el administrador puede adaptarlo de acuerdo a lo que
requiere monitorear. No utiliza agentes adicionales, realiza el monitoreo de los dispositivos

de red a mediante SNMP, WMI y SSH. (Zenoss Own IT, 2005-2015)
La version de Core tiene las siguientes funcionalidades:

e Monitoreo de servicios de red (HTTP,POP3,NNTP,SNMP,FTP)

e Monitoreo de recursos de maquinas anfitrionas (Microprocesador, utilizacién
de disco) en la mayoria de los sistemas operativos de red.

e Monitoreo de rendimiento de dispositivos a través de series temporales de
datos.

e Herramientas de gestion de eventos para anotar las alertas de un sistema.
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o Detecta automaticamente recursos en una red y cambios en su configuracion.

e Sistema de alertas que provee notificaciones basadas en un conjunto de reglas
y calendarios.

e Integra funciones de Nagios (plugins de Nagios) y Cacti (graficas).

(Zenoss Community, s.f.)

Tabla-SM 3.Ventajas y desventajas de Zenoss.

Ventajas Desventajas
Interfaz amigable al usuario. El software termina comercializandose.
Se puede aplicar la instalacion de forma automatica o Algunos zenpack son de pago y otros aportados por la
paso a paso. comunidad.
Pude descubrir en parte los pardmetros de los sistemas de Ocupan mas recursos que los anteriores softwares.
forma automética. Al principio puede resultar complejo entender como
Funciona bien con el protocolo SNMP. funciona Zenoss.

Integra nmap, con el que se pude auto descubrir la red.

Fuente: http://www.zenoss.com/
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e Pandora FMS

A+~ PANDORAFMS

Fig-SM 4. Logo Pandora FMS.

Es una de las herramientas mas flexibles y completas del mercado, basado en software
libre con licencia GPL v2, inici6 en el 2004, permite el monitoreo de redes, servidores,
aplicaciones, entornos virtuales, cualquier servicio TCP/IP, monitoreo de recursos de
equipos como routers, switch, balanceadores de carga, impresoras, a cada dispositivo
gestionado se aplican moddulos, que especifican el valor de la informacion que quiere
monitorear, este puede ser uso de CPU, memoria, disco duro, interfaces de red, etc.,
mediante el protocolo SNMP, y WMI.

Esta herramienta ayuda a detectar problemas antes de que se conviertan en un mal mayor,
con la gestion de alertas, estableciendo umbrales, notificacion por correo electronico y SMS.
Tiene la facilidad de auto descubrir la topologia de red.

Pandora FMS Open Source ha sobrepasado las 600.000 descargas en todo el mundo y
constituye una solucién completamente eficaz para pequefias empresas o grupos de usuarios
que deseen monitorizar sus maquinas de manera independiente, también ofrece su version
comercial, para entornos empresariales, que tiene funcionalidades mas especificas. (Artica
Soluciones Tecnologicas, 2006-2012)

Tabla-SM 4.Ventajas y desventajas de Pandora FMS.

Ventajas Desventajas
Escalabilidad. Ocupa considerablemente recursos de hardware.
Pandora FMS da la posibilidad de descubrir modulos Descubre informacion con el wizard SNMP, muestra la
SNMP para aplicarse a los equipos a gestionar. MIB descubiertas, pero la informacién no se muestra, en
Para el manejo del software integra ayuda en items concreto como en Zenoss.
donde el administrador tiene dudas de configuracion. Las gréficas muy sencillas.

Fuente: pandorafms.com/downloads/Pandora_Tecnica ES Abril2012.pdf
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e Open NMS

@pINMS

Fig-SM 5.Logo Open NMS.

Es una plataforma de aplicaciones de gestion de red, con una larga trayectoria y largo
historial de proporcionar soluciones para empresas y operadoras, permite automatizacion
de descubrimiento de red, y sus servicios, proporciona funcionalidades como gestion de
eventos, y notificacion por correo electrénico o SMS.

Ofrece garantia de servicio, ya que cumple con los Acuerdos de niveles de servicio
(SLA). Fue desarrollado desde un inicio, para ser una solucion empresarial capaz de
monitorear un numero ilimitado de dispositivos. Tiene soporte SNMP, WMI,JMX, permite
la configuracion de umbrales no solo en estados alto o bajo, sino de un valor relativo, donde
puede configurar un evento y notificacion. Los datos de rendimiento pueden ser graficados,
y la generacion de informes puede ser util para la identificacion de areas problematicas

dentro de la red.

Tabla-SM 5. Ventajas y desventajas de Open NMS.

Ventajas Desventajas
Tiene mucha trayectoria. Su instalacién es aparentemente sencilla, pero para un
Cumple los acuerdos de niveles de servicio. usuario no familiarizado con la base de datos postgres le
Aplica una plataforma basada en el modelo FCAPS. resulta dificil el acople de este, con java. El no lograr el

acople no permite arrancar el servicio de openNMS.

Fuente: http://www.opennms.org/


http://www.opennms.org/
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Eleccion del software de monitoreo

Luego de haber revisado las caracteristicas de las diferentes herramientas de monitoreo,
sus ventajas y desventajas, de Zabbix, Nagios, Zenoss, Pandora, y Open NMS, se determina

como mejor alternativa el software de monitoreo de red Zenoss en su versién Core.

Tabla-SM 6.Calificacion del cumplimiento de caracteristicas de los software.

Caracteristicas Zabbix Nagios Zenoss P?:nl\cjlcgra Open NMS
Software Libre \/ \/ \/ \/ \/
libre Comercial X v v v v
. . Dificul s Dificul Dificul
Manejo de software Dificultad baja ificultad Dindmica ! |cu.tad I |cu.tad
alta media media
Recursos de hardware Bajo Alto Medio Medio Medio
SNMP v2 v v v v v
Auto-
descubrimiento X X 4 X X
de red
Auto-
descubrimiento X v v X X
de topologia
Graficas de v v v v v
rendimiento
Funciones ez Y Y v v v
Programado
Oracle
Base de datos MySQL, en MySQL MySQL PostgreSQL
PosigresSQ MySQL PostgreSQL.
g ' PostgresSQL.
Manejo de
alarmas y
notificacion de v v v v v
eventos por
correo
electrénico
Seguridad v v v v v

Nota: Se reviso el cumplimiento de las caracteristicas de cada software en sus péginas oficiales.

Este software se aplica para la recopilacién de la informacién del estado actual de la red

y para el desarrollo del resto del proyecto.
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ANEXO B

PROFORMA
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PROFORMA DE SERVIDORES

TECNIT

.
T E Y
FOR e

Taronn On Cupacs NIS- 12 y Av Repiance
Ter 3320302/302 0177 /3320178

RUC: 1792179742001

2ara o therte

CUNTIAY OF0AS ol HER Antgron M

L% OVIKR (10 2 (ENETLAD 1WRGRIIAN (AT & K% Drace (ue aparecen 10 W coliacrin F3te rOmero de ofeta reemplacs &

Dponmmon B Mo (8 AAMOOS, Mariis meerme v soporte 1cwco 4 w0 do e Preco exthiwso v confidencas

PROPUESTA ECONOMICA
Cliente: GADIP MUNICIPIO DE CAYAMBE Fecha: Quita, 201% / 0%/ 25
Direcchon: TERAN SO-54 ¥ SUCRE
Taléfono: 2360082 No, Cotizacion 763
Cludad: Cayambe
RUC: 1760003680001 EIECUTIVO VA
Atencién: ING, FABIAN BAUTISTA
ITEM  CANT MARCA MODELD DESCRIPCION P UNIT, UsD | p TOTALUSD | OusEnvacCiones
Opcion 1)
11 1 Computidor do | Inapiion 3647 | Procesador Intel Core 1544605, Quad Core | M | § 854 00 | $ 854 .00 NUEVO
escritorio DELL Cache, 2,40 GHz BGb RAM DDR 3 16000z, '
\ {Disco duro Sata 1TB 7200RPM; Unidad de 16x
‘con Bandeja de carga automatica CODVD,
| {Gabll Eternat, tarota do video, gréficos
[ Integrados HD, Controladorn de sudi Integrated
| 15,4 USB 2.0, 2US8 3.0, HOMI, VGA, Sistoma
I joparativo M5 Windows 7 Home Premium 64 B,
]
2| 1 Servidot WP DL-180  |Procesador lntel® Xeor® £5.2600 v3 (6 nucieas, [$ 2718,00 1$2718,00 | NUEVO
GENS 1.9 GHz, 15 MB, 85 W), BGb RAM, DOR 4,2 : |
! adoptadores Ethemel de 1 Gb, unkdades de disco ‘ |
duro inchyidas 8 {LFF) '
| !
J | 1 Disco Duro HP DISCO DURQ HP 500GE 6G SATA 7. 2K LFF § 207 b1 | $297 0 NUEVO
{ 3 5in '
i
SUBTOTAL $ 3.869,81
12% (IVA) $ 464,38
TOTAL $ 4.334,19
SON: OCHO MIL NOVECIENTOS CON 64/100
CONDICIONES GENERALES
VALIDEZ DE LA OFERTA: 15 DIAS O HASTA AGOTAR STOCK
FORMA DI PAGO! 100% CONTRA ENTREGA
TIEMPO DE ENTREGA! INMEDITA PREVIA CONFIRMACION DE STOOK
GARANTIA: DE FABRICA
[IMPUESTO A APLICAR APLICA IVA 1 2%
IMPORTANTE
Casioon wrisegarion besimenie

7

(o

Vinicso Arcos

Cliwnte
GADIP MUNICIPIO DE CAYAMSE «

Fucha
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ANEXO C

MANUAL DE ZENTYAL
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INSTALACION DE ZENTYAL 3.2
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1. Para la instalacion de Zentyal buscamos en el portal web de Zentyal el CD de

instalacion, http://download.zentyal.com/, elegimos va version requerida y

descargamos.

B e L
« cCH jownload ze =
12 4y o = ve I 70 - ¥ "
?] Zxgty 0 ud-

‘_a Louty A

Z] Ay TN (REVITE

?] 2emty

B s

() zzan

Fig-Zentyal 1. Download Zentyal.

2. Una vez descargado el CD de instalacion, se procede a la instalacion del sistema

operativo Zentyal 3.5 64 bits.

{3 zentyal -

Fig-Zentyal 2. Instalacién Zentyal 3.2.

3. Seleccione la ubicacion del pais, Ecuador.


http://download.zentyal.com/
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: [11) Swlectinne sU Ublencian P

Lo bleac ifn seince lonadn agul s utbiizarh parn 1L)se su 2una heraris y tanbifn coms
vlenplo para ayadanlie & selecelonar la locallpacton de su sisterst, Bsts gereraimnte
deberin sor vl pals donde vd, vive,

Esta a5 una Lista reducide do ublceciones basadn on el (dioms gue he sejecc iomade, Escols
tray 51 sy owmicacion no esth nn In Llsta,

Pals, territarlo o Areal

negent ina
Notivin
Chile
Golovtiin
Coutn Mlew

T —

.
£l Salvadar

Fspafin

Estodos Unldos

fatevaln

nondurne

LU

Nicaragun

fanaeh

Faraguny

reri

Fuertn Klcn

NepUblica Poninicans

A rOCH

Fig-Zentyal 3.Ubicacion Ecuador.

4. Configure el teclado.

1 a : 2 L
{ ntigre vl tacinio |

Puede prober gue tu MOS0 lo Se teciado 00 detoctaso pulsandd una serie de tecim. SI
deses hacer 0310, podrd seleccionsr su wodelo 08 teclato de und lists,

detectar s disposiciin del teclasa?
Retroceders ab [ %]

Fig-Zentyal 4.Configuracion de teclado.

5. Elija el idioma para el teclado, Espafiol Latinoamericano.

6. Elija la interfaz de red primaria.

£l sistems tiene varlas intertpces de red. Por favor, ellfs i2 que quiere utillizar como
interfaz de red prisaris durante 13 Instalacion. S8 ha selecclonado 13 prisera Interfaz
ge red conectada si habia algura que lo estaba.

Interfar de red prisarcia:

pint: Intel Corteratios SICOOIN Sigshit Diherfies Conted)isd
ethl: Intel Corporstion 82540EM Gigabit Ethernet Controller

Retrocesses

Fig-Zentyal 5.Interfaz de red primaria.

7. Configure el nombre de la méaquina; el usuario ingresard el nombre como le

convenga.
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! |

1 11) Confipwrsr is res }

Por favor, introduzca el nosbre de I3 maguina,

£l sombre o mAQuing 25 una S0la palsbrs gue ldentifics el sistesa en Ia red. Consulte =1
sdministragor de red si no ssbe qué moslire dederis temer. Si 5t cond lgurando una red
domest ica puede inventarse este nostre,

Nostre de 12 mSquing:

RE1rOCecErs <Cont lnuary

Fig-Zentyal 6.Nombre de maquina.

8. Configure el usuario que administrara este servidor, en este caso es sistemas.

(11 Configurar usuarios 4 contrasenas |

Selecclone un nombre de usuario para la nueva cuents, Su nombre, sin apellldos nl
espacios, es una eleccidn razonable. El nonbre de usuario debe empezar con una letra
minisculs, seguids de cumlquier combinacion de nimeros y mds letras mindsculas.
Nostre de usuario para 1a Cuenta:

(Retroceder) Cont [nuar>

Fig-Zentyal 7.Configuracion de usuario.

9. Introduzca una contrasefia segura para el usuario.

) 4
r

d 1
1 111] Contfipurar wtusr ion y contrate’as

Una bueno contrazefis dobe contener und seacls oOf letras, nlseros y signos de puntuacidn,
Yy Oebe cambiarse regulsrsente.

Elija una contrasefa para &l ruevo usuerio:
P e e ]
Retroceder: Cont Lnuars

Fig-Zentyal 8.Configuracion de contrasefia.

10. Configure el reloj y confirme si la zona horaria es la correcta.

g 4
1 5

» | S
1 1] Contiprer =l relo

Sased on your present physical location, your tise zome is Awerica/Ouoyagull.
If this is not correct, you mey select from & full 1ist of tise zones inctead.
I8 this tise 2one correct?

Retroceder) | o

Fig-Zentyal 9.Configuracion del reloj.
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11. Una vez terminada las configuraciones espere hasta que termine la instalacion del

sistema operativo.

Extrayende locales...

Fig-Zentyal 10.Instalando el sistema.

12. El sistema se reinicia automéaticamente, presentando su interfaz grafica donde

debe ingresar el usuario y contrasefias correspondientes.

0 Jewyn -

- e v a0 & » 8

{3 zentyal

1
sistemas

_ EZH
Fig-Zentyal 11.Acceso a Zentyal.

13. Al ingresar seleccione los paquetes que requiere instalar de acuerdo a los roles

gue vaya a desempefiar el servidor, e instale.

.

a Seleccions los paguetes de Zentyal 2 instalar

= 9 85 %W 8

Mewa

3
W
' a
©
’

(3 1. e By — e 5L BB N e # Fee e D w— T,

SO E—— -

Fig-ZentyaI 12.Paquetes de Zentyal.
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14. Ahora elija la interfaz que correspondera a la WAN (externa), ya la interfaz que

corresponda a la LAN (interna).

Interfaces de Red

ml
LS

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente Internet), el trdfico proveniente de estas
redes se considera no fiable por defecto, por lo que no sera posible acceder a la interfaz de administracién de Zentyal a través de
ellas

eth0: O internal | ®] External
ethl: ® internal O External

SALTAR ‘ SIGUIENTE

Fig-Zentyal 13. Configuracién de interfaces de red.

15. Finalizando la configuracion anterior vamos al DASHBOARD, y podemos ver
una interfaz amigable donde se muestran los paquetes instalados, listo para

configurarlos, para que realiza la funcion que disponga el administrador.

0 Jempe -Cuttous » [ Semgle LR

ve a8 3 & O

* - e

Mot Yrutwte  Jowtyw zzm Qoetpelog O Oocesetatas O Peun O Oniow Sow

' e &
N/
Q Dashboard . ~
.
_ .
. M BERNARITINIE e St

—
o9

Chstrtotts sthnmdnets
x -
. on - —
- B T

Fig-Zentyal 14. Dashboard Zentyal.
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CONFIGURACION DE SERVICIOS DE ZENTYAL

1. Antes de iniciar la configuracion de los servicios de Zentyal, previamente

debemos habilitar los paquetes necesarios.

O Doy - Cmtgunecy.. » [ Gosgle .

»
* . it - o0 3 a0 =
MMt vistedy  Ouestyalcom Qoertyelarg O Oscumertatum  Ofsun O O0nine Stoe
Czentyal oy o e

Q Configuracion del estado de los modules

=—§._=—-—‘
s ™ e

L]
s
‘..u

b B

= - e

*: ' BE oen e =

- ] & e

-3 ~ G ow ¢
[ - .

=X I OF et

g - . o— -

= & - -
BT0WQ v camprason QiTutye - Mk ek, ey

Fig-Zentyal 15.Estado de modulos.

2. Configuracion de interfaces de red para la WAN y LAN.
» Ubiquese en la pestafia Red.
a. Interfaces.
— EthO: asignese a la WAN.

— Eth1: asignese a la LAN.
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Zentyal - Interfaces de Red - Mozilla Firefox

O Zentyal - interfaces ... % | B Google ol Bt

€ 8 10 docalhostienso v |Q s a8 3 &8 0 =
B Mast Visitedy O zentyal.com QCrertyalorg O Documerttation O Forum O Online Store

()zentyal Community Edition Bl

Q Interfaces de Red (5]
g - :
o Desreuvan
Norbre | ethG

=3 utaan — (5 = _
e sien ¢ Exteme vy

=1 . 3 cAMBIAR

a
.

Fig-Zentyal 16.Interfaz de red WAN.

Zentyal - Interfaces de Red - Mozilla Firefox

O Zentyal - interfaces ... x [} Google x| >
€ & g Nocathest ! v | Q Search a8 $ & 6 =

B Most Visitedvy O zentyai.com O zentyal.org O Documentation O Forum O Online Store
()Zentyal Community Edition E’
Q Interfaces de Red Q

-

Nombre: | othi

O Mududu Mitodo: | Estieico ..

* — « Externs (WaN| -

(=] 1 < Obwceion 1P| 192.22301

a 3
m Méscars e red: | 1S5255 2880 -1
Py oy enlics CAMBIAR

Fig-Zentyal 17.Interfaz de red LAN.
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CONFIGURACION DE SERVICIO FIREWALL /PROXY

1. PROXY HTTP

Este servicio ayudara a filtrar y denegar paginas web por http, a través de la URL o

nombre de dominio.

1.1 Ubiquese en la pestafia Proxy HTTP.
» Configuracion General.
o Habilite, proxy trasparente.

o Habilite, blogueo de anuncios.

< Piusy Tramsparente
Manitar Songle Tign On [ Kerberos)
< Blaques de Amumiton

Porrts

Tamano o o Acherss de cache (MN)

-

CAMBIAS

Fig-Zentyal 18.Configuracion general de Proxy HTTP.

> Perfiles de filtrado.

o Haga clic en Afadir nuevo.

y LITTTD
y M1 1r

Editando Perfil de filtrado

Nombre: | revinccisnes

CAMBIAR CANCELAR

-
Fig-Zentyal 19.Creacion de un nuevo perfil.
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o Proceda a la configuracion del perfil creado. @

o En la pestafia configuracion, elija el nivel de umbral para su perfil.

Perfiles de Filtrado | restricciones
Neglas de domimos y URLs Cotegorias de dominkos Tpo: MIME Edtansiones de srchive
Umbral de filtrado de contenido

o ]
Uty | M Estikts - =

Y

CAMBIAR

Fig-Zentyal 20.Establecimiento de umbral.

o Hagaclic en la pestafia Reglas de filtrado, e ingrese a las paginas web

que desea denegar.

Perfiles de Filtrado |} restricciones

Configuracion Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Configuracion del filtrado de dominio

Bloquear dominios y URLs no_l_:‘ ) » ) . _ - )
listados: 51 esta opcion esta habilitada, cualquier dominio o URL que no este en la seccion Reglas de dominios, nien Acheros de fistas de
dorminios debajo serd prohibido.

Bloguear sitios especificados solo 0O
como IP:

CAMEIAR

Anadiendo un/a nuevo/a dominio de internet o URL

|+ ANADIR || CANCELAR |

Reglas de dominios y URLs

| Q|
T S S
twitter.com Denegar \E\
youtube.com Denegar \E\
facebook.com Denegar @
badoo.com Denegar \E\

Fig-Zentyal 21.Configuracion de reglas de dominio y URL.
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» Listas por categoria.
o Haga clic en la pestafia listas por categoria y suba un archivo que

contenga un listado de varios dominios para luego aplicar una regla.

Proxy HTTP

Anadiendo un/a nuevo/a listas por categorias

éQuieres evitar amenazas como &l malware, phishing y los bots?
de Contenidos siempre actualizadas,

Nombre:‘ lista negra l

Archivo:"Seleccionar archivo | shallalisttar.gz v

e |
‘& ANADIR H CANCELAR l

Fig-Zentyal 22. Archivo contenedor de dominios.

o Dirijase a perfiles de filtrado y aplique la regla bloquear a aquellos
contenidos obscenos, violentos, descargas, tv, musica, dominios que
consumen muchos recursos de red.

o Luego aplique una regla de filtrado.

» Reglas de acceso

Se modifica la regla que viene por defecto para aplicar una nueva regla con el

perfil de filtrado que se cre6 anteriormente; restricciones.

Proxy HTTP @

Reglas de acceso

4 ARADIR NUEVO/A

Slempre Cualgulera Permitir tode

Fig-Zentyal 23. Regla por defecto.
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= Haga clic en Afadir nuevo; para crear una nueva regla.
= En origen: seleccione cualquiera, para aplicar las reglas a todos los

usuarios de la red.

= En decision: aplique el perfil de filtrado “restricciones”.

Proxy HTTP

Reglas de acceso

’-l- ANADIR NUEVO/A ‘ ’Q

Siempre Cualquiera Aplicar el perfil 'restricciones’ 1 Q H £

Fig-Zentyal 24.Regla aplicando el perfil.

A través de esta regla todos los usuarios que pertenecen a la LAN del
GADIPMC no tendran acceso a las paginas web como Facebook. YouTube,
Twitter, y contenidos filtrados de acuerdo a la categoria de dominios que se

bloqueo.

» Verifique si la configuracion Proxy HTTP es correcta, accediendo a las

paginas web a las que se aplica la regla.
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Srctiws Dihw Y WSt Metadiew Seeseeeger Apgte
| TR = AR T U s o (AR — y
- 3 = &
#N ERROR
A\NS
zentyal
A = ::Ar_
»
§ So0h £k sson . .

Fig-Zentyal 25. Acceso negado a YouTube.

Nota: La configuracion de Proxy HTTP Unicamente filtra paginas web por http, para
negar definitivamente el acceso por https a Facebook, YouTube y Twitter, existen dos

opciones de configuracion a través de los servicios en Zentyal.

— DNS

— Cortafuegos.

2. CONFIGURE DNS

La configuracién en el DNS nos ayudara a re direccionar la pagina solicitada por el

usuario hacia una direccion IP cualquiera, haciendo imposible que se resuelva la pagina

deseada.

2.1 Ubiquese en la pestafia del DNS de servicios de Gateway.



En Dominio, haga clic en Anadir nuevo, e ingrese el nombre de dominio.

Zontyal - DNS - Mozilla Firefox

Achive Lditar Wer gtorial  Marcodores Herramientas  Ayyuda

() Zeetynl - DNS 5.
& (i 172230 LONS | vel [N
" ¢  Dominlos

Deminie

facebook. comy|

»f) " ’Q

& ARADIR CANCELAN

| wordsims
e

[ Mtwramisndwes | Serviioees | repateen L Duses

e surves ¢ cantver ™y #namea
| oy

#0

Fig-Zentyal 26.Ingresando el dominio.
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Una vez creado el dominio, haga clic en configurar direcciones ip del dominio, e

ingrese la direccion ip cualquiera.

Zantyal - DNS - Mozilla Firefox

Archivo  fdaar Ver gtonsl Marcadores teenamiergas  Ayuda

m T -

‘" Dominios

= OARADIN MIEYOA

Dhacchines | Martens ! !
AN P o lessrcamtindures | Suridarse | segintres

Seracios
Oombile | webpiaes e carrew | o savires |

cdb-diadedl.

st b [ 0 o o @ o

O Ieroyal - facebookc . w  $

~

Q Dominios @ facebook.com

o

Aratier 1 1
Dreroes I >

# 1o 17T Jala

co

- * akzzes AR AR

Fig-Zentyal 27.Configuracion de ip para el dominio.

£ Zentyal - DNS e
& [DA72200.0 1t 1172200, 0085 Com posiaticen) vl (g
L <

Usrrinia
b

Pl l

¢ s focamoct - o o8 $ A =
5 mcar vistedw Oleccyalzoam Oercyalog O ODocumestation O Forum O Oniine Stes

' e Bt [

N o

i
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Verifique si la configuracion es correcta.

) Froblems sl cargar la pagine <« Mozitla Flrefox =
Archive  Ldiae  Ver

Matoninl  Marcatores  Herrameergas  Ayuda
A Moblema & cargae In paging

- facubook

LA Mot o cargae In pAging o0 | Bienyetide o Twistes - evcla o 0 |k

Rt

Zl} Servidor no encontrado
. ¥

Firefox no puede encontrar el servidor en www.facebook.com

0 Compirmbe que ta direccdn 1o tene airomes de escntuin del tpo
wWw. ejemglo com en nigar de www. a|emplo, com

050 pusce cargarn ninguna pagna, compruehe In conexion de red de su
L (B
.

BUE 00 O red] auldn Drotagelos par un co

AATUNYOS O [MOny
MO e

e e FeafoX Linne parmisn pare accotar o W wolbs

Meintertar

Fig-Zentyal 28. Acceso denegado a Facebook por https.

Nota: Esta configuracion es opcional, para la denegacion definitiva de los dominios que

se configuraron en el DNS. No permite opciones de acceso a ciertos usuarios, para resolver

esto podemos configurar los cortafuegos.
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3. CONFIGURE CORTAFUEGOS.

3.1 Ubiquese en la pestafia Red.

1. Haga clic en Objetos, cree varios objetos con los siguientes nombre:

= YouTube: ingrese las direcciones ip correspondientes a YouTube.
= Facebook: ingrese las direcciones ip de Facebook.
= Usuarios_privilegiados: ingrese direcciones ip de usuarios quienes

solicitan acceso total al internet.

Tyal - Objetos - Merilts Pirefor

O Zemya) - Obietos .- »
L Y Govhest vg 8 3 A B =
Mo Viete = O sentysl com D awrtyolorg O Documertation Oforum O Orfine Rom
(& nmumity Editic [:. ‘x-xu- )
\7/
Q ?
Objetos
B :cioncoobjeto ]
L | Wesers-| sotan

L]

AMains CAaniEling

Fig-Zentyal 29.Creacion de objeto nuevo YouTube.

Objetos " ©
Lista de objetos
4 ARADIR NUEVO/A Q
L T e T
tacetooh - 07 @
1P para gestion tecnologics L3 o7 @
titter * 0|7 &
usuaros exentos af portsl cautive - 0o 7| ®
usuarios priviieglados -3 o/ @
“yontube - % 0/ @

10 .l Pagina 1

Fig-Zentyal 30.0bjeto creado.
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Objetos | youtube

Sange - 1Bt &8 1600 188 4 142w

- asaxe cAmtELAN

Fig-Zentyal 31.Configuracion de miembros del objeto.

Objetos | youtube

Miembros L3

l-l- ANADIR NUEVO/A [ ‘ |(

ipl 186.46.140.114 - 186.46.140.114 - ‘ e H ’ ’ &

ip10 186.46.140.113 - 186.46.140.113 - ‘?l l?] l?\
ipll 186.46.140.89 - 186.46.140.89 -- ‘?’ ;Zl 'E’
ipl2 186.46.140.108 - 186.46.140.108 - ‘;l EI |LT’
ipl3 186.46.140.88 - 186.46.140.88 - ‘E t?l I\_T’
ipl4 186.46.140.118 - 186.46.140.118 - ‘E‘ [Z’ E’
ip15 186.46.140.103 - 186.46.140.103 - ‘?‘ I?' IF’
ipl6 186.46.140.109 - 186.46.140.109

ip2 186.46.140.99 - 186.46.140.99

Fig-Zentyal 32.Miembros de objeto YouTube.

Objetos | facebook o

___________________________________________________________________________________________________________________________________

Mlembros

|-I- ANADIR NUEVO/A | |Q|

173.252.120.6 - 173.252.120.6 \E\

0 ] Pagina 1
Fig-Zentyal 33.Configuracion de miembro objeto Facebook.




Objetos ' usuarios privilegiados

Miembros

Afadiendo un/a nuevo/a miembro

MNomhive

Cyntia inuca

Direccion IP
Mange <| 17223183 (17223183

Direccion MAC

& AlADIA CANCE k%'

Nambee Dirmecmn 1P | Dncckon MAC Acchon
Fatran Dautista 17220040 17220040 o7 e
Rowery Carvapsl 122906 1722308 e /7w
Salling Saigate 172.201 310 172201393 o7 @

Fig-Zentyal 34.Configuracion de miembros objeto usuarios_ privilegiados.

Objetos @
Lista de objetos
& ARADIN NUEVOIA Q
facebook * Q , e
wnuations_privilegisdos O , @
youtubu o7 &
10 :J Pagna 1

Fig-Zentyal 35.Lista de objetos creados.

2. Finalizado la creacion de objetos haga clic en servicios.

= Cree un nuevo servicio https; haga clic en Afadir nuevo.
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Servicios Q

Lista de servicios
ANGAWNO0 LN NSV SETVICD
Nombre Sl service

s

para dogusct

+ ARADiR CANCELA®

Wewery et sereEs Dwsirpeies Csragar e e
Cambpuies 1ONP Cusioues peguese IOWF o
Cumguer T Cusgue porss TOF -3
Comgarer U9 Camgrer puss V09 -3
Twsooe Tamiguer prococss § pues =
o=Cr e w (afQurecs = Rageun Oravss E-3

Fig-Zentyal 36.Creacion de nuevo servicio.

Servicios | https

Configuracion del servicio

Editando servicio

Protocolo
| TcP/UDP ~||

Puerto origen | La opcion mas comUn para este campo es “cualguiera”

‘ Cualquiera ;]l
Puerto destino
| Puerto tnico ~| H 443 ’

‘ CAMBIAR H CANCELAR ‘

Fig-Zentyal 37.Configure servicio https.

1.2 En la pestafia cortafuegos, haga clic en Reglas de filtrado para las redes

internas.



O Dwtyw -Macit Mt = &

+ - tocahest e o8 4 & 0
WVt istete Oaevtyaicom Coremysiog ODocemestatioo OFoum O Onfine Soore
Q Packet Filiter

e
- 000
Reglas de Nitrado desde las

tes internas

R R i
TN § WINCO8 48 LNV O e R DT

O CONIrCuR e RERLAY

ﬁw@oﬂ » % of - oI

Regias de filtrado desge as Regias de filtrado para ef trafico
redes externas a Zentyal sallents de Zentya
. \adan e LI weme @ e iRl 1 beed B SR SAD24 (W B | AR 0 e b D3u Tyl
— PPt ) W B T T W Pepeny Treye - e cer——

Fig-Zentyal 38.Filtrado de paquetes.

= Por defecto aparece una regla que permite acceso a todo.

Filtrado de paquetes | Redes internas

Configurar reglas

+ ANADIR NUEVO/A

Oecnmn

*

Origen ‘ Dwsting Seric Oescripcmn Accwn
Cumpamn Crsbcuoer s Cunbpaern . [} F AT
10 _-j Pégra 1

Fig-Zentyal 39.Regla por defecto.

= Haga clic en afiadir nuevo y proceda a configurar.

Deniegue acceso a cualquier usuario a Facebook por https.
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Filtrado de paquetes & Redes internas

Configurar reglas

Cuakypbera *}

Destime
Objeto destrm *| facebook M |

Servicie
hops -

Descripeion

blgueamo facebook por hitps para todos |

& ASapin CANCELAR

* Castauern Custnses Custpoets 07 @

Fig-Zentyal 40.Creacion de regla para negar Facebook.

= Guarde los cambios y verifique si la configuracion realizada es correcta.

S Atz Lo ew @ o F 4 P L 0 eme 336 Admwis

|- Mestia Pitetve

e SEDw Y SR0AN  Manedees  Seristeeges e

| iooge M| * Comecsene =" -
toeutoos so= -0 M~ ® &

Cenexiones de red activas

- e imdmin

Taweter et ey
Dwecchss hndhamne  SICTE T 0 O 0%
Worrower «lom

Wttt 1000 MEn

oy it urapa

Lo

Dwmczise ¥ Tz
Dhmocee de eminr 172,007 290

Masion e delvmd 3.2V 2400
s preckmerrress: 1732301
Ol perrams e

Ll
et

CEvecia ot & weR yOtite T
W i et (o wowmasen e s e m m

Fig-Zentyal 41.Acceso denegado a Facebook.

= Ahora para dar acceso a Facebook a cierto usuario se realiza la siguiente

configuracion.
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Filtrado de paquetes ! Redes internas

Configurar reglas

Afiadiendo un/a nuevo/a regla

Decision
[ acertar  [7]

Origen
| Objeto origen IZI | usuaries_privilegiados EID Coincidencia inversa

Destino

| Objeto desting EI | facebook EID Ceincidencia inversa

Servicio | Si la seleccidn inversa estd marcada, la regla serd aplicada cualquier servicio excepto el seleccionado

| https IZID Coincidencia inversa

Descripcion Opcions/

Fig-Zentyal 42.Creacion de regla para usuarios privilegiados.

= Realice el mismo proceso para permitir acceso a YouTube a los
usuarios privilegiados.

= Las reglas quedan de esta manera.

Filtrado de paquetes ! Redes internas

Configurar reglas

|.|. ARADIR NUEVO/A | | |Q|

e
+* usuaries_privilegiades  youtube https @.E

+ usuaries_privilegiades facebook https - @z
=] Cualquiera youtube https blaques de youtube por https a todos los usuaries @
) bloqueamo facebook por https para todos les usuaries dela .
=] Cualquiera facebook https red LAN i 1
-+ Cuazlquiera Cuzlquiera Cuzlquiera - @

|E Péagina 1
Fig-Zentyal 43. Reglas de filtrado de redes internas.

Nota: Si un usuario esta en la lista de miembros del objeto usuarios_privilegiados

tendra acceso a Facebook, YouTube, twitter.
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o Verificacion de reglas configuradas.

& Agilaaciones Ligees S @ o F ¢ B2 el 155 sdml

.. Bmvvenifa ¢ Sa shant re Sapacal Busata - aront L ] Vet Waaite Auetes

Betwen DAl W MG Macadstes  emameargal  Agls Sthes Dl W Mgiaie Hetstaes SetsescrGil Spptd

i SBenvenm yixmon s S | B @ aulite | &

€ Bomwace oos <8 (18- a4 ® @pamon -8 @ '
facebook - ==

e e —a — Rugistrarte -

e B v e

c de red
- vm‘:ﬁmz‘mr }
L — 1
Candre ™ Iuntpol - Accern dumegase - Maiile Mrstus '
e Bt "“‘" Achin Lthe v erpere MaraIrw cweweverom Ayoe
Camcior ‘witmee R Irmosts Py v— &
Cortraamer ey v
Ve o0t 1300 M~ L 1) s -8 N ad
] Nrgoe
== > #N\ El acceso ha sido
Swrocom ¢ nnin
Chsccde de dfaedn 1727372 \, Denegado
M e mmwert STy

mmmnn com

mymm
- TR Dol W2 SEwLpbiin) Py s

B Serwend 3 Faee @ wide sunhs Fefis | () siemased btow. § Zohs  A0mo dere - 1

Fig-Zentyal 44.Verificacion de reglas en usuario con privilegios.

ALs ssdnanmnats I
ONS prvare

» Pestafia Mantenimiento.
Ubiquese en Registros, y haga clic en Proxy HTTP. Al hacer clic en
informe completo, podra ver las paginas web peticionadas por los

usuarios de la LAN.

2015-03-20 16:06:26 172.23.4.2 http://static.ak.facebock.com/connect/xd... facebock.com 23584 text/html  Denegade
2015-03-20 16:01:12 1722342 - http://www.facebock.com/plugins/like_box... facebock.com 24076 text/html  Denegado
2015-03-20 16:01:12 1722342 - http://static.ak.facebook.com/connect/xd... facebock.com 23525 text/html  Denegado
2015-03-20 16:00:46 1722342 - http://static.ak.facebook com/connect/xd... facebook.com 23525 text/html  Denegade
2015-03-20 16:00:46 1722342 - http:/fwww.facebook.com/plugins/like_box.., facebock.com 24076 text/html  Denegade
2015-03-20 15:57:25 172.23.4.2 - http:/fwww.facebook.com/plugins/activity... facebock.com 23614 text/html  Denegade
2015-03-20 15:54:44 1722342 - http://www.youtube.com/ youtube.com 23364 text/html  Denegade
2015-03-20 15:54:27 1722342 - http:/www.youtube,com/favicen.ico youtube.com 23338 text/html  Denegade
2015-03-20 15:54:27 1722342 - http:/www.youtube,com/favicen.ico youtube.com 23338  text/html  Denegade
2015-03-20 15:54:27 172.23.4.2 http:/www.youtube.com/ youtube.com 23305  text/html  Denegade

Flg Zentyal 45.Paginas web negadas.
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DIRECTORIO ACTIVO CON OPEN LDAP EN ZENTYAL

Para el control de usuarios de la LAN del GADIPMC se aplica el servicio de Directorio
Activo de Zentyal que contiene el paquete OPEN LDAP.
Para la configuracion de este servicio ubiquese en el area de Office, se puede ver la

pestafia Dominio, Usuarios y Equipos que es lo que se requiere configurar.

1. CONFIGURACION DE DOMINIO.

Todos los usuarios pertenecientes a la LAN va estar controlados bajo un

dominio llamado gadipmc.

Haga clic en Dominio, y registre el nombre del dominio gadipmc.

Configuracion

Funcion del servidor:| Controlador del dominio =
Reino: gadipme.lan
Nombre del dominio NetBIOS: | gadipmc
Nombre de maquina NetBIOS: zentyal
Descripcion del servidor:| Zentyal Server
Habilitar perfiles maviles: [
Letra de unidad:| H: ~|

CAMBIAR

Fig-Zentyal 46. Configuracion de dominio.

2. Creacion de grupos:

Haga clic en la pestafia Usuario y Equipos, y seleccione Gestionar.

Cree los grupos de acuerdo a las direcciones del GADIPMC.
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Anadir nuevo/a

Usuaro * Grupo Contacto Unidad Organizativa

Anadir grupo

Tipe: ® Grupo de Segunidad Grupo de Destnbucion

Nombre de grupo: | Procuraduria Sirdica

Descripcion
IvValor opcional)

Carreo gleconnce
[(Valor opcional )

ANADIR

Fig-Zentyal 47.Creacion de Grupos.

Una vez que culmine la creacion de grupos, para cada uno de ellos cree los

usuarios correspondientes, e ingrese a informacion solicitada.

Creacion de usuarios.

Para cada grupo cree los usuarios, ingresando la informacion
correspondiente, como: nombre de, descripcion, contrasefia, y el grupo al que

pertenece.

Anadir nuevo/a

% Usuang Grupoc Comacto Unidad Drganizativa

Anadir usuario
Nombre de usuana: | Ronny Carvajal
Nombre: Ronny Ernesto
Apellide: | Carvajal Basantes

‘).:-gr.';’:(_xr.:j Tecnico 2

Comrazein e00eeeseesssss
Confyme conrasenl 0 0e00000000000
Grupo. | Dir. Gestion Tecnologica |
ANADIR

Fig-Zentyal 48.Creacion de Usuarios.
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CONFIGURACION DE PORTAL CAUTIVO

Este servicio ayudara al mejor control de los usuarios de la LAN, permitiendo saber en
tiempo real, los usuarios que estan conectados al internet a través de la LAN del municipio.
Ya que anteriormente se crean los grupos y usuarios pertenecientes al dominio gadipmc,
en vez de ligarlos por equipos, se aplicara el portal cautivo donde el usuario tendra
obligatoriamente que acceder por su nombre de usuario y contrasefia establecida por el

administrador.

1. Ubiquese en el area de GATEWAY, y haga clic en Portal Cautivo.

2. Configure para que todos los usuarios inicien sesion por el portal cautivo.

Portal Cautivo

Configuracién Excepciones Usuarios actuales

Configuracion General

| Todos los usuarios j |

Grupo:

Unicamente los usuarios pertenecientes a este grupo podran iniciar sesion.

Plazo de expiracit’)n:| 240 | segundos

puerto HTTP: | 4444

puerto HTTPS:| 4443

| CAMBIAR |
Configuracion de ancho de banda

Limitar use de ancho de banda: []

lo \MB

Maximo uso de ancho de banda para el periodo definido. 0 significa no limitado.

Cuota de ancho de banda:

Periodo:| Mes  <| |

| CAMBIAR |

Fig-Zentyal 49.Portal Cautivo.
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3. Si el administrador considera limitar el ancho de banda lo puede hacer,
actualmente esté en 0, sin limitarse.

4. Aplique el portal cautivo a la interface de la LAN.

Interfaces Cautivas

| Q)

I T S N
ethl

Fig-Zentyal 50.Habilitando Interfaces cautivas.

5. Excepciones del portal cautivo.

Para configurar excepcion del portal cautivo se requiere crear un objeto,
entonces vaya al area de CORE, la pestafia Red, y seleccione Objeto.
e Cree un objeto, llamado usuarios exentos del portal cautivo.

e Al crearse el objeto, haga clic en Afladir nuevo miembro.

Objetos ) usuarios excentos del portal cautivo
Anadiendo un/a nuevo/a miembro

MNombre:| Comunicacion

17223710 || 17223.7.10

Direccién IP:| Rango =]
Direccion MAC:
Opcional

‘+ ANADIR H CANCELAR ‘

Fig-Zentyal 51.Ingresando usuarios exentos del portal cautivo.

Una vez configurado el objeto, ubiquese en el area de GATEWAY, Portal

Cautivo, Excepciones y configure.
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Portal Cautivo

Configuracion m Usuarios actuales

Anadiendo un/a nuevo/a excepcion

Habilitado: ||

Excupclén:‘ Objeto exento | H usuarios excentos del portal cautivo | |

‘-i- ANADIR H CANCELAR ‘

Fig-Zentyal 52.Creacion de objeto para usuarios exentos del portal cautivo.

e Haga clic en afadir nuevo.
e Asegurese de habilitar.
e Enexcepciones: seleccione; objeto exento, y luego elija el objeto

que creo anteriormente (usuarios exentos del portal cautivo).

Para que aplicar el objeto exento, configure la regla en el Cortafuegos, Reglas

para redes internas a Zentyal.

e Haga clic en Afadir Nuevo.
e Configure la regla que permita, cualquier servicio, a los usuarios

exentos.

Filtrado de paquetes ) Redes internas
Editando regla

Decisi()n:| ACEPTAR  ~| |

Drigen;| Objeto origen j || {usuarios excentos del portal cautivo} v | | Coincidencia inversa: [

De-stino:| Cualguiera | | Coincidencia inversa: [ [
.. | Cualguiera ~|| Coincidencia inversa: [
Servicio:
5i la seleccian inversa esta marcada, la regla sera aplicada cualguier servicio excepto el seleccionado
Descripci()n:| |
Opcional

‘ CAMBIAR H CANCELAR ‘

Fig-Zentyal 53.Configuracion de reglas para usuarios exentos del portal cautivo.
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6. Acceso por el portal cautivo

G zentya |+

(@ https://172.23.0.1:4443 +@| (B~ cooge Q| I

Portal Cautivo

(} Ze ntya l Usuario  [Cyntianuca

Contrasena |sssssssses

| Entrar |

Craado por Zentyal S.L

Fig-Zentyal 54.Acceso al portal cautivo.

7. Usuarios actuales

En el portal cautivo existe una pestafia llamada Usuarios Actuales, donde se

puede ver los usuarios que estan conectados en ese momento.

Usuarios actuales k

e T
0

Cyntia Inuca 172.23.1.83 AN

Roany Carvajal 172.23.0.83 0 G e

Fig-Zentyal 55.Usuarios actuales del portal cautivo.
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IDS/IPS SISTEMA DE DETECCION Y PROTECCION CONTRA INTRUSOS.

1. Habilite el IDS/IPS en Zentyal, en el area de Gateway.

)
Guardat can

Cerraf sesion

(}zentyal Community Edition 32
Q Sistema de Deteccion/Prevencion de Intrusiones

_ 5 o Want to protect your system against the latest security threats, hacking attempts and attacks on security vulnerabilities? Get the Small Business or
!\ Enterprise Edition that include the IPS feature in the automatic security updates,
|

0 Dashboard | S
@@ Estado de los Reglas
&0 Modulos
* Sistema < ‘
I - N s D

% e «

- B
K‘/\- Mantenimienta <

= a

Fig-Zentyal 56.Interfaces de red activas.

2. Elijalas reglas y la accion a ejecutarse en caso de deteccion de un evento.

Sistema de Deteccion/Prevencion de Intrusiones (~]

E o Want to protect your system against the latest security threats, hacking attempts and attacks on security wulnerabilities? Get one of the Commercial
! Editions that include the IPS feature in the automatic security updates.

Habilitado Accién
]

attack-responses Registrar y Blogquear
backdoor Registra
bad-traffic Registro
chat O Registro
community-bot Registrar y Blogquear

Fig-Zentyal 57.Reglas para IDS/IPS.

3. Enlapestaiia mantenimiento puede revisar si se tiene registros sobre infiltraciones

en la red, en un informe completo o resumido.
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Registros ©

Configurar los registros

Consulta registros

el

Cortafuegos \ EI rd

Actualizacion de la base de datos del antivirus
Cambios en la configuracion
Sesiones del administrador

Uso de ancho de banda

(2] [2] 3] [3] [] [] [%] [#]

- /
DHCP . 7
Eventos _ V.
1PS @ ’

Fig-Zentyal 58.Registros.

Consulta registros ' Informes completos (

Dominio de registro

Seleccione los informes completos disponibles: | PS v | | VISTA I

S S S S g [
2015-06-18 09:42:48 3 ICMP Destinati hable C 172.16.44.5:3 172.16.44.224:10 ICMP Alerta
2015-06-18 09:35:56 3 ICMP Destination Unreachable Communicati... 172.16.44.5:3 172.16.44.234:10 ICMP Alerta
2015-06-18 09:28:47 3 ICMP Destination Unreachable Communicati... 172.16.44.5:3 172.16.44.234:10 IcMp Alerta
2015-06-17 06:42:48 2 ICMP PING NMAP [Attempted Information Le... 172.23.7.20:8 172.23.0.1:0 ICMP Alerta
2015-06-17 06:42:45 2 ICMP PING NMAP (Attempted Information Le... 172,23.7.20:8 172,23.0.1:0 ICMP Alerta
2015-06-17 06:41:48 2 ICMP PING NMAP (Attempted Information Le... 172.23.7.20:8 172.23.0.1:0 ICMP Alerta
2015-06-17 06:41:45 2 ICMP PING NMAP (Attempted Information Le... 172.22.7.20:8 172.23.0.1:0 ICMP Alerta
2015-06-17 06:40:48 2 ICMP PING NMAP (Attempted Information Le... 172,23,7.20:8 172.23.0.1:0 ICMP Alerta
2015-06-17 06:40:45 2 ICMP PING NMAP (Attempted Information Le... 172.23.7.20:8 172.23.0.1:0 IcmpP Alerta
2015-06-17 06:39:50 2 ICMP PING NMAP (Attempted Information Le... 172.23.7.20:8 172,23.0.1:0 IcMp Alerta

Fig-Zentyal 59. Registros IPS.
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ANEXO D

MANUAL DE ZENOSS



—

UNIVERSIDAD TECNICA DEL NORTE

GOBIERNO AUTONOMO DESCENTRALIZADO
INTERCULTURAL Y PLURINACIONAL MUNICIPIO DE

CAYAMBE

MANUAL

MONITOREO CON ZENOSS CORE

Autor: Cyntia Inuca

Mail: mab_c6@yahoo.es
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INSTALACION DE ZENOSS CORE

e Instalacion de Zenoss Core

1. Zenoss puede instalarse de forma manual o de forma automatica, acceda a la

pagina web http://wiki.zenoss.org/Install_Zenoss, y busque el proceso de

descarga e instalacion de Zenoss para el sistema operativo Centos.

2. Abrael terminal y ejecute los siguientes comando:

# wget https://github.com/zenoss/core-autodeploy/tarball/4.2.5 -O auto.tar.gz
# tar xvf auto.tar.gz

# cd zenoss-core-autodeploy-*

# ./core-autodeploy.sh

3. Espere que termine la instalaciéon, los ZenPack se instalan de forma

predeterminada.

sistemas Slocalhosrt. hame. tisteman tenoss (ace- autodepioy dchlbel

e B Yew S Jermaal e

This awte-deploy script tastalls the Oracle Jave Ramtise Envirgasest

Fig-Zenoss 1. Instalacion de Zenoss.


http://wiki.zenoss.org/Install_Zenoss
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4. Despues que finalice la instalacion inicie el servicio de Zenoss.

# service zenoss start

5. Ingrese la direccion IP del servidor en su navegador, para ver la pantalla de
configuracién inicial de Zenoss.

a. Haga clic en Get Started.

Zonoss dmd - Motilla Firefos

Step 1: Sel Up initial Usars

Bl addmer passovuty Crestie yuss sceoust

Fig-Zenoss 2.Pantalla de inicio de Zenoss.

6. Configure la contrasefia para el usuario administrador por defecto (admin) y un
usuario adicional para que también acceda como administrador a la consola de
monitoreo de Zenoss, ingrese la contrasefia y el correo electronico.

El correo electronico es necesario para que el administrador pueda recibir las
notificaciones de eventos o fallos.

7. En la siguiente pantalla podra enviar a descubrir la red, de forma automatica o
agregar dispositivos de red de forma manual.

Nota: si tiene activado el protocolo SNMP en los dispositivos a gestionar puede

enviar a auto descubrir la red de lo contrario siga el proceso manual de ingreso.
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& 2o s -
«~ Cc 6 172237 I

20
B2 Apia sonees

BB YouTwe Gl 17672 it beithunl + b

ant Zenoss 10

Step 2: Specify or Discover Devices to Monitor

Manuaily Sna devices " Assodocover devices

Pactwvred s [ Rages
Authrmtscetem

Warnitiwe

Useriame
Passwsnrrt
e
Ussmame
Paswwmnt

R

Communty
SEIN0S

Fig-Zenoss 3. Ingreso de equipos al software de gestion Zenoss.

8. Por ahora salte este procedimiento.

9. Para continuar el procedimiento manual de ingreso de equipos a gestionar debe

primero habilitarse el protocolo SNMP en los dispositivos.
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ACTIVACION DEL PROTOCOLO SNMP

Habilite el protocolo SNMP con un nombre de comunidad, en los dispositivos que
desee monitorear, de lo contrario no obtendra informacion sobre los dispositivos.
a. Activando SNMP en Windows.
- Ingrese a servicios locales de Windows y busque Servicio SNMP.,

- Habilite el servicio, y configure el nombre de la comunidad.

Pregiedades de Servicio SNMP (Equipe local)

Ganenal | oo seadin ] Recupenacin Agaria
Cacturss Sagurcad Dependencias

AGTOG Egtar Outar

Fig-Zenoss 4.SNMP en Windows.

b. Activando SNMP en Centos.
- Mediante el terminal descargue el paquete snmp.
- Ingrese a /etc/snmp, donde estard el archivo de configuracidn de snmp.

- Edite el archivo y configure el nombre comunidad, y la version de

SNMP v2.

Fig-Zenoss 5.SNMP en Centos.
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USANDO ZENOSS

Zenoss presenta una interfaz amigable para el usuario administrador, presenta varias

pestafias que ayudan al administrador a gestionar la red.

Pestafias de Zenoss:

DASHBOARD EVENTS * monitorea SIGNOUT H

QTP Nemworks  Processes [P Services  Windows Servces

e Dashboard: es la pantalla inicial de Zenoss, que muestra un mapa, y la vista de
eventos.

e Events: permite tener un reporte de todos los eventos de cada dispositivo.

e Infraestruture: es el nucleo de este software, aqui se agregan los dispositivos
que requiere monitorearse, Yy recopila toda la informacion referente al dispositivo
y permite ver con detalle el uso de sus recursos.

e Reports: muestra reportes completos sobre todos los componentes de los
dispositivos que son monitoreados.

e Advance: disponible solo para el usuario administrador que tenga permisos de

administracion de Zenoss.
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1. [Infraestructure.

Esta pestafa es la que permite el ingreso de nuevos dispositivos, redes, procesos y

servicios, para el monitoreo.

ZenCSS  owEown BN WFONTE  ANWNCED

CID) weain oo Floww Mol ekl Mt

Y= an 0CER
Fig-Zenoss 6 Pestafia Infraestruture.

Esta pestafia tiene subpestaias.

a. Devices: permite,

e Ingresar un dispositivo de forma manual, si es una red completa se puede

auto descubrirla.

e Eliminar un dispositivo.li]

e Seleccionar un dispositivo o un grupo de dispositivos. [ - ']
Ingresando un dispositivo.

1. Hagaclic en afiadir .
2. Ingrese el dispositivo, con la direccion IP del equipo, la clase de

dispositivo, la comunidad snmp, y el puerto.
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Add a Single Device

Name or |P:

Title:
17223790 ——

Device Class; Production State:

Collector; Device Priority:
localhost d Normal 7

Model Device:

Snmp Community: HW Manufacturer: Comments:
T1c-6@dipMC

HW Product:
161

Tag Number: 0OS Manufacturer:

OS Product:

Serial Number:

ADD CANCEL

Fig-Zenoss 7. Ingresando dispositivo de forma manual.

Al afadir el dispositivo, gracias a la plantillas de Zenoss se descubre

informacion del equipo, e inicia el monitoreo de sus recursos.

Z2en0SS eV BENIE  eTATTIUCTLEE  REPORTS  ADMANGID

Devices

ra— |
o 0 (- | © | @ o frotare: |
Caser o ¥ Mesass Qweia Cone Proowete Bt Nitons it U5 Moos
i
| q
# S A1 P ey
0 Matwoh . e
0 my
0 Pow ' ! P b
O | L Paosds bor 1384400
A\ T manig P bon
o A e
45204 L TS
| Axk EAR ) \ w
] A ol
st
\ P

mn Pratctan

Fig-Zenoss 8. Dispositivos ingresados.
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Revision de informacion de dispositivo.
Haga clic en uno de los dispositivos, se muestra informacion sobre el equipo
gestionado.
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Fig-Zenoss 9. Informacién del equipo gestionado.

Al abrir la informacion de los dispositivos, usted podra ver los componentes

gue se estan monitoreando, entre ellos:

e Ipservice.

Muestra los servicios ip activos en el dispositivo, y sus puertos.

Q Type to fitter...

v o 127.0.0.1 'D
© @ udp 631 0000 0
[/] mdns udp 5353 0.0.0.0 |
(/] mysal tcp 3308 0.0.00 [
[/] sco-dtmar udp 817 0.0.0.0 (|
© o tep 25 127.0.0.1 O
[/] smux tep 199 127.0.0.1 N
©® sm udp 161 0000 0
[/] sunrpc tep m 0.0.0.0 [

Fig-Zenoss 10. Servicios ip y puertos abiertos del dispositivo.
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e Interfaces de red.
Muestra las interfaces de red del dispositivo, con su direccion IP,
direccion MAC, si esta activa, y muestra a la vez una gréafica en el

que el administrador puede analizar el trafico que esta saliendo de

esta interfaz.

[iwwwn Vo d by e e W - () ue
A MW N " A My an
1wt wiohiN w416 O .
A hrend e en e LIn "ol

Fig-Zenoss 11. Interfaz de red y gréfica.

e Networks Routes.
Muestra la red a la que pertenece el equipo, y si maneja alguna otra

red adicional.

Zencss

Ovwncns 3

[ .l
Orim tpeem 4|
OF Suvem (1)
Obaimmen 1|

Fig-Zenoss 12.Red a la que pertenece el equipo.
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e File System.

Detalla el uso de disco duro, como esta particionado, el espacio libre

disponibles, y en porcentaje se muestra el uso que se hace de este

recurso.

T 2
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Fig-Zenoss 13.Detalle del sistema de archivos del dispositivo.

e Processor.

Indica el procesador que esta usando el dispositivo.

Zencss
A

Fig-Zenoss 14.Vista del procesador usado.
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e Graphs.

Presenta gréficas de disponibilidad del dispositivo, uso de memoria,

CPU.
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Fig-Zenoss 15. Vista de graficas.

b. Network:

Usted puede ver las redes que el software esta monitoreando, y todo el rango
de direcciones IP.

1. Haga clic en la pestafia Netwoks.

2. Revise lael rango de direcciones ip, nombre del dispositivo, el nombre

de la interfaz, el direccionamiento MAC, etc.



ZenCss GASBOSRD  EVENTS WFRUSTRUCTIRE  REPORTS

Devees (0 Prcesses  PSeweas  WadowsSavices RetworkNap

Q

§ FETRORNIOL (14

= 172230097 (08

2. Events

g = ovessss

TR e85

MBS ) Deves o e
£ 162188170004 11 Nt Cre e =

L TR ma2an Mo Dexes Mo lmtace

masane Mo Dexce o lmrtaze

mnIs ASCESESSEER ey Srmedted Ehemw T

oW ro Te =0
2231 %2t
moLsn
722379021
mEIne
maie
22579528
mais
marsa
RO
mars

22372021

% o]

Fig-Zenoss 16. Redes descubiertas.
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Permite ver todos los eventos de falla que se presenten en los dispositivos, se puede

identificar el nivel de gravedad de acuerdo a los colores.

Ademas esta pestafia permite la configuracion de alarmas, notificaciones de los

mismos.

a. Creando una alarma

Pasos de configuracion:

o

o

Events

Triggers (alarmas)

Clicen® e ingresa el nombre para la alarma.
Seleccione la alarma que creo y haga clic en®.
En trigger, habilite la alarma; v,

Configure las reglas.

U

o EE
£ 3§ &

wp
»
e
o

L
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BIFRASTRUCTURE AEPORTS ADNVAN

Nostemtios

Add Triqger

Fig-Zenoss 17. Creacion de alarmas.

MNFERARSTPUCTURE REMORTH

Name Sipeotiens

Enania: v

Aule w _- Of the RAOOwing nies
Severry 8 (% oreorer tanor cquum gy [Erver " *o)d
Device Frocuction State ) | ecual I B Procuction .1 \EIEIE

Fig-Zenoss 18. Configuracion de alarmas.

o Clic en User,
o Asigne permiso al usuario que verificara esta alarma.(Manage Users)

o Elija el usuario administrador y haga clic en Add.

Zenc»sops‘ DASHEBOARD EVENTS | INFRASTRUCTURE  REPORTS
CORE

| Edit Trigger - allproblems

Nofificationsl ———
]»Triggef“ Users |

Local Trigger Permissions

[] Everyone can view

[_| Everyone can edit content

[v] Everyone can manage users

L M0
i e

freo (User)

| monitoreo (User)

Fig-Zenoss 19. Asignacion de alarma a un usuario administrador.
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b. Creando una notificacion por correo electronico.

o Events
o Triggers (alarmas).

o Notifications.

o Clicen ¥, e ingresa el nombre de la notificacion y el medio de
notificacion (mail).

o Seleccione la notificacion que cred anteriormente y haga clic en®*,

o Afiada la alarma a notificar.

o Haga clic en Content.

o Verifique la estructura del mensaje que se enviara al correo del
administrador cuando ocurra un evento.

o Haga clic en Subscribers.

o Afiada el usuario administrador que puede enviarle el mensaje.

Add Notification

aliproblems|

Fig-Zenoss 20. Creacion de notificaciones.
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c. Visualizacion de notificaciones en la consola eventos.

Haga clic en event console, y verifique para los eventos producidos en cada

elemento gestionado.

Z2en0ss’  oss
EventArchive  EventClasses Q0 aty

° SCOACTIVAS-... StatusPing SCOACTIVAS-PC.municipiocayambe is DOWN!  2015-06-09 09:09:44  2015-06-08 09:00:44 1
(] Fiscalizacion2.., StatuaPing Fiscali 4 is DOWN! 2015-06-00 09:07:48  2015-06-09 09:07:48 1
0 172.23.0.60 Status Ping 172.22.0,60 is DOWN! 2015-06-09 00:54:45  2015-06-09 08:54:45 1
. 17223.1.10 StaluaPing 172.23.1,10 is DOWN! 2015-06-09 07:15:42  2015-06-09 07:15:42 1
v 172.20.0211 /Status/Snmp SNMP agent down - no response recelved 2015-06-00 07:45:61  2015-06-00 10:28:49 34
v 172230159 StatuaSnmp SNMP agent down - no response recelved 2015-06-00 07:43:44  2015-06-00 10:28:44 M

Fig-Zenoss 21. Revisando consola de eventos.

d. Visualizacion de notificaciones por correo electronico.
A continuacion se observa como es el recibido el mensaje por correo

electrénico para el administrador de red.

[zenoss] 172.23.0.220 172.23.0.220 is DOWN!

Recibidos x

zenossuser _monitorec@localhost.localdo 10:54 (hace 1 hora)
parami |-

Device: 172.23.0.220
Component:

Seventy: 5

Time: 2015/06/09 10:54:42.000

Message

172.23.0.220 is DOWN!

Event Detail

Adknovdedge

Close k
Device Events

Fig-Zenoss 22. Notificacion por correo electronico.
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3. Reports.

Zenoss permite la obtencion de reportes de todos los dispositivos gestionados y sus

componentes, asi como reportes de los eventos, graficas, y reportes de rendimiento.

1. Haga clic en Reports.

2. Elija el reporte que necesita ver.

3. Haga clic en generar y Zenoss le mostrara informacion con todo detalle.

CPL Usezaton el ASREIRSY S» syerwy'y beewt Wi FESCD U MY LG 22050% tecOne BeSam S
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______ s Segant ¢! (el Paagl Slwiuee 13 I108s 23 MO USss S0

Eth segey! ot Dpg Seam hoeee 0N Sileh 25N M3 Uws B2

Momary Ltsizaton e Aqpnpdy VAT - ¥h o SUVIVE 100y U0 20N cu
Sy e Lownes vy | L1 DB DB T 00

TRihans Suwery S R Tl OV DDy DO SOw 00
et LR o 11Ces D8 230 k= 00

Fig-Zenoss 23. Reporte de uso de interfaces de red.
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Fig-Zenoss 24. Reporte de disponibilidad.
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4. Advance.

Esta pestafia permite administracion de usuarios para el sistema de gestion de red, asi

como también plantillas para el monitoreo de los dispositivos gestionados.

Plantillas:
Si accede como administrador de red, podra revisar e instalar plugins o ZenPack para uso

de Zenoss.

ZenCss

CITY Cumcny Mottty Tangeass 0o

Sefinge " TPaEIaNe Y
Commanzis | Ztooes Zenoea 423

uwu- ‘m Linuar (#86_54) 2.6.3 (Linux boshoss Doakdoman 28 32504, 16.2 o6 55664 £1 SNP Wea Apr 22 064829 UTC 2018 588 54}
mm 'm Zope 21012
Oagmune B Prthon2.7.2
TR Do 577557
Backign B8R RADmo! 147
Events ‘m Twaied 1108
User bioitnce ey Ratena 207
' foing Eriang 885
| Mafiong et 850 S
"m PytietSerrg 0907

Fig-Zenoss 25. Paquetes instalados para el funcionamiento de Zenoss.

Las plantillas o zenpack, pueden ser configurados para que cuando monitoree los recursos
de la red, este presente graficas y notifique cuando se sobrepase umbrales de rendimiento

permitidos.

Pasos para establecimiento de umbrales.
o Advance.
o Monitoring templates.
o Device.

o Elijala plantilla.
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o Data Source.

o Revise una fuente de datos que va a monitorear o haga clic en + para afiadir
una nueva fuente de datos.

o Haga doble click sobre la fuente de datos y revise si la OID responde a la
solicitud de informacion mediante un test.

o Finalmente Submit.

Edit Data Source

Name Type
cpuPercentProcessorTime SNMP

0I0 Enabled
1.36.1.21.2551.1.1

Test Against a Device

Device Name

Test

Fig-Zenoss 26. Configuracidn de recursos a monitorear.

o Luego haga clic en Threshold.

o Ingrese el nivel de gravedad y el valor madximo del umbral, y guarde.
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Edit Threshold

sysUpTime_sysUpTime

Minimum Value

Maximum Vale

Event Ciass

Pert/CPU

Escatate Count

Fig-Zenoss 27. Establecimiento de umbral méximo.

o Defina el grafico para ver el rendimiento del recurso en Edit Graph.
o Defina la unidad en que se mide el rendimiento del recurso.

View and Edit Graph Definition

Height

Width 500

Units: percentage

Logarithmic Scale: i}

Fig-Zenoss 28. Definicion de gréfica.

Usuarios:
Pasos creaciéon de usuarios.
o Advance.

o Users.
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o Paraagregar un usuario haga clic en

o Asigne el rol que va a cumplir.
o Registre un correo electronico si va a manejar notificaciones de fallas

producidas en la red.

ZehCS_S DASHEOARD

m Cotactom Verttanng Tempilates Jobe

Pt tT. monsirso crames:y@gnal com (1)) Maager

Fig-Zenoss 29. Usuarios administradores de Zenoss.

Nota: La cuenta de correo electronico es de Gmail, ya que este software al instalarlo por
defecto tambien se instala y configura la funcion de emitir mensajes de correo electrénico a
Gmail automaticamente, el administrador debe cerciorarse que para el cumplimiento de esta

funcién este habilitado el protocolo 25 SMTP.

Respaldos:

En esta misma pestafia permite la obtencion de respaldos de informacion haga clic en

Backu
S , Y cree un respaldo de Zenoss.

Include MySOL events database in backup
Include MySOL login information in the backup
Timeout (seconds) [120 ]

Create Backup | Warning: Some services may be unavailable during the back
Fig-Zenoss 30. Creaccion de un Backup.

zenbackup 20151119.1gz 9.06 MB Thu Mov 19 11:55:46 20135

Fig-Zenoss 31. Respaldo de Zenoss.
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ANEXO E

MANUAL DE POLITICAS Y PROCEDIMIENTOS
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I. INTRODUCCION
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La base para que cualquier institucion pueda trabajar a traves de su red de datos, comienza con la

definicion de politicas y procedimientos adecuados, en el que acttan el administrador de red y los usuarios

de red.

La administracion y gestién de redes es un campo amplio en el que intervienen elementos; humanos,

hardware y software, para evaluar el funcionamiento de los recursos de red, al basarse en politicas y

procedimientos se establece el desarrollo de funciones y los procesos a seguir, describiendo una secuencia

I6gica a las actividades a realizar siguiendo un objetivo en comun, la conformacién de un manual sirve

como un elemento de apoyo administrativo.

En este documento se estructuran politicas basadas en el modelo funcional de gestion de red 1SO/OSI

(FCAPS), el cual comprende cinco areas funcionales:
e  Gestion de Configuracion
e  (estion de fallas
e  Gestidn de rendimiento
e  Gestion de contabilidad, y;
e  Gestidn de seguridad.
A través de estas se lograra administrar la red por partes y mejorar el servicio brindado a

municipalidad, garantizando la disponibilidad de la red.

la
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Il. PROPOSITO

Establecer directrices a través de politicas y procedimientos para gestionar la red local, y presentarlas a

la direccion de TIC, para que sea de su conocimiento, uso y cumplimiento, de manera que puedan

administrar la red de forma organizada, mantener y mejorar la disponibilidad de la red.

I1l. CONCEPTOS PRELIMINARES

Administracion y gestion de red de area local

La administracién y gestién de red local integra, el uso de herramientas gestién que permitan
monitorear la red y obtener datos de la red, el uso de métodos que permitan el control de
actividades entorno al funcionamiento de la red, para mediante estos garantizar la operatividad
de la red y mejorar su disponibilidad.

Monitoreo de red

Es la supervision, observacion y analisis del estado de los recursos de red, orientado a obtener
informacion de la red, trafico que circula por ella, para la deteccién preventiva de problemas,
agilizando el proceso de los esfuerzos para la resolucion de los problemas futuros.

Control de red

El control de la red implica la vigilancia cotidiana de la red, incluye procedimientos que
permitan mantener la disponibilidad de red.

Politicas de gestion

Las politicas son guias que el permiten al administrador de red ejercer alguna accién ante un
evento en la red, las politicas siempre irdn acompafiadas de una serie de procedimientos para

cumplirlas, siempre teniendo un objetivo en comun

IV. GENERALIDADES

d)

€)

Este documento maneja un lenguaje técnico, dirigido para la direcciéon de TIC quienes
cumplen con conocimientos técnicos de redes.

Las politicas establecidas en este documento son recomendaciones para la buena
administracién de la red y no pretenden ser reglas absolutas y de uso obligatorio.

Para cumplir las politicas establecidas en este documento, interactuardn administrador de red,

encargados de la red local, y los usuarios de la red.
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V. NIVELES ORGANIZACIONALES

e) Directorde TIC
Autoridad de nivel superior. Ente encargado de la aprobacion de las politicas de gestion junto al
Jefe de Infraestructura y Conectividad.

f) Jefe de Infaestructura y Conectividad
Autoridad a cargo de funcionamiento de la infraestructura tecnologica de red, a el se le atribuye
las funciones de administrador de red, toma control sobre la manipulacion y configuraion de
equipos que conforman la red local, toma decisiones entorno a su labor en caso de no estar la
autoridad superior.

g) Soporte Tecnico
Encargado de brindar servicios de soporte tecnico referente a hardware y software a los usuarios,
que pertenecen a la red local. Toma decisiones cuando no estan ninguna de las autoridades.

h) Usuarios
Son las personas que estan interconectadas a la red local para acceder a los servicos que brinda la

direccion de TIC.

VI. VIGENCIA
Este documento no es de uso obligatorio, por lo cual entrard en vigencia cuando las autoridades
competentes autoricen su uso, para ello deberan revisarlo, y de ser posible mejorarlo, para que cumpla los

objetivos que persigue la direccion de TIC, referente a una buena administracion y gestion de la red local.

VIl. MARCO NORMATIVO

El presente documento se realiz6 en base Norma NTE INEN-ISO/IEC 27002:2009, que brinda
soluciones de seguridad y estan enfocadas a todo tipo de organizaciones, de cualquier tamafio y naturaleza.

De esta norma se acoge la estructura de documentos de politicas de seguridad y soluciones

recomendadas, acoplandolas con el modelo funcional de gestion de red 1SO/OSI.
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Este documento se estructura politicas en base al modelo funcional de gestién de red 1SO/OSI, para que

funcione a través herramientas de software libre que permitan gestionar la red.

1.

Politicas para la gestion de red local.

1.1. Objetivos de politicas de gestién de red.
1.2. Documento de politica de gestién de red.
1.3. Revisién de politicas de gestion de red.
Politica para la gestion de configuracion
2.1. Planificacion de red

2.2. Configuracion de equipos.

2.3. Ingreso de equipos.

2.4. Documentacion de configuracion.
Politica para la gestion de fallos.

3.1. Manejo de fallos.

3.2. Notificacidn de fallos.

3.3. Documentacién de fallos.

Politica para gestion de rendimiento.

4.1. Planificacion y aceptacion del sistema
4.2. Establecimiento de umbrales.

Politica para gestion de contabilidad

5.1. Manejo de Reportes.

5.2. Manejo de Inventarios.

Politica para gestion de seguridad

6.1. Controles de acceso a equipos.

6.2. Control de acceso a la aplicacion de gestion.

6.3. Control de acceso a servidor de seguridad.
6.4. Control de acceso a Internet.

6.5. Control de usuarios.

6.6. Proteccién contra intrusos.

6.7. Manejo de Backups.
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IX. TERMINOS Y DEFINICIONES

Este documento hace uso de varios conceptos técnicos, los cuales se definen, para facilitar la

comprension y uso de este documento.

e Red: Es la interconexion de varios equipos de comunicacién, a través de un medio de trasmision,
para intercambiar informacion, y acceder a varios servicios.

e LAN: Red de area local, son redes para un area geografica pequefia con alcance a pocos km
aproximadamente 100 km,, que puede alcanzar hasta 10Mbps de velocidad, y contener de 100 a
1000 usuarios, generalmente aplicadas en pequefias empresas, compafiia u organizacién.

e Administracion: Significa organizar, dirigir, y controlar los recursos de una entidad.

e  Gestidn: Es la asignacion de actividades de los recursos de red.

e SNMP: Es el protocolo de administracion de red simple, trabaja en la capa aplicacion, y sirve para
el intercambio de informacién de gestion de red.

e Sistema de gestion de red: Un sistema de gestién de red, es un conjunto de elementos que permiten
administrar la red, basado en el paradigma gestor-agente.

e Sistema de seguridad: es un conjunto de herramienta que permiten controlar el acceso de usuarios
a la red, mejorar firewall, y proteger la red.

e Gestor: Es la estacion principal donde se alojan aplicaciones de monitoreo el cual pide al agente
informacién de los dispositivos gestionados.

e Agente: es un software gque reside en el dispositivo gestionado y que se comunica con el gestor
respondiendo a sus peticiones.

e Monitoreo: es la visualizacion de informacién de los recursos de red.

e Recursos de red: son aquellos elementos que estan interconectados a la red como: switch, router,
computadores y servidores, dentro de estos elementos se encuentran sus recursos como interfaces
de red, disco duro, memoria, procesador, etc.

e Servicios de red: son aplicaciones que se ofrece a través de la red por medio de los servidores.
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X. DESARROLLO DE POLITICAS
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GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBE

1. Politicas de gestion de red local Cddigo: | POL-LAN-0001

1.1. Objetivos de
politicas de
gestion de red

1.2. Documento de
politicas gestién

de red

1.3. Revision de
politicas de

gestion de red

Art 1. Establecer politicas y procedimientos de gestion de red, para administrar la
red local cubriendo las necesidades y requerimientos de red, basandose en el
modelo funcional de gestién de red ISO/OSI.

Art 2. La Direccién de TIC, elaborara un manual de politicas y procedimientos de
gestion de red local, la cual debe seré aprobada y publicada para conocimiento del
administrador de red y los encargados de la red local, asi como los usuarios finales.
Art 3. Ladireccidon de TIC, debera revisar el Manual de Politicas y procedimientos,
en intervalos planificados para garantizar que es adecuada, eficaz, y suficiente.
Art 4. Actualizar el manual, ante cambios significativos que se puedan dar en la

institucion.

) ca‘-/{"‘:‘,
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GOBIERNO AUTONéMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBE

2. Politica para la gestion de configuracion Cédigo: POL-LAN-0002

2.1. Planificacion de

red

Art 5. Verificar constantemente el funcionamiento correcto de todos los recursos
de red, y planificar proyecciones futuras para el avance tecnolégico de la
infraestructura de red de la institucion.

Art 6. Responder a las necesidades de los usuarios de la red, analizando sus
requerimientos, y planificando la solucién a estos.

Art 7. Manejar informacion de red, y controlar cambios que se de en la

infraestructura de red de manera que no afecte a su funcionamiento.



2.2. Configuracion de

equipos

2.3. Ingreso de

equipos

2.4. Documentacion

de configuracion
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Art 8. Unicamente el administrador de red y sus autorizados podran:

a. Manipular los equipos de comunicacidn que este interconectados en la

red local.

b. Configurar, borra o modificar informacion del equipo.

c. Integrar un equipo nuevo a la red local.
Art 9. Todos los equipos que quieran ingresar a la red local deberan cumplir con
la configuracion basica que les permita beneficiarse de los servicios que provee
la direccion de TIC a través de la red de la institucion.
Art 10. Los equipos y dispositivos de red que estén conectados a la red local,
deberéan tener habilitado el protocolo SNMPV2 (siempre y cuando lo soporten), e
incluir un nombre de la comunidad SNMP para poder ser gestionados.
Art 11. La direccion de TIC, debera tener su propio inventario de equipos activos
en la red, al ingresar un nuevo equipo a la red se registrara las caracteristicas mas
importantes, de forma que tenga un control sobre todos los elementos que
conforman la red.
Art 12. Los equipos que estan conectados a la red local y soporten el protocolo
SNMP, deben ser ingresados en la aplicacion de gestion para monitorear sus
recursos y conocer el estado actual de su funcionamiento.
Art 13. El administrador de red, debe llevar la documentacion correspondiente a
configuraciones realizadas para que el sistema de gestion de red funcione.
Art 14. Se mantendran respaldos de las configuraciones realizadas en los equipos
y servidores, para casos de eventos inesperados como perdida de informacién o
des configuracion del servidor.
Art 15. Antes de realizar cambios en la configuraciones de equipos y servidores

se respaldar la ultima configuracion correcta del equipo.
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3. Politicas para la gestion de fallos CODIGO: | POL-LAN-0003
Art 16. El momento en que surja una falla en el entorno de la red local, el
administrador es responsable de responder a dicho evento, pues él debe detectar,
aislar, y resolver el fallo, ayudado de la aplicacién de gestion y esfuerzo humano.

3.1. Manejo de fallos | Para conseguir una respuesta efectiva rapida y ordenada debe cumplir con el
manual de procedimientos para la gestion de fallos.

Art 17. Se debe tratar de dar solucion al fallo en el menor tiempo posible, para

evitar inconvenientes en el trabajo de los usuarios de la red.

Art 18. Comunicar los fallos ocurridos en la red lo mas pronto posible, manejando
3.2. Notificacion de
canales apropiados que permitan actuar al administrador de red para que tome
fallos
medidas correctivas oportunas.

Art 19. Se deberd documentar los fallos producidos y los procedimientos que se
3.3. Documentacion
realizaron para solucionarlo, teniendo asi un proceso a seguir en caso de que la
de fallos
falla se persista.
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DEL MUNICIPIO DE CAYAMBE

4. Politicas para la gestion de rendimiento CODIGO: POL-LAN-0004

4.1. Planificacién y Art 20. Planificar y garantizar la adecuada capacidad de un recurso para minimizar
aceptacion del riesgos de fallos en los equipos que estan interconectados a la red local y
sistema mantenerlos disponibles.

4.2. Establecimiento | Art21. Se garantizara que los equipos de red trabajen correctamente estableciendo

umbrales umbrales de aceptacion, para prevenir problemas en su funcionamiento.
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5. Politicas para la gestion de contabilidad CODIGO: POL-LAN-0005
Art 22. El administrador de red podra obtener reportes del uso de recursos de red
5.1. Manejo de
monitoreados mediante una aplicacion de gestion, de forma diaria, mensual y
reportes
anual, en el momento que él lo requiera.

Art 23. Se debe llevar un inventario de todos los activos de red, estos deben estar

5.2 Inventario de claramente identificados, en él se deben registrar los datos mas importantes.

activos Art 24. La direccion de TIC actualizara el inventario en un intervalo de tiempo

de 6 meses.
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6. Politicas para la gestion de seguridad CODIGO: POL-LAN-0006
Art 25. Restringir el acceso I6gico a equipos de comunicacion de la red local y
6.1. Control de
su informacidn de configuracion Gnicamente a usuarios autorizados de la
acceso a equipos

Direccion de TIC.

Art 26. Se debera restringir el acceso a la (s) aplicacion (es) de gestion de red,

6.2. Control de
Unicamente el usuario administrador de red podra acceder su configuracion e
acceso a la
informacion.
aplicacion de

Art 27. Debera permitir el manejo de varios usuarios y permitir asignacion de
gestion de red.
roles de usuarios.
6.3. Control de
Art 28. Se debera restringir el acceso al servidor de seguridad, Unicamente el
acceso a servidor
usuario administrador de red podra acceder su configuracion e informacion.
de seguridad

6.4.

Control de

acceso a Internet

Art 29. El administrador de red debera precautelar el ancho de banda por lo que
el internet no debe ser mal utilizado, en actividades que demanden gran cantidad

de consumo de red, como; descarga de videos, musica, redes sociales, etc.
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Art 30. El administrador de red, definird un procedimiento formal de registro de
usuarios para otorgar acceso a los diferentes sistemas y servicios de la red.

Art 31. Controlar la asignacién de permisos privilegiados a los usuarios en caso
6.5. Control de
de ser oportuno.
usuarios
Art 32. El administrador de la red podra dar de alta o baja a un usuario.

Art 33. El usuario sera el Unico responsable del uso de su usuario y contrasefia,

asignada por el administrador.

Art 34. Mantener la integridad y disponibilidad de la red con herramientas que
6.6. Proteccion
permita funciones de IDS/IPS que bloquee vy registre cualquier actividad
contra intrusos
sospechosa y maliciosa que se detecte en la red.

6.7. Manejo de Art 35. Mantener respaldos de los servidores y guardarlo en un dispositivo de

Backups almacenamiento o servidor de archivos, para casos contraproducentes.
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I. DESARROLLO DE PROCEDIMIENTOS PARA LA GESTION DE RED LOCAL

El establecimiento de procedimientos para la gestion y administracion de la red local permite tener a la
mano una guia para solucionar cualquier evento inesperado, ayudando al administrador a desempefiar
mejor sus funciones. A través de control de administracion y monitoreo con las herramientas de
software libre se cubriran todas las areas del modelo funcional de gestion de red 1S/OSI.

A continuacion se detallan los procedimientos de acuerdo al modelo.
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GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL
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1. Procedimientos para la gestion de configuracion. Cddigo: | PRO-LAN-0001
N° | Actividad Descripcion Responsable
El administrador debe estar atento a:
— Cambios en la infraestructura de red.
— Requerimientos de nuevas tendencias
tecnologicas, que mejoren el funcionamiento de la
red.
— Responder a las solicitudes de los usuarios.
El usuario debe notificar al administrador cuando:

Director de TIC y

Panificacion de — Vaya a realizar algin cambio en las oficinas que
1 administrador de

red afecten a la infraestructura de la red.
red.
— Cuando se roten los puestos de trabajo.
— Cuando requiera acceso a algin servicio a través
de la red.

Cuando requiera la compra de un equipo tecnolégico que se

vaya a integrar a la red.



NO

Actividad

Ingreso de

equipos.

Configuracién

de equipos.

Descripcion

Al comprar y adquirir un equipo de red, que vaya a ingresar

la red, el administrador debe:

Verificar su funcionamiento, que no haya fallas de
fabrica.
Registrarlo en su inventario.

y prepararlo para integrarlo a la red.

Para todo equipo de red que requieran integrarse a la red,

debe:

Tener la configuracién basica que le permita
conectarse a la red local y sus servicios.
o Configuraciéon de direccionamiento ip
estatico o dhcp.
Habilitar el protocolo SNMP, siempre y cuando lo
soporte.
o Habilite el protocolo SNMP.
o Configure comunidad SNMP vy asigne
permisos.
o Agregue informacion de contacto y

ubicacién.

Para integrar un equipo al sistema de gestion de red Zenoss:

Vaya a Device,

Haga clic en + (afiadir)

Ingrese la direccion ip del equipo, la clase de
dispositivo, habilite snmp e ingrese la comunidad

y el puerto 161.

El direccionamiento ip del dispositivo a gestionar debe estar

configurado de forma estéatica.
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Responsable

Administrador de

red.

Administrador de

red.
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N° Actividad Descripcion Responsable

1. Obtener respaldos de configuraciones estables
realizadas en:

—  Servidores (Zentyal y Zenoss).

—  Configuraciones que se realicen en los

Documentacion

dispositivos a gestionar, ej. switch administrables. | Administrador de
4 de

2. Almacenar los respaldos en el servidor de red.

configuracion.
archivos FTP de la institucion.

3. Encaso de haber algun tipo de des configuracion,

copiar el respaldo y cargarlo nuevamente al

servidor o equipo.

Flujograma:

Procedimientos de gestion de configuracién.

Diarector TIC B ~
Administrador de red. '.__\ Inicio )

. T g

Planificacion de red
Ingreso de equipos
!
Configuracion de
equipos

Documentacion de
configuraciones

Admimistrador de red.
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GOBIERNO AUTONOMO DESCENTRALIZADO INTERCULTURAL Y PLURINACIONAL

DEL MUNICIPIO DE CAYAMBE

2. Procedimientos para la gestion de fallos. Codigo:

N° Actividad

Deteccion de

fallos.

Aislamiento de

fallos.

Descripcion

La deteccion de fallos se lo realiza a través de la aplicacion
de gestion Zenoss:

Pruebas preventivas:

A través del software de monitoreo se puede ejecutar
comandos como:

— Ping, Para verificar conectividad.

—  Traceroute, Puede actuar como aislador para
detectar hasta qué punto de la red llega el
paquete emitido.

— Snmpwalk, Para verificar si hay comunicacion
entre estacion gestora y dispositivo
gestionado.

Gestion reactiva:
El administrador de red puede revisar los fallos producidos
en:

1. Consola EVENTS de Zenoss.

2. Correo electroénico.

3. Llamada por el usuario.
En el que el administrador debe analizar los eventos, y
actuar ante estos.
El software de monitoreo Zenoss, permite aislar la falla,
detecta que dispositivo es, y emite alarmas por colores, los

cuales definen el estado en que se encuentra el dispositivo.

PRO-LAN-0002

Responsable

Administrador de

red.

Administrador de

red.



No

Actividad

Aislamiento de

fallos.

Diagnéstico de

fallos.

Solucién de

fallos.
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Descripcion Responsable

- Critical

Naranja ~ Envor

Warning

§ Info

Debug Administrador de
| Cleared

red.

El administrador sabra dar prioridad a los fallos de acuerdo

a estas alarmas. Y procedera con el diagnostico.

Zenoss, proporciona informacion de diagndstico, en el que

muestra la clase de eventos ocurrido, mediante esta

informacién el administrador procede a verificar el fallo y | Administrador de

buscar las posibles soluciones junto al técnico encargado. redy
— CMD is down: problemas en la interfaz de red. Personal de
—  SNMP is down: protocolo snpm no esta habilitado. Soporte técnico

Perf/CPU: problemas en el rendimiento de CPU.

Perf/disk: problemas de saturacion de disco.

Procedimientos para resolver problemas de conexién a

internet.

Revisar la conexion de cable de red, desde el
punto de red hacia el equipo terminal del usuario.
Revisar si detecta conexién, a través de la tarjeta
de red.

Si no detecta revisar del direccionamiento y
asignacion IP. Soporte técnico.
Realizar pruebas de testeo, como ping, al gateway

de lared.

Realiza un ping o traza a una pagina de internet.

Si el procedimiento anterior no funciona:

Revisar la tarjeta de red y el punto de conexidn de
red.

Cambio de cable de red.



N° Actividad

Solucién de

fallos.

Descripcion

Reiniciar el equipo (computador, o routers
inalambricos).

Reconfigurar los equipos.

Procedimiento para resolver problemas de acceso

denegado a sistemas y servicios de la red.

Los accesos a sistemas y servicios de red,
generalmente manejan usuario y contrasefia,
revisar si esta ingresando correctamente el
usuario y contrasefia asignado, de lo contrario el
administrador debera revisar este acceso a través
del sistema y generan una nueva contrasefia.

Otra causa posible es la desconexion del servidor,
el administrador debe revisar el software de
monitoreo el estado del servidor, si emite alguna
alerta o no, el administrador y técnico encargado
deben estar pendientes de que el servidor no
presente problemas.

En comparticién de archivos la posibilidad de que
no pueda acceder a la informacion compartida es
que el equipo del usuarios que comparte esta

apagada, o se limité el nimero de accesos.

Procedimientos para resolver problemas de

comparticion de impresoras.

Los usuarios que deseen imprimir deben tener
instalado el driver o controlador de la impresora.
Si la impresora esta compartida, el equipo
terminal del usuario que desea imprimir debe
vincular su conexion al equipo que tiene instalado
la impresora.

Si el equipo donde esta instalado la impresora no
esta encendido, no puede imprimir debido a que no

hay conexion.
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Responsable

Soporte técnico



N° | Actividad Descripcion

Procedimientos para resolver problemas de SNMP

1.

Solucién de

fallos.

Verificar si el equipo gestionado tiene SOPORTE
SNMP.

Configurar comunidad SNMP.

Asignar permisos.

Para probar la funcionalidad SNMP verificar a

través de un snmpwalk.

Procedimiento para solucionar problemas de

rendimiento de recursos de los equipos gestionado

1.

Documentacion

de fallos

2.

Verificar como estd trabajando cada recurso
gestionado mediante Zenoss.

Analizar capacidades.

Verificar los procedimientos para gestién de
rendimiento. PRO-LAN-0003.

Al solucionar un problema el técnico registrara el
proceso de realizado en una hoja de control en el

que se detalle:

Fecha.
b. Departamento.
c. Usuario.
d. Descripcion del dafio.

Solucién ejecutada.

f.  Sise soluciono o no, o estd pendiente la
solucion.

g. Y para constancia de brindad soporte
técnico tendra que firmar el usuario que
pidio el soporte asi como el técnico que
atendio el requerimiento.

Se llevard un registro de aquellos equipos que
presentan defectos que estdn provocando
problemas constantes.

a. Registrara los datos del equipo.

b. La frecuencia de fallos.

c. El historia de problemas y soluciones

dadas.
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Responsable

Soporte técnico

Soporte técnico.
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Flujograma:
Procedimientos de gestion de fallos.
>‘ —
3 .. Deteccionde _ Aislamiento || _. .| .. | Documentacion = _.
- § Inicio fallos de llo Diagnostico Solucién de fallos Fin
53
2 ' s
§ %; Zenoss: L) SOPOﬁC Técnico
§ ‘g * Pruebas preventiva + Equipos Defectuosos
= + Consola Events
<
Anexos:
HOJA DE SOPORTE TECNICO
Fecha: | Departamento: |
Usuario:
Descripeion del dafio:
Solucion ejecutada:
Cumplido: Si: O Nombre del técnico:
No:O
Pendiente: O
Firma del usuario: Firma del técnico:
REGISTROS DE EQUIPOS DEFECTUOSOS.
Equipo: Direccion IP: Frecuencia de fallos
Marca: Diréccion MAC: Semana |Dia
Persona Encargada: Serie: 1 1
Departamento: 2 2
3 3
4 4
5 5
mas= mas =
historial problemas Solucion:
Fecha:
Fecha:
Fecha:
Fecha:
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Procedimientos para gestion de rendimiento.

Actividad

Planificacion y
aceptacion  del

sistema

Establecimiento

de umbrales

Descripcion

Codigo:

1. Monitorear el uso de los recursos a través de

Zenoss, el administrador verificara las capacidades

de cada recurso, y través de esto se analiza el uso

que se esta dando a dichos recursos.

2. Proyectar requisitos de la capacidad adecuada para

asegura que los recursos de los equipos funcionen

adecuadamente.

Al monitorear los recursos, el administrador podré ver que

ciertos dispositivos estan sobresaturando el uso de sus

recursos, por lo que se determina umbrales para garantizar

que los recursos trabajen correctamente.

Recurso Umbral
Disco Duro 80%
Memoria RAM 80%
Carga de procesador (CPU) 80%

Si sobrepasan los umbrales establecid

os, el

software de

monitoreo emitird un evento, indicando que se sobrepasé el

umbral establecido de uso ya sea de disco duro, memoria

RAM, CPU.

— Si el uso del disco duro de un servidor, o computador,

supera el 80% de su capacidad maxima, se debe

respaldar la  informacion en un

idades de

almacenamiento, como discos duros, o un servidor de

archivos que tenga la capacidad suficiente de mantener

dicha informacion.

PRO-LAN-0003

Responsable

Administrador de

red

Administrador de

red



NO

Actividad

Establecimiento

de umbrales

Descripcion

El uso de la memoria RAM depende del trabajo que
realice un servidor o computador, por eso se establece
como un valor maximo de trabajo el 80%, previniendo
que este provoque que los procesos que se realicen se

tornen lentos.

El administrador de red, decidira qué es lo mejor para
los usuarios, y servidores de acuerdo a las funciones
que se desempefie, poniendo alternativas como:

Uso de sistemas operativos de software libre, que
tienen requerimientos de RAM, bajos.

Incremento de la capacidad de memoria RAM, si el
equipo lo soporta, en el caso de servidores permitira el
manejo de mayor nimero de usuarios que pueden
realizar peticion de procesos al servidor.

(Hoy, 2012)

La carga de procesador es importante ya que es el
nlcleo de funcionamiento de un equipo, al establecer el
umbral mé&ximo es de 80% de su capacidad, se previene
que se produzcan cuellos de botella de los procesos que
se ejecutan. La carga de procesador viene de la mano
junto a la memoria RAM, y el disco duro, de forma que
se coordina el trabajo de manera eficiente.

(Magazine, 2008)

En caso de que se sobrepase el umbral, el administrador
de red deber& tomar medidas, como:

Revision de procesos y eliminacion de aquellos que no
se solicitaron, ya que muchas veces se ejecutan proceso

por defecto que no se usan.

266

Responsable

Administrador de

red.
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N° Actividad Descripcion

Responsable

Cambio de procesador, de acuerdo al trabajo que
desempefie, existen procesadores de uso basico (athom,
celeron, Pentium, AMD E2 o E4) intermedio (core i 3,
i5,

AMD A3,A8) o avanzado (core i7, AMD A10 o FX).

Establecimiento Administrador de

A la vez elegir la memoria RAM adecuada, de 2, 4GB

de umbrales red.

en memoria RAM es suficiente para el uso normal que
se les da a las computadoras, y para procesos mas
avanzados se eligen ente 8 a 16GB, el disco duro
dependeré de la cantidad de informacidn que maneje.

(Organizacién de Consumidores y Usuarios, 2015)

Admunistrador de red,

Flujogramas.

Procedimicntos de gestion de rendimiento,

TR Planificacién de o no
Tnicio . Monitorizacién | apacidades de |+ Establecimiento Sobrepasa

de recursos de umbrales ’ umbral * Fin

Gestion de
fallos

y Soparte téetico,

Sopote | Documentacion
Téenico de fallo
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4. Procedimientos para gestion de contabilidad. Cédigo: PRO-LAN-0004

NO

Actividad Descripcion Responsable

La aplicacion de Zenoss permite manejo de reportes.

Manejo de Administrador de

1. Dirijase a la pestafia Reports, donde puede ver

reporte. red.

reportes de los dispositivos gestionados de la red.
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N° Actividad Descripcion Responsable
2. El administrador puede generar los reportes y
exportarlos en un formato cvs, en caso de ser
necesario.
Zentyal permite obtener registros uso de internet, Proxy
HTTP, IDS/IPS, y también ver los usuarios que hacen uso
Manejo de de la red. Administrador de
' reporte. — Haga clic en Mantenimiento red.
— Registros
— Y seleccione el tipo de registro que desea ver,
(Proxy HTTP, IDS/IPS).
Para ver los usuarios de la red.
— Haga clic en portal cautivo.
— Usuarios actuales.
Registrar los equipos de comunicacion interconectados a la
red en un inventario basado en Excel, donde se registre.
a. Equipo
Manejo de Administrador de
2 b.  Modelo
inventarios. red.
c. Serial
d. Caracteristicas fisicas del equipo
e. Direccionamiento IP estética si es el caso.
Flujograma:

Procedimientos de gestion de Contabilidad.

Administrador de red

Ingreso de Monitoreo
S dispositivo de recursos | J
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3. Procedimientos para la gestion de seguridad. Cadigo: PRO-LAN-0005
N° | Actividad Descripcion Responsable
1. Equipos de comunicacion (servidores, PC, routers
inalambricos, switch administrables, etc):
a. Establecer un usuario y contrasefia para
administrar el equipo de comunicacién que este
interconectado en la red local.
2. Equipos de conmutacion:
b. Ingresar por cable de consola.
¢. Averiguar su direccién ip por default, para luego
acceder por interfaz web.

d. Verificar si tiene soporte ssh, para en un futuro

habilitarlo.
Control de 3. Acceso a sistema de gestion de red, Zenoss: Administrador de
1
accesos Se establece un usuario administrador que tenga el control red.

de todos los campos de gestién de red a través del software.
El usuario administrador puede crear otros usuarios que
también puedan acceder a la aplicacion pero con acceso
limitado a la informacion y visualizacion de los recursos
monitoreados.

Para acceder al sistema de gestion de red, se lo realiza en el
navegador donde ingresa la IP del servidor y accede

mediante su usuario y contrasefia.



NO

Actividad

Control de

accesos

Descripcion

4.

Acceso a sistema de seguridad, Zentyal:

a. Interfaz web.

Unicamente el usuario administrador puede ingresar a
la plataforma de Zentyal, a través del navegador debe
ingresar la IP o dominio del servidor, e ingresar su

usuario y contrasena.

b. Ssh.

El administrador puede realizar configuraciones para
gue se acceda a Zentyal a través de ssh, esta
configuracion se la realiza en:

— Cortafuegos.

— Redes internas y redes externas.

—  Cree laregla.

— Permitir el servicio ssh, al rango de
direcciones IP  que pertenecen a
departamento de TIC, para que se acceda
Unicamente desde cualquiera de esos
equipos.

Para acceder mediante ssh hagalo a través de la
aplicacion putty.

c. Habilite ssh puerto 22.

d. Eingrese la direccion ip del servidor
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Responsable

Administrador de

red.



NO

Actividad

Control de

accesos

Descripcion
5. Gestién de usuarios de la red:

a. Proceso de solicitud:
Al contratar un nuevo funcionario a la municipalidad la
direccion de talento humano debe dirigir una solicitud a la
direccion de TIC pidiendo que se le registre y asigne un
usuario y contrasefia para tener los servicios de red

brindados a través de la red local.

b. Administrador.
Para el manejo y control de acceso de usuarios a los
servicios de la red el administrador gestiona usuarios y
grupos de usuarios a través de Zentyal mediante Open
LDAP.
1. El usuario se crea en base al primer nombre y
primer apellido.
2. Y lacontrasefia aplicada se basa en la combinacién
de nimeros y letras y simbolos.
Creacién de grupos y usuarios:

Office.

— Usuarios y Computadores.

—  Gestionar

—  Cree los grupos de acuerdo a las direcciones del
municipio.

—  Cree usuarios para cada direccion.

— Asigne el usuario y contrasefia.
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Responsable

Administrador de

red y usuarios.
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Actividad

Control de

accesos

Descripcion
Para que estos ingresen haciendo uso del usuario y
contrasefia asignada por el administrador se debe activar el
portal cautivo, estableciendo a la interfaz de la LAN como
interfaz cautiva.

—  Gateway.

— Portal Cautivo.

— Habilite la interfaz de la LAN.
El administrador puede verificar que usuarios estan
haciendo uso de la red en:

— portal cautivo,

— usuarios actuales.

c. Usuarios.
Los usuarios deberan abrir su navegador registrar su
usuario y contrasefia para acceder al internet y servicios

brindados por la direccidn de TIC a través de la red local.

6. Internety servicios de red local.

a. Usuarios limitados. Se restringe el acceso a
paginas web, como redes sociales, descargas,
videos, musica.

b. Usuarios privilegiados. Son directores y jefes,
los mismos que pueden acceder libremente a
paginas de redes sociales, videos, etc.

Los usuarios que requieran ser usuarios privilegiados y no
sean directores ni jefes deberan emitir un oficio al
departamento de TIC, justificando el uso que hacen del

internet, y la autorizacion de su jefe inmediato.
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Responsable

Administrador de

red y usuarios.



N° | Actividad
Control de
1
accesos
Proteccion
2

contra intrusos

Manejo de

Backups

Descripcion
Para que los usuarios privilegiados tengan acceso libre el
administrador debe registrarlos.

1. Ingresar a Zentyal.

2. Obijetos.

3. Usuarios privilegiados.

4. Ingrese la direccidn ip de usuario.

Se habilita el IDS/IPS en Zentyal, aplicado a las dos
interfaces, para que permita detecciéon de intrusos, que
fisgoneen en la red.
—  Gateway.
— IDS/IPS.
— Habilite las interfaces LAN y WAN.
Para verificar la deteccion de actividades sospechosas vaya
a:
— Mantenimiento
— Consulta de registros
—  Seleccione IPS y puede ver los eventos que se
haya detectado.
Zentyal.
Vaya a:
— Sistema
— Importar/exportar configuracion.
— Obtenga su respaldo haciendo clic en copia de
seguridad.
— Descargue el respaldo y guérdelo en el servidor de

archivos.
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red y usuarios.

Administrador de

red.

Administrador de

red.
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N° | Actividad Descripcion Responsable
Zenoss
Vaya a:
Manejo de Administrador de
3 — Advance.
Backups red.
— Backup
Y genere un respaldo.

Flujograma:

Procedimientos de gestion de seguridad-control de accesos.
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