“ADMINISTRACION Y GESTION DE LA RED DE AREA
LOCAL DEL GADIP MUNICIPIO DE CAYAMBE, BASADO
EN EL MODELO FUNCIONAL DE GESTION DE RED
ISO/OSI CON EL PROTOCOLO SNMP Y USO DE
HERRAMIENTAS DE SOFTWARE LIBRE”

(DICIEMBRE 2015)

Sandra K. Narvéez, Cyntia M. Inuca.

Resumen—EIl presente proyecto, se ha desarrollado con el
objetivo de ayudar a mejorar la disponibilidad de la red de area
local, del GADIP Municipio de Cayambe, a través del modelo
funcional de gestién de red I1SO/OSI, y sus areas de gestion;
configuracion, seguridad, fallos, rendimiento, y contabilidad, la
cual permite administrar la red de forma organizada, e indica las
funciones que se debe gestionar.

Para la administracion de la red se ocupan herramientas de
software libre, como son Zentyal y Zenoss, que ayudan a
monitorear las areas de gestion del modelo antes mencionado,
Zenoss actla como estacion gestora, el cual recopila informacion
de los dispositivos que forma parte de la red, el rendimiento de sus
recursos, inventarios, notificacion de eventos y fallas producidas
mediante correo electrénico, en cuanto a seguridad, Zentyal
proporciona una plataforma de varios servicios en un solo sistema
operativo, se aplica funciones de firewall, IDS/IPS, control de
usuarios mediante OPEN LDAP junto a un portal cautivo. En este
proyecto se utiliza el concepto del protocolo de administracion de
red simple, SNMP version 2, el cual se habilitan a todos los
dispositivos gestionados, para que puedan enviar al gestor la
informacion del funcionamiento de sus recursos, y asi el
administrador pueda controlar las actividades de la red.

Todo esto forma parte de un sistema de gestion de red, que
funciona en un centro de monitoreo y administracién de red
ubicada en el departamento de TIC de la institucion, la cual se
rigle mediante politicas y procedimientos establecidos para
administrar la red. Se ha planteado también un disefio de
segmentacion de la red, como una alternativa para mejorar la
administracion de la red.

Términos indexados—LAN, 1SO, OSI, SNMP, IETF, TCP/IP,
ITU, SMI, MIB, OID.
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I. INTRODUCCION

| Gobierno Auténomo Descentralizado Intercultural y

Plurinacional (GADIP) del Municipio de Cayambe es un
ente publico que brinda servicios a la ciudadania, junto al
departamento de Tecnologias de la Informacién vy
Comunicacion (TIC) trabajan para mejorar la prestacion de
servicios de comunicacion dentro de la institucion, a través de
la mejora de la infraestructura de la red de datos, e
implementacion de recursos tecnoldgicos.

El departamento de las TIC debe estar pendiente de la

disponibilidad de la red, pero su funcidn se ha visto complicada,
ante la numerosa cantidad de usuarios y equipos adicionales
instalados de manera que ha crecido de una forma no
planificada y no estructurada. La falta de monitoreo adecuada
de la red, provoca que al existir un problema sea dificil
identificar la causa, por lo que deben ir personalmente a
verificar el funcionamiento de equipos, configuraciones, y la
infraestructura de red para detectar el problema. Tampoco lleva
un control de estado de los recursos de la red y trafico que
circula por ella, que permita tomar medidas preventivas que
controlen y resuelvan cualquier eventualidad que perjudique al
desempefio de la red. La red de area local (LAN) de la
institucién no cuenta con segmentacion, que permita una
correcta administracién, todos los equipos y servidores se
encuentran bajo un mismo esquema de direccionamiento IP, el
incremento de nuevos usuarios de red y necesidad de servicios
que demanda el municipio requieren escalabilidad.
Debido a estos inconvenientes el presente proyecto propone la
administracion y gestién adecuada de la LAN basandose en el
Modelo Funcional de Gestion de Red ISO/OSI utilizando el
protocolo SNMP y herramientas de software libre, que tengan
caracteristicas de monitoreo.

Olivo, Ibarra-Ecuador ( e-mail: sknarvaez@utn.edu.ec). C.M.Inuca, egresada
de la Carrera de Ingenieria en Electronica y Redes de Comunicacién (e-mail:
mab_c6@yahoo.es).



Il. FUNDAMENTOS TEORICOS

A. Conceptos Fundamentales.

No es lo mismo, administrar que gestionar, pero son
conceptos que se complementan para asegurar el correcto
funcionamiento una red, asi como algunos conceptos mas.

1) Administrar.

Significa organizar, dirigir, y controlar los recursos de una
entidad, ya sea humano, financiero, tecnoldgico, o de
conocimiento, para garantizar un nivel de servicio y mantener
operativa la red.

2) Gestionar.

Significa asignar acciones o actividades a cada recurso que
dispone para cumplir un objetivo, tal como es el mejoramiento
de la operatividad de la red, uso eficiente de la red y sus
recursos, hacer que sea mas segura y controlar los cambios que
se produzcan.

Segun Saydam en su articulo de la revista Journal of Network
and Systems Management “La gestion de redes incluye el
despliegue, integracion y coordinacién del hardware, software
y los elementos humanos para monitorizar, probar, sondear,
configurar, analizar, evaluar y controlar los recursos de la red y
los elementos necesarios para satisfacer los requisitos de
respuesta en tiempo real, de rendimiento operacional y de
calidad de servicio a un precio razonable.” [1]

3) Planificacion de red.

La planificacién de redes consiste en actividades que
anticipen las necesidades de la red, se toma criterios de una
nueva instalacién de red o modificacion de la red existente, de
acuerdo a la situacién que se presente.

4) Control de red.

El control de redes implica la vigilancia cotidiana de la red
para asegurar que mantenga el nivel de operacion deseado. El
control de redes incluye procedimientos como la deteccién de
fallos, aislamiento de fallos y la restauracion de la red. [2]

5) Monitoreo de red.

Es la supervision, observacion y analisis del estado de los
componentes de la red, orientado a obtener informacion de la
red, trafico que circula por ella, para la deteccion preventiva de
problemas, agilizando el proceso de los esfuerzos para la
resolucion de los problemas futuros.

LIETF, Internet Engineering Task Force, es una organizacion internacional
abierto de normalizacion.

2 SNMP, Simple Network Management Protocol, es un protocolo para
administracion de redes.

3 TCP/IP, Transmission Control Protocol/Internet Protocol, es un modelo de
arquitectura de red, con una familia de protocolos.

“TMN, Telecommunication Management Networks, es un protocolo para
administracion de sistemas abiertos.

B. ¢Por qué gestionar la red?

La necesidad de gestionar las redes surge por diferentes
causas como:

—  Crecimiento de las redes.

—  Entornos de red heterogéneos.

— Aumento de trafico de red.

— Dificil diagnéstico de problemas en entornos grandes.

— Necesidad de herramientas de gestion de redes.

— Necesidad de un conjunto de reglas estandarizadas
que gobierne la identificacién y suplan acciones
automatizadas para las diversas situaciones comunes
que se presentan en la red.

— Aumento de expectativas de usuarios de una red
confiable, segura, rapida y operacional.

C. Objetivos de Gestion.

Los objetivos principales de la gestién de red consisten en
mejorar:
e Ladisponibilidad
e El rendimiento de los elementos del sistema,
e e Incrementar su efectividad.

D. Modelos de gestion de red.

e  Gestién de internet definido por la IETF!, basado en
SNMP? para redes TCP/IP®,

e Arquitectura TMN* definido por la ITU® para
gestion de redes de telecomunicaciones.

e Gestion de red OSI® definida por la ISO” como un
modelo de referencia general para entornos de red
Osl.

1) Modelo funcional de gestion de red OSI.

El modelo de gestion de red OSI, presenta su modelo
funcional, mas conocido como modelo FCAPS, este es un
modelo bien estructurado que divide las funciones de
administracion de redes, en cinco areas de gestion.

Gestion de configuracion.

El objetivo de la gestion de configuracion es obtener datos de
la red y utilizarlos para incorporar, mantener y retirar los
distintos componentes y recursos a integrar. Consiste en la
realizacion de tres tareas fundamentales:

e Recoleccién automatizada de datos sobre el
inventario y estado de la red, tales como versiones
software y hardware de los distintos componentes.

e  Cambio en la configuracion de los recursos.

e Almacenamiento de los datos de configuracion.

5 ITU, International Telecommunication Union, encargada de regular las
telecomunicaciones a nivel internacional.

6 OSI Open System Interconnection, es un modelo de interconexion de
sistemas abiertos, creado por la ISO para resolver problemas de compatibilidad
de hardware y software, de forma que ayude a los disefiadores de red
implementar redes que puedan comunicarse y trabajar en conjunto, compatibles
e interoperables.

7 1SO International Organization for Standardization, es el organismo
internacional de estandarizacion.



Gestién de fallos.

La gestion de fallos comprende la deteccion, el aislamiento y
la correccion de fallos, asi como la correccién de la operacion
anormal. Incluye funciones para:

e Mantener y examinar registros de error (error logs);

e Aceptar notificaciones de deteccién de error y
reaccionar a las mismas;

e Rastrear e identificar fallos;

e  Efectuar secuencias de pruebas de diagndstico; y

e Eliminar fallos.

Gestién de contabilidad.

La gestion de contabilidad tiene como misién la medida de
parametros de utilizacién de la red que permitan a su explotador
preparar las correspondientes facturas a sus clientes. Entre las
tareas que se deben realizar en esta area, estan:

e Recoleccion de datos sobre la utilizacién de los
recursos.

e  Establecimiento de cuotas.

e Cobro a los usuarios con las tarifas derivadas de la
utilizacion de los recursos.

Gestidn de rendimiento o prestaciones.

La gestion de rendimiento permite evaluar el
comportamiento de recursos que conforman la red, su objetivo
principal es mantener el nivel de servicio que la red ofrece a sus
usuarios, asegurandose de que estd operando de manera
eficiente en todo momento. La gestidn de prestaciones se basa
en cuatro tareas:

e Recoleccion de informacion estadistica, tales como el
troughput de la red, los tiempos de respuesta 0
latencia, etc.

e Andlisis de los datos para determinar los niveles
normales de rendimiento.

e Establecimiento de umbrales, como indicadores que
fijan los niveles minimos de rendimiento que pueden
ser tolerados.

e Determinacién de un sistema de procesado periddico
de los datos de prestacion de los distintos equipos,
para su estudio continuado.

Gestion de seguridad.

La gestion de seguridad tiene como finalidad establecer
mecanismos Yy politicas de seguridad orientadas a proteger la
red, contra ataques de intrusos. Entre las funciones realizadas
por los sistemas de gestion de seguridad, estan:

e Identificacion de recursos sensibles en la red, tales
como ficheros o dispositivos de comunicaciones.

e Determinacion de las relaciones entre los recursos
sensibles de la red y los grupos de usuarios.

e Monitorizacion de los puntos de acceso a los recursos
sensibles de red.

e Almacenamiento de los intentos de acceso no
autorizados a estos recursos, para su posterior analisis.

[31[4]

E. Sistema de gestion de red.

Un sistema de gestidn de red es un conjunto de herramientas
para supervisar y controlar la red, de forma integrada. Se
compone de hardware y software adicionales implementados en
los componentes de red existentes, disefiado para ver la red
como una arquitectura unificada.

1) Elementos de un sistema de gestion de red.
Estacion de gestion o gestor.

Es el equipo principal donde se monitoriza las actividades de
la red y su comportamiento, permite la recopilacion,
procesamiento, analisis y/o visualizacién de la informacion de
gestion de la red. El gestor envia mensajes o solicitudes para
realizar determinadas acciones e interactda con los dispositivos
que forman la red.

Dispositivo gestionado.

Es el equipo que contesta a esos mensajes con informacion
sobre su funcionamiento actual o indicando si la operacion
solicitada se ha completado satisfactoriamente. Ejemplo:
Router, switch, hub, PC, impresoras, etc.

Dentro de los dispositivos gestionados estan:

e  Objetos gestionados: Son elementos hardware como
una tarjeta de interfaz de red, cada objeto gestionado
tiene un identificador (OID), y este se identifican
dentro de un arbol MIB.

e Agente: Es un software que reside en el dispositivo
gestionado y que se comunica con el gestor, llevando
a cabo acciones locales en el dispositivo gestionado
bajo control de la estacion de gestion.

e Protocolo de gestidn de red: El protocolo se ejecuta
entre la entidad gestora y los dispositivos gestionados,
permite consultar el estado de los dispositivos
gestionados y llevar a cabo acciones de manera
indirecta en estos dispositivos a través de sus agentes.
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Fig. 1. Elementos de un sistema de gestion de red
Fuente: James Kurose. (2013).Redes de Computadoras. Editorial: PEARSON.




F. Protocolo de gestidn de red simple (SNMP).

SNMP (Simple Network Management Protocol), es un
protocolo de aplicacién, que permite gestionar la red mediante
intercambio de informacion de gestion de red, entre las
entidades de gestion  (gestor/agente), basado en
solicitud/respuesta.

Junto al protocolo SNMP, también se definen la estructura
de informacion de gestion (SMI) y la base de informacion de
gestion (MIB).

1) Estructura de informacion de gestion (SMI).

Para obtener la informacion de gestion se usa el método de
identificadores de objetos (OID, Objetc Identifier), que permite
alcanzar objetos siguiendo la secuencia de un arbol, obteniendo
el tipo de dato que usa en la MIB.

La informacion de gestibn es comunicada a través del
protocolo SNMP, representada con el lenguaje ASN.18

2) Base de informacion de gestion (MIB).

Es informacion virtual alojada en objetos gestionados,
cuyos valores reflejan colectivamente el estado actual de la red.
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3) Funcionamiento de la arquitectura SNMP.

La estacion de gestion de red ejecuta aplicaciones de
administracién, que monitoree y controle los elementos de red.
Los elementos de red son dispositivos tales como: host,
gateways, servidores, etc., donde tiene alojado el software
agente encargado de desempefiar funciones de gestion
solicitadas por la estacion gestora. El Simple Network
Management Protocol (SNMP) se utiliza para comunicar la
informacion de gestion entre la estacion de gestion de red y los
agentes en los elementos de red.

8 ASN.1 es una notacion formal utilizado para describir los datos
transmitidos por protocolos de telecomunicaciones, independientemente de la

Agente _ Agente Agente

Conjunto de MIBs ) C conjunto de MIBs ( conjunto de MIBs )

=

ROUTER SERVIDOR DE TERMINALE!

»

ORDENADOR

Dispositivo Gestionado Dispositivo Gestionadd Dispositivo Gestionado

CONJUNTO DE RECURSOS

Fig. 3. Arquitectura de gestion SNMP.
Fuente: Antoni Barba. (1999). Gestion de red. Ediciones UPC. Barcelona.

)
1
|
1
1
1
1
1
|
)
1
|
|
|
1
1
1
)
]
1
1
1
1
1
|
1

Comunicacion entre entidades de gestion.

La comunicacion de informacidn de gestion entre entidades
de gestion se realiza a través de mensajes SNMP. Usa el
protocolo de transporte UDP, los mensajes son enviados a
través de un datagrama UDP. El gestor envia un mensaje por el
puerto 161 UDP, y el agente recibe el mensaje por el puerto
162.

Operaciones SNMP.

La estacion de gestion puede enviar los siguientes mensajes:

e GetRequest: Obtiene el valor de uno o mas objetos
MIB.

o  GetNextRequest: Obtiene el valor de un objeto MIB
puede moverse en una lista o tabla MIB.

e GetBulk Request: Obtiene el valor en un bloque
grande de datos. El gestor obtiene una respuesta que
sea tan grande como sea posible.

¢ InformRequest: un gestor proporcionar informacion
de gestién (valores MIB) a otra entidad gestora.

e SetRequest: asigna o establece el valor de uno o0 mas
objetos MIB.

El agente puede enviar los siguientes mensajes:
o GetResponse: devuelve los valores solicitados por
las operaciones anteriores.
e Trap (notificacion): permite a un agente enviar a la
estacion de gestion notificaciones no solicitadas sobre
eventos importantes.

Relaciones administrativas SNMP.

e Comunidad SNMP: se denomina comunidad a un
conjunto de gestores y los dispositivos gestionados. A
las comunidades se les asigna nombres, de tal forma
que este nombre junto a cierta informacion adicional
sirva para validar un mensaje SNMP y al emisor del
mismo.

implementacion del lenguaje y la representacion fisica de estos datos,
cualquiera que sea la aplicacion, ya sea compleja o muy simple.



e Servicio de autenticacion: el agente puede limitar el
acceso a las MIB a los gestores autorizados.

e Politicas de acceso: Es la asociacion de la comunidad
snmp, modo de acceso, y una vista MIB. El agente
podria aplicar privilegios de acceso diferentes a
diferentes gestores.

o Modo de acceso: especifica como se accede
a los dispositivos de la comunidad, los
modos de acceso son: solo lectura, lectura-
escritura o sélo escritura.

o Una vista MIB: define uno 0 méas sub-
arboles MIB a los cuales una comunidad
SNMP especifica puede tener acceso.

e Servicios proxy: un agente puede actuar como un
proxy hacia otro agente.

4) Versiones de SNMP.
SNMP v1.

Es la primera versién estdndar del protocolo SNMP,
definido por la IETF, en el RFC 1157,1155, y1212. Define la
arquitectura SNMP conformado por la estacion de gestion y los
elementos de gestion o dispositivos gestionados. Para la
trasmisién de mensajes utiliza servicio no orientado a conexion
por protocolo UDP, los mensajes son enviados en un datagrama
UDP, usa las operaciones GetRequest, GetNextRequest,
GetResponse, SetRequet y Trap. Su funcionamiento se basa en
comunidades como un método de seguridad. Su uso se
expandié enormemente, y se empez0 a notar algunas
deficiencias, por lo que surge SNMP v2,

SNMP v2.

Es una version mejorada que pule las deficiencias de la
primera version, se definen en los RFC 1905, 1906,1907. Su
funcionamiento sigue basandose en comunidad, se realizan
lagunas mejoras de operaciones de protocolo, respecto a la
estructura de informacién de gestion SMIv2, que extiende el
arbol de objetos afiadiendo SNMPv2 al subarbol de internet,
también tiene la capacidad de interaccion gestor-gestor, en esta
version puede manejar siete tipos de operaciones SNMP PDU,
GetRequest, GetBulkRequest, GetNextRequest, GetResponse,
SetRequet InformRequest y Trap. Sin duda una de las mejoras
mas importantes en SNMP v2 es GetBulkRequest es minimizar
el nimero de intercambios del protocolo requeridos para
obtener gran cantidad de informacion de gestion, permite a un
gestor SNMPv2 solicitar que la respuesta sea tan grande como
sea posible, dadas las restricciones del tamafio del mensaje, e
InformRequest transmite informacion no solicitada entre
estaciones de gestoras.

SNMP v3.

SNMP v3, elimina el concepto de comunidad, tiene su
enfoque principal en la seguridad, proporcionando tres
servicios importantes: autenticacion, privacidad y control de
acceso, los cuales trabajan en una arquitectura modular. Los
dos primeros forman parte del modelo de seguridad basada en
el usuario (USM, User-Based Security), utiliza algoritmos
como MD5 o SHA1 y DES, y el tltimo se define en el modelo

de control de acceso basado en vistas (VACM, View- Based
Access Control Model), se encarga de controlar el acceso a los
objetos MIB.

Mantiene su principio de arquitectura, con nuevas
convenciones textuales, conceptos y terminologias.Los
gestores y agentes se llaman entidades SNMP, cada entidad
consiste de un motor SNMP y una o mas aplicaciones SNMP.

[7118]
5) Ventajas SNMP.

e Se puede tomar como una ventaja que SNMP es
actualmente el protocolo de gestion de redes mas
usado convirtiéndose en un estandar de mercado.

e Actualmente los fabricantes de equipos de
comunicacion dan soporte para todas las versiones de
SNMP.

e Posee un disefio simple, facil de implementar y
comprender para programadores.

e No consume muchos recursos.

e Tiene capacidades generales de monitorizacion y
control.

6) Desventajas SNMP.

e Consumo de mayor ancho de banda en entornos
extensos de red, lo cual no permite optimizacién de
trafico de red. (versién 1)

e La version original no permite la transferencia de
grandes cantidades de datos, lo cual se mejora en la
version 2, permitiendo mayor eficiencia de trafico.

e Una de las principales desventajas de snmp es que
tiene funcionalidades limitadas y el nivel de seguridad
muy bajo en las versiones 1y 2, lo que se ha corregido
ya en la ultima version SNMP v3, dando lugar a
conceptos de: autenticacion, privacidad y control de
acceso, pero aumenta su complejidad de
configuracion.

G. Funciones del administrador en un entorno LAN.

Las labores de un administrador de red son muy importantes
ya que de él depende el buen funcionamiento de la red, muchas
veces el trabajo se divide entre un grupo de personas, sin
embargo, es necesario la designacion de un responsable, que
conozca la red en su totalidad.

Las tareas que debe realizar el administrador de la red son:
e  Planificacion de la red.

Preparacion de red.

Organizacioén y configuracion.

Gestion de cambios.

Gestion de problemas.

Seguridad.

Optimizacion.

Mantenimiento de la documentacion.

Documentacién de mantenimiento.

Monitorizacion y control de trafico.

—
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I11.  ANALISIS DE LA SITUACION ACTUAL

Se recopila informacién respecto a las condiciones actuales
en la que se encuentra la red de area local (LAN) del Gobierno
Auténomo Descentralizado Intercultural y Plurinacional del
Municipio de Cayambe (GADIPMC), con el objetivo de
conocer sus necesidades y requerimientos para mejorar la
administracion de la red.

A. Gobierno Auténomo Descentralizado Intercultural y
Plurinacional del Municipio de Cayambe (GADIPMC).

El GADIPMC se encuentra ubicado en el canton Cayambe,
provincia de Pichincha, es una entidad publica que tiene como
objetivo servir a la comunidad cayambefia, promoviendo el
desarrollo equitativo, solidario y sustentable del territorio, la
integracion y participacién ciudadana, asi como el desarrollo
social y econémico de la poblacion.

Maneja y administra fondos, bienes y recursos publicos,
emprende, planifica, gestiona y ejecuta proyectos con el fin de
mejorar la calidad de vida de los ciudadanos, cumpliendo su
lema “Juntos por el buen vivir”.

1) Direccion de Tecnologias de la
Comunicacion.

Informacion y

La direccién de TIC del GADIPMC es la entidad encargada
del desarrollo y crecimiento del area tecnologica de la
institucion.

Estructura.

Director de TIC

1

Jefe de infraestruturay
Conectividad Jefe de Soporte y Software

I— Auxiliar 1 I— Auxiliar 2

Fig. 3. Estructura de la Direccion de TIC-GADIPMC
Fuente: Direccion de TIC del GADIPMC

2) Dependencias municipales interconectadas a la LAN.

El Municipio de Cayambe cumple diversas funciones a
través sus departamentos ubicados en los:
e Edificio principal,;
e Edificio Espinoza Jarrin;
e Dependencias ubicadas en otros sitios de la
ciudad.
e Entidades independientes.

Estas dependencias forman parte de la LAN, a través del
cual los usuarios estén interconectados, con acceso a servicios
de red e internet, archivos compartidos, impresoras, etc.

Existen alrededor de 230 usuarios que pertenecen a la red
interna del municipio, los cuales tienen asignado una direccion
IP, sin considerar aun equipos que utilizan direccionamiento IP.
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Fig. 4. Ubicacion de dependencias del GADIPMC.
Fuente: Adaptado de Google Maps.
B. Infraestructura fisica de la LAN.

La infraestructura fisica de una red es la base sobre la que
se constituyen todas las redes, conformado por diferentes
medios de trasmision, dispositivos de comunicacion
(enrutamiento/conmutacion), equipos de usuarios final, etc.

1) Caracteristicas Generales.

A continuacion se describe los elementos fisicos de la red
local del GADIPMC.
e Cuenta con un Data Center donde se localizan los
siguientes elementos:

o  Switchs.

o Firewall.

o Servidores.

o Aire Acondicionado.

o Tablero de distribucion de energia.

o UPSs.

e Varios racks albergan los equipos de
conmutacion.

e Maneja una topologia estrella.

e Los medios de trasmision usados son:

o Cable de par trenzado UTP Cat 5e y Cat
BA.
o Fibra optica.

e El edificio principal cuenta con 140 puntos de red
de datos certificados y respectivamente
etiquetados.

o El edificio Espinoza Jarrin, y demas dependencias
carece de un buen dimensionamiento de cableado
estructurado.

C. Estado légico de la red

Para la revision del estado logico de la red se detalla
aspectos como direccionamiento IP, un diagrama sobre la
topologia de red, y se monitorea la red para conocer en qué
estado se encuentra e identificar sus falencias.



1) Direccionamiento IP

Actualmente se usa un direccionamiento IPv4 privado clase
C, que es distribuido a los usuarios de la LAN de forma estatica,
el personal de la Direccién de TIC son los encargados de esta
labor y de mantener el control del rango de direcciones IP
disponibles.

Mascara de red
255.255.255.0

Direccion IP privada
192.168.X.X

l

Direcciones IP disponibles

Y A

192.168X.1 192.168.X.254

2 B -

Fig. 5. Direccionamiento IP.
Fuente: Obtenido de http://www.marbit.es/index_ip.html.

2) Topologia l6gica de la LAN.

Se maneja una topologia estrella, siendo el equipo central el
firewall, a partir del cual se conforma la red local, con la
conexion de varios equipos de conmutacion para llegar a los
usuarios finales.
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Fig. 6. Topologia Logica de la LAN del GADIPMC.
Fuente: Departamento de TIC del GADIPMC.

3) Monitoreo de red

Para extraer la informacién del estado actual de la red se
monitorea la red a través de un software de gestion libre elegido
por la IEEE 29148.

Zenoss.

Zenoss en un software que permite monitoreo de una
infraestructura de red, sus funcionalidades son:
e  Descubrimientos y configuracion.
Rendimiento y disponibilidad.
Fallas y administracion de eventos.
Alertas y remediacion.
Reportes.

Para el monitoreo de la red actual no se realizé ningln tipo
de configuracién del protocolo SNMP, aprovechando la
funcién de auto descubrimiento se ingresa el rango de
direccionamiento IP de la red, a continuacion se detallara que
resultados se obtuvo, siguiendo las funcionalidades de Zenoss.

Dispositivos descubiertos.

Zenoss permite el auto descubrimiento de la red,
ingresando el rango de direccionamiento IP de la red local se
pudo conocer aproximadamente cuantos usuarios estan
conectados en tiempo real y el direccionamiento IP asignado a
cada uno de ellos.

O Zenoss: Devices

{ @ 192.168.25.207
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Fig. 7. Autodescubrimiento de la LAN.
Fuente: Servidor Zenoss.
Redes.

Se descubre la red y sus dispositivos, asi como subredes
interconectadas a la red local, se observa una sub red la cual se
constato que pertenece a EMAPPAC, institucion independiente
a la cual el municipio provee de internet.

4 NETWORKS (134)
= 127.00.0 ———— = localhost
) vovrm—— ——————————————  Dir piblica
=) el ————™ Dir Privada EMAPAAC

B9 192.168.25.0 (131) Dir. Privada LAN

Fig. 8. Redes descubiertas.
Fuente: Servidor Zenoss.



Eventos y reportes.

En el area de eventos y reportes, el software nos indica que
no esta habilitado el protocolo SNMP en los equipos
descubiertos, lo cual, para mejorar la administracion de la LAN
y poder obtener datos sobre los equipos gestionados hay que
habilitar.

ST ‘ENMFP agent down
=nmp SHMF agent down
ST m SHMF agent down
=nmp m SHMF agent down
=nmp ENMF agent down
=] 8 =nImp SHMF agent down
] =nmp m SNMP agent down

Fig. 9. Estado del protocolo SNMP.
Fuente: Servidor Zenoss.

Topologia de red.

Autométicamente se obtiene una topologia de los equipos
que tenian activado el protocolo SNMP, con comunidad public,
estas son algunas de las impresoras de red que se utilizan en las
instalaciones del municipio.
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Fig. 10. Topologia LAN.
Fuente: Servidor Zenoss.

Rendimiento.

El Firewall tiene habilitado por defecto el protocolo SNMP
con la comunidad public, en el que se pudo hacer una
importante observacion, se visualizd el estado de las
interfaces del firewall, la interfaz asignada a la LAN del
GADIPMC, dispone de 7.92 MB como maximo de ancho de
banda el cual se distribuye a los usuarios para conexién a
internet, pero se puede observar que no se ocupa toda su
capacidad, comprobando que no supera los 2 MB.

La direccion de TIC no esta al tanto de configuraciones que
limiten el ancho de banda por lo cual es preocupante saber la
causa de este resultado.
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Fig. 11. Estado de interfaces firewall.
Fuente: Servidor Zenoss.

D. Analisis de las encuestas realizadas a los usuarios

Para conocer el nivel de satisfaccion de los usuarios de la
red se aplico encuestas a un grupo de personas, funcionarias de
la municipalidad, se aplica preguntas entorno a las areas de:

Gestion de fallos, pues el departamento de TIC brinda
soporte técnico a los usuarios, los cuales comunican cualquier
problema relacionado a conexion a internet, aplicaciones de los
servidores, problemas en los equipos, etc. Las preguntas se las
realiza entorno a:

e Laatencion al problema reportado.
e  Deteccidn del problema.
e Resolucion del problema

Gestion de rendimiento, los usuarios son quienes mas
evaltan la velocidad de conexién a internet, y la funcionalidad
de las diversas aplicaciones que se provee a través de la red. Las
preguntas se las realiza entorno a:

e Velocidad de conexion a internet; y
e aplicaciones de servidores de red.

1) Resultados y analisis.

A continuacién se hace un breve resumen de los resultados
estadisticos y un analisis de las respuestas que dieron los
usuarios.

Atencién a problemas.

En este item se ve necesidad de mejorar la atencion a los
problemas que tiene los usuarios, ya que existe un porcentaje
mayoritario 47% que manifiesta que es a veces que el
departamento de TIC atiende sus requerimientos.

Deteccidn y resolucion de problemas.

El personal encargado de resolver el problema debe realizar
un diagndstico del problema y detectar la causa, varias veces
depende del tipo de problema que se suscite.

Si los problemas son féciles se los resolvera rapidamente,
un 49% manifiesta que si se realiza la deteccion rapida, cuando
los problemas suscitados son complejos, toma tiempo
resolverlos correspondiente al 34% que manifiestan que se
demora mucho, y si no es posible identificarlos pues tomaran el
tiempo necesario para resolver el problema.



Velocidad de internet.

Se requiere mejorar la velocidad de conexion a internet, el
40% manifiesta que es lenta por lo que hay que tomar medidas
para controlar el ancho de banda, y mejorar su velocidad.

Servicios de red.

Es importante que los servicios que se den a través de la red
local, estén siempre disponibles, existe un 78% que manifiesta
que no tienen ningln inconveniente, demostrando que estan
funcionando bien.

Satisfaccion de los usuarios.

Varios usuarios encuestados estan satisfechos con la labor
que desempefian el departamento de TIC, pero también existen
usuarios que indican estar poco satisfechos (30%) y no
satisfechos (30%), el departamento de TIC, debe verificar que
todos tengan los servicios de red necesarios de acuerdo a la
labor del funcionario, proveer internet y mantenerlo disponible
constantemente, de manera que ese porcentaje se reduzca.

E. Necesidades y requerimientos de la LAN

Tabla 1.Necesidades y requerimientos LAN GADIPMC.
Problema Necesidades Requerimientos Solucién

Reestructuracion

Demasiado
tiempo de

resolucion de

problemas.

Ausencia de
informacion
sobre
funcionamiento

de la red.

Atender los
requerimientos
de los usuarios

en el menor
tiempo posible.

Recopilacion de
informacion
referente al uso
de recursos de
red.

Llevar
documentacion
del delaredysu

infraestructura.

Prevenir y
detectar fallos en
la red.

Monitoreo de la
red, mediante un
software de
gestion,

Manuales sobre
configuracion y
uso de equipos y
servidores.
Llevar

inventarios.

Fuente: Elaborado por Cyntia Inuca.

Servidor de
monitoreo de

red.

Manuales de
configuracion
y uso de
servidores.
(Zentyal y
Monitoreo)

IV. ADMINISTRACION Y GESTION DE LA RED DE AREA
LOCAL DEL GADIP MuNIcIPIO DE CAYAMBE

Incremento del
namero de

usuarios.

Saturacion del
rango de
direcciones IP

disponibles.

Firewall

limitado.

La red se torna

lenta, y el

ancho de
banda esta sub

ocupado.

Mayor nimero
de puntos de red.

Incrementar el
rango de
direccionamiento
IP.

Tener el control
sobre las
configuraciones

del firewall.

Proxy

transparente

Evitar el mal uso
del internet y
controlar el
ancho de banda
de la red.

del sistema de
cableado
estructurado del
municipio de
Cayambe.
Dimensionar el
direccionamiento
IP, con
escalabilidad.
Mejorar el
firewall, que el
administrador
tenga el control
total sobre sus
configuraciones.
Restriccion de
paginas web
https.
Mejorar la
velocidad de
conexion a
internet y
controlar el uso
de ancho de
banda.

Segmentacion
de la red.

Servidor
Zentyal.

En este capitulo se muestra el desarrollo del proyecto,
después del andlisis de la situacion actual de la red local se
define politicas y procedimientos de gestién de red local,
basado en el modelo funcional de gestion de red 1SO/OSI, para
que funcione mediante un sistema de gestion de red, en un
centro de administracion y monitoreo de red. Finalmente se
plantea un disefio de segmentacion de red, para mejorar la
administracion de la red.

A. Centro de administracion y monitoreo de red

Es un espacio fisico, ubicado en el departamento de TIC,
donde intervienen recurso humano, software y hardware para
permitir el control y visualizacion de datos de los recursos de
red, mediante aplicaciones de monitoreo, mostrando al
administrador de red una interfaz gréafica amigable.

LR R

Fig. 12. Centro de administracién y monitoreo de red.
Fuente: Obtenido de: http://iteigo.net/archives/2109



Objetivos.

e Anticipar necesidades y requerimientos de la red.

e Monitorear y controlar las operaciones de los
recursos de red.

e  Brindar soporte técnico a los usuarios de red.

e  Mantener informacion de la red.

o Controlar el buen uso del internet por parte de los
usuarios, y;

e  Brindar seguridad a través de la red.

Funciones.

Las funciones a desempefiarse en el centro de
administracién y monitoreo de red se establecen de acuerdo a
cada area del Modelo Funcional de Gestidn de red ISO/OSI.
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Fig. 13. Funciones del centro de administracion y monitoreo de red.
Fuente: Adaptado por Cyntia Inuca.

(1) Planificacion de red.
e Anticipar necesidades de la red, como:
o Crecimiento de usuarios.
o Crecimiento de equipos tecnoldgicos.
o Actualizacion e implementacion de nuevas
tecnologias y servicios de red
e Planificar cambios de infraestructura en la red local.
o Movilidad de personal y estaciones de
trabajo.
o Cambios de configuraciones en los equipos
de red.
o Reubicacion,
equipos de red.
e Revisar constantemente que la infraestructura de red y
enlaces de backbone funcionen correctamente.

renovacion o cambios de

2 Monitoreo de red.
e Visualizacion de los equipos activos que estan
conectados a la red local.
e Verificar continuamente el estado operacional de
recursos de red.
o Uso de memoria RAM.
o Uso de disco duro.
o Uso interfaces de red.
o Uso de CPU (procesador)
e Deteccidn de fallos.
e Controlar usuarios.
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3) Soporte técnico
e  Atender, detectar, y resolver fallos.
e Brindar soporte técnico a necesidades de los
usuarios.
o Soporte de hardware.
= Mantenimiento de
comunicacion.
= Mantenimiento de computadores.
o Soporte de software.
= Instalaciéon de sistemas operativos,
programas, Y aplicaciones.

equipos de

= Actualizacion de sistemas
operativos, programas, y
aplicaciones.

= Manejo y funciones de sistemas,
programas y aplicaciones.

(4) Documentacion de red.
e Inventarios de direcciones IP.
e Inventario de elementos de infraestructura de red.
o  Switch.
o Routers.
o Servidores, etc.
e Inventario de equipos terminales de usuario.

(5) Brindar Seguridad
e  Ante ataques externos e internos de red.
e Controlar acceso de usuarios a la red y sus
recursos.

B. Politicas y procedimientos de gestion de red.

La administracion y gestion de redes es un campo amplio en
el que intervienen elementos; humanos, hardware y software,
para evaluar el funcionamiento de los recursos de red, al basarse
en politicas y procedimientos se establece el desarrollo de
funciones y los procesos a seguir, describiendo una secuencia
I6gica a las actividades a realizarse, con un objetivo en comun.

Se estructuran politicas basadas en el modelo funcional de
gestion de red 1SO/OSI (FCAPS), el cual comprende cinco
areas funcionales:

e  (estidn de configuracion
Gestion de fallas
Gestion de rendimiento
Gestion de contabilidad, y;
Gestion de seguridad.

A través de estas se lograra administrar la red por partes y
mejorar el servicio brindado a la municipalidad, garantizando
la disponibilidad de la red.

1) Establecimiento de politicas.

1. Politicas para la gestion de red local.
1.1. Objetivos de politicas de gestién de red.
1.2. Documento de politica de gestién de red.
1.3. Revision de politicas de gestion de red.



2. Politica para la gestion de configuracion.
2.1. Planificacién de red
2.2. Configuracidn de equipos.
2.3. Ingreso de equipos.
2.4. Documentacion de configuracion.
3. Politica para la gestion de fallos.
3.1. Manejo de fallos.
3.2. Notificacion de fallos.
3.3. Documentacién de fallos.
4. Politica para gestion de rendimiento.
4.1. Planificacién y aceptacion del sistema
4.2. Establecimiento de umbrales.
5. Politica para gestidn de contabilidad
5.1. Manejo de Reportes.
5.2. Manejo de Inventarios.
6. Politica para gestion de seguridad
6.1. Controles de acceso a equipos.
6.2. Control de acceso a la aplicacion de gestion.
6.3. Control de acceso a servidor de seguridad.
6.4. Control de acceso a Internet.
6.5. Control de usuarios.
6.6. Proteccién contra intrusos.
6.7. Manejo de Backups.

C. Implementacion del modelo funcional de gestion de red
ISO/OSI en la red local

La administracion y gestion de la red local del GADIPMC
se basa en el modelo funcional de gestion de red 1SO/OSI,
misma que presenta sus cinco &reas funcionales, gestion de
configuracidn, gestion de seguridad, gestion de fallos, gestion
de rendimiento y gestion de contabilidad.

Para el cumplimento de estas areas se implementa un
sistema de gestion de red basado en el paradigma gestor-agente
que permite el monitoreo de los recursos que pertenecen a la
red, asi como también se implementa un sistema de seguridad
que tiene funciones de firewall, IDS/IPS, y permite el control
de usuarios. Finalmente se plantea un disefio de segmentacion
de red para mejorar la administracién y gestion de red.

1) Gestion de configuracion.

Esta &rea trata todo lo referente a configuraciones, que
permite controlar la red, identificar los dispositivos conectados
ala LAN y obtener informacién de su funcionamiento. Paraello
se configura un sistema de gestion de red, asi como también un
sistema de seguridad.

Configuracion del sistema de gestion de red.

El sistema de gestion de red esta conformado por: un gestor,
dispositivos a gestionar y el protocolo de gestion de red.

(D) Gestor.

El gestor o estacidn gestora no es mas que el servidor que
permite el monitoreo de los recursos de la red, a través de
herramientas de gestion de red.

Esta herramienta es elegida por el estandar IEEE 29148,
donde se establecen requisitos que debe cumplir el software de
monitoreo, entre el comprador y el vendedor de la aplicacion.
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Se realiz6 un analisis de las herramientas de gestion mas
conocidas siendo Zenoss la mejor alternativa, como se ve en la
Tabla 2.

Zenoss permite el monitoreo de la red local, unifica varias
funcionalidades, que permiten gestionar las areas funcionales
de gestion de fallos, rendimiento y contabilidad, en un sistema
simple y moderno, interactuando con el administrador de red
mediante una interfaz web.

Tabla 2. Eleccion de una herramienta de monitoreo de red.
Pand
Zenoss ora
FMS

Open
NMS

Caracteristicas Zabbix  Nagios

v v v v v

Libre

Software

Comercial X v v v v
VIO Dificulc  Dificult  Dingmi  Dincu  Dificult
. Itad ad
software ad baja ad alta ca . .
media  media
Recursos de Bajo Alto Medio Medi Medio
hardware 0
SNMP v2 v v v v v
Auto-
descubrimie X X v X X
nto de red
Auto-
descubrimie < v v < <
nto de
topologia
Gréf_lca_ls de v v
rendimiento
e Reportes v v 7 v
o
'S Program
|
I_% E)Arag 5 ado en MySQ
Base de yL C L MyS  Postgre
datos Postgre MySQL  Postgre QL SQL
$S0 Postgres SQL.
’ SQL.
Manejo de
alarmas y
notificacion v v v v v
de eventos
por correo
electrénico
Seguridad v v v v v

Fuente: Paginas web oficiales de cada software.

El administrador puede autodescubrir la red o ingresar cada
dispositivo a gestionar de forma manual, para luego poder
obtener informacion de su funcionamiento.

) Zenoss: Devices - Mozilla Firefox - 5 X
O Zenass: Devices x|

€ 31marw ve| @

CTURE | REPORTS ADVANCED Q

Zen0SS oaseown  evews e

Fig. 14. Descubrimiento de dispositivos.
Fuente: Aplicacion Zenoss.



Pero es importante antes de iniciar a monitorear los
dispositivos habilitar el protocolo SNMP.

2) Dispositivos Gestionados.

Para que el dispositivo de red sea gestionado se debe
verificar que tenga soporte SNMP. Se gestiona servidores y
equipos de computacion de los usuarios de la red del
GADIPMC.

@) Protocolo SNMP.

Para habilitar el protocolo SNMP se toma en cuenta tres

aspectos:

e Version: Se usa la version SNMP v2c, basada en
comunidad.

e Comunidad: Este actlia como una contrasefia, usado
para la autenticacion entre la estacion gestora y el
dispositivo gestionado.

e Permisos: A través de permisos de solo lectura
podremos monitorear la los recursos de red y observar
la informacion de su funcionamiento.

Propiedades: Servicio SNMP (Equipo local) H

General Iniciar sesién
Capturas

Recuperacién Agente

Seguridad Dependencias

Nombres de comunidad aceptados

Derechos

SOLO LECTU.
LECTURAYE..

Comunidad

Tlc-6@dipMC
o 2015*

Agregar. . Editar... Quitar

Fig. 15. Habilitando protocolo SNMP.
Fuente: Sistema Operativo Windows 7.

Configuracion del sistema de seguridad.

Para brindar seguridad a la red local del Municipio de
Cayambe se implementa una plataforma que integra varios
servicios, Zentyal es un Sistema operative basado en Ubuntu,
proporciona funciones de firewall, IDS/IPS, y control de
usuarios mediante Open LDAP, el administrador podré tener
control total de la red a través de las configuraciones de dichas
funciones.

(D) Roles de Zentyal para administrar la red local del
GADIPMC.

Tabla 3. Paquetes de instalacion requeridos para Zentyal.

ROL PAQUETE REQUERIMIENTO
GATEWAY Proxy HTTP Limitar acceso a paginas
Cortafuegos web
@f IDS/IPS Proteger la red de intrusos
b Portal Cautivo Controlar acceso de usuarios
INFRASTRUCTURE Dar un nombre de dominio
DNS
de red.
Acceso a la red
@ DHCP automaticamente.
OFFICE Controlar acceso de usuarios
User and alared
CRIEECE Respaldar informacion de
Backup . L .
configuracion del servidor.

Fuente: Obtenido de https://wiki.zentyal.org
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Servicio DNS: Permite dar un nombre de dominio a el
servidor Zentyal.

Servicio DHCP:  Asigna  automaticamente el
direccionamiento ip a los usuarios de la red.

DHCP ©
Interfaces

Fig. 16. Servicio DHCP de Zentyal.
Fuente: Servidor Zentyal.

Servicio User and Computers: este servicio permite crear
usuarios y grupos de usuarios los cuales estan dentro de un
dominio, este servicio se complementa con el Portal Cautivo
aplicado a la interfaz de red de la LAN, los usuarios deberan
ingresar usuario y contarsefia para acceder a los servicios que
proporciona la red. El administrador puede verificar cuantos
usuarios estan conectados en tiempor real, ademés también
puede establecer usuarios exentos de ingresar por el portal
cautivo.

Usuarios y Equipos @
Q| |'Y| #2% Grupo Dir. Gestion Tecnologica
4 28 gadipmcayambe.gob.ec | Tipo oo
[@w Builtin ® Grupo de Seguridad *
[@ Computers D Grupo de Distribucion
[@ Domain Controllers Descripcion Opcional pruebal ®
s T

A8 Alcaldia
#84 concejo Municipal
8% Dir. Administrativa

Correo electronico Opcional

A8 Dir. Avaluos y Catastro: CAMBIAR

#8 Dir. Desarrollo Ambient|
488 Dir. Desarrollo Econom Configuracién del estado de los médulos
233 Dir. Desarrollo Fisico
288 Dir. Desarrollo Social

M8 Dir. Financiera
Fig. 17. Creacion de grupos de usuarios.
Fuente: Servidor Zentyal.

» Caracteristicas del alias de la cuenta de correo

Backup: Permite obtener una copia de seguridad de las
configuraciones realizadas en el servidor Zentyal, como
respaldo para uso emergente.

Backup del estado actual

Descripcion:

COPIA DE SEGURIDAD

k
Restaurar backup desde un archivo

Fichero de backup: | Browse... | No file selected.

Fig. 18. Backup de Zentyal.
Fuente: Servidor Zentyal.



Servicio de firewall/proxy: A trdves de este servicio se
realiza el filtrado de paginas web de forma transparente, se
aplican un lista negra de contenido de dominios y se establecen
reglas que permitan denegar el acceso a paginas web de
contenidos obscenos, videos, descargas, musica, que
conseemen muchos recursos de red.

Proxy HTTP

Configuraciéon General

Proxy Transparente: ¥

Habilitar Single Sign-On (Kerberos): [
Bloqueo de nuncios:

z b
puertor 3128 |

Tamafio de los ficheros de cache (MB):| 100
‘ CAMBIAR ‘

Fig. 19. Configuracion proxy transparente.
Fuente: Servidor Zentyal.

Para paginas web https, permite la creacion de servicios, y
objetos que son pequefios archivos que permiten la creacion de
reglas de filtrado que permitan o denieguen el acceso de un
objeto a un servicio especifico.

Reglas de dominios y URLs

i @ pominio o URL actualizado

Ql

4 ANADIR NUEVO/A ‘

I S N T
badoo.com Denegar ‘ 0‘ Pl
his.com Denegar ‘ 0‘ P
youtube.com Denegar ‘ [} ‘ Z
facebook.com Denegar ‘;‘ Z

Fig. 20. Dominios de denegar.
Fuente: Servidor Zentyal.

Servicio IDS/IPS: Se activa este servicio para proteger a la
red contra ataques de intrusos, se habilitan las interfaces a modo

escucha y se aplican reglas que permitan bloquear y registrar el
acceso de un intruso en la red.

{5 zentyal community Edition B..
Q Sistema de Deteccion/Prevencion de Intrusiones (>}

_ L s e e A T o afack the Smal Business

L

»* « Q

g, T T T

& 5 o 2 7’

£E s

Ko 3 e %] 7

" <

R T -
Fig. 21. Intefaces cautivas.
Fuente: Servidor Zentyal.
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Sistema de Deteccion/Prevencion de Intrusiones ©

o Want to protect your system against the latest security threats, hacking attempts and attacks on security vulnerabilities? Get one of the Commercial
Editions that include the IPS feature In the automatic security updates.

Inertaces

attack-responses

&

Registrar y Bloquear

backdoor

&

Registra

NEE

bad-traffic

&

Registra

Fig. 22. Reglas para IDS/IPS
Fuente: Servidor Zentyal.

2) Gestion de seguridad.

La gestién de seguridad se encarga de proteger la red y sus
componentes, para ello se basa en la seguridad légica, aplicando
mecanismos de control de acceso, firewall, y deteccién de
intrusos, y cumplimiento de politicas.

Autenticacion

Identificacion Autorizacion

Seguridad Logica

Administracion de
permisos y control de
acceso.

Fig. 23. Seguridad Logica.
Fuente: Santos. J. (2011).Seguridad y alta disponibilidad. Editorial: RA-
MA

Control de acceso al sistema de gestion de red.

Zenoss permite la configuracién de usuarios para
administrar la red, el usuario administrador tiene acceso a todo
tipo de configuraciones e informacion monitoreada, y podré
asignar a otro usuario para que también pueda monitorear la red,

y asignarle permisos iguales o limitados al acceso de
informacion de la red.

Zenoss'

CORE

Username monitoreo

Copyright © 2005-2014 Zenoss, Inc. | Version 4.2.5

Fig. 24. Ingreso a la aplicacién Zenoss.
Fuente: Aplicacion Zenoss.



Control de acceso al sistema de seguridad.

El acceso al sistema de seguridad Zentyal sera Unicamente
a través del usuario administrador.

Al acceder como usuario administrador, este podra ingresar
a través de la interfaz web del servidor, o mediante ssh.

zentyal

Usuaric
sistemas

|

Fig. 25. Ingreso de usuario administrador a Zentyal.
Fuente: Servidor Zentyal.

Para el acceso mediante ssh, es necesario que acceda a
través de un equipo que pertenezca a la Direccion de TIC, ya
que se establece como regla el acceso a través de uno de ellos.

P sistemas@zentyal: ~

*#% WARNING

Fig. 26. Ingreso de usuario administrador a través de ssh.
Fuente: Aplicacion Putty.

Control de acceso a equipos.

Se accediéd a los equipos de conmutacion a graves de
consola para averiguar su tienen algun tipo de configuracion, se
verifica la direccion ip por defecto a traves del cual se peude
accede por interfza web.

]

& COMS - PuTTY

Fig. 27. Acceso al switch HP-1910 por consola.
Fuente: Aplicacion Putty.
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Control de usuarios de red.

Los usuarios de la red del GADIPMC, deberan ingresar un
usuario y contrasefia para aceder a los servicios que brinda la
red del GADIPMC, el es el unico responsible del uso que se le
de a este, el administrador tiene la potestad de dar de alta o baja
de un usuario, puede tambien manejar usuarios con privilegos
y sin privilegios permitiendo o denegando acceso a ciertos
servicios.

Portal Cautivo

zentyal .-

Contrasefia [ewee

lana.chimarro
Entrar

L3

Fig. 28. Acceso de usuarios por portal cautivo.
Fuente: Navegador Mozilla.

3) Gestion de fallos.

La gestion de fallos, permite monitorear constante de la red
a fin de identificar fallas en la misma, la gestion de fallos no
solo se limita al monitoreo si no que cumple con un proceso de
ciclo de vida de incidencias de fallo, lo que facilita realizar un
seguimiento de la falla, hasta resolverla.

Soluciéon

Diagnostico

S
&

Gestion defallos Aislamiento

Deteccién

Fig. 29. Ciclo de vida de incidencias de fallos.
Fuente: Adaptado por Cyntia Inuca.

Zenoss permite seguir el proceso de ciclo de vida de
incidencias de un fallo en la red, detectando, aislando y
diagnosticando los fallos, a través del cual el administrador
podré determinar la solucién al fallo ocurrido.

Para detectar fallos en la red se lo hace de manera proactiva
y reactiva, actuando antes que suceda el fallo y después de que
suceda un fallo inesperado.

Zenoss tiene integradas herramientas esenciales como:
e Ping.
e  Traceroute.
e Snmpwalk.
Las cuales son herramientas esenciales para realizar pruebas
preventivas de conectividad y verificar si se alcanza un destino.

Zenoss permite la detectar, aislar, y diagnosticar fallos en la
red, proporcionando al administrador infromacion que le
permitan brindar una solucidn al problema. El administrador de
red puede verificar el estado del fallo en la consola events y



también puede recibir notificaciones mediante correo

electronico.

Zenoss maneja un codigo de colores para mostrar el estado
o gravedad del fallo, y por ende su prioridad, e identifica el
dispositivo por su direccion IP y resume el tipo de fallo.

Para la solucion de los fallos interviene mucho la

experiencia del elemento humano tecnico, mismo que seguira
un proceso para resolver el problema.

| ZenCss

DASHBOARD INFRASTRUCTURE REPORTS ADVANCED Q

EventArchive  EventClasses  Triggers

@  Sistemas

1 1722304

StatusPing
Status/'Samp

Fig. 30. Deteccion de fallos de Zenoss.
Fuente: Aplicacién Zenoss.

172.23.1.10 is DOWN!

SNMP agent down - no response received

4) Gestion de rendimiento.

La gestion de rendimiento permite monitorear la
informacion del funcionamiento de los recursos de la red, y
visualizarla a través de gréaficas y datos estadisticos.

Zenoss.

Mediante el software Zenoss se verifica disponibilidad, se
visualiza datos y graficas de rendimiento de uso de Disco Duro,
interfaces de red, memoria RAM, y CPU.

(€)) Uso de disco duro
Se puede revisar la capacidad del disco, y sus particiones, el

tamafio asignado a cada particién, cuanto de esa capacidad se
estd usando y cuanto esta

libre, asi como su utilidad en

« Components
@1P Services (10) L
@Nstwork Routes (5) o
7 Flle Systems (3)

D Label Respaidos Seril Number Gof0Bdo

E: Labal: Saris Numbar dadA1850

Fig. 31. Monitoreo de uso de Disco Duro.
Fuente: Aplicacién Zenoss.

2) Monitoreo de interfaces de red.

Se descubren todas las interfaces del dispositivo gestionado,
entre ellas se puede ver la interfaz de red, con la direccion IP
asignada, y su MAC, e informa si esta activa o no, muestra
también una gréfica sobre su rendimiento con la cantidad de
trafico que estd haciendo uso.

Zen@ﬁg DASHBOARD  EVENTS | INFA

UCTURE ~ REPORTS  ADVANCED

Networks  Processes  [PServies  WindowsSendoes  NetworkNap  Manudaciurers

0 Adpladoceredcou..
¢ Corbiaroa Rest POl... 172230621

Unknown - Not Presert

Components

Oip senices 10) Eheret  MAG00AE U

Fig. 32. Monitoreo de Interfaces.
Fuente: Aplicacion Zenoss.
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Monitoreo de uso de memoria.
Es importante el monitoreo de este recurso, ya que es un
componente clave para que un computador se desempefie de
forma eficiente, y aplicaciones que haga uso el usuario fluyan
rapidamente, Zenoss permite la visualizacion de graficas de uso
de memoria, donde el administrador puede evaluar, el uso que
se esté dando a este recurso, a través del monitoreo puede hacer
sugerencias de cambio o incremento de memoria al equipo del
usuario.

®3)

percent

08:00
2015-06-01T11:38:21Z to

10: 00 12:00 14:00 16: 00 18:00 20:00

2015-06-02T03:38:212
82.5% max: 93.6%
9.4% max: 12.8%
38.5% max: 49.6%

0.0% max: 0.0%

22:00

@ Used

@ Buffered
O Cached
@ Swap

66.1%
12.6%
21.1%

0.0%

cur:
cur:
cur:
cur:

avg:
avg:
avg:
avg:

Fig. 33. Monitoreo de uso de memoria.
Fuente: Aplicacion Zenoss.

4) Monitoreo de uso de CPU (Procesador).

Este recurso es el nidcleo de funcionamiento de un

ordenador, el cual ejecuta instrucciones, Zenoss muestra el tipo

de procesador que usa el equipo y una grafica sobre el uso que

se esta haciendo de este recurso.
joroumten [ -

[zoommn | zoomout | -

40

percent +

20

18:00 12700 14100
2615.05.20T13:47:202 to
W Systen cur: 2.6% avy:

16: 00 18: 00
2015.05.21T66:27:262
6.8% max:

B User cur: 14.7% avg: 31.2% max: 70.1%
O wait cur:  3.9% avg: 13.4% max: 36.8%
O Idle cur: 75.0% avg: 43.7% max: 74.8%

Fig. 34. Monitoreo de uso de CPU.
Fuente: Aplicacién Zenoss.

Zentyal.

Zentyal muestra informacién del uso de sus recursos; disco
duro, memoria RAM, CPU, de manera que el administrador de
red puede revisar como estd funcionando. Ademas permite
tambien monitorear el uso de ancho de banda.

(D) Uso de CPU (Procesador).

uso de CPU O

100

75

50

25

il

21:00:00 21:16:40
inactivo usuario . interrupcion . nice . interrupcion software
.hempn 'robado’ . swstema.eﬂpera
Fig. 35. Uso de CPU de Zentyal.
Fuente: Servidor Zentyal.

0

20:43:20



2 Memoria RAM.

Uso de la memoria fisica

2GB

954 MB

477 MB

0B

20:43:20 21:00:00 21:16:40
libre caché de pa'gina. caché de buffer. usada
Fig. 36. Uso de memoria RAM.
Fuente: Servidor Zentyal.

?3) Disco Duro.

Uso del sistema de ficheros

279 GB

186 GB

93 GB

0B

20:43:20 21:00:00 21:16:40

usado en / disponible en / .usado en /boot. disponible en /boot

Fig. 37. Uso de disco duro de Zentyal.
Fuente: Servidor Zentyal.

4 Ancho de banda.

A través de Zentyal se puede ver el uso de ancho de banda
que hace cada usuario de la red, a través del cual el
administrador puede identificar al usuario que este excediendo
de este recurso.

Monitor de Ancho de Banda

Uso de ancho de banda en la dltima hora Configurar interfaces

Uso de ancho de banda en la ultima hora g
I T TN
172.23.0.1 o 3288
172.23.0.3 52.9MB 1.1 MB
172.23.04 11.7KB T.0KB
172.23.05 1.2 MB 1.8 MB
172.23.0.63 o Q
172.23.7.255 o a

Fig. 38. Monitoreo de ancho de banda.
Fuente: Servidor Zentyal

5) Gestion de contabilidad.

La gestion de contabilidad permite llevar el control de la
informacion de la red, mediante inventarios, registros y
reportes.

El administrador debe llevar inventarios del dispositivo que
pertenecen a la red local, y complementar esa informacion con
la aplicacion de gestion de red Zenoss, que le proporciona al
administrador reportes de funcionamiento de los dispositivos
monitoreados.
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Zentyal también proporciona registros de Proxy HTTP,
IDS, y ademas se puede verificar los usuarios que estan
conectados a la red.

* Registros Proxy HTTP

* Registros IDS.

- Verificacion de usuarios
conectados en la red.

* Reporte de
dispositivos.

* Reporte de eventos.

* Reporte de
rendimiento.

« Base de datos en Excel.
* Inventario de dispositivos de

red
1ea-

Fig. 39. Gestion de contabilidad.
Fuente: Adaptado por Cyntia Inuca.

Reports de Zenoss

Zenoss proporciona varios reportes ubiquese en la pestafia
Reports, y se mostraran reportes de todos los dispositivos
gestionados, informacién como direccionamiento IP, MAC,
reportes de eventos, reporte de rendimiento, etc.
Zencss

DASHBOARD EVENTS INFRASTRUCTURE REPO ADVANCED Q

bY
I

@REPORTS (18)
1 @cusiom Device Reporis (0)

iDiscovered

= IDiscovered
4 (#Device Reports (3) iServerWindows 1361413111131
All Devices iServer/Linux Net-SNMP Agent
All Monitored Companents iServerMWindows 1.36.1.4.1.311.1.1.3.1.1

Fig. 40. Reportes de todos los dispositivos que se monitorean.
Fuente: Aplicacién Zenoss.

Registros de Zentyal

Zentyal proporciona registros de:

e Proxy HTTP, registra accesos realizados a péginas
web, donde el administrador puede verificar el uso que
los usuarios dan al internet.

El administrador puede identificar si un usuario estan
intentando accede varias veces a un dominio denegado
y hacer un seguimiento mediante la direccion IP.

e IDS: contiene registros de cualquier actividad
sospechosa en la red como extraccion de informacion
de red, mismos que se registran con una alerta.

2015-06-18 09:42:48 3 ICMP Destination Unreachable Communicati... 172164453 1721644234110  ICWP Alerta
2015-06-18 09:35:56 3 1CMP Destination Unreachable Communicati... 172164453 172164423410  ICMP Alerta
2015-06-18 09:28:47 3 1CMP Destination Unreachable Communicati... 172164453 172.16.44.234:10  ICMP Alerta
2015-06-17 06:42:48 2 ICMP PING KMAP (Attempted Information Le... 17223.7.208  172.23.0.1:0 1cp Alerta
2015-06-17 06:42:45 2 1CMP PING NMAP (Attempted Information Le... 17223.7.208  172.23.0.1:0 1cp Alerta
2015-06-17 06:41:48 2 ICMP PING NMAP (Attempted Information Le... 172.23.7.208  172.23.0.1:0 1cMp Alerta
2015-06-17 06:41:45 2 ICMP PING NMAP (Attempted Information Le... 17223.7.208  172.23.0.1:0 1cmP Alerta
2015-06-17 06:40:48 2 ICHP PING NMAP (Attempted Information Le... 17223.7.208  172.23.0.1:0 1cvp Alerta
2015-06-17 06:40:45 2 ICMP PING NMAP (Attempted Information Le... 172.23.7.208  172.23.0.1:0 1cMp Alerta
2015-06-17 06:39:50 2 1CMP PING NMAP (Attempted Information Le... 172.23.7.208  172.23.0.1:0 1cMp Alerta
2015-06:17 06:39:45 2 ICMP PING NMAP (Attempted Information Le... 17223.7.208  172.23.0.1:0 1cp Alerta

Fig. 41. Registros IDS.
Fuente: Servidor Zentyal.



6) Disefio de segmentacion de la red de area local.

Se plantea un disefio para la segmentacion de red en vlans,
bajo un modelo jerarquizado, con escalabilidad, para el
mejoramiento de la administracion y seguridad de la misma.

Jerarquizacion de la red.

Una red jerarquizada se basa en tres capas, nucleo (core),
distribucion, y acceso, cada capa tiene su funcion.

Capa nucleo: sera el enlace de backbone, que permita la
conectividad de internet, y agregue trafico a la capa de
distribucion, esta capa requiere de un switch de Core, que
siempre esté disponible y realice una rapida convergencia, para
los diferentes servicios que se puedan implementar en la red.

Capa de distribucion: en esta capa es donde se puede
realizar las configuraciones de enrutamiento entre vlans, se
requiere un switch capa 3, el trafico fluird por los switch de
distribucion y sera entregado a la capa ndcleo.

Capa acceso: a esta capa pertenecerdn los equipos de
usuario final, que se conectaran a través de un switch de acceso,
este puede ser un switch de capa 2, no administrable, los switch
de acceso estaran conectados al switch de distribucion.

Al jerarquizar una red se obtiene beneficios tales como,
facilidad de expansién de la red, ya que es mas escalable y se
puede incluir mayor nimero de usuarios a la red en cualquier
momento, incremento de rendimiento, facilidad de
identificacion de problemas y rapidez en dar una solucion,
mejora la administracién y seguridad de la red.

Planteamiento para la segmentacion de red.

Se plantea la segmentacion de red en vlans, que permitira
tener varias redes légicas dentro de una misma red fisica, cada
direccion que se desempafia dentro de la municipalidad,
pertenecera a una vlan, cada vlan tendra asignado un rango de
direccionamiento IP, suficiente para abarcar el nimero de
usuarios de su dependencia, de acuerdo a estas observaciones
se plantea la segmentacion de la red, de la siguiente manera:

Tabla 4. Planteamiento de segmentacion de red.

VLAN  DIRECCIONES RANGO SUB-
HOSTS MASCARA
10 GESTION DE TIC 172.23.0.1 - 255.255.255.128
172.23.0.126
11 FINANCIERO 172.23.0.129 - 255.255.255.192
172.23.0.190
12 AVALUOS Y 172.23.0.193 - 255.255.255.192
CATASTROS 172.23.0.254
13 ALCALDIA 172.23.1.1 - 255.255.255.192
172.23.1.62
14 ADMINISTRATIVO  172.23.1.65 - 255.255.255.192
172.23.1.126
15 CONCEJO 172.23.1.129 - 255.255.255.192
MUNICIPAL 172.23.1.190
16 CONCEJO DE LA 172.23.1.193 - 255.255.255.192
NINEZ 172.23.1.254
17 DESARROLLO 172.23.2.1 - 255.255.255.192
AMBIENTAL 172.23.2.62
18 DESARROLLO 172.23.2.65 - 255.255.255.192
ECONOMICO 172.23.2.126
19 DESARROLLO 172.23.2.129 - 255.255.255.192
FISICO 172.23.2.190

17

20 DESARROLLO 172.23.2.193 - 255.255.255.192
INTEGRAL DEL 172.23.2.254
TERRITORIO

21 DESARROLLO 172.23.3.1 - 255.255.255.192
SOCIAL 172.23.3.62

22 COMUNICACION 172.23.3.65 - 255.255.255.192

172.23.3.126

23 PARTICIPACION 172.23.3.129 - 255.255.255.192
CIUDADANA 172.23.3.190

24 PLANIFICACION 172.23.3.193 - 255.255.255.192
URBANAY RURAL  172.23.3.254

25 PROCURADURIA 172.23.4.1 - 255.255.255.192
SINDICA 172.23.4.62

26 PROTECCION DE 172.23.4.65 - 255.255.255.192
DERECHOS 172.23.4.126

27 SEGURIDAD, 172.23.4.129 - 255.255.255.192
RIESGOS 172.23.4.190

28 TALENTO 172.23.4.193 - 255.255.255.192
HUMANO 172.23.4.254

29 TRANSITO, 172.235.1 - 255.255.255.192
TRANSPORTE 172.23.5.62

30 GESTION DE 172.23.5.65 - 255.255.255.192
PROYECTOS 172.23.5.126

31 EMAPAAC 172.23.5.129 - 255.255.255.192

172.23.5.190

Fuente: Elaborado por Cyntia Inuca.

Diagrama de segmentacion de la red.

Al distribuir la red por segmentos de vlans, el administrador
mantendrd una estructura ordenada de la red, el switch de
distribucion tendra configurado las vlans y a través de enlaces
troncales puede replicar todas las vlans, hacia los otros switch,
para que desde las diferentes ubicaciones de las instalaciones
del municipio los usuarios accedan a través del segmento al que
pertenecen.

DISTRIBUCION

VLAN28 ||VLAN12 VLAN13  VLAN10 VLAN 10

VLAN20 VLAN20 VLAN16 VLAN10

VLAN10  VLAN 24
EDIFICIO ESPINOZA JARRIN

EDIFICIO PRINCIPAL SECCION1L EDIFICIO PRINCIPAL SECCION2.

Fig. 42. Segmentacion de la red bajo un modelo jerarquizado.
Fuente: http://sistemasumma.com/2012/02/19/redes-jerarquicas/

V. ANALISIS COSTO BENEFICIO

Este capitulo se lo desarrolla con el fin de conocer los gastos
que conllevan la realizacion del proyecto y los beneficios que
se obtienen. Para este capitulo se analizan dos aspectos, primero
en relacion al software y segundo el hardware.



A. Software

El proyecto plantea herramientas de software libre, mismas
que se eligieron para cubrir las necesidades de la red de area
local del GADIPMC, dichas herramientas no representan
ningun costo referente a licencias.

Actualmente se dispone de herramientas de software libre
en varias versiones, la version de Core que es gratuita y version
empresarial. Para este proyecto se hace uso de las versiones
Core, ya que las versiones empresariales se basan en las
funcionalidades que tiene la versién de Core.

Tabla 5. Comparativa de costos de herramientas de software libre.

Version Core Profesional/Enterprise

Zentyal $0 $1280,00
Zenoss $0 $32.500,00
Total $0 $34.495,00

Fuentes: Correo electrénico personal y https://store.zentyal.com/
503137.html?_store=euro_es& from_store=global.

Analisis de Costo: El pago de licencias anuales resulta ser
una inversion elevada, al usar las versiones Core, la institucion
ahorra dinero, que puede invertirse en obras para la ciudadania.

Anélisis de beneficios al usar software totalmente libre:
las funcionalidades que presentan las versiones Core son la
base para las versiones Enterprise, al usar las versiones de Core,
se aprovecha la funcionalidades de estas, y se puede adaptar a
las nuestras necesidades.

Las versiones de Core son aportes de la comunidad,
gratuitas, y también se actualizan.

En cuanto a soporte, las comunidades tienen foros donde se
puede obtener informacién, preguntar, y aportar.

B. Hardware

La ventaja de usar software libre es que pueden funcionar
en equipos que de bajos requerimientos de hardware, la
municipalidad disponia de computadores que cumplen
caracteristicas aceptables para su correcto funcionamiento, por
lo cual no fue necesario la adquisicion de servidores.

A continuacion se revisan las caracteristicas de hardware
requerido para la instalacién de los softwares, caracteristicas
de los computadores disponibles, y caracteristicas de los
equipos en caso de que se realizara la adquisicion.

Tabla 6. Caracteristicas requeridas por los software.

Servidor Zentyal 3.2. Zenoss Core.
Caracteristicas
Procesador: Xeon Dual Core 4 Core
Memoria: 4GB 8 GB
Disco Duro: 160 GB 300 GB
Tarjetas de red. 2 0 més 1

Fuente: https://wiki.zentyal.org/wiki/File:Es-3.2-images-intro-zentyal-
install-tabla-installation-ES.png

Los computadores disponibles en el area de TIC, cumple las
caracteristicas adecuadas para el correcto funcionamiento de los
software, para el sistema de gestion, aprovechando estas
caracteristicas se hizo el uso de ellos.
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Tabla 7. Caracteristicas de hardware utilizados.

Servidores Zentyal Zenoss
Caracteristicas Procesador: i7. Procesador: Intel Core
Memoria: 4 GB i3.

Disco Duro:500GB
Tarjetas de red: 2.

Memoria: 4 GB.
Disco Duro: 300 GB.
Tarjeta de red: 1.
Costo: $0 $0

Fuente: Computadores disponibles en el &rea de TIC.

Para estimar el costo que conllevaria la compra de
servidores, que cumplan las caracteristicas de los software, se
tiene la siguiente tabla, donde muestra el valor para su
adquisicion, las caracteristicas que se acoplan a los
requerimientos, estos valores se basan en una proforma
propuesta.

Tabla 8. Costo de equipos de hardware para servidores.

Servidores Zentyal Zenoss
Procesador: Intel Xeon. | Intel Core i5.
Memoria: 8GB 8GB.
Disco: 500GB 1TB.
Tarjeta de red 2. 1.

Costo para adquisicién de hardware $3377,70 $ 956,48
Costo total $ 4.334,19

Fuente: Proforma TECNIT.
(Este valor puede ser destinado a otros fines del municipio.)

C. Beneficios.

El uso de software libre y la disponibilidad de equipos con
caracteristicas para el correcto funcionamiento de los software,
no represento gastos, pero si se obtuvo beneficios tanto para el
administrador de la red como para el usuario.

1) Beneficios del administrador:

v' Mejoramiento de la seguridad de la red, contra
ataques.

v Tiene el control de usuarios de la red.

v Puede revisar cualquier fallo en la red y atender
rapidamente a los requerimientos de los usuarios.

v Dispone de mayor nimero de direcciones IP, para
asignar a los usuarios.

v' Obtiene reportes sobre los equipos que estan
conectados a la red, y su funcionamiento.

v" Puede llevar inventarios de manera mas facil ya
que puede identificarse el wusuario, la IP,
caracteristicas del equipo, y;

v" Monitorear el uso que esta haciendo de los recursos
del equipo y la red.

2) Beneficios del usuario:

v Atencién eficiente a los problemas del usuario.

v/ Tiene una red mas segura y estable, con conexién
a internet mediante un usuario y una contrasefia,

v El administrador puede sugerir al usuario, mejoras
para el buen desempefio de su equipo de
computacion, sin que el usuario lo solicite, como
expansion de disco duro, memoria, cambio de
tarjetas de red, obtencion de respaldos, etc.



VI. CONCLUSIONES

El modelo funcional de gestion de red ISO/OSI y el
protocolo SNMP, son las bases en la que se fundamenta este
proyecto, ya que plantean directrices para la administracion y
gestion de una red de forma organizada, permitiendo tener el
control total de la red.

La utilizacién de herramientas de software libre para la
gestion de red cumple un papel importante para el
administrador ya que se presenta a él como una interfaz grafica
amigable que le permite visualizar los datos requeridos de
funcionamiento de los recursos que estan conectados en la red.

Existen una variedad amplia de herramientas de monitoreo
de red, cada una tiene sus funcionalidades, unas complejas y
otras sencillas. Al buscar una herramienta para que realice la
gestion de la red local, el administrador busca facilidad de
manejo del software, claro que hay herramientas muy buenas
pero que tiene su nivel de complejidad, mientras mas funciones
quieres que realice mas compleja es, la eleccion de
herramientas de software libre para la gestién de red se la
realiz6 a través del estandar IEEE 29148, mismo que permite
establecer acuerdos entre el proveedor y el comprador de la
funcionalidades o caracteristicas que este debe cumplir el
software, una de las caracteristicas importantes a cumplir fue el
autodescubrimiento de la red.

En el andlisis de la situacién actual se revisé los equipos que
dispone la infraestructura de la LAN de GADIPMC, siendo
estos switch capa tres y capa dos, que se usan Unicamente en
modo acceso para la interconexion de los usuarios a la red. Para
la segmentacion de la red estos deben tener la capacidad
suficiente para manejo de varias vlans y permitir el
enrutamiento entre ellas, para actuar como un switch de
distribucion, pero estos permiten enrutamiento maximo de 8
vlans, por lo que no son aptos para la creacion de vlans por
direcciones.

Los equipos que funcionan en modo acceso no tienen
ningdn tipo de configuracion que incluya un direccionamiento
ip, por lo cual no se habilita el acceso por ssh, el administrador
puede ingresar inicamente por consola en caso de que se realice
algun tipo de configuracion.

Al monitorear la situacién actual de la red, se detecta
informacion de los dispositivos que tenian activado snmp con
comunidad public, entre ellos el firewall, esto muestra el riesgo
de que cualquier otro usuario puede ver la informacion de
gestion, por eso luego se realiza el monitoreo de la red a través
de una comunidad al que pertenezcan todos los equipos, la
comunidad actla como una contrasefia para el intercambio de
informacion de gestién entre el dispositivo gestionado y el
gestor, esta comunidad se define tal cual se establece una
contrasefia.

El firewall es el equipo méas importantes dentro de la red de
cualquier institucion, el administrador de la red debe tener
control total sobre este, caso que no se cumplia en la
municipalidad, pues este era muy limitado a realizar funciones
especificas, por ello se plantea un sistema de seguridad que
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mejore este firewall, mismo que permite manejar varios
servicios y funciones en una sola plataforma, Zentyal,
agregando funciones de firewall, IDS//IPS, ademas de permitir
el control de usuarios.

Todo el proceso de andlisis de la situacion actual permite la
recopilacion de necesidades y requerimientos de la red local,
para lo cual se definen politicas de gestién como una guia para
mejorar la administracion de la red, siendo una herramienta de
apoyo administrativo para el encargado de la red, en este se
definen reglas a cumplirse, que solvente dichas necesidades y
requerimientos.

La conformacién de un sistema de gestion de red, con
herramientas que permitan monitorear y visualizar datos de sus
recursos gestionados, basado en un modelo, regido por
politicas, permite al administrador tomar decisiones y actuar
ante un evento inesperado en la red, para mantener el nivel de
disponibilidad de la red en una forma estable.

Al administrar la red no solo intervienen el protocolo snmp,
y el modelo de gestion en el que se basa para realizar la gestién
de red, sino que también es importante el papel que desempefia
el recurso humano para que el modelo se cumpla asi como el
correcto funcionamiento del sistema de gestion.

Zenoss monitorea de la red, y maneja las areas de gestion de
fallos, rendimiento y contabilidad, al detectar un fallo permite
el envio de notificaciones por correo electrdnico, a través del
uso de un servidor postfix asi como Gmail, para el proyecto
inicialmente se planteaba realizar pruebas mediante un servidor
postfix, pero en vista de la funcionalidad de notificaciones a
través de Gmail se aprovecha este medio, ya que Gmail esta
disponible a todas horas y en cualquier lugar que tenga
conectividad a internet, a comparacion del servidor postfix que
era un medio local para realizar las pruebas pertinentes.

La realizacion de este proyecto ha facilitado al
administrador, tener un control sobre la informacion de la red y
su funcionamiento, ya no es necesario realizar un inventario
manual en el que se registraba direcciones IP utilizadas, las
caracteristicas del equipo, y el nombre del usuario, ya que la
informacién del equipo la obtiene a través del monitoreo, y
puede ver los usuarios que hacen uso de la red a través del portal
cautivo.

El trabajo del administrador de la red o el técnico encargado
del area de TIC, es atender los requerimientos de los usuarios,
en el caso de resolucién de problemas, debe ir a verificar el
problema que se dio, buscar las posibles causas, y ver
alternativas de solucion, pero ahora existen las herramientas
que le permiten diagnosticar los problemas, y a través de este
dar soluciones més rapidas.

Existen varias versiones de Zentyal, con varias
funcionalidades, que ayudan a mejorar la administracion de una
red, con un todo en uno, el administrador de red debe definir
muy bien las funcionalidades que requiere su red, para ponerlas
en ejecucion. Zentyal genera reglas por defecto, por ello es
importante saber las configuraciones que se va a realizar en el



servidor de seguridad (Zentyal), uno de los aspectos
importantes son los puertos que necesariamente deben estar
abiertos.

Al segmentar la red local bajo un modelo jerarquico se
obtendra beneficios tales como, facilidad de expansién de la
red, ya que se vuelve mas escalable, incremento de
rendimiento, facilidad de identificacién de problemas y rapidez
en dar una solucion, ya que este se maneja por capas,
permitiendo el mejoramiento de la administracion y seguridad
de la red.

Al realizar el analisis de costo beneficio del proyecto, en
cuanto a software, se establecen las diferencias que tiene un
software libre con licencia (empresarial) y el software libre sin
licencia (core), siendo la versién de core la mejor solucion, ya
que la version licenciada se basa en la version de core, y se
diferencian por afiadir unas mejoras, brindar soporte técnico,
consultas y mantenimiento, lo cual en la versiébn de core
podemos obtenerla a través de foros de comunidades de
software libre asi como las mejoras que se le den a la version
de core.

Lo beneficios del proyecto se reflejan en el administrador
de red y los usuarios, ya que el administrador tiene el control
sobre el funcionamiento de la red y los usuarios tienen una red
mas estable, segura y disponible.

El uso de herramientas de software libre, es beneficioso ya
que evita altos gastos en licencias, y se obtiene los mismos
beneficios que provee un software pagado.
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