UNIVERSIDAD TECNICA DEL NORTE

FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS

ESCUELA DE INGENIERIA EN ELECTRONICA Y REDES DE
COMUNICACION

TRABAJO PREVIO A LA OBTENCION DEL TITULO DE INGENIERA
EN ELECTRONICA Y REDES DE COMUNICACION

TEMA:

“POLITICAS DE QOS DE LA RED LOCAL DE
COMUNICACIONES DEL GOBIERNO AUTONOMO
DESCENTRALIZADO DE SAN MIGUEL DE IBARRA”

AUTOR: MYRIAM ESTEFANIA MUNOZ GARCIA
DIRECTOR: ING. CARLOS VASQUEZ

IBARRA, 2016



UNIVERSIDAD TECNICA DEL NORTE

BIBLIOTECA UNIVERSITARIA

AUTORIZACION DE USO Y I,’UBLICACI(’)N A FAVOR
DE LA UNIVERSIDAD TECNICA DEL NORTE

1. IDENTIFICACION DE LA OBRA.

La UNIVERSIDAD TECNICA DEL NORTE dentro del proyecto Repositorio Digital
institucional determina la necesidad de disponer los textos completos de forma digital
con la finalidad de apoyar los procesos de investigacion, docencia y extension de la

Universidad.

Por medio del presente documento dejo sentada mi voluntad de participar en este

proyecto, para lo cual pongo a disposicion el siguiente trabajo:

DATOS DE CONTACTO

Cédula de Identidad | 10033265459

Apellidos y nombres | Myriam Estefania Mufioz Garcia

Direccién Ibarra, Barrio 1ro de Enero, Antonio Ante 2-41 e Isla Baltra
Email migumg @hotmail.com

Teléfono Fijo:062601574 Movil: 0979254047

DATOS DE LA OBRA

Titulo “POLITICAS DE QoS DE LA RED LOCAL DE

COMUNICACIONES DEL GOBIERNO AUTONOMO
DESCENTRALIZADO DE SAN MIGUEL DE IBARRA”

Autor Mpyriam Estefania Mufoz Garcia

Fecha 19 de febrero de 2016

Programa Pregrado

Titulo por el que opta Ingenieria en Electrénica y redes en Comunicacion
Director Ing. Carlos Vésquez




2. AUTORIZACION DE USO A FAVOR DE LA UNIVERSIDAD

Yo, Myriam Estefania Mufioz Garcia, con cédula de identidad Nro. 1003265459, en
calidad de autor y titular de los derechos patrimoniales de la obra o trabajo de grado
descrito anteriormente, hago entrega del ejemplar respectivo en forma digital y autorizo
a la Universidad Técnica del Norte, la publicaciéon de la obra en Repositorio Digital
Institucional y el uso del archivo digital en la biblioteca de la Universidad con fines
académicos, para ampliar la disponibilidad del material y como apoyo a la educacion,

investigacion y extensién, en concordancia con la ley de Educacién Superior Articulo

144.

3. CONSTANCIA

El autor manifiesta que la obra objeto de la presente autorizacidén es original y se
desarrolld, sin violar derechos de autor de terceros, por lo tanto la obra es original y es
titular de los derechos patrimoniales, por lo que se asume la responsabilidad del
contenido de la misma y saldréd en defensa de la Universidad en caso de reclamacion por

parte de terceros.

En la ciudad de Ibarra a los 19 dias del mes de febrero de 2016.

eessesetereafteattastettacteasasttiBeeatsnsttastatrantnns

El Aditor:
Mpyriam Estefania Mufioz Garcia

CI: 100326545-9

II



UNIVERSIDAD TECNICA DEL NORTE

/ /;;0/% E/a"ch o <
A S 6\%\ .
2| “:“ 3) CESION DE DERECHOS DE AUTOR DEL TRABAJO
N -, ‘0 /,/
o DE GRADO A FAVOR DE LA UNIVERSIDAD

TECNICA DEL NORTE

Yo, Myriam Estefania Muiioz Garcia, con cédula de identidad Nro. 1003265459,
manifiesto mi voluntad de ceder a la Universidad Técnica del Norte los derechos
patrimoniales consagrados en la ley de propiedad intelectual del Ecuador, articulo 4, 5 y
6, en calidad de autora del trabajo de grado denominado: «“POLITICAS DE QOS DE
LA RED LOCAL DE COMUNICACIONES DEL GOBIERNO AUTONOMO
DESCENTRALIZADO DE SAN MIGUEL DE IBARRA”, que ha sido desarrollado
para optar por el titulo de Ingenieria en Electronica y Redes de Comunicacion,
quedando la Universidad facultada para ejercer plenamente los derechos cedidos

anteriormente.

En mi condicién de autora me reservo los derechos morales de la obra antes
mencionada, aclarando que el trabajo aqui descrito es de mi autoria y que no ha sido

previamente presentado para una calificacion profesional.

En constancia suscribo este documento en el momento que hago entrega del trabajo

final en formato impreso y digital a la biblioteca de la Universidad Técnica del Norte.

Myriam Estefania Mufoz Garcia
CI: 100326545-9
En la ciudad de Ibarra a los 19 dias del mes de febrero de 2016.

I



DECLARACION

Yo, Myriam Estefania Mufioz Garcia, declaro bajo juramento que el trabajo aqui
descrito es de mi autoria; y que este no ha sido previamente presentado para ningin

grado o calificacion profesional.

A través de la presente declaracion cedo los derechos de propiedad intelectual
correspondientes a este trabajo, a la Universidad Técnica del Norte, segin lo establecido
por las leyes de propiedad intelectual, del reglamento y normativa vigente de la

Universidad Técnica del Norte.

D e T R T P TR T Y

Myri;xﬁi Estefania Mufioz Garcia

1A%



CERTIFICACION

Certifico que el presente trabajo de titulacién “POLITICAS DE QOS DE LA RED
LOCAL DE COMUNICACIONES DEL GOBIERNO AUTONOMO
DESCENTRALIZADO DE SAN MIGUEL DE IBARRA” ha sido realizada en su
totalidad por la Srta. Myriam Estefania Mufioz Garcia portadora de cédula de

ciudadania 100326545-9.

[

Ing. Carlos Véasquez Ayala

Director del Proyecto



DEDICATORIA

Este trabajo lo dedico en primer lugar a mi mami, Amparito, quien hizo de mi lo que
soy con su amor infinito e incansable ejemplo de esfuerzo , trabajo y honestidad; a mis
mamis: Coisito, Gladys, Magui, que me han dado su amory apoyo incondicional; a mi
fiaiio Alex, a mi papi Byron, a mi padre de corazon Ivancito, a Milton, Gonzalito y
Mayto; a mis pequerias Lety y Kiki, a mis enanos Osquitar, Francis y Nena, a mi
precioso Alan a mis hermanos Jane, Maty, Jairi, Ely, Linkito, Ivani, Dome, Yoma,

Miriam, Antony, Paula, Keny, Dianita.

VI



AGRADECIMIENTO

Mi agradecimiento a Dios, que me ha acompafiado en cada momento, a mi madre y

toda a mi familia, el pilar fundamental de mi vida, gracias por su amor incondicional.

Al Ing. Carlos Vasquez, muchas gracias por su guia, paciencia y apoyo desde el inicio
de este proyecto, al Ing. Jaime Michilena, gracias por su ayuda y confianza; a mis

profesores por sus conocimientos y ensefianzas.
A Javier mas que mi compafiero, amigo y apoyo incondicional.

A la Direccion de TIC del Gobierno Autéonomo Descentralizado de San Miguel de

Ibarra, por su apertura y colaboracién, un agradecimiento especial al Ing. Manuel Lara.

A esas personas especiales que se convirtieron en entrafiables amigos quienes a lo
largo de mi vida me han apoyado, demostrando siempre buena voluntad y carifio: Eve,
Gaby, Jesy, Taty, Diego A., Diego P., Pabli E., Rodo, Juanis, Edus, Raque, Lau,

Majito, Normi, Queiter y Silvano.

Myriam Mufioz Garcia.

VII



RESUMEN GENERAL

El proyecto propuesto consiste en realizar el disefio de politicas de Calidad de
Servicio (QoS) para la red local del Gobierno Auténomo Descentralizado de San

Miguel de Ibarra, el mismo permitird mejorar el rendimiento de la red.

Se inici6 con un andlisis del estado inicial de la red y de las aplicaciones de la
misma para junto con los administradores definir las condiciones Optimas. A
continuacion se utiliz6 herramientas de software libre para realizar un andlisis del

trafico cursado y obtener pardmetros relevantes para el disefio de las politicas.

Con la informacion obtenida del andlisis anterior se procedid a establecer las
politicas de Calidad de Servicio: separando las diferentes clases de trafico, definiendo

prioridades, métodos de encolamientos y anchos de banda para cada una de ellas.

Con las politicas de QoS planteadas, se inici6 la implementacién de un ambiente de
prueba, tan similar como sea posible a la red real del Gobierno Auténomo
Descentralizado de San Miguel de Ibarra, el cual posibilite configurar politicas mediante

los recursos de software o hardware necesarios. Para esto se utiliza el simulador GNS3.

Finalmente en el ambiente de prueba se realizé el andlisis del comportamiento de
trafico de la red, para comparar la red sin aplicar QoS y la red aplicando QoS, para
determinar los cambios que se han producido y comprobar que el proceso se ha llevado

a cabo correctamente.
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ABSTRACT

The proposed project consists in design Quality of Service (QoS) policies for the
Gobierno Auténomo Descentralizado de San Miguel de Ibarra Local Area Network, it

will improve the network a better performance.

It started with an analysis of the initial state of the network and applications in order to
define the optimal conditions with administrators. Then with free software tools it made
an analysis of traffic carried and got the most important parameters to design the

politics.

Using the information obtained from the above analysis it proceeded to establish
Quality of Service policies: separating the different classes of traffic, defining priorities,

queuing methods and bandwidths for each class.

With the QoS policies established, it started to implement a test environment, as similar
as possible to the real Gobierno Auténomo Descentralizado de San Miguel de Ibarra
Local Area Network, which enables set policies through necessary software or hardware

resources. For this the GNS3 simulator is used.

Finally in the test environment it analyzed the traffic behavior in the LAN in order to
compare the network unapplied QoS between the network applying QoS, to determine

changes that have occurred and assure that the process was right.
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ANTECEDENTES

e PROBLEMA

Las redes de comunicaciones, extienden cada dia su cantidad de usuarios y los servicios
que ofrecen, a menudo se inicia con una infraestructura bdsica, con equipos para
conectividad Unicamente, y se van agregando a ésta las nuevas prestaciones de la red, si este
proceso no se realiza con el debido dimensionamiento puede causar problemas en el
rendimiento y disponibilidad de la red, causando cuellos de botella, perdida de informacién
(descarte de paquetes). La red inicial de Gobierno Auténomo Descentralizado San Miguel
de Ibarra, era sencilla y relativamente pequeia, en los ultimos afios ha crecido, existen
nuevos servicios web tanto para usuarios internos como para el resto de la ciudadania,
nuevas prestaciones en el sistema interno del municipio, aplicaciones con mapas de la ciudad
para uso de los diferentes departamentos , mayor cantidad de usuarios, interconexiones con
redes externas como la red inaldmbrica en las parroquias, comunicacién con otras entidades

publicas.

El Gobierno Auténomo Descentralizado San Miguel de Ibarra, cuenta con una
infraestructura de red heterogénea, con miras al crecimiento de servicios; la falta de
procesos de administracion, provoca que los usuarios indistintamente consuman ancho de
banda en exceso y desequilibren la red, cabe mencionar que se ha mantenido el mismo
ancho de banda inicial para todas las aplicaciones que la red soporta. Si la red no estd
optimizada se puede presentar también congestion en la misma, impidiendo que las
aplicaciones existentes dentro de la red, no cumplan su objetivo de una manera correcta,

actualmente se estd implementando VolIP, que es una aplicacion en tiempo real y que requiere



un tratamiento adecuado para lograr buen funcionamiento, surge la necesidad de priorizar el

trafico en la red.

Para solucionar los problemas que se puedan presentar en la red, es necesaria la
implementacién de procesos que permitan mejorar el uso de recursos (ancho de banda ),
como por ejemplo marcado y priorizaciéon de paquetes, ademds de herramientas de
administracién con pardmetros de calidad de servicio y monitoreo de la red, con el fin de

potenciarla, optimizar sus recursos y prevenir fallas.

e OBJETIVOS

Objetivo General

Disefiar politicas de QoS en la red local del Gobierno Auténomo Descentralizado de San
Miguel de Ibarra, mediante un andlisis del comportamiento del tréafico, la situacion actual y

las necesidades de la entidad que garantice un mejor rendimiento y disponibilidad de la red.

Objetivos Especificos

e Describir los elementos principales de una red con pardmetros de calidad de servicio y
también las herramientas de software libre para monitoreo del trifico de la red, que
sirvan como fundamento de los procesos de implementacion de QoS

e Analizar la situacién actual de la red local del Gobierno Auténomo Descentralizado San
Miguel de Ibarra, para la definicion de los requerimientos de la misma.

e Realizar el monitoreo y andlisis estadistico del tréfico cursante en la red, estableciendo

el comportamiento de la misma, la clasificacion y requerimientos del tréfico.



e Definir las politicas de QoS para cada clase de trafico, de acuerdo a los requerimientos
obtenidos del monitoreo y situacién actual.

e Realizar la implementacién, en un entorno de prueba, de las politicas QoS previamente
analizadas.

e Efectuar el monitoreo de la red después de la implementacion de politicas de QoS para la
realizacion de un andlisis comparativo con el comportamiento inicial de la red y

constatacion del mejoramiento de las prestaciones.

e ALCANCE

El presente proyecto, comenzard con un estudio de los fundamentos tedricos de los
parametros de calidad de servicio y herramientas de monitoreo de red. Seguidamente se
inicia el proceso de QoS, empezando con el andlisis de la situacion actual de la red local del
Gobierno Auténomo Descentralizado San Miguel de Ibarra; describiendo sus recursos, para
definir la arquitectura, establecer la funcion que cumplen los diferentes elementos de la red y
determinar en donde se implementard la calidad de servicio, asi por ejemplo las fronteras de

confianza para el proceso de marcado.

Lo siguiente es analizar el comportamiento del tréfico de la red local, esto se efectuard
con herramientas de Software libre y permitird identificar los tipos de trafico y sus
requerimientos, luego se clasificara el trafico de la red de acuerdo a los requerimientos
identificados. Una vez realizado esto, se debe determinar el mejor modo de separar las
clases especificas de trafico, definir prioridades, métodos de encolamientos, los flujos

correctos y anchos de banda para cada una de ellas, es decir se deben plantear politicas de



acuerdo a las necesidades de la institucién y a los requerimientos obtenidos en los estudios

previos.

Con la informacién y politicas de QoS planteadas, se procederd a implementar un
ambiente de prueba, similar a la red real del municipio, el cual posibilite configurar politicas
mediante los recursos de software o hardware necesarios, dentro de estos procesos se pueden
mencionar: marcaje, administracién de cola, listas de acceso (ACL), que son una herramienta

fundamental para el filtrado de los diferentes tipos de tréfico.

En el ambiente de prueba se realizaré el anélisis del comportamiento de tréfico de la red,
para comparar con el estado inicial, determinar los cambios que se han producido y

comprobar que el proceso de QoS se ha llevado a cabo correctamente.

e JUSTIFICACION

En la red del Gobierno Auténomo Descentralizado San Miguel de Ibarra, se cursa
informacion relevante para la ciudad y sus habitantes, es por eso que esta informacién merece
ser tratada de manera correcta y para que esto ocurra, la infraestructura de red debe funcionar
bajo condiciones 6ptimas. Es clave administrarla apropiadamente, debido a que esta red
soporta diversos tipos de trafico, como voz y datos; es una red convergente por lo cual se
debe tomar en cuenta los tipos de aplicaciones y las condiciones para que estas funcionen, la
VolIP, por ejemplo es muy sensible al retardo y jitter, por el contario otras aplicaciones como
correo, no lo son; es necesario el uso de mecanismos que permitan a estos tipos de trafico

coexistir.



Los diversos servicios que ofrece la red, precisan una correcta administracion, que permita:
el control sobre los recursos como el ancho de banda, el conocimiento de la manera en que
la red estd siendo usada, mejorar el rendimiento y disponibilidad; propiciando de esta
manera el comportamiento adecuado de la red al momento de cursar aplicaciones criticas,

esto se logra mediante la Calidad de Servicio.

La implementacién de politicas de Calidad de Servicio en la red del Gobierno Auténomo
Descentralizado San Miguel de Ibarra, no solo permitird tener un control sobre los recursos
de la red y el uso més eficiente de los mismos, sino que ademds garantizard un Optimo
funcionamiento de las diversas aplicaciones en la red, ya que se pueden controlar la
congestion y las colas, la priorizacion de tipos de trafico, disminuyendo el retardo y sus
fluctuaciones (jitter), que son problemas que afectan principalmente a aplicaciones en tiempo

real, como la VoIP.



CAPITULO 1

1 INTRODUCCION: CALIDAD DE SERVICIO Y
HERRAMIENTAS DE SOFTWARE LIBRE PARA

MONITOREO DE LA RED

1.1 CALIDAD DE SERVICIO EN REDES

1.1.1 INTRODUCCION: DEFINICION DE QoS (QUALITY OF SERVICE,

CALIDAD DE SERVICIO) EN UNA RED CONVERGENTE

Hoy en dia existe un crecimiento en las redes de comunicaciones, tanto en la tecnologia
como en las aplicaciones que ofrecen, las redes en la actualidad soportan voz, video y datos
en una misma infraestructura. La convergencia de estas aplicaciones se traduce en un reto,
pues se debe lograr el funcionamiento 6ptimo de las mismas; cada aplicacion tiene ciertos
parametros a cumplirse para que sea aceptable, debe considerarse la voz y el video como
aplicaciones criticas, pues son sensibles al retardo. Para lograr el funcionamiento correcto de
las aplicaciones es necesario implementar en la red politicas de QoS (Calidad de Servicio).
Sin la implementacion adecuada de herramientas de QoS, las aplicaciones que no requieran
procesamiento en tiempo real, podrian utilizar la capacidad de transferencia disponible y de
esta manera impedir la transferencia de aplicaciones criticas o de tiempo real.

Existen varias definiciones de calidad de servicio:



Calidad de servicio es “un conjunto de requisitos de servicios que han de ser satisfechos
por la red mientras transporta una conexién o flujo; el efecto colectivo de la calidad de
servicio que determina el grado de satisfacciéon de un usuario del servicio” (UIT-T ,

recomendacién E.360.1, 2002, p. 6)

Calidad de servicio “es un conjunto de requisitos de servicio que debe cumplir la red

durante el transporte de un flujo”. (IETF , RFC 2386, 1998, p. 2)

Calidad de servicio “es una medida de la capacidad de las redes y sistemas informéticos
para proporcionar diferentes niveles de servicio para seleccionar los flujos de aplicaciones y

de red asociados”. ( Braun, Diaz, Enriquez Gabeiras, & Staub, 2008, pag. 1)

Podria definirse la calidad de servicio como la capacidad de una red que permite
garantizar servicios a las aplicaciones, para que se efectien de manera adecuada, mediante un

tratamiento especifico para cada una de ellas.

1.1.2  PARAMETROS DE CALIDAD DE SERVICIO

1.1.2.1 Ancho de Banda disponible

En general el ancho de banda se refiere a la capacidad del canal. Habitualmente un
paquete fluye por el camino con mejor ancho de banda. “El mejor ancho de banda disponible
en la ruta es el del enlace con menor ancho de banda. El ancho de banda disponible es el
mayor ancho de banda de una ruta dividido entre el nimero de flujos.” ( Ariganello &

Barrientos Sevilla, 2010, pag. 792)



La falta de ancho de banda puede provocar problemas en las aplicaciones de la red, los
cuales pueden evidenciarse en retardo o pérdida de paquetes. Estos problemas se pueden
solucionar de varias formas como: usar técnicas de compresion, incremento de ancho de
banda o la aplicacién de QoS, en procesos como clasificacién, marcado y encolamiento
adecuados del trifico de la red, para poder asegurar que los paquetes fluyan de forma
apropiada. Esta dltima es la opcién mds recomendable pues las dos primeras utilizan muchos

recursos de software y tienen un alto costo econémico respectivamente.

1.1.2.2 Retardo de extremo a extremo

Al periodo de tiempo que tarda un paquete para llegar desde su origen a su destino, se
conoce como retardo o retraso, las aplicaciones en tiempo real (VoIP y video) son sensibles al

retardo, existen varios tipos de retardo:

1.1.2.2.1 Retardo de procesamiento:

Es el tiempo que tarda un dispositivo de capa 3 en recibir un paquete por la interfaz de

entrada, procesar la informacion pertinente y ponerlo en la interfaz de salida

1.1.2.2.2 Retardo de encolamiento:
Es el tiempo que un paquete permanece en la cola de una interfaz, esto depende del tipo de

cola configurado, de la utilizacion del enlace y el nimero de paquetes.



1.1.2.2.3 Retardo de serializacion:

“Es el tiempo empleado en poner en el medio fisico todos los bits de una trama”

( Ariganello & Barrientos Sevilla, 2010, p. 793)

1.1.2.2.4 Retardo de propagacion:

Es el tiempo que tarda la informacién en viajar por el medio fisico, depende

principalmente del tipo de medio fisico

1.1.2.3  Jitter

Es la variacion del retardo de los paquetes (Ver Figura 1) que forman parte de un mismo
flujo de datos, se produce debido a que el paquete llega al destino a una velocidad distinta a

la velocidad de emision.

densidad
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Figura 1. Jitter

Referencia: ( Braun, Diaz, Enriquez Gabeiras, & Staub, 2008, p. 3)



En VoIP y video los paquetes deberian llegar al destino en el mismo orden y velocidad
con los que fueron emitidos; pero esto no siempre sucede debido a procesos como: espera en
cola, cambios de ruta, perdida de sincronizacién, que hacen que haya variacion en el retardo
en estas aplicaciones impidiendo su desarrollo adecuado. La implementacién de mecanismos

de QoS ayuda a mitigar estos efectos.

Para mejorar el jitter se debe hacer uso de un buffer, llamado de-jitter buffer o jitter buffer
para almacenar y los paquetes que llegan y de RTP', que permite que los paquetes sean

entregados en orden.

El uso eficiente de la red acompaiiado de la correcta administracién de trafico y su ancho

de banda también hacen posible mejorar el jitter.

1.1.2.4 Pérdida de Paquetes

Se refiere al numero de paquetes que no llegan al destino en relacién a todos los paquetes
enviados. Los dispositivos pueden descartar paquetes por distintas razones por ejemplo si el
buffer de su interfaz de salida esta lleno, no puede almacenar otros paquetes que llegan por lo
tanto debe descartarlos. La Ecuacion 1 muestra el calculo de la tasa de perdida de paquetes

(Braun, Diaz, Enriquez Gabeiras, & Staub, 2008, p. 4).

paquetes enviados — paquetes recibidos

tasa de perdida de paquetes = 1)

paquetes enviados

" RTP Real Time Transport Protocol (Protocolo de Transferencia en Tiempo Real), Este protocolo define un
formato de paquete estdndar para el envio de audio y video sobre Internet, estd definido en el RFC1889.
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La pérdida de paquetes se relaciona directamente con el tipo de protocolo utilizado por las
aplicaciones pues en el protocolo TCP hay reenvio de paquetes descartados o erréneos
mientras que, en el protocolo UDP, que es utilizado para aplicaciones en tiempo real, no se
realiza el reenvio debido a que en estas aplicaciones no es posible realizar retransmisiones
por los estrictos requisitos de retardo que tienen, ademds de que se genera mds trifico en la

red.

1.1.3 PROCESO DE IMPLEMENTACION DE CALIDAD DE SERVICIO

Para la implementacion de calidad de servicio en una red se debe cumplir con un proceso
que asegure que las politicas de QoS sean las mds apropiadas para la red. Este proceso se
debe cumplir los siguientes pasos:

e “Identificar tipos de trafico y sus requerimientos
e C(lasificar el trafico basandose en los requerimientos especificados

e Definir las politicas para cada clase” (Ariganello & Barrientos, 2010, p.795).

1.1.3.1. Identificacion de Trafico y requerimientos

Es el primer paso a realizarse en una implementacion de calidad de servicio, la

identificacion del trafico y sus requerimientos incluye:

1.1.3.1.1 Auditoria de la red:

Dentro de esto es importante definir una estructura fisica de la red que se refiere a su
topologia y las funciones y caracteristicas de dispositivos de red principales; y también la

estructura 16gica, que se obtiene mediante la monitorizaciéon del software y aplicaciones
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cursadas por la red. Este monitoreo se debe hacer tanto durante las horas pico de utilizacion

de lared como en otros periodos.

1.1.3.1.2 Determinacion de la importancia de cada aplicacion

Esto dependerd de la empresa en donde se realice la auditoria, pues son las necesidades de
la misma las que dan la pauta para determinar la importancia de cada aplicacién, aqui

también se definen las clases de trafico.

1.1.3.1.3 Definicién de niveles de servicio para cada clase de trdfico

Para las clases de trafico previamente identificadas, se debe establecer un nivel de servicio

en el cual figuran pardmetros como ancho de banda garantizado, retardo, etc.

1.1.3.2 Clasificacion del Trafico

Las clases de trafico van a depender de la empresa y sus caracteristicas, en la mayoria de
las redes empresariales suelen haber las siguientes clases de trafico:

e Clase de VolP: Por los requerimientos de esta clase es la de mayor prioridad.

e C(lase de Mision Critica: Son las aplicaciones de alta importancia dentro en la red
empresarial

e Clase de trdfico de sefializacion: Es el trafico de sefializacion para aplicaciones como
video o el tréfico del protocolo SIP para establecimiento de llamadas de VoIP.

e C(lase de Aplicaciones de transaccion: como las bases de datos interactivas u otros

servicios similares.
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e Clase Best-Effort: Es el trafico que no pertenece a las clases anteriores y se le asigna
el ancho de banda sobrante.
e Clase sin importancia: Son aplicaciones consideradas inferiores a las de la clase

Best-Effort, como: juegos online, aplicaciones P2P, etc.

1.1.3.3 Definicion de Politicas

Este constituye el paso final del proceso, e incluye tareas como:

e La asignacion de un ancho de banda méximo para una clase

e La asignacion de un ancho de banda minimo garantizado para una clase
e Establecer niveles de prioridad de acuerdo a las clases

e Uso de mecanismos adecuado para la congestion, gestionando o eliminando la misma

1.14 MODELOS DE CALIDAD DE SERVICIO

1.1.4.1 Modelo Best-Effort

Bésicamente es un modelo en el cual no se aplica ninguna politica de calidad de servicio,
lo que significa que el trafico es enviado y tratado por igual, sin procedimiento especifico
para ningin flujo de informacién. No se garantiza fiabilidad, los limites de retardo, o el

rendimiento a ninguna aplicacion.

Este modelo presenta la ventaja de facilidad pues no requiere mecanismos o

configuraciones especiales.

En una red que soporta multiples clases de aplicaciones simultineamente, el término

Best-Effort se refiere al servicio mds bajo contemplado dentro del SLA
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1.1.4.2 Modelo de Servicios Integrados (Intserv)

Este modelo se basa en la reserva de recursos, que permitan soportar los requerimientos

de SLA para cada tipo de aplicacion.

Su funcionamiento es el siguiente: de acuerdo al SLA cada aplicacion tiene un tipo de
servicio el cual comprende pardmetros como ancho de banda y requisitos de retardo, la
aplicacion solicita un tipo especifico de servicio a la red antes del envio de los datos. Esta
solicitud se realiza mediante sefializacion explicita, luego la aplicacién informa a la red de
su perfil de tréfico y solicita el tipo particular de servicio correspondiente de acuerdo al

SLA. La sefalizacion explicita se realiza mediante el protocolo RSVP.

1.1.4.2.1 RSVP (Resourse Reservation Protocol)

RSVP es el protocolo usado para la reserva de recursos en la red. Este protocolo puede
ser usado en trafico de multidifusion y unidifusion, y aplicaciones para TCP y UDP, para que

funcione, todos los nodos de la red deben soportar RSVP.

Para realizar la reserva, el modelo de Servicios Integrados se basa en descriptores de flujo

para caracterizar el trafico de red; esto consiste en:

FilterSpec es un filtro de especificacion que muestra la identificacion del origen y el

destino del flujo.

FlowSpec es una especificacion de flujo con informacién sobre las caracteristicas del

trafico y la peticion de reserva.
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Los dos mensajes mds importantes que utiliza RSVP para la creacion de la reserva de

recursos son PATH y RESV (Ver Figura 2).

PATH: Estos mensajes se envian junto con los paquetes regulares, asi cada router puede
saber el salto anterior, lo que permite que los mensajes RESV que viajen en direccion

contraria vayan por el mismo camino.

RESV: Estos paquetes son los que en realidad llevan la solicitud de reserva.

—-) Mensajes PATH

(nnunn Mensajes RESV

s Ruta con Reserva de QoS

4--!,,
",
e,

Figura 2. Creacion de la reserva mediante mensajes PATH y RESV

Referencia ( Braun, Diaz, Enriquez Gabeiras, & Staub, 2008, p. 13)

1.1.4.3 Modelo de Servicios Diferenciados (Diffserv)

Trata de superar los problemas de escalabilidad que tiene Intserv, ya que en este modelo
este no requiere sefializacion, resultando en disminucion del flujo de trafico. Diffserv se

basa en la clasificacién del trafico y el PHB (Per Hop Behavior, Comportamiento por salto).

En este modelo, el control de admisién no se realiza en el nicleo, evitando procesamiento

en los que los equipos que pertenecen al mismo; de hecho una de las mejoras de diffserv es
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que las funciones de clasificacion y control del trafico son realizados en el borde, lo que lo

hace un modelo escalable.

La clasificacion del tréfico en Diffserv se realiza basada en el marcado de paquetes
mediante un cddigo unico utilizando los 6 bits més significativos del campo de ToS (Type of
Service, Tipo de Servicio) de la cabecera IP, denominada DSCP. Este cddigo identifica a
todos los flujos con el mismo criterio de clasificacidn, para los cuales el router debe tener un
comportamiento especifico. La diferenciacion de servicios se obtiene basada en el
comportamiento de reenvio asignado a un DSCP denominado PHB. El PHB define si un

paquete se reenvia o descarta.

Un dominio DS (Servicios Diferenciados), estd formado por los nodos de frontera los
mismos que realizan el tratamiento del tréfico basado en especificaciones del SLA, como se

muestra en la Figura 3

@ Router de Ingreso
@ Router de Salida

© Router de niicleo

Receptor

Figura 3. Diffserv en una red

Referencia ( Braun, Diaz, Enriquez Gabeiras, & Staub, 2008, p. 15)
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1.1.4.4 Analisis comparativo Intserv vs Diffserv

Es importante realizar un anélisis comparativo entre los dos tdltimos modelos, para poder

utilizarlo mas adelante en el disefio de politicas de QoS.

En la Tabla 1, se realiza la comparacién de las principales caracteristicas de Intserv vs

Diffserv.

Tabla 1. Comparacién entre IntServ y DiffServ

INTSERV

DIFFSERV

QoS garantizado por flujos de trafico

QoS garantizado por agregacion de trafico

Administracién de recursos distribuidos

Administracién de recursos centralizados

Este modelo requiere mecanismo de
sefializacion explicita para transmitir

informacién, como RSVP

En este modelo no se requiere de

mecanismos de sefializacion.

Requiere reservar recursos previamente,

para lograr calidad de servicio.

Tiene como objetivo marcar los paquetes
con prioridad y enviarlo a la red, sin

reserva previa de los recursos.

Modelo por flujo de datos.

Es un modelo que es apropiado para los

flujos agregados.

Garantia de QoS a corto plazo mientras

dura la sesion

Garantia de QoS a largo plazo

Referencia: Between “IntServ vs DiffServ”’ Recuperado de: http://www.slideshare.net/c09271/2-2diff-servintserv

En la Tabla 2 se presentan las ventajas y desventajas de cada modelo:
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Tabla 2. Ventajas y desventajas de IntServ y DiffServ

DiffServ

VENTAJAS

DESVENTAJAS

Mejora los servicios de mejor esfuerzo
proporcionadas por internet, mediante la

diferenciacion del trafico.

Si bien es fuerte en la simplicidad, pero

muy débil al momento de ofrecer

garantias.

DiffServ es altamente escalable vy

relativamente menos complejo, al no
requerir estado por flujo a ser almacenados
en los routers, y al no utilizar protocolos de

sefalizacion complejos

No se recomienda su uso para usuarios

finales.

El modelo DiffServ tiene como objetivo

proporcionar clases de servicio.

IntServ

VENTAIJAS

DESVENTAIJAS

IntServ es adecuado para redes privadas

mas pequefias, intranets o redes troncales

ISP.

Cuando el ancho de banda estd reservada
para una determinada aplicacion, no puede

ser reasignado para otra aplicacion.

IntServ puede proporcionar garantias por el
flujo con limites firmes sobre el ancho de

banda y el retardo

No se recomienda este modelo en red como
el internet, debido a su poca flexibilidad al

crecimiento.

El modelo DiffServ tiene como objetivo

proporcionar clases de servicio.

Referencia: Between “IntServ vs DiffServ” Recuperado de: http://www.slideshare.net/c09271/2-2diff-servintserv
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1.1.5 ADMINISTRACION DE TRAFICO

1.1.5.1 Clasificacion y Marcaje

El proceso de clasificacion se refiere a identificar y categorizar tipos de trifico en clases,
y el marcado en cambio se refiere a etiquetar el trafico basado en su categoria. (Ariganello &

Barrientos, 2010).

El marcado puede ser de Capa 2:
e C(lase de Servicio: CoS en la Trama Etehrnet 802.1Q/P

e EXP en MPLS

e DE en Frame Relay

O de Capa 3:
e DSCP

e [P precedence

A continuacion se describe cada tipo de marcado.

1.1.5.1.1 Clase de Servicio: CoS en la Trama Ethernet 802.1Q/P
IEE 802.1Q, es un estindar para enlace troncal entre switches, que afiade a la cabecera
Ethernet original 4 bytes, dentro de los cuales se encuentra el campo CoS de 3 bits, definido
en el estandar IEE 802.1P (Ver Figura 4 ), el mismo que permite establecer 8 niveles de
prioridad (Ver tabla 3) como un mecanismo  bdsico para marcar el trifico, y en

consecuencia diferenciarlo y proveer QoS.
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Preambulo] SDF | DA | SA

802.1Q/P | Tipo

Datos

FCS

4

TPID PRI

ox8100 ; CF_I VLAP::' ID

16 bits | 3 bits | 1bit | 12 bits
CoS

Figura 4. Campo CoS en la cabecera Ethernet

Referencia NetworkLife, ONT - Classification, Marking, NBAR (2010) recuperado de

Tabla 3. Valores de los bits CoS 802.1p

http://www.networklife.net/2010/06/ont-classification-marking-nbar/

CoS CoS IETF Aplicacion
(bits) (Decimal) RFC791
000 0 Routine Datos
001 1 Priority Datos de media prioridad
010 2 Inmediate Datos de alta prioridad
011 3 Flash Sefial de llamada
100 4 Flash-Override Videoconferencia
101 5 Critical Voz
110 6 Internet Reservado (inter-network control)
111 7 Network Reservado (network control)

Fuente ( Ariganello & Barrientos Sevilla, 2010, p. 808)



http://www.networklife.net/

1.1.5.1.2 EXP en MPLS

En cada etiqueta de un paquete MPLS, se encuentra un campo de 3 bits, llamado EXP
(Ver Figura 5), que se utiliza con propdsitos de QoS, por ejemplo puede contener
informacién sobre el tratamiento para el reenvio de un paquete, utilizado en el modelo
Diffserv. Al tener 3 bits “es compatible con IP precedence y CoS” ( Ariganello & Barrientos

Sevilla, 2010, pag. 810)

Bits: 20 3 1 8

Paquete

ngggezm Label EXP s TTL Capa 3

'\Y/
Etiqueta MPLS
Figura 5. Campo EXP en la etiqueta MPLS

Referencia ( Ariganello & Barrientos Sevilla, 2010, p. 810)

1.1.5.1.3 DE (Discard Elegibility) en Frame Relay

Si en una red Frame Relay, hay gran volumen de tréfico, se puede utilizar el bit de DE
de la cabecera de Frame Relay (Ver Figura 6), mediante el cual se elige los paquetes que
deben ser descartados, Frame relay también proporciona una notificaciones de congestion a

través de los campos FECN y BECN.

Etiqueta Informacion| FCS Etiqueta

DLC | (/R | EA | DLC | FENC |BENC | DE | EA

A

Discard Elegibility
(oé1)

Figura 6. DE (Discard Elegibility) en Frame Relay

Referencia ( Ariganello & Barrientos Sevilla, 2010, p. 809)
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1.1.5.1.4 DSCP (Differentiated Services Code Point, Punto de Cédigo de Servicios

Diferenciados)

De la redefinicién del campo ToS de la cabecera IP nace el campo DSCP, mostrado
en la Figura 7, el cual como se menciono en la secciéon 1.1.4.3 estd formado por los 6 bits

mds significativos del campo ToS.

Versidn Long. ToS Long. | Identif. | Bandera | Posicidn| TTL |Protocolo| Checksum Dir. Dir. Opciones | Relleno
Cabecera | (1byte) | Total Origen | Destino

EEaanE -]

DsCP

Figura 7. Campo DSCP en la cabecera IP

Referencia: Debian & Comunicacion, Quality of Service: ToS, CoS y otros bits (2012) Recuperado de http://debian-
comunicacion.blogspot.com/2012_03_01_archive.html

Las combinaciones de estos bits permiten tener 4 tipos de PHB, de acuerdo a los valores

de DSCP asignados, los cuales se muestran en la Tabla 4.

Tabla 4. Tipos de PHB de acuerdo a las combinaciones de los bits DSCP

Bits DSCP TIPO
- - - 0 0 0 Selector de Clase PHB
0 0 0 - - 0 PHB por defecto
0 O 1 - - 0
0 1 0 - - 0
0 1 1 - - 0 PHP Assured Forwarding
1 0 0 - - 0

1 0 1 1 1 0 PHB Expedite Forwarding

Fuente: ( Ariganello & Barrientos Sevilla, 2010, p. 812)
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Selector de Clase PHB: Se obtiene compatibilidad con IP precedence, al setear en 000 los

3 bits menos significativos del DSCP. (Ariganello & Barrientos, 2010).

PHB por defecto: resulta en Best Efford, utilizando los 3 bits mds significativos del

DSCP.

PHB Assured Forwarding (AF): Utiliza los 3 bits mds significativos del DSCP, en sus
diferentes combinaciones, y es usado para garantizar ancho de banda. Proporciona cuatro
clases de reenvio diferentes que se pueden asignar a un paquete. Cada clase de reenvio
proporciona tres precedencias de descarte. AF permite asignar distintos niveles de servicio a
clientes y aplicaciones para priorizar trafico y servicios, no obstante no asegura ninguna

garantia para caudales, retardos.

PHB Expedite Forwarding (EF): usado para servicios de bajo retardo, los 3 bits mas
significativos del DSCP estan seteados en 101. EF, Asegura que trdfico marcado con el
valor de DSCP correspondiente tiene la maxima prioridad; no se pone en cola. De esta
manera proporciona una pérdida de datos, latencia y demora minimos. El valor DSCP

recomendado para EF es 101110. Se encuentra definido en el RFC 2598.

En la Tabla 5, se muestran todos los valores para DSCP, segin se explica en los parrafos

anteriores:
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Tabla 5.Valores para el campo DSCP

DECIMAL BINARIO DETALLE TIPO
62 111110  Reservado Control de Red
60 111100  Reservado
58 111010  Reservado
56 111000  Precedencia 7 (Routing & Control)

54 110110  Reservado Control de Red
52 110100  Reservado

50 110010  Reservado

48 110000  Precedencia 6 (Routing & Control)

46 101110  EF (Premium) Expedited
44 101100  Configuracion de Usuario. Forwarding
42 101010  Configuracion de Usuario.

40 101000  Precedencia 5

38 100110  AF43 Assured
36 100100  AF42 Forwarding
34 100010  AF41 Class 4
32 100000  Precedencia 4

30 011110  AF33 Assured
28 011100  AF32 Forwarding
26 011010  AF31 Class 3
24 011000  Precedencia 3

22 010110  AF23 Assured
20 010100  AF22 Forwarding

18 010010  AF21 Class 2




16 010000  Precedencia 2

14 001110  AFI13 Assured
12 001100  AFI2 Forwarding
10 001010  AFI11 Class 1

8 001000  Precedencia 1

6 000110  Configuracién de Usuario Best Effort
4 000100  Configuracién de Usuario (Default)
2 000010  Configuracién de Usuario

0 000000  Precedencia O (Routing & Control)

Fuente: (Ariganello & Barrientos Sevilla, 2010) pags: 812-813

1.1.5.1.5 IP precedence

El uso de IP precedence estd definido en le RFC 291, en el cual se define a precedence

como una medida independiente de la importancia de cada paquete IP. IP precedence permite

marcar el trafico de acuerdo a su importancia con los 3 bits mds significativos del campo

ToS de la cabecera IP (Ver figura 8), es importante mencionar que es compatible con DSCP y

CoS.

Long. ToS

Version

Long.

Cabecera | (1byte) | Total

Identif. | Bandera | Posicién| TTL |Protocolo

Checksum

Dir.
Origen

Dir. | Opciones
Desting

Relleno

IP PRECEDENCE

Figura 8. IP precedence en la cabecera IP

Referencia: Debian & Comunicacién, Quality of Service: ToS, CoS y otros bits (2012) Recuperado de http://debian-
comunicacion.blogspot.com/2012_03_01_archive.html
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Al utilizar 3 bits permite ocho niveles de prioridad mientras mas importante sea el paquete

mds alta su prioridad. La Tabla 6 contiene los valores posibles de IP Precedence.

Tabla 6. Valores posibles de IP Precedence.

IP PRECEDENCE

Decimal Binario Nombre
000 0 Routine
001 1 Priority
010 2 Inmediate
011 3 Flash
100 4 Flash-Override
101 5 Critical
110 6 Internet
111 7 Network

Fuente ( Ariganello & Barrientos Sevilla, 2010, p. 811)

“Los valores 6 y 7 son usados por diferentes protocolos en su trafico de gestiéon y no esta

permitido que se configuren para aplicaciones” (Ariganello & Barrientos, 2010, p.811)

1.1.5.2 Fronteras de confianza

Es un perimetro formado de equipos que estdn asignados para realizar el marcaje de
paquetes, toda la red confiard y respetard el marcaje que hagan inicamente estos quipos y el

marcaje hecho por otros equipos fuera de este perimetro serd descartado.

Para determinar la frontera de confianza es importante considerar que los equipos que a

los cuales se les asigne esta responsabilidad deben estar dentro de nuestro control

26



administrativo y deben soportar las caracteristicas de QoS requeridas; ademas las fronteras de
confianza deben delimitarse lo mds cerca posible del origen de trifico (Ver figura 9),
entonces la frontera de confianza podrd estar ubicada en: sistema final, capa acceso o capa de

distribucién.

Equipos para

Puntos Finales istribuci i6
Acceso Distribucion Nucleo . hexion WAN

FRONTERA DE CONFIANZA

Figura 9. Frontera de confianza

Referencia: CISCO, Campus QoS Design (2012), Recuperado de
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND/QoSDesign.html

1.1.5.3 Encolamiento: Control de Congestion

Si el trafico que llega a un dispositivo requiere un ancho de banda mayor que el
disponible en la interfaz, se produce congestion en la red. En redes en las cuales la congestion
es temporal se pueden implementar diversas técnicas de encolamiento; de manera general
encolamiento es el mecanismo que controla la forma en que los buffers administran los
paquetes mientras esperan para ser transmitidos. A continuacién los diversos tipos de

encolamiento seran descritos.
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1.1.5.3.1 FIFO (First IN-First OUT)

El algoritmo FIFO (el primero en entrar es el primero en salir) es el mas elemental; los
paquetes son enviados en el mismo orden en que llegan, sin tomar en cuenta la clase o
prioridad de los paquetes simplemente se considera su orden de llegada. En su forma mas
simple los paquetes son almacenados si hay congestion en la red y enviados cuando se tiene
la posibilidad, la falencia de este mecanismo se evidencia en la limitacion de la capacidad
de su bufer en momentos de congestiéon (Ver figura 10 ) y no es adecuado para Qos, se

podria implementar en interfaces rapidas con poca probabilidad de congestion.

Este método puede ocasionar un problema debido a que algunas aplicaciones de descarga
como FTP pueden saturar el enlace evitando el paso de paquetes de VoIP, o dejando pasar

solamente algunos, causando llamadas entrecortadas.

FIFO, es el método configurado por defecto en la mayoria de las interfaces, excepto en

las interfaces de menos de 2,048 Mbps de capacidad.

ferk Lliegada de Proximo buffer Siquiente
paquete libre para transmitir
‘_.. 5 | |
_ _ ‘ _ 1 = I
Buffers libres FPaquetes en cola
b e g

( }L[egada de Siquiente

paquete para transmitir
Descartado

Figura 10. Algoritmo FIFO

Referencia: Chari, G, Clase de Qualtity of Service Capa de red (10/2012) Recuperado de
http://www.dc.uba.ar/materias/tc/2012/2c/descargas/clasespracticas/calidaddeservicio
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1.1.5.3.2 PQ (Priority Queuing)

Este tipo de encolamiento requiere clasificacion del trafico, determinando que tipo de

trafico pertenece a cada una de las 4 colas de prioridad de las que dispone; estas son:

e Alta

e Media
e Normal
e Baja

Mediante la priorizacién se asegura que el trafico importante reciba un servicio mas
rapido en cada punto de la red, donde este mecanismo este implementado. Las prioridades se
definen por filtros en los routers, diferenciadas por pardmetros como: el protocolo de red, la
interfaz del router por el que llegue el paquete, el tamafio del paquete y la direcciéon de

origen o destino.

Los paquetes que estén en la cola de prioridad alta, se enviardn hasta que esté vacia,
luego se envian los de prioridad media, luego vuelve a verificar la prioridad alta, si no hay
paquetes, revisa nuevamente la prioridad media, si estd vacia, pasa a la prioridad normal y
envia solamente un paquete y vuelve a verificar la cola de prioridad alta, y asi sucesivamente,
como se explica en la Figura 11, PQ siempre prioriza el trafico perteneciente a la cola de

prioridad alta ( Ariganello & Barrientos Sevilla, 2010)
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Media @ @

ﬁ
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\\%
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Paquetes salientes

Figura 11. Mecanismo de Priority Queuing

Referencia CISCO,Troubleshooting Output Drops with Priority Queueing (2008) Recuperado de
http://www.cisco.com/en/US/tech/tk39/tk51/technologies_tech_note09186a0080103e8a.shtml

1.1.5.3.3 RR

Round Robin asigna diversas colas de prioridad, a las cuales les da igual trato; es decir un
paquete de cada cola es enviado, primero, de la prioridad mas alta, luego pasa a la siguiente,
y a la siguiente, hasta llegar a la prioridad mas baja, y nuevamente regresa a la prioridad més

alta y asi sucesivamente. Aunque a cada cola se le asigna un tipo de trafico, no se lo

(Round Robin)

diferencia pues cada cola tiene el mismo trato.

Puede considerarse un método equitativo, aunque si una de las colas tiene paquetes de

mayor tamafio estaria gozando de mayor prioridad pues enviaria mayor cantidad de datos en

cada turno.
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1.1.5.3.4 WRR (Weighted Round Robin)

Este método tiene una cola para cada tipo de trafico y a cada una se le asigna un peso
(Ver Figura 12), el cual corresponde al ancho de banda permitido o dicho de otra forma a la

cantidad de trafico. Los paquetes son enviados de acuerdo al peso de cada cola.

Colad
\irTe]| M [HTTE] 2 Paquetes
Peso 20%
e Ei, [C=
\_/ : S :
|SMTP/ | SMTP| 3 Paquetes
Peso 30%
Colad
5 Paguetes
Peso 50%

Figura 12. Mecanismo de Weighted Round Robin

Referencia HILL ASOCIATES, Weighted round robin queuing (2007), Recuperado de:
http://www.hill2dot0.com/wiki/index.php?title=Weighted_round_robin

1.1.5.3.5 WFQ (Weighted Fair Queuing)

El algoritmo de este método consiste en dividir el trafico en flujos y, a estos flujos se les
asigna un ancho de banda adecuado; los flujos con mayor prioridad tienen mayor ancho de
banda y los de poco volumen son despachados mas rapidamente. Este metodo ayuda a

eliminar retraso y jitter.

La categorizacion de flujos se realiza basado en parametros como: direccion IP origen o
destino, protocolo, campo ToS, nimero de puerto TCP/UDP de origen o destino. Basado en

los valores de estos parametros, se genera un cifrado para un determinado flujo; como cada
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flujo tiene el mismo cifrado, se asignard a la misma cola. Cabe aclarar que debido a que se
necesita acceder a la informacion de la cabecera , WFQ no se puede utilizar con

encriptacion.

Si todos los flujos tienen el mismo peso y nivel de prioridad , WFQ divide en ancho de
banda en forma equitativa, entre los flujos existentes. El nimero de colas es es dindmico, de

acuerdo al nimero de flujos, WFQ afiade o borra colas segtin se precise.

1.1.5.3.6 CBWEFQ (Class Based Weighted Fair Queuing)

Este tipo de encolamiento permite que se establezcan clases manualmente; las clases se

definen basadas en pardmetros como protocolos, ACL o interfaces de entrada.

A cada clase se le asignan caracteristicas especificas como una cola, un peso y un
ancho de banda minimo, que es el ancho de banda garantizado que se entregara a esta clase
en caso de una congestion en la red, por supuesto al referirnos a un ancho de banda minimo

hay la posibilidad de que se emplee mas ancho de banda en caso de estar disponible.

“CBWFQ, permite la creacion de hasta 64 colas, cada una de las cuales es de tipo FIFO,
con un ancho de banda garantizado y un nimero méximo de paquetes” ( Ariganello &
Barrientos Sevilla, 2010, p. 829). En congestion, es decir cuando el numero de paquetes
llegue al nimero méximo establecido para la cola FIFO, se producird un tail drop, esto puede

ser controlado con métodos como WRED.

CBWEFQ, proporciona mayor control sobre el trafico colocado en cola y el ancho de

banda se asigna a flujos particulares.
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Tail Drop, es un proceso que como se menciond anteriormente, se produce al llenarse una

cola, y no es més que descartar los paquetes entrantes sin importar su tipo o importancia.

WRED, es un mecanismo que ayuda prevenir el tail drop. WRED descarta paquetes pero
permite determinar, que paquetes descartar, haciendo posible dar mayor prioridad (basada
en IP precedence o DSCP) a ciertos tipos de trafico; esto lo hace mediante la configuracién
de perfiles como umbral maximo o umbral minimo, que se pueden aplicar a un subconjunto

de trafico destinado a una cola.

1.1.5.3.7 LLQ (Low-Latency Queuing)

LLQ es un método importante debido a que es utilizado para aplicaciones en tiempo real,
este tiene una cola especificamente dedicada a aplicaciones en tiempo real. Esta es la cola de
prioridad estricta, puede definirse mds de una cola estricta. LLQ, posee los mismos métodos

que CBWQ), solo que con la adicién de prioridad estricta.

1.1.5.4 Manipulacion de trafico

El control del trafico permite asegurar niveles de servicio en una red, controlar los flujos
de trafico significa controlar los recursos de la red y asegurar que se cumplan los
requerimientos para los cuales la red ha sido disefiada, existen varios mecanismos que
permiten la manipulacion del tréfico para su control, dentro de los cuales se puede mencionar
Shaping y Policing. Antes de definir estos mecanismos se debe abordar el concepto de

Token Bucket.
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1.1.5.4.1 Qué es un Token Bucket?

Un colector de testigos es un buffer que actia como un contenedor el cual tiene dos

elementos: la tasa que la denominaremos R (Rate) y Burst (B).

e La tasa(R) especifica la cantidad de datos pueden ser enviados o reenviados, medida
normalmente en bps.

e Burst (B), que es la capacidad méaxima del colector medida en bits.

Dependiendo de la aplicacién particular los tokens se afiaden al contenedor a una tasa(R),
o bien cada vez que se procesa un paquete o cada cierto tiempo, en intervalos regulares hasta
que se llegue a la cantidad méxima de tokens (Ver Figura 13). El nimero minimo de tokens

en el contenedor es cero.

Tasa (R)

A

Capacidad maxima (B)

v

Figura 13. Token Bucket

Referencia (Evans & Filsfils , 2007, p. 101)

34



1.1.5.4.2 Shaping

Es un mecanismo mediante el cual, utilizando buffers se puede retrasar o limitar el tréfico,
logrando asi que no exceda la velocidad definida, este mecanismo se aplica en la salida del

trafico (Ver Figura 14).

MODELADOR DE TRAFICO
(Shaper)

—_——
Bl

64 Kbps ( )

16 Kbps O

16 Kbps O

O : 16Kbps ()
O 16 Kbps O OE 16 Kbps O

——
- -
- -

64 Kbps ()

-
-
-

SE N ()

—— e mm mm mm mm mm mm m—d

Figura 14. Shaper (Modelador de trifico)

Referencia (Marchese, 2007, pag. 50) QoS over Heterogeneus network

Shaping utiliza un token bucket para realizar el siguiente proceso: cuando un paquete
llega el tamafio de este se compara con el nimero de tokens que estd actualmente en el
contenedor: Si hay por lo menos tantos tokens en el contenedor como bytes en el paquete,
entonces el paquete se transmite sin demora. Si hay menos tokens en el contenedor, que
bytes en el paquete, entonces el paquete es retrasado (en una cola, por lo tanto, estd
implicito que el shaping debe utilizarse junto con el encolamiento) hasta que haya suficientes
tokens en el contenedor, cuando los tokens son suficientes, el paquete se envia y el
contenedor decrementa el nimero de tokens en el mismo nimero de bytes que contenia el
paquete enviado. (Evans & Filsfils , 2007)
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Ademais de token bucket, shaping también utiliza otro método denominado, leaky bucket
(contenedor agujereado), basado en el algoritmo “Generic Cell Rate Algorithm” (GCRA)
que fue estandarizado por ATM en 1996, se tuvo que hacer cambios ya que la unidad de
informacién de ATM es de 53 bytes, mientras que los paquetes IP, tienen longitud variable.
El concepto bésico es que los paquetes, en lugar de tokens, entran y son almacenados en un
contenedor con un orificio en la parte inferior, el cual estd situado en los nodos de borde de la
red y ademads tiene definido una capacidad médxima igual que el token bucket; que define el
nimero méaximo de paquetes que en €l pueden ser almacenados. Si llega un paquete cuando el
contenedor ya estd lleno, el paquete es descartado. Los paquetes continuamente estin
fluyendo a través del orificio, es decir, se transmiten, a una tasa constante R, suavizando asi

rafagas de trafico (Ver Figura 15).

Traffic

Shaping g
= Iraffic Rate

Time Time

Figura 15. Efecto de Shaping en el trafico

Referencia: CISCO, Comparing Traffic Policing and Traffic Shaping for Bandwidth Limiting Recuperado de :
Nhttp://www.cisco.com/en/US/tech/tk543/tk545/technologies_tech_note09186a00800a3a25.shtml

El shaping es aplicable en casos como disminuir la velocidad en una red WAN, o el
envio de diversas clases de trafico con una velocidad diferente establecida para cada clase de

trafico.
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1.1.5.4.3 Policing

A diferencia del shaping que retrasa el trafico, policing lo elimina o marca como “non-
conformant”, realizando la accién de cortar los picos de trafico (Ver Figura 16). Este

mecanismo se puede aplicar a la salida o a la entrada.

Traffic Rate

Figura 16. Efecto de Policing en el trafico

Referencia: CISCO, Comparing Traffic Policing and Traffic Shaping for Bandwidth Limiting Recuperado de :
Nhttp://www.cisco.com/en/US/tech/tk543/tk545/technologies_tech_note09186a00800a3a25.shtml

Este mecanismo también se basa en un token bucket (colector de testigos), con las
siguientes acciones: cuando un paquete llega el tamafio de este se compara con el ndmero de
tokens que estd actualmente en el contenedor: Si hay por lo menos tantos tokens en el
contenedor como bytes en el paquete, entonces el paquete se marca como “conformant”. Si
hay menos tokens en el contenedor, que bytes en el paquete, entonces el paquete se marca
como “exceded” o non-conformant. Si el paquete fue marcado como “conformant” el
contenedor decrementa el ndmero de tokens en el mismo nimero de bytes que contenia el

paquete enviado.

ependiendo de si el paquete es “conformant” o “exceded” (non-conformant), se pueden
D diendo d 1 te es “conf t” o “exceded” f t d
tomar diferentes acciones; las mas simples son, para “conformant” transmite y para

“exceded” descarta (Ver Figura 17).
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Figura 17. Algoritmo de Policing

Referencia (Evans & Filsfils , 2007, pag. 102)

1.1.6 GESTION DE QoS MEDIANTE FIREWALL

1.1.6.1 Introduccion

Se ha revisado en este capitulo varios parametros que se deben configurar para obtener
calidad de servicio en una red, estos pardmetros se configuran en dispositivos de red como

routers y switches; pero también se pueden implementar mecanismos de calidad de servicio

en un servidor firewall.

1.1.6.2 Parametros de QoS configurables dentro de un firewall

Mediante un firewall y dependiendo del tipo que este sea se pueden realizar varios filtros,

en caso de estar trabajando dentro de la capa de red, es posible filtrar paquetes.

En software libre se implementan filtros mediante Iptables y varios comandos, los cuales

permiten determinar paquetes a aceptar o rechazar, incluso es posible modificar el campo
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ToS para el marcado de paquetes mediante el comando mangle. Con el comando tc

“Traffic Control” se puede realizar la creacion de clases.

Mediante el uso de firewalls sea estos propietarios o con software libre se pueden
configurar la mayoria de parametros que permiten implementar en una red politicas de

calidad de servicio para aprovechar mejor sus recursos.

1.2 JERARQUIZACION DE LA RED

La construccion de una red con un modelo jerdrquico permite que esta se administre y
expanda con mayor facilidad y los problemas se resuelven con mayor rapidez. El disefio de
redes jerdrquicas implica la division de la red en capas independientes. Cada capa cumple
funciones especificas que definen su rol dentro de la red general. La separacion de las
diferentes funciones existentes en una red hace que el disefio de la red se vuelva modular y

esto facilita la escalabilidad y el rendimiento.

El modelo de disefio jerarquico tipico se separa en tres capas (Ver Figura 18):

e (Capa de acceso
e Capa de distribucion

e (Capa nicleo

39



G G

0
. -
. .
. .
5 5’
. 3 .
" . .
. . .
. . -

T WENERURES. s MO S URS

_ | AccEso |

Figura 18. Modelo Jerarquico CISCO

Referencia: http://es.scribd.com/doc/17481738/Cisco-CCNA-3-Exploration-Conmutacion-y-Conexion-Inalambrica-de-Lan-

Version-40-Espanol-

1.2.1 Descripcion de las capas

1.2.1.1 Capa de Acceso

La capa de acceso hace interfaz con dispositivos finales como las PC, impresoras y
teléfonos IP, para proveer acceso al resto de la red. El propdsito principal de la capa de
acceso es aportar un medio de conexién de los dispositivos a la red y controlar qué

dispositivos pueden comunicarse en la red

1.2.1.2 Capa de Distribucion

La capa de distribucién agrega los datos recibidos de los switches de la capa de acceso antes de

que se transmitan a la capa ntcleo para el enrutamiento hacia su destino final. La capa de distribucién
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controla el flujo de trifico de la red con el uso de politicas y traza los dominios de broadcast al
realizar el enrutamiento de las funciones entre las LAN virtuales (VLAN). La funcién primordial de

esta capa es realizar funciones tales como enrutamiento, filtrado y acceso a WAN.

1.2.1.3 Capa de Nucleo

La capa del nicleo, principal o Core representa el backbone de alta velocidad que se encarga de
desviar el trafico lo més rdpidamente posible hacia los servicios apropiados. Es decir su funcién es
switchear tréfico tan rdpido como sea posible y se encarga de llevar grandes cantidades de trafico de

manera confiable y veloz, por lo que la latencia y la velocidad son factores importantes en esta capa.

Normalmente, el tréfico transportado se dirige o proviene de servicios comunes a todos los
usuarios. Estos servicios se conocen como servicios globales o corporativos (e-mail, el acceso a

Internet).

1.3 HERRAMIENTAS DE MONITOREO

1.3.1 Wireshark

Consiste en una herramienta utilizada para identificar y analizar el tipo trafico de una red,
es un analizador de protocolos que permite capturar los paquetes directamente desde una
interfaz de red y obtener en detalle la informacién del protocolo utilizado en el paquete

capturado. Los paquetes son filtrados dependiendo de criterios definidos previamente.

También permite importar o exportar los paquetes capturados desde o hacia otros
programas.

En la Figura 19 se puede visualizar la ventana de esta herramienta y las zonas de la misma.
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Fle Edit View Go Capture Analyze Statistics Help

@ OPDeR Bes¥TF L aeaal §¥EX

ﬁker:ll tj[f Expression... | . ! Umpiarl@&pﬁcar

NG. .| Time Source Destination Protocol | Info

5 9.678865  IntelCor_6e:a2:69 Broadcast ARP who has 10.0.0.17 Tell 10.0.0.101

6 9.681088  Cisco-Li_2b:72:04 IntelCor_6e:a2:69 ARP 10.0.0.1 is at 00:18:39:2b:72:04

7 9.692034  IntelCor_6e:a2:69 Broadcast ARP who has 10.0.0.1007 Tell 10.0.0.101
8 9.696736  IntelCor_49:bd:93 IntelCor_6e:a2:69 ARP 10.0.0.100 is at 00:12:f0:49:bd:93
9 10.768172 10.0.0,100 10.0.0. 1w Echo (ping) request

10 10.800072  10.0.0.1 : 10.0.0.100 IaP  Echo (ping) request

11 10,800176 IntelCor_6e:a2:69 Cisco-Li_2b:72:04 ARP 10,0, 0,100 is at 00:13:ce:6e:azi69
12 10.800245 IntelCor_6e:a2:69 IntelCor_49:bd:93 10.0.0.1 is at 00:13:ce:6e:a2:69

13 11.810451 IntelCor_6e:a2:69 Cisco-Li_2b:72:04 10.0.0.100 is at 00:13:ce:6e:a2:69

AR
AP

15 11.857257 IntelCor_6e:a2:69  IntelCor_49:bd:93  ARP  10.0.0.1 is at 00:13:ce:6e:a2:69
AFP

IntelCor 6e:82:69 Broadcast who has 10.0.0.17 Tell 10.0.0.101

16 11.859246
At e sze g _ _  _ _______ _____ —_— _— — —— _ —— ——_______ __ . .. °
Protocol size: 4
Opcode: reply (0x0002)
Sender MAC address: IntelCor_49:bd:93 (00:12:f0:49:bd:93)
Sender IP address: 10.0.0.100 (10.0.0.100)
Target MAC address: IntelCor_6e:a2:69 (00:13:ce:6e:a2:69)

00 ce be a2 689 00 ) O 49 bd 93 08 06 00 O1
0010 osoooaooozoou f0 49 bd 93 0a 00 00 64
0020 00 13 ce 6e a2 €9 0a 00 00 65

Figura 19. Entorno Wireshark

Referencia: Borja, M, ANALISIS DE TRAFICO CON WIRESHARK (2011) Recuperado de

http://cert.inteco.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert_inf_seguridad_analisis_trafico_wireshark.pdf

La zona 1 es el drea de definicion de filtros y, sirve para buscar paquetes o protocolos que

determinados

La zona 2 es la de visualizacion de todos los paquetes que se estdn capturando en tiempo

real.

La zona 3 permite desglosar por capas cada las cabeceras de los paquetes seleccionados en

la zona 2.

En la zona 4 se representa, el paquete en formato hexadecimal tal y como fue capturado

por la tarjeta de red.
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1.3.2 NTOP (Network Top)

Esta herramienta permite monitorizar en tiempo real los usuarios y aplicaciones que estdn
consumiendo recursos de red en un instante. NTOP se puede visualizar de forma remota con
cualquier navegador, es decir su interfaz de cliente basada estdi en HTTP para crear
aplicaciones de monitoreo que permiten almacenar persistentemente estadisticas de trafico,

estd desarrollado para platarfomas Unix y Windows.

Los protocolos que permite de monitorizar, entre otros son: TCP/UDP/ICMP, (R)ARP,
IPX, DLC, Decnet, AppleTalk, Netbios, y ya dentro de TCP/UDP es capaz de agruparlos por

FTP, HTTP, DNS, Telnet, SMTP/POP/IMAP, SNMP.

Las Figuras 20y 21 muestran dos tipos de reporte que se obtienen con Ntop.

About  Summary :AIP")W! P Meda Usis Pugns Admin (C) 1998.2005 - Luca Dert
Trathc
Throughpot

Achaty

Network Traffic [All Protocols]: All Hosts - Data Sent+Recelved

Hosts; [ AN ][ Local Only | | Remote © Dt | AN | [ So0f Only | Recaned O
Mokt Domain 3,,,,,1] we uoe KUP  CMPE DLC 1IPX Decnet| (ROARP AppleTaik Nettios O IvE TP PSEC OSP 0P Other

192.168.100.68 P ¥ 2608/174%| 2568 15138 2 sl 0 0 178 188 ol o ‘ 39k

-1...‘..«,\.'@!' @ | 2e600153% 2460

w2168100011 @e @ 240B/153%| 24GB/6296k8 0 0 ) 201KB

192.168.100.15 1 B¢ 13068 85% 136871418 0 9 0620088 0 513KE

o =% $12108| £1%| #1318 0 o o 9

.‘ \ h-“ GI0ANE 20% 4053MB E1uB 101%B ) 1758

@ O B | st 224 2t

192.168.100.254 "“'P WIBNE 20%| VA20MB 4T HNB 4222%8 17 0KE

192.168.100.99 ]OP&N WE4ME 10 ;] KB KE

Kunwar Mranjan's PowerBlook G4 157 = 2018 15% ME9MB[2057K8 20k g

ap

Figura 20. Entorno NTOP 1

Referencia: Method to log amount of transmitted data per each IP address in linux (2014) Recuperado de:
http://serverfault.com/questions/626846/method-to-log-amount-of-transmitted-data-per-each-ip-address-in-linux

43



“-7“‘ () 18932012 - LucaDarl =3

Lhaws Bummarg AlPretecals  IF LAls Pughs Admn L Geab nten

f ———————————
| OGlobal Sasticos SPATepot | Prowel Cisybution Applicaton =rofocols

L21L3 Protocol Data Percertage

TP | 33 0Bdas[s0m
P .23tz [E49% |[UDP [470.7 WByles| 5.0% |
(M| 1.7 MByles| UU|

{RMRP 17.0 M3tes | 02%
Psac 0.8 K5tes | 00%

mice

W LOoP

W IohF
M R)ARP
W IPsac

Figura 21. Entorno NTOP 2
Referencia Instalacién y primeros pasos con ntop 5 en Debian (2013) Recuperado de

http://blog.unlugarenelmundo.es/2013/03/25/instalacion-y-primeros-pasos-con-ntop-5-en-debian-6/

1.3.3 NET TOOLS

Net Tools, una completa herramienta de monitorizacién de red para Internet y redes de
area local, Net Tools es una robusta combinacién de varias utilidades entre las que se
encuentran: escaneado de red, seguridad, archivo, sistema y herramientas de administracién
utiles en el diagndstico y control de las conexiones de red del equipo para administradores, a

continuacién se detallan de forma particular algunas de sus utilidades:

e Permite obtener el IP local de nuestro equipo. Ademds de descubrir su IP en Internet

utilizando sitios web externos.

e Permite medir el ancho de banda del internet.
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e Escaneo de IP’s LAN en un rango de IP’s indicado, puede transformar a binario
(para determinar la méscara de red) y nos indica asi la clase de IP.

e Puerto de escucha, permite identificar que puertos estan escuchando

e FEscaneo de todos los puertos de un equipo en particular o también puedes
especificarse un rango de direcciones (Ver Figura 22).

¢ Ping personalizado a otro equipo.

e Visualizacion de todas las IP’s entrantes y salientes, que estdn en servicio y el puerto
que esta utilizando, los puertos locales, las IP’s remotas, puertos remotos y su estado.

e (Conexién una PC por medio de un puerto.

e Identificar del adaptador de red vinculado a nuestro equipo.

e FEsas sin algunas de las funcionalidades, es importante también indicar que los
reportes pueden ser guardados, pues se genera un bloc de notas con la informacién en

la mayoria de los casos.

LI Net Tools 5 @@

Start Options Help

J1 42 % Port Scanner

IP:

Open Ports: i
pen Ports Iax Connections:

|Port: 001335
Port: 00445
Port: 01022
Port: 02869

amr | iat

Forte Scanned: 27670

!

Scan Started at 24/09/2010 18:13:21

|| @ Mohararoad &hweadi Bidakividi - vrorw rusbsoft cor : hes |

Figura 22. Herramienta Net Tools, escaneo de puertos.

Referencia: DIFERENTES HERRAMINENTAS DE “NET TOOLS 5” EXPLICADAS A FONDO Recuperado de:
http://es.scribd.com/doc/38265513/Diferentes-Herraminentas-de-Net-Tools-5#scribd
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1.3.4 Nmap

Esta herramienta es util para realizar la para exploracion de red y auditoria de seguridad.
Se disefd para analizar rdpidamente grandes redes. Mediante paquetes en formas originales
permiten determinar los equipos que se encuentran disponibles en una red, qué servicios
ofrecen, qué sistemas operativos ejecutan, qué tipo de filtros de paquetes o cortafuegos se
estdn utilizando entre otras caracteristicas (Ver figura 23). Pese a que generalmente se utiliza
Nmap en auditorias de seguridad, también es qtil para realizar tareas como: el inventariado
de la red, la planificacion de actualizacion de servicios y la monitorizacion del tiempo que los

equipos O servicios se mantiene activos.

Scan Tools
% - B | @ =]

MNew Scan Command Wizard Save Scan Open Scan Report a bug Help

Zenmap

Profile  Help

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net 3

Target: IO wap.yuma.netzardoz.yuma.netl v | Profile: |Intense scan | v |5can|
|

Command: Enmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yumz

| Hosts | Services | Pcrt5£H05t5|Nmap Output|H05t Detall5|Scan Detall5|
(4]

Sl laRE Starting Nmap 4.50 ( http://insecure.org ) at

AN Nl eiele: | 2007-12-11 18:48 PST

{1 171.67.22.3 Interesting ports on scanme.nmap.org (205.217.153.62):

= i Mot shown: 1786 filtered ports —
- 10.0.0.10 PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 4.3 (protocol 2.8)

@ wap.yuma.net 19: 53/tcp open domain

@) zardoz.yuma.net1 |70/tcp closed gopher

80/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTML title: Authentication required!

-| | HTTP Auth: HTTP Service requires authentication

? | Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

0S details: Linux 2.6.20-1 (Fedora Core 5)

Uptime: 45.378 days (since Sat Oct 27 10:38:087 2007)

TRACEROUTE (using port 22/tcp)

HOP RTT  ADDRESS

1 3.27 wap.yuma.net (192.168.0.6)
2 10.56 brasl2-16.pltnca.sbcglobal.net [+]

Enable Nmap output highlight 38 Preferences 5 Refresh

[¢[ =~ [2]

Figura 23. . Entorno NMAP

Referencia: NMAP.ORG (2014) Recuperado de:; https://nmap.org/zenmap/images/zenmap-no-648x700.png
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1.4 GNS 3 (Graphic Network Simulator)

Es un software que permite realizar disefios de alta calidad con topologias de red
complejas y ejecutar simulaciones en él. Es un programa Open Source (es una fuente abierta)

y puede ser usado en multiples Sistemas Operativos.

Una caracteristica importante es que permite emular las IOS que ejecutan los routers
Cisco, agregando todas las caracteristicas y potencialidades de un router real, sin tener el
problema de comandos no reconocidos o no funcionales. Para lograr una simulacion precisa

y completa GNS3 estd vinculado con:

Dynamips: un emulador que permite diferentes plataformas de hardware usando I0S de
CISCO en un mismo host. Emula las plataformas Cisco 1700, 2600, 2691, 3600, 3725, 3745
y 7200. También permite emular switches Ethernet, Frame-Relay y ATM con

Funcionalidades basicas.

Dynagen: Una interfaz que provee la gestion, de las plataformas emuladas por Dynamips
haciendo més fécil su uso, simplifica la gestion de las redes virtuales ya que implementa
comandos para listar, iniciar, parar, reiniciar, suspender, reanudar los diferentes dispositivos

emulados.

VirtualBox: un software de virtualizacién para que posibilita instalar sistemas operativos
adicionales, conocidos como “sistemas invitados”, dentro de otro sistema operativo
“anfitrion”, cada uno con su propio ambiente virtual. Por ejemplo, se podrian instalar
diferentes distribuciones de GNU/Linux en VirtualBox instalado en Windows XP o viceversa

(Caracteristicas, recuperado de http://virtualbox.es/caracteristicas/)
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CAPITULO 2

2 SITUACION ACTUAL Y ANALISIS DE LA RED DEL
GOBIERNO AUTONOMO DESCENTRALIZADO SAN

MIGUEL DE IBARRA

En este capitulo se presenta, la informacién general del Gobierno Auténomo
Descentralizado de San Miguel de Ibarra, asi como de la situacién actual de la red, los

recursos de hardware, las aplicaciones con que cuenta la misma.

Ademas el proceso de andlisis del trafico y servicios de red, previo al establecimiento
de politicas. Esto permitird garantizar no solo el correcto funcionamiento de las politicas,

sino también de las aplicaciones de la red.

2.1 GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN

MIGUEL DE IBARRA

En el GAD’ San Miguel de Ibarra, se realiza varios tipos de tramites: determinacién y
cobro de impuestos, tasas y contribuciones, tramites relacionados con las propiedades desde
su construccion, actualizaciones de datos, etc. Fieles a los principios institucionales, el GAD

de San Miguel de Ibarra busca realizar todos sus procesos de manera optima, y para llevarlos

2 GAD: Gobierno Auténomo Descentralizado
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a cabo se requiere no solo un buen desempeio del personal sino también de las aplicaciones

de la red.

El GAD de San Miguel de Ibarra, estd constituido por varias dependencias (Ver Figura
24), las cuales tienen sus propias aplicaciones, en el esquema se muestran las dependencias

de la institucion

— T
CONSEJOS [ ‘ ‘ COMISIONES
CANTONALES CONCEJO l PERMANENTES
MUNICIPAL ‘
AUDITORIA
INTERNA
| ALCALDIA
SECRETARIA PROCURADURIA
GENER AT = === ="="=="="=="=ross=arana=n] SINDICA
ADMINISTRACION
GENERAL
’Lg’gmc‘gl'% Y GESTION
SARR FINANCIERA
TECNOLOGIA DE LA GESTION AVALUOS
INFORMACION Y CATASTROS
COMUNICACION GESTION
SOCIAL Y RR-PP ADMINISTRATIVA
OBRAS PUBLICAS, | ] SALUDY DESARROLLOY A EDUCACION,CULTURA, |
TRANSITO Y Pg;‘%%ﬂg” MEDIO PLANIFICACION DEPORTES Y |
SEGURIDAD VIAL . 1 AMBIENTE TURISTICA RECREACION J |

L

Figura 24. Organigrama Estructural del GAD de San Miguel de Ibarra

Referenci Recuperado de: http://www.ibarra.gob.ec/

2.1.1 Direccion de TIC

La direccién de TIC se divide en dos unidades: unidad de hardware y comunicaciones y

unidad de software

Unidad de software se encarga de desarrollo y mantenimiento, de todas las aplicaciones

(software).

49



Unidad de hardware se encarga de todo lo relacionado con la infraestructura de hardware

tanto equipos de usuarios finales como dispositivos de red.

2.2 DESCRIPCION DE LA RED

2.2.1 Usuarios
La red local del GAD de San Miguel de Ibarra, tiene 317 usuarios que son parte de las
diferentes direcciones, que lo conforman (Ver figura 24), con miras a realizar una
ampliacién de puntos de red, por lo que se debe tomar en cuenta un total de 400 usuarios

aproximadamente.

En la Tabla 7 podemos observar las diferentes dependencias y el numero de usuarios de

cada una.

Tabla 7. Distribucién de usuarios por dependencias
DEPENDENCIA NRO. DE USUARIOS
OBRAS PUBLICAS 20
DIRECCION ADMINISTRATIVA 10
CONTRATACION PUBLICA 8
SECRETARIA DE COMISIONES 3
PLAN DE ORDENAMIENTO 4
SISMERT 5
TESORERIA 11
PROCURADURIA SINDICA 9
COMISARIA DE HIGIENE 3
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SECRETARIA GENERAL

ARCHIVO HISTORICO

ALCALDIA

AUDITORIA INTERNA

SALUD Y MEDIO AMBIENTE

RADIO

AVALUOS Y CATASTROS

URBANO

22

AVALUOS Y CATASTROS RURAL

FINANCIERA

13

COMISARIA DE CONSTRUCCIONES

PLANIFICACION

26

TRANSITO Y TRANSPORTE

BIBLIOTECA

21

CONTROL AMBIENTAL

PARTICIPACION CIUDADANA

12

COORDINACION Y SEGURIDAD

CIUDADANA

TRANSPORTE

CNH

CULTURA

DISPENSARIO MEDICO

MUSEO
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LABORATORIO 20

INFORMACION 3
ARCHIVO TESORERIA 5
ATENCION AL CLIENTE 15
TIC 20
TOTAL 317

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién Talento Humano

2.2.2 Servidores y Aplicaciones

2.2.2.1 Servidores

Por la naturaleza de la institucion, se tienen diversos tipos de aplicaciones y por lo tanto
varios servidores (Ver tabla 8), por razones de seguridad no se detallara las IP reales de los

diferentes servidores:

Tabla 8. Descripcién Servidores GAD Municipal San Miguel de Ibarra

IP SERVIDOR TIPO
172.X.X.60 SERVIDOR HP BL 460 G6 Fisico

172.X.X.203 SERVIDOR DOCUMENTAL Virtual
172.X.X.116 = SERVIDOR CONTROL DE PERSONAL Virtual
172.X.X.65 SERVIDOR HP BL 460 G6 Fisico

172.X.X.67 SERVIDOR CORREO Virtual
172.X.X.66 SERVIDOR ESPEJO BASE DE DATOS Virtual
172.X.X.94 SERVIDOR SERVICIOS DE RED DNS Y DHCP Virtual
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172.X.X.102  SERVIDOR HP 160 G5 (Srv3) Fisico

172..X.103 Sistema documental Quipux Virtual

172..X.101 Servidor de BALANCE SCORD CARD Virtual

172..X.109 SERVIDOR DE BASE DE DATOS POSTGRES Pruebas Virtual

(deb101)
172.X.X.69  SERVIDOR HP BL 460 G8 Fisico
172.X.X.110 SERVIDOR APLICACIONES WEB Virtual
172.X.X.119 SERVIDOR VIRTUAL MAPAS (MAPSERVER ) Virtual
172.X.X.104 SERVIDOR BDD POSTGIS Virtual
172X.X.91  SERVIDOR DE BDD POSTGREST Fisico
172.X.X.92  SEVIDOR DE APLCACIONES TERCEROS OLYMPO) Fisico
172.X.X.99  SERVIDOR DE ANTIVIRUS Fisico
172.X.X.121  SERVIDOR DE VOZ IP Fisico

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

2.2.2.2 Aplicaciones

Los servidores descritos albergan varias aplicaciones que serdn descritas a continuacion:

2.2.2.2.1 Sistemas Avaliios y Catastros

Administracion de los predios urbanos y rurales para valoracién y determinacion del

impuesto.
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2.2.2.2.2 Sistema de multas de construcciones

Se utiliza para registrar las infracciones que genera la Comisaria de Construcciones,

respecto al incumplimiento por parte de los propietarios de predios.

2.2.2.2.3 Sistema de tasas de Control Urbano

Emite tasas de control urbano en la Unidad de Administracién Urbana, generando los
titulos correspondientes a: Aprobacion de planos, de urbanizaciones y lotizaciones, garantias
de construcciones, Fraccionamientos, Directrices Viales, Cerramientos, Trabajos varios, Uso

de suelo, etc.

2.2.2.2.4 Sistema de Inquilinato

Basado en Se basa en los datos del predio y en los registrados por el propietario permite
control y recaudacion de la tasa de inquilinato de los predios que se destinan en

arrendamiento.

2.2.2.2.5 Sistema SISMERT (Sistema de Estacionamiento Rotativo Tarifado)

Control parqueo tarifado, el Sistema registra: Multas generadas por los inspectores,

Emision de certificados de no adeudar, proporciona reportes de la informacidn registrada.

2.2.2.2.6 Sistema de Gestion de Trasporte Publico

Inventario de cooperativas de transporte: taxis camionetas buses y procesos ligados a

legalizacion de estas.
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2.2.2.2.7 Sistema de Recaudacién y Tesoreria

Permite el registro y recaudacion de los impuestos, tasas y contribuciones municipales,
correspondiente a los ingresos tributarios y no tributarios, valores exigibles y garantias, que

generados en todos los departamentos.

2.2.2.2.8 Sistema de Actividades Econémicas

Registro de actividades econdmicas negocios, etc para generar tasas de pagos: determina

impuestos a la Patente y a los Activos Totales de personas naturales, juridicas, sociedades.

2.2.2.2.9 Sistema de Talento Humano

Sistema en el cual se registra toda la informacién de los funcionarios: Datos personales,

formacion académica, cargos ejercidos dentro de la entidad, etc.

2.2.2.2.10 Sistema de SIG IMI (web)

El Sistema de Informacion Geografica del Ilustre Municipio de Ibarra (SIG-IMI), es la
integracion de informacién geogréfica, bases de datos, servicios y software; el cual permite
manipular, analizar y desplegar en todas sus formas la informacion geograficamente
referenciada, se ha implementado el IRC y el Visor GIS del cantén con sus capas respectivas

como: predial, vias, parroquias, zonificacién, manzaneros, etc.
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2.2.2.2.11 Sistema de Participacion Ciudadana
Registro de procesos ciudadanos: Organizacién Social y Territorial, Planificacion
Participativa, Presupuesto Participativo y Mecanismos de Participacién Ciudadana y Control

Social.

2.2.2.2.12 Sistema de Vallas Publicitarias

Cobro, registro de vallas y caracteristicas de estas para cobro

2.2.2.2.13 Sistema de Ventanilla Unica de Turismo

Complemento de actividades econdmicas para generacion de tasas para actividades

turisticas ademds realiza la re-categorizacion de las mismas.

2.2.2.2.14 Sistema de Transferencias de Dominio

Para compras de predios: Realiza la liquidacion de un traspaso de dominio de bienes

inmuebles de los predios generando los Impuestos de Alcabala y Utilidad Urbana.

2.2.2.2.15 Sistema de Alarmas Comunitarias

Control y activacion de alarmas comunitarias ubicadas en los barrios del cant6n Ibarra.

2.2.2.2.16 Sistema Olympo

Sistema Financiero Contable, en el cual se registran todo tipo de transacciones y pagos.
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2.2.2.2.17 Sistema de Control Vehicular

Control de movilizacion de vehiculos institucionales.

2.2.2.2.18 Sistema Control de Turnos (GOIA Turnos)

Sistema de Atencién al Cliente que otorga Turnos a los servicios disponibles en la

organizacion en las Ventanillas de Rentas

2.2.2.2.19 Réplica de base de datos ORACLE del servicio de rentas internas (SRI)

A través del Convenio de Cooperacion Interinstitucional, para compartir la siguiente

informacion:

Municipio de Ibarra: Catastros de bienes inmuebles urbanos y rurales, Impuesto de Patente

Municipal, Espectaculos Publicos.

Servicio de Rentas Internas: Base de Datos del Registro Unico de Contribuyentes,
Impuesto a los vehiculos, Informacion del Impuesto a la Renta e Impuesto al Valor

Agregado.

2.2.2.2.20 Web Services de recaudacién en linea para entidades financieras

Permite el enlace en linea con la empresa SwitchORM S.A. para el pago de impuestos

municipales a través de convenios con las entidades financieras.
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2.2.2.2.21 Sistema de Inquilinato

Basado en Se basa en los datos del predio y en los registrados por el propietario permite
control y recaudacion de la tasa de inquilinato de los predios que se destinan en

arrendamiento.

2.2.2.2.22 Sistema de Archivo Documental

Almacenamiento y consulta de documentos generados en el Municipio de Ibarra, tales

como Ordenanzas, Contratos, Convenios, Reglamentos, Proyectos, Actas y Resoluciones.

La Figura 25, muestra el Sistema Integrado que contiene las aplicaciones de valor

agregado del GAD Municipal de San Miguel de Ibarra

MUNICIPIO DE IBARRA - ADMIN E\

g aa?@>

GESTION FINANCIERA

ACTIVIDADES ECONOMICAS CIUDADANOS

GIS ACTORES | INGRESO TITULOS

2 RECAUDACION PARROQUIAS RECAUDACION Y TE#(

MUNICIPIO DE IBARRA - ADMIN
p -~
. Q P @

GESTION PREDIAL
AVALUOS ¥ CATASTROS | | COMODATOS
CONTROL URBANO | | IMPRIMIR ACTIVIDADES
INQUILINATO | | MULTAS CONSTRUCCIONES

PUBLICIDAD EXTERIOR Sow
TRANSFERENCIAS DE DOMINIO

MUNICIPIO DE IBARRA - ADMIN E]

E & a & @ %

=

Figura 25. Vista Sistema Integrado GAD Ibarra

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccion TIC
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2.2.3 Topologia

2.2.3.1 Topologia Fisica

Al ser una red heterogénea, la red local del gobierno auténomo descentralizado de San

Miguel de Ibarra estd dispuesta, en forma general de la siguiente manera:

Tabla 9. Descripcion general de la red GAD Ibarra

ENLACE DESCRIPCION
Edificio Principal-Edificio antiguo Enlace con fibra
Edificio Principal- Antiguo Cuartel Enlace con fibra
Edificio Principal-Dep. Cultura (Casa de la Enlace con fibra
Ibarrenidad )
Edificio Principal-Dep. Turismo( Esquina del Enlace Inaldmbrico
Coco)
Edificio Principal- Bodegas Enlace Inaldmbrico
Edificio Principal- Mercado Amazonas Enlace Inaldmbrico

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

El GAD de Ibarra cuenta con un data center, ubicado en edificio principal, el cual
alberga a todos los equipos de red y desde donde parten las conexiones a las diferentes

dependencias de la institucion, segtin lo descrito en la Tabla 9.

En la Figura 26 se presenta un diagrama unifilar de la disposicién general de la red, en

donde se puede evidenciar la topologia descrita:
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)
3 COM 4500G (26 P 1000 Mbs) @ MDF

Proxim-55B904
Enlace D. turismo Super Stack 3 24p/100 mbs, 2/1g
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!\‘ EDIFICIO PRINCIPAL MUNICIPIO
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Figura 26. Diagrama unifilar de la red GAD Ibarra

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

2.2.3.2 Topologia Logica

Dentro de la topologia 16gica se detallan las configuraciones principales los equipos que

rige el funcionamiento de la red del GAD Ibarra.

2.2.32.1 VLAN

Dentro de la red del GAD Municipal de san Miguel de Ibarra se han configurado
diferentes VLAN que permitan la mejor una administracion y funcionamiento de la red. Son

4 VLAN, que tomando en cuenta los servicios de la red (por ejemplo se ha configurado una

60



VLAN exclusiva para VolP), asi como también la ubicacién y configuracion de dispositivos

fisicos de la red. En la siguiente tabla se describe las VLAN dentro de la red del GAD

Municipal San Miguel de Ibarra.

Tabla 10. Distribucion de VLANs

DISTRIBUCION NRO. DE VLAN DESCRIPCION  ENLACES INTERFACES
EDIFICIO PRINCIPAL

VLAN 1 172.x.x.x

VLAN 2 172.x.x.X

VLAN 3 172.x.x.x /VoIP

VLAN 7 172.x.x.x

SW-4500-CORE

Enlace troncal

Gigabit Ethernet 1/1-

3-11-12-15-17-18-19-

20
Gigabit Ethernet 2/47
Servidor VoIP  Gigabit Ethernet 2/48
VLAN 1 DHCP
SW-2960-RACK2-01 VLAN?2 172.x.x.x
VLAN 7 Tecnologia Fast Ethernet 0/13-24
VLAN 2 172.x.x.X
SW-2960POE- VLAN 3 VoIP Fast Ethernet 0/1-48
RACK2-01 VLAN 7 Tecnologia Fast Ethernet 0/1-2
Enlace troncal ~ Gigabit Ethernet 0/3
EDIFICIO ANTIGUO
SW-2960POE- VLAN 3 VoIP Fast Ethernet0/1-24
RACKS1-03 VLAN 2 172.x.x.x
Enlace troncal ~ Gigabit Ethernet0/1
swea2960p101 VLAN 1 172.x.x.x
CASA DE LA IBARRENIDAD
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VLAN 3 VoIP Fast Ethernet 0/1-24

SW-2960POE- VLAN 2 172.x.x.x

CULT-S1 Enlace troncal ~ Gigabit Ethernet 0/1

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

2.2.4 Equipos

Algunos de los equipos que forman parte de la red local del GAD de San Miguel de

Ibarra a continuaciéon enla Tabla 11.

Tabla 11. Dispositivos de red, GAD Ibarra

DESCRIPCION CANTIDAD
Switch 3 com 4250 T 2
Switch 3 com Office Conect 24 p 1
Switch 3 com Super Satck 3 1
Switch 3 com 5500 SI 1
Switch 3 com 4500G 1
Switch 3 com 4500 1
Cisco Switch core CORE 4503 E 1
Cisco WS-C2960-24PC-L 8
Firewall CheckPoint 4610 1

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

En el Anexo 1, se encuentra la descripcién de cada equipo, y en el caso del presente
trabajo es importante conocer mejor las caracteristicas del Switch de Core, el mismo se lo

puede encontrar en el Anexo 9.
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2.3 JERARQUIZACION DE LA RED EN EL GOBIERNO AUTONOMO

DESCENTRALIZADO DE SAN MIGUEL DE IBARRA

Para determinar una estructura correcta de la red es necesario jerarquizarla, de acuerdo al

modelo jerarquico propuesto por cisco.

La descripcién de los elementos y de las capas a las que pertenecen los mismos se

presente en la Tabla 12:

Tabla 12. Jerarquizacion de la red GAD Ibarra

CAPA DISPOSITIVOS DESCRIPCION

Switch 3Com Office Conect 24 p  Son los dispositivos por medio de

Switch 3Com Super Satck 3 los cuales los 317 usuarios tienen
Switch 3 com 5500 SI acceso a la red y sus servicios,
ACCESO Switch 3 com 4500G entre los cuales se encuentran
Switch 3 com 4500 switches y Acces Points de las
Cisco WS-C2960-24PC-L diferentes dependencias q estidn
Switch 3 com 4250 T fuera del edificio central del
GAD Municipal de Ibarra
NUCLEO Cisco Switch CORE 4503 E De acuerdo al andlisis del estudio
Y Firewall CheckPoint 4610 realizado se determina que es una
DISTRIBUCION  Servidores red de Niicleo Colapsado”.

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

* NUCLEO COLAPSADO: Una red con un modelo Nucleo Colapsado es aquella en la que se combinan la
capa de distribucién y la capa niicleo en una sola capa.
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En la Figura 27 se presenta un diagrama de la topologia actual jerarquizada de la red del

Gobierno Auténomo Descentralizado de San Miguel De Ibarra.

NTERNET
SERVIDORES

NUCLED
+

DISTRIBUCION
Finewall CheckPoint 4610 {Nucleo eolapsado)

Cisew Switch CORE 4303 E

)

Switch 3 om 4500 Cisco{ WS-C2960 Switch 3 fom 4250

6 :'j j LG ACCESO
. <>

Figura 27. Diagrama de red jerarquizada

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TI

2.4 AUDITORIA DE LA RED

La ejecucion del proceso de auditoria de la red esta estrechamente ligada al estudio de
su situacion actual, pues en dicho estudio puede llegarse a determinar varios pardmetros
relevantes para el disefio de las politicas de calidad de servicio en una red determinada. Pero
no solo basta con el andlisis de la informacién recopilada, se hace necesario utilizar software
especializado que permita analizar la red. En el capitulo anterior se describié varias

herramientas para realizar este proceso.
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A continuacién se describird los diferentes elementos y parametros analizados con las

herramientas seleccionadas.

2.41 ANALISIS GENERAL DE LA RED CON NTOP

Para realizar en andlisis general de la red se utilizé la herramienta NTOP descrita en el
capitulo anterior, con el cual se analiz6 varios pardmetros durante un lapso determinado. En
el Anexo 2 se encuentran los resultados obtenidos con NTOP, a continuacién se muestran

ejemplos de los parametros analizados:

En primer lugar necesitamos un puerto al cual conectar el servidor para realizar el

monitoreo respectivo, para lo cual se utilizé la funcionalidad de Puerto espejo.

2.4.1.1 Puerto espejo

Permite capturar el trafico duplicado de un interfaz determinada, para poder analizarlo

con cualquier herramienta de monitoreo.

Para configurarlo se debe activar la funcionalidad port monitor en las interfaces deseadas

como se muestra en el ejemplo siguiente:

Para configurar el puerto Fa0/l como puerto de destino, los puertos de origen Fa0/2 y

Fa(/5, se debe seleccionar la la interfaz FaO/1 en el modo de configuracion:

Switch (config) #interface fastethernet 0/1

Introduzca la lista de puertos que deben supervisarse:

Switch (config-if) #port monitor fastethernet 0/2
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Switch (config-if) #port monitor fastethernet 0/5

En el caso del presente trabajo se configuro en las interfaces que se muestran a

continuacion:

monitor session 1 source interface Fal/e - 1 , Fal/5

monitor session 1 destination interface Fal/10

2.4.1.2 Monitoreo de los Hosts conectados

En la Figura 28 se muestran las caracteristicas de todos los hosts conectados a la red,

incluyendo los servidores.

(C) 1998-2012 - Luca Deri
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[h72.16891 A Oor 12.0 GBytes|20.6%| 12.0 GBytes | 264.1 KBytes| 1.4 Kbytes 0| 0| 2.6MBytes of o of of o o of o
’—]?2.[6.3_92 ] 0 P 2.8 CBytes| 4.7%| 2.8 CBytes| 20.4 MBytes| 3.9 KBytes 0 0]496.4 KBytes 0f 0 0of 0 0 0 0 0
<1?2.19.4.2 @ B @i > 2.6 CBytes| 4.5% 0| 2.6 GBytes| 26.4 MBytes 0 0] 12.1 MBytes 0| 0 0| 0 0 0 0 0
[“ervrects IOP 2.1 GBytes| 3.5%| 2.0 GBytes| 16.7 MBytes| 6.0 Kbytes 0|  0[245.0 KBytes 0| of of 0/ 0 0|152KBytes| O
r]TZ.IQ.IM 2.0 CBytes| 3.4%| 1.9 CBytes| 20.3 MBytes|976.1 KBytes 0 0| 13.6 KBytes 0| 0 of 0 0 0 0 0
[ correa imi gob e 2= OF'__: 1.9 GBytes| 3.3%| 1.9 CByres | 462.4 KBytes|545.5 KBytes 0| 0| 1.6Msytes o of of of o o o o
172.16.11.147 GFI 1.7 GBytes| 2.9%| 1.6 CBytes| 4.0 MBytes 0 0 0 0 0 0o 0 0 0 0 0 0
’—m_facgbuukcum 0!' @ 1.5 GBytes| 2.5%| 1.5CBytes| 70.3 KBytes| 22.5 KBytes 0 0 0 0f 0 0of 0 0 0 0 0
< 172.16.10.221 EOD 315.4 MBytes| 0.5 %|314.5 MBytes| 586.4 KBytes|290.8 KBytes 0| 0| 63.2KBytes o of oo o o o o
e
Tda,hmm,g,me,ms]ﬂ Y Op 314.6 MBytes| 0.5 %|313.9 MBytes| 541.4 KBytes| 44.5 KBytes 0  0[141.1 KBytes of of of o] of o of o

Note: These counters do not include broadcasts and will not equal the ‘Global Protocol Distribution”

Figura 28. Captura de NTOP con los host de la red de GAD Ibarra

Fuente: Herramienta NTOP en la red del Gobierno Auténomo Descentralizado San Miguel de Ibarra
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ANALISIS: En la figura 28 en los lugares sefialados, se puede verificar que se muestran,
en pestafias de la 1 a la 50, todos los dispositivos conectador en la red; la primera IP
sefialada, 172.19.4.2, corresponde a un teléfono IP, como muestra el icono. La segunda
seleccion corresponde al servidor de correo, de acuerdo a los iconos. La tercera seleccion
corresponde a la IP de un host en la red, se muestra el icono de su sistema operativo. Ademas

la figura indica la cantidad y tipos de datos recibidos y enviados por cada host.

2.4.1.3 Monitoreo de aplicaciones y protocolos

Para empezar, la figura 29, muestra el porcentaje del tipo de tréfico generado dentro de la
red, determina que practicamente todo el trafico (97%) es IPV4, que es el protocolo usado

por la red:

: : -

Topabm——————e__ 1239 GBytes [43,351,930 Pkus]|

("" IPv4 Traffic W2 GBytes (42,218,879 Pkts]
| Fragmented IPwd Traffic 23.6 MBytes [0.1%]
Non ; 622 4 MBytes |

M ir
M Non IP

Figura 29. Tréfico IP en lared de GAD Ibarra

Fuente: Herramienta NTOP en lared del Gobierno Auténomo Descentralizado San Miguel de Ibarra
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Como se detallé anteriormente, existen varias aplicaciones que se alojan en los diferentes
servidores, la Figura 30 muestran los principales protocolos de las aplicaciones asi
podemos observar que el 76% pertenece a trafico con protocolo TCP , el cual corresponde a
aplicaciones como correo y base de datos, que es la mayoria de trafico cursado por la red y el
22% UDP, que corresponde a aplicaciones como VolP. El resto del trafico representa una

pequeiia cantidad como por ejemplo el trafico ICMP, usado para pruebas de conectividad.

L1 Frovecal fhats BT R AE |
TCP | 19.5 GByes |79 5%
unr 58 Ghys |22, 7|
[l 24.7 CByes| 97.4% L1 M| 0.1%

ICMPw |28 4 MEes
(I EEEE
Oilher IP] 2.5 EBpwes) 00K

R A P 3 4 Wiyt 0.
IPwh 012 MEyes I.3%|3
ATP k. 5 Wafvras 0, (%
inbser 15,5 MByed LU &

W C=bar P
W [FARF
WP
HiTP

W Cehar
_ e

Figura 30. Principales Protocolos red GAD Ibarra

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

En la Figura 31, se pueden observar los porcentajes de los diferentes protocolos de
acuerdo a las aplicaciones que existen en la red, por ejemplo se han sefialado para el ejemplo
los protocolos como el FTP (43%) y HTTP (17%), utilizados en los servicios de correo,

quipux y base de datos; también se ha sefalado el servicio de PostgresSQL (5%), importante
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también para el funcionamiento de las bases de datos. Los porcentajes se refieren en general

a los tipos de protocolos y servicios cursados en la red.

B Unknown
& Mail_POP
B Mail_SMTP
B Mail_IMAP

PostgreSQL

W PP

L SSDP
I DNS

Figura 31. Protocolos segtin las aplicaciones red GAD Ibarra

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

La herramienta también despliega el estado de cada protocolo con su respectivo consumo
de ancho de banda. Las figuras 32,33, 34 y 35 muestran los consumos y el correspondiente
porcentaje de ancho de banda que representan en el consumo de ancho de banda acumulado
de la red durante el tiempo de medicién asi como los promedios por horas, por ejemplo en la
figura 32 el maximo es 1.1MB, el promedio 123.3KB, el acumulado 15.8 GB, que representa

el 17.3% de todo el consumo durante el tiempo de medicion.

3.0M

20M

/————_——\

FTP { 15.8 GBytes|17.3%]

Bytes/s

1.0M

0.0

| FTP :
O Anomalia B Upper T Percentile

Figura 32. Protocolos/Aplicaciones y sus consumos 1

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra
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1.0M
0.8 M

0.6 M
PostgreSQL

B\y't,es/s

(2.1 GBytes

0.4 M

\3/

0.2 M

0.0

06-00.

08.00.

B PostgresqL

Avg: 13.8k
O Anomalia

B Upper

Figura 33. Protocolos/Aplicaciones y sus consumos 2

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

\¢g/
Bytes/s

DNS ¢ 18.5 MBytes
\—_.__

02: 00

H DNS

Avg: 219.9
O Anomalia .

B Upper

Last: 501.3
ercentile

Figura 34. Protocolos/Aplicaciones y sus consumos 3

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

o
5.7 GBytes

Avg: 115.6k

A

Last: 451.6k

rcentile

Figura 35. Protocolos/Aplicaciones y sus consumos 4

Fuente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra




2.4.1.4 Monitoreo de Throughput

Se realiza para determinar qué cantidad de trafico estd cursando por la red:

ntop RRD Graph
Presets: — - Frum@m:ﬂ I To: 2015—@ [Ta]
Throughput

20 M

10 M

Throughput

0E: 0O 0B: 0O 10: 00 12: 00 14:00 16: 00 18:00 20: 00

B Throughput <TEx:_26.5M Avg: 14.1M Last: 2.0M>
Percentile

B Trend (30 min)

Figura 36. Throughput GAD Ibarra

uente: Herramienta NTOP en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

ANALISIS: En la figura 36 se muestra el trafico capturado del durante un dia se puede
determinar qué: el trafico mantiene niveles relativamente constantes. Claramente se observa
como aumenta en las horas efectivas de trabajo a partir de las 08:00 a las 17:00. En el
intervalo de tiempo del almuerzo baja notablemente, asi como en la ultima media hora de
trabajo aproximadamente desde las 17:00 a las 17:30. Esto permite verificar el

comportamiento en general del trdfico dentro de la red.
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2.4.1.5 Reportes Checkpoint

El Firewall CheckPoint 4610 genera también reportes en los que se pueden evidenciar los
consumos en la red. El Anexo 3 contiene el reporte completo de un mes generado por el

Firewall CheckPoint 4610.

En la figura 37 se observan los sitios web que mds se visitan y sus consumos de ancho de
banda, esa informacién puede utilizarse para denegar accesos y permitir un mejor usos de os
recursos, se muestra claramente que la aplicacién con mds alto consumo es YouTube, y es

muy utilizada por los funcionarios.

1. Top Applications / Sites by Bytes

Top Applications / Sites by Bytes

350 S
Application /

Site Legend:

w
<
L=

ra
o
A=

B YouTube

B BitTorrent
Protocol

B 1ax2
Protocol

M SSL Protocol
= Google
Services
B Facebook
Quic
Protocol

Unknown
Traffic

¥ Dropbox

ro
[
L=

oy
o
L=3

Bandwidth [GE]

=
=
<

in
k=3

L=3

Mega

Drophbox I

YouTube

BitTorrent Protocol
IA%2 Protocol

S5L Protocol

Google Services
Facebook

Quic Protocol
Unknown Traffic

Application / Site

Figura 37. Reporte CheckPoint/Aplicaciones protocolos

Fuente: Reporte CheckPoint 4610 de en lared Gobierno Auténomo Descentralizado San Miguel de Ibarra
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La figura 38, muestra en cambio los tipos de trifico que circulan en la red, se puede
apreciar que la mayor parte pertenece a Protocolos de red, representando el 82.8%, de este
porcentaje forman parte protocolos como FTP, SMTP, DNS, etc, que hacen posible que los

servicios de la red funciones correctamente.

3. Top Categories by Browse Time

Top Categories by Browse Time - % of Total Events by Browse Time

Category Legend:

E Computers / Internet 7.6%
B Search Engines / Portals  4.3%
B Government / Military 3.1%

Figura 38. Reporte CheckPoint/ Protocolos

Fuente: Reporte CheckPoint 4610 de en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

2.4.1.6 Escaneo de Puertos

El escaneo de puertos constituye uno de los pasos més importantes dentro del proceso de
auditoria, debido a que los puertos son las interfaces que permiten la comunicacién dentro de

lared y el correcto funcionamiento de las diversas aplicaciones.
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Para realizar el escaneo de puertos se utiliz6 dos herramientas, para obtener una
informacién mds veraz acerca de los puertos activos en la red. A continuacién se muestran
los reportes de las herramientas usadas para determinar los puertos en la red, que

posteriormente serdn utilizados en el disefio de politicas de calidad de servicio.

2.4.1.6.1 Con Nmap

La figura 39, muestra un reporte del escaneo de puertos al servidor 172.16.8.103,

obtenido utilizando la herramienta NMAp.

Scan JTools Profile Help

Cancel

Target: |172.16.8.103 'v| Profile: | Intense scan

Command: nmap -T4 -A -v 172.16.8.103

Hosts | Services ‘ Nmap Output jj_Ports/ Hosts | Topology | Host Dmilsl ScansJ
O% 2kl - |nmap-T4-A-v172.16.8.103 v| = |Details|
Ay 172.16.8.67 ’
Starting Nmap 6.25 ( http://nmap.org ) at 2015-06-19
A 172.16.8.91 15:07 Hora est. Pacifico, Sudamérica
A 172.16.8.94 NSE: Loaded 186 scripts for scanning.
NSE: Script Pre-scanning.
W 172.16.8.99 Initiating ARP Ping Scan at 15:07
Scanning 172.16.8.103 [1 port]
B 172.16.8.103 Completed ARP Ping Scan at 15:87, ©.30s elapsed (1
= 172.16.8.116 total hosts)
Initiating Parallel DNS resolution of 1 host. at 15:€7
Ay 172.16.8.203 Completed Parallel DNS resclution of 1 host. at 15:@7,

©.e8s elapsed
Initiating SYN Stealt
Scanning 172.16.8.

Discovered open 6.8.103
Discovered open 8@/tcp on 172.148.103
Discovered open .103
Discovered ope 8@8e/tcp on 172.1H.8.103
Discovered ope 22/tcp on 172.16.B.103
Discovered open 8ee9/tcp on 172. .8.103
Discovered open S666/tcp on 172 #6.8.103
Discovered open 16.8.103

Completed SYN Stea
(1eee total ports)
Initiating Service scan at
Scanning 8 services on 172.16.8.103
Completed Service scan at 15:28, 14.83s elapsed (8
services on 1 host)
Initiating OS detection (try #1) against 172.16.8.103
NSE: Script scanning 172.16.8.103.
Initiating NSE at 15:e8
Completed NSE at 15:08, 5.03s elapsed
Nmap scan report for 172.16.8.103
Host is up (©.2e028s latency).

Filter Hosts ] Not _shown: 992 closed ports v

Scan at 15:

> ©.16s5 elapsed

Figura 39. Descubrimiento de puerto con Nmap en un host de la red GAD Ibarra

Fuente: Nmap en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra
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2.4.1.6.2 Con Net Tools

En la Figura 40, se representa la captura del reporte generado al escanear el servidor

172.16.8.103 con la herramienta Net Tools.

| Scanned_17216.8.103: Bloc de notas = ] 53
Archivo Edicien Formato Ver Ayuda

Address scanned: 172.16.8.103 -

|
iE]

Scan started at 19/06,/2015 15:09:37
scan Finished at 19/06/2015 15:17:39

Ports Scanned: 1 To 65535

Found open: 17

Found Open:

» 00025
Port: 00110
Port: 00111
pPort: 00119
Port: 00143
Port: 00465
port: 00563
Port: 00587
port: 00993
Port: 00995
Port: 05432
Port: 05666
Port: 08009
port: 08080
Port: 44860

1 51140

Figura 40. Archivo generado del descubrimiento de puertos con Net Tools en un host de la red GAD Ibarra

Fuente: Net Tools en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

Una vez realizado este proceso por cada servidor se cotejan los resultados para obtener los

puertos de los principales servidores, mostrados en la Tabla 13.
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Tabla 13. Resumen de puertos descubiertos en los servidores.

SERVIDOR

PUERTO

Servidor de base de datos

ftp [21], ssh [22], smtp [25], http [80], pop3 [110],
sunrpc [111], nntp [119], netbios-ssn [139],
imap [143], microsoft-ds [445], urd [465], nntps
[563], submission [587], imaps [993], pop3s [995],
postgresql [5432], npre [5666], unassigned [

39915], unassigned [44788]

Servidor de quipux

ftp [21], ssh [22], smtp [25], http [80]
pop3 [110], sunrpc [111], nntp [119], imap
[143], urd [465], nntps [563], submission [587],
imaps [993], pop3s [995], postgresql [5432], nrpe

[5666], unassigned [8009], http-alt [8080]

Servidor de Control de

Talento Humano

ftp [21], smtp [25], pop3 [110], nntp [119], epmap

[135], netbios-ssn [139], imap [143], microsoft-ds

[445], wurd [465], nntps [563], submission [587],

imaps [993], pop3s [995], iis [1025], bbn 8009

iad [1032],hermes [1248], ncube-lm [1521], pptp
[1723], rhp-iibp [1912], ms wbt server [3389],

unassigned [5800], rfb [5900], unassigned [8009],

http-alt [8080], unassigned [9267].




Servisor VolIP

ssh [22], smtp [25], http [80], pop3 [110], sunrpc
[111], nntp [119], imap [143], https [443], urd
[465], nntps [563], submission [587], telnets [992],
imaps [993], pop3s [995], mysql [3306], upnotifyp

[4445], hylafax [4559]

Servidor de correo

ftp [21],smtp [25], pop3 [110], imap [143], https
[443], urd [465], submission [587], imaps [993],

jabber [5222], npre [5666], vmsvc-2 v[7025]

Servidor DNS Y DHCP

ftp [21], ssh [22], , smtp [25, domain [53], bootps
[67], bootpc [68], http [80], streettalk [S566],

webmin [10000].

Servidor Antivirus

epmap [135], netbios-ssn [139], snpp [444],
microsoft-ds [445], hermes [1248], unassigned
[5800], rfb [5900], ethernet/ip-1 [2222], distinct32

[9998]

Servidor OLYMPO

epmap [135], netbios-ssn [139], microsoft-ds [445],
ms-sql-s[1433], cpg-wbem [2301], compag-https
[2381], mercantile [3398], unassigned [5800], rfb

[5900].

Servidor Repositorios

ssh [22], http [80], npre [5666]

Servidor Webservice

ssh [22], http [80], npre [5666], http [8080]

Servidor de Aplicaciones

Web

ssh [22], smtp [25], http [80], sunrpc [111], npre

[5666]

Servidor GIS

ssh [22], http [80], postgresql [5432]

Fuente: Reporte de NMAP Y Net Tools aplicados en red GAD San Miguel de Ibarra
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2.4.1.7 Monitoreo de Llamadas

Este monitoreo serd dtil para determinar los pardmetros para una llamada con VolP,

los cuales serd utilizados mds adelante en la definicidn de politicas.

Se realizé llamadas de pruebas (Ver Figura 41) y se analiz6 con Wireshark para tomar los

pardmetros para los calculos posteriores.

Viymadasrealizadas
1 Soniab 0

182 1mi7s

2En casnno
1372.6/30 6:143,0s

flamar | borrar | editar foanced

Figura 41. Llamada de teléfono IP con tiempo de duracién

Fuente: Teléfonos IP, Gobierno Auténomo Descentralizado San Miguel de Ibarra

La figura 42 se puede observar el resultado de las capturas de Wireshark en donde se

muestra los protocolos utilizados durante la transmisién de una llamada de VolP.
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A llamadas 172.19.4.10.pcapng [Wireshark 1.10.14 (v1.10.14-0-g825971 from master-1.10)] ~ © MESM

‘Eile Edit View Go Capture Analyze Statistics Telephony Tools [nternals Help
codms BREXZ A¢s+aT2EE acaan EFBB% »

Filter: Expression... Clear Apply Save

INo. Time Source Destination Protocol Length Info Al
| 34895 971.572494172.19.4.10 172.19.4.2 RTP 214 PT=ITU-T G.711 PCMU, S
34896 971.572506172.19.4.10 172.19.4.2 RTP 214 PT=ITU-T G.711 PCMU, S

2 Destination unre:

2 Destination unreachabl

1
34898 9 5 - 7 9.4.10 MF
34899 971.592480172.19.4.10 172.19.4.2 RTP 214 PT=ITU-T G.711 PCMU, S
2 s

34900 971.592502 17 RTP 214 PT=ITU-T G.711 PCMU,
34901 971.592531 17 ICM 242 pestination unreachabl
2 971 2539172.19.4.2 72.19 0 ICMP ination u D |
971.612462172.19.4.10 172.19.4.2 RTP 214 PT=ITU-T G.711 PCMU,
971.612484 172.19. PT=ITU-T G.711

2.19.4.10 172.19.4.

. .19 destination u

06 971.612520172.19.4.2 .19.4 ination u
971.632453172.19.4. .4 PT=ITU-T G.711 s
34908 971.632469172.19.4.10 172.19.4.2 PT=ITU-T G.711 PCMU, S
34909 971.652656172.19.4.10 172.19.4.2 PT=ITU-T G.711 PCMU, S
34910 971.652671172.19.4.10 172.19.4.2 PT=ITU-T G.711 PCMU, S
992.494717 172.19.4. source port: De
-4- - =

992.744349172.19.4. .168.168.168 Source port:
34914 992.744375172.19.4.10 224.168.168.168 60 Source port: 54321 De
34915 992.994632172.19.4.10 224.168.168.168 60 Source port: 54321 De
34916 992.994659172.19.4.10 224.168.168.168 60 Source port: 54321 De

Figura 42. Captura de paquetes de llamada, con Wireshark

Fuente: Wireshark en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

Las Figuras 43 y 44 muestran el resumen de las dos llamadas con los datos de los

paquetes, que pueden ser utilizados para cédlculos.
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Format: Wireshark/... - pcapng
Encapsulation: Ethernet

Time
First packet: 2015-06-30 09:05:13
Last packet: 2015-06-30 09:21:46
Elapsed: 00:16:32

Capture
05: B4-bit Windows 8, build 9200
Capture application: Durnpeap 1.10.14 (v1.10.14-0-g825f971 from master-

|-Captwe file comments

Interface Dropped Packets Capture Filter  Link type Packet size
\Device\MPF_{AF3D01D5-5996-46BF-AF92-0D10BATC3BCCY 0 (0,000%5) host 172.19.4.10 Ethernet 262144 byt

Display
Display filter: none
Ignored packets: 0 (0,000%)

Traffic 4 Captured 9 Displayed 4 Displayed % 4 Marked 1 Marked %
Packets 34916 34916 100.000% 0 0,000%
Between first and last packet 992,995 sec

Avg. packets/sec 35,162

Avg. packet size 215,848 bytes

Bytes 7536534 7536534 100.000%

HAvg. bytes/sec 7589,702

Avg. MBit/sec 0,061

Figura 43. Datos de resumen generado por Wireshark en la llamada de prueba 1

Fuente: Wireshark en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra



Name: C:\Users\USERT\Dropbox\tesis 2014\wireshark\llamadas 172.19.4.12_3.pcapng
Length: 3039425 bytes

Format: Wireshark/... - pcapng
Encapsulation: Ethernet
Time
First packet: 2015-06-30 10:22:14
Last packet: 2015-06-30 10:26:04
Elapsed: 00:03:49
Capture
0S: 64-bit Windows 8, build 9200
Capture application: Dumpcap 1.10.14 (v1.10.14-0-g825f971 from master-
(Capture file comments 1
Interface Dropped Packets Capture Filter  Link

\Device\NPF_{AF3D01D5-5996-46BF-AF92-0D10BA7C3BCC} unknown host 172.19.4.12 Eth

< >
Display
Display filter: none
Ignored packets: 0 (0,000%)
Traffic ¢ Captured ¢ Displayed ¢ Displayed % 4 Marked ¢ Marked % ¢
Packets (a2218 D 12218 100.000% 0 0,000%
Between first and last packq(229,621 sec )
Avg. packets/sec 53,209
Avg. packet size
Bytes 2623854 2623854  100.000% 0 0.000%
Avg. bytes/sec 11426,868
Avg. MBit/sec 0,091

Figura 44. Datos de resumen generado por Wireshark en la llamada de prueba 2

Fuente: Wireshark en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra
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Wireshark permite también obtener gréaficos por protocolos, en intervalos de tiempo

determinados (Ver Figura 45), se muestra el grafico de los protocolos UDP y RTP:
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Figura 45. Grifico de llamada de prueba

Fuente: Wireshark en la red Gobierno Auténomo Descentralizado San Miguel de Ibarra

Con los datos de la llamada de prueba arrojados por Wireshark, sefialados en la Figura

44, podemos establecer la capacidad de una llamada promedio, esta informacién puede ser

utilizada para determinar el Ancho de Banda de esta aplicacion. Para lo cual se utiliza como
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referencia los calculos encontrados en el desarrollo de trabajo de grado Rediseiio de la red de
voz, datos y video para la Unidad Educativa ‘“Santa Maria de Nazzarello”, (Aguilar O.,

2012, pag.73-74)

— # bits
Rl = tiempo de transmision (2)

# paquetes x tamafio(paquete) * 8

capacidad = - —
tiempo de transmision

# 12218 214.753 + 8
229.621

capacidad =

capacidad = 91.4 Kbps
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CAPITULO 3

3 IMPLEMENTACION DE POLITICAS PARA LA CALIDAD

DE SERVICIO

Una vez realizado el estudio para determinar el estado en general de la red y sus
principales caracteristicas, se procede a implementar un entorno de prueba con
caracteristicas similares a la red del GAD Ibarra. Ademds de acuerdo a los resultados
obtenidos en el capitulo anterior se disefia y configura las politicas de calidad de servicio. El

presente capitulo detallara este proceso.

3.1 LA RED EN EL ENTORNO DE PRUEBA

El ambiente de prueba se implement6 en el SIMULADOR GNS3, el cual nos permitié

mediante sus herramientas realizar una topologia de prueba similar a la red real.

3.2 TOPOLOGIA DE LA RED EN GNS3

En esta seccion se describe las consideraciones iniciales para la implementacion del

proyecto.

La figura 46 muestra la topologia de la red de prueba la cual se realiza tomando en cuenta

los siguientes pardmetros:

Por efectos de simulacién y dadas las limitaciones del simulador, se configuran todas las

politicas de Calidad de Servicio en el Switch de Core, las VLans se configuraron en el
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Switch Acceso, esto en cuanto a la simulacion dentro de GNS3. Los Switches 1y 2 son
switches fisicos bdsicos que se utilizan para armar la topologia de prueba completa, se
utilizan dos debido a que los switches bdsicos no son configurables, manejan un solo

dominio de broadcast y se necesitan dos para probar la funcionalidad de las VLAN.

Sin embargo cabe aclarar que la topologia real no se encuentra los dispositivos en cascada

y no es recomendable esta disposicion de elementos en una topologia real.

También es importante precisar que para probar la funcionalidad de las politicas de

Calidad de Servicio se realizé dos escenarios:

Primer escenario, se presenta una simulacion en GNS3, con la red plana; con los
servidores y clientes, los clientes que pueden hacer uso de los diferentes servicios de la red,
se configuran las VLANS, existe conectividad entre clientes y en los dispositivos de red
unicamente se configuran las interfaces que permita la comunicacién entre los elementos de

la red (Ver Anexo 6).

Segundo escenario, aqui se presenta en cambio la red con la configuracion de politicas en
los dispositivos correspondientes, esta configuracion se detalla mas adelante en el apartado

3.3.7
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Figura 46. Topologia Red GNS 3

3.2.1 Direccionamiento de la red:

Fuente: Simulador GNS3

Se muestran, en tablas 14, 15y 16, las direcciones IP de los diferentes elementos

utilizados en el disefio:
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Tabla 14. Direccionamiento de VLAN del Switch

Nombre Direccion Mascara de Nombres y Niumeros Asignacion de
del Switch IP de Subred de VLAN puertos del
VLAN Switch
SW-CORE 172.X.X.1  255.255.255.0  VLAN 10 Servidores Fal/l - 1/5
172.Y.X.1 255.255.255.0  VLAN 20 Tecnologias  Fa 1/10
Fuente: Elaboracién Propia
Tabla 15. Direccionamiento de servidores
Host Direccion IP  Mascara de Gateway
subred
VoIP 172.X.X.50  255.255.255.0 172.16.8.1
Correo 172.X.X.160  255.255.255.0 172.16.8.1
Web y FTP 172.X.X.162  255.255.255.0 172.16.8.1
DHCP 172.X.X.165  255.255.255.0 172.16.8.1
Base de Datos 172.X.X.166  255.255.255.0 172.16.8.1
DNS 172.X.X.170  255.255.255.0 172.16.8.1
Fuente: Elaboracién Propia
Tabla 16. Direccionamiento de host
Host Direccion IP  Mascara de Gateway
subred
Cliente 1 172.Y.X.16  255.255.255.0 172.19.0.1
Cliente 2 172.Y.X.17  255.255.255.0 172.19.0.1




Cliente 3 172.Y.X.20  255.255.255.0 172.19.0.1

Cliente 4 DHCP

Cliente 5 DHCP

Fuente: Elaboracién Propia

3.2.2 Servidores:

Utilizando servidores virtuales y fisicos se implementa la topologia de la red de prueba,
dentro de la topologia simulada en GNS3 se encuentran los servidores: DNS, DHCP vy
Correo; en una maquina externa se encuentran virtualizados los servidores de VolP, Base de
datos, Web y FTP. En el Anexo 5, se muestra el proceso de instalacion de los mismos. Tabla

17, presenta los servidores con su respectivo sistema Operativo.

Tabla 17. Servidores y sus SO
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Host Sistema Operativo
VoIP Elastix

Correo Deepin

Web y FTP Debian

DHCP Debian

Base de Datos Windows 7

DNS Deepin

Fuente: Elaboracién Propia



3.2.3 Puertos

Para la determinacién de los puertos se tomé como base el estudio realizado en la red real,
pero de igual forma se realiz6 el mapeo en el escenario con la red plana, con el objetivo de

obtener una simulacion sin errores.

De los resultados del Capitulo 2, apartado 2.4.1.6 y el escaneo de puertos en la red de la
simulacion en la VLAN de servidores, se obtiene los valores de la Tabla 18, que muestra el

detalle de la direccidn IP, el servicio y los puertos que utilizan para el caso de la simulacién.

Tabla 18. Descubrimiento de puertos

P Servicio Puertos

172.16.8.1 Puerta de enlace telnet [23], smtp [25], pop3
[110], nntp [119], imap
[143],
urd [465], nntps [563],
submission [587], imaps
[993], pop3s [995],
h323hostcall [1720], sip

[5060]

172.16.8.50 Servidor de voip ssh [22], smtp [25], http
[80], pop3 [110], sunrpc
[111], nntp [119], imap
[143], https [443], urd

[465], nntps [563],
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submission [587], telnets
[992], imaps [993],

pop3s [995], mysql [3306],
upnotifyp [4445], hylafax

[4559]

172.16.8.165

Servidor dhcp

bootps [67], bootpc [68],
smtp [25], pop3 [110], nntp
[119], imap [143], wurd
[465], nntps [563].,
submission [587], imaps

[993], pop3s [995]

172.16.8.170

Servidor de DNS

ftp [21], smtp [25], domain
[53], http [80], pop3 [110],
nntp [119], imap [143], urd
[465], nntps [563],
submission [587], imaps

[993], pop3s [995]

172.16.8.162

Servidor ftp, y web

ftp [21], smtp [25], http
[80], pop3 [110], sunrpc
[111], nntp [119], imap
[143], urd [465],

nntps [563], submission
[587], imaps [993], pop3s

[995]

172.16.8.166

Servidor de base de datos

smtp [25], pop3 [110], nntp
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[119], epmap [135],
netbios-ssn  [139], imap
[143], microsoft-ds [445],

urd [465], rtsp [554], nntps
[563], submission [587],
imaps [993], pop3s [995],

icslap [2869]

172.16.8.160 Servidor de Correo smtp [25], pop3 [110], nntp
[119], epmap [135],
netbios-ssn  [139], imap
[143], microsoft-ds [445],
urd [465], nntps [563],
submission [587], imaps
[993], pop3s [995],
postgresql [5432], http-alt

[8080]

Fuente: Elaboracién Propia

Si bien la mayoria de los puertos son los mismos, se tiene algunos puertos adicionales y
otros que no constan, debido a que, en primer lugar para la simulacién solo se implementan
los servicios mds importantes, y en segundo lugar el software de simulacién mantiene
interconexion con otros software , para lograr el enlace con los servidores externos asi como
con las interfaces fisicas , por lo tanto requiere puertos adicionales que deben estar activos
para que la simulacién funcione correctamente .Por lo tanto los puertos que no constan en la

tabla anterior y difieren de la Tabla 13, se bloquean ya que en la red de simulacién no se
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encuentran activos y toda vez que no se realice ninguna regla en las ACL, los puertos quedan

bloqueados.

3.3 DEFINICION DE POLITICAS DE QoS

3.3.1 Determinacion de frontera de confianza

En el caso del presente proyecto, considerando los recursos disponibles se define dentro
frontera de confianza al Switch de Core, que cumple con los requerimientos tedricos de

acuerdo al siguiente analisis:

e Soporta QoS

¢ Como se habia determinado en el capitulo anterior (Ver Tabla 9), se trata de una red
de nudcleo contraido la cual fusiona la capa distribucién y la de nicleo en una sola,
raz6n por la cual el Switch de Core es parte de la capa de distribucidn, por lo que
estamos cumpliendo con las recomendaciones tedricas

e Este dispositivo estd dentro de nuestro control administrativo

3.3.2 Consideraciones iniciales

Basado en las necesidades de la institucidon se seleccionaran las aplicaciones y servicios
mas importantes. Esta informacion nos permite determinar la prioridad en los traficos

cursados por la red.

Es importante repasar la siguiente informacion:

92



3.3.2.1 Aplicaciones de prioridad critica

Son aplicaciones en tiempo real por lo que se las considera como aplicaciones criticas a
VolP y videoconferencia, requieren un ancho de banda considerable para su que permita

evitar la pérdida de paquetes y retardos en dichas aplicaciones.

3.3.2.2 Aplicaciones de prioridad alta

En este tipo de aplicaciones la importancia no radica en el ancho de banda que ocupa,
pues no requieren demasiado; mds bien en el impacto sobre el valor agregado de la

Institucién En este tipo de aplicaciones constan las bases de datos, Aplicaciones WEB.

3.3.2.3 Aplicaciones de prioridad media

Permiten que todos los recursos de red se identifiquen entre si y se encuentren accesibles
para los usuarios de acuerdo a su nivel, Un problema en este tipo de aplicaciones afecta
directamente a la capacidad de los usuarios de realizar operaciones normales, Son tolerantes

al retardo. En este tipo de aplicaciones se pueden mencionar: DNS, DHCP.

3.3.2.4 Aplicaciones de prioridad baja

Tienen mayor resistencia al retardo, y que en circunstancias de fallos no afectan al
correcto funcionamiento de la red, sin impacto en la capacidad de los usuarios de realizar sus

operaciones normales. En este tipo de aplicaciones constan: correo, descargas, etc.
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3.3.2.5 Aplicaciones y Prioridades para la red del GAD Municipal de San Miguel de

Ibarra.

Una vez definidos los tipos de aplicaciones y de acuerdo a lo establecido con los Analistas
del area de TICs, encargados de la administracién de la red, se despliega la Tabla 19 con los

requerimientos:

Tabla 19. Clasificacion del trafico.

APLICACION PRIORIDAD OBSERVACION

Telefonia IP Critica Debido a que es una aplicacion en tiempo real

Aplicaciones web alta De acuerdo a la definicion de las necesidades
instituciones, debido a que mediante estas se
provee servicios e informacion a los usuarios
diariamente (consulta, seguimiento e ingreso

de trdmites, informacion general)

Bases de datos alta De acuerdo a la definicion de las necesidades
instituciones, esta aplicacion es la més usada
ya que por medio de esta se controla el
funcionamiento mismo de las actividades del
GAD Municipal de San Miguel de Ibarra a
través del sistema integrado explicado en el

apartado 2.2.3.2

DNS media Servicio de red necesario para el adecuado

funcionamiento de la misma.

DHCP baja Servicio de red importante para el adecuado

funcionamiento de la misma.
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Cualquier otro default Pertenecientes a varias aplicaciones restantes

de lared en estudio

Fuente: Gobierno Auténomo Descentralizado San Miguel de Ibarra de San Miguel de Ibarra, Direccién TIC

3.3.3 Definicion del modelo de QoS

Para empezar sefialemos que el modelo TCP/IP fue disefiado para brindar un servicio
Best-Effort, es decir no garantiza niveles de servicio para aplicaciones en tiempo real, es

decir las aplicaciones con voz y video.

Basado en este andlisis comparativo de apartado 1.1.4.4 se concluye que DiffServ ofrece
mayores ventajas respecto IntServ con respecto escalabilidad, flexibilidad y clasificacién por
medio del marcado de paquetes y otras técnicas de control de tréfico. Se define entonces, el
modelo Diffserv (Servicios Diferenciados), como la alternativa mds viable para la

implementacién en este proyecto.

3.3.4 Clasificacion y marcado

3.3.4.1 Clasificacion mediante Lista de control de acceso ACL's

Las Listas de Control de Acceso son un mecanismo para clasificar traficos por
separacioén de privilegios, Permiten controlar el flujo del trafico en equipos de redes, tales
como enrutadores y conmutadores.

Sus objetivos principales son:

e Filtrar tréfico, permitiendo o denegando el trifico de red de acuerdo a alguna

condicion.
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e Limitar el trafico de red y mejorar el rendimiento de la red.

Las ACLs nos servirdn para filtrar los tipos de trafico y poder marcarlos de manera adecuada.

3.3.4.2 Marcado

El marcado de paquetes como es propio del modelo Diffserv se realiza mediante DSCP.
DSCP define valores de marcado de un paquete conjuntamente estos los valores de define
ademads acciones denominadas comportamientos de reenvio los valores posibles de DSCP y
su comportamiento asociado, estdn definidos en la Tabla 5 en el apartado 1.1.5.1.4 del

capitulo 1.

Se determinan entonces, en la Tabla 20, los valores de DSCP, que serdn posteriormente

configurados.

Tabla 20. Valores para el marcado por aplicacién

PRIORIDAD APLICACION VALOR
DSCP
CRITICA TELEFONIA IP EF
ALTA BASES DE DATOS AF31
APLICACIONES WEB AF33
MEDIA DNS AF21
BAJA DHCP AF23
DEFAULT  CUALQUIER OTRO 0

Fuente: Elaboracién Propia
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3.3.5 Asignacion de Ancho de Banda

3.3.5.1 Calculo AB para VolIP

Para el cédlculo de Ancho de Banda para VolP, se utiliza la Ecuacién 3 (CX
INNOVATING COMUNICATIONS, 2013, Ancho de banda utilizado por VolP.

Recuperado de: http://www.3cx.es/ancho-de-banda-voip/)

AB = Vtrx » #Llamadas * 2 3)

Dénde:
e AB: Ancho de banda
e Virx: Velocidad de transmisién de una llamada telefonica, segin codec de
audio (Ver Tabla 21)

e #] .lamadas: Numero de llamadas simultaneas.

Tabla 21. Codecs de audio y sus velocidades

CODEC TAMANO TOTAL

G.711 95.2 kbps
G.722 95.2 kbps
G.723.1 21.9 kbps
G.729 39.2 kbps
GSM 44.2 kbps

Fuente: InPhonex (2014). Requerimientos de Banda Ancha y CODECs Recuperado de:
http://www.inphonex.es/soporte/voip-codecs.php
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Tabla 22. Valores de datos para cdlculo de AB para VoIP

Dato Valor

Vtrx: Debido a q se usa el cédec G711 la velocidad
de transmision es de 95,2  Kkbps

aproximadamente. (Ver Tabla 22)

#Llamadas: 98 llamadas , dato proporcionado por la
Direcciéon de TIC del GAD de San Miguel de

Ibarra

Fuente: Elaboracién Propia

CALCULO:
AB = Vtrx = #Llamadas * 2
AB = 95,2 kbps * 98 * 2

AB = 18,7 Mbps

Con el valor de AB obtenido se procede a calcular el porcentaje que representa en la red:

% aB = 2T MbPs 0o
= *
0 97 Mbps 0

% AB = 0,19278 * 100 %
% AB = 19,3 %

% AB =20 %

3.3.5.2 Calculo AB para Base de datos

Para realizar el calculo del AB para la base de datos, primero se procede a obtener el

valor de una consulta de BBD, en la institucién. Se tomé como referencia los calculos
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encontrados en el desarrollo de trabajo de grado Integrar Servicios mediante el Disefio de la
Red, Sobre el Anillo de Fibra Optica en el Gobierno Auténomo Descentralizado de San
Miguel de Ibarra, Basado en La Tecnologia de Transmision SDH, (Anangoné J.,

2015,pag.95)
El valor del tamafio de la consulta es 72KB.

El cédlculo de Ancho de Banda para este tipo de tréafico se lo realiza utilizando la Ecuacién
4 (Como determinar/calcular el ancho de banda Recuperado de: http://goo.gl/EOK7r8 &

http://goo.gl/ctMfs7)

AB=TxtxN 6 @

En donde:
e AB: Ancho de banda.
e T: Tamafio promedio de una consulta.
e t: Tiempo de carga de una consulta.

e N: Numero de consultas simultaneas

Tabla 23. Valores de datos para cdlculo de AB para trafico de base de datos

Dato Valor

T 72 KB , Obtenido de Trabajo de Tesis, Anangond J.,

2015,pag.95

3 s Dato proporcionado por la Direccién de TIC del GAD
t de San Miguel de Ibarra. De acuerdo al Analista, Ing.

Manuel Lara
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N 75 consultas simultaneas, dato proporcionado por la
Direccién de TIC del GAD de San Miguel de Ibarra, De

acuerdo al Analista, Ing. Manuel Lara.

Fuente: Elaboracién Propia

CALCULO:
AB =T *t* N

72 KBytes 1consulta 8 bits
= * * k
1 consulta 3s 1 Byte

75

AB = 14,4 Mbps

Con base en los cdlculos anteriores se definen los porcentajes de ancho de banda

sintetizados en la siguiente tabla:

% AB = —HAMbPs o0
= — %
° 97 Mbps °

% AB = 0,14845 * 100 %
% AB = 14,85%

% AB =15%

3.3.5.3 Calculo AB para trafico Web

Para calcular el Ancho de Banda para este tipo de tréfico se utiliza la Ecuacién 5 (COMO
DETERMINAR/CALCULAR EL ANCHO DE BANDA, Recuperado de: http://goo.gl/EOK7r8

& http://goo.gl/ctMfs7)
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En donde:

CALCULO:

AB=T=xtxN )

AB: Ancho de banda.

T: Tamafio promedio de una consulta WEB

t: Tiempo de carga para una consulta WEB

N: Namero de visitas simultaneas.

Tabla 24. Valores de datos para calculo de AB para trafico web

Dato

Valor

T

pag. 8, apartado Paginas URLs)

76.80KB = 77KB Dato proporcionado por la Direccién
de TIC del GAD de San Miguel de Ibarra, se toma el

mayor valor entre los tamafos promedios (Ver anexo 4,

4.55s = 5 s Referirse a

http://tools.pingdom.com/fpt/#!/bhpixS/http://ibarra.gob.ec

78 visitas simultaneas , dato proporcionado por la

Direccion de TIC del GAD de San Miguel de Ibarra

AB

Fuente: Elaboracion Propia

AB=T=+*t=*N

77KBytes 1 consulta WEB 8 bits

1 consulta WEB 5s 1 Byte

AB = 9,61Mbps
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Con el valor de AB obtenido se procede a calcular el porcentaje que representa en la
red:

0% ap = 2OLMDDS 0o
= —— %
0 97 Mbps 0

% AB = 0,09906 * 100 %
% AB =991 %

% AB =10 %

3.3.5.4 AB para trafico Web DNS y DHCP

Los valores de ancho de banda para el traifico DNS y DHCP, fueron determinados por
requerimientos de los administradores de la red, basado en estadisticas recuperadas del
andlisis de la red realizado con NTOP (Ver figura 47). Asi se establecié 3% para DNS como
un promedio de los datos estadisticos arrojados por NTOP (Ver Anexo 2) y 2% para DHCP,
como requerimiento de los administradores de la red considerando que es servicio ocupa

menos ancho de banda que el DNS.

M Ynknown

W HTTE

W Mail-pOe
>

= |EP

™ FTP

. SsoP

W Radius

Figura 47. Porcentaje de uso de AB de diferentes servicios

Fuente: NTOP Gobierno Auténomo Descentralizado San Miguel de Ibarra
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Con base en los cdlculos anteriores se definen los porcentajes de ancho de banda
sintetizados en la Tabla 25, cabe indicar que este representa el porcentaje minimo asegurado
para cada clase, dependiendo de la disponibilidad de la red las aplicaciones pueden utilizar

mayor, pero nunca menos del valor determinado.

Tabla 25. Asignacién de porcentaje de Ancho de Banda

APLICACION PRIORIDAD VALOR POLITICAS APLICADAS

DE DSCP % DE ANCHO DE BANDA

Telefonia IP Critica EF 20%
Aplicaciones web  Alta AF33 10%
Bases de datos Alta AF31 15%
DNS Media AF21 3%
DHCP Baja AF23 2%
Cualquier otro Default DEFAULT -—--

Fuente: Elaboracién Propia

3.3.6 Eleccion del método de encolamiento

En el capitulo 1 se detallé los tipos de encolamiento, para el desarrollo del presente
trabajo de acuerdo a las caracteristicas de cada encolamiento de determinan los tipos de

encolamiento para cada clase:

Clase VoIP, para esta clase se eligié el método LLQ(Low-Latency Queuing), debido a
que este es el método que debe ser usado para aplicaciones en tiempo real, este tiene una

cola especificamente dedicada a aplicaciones en tiempo real. Esta es la cola de prioridad

estricta.

103



Esta cola serd configurada al momento de establecer las politicas para cada clase

Utilizando el comando priority percent, el cual permite establecer la cola de

prioridad estricta propia de este método

Clase APLICACIONES_WEB y BASE_DATOS , para estas clases se establece el
método CBWFQ ( Class Based Weighted Fair Queuing), debido a que permite la creacién
de colas para cada clase de trafico definida, cada una de las cuales es de tipo FIFO, con un

ancho de banda garantizado y un nimero maximo de paquetes.

Clase DCHP, DNS y demas tipo de trafico, se mantendrd con WFQ (Weighted Fair
Queuing), el cual divide el trafico en flujos y, a estos flujos se les asigna un ancho de banda
adecuado; los flujos con mayor prioridad son los que tienen mayor ancho de banda

asignado.

En la Tabla 26 se muestra un resumen de las politicas a configurarse:

Tabla 26. Resumen Politicas QoS

POLITICAS APLICADAS

APLICACION PRIORIDAD VALOR TIPO DE
DE DSCP % AB ENCOLAMIENTO

Telefonia IP Critica EF 20% LLQ
Aplicaciones Alta AF33 10% CBWFQ
web
Bases de datos Alta AF31 15% CBWFQ
DNS Media AF21 3% WEFQ
DHCP Baja AF23 2% WFQ
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Cualquier otro  Default DEFAULT -—-- WFQ

Fuente: Elaboracién Propia

3.3.7 Configuracion de politicas en equipos

Una vez determinadas las politicas, se procede a realizar la respectiva configuracién en
los equipos para implementarlas. En los Anexos 7 y 8, se muestran los archivos de

configuracion completos del Switch de Core y el Switch de Acceso.

3.3.7.1 Configuraciones de access-list

Como se describi6 anteriormente se procede a filtrar en tréfico; se implementa ACL’s
extendidas pues permiten filtrar trdfico de acuerdo al origen, destino, puerto y protocolo a
diferencia de las ACL’s estandar que bloquean o permiten Gnicamente de acuerdo al
origen. Esto se realiza basado en el andlisis de los puertos realizado por cada tipo de

aplicaciones. Se crean las siguientes listas de control de acceso

e APLICACIONES_WEB

BASE_DATOS

DCHP

e DNS

TELEFONIA_IP

Se consideran los siguientes comandos importantes para la configuracion de este proceso:
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ip access-list extented name: permite crear una lista de acceso, se debe indicar
su nombre

{deny/permit} tipo de protocolo {any/host} [source wildcard]
{range/eq} numero de puerto: Especifica el tipo de trifico a permitir o bloquear
de acuerdo a las condiciones definidas:

deny/permit: Permite o bloquea dependiendo de las condiciones previamente
establecidas. tipo de protocolo: Tipo de trafico puede ser IP, TCP, UDP, ICMP,
GRE, IGRP

any/host: Indica la red o host origen (any significa cualquier origen)

source wildcard: Ingresar la red o el host por donde los paquetes son enviados
inicialmente. Se puede utilizar la palabra any como una abreviacién para 0.0.0.0
255.255.255.255

number port: Es el puerto o rango de puertos que se van a filtrar

Se muestra las lineas de comandos utilizadas para esta configuracion:

SW-CORE (config)#ip access-list extended APLICACIONES_WEB
SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq ftp

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq smtp

00

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq www

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq pop3

SW-CORE(config-ext-nacl)#permit tcp host 172.16.8.162 eq sunrpc

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq nntp

0O 00 0 o

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq 143
SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq 465
SW-CORE(config-ext-nacl)#permit tcp host 172.16.8.162 eq 563
SW-CORE(config-ext-nacl)#permit tcp host 172.16.8.162 eq 587
SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq 993

SW-CORE (config-ext-nacl)#permit tcp host 172.16.8.162 eq 995
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SW-CORE (config)#ip access-list
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit

SW-CORE (config-ext-nacl)#permit

SW-CORE (config)#ip access-list
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit

SW-CORE (config-ext-nacl)#permit

extended
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host

tcp host

extended
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host
tcp host

tcp host

BASE_DATOS

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

DCHP

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

172.16.

8.

8.

c0O 00 0 O © 0 © ©0 o0 o

00

c0O 00 ©0 0 o

00

166

166

.166

.166

.166

.166

.166

.166

.166

.166

.166

.166

.166

.166

.165

.165

.165

.165

.165

.165

.165

.165

.165

.165

.165

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

smtp
pop3
nntp
135
139
143
445
465
563
587
993
995
5432

8080

67
68
smtp
pop3
nntp
143
465
563
587
993

995
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SW-CORE (config)#ip access-list
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit

SW-CORE (config-ext-nacl)#permit

extended

tcp
tcp
tcp
udp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

tcp

host
host
host
host
host
host
host
host
host
host
host
host

host

SW-CORE(config)#ip access-list extended

SW-CORE (config-ext-nacl)#permit udp any

SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit

SW-CORE (config-ext-nacl)#permit
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tcp
tcp
udp
tcp
udp
tcp
udp
udp
tcp
tcp
udp
tcp

any
any
any
any
any
any
any
any
any
any
any

any

DNS

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

172.16.6.

170

170

170

170

170

170

170

170

170

170

170

170

170

TELEFONIA_IP

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

ftp
smtp
domain
domain
WWW
pop3
nntp
143
465
563
587
993

995

any range 16384 32767

any eq 1720

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

1720
1720
5060
5060
563
563
sunrpc
sunrpc
994
994
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SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit
SW-CORE (config-ext-nacl)#permit

SW-CORE (config-ext-nacl)#permit

3.3.7.2 Configuracion de las clases

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
udp
udp
tcp
tcp
tcp
udp
udp

any
any
any
any
any
any
any
any
any
any
any
any
any
any
any
any
any
any

any

eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq
eq

smtp
WWW
pop3
nntp
143
443
465
587
993
995
3306
4190
4190
4445
4445
4559
5058
5058

4559

En esta parte se muestra los comandos para la creacion de las distintas clases de trafico a

las que mds adelante se aplican las politicas. Se crean las siguientes clases:

e APLICACIONES_WEB
e BASE_DATOS

e DCHP
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e DNS

e TELEFONIA_IP

Comandos importantes para la configuracion de este proceso:

class-map [match-all/match-any] class-map-name Crea una asignacion

de clase, y permite ingresar al modo de configuracién de class-map.

match-all: Comunica a la clase asignada que debe cumplir todos los pardmetros

de la ACL, asignados a los paquetes que pertenecen a esta clase.

match-any: La clase asignada que debe cumplir con cualquier parametro.

class-map-name: Colocar el nombre de la class-map

match {access-group name ACL} Con este comando se especifica nimero o

nombre de la ACL a la cual se va a asociar la clase definida previamente.

SW-CORE(config)#class-map match-all TELEFONIA_ IP
SW-CORE (config-cmap)#match access-group name TELEFONIA IP

SW-CORE (config-cmap)#exit

SW-CORE (config)#class-map match-all BASE_DATOS
SW-CORE (config-cmap)#match access-group name BASE_DATOS

SW-CORE (config-cmap)#exit

SW-CORE (config)#class-map match-all APLICACIONES WEB
SW-CORE (config-cmap)#match access-group name APLICACIONES WEB

SW-CORE (config-cmap)#exit
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SW-CORE (config)#class-map match-all DHCP
SW-CORE (config-cmap)#match access-group name DHCP

SW-CORE (config-cmap)#exit

SW-CORE(config)#class-map match-all DNS
SW-CORE (config-cmap)#match access-group name DNS

SW-CORE (config-cmap)#exit

3.3.7.3 Configuracion de las politicas

Con los comandos que se muestran a continuacién se configuran las politicas

establecidas en los apartados 3.3.4.2 'y 3.3.5

Comandos importantes:

policy-map policy-map-name Permite crear una asignacién de politicas, y entra

al modo de configuracion de policy-map, se debe indicar el nombre de la politica

class class-map-name Define la clasificaciéon de trafico e ingresa al modo de

configuracién policy-map-class

set {ip dscp new-precedence} Marca el trafico mediante la asignacion de

un nuevo valor a DSCP, el cual pertenece a una clase.

bandwidth percent value Especifica la asignacién del ancho de banda como un

porcentaje de la velocidad de enlace subyacente
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SW-CORE (config)#policy-map POLITICAS

SW-CORE (config-pmap)#class TELEFONIA IP
SW-CORE(config-pmap-c)#set ip dscp ef

SW-CORE (config-pmap-c)#priority percent 20

SW-CORE (config-pmap-c)#exit

SW-CORE (config-pmap)#class BASE_DATOS
SW-CORE (config-pmap-c)#set ip dscp af31
SW-CORE (config-pmap-c)#bandwidth percent 15

SW-CORE (config-pmap-c)#exit

SW-CORE (config-pmap)#class APLICACIONES_WEB
SW-CORE (config-pmap-c)#set ip dscp af33
SW-CORE (config-pmap-c)#bandwidth percent 10

SW-CORE (config-pmap-c)#exit

SW-CORE (config-pmap)#class DHCP
SW-CORE (config-pmap-c)#set ip dscp af23
SW-CORE (config-pmap-c)#bandwidth percent 2

SW-CORE (config-pmap-c)#exit

SW-CORE (config-pmap)#class DNS
SW-CORE (config-pmap-c)#set ip dscp af21

SW-CORE (config-pmap-c)#bandwidth percent 3

SW-CORE (config-pmap-c)#exit
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SW-CORE (config-pmap)#class class-default
SW-CORE (config-pmap-c)#tset ip dscp default

SW-CORE (config-pmap-c)#exit

3.3.7.4 Aplicacion de las politicas a las interfaces

configure terminal: permite conectarse en modo de configuracién global

Interface [nombre de 1la interfaz_ numero de 1la interfaz]:
Especifica e ingresa la interfaz a configurar.

service-policy input/ output [policy-map-name]: Especifica el nombre
de las politicas, y las aplica dependiendo del sentido en el que se dirige el trafico ya sea
input/output.

end: salir del modo configuracion global

SW-CORE(config)#configure terminal

SW-CORE(config)#interface FastEthernetl/o
SW-CORE(config-if)#service-policy output POLITICAS

SW-CORE(config-if)# end

SW-CORE#copy running-config startup-config
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CAPITULO 4

4 PRUEBAS DE FUNCIONAMIENTO

Para determinar la funcionalidad de las politicas establecidas se plantearon dos escenarios
el primero que estd configurado QoS y el segundo escenario no estd configurado ninguna
regla de QoS, en los cuales se probara la calidad de la voz transmitida con la medicién de
parametros de jitter retardo en el programa Wireshark, ademas se determinara la velocidad de
transferencia de descarga de un archivo y finalmente una prueba de conectividad con un ping

extendido para visualizar el tiempo de respuesta.

En este apartado se mostrard las capturas de pantalla del router CISCO 7200 de las
configuraciones de QoS implementadas en el programa de GNS3, que en nuestra simulaciéon

corresponden a la frontera de confianza y su correcto funcionamiento.

41 COMPROBACION DE LA FUNCIONALIDAD DE LAS

POLITICAS DE CALIDAD DE SERVICIO QoS

4.1.1 Comprobacion del filtrado de trafico en el switch de core/distribucion

Se configuro ACLs extendidas para el proceso de filtrado del trafico, el mismo que es
indispensable para posteriormente clasificar los diferentes paquetes. En la Figura 48 se

muestra el resultado del comando show access-1ist, que muestra todas las ACL creadas.
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Figura 48. ACL configuradas

Fuente: SW-CORE GNS3

4.1.2 Comprobacion de la clasificacion del trafico en el switch de core

En el proceso de clasificacion del trafico se asocié las ACLs ya creadas dentro de una
clase de tréfico las cuales se pueden ver con el comando show class-map como se muestra

en la Figura 49.

(B~ | (-

Figura 49. Verificacion de clases creadas

Fuente: SW-CORE GNS3
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4.1.3 Comprobacion del marcaje y politicas del trafico en el switch de core.

El proceso de marcaje se configuro en el switch de core , esto se basé en un previo
clasificado con ACLs y marcado del trafico a través del DSCP, con las respectivas politicas
que permiten delimitar la tasa de transmision para cada clase esto se basé en los criterios del

DTIC.

En la tabla 26, se muestra en forma sintetizada el ancho de banda minimo asegurado para
cada clase, la clase telefonia IP y sefalizacion se les asign6 el 20% del ancho de banda
disponible ademads de ser la unica clase que se le ha dado prioridad por tratarse de trafico en
tiempo real, a las bases de datos un 15% y Aplicaciones web se les asigné un 10% del ancho
de banda disponible respectivamente, generando asi una estructura de red basada en niveles.
Con el comando show policy-map se puede ver las clases creadas con su respectivo valor de

dscp, como se puede ver en la Figura 50.

Se utiliza el comando show policy-map

Figura 50. Politicas establecidas, para cada clase

Fuente: SW-CORE GNS3
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De manera mas especifica utilizando el comando show policy-map interface
[nombre + numero de la interfaz], se puede obtener informacion con clase

ademas de las estadisticas del marcado de los paquetes, esto se muestra en las Figuras 51 y 52

‘@' Switch_Core

Figura 51. Informacién Politicas Clase Telefonia_IP

Fuente: SW-CORE GNS3

Figura 52. Informacién Politicas Clase BASE_DATOS

Fuente: SW-CORE GNS3
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4.1.4 Comprobacion encolamiento

El comando show queueing interface [nombre + numero de la

interfaz], permite observar que clase de encolamiento estd configurado (Ver figura 53).

Figura 53. Tipo de encolamiento configurado

Fuente: SW-CORE GNS3

También se puede utilizar el comando show queueing, para observar los tipos de cola,
en la figura se puede apreciar la cola de tipo Priority, la cual fue configurada para la clase de

VolIP (Ver figura 54).

Figura 54. Tipos de colas

Fuente: SW-CORE GNS3

4.2 PRUEBAS DE FUNCIONAMIENTO

Para probar las politicas implementas en el disefio de la red del IMI, se procedi6é a
poner a funcionar todos los servicios virtualizados que presta la red atraves de dos usuarios

que hacen solicitudes a la red de servidores, generando asi que cursen por la red diferentes
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tipos de trafico tanto TCP como Is voz y UDP como el correo, aplicaciones web, servicio de

transferencia de archivos, paginas webs entre otros.

4.2.1 PRUEBAS SIN CALIDAD DE SERVICIO
Como resultados se obtuvo que la red funcionaba correctamente con el trafico TCP,
pero el problema que se generaba cuando cursaba por la red trafico UDP, es decir cuando se
realizaba una llamada, todos los servicios se perdian o se ejecutaban de manera inadecuada.
El ping se perdia, la transferencia de archivos se cancelaba, no se podia acceder a la base de

datos y la pagina web se cargaba lentamente.

4.2.1.1 Prueba de descarga de un archivo
En la figura se puede observar la descarga de un archivo desde un servidor FTP funciona

correctamente antes de hacer una llamada telefonica (Ver figura 55).

@ [} chrome;//downloads W%y =

Descargas

Abrir carpeta de descargas  Eliminar todo

Hay @ debian-T.L0-amdbd-386-netinstise 787 KB/s - 1
22 eort de 2013 fipf 17216 8.162 Escrtoriofdebian-T.L0-amdbd-386-netint

2 485 MB, Quadan 2 horas

Detener  Cancelar

Figura 55. Descarga servidor FTP, sin llamada

Fuente: Host red topologia de prueba

En la Figura 56 se puede observar que al hacer una llamada telefonica la descarga se

cancela.

119



C [ chromey/downloads oy =

Descargas

Figura 56. Descarga detenida servidor FTP, al realizar una llamada

Fuente: Host red topologia de prueba

4.2.1.2 Prueba de conectividad paquetes ICMP
En la Figura 57 se puede observar como se detiene el envié de paquetes ICMP al iniciar

una llamada.

EN C\Windows\system32\cmd.exe - ping 172.16.8.50 -1 1500 -t N = = v
Re = esde 6.2.50 = Ae empo =78 6 A
He = e e G .8 0 G105 0 d G
G 0 G105 O G
6.4 O L15 0 5 G
6.4 O Ll5 o=b6"7H b
6.4 0 G105 o =6 G
6.4 0 G105 0 b
b [ G156 0 ] b
H 6.8 4 A 0 . b
H 6.8 5 515 0 115 b
H 6.8 5 515 O 9 b
H 6.8 5 515 0 3 b
G [ G105 0 b
G [ G105 0 . G
G [ G105 0 H b
G [ G105 0 H G
G 0 G105 O 0 G
G 0 G105 0 6o G
6.4 O L5 o =6 b
6.4 O L5 o =6 G
6.4 0 G105 O L b
6.8 5 al5 o="7I f | |
b [ G105 0 b
H d 4 LG 0
H d 5 515 O .
H H 5 515 0 H
H H 5 515 O .
[ G105 0 28
[ G105 0 [
- - : c : EI
o |

Figura 57. Paquetes se detienen al iniciar una llamada

Fuente: Host red topologia de prueba
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En la Figura 58 se muestra como regresan los paquetes ICMP después de colgar la llamada

espuesta
Respuesta
Respuesta
Respuesta
Rezpuesta

Respuesta

espera agotado para esta
desde 172.16_.8.58: bhytes=
desde 172.16.8_.58: bhytes=
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
espera agotado para esta
espera agotado para esta
espera agotado para esta
ezpera agotado para esta
desde 172.16.8.58: hytes=
desde 172.16.8.58: hytes=

solicitud.
1588 tiempo=26%ms TTL=63
1588 tiempo=2897Yms TITL=63
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
solicitud.
1588 tiempo=363ims ITL=63
1588 tiempo=159ms TTL=63

desde hytes=15808

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

hytes=1588
bytez=1580
hytes=15%080
hytes=1580
hytes=1588

hytes=15808

tiempo=3?ms TTL=63

tiempo=36mns
tiempo=35ms
tiempo=34ms
tiempo=43ns
tiempo=42ns
tiempo=71ims
tiempo=3%ms
tiempo=48ns
tiempo=4bns
tiempo=3?ns
tiempo=4Zms=
tiempo=4ims
tiempo=37ns

TTL=63
TTL=63
ITL=63
TTL=63
TTL=63
TTL=63
TTL=63
ITL=63
TTL=63
TTL=63
TTL=63
TTL=63
TTL=63

Figura 58. Paquetes se reanudan al finalizar la llamada

4.2.1.3 Prueba de VoIP

Fuente: Host red topologia de prueba

L

Los paramentros capturados en wireshart pueden evidenciar que factores como la perdida de

paquetes, jitter son realmente altos y no son aceptables por la UIT.como se puede ver en la

Figura 59.
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M Wiesharc RTP Streams. T T =X

| 1
|
|
|

' Detected 4 RTP streams. Choose one for forward and reverse direction for analysis

| St addr 4 Srcport 4 Dstaddr 4 Dstpot ¢ SSRC 4 Payload 4 Packets ¢ Lo 4 Max Delta (ms) 4 MaJitter (ms) ¢ MeanJitter(ms) ¢ Pb?

17216850 11210 11219020 5004 0:3334A05C  gTlIA 1853 1937 (50,3%) “\T70,08 989 X
17216850 16188 119047 8000 0FEFR2  gTlIA 8806 8692(49,7%) /13004 834 X

| 17219017 8000 17216850 16188 06076804 gTlIA 25469 000% AU ; 405 X

| 17219020 5004 17216850 11210 0576652 gTlIA 5191 0(00%) B4 13 039 X \

Figura 59. Parametro VoIP sin QoS

Fuente: WIRESHARK en host red topologia de prueba

Es importante sefialar los pardmetros recomendados de acuerdo a los estdndares para

VolIP (Ver Tabla 27)

Tabla 27. Valores Recomendados para VoIP

PARAMETRO VALOR

Pérdida de paquetes | <1%

Jitter <100 ms

Referencia: QOS-CALIDAD DE SERVICIO PARA VOIP Recuperado de: http://elastixtech.com/qos-calidad-de-servicio-para-voip/

4.2.1.4 Conectividad con servidores sin QoS

Sin calidad de servicio se puede observar que las aplicaciones; correo, base de datos, web,
ftp se cancelan al momento de realizar una llamada porque esta consume todo el ancho de
banda de la red dejando sin inhabilitados a los demas servicios (Ver figura 60) y al instante

que se cuelga la llamada los servicios empiezan a funcionar nuevamente.
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Figura 60. Varios servicios sin Qos

Fuente: Host red topologia de prueba

4.2.2 PRUEBAS CON CALIDAD DE SERVICIO

Como resultado de la aplicacion de las politicas de calidad de servicio en nuestra red, la
red mejora el desempefio de las distintas clases de trafico. Funcionan correctamente el trafico
TCP y UDP, se supera el problema que existia de caida de la red cuando se ejecutaba una
llamada esto se debe a que el ancho de banda esta segmentado en porcentajes de acuerdo a las

politicas de QoS.

4.2.2.1 Prueba de descarga de un archivo

En la figura 61 se puede observar que una vez realizada la configuracion de parametros de
QoS en los switches de GNS3, se sigue teniendo acceso a los servicios y estos funcionan

correctamente cuando se realiza una llamada telefonica.
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Abrir carpeta de descargas  Eliminar todo

Hay @ debian-7.1.0-amdb4-1386-netinst (1)iso 61,6 KB/s - 26,1 MB de 485 MB, Quedan 2 horas
24 de oct de 2015 fip//172.16.8 162/Escritorio/debian-7.1.0-amd64-1386-nefinstiso

Detener  Cancelar

Figura 61. Descarga de archivo, con QoS,sin realizar llamada

Fuente: Host red topologia de prueba

La figura 62, muestra, la descarga funcionando de manera normal, mientras se lleva a

cabo una llamada

[ Index of / x 1) SquirelMail 1422 x \ ) Elastix x [} Indice de /Escritorio/ X | ¥ Descargas X =od
= C [D chrome;//downloads Sﬁ?‘ Y =
Descargas Buscar descargas ‘ D

Abrir carpeta de descargas ~ Eliminar todo
Hoy @ debian-7.1.0-amd64-i386-netinst (1)iso 37,9 KB/s - 16,1 MB de 485 MB, Quedan 4 horas
22 de oct. de 2015 ftpi//172.16.8.162/Escritorio/debian-7,1.0-amd64-i386-netinstiso
Detener  Cancelar

Figura 62. Descarga de archivo, con QoS, realizando llamada

Fuente: Host red topologia de prueba

4.2.2.2 Prueba de conectividad paquetes ICMP

La conectividad paquetes ICMP no se pierde, al realizar una llamada una vez

implementada la calidad de servicio, como se observa en la figura 63.
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B3 CAWindows\system32\cmd.exe - ping 172.16.8.50 -1 1500 -t - = o

: hytes=1588 tiempo=54Lims
: hytes=1580 tiempo=750msz
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: hytes=1588 tiempo=577msz
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: hytes=1500 tiempo=833ms
: bytez=1508 tiempo=577ms
: hytes=1580 tiempo=727ms
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: hytes=1500 tiempo=584ms
: bytez=1508 tiempo=B1Z2ms
: hytes=1500 tiempo=581ims
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: hytes=1580 tiempo=617ms
: hytes=1580 tiempo=6B5ms
: hytes=1588 tiempo=712mns
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Figura 63. Paquetes se no se interrumpen mientras se lleva a cabo la 1lamada

Fuente: Host red topologia de prueba

4.2.2.3 Prueba de VoIP
Con respecto al trafico UDP, los parametros de calidad mejoran notablemente la calidad

de las llamadas y los parametros técnicos del maximo retardo y el jitter como se puede ver en

la Figura 64.
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TNl B D B L B

Detected 2 RTP streams, Choose one for forward and reverse direction for analysis
Src addr 4 Srcport 4 Dstaddr { Dstport ¢ SSRC { Payload 4 Packets 4 Lost { MaxDelta(ms)  { MaxJitter(ms) ¢ Meanitter(ms) ¢ Pb? ¢
1721685 196%0 19017 8000 OXT9S0E5AF  gTI1A 5 13012 361 1365 X
1219017 8000 121685 196%0 OXFIEAESS  gTlIA 9%5 266 081 051 X

Figura 64. Parametros VoIP con QoS

Fuente: WIRESHARK en host red topologia de prueba
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El Andlisis en una red real nos permite identificar caracteristicas que no siempre se
pueden observar en las redes de pruebas aqui radica la importancia de la auditoria que es una

forma de percibir el comportamiento real de una red.

Una vez configuradas las politicas de QoS se pudo notar claramente en la red de pruebas,
el mejor rendimiento de la red, especialmente en una llamada telefénica en la cual se pudo

visualizar mejores parametros. Esto demuestra la funcionalidad de QoS para una red.

La implementacion de politicas de QoS permite la disponibilidad de todos los servicios
de la red, QoS hace posible que los usuarios accedan a los servicios de manera simultdnea,
percibiendo un funcionamiento ptimo de la red. Se logra realizar una llamada con VolIP,
con buenos pardmetros, mientras se utilizan servicios como descarga de archivos, correo,

base de datos ademas de los servicios propios de la red como DNS y DHCP.

Basado en las caracteristicas de la red y sus equipos se determind que el modelo que
mejor se adaptaba era DiffServ ya que ofrece mayores ventajas respecto IntServ en lo
referente a escalabilidad, flexibilidad y la distincién para diferentes clases de servicios por

medio del marcado de paquetes.

Las politicas de QoS disehadas y probadas en el presente trabajo poseen escalabilidad ya

que no perderian su funcionalidad con el incremento de servicios y usuarios en la red,
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permitiendo que las aplicaciones criticas (voz) y las mds relevantes para la institucion (base

de datos), tengan asegurado su correcto funcionamiento.

RECOMENDA CIONES

Al momento de la realizacién en GNS3 tomar en cuenta la compatibilidad en los sistemas
operativos y software. En el desarrollo del trabajo, por ejemplo se encontrd inconvenientes
con el correcto funcionamiento del GNS3 en el Sistema Operativo Windows 8. Asi mismo

es importante la version del VirtualBox a ser instalada.

La auditoria debe realizarse por un tiempo considerable en la red y utilizando varias

herramientas para determinar veracidad en la informacion obtenida.

La clasificacion de las aplicaciones debe realizarse bajo el requerimiento del
administrador de la red, debido a que esto permitird el funcionamiento 6ptimo de la red sin
crear conflicto con los intereses institucionales. Cada institucion es diferente, tiene sus
objetivos, lineamientos de trabajo, servicios para usuarios internos y externos, al analizar
estos factores conjuntamente con el requerimiento del administrador de la red es posible
lograr la adecuada aplicacion de politicas que permiten no solo un 6ptimo desempefio de los

recursos tecnoldgicos sino también la consecucion de los objetivos institucionales.

Para el caso de la simulacion y en base al estado actual de la red, se realiz6 todo el
proceso de implementacién de politicas de Calidad de Servicio en el Switch de Core, seria
importante realizarlo en switches de distribucidon. Se recomienda entonces un estudio de

reingenieria para la red del GAD Municipal de Sam Miguel de Ibarra, el cual permita una
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mejor distribucidn de la red y de esta manera a largo plazo se pueda implementar el modelo
de QoS de manera 6ptima. Asi como también considerar redundancia para el switch de core

para asegurar el funcionamiento constante de la red.
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GLOSARIO DE TERMINOS

ACL: Lista de control de acceso, constituyen un mecanismo para determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del proceso que
hace el pedido. Las ACL permiten controlar el flujo del trafico en equipos de redes, tales
como enrutadores y conmutadores. Su principal objetivo es filtrar trafico, permitiendo o

denegando el trafico de red de acuerdo a alguna condicién

IETF: Internet Engineering Task Force (Fuerza de Tareas de Ingenieria de Internet), Es un
grupo de trabajo cuya mision es hacer que Internet funcione mejor mediante la produccion de
alta calidad, los documentos técnicos pertinentes que influyen en la manera como la gente de

disefio, uso y gestion de la Internet.

MPLS Multiprotocol Label Switching, es un mecanismo de transporte de datos estdndar
Opera entre la capa de enlace de datos y la capa de red del modelo OSI. Fue disefiado para
unificar el servicio de transporte de datos para las redes basadas en circuitos y las basadas en
paquetes. Puede ser utilizado para transportar diferentes tipos de trafico, incluyendo trafico de

voz y de paquetes IP.

HB Per Hop Behavior, Se refiere al comportamiento por salto definido para una determinada

configuracion.

RFC: Request for Comments (Peticion De Comentarios), se refiere auna serie de
publicaciones del grupo de trabajo de ingenieria de internet que describen diversos aspectos
del funcionamiento de Internet y otras redes de computadoras, como protocolos,

procedimientos, etc. y comentarios € ideas sobre los mismos.
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RSVP Resource Reservation Protocol (Protocolo de reserva de recursos), es un protocolo de
la capa de transporte disefiado para reservar recursos de una red bajo la arquitectura de
servicios integrados (IntServ). RSVP reserva los canales o rutas en redes internet para la

transmision por unidifusiéon y multidifusion con escalabilidad y robustez.

SIP Session Initiation Protocol (Protocolo de Inicio de Sesiones) es un protocolo usado para
la iniciacién, modificaciéon y finalizacién de sesiones interactivas de usuario donde
intervienen elementos multimedia como el video, voz, mensajeria instantidnea, juegos en linea

y realidad virtual.

SLA Service Level Agreement (Acuerdo de Nivel de Servicio), Es un contrato que se realiza
entre el cliente y proveedor, el cual permite determinar bajo q pardmetros se medird la

calidad del servicio entregado.

RTP Real Time Transport Protocol (Protocolo de Transferencia en Tiempo Real), Este
protocolo define un formato de paquete estindar para el envio de audio y video sobre
Internet, estd definido en el RFC1889. Utilizado principalmente en telefonia, aplicaciones de

videoconferencias.

TCP Transmission Control Protocol (Protocolo de Control de Transmisién), es uno de los
protocolos fundamentales en Internet, usado para crear “conexiones” entre computadores
través de las cuales puede enviarse un flujo de datos. El protocolo garantiza que los datos
serdn entregados en su destino sin errores y en el mismo orden en que se transmitieron.
También proporciona un mecanismo para distinguir distintas aplicaciones dentro de una

misma maquina, a través del concepto de puerto.
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UDP User Datagram Protoco (Protocolo de datagrama de usuario) es un protocolo del nivel
de transporte basado en el intercambio de datagramas (Encapsulado de capa 4 Modelo OSI).
Permite el envio de datagramas a través de la red sin que se haya establecido previamente una
conexidn, ya que el propio datagrama incorpora suficiente informacién de direccionamiento

en su cabecera.

UIT-T: Unién Internacional de Telecomunicaciones, Seccion Telecomunicaciones, con sede
en Ginebra, es el 6rgano permanente de la Union Internacional de Telecomunicaciones que
estudia los aspectos técnicos, de explotacion y tarifarios, y publica normativas sobre los

mismos.

VLAN: virtual LAN (red de drea local virtual) es un método para crear redes logicas
independientes dentro de una misma red fisica.1 Varias VLAN pueden coexistir en un tnico
conmutador fisico o en una tnica red fisica. Son utiles para reducir el tamafio del dominio de

difusion y ayudan en la administracion de la red

FIFO (First IN-First OUT), el primero en entrar es el primero en salir, es algoritmo de
encolamiento mads elemental; los paquetes son enviados en el mismo orden en que llegan,

sin tomar en cuenta la clase o prioridad tnicamente su orden de llegada.

WFQ (Weighted Fair Queuing), este método de encolamiento se basa en un algoritmo que
consiste en dividir el trafico en flujos y, a estos flujos se les asigna un ancho de banda; los
flujos con mayor prioridad tienen mayor ancho de banda y los de poco volumen son

despachados mas rapidamente.
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CBWFQ (Class Based Weighted Fair Queuing), algoritmo de encolamiento que permite
establecer clases manualmente; a cada clas e se le asignan caracteristicas especificas como

una cola, un peso y un ancho de banda minimo.

CoS (Class of Service), Clase de Servicio, campo CoS de 3 bits, parte de los 4 bits afiadidos
a la cabecera Ethernet original por el estdndar IEE 802.1Q , que permite establecer 8

niveles de prioridad como un mecanismo bdésico para marcar el trafico.

DSCP (Differentiated Services Code Point), Punto de cddigo de servicios diferenciados es un
campo del paquete IP formado por 6 bits , el cual permite la asignacion de distintos niveles
de servicio al tréfico de red, mediante el marcado en el campo DSCP, con distintos valores

de acuerdo a la clase de trafico.

LLQ: Low-Latency Queuing, método de encolamiento usado para aplicaciones en tiempo
real, permite definir una cola especifica dedicada a aplicaciones en tiempo real (prioridad

estricta).

QoS (Quality of Service), Calidad de Servicio, es un conjunto un conjunto de requisitos de

servicios que permite a una red garantizar servicios a las aplicaciones.

135



ANEXOS

e ANEXO1:

e ANEXO 2:

e ANEXO 3:

¢ ANEXO 4:

e ANEXOS:

e ANEXO 6:

e ANEXO7:

e ANEXO 8:

e ANEXO9:

Descripcion de Principales Equipos

Reportes Auditoria

Reporte Mensual, Firewall Checkpoint GAD Ibarra

Estadisticas Web GAD Ibarra

Manual de Administrador

Configuraciones Bésicas y VLANS para la simulacion

Archivo de Configuracion Activo del Switch de Core

Archivo de Configuracion Activo del Switch de Acceso

Datasheet Switch Cisco Catalyst Serie 4500



