ANEXO A




ANEXO A

PRACTICA 1. Andlisis del sistema de un sospechoso de Ciber-acoso

Hasta el momento en todo este trabajo se ha dicho que el fin de la
informética forense es conocer mediante un estudio exhaustivo la historia
de un equipo informéatico que se encuentre o se sospeche que se
encuentra comprometido dentro de un delito. El objetivo del analisis sera
encontrar las evidencias necesarias que certifiquen, que realmente existio

un delito.

En este sentido a continuacidn presentamos un caso practico, en
donde se aplicara las técnicas forenses necesarias para poder llegar a

esclarecer los hechos y atrapar al delincuente.

Esta practica tratara directamente el tema del Ciberacoso o
Cyberbullying, que es el uso de la informacién electrénica y medios de
comunicacién tales como correo electrénico, redes sociales, blogs,
mensajeria instantdnea, mensajes de texto, celulares, y websites
difamatorios, disefiados para acosar a una persona 0 a un grupo de
personas. Este acoso puede constituir un delito penal, el ciberacoso
puede también constituir o incluir amenazas, connotaciones sexuales,

etiquetas despectivas, etc.

Comencemos con la descripcion del escenario y la implementaciéon de

los entornos de andlisis.

1.- Escenario

Gracias a una denuncia puesta en la Policia, especificamente en la
unidad de delitos informéticos, se pretende llevar a cabo un analisis
forense a un sistema propiedad de un sospechoso gue tiene contacto con
la victima de ciberacoso. Este andlisis sera realizado bajo la sospecha de



gue se esta realizando actos delictivos y judicializables, ademas se cree

gue el sospechoso distribuye contenido pedodfilo a través de internet.

2.- Objetivos

El objetivo es realizar un andlisis forense al equipo informético de la
persona sospechosa, para ello se entrega a la unidad de delitos
informaticos una imagen o shapshotdel sistema objetivo. Esta imagen
podra ser restaurada con el software de maquinas virtuales VMWare
Server o VMWare Player, ambas aplicaciones de uso gratuito.

3.- Finalidad

La finalidad del andlisis sera llegar a determinar los siguientes puntos:

Antecedentes del Sistema/Escenario.
Recoleccion de datos.
Descripcion de la evidencia.

Entorno del analisis/Descripcion de las herramientas.
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Andlisis de la evidencia/Informacion del sistema analizado
/Aplicaciones /Servicios.

Metodologia.

Descripcion de los hallazgos.

Huellas del comportamiento y de las actividades del sospechoso.
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Cronologia de las actividades del sospechoso.
10. Posibles victimas del sospechoso.

11.Rastros del sospechoso.

12.Conclusiones.

13. Referencias.

4.- Integridad de la evidencia

Una tarea indispensable en el andlisis forense digital es el firmado

criptografico, que se tiene que hacer a cada una de las evidencias que se



encuentren involucradas en el proceso, para ello se va a utilizar la

herramienta FTKImager de Acces Data.

Se debe tener claro antes de iniciar que las funciones hash nos
permiten identificar si un archivo ha sido modificado pero no nos dice en
cuanto, por eso es necesario ir llenando la bithcora para saber quién ha

tenido acceso a las evidencias.

Se ejecuta la herramienta, seleccionamos File, AddEvidenceltem

-
(A AccessData FTK Imager 2.9.0.1385 p—

File | View Mode Help
l@ Add Evidence Item...
& Add Al Attached Devices

Remove Evidence Item
Remove All Evidence Items
(& Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...

Verify Drive/Image...

mm  Capture Memory...
MetaCarve (Deep Scan)
[? Obtain Protected Files...
Detect EFS Encryption
Export Files
Export File Hash List...
Export Directory Listing...

Exit

Luego seleccionamos el recurso a adjuntar como evidencia. Para

nuestro caso Image File.



Select Source i o "

i~ Please Select the Source Evidence Type
" Physical Drive
" Logical Drive
% Image File

" Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

¢ Atrds I Siguiente > I Cancel Help

o
|
[

Se selecciona la ruta donde esta almacenada la imagen del sistema

. S
Select File i o v =

Evidence Source Selection

Please enter the source path:

Browse...

< Atras I Finish I Cancel Help

Deberia verse de la siguiente forma

| AccessData FTK Image

File View Mode Help

agca dHUBas = mix

Evidence Tree
=& practical.vmdk
E]u_l Partition 1 [3060MB]
- Bl
@ [root]
{3 [unallocated space]
. @ lowhan]
&-t# Unparitioned Space [basic disk]



Ahora hacemos clic derecho sobre la evidencia y seleccionamos la

opcion Export File Hash List.

) AccessData FTK Imager 2.9.0.1385
Fi

le View Mode Help
A - Be . -~ B S 0OR¢t

B practical.vmdk Name
) Partition 1 [3060MB]

.. [orphan]

Export Files...

Export File Hash List... |
Export Logical Image (AD1)...

Add to Custom Content Image (AD1)

Procedimiento de generacion de firmas criptogréficas en ejecucion

2 AccessData FTK Imager 2.9.0.1385
Fil

le View Mode Help

agca@HBas=mE @l 4 0B @ [»%8

Evidence Tree |File List
=& practical.vmdk Name |
| S
=l [ ] 1. [root]

1. [unallocated space]

C llocated
Q2 lunallocated space] | backup boot sector

42 [ophan]

[‘5 Unpartitioned Space [basic disk] |_file system slack
Hashing Files M
Hashing files...
[ ]
Custo practical.vmdk\Partition 1 [3060MB] \NONAME [NTFS]\[root] \Archivos de

Finalmente tendremos un archivo CSV con la tabla de valores HASH
para cada archivo. Esta firma esté representada con los algoritmos MD5 y
SHAL.

| MD5 SHA1 FileNames

0c4708b0072054dd16531d1851ad0227  b2c43c79787926865ec5f0f36eb39d6a3f1b379d practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\$130
ad617ac3906958de35eacc3d90d31043 b49d7f48300701235231f6b6fc3d92a5630f9e70 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SAtt
d41d8cd98f00b204e fg427e d 3ee5e6b4ab0d3255bfef95601830afd80709 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\$Bac
|d41d8cd98f00b204e9800998ecfe427e  da39a3eeSe6bab0d3255bfef5601890afd80709 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SBac
f4f8c73e639788d581f8c721e09ea092 d6358782e4d191ee165a19b2adc316a762d45558 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\$BitI
|6949975bae00d97ec8c65b1d5d9258bd  aed2fcd6laca7a715a015711197ec8f921b53fa6 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\$Bo«
5011746ae35d3a12b01fd61e72b109ch  a54828365fe73ace15d0f8e87b338f828efb93fc practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SExt
1420445dd74310d5967dbde6a36df05b8  d9d4fb71ee2f076782d3b8d3e7cfabd82812e5¢0 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SExt
6c768abe7517044afcd418e6c8a18a33 eef231ee80882665317echd819703425¢ca03d3ca practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SExt
51f03672d2152c11f0ff3f399e272922 abb5dcb132358e0df5add93887379562af7e44a9 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SExt
e3987337ab34ebbb2dd182c69a0d5d45 1114e6c02bd7314704elcc6c5bf0422c996685¢cC practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SLog
_97e63078ef702e386b036e19121695c1 978db2cb8dc460162378fa61b70bed73944aed23 practical.vmdk\Partition 1 [3060MB]\NONAME [NTFS]\[root]\SMF
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Una vez que se tenga listo el archivo de firmas criptograficas se
procede a montar la imagen del sistema que fue entregada, en la maquina
virtual, en este caso en concreto se usard VMWare Workstation, solo hace

falta abrir el archivo con extension vmx.

1) VMware Workstation - T

. File Edit View VM Team Windows Help o

‘E 0D G Abrr - =)
« Tesis » Practico » practical

Sidebar @Q,

[» Powered On

@ Favorites Organizar v Nueva carpeta & A @
5] Sitios recientes  *  Nombre ’ Fecha de modifica.. Tipo
s \@ practical 19/12/2009 23:57 VMware
4 Bibliotecas —

\j Documentos
[ Imagenes
J’ Mdsica

E Videos

m

& Grupo en el hogar —

Luego desde el menu VM / Snapshot se restaura la instantanea
denominada INICIO, se hara de esta forma porque permitira simular el
momento en que se llega a la escena, en donde se tendra que recolectar

todos los datos posibles del sistema.

. File Edit View Team Windows Help
m p @ Power »
Sidebar Removable Devices 4
' [ Powered On Pause Shift+Ctrl+P
& Favorites ACE v
{
Snapshot » Take Snapshot...
Replay » Revert to Snapshot
Install VMware Tools... Snapshot Manager Ctrl+M
Shpeycemns 1 INICIO 19/12/2000 22:55:47
Connected Users 3 Memory 512 MB
i P
Send Ctl AltDel e T
Grab Input Cul+G  p) ()co/ovp (1DE) Auto detect
c EI Floppy Auto detect
danes @Network Adapter  NAT
Capture Screen Ctrl+Alt+PrtScn @USB Controler BrEsent
3 @) sound Card Auto detect
Capture Movie... Elnisplay Auto detect
Delete from Disk
Message Log
Save for Offline Use 1




Saldra un mensaje de advertencia sobre la restauracion de la
instantanea, en este caso interesa restaurarlo desde el momento en que

se dieron los hechos.

. File Edit View VM Team Windows Help

@ure GaR OES06 B 3%

[» Powered On

e 2 —Th
& Favorites VMware Workstation &

By restoring this snapshot, the current state will be lost.
/B Do youwant to restore "INICIO™?

& Power on this virtual machine 2 Memory 512MB

m} Edit virtual machine settings @ Processors 1
{=Hard Disk (5CSI)

a Enable ACE features (What is ACE?) E)CD/DVD (IDE) Auto detect
H Floppy Auto detect

@ Network Adapter ~ NAT

@ USB Controller Present

lO ) Sound Card Auto detect
E Display Auto detect

Es muy probable que salga un mensaje de advertencia por el tipo de
procesador que se usé para sacar la maquina virtual y el que tiene

nuestra maquina actual, en este caso le decimos que si restaure.

The vendor of the processor(s) in this machine is not the same as the vendor of the
processor(s) in the machine on which the snapshot was saved. You may attempt to
resume this virtual machine, but doing so may result in unpredictable behavior. Do you
wish to try to resume this virtual machine?

Restoring virtual machine state...

- 3

Con esto ya se tendrd implementado el entorno del sistema, el cual

sera objeto de estudio forense en los siguientes pasos.



Como ya tenemos el sistema listo lo que tenemos que hacer primero es
preservar los datos mas volatiles, en este caso se hara un volcado de
memoria, con el objetivo de recolectar informacion volatii que se
encuentre alojada en la memoria, lo cual permitira obtener datos
importantes y que son altamente volatiles si no se realiza el volcado de la

memoria antes de apagar o reiniciar el equipo en investigacion.

Se conectara un dispositivo USB, el cual contiene la herramienta FTK

Imager que permitira realizar el volcado de memoria.

Dispositivos con almacenamiento extraible

Disco de 314 (A1) Unidad de CD {D:)

lientas  Ayuda

= Carpetas ’v

b~ b
oL adencrypt.dll oLt
! 2.9.0,1385 " ADIsoDLL.dI
g ADEncrypt DLL

=3
'~

oLL
boost_date_time-vc90-mt-1_3... & boost_filesystem-vc90-mt-1_3...

%

2.
=

oLL
boost_regex-vc90-mt-1_39.dll ") w boost_system-vc90-mt-1_39.dl

L cximage.dll
5991

2

boost_thread-vc90-mt-1_39.dl

%

CxXimage

oLt icudt40.dll
4 4.0.1.0
ICU Data DLL

B s

%%

oL icuuc40.dil o IsoBuster.dll
g| 4.0.1.0 " 2.4.0.4
w 18M ICU Common DLL CD / DVD [ Image File access
oL libeay32.dll oL
1 0.9.8.11 T MDSRemote. dll

%
%

OpenssL Shared Library



Se ejecuta el programa FTK Imager para empezar con el volcado de

memoria.

B3 AccessData FTK Imager 2.9.0.1385 H=] B3
File | View Mode Help

1) Add Evidence Item... B Rl R OE 5 1
|

4
4

| '® .

=
m
3¢,
=
x
m
X!

|
l

| £35 Aadd Al Attached Devices | [File List x|

Remove Evidence Item Narne Size I Type

Remove all Evidence Items
@ Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

Add to Custom Content Image (AD1)

=1 Create Custom Content Image (AD1).., !

terify Drive/Image...

'lm Capture Memory. .. |

¥ MetaCarve (Deep Scan) _J
N £ >

[@ oObtain Protected Files...

% Detect EFS Encryption «| | >

Luego de escoger la opcién de captura de memoria, hay que
especificar el lugar donde se quiere guardar dicha captura de memoria.

| ®Yaccessbata FTK Imager 2.9.0.1385 (=] 3

File View Mode Help

agaa/ddBec>mK gy NBEE2R ¢ .
' [Evidence Tree % | [File List x|
MName | Size I Type

Memory Capture

Enter the path for the dumpfile:
|E:';Practica1 | Browse I

Enter the filename for the dumpfile:

I memdump.mem

Custom Content Sources

(| Evidenice:File System|Pa Captire Memary | Cancel
d | »

ﬂewl Edit | &emwel Remove 5||| Create Imagel

< | 1|

Properties |H- Yalue Inter,.. Custom Content... i

=
For Help, press F1 [ num][ ]




Proceso de volcado de memoria en ejecucion.

i BYsccessData FTK Imager 2.9.0.1385 O] x|
. File Vew Mode Help
afaa|HBss=>2mE gy DEEEa2 .
[Evidence Tree | [File List X|
MName I Size: I Type

Memory Progress

i Destination: I E:\Practicalimemdump.mem

Status: | 102MB{536MB [19%]

: Custom Content Source

Evidence:File System|l ANNNER

| Cancel

| I |
Mewl Edit I E&movel Remoye .B_III Create Imagel

< | |
Properties |Hv~/ Value Inter.,. Custom Content... I T — |
For Help, press F1 l:l‘:l 4

Cuando se termine con el volcado o extraccion de informaciéon de la

memoria, se saca la unidad de memoria USB y en otro equipo que no sea

la maquina virtual se procede a generar las firmas digitales del archivo

capturado.

Data Format: Data:
IFiIe L] lD:'\Tesis\Practico\Volcadomemoria1\memdump.mem _J

Key Format: Key:
[~ HMAC ITe:—:t string LI I

v MDS |1 d11e56fefd0f59357b33c343d1fffbd
v MD4 |340691 a2327dc343e6170156b77d32ae
v SHA1 |ef3a03abc93fb24Beb89?a8bddca22dba3501 ceb

v CRC32 |a27b7927

eDonkey/
r eMule I

SlavaSaft Calculatel Close I Help l

/4

Ahora el siguiente paso es sacar varias copias completas del sistema,

con el fin de preservar la evidencia, para esto se utliza la misma
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herramienta que se utilizé para realizar el volcado de memoria, FTK

Imager.

En este caso se haré una copia de Drive Logico.

PyAccessData FTK Imager 2.9.0.1385

File Wiew Mode Help

@] o E T |

vidence Tr

— Please Select the Source Evidence Type
" Physical Drive

¢ Logical Drive

" Image File

(" Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated, etc.)

Evidence:F

¢ Btras I Siguiente > I Cancel I Help I

Se escoge el drive fuente

Source Drive Selecti

Please select from the following available drives:
C:\- [NTFS]

< Alrds I Finish l Cancel Help

Se exporta la imagen a la memoria USB que se habia montado en un

paso previo.

4 AccessData FTK Imager 2.9.0.1385

File View Mode Help

£ Remove Evidence Item

= Yerify Drive/Image...

Iﬁ Export Disk Image. ..

11



Tipo de imagen a la que se desea exportar, en este caso se escogio
Raw (dd), que lo que me hace es sacar un backup de la particion del
disco seleccionado, se ingresa la informacién referente al caso y el codigo
de la evidencia.

reate Image X
Image Source
Irl i

Select Image Destination [ X

Image Destination Folder

| E:\¥LOO1 Browse |

Image Filename (Excluding Extension)
| dicoco01]

Image Fragment Size (MB) I 1500
For Raw and EO1 formats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=Smallest) I 0 __|:|

Use AD Encryption |

< Atras l Finish I Cancel Help

Creando la imagen

Creating Image... [ [T X]

Image Source: I C:h

Destination: I E:\VLOD1\dicoC001

Status: I Creating image...

Progress

[ ]

Elapsed time: I 0:00:07

Estimated time left: I

Cancel

Cuando termina sale la verificacion automatica de la integridad de los

datos copiados.



I Drive/Image Yerify Results

= General
MName dsicoC001.001
Sector count 6265864
= MD5 Hash
Computed hash bé4ed31f7afa0d1209ebfedda71efedd
Report Hash bé4ed31f7afald1209ebfedda7 1efedd
Verify result Match
[E SHA1 Hash
Computed hash 2e04ef6981b774604295F4dc6aaae738bdb13465
Report Hash 2e04ef6981b774604295F4dc6aaae?38bdb13465
Verify result Match
[ Bad Sector List
Bad sector(s) Mo bad sectors found

Si se quiere hacer un copiado de disco fisico se hace exactamente
igual, solo se modifica la eleccion en la primera pantalla, de preferencia se

debe hacer los dos tipos de copiado, el fisico y el l6gico.

Identificacion de la evidencia

Las caracteristicas del sistema operativo son:

Tipo Valor
Nombre Microsoft Windows XP
Edicion Profesional
Fecha de instalacion 2009-12-15
Producto ID 55274-640-0263172-23550
Propietario Scarface
Buildnumber 2600
Service Pack Service Pack 3

El huso horario configurado es el de EEUU — Canad4, la hora que
marca en el sistema es 23:07 y la hora local es 21:06, por lo tanto existe
una diferencia de 2 horas entre el sistema que se investiga y el sistema

con el que se busca la evidencia.
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Propiedades de Fecha ¥ hora

Fechayhora Zonahoraria | Hora de Internet |

[V Cambiar la hora autométicamente seqdn el horatio de verano

Aceptar I Cancelar Aplicar

Solo existe un usuario, y este no tiene contrasefia

MNombre Mombre completo

%Asistente de ... Cuentade asistente de A

5 Invitado

Software Instalado
Se busca el software instalado de dos maneras, la una mediante la
herramienta agregar o quitar programas del sistema y la otra mediante la

basqueda en el regedit.

5 Agregar o quitar programas !EIE
% Programas actualmente instalados: [T Mostrar actualizaciones Ordenar por: INombre vl

Cambiar o
quitar
programas

RA_

Agregar nuevos

1-2ip 4.65 Tamafio

Se utilizd por dltima vez

Haga clic en Quitar para eliminar este programa.

HLERRES Adobe Flash Player 10 ActiveX
f- 4 Herramienta de carga de Windows Live Tamafio 0,22MB
ngreg:o quitar ¥ Irfanview (remove only) Tamafio 1,61MB
coma_’oisde:;ess & @ Mozilla Firefox (3.5) Tamafio 25,49MB
ﬁgl TrueCrypt
4./ YMware Tools Tamafio 31,77MB

Configurar acceso
¥ programas
predeterminados 43 Windows Live Asistente para el inicio de sesidn Tamafio 1,93MB

@ windows Internet Explorer 8

£ windows Live Essentials Tamario 43,80MB

14



£ Editor del Registro

Archivo Edicion Ver Favoritos Ayuda

(1 KB974112 ]| | Mombre | Tipo | Datos

L;l KB974318 @](Predeterminado) REG_SZ {valor no establecida)

L:J KB974392 [ab]DisplayIcon REG_SZ "C\WINDOWS| $NEURinst

Q KB974571 DisplayName REG_SZ TrueCrypt

{1 KB975025 [aB]Displayversion REG_S5Z 6.3a

(L KB97S364-IE8 [aB]ModifyPath REG_SZ "CAWINDOWS\$NEUninst

g Egg;zg;-vz E‘,I_’:]Publisher REG_SZ TrueCrypt Foundation

D KBA76325 UninstaIIString REG_SZ "CAWINDOWS $MEUNinst
URLInfoP.bout REG_SZ http: i, truecrypt.orc

(] KB976325-IE8

(Z] MobileOptionPack
(21 Mozilla Firefox (3.5)
{1 MPlayer2

{21 NLSDownlevelMapping
({1 OutlookExpress

({1 Schedulingagent

B F TrueCrypt _I
{11 winLiveSuite_Wave3
(1 URL
{1 WebCheck =
|Mi PCYHKEY _LOCAL_MACHINE\SOFTWARE Microsoftiwindows\Current¥ersioniUninstall\ TrueCrypt 4

En esta parte se logra detectar que existe un software llamado
Truecrypt, el cual sirve para cifrar datos, segun esto queda la posibilidad

de que exista algun dato o disco duro cifrado.

Servicios y procesos en ejecucion

4 Servicios (locales)

Seleccione un elemento para ver su _Mombre _/ I
descripcion. 884 Servicio de descubrimientos SSDP
84 Servicio de Index Server

%Servicio de informe de errores

5‘Qg}Servicio de protocolo de autenticacién extensible
%Servicio de puerta de enlace de capa de aplicacién
%Sarvicio de restauracidn de sistema

%Servicio de transferencia inteligente en sequndo plano
%Sarvicio de VMware Tools

é%}Sarvicio del administrador de discos ldgicos
s%Servicio del ndmero de serie de medio portatil
%Servicios de cifrado

s&Servicios de Terminal Server

%Servicios IPSEC

%Servidor

5%Sistema de alimentacién ininterrumpida

% sistema de sucesos COM+

%Tarieta inteligente

f%Telefom’a

%Telnet
s%Terﬂas

%TP AutoConnect Service
é%TF’ YC Gateway Service
SBawindnws Tnataller

15



e\ CAWINDOWS'\ system32'cmd.exe

Microsoft Windows XP [Uersion 5.1.26001]
(GC> Copyright 1985-2881 Microsoft Corp.

C:\Documents and Settings\Administrador>tasklist

Nombre de sesién Niam. de de memor

em Idle Proce
System
smss.exe Console
CSPSS.exe Console
winlogon.exe Console
services.exe Console
lsass.exe Console
vmacthlp.exe Console
suchost.exe Console
suchost.exe Console
suchost.exe Console
suchost.exe Console
suchost.exe Console
explorer.exe Console
spoolsv.exe Console
suchost.exe Console
vmtoolsd.exe Console
UMUpgradeHe lper.exe Console
UMvareTray.exe Console
UMuarelser.exe Console
ctfmon.exe Console
suchost.exe Console
Console
Console
Console
Console
Console

IR ®

Hasta aqui no se logra advertir nada extrafio o fuera de lo comudn

Programas que se inician con el arranque del sistema

Para esto se utiliza msconfig, y aparentemente no hay nada interesante

o fuera de lo normal.

& Utilidad de configuracidn del sistema

General | SYSTEM.INI | WIN.INI | BOOT.INI | Servicios Inicio | Herramientas |

Elemento de inicio Comando Ubicacidn

VMwareTray "C:\Archivos de progra... HKLMSOFTWAREMicrosoft\Windows\Currentiersi.. .
VMwareUser "C:\Archivos de progra... HKLM\SOFTWARE\Microsoft\windows\Currentiersi...
msnmsar "Ci\Archivos de progra... HKCUWSOFTWARE Microsoft\windows\Currentiers. ..
GooglelUpdate "C:\Documents and Se... HKCU\SOFTWARE Microsoft\Windows\Currentiers. ..
ctfmon CAWINDOWShsystem,..  HKCU\SOFTWARE\Microsoft\wWindows\Currentvers. ..
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Programas ejecutados en el sistema

ﬂ Windows File Analyzer - [PA - Prefetch] [_[=]
0 File Windows Help

| Era& |2 @
H " PA - Prefetch ‘

[R_}} Prefetch Analysis Repott.. |

Directory: C:\WINDOWS\Prefetch
Volume serial: F459-E600

Minimizar

Yolume label:
Application Created Written 2 Last Accessed Embedded Date Runs ' Fi
CMD.EXE-08784001.pf 15/12/2003 7:41:25 20/12/2009 1:54:19 20/12/2009 1:54:19 20412/2009 1:54:07
UPDATE.EXE-1850B7C3.pf 20/12/2003 1:58:05 20/12/2009 1:58:28 20/12/2009 1:58:28 20412/2009 1:58:22
UPDATE.EXE-00361778.pf 20/12/2009 1:58:22 20/12/2009 1:58:34 20/12/2009 1:58:34 20/12/2003 1:58:30
MSNMSGR.EXE-2CDE4B78.pf 15/12/2009 8:47.46 20/12/2009 2:00:08 20/12/2009 2:00:08 20/12/2009 1:59:58
WLCOMM.EXE-053D20DC.pf 20/12/2009 2:02:24 20/12/2009 2:.02:24 20/12/2009 2:02:24 20/12/2009 2:.02:14
FP_a&x_CAB_INSTALLER.EXE-255EA49B.pf  20/12/2009 2:05:21 20412/2009 2:05:21 20/12/2009 2:05:21 20412/2009 2:05:11
UNINSTFL.EXE-21305FE5.pf 20/12/2009 2:05:27 20/12/2009 2:05:27 20/12/2009 2:05:27 20/12/2003 2:05:25
TIMESTOMP.EXE-39508CFE. pf 20/12/2009 1:54:26 20/12/2009 2:43.05 20/12/2009 2:43.05 20/12/2009 2:43:05

TRUECRYPT SETUP 6.34.EXE-096248D2.pf  20/12/2009 2:55:43 20/12/2009 2:55:43 20/12/2009 2:55:43 20/12/2009 2:55:33
TRUECRYPT FORMAT.EXE-1C5440B7.pf 2041242003 2:57:52 20/12/2009 2.57.52 20/12/2009 2:57.52 20412/2003 2.57.42

o S N g GO S SR
>

LOGON.SCR-151EFAEA. pf 15/12/2003 8:01:15 20/12/2003 3:55:56 2041272003 3:55:56 20/12/2003 3:55:45 1
|_VIEW32.EXE-328EAB4C pf 20/12/2003 4:19:46 20/12/2009 419:46 20/12/2009 4:19:46 20/12/2003 4:19:36
MSPAINT.EXE-11CBBE31.pf 20/12/2009 4:20:42 20/12/2009 4:22:24 20/12/2009 4:22:24 20/12/2009 4:22:14

S-TOOLS EXE-2842CF95.pf 20/12/2009 4:18:37 20/12/2009 4:24:35 20/12/2009 4:24:35 20/12/2009 4:24:25

STGSB. TMP-10150444. pf 20412/2009 4:26:22 20/12/2009 4:26:22 20/12/2009 4:26:22 20/12/2003 4:26:20
INSTALL.EXE-383D7BE7.pf 20/12/2003 1:47:29 20/12/2009 4:26:31 20/12/2009 4:26:31 20/12/2003 4:26:26
GOOGLEUPDATE.EXE-10028FF1.pf 19/12/2003 6:26:17 20/12/2009 4:31:03 20/12/2009 4:31:03 20/12/2009 4:31:01 3
TRUECRYPT.EXE-14E57C5E . pf 20/12/2003 2:57:35 20/12/2009 4:36:31 20/12/2009 4:36:31 20/12/2009 4:36:21 2

4

Nuevamente aqui se puede advertir que el programa TrueCrypt® se

esta ejecutando 2 veces.

Ahora que se tiene una idea de que es lo que se ejecuta y con qué tipo
de sistema operativo se esta trabajando, la pregunta es, ¢cual es el

siguiente paso?

Como se trata de un sistema operativo con un sistema de archivos
NTFS, puede ser que el criminal haya creado un Alternate Data Stream?
(ADS), que es una caracteristica de este tipo de sistema de archivos que
sirve para guardar informacién o streams, como por ejemplo nivel de
acceso, directivas, permisos, si es un acceso directo, etc., es decir
informacion que le sirva al sistema operativo para poder abrir el archivo,

pero que puede ser usada también para ocultar informacion.

1TrueCrypt es una aplicacién para cifrar y ocultar en el computador datos que el usuario considere
reservados empleando para ello diferentes algoritmos de cifrado como AES, Serpent y Twofish o
una combinacion de los mismos. Permite crear un volumen virtual cifrado en un archivo de forma
rapida y transparente.

“Caracteristica de los sistemas NTFS en los que se oculta un archivo dentro de otro. (ADS)
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En este caso se utilizara la herramienta “Lads” que sirve para encontrar

este tipo de archivos.

E:\lads>LADS c: /8

LADS — Freeware version 4.10

(C> Copyright 1998-2807 Frank Heyne Software ¢(http://wwuw.heysoft.de)
This program lists files with alternate data streams (ADSD

Use LADS on your own risk?

Scanning directory C:\ with subdirectories

¥ ts and Settings\Administrador\Conf iguraci%n

os de programa\ﬁ1cro°0ft\U1ndous\UsrClass.dat
Error 32 opening C:\Documents and Settings\Administrador\Configuraci®#n local\Dat
os de programa\Microsoft\Windows\UsrClass.dat.LOG 5

25214 C:\Documents and Settings\Administrador\Favoritos\U¥nculos\Sitios su
geridos.url:favicon

2 C:\Documents and Settings\Administrador\Mis documentos\Mi m-sica\La

woundad mn2-Zone Tdontifion

319488 C:\Documents and Settings\Administrador\Mis documentos\Mis imBgenes\
>carface Jp

SRR . s pe A D aa S oA A S e d oA RMTHOTD DAT

Error 32 0penin§ C:\Documents and Settin%s\ﬂdministrador\ntuser.dat.LOG

Error 32 opening C:\Documents and Settings\LocalService\Configuraci%n local\Dato
s de programa\Microsoft\Windows\UsrClass.dat

Error 32 opening C:\Documents and Settings\LocalService\ConfiguraciZ%n

s de programa\Microsoft\Windows\UsrClass.dat.LOG

Error 32 opening C:\Documents and Settings\LocalService\NTUSER.DAT

Error 32 opening C:\Documents and Settings\LocalService\ntuser.dat.LOG

Error 32 opening C:\Documents and Settings\NetworkService\Configuraci®n local\Da
tos de programa\Microsoft\Windows\UsrClass.dat

Error 32 opening C:\Documents and Settings\NetworkService\Configuraci®n local\Da
tos de programa\Microsoft\Windows\UsrClass.dat.LOG

Error 32 opening C:\Documents and Settings\NetworkService\NTUSER.DAT

Error opening C:\Documents and Settings\NetworkService\ntuser.dat.LOG

Error opening C:\pagefile.sys

Error opening C:\WINDOUWS\system32\CatRoot2\edh. log

Error opening C:\WINDOWS\system32\CatRoot2\edbtmp. log

Error opening C:\WINDOUWS\system32\CatRoot2\tmp.edhb

Error opening C:\WINDOWS\system32\conf ig\default

Error opening C:\WINDOUWS\system32\conf ig\default.LOG

Error opening C:\WINDOUWS\system32\conf ig\SAM

Error opening C:\WINDOUWS\system32\conf ig\SAM.LOG

Error opening C:\WINDOWS\system32\conf ig\SECURITY

Error opening C:\WINDOWS\system32\conf ig\SECURITY.LOG

Error 32 i C:\WINDOUS\system32\conf ig\sof tvware

local\Dato

Efectivamente se encuentra un archivo denominado Scarface.jpg:

oculto, veamos que tiene la imagen.

C 'l,Documents and Settlngsmdmnnlstradorwls documentos'l,Mls lmagenes

X
-~
umentos
:ode 314 (A:)
-0 local (C:)

high-s1.jpa

Archivos de programa

El siguiente paso es ver qué tipo de archivo es el que esta ocultando,

para esto se utiliza el comando more.
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¢ Simbolo del sistema - more [ |O0]

C:\Documents and Settings\Administrador\Mis documentos\Mis imagenes>more <Scanal’
ce.jpg:oculto

MZE
v

Si se busca en Google a qué tipo de archivo pertenece MZ?, se verifica
gue se trata de un archivo ejecutable.

Como las cosas se ponen interesantes lo siguiente es ver qué es lo que
ejecuta, para esto utilizaremos el comando cat que permitird extraer el

ejecutable.

IN\JE:

:\>cd UnxUtils
N\UnxUtils>cd usr
\UnxUtils\usr>cd local

N\UnxUtils\usrNlocal>cd whin

:\UnxUtils\us,;r\local\wbin>cat "C:\Documents and Settings\Administrador\Mis docu
entos\Mis imagenes\Scarface.jpg:oculto'>"Recuperado.exe"

Se procede rapidamente a ejecutar el archivo recuperado

> AU
Steganos LockNote E3 N

Please enter the password required to open this document, e winhex
Recuperado.exe
Password: I | === Steganos Lockhote
: Steganos GmbH

| QK I Cancel

Se encuentra que se trata de wun programa denominado

SteganosLockNote?*, nuevamente si hacemos la consulta en Google dice

3Ejecutable de DOS: Fue introducido con DOS 2.0, y puede ser identificado con los caracteres
ASCII "MZ" o en forma hexadecimal 4D 5A al comienzo del archivo (el llamado NUumero Magico).
Este ejecutable puede ser corrido tanto en DOS como en Windows. "MZ" son las iniciales de Mark
Zbikowski, uno de los programadores de MS-DOS.

* Una pequefia utilidad similar al bloc de notas en la cual se puede codificar textos de una forma
sencilla y fiable, utiliza el algoritmo AES de 256 bits.
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que se trata de un programa que sirve para guardar con contrasefia

ciertos documentos.

Este programa nos pide una contrasefia, la cual veremos si se puede
encontrar en algun rastro dejado en la computadora, o si forzosamente se

tendra que utilizar fuerza bruta para obtener la contrasefa.

Busqueda de contenido cifrado con Truecrypt

Para comenzar con lo mas simple se procede con una busqueda en el
disco duro, de archivos sin extensién y que sean mayores a 1000 Kbytes,
luego con el resultado se procedera a buscar los archivos y catalogar

cuales se consideraran como sospechosos.

S8y

“eccion |‘__\] Resultado de la bisqueda

scar X | _Mombre | Enla carpeta | Tamafio |
é:]La verdad.mp3 C:\Documents and Settings\AdministradoriMis docu... 4.714 KB
§ huevo | = NTUSER . DAT C:\Dacuments and Settings|Administradar 1,024 KB
UWWTI = ;] @ C:\Documents and Settings\Administrador\Favoritos S.120KB
— Discos duros locales [C:) ﬂ @95 e c : %
.tmp :\Documents and Settings\Administrador\Temp 1.023KB
» IconCache.db C:\Documents and Settings\AdministradoriConfigur... 2.617KB
Buscar ahotal Deterier I " wmmsi.log_20091215_02... C:\Documents and Settings\AdministradoriConfigur... 3.417KB
I lohes e B &IrfanView_Wallpaper.bmp C:\Documents and Settings\AdministradoriDatos d... 1.407 KB
=] Common.cab C:\Documents and SettingstAdministrador\Configur... 1.460 KB
I Fecha @ Help.cab C:\Documents and SettingsiAdministrador\Configur... 1.190KB
[ Tipo @instmsiZk.exe C:\Documents and SettingsiAdministrador\Configur... 1.780 KB
[T amaa @instmsiw.exe C:\Documents and SettingsiAdministrador\Configur... 2.526 KB
{j:;i] Micros~1.cab C:\Documents and SettingsiAdministrador\Configur... 3.072KB
Ial menos :J |1UUU ,_:'_[ KB ﬂ%‘VMware Tools.msi C:\Documents and Settings\Administrador\Configur... 12,077 KB
[ Opciones avanzadas gi_'?j-lVMware Toolsé4.msi C:\Documents and SettingsiAdministrador\Configur... 17.984 KB
gexplorer.exe CAWINDOWS 1.606 KB
V' Buscar en carpetas de sistema @ SET3.tmp CAWINDOWS 1.218KB
[V Buscar archivos y carpetas ocultod =) seT4.tmp CAWINDOWS 1.064 KB
[ Biiscar on siboaipeias ‘d' sl dil C:\Archrvos de programaiMozilla Firefox 10,503 KB
o msoe.dll C:\archivos de programaiOutlook Express 1.285KB
I™" Distinguir maytisculas de mindscul ‘e msoeres.dl C:\archivos de programalOutlook Express 2,457 KB
I Buscar en cinta de copia de sequr e wrnetmgr.di CAWINDOWS|$NEUNinstallKBIS2069_WMa% 1.029 KB
o i 'ep wvcore.dll CAWINDOWS\$MEUNinstallKB952069_WMI$ 2.060 KB
EEEW estan ‘e mstscax.dl CHWINDOWS\$NEUninstalKBIS6744$ 2.014 K8
‘e kernel32.dll CHAWINDOWS $MNEUninstallKBI59426¢ 1.019KB
Juscar otros elementos: ‘o wveore.dil CAWINDOWS|$NtUninstallKBI68516_WMa% 2.124KB
QT H— ﬁwmvcore.dll,UUU CAWINDOWSIENIninstalKBIEEE16 WM.% 2,124 KB .

Justamente lo que se esperaba, se encuentra un archivo llamado
favorito de un tamafio considerable y sin extension, inmediatamente se

procede a ver el contenido del archivo.
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¥ AccessData FTK Imager 2.9.0.1385
File V¥iew Mode Help

ae8cgxg - E s

Evidence Tree

_|&]x

B OB [EERe e .

#-12) Datos de programa ;] ame I Size | Type | Date Modified |
{2 Entomo de red - Sitios web de Microsoft 1KE Directory 20/12/2009 0:1...
Q ESC”“?”° - Vinculos 1KE Directory 20/12{2009 0:5...
‘3 Favoritos = 4130 4KB NTFS Index Allo... 20{12/2009 2:5...
g :E?Eg‘;‘;‘::':he ‘e Desktop.ini 1KB Regular File 15/12/2000 7:4...
- B 5.120KB Regular File
{0 Impresoras
#-2) Meni Inicio
#-1) Mis documentos
1) Plantillas
) PrivaclE
{2) Reciente
i) SendTo
#4) Temp L]
Custom Content Sources x|
Evidence:File System|Path|File _Options
000000 |OF 56 BE 2F 3C 59 E1 8D-43 74 Bl B6 E2 56 CC BD"W/‘(Yé'CZ:ﬂ[éﬂ
000010 |6D D8 22 AB 23 8B D1 ED-06 ES 8B 27 5B 13 Bl B3 m@"«#-ffi-2-'[
000020 B9 F6 61 8C E7 9E 81 AB-06 36 39 FO 64 50 C9 QE |*da-g--« 6987
000030 |18 D8 89 D7 44 41 46 C3-7A DD CE OC AC 2F 74 10 |G- xJAFAz¥i--
000040 |E3 2E 2D 93 92 75 41 E9-BC 20 CA AF 73 51 98 92 |&.---ukék £z
000050 |58 4F 3D A48 17 26 51 67-2C 5B 17 D6 05 D6 84 SF|X0="-&Qg,[-0-
000060 |FE 9D A4 3E 19 66 CD 56-D4 97 7E 1B SE 9C 48 52 |p-2>-£Ivi.~-”
¢[ l _)_I 000070 |C6 FF 17 6A 68 93 BA AF-9D D4 28 Cl Bl 7B 97 7B R?y;h°_ﬁ(kl
000080 |DA 30 AC CA 15 5D C4 5B-BS 29 93 98 8F 71 70 65 |UQO-E-JA[,)---
ﬂl Edit Bemmel Remoye: AJI Create Imagel _IL‘
< | »
Properties !He Yalue Inter... Custom Content... tursorpos-:cl; clus = 322357; log sec = 2578856; phy sec = 2578912

11.\PHYSICALDRIVED/Partition 1 [3060MB]/NONAME [NTFS){[root]){Documents and Settings{Administrador/Favoritos{favorito

Se trata de un contenido ilegible, por lo tanto puede tratarse de un

[ Jiwom ][

archivo o volumen previamente cifrado.

Ejecutando TrueCrypt

El siguiente paso ldgico es ejecutar el programa TrueCrypt para
verificar si el archivo es un volumen cifrado, pero como se dijo en puntos

anteriores el programa TrueCrypt estd instalado y ejecutandose pero no

se encuentra en la carpeta predefinida para la instalacion.

Se intenta hacer la busqueda habilitando la casilla de mostrar

documentos ocultos, pero no da ningun resultado. Por dltimo se hace una

busqueda en el regedit y se obtiene un resultado.
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#. " Editor del Registro

archivo  Edicion Ver Favoritos Ayuda

= Windows | | nombre | Tipo | Datos
=1-{Z] Currentversion (Predeterminado) REG_SZ (valor no establecida)
- Applets a REG_SZ C:AWINDOWS|$NEUninstz
& CI Explorer b REG_SZ C:\Documents and Setting
-3 A.dvanced c REG_SZ C:\Documents and Setting
g E‘ti_“kf;t : [ab]d REG_5Z Z:\sexy (1).jpa
™ {_i :.-'fﬂ;: o e REG_SZ Z:\sexy (2).jpg
aocosens — —— G e
g xy (4).ipg
Nombre de valor: %y (5).jpg
la hcuments and Setting

bcuments and Setting

Informacion del valor: 43
Hajbic

g | rueCrypt.exe

| Aceptar I Cancelar |

5 D Ext

#-(_] Deskrop =
Kl - I_'.I_l l | i
IMi PCI\HKEY_CURRENT _USERYSoftwareiMicrosoftiwindowsiCurrent¥ersion\ExploreriComDlg32iOpenSaveMRUVK Y

Se puede notar claramente que alguien modifico la ruta normal del

ejecutable y ahora se encuentra en:

“C:\WINDOWS\$NtUninstallKB954155 WM9$\spuninst”.

Inmediatamente se verifica si la ruta existe y se comprueba la

integridad del programa.

’\. - CAWINDOWS $MNEUNinstallKB954155 _WM94$\spuninst

Txr . License.txt spuninst.exe

- b3
s de archivo y carpeta % 5 Documento de texto Desinstalar Windows Service P...
: : .| 26KB Microsoft Corporation
ambiar nombre a este archivo — =
lover este archivo \NF spuninst.inf T spuninst, kxt

: : 1 Informacidn sobre la instalacion Documento de texto
opiar este archivo & KB 1 KB
ublicar este archivo en Web : >
nviar este archivo por correo TrueCrypt Format.exe True;rypt User Guide.pdf
lectrénico TrueCrypt Format Archivo PDF
ik y TrueCrypt Foundation
liminar este archivo

896 KB

truecrypt.sys
Archivo de sistema

i sitios X 219KB
NEUninstallKB9S4155_WMag truecrypt-x64.sys o updspapi.di
lis documentos Archivo de sistema o 6.3.13.0

217 KB WA Windows Servicing Setup API

ocumentos compartidos
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[ TrueCrypt =] B3 |

Volumes System Keyfiles Tools Settings Help Homepage

Drive | Yolume | Size[ Encryption algorithm l Type | :]
R il
S
SO
P
e d*H
SR
S S
G T
S
G\
S
G Xy
Sy =
a7 ¥

Create Yolume | Yolume Properties, ., | ‘Wipe Cache l

Volume

I L' | Select File... I

[V Never save history |

Volume Tools... Select Device. .. l

Mount Auto-Mount Devices Dismount All Exit

Archivos temporales de Internet

Buscando en los temporales de internet se encontré la siguiente

carpeta:
— C:\Documents and Settingsiadministradori TempiMessengerCache
Mbre - ] Ta... | Tipo l Fecha de maodifi. ..
ounds : Carpeta de archivos 15/12§2009 3:51
2KB Archivo 19/12/2009 23:09
2FCXQ3dXEM3yozt78KP6eFzaH2FKA= 2 KB Archivo 1941212009 21:22
@ 03FZIFHCcSPLcgWD6IcIq36syilg= 12KB Archivo 19/12/2009 23:10
@ bmdRAvIB3kzvXWEGnreVWMsY3wd= 2KB Archivo 19/12/2009 21:22
caBctuv2FOm3IminY+DgtOybmela= 20KB Archivo 19/12/2009 23:09
@ cTXloPIRw2O06v IKpioBmSdpAmg= 11 KB Archivo 19/12/2009 21:22
| ErrorResponse.xml 3KEB Documento XML 19/12/2009 21:03
F3P+UbIvZLIDCB4bjr930k2+61E= 2KB Archivo 19/12/2009 23:09
FaoBy6c7yGNIDKoixy7ayVYMIYkQ= 2KB Archivo 19/12/2009 23:09
HZWEOFBrLGTuZFX0702bLsfSI2U8= 2KB Archivo 19/12/2009 23:09
@ IZmKIxCpIS+Dae2z4pluuixbszc= 17 KB Archivo 19/12/2009 21:22
@ KjgLcGRPOFXEzwzzpjIDNFIoYsS= 23KB Archivo 19/12/2009 23:11
Kx+mgalBtXQvaAFYFBjLUh1gVemU= 14 KB Archivo 19/12/2009 23:09
k¥JyD6a+jdtoTFQACCHzR2zsAMs= 13KB Archivo 19/12/2009 23:09
| mKXURKmbYcOSzHGReehcyYFPIbk= 9KB Archivo 19/12/2009 21:22
mMNUNCTZImFMgQTBs9MgglzySiEa= 21 KB Archivo 19/12/2009 22:25
no8Y2LbXvvabsO+SghacRgOwtIc= 2KB Archivo 19/12/2009 23:09
OlgPAZefPSYgUPD+wWQLPKOI4MYk= 20KB Archivo 19/12/2009 21:05
O¥YmsuQYxIREF4Ea3CrLuyXT1XVg= 2KB Archivo 19/12/2009 23:09
@ PPF14mSRITi3AWZKhDBIXIbrEQ4= 1KB Archivo 19/12/2009 21:19
rqGksW+2F8wfzUh1HZIpBKEZFam3k= 6 KB Archivo 19/12/2009 21:19
UZqGYwSI7zIcSsyYGmaiqdtGCyw= 2KB Archivo 19/12/2009 21:22
vyeS5jSXLS7iepSOnLREO0tdukBlU= 16 KB Archivo 19/12/2009 23:09

Estos archivos no tienen extension, por tanto se decide abrirlos con un

editor hexadecimal para tratar de descifrar el tipo de archivo.
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+72FMTRoauaCaxZtpzSu3QD0nPM=

istriert]
+#72Fh
H:\Me

Fil2 KB
?bytes

Offset
00000000
00000016
0ooooosz
0ooooo4s
00000064

e i, 2 3

4 5 6 7

FF D8 FF E0 00 10 44 46
00 &0 00 00 FF DB 00 43
0E 0D 0OE 12 11 10 13 18
25 1D 28 34 33 3D 3C 39
44 57 45 37 38 50 eD 51

8 910

49 46 00
00 10 0B
28 14 18
33 38 37
57 SF 62

11
01

16
40
67

12 13 14
01 01 00

16 18 31
48 5C 4E
68 67 3E

15
60 w@ya JFIF

10 CoybC
23 { 1%
40 % (:3=<9387@H\N@

4D | DUE78PmOW bagha>M

Haciendo una breve consulta en internet se puede encontrar que la

cabecera FF D8 FF EO corresponde a un archivo JPG, por tanto todos los

archivos de esta carpeta son imagenes, ahora solo se les coloca la

extension jpg y ya se puede visualizar las imagenes.

B4 &V

+t72FMTRo

auaCquZtpz

Su3QDOnP
M=

E

faP+UbIvZL
10CB4bjr930
k2+6IE=

%

’

’

kYJy06a+jd
toTFQACC
HzR2zsAMs

{
RT\'&

PPfl4mSRII
i3AW2khD8
9XIbrEO4=

2FCXQ3dXE

M3yozt78K

P6eFzaH2F
KA=

o)
iy

faoBy6cTyG
NiDKoixy7g
YWMIVkQ=

mKXURKm

bVcOSzHG

ReehcyYFP
9bk=

&
rqGksW+2F

8wfzUh1HZ
InBKE2Fam

Busqueda de URL’s

Lo siguiente es hacer un analisis de las paginas de internet en las

03fZIFHCSP
LcqWD6Ic)
q36sVjLg=

i

HZwEOFBr

LGTu2FX07

02bLsf5)2U
8=

2)
.

mNUNCTZI

mfMqQTBs

9Mqqlzy3i
EA=

2)
w
UZqGVwSI7
ZIc5syYGm

aiadtGCvw

bmdRAvIB

3kzvXwEGn

reVWMsV3
wi=

7y

ZmKIxCpI5
+Dae2z4p0
uuixbszc=

A

no8V2LbXv
vabsO+SgN
AcRgOwtlc

s

vye5jSXLSTi
ep80OnLR6
00tdukBU=

caBctuv2F0

m3IminV+

DqtOybmel
A=

3
N

KjgLcGRPO
FXEzwzzpjl
DNFIoVs8=

o~

d
o =

ws
OlqPAgefP
SVgUPO+w
QLPKOi4MY
k=

cTXloPJRw
2006vIKpio
Bm5dpAm

g:

i

Kx+mqalBt

XQvAFVFBj

LuhlgVém
U=

4

OYmsuQYx
IRtF4Ea3CrL
uyXT1XVg=

cuales naveg6 el sospechoso. Para esto se utilizd6 la herramienta

“leHistory” que sirve para ver el historial de Internet Explorer.
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Choose Index.dat file [ X|

Index.dat file location

IC: “Documents and Settings\administrador\Configuracidn local\&rchivos temporales de Internet\Content.IESY

Use Default I

oK Cancel

*% IE History Manager 1.0
File Edit Yiew Help

Address Bar Cookies " URLs History Index.dat

' AutoComplete

Q hitp: v, microsoft. com/spain/windows/Framework Ajs/core.js

Q http: //images.google.com.co/intl/es_co/images/logos/images_logo.gif
Q http://s2.imgsre.ufriranmal 34152327535 . ipg

Q http: /v, bing. com/partner/primedns. gif
Q http:##db2 stc.s-msn.com/br/hpivl 2/es-es/cssAidiss. gif

Q http: //pagead?. googlesyndication. com/pagead/js/graphics.js

Q res:/fieframe. dil/noaddon.png

Q http:##images.google.com.cofimages/nav_logo7.png
Q http: #/s3.imgsre.iu/s/scarface1 2341 /16307291kFd.jpg?1 261276595
Q http:/#col.sth.s-msn.com/i/D 7 /50E 594E 19E DSCEBE14F 379CEB0F059. gif

Q http: /v, gowindowslive. com/Messenger/wave3MessengerHighlights. ..
Q http: /Awww. gowindowslive. com/Messenger/wave3MessengerHighlights. ..
Q http:#4img1.catalog. video. msn.com/image. aspx ?uuid=5bb78ff8-2e35-4bb. .

Q http: /v, fondosaratis. com.mx/archivos/items/th_1173403443_alienw...

Q http://img3. catalog. video.msn.com/image. aspx ?ulid=e3510626-27(6-480...
Q http://db2.ste.s-msh.com/br/hp/vl 2/es-es/cssdifmedia_icon_msgboard._..
Q http: /v, fondosaratis. com. mx/archivos/items/th_1177455704_firefox...
Q http: #/googleads. g.doubleclick.net/pagead/ads ?client=ca-pub-49588056...
Q http://fpdownload2. macromedia.com/get/shockwave/cabs/flash/swilas. ..

Q http: #/ads1.msads.net/ads/94160/0000094160_0000000000000006926....
Q http: #4201 photobucket. com/albums/aa270/pbozzolo/beta-verde-azul2....

URL Last Modified

Q https: //ieonline. microsoft. com#favicon.ico 19/12/2009 19:55:10
Q http:#Awww. microsoft. com/spain/windows/Framework /Controls/windows...  19/12/2009 19:55:13
Q http: /www.google.esfimages/nav_logo?.png 19/12/2009 19:55:30
Q http: /www.google.com.co/images/d|_btn_left. gif 19/12/2009 21:08:44
Q http:#/col.sth.s-msn.com/i/1E /592BCB98BBEE3F21E28EBBAC21232.png 1941272009 22:15:27

15/12/2009 3:51:40
15/12/2009 3:51:43
19/12/2009 0:37:52
19/12/2009 19:55:07
19/12/2009 23:22:08
19/12/2009 21:08:54
19/412/2009 21:26:59
15/12/2003 3:32:03
19/12/20091:11:00
19/12/20091:11:15
19/12/20091:11:15
19/12/2009 19:55:37
19/12/2009 23:22:08
19/12/2009 19:56:47
19/12/2009 19:54:34
1941242003 21:04:00
19/12/2009 21:05:22
19/12/2009 21:07:01
19/12/2009 21:08:54
19/12/2009 21:35:14
19/12/2009 22:15:30

La informacidon que saca el programa es abundante, por eso es
necesario hacer un analisis y en base a la experiencia definir cuales
serian las direcciones de mayor interés, en este caso se detallan las

siguientes:
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1. http://mp3.hhgroups.com/Material/Maquetas/559/09.%20Porta%?20-
%20las%20ninyas%20de%20hoy%20en%20dia%?20todas%20son
%20unas...%20-%20www.HHGroups.com.mp3

2. http://Iwww.google.com.co/search?hl=es&qg=high+school+musical+s
exo&meta=&ag=f&oq=

3. http://politolia.wordpress.com/2007/09/06/escandalo-en-high-
school-musical-por-fotos-desnuda-de-vanessa-hudgens
http://imgsrc.ru/main/login.php
http://imgsrc.ru/main/user.php?user=scarfacel23
http://imgsrc.ru/main/join2.php?email=scarfacelfisica@hotmail.com
&login=scarface123&finally=yeah

Anélisis de cada URL

La primera direccion apunta al dominio “hhgroups.com”, y se puede
evidenciar que hizo una busqueda con el texto “Porta-las ninyas de hoy
en dia todas son unas”, nuevamente haciendo una busqueda rapida en
internet, se encuentra que se trata de una cancion del grupo Porta y que
habla sobre las adolescentes de hoy y cuya letra se podria catalogar

como ofensiva.

El segundo enlace hace una busqueda en Google con el texto
“highschool musical sexo”, esta busqueda lleva directamente a la tercera

direccion, que es el primer resultado de la busqueda.

GO L /8[@ high school musical sexo

Aproximadamente 6.530.000 resultados (0,16 segundos)

*J Todo Escandalo en High School Musical por fotos desnuda de Vanessa ...

es verdadddddddddddddd que hicieron el sexo con efron eso es increiblle nunca .... Chicos y

chicas high school musical 3 si se va hacer pero quizas con migo ...

i Videos politolia.wordpress.com/../escandalo-en-high-school-musical-por-fotos-desnuda-de-vanessa-
hudgens/ - En caché - Similares

® Imagenes

¥ Mas
High School Musical y el sexo de Chachi Telesco |

Buscar cerca de... 19 Sep 2007 ... High School Musical y el sexo de Chachi Telesco. Primero fue la ex
Ubicacion concursante de High School Musical, Chachi Telesco, quien fue expulsada ...

~ politolia.wordpress.com/.../high-school-musical-y-el-sexo-de-chachi-telesco/ -
[ Establecer En caché - Similares

Escéndalo sexual en High School Musical: Chachi Telesco la monta ...

La Web El video casero de Chachi teniendo relaciones sexuales, provocd un estallido mediatico que la
Paginas en espafiol dejo fuera del concurso y en el ..

Pininac da Malamhia www.noticiascadadia.com/.../9920-escandalo-sexual-en-high-school-musical-chachi-
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Escandalo en High School Musical por fotos desnuda de Vanessa Hudgens

Wwwwyr 0 18 votes

= ver las fotos desnuda

Un nuevo escandalo de ribetes sexuales sacude a la franquicia High School Musical: luego de que una participante de Ia
seleccion para la version argentina del telefilme fuera separada del casting por la aparicion de un video porno suyo en
Internet, ahora corre el rumor de que muy pronto se conocerian en todo el mundo unas fotos que Vanessa Hudgens se
habria sacado para su novio Zac Efron en las que aparece sin ropa.

Segun informa el periddico sensacionalista estadounidense Nacional Enquirer, las imagenes muestran a "“Gabrielle”
autorretratandose con su teléfono celular frente a un espejo, solo ataviada con una cadena de oro alrededor de su
cintura. Se suponia que sélo su novio y compafiero de trabajo Zac las veria, pero al parecer cayeron en manos de una

Las tres ultimas direcciones al parecer son importantes porque se

refieren al mismo dominio y solicitan usuario y password.

http://imgsrc.ru/main/login.php
9— el C X N { http://imgsrc.ru/main/login.php e " l‘!l' Google J

£, Mas visitados # Comenzar a usar Firefox N Ultimas noticias

| iMGSRCRU Free photo hosting! |-+ |

login, upload your

iMGSRC.RU ——

join free | search | more
users | FAQ | pycexmii

Members login: Not yet a member?
Usemname: Be a part of the 274000 users community - join iIMGSRCRU
Password: FREE right here, right now! It only takes a minute and requires a
lodin | B FREE single working email - no registration ever was so easy. Register

now to access all the fun stuff, simply fill form below.

® Cookies must be enabled. :
® Password is CaSeSeNsItivE. emait[ ]
® More help available in our FAQ.
We will send you your password there so this has to be valid

Forgotten your password? email, because in case this email account is overloaded, blocked or
is in any other way inaccessible by our mailer (sg. because of
Usemame or e-mail- faulty spam protection). you will not be able to get your
i e & Daewed password to wo_rk with the IMGSRC RU. We will not spam you

50 have no worries.

Attention AOL users: AOL treats any IMGSRC RU emails as
spam, thus preventing you from receiving them.

Logn |

Choose your username (login). Please use only english letters and
numbers, from 4 to 16 characters.

| Check input and continue |

Como se comentd antes en esta pagina es necesario ingresar con un

password y ademas de eso es una pagina rusa y por la fama de estos
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enlaces rusos es casi seguro que este dominio acepte imagenes

relacionadas con la pornografia.

http://imgsrc.ru/main/user.php?user=scarfacel23, esta direccion
conduce al directorio del usuario scarfacel23, el cual es el posible
sospechoso, por el momento se puede evidenciar que tiene 2 albumes,

uno denominado “Princesa” y el siguiente “Otra pendeja”.

@ b c fb @ http://imgsrc.ru/main/user.phpfuser=scarfacel2 Ej‘f_':'r v '-.lv Google ‘

2| Més visitados P Comenzar a usar Firefox 5, Ultimas noticias

iMGSRC.RU albums of SCARFACE123

iMGSRC.RU Albums of login, upload your
SCARFACE123 photos!

join free | search | more
users | FAQ | pyeckui

Email: dden, contact via comments

ANNG 17 0

Registered on: 2009-12-20

Albums of scarface123 (2) ] @ suare

name A ¥ (show album previews) photos in section & ¥ pageviews® comm modified & ¥
Princesa (password protected) 4 nudity 5+138 0 2009-12-2005:36:33
Otra Pendeja (password protected) 3 nudity 2+142 0 2009-12-2007:30:41

CTaTHCTHES DORASIHARR ATEG0MOE:

=1
._I_|
(=)
=)
=
=

Y el ultimo conduce al registro del sospechoso como usuario
scarfacel23.
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|7.' ~ Google J

@—'\ c X @ ‘ http://imgsrc.ru/main/join.php?email=scarfacelfisic P

2, Mas visitados #® Comenzar a usar Firefox 3. Ultimas noticias

| iMGSRCRU Host your photos in no ti... | = |

iIMGSRC.RU Host your photos in no login, upload your

time! photos!
" " join free | search | more
Welcome to fast and completely FREE web photo hosting 2
vsers | FAQ | pyceruit

iMGSRC.RU registration, step 1

With a free registration on iMGSRC.RU you will get an unlimited hosting
storage for your pictures, will be allowed to communicate with users already
registered and also will have all the fun of free photosharing.

This is required to be a valid email - IMGSRC.RU will send you a new password to login and post your photos.

email: this email is already used on iMGSRC.RU. Only 1 account per email.

Please use a nice valid email, because in case this email account is overloaded. blocked or is in any other way inaccessible by our mailer (eg.
because of faulty spam protection), you will not be able to get your password to work with the service.
Attention AOL users: AOL treats any iMGSRC.RU emails as spam, thus preventing you from receiving them.

Choose your username (login):

Login name should be at least 4 characters long. Use only letters and numbers.

Login:[scarface12s |
Este Ultimo enlace es interesante porque nos brinda los siguientes

datos:
e E-mail: scarfacelfisica@hotmail.com

e Usuario: scarfacel23
e Fecha: 19/12/2009 21:27:56

Existen rastros de que estas carpetas tienen contenido peddfilo

B -cxo@em

) Mas visitados #® Comenzar a usar Firefox 5 Ultimas noticias

i//s3.imgsrc.ru/s/scarfacel 23/4/16307474 TULjpg

& 16307474TULjpg UPEG Imagen, 69x... | -+

Cuando se trata de ingresar a uno de los albumes pide contrasefia pero

muestra un mensaje de bienvenida interesante.
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iMGSRC.RU Princesa on scarface123.i...[ + .

login, upload your

iIMGSRC.RU Princesa
photos!

join free | search | more

more photos from scarfacel23 users | FAQ | pycckmi

Album foreword:

; pendzjita que me envio sus fotos pensando que ese lunar tenia cancer jejejeje.

{ - ‘% Continue to album >>
= | .'}h'\\' /
< '

«

TO ®VirtuaGi

| SPICE UP YOURD

ENTER THE

Yol
"PORN

‘pendejita que me envido sus fotos pensando que ese lunar tenia

cancerjejejeje.”; también se puede verificar que el hosting ruso si permite

contenido pornografico.
Si nuevamente revisamos el historial de la URL se puede encontrar que

imagenes fueron las que se subieron presumiblemente a este hosting

ruso.

30



,_AIE History Manager 1.0
File Edit View Help

Address Bar || URLs History ' Index.dat | | AutoComplete

URLijui

about:Home

file:#//C: /D ocuments%20and*% 205 ettings/Administrador/Mis % 20documentos/Mi%z20m*%FAsica/La%20verdad. mp3

file:#//C: /D ocuments%20and*% 205 ettings/Administrador/Mis% 20documentosMis% 20im*%E 1genes/high-s1.jpg

file:/#/C: /D ocuments%20and %205 ettings/Administrador/Mis% 20documentos/Mis %2 20im*%E 1 genes/lunar.jpg
file:##/C:/Documents%20and*%205 ettings/Administrador/Mis%20documentos/Mis % 20im*%E 1 genes/pijamadal.jpg

file:#2/C: /D ocuments%20and*% 20S ettings/Administrador/Mis% 20documentos/Mis %2 20im*%E 1 genes/pijamada2. gif

file:#//C: /D ocuments%20and*% 205 ettings/Administrador/Mis% 20documentosMis% 20im*%E 1 genes/pijamada3.jpg

file:/#/C: /D ocuments%20and %205 ettings/Administrador/Mis % 20documentos/Mis % 20im*%E 1 genes/Scarface.jpg
file:##/C:/Documents%20and%205 ettings/Administrador/Mis%220documentos/Mis% 20im*%E 1 genes/sexy%20(1).ipg

file:/2/C: /D ocuments%20and*% 205 ettings/Administrador/Mis % 20documentos Mis %2 20im*%E 1 genes/sexy?220(2).ipg

file:#//C: /D ocuments%20and*% 205 ettings/Administrador/Mis % 20documentos/Mis% 20im*%E 1genes/sexy®20(3).jpg

file:#//C: /D ocuments%20and*% 205 ettings/Administrador/Mis%Z20documentos/Mis% 20im*%E 1 genes/sexy®20(4).ipg

file:/2/C: /D ocuments%20and*% 205 ettings/Administrador/Mis % 20documentosMis % 20im*%E 1 genes/sexy%20(5).ipg

file:/2/C: /D ocuments%20and*% 205 ettings/Administrador/Mis % 20documentos Mis %2 20im*%E 1 genes/sexy?220(6).ipg

file:/#/E: /MessengerCache/2F CXQ 3dXEM 3yozt 78K PEeF zaH 2FKA=jpg

file:#//E: /MessengerCache/prueba.txt

file: 2 27E: Aurls. txt

http: //mp3.hharoups.com/Material M aquetas/1524/08. Porta - Las ninas unas guarras pero los tios unos cerdos [con May] - ww..
http: #/mp3.hharoups.com/Material M aquetas/553/09. Porta - las ninyas de hoy en dia todas son unas... - www.HHGroups.com...

La imagen que mas llama la atencion es lunar.jpg, esto porque esta
relacionado con el mensaje que se encontré en el ingreso a uno de los

albumes.

Siguiendo con el andlisis de las direcciones encontradas, se encuentra
una pagina muy interesante que muestra el mensaje mencionado
anteriormente y también nos muestra un password, que puede ser el que

se utiliza para entrar a los albumes.
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7~ iIMGSRC.RU Princesa on .iIMGSRC.RU - Windows Internet Explorer

~'\ I - — ‘
G A IQ C:\Documents and SettingsiAdministradoriConfiguracion Iocal'gArcf:] *4 | X I:

Archivo  Edicion  Yer Favoritos Herramientas Ayuda

5.7 Favoritos | ',jg, @ Sitios sugeridos @ | Galeria de Web Slice ~

8 IMGSRC.RU Princesa on ,iMGSRC.RU | I R 5

Nudopmanus o6 anboome:

Name: |[Princesa

Password: Iscarface

Comments:lonly allow IMGSRC RU registered users with photos to_v_]
In section: | nudity =

Preword pendejita que me envio sus fotos _:_J
(description): [pensando gue ese lunar tenia cancer

jejeiede =

Comma separated |

tags:
Download whole — : -
Only available for albums with 12+ photos v
albunrI : ' _J
Save album information |

Probamos si es la clave correcta e ingresamos a los albumes, en efecto
es la clave correcta pero no se encuentra ninguna foto que contenga

contenido peddfilo.

iMGSRC.RU Otra Pendeja ogin; upt

Joir
user

more photos from scarface123

B

5
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IMGSRC.RU Princesa

more photos from scarface123

N

‘n
-
Al

Pero si se puede advertir que en este sitio o en estos albumes

existieron fotos que fueron eliminadas.

no referer =
no picture
Comments to Tunar.jpg not found.

no referer =
no picture
Comments to 'ptjamadal jpg not found

no referer =

no picture
Comments to ‘ptjamadal gif not found.

no referer =
no picture

Comments to 'pijamada3.jpg’ not found.

no referer =
no picture
Comments to "sexy (1).jpg not found.

no referer =
no picture
Comments to ‘sexy (2).jpg not found.

no referer =
no picture
Comments to "sexy (3)jpg not found.

no referer =

no picture
Comments to 'sexy (4).jpg not found.

no referer =

no picture
Comments to 'sexy (3).jpg not found.

También se puede encontrar rastros de acceso a Hotmail, se aprecia

que tiene asignado un contacto denominado

“precios.natalia@hotmail.com”, se puede apreciar que este correo esta

dentro del grupo “Me encanta High School Musical”.
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& windows Live Hotmail

Band. entrada (2)

Correo no deseado

diciembre

Tienes un espacio de almacenamiento siempre

Borradores TR R 523
en crecimiento. Mas informacion
Enviados
Eliminados # Usa métodos abreviados de teclado
Administ " para desplazarte por tus mensajes sin
Administrar carpetas | o
Agregar una cuenta
de correo
electronico Novedades de tu red
Lugares relacionados Favoritos = Sorpresa
Hoy -
Lista de contactos -!@‘ preciosa.natalia@hotmail.com
Calendario '

preciosa.natalia@ Hace 24 minutos

Me encanta High
School Musical

| DAct a nate

También se obtienen datos importantes que pueden servir como

usuarios y contrasefias.

Bcarracelrnsica@notm...

Band. entrada (1) Responder Responder atodos Reenviar | [ @

Correo no deseado

Borradores IMGSRC.RU registration

Enviados De: iMGSRC.RU (admin@iMGSRC.RU)

Eliminados @ Es posible que no conozcas a este remitente.

Marcar como seguro | Marcar como correo no deseado

Administrar carpetas Enviado: sabado, 19 de diciembre de 2009 09:30:02 p.m.

Agregar

una cuenta Para: scarface123 (scarfacelfisica@hotmail.com}

de correo
electronico

Lugares relacionados iMGSRC.RU registration data:

Hoy

-

login: scarfacel23

Lista de contactos password: J9FVB779
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Historial de mensajeria instantanea

En esta parte se pretende hacer una busqueda sobre los historiales de
Messenger, para esto primero se revisara la carpeta donde este software
acostumbra guardar los logs, “C:\Documents and
Settings\Administrador\Configuracion local\Datos de
programa\Microsoft\Messenger”, en esta ruta se encuentra la cuenta de

Hotmail del sospechoso pero no se encuentra ningun log de
conversaciones.

C:\Documents and Settings\Administrador\Configuracién local\Datos de programalMicrosoftiMessenger

l4

X | Mombre = I Tamaﬁol Tipo
scolocal (C) ;] . scarfaceifisica@hotmail.com Carpeta de archivos
) ContactsLog.txt S7KB Documento de texto
Archivos de programa

Documents and Settings
- Administrador
Configuracion local
.- Application Data
-~ Datos de programa
* <~ Google
- Help
[= < Microsoft
# < Credentials
Feeds
[+ <~ Internet Explorer
-~ Media Player
SR 1essenger
= <~ scarfacelfisica@hotmail.co
= < ObjectStore
Backgrounds
- DynamicBackgroun:
Photoshare
. Scenes
- SignatureSounds
- UserTile
- SocialNews
- Windows

m & <

Revisando con mas detenimiento en el disco duro se puede encontrar
dos conversaciones, una con “Camila” y otra con “Natalia”, a Camila la
amenazan y le piden que envie unas fotos y que ponga una camara web,

y a Natalia con la excusa de que pudiera tener una enfermedad le piden
unas fotos para poder valorarla.
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1651909840 | -d-i-c-e-:---uye-s-t-u-p+i-d-o-2---U¥y-a- -t *meusess+ter-o* =u-n-a- -f-.o-t
1651909920 |0 +pra-r-a+ -g-ure- *s+e-pra-s* -g-u-i-e'n- +sro-y--+Cramri-lear ~deircegese--
1651910000 |uyQ-U-I-E-N- -L-E- :D-I-0+ +E-5+&+ «F-0-T-0-!+!e!eee(iyp-3-0+ -e+3+ -prr-i-v-a-d
1651910080 |0+ +-U¥d-e- -u-n-a- -p-i-j-a-m-a-d-a- -e-n- -l-a- -c-a-s-a+ -dee- 'm-i- -a-mw-i-g
1651910160 [ac 0! ele o bailoleln bailalelaloiloleolslole sDeToGrAMeEe o Folis Luil ool lailelds s sl
1651910240 |!eleletlelelelelelelaleleceGegcegerefra-ceee «deiccreesrcctiyjrecjeecjre---ityn-o
1651910320 |p-u-e-s+- -g-u-e+ -e-r-a+ -u'n- -e-s-c-up-i-d-o-?---C-a-m-i-l-a+ -dei-cr-e-:---uy
1651910400 |E-$-T-U-P-I-D-0-!+!elecqjiy-+-S-cra-r-£f-a-c-e+ +dei-cre-:---0¥s-i- *n-o- -q-u-i
1651910480 |e-xr-e-s- -g-u-e+ *l-e- -e-n-v-i-e- -e+-s-a- +f£-0-t-o* -a+ +t-0-d-o0-s* *t-u-s* -cC
1651910560 |o*n-t-a-c-t-0*3+ -e'n- -e+l* -m-e-s-s-e'n-g-e-r- -y -f-a-c-e+b-o-o0-k- -e+s- -m-
1651910640 |e+j-0-r* -g-u-e+ +-s-e-a+ -M-U-Y- -A-M-I-G-A-B-L-E---C-a-m+i-l-a+ -dei-cre-:---uy
1651910720 N-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0-0---0yn-0* -35-g+ -l-e+ -0Q-CruU-r-r-a- -mw-
1651910800 |a*n+*d-a*r-le+ =g+3+a+ +f+0*t+0* +a+ *NedeDeI-Eelalalal ..ﬁ?M.A.D.I.E.!.!.!...S.
1651910880 |c-a-r-f-a-c-e- -d-i-cre-:1--- uyp-o-r+ -g-u-e- -t-e- -g-u-e-d-a-s- -cra-l-l-a-d-a-
1651910960 ..C.a.m.i.l.a. -d-i-c-e ..... uYY. * eYFegeZe =g- 'V'E'r', 'E'S't'O'Y' -h-a-c-i-e-
1651911040 \n-d-o- -t-o-d-0- -p-a-r-a qru-e t-e- 'mre-t-a'n- -a l-a* *cra-r=cre-l-!-1!.
1651911120 | 1«1eseSegearr-fearcees sdeiscressees iyj-a+jra-jrarj-a-j-a---ijn-a-d-i-e- -mee-
1651911200 |c-o*n-o-c-e+--iyn+i-s-i-q-u-i-e-r-a+ +U-s-t-e-d---C-a-m+i-l-a+ -dei-cre-se-- uyy
1651911280 |a+ -v-a*m-0+S+ -a- *v-e-r uyv-a-m-o-s+ -a- -vy-e+r---S-cra-r-f-a-c-e- -d-i-c
1651911360 |:---U¥s-a*b-e+3+ -g-u-i-e'n+ -e+3+ +-cra'mri-l-0+2-3-2-@-h-o-t-mra+i-l-.*crom?

ICursor pos = 1651911284; clus = 403298; log sec = 3226389

0446277840 | font-family: Seqgoe UI; colox:#000000; ">bueden ser peligroso</Text></Message><Mes
0446277920 | sage Date="19/12/2009" Time="21:16:08" DateTime="2009-12-20T02:16:08.895Z2" Sessi
0446278000 | onID="2"><From><User FriendlyName="Scarface” /></Fromn><To><User FriendlyName="Nat
0446278080 |alia" /></To><Text Style="font-family:Segoe UI; color:#000000; ">podria ser cance
0446278160 | r</Text>< /Message><Message Date="19/12/2009" Time="21:16:15" DateTime="2009-12-2
0446278240 |0T02:16:15.333Z" SessionID="2"><From><User FriendlyName="Natalia"/></From><To><U
0446278320 |ser FriendlyName="S5carface"” /></To><Text Style="font-family:Segoe UI; color: #0000
0446278400 |00; ">5I1222224/Text><{/Message><Message Date="19/12/2009" Time="21:16:22" DateTim
0446278480 |e="2009-12-20T02:16:22.833Z" SessionID="2"><From><User FriendlyName="Natalia"/><
0446278560 | /From»><To><User FriendlyName="Scarface”/></To><Text Style="font-family:Segoe UI;
0446278640 | color:#000000; ">que miedo</Text></Message><Message Date="19/12/2009" Time="21:
0446278720 |16:29" DateTime="2009-12-20T02:16:29.8642" SessionID="2"><From><User FriendlyNam
0446278800 |e="Natalia" /></From><To><User FriendlyName="Scarface”/></To><{Text Style="font-fa
0446278880 |mily: Seqgoe UIL; color:#000000; ">: (</Text></Message><Message Date="19/12/2009" Ti
0446278960 |me="21:16:49" DateTine="2009-12-20T02:16:49.739Z" SessionID="2"><Frow><User Frie
0446279040 |ndlyName="Scarface" /></From><To><User FriendlyName="Natalia"/></To><Text Style="
0446279120 |font-family: Seqgoe UIL; color:#000000; ">si, un tipo de cancer de piel, cque da por
0446279200 | la exposicion a los rayos del sol</Text></Message><Message Date="19/12/2009" Ti
0446279280 |me="21:17:04" DateTime="2009-12-20T02:17:04.3482" SessionID="2"><{From><User Frie
0446279360 |ndlyName="Scarface" /><{/From><To><User FriendlyName="Natalia"/></To><{Text Style="

Cursor pos = 446277879; clus = 108954; log sec = 871636

0446281760 | 0000; ">bues en esta foto no aparece muy bien el lunar</Text></Message><{Message
0446281840 |Date="19/12/2009" Time="21:20:44" DateTime="2009-12-20T02:20:44.442Z" SessionID=
0446281920 | "2"><Frow><User FriendlyName="Scarface”/></Frow><To><User FriendlyName="Natalia"
0446252000 | /></To><Text Style="font-family:Segoe UI; color:#000000; ">no puedo wver el conto
0446282080 | rno< /Text>< /Message><Message Date="19/12/2009" Time="21:20:52" DateTime="2009-12
0446282160 | -20T02:20:52.8332Z" SessionlID="2"><{From><User FriendlyName="Scarface"”/></Fromw=<To

Cursor pos = 446281768; clus = 108955; log sec = 871644
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Por dltimo se puede determinar que la mayoria de los ultimos archivos

abiertos son imagenes y estas imagenes fueron abiertas desde la unidad

“Z" y en otros casos de la carpeta “Mis Imagenes”.

| Direccidn I  C:\Documents and Settings\AdministradoriReciente

Carpetas

x

= Escritorio
=l <= Mis documentos

S

M ronisie =

-
—

[1ol] Goliins

sexy (1}.jpg
Acceso directo
1 KB

. sexy (1).jpg - Bloc de notas

Archivo Edicion Formato WYer Awuda
1] 1] 1] - = 1] 1] 0 25 X
2
=l <~ Documents and Settings
= <~ Administrador
.~ Configuracién local
. Datos de programa
- Documentos recientes 3 sexy (5).Ajpg
.~ Entorno de red - Acceso directo

Hallazgo

Luego de buscar toda la cantidad de informacién posible, se puede

empezar a hacer una descripcién y un estudio mas detallado.
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Lo primero es ejecutar nuevamente el programa “SteganosLockNote”
gue como se puede recordar fue oculto con la técnica ADS, ahora se

prueba con las contrasefias encontradas.

Steganos LockNote [ X] 8 Recuperado - Steganos LockNote [Hi[=] B3
File Edit Help
Please enter the password required to open this document. http: //ingsrc. ru/ ZI
Scarfacel980
JO9FVE779
Password: | eesesesssse L‘
#
OK I Cancel I
F - UnxUtls B
.~ Windows File Analizer
: Recuperado.exe
-~ winhex === | Steganos Lockhote
/- Panel de control s = | Steganos GmbH

La clave es “scarface123” y el ejecutable retorna datos que pueden ser
usados como claves y el dominio “imgsrc.ru” que ya se habia encontrado

con anterioridad.

En este punto con toda la evidencia recolectada lo Unico que nos
queda es buscar que contiene la unidad “Z”, para esto se debe ejecutar la
aplicacion “TrueCrypt” que como encontramos en un punto anterior se
encuentra en la ruta
"C:\WINDOWS\$NtUninstallKB954155 WM9$\spuninst", que no es la ruta

por defecto y se encuentra ahi con la clara intencidén de ocultarla.
Se procede a montar la unidad con el archivo denominado “favorito” y

que en un apartado anterior se habia dicho que se trata de un archivo

cifrado.
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CAWINDOWS $NEUNinstallKB954 155 _ WM spuninst

. [ TrueCrypt !EB

Volumes System Keyfiles Tools Settings Help

Homepage

Drive I Volume l Size| Encryption algorithm

| Type | 4]

e M
B dVH
SO
S P
S Q:
SR
S S
ST,
S JiH
A H
S\
S X
ey,

“e*Z: C:\Documents and SettingsiAdministr...\favorito 4.8MB Twofish-Serpent

MNormal ¥

Create Yolume | Volume Properties. .. I Wipe Cache |
—VYolume
I C:\Documents and Settings\Administrador\Favoritosifavoritc 3 Select File... I
[V Never save history -
Volume Tools. .. l Select Device... |
Dismount Auto-Mount Devices Dismount All Exit

Al buscar en la ruta se encuentran las imagenes que habian sido

borradas y de las cuales solo se contaba con el acceso directo.

¥ Disco local {(2:) [ _ {1
Archivo Edicidn Ver Favoritos Herramientas Avyuda |
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&9 Mis sitios de red
"I Papelera de reciclaj sexy (1).jpg

FEEEEEE

(XEEOEC
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l | sexy (S).jpa sexy (6).jpg
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Rastros del sospechoso
Durante la investigacion se pudo determinar que las huellas dejadas

por el sospechoso y la evidencia determinante fue encontrada en:

e Historiales de navegacion en Internet Explorer
o Obtencion de contrasefias y actividad en internet.
e Historiales del programa Messenger
o Obtencibn de conversaciones y fotografias pedodfilas
solicitadas a sus victimas.
o Historial de archivos abiertos recientemente
o Rastros de ubicaciones donde se guardaban las fotografias.

Posibles victimas

Como se determind que el modus operandi del sospechoso es buscar a
sus victimas mediante Messenger buscamos direcciones con la clave
‘@hotmail”.

0253997520 oo *6-5-0- artrarlei-a-@B-h-ortemeari-l-.-c-o-ngeENiD
0253999120 . sFeee . camllalllndaz@hotma
0253999200 -l-D-D-D-D--<-m-s-n-o-b-j- -Crree-a+teo-r+=-"+cra-mei-l-a-l-l-i-n-d-a
Natalia preciosa.natalia@hotmail.com
Camila camilalinda2@hotmail.com

Conclusiones
A continuacion se detallan las siguientes conclusiones basadas en toda
la evidencia que se ha encontrado y en las que se ha hecho referencia

durante todo el informe.

El sospechoso buscé informacion en internet sobre “High School

Musical”, para luego utilizarla como enganche para sus posibles victimas.

El sospechoso trato de ocultar toda informacion que lo pudiera

incriminar.
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El sospechoso utilizé herramientas para cifrar datos con el fin de

ocultar informacion y ejecutar la aplicacion que la contenia.

El sospechoso mantenia fotografias con contenido peddfilo en el disco

duro, en el volumen cifrado y en un hosting de internet.

Dichas fotografias fueron solicitadas por el sospechoso a manera de

engafios y amenazas a las usuarias de internet “Camila” y “Natalia”.

Como ya se menciond antes el sospechoso mantenia y distribuia en

internet las fotografias solicitadas a sus victimas.

Herramientas Utilizadas

Funcionalidad Licencia

Emular méaquinas virtuales Comercial

Aplicacion

Vmware
WorkStation

Adquisicion de imagenes de disco que luego

FTK Imager Free
seran usadas para analisis forense.

Lads Busqueda de Alternate Data Stream (ADS) Free

Cat Extraer archivos de otros con ADS. Free

deft_extra Utilidades forenses Free

Referencias

Aplicacion

Direccion

VmwareWorkStation http://www.vmware.com
FTKImager http://www.accessdata.com/

Lads http://www.heysoft.de

Cat http://unxutils.sourceforge.net/

deft_extra http://www.deftlinux.net/
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