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ANEXO B

Practica 2. Analisis de una memoria flash para encontrar informacion
relacionada con narcotraficantes
Introduccion
La misién es realizar un andlisis forense de la imagen de una memoria
flash y entregar un informe técnico exhaustivo con todos los pasos

seguidos durante la investigacion.

Informacion de referencia

La policia lleva alrededor de 2 meses tras los pasos de una red de
narcotraficantes, consiguiendo averiguar que en unos pocos dias va a
tener lugar uno de los intercambios de cocaina mas importantes de los

altimos tiempos.

Justo antes de esta entrega la policia logra atrapar a uno de los
integrantes de la banda, el cual tenia en su poder una memoria USB, la
cual se piensa puede contener informacion muy valiosa para dar con el
paradero de todos los integrantes de la banda y del intercambio que se

pretende realizar.

La policia antes de entregar la memoria USB al equipo especialista en

informatica forense logra sacar informacion al sospecho:

e Sistema de Archivos: ext2
¢ Informacion de utilidad: fecha, hora y lugar de intercambio, todo

segun el sospechoso se encuentra en la memoria.

El sospechoso también advierte que se tomaron todas las medidas

para que la informacién no pueda ser leida ni evidente a primera vista.

Objetivos del analisis forense

Los objetivos son obtener la siguiente informacion:

e Fechay hora de la entrega.

e Nombre del jefe de la banda de narcotraficantes.



e Lugar del intercambio.

Analisis
El primer paso consiste en descargar la imagen proporcionada de la
memoria USB, para luego hacer un andlisis de integridad de la

informacion mediante la suma de control md5.

[root@Forense Imagen]# 1s

sdbl.dd sdbl.md5

[root@Forense Imagen]# mdSsum -c sdbl.md5S
sdbl.dd: OK

Como se puede apreciar al analisis de integridad es correcto, luego se
procede a sacar 5 copias de la imagen de la memoria USB, grabar cada

copia en un CD, etiquetarlos y almacenarlos.

Una vez verificada la integridad, le sacan copias de la imagen y se
procede a crear un caso en Autopsy, el cual ya fue configurado

previamente en la maquina donde se realizara el analisis.

[root@Forense autopsy-2.24]#% ./autopsy

Autopsy Forensic Browser
nttp://www.sleuthkit.org/autopsy/

-

ver 2.24

Evidence Locker: /PracticaForense/Autopsy

Start Time: Tue Nov 23 21:41:45 2010

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit



[‘ http:/localhost:9999/autopsy ]L

1e MRed Hat Network MJRed Hat Support

Pagina de inicio de Autopsy
En la ventana de inicio se selecciona NewCase y se ingresa los datos

correspondientes.

a. [Omar Aimeida Romo|




Creacién de un caso nuevo
Una vez ingresados los datos el programa crea los directorios donde

se almacenara toda la informacion del caso.

Seleccionamos el boton “Add Host” que nos lleva a la siguiente
pantalla de configuracion en donde se ingresa la informacion que se
solicite.

imemoriaNARCO




En este caso no se trata de una imagen de un disco duro, por eso
se pone ese nombre, en lo que se refiere a la zona horaria no se
entregd informacion al respecto, como si la computadora tenia un
desajuste de hora, por eso se asume que es la misma, tampoco se
proporciona sobre alguna alerta o algun dato que se tenga que

ignorar, también se deja en blanco y se selecciona “Add Host”.

Adding host: memoriaNARCO to case practica2

Host Directory (/PracticaForense/Autopsy/practica2/memoriallARCO/) created

Configuration file (/PracticaForense/Autopsy/practica2/memoriallARCO/host . aut) created

We must now import an image file for this host

ADD IMAGE

Ahora se afade al caso la imagen de la memoria USB, se pulsa en

“Add Image” y a continuacion en “Add Image File”.

No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLoSE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIiEwW NOTES EVENT SEQUENCER

El programa pide a continuacion la ruta de la imagen y el método

de importacion que se utilizara.



Seleccionamos “Next” e inmediatamente nos solicita los datos de la
imagen, como si se dispone de hash MD5 lo proporcionamos y le

pedimos que lo verifique después de importar la imagen.




Se pulsa “Add” para que verifique la imagen.

Si el célculo y la importacion fueron correctos se puede pulsar
“‘OK”, para ir a la ventana principal de gestion de casos, para
comenzar ahora si con el andlisis de la memoria USB.

Para comenzar con el analisis se pulsa “Analize” y aparece la

pagina principal de andlisis.




Comenzamos ejecutando “Image Details”, donde se recaba
informacion sobre el sistema de archivos, tamafio de bloque, ultimas

fechas de acceso, espacio libre, tamafio total.




Ahora seleccionamos “File Analysis”, nos presenta el listado de los

archivos y directorios encontrados.

Current Directory: /usb/

ADD NOTE GENERATE MDS5 LisT OF FILES
DeL d‘ll.IY:); NAME U WRITTEN ACCESSED CHANGED Size UID GID MeTA
d/d $OrphanFiles/ 000o-00-00 0000-00-00 0000-00-00 0 0 0 28113
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
dfd -/ 2009-09-05 2009-09-05 2009-09-05 1024 © 0 2
12:01:41 (PDT) 12:01:40 (PDT) 12:01:41 (PDT)
did -/ 2009-09-05 2009-09-05 2009-09-05 1024 0 0 2
12:01:41 (PDT) 12:01:40 (PDT) 12:01:41 (PDT)
r/r 3lo.ipg 2009-09-05 2009-09-05 2009-09-05 43769 0 0 12
12:00:35 (PDT) 12:01:23 (PDT) 12:00:35 (PDT)
d/d  lost+found/ 2009-09-05 2009-09-05 2009-09-05 12288 0 0 11
11:59:52 (PDT) 11:59:52 (PDT) 11:59:52 (PDT)
Vi r mail 0000-00-00 0000-00-00 0000-00-00 0 0 0 0
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
r/r  Script.sh 2009-09-05 2009-09-05 2009-09-05 10105 0 0 14

12:01:05 (PDT)

12:01:05 (PDT)

12:01:05 (PDT)

Nos podemos dar cuenta que existe un archivo denominado “mail”

gue no pudo ser recuperado, un archivo llamado “jlo.jpg”, otro llamado

“script.sh” y un directorio denominado “lost+found”, dentro de este

directorio no encontramos datos.

Como primer paso verificamos el archivo “lo.jpg” y se puede

advertir que no se reconoce como un archivo de imagen, ya que

presenta una cabecera de solo ceros.

Type

DEeL dir/i NAME U WRITTEN ACCESSED CHANGED Size UID GID MeTA
dir/in
d/d  $0rphanFiles/  g900-00-00 0000-00-00 0000-00-00 0 0o 0o 28113
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
d/d -/ 2009-09-05 2009-09-05 2009-09-05 1024 0 0 2
12:01:41 (PDT) 12:01:40 (PDT) 12:01:41 (PDT)
d/d _/ 2009-09-05 2009-09-05 2009-09-05 1024 0 0 2
12:01:41 (PDT) 12:01:40 (PDT) 12:01:41 (PDT)
rir jlo.jpg 2009-09-05 2009-09-05 2009-09-05 43769 0 0 12
12:00:35 (PDT) 12:01:23 (PDT) 12:00:35 (PDT)
ASCI| (display - report) * Hex - report) * ASCII Strings (display - report) * Export * Add Note
File Type: data
Hex Contents Of File: /usb/jlo.jpg
00000000: 0000 0000 0000 0000 0000 0000 0000 0000
00000010: 0000 0000 0000 0000 0000 0000 0000 0000
00000020: 0000 0000 0000 0000 0000 D000 0000 0000
00000030: 0000 0000 0000 0000 0000 0000 0000 0000
00000040: 0000 0000 0000 0000 0000 0000 0000 0000
00000050: 0000 0000 0000 0000 0000 0000 0000 0000
00000060: 0000 0000 0000 0000 0000 0000 0000 0000
00000070: 0000 0000 0000 0000 0000 0000 0000 0000
00000080: 0000 0000 0000 0000 0000 0000 0000 0000
00000090: 0000 0000 0000 0000 0000 0000 0000 0000
000000A0: 0000 0000 0000 0000 0000 D000 0000 0000




Procedemos a revisar los metadatos pulsando sobre el valor “12”

que aparece en la columna “Meta”.
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Siempre que se analice los metadatos se debe verificar que el

tamafio del archivo coincida con el numero total de bloques asignados.

A simple vista llama la atencion el bloque 20000, que no concuerda
con la secuencia del resto de bloques y el bloque 7693 que rompe la
secuencia de asignacion de blogues. Pulsando sobre el bloque 20000
se puede verificar que se trata de un espacio no asignado y esta

vacio.

4= PREVIOUS NEXT =
EXPORT CONTENTS  ADD NOTE
ASCII (display - |, Hex (display - , ASCII Strings (display
report) report) - report)
File Type: data

Fragment: 20000
Status: Not Allocated
Group: 2
Find Meta Data Address

ASCII Contents of Fragment 20000 in sdbl.dd-0-0

Como se menciono con anterioridad en el Anexo A si se tratase de
una imagen esta debe comenzar con cualquiera de las siguientes

cabeceras:

e FFD8FFEO
® XX XX

o 42 46ydya..JFIF

Lo siguiente es hacer una busqueda de estas cabeceras, para ello
es necesario extraer las cadenas ASCIl y UNICODE. Para lograr esto
se debe escoger el botén “Close” en el menu superior, y se vuelve a la

pantalla “Host Manager”. Se selecciona el enlace “details”
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IMAGE DETAILS

Name:

Volume Id:

Parent Volume Id:
Image File Format:
Mounting Point:
File System Type:

sdbl.dd-0-0
voll

imgl

raw

Jusb/

ext

External Files

ASCII Strings:

Unicode Strings:

Unallocated Fragments:

ASCII Strings of Unallocated:
Unicode Strings of Unallocated:

Extract Strings of
Entire Volume
Extracting the ASCIl and Unicode strings

from a file system will make keyword
searching faster.
Generate MD5? v

ASCIl: ¥ Unicode: v

EXTRACT STRINGS

Extract Unallocated Fragments

Extracting the unallocated data in a file
system allows more focused keyword
searches and data recovery.

(Note: This Does Not Include Slack Space)
Generate MD5? v

EXRACT UNALLOCATED

FILE SYSTEM

Lo que hara a continuacion es extraer las cadenas de texto ASCIl y
Unicode® para acelerar las blusquedas que se tengan que realizar.
Primero se hara en el sistema de archivos y a continuacion en los
fragmentos no asignados pulsando primero sobre “Extract Strings” y a

continuacion sobre “Extract Unallocated”.

! “El Estandar Unicode es un estandar de codificacion de caracteres disefiado para facilitar el
tratamiento informatico, transmision y visualizacion de textos de multiples lenguajes y disciplinas
técnicas ademas de textos clasicos de lenguas muertas. El término Unicode proviene de los tres
objetivos perseguidos: universalidad, uniformidad y unicidad”.(Tomado de Wikipedia)
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IMAGE DETAILS

Name: sdbl.dd-0-0
Volume Id: voll
Parent Volume Id: imgl
Image File Format: raw
Mounting Point: /usb/
File System Type: =xt

External Files
ASCII| Strings; sdbl.dd-0-0-ext.asc

Unicode Strings: sdbl.dd-0-0-ext.uni
Unallocated Fragments: sdbl.dd-0-0-ext.unalloc
ASCII Strings of Unallocated:
Unicode Strings of Unallocated:

Una vez realizado esto regresamos a la pantalla principal de
analisis y seleccionamos “Keyword Search”.

Keyword Search of Unallocated Space

Enter the keyword string or expression to search for:
UFIF

lv ASCII ¥ Unicode
| Case Insensitive | grep Regular Expression
SEARCH
LOAD ORIGINAL

Reqular Expression Cheat Sheet

NOTE: The keyword search runs grep on the image.
A list of what will and what will not be found is available here.

Ingresamos “JFIF?” en el cuadro de blsqueda y se hace clic en

“search” y en el resultado de la derecha se escoge “HEX”.

2 El formato de intercambio de archivos JPEG (JFIF) es un archivo de imagen en formato estandar.
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Searching for ASCII: Done
Saving: Done
1 hits- link to results

Searching for Unicode: Done
Saving: Done
0 hits

New Search

4= PREVIOUS NEXT =
EXPORT CONTENTS ADD NOTE
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
File Type: JPEG image data, JFIF standard 1.02

Fragment: 7681
Status: Allocated
Group: 0
Find Meta Data Address

1 occurrence of JrIF was found
Search Options:

ASCII

Case Sensitive

Hex Contents of Fragmentin sdbl .dd-0-0

Fragment 7681
1: 6 (JFIF)

Ascii)

JFIF was not found
Search Options:
Unicode
Case Sensitive

0 ffdsffe0d 00104a46 49460001 02000001 PN seaa
16 00010000 f£ffe00008 4£636164 3030ffdb  .... .... Ocad 00..
32 00840004 04040608 06080808 08080808 .... .... sovn wuun
48 08080b0a OalDalala Oelalala 0bl00ell .... (... ‘..o ounn
64 11100el0 0f12141a 16121318 130f1016 .... .... cevn wunn
80 1£17181b 1bldldld 11162022 1flc22la  .... .... .. LS
96 lcldlc01l 05101020 20202020 20204040  .... ... @@
112 40404080 80808080 80808080 80808080 @80, ... oo s
128 80808080 80808080 80808080 80808080 .... .... sove wunn
144 80808080 80808080 80808080 80808080  .... .... .... unn
160 80808080 ffc00011 0801c201 52030111 .... ... wenn

176 00021101 031101ff c400a300 00020203 .... ‘... s wunn
192 01010100 00000000 00000000 05060407 ... .ive wenn wunn
208 02030801 00090100 02030101 00000000 .... .s.ih wuve wunn
224 00000000 00000002 03000104 05061000 ... cuws wane aunn

Se encuentra “JFIF” una sola vez y en el bloque 7681, si se

recuerda la estructura de bloques se puede observar que se trata del

bloque que hacia falta, el paso siguiente es extraer los bloques para

ver si tienen sentido.

Para lograr esto se selecciona “Data Unit” en la parte superior, y en

la casilla “Fragment Number” se introduce el valor 7681, en la casilla

“Number of Fragments” el valor 12 y se hace clic en “View”, con todo

esto lo que se pretende hacer es extraer desde el bloque 7681 hasta
el 79692 y luego desde el 7694 hasta el 7724, es decir evitando el

bloque 7693.

Fragment Number:

7681

Number of Fragments:

—

4= PREVIOUS NEXT W)

EXPORT CONTENTS  ADD NOTE

ASCII (display - report) * Hex (display - report) * ASCI| Strings (display - report)

File Type: JPEG image data, JFIF standard 1.02

Fragment Size: 1024

Address Type:
Regular (dd) M|

Lazarus Addr: |

VIEW

Fragments: 7681-7692
Status: Allocated
Group: 0

ALLOCATION LiST

LOAD UNALLOCATED

ASCII Contents of Fragments 7681-7692 in adbl.dd-0-0

...... RSN A OO0 I i AN
........................................ [ R e A G N S R G L S G

AB s dana !..A.m}n=08.D...I;) IR - RIS 3 F-SR
R FITRUIER ey GO (o, YN < JRIOiy JORATN SUOREE Y. DR o _ (R ISRV, 1Y ( WERFRRIn DO o 1) 3

vaidae 2@ Y8 Lo eana Ksuiimsmpasmi Yo
Ly o A Thmoons (- - |1 M [ HIRNES{ it SR $..r.74..6...AY 3l

X

FGR RN TS T 3 PRI PG 8 R 3-c.=0.].97. &2 "
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Se hace clic en “Export Contents” y se guarda el archivo como
“voll-Fragment7681.raw”, luego hacemos lo mismo para el siguiente
fragmento, con los valores 7694 y 31, se guarda el segundo archivo

como “voll-Fragment7694.raw”.

Con las dos partes se intenta ver cual es el contenido, para esto se

utiliza el comando cat, que también se habia utilizado en el anexo A.

[root@Forense PracticaForensel# cat voll—Fragﬂent* > imgl—rescatada.:gg

[root@Forense PracticaForensel# 1s
libewf-20100226.tar.gz

afflib-3.6.4 firefox
afflib-3.6.4.tar.gz Imagen sleuthkit-3.2.0
Autopsy 1= coms o sleuthkit-3.2.0.tar.gz

oll-Fragment7681.raw

autopsy-2.24
voll-Fragment7694.raw

autopsy-2.24.tar.gz

imgl-rescatada.jpg

Y se obtiene la siguiente imagen:

PracticaForense

imgl-rescatada.jpg

Archivo Editar Ver Imagen Ir Ayuda

¢« » & € @

Anterior  Siguiente Ampliar Reducir  Normal

350 x 450 pixeles 43,0 Kib 100% 1/2
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Por lo general y como ya se vio en el Anexo A, este tipo de
imagenes puede ser utilizada para ocultar informacién. Para encontrar
la forma mas basica de ocultacion hacemos clic en el enlace “Report”
de la seccion “ASCII Strings” y se revisa el archivo generado en busca

de cualquier informacién valiosa.

CONTEINT

JFIF
Ocadoo
@EERED
1A
1AQa" 2Bg
. Z6C
< pw=ujl&5632
m}n=m8
->%]&
b,Gg
4GE2 (7?2
(Oje
1:{\
#-Or
nlPi
Ju's
) am$
{ahg
LF=3E
$OI~

ug"f
9"
=4 LK
Lydj
u:dt
~ = S=MrZ
V1KK
uuog

Antes de continuar investigando no nos podemos olvidar del otro

archivo que se encuentra en la imagen de la memoria.
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rir 2009-09-05 2009-09-05 2009-09-05 10105 0 0 14

12:01:05 (PDT) 12:01:05 (PDT) 12:01:05 (PDT)

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: OpenDocument Text (gzip compressed data, was "place.odt", from Unix, last modified: Fri Sep 4 06:37:14 2009)

Contents Of File: /usb/script.sh

[eEIE
(881 ace .cat 88-[7p s babbenp-8606[] Go-a76[6([][]666) 66) 6860 68[] 66160660268, []] & 4000191 0801
6 606080", []+2s0yrel

12X 9008a 48[ s2v T 08[] (88 ( CBI0003 v HLUB]084 (/8. B8] 0n[ 0[5 8] 00s0s0ee I El8[0a0 aBbbREbuYOse_Brvebd 4] o
87886 . /O 1 LBOFN [ ;608 81[]6n6[0 462 . [][]0600R0 06 OBEK88EE8620285 (T Lx (6 e-es] I He (e ]se[]-[00:0, 06 68 &
[HoroecoeflesefE71_sacse:o[Js[oIe(1000 . 60005 628 1o gob 6 6<8s[[1]6 " 8[1aorey 85686-11308][l6[D6u-be =8 In
;828 Jobpbe- gxdf]

VO[1000H0066 (pa< 300[Z100+ 00061 66660 [0O[]02x 0 (268H :nbs" ~ 2008 []aBB686[] : 66xBsrs] GBDYSBB[]:n61 888 (VU1 £8[aB[]66

198L@2000
U[urey “enveve [l [Ele [0 =_bnsy rebboauadb:
()

$6000-1b0" ; [7]00x

ve[esee[ (e

(-8 ro1[[]00006 " 6006 Jez[nee

UEL -6 58084 vE-05 - <6ch s[1]6) O Le 08B 1861 061" [ 00008 ]y e8] 1af] A amF ] 06 66 (DK x 4864 8[L188R[ur1 * J88E=0nQBK [!

200 01 90[10sT09-89' bxeorse[DevE], 63 Toc 10008  [I\c. 6068l [D0[In0ub~[I00[]c 0" <0t 8[16:_r8og b7 e8R[]08a0z

De momento parece que se trata de un archivo comprimido
llamado “place.odt”. Haciendo una bulsqueda rapida en internet
encontramos que un archivo “odt” es: “El Formato de Documento
Abierto para Aplicaciones Ofimaticas de OASIS (en inglés, OASIS
Open Document Format for Office Applications), también referido como
formato OpenDocument (ODF), es un formato de archivo estandar
para el almacenamiento de documentos ofimaticos tales como hojas

de célculo, memorandos, gréficas y presentaciones.”

Igual que como se hizo con el primer archivo se procede a verificar

los metadatos.
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Si se analizan los bloques nuevamente se encuentra algo fuera de
lugar porque la secuencia en lugar de ser 536 es 0, si se hace clic
sobre el O para ver el contenido y este se encuentra vacio. Pero si
regresamos a “Data Unit” y buscamos el bloque 536 si se encuentra
datos.

ASCII Contents of Fragment 0 in sdbl.dd-0-0




Fragment Number:

4mPrevious,
536 EXPORT CONTENTS

. Next mp

ADDNOTE

Number of Fragments:

—

Fragment: 536

ASCI| (display - report) * Hex (display - report) * ASCII Strings (display - report)
File Type: data

Fragment Size: 1024
ASCIT Contents of Fragment 536 in sdbl.dd-0-0

Address Type:
Regular (dd) - \B2~.F.VL.n.jk
A4....Ml.a..Z., .BU.2.1-..@v.[p...z))..|.0....2..0.be.kG. ..t. .H..V.2. ...
TIUURI 0 s FORT SO IURE E L U SN« IS E i0n.. Z....pe.572d...B
Lazarus Addr: | oo geFL WL .0 L EFBu. . .xb.d?.V. /e F ... %L 6<|S5E L] LR
TN T = Epilaaa v d¥ianmia Bl P RGO SR ALy WS o |
| S CT UMM, SO | (i 11 | O LT SRR L D T .

Ahora se procede a extraer

los archivos con el

mismo

procedimiento descrito para la imagen y se obtiene 2 archivos.

[root@Forense PracticaForensel# 1s
afflib-3.6.4 Imagen
affiib-3.6.4.tar.gz imagen.dd.tar.gz
Autopsy imgl-rescatada.jpg
autopsy-2.24 libewf
autopsy-2.24.tar.gz libewf-20100226.tar.gz
firefox sleuthkit-3.2.0

leuth

voll-FragmentO.gz

voll-Fragment527.gz

voll-Fragment7694.raw

[root@Forense PracticaForensel# gzip -d voll-FragmentO.gz

gzip: wvoll-FragmentO.gz:
root@érorense Practicakorense|# gzip -d VO
[root@Forense PracticaForensel# 1s
afflib-3.6.4 Imagen
affiib-3.6.4.tar.gz imagen.dd.tar.gz
Autopsy imgl-rescatada.jpg
autopsy-2.24 libewf
autopsy-2.24.tar.gz ilibewf-20100226.tar.gz
firefox sleuthkit-3.2.0

not in gzip format

voll-Fragment527

—Fragment527.gz

sleuthkit-3.2.0.tar.gz
voll-FragmentO.

VO ragment . raw
voll-Fragment7694.raw

3 voll-Fragment527.gz

Archivador

@ - :IJ

Editar Ver Ayuda

Nuevo Abrir Extraer

& At 5 4 a Lugar: [/

Nombre ¥  Tamaifo 1
@ place.odt 10,0 Kib C

El primer archivo no se puede descomprimir, pero el segundo si y

contiene un archivo de tipo”ODT”, cuando se trata de ver el contenido

sale la siguiente ventana:
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OpenOffice.org 3.2

Introduzca la contrasena

Ingrese la contrasefa para abrir el archivo:
file:///PracticaForense/place.odt

I l

[ Aceptar 1| cancelar ” Ayuda ]

Ante este caso es necesario revisar nuevamente todas las cadenas
de texto que se obtuvieron en busca de algun dato que nos pueda

servir como clave. Efectivamente en la imagen extraida se encuentra
el texto:

()
1"1A

1AQa" 2Bq

, Z6C

->%] &

Parece ser el texto “pw=ujl&5632”, se prueba si es el password y
se obtiene lo siguiente:

place.odt - OpenOffice.org Writer

Archivo Editar Ver Insertar Formato Tabla Herramientas Ventana XA

" R-rBEe @l Eea v% B-4%-§
B [Predetermlnado |_] [leeratlon Serif b] [12 b] ?
T_ \.1.2 +1l.0:2:0 -3 4"'§"'6L"7'l'8"ig:'

- LLa entrega se haré en el garaje de la Calle Roma n°7

Por primera vez desde que se comenz6 con el analisis parece que

se encontré un dato valioso para la investigacion, ahora si regresamos
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a la pagina principal podemos hacer una busqueda en el resto de la

memoria, incluyendo las partes no legibles.

Fragment Number: 4mPREViOUS  NExT Wp

0 EXPORT CONTENTS  ADD NOTE

Number of Fragments: ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)

[1— File Type: UTF-8 Unicode text

Fragment: 526

Fragment Size: 1024
ASCIT Contents of Fragment 526 in adbl.dd-0-0

Address

Que pasa Osvaldo, esto est.. calentito, no queda nada para el asunto...
Te adjunto un file con la info sobre el sitio de entrega.

p— llo 1legues tarde, a las 02:00 en punto.

Lazarus Addr: |

nos vemosg man, ya queda MENnos. . .

Con este ultimo dato se ha logrado obtener todas las respuestas a

los objetivos planteados inicialmente:

e Fechay hora de la entrega: 2009-09-05/ 02:00
o Nombre del jefe de la banda de narcotraficantes: Osvaldo

e Lugar del intercambio: En el garaje de la calle Roman°7

Por favor no olvidar que todos estos resultados deben ser
documentados y etiquetados de tal forma que se pueda luego obtener
una linea de tiempo que nos indique los pasos que se siguieron de
forma ordenada, incluso nos ayuda si es necesario regresar hacia

algun paso previo.

Con este resultado la unidad de informética forense de la policia
estd contribuyendo para que puedan desmantelar la banda de

narcotraficantes.
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