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ANEXO B 

Práctica 2. Análisis de una memoria flash para encontrar información 

relacionada con narcotraficantes 

Introducción 

La misión es realizar un análisis forense de la imagen de una memoria 

flash y entregar un informe técnico exhaustivo con todos los pasos 

seguidos durante la investigación. 

Información de referencia 

La policía lleva alrededor de 2 meses tras los pasos de una red de 

narcotraficantes, consiguiendo averiguar que en unos pocos días va a 

tener lugar uno de los intercambios de cocaína más importantes de los 

últimos tiempos. 

Justo antes de esta entrega la policía logra atrapar a uno de los 

integrantes de la banda, el cual tenía en su poder una memoria USB, la 

cual se piensa puede contener información muy valiosa para dar con el 

paradero de todos los integrantes de la banda y del intercambio que se 

pretende realizar.  

La policía antes de entregar la memoria USB al equipo especialista en 

informática forense logra sacar información al sospecho: 

 Sistema de Archivos: ext2 

 Información de utilidad: fecha, hora y lugar de intercambio, todo 

según el sospechoso se encuentra en la memoria. 

 

El sospechoso también advierte que se tomaron todas las medidas 

para que la información no pueda ser leída ni evidente a primera vista. 

Objetivos del análisis forense 

Los objetivos son obtener la siguiente información: 

 Fecha y hora de la entrega. 

 Nombre del jefe de la banda de narcotraficantes. 
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 Lugar del intercambio. 

 

Análisis 

El primer paso consiste en descargar la imagen proporcionada de la 

memoria USB, para luego hacer un análisis de integridad de la 

información mediante la suma de control md5. 

 

 

 

Como se puede apreciar al análisis de integridad es correcto, luego se 

procede a sacar 5 copias de la imagen de la memoria USB, grabar cada 

copia en un CD, etiquetarlos y almacenarlos. 

Una vez verificada la integridad, le sacan copias de la imagen y se 

procede a crear un caso en Autopsy, el cual ya fue configurado 

previamente en la máquina donde se realizará el análisis. 

 

 



3 
 

 

Página de inicio de Autopsy 

En la ventana de inicio se selecciona NewCase y se ingresa los datos 

correspondientes. 
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Creación de un caso nuevo 

Una vez ingresados los datos el programa crea los directorios donde 

se almacenará toda la información del caso. 

 

 

Seleccionamos el botón “Add Host” que nos lleva a la siguiente 

pantalla de configuración en donde se ingresa la información que se 

solicite. 
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En este caso no se trata de una imagen de un disco duro, por eso 

se pone ese nombre, en lo que se refiere a la zona horaria no se 

entregó información al respecto, como si la computadora tenía un 

desajuste de hora, por eso se asume que es la misma, tampoco se 

proporciona sobre alguna alerta o algún dato que se tenga que 

ignorar, también se deja en blanco y se selecciona “Add Host”. 

 

 

 

Ahora se añade al caso la imagen de la memoria USB, se pulsa en 

“Add Image” y a continuación en “Add Image File”. 

 

 

El programa pide a continuación la ruta de la imagen y el método 

de importación que se utilizará. 
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Seleccionamos “Next” e inmediatamente nos solicita los datos de la 

imagen, como si se dispone de hash MD5 lo proporcionamos y le 

pedimos que lo verifique después de importar la imagen. 
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Se pulsa “Add” para que verifique la imagen. 

 

 

 

Si el cálculo y la importación fueron correctos se puede pulsar 

“OK”, para ir a la ventana principal de gestión de casos, para 

comenzar ahora si con el análisis de la memoria USB. 

 

 

 

Para comenzar con el análisis se pulsa “Analize” y aparece la 

página principal de análisis. 
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Comenzamos ejecutando “Image Details”, donde se recaba 

información sobre el sistema de archivos, tamaño de bloque, últimas 

fechas de acceso, espacio libre, tamaño total. 
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Ahora seleccionamos “File Analysis”, nos presenta el listado de los 

archivos y directorios encontrados. 

 

 

Nos podemos dar cuenta que existe un archivo denominado “mail” 

que no pudo ser recuperado, un archivo llamado “jlo.jpg”, otro llamado 

“script.sh” y un directorio denominado “lost+found”, dentro de este 

directorio no encontramos datos. 

Como primer paso verificamos el archivo “jlo.jpg” y se puede 

advertir que no se reconoce como un archivo de imagen, ya que 

presenta una cabecera de solo ceros. 
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Procedemos a revisar los metadatos pulsando sobre el valor “12” 

que aparece en la columna “Meta”. 
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Siempre que se analice los metadatos se debe verificar que el 

tamaño del archivo coincida con el número total de bloques asignados. 

A simple vista llama la atención el bloque 20000, que no concuerda 

con la secuencia del resto de bloques y el bloque 7693 que rompe la 

secuencia de asignación de bloques. Pulsando sobre el bloque 20000 

se puede verificar que se trata de un espacio no asignado y está 

vacío. 

 

 

Como se menciono con anterioridad en el Anexo A si se tratase de 

una imagen esta debe comenzar con cualquiera de las siguientes 

cabeceras: 

 FF D8 FF E0 

 xx xx 

 4ª 46ÿØÿà..JFIF 

 

Lo siguiente es hacer una búsqueda de estas cabeceras, para ello 

es necesario extraer las cadenas ASCII y UNICODE. Para lograr esto 

se debe escoger el botón “Close” en el menú superior, y se vuelve a la 

pantalla “Host Manager”. Se selecciona el enlace “details” 
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Lo que hará a continuación es extraer las cadenas de texto ASCII y 

Unicode1 para acelerar las búsquedas que se tengan que realizar. 

Primero se hará en el sistema de archivos y a continuación en los 

fragmentos no asignados pulsando primero sobre “Extract Strings” y a 

continuación sobre “Extract Unallocated”. 

 

                                                            
1
 “El Estándar Unicode es un estándar de codificación de caracteres diseñado para facilitar el 

tratamiento informático, transmisión y visualización de textos de múltiples lenguajes y disciplinas 
técnicas además de textos clásicos de lenguas muertas. El término Unicode proviene de los tres 
objetivos perseguidos: universalidad, uniformidad y unicidad”.(Tomado de Wikipedia) 
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Una vez realizado esto regresamos a la pantalla principal de 

análisis y seleccionamos “Keyword Search”. 

 

 

Ingresamos “JFIF2” en el cuadro de búsqueda y se hace clic en 

“search” y en el resultado de la derecha se escoge “HEX”. 

                                                            
2
 El formato de intercambio de archivos JPEG (JFIF) es un archivo de imagen en formato estándar. 
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Se encuentra “JFIF” una sola vez y en el bloque 7681, si se 

recuerda la estructura de bloques se puede observar que se trata del 

bloque que hacía falta, el paso siguiente es extraer los bloques para 

ver si tienen sentido. 

Para lograr esto se selecciona “Data Unit” en la parte superior, y en 

la casilla “Fragment Number” se introduce el valor 7681, en la casilla 

“Number of Fragments” el valor 12 y se hace clic en “View”, con todo 

esto lo que se pretende hacer es extraer desde el bloque 7681 hasta 

el 79692 y luego desde el 7694 hasta el 7724, es decir evitando el 

bloque 7693. 
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Se hace clic en “Export Contents” y se guarda el archivo como 

“vol1-Fragment7681.raw”, luego hacemos lo mismo para el siguiente 

fragmento, con los valores 7694 y 31, se guarda el segundo archivo 

como “vol1-Fragment7694.raw”. 

Con las dos partes se intenta ver cuál es el contenido, para esto se 

utiliza el comando cat, que también se había utilizado en el anexo A. 

 

 

 

Y se obtiene la siguiente imagen: 
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Por lo general y como ya se vio en el Anexo A, este tipo de 

imágenes puede ser utilizada para ocultar información. Para encontrar 

la forma más básica de ocultación hacemos clic en el enlace “Report” 

de la sección “ASCII Strings” y se revisa el archivo generado en busca 

de cualquier información valiosa. 

 

Antes de continuar investigando no nos podemos olvidar del otro 

archivo que se encuentra en la imagen de la memoria. 
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De momento parece que se trata de un archivo comprimido 

llamado “place.odt”. Haciendo una búsqueda rápida en internet 

encontramos que un archivo “odt” es: “El Formato de Documento 

Abierto para Aplicaciones Ofimáticas de OASIS (en inglés, OASIS 

Open Document Format for Office Applications), también referido como 

formato OpenDocument (ODF), es un formato de archivo estándar 

para el almacenamiento de documentos ofimáticos tales como hojas 

de cálculo, memorandos, gráficas y presentaciones.” 

Igual que como se hizo con el primer archivo se procede a verificar 

los metadatos. 
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Si se analizan los bloques nuevamente se encuentra algo fuera de 

lugar porque la secuencia en lugar de ser 536 es 0, si se hace clic 

sobre el 0 para ver el contenido y este se encuentra vacio. Pero si 

regresamos a “Data Unit” y buscamos el bloque 536 si se encuentra 

datos. 
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Ahora se procede a extraer los archivos con el mismo 

procedimiento descrito para la imagen y se obtiene 2 archivos. 

 

 

 

 

El primer archivo no se puede descomprimir, pero el segundo si y 

contiene un archivo de tipo”ODT”, cuando se trata de ver el contenido 

sale la siguiente ventana: 
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Ante este caso es necesario revisar nuevamente todas las cadenas 

de texto que se obtuvieron en busca de algún dato que nos pueda 

servir como clave. Efectivamente en la imagen extraída se encuentra 

el texto: 

 

 

Parece ser el texto “pw=ujl&5632”, se prueba si es el password y 

se obtiene lo siguiente: 

 

 

Por primera vez desde que se comenzó con el análisis parece que 

se encontró un dato valioso para la investigación, ahora si regresamos 



21 
 

a la página principal podemos hacer una búsqueda en el resto de la 

memoria, incluyendo las partes no legibles. 

 

 

 

Con este último dato se ha logrado obtener todas las respuestas a 

los objetivos planteados inicialmente: 

 Fecha y hora de la entrega: 2009-09-05 /  02:00 

 Nombre del jefe de la banda de narcotraficantes: Osvaldo 

 Lugar del intercambio: En el garaje de la calle Roma nº 7 

 

Por favor no olvidar que todos estos resultados deben ser 

documentados y etiquetados de tal forma que se pueda luego obtener 

una línea de tiempo que nos indique los pasos que se siguieron de 

forma ordenada, incluso nos ayuda si es necesario regresar hacia 

algún paso previo. 

Con este resultado la unidad de informática forense de la policía 

está contribuyendo para que puedan desmantelar la banda de 

narcotraficantes. 

 


