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INTRODUCCION

El trabajo de investigación que a continuación presentamos nace  en respuesta a la importancia que tienen las redes de comunicaciones y su correcto funcionamiento; para lo cual hemos visto necesario profundizar en el conocimiento de las variables MIB y su contribución a una gestión de red exitosa.  

En el transcurso del desarrollo de la investigación fue necesario analizar el lenguaje de Notación de Sintaxis Abstracta ASN1, porque es el estándar en el que se encuentran descritos los archivos MIB.

Una vez organizada la parte teórica se desarrollò el MIBUTN  que es un Software que utiliza variables MIB para la Gestión de la REDUTN, como culminación a la investigación, que presentamos:

En el CAPITULO I se trata la gestión de red la cual se puede definir como el conjunto de actividades dedicadas al control y vigilancia de recursos de Telecomunicación, o como el conjunto de acciones métodos y procedimientos que se llevan a cabo para mantener la operación continúa de la red.

En el CAPITULO II se investigó el lenguaje ASN1 (Abstract Syntax Notation One ) que es un estándar internacional cuyo objetivo es el de especificar los datos en los protocolos de telecomunicación. Este es un lenguaje de cómputo muy poderoso y complejo. Este fue diseñado para modelar eficazmente la comunicación entre sistemas heterogéneos. 

En el CAPITULO III se estableció una descripción de los elementos del lenguaje ASN1, así como objetos, clases, variables, tipos de variables, valores, conjunto de objetos, conjunto de valores, y las reglas de codificación BER.

En el CAPITULO IV se describe la Base de Información de Gestión MIB que es una base de datos que contiene toda la información del proceso de administración, y que es manipulable vía protocolos de administración de red, con todos sus objetos y atributos, contiene una descripción de las variables descritas en el RFC 1213.

En el CAPITULO V se presenta los procesos, actividades  y controles utilizados por el MIBUTN.

En el CAPITULO VI ponemos a consideración las conclusiones a las que llegamos luego de un proceso de investigación profundo, crítico y técnico;  y  recomendaciones que creemos serán optimas, realizables para el correcto y continuo desempeño de la REDUTN.

 Karla Gabriela Ponce

  María Gabriela Villalba 
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CAP. I
GESTIÓN DE REDES

       1.1 
Introducción.
1.2 
Esquema de La Gestión de Redes.
1.3
Herramientas de la Gestión de Redes.
1.4
Elementos Administrables de una Red.
1.5 
Métodos de la Gestión de Redes.
1.1    INTRODUCCIÓN:

Las redes de comunicaciones han evolucionado, ante la necesidad de satisfacer las demandas de los diferentes servicios de telecomunicaciones, que día a día necesitan un mayor ancho de banda y una mejor calidad de servicio para las nuevas aplicaciones que se han venido desarrollando. 

La gestión de red se puede definir como el conjunto de actividades dedicadas al control y vigilancia de recursos de Telecomunicación.

Otro concepto, Gestión de Red, es el conjunto de acciones métodos y procedimientos que se llevan a cabo para mantener la operación continúa de la red.1  

El principal  objetivo de la gestión es garantizar un nivel de servicio en los recursos gestionados con el mínimo coste. [WWW 07]

La gestión de redes tiene como propósito la utilización y coordinación de los recursos para planificar, organizar, mantener, supervisar, evaluar, y controlar los elementos de las redes de comunicaciones para adaptarse a la calidad de servicio necesaria, a un determinado costo. Su campo de aplicación es amplio y de gran importancia dadas las características tecnológicas que poseen los sistemas de telecomunicaciones y los servicios que ofrecen, mantiene un cierto grado de complejidad al interactuar con sistemas heterogéneos que involucran diversos fabricantes con productos eminentemente propietarios, así como productos apegados a estándares en forma total o parcial.

1.1.1 IMPORTANCIA DE LA GESTIÓN DE REDES

La gestión de red juega un papel importante en el buen funcionamiento de las redes y se hace imprescindible su aplicación por las siguientes razones:  [WWW 06]
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Ya que de la gestión de redes se espera:
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1.2 ESQUEMA  DE LA GESTIÓN DE RED

Un sistema integrado de gestión de red debe contar con los siguientes elementos: Recursos humanos, procedimientos de trabajo y herramientas tecnológicas.
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Recurso humano se refiera a las personas responsables de mantener la operación continúa de la red, detectar y solucionar problemas, instalar nuevos elementos, monitorear, etc.

Las herramientas, son los sistemas basados en software y hardware que facilitan las funciones del administrador.
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Los procedimientos, se trata de la metodología que deben seguir los administradores y operadores para mantener el buen funcionamiento de la red. [WWW 02]

1.2.1 FACETAS DE LA GESTIÓN DE REDES.

Se pueden definir tres facetas en la gestión de redes: la Organizacional, la Técnica y la Funcional.

En la faceta organizacional se debe decidir cómo organizar el proceso de administración así como los siguientes aspectos:
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hostname   puerto    OID   valor   

valor anterior   “Switch 3Com   Sup erSatck”  

valor actual   “Switch 3Com  Rack Izquierdo   Planta Central”  


En la faceta técnica se define cómo enfrentar las dificultades para administrar una red extremadamente compleja y heterogénea.
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En la faceta Funcional se define qué herramientas usar para fallas, configuración, rendimiento, seguridad y contabilidad; además deben tomarse en cuenta:

1.3 HERRAMIENTAS DE LA GESTIÓN DE REDES

Siendo las redes un núcleo importante en las comunicaciones hoy en día, existen organizaciones que han desarrollado herramientas (comerciales) que pueden ser útiles para el proceso de evaluación de una red y que es necesario conocer para tener un marco de referencia más completo. En esta parte se indicarán las características y criterios que son necesarios considerar al momento de evaluar una herramienta, y posteriormente se describirán dos de las principales herramientas en el mercado de redes y la herramienta actualmente implementada en la UTN. [WWW 06]

Un sistema de Administración  de red esta compuesto por:
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Estación de Gestión

Es un dispositivo que sirve como interfaz entre la persona encargada de la administración de la red y el sistema de gestión de red.

Esta estación debe tener como mínimo:
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Agente
Los elementos claves de una plataforma, como: hubs, routers, bridges y hosts pueden estar equipados con un agente de software el cual puede ser manejado desde una estación de gestión. El agente responde a solicitudes de información y de acción que provienen de la estación de gestión, y puede proveer asincrónicamente información importante a la estación de gestión que no ha sido solicitada (alarmas).

Base con Información de Gestión.

Las características de los componentes de la red son representadas mediante objetos. Cada objeto es, en esencia, una variable de datos que representa un aspecto del agente en cuestión. La colección de objetos se define como MIB (Management Information Base, Base de Información de Gestión). 

La estación de gestión ejecuta las funciones de monitoreo recuperando el valor de los objetos MIB, además, la estación de gestión puede ejecutar una acción que se ejecute en un agente, o puede cambiar la configuración original de un agente modificando el valor de variables especificas.

Protocolo de Gestión de Red.

Es el encargado de enlazar la estación de gestión y los agentes. El protocolo utilizado para la gestión de redes TCP/IP es el SNMP (Protocolo Simple de Gestión de Red). Para redes basadas en OSI, se usa el CMIP (Protocolo de Información de Gestión Común). 

La Figura 3 muestra un Sistema de Gestión de Redes.
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Las características que deben tener las herramientas de la gestión de red son: capacidad de monitoreo de la red, capacidad de administración y facilidad de uso. [WWW 01].
	Características de monitoreo
	Características de administración
	Características de Usabilidad

	M1

M2

M3

M4

M5
	Capacidad para monitorear sistemas computacionales, recursos y procesos a través de SNMP.

Capacidad para descubrir las redes en forma automática, esto es, recolección de información a través de la red y su diagramación.

Soporte para distintos dispositivos de red (tales como routers, switches, hubs, etc.)

Soporte de dispositivos genéricos RMON.

Soporte para servidores distribuidos.
	A1

A2

A3

A4

A5

A6


	Permita la administración autónoma, por departamentos y grupos.

Flexibilidad y seguridad.

Flexibilidad en la notificación de eventos.

Personalizable, permitiendo agregar nuevos elementos de información.

Permita incorporar o interactuar con herramientas de terceras empresas.

Uso de alguna base de datos relacional para el almacenamiento de los datos.
	U1

U2

U3

U4

U5

U6
	Provea una interfaz de programación para poder acceder a los datos en tiempo real.

Generación flexible de informes a partir de datos históricos.

Entrega de información en forma flexible y amistosa.

Provea de herramientas para crear extensiones exigiendo el mínimo de programación.

Buena documentación y entrenamiento.

Soporte del producto por parte del proveedor.
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Los siguientes ítems son criterios que sirven para evaluar la efectividad de los diferentes sistemas administradores de red, de acuerdo a las necesidades de monitoreo.

· Configuración y descubrimiento de la topología en forma automática.-

Un sistema administrador de red (SAR) debe ser capaz de descubrir los nodos y su configuración en la red. Un usuario debe tener la capacidad para:
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· Métodos de notificación

Un SAR debe proveer un método flexible de notificación, ya sea a través de correo electrónico, llamadas por beeper, sonidos, alarmas, mensajes de error que se desplieguen en la pantalla, lista de alarmas ordenadas por algún grado de severidad. Los métodos de notificación deben ser programados, es decir, se debe poder seleccionar el método de alarma dado un determinado evento.

· Monitoreo inteligente

Un SAR debe ser capaz de entender la estructura de la red y sus dependencias entre los distintos componentes para poder reportar los problemas puntuales. Por ejemplo, si  se conectan dos concentradores, A y B, y una estación de monitoreo con una aplicación SAR; el concentrador A ha dejado de funcionar. El SAR debe ser capaz de identificar que el concentrador A no está funcionando y marcar el estado del concentrador B (el cual se encuentra mas allá de A) como desconocido, es decir, no debiera parecer que B no está funcionando ya que no es alcanzable para el sistema y por consiguiente, no posee mayor información.

· Grado de control

Un SAR debe proveer al usuario un buen control de lo que necesita ser monitoreado, cómo y cuándo.

Se debe poder definir:
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El SAR debe ser flexible en términos de cómo decidir qué servicios han fallado y cuáles son los pasos que se deben seguir. Los intervalos de monitoreo deben ser modificables por el usuario, así como el usuario debe ser capaz de activar o desactivar la recolección de datos de una determinada entidad en un intervalo de tiempo específico.

· Flexibilidad y capacidades de personalización

El usuario debe ser capaz de personalizar el SAR para las necesidades específicas de operación, por ejemplo debe ser capaz de agregar un nuevo menú, ejecutar un programa externo, etc. de manera tal que pueda acceder centralizadamente a los distintos programas y herramientas que tiene disponible para el monitoreo de la red, independiente si son propias del SAR.

· Integración multivendedor

Un SAR debe ser capaz de administrar entidades de red desde diferentes proveedores y vendedores, tanto SNMP como no SNMP. Tales entidades incluyen dispositivos de red (hub, routers, etc.), servidores de software (servidores de nombre, servidores de archivo, etc.), equipamiento de voz, estaciones de trabajo, entre otros. En resumen, un SAR debe ser capaz de trabajar con cualquier tecnología de red, ya sea ejecutando aplicaciones de terceros o propias, que provean soporte especializado para monitorear determinados productos propietarios.

· Control de acceso

Debe permitir un control de acceso flexible de acuerdo a las necesidades, para dar a un administrador la capacidad de configurar los tipos de accesos permitidos y definir a los usuarios autorizados. 

	Requerimientos Mínimos de un SAR

	· Usar un enfoque cliente/servidor.

	· Tener soporte para clientes concurrentes

	· Dependiendo de los recursos de Hardware disponibles tener un límite máximo de número de clientes soportados

	· Debe ser escalable a ambientes de mayor envergadura.

	· Debe de ser independiente de la plataforma de hardware

	· Puede acceder desde consola.

	· Tener mecanismos en caso de desperfecto del Servidor.

	· Utilizar una Base de Datos.

	· Operar de manera distribuida.

	· Soporte para los protocolos siguientes  SNMP, SNMPv2, MIB, MIB-II, RMON, RMON2.


Tabla 2 Requerimientos Mínimos De un SAR

[LIB 12]

· Personalización e interfaz amigable

Un SAR debe facilitar la navegación a través del sistema presentando la información en una manera concisa y organizada y permitir a los usuarios personalizar su ambiente, por ejemplo agregando menú, aceleradores, botones, script, etc.

Debe tener un árbol jerárquico para poder examinar las variables MIB, para que el usuario pueda ver en forma gráfica los objetos MIB que están soportados por una entidad, cuáles son visibles e indicar aquellos que son configurables.

· Interfaz de programación

Un SAR debe proveer una interfaz de programación que permita agregar fácilmente información flexible, futuras extensiones para que dichos programas puedan acceder a toda la información almacenada en el SAR y proveer una personalización de dicha información. También puede ser deseable que provea un ambiente de desarrollo de aplicaciones que corran dentro del SAR y que se integre a los sistemas de producción.

· Personalización de informes

El usuario debe ser capaz de controlar el tipo de información que aparece en los informes, así como el formato empleado.

· Servicio al cliente

El proveedor de un SAR debe ofrecer servicio al cliente de alta calidad, incluyendo documentación del producto, eventualmente entrenamiento y soporte en línea.

· Precio

Debe estar de acuerdo a las capacidades que tenga el SAR.

1.3.1 HEWLETT-PACKARD OPENVIEW

1.3.1.1 Características generales

OpenView es un ambiente de administración de sistemas y de redes integrados que reúne a varios productos interrelacionados. Es capaz de administrar servidores Netware, Windows NT, PCs y una gran variedad de plataformas de servidores. Además, posee un conjunto de soluciones de administración, hechos por terceros que son compatibles con OpenView y con todas las plataformas en que ella funciona. El centro de OpenView, es el Network Node Manager (NNM), ésta es una plataforma de administración de redes y provee una vista completa de la red a través de TCP/IP y SNMP. OpenView se ejecuta a través de una interfaz gráfica, lo cual no requiere programación o muy poca de ésta. El NNM incluye los siguientes subsistemas:

Un examinador de eventos. Que permite filtrar los eventos y priorizarlos, habilitar al administrador, personalizar alarmas y configurar eventos que ocurran en cada nodo.

Discovery. Este subsistema automáticamente genera un mapa de una red TCP/IP, monitorea el estado de cada nodo de la red y descubre dispositivos a través de una WAN.

Constructor de aplicaciones MIB. Permite al administrador construir aplicaciones MIB, para objetos MIB sin necesidad de programación.

Para las redes grandes las tareas pueden ser distribuidas a través de distintos operadores, lo cual reduce la carga de procesamiento en la estación de administración. Esto se puede llevar a cabo con la aplicación OperationCenter la cual ofrece una comunicación de administrador a administrador y facilidades de respaldo. Estas dos características lo hacen escalable, aunque tiene un tope de distribución de tareas de hasta 15 operadores. De esta forma es capaz de administrar redes mucho más grandes con una administración cooperativa de múltiples dominios. Entre otras herramientas que posee OpenView, se encuentra Admin Center el cual provee funciones para administración del cambio de la empresa, ésta gráficamente muestra el dominio de administración completa de la organización. Todos los objetos de la red se descubren automáticamente y su estado se representa con un esquema codificado por colores.

OpenView fue el primer SAR realmente completo, de esta forma ganó gran parte del mercado. Aunque se ha posicionado como un SAR de grandes empresas, no provee soporte para redes Appletalk, SNA, DECNet, X.25, Switch Telecom y otros dispositivos que no son SNMP. Independientemente de eso, el gran mérito de OpenView es su esquema de desarrollo que permite a terceros construir aplicaciones que fácilmente se integran a él y lo que le ha ayudado para consolidarse en el mercado. 

OpenView puede ejecutarse en estaciones de trabajo HP-UX, Sun Solaris y WindowsNT. Requiere entre 32 y 64 MB de memoria y 2 GB de espacio en disco. Respecto al precio, OpenView es un producto de alto costo, ya que su valor normalmente bordea los US$16.000 y el paquete de desarrollo tiene un costo adicional de US$13.000.

1.3.1.2 Características de monitoreo

OpenView no es capaz de ejecutar heurísticas para determinar los colores de los estados de la red, eventualmente pueden existir muchos problemas en un sólo dispositivo, y las alertas que envía son una tras otra, sin intentar resumir que todo viene de un sólo lugar. Posee monitores de rendimiento de actividades separadas de un monitor de estado. El primero sirve como una mantención preventiva y el segundo para monitoreo en tiempo real del estado de la red. OpenView se basa en el uso de una base de datos relacional comercial, por consiguiente hace mucho más fácil que aplicaciones externas puedan obtener los datos que son recolectados por OpenView a través de consultas vía SQL. 

1.3.1.3 Características de administración

Uno de los grandes beneficios de OpenView es la existencia de muchas aplicaciones de terceros, aún cuando no estén disponibles para todas las plataformas.

OpenView también provee un examinador MIB el cual permite navegar a través de las distintas variables MIB y que pueden ser actualizadas de acuerdo a las necesidades que se requieran cuando se está monitoreando.

1.3.1.4 Características de usabilidad

OpenView provee una interfaz bastante clara y flexible que permite navegar a través de los distintos menús, obtener distinto tipo de información, distintas MIB en una forma gráfica. En ambiente WindowsNT utiliza el sistema de ventanas que provee el propio sistema operativo y en ambiente Unix (HP-UX  y Solaris) utiliza Motif. Sin embargo, un problema que presenta OpenView es que todas las interacciones que se deben hacer con el producto es a través de la interfaz de ventanas, ya sea en Windows o XWindow, lo cual no permite un monitoreo en consola que es lo común que se puede entregar en los servidores o eventualmente cuando no se dispone del dispositivo gráfico para operarlo.

[WWW 31]

1.3.2 IBM SYSTEMVIEW/NETVIEW
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1.3.2.1 Características generales

NetView es un elemento de la administración de red de los productos de administración de sistemas de IBM, el producto general se llama SystemView. IBM NetView es bastante completo a pesar de que es un SAR que lleva menos tiempo en el mercado  que OpenView. Está basado en el código  fuente de OpenView3.1. Subsecuentemente IBM ha extendido considerablemente las capacidades de su producto y lo ha integrado con otros softwar’s propios de IBM. En las versiones anteriores de IBM NetView solamente administraba las arquitecturas SNA y mainframe que son principalmente de IBM. 

En las nuevas versiones de SystemView, por consiguiente de NetView, se han agregado diferentes sistemas cliente/servidor de múltiples fabricantes. [WWW 23]
Todas las implementaciones de SystemView soportan todas las funciones de Administración de Sistemas definidas por la arquitectura general SystemView, las cuales incluyen administración del negocio, cambio, configuración, operaciones (incluyendo la administración de red), rendimiento y problemas. 

SystemView es capaz de administrar diversos clientes tales como IBM OS/2, HP/UX, Macintosh, Netware, SCO Unix, Sun Solaris, SunOS, Windows NT y Windows 9x.

NetView es posible ejecutarlo en estaciones IBM RS/6000 y Sun, requiriendo entre 48 y 64 MB de memoria principal y al menos 1GB de espacio en disco. Su precio bordea los US$15.000.

1.3.2.2 Características de monitoreo

Al igual que OpenView, no es capaz de desarrollar un completo análisis de dependencia entre los nodos que presentan problemas y fácilmente puede acumular un conjunto de ventanas molestas cuando ocurren muchos errores en un sólo lugar en vez de agruparlos y resumirlos, entregarlos de una manera clara. IBM también utiliza un sistema de base de datos relacional comercial para almacenar todos los datos que recolecta lo cual también hace posible que sus datos sean accesibles vía SQL. NetView también provee una capacidad de filtro y correlación de información que permite reducir el número de alertas SNMP que pueden ser tratadas como distintos niveles de alarma. IBM también tiene un producto que es llamado Monitor el cual es un agente que permite monitorear sistemas Unix en forma remota con alrededor de 600 MIBs para Aix y HP-UX, este software tiene además un conjunto de dispositivos SNMP en una red local y es capaz de manipular sus interrupciones y proveer toda esa información a uno o más sistemas NetView. Esta capacidad es interesante cuando se desea monitorear más de una red, no solamente la red propia sino que monitorear otros dispositivos a través de la red principal.
1.3.2.3 Características de administración

Uno de los mayores beneficios de NetView es la existencia de aplicaciones de terceros aunque en un volumen mucho menor que el producto de HP (OpenView) o Sun (Net Management). El procedimiento de instalación en plataformas Unix es mucho más fácil que OpenView, a diferencia de la plataforma WindowsNT, en la cual son muy similares.

1.3.2.4 Características de usabilidad

La interfaz de usuario de NetView parece ser bastante clara y limpia y muy fácil de navegar, tanto o más que la misma interfaz de OpenView. La interfaz de Unix está basada en Motif, y es capaz de mostrar información del estado y editar la topología de la red. 

También provee mecanismos para mostrar y tener siempre visible los eventos más recientes en un formato muy parecido a los de un índice de tarjetas. Sin embargo, el problema que tiene es que todas las interacciones que se deben hacer con el producto es a través de la interfaz de ventanas, por consiguiente no es posible acceder a consultar o monitorear a través del producto desde consolas.

1.3.2.5 Administración de almacenamiento

SystemView provee un sistema de administración de almacenamiento jerárquico, esto automatiza el proceso de mover archivos que son raramente utilizados a un dispositivo de almacenamiento de menor costo y retiene los archivos que son accedidos frecuentemente para que tenga un tiempo de respuesta mucho más rápido. Con este sistema el usuario puede acceder a todos los archivos independientes de su ubicación, si ellos están disponibles en forma local. 

1.3.2.6 Administración de datos

Provee una herramienta que se llama DataHub, disponible para los sistemas operativos Unix, que permite administrar múltiples bases de datos en un sólo lugar de control sin la necesidad de saber distintas sintaxis de SQL para distintas Base de datos.

1.3.2.7 Administración de cambio

Permite mantener el control de todos los cambios efectuados en la red y en la configuración de ciertos equipos, con lo cual es posible hacer seguimientos al comportamiento de la red y a su vez permite al administrador volver a configuraciones anteriores sin gran esfuerzo.

1.3.2.8 Administración de rendimiento

Esta facilidad monitorea los recursos del sistema tales como utilización del disco y hace chequeos contra parámetros preestablecidos.

1.3.2.9 Monitoreo remoto

Provee un monitoreo de tiempo real a través de distintas redes de distintos fabricantes.

[WWW 22]

1.3.3 SISTEMAS DE CARACTERÍSTICAS RESUMIDAS PARA LA GESTIÓN DE RED (NET- MANAGER)
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Es un sistema de Gestión de Red que permite gestionar cualquier tipo de red que soporte los protocolos: ICMP y SNMP.

1.3.3.1 Características Generales

Este SGR es un sistema basado en peticiones que acceden a través del comando ping a los datos de la MIB para monitorear un equipo. Esta compuesto por los Módulos de Rendimiento, Configuración, Fallos, Seguridad, y Administración Remota. 

Este sistema monitorea los paquetes Unicast, Multicast, Descartados, y Errores de transmisión para TCP y UDP.

Este sistema genera una BDD para el control de estos paquetes.
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Funcionalidades Básicas
[LIB 11]
1.3.3.3 Visualización de Estadísticas de Rendimiento.

Despliegue en pantalla del historial de rendimiento, en gráfico de barras y líneas, de los paquetes unicast, no-unicast entrantes y salientes en la interfaz del dispositivo activo seleccionado, así como también de los paquetes unicast, multicast, descartados y errores entrantes, en gráficos de barra, durante un intervalo de tiempo.

1.3.3.4 Detección de Fallos:

Mediante la monitorización del rango descubierto utilizando el sondeo ICMP se obtiene un listado de los dispositivos que no responden a la solicitud de  respuesta del mensaje de eco, su dirección IP, nombre resuelto mediante DNS la hora en la que se generó dicho evento y su ubicación dentro del agrupamiento dinámico establecido por el encargado de la gestión de red.

1.3.3.5 Administración Remota de Estaciones de Trabajo Win 9x:

Mediante la instalación del NetCliente se hace posible la comunicación con la Consola Central de Gestión permitiéndole al encargado de la gestión de red realizar tareas como:
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1.3.4 Evaluación de Herramientas de Gestión de Red
Una vez descritas las características de las herramientas de gestión de red: OpenView, NetView y Net Manager, se realizará una evaluación en aspectos como: capacidad de monitoreo, capacidad de administración y factibilidad de uso, tomando como parámetros de medición los descritos en la Tabla 1.

CUADRO DE EVALUACIÓN

	Características
	OpenView
	Net View
	Net Manager

	Capacidad de Monitoreo de la Red
	M1
	4
	4
	3

	
	M2
	5
	5
	5

	
	M3
	5
	5
	5

	
	M4
	4
	4
	3

	
	M5
	5
	4
	1

	

	Capacidad de Administración
	A1
	3
	3
	2

	
	A2
	3
	3
	3

	
	A3
	2
	1
	0

	
	A4
	3
	3
	1

	
	A5
	5
	5
	0

	
	A6
	5
	5
	5

	

	Factibilidad de Uso
	U1
	3
	3
	2

	
	U2
	4
	4
	5

	
	U3
	4
	4
	3

	
	U4
	4
	3
	0

	
	U5
	4
	4
	1

	
	U6
	3
	3
	1
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	SAR   

CAPACIDAD
	OpenView
	NetView
	Net Manager

	
	P
	%
	P
	%
	P
	%

	Monitoreo
	23
	92
	21
	88
	22
	68 

	Administración
	22
	88
	20
	67
	21
	37 

	Usabilidad
	17
	73
	11
	70
	12
	40 


Resumen del puntaje acumulado de cada una de las herramientas de gestión de red y sus respectivos porcentajes en las tres características de medición. A continuación se muestra la gráfica estadística de estos resultados.
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1.3.5 PROTOCOLOS 

CMIP.- ISO desarrolló dos estándares para la administración de red: CMIS (Common Management Information Service) y CMIP (Common Management Information Protocol), que se ubican en la capa de aplicación del modelo OSI. En el contexto de los productos de administración de red, CMIP se encarga de recolectar la información de las capas inferiores e informa a CMIS. [WWW 05]
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SNMP (Simple Network Management Protocol (SNMPv2), Protocolo Simple de Gestión de Red.- Como su nombre lo sugiere, SNMP es una herramienta simple de gestión de redes. Esta define una, delimitada y fácil de implementar base de información de gestión (MIB), la cual consta de estructuras de datos estándares como variables escalares y tablas de dos dimensiones. SNMP define también un protocolo que permite modificar y recuperar informaciones de las variables MIB, además de habilitar a los agentes a enviar información de gestión no solicitada, la cual se denomina trap. 
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En este nivel de simplicidad radica la fortaleza de SNMP, es fácil de implementar y consume muy pocos recursos del procesador y de la red, facilitando su estandarización y uso por parte de múltiples proveedores.

Sin embargo a lo largo del uso de SNMP han aparecido varias desventajas, como deficiencias funcionales y falta total de seguridad. Como resultado una nueva versión denominada SNMPv2.
SNMPv2 provee la infraestructura sobre la cual pueden construirse aplicaciones de gestión de red. SNMPv2 provee en esencia, la infraestructura para gestión de redes. 

La esencia de SNMPv2 radica en que es un protocolo de gestión que es utilizado para intercambiar información de gestión. Cada componente en la red mantiene una base de datos local (MIB) con información relevante para la gestión del comportamiento de la red. El estándar SNMPv2 define la estructura de esta información y los tipos de datos aceptables; esta definición se conoce como SMI (Structure of Management Information, Estructura de Información de Gestión). El estándar también provee un número de MIBs que son los mas comúnmente utilizados para gestión de redes. Adicionalmente nuevos MIBs pueden ser definidos por vendedores o grupos de usuarios. 
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SNMPv2 incluye una plantilla, conocida como ASN.1 (Abstract Syntax Notation One), el cual provee un modelo formal para la definición de objetos. SNMP es un protocolo sencillo, el cual usa el puerto UDP 161 para comunicar el software de administración con el agente SNMP. El protocolo consta de los siguientes comandos:

GET.  Este comando es enviado por el administrador y le pide al agente que devuelva el valor actual de una variable en particular.

GET-NEXT. Indica al agente que devuelva el valor de la siguiente variable. Así, podría ser empleado para obtener un determinado conjunto de datos en forma secuencial.

SET. Cuando el administrador envía un paquete de este tipo, incluye un valor. El agente asigna dicho valor a un parámetro dado. De esta forma se permite modificar el comportamiento del dispositivo administrado.

TRAP. Indica una condición de alerta que es enviado desde el agente al 
administrador ante alguna anomalía en el normal funcionamiento.
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Monitoreo remoto (RMON)

RMON es la abreviación común para monitoreo remoto. Los estándares RMON y RMON2 fueron creados para permitir el diagnóstico y reparación de problemas en una red empresarial y proveer los medios para una administración proactiva de una LAN distribuida. [WWW 03]
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1      

GRAFICAR  

   

ARCHIVO MIB  

   

Archivo MIB.txt      

   

Object       Padre       id       Syntax       Access       Status       Description      

at(3)       mib   -   2(1)       3                      

atEntry(1)       atTable(1)       1       AtEntry       not   -   accessible      deprecated      Each ent   ry contains one   

NetworkAddress tophysical'   

address equivalence.      

atIfIndex(1)       atEntry(1)       1       INTEGER       read   -   write       deprecated      The interface on which this   

entry's equivalenceis effective.       

atNetAddress(3)       atEntry(1)       3       NetworkAddress       read   -   write       deprecated      The Ne   tworkAddress      

atPhysAddress(2)      atEntry(1)       2       PhysAddress       read   -   write       deprecated      The media   -   dependent   

physical' address.      

atTable(1)       at(3)       1       SEQUENCE OF   

AtEntry      

not   -   accessible      deprecated      The Address Translation   

tables       

egp(8)       mib   -   2(1)       8                      

egpAs(6)       egp(8)       6       INTEGER       read   -   only       mandatory      "The autonomous system   

number of this EGP entity.      

   

SNMPGET,   

SNMPGETNEXT      

 


	Nro
	Variable
	Detalle

	1
	Staticts
	Estadísticas de error y utilización de SubRed.

	2
	History
	Muestras de las Estadísticas.

	3
	Alarm
	Poner umbral de alarma e intervalo de muestreo.

	4
	Host
	Contadores de tipos de tráfico en un host de la subred.

	5
	Host TopN
	Estadísticas de host en la subred.

	6
	Matriz
	Información de error y utilización presentada en una matriz.

	7
	Filter
	Define un filtro para capturar o hacer estadísticas de paquetes.

	8
	Capture
	Define como se envían los datos al gestor.

	9
	Event
	Tabla de eventos generados por la sonda de monitorización.

	10
	TokenRing
	Estadísticas y configuración de Subred Token Ring.
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En el modelo RMON,  un dispositivo de monitoreo es conocido como agente que monitorea un segmento de la red, recoge estadísticas y verifica variables definidas por el usuario que, cuando exceden un valor, activa una alarma. Estos agentes se comunican vía SNMP con una estación de administración central. Como las redes cada vez se vuelven más complejas, los estándares como RMON son esenciales.

La versión original de RMON, RMON1, soporta el monitoreo de tráfico sólo a través de la capa de enlace de datos del modelo OSI, por consiguiente, tiene una utilidad bastante limitada., los agentes Remote MONitoring, basados en RMON1 sólo son capaces de ver el tráfico en un segmento de una LAN y no son capaces de identificar los hosts más allá de su segmento. 

El estándar RMON2 soporta las capas de aplicación y de red, permitiendo administrar una red más amplia. Sin embargo, el estándar RMON2 no soporta tecnologías de alta velocidad, aún así RMON2 va más allá de su especificación previa, al proveer una visión más completa del tráfico de la red, ya que RMON agrupa mapas de la mayoría de los protocolos de la capa de red, tales como IP, IPX, DECNET, Appletalk y OSI.

A nivel de Red RMON 2 observa cabeceras a nivel de red (normalmente IP ) para detectar cosas como:

· Sobrecarga por LAN de tráfico externo entrante y su origen.

· Sobrecarga de Router por tráfico interno saliente y su origen.

· Sobrecarga por tráfico que atraviesa la red y su origen.
A nivel de Aplicación RMON2 observa cabeceras  de niveles altos (ftp. http. E- mail,  tcp).
RMON2 es una extensión de RMON que añade nuevos grupos así como:

	GRUPO
	DEFINICION

	Directorio de Protocolos

(protocolDir)
	Directorio de los protocolos que la sonda puede iterpretar.

	Distribución de Protocolos

(protocolDist)
	Estadísticas de tráfico generado por protocolo en la LAN.

	Mapa de Direcciones

(addressMap)
	Asocia cada dirección de Red con MAC y puerto de dispositivo.

	Host de Nivel de Red

(nlHost)
	Estadísticas de tráfico en hosts identificados por la dirección de red.

	Matriz de nivel de red

(nlMatrix)
	Estadísticas de tráfico entre pares de host identificados por la dirección de red.

	Host de Aplicación

(alHost)
	Estadísticas de tráfico en host identificados por dirección de aplicación (protocolos de capas entre 4 y 7)

	Matriz de Aplicación

(alMatrix)
	Estadísticas de tráfico en pares de host identificados por la dirección de aplicación.

	Historial de Usuario

(usrHistory)
	Periódicamente muestra parámetros de variables y logs definidos por el usuario.

	Configuración

(probeConfig)
	Define parámetros de configuración estándar para la sonda.


[image: image41.jpg]



1.3.5.1 SEMEJANZAS Y DIFERENCIAS ENTRE CMIP y SNMP

SEMEJANZAS 
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Explicaremos, brevemente, la arquitectura de un subsistema de red SNMP, que comprende tres componentes claves:
1. SNMP, que es un protocolo de nivel de aplicación sobre TCP/IP, que resume la estructura formal para las comunicaciones entre los dispositivos de la red.

2. Define el intercambio de información entre un cliente y un agente.

3. El contenido y la estructura de los paquetes SNMP se definen utilizando ASN.1.

DIFERENCIAS 
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1.4 ELEMENTOS ADMINISTRABLES DE UNA RED

Para conseguir medir y ver lo que sucede en la red, es necesario monitorear cada uno de los equipos involucrados: switches, hubs, routers, bridges, servidores, etc. Mejor aún es disponer de equipos que cuenten con software a nivel de la capa de red y de enlace de datos que son sensibles a las fallas y son capaces de informarlos. Por consiguiente, la mejor solución es el uso de estos dispositivos inteligentes, equipos que sean capaces de autodetectar errores, así como detectar errores en las interfaces con otros dispositivos; y de alguna manera notificar esta situación, efectuando tareas de reparación a problemas comunes.

[WWW 12]
1.4.1 HUB
Los hubs representan unidades centrales de cableado que conectan a los usuarios de una red entre sí. Cada hub proporciona un cierto número de puertos RJ-45 utilizables para la conexión de un usuario (estación de trabajo, impresora) o de un servidor.  [WWW 14]

Para aumentar el número de puertos, los hubs pueden conectarse en cascada. Los hubs pueden conectarse entre sí mediante cables de fibra óptica para aumentar la longitud de los cables y disminuir las interferencias de las señales. 

En entornos de 10Mbps las conexiones en fibra óptica se producen mediante conectores ST (10BASE-FL); en entornos de 100Mbps, mediante conectores SC (100BASE-FX). 

Estación de trabajo y servidor conectados mediante un hub comparten el mismo ancho de banda o dominio.

1.4.2  SWITCHS
En su forma se parece tanto a Hub que es difícil distinguir el uno del otro. Sin embargo su funcionamiento lógico es bastante diferente. Podríamos definirlo de la manera siguiente:

Un SWITCH es un pequeño dispositivo especial diseñado para resolver problemas de rendimiento en la red debido a anchos de banda pequeños y embotellamientos.

El switch  puede agregar mayor ancho de banda, acelerar la salida de paquetes, reducir tiempos de espera y bajar el costo por puerto. [WWW 13]
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1.4.3 MODELOS EXISTENTES EN LA UTN

	PS HUB 40 24 PUERTOS 3C16406 3COM


	

	CARACTERÍSTICAS GENERALES


	Control

· Detección automática 10/100 por puerto: si conecta cualquier dispositivo 10Base-T o 100Base-T funcionará.  [WWW15]
· RMON y RMON extendido: proporciona posibilidades avanzadas de monitorización (Hub 24M y Hub 12M) 

· Interfaz de Web: permite monitorizar toda la red a la vez (hasta 1.500 segmentos simultáneamente) desde cualquier PC de la red con un navegador de Web 

· Puerto en cascada MDI/MDI-X: facilita la adición de otros hubs a la red 

· Detección automática de cables: monitoriza la calidad de los cables y ajusta los puertos a la velocidad más alta que resulte fiable (Hub 24M y Hub 12M)

	Disponibilidad

· Numerosos indicadores de LEDs para cada puerto: ofrecen una rápida visión del estado, actividad y velocidad 

· Corrección automática de la polaridad y creación automática de particiones en todos los puertos: ayuda a encontrar y solucionar problemas corrientes de las redes 

· Garantía de por vida: mientras sea propietario del producto.
Rendimiento

· Puente incorporado: conecta automáticamente dispositivos de 10 Mbps y 100 Mbps sin ningún producto adicional

	IBM 8271 NWAYS ETHERNET LAN SWITCH MODELO 612
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	12 puertos  conmutados Ethernet 10Base-T RJ45 (port switching), 1 puerto 100Base-TX. Fuente de poder de 110VAC/60Hz. Cable de poder. Soporta SNMP (administrable).

[WWW 13]

	IBM 8271 NWAYS ETHERNET LAN SWITCH MODELO 624



	
	Especificaciones Técnicas:

Dimensiones Físicas:  
Alto: 76mm x Ancho: 483mm (19.0in )x Profundidad 300mm (120.0 in) Peso:4.4 kg (9.7 lbs)

	CARACTERISTICAS

	Requerimientos Ambientales: 
Temperatura de Operación:
 0 a 50° C / 32 a 122° F

Temperatura de Almacenamiento:

 -10 a 70° C /14 a 158° F

Humedad de Operación:

10- 95% humedad relativa, no condensado.

Seguridad: 

Protección AC 5ª en fusibles para retardar el tiempo.

Agencias Rectificadoras: 

UL 1950, EN60950, CSA 22.2 No. 950.
	Estándares:

 EN60068 (IEC68)

Compatibilidad Electromagnética: 

EN55022 Clase B*, FCC Parte  15 Subparte B Calse A, ICES – 003 Clase  A, VCCI Clase 2*, AS/ NZS 3548 Clase B*, EN 50082 –1



	SWITCH 3COM 4400  24 Puertos SE

	
	Características

Este switch pertenece a la nueva generación de switchs  con las siguientes características:

Necesario para cualquier tamaño de redes 

El funcionamiento de la velocidad de transmisión es hasta 6,6 millones de paquetes por segundo 

Se puede trabajar en caliente, extensible hasta 192 puertos 10/100

[WWW 15]

	NWAYS ETHERNET ROUTEPORT IBM 8276-360


	
	36Puertos 10BaseT, Rj45, 1 puerto serial de consola RS-232., 2MB de memoria Flash, 1MB memoria DRAM. Soporta 4 segmentos Ethernet LAN. Fuente de poder de 110VAC/60Hz
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	ROUTER 1LAN/2WAN IBM 2210

	
	10BaseT, RJ45. 2 puertos WAN para conexión serial síncrona por V35 y RS-232. Velocidad de transmisión de datos desde 28.8Kbps hasta 1.544Mbps. Fuente de poder 110VAC/60Hz. 4 MB Flash Memory/8MB DRAM.



	NWAYS ETHERNET WORKGROUP HUB IBM 8222,

	
	16 puertos 10BaseT, RJ45; 1 puerto MDI para conexión en cascada, 1 conector BNC, 1 puerto de conexión AUI. No viene para ser montado en rack. Fuente de poder 120VAC/60Hz. Cable de poder.




1.5 MÉTODOS DE LA GESTIÓN DE REDES

La retroalimentación es una característica esencial en cualquier esquema de control. Por lo tanto, es necesario monitorear la red para detectar problemas y evaluar su rendimiento; de esta forma, las medidas efectuadas en ella permiten determinar su estado y construir un historial. [WWW 18]
Para la administración de redes se sugieren dos estilos:

1. Administración reactiva. Involucra detectar rápidamente los problemas y repararlos para mantener operando el servicio.

2. Administración proactiva. Mejoras que son planificadas de acuerdo a la evaluación del rendimiento de la red y a partir de datos históricos.

Tanto la administración proactiva como la reactiva contribuyen a prevenir los problemas y controlar el crecimiento de la red en forma anticipada.



Como se muestra en la figura 11, la primera etapa es el monitoreo, a partir del cual se obtiene el estado actual de la red. Con dicho estado es posible tomar acciones inmediatas (administración reactiva).

Además, es necesario almacenarlas en un historial, con el cual se pueden estimar tendencias y aplicar políticas en la administración de la red (administración proactiva). Tales políticas se traducen en la forma como se debe actuar en el día a día (administración reactiva) y generan mejoras en el rendimiento de la red. Se deduce que, sin un buen esquema de administración proactiva es difícil proveer un buen sistema de administración reactiva. Para clarificar aún más su relación, basta señalar el siguiente ejemplo: el crecimiento de una red aumenta los niveles de tráfico en horarios de mayor demanda, lo cual puede provocar malos tiempos de respuesta o pérdida de conectividad y por consiguiente, reclamos de los usuarios. Con un monitoreo de tráfico proactivo, se podría haber previsto el crecimiento en la demanda y mejorar la red a tiempo, evitando los problemas. En caso contrario, sólo se tendría una visión limitada del problema.

1.5.1 Administración proactiva

La administración proactiva involucra a las actividades planificadas para asegurar que la red se adapte a los cambios manteniendo los costos tan bajos como sea posible. Para ello la red necesita ser continuamente monitoreada para generar un historial de tráfico que pueda ser empleado para determinar patrones de conducta y crecimiento.

Los aspectos más importantes de la administración proactiva son el diseño de la red y el  finamiento de la topología basado en los patrones de tráfico como mecanismo principal para evitar problemas de congestión que puedan resultar en mal rendimiento y/o pérdida de conectividad.

Como se trata de una actividad planificada, se deben identificar áreas claves en las cuales centrar la atención. Se encuentran entre las actividades a desarrollar:

	ACTIVIDADES

	Movimiento de clientes
	Ajuste de los clientes en distintos segmentos de red para que no interfieran entre ellos.

	Movimiento de servidores
	Separar y/o mover servidores entre segmentos de red para mejorar el desempeño y/o seguridad.

	División de segmentos
	Separar segmentos que manifiestan un crecimiento importante en el tráfico o que poseen ciertos clientes y/o servidores que requieren la división.

	Balanceo de carga de un servidor
	Determinar los niveles de carga de cada servicio que presta cada servidor, y ajustarlos para mejorar su desempeño

	Identificación de hosts mal configurados
	Los hosts mal configurados pueden generar mucho tráfico innecesario en la red, lo cual se traduce en una merma en el rendimiento. Además de la Administración de niveles de broadcast y la Identificación de interfaces de red con fallas



1.5.2 Administración reactiva

La administración reactiva involucra la detección de problemas y un tiempo de respuesta rápido para la solución de éstos. La idea principal es detectar los problemas antes que los usuarios y de esta forma disminuir el tiempo de downtime eliminando muchos de ellos antes que aumenten su severidad. 

Para lograr una buena administración reactiva es importante monitorear la red continuamente para detectar los problemas en forma rápida, ya que su éxito se basa en los datos que se obtienen al monitorear un sistema.

La estrategia de trabajo es simple: una vez que se identifica la causa, se debe reparar lo antes posible.

Por lo tanto, las herramientas que se empleen deben ser fáciles de usar y rápidas de aprender.

El monitoreo para la administración reactiva se debe centrar en parámetros como se muestra en la tabla 6:

	PARÁMETROS

	Congestión
	Determinación de aquellos lugares que presentan una tasa de transmisión de frames anormalmente alta. La congestión puede provocar que el acceso a la red sea lento o bien provocar interrupción en los servicios de red.

	Tráfico broadcast
	Determinación de tráfico excesivo de broadcast. Niveles elevados de broadcast pueden provocar interrupción en los servicios de red.

	Tráfico ICMP
	Determinar el número excesivo de errores en un punto de la red. Niveles elevados de error en un dispositivo de la red puede ser producto de una mala configuración o una falla. Adicionalmente se produce una mayor transmisión de frames.

	Interfaces de red con fallas
	Similar al anterior, una interfaz de red con fallas transmite muchos frames erróneos.



1.5.2.1 Reconocimiento de problemas

En la figura 12 se muestra otra visión para el monitoreo de la red. Es una visión complementaria a la mostrada en la figura 11, ya que incluye el origen de los problemas y muestra un proceso detallado hasta llegar a la ejecución de una idea.

La operación regular de una red es influenciada por eventos, de los cuales se pueden distinguir dos categorías:

1. Eventos aislados. Es aquel que interrumpe la operación normal de la red, lo cual también puede denominarse una falla.

2. Eventos recurrentes. Es aquel que muestra una tendencia de cambio en la conducta de los usuarios.

Los eventos aislados se asocian a la administración reactiva, puesto que corresponde a un monitoreo constante y ante cualquier falla se modifica un estado que requiere una intervención. Por otra parte, los eventos recurrentes se asocian a la administración proactiva, ya que requiere un tratamiento especial de la información, como es el caso del análisis a través del tiempo, lo cual generará nuevas políticas o mejoras a ellas.

Además, un evento y sus consecuencias puede ser dividido en tres partes:

· Causa

· Síntoma

· Efecto

El siguiente ejemplo permite entender la relación de cada una de estas partes. Se tiene: 

Causa: el corte de un cable Ethernet, lo cual significa que la conexión física se interrumpe.

Síntoma: el acceso correcto al medio no es posible para un nodo.

Efecto: la conexión cliente/servidor llega a un timeout.

Basta seguir un razonamiento lógico para entender que en general la causa no puede ser determinada inmediatamente, pero sí el efecto, y en el mejor de los casos el síntoma. No cabe duda sobre la relación que existe entre la causa al síntoma y el efecto. No obstante, no es tan fácil determinar lo contrario, ya que para un efecto pueden existir muchas causas posibles. La rapidez con que se puede reconocer la causa, a partir de un efecto dado, depende del uso correcto de herramientas de monitoreo y estadísticas, así como del conocimiento que tenga el administrador sobre su red. Por consiguiente, es bueno contar con una base de conocimiento.

La base de conocimiento esta dado por el know-how, lo cual corresponde al historial de políticas e historial de mejoras de la figura 9, que permiten guiar las futuras políticas y mejoras de una manera más efectiva y rápida.

Por otra parte, se necesita reconocer los eventos y sus consecuencias. Existen dos fuentes principales de reconocimiento:

· Directo. Un usuario se encarga de informar que ha ocurrido un evento que ha interrumpido el normal desarrollo de su trabajo.

· Indirecto. El administrador de red reúne valores de ciertas características de la red y rescata los cambios anormales en dichos valores, los cuales son indicadores de un evento.

Después que se realiza el reconocimiento de un evento y sus consecuencias, se debe efectuar la evaluación. La base para tal evaluación son los requerimientos de ancho de banda y disponibilidad. Además, es necesario agregar todo el conocimiento que tienen los administradores de redes para la correcta estimación de las consecuencias de un evento.

Después que se ha efectuado la evaluación, es necesario tomar una decisión como reacción al evento que provoca la interrupción de la operación regular de la red. Si ocurrió una falla, se debe eliminar su causa. Producto de dicho evento es probable que se modifique el trabajo de los usuarios, para ello es necesario adoptar acciones para compensar los efectos y los síntomas del problema.

Una vez que se ha tomado la decisión, se debe llevar a cabo.

Sugerencias de Uso

Para lograr un correcto y continuo funcionamiento de los elementos,  procedimientos  y servicios de una red; lo ideal es unificar las características de uso de los métodos de administración Proactivo y Reactivo ya que por separado no llegarían al éxito esperado.


CAP. II
NOTACIÓN DE SINTAXIS ABSTRACTA

INTRODUCCIÓN AL LENGUAJE

2.1 Introducción.
2.2 Historia.
2.3 Protocolos Especificados con ASN.1 

2.4 ASN.1 dentro del Contexto Modelo OSI.
2.1 INTRODUCCION:

ASN.1 (Abstract Syntax Notation One ) es un estándar internacional cuyo objetivo es el de especificar los datos en los protocolos de telecomunicación. Este es un lenguaje de cómputo muy poderoso y complejo. Este fue diseñado para modelar eficazmente la comunicación entre sistemas heterogéneos.

ASN.1 es una notación que está usada para describir los mensajes a ser intercambiados entre aplicaciones de comunicación. Este provee un alto nivel de descripción de mensajes que libran a los diseñadores de protocolos de tener que enfocarse en los bits  y bytes del esquema de los mensajes. Inicialmente usado para describir mensajes de correo dentro de los protocolos del Open Systems Interconnection, ASN.1 se ha adoptado subsecuentemente para ser usado por una amplia gama de aplicaciones, como en la administración de la red, correo seguro, telefonía celular, tráfico aéreo, y transmisión de voz y video sobre internet.

Estrechamente asociados con ASN están el conjunto  de reglas de codificación regularizadas que describen el esquema en bit o bytes de los  mensajes durante el  tránsito de comunicar los programas de la aplicación. Ni ASN ni sus reglas de la codificación se atan a cualquier arquitectura particular de computadora, sistema operativo, idioma o estructura del programa de aplicación, y se usa en un rango de lenguajes de programación como Java, C++ o COBOL.

El propósito de este capítulo es explicar ASN.1 y sus reglas de codificación en términos de  fácil comprensión. 

Por excelencia, ASN.1 es una notación formal que permite especificar la información manejada por los protocolos de  niveles altos sin la pérdida de generalidad, sin tener en cuenta sistemas de hardware o software.

Desde su primera regularización en 1984, ASN.1  ha ampliado su alcance fuera de Open System Interconnection (OSI) y beneficiándose de numerosas mejoras, particularmente en su revisión de 1994 en la que funciones substanciales relacionadas con los cambios tecnológicos de las telecomunicaciones (Mayor porcentaje de datos transferidos, ambiente multimedia, alfabetos desarrollados por  los países, protocolo de servicio de frecuente actualización, etc.) se agregaron.

Además mayor número de herramientas de computo están disponibles  para hacer más fácil el manejo de ASN.1. Finalmente, algunos conjuntos de reglas de codificación estándares pueden usarse para describir cómo estos datos potencialmente complejos pueden ser transmitidos  como cadenas de bits  o  bytes  mientras se guarda total transparencia para el especificador.

Para aquellos que tratan de que los datos se transfieran, sin tomar en cuenta si son simples o muy complejos, ASN.1 es la notación preeminente. Sin embargo, la literatura es pequeña y ningún libro abarca ASN.1 en conjunto: desde su semántica a su encapsulación en otros lenguajes como (SDL, TTCN, o GDMO) incluyendo codificación y sus herramientas relacionadas.

2.2 HISTORIA:

Todo comienza en 1982, algunas personas que trabajaban en el desarrollo de estándares para el nivel de Aplicación tenían un problema de que las estructuras de datos podrían volver complejos los procedimientos de codificación y decodificación de datos en bits o bytes.

James White y Douglas Steedman independientemente propusieron los principios de una notación y un algoritmo que definiría el formato de la codificación de bits para el e-mail del protocolo MHS (Message Handling Systems). Esta notación y proyecto de codificación sería independiente de la máquina y podría llevar datos estructurados complejamente.

En 1984, CCITT ( Consultive Comité on International Telephony and Telegraphy)
  estandariza la notación dentro de la referencia X.409 
  llamada “Message Handing Systems : Presentation Transfer Syntax and Notation” decía: “La presentación de la sintaxis de transferencia usada por los protocolos del nivel de aplicación en mensajes llevados a sistemas y por el protocolo de intercambio de documentación para servicios telemáticos en la arquitectura OSI, una presentación de sintaxis de transferencia es usada para representar la información intercambiada entre aplicaciones” 

Este también define los tipos construidos ANY, BITSTRING, BOOLEAN, CHOICE, INTEGER, NULL, OCTECT STRING, SÉQUENSE OF, SET, y SET OF.

Las principales diferencias y nuevos conceptos son los siguientes:

· Los identificadores mantisa, base y exponente aparecen para la definición de valores reales.

· Los tipos pueden ser codificados automáticamente con la cláusula AUTOMATIC TAGS insertada al inicio del módulo.

· Los identificadores de los componentes de SET o SÉQUENSE  y las alternativas de CHOICE serán mandatorias para evitar ambigüedades cuando se definen valores para estos tipos.

· Los tipos estructurados SÉQUENSE, SET, CHOICE y algunos tipos constantes pueden ser declarados como extensibles usando el símbolo “...”, el cual permite la comunicación entre máquinas que no son parte de la misma versión del protocolo. La máquina que recibe mucha información o no concuerda con lo que esperaba puede arreglárselas con la diferencia.

2.3 PROTOCOLOS ESPECIFICADOS CON ASN.1:

El nivel de aplicación del modelo OSI está dividido en elementos se servicios que están estandarizados a menudo para ser usados para la comunicación de aplicaciones. Los datos obtenidos de una transferencia por los elementos de servicio están necesariamente especificados en ASN.1 recomendamos algunos.

· El Association Control Service Element (ACSE, [ISO8650-1] estándar) el cual maneja el establecimiento y terminación de las conexiones entre 2 aplicaciones distintas.

· El servicio Commitment, Concurrency and Recovery (CCR estándar) el cual provee un número de tareas de cooperación y sincronización, funciones en un ambiente distribuido, este hace segura la operación desde una aplicación remota (una actualización a una base de datos, por ejemplo) este asegura la coherencia de la información con algunos procesos que corren en paralelo y restablecen un ambiente limpio si ocurren errores o fallas.

· El Remote Operation Service Element (ROSE, [ISO13712-1] estándar.
· El Reliable Transfer Service Element (RTSE, [ISO9066-2] estándar).

·  El File Transfer, Access and Management Service (FTAM, [ISO8571-4] estándar).

·  El Virtual Terminal Service (VT estándar).

· El E-mail.
Ambientes Multimedia: 

En el campo de la videoconferencia el protocolo que permite una conferencia vía teléfono con intercambio de imágenes, voz, video, está obviamente especificado en ASN.1 y codificado con PER ( Packed Encoding Rules )

· El Internet. 

La autenticación y distribución de sistemas kerberos es un software desarrollado para el seguro intercambio de datos en cualquier Intranet. Desde su quinta versión, los datos transferidos están especificados en ASN.1.

Simultáneamente la Public Key Cryptography Stándart (PKCS) Nro. 7 descrito con ASN.1 la sintaxis de los mensajes encriptados con BER.

· Negocios y transacciones electrónicas: Otra área que gracias al Internet en casa y en la oficina son los negocios electrónicos.

SET ( Secured Electronic Transaction) es un estándar construido conjuntamente por algunas compañías ( Mastercard, Visa, American Express) para asegurar un intercambio financiero sobre Internet. Está basado en PKCS Nro. 7 estándar de encriptación pública.

Este provee los siguientes servicios: Confidencialidad de la Información en la transacción, integridad de los datos transferidos, autentificación del propietario de la cuenta y todo lo que tiene que ver con el negocio que están especificados en ASN.1.

El Common Management Information Protocol ( CMIP Protocolo Común de Información de Gestión) encargado del despacho bidireccional de toda la información de gestión entre el administrador y los agentes está especificado en ASN.1.

Specification and Description  Languaje (SDL, Lenguaje de Especificación y Descripción) Formaliza varios conceptos de las redes de telecomunicaciones: Señalización, Interoperabilidad de las redes, proceso de datos, protocolos, SDL es un lenguaje muy popular y su alcance de acción va más allá del área de las telecomunicaciones.

2.3 ASN.1 dentro del Modelo OSI: 



Nivel de Presentación

En este nivel en lugar de tener como objetivo el movimiento confiable de los bits el principal problema es la sintaxis y la semántica  de la información transmitida.

Unos hosts usan código ASCII, otros EBCDIC, los enteros se almacenan en complemento a 1 a 2, .... se necesita pues una notación abstracta y un mecanismo de codificación para transmitirla.

Esta capa tiene varios objetivos fundamentales:


Dentro del modelo OSI. En el Nivel de Presentación (6to.)  es el que se encarga de negociar las reglas para el intercambio de datos óptimo entre dos aplicaciones, para esto el nivel de presentación hace uso de los siguientes conceptos:

	La Sintaxis Abstracta
	Define la estructura genérica de los datos (los varios tipos de datos involucrados) y construye el marco sobre el cual depende el diálogo con el nivel de Aplicación(7mo.)

	La Sintaxis Concreta
	Es local y define la representación de los datos en el sistema local. (Cómo C representa el tipo de datos Booleam o Integer).

	La Sintaxis

de

Transferencia
	Define la representación de los datos intercambiados entre los respectivos niveles de Sesión de las aplicaciones.

	Las  Reglas de Codificación
	Proveen la manera de pasar de la Sintaxis Concreta Local a la Sintaxis de Transferencia y viceversa. Ejm. Todos los datos serán codificados en tripletas ( Tipo, Longitud, Valor) todos los valores boleanos serán representados por un byte de valor 0 o 1.


Por lo que este nivel provee los siguientes servicios al nivel de Aplicación:


La figura siguiente muestra en mas detalle la manera como una aplicación invocaría los servicios del nivel de presentación para negociar la sintaxis abstracta y la sintaxis de transferencia
 durante un intercambio de datos.


Figura 14  Negociación  en el Contexto de Presentación
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CONCEPTO DE CONTEXTO

Dentro de la Capa de Aplicación se definen estructuras abstractas en formato ASN-1. Se definen tipos de datos independientes de la plataforma, el lenguaje...  Cada aplicación utiliza distintas estructuras. Un contexto está formado por: 


Lo establecido es que se utilicen módulos ya implementados. 

Al establecer una conexión se negocia el conjunto de contextos definidos, es decir, se especifica qué contextos se van a usar (al menos uno). 

Si cada aplicación utiliza un contexto, habrá que ir conmutando de un contexto a otro. Para realizar esta tarea, existe una primitiva exclusiva del Nivel de Presentación. 

Se denomina CCD al conjunto de contextos definidos. Dependen de la aplicación. 

Las primitivas se agrupan en tres unidades funcionales: 


La implementación del Kernel no es negociable, hay que implementarlo siempre. Además, si vamos a emplear más de un contexto hay que implementar también la gestión de contexto y la recuperación.  

	PRIMITIVAS DEL NIVEL DE PRESENTACIÓN OSI

(Orientado a Conexión)

	P-CONNECT            
	Establece una conexión de presentación (Rq,In,Rp,Co)          

	P-RELEASE
	Terminación ordenada (Rq,In,Rp,Co) 

	P-U-ABORT
	Liberación abrupta iniciada por el ususario (Rq,In)

	P-P-ABORT
	Liberación abrupta inicada por el proveedor (In)

	P-DATA
	Transferencia de datos normales (Rq,In)

	P-EXPEDITED-DATA
	Transferencia de datos acelerados (Rq,In)

	P-TYPED-DATA
	Transferencia de datos fuera de banda (Rq,In)

	P-CAPABILITY-DATA
	Transferencia de datos de información de control (Rq,In,Rp,Co)

	P-TOKEN-GIVE
	Proporciona un testigo al corresponsal (Rq,In)

	P-TOKEN-PLEASE
	Solicita un testigo al corresponsal (Rq,In)

	P-CONTROL-GIVE
	Inserta un punto de sincronización mayor

	P-SYNC-MAJOR
	Inserta un punto de sincronización mayor (Rq,In,Rp,Co)

	P-SYNC-MINOR
	Inserta un punto de sincronización menor (opcional) (Rq,In,Rp,Co)

	P-RESYNCHRONIZE


	Regresa a un punto de sincronización anterior (Rq,In,Rp,Co)

	P-ACTIVITY-START
	Inicia una actividad (Rq,In)

	P-ACTIVITY-END
	Termina una actividad (Rq,In,Rp,Co)

	P-ACTIVITY-DISCARD
	Abandona una actividad (Rq,In,Rp,Co) 

	P-ACTIVITY-INTERRUPT
	Suspende una actividad (Rq,In,Rp,Co)

	P-ACTIVITY-RESUME
	Reinicia una actividad suspendida (Rq,In)

	P-U-EXCEPTION-REPORT
	Notificación de una excepción del usuario (Rq,In)

	P-P-EXCEPTION-REPORT
	Notificación de una excepción del proveedor (In)

	P-ALTER-CONTEXT
	Cambia el contexto (Rq,In,Rp,Co)

	PRIMITIVAS DEL SERVICIO DE PRESENTACIÓN

 (no orientado a conexión)

	P-NITDATA
	Transferencia de datos sin conexión (Rq,In)


Tabla 8  Primitivas de Nivel de Presentación

Nota: 

Rq = Request 

In = Indication 

Rp = Response 

Co = Confirm

El nivel de presentación no está involucrado en la determinación de todas las Sintaxis Abstractas disponibles por las aplicaciones. En general hay más que una combinación de Sintaxis Abstracta/ Sintaxis de Transferencia. Una sintaxis abstracta puede ser representada por varias Sintaxis de Transferencia
.

Es posible también usar una Sintaxis de Transferencia para representar más de una Sintaxis  Abstracta 
.

El resultado de la negociación de la combinación Sintaxis Abstracta / Sintaxis de Transferencia es llamada “contexto de presentación”
. Otros contextos pueden ser negociados dinámicamente durante la transmisión.

Al final de la negociación inicial el sistema ya cuenta con un conjunto completo de “contextos de presentación” para determinar en cualquier momento el apropiado para la operación de intercambio.

Los  datos que provienen del nivel de presentación son codificados (en este nivel) con respecto al contexto e presentación involucrado. Cuando solo hay un contexto, ellos son directamente codificados (Simple Codificación); de otra forma todos los datos de las aplicaciones  incluyen el dato en sí precedido por el identificador de contexto (codificación completa).
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Nivel de Aplicación

El séptimo y último nivel del modelo OSI es llamado “nivel de Aplicación”, este accesa al ambiente OSI y provee todos los servicios que pueden ser usados directamente por las aplicaciones. 

Las aplicaciones usan protocolos y servicios de presentación como parte de la información.

La estructura de los datos de cada aplicación es enviada como un Aplication Protocol Data Values (APDV) especificado en ASN.1.

Cada tiempo una aplicación necesita transferir datos, este provee el correspondiente APDV al nivel de presentación junto con sus identificadores ASN.1, refiriéndose a la definición ASN.1 en nivel de Presentación conoce el tipo y la longitud que componen los datos y la manera como serán codificados para ser transmitidos. Sobre el otro lado de la conexión el nivel de presentación analiza el identificador ASN.1 de la estructura del primer componente, al segundo, etc.

Con esta información en Nivel de Presentación puede operar todas las conversiones necesarias para proveer datos acordes al formato de la máquina receptora.

ASN.1 es la única representación usada por aplicaciones OSI, por lo que OSI demanda que todos los datos intercambiados entre los niveles de presentación y aplicación sean descritos con una Sintaxis abstracta ASN.1.

Concerniente al nivel de Aplicación, semejante estructurada y poderosa notación como ASN.1 es necesaria porque esta no puede preocuparse de recoger bit en bytes, cuando esto pudo ser hecho por los niveles inferiores. Además no podemos pedir a los diseñadores de aplicaciones estar pendientes de los problemas encontrados cuando se codifican mensajes en bits.

La semántica de los datos depende de la aplicación y a causa, de esto, solo le concierne al nivel de Aplicación. Esta semántica en parte esta descrita con una definición de Sintaxis Abstracta de ASN.1, y la otra parte esta descrita en comentarios o documentado con la especificación de ASN.1.


CAP III
NOTACION DE SINTAXIS ABSTRACTA

DESCRIPCIÓN DEL LENGUAJE

3.1      Sintaxis Abstracta.

3.2        Sintaxis Concreta.

3.3        Sintaxis de Transferencia.

3.4         Reglas de Codificación.
3.5         Tipos de Datos.        
3.1 SINTAXIS ABSTRACTA


La Sintaxis Abstracta mantendría la estructura de los datos a ser transmitidos y descritos, manteniendo las reglas básicas y gramaticales de cierto lenguaje y nunca sería implementado directamente sobre una máquina, ASN.1 es un lenguaje según el cual esta sintaxis es denotada.

Claro que una notación de sintaxis abstracta será por lo menos más potente al permitir construir datos complejos de tipos de datos simples y todo esto independiente del lenguaje de programación.

Muchos diferentes mensajes pueden ser intercambiados por las aplicaciones. La Sintaxis abstracta podría hacer más condensada la manera de hacer llegar todos estos mensajes. Para esto la Sintaxis Abstracta esta definida por una gramática bajo el contexto de la transmisión de datos exclusivamente.

ASN.1 permite escribir en una gramática específica que dentro de un contexto de transferencia de datos será llamada Sintaxis Abstracta.

ASN.1 no es una sintaxis Abstracta pero si un lenguaje que la describe.

La Sintaxis Abstracta define la estructura precisa de los datos pero no dice nada acerca de la semántica asociada (Si es necesario se aumentan comentarios o textos descriptivos), son las aplicaciones las que dan sentido a los datos transmitidos.

3.2 SINTAXIS CONCRETA




La Sintaxis Concreta es la forma de representar la estructura de los datos de un X lenguaje de programación, que respeta las reglas léxicas y gramaticales de ese lenguaje.

Se llama concreta porque hay actualmente aplicaciones que están manejadas por esta y respetan las restricciones de la arquitectura de cada máquina.

3.3 SINTAXIS DE TRANSFERENCIA


La Sintaxis de Transferencia estructura y ordena los bytes o bits que serán enviados a la otra máquina, depende totalmente de la Sintaxis Abstracta; establece ¿Cómo? Los datos serán transmitidos de acuerdo a esta Sintaxis Abstracta.
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La sintaxis de Transferencia define la forma de convertir (y decodificar en el receptor) sin ambigüedad los valores expresados con ASN.1 para su transmisión (y recuperación) por la red.

La sintaxis de transferencia se denomina BER (Basic Encoding Rules). Tras usar varias veces las reglas llegamos a tener un flujo de objetos primitivos organizados.

Esta está ligada físicamente con el conteo de los bytes así como su peso.

La sintaxis de Transferencia se define especificando como se codifican los distintos tipos de datos. La codificación comienza con un tag que especifica el tipo de dato. Cada tipo tiene su propia regla de codificación. Para decodificar este elemento-dato marcado la capa de presentación destino examina el tag e invoca al procedimiento de decodificación que corresponde al tipo de dato indicado.

Muchas Sintaxis de Transferencia pueden ser ligadas a una Sintaxis Abstracta, esto es interesante cuando los puntos aumentan y hace más compleja la codificación, en tal caso se cambia la sintaxis de Transferencia sin cambiar la Sintaxis Abstracta.

Para facilitar la conversión de la sintaxis de transferencia, ISO recomienda la Notación de Sintaxis Abstracta ASN.1 para la definición de estructuras de datos.

3.4 TIPOS DE DATOS

ASN.1 es el lenguaje usado por SNMP para definir objetos MIB manipulados (consultados, modificados) de manera independiente del fabricante. 

ASN.1 es una gramática para definir tipos de datos, en ella se consideran 4 tipos posibles para un dato:

	TIPO
	DESCRIPCIÓN

	Universal.
	Boolean, Integer y Real.

	Específica al contexto.
	Definidos por el contexto local en que se usan estos tipos.

	Aplicación
	Definidos por la aplicación específica.

	Privado
	Definidos por el usuario



Cada uno de los tipos es primitivo (un único entero) o Construido (cadena de caracteres). 

Los tipos de ASN.1 son específicos para la tarea de transmisión, los tipos como BIT STRING o EMBEDDED PDV son más específicamente para las telecomunicaciones.

Los tipos básicos se presentan en la tabla 10 , también pueden ser construidos tipos más complejos a partir de estos como se muestra en la tabla 11.

TIPOS BÁSICOS

	NOMBRE / TIPO
	DESCRIPCIÓN

	BOLEAN
	Valores lógicos TRUE y FALSE.

	NULL
	Incluye el valor simple NULL, usado para la entrega de reportes o algunas alternativas del tipo CHOICE(Particularmente para los tipos recursivos)

	INTEGER
	Conjunto completo de números (positivos y negativos) .

	REAL
	Números reales representados como float.

	ENUMERATED
	Enumeración de identificadores (estado de una maquina por ejemplo)

	BIT STRING
	Cadenas de bits.

	OCTET STRING
	Cadenas de bytes.

	OBJET INDENTIFIER, RELATIVE-OID
	Identificación única de una entidad registrada en un árbol mundial.

	EXTERNAL, EMBEDDED PDV
	El nivel de presentación cambia el contexto de los tipos.

	...STRING
	Varios tipos de cadenas de caracteres.

	CHARACTER STRING
	Permite la negociación de un alfabeto especifico para una cadena de caracteres.

	UTCTime, GeneralizedTime
	Fechas.


Tabla 10 Tipos básicos.
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TIPOS CONSTRUIDOS

	NOMBRE / TIPO
	DESCRIPCIÓN

	CHOICE
	Elegir entre tipos

	SÉQUENSE
	Estructura ordenada de valores de (generalmente) tipos diferentes.

	SET
	Estructura no ordenada de valores (generalmente) tipos diferentes.

	SEQUENCE OF
	Estructura ordenada de valores del mismo tipo.

	SET OF
	Estructura no ordenada de valores del mismo tipo.


Tabla 11 Tipos construidos
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TIPO INTEGER 

El tipo INTEGER es un tipo simple que toma valores de cero, enteros positivos o negativos. Es un tipo primitivo codificado con un campo Valor que contiene uno o más octetos. 

Los octetos contenidos son números binarios complemento-2, iguales al valor entero, y pueden usar tantos octetos como sea necesario. 

TIPO OCTET STRING 

El OCTET STRING es un tipo simple cuyos valores son una secuencia ordenada de cero, uno, o más octetos, cada uno de los cuales debe ser múltiplo de 8 bits. La codificación para valores OCTET STRING es primitiva. 

TIPO OBJECT IDENTIFIER 

El OBJECT IDENTIFIER nombra (o identifica) ítems. (En SNMP, estos identifican objetos administrados). 

Su campo Valor contiene una lista ordenada de subidentificadores. Para salvar los esfuerzos de codificación y transmisión, se puede tomar ventaja del hecho de que el primer subidentificador es un número pequeño, tal como 0, 1 o 2 y lo combina matemáticamente con el segundo subidentificador, el cual puede ser más grande. 

Los valores de estos subidentificadores son codificados y localizados en el campo Valor. 

Utilizando un ejemplo del árbol de objetos de la MIB-II, en el grupo System, el OBJECT IDENTIFIER tiene un valor de: 


Por convención, los subidentificadores son separados por puntos para mayor claridad. 

TIPO NULL 

El tipo NULL es un preservador (placeorder) que comunica la ausencia de información. Por ejemplo, cuando un administrador requiere el valor de una variable, éste utiliza el tipo NULL como un preservador en la posición que el agente ocupará en la respuesta. 

TIPO SEQUENCE 

Es necesario recordar que el tipo SEQUENCE es una lista de tipos pertenecientes a ASN.1. Un valor de SEQUENCE siempre es codificado en forma estructurada (Constructed). Los enlaces de variable usados en los mensajes SNMP proveen un buen ejemplo de SEQUENCE. 

El enlace de variable ( o VarBind) enlaza un nombre de objeto con su valor, el cual es transmitido dentro del campo Valor, en el RFC 1157, pag. 32) el cual  define el 

VarBind: 


Como lo muestra esta sintaxis, el VarBind es un SEQUENCE (enlace) de un nombre, un valor, y la VarBindList es una lista de nombres y valores. 

Aquí va un ejemplo: Suponga que Usted necesita la descripción del sistema para un objeto particular cuyo nombre es sysDescr. Para obtener la descripción del sistema, el administrador transmite un SNMP GetRequest al agente preguntando por el valor del objeto sysDescr. El agente responde con un mensaje SNMP GetResponse que contiene el valor, tal como Retix Local Ethernet Bridge Model 2265M. El VarBind asocia el objeto (sysDescr) y su valor (Retix...), 
TIPO SEQUENCE-OF 

El valor del tipo SEQUENCE-OF es codificado en forma estructurada y de la misma manera que el tipo SEQUENCE. 

TIPO IPADDRESS 

La SMI define el tipo IpAddress. El IpAddress lleva una dirección IP de 32 bits, la cual está representada en cuatro octetos. Haciendo referencia a la  Base de Información de Gestión, MIB el grupo IP contiene objetos que relacionan los procesos IP en un router o un host. Un objeto llamado IpAdEntAddr identifica la dirección IP que está relacionada a la información subsiguiente. 

TIPO COUNTER

Un tipo Counter (también definido en la SMI) representa un entero no negativo que se incrementa monótonamente hasta alcanzar un valor máximo de 4294.967.295 luego se reinicia y vuelve a comenzar desde cero. El grupo ICMP utiliza muchos contadores para registrar estadísticas de mensajes. Un objeto, icmpInMsgs, registra el número de mensajes que el proceso ICMP ha recibido en un router o un host. 

TIPO GAUGE

Un tipo Gauge (también definido en la SMI) es un entero no negativo que puede incrementar o decrementar su valor, pero hasta un valor máximo de 4294.967.295 . El Gauge no es usado frecuentemente. La MIB-II lo define para los objetos ifSpeed, ifOutQLen y tcpCurrEstab únicamente. 

TIPO TIMETICKS

El tipo TimeTicks (también definido en la SMI) contiene una marca de tiempo (time-stamp) que mide el tiempo transcurrido (en centésimas de segundos) desde algún evento. El objeto sysUpTime mide el tiempo desde que la entidad de administración de la red sobre un dispositivo fue reinicializado. Si el valor de sysUpTime para un dispositivo particular fue 263691.156 centésimas de segundo (alrededor de 30 días), su valor debería ser codificado.

CONTEXT-SPECIFICS PARA SNMP 

Context-Specific,  es utilizada en el contexto de 
SNMP, cinco unidades de dato de protocolo (PDUs), transportan la información de SNMP. Los PDUs son GetRequest, GetNextRequest, GetResponse, SetRequest y Trap. Estos PDUs tienen números de tag de 0 a 4 respectivamente. 

3.5 REGLAS DE CODIFICACIÓN (BER)

Ahora se discutirán las reglas de codificación que permiten que la información sea transmitida en una red. Las reglas de codificación básicas (Basic Encoding Rules - BER) definen esta sintaxis de transferencia, y así lo especifica el estándar.

 [ISO 8825-1]

3.5.1 CODIFICACIÓN DE LA INFORMACIÓN DE     ADMINISTRACIÓN

Cada máquina dentro de un sistema de administración puede tener su propia representación interna de la información de administración. La sintaxis ASN.1 describe esa información en una forma estándar. La sintaxis de transferencia realiza la comunicación a nivel de bits (la representación externa) entre máquinas. 

Por ejemplo, si un nodo necesita información de administración de otro dispositivo. La aplicación de administración podría generar un requerimiento SNMP (SNMP request), que se codificaría con las reglas BER y se transmitiría sobre el medio físico de la red. La máquina destino recibiría la información desde la red, la decodificaría usando las reglas de BER y la interpretaría como un comando SNMP. 

La respuesta SNMP (SNMP response) retornaría la información de una manera similar, pero en forma inversa. La estructura de codificación utilizada para la representación externa es llamada TLV (Type-Length-Value) 

3.5.2 CODIFICACIÓN TIPO-LONGITUD-VALOR (TLV)

Para definir la representación de los datos externos, las reglas BER especifican primero la posición de cada bit dentro de los octetos a ser transmitidos. Cada octeto transmite primero el bit más significativo (Most Significant Bit - MSB) y lo definen como el bit 8 del lado izquierdo del octeto. El bit menos significativo (Least Significant Bit - LSB) se define en el octeto como el bit 1 colocado a la derecha del mismo  
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La estructura de codificación del dato en si tiene tres componentes: Tipo, Longitud y Valor (TLV), o , Etiqueta-Longitud-Valor (Tag-Length-Value) o Identificador-Longitud-Valor (Identifier-Length-Contents) [(ISO 8825-1)]. 

La estructura de una codificación TLV usada con SNMP es mostrada en la Figura 20
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Mediante la definición del orden y estructura de los bits, BER garantiza que ambos extremos (nodos) interpreten el flujo de bits de una forma consistente. 

3.5.2.1 CAMPO TIPO (TYPE FIELD) 

El campo Tipo va de primero e informa para que se destinó la estructura que sigue. El campo Tipo contiene una identificación para la estructura codificada; codifica el tag de ASN.1 (tanto la clase como el número) para el tipo de dato contenido en el campo Valor. Un subcampo dentro del campo Tipo contiene un bit designado como P/C que indica si la codificación es primitiva (Primitive) (P/C = 0) o estructurada (Constructed) (P/C = 1)

Hay dos tipos de campos Tipo; su uso depende de la magnitud del número del tag. Cuando el número del tag está entre 0 y 30, el campo Tag contiene un solo octeto. Cuando el número del tag es 31 o superior, el campo Tipo está construido con múltiples octetos. En cualquier caso, el primer octeto contiene tres subcampos: Clase (Class), bit P/C y número de tag (tag number). El subcampo Clase codifica la clase de tag en uso: 

	Clase
	Bit 8
	Bit 7

	Universal
	0
	0

	Application
	0
	1

	Context – specific
	1
	0

	Private
	1
	1


Las aplicaciones SNMP utilizan las tres primeras clases: universal, application, y context-specific. La clase universal codifica el tipo INTEGER, el tipo OCTET STRING. La clase application codifica los tipos definidos (IpAddress, Counter). La clase context-specific codifica las cinco unidades de datos de protocolo (PDUs) de SNMP , GetRequest, GetResponse.

El subcampo P/C (bit 6) indica la forma del elemento. Codificación primitiva (Primitive encoding) (P/C = 0) quiere decir que el contenido de los octetos representan el valor directamente. Una codificación estructurada (Constructor encoding) (P/C = 1) significa que el contenido de los octetos codifican uno o más valores de datos adicionales, tal como un SEQUENCE. 

SNMP utiliza números de tag entre 0 y 30! El número del tag aparece en el tercer subcampo y es representado en binario. El bit 5 es el MSB (bit más significativo) del tag; el bit 1 es el LSB. 

[ISO 8824-1] Contiene números de tag para la clase universal (por ejemplo, UNIVERSAL 2 representa el tipo INTEGER). La especificación de la SMI, [RFC1155] contiene números de tag para la clase application (por ejemplo, IpAddress es un tipo primitivo con tag [0]). La especificación de SNMP, RFC1157, contiene números de tag para la clase context-specific (por ejemplo, el PDU GetRequest es un tipo construido con tag [0]). 

Aunque BER también permite números de tag como 31 o superiores, SNMP no los utiliza. 

3.5.2.2 CAMPO LONGITUD (LENGTH FIELD) 

El campo Longitud sigue al campo Tipo y determina el número de octetos que contendrá el campo Valor (Value field). 

El campo Longitud puede tomar tanto la forma definida corta como la definida larga. (Otra forma, llamada “indefinida”, no es utilizada por SNMP). Definido indica que la longitud de la codificación es conocida antes de la transmisión; indefinido indica lo contrario. 

La forma definida corta indica una longitud de entre 0 y 127 octetos en el campo Valor; la forma definida larga indica 128 o más octetos en el campo Valor, aunque esta puede representar longitudes más cortas. 

La forma larga usa múltiples octetos para representar la longitud total: el primer octeto del campo Longitud tiene el bit 8 = 1, seguido por un número binario indicando el número de octetos que siguen. 

3.5.2.3 CAMPO VALOR (VALUE FIELD) 

El campo Valor contiene cero o más octetos, los cuales trasportan los valores de los datos. Ejemplos incluyen un entero, un carácter ASCII, ó un OBJECT IDENTIFIER, tal como { 1.3.6.1.2. }. 
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3.6  REGLAS SINTÁCTICAS Y LÉXICAS

La gramática para codificar esta estructura de datos en ASN.1 tiene el mismo aspecto que la gramática de un lenguaje de alto nivel como C o Pascal.

· Los tipos estándares se escriben en mayúsculas 


· Los tipos definidos por el usuario comienzan con mayúscula 


· Los identificadores deben comenzar con minúsculas 

· Los espacios en blanco y tabuladores no son relevantes.

· Los comentarios empiezan y terminan con un guión “-“.


· No se permite usar en SNMP los tipos BOOLEAM ni REAL.

Se pueden construir tipos nuevos a partir de los básicos usando:

· Todo identificador, palabra reservada o variable comienza con una letra seguido de números, letras (mayúsculas o minúsculas), por un “-“.

	VALIDOS
	NO VALIDOS

	INTEGER
	Final-dash-

	V1515
	Double—dash

	No-final-dash
	Unders_core

	MY-CLASS
	1515

3M


· Todas las palabras reservadas se escriben en mayúsculas, excepto algunas como PrintableString, UTF8string,... porque son una renombración de la primitiva OCTECT STRING.

· El símbolo de asignación “::=” no debe ir con espacios porque no será interpretado correctamente.

· Las cadenas pueden ser de tres tipos:

1. Cadenas entre comillas 


2. Cadenas binarias entre apóstrofes seguidas de una letra “B” 

3. Cadenas hexadecimales en apóstrofes seguidas de la letra “H” 

· Los números reales en ASN.1 son representados por 3 enteros (matisa, base y exponente). 

· Los comentarios comienzan con el doble “- -“ y terminan con el salto de línea o con otro “- -“.

· Los tabuladores, espacios en blanco, saltos de línea y comentarios no son interpretados por ASN.1, estos se usan para una mejor comprensión y presentación de la definición.

· No influye en  los bits o bytes transmitidos el hecho de que los tipos o variables estén escritas entre mayúsculas o minúsculas.

Los identificadores de las estructura CHOICE , SEQUENCE o SET no son transmitidos durante la comunicación, comienzan con minúsculas para lo que se colocan códigos entre “[]” asociados a cada dato que es decodificado por la máquina receptora y así se sabe a que dato asociar en la aplicación.


Se recomienda siempre limitar los valores para evitar problemas en funciones recursivas.
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Finamente, cuando se agregan nuevos componentes a un tipo SEQUENCE, SET o CHOICE, en un contexto de una red abierta, 2 máquinas no siempre usan codificadores y decodificadores provenientes de la versión de la especificación, por lo que para prevenir a la máquina que podrán haber modificaciones en la especificación en ese lugar se escriben “...” como:
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Una segunda versión de este tipo puede ser escrito así:
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3.6.1 VALORES

Cuando definimos nuevos tipos pueden definirse valores para los miembros de estos tipos. Para asignar un valor se usa el símbolo “::=”.

Las variables o valores deben estar referenciados por una palabra que empieza con una minúscula y pertenecen  a un tipo de datos que empieza con una mayúscula. El valor de la asignación depende del tipo de dato y debe ir después de “::=”.

	VALUE
	TYPE
	
	VALUE ASSIGNEMENT

	Counter
	Lottery_number
	::=
	45

	Sextuple
	Lottery_draw
	::=
	{7,12,23,31,33,41}

	Pair
	Coordinates
	::=
	{x+5, y-3}

	Choice
	Afters
	::=
	dessert: “profiterolles”
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CAP  IV

BASE DE INFORMACIÓN DE GESTIÓN

4.1 Introducción.
4.2 Base de Información de Gestión-1 (MIB-1)
4.3 Grupos de Objetos MIB 
4.4 Estructura de Información de Administración
4.5 Base de Información de Gestión-2 (MIB-2)
4.6 Variables MIB dentro del área funcional Internet. 
4.7 Comandos Básicos para la administración de redes    
4.1 INTRODUCCIÓN

MIB son las siglas de Management Information Base. Es una base de datos que contiene toda la información del proceso de administración, y que es manipulable vía protocolos de administración de red. 


La MIB está constituida por un conjunto de "objetos" que son los que almacenan de una forma ordenada la información de la red. La definición concreta de estos objetos, así como las relaciones entre ellos, son lo que diferencian a las diferentes MIBs existentes.


La IAB ( Internet Activities Board ) estandarizó una primera versión de MIB en la [RFC1156], que se llamó "MIB-I" y que fue diseñada para su utilización en redes que utilizasen el protocolo TCP/IP. Más adelante esta MIB se extendió dando lugar a la llamada "MIB-II", que fue estandarizada en la [RFC1213].


Y por último la IETF ( Internet Engineering Task Force ) , que es un subgrupo de la IAB, definió la RFC1214, que es una variante de la MIB-II y que, en lugar de estar pensada para TCP/IP, se diseñó para funcionar bajo el modelo de referencia OSI definido por ISO.
4.2   MANAGEMENT INFORMATION BASIC 1 (MIB 1)

Es la Información organizada de manera Jerárquica. Los MIB’s se accesan por medio de un protocolo de administración de la red como SNMP. La comunicación entre el protocolo y el MIB, es a base de consulta-respuesta. Un MIB se compone de objetos administrados y son identificados por identificadores de objetos. 

Un objeto administrado (a menudo llamado objeto MIB) es una característica específica de un dispositivo administrado.  Los objetos administrados se componen de objetos, esencialmente variables.  Hay dos tipos de objetos administrados: escalares y tubulares. 

	OBJETOS
	DESCRIPCIÓN

	ESCALARES
	Definen una sola instancia del objeto

	TUBULARES
	Definen múltiples instancias de objetos relacionados que están agrupados en tablas MIB


Tabla 13 Objetos Administrados

Un identificador de objetos (o ID del objeto) identifica de manera única un objeto administrado en la jerarquía del MIB. 

La jerarquía del MIB puede ser descrita como un árbol con una raíz sin nombre, cuyos niveles son asignados por diferentes organizaciones.

[image: image8.png]



Los IDs de  objetos de alto nivel en MIB pertenecen a las diferentes organizaciones de estándares, en tanto que los IDs de objetos de nivel inferior son asignados por organizaciones asociadas. Los proveedores pueden definir rami0ficaciones privadas que incluyan objetos administrados para sus propios productos. En general, los MIBs que no han sido estandarizados están ubicados en la rama experimental, definiendo así las tres clases de Módulos MIB:


Figura 22 Módulos Mib

4.2.1 MODULO MIB  ESTÁNDAR:

Diseñados por un grupo de trabajo del IETF
  y estandarizado por el IESG
.  Los Prefijos de los identificadores de objetos se encuentran bajo el subárbol mgmt 
 

4.2.2 MODULO MIB EXPERIMENTAL:

Mientras un grupo de trabajo desarrolla un MIB, los identificadores de objetos temporales se colocan bajo el subárbol experimental. Si el MIB adquiere la condición de Estándar, se colocan los identificadores bajo el subárbol mgmt.

4.2.3 MODULO MIB ESPECÍFICO:

La mayor parte de las empresas desarrollan MIBs propios que soportan ciertas características particulares, las cuales no son generalmente contempladas en los módulos MIB estándar.

Los nombres de las variables MIB se definen de acuerdo con la norma ASN.1 (Notación de Sintaxis Abstracta.1); todas las variables MIB tienen nombres jerárquicos ASN.1, grandes que se traducen en una representación numérica más compacta para su transmisión. Aunque la ASN.1 no incluye una operación de indización de los tipos de datos agregados como tablas o arreglos, una variable MIB puede ser una tabla; la información de indización se agrega al nombre.

Como se puede observar en la figura 23, el árbol MIB comienza en un punto indefinido, seguido de tres opciones que son: CCITT,
 ISO
 e ISO-CCITT, que representan a las principales Organizaciones de Estándares.


Figura 23  Arbol MIB

Así mismo, del nodo Dod, se encuentra una opción, que es Internet, del cual se desprenden 6 opciones donde se encuentra una, llamada Private, como se indica en la figura 24 Dentro de ésta opción encontramos una más, Enterprises, dentro de la cual están definidos los MIBs de todas las empresas que los han diseñado para sus productos. Empresas como: Cisco, 3Com, HP, Microsoft, SUN. Otra opción importante dentro de la ramificación de Internet, es Mgmt (Management, Administration), dentro de la cual, está definido el MIB II.


Figura 24  Árbol MIB (Nodo Internet)

La norma ISO llamada "ASN.1" exige que cada nodo del árbol tenga una etiqueta. Dicha etiqueta, debe tener los dos campos siguientes:

El "identificador de objeto" (Objet Identifier: OID). Este consiste en una serie de números enteros separados por puntos que indican exactamente cual es la ruta a seguir en el árbol para llegar al nodo en cuestión. 

Una breve descripción textual de nodo, fundamentalmente de cara a que sea interpretado por personas humanas. 

Ejemplo:


Del nodo raíz cuelgan tres árboles. El primero lo administra el CCITT, el segundo el ISO y el tercero entre ambas organizaciones.
A partir del nodo de ISO, el 2, y siguiendo la ruta 1.3.6.1.2 se llega al nodo llamado "mgmt 2", que es del que cuelga toda la información del MIB-II.

4.3 GRUPOS DE OBJETOS MIB

Los objetos MIB son definidos usando la Notación de Sintaxis Abstracta. En particular cada objeto tiene :


El Nombre es el identificador de Objeto, un nombre asignado para la administración.

La Sintaxis  de un objeto define la estructura abstracta de los datos correspondientes al objeto. 

La Codificación de un objeto es la manera como este se representa cuando empieza este a ser transmitido por la red usando la sintaxis del objeto. [RFC 1156]
Esta información de divide en 8 categorías diferentes de objetos así como:
	OBJETOS MIB I
	DEFINICIÓN

	System
	El grupo "system" contiene información acerca del sistema. A su vez se divide en dos subgrupos:

El administrador de fallos. 

El administrador de configuración

	INTERFACE
	Da información acerca de cada interfaz específico de los dispositivos de red. Es útil para la detección de fallos, configuración, rendimiento y contabilidad.

	ADDRESS

 TRANSLATION
	En realidad, no constituye un grupo separado. Sus objetos fueron incorporados en otros grupos.

	IP
	Da información acerca del protocolo IP. Tiene cuatro subdivisiones:

Objetos acerca de errores y de tipos de paquetes IP vistos. 

Tabla de direcciones IP. 

Tabla de encaminamiento. 

Traducción de las direcciones IP a direcciones de otros protocolos

	ICMP
	Contiene la información acerca del protocolo ICMP, que es el encargado de manejar los mensajes de error y de controlar los dispositivos IP

	TCP
	Se encarga de configurar, de medir la funcionalidad y de la contabilidad del protocolo TCP. Está dividido en dos:

Objetos Generales del TCP.

Tabla de valores referidos a cada conexión TCP que se establezca

	UDP
	Lo mismo que TCP pero referido al protocolo UDP

	EGP
	Igual que TCP y UDP. El EGP es un protocolo que informa a los dispositivos IP de la existencia de otras redes y en qué dirección alcanzarlas, aunque no de la ruta concreta a seguir.


Tabla 14 Grupos de Objetos Definidos en MIB I

Para la definición de la MIB II se incluyeron los siguientes grupos de objetos
	OBJETOS MIB II
	DEFINICIÓN

	CMOT
	Este grupo existe solo por razones históricas. Era un protocolo que ayudaba en la transición entre SNMP y CMIP.

	TRANSMISSION


	Da información acerca del medio específico que subyace a las interfaces del sistema. Sin embargo, aún no existen objetos en este árbol.

	SNMP
	Da información acerca de los errores de SNMP y de los paquetes que entran y salen.


Tabla 15 Grupos de Objetos Adicionales Definidos en MIB II
4.4 SMI ( Estructura de Información de Administración)

SMI
, Estructura de Información de Administración, definida en el [RFC 1155]. Es la que define la estructura que lleva la información de administración para SNMP, utiliza la notación ASN.1 

SMI especifica módulos de información para a su vez especificar un grupo de definiciones relacionadas entre si. Se definen tres tipos de módulos SMI, que son: 


LOS MÓDULOS MIB son los que contienen las definiciones de los objetos administrados.

LOS MÓDULOS DE DECLARACIONES DE CUMPLIMIENTO muestran una forma sistemática de describir objetos administrados que deben cumplir con algún estándar.

LOS MÓDULOS DE APTITUD que es donde se define el grado de comunicación entre los agentes y los sistemas de administración de redes. [WWW 29]
El SMI describe los tipos básicos de información que pueden ser manejados por el SNMP MIB, este provee un modelo del formato básico y una jerarquía para los datos a manipular, sin embargo no describe los objetos que pueden ser manipulados.
La Estructura de Información Administrativa define tipos de datos básicos con los que se pueden describir los objetos "Administrables", como los que se muestran en la siguiente tabla:

	TIPOS
	DESCRIPCIÓN

	IpAddress:
	La dirección IP del objeto, es un string de octetos de longitud 4

	NetworkAddress:
	Identifica el tipo de protocolo de red por los momentos solo acepta como opción "Internet"

	Counter
	Es un contador con reset se encuentra en un rango de 0 a 232 –1

	Gauge
	Es un contador sin reset, en el mismo rango del anterior

	TimeTicks
	Es un contador del tiempo transcurrido en milésimas de segundo Opaque Sin Tipo


Tabla 16 Tipos de datos básicos definidos por SMI
En SMI se define el formato que se usará en las MIBs para especificar los tipos de objetos, el cual tiene la siguiente forma:

	TIPOS DE OBJETOS
	DESCRIPCIÓN

	OBJECT
	Una especificación del nombre

	SYNTAX
	Tipo de objeto según ASN.1

	DEFINITION
	Descripción del tipo de objeto

	ACCESS
	Tipo de acceso permitido read-write, read-only, write-only

	STATUS
	Condición actual del objeto mandatory, obsolete, optional


Tabla 17  Formato para la definición de objetos MIB

El SMI proporciona las reglas básicas y convenciones usadas para definir el MIB y la estructura de los identificadores de los objetos utilizables.  

Estos objetos están formados por los siguientes campos:

	CAMPO
	DESCRIPCIÓN

	NOMBRE
	Palabra válida dentro de SMI

	TIPO DE DATO
	Puede ser un entero, texto, cadena.

	DESCRIPCIÓN
	Explicación del contenido

	ACCESO AL OBJETO
	Si es posible acceso de lectura o escritura

	IDENTIFICADOR DEL OBJETO
	Identificador único dentro del árbol de objetos


Tabla 18  Campos definidos en los Objetos MIB

El identificador de un objeto es necesario para acceder y cambiar el valor de un objeto en el caso que se pueda escribir sobre él.  El siguiente código extraído del MIB-2 muestra la sintaxis basada en el SMI usada para representar el objeto sysDescr (objeto que contiene una descripción del sistema en el que se encuentra) y la posición de sysDescr dentro del árbol global del MIB. El identificador de sysDescr es 1.3.6.1.2.1.1.1.  De esta simple forma es posible identificar cualquier objeto del árbol conociendo las ramas de las que procede. 

Por tanto, a partir del árbol de objetos, deducimos que el identificador de sysDescr  es el siguiente:


Con lo que obtenemos el identificador que estábamos buscando.

Adicionalmente, cada objeto dentro de un dispositivo, incluye atributos. Por tanto, el resto de la definición de sysDescr, se completa y vendría dado a través de otros atributos de objetos. 

Estos atributos son: 


Figura 25 Atributos de Objetos

SYNTAX:  indica el tipo de dato del objeto.  En este caso, el objeto sysDescr es un DisplayString,  definido en el SMI como una cadena de texto de 0 a 255 caracteres. 

ACCESS:  para sysDescr De solo lectura.,  el objeto solamente puede ser leído, pero no escrito por la estación administradora.  Los diferentes tipos de acceso son:  

· read​-only, 

· read-write, 

· write-only,  

· not​-accessible 

Para objetos que existen dentro del agente pero que no son accesibles externamente. 


STATUS: describe la versión de SNMP para administrar dicho objeto.

DESCRIPTION: proporciona una descripción textual del objeto.  En el caso de sysDescr,  la descripción nos dice que el objeto contiene la descripción del sistema que contiene al dispositivo

4.4.1 TIPO DE DATOS SMI COMUNES

El SMI proporciona un gran número de tipos de datos, aunque en la mayoría de las ocasiones se utilizan un número reducido de estos.   

Estos tipos de datos más comunes son:

	DATOS  COMUNES
	DESCRIPCIÓN

	Integer
	número entero, positivo o negativo, limitado a una precisión de 32 bits.

	Octec String
	secuencia ordenada de 0 o más octetos

	Display String
	un octet string que contiene cualquier carácter ASCII

	Object Identifier
	un identificador único en el árbol MIB, definido oficialmente

	Object Descriptor
	forma textual imprimible de un OID.  Mientras un OID es un array de enteros, el object descriptor es un string del array de enteros separados por puntos decimales.

	Sequence
	es un grupo de 1 o más objetos ordenados, almacenados como una fila en una tabla

	Ipaddress
	Es una dirección IP de 32 bits representada por 4 bytes.

	Counter
	Entero positivo que se incrementa hasta alcanzar el valor máximo. Una vez alcanzado, si se vuelve a incrementar, toma el valor 0.

	Gauge
	es un entero positivo que puede incrementarse o decrementarse.  Cuando se alcanza el valor máximo, este se mantiene hasta que no se decremente.  Es decir que no vuelve al valor 0.

	TimeTicks
	entero positivo que cuenta el tiempo en centésimas de segundo.


Tabla 19 Tipos de datos SMI

4.5 BASE DE INFORMACIÓN DE GESTIÓN-2  (MIB-2)


Internet (1)


Directory (1)
Mgmt (2)
experimental (3) 
private (4)
security (5)
snmpv2 (6)



Mib_2 (1)


System (1) 
interfaces (2)
addr-traslation (3) 
ip (4)
icmp (5)
tcp(6)
udp (7) 
egp (8) 
Figura 26  Árbol MIB (Nodo MIB 2)

Este es el MIB más importante para SNMP.  El MIB-2 está ampliamente expendido dentro de Internet, ya que proporciona un importante conjunto de posibilidades para una gran variedad de dispositivos diferentes.

Cuando un dispositivo de red soporta el MIB-2, permite tener acceso a una colección de datos de administración comunes y de gran utilidad. Cuando se tiene un conjunto discreto de diversos dispositivos que soportan el MIB-2, se tiene acceso al mismo conjunto de datos de administración en todos los dispositivos.  

Esto es importante, ya que permite tratar idénticamente los diferentes dispositivos, sin importar de qué dispositivo se trate.

Por ejemplo, MIB-2 proporciona los contadores necesarios para calcular  la utilización de una red Ethernet o Token Ring.  La utilización proporciona  una medida del porcentaje de tiempo durante el que un  recurso es utilizado dentro de un cierto intervalo de tiempo dado.   

“Esto permite que una aplicación de administración obtenga la utilización de un determinado dispositivo X, seguidamente calcule la utilización de un dispositivo Y, consiguiendo así obtener una serie de estadísticas que van a facilitar la comparación entre estos dos dispositivos”

[WWW 30]

Debido a que las redes suelen estar compuestas por dispositivos de diferentes fabricantes, la obtención de características de este tipo, va a permitir tomar una serie de decisiones importantes en algunos casos.

4.5.1 ÁREAS FUNCIONALES DEL MIB-2

Por conveniencia, los objetos administrados por SNMP se agrupan en categorías, que se localizan bajo la rama de Mib_2 en el árbol SMI. Los objetos que están dentro del MIB-2 están agrupados en una serie de ramas, en función de un conjunto de características comunes.  

Los objetos que pertenecen a cada uno de estos grupos se caracterizan por un prefijo y un identificador que indican a qué grupo pertenecen.  

Por ejemplo, todos los objetos dentro del grupo system tienen el prefijo “sys”.

1. System:  (prefijo “sys”) Contiene información general sobre el dispositivo. Muchos de los objetos son configurables por el administrador.  Los objetos que lo forman son:

	OBJETOS
	DESCRIPCION

	SysDescr

(1.3.6.1.2.1.1.1)
	Descripción textual del dispositivo

	SysObjectID

(1.3.6.1.2.1.1.2)
	Indica una identificación especifica del vendedor



	SysUpTime

(1.3.6.1.2.1.1.3)
	Es el tiempo en centésimas de segundo, desde que el dispositivo fue arrancado

	SysContact

(1.3.6.1.2.1.1.4)
	Es un campo que puede contener el nombre de la persona responsable del dispositivo

	SysName

(1.3.6.1.2.1.1.5)
	Define un nombre para el dispositivo dentro de la red

	SysLocation

(1.3.6.1.2.1.1.6)
	Define donde esta localizado el dispositivo

	SysServices

(1.3.6.1.2.1.1.7)
	Es un entero de indica que niveles de red soporta el dispositivo


Tabla 20  Objetos System

2. Interfaces: (prefijo “if”) Contiene una fila de información sobre los enlaces del dispositivo y una cuenta de estas filas.  Algunos de los objetos más importantes que contiene este grupo son:
mib - interfaces ( 1.3.6.1.2.1.2 )

	mib - interfaces
	Descripción

	ifNumber

(1.3.6.1.2.1.2.1)
	Número de interfaces de la entidad.

	ifTable 

(1.3.6.1.2.1.2.2)
	Tabla de interfaces de la entidad

	IfEntry 

(1.3.6.1.2.1.2.2.1)
	Entradas para una interfaz específica.

	IfIndex 

(1.3.6.1.2.1.2.2.1.1)
	Valor único para cada interfaz, su valor se encuentra en el rango de 1a ifNumber

	IfDescr 

(1.3.6.1.2.1.2.2.1.2)
	Nombre de la interfaz.

	IfType 

(1.3.6.1.2.1.2.2.1.3)
	Tipo de interfaz (ej: 6=”ethernet CSMA/CD”)

	IfMtu 

(1.3.6.1.2.1.2.2.1.4)
	Tamaño del datagrama

	IfSpeed 

(1.3.6.1.2.1.2.2.1.5)
	Velocidad en la interfaz en un momento dado (útil para interfaces que cambian de velocidad como módem; en ethernet = 10000000)

	IfPhysAddress (1.3.6.1.2.1.2.2.1.6)
	direcciones físicas de las interfaces

	IfAdminStatus (1.3.6.1.2.1.2.2.1.7)
	estado administrativo de la interfaz ( up=1 / down=2 / testing=3 )

	IfOperStatus (1.3.6.1.2.1.2.2.1.8)
	Estado operacional actual de la interfaz ( up=1 / down=2 / testing=3 ).

	IfLastChange (1.3.6.1.2.1.2.2.1.9)
	tiempo desde el último cambio de estado de la interfaz (a estado operativo, guarda relación con el subsistema de gestión del equipo).

	IfInOctets 

(1.3.6.1.2.1.2.2.1.10)
	número total de octetos(bytes) recibidos en la interfaz

	IfInUcastPkts (1.3.6.1.2.1.2.2.1.11)
	Número de paquetes unicast enviados desde la capa de red hasta la capa de aplicación.

	IfInNUcastPkts (1.3.6.1.2.1.2.2.1.12)
	número de paquetes no – unicast (broadcast y multicast) enviados desde la capa de red hasta la capa de aplicación.

	IfInDiscarts (1.3.6.1.2.1.2.2.1.13)
	número de paquetes entrates que fueron escogidos para ser descartados para prevenir errores en las capas más altas del modelo OSI.

	IfInErrors (1.3.6.1.2.1.2.2.1.14)
	Número de paquetes entrantes que contienen errores.

	IfInUnknownProtos (1.3.6.1.2.1.2.2.1.15)
	Número de paquetes recibidos a través de la interfaz, pero que son descartados por ser desconocidos o porque no son soportados por el protocolo.

	IfOutOctets (1.3.6.1.2.1.2.2.1.16)
	Número de octetos(bytes) transmitidos fuera de la interfaz.

	IfOutUcastPkts (1.3.6.1.2.1.2.2.1.17)
	Número de paquetes unicast solicitados por las capas más altas del modelo OSI para ser transmitidos hacia direcciones unicasts

	IfOutNUcastPkts (1.3.6.1.2.1.2.2.1.18)
	Número de paquetes solicitados por las capas más altas del modelo OSI para ser transmitidos hacia direcciones no unicast (broadcast y multicast).

	IfOutDiscarts (1.3.6.1.2.1.2.2.1.19)
	Número de paquetes salientes que fueron escogidos para ser descartados para prevenir errores en la transmisión de los paquetes

	IfOutErrors (1.3.6.1.2.1.2.2.1.20)
	Número de paquetes que no pueden ser transmitidos por causa de errores

	IfOutQLen (1.3.6.1.2.1.2.2.1.21)
	Número de paquetes en la cola de salida.

	IfSpecific (1.3.6.1.2.1.2.2.1.22)
	Referencia a definiciones MIB específicas para medios particulares usados en la interfaz (ej: si la interfaz es realizada por ethernet, entonces el valor de este objeto se refiere al documento que define los objetos específicos de ethernet.)


Y una serie de contadores de errores.  Este grupo es crítico cuando se maneja un dispositivo que posea diferentes enlaces.

3. IP: (prefijo “ip”):   

mib - ip ( 1.3.6.1.2.1.4 )

Contiene información de entidad IP, dividida en áreas:

· Información sobre errores y tipos de paquetes.

· Tabla de información sobre direcciones IP de la entidad.

· Tabla de rutas IP de la entidad.

· Mapa de traducción de direcciones IP con otros protocolos.
	mib- ip
	Descripción

	ipForwarding (1.3.6.1.2.1.4.1)
	Indica si el dispositivo está configurado para reenviar tráfico (comportamiento de router) (1) caso contrario (2)

	ipDefaultTTL (1.3.6.1.2.1.4.2)
	Valor de “tiempo de vida” para la cabecera de los datagramas enviados por la entidad.

	ipInReceives (1.3.6.1.2.1.4.3)
	Cantidad de datagramas recibidos

	ipInHdrErrors (1.3.6.1.2.1.4.4)
	número de datagramas descartados debido a errores en las cabeceras IP

	ipAddrErrors (1.3.6.1.2.1.4.5)
	número de datagramas entrantes descartados debido debido a que las direcciones IP en las cabeceras de destino no tienen direcciones válidas para ser recibidas en la entidad

	ipForwDatagrams (1.3.6.1.2.1.4.6)
	número de datagramas reenviados a su destino final

	ipInUnknownProtos (1.3.6.1.2.1.4.7)
	Número de datagramas direccionados localmente recibidos con éxito, pero descartados debido a un protocolo desconocido o no soportado

	ipInDiscarts (1.3.6.1.2.1.4.8)
	Datagramas recibidos que se descartan

	ipInDelivers (1.3.6.1.2.1.4.9)
	Datagramas recibidos y entregados al nivel superior (sin error)

	ipOutRequests (1.3.6.1.2.1.4.10)
	Datagramas enviados, no se cuentan los reenviados

	ipOutDiscarts (1.3.6.1.2.1.4.11)
	Datagramas de salida descartados

	ipOutNoRoutes (1.3.6.1.2.1.4.12)
	Datagramas descartados por falta de información de rutas

	ipReasmTimeout (1.3.6.1.2.1.4.13)
	Número máximo de segundos que los fragmentos recibidos son retenidos mientras esperan ser reensamblados en esta entidad

	ipReasmReqds (1.3.6.1.2.1.4.14)
	Fragmentos IP recibidos que necesitan ser reensamblados

	ipReasmOKs (1.3.6.1.2.1.4.15)
	Datagramas IP reensamblados satisfactoriamente

	ipReasmFails (1.3.6.1.2.1.4.16)
	Número de fallas durante el reensamblaje de fragmentos IP

	ipFragOKs (1.3.6.1.2.1.4.17)
	Número de datagramas IP que han sido fragmentados satisfactoriamente en la entidad

	ipFragFails (1.3.6.1.2.1.4.18)
	Datagramas IP que han sido descartados debido a que la bandera de no fragmentación ha sido establecida

	IpFragCreates (1.3.6.1.2.1.4.19)
	Número de datagramas IP que han sido generados debido a una fragmentación en la entidad

	

	IpAddrTable (1.3.6.1.2.1.4.20)
	Tabla de información de direccionamiento relevante a las direcciones IP de la entidad

	IpAddrEntry (1.3.6.1.2.1.4.20.1)
	Información específica de direccionamiento de las direcciones IP de la entidad

	IpAdEntAddr (1.3.6.1.2.1.4.20.1.1)
	Dirección IP a la que esta entrada de direccionamiento pertenece

	IpAdEntIfIndex (1.3.6.1.2.1.4.20.1.2)
	Valor que identifica de manera única a la interfaz a la que esta entrada es aplicable

	IpAdEntNetMask (1.3.6.1.2.1.4.20.1.3)
	Máscara de subred asociada con la dirección IP de esta entrada

	IpAdEntBCastAddr (1.3.6.1.2.1.4.20.1.4)
	Valor del bit menos significativo en la dirección de broadcast, usado para enviar datagramas en la interfaz asociada con la dirección IP de esta entrada

	IpAdEntReasmMaxSize (1.3.6.1.2.1.4.20.1.5)
	Tamaño del datagrama más grande que esta interfaz puede reensamblar de los fragmentos de datagrama IP entrantes recibidos en esta interfaz

	

	IpRouteTable (1.3.6.1.2.1.4.21)
	Tabla de enrutamiento IP de las entidades

	IpRouteEntry (1.3.6.1.2.1.4.21.1)
	Ruta para un destino particular

	IpRouteDest (1.3.6.1.2.1.4.21.1.1)
	Dirección IP de destino de esta ruta

	IpRouteIfIndex (1.3.6.1.2.1.4.21.1.2)
	Valor de índice único que identifica la interfaz local hasta que se alcance el siguiente salto de ruta

	IpRouteMetric1 (1.3.6.1.2.1.4.21.1.3)
	Métrica de ruteo primaria para esta ruta.

	IpRouteMetric2 (1.3.6.1.2.1.4.21.1.4)
	Métrica de ruteo alternativa para esta ruta

	IpRouteMetric3 (1.3.6.1.2.1.4.21.1.5)
	Métrica de ruteo alternativa para esta ruta

	IpRouteMetric4 (1.3.6.1.2.1.4.21.1.6)
	Métrica de ruteo alternativa para esta ruta

	IpRouteNextHop (1.3.6.1.2.1.4.21.1.7)
	Dirección IP del siguiente salto de esta ruta

	IpRouteType (1.3.6.1.2.1.4.21.1.8)
	Tipo de ruta (1=otra, 2=no-válida, 3=directa, 4=indirecta)

	IpRouteProto (1.3.6.1.2.1.4.21.1.9)
	Mecanismo de ruteo mediante el cual la ruta es aprendida (ej: 2=local, 3=netmgmt, 4=icmp, 5=egp, 13=ospf, 14=bgp, etc)

	IpRouteAge (1.3.6.1.2.1.4.21.1.10)
	Múmero de segundos desde que esta ruta fue actualizada o determinada correcta

	IpRouteMask (1.3.6.1.2.1.4.21.1.11)
	Muestra la máscara del AND lógico de la dirección de destino antes de ser comparada con el valor del campo IpRouteDest

	IpRouteMetric5 (1.3.6.1.2.1.4.21.1.12)
	Métrica de ruteo alternativa para esta ruta

	IpRouteInfo (1.3.6.1.2.1.4.21.1.13)
	Referencia a definiciones MIB específicas al protocolo de ruteo que es responsable de la ruta, es determinado por el valor de IpRouteProto

	

	IpNetToMediaTable (1.3.6.1.2.1.4.22)
	Tabla de resolución de direcciones IP, usada para mapear las direcciones IP a direcciones físicas

	IpNetToMediaEntry (1.3.6.1.2.1.4.22.1)
	Cada entidad contiene una dirección IP con su dirección física equivalente

	IpNetToMediaIfIndex (1.3.6.1.2.1.4.22.1.1)
	Interfaz en la que esta equivalencia de entradas es válida

	IpNetToMediaPhysAddress (1.3.6.1.2.1.4.22.1.2)
	Dirección física dependiente del medio

	IpNetToMediaNetAddress (1.3.6.1.2.1.4.22.1.3)
	Dirección IP correspondiente a la dirección física dependiente del medio

	IpNetToMediaType (1.3.6.1.2.1.4.22.1.4)
	Tipo de mapeo (1=otro, 2=no-válido, 3= estático, 4=dinámico)

	

	IpRoutingDiscards (1.3.6.1.2.1.4.23)
	Número de entradas de ruteo que se escogieron para ser descartadas mientras eran no-válidas.


Tabla 22  Objetos Grupo IP
4. ICMP: (prefijo “icmp”) Contiene información para monitorizar el protocolo ICMP (contadores de paquetes, contadores de errores, etc.)

mib - icmp ( 1.3.6.1.2.1.5 )

	mib- icmp
	Descripción

	icmpInMsgs (1.3.6.1.2.1.5.1)
	Número de mensajes ICMP que recibe la entidad

	icmpInErrors (1.3.6.1.2.1.5.2)
	Número de mensajes ICMP que recibe la entidad, pero se determinó que tienen errores específicos ( bad ICMP checksum, bad length)

	icmpInDestUnreachs (1.3.6.1.2.1.5.3)
	Número de mensajes ICMP recibidos con destino inalcanzable

	icmpInTimeExcds (1.3.6.1.2.1.5.4)
	Número de mensajes ICMP recibidos con tiempo excedido

	icmpInParmProbs (1.3.6.1.2.1.5.5)
	Número de mensajes ICMP recibidos con problemas de parámetros

	icmpInSrcQuenchs (1.3.6.1.2.1.5.6)
	Número de mensajes ICMP recibidos con origen extinguido

	icmpInRedirects (1.3.6.1.2.1.5.7)
	Número de mensajes ICMP recibidos redireccionados

	icmpInEchos (1.3.6.1.2.1.5.8)
	Número de mensajes ICMP recibidos con petición de eco

	icmpInEchoReps (1.3.6.1.2.1.5.9)
	Número de mensajes ICMP recibidos con respuesta de eco

	icmpInTimestamps (1.3.6.1.2.1.5.10)
	Número de mensajes ICMP recibidos con petición de marca de tiempo (fecha y hora).

	icmpInTimestampReps (1.3.6.1.2.1.5.11)
	Número de mensajes ICMP recibidos con respuesta de marca de tiempo (fecha y hora)

	icmpInAddrMasks (1.3.6.1.2.1.5.12)
	Número de mensajes ICMP recibidos con petición de máscara de red.

	icmpInAddrMasksReps (1.3.6.1.2.1.5.13)
	Número de mensajes ICMP recibidos con respuesta de máscara de red

	icmpOutMsgs (1.3.6.1.2.1.5.14)
	Número de mensajes ICMP que la entidad intenta enviar

	icmpOutErrors (1.3.6.1.2.1.5.15)
	Número de mensajes ICMP que la entidad no pudo enviar debido a problemas descubiertos con el protocolo ICMP, como la falta de buffers.

	icmpOutDestsUnreachs (1.3.6.1.2.1.5.16)
	Número de mensajes ICMP enviados con destino inalcanzable

	icmpOutTimeExcds (1.3.6.1.2.1.5.17)
	Número de mensajes ICMP enviados con tiempo excedido

	icmpOutParmProbs (1.3.6.1.2.1.5.18)
	Número de mensajes ICMP enviados con problemas de parámetros

	icmpOutSrcQuenchs (1.3.6.1.2.1.5.19)
	Número de mensajes ICMP enviados con origen extinguido

	icmpOutRedirects (1.3.6.1.2.1.5.20)
	Número de mensajes ICMP enviados y redireccionados

	icmpOutEchos (1.3.6.1.2.1.5.21)
	número de mensajes ICMP enviados con petición de eco

	icmpOutEchReps (1.3.6.1.2.1.5.22)
	Número de mensajes ICMP enviados con respuesta de eco

	icmpOutTimestamps (1.3.6.1.2.1.5.23)
	Número de mensajes ICMP enviados con petición de marca de tiempo (fecha y hora)

	icmpOutTimestampReps (1.3.6.1.2.1.5.24)
	Número de mensajes ICMP enviados con respuesta de marca de tiempo (fecha y hora)

	icmpOutAddrMasks (1.3.6.1.2.1.5.25)
	Número de mensajes ICMP enviados con petición de máscara de red

	icmpOutAddrMasksReps (1.3.6.1.2.1.5.26)
	Número de mensajes ICMP enviados con respuesta de máscara de red
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5. TCP:  (prefijo “tcp”)  Contiene información importante para monitorizar el protocolo TCP.  Una tabla importante contenida dentro de este grupo es la tabla de conexiones. 

mib - tcp ( 1.3.6.1.2.1.6 )
	mib- tcp
	Descripción

	tcpRtoAlgorithm (1.3.6.1.2.1.6.1)
	algoritmo usado para determinar el valor de tiempo terminado usado para retransmitir octetos no reconocidos

	tcpRtoMin 

(1.3.6.1.2.1.6.2)
	valor mínimo permitido (en milisegundos) por una implementación TCP para el tiempo terminado de retransmisión

	tcpRtoMax 

(1.3.6.1.2.1.6.3)
	valor máximo permitido (en milisegundos) por una implementación TCP para el tiempo terminado de retransmisión

	tcpMaxConn (1.3.6.1.2.1.6.4)
	límite del número total de conexiones TCP que la entidad puede soportar

	tcpActiveOpens (1.3.6.1.2.1.6.5)
	cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de envío sincrónico (SYN-SEND) desde el estado de conexión cerrada (CLOSED)

	tcpPasiveOpens (1.3.6.1.2.1.6.6)
	cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de recepción sincrónica (SYN-RCVD) desde el estado de escucha (LISTEN)

	tcpAttemptFails (1.3.6.1.2.1.6.7)
	Cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de conexión cerrada (CLOSED) desde el estado de envío sincrónico (SYN-SEND) o recepción sincrónica (SYN-RCVD), más la cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de escucha (LISTEN) desde el estado de recepción sincrónica (SYN-RCVD). (número de intentos fallidos para abrir una conexión)

	tcpEstabResets (1.3.6.1.2.1.6.8)
	Cantidad de tiempo en la que la conexión TCP debe hacer una transición directa al estado de conexión terminada desde el estado de conexión establecida (ESTABLISHED) o desde el estado de conexión en espera de terminación (CLOSE-WAIT). ( número de veces que una conexión ha sido reinicializada)

	tcpCurrEstab (1.3.6.1.2.1.6.9)
	Número de conexiones TCP para que el estado actual esté entre conexión establecida (ESTABLISHED) o conexión en espera de terminación (CLOSE-WAIT)

	tcpInSegs (1.3.6.1.2.1.6.10)
	Número total de segmentos recibidos, incluyendo los que tienen errores

	tcpOutSegs (1.3.6.1.2.1.6.11)
	Número total de segmentos enviados, incluyendo aquellos  que se encuentran en conexiones actuales pero excluyendo solamente a aquellos que contienen octetos retransmitidos

	tcpRetransSegs (1.3.6.1.2.1.6.12)
	Número total de segmentos que son retransmitidos, (contiene uno o más octetos previamente transmitidos)

	

	tcpConnTable (1.3.6.1.2.1.6.13)
	Tabla que contiene información TCP específica de conexión

	tcpConnEntry (1.3.6.1.2.1.6.13.1)
	Información particular sobre una conexión TCP actual

	tcpConnState (1.3.6.1.2.1.6.13.1.1)
	Estado de la conexión TCP actual (1=closed, 2=listen, 3=synSend, 4=SynReceived, 5=established, 8=closeWait, 9=lastAck, 10=closing, 11=timeWait)

	tcpConnLocalAddress (1.3.6.1.2.1.6.13.1.2)
	Dirección IP local para esta conexión

	tcpConnLocalPort (1.3.6.1.2.1.6.13.1.3)
	Número de puerto local para esta conexión

	tcpConnRemAddress (1.3.6.1.2.1.6.13.1.4)
	Dirección IP remota para esta conexión

	tcpConnRemPort (1.3.6.1.2.1.6.13.1.5)
	Número de puerto remoto para esta conexión

	

	tcpInErrs 

(1.3.6.1.2.1.6.14)
	Número total de segmentos recibidos con errores

	tcpOutRsts (1.3.6.1.2.1.6.15)
	Número de segmentos TCP enviados que contienen la bandera de reset (RTS). (número de veces que se intenta resetear una sesión)


Tabla 24  Objetos Grupo TCP
6. UDP: (prefijo “udp”) contiene información sobre el protocolo UDP, como contadores de paquetes y de errores.

	mib- udp
	Descripción

	udpInDatagrams (1.3.6.1.2.1.7.1)
	Número total de datagramas entregados a los usuarios

	udpNoPorts (1.3.6.1.2.1.7.2)
	Número total de datagramas que no fueron enviados a un puerto válido

	udpInErrors (1.3.6.1.2.1.7.3)
	Número total de datagramas recibidos que no pueden ser enviados debido a una pérdida del puerto de destino

	udpOutDatagrams (1.3.6.1.2.1.7.4)
	Número total de datagramas enviados por esta entidad

	

	udpTable 

(1.3.6.1.2.1.7.5)
	Tabla de puertos UDP en escucha

	udpEntry (1.3.6.1.2.1.7.5.1)
	Información particular sobre un puerto UDP de escucha (actual)

	udpLocalAddress (1.3.6.1.2.1.7.5.1.1)
	Dirección IP local para el puerto de escucha UDP

	udpLocalPort (1.3.6.1.2.1.7.5.1.2)
	Número de puerto local UDP de escucha


Tabla 25  Objetos Grupo UDP
7. EGP: (prefijo “egp”) Contiene información sobre este protocolo usado para el intercambio de información de enrutado entre routers.

mib - egp ( 1.3.6.1.2.1.8 )
	mib- egp
	Descripción

	egpInMsgs 

(1.3.6.1.2.1.8.1)
	Número de mensajes EGP recibidos sin error

	egpInErrs 

(1.3.6.1.2.1.8.2)
	Número de mensajes EGP que probablemente contienen errores

	egpOutMsgs (1.3.6.1.2.1.8.3)
	Número de mensajes EGP generados localmente

	egpOutErrs (1.3.6.1.2.1.8.4)
	Número de mensajes EGP generados localmente que no han sido enviados debido a limitaciones de recursos

	

	egpNeighTable (1.3.6.1.2.1.8.5)
	Tabla de la comunidad EGP

	egpNeighEntry (1.3.6.1.2.1.8.5.1)
	Información particular sobre un vecino EGP

	egpNeighState (1.3.6.1.2.1.8.5.1.1)
	Estado local de la entidad EGP respecto al vecindario o comunidad EGP

	egpNeighAddr (1.3.6.1.2.1.8.5.1.2)
	Dirección IP de esta entrada de comunidad EGP

	egpNeighAs (1.3.6.1.2.1.8.5.1.3)
	Sistema autónomo de este sistema EGP

	egpNeighInMsgs (1.3.6.1.2.1.8.5.1.4)
	Número de mensajes EGP recibidos desde un punto EGP del vecindario

	egpNeighInErrs (1.3.6.1.2.1.8.5.1.5)
	Número de mensajes recibidos sin error (desde un punto del vecindario EGP)

	egpNeighOutMsgs (1.3.6.1.2.1.8.5.1.6)
	Número de mensajes generados en este punto EGP

	egpNeighOutErrs (1.3.6.1.2.1.8.5.1.7)
	Número de mensajes generados localmente pero que no han sido transmitidos debido a limitaciones de la entidad EGP

	egpNeighInErrsMsgs (1.3.6.1.2.1.8.5.1.8)
	Número de errores de mensajes recibidos en este punto del vecindario EGP

	egpNeighOutErrsMsgs (1.3.6.1.2.1.8.5.1.9)
	Número de errores de mensajes definidos enviados hacia este punto EGP

	egpNeighStateUps (1.3.6.1.2.1.8.5.1.10)
	Número de transiciones de estado EGP hacia el estado UP

	egpNeighStateDowns (1.3.6.1.2.1.8.5.1.11)
	Número de transiciones del estado UP hacia otro estado

	egpNeighIntervalHello (1.3.6.1.2.1.8.5.1.12)
	Intervalo entre las retransmisiones del comando Hello

	egpNeighIntervalPoll (1.3.6.1.2.1.8.5.1.13)
	Intervalo entre las retransmisiones del comando Poll

	EgpNeighMode (1.3.6.1.2.1.8.5.1.14)
	Modo de “polling” (sondeo) de esta entidad

	egpNeighEventTrigger (1.3.6.1.2.1.8.5.1.15)
	Control variable empleado para disparar los eventos Start y/o Stop sobre la entidad EGP

	

	egpAs 

(1.3.6.1.2.1.8.6): 
	Número de sistema autónomo de esta entidad EGP


Tabla 26  Objetos Grupo EGP
8. Transmission: (prefijo “transmission”) Realmente esto no es un grupo, ya que es un nodo de posición en el árbol MIB-2.  Para cada transmisión estándar, existe un subárbol de administración MIB.  Por ejemplo existen subárboles para FDDI, Token Ring, y Ethernet.

9. SNMP: (prefijo “snmp”) Contiene información sobre SNMP como paquetes entrantes, salientes y un  número de errores.

mib - snmp ( 1.3.6.1.2.1.11 )
	mib- snmp
	Descripción

	SnmpInPkts 

(1.3.6.1.2.1.11.1)
	Número total de mensajes entregados a la entidad SNMP desde el servicio de transporte

	snmpOutPkts 

(1.3.6.1.2.1.11.2)
	Número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP hacia el servicio de transporte

	snmpInBadVersions (1.3.6.1.2.1.11.3)
	Número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP y que no soportan la versión de protocolo SNMP

	snmpInBadCommunityNames (1.3.6.1.2.1.11.4)
	Número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP y que usan un nombre de comunidad SNMP erróneo o desconocido

	snmpInBadCommunityUses (1.3.6.1.2.1.11.5)
	Número total de mensajes que fueron pasados desde la entidad a través del protocolo SNMP que representan una operación que no está permitida por el nombre de comunidad SNMPen el mensaje

	snmpInASNParseErrs (1.3.6.1.2.1.11.6)
	Número de errores de notación ASN.1 o de errores de reglas básicas de codificación (BER, Basic Encoded Rules)

	snmpInTooBigs (1.3.6.1.2.1.11.8)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con un valor demasiado grande

	snmpInNoSuchNames (1.3.6.1.2.1.11.9)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad “no como nombres”

	snmpInBadValues (1.3.6.1.2.1.11.10)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con valores erróneos

	snmpInReadOnlys (1.3.6.1.2.1.11.11)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad con un valor de sólo lectura

	snmpInGenErrs (1.3.6.1.2.1.11.12)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que ingresaron a la entidad y generaron errores

	snmpInTotalReqVars (1.3.6.1.2.1.11.13)
	Número total de objetos MIB que han sido entregados satisfactoriamente a la entidad como resultado de haber recibido PDUs válidos: SNMP Get Request, SNMP Get-Next

	snmpInTotalSetVars (1.3.6.1.2.1.11.14)
	Número total de objetos MIB que han sido cambiados satisfactoriamente en la entidad como resultado de haber recibido PDUs válidos: SNMP Set-Request

	snmpInGetRequests (1.3.6.1.2.1.11.15)
	Número total PDUs SNMP Get-Request que han sido aceptados y procesados por la entidad SNMP

	snmpInGetNexts (1.3.6.1.2.1.11.16)
	Número total PDUs SNMP Get-Next que han sido aceptados y procesados por la entidad SNMP

	snmpInSetRequests (1.3.6.1.2.1.11.17)
	Número total PDUs SNMP Set-Request que han sido aceptados y procesados por la entidad SNMP

	snmpInGetResponses (1.3.6.1.2.1.11.18)
	Número total PDUs SNMP Get-Response que han sido aceptados y procesados por la entidad SNMP

	snmpInTraps (1.3.6.1.2.1.11.19)
	Número total PDUs SNMP Trap que han sido aceptados y procesados por la entidad SNMP

	snmpOutTooBigs (1.3.6.1.2.1.11.20)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que han sido generados en la entidad con un valor demasiado grande

	snmpOutNoSuchNames (1.3.6.1.2.1.11.21)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad “no como nombres”

	snmpOutBadValues (1.3.6.1.2.1.11.22)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad con valores erróneos

	snmpOutGenErrs (1.3.6.1.2.1.11.24)
	Número total de unidades de procesamiento de datos SNMP (SNMP PDUs) que se generaron en la entidad y que poseen errores

	snmpOutGetRequests (1.3.6.1.2.1.11.25)
	Número total PDUs SNMP Get-Request que han sido generados por la entidad SNMP

	snmpOutGetNexts (1.3.6.1.2.1.11.26)
	Número total PDUs SNMP Get-Next que han sido generados por la entidad SNMP

	snmpInSetRequests (1.3.6.1.2.1.11.27)
	Número total PDUs SNMP Set-Request que han sido generados por la entidad SNMP

	snmpOutGetResponses (1.3.6.1.2.1.11.28)
	Número total PDUs SNMP Get-Response que han sido generados por la entidad SNMP

	snmpOutTraps (1.3.6.1.2.1.11.29)
	Número total PDUs SNMP Trap que han sido generados por la entidad SNMP

	snmpEnableAuthenTraps (1.3.6.1.2.1.11.30)
	Indica que el proceso de agente SNMP está en capacidad de generar trampas de autentificación de fallos
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4.6 VARIABLES DEL MIB DENTRO DEL ÁREA FUNCIONAL INTERNET

Son las variables que tienen una mayor relevancia dentro del MIB-2,  MIB-2 posee cientos de variables, pero en la práctica, únicamente importan un grupo limitado, la descripción del objetivo de cada una de estas variables las vemos en la siguiente tabla:

	VARIABLES
	DESCRIPCIÓN

	IfAdminStatus:
	Se utiliza para cambiar el estado operacional de un enlace.   Únicamente es accesible por el administrador de la red.

	IfOperStatus
	Nos indica el estado operacional de un determinado enlace.

	IfInErrrors
	Nos indica el número de paquetes entrantes en los que el agente ha      encontrado algún tipo de error

	IfInDiscard:
	El número de paquetes entrantes que el agente ha seleccionado para ser eliminados.  No necesariamente son solo los que contienen errores.   Una razón 
para eliminar paquetes suele ser liberar espacio en los buffers de entrada.



	IfInOctets
	Indica el número total de octetos recibidos en el enlace.



	IfOutErrors:
	Indica el número total de paquetes que no han podido ser enviados por 
causa de un error.

	IfOutDiscards:
	El número de paquetes salientes que el agente ha seleccionado para ser eliminados.  Además de aquellos que contienen algún error, también se eliminan para liberar espacio en los buffers de salida.



	IfOutOctets
	El número total de octetos transmitidos fuera del enlace.

	IfSpeed
	Nos da una estimación del ancho de banda actual que dispone el enlace en bits por segundo.  En aquellos enlaces en los que el ancho de banda no varíe o en los que no sea posible hacer una aproximación exacta, este objeto suele contener el ancho de banda nominal.




Tabla 28  Objetos del área funcional Internet

4.7 COMANDOS BÁSICOS PARA LA ADMINISTRACIÓN DE REDES
Describimos el uso de comandos básicos los cuales son útiles para la administración de redes. [WWW 05 ]
Los comandos y su sintaxis es la siguiente:
	COMANDO
	DESCRIPCIÓN

	Getone
	nodo dominio variable

	Gemid
	nodo dominio

	Getmany
	nodo dominio variable

	Smnpstat
	opciones nodo dominio

	Setany
	nodo dominio variable tipo valor


Tabla 29 Comandos  Básicos

donde: 

	ESPECIFICACIÓN
	DESCRIPCIÓN

	Nodo
	Es el nombre del objeto a administrar dominio.

	Dominio
	Donde se encuentra el nodo variable, es el nombre de lo que se quiere observar o modificar tipo y valor.

	Tipo y valor
	Se coloca cuando se modifica una variable

	Opciones
	Son usadas por el programa snmpstat y pueden tomar cada uno de los siguientes valores:

· -S muestra el grupo snmp
· -a muestra la Address Translation Table 
· -i muestra estadísticas para el interface group -n muestra en forma numérica las direcciones de los nodos activos
· -r muestra la tabla de enrutamiento 
· -s muestra el system group 
-t muestra todas las conexiones


Tabla 30  Descripción de Campos.


CAP V
DISEÑO DE LA APLICACIÓN

MIBUTN

5. 1 Determinación de los Requerimientos

5.2 Estudio de Factibilidad

5.3 Diseño y desarrollo del sistema

5.1 Determinación de los Requerimientos

Los requerimientos son el punto de acuerdo entre el cliente y el proyecto de software, este entendimiento es necesario para poder construir un software que satisfaga las necesidades del cliente.
Como cada necesidad del cliente es tratada de diferente forma, clasificaremos estas para saber cuales de ellas serán satisfechas por el software.

Requerimientos del Entorno.-  El entorno es todo lo que rodea al sistema, el sistema usa el entorno y lo necesita como fuente de servicios  necesarios para que funcione;  así tenemos:
· Sistema Operativo Windows 98, Windows XP, Windows NT.

· Servidor conectado a una Red TCP/IP, donde se ejecutará el software.
· El Servidor debe encontrarse en la misma red y dominio que los equipos activos que se quiere monitorear.

· Equipos Activos con soporte SNMP.

· Personal capacitado con experiencia en manejo de elementos para la Gestión de Red.

Requerimientos Ergonómicos.- Son la forma en que el ser humano interactúa con el sistema, el más conocido es la interfaz con el usuario, teniendo así que:
· La red siempre se encuentre visible, y su estructura se  muestre de forma atractiva.
· El software tenga la capacidad de incrementar, modificar, eliminar equipos activos de forma amigable.

· A partir de un rango de direcciones Ip se pueda descubrir los equipos activos conectados a la red.

· Que las entradas de datos estén validadas para evitar errores en la ejecución del software.

· Que el software contenga la suficiente información de ayuda tanto para el manejo de sus opciones, como para la interpretación de resultados.

Requerimientos de Interface.-  Es la especificación formal de los datos que recibe o manda al exterior. Usualmente se especifica el protocolo, el tipo de información, el medio para comunicarse y el formato de los datos que se van a comunicar. Como entradas de datos tenemos:

· El archivo de texto que contiene la especificación en ASN1 de la MIB de un equipo activo cualquiera.

· La respuesta a la petición SNMPGET hecha al equipo, a partir de la cual se grafica el árbol MIB.

· El nombre, la Ip, una descripción, el dominio y la imagen de los equipos activos de la red.

· Un valor de tipo intger, string, object identifier, que será enviado como parte del comando snmpset para modificar la variable MIB.
Como salida de datos tenemos:

· Árbol MIB que se grafica tanto de un archivo como de un equipo.

· El valor que tiene la variable MIB en el instante de la petición.

· Descripción de variables principales utilizadas en el equipo.

Requerimientos Funcionales.- Son los que describen lo que el sistema debe de hacer. Es importante que se describa el ¿Qué? y no el ¿Como?. 
El software MIBUTN : 
· Debe dibujar el árbol MIB a partir de una dirección IP.

· Debe dibujar el árbol MIB a partir de un archivo de texto descrito en ASN1.

· Debe mostrar los valores de las variables MIB en el instante de la petición.

· Debe cambiar los valores de las variables read-write.

· Debe indicar la red y descubrir sus equipos.

· Debe mostrar las características de todas las variables MIB que maneja el equipo.

· Debe evaluar los valores de las variables críticas en la gestión de la Red.

Requerimientos de Desempeño.- Nos informan las características que debe tener el sistema.

¿Qué tan rápido?, ¿Qué tan seguido?, ¿Cuántos recursos?, ¿Cuántas transacciones?.
· La graficación de un árbol MIB puede ser ejecutada  en el momento en que el  administrador crea necesario.

· El retorno de los valores de las variables MIB debe ser al instante de hecha la petición.

· Las primitivas SNMP no consumen mayor ancho de Banda ya que se trata de un protocolo  “No orientado a Conexión”.
Disponibilidad.- Se refiere a la durabilidad, degradación, portabilidad, flexibilidad, contabilidad y capacidad de actualización.

· La graficación del árbol MIB se la ejecuta sin tomar en cuenta el fabricante, y la marca de los equipos activos.

· Los OID de las variables MIB son estándares que no cambiarán por lo que las actualizaciones no son necesarias.

· El MIBUTN es un sistema no configurable por lo que su flexibilidad es mínima.
Entrenamiento.- Se enfoca a las personas que va a utilizar el sistema.

¿Qué tipo de usuarios son? , ¿Qué manuales se entregarán, y en que idioma?.
· El administrador  de la red recibirá una capacitación en el manejo del MIBUTN.

· Se entregará el Manual de Usuario, Manual Técnico, y listado de principales Variables MIB.

Restricciones de Diseño.-  Muchas veces las soluciones de un software son normadas por leyes o estándares, que se convierten en las restricciones de diseño.
· El MIBUTN graficará exclusivamente árboles MIB de switch, hubs y routers, porque las PCs no tienen árbol MIB.

· El MIBUTN no descubre ni gestiona PCs porque ya existe un SGR encargado de esto llamado NETMANAGER.

· El MIBUTN es un complemento de este software.  

Materiales.- Se especifica los recursos de hardware que el Software requerirá.
CARACTERÍSTICAS 

	Software

	· Software Visual Basic
	· Configuración TCP / IP

	Hardware

	· Desde Pentium III
	· 256 en RAM

	· 800 Mhz
	· Disco  40Gigas


Tabla 31  Características Requeridas

5.2 Estudio de Factibilidad 

Factibilidad Operativa.-
Durante esta etapa se identifican todas aquellas actividades que son necesarias para lograr el objetivo y se evalúa y determina todo lo necesario para llevarla a cabo. 

· La red sobre la cual se va a trabajar  debe encontrarse configurada y en funcionamiento.
· Conocer y manejar las primitivas SNMP (get, set, getnext), su estructura, sintaxis y respuestas.

· Tener un conocimiento claro de la descripción ASN1 para variables MIB.

· Investigar a fondo el funcionamiento técnico de cada uno de los elementos que conforman la REDUTN.

· Conocer criterios técnicos para la gestión de red que se está utilizando en la Universidad Técnica del Norte.

Factibilidad Técnica.-
Se refiere a los recursos necesarios como herramientas, conocimientos, habilidades, experiencia, etc., que son necesarios para efectuar las actividades o procesos que requiere el proyecto. 
El proyecto debe considerar si los recursos técnicos actuales son suficientes o deben complementarse. 
· Red TCP/IP sobre la cual se hará las peticiones de gestión.

· Software MIBUTN para graficar árboles de variables MIB.

· Conocimientos acerca de ASN1, MIB, SNMP, TCP/IP, Visual Basic.

· Tener experiencia en Programación, Administración de Redes.

· Los recursos técnicos existentes, fueron suficientes para la elaboración, pruebas y puesta en marcha del software.

Factibilidad Económica. 

    Se refiere a los recursos económicos y financieros necesarios para desarrollar o llevar a cabo las actividades o procesos y/o para obtener los recursos básicos que deben considerarse son el costo del tiempo, el costo de la realización y el costo de adquirir nuevos recursos. 
· Por  tratarse de una investigación previa a la obtención del Título de Ingeniería en Sistemas, los costos serán por cuenta de los desarrolladores del software.

· El tiempo estará determinado en base a la planificación aprobada para este tipo reinvestigación, y no deberá ser mayor a dos años. 

· El costo del desarrollo no fue de tipo monetario por parte de la Universidad Técnica del Norte, sino de apoyo técnico, al facilitarnos los equipos para las pruebas correspondientes del sistema.  
En conclusión 
· Es factible realizar un graficador de árboles MIB, utilizando el protocolo SNMP y sus primitivas GET  y GETNEXT, sobre el puerto UDP 161; una vez obtenidas las variables del árbol podemos, acceder a sus valores  cambiándolos o monitoreándolos,  haciendo peticiones con las funciones SNMPSEND y  SNMPSET proporcionando la ip del equipo, el nombre de la comunidad y el OID.

· Es factible mejorar la Gestión de la Red al contar con un sistema que muestra todas las variables MIB de un equipo, dando al administrador recursos nuevos y diversos en la acción de monitorear el comportamiento de una variable MIB que no siempre puede ser la misma, sino la que el administrador determine de acuerdo a las circunstancias.

· Es factible contar con un graficador MIB por un costo inferior al de sistemas con fines comerciales.  
5.3 Diseño y desarrollo del sistema
El software MIBUTN actúa como un graficador de variables MIB y a la vez como un Sistema de Monitoreo, al permitir evaluar las respuestas a las peticiones SNMP de acuerdo a las variables que el Administrador crea conveniente.

Las peticiones son ejecutadas por medio del Protocolo SNMP (Simple Network Management  Protocol ) a través del puerto 161 UDP.


5.3.1 Implementación del Código

La herramienta de programación escogida trae dos controles en especial que fueron de ayuda para la realización de este proyecto:

Control ActiveX Treeview.- Un control TreeView muestra una lista jerárquica de objetos Node, cada uno de los cuales consta de una etiqueta y un mapa de bits opcional. Los controles TreeView se utilizan habitualmente para mostrar los encabezados de un documento, las entradas de un índice, los archivos y directorios de un disco o cualquier otro tipo de información que pueda ser útil ver en una estructura jerárquica.
 El método principal de este control es Add()  que tiene la siguiente estructura


	Explicación
	Argumentos

	relative
	Opcional y, cuando se especifica, identifica a un nodo pre-existente ya sea por el valor de su índice o por su "key". 

	relationship
	Los valores permitidos son:

Valor

Descripción

Constant

0

First. Node se coloca antes que cualquier otro nodo(s) al mismo nivel del nodo titulado en relative.

tvwFirst

1

Last. Node es colocado después de todos los demás nodos al mismo nivel que el nodo "relative". Todo nodo añadido subsecuentemente puede ser colocado después del añadido como Last.

tvwLast

2 

(prede)

Next. Node es colocado después del nodo nombrado en relative.

tvwNext

3

Previous. Node es colocado antes del nodo nombrado en relative.

tvwPrevious

4

Child. Node se convierte en un "nodo hijo" del nodo nombrado en relative.

tvwChild



	key
	Opcional y, cuando se especifica, es una cadena (string) única que puede ser usada para acceder a este nodo específico más adelante. 

	text
	Requerido. La cadena que se muestra en el control Treeview para el nodo que está siendo añadido.

	image
	Opcional. Un valor entero para determinar el icono del control asociado (opcional) ImageList que está identificado en la propiedad "ImageList" del control Treeview.

	selectedimage
	Opcional. Un valor entero para fijar el icono del control asociado (opcional) ImageList, que se mostrará cuando el nodo esté seleccionado.


Tabla 32  Estrutura del Control Add()
Ejemplo: 
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Figura 28  Forma  ActiveX TreeView

Control Winsock.- 
El control Winsock, invisible para el usuario, proporciona un acceso sencillo a los servicios de red TCP y UDP. Para escribir aplicaciones de servidor o de cliente.

Para transmitir datos, se establece primero la propiedad LocalPort del equipo cliente. El equipo servidor sólo necesita establecer RemoteHost a la dirección de Internet del equipo cliente y la propiedad RemotePort al mismo puerto que la propiedad LocalPort del equipo cliente, y llamar al método SendData para comenzar a enviar mensajes. Después, el equipo cliente utiliza el método GetData del evento DataArrival para recuperar los mensajes enviados.
El principal evento del control Winsock es DataArrival() que se  produce cuando llegan nuevos datos.

Sintaxis
objeto_DataArrival (bytesTotales As Long)
La sintaxis del evento DataArrival consta de las siguientes partes:
	Parte
	Descripción

	objeto
	Expresión de objeto que da como resultado un objeto de la lista Se aplica a.

	bytesTotales
	Long. Cantidad total de datos que se puede recuperar.


Tabla 33  Descripción de Campos DataArrival
Este evento no se producirá si no recupera todos los datos con una llamada GetData. Sólo se activa cuando hay datos nuevos. Utilice la propiedad BytesReceived para comprobar la cantidad de datos disponibles en cualquier momento.

Comando SNMPSET.-  Asigna el valor específico a una variable de un objeto MIB, la función retorna TRUE si se ha ejecutado en forma valida, y FALSE en caso de presentarse un error; el comando tiene los siguientes parámetros:


Donde:
	Parámetros SNMPSET
	DESCRIPCION

	Hostname
	Nombre del Equipo que contiene la variable, o la ip asignada y el puerto por el cual se hace la petición.

	Community
	El Tipo de comunidad (public o private) con la que se hace la petición.

	Object_id.
	Es el OID de la variable que va hacer modificado.

	Type
	Es el tipo de dato que soporta la variable.

	Mixed value
	Contiene el nuevo valor de la variable.


Tabla 34  Parámetros SNMPSET
Valores del parámetro  TYPE
	Valores
	TIPO

	i
	INTEGER

	u
	unsingned INTEGER

	t
	TIMETICKS

	a
	IPADDRESS

	o
	OBJID

	s
	STRING

	x
	HEX STRING

	d
	DECIMAL STRING


Tabla 35  Descripción de Valores Type

5.3.2 Descripción de Actividades
· Identificar al usuario para permitir el acceso al sistema MIBUTN. 

· Leer el archivo que contenga la descripción de una MIB, codificada en lenguaje ASN1 y generar el árbol respectivo.

· Al interpretar la cabecera del Protocolo SNMP, después de haber hecho una petición de tipo GET y GETNEXT graficar el árbol MIB del equipo al que se está teniendo acceso.

· Descubre cada uno de los elementos activos, a partir de un rango de  direcciones IP determinado.

· Modifica o asigna los valores de las variables que permitan un acceso read_write. 
· Muestra los valores ONLINE de un grupo específico de variables MIB, consideradas de interés para la gestión.

5.3.3 Diagrama de Clases
El diagrama de clases presenta un conjunto de clases, interfaces y colaboraciones y las relaciones entre ellas. Los diagramas de clases se utiliza para definir la vista de diseño estática de un sistema.

5.3.4 Diagrama de Casos de Uso

Un diagrama de Casos de Uso representa un conjunto de casos de uso y   actores y sus relaciones.  

Los diagramas de casos de uso se utilizan para describir la vista de casos de uso estática de un sistema, son especialmente importantes para organizar y modelar el comportamiento de un sistema.

5.3.5 Diagrama de Actividades


Un diagrama de actividades muestra el Flujo de un sistema, el flujo secuencial o ramificado de actividades y los objetos que actúan. Los diagramas de actividades se utilizan para ilustrar la vista dinámica de un sistema, así como para resaltar el flujo de control entre objetos.
5.3.6 Diagrama de Eventos
Descubrir la Red

Leer Archivo MIB



Modifica valor de la Variable

5.3.7 Interpretación del Código ASN1


La declaración de un objeto MIB es de la siguiente manera:


CAP VI
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6.1 Verificación de la Hipótesis
La hipótesis planteada al inicio de esta Tesis:
“El desarrollo de una herramienta visual que interprete el ASN1 para la lectura y explicación de variables MIB puede optimizar la gestión de red al proporcionar elementos de análisis, y esquemas básicos de solución para la administración de la REDUTN”
Al  término de este trabajo de investigación y el Software desarrollado se demuestra que la hipótesis ha sido VERIFICADA COMPLETAMENTE al:

· Desarrollar un Software capaz de representar MIB’s para los equipos activos disponibles  en la REDUTN.

· Manipular las variables MIB al poder mostrar el valor de estas al momento de hacer la petición SNMP.

· Cambiar los valores permitidos de la configuración de los equipos por medio de la petición SNMPSET.

· Evalúa los valores retornados de objetos MIB considerados críticos en el rendimiento de la RED.

· Muestra el árbol MIB de un equipo activo o de un archivo de texto descrito en ASN1, con las características específicas de cada objeto. 

6.2 Conclusiones

Con respecto al Estudio

· La  gestión de redes es el conjunto de actividades dedicadas al  control y vigilancia de recursos de Telecomunicación. La gestión de redes debe asegurar un servicio continuo a los usuarios finales descrito por la disponibilidad y velocidad de respuesta, sin que se vean afectados por las actualizaciones tecnológicas en la red.

· Luego del uso adecuado de una buena gestión se tiene que incrementar el desempeño de la red con el empleo de la mejor tecnología en redes, recursos humanos adecuados, métodos de trabajo probados y herramientas integradas que automaticen las operaciones de gestión.

· El lenguaje ASN1 (Abstract Syntax Notation One ) es una notación que está usada para describir los mensajes, a ser intercambiados entre aplicaciones de comunicación lo que le ha convertido en un estándar internacional para modelar la comunicación en sistemas heterogéneos; siendo  uno de los más importantes en el medio tecnológico actual ya que esta notación permite manejar los diferentes protocolos para el funcionamiento de equipos de comunicación.

· ASN1 facilita el manejo de bits o bytes en los mensajes durante el tránsito de comunicación en los programas y sus aplicaciones.

· La Sintaxis Abstracta define la estructura genérica de los datos y construye el marco sobre le cual depende el diálogo con el nivel de aplicación del Modelo OSI; la Sintaxis Concreta  es local y define la  representación de los datos; la Sintaxis de Transferencia estructura y ordena los bytes o bits que serán utilizados para la comunicación.

· Las Reglas Básicas de Codificación BER proveen la manera de pasar de la Sintaxis Concreta local a la Sintaxis de Transferencia y viceversa; permitiendo que la información sea transmitida en una red.
· MIB (Management Information Base) es una base de datos  que contiene la información del proceso de administración y que es manipulable vía protocolos de gestión e red, las variables MIB facilitan la administración de los equipos que conforman la REDUTN.

· Con la interpretación adecuada de los valores de las variables MIB (SysName, IpInErrors, IpInReceives, IpInDiscarts, SysCaption) se podrá mejorar el funcionamiento de los equipos activos en el envío y recepción de datos a través de la Red.        

Con respecto al Aplicativo

· El protocolo SNMP y sus primitivas (get, set, getnext)con los parámetros (tipo de comunidad publica, ip del equipo, puerto UDP 161); fueron usadas para la petición de datos en cada uno de los equipos activos de la red, con baja utilización de recursos, al ser un protocolo no orientado a conexión.

· El MIBUTN le da la facilidad al administrador de la REDUTN de obtener mejores argumentos técnicos a través de las consultas en forma dinámica de las variables MIB, y así elevar el rendimiento de los equipos.

· La instrucción SET del protocolo SNMP permite la modificación de valores de las variables MIB de una manera centralizada, dinámica y práctica, proporcionar los parámetros que este comando requiere como son (ip equipo, número de puerto, OID de la variables a ser modificada, el tipo de dato, nuevo valor).
· Un archivo que contenga la definición de cualquier conjunto de variables MIB y cumpla con los estándares ASN1 puede ser leído y graficado por el MIBUTN al utilizar los conocimientos adquiridos en el estudio del lenguaje, al reconocer las partes que componen la declaración de un objeto como son ( el nombre, el tipo, el grupo, la sintaxis, el status, y el OID).
6.3 Recomendaciones

· El responsable de la administración de la red debe conocer y manejar en forma pormenorizada las variables MIB para la mejor utilización del MIBUTN.
· Configurar los equipos de tal manera que se extraiga todos los beneficios técnicos que estos poseen y así elevar el rendimiento de la REDUTN.
· Realizar una reestructuración de la REDUTN en base al crecimiento de usuarios y tráfico generado en la red para evitar el incremento de colisiones en los equipos y recepción de datos.
· Restringir la utilización de los servicios de la RED, estableciendo prioridades en los usuarios que accedan a él.
· Profundizar el  estudio y manejo del Lenguaje ASN1 para futuras investigaciones en el desarrollo de aplicaciones para la comunicación.                  
6.4 Posibles temas de Tesis

· Desarrollo de un software capaz de analizar el tráfico de las redes LAN, basado en la entrada confiable de paquetes.
· Estudio, configuración, puesta en marcha y administración de Comunicaciones Satelitales.

· Desarrollo de un software el cual sea capaz de elaborar, y compilar MIBS, permitiendo añadir módulos, clases, objetos, etc. 
· Elaboración de un software para la Gestión Administrativa de la Universidad Técnica del Norte.
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Glosario

Aplicación: 

Se refiere a un programa de aplicación o a un proceso de una aplicación que está conectado o ejecutandose en una red de computadoras. La capa más externa del modelo OSI de redes es la capa de aplicación. Por cada tipo de aplicación se debe tener sus propias reglas de protocolo para esta capa.
Administración proactiva. 

Involucra las actividades planificadas para asegurar que la red cumpla con los cambios en la demanda, manteniendo los costos lo más bajo posible.

Administración reactiva. 

Involucra la detección y resolución rápida de un problema que ocurre en la red.

Agente. 

Programas autónomos que pueden ser personalizados por un usuario para realizar tareas específicas, tales como recolectar información en un dispositivo o computador y hacerla disponible vía variables MIB.

Agente RMON. 

Dispositivo de monitoreo que mantiene un registro contínuo de un segmento de una LAN.

ASN.1. 

Abstract Syntax Notation One. La Notación Uno de Sintaxis Abstracta es el lenguaje OSI para describir entidades abstractas . La ventaja de esta sintaxis es que no depende del hardware subyacente.

Auto-Discovery. 

Es el proceso de identificar en forma automática los dispositivos de una red. En algunos casos es posible determinar la topología de ésta.

BDC. 

(Backup Domain Controller). Controlador Secundario (o de respaldo) de Dominio

Bridge. 

Los bridges ofrecen un modo de unir dos o más redes para formar una red lógica única, y son similares a los switches. Las redes que se juntan son conocidas en la red resultante como segmentos de red.

CMIP. 

(Common Management Information Protocol). El Protocolo de Administración de Información Común es un protocolo de nivel de aplicación del modelo OSI, para la administración de red. Es más completo y más grande que SNMP.

Capa de aplicación: 

Es la septime y más alta capa del modelo OSI, que interactua con los programas de aplicación y con el usuario.

Cliente: 

Una computadora o estación de trabajo que utiliza los recursos que pone a su disposición un servidor en la red.

Dirección: 

Nombre, etiqueta, número o secuencia de bits utilizado para identificar al receptor de un mensaje, a un dispositivo en particular en una línea multipunto, la trayectoria de una ruta, etc. Es un lugar único en la memoria. También sirve para identificar un nodo en una red.

Grupo de trabajo: 

Grupo de estaciones de trabajo, servidores o ambos junto con todos los componentes de una red, destinados a realizar las mismas funciones y que utilizan las mismas aplicaciones y/o recursos. Funciona como una unidad de red; los miembros pueden tener una geografía o función común, como por ejemplo técnica, producción o administración.

Gateway 

(Pasarela): Se utiliza para conectar dos o más tipos de redes diferentes; puede realizar la conversión de protocolos.

Hub. 

Es un dispositivo que se utiliza en una red y que sirve de emplazamiento central para conectar las estaciones de trabajo entre sí. El término hub se utiliza a menudo como término genérico para denominar a un componente de equipo de red.

ICMP. 

(Internet Control Message Protocol). El Protocolo de Control de Mensajes Internet permite el envío de mensajes de control y error entre distintos gateways, routers o hosts.

Internet: 

Colección de redes de telecomunicación que incluye ARPAnet, MILnet y NSFnet. Internet usa como base al conjunto de protocolo TCP/IP.

Interfaz de red. 

Tarjeta o adaptador que permite conectar un equipo a una red.

IP. 

(Internet Protocol). IP es un protocolo de la capa de red en el modelo de referencia TCP/IP, el cual es un protocolo estándar para enviar una unidad de datos básica (un datagrama IP) a través de una interconexión de redes. IP representa el esquema por el cual dos dispositivos (ambos con direcciones IP) se comunican entre sí.

ISP. 

Proveedor de Acceso a Internet. Persona natural o jurídica que presta el servicio de acceso a Internet, de conformidad a la ley y su normativa complementaria.

ISO. 

(International Standard Organization). Organización Internacional de Estándares.

LAN. 

Red de área local. Es una red de dispositivos conectados (como son PCs, impresoras, servidores y hubs) que cubren un área geográfica relativamente pequeña (generalmente no más grande que una planta o un edificio). Las LANs se caracterizan por transmisiones de alta velocidad en cortas distancias. Ethernet, FDDI y Token Ring son tecnologías ampliamente utilizadas en la configuración de LANs.

Modem: 

Modulador/Demodulador; es un convertidor de señales. Un dispositivo que convierte señales de datos digitales y binarias a una señal compatible con el medio que se está utilizando.
MIB. 

(Management Information Base). Conjunto de variables que mantiene un equipo con soporte para SNMP y que permite monitorearlo. La información se representa mediante ASN.1.

OSI: 

Interconexión de sistemas abiertos. Arquitectura de redes definida por ISO. Describe una estructura de 7 capas para la partición de comunicación de datos y funciones de telecomunicaciones en capas.

Protocolo: 

Este es el procedimiento (cunjunto de pasos, mensajes, forma de mensajes y secuencias) que se utiliza para mover la información de una localización a otra sin errores.
Protocolo de acceso: 

Estas son las reglas de tráfico a las que se apegan las estaciones de trabajo LAN para evitar las colisiones de datos cuando se envían señales a través de un medio compartido. También conocido como MAC. Ejemplos comunes son: CSMA/CD y CSMA/CA.

SNMP. 

(Simple Network Management Protocol). El Protocolo Simple de Administración de Red es un protocolo diseñado para dar al usuario la capacidad de administrar remotamente dispositivos de red.

Servidor

Ordenador que suministra información, a través de una red, a otros ordenadores (llamados clientes)

TCP. 

(Transfer Control Protocol). Es un protocolo de la capa de transporte en el modelo de referencia TCP/IP, el cual se encarga de administrar el flujo de paquetes IP, garantizando que éstos lleguen a su destino correctamente y libres de errores.

TCP/IP. 

(Transfer Control Protocol/Internet Protocol). Corresponde al modelo de referencia de red desarrollado por el Departamento de Defensa de los Estados Unidos en la década de los años 70, para permitir la comunicación entre el equipo de diferentes fabricantes.

Transmisión por difusión (broadcast). 

Un paquete de datos enviado por un dispositivo a todos los nodos en una red.

WAN. 

(Wide Area Network). Una red de área amplia es un interconexión de dispositivos que cubren un área geográfica grande (ciudades, países, continentes).

WINS. 

(Windows Internet Naming Service)
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RED UTN

Topología:

· Red LAN
· Tipo Estrella 

· Medio Físico Fibra Optima.

· Equipos Activos como Swtich 3Com, Hubs IBM y 3Com.

· Servidor Principal con plataforma Linux.
· Conexión a Internet  por medio de una estación Satelital.  
· Aproximadamente 400 puntos conectados y accediendo a Internet.


ANEXO II

MIB 3COM

La definición de un árbol MIB puede encontrarse en un archivo de texto privado llamado RFC, el cual contiene la especificación de los grupos y variables del árbol descrito en lenguaje ASN1.

Siguiendo la sintaxis descrita por este, tenemos:

Un objeto debe tener necesariamente un nombre, un tipo, el nombre del objeto al que esta enlazado y un Id que posteriormente servirá para referirse a la variable OID.

A continuación mostramos el extracto de un Archivo el cual  contiene la descripción de las MIB de los equipos 3Com:

 3COM Soft MIB

-- version 2.0 (%VER  HUB_MIB.TXT  v2.0)


       Softhub DEFINITIONS ::= BEGIN


       IMPORTS



       mgmt, OBJECT-TYPE, NetworkAddress, IpAddress,

      Counter, Gauge, TimeTicks,enterprises

      FROM RFC1065-SMI;

      mib-2
  OBJECT IDENTIFIER ::= { mgmt 1 }    -- MIB-II

* Declaración de grupos *


       system
  OBJECT IDENTIFIER ::= { mib-2 1 }


       interfaces OBJECT IDENTIFIER ::= { mib-2 2 }


       at
  OBJECT IDENTIFIER ::= { mib-2 3 }


       ip
  OBJECT IDENTIFIER ::= { mib-2 4 }


       icmp
  OBJECT IDENTIFIER ::= { mib-2 5 }


       udp
  OBJECT IDENTIFIER ::= { mib-2 7 }


       -- egp
  OBJECT IDENTIFIER ::= { mib-2 8 }


       -- cmot
  OBJECT IDENTIFIER ::= { mib-2 9 }


       transmission OBJECT IDENTIFIER ::= { mib-2 10 }


       snmp
  OBJECT IDENTIFIER ::= { mib-2 11 }

--
       experimental OBJECT IDENTIFIER ::= { internet 3 }

--
       private
  OBJECT IDENTIFIER ::= { internet 4 }

--
       enterprises  OBJECT IDENTIFIER ::= { private 1 }


       a3com
  OBJECT IDENTIFIER ::= { enterprises 43 }


       deskMan
  OBJECT IDENTIFIER ::= { a3com 13 }


       softHub
  OBJECT IDENTIFIER ::= { deskMan 1 }


       interSys   OBJECT IDENTIFIER ::= { softHub 1 }


       softhubDiscovery OBJECT IDENTIFIER ::= { softHub 2 }

* Especificaciòn de los Objetos *


       -- object types



DisplayString ::=




OCTET STRING


       -- the System group


       sysDescr OBJECT-TYPE



       SYNTAX  DisplayString (SIZE (0..255))



       ACCESS  read-only



       STATUS  mandatory



       ::= { system 1 }


       sysObjectID OBJECT-TYPE



       SYNTAX  OBJECT IDENTIFIER



       ACCESS  read-only



       STATUS  mandatory


       ::= { system 2 }


       sysUpTime OBJECT-TYPE



       SYNTAX  TimeTicks



       ACCESS  read-only



       STATUS  mandatory



       ::= { system 3 }

       sysContact OBJECT-TYPE



       SYNTAX  DisplayString (SIZE (0..255))



       ACCESS  read-write



       STATUS  mandatory



       ::= { system 4 }


       sysName OBJECT-TYPE



       SYNTAX  DisplayString (SIZE (0..255))



       ACCESS  read-write



       STATUS  mandatory



       ::= { system 5 }


       sysLocation OBJECT-TYPE



       SYNTAX  DisplayString (SIZE (0..255))



       ACCESS  read-only



       STATUS  mandatory



       ::= { system 6 }

       sysServices OBJECT-TYPE



       SYNTAX  INTEGER (0..127)



       ACCESS  read-only



       STATUS  mandatory



       ::= { system 7 }

       -- the Interfaces group


       ifNumber OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-only



       STATUS  mandatory



       ::= { interfaces 1 }


       -- the Interfaces table


       ifTable OBJECT-TYPE



       SYNTAX  SEQUENCE OF IfEntry



       ACCESS  not-accessible



       STATUS  mandatory



       ::= { interfaces 2 }


       ifEntry OBJECT-TYPE



       SYNTAX  IfEntry



       ACCESS  not-accessible



       STATUS  mandatory



       INDEX   { ifIndex }



       ::= { ifTable 1 }


       IfEntry ::= SEQUENCE {


   ifIndex



       INTEGER,


   ifDescr


       DisplayString,



   ifType



       INTEGER,



   ifMtu



       INTEGER,



   ifSpeed



       Gauge,



   ifPhysAddress


       OCTET STRING,



   ifAdminStatus



       INTEGER,



   ifOperStatus



       INTEGER,



   ifLastChange



       TimeTicks,



   ifInOctets



       Counter,



   ifInUcastPkts



       Counter,



   ifInNUcastPkts



       Counter,



   ifInDiscards



       Counter,



   ifInErrors



       Counter,



   ifInUnknownProtos



       Counter,



   ifOutOctets



       Counter,



   ifOutUcastPkts



       Counter,



   ifOutNUcastPkts



       Counter,



   ifOutDiscards



       Counter,



   ifOutErrors



       Counter,

  ifOutQLen



      Gauge,



   ifSpecific



       OBJECT IDENTIFIER


       }

       ifIndex OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-only


       STATUS  mandatory



       ::= { ifEntry 1 }


       ifDescr OBJECT-TYPE



       SYNTAX  DisplayString (SIZE (0..255))



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 2 }


       ifType OBJECT-TYPE


       SYNTAX  INTEGER {





   other(1),
       -- none of the following





   regular1822(2),





   hdh1822(3),




   ddn-x25(4),





   rfc877-x25(5),





   ethernet-csmacd(6),





   iso88023-csmacd(7),





   iso88024-tokenBus(8),





   iso88025-tokenRing(9),





   iso88026-man(10),





   starLan(11),





   proteon-10Mbit(12),





   proteon-80Mbit(13),





   hyperchannel(14),





   fddi(15),





   lapb(16),





   sdlc(17),





   t1-carrier(18),





   cept(19),
       -- european equivalent of T-1





   basicISDN(20),





   primaryISDN(21),







       -- proprietary serial





   propPointToPointSerial(22),





   terminalServer-asyncPort(23),





   softwareLoopback(24),





   eon(25),
       -- CLNP over IP





   ethernet-3Mbit(26),





   nsip(27),
       -- XNS over IP





   slip(28)
       -- generic SLIP




   }



       ACCESS  read-only



       STATUS  mandatory


       ::= { ifEntry 3 }

      ifMtu OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 4 }


       ifSpeed OBJECT-TYPE



       SYNTAX  Gauge



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 5 }


       ifPhysAddress OBJECT-TYPE



       SYNTAX  OCTET STRING



       ACCESS  read-only



       STATUS  mandatory

       ::= { ifEntry 6 }

       ifAdminStatus OBJECT-TYPE



       SYNTAX  INTEGER {





   up(1),
 -- ready to pass packets





   down(2),





   testing(3)
 -- in some test mode




       }



       ACCESS  read-write



       STATUS  mandatory


       ::= { ifEntry 7 }


       ifOperStatus OBJECT-TYPE



       SYNTAX  INTEGER {





   up(1),
 -- ready to pass packets





   down(2),





   testing(3)
 -- in some test mode




       }



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 8 }


       ifLastChange OBJECT-TYPE


       SYNTAX  TimeTicks



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 9 }


       ifInOctets OBJECT-TYPE


       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 10 }

       ifInUcastPkts OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory


       ::=  { ifEntry 11 }


       ifInNUcastPkts OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 12 }


       ifInDiscards OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory

      ::= { ifEntry 13 }


       ifInErrors OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory


       ::= { ifEntry 14 }


       ifInUnknownProtos OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 15 }


       ifOutOctets OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 16 }


       ifOutUcastPkts OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 17 }


       ifOutNUcastPkts OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 18 }

                   ifOutDiscards OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 19 }

                 ifOutErrors OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 20 }


       ifOutQLen OBJECT-TYPE



       SYNTAX  Gauge



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 21 }


       ifSpecific OBJECT-TYPE



       SYNTAX  OBJECT IDENTIFIER



       ACCESS  read-only



       STATUS  mandatory



       ::= { ifEntry 22 }

--
       nullSpecific OBJECT IDENTIFIER ::= { 0 0 }


       -- the Address Translation group (deprecated)


       atTable OBJECT-TYPE



       SYNTAX  SEQUENCE OF AtEntry



       ACCESS  not-accessible



       STATUS  deprecated



       ::= { at 1 }


       atEntry OBJECT-TYPE



       SYNTAX  AtEntry



       ACCESS  not-accessible



       STATUS  deprecated



       INDEX   { atIfIndex,



       atNetAddress }



       ::= { atTable 1 }

                  AtEntry ::= SEQUENCE {

 

   atIfIndex

INTEGER,

atPhysAddress



      OCTET STRING,



   atNetAddress



       NetworkAddress


       }


       atIfIndex OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-write



       STATUS  deprecated



       ::= { atEntry 1 }


       atPhysAddress OBJECT-TYPE



       SYNTAX  OCTET STRING



       ACCESS  read-write



       STATUS  deprecated

       ::= { atEntry 2 }


       atNetAddress OBJECT-TYPE



       SYNTAX  NetworkAddress



       ACCESS  read-write



       STATUS  deprecated



       ::= { atEntry 3 }


       -- the IP group


       ipForwarding OBJECT-TYPE



       SYNTAX  INTEGER {





   gateway(1), -- entity forwards datagrams





   host(2)     -- entity does NOT forward datagrams




       }



       ACCESS  read-write



       STATUS  mandatory



       ::= { ip 1 }


       ipDefaultTTL OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-write



       STATUS  mandatory



       ::= { ip 2 }


       ipInReceives OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory

                    := { ip 3 }


       ipInHdrErrors OBJECT-TYPE

       SYNTAX  Counter

       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 4 }


       ipInAddrErrors OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 5 }


       ipForwDatagrams OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 6 }


       ipInUnknownProtos OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 7 }

       ipInDiscards OBJECT-TYPE


       SYNTAX  Counter



       ACCESS  read-only

                               STATUS  mandatory



       ::= { ip 8 }


       ipInDelivers OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 9 }

       ipOutRequests OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory

       ::= { ip 10 }

       ipOutDiscards OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 11 }


       ipOutNoRoutes OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 12 }


       ipReasmTimeout OBJECT-TYPE



       SYNTAX  INTEGER



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 13 }


       ipReasmReqds OBJECT-TYPE



       SYNTAX  Counter


       ACCESS  read-only

      STATUS  mandatory

    ::= { ip 14 }

       ipReasmOKs OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 15 }


       ipReasmFails OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 16 }


       ipFragOKs OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 17 }


       ipFragFails OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 18 }


       ipFragCreates OBJECT-TYPE



       SYNTAX  Counter



       ACCESS  read-only



       STATUS  mandatory



       ::= { ip 19 }


       -- the IP Interface table


       ipAddrTable OBJECT-TYPE



       SYNTAX  SEQUENCE OF IpAddrEntry



       ACCESS  not-accessible



       STATUS  mandatory



       ::= { ip 20 }

      ipAddrEntry OBJECT-TYPE


       
      SYNTAX  IpAddrEntry


                 ACCESS  not-accessible

                             STATUS  mandatory

 

       INDEX   { ipAdEntAddr }



       ::= { ipAddrTable 1 }

END
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Cuadro 3  Respecto a la Usabilidad





Figura 10 Modelo RMON





TokenRing (10)





event  (9)





Un gran inconveniente de CMIP es que requiere más potencia de procesamiento que SNMP. Un agente típico de CMIP necesita unos 400Kb de memoria, mientras que uno SNMP, normalmente, unos 10Kb.





SNMP se apoya en los protocolos TCP/IP, del nivel de transporte, enlace y red, respectivamente, y del UDP (Users Datagram Protocol), del nivel de transporte.





CMIP, sin embargo, descansa sobre el protocolo TP4 de OSI, en el nivel de transporte. Pero existe la posibilidad de que utilice TCP/IP, en cuyo caso el protocolo se llama CMOT( CMIP over TCP/IP). Por lo demás, son similares.





Figura 1 Esquema de la Gestión de Red





capture  (8)





Figura 11 Esquema de retroalimentación en la gestión de redes desde un punto de vista general.





Ambito de las MIB’s tradicionales
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Figura 12 Esquema de retroalimentación en la administración de redes  desde un punto de vista de resolución del problema





Bytes o bits





Sintaxis  de transferencia





typedef  struct  record {


  char name[31];


  int age;


  enum { unknown =0 ;


               





Cuadro 4 Gráfico de Resumen








Administración de parámetros de configuración (Planeación, evolución, altas y bajas de elementos)





Vigilancia del buen funcionamiento (Pruebas, diagnósticos, acciones preventivas y correctivas, mantenimiento)





Control del rendimiento (Tiempo de respuesta, velocidad, tasa de utilización)





Contabilización (Facturación, estadísticas de utilización, relación de costos)





Control de acceso a servicios y recursos (Contraseñas, monitoreo, auditorias , autentificación)





Diario de Explotación (Relación de fallas, Reportes de acción de defensa, observaciones estadísticas)





Ruteo para sistemas Multired (Control de Puentes, “Gateways” )





Qué puntos de control definir.


Cómo obtener información del estado y rendimiento de la red.


Cómo determinar la información mínima para entender que está sucediendo en la red.


Cómo encontrar personal calificado.








Asegure un servicio casi continuo a los usuarios finales descrito por la disponibilidad y velocidad de respuesta, sin que se vean afectados por las actualizaciones tecnológicas en la red.





Incremente el desempeño de una red con el empleo de la mejor tecnología de redes, recursos humanos adecuados, métodos de trabajo probados y herramientas integradas que automaticen las operaciones de gestión.





Controle los costos dedicados a las comunicaciones y a la seguridad de la información.





HERRAMIENTAS





RECURSOS HUMANOS





OBJETOS ADMINISTRADOS





RED





PROCEDIMIENTOS








Los sistemas de información son vitales y están soportados sobre redes.





La información manejada tiende a ser cada día de mayor volumen, variedad y a estar mas dispersa.





Las nuevas tecnologías de red requieren de una gestión cada vez mas especializada, que le permita el empleo eficiente de sus recursos de telecomunicaciones.





El adecuado empleo de las tecnologías de gestión de red permite mejorar la eficiencia, disponibilidad y el rendimiento de las redes, aumentar la relación calidad/costo en el diseño de las redes, así como aumentar la satisfacción de los usuarios por el servicio de red proporcionado.








filter  (7)





Áreas de control que incluyan los dispositivos a monitorear.





Variables MIB a monitorear.





Importancia de cada dispositivo.





Grado de severidad a cada mensaje de alerta.





Acciones asociadas a cada tipo de alarma.





Enfrenta





Desvía Paquetes desde un puerto a otro puerto de destino solamente.





Ofrece mayor ancho de banda a los usuarios, y suministra una ''línea privada'' que puede ser half o full-duplex (doble ancho de banda). Es similar a una autopista con varios carriles, con una velocidad máxima de cada carril limitada a 10 o 100 Mb/s.





Opera en la capa 2 del modelo OSI y reenvía los paquetes en base a la dirección MAC.





Segmenta económicamente la red dentro de pequeños dominios de colisiones, obteniendo un porcentaje de ancho de banda para cada estación final. 





No están diseñados con el propósito principal de un control íntimo sobre la red o como la fuente última de seguridad, redundancia y manejo.





Al segmentar la red en pequeños dominios de colisión, reduce o casi elimina que cada estación compita por el medio,  dando a cada una de ellas un ancho de banda comparativamente mayor.





Ejecutar las herramientas de descubrimiento en cualquier momento.





Realizar la exploración de una red específica, un grupo de dispositivos en el rango especificado de direcciones o desde un dispositivo en especial.





Alterar el ordenamiento de las entidades descubiertas una vez instaladas.





Agrupar las entidades en distintos niveles jerárquicos.





Agregar nuevas entidades manualmente y relacionarlas a las ya descubiertas.





Descubrir protocolos de nivel 3 en el modelo OSI.





Define








Tabla 1 Características de un SAR 
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Figura 2 Facetas de la Gestión de Redes





Figura 3 Componentes de un Sistema de Administración de Redes
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El CMIP, por su parte, fue aprobado por la ISO(Internacional Organization for Standardization).





SNMP fue aprobado por el IAB(Internet Activities Board), que es también el responsable de dar las especificaciones de TCP/IP.





Tanto SNMP como CMIP son protocolos que pertenecen al nivel de aplicación, último de las capas OSI. Ambos se benefician, por tanto, de los servicios proporcionados por los protocolos de más bajo nivel.





SNMP y CMIP se definen utilizando la Notación Sintáctica Abstracta 1 (ASN.1), que es una forma de representación de la información tal que puede ser interpretada fácilmente por una persona, a diferencia de la codificación digital de los datos.








0 = No tiene; 1 = Pobre ; 2 = Regular;  3 = Bueno;  4 = Muy Bueno ;  5 = Excelente.





Record := SECUENCE{


   Name   PrintableString   (SIZE (1...30)),


   Age      INTEGER ,


   GENDER  ENUMERATED { unknown (0), 


                                                    








Lista los procesos activos que se ejecutan en la estación remota, permitiendo restringir aquellos que infrinjan las políticas de utilización de los recursos de la red.





Visualiza información general del sistema remoto (Versión de sistema operativo, Memoria Física disponible, etc)





Visualiza la lista de recursos hardware disponible en la estación remota.





 Lista los recursos restringidos y permitir o no su ejecución.





Visualiza información de las unidades de disco de la estación remota. 





Bloquea la estación remota, impidiendo su utilización.





Cierra la sesión, Reiniciar o Apagar la estación de trabajo remota.





Envía mensajes de aviso o advertencia al usuario de la estación gestionada.





Captura la imagen de la pantalla de la estación remota para observarla en la consola central de gestión.





Máquina A


Sintaxis Concreta 





Descubrimiento de los nodos que conforman la red mediante el ingreso de un rango de direcciones IP con la utilización de los protocolos SNMP e ICMP.





Agrupamiento dinámico de los dispositivos descubiertos de acuerdo a la visión del administrador de la red.





Asignación y modificación de nombres e imágenes a los dispositivos descubiertos de acuerdo a la visión del administrador de la red.





Búsqueda de los equipos descubiertos basándose en su descripción





Eliminación de cualquier dispositivo de la Consola de Administración.





Consulta de variables MIB en los dispositivos que soportan SNMP.





Despliegue de variables MIB de sistema de los nodos seleccionados.





Uso de la utilidad Ping para los dispositivos descubiertos y acceso al servicio Telnet para los dispositivos que lo soporten.





Despliegue de informes sobre dispositivos descubiertos organizados en las siguientes categorías: rangos de direcciones, soporte SNMP, disponibilidad. Además de informes de las estaciones de trabajo Windows 9x en las que se encuentra instalada la aplicación cliente de administración remota.
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Un conjunto de aplicaciones de gestión para análisis de datos, recuperación de fallas, detección de alarmas, estadísticas, etc. 


Una interfaz a través de la cual la persona encargada de la administración de la red pueda monitorear y controlar la red. 


La capacidad de trasladar los requerimientos del administrador a los dispositivos remotos que conforman la red. 


Una base de datos de información de gestión de la red extraída a partir de las bases de datos de todas las entidades gestionadas en la red.














matrix (6)





host (4)





host TopN (5)





history (2)





Alarm  (3)





SNMP es un protocolo no orientado a la conexión, que envía mensajes en paquetes secuenciales.





CMIP, por el contrario, está orientado a la conexión. Utiliza conexiones en circuito virtual para enviar los mensajes.





Desde el principio SNMP se creo con la idea de un protocolo para el seguimiento del funcionamiento de redes, detección y análisis de fallos y configuración de los dispositivos de red.





CMIP y SNMP utilizan métodos diferentes para enviar mensajes a través de la red.





La ventaja principal de SNMP está en su sencillez. Se puede decir que su lema es el trabajo realizado con un mínimo coste de desarrollo.





La mayor ventaja que tiene este paradigma, de obtener y almacenar, es la estabilidad, simplicidad y flexibilidad del protocolo. No importa la cantidad de definiciones que se añadan al MIB, SNMP es capaz de trabajar con todas ellas, lo cual hace fácil su comprensión.





CMIP, sin embargo, es un protocolo más complejo y de más difícil implementación.





La diferencia entre ambos reside en la utilización distinta de ASN.1 por los dos protocolos. SNMP pone restricciones en la codificación de temas complejos como las listas.
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Cuadro 2  Respecto a la Administración





Cuadro 1  Respecto al  Monitoreo





Tabla 6 Parámetros de la Administración Reactiva





Tabla 5 Actividades Administración Proactiva





Tabla 4 Grupos Rmon 2





type record ={


    name      : string;


    age         : num;


    gender    : t_gender }





Tabla 3  Tipos de Datos RMON





Figura 8 Esquema de Gestión
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Figura 9  Flujo de mandatos SNMP
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Figura 7 Protocolo SNMP
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Figura 6  Arquitectura CMIS/CMIP
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Figura 13 Modelo OSI





Proporcionar a los usuarios una interfaz para ejecutar las primitivas de servicio del nivel de Sesión;





Proveer y manejar una notación para especificar estructuras de datos complejas;





Servicios adicionales que afectan al transporte de la información tales como seguridad y comprensión.
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De la Sintaxis de Transferencia








De la colección de Sintaxis de Transferencia








Usando las reglas de codificar y decodificar la sintaxis concreta(Modo de Representación interno) en la Sintaxis de transferencia(Modo de representación Externo) y viceversa.
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De una sintaxis de transferencia negociada a la sintaxis abstracta adoptada por la aplicación.
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Tabla 7   Servicios de Nivel de Presentación


	    que provee al nivel de Aplicación
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4. P_CONNECT.response  ( AS2)





1. P_CONNECT.request (AS1, AS2)





3. P_CONNECT.indication (AS1, AS2)





2. PPDV = AS1(TS1), AS2(TS2,TS3)





6. P_CONNECT.confirm   ( AS2)





5. PPDV = AS2(TS2)
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Un módulo ( conjunto de estructuras que maneja una aplicación.





Una sintaxis ( forma de transmitir ese módulo. Cómo se va a codificar. 
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GESTION DE CONTEXTO





RECUPERACION





UNIDADES FUNCIONALES





Se encarga de la transferencia de la sintaxis, es decir; qué sintaxis se va a utilizar.





Permite conmutar de un contexto a otro.





Recuperación ante fallos. Resincronización a un contexto fijo.








Figura 15 Unidades Funcionales











(a) C code								              (b) Calm code





typedef  struct  record {


  char name[31];


  int age;


  enum { unknown =0 ;


               





type record ={


    name      : string;


    age         : num;


    gender    : t_gender }





Record := SECUENCE{


   Name   PrintableString   (SIZE (1...30)),


   Age      INTEGER ,


   GENDER  ENUMERATED { unknown (0), 
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Sintaxis Abstracta 











typedef  struct  record {


  char name[31];


  int age;


  enum { unknown =0 ;


               Male = 1;


               Female = 2 } gender;


  }Record;








type record ={


    name      : string;


    age         : num;


    gender    : t_gender }


and t_gender = Unknown 


                          | Male


                          | Female








(a) C code								(b) Calm code





Record := SECUENCE{


   Name   PrintableString   (SIZE (1...30)),


   Age      INTEGER ,


   GENDER  ENUMERATED { unknown (0), 


                                                    Male (1), 


			          Female (2) }}








Figura 16 Sintaxis  Abstracta  en ASN1
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typedef  struct  record {


  char name[31];


  int age;


  enum { unknown =0 ;


               Male = 1;


               Female = 2 } gender;


  }Record;








type record ={


    name      : string;


    age         : num;


    gender    : t_gender }


and t_gender = Unknown 


                          | Male


                          | Female








(a) C code					(b) Calm code





Figura17 Sintaxis Concreta





typedef  struct  record {


  char name[31];


  int age;


  enum { unknown =0 ;


               Male = 1;


               Female = 2 } gender;


  }Record;








type record ={


    name      : string;


    age         : num;


    gender    : t_gender }


and t_gender = Unknown 


                          | Male


                          | Female








(a) C code								(b) Calm code
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Figura 18 Sintaxis de Transferencia





Tabla 12 Valores 





Tabla 9 Tipos de Datos





{ iso org(3) dod(6) internet(1) mgmt(2) mib-2 (1) 1 }





Del árbol de objetos, esto está representado por:





{ 1.3.6.1.2.1.1. }





VarBind ::=


SEQUENCE {


name


ObjectName,


value


ObjectSyntax,


}


VarBindList ::=


SEQUENCE OF


VarBind


END	
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Figura 19  Ordenación de bits en las BER
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Figura 20 Codificación (TLV)
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“Esta es una cadena”.








‘01010’B





‘0123456789ABCDEF’H





Coordinates	  ::=	SET {	x  [1] INTEGER,


					y  [2] INTEGER,


					z  [3] INTEGER OPTIONAL }





	After 		  ::=	CHOICE { 	cheese  [0] PrintableString,


						Dessert [1] PrintableString }





Lottery-number ::= INTEGER (1..49)


	Lottery-draw      ::= SEQUENCE SIZE (6) OF Lottery-number.


	Phone-numbers ::= NumericString	(FROM “0”..”9”)) (SIZE(10))





Type ::= SEQUENCE { 	component1 INTEGER,


					component2 BOOLEAM	    --version1


					... }





Type ::= SEQUENCE { 	component1 INTEGER,


					component2 BOOLEAM


					...,


[[component3 REAL ]],


...} 		-- version2 }
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Figura 4  Esquema Principal Tivoli NetView





 Figura 5 Esquema Principal Net Manager
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Figura 21 La Jerarquía MIB
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bool snmpset (string hostname, string community, string object_id, string type, mixed value )











Figura 33 Proceso de lectura archivo MIB
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Figura 32 Proceso para descubrir la Red
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Figura 34  Proceso SNMPSET
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sysUpTime         OBJECT-TYPE





              SYNTAX  TimeTicks


              ACCESS  read-only


              STATUS  mandatory


              


DESCRIPTION


                    "The time (in hundredths of a second) 


since the  network management portion of the system was last re-initialized."


              ::= { system 3 }
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Tabla 21  Objetos Interface
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object: String


padre: String


id: integer





DIBUJAR _ ARBOL





leer ( )








nombre: String


ubicación: String
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ip: IpAdress
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Figura 27  Estructura MIBUTN
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1 PEREZ I. Carlos, IV Jornadas Iberoamericanas de Informática, Sta. Cruz Bolivia.


� Es un órgano de los 5 permanentes de ITU ( International Telecomunications Union ) encargada de las redes de telecomunicación, transmisión por cable de voz, datos y video. En 1992 el CCITT se hizo ITU-T


� ITU-T publica recomendaciones referenciadas por una letra (por cada dominio) y un número X: Data networks and Open System Communications.


� Si la transferencia es en modo orientado a no conexión. La sintaxis de  transferencia no es negociada. 


� esto ocurre por ejemplo cuando la aplicación opera una encriptación de datos. Los contextos de las aplicaciones son negociados en la conexión y usados acorde a las necesidades de las aplicaciones.


� Esto ocurre cuando las consultas a una base de datos documental requieren buscar frases con diálogos interactivas, seguidas por la transferencia de los documentos seleccionados.


� Los contextos de presentación son identificados con enteros que son pares para la una identidad e impares para la otra, para prevenir sobreescrituras cuando llegan nuevos contextos.


� IETF: Internet Ingenieering Task Force





� IESG: Internet Engineering Stering Group)


� CCITT: Consultative   Committee on International Telephony and Telegraphy


� ISO: International Organization for Estandarization 


� SMI: Structure of Management Information
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