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RESUMEN

El GAD Municipal de Urcuqui es una institucion al servicio de la ciudadania del
mismo cantdn, ofrece diversos servicios a personas civiles y otras instituciones
gubernamentales, la red de datos debe ofrecer disponibilidad, integridad vy
confidencialidad en cuanto a seguridad.

El presente trabajo tiene la finalidad disefiar e implementar un sistema de
seguridad para la red de datos del GADMU, siguiendo las especificaciones del
administrador de la red, se implementé un modelo de seguridad para proteger los
servidores de bases de datos y registro de la propiedad, haciendo uso de un
firewall cisco y basado en la Metodologia del SGSI segun la normas ISO/IEC
27001.

Este proyecto se llevd a cabo con los equipos tecnolédgicos la misma institucion
sin la necesidad de adquirir un equipo adicional, asi se cuenta con el hardware y

software necesario para disefiar e implementar este modelo de seguridad.



SUMMARY

The “Gobierno Autbnomo Descentralizado” from Urcuqui is an institution for the
citizenship of this canton. They offer different services to civilians and other
government institutions, the data network should provide availability, integrity and
confidentiality in regards to security.

This paper aims to desing and implement a security system for the data network
of “Gobierno Auténomo Descentralizado” from “San Miguel de Urcuqui”, following
the specifications established by the network administrator, a security model was
implemented to protect servers databases and property registration, using cisco-
based firewall Methodology ISMS according to ISO/IEC 27001.

This Project was carried out with the technological equipment of the same
institution, without the need to purchase additional equipment, so it has the

necessary hardware and software to desing and implement this security model.
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PRESENTACION

El presente proyecto propone disefiar e implementar un sistema de seguridad
para la red de datos del GADMU, minimizando amenazas que pueden darse
tanto dentro como fuera de la red, este sistema se enfoca en brindar integridad,
disponibilidad y confidencialidad.

En el inicio del proyecto revisa los fundamentos tedricos sobre seguridad en
redes y sobre la Metodologia del SGSI basado en la norma ISO/IEC 27001, esta
norma describe el procedimiento para disefiar e implementar un sistema de

seguridad de red que es el PDCA.

En el segundo capitulo se procede a realizar el estudio y levantamiento de
informacion sobre la situacion actual de la red de datos del GADMU, tanto fisica
como légicamente, determinando asi cuales son los puntos mas de la red mas

vulnerables, y los riesgos presentes.

Con la informacién recogida acerca del estado actual de la red de datos se
procede a disefiar el modelo de seguridad de red usando el proceso que nos
indica la norma, con la tecnologia indicada y las politicas establecidas para los

activos y empleados

Al concluir la implementacién se realizaron las pruebas de verificacion de
funcionamiento del sistema y las indicaciones para mejorar el SGSI, al final se
generaron recomendaciones para el mejoramiento del sistema de seguridad y
las debidas conclusiones que se presentaron a lo largo de la ejecucion del
proyecto.

XXii



CAPITULO 1

1. ANTECEDENTES

1.1. DEFINICION DEL PROBLEMA

El GAD municipal de Urcuqui tiene bajo su funcionamiento una red de
comunicaciones utilizada por los mismos trabajadores, para ejecutar sus
funciones de servir a los pobladores del canton Urcuqui, en esta red de datos
circula diferente tipos de informacion que puede ser de libre acceso o de acceso
restringido tanto para personas civiles como trabajadores de esta entidad, por lo
cual la informacion que es relevante es almacenada en los servidores de Bases
de Datos del Sistema y de Registro, estas bases de datos se encuentran
propensas a cualquier tipo de ataque que se pueda originar tanto dentro como
fuera de la red desde cualquier equipo, ademas de que esta informacién es de
mucha importancia cualquier trabajador puede acceder a ella aunque no esté
autorizado, esto exige a la implementacibn de un sistema de gestion de

seguridad de la informacién para estas bases de datos. (GADMU, 2015)

Con el paso del tiempo, los datos y la informacion a almacenar van en aumento
debido a diferentes factores como el crecimiento poblacional, y nuevos servicios
gue ofrece la entidad, dando como resultado méas informacién de caracter privado
gue debe almacenarse en estas bases de datos, siendo asi, en el momento que
exista algun tipo de ataque a estos equipos el dafio seria de alta gravedad, en
una red en la cual no existe ningun sistema de seguridad aparecen diferentes
vulnerabilidades que pueden ser aprovechadas por personas malintencionadas, o
también puede darse el caso del mal manejo de la informacién por persona
autorizadas que sin ninguna mala intencion alteren y dafien estos datos.
(Farinango, 2016)

El GAD municipal de Urcuqui trabaja en constante preocupacion por cubrir las
necesidades de los ciudadanos del cantéon, mostrAndose como una entidad

segura y respaldo total para su gente, es asi que no puede darse el hecho de que



en esta institucién se pierdan, dafien o alteren la informacion fundamental tanto
para la misma entidad como de las personas a las que sirve, ya que por
mencionar un ejemplo en estas bases de datos se almacena todo el sistema
financiero de la institucion y los impuestos prediales de los ciudadanos, siendo
asi, en el caso de llegar a existir un ataque a estas bases de datos el dafio
provocaria graves problemas y la incredibilidad por parte de los ciudadanos en

las funciones que lleva a cabo la institucion. (Farinango, 2016)

Con la explicacion dada se propone que el GAD municipal de Urcuqui cuente con
un sistema de gestion de seguridad de la informacién basado en una norma
internacional como es la ISO/IEC 27001 la cual consta del proceso continuo
PDCA que indican todos los procedimientos que se deben llevar acabo, para
brindar seguridad a la informacion independiente de como esta se almacene.
(ISO/IEC, 2011)

1.2. OBJETIVOS

1.2.1. Objetivo general

Disefiar e implementar un sistema de gestién y seguridad de la informacién
basado en la normas ISO/IEC 27001 para la red de datos en el GAD Municipal de
Urcuqui, para garantizar el control de acceso a la informacidon que maneja esta

entidad.

1.2.2. Objetivos especificos

e Analizar los conceptos de seguridad en redes, los cuales se manejaran en
este proyecto, como Firewalls, IPS, Listas de acceso, DMZ y normas de
seguridad 1SO 27001.

e Realizar el levantamiento de informacion de la situacion actual de la red de
datos del GAD Municipal de Urcuqui, para determinar su distribucion, y los

puntos mas necesarios a ser protegidos.



e Elaborar la metodologia del sistema de gestion de seguridad de la
informacion, basado en las normas ISO/IEC 27001, para la red de datos del

GAD Municipal de Urcuqui.

e Implementar el SGSI basado en la metodologia creada anteriormente, con los
recursos de la misma entidad, para la red de datos del GAD Municipal de

Urcuqui.

1.3. ALCANCE

Para le ejecucion del tema propuesto se comienza con el estudio del area técnica
mas importante a la que se enfoca el proyecto como es la Seguridad en redes, en
temas como: Firewalls, Listas de acceso, Redes virtuales, Zona Desmilitarizada,
servicio SSH que se detallaran en el marco teorico, asi se puede determinar el
lugar méas idéneo en las que trabajan estas técnicas de seguridad. Al realizar el
levantamiento de informacion de la situacion actual de la red de datos, se
obtendra una clara esquematizacion de cémo estd distribuida la misma, asi
sabremos como se reparten las diferentes direcciones y que tipo de informacion
debe manejar cada uno de ellas, delimitando las funciones correspondiente de
cada trabajador. (ISO/IEC, 2011).

Una vez realizado este diagnostico se procede a elaborar la metodologia del
sistema de gestidon de seguridad de la informacion basada en la norma ISO/IEC
27001, la cual consta del proceso PDCA (Plan, Do, Check, Act) para su
implementacion (ISO/IEC, 2011), en la que involucra tanto a equipos como a
usuarios de la misma red, con el fin de brindar seguridad y proteccion a las bases

de datos de sistemas del GAD Municipal de Urcuqui.

Luego se procede a implementar la metodologia antes realizada con los mismos
recursos tecnoldgicos de la entidad para salvaguardar la informacion que se
encuentra dentro de las bases de datos del sistema, haciendo uso de la
implementacion de un firewall cisco, en el que se configuraran las redes virtuales,

listas de acceso y el sistema de proteccién de intrusos.



1.4. JUSTIFICACION

Con el presente proyecto se confirma la mision de la Universidad Técnica del
Norte, en cuanto a formar profesionales que elaboren procesos de investigacion
involucrdndose con las necesidades de la poblacion, promoviendo el desarrollo
técnico y social, ademas de corresponder a la misién de la Carrera de Ingenieria
en Electronica y Redes de comunicacion, formando ingenieros completamente
criticos, humanistas, lideres y emprendedores, con la responsabilidad de crear
procesos tecnolégicos con criterios sustentables. (Universidad Técnica del Norte,
2015)

El GAD Municipal de Urcuqui es un organismo autébnomo, descentralizado que
impulsa el desarrollo social, étnico, cultural, econébmico y ético del cantén,
coordinando y facilitando los esfuerzos y talento humano, mediante la
planificacion, organizacién, direccion y control de procesos politicos
administrativos orientados a satisfacer las aspiraciones Yy necesidades
ciudadanas, por la red de datos circula informacion relevante que se almacena en
las bases de datos del sistema, estds albergan informacion del sistema
financiero, impuestos prediales, informaciones de las dependencias, informacion
de trabajos en el agua potable, mapas cartograficos y el registro de la propiedad,
todos estos datos se encuentran propensos a ser atacados de diferente manera,
lo que exige un sistema de seguridad que garantice el acceso solo a personas
autorizadas. (GADMU, 2015)

En este proyecto se veran reflejados los conocimientos adquiridos durante toda la
carrera, como se ha mencionado, este tema se enfoca en la seguridad de redes
de datos, dando lugar a la investigacion de métodos que ayuden a seguir un
proceso ordenado en la implementacion de un sistema de seguridad, creando
criterios humanisticos que deben tener los ingenieros en electronica y redes de

comunicacion.



CAPITULO 2

2. FUNDAMENTO TEORICO

En este capitulo se recopila temas de seguridad en redes, se procede a investigar
coémo funciona un modelo de seguridad para una red de datos y su importancia,
ademas justifica la necesidad de basarse en una norma como la Metodologia
SGSI de la norma ISO 27001, se indica la importancia y beneficios de usar un
firewall cisco el cual cuenta con el sistema de proteccion de intrusos, listas de

acceso, zona desmilitarizada y redes virtuales para la segmentacion de la red.

2.1. NORMA ISO/IEC 27001

El estandar ISO/IEC 27001 se publica el 15 de Octubre del afio 2005 por ISO e
IEC que conforman una metodologia para la estandarizacion universal. La norma
principal de la serie ISO 27000 contiene requisitos para la implementacion del

sistema de gestion de seguridad de la informacion. (ISO/IEC, 2011)

El estdndar proporciona un modelo que permite establecer, implementar,
monitorear, revisar y mejorar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). La adopcion de un SGSI debe ser una decision estratégica
para una organizacion. El disefio e implementacién del SGSI en una organizacion
es influenciado por las necesidades, objetivos y requerimientos de seguridad, los
procesos empleados, el tamafio y estructura de la organizacion.

(ISO/IEC, 2011)

2.2. METODOLOGIA DE SGSI

El Sistema de Gestion de Seguridad de la Informacién o SGSI es un proceso
continuo, sistematico, documentado y conocido por toda la organizacion; aunque
proporcionar un sistema completamente seguro es imposible, el propésito del
SGSI es que los riesgos sean conocidos, asumidos, gestionados y minimizados

por la misma organizacion. (ISO/IEC, 2001)



2.2.1. Enfoque del SGSI

El sistema de gestion y seguridad de la informacion, segun ISO 27001 (ISO/IEC,
2011), consiste en alcanzar confidencialidad, integridad y disponibilidad de los

activos mas importantes dentro de la organizacion.

Estos tres términos constituyen la base del SGSI su analisis se describe a

continuacion:

Confidencialidad: la informaciébn no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.

Integridad: mantenimiento exacto y completo de la informacién y sus métodos de

proceso.

Disponibilidad: acceso y utilizacion de la informaciéon y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

2.2.2. Alcance del estandar

El estandar abarca organizaciones como: empresas comerciales, agencias
gubernamentales, instituciones sin fines de lucro, etc. Especifica los
requerimientos para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un SGSI documentado dentro del contexto de los riesgos

generales de la organizacion. (ISO/IEC, 2001)

2.2.3. Modelo PDCA

El SGSI establece un ciclo continu6é conocido por si siglas PDCA (Plan, Do,
Check, Act), que es tradicional en los sistemas de gestion de calidad, este
proceso mejora continuamente para que el sistema tenga un largo ciclo de vida.

A continuacion se detalla cada etapa del proceso.



PLAN (planificar)

La planificacion establece el alcance, politicas, objetivos, procesos Yy
procedimientos del SGSI en términos de la organizacion, sus activos, tipo de
tecnologia a utilizar, se identifican los riesgos, amenazas y vulnerabilidades a los

gue se exponen los activos, y la asignacion del propietario del SGSI.

DO (hacer)

Esta parte ejecuta el plan de tratamiento de riesgos para alcanzar los objetivos
planteados, aqui se gestionan los recursos asignados al SGSI para el
mantenimiento de la seguridad de la informacién implementando procedimientos
y controles que permitan una deteccién y respuesta a los incidentes de

seguridad.

CHECK (verificar)

La verificacion se ejecuta para detectar a tiempo errores, identificar brechas,
detectar incidentes etc. Para garantizar que el modelo de seguridad funciona de
acuerdo a lo previsto es necesario revisar regularmente la efectividad del SGSI
atendiendo al cumplimiento de los objetivos planteados, ademas de verificar si el
alcance definido sigue siendo el adecuado y si las mejoras son evidentes,
actualizando los planes de seguridad en base de las conclusiones generadas
durante las actividades de revision, es importante registrar las acciones y eventos

gue pudieran presentarse sobre la efectividad del SGSI.

ACT (actuar)

Realizar acciones preventivas y correctivas de acuerdo a las lecciones
aprendidas de las experiencias propias y de otras organizaciones, comunicando
las mismas a todas las partes implicadas en el SGSI, y plantear mejoras que
alcancen los objetivos previstos. (ISO/IEC, 2001)

En la figural se indica de manera grafica el proceso continuo PDCA.



o
o

Figura 1 Modelo PDCA
Fuente: http://www.is027000.es/download/doc_is027000_all.pdf 2010

2.2.4. Responsabilidad de la gerencia

El éxito de implantar el SGSI, es la toma de decisiones y acciones por parte de la
gerencia desde el principio del proyecto, ya que el SGSI afecta
fundamentalmente a la gestion del negocio y requiere, por tanto, las decisiones
gue dicte la gerencia. El SGSI no es un proyecto que abarca temas de técnica y
de tecnologia solamente, sino que también est& directamente relacionada con los

riesgos e impactos de negocio. (ISO/IEC, 2001)

2.2.4.1. Compromiso de la gerencia.

La gerencia dicta el compromiso de establecer, implementar, operar, monitorizar,
revisar, mantener y mejorar el SGSI utilizando las siguientes iniciativas: (ISO/IEC,
2001)

e Establecer politicas de seguridad de la informacion.

e Asegurarse de que se establezcan objetivos y planes del SGSI.

e Comunicar a la organizacion tanto la importancia de lograr los objetivos de
seguridad de la informacion y de cumplir con la politica de seguridad, como
sus responsabilidades legales y la necesidad de mejora continua.

e Asignar suficientes recursos al SGSI en todas sus fases.

e Decidir los criterios de aceptacion de riesgos y sus correspondientes niveles.


http://www.iso27000.es/download/doc_iso27000_all.pdf
http://www.iso27000.es/download/doc_iso27000_all.pdf

e Asegurar que se realizan auditorias internas.

e Realizar revisiones del SGSI.

2.2.4.2. Asignacién de recursos

Con el fin de que las actividades conjuntas con el SGSI se ejecuten
correctamente es indispensable la reparticion y asignacion de los recursos para:

e Establecer, implementar, operar, monitorizar, revisar, mantener y mejorar el
SGSI.

e Garantizar que los procedimientos de seguridad de la informacién, apoyan los
requerimientos de negocio.

e Identificar y tratar todos los requerimientos legales y normativos, asi como las
obligaciones contractuales de seguridad.

e Aplicar correctamente todos los controles implementados, manteniendo de
esa forma la seguridad adecuada.

e Realizar revisiones cuando sea necesario y actuar adecuadamente segun los
resultados de las mismas.

e Mejorar la eficacia del SGSI donde sea necesario. (ISO/IEC, 2001)

2.2.4.3. Formacioén y concientizaciéon.

La concienciacién en seguridad de la informacion es clave del éxito del SGSI, ya
gue la gerencia debe asegurar que todo el personal de la organizacion al que se
le asigne responsabilidades definidas en el SGSI esté suficiente informado y
capacitado. A continuacion se listas las maneras de lograr una formacion y

concientizacion.

e Determinar las competencias necesarias para el personal que realiza tareas
en aplicaciones del SGSI.

e Satisfacer dichas necesidades por medio de formacion o de otras acciones
como por ejemplo la contratacion de personas ya capacitadas.

e Evaluar la eficacia de las acciones realizadas.



e Mantener registros de estudios, formacion, habilidades, experiencia y
cualificacion.

e Como punto de mayor importancia en esta lista es que la gerencia debe
asegurar que todo el personal relevante esté concienciado de la importancia
de sus actividades de seguridad de la informacion y de cémo contribuye a la
consecucion de los objetivos del SGSI. (ISO/IEC, 2001)

2.2.4.4. Revision del SGSI

Es un requisito que debe ser llevado por la gerencia de Gestion Financiera al
menos una vez al afio, para esto se debera registrar las diversas notificaciones
gue se hayan presentado durante su funcionamiento para la toma de decisiones.

A continuacion se lista una serie de pasos para realizar la revision del SGSI.

e Resultados de auditorias internas y revisiones del SGSI.

e Observaciones de todas las partes interesadas.

e Técnicas, productos o procedimientos que pudieran ser Utiles para mejorar el
rendimiento y eficacia del SGSI.

e Informacion sobre el estado de acciones preventivas y correctivas.

e Vulnerabilidades o amenazas que no fueran tratadas adecuadamente en
evaluaciones de riesgos anteriores. (ISO/IEC, 2001)

e Resultados de las mediciones de eficacia.

e Estado de las acciones iniciadas a raiz de revisiones anteriores de la
direccion.

e Cualquier cambio que pueda afectar al SGSI.

e Recomendaciones de mejora.

e Mejorar la eficacia del SGSI.

e Actualizacién de la evaluaciéon de riesgos y del plan de tratamientos de
riesgos.

e Modificacion de los procesos y controles que estén dando problemas al
SGSI.

e Necesidades de recursos.

e Mejora de la forma de medir la efectividad de los controles.
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2.3. CONCEPTOS BASICOS DE SEGURIDAD EN REDES

2.3.1. Activos.

Los activos son el medio por el cual una compafia tiene valor hacia el publico, la
proteccion de activos debe ser fuerte y confiable, a base de métodos de

seguridad para la continuidad de acciones de la organizacion.

En el caso de que no exista informacion una empresa se detiene, esta
informacion o activo se podra valuar segun el costo que le provoque a la empresa
esta detencién, es decir que tan importante y valioso es el tipo de activo que
maneja una entidad, para que sea necesario un sistema de seguridad. (SGSI,
2010)

2.3.2. Seguridad de la informacion

La seguridad de la informacion es conjunto de métodos preventivos y reactivos de
las organizaciones con sus sistemas tecnoldgicos que permiten salvaguardar la
informacion. En seguridad de la informacion se plantea la proteccion a diferentes
niveles (CHALA, 2015)

2.3.3. Identificacion de amenazas

Al tener identificados los activos mas valiosos de la organizacién, es necesario
identificar las amenazas desde su origen, y examinar la gravedad en caso de
pérdida o dafio de algun activo, para ellos se identifican las debilidades que

existen en el sistema. (Seguridad en sistemas de informacion, 2010)

En la figura 2 se muestra un modelo para la identificacion de amenazas conocido

como el modelo STRIDE de Microsoft.
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» Falsificar mensajes de correo electrénico

: » Reproducir paquetes de autenticacion
» Reproducir paquetes de autenticacion
» Alterar datos durante la transmision
» Cambiar datos en archivos

« Eliminar un archivo esencial y denegar
este hecho

» Adquirir un producto y negar posteriormente
que se ha adquirldo

» Exponer la informacion en mensajes de error
» Exponer el codigo de los sitios Web

» Inundar una red con paquetes de sincronizacion
o Inundar una red con paquetes ICMP falsificados

» Explotar la saturacién de un bufer para obtener
privilegios en el sistema

» Obtener privilegios de administrador
de forma llegitima

Figura 2 Cuadro de identificacion de amenazas.

Fuente: https://norbertomn.files.wordpress.com/2014/02/curso-seguridad
enhttps://norbertomn files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-
informacion.pdfsistemas-de-informacion.pdf 2010

2.3.4. Evaluacién de riesgos

Los riesgos son posibilidades de que una amenaza se materialice aprovechando
la vulnerabilidad en el sistema, siendo asi, un riesgo no existe, si no existe la
vulnerabilidad y no existe la vulnerabilidad cuando no existe una amenaza,

existen dos formas principales de que los riesgos se materialicen. (SGSI, 2010)
Que sea de impacto potencial, producido por un desperfecto provocado mal
intencionadamente para perder la integridad, disponibilidad y confidencialidad de
los activos o informacion.

Que sea probable la ocurrencia de un desperfecto o por el mal manejo de los

activos sin mala intencion.
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2.3.5. Vulnerabilidades

Las vulnerabilidades son las probabilidades que pueden existir cuando una
amenaza se ejecuta contra el sistema, no todos los activos estan expuestos a las
mismas amenazas, la lista de vulnerabilidades se genera cuando se realiza el

analisis de los riesgos. (Lopez, 2010)

A continuacion se detalla una lista para analizar diferentes tipos de

vulnerabilidades:

Vulnerabilidades fisicas como por ejemplo: incendios, terremotos,
inundaciones etc.

e Las deficiencias en el disefio de los sistemas.

e Debilidades en los protocolos utilizados por el sistema.

e Las debilidades en los cddigos ejecutados por el sistema.

e Software malicioso como son los virus.

e Vulnerabilidades humanas con o sin mala intencion.

2.3.6. Ataques

Un ataque es el resultado accidental o intencionalmente provocado contra el
sistema producto de la materializacién de una amenaza, un ataque se ejecuta por
distintos motivos, su estructura puede ser simple u completamente organizada.
(Lépez, 2010)

2.3.6.1. Tipos de ataques

Segun la funcion de impacto que tiene los ataques estos se clasifican en:
Ataques activos: Estos alteran, dafian, eliminan o insertan informacion, también

puede darse el caso, que manipulen el sistema de manera que alteran la

disponibilidad del servicio.
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Atagues pasivos: El agente solo ingresa a observar la informacién y no realizan
ninguna accion, solo observa la misma, este tipo de ataques son muy dificiles de

detectar ya que no dejan rastro de a su paso. (Lopez, 2010)

Ataques en relacion al enfoque del SGSI en cuanto a los objetivos principales de
la seguridad.

e Ataque de Acceso: Este tipo de ataque es aquel que quiere o accede a
los recursos de los activos atacando la privacidad del mismo.

e Ataque de Modificacion: Este tipo de ataque es el que una vez dentro del
sistema realiza cambios en la informacién atacando la integridad de los
activos.

e Ataque de Denegacién de servicio: Este tipo de ataque se enfoca en
alterar la disponibilidad de algun sistema o servicio.

2.4. SEGURIDAD PERIMETRAL

La seguridad perimetral consiste en reforzar los puntos de conexion de la red
interna con la red externa, para lograr esto se procede a realizar una evaluacion y
se plantea la implementacién de un sistema de seguridad que permita limitar o

bloguear la cantidad de trafico que fluye por una red. (Lopez, 2010)

Aungue ningun método en particular provee una maxima seguridad ante los
diferentes ataques, la seguridad perimetral plantea un conjunto de métodos
solapados que protejan los activos esto es la defensa de mudltiples capas.
(Seguridad en sistemas de informacién, 2010)

2.4.1. Seguridad en profundidad
La seguridad en profundidad son medidas de prevencidon que se aplican a
diferentes capas del sistema de seguridad estas capas son las que se muestran a

continuacion en la figura 3 y se hacen referencia a las siete capas del modelo
OSl.
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Figura 3 Cuadro de seguridad en profundidad

Fuente: https://guardnet.files.wordpress.com/2011/06/capas-acciones.jpg 2011

Esta técnica se aplica bajo reglas relacionadas por areas de seguridad que se

indican a continuacion.

Area de influencia: Es el area mas externa del sistema, donde la generacion de

acciones contra la integridad es mas viable.

Area de exclusion: Es el area central exterior en relacion al area protegida, su

acceso debe ser limitado.

Area protegida: Es el area delimitada por barreras fisicas en el que se ejerce un

cierto control de permanencia.

Area critica: Es el area delimitada por barreras fisicas, dentro del area protegida
en el que su estadia son dictadas por fuertes medidas de control. (SGSI, 2010)
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2.4.2. Niveles de la seguridad en profundidad

La seguridad en profundidad o por capas debe proporcionar varias medidas que
impidan que el mismo intento de ataque sea usado en las diferentes capas
(Lépez, 2010).

Nivel de directivas, procedimientos y concienciacion: En esta parte ingresan
las personas que hacen uso del sistema y de la red, aqui es necesario un

programa de educacién de seguridad que ello deben seguir.

Nivel de seguridad fisica: Se puede hacer uso de guardias de seguridad,
dispositivos de seguimiento como camaras y controles de acceso a ciertos

lugares.

Nivel perimetral: Creacion de servidores de seguridad, o generacion de redes

virtuales en los dispositivos.

Nivel de red de Internet: Se puede segmentar la red a través de sistemas de

proteccion y deteccién de intrusos o usando seguridad IP.

Nivel de host: Robustecer los servidores y usuarios, mediante métodos de

autenticacion de los mismos, y sistemas IDS para host.

Nivel de aplicacién: Robustecer las aplicaciones usadas y utilizar antivirus
eficaces.

Nivel de datos: Se puede utilizar el cifrado de datos, o listas de control de
acceso ACL.

2.5. FIREWALL

Un firewall es un dispositivo o un software usado en una red para permitir 0
denegar segun las politicas de la organizacion el acceso de red interna hacia la
red externa y viceversa, esto a través de un conjunto de reglas que reflejan estas
politicas, normalmente un firewall tiene dos tarjetas de red con las cuales se

conecta a su LAN y a su WAN, como se muestra en la figura 4. (Suéarez, 2012)
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’ X Firewall

Figura 4 Representacion de ubicacion de un firewall

Fuente: https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-
enhttps://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-
informacion.pdfsistemas-de-informacion.pdf 2010

2.5.1. Politicas de configuracion de un firewall

Un firewall cerca la red privada de los posibles riesgos que pueda sufrir al estar
conectada a Internet, mediante reglas configuradas en él; se permite o rechaza
las peticiones. (Suarez, 2012)

Las politicas con la que se configura un firewall son:

e Permitir todo excepto lo que se encuentre prohibido.

e Prohibir todo excepto lo que este claramente permitido.
2.5.2. DMZ (zona desmilitarizada)
La DMZ es el area destinada para los servidores de acceso publico, es una
subred detras de un firewall en cual se pueden gestionar puertos para el acceso

ya sea desde la LAN o la WAN. (Suarez, 2012)

En la figura 5 se indica como ubicar la DMZ para los servidores.
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Figura 5 Representacion de ubicacién de la DMZ

Fuente: https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-
enhttps://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-
informacion.pdfsistemas-de-informacion.pdf 2010

2.5.3. IPS (sistema de proteccién de intrusos)

Un Sistema de Prevencién de Intrusos (IPS) es una tecnologia de software mas
hardware que ejecuta los controles de permiso dentro de una red de para
protegerla de atagues y abusos, es considerada como una extensién de los
Sistemas de Deteccion de Intrusos (IDS), pero en realidad es un control de
acceso, mas cercano a las tecnologias de firewalls. (DITECH, 2010)

2.5.4. IPS en firewall cisco.

El IPS va ligado al funcionamiento del firewall, ya que este dispositivo al recibir
trafico por sus interfaces ejecuta esta serie de algoritmos, que se describen a
continuacion: (CISCO, 2012)

e El trafico entra en el firewall.
e El trafico entrante se descifra.
e Las politicas de cortafuegos se aplican.

e El tréfico se envia al moédulo de IPS.

18


https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf
https://norbertomn.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf

e El médulo IPS aplica su politica de seguridad para el trafico, y toma las
acciones apropiadas.

e Tréfico Valido se envia de nuevo al firewall; el médulo IPS podria bloquear
una parte del trafico de acuerdo con su politica de seguridad, y que el trafico
no se transmite.

e El trafico de salida VPN esté cifrada.

e Tréfico sale del firewall.

En la figura 6 se indica el procedimiento de funcionamiento IPS del firewall.

Main System m
'—‘ Firewall VPN ‘ =
a1 ] 1 = =
p—— lns’de F.J_p_,;c y CéCl)‘Fthl’l outsm :!
Diverted Traffic
----- S
lBIo«:k
IFS Inspection
IPS

Figura 6 Representacion del funcionamiento IPS del firewall CISCO RV130
Fuente: http://www.cisco.com/c/dam/en/us/td/i/300001-400000/330001 2015.

2.6. LAN VIRTUALES (VLAN)

Una LAN Virtual o VLAN, es un conjunto de dispositivos terminales que
pertenecen a una red o subred l6gica formando un solo dominio de broadcast
independiente de su ubicacion fisica en la red, no es importante que todos los
equipos estén conectados al mismo switch o que los diferentes enlaces
pertenezca a la misma VLAN. Las VLAN no pueden comunicarse entre si ya que
estan separadas l6gicamente aun que se encuentren conectadas en la misma
red, ofreciendo un nivel de seguridad basico a lugares de la red que son
restringidos. (SGSI, 2010)
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2.6.1. Caracteriticas de las VLAN

Segun (Smerlin, 2015) las caracteristicas de la VLAN son las siguientes:

e Las VLAN son una topologia légica aparte de la fisica.

e Crean grupos de usuarios en estaciones de trabajo flexibles.

e Para que las VLAN se comuniquen se necesita un equipo de enrutamiento de
capa 3.

e (Cada VLAN es un dominio de broadcast.

e Las VLAN necesitan administracion para ejecutar algin cambio.

e Son un sistema que brinda seguridad dentro de la red, ya que la informacion
se encapsula en un nivel adicional.

e Disminucion en la transmision de tréfico en la red.

2.6.2. Tipos de VLAN

Existen dos tipos de VLAN, Vlan Estéticas y las Vlan Dinamicas.

Vlan Estética.

Es cuando una VLAN es asignada a uno o algunos puertos del switch de forma
estética, estos puertos se mantienen en funcionamiento con sus configuraciones
en la Vlan a la que se le asigno, hasta que el administrador decida cambiarlas.
Cuando el equipo terminal se conecta a un puerto del switch en el cual ya esta
definida una Vlan, este equipo ya pertenece a ese grupo y puede comunicarse
con los demas equipos que se hallen en esa Vlan, estas funcionan eficazmente
en las redes en donde el cambio de puerto es limitado o controlado. (Smerlin,

RED VLAN, 2015).

En la figura 7 se indica el modo que funciona una vlan estatica.
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Figura 7 Representacion de la Vlan Estatica.
Fuente: (Smerlin, RED VLAN, 2015)

Vlan Dindmica.

En el caso de la Vlan Dinamica se asocian los puertos del switch a una Vlan en
especifico, luego dependiendo de la direccion MAC del equipo terminal esta se
agrupa a esa Vlan, para esto se necesita hacer uso de una base de datos la cual
contenga las direcciones MAC de los equipos y la Vlan a la que van a pertenecer,
al conectar el equipo o estacion al puerto del switch, este le asigna a la Vlan
correspondiente, su desventaja es que es muy complejo hacerlo pero es muy
conveniente en el caso que existan muchos cambios de conectividad fisica en el
equipo. (Smerlin, RED VLAN, 2015) En la figura 8 se indica como funciona una

vlan dinamica.

VLAN: 222
> MAC + XXXX

S
'<’%; \ VLAN 1 VLAN 2

Qe .
-Q«é, S o

Servidor de configuracion
VLAN 1 de VLAN VEAN:L

Figura 8 Representacion de la Vlan dinamica
Fuente: (Smerlin, RED VLAN, 2015)
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2.7. LISTAS DE ACCESO (ACL)

Las Listas de acceso (ACL) son un conjunto de reglas que se definen en el
dispositivo de enrutamiento como en el router o firewall, estas sentencias
permiten el paso de trafico tanto a la entrada como a la salida segun como se
haya configurado. En cualquiera que sea el caso el equipo verifica que el paquete
cumpla con las sentencias de la ACL, si estan cumplen los requisitos para que el
paguete sea permitido este se acepta, si no los cumple este se deniega. (SGSI,
2010)

2.7.1. Caracteristicas de las ACL

Segun lo que indica (Quijano, 2014) las caracteristicas de las listas de acceso

son:

e Las ACL pueden limitar el trafico en la red ya que puede restringir voz y
video, y por ende mejora el ancho de banda en la misma red.

e Las ACL pueden restringir el envio de las actualizaciones de enrutamiento.

e Brindan un nivel basico de seguridad, permitiendo el acceso a un usuario a
alguna parte de la red o evitar que ingrese a esa misma area.

e Las ACL permiten bloquear por tipo de trafico.

e Limita el acceso a los host a ciertas partes de la red.

e Si no se configurar ninguna ACL en el equipo de enrutamiento todos los
paguetes puede entrar y salir de la red.

e El orden de las sentencias de la ACL es importante cuando el router esta
decidiendo si desea enviar o bloquear un paquete, el I0OS prueba el
paquete, verificando si cumple o no cada sentencia de condicién, en el
orden en que se crearon las sentencias.

e Una vez que se verifica que existe una coincidencia, no se siguen
verificando otras sentencias de condicion.

e Para afadir sentencias en una ACL hay que eliminar la ACL completa y

volver a crearla con las nuevas sentencias de condiciones.
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2.7.2. Tipos de ACL

Segun el grado de especificacion para permitir o denegar trafico, existen dos tipos

de listas de acceso: las listas de acceso estandar y listas de acceso extendidas.

ACL estandar

La ACL estandar verifica el origen de los paquetes que necesitan ser enrutados,
esta ACL es muy estricta ya que permite o deniega todo el trafico de una red o de
un host también se la puede utilizar para denegar o permitir todo un conjunto de
protocolos. La tabla 1 indica el formato para definir una ACL estandar en la tabla

1, para equipos cisco. (Quijano, 2014).

Tabla 1 ACL estandar

Router (config)# access-list | Num_Acl | Deny | Permit | Fuente| Wildarcard-fuente

Fuente:https://books.google.com.ec/books/about/PréeC3%Alcticas_de_ Redes.html?id=WEfnGbA
wMOkC

Donde:

e Num_Acl: Numero de ACL, al ser estandar se elige un nimero del 1-99.

e Deny | Permit: Permitir o denegar el acceso.

e Fuente: Direccion ip que genera el tréfico.

e Wildarcard-fuente: Mascara wildcard de la direccion ip que genera el

tréfico.
ACL extendida
La ACL extendida es mucho mas especifica en cuanto a permitir o denegar un
paquete ya que brindan la opcion de definir el protocolo, el puerto, entre otros

pardmetros que la hace mas flexible y mas utilizada. (Quijano, 2014), el formato

de la ACL extendida se presenta en la tabla 2.
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Tabla 2 ACL extendida

Router (config)# access-list | Num_Acl | Deny | Permit | Protocolo | Fuente

Mascara-Fuente | Destino | Mascara- | Operador Operando | Established

Destino

Fuente:https://books.google.com.ec/books/about/Pr%eC3%Alcticas_de Redes.html?id=WEfnGbA
wMOkC

Donde:

e Num_Acl: Identifica el nimero de la ACL utilizando un namero del intervalo
100-199.

e Protocolo: Especifica si es: IP, TCP, UDP, ICMP, GRE, IGRP.

e Fuente | Destino: Identifica las direcciones IP origen y destino.

e Mascara-Fuente | Mascara-Destino: Mascaras wildcard.

e Operador: It (menor que), gt (mayor que), eq (igual), neq (diferente).

e Operando: Numero de puerto.

e Established: Permite el trafico TCP si el paquete utiliza una conexion

establecida.

2.8. SSH (SECURE SHELL)

El protocolo SSH es un medio de comunicacién seguro entre un cliente y un
servidor ya que la informacién se encripta durante la transmision, el protocolo
SSH utiliza el puerto 22 para comunicarse, este protocolo ofrece confidencialidad

e integridad, a continuacion se indican algunas caracteristicas. (Gomez, 2010)

e Integridad: La informacién no es alterada por otras personas.

e Autenticaciéon: Que los que participan en la comunicacién son quienes dicen
ser.

e Confidencialidad: Personas ajenas a la comunicacion no puede leer la
misma.

e No repudio: Si se envia un mensaje, este no debe rechazarse.

e Rechazo de duplicados: No deja enviar el mensaje si este se repite.
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CAPITULO 3

3. ESTUDIO DE LA SITUACION ACTUAL DE LA RED DE DATOS DEL
GOBIERNO AUTONOMO DESCENTRALIZADO DE URCUQUI.

Este capitulo es el estudio de la situacion actual de la red de datos del GADMU,
se analiza la estructura fisica y logica de la red, las funciones de cada direccion, y
caracteristicas que tienen los equipos de red. También se indica una encuesta
realizada al administrador de la red para determinar insolvencias en cuanto a

seguridad.

3.1. ESTUDIO DEL ESTADO ACTUAL DE LA RED DE DATOS DEL GADMU.

El encargado de la gestién y administracion de la red de datos del GADMU es el
Ing. Mario Farinango del departamento de Sistemas, la red de datos ofrece
servicios a las direcciones que conforman la institucion, ya sea mediante

conexiones cableadas o inalambricas.

En la actualidad el GADMU cuenta con un servidor proxy en software libre
(Centos 6) el cual controla el contenido de internet, el ancho de banda, la
denegacién de descargas de programas y diferentes extensiones, pero esta red
no cuenta con ningun sistema de seguridad que impida a personas acceder a los
servidores en donde se encuentra informacion de alto valor para esta institucion.
(Farinango, 2016)

3.2. TOPOLOGIA FISICA DE LA RED DE DATOS DEL GADMU.
El GADMU dispone de una red fisica la cual conecta a sus direcciones al servicio
de internet y con los servidores que esta tiene, CNT provee Internet al GADMU

con una velocidad de 12Mbps. La figura 9 indica el estado fisico actual de la red
de datos. (Farinango, 2016)
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Figura 9 Topologia fisica de la red de datos antes de la implantacion del sistema de seguridad.

Fuente: Elaborado por Henry Valencia.

3.3. ESTRUCUTURA ORGANICA FUNCIONAL DEL GADMU
En la figura 10 se indica cdmo se compone el GADMU en sus diferentes

direcciones y cuéles son los departamentos que forman parte de cada una de

ellas
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3.3.1. Distribucién fisica de la direcciones en cada planta.

En la figura 11 se muestra la distribucién de las diferentes direcciones dentro del

edificio principal y los puntos de equipos terminales que hacen uso los

trabajadores

CORREDOR

ESCALERAS ESCALERAS

L

ESTANCIA

TALENTO M;MLANO JlL

ENTRADA

PRINCIPAL

ENTRADA
SECUNDARIA

SIMBOLOGIA

DONDE: EQUIPO
TFRMINAI

Escala: 1:100

Figura 11 Distribucion fisica planta baja GADMU

Fuente: Elaborado por Henry Valencia.
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En la figura 12 se indica la estructura fisica y distribucion de direcciones del

GADMU en la primera planta.

CORREDOR
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NODO3IYIO

CORREDOR
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CORREDOR
CORREDOR =
ESCALERAS
COPIADORA Ex
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EQUIPO TERMINALSERVIDO

)

Escala: 1:100

Figura 12 Distribucion fisica primera planta GADMU

Fuente: Elaborado por Henry Valencia.
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En la figura 13 se indica la estructura fisica y distribucion de direcciones del

GADMU en la segunda planta.

TERRAZA

TERRAZA

SIMBOLOGIA
DONDE: EQUIPO
TERMINAL

Escala: 1:100 Eﬁ
proasamn g

Figura 13 Distribucion fisica segunda planta del GADMU

Elaborado por Henry Valencia
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3.4. DIRECCIONES DEL GADMU

3.4.1. Alcaldia

La Alcaldia tiene por Mision Ejercer la representacion y la administracion publica
en la jurisdiccion municipal en base a las normas de la Constitucion de la
Republica, el Cdédigo Orgénico de Organizacién Territorial, Autonomia y
Descentralizacion, y demds Leyes. Procurar el bienestar de la comunidad y la
consecucion de sus aspiraciones sociales, a través de una adecuada

planificacion, ejecucion y direccion de la gestion municipal. (GADMU, 2015)

3.4.2. Direccion de procuraduria sindica

Esta direccién esta compuesta por la comisaria municipal y seguridad ciudadana
su funcion es asesorar los procesos Institucionales a nivel municipal, en materia
legal y juridica, asi como en materia de Derecho Administrativo, pre contractual,
laboral, procesal y otros; orientados a garantizar la seguridad juridica sobre la
legalidad de los actos contratos y normas que se generan en el Gobierno
Municipal. (GADMU, 2015)

3.4.3. Direccion de secretaria general

Esta direccion se encarga de certificar acciones administrativas y normativas que
expide la institucion, ademas realiza documentacion interna y externa de los
clientes o usuarios almacenando esta informacion en sus archivos. (GADMU,
2015)

3.4.4. Direccion de gestion financiera

Esta direccion estd conformada por Contabilidad, Tesoreria, Rentas vy
Presupuesto, todos ellos son los encargados de la administracién y control de los
recursos financieros que dispone la institucién, esta direccion debe tener un
acceso a los servidores de bases de datos y de registro, los trabajadores

acceden como usuarios a estos servidores. (GADMU, 2015)
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3.4.5. Direccion de gestion administrativa

La direccion de Gestion Administrativa esta conformada por Talento Humano,
Compras Publicas, Bodega y Equipamiento, y Mantenimiento Vehicular, esta
direccion es la encargada de ofrecer todos los bienes y servicios para el apoyo
logistico de recursos humanos, demanda de materiales para algin proceso en
particular. (GADMU, 2015)

3.4.6. Direccion de planificacion.

Esta direccion esta formada por Proyectos, Ordenamiento Territorial, Avallos y
Catastros, Regulacién Urbana, Rural y Comisaria de Instrucciones, su funcion es
planificacion, programacion y la evaluacion de todas las estrategias como planes,
programas y proyectos que desarrolla el GADMU. (GADMU, 2015)

3.4.7. Direccién de obras.

La direccion de obras estd compuesta por Infraestructura y vialidad su funcion es
la de, elaborar y vigilar todos los estudios, y planes de construccion de obras
civiles, ademas de la elaboracion de todos los planos, documentos, pliegos o
documentos pre-contractuales, bases de licitacion y modelos de contrato, en
conformidad a la normativa del Instituto Nacional de Contratacion Publica.
(GADMU, 2015)

3.4.8. Direccion de alcantarillado y agua potable.

Esta direccion realiza planes de acometidas del agua potable, alcantarillado,
ampliaciones de redes de agua potable, de redes de alcantarillado y la
reubicacion de los medidores. Esta direccion tiene acceso a los servidores de
base de datos y de registro, estos trabajadores acceden como usuario a estos
servidores. (GADMU, 2015)
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3.4.9. Direccion de gestion ambiental y minas.

Esta direccion lleva a cabo las funciones de la regulacion, prevencion y el control
de la contaminacion ambiental dentro del canton en concordancia con las
politicas ambientales, mediante politicas integrales y participativas de acuerdo al
manejo responsable de la fauna urbana, desechos sdlidos, saneamiento

ambiental, uso de rios, lagos, lagunas, riberas. (GADMU, 2015)

3.4.10. Direccion de desarrollo social, participacion ciudadana vy

comunicacion.

La misibn de la direccibn de desarrollo social, participacion ciudadana y
comunicacion es ejecutar los procesos que ofrezcan el desarrollo, la
conservacion y promocion de la cultura, educacion y recreacion del canton para

gue se presente con esta identidad ante la sociedad. (GADMU, 2015)

3.4.11. Direccién del registro de la propiedad y mercantil

Esta direccién se encarga de la inscripcidon de documentos e instrumentos que
permite la ley, también lleva consigo todo el historial de bienes inmuebles del
cantén. La direccion del registro de la propiedad y mercantil debe acceder a los
servidores de bases de datos del municipio y registros, estos trabajadores

acceden como usuarios. (GADMU, 2015)

3.4.12. Descripcion de las direcciones del GADMU

En el GADMU los empleados se distribuyen en direcciones, las cuales cumplen
con diferentes funciones, estas direcciones manejan informacién ya sea privada o
publica, la implementacion del SGSI se basara en la protecciéon de la informacion
gue se encuentre en los servidores de Gestion Documenta y Registro de la
Propiedad, teniendo en cuenta que solo el administrador de la red maneja
sistema operativo Linux (Centos 5.5 y 6) después de ello todos los trabajadores
usan el sistema operativo Windows XP, 7, 8, 8.1 y 10 dependiendo las

caracteristicas de las computadoras.

33



3.5. DIRECCIONAMIENTO IP

CNT como proveedor de internet asigna las siguientes direcciones IP para

navegar en internet, estas direcciones son Publicas, y por cuestiones de

seguridad no se presentara el Gltimo octeto de la direccion ip, la tabla 3 indica las

direcciones IP publicas del GADMU.

Tabla 3 Direcciones IP publicas.

Direcciones IP Publicas

186.46.137.XX/29

186.46.137.YY/29

Fuente: Informacién extraida del GADMU

Para el direccionamiento ip privado se le ha asignado el siguiente pool de

direcciones, el cual ha sido segmentado para cada departamento, como indica la

tabla 4.
Direccién IP Privada
172.16.1.0/16
Tabla 4 Direcciones IP privadas.
DIRECCION RANGO DE IP's USADAS
Sistemas 172.16.1.1-13/24

Procuraduria sindica

172.16.1.40-44/24

Secretaria general

172.16.1.51-55/24

Direccion de gestion financiero

172.16.1.61-71/24

Direccion de gestion administrativa.

172.16.1.81-92/24

Direccion de planificacion.

172.16.1.101-112/24

Direcciéon de obras.

172.16.1.121-126/24

Direccion de agua potable.

172.16.1.131-136/24

Direccion de gestion de medio
ambiente.

172.16.1.141-145/24

Direccion de participacion ciudadana.

172.16.1.151-165/24

Direccion del registro de la propiedad.

172.16.1.171-175/24

Impresoras

172.16.1.181-186/24

Puntos de acceso inalambricos

172.16.1.201-205/24

Fuente: Informacién Rescatada del GADMU.
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3.6. CARACTERISTICAS DE LOS EQUIPO DE RED.

A continuacion se detallan las caracteristicas los equipos de red del GADMU en
la tabla 5, para mas informacion ver el ANEXO F. (GADMU, 2016).

Tabla 5 Equipos de red.

DISPOSITIVO CANTIDAD | ESTADO

Router Cisco Serie 800 FUNCIONANDO

Switch HP 5130 FUNCIONANDO

Switch Cisco SG 200-50 FUNCIONANDO

Antena Ubiquiti 5.4 FUNCIONANDO

Servidor Rackeable HP ProLiant DL380 FUNCIONANDO

Servidor HP ProLiant ML350e FUNCIONANDO

Servidor HP E5649 Base US Svr FUNCIONANDO

RN R NS N R R

Firewall CISCO RV130 INACTIVO

Fuente: Informacién extraida del GADMU

El firewall cisco RV 130 es un servidor de seguridad que funciona tanto para
pequefias y grandes empresas, ofrece un alto rendimiento en ACL, DMZ, VLAN
etc., su administracién es via WEB, cuenta con 4 puertos de 10/100/1000 Mbps
Gigabit Ethernet los cuales se pueden configurar como redes virtuales para
segmentar la red (CISCO, 2015) .En la figura 14 se muestra el equipo firewall
cisco RV 130.

Figura 14 Firewall CISCO RV 130

Fuente:http://www.cisco.com/c/dam/en/us/td/docs/routers/rv130w_admi n_es.pdf 2016

35



http://www.cisco.com/c/dam/en/us/td/docs/routers/rv130w_admi
http://www.cisco.com/c/dam/en/us/td/docs/routers/rv130w_admi
http://www.cisco.com/c/dam/en/us/td/docs/routers/csbr/rv130w/admin_guide/es/rv130w_admin_es.pdf

Hay que sefalar que este router no se puede administrar ya que el proveedor de
internet CNT no deja indicando las contrasefia para administralo, y este solo deja
las direcciones IP para el enrutamiento. (Farinango, 2016). En la tabla 6 se
indican algunas caracteristicas de los equipos de red, para mas informacion

revisar el Anexo F.

Tabla 6 Tabla de caracteristicas de equipos de red.

FIREWALL CISCO RV 130 (CISCO, 2016)

Puertos: USB, LAN, WAN.

Cableado: Soporta desde categoria 5e.

Puertos: USB, LAN, WAN.

Puertos para area local: Cuatro puertos 10/100/1000 Mbps Gigabit LAN con
switch gestionado.

Puerto WAN: Un puerto 10/100/1000 Mbps Gigabit WAN.

Estandares que soporta: IEEE, 802.3, 802.3u, 802.1d, 802.1p, 802.1w, 802.1 q,
IPV4, IPV6, RIP Y RIP v2.

Router Cisco Serie 800 (CISCO,2016)

4 Puerto LAN 10/100/1000 RJ-45 Gigabit Ethernet.

2 Puerto WAN 10/100/1000 RJ-45 Gigabit Ethernet.

1 Puerto UBS 1.1

Memoria flash 2 GB por defecto.

Un Puerto de consola (velocidad hasta 115.2 Kbps).

Voltaje de alimentacion 100-240 V.

Frecuencia de 50-60 Hz.

Switch HP 5130 (HP, 2016)

48 Puertos LAN 10/100/1000 RJ-45 Gigabit Ethernet

2 Puerto WAN 10/100/1000 RJ-45 Gigabit Ethernet

1 Puerto USB 1.1

Memoria Flash 2 GB por defecto

Voltaje de alimentacion 100-240 V

Frecuencia de 50-60 Hz

Switch Cisco SG-200-50 (CISCO, 2013)

48 puertos 10/100/1000 BASE-T.

4 puertos SFP.

128 MB de memoria flash [J Voltaje de alimentacion 110V-240V.

Frecuencia 50-60 Hz.

Antena Ubiquiti 5.4 (AIRMAX, 2013)

Ganancia de 16 dBi.
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Procesador Atheros MIPS 24KC, 400 MHz.

Memoria SDRAM 32 MB.

Memoria flash 8 MB.

Voltaje de alimentacion 110-240V.

2 Interfaces de red 10/100 BASE-TX (Conector RJ-45).

Seguridad: WEP, WPA, WPA2.

Servidor Rackeable HP ProLiat DL380

Intel Xeon E5-2640v3 procesador 8 Core.

Generacion 9.

Frecuencia de trabajo 2.60 GHz.

Disco duro 3 TB

Servidor HP ProLiant ML350e

Intel Xeon Quad-Core E5-2407v2.

Generacion 8

Frecuencia de trabajo 2.40 GHz

Disco duro 192 GB

Servidores E5649 Base US Svr

Procesador (1) Intel Xeon Six Core E5649 (2.53 GHz).

Frecuencia de trabajo 2.66 GHz

Generacion 6

Disco duro 250 GB

Fuente: Informacién extraida del GADMU.

3.6.1. Funciones de los servidores.

El GADMU cuenta con varios servidores, dos, son solo de uso privado; a los
cuales solo se accede internamente, y los otro de uso publico a los que se
accede desde cualquier parte fuera de la red local. En una conversacion
mantenida con el administrador de la red y una observacion en el data center nos

indica que algunos servidores funcionan de manera virtual. (GADMU, 2015)

3.6.2. Servidores locales.

Los servidores de uso interno son, el servidor de Gestibn Documental y de
Registro de la propiedad, de estos dos servidores uno es virtual y el otro fisico
respectivamente y prestan servicio sélo dentro de la red local a las direcciones
de: Direccion de Gestion Financiera, Direccion de Agua Potable, Direccion de

Registro de la Propiedad y la Direccion de sistemas. (Farinango, 2016)
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3.6.3. Servidores publicos

En la institucion también cuenta con servidores que se manejan para el uso
publico, como son: el servidor WEB, el servidor de Correo y el servidor de
Gestion documental, en este caso todos los servidores son fisicos, estos
servidores prestan servicio de consultas y atencion al cliente mediante su sitio
web, los otros dos servidores son para uso exclusivo de trabajadores del
municipio, ya que para acceder a ellos los trabajadores deben estar registrados
mediante un usuario y una contrasefia asi ingresan a este servidor desde fuera
de la red. (Farinango, 2016)

Es necesario saber que el servidor de Gestion documental contiene las bases de
datos de la institucion ya que necesita de este para poder funcionar y dar su
servicio por una aplicacién web a los trabajadores, entonces el servidor de bases
de datos funciona tanto dentro como fuera de la red, una representacion de este

servidor se muestra en la figura 15. (Farinango, 2016)

SERVIDOR DE GESTION DOCUMENTAL

Figura 15 Representacion gréfica del servidor de gestion documental del GADMU.
Fuente: GADMU.

3.7. ANALISIS DE LA SITUACION ACTUAL
El SGSI se implement6 bajo especificaciones del administrador de la red, se le

realizd una entrevista, con el fin de analizar el estado actual de seguridad a nivel

I6gico y fisico entorno de la red, en esta nos supo manifestar los servidores en los
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cuales se almacena informacién de alta importancia para la institucion (bases de
datos y de registro), estos servidores almacenan informacion que va desde: el
almacenamiento del sistema financiero del toda la institucion, los impuestos
prediales de los ciudadanos, mapas cartograficos de las redes de agua potables
y alcantarillado, documentacién digitalizada del registro de la propiedad y
mercantil, mencionando que estos servidores solo deben manejarse a nivel local.
(GADMU, 2015)

3.7.1. Encuestadirigida al administrador de la red

En la recopilacién de informacion se realizé una encuesta en la cual se enfoca
recoger informacion sobre el nivel actual de seguridad tanto en la parte légica
como fisica de la red de datos, en la tabla 7 se muestra la encuesta con
preguntas de Sl o NO, ademas de una encuesta que recoge informacion sobre
gue se describe a continuacion, para mas informacién sobre la entrevista dirigirse

al Anexo C.

e Los activos importantes de institucion.

e Normas o politicas de seguridad actuales

e Problemas de ataques a la red a nivel l6gico, para mas informacién sobre
la encuesta ver

e Problemas de seguridad de la informacién a nivel fisico.

e Controles existentes.

e Responsables de los activos.

e Administradores de la red.

e Estructura de la red de datos.
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Tabla 7 Encuesta Dirigida al Administrador de la Red.

N°| Pregunta Res-
puesta

1 | ¢En la actualidad existe algun sistema de seguridad que protege a los| SI
servidores privados y publicos a nivel fisico?

2 | ¢En la actualidad existe algun sistema de seguridad que protege a los| NO
servidores privados y publicos a nivel l6gico?

3 | ¢Ademas de usted, alguna otra persona administra estos servidores? | Sl

4 | ¢Existe algun meétodo de autenticacién, por el cual los usuarios| Sl
autorizados accedan a estos servidores tanto publicos como privados?

5 | ¢Algun servidor ha sido victima de algun ataque a nivel l6gico ya sea| Sl
desde dentro o fuera de la red?

6 | ¢En la institucidon existe algun sistema de monitoreo y vigilancia de las| SI
instalaciones?

7 | ¢En la institucion existe personal de seguridad que controle el acceso| Sl
a las instalaciones?

8 | ¢Esta establecido el personal de autorizado para el acceso al data| Sl
center?

9 |¢La informacibn que existe en estos servidores se respalda| Sl
continuamente?

10| ¢ Esta de acuerdo con que debe implementarse un sistema de a nivel| SI
l6gico para el acceso a estos servidores?

11| ¢En el caso de los trabajadores que acceden a estos servidores como| Sl
usuarios, estos tienen delimitadas sus funciones como usuarios?

Fuente: Informacion Rescatada del GADMU proporcionada por Ing. Mario Farinango

3.7.2. Analisis de la encuesta y entrevista.

Segun los datos obtenidos de la encuesta realizada al Ing. Mario Farinango
administrador del area de sistemas informaticos nos indica la existencia de
seguridad fisica como: guardias, camaras de vigilancia que se distribuyen por
todo el edificio. Las deficiencias de seguridad vienen a nivel l6gico ya que no
existe ningun sistema o dispositivo que proteja la red de algun tipo de ataque o
gue gestione los puertos de acceso, esta red se encuentra abierta al mundo sin
ningun sistema de seguridad estructurado. Ademas el Ing. Farinango supo
manifestar que todos los sistemas desarrollados en la instituciébn en cuanto a
direccionamiento, configuracién de equipos, reglas de configuracién en el proxy
para permitir o denegar el acceso a paginas y descargas de programas, estan
documentadas en parte (no totalmente).
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CAPITULO 4

4. ELABORACION DE LA METODOLOGIA DEL SGSI BASADO EN LA
NORMA ISO/IEC 27001 PARA LA RED DE DATOS DEL GAD MUNICAPAL
DE URCUQUI.

Este capitulo se procede a elaborar las politicas de seguridad basada en la
norma (ISO/IEC, 27001) para la red de datos del GADMU, se indican los pasos
para la gestion y seguridad de la informacién, el proceso, herramientas y
lineamientos a seguir para la elaboracion del sistema de seguridad. Se analizan
los activos a proteger, el alcance del sistema, y la gestion de los riesgos. El SGSI
(ISO/IEC, 27001) se basa en el modelo PDCA, este indica de manera general las
consideraciones de la norma, pero al implantarla debemos seguir los pasos que

se muestran en la figura 16.

Figura 16 Esquema de pasos para la implantacion del SGSI
Fuente: Norma ISO 27001
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4.1. DEFINICION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Establecer la politica de seguridad de la informacion es el primer paso para la
implementacion del SGSI, en esta deben incluirse un marco general en el que se
muestre toda la informacion de la organizacion y ademés de los objetivos para la
seguridad de la misma, la norma nos indica que podemos tener a consideracién
requerimientos ya sean legales o contractuales referentes a la seguridad de la
informacion. (ISO/IEC, 27001)

Esta politica de seguridad tiene como objetivo “Proteger los activos mas
importantes de la institucion, minimizando la probabilidad de ataques y limitando
el acceso a estos activos, sin alterar el continuo desarrollo de actividades diarias

para los trabajadores”.

Esta politica se cred6 en coordinacion con el administrador de la red, la cual se

llevara a cabo con los siguientes procesos.

4.2. ALCANCE DEL SGSI.

Este sistema tiene su alcance definido en la proteccion de los activos mas
valiosos de la institucion, los cuales son los servidores de bases de datos y de
registro de la propiedad, por medio de un equipo firewall cisco RV130, para

cumplir el alcance la norma SGSI. (ISO/IEC, 27001).

Mediante la creacién de mapas de redes y sistemas, se definen ubicaciones

fisicas de los elementos y realizar diagramas organizativos

4.2.1. Mapadel alcance de redes y sistemas

La figura 17 muestra un diagrama de flujo del alcance tiene el sistema de

seguridad.
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Figura 17 Esquema del alcance del SGSI

Fuente: Elaborado por Henry Valencia.

4.2.2. Ubicaciones fisicas

En las ubicaciones fisicas se determina el lugar para instalar el sistema, la
institucién cuenta con un data center que se encuentra en la primera planta, ahi

se halla el dispositivo cortafuegos.
4.2.3. Diagrama organizacional
En la figura 18 se muestra el diagrama de todas las personas implicadas en el
sistema de seguridad, desde la persona que aprueba los proyectos hasta los

operarios del sistema, este diagrama se basa en la estructura organizacional
actual del GADMU.
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Figura 18 Esquema del Diagrama Organizacional del alcance del SGSI

Fuente: Elaborado por Henry Valencia.

4.3. ANALISIS Y EVALUACION DE RIESGOS.

El objetivo de realizar el analisis y evaluacién de riesgos es determinar a los
mismos con valores representativos para que sean tratados por la institucion,
esto permite identificar los activos mas importantes y se indique el impacto del
riesgo.

4.3.1. Gestion deriesgo de la seguridad de la informacion iso/iec 27005.

La ISO 27005 proporciona pautas para gestionar los riesgos en la seguridad de la
informacion en una entidad, ademas de dar soporte al SGSI de la ISO 27001
(ISO/IEC, 2008), asi este sistema podra ser implantado con satisfaccion
orientandose al analisis de gestion de riesgos, los componentes de esta norma se

indican en la tabla 8.
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Tabla 8 Componentes de la Gestion de Riesgos.

Propone El enfoque del proceso de gestiébn de riesgos de
seguridad de la informacion.

Evaluacion Valorar los riesgos mediante:
Andlisis del riesgo.

Evaluacion del riesgo.

Tratamiento Tratamiento del riesgo.

Aceptacion del riesgo.

Componentes Monitorizacion y revision del riesgo.

adicionales Comunicacion del riesgo.

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

Esta seccion evalla los riesgos reconociendo los controles existentes en la
organizacion, ademas se identifican, estiman y evaltuan los activos, las amenazas
y vulnerabilidades en el GADMU, luego se determina el nivel de importancia con
gue se debe implantar los controles con el fin de minimizar los riesgos por medio

del tratamiento de los mismos.

4.3.2. Metodologia para el andlisis de riesgos.

En esta metodologia se considera parametros que deben cumplir en las
diferentes fases del proceso, el andlisis se lleva a cabo de manera: cualitativa,
cuantitativa 0 una combinacion de estas dependiendo de la informacion que se
tenga a disposicion. (ISO/IEC, 2008)

4.3.2.1. Metodologia Cualitativa.

Es mas usada en la toma de decisiones ya que es apoyada por su experiencia,
dinamismo e intuicion, la forma de clasificacion de impactos es: Bajo, Moderado,
Alto, y Critico.

En esta metodologia cualitativa interaccionan 4 elementos que son: amenazas,
vulnerabilidades, impactos y controles su ventaja es la compresion de lo que se

esta realizando.
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4.3.2.2. Metodologia Cuantitativa.

Es una recoleccidon de datos, realiza calculos y usa técnicas de modelamiento
gue dan como resultado informacién dificil de estimar, ademas de hacer uso de

escalas de valoraciéon numérica.

Para el andlisis de riesgos en el GADMU se realizara uso de ambas
metodologias, ya que por un lado se clasifican los atributos como indica el
método cualitativo y junto con ello se lo valora numéricamente para

representarlos con mayor exactitud.

4.3.3. Valoracién de Activos.

La valoracion de activos se realiza de acuerdo a los impactos tanto dentro como
fuera de la red de datos y dependencias de estos hacia otros activos, para la
evaluacion de activos se usa los criterios de cualificacion, se indica en la tabla 9,
la norma (ISO/IEC, 2008) indica una valoracion en el rango de 1-4 para describir

el valor de cada activo.

Tabla 9 Tabla de valoracién de activos.

Valor | Criterio Descripcién Efecto

1 Bajo Ningun otro activo depende de este | Muy limitado en
para entregar servicios. tecnologia

2 Moderado | Pocos activos dependen de este para | Cierta capacidad
entregar servicios. tecnoldgica.

3 Alto Una gran cantidad de activos | Tiene capacidad
dependen de este para entregar | tecnoldgica.
Sservicios.

4 Critico Todos los activos dependen de este | Capacidad
para entregar servicio a los usuarios. | tecnolégica de ultima

generacion.

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf
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Valoracion de importancia activos

El producto de los valores obtenidos de cada parametro identificados en la tabla 9
determinan la valoracion de activos, que a su vez perteneceran a un nivel de
importancia, como indica la tabla 10, la norma (ISO/IEC, 2008) indica un rango

valores para determinar la importancia de los activos en la organizacion.

Tabla 10 Tabla de valoracion de importancia de activos.

item | Rango de Criterio Descripcion
Valores
1 1-8 Poco El activo tiene poca importancia en la entrega

probable de servicios de acuerdo a criterios de
dependencia, funcionabilidad,

confidencialidad, integridad y disponibilidad.

2 9-26 Importante | El activo es importante en la entrega de
servicios de acuerdo a criterios de
dependencia, funcionabilidad,

confidencialidad, integridad y disponibilidad.

3 27-64 Critico El activo es vital en la entrega de servicios de
acuerdo a criterios de dependencia,
funcionabilidad, confidencialidad, integridad y
disponibilidad.

Valor del Activo = Dependencia * Funcionalidad * (Confidencialidad, Integridad,
Disponibilidad)

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

4.3.4. Ocurrenciade Amenaza
Son valores numéricos calificativos utilizados para valorar la probabilidad de

amenazas, como indica el estandar (ISO/IEC, 2008), la tabla 11 indica el rango

de probabilidades de ocurrencia de amenazas en cuatro posibilidades.
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Tabla 11 Tabla de ocurrencia de amenazas

Valor | Rango Criterio Descripcion
1 (0-25)% Poco Probable | Probabilidad muy baja en ocurrencia de
amenazas.
2 (26-50)% | Medianamente | Probabilidad baja en ocurrencia de
Probable amenazas.
3 (51-75)% | Probable Probabilidad alta en ocurrencia de
amenazas.
4 (76-100)% | Muy Probable Probabilidad muy alta en ocurrencia de

amenazas.

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

4.3.5. Valoracion de impactos.

Segun la norma (ISO/IEC, 2008) la valoracion de impactos mide la consecuencia

de la materializacion de un riesgo, ademas de ser el valor promedio entre los

impactos de integridad, confidencialidad y disponibilidad, siendo asi un punto muy

importante al momento de tomar una decision sobre los controles a utilizar, como

muestra la tabla 12.

Tabla 12 Tabla de Valoracién de impactos.

Valor | Criterio Descripcion

1 Bajo El impacto entre la confidencialidad, integridad vy
disponibilidad es minimo.

2 Medio El impacto entre la confidencialidad, integridad vy
disponibilidad es medio.

3 Alto El impacto entre la confidencialidad, integridad vy
disponibilidad es alto.

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf
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4.3.6. Evaluacion del riesgo.

El producto entre la probabilidad de ocurrencia de una amenaza que indica la
tabla 11 y la valoracion de impactos de la tabla 12 da como resultado el nivel de
valoracion para la evaluacion del riesgo, como se indica en la tabla 13. (ISO/IEC,
2008)

Tabla 13 Tabla de Evaluacién de Riesgos.

Rango de Criterio Descripcion
valores
1-2 Bajo El riesgo del activo es bajo
3-4 Moderado | El riesgo del activo es moderado
5-8 Alto El riesgo del activo es alto
9-12 Critico El riesgo del activo es critico
Nivel de riesgo = Probabilidad * Impacto

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

4.3.7. Tratamiento de riesgos.

Es la toma de decisiones frente a los diferentes riesgos, son la estrategia de la

organizacion.

e Reducir: Consiste en elegir controles de conexién, eliminacion,
prevencion, mitigacién del impacto, teniendo en cuenta que la organizacion
asume los dafios provocados por la materializacion del riesgo.

e Aceptar: No es necesario implementar controles adicionales ya que la
organizacion asume los dafios provocados.

e Evitar: O eliminar el riesgo, que no suele ser la mejor opcion ya que en la
mayoria de casos suele ser complejo costoso.

e Transferir: A un tercero de forma que se asegure el activo o

subcontratarlo.
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Basado en las politicas actuales del GADMU (GADMU, 2016) las decisiones que

se ejecutan son solo dos: Reducirlo o Aceptarlo, debido al costo que implica las

otras dos opciones. Los riesgos seran aceptados cuando estos no afecten a las

actividades de los funcionarios y en el caso contrario seran reducidos, como

indica la tabla 14.

Tabla 14 Tabla de tratamiento de riesgos.

Criterio Tratamiento

Bajo ACEPTAR EL RIESGO
Moderado

Alto REDUCIR EL RIESGO
Critico

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

4.3.8. Prioridad en aplicacién de controles.

Basado en el estandar (ISO/IEC, 2008) El célculo de la prioridad controles se

realiza mediante el producto del valor de la importancia de activos en la tabla 10 y

el rango de valores de la evaluacion de riesgos en la tabla 13, aqui se determinan

el rango de prioridad de aplicacion de controles, como indica la tabla 15.

Tabla 15 Tabla de prioridad de aplicacion de controles.

Rango de | Criterio | Descripcion

Valores

1-13 Baja Pueden esperar a ser implantados luego de los
de media y alta prioridad.

14-23 Media Pueden esperar a ser implantados luego de los
de alta prioridad.

24-36 Alta Deben ser implantados inmediatamente.

Prioridad en la aplicacion de controles = Nivel de importancia * Nivel de riesgo

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf
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4.3.8.1. Analisis de Riesgos

Es la identificacion de los activos que dan valor a la institucion, las amenazas que

afecta al diario funcionamiento y el impacto que provoca la ocurrencia de alguna

de ellas, en el andlisis de riesgos los activos se clasifican en : Primarios y Soporte
0 Apoyo. (ISO/IEC, 2008)

4.3.8.2. Activos Primarios

Son servicios, procesos y actividades esenciales para la organizacion ademas de

gue son dependientes de los activos de soporte o apoyo, los activos primarios se

dividen en: Proceso y Actividades, Informacién, (ISO/IEC, 2008) en la tabla 16 se

muestran los activos primarios.

Tabla 16 Tabla de Activos Primarios.

Procesos y
actividades de
la

organizacion.

Manejo de politicas y procedimientos para el sector publico.

Destinar los recursos para mejoras del canton.

Gestidn de actividades para los diferentes departamentos en

inclusién social.

Sistema de telefonia interna.

Servicio de internet.

Informacion

Bases de datos del almacenamiento del GADMU.

Bases de datos de correo electréonico

Bases de datos ndmina de funcionarios.

Archivos para el registro de empleados.

Documentacién del GADMU.

Respaldo de Informacion del GADMU.

Fuente: Informacién extraida del GADMU
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4.3.9. Activos de Soporte o Apoyo

Son aquellos de los que dependen los primarios para brindar servicios, la norma

(ISO/IEC, 2008) permite dividir los activos de soporte en: hardware, software, red

y humanos como indica la tabla 17.

Tabla 17 Tabla de Activos de soporte y apoyo.

Activos de soporte fisico

hardware

Servidor Rackeable HP ProLiant DL380

Servidor Rackeable HP ProLiant DL380

Servidor HP ProLiant ML350e

Servidor HP E5649 Base US Svr

Servidor HP E5649 Base US Svr

UPS

PC’s

Laptops

Impresoras.

Activos de soporte fisico

software

Sistema operativo Windows Server 2007

Sistema operativo Linux Centos 6

Sistema operativo Windows XP (PC)

Sistema operativo Windows 7 (PC)

Sistema operativo Windows 8 (PC)

Sistema operativo Windows 8.1 (PC)

Sistema operativo Windows 10 (PC)

Sistema de Gestibn Documental.

Sistema de Registro de la Propiedad.

Sistema de Contabilidad Olimpo.

Sistema de Recaudacion de Impuestos.

Microsoft Office.

Antivirus (NOD 32)

Software de diseiio (ARCGIS-AUTOCAD)

Switch HP 5130

Switch CISCO SG 200-50

52




Activos de Soporte de
Red.

Switch CISCO SG 200-50

Firewall CISCO RV130

Router CISCO Serie 800

Access Point 1

Access Point 2

Access Point 3

Access Point 4

Antena Ubiquiti 5.4 -1

Antena Ubiquiti 5.4 -2

Activos de Soporte

Humano

Alcaldia

Asesor politico institucional

Fiscalizacion

Procuraduria Sindica

Direccion de Gestién Financiera.

Direccion de Gestion Administrativa.

Direccion de Gestion Planificacion.

Direccion de Gestion Obras Publicas.

Direccion de Gestion de Alcantarillado y Agua
Potable.

Direccion de Gestion Ambiental.

Direccion de Gestion de Desarrollo social

Fuente: Informacién extraida del GADMU

4.3.10. Valoracién de activos

Para la valoracion de activos se hace uso de la tabla 9 “Valoraciéon de activos”
para calificar al activo en valores de dependencia, funcionalidad, confidencialidad,
integridad y disponibilidad en donde el producto de estos valores da como
resultado el valor del activo, este valor lo relaciona con la tabla 15 “Prioridad de
aplicacion de controles” para la aplicacion de controles, tal como indica la norma
(ISO/IEC, 2008)
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Tabla 18 Tabla de Valoracion de activos en base a criterios definidos.

ACTIVO Dependencia | Funcionalidad | Confidencialidad, | Valor
Integridad y | del
Disponibilidad. activo

Servidor 4 3 3 36

Rackeable HP

ProLiant DL380

Servidor 4 3 3 36

Rackeable HP

ProLiant DL380

Servidor HP | 4 3 3 36

ProLiant ML350e

Servidor HP |4 3 3 36

E5649 Base US

Svr

Servidor HP | 4 3 3 36

E5649 Base US

Svr

UPS 4 3 2 24

PC’s 2 3 2 12

Laptops 2 3 2 12

Impresoras. 2 2 2

Sistema operativo | 1 3 3

Windows  Server

2007

Sistema operativo | 1 3 4 12

Linux Centos 6

Sistema operativo | 3 2 2 12

Windows XP (PC)

Sistema operativo | 3 3 2 18

Windows 7 (PC)

Sistema operativo | 3 3 2 18

Windows 8 (PC)

Sistema operativo | 3 3 2 18

Windows 8.1 (PC)

Sistema operativo | 3 3 2 18

Windows 10 (PC)

Sistema de |4 3 2 24

Gestién

Documental.

Sistema de |3 3 3 27

Registro de Ia
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Propiedad.

Sistema de |3 3 4 36
Contabilidad

Olimpo.

Sistema de |3 3 4 36
Recaudacion de

Impuestos.

Microsoft Office. 2 12
Antivirus (NOD | 4 24
32)

Software de | 2 3 2 12
disefio (ARCGIS-

AUTOCAD)

Switch HP 5130 27
Switch CISCO SG 27
200-50

Switch CISCO SG | 3 3 3 27
200-50

Firewall CISCO | 2 3 3 18
RV130

Router CISCO | 4 3 3 36
Serie 800

Access Point 1 2 3 3 12
Access Point 2 2 3 3 12
Access Point 3 2 3 3 12
Access Point 4 2 3 3 12
Antena Ubiquiti | 2 3 3 12
5.4-1

Antena Ubiquiti | 2 3 3 12
5.4-2

Fuente: Informacién extraida del GADMU

En la valoracion de activos se puede apreciar que los servidores y sus sistemas

son los activos mas criticos para esta institucion por lo cual son los llamados a

proteger en este proyecto.
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4.3.11. Identificacion de Vulnerabilidades y Amenazas.

En base a estudios de la norma (ISO/IEC, 2008) las vulnerabilidades son el
principio para la formaciéon de amenazas, esta identificacion permite establecer
una relacion entre estas dos, dando conocer el origen de las amenazas y si estas

se materializan que riesgos son los que se producen.

Las wvulnerabilidades se relacionan directamente con las amenazas. La
identificacion de vulnerabilidades a consecuencia de las amenazas, naturales,
fisicas, humanas y organizacionales se realizaron mediante visitas técnicas a las
instalaciones y entrevistas con el administrador de la red, para mas informacion
revisar el Anexo C (ISO/IEC, 2008). En la tabla 19 y 20 se indican la

identificacion de vulnerabilidades amenazas.

Tabla 19 Tabla de identificacion de vulnerabilidades y amenazas.

Vulnerabilidad Amenaza

No posee un plan de contingencia de recuperacion | Fendbmenos Naturales
de informacion en caso de desastres

Falta de abastecimiento en la planta de energia | Fallas eléctricas.
eléctrica
Falla en ciertos reguladores de las PC.

Deficiencias en el cableado estructurado. Infraestructura
inadecuada.

Deficiencia en el control de ingreso al Data Center.

No existe politicas en los proceso de tratamiento de | Funcionarios
uso de contrasefias. descomunicados.
Falta de concienciacién en las politicas de seguridad.

Falta de conocimiento en los proceso de soluciones
de problemas de hardware y software.

Falta de comunicacion en las politicas de seguridad
actuales.

Politicas de seguridad obsoletas. Fallas en la gestién de la

seguridad de la
Falta de capacitacion continua sobre seguridad de 1a | informacion.

informacion.

Fuente: Informacién extraida del GADMU
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Tabla 20 Tabla de identificacién de vulnerabilidades y amenazas técnicas.

Vulnerabilidad

Amenaza

El control de procesos se basa en experiencias mas

qgue en procedimientos.

Los procesos de control son considerados obsoletos.

No existe la monitorizacion adecuada para verificar el

cumplimiento de los procesos.

Falta de una continua capacitacion de procesos

Operaciéon inadecuada

de los controles

Falta de capacitacion sobre el manejo de nuevos

software

Falta de documentacion y manual de uso de software

Deficiencias en nuevos software o aplicaciones.

Uso de software sin licencia.

Fallas en el software o

aplicaciones.

Deficiencias en el disefio de la red.

Puntos de conexidn a internet deficientes.

Red para invitados vulnerable y propensa a ataques.

Equipos de distribucion de puntos de red mal ubicados.

Estado de la red de

datos.

Puerto de comunicacién abiertos

Equipos de red sin configuracion alguna.

Falta de concienciacion sobre el no ingreso de

software ajeno a la institucion

Posibilidad de establecimiento de conexién con los

servidores desde cualquier PC.

Red que no filtra el trafico de informacién tanto de

entrada como de salida.

Ataques de

infraestructura.

Fuente: Informacién extraida del GADMU

4.3.12. Identificacion de controles existentes.

Es el proceso de recoleccion del estado actual de la red de datos del GADMU

(GADMU, 2016) sobre controles existentes, para ellos se reviso las politicas

actuales que se encuentran documentadas en parte, como se muestra en la tabla

21.
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Tabla 21 Tabla de controles existentes.

Amenazas Naturales o

Ambientales.

Seguridad fisica.

Existe un control de ingreso para los trabajadores
mediante un sistema biométrico por huella digital, mas
no existe un control de ingreso para publico en general.

UPS

La planta de energia permite trabajar a los sistemas del
Data Center por un periodo corto de tiempo (2 horas) en
el caso de corte de energia

Sistema de respaldo
de informacion.

Depende del tipo de informacién los respaldos se los
realiza de acuerdo a la saturacién de informacion que
es cada semana, pero en el caso de los servicios estos
cuentan con sus propias bases de datos de respaldo.

Ventilacion

El sistema de ventilacion mantiene al Data Center a un
temperatura de 20 °C evitando que los equipos no se
sobre calienten.

Amenazas humanas, d

eliberadas o accidentales.

Contrasefas de
usuarios

El usuario y contrasefia para los funcionarios nuevos
son unicos y solo pueden cambiarse con la debida
justificacion.

Recursos de red

La red se encuentra controlada por un servicio que
regula la navegacion en sitios web.

Firewall

Este es un dispositivos que controlo el trafico que
circula en la red tanto de entrada como de salida.

para el servicio de
soporte

Capacitacion al | Durante la contratacion de nuevo personal este es

personal de la | capacitado sobre las funciones que va desempefar en

organizacion. el GADMU.

Antivirus La institucion cuenta con un antivirus licenciado que se
utiliza en todas las PC (NOD32).

Personal capacitado | Existe el personal apto para brindar servicio de soporte

a cualquier un problema.

Fuente: Informacién extraida del GADMU

4.3.13. Estimacion del

En la estimacion del r

Riesgo

lesgo se asignan valores a las posibilidades y a las

consecuencias de un riesgo, en este proceso se utiliza la valoracion de la tabla

12 de “Valoracion de impactos”, determinando asi la importancia en cuanto a

confidencialidad, integridad y disponibilidad, como indica la tabla 22. (ISO/IEC,

2008)
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Tabla 22 Ejemplo de estimacion del riesgo.

Amenaza Vulnerabilidad Fuente Confiden- Integridad Disponibi- Impacto
cialidad lidad
Amenazas | No existe plan | Fenbmen |1 1 3 2

Naturales o | de recuperacién | o Natural

Ambiental

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf
En donde: 2 es el resultado del promedio de la valoracion de impacto, que en
decimales es 1,67 pero en enteros es 2, debido a que la norma (ISO/IEC, 2008)
califica solo con numeros enteros.

Valoracién de incidentes

Para la valoracion de incidentes se utiliza los criterios de la tabla 11 “Ocurrencia

de amenazas” como se indica en la tabla 23.

Tabla 23 Ejemplo de valoracion de incidentes.

Tipo de Amenazas | Vulnerabilidad Amenaza Probabilidad
Amenazas No existe plan | Fendmenos Naturales |2
Naturales o | de recuperacion

Ambientales

Fuente: http://www.pgm-online.com/assets/files/lib/std/iso_iec_27005-2008.pdf

4.3.14. Evaluacion de riesgos.

Para la evaluacion de riesgos se identifican los activos criticos, con sus
vulnerabilidades y se los califica en valores de confidencialidad, integridad y
disponibilidad haciendo uso de la tabla 12 “Valoracion de impactos”, luego el
promedio de estos tres valores nos arroja el valor del impacto, a partir de ese
punto se califica la probabilidad de ocurrencia de amenazas hacia el activo segun
la tabla 11 “Ocurrencia de amenazas”, al final el nivel del riesgos es el producto

entre el valor del impacto y la probabilidad de amenazas como indica la tabla 13
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“Evaluacion del riesgo”, determinando asi el tratamiento a seguir, segun la tabla
14 “Tratamiento del riesgo”. La tabla 24 indica a continuacion todo este proceso
(ISO/IEC, 2008).
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Tabla 24 Tabla de evaluacion de riesgos existentes.

Tipo de Amenaza Vulnerabilidad Fuente de amenaza | Confidencialidad | Integridad | Disponibilidad | Impacto | Probabilidad | Nivel de | Tratamiento
Riesgo
Amenazas No posee plan de contingencia de | Fenémenos 1 1 3 2 2 4 ACEPTAR
Naturales o | recuperacién de informacion en | Naturales
Ambientales. caso de desastres
Falta de abastecimiento en la planta | Fallas eléctricas 1 1 3 2 2 4 ACEPTAR
de energia eléctrica.
Falla en los reguladores de ciertas
PC.
Inexistencia de un control de | Infraestructura 1 1 3 2 2 4 ACEPTAR
ingreso de personas al data center.
Puntos de conexion a internet
deficientes.
Equipos de distribucion de puntos
de red mal ubicados.
Amenazas No existen politicas en los procesos | Funcionarios des 2 2 1 2 3 6 REDUCIR
humanas y | de uso de contrasefias. Comunicado.
accidentales Falta de concienciacién en las
politicas de seguridad.
Falta de conocimiento en los
procesos de  soluciones de
problemas de hardware y software.
Falta de comunicacion en las
politicas de seguridad actuales.
Politicas de seguridad obsoletas. Fallas en la gestion | 2 1 1 2 3 6 REDUCIR
Falta de capacitacion continua | de la seguridad de
sobre seguridad de la informacion la informacion.
Amenazas El control de procesos se basa en | Operacion 2 2 1 2 3 6 REDUCIR
Organizacionales experiencias mas que en | incorrecta de
procedimientos controles.
Los procesos son considerados
obsoletos.
No existe la  monitorizacion
adecuada  para  verificar el
cumplimiento de los procesos.
Falta de capacitacién continua de
NUEevos procesos.
Amenazas Técnicas | Falta de capacitacion sobre el | Fallas en el |1 1 2 1 2 2 ACEPTAR
manejo de nuevo software software 0
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Falta de documentacion y manual | aplicaciones

de uso de software

Deficiencias en nuevos software sin

licencia

Uso de software sin licencia

Falta de concienciacién sobre el no

ingreso de software ajeno a la

institucion.

Deficiencias en el disefio de la red. Estado de lared de | 1 1 ACEPTAR
Red para invitados vulnerable y datos

propensa a atagques

Puertos de comunicacién abiertos. Ataques de | 2 1 REDUCIR
Equipos de red sin configuracion | infraestructura

alguna.

Posibilidad de establecimiento de
conexién con los servidores desde
PC tanto dentro como fuera de la
red.

Red que no filtra el trafico de
informacién tanto de entrada como
de salida.

Servidores propensos a ataques
I6gicos

Fuente: Informacién extraida del GADMU
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4.3.15. Analisis sobre la evaluacion de riesgos.

Los riesgos a ser tratados para reducirlos se enfocan en el uso de nuevas
politicas de seguridad que permitan controlar procesos orientados a la seguridad
de la informacion, ademas de que en la parte técnica se indica que las
vulnerabilidades en la red son mas a nivel l6gico que fisico y que pueden
ocasionar problemas en las actividades de los funcionarios, en cuanto a los
riesgo aceptables estos no afectan a las funciones diarias de la institucion. Para
la trata de estos riesgos se procede a realizar las nuevas politicas de seguridad y
procesos del SGSI y la configuracion de los equipos de red para tratar los riesgos

técnicos.

4.4. GESTION DE RIESGOS.

Es la verificacibn de opciones para tratar los riesgos mediante controles
adecuados, los encargados del sistema determinan si el riesgo puede ser
aceptado o si debe ser reducido inmediatamente, como indica la tabla 24 de
riesgos existentes. (ISO/IEC, 2011)

4.5. CONTROLES Y OBJETIVOS DE CONTROL

Los objetivos de control son una guia que permiten determinar un proceso para
prevenir, proteger y manejar los riesgos debido a diferentes dafos, en esta parte
nos da la flexibilidad en elegir los objetivos que se acoplen al alcance del sistema,

a continuacion se lista los controles y objetivos de control. (ISO/IEC 27001, 2006)

e Politicas de Seguridad.

e Gestion de activos.

e Seguridad de los recursos.

e Seguridad fisica y ambiental.

e Gestion de las comunicaciones y operaciones.

e Control de acceso.

e Gestion de incidentes en la seguridad de la informacion.

e Cumplimiento.
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45.1.

Manual de politicas de seguridad

El manual de politicas de seguridad basado en la (ISO/IEC 27001, 2006) describe

de manera mas detallada a todos los objetivos de control para el GADMU, este a

su vez contiene: las firmas de la revisién y aprobacion del encargado de la red de

datos, la firma del Autor, la fecha de aprobacion, fecha de actualizacion, fecha de

elaboracion y la version actual. Ademas del objetivo general de estas politicas,

términos y definiciones referentes seguridad de la informacion.

N
&J

GOBIERNO MUNICIPAL

URCUQUI

GOBIERNO AUTONOMO

DESCENTRALIZADO DE SAN MIGUEL DE

URCUQUI

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DEL SGSI

Elaborado por: Henry Geovanny

Valencia Fernandez.

Firma
Revisado y Aprobado por: Ing. Mario
Farinango / Jefe del departamento de
sistemas.

Firma

Fecha de Elaboraciéon: 14 de Julio del
2016

Fecha de Actualizacioén:

Fecha de Aprobacioén:

Versioén: 1.0
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I.- Objetivo: El siguiente manual tiene la finalidad de proveer a los trabajadores
del GADMU una guia de politicas de seguridad y procedimientos que deben
seguir en caso de presentarse alguna anomalia, con el propdsito de proteger vy

minimizar riesgos hacia los activos importantes de la institucion.

Il.- Conceptos para la implantacion de la norma:

POLITICA DE SEGURIDAD:

Establecer la politica de seguridad de la informacion es el primer paso para la
implementacion del SGSI, en esta deben incluirse un marco general en el que se
muestre toda la informacion de la organizacion y ademas de los objetivos para la
seguridad de la misma, la norma nos indica que podemos tener a consideracion
requerimientos ya sean legales o contractuales referentes a la seguridad de la

informacion. (ISO/IEC, 2011)

[ll.- TERMINOS Y DEFINICIONES

La norma ISO/IEC 27001 maneja un conjunto de términos y definiciones para la
mejor comprension del vocabulario para determinar que no existan varias
definiciones para una sola palabra.

Activo: Cualquier pertenencia de valor para la institucion.

Disponibilidad: Es cuando algun servicio u objeto debe estar disponible en el
caso gue se necesite utilizarlo.

Confidencialidad: La no divulgacion de informacién a individuos, instituciones o
procesos sin autorizados.

Seguridad de informacion: Mantenimiento de la confidencialidad, integridad y
disponibilidad de la informaciébn, ademas de contar con: confiabilidad,

responsabilidad, no repudio y autenticidad.
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Incidente de seguridad de la informacion: Uno o varios sucesos de seguridad
de la informacion no deseados o inesperados que comprometen las operaciones
diarias y amenazan la seguridad de la informacion.

Sistema de gestion de seguridad de la informacion SGSI: Es un sistema de
proceso continuo que se basa en el modelo de cuatro pasos PDCA (PLAN-DO-
CHECK-ACT), el cual nos ayuda a identificar riesgos, como actuar ante ellos
tomando las medidas necesarias. El SGSI apoya las aplicaciones principales de
los aspectos de seguridad.

Analisis de riesgo: Uso consecuente de la informacion para identificar el origen 'y
para estimar el riesgo.

Evaluacion del riesgo: Es la comparacion del riesgo estimado con el juicio de
riesgo dado para establecer la jerarquia del riesgo.

Gestion del riesgo: Acciones coordinadas para administrar e intervenir a una
organizacion con relacion al riesgo.

Tratamiento del riesgo: Proceso de tratamiento de la opcién e implementacién
de medidas para modificar el riesgo.

Vulnerabilidad: Susceptibilidad de algin bien para recibir acciones negativas e
incidencias externas.

Propietario: Persona o entidad responsable encargada de aprobar la produccion,
desarrollo, mantenimiento, uso y seguridad de los activos. El término propietario
no quiere decir que la persona tenga derechos de propiedad sobre el activo.
Enunciado de aplicabilidad: Enunciado documentado que narra los objetivos de
control y los controles principales y aplicables al SGSI en la organizacion.
Control: Medidas para manejar el riesgo esto incluye: politicas, operaciones,

lineamientos, practicas o disposiciones organizacionales, como pueden ser:
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administradas, gestion, técnicas o de naturaleza legal.

Lineamiento: Reglas o normas que indican el proceso, para lograr los objetivos
establecidos en las politicas de seguridad.

Medios de procesamiento de la informacion: Cualquier sistema, servicio o
infraestructura que procesan o alojan informacion.

Politica: Propdsito general expresada explicitamente por la gerencia.

Riesgo: Mezcla de la probabilidad de un suceso y su ocurrencia.

Evaluacion del riesgo: Comparacion de niveles de consecuencia de acuerdo a
criterios de aceptacion.

Datos confidenciales: Solo ciertas personas los conocen dentro de una
organizacion.

Datos de uso interno: Informacion que se conoce solo dentro de la entidad por
todos los trabajadores.

Datos publicos: Informacién que puede ser conocida por personas internas
como externa a la institucion.

IV REFERENCIAS:

El siguiente documento esta referenciado en la norma ISO/IEC 27001 en la parte
de objetivos de control.

Politicas de Seguridad.

Gestion de activos.

Seguridad de los recursos.

Seguridad fisica y ambiental.

Gestion de las comunicaciones y operaciones.

Control de acceso.

Gestidn de incidentes en la seguridad de la informacién.

Cumplimiento.

67




V.- DESARROLLO DE LAS POLITICAS DE SEGURIDAD.

POLITICA DE SEGURIDAD

Es el objetivo de control que engloba a los demas, este se presenta como una
guia para salvaguardar la informacion de la organizacion ademas de abarcar el
cumplimiento de los demas objetivos de control, describiendo que se puede hacer
o no dentro del GADMU.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Politica de seguridad del SGSI

Destinatarios: Todos los empleados

Objetivo: Politica de Seguridad del SGSI

Art 1.- Otorgar una guia a los empleados del GAD Municipal de San Miguel de
Urcuqui sobre politicas y procesos a deben cumplir para conservar los activos
mas importantes de la instituciéon, ademas de cémo se procesa la informacion
con el sistema de seguridad implantado basado en el estandar internacional 1ISO
27001.

Art 2.- El jefe del departamento de sistemas es el responsable del manual de
politicas y del sistema de seguridad, ademas que debe ser la persona designada
para hacer cumplir los procedimientos a todos usuarios y de comunicar a todos

los implicados si hubo cambios en el sistema de seguridad.
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GESTION DE ACTIVOS

La gestion de activos abarca articulos sobre la asignacion de responsables para
cada activo, los cuales deben realizar acciones de almacenamiento, respaldo y
controles continuos sobre estos activos, ademas de notificar novedades o

problemas a los responsables del sistema de seguridad.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Gestion de activos

Destinatarios: Todos los empleados

Objetivo: Asignacion de responsabilidades

Art 3.-.Mediante el andlisis de riesgos se procede identificar cuales son los
activos mas importantes de la institucion y en donde se almacenan, ademas de
indicar la relevancia de estos, durante las actualizaciones del sistema de
seguridad.

Art 4.- Se debe llevar una documentacién de los activos mas importantes y de las
personas que los manejan

Art 5.- La asignacién de responsabilidades se la realiza para el o los activos mas
importantes.

Art 6.- Cada empleado debe ser responsable de la informacién, activo, y equipo

de trabajo que se le fue asignado.
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Gestion de activos

Destinatarios: Todos los empleados

Objetivo: Tipo de informacién.

Art7.- El jefe del departamento de sistemas es la persona designada a determinar
en qué lugar se almacena cualquier tipo de informacion.
Art8.- La informacién que se maneja en el GADMU es de tipo, basados en la

norma para el analisis y evaluacion de riesgos ISO 27005:

Privada o confidencial

De uso Interno

Publica.

Art9.- Si en la institucién se procede a manejar otro tipo de informacion que no
esta establecida, los denominados duefios del sistema seran los encargados de

determinar de qué tipo es.
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SEGURIDAD DE RECURSOS HUMANOS

La seguridad de recursos humanos se enfoca en la capacitacion de trabajadores
gue van a integrarse a las labores dentro del GADMU con el fin de que sean

capaces de desarrollar su trabajo junto con el SGSI.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Seguridad de los recursos humanos

Destinatarios: Todos los empleados

Objetivo: Capacitacion de trabajadores que va a

integrarse a las labores dentro de la entidad

Art10.- Todos las indicaciones sobre el sistema de seguridad y manual de
politicas que maneja el GADMU se indicara a los nuevos trabajadores durante la
contratacion del empleo, asi como los activos que van a operar.

Art 11.- Cada empleado que ingrese a la institucion se le determina un usuario y
contrasefa para que pueda ingresar a los activos que se le asignaron, es de uso
personal y el cambio de estos debe ser con la justificacion respectiva.

Artl2.- Si los empleados necesitan informacion a la que no puede acceder,
debe realizar un pedido por escrito a la persona encargada de este activo,
justificando su necesidad, quedando a consentimiento del propietario del activo

facilitar o no la informacion
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Seguridad de los recursos humanos

Destinatarios: Todos los empleados

Objetivo: Seguridad durante la estadia del
empleado.

Artl3.- Si los empleados proceden a ingresar un equipo terminal de su
propiedad, este debe someterse a las medidas de seguridad que el jefe del
departamento de sistemas, ademas de justificar el ingreso de este equipo, para
Su posterior uso.

Artl4.- Los nuevos trabajadores deberdn ser concientizados sobre la no
divulgacion de informacion a terceros, este compromiso sera realizado con la
direccion de Talento Humano.

Artl5.- Cada usuario debe ser responsable de guardar y almacenar la
informacion que se le asigno para desempefiar sus funciones.

Artl6.- Empleados que manejen informacién de caracter privado, deben
documentar cualquier cambio que realicen, siempre y cuando la modificacién
este aprobada por sus superiores.

Artl7.-El departamento de Talento Humano debe comprometer a todos los
empleados a no sacar informacion privada de la institucion si no esta autorizado
por sus superiores.

Artl8.- Si se presenta algun dafio o anomalia en equipo terminal como
computadoras o impresoras, el empleado debe dirigirse al departamento de
sistemas para su analisis.

Art 19.- La capacitacion a los empleados sobre las politicas de seguridad,
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manejo de equipos o software que pertenecen a la institucion seré llevada a cabo
por los miembros del departamento sistemas.

Art20.- Si algun empleado tiene problemas con el software o necesita uno
adicional, debe dirigirse al departamento de sistemas, siempre con la justificacion
respectiva para la instalacion de programas o problemas de software.

Art21.- Los empleados no pueden mover los equipos computacionales de su

area de trabajo sin la debida autorizacion.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Seguridad de los recursos humanos

Destinatarios: Todos los empleados

Objetivo: Terminacion de actividades laborables

Art22.- El departamento de Talento Humano debe reportar el cese de actividades
por parte de un determinado empleado al departamento de sistemas.

Art23.- Al terminar una relacion laboral con un empleado, este se ve en la
obligacion de devolver la informacién que manejaba, y se le prohiben todos los
accesos a los sistemas internos de la institucion.

Art24.- En el caso de cese de actividades de un empleado; su equipo
computacional debe ser enviado al departamento de sistemas para extraer toda

la informacién almacenada.
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SEGURIDAD FISICA Y AMBIENTAL

La seguridad fisica y ambiental se refiere a las instalaciones y condiciones del
ambiente dentro del edificio del GADMU, como lo son: puestos de trabajo,
equipos del data center, y la seguridad fisica como: puertas cerradas, camaras de
vigilancia y personal de seguridad.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Seguridad fisica 'y ambiental.

Destinatarios: Todos los empleados

Objetivo: Seguridad del Data Center.

Art25.- Los equipos de telecomunicaciones se ubicaran en un espacio destinado
s6lo para estos, con la mayor seguridad posible en cuanto al acceso fisico.
Art26.- El acceso al Data Center soOlo puede otorgado al personal del
departamento de sistemas quienes son los mas capacitados para el manejo de
estos equipos.

Art27.- No podran ingresar al Data Center personas ajenas al departamento de
sistemas a menos que sea con un miembro de este departamento y con la debida
justificacion.

Art28.- Las instalaciones cableadas para datos seran realizadas por personas
designadas para este trabajo bajo las especificaciones del jefe del departamento
de sistemas.

Art29.- Las instalaciones inalambricas de equipos de acceso seran realizadas

por personas designadas para este trabajo bajo las especificaciones del jefe del
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departamento de sistemas.

Art30.- La temperatura en el Data Center debe ser la adecuada para que los
equipos de telecomunicaciones no se sobrecalienten.

Art31.- Dentro de las instalaciones del Data Center y de cualquier direccion esta
prohibido el ingreso de bebidas de todo tipo, asi como alimentos, sustancias
nocivas para la salud o inflamables

Art32.- Todos los empleados tienen prohibido alterar las instalaciones del
cableado de datos y eléctricas de las instalaciones del GADMU, sin el
consentimiento de la persona a cargo de este proceso.

Art33.- El departamento de sistemas no esta autorizado en la entrega o préstamo
de algun equipo tecnol6gico como: proyectores, mouse, cables, portétiles y
monitores).

Art34.- En caso que el empleado necesite un nuevo equipo o parte de un equipo
terminal debe dirigirse al departamento de bodega para que se le asigne uno
nuevo, y dar de baja el anterior.

Art35.- El jefe del departamento de sistemas es el encargado de cerrar el acceso
fisico con llave tanto a su oficina como al Data Center, ademas de que puede

tener un acceso total al sistema de video vigilancia dentro de la institucion.

GESTION DE COMUNICACIONES Y OPERACIONES
La gestion de comunicaciones y operaciones son los procesos a seguir para la

adquisicién de nuevos equipos tecnolégicos para el GADMU, designando a los

responsables de autorizar y realizar este proceso.
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Gestion de comunicaciones y operaciones.

Destinatarios: Departamento de sistemas y
gerencia.

Objetivo: Gestionar las comunicaciones y

operaciones dentro de la institucion.

Art36.- Solo el personal del departamento de Sistemas en concordancia con la
gerencia pueden realizar la gestion para la adquisicion de equipos tecnoldgicos
para la institucion, como por ejemplo: computadoras de escritorio, portatiles,
impresoras, servidores, firewall. En las caracteristicas y marcas que ellos crean
necesarios.

Art37.- El personal del departamento de sistemas ser& el encargado de adquirir
estos equipos y configurarlos de acuerdo a las medidas de seguridad internas.
Art38.- Solo el personal de sistemas puede instalar o desinstalar el software en
los computadores de los usuarios.

Art39.- El jefe del departamento de sistemas establecera los privilegios que tiene
cada direccidn en cuanto a su acceso a internet y recursos de la red interna.
Art40.- La administracion del contenido de la pagina web de la institucién, solo

sera gestionada por el departamento de sistemas.
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Gestion de comunicaciones y operaciones.

Destinatarios: Departamento de sistemas y
gerencia.

Objetivo: Planificar los sistemas adquiridos.

Art41.- Mediante las necesidades de la institucion y pruebas previas, se realizara
la aprobacion de nuevos software para el GADMU.

Art42.- ElI compromiso de las personas que conforman el diagrama
organizacional efectuara el ingreso de software con licencia mas no sin ella.
Art43.- Las pruebas de verificacion de funcionamiento de software y equipos
tecnoldgicos seran realizadas por el jefe del departamento de sistemas quien
determinara su adquisicion final o rechazo del mismo.

Art44.- La documentacion de los equipos tecnoldgicos y software adquiridos sera
almacenada por la gerencia y por el jefe del departamento de sistemas, esto en
caso de hacer uso de la garantia de los productos.

Art45.- Los equipos computacionales que utilizan los empleados deben utilizar
solo el antivirus que adquirié la institucion para el andlisis de los diferentes
archivos.

Art46.- Ningan empleado puede realizar tareas de configuracion en los
servidores de la institucibn mediante alguna herramienta introducida por el, ya

gue puede dafiar, alterar, copiar, o ejecutar codigos sobre sistemas protegidos.
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Gestion de comunicaciones y operaciones.

Destinatarios: Departamento de sistemas y
gerencia.

Objetivo: Respaldar y asegurar la informacion.

Art47.- Si algun empleado sospecha de alguna actividad inusual en su equipo
como virus, dafios en las aplicaciones debe comunicar este problema en el
departamento de sistemas.

Art48.- El usuario responsable de los activos que maneja sera encargado de
almacenar un respaldo de su informacion cuando lo crea conveniente, se
recomienda que en equipos computacionales sea una vez al mes.

Art49.- La informacion que encuentra en los servidores solo puede ser
respaldada por el jefe del departamento de sistemas, dependiendo del servicio
esta informaciéon se puede almacenar semanal mente, en el caso de la pagina
web, y diariamente en el caso de los servidores de base de datos y registro de la
propiedad.

Art50.- El jefe del departamento de sistemas debe bajo su poder las
herramientas necesarias para el respaldo de la informacion de todos los equipos
computacionales o de servicio, solo él puede tener estas herramientas a menos

gue la gerencia autorice entregar a otra persona.
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CONTROL DE ACCESO

El control de acceso se enfoca al acceso de todos los trabajadores hacia los
activos de la organizacion, ya sea mediante un usuario 0 contrasefia u otro
método de autenticacion, ademas de los privilegio de acceso a ciertos equipos de

telecomunicaciones.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Control de Acceso

Destinatarios: Todos los usuarios

Objetivo: Controlar el acceso a los diferentes

activos de la entidad.

Art51.- Toda persona sera considera usuario de la red de datos del GADMU si
esta utilizando los servicios de este institucion.

Art52.- Cada usuario tiene en su poder un nombre de usuario y contrasefia para
los distintos servicios que maneja el GADMU, esta es Unica e intransferible, la
renovacion de las contrasefias se realizaran dependiendo del usuario.

Art53.- El acceso a los servicios por parte de personas que no pertenecen a la
institucion esta restringido, si necesita algun tipo de informacion, debe acercarse
con la documentacion adecuada para que se la facilite.

Art54.- Los usuarios son responsables de cuidar sus contrasefias.

Art55.- Las actividades realizadas en los servicios de la institucion seran
responsabilidad de las cuentas de los usuarios que accedieron al mismo.

Art56.- Es responsabilidad del usuario notificar inmediatamente la pérdida de su
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contrasefia o cancelacién de su cuenta en caso de perderla u olvidarla.

Art57.- Es responsabilidad del usuario cuidar la integridad de su equipo de
trabajo, para que nadie pueda acceder a los servicios de la institucion desde su
cuenta.

Art58.- La renovacion de las contrasefias debe ser en un periodo prudente y en el
caso de no saber de este proceso, acercarse al departamento de sistemas para

recibir capacitacion sobre este asunto.

GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Control de Acceso

Destinatarios: Todos los usuarios

Objetivo: Controlar el uso del correo electrénico

Art59.- El uso del correo electronico se utilizara solo con fines laborables y de
caracteres institucional, no se puede enviar correos con propagandas politicas,
deportivas, comerciales, sociales, religiosas o fines personales, que no tengan
gue ver con los intereses de la institucion.

Art60.- Todo usuario tiene prohibido hacer uso del servicio de correo electrénico
para enviar archivos adjuntos de software o de enlaces de internet maliciosos.

Art61.- El servicio de correo es de uso exclusivo de empleados del GADMU.

Art62.- Toda informacion, mensaje, archivos que se envien desde la cuenta de
correo son responsabilidad de usuario que las envio.
Art63.- Todos los usuarios pueden acercase al departamento de sistemas a

recibir capacitacion sobre el uso del correo electronico y cambio de contrasefias.
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GOBIERNO AUTONOMO DESCENTRALIZADO

DE SAN MIGUEL DE URCUQUI

Control de Acceso

Destinatarios: Todos los usuarios

Objetivo: Controlar el acceso a internet.

Art64.- El servidor que gestiona el contenido a internet cumple con las siguientes
funciones para los trabajadores del GADMU.

Contenido de paginas web.

Descarga de programas ejecutables.

Descargas de extensiones especificas.

Control de ancho de banda.

Art65.- Los usuarios no pueden acceder a paginas que consuman demasiado
ancho de banda como péaginas de videos.

Art66.- Si el usuario necesita descargar un software adicional en su computador,
debe acercarse al departamento de sistemas y se le proporcionara con la debida

justificacion.
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GOBIERNO AUTONOMO DESCENTRALIZADO
DE SAN MIGUEL DE URCUQUI

Control de Acceso

Destinatarios: Todos los usuarios

Objetivo: Controlar el acceso a equipos terminales.

Art67.- Al finalizar el dia, todos los empleados deben dejar su equipo
computacional apagado y cerrando sus sesiones para evitar que otra persona
ingrese a su equipo.

Art68.- Las configuraciones para el acceso a internet de las maquinas de todos
los usuarios solo seran efectuadas por los miembros del departamento de
sistemas.

Art69.- En el caso de que el usuario decida poner una contrasefia en su
computador, esta debe ser compartida con el personal del departamento de

sistemas para brindar el mantenimiento del equipo.

GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
La gestion de incidentes en la seguridad de la informacion se enfoca a la

verificacion y correccion a tiempo de los equipos o sistemas que presenten

problemas y reporte de estas al personal designado.

82



GOBIERNO AUTONOMO DESCENTRALIZADO
DE SAN MIGUEL DE URCUQUI

Gestion de incidentes en la seguridad de la
informacion

Destinatarios: Departamento de sistemas

Objetivo: Gestionar incidentes.

Art70.- Los miembros del departamento de sistemas son los encargados de
brindar soluciones a los equipo de trabajo de empleados del GADMU en el menor

tiempo posible.

Art71.- Este departamento es el designado en crear un plan de contingencia

documentado en el caso de que se presenten problemas de seguridad.

Art72.- Cualquier situacion inusual que se presente en el sistema de seguridad,

debe ser reportando a todos implicados en este sistema.

Art73.- Si se efectudé alguna modificacion de cualquier tipo en el sistema de
seguridad o politicas, estos deben ser documentados y comunicados a todos los

implicados inmediatamente.

CUMPLIMIENTO

Es la comunicaciéon del SGSI a todos los funcionarios del GADMU, con el fin de

evitar que alguno de ellos incumplan con las politicas de seguridad establecidas.
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GOBIERNO AUTONOMO DESCENTRALIZADO
DE SAN MIGUEL DE URCUQUI

Cumplimiento

Destinatarios: Departamento de sistemas y Talento
Humano.

Objetivo: Cumplimiento de politicas.

Art74.- El departamento de sistemas es el encargado de hacer cumplir las

politicas establecidas para el sistema de seguridad.

Art75.- El departamento de sistemas es el encargado de determinar si las

politicas establecidas aun cumplen con el alcance del sistema.

Art76.- Las sanciones al incumplimiento de las politicas de seguridad seran
establecidas segun el dafio que se haya provocado esto lo determina la direccién

de Talento Humano.

Art77.- El departamento de sistemas es el encargado de divulgar los cambios o
mejoras en el sistema de seguridad a todos los empleados del municipio

mediante correo electrénico, capacitaciones grupales o individuales.

4.5.2. Manual de procesos y procedimientos.

En esta seccion se muestra la metodologia que se debe seguir para cumplir las
politicas de seguridad por parte de todos los involucrados en el sistema, la
metodologia de procesos muestra la organizacién y responsabilidades que deben
llevar los empleados del GADMU para llevar a cabo tareas de respaldo,
capacitaciones, restauraciones, indicaciones ya sea para el manejo de equipos

informaticos o de las diferentes aplicaciones de software.
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Esta metodologia busca establecer la solucibn a problemas que pueden
presentarse a diario, para su tramitacion inmediata, ademas de que la
administracion encargada ejecute los procesos en base a las politicas de
seguridad para los usuarios, asi se logra crear una conciencia sobre la seguridad

de los activos en la institucion.

V.- DESARROLLO DE LOS PROCESOS Y PROCEDIMIENTOS DE
SEGURIDAD.

GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN MIGUEL DE URCUQUI

Proceso: Capacitacion sobre el manejo de los recursos
informaticos ya sea hardware o software del GADMU.

Objetivo: Solventar las falencias inmediatamente en cuanto a
capacitaciones sobre el manejo de los recursos informéticos
del

GADMU.

Alcance: Dispositivos terminales como computadoras,
impresoras, aplicaciones de software etc.

Desarrollo de Acciones:

1) El usuario de la red reporta el problema al departamento de sistemas.

2) El departamento de sistemas recibe y analiza la peticion.

3) ¢Se analiza si el problema es por mal manejo del usuario?

v Silarespuesta es Sl ver Accion 4.

v Silarespuesta es NO ver Accion 5.

4) Se brinda la capacitacion adecuada y se finaliza el proceso.

5) ¢Es por falla del equipo?

v Silarespuesta es Sl ver Accion 6.

v Silarespuesta es NO ver Accion 7.

6) Dirigirse al Proceso de Respuesta a problemas de equipos computacionales,
hardware o software.

7) Se verifica nuevamente la Accion 2.

Diagrama de Flujo: La figura 19 muestra la Capacitacion sobre el manejo de los

recursos informaticos ya sea hardware o software del GADMU.
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USUARIO DEPARTAMENTO DE SISTEMAS

éseanalizasies
problema de usuario ?

Sl

¢Es problema
de equipo?

INICIO

Figura 19 Diagrama de flujo de la capacitacidn sobre el manejo de los recursos informaticos de
hardware o software del GADMU.

Fuente: Elaborado por Henry Valencia

GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN MIGUEL DE URCUQUI

Proceso: Respuesta a problemas de  equipos
computacionales en hardware y software.

Objetivo: Solventar los problemas en  equipos
computacionales ya sea de hardware o software.

Alcance: Dispositivos terminales como computadoras,
impresoras, aplicaciones de software etc.

Desarrollo de Acciones:

1) El departamento de sistemas analiza si el problema es por hardware o
software.

1) Si es por software se inicia el proceso de reparacion para software.

2) Si es por hardware se inicia el proceso de reparacién para hardware.
REPARACION DE SOFTWARE

3) El usuario solicita el servicio de reparaciéon de software.

4) El jefe del departamento en sistemas delega a un encargado para reparar.
5) El encargado analiza la gravedad del dafio.

6) ¢Es necesario remover el equipo para la instalacion?
v' Silarespuesta es NO ver Accion 5.

v' Silarespuesta es Sl ver Accion 6.
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7) Se soluciona el equipo remotamente y vamos a la Accion 7.

8) Se dirige al equipo al departamento de sistemas para su analisis.

9) Se comunica al usuario sobre el problema.

10) ¢ La aplicacion es propia?

v' Silarespuesta es NO ver Accion 9y 10.

v Silarespuesta es Sl ver Accion 11.

11) Se comunica el problema al proveer del software.

12) El proveedor envia la solucion, se dirige a la Accion 12.

13) Se revisa el cédigo del software para corregirlo.

14) Se hacen pruebas de funcionamiento.

15) ¢,Se soluciono el problema del software?

v Silarespuesta el Sl ver la Accién 14.

v Silarespuesta es NO ver la Accion 8.

16) Se documenta el problema y se finaliza el proceso de soporte por software.
REPARACION DE HARDWARE

17) El usuario solicita el servicio de reparacion de hardware.

18) El jefe del departamento de sistemas delega un encargado para la reparacion.

19) El encargado analiza la gravedad del dafio en el hardware.

20) ¢, Se puede resolver el problema en el mismo lugar?

v Silarespuesta es Sl ver la Accién 5.

v Silarespuesta es NO ver la Accion 6.

21) Dar soporte en el mismo lugar y ver la Accion 7.

22) Dirigir al equipo al departamento de sistemas para su reparacion.

23) ¢ Se solucioné el problema?

v Silarespuesta es Sl ver la Accién 8.

v Silarespuesta es NO ver la Accion 11.
24) Se informa al usuario el problema.

25) Se realizan las pruebas necesarias.

26) Se documenta el problemay finaliza el proceso.
27) Se respalda toda la informacion del equipo.

28) Se revisa la causa interna del problema.

29) ¢El equipo tiene solucion?

Si la respuesta es NO ver la Accion 14.
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Si la respuesta es Sl ver la Accion 17.

30) Se da de baja el equipo.

31) Se asigna un nuevo equipo computacional al usuario.

32) Entrega el equipo al usuario, ver la Accién 20.
33) ¢Necesita una pieza para su arreglo?

Si la respuesta es Sl ver la Accion 18.

Si la respuesta es NO ver la Accion 19.

34) Se adquiere una pieza de reposicion.

35) Se realiza la reparacion y mantenimiento del equipo, ver la Accion 16. 20) Ver

la Accion 9y 10
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GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN MIGUEL DE URCUQUI

Proceso: Proceso de respaldo y restauracion de los activos
mas importantes de la institucion por parte del Jefe del
departamento de sistemas.

Objetivo: Respaldar los activos mas importantes de la
institucion por parte del Jefe del departamento de sistemas.

Alcance: Servidores que almacenan los activos mas
importantes de la institucion, con el Jefe del departamento de
sistemas.

Desarrollo de Acciones:

El Jefe del departamento de sistemas procede a respaldar o restaurar el sistema
de los servidores que contiene los activos mas importantes del GADMU.
¢ Es respaldo o restauracion?

Si es respaldo ver la Accién 3.

Si es restauracion ver la Accion 6.

Se crea el respaldo de la informacion.

¢El respaldo se llevo a cabo perfectamente?

Si la respuesta es Sl ver la Accion 5.

Si la respuesta es NO ver la Accion 3.

Se registra la accién y se finaliza el proceso.

Se crea la restauracion de la informacion.

¢La restauracion se llevé a cabo perfectamente?

Si la respuesta es Sl ver la Accion 5.

Si la respuesta en NO ver la Accion 6.

Diagrama de Flujo: La figura 25 indica el proceso de respaldo y restauracion de
los activos mas importantes de la institucién por parte del Jefe del departamento
de sistemas.

JEFE DE SISTEMAS

éRespaldo o ¢Es correcto el
Restauracion? respaldo?

wnicio —— > <o s
Respaldo
Restauracion < E NO

¢Es correcta la
restauracion?

<

Si

Figura 25 Diagrama de flujo del proceso de respaldo y restauracion de los activos.

Fuente: Elaborado por Henry Valencia
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GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN MIGUEL DE URCUQUI

Proceso: Proceso de respaldo de informacion por parte de
los usuarios

Objetivo: Respaldar la informacion de los equipos terminales
por parte de los usuarios que la manejan

Alcance: Usuarios de la red de datos, equipos
computacionales, servidores de almacenamiento de
informacion, aplicaciones de software, herramientas de
almacenamiento como discos duros, cd, DVD, USB etc.

Desarrollo de Acciones:

Se identifican los usuarios que manejan los activos mas importantes de la
institucion.

Se identifican los activos mas importantes.

¢ Ese activo se respalda en los servidores del GADMU?

Si la respuesta es Sl ver la accion 4.

Si la respuesta es NO ver la accién 5.

Se crea el respaldo de informacién en el servidor, ver la Accion 6.

Se indica el medio para el almacenamiento.

Se indica la frecuencia de respaldo de informacion y se finaliza el proceso.

Diagrama de flujo: La figura 26 indica el proceso de respaldo de informacion por

parte de los usuarios

USUARIOS

¢Se respaldz en
el servidor?

INICIO

Figura 26 Diagrama de flujo del proceso de respaldo de informacion por parte de los usuarios.

Fuente: Elaborado por Henry Valencia.
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GOBIERNO AUTONOMO DESCENTRALIZADO DE SAN MIGUEL DE URCUQUI

Proceso: Proceso de acceso a la informacion por parte de los
usuarios del GADMU.

Objetivo: Justificar el acceso a informacion del GADMU por
parte de los usuarios.

Alcance: Usuarios de la red, informacion del GADMU en los
servidores de bases de datos y registro, Directores de cada
departamento.

Desarrollo de Acciones:

El usuario envia la peticion para el acceso a informacion a la que no puede
ingresar.

El director del departamento correspondiente recibe esta peticion.

El director del departamento correspondiente analiza esta peticion.

¢ La peticion justifica la entrega de informacion?

Si la respuesta es Sl ver la Accion 5.

Si la respuesta es NO ver la Accion 6.

Se entrega la informacion al usuario con la condicion de no divulgacion.
Se finaliza el proceso.

Se deniega la peticion de informacion y se finaliza el proceso.

Diagrama de flujo: La figura 27 Proceso de acceso a la informacién por parte de

los usuarios del GADMU. Donde x: Puede ser cualquier direccion.

USUARIOS

e

¢La peticion justifica
la entrega de
informacion?

Figura 27 Diagrama de flujo del proceso de acceso a la informacion para usuarios.

Fuente: Elaborado por Henry Valencia.
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4.6. DEFINICION DE LA DECLARACION DE APLICABILIDAD.

La definiciobn de la declaracion de aplicabilidad (SoA) consiste en realizar un
resumen de la toma de decisiones al tratar un riesgo, este apartado se incluye la
politica de seguridad a implementarse, en esta declaracidon se indican cuales son
los objetivos de control a cumplir, ya que la norma nos indica que justifiguemos el
no uso alguna de ellas. (ISO/IEC, 2001)

4.7. IMPLEMENTACION DE FIREWALL

Lo primero que se configura en el firewall es el nombre del administrador y la

clave, y luego las tarjetas de red con las IP asignadas para este dispositivo.

e |P PRIVADA: 172.16.1.6
e IP PUBLICA: 186.46.137.30

4.8. CREACION DE REDES VIRTUALES (VLAN).

Las redes virtuales configuran para segmentar la red, por defecto el firewall cisco
RV130 (CISCO, 2015) viene con 1 vlan para la red local, esta vlan se asigna
interfaz fisica del dispositivo (fa0/1), al crear otra vlan para la DMZ esta se asigna

a otra interfaz (fa0/2) como se muestra en la figura 28.

PUERTO
WAN

VLAN 1
Fa 0/1

Figura 28 Esquema de distribucion de la red mediante Vlan’s

Fuente: Elaborado por Henry Valencia

97



Ademas dela creacion de red virtuales este equipo nos proporciona poder
identificarlas mediante un ID a cada una de ellas, como indica la siguiente tabla.

Tabla 25 Identificadores de cada Vlan.

ZONA ID-VLAN CARACTERISTICA
RED EXTERNA | - Es el servicio proveedor de internet, como
nosotros no queremos proteger nada de afuera,
WAN este nivel es cero
RED INTERNA |1 Son los servidores locales y equipos terminales
de cada direccion, estos deben tener la méxima
LAN seguridad.
DMz 3 Son los servidores de acceso publico, como
esta es contacto con el exterior.

Fuente: http://www.cisco.com/cisco/web/support/LA/7/76/76455_189.html 2008
4.9. CREACION DE LA DMZ.

Una vez que se crea la vlan en el dispositivo para la DMZ se seleccionan los
servidores que se ubican lugar que son servidores publicos en este caso, el
servidor web, el servidor de correo, y el servidor de gestibn documental, el
principal es el de gestion documental, ya que en €l se halla el servidor de base de
datos, en la figura 29 se indica la DMZ. IP DMZ: 172.16.1.9

ZONA
DESMILITARIZADA

FIREWALL

SERVIDOR WEB Y DE
[ GESTION

) DOCUMENTAL
|

SERVIDOR DE
CORREO

Figura 29 Representacion de la Zona Desmilitarizada.

Fuente: Elaborado por Henry Valencia.
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4.10. CREACION DE LISTAS DE ACCESO.

Mediante ACL’s se procede a permitir o denegar el acceso a los activos de la
institucion, ya que vamos a gestionar servicios se hiso uso de las ACL extendidas
ya que con ellas gestionamos, puertos de comunicacion, tipo de protocolo y
direcciones IP ya son pardmetros para filtrar el trafico que circula tanto desde la
red interna como desde la externa. Las listas de acceso van de acuerdo con la
politica de seguridad para cumplir el proyecto, la estrategia principal para la
proteccion de estos servidores es, que los trabajadores de la entidad solo puedan
realizar actividades de consulta desde cualquier parte, y que solo el administrador

tenga acceso total a estos servidores desde la WAN.
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CAPITULO 5

5. IMPLEMENTACION DEL SGSI BASADO EN LA NORMA ISO/IEC 27001 EN
LA RED DE DATOS DEL GADMU.

En este capitulo se realiza la implementacion del sistema de seguridad, usando la
tecnologia, estrategias y politicas para que este sistema funcione, teniendo en
cuenta el alcance que se determind en la norma, tanto en activos a proteger
como herramientas a usar. La implementacion consta de un firewall Cisco RV130
el cual contiene todas las herramientas que se determina en el alcance, como
son: VLAN, DMZ, y ACL para la proteccion de los servidores de bases de datos y

registro de la propiedad, como se indica en la figura 30.

SERVICIO PROVEEDOR DE oy
INTERNTE-CNT-ULTIMA MILLA CANTONAL
_ Y
GADMU-PRIMERA P TA-CUARTO DE TELECOMUNICACIONES }
. &z B
: N
ROUTER
cisco- |
Seria 800 b 7
oyt oz
. ARCHIVOS
A\
» , l
FIREWALL _ Y, [
asco«va f—: ) & 7/ - b
' L ANTENA 2
i . o
ol usQuIT K
SWITCH
CISCO-$G-200-
50
MANTENIMIENTO
SERVIDORES
’ LOCALES
S 2
5 _ - ~\.\ ;
DIRECCIONES s 3 } '&’g‘
<& a5

Figura 30 Estructura de red de datos implantada en el GADMU

Fuente: Elaborado por Henry Valencia.
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5.1. DESCRIPCION TECNICA DEL FUNCIONAMIENTO DEL SISTEMA DE
SEGURIDAD.

En la siguiente tabla se indica una descripcién general de cémo funciona el

sistema en la parte técnica como gestion de puerto y de direcciones IP.

Tabla 26 Tabla del funcionamiento técnico del sistema de seguridad.

DIRECCION IP

DESCRIPCION

ACCION

172.16.0.12/16

La IP del administrador es la Unica que puede ingresar a
realizar tareas de configuracién en los servidores de
Gestidon Documental y Registro de la Propiedad por el
puerto SSH que esta re direccionado al puerto 22016.

Aceptar

172.16.0.0 /16

Cualquier usuario de la red de datos del GADMU puede
ingresar a los servidores de Gestion Documental y
Registro de la Propiedad por el puerto 80 (HTTP) para
realizar tareas de consulta.

Aceptar

172.16.0.0/16

Si algun usuario quiere ingresar a los servidores de
Gestion Documental y Registro de la Propiedad por otro
puerto para configurar no lo puede hacer, excepto la ip
de Administrador.

Denegar

172.16.0.0/16

Los usuarios no tiene restricciones para navegar en
internet desde la red local, en cuanto a bloqueo de
puertos

Aceptar

IP PUBLICA

Las restricciones desde el internet o desde una ip
publican cualquier hacia la red local del GADMU; solo
pueden ingresar a los servidores para realizar tareas de
consulta como usuarios por el puerto 80 (HTTP).

Aceptar

IP PUBLICA

Si desde una IP publica o desde internet quieren
ingresar a los servidores de Gestion Documental y
Registro de la Propiedad por algun otro puerto no lo
pueden hacer.

Denegar

IP PUBLICA

Solo el administrador puede ingresar a los servidores de
Gestion Documental y Registro de la Propiedad para
configurarlos mediante el puerto SSH re direccionado al
22016.

Aceptar

Fuente: Elaborado por Henry Valencia
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5.1.1. Implementacién de politicas de seguridad.

Para la implantacién de politica de seguridad se procedi6é a darlas a conocer en
una reunion con un representante de cada direccion, a los cuales se les entrego
tripticos con el resumen de estas politicas, para mas informacion verificar el
ANEXO Hy el ANEXO I. (GADMU, 2016)

5.2. CONFIGURACION INICIAL DEL FIREWALL RV130.

En este parte vamos a realizar la configuracion inicial de este equipo,
especificamente, el cambio de usuario y contrasefia. Primero se conecta con un
cable Ethernet el puerto LAN del firewall cisco a un puerto Ethernet de una
computadora, luego de eso encendemos el firewall y automaticamente nos
asignara una direccion ip por DHCP a la computadora para su configuracién, en

este caso nos asigna la 10.10.10.1 como vemos en la figura 31. (CISCO, 2015)

L1681/ st X ) [ Login Page x\

& bitps://10.10.10.1 “

el Router
cisco

Language: [T

Figura 31 Interfaz para iniciar sesién en firewall cisco.

Fuente: Firewall cisco RV130

En ese momento nos pedird un Username y un Password, por defecto este
equipo viene configurado con la palabra cisco tanto para los dos, luego clic en
Login in. Una vez dentro del equipo seleccionamos Empezando y luego
Cambiar contrasefias de administracién por defecto, como vemos en la figura
32. (CISCO, 2015)
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[ RV130 VPN Firewall X

\
.

. C [k b#rs//10.10.10.1/logincgi

t|1a1]s, Pequefios negocios

isco RV130 VPN Firewall

Empozando
- Empezando
* Redes

Esta pagina le proporcionara sencillos pasos para configurar su Gispositivo de red.

* firewall
» -

YEN J Alustes iniciales
* Qo§
> Admi cion I Cambiar contrasena de administrador por defecio G

7 Asisients pars [a instalacion de lanzamienio

Figura 32 Interfaz para configurar el usuario y contrasefia en el firewall cisco RV 130

Fuente: Firewall cisco RV130

Ahora vamos a cambiar el usuario y la contrasefia, solo para el administrador,
como vemos en la figura 33. (CISCO, 2015)

usuarios
activacion de cuenta
cuenta de administrador ¢ Activo
Cuenta de invitado ACvO

Cuenta la configuracion del administrador

Editar configuracion de adminisirador

Nuavo nombre de usuarno: ROOT

Contrasefia antenor: varranes

Nueva contrasedia meDR |
Reescriba nueva contrasefa [reneanas |

Figura 33 Interfaz de configuracion de usuario y contrasefia, en el firewall cisco RV.

Fuente: Firewall cisco RV130

Damos en guardar los cambios (SAVE) y se termina la parte de configuracion
inicial.
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5.2.1. Configuracién de interfaces de red en el firewall

INTERFAZ DE RED WAN.

Para que el firewall pueda funcionar dentro y fuera de la red se debe configurar
las interfaces de red, primero de configuré la red WAN, vamos a las parte de
Networking y luego a la de WAN Configuration y en Internet Connection Type
elegimos Static IP, posterior se llenan los campos como: la direccion ip (publica
en este caso), su mascara de red, la puerta de enlace (Gateway) y como el
proveedor de servicio da los DNS de igual manera los colocamos, al final

guardamos los cambios en SAVE, como vemos en la figura 34. (CISCO, 2015)

o I ls || I Small Business

cisco RV130 VPN Firewall

Getting Started WAN Con i
0 atl
o nriguration
it Internet Connection Type: | Static IP v|
v WAN
Static IP Settings
FPEOE e Internet P Address: 186 46 137 |30 | (Hint 192.168.100.100)
Mobile Network ‘ ; e v -
Failover & Recovery Subnet Mask: 255 255 255 |248 | (Hint 255.255.255.0)
i Default Gateway: 186 146 [[137 25 | (Hint 192.168.100.1
MAC Address Clone SR DAENEE — A7 _i5  [ERRIE R
Routing DNS Server Source: Use these DNS Servers v |
s Static DNS 1: 200 |07 U100 | (Hint 1234
Dynamic DNS e f 1 Ll
IP Mode Static DNS 2: 200 107 10 105
» IPv6
» Firewall Optional Settings
» VPN MTU: ® Auto "' Manual
* QoS Size: 1500 Bytes (Range: 576 - 1500, Default: 1500)
* Administration
| Save | Cancel |

Figura 34 Configuracion de interfaz WAN en firewall cisco RV 130.

Fuente: Firewall cisco RV130
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INTERFAZ DE RED LAN.

Ahora para configurar la interfaz de red LAN vamos a la opcién LAN y en LAN
Configuration y elegimos en la VLAN 1 que va ser la Vlan de nuestra red local,
luego de ellos llenamos el campo de la direccion IP con la ip 172.16.1.6 y
mascara de 255.255.255.0, aqui también podemos activar el servicio DHCP pero
no lo activaremos, debido a que en la institucion existe un servidor proxy el cual
da ese servicio, ademas de dar los DNS para la red local, esto especifica el
manual del mismo firewall, al final damos en guardar cambios (SAVE). (CISCO,
2015)

La figura 35 nos indica como se configura la ip para la red LAN.

ot|te1]s, Small Business

cisco RV130 VPN Firewall

Getting Started LAN Confi i
e onfiguration
~ Networkin | v
VLAN: 1y
AN Configuration Local IP Address: 172 e [l e (
VLAN Membership Subnet Mask: 2552552550 v
Static DHCP
DHCP Leased Client Server Settings(DHCP)
DMZ Host
S DHCP Server: 'Enable ® Disable ' DHCP Relay

Figura 35 Configuracion de interfaz LAN en firewall. Fuente: Firewall cisco RV130

Fuente: Firewall cisco RV130.

Cuando se asigna esta direccion IP a la LAN, la interfaz web del firewall se va a
cerrar, debido a que ya no da direccion DHCP, por lo que se debe cambiar de
direccién IP la computadora para continuar con la configuracién, esta IP debe
estar en el mismo rango que la ip de la LAN, para ello vamos al panel de
control, luego a configuraciones de red, y en propiedades Ethernet

cambiamos el protocolo IPV4 como vemos a continuacion en la figura 36.
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General ‘

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccién IP automaticamente

(®) Usar la siguiente direccién IP:

Direccién IP: fizz.as .1 .2 ]

Méascara de subred: [7 255 .255. 0 [s] 7}

Puerta de enlace predeterminada: [571;27 716717717 \
Obtener la direccidon del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [ 200 . 107 . 10 . 100 |

Servidor DNS alternativo: [ 200 . 107 . 10 . 105 |

Figura 36 Interfaz de configuracion de direccion IP de la pc.

Fuente: Firewall cisco RV130.

Ahora escribimos la direccion IP asignada en la LAN en el navegador web, al
inicio el navegador mostrara en mensaje que es un sitio inseguro, pero en

opciones avanzadas podremos ingresar, como vemos en la figura 37.

B h#tps//172.16.1.6 «

stluan]n. Router
cisco Usemame:

Password:

Language: [N

Figura 37 Interfaz de administracién del firewall con diferente IP.

Fuente: Firewall cisco RV130.

5.3. CONFIGURACION DE VLAN'S EN EL FIREWALL

En este paso se crea las redes virtuales debido a que la red local en donde
trabajan los empleados del municipio se encontrara en una red diferente que los
servidores de la zona desmilitarizada, entonces usaremos dos redes virtuales,
unas de ellas serd para la red local, estd se encuentra por defecto, y la otra la
crearemos para la DMZ. (CISCO, 2015)
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El primer paso para crear redes virtuales en este dispositivo es elegir la opcion

Membership Vlan (Perteneciente a la VLAN), y elegimos en la vlan por defecto

para editarla, esta sera para la red local, como vemos en la figura 38.

|11y Pecueos egocs el 1 Y

cisco RV130 VPN Firewall s

Empezando ;

o pertenencia a la VLAN

Crearlas VLANy sionzr el o o ¥ame sallente,

: Hasa ouatro en totl YLAN 2 pueden crear 10 da YLAN deben estar en el rango acid [3- 4034)

+ PALIDO

'l:N i de LAN ‘VMMMMI

racion g

;gmm Sekecionar g VLAN | Deseipcon Pt | w2 | pemd ey 4
DHCP sty | Deficlo elouetach Noetiquetado gxcluidos #cluidos

Figura 38 Interfaz de configuracion de la vlan por defecto para la LAN.

Fuente: Firewall cisco RV130.

Esta vlan se le asign6 al puerto 1, para ellos hacemos uso de la opcién
etiquetado para que se asigne a ese puerto, aqui se presentan tres opciones las
cuales tiene el siguiente significado. En la siguiente tabla se indica los estados
gue puede tener un puerto del equipo.

Tabla 27 Niveles de estado de cada puerto en la Vian.

ETIQUETADO Esta opcion asocia al puerto con el ID de vlan, todas las
tramas viajaran con la vlan de ese puerto.

SIN Esta opcidn indica que este puerto no se encuentra
asociado con el ID de vlan, entonces las tramas viajan sin
ETIQUETAR .
estar etiquetadas por una vilan.

Esta opcion es la predeterminada al crear una nueva vlan,
EXCLUIDO nos indica que el puerto no es parte de la vlan y es como si
no estuviese tomado en cuenta.

Fuente:http://www.cisco.com/c/dam/en/us/td/docs/routers/csbr/rv130w/admin_guide/e
s/rv130w_admin_es.pdf

El primer puerto se le asigna a la vlan 1 para la LAN y el resto de puertos pueden
estar sin etiquetar o pueden ser excluidos, damos en guardar cambios (SAVE).

Ahora para configurar una nueva red virtual para la DMZ elegimos en Afadir fila
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y llenamos los campos del ID de Vlan y la descripcion, luego le asignamos a otro
puerto diferente al 1, en este caso utilizamos el puerto 2 y los demas puertos
pueden estar sin etiguetar o excluirse, como vemos en la figura 39. (CISCO,
2015)

pertenencia a la VLAN

Crear las VLAN y asignar el tipo de trama saliente.
Hasta cuatro en total VLAN se pueden crear. ID de VLAN deben estar en el rango acido (3 - 4094)
Ajuste de la tabla VLAN
Seleccionar I ID de VLAN ‘ Descripcion Puerto 1 1 puerto 2 puerto 3 . puerto 4
| 1 Defecto efiquetado No efiquetado excluidos excluidos
_3 QM_Z_ No etiquetado efiquetado excluidos excluidos
| Afadifla | Eoar [ orar |
S

Figura 39 Interfaz de configuracion de vlan para DMZ.

Fuente: Firewall cisco RV130.

5.4. COMUNICACION INTERVLAN.

Es necesario activar esta opcion debido a que se necesita comunicar la LAN con

la DMZ vy viceversa, para ellos se elige la opcidon REDES luego Enrutamiento y

marcar la casilla que dice enrutamiento Inter Vlan, al final damos en guardar
cambios (SAVE), como indica la figura 40 (CISCO, 2015)

stfuenfus Pequenos negocios

cisco RV130 VPN Firewall

Empezando
~ Rew
» PALIDO
» LAN
MAC Address Clone

enrutamiento

Modo operativo

Modo operativo: ® Puerta Router

enrutamiento dinamico

Q.E.PD: ili
La tabla de enrutamiento Rk
DNS Dinamico RIP Enviar paquetes Version: RIPv1 *° RIPv2
odo IP s

N RIP recep Paquete Version: RIPv1 * RIPv2
» IPVG
> firewall Enrutamiento entre VLAN
* VPN Enrutamiento entre VLAN: '« Habilitar

> NnS

Figura 40 Interfaz de configuracién comunicacion Inter Vlan.

Fuente: Firewall cisco RV130.
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5.5. CONFIGURACION BASICA DEL FIREWALL

Este dispositivo ofrece una configuracion basica para el firewall cisco RV 130 la

cual cuenta con ciertos parametros, estos pueden ser habilitados o

deshabilitados, en coordinacion con el administrador de la red se procede a elegir

qué tipo de configuracion se va a realizar, en la figura 41 se indica esta seleccién.

Ajustes basicos

Direccion IP Spoofing Proteccion:
Proteccion DoS:

Bloquear Ping WAN Solicitud:
LAN / VPN Web Access:
Administracion remota:

Acceso remoto:

Actualizacion remota:

Permitido Direccion IP remota:

Puerto de administracion remota
IPv4 Multicast de transferencia directa: (Proxy IGMP)
IPv4 Multicast inmediata Dejar: (IGMP Proxy inmediata Dejar)

SIP ALG

Bloquear Java:

Bloquear las cookies:

¥ Habilitar
¥ Habilitar
¥ Habilitar

HTTP ¥ HTTPS
¥ Habilitar

HTTP '® HTTPS
¥ Habilitar

* Cualquier direccion IP

0 .0 .10 .0 -0
443 (Rango: 1- 65535 por defecto: 443)
¥ Habilitar
¥ Habilitar

Habilitar

“ Auto  Puerto Manual:

¥ '® Auto ' Puerto Manual:

Bloque ActiveX: * Auto  Puerto Manual:
Bloque de proxy: v/ ® Auto ' Puerto Manual:
guardar Cancelar

Figura 41 Interfaz de configuraciones basicas del firewall.

Fuente: Firewall cisco RV130.
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Direccion IP spoofing Proteccion: Al habilitar esta opcion la red se protege
contra la suplantacion de direcciones IP.

Proteccion DoS: Al habilitar esta opcién la red se protege contra ataque de
denegacion de servicio.

Bloquear Ping WAN solicitud: AL habilitar esta opcién evitamos que se
pueda hacer pinga desde la WAN al firewall.

Administracion remota: Al habilitar esta opcién podemos administrar el
firewall desde la WAN.

LAN/VPN Web Access: Aqui escogemos la opcion para conectarnos al
equipo ya sea por HTTP o HTTPS.

Actualizacién Remota: Al habilitar esta opcidn permitimos que el equipo se
actualice remotamente.

Permitir direccion IP remota: Si escogemos la opciéon Cualquier IP
podemos administrar el equipo desde cualquier pc, o si se quiere administrar
desde una ip estatica desde la WAN escogemos la siguiente opcién y
llenamos con la esa IP.

Puerto de administracion remota: Aqui elegimos el puerto para la
administracion del equipo, en este caso dejamos el puerto por defecto, para
la administracion remota debemos ingresar de la siguiente manera:
https://186..46.137.30:443

IPV4 Multicast de transferencia directa (Proxy IGMP): Al habilitar esta
opcion permitimos la transmision de multidifusién en IPVA4.

SIP ALG: Al habilitar esta opcién permitimos el trafico SIP para permitir el
inicio de sesion de aplicaciones interactivas, esta opcion permite tener activas
256 sesiones.

Bloquear JAVA: Esta opcién permite bloquear los pequefios programas de
aplicaciones de java que suelen descargarse de las paginas web y muchas
veces estas son maliciosas.

Bloquear cookies: Esta opcion permite bloquear las cookies eliminando la
informacion de inicio de sesion en los sitios web, muchas veces el bloqueo de
las cookies no permiten un correcto funcionamiento de los sitios web.
Bloquear Active X: Esta opcion permite bloguear aplicaciones iguales a las

de java.

110


https://186..46.137.30/
https://186..46.137.30/

e Bloquear Proxy: Esta opcion permite bloquear al servidor proxy (en el caso
gue exista una en la red) debido a que una peticion puede estar denegada en
el firewall pero esta permitida en el proxy, por lo que el firewall ya no tendria
efecto alguno. (CISCO, 2015)

e Estas ultimas 4 opciones se las puede configurar en automatico o se las
puede definir manual en algun puerto especifico al final damos en guardar
cambios (SAVE).

5.6. CONFIGURACION DE LA DMZ EN EL FIREWALL.

Para la configuracion de la DMZ debemos elegir el Networking, luego
configuraciones LAN la opcién Host DMZ, aqui activamos la casilla Habilitar y
en ID de Vlan elegimos la vlan 3 para la DMZ, por ultimo damos direccion IP

para esta vlan, como se indica en la figura 42.

il I | | I Small Business

cisco RV130 VPN Firewall

Getting Started DMZ Host
* Status .
DMZ: v Enablec
» WAN
v LAN AN e

LAN Configuration
VLAN Membership
Static DHCP
DHCP Leased Client

HostIP Address: 172 .16.2.9

| Save | | Cancel

Figura 42 Interfaz de configuracion de la DMZ.

Fuente: Firewall cisco RV130.

5.7. CONFIGURACION DE LAS LISTAS DE ACCESO.

Las listas de acceso son reglas que se establecen en el dispositivo con el fin de
permitir o denegar el acceso algun servicio por un determinado puerto o direccion
ip, estas listas de acceso se las puede configurar en diferentes sentidos, ya sea
desde la LAN a la DMZ, desde la WAN a la DMZ y desde la LAN a la WAN, en el
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alcance de este sistema de seguridad lo que se prioriza es la proteccién a los
servidores de bases de datos y registro de la propiedad que son los activos mas

importantes definidos para este sistema.

Como se indico anteriormente el servidor de base de datos es un servidor virtual
dentro de uno fisico que es el servidor de Gestidbn Documental, los trabajadores
necesitan ingresar tanto desde la LAN como desde la WAN para realizar
cualquier labor. Mediante una aplicacion web que se ejecuta en el servidor virtual
de aplicaciones de gestion documental se puede hacer uso de este servidor, la
figura 43 muestra la interfaz web de este servidor.

' * Login X

€ C [} tramites.urcuqui.gob.ec/ p/home.jsf

Uncuou.

Usuario :
Contrasefa :

(Aceptar

Figura 43 Interfaz web del servidor de gestion documental.
Fuente: GADMU.

El servidor de Registro de la propiedad funciona solo dentro de la LAN para los
empleados que se encuentran en la Direccion del Registro de la propiedad,
entonces las listas de acceso se configuraran para proteger estos activos desde
la WAN hacia la LAN.

5.7.1. Listas de acceso parala DMZ.
Segun las especificaciones del administrador de la red se permiten todo el trafico
de la WAN a la DMZ por el puerto 80, para ello vamos a Firewall, luego en

administracién de planificaciones y damos en afadir fila (Add Row), como

vemos en la figura 44.
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|11y, Pequedos negocios

cisco  RV130 VPN Firewall

Empezando

Schedule Management

| Name Days SttTine | EndTime
Austsbisicos PERMITR HlIDays AlTimes — AlTines
Adminisiracion de planiicac FYUMY:YT:0 Edit Delete

Rastian Na Qaniisian

Figura 44 Interfaz del primer paso para crear una nueva ACL

Fuente: Firewall cisco RV130

Luego llenamos el campo que determina el nombre de esa lista de acceso, en
este caso PERMITIR, ademas de que podemos establecer un horario en el cual
esté funcionando esta regla, al administrador de la red menciono que esta regla
esté funcionando todo el dia, todos los dias, al final damos en guardar los

cambios, como indica la figura 45.

Empezando

Add/Edit Schedules
» Estado
> Redes Add/Edit Schedules Configuration
Name: |PERMITIR ‘ @
Ajustes basicos Scheduled Days

Adminisiracion de pia
Gestion De Servicios
Reglas de acceso

Politica de acceso a Internef] | Monday:
Uno-a-uno NAT

Do you want this schedule to be active on all days or specific days?

| All Days v |

Tuesday:
De un puerto de reenvio
Puerto de reenvio de interv: Wednesday:
Intervalo de puertos Activa Thursday:
> VPN :
Friday:
» QoS
— - Saturday:
> Administracion
Sunday:

Scheduled Time of Day

Do you want this schedule to be active on all days or at specific times during the day?

| All Times v
Start time: |12 ¥ |Hours | 00 v |Minutes| AM v |
End time: |12 v |Hours| 00 v |Minutes| AM v |
Save Cancel || Back |

Figura 45 Interfaz de configuracion del nombre y horario de la ACL.

Fuente: Firewall cisco RV130.
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Luego vamos a la opcion reglas de acceso y damos en afiadir fila, como vemos

en la figura 46.

Empezando
* Estado

" Redes

Gestion De Servicios
Politica de acceso a Interne

Uno-a-uno NAT

De un puerto de reenvio
Puerto de reenvio de interve
Intervalo de puertos Activac

Figura 46 Interfaz de configuracién de ACL.

Fuente: Fuente: Firewall cisco RV130.

Los parametros a llenar nos indican lo siguiente:

e Connection Type: Es el sentido que va a tener la lista de acceso, en este
caso es desde la WAN a la DMZ.

e Accion: Nos indica cuatro opciones que son: permitir siempre, bloquear
siempre, bloquear por el horario, permitir por el horario.

e Programar: Aqui nos despliega las listas de acceso que creamos en el paso
anterior (PERMITIR).

e Servicios: Que servicio van a estar permitidos en este caso, aqui nos
despliega una lista de protocolos.

e |P de origen: Si es de alguna Ip especifica de la WAN o puede ser cualquier
IP.

e |IP destino: Aqui como pusimos el sentido de la WAN a DMZ
automaticamente nos ubica la ip de esta zona. (CISCO, 2015)

e La figura 47 indica como se llenaron los parametros, se describe las reglas
gue permiten el ingreso a esta zona por el puerto 80 mediante el servicio
HTTP y se asigna la direccion IP 172.16.1.9 proporcionada por el GADMU, al

final damos clic en guardar.

114



Editar regla de acceso

Connection Type: | Entrante (WAN=> DMZ) ¥
Accion: Permitir siempre v |
Programar: PERMITIR v | configurar Horarios I
Servicios: HTTP v | Servicios de configure |
IP de origen: cualquier v
Comienzo: (Pista: 192.168.1.100)
Terminar; (Pista: 192.168.1.200)
IP de destino Direccion sola v
Comienzo: 172.16.2.9
Terminar:
Iniciar sesion: Nunca v
Regla Estado: Habilitar
| Guardar || cancelar [[ volver |

Figura 47 Interfaz de configuracion de parametros de la ACL.

Fuente: Fuente: Firewall cisco RV130.

Ahora para denegar el resto de puertos vamos crear una lista de servicios
denegados, para ellos vamos a la opcion Gestiébn de Servicios, y damos en
afiadir fila, como indica la figura 48 (CISCO, 2015)

Ajustes basicos

Reglas de acceso

Politica de acceso a Interne
Uno-a-uno NAT

De un puerto de reenvio
Puerto de reenvio de intervs
Intervalo de puertos Activa

Figura 48 Interfaz de configuracién de gestién de servicios de la ACL.

Fuente: Fuente: Firewall cisco RV130.
Llenamos los el nombre del servicio y elegimos el protocolo, en este caso TCP y

UDP vy los servicios, como vamos a bloguear todos los demas puertos
escribiremos el rango de puertos desde el 1 al 65535, como indica la figura 49.
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Service Management Table

| Service Name | Protocol Start Port ‘ End Port
* All Trafic ‘ Al ' ) i
DNS UDP 53 53
FTP TCP 21 21
HTTP TCP 80 80
HTTP Secondary TCP 8080 8080
HTTPS TCP 443 443
HTTPS Secondary TCP 8443 8443
TFTP UDP 69 69
IMAP TCP 143 143
NNTP TCP 119 119
POP3 TCP 110 110
SNMP UDP 161 161
SMTP TCP 25 25
TELNET TCP 23 23
TELNET Secondary TCP 8023 8023
TELNET SSL TCP 992 992
Voice(SIP) TCP & UDP 5060 5061
ServiciosDenegados ¢ TCP & UDP 1 65535
AddRowy|[ Edit |[ Delete |

Figura 49 Interfaz de configuracién de gestién de servicios para bloqueo de puertos.

Fuente: Fuente: Firewall cisco RV130.

Ahora en la opcion lista de acceso afiadimos una nueva fila y se escoge los
siguientes parametros que se ve en la figura 50 y en la lista de servicios elegimos
el que creamos en el paso anterior (SiempreDenegados), damos en guardar,
ahora lo que se realizdé hasta el momento es permitir el acceso al servidor de
Gestion Documental por el puerto 80 desde cualquier IP y negar el acceso al

mismo por los demés puertos.

Editar regla de acceso

Tipo de coneccion: Entrante (WAN= DMZ) v

Accion: siempre bloque v

Programar: PERMITIR ¥ configurar Horarios

Servicios: I ServiciosDenegados v l Servicios de configure

IP de origen: cualquier v

Comienzo: (Pista: 192.168.1.100)
Terminar: (Pista: 192.168.1.200)
IP de destino Direccion sola v

Comienzo: 172.16.2.9

Terminar:

Iniciar sesion: Nunca v

Regla Estado: Habilitar

I Guardar II Cancelar Il Volver |

Figura 50 Interfaz de configuracién de ACL para bloquear servicios.

Fuente: Fuente: Firewall cisco RV130.
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Hasta ahora estas listas de acceso indican que se puede ingresar a los
servidores por el puerto 80 haciendo uso de su aplicacién web y denegando a

todos los demas puertos.

5.7.2. Activacion de servicio ssh para la configuraciéon de servidores.

Primero vamos a Gestion de Servicios en el Firewall y afiadimos una nueva fila,
en la cual se escribird el nombre de este servicio que es SSH tanto en puerto
TCP y UDP, el puerto por defecto es 22, luego de ellos guardamos los cambios,

como vemos en la figura 51.

FTP TCP 21 21
Ajustes basicos HTTP TCP 80 80
Administracion de planifica HTTP secundaria TCP 8080 8080
’;‘“,_ ] é HTTPS TCP 443 443
Reglas de acceso HTTPS secundaria TCP 8443 8443
Politica de acceso a Internef! TFTP UDP 69 69
Uno-a-uno NAT IMAP TCP 143 143
De un puerto de reenvio NNTP TCP 119 19
Puerto de reenvio de interval POF3 TcP 1" 1
Intervalo de puertos Activaci| |
SNMP uopP 161 161
»
iy SMTP TCP 25 25
" QoS TELNET TCP 2 2
» Administracion ‘ TELNET secundaria TCP 8023 8023
TELNET SSL TCP 992 992
Voz (SIP) TCPy UDP 5060 5061
ServiciosDenegados TCPy UDP 1 65535
SSH TCPyUDP 2 2
|,afadicia|| Eotar || Bovar |
| Guardar | | Cancelar ’ | Volver )

Figura 51 Interfaz de configuracién del servicio SSH.

Fuente: Fuente: Firewall cisco RV130.

Luego de eso se dirige a la opcidn listas de acceso y en el sentido de WAN-DMZ
permitimos el acceso a este servicio desde cualquier direccién IP, como indica la

figura 52.
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Add Access Rule

Connection Type: | Inbound (WAN =DMZ) v

Action: Always allow v
Schedule: PERMITIR v || Configure Schedules |
Services: SSH '| Configure Services |
Source IP: Any v
Start: (Hint: 192.168.1.100)
Finish: {Hint: 192.168.1.200)
Destination IP Single Address v
Start: 172.16.29
Finish:
Log: Never v
Rule Status: Enable
| Save || Cancel || Back |

Figura 52 Interfaz de configuracién de ACL para SSH.

Fuente: Fuente: Firewall cisco RV130.

Todas estas listas de acceso creadas indican que cualquier persona puede
ingresar a estos servidores por el puerto 80 en el servicio de HTTP para el uso de
su aplicacion web, solo para la administracion se encuentra habilitado el servicio
SSH en el puerto 22.

5.8. CREACION DE LISTAS DE ACCESO PARA LA RED LAN.

En este capitulo se crearon las listas de acceso con el sentido de la LAN hacia la
WAN como se encuentra ya dentro de la red, aqui se utiliza mas puertos para
permitir el acceso debido a que dentro de la institucion se hace uso de varias

aplicaciones que utilizan diferentes servicios.

Primero se cred una lista de acceso que se llama PermitidasLAN en la opcion de
administracion de planificacion, y se le dio un permiso de funcionamiento todo el
dia todos los dias, luego guardamos los cambios, como indica la figura 53.
(CISCO, 2015).
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» Redes Add/Edit Schedules Configuration

Name: § Permitir AN .I\
Ajustes basicos Scheduled Days
Admin sfracion de planificac want this schedule to be active on all days or specific days?
Gestion De Servicios TAl Days v
Reglas de acceso -

Politica de acceso a Interne Monday:
Uno-a-uno NAT

De un puerto de reenvio
Puerto de reenvio de interval | ‘Vednesday:

Tuesday:

Intervalo de puertos Activa Thursday:
» VPN )
Friday:
» QoS
- - Saturday:
* Administracion
Sunday:
Scheduled Time of Day

Do you want this schedule to be active on all days or at specific times during the day?

(AllTimes v |
Start time: 12 v |Hours| 00 v |Minutes| AM v
End time: 112 v |Hours| 00 v |Minutes| AM v |
Save Cancel H Back |

Figura 53 Interfaz de configuracion de ACL para la red LAN.

Fuente: Fuente: Firewall cisco RV130.

Para saber los servicios que se usan en la LAN se escaneo los puertos mediante

a herramienta NMAP, su interfaz se muestra en la figura 54.

Scan Tools Profile Help

Target: | 172161.0/16 @

q Profile: | Intense scan
Command: | nmap -T4 -A -v 1%2.16.1. 0/16

Hosts | Services Nmap OutputiPorts/Hostngopologyi HostDetaiIsi Scans‘

Figura 54 Interfaz de escaneo de puertos con NMAP.
Fuente: NMAP.

El rango de puertos utilizado en la red local que nos indica esta herramienta va
desde el 22 hasta el 10001, entonces es necesario crear una lista de gestion de
servicios que tenga este rango de servicios, esta se llama ServiciosLan, como
indica la figura 55 (GADMU, 2015)
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* Estado AN
» Redes C \ Service Name Protocol Start Port End Port
All Traffic All
Ajustes basicos FTP TCP 2 21
Administracion de planificad s = % T
Reglasde acceso HTTP Secondary TCP 8080 8080
Politica de acceso a Internef HEES IEE 443 443
Uno-a-uno NAT HTTPS Secondary TCP 8443 8443
De un puerto de reenvio TFTP UDP 69 69
Puerto de reenvio de interva IMAP TCP 143 143
Intervalo de puertos Activaci NNTP TCP 119 119
» VPN POP3 TCP 110 110
» QoS SNMP UDP 161 161
» Administracion SMTP TCP 25 25
TELNET TCP 23 23
TELNET Secondary TCP 8023 8023
TELNET SSL TCP 992 992
Voice(SIP) TCP & UDP 5060 5061
ServiciosDenegados TCP & UDP 1 65535
- TCP & UDP 22 22
Add Row Edit Delete
san]

Figura 55 Interfaz de lista de gestion de servicios para la red LAN.

Fuente: Firewall cisco RV130.

En la opcion lista de acceso se cred la lista de acceso permitiendo el ingreso a

estos servicios, como muestra la figura 56. (CISCO, 2015)

I Empezando I
A

gregar regla de acceso

| © Estado |
* Redes X o eon
Tipo de coneccion: | Saliente (LAN= WAN) v | ¢
Accion: | Permitir siempre v |
Ajustes basicos i &
Administracién de planificac Programar: |PERMITIR v ||  configurar Horarios |
e Servicios: [Serviciostan | v || senvicios de configure |
Reglas de acceso | srees: “ ‘ .
Politica de acceso a Interne IP de origen: | Rango de direcciones v |
Uno-a-uno NAT . ) (
De un puerto de reenvio Komienza: L R ﬁ 2 |
Puerto de reenvio de interve Terminar: [172.16.1.254 K \
Intervalo de puertos Activaci e
IP de destino | cualquier v |
> VPN S
> QoS Comienzo: ‘ [
* Administracion Terminar: i
Iniciar sesién: Nunca v |
Regla Estado: || Habilitar
I Guardar I | cancelar [[ volver |

Figura 56 Interfaz de lista de acceso para la red LAN.

Fuente: Firewall cisco RV130.

120



Lo que se realizé aqui fue permitir el trafico desde la LAN hacia la WAN por los
puertos que se utilizan en la red local, no es necesario bloquear nada por este
medio, debido a que cualquier bloqueo se lo puede realizar por el servidor proxy,
ya sea paginas web o descargas. Luego de todo este proceso de creacion de
listas de acceso es necesario ordenar estas ACL y activarlas, debido a que las
reglas del firewall se ejecutan linea por linea entonces en primer lugar deben
estar las ACL permitidas y luego las denegadas (Suarez, 2012), en la figura 57 y
58 indica que se elige todas las ACL y se escoge la opcion Enable (Activar) y

luego Reordenar, al final damos en guardar (SAVE).

Filter: Action matcheﬁ Al v

Connection Type Destination IP
Always allow HTTP Disabled Inbound (WAN >DMZ)  Any 1721629
Aways block ServiciosDenegados  Disabled Inbound (WAN>DMZ) ~ Any 172.1629
Always allow SSH Disabled Inbound (WAN >DMZ) ~ Any 1721629
Always allow ServiciosLan Disabled Qutbound (LAN >WAN)  172.16.1.1~172.16.1.254 Any

Save || Cancel

Figura 57 Interfaz de reordenacion y activacion de las ACL.

Fuente: Firewall cisco RV130.

Accion Servicio Estado Tipo de coneccion P de origen IP de destino Iniciar sesion

] Always allow HTTP Disabled Inbound (WAN >DMZ)  Any 1721629  Always
U Always allow SSH Disabled Inbound (WAN >DMZ) ~ Any 1721629  Never
U Always allow ServiciosLan Disabled Outbound (LAN > WAN) ~ 172.16.1.1-172.161.254  Any Never

Always block SenviciosDenegados Disabled Inbound (WAN =DMZ) ~ Any 1721629  Never

U
E|l Movera |17

I o[ Cacelar ][ oter_|

Figura 58 Interfaz de orden actual de las ACL.

Fuente: Firewall cisco RV130
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El servidor de registro de la propiedad solo es de uso local por ciertos
trabajadores, este equipo esta conectado directamente con los empleados de la
direccion del registro de la propiedad mediante una aplicacién asi que no tiene
mayor peligro de un ataque externo, aqui entran en funcionamiento las politicas
de seguridad para todo el personal del GAD Municipal de Urcuqui. (GADMU,
2015)

5.8.1. Re direccionamiento de puertos.

En cuanto a servicios es muy distinguido el termino los puertos bien conocidos,
en el cual ya se determina que el puerto 80 es para el servicio HTTP el 443 para
HTTPS o SHH el 22, (L6pez, 2010), en este capitulo lo que realizé fue el Re
direccionamiento del puerto 22, con el fin de que si en algun caso llegan a
conocer la ip publica del servidor no sepan porque puerto ingresar al mismo, Re
direccionando de trafico es un servicio personalizado, como muestra la figura 59.
(CISCO, 2015)

En la opcion firewall, puerto de reenvio de intervalo llenamos lo siguiente:

e Solicitud: es el servicio que vamos a crear, como SSH no existe vamos a
crearlo.

e Puerto externo: El numero de puerto por el cual se realiza una solicitud
desde la LAN hacia la WAN.

e Puerto interno: El nimero de puerto por el cual se realiza una solicitud
desde la WAN a la LAN.

e Protocolo: Sies TCP o UDP, o puede ser ambas.

e Interfaz: Si es Ethernet 0 3G, es mejor usar ambas.

e Direccion IP: Es la direccion IP del host del lado de la LAN, a donde se
enviara el trafico. (CISCO, 2015)
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" Es1; G Solicitud puertoextemo | Puerto intemo | Protocalo | Interfaz | Direccion P Habilitar
HTTP 80 80 TCP v/ | Ambos (Etemety 36) v | |
* Redes
7 FTP 21 21 TCP v | | Ambos (Ethemety 3G) ¥
justes basicos Telnet 23 23 TCP v | | Ambos (Ethemety 3G) v
Administracion de planificad| | SHTP 25 25 TCP v | | Ambos (Ethemety 3G) v
oy s TP 5 5 UDF v/ | Ambos (Eemety 36) v
Reglas de acceso
Politica de acceso a Internefl finger 79 79 TCP v | | Ambos (Ethemety 3G) ¥
PSR TP 123 123 | [UDP v/ Ambos (Ememety 36) v
ORI 42 ooy de and POP3 10 110 TCP v Ambos (Ethemety 3G) v
Intervalo de puertos Activac | NNTP 19 119 TCP v | | Ambos (Ethemety 3G) v
P VN SNHP 161 161 UDP v/ [Ambos (Etemety 36) ¥
* QoS '
Ccvs 2401 2401 TCP v | | Ambos (Ethemety 3G) v
——m——
Mitsen SIS 2101 201 | [P v| [Ambos (Ememety 36) v
iShis-mc 702 2702 TCP v | | Ambos (Ethemety 3G) ¥
SSH 2 22016 TCPyUDP v | | Ambos (Ethemety 3G) v |172.16114 v

Figura 59 Interfaz Re direccionamiento del puerto SSH

Fuente: Firewall cisco RV130

5.9. PRUEBA DE VERIFICACION DE FIREWALL.

Para realizar las pruebas de firewall se las ejecutara desde la WAN, el principal
requisito del administrador es que solo €l pueda ingresar mediante el servicio
SHH a configurar el servidor de gestion documental, y que los demas
trabajadores puedan ingresar solo por HTTP. La direccion de enlace para
ingresar al servidor de gestion documental es: www.tramites.urcuqui.gob.ec la
cual esta abierta para los empleados del GADMU, este servicio no se ha visto
afectado para los usuarios con la implantacion del sistema, como indica
nuevamente la figura 43. (GADMU, 2015)

[3 tramites.urcuqui.gob.ec/dts/app/home.jsf

Wsisui

Usuario :
Contrasefa :

Figura 60 Interfaz web del servidor de gestién documental.
Fuente: GADMU.

[Aceptar]
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http://www.tramites.urcuqui.gob.ec/
http://www.tramites.urcuqui.gob.ec/

Para los trabajadores que hacen uso del servidor de registro de la propiedad, se
realizaron pruebas de ingreso a este servicio mediante una aplicacion instalada
en el navegador que se llama SARI, como podemos apreciar el ingreso a este
servidor no se ha visto afectado con la implantacion del sistema, como indica la
figura 60.

‘argaen L 1] SARQ Q‘tdap % Zimbra Urcuqui ﬂ'ﬂ Outlook Web App l Generador de claves U... & Iniciar Sesion - Resolu.

SARI -

SISTEMA DE ADMINISTRACION REGISTROS INMOBILIARIOS \

Usuario: ‘|

Figura 61 Interfaz de ingreso al servidor de registro de la propiedad.

Fuente: Informacién extraida del GADMU

A este servicio solo pueden ingresar los empleados que trabajan en este
direccién, por eso solo ellos tiene instalada esta aplicacion en sus navegadores,
la figura 61 indica lo comentado. (GADMU, 2016)

4r Sistema de Carga en Li... [4 SARI @ SNRM - Dinardap B8y Zimbra Urcugui [ Outlook Web App [l Generador de claves U... @ Iniciar Sesién - Resolu..

EBENAVIDES Cambiar Clave Logout Administracion Parametros Folios Inscripcion Consultas Reportes

" SARI -

SISTEMA DE ADMINISTRACION REGISTROS INMOBILIARIOS \

Figura 62 Interfaz grafica del servidor de registro de la propiedad.

Fuente: Informacién extraida del GADMU.
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Se aprecia el ingreso a esta aplicacion, luego se prueba el ingreso por SSH
mediante Putty para la administracion del servidor de Gestion Documental, como
vemos en la figura 62. (GADMU, 2016)

Category:
[=)- Session Basic options for your PuTTY session
i T:"" Foglgjing Specify the destination you want to connect to
g Host Name {or IP address) Pog
- Keyboard -
- Bel 81.196.25.244
‘. Features Connection type: ) ) i
=) Window (JRaw () Telnet () Rlogin @ SSH () Seral
~Appea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
Colours | Default Settings Load
=) Connection
- Data Save
- Proxy
Telnet Delete
- Rlogin
+- SSH
""" el Close window on exit: )
( JAways () Never (® Onlyon clean exit
About " Qgen ‘ Cancel

Figura 63 Interfaz de ingreso mediante Putty al servidor de gestion documental por el puerto 22.
Fuente: PUTTY

En la figura 63 se aprecia la no conectividad a este servicio por el puerto 22.

&P 181.196.25.244 - PuTTY =

l@\ Network error: Connection timed out

’ Aceftar

Figura 64 Interfaz de ingreso fallido por el puerto 22.
Fuente: PUTTY
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Debido al ingreso fallido por este puerto se procedié a ingresar por el puerto re

direccionado que en este caso es el puerto 22016, como indica la figura 64.

(GADMU, 2016)

Category:

| - Session
i Logaing
= Terminal
- Keyboard
Bell
Features
=) Window
Appearance
- Behaviour
- Translation
Selection
Colours
[=)- Connection
Data

About

Basic options for your PuTTY session

Specify the destination you want to connect to

g amedaclP =ddress) Port
Connection type: . i .
(ORaw () Telnet () Rlogin @ SSH () Seral

Hoaet MNam

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

L

Close window on exit: )
() Aways () Never (®) Only on clean exit

Open 1 Cancel

Figura 65 Interfaz de ingreso mediante Putty al servidor de gestion documental por el puerto

En la figura 65 se aprecia el ingreso a este servicio por este puerto.

Figura 66 Interfaz de ingreso exitoso por el puerto 22016.
Fuente: PUTTY

22016.
Fuente: PUTTY

126



5.10. RESULTADOS OBTENIDOS.

En este capitulo se procede a realizar una revision de los resultados obtenidos en
base a la tabla 24 “Evaluacion de riesgos existentes” enfocandose en el
tratamiento de reduccion de riesgos, basandonos en la norma ISO 27001, en la
siguiente tabla se indican estos resultados. (ISO/IEC, 2008).
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Tabla

28 Tabla de Resultados Obtenidos.

Amenazas
Humanas
Accidentales.

y

Politicas de seguridad obsoletas

Falta de concienciacidon en las

politicas de seguridad.

No existen politicas sobre el uso
de contrasefias.

Funcionarios

descomunicados
fallas en la gestidon
de la seguridad de la

informacion.

y

Manual de
Politicas de
seguridad

basado en las
norma ISO/IEC

27001 para el
GAD Municipal

Politicas actualizadas basadas en la
norma I1SO 27001 de acuerdo a las

necesidades e intereses de la
institucion.
Concienciacion a todos los

funcionarios sobre el cumplimiento de
las politicas de seguridad.

Indicacion adecuada sobre el uso de
usuarios y contraseflas para cada

de Urcuqui. empleado.
Falta de conocimiento en proceso Indicacién en los procesos de solucién
de solucion de problemas de de problemas de hardware y de
hardware y software. software.
Falta de capacitacion continua Capacitacion continua de acuerdo a
sobre la seguridad de Ia mejorar realizadas en las politicas de
informacion seguridad y procesos del SGSI
Los controles de procesos se Procesos controlados en base a la
basan en experiencias mas que Manual de | implantacion  para  solucibn  de
Amenazas en procedimientos. procesos y | problemas.
Organizacionales |Los procesos actuales se los | Operaciones procedimientos Procesos y procedimientos
considera obsoletos. incorrectas en los | basado en las |actualizados en base a las
controles. norma ISO/IEC | necesidades de la institucion
No existe la monitorizacion 27001 para el |Control de politcas y procesos
adecuada para verificar el GAD Municipal | mediante firmas de responsabilidad de
cumplimiento de politicas vy de Urcuqui. cada funcionario.
procesos
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Falta de capacitacion continua
sobre nuevos procesos.

Actualizaciébn de conocimientos para
funcionarios en mejorar del sistema.

Amenazas
Técnicas

Deficiencias en el disefio de la
red.

Red par invitados vulnerable y
propensa a ataques.

Puertos de comunicacion

abiertos.

Estado de la red de
datos

Equipos de red sin configuracion
alguna.

Posibilidad de establecimiento de
conexion a los servidores desde
una PC ubicada tanto dentro
como fuera de la red.

Servidores propensos a ataques
l6gicos

Ataques a la
infraestructura de la
red légica.

Implantacion del
Sistema de
Gestion de
Seguridad de la
Informacién  en
base al firewall
cisco RV130,
mediante
configuracion de
ACL, DMz, vy
VLAN.

Una red segmentada y mas segura.

Control de acceso para navegacion en
internet tanto para la red cableada e
inaldmbrica de invitados.

Gestion de puertos para el control de
acceso a la red de datos del GADMU.

Optimizacion de los equipos de red en

cuanto a ejecutar funcione,
especificamente el firewall CISCO
RV130

Control de acceso para la

configuracion de servicios tanto dentro
como fuera de la red.

Gestién de control de puertos para el
acceso a servidores orientado a
usuarios y administradores.

Fuente: Informacién extraida del GADMU.
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5.11.

IMPACTOS DE LA IMPLENTACION

Para apreciar de mejor manera los resultados obtenidos con este proyecto se

procedié a mostrar los impactos que produjeron luego de la implantacion de este

sistema de seguridad, para ellos se realiz6 el analisis de la situacion en la que se

encontrd a la red de datos, con la que se encuentra funcionando actualmente,
como se indica en la tabla 29. (GADMU, 2016)

Tabla 29 Tabla de Impactos

SITUACION ANTERIOR

SITUACION ACTUAL

Politicas de seguridad desactualizadas,
desconocidas y obsoletas debido a la falta
de comunicacion de las mismas a todo el
personal.

La existencia de un manual de politicas de
seguridad que se acoplan a las necesidades
del GADMU, y que son conocidas por todos
los trabajadores de la entidad.

Falta de organizacion de todos los
implicados en la seguridad de la red para
comunicar cambios en los sistemas de la
misma.

Un diagrama organizacional que compromete
a todos los implicados en comunicar cambios
0 mejoras en los sistemas de la red y en la
toma de decisiones frente a los problemas
gue exista en la misma.

Desorganizacion y desconocimiento en los
procesos que se lleva a cabo para la
solucion de problema de hardware o
software por parte de los usuarios de los
equipos terminales.

Proceso organizado y conocido por los
trabajadores para brindar una solucién eficaz
a los problemas de hardware o software.

Falta de concienciacion sobre la seguridad
de la informacién para los nuevos
trabajadores con los activos que
manejaran durante sus labores.

Compromiso inicial de los trabajadores con la
institucion sobre las responsabilidades de
cuidar los activos con los que trabajara.

Una red totalmente desprotegida a nivel
I6gico y deficiencias en su estructura con lo
que se producen varios riesgos Yy
vulnerabilidad en el sistema.

Una red mas protegida y segmentada la cual
filtra el trafico limitando el acceso a ciertos
servicios disminuyendo riesgos y eliminando
vulnerabilidades

La topologia fisica de la red se encontraba
con deficiencias en sus conexiones debido
a la falta de conocimiento sobre seguridad
en redes.

Una topologia fisica mas robusta y ordenada
gue distribuye de mejor manera los servicios
a todos los usuarios.

Ninguna iniciativa sobre la implantaciéon de
algun sistema de seguridad, aun con el
registro de un ataque de DoS sobre esta
red.

Un sistema de seguridad basado en una
norma internacional como los es la ISO 27001
la cual tiene un ciclo de vida continuo (PDCA)
gue mejora de acuerdo a las necesidades de
la entidad.

Fuente: Informacién extraida del GADMU
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CAPITULO 6

6. CONCLUSIONES Y RECOMENDACIONES

Al culminar la implantacion del SGSI en la red de datos del GAD Municipal de
Urcuqui se procede a indicar las conclusiones recogidas durante este proceso y a

recomendar ciertos aspectos.

6.1. CONCLUSIONES

e Mediante la norma ISO 27005 para el analisis y gestiébn de riesgos se
determinaron los activos mas importantes con altos niveles de riesgos que
deben ser reducidos, dando como resultado el cumplimiento obligatorio de las

politicas y procesos de seguridad de la informacion para efectuar esta accion.

e Las politicas y procesos de seguridad de la informacion van a cambiar con el
transcurso del tiempo debido a las mejorar continua que la norma ISO 27001

para cumplan con los objetivos de la organizacion.

e Aunque las politicas y controles de seguridad de la informacion que se
encontr6 en el GADMU no estaban totalmente documentadas sirvieron de
base para establecer los nuevos controles de seguridad.

e Por medio de la metodologia del analisis y gestion de riesgos ISO 27005 se
establecieron los controles para reducir los riesgos existentes, que fueron

arrojados en el analisis de estos, asegurando el funcionamiento del SGSI.

e En el andlisis de riesgos se identifican el valor de los activos mas importantes
a ser protegidos, debido a que se encuentran propensos a sufrir algun dafio,
calificandolos en valores de dependencia, funcion, confidencialidad,

integridad y disponibilidad.
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e Las mejoras en el SGSI van en concordancia con las actualizaciones del
analisis de riesgos, identificando nuevas amenazas, vulnerabilidades y si los

controles aun son efectivos para cumplir los objetivos de la organizacion.

e El beneficio de contar con un firewall cisco rv130 es, que el equipo tiene las
propiedades necesarias para realizar las configuraciones de seguridad de la
red de datos a nivel logico.

6.2. RECOMENDACIONES

e Se recomienda que siempre se realice el uso de normas o metodologias para
el analisis de riesgos en las mejorar de las politicas y procedimientos de
seguridad evitando asi errores en la estructura de controles e incumplimiento

de las politicas de seguridad.

e Se recomienda el estudio acerca de todas las propiedades que ofrece el
firewall cisco RV 130 para que sean consideradas en futuras mejoras en el

sistema del sistema de seguridad de la red de datos.

e Se recomienda que el escaneo de puertos sea realizado al momento de que
el GADMU decida instalar un nuevo servicio o aplicacion, para que estos
habilitados en el firewall y pasen a formar parte del sistema de seguridad de

activos.

e Se recomienda que las actualizaciones del SGSI se realice después del
analisis de riesgos, ademas que posterior a esto sean comunicadas a todos
los empleados del GADMU, con la versién de actualizacion de politicas y

fecha de aprobacion.
e Se recomienda alinear la planificacion de mejoras del SGSI con el

presupuesto anual del GADMU, para evitando afectar otros proyectos o

realizar esfuerzos innecesarios.
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Se recomienda utilizar la metodologia de analisis de riesgos ISO 27001 en
las mejorar del SGSI debido a que esta se presenta como soporte para este
sistema de seguridad y se acopla de la misma manera que la norma ISO
27001.

Se recomienda que las politicas de seguridad se den a conocer por medio
digitales ya sea por correo electrénico y en un repositorio ya que es la

manera mas rapida y ecoldgica.

Se recomienda tener un plan de controles para los riesgos que son

aceptables, en el caso de que estos puedan cambiar su estado a ser

reducidos en el momento que se realice una actualizacibn de esta

evaluacion.
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LISTA DE ACRONIMOS.

IPS: Sistema de Prevencion de Intrusiones (Intrusion Prevention System).

ACL: Listas de Control de Acceso (Access Control List).

DMZ: Zona Desmilitarizada (Demilitarized Zone).

SSH: Secure SHell.

ISO: Organizacion Internacional para la Estandarizacion (International Standard
Organization) IEC: Comision Electrotécnica Internacional (International
Electrotechnical Commission.).

LAN: Red de Area Local (Local Area Network).

WAN: Red de Area Mundial (World Area Network). DoS: Ataque de denegacion
de servicio (Denial of Service) IP: Protocolo de Internet (Internet Protocol).

TCP: Protocolo de Control de Transmision (Transmission Control Protocol).

UDP: Protocolo de Datagrama de Usuario (User Datagram Protocol).

SoA: Declaracion de aplicabilidad.

HTTP: Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol).
HTTPS: Protocolo Seguro de Transferencia de Hipertexto (Secure Hypertext
Transfer Protocol).

SIP: Protocolo de Inicio de Sesion (Session Initiation Protocol). ALG: Solicitud de
gestion de aplicacion (Application Layer Gateway) JAVA: Lenguaje de
programacion.

GAD: Gobierno Autbnomo Descentralizado.

GADMU: Gobierno Autonomo Descentralizado Munical de San Miguel de
Urcuqui.

VLAN: Red de Area Local Virtual (Virtual Local Area Network).

Cookies: Informacién que se almacena en el navegador.

PLAN: Planificar.

DO: Hacer.

CHECK: Verificar.

ACT: Actuar.

DVD: Disco Versétil Original (Digital Versatile Disk).

CD: Disco Compacto (Compact Disc).
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Anexo A Oficio que permite realizar el proyecto de tesis en el GADMU, por parte del Alcalde

N0 AUtONoOMoO - [/ v [ AL,
lizado Municipal de Amabie y Saludable

Desce
San Miguel de Urcuqui Donde nace el Conceimiento

Oficio 383-A
San Miguel de Urcuqui, junio 09, 2016

Ingeniero

Daniel Jaramillo

COORDINADOR DE LA CARRERA DE CIERCOM
FACULTAD DE INGENIERIA EN CIENCIAS APLICADAS
UNIVERSIDAD TECNICA DEL NORTE

Ibarra

De mi consideracion:

En nombre y representacion del Gobierno Auténomo Descentralizado
Municipal de San Miguel de Urcuqui, reciba un fraterno saludo.

En respuesta al Tramite 1012 — Oficio 209 de 2016, en el que solicita
la autorizacion para que el serior Henry Geovanny Valencia Ferndandez,
portador de la cédula de ciudadania 100349475-2, pueda tener acceso
a informacién Y equipos necesarios para que realice el trabajo de
investigacién “Metodologia del SGSI, segun la Norma ISO/27001, para
el GAD Municipal de Urcuqui”; pongo a su conocimiento que la solicitud
es aceptada favorablemente, la coordinacion esta a cargo del Ing.
Mario Farinango, Técnico de Sistema del GAD Municipal de San Miguel
de Urcuqui.

Particular que comunico, para los fines legales consiguientes,
Atentamente,

“Urcuqui amable y saludable, donde nace el conocimiento”

Dr. Cruz Ponce \
ALC. E b\

(esq), casilla 216. Telf.: (593) 62 939 211 / 212 - Telefax: (6) 2 939125
municiplourcuqui’c andinanet.net * www.munxcip:ourwqur.gob‘cc

Urcuqui, calle Guzman y Antonio Ante

Dr. Julio Cruz Ponce.
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Anexo B Resultado del escaneo de puertos con NMAP para la red de datos interna del
GADMU.

Scan Tools Profile Help

Target: | 172.16.1.0/24) v| Profile
Command: | nmap -p 1-65535 -A 172.16.1.0/24 @

Hosts Services Nmap Output | Ports / Hostsz Topology} Host Detailsz Scans |
0S 4 Host =

Starting Nmap 7.12 ( https://nmap.org ) at 2016-05-03 09:46 Hora de verano central (México)
Nmap scan report for 172.16.1.1 Host is up (0.0013s latency).

Not shown: 65516 closed ports

PORT STATE SERVICE VERSION

25/tcp open smtp  Postfix smtpd

80/tcp open http  Zimbra http config

110/tcp open pop3  Zimbra pop3d

111/tcp open rpcbind 2-4 (RPC #100000)

143/tcp open imap  Zimbraimapd

389/tcp open Idap  OpenLDAP 2.2.X - 2.3.X
443/tcp open ssl/http Zimbra http config

465/tcp open ssl/smtp Postfix smtpd

587/tcp open smtp  Postfix smtpd

993/tcp open ssl/imap Zimbra imapd

995/tcp open ssl/pop3 Zimbra pop3d

2014/tcp open ssh OpenSSH 5.3 (protocol 2.0)
7025/tcp open Imtp  Zimbra Imtpd

7071/tcp open ssl/http Zimbra admin http config
7072/tcp open http  Zimbra http config

7780/tcp open http  Apache httpd 2.4.10 ((Unix) PHP/5.4.30)
10001/tcp open http  MiniServ 1.710 (Webmin httpd)
Network Distance: 1 hop
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Service Info: Hosts: mail.urcuqui.gob.ec, mail.urcuqui.gob.ec
TRACEROUTE

HOP RTT ADDRESS

1 131 ms172.16.1.1

Nmap scan report for

172.16.1.2 Host is up

(0.0014s latency).

Not shown: 65522 filtered ports

PORT STATE SERVICE VERSION

22/tcp closed ssh

80/tcp open http VMware ESXi

Server httpd 427/tcp open svrloc?

443/tcp open ssl/http VMware ESXi Server httpd
546/tcp closed unknown

902/tcp open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses
VNC, SOAP)

2233/tcp closed unknown

5988/tcp closed wbem-http

5989/tcp open ssl/wbem SBLIM Small Footprint CIM
Broker 8000/tcp open http-alt?

8080/tcp closed http-proxy

8100/tcp open

tcpwrapped 8300/tcp

closed tmi

TRACEROUTE

HOP RTT ADDRESS

1 1.44ms172.16.1.2

Nmap scan report for

172.16.1.3 Host is up

(0.0011s latency).

Not shown: 65522 filtered ports

PORT STATE SERVICE VERSION

22/tcp closed ssh

80/tcp open http VMware

ESXi Server httpd |_http-title: Did not

follow redirect to https://172.16.1.3/

427/tcp open svrloc?

443/tcp open ssl/http VMware ESXi Server httpd
546/tcp closed unknown

902/tcp open ssl/ivmware-auth VMware Authentication Daemon 1.10 (Uses
VNC, SOAP)

2233/tcp closed unknown

5988/tcp closed wbem-http
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5989/tcp open ssl/wbem SBLIM Small Footprint CIM
Broker 8000/tcp open http-alt?
8080/tcp closed http-proxy
8100/tcp open tcpwrapped
8300/tcp closed tmi
TRACEROUTE

HOP RTT ADDRESS

1 1.07ms

172.16.1.3

Nmap scan

report for

172.16.1.4 Host

is up (0.00074s

latency).

Not shown: 65514 closed ports

PORT  STATE SERVICE VERSION

80/tcp open http Microsoft IS httpd 7.5

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows 98 netbios-ssn

443/tcp open ssl/https

445/tcp open microsoft-ds Microsoft Windows Server 2008
R2 microsoft-ds 1433/tcp open ms-sgl-s Microsoft SQL
Server 2005 9.00.2047.00; SP1 2002/tcp open ssl/globe?
2222/tcp open

EtherNetIP-17?

2223/tcp open

unknown 2224/tcp

open efi-mg?

2225/tcp open unknown

2846/tcp open unknown

3389/tcp open ssl/ms-wbt-server?

47001/tcp open http

49241/tcp open unknown

MAC Address: 80:C1:6E:20:3D:CE (Hewlett Packard).

142



Anexo C Encuesta y entrevista al administrador de la red.

Encuesta.

N° Pregunta Respuesta

1 ¢En la actualidad existe algun sistema de seguridad que S|
protege a los servidores privados y publicos a nivel fisico?

2 ¢En la actualidad existe algun sistema de seguridad que NO
protege a los servidores privados y publicos a nivel l16gico?

3 ¢Ademas de usted, alguna otra persona administra estos S|
servidores?
¢ Existe algin método de autenticacion, por el cual los

4 usuarios autorizados accedan a estos servidores tanto SI
publicos como privados?

5 ¢Algan servidor ha sido victima de algun ataque a nivel S|
I6gico ya sea desde dentro o fuera de la red?

5 ¢En la institucion existe algun sistema de monitoreo y S|
vigilancia de las instalaciones?

7 ¢En la institucion existe personal de seguridad que controle S|
el acceso a las instalaciones?

3 ¢ Esta establecido el personal de autorizado para el acceso S|
al data center?

9 ¢La informacién que existe en estos servidores se respalda S|
continuamente?

10 ¢ Esta de acuerdo con que debe implementarse un sistema S|
de a nivel I6gico para el acceso a estos servidores?
¢En el caso de los trabajadores que acceden a estos

11 servidores como usuarios, estos tienen delimitadas sus SI

funciones como usuarios?

Firma de responsabilidad:
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Entrevista.
1) ¢Cuéles son los activos mas importantes para la institucion?
En el GADMU los activos mas importantes son: los mapas cartograficos, pago de
impuestos prediales, agua potable, y registros de la propiedad.
2) ¢En qué lugar se encuentran estos activos?
Estos activos se encuentran en dos servidores, uno que se llama base de datos y
el otro que es destinado solo para el registro de la propiedad que un servidor
fisico, el servidor de base de datos es un servidor virtual dentro de un fisico que
se llama Gestion Documental.
3) ¢Existe algun sistema de seguridad en la actualidad que protejalared de
algun ataque l6gico?
En la actualidad no existe ningun tipo de sistema de seguridad que proteja la red
a nivel légico como un firewall ya sea equipo o en algun software, la red esta
abierta al mundo.
4) ¢Existen barreras fisicas que protejan a estos servidores en el data
center?
Si existe seguridad fisica como un espacio destinado para estos equipos bajo una
puerta con cerradura, equipos de vigilancia como camaras y personal de
seguridad, ademas que si esta destinado el personal autorizado a ingresar a este
cuarto.
5) ¢Qué opina sobre apoyar un sistema de seguridad basado en una norma
Internacional paralared de datos de la institucion?
Me pareceria de gran ayuda ya que en la institucion no han dado preocupacion
sobre este tema ya que no existe una cultura sobre la seguridad de la informacién
0 sobre aprender nuevas tecnologias.
6) ¢Lared de datos ha sufrido alguna vez algun ataque l6gico?
Si una vez tuvimos un ataque de saturacion en el servicio de internet, en el cual
tuvimos que deshabilitar una interfaz con la cual un servidor se conecta a internet

Firma de responsabilidad:
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Respuesta de la encuesta mediante correo electronico.

Buscar en Correo y Conta... p @ Nuevo |V © Responder | v i Eliminar & Archivar  Correo no deseade |V wee * ¥ X 9D

A Carpetas 1 ENCUESTA

Bandeja de entrada

Correo no desea 28 Mario Roberto § 9 Responder |v
jue 26/05, 15:45

Borradares Usted ¥

Elementos enviados

Documentos

S| ENCUESTADIRIGIDAA ..
W 18KB

descargar  Guardar en OneDrive - Personal

Elementos elimir 24

Mario Farinango Torres
SISTEMAS - GADM URCUQUI
0982871494

m:m

ncuo )

el eomdmlum
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Anexo D Instalacién del dispositivo firewall CISCO RV 130.
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Anexo E Servidores Fisicos.
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Anexo F DATASHEET DEL FIREWALL CISCO RV130.

Specifications

Description

Network Address Translation = Port Address Translation (PAT), Network Address Port Translation (NAPT)

(NAT) Protocol
VLAN Support
Number of VLANs
IPvé

Network Edge (DMZ)
Layer 2

Port-based and 802.1Q tag-based VLANs
5 active VLANs (3-4006 range)

* Dual-stack IPv4 and IPv6

* Gtod tunneling

¢ Stateless address auto-configuration

* DHCPv6 Server for IPv6 Clients on LAN

* DHCP v6 client for WAN connectivity

* Internat Control Message Protocol (ICMP) v6

# Static IPv6 Routing

* Dynamic IPv6 Routing with RIPng
Software configurable to any LAN IP address
802.1Q-based VLANS, 5 active VLANs

Specifications ‘ Description

Configuration

Web User Interface
Management
Management Protocols
Event Logging
Network Diagnostics
Upgradability

System Time
Languages
Environmental

Power

Certifications
Operating Temperature
Storage Temperature
Operating Humidity
Storage Humidity

Simple, browser-based configuration (HTTP/HTTPS)

Web browser, Simple Network Management Protocol (SNMP) v3, Bonjour, Universal Plug and Play (UPnP)
Local, syslog, email alerts

Ping, Traceroute, and DNS Lookup

Firmware upgradable through web browser, imported/exported configuration file

Supports NTP, daylight savings, manual entry

GUI supports English, French, Italian, German, and Spanish

| 12V2A
FCC class B, CE, IC
0 to 40°C (32° to 104°F)
-20° to 70°C (-4° to 158°F)
10 fo 85 percent noncondensing
5 to 90 percent noncondensing
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Firewall

Access Control

Content Filtering

Web filtering

Secure Management

User Privileges

VPN

Gateway-to-gateway IPsec
VPN

Client-to-gateway IPsec VPN
PPTP VPN

Encryption

Authentication

VPN Pass-through

Stateful packet inspection (SPI) firewall, port forwarding and triggering. denial-of-service (DoS) prevention,
software-based DMZ

DoS attacks prevented:

* SYN Flood

* Echo Storm

* ICMP Flood

* UDP Flood

* TCP Flood

Block Java, Cookies, ActiveX, HTTP Proxy
IP access control lists

Static URL blocking or keyword blocking
Content filtering that covers more than 27 billion URLs
HTTPS, /p rd

2 levels of access: admin and guest

10 gateway-to-gateway IPsec tunnels

10 client-to-gateway IPsec tunnels using TheGreenBow and ShrewSoft VPN client
10 PPTP tunnels for remote client access

Triple Data Encryption Standard (3DES), Advanced Encryption Standard (AES)
MDS/SHA1

IPsec/PPTP/Layer 2 Tunneling Protocol (L2TP) pass-through

DATA-SHEET ROUTER CISCO SERIE 800

« Switched Puerto Analyzer (SPAN)

® Internet Group Management Protocol Version 3 (IGMPv3) fisgoneo

o IPsec con IKEv1 y IKEV2, IPsec a través de IPv6, VRF-conscientes IPsec

« EasyVPN, DMVPN, Tanel de menor Grupo cifrado VPN Transporte, Secure Socket Layer (SSL) de VPN
« acelerado por hardware DES, 3DES. AES 128, AES 192, 256 y AES

» -clave-La infraestructura pablica de apoyo (PKI)

o cliente de Cisco Easy VPN y el servidor

« Cisco 10S Firewall: Zona-Based Cortafuegos de estado, de reconocer las aplicaciones Cortafuegos de estado con la
integracion NBAR2 y Firewall VRF-Aware

 inspeccion de aplicaciones avanzada y control
o HTTP seguro (HTTPS), FTE Telnet y autenticacion de proxy
« Conector de seguridad Web de Cisco

o prevencion de intrusiones (1 GB de memoria DRAM minimo)

» Probado para los escenarios tipicos de rama con hasta 20 tdneles con un minimo de 512-M DRAM y hasta 100
tuneles con un minimo de 1 GB de memoria DRAM

LAN e 16 802.1Q VLAN
« filtrado MAC
« control de tormentas
* 802.1%

Seguridad

Requisito

conectividad segura

Capacidad de migrar facilmente a

otras interfaces WAN

opciones flexibles de servicios y

proveedores de servicios
inalambricos WAN

Cisco 800M Caracteristica (s) de apoyo

« VPN IPsec: Integrado, Grupo cifrado Transporte, Cisco VPN multipunto dindmica (DMVPN), Cisco
FlexVPN, Cisco EasyVPN

« Firewall basado en zonas 105 de Cisco Integrated conla prt’)xima generacit’)n basada en red
Reconocimiento de Aplicacion (NBAR2)

« dominio integrado de filtrado / URL
# Conector de seguridad de Cisco Web Cloud para la seguridad web basada en la nube

# La arquitectura modular gque soporta modulos de interfaz WAN de Cisco enchufable (WIN)

« Soporta HSPA + / HSPA y EV-DO en una sola multimodo 3G WINM con repliegue a las tecnologias
celulares 2G

 de doble modulo de identidad del abonado (SIM) y el modulo de identidad de usuario extraible de
soporte (R-UIM) para facilitar el intercambio de salida a medida que cambia las redes y los
proveedores
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DATA-SHEET SWITCH HP 5130

1f0 ports and slots 24 R-45 autosensing 0100000 ports 16 SFP 1001000 Mbps ports 48 RJ-45 autosensing 101001000 parts
(IEEE 8023 Type 10BASE-T, IEEE B023u B SFP duzh-personality (|EEE 802.3 Type 10BASE-T, [EEE 8023y
Type 100BASE-TX, |IEEE 802.32b ports—I0100A000BASE-T Type 100BASE-TX, IEEE 802.3ab
Type 1000BASE-T);, Duplex: 10BASE-T/ R1-&5 or 100/1000BASE-% Comba Ports  Type 1000BASE-T); Duplex: 10BASE-TY
T0CBASE-T: half or full: 1000BASE-T: ) 100BASE-T: half or full, 1D00BASE-T:
' & SFP+ fixed 1 0000 SFP+ ports '
fulanly * e 10001 "Pe full oy
4 SFP+ fixed 1000/10000 SFP+ ports 4 SFP+ fiwed 100010000 SFP+ ports
Additional ports and slots 1RJ-45 serial consale port 1 RJ-45 serizl console port 1RJ-45 serial console port
Pawer supplies 1 power supply slots
1 minimum pawer supply required
(ordered separataly)
Physical characteristics
Dimensions T30 x &.3(d) « 172(h) in. 1732w x 16170 2 172(hY in. 173200 ¢ 10.240d) = 1720 in.
(s 39 % 438 ecm) (U height) (b4 % 360 434 cm) (U height) (s x 26 0 636 em) (U height)
Weight .02 16 (5 ka) 1784 b (8 kg) M02 b {5 kg)
Memary and processor 1GH SDRAM, 512 MB flash; packet buffer  1GB SDRAM, 512 MB flash; packet buffer  1GB SDRAM, 512 MB flash; packet buffar
size: 15 MB size: 15 MB size: 3 MB
Maunting and enclasure Mounts in an E14 standard 18-inch Mounts in an EIA standard 13-inch Maounts in an EIA standard 19-inch
felco rack or equipment cabinet telco rack or equipment cabinet feloo rack or equipment cabinet
(hardware included) (hardware included) (hardware included)
Performance
1000 Mb Latency IPvts Ready Certified P Ready Certified IPvts Ready Certified
10 Gbps Latency LT LT 5
Throughput «3ps 3 «Js
Routing/Switching capacity 94 Mpps 9% Mpps 309 Mpps
Routing table size 128 Ghbps 128 Gbps 17 Gbps
MAC address table size 512 entries (IPvs), 254 entries (P} 12 entries {IPv&), 254 entries ([Pys) 512 entries (JPvis), 254 antries (IPve)
16384 eniries 14354 entries 16384 entries
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DATA-SHEET SWITCH CISCO SG 200-50

Foein ——omaan

Protocodo de configuracian
dinamica de host (OHCF)
{opoiones 66 y 6T)

Archivos de configuracion
con texto editable

Smariporis
Auto Smariports

Senicios en la nube
Localizacion

(Mras funciones
adminisirativas

Eficacia energética
Cumple con EEE (802.3az)

Modo de deteccidn de
enargia

Dieteccitn de longitud de
cable
General

Tramas giganies

Tabla de MAC

Las opciones de DHCP permiten realizar un conérol mas riguroso desde un punto central (sanador DHCP) para
obtener direcciones |P y realizar una configuracion automatica (con descarga de archivos de configuracion)

Los archivos de configuracién pueden editarss con un editor de texto y descargarse en otro switch, lo que facilita
aln més la implementacidn masiva

Configuraciin simplficada de calidsd de servicio (Qo5) y capacidades de seguridad

Aplica automaticamente la inteligencia proporcionada a través de las funciones de Smariports al puerto basado en
los dispositivos detectados en el profocols de deteccitn de Cisco o LLDP-MED. Esto facilita las implementaciones
Compatible con la ufilidad de deteccitn de red Cisco FindIT y la tecnodogia Cisco OnPlus™

Localizacidn de GUI y documentacidn en varios idiomas

HTTF, RADIUS, puerios reflejados, actualizacién TFTP, cliente DHCP, BOOTP, SNTF, ping, syslog

Compatible con 802 3az en fodos los puerios Gigabit Ethemnet de cobre (modelos SG200-xx)
Mo es compatible en ks modelos SG200-08 y SG200-08P

Apagado automatico en el puerto Gigabit Ethernet RL-45 cuando &l switch detecta un enlace inactivo

El modo activo 52 reanuda sin pérdida de paquetes cuando el switch detecta que el enlace esta nuevamente
disponible

Ajusts la intensidad de |a sefial segun la longitud del cable. Reduce el consumo de enengia para cables de menos de
10m.

Admite tramas de hasfa 10 KB en interfaces 100100 y Gigabit Ethernet
(9 KB para SG200-08 y SG200-08F)

Hasta 8000 direcciones MAC

DATA-SHEET ANTENA UBIQUITI 5.

I prtwes chcrrc

Model
Dimensions® (mm)
Weight**
Frequency Range
Gain

HPOL Beamwidth
VPOL Beamwidth
Electrical Beamwidth
Electrical Downtilt
Max. VSWR

Wind Survivability
Wind Loading

Polarization

AM-9M13 AM-2G15-120 AM-2G16-20 AM-3G18-120
1290 x 290 x 134 TOOx145x 93 FO0x145x 79 735x144x 78
125kg 40 kg 39kg 59kg
902 - 928 MHz 23-27GHz 2.3-27GHz 3.3-38GHz
13.2 - 13.8 dBi 15.0 - 16.0 dBi 16.0- 17.0 dBi 17.3-18.2 dBi
109° (6 dB) 123" (5 dB) 91° (6 dB) 118° (5 dB)
120° (6 dB) 118° (6 dB) 90° (6 dB) 121° (6 dB)
157 o9 9° 6°
N/A 4° 20 30
1.5 1.51 1.51 1.5
125 mph 125 mph 125 mph 125 mph

95 Ibf @ 100 mph 24 |bf @ 100 mph 19 Ibf @ 100 mph 21 Ibf @ 100 mph

Dual-Linear Dual-Linear Dual-Linear Dual-Linear
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Anexo G Oficio que indica la culminacidn del trabajo de grado en el GADMU.

~ Goblemo Auténomo
én -:.raiit/i!muzudo Municipal de Amable y Saludabile
an Miguel de Urcuqui Donde nace ol Conacimients

CERTIFICACION

Urcuqui, 06 de julio de 2016

Senores
UNIVERSIDAD TECNICA DEL NORTE
Presente.-

De mis consideraciones.

Siendo auspiciantes del proyecto de tesis del egresado HENRY
GEOVANNY VALENCIA FERNANDEZ con cédula N° 100349475-2,
quien desarrolld su trabajo con el tema “METODOLOGIA DEL SGSI
SEGUN LA NORMA ISO/27001 PARA EL GAD MUNICIPAL DE
URCUQUI”, me es grato informar que se ha cumplido el proceso con
satisfaccion, por lo que se recibe el proyecto como culminado y
realizado en su totalidad por parte del egresado. Una vez que hemos
recibido la documentacion respectiva, nos comprometemos a continuar
utilizando el mencionado aplicativo en beneficio de nuestra institucion.

Es todo lo que puedo certificar en honor a la verdad, el interesado
puede hacer uso de este documento para los fines pertinentes en la
Universidad Técnica del Norte.

Urcuqui, calle Guzman y Antonio Ante (esq), casilla 216. Telf.: (593) 62 939 211 / 212 - Telefax: (6) 2 939 125
municipiourcuqui@andinanet.net * www.municipiourcuqui.gob.ec
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Anexo H Triptico que contiene el resumen de las politicas de seguridad que se entregd durante
la socializacion.
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5) Gestion de comunicaciones y
operaciones Es el proceso para la
adquisicién de nuevos equipos
tecnoldgicos para el Municipio, este
proceso es llevado a cabo solo por el
personal designado.

6) Control de acceso
El control de acceso es para

todos los trabajadores de la institucion
ya que de alguna forma acceden a
diferentes  activos mediante  su
contrasefa, estas contrasefias son de
uso personal y depende del trabajador
cambiarla, solo el administrador de la
red tiene todas las claves para los

equipos de telecomunicaciones.

7) Gestion de incidentes en la
seguridad de la
Informacion.

Es la verificacion y correccion a tiempo
de los equipos o sistemas que tengan
fallas, estas fallas deben ser reportadas
al personal designado para su analisis.

8) Cumplimiento
Es la comunicacion del SGSI a todos

los implicados, evitando que alguno de
ellos incumpla la politica de seguridad

establecida al inicio para la institucion.

Elaborado por: Henry Geovanny Valencia
Autor del proyecto: Metodologia del SGSI segun la norma

ISO 27001 para el GAD Municipal de Urcuqui.
hgvalencia@utn.edu.ec
2016

GOBIERNO AUTONOMO
DESCENTRALIZADO DE

SAN MIGUEL DE
URCUQUI

Resumen del manual de
“POLITICAS Y

PROCESOS DE SEGURIDAD PARA

EL GADMU”

GOBIERNO MUNICIPAL

URCUQUI
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Introduccion
El siguiente manual tiene la finalidad de

proveer a los trabajadores del GADMU una

guia de politicas de seguridad vy

procedimientos que deben seguir en caso
de presentarse alguna anomalia, con el
propésito de proteger y minimizar riesgos

hacia los activos importantes de la

institucion.

Definicién de Politica de Seguridad La
politica de seguridad es una guia para
salvaguardar la informacion de la
organizacion y cumplir con los objetivos de
la misma, la politica de seguridad indica

gue podemos o no hacer dentro de la

institucion.

2)

1) Politica de seguridad. Otorgar una
guia para los empleados del GADMU
sobre los procesos que deben seguir y
cumplir para conservar los activos mas
importantes de la institucion, ademas
de como se ha implantado el sistema
de seguridad.

de Activos.

Gestion Se asigna

responsables para cada activo, los
cuales deben guardar, respaldar, y
realizar controles continuos y en el
caso de presentarse alguna novedad
esta sea notificada a las personas
incluidas en el diagrama

organizacional.

3)

4)

Seguridad de Recursos Humanos. La

seguridad de recursos humanos
indica la capacitacion a trabajadores
gue van a integrarse a las labores
dentro de la entidad con el fin de
sean capaces de desarrollar su
trabajo junto con el SGSI.

Seguridad fisica y ambiental. La
seguridad fisica y ambiental se refiera
a las instalaciones y condiciones del
ambiente dentro del edificio del
GADMU, como instalaciones en los
puestos de trabajo, equipos del data
center, seguridad fisica como puertas
video

cerradas, camaras de

vigilancia, personal de seguridad etc.
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Anexo | FOTOGRAFIAS
Socializacién llevada a cabo en el Salon del Consejo con los representantes de

cada direccion.
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@

Gobiemo Autonomo - o
Descentralizado Municipal de Amakle y Suludnble

San Nﬁgue' de Urcuqui Dondo nace el Conocimiente

OFICIO No. GADMU-TH-2016-060

Urcuqui, 14 de Julio del 2016

Ing. Daniel Jaramillo V.
COORDINADOR — INGENIERIA EN ELECTRONICA Y REDES DE COMUNICACION

Presente.-

En referencia a la carta de fecha 14 de Julio 2016, acerca de la solicitud para su
autorizacién “para que la sefior Henry Geovanny Valencia Ferndndez, portador de la
cédula de identidad No. 100349475-2 realice una socializacién sobre las Politicas y
Procedimientos de Seguridad del SGSI, a los trabajadores del GADMU, con el fin de
culminar el trabajo de tesis..

Al efecto el Gobierno Auténomo Descentralizado Municipal de San Miguel de Urcuqui di6
todas las facilidades para gnn realice la socializacién el estudiante, para lo cual se organizé
con el personal el dia de hoy 14 de julio del 2016 en la Sala de Concejo a las 10H0O, de
esta manera se dio cumplimiento a los solicitado.

Particular que informo para fines pertinentes.

Urcuqui, calle Guzman y Antonio Ante (es
municipiourcuqui@®an
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