Anexo B
EVALUACION DE LOS SGR COMERCIALES
Una vez realizado el estudio de los SGR Comerciales y luego de haber analizado sus características técnicas y funcionales se deben determinar las “necesidades de gestión de la REDUTN”, para determinar el SGR que mejor se adapte a éstas.
Se ha considerado que las necesidades primordiales de gestión de la REDUTN  son las siguientes:
· Inventario detallado de hardware y software.
· Distribución programada de software.
· Control y auditoría de las aplicaciones ejecutadas en las estaciones de trabajo Windows.
· Solución Remota de problemas.
· Visualización de la topología de red y sus nodos.
· Control y administración de cambios de la configuración en los equipos de escritorio Windows.
Dichas necesidades se enmarcan dentro de la gestión de escritorio (desktop management).
Para obtener una evaluación eficiente de los SGR se ha visto necesario realizar un análisis comparativo de las características funcionales y un cuestionario técnico para la adquisición de dichos SGR, como se detalla a continuación:
Funcionamiento de los SGR por cada Area de Gestión del Modelo Funcional OSI
	Area: Gestión de Fallos y Recuperación


	
	SGR a evaluar

	Características Funcionales
	Tivoli
	Spectrum
	SMS

	1. Detección e informe de problemas
	
	
	

	1.1. Presentación del estado de la red, e indicación de la falla, su naturaleza y gravedad
	x
	x
	x

	1.2. Empleo de rutinas para la localización de la falla
	x
	x
	x

	1.3. Almacenamiento de los eventos generados en los recursos gestionados en una BDD de reportes históricos
	x
	x
	x

	1.4. Generación de alarmas para indicar el mal funcionamiento
	x
	x
	x

	2. Aislamiento de la causa del problema
	
	
	

	2.1. Determinación de la ubicación exacta de cuellos de botella y problemas de red
	x
	x
	x

	2.2. Aislamiento del recurso hardware, medio de transporte o causa externa causante de la falla
	x
	x
	x

	3. Diagnóstico y resolución del problema
	
	
	

	3.1. Seguimiento y control del problema desde su detección hasta su resolución (Trouble Ticketing)
	x
	x
	

	3.2. Determinación de las posibles soluciones para el problema detectado
	x
	x
	x

	3.3. Respaldo y reconfiguración para mantener la integridad de la topología de red
	x
	x
	

	3.4. Puenteo o recuperación de problemas para minimizar o eliminar temporalmente los efectos de los fallos en la red
	x
	x
	


Funcionamiento de los SGR por cada Area de Gestión del Modelo Funcional OSI
	Area: Gestión de la Configuración


	
	SGR a evaluar

	Características Funcionales
	Tivoli
	Spectrum
	SMS

	1. Construcción de la topología de red de acuerdo a la visión del usuario
	
	
	

	1.1. Definición de nuevos recursos a gestionar
	x
	x
	x

	1.2. Manejo de correspondencia de nombres entre dispositivos y sus direcciones de red
	x
	x
	x

	1.3. Asignación y gestión de nombres a los recursos gestionados
	x
	x
	x

	1.4. Creación, modificación y destrucción de relaciones entre los recursos
	x
	x
	x

	1.5. Determinación de los conflictos reales y potenciales al realizar cambios en las configuraciones
	x
	x
	x

	1.6. Descubrimiento automático de dispositivos
	x
	x
	x

	2. Establecimiento de los parámetros de funcionamiento (inicialización y modificación de la configuración) de todos 
los recursos de la red
	
	
	

	2.1. Establecimiento y modificación de las características de operación de los dispositivos
	x
	x
	

	2.2. Reflejo en tiempo real de los cambios en los modos de operación de los recursos gestionados
	x
	x
	x

	2.3. Determinación del espacio libre en disco de las estaciones de trabajo y servidores
	x
	x
	x

	3. Mantenimiento de inventario de los dispositivos instalados
	
	
	

	3.1. Borrado y actualización de los dispositivos instalados
	x
	x
	x

	3.2. Obtención de informes de la identidad, condiciones de funcionamiento, de los objetos gestionados
	x
	x
	x

	3.3. Determinación de cambios en el software instalado
	
	
	x

	3.4. Identificación de cambios en los archivos de configuración
	
	
	x

	3.5. Recopilación de datos hardware y software
	
	
	x

	3.6. Distribución electrónica de software
	
	
	x


Funcionamiento de los SGR por cada Area de Gestión del Modelo Funcional OSI
	Area: Gestión del Rendimiento


	
	SGR a evaluar

	Características Funcionales
	Tivoli
	Spectrum
	SMS

	1. Recolección de información del estado de la red y determinación de indicadores de rendimiento
	
	
	

	1.1. Almacenamiento de información de la utilización actual de la red, dispositivos y enlaces en una BDD histórica
	x
	x
	x

	1.2. Determinación de los siguientes indicadores del desempeño:
	x
	x
	x

	1.2.1. Estado de los dispositivos gestionados (Disponibilidad)
	x
	x
	x

	1.2.2. Tiempo total, retardos en la red y en los nodos (Tiempo de respuesta)
	x
	x
	x

	1.2.3. Calidad del enlace (Exactitud)
	x
	x
	

	1.2.4. Mediciones dinámicas de la utilización de la red (Grado de utilización)
	x
	x
	

	1.2.5. Utilización de recursos de red por parte de los dispositivos y/o aplicaciones (Demanda)
	x
	x
	

	1.2.6. Relación entre la utilización y la demanda de un recurso de la red (Throughput)
	x
	x
	

	2. Monitoreo del rendimiento de la red
	
	
	

	2.1. Almacenamiento de información de fallas
	x
	x
	x

	2.2. Definición de límites/umbrales de utilización de la red
	x
	x
	x

	2.3. Manipulación de límites e indicadores del rendimiento en la red
	x
	x
	x

	3. Análisis y afinamiento
	
	
	

	3.1. Analizar datos relevantes de la información almacenada para visualizar tendencia de alta utilización
	x
	x
	x

	3.2. Usar simulaciones para determinar cómo la red puede alcanzar máximo rendimiento
	x
	x
	


Funcionamiento de los SGR por cada Area de Gestión del Modelo Funcional OSI
	Area: Gestión de la Seguridad


	
	SGR a evaluar

	Características Funcionales
	Tivoli
	Spectrum
	SMS

	1. Análisis de riesgos
	
	
	

	1.1. Creación, eliminación y mantenimiento de servicios y mecanismos de seguridad de acuerdo a una política de seguridad establecida
	x
	x
	x

	1.2. Distribución de información de seguridad 
	x
	x
	x

	1.3. Información de los intentos de violación de la seguridad en los equipos activos de comunicación
	
	
	x

	2. Evaluación de los servicios de seguridad
	
	
	

	2.1. Comprobación de la autenticidad de la información
	x
	x
	x

	2.2. Control de acceso hacia los objetos gestionados
	x
	x
	x

	3. Evaluación de las soluciones de gestión de seguridad
	
	
	

	3.1. Encriptación
	x
	x
	x

	3.2. Utilización de claves para la identificación de usuarios
	x
	x
	x


Cuestionario Técnico para la adquisición de un SGR
SGR a evaluar: Tivoli NetView
(Marque con una X)
1. Elementos a ser gestionados
· Cables físicos
· Dispositivos de red
· Topologías de red
· Sistemas operativos de red
2. Protocolos soportados
· ICMP
· SNMP
· SNMPv2
· SNMPv3
· RMON
· CMIP
· Otro





  Detalle: ________________

3. Facilidades de detección y recuperación ante fallos
· Permite aislar segmentos de red en los que se ha detectado fallos graves?

Sí

No
4. Interfaz gráfica de usuario (GUI)
· Tipo de interfaz:

· Modo Texto

· Modo Gráfico

· Tipo de entorno gráfico:

· MS-Windows

· X-Window

· Web Browser

5. Facilidades de Gestión Remota
· El SGR permite configurar la red independientemente de la ubicación física desde dónde se acceda a la misma?
Sí

No
6. Características del equipo físico que soporte al SGR
Características físicas
Tipo de procesador
· Pentium
· AMD
· Cyrix
· Otro




Detalle: _________________
Velocidad del procesador
· 100 MHz
· 133 MHz
· 233 MHz
· Superior a 233 MHz 
Memoria principal
· 32 MB
· 64 MB
· 128 MB
· Superior a 128 MB 
Resolución gráfica
· 640 x 480
· 800 x 600
· 1200 x 720
· Otra 
Disponibilidad
· CPU redundante



Sí

No
· Fuente de alimentación redundante

Sí

No
Características lógicas
Sistema operativo
· UNIX
· Linux
· Windows 9x
· Windows NT
· Windows 2000/ Me
· Otro
7. Factores relevantes en la adquisición de un SGR
Capacidad para soportar todos los elementos de red
Tipos de redes gestionadas / por su ubicación
· LAN
· 802.3 (Ethernet)
· 802.5 (Token Bus)
· 802.6 (Redes Metropolitanas)
· WAN
Topología
· Bus
· Anillo
· Estrella
· Estrella jerárquica
¿El SGR indica el estado individual de los elementos gestionados?





Sí

No
Diseño a medida
Operaciones de red
· ¿Gestión, supervisión y actualización de los nodos de red?





Sí

No
· Brinda el establecimiento de derechos de acceso:
· Identificación
· Detección de violación de seguridad
· ¿Permite un Filtrado y gestión de eventos?





Sí

No
· Permite configurarse para una gestión:
· Centralizada
· Distribuida
· ¿Permite realizar tareas de configuración de los dispositivos de red?




Sí

No
· ¿Brinda facilidades de gestión de base de datos y aplicaciones?





Sí

No
· ¿Permite realizar una distribución de software?





Sí

No
· ¿Genera estadísticas de utilización de ancho de banda?





Sí

No
· ¿Permite tener una visión panorámica de los nodos gestionados?




Sí

No
· Facilita una representación gráfica en tiempo real de:
· Partes de la red
· La totalidad de la red
· Permite tarifar el uso de un determinado servicio de manera:
· Individual
· Por grupos
· Brinda una automatización de:
· Tareas
· Mensajes
· Alarmas
Mantenimiento
· ¿Permite tener el control sobre los dispositivos gestionados?




Sí

No
· ¿Brinda notificaciones automáticas de errores?





Sí

No
· ¿Permite un acceso automático desde la consola de gestión?





Sí

No
· ¿Realiza un filtrado de alarmas?




Sí

No
· Realiza un aislamiento de fallos:
· Lógico
· Físico
· ¿Permite una recuperación ante fallos automática?




Sí

No
Cuestionario Técnico para la adquisición de un SGR
SGR a evaluar: SPECTRUM Enterprise Manager
(Marque con una X)
8. Elementos a ser gestionados
· Cables físicos
· Dispositivos de red
· Topologías de red
· Sistemas operativos de red
9. Protocolos soportados
· ICMP
· SNMP
· SNMPv2
· SNMPv3
· RMON
· CMIP
· Otro





  Detalle: ________________

10. Facilidades de detección y recuperación ante fallos
· Permite aislar segmentos de red en los que se ha detectado fallos graves?

Sí

No
11. Interfaz gráfica de usuario (GUI)
· Tipo de interfaz:

· Modo Texto

· Modo Gráfico

· Tipo de entorno gráfico:

· MS-Windows

· X-Window

· Web Browser

12. Facilidades de Gestión Remota
· El SGR permite configurar la red independientemente de la ubicación física desde dónde se acceda a la misma?
Sí

No
13. Características del equipo físico que soporte al SGR
Características físicas
Tipo de procesador
· Pentium
· AMD
· Cyrix
· Otro




Detalle: _________________
Velocidad del procesador
· 100 MHz
· 133 MHz
· 233 MHz
· Superior a 233 MHz 
Memoria principal
· 32 MB
· 64 MB
· 128 MB
· Superior a 128 MB 
Resolución gráfica
· 640 x 480
· 800 x 600
· 1200 x 720
· Otra 
Disponibilidad
· CPU redundante



Sí

No
· Fuente de alimentación redundante

Sí

No
Características lógicas
Sistema operativo
· UNIX
· Linux
· Windows 9x
· Windows NT
· Windows 2000/ Me
· Otro
14. Factores relevantes en la adquisición de un SGR
Capacidad para soportar todos los elementos de red
Tipos de redes gestionadas / por su ubicación
· LAN
· 802.3 (Ethernet)
· 802.5 (Token Bus)
· 802.6 (Redes Metropolitanas)
· WAN
Topología
· Bus
· Anillo
· Estrella
· Estrella jerárquica
¿El SGR indica el estado individual de los elementos gestionados?





Sí

No
Diseño a medida
Operaciones de red
· ¿Gestión, supervisión y actualización de los nodos de red?





Sí

No
· Brinda el establecimiento de derechos de acceso:
· Identificación
· Detección de violación de seguridad
· ¿Permite un Filtrado y gestión de eventos?





Sí

No
· Permite configurarse para una gestión:
· Centralizada
· Distribuida
· ¿Permite realizar tareas de configuración de los dispositivos de red?




Sí

No
· ¿Brinda facilidades de gestión de base de datos y aplicaciones?





Sí

No
· ¿Permite realizar una distribución de software?





Sí

No
· ¿Genera estadísticas de utilización de ancho de banda?





Sí

No
· ¿Permite tener una visión panorámica de los nodos gestionados?




Sí

No
· Facilita una representación gráfica en tiempo real de:
· Partes de la red
· La totalidad de la red
· Permite tarifar el uso de un determinado servicio de manera:
· Individual
· Por grupos
· Brinda una automatización de:
· Tareas
· Mensajes
· Alarmas
Mantenimiento
· ¿Permite tener el control sobre los dispositivos gestionados?




Sí

No
· ¿Brinda notificaciones automáticas de errores?





Sí

No
· ¿Permite un acceso automático desde la consola de gestión?





Sí

No
· ¿Realiza un filtrado de alarmas?




Sí

No
· Realiza un aislamiento de fallos:
· Lógico
· Físico
· ¿Permite una recuperación ante fallos automática?




Sí

No
Cuestionario Técnico para la adquisición de un SGR
SGR a evaluar: Microsoft System Management Server
(Marque con una X)
15. Elementos a ser gestionados
· Cables físicos
· Dispositivos de red
· Topologías de red
· Sistemas operativos de red
16. Protocolos soportados
· ICMP
· SNMP
· SNMPv2
· SNMPv3
· RMON
· CMIP
· Otro





  Detalle: ________________

17. Facilidades de detección y recuperación ante fallos
· Permite aislar segmentos de red en los que se ha detectado fallos graves?

Sí

No
18. Interfaz gráfica de usuario (GUI)
· Tipo de interfaz:

· Modo Texto

· Modo Gráfico

· Tipo de entorno gráfico:

· MS-Windows

· X-Window

· Web Browser

19. Facilidades de Gestión Remota
· El SGR permite configurar la red independientemente de la ubicación física desde dónde se acceda a la misma?
Sí

No
20. Características del equipo físico que soporte al SGR
Características físicas
Tipo de procesador
· Pentium
· AMD
· Cyrix
· Otro




Detalle: _________________
Velocidad del procesador
· 100 MHz
· 133 MHz
· 233 MHz
· Superior a 233 MHz 
Memoria principal
· 32 MB
· 64 MB
· 128 MB
· Superior a 128 MB 
Resolución gráfica
· 640 x 480
· 800 x 600
· 1200 x 720
· Otra 
Disponibilidad
· CPU redundante



Sí

No
· Fuente de alimentación redundante

Sí

No
Características lógicas
Sistema operativo
· UNIX
· Linux
· Windows 9x
· Windows NT
· Windows 2000/ Me
· Otro
21. Factores relevantes en la adquisición de un SGR
Capacidad para soportar todos los elementos de red
Tipos de redes gestionadas / por su ubicación
· LAN
· 802.3 (Ethernet)
· 802.5 (Token Bus)
· 802.6 (Redes Metropolitanas)
· WAN
Topología
· Bus
· Anillo
· Estrella
· Estrella jerárquica
¿El SGR indica el estado individual de los elementos gestionados?





Sí

No
Diseño a medida
Operaciones de red
· ¿Gestión, supervisión y actualización de los nodos de red?





Sí

No
· Brinda el establecimiento de derechos de acceso:
· Identificación
· Detección de violación de seguridad
· ¿Permite un Filtrado y gestión de eventos?





Sí

No
· Permite configurarse para una gestión:
· Centralizada
· Distribuida
· ¿Permite realizar tareas de configuración de los dispositivos de red?




Sí

No
· ¿Brinda facilidades de gestión de base de datos y aplicaciones?





Sí

No
· ¿Permite realizar una distribución de software?





Sí

No
· ¿Genera estadísticas de utilización de ancho de banda?





Sí

No
· ¿Permite tener una visión panorámica de los nodos gestionados?




Sí

No
· Facilita una representación gráfica en tiempo real de:
· Partes de la red
· La totalidad de la red
· Permite tarifar el uso de un determinado servicio de manera:
· Individual
· Por grupos
· Brinda una automatización de:
· Tareas
· Mensajes
· Alarmas
Mantenimiento
· ¿Permite tener el control sobre los dispositivos gestionados?




Sí

No
· ¿Brinda notificaciones automáticas de errores?





Sí

No
· ¿Permite un acceso automático desde la consola de gestión?





Sí

No
· ¿Realiza un filtrado de alarmas?




Sí

No
· Realiza un aislamiento de fallos:
· Lógico
· Físico
· ¿Permite una recuperación ante fallos automática?




Sí

No
Luego de haber realizado el análisis comparativo de las características funcionales y contestado el cuestionario técnico se ha llegado a determinar que Microsoft Systems Management Server es el SGR que satisface las necesidades de gestión de la REDUTN.
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