ANEXO D
MANUAL DE USUARIO

SISTEMA DE GESTION DE RED NETMANAGER
INTRODUCCION

NetManager es un Sistema de Gestión de Red que permite gestionar cualquier tipo de red que soporte los protocolos: ICMP y SNMP. Entre sus principales funcionalidades tenemos las siguientes:

a) Funcionalidades Básicas de Configuración: 

· Descubrimiento de los nodos que conforman la red mediante el ingreso de un rango de direcciones IP con la utilización de los protocolos SNMP e ICMP.
· Agrupamiento dinámico de los dispositivos descubiertos de acuerdo a la visión del administrador de la red.
· Asignación y Modificación de nombres  e imágenes a los dispositivos descubiertos de acuerdo a la visión del administrador de la red.
· Búsqueda de los equipos descubiertos basándose en su descripción.
· Eliminación de cualquier dispositivo de la Consola de Administración.

· Consulta de variables MIB en los dispositivos que soportan SNMP.
· Despliegue de variables MIB de sistema de los nodos seleccionados.
· Uso de la utilidad Ping para los dispositivos descubiertos y acceso al servicio Telnet para los dispositivos que lo soporten.
· Despliegue de informes sobre los dispositivos descubiertos organizados en las siguientes categorías: rangos de direcciones, soporte SNMP, disponibilidad. Además de informes de las estaciones de trabajo Windows 9x en las que se encuentra instalada la aplicación cliente de administración remota (Net-Cliente).

b) Visualización de Estadísticas de Rendimiento: 

· Despliegue en pantalla del historial de rendimiento, en gráficos de barras y líneas, de los paquetes unicast y no-unicast entrantes y salientes en la interfaz del dispositivo activo seleccionado, así como también de los paquetes unicast, multicast, descartados y errores entrantes, en gráficos de barras y pastel, durante un intervalo de tiempo.

c) Detección de Fallos:
· Mediante la monitorización del rango descubierto utilizando el sondeo ICMP se obtiene un listado de los dispositivos que no responden a la solicitud de respuesta de mensaje de eco, su dirección IP, nombre resuelto mediante DNS, la hora en la que se generó dicho evento y su ubicación dentro del agrupamiento dinámico establecido por el encargo de la gestión de la red. 

d) Administración Remota de Estaciones de Trabajo Windows 9x:
Al instalar el software cliente “NetCliente” en una Estación de Trabajo Windows 9x y windows NT 4.0, se hace posible la comunicación con la Consola Central de Gestión permitiéndole al encargado de la gestión de la red realizar tareas como:

· Listar los procesos activos que se ejecutan en la estación remota, permitiendo restringir aquellos que infrinjan las políticas de utilización de los recursos de la red.

· Visualizar información general del sistema remoto (versión de Sistema Operativo, Memoria Física disponible, etc.).

· Visualizar la lista de recursos hardware disponibles en la estación remota.

· Listar los recursos restringidos y permitir o no su ejecución.

· Visualizar información de la(s) unidad(es) de disco de la estación remota (Etiqueta, Sistema de archivos, tamaño, espacio utilizado y disponible).

· Bloquear la estación remota, impidiendo su utilización.

· Cerrar la sesión, Reiniciar o Apagar la estación de trabajo remota.

· Enviar mensajes de aviso o advertencia al usuario de la estación gestionada.

· Capturar la imagen de la pantalla de la estación remota para observarla en la Consola Central de Gestión.

Al utilizar UDP, el tráfico de la red no se verá afectado en lo absoluto, ya que UDP al no ser orientado a conexión permite un monitoreo transparente y sin problemas de tráfico.

El objetivo del presente manual es guiar al administrador de red a través de todos los pasos que se requieren para conseguir una administración de red eficiente que trabaje sin problemas y pueda ayudar en la toma de decisiones en momentos críticos por lo que en el presente manual se asumirá que NETMANAGER  va a entrar en funcionamiento en una empresa y el administrador es el encargado de configurar la red.

Primeros Pasos 

Seguridades

Validación de Usuarios

Antes de ingresar a las diferentes opciones del sistema se debe pasar por un proceso de autenticación de usuarios. En este proceso se ingresa un nombre de usuario y contraseña, como se puede observar en la figura siguiente.
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El nombre de usuario con privilegios administrativos es: Sadmin y la contraseña es SysManager. Luego de ingresar esta información se activará el botón Aceptar. En ese momento hacemos click en dicho botón e ingresaremos al sistema, cabe señalar que todas las contraseñas están encriptadas y se guardan en la bdd, ofreciendo así mayor seguridad al sistema.

Consola Central de Administración
NetManager posee una interfaz totalmente intuitiva, que le permite realizar la administración de la Red de una manera fácil y eficaz.

Desde la consola principal el Administrador podrá gestionar cada equipo descubierto, y tener control remoto de los equipos que tengan instalado NetCliente. Esta consola esta dividida en dos partes, la primera un árbol en donde se desplegara todos los grupos y subgrupos que se han creado, de esta manera podemos navegar por la información de una manera mucho más fácil, la segunda parte consta de todos los equipos que pertenecen a cada grupo, podemos además observar el estado de cada uno de ellos, así como también el numero total de equipos que están incluidos en dicho grupo, para mayor información podemos acceder al menú principal ubicado el parte superior como también acceder al menú gráfico que es totalmente intuitivo.
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Usuarios
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La administración de usuarios se la puede realizar accediendo al menú Opciones haciendo un click en Usuarios.

En esta opción se pueden añadir usuarios y establecer sus permisos para administrar el sistema, los cambios se realizarán al momento de iniciar el sistema otra vez, y los usuarios nuevos podrán manipular NETMANAGER.
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Haciendo click en el botón modificar usuario aparecerá la ventana, que permite modificar las características de los usuarios del sistema como el Nombre del Usuario, la Descripción y cuándo caduca la contraseña. 
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En la pestaña Usuarios de la ventana de Administración de usuarios, al hacer click sobre el botón cambiar contraseña aparecerá la ventana siguiente (siempre y cuando no se haya definido previamente que la contraseña “nunca caduca”):
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En la pestaña Permisos de la ventana de Administración de usuarios, aparecen las diferentes opciones a las que el usuario seleccionado tiene o no privilegios de acceso. Entre las opciones tenemos: Opción Usuarios, Eliminar Base de Datos, Ingreso de Rangos de direcciones IP, Agrupar Nodos, Separador de Línea, Borrado de Nodos, Renombrar Nodos, Subir Nivel a los Nodos, Cambiar Imagen, Acceso al Menú Grupos. 
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Luego de conceder o denegar privilegios se debe presionar en el botón Aplicar Cambios y luego en el botón Cerrar para acceder a las otras opciones del menú principal.

Descubrir Equipos
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Desde el menú Configuración al hacer click en el sub-menú Descubrir Nodos aparecen dos opciones para descubrir equipos:

· Por Rangos IP

· Por Entorno de Red

Rangos IP

Para acceder a esta opción desde el menú principal escoja:
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O puede acceder directamente desde el menú gráfico 

La Pantalla que da la opción de buscar una red en base a un Rango de direcciones IP, se muestra en la siguiente figura,
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Para descubrir la red se debe ingresar un intervalo de direcciones IP, la IP inicial y la IP Final, y adicionalmente una Comunidad, la cual dependiendo del valor, Netmanager descubrirá nodos que pertenezcan a dicha comunidad. Por defecto la Comunidad es “public”, una vez especificado los valores añadimos a la lista de Rangos.

 

En la lista de Rangos se añadirán todos los rangos que hemos especificado, existen tres valores para cada rango, cada valor se representa con una imagen de colores:

· Amarillo: el rango ha sido descubierto y esta listo para ser monitoreado.

· Verde: El rango actual que está siendo monitoreado.

· Rojo: El rango no ha sido descubierto, y por lo tanto deberá ser descubierto antes de ser monitoreado.

El Administrador podrá elegir el rango que desee abrir para ser monitoreado, o en su defecto ser descubierto.

NetManager comenzará haciendo Ping, a las direcciones que se encuentren en el intervalo ingresado, si existe una respuesta de algún equipo intentará obtener información mediante una consulta de variables SNMP de sistema, para luego continuar con resolución de nombres mediante DNS y recolectar la mayor cantidad de información posible.

Los equipos descubiertos aparecerán en la consola de administración:

[image: image12.jpg]Aceptar Cancelar




Estos equipos pueden ser organizados mediante grupos, los cuales puedes ayudar a una administración más eficiente.

Para más información consulte Crear Grupos.

 

Entorno de Red
Para Ingresa a Entorno de Red siga los siguientes pasos en el menú principal:

· Configuración 

· Descubrir Nodos 

· Entorno de RED

 

Mediante el entorno de red se puede navegar por toda la red, buscar recursos compartidos y máquinas que estén en dominios específicos.

Crear Grupos
Para una mejor administración de la red, NetManager le da la facilidad al administrador de: crear, borrar, renombrar grupos de equipos, para organizar de una mejor manera la distribución y monitorización de la red.

Para crear un grupo desde el menú principal escoja:
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O directamente  haciendo un click en 

Se desplegará una pantalla en la cual se debe ingresar el nombre del grupo que se desea crear. Un ejemplo de grupos se muestra en la figura siguiente:
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Entorno de Red
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Descubrir equipos mediante el entorno de red resulta muy útil ya que el usuario puede navegar  por toda la red mediante una interfaz parecida al entorno de red de Windows, puede obtener información de recursos compartidos de todos los equipos como impresoras, discos duros o carpetas,  para acceder a esta opción ingresamos  al menú Configuración y luego en el submenu Descubrir Nodos hacemos un click en Entono de red, o bien haciendo un click en:
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se presentará una pantalla como la siguiente:

Buscar Equipos
Cuando se ha estructurado una red en base a grupos y subgrupos, la búsqueda de un equipo determinado se hace más compleja. NetManager da la posibilidad de buscar un equipo, para lo cual, desde el menú principal haga click en:

· Configuración

· Buscar
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O bien accediendo a: 

Observará una pantalla como la siguiente:
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En la cual se puede ingresar una frase o letra de búsqueda. Si se desean buscar todos los equipos debe ingresarse el comodín asterisco (*), si se desean buscar los equipos cuyo nombre empiece con la letra “c”, digite (c*). El programa retornará los equipos que cumplan con la condición de búsqueda, seguidos de su dirección IP, la ruta en donde se encuentra dentro del agrupamiento establecido por el administrador y la descripción del equipo.

Propiedades de un Equipo
Las propiedades de cada equipo dependerán de si éste soporta SNMP o no, generalmente los equipos activos como Routers, Switch, etc, soportan SNMP mientras que los equipos Windows, Linux, etc requieren que se les haya instalado el agente SNMP y levantado el servicio respectivamente. Para ver las propiedades de un equipo, nos ubicamos en él y con el botón derecho hacemos click, se desplegará un menú como el siguiente:
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Desde este menú, se puede agrupar, borrar, renombrar, cambiar imagen, hacer ping y telnet a cada equipo seleccionado. Las propiedades son únicas para cada equipo, en el ejemplo siguiente se muestran las propiedades de un equipo que soporta SNMP.
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Monitorear una Red
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Luego de haber ingresado un rango específico y descubierto los equipos que existen dentro de este rango, el administrador puede comenzar a monitorear el rango ingresado, para esto hacemos click en la barra de menú en la opción de Monitorear .
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 La opción cambiará de rojo a verde, indicando que está monitoreando el rango IP. Para detener el monitoreo hacemos nuevamente click en el ícono de monitoreo (cambiará de verde a rojo).

El monitoreo se lo realiza a nivel de Rango, es decir NetManager comienza a monitorear todas las direcciones IP que estén dentro del rango ingresado y si descubre un equipo nuevo lo añade a la lista de equipos. Si un equipo no responde, el color de los equipos y del grupo que los contiene pasa a un color rojo, que indica al administrador que el equipo no responde. 
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Para confirmar si el equipo no responde se puede utilizar la utilidad Ping, para saber si el equipo responde o no. Para esto seleccionamos el equipo y con el botón derecho del mouse escogemos la opción PING, esta opción hace una llamada a la utilidad PING del sistema operativo, pasándole como parámetro la dirección IP del equipo.
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De la misma manera se puede acceder a la utilidad de TELNET para equipos activos.

Eventos
Cuando una red es monitoreada, existen sucesos que Netmanager los clasifica como eventos, cuando un equipo no responde a las llamadas que realiza NetManager, éste alerta al administrador de que pasa algo con un equipo, estas alertas las ubica en una ventana de eventos como se muestra en la figura.

 

Los eventos pueden ocurrir porque el tiempo de vida (TTL) para la petición de respuesta de eco es demasiado corto y el equipo no alcanza a responder. Si este es el caso, automáticamente el evento se recupera y se elimina de la ventana. En el caso de que un equipo dejó de responder este evento se mantendrá ahí durante el tiempo que demore solucionar el (los) problema(s) de comunicación, con intervención directa del administrador.

[image: image26.jpg]Elcuipo debe Reponarse cade? 5 seg

Cancelar




Estos eventos se despliegan al momento de comenzar a monitorear una red, o puede visualizarlos desde el menú configuración y haciendo click en eventos de igual manera puede accederse a esta opción mediante la opción

La información que se despliega es la dirección IP, nombre, hora y fecha en que sucedió el evento y grupo del equipo en cuestión. Estos eventos son almacenados diariamente en archivos de texto (.txt) que se encuentran en el directorio eventos en donde se instaló NetManager.

Los eventos almacenados pueden ser vistos desde el menú archivo haciendo click en: 
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se desplegará una ventana que mostrará todos los eventos almacenados en el directorio.
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De la misma manera si se desea guardar un grupo de eventos con un nombre especifico, accedemos al menú archivo y luego hacemos click en Guardar Eventos, ingresamos el nombre y guardamos en el lugar especificado, de esta manera los eventos pueden ser personalizados.
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Estadísticas de Trafico
Los Equipos Activos poseen interfaces (posee dirección MAC y dirección IP, y pueden contener uno o varios puertos del equipo activo). Estas interfaces permiten determinar la cantidad de paquetes, tasa de errores que pasan por el dispositivo.  Para ver la interfaz desde el menú principal haga click en:

· Rendimiento.

· Interfaz E.A.
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O realizando un click en:
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Se observará una pantalla como la siguiente:

Luego de ingresar la dirección IP y la comunidad , haga click en conectar, obtendrá información de las interfaces que posee dicho equipo gestionado:

Número de Interfaces, Tipo de Interfaz, Descripción, Estado Administrativo, Estado Operacional.

Esta información proviene de la lectura de variables MIB sobre las Interfaces.
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Si se desea monitorear el tráfico, se puede acceder al Rendimiento de la interfaz por paquetes entrantes y salientes. Seleccione la interfaz y con el botón derecho del mouse seleccione Rendimiento, de esta manera se obtendrá el rendimiento de esa interfaz:

Se puede observar el tiempo en que se inicio el monitoreo, el tiempo transcurrido, en el gráfico se obtienen datos Unicast, Multicast, Descartados y Errores, de esta manera se puede saber la taza de errores por paquetes recibidos y enviados. Cabe señalar que quien debe interpretar y analizar la información presentada es el administrador.

 

Si se desea obtener información de la taza de errores Unicast y Multicast, debe ubicarse en la interfaz que desea monitorear y con doble click podrá acceder a una pantalla en donde se muestra estadísticas de errores de paquetes, paquetes descartados Unicast y Multicast en dos tipos de gráfico pastel y barras, toda esta información se va recolectando de la interfaz en tiempo real, como puede apreciarse en el siguiente gráfico:

[image: image33.jpg]



[image: image34.jpg]g Agupat Nodos
1 Bonar

5 Renombrar
L Subi nivel

0 Cembirinagen
4, Propiedades

# Pro
- Tehet




NetManager también ofrece la alternativa de  obtener información de variables MIB, dichas variables obtendrán resultados de acuerdo al dispositivo que se este monitoreando, para acceder a esta opción damos un click en:

Obtendremos una pantalla como la siguiente:
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Luego de haber ingresado la dirección Ip y la comunidad del dispositivo al que se desea monitorear se debe seleccionar  las variables MIB ubicándonos en la carpeta que las  contiene o en una variable en particular, para poder visualizar los resultados presionamos el botón “recorres”, para mayor información de variables MIB consulte el Anexo E.

Administración Remota

NETCLIENTE

Para realizar la administración es necesario instalar NETcliente en los equipo a los cuales se desea administrar, puede soportar plataformas windows X, windown NT, una vez ejecutado el setup del netcliente accedemos al menú inicio – programas – netcliente y ejecutamos el programa, se desplegara entonces una ventana de confirmación para ejecutar el cliente en la maquina, una vez aceptado Netcliente se cargara en memoria y  creara una entrada en el regedit para iniciarse cada vez que inicie el computador, de igual manera este programa no podrá ser visto a simple vista por los usuarios y se mantendrá ejecutando como un proceso mas de windows.
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Cabe señalar que netcliente posee una bdd en la cual guarda información necesaria para poder ser administrada remotamente, como también guarda todos los procesos o programas que se restringieron desde el servidor, de esta manera cada vez que inicia windows netcliente busca en su bdd toda la información que necesita para controlar a los usuarios que acceden a dicho computador, esta base de datos es totalmente segura ya que posee contraseñas de acceso, con esto obtenemos mayor seguridad en la información contenida.

La bdd como también el programa netcliente se almacenan en el directorio system32 de winnt.

La Administración Remota se la realiza desde NetServidor, para acceder a esta 
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ventana, haga click en Netclientes de la barra de menú principal

obtendrá una ventana como la siguiente.
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Para acceder a un equipo remoto, vaya al menú de NetServidor en Opciones escoja actualizar, el programa realiza una llamada a todos los equipos que cuenten con Netclientes en sus equipos, y se listarán en la lista desplegable del programa, escoja un equipo y a continuación presione conectar.

Se obtendrá información de los procesos que están activos en el equipo remoto, el sistema que esta corriendo en dicha máquina, recursos compartidos, información de particiones o discos instalados.

 

Para que el equipo comience a monitorear los procesos que se ejecutan es necesario ingresar el tiempo de monitoreo para ese equipo, para esto vaya al menú opciones y escoja la opción monitoreo, aquí ingrese el tiempo en segundos que desea que el equipo se monitoree.
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Los reportes de los procesos a NetServidor se lo realizara en el mismo tiempo que se introdujo en la opción anterior.

 

Cada uno de dichos procesos pueden ser restringidos para los usuarios de ese equipo, para esto seleccione el proceso a restringir y luego con el botón derecho escoja restringir, se abrirá entonces una ventana en donde permite al usuario escoger a que equipos desea restringir dicho proceso o programa, una vez escogidos los equipos presionamos aceptar.
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este proceso pasara a la lista de procesos restringidos, y los usuarios de ese equipo no podrán acceder a este recurso, si el usuario intentase ingresar a un programa restringido le aparecerá un mensaje como el siguiente:
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el cual informara al usuario que se a negado el acceso a dicho recurso.

Si se desea conceder otra vez permisos para ejecutar un proceso, vaya a la viñeta procesos restringidos, seleccione el proceso y con el botón derecho del mouse escoja conceder permiso, esto hará que dicho proceso pueda ser ejecutado por los usuarios de ese equipo.

 

Enviar Mensajes:
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Se puede enviar mensajes al Equipo Remoto, haciendo Click en el botón Mensajes, se desplegará una pantalla en la cual se debe ingresar el mensaje que desea enviar.

Luego de ingresar el mensaje, presione enviar, el mensaje se desplegará en el equipo remoto.

 

Cerrar Equipo:
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NetServidor está en la capacidad de cerrar una sesión, reiniciar el equipo o apagar el equipo, para esto presione Cerrar Equipo en el programa, se desplegará una pantalla que le permite escoger que acción desea realizar en el equipo remoto.

Una vez escogida la acción presione Aceptar, cabe señalar que luego de ejecutar cualquiera de las opciones anteriores la conexión con el equipo remoto se perderá y se tendrá que conectar otra vez si se desea seguir monitoreando dicho equipo.

Bloquear Equipo:
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Si se desea bloquear el equipo en su totalidad, pulse Bloquear en el programa principal, el equipo remoto se bloqueará hasta que el administrador decida desbloquear el equipo, el usuario del equipo remoto no podrá utilizar el teclado, el mouse, se desplegará una pantalla azul que le informará al usuario que su computador a sido bloqueado.

 

Escanear:

NetServidor le da la facilidad de escanear el equipo remoto, trasladando la pantalla tal como se capturó en el momento de escoger la opción y se presentará al administrador, no se puede manipular dicha pantalla, para salir de esta opción presione la tecla Esc. Y retornará al programa principal.

Para escanear un equipo, vaya al menú opciones y escoja escanear, la transferencia se demorará según el tráfico de la red.
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Informes
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Existen tres tipos de Informes: Rangos, Equipos y Netclientes, cada reporte puede ser importado a otro tipo de formato como HTML, Excel etc. O directamente ser impresos. 

Rangos

Para acceder a este informe desde el menú principal escoja:

· Informes

· Rangos

Este Informe presenta una lista de todos los rangos ingresados, que hayan sido descubiertos. Muestra información de la dirección IP inicial, final y el tipo de red (A,B,C), la fecha, Comunidad, Puerto, estado del rango (si está siendo monitoreado o en espera).
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Equipos

Los Informes de Equipos se los puede obtener mediante Rangos, o un informe total de todos los equipos descubiertos en la red, estos dos tipos de informe se los puede desplegar en dos formatos, detallado o un resumen, estos informes se diferencian por los datos desplegados.

Para obtener un informe de rangos desde el menú principal haga click en:

· Informes

· Equipos

· Intervalos

 

Obtendrá una ventana como la siguiente:

Escoja las opciones que desee y presione mostrar.

En este caso se ha escogido un informe detallado.

Clientes

Los informes de clientes muestra una lista de todos los equipos en los cuales de haya instalado NetCliente, obtendrá información detallada de ese equipo. 

Para acceder a este informe desde el menú principal escoja:

· Informes

· Clientes

 

Ayuda
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Para un mejor manejo de Netmanager, se a provisto de una ayuda intuitiva que le ayudara a solucionar algunos problemas de manejo, para acceder a la ayuda diríjase al menú ayuda como se indica en la figura,
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O presionando en el menú gráfico:

se desplegará una pantalla como la siguiente:
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Usted puede buscar ayuda de acuerdo a palabras claves utilizando el índice de búsqueda del programa, o en su defecto la búsqueda se la puede realizar por temas, de esta manera el usuario puede tener las pautas para resolver cualquier tipo de problema que pueda presentarse.
Acerca de
Una información adicional de NETMANAGER la encontrará en el menú ayuda presionando acerca de, obtendrá información de las personas que desarrollaron de sistema. Si necesita información adicional sobre el sistema, basta hacer un click en uno de los nombres que aparecen el la pantalla y automáticamente se desplegará el programa de envió de correo que se encuentra instalado en el sistema operativo.
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REQUERIMIENTOS DE SISTEMA

NETMANAGER

Windows NT 4.0 o superior

ServicePack 5.0 o superior

64 Mb en RAM

50 Mb en HD

266 Mhz de Velocidad

Winsock 6.0

Resolución Gráfica de 800x600 pixeles

NETCLIENTE

Windows 9x/NT/ME

16 Mb en RAM

5 Mb en HD

66 Mhz de Velocidad

Winsock 6.0

Grupos





Rango Descubierto





Equipos en el grupo





Monitoreando





Equipo en linea





Equipo inalcanzable





Lista de todos los equipos que no Responden
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