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En este capitulo se expondra las diferentes alternativas de seguridad en entornos
inalambricos adaptadas a una de red de éarea local disponible en un medio
administrativo, de tal forma que se puedan conjugar las redes existentes hasta el
momento con la instalacion de nuevas redes inalambricas. Se describen los
elementos que participan en la solucidn, asi como los protocolos de red y
funcionalidades necesarias para garantizar la seguridad de la red inalambrica. Los
diferentes factores que influyen en la conexion a través de redes inalambricas son

principalmente la Autenticacion y la encriptacion.

Tener una buena solucion de autenticacion segura a la hora de conectarse a la red
es esencial, tanto en redes de area local cableadas como en de redes inalambricas,
principalmente en estas Ultimas ya que la posibilidad de intrusion es mayor que en
las primeras. La solucion elegida para nuestra autenticacion es la utilizacion de
802.1x, estandar de autenticacion del IEEE para redes inalambricas y cableadas. El
802.1x es un estandar que permite el transporte de tramas EAP sobre redes

cableadas e inalambricas

Otro factor importante que influye en la seguridad de las redes inalambricas es la
necesidad de encriptar el contenido de la informacion que se trasfiere a través de la
red inaldmbrica. En la actualidad existen principalmente dos métodos de
encriptacion: WEP y WPA. Tanto WEP como WPA aseguran que las tramas de
los usuarios de la red inaldmbrica que viajan estén encriptados segun un
determinado mecanismo y que en caso de ser capturadas por cualquier intruso,
estas tramas sean dificiles de descifrar (en la actualidad se han detectado ciertas
vulnerabilidades que hacen que determinados mecanismos de encriptacion basados

en WEP sean vulnerables) [wwwQ7].
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3.1.- ESTANDAR 802.1x

802.1x es un protocolo de control de acceso y autenticacion basado en la
arquitectura cliente/servidor, que restringe la conexién de equipos no autorizados
a una red. EIl protocolo fue inicialmente creado por la IEEE para uso en redes de
area local alambradas, pero se ha extendido también a las redes inalambricas.
Muchos de los puntos de acceso que se fabrican en la actualidad ya son

compatibles con 802.1x. [www12]

El protocolo 802.1x involucra tres participantes Figura 3.1:

= Suplicante o cliente, que desea conectarse con la red.

= El servidor de autorizacion/autenticacion, que contiene toda la informacion
necesaria para saber cuales equipos y/o usuarios estan autorizados para

acceder a la red.

= El autenticador, que es el equipo de red (switch, Acces Point) que recibe la
conexion del suplicante. El autenticador actia como intermediario entre el
suplicante y el servidor de autenticacion, y solamente permite el acceso del

suplicante a la red cuando el servidor de autenticacion asi lo autoriza.

-

EAP sobre
RADIUS

EAPOL
(EAP over LAN) A

T _

Servidor de
autenticacion
(RADIUS)

Autenticador

Frontera de la red

Suplicante

Figura 3.1: Arquitectura del sistema de autenticacién 802.1x.
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Para entender como funciona el protocolo 802.1x sigamos el siguiente esquema.

1.- El cliente, que quiere conectarse a la red, envia un mensaje de inicio de EAP
que da lugar al proceso de autentificacion. Por ejemplo, la persona que quiere

acceder al banco pediria acceso al guardia de seguridad de la puerta.

2.- El punto de acceso a la red responderia con una solicitud de autentificacion
EAP. En el ejemplo, el guardia de seguridad responderia solicitando el nombre
y el apellido del cliente, asi como su huella digital. Ademas, antes de
preguntarle, el guarda de seguridad le diria una contrasefia al cliente, para que

éste sepa que realmente es un guardia de seguridad.

3.- El cliente responde al punto de acceso con un mensaje EAP que contendra los
datos de autentificacion. ‘Nuestro cliente le daria el nombre y los apellidos al

guardia de seguridad ademas de su huella digital’.

4.- El servidor de autentificacion verifica los datos suministrados por el cliente
mediante algoritmos, y otorga acceso a la red en caso de validarse. En nuestro
caso, el sistema del banco verificaria la huella digital, y el guardia validaria
que se correspondiese con el cliente.

5.- El punto de acceso suministra un mensaje EAP de aceptacion o rechazo,
dejando que el cliente se conecte o rechazandolo. Nuestro guardia de seguridad

le abrira la puerta o no, en funcién de la verificacion al cliente.

6.- Una vez autentificado, el servidor acepta al cliente, por lo que el punto de
acceso establecerd el puerto del cliente en un estado autorizado. Nuestro

cliente estara dentro del banco. [www13]

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP (Extensible
Authentication Protocolo), como veremos en la Figura: 3.2
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802.11 RAabIL=
==ruer
CLIENTE
4_ ____________
Asociacién
ACCESO BLOQUEADO
EAPoL RADIUS
EAP-Inicio R
p EAP solicitud/ident
EAP Responde/identi R RADIUS Solicitud de Acceso R
p EAP Solicitud ‘RADIUS Responde al Acceso
< (Credenciales) <
EAP Responde R RADIUS Acceso Solicitud R
(Credenciales) > >
EAP Exito/Fallo _ RADIUS Acceso Aceptado
ACCESO CONCEDIDO/FALLIDO

Figura 3.2: Dialogo EAP-RADIUS

3.1.1.- Métodos de autenticacion EAP

802.1X utiliza el Protocolo de autenticacion extensible (EAP) para el intercambio
de mensajes durante el proceso de autenticacion y el Protocolo de autenticacion
extensible utilizado en la LAN (EAPoL, EAP Over LAN) usado para transportar
EAP. Con EAP se utilizan métodos de autenticacion arbitrarios, como contrasenas,
tarjetas inteligentes o certificados para autenticar la conexion inalambrica. La
compatibilidad que 802.1x ofrece con los tipos de EAP le permite utilizar

cualquiera de los siguientes métodos de autenticacion: [www14]

e Método EAP-TLS
e Método EAP-LEAP
e Método MD5
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Figura 3.3: Comunicacién EAP-TLS

3.1.1.1.- Método EAP-TLS (EAP-Transport Level Security)

El tipo de EAP Seguridad del nivel de transporte EAP se utiliza en entornos de

seguridad basados en certificados. Si estd utilizando tarjetas inteligentes para la

autenticacion de acceso remoto, debe utilizar el método de autenticacion EAP-

TLS. El intercambio de mensajes EAP-TLS permite la autenticacion mutua, la

negociacion del método de cifrado y la determinacion de claves cifradas entre el

cliente de acceso remoto y el autenticador.

Proporciona el método de

determinacion de claves y autenticacién mas eficaz. Figura 3.4

Authentication

Wireless Access
Station Point Server
EAP-TLS
4 EAP
\BWPOL) RADIUS
802.11 UDP/IP

Figura 3.4: Arquitectura EAP-TLS
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3.1.1.2.- Método EAP-LEAP

El método (Lightweigth EAP) Implementado por Cisco, emplea contrasefias para
autenticar clientes. LEAP. Este método también presenta diversas vulnerabilidades
de seguridad tales como propensién a ataques de diccionario sin conexion (que
permiten que los atacantes descubran las contrasefias de los usuarios) y los ataques
de intermediario. En un entorno de dominio, LEAP so6lo puede autenticar al

usuario en la WLAN, pero no al equipo.

3.1.1.3.- Método EAP-PEAP (Protected Extensible Authentication Protocol)

El Protocolo de autenticacion extensible protegido (PEAP) proporciona proteccion
a clientes y autenticadores (servidores IAS' o RADIUS) que utilizan EAP. La
seguridad se la realiza a nivel de transporte (TLS) para crear una comunicacion de
extremo a extremo entre el cliente y el autenticador una vez comprobada la
identidad del autenticador. Esté método emplea certificados para la autenticacion
de servidores y credencial (nombre de usuarios y contrasefia) para la autenticacion

de usuarios. PEAP proporciona:

e Proteccion de la negociacion del método EAP que se produce entre el
cliente y el servidor mediante un canal TLS cifrado. Esto ayuda a impedir
que un intruso inserte paquetes entre el cliente y el servidor RADIUS

e Proteccion contra la implementacion de un punto de acceso inaldmbrico no
autorizado, cuando el cliente EAP autentica el certificado que proporciona
el servidor IAS. El secreto principal TLS creado por el autenticador y el
cliente PEAP no se comparte con el punto de acceso. Como consecuencia,

el punto de acceso no puede descifrar los mensajes protegidos por PEAP.

3.1.1.4.- Método MD5
Suele utilizarse para autenticar las credenciales de los clientes de acceso remoto
mediante sistemas de seguridad que usan nombres de usuario y contrasefas.

También puede utilizarse para probar la interoperabilidad de EAP.

L1AS Servidor de Autenticacién de Internet
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3.1.2.- Ventajas y Desventajas de 802.11X

Las ventajas y desventajas del estandar 802.1X se resumen en la siguiente tabla.

Ventajas

Desventajas

Nivel de Seguridad alto

Se trata de un esquema de autenticacion
de seguridad elevado porque puede
de cliente o

emplear certificados

nombres de usuarios y contrasefias

Autenticacion de usuarios y de
equipos:

Permite la autenticacion por separado
de usuario y de equipo. La
autenticacion por separado de un equipo
permite administrarlo incluso cuando

ningln usuario ha iniciado la sesion.

Transparencia:  proporciona  una
autenticacion y una conexion a la

WLAN transparentes.

interoperabilidad

Aunque 802.1x disfruta de una
aceptacion casi universal, el uso de
distintos métodos de EAP implica que
la interoperabilidad no siempre esta

garantizada.

Cifrado mé&s seguro: permite un
cifrado muy seguro de los datos de la

red.

Bajo coste: bajo coste del hardware de
red.

Alto rendimiento: dado que el cifrado
se lleva a cabo en el hardware de
WLAN y no en la CPU del equipo
cliente, el cifrado de WLAN no influira
en el nivel de rendimiento del equipo

cliente.

Disponibilidad

Por ser compleja la configuracién en lo
que respecta a la seguridad de WLAN,
muchas de las empresas no disponen del
estandar 802.1x.

Tabla 3.1: Ventajas y Desventajas del estandar 802.1X
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3.1.3.- Certificados

Documento digital que suele utilizarse para la autenticacion y para proteger la
informacion en redes abiertas. Un certificado enlaza de forma segura una clave
publica con la entidad que contiene la clave privada correspondiente. La entidad
emisora de certificados (CA), pueden ser emitidos para un usuario, un equipo o un

servicio. [www15]

3.1.3.1.- Certificados Digitales

El certificado digital es un documento electrénico que identifica una persona o
entidad y contiene una copia de su llave publica. El certificado garantiza que la
clave puablica pertenece a la entidad identificada y que la entidad posee la
correspondiente clave privada. Para los usuarios proporcionan un mecanismo para
verificar la autenticidad de programas y documentos obtenidos a través de la red,
el envio de correo encriptado y/o firmado digitalmente, el control de acceso a

recursos, etc.

Los certificados digitales proporcionan un mecanismo criptografico para
implementar la autentificacion, también proporcionan un mecanismo seguro y
escalable para distribuir claves publicas en comunidades grandes. La mayor parte
de los certificados de uso comun se basan en el estandar de certificados X.509v3.

Certificado

General | Detalles | Ruta de certificacidn

@A Informacion del certificado

Windows no tiene la suficiente informacion para comprobar
este certificado.

Enviado a: svwrradius

Emitido por UTH

Valido desde 22/02/2006 hasta 22/02/2007

Figura 3.5: Certificado Digital
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3.1.3.2.- Certificado X.509 v3

Los certificados X.509 contienen ademés de la clave publica del interlocutor,
informacion acerca de su identidad, asi como informacién complementaria sobre
algoritmos utilizados para la generacion de claves, plazos de validez del propio

certificado, etc.

Por otra parte, estos certificados contienen una firma digital que garantiza la
integridad de sus contenidos, ya sea por la clave privada del mismo interlocutor
(certificados autofirmados), o por la clave privada de una tercera parte (certificado
firmado por una CA). Son los de este ultimo tipo, los firmados por una CA, los

necesarios para garantizar la seguridad inicial en las redes WLAN. [www16]:

El contenido de un certificado digital es:

 ldentificacion del titular del certificado: Nombre, direccion, etc.
o Clave pablica del titular del certificado.

e Fecha de validez.

o Numero de serie.

« Identificacion del emisor del certificado (CA)

3.2.- RADIUS

El Servicio de usuario de acceso telefénico de autenticacion remota (RADIUS,
Remote Authentication Dial-In User Service) Es un protocolo de autenticacion de
seguridad basado en cliente/servidor, se utiliza para proporcionar servicios de
autenticacion, autorizacion y administracion (AAA) de cuentas. Un cliente (por lo
general, un servidor de acceso telefonico, un servidor VPN o un punto de acceso
inalambrico) envia credenciales de usuario e informacion de parametros de
conexion en forma de un mensaje a un servidor RADIUS. El servidor autentica y
autoriza la peticion del cliente y devuelve un mensaje de respuesta. Los clientes

también envian mensajes de administracion de cuentas a los servidores RADIUS.
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Los mensajes se envian como mensajes de Protocolo de datagramas de usuario
(UDP, User Datagram Protocol). El puerto UDP 1812 se utiliza para los mensajes
de autenticacion y el 1813 para los mensajes de administracion de cuentas. Puede
gue algunos servidores de acceso a la red utilicen el puerto UDP 1645 para los
mensajes de autenticacion y el 1646 para los mensajes de administracion de

cuentas.

Se ha configurado dos servidores RADIUS el uno corriendo bajo la plataforma

Linux (SuSe 9.1) y el otro bajo la plataforma Windows (Windows 2003).

802.3

L RADIUS Server:
-t — — -Association_ _ _ Windows o Linux

Figura 3.6: Arquitectura RADIUS Server con Windows o Linux

3.2.1.- Servidor Windows

La idea general es la autentificacion de usuarios Wireless usando Windows XP

contra un servidor 1AS como RADIUS.

La instalacion con lleva varias etapas, como instalar el servicio de IAS en un
servidor Windows 2003 Server (Controlador de dominio), configuracion del
Access Point (AP) para que interactte con el servidor RADIUS, y la configuracién

del cliente Windows XP para que funcione con el protocolo WPA (EAP-PEAP)

El protocolo EAP-TLS funciona con certificado que se debe instalar en el servidor
RADIUS (IAS). Por ende necesitamos tener un CA que nos proporcione el

certificado.
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3.2.1.1.- Requerimientos

Para la instalacion y configuracion del Servidor RADIUS con Windows 2003 se

realiza los siguientes pasos:

1.- Instalacién, configuracion de Active Directory y Servidor DNS?
2.- Instalacion del Servidor de Aplicaciones

3.- Instalacion de una entidad emisora de certificados (CA)

4.- Instalacion y Configuracion de RADIUS

5.- Configuracién de Usuarios

6.- Configuracion del Access Point

7.- Configuracion del Cliente XP para WPA (EAP-PEAP)

3.2.1.1.1.- Instalacién, configuracion de Active Directory y Servidor DNS

Active Directory es el servicio de directorio que almacena informacion acerca de
los objetos de una red y la pone a disposicion de los usuarios y administradores de
la red. Da a los usuarios de red acceso a los recursos permitidos en cualquier punto
de la red mediante un Unico proceso de inicio de sesién. Proporciona a los
administradores una vista jerarquica intuitiva de la red y un punto de

administracion unico para todos sus objetos. Su configuracion es la siguiente:

2 @stake Servidor de Nombre de dominios
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Opciones de configuracidn

Puede agregar un conjunto comdn de funciones a este servidor o puede personalizar este servidor mediante la

especificacion de las Funciones que se van a agregar o quitar,

Configurar este servidor usanda:

% Configuracion Hpica para un servidor principak

Simplificar la instalacion de una nueva red agregando un conjunto de funciones comunes para un servidor
principal. Esta opcidn configura este servidor coma controlador de dominio mediante |a instalacidn del
servicio de directorios Active Directory & instala el servidar DS v el servidor DHCP (si es necesario) para

|z adrministracidn de direcciones IP.

" Configuracién personalizada

Personalizar este servidor agregando las funciones que desea que realice, como por ejemplo, servidor de
archivos, servidor de impresion o servidor de aplicaciones, También pusde usar esta opidn para quitar

desde eske servidor funciones.

< Atrds I Siguiente = I

Cancelar | Avuda |

Figura 3.7: Asistente para la configuracion del Servidor

3.2.1.1.2.- Instalacién del Servidor de Aplicaciones

Funcion del servidor | Configurado |
Servidaor de archivos Mo
Servidor de impresidn

Servidor de aplicaciones (115, A5P.MET)

Servidor de corren (POPS, SMTR) Mo
Terminal Server Mo
Servidor de accesa remako/YPR Mo
Controlador de dominio (Ackive Direckory) 57
Servidor DMNS Si
Servidor de DHCP Si
Setrvidor de nmulkimedia de transmisidn pa... Mo
Servidor WINS Mo

Figura 3.8: Funciones del Servidor

3.2.1.1.3.- Instalacién de una entidad emisora de certificados (CA)

Para instalar una entidad emisora de certificados, nos vamos a componentes e

instalamos Servicios de Certificate Server. Los servicios de Certificate Server

deben ser instalados manualmente de los componentes de Windows.
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Componentes de Windows
Puede agregar o quitar componentes de 'Windows,

Para agregar o quitar un componente haga clic en la casilla de verificacidn
comespondiente. Una casilla sombreada indica que sdlo se instalaran algunas de sus
opciohes. Para ver lo que se incluye en un componente, haga clic en Detalles.

LComponentes:

[ ™ Servicios de comen electidnico

[ @i Servicios de fax BOMB |
O Servicios de instalacion remota 2.0MB
W 2= Sarvining de red 2aMR T

Descripcidn:  Instala una entidad emizora de certificados para emitir certificados que
3& Ugen con programas de seguidad de claves poblicas.

Espacia total en disco requerida; 141 MB Detalles... |

Espacio disponible en disco: 214321 ME

£ fitrae I Siguien;e)l Cancelar | Apuda

Figura 3.9: Componentes de Windows

Hacemos clic en siguiente y realizamos los siguientes paso seleccionamos el tipo
de entidad emisora de certificados que deseamos establecer, en nuestro caso

seleccionamos entidad emisora raiz de la empresa.

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione el tipo de entidad emisora de certificados que desea establecer.

' Entidad emisara raiz de la empress

" Entidad emisora subordinada de la empresa
~ Entidad emisora rafz independiente

" Entidad emisara subordinada independiente

Dezscripcidn del tipo de entidad emizara
La entidad emizora de certificados de mapor confianza en una empreza. Debe instalarse
antes que las demas entidades emisaras.

[~ Usar la configuracion personalizada para generar e par de claves y el cerificado
de entidad emisora

< flrds ISiguien_te)I Cancelar | Apuda |

Figura 3.10: Asistente para Componentes de Windows
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Damos nombre a nuestra entidad emisora de certificado (CA) y por ultimo
ubicamos la base de datos de los certificados.

Asistente para componentes de Windows

|dentificacion de la entidad emi: de certificados
Ezcriba la informacion para identificar esta entidad emisora de certificados.

Mombre comin para esta entidad emisora de certificados:

Sufijo de nombre completo:
DC=tesis,DC=utn D C=adu

Wista previa de nombre completo:
IEN=TESIS,DE:tesis,DE:utn,DE:edu

Perioda de validez: Fecha de caducidad:

|5 IAﬁos - l 26/05/2011 21:04

< flras I Siguien;e>l Cancelar | Apuda |

Figura 3.11: Nombre a la Entidad Emisora de Certificado (CA)

3.2.1.1.4.- Instalacion del certificado

Para la instalacion del certificado hacemos clic en Internet Explorer, escribimos lo

siguiente http://localhost/Certsrv, nos aparece la pantalla de bienvenida,

£j Servicios de Certificate Server de Microsoft - Microsoft Internet Explorer:

=10l x|
archivo Edidén  Ver Favortos Herramientas  Ayuda \ =
Qatras - ) - ¢ @ »| S Bisqueda cFavortos £ | (9= L w] - [ @
Diregcidn [ 2] htps/flocahostcertsrv] =B ‘V\'n(ulus >
=

Principal

Bienvenida

Use este sitio Web para solicitar un certificado para su explorador de Web, programa cliente de correo
electrénico U otro programa. Al utilizar un certificado, puede confirmar su identidad ante otras personas con

las que se comunica via Web, firmary codificar mensajes, y, dependiendo del tipo de cerificado que solicite,
realizar otras tareas de sequridad

También puede usar este sitio WWeb para descargar certificados de entidad emisora (CA), cadenas de
cerfificados, listas de revocacion de certificados {CRL) o ver el estada de una solicitud pendiente

Para obtener mas informacién de acerca de Servicios de Certificate Server, consulte Documentacion de
Servicios de Certificate Server

Seleccione unatarea:
Solicitar un certificado
Ver el estado de una solicitud de certificado pendiente
Descargar un certificado de entidad emisora, cadena de certificados o lista de revocacién

|
] Lt | 4

|8 mtranet local

Figura 3.12: Instalacion del Certificado
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Hacemos click en solicitar un certificado, elegimos el tipo de certificado y
escogemos el certificado de usuario o bien una solicitud avanzada de certificado,
por ultimo hacemos clic en instalar este certificado y comprobamos escribiendo

\Wnombre del servidor\\CertEnroll

3.2.1.1.5.- Instalacién y Configuracion de RADIUS

Para la instalacion del servidor RADIUS nos vamos a componentes agregamos

servicios de red y hacemos clic en servicio de autenticacion de Internet.

Pratocola de configuracidn dindmica de hast [DHCP) (1.0 kB
O HF‘C sobre el prowp HTTP 0.0ME

= Jervicio de auterticacidn de Interet 0.0 B
[ B Servicio de cuarentena de acceso remato 01MB
O] B Servicia WINS 1,0MB
[ B Servicios simples de TCPAP 0.0ME
Sistemna de nombres de dominia [DHS) 1.7 B

Figura 3.13: Instalacion del Servicio de autenticacién de Internet

Creamos un nuevo cliente RADIUS.

. Servicio de autenticacién de Internet I =] 9]

Archivo  Accdn  Ver  Ayuda

5 | mE e BR 2

&5 Servido de sutenticarien de Internet (Jocal) Nombre descriptive | Direccian [ Pratacolo
-4 Clientes RADIUS - P
{23 Registro de acceso remoto Mo hay elementos disponibles en esta vista,
-5 Directivas de acceso remato
{21 Procesamiento solicitud de conexion

Muevo diente RADIUS

HNuevo 3

Actualizar

Wer »

Organizar ironos »

Alinear iconos

Ayuds

I — I

[huevo cliente [ [

Figura 3.14: Creacién del Nuevo cliente RADIUS

En el siguiente paso escribimos un nombre descriptivo y direccion IP (IP del AP) o

nombre DNS para el cliente y comprobamos.
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Nuevo cliente RADIUS |

Mombre v direccion

E zcriba un nombre descriptiva y una direccion [P o nombre DMS para el cliente.

Mombre descriptivo: labonita

Direccion del cliente [IP o DMS]:

|1 92.168.0.50 Comprabar... |

< filras I Siguien;e>l Cancelar |

Figura 3.15: Nombre y Direccién IP del cliente RADIUS

En los siguientes pasos utilizamos directivas de acceso remoto basadas en el
atributo del proveedor del cliente y claves de secreto compartido que es la misma
clave de secreto compartido del Access Point (AP)

Nueva cliente RADIUS |

Infarmacion adicional

Si estd uzando directivas de acceso remato basadas en los atributos del proveedar del
cliente, especifique el proveedor del cliente RADIUS.

Cliente provesdor:

RADIUS Standard ﬂ
Secreto compartido: Ixxxx
Canfirmar secreto compartida: Ixxx»1

[T La zoliciud debe conterer el atibuto autenticador de mensaje

< Alrds I Finalizar I Cancelar |

Figura 3.16: Informacion adicional del cliente RADIUS

Hacemos clic en agregar directivas de acceso remoto y seleccionamos “configurar
una directiva personalizada” y ponemos un nombre de directiva
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Asistente para nueva directiva de acceso remoto il

Método de configuracion de directiva

El asistente puede crear una directiva tipica o usted puede crear una directiva \J

personalizada.

¢ Coma desea configurar esta directiva?

™ Utilizar este asistente para configurar una directiva tpica para un escenario comin

@ Configurar una diectiva personaizada

E zciiba un nombre que describa esta directiva.

Mombre de

\ombi Beceso WLAN|
directiva:

Ejemplo: Autenticar todaz laz conexiones WP,

£ fitras I Siguiente » I

Cancelar

Figura 3.17: Método de configuracién de directiva

Click en siguiente y seleccionamos agregar, elegimos “Nas-Port-Type”, click en

agregar y elegimos Inalambrica — IEEE 802.11, por ultimo aceptamos.

NAS-Port-Type

Tipog disponibles:
Canal libre HOLC
Ethernet

FaxG.3

FODI

IDSL: linea de suscript
Inalambrica - [EEE 80

Inalarmbrica - Otra
-
»

;I Agregar |
J <4 Quitar |

ISDM Azyne w110
150N Agync W 120
IS0OM Syunc

PIﬁFS
4

2| x|

Tipoz zeleccionados:

N - 2

Aoeptar I

Cancelar |

Figura 3.18: Seleccién del NAS-Port-Type

Una vez agregado y aceptado nos aparece de nuevo el asistente para nueva

directiva para acceso remoto, aqui debemos especificar las condiciones que debe

cumplir las solicitudes de conexion para pode concederles o denegarles el acceso.
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Ml Seleccionar atributo e |

Seleccione el hipo de atnbuto a agregar v haga clic en el bokan Agregar.

Tipos de atributos:

Mombre | Descripcion ;l
Called-Station-Id E zpecifica el ndmero de teléfono marcado pe
Calling-Station-d E zpecifica el nimero de teléfono desde el qu
Client-Friendly-M arme E zpecifica el nombre descriptivo del cliente F
Clent-IP-Address Egpecifica la direccion IF del cliente del RaC
Client-Yendor E specifica el fabricante del prosy o MasS RAL
Day-And-Time-Restric...  Especifica loz periodoz de horas v diaz de la
Framed-Protocol Ezpecifica el protocolo gue se uza.
15-RaS A endar La descripcidn aun no esta definida
MAS-|dentifier E specifica la cadena que identifica el NAS q
MAS-IP-Address Ezpecifica la direccion IP del MAS donde e
MAS-Port-Type E zpecifica el Tipo de puerto fizico uzado por
Service-Type E specifica el ipo de servicio solicitado por el
Tunnel-Type E gpecifica loz protocolos de tanel que ze us:
Groups E specifica log arupos de Windows a loz que =
« | [

Aaregar... | Cancelar |

Figura 3.19: Seleccién del tipo de Atributos

Hacemos clic en agregar y nos aparece una venta de seleccionar nuevos atributos,
escogemos el atributo “Windows Groupos” agregamos y clic en avanzadas,

seleccionamos el grupo que va a tener acceso a la red.

Seleccionar Grupos |

Seleccionar este lipo de objsto

IGruDos Tipos d= objetos |

Desde esta ubicacian:

Itesis.uln.edu Ubicaciones.. |

Consultas comunes I

Nombre: IEmpiEza con j I LColumnas... |
Descrigciém:lEmpiaza con j I Buscar shora |
™| Deshabiltar cuentas Detener, |

I™ | Contrasefias que nunca caducan

MHurmera de dizs transeuridos desde el ditima inicia de sesidn: I 'I @

RAesultado de la blisqueda:

Nornbre [RON Descripeion Enla carpeta

ﬁ Controladores...  Todos los controc. tesis.utn.edudUs...

ﬂEDnsUpdalePr.. Clientes DMS qu...  tesis.utnedu/Us...
Equipos deld...  Todas los servid tesis.utn.edu/lUs

ﬂslnvitados del... Todoslosinvita..  tesisutnedudUs..

ﬁprupielarius d.. Loz miembros de...  tesiz.utn.edu/Us...

Figura 3.20: Seleccién de Grupos
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Clic en aceptar, otra ves debemos especificar las condiciones que deben cumplir
las solicitudes de condicion de conexion para poder concederles o denegarles
acceso. Clic en agregar y seleccionamos “conceder permiso de acceso remoto”,
clic en siguiente, seleccionamos editar perfil, es un conjunto de configuraciones
que se aplican a solicitudes de conexion que han sido autenticadas. Clic en
autenticacion y presionamos el “método de EAP”, presionamos agregar,
seleccionamos “EAP protegido PEAP”, por ultimo hacemos clic en modificar ya
gue nos aparecera contrasefia segura (EAP-MSCHAP v2) y escogemos EAP
protegido PEAP, aceptamos todo y finalizamos.

3.2.1.1.6.- Configurar de usuarios

En la configuracion de usuarios seleccionamos los usuarios que hayamos creado y
dado permiso para que tengan acceso a la red, hacemos clic en propiedades de
usuarios, clic en marcado y escogemos “permitir el acceso”. Lo mismo para el
administrador, clic en propiedades del administrador, en marcado y seleccionamos

“permitir el acceso” como veremos en la Figura 3.21

El hecho de que un grupo este dentro de la directiva no significa que el usuario

dentro de este puede acceder a la WLAN.

Propiedades de Administrador x|

Entorno | Sesiones I Cantral remoto I Perfil de Servicios de Teminal Server | COM+ |
Generall Direcciénl Cuenlal Pedil I Teléfunusl Drgan\zaciénl Miembo de  Maroado

— Permiza de acceso remota [acceso telefdnico o red privada virtual)

! Controlar secesn a aves de la diestiva de acceso remoto

= Comprabar elld. de quisn llama:

— Opciones de devaolucidn de lamada

¢ Sin devalucidh de lamada

" Establecido por quien llama [sélo Servicios de enrutamiento y acceso remata)

" Siempre devolver la llamada a: I

™| &ssigniar una direccicn | P estatica I i i i

| dplicanrutas estéticas

Diefinir rutas para habilitar en esta conexidn de marcado. Butas estiticas .

Aceptar I Cancelar | Aplicar |
Figura 3.21: Propiedades del Administrador
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3.2.1.1.7.- Configuracion del cliente XP para WPA (EAP-PEAP)

En la conexion de red segura para los clientes se utilizo la autenticacion de red con

el mecanismo de seguridad WPA vy el sistema de cifrado de datos AES.

Propiedades de red inalaimbrica

-

]

Azociacian |Autenticaci6n Conexidn

Maombre de red [SSID): labonit
Clave de red inaldmbrica

Esta red requiere una clave para lo ziguiente:

Autenticacidn de red: |W'F'A

Cifrado de datos: |AES

Clave de red:

Confirme la clave de red:

Indice de clave [avanzada):

puntoz de acceso inaldmbrico

La clave la proporciono yo automaticamnente

F Esta es una red de equipo a equipa [ad hoc). Mo se utilizan

[ Aceptar ] [ Cancelar ]

Figura 3.22: Propiedades de Red Inalambrica

Para la autenticacion de usuarios utilizamos el método de “EAP protegido PEAP”,

el cual nos proporciona certificados o credenciales para la conexion de la red como

veremos en la Figura 3.23.

Escribir credenciales

Mombre de
usuario!

Contrasefiat

Dominio de
inicio de sesidn:

[ Aceptar I ‘ Cancelar I

Figura 3.23: Formato de las Credenciales
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3.2.2.- Servidor Linux

El servidor Linux aportan a la fiabilidad en las comunicaciones, autenticacion y
control de usuarios, en este caso veremos como configurar un servidor RADIUS
en Linux con el software FreeRADIUS soportando EAP-TLS asi como
configurar 802.1x en un punto de acceso wireless y un ejemplo de configuracion

en cliente final, utilizando el mecanismo de seguridad WPA

3.2.2.1.- Requerimientos

En la instalacion y configuracion de la red WLAN utilizaremos certificados de

cliente y servidor para la autenticacion.

Para construir la red necesitamos:

1.- Instalacion FreeRadius y OpenSSL
2.- Archivo Xpextensions

3.- Scripts de Generacion de Certificados
4.- Creacion de Cerificados Digitales.

5.- Archivo Clients.conf

6.- Archivo radius.conf

7.- Archive a los usuarios Users

Como servidor RADIUS vamos a utilizar Linux Suse 9.1 con el sistema de
instalacion de paquetes apt y como software RADIUS usaremos FreeRADIUS. El
AP (Access Point) serd un D-link 2000AP+ (802.11b/g) con la ultima version de
firmware instalada. Como clientes utilizaremos el sistema operativo Windows XP,

con soporte de WPA, con la utilizacion de las tarjetas D-Link
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3.2.2.1.1.- Instalacion de FreeRadius y OpenSSL

La instalacion de estos dos paquetes esta disponible desde el momento mismo de
la instalacion de Linux, que permite seleccionar el software que deseamos que
nuestro servidor disponga, Unicamente seleccionamos FreeRadius como OpenSSL
de la lista de aplicaciones, el instaladores de Linux afiade las dependencias y

continuamos con la instalacion normal de Linux.

E YaST2@svrradius & =]
Archvo Faguete Extras Ayuda
Filtro:  Buscar ¥ Paquete Resumen
- o = treeradius very highly Configurable Radius-Server
B freeradus-devel FreeRADIUS development files (static hbs)
Buscar:
O pam_radius PAM-module for user authentication against a radws server
[rw-us . &4 radiusclient Radius Client Software
O radiwsd-Invingstan Radius Server
Buscar
Buscar en
X Nombre - 11 -
% Resymen ol S ;. -
Descripesn Descripcisn | Datos técnicos | Dependencias | Versiones
i roporciona freeradius - Very highly Configurable Radius-Server
Reguiere
The FreeRADIUS server has a number of features found in other servers, and additional features not
found in any other server. Rather than doing a feature by feature comparison, we will simply list the
festures of the server, and let you decide if they satisfy your needs,
Support for RFC and WSA Attributes Additional server configuration attributes Selecting a particular
configuration Authentication methods Accounting methods
Rambre Uso de disco Usaiio Libre: Total j
pwindows/O [ |55% 34.52 GB  5.52 GB 40.03
pwindows/C [ 456% 17.68 GB 20.21 GB 37.89 s
- - it cna ey 0 Comprobar dependencias Comprobacion automatica Cancelar | Aceptar

Figura 3.24: Instalacion de FreeRadius y OpenSSL con Yast

Si ya tenemos instalado Linux vamos ha utilizar la herramienta Yast(Panel de
Control de Linux SuSe), a agregar software y de igual forma que la instalacion
seleccionamos los paquetes y aceptamos.
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@ Centro de Control de YaST @ svrradius & =
NS 2y

et
'_i__‘- Saftware = Actualizacion en |f. Instalar/desinstalar
E_"! linea i _-__i saftware
|E Hardware
ausl Actualizacitn con el s Actualizacion del
ﬂ Sistema 4 CDde parches = sistema
F .
Dispositivos de red jsuse’, Cambiar fuente de r:» Instalacion en
; Ly instalacion W directorio
‘T‘ Servicios de red
Sequridad y usuarios |
* Otros
Ayuda Buscar Cerrar

Figura 3.25: Instalar/desinstalar software

Cabe indicar que una vez terminada la instalacion se crea la carpeta de
configuracién de Radius en /etc/raddb. Para mejor administracion vamos ha crear

dentro de esta ruta la carpeta certs.

3.2.2.1.2.- Archivo Xpextensions

Xpextensions es un archivo que contiene las claves que nuestro certificados van ha
utilizar. Este archivo no se crea con la instalacion por lo que se lo debe crear
manualmente, para esto abrimos kate o kwrite (Editores de Texto) y escribimos las

siguientes lineas:

[ xpclient_ext]

extendedKeyUsage = 1.3.6.1.5.5.7.3.2

[ xpserver_ext ]

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Una vez hecho esto guardamos el archivo dentro de la ruta
/etc/raddb/certs con el nombre xpextensions.
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3.2.2.1.3.- Scripts de Generacion de Certificados

Para crear la CA vy los certificados se pueden usar los scripts que aparecen en la
web?, estos estan disponibles en raddb.tar.gz
Los scripts que necesitamos son: CA.root, CA.server, CA.client; estos deben igual

ser copiados a /etc/raddb/certs.

3.2.2.1.4.- Creacion de Cerificados Digitales.

Como se menciono los certificados digitales van a ser creados por los script’s
CA.root, CA.server, CA.client.

Primero se debe genera el certificado de root para esto ejecutamos el script
CA.root.

& Terminal - Konsole -8 ]

Sesidn Editar Vista Marcadores Preferencias Ayuda

wurrad ivs | setocsraddbocerts 8 .fﬂﬁ.mdl

[

: Terminal

Figura 3.26: Creacion del Certificado Digital

Seguimos las instrucciones que nos dice el script y se nos crea el certificado del

root o administrador.

% Web Direccién web para los script de los certificados http://www.alphacore.net/contrib/nantes-
wireless/eap-tIs-HOWTO.html,
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Certifica
L certificadar Importador de certificados seguros de KDE
=-Cliente
Asunto: Certificado por:
Organizacién: Internet Widgits Pty Ltd Organizacién: Internet Widgits Pty Ltd
Localidad: Ibarra Localidad: Ibarra
Estada: Imbabura Estado: Imbabura
Pais: EC Pais: EC
Archivo: fetc/raddbfcensfroot. pem Formate de archivo: PEM or DER Encoded X509
Estado | Firma | Clave plblica
Estado: El certificado es valido
vilido desde: Miércoles, 14 de Junio de 2006 19:52:27 GMT
Valido hasta: Viernes, 14 de Julio de 2006 19:52:27 GMT
Nimere de serie: o
Impeortar fodo Administrador criptografico.. Hecho

Figura 3.27: Importador de Certificados seguros de KDE

Una vez creado el certificado root procedemos a crear

Utilizamos CA.server [nombre de la maquina servidor].

el certificado del servidor.

G Terminal - KoNsole l—— i

Sesidn Editar Vista Marcadores Preferencias Ayuda

vrradivs:setosraddbocerts 8 . /CA server tesis.un.edu [

- »

w @ Terminal

Figura 3.28: Creacién del Certificado del Servidor

Seguimos las instrucciones que nos dice el script y se nos crea el certificado del

servidor.
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Certifica
L. Certificador Importader de certificados seguros de KDE
--Cliente
Asunto: Certificado por:
Organizacién: Internet Widgits Pty Ltd Qrganizacion: Internet Widgits Pty Ltd
Localidad: Ibarra Localidad: Ibarra
Estado: Imbabura Estado: Imbabura
Pais: EC Pais: EC
Archivo: fetcfraddbfcerts/root. pem Formato de archive: PEM or DER Encoded X.509
Estado | Firma | Clave piblica
Estado: El certificado es valido
vilido desde: Miércoles, 14 de Junio de 2006 19:52:27 GMT
Valide hasta: Viernes, 14 de julio de 2006 19:52:27 GMT
Numero de serie: [v]
Impertar fodo Administrador criptografico., Hechao

Figura 3.29: Certificado del Servidor

Los certificados de clientes van ha ser generados tantos como usuarios tengan que

validar el acceso a nuestra WLAN.

Se utiliza CA .client [nombre del cliente]

& Terminal - Konsole e w31 = b}

Sesion Editar Vista Marcadores Preferencias Ayuda

urradius ! setooraddbocerts 8 0, cient armando ]

e »

s # Terminal

Figura 3.30: Certificado del cliente

Seguimos las instrucciones que nos dice el script y se nos crea el certificado del

cliente.
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Certifica
Certificador Importader de certificados seguros de KDE
--Clienke
armando Asunto: Certificado por:
Organizacidn: Intermet Widgits Pty Ltd Qrganizacién: Internet Widgits Pty Ltd
Localidad: Ibarra Localidad: Ibarra
Estado: Imbabura Estado: Imbabura
Pais: EC Pais: EC
Archivo: Jetcfraddbfcerts/root. pem Formato de archivo: PEM or DER Encoded X.509
Estado | Firma | Clave piblica
Estado: El certificado es valido
Vilido desde: Migrcoles, 14 de Junio de 2006 19:52:27 GMT
Vilido hasta: Viernes, 14 de julio de 2006 19:52:27 GMT
Ndmero de serie: o
Importar todo Administrador criptogréfico.. Hecho

Una vez creados los certificados vamos a configurar el archivo Clients.conf ; este

archivo contiene la informacion de todos los puntos de acceso(AccessPoint) que

van ha validar los usuarios en nuestro servidor. Las lineas de configuracion son

como siguen:
client [Direccion ip del AP]{

secret

shortname [nombre del AP]

}

En el caso de nuestra red es:
client 192.168.1.50 {

secret = tesis
shortname = dw2000
}

[palabra secreta del AP]
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3.2.2.1.6.- Archivo radius.conf

Uno se los archivos mas importantes para que funcione RADIUS en Linux es
radius.conf; aqui se van ha especificar las rutas de los certificados digitales creados
anteriormente ademas del tipo de autenticacion que va ha tener.

Las lineas de configuracion son las siguientes:

eap {

default_eap_ type [Tipo de Autenticacion]
60

ignore_unknown_eap_types = yes

timer_expire

cisco_accounting_username_bug = no

tls {
private_key password = [Palabra Secreta]
private_key file = [Ruta del Certificado del servidor]
certificate_file = [Ruta del Certificado del servidor]
CA file = [Ruta del Certificado del root]

dh_file = ${raddbdir}/certs/dh

random_file = ${raddbdir}/certs/random
fragment_size = 1024

include_length = yes

check_crl = yes

En caso de nuestra wlan son:

eap {

default_eap_ type = tls

60
ighore_unknown_eap_types = yes

timer_expire

cisco_accounting_username_bug = no

tis {
private_key password = tesis
private_key file = ${raddbdir}/certs/tesis.utn.edu.pem
certificate_file = ${raddbdir}/certs/ tesis.utn.edu.pem
CA_file = ${raddbdir}/certs/root.pem
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dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024

include_length = yes

check_crl = yes

}
}
3.2.2.1.7.- Archivo de Usuarios (Users)

La configuracion de usuario se la hace en el archivo users. Vale destacar que aqui
van las descripciones de los usuarios para los cuales hemos creado los certificados
digitales.

[Nombre de Usuario] Auth-Type := EAP

En nuestro caso
"armando™ Auth-Type := EAP

Activar el servicio RADIUS
Una vez terminada la configuracion iniciamos el servidor RADIUS con el

comando: raddiud —x.
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E Terminal - Konsole o —— ]

Sesién Editar Vista Marcadores Preferencias Ayuda

]

surradins: 8 radiosd -x *
utnrting - reading configuration files ...
dule: Loaded expr
--u]z: Instantiated expr (expr)
ndule: Loaded PAF
ndule! Instantiated pap (pap)
ndule: Loaded CHAP
ndule! Instantiated chap (chapd
ndule: Loaded AS-CHAF
ndule! Instantiated mzchap (mschap)
ndule! Loaded System
ndule: Instantiated uniz (umix)
dule: Loaded eap
r]n _eapi Loaded and initialized the type ndS
rln_egap: Loaded and initialized the type leap
rin_esap_tls! conf H ctx stored
rln_eap: Loaded and initialized the type tls
dule! Instantiated eap (eap)
--u]z: Loaded preprocess
ndule! Instantiated preprocess (preprocess)
ndule: Loaded realn
ndule: Instantiated realm (suffix)
ndule: Loaded Files
odule: Instantiated Files (Files)
ndule! Loaded Acct-lUnigue-Seszion-1d
ndule! Instantiated acct_umigue (acct_unigued
ndule: Loaded detail
ndule: Instantiated detail (detaill
ndule! Loaded radutmp
dule! Instantiated radutmp (radutmpl
Tnitin]izing the thread pool.
Listening on IF address =, purt: 1812 udp and 1813-udp, with prozy on 1814-udp.
Ready to process requests. -

~o M Terminal

Figura 3.31: Consola para la activacion del Servidor

Con esto, nuestro servidor esta listo a recibir las peticione de los AccessPoint.

3.3.- Configuracién del Access Point (AP)

El Access Point es el dispositivo que conecta a toda la red WLAN, para esto la
misma instalacion y configuracion del Access Point funciona tanto para Windows

como para Linux, para esto se lo realiza en dos formas de configuracion.

= Configuracion Basica
» Configuracién Avanzada
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3.3.1.- Configuracion Basica

En esta configuracion elegimos: el nombre del AP (AP Name) o por defecto que es
DWL-2000AP+, el nombre de la red (SSID) en nuestro caso se llama labonita, el
canal (Channel) 6, la IP que viene por defecto que es 192.168.0.50 con la mascara
255.255.255.0, en autenticacion (Authentication) se escoge Sistema abierto (Open
System) o la llave compartida (Shared Key). En cuanto a seguridades se activa el

mecanismo WEP, con encriptacion Exadecimal o ASCII.

3.3.2.- Configuracion Avanzada

En la configuracion avanzada elegimos Authentication: WPA con el estandar
802.1x y el servidor RADIUS (RADIUS Server 1) con su IP que es 192.168.1.11,
puerto (Port) 1812 que sirve para la comunicacion y la clave secreta (Shared
Secret) como vemos en la figura 3.32. También se puede elegir un segundo
servidor (RADIUS Server 2) que nos servira para respaldos en caso de que se
caiga el primer servidor RADIUS.

QDWL-QOOOAP - Microsoft Internet Explorer g@
Archive  Edicidn Wer Eavoritos  Herramientas  Ayuda :,"
@Atra’s L | |ﬂ E" i /(" sisueda ¢ Favoritos §2) | (- Lo ] - I
Direceion [ ] hitpsjf192.168.1,50/h_wireless. html M Br  vincues » & -

AirPlus G+

2.4GHz Wireless Access Point

[, T, - Advanced  Tools Status Help
AP Name : DwlL-20004P+
SEID : labonita
——
Channel - |6 ||
Authertication : O Open System O Shared Key @ wpa O WPA-PSK
RADIUS Server 1 P 192.1658.1.11
Paort 1812
Shared Secret seasen
RADIUS Server 2 L Lo
Port 0
Shared Secret
Apply Cancel Help
(oe)
&) B Internet

Figura 3.32: Configuracién del Access Point AP
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En esta Figura 3.33 podemos ver la configuracién del Ethernet: con su MAC
Address, IP, Mascara, Gateay Yy Wireless: con su SSID, tipo de encriptacion y

canal.

@DWL-ZOOD&W - Microsoft Internet Explorer g@
Archivo  Edicidn  Wer  Favortos  Herramientas  Ayuda 'ﬂ'
e Alrds v () @ |§] ,l\ /:j Blsqueda i:? Favoritos ﬁl [‘:: - ..:\; - ‘_‘J ﬂ ‘5
Dieceién | ] htp:f192.168.1,50/st_devic himl [ BYr  vincuos ? | & -

-~
- (2
D-Link .
Bullding fetworks for People AirPlus G+
2.4GHz Wireless Access Point
DWL-2000AP + =
I Home  Advanced  Tools T Help |
‘ — Device Information
Firrnware Version 2.11 , 6 Apr 2005
Device Info Ethernet 4
MAC Address 00-13-46-48-53-ff
e IP Address 192.168.1.50
Log Subnet Mask 2652552550
Gateway 0.0.0.0
Wireless
' Stats SSID labonita
Erncryption Function TKIP
Channel B
" Wireless
Help
)
&) B Internet

Figura 3.33: Informacién del Dispositivo
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